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OGROZANJE VARNOSTI Z LAHKIMI PRENOSNIMI RAKETNIMI SISTEMI

Lahke prenosne raketne sisteme zra¢ne obrambe (LPRSZO) so doslej ze velikokrat uporabili
nedrzavni akterji v teroristi¢nih napadih na civilne zrakoplove in zaradi tega je umrlo vsaj 720
ljudi. Vecina napadov se je zgodila na kriznih obmocjih. Nekaj neuspesnih poskusov pa je
bilo tudi v zahodnem svetu. Vsaka motnja civilnega zra¢nega prometa zaradi njegove
globalnosti mo¢no vpliva na celotno gospodarsko in druzbeno zivljenje. Mednarodna
skupnost, drzave, institucije ter podjetja sprejemajo in razvijajo ukrepe za obvladovanje
tveganj, ki jih povzrocajo LPRSZO. Nevarnost napada nedrzavnih akterjev z LPRSZO na
civilno letalo je globalna in latentna. Ukrepi, ki jih izvaja mednarodna skupnost in z njo tudi
Slovenija, segajo na ve¢ podrocij delovanja, katerih cilj je predvsem omejevanje tveganja, saj
popolne varnosti ni mogoce zagotoviti. [zraza se potreba nenehnega izvajanja, spremljanja in

prilagajanja teh ukrepov s ciljem zagotavljanja ¢im visje stopnje varnosti.

Klju¢ne besede: LPRSZO, zra¢ni promet, osebno in lahko orozje, Sirjenje orozja, nedrzavni

akterji, terorizem, groznja, protiukrepi, varnost

»MANPADS - A THREAT TO SECURITY «

Man Portable Air Defence Systems (MANPADS) have been used several times by the non-
state actors in different terrorist attacks on civil aircrafts which results in more than 720 dead
people. Most of the attacks took place in the crisis areas. Some failed attacks also occured in
the west part of the world. Every disturbance of air traffic has got general impact on economic
and social life of a country. The International community, countries, institutions and
organizations adopt and develope neccesary countermeasures in order to control possible
security threats caused by MANPADS. Risk of these attacks is global and Ilatent.
Countermeasures in the International community and Slovenia take place in different spheres
of work. Since there is no absolute security possible, their main aim is to control the risk of
the attacks. There is a constant risk for their execution, control and adapting in order to

manage the highest level of security.

Key words: MANPADS, air traffic, SALW, proliferation, non-state actors, terrorism, threat,

countermeasures, security
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1 UvOD

Lahki prenosni raketni sistemi zra¢ne obrambe (v nadaljevanju LPRSZO) so tipi¢no vojasko
orozje, namenjeno uni¢evanju ciljev v zratnem prostoru, ki letijo nizko. Nastanek in prva
uporaba LPRSZO segata v Sestdeseta leta prejSnjega stoletja. Nastali so za zadovoljitev potreb
takratnih oborozenih sil po uc¢inkovitem oroZju pehotnih in drugih enot proti ogrozanju iz
zraénega prostora, saj so dotedanji topniski sistemi z razvojem letal in helikopterjev postali
premalo uc¢inkoviti oziroma preokorni in pretezki (Zabkar 2007, 251-253). Glavne znagilnosti
LPRSZO so relativna enostavnost uporabe, visoka mobilnost ter da z njimi lahko ravna samo
en operater. Sistemi se v grobem delijo po na¢inu vodenja rakete na poti do cilja, pri ¢emer
lo¢imo infrarde€e (v nadaljevanju IR), radijsko ter lasersko vodene. IR vodene rakete
uporabljajo kot sledilno tocko na zrakoplovu izvor toplote oziroma IR-energije, lasersko
vodene odboj laserskega zarka od cilja, na katerega ga usmerja operater raketnega sistema. Pri
radijsko vodenih pa merilec zagotavlja merjenje na cilj ves Cas leta rakete. Iz merilne naprave
se posredujejo informacije za usmerjanje rakete po radijski zvezi. Tipicni in najbolj razSirjeni

predstavniki LPRSZO so ameriSki Redeye in Stinger ter ruski Strela in Igla (Schroeder 2007).

Vec kot 100 drzav ter razli¢nih skupin danes poseduje LPRSZO. Ti so bili posredovani v vsaj
125 drzav in danes je po nekaterih ocenah na svetu med 500.000 in 750.000 kosov LPRSZO
od priblizno 1.000.000 proizvedenih (Schroeder 2007). Od tega jih je v posesti drzav okrog
99 odstotkov. Preostali del je v rokah ilegalnih skupin, ki so prisle do LPRSZO po razli¢nih
kanalih oziroma na razli¢ne nacine (Bergman 2008). Znacilnosti LPRSZO in njihova Siroka
razSirjenost so Ze kmalu po njihovem nastanku povzrocile, da so jih nedrzavni akterji zaceli
uporabljati za delovanje proti civilnim zrakoplovom. Po nekaterih ocenah je bilo v zadnjih 20
letih napadenih 25 civilnih zrakoplovov, kar je imelo za posledico okrog 600 Zrtev (Schroeder
2007). Poleg omenjenih napadov je letalski promet nasploh zelo atraktivna tarca
najrazli¢nejsih ekstremnih skupin. V zadnjem Casu se v svetu z najrazli¢nejSimi ukrepi vlaga
veliko truda v zmanjSanje nevarnosti, ki jo predstavljajo LPRSZO, vendar sta njihova Siroka
razsirjenost ter dejstvo, da jih posedujejo razli¢ne ilegalne skupine, zadosten razlog, da Se
vedno predstavljajo veliko groznjo varnosti tako civilnega kot vojaskega zra¢nega prometa.
Teroristi¢ni napadi z LPRSZO na civilne zrakoplove, ki so se zgodili v zadnjem ¢asu, samo

potrjujejo omenjeno dejstvo.

Razli¢ne drzave so Ze zgodaj spoznale nevarnosti, ki jih predstavljajo LPRSZO, zato so
zaCele razvijati tudi najrazli¢nejSe protiukrepe. Najprej so se razvili protiukrepi na vojaskem
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podrocju. Zagotovo so najbolj znacilni sistemi za odmetavanje toplotnih vab in senzorji, ki
zaznavajo protiletalsko raketo, izstreljeno na zrakoplov (Wilkinson 1999). Civilni zrakoplovi
teh sistemov niso premogli, dokler se niso zgodili prvi napadi tudi na civilna letala. Od takrat
so se zaceli uveljavljati tudi razli¢ni ukrepi za zascito civilnega letalstva pred delovanjem
LPRSZO. Ukrepi so zelo razvejani, z njihovim razvojem ter izvajanjem se ukvarja cela vrsta

drzav in mednarodnih organizacij s ciljem zmanjSanja oziroma odprave te nevarnosti

(Bolkcom in Elias 2005).

Clovek je z iznajdbo in uporabo prve naprave, s katero je poletel, spoznal §iroke moznosti
uporabe tretje dimenzije — zracnega prostora. S tehnolo$kim razvojem je uporaba zranega
prostora postala vsestranska in je zavzela zelo pomembno vlogo v funkcioniranju svetovne
druzbe v najSirSem smislu. Za ureditev in uskladitev delovanja mehanizmov, ki urejajo
posamezna dejanja v zraénem prostoru, so se ze zelo zgodaj izdelala pravila. S tehnoloskim
razvojem se je ta razvoj skokovito nadaljeval z izdelavo vse bolj zapletenih pravil in
vzpostavljanjem institucij, ki so odgovorne za upravljanje zranega prostora. Nastale so
Stevilne nacionalne, regionalne in svetovne organizacije, katerih cilj je poenotenje
posameznih pravil ravnanja zaradi zagotavljanja varnosti vsem udelezencem, ki se srecujejo v
zracnem prostoru. Danes podro¢je zracnega prometa izjemno mocno vpliva na svetovni
gospodarski razvoj, zato mu svetovna javnost posveca zelo veliko pozornosti. Vsaka motnja

ima posledice. Vecja kot je motnja, tem vecje in odmevnejSe so posledice.

Republika Slovenija je uporabnica LPRSZO, saj jih ima v svoji sestavi tudi Slovenska vojska.
Slovenija ima razvit zra¢ni promet in ima na svojem ozemlju ve¢ letaliS¢, od katerih so tri
mednarodna. Preckajo jo drzavne in mednarodne zracne poti. V Sloveniji je vec letalskih
druzb in zasebnikov, ki opravljajo polete znotraj drzave, v regiji in po svetu. Policija s svojo
floto helikopterjev opravlja polete predvsem v Sloveniji. Slovenska vojska ima svoje vojasko
letalstvo in je soudeleZenec zracnega prometa v Sloveniji in tudi zunaj njenih meja. Slovenska
vojska s svojimi zrakoplovi opravlja tudi polete na krizna obmocja in po kriznih obmogjih,
kjer je izpostavljenost delovanju LPRSZO S$e vecja kot v Sloveniji. Zracni promet in nasploh
koli¢ina prepeljanega tovora in letalskih potnikov v Sloveniji konstantno narascata, in letala,
ki pristajajo ali vzletajo, bi lahko postala cilj teroristicnega napada z LPRSZO. V Sloveniji je
bilo v zadnjem ¢asu organiziranih in izvedenih ve¢ pomembnih dogodkov, na katere so se
udelezenci pripeljali z letali, ki bi zaradi pomembnosti potnikov oziroma vec¢je odmevnosti

dogodka lahko postala cilj teroristicnega napada z LPRSZO. V S$irsi regiji, predvsem pa na
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ozemlju nekdanje Jugoslavije je bilo v preteklosti izvedenih veliko bojnih delovanj z
LPRSZO na razli¢ne zrakoplove, predvsem v Casu izvajanja vojaSkih operacij. Prav tako je v
regiji Se zelo veliko Stevilo LPRSZO in prav tako jih je bilo v preteklosti zelo veliko uni¢enih.
V regiji so delovali ali Se delujejo tudi razliéni nedrzavni akterji, ki imajo LPRSZO.
Nezanemarljivo je tudi relativno veliko Stevilo specialisticno usposobljenih merilcev
LPRSZO. Nekateri imajo tudi izku$nje iz bojne uporabe LPRSZO. Vsa navedena dejstva
poudarjajo nevarnosti, ki jo predstavljajo LPRSZO varnosti zratnega prometa in varnosti

nasploh.

Pri pregledu literature sem ugotovil, da je v slovenskem jeziku o podro¢jih pomena in
zagotavljanja varnega zracnega prometa, terorizma ter nadzora nad osebnim in lahkim
orozjem na razpolago veliko strokovnih in znanstvenih prispevkov. Nobenega strokovnega ali
znanstvenega prispevka pa nisem nasel za obravnavano podroc¢je ogrozanja varnosti zracnega
prometa z LPRSZO. V tuji literaturi je prispevkov mnogo ve¢, vendar so pred letom 2002
redki in Se ti so predvsem na ravni novic o posameznih dogodkih. Celo strokovni prispevki z
obravnavo sredstev za izvajanje teroristicnih napadov ne omenjajo LPRSZO (Hoffmann
1994). V vecini literature se napadi z LPRSZO na civilne zrakoplove v delitvah teroristi¢nih
dejanj proti civilnemu letalstvu ne navajajo eksplicitno (Ivanusa in Podbregar 2008), razen v
nekaj strokovnih prispevkih, ki obravnavajo ozko podrocje ogrozanja varnosti zranega
prometa (Wilkinson 1999). Po napadih 11. septembra v ZDA je dobilo preucevanje varnega
zracnega prometa novo dimenzijo. PreuCevanje ogrozanja varnosti zraCnhega prometa z
LPRSZO se je mocno okrepilo tudi po letu 2002, ko so teroristi z dvema raketama Strela 2
napadli letalo izraelske letalske druzbe, ki je poletelo z letalis¢éa v Mombasi. Temu dejanju je
sledilo veliko strokovnih prispevkov v razli¢nih publikacijah in medijih. Zelo aktivni so bili
avtorji v ZDA, ki so obravnavanemu podro¢ju namenili veliko pozornosti in kar nekaj
publikacij je izdala knjiznica ameriskega kongresa ter instituta RAND. Ti strokovni prispevki
so bili namenjeni predvsem razpravljavcem in tistim, ki preucujejo in sprejemajo politi¢ne
ukrepe za zmanjSevanje obravnavane nevarnosti. V prispevkih so nazorno predstavljeni
problematika ogrozanja zra¢nega prometa z LPRSZO ter predlogi tehni¢nih in drugih resitev
za obvladovanje teh tveganj. Skupina avtorjev inStituta RAND v obseznem delu piSe o
zaS¢itnih ukrepih civilnih zrakoplovov pred delovanjem LPRSZO (Chow in drugi 2005), Matt
Schroeder v letopisu Sipri za leto 2007 (Schroeder 2007) in Simone Wisotzki v samostojnem
strokovnem prispevku obravnavata globalne napore za nadzor nad Sirjenjem LPRSZO

(Wisotzki 2007). Omenjeno podrocje je obravnavano tudi v strokovnih prispevkih vsakoletnih
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zbornikov za Sirjenje osebnega in lahkega orozja po svetu, v kategorijo katerega spadajo tudi
LPRSZO (Bergman in drugi 2008). Iz obdobja zadnjih osem let je na razpolago veliko
primarnih virov oziroma dokumentov ter sporazumov mednarodnih organizacij, kot so
resolucije OZN, uredbe in sklepi EU, dokumenti OVSE, ICAO, TATA in drugih, ki
obravnavajo problematiko ukrepov zmanjSevanja nevarnosti LPRSZO za civilni zra¢ni
promet. Obstajajo tudi prispevki s kriticnimi pogledi na tendence razvoja in uporabe tehni¢nih
sistemov na civilnih zrakoplovih, katerih glavni protagonisti so v ZDA in Izraelu. Susanne
Harpfer iz Berlinskega informacijskega centra za transatlantsko sodelovanje v strokovnem
prispevku kritizira ukrepe opremljanja zrakoplovov s tehni¢nimi sistemi, ki so lahko delno
uspesni le proti delovanju starejSih modelov LPRSZO, povzrocajo pa velike stroSke letalskim
druzbam in posledi¢no potnikom v zraénem prometu ter velike dobicke vojaski industriji, ki
omenjene sisteme Ze sedaj razvija, proizvaja in vzdrzuje za vojaske potrebe. Med drugim

omenja tudi povezave med politi¢nimi interesnimi skupinami in industrijo (Harpfer 2005).

Zapisana dejstva potrjujejo nevarnost, ki jo civilnemu zra¢nemu prometu predstavljajo
LPRSZO v rokah nedrzavnih akterjev. Prav tako predstavljajo nevarnost tudi LPRSZO v
rokah drzavnih ali pooblasc¢enih institucij, kadar pa se te obnasajo neodgovorno ter ne
zagotovijo njihovega ustreznega hranjenja in varovanja oziroma ravnanja z njimi. Veliki
napori posameznih drzav in vecinskega dela mednarodne skupnosti za obvladovanje vseh
nevarnosti, povezanih z LPRSZO, dokazujejo aktualnost groznje, ki jo ti predstavljajo. Ob
zavedanju, da stoodstotne varnosti ni mogoce doseci in da bo nevarnost vedno prisotna v bolj
ali manj latentni obliki (Prezelj 2007), se napori obvladovanja nevarnosti izvajajo na Stevilnih
podroc¢jih delovanja druzbe. Ustrezno koncipirana Siroka paleta ukrepov lahko zmanjsa
tveganja, povezana z LPRSZO, oziroma omogoci njihovo upravljanje.

Vsa stalisc¢a, zapisana v nalogi, so moja in neuradna.
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2  METODOLOSKI OKVIR

2.1 OPREDELITEV PREDMETA PREUCEVANJA

V specialisti¢ni nalogi bom predstavil LPRSZO kot vrsto vojaske oborozitve z razlogi za njen
nastanek, njen razvoj ter najbolj razSirjene predstavnike s takticnimi tehni¢nimi
karakteristikami. V nadaljevanju se bom omejil predvsem na LPRSZO tipa »izstreli in
pozabi«, ker so najbolj razSirjeni med LPRSZO in tudi sicer najveckrat uporabljeni v
teroristi¢nih dejanjih. Predstavil bom tudi glavne proizvajalce in uporabnike LPRSZO ter
navedel tudi uporabnike zunaj uradnih drzavnih struktur. V nalogi bom predstavil zracni
promet in njegovo delitev na posamezna podro¢ja s posebnim poudarkom na mednarodnih
sporazumih ter organizacijah, ki si prizadevajo za varen zra¢ni promet. Opredelil bom vzroke
in vire ogrozanja zra¢nega prometa, pri cemer se bom osredotocil predvsem na ogrozanje z
LPRSZO. V nadaljevanju naloge bom predstavil ukrepe za zasCito civilnega zracnega
prometa pred ogrozanjem z LPRSZO ter opisal prizadevanja mednarodnih akterjev,
prizadevanja posameznih drzav in organizacij ter posamezne programe in aktivnosti za
zmanjS$anje nevarnosti. Nadalje bom opisal tehni¢ne ukrepe, ki se preizkuSajo in tudi ze
izvajajo za zaSCito zrakoplovov pred delovanjem LPRSZO. V okviru ukrepov za zasCito
zraénega prometa bom predstavil tudi moznosti, ki se pojavljajo na podroc¢ju pristopnih poti
zrakoplovov na letali§¢a in procedur ter na podro¢ju spremljanja stanja in zagotavljanja
ukrepov fizicne varnosti na letalis¢ih in ob njih. V nadaljevanju bom preucil in predstavil
podroc¢je potencialnega ogrozanja varnosti v Republiki Sloveniji oziroma ogrozanje varnosti
subjektov, ki izhajajo iz Republike Slovenije, z LPRSZO. Ob tem bom preucil ¢lanstvo nase
drzave v mednarodnih organizacijah in njihove pobude za zmanjSanje omenjene nevarnosti,
normativno urejenost podrocja, splosno stanje, pomembna dejstva s podro¢ja LPRSZO v
Sloveniji ter poskusal opredeliti nevarnost in podal predloge resitev za zmanjSanje nevarnosti

v Republiki Sloveniji.
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2.2 CILJI PREUCEVANJA

Splosni cilj preucevanja v specialisticni nalogi je groznja, ki jo predstavljajo LPRSZO
varnosti civilnega zracnega prometa in varnosti nasploh, ter razlicni protiukrepi, ki so se

razvili po prvi uporabi LPRSZO proti zrakoplovom s poudarkom na civilnih zrakoplovih.

Izvedbeni cilji naloge so:
—  preuciti in predstaviti razliéne LPRSZO s takti¢no tehni¢nega vidika,
- preuciti in predstaviti podro¢je zraCnega prometa v svetu, njegov pomen ter
njegovo ogrozanje z LPRSZO,
—  preuciti in predstaviti ukrepe za za$ito civilnega zraCnega prometa pred
ogrozanjem z LPRSZO,
- analizirati podro¢je ogroZanja varnosti z LPRSZO za podro¢je Slovenije in

njenega letalstva ter podati morebitne predloge za izboljSanje stanja.

2.3 HIPOTEZE

Hipoteza 1
LPRSZO v rokah nedrzavnih akterjev predstavljajo latentno groznjo varnosti zra¢nega

prometa v globalnem okolju.

Hipoteza 2
Groznja napada teroristicne ali druge ekstremne skupine z LPRSZO na zrakoplov je v

Republiki Sloveniji realna.

Hipoteza 3
Ukrepe, ki omejujejo oziroma preprecujejo moznost teroristicnega ali drugega ilegalnega
napada na zrakoplov z LPRSZO v Republiki Sloveniji ter na zrakoplove, ki izhajajo iz

Republike Slovenije, je treba nadgraditi in okrepiti.
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2.4 UPORABLJENE METODE

2.4.1 ZGODOVINSKA ANALIZA

Zgodovinsko analizo bom uporabil za analizo razvojnih faz LPRSZO ter zas¢itnih sistemov in
ukrepov proti njihovemu delovanju. Metodo bom uporabil tudi pri preucitvi razvoja zra¢nega
prometa ter njegovih klju¢nih dejavnikov v Sloveniji in svetu, preucitvi ukrepov drzav in
mednarodne skupnosti za zmanjS$anje tveganj, ki jih predstavljajo LPRSZO za civilni zra¢ni
promet, ter uporabo LPRSZO na ozemlju Republike Slovenije od zacetka do danes. S

pomocjo te metode bom analiziral posamezna obdobja razvoja in kljuéne mejnike.

2.4.2 METODA ANALIZE IN INTERPRETACIJE VIROV

Metodo analize in interpretacije virov bom uporabil za pridobitev informacij iz primarnih in
sekundarnih virov, za predstavitev in analizo urejenosti podro¢ja izvajanja zakonsko
doloc¢enih nalog ter organiziranosti drzavnih organov, mednarodnih organizacij in pristojnih
subjektov v Sloveniji. Primarni viri so zakoni in podzakonski akti, ki doloCajo organiziranost
in delovanje drzavnih organov in drugih subjektov v Republiki Sloveniji. Sekundarne vire
bom uporabil na podlagi omenjenih metod za preucevanje razli¢nih knjig, publikacij in
znanstvenih ¢lankov, ki obravnavajo LPRSZO kot groZznjo in protiukrepe proti njihovi

nezakoniti uporabi.

2.4.3 STUDIJA PRIMERA

Metodo $tudija primera bom uporabil za analizo praks, ki jih izvajajo posamezne drzave in
organizacije na podro¢ju urejanja zadev, povezanih z LPRSZO, pri ¢emer bom poskusal
zbrati in analizirati ¢im ve¢ podatkov ter ugotoviti glavne znacilnosti posamezne ureditve
oziroma prakse. S to metodo bom predstavil tudi posamezne LPRSZO ter zascitne sisteme

pred njihovim delovanjem s tehni¢nega aspekta.

2.4.4 IZKUSTVENA METODA

Izkustveno metodo bom uporabil za analizo in predstavitev posameznih vsebin s podrocja

predstavitve LPRSZO, njihove uporabnosti za napade na zrakoplove ter v analiticnem delu za
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analizo in predstavitev zmogljivosti LPRSZO ter nekaterih protiukrepov. Metodo bom
uporabil tudi pri analizi moZnosti ter podajanju predlogov za izboljSanje stanja na podrocju
sprejemanja in izvajanja ukrepov omejevanja in preprecevanja nevarnosti ilegalne uporabe

LPRSZO v Republiki Sloveniji.

2.4.5 METODA USMERJENEGA INTERVJUJA

Metodo usmerjenega intervjuja bom uporabil za pridobitev relevantnih podatkov o dosedanji
uporabi LPRSZO na ozemlju Republike Slovenije ter o izvajanju zas¢itnih ukrepov pred
delovanjem LPRSZO pri enem ali veC subjektih, ki letijo v zranem prostoru Republike

Slovenije in zunaj njega.

2.4.6 DESKRIPTIVNA METODA

Deskriptivno metodo bom uporabil za opis preucevanja in predstavitev rezultatov.

2.5 OPREDELITEV TEMELJNIH POJMOV

2.5.1 LAHKI PRENOSNI RAKETNI SISTEM

Lahki prenosni raketni sistemi (okrajSava LPRSZO) ali z angleSkim izrazom Man Portable
Air Defence System in okrajSavo MANPADS spadajo skladno s klasifikacijo Zdruzenih
narodov iz leta 1997' (United Nations 1997) v kategorijo osebnega in lahkega orozja,” znotraj
omenjene uvrstitve pa skupaj s tezkimi strojnicami, bombometi, protioklepnimi in
protiletalskimi topovi, netrzajnimi puskami, lanserji protitankovskih raket ter minometi do
kalibra 100 mm med lahka orozja (Bergman in drugi 2008, 3). Wassenaarski sporazum
opredeljuje lahke prenosne raketne sisteme (LPRSZO) kot raketne sisteme zemlja—zrak,
oblikovane na nacin, da jih posameznik lahko prenasa in upravlja z njimi, in kot druge raketne

sisteme zemlja—zrak, ki so oblikovani na nacin, da z njimi upravlja in strelja ve¢ kot en

! Generalna skupi¢ina Zdruzenih narodov je generalnemu sekretarju Zdruzenih narodov leta 1995 z resolucijo nalozila nalogo, naj v
sodelovanju z eksperti pripravi poro€ilo o osebnem in lahkem orozju.

2 LPRSZO so v dokumentu Generalne skup§¢ine ZN A/52/298 z dne 27. 8. 1997 uvriGeni v skupino prenosnih raketnih sistemov zraéne
obrambe pod anglesko oznako Portable launchers of anti-aircraft missile systems; dokument med drugim navaja moznost uporabe za

teroristi¢ne napade na obcutljive tarce.
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posameznik oziroma posadka in jih lahko prenasa ve¢ posameznikov® (The Wassenaar

Arrangement 2009).

2.5.2 CIVILNO LETALSTVO

Zakon o letalstvu RS dolo¢a, da so civilni zrakoplovi vsi razen drzavnih. V kategorijo
drzavnih pa spadajo zrakoplovi, ki se uporabljajo v vojaske, policijske in carinske namene
(Zakon o letalstvu, 7. ¢len). Zaradi primerljivosti in ve¢je zanesljivosti uporabljenih podatkov
bom za potrebo te naloge v kategoriji civilnega letalstva uposteval vse zrakoplove razen

vojaskih.

2.5.3 VOJASKO LETALSTVO

V vojasko letalstvo spadajo vsi drzavni zrakoplovi, ki so registrirani kot vojaski zrakoplovi
(Zakon o letalstvu, 7. ¢len). Zaradi primerljivosti in vecje zanesljivosti uporabljenih podatkov
bom za potrebo te naloge v kategoriji vojaSkega letalstva uposteval le vojaske zrakoplove in

tiste, ki z zatasno prekategorizacijo opravljajo naloge za potrebe oboroZenih sil.*

2.5.4 OGROZANJE VARNOSTI

Slovenski kazenski zakonik doloc¢a, da pride do ogrozanja varnosti takrat, ko nekdo resno
grozi, da bo napadel zivljenje ali telo kakSne osebe, kar lahko razumemo kot ogrozanje
varnosti v ozjem pomenu (Kazenski zakonik RS). V §irS§em pomenu pa ogrozanje varnosti
pomeni Stevilne oblike vojaskih in nevojaskih pojavov, ki zmanjSujejo varnost posameznikov,
druZbenih skupin, druzbe v celoti, drzav in mednarodne skupnosti. Med te pojave pristevamo
kriminal, terorizem, gospodarske groznje, ekoloSke groznje, naravne in antropogene nesrece,
informacijske groznje itd. Sodobne groznje varnosti se lahko izredno hitro ali pa zelo pocasi

prenasajo iz ene drzave v drugo (Prezelj 2003a; Prezelj 2003d).

® »Surface-to-air missile systems designed to be man-portable and carried and fired by a single individual; and other surface-to-air missile
systems designed to be operated and fired by more then one individual acting as a crew and portable by several individuals«.

* Civilni zrakoplovi, ki opravljajo nalogo izklju¢no za potrebe oboroZene sile (uporaba civilnih letal za prevoze vojakov in vojaske opreme).
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2.5.5 TERORIZEM

Univerzalne in splosno sprejete opredelitve terorizma ni. V nalogi obravnavam uporabo
vojaske oborozitve v rokah nedrzavnih akterjev s ciljem ogroZanja varnosti. Podajam tudi
informacije z vidikov prepreCevanja ali zmanjSevanja ogrozenosti, ki jih izvajajo drzavni
akterji s podrocja zagotavljanja nacionalne varnosti. Na podlagi povedanega obravnavam
terorizem kot izvajanje, nacrtovanje, organiziranje in podpiranje nasilnih dejavnosti ve¢inoma
proti nedolznim civilnim ciljem za doseganje dolo¢enih politi¢nih ciljev, predvsem zaradi
vplivanja na vlade, da sprejmejo doloc¢ene ukrepe ali pa jih ne sprejmejo (Prezelj 2007, 81).
Zanimivi in kratki sta tudi definiciji terorizma Carlosa Marighella in Jeffriya Recorda. V
Marighellovi definiciji je terorizem opredeljen kot akcija urbanih gverilcev, pri emer je
akcija izvedena s kar najvecjo hladnokrvnostjo, mirnostjo in odlo¢nostjo. Jeffry Record pa v
svoji definiciji opredeli terorizem kot premiSljeno politicno motivirano nasilje proti

nedolznim (Bolz in drugi 2005; Gibbs 2008).

2.5.6 BOJ PROTI TERORIZMU

Hkrati s procesi intenzivnega mednarodnega sodelovanja in povezovanja teroristicnih skupin
so potekali in Se potekajo tudi procesi povezovanja v boju proti terorizmu. Povezujejo se
drzave in njihove institucije, kar kaZe, da je terorizem pojav, ki ga zeli prepreciti ve€ina drzav.
Boj proti terorizmu je tako predmet mnogih mednarodnih sporazumov in aktivnosti (Purg,

1997).
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3 LAHKI PRENOSNI RAKETNI SISTEMI ZRACNE OBRAMBE

LPRSZO so vojaski oboroZitveni sistemi zratne obrambe zelo kratkega dosega, ki so
namenjeni napadom na zrakoplove oziroma obrambi pred napadi zrakoplovov, ki letijo nizko.
LPRSZO spadajo v druzino raketnih sistemov zemlja—zrak (SAM).’

Raketni sistemi zracne obrambe se tako uporabljajo za napade na cilje, ki letijo na razli¢nih
viSinah. Splosno pravilo je, da je za doseganje manjSe razdalje potrebna manjSa in laZzja
raketa. Priblizna delitev raket po dosegu je taka: kratki doseg do 10 km, srednji doseg do 65
km in dolgi doseg ve¢ kot 65 km. Enciklopedija orozja uvrs¢a LPRSZO med rocne
raketomete. Najbolj tipi¢ne predstavnike, kot so Strela, Stinger, Redeye in ostale, opisuje kot
obicajne enostrelne raketne sisteme kratkega dosega, pri katerih se rakete izstrelijo z ramena.
Ti sistemi se najpogosteje uporabljajo v prvih bojnih vrstah za obrambo pred napadi nizko
letecih letal. Kontejner, v katerem se hrani in prenasa raketa, je hkrati lansirna cev, ki se po
uporabi zavrze, sledilna naprava in sledilni sistem pa sta za veCkratno uporabo (Knific 2008,
256). Sistemi imajo skupne znacilnosti, in to so relativno enostavna uporaba, kompaktnost in
ne prevelika teza. Najbolj razSirjeni predstavniki so tezki med 15 in 20 kilogrami ter dolgi
okrog 1,5 metra (Ovost 2005, 19). RBS 70 je prenosni sistem kratkega dosega, pri katerem se
raketa vodi z laserskim snopom lastnega laserskega oznacCevalnika. Namestitev na stojalu
omogoca stabilnost opticnemu komandnemu sistemu. Optimalen ucinek oroZja je doseZen, ce
orozje upravljata dva ¢lana posadke (Knific 2008, 256). Dodati je Se treba, da se kontejner
oziroma lansirna cev nekaterih LPRSZO lahko ponovno napolni, a le pri proizvajalcu, vendar

je to bolj izjema kot pravilo.

Nekatere LPRSZO uporabljajo posadke,® vegino pa posamezniki.” Pri sistemih, ki jih
uporabljajo posamezniki, si celoten sistem, lansirno cev z raketo in lansirnim mehanizmom,
posameznik postavi na ramo in z ramena tudi izstreli raketo. Komplet LPRSZO je
najpogosteje sestavljen iz rakete, lanserja in baterije. Sistemi tehtajo v povprecju med 13 in 25
kilogramov. LPRSZO lahko delimo glede na nacin delovanja sistema za vodenje rakete proti

cilju. Tako poznamo sisteme, katerih pasivno IR-/UV®-iskalo’ (Korosec in drugi 2002) na

5 SAM - Surface to Air Missile.

% Kadar sistem uporablja posadka, ima v angleski literaturi v¢asih tudi oznako CREWPADS (Crew Portable Air Defence System), vendar se
v vec€ini primerov za vse tovrstno orozje uporablja skupni termin MANPADS (Man Portable Air defence System). V slovenskem jeziku ni
termina za CREWPADS.

7'V vojaskih sestavih LPRSZO uporablja posameznik, ki ima po navadi pomoénika. Oba sta del manjsega vojaskega kolektiva (tim, skupina,
oddelek), v sestavi katerega je lahko tudi po vec strelcev z LPRSZO (en, dva ali trije).

# IR — infrarde¢i, UV — ultravijoliéni.

° Seeker.
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raketi za usmerjanje uporablja elektromagnetni vir sevanja na cilju, sisteme, ki uporabljajo
radijsko vodenje rakete do cilja,' in sisteme, ki lasersko osvetlijo cilj ter sledijo odboju
laserskega Zarka od cilja,'' vendar ve¢ o tem kasneje. Najbolj razsirjeni LPRSZO, tudi najbolj
razSirjeni sovjetski oziroma ruski ter ameriski in kitajski LPRSZO, so lahki, prenosni ter tipa
wizstreli in pozabi«,'” ki po izstrelitvi sledijo toplotnemu IR-/UV-sevanju izvora na
zrakoplovu. Zaradi prenosnosti, enostavnosti uporabe in natan¢nosti IR/UV iskalne glave so

najbolj popularni in razsirjeni med LPRSZO (Schroeder 2007, 623).

3.1 ZGODOVINSKI RAZVOJ LPRSZO

Razvoj LPRSZO se je zacel v petdesetih letih prejSnjega stoletja. Protiletalski topovi iz druge
svetovne vojne niso ve¢ zadoScali za ulinkovito zaS¢ito enot in objektov pred napadi
zrakoplovov, in pojavila se je potreba po lahkem in uc¢inkovitem orozju. Razvoj LPRSZO do
danes lahko razdelimo glede na znacilnosti tehnoloSkega razvoja ze na S§tiri generacije
(Wilkinson in Jenkins 1999, 74). Najprej so v ZDA izdelali LPRSZO tipa Redeye, ki so ga
zaceli serijsko proizvajati sredi Sestdesetih let. Leta 1968 je tedanja Sovjetska zveza uvedla
Strelo 2" oziroma LPRSZO SA-7. Oba sistema sta za vodenje rakete proti cilju uporabljala
sistem odkrivanja in spremljanja IR-energije. Oba sistema spadata v zac¢etno obdobje razvoja
LPRSZO. Pri njuni uporabi je bil osnovni na¢in merjenja in delovanja cilj v odhodu. Postopek
merjenja na cilj se je izvedel takrat, ko se je letalo zacelo oddaljevati od strelca, in je ta lahko
nameril na mocan izvor IR-energije izpuha letalskega ali helikopterskega motorja. Do konca
Sestdesetih let so bile ZDA in Sovjetska zveza edine proizvajalke LPRSZO (Bergman in drugi
2008, 16-17).

V sedemdesetih letih se je razvoj LPRSZO nadaljeval, okrepil in razsiril na ve¢ drzav. ZDA
so zacele razvijati LPRSZO Stinger in ga konec sedemdesetih let uvedle, SZ je Se od leta
1968 razvijala LPRSZO Strela 3'* ali SA-14 in jo v sedemdesetih letih uvedla. Oba sistema
sta temeljila na enaki tehnologiji sledenja cilja (sevanje IR-energije), vendar sta bila
izboljSana predvsem na podro¢ju zmogljivosti delovanja na cilj iz vseh smeri (ne samo od

zadaj). To novo generacijo LPRSZO so odlikovale tudi boljse zmogljivosti na podroc¢ju

' CLOS — Command Line of Sight.

" Laser—beam riders.

12 »Fire and forget«.

'3 Na zahodu so ta LPRSZO oznagili tudi z imenom Grail (SA-7).

'* Na zahodu so ta LPRSZO ozna¢ili tudi z imenom Gremlin (SA-14).
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dosega in natan¢nosti zadetkov. V sedemdesetih letih sta se pojavila Se dva sistema, in sicer
britanski Blowpipe in Svedski RBS-70. Blowpipe spada v druZino komandno vodenih
raketnih sistemov, ki za prenos signalov vodenja uporabljajo radijske valove, RBS-70 pa je za
merjenje in vodenje rakete na cilj uporabljal laserske zarke, odbite od cilja. Slednji je bil bolj

odporen proti elektronskim protiukrepom (Bergman in drugi 2008, 16—17).

Najnovejsi modeli LPRSZO, ki za samousmerjanje uporabljajo vir IR-/UV-energije cilja, so
postali veliko boljsi od prej$njih. Izboljsal se jim je doseg, poveCala natan¢nost, bolj so
odporni proti protiukrepom, ki jih izvaja zrakoplov (IR-motilci in IR-vabe). Nekateri sistemi
imajo mocnejSe bojne glave z blizinskim vzigalnikom, vzigalnikom z zakasnitvijo vziga ter
drsnim vzigalnikom, vec¢jo verjetnostjo zadetka ter uni¢enja cilja, nekateri pa celo zmogljivost
dolocanja tipa tarCe, ki naj bo zadeta. S povecanimi zmogljivostmi se je povecala tudi cena
teh sistemov, in sicer od cene za Strelo 2 ali Redeye, ki je znasala od 25.000 do 40.000 USD,
do danasnjih pribl. 220.000 USD za komplet sodobnega LPRSZO (Bergman in drugi 2008,
17).

LPRSZO, ki so danes v razvoju, bodo imeli Se boljSe zmogljivosti. Povecala se jim bosta
natan¢nost in doseg, izboljSal se bo sistem vodenja rakete proti cilju. AmeriSki Raytheon
razvija izboljSave, ki bodo merilcu omogocile boljSe opazovanje zra¢nega prostora ter
izboljSale merjenje na cilj. Tako naj bi ameriski Stinger dobil celo dodatno celado z
opazovalno merilno napravo, ki bi komunicirala z raketo po radijski zvezi v okviru takticnega
komunikacijskega sistema ameriske vojske.'> Spet drugi projekti razvijajo izbolj$ave v smislu
komandnega kontrolnega sistema za upravljanje z LPRSZO. Vkljucuje se GPS-tehnologija
(Bergman in drugi 2008).

3.2 PREDSTAVITEV LPRSZO

LPRSZO delimo glede na princip usmerjanja rakete proti cilju. Tako razlikujemo tiste s
pasivnim sistemom samousmerjanja, pri katerem strelec odkriva cilj z opticno elektronsko
napravo na podlagi IR-/UV-sevanja pogonskega sistema cilja oziroma njegovih segretih

povrsin, in po uspeSnem merjenju nanj izstreli raketo, ki se sama usmerja na cilj. Tipi¢ni

'3 EPLRS — Enhanced Position Locating Reporting System.
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predstavniki tega razreda so LPRSZO Strela, Redeye, Stinger, Igla-1,'® Igla,'” Mistral in
Vanguard. Ti sistemi so za ravnanje najpreprostejsi in spadajo tudi v kategorijo orozij »izstreli
in pozabi«. Drugi sistem usmerjanja je sistem usmerjanja s tremi tockami, pri ¢emer mislimo
na meril¢evo oko, raketo in cilj. Po izstrelitvi rakete mora merilec ves ¢as ohranjati pozicijo
merilne tocke na cilju in podatki za usmerjanje rakete se na to tocko prenasajo z radijskimi
signali iz merilne naprave. Pri tem gre za princip »izstreli in spremljaj«, za katerega morajo
biti merilci dobro izurjeni. Tipicna predstavnika te skupine LPRSZO sta Blowpipe ter Javelin.
Tretji sistem usmerjanja temelji na principu polaktivnega usmerjanja, pri katerem merilec
med streljanjem le drzi merilni kriZec merilne naprave na cilju in s tem hkrati oddaja lasersko
osvetljevanje cilja. Pasivna glava samousmerjanja rakete, ki je naravnana na valovno dolzino
laserja, dri raketo na laserskem Zarku, zato lahko re¢emo, da raketa »jaha« zarek.'® Tipi¢na
predstavnika sta Starburst in RBS 70 (Zabkar, 2007, 252-253). Ker so LPRSZO tipa izstreli
in pozabi najbolj popularno orozje nedrzavnih subjektov, jih bom v nadaljevanju podrobneje

opisal.

Strela 2 ali po njenem vzoru izdelane verzije veljajo za najbolj razsirjen LPRSZO na svetu
tako med nedrzavnimi kot tudi med drzavnimi akterji, saj naj bi jih imelo kar 56 drzav
(Bolckom in ostali 2005). Njene glavne slabosti v primerjavi z novej$imi in izboljSanimi
modeli so nezanesljiv sistem detonacije bojne glave ob zadetku v cilj, obcutljivost iskalne
glave za motnje, ki jih povzroca sonce, relativno kratek doseg, omejitve dosega po visini,
omejitve glede na hitrost cilja in omejena obcutljivost iskalne glave (Wilkinson in Jenkins
1999, 75). Poleg navedenega je sistem mogoce tudi motiti z dokaj enostavnim protiukrepom

odmetavanja toplotnih vab.

LPRSZO so najveckrat sestavljeni iz lansirne cevi z raketo, lansirnega mehanizma, baterije
(glej sliko 3.1) in rezervoarja s hladilnim sredstvom pri novejsih tipih. Rakete LPRSZO z IR-
/UV-vodenjem so najveckrat sestavljene iz IR-/UV-odseka za samousmerjanje, bojne glave,
krmilnega odseka in pogonskega odseka (glej sliko 3.2). Raketa ima tudi ustrezne

stabilizacijske in krmilne povrsine (Ovost 2005, 19).

'® Na zahodu so ta LPRSZO oznaéili tudi z imenom Gimlet (SA-16).
'7 Na zahodu so ta LPRSZO ozna¢ili tudi z imenom Grouse (SA-18).

'8 Angleska oznaka »Laser Beam Rider«.
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Slika 3.1: Nacelna sestava kompleta LPRSZO
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Slika 3.2: Nacelna sestava rakete LPRSZO
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Zrakoplovi sevajo energijo v ultravijoliénem” (UV), vidnem®™ in infrarde¢em® (IR)
elektromagnetnem spektru. Clovesko oko zaznava vidno svetlobo, iskala raket LPRSZO pa
IR, UV in tudi obe (Whitmire 2006, 23). Najpomembne;jsi del IR oziroma UV usmerjane
rakete je tako glava za samousmerjanje oziroma iskalo, ki predstavlja o¢i in mozgane rakete.
Od iskala je odvisno, ali bo raketo sploh mogoce meriti na cilj, ali bo raketa cilj sledila v fazi
merjenja in tudi kasneje v fazi leta (Ovost 2005). Poglavitni modul rakete, ki se ga moti in

ovira v okviru protiukrepov pred delovanjem LPRSZO, je ravno iskalo.

Pri izdelavi iskala gre vedno za iskanje ravnovesja med njegovo obcutljivostjo za odkrivanje
pravih tar¢ na eni strani ter na drugi strani za zmanj$evanje njegovih slabosti pri sprejemanju
vplivov iz okolice, tudi protiukrepov. StarejSi modeli raket imajo v iskalih nehlajene svinceno
sulfidne (PbS) IR-senzorje, ki sledijo ciljem, ki sevajo IR-energijo v kratkovalovnem

. v ve . 22 . e . v
infrardeCem obmocju na frekvencah med 2 in 2,5 nm,”” kar ustreza najvecjemu sevanju vroce

19 UV-svetloba 100-380 nm.
2 Vidna svetloba 380-830 nm.
! [R-svetloba 830-1.000.000 nm.

2 1 nm — 1 mikron — ena milijoninka metra (1/1.000.000).
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kovine skozi atmosfero. Ker je solarno obsevanje v tem obmocju precejsnje, morajo ta IR-
iskala premagovati mo¢no solarno interferenco, kar onemogoca sledenje ciljev, ki so v smeri
sonca. Starejsi tipi raket so tako primerni predvsem za streljanje na cilje, ki se oddaljujejo od
strelca, in sta iskalu IR-energije na raketi merilna tocka vroca turbina motorja letala in izpust
vro¢ih plinov iz motorja. Novejsi tipi raket uporabljajo na priblizno minus 196 stopinj Celzija
hlajena svinceno sulfidna (PbS) ali zivosrebrno kadmijeva telruidna (HgCdTe) IR-iskala, ki
zaznavajo cilje v srednjevalovnem infrardecem obmocju med 3 in 8§ nm, kar pomeni
temperaturo vira IR-sevanja nekje med 50 in 200 stopinjami Celzija. Kombinacija razli¢nih
IR-/UV-iskal omogoc¢a novejsim LPRSZO zaznavanje veC razli¢nih IR- in UV- virov na
zrakoplovu od izpuha, segretih konic kril pa do kontrasta celotnega letala proti hladnejSemu
ozadju (Ovost 2005). Pri starejSih modelih LPRSZO so iskala spreminjala IR-sliko vidnega
polja v elektricne signale in na njihovi podlagi je procesorski in krmilni del raketo usmerjal
proti cilju. Novejsa iskala pa so t. i. psevdosenzorji,” ki zaznavajo IR-, nekateri pa tudi UV-
sevanje energije razliénih frekven¢nih obmocij. Posledicno zaznavajo zrakoplov v veliko
SirSem elektromagnetnem spektru kot njihovi predhodniki. Ti senzorji, iskala, zaznavajo in
analizirajo zelo ozko obmocje okrog cilja, zrakoplova. Posledi¢no so ta iskala veliko bolj
odporna proti delovanju protiukrepov, son¢nih interferenc in ostalih motenj. Osnovni princip
njihovega delovanja je primerjanje dveh ali ve¢ zaznanih elektromagnetnih »posnetkov«
emisij elektromagnetnega valovanja razlicnih frekvenc, ki prihajajo od cilja. Procesorska
enota te emisije primerja, analizira in izloCi tiste, ki ne ustrezajo lastnostim zrakoplova.
Hlajenje iskal je povzrocilo tudi skrajSanje Casa, ki ga ima merilec od trenutka vklopa sistema
do izstrelitve rakete, in tako je ta ¢as pri LPRSZO Stinger pribliZzno 45 sekund, pri LPRSZO
Igla pa samo 30 sekund. Cas pripravljenosti LPRSZO na bojno delovanje tako ne doloda
samo vir elektricnega napajanja sistema, temvec tudi Cas hlajenja iskala, ki pa je odvisen od
koli¢ine hladilnega sredstva. Razvoj iskal je po nekaterih avtorjih opredelil tudi razvojne faze
LPRSZO. Tako se po Jamesu C. Whitmiru te delijo na §tiri generacije, in sicer:

1. LPRSZO z IR-iskali, ki omogocajo predvsem merjenje na letala v odhodu, saj je
zmogljivost spremljanja elektromagnetnega spektra teh iskal omejena na vroce dele
letala in njegov izpuh. Ti LPRSZO so zelo obcutljivi za motnje iz ozadja zrakoplova
(sonce, IR-vabe, druge IR-motnje). Tipicni predstavniki te generacije LPRSZO so
Strela, Strela-2, Redeye, HN-5;

2. LPRSZO z IR- ter UV-iskali, ki omogoc¢ajo merjenje na cilj iz vseh smeri. Iskala teh

LPRSZO so hlajena in njihov procesorski del omogoca primerjanje in analizo sevanja

3 .
3 Pseudo-imager.
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zrakoplovov in njihovih ozadij na dveh podro&jih elektromagnetnega valovanja,”* pri
¢emer izloCajo vse motnje (sonce, IR-vabe, druge IR-motnje). Primarni kanal
analiziranja elektromagnetnega spektra je IR in sekundarni UV. Tipi¢ni predstavniki te
generacije LPRSZO so Stinger, Strela 3, Igla-1, FN-6;

LPRSZO z izboljSanimi iskali v primerjavi z drugo generacijo. Iskala te generacije
omogo&ajo skeniranje elektromagnetnega spektra na ve& plasteh® in si s tem ustvarjajo
lazno podobo tarce. Zato so LPRSZO te generacije odporni proti vsem tradicionalnim in
sodobnim sistemom zavajanja z [R-vabami. Tipi¢ni predstavniki te generacije LPRSZO
so Mistral, Igla, Stinger B, Anza MKII (Whitmire 2006);

LPRSZO, katerih zaznavanje elektromagnetnega valovanja zrakoplova bo temeljilo na
iskalu Zarii¢noravninskega detektorskega niza,”® ki bo zaznaval elektromagnetno
sevanje elektroopti¢nega in IR-obmogja spektra.”” Obmogje skeniranja IR-sevanja se bo
razSirilo s kratkovalovnega in srednjevalovnega Se na dolgovalovno obmocje, kar bo
povecalo obcutljivost, natancnost in doseg zaznavanja zrakoplova. Iskalo pa ne bo
sledilo samo najsvetlejSi oziroma najtoplej$i povrSini zrakoplova, ampak bo sledilo
aktualni sliki zrakoplova v elektromagnetnemu spektru. Sledilo bo elektromagnetnemu
»podpisu« zrakoplova. S to tehnologijo bo omogocena Se vecja odpornost LPRSZO
proti motnjam, povecan pa bo tudi njihov doseg. Skladno z razvojem novih tehnologij
se bosta zmanjSali tudi prostornina in masa iskala, kar bo omogocilo povecanje teh
parametrov pri ostalih delih rakete (bojna glava, motor), to pa bo Se povecalo ostale
zmogljivosti LPRSZO. Te nove LPRSZO razvijajo v ZDA,” Rusiji, Izraelu, Franciji in
na Japonskem (Cullen in Foss 2001; Ovost 2005; Whitmire 2006). Iskalo ima torej
nalogo zaznati zrakoplov, ga »zakleniti«, slediti njegovemu poloZaju v prostoru ter
proizvajati ustrezne podatke za sistem upravljanja in usmerjanja rakete na poti proti

cilju.

Bojni odsek ali bojna glava rakete LPRSZO je klju¢ni element za unicenje cilja. Dosedan;ji

razvoj je prinesel tri tipe bojnih glav, in sicer bojne glave z visokoeksplozivno polnitvijo,

bojne glave z visokoeksplozivno polnitvijo s fragmenti ter bojne glave z visokoeksplozivno

polnitvijo z ve¢ samostojnimi penetratorji (Ovost 2005). Koli¢ina eksplozivne polnitve v

2 Cross-scan ali rosette-scan »two-colors«.

2 Multiple color bands scan.

% Focal plane array.
" EO/IR imager.
2 Stinger Block II.
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bojnih glavah se v LPRSZO giblje med 0,37 kg in 3 kg, pri ¢emer se za IR/UV usmerjane
LPRSZO ta podatek giblje med 0,37 in priblizno 1,5 kg. Znacilnost ruskih LPRSZO je tudi ta,
da se ob udarcu rakete v cilj ali ob njenem aktiviranju sprosti tudi preostalo gorivo v raketi,
kar poveca ucinek bojnega delovanja. Rakete so tudi konstrukcijsko zasnovane tako, da
aktiviranje bojne glave povzro¢i razpad krmilnega odseka, ki se ob delovanju eksploziva
spremeni v mnostvo delcev, usmerjenih v delovanje po zrakoplovu. Rakete LPRSZO imajo
po navadi kontaktni in nekatere tudi blizinski vzigalnik. Najnovej$i razvoj na podroc¢ju bojnih
glav prinaSa vgradnjo kovinskih palic v bojne glave. Kovinske palice se ob eksploziji bojne
glave sprostijo in izjemno povecajo unic¢evalni uc¢inek po zrakoplovu. Poleg tega je tudi razvoj
blizinskih vzigalnikov z uporabo laserske tehnologije zelo napredoval in aktiviranje bojne
glave s pomocjo blizinskega vZzigalnika postaja vse bolj natan¢no in nevarno zrakoplovu

(Ovost 2005). Najbolj razsirjeni LPRSZO so navedeni v tabeli 3.3.

Tabela 3.3: Najbolj razsirjeni LPRSZO

Nacin Dosegv | Dosegv | V uporabi
Sistem Drzava
vodenja daljavo vi§ino od leta
Redeye IR ZDA 4500 2700 1967
Strela 2 IR SZ 4200 2300 1968
Strela 2M IR Sz, .. 4200 2300 1972
Blowpipe radijsko VB 3500 2500 1975
RBS-70 Mkl LASER Svedska 5000 4000 1977
Strela 3 IR SZ 4500 3000 1978
Stinger FM-92A IR ZDA 4000 3500 1981
Stinger FM-92B IR/UV ZDA 4500 3800 1987
Stinger FM-92C IR/UV ZDA 4500 3800 1991
Iglal IR Sz 5200 3500 1981
Igla IR SZ 5200 3500 1983
Javelin radijsko VB 4500 3000 1984
Stinger POST IR ZDA 4800 3800 1986
RBS-70 Mkl LASER Svedska 8000 4000 1988
Mistral IR Francija 6000 4500 1989
Stinger RMP IR ZDA 8000 - 1990
Starburst LASER VB 4500 3000 1990
RBS-90 LASER Svedska 8000 5000 1991
Type 91 Kimsam IR Japonska 5000 - 1991
Starstreak LASER VB 7000 - 1993
IglaD IR Rusija 5000 - 1994
Igla S IR/UV Rusija 6000 - 2002
HN-5 IR Kitajska 4400 2500 1975
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QW-1/Vanguard IR Kitajska 5000 4000 1993
Qw-2 IR Kitajska 6000 3500 1998
FN-6 IR Kitajska 5500 3500 -
Grom 2 IR Poljska 5200 3500 1986
Chiron IR S. Koreja 7000 3500 -
Sakr Eye IR Egipt 4400 2400 1988
Anza MKII IR Pakistan 5000 4000 -
Anza Mk | IR Pakistan 4200 2300 -
Strela 2M/A IR Jugoslavija 4200 2300 1975

Viri: Aviaton terrorism and security (1999, 71); DTIG Defense Threat Informations Group

(2009); Schroeder (2007 624); Janes (2009).

3.3 UPORABNIKI IN PROIZVAJALCI LPRSZO

Natancnega podatka o koli¢inah LPRSZO v vojaSkih skladis¢ih drzav ni na razpolago, Se

manj zanesljivi so podatki o koli¢inah v rokah nedrzavnih akterjev. Zaradi tako pomanjkljivih

podatkov ni mogoce zagotoviti pregleda nad celotnimi zalogami LPRSZO po svetu.

Prvih 25 let so LPRSZO razvijale in proizvaljale $tiri drzave, v naslednjem obdobju pa sta se

razvoj in predvsem proizvodnja razirila, deloma zaradi licencne proizvodnje LPRSZO v

drugih drzavah (predvsem drzavah VarSavskega pakta), deloma pa tudi zaradi nelegalnega

kopiranja predvsem sovjetskih modelov. Tako so v Egiptu konec sedemdesetih let proizvajali

kopijo Strele 2 z oznako Ayn-al-Sadr, prav tako sta Kitajska in Severna Koreja proizvajali

svojo verzijo LPRSZO (Bergman in drugi 2008, 16—17). Kot je prikazano v tabeli 3.4 je danes

v svetu 20 drzav proizvajalk LPRSZO ali posameznih komponent (Bergman in drugi 2008,

34).

Tabela 3.4: Drzave proizvajalke LPRSZO ali njihovih sestavnih delov do leta 2007

Drsava proizvajalka Tip LPRSZO glede na sistem navajanja na cilj
IR-samonavodenje Komandno (CLOS) Lasersko osvetljevanje
Belorusija komponente
Bolgarija v celoti
Kitajska v celoti
Ceska v celoti
Danska komponente
Egipt v celoti
Francija v celoti
Nemcija (ZRN) v celoti komponente
Grcija konc¢ana proizvodnja
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Indija komponente
Iran v celoti
Izrael komponente
Japonska v celoti
Nizozemska konc¢ana proizvodnja
Severna Koreja v celoti
Norveska komponente
Pakistan v celoti v celoti
Poljska v celoti
Romunija v celoti
Rusija v celoti
Srbija kon&ana proizvodnja
Singapur v celoti
Slovaska v celoti
Juzna Koreja v celoti
Svedska v celoti
Svica v celoti
Turcija komponente
Ukrajina komponente
Velika Britanija v celoti v celoti
ZDA v celoti
Vietnam v celoti
27 2 5
SKUPAJ 31 drzav je proizvajalo LPRSZO deloma ali v celoti.
20 drzav Se vedno proizvaja LPRSZO v celoti.

Vir: Bergman in drugi (2008, 34).

Vsaj 125 drzav in razli¢nih skupin ima danes LPRSZO in po nekaterih ocenah je na svetu
med 500.000 in 750.000 kosov LPRSZO od priblizno 1.000.000 proizvedenih (Schroeder
2007, 625). Od tega jih je v posesti drzav okrog 99 odstotkov. Preostali del je v rokah
ilegalnih skupin, ki so prisle do LPRSZO na razli¢ne nac¢ine. Nekatere so jih dobile od drzav
oziroma njihovih vlad, nekatere s korupcijo, druge zaradi krSenja izvozne zakonodaje in spet
druge zaradi pomanjkljivega hranjenja oziroma varovanja LPRSZO (Bergman in drugi 2008,
17-18). Po nekaterih podatkih naj bi bilo samo iz ZDA in nekdanje SZ izvozenih priblizno
10.000 kosov Stinger in pribl. 100.000 kosov Strela 2 oziroma Strela 3 kot najbolj razsirjenih
modelov (Wilkinson in Jenkins 1999, 72). Nekatere teroristi¢ne in ilegalne skupine pa so do
LPRSZO prisle tudi tako, da so jih kupile od posameznih vlad ali vplivnih skupin. Po koncu
regionalnih vojn in spopadov so vlade potrebovale denar, in zacele so prodajati LPRSZO. Na
ta na¢in naj bi priblizno 17 teroristi¢nih ali ilegalnih skupin prislo do LPRSZO (Wilkinson in
Jenkins 1999, 72-73).
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3.4 UPORABA LPRSZO V PRAKSI

V nadaljevanju bom predstavil postopke priprave in uporabe LPRSZO Strela-2 in Igla-1. Za
predstavitev teh dveh modelov sem se odlocil zaradi njune Siroke razSirjenosti po svetu in

Strelo 2 pa ima tudi veliko nedrzavnih akterjev.

LPRSZO so sestavljeni iz:

— lansirne cevi z raketo,

— napajalne baterije (pri Igli-1 sta skupaj z baterijo Se rezervoarja za hladivo iskalne

glave) ter

— lansirnega mehanizma.
cevi z raketama in namesSc¢enima baterijama. V zaboju sta Se dodatni dve rezervni bateriji.
Zaboj tehta okrog 60 kilogramov in je pretezak, da bi ga lahko nosil en sam ¢lovek. Lansirni
mehanizem je postavljen v poseben transportni kovcek. LPRSZO se mora transportirati v
originalni embalazi, saj ni najbolj odporen proti udarcem oziroma padcem, zaradi katerih se
lahko elektronski in opti¢ni sistemi kriti€no poSkodujejo, lahko pa nastanejo tudi razpoke v
raketnem motorju. Na krajsih razdaljah se LPRSZO lahko prevaza tudi zunaj zaboja, vendar
je treba z njim pravilno in previdno ravnati. Priprava raketnega sistema, ki je shranjen v
zaboju, za bojno delovanje pri izurjenemu strelcu ne traja dlje kot 60 sekund ob upostevanju
vseh varnostnih pravil. Ce se del teh pravil krsi, je priprava sistema lahko $e hitrej3a. Strelec
orozje pripravi tako, da lansirno cev in rezervno baterijo vzame iz zaboja, lansirno cev spoji z
lansirnim mehanizmom ter si orozje namesti na ramo. Kadar je LPRSZO Ze zunaj zaboja ali
ga nosimo na rami v sestavi, pripravljeni za bojno delovanje, je Cas priprave okrog 8 sekund.
V tem primeru strelec odpre zadnji in prednji pokrov lansirne cevi, sistem postavi na ramo,
odpre merke, odklene lansirni mehanizem in postavi roko na preklopnik za zagon baterije. Z
LPRSZO se strelja z ramena, pri ¢emer ni nevarnosti prevelikega odsuna po izstrelitvi rakete.
Pri izstrelitvi rakete Igla odsuna celo ni Cutiti ter je treba lansirni mehanizem in cev celo malo
pridrzati, saj jo po izstrelitvi potegne rahlo naprej”. Raketa se praviloma lansira z uporabo
za8€itnih ocal, vendar jo je mogoce brez vecjega tveganja lansirati tudi brez njih. Raketa se
lahko lansira iz stojecega ali kleCeCega polozaja. Kot mesto lansiranja si lahko izberemo
strehe zgradb, kesone vozil, palube plovil in druge povrsine, ki omogocajo varno lansiranje

rakete. Pri lansiranju je pomembno, da je za cevjo prazen prostor, kamor se sprosti izpuh

* Izmetni motor izvrze raketo iz lansirne cevi. Ustje lansirne cevi zadrzi motor v cevi in zaustavitev, ko se motor zaleti v ustje cevi,

povzroci, da potegne cev malo napre;j.
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plinov, ki nastanejo ob lansiranju, ter da je pred cevjo prazen prostor, da ima raketa prosto pot
(posebej nevarne so zice, razlicni stebri, drevesa ...). Zadnji del cevi mora biti od najblizje
ovire oddaljen najmaj pol metra. Merilec oziroma strelec LPRSZO, ki drzi sistem na rami v
polozaju, pripravljenem na lansiranje, ima znacilen in prepoznaven videz ter silhueto (glej

sliko 3.5).

Slika 3.5: Znaéilni videz strelca LPRSZO

Vir: www.2.bp.blogspot.com.

Postopek merjenja na cilj se med LPRSZO Strela in Igla-1 razlikuje, pa vendarle so osnovne
znadilnosti enake. Ko strelec opazi cilj in oceni, da parametri leta cilja®® izpolnjujejo kriterije
za uspesno lansiranje rakete, vklopi zunanjo napajalno baterijo. Baterija zagotovi raketi in
lansirnemu mehanizmu elektricno napetost za delovanje pred izstrelitvijo rakete, pri Igli pa
hladilno sredstvo Se ustrezno ohlajevanje iskalne glave. Po priblizno petih sekundah je raketa
pripravljena za merjenje na cilj. Strelec ima moZnost ronega in avtomatskega nacina
streljanja, pri ¢emer pri ro¢nem nacinu sam doloc¢a trenutek lansiranja rakete, pri
avtomatskem pa ga dolo¢i LPRSZO sam. Strelec po dolo¢eni proceduri upravljanja s
sprozilcem nameri na cilj, ki Zar¢i IR-energijo. IR-glava za samousmerjanje na »hladnem«
ozadju zazna IR-sevanje strani letala,”' in &e je to sevanje zadostno in ustrezno, LPRSZO

strelcu (zvo&no™ in svetlobno™) sporo¢i informacijo o stabilnem zajetju®® cilja. Nato lahko

*® Hitrost, vigina, oddaljenost in smer leta (kurz).

3! Vrog ogljikov dioksid iz izpuha letala ter vro&i kovinski deli letala (konice kril, nos letala ...), ki se segrevajo ob stiku z zrakom.
*2 Enakomeren pisk iz zvo¢nika na lansirnem mehanizmu.

* Prizgana lu¢ka na zadnjem merku.

3* Lock on.
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strelec doloc¢i trenutek lansiranja ali pa se v avtomatskem rezimu dolo¢i sam. Pred lansiranjem
se v raketi izvede postopek priprave na lansiranje, v okviru katerega raketa vklopi lastni
elektricni generator in preide na lastno napajanje z elektricno energijo. Raketa poleti iz
lansirne cevi in se zacne priblizevati cilju (Bavcar 2001). Ob merjenju na cilj mora strelec Se
posebej paziti na poloZaj sonca, proti kateremu ne sme obradati rakete, in na stanje fona,”
katerega vrednost je lahko med O in 3 bali ter med 7 in 10 bali. Pri tem je bistveno, da pri
merjenju strelec ne meri na izvore IR-sevanja, ki prihajajo iz fona (Topolovec in drugi 2004).
Ob merjenju mora tudi paziti, da ne meri v letalo, ko odmetava IR-vabe (Bavcar 2001). V
pogojih streljanja z LPRSZO Igla na cilj, ki odmetava vabe, se verjetnost uni¢enja zmanjsa s

sicerSnjih 58 na 38 odstotkov (Topolovec in drugi 2004).

LPRSZO Strela 2M je v bojnem polozaju tezak 15 kg, dolzina lansirne cevi pa je 1,5 metra.
Raketa leti s povprecno hitrostjo 500 m/s. Opti¢ni sistem sledi ciljem, ki zarcijo IR-energijo
valovne dolzine med 1,7 in 3 mikrone. LPRSZO Strela 2M lahko zadene veliko potnisko
letalo, ki leti na viSini med 50 in 2300 metri. Hitrost letala lahko znasa do 150 m/s v prihodu
in do 260 m/s v odhodu. PoSevna razdalja med strelcem in letalom je ob trenutku srec¢anja
med raketo in letalom med 500 in 4200 metri v odhodu ter med 500 in 2800 metri v prihodu
(Savezni sekretariat za narodnu odbranu 1978). LPRSZO Igla je v bojnem polozaju tezak 16,5
kg, dolzina lansirne cevi pa je 1, 574 metra. Raketa leti s povpre¢no hitrostjo 570 m/s. Opti¢ni
sistem sledi ciljem, ki Zar¢ijo IR-energijo valovne dolzine med 3,8 in 5 mikronov. LPRSZO
Igla lahko zadene veliko potnisko letalo, ki leti na visini med 10 in 2500 metrov, ko se
priblizuje strelcu, in med 10 in 3000 metri, ko se od njega oddaljuje. Hitrost letala lahko znasa
do 360 m/s v prihodu in do 320 m/s v odhodu. Posevna razdalja med strelcem in letalom je ob
trenutku sre¢anja med raketo in letalom med 500 in 5200 metri. Z LPRSZO Igla se lahko
strelja na potnisko letalo v priblizevanju, na letalo, ki leti od strelca bo¢no oddaljeno do 3000

metrov v prihodu, in na letalo ter do 3500 metrov v odhodu (Bavcar 2001).

Kljucna elementa pri streljanju z LPRSZO sta opazovanje zra¢nega prostora in vidnost cilja.
Pri tem imajo poleg dobrega vida strelca ter dimenzije in oddaljenosti zrakoplova klju¢no

vlogo meteoroloske razmere. Vidljivost je v razlicnih meteoroloSkih pogojih razli¢na in ne

33 Fon pomeni IR-sevanje dela zra¢nega prostora ali obmo¢ja, v katerem je cilj, na katerega streljamo. Merska enota za stanje fona je 1 bal,
kar pomeni 10-odstotno pokritost obmocja z oblaki ali drugimi motnjami. Fon je lahko enostaven (popolnoma c¢isto nebo ali popolna
oblacnost brez presledkov ter brez ostrih prehodov od temnih delov oblakov k svetlim). Enostaven fon se oznacuje z vrednostmi med 0 in 3
ter 7 in 10. Neenakomeren ali zapleten fon predstavljajo oblaki, osvetljeni s soncem, z ostro omejenimi robovi ali oblaéne gmote z ostrimi

prehodi od temnih delov k svetlim, objekti v okolici, horizont in relief okolice. Vrednosti za neenakomeren fon so od 3 do 7 balov.
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pogojuje zanesljivega odkrivanja zrakoplova. Kot primer naj navedem, da ob vidljivosti do 20
kilometrov verjetno ne bomo zanesljivo opazili zrakoplova na tej oddaljenosti. Izkustvena
vrednost nam pove, da ga bomo opazili z 20-odstotno verjetnostjo. Cim bliZje bo zrakoplov,
toliko veéja bo seveda verjetnost njegovega odkrivanja. S 60- do 80-odstotno verjetnostjo
bomo opazili zrakoplov na optimalni razdalji za streljanje z LPRSZO Strela 2. Veliko
potnisko letalo bomo ob pogojih enakomerne obla¢nosti opazili na razdalji med 6,6 in 7
kilometrov (Savezni sekretariat za narodnu odbranu 1978). Kadar se strelja na cilj v slabsih
meteoroloskih razmerah, je verjetnost zadetka kar 50 odstotkov manjsa (Topolovec in drugi

2004).

Izbiro polozaja, s katerega se strelja, dolocajo takticne tehni¢ne karakteristike LPRSZO, pri
¢emer se za vojaske potrebe iS¢ejo prostori, ki omogocajo kar najboljsSe opazovanje ¢im
vecjega dela zracnega prostora. Ob tem so bojni polozaji velikokrat izpostavljeni opazovanju.
Prikritost pred opazovanjem s tal in iz zraka sta sicer pomembni, vendar nista kljucni za

izpolnitev naloge.
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4  ZRACNI PROMET

Prazgodovinske risbe jamskega ¢loveka dokazujejo, da so se ze na$i predniki s hrepenenjem
ozirali v nebo in pticam zavidali sposobnost letenja. Z razvojem in izumljanjem novih
materialov so se zaceli poizkusi izdelave leteCega stroja. Kljub prepri¢anju, da nobena stvar,
ki je tezja od zraka, ne more leteti, so znanstveniki in cerkveni dostojanstveniki pa tudi
navadni smrtniki vedno znova in znova zaman poizkusali vzleteti s pomocjo perutnic, kril in
ponjav. O tem pric¢a tudi povest o letalcih Dedalu in njegovem sinu Ikaru, ki sta na doma
izdelanih krilih poskusala pobegniti iz zapora, zgodbica o baronu Miinchausnu in ne nazadnje
resne Studije in nacrti Leonarda da Vincija. Od poskusa Dedala In Ikara je preteklo vec
tisocletij. Clovek danes uporablja krila za premagovanje velikih razdalj v zelo kratkem Gasu
(Krek 2002, 2-3). Leta 1783 je clovek prvi¢ poletel. Joseph-Michel si je zamislil, da bi lahko
dim, ujet v balon, dvignil breme. Njegov brat Jacques-Etienne se mu je takoj pridruzil in
seSila sta prvi balon. Po nekaj poizkusih sta se odlocCila poleteti tudi sama. Tako sta 15.
novembra 1783 z dimom napolnila svilen balon, prerezala vrvi in kot prva ¢loveka poletela v
do takrat nedosegljive viSave nad Parizom. Leto 1903 pomeni pomembno prelomnico v
zgodovini letalstva. Decembra tega leta je bratoma Wright uspel polet z letalom z bencinskim
motorjem. Prvi let je trajal 12 sekund in je bil dolg 36,5 metra. V dokaz, da uspeh ni bil
gonilna sila “letalske industrije”. Ko so tudi drugi letalci spoznavali skrivnosti letenja, so
druzno sodelovali na mitingih, kjer so tekmovali za visje, dlje, za hitreje itd. (Sajn 1993, 14).
Leta 1909 je Blériot s svojim letalom preletel Rokavski preliv in pristal v Angliji. Javnost se
je takrat prvi¢ zavedla pomena letala kot prevoznega sredstva. Cez dobra tri leta je Anthony
Jannus odprl prvo redno linijo. Za prvega potnika velja neki premoZen American, ki je za prvi
polet placal 400 takratnih dolarjev, kar je bila v ¢asu poleta seveda ogromna vsota (Taylor

1989, 9-14).

Z umorom prestolonaslednika Ferdinanda so dosegle napetosti v Evropi vrhunec in
razplamtela se je prva svetovna vojna. Letalo se je v bojih sprva izkazalo kot zelo uporaben
stroj za opazovanje nasprotnikovih polozajev. Zacela se je bitka za prevlado v zraku in z njo
zahteve po vzdrzljivih in vedno zmogljivejSih letalih. Delavnice malih navdusenih
izdelovalcev letal so se spremenile v velike tovarne, ki so do konca vojne na bojisca poslale
ve¢ kot 200.000 primerkov. Vojna je spodbudila takratno letalsko industrijo, da je v razvoju
novih letal delala vedno vecje korake. Letala so se med seboj vse bolj razlikovala in nekatera
med njimi so se izkazala primernejSa za prevoz vojakov. Vojake so po prvi svetovni vojni
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zamenjali potniki, vojaski piloti brez dela pa so unov¢ili svoje znanje letenja v domacih
letalskih druzbah. Prevozna sredstva so bili letalski bombniki prve svetovne vojne, le oznake
so govorile o drugacnem poslanstvu. Razvoj potniSkih letal je zamrl, saj takratni obseg
potniskega prometa po zraku ni nudil dovolj upravicene teZznje po novem, prav za potnike
razvitem letalu. Upanje letalske industrije se je nekoliko okrepilo ob povpraSevanju potnikov
po udobju, varnosti, zanesljivosti in vecji hitrosti. Letalske druzbe so spoznale prednosti
medsebojnega zdruzevanja, ki je znatno povecalo in racionaliziralo obseg njihovega

poslovanja (Suligoj 2000, 2).

Med bremena takratne letalske industrije Steje visoko Stevilo letalskih nesre¢, ki so v veliki
meri zmanjSevale priljubljenost voznje z letali. Na drugi strani so v javnosti zelo odmevali
dogodki, ki so samemu letalstvu v velik ponos. Prelet ¢ez Atlantik, let ¢ez severni in juzni
tecaj, oblet zemlje itd. Letala so se izkazala kot zelo primerna za transport poste. Velik
finan¢ni razcvet, ki je nastopil pred svetovno krizo v tridesetih letih prejSnjega stoletja, je dal
industriji novih mo¢i. Potniki so se vse pogosteje odlocali za letalski prevoz, izdelali so nova,
zmogljivejSa in udobnejsa letala. Leta 1929 je bilo takSnih potnikov v ZDA 160.000, v svetu
pa okoli 300.000 (Suligoj 2000, 3). Med oktobrom 1929, ko je grof Zeppelin odprl prvo
komercialno ¢ezatlantsko progo, in 6. majem 1937, ko je zgorel cepelin Hindenburg, so bile

zracne ladje glavni nac¢in zracnega prevoza na dolge proge.

Velik napredek pri izdelavi letal opazamo tridesetih letih. Konstrukcije so postale kovinske,
bolj odporne, z boljSimi letalnimi sposobnostmi, z novimi instrumenti je bilo mo¢ leteti tudi v
slabih razmerah, radijska naprava je postala pilotova vez z Zemljo. Tudi med drugo svetovno

vojno je vojaski napredek prednjacil pred dinamiko potniskega prometa.

Leta 1945 so letala prepeljala ze 9 milijonov potnikov. V primerjavi z drugimi oblikami
prevoza se je namre¢ vse bolj splacalo potovati z letali. V petdesetih letih je letalska industrija
dobesedno poletela. Reaktivni pogon, ki je prodrl iz vojaskega v civilno letalstvo, je

omogocal lete na daljSe razdalje ceneje in hitreje.

Zacetek Sestdesetih let je v znamenju druge generacije reaktivnih potniskih letal. Prevoz z
letalom je postal udobnejsi, prijetnejsi in cenejsi. Konkurenca med letalskimi druzbami in v
letalski industriji je postala vse hujsa, kar je spodbudilo nova povezovanja. V Sestdesetih letih

se je letalski potniSki promet poveceval z letno stopnjo 13,4 odstotka. Naftna kriza leta 1973
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je prekinila 14 let dolgo obdobje ugodnih gibanj, kar je postavilo nove smernice razvoja.
Letalske druzbe so vse vecji pomen pripisovale zniZzevanju stroskov, industrija se je spopadla
s tehnologijo var¢nih letalskih motorjev. Vse do naftne krize so po letalskem prevozu
povprasevali poslovnezi, ki so bili prisiljeni potovati hitro in dale¢, ter posamezniki srednjega

in vi§jega razreda zaradi prostega Casa.

Po tem obdobju so bile nekatere letalske druzbe sposobne ponuditi veliko nizje cene vozovnic
in so tako letalski prevoz priblizale ljudem z nizjimi dohodki (Taylor 1989, 9—14). Za letalske
druzbe sta v zadnjih 20 letih znacilni deregulacija zra¢nega prometa in privatizacija drzavnih
letalskih druzb. Leto 1978 je bilo prelomno za nadaljnjo zgodovino zra¢nega prometa, ko so
ZDA deregulirale svoj zracni promet in vanj je vdrla konkurenca, ki ji ni bilo mar za §irino
ponudbe, ampak se je vrnila k osnovam, to je zgolj prevozni storitvi. AmeriSki nacionalni
prevozniki so se bili prisiljeni spustiti v cenovno tekmo in za potnike se je letalski promet
realno pocenil. Podobno se je zgodilo v Evropi po letu 1990, ko so z nastankom enotnega
zrac¢nega prostora ¢lanic EU prodrle nizkocenovne letalske druzbe. Krcenje stroskov je bilo ze
tako ali tako na vsakdanjem seznamu letalskih druzb. Stevilo potnikov se je sicer nenehno

vecalo, in sicer za priblizno 5 odstotkov na letni ravni.

Letalska industrija Se zdale¢ ni unov¢ila vseh svojih potencialov in upravi¢eno se lahko
nadejamo, da se bo na tem podro¢ju zgodilo Se veliko zanimivega. Zgodovinsko gledano
letalstvo ni rezultat nakljucij, temvec je dolg razvojni proces, odvisen od mnogih strateskih,
pravnih, tehni¢nih, tehnoloskih, ekonomskih, varnostnih in drugih dejavnikov (drzavnih
interesov in politik, obsega financiranja raziskovanj in razvoja izdelave, tehnoloskega

napredka itd.) (Perkic¢ 1998, 40).

4.1 UDELEZENCIV ZRACNEM PROMETU

Letalstvo ali letalski transport je panoga, ki se tice motoriziranih poletov v zraénem prostoru
in letalske industrije. Pod zrakoplove Stejemo vrste s trdnimi krili (letalo) in rotacijskimi krili
(helikopter) kot tudi plovila, lazja od zraka, kot so baloni in zra¢ne ladje. Letalstvo se v

sploSnem deli na tri podro¢ja: komercialno, splosno in vojasko.

S komercialnim letalstvom ali komercialnim zra¢nim transportom se ukvarjajo letalske

druzbe, ki ponujajo prevoze potnikov in tovora. Ta zvrst letalstva se je zacela po prvi svetovni
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vojni, Po drugi svetovni vojni je razvoj reaktivnih letal omogocil hiter prevoz velikega Stevila

potnikov.

Splosno letalstvo obsega vse vrste letalstva, ki ne spadajo pod redne letalske prevoze (izvajajo
jih letalske druzbe) ali pod vojaske prevoze. V sploSno letalstvo so vkljucena zasebna letala,
Carterske storitve, poslovna letala in druge vrste delujocih letal, ki niso samo strogo za
namene transporta. Splo$no letalstvo ni vedno nekomercialno. Ceprav je velik del
rekreacijskega namena, so zelo pomembne tudi nekatere komercialne dejavnosti. Te so ucenje
letenja, dostava, pregledovanje, kmetijski nameni, zracni taksi, Carterske potniSke storitve,
poslovni leti, nujni prevozi, policijski nadzor, gasilstvo in podobno. Ultralahka letala
postajajo vse bolj pomemben del visoko reguliranega sistema civilnega letalstva. Vse bolj
pogosto se Stejejo pod splosno letalstvo. Splosno letalstvo je pomembno tudi za humanitarne
namene, saj veliko organizacij uporablja lahka letala za prevoz pomoci, zdravnikov in

bolnikov.

Del Vojaskega letalstva so bojne aktivnosti kot tudi poleti, ki podpirajo vojaske aktivnosti.

4.2 POMEN VARNEGA ZRACNEGA PROMETA

Clovek je z iznajdbo in uporabo prve naprave, s katero je poletel, spoznal $iroke moznosti
uporabe tretje dimenzije — zra¢nega prostora. S tehnoloSkim razvojem je uporaba zra¢nega
prostora postala vsestranska in je zavzela zelo pomembno vlogo v funkcioniranju svetovne
druzbe v najSirSem smislu. Za ureditev in uskladitev delovanja mehanizmov, ki urejajo
posamezna dejanja v zratnem prostoru, so se ze zelo zgodaj izdelala pravila. S tehnoloskim
razvojem, z izdelavo vse bolj zapletenih pravil in vzpostavljanjem institucij, ki so odgovorne
za upravljanje zracnega prostora, se je ta razvoj skokovito nadaljeval. Nastale so Stevilne
nacionalne, regionalne in svetovne organizacije, ki so imele cilj poenotenja posameznih pravil
ravnanja z najpomembnej$im ciljem — zagotoviti varnost vsem udeleZencem, ki se srecujejo v
zra¢nem prostoru. To podrocje je bilo eno prvih, ki je bilo »globalizirano« in na katerem so na
podlagi lastnih in skupnih interesov medsebojno sodelovali tudi tedanji najvecji sovrazniki.
Danes to podro¢je tudi izjemno mocno vpliva na svetovni gospodarski razvoj in svetovna
javnost mu posveca zelo veliko pozornosti. Vsaka motnja ima posledice. Ve¢ja kot je, tem

vecje in odmevnejse so posledice.
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4.2.1 POMEN ZRACNEGA PROMETA V GLOBALNEM SMISLU

Temeljne prednosti zra¢nega transporta, ki so mu tudi omogocile skokovit razvoj, so hitrost,
varnost in zanesljivost — to¢nost. Z vse hitrejSim razvojem, globalizacijo in vsesplo$nim
povezovanjem sveta zracni promet samo pridobiva pomen. Postal je zelo pomembna
gospodarska panoga. Tako v smislu proizvodnje zrakoplovov in spremljajoce opreme kakor

tudi v »¢istem« transportnem smislu.

Zracni promet je z ekonomskega vidika klju¢ni dejavnik za svetovno ekonomijo in turizem.
Ustvarja nova delovna mesta in omogoca Siritev trgovanja na prakticno vsa svetovna
obmocja. Svetovni populaciji zagotavlja tudi visoko stopnjo mobilnosti. S socioloskega vidika
ustvarja edinstveno in hitro moZnost za povezovanje ljudi, razlicnih dezel in kultur. Z
okoljevarstvenega vidika omogoca izvajanje prevozov s sprejemljivim obremenjevanjem
okolja. S stalnim tehnoloSkim razvojem pa stremi k ohranjanju okolja, in to z zmanjSevanjem

porabe goriva in povzrocanja hrupa.

4.2.2 ZRACNI PROMET KOT EKONOMSKA KATEGORIJA

Zracni transport je ena od najhitreje rastocih gospodarskih panog. Delez zratnega potniskega
transporta znaSa ze 15 odstotkov vsega svetovnega potniskega transporta. V letu 2000 je 1,4
milijarde ljudi potovalo v zratnem transportu. To pomeni 2,8 milijarde prihodov in odhodov
na letalis¢ih. Stevilo potnikov predstavlja 23 odstotkov svetovne populacije. Rast zraénega
transporta se nadaljuje ze od leta 1970. Transport blaga raste hitreje od transporta potnikov, Se
posebej se je to odrazalo v devetdesetih letih prejSnjega stoletja. Seveda je bilo tudi nekaj
zaustavitev rasti, in sicer v letih 1973—-1975 zaradi naftne krize, v letih 1980-1984 zaradi
recesije, letith 1990 in 1991 zaradi zalivske vojne, leta 1997 zaradi azijske finan¢ne krize in
leta 2001 zaradi teroristicnega napada. Ocenjujejo, da je teroristi¢ni napad na ZDA leta 2001
na letni ravni pomenil kar 35-milijonski upad Stevila potnikov. Kljub vsemu se je skupni
obseg med letoma 1980 in 2000 potrojil in pri¢akuje se, da se bo med letoma 2000 in 2020 Se
podvojil z letno rastjo med 4 in 5 odstotkov. Po zadnjih podatkih organizacije IATA je rast
zraénega prometa v letu 2004 znaSala kar 15,3 odstotka pri potniskem in 13,4 odstotka pri
tovornem prometu. Zadnjemu obdobju rasti je sledilo postopno umirjanje, ki je v pogojih
globalne recesije v letu 2009 doseglo nekajodstotno negativno rast. Napovedi za naslednja
leta omenjajo umirjeno rast po letu 2010. Tako naj bi leta 2013 potovalo z zracnim

transportom ze 2,7 milijarde ljudi. Navedeni podatki kazejo, kakSen pomen ima zracni
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transport v modernem zivljenju. Nekateri ljudje si zivljenja brez zraCnega transporta ne zanjo
ve¢ niti predstavljati (Sweet 2004). Poleg normalne stopnje rasti pa v zadnjem c¢asu dvigujejo
rast tudi nizkocenovni prevozniki v Evropi. Na trge prihajajo novi tehni¢no visoko
izpopolnjeni zrakoplovi in pri¢akuje se, da bo za zadovoljitev povprasevanja v prihodnjih
dvajsetih letih treba izdelati kar 25.000 novih letal, kar pomeni priblizno 2000 milijard
ameriSkih dolarjev. Zracni promet je tudi prvovrsten primer uporabe novih tehnologij.
Kolikor napreduje tehnologija v sploSnem smislu, toliko napreduje tehnologija tudi na
podro¢ju zraénega prometa. Izziv zagotavljanja stalnega konkuren¢nega, cenovno ugodnega
in varnega zra¢nega prometa prisiljuje izvajalce in regulatorje prometa k stalnim izboljSavam

(Sweet 2004).

4.2.3 PSIHOLOSKI IN MEDIJSKI POMEN ZRACNEGA PROMETA

Zracni prostor in z njim povezano letenje sta zelo privlatna za medije predvsem zaradi Se
vedno prisotne misticnosti letenja, ki predstavlja nenaravno gibanje Cloveka v okolju, ter
zaradi visoke tehni¢ne in tehnolosSke razvitosti podrocja letalskega prometa. Poleg tega
pritegujejo pozornost tudi veliki infrastrukturni objekti, tehni¢no dovrSeni zrakoplovi,
ogromen kapital in na zalost tudi letalske okvare, ugrabitve, nesrece in ne nazadnje razli¢na
nasilna dejanja. Medijski in psiholoski pomen se Se posebej okrepiti ravno ob zadnjih
dejavnikih. V najhujsih primerih pride v letalskem prometu tudi do Stevilnih Zrtev, ki so lahko
potniki v zrakoplovu ali naklju¢ni udelezenci na tleh. Ob taksnih dogodkih Cutijo prizadetost
skoraj vsi, ki potujejo, so potovali ali nameravajo potovati z zraCnim transportom, in prav
tako vsi ostali, ki nesreco lahko dozivijo na tleh. Vsak takSen dogodek pri posamezniku sprozi
premisljanja in tehtanje odlocitev, kar dokazano vpliva na zmanjSanje letalskega transporta v

dolo¢enem obdobju (Sweet 2004).

4.3 ZAGOTAVLJANJE VARNOSTI ZRACNEGA PROMETA

S povecevanjem doleta letal in moznostjo dalj$ih, mednarodnih poletov je zra¢ni promet
postal globalni dinamicni sestav, ki zagotavlja neovirano komunikacijo oseb in izmenjavo
blaga na globalnem nivoju. Zracni promet zagotavlja svobodo gibanja osebam, dobrinam in
poslovnim priloZznostim. Globalna ekonomija je odvisna od varnega zracnega prometa ter
njegovega rednega in nemotenega delovanja (Sweet 2004). Za zagotovitev tega se je pojavila

potreba po oblikovanju posebne ureditve zraénega prostora, njen namen pa je bila zagotovitev
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varnosti zranega prometa. SCasoma je zrani promet kot globalni sestav zahteval tudi
centralizirano upravljanje s pomocjo globalne ureditve in kodeksa obnaSanja udelezenih

subjektov. Tako je nastala cela vrsta mednarodnih konvencij in organizacij.

4.3.1 NORMATIVNA REGULATIVA

Vsa pravila v zranem prometu so normativno opredeljena v celem nizu mednarodnih
konvencij, ki se prvenstveno nanasajo na varnost letenja in pogoje uporabe zracnega prostora.
Mednarodna skupnost je skupaj z razvojem letalskega prometa stremela k ¢im vec¢jemu
poenotenju pravil na globalni ravni in prenosu pravil v notranjo drzavnopravno ureditev.
Danes je letalski promet v svetovnem obsegu zagotovo pravno najbolj enotno regulirano
prometno podrodje. Ze leta 1919, samo 16 let po prvih uspesnih poletih bratov Wright, so na
mirovni konferenci v Parizu sprejeli Konvencijo o zracni plovbi, t. i. PariSko konvencijo
(CINA — Convention Internationale portant de la Navigation Arienne). Ta konvencija je
opredelila status zra¢nega prostora, drzavno suverenost nad njim in nain njegove uporabe.
Konvencija je imela le regionalno veljavo, saj so jo sprejele samo evropske drzave. Tudi na
drugih obmodjih so se sprejemale konvencije za ureditev zra¢nega prostora, ki so prav tako
imele le regionalni znacaj. Dve konvenciji sta za ureditev zratnega prometa v svetovnem

merilu temeljni, in sicer VarSavska konvencija in CikaSka konvencija.

4.3.2 VARSAVSKA KONVENCIJA

VarSavska konvencija oziroma Konvencija o poenotenju dolo¢enih pravil v mednarodnem
zraénem prevozu je bila sprejeta leta 1929. Z njenimi odredbami so opredeljeni mednarodni
zracni prevoz, pravni status prevoznih dokumentov, pravic in dolZznosti pogodbenih strank ter
vprasanje odgovornosti. Sama konvencija nima velikega neposrednega vpliva na varnost
zranega prometa, postavlja pa poenotenje  doloCenih  komercialnih  oziroma
materialnopravnih aspektov delovanja svetovnega letalstva.

Z razvojem zra¢nega prometa in letalstva nasploh je bila v ¢asu od sprejetja konvencije do

danes konvencija veckrat spremenjena, v nekaterih primerih tudi v bistvenih dolo¢ilih.
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4.3.3 CIKASKA KONVENCIJA

Cikaska konvencija ali Konvencija o mednarodnem civilnem letalstvu (Convention on
International Civil Aviation) je bila sprejeta leta 1944. Z njenim sprejetjem so bila usklajena
najpomembnejSa vprasanja za varnost zratnega prometa. Natancno so bila doloc¢ena
najpomembnejSa vprasSanja, kot so suverenost zraénega prostora, nacionalna pripadnost
zrakoplovov, ukrepi za olajSanje zratnega prometa, pogoji uporabe zrakoplovov,
metodologija sprejemanja in spreminjanja mednarodnih pravil in priporo€il ter status
mednarodne organizacije za civilno letalstvo (ICAO). Poleg konvencije so bili na konferenci
sprejeti e nekateri sporazumi, povezani z mednarodnim zraénim prometom. Cikaska
konvencija je bila podobno kot VarSavska z razvojem zracnega prometa in letalstva veckrat

dopolnjena z aneksi ali spremenjena.

4.3.4 KONVENCLJE O ZASCITI PRED NEZAKONITIM DELOVANJEM

Mednarodna skupnost in mednarodne organizacije pod vplivom eskalacije dogodkov v
Sestdesetih letih, povezanih s celo vrsto nesre¢, sabotaz, ugrabitev in drugih protipravnih
dejanj, ki so bila storjena udelezencem v zra¢nem prometu, so si prizadevale za ureditev tudi
tega podrocja. Organizirale so celo vrsto konferenc in posvetovanj za sprejem ustreznih
protiukrepov za zas¢ito zra¢nega prometa proti tovrstnim delovanjem. Med drugim so bile
sprejete Tokijska konvencija (1963), ki obravnava kazniva dejanja in druga dejanja, storjena
na zrakoplovih, HaaSka konvencija (1970) o preprecevanju nezakonite ugrabitve zrakoplovov
in Montrealska konvencija (1971) o preprecevanju nezakonitih delovanj, usmerjenih proti
varnosti civilnega zra¢nega prometa. Navedene konvencije so dolocile, da bodo drzave
kazniva dejanja tudi v svojih notranjih pravnih redih dolocile kot kazniva in za storilce
dolocile stroge kazni, da bodo domnevnega storilca pridrzale, ¢e ga zalotijo na svojem
ozemlju, ter mu sodile ali ga izrocile. S sprejemom Stevilnih konvencij o zasciti zra¢nega
prometa se je delno zaustavila rast dejanj, usmerjenih proti dejavnikom zratnega prometa.
Seveda so morale posamezne drzave dolocila konvencij in njihovih spremljajocih aktov

prenesti v svojo notranjo pravno ureditev in jih tudi izvajati.

4.3.5 PRAVNE REGULATIVE EU

Evropsko nebo preleti dnevno okrog 25.000 letal, za katera velja cela vrsta nacionalnih

sistemov kontrole zracnega prostora. Zaradi tega nastajajo zastoji, zamude letov in ostale
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neprijetnosti. Komisija EU je predlagala zdruzitev vseh doslej lo¢enih sistemov kontrole
zranega prometa in ustvaritev t. i. enotnega evropskega neba. Evropski parlament in Svet
Evropske unije sta 10. 3. 2004 sprejela Uredbo o interoperabilnosti evropske mreze za
upravljanje zracnega prometa. Uredba ima namen preoblikovanja razdeljenega zracnega
prostora v »enotno evropsko nebo«, ki bo razdeljeno na posamezne sektorje in zracne poti ne

glede na drzavne meje.

4.4 NACIONALNE, REGIONALNE IN MEDNARODNE ORGANIZACIJE

Ze v zadetku 20. stoletja sta bila ustanovljena Mednarodna komisija za zra¢no plovbo (ICAN
— International Comission for AIR Navigation) in Mednarodni tehni¢ni svet ekspertov prava
zracnega prostora. Skupni namen obeh je bil preuCevanje problematike zracnega prometa s

pravnega gledisc¢a ter priprava nacrta izdelave mednarodnih dokumentov za to podrocje.

Pozneje so se zacele pojavljati tudi druge organizacije. V grobem jih lahko razdelimo na
vladne organizacije, katerih Clanice so vlade drzav, in nevladne organizacije kot asociacije
razlicnih  gospodarskih in strokovnih subjektov. V svetovnem prostoru sta dve
najpomembnejsi organizaciji za podroc¢je zracnega prometa, in sicer mednarodna organizacija
civilnega letalstva (ICAO) in Mednarodno zdruZenje letalskih prevoznikov (IATA). Vecina

drzav sveta je v€lanjenih v obe organizaciji.

4.4.1 ICAO

ICAO (International Civil Aviation Organization) oziroma Mednarodno organizacijo
civilnega letalstva so ustanovile drzave leta 1944 na konferenci v Cikagu. S t. i. ustanovitveno
Montrealsko konvencijo leta 1947 so ji dolo€ili ustroj in podrocje delovanja. Delovati je
zacela leta 1947 in njen sedez je v Montrealu. Organizacija je forum, v katerem se
obravnavajo, sprejemajo in izvajajo vsi mednarodni sporazumi v zvezi s civilnim letalstvom.
ICAO je specialna agencija ZdruZenih narodov in ima danes 190 drZav c¢lanic. Ena glavnih
nalog ICAA je izdajati mednarodne standarde in priporocila, ki so potrebni za standardizacijo

in varnost mednarodnega civilnega letalstva (Kumelj 2004, 9).
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4.4.2 TATA

IATA (International Air Transport Association) ali Mednarodno zdruzenje letalskih
prevoznikov, ki letijo na rednih progah, je bila ustanovljeno leta 1945 v Havani z namenom
omogociti prevoznikom ¢im boljSe moznosti za delovanje. V okviru tega obravnavajo
vprasanja o poenotenju prevoznih dokumentov, sodelovanju na podro¢ju prevozov nevarnega
blaga in nasploh o sodelovanju njihovih ¢lanov. O varnostnih vpraSanjih tesno sodelujejo z
ICAOM. Zdruzenje ima 280 c¢lanic, ki opravijo 98 odstotkov letalskega prometa (Kumelj
2004, 2-3).

4.4.3 ECAC

ECAC (European Civil Aviation Conference) ali Evropska konferenca civilnega letalstva ima
sedez v Parizu. Delo te medvladne organizacije, ki je dejavna ze od leta 1955, vodijo
prometni ministri evropskih drzav (44). Njene naloge so spodbujati usklajevanje med
letalskimi upravami, prizadevati si za boljSo izkoriScenost sistemov kontrole letenja in za
vecje dosezke na ekonomskem, varnostnem in za$Citnem podro¢ju v zranem prometu v
Evropi. Varnostna raven obsega varnost in varovanje, saj znotraj ECAC-a deluje ve¢ razli¢nih

komisij, ki se ukvarjajo z zelo ozko varnostno tematiko.

4.4.4 JAA

JAA (Joint Aviation Authority) ali Skupnost letalskih organov je institucija oblikovanja
enotnih pravilnikov, standardov ter tehni¢nih in prometnih predpisov, ki so ali Se bodo
uveljavljeni v vsej Evropi. Deluje v Amsterdamu Ze od leta 1971. Na podlagi pravilnikov, ki
jih je z leti izoblikovala ameriska FAA (Federal Aviation Administration), t. i. FAR (Federal
Aviation Rules), je JAA v nekaj letih izdelala pravilnike, ki naj bi veljali za celotno Evropo.
Pravilniki se imenujejo JAR — Joint Aviation Rules in ze danes zajemajo skoraj vsa podrocja

delovanja dinami¢nega dejavnika letalstva.

4.4.5 EUROCONTROL

EUROCONTROL (European Organization for the Safety of Air Navigation) ali Evropska
organizacija za varnost zra¢ne plovbe je bila ustanovljena leta 1960 z namenom integracije in

skupne uprave kontrole letenja v zgornjem zratnem prostoru. Organizacija je prevzela klju¢no
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vlogo v razvoju in tudi funkcioniranju regulatorjev evropskih prometnih tokov. Dela na
problematiki skupnega evropskega zracnega prostora oziroma na konceptu enotne kontrole
letenja. Organizacija ima tudi politicno mo¢ (ki je ICAO nima), to pa pomeni ve¢ moznosti
pri urejanju problemov. Pri organizaciji je bila leta 1997 ustanovljena komisija za varnost,

SRC (Safety Requirements Commission), ki pripravlja priporocila.

4.4.6 EASA — Evropska agencija za varnost v letalstvu

Z namenom vzpostavitve visokih varnostnih standardov v prihodnjem enotnem evropskem
zracnem prostoru sta Evropski parlament in Svet Evropske unije 15. 7. 2002 sprejela uredbo o
ustanovitvi Evropske agencije za varnost v letalstvu (EASA — European Aviation Safety
Agency). Prvenstvena dejavnost agencije je usmerjena v pomo¢ pri vzdrzevanju visoke ravni
varnosti in varstva okolja v evropskem civilnem letalstvu. Agencija pomaga Evropski
komisiji izvajati zakonodajne in upravne naloge in certificiranje letalskih proizvodov ter
potrjevanje vzdrzevalnih, projektivnih in proizvodnih organizacij. Agencija tesno sodeluje z

organizacijami, kot so JAA, Eurocontrol in ICAO.

4.4.7 EVROPSKA KOMISIJA

Komisija EU je seveda predvsem politicnoekonomsko telo Evropske unije, vendar pri svojem
delu sprejema uredbe, na podlagi katerih se ureja predvsem ekonomski del letalskega
prometa, nekaj uredb pa zadeva tudi varnostno raven letalstva. Predvsem so to podrocja

izdajanja dovoljenj za dejavnost letalskega prevoznika ter stalnega nadzora prevoznikov.

4.4.8 FAA

FAA (Federal Aviation Administration) je vladna institucija v ZDA, ki je pristojna za
opravljanje podobnih nalog kot druge ustanove civilnih letalskih oblasti. Ceprav predstavlja
ameriSke civilne letalske oblasti, ima zelo mo¢an mednarodni vpliv, hkrati pa je glede na
odnos z ICAOM veliko bolj samostojna kot druge drZzavne ustanove. Velik mednarodni vpliv
ima predvsem zaradi velikega vpliva ZDA na civilno in vojasko letalstvo, razvito letalsko
industrijo ter zaradi velikega prispevka k razvoju letalskega prometa in stalnemu vecanju
varnostne ravni letalstva. Predstavniki FAA so razmeSc¢eni tudi v drugih drzavah po svetu in

imajo dokaj mocan vpliv na dogajanje v evropskih in azijskih, nekoliko manj pa v afriskih
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drzavah. Zaradi izjemnih dosezkov pri razvoju civilnega letalstva ter velikokrat prepocasnega

odziva ICAA so uvedli svoja varnostnotehni¢na pravila, ki v€asih odstopajo od pravil ICAA.

4.5 VARNOSTNI UKREPI

4.5.1 VARNOSTNI PROBLEMI V ZRACNEM PROMETU

Pristop k varnostnim problemom v zraénem prometu je specificen in s tem tudi drugacen kot
na ostalih podro¢jih ¢lovekovega delovanja. Varnost v zranem prometu se v angleski
terminologiji deli na Safety in Security. Termin Safety opredeljuje predvsem varnost letenja,
medtem ko termin Security opredeljuje predvsem varovanje letaliS¢ pred razlicnimi
teroristicnimi dejanji (Lucovnik 2009, 5). Sistem zracnega prometa je zelo zahteven in zato
tudi bolj izpostavljen varnostnemu tveganju. Poleg tega in ob upoStevanju Stevilnih
spremenljivk, ki vplivajo na zracni promet, je reSitev le v stalnem ucenju na napakah ter
strogem in stalnem nadzoru vseh vpletenih dejavnikov. V teoriji je opredeljenih nekaj
izrednih varnostnih dogodkov, ki so razdeljeni v naslednje kategorije: izredni dogodki, ki se
nanasajo na letalo, izredni varnostni dogodki, ki se zgodijo na obmocju letalis¢a, izredni
varnostni dogodki v obliki nesrec€, in izredni varnostni dogodki tehni¢ne narave. Varnostne
postopke in predpise za zmanjSanje ali odpravo izrednih varnostnih dogodkov je treba vedno
znova dopolnjevati in popravljati. Zato se danes intenzivno deluje v vseh segmentih urejanja
tega podrocja. Prakti¢no vsi veljavni dokumenti, ki obravnavajo to podro¢je, obravnavajo tudi
minimalne varnostne standarde. Na podlagi analiz in novih dognanj se izdelujejo priporocila
in posamezni normativni dokumenti glede tehnicnega in tehnoloskega minimuma zascite,
regulacije in nadzora vseh elementov sestave zracnega prometa. Glede na to lahko varnost
zracnega prometa opredelimo kot stanje sistema v stalnem procesu. V nadaljevanju se bom
omejil na varnostne ukrepe, ki so med drugim namenjeni tudi preprecevanju fizi¢nega
ogrozanja letalskega prometa, Se posebej ogrozanju zrakoplovov zaradi teroristi¢nih dejanj ali
drugih agresivnih dejanj nedrzavnih akterjev. Vsa tovrstna dejanja se zacnejo tam, kjer je
zrakoplov najlazje dosegljiv, to je letaliS¢e oziroma njegova neposredna blizina na priletnih in
meja in da so teroristicna dejanja najbolj nevarna groznja varnosti zracnega prometa, zato jih

ukrepi, opisani v nadaljevanju, ne zajemajo.
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4.5.2 VAROVANJE LETALISC IN PROTITERORISTICNA DEJAVNOST

Civilna letaliS¢a so podrejena nadzoru civilnih letalskih oblasti. Za svojo dejavnost morajo
pridobiti razlicna dovoljenja, ki jih izda drZava, hkrati pa morajo zadostiti vsem zahtevam,
standardom in priporocilom letalskih mednarodnih organizacij. Temeljni cilj letalis¢a je
omogociti potniku, da ¢im lazje in ¢im hitreje vstopi v letalo ali pa izstopi iz njega.
UsluZbenci letaliS¢a morajo torej obvladati doloCene postopke, letaliS¢a sama pa morajo biti
grajena tako, da zadostijo osnovnim potrebam za izvajanje te dejavnosti. Drugi del varnostne
ravni na letali§¢u je varovanje letalis¢a. Ceprav je fizi¢no in tehni¢no varovanje letalis¢ na
prvi pogled zelo podobno varovanju drugih vecjih javnih objektov, so nedvomno dolocene
razlike Zze pri dolocitvi con, ki jih je treba varovati, pa tudi pri izvajanju samega rezima
varnosti. Bistvena razlika med varovanjem drugih javnih objektov in letalis¢a je v tem, da
lahko dejanje, ki se zacne z ugrabitvijo zrakoplova na letaliscu ali samo z vstopom varnostno
spornih oseb v zrakoplov, povzroci storitev teroristicnega dejanja (Lucovnik 2009, 96). Poleg
tega se lahko zgodi, da mora letalis¢e v doloceni situaciji sprejeti zrakoplov, ki je Ze ugrabljen
z namenom teroristicnega dejanja. Ob vsem navedenem se ne sme zanemariti tudi SirSega
obmocja letaliS¢a oziroma priletnih in odletnih zra¢nih poti, ki jih uporabljajo zrakoplovi ob
priblizevanju letaliSCu oziroma zapuscanju tega. V primerih ogrozanja zrakoplovov od orozij
zemlja—zrak je nujen nadzor SirSega obmocja okrog letalisca, in sicer v obsegu, ki ga doloca

ucinkovit doseg oroZzja, ki predstavlja groznjo.

Temelj za prepreCevanje vmesSavanja tretjih oseb v postopke sprejema in odprave letal ter
potnikov je letaliSki varnostni program. Na vecini letaliSC obstaja tudi posebna varnostna
komisija, ki sproti reSuje konkretna varnostna vprasanja, obCasno pa stalne komisije pri
civilnih letalskih oblasteh, v katerih sodelujejo tudi predstavniki notranjih ministrstev,
pregledajo vse vidike varnosti na letalis¢u. Letalis¢a imajo obic¢ajno poleg obvezne policijske
posadke tudi posebno varnostno sluzbo, ki je skupaj s posadko policije odgovorna za
izvajanje varnostnega nacrta (Lucovnik 2009, 96). Letaliski varnostni program je osnovni
letaliSki varnostni dokument, katerega namen je natancna opredelitev delovanja posameznih
sklopov varnostnega nivoja, tekoce zagotavljanje optimalne letaliSke varnosti in uc¢inkovitega
delovanja letalis¢a ter definicija preventivnih in represivnih varnostnih ukrepov na letaliscu.
Varnostni nacrt je dokument, ki sluzi kot orodje za nacrtovanje, organiziranje in prakticno
izpeljavo nadzora in varnostnih ukrepov na obmocju letalis¢a. Pri izdelavi programa in nacrta
je treba upostevati letaliSko varnostno oceno. LetaliSka varnostna ocena je najprej strateski in
analiti¢ni dokument ter hkrati strokovni in operativni dokument za programiranje in izvajanje
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varnosti na letaliS¢u. IzhodisCa za izdelavo varnostne ocene so preucevanje, analiziranje in
ocenjevanje letaliSke varnosti, morebitne ogrozenosti ter tveganj, do katerih lahko pride na
letalis¢u. Med poglavji varnostne ocene so tudi poglavja ocene obstojecih ukrepov, ocene
ogrozenosti, lokacije in opis ranljivih to¢k ter predlog varnostnih ukrepov. Ukrepi
obvladovanja izrednih varnostnih dogodkov se delijo na vec¢ kategorij, in sicer na dogodke, ki
se nanasajo na letalo, dogodke, ki se nanaSajo na obmocje letaliS¢a, dogodke v obliki nesrec¢
ter dogodke tehni¢ne narave (Lucovnik 2009, 97-98). Ogrozanje varnosti zratnega prometa z
LPRSZO v neposredni blizini letalis¢ spada v kategorijo izrednih varnostnih dogodkov, ki se

zgodijo na obmocju letalisca, in sicer v podkategorijo oborozenih napadov.

Teroristi¢ni napadi 11. septembra 2001 v ZDA so zaradi uporabe civilnih letal s potniki
povzrocili, da je letalska varnost postala ena od zelo pomembnih tem mednarodnih in
drzavnih akterjev in organizacij. Pri tem ne gre le za varnost zratnega prometa, varnost na
letalis¢ih, varnost potnikov, posadk in drugega, gre tudi za razprave o gospodarskih faktorjih,
kot sta gospodarski panogi zracni transport in turizem (Wisotzki 2007), ki sta od varnosti
zraénega prometa izjemno odvisni. Panogi imata izjemen pomen v celotnem spektru
svetovnega gospodarstva. Tudi napad z dvema LPRSZO tipa SA-7 (Strela 2) novembra 2002
na letalo izraelske druzbe El Al ki je vzletalo z letaliS¢a v Mombasi, a sta ga obe raketi
zgresili, je imel dramati¢ne posledice za kenijski turizem. Britanska druzba British Airways je
za dalj ¢asa odpovedala vse lete v Kenijo. Uradni kenijski predstavniki za podro¢je turizma so
obdobje po napadu oznacili kot najtezje v drzavi po pridobitvi neodvisnosti (Bergman in
drugi 2008, 12). Zaradi zaznane resne groznje teroristicnega napada z LPRSZO na letala, ki
so pristajala na letalis¢u Heathrow pri Londonu oziroma vzletala z njega, so februarja 2003
odgovorni celo razmisljali o zacasnem zaprtju letaliSca. Za tako oster ukrep se niso odlocili,
saj bi z njim omogocili zmago teroristom ter britansko gospodarstvo in nasploh ekonomijo
pahnili v katastrofo. Vecina Britancev je razumela zelo okrepljene varnostne ukrepe na
letaliS¢u in v njegovi okolici, kar pa ni vselej veljajo za prihajajoCe potnike na letalisce

(XrayScreener.com).
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4.6 UPRAVLJANJE ZRACNEGA PROSTORA

4.6.1 SLUZBE VODENJA IN KONTROLE LETENJA

Sluzbe vodenja in kontrole letenja opredeljuje organizacija ICAO in jih lahko imenujemo tudi
ANS — Air Navigation Services, ATS — Air Traffic Services ali v zadnjem ¢asu ATM — Air
Traffic Management. Sluzbe imajo ve¢ nalog, najpomembnejse so prepreCevati tréenja letal v
zraku, pomagati pri preprecevanju trkov letal, ko se ta gibljejo po manevrirnih povr§inah na
letalis¢ih, omogocati normalen in reden pretok zracnega prometa, dajati nasvete in podatke za
varno in ucinkovito izvedbo letov ter sodelovati pri akcijah iskanja in reSevanja ob letalski
nesreCi in te akcije usklajevati. Glavni cilj sistema vodenja in kontrole je pospesevanje
varnega, urejenega in ucinkovitega pretoka zranega prometa. Brez sluzb vodenja in kontrole
letenja danes ni mozno izvajati dejavnosti civilnega letalstva. Kljub raznim inStrumentom,
indikatorjem, radarjem, vgrajenim v letala, ter racunalniskim sistemom letalstvo Se vedno
potrebuje institucijo vodenja in kontrole, ki ima pred seboj celotno sliko dogajanja v zraChem
prostoru in ki dolo€a posebne postopke v zvezi z operacijami letal, pa naj bodo to vzletno-

pristajalni postopki ali pa postopki, ko je letalo na svoji potovalni viSini.

Dejavnost, ki jo v vsakdanjem jeziku imenujemo kontrola letenja, se deli na dve razlicni
podro¢ji. Eno je t. i. nadzor zranega prostora, tj. vojaska dejavnost, ki mora zajemati nadzor
zracnega prostora, odkrivanje zrakoplovov, ki nimajo dovoljenja za polet v tem zracnem
prostoru, vodenje in kontrola vojaskih letal v tem prostoru ter ne nazadnje izvajanje ukrepov v
zvezi z obrambo tega zranega prostora. Dejavnost vodenja in kontrole zracnega prometa ob
upostevanju razdelitve prometnega sistema in podsistema zra¢nega prometa sodi v kontrolni
dejavnik. Posamezni sestavni deli tega sistema so kontrola letenja ali ATS (Air Traffic
Service), sluzba letalskih informacij ali AIS (Aeronautical Informatin Service) in tehni¢na
sluzba — sluzba za vzdrzevanje sistemov in opreme kontrole letenja in AIS. Ceprav se vojaski
in civilni dejavnik kontrole letenja locujeta po osnovnih nalogah, pa dejstvo, da delujeta v
istem elementu, ki je najveckrat tudi znotraj istih geografskih koordinat, povezuje oba
dejavnika. Vsaj v zahodnih drzavah se pri tem najveckrat skupno uporablja del opreme,
obstajati pa mora zelo dobra vecnivojska medsebojna telekomunikacijska povezava,
priporocljivo pa je tudi, da vsaj del Solanja osebja poteka skupno, kar je Se zlasti pomembno
pri ohranjanju ravni varnosti zratnega prometa. Vodenje in kontrola zranega prometa sta
torej sofisticiran postopek, ki poleg vsakodnevnega zelo zahtevnega operativnega dela

zahteva tudi stalno usklajevanje z drugimi dejavniki v posameznih drzavah, tudi stalno
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sodelovanje s sosednjimi sistemi za vodenje in kontrolo letenja ter zaradi novih dognanj na
podro¢ju zracnega prometa tudi stalno wusklajevanje v tehni¢nem, tehnoloSkem in

regulativnem smislu znotraj regijskih in globalnih letalskih organizacij.

4.7 OGROZANJE CIVILNEGA ZRACNEGA PROMETA

Zracni promet in zracni prostor nasploh sta izjemno obcutljivi, globalno pomembni ter
medijsko odmevni in psiholosko obcutljivi kategoriji. 1z tega glediS¢a ima tudi vsaka motnja
dolocene posledice. V prejsnjih poglavjih sem navedel celo vrsto ukrepov, ki so jih sprejele
drzave, regionalne ali mednarodne organizacije s ciljem zagotovitve varnega in tako
konsistentnega zra¢nega prometa in posledicno varno uporabo zranega prostora. Poleg
naravnih ali ozko tehni¢nih in tehnoloskih dejavnikov, ki predstavljajo groznjo zracnemu
prometu, obstajajo v svetu tudi interesne sfere, ki zelijo izkoristiti prav veliko medijsko
odmevnost kategorije zracnega prometa za svoje cilje. Kot eno takSnih interesnih sfer bi lahko

opredelili terorizem oziroma agresivno delovanje nedrzavnih akterjev v najSirSem smislu.

4.8 VIRI OGROZANJA ZRACNEGA PROMETA

4.8.1 NESRECE

Mozne zrtve letalskih nesre¢ niso samo potniki letal in posadka, ampak tudi ljudje na tleh, na
obmocju, kamor pade letalo. Posledice nesrece, neposredne in posredne, lahko prizadenejo

tudi svojce Zrtev, ¢lane reSevalnih ekip, okolje, infrastrukturo in podobno.

Za letalsko nesreco je znalilno, da se obiCajno zgodi brez opozorila, nenadno in
nepric¢akovano. Pogosto so zrtve nesrece vsi potniki in ¢lani posadke. Lahko se pripeti na
krajih, ki niso takoj ali zlahka dostopni. Ce zrakoplov pade na naseljeno obmogje, so lahko
zrtve tudi prebivalci. Glavni vzroki letalskih nesre¢ pa so predvsem tehni¢ni in drugi vzroki
(napaka motorja ali konstrukcije letala, izguba nadzora, pomanjkljiva kontrola letenja,
¢loveski dejavniki in drugi), naravne in druge nesrece (neugodne vremenske razmere, pozar,

nesreCe pri prevozu nevarnega blaga), teroristi¢ni napadi in druge oblike mnozi¢nega nasilja.
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4.8.2 TERORIZEM

Kitajski pregovor pravi, ubij enega ¢loveka, pa jih bos prestrasil deset tiso¢. Ceprav ni splosne
mednarodno sprejemljive definicije terorizma, bom poskusal v nadaljevanju terorizem opisno
opredeliti za potrebe svoje naloge. Terorizem je vsako organizirano nasilno dejanje, ki je
usmerjeno proti civilistom ali civilnim ustanovam v politicne namene. Izvajajo ga nedrzavni
akterji in je vecinoma javno dejanje, saj hocejo nedrzavni akterji doseci ¢im vecje Stevilo ljudi
in tako vplivati na $irSe javno mnenje. Ob tem jim moc¢no pomagajo sodobni mediji, ki takih
incidentih iz¢érpno in nazorno porocajo. Terorizem je z vidika posledic asimetri¢éna groznja,

saj z majhnimi vlozki dosega maksimalne rezultate (Prezelj 2006).

Termin terorizem sicer izhaja iz francoskega obdobja vladavine terorja v letih 1793 in 1794,
ko je v Franciji na morisc¢ih konc¢alo priblizno 40.000 ljudi. V tem casu je beseda teror dobila
svoj sedanji pomen. Uporabljali so jo vodje sistematskega odstranjevanja »izdajalcev« med
revolucionarnimi odbori, z njim so namre¢ imenovali najboljSo moZnost za obrambo svobode.
Vendar pa terorizem ni produkt nasega Casa, temvec¢ sega vsaj dva tiso¢ let nazaj v ¢lovesko
zgodovino. Sredi prvega stoletja so »sicariji«, stari zidovski teroristi, sredi Jeruzalema ob
belem dnevu izvajali prave teroristicne akcije. Zlasti ob praznikih, ko je bilo na ulicah veliko
ljudi, so se pomesali mednje in z dolgimi nozi zabadali svoje nasprotnike. Iz tega sledi, da
terorizem nikakor ni nov fenomen postvojnega sveta, ampak ga svet pozna od razvoja politike
in od primitivnih druzbenih odnosov. Pri vrstah terorizma moramo upostevati skupek
izhodiS¢, motivacij in delovanja. Tudi na tem podro¢ju nastopi problem postavitve
sploSnoveljavnih definicij. Stroka v dana$njem Casu lo¢i vsaj Sest pomembnejSih tipov
terorizma: nacionalisti¢ni, verski, drzavni, levicarski, desniCarski in anarhisti¢ni terorizem.
Nekateri pristevajo k navedenim Se kategoriji drzavni in narkoterorizem. Oblike terorizma, ki
so po svojih karakteristikah podobne danasnjim pojavnim oblikam, lahko zasledimo ze v
poznem 19. stoletju v dejavnosti skupin, usmerjenih proti carjem in njihovim podpornikom.
Prav tako se med predhodnike danasnjih oblik terorizma Steje liberalnoanarhisticna
organizacija Mlada Bosna, ki je preko svojega Clana Gavrila Principa izvedla atentat na
avstrijskega prestolonaslednika Franca Ferdinanda, in to je imelo najhujSe posledice.
Resnicno moderne oblike, navadno prirejene in pripravljene za Siroko svetovno javnost, ki
lahko spremlja dogajanje v sodobnih medijih, pa so se zaele v drugi polovici dvajsetega
stoletja. Za enega prvih takSnih dejanj velja, ko je Ljudska fronta za osvoboditev Palestine

julija 1968 ugrabila komercialno potnisko letalo (Purg 1997; Ivanusa in drugi 2008).
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Sodobne pojavne oblike terorizma so umori, ugrabitve, zajetja talcev, atentati, pozari,
eksplozije, oborozeni napadi, napadi na javna prevozna sredstva, ugrabitve letal, ladij,
sabotaze, diverzije, naklepno ogrozanje ljudi in okolja z nevarnimi snovmi, izsiljevanja,
groznje in tudi napadi na zrakoplove z raketnimi sistemi zemlja—zrak. Poleg navedenih se v
zadnjem cCasu socCasno z uporabo tehnologije pojavlja Se t. i. terorizem 21. stoletja ali
superterorizem. Razvija se s tehnologijo, njegove pojavne oblike pa so napadi z bioloskim in
kemic¢nim orozjem, uporaba plasticnega eksploziva, napadi na racunalniSke sisteme, ki igrajo
pomembno vlogo v ekonomiji, varnosti in vsakodnevnem Zzivljenju. Tehnologija pomaga
terorizmu, da se razvija in postaja globalni problem. TehnoloSkega terorizma se ne da
kontrolirati in je zato popolnoma neobvladljiv. Cyberterorizem je terorizem prihodnosti, ki
zdruzuje nasilje in racunalnike. Ogrozil naj bi varnost milijjonov ljudi po vsem svetu,
predvsem pa varnost vojaskih racunalniskih omrezij. Grozljivo je spoznanje, da lahko prav
vsakdo, kdor ima racunalnik in dostop do interneta, zagresi cyberterorizem in da je vsak
lastnik racunalnika z dostopom do interneta lahko Zrtev cyberterorizma (Purg 1997; Ivanusa
in drugi 2008). Prav tako je lahko vsakdo Zrtev te vrste terorizma, ¢e le uporablja

racunalnisko podprte oziroma upravljane sisteme druzbenega okolja.

Mednarodni terorizem predstavlja le en del terorizma, tistega, ki ne pozna meja in se je
razsiril na vse celine, obcutimo pa ga v celotni mednarodni skupnosti. Praviloma prizadene
ve¢ drzav, kar je Se posebej znacilno za terorizem v zraCnem prometu in teroristi¢ne akcije
proti diplomatskim predstavniStvom. Pojem mednarodni terorizem se je najprej nanasal na
teroristicna dejanja s tujim elementom, ko izvrSevalec, zrtev in kraj dejanja niso vezani na eno
drzavo. Kasneje se je pojem uveljavil za vsak napad na neko dobrino, zaséiteno z
mednarodnim pravom. S tem so se odprle moznosti, da se z mednarodnim terorizmom lahko
oznac¢i skoraj vsak mednarodni zloCin. Mednarodni terorizem (groznje z uporabo sile in
dejanja fizicnega nasilja, ki presegajo meje ene drzave) je vedno politicno motiviran —
zavzema se za dolocene politicne cilje ali dosego politi¢nih posledic. Mednarodni terorizem
prestopa meje ene drzave zaradi izbire zrtev ali cilja. Z izvedbo teroristicnega napada v tujini
pa zeli vplivati na politiko tuje vlade. O mednarodnem terorizmu, ki zadnjih Sestdeset let
postaja vedno vecji in vedno bolj neobvladljiv problem, porocajo vsi mediji. Velik del
teroristicnih dram se zato dogaja dobesedno pred naSimi ofmi. Brez velike pozornosti
medijev bi imel mednarodni terorizem manjs$i vpliv na svetovno politicno dogajanje.
Posledice mednarodnega terorizma so vse bolj drasticne, mnogostranske, pogosto

nepredvidljive in neobvladljive. Mednarodni terorizem postaja vedno bolj pomemben del
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politike (tako zunanje kot notranje), saj je uporaba fizicne sile v politicnem zivljenju vedno
bolj pogosta. Terorizem postaja po eni strani globalni problem, hkrati pa sredstvo reSevanja
politi¢nih interesov. Mednarodni terorizem je vzrok za razreSevanje politi¢nih nasprotij, hkrati
pa je tudi posledica tega razreSevanja. V imenu boja proti terorizmu se prav tako uporabljajo

sila in nasilna dejanja, kot jih za dosego svojih ciljev uporabljajo teroristi (Purg 1997).

Ogrozanje varnosti, za katero je odgovoren terorizem, v svetu naras¢a. Med letoma 1968 in
1994 je bilo okrog 8000 ogrozanj varnosti, za katere je bil odgovoren terorizem, s tem da je
Stevilo incidentov v osemdesetih letih v primerjavi s sedemdesetimi naraslo za 40 odstotkov
(Wilkinson in Jenkins 1999, 73). OgroZanje zracnega prometa s teroristiénimi dejanji nad
zrakoplovi, uradi letalskih prevoznikov ali napadi na letaliS¢a pa so postali stalnica v
sodobnem svetu in Steviléno se kar 10 odstotkov teroristicnih dejanj zgodi na omenjenem
podrocju. Zgodovinsko gledano je civilno letalstvo oziroma civilno letalo zelo priljubljena
teroristicna tarca, ki teroristom predstavlja z nacionalno pripadnostjo oznacen zabojnik, poln
talcev v primerih ugrabitve oziroma Zrtev v primerih sabotaze. Ob tem pa se ne sme
zanemariti ogromne globalne publicitete, ki jo sprozi taksno dejanje (Wilkinson in Jenkins
1999, 154—155). Prvi teroristicni bombni napad na srednje veliko civilno letalo se je zgodil Ze
leta 1949. Prvi teroristi¢ni napad v obliki ugrabitve letala s politiénimi nameni se je zgodil
leta 1968 in istega leta Se prvi oboroZeni teroristi¢ni napad na letalo na tleh. Leta 1972 se je
zgodil prvi oborozen napad na letalske potnike na letalis¢u (Wilkinson in Jenkins 1999, 9). V
Sestdesetih letih prejSnjega stoletja so bile ugrabitve letal glavna taktika teroristov in Stevil¢no
so obsegale kar 33 odstotkov njihovih dejanj. V sedemdesetih letih so se izboljsali varnostni
ukrepi na letalis¢ih, izboljSale so se rentgenske naprave ter kovinski detektorji, in v
sedemdesetih letih je delez ugrabitev padel na 7 odstotkov, v osemdesetih pa na samo 4
odstotke vseh teroristicnih dejanj. Se je pa zato pojavila nova taktika, in sicer vnos bomb
oziroma eksplozivnih naprav v letalo v oddani prtljagi. Tudi tej taktiki je sledil odgovor z
razvojem novih tehnologij za pregledovanje prtljage, ki je uspesen. Kljub uspehom varnostnih
ukrepov pa teroristi niso opustili svojih namenov po napadih na civilne zrakoplove. Zaceli so
uporabljati taktiko napadov na letala z LPRSZO, pri ¢emer lahko en izurjen strelec sam
sestreli potnisko letalo. Ze prvi napadi z LPRSZO na civilne zrakoplove so imeli uni¢ujoce
posledice (Wilkinson 1993, 21-22; Nance 2008). Dobro desetino teroristi¢cnih incidentov
predstavljajo napadi na civilno letalstvo. Po letu 1985 se v povprecju zgodita po en ali dva

napada z LPRSZO na civilno letalo na leto (Wilkinson in Jenkins 1999, 73).
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5 OGROZANJE CIVILNEGA ZRACNEGA PROMETA Z LPRSZO

5.1 IZSTRELEK LPRSZO PROTI CIVILNEMU LETALU

Pri obravnavi vsebine ogrozanja varnosti civilnega letalstva je kljucnega pomena, ali
LPRSZO lahko uni¢i oziroma dovolj poSkoduje predvsem veliko civilno letalo, kar je
zagotovo Zelen cilj teroristi¢nih ali drugih ekstremnih skupin. Po podatkih ameriSkega FBI je
bilo z LPRSZO donedavna zadetih 42 civilnih letal, od katerih se jih je 29 zrusilo, in to
predstavlja kar 69-odstotno ucinkovitost (Ovost, 2005, 19). Zgovoren je tudi podatek o
uspesnosti afganistanskih mudzahedinov, ki so s 340 LPRSZO sestrelili 269 vojaskih in
civilnih sovjetskih zrakoplovov (Global Security). Zgodovinski ali izkustveni pregled
posameznih dogodkov pokaze, da je kljucnega pomena, katero tocko na letalu raketa zadane
oziroma jo poSkoduje. Ob tem je pomembno:

— zrakoplov ima zelo veliko obdutljivih to¢k, ki lahko povzrodijo eksplozijo. Ze
eksplozija 370-gramske bojne glave v blizini rezervoarja za gorivo bo verjetno
povzrocila eksplozijo ali, odvisno od meSanice goriva, vsaj pozar. Detonacija lahko
poskoduje ve¢ pomembnih vodnikov ali naprav, kar ima lahko za posledico izgubo
nadzora nad letalom. Detonacija lahko povzroc¢i tudi odpoved motorja oziroma vrzeli
v krilu ali trupu, kar ima lahko za posledico odklon letala od normalne smeri ter
posledi¢no izgubo nadzora nad letalom;

— hitrost rakete, izstreljene z LPRSZO je med 1,5 in 2 macha.*® Od nacina delovanja
rakete na cilj — delovanje v prihodu®’ ali odhodu®® — je odvisna hitrost, s katero raketa
udari v cilj, in ta znasa nekje med 1 in 2,5 macha. Kineti¢na energija krhke krogle teze
priblizno 7 kilogramov pri navedeni hitrosti lahko povzroc¢i eksplozijo goriva ali
povzroc¢i nastanek velikih odprtin v trupu in strukturi letala. Spros¢ena energija je
priblizno enaka protitankovskemu projektilu kalibra 90 mm;

— tudi ¢e letalo po zadetku z LPRSZO ni dovolj poskodovano, da bi se zrusilo, pa so
poskodbe lahko tako hude, da tresljaji, turbulence ter izguba tlaka v kabini povzrocijo
hude poskodbe ali smrt potnikov in ¢lanov posadke;

— splosno prepricanje je, da rakete LPRSZO zadenejo motor letala, kar pa zagotovo ni

nujno. Natancnih in zanesljivih podatkov danes o tem ni na voljo;

* 1 mach je 1193,26 km/h oziroma 331,46 m/s.
37 Delovanje za LPRSZO v prihodu na letalo pomeni izstrelitev rakete na letalo, ki se strelcu priblizuje (head-on).

3% Delovanje z LPRSZO v odhodu pomeni izstrelitev rakete na letalo, ki se od strelca oddaljuje (tail chase).
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— ko se raketa priblizuje letalu v odhodu (odletu), njena iskalna glava vidi ve¢ izvorov
IR-energije, ki prihajajo od motorjev in izpuha. Bolj kot se raketa priblizuje letalu,
manj je izvorov IR-energije v njenem vidnem polju. Na koncu ostaneta Se en ali dva
izvora, in raketa se usmeri na ta del zrakoplova. Tukaj se pojavi vprasanje, ali bo
dovolj Casa za dodatno usmerjanje na posamezni vir ali pa bo raketa udarila v cilj
nekje med obema zadnjima izvoroma. To je odvisno predvsem od zmogljivosti
krmiljenja in manevrskih zmogljivosti rakete (tudi od najvecjih bo¢nih obremenitev).
Natancnega splosnoveljavnega podatka tukaj ni mogoce podati in za reSitev vprasanja
bi bilo treba izvesti ve¢ preizkusov;

— ko se raketa priblizuje letalu v prihodu (doletu), je IR-slika popolnoma drugacna od
tiste v odhodu. IR-energija motorjev je vidna ali pa ne. Robovi trupa in kril, ki se
zaradi trenja, ko letalo leti skozi zrak mocno segrejejo, bodo moc¢no vidni in bodo
verjetno prevladovali v vidnem obmoc¢ju IR-glave. Tudi tukaj se pojavlja vprasanje,
kje bo raketa udarila v letalo. Verjetno bo izbrala del na letalu, kjer je IR-sevanje
najmocnejse, in se nanj usmerila oziroma bo udarila v letalo ¢im blizje te tocke. Tudi
tukaj je natancna toCka zadetka odvisna od zmogljivosti krmiljenja in manevrskih
zmogljivosti rakete;

— kadar je raketa izstreljena na zrakoplov s strani glede na premocrtno gibanje
zrakoplova, bo karakteristika udarca v letalo mesanica obeh predhodno omenjenih. Za
ugotovitev pricakovanega udarca rakete v cilj bi bilo ponovno potrebno preizkusanje;

— v primerih ko zrakoplov uporablja IR-vabe, pa je IR-slika, ki jo vidi iskalna glava

rakete, Se bolj zapletena.

Testiranja tocke udarca rakete v zrakoplov lahko potekajo v laboratorijskih pogojih z
ustreznimi modeliranji zrakoplovov, izvori IR-energije in originalnimi iskalnimi glavami
LPRSZO (Wilkinson in Jenkins 1999, 75-77). Letalski motorji ter konice kril in trupa letala
najmocneje oddajajo IR energijo in so najpogostejSe tocke, v katere se usmeri raketa LPRSZO

ter jih poSkoduje, njih in njihovo okolico (glej slike 5.1, 5.2, 5.3 in 5.4).
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Slika 5.1 Zadetek v motor/krilo Slika 5.2 Zadetek v nos letala

Vir: www.fredhoot.com. Vir: www.flightglobal.com.

Slika 5.3 Zadetek v motor Slika 5.4 Termicna slika letala Boeing 747

Vir: www.militaryphotos.com. Vir: www.twa800.com

5.1.1 IZRACUN VERJETNOSTI ZADETKA ZRAKOPLOVA Z LPRS

V nadaljevanju bom predstavil matematicni model, po katerem lahko izra¢unamo verjetnost,
da bo ena ali ve¢ raket LPRSZO unicila civilno letalo. V §tudijskem modelu bom primerjal
verjetnost unicenja letala pri napadih z LPRSZO Strela-2M, Igla 1, Igla in Igla S. V modelu
bodo tako zastopane vse razvojne faze LPRSZO. Ker se verjetnostne metode ne uporabljajo
same, bom kot vhodni podatek verjetnosti zadetka letala z LPRSZO uporabil vrednosti,
podane v katalogih ali literaturi, podkrepljene z interpretacijo razpolozljivih statisti¢nih
podatkov opazovanega vzorca. Za verjetnost zadetka letala z LPRSZO Strela-2M bom
uporabil vrednost 0,82, za LPRSZO Igla-1 vrednost 0,95, za LPRSZO Igla vrednost 0,97 in za
LPRSZO Super Igla vrednost 0,98. Za pricakovano verjetnost unicenja cilja z eno raketo bom

uporabil vrednosti, ki so enake ali podobne kataloskim za posamezni raketni sistem. Velja pa
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tudi splo$ni podatek, da imajo raketni sistemi zracne obrambe visoko verjetnost unicenja cilja,
ki se giblje med 60 in 90 odstotki (Savezni sekretariat za narodnu odbranu 1975). To seveda
velja za sodobne raketne sisteme. Za LPRSZO Strela-2M bom uporabljal vrednost 0,25, za
LPRSZO Igla-1 0,48, za LPRSZO Igla 0,58 in za LPRSZO Super Igla 0,75. Verjetnost
zadetka in uniCenja zrakoplova z eno raketo je sicer mogo¢e matematic¢no izracunati, vendar
je takSen izracun zelo zahteven in vsebuje zelo veliko podatkov. Za prakti¢no uporabo se tako
uporabljajo takti¢ni tehnicni podatki raketnega sistema ter statisti¢ni podatki, pridobljeni iz

bojne uporabe sistema (Sofrani¢ 1990).

5.1.2 VERJETNOST ZADETKA ZRAKOPLOVA Z LPRSZO

Ko govorimo o napadu z LPRSZO na posamezni zrakoplov, moramo upostevati, da merilec
LPRSZO nima moznosti korekture ognja, saj izstrelitev vsake posamezne rakete Steje kot
posamezni strel, neodvisen od prejSnjega. Narava cilja, ki se giblje z veliko hitrostjo v skoraj
neomejenem prostoru, in c¢as, potreben za pripravo novega LPRSZO za delovanje,
onemogocata ponovitev postopka streljanja v enakih pogojih z morebitno potrebno korekturo.
Za preucevanje teh napadov je tako potrebna uporaba teorema neodvisne verjetnosti (Zabkar
2004). Verjetnost zadetka cilja z dvema raketama ali ve¢ se tako izraCuna po naslednji

formuli:

Wi=1-(1-p)x(1-py)x.. ali
P,=1-(1-Py,

pri Cemer je:

W, verjetnost, da je cilj zadet vsaj enkrat,
p1  verjetnost zadetka od prvega strelca,
p2  verjetnost zadetka od drugega strelca,
P,  verjetnost zadetka z n Stevilom raket,
P,  verjetnost zadetka z eno raketo in

n Stevilo raket, izstreljenih na zrakoplov.

Rezultati izracuna na podlagi obeh formul pokazejo, da s poveCevanjem Stevila izstrelkov
verjetnost zadetka eksponencialno narasca. Verjetnost zadetka je visoka, ve¢ kot 95-odstotna,

ze pri napadih z eno raketo sodobnejSe ali najnovejSe generacije. Verjetnost zadetka z
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LPRSZO Strela-2M kot predstavnico starejSe generacije preseze 95-odstotni prag ze pri
izstrelitvi dveh raket hkrati (glej tabelo 5.5).

Tabela 5.5: Verjetnost zadetka cilja

LPRSZO Stevilo na cilj izstreljenih raket
1 2 3 4
Strela 2M 0,82 0,97 0,99 1,00
Igla 1 0,95 | 1,00 | 1,00 | 1,00
Igla 0,97 1,00 1,00 1,00
Igla S 0,98 1,00 1,00 1,00

5.1.3 VERJETNOST UNICENJA ZRAKOPLOVA Z LPRSZO

Bojna ucinkovitost oziroma verjetnost, da bo raketa LPRSZO zadosti poskodovala zrakoplov
in se bo ta po napadu zrusil, je odvisna od vrste dejavnikov. Med te dejavnike pristevamo
napake usmerjanja rakete proti cilju, zmogljivosti bojne glave (Stevilo in teza ubojnih delcev
ter njihova hitrost in smer gibanja po eksploziji bojne glave), zmogljivosti in lastnosti
vzigalnika bojne glave (lokacija rakete v prostoru ob aktiviranju vzigalnika in bojne glave,
doseg njenega ubojnega delovanja ter stopnja uniCujoCega delovanja rakete), lastnosti in
obcutljivosti zrakoplova (koli¢ina ter razpored vitalnih delov zrakoplova in stopnja njihove
zascite), pogojev ob sre¢anju rakete z zrakoplovom (polozaj tocke srecanja v coni unicenja,
velikosti in usmerjenosti vektorjev hitrosti rakete in cilja) ter dejavnike, ki lahko dodatno

povecujejo napake usmerjanja rakete na cilj (Sofrani¢ 1990).

Ob upostevanju podane vrednosti verjetnosti unicenja cilja z eno raketo za posamezni raketni
sistem lahko izra¢unamo verjetnost uni¢enja pri so¢asnem napadu dveh raket ali ve¢ na en cilj
oziroma potrebno Stevilo raket za uniCenje cilja z Zeleno zanesljivostjo. Pri tem je treba
upostevati tudi predpostavko, da akumuliranja poSkodb ni in je verjetnost unicenja cilja z
vsako raketo enaka. Na en cilj se tako izstreli tudi ve¢ raket hkrati s ciljem povecanja
verjetnosti uni¢enja. V praksi LPRSZO se najvec uporablja izstrelitev ene ali dveh raket na en
cilj. Hkratno izstrelitev dveh raket imenujemo streljanje v salvi. Pri streljanju na posamezni
cilj z eno raketo ali ve€ se upoSteva verjetnost unicenja cilja z eno od izstreljenih raket (vsak
strel se uposSteva kot enkraten neodvisen dogodek). Verjetnost uni¢enja cilja s serijo raket se

lahko izracuna po naslednji formuli (Savezni sekretariat za narodnu odbranu 1983):
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P,=1-(1-Py),

pri Cemer je:
P,  verjetnost uniCenja cilja z n Stevilom raket,
P, verjetnost unicenja cilja z eno raketo in

n Stevilo raket, izstreljenih na zrakoplov.

Izracun pokaze, da s poveCevanjem Stevila hkratnih izstrelkov na en cilj verjetnost unicenja
cilja, podobno kot pri verjetnosti zadetka, eksponencialno naras¢a. Uc¢inkovitost se z vsako
dodatno izstreljeno raketo poveca, vendar je manjSa od prejs$nje. Tako je za primer Strele 2M
verjetnost uni¢enja cilja z eno raketo 25-odstotna in z dvema 44-odstotna. Prirast
udinkovitosti je 19-odstoten. Ce na cilj izstrelimo tri rakete je verjetnost uniéenja cilja 58-
odstotna, kar predstavlja 14-odstoten prirast u¢inkovitosti v primerjavi z dvema raketama. Pri
izstrelitvi 4 raket je prirast ucinkovitosti 10-odstoten in verjetnost unicenja cilja 68-odstotna.
Z izracunom lahko ugotovimo, da je za povecanje uc€inkovitosti raketnega sistema smiseln
napad z dvema raketama ali ve¢ hkrati. To Se posebej velja za starejSe sisteme. Izra¢un nam
tudi pokaze, da s starejSimi sistemi le stezka dosezemo dovolj visok prag verjetnosti uni¢enja
cilja. Pri izstrelitvi Stirih raket je verjetnost unicenja cilja Se vedno le 68-odstotna. Najnove;jsi
sistemi pa ze z dvema izstreljenima raketama dosezejo zadovoljiv prag uinkovitosti s 94
odstotki (glej tabelo 5.6). Za sodobne sisteme pa velja tudi splo$ni podatek, da imajo visoko
verjetnost unicenja cilja, ki se giblje med 60 in 90 odstotki (Savezni sekretariat za narodnu

odbranu 1975).

Tabela 5.6: Verjetnost unicenja cilja ter prirastek uc¢inkovitosti

Stevilo izstreljenih raket na en cilj in prirastek uéinkovitosti
LPRSZO 1 ) Prirastek 3 Prirastek 4 Prirastek
od 1 od 2 od 3
Strela 2M 0,25 0,44 +19% 0,58 +14% 0,68 +10%
Igla 1 0,48 0,73 +25% 0,86 +13% 0,93 +7%
Igla 0,58 0,82 +24% 0,93 +11% 0,97 +4%
Igla S 0,75 0,94 +19% 0,98 +4% 1,00 +2%

Ce Zelimo izraCunati potrebno Stevilo raket za uni¢enje cilja z dolo€eno stopnjo zanesljivosti,

uporabimo formulo
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= log(1— P»)
log(1-P1) ,

pri ¢emer je:
n Stevilo raket, izstreljenih na zrakoplov, za unicenje cilja z Zeleno verjetnostjo,
P, predvidena (zelena) verjetnost unicenja cilja in

P, verjetnost unicenja cilja z eno raketo.
Izracun Stevila raket s pri¢akovanim pragom verjetnosti unicenja cilja pri 90 odstotkih nam
pokaze, da potrebujemo kar 8 raket starejSe generacije za enako uspesnost, kot jo dosezemo s

3 ali 4 srednje in 2 raketama najnovejSe generacije (glej tabelo 5.7).

Tabela 5.7: Stevilo raket za pri¢akovano verjetnost uniéenja cilja

LPRSZO | Izracun potrebnega Stevila raket
za 90% verjetnost unicenja cilja

Strela 2M 8,00 (8)

Igla 1 3,52 (4)

Igla 2,65 (3)

Igla S 1,66 (2)

5.1.4 VERJETNOST UNICENJA ZRAKOPLOVA Z LPRSZO PO ZAKONU
KOLMOGOROVA

Znacilnost streljanja z LPRSZO na zrakoplove je, da je natan¢na merilna tocka raketnega
sistema na zrakoplovu, merilcu neznana. Ta v postopku merjenja na cilj dobi le svetlobno in
zvo¢no informacijo, da sistem meri na cilj, ne ve pa, kam natancno. Merilno tocko
predstavljajo povrSine zrakoplova, ki zar¢ijo IR- ali UV-energijo. Teh izvorov je na
zrakoplovu ve¢, in zadetek v njih ima lahko zelo razlicne posledice. Poleg tega se merilna
toCka v Casu priblizevanja rakete zrakoplovu lahko tudi spreminja, lahko se premika od
Sibkejsih virov sevanja k mocnejSim ali pa se s priblizevanjem rakete cilju ter pove¢anjem
EM-slike cilja ustavi nekje med dvema mocnima izvoroma ali ve¢. Natan¢na ugotovitev
merilne tocke rakete v priblizevanju zrakoplovu je zaenkrat mogoca le s preizkusanjem v
laboratoriju. Po nekaterih podatkih imajo rakete Igla vgrajen tudi sistem preusmerjanja rakete
v zakljuéni fazi leta. Ta sistem omogoca preusmeritev od preseka najmocnejSega sevanja v

trup letala za povecanje verjetnosti unicenja slednjega (Bavcar 2001).
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Letalski motorji velikih civilnih zrakoplovov so eden klju¢nih dejavnikov pri povecevanju ali
zmanjSevanju verjetnosti unicenja letala ob zadetku rakete LPRSZO. To Se posebej velja za
napade z LPRSZO starejsih generacij. Napadi z LPRSZO na ve¢motorna letala naj bi tako
imeli manjSo verjetnost unicenja cilja. Ta je odvisna tudi od Stevila raket, izstreljenih proti
letalu. Pri tem je treba upostevati tudi moznost, da se ob izstrelitvi ve¢jega Stevila raket, vsaka
usmeri na svoj motor ali pa vse na enega. Za natancnej$i izracun verjetnosti uni¢enja
ve¢motornega letala in napadov z vecjim Stevilom raket lahko uporabimo drugi zakon
Kolmogorova oziroma zakon neorganiziranega udara po skupinskem cilju. Zakon
neorganiziranega udara izhaja iz tega, da lahko vsak izstrelek zadane vsak cilj, kar povecuje
moznost, da posamezni motorji niso obstreljevani in posledi¢no niso zadeti in poskodovani.
Pri tem je treba jasno povedati, da je letalo tockast cilj, vendar lahko v tem primeru
uporabimo omenjeni zakon Kolmogorova in pri tem nam S$tevilo motorjev letala predstavlja
Stevilo ciljev znotraj skupinskega cilja, torej letala. Izpostaviti je treba Se verjetnost zadetka v
trup letala ter poskodbe, ki nastanejo ob zadetku v motor in v nadaljnjem izra¢unu ne bodo
upostevane. Tudi podatek o verjetnosti unicenja cilja s posameznim LPRSZO velja za
klasi¢na lovska ali lovska bombniska letala in zato ni neposredno uporaben za natancen
izracun verjetnosti unicenja velikega transportnega letala, lahko pa nam sluzi kot referenca v

matematiénem modelu.

Pri streljanju z LPRSZO na letalo govorimo o tockastem cilju in kot merilo u¢inkovitosti
vrednotimo verjetnost unicenja cilja, ki jo lahko izra¢unamo tudi po formuli zakona

Kolmogorova (Zabkar 2004, 2008)

w=1-(1-2) ali
C
W=1-(1-P)",

pri Cemer je:

W verjetnost unicenja cilja,

p verjetnost zadetka v cilj z enim izstrelkom,

c povprecno Stevilo zadetkov, ki so potrebni za unicenje cilja,
P verjetnost unicenja cilja z enim izstrelkom in

n Stevilo raket, izstreljenih na zrakoplov.
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Iz predstavljenih formul lahko izpeljemo formulo za izracun povprecnega Stevila izstrelkov za

unicenje enega cilja, in sicer:

pri Cemer je:
P verjetnost uni¢enja cilja z eno raketo,
p verjetnost zadetka v cilj z enim izstrelkom in

c povprecno Stevilo zadetkov, ki so potrebni za unicenje cilje.
Na podlagi izracuna po zakonu Kolmogorova ugotovimo, da so za unicenje cilja potrebni kar
4 hkratni izstrelki starejSe generacije LPRSZO ter po 2 izstrelka novejSih oziroma trenutnih

generacij (glej tabelo 5.8).

Tabela 5.8: Povprec¢no Stevilo zadetkov, ki so potrebni za unicenje cilja

LPRSZO Potrebno povprecno stevilo
zadetkov za uniCenje cilja

Strela 2M 3,28 (4)
Igla 1 1,98 (2)
Igla 1,67 (2)
Igla S 1,31 (2)

Zakon neorganiziranega napada po Kolmogorovu ima obliko

2N
M, =1-(1--L9",
: (Mc)

pri Cemer je:
M, Sstevilo unicenih ciljev,
p verjetnost zadetka v cilj,

M  Sstevilo ciljev,

o

Stevilo zadetkov, ki so potrebni za unicenje cilja, in

N Stevilo izstrelkov.
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Kot kriterij uspesnosti LPRSZO pri delovanju na eno- ali veCmotorna transportna letala bom
v matemati¢nem modelu uposteval delez uni¢enih motorjev. Ko bo ta delez presel 50-odstotni
prag in bo s tem letalo imelo manj kot 50 odstotkov potisne moci, bom napad uposteval kot
uspesen, seveda ob pogoju, da so napadi na motorje kljucni za uni¢enje letala. Z izracuni
lahko ugotovim, da za uni¢enje motorja enomotornega transportnega letala ali enega motorja
ali ve¢ veCmotornega transportnega letala z LPRSZO starejSe generacije (Strela 2-M)
potrebujemo vecje Stevilo raket. Unicenje enega motorja na dvomotornem letalu dosezemo
Sele z izstrelitvijo Sestih raket (glej tabelo 5.9). Napadi z LPRSZO Igla-1 in Igla so lahko
uspesnejsi in za unic¢enje enega od dveh motorjev potrebujemo le Se tri rakete ter Sest raket za
uni¢enje dveh motorjev od Stirih (glej tabeli 5.10 in 5.11). Najnovej$i LPRSZO Igla S pa za
uni¢enje enega motorja od dveh potrebuje le dve raketi ter Stiri za uni¢enje dveh motorjev od

stirih (glej tabelo 5.12).

Tabela: 5.9: Stevilo uni¢enih motorjev letala pri napadu z LPRSZO Strela-2M

Stevilo Stevilo motorjev letala
izstreljenih
raket 1 2 3 4
1 0,25 0,25 0,25 0,25
2 0,44 0,47 0,48 0,48
3 0,58 0,66 0,69 0,70
4 0,68 0,83 0,88 0,91
5 0,76 0,97 1,06 1,10
6 0,82 1,10 1,22 1,28
7 0,87 1,21 1,37 1,45
8 0,90 1,31 1,50 1,61
9 0,92 1,40 1,63 1,76
10 0,94 1,47 1,74 1,90

Tabela: 5.10: Stevilo uni¢enih motorjev letala pri napadu z LPRSZO Igla-1

Stevilo Stevilo motorjev letala
izstreljenih
raket 1 2 3 4
1 0,48 0,48 0,48 0,48
2 0,73 0,84 0,88 0,90
3 0,86 1,12 1,22 1,27
4 0,93 1,33 1,51 1,60
5 0,96 1,49 1,74 1,89
6 0,98 1,61 1,95 2,14
7 0,99 1,71 2,11 2,36
8 0,99 1,78 2,26 2,56
9 1,00 1,83 2,37 2,73
10 1,00 1,87 2,47 2,89
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Tabela: 5.11: Stevilo uni¢enih motorjev letala pri napadu z LPRSZO Igla

Stevilo Stevilo motorjev letala
izstreljenih
raket 1 2 3 4
1 0,58 0,58 0,58 0,58
2 0,82 0,99 1,05 1,08
3 0,93 1,29 1,43 1,50
4 0,97 1,49 1,73 1,86
5 0,99 1,64 1,98 2,17
6 0,99 1,74 2,18 2,44
7 1,00 1,82 2,33 2,67
8 1,00 1,87 2,46 2,86
9 1,00 1,91 2,57 3,03
10 1,00 1,94 2,65 3,17

Tabela: 5.12: Stevilo uni¢enih motorjev letala pri napadu z LPRSZO Igla-S

Stevilo Stevilo motorjev letala
izstreljenih
raket 1 2 3 4
1 0,75 0,75 0,75 0,75
2 0,94 1,22 1,31 1,36
3 0,98 1,51 1,73 1,85
4 1,00 1,69 2,05 2,25
5 1,00 1,81 2,29 2,58
6 1,00 1,88 2,46 2,85
7 1,00 1,92 2,60 3,06
8 1,00 1,95 2,70 3,24
9 1,00 1,97 2,77 3,38
10 1,00 1,98 2,83 3,50

Iz izra¢unov lahko ugotovim, da se pri streljanju na ve¢motorno letalo z vecjim Stevilom raket
povecuje tudi verjetnost unicenja enega od motorjev. Za sestrelitev veCmotornega letala bi po
uposStevanem modelu potrebovali kar veliko Stevilo hkrati izstreljenih raket. To je Se posebej
evidentno za starejSe tipe LPRSZO, kot je Strela-2M. Slabost modela je neupostevanje prave

verjetnosti uni¢enja motorja oziroma verjetnosti unicenja velikega transportnega letala.

Verjetnost zadetka cilja z LPRSZO je visoka in bistveno ve€ja od verjetnosti njegovega
uni¢enja. Zaradi visoke verjetnosti zadetka LPRSZO Ze postaja ucinkovito orozje nedrzavnih
akterjev, ki z zadetkom zrakoplova z raketo Ze dosegajo veliko medijsko odmevnost in sejejo

strah. To pa je eden od temeljnih ciljev delovanja nedrzavnih akterjev.
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5.2 POIZKUSI NAPADOV IN NAPADI Z LPRSZO NA CIVILNE ZRAKOPLOVE

LPRSZO so bili in so izdelani z namenom uni¢enja zrakoplovov, ki letijo v zratnem prostoru,
pri &emer v osnovi ne razlikujejo vojakih® in civilnih. LPRSZO imajo nekaj lastnosti, zaradi
katerih so poleg osnovnega namena zelo zazeleno orozje nedrzavnih akterjev. Te lastnosti so
majhne dimenzije, majhna teza in to, da jih je relativno enostavno skriti. Navedene lastnosti
olajSujejo nelegalno uporabo, ker jih je lazje ukrasti, ker je sistem zasnovan kot prenosni, ker
je pristojnim drzavnim institucijam tezko odkriti njihovo ilegalno prevazanje in ker jih
usposobljen operater lahko zelo hitro pripravi za uporabo (Bevan in Schroeder 2008, 123).
Kljub nekaterim pomislekom imajo torej LPRSZO zmogljivost unienja velikega potniskega
letala, ki lahko prevaza dvesto potnikov in vec. Orozje s takSno zmogljivostjo lahko
predstavlja orodje za dosego ciljev skupinam, torej povzro€anje velikega Stevila zrtev. Od leta
1970 je bilo skoraj vsako leto napadeno vsaj po eno letalo z LPRSZO, kar je imelo za
posledico stotine Zzrtev. Ti napadi so se zgodili predvsem na vojnih in drugih kriznih
obmo¢jih, nekaj raket pa je tudi zgresilo cilje (Bergman in drugi 2008, 12). Pri starejSih
generacijah LPRSZO je manjSa verjetnost unicenja letala, in sicer od 15- in 20-odstotna,
vendar je e vedno letalo mogoce napasti z dvema raketama hkrati,*® kar poveca verjetnost
unicenja (Wilkinson in Jenkins 1999, 75). Pri novejSih LPRSZO, kot sta Igla-S ali Super
Igla,*' pa je verjetnost unidenja cilja kar 75-odstotna (Ovost 2005, 19).

Prvi resni poizkus napada nedrzavnih akterjev z LPRSZO na civilno letalo se je zgodil Ze
kmalu po uvedbi LPRSZO, in sicer leta 1973. Clani Ljudske fronte za osvoboditev Palestine
so z LPRSZO, ki so jih dobili od Libije, poskusili sestreliti letalo izraelske letalske druzbe El
Al takoj po vzletu z letaliS¢a v Rimu. Italijanska policija je na balkonu stanovanja v
neposredni blizini letaliS¢a nasla dva LPRSZO Strela 2. Kenijska policija je nekaj let po tem
preprecila podoben napad. Leta 1975 je bilo ob pariskem letalis¢u Orly z LPRSZO napadeno
letalo izraelske druzbe El Al. Izstrelek je letalo zgresil in zadel jugoslovansko letalo DC-9*
(OSCE 2006). Prvi uspe$ni napad nedrZavnih akterjev z LPRSZO na civilno letalo se je
zgodil septembra 1978. Clani rodezijske protivladne patriotske fronte, ki jih je podpirala SZ,
so z LPRSZO Strela sestrelili turbopropelersko letalo rodezijske letalske druzbe vrste Vickers

Viscount. Letalo se je zruSilo priblizno 65 km od letalisca, s katerega je poletelo, in sicer na

¥ Nekateri LPRSZO imajo naprave za razlikovanje med lastnimi in tujimi, IFF (Identification Friend or Foe). Naprava omogola
prepoznavanje lastnega cilja z namenom preprecevanja prijateljskega ognja.

“ Primer napada z dvema raketama Strela 2 na izraelsko letalo po vzletu z letalis¢a v Mombasi.

*!'Na zahodu so ta LPRSZO oznagili tudi z imenom Grinch (SA-24).

*2 Po nekaterih virih ni §lo za napad z LPRSZO, temve¢ za napad z roénim raketometom RPG-7.
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obmocju, ki so ga nadzirali uporniki. Vecina potnikov napada in padca letala ni prezivela,
preostale pa so kasneje na tleh pobili uporniki. Sest mesecev pozneje so rodezijski uporniki
sestrelili e eno civilno letalo, in ubiti so bili vsi potniki (Schroeder 2007, 625). Ceprav je
napad z LPRSZO na civilno letalo na podlagi preteklih izkusenj manj verjeten od bombnega
napada na letaliSCu, ugrabitve ali razstrelitve z bombo v zraku, se te groznje ne sme
zanemariti, saj se je v zadnjih dvajsetih letih zgodila v povprecju kar dvakrat na leto
(Wilkinson in Jenkins 1999, 70). Tako so bila napadena civilna letala v Angoli, Afganistanu,
Nikaragvi, Sudanu ter $e v celi vrsti drugih drzav in kriznih Zari$¢. Sestreljenih naj bi bilo
okrog 25 letal, pri ¢emer je izgubilo zZivljenje okrog 600 ljudi. Najbolj znan napad iz tega
obdobja se je zgodil aprila 1994, ko je bilo z LPRSZO® sestreljeno letalo, v katerem se je
prevazal ruandski predsednik Juvenal Habyarimana. Napada ni preZivel in njegova smrt je
vodila v etni¢ne konflikte, ki so kasneje prerasli v ruandski genocid (Schroeder 2007, 625).
Leta 1998 je bilo v Kongu z LPRSZO zadeto letalo Boeing 727 s Stiridesetimi potniki
(Hérpfer 2005). Teroristicna organizacija UNITA je leta 2001 izstrelila rakete Stinger na tri letala
Svetovnega programa za hrano. Eno letalo je bilo zadeto, vendar je varno pristalo. Kljub vsemu je
dogodek sprozil veliko zaskrbljenost, saj je bilo letalo zadeto na priblizno 4500 metrih viSine, to
pa je kar 1000 metrov nad visino, do katere naj bi imel doseg LPRSZO S‘[inger44 (Ovost 2005,
15).

Zgodovina belezi tudi celo vrsto priprav na izvedbo teroristicnih napadov z LPRSZO na
civilna letala. Tako so leta 2003 britanski agentje izvedeli za priprave Al Kajde na napad z
LPRSZO na zrakoplov v blizini londonskega letalis¢a Hethrow, leta 2006 so ilegalne skupine
iz severne Afrike pripravljale napad z LPRSZO na izraelsko civilno letalo, ki bi poletelo iz
Svice (Wisotzki 2007). Nedavno je $panski notranji minister objavil vest, da je baskovska
separatisticna organizacija Eta pred leti nacrtovala napad z raketo zemlja—zrak na letalo ali
helikopter, s katerim bi se prevazal Spanski kralj. Podatke o nacrtovanju napada naj bi odkrili
na ve¢ zgoscenkah, ki so jih nasli leta 2004 in ob katerih naj bi bili tudi ostanki rakete, ki je
bila verjetno testno izstreljena (SIOL, 2009). Poleg dokazanih napadov z LPRSZO na civilno
letalstvo oziroma ugotovljenih priprav nanje pa obstaja Se cela vrsta domnev oziroma
neraziskanih sestrelitev zrakoplovov, pri katerih ni ¢isto natan¢no ugotovljen vzrok
sestrelitve. Po nekaterih podatkih naj bi bili med letoma 1983 in 1998 $tirje takSni nepotrjeni

napadi na velika potniska letala, pri tem sta bili dve letali sestreljeni in umrlo je 171 ljudi

* Natanéen tip LPRSZO, s katerim je bilo sestreljeno predsedniiko letalo, ni znan, $lo pa naj bi za dva LPRSZO Igla 1 oziroma SA-16. Na
podlagi serijskih Stevilk naj bi sistem pripadal seriji, ki je bila prodana Ugandi.
# Utinkovit doseg po visini za LPRSZO Stinger FM-92A je 3500 metrov.
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(Bolkcom in drugi 2005). Vecina napadov in poskusov napadov na podlagi preucene

literature je navedenih v tabeli 5.13.

Tabela 5. 13: Napadi z LPRSZO na civilne zrakoplove med letoma 1973 in 2007

Datum Lokacija Taréa Zrtve | Opis dogodka in opomba
5.9.1973 | Italija El Al 0 Napad, na¢rtovan z LPRSZO Strela 2 na letali¢u v Rimu, je
Boeing 707 bil tik pred izvedbo preprecen..
13.5.1975 | Francija EL AL 0 Napad na letalo druzbe EL Al se je ponesrecil, in projektil je
zadel jugoslovansko letalo DC-9. Po nekaterih virih je §lo za
LPRSZO, po drugih pa za RPG-7.
25.1.1976 | Kenija El Al 0 Napad, naértovan z LPRSZO Strela na letalis¢u v Nairobiju, je
Boeing 707 bil tik pred izvedbo preprecen.
3.9.1978 | Zimbabve Air Rhodesia Vickers 48 Potnisko letalo je s Strelo 2 zadela Zimbabvejska ljudska
782D Viscount revolucionarna vojska; letalo se je kmalu po vzletu zrusilo
12.2.1979 | Zimbabve Air Rhodesia Vickers 59 Strela 2, ki jo je izstrelila Zimbabvejska ljudska
748D Viscount revolucionarna vojska, je zadela levi motor potniskega letala
kmalu po vzletu.
16.5.1981 | Angola TAAG Angola Airlines 4 Letalo sestreljeno z LPRSZO v blizini kraja (letalisca)
Lockheed L-100-20 Menongue.
Hercules
8. 11.1983 | Angola TAAG Angola Airlines 130 Letalo se je zrusilo kmalu po vzletu z letalis¢a Lubango.
Boeing 737-2M2 Odgovornost za sestrelitev letala je prevzelo gibanje UNITA.
9.2.1984 | Angola TAAG Angola Airlines 0 Raketa LPRSZO je zadela potnisko letalo kmalu po vzletu z
Boeing 737 letalis¢a Huambo. Letalo je pristalo na letaliscu.
21.9.1984 | Afganistan Ariana Afgan Airlines 0 Tezko poskodovano letalo, ki je bilo zadeto z LPRSZO na poti
DC-10 med Kandaharjem in Kabulom, je uspelo pristati.
4.9.1985 | Afganistan Bakhtar Afgan 52 Letalo je bilo sestreljeno z LPRSZO kmalu po vzletu z
Antonov AN-26 letalis¢a Kandahar.
16.8.1986 | Sudan Sudan Airways 60 Letalo je kmalu po vzletu z letalis¢a Malakal z LPRSZO Strela
Fokker F-27 2 sestrelila Sudanska ljudska osvobodilna vojska.
5.5.1987 | Sudan SASCO Airways 13 Letalo je kmalu po vzletu z letalis¢a Malakal s Strelo 2
Cessna 404 sestrelila Sudanska osvobodilna vojska.
11.6.1987 | Afganistan Bakhtar Alwatana 53 Letalo je bilo sestreljeno v blizini kraja Khost na poti med
Antonov AN-26 Kandaharjem in Kabulom.
11.4.1988 | Afganistan Bakhtar Alwatana 29 Letalo je bilo sestreljeno v blizini kraja Mazar-e Charif na poti
Antonov AN-26 iz kraja Maimana.
8.12.1988 | Zahodna Sahara dve letali T&G Aviation 5 Dve letali na poti med Senegalom in Marokom sta bili z
Douglas DC-7CF LPRSZO Strela 2 zadeti na viSini 3352 metrov. Eno je bilo
sestreljeno, drugo pa je uspelo priti do Maroka.
28.6.1989 | Somalija Somali Airlines 30 Letalo sestreljeno z LPRSZO takoj po vzletu z letalis¢a v kraju
Fokker F-27 Friendship Hargeisa.
600RF
21.12.1989 | Sudan letalo organizacije 4+ Sudanska osvobodilna vojska je z raketo LPRSZO kmalu po
Zdravniki brez meja vzletu z letalis¢a Awell sestrelila letalo.
12.6.1990 | Afganistan Aeroflot Uzbekistan 0 Letalo je bilo zadeto na nadmorski viSini okrog 7600 metrov
Iljusin 76MD (FL 255) in je zasilno pristalo na neurejeni letaliski stezi. Dva

motorja na letalu sta bila unicena.
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16.3.1991 | Angola Transafric Airlines 9 UNITA je z raketo LPRSZO sestrelila letalo v blizini kraja
Lockheed L-1011 Malanje.
10. 6. 1991 | Angola Carib Air Transport 7 UNITA je z raketo LPRSZO sestrelila letalo v blizini kraja
Lockheed L-382B Luanda. po nekaterih virih naj bi mu odpovedal motor takoj po
Hercules vzletu.
20.9.1993 | Gruzija Orbi Georgian Airways ? Abhazijski separatisti so iz &olna v Crnem morju izstrelili
Tupoljev 134 raketo na letalo ob pristajanju. Opomba: prvi napad na civilno
letalo z LPRSZO iz plovila.
21.9.1993 | Gruzija Trasair Georgia 27 Abhazijski separatisti so iz ¢olna v Crnem morju izstrelili
Tupoljev 134 raketo LPRSZO na letalo ob pristajanju. Letalo je izgubilo
nadzor in z vi§ine 300 metrov padlo v morje.
22.9.1993 | Gruzija Trasair Georgia 108 Abhazijski separatisti so na letalo izstrelili raketo LPRSZO.
Tupoljev 154 Letalo se je zrusSilo na stezo letalisca.
7.4.1994 | Ruanda vladno letalo 12 Tutsiji/Hutujci (teroristi) so med priblizevanjem letalis¢u
Dassault Falcon 50 Kigali z dvema raketama LPRSZO sestrelili letalo, v katerem
se je prevazal predsednik Ruande in Burundija.
1.12.1997 | Kosovo JAT 5 Srbska stran je posredovala sporocilo, da je Osvobodilna
vojska Kosova z LPRSZO v blizini Pristine sestrelila letalo.
29.9.1998 | Srilanka Lion Air 55 Tamilski tigri so z LPRSZO Strela 3 sestrelili letalo na poti
Antonov 24R med Jaffno in Kolombom.
10. 10. 1998 | Kongo Ligenes Aeriennes 41 Letalo je bilo tri minute po vzletu z letalis¢a Kindu sestreljeno
Boeing 727-30 z LPRSZO Strela 2.
27.10.1998 | Kolumbija helikopter ? Helikopter je napadla Revolucionarna garda Kolumbije.
14.12.1998 | Angola Khors Air 10 Gibanje UNITA je z raketo LPRSZO sestrelilo letalo na visini
Antonov 12BP okrog 4500 metrov.
26.12.1998 | Angola Transafrik Lockheed L- 9 UNITA je sestrelila letalo po vzletu z letaliS¢a Huambo.
100-30 Hercules
2.1.1999 | Angola Transafrik Lockheed L- 14 UNITA je sestrelila letalo 20 minut po vzletu z letalis¢a
100-30 Hercules Huambo.
10. 11. 1999 | Kolumbija ALIANSA Columbia 5 Revolucionarna garda Kolumbije naj bi z LPRSZO po pomoti
DC-3 napadla letalo.
16.6.2001 | Angola Boeing 727 22(F) 0 Gibanje UNITA je z LPRSZO Stinger napadlo tri letala
Svetovnega programa za hrano, ki so se blizala kraju Kuito.
Eno letalo je bilo zadeto, vendar je varno zasilno pristalo.
28.11.2002 | Kenija Arkia Boeing 757-3E7 0 Na letalo sta bili takoj po vzletu z letalis¢a Mombasa iz
oddaljenosti 1 km izstreljeni dve raketi LPRSZO Strela 2.
Raketi sta zgresili cilj zaradi premajhne oddaljenosti oziroma
napake strelca. Na rezervni lokaciji, oddaljeni od prve pribl. 5
km, sta bili kasneje odkriti $e dve raketi LPRSZO Strela 2.
22.11.2003 | Irak European Air 0 Raketa, izstreljena iz LPRSZO Strela 3, je zadala krilo
Airbus A300B4-203F vzpenjajocega se tovornega letala. Letalo se je vrnilo na
letaliS¢e Bagdad.
23.3.2007 | Somalija Transaviaexport 11 Na letalo sta bili takoj po vzletu z letalis¢a v MogadiSu
1ljusin-76 TD izstreljeni dve raketi Igla. Ena je zadela letalo, da se je zrusilo.
13.8.2007 | Irak Nordic Airways 0 Na letalo sta bili takoj po vzletu z letali$¢a Sulaimaniya

MD-83

izstreljeni dve raketi.

Viri: Antonini (2009); ASN Aviation Safety Database (2009); Ovost (2005); Plane Crash Info
(2010); Skyjack (2009); Small Arms Survey 2008 (2008, 13); Stratfor (2010); The New York
Times (2001); Whitmire (2006).
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Po zbranih podatkih (glej tabelo 5.13) je bilo med letoma 1973 in 2007 evidentiranih 36
incidentov ogroZanja varnosti civilnega zracnega prometa z LPRSZO. Od tega je bilo 32
incidentov, v katerih so bile proti civilnim letalom izstreljene rakete LPRSZO. V
stiriindvajsetih incidentih so bila letala zadeta in sestreljena, v petih so bila zadeta, a so uspela
pristati, v enem sta raketi zgresili cilj, v dveh napadih ni natan¢nih podatkov o uspesnosti.
Ugotovimo lahko, da so bila letala v najmanj 90 odstotkih poskusov zadeta z izstrelkom
LPRSZO in v 82 odstotkih sestreljena. Ceprav je obravnavano tevilo napadov z LPRSZO na
civilne zrakoplove premajhno za zanesljiva sklepanja, pa vendarle potrjuje navedbe nekaterih
avtorjev o verjetnosti zadetka LPRSZO v zrakoplov, ki je med 80 in 90 odstotki. To velja ob
pogoju, da zrakoplov ne izvaja za$Citnih ukrepov. Ugotovljeno Stevilo uni€enih ciljev pa
presega vrednosti verjetnosti unicenja ciljev, navedene v strokovni literaturi. Vzrok za to je
treba iskati predvsem v navajanju podatkov verjetnosti unicenja cilja, ki veljajo za lovsko ali
lovsko bombnisko letalo. Ta letala imajo drugacne karakteristike od civilnih transportnih

letal, ki so predmet preucevanja.

Na podlagi analize napadov z LPRSZO na civilna transportna letala in z upostevanjem le
tistih primerov, za katere obstajajo relevantni podatki (glej tabelo 5.4), ugotavljam, da so bile
na 31 civilnih letal dejansko izstreljene rakete. V osmih primerih so rakete zgresile letalo ali
pa je letalo bilo zadeto, a je kljub temu varno pristalo. V triindvajsetih primerih so rakete
letalo poskodovale do te mere, da se je zrusilo. Med letali, ki so uspela pristati, jih je bilo pet
dvomotornih, eno je bilo trimotorno in dve sta bili Stirimotorni. Pomemben je podatek, da
nobeno od letal z turboventilatorskim ali batnim motorjem, ki so bila zadeta, ni uspelo
pristati, in vsa letala, ki so po zadetku rakete LPRSZO uspela pristati, so imela reaktivne
motorje. Vseh osem letal, ki je uspelo pristati, je bilo tezjih od 20 ton in od teh so bila Stiri
tezja od 45 ton. Vsa lazja letala so bila sestreljena (glej tabelo 5.14). Ugotovim lahko, da so
bila zaradi LPRSZO najmanj ranljiva dvomotorna letala z reaktivnim pogonom, tezja od 20
ton. Najbolj ranljiva pa so bila letala s turbopropelerskimi ali batnimi motorji. Stevilo

motorjev oziroma teza letal nista bistveno vplivala na ogrozenost.
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Tabela 5.14: Pregled nekaterih lastnosti letal, napadenih z LPRSZO, ter uspesnost napadov

B Stevilo motorjev Vrsta motorjev Teza letala (v tonah)
Rezultat Stevilo
napada napadov Turbo- ved
2 3 4 ventilatorski Reaktivni do 10 10-20 | 20-45 kot 45
in batni 0

Letalo. 23 10| 4 | 9 16 7 3 9 9 2
sestreljeno
Letalo 8 5 | 1| 2 0 8 0 0 4 4
pristalo
Skupaj 31 15 | 5 | 11 16 15 3 9 13 6
napadov

Zelo zgovoren je tudi podatek o evidentiranih 19 napadih na letala, ki so pristajala na
bagdadskem letaliS¢u ali vzletala z njega samo v ¢asu od aprila do novembra 2003. Novembra
2003 je bilo z LPRSZO zadeto tudi letalo druzbe DHL, ki je moralo nato zasilno pristati na
bagdadskem letalis¢u (glej slike 5.15, 5.16, 5.17 in 5.18). Ze mesec dni zatem se je podobno
zgodilo ameriSkemu vojaSkemu transportnemu letalu, ki je vzletalo z istega letalis¢a in bilo
zadeto kljub uporabi protiukrepov za zavajanje in motenje LPRSZO (Wisotzki 2007, 4).
General John W. Handy, poveljnik ameriskega poveljstva zracnega strateskega transporta, je
ocenil, da so z napadi z LPRSZO morda najve¢ja groznja, s katero se srecujejo Americani

kjerkoli na svetu (Ovost 2005, 10).

Slika 5.15 Priprave na napad z LPRSZO Slika 5.16 Priprave za napad z LPRSZO

-

Vir: www.400scalehangar.net Vir: www.400scalehangar.net
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Slika 5.17 Izstrelitev rakete Slika 5.18 Druga raketa je zgresila

Vir: www.400scalehangar.net Vir: www.400scalehangar.net

LPRSZO so za usposobljenega uporabnika dokaj preprosta oborozitev, vendar so zaradi
tehnoloske zahtevnosti za ilegalne skupine vseeno dokaj resen izziv (Bergman in drugi 2008,
14). Kot dokaz bi med drugim lahko navedli najdene ostanke rakete, ki so jo pripadniki
separatisticne skupine Eta verjetno izstrelili za preizkus pred nacrtovanjem napada na
Spanskega kralja. LPRSZO so tako tehnolosko najbolj napredni oborozitveni sistemi, ki jih

lahko prenasa in z njimi ravna posameznik (Bevan 2004).

Dr. Avihai Hillel je opravil in objavil raziskavo o teroristi¢nih napadih na zra¢ni promet v
obdobju od leta 1968 do leta 2004; teroristi¢ne napade je razdelil v sedem kategorij:
— ugrabitve civilnih letal v zraku in na zemlji z namenom izpolnitve zahtev ugrabiteljev,
— ugrabitve civilnih letal z namenom ugrabitve talcev,
— poskus atentata ali atentat na osebo, ki se vkrca v letalo ali prevaza z njim,
— poskus sabotaze ali sabotaza potniSkega ali tovornega letala na tleh ali v zraku,
— uniCenje civilnega letala, katerega posledice so bile Zrtve in ranjeni ali pa se je incident
koncal z osvoboditvijo talcev,
— poskus sestrelitve ali sestrelitev civilnega letala z LPRSZO med vzletanjem, letom ali
pristajanjem letala
— uporaba letal kot leteCih bomb, pri ¢emer samomorilski napadalci usmerijo letalo v

izbrane tarce (Hillel 2005).

Iz analize je razvidno (glej sliko 5.19), da so ugrabitve v zraku najpogostejsi napadi na civilno

letalstvo. Na drugo mesto pa se uvrs¢ajo sabotaze v zraku in napadi z LPRSZO.
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Slika 5. 19: DeleZi posameznih vrst napadov na civilno letalstvo med letoma 1968 in 2004

UGRABITVE NA TLEH 5.5 % (11) UGRABITVE V ZRAKU 58.8% (115)

SABOTAZE NA
TLEH1.5% (3]

MAPADI NA TLEH
7.07% (14)
"*-—,\h SAMOMORILSKI
NAPADI V ZRAKU
T 3.53% (7)
SABOTAZE V ZRAKU 11,1 % (22) NAPADI Z LPRS 11.1% (22) OSTALO | NEZNANO 2.02% (4)

Vir: Hillel (2005).

V raziskavo dr. Hillela je bilo zajetih 198 razli¢nih teroristicnih napadov (glej sliko 5.20), od
tega je bilo 22 napadov z LPRSZO, kar predstavlja 11,1 odstotka od skupnega Stevila
incidentov. Napadi z LPRSZO na letala so tako na drugem mestu najbolj pogostih napadov na
civilno letalstvo skupaj s sabotazami. Najpogostejsi napadi na civilno letalstvo so ugrabitve
letal. Napadi na civilna letala z LPRSZO so zahtevali 658 Zrtev, kar predstavlja 13,25
odstotka zrtev v obravnavanem obdobju (Hillel 2005). Pri tem je treba upoStevati izjemno
veliko $tevilo Zrtev teroristinega napada 11. septembra 2001. Ce teh ne bi bilo, bi bil delez

zrtev zaradi delovanja LPRSZO v skupnem sestevku mnogo visji.

Slika 5.20: Delezi zrtev posameznih vrst napadov na civilno letalstvo med letoma 1968 in

2004

SAMOMORILCI V ZRAKL 55,97% (2779)

UGRABITVE V »
ZRAKU 3.71% [184)

OSTALOD / NEZNANO
UGRABITVE NA 0.04% (2}
TLEH 0,34% (16
SABOTAZE NA TLEH

0.31% %) MAPADI NA TLEH 25.38% (1260) SABOTAZE MA TLEH0,31% (16)  NAPADI Z LPRS 13,25% (658)

Vir: Hillel (2005).
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Aktualnost nevarnosti za civilni zracni promet, ki jo predstavljajo LPRSZO v rokah
nedrZzavnih akterjev, potrjujejo tudi dogodki, ki so se po svetu zgodili leta 2009. V maju so
bili v New Yorku aretirani Stirje moski, ki so nacrtovali napad z LPRSZO Stinger na tovorno
letalo. V juniju je bil zaradi nevarnosti napada z LPRSZO odpovedan prvi polet letalske
druzbe Delta iz Atlante v Nairobi. V juliju se je poveljnik Revolucionarnih oborozenih sil
Kolumbije® poskusal s svojimi stiki v Venezueli dogovoriti o pridobitvi LPRSZO Igla-S
(SA-24), ki jih je Venezuela prejela malo prej. V avgustu je bil odkrit sirijski trgovec z
orozjem, ki je v ZDA poskusal prodati LPRSZO Strela-2. Raketni sistemi so bili ze shranjeni
v skladi§¢ih Hezbolaha v Mehiki. V septembru, v ¢asu volitev v Nemciji, je bila velika
pozornost posvecena varnosti v okolici nemskih letalis¢. Obves€evalni podatki so nakazovali
moznost napada Al Kajde z LPRSZO na civilna letala. V oktobru in decembru je po
nepreverjenih informacijah Hezbolah poskuSal od Irana in Albanije kupiti LPRSZO. V
novembru pa so v ZDA vlozili obtozbo proti ve¢ posameznikom, ki so sodelovali v poskusu
posredovanja LPRSZO Stinger iz ZDA v Sirijo oziroma gibanju Hezbolah. V januarju 2010
so Spanski pravosodni organi objavili novico, da je teroristi¢na organizacija ETA v letu 2001

veckrat neuspesno poizkusila sestreliti letalo s Spanskim predsednikom vlade (Stratfor 2010).

Ceprav se je veéina dogodkov, povezanih z nelegalno uporabo LPRSZO, zgodila zunaj meja
Evrope, pa se je kar nekaj incidentov zgodilo tudi na evropskih tleh. To nam daje vedeti, da se
tudi Evropa sooca z resno groznjo teroristicnega napada z LPRSZO na civilno letalstvo

(Wisotzki, 2007).

5.3 NEZAKONITO SIRJENJE LPRSZO

Kot je bilo v dosedanjem preucevanju ugotovljeno, so danes LPRSZO v rokah Stevilnih
nedrzavnih akterjev. Poti, ki so privedle do takSnega stanja, so Stevilne, pojavljajo pa se vedno
nove, saj Se vedno obstaja mocan interes najrazlicnejSih akterjev tega pocetja. Kot sem ze
omenil, moramo, ko obravnavamo groznjo varnosti zratnega prometa, upostevati, da je na
svetu na stotisoée LPRSZO v arzenalih oborozenih sil in tudi teroristi¢nih oziroma drugih
ilegalnih skupin. Po letu 1970 so te ilegalne in teroristicne skupine pridobivale LPRSZO iz
razli¢nih virov, tudi z drzavnimi sponzorstvi, od zasebnih trgovcev z orozjem, iz slabo
varovanih skladis¢ z oroZjem ter od drugih ilegalnih skupin. Simonne Wisotzki deli vire

LPRSZO pri nelegalnih skupinah po naslednjem:

* FARC - Fuerzas Armadas Revolucionarias de Colombia (Revolutionary Armed Forces of Columbia).
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— prikrite posiljke LPRSZO v ¢asu bipolarne razdelitve sveta,
— legalne posiljke drzavnim prejemnikom in njihovo posredovanje nedrzavnim
akterjem,
— c¢ezmerne zaloge LPRSZO v skladis¢ih drzav in njihovo prehajanje med nedrzavne
akterje,
— nezavarovana vojaska skladis¢a po propadu drzav in slabo varovana skladis¢a v
nestabilnih drzavah,
— tihotapstvo in nelegalna trgovina z orozjem med nedrzavnimi akterji (Wisotzki
2007, 8-10).
Kljub razli¢nim virom oskrbovanja teroristi¢nih in drugih skupin z LPRSZO velja domneva,
da so te najvec¢ sistemov pridobile neposredno od drzav sponzork. Tako sta svetovni supersili
v Casu bipolarne razdelitve sveta svojim partnerjem v tretjem svetu posredovali pomo¢ v
orozju, v okviru katere so bili tudi LPRSZO. S tem sta si zagotavljali njihovo podporo. SZ je
silam Severnega Vietnama posredovala LPRSZO Strela 2, ki so jo uporabljale proti
zrakoplovom Juznega Vietnama med letoma 1959 in 1975. ZDA so v osemdesetih in zgodnjih
devetdesetih letih afganistanskim upornikom posredovale velike koli¢ine LPRSZO Stinger,
Blowpipe in celo Strele 2, te so dobili od skorumpiranega poljskega generala. Ocenjuje se, da
je bilo samo LPRSZO Stinger okrog 2500 kosov. Afganistanski uporniki so z LPRSZO
uspesno streljali po sovjetskih ciljih in v samo dveh letih med drugim sestrelili priblizno 270
helikopterjev in letal (Schroeder 2007, 625). Po podatkih CIE naj bi afganistanski uporniki
dobili samo 400 kosov LPRSZO Stinger (Wisotzki 2007, 7). Kmalu zatem so LPRSZO zaceli
izginjati iz skladiS¢. Po podatkih CIE je na stotine LPRSZO preslo v roke sovraznih drzav,
teroristov in drugih sovraznih skupin. Se v letu 1996 je bilo okrog 600 kosov LPRSZO
Stinger neevidentiranih oziroma izgubljenih (Schroeder 2007, 625; Wilkinson 1993, 134). Po
nekaterih ocenah je bilo leta 2004 v Afganistanu pribl. 10 odstotkov LPRSZO v rokah
ilegalnih skupin (Bergman in drugi 2008, 119-120). Zato so koalicijske sile in sile ISAF
nenehno zaskrbljene. Ceprav je uporaba LPRSZO Stinger, ki so jih v osemdesetih letih
prej$njega stoletja dobili afganistanski uporniki, vprasljiva zaradi starosti napajalnih baterij in
s tem njihove pogojne uspesnosti (Bhatia in Sedra 2008, 58), ostajajo $e vedno velik varnostni
problem. Raketi Strela-2M, s katerima je bilo leta 2002 napadeno izraelsko letalo v Mombasi,

sta bili ob napadu stari 28 let (Whitmire 2006).

Ilegalne poti, po katerih prehajajo LPRSZO iz drzavnih skladis¢ v roke nedrzavnih akterjev, so

zelo zapletene in kompleksne. Veliko nekdanjih odjemalcev oborozitve nekdanje ZS je
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LPRSZO posredovalo nedrzavnim akterjem. Libija je tako v sedemdesetih in osemdesetih
letih posredovala LPRSZO Ljudski fronti za osvoboditev Palestine (PLFP®) in Irski
republikanski armadi (IRA*"). V letu 1998 je bila Eritreja obdolZena posredovanja veé kot
Stiridesetih  kompletov  LPRSZO sovjetske oziroma ruske proizvodnje somalijskemu
»gospodarju vojne«™ Huseinu Aideedu, ki je takrat nudil zato&ii¢e eni od eritrejskih
(etiopskih) ilegalnih skupin. Iz omenjene koli¢ine naj bi izhajali tudi raketi Strela 2, ki sta bili
izstreljeni na izraelsko letalo v Mombasi. Ruski raketi sta tako &ez Eritrejo prisli do
somalijskega predsednika Husseina Aideeda. Po izbruhu vojne sta prisli v roke nedrzavnih
akterjev in bili uporabljeni proti letalu izraelske letalske druzbe v Keniji. Primer nam ponazarja,
kako tezko je preprecevati prehajanje LPRSZO med razlicnimi akterji, tudi drzavnimi, in Se
posebej, kako tezko je zagotoviti, da LPRSZO ostanejo v posesti drzav (Wisotzki, 8). Nedavno so
preiskovalci OZN in zahodnih obveScevalnih sluzb obdolzili tudi Iran, da je LPRSZO
posredoval somalijskim ilegalnim milicam, ki delujejo v okviru Zveze islamskih sodis¢.*
Poleg tega naj bi z ruskimi LPRSZO opremil tudi Hezbollah, da bi ta lahko postal regionalna

strateSka sila.

V ¢asu hladne vojne so bili LPRSZO v vojskah vzhodnega dela sveta mnoZi¢no orozje,
namenjeno predvsem enotam kopenske vojske za zaS¢ito enot in posameznih objektov. Zaradi
mnozic¢nosti so bile zaloge velike, predvsem v drzavah vzhodne Evrope, niso pa izvzete niti
Rusija, Ukrajina in drzave osrednje Azije. To orozje je slabo varovano in nemalokrat so ga
slabo placani pripadniki vojska, odgovorni za varovanje, pripravljeni prodati nelegalnim
trgoveem (Wisotzki 2007, 8). Tako naj bi ¢eCenski uporniki pridobivali LPRSZO s pomocjo
napadov na slabo varovana ali nezavarovana skladis¢a v juznih predelih Rusije, od
kriminalnih zdruzb in celo od ruskih vojaskih enot s posebnim popustom (Schroeder 2007,
626). Dandanes je Se veliko LPRSZO na obmoc¢ju Afrike in to so ostanki pomoci, ki so je bile
delezne posamezne drzave in organizacije v ¢asu blokovske razdelitve sveta (Bolkcom in

drugi 2005).

Neprimerno varovanje skladiS¢, neustrezni ali nedosledni postopki vstopanja v skladis¢a in
izstopanja iz njih, izgube v bojih, korupcija in nered po padcu ali spremembi reZimov prav

tako omogocajo nedrzavnim akterjem pridobitev LPRSZO. Ravno neurejeno stanje po padcu

 PFLP — Popular Front for the Liberation of Palestine.
*TIRA — Irish Republican Army.
* War lord.

# Islamic Courts Union.
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dobro oborozenih rezimov ali propadu drzav je najpogostejsi vzrok prehajanja osebnega in
ro¢nega orozja in z njim LPRSZO k nedrZzavnim akterjem. Slednje se je zgodilo tudi ob
vojnah v Iraku in Afganistanu (Wisotzki 2007, 8). V Iraku so roparji po strmoglavljenju
rezima Sadama Huseina v letu 2003 iz skladis¢ ukradli okrog 5000 kosov LPRSZO. Po
porocanju ameriskih obvescevalcev se je leto kasneje ponudba na svetovnem ¢rnem trgu z
LPRSZO potrojila na priblizno 6000 kosov (Schroeder 2007, 626). Ameriske sile so leta 2002
v Afganistanu talibanom in Al Kajdi odvzele kar 5592 LPRSZO razli¢nih tipov (Bolkcom in
drugi 2005). Primer nevestnega ravnanja varovanja skladis¢ se je zgodil na Poljskem, kjer so
lokalni najstniki odtujili LPRSZO iz skladis¢a tovarne. Drug podoben primer slabega

vy

varovale »samo kokoSi« (Bergman in drugi 2008, 53).

LPRSZO so zelo priljubljena oborozitev nekaterih ilegalnih skupin pa tudi element
mednarodne ilegalne trgovine z orozjem (Bergman in drugi 2008, 53—54). Nedrzavni akterji s
posedovanjem in uporabo LPRSZO zmanjSujejo tudi nesorazmernost moc¢i med seboj in
drzavnimi akterji (Bevan in Schroeder 2008). Leta 1991 so ameriske oblasti priprle tri Hrvate,
ki so poskusali kupiti 20 LPRSZO Stinger (Harmon 2001, 162). Viktor Bout, ruski trgovec z
orozjem, je v maju 2000 dostavil Liberiji nekaj kosov LPRSZO. V €asu dostave je za Liberijo
veljal embargo za prodajo orozja. Nekaj let pozneje so preiskovalci ZN na filmskem posnetku
opazili devet kompletov LPRSZO v rokah liberijskih upornikov. Znani so tudi primeri, ko so
mednarodni trgovci z orozjem poskusali s ponarejanjem certifikatov koncnega uporabnika
nakupiti LPRSZO iz Rusije za potrebe alzirskih upornikov. Operacija ni uspela, saj se je
zaradi suma Rusija iz posla umaknila Se pred dobavo sistemov (Schroeder 2007, 626). V tajni
operaciji, ki so jo sprozile in vodile ZDA proti trgovcu z orozjem Monzeru Al-Kassarju, so
bili med drugim osebnim in lahkim orozjem odkriti in zaplenjeni tudi Stirje LPRSZO Strela 2,
ki so izvirali iz Romunije oziroma Bolgarije in so bili namenjeni kolumbijskim ilegalnim
skupinam, ki se ukvarjajo s proizvodnjo in preprodajo mamil (Bergman in drugi 2008, 122).
Neka ameriska organizacija je leta 1990 poskusala Irski republikanski armadi™ celo dostaviti
LPRSZO Stinger, vendar so to pravoCasno preprecili agentje Zveznega preiskovalnega
urada’' (Wilkinson 1993, 134). Agentje tega urada so pred nekaj leti prisli na sled angleskega
trgovca z orozjem Hemnanta Lakhanija, ki je sodeloval v zdruzbi, ki je poskusala v ZDA

pretihotapiti najmanj eno, verjetno pa celo petdeset LPRSZO Igla (Ovost 2005, 16). Leto pred

U TRA — Irish Republican Army.

3! FBI — Federal Bureau of Investigation.
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tem dogodkom je pripadnik Al Kajde v Hongkongu od agenta FBI poskusal kupiti LPRSZO
Stinger (Isenberg 2003). Ob prijetju vodje Spanske teroristi¢ne organizacije ETA v Franciji so
nasli tudi dva LPRSZO. Albanska policija je nasla dva LPRSZO tipa Strela 2, namenjena
nedrzavnim akterjem v Makedoniji (Héarpfer 2005, 2), za katere velja, da imajo kar med 20 in
50 kompleti LPRSZO* (Batchelor in Krause 2002, 89). Trgovina in zanimanje nedrzavnih
akterjev za LPRSZO pa sta se zacela Ze zelo zgodaj in tako so ameriske oblasti v Chicagu Ze
leta 1985 odkrile cestno bando, povezano z libijskim denarjem, ki je poskuSala kupiti

LPRSZO (Harmon 2001, 162).

Po nekaterih podatkih ima danes LPRSZO 13 nedrZavnih akterjev oziroma organizacij, za
nadaljnjih 14 pa obstaja utemeljen sum. Vecina teh skupin je dobro organiziranih, dobro
financiranih in mednarodno povezanih (Wisotzki 2007, 6). Po podatkih Janes Intelligence
Review stane LPRSZO Stinger na ¢rnem trgu med 80.000 in 100.000 ameriskih dolarjev,
medtem ko stane LPRSZO Strela 2 med 5.000 in 30.000 ameriSkih dolarjev. Na ¢rnem trgu
naj bi bilo kar okrog 150.000 LPRSZO Strela 2. Nadaljnjih 250.000 kosov naj bi bilo v
skladis¢ih drzav (Ovost 2005, 16). Glede na ¢as uporabnosti sistema, ki je med 20 in 30 let,
tako ni mogoce zanesljivo oceniti podatka, koliko LPRSZO predstavlja groznjo v dolo¢enem
trenutku (Wisotzki 2007, 7), pri tem pa se tudi podatki iz razli¢nih virov razlikujejo.

LPRSZO sami ne povzro¢ajo vecjega tveganja za stabilnost in varnost kot druga lahka orozja.
V primerjavi z ve¢jimi oborozitvenimi sistemi je nevarnost njihove eksplozivnosti celo
majhna. Njihova glavna nevarnost je moznost zlorabe nacionalnih zalog drzav (Bevan in
Schroeder 2008, 121). V zadnjem obdobju je z LPRSZO razpolagalo veliko Stevilo
nedrzavnih akterjev. Po podatkih zbornika Small Arms Survey je bilo konec leta 2007 po
svetu 24 nedrzavnih akterjev, ki premorejo LPRSZO. Poleg tega je v preteklosti z njimi
razpolagalo Se 18 dodatnih, vendar so se prikljucili drzavnim akterjem, bili premagani ali so v
stanju nedelovanja. Najpogostejsi LPRSZO v rokah nedrzavnih akterjev je ruski Strela-2 (SA-
7), sledita pa mu ameriSki Stinger in ruska Igla-1/Igla (SA-16/SA-18) (glej tabelo 5.21).

52 National Liberation Army (NLA) — Albanska nacionalna osvobodilna vojska.

77



Tabela 5.21: LPRSZO v rokah nedrzavnih akterjev med letoma 1997 in 2007

©
Drzava <
: o B 3|2
oziroma ,§ tl<) 5‘) g °>’, 5 - .céa_ %
ozemlje Nedrzavni akterji SINIZISIB 2|2 g\=
O |wm ‘:; ~ |0 |5 | |0 |©
delovanja Bl |3 |T B ¥ m ©
Z |5 |5 |8
akterjev ? o |2
K
>
Jamiat-e-Islami XX
Afganistan | Jumibish-e-Mili X
talibani X X | X|X
Oborozena islamska skupina (GIA) X
AlzZirija Salafisti¢na skupina za pridiganje in bojevanje X
(GSCP)
Narodna zveza za popolno samostojnost
Angola X[ X[ X[ X]|X
(UNITA)
Cad Zveza sil za demokratizacijo in razvoj (UFDO) X
. Narodnoosvobodilna vojska (ELN) X X
Kolumbija
Revolucionarne oboroZene sile Kolumbije X[ X[ X|X|X]|X
Slonokoscena | Patriotsko gibanje Slonoko$¢ene obale (MPCI) X
obala
Nedolo¢eno X X
Kongo
Narodni kongres za zasc€ito ljudstva (CNDP) X X
Etiopija Oromijska osvobodilna fronta X
Gvineja Nedoloceno X
Irak Nedolo¢eno XXX [X X
Harkat ul-Ansar (HUA) X
Kasmir
Hizbul Mujahideeen (HM) X
Kenija Nedoloceno X
Kosovo Osvobodilna vojska Kosova (UCK) X
Hezbolah X | X|X X X
Libanon Ljudska fronta za osvoboditev Palestine | x
(PFLP-GC)
o Zdruzeni Liberijci za spravo in demokracijo
Liberija X
(LURD)
Makedonija | Nacionalna osvobodilna vojska (NLA) X X
Moldavija Nedolo¢eno X | X
Mnjanmar Zdruzena Wajevska drzavna vojska (UWSA) X X
Severna Irska | Irska republikanska armada (IRA) X
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Okupirana Islamsko uporniSko gibanje (HAMAS) X
palestinska | palestinske oblasti N «
ozemlja
Pakistan Vojska pravi¢nosti (Lashkar-e-Taiba — LeT) X
I militaristicne skupine Hutujcev X
Ruandska patriotska fronta (RPF) X X
Rusija Ce€enski uporniki X X X
Saudova Al Kajda X
Arabija
Sierra Leone Revolucionarni svet oborozenih sil X
Zdruzena revolucionarna fronta X
Shabaab X | X X
Somalija Zveza islamskih sodiS¢ (ICU) X | X X
Somalska narodna zveza (SNA) X
Zdruzeni somalski kongres X
Spanija Baskovska separatisti¢na organizacija (ETA) X
Srilanka Tamilski tigri (LTTE) X X
Sudan Ljudska vojska za osvoboditev Sudana (SPLA) X
Tajska / Rdeci Kmeri N
Kambodza
Turcija Kurdska delavska stranka (PKK) X X
Uganda Gospodova uporniSka armada (LRA) X
SKUPAJ: 12 | 2 = 14 2

Vir: Bergman in drugi (2008, 32-33) in Bolkcom in drugi (2006, 5).
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6 UKREPI ZA ZASCITO CIVILNEGA ZRACNEGA PROMETA PRED
OGROZANJEM Z LPRSZO

Ukrepi za za$€ito letalskega prometa in Se posebej civilnega so v interesu javnosti. Tezko je
napovedati, kateri ukrepi se bodo uporabili in kdaj. Ob upostevanju zgodovine in dogajanj na
drugih podrocjih se bo morda moral najprej zgoditi dogodek katastrofalnih razseznosti, ki bo
spodbudil razvoj na tem podrocju. Ne glede na to pa danes ze obstaja kar veliko moZnosti za
zmanjSevanje oziroma preprecevanje tveganj in nevarnosti, ki jih povzrocajo LPRSZO
civilnemu zratnemu prometu. Cena posameznih ukrepov je v civilnem in hkrati
komercialnem zracnem prometu pomembna kategorija in lahko zelo variira od poceni do zelo
dragih reSitev (Wilkinson in Jenkins 1999, 77-81). Predvsem drzave si morajo s ciljem
zmanjSevanja nevarnosti in posledicno zagotavljanja varnosti zra¢nega prometa same
postaviti vprasanje, kaj vse so ze storile za zmanjSanje te nevarnosti. Na mednarodni ravni so
zagotovo storile doslej najvecji napredek na podrocju preprecevanja nelegalnega Sirjenja
LPRSZO (Wisotzki 2007, 10). Ve€ina avtorjev, ki preucujejo podrocje ogroZanja varnosti z
LPRSZO, navaja, da izvajanje ukrepov na samo enem podro¢ju delovanja ni zadostno.
Sprejeti je treba ustrezne ukrepe tako pri izboljSavah ali spremembah konstrukceij letal,
usposabljanju pilotov, upravljanju zra¢nega prometa kot tudi uvesti doloCene spremembe v
zagotavljanju varnosti na letali§¢ih in ob njih (Bolkcom 2005, 11). Za vse ukrepe pa je
predhodno potrebna analiza groZenj civilnemu zracnemu prometu. Vanjo morajo biti
vkljuceni obvescevalni podatki in informacije o groznjah. Produkti analize so lahko varnostni
programi, varnostna pravila, izmenjave informacij in sprotno ocenjevanje grozenj (Global

security).

6.1 MEDNARODNO SODELOVANJE IN MEDNARODNE ORGANIZACIJE

Ze dalj ¢asa so znani napori mednarodne skupnosti za razoroZevanje, pri ¢emer so imeli do
nedavnega glavno vlogo arzenali orozja za mnozicno unicevanje, ki so glavna nevarnost celo
za veckratno unicenje ¢lovesStva. V zadnjem casu je opazen velik napredek tudi na podrocju
nadzora in uni¢evanja ¢ezmernih zalog osebnega in lahkega orozja. Razlog za to je treba
iskati v nevarnosti tega orozja. Nevarnost izhaja predvsem iz smrtonosnosti vsakega kosa
orozja, njegove vse vecje proizvodnje in Siroke razSirjenosti med nedrzavnimi ilegalnimi
oziroma teroristicnimi skupinami. To oroZje lahko neposredno ogroza ¢lovekovo varnost ali
globalno ekonomijo. Misljena je predvsem nevarnost za zra¢ni promet ter njene posledice. Se

v letu 1992 ni bilo na zasedanju generalne skups¢ine Zdruzenih narodov nobenega govora o
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unicevanju ¢ezmernih zalog osebnega in lahkega orozja (Bergman in drugi 2008, 8). Glavne
probleme je predstavljala jedrska oborozitev ter nasploh orozje za mnoZicno unicevanje.
Nekaj let pozneje™ pa je postal opazen napredek tudi na tem podroju. Od zacetka
devetdesetih let pa do leta 2008 je bilo unicenih okrog 430.000 kosov orozja iz ¢ezmernih
zalog osebnega in lahkega orozja. Ocenjuje se, da je na svetu Se okrog 200 milijonov kosov
osebnega orozja, in od tega je priblizno 76 milijonov kosov preseznih zalog. Poleg tega je na
svetu Se okrog 100 do 140 milijonov ton vojaskega streliva, od katerega je streliva za osebno
in lahko orozje priblizno 20-30 milijonov ton in ve€ina naj bi bile presezne zaloge. Poti za
odpravo Cezmernih zalog so tri, in sicer varno shranjevanje zalog, odprodaja in uniCenje.
Predvsem zaradi izjemne obcutljivosti se cezmerne zaloge LPRSZO unicujejo najbolj
sistemati¢no (Bergman in drugi 2008, 3—79). Temu podrocju posamezne drZzave namenjajo
zelo veliko pozornost in znatna financ¢na sredstva. Prav tako sta hranjenje in unicevanje

¢ezmernih zalog delezna posebne pozornosti nekaterih drzav.

Za prvo obdobje nadzora Sirjenja LPRSZO so znacilna predvsem naprezanja posameznih
drzav, v okviru mednarodne skupnosti pa je bilo storjeno zelo malo ali ni¢. ZDA so Ze v
sedemdesetih letih zaCele izvajati strog nadzor nad prodajo in izvozom LPRSZO ter njihovim
varovanjem. Sodelovanje na mednarodni ravni za to podrocje je bilo do devetdesetih let
vedno obremenjeno z omejitvami, izhajajo¢imi iz hladne vojne in bipolarne razdelitve sveta.
ZDA so sicer poskusale SZ navdusiti za boljs$i nadzor nad njihovimi LPRSZO, vendar brez
posebnega uspeha, medtem ko so s predstavniki ZRN dobro sodelovali. Zanimivo je, da ZDA
niso zelele prodati LPRSZO Stinger svojim zaveznikom Jordaniji in Savdski Arabiji, ker bi
lahko prisli v roke teroristom, a na drugi strani je CIA LPRSZO velikodusno delila
uporniSkim skupinam v Afganistanu. Tam je sicer poskuSala zagotoviti nekakSen nadzor,

vendar je disperzija sistemov to kasneje onemogocila (Schroeder 2007, 627-628).

Do poznih devetdesetih let se ni veliko zgodilo na podro¢ju mednarodnega sodelovanja za

zmanjSanje tveganj uporabe LPRSZO proti civilnemu letalstvu od nedrzavnih dejavnikov.

V okviru Evropske unije je debata o osebnem in lahkem oroZju (SALW>") v letu 1997

privedla do vzpostavitve programa za preprecevanje in odpravljanje nelegalnega trgovanja s

33 Generalni sekretar OZN je na zasedanju Generalne skupiine leta 1995 Ze govoril o potrebi po »mikrorazoroZevanju« ter uporabil termina
osebno in lahko orozje.
** SALW — Small Arms and Light Weapons.
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konvencionalnim orozjem, ki mu je leta 1998 sledil zdruzeni akcijski naért za preprecevanje
ilegalnega trgovanja, v katerem so bili LPRSZO med drugim navedeni eksplicitno. Program
je bil leta 2002 dopolnjen in Se razsirjen na druga obmocja v svetu (Evropska komisija 1998,
Evropska komisija 2002, Evropska komisija 2006, Evropski svet 1998). V ZDA je sum
zrusitve letala letalske druzbe TWA z LPRSZO v maju 1996 spodbudil predsednika ZDA, da
je ustanovil komisijo za letalsko varnost in terorizem,” in ta komisija se je za¢ela ukvarjati
tudi s tveganji, ki jih za civilni letalski promet predstavljajo LPRSZO (DeMille 2006).
Sodelovanje med EU in ZDA se je razgirilo in utrdilo v okviru Waasenaarskega sporazuma,’®

ki je postal neke vrste standard primernega ravnanja za podro¢je LPRSZO (Takayama 2008).

6.1.1 ORGANIZACIJA ZDRUZENIH NARODOV

Organizacija zdruzenih narodov je sprejela stevilne resolucije, povezane z LPRSZO; nekatere
v okviru preprecevanja Sirjenja osebnega in lahkega orozja, druge pa so eksplicitno povezane
izkljuéno z LPRSZO. Tako je sprejela dve resoluciji, uperjeni proti Sirjenju LPRSZO.
Resolucija 59/90 generalne skupsc¢ine iz leta 2004 (United Nations 2004) zahteva od drzav
Clanic izboljSanje pravne ureditve nadzora nad LPRSZO in Se posebej prekinitev in
preprecitev prehajanja LPRSZO v roke nedrzavnih akterjev. Resolucija 60/77 iz leta 2006
(United Nations 2006b) ponavlja napore proti Sirjenju LPRSZO v roke nedrzavnih akterjev ter
dodatno poudarja, da LPRSZO v rokah nedrzavnih akterjev in njihova nelegalna uporaba
predstavljajo nevarnost za civilni zra¢ni promet, varovanje miru ter nasploh za mednarodno
varnost. Resolucija posebej poudarja pomen striktnih nacionalnih kontrol nad proizvodnjo,
skladiS¢enjem in trgovanjem z LPRSZO. Kot je bilo Ze omenjeno, spadajo LPRSZO po
klasifikaciji OZN med osebna in lahka orozja. OZN je s ciljem preprecevanja ilegalnega in
nenadzorovanega Sirjenja tovrstnega orozja sprejel Stevilna priporocila, resolucije in ukrepe.
Najobseznej$i in najcelovitej$i je akcijski program prepreCevanja, zatiranja nedovoljene
trgovine z osebnim in lahkim oroZjem v vseh vidikih delovanja ter boja priti njej.”’ V okviru
programa so drzave zavezane k sprejemu kazenskih sankcij za nelegalno proizvodnjo
omenjenega orozja in promet z njim. Nadalje naj se za to podrocje vzpostavijo nacionalni
kontaktni in koordinacijski organi (United Nations 2001). Sporazumi in resitve, ki so sledili

programu, in predvsem intenzivno sodelovanje med drzavami z redno izmenjavo podatkov

> Commission on Aviation Security and Terrorism.
6 WA — Wassenaar Arrangement.

*7 Programme of Action to Prevent, Combat and Eradicate the Illicit Trade in Small Arms and Light Weapons in All Its Aspects.
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omogocajo drzavam odkrivati poskuse nelegalnega trgovanja z orozjem ze na zacetku.
Sporazum drZzavam dovoljuje postavljanje vpraSanj za ugotovitev, od kod izvira posamezen
kos osebnega ali lahkega orozja (Wisotzki 2007, 12—13). V OZN so LPRSZO od leta 2003
uvrséeni na seznam oborozitve, o izvoru katerega morajo drzave porocati. Poro¢anje drzav pa
Se ni dovolj transparentno in nekatere drzave niso pripravljene odkriti podatkov (Wisotzki
2007). Leta 2006 je generalna skups¢ina OZN sprejela tudi dokument, ki ima za cilj sklenitev
mednarodnega sporazuma o trgovini z oroZjem,” ki bi na globalni ravni uredil pravila

ravnanja (United Nations 2006c).

6.1.2 ORGANIZACIJA ZA VARNOST IN SODELOVANJE V EVROPI

Napori drzav za nadzor nad nelegalnim Sirjenjem LPRSZO se izvajajo tudi na regionalni
ravni. V Evropi so se ti napori okrepili tudi v okviru Organizacije za varnost in sodelovanje.
OVSE je na podlagi ugotovitev foruma za varnost in sodelovanje leta 2003 izdal priro¢nik
najboljiih praks za podro&je osebnega in lahkega oroZja,”” kamor spadajo tudi LPRSZO. S
priro¢nikom je postavil smernice delovanja ¢lanic na tem podrocju s ciljem zmanjSati koli¢ine
nelegalnega orozja v svetovnem obtoku. Priro¢nik je najobseznejSe navodilo za ravnanje na
podro¢ju osebnega in lahkega orozja ter vsebuje primere dobrih praks v celotnem
zivljenjskem obdobju oborozitve, zacensi s proizvodnjo in zaklju¢kom v obliki unicenja,
razorozitve, demobilizacije in reintegracije.”’ Prironik obravnava najboljie prakse za
naslednja podrocja:

— nacionalne kontrole na podrocju proizvodnje osebnega in lahkega orozja,

— oznacevanje, evidentiranje in sledenje osebnega in lahkega orozja,

— nacionalne procedure upravljanja zalog ter njihovega varovanja,

— nacionalne kontrole nad aktivnostmi trgovanja,

— izvozne kontrole za osebno in lahko orozje,

— definicije in kazalnike preseznih zalog osebnega in lahkega orozja,

— nacionalne postopke uni¢evanja osebnega in lahkega orozja ter

— procese razorozitve, demobilizacije in reintegracije za osebno in lahko orozje.
Poleg ukrepov in prizadevanj na podroc¢ju osebnega in lahkega orozja je OVSE leta 2004

povzel dolocila Waasenaarskega sporazuma o ekspertnem nadzoru Sirjenja LPRSZO kot

%8 Arms Trade Treaty — ATT.
% Handbook of Best Practices on Small Arms and Light Weapons.

% DD&R — Disarmament, Demobilization & Reintegration.
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politi¢ni standard, ki je ob sprejemu veljal za vseh 55°' drzav &lanic (Wisotzki 2007, 13—14).
Leta 2004 pa je v sodelovanju z mednarodno organizacijo civilnega letalstva ICAO gostil tudi
posvet na temo LPRSZO kot groznje za civilno letalstvo, kar je bil prvi tovrstni posvet na
svetu. Posvet je prinesel veliko prakticnih napotkov za povecanje varnosti letalis¢ in
letalskega prometa nasploh. Neposredni rezultati posveta so bili tudi takoj$nji ukrepi
nekaterih drzav v smislu razvijanja naértov za zaSc€ito letaliS¢ in civilnega zra¢nega prometa v
primeru ogrozanja z nelegalno uporabo LPRSZO. Posvet je pokazal, da popolne zas¢ite pred
tovrstnimi napadi ni, vendar so bile dane praktiéne usmeritve za ocenitev nevarnosti na
letalis¢ih in ob njih ter usmeritve, katerih ukrepi se lahko izvajajo za zmanjSanje nevarnosti

(Vlugt, 2004).

6.1.3 EVROPSKA UNIJA

Kot je bilo Ze omenjeno se Evropska unija vkljucuje tudi v mednarodne napore nadzora nad
lahkim in osebnim orozjem. Leta 1998 je Evropski svet sprejel tudi Evropski kodeks
obnasanja na podrocju izvoza konvencionalnega orozja, ki opredeljuje skupna temeljna merila
izvozne politike in nadzora. V kodeksu se ponovno potrjujejo pravila ravnanja v okviru
Wassenaarskega sporazuma (Evropski svet 1998). Svet Evropske unije je leta 2002 sprejel
tudi Sklep o boju proti terorizmu, v katerem je kot teroristi¢na kazniva dejanja opredelil med
drugim tudi napade na Zivljenje ljudi, ki lahko povzro€ijo njihovo smrt, ter proizvodnjo,
posedovanje, pridobivanje, transport, shranjevanje ali uporabo orozja. Teroristicno delovanje

proti zrakoplovom je omejil zgolj na ugrabitve letal (Svet Evropske unije 2002).

6.1.4 ICAO

ICAO® se Ze vrsto let ukvarja tudi s podro&jem varnosti civilnega letalskega prometa. Na
podlagi potreb in resolucije iz leta 1989 je vzpostavil mehanizem pomoci drzavam ¢lanicam
na podro&ju krepitve sodelovanja in uveljavljanja pravil in ukrepov letalske varnosti.” V
okviru tega programa izdaja in po potrebi dopolnjuje Varnostni prirocnik za zascito civilnega

letalstva pred dejanji nezakonitega vmesavanja.** Priro¢nik je deloma zaupne narave, med

®! Danes $teje organizacija OVSE 56 ¢&lanic.
2 ICAO — International Civil Aviation Organization (Mednarodna organizacija za civilni letalski promet).
 AVSEC — Aviation Security.

% The Security Manual for Safeguarding Civil Aviation against Acts of Unlawful Interference.
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drugim je tudi namenjenem varnostnim vprafanjem v povezavi z groznjami LPRSZO.%
Navaja tehni¢na priporo€ila in procedure za zmanjSanje tveganj civilnega letalstva pred
nevarnostjo zadetka letala z LPRSZO. Ukrepe je organizacija razdelila na naslednja podro¢ja:

— oprema zrakoplova,

— priletne procedure,

—  procedure slube kontrole zraénega prometa®® in

— procedure zrakoplova na tleh (ICAO 2004).

ICAO je izdal tudi dodatna navodila za zaS¢ito pilotske kabine z okrepitvijo njene strukture
ter ukrepe za izboljSanje prezivetja zrakoplova v primeru eksplozije. Tehni¢ni ukrepi imajo
tudi omejitve, kot so:

— ukrepi so reaktivni ter defenzivni in ne morejo zagotoviti popolne varnosti letalu pred
napadom z LPRSZO,

— operativna omejenost delovanja varnostnih sistemov zaradi okvar, ki se pojavijo v
dolo¢enem &asovnem intervalu,®’

— finan¢ni zadrzki, povezani z nakupom zelo dragih protiraketnih sistemov ter njihova
zadostnost le-teh proti LPRSZO najnovejSih generacij s sposobnostjo uc¢inkovitega
delovanja kljub namestitvi protiraketnih naprav na letalu,

— varnostne vsebine povezane z zadrzki, ko mora veliko civilno letalo izvajati agresivne

manevre na nizkih viSinah med rednim letalskim prometom (ICAO 2004).

Organizacija poudarja tudi preventivne ukrepe, ki naj dopolnijo trenutne tehni¢ne za
ucinkovitej$e upravljanje grozenj napadov z LPRSZO na civilna letala. Tako priporoca:

- nadaljnje ukrepe na podrocju preprecevanja nezakonitega Sirjenja LPRSZO in njihovega
izvoza, kar je organizacija sprejela tudi v svoji resoluciji A32-23;

- uporabo vrste ukrepov na podro¢ju prepreCevanja teroristicnih dejanj, ki naj bodo
sorazmerni z groznjo. ICAO je svojim clanicam posredovala tudi nasvete, ki naj jih
ohrabrijo v njihovih aktivnostih sprotnega spremljanja in ocenjevanja grozenj, ter da po
potrebi razvijejo ustrezne nacrte zoperstavljanja groznjam z LPRSZO in

- da drzave ¢lanice razvijejo regionalno sodelovanje tudi na tem podrocju, saj regionalna

groznja zahteva regionalni odgovor. Ob tem organizacija priporo¢a, da se drzave

 Doc 8973, Appendix 16.
 ATS — Air Trafic Service.
¢ MTBF — Mean Time Between Failures.

85



povezejo in si pomagajo na podro¢jih usposabljanja, spremljanja in ocenjevanja
ogrozenosti s ciljem doseganja primernega in cenovno ucinkovitega skupnega odgovora

na groznje z LPRSZO (ICAO 2004).

ICAO bo v prihodnje pregledal in po potrebi spremenil svojo resolucijo A32-33 v smislu
nadzora nad uvozom in izvozom LPRSZO, nadzora premikov LPRSZO, nadzora obstojecih
zalog LPRSZO ter preucitve potrebe po izvedbi mednarodnega posveta za obravnavano
podro¢je. Organizacija ICAO poudarja, da groznje z LPRSZO za civilno letalstvo ni mogoce
popolnoma prepreciti, zato se jo mora upravljati. NajucinkovitejSi ukrep za to, naj bi bil
skupek ukrepov s podro€ij preprecevanja nezakonitega Sirjenja LPRSZO, protiteroristi¢nih
ukrepov ter ukrepov izdelave nacrtov zoperstavljanja groznjam z LPRSZO. Mednarodno ter
regionalno sodelovanje pa je klju¢no, da se vsi ukrepi izvajajo na ustrezen nacin (Ospina

2004).

6.1.5 WASSENAARSKI SPORAZUM

Doloc¢ila Wassenaarskega sporazuma, ki opredeljujejo elemente nadzora izvoza oborozitve, so
najpomembnejSa doloc¢ila nadzora nad Sirjenjem LPRSZO (Wisotzki 2007, 10). Dogovor o
sklenitvi sporazuma je nastal leta 1995 v kraju Wassenaar na Nizozemskem in je naslednik
dotedanjega Koordinacijskega komiteja za mednarodni nadzor orozja,” ki je nastal leta 1949
z namenom omejitve prenosa vojaskih tehnologij komunisti¢nim drzavam (Grimmett 2006). S
koncem hladne vojne je komite postal prezivet in nezadosten. Wassenaarski sporazum je tako
nastal zaradi regionalne in mednarodne varnosti in stabilnosti. Sporazum promovira
preglednost in odgovornost pri transferjih konvencionalnega orozja ter dobrin in tehnologij, ki
se lahko uporabljajo tudi kot orozje.”” Vse s ciljem prepre¢evanja njihove akumulacije, ki
povzroca nestabilnost (Anthony in drugi 2008, 498-499). Leta 2000 so drzave clanice
sporazuma v okviru Sestega plenarnega zasedanja v izjavi za javnost zapisale svojo
zaskrbljenost nad ilegalnim posedovanjem LPRSZO ter se dogovorile za elemente nadzora
nad izvozom tega orozja. Sprejele so prvi mednarodni sporazum o ekspertnem nadzoru
Sirjenja LPRSZO,” v katerem so posebej omenile groznjo, ki jo predstavlja LPRSZO v

ilegalnih skupinah za civilno letalstvo, mirovne operacije, krizni menedZment ter

% COCOM - Coordinating Committee for Multilateral Export Controls.
% Dual-use goods and technologies.

"0 Elements for Export Controls of Man-Portable Air Defense Systems (MANPADS) (Agreed at the WA Plenary, 1. december 2000).
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protiteroristicne operacije. Bistven prispevek sporazuma je postalo dolocilo o posredovanju
LPRSZO samo drugim drZzavam oziroma njenim predstavnikom in s tem posledi¢no
preprecevanje, da bi bil LPRSZO posredovan nedrzavnim akterjem (Schroeder 2007, 627—
628). Ta sporazum je bil kasneje Se dvakrat dopolnjen, in sicer leta 2003 ter leta 2007. Danes
obravnava LPRSZO obeh vrst, tako tiste, ki jih uporablja posameznik, kot tiste, ki jih
uporablja posadka. Nadalje opredeljuje, da so predmet mednarodnega nadzora celotni
LPRSZO, nadomestni deli zanje, razli¢ni modeli,”" sistemi za urjenje, simulatorji, in to za vse
vrste transferjev (izvoz, prodaja, posoja, darilo, najem, koprodukcija ali kak$na drugacna
oblika sodelovanja, pri kateri prihaja do prenosa med drzavami). Sporazum doloca tudi, da so
vse aktivnosti, povezane z LPRSZO, ki se dogajajo v posamezni drzavi, predmet njene
notranje zakonodaje in njenih pravil. V okviru politike nadzora nad izvozom sporazum
doloc¢a, da se odlocitev za izvoz LPRSZO sprejme na ustrezni politiéni ravni drzave
izvoznice, in to samo v primerih, ko gre za prenos LPRSZO drugi drzavi ali njeni instituciji.
Vsak izvoz se obravnava posebej. Drzava izvoznica LPRSZO mora pri odlo€anju o izvozu
LPRSZO upostevati, ali obstaja nevarnost diverzije ali izgube LPRSZO v drzavi prejemnici,
ali je drzava prejemnica sposobna in voljna zagotoviti ustrezno zas¢ito pred nepooblasceno
nadaljnjo prodajo, izgubo, krajo ali druga¢no diverzijo nad LPRSZO ter ali ima drzava
prejemnica ustrezne zmogljivosti za primerno varovanje vojaskih skladis¢, opreme, lokacij in
infrastrukture, kjer bodo LPRSZO. Sporazum dolo¢a, da morajo biti zagotovila drzave
prejemnice o primernem transportu, hranjenju LPRSZO in ravnanju z njimi podana pred
dogovorom o izvozu, kar lahko drzava izvoznica tudi preveri (vklju¢no s fizicnim nadzorom v
drzavi prejemnici). Drzava izvoznica LPRSZO mora o izvozu ustrezno porocati generalnemu
sekretariatu Waasenaarskega sporazuma na Dunaju, ki o tem seznanja vse €lanice. O kraji ali
izgubi LPRSZO mora drzava prejemnica takoj obvestiti drzavo izvoznico. Sporazum doloc¢a
tudi, da bodo drzave pri razvoju novih generacij LPRSZO uporabile razpolozljive tehni¢ne
resitve za preprecitev ilegalne uporabe LPRSZO, vendar tako, da te reSitve ne bodo
predstavljale nobene ovire za legalne uporabnike LPRSZO. V sporazumu je tudi zapisano, da
bodo drzave v svojih pravnih redih zagotovile kazenske sankcije za krsitelje dolocil
sporazuma. Sporazum je z dopolnili iz leta 2007 Se posebej poudaril uporabo sporazuma tudi
pri izvozu LPRSZO drzavam, ki niso njegove podpisnice. Sporazum vsebuje tudi natancnejSa
dolo¢ila, povezana s hranjenjem, varovanjem in drugim ravnanjem z LPRSZO, kar bo

opisano kasneje. Naj dodam samo Se dolocilo o obveznem lo¢enem shranjevanju lanserjev in

' Po navadi se uporabljajo za potrebe urjenja natanéni posnetki prave oborozitve t .i. gabaritno tezinski modeli.
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raket (The Wasenaar Arrangement; The Wassenaar Arrangement 2009; The The Wassenaar
Arrangement — MANPADS). V okviru Waasenaarskega sporazuma je bila leta 2002 dolo¢ena
tudi najboljia praksa pri izvozu osebnega in lahkega oroZja,” ki pa je bila leta 2007
dopolnjena skladno z novimi dolo¢ili, ki so jih sprejeli ZN in OVSE. Omenjena najboljsa
praksa LPRSZO sicer ne omenja posebej, vendar spadajo v obravnavano kategorijo.
Organizacija ICAO je vsem c¢lanicam OZN priporoc€ila sprejem in uporabo Wassenaarskega
sporazuma za nadzor nad izvozom LPRSZO s ciljem vzpostavitve univerzalnega sistema

nadzora nad LPRSZO (Bolkcom in drugi 2005, 19).

6.1.6 G-8

Drzave c¢lanice skupine G-8 so leta 2003 sprejele akcijski naért za delovanje na podrocju
obvladovanja tveganj, povezanih z LPRSZO. Akcijski nacrt, sprozen na pobudo ZDA, ima
temeljno dolocilo v prepovedi posredovanja LPRSZO nedrzavnim akterjem. Z njim skupina
G-8 pozdravlja napore v okviru Wassenaarskega sporazuma in zavezuje drZave cClanice
skupine” k Sirjenju Wassenaarskih kriterijev za delovanje na podro&ju LPRSZO na globalno
raven. V okviru akcijskega nacrta so se drzave zavezale, da bodo:
- po potrebi nudile podporo in tehni¢no ekspertizo v primerih zbiranja
LPRSZO, varovanja ter upravljanja skladi$¢ in unicevanja viskov LPRSZO,
- sprejele in izvajale natancen nadzor nad izvozom LPRSZO in klju¢ne
pripadajoce opreme,
- sprejele in izvajale dosledne dogovore za proizvodnjo, prodajo in izvoz
LPRSZO,
- preprecevale prenos LPRSZO nedrzavnim akterjem; v okviru tega se
LPRSZO lahko prodajajo in posredujejo le drzavam, katerih predstavniki ali
od drzav pooblasceni prejemniki jih lahko prejmejo,
- medsebojno izmenjevale informacije o nekooperativnih drzavah in njihovih
delih,
- preucile izvedljivost razvoja tehnicnih reSitev, ki bi preprecevale

neavtorizirano uporabo novih generacij LPRSZO, ter

7 Best Practice Gidelines for Exports of Small Arms and Light Weapons (SALW).

™ Drzave ¢lanice skupine G-8 so Francija, Italija, Japonska, Kanada, Nem¢ija, Rusija, Velika Britanija in ZDA.
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- spodbudile mednarodno organizacijo ICAO za sprejem ustreznih ukrepov v

zvezi z LPRSZO v okviru delovne skupine MANPADS™ (G-8 2003).

Akcijski naért poleg navedenega vsebuje Se ukrepe za izboljSanje varnosti transportnih
zabojnikov, pomorske plovbe ter pomorskih poti. Ti ukrepi so bili nadgrajeni in okrepljeni v
okviru sestanka skupine G-8 v letu 2004 s SAFTI” iniciativo (G-8 2004). Ta iniciativa med
drugim predvideva razvoj in sprejem skupnih standardov za varnost letali$¢ in tudi metod za
odkrivanje tihotapljenih LPRSZO. Implementacijo ciljev organizacije v prakso je prevzela
tako imenovana skupina Rim/Lyon, ki predstavlja delovno skupino organizacije G-8 za boj

proti mednarodnemu terorizmu in organiziranemu kriminalu (Wisotzki 2007, 12).

6.2 KONTROLNI IN DRUGI UKREPI ZA ZMANJSANJE TVEGANJ

Kontrolni in drugi ukrepi, ki se izvajajo v globalnem okolju, lahko moc¢no pripomorejo k
zmanjSanju tveganj, ki jih povzrocajo LPRSZO v rokah neinstitucionalnih akterjev. Taksni
ukrepi lahko segajo od diplomatskih aktivnosti in prizadevanj do razvoja novih kontrolnih
tehnologij v razvoju, proizvodnji, distribuciji, hranjenju in uporabi LPRSZO. Sporazumi,
katerih cilj je nadzor nad Sirjenjem LPRSZO, so lahko zelo uspeSni. Neodvisna institucija
lahko skrbi za vodenje evidence razpolozljivosti in prodaje LPRSZO v posameznih drZzavah.
Nadgradnje takSne reSitve lahko vsebujejo Se nadzor nad varovanjem zalog s ciljem
preprecevanja odtujitev. Nadalje ze obstajajo programi odkupa preseznih zalog LPRSZO.
Tehnoloski razvoj je privedel do razvoja primernih tehnologij za izdelavo posebnih
varnostnih mehanizmov — kljuavnic za aktiviranje oziroma dezaktiviranje delovanja
LPRSZO, kar je znano tudi iz arzenala jedrske oborozitve. Ne nazadnje bi tudi dogovor o
neuporabi civilnega letalstva za potrebe transporta oseb in opreme na krizna ZariSca
pripomogel k zmanjSanju nevarnosti napada na civilna letala v blizini (oziroma da bi bila
civilna letala prekategorizirana in prebarvana v vojaSke barve) (Wilkinson in Jenkins 1999,
80). Zaradi donedavne precejSnje mednarodne pasivnosti na tem podrocju so posamezne
drzave, kot so ZDA, Rusija, Izrael in pred kratkim tudi Avstralija, s tehni¢no in finan¢no
pomocjo posameznim drzavam dosegle, da je ogromna koli¢ina preseznih ali slabo varovanih

LPRSZO unicena ali umaknjena iz potencialnega trgovanja (Schroeder 2007, 629).

™ Obravnava v okviru delovne skupine AVSEC — Aviation Security.

> SAFTI — Secure and Facilitated International Travel Initiative.
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Kljub vsem naporom pa natanc¢nega Stevila LPRSZO ze za okvire drzavnih zalog ni mogoce
ugotoviti, saj veliko drzav ne poro€a o stanju svojih zalog. Kot primer lahko navedemo
demokratiéno evropsko drzavo ZRN, ki oznaduje stanje zalog LPRSZO® kot strateski in s
tem tajni podatek (Wisotzki 2007, 6). In Ce se v razvitih in stabilnih zahodnih drzavah Se
lahko zanesemo na zanesljivo varovanje in ravnanje z LPRSZO, so LPRSZO tudi v zalogah
drzav, za katere o ustreznih ukrepih varovanja ter uporabe ne moremo biti prepri¢ani. Taksne
drzave so med drugimi Angola, Afganistan, Armenija, Belorusija, Bosna in Hercegovina,
Jemen, Kolumbija, Kongo, Etiopija, Gruzija, Iran, Libanon, Mavretanija, Mozambik, Severna
Koreja, Palestina, Ruanda, Somalija, Sudan, Sirija, Tadzikistan, Tanzanija, Ukrajina in

Uzbekistan (Ovost 2005, 44).

6.2.1 NADZOR NAD IZVOZOM LPRSZO

Mocni, usklajeni in korektno uveljavljeni nacionalni ukrepi nadzora oborozitve so kljucni pri
preprecevanju dostopa neodgovornih in nezanesljivih akterjev do LPRSZO (Schroeder 2007,
630), kar je tudi cilj prizadevanj posameznih drzav in mednarodne skupnosti. Cilj je
omogocanje legalne trgovine z LPRSZO ob hkratnem veckratnem zagotavljanju, da ti ne
pridejo v posest nedrzavnih akterjev (Wisotzki 2007, 10). Eden od trenutno najbolj izvedljivih
ukrepov na organizacijski ravni, seveda ob strinjanju vseh akterjev, je nadzor nad izvozom
LPRSZO, pri ¢emer je misljen izvoz LPRSZO iz drzav proizvajalk oziroma drzav, kjer se
LPRSZO v dolo¢enem trenutku nahajajo. Drzave so se strinjale, da bodo skrbno nadzorovale
izvoz LPRSZO in njihovih dopolnilnih delov. InStrumenti nadzora, opredeljeni z
Wassenaarskim sporazumom, sporazumom OVSE in sporazumom Organizacije amerisSkih
drzav’’ dologajo striktne kontrolne mehanizme nad mednarodno trgovino z LPRSZO z
namenom ¢im vecjega zmanjSevanja in odvracanja tveganj (Bergman in drugi 2008, 161).
Kljuéni elementi nadzornih mehanizmov izvoza LPRSZO so:

— prenos LPRSZO se izvaja samo na prejemnike, pooblas¢ene od drzave prejemnice ,

— prenos LPRSZO se izvede samo na podlagi dogovora, sklenjenega na ustrezni

politiéni ravni avtoritet obeh drzav,”®

— LPRSZO ni mogoce izvazati na podlagi generalnih izvoznih licenc in vsak izvoz se

obravnava samostojno,

76 Stinger.
7 OAS — Organisation of American States.

" »At senior political level«.
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— skupni kriteriji ocenjevanja tretjih drzav potencialnih prejemnic LPRSZO, pri cemer
se oceni potencialna nevarnost nadaljnjega posredovanja, preprodaje in drugacne
neprimerne izrabe LPRSZO ter tudi pogoji hranjenja LPRSZO,

— garancija drzave prejemnice, da bo zagotovila zadostno varovanje hranjenja LPRSZO
in da bo sporocila morebitne izgube ali kraje LPRSZO,

— obveza drzave prejemnice, da lahko drZava izvoznica odpove izvoz LPRSZO brez
prehodne najave,

— standardni postopki izvajanja varovanja skladis¢a LPRSZO, ki vsebujejo tudi mese¢ne
kontrole zalog LPRSZO na podlagi njihovih serijskih stevilk,

— lansirni mehanizmi in rakete se hranijo loc¢eno,

— pri transferju LPRSZO med drzavama ne posredujejo nobeni trgovski posredniki,
razen Ce vlada s tem ne soglasa,

— o uspesno opravljenem prenosu LPRSZO se ustrezno poroca in

— izmenjava informacij o drzavah, ki ne izpolnjujejo zahtevanih standardov varovanja

skladis¢ LPRSZO in ne sprejemajo obveznosti o vracilu LPRSZO drzavi izvoznici.

Ukrepi preprecevanja posredovanja LPRSZO nedrzavnim akterjem so zagotovo
najpomembnejs$i v prizadevanjih za zmanjSevanje tveganj. Kljub Stevilnim sporazumom,
dejavnostim drzav in mednarodne skupnosti ter dvema resolucijama OZN za to podrocje se Se
vedno sre¢ujemo s primeri posredovanja LPRSZO nedrzavnim akterjem, kot se je zgodilo, ko
sta Iran in Sirija posredovala LPRSZO gibanju Hezbolah. Tudi Pakistan, Vietnam in Severna
Koreja naj bi na tem podro¢ju vodili dvomljivo politiko. Rusija in Kitajska vodita
problemati¢no politiko s posredovanjem dovoljenj za licen¢no proizvodnjo LPRSZO
drzavam, katerih gospodarski in strateSki interes bi lahko povzrocil prenos LPRSZO
nedrzavnim akterjem (Wisotzki 2007, 15). Velja omeniti, da se Iran, Severna Koreja in
Pakistan ne pridruzujejo naporom mednarodne skupnosti za omejitev nevarnosti, ki jo

predstavljajo LPRSZO v rokah nedrZavnih akterjev (Schroeder 2007, 632; OSCE 2004).

Ce nas zgodovina uéi prihodnosti, potem velja tudi, da bodo LPRSZO, poslani prijateljem in
zaveznikom danes, ki ne bodo primerno varovani, jutri v rokah nedrzavnih skupin (Bevan

2004).
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6.2.2 POGOJI HRANJENJA LPRSZO

Pomanjkljivo varovanje skladiS¢ ostaja eden najpomembnejs$ih virov LPRSZO v rokah
nedrzavnih akterjev. Zaradi tega se temu podro¢ju posveca posebna pozornost v okviru
naporov preprecevanja nelegalnega Sirjenja LPRSZO. Pri tem gre za dve podrocji delovanja,
in sicer za:

— zagotovitev ustrezne varnosti razpolozljivih LPRSZO ter

— ugotovitev ¢ezmernih zalog LPRSZO in njihovo unicenje.
Samo z izvajanjem nalog na obeh navedenih podroc¢jih se lahko prepreci prehod LPRSZO iz
slabo varovanih skladi§¢ v roke nedrzavnih akterjev. Stevilne mednarodne iniciative in
sporazumi podpirajo tudi ta del naporov za preprecitev nevarnosti LPRSZO (Wassenaarski

sporazum, G-8 ...) (Wisotzki 2007, 15).

OVSE je v letu 2006 sprejel dokument najboljSih praks nacionalnih procedur upravljanja in
varovanja zalog oborozitve v skladis¢ih, v okviru katerega je tudi priloga C, ki obravnava
najboljSe prakse ravnanja z LPRSZO. Dokument se nanasa na pravila in procedure ravnanja z
LPRSZO, pri ¢emer uposteva tako eksplozivni del sistema (raketa — po navadi v lansirni cevi)
kot spremljajoci del sistema (lansirni mehanizem, napajalna baterija ...). Priporocila najboljsih
praks se tako nanasajo na LPRSZO v konfiguraciji, pripravljeni na strel” kot tudi na
LPRSZO v skladis¢ih, med transportom oziroma v konfiguraciji, ki ni pripravljena na strel®
(OSCE 2006). Ta priporocila je v bolj ali manj avtenti¢ni obliki prevzelo veliko drzav
oziroma mednarodnih organizacij, ki si tudi prizadevajo, da bi postala mednarodni standard za

skladiS¢enje in ravnanje z LPRSZO.

V priporocilih OVSE je poglavje fizicna varnost skladis¢enih LPRSZO razdeljeno na Stiri
podpoglavja. Prvo doloc¢a primerne karakteristike lokacij skladis¢, drugo doloc¢a nacine in
postopke nadzorovanja skladisc, tretje doloca pravila hranjenja LPRSZO v skladis¢ih in Cetrto
doloca redno pregledovanje pogojev hranjenja. Priporocila tako doloc¢ajo lo¢eno shranjevanje
raket od lansirnih naprav. Oboje morajo biti shranjene v locenih skladisc¢ih, saj tako
zmanj$anje varnosti v enem ne pomeni takoj$nje ogrozenosti drugega. Tudi nasploh morajo

ey e

varovanja. Rakete naj se shranjujejo v zgradbah, najbolje v betonskih skladisc¢ih za strelivo z

7 Ready-to-fire.
% Not Ready-to-fire.
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vgrajenimi varnostnimi vrati in najmanj dvema loCenima kljucavnicama na vsakih vratih.
Kljuc¢avnice morajo zagotavljati najmanj 10-minutno zadrzevanje vlomilca, eprav se jih loti
z baterijskim orodjem. V ¢asu 10 minut se mora odzvati varnostna sluzba skladisc¢a. Lansirne
naprave naj se shranjujejo v prostorih z zagotovljenim fizicnim varovanjem. Okolica
objektov, v katerih so skladiS¢eni LPRSZO, mora imeti Cisti prostor brez ovir, notranjo in
zunanjo osvetlitev in biti mora ograjena. Osvetlitev skladiS¢ mora biti zadostna za izvajanje
nemotenega opazovanja morebitnih nelegalnih aktivnosti. Stikala za vklop in izklop luci
morajo biti na ustreznem mestu, ki omogoca vkljucevanje in izklapljanje samo pooblasc¢enim
osebam. Objekt, kjer so shranjeni LPRSZO, mora biti pod stalnim nadzorom (fizi¢nim ali
videonadzorom) ali dodatno ograjen. Dodatna ograja mora biti visoka vsaj 2 metra in od
skladis¢a oddaljena toliko, da njeno uniCenje z eksplozivom ne povzro¢i poskodbe na
strukturi skladiS¢a. Vsa vrata v ograji morajo biti stalno varovana ali pa zaklenjena. Vse
drenaze ali prepusti vode na obmocju skladiS¢a morajo biti ustrezne Sirine (dimenzija
odprtin), da skoznje ni omogocen prehod. Vse odprtine (okna, vrata ...) morajo biti zmanjSane
na najmanjSo mozno mero. Vse objekte in instalacije skladis¢a je treba redno fizicno
preverjati tudi zunaj delovnega ¢asa. Ce skladiséne prostore uporabljata dve razli¢ni enoti,
mora biti v nacrtu varovanja le ena odgovorna za to podrocje. Skladis¢e mora biti stalno
nadzorovano. OboroZeni straZarji morajo stalno fizi€no varovati skladiS¢e. Sistem nadzora
mora zagotavljati takoj$nje reagiranje v primeru ogroZanja varnosti. Priporocilo je, da so vsa
skladis¢a opremljena z avtomatskim sistemom nadzora in alarmiranja, pri ¢emer slednji
zaznava usklajen hkratni napad lokacij, kjer so shranjene rakete, in lokacij, kjer so shranjene
lansirne naprave. Celotno obmocje skladis¢a LPRSZO naj bi bilo opremljeno s sistemi
nadzora gibanja ter ustreznimi fizi€nimi preprekami (elektronske kljucavnice na vratih ki
omogocajo vstop samo pooblas€enim osebam, senzorji gibanja ...). Alarmni sistemi morajo
biti povezani v centralni nadzorni center s pristojnostjo angaziranja varnostnih sil za
posredovanje ob potrebi. Skladis¢a morajo imeti tudi osnovne in rezervne komunikacijske
sisteme, pri ¢emer morajo biti rezervni drugac¢ni od osnovnih. Ena od moZznosti so tudi
radijske zveze. Preverjanje komunikacij se mora opravljati vsak dan. Skladis¢a LPRSZO, ki
nimajo zmogljivosti nadzora z elektronskimi sredstvi, morajo biti fizicno varovana in obhodi
se morajo izvajati najmanj enkrat na uro, vendar v razli¢nih ¢asovnih intervalih. LPRSZO se
morajo shranjevati v originalni embalazi. Ta mora biti zapecatena tako, da je mogoce takoj
odkriti poseg v vsebino embalaZe (ustrezni varnostni pecatni sistemi). Ker je teza originalnih
zabojev z LPRSZO po navadi manjsa od 225 kg, je zaboje treba prikleniti na objekt skladis¢a

ali pa povezati skupaj vec zabojev tako, da posamezna pakiranja dosegajo tezo najmanj 225
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kg. Priklenjeni oziroma povezani zaboji morajo imeti na verigah kljuavnice, in tu v tem
primeru velja priporogilo dveh upraviteljev klju¢ev.®' Teéaji vrat skladis¢a morajo biti
zavarjeni ali kako drugace zavarovani in okna oziroma druge odprtine morajo biti zmanjSane
na najmanjSo mozno mero. Kadar se LPRSZO hranijo v vojaski enoti, morajo biti shranjeni v
zidanem objektu, na primer v oroZzarnah za shranjevanje dolgocevnega orozja, varnostnih
obmocjih ali prostorih pod nadzorom vojaSke policije ali katere druge varnostne strukture.
Pomembno je, da so zagotovljeni minimalni standardi fizicne varnosti in pooblas¢enega
dostopa do LPRSZO. Pri izvajanju nalog z LPRSZO je treba vzpostaviti in nenehno
vzdrzevati ustrezne varnostne postopke, tudi stalen nadzor. Vsi ukrepi zagotavljanja fizi¢ne

varnosti LPRSZO morajo biti redno preverjani in po potrebi dopolnjevani (OSCE 2006).

Poglavju fizi¢na varnost skladis¢enih LPRSZO sledi poglavje dostopa do LPRSZO. To je
razdeljeno na podpoglavji o pooblascenih osebah za dostop do LPRSZO ter zaklepanje in
nadzor nad kljuci. Stevilo oseb, ki imajo dostop do LPRSZO, naj bo omejeno na vojasko in
drugo uradno osebje, ki ima ustrezno potrdilo o preverjenosti® in potrebi po stiku z LPRSZO
za opravljanje svoje dolznosti.*® Nadalje morajo biti vse osebe, ki jim je odobren stik z
LPRSZO, navedene na seznamu oseb, ki ga avtorizira vodja skladi§¢a — odgovorna oseba.
Vstopanje v skladis¢a LPRSZO naj bo vedno v prisotnosti najmanj dveh pooblascenih oseb in
vsi vstopi naj bodo evidentirani v knjigo vstopov, ki se hrani najmanj eno leto od zadnjega
vpisa. Stevilo LPRSZO, ki gredo iz skladi¢a, naj bo za izvedbo posamezne naloge ali
projekta kar najmanjse. Kljuci skladis¢ LPRSZO morajo biti fizi¢no loc¢eni od kljucev ostalih
skladi$¢ in do njih imajo dostop samo pooblas¢ene osebe. Vsaka pooblascena oseba lahko
dobi samo en kljuc, da se zagotavlja princip najmanj dveh pooblascenih oseb ob vstopanju v
skladis¢a LPRSZO. Ob vsaki uporabi kljucev skladis¢a LPRSZO je treba v ustrezno evidenco
zabeleziti datum in uro prevzema in vracila kljuca, serijsko Stevilko kljuca, ime in priimek
osebe, ki je kljuC€ prevzela in vrnila, ter ime in priimek osebe, ki je klju¢ predala oziroma
sprejela. Evidenco ravnanja s kljuci skladis¢a LPRSZO je treba o hraniti najmanj leto dni od
zadnjega vpisa. Vsakih Sest mesecev mora odgovorna oseba preveriti, ali so vsi kljuci
LPRSZO kompletni. To se vpisuje v posebno evidenco, ki jo mora nadzirati pristojna
nadrejena agencija. Ob sumu, da je kateri od kljucev izgubljen ali da je bila narejena njegova

kopija, je treba nemudoma zamenjati klju¢avnico (OSCE 2006).

81 Za odklepanje morata biti prisotni dve osebi, ki hranita dvoje razli¢nih kljuéev, potrebnih za odklepanje kljuavnic.
82 Security clearance.

% Need to know.
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Poglavju, ki ureja dostop do LPRSZO, sledi poglavje ravnanju z LPRSZO in njegovem
transportu, ki je razdeljeno na podpoglavji o varnem ravnanju ter procedurah kar
najvarnejSega transporta. Podpoglavje varnega ravnanja doloCa, da se lansirne naprave
zdruzujejo z lansirnimi cevmi oziroma izstrelki samo v primerih sovraznosti oziroma grozenj
sovraznosti, nadalje med izvajanjem bojnih streljanj za potrebe usposabljanja in urjenja ter
kontrolnih preizkusnih streljanj in kadar se LPRSZO uporabljajo v nalogah zra¢ne obrambe
objektov in/ali obmocij visoke vrednosti oziroma pomembnosti. Vse osebe, ki prihajajo v stik
z LPRSZO ali njihovo dokumentacijo, morajo biti varnostno preverjene. Podpoglavje
standardov in praks varovanj oblutljivega streliva v tranzitu. Ce konstrukcija LPRSZO
omogoca, morajo biti lansirne cevi z raketami transportirane in odpremljene loceno od
lansirnih naprav (mehanizmov). Ce je le mogo¢e, morajo biti transportirane z razli¢nimi
prevoznimi sredstvi ob razli¢nih ¢asih. LPRSZO se prevazajo v originalni embalazi, ki mora
biti zaprta in zapecatena. Kadar se LPRSZO nalagajo v transportne zabojnike, ne smejo biti
lansirne naprave in rakete zdruZzene v enem. Kadar se LPRSZO prevazajo v javnem ali
vojaskem prometu, jih mora varovati vojasko oborozeno spremstvo. Osebe v spremstvu
morajo biti varnostno preverjene. Kadar se transportno vozilo z LPRSZO ustavi, ga je treba
nemudoma zavarovati. Pri transportih na vecje oddaljenosti, morajo biti postanki za pocitek
mostva ali tehni¢ni postanki vedno nacrtovani v vojaskih objektih, kjer se vozilo, nalozeno z
LPRSZO, tudi nemudoma zavaruje. Po moznosti mora transport LPRSZO spremljati
varnostno vozilo® in LPRSZO morajo biti ves &as transporta pod nadzorom. Spremljanje
transporta se lahko izvaja s pomocjo satelitskega sledenja in/ali stalnega sporocanja lokacije
transporta v komandni kontrolni center. Sledenje transporta se izvaja zaradi pravocasne
zagotovitve podpore v primeru ogrozanja varnosti ali druge podpore. Ves Cas transporta
morajo biti na razpolago serijske Stevilke LPRSZO v transportu. Transport se mora izvajati
direktno med lokacijo odhoda in prihoda brez vmesnih zamud in Cakanj na tranzitnih
vozlis¢ih. Vsak transport, ki ga izvaja vojaska enota ali drug pooblasceni izvajalec, se preda v
skrbnistvo osebe, ki je lahko castnik, podcastnik, vojak ali civilist primerne ravni. V ¢asu
izvajanja transporta LPRSZO je prav tako treba zagotoviti sistem dostopa do LPRSZO z
najmanj dvema osebama. Med ladijskim transportom morajo biti LPRSZO shranjeni v lo¢enih
zabojnikih, do katerih je onemogocen dostop. Kadar je treba zabojnike preloziti zaradi

organizacije in izvajanja transporta, morajo biti ves ¢as pod nadzorom drzavnih struktur, kjer

¥ Security wehicle escort.
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se izvaja prelaganje, oziroma spremstva transporta (drzave posiljateljice oziroma prejemnice)

(OVSE 2006).

Poglavju, ki ureja ravnanje z LPRSZO in transporte, sledi zadnje poglavje priporocil in govori
o upravljanju zalog LPRSZO. Za upravljanje z zalogami LPRSZO mora biti vzpostavljen
natancen sistem pozitivnih kontrol in odgovornosti na vseh ravneh. Vsi premiki LPRSZO
morajo biti pisno evidentirani. Stanje zalog LPRSZO mora biti evidentirano z navedbo
serijskih Stevilk raket (lansirnih cevi) in lansirnih naprav (mehanizmov). Vsa gibanja
LPRSZO v skladis¢a in iz njih za razlicne namene morajo biti prav tako opremljena s
serijskimi Stevilkami. Celotne zaloge LPRSZO morajo biti tudi redno fizicno preverjane, in
sicer na ravni enot enkrat mesecno, na ravni vojasnic enkrat na pol leta ter na ravni skladis¢
enkrat letno. Ob tem se mora vzdrzevati centralni pregled nad stanjem zalog LPRSZO.
Pregled skladnosti zalog se izvaja s primerjavo podatkov, navedenih v dokumentih, z
dejanskimi zalogami. Zagotoviti je treba, da se LPRSZO ali njihovi deli, ki se poSkodujejo v
mirnodobnem ¢asu, evidentirajo s serijsko Stevilko. Nadalje je treba zagotoviti, da se zastareli
LPRSZO ali njihova oprema, vklju¢no z deli opreme, katerih popravila so ekonomsko
neupravicena, unicijo tako, da jih ni mogoce predelati, saj bi to pomenilo moznost ponovne
uporabe LPRSZO. Tudi za to podroc¢je je nujno treba evidentirati serijske Stevilke opreme.
Pristojnost za unicenje opreme LPRSZO nosi drzava uporabnica, pri ¢emer ji lahko pomaga

drzava proizvajalka, ¢e uporabnica izkaze tak$no potrebo (OSCE 2006).

LPRSZO ostajajo vir ogrozanja za civilni in tudi vojaski zra¢ni promet. Ceprav so dosegli
zagotovo najvecjo pozornost med konvencionalnim orozjem in je s tem dosezen velik
napredek na podro¢ju obvladovanja tveganja, pa v mnogih drzavah LPRSZO ostajajo

nepresteti in slabo varovani (Bevan in Schroeder 2008, 126).

6.2.3 UNICEVANJE VISKOV LPRSZO

Unicevanje viskov LPRSZO v okviru uni¢evanja viskov osebnega in lahkega orozja je
odvisno od dobre volje posameznih sodelujo¢ih drzav, saj jih nobena pogodba ali sporazum
ne zavezuje k temu. Drzave so pogosto spodbujene k unicevanju viskov oborozitve zaradi
drugih drzav oziroma mednarodnih organizacij. Izmed mednarodnih organizacij si na tem
podrocju najbolj prizadevajo EU, NATO, OVSE in ZN v okviru razvojnega projekta (United

Nations Development Programme, v nadaljevanju UNDP). Drzave, ki spodbujajo uni¢evanje
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teh viskov, so pogosto tudi drzave donatorke, ki drzavam, ki se odloc¢ijo unicevati viske
oboroZitve, ponudijo finan¢no ali kak$no drugo pomoc¢. V Srbiji je med 30.000 in 80.000
kosov LPRSZO. Doslej jih je bilo v okviru programa ZN UNDP uni¢enih priblizno 5000.
Unicenje teh LPRSZO so finan¢no podprle ZDA, ker sicer za to ni bilo posebnega politi¢nega
interesa (Bergman in drugi 2008, 78-81). Po nekaterih vojaSkih virih naj bi ravno srbske
rakete Strela 2M uporabljali v teroristiénih napadih na ameriSke helikopterje v Iraku
(B92.net). ZDA so do leta 2007 podprle uni¢enje okrog 21.000 kosov LPRSZO (Bergman in
drugi 2008, 78-81). V okviru Natovega programa partnerstvo za mir® so izvedli kar nekaj
projektov zavarovanja ali uni¢enja ¢ezmernih zalog LPRSZO. Tako so v letu 2006 unicili
1000 ukrajinskih in 300 kazahstanskih LPRSZO, izvajali so se projekti v Albaniji, Moldaviji
in tudi v Ukrajini. NajintenzivnejSe sodelovanje v programih uni¢evanja viskov LPRSZO
izvajajo ZDA, ki si tudi sicer na bilateralni ravni izjemno prizadevajo za zmanjSanje
nevarnosti, ki jo povzro¢ajo viski slabo varovanih LPRSZO. Tako so ZDA v sodelovanju z
Bosno in Hercegovino, Kambodzo, Liberijo, Srbijo, Madzarsko, Nikaragvo in Se drugimi
drzavami po letu 2003 unicile kar 20.000 kosov LPRSZO (Wisotzki 2007, 17). Po nekaterih
ocenah je bilo Se pred kratkim po svetu okrog 500.000 kompletov preseznih kompletov
LPRSZO. Od te koli¢ine jih je bilo do leta 2008 unicenih dobrih 5 odstotkov, najve¢ v
drzavah vzhodne Evrope. Drzave, ki se predvsem sodobnejSim LPRSZO ne Zelijo odpovedati,
se uni¢evanju upirajo. V teh primerih se napori mednarodne skupnosti in posameznih drzav

preusmerijo tudi na podro¢je izboljSanja varovanja zalog (Bergman in drugi 2008).

6.2.4 ODKUP LPRSZO

Program odkupa LPRSZO so sprozile ZDA, in sicer za LPRSZO, ki jih je CIA dostavljala
mudzahedinom v Afganistan. Od leta 1990 je tako potekal program MIAS, ki je imel glavni
namen odkup LPRSZO Stinger. UspesSnost programa ni znana, vendar je po nekaterih
podatkih ostalo nelociranih Se priblizno 600 kompletov LPRSZO (Schroeder 2007). Tako je
leta 1994 CIA ponovno sprozila program, s katerim bi za dvojno ceno odkupili LPRSZO
Stinger. Program je trajal tri leta in njegov proraun je znaSal 65 milijonov ameriSkih
dolarjev, vendar tudi ta ni obrodil zelenih rezultatov (Harpfer 2005, 3). Kljub vsemu pa so
agentje CIE v Afganistanu v letu 2002 uspeli odkupiti 30 kompletov LPRSZO Stinger, za
katere so placali med 150.000 in 200.000 USD za komplet (Bhatia in Sedra 2008, 58).

Varnostne in obves¢evalne sluzbe po svetu tako poskusajo v naporih preprecevanja ilegalne

8 PfP — Partnership for Peace.
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trgovine LPRSZO veckrat tudi odkupiti, bodisi da se LPRSZO umaknejo iz trgovanja bodisi
zaradi odkrivanja tihotapskih kanalov, ki se s tem ukvarjajo. Pred ¢asom so tudi nemski
obvescevalci odkupili doloceno koli€¢ino LPRSZO od nedrzavnih akterjev v Afganistanu
(Harpfer 2005, 3). Americani, katerih cilj je umik opreme LPRSZO, odkupujejo celo lansirne
cevi LPRSZO, iz katerih so bile rakete Ze izstreljene. V Iraku in Afganistanu zanje placajo po
500 ameriskih dolarjev in samo v Iraku so jih v letih 2004 in 2005 odkupili 317 (Bolkcom in
drugi 2005, 20). Iz odkupljenih lansirnih cevi je mogoce seveda razbrati veliko podatkov o

izvoru, gibanju, hranjenju ter nasploh nahajanju in uporabi LPRSZO med nedrzavnimi akterji.

6.2.5 PREGLEDNOST PODROCJA LPRSZO

Vprasanje preglednosti je eno temeljnih v prizadevanjih za zmanjSanje tveganj, ki jih
predstavljajo LPRSZO. Stevilne drzave proizvajalke LPRSZO, $e 3tevilénejie legalne
uporabnice z bolj ali manj ustreznimi procedurami ravnanja z LPRSZO in varovanja ter cela
vrsta nedrzavnih akterjev, ki imajo LPRSZO, predstavljajo velik problem v doseganju
preglednosti LPRSZO na globalni ravni. V dosedanjih prizadevanjih so mednarodne
organizacije oziroma drzave v okviru posameznih sporazumov Ze vzpostavile mehanizme
poroc¢anja tudi za podro¢je LPRSZO, a se vedno ni kvalitetne evidence teh sistemov. Lep
primer je register konvencionalnega oroZja pri OZN, ki od leta 2003 vsebuje tudi podatke o
LPRSZO, vendar ne podaja kvalitetnega pregleda nad tem podro¢jem. Veliko drzav podatkov
ne sporoca ali sporo¢a zelo pomanjkljive podatke. Ob vsem navedenem pa ta register
obravnava le podatke o transferjih LPRSZO, ne pa tudi o stanju nacionalnih zalog. Z
resolucijo 60/69 je OZN sprejel zavezo izboljSanja poro€anja in s tem izmenjave informacij za
podrocja transferjev oborozitve ter dobrin in tehnologij z moznostjo dvojne uporabe (UN
2006a). Sistemi porocanja so vgrajeni tudi v instrumentarij Wassenaarskega sporazuma in v

doloé¢ila OVSE.

Za ucinkovito obvladovanje stanja na podro¢ju LPRSZO v globalnem okolju bi moral biti
vzpostavljen sistem, ki bi zagotavljal transparenten pregled proizvodnje, prodaje in stanja

nacionalnih zalog LPRSZO (Wisotzki 2007, 19).
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6.3 UKREPI NA TEHNICNI RAVNI

Raziskovalec Marvim M. Schaffer poudarja, da mora biti javni interes razvitje programa,
katerega rezultat bo razvoj opreme za zascito civilnih letal pred napadi z LPRSZO. To se
mora zgoditi pred kaksnim dogodkom katastrofalnih razseznosti (Wilkinson in Jenkins 1999,
9). Vojaski zrakoplovi, ki so se z nevarnostjo LPRSZO srecali Ze mnogo prej, pa imajo do
danes Ze razvit bogat spekter razliénih moznosti. Na podro¢ju civilnega letalstva pa je znanih
nekaj bolj kot ne osamljenih primerov, vendar se tehnoloski razvoj nadaljuje tudi na tem
podro¢ju. Tehnoloske resitve, razvite za vojasko letalstvo, so lahko primerna osnova tudi za
resitve v civilnem letalstvu, ob tem pa je treba poudariti, da najbolj razSirjeni vojaski
obrambni sistemi za odmetavanje IR-vab ne nudijo zadostne zascite pred sodobnejSimi
LPRSZO, kar se je pokazalo tudi ob operacijah ameriske vojske v Iraku, ko so bila letala,
opremljena s tovrstnimi za$¢itnimi sistemi, zadeta z LPRSZO (Wisotzki 2007). Poudariti je
tudi treba, da imajo nedrzavni akterji Ze danes novejSe generacije LPRSZO oziroma si jih
poskuSajo pridobiti. Tako je izraelski dnevnik Maariv objavil novico, da ima Hezbolah
LPRSZO Igla, s ¢imer ze vpliva na izraelski nacrt zascite civilnih zrakoplovov s tehni¢nimi
reSitvami (Ovost 2005, 16), ki so uspesni pretezno proti LPRSZO starejSega tipa, ne pa tudi
proti LPRSZO Igla. Tehni¢ne spremembe na letalih oziroma vgradnja sistemov za zascito
pred delovanjem LPRSZO je tudi zelo obseZen in finan¢no zajeten projekt. Na svetu je med
20.000 in 24.000 potniskih letal in letna proizvodnja znasa okrog 1000 letal. NaraScanje
Stevila potnikov kaze na tendenco rasti prometa in Stevila letal (Knific 2007). Strosek
vgradnje sistema za zascCito potnisSkega letala pred delovanjem LPRSZO pa znasa med 1 in 3

milijoni ameriskih dolarjev po letalu (Bolkcom in drugi 2005).

6.3.1 PASIVNI UKREPI

Za zascito zrakoplova pred delovanjem LPRSZO lahko izvedemo oziroma uporabimo kar
nekaj ukrepov. To so:

— zmanjSevanje IR-slike zrakoplova. Ko je enkrat ugotovljena najverjetnejSa tocka udara

rakete v zrakoplov se lahko pristopi k sistematiénemu zmanjSanju IR-slike zrakoplova.

To se lahko doseze z zaS¢ito povrsin, specialnimi premazi, in/ali meSanjem vrocega

izpuSnega zraka z mrzlim. Omenjeni ukrepi za zmanjSevanje IR-slike zrakoplova ali

druge alternativne reSitve so najcenejSi protiukrepi in se Ze dolgo uporabljajo na

vojaskih zrakoplovih. MeSanje vroc¢ega izpuha s hladnim zrakom lahko kar za 80

odstotkov zmanjsa IR-sevanje izpuha zrakoplova, vendar implementacija tovrstnih
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reSitev v prakso ni enostavna in jo je treba vpeljevati v razvoj novih letal. Vsi
navedeni ukrepi pa niso zadostni proti delovanju LPRSZO sodobnih generacij.
Njihova uporaba je ucinkovita predvsem proti delovanju prve generacije LPRSZO.
Tudi sicer ti ukrepi ne morejo popolnoma odpraviti IR-sevanja zrakoplova proti
njegovemu ozadju, zato so zgolj dopolnilno za zmanjSevanje ranljivosti;

IR vle¢ni motilniki. Njihov glavni namen je sprememba IR-slike zrakoplova v
zra¢nem prostoru. Motilnik naj bi dosegel, da bo raketa napadla njega in tako zgresila
pravi cilj, oziroma naj bi vsaj zmanjsal Skodo na cilju. Motilnik se vleCe na relativno
kratki oddaljenosti od letala, tako da ohranja sicer spremenjeno, a vendar enotno
strukturo IR-slike. Tovrstna veckratno uporabljiva reSitev je cenejSa in manj
problemati¢na od izstreljevanja IR-vab iz letala.®® Ta reditev je bila uspe$na na
izraelskih vojaskih letalih;

inertnost tankov z gorivom. Cilj cele vrste projektov je bil zmanjSati eksplozivnost
rezervoarjev za gorivo na zrakoplovih, tudi z mrezastotkivnimi penami v rezervoarjih
in samogasnimi rezervoarji. Se najbolje so se obnesle resitve polnjenja rezervoarjev z
dusikom, ki kisiku preprecuje dostop v rezervoar, in posledi¢no prepreCuje moznost
gorenja in eksplozije. Sama reSitev presega tudi raven raketnih protiukrepov in posega
ze na podro¢je sploSne varnosti in =zaSCite zrakoplova pred gorenjem in
eksplozivnostjo, do katere lahko pride pri redni uporabi zrakoplova. Ta reSitev se
uporablja pri ameriskem vojaskem helikopterju AH-64 Apache;

veckanalno upravljanje. Ze dobro uveljavljen princip za zmanj$anje uéinkov raketnega
napada na letalo je veckanalno upravljanje letala, pri Cemer se zagotavlja vec
prenosnih poti za posredovanje informacij za upravljanje letala ob njihovi hkratni
razprSenosti na letalu. Vecina sodobnih zrakoplovov se upravlja s pomocjo Zi¢nih
prenosov signalov iz pilotske kabine na krmilne sisteme letala in njihova poskodba
lahko povzrogi virtualno nezmoznost krmiljenja letala.®” Krmilni sistemi najnovejsih
letal vsebujejo digitalno tehnologijo, kar lajsa in krepi veckratnost nadzornih sistemov
letala;

okrepitev konstrukcijskih elementov zrakoplova. Vecina letal ima motorje pritrjene na

krila, a ravno motorji so najvec¢ji vir IR-sevanja ter s tem posledi¢no tarca LPRSZO

8 Izstreljevanje IR-vab iz letala je problematiéno predvsem z vidika posledic, ki jih vabe puséajo na zemlji (pozari, ekologija ...) in v zraku

(motnja), medtem ko potujejo po njem.

%7 Sedemnajstega julija 1996 je nad atlantsko obalo Long Islanda razneslo letalo TWA 800 — boeing 747, namenjeno proti Parizu. Na krovu

je bilo 230 potnikov in &lanov posadke. Vsi so izgubili Zivljenje. Stevilni o&ividci so pri¢ali, da so videli svetlobni blisk, ki se je priblizeval

letalu preden je to eksplodiralo. Blisk naj bi bila raketa, ki je povzrocila eksplozijo in poSkodbe na krmilnem sistemu, to pa je imelo za

posledico strmoglavljenje letala, vendar v procesu preiskave niso nasli fizicnih dokazov prisotnosti rakete.
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prve generacije. Skoraj nemogoce je dovolj okrepiti konstrukcije motorjev, kril in
bliznjih elementov trupa. Nekateri raziskovalci kljub temu poudarjajo, da je mogoce z
manjS$imi posegi izolirati klju¢ne sisteme letala (sistemi upravljanja, hidravlika ...) in
jih tako bolje zascititi.

Vse navedeno skoraj ne pride v posStev pri sedanjih letalih in se bo uveljavilo pri
razvoju in proizvodnji novih tipov letal (Wilkinson in Jenkins 1999, 78—79; Bolkcom

2005, 12-14).

6.3.2 AKTIVNI UKREPI

Aktivne ukrepe proti delovanju LPRSZO lahko delimo na tiste, ki se izvajajo na zrakoplovih,
in tiste, ki se izvajajo na tleh. Ukrepi, ki se lahko izvajajo z uporabo tehni¢nih sredstev na
zrakoplovih, pomenijo dodatne stroske za letalske prevoznike, ki so tem reSitvam
nenaklonjeni, saj bi se z vgradnjo celo najsodobnejsih sistemov proti delovanju LPRSZO
lahko zacelo tekmovanje med nedrzavnimi akterji ter posledi¢no s civilnim letalstvom. Ob
tem se letalskim prevoznikom upraviceno postavi vprasanje, kdo bo nosil stroske tovrstnega
tekmovanja. Druga opcija so aktivni ukrepi na tleh, pri ¢emer gre za zasc¢ito zrakoplovov, ki
vzletajo z letaliS¢ ali pristajajo na njih. Na tem podrocju Ze obstaja nekaj razvojnih projektov
in tudi preizkusnih produktov. Ena od moZnosti je uporaba sistemov, ki oddajajo
mikrovalovne fazne impulze visoke moci, ki zmotijo krmilno elektroniko rakete ter jo
preusmerijo. Druga moznost je uporaba visokoenergijskih laserjev,™ ki pa rakete ne zmotijo,
temvec jo z visokoenergijskim zarkom unicijo. Kateri pristop bo v prihodnosti prevladal, Se ni
mogoce reci, imata pa oba tako zagovornike kot kritike. Nekateri predlagajo Se tretjo pot, da
bi se za zaiCito letalii¢ uporabljala brezpilotna letala,” opremljena s sistemi za uniGevanje
izstreljenih raket. Pri tej reSitvi bi bili letalski prevozniki razbremenjeni dodatnih stroskov,
ukrepi zascite pa bi se izvajali v okviru varovanja letalis¢ (Hillel 2008, Ivanci¢ 2008, United
States Department of Homeland Security 2007). Ker svet v tem trenutku Se nima zanesljivih
produktov za delovanje zasCitnih sistemov s tal, razpolozljive tehni¢ne reSitve iz vojaskega
okolja pa je mogoce hitro aktivirati, bom v nadaljevanju predstavil najpogostejSe tehnicne
resitve in razvojne projekte za zascito zrakoplovov pred delovanjem LPRSZO, katerih osnove

izhajajo iz vojaskega okolja.

% High Energy Laser (HEL).
% Unnmanned Aerial Vehicle (UAV).
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Starejsi oziroma za vojaske zrakoplove Ze kar klasi¢ni sistem samoobrambe pred IR in tudi
radarsko vodenimi raketnimi izstrelki je v zrakoplov vgrajen sistem, imenovan tudi ACDS.”
To je integralni tehni¢ni sistem zrakoplova, namenjen za pasivnho obrambo zrakoplova pred
IR in radarsko vodenimi raketnimi izstrelki. Njegova naloga je, da v izbranem trenutku
odvrze IR- in radarske vabe, katerih namen je, da radarsko ali IR vodenemu raketnemu
izstrelku, ki lovi zrakoplov, spremeni trajektorijo leta vsaj za toliko, da zgresi cilj (Tehnoloska
agencija Slovenije 2008). IR-vabe se iz letala izstreljujejo, da presekajo namisljeno merilno
linijjo med iskalom rakete ter virom IR-sevanja na letalu. Zaradi izjemno visokih temperatur
vab in posledi¢no velikega IR-sevanja se iskalo na raketi zmede in zacne slediti vabo kot
mocnejsi vir IR-sevanja (Bolkcom in drugi 2005). To seveda ne velja za vse generacije
LPRSZO, saj se je ucinkovitost tega zaS¢itnega ukrepa s tehnoloskim razvojem spremenila.
Ta protiukrep je Se vedno izjemno ucinkovit proti delovanju LPRSZO prve in druge
generacije, ki nimajo zasCite pred njim, ali pa je ta nezadostna. LPRSZO tretje in Cetrte
generacije vsebujejo tehnicne resitve, s pomocjo katerih so odporni proti IR-vabam in zato te
ne vplivajo bistveno na njihovo ucinkovitost (glej poglavje 3.2). Po formuli zakona
Kolmogorova lahko izracunamo verjetnost uni¢enja cilja z LPRSZO ob pogojih, ko zrakoplov

izvaja za&Gitni ukrep izstreljevanja IR-vab (Zabkar 2010).
w=1-1-Lyw,
m

pri Cemer je:

W verjetnost unicenja cilja,

) verjetnost zadetka v cilj z enim izstrelkom,

m  Stevilo zadetkov, ki so potrebni za unicenje cilja,
n Stevilo raket, izstreljenih na zrakoplov, in

\ Stevilo IR-vab, izstreljenih iz zrakoplova.

Iskalo LPRSZO Strela-2°' zaznava samo vire IR-sevanja in nima sposobnosti loéevanja med
pravimi in laznimi cilji — IR-vabami. Vsak dodaten IR-izvor v vidnem polju iskala pomeni
nov cilj, na katerega lahko usmeri raketo. Verjetnost unicenja cilja se tako z vsako IR-vabo,

izstreljeno iz zrakoplova, zmanjSa. Ena izstreljena IR-vaba skorajda prepolovi verjetnost

% ACDS — Advanced Countermeasure Dispensing System.

! Prva generacija LPRS.
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unicenja cilja. IR-vabe se izstreljujejo v ve¢jem Stevilu, in ko se raketa pribliza letalu, se v

vidnem polju iskala hkrati pojavi veliko Stevilo izvorov IR-energije. To raketo z zelo veliko

verjetnostjo odvrne od zrakoplova in usmeri na eno od vab (glej tabelo 6.1).

Tabela: 6.1: Verjetnost uni¢enja zrakoplova, ki izvaja zasc¢itni ukrep izstreljevanja IR-vab pri

napadu z LPRSZO Strela-2

Stevilo Stevilo na zrakoplov izstreljenih raket LPRSZO Strela-2
izstreljenih

IR vab 1 2 3 4 5 6 7 8 9 10
0 0,2510,44 10,58 10,68 | 0,76 | 0,82 | 0,87 | 0,90 | 0,92 | 0,94
1 0,13 10,25 10,351044 0,51 0,58 | 0,63 ]0,68 |0,73]0,76
2 0,09 | 0,17 10,250,321 0,380,441 0,49 | 0,54 | 0,58 | 0,62
3 0,07 | 0,13 0,19 0,25 0,30 | 0,35 0,40 | 0,44 | 0,48 | 0,51
4 0,06 | 0,11 | 0,16 | 0,21 | 0,251 0,29 10,33 10,37 | 0,40 | 0,44
5 0,0510,09 0,130,171 0,21 10,250,291 0,32 ] 0,35 | 0,38
6 0,04 10,08 | 0,12 0,150,019 ]0,22 | 0,25]0,28 | 0,31 | 0,34
7 0,04 1 0,07 | 0,10 10,13 10,16 | 0,19 | 0,22 | 0,25 | 0,28 | 0,30
8 0,03 | 0,06 | 0,09 | 0,12 ] 0,15] 0,17 | 0,20 | 0,23 | 0,25 | 0,27
9 0,03 | 0,06 | 0,08 | 0,11 | 0,13 | 0,16 | 0,18 | 0,21 | 0,23 | 0,25
10 0,03 | 0,05 | 0,08 | 0,10 | 0,12 ] 0,15 0,17 ] 0,19 ] 0,21 | 0,23

Iskalo LPRSZO Igla-1** analizira sevanje IR- in UV-energije” ter s primerjanjem in

analiziranjem podatkov izlo¢a vse motnje.”* Zmogljivost razloGevanja je pogojena tudi s

procesorsko mocjo iskala. Po nekaterih podatkih naj bi procesor u¢inkovito izlo¢al do pet IR-

motenj na sekundo v vidnem polju iskala. Verjetnost unic¢enja cilja z LPRSZO Igla-1 se tako

zmanjSa z izstreljevanjem zadostne koli¢ine IR-vab v vidno polje iskala. Za izracun

verjetnosti unienja zrakoplova, ki izvaja zaSCitni ukrep izstreljevanja IR-vab, z LPRSZO

Igla-1 moramo ustrezno prilagoditi formulo zakona Kolmogorova. Za primere, ko se v

vidnem polju iskala rakete znajde poleg cilja Se do pet IR-vab, verjetnost uni¢enja zrakoplova

izraCunamo po naslednji formuli:

°2 Druga generacija LPRS.
% Cross-scan ali rosette-scan »two-colors«.

* Sonce, IR-vabe, drugi izvori IR-sevanja.

w=1-1-Ly,
m
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pri Cemer je:

W verjetnost unicenja cilja,

p verjetnost zadetka v cilj z enim izstrelkom,

m  Stevilo zadetkov, ki so potrebni za unicenje cilj, in

n Stevilo raket, izstreljenih na zrakoplov.

Za primere, ko se v vidnem polju iskala rakete poleg cilja znajde Se Sest IR-vab ali ve¢ na

sekundo, pa verjetnost izracunamo po naslednji formuli:

n

Wzl_(1_£)1+v—x,
m

pri Cemer je:

W verjetnost unicenja cilja,

p verjetnost zadetka v cilj z enim izstrelkom,

m  Stevilo zadetkov, ki so potrebni za unicenje cilja,
n Stevilo raket, izstreljenih na zrakoplov,

v Stevilo IR-vab, izstreljenih iz zrakoplov, in

X Stevilo vab na sekundo v vidnem kotu iskala brez vpliva na iskalo.

Izracun pokaze, da do pet IR-vab na sekundo v vidnem polju iskala verjetnosti unicenja cilja
glede na stanje brez izvajanja protiukrepov ne spreminja. Verjetnost uniCenja cilja zacne
strmo padati, ko Stevilo vab na sekundo v vidnem polju iskala preseze zanj obvladljivo
kolicino (glej tabelo 6.2). Proizvajalec IR-iskal za LPRS Igla-1 navaja, da je verjetnost
unic¢enja cilja z eno raketo Igla-1 med 30 in 60 odstotkov in se ob izvajanju za$Citnega
delovanja zrakoplova, odmetavanja IR-vab, zmanjSa na priblizno 24 odstotkov
(www.thebigbookofwar.50megs.com). Navedbe proizvajalca potrjujejo tudi ugotovitve
izraCuna (glej tabelo 6.2), saj se verjetnost unicenja cilja pri izstreljenih Sestih vabah v vidno
polje iskala zmanjSa z 48 na 28 odstotkov. Vsaka naslednja vaba v vidnem polju iskala

verjetnost unicenja zrakoplova Se dodatno zmanjsa.
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Tabela: 6.2: Verjetnost uni¢enja zrakoplova, ki izvaja zasc¢itni ukrep izstreljevanja IR-vab pri

napadu z LPRSZO Igla-1

Stevilo Stevilo na zrakoplov izstreljenih raket LPRSZO Igla-1
izstreljenih

IR vab 1 2 3 4 5 6 7 8 9 10
0 0,48 10,73 10,86 10,93 10,96]0,981]0,99 (0,99 | 1,00 1,00
1 0,48 10,73 10,86 10,93 ]10,96]0,981]0,991]0,99|1,00] 1,00
2 0,48 10,73 10,86 10,93 ]0,96]0,98]0,99]0,99 | 1,00 | 1,00
3 0,48 10,73 10,86 0,93 10,96 ]0,98 10,99 10,99 | 1,00 | 1,00
4 0,48 10,73 10,86 |1 0,93 10,96 ]0,98 10,99 (0,99 | 1,00 | 1,00
5 0,48 10,73 10,86 10,93 10,96]0,98 10,99 10,99 | 1,00 | 1,00
6 0,28 10,48 10,62 ]0,73 10,80 ] 0,86 0,90 ]0,93]0,95]0,96
7 0,20 10,350,481 0,58 0,66 0,73 10,78 10,82 | 0,86 | 0,89
8 0,1510,2810,39]048 ] 0,56 ] 0,62 | 0,68 | 0,73 | 0,77 | 0,80
9 0,12 10,23 10,32 041048 | 0,54 ] 0,60 | 0,65 | 0,69 | 0,73
10 0,10 | 0,20 | 0,28 1 0,351 0421048 10,53 10,58 | 0,62 | 0,66

LPRSZO novejsih generacij so odporni proti delovanju IR-vab. Njihova iskala razlikujejo IR-
odsev letala ter IR-vabe, izstreljene iz letala. Za razlikovanje uporabljajo spektralno metodo
ali metodo opazovanja sprememb v IR-spektru. Pri prvem nacinu spektralne metode
opazujejo lastnost IR-vabe, to je vecja koli€ina izsevane energije s kratko valovno dolZzino. V
drugem nadinu pa iskala zaznavajo IR-sevanje na dveh valovnih dolzinah™ in s primerjavo
pozicije, energije in Gasa izloGijo IR-vabe.”® Metoda opazovanja sprememb v IR-spektru
zaznava znacCilnosti IR-vab. To so hitro naras¢anje intenzivnosti sevanja IR-energije, hitro
gibanje vab na zacetku (izstreljevanje iz letala) ter upoc€asnitev gibanja kmalu zatem. IR-vabe
se vedno tudi odmikajo od letala, in to tako, da padajo proti tlom. Vse te znacilnosti zaznavajo
sodobna iskala v novejsih generacijah LPRS in s pomocjo njih uspe$no razlikujejo med ciljem
in vabami. Uspesnost razlikovanja je bila v zgodnji fazi razvoja razlikovalnih sistemov
pogojena tudi s procesorsko mocjo analizatorja. Danes z razvojem tehnologije to ni vec

problem (Cranfield University 2010).

Sistem ACDS je v zrakoplov lahko integriran kot samostojni sistem, ki ga pilot uporablja
izkljucno rocno, ali pa je vkljucen v kompleksnejsi sistem detekcije radarsko ali IR vodene

raketne groznje v kombinaciji s sistemom za opozarjanje pred radarskim obsevanjem,

* Dual-wavelength.
% IR-vabe sevajo z veliko intenzivnostjo na manjsih valovnih dolZinah ter z manj$o intenzivnostjo na vedjih (hitro segretje in hitro

ohlajanje). Letala sevajo s priblizno enako intenzivnostjo na manjsih in vecjih valovnih dolzinah (1-2 mikrona in 4-5 mikronov).
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imenovanim RWR.,” ter sistemom za opozarjanje pred bliZajo¢im se raketnim izstrelkom
MAWS.” Uporaba sistema ACDS v takem primeru je lahko avtomatska, ro¢na ali
kombinirana. Sistem ACDS je v sploSnem sestavljen iz dispenzerjev za izstreljevanje vab, ki
so vgrajene na kljuénih tockah zunanje lupine zrakoplova, glavne racunalniSske enote za
krmiljenje sistema, kontrolne enote v kabini zrakoplova, stikal za prozenje odmetavanja vab
prav tako v kabini zrakoplova ter zunanje prenosne racunalniske postaje za programiranje in
vnos podatkov o pricakovani raketni groznji na predvideni misiji oziroma poletu iz

racunalniske podatkovne knjiznice sistema ACDS.

Ucinkovitost sistema ACDS, torej prezivetje zrakoplova ob napadu z vodenim raketnim
izstrelkom, je odvisna od vrste in zaporedja izstreljenih vab glede na smer priblizevanja
posameznega tipa vodenega raketnega izstrelka kakor tudi od karakteristik tipa zrakoplova, ki

se pred njim brani.

Tak avtomatski sistem je edina mozna obramba pred vodenimi raketami za pocasne
zrakoplove, ki letijo nizko, kot so na primer helikopterji ali pa transportna letala v fazi
pristajanja ali vzletanja, saj zaradi izredno kratkega Casa od izstrelitve do cilja ro¢na reakcija
pilota po detekciji groznje ni u¢inkovita (Tehnoloska agencija Slovenije 2008). IR-vabe” so
pirotehni¢ne kemi¢ne substance, ki po navadi temeljijo na magneziju ali kakSnem drugem
hitro goreCem materialu, katerega temperatura je vsaj enaka temperaturi delujoéega motorja
letala oziroma njegovega izpuha ali vi§ja. Te substance so po navadi v obliki listicev, ki se
izstreljujejo iz letala in tako ustvarjajo veliko IR motilno polje, ki naj zavede IR usmerjane
rakete. Tovrstni sistemi so uspeSnejsi kot starej$i LPRSZO, a ne kot novejsi (Stinger RPM,
Igla ...). IR-vabe so med komercialnimi letali izstreljevala letala izraelske druzbe El Al (glej
sliko 6.3), ko so vzletala z nevarnih obmocij ali pristajala na njih. Danes je ta ukrep med
civilnim letalstvom neZelen, saj je preveC viden in poleg tega lahko privabi potencialne
izvajalce ogroZanja z LPRSZO. Nekatera evropska letaliS¢a so celo prepovedala pristanke

civilnim letalom, opremljenim s temi sistemi (Wilkinson in Jenkins 1999, 79-80).

" RWR — Radar Warning Receiver.
% MAWS — Missile Aproach Warning System ali tudi MWS — Missile Warning System.

% IR-vabe so v angleski literaturi poimenovane Flares.
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Slika 6.3: PotniSko letalo izstreljuje IR vabe

Vir: nethwork.com.

Sistem razli¢nih oddajnikov IR-energije na zrakoplovu, ki generirajo polja IR-energije, da bi
zmotila delovanje IR-iskala LPRSZO, se imenuje IRCM.'" Ta sistem ima dobro lastnost v
primerjavi z vabami, da na tleh ni zaznaven, vendar je ucinkovit le proti prvi generaciji
LPRSZO. Sistem je bil nadgrajen v sistem usmerjenega IR-delovanja DIRCM;'"' Ta je sicer
manj uspeSen od novejsih sistemov, ki so na trgu, vendar je precej razsirjen. Deluje tako, da s
pomocjo ksenonske Zarnice »zaslepi« IR iskalno glavo rakete. Tesno je povezan s sistemom
MAWS, ki zazna rakete, izstreljene na zrakoplov, in jih spremlja. Ta sistem je vgrajen na
vecje Stevilo vojaskih letal in je tudi cenovno ugodnejsi, vendar je treba povedati, da je
uspesen predvsem kot zasCita pred delovanjem starej§ih modelov LPRSZO in ne vseh
novejSih. Izstreljevanje IR-vab in delovanje sistemov IRCM sta pri vojaSkih zrakoplovih
predvsem preventiva v nasprotju s sistemom DIRCM, ki je v povezavi s sistemom MAWS
kurativa, saj se usmeri na ze izstreljeno raketo. VojaSki zrakoplovi preventivno delujejo z
vabami in sistemi IRCM predvsem zaradi izjemno kratkega Casa od trenutka, ko je bila raketa
LPRSZO izstreljena, do trenutka, ko raketa zadene letalo. Cas je seveda odvisen predvsem od
oddaljenosti strelca od letala in hitrosti rakete ter znasa nekje med 5 in 8 sekund, v skrajnih
primerih pa tudi le slabi 2 sekundi. Preventivho delovanje je tako Se posebej nujno, kadar
zrakoplov leti pocasi in nizko, na primer ob pristajanju ali vzletanju. Ravno takrat pa so
najbolj ranljiva tudi civilna letala, ki pa si odmetavanja IR-vab nad obmocji civilnih letalis¢
ne morejo privosciti. Uporaba sistema DIRCM na vojaSkih zrakoplovih je tako Ze dokaj
razSirjena, medtem ko uporaba sistema na civilnih zrakoplovih predvsem zaradi teZe sistema,

nabavne cene, obratovalnih stroSkov in zanesljivosti delovanja Se ni dovolj zanimiva in

1% JRCM — Infrared Countermeasure System.
1" DIRCM - Directed Infrared Countermeasure System.
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aktualna. Trenutni sistemi MAWS imajo tudi doloCene pomanjkljivosti, saj se nemalokrat
aktivirajo na nenadne vire IR-sevanja kar povzroc€a lazne alarme. Piloti te sisteme nemalokrat

tudi izklopijo (Wilkinson in Jenkins 1999, 79-80; Bolkcom in drugi 2005, 12; Ovost 2005).

Aktualni predstavnik trenutnega trenda in nasploh razvoja tehnicnih reSitev za izvajanje
protiukrepov proti delovanju LPRSZO je zagotovo ameriski projekt naprednega IR-sistema za
prepreevanje napadov z LPRSZO.'”” Sistem je modularen s ciljem zagotavljanja
prilagodljive zmogljivosti za razli¢ne zrakoplove in njihove razli¢ne potrebe. Program izhaja
1z vojaSkega okolja in je nastal leta 1995 po zdruzitvi razvojnih programov ameriSkih zra¢nih,
mornariskih in kopenskih sil ter naj bi zagotavljal ucinkovito zas¢ito pred delovanjem
LPRSZO na helikopterje, lovska letala in po potrebi tudi transportna letala. Program je tudi
del prizadevanj v boju proti terorizmu v ZDA, in sicer na podrocju zascite sil, s ¢imer je po
letu 2003,'” ko so se zelo povecala tudi finantna sredstva, namenjena temu programu,
dozivel pospeSek v razvoju. Za program je bilo med letoma 2004 in 2007 porabljenih
priblizno 595 mio. USD. Sistem je sestavljen iz §tirih glavnih sklopov, in sicer iz podsistemov
za zaznavo in sporotanje o raketah, izstreljenih na zrakoplov,'™ v UV-'" (za odkrivanje
lanserjev na zemlji) in IR- (za odkrivanje in spremljanje raket po izgoretju pogonskega
motorja) spektru elektromagnetnega valovanja, ksenonske svetilke za motenje nizkovalovnih,
a visokofrekven¢nih grozenj ter trdninskega laserja za motenje grozenj, ki odkrivajo izvore
IR-sevanja, velike 3—5 mikronov. Podobne razvojne projekte izvajajo tudi drugi svetovni
proizvajalci, tako izraelski Rafael razvija sistem Britening, britanski BAE sistem JetEye in
evropski EADS sistem Flash. Sistemi naj bi zagotavljali zanesljivo zaS¢ito pred delovanjem
LPRSZO vseh dosedanjih generacij ter tudi tistih, ki se bodo razvile v bliznji prihodnosti
(Hillel 2008, Rockwell 2006).

Uporaba sistema, ki Se ni razvit oziroma je v preizkuSanju, za potrebe civilnega letalstva je za
nekatere avtorje vpraSljiva. Argumenti, ki govorijo proti, so cena (okrog 1 mio. USD na
sistemu), teza (pribl. 57 kg) in z njo povezani dejavniki v civilnem zracnem prometu
(povecana poraba goriva, manjSa razpolozljiva vzletna masa, dodatni obratovalni stroski in

posledi¢no manjsi dobicki) ter nevarnost laserskega delovanja in s tem povezana nevarnost

192 ATIRCMS — Advanced Threat Infrared Countermeasure System.

193 Leta 2003 je bila sprejeta odlogitev po ¢imprejsnjem opremljanju vseh vojaskih helikopterjev, ki letijo na bojne naloge, z u¢inkovitim
zas€itnim sistemom proti delovnaju LPRSZO. To je pospesilo napredek v delu projekta, namenjenega razvoju sistema za zaznavanje raket,
izstreljenih na zrakoplov, in v letu 2007 naj bi Ze bila kon¢ana vsa operativna preizkuSanja sistema.

1% MVS — Missile Warning System,

19UV — ultravijoli¢ni spekter,
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laserskega zaslepljevanja okolice ob sprozitvi nad naseljenim obmocjem (letalisca). Glede na
rezultate testiranj naj bi bil trenutno sistem kljub vsemu najbolj uspeSen aktivni protiukrep

proti IR usmerjanim LPRSZO, vklju¢no z novejSimi generacijami (Wilkinson in Jenkins
1999, 79).

Preglednica organizacije Rand, prikazana v tabeli 6. 4, na pregleden nacin ponazarja trenutno
stanje na podro¢ju grozenj razlicnih generacij LPRSZO ter zmogljivosti posameznih
protiukrepov. Glede na navedbo v preglednici lahko med starejSe generacije LPRSZO
pristevamo vse tiste iz 1. in 2. generacije, navedene v poglavju 3.2. Med sedanjo generacijo
sodijo sistemi iz 3. generacije in t. i. IR imagerji iz 4. generacije. Med protiukrepi so v skupini
laser upoStevani sistemi usmerjenega laserskega zarka, ki »zaslepi« iskalo rakete, in v skupini

visokoenergijskega laserja sistemi, ki raketo unicijo z visoko mocjo laserskega zarka.

Tabela 6.4: Zmogljivost potencialnih protiukrepov proti delovanju LPRSZO

Protiukrepi
LPRSZO | Razsirjenost
Visokoenergijski
IR vabe Laser
laser

Starejge —_
generacije (IR) + +
Trenutne ——
generacije IR -+—
Radijsko

OMEJENO -+. .
vodeni
Lasersko

OMEJENO + ‘
vodeni
IR imager NI * '

DOKAZANO OMEJENO NI VPLIVA MOGOCE
Legenda: l

Vir: Chow in drugi (2005, 22).

Del tehni¢nih aktivnih ukrepov spada tudi na podroc¢je sprememb v konstrukciji LPRSZO ter

na podro¢je zagotavljanja varnosti na letaliS¢ih in ob njih. Oboje je opisano v naslednjih

poglavjih.
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6.3.3 TEHNICNI UKREPI NA LPRSZO

LPRSZO so namensko oblikovani tako, da z njimi lahko ravna posameznik. To je njihova
glavna prednost pred sorodnimi sistemi za bojevanje proti ciljem v zratnem prostoru. Ta za
vojake sicer idealna lastnost predstavlja velik problem vsem tistim, ki se ukvarjajo z
zmanjSevanjem in obvladovanjem tveganj, ki jih predstavljajo LPRSZO civilnemu zra¢nemu
prometu. V Casu nastanka LPRSZO je veljala blokovska razdelitev sveta in mnoZi¢nost je bila
vsaj na strani vzhodnega bloka pomembna kategorija (SrSen 1980). V pogojih zahodne
prevlade na podrocju zracnih sil pa je bila logicna mnozi¢na uporaba LPRSZO za zascito enot
kopenske vojske. Ker se je od nastanka prvih LPRSZO v svetu, vojskah ter njihovi
opremljenosti in taktikah tudi marsikaj spremenilo, so se LPRSZO zaceli preoblikovati iz
sistemov, s katerimi ravna posameznik, v sisteme, s katerimi ravna posadka, oziroma v
sisteme, ki so pritrjeni na izstrelitvene ploscadi ali lanserje. Tako se lahko na oborozitveni
sistem pritrdijo dodatni opazovalni, merilni in komunikacijski sistemi, s ¢imer se sicer kljub
slabsi okretnosti povecuje ucinkovitost, hkrati pa se nevarna oblika prenosnega sistema za
uni¢evanje zrakoplovov umika iz uporabe. Ker pa popolnega umika zaradi najrazli¢nejSih
vzrokov ni pri¢akovati, se nadaljujejo napori tudi na podrocju razvoja in namescanja posebnih
»kljuCavnic« v LPRSZO. Pri tem ne gre za spreminjanje obstojeCih sistemov, temve¢ za
spremembe pri proizvodnji novih. Ena od moZnosti je tehnologija, ki jo razvijajo v ZDA in
katere bistvo je mikro¢ip'® s funkcijo kriptografskega zaklepanja/odklepanja'®’ posameznega
LPRSZO. To bi omogocilo bojno uporabo samo pooblas¢enim uporabnikom (Bolkcom in

drugi 2005, 20).

6.4 UKREPI NA PROCEDURALNI RAVNI

Na podro¢ju izvajanja zracnega prometa je opredeljenih veliko procedur. Nekatere se
nanasajo na upravljanje zrakoplovov, druge na upravljanje zraCnega prometa, tretje na
premike zrakoplovov po tleh itn. Piloti se usposabljajo po razlicnih procedurah, ki
predvidevajo tudi okvare zrakoplova. Del okvar lahko nastane tudi zaradi zadetka zrakoplova
z LPRSZO (odpoved motorja, izguba tlaka v kabini, padec tlaka hidravlicnega sistema,
odpoved sistemov upravljanja letala ...), in tako urjenje teh procedur spada tudi v podrocje
preprecevanja nevarnosti, ki jo predstavljajo LPRSZO civilnemu zra¢nemu prometu. Podobno

je s procedurami izogibanja raketam, izstreljenim na letalo. Letalo, ki zazna, da je nanj

1% PAL — Permissive Action Links,

17 Trigger Lock.
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izstreljena IR usmerjana raketa, ima nekaj moznosti za preprecitev ali vsaj zmanjSanje Skode
ob zadetku. Vendar so tovrstni manevri z velikimi potniSkimi letali malodane nemogoci ali
vsaj zelo nevarni (Bolkcom in drugi 2005). Veliko bolj so uporabne procedure upravljanja

zra¢nega prometa in njihove prilagoditve ob nevarnostih napadov z LPRSZO.

Procedure upravljanja zracnega prometa dolo¢ajo poti, nafine in osnovne parametre leta
zrakoplova skozi zracni prostor. Posebej dolocene so tudi na podroc¢jih pristajanja in vzletanja
letal, se pravi na obmocjih letaliS¢. Zrakoplovi se morajo ravnati po predpisanih procedurah,
ki so objavljene. S tem postanejo premiki zrakoplovov zelo predvidljivi. Nadalje procedure
dolocajo relativno dolge priletne poti do letaliS¢, na katerih zrakoplov zmanjSuje visino in
hitrost, in obratno pri odletnih poteh. Na teh poteh se zrakoplovi gibljejo nizko z majhnimi

hitrostmi ter izjemno veliko IR-sevanja (Bolkcom in drugi 2005).

Spreminjanje priletnih in ali odletnih poti je sicer manj verjetno, saj so te poti nemalokrat
pogojene z geografskimi, meteoroloskimi in poselitvenimi znacilnostmi obmocja letalisca in
so ze tako izbrane najustreznejSe oziroma najvarnejSe. Tudi casi prihodov in odhodov
zrakoplovov, da ne bili predvidljivi, so izjemno teZko spremenljivi. Ce je to morda 3e
izvedljivo za posamezne zrakoplove (VIP-zrakoplovi), pa za redni civilni promet ne pride v
postev. SkrajSevanje vzletnih in pristajalnih obmocij je tako ukrep, ki neposredno zmanjsa
tveganje delovanja LPRSZO na zrakoplov, saj se ta z visje potovalne viSine hitreje in v
prostorsko bolj omejenem prostoru spusti na letalis¢e. Med vojno v Vietnamu so se letala Pan
Am, ki so pristajala na letaliS¢u v Saigonu, s potovalne viSine na letaliS¢e strmo spuscala v
obliki spirale ter se tako izogibala sicerSnji proceduri skoraj 80-kilometrskega priletnega
koridorja na nizkih viSinah in z njim povezanimi nevarnostmi (LPRSZO in drugo
obstreljevanje) (Wilkinson in Jenkins 1999, 81). Spiralno spuscanje tudi sicer uporabljajo
vojaski zrakoplovi in je mogoce tudi pri civilnih, vendar pa ima tudi slabosti, kot so vecja
nevarnost zmanjSanja vodljivosti letala pri zahtevnem manevriranju na majhni viSini, kar
lahko povzro¢i padec letala. Tovrstni manevri so tudi za potnike neprijetni in moteci, to pa
vpliva tudi na zaupanje v varnost letenja in letenje nasploh. Poleg vsega pa Se vedno ostaja
nevarnost za vzletajoca letala, ki so tudi sicer najbolj izpostavljena tveganju (izjemno veliko
IR-sevanje) (Bolkcom 2005, 16). Prav tako je mogoce skrajsati tudi vzletne zracne poti, na
katerih zrakoplov pridobi viSino in se vkljuci v redne zra¢ne koridorje, vendar so te moznosti
manjSe v primerjavi s priletnimi potmi. Tovrstni ukrepi mo¢no zmanj$ajo nevarnost, saj se

zrakoplovi veliko manj izpostavljajo tveganju, vendar ti ukrepi delujejo negativno in
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razdiralno na ustaljen sistem zrac¢nih poti in procedur, ki pa so za sploSno varnost civilnega
zraénega prometa izjemnega pomena. Verjetnost uporabe teh ukrepov bi bila verjetno
omejena na posamezne primere in kraj$i ¢as (Wilkinson in Jenkins 1999, 81). Ena od
moznosti za zmanjSevanje tveganj z izpostavljanjem LPRSZO je tudi izvajanje poletov in
pristankov ponoc¢i brez prizganih pristajalnih in drugih luci na zrakoplovu. Omenjena svetila
omogocajo merilcu LPRSZO, da zelo hitro in na Se vecji razdalji kot podnevi opazi zrakoplov
in nanj nameri raketo. Vsekakor so nekateri merilci LPRSZO opremljeni tudi z napravami za
no¢no gledanje, vendar je njihov doseg omejen na nekaj sto metrov. Pristajanje ponoci brez
prizganih pristajalnih Iuci je mogoce le na letalis¢ih z ustreznim avtomatiziranim sistemom za
usmerjanje pristajajocih letal, sicer je zelo velika nevarnost trkov letal v zraku (Wilkinson in

Jenkins 1999, 81; Bolkcom in drugi 2995, 16).

6.5 FIZICNA VARNOST NA LETALISCIH IN OB NJIH

Medtem ko so varnostni ukrepi in procedure za zagotavljanje varnosti na obmocjih letalis¢ in
v njihovi neposredni blizini Ze dodobra izdelani, pa so obmocja ob letalis¢ih oziroma priletnih
ter odletnih poteh potrebna posebne obravnave. Njihova glavna znacilnost je, da so izjemno
tezko, Ce Ze ne nemogoce popolnoma obvladljiva. Glavni problem je njihova dolzina oziroma
dolzina poti zrakoplova, ki se priblizuje k letali§¢u ali se od njega oddaljuje in leti na viSini, ki
je znotraj dosega LPRSZO. Obmocje, iz katerega lahko izstrelimo raketo LPRSZO na letalo v
priletnem ali odletnem koridorju, je lahko veliko priblizno 10 krat 100 kilometrov, kar znasa
pribl. 1000 kvadratnih kilometrov samo ene priletne poti, ki ga moramo obvladovati, ¢e
Zelimo prepreciti sestrelitev. Varovanje za zaSCito zrakoplovov pred LPRSZO mora tako
obsegati izjemno velika obmog&ja. Studija ogrozenosti letali¢a v Los Angelesu je pokazala
potrebo po nadzoru kar 2250 km® prostora za prepreditev napada z LPRSZO Strela 2.
Omenjeni prostor bi se povecal na 12.000 km?, &e bi grozil napad z LPRSZO Igla (Schroeder
2007). Ker je v razvitem svetu zelo veliko letalis¢, je ta naloga izjemno zahtevna, Ce Ze ne
neobvladljiva. Zaradi tega bi se ta ukrep izvajal le na nekaj mednarodnih letalis¢ih (Wilkinson
in Jenkins 1999, 81). Kot primer naj navedem angaziranje zascitnih sil na letaliS¢u Heathrow
pri Londonu po groznji napada z LPRSZO. Angaziranih je bilo 1700 policistov, ki se jim je
pridruzilo Se 450 vojakov z oklepnimi vozili. ZasCitni ukrepi so obsegali varovanje
terminalov letaliSca, parkiri$¢, preglede vozil na dostopnih poteh k letaliscu ter vasem in
naseljem v njegovi neposredni blizini. Varnost zahodnega dela letalis¢a ob varnostni ograji ter

varovanem obmocju je prevzela vojska. V Casu okrepljenega varovanja letalis¢a Heathrow pa
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so okrepili varovanje tudi na ostalih vecjih letalis¢ih v Veliki Britaniji, tudi na letaliscih
Stansted, Leeds Bradford International, Jersey in Manchester (XrayScreener.com). Ob tem je
treba poudariti, da so varnostne sile zagotavljale le nadzor okrog letaliS¢a ne pa tudi nadzora
priletnih in vzletnih poti. V prihodnje bo prakti¢no nemogoce popolnoma zascititi letalisce s
priletnimi in vzletnimi potmi ter s tem odgovoriti na vse varnostne izzive, ki jih letalisce
predstavlja (Ovost 2005, 14). Kljub vsemu je mogoce izvajati nekatere ukrepe, ki lahko
pripomorejo k obvladovanju tega tveganja. Z oceno ogrozanja in oceno ranljivosti zrakoplova
v priletno/vzletni zra¢ni poti lahko kljub vsemu pristojni za varnost zracnega prometa, varnost
letalis¢a in splosno varnost predvidijo potencialna obmocja, od koder bi bilo mogoce izvesti
napad na letalo z LPRSZO. Identificirana obmoc¢ja se potem lahko intenzivneje nadzirajo
bodisi s patruljiranjem, elektronskimi nadzornimi sredstvi iz zraka'® in tal ter sodelovanjem z

lokalnim prebivalstvom (Bolkcom 2005, 17).

Posameznik ali manjSa skupina ljudi z LPRSZO na dolo¢enem obmocju, ki bi Zelela sestreliti
zrakoplov, se ne skrijeta lahko. LPRSZO je gabaritno sicer majhen sistem, vendar pa ga ni
mogoce neopazno prenasati naokrog, zato bo verjetno nekje v blizini strelca tudi vozilo ali bo
z njim vsaj dostavljen LPRSZO. Tudi prevoza LPRSZO v vozilu ni mogoc¢e enostavno skriti.
Obe lansirni cevi LPRSZO Strela, s katerima je bilo napadeno izraelsko letalo v Mombasi, sta
bili prebarvani v svetlomodro barvo (glej sliko 6.5), da bi bili videti kot plasti¢ni vodovodni
cevi (Nance 2008, 297). Priprava na sestrelitev letala zahteva nekaj Casa, kar je Se posebej
nujno pri manj izkuSenih uporabnikih. Priprava obsega intenzivno opazovanje zracnega
prostora v smeri doletov zrakoplovov. Nemalokrat tudi preizkus merjenja z LPRSZO, zaradi
preizkusa zajema toplotnega iskala in zaklepanja na cilj. Silhueta posameznika z LPRSZO,
pripravljenim na strel, je zelo znacilna. NedrZavni akterji bodo omenjene aktivnosti

nemalokrat izvajali nekaj ur ali dni pred napadom (Nance 2008, 296-297).

1% Kot uporabno sredstvo za patruljiranje iz zraka, ki omogo&a odkrivanje oseb in vozil na zemljis¢u, se omenja sistem FLIR — Forward
Looking Infra Red. Sistem deluje na principu razlikovanja in prikazovanja temperaturnih razlik opazovanega obmocja. Namesti se na
zrakoplov, najpogosteje na helikopter, in opazuje sprednjo sfero leta helikopterja. Sistem tako omogoca opazovanje vec¢jih povrsin zemljisca,

kjer so jasno vidni od okolice toplejsi predmete, osebe, zivali ...
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Slika 6.5: Prebarvana LPRSZO Strela

Vir: www.gettyimages.com.

Nove moznosti, ki se ponujajo pri varovanju zrakoplovov v neposredni blizini letalis¢, so tudi
na tleh namesc¢eni sistemi, ki lahko prestrezejo izstrelek, izstreljen na zrakoplov. Moznosti je
kar nekaj, od raketnih izstrelkov, topniskih izstrelkov, usmerjenih IR-snopov pa vse do

takti¢nih visokoenergijskih laserjev.'”

Ti so na preizkuSanjih Ze dokazali sposobnost
prestrezanja in unic¢evanja manjsih izstrelkov, kot so rakete in topniski izstrelki. V prihodnosti
bodo stroski, zanesljivost delovanja, verjetnost unic¢evanja izstrelkov in potencialni stranski
ucinki imeli glavno besedo pri uveljavljanju sistemov za zascito civilnih letal v blizini letalis¢
(Bolckom in drugi 2005, 17). Ker vsi ukrepi izvajanja okrepljenega nadzora in varovanja

zahtevajo financna sredstva, bo tako varovanje letaliS¢ vedno tehtanje med tveganjem in

stroski (Ovost 2005, 14).

6.6 PRISTOP ZDA K OBVLADOVANJU GROZENJ VARNOSTI Z LPRSZO

ZDA, njihovi prebivalci, institucije in organizacije so bili ze velikokrat tarCe teroristicnih
napadov ne samo v ZDA, temve¢ po vsem svetu. Tudi dinamika teroristi¢nih napadov
nasploh v svetu ima korelacijo z dinamiko teroristicnih napadov na ameriske tarCe, kar
izkazuje stalno in konstantno ogroZenost ZDA pred napadi teroristov (Craingn in Daly 2004).
Zaradi te latentne nevarnosti napada razlinih nedrzavnih akterjev ZDA namenjajo temu
podro¢ju zelo veliko pozornost in LPRSZO uvrs¢ajo med orozja, ki si zasluzijo najvecjo
pozornost. Ob tem je treba poudariti, da je prisotnost ameriskih vojaSkih sil in interesov

globalna, in njihova mo¢ temelji na prevladi v zracnem prostoru. Ta je z LPRSZO lahko

19 THEL — Tactical High Energy Laser.
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ogrozena, in LPRSZO nedrzavnim akterjem predstavljajo tisto sredstvo, s katerim omejujejo
in deloma odpravljajo izrazito asimetri¢nost moci na tem podrocju. Na podrocju obvladovanja
tveganj, ki jih predstavljajo LPRSZO za ZDA, je mogoce zaznati konstantno delovanje
zoperstavljanja tej nevarnosti na vojaskem podroc¢ju in po napadu 11. septembra 2001 tudi na
podrocju civilnega zratnega transporta. Ameriski pristop temelji na predpostavki, da je zracni
transport postal sestavni del ameriskega modernega Zivljenja in je skupaj s turizmom najvecja
svetovna gospodarska panoga. To so spoznali tudi teroristi in posledi¢no sprejeli civilno
letalstvo za eno svojih glavnih tar¢. Ob tem Americ¢ani navajajo, da imajo teroristi¢ne skupine
motive in sredstva za sestrelitev civilnega zrakoplova. Kot sredstva razumejo LPRSZO in
obenem poudarjajo, da Zelijo teroristi ubijati Ameriane, in to na spektakularen nacin.
Americani so po napadih 11. septembra 2001 tudi izracunali oziroma ocenili neposredne in
posredne stroske, ki so jih napadi povzrocili zranemu prometu in gospodarstvu. Brez
upostevanja cene zivljenj je ena sestrelitev potniSkega letala ocenjena na 1 milijardo
ameriskih dolarjev direktnih stroskov. Pri izraCunu posrednih stroSkov upostevajo prekinitve
zraénega prometa po sestrelitvi, zmanjSano zaupanje v zracni promet in vse stroske, ki s tem
nastanejo za zrac¢ne prevoznike in gospodarstvo nasploh. Ocenili so, da znaSa izguba zra¢nih
prevoznikov za teden motenega delovanja po napadih 11. septembra 2001 12 milijard
dolarjev, skupno za gospodarstvo pa 15 milijard dolarjev. Ob vplivu napadov na civilno
letalstvo pa Ameri¢ani ne poudarjajo zgolj Skode za gospodarstvo, temve¢ izrazito poudarjajo
tudi druge vplive takSnega napada, Se posebej Ce bi se zgodil v ZDA. Kot najpomembnejse
navajajo nezmoznost drzave, da prepre¢i te napade na domacem ozemlju, kar bi pomenilo
nazadovanje ameriskih naporov v globalni vojni proti terorizmu ter slabljenje ameriSkega
vpliva v svetu. Ameriski pogled pravi tudi, da so bili ukrepi v civilnem zracnem prometu,

sprejeti po napadu 11. septembra 2001'"°

toliks$ni, da bi bilo napade zelo tezko ponoviti.
Zaradi tega je verjetno, da bodo teroristi iskali druge moznosti napadov in napad z LPRSZO
na civilno letalo v ZDA bi imel podobne posledice kot napad 11. septembra 2001. Napad z
LPRSZO na civilno letalo v ZDA bi omajal zaupanje ameriSkih drzavljanov v varnost (Chow
in drugi 2005; Ovost 2005; US Army Training and Doctrine Command 2004). AmeriSka
administracija je kmalu po napadih 11. septembra 2001 vzpostavila delovno skupino za
ocenitev ogrozenosti ameriSkih letaliS¢ pred delovanjem LPRSZO (Bolkcom in Elias 2005).
Druga skupina je na podlagi izkuSenj iz vojaSkih operacij po svetu in Se posebej vojne v
Vietnamu zdruzila podatke o uporabi LPRSZO od nasprotnika ter izdelala analizo. To so

uporabili pri izdelavi baze podatkov, na podlagi katere zagotavljajo priporocila za uvajanje

"% Izboljsanje pregledov na letalis¢ih, angaZiranje oborozenih varnostnikov na letalu. t. i. Air Marshalov in okrepitev vrat pilotske kabine.
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metod in tehnik za poveCanje stopnje prezivetja letala, zadetega z LPRSZO, ter kot vir
informacij pri nadaljnjem razvoju zas¢itnih ukrepov. Na podlagi izkusenj so izvedli celo vrsto
preizkusov, s katerimi bi ugotovili izvedljiv na¢in za zmanjSanje dovzetnosti letala za napade

ter zmanjSanje njegove ranljivosti (Global security).

ZDA zelo intenzivno izvajajo ukrepe zmanjSevanja nevarnosti, ki jo predstavljajo LPRSZO,
tako na domacem kot na mednarodnem podro¢ju. ZDA intenzivno bilateralno sodelujejo s
Stevilnimi drzavami, pri ¢emer izvajajo najrazli¢nejSe ukrepe (nadzor hranjenja in varovanja
LPRSZO, unicevanje viskov, odkup ...). Ob izvajanju vojaskih in tudi drugih operacij se zelo
trudijo zmanjSati Stevilo LPRSZO v nelegalnem obtoku po svetu (odkupi, odkrivanje in
preprecevanje nezakonitega trgovanja ...). Prav tako so ZDA na podrocju preprecevanja
nevarnosti LPRSZO, Se posebej v okviru Wassenaarskega sporazuma, zelo aktivne in celo

protagonisti¢ne pri delovanju v mednarodnih organizacijah.

Americ¢ani zagovarjajo in izvajajo vecnivojsko obvladovanje nevarnosti, ki jo predstavljajo
LPRSZO, ter poudarjajo, da noben ukrep ali nobena resitev ne zagotavlja popolne varnosti.
Vse ukrepe, ki so na voljo, delijo po ravneh, kot so prikazane v tabeli 6.6 (Chow in drugi

2005).

V ZDA veljajo za ravnanje z vsako vrsto orozja in njegovo hranjenje posebni varnostni ukrepi
(glej tabelo 6.7). Skupna predpostavka je, da vsako orozje predstavlja groznjo varnosti, ¢e se
pojavi v napacnih rokah. Razlike med posameznimi skupinami in vrstami oroZja
determinirajo razli¢na varnostna tveganja, povezana z moznostmi, da se orozje izgubi ali
odtuji iz skladi$¢. Tveganja so opredeljena glede na operativni potencial oroZja, pri emer se
upostevajo takticna uporabnost in destruktivna mo¢ ter hitrost in lahkotnost ilegalne uporabe
orozja v napacnih rokah (glede na ¢as priprave orozja za bojno delovanje). Skladno s stopnjo
zaScite pred izgubo in krajo, ki jo lahko izvedejo teroristicne in druge kriminalne skupine,
ZDA Kklasificirajo konvencionalno orozje (Bergman in drugi 2008, 50). LPRSZO je mogoce
hitro zdruziti v delujo¢ sistem in uporabiti, zato so uvrs¢eni v skupino najbolj obcutljivega
konvencionalnega orozja s potrebno najvisjo stopnjo zas¢ite. Temu so prilagojeni ukrepi

varovanja, hranjenja in uporabe.
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Tabela 6.6: Vec¢nivojskost zascitnih ukrepov proti delovanju LPRSZO

Povecevanje teze posledic ob
neuspehu ukrepov

Zmanjsevanje
posledic po napadu

Zmanjsevanje posledic
po zadetku z raketo

Preprecevanje zadetkov
izstreljenim raketam

Obvladovanje tveganja, nacrtovanje
ukrepov ob nepredvidljivih dogodkih

Tehnicne resitve na zrakoplovih (dvojne
povezave, okrepitve konstrukcije, ...)

Protiukrepi (vabe, usmerjeno delovanje
proti IR usmerjanim raketam)

Preprecevanje izstrelitev
raket LPRSZO

Varnost letalis¢, priletne in
odletne taktike

Preprecevanje nezakonitih
prevozov LPRSZO

Nadzor tanzitnih poti

roke nedrzavnih akterjev

Preprecevanje prehajanja LPRSZO v Programi odkupa LPRSZO,

reZimi nadzora prenosa

Bojevanje in zajemanje teroristov Ofenzivne operacije

Vir: Chow in drugi (2005, 14).

Tabela 6.7: Kategorije oborozitve v ZDA glede na varnostna tveganja

Koda

Stopnja _
. .| Vrste oboroZitve
obZutljivosti

Najvigja vsebuje nejedrske izstrelke in rakete v konfiguraciji pripravljeni

Rakete pripravljene za takojsnjo uporabo (Ready to fire) —
Redeye, Stinger, Hamlet, Dragon, LAW in Viper. Ta kategorija

za takojSnjo uporabo. Kategorija vsebuje tudi lanserje in rakete,
ki niso zdruZeni vendar se hranijo in transportirajo skupaj.

Visoka rusilni eksplozivi kot so C4, TNT in podobni, eksplozivna

Visoko eksplozivne in z belim fosforjem polnjene granate,

protitankovske in protipehotne mine s teZo 100 uné ali manj,

polnjenja za izstrelke in rakete, ki ne spadajo v kategorijo 1 in so

brez pakiranja teZki 100 un¢ ali manj.

Srednja

potisni eksplozivi.

OborozZitev kalibra .50 ali ve€ z eksplozivnim projktilom, ki brez
pakiranja presega teZo 100 ung, zaZigalne granate in vZigalniki
teh granat, vZigalne kapice, vZigalne vrvice, potisna polnjenja,

Nizka kategoriji 3, svetilne, dimne, vadbene in granate napolnjene s

OboroZitev z neeksplozivnimi projektili, katerih teza brez

pakiranja znasa 100 un¢ ali manj, vZigalniki razen tistih v

solzilcem, plamenometi, sredstva za obvladovanje mnoZic v

pakiranjih po 100 un¢ ali man;.

Vir: Bergman in drugi (2008, 50).
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ZDA nadzirajo tudi kon¢nega uporabnika LPRSZO Stinger, proizvedenih v ZDA. Prejemniki
se morajo strinjati s posebnim nadzorom, ki ga bodo izvajale ZDA Se pred nakupom
LPRSZO. Vojasko osebje ZDA po navadi pregleda ukrepe fizi€nega varovanja,
pripravljenega za LPRSZO ze pred dostavo. V 30 dneh po dostavi uradniki drzave prejemnice
in ameriski uradniki v okviru nadzora potrdijo prejem lansirnih cevi, raket, lanserjev ter ostale
opreme posameznih serijskih Stevilk. Uradniki ZDA kasneje izvajajo letni fizi€ni pregled
zalog LPRSZO, uvozenih iz ZDA, vklju¢no s pregledom materialnih zapisov za zaloge, ki jih

mora prejemnik voditi vsak mesec (Bergman in drugi 2008, 170).

Ameriski spletni dnevnik je januarja 2008 objavil novico, da med New Yorkom in Kalifornijo
ze letijo tri letala Boeing 767, opremljena z laserskim zaSCitnim sistemom proti delovanju

LPRSZO"" (Hillel 2008).

Obstajajo tudi kritike delovanja, Se posebej ZDA, na podroc¢ju razvoja in opremljanja civilnih
zrakoplovov z zaSCitnimi sistemi proti delovanju LPRSZO. Kritiki omenjajo
predimenzionirano groznjo, ki naj bi jo predstavljali LPRSZO, in zelo omejena zagotovila o
uspesnosti trenutnih zascitnih sistemov pa tudi tistih v razvoju, zelo visoko ceno razvoja in
vgradnje sistemov v letala ter povezave med protagonisti razvoja na tem podro¢ju v ameriski

politiki in gospodarstvu, ki te sisteme razvija''> (Schattenblick 2008).

! Letala sodijo v okvir vladnega programa razvoja za3¢itnih ukrepov za civilno letalstvo.

"2 Podjetja naj bi bila med glavnimi donatorji volilnih kampanj glavnih protagonistov razvoja protiukrepov.
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7 OGROZANJE VARNOSTI Z LPRSZO IN SLOVENIJA

7.1 CLANSTVO V MEDNARODNIH ORGANIZACIJAH

Republika Slovenija s konkretnimi prispevki aktivno sodeluje v mednarodni protiteroristi¢ni
koaliciji ter podpira pobude in ukrepe v boju proti terorizmu v mednarodnih forumih in se jim
pridruzuje. S pridruZitvijo ukrepom, sprejetih v okviru OZN, EU, zveze NATO, OVSE, Sveta
Evrope, in njihovim izvajanjem si Slovenija nedvoumno in trdno prizadeva v
protiteroristicnem delovanju. Med dokumenti, ki zavezujejo in opredeljujejo slovenske
ukrepe, je treba Se posebej izpostaviti ustrezne resolucije VS OZN ter Strategijo za boj proti
terorizmu EU. Republika Slovenija je skupaj z OZN in OVSE tudi soorganizirala konferenco
o vidikih nezakonitega trgovanja z osebnim in lahkim orozjem v jugovzhodni Evropi.
Republika Slovenija dejavno sodeluje v razlicnih mednarodnih organizacijah in forumih pri
nadzoru oborozitve, prepreCevanju Sirjenja uporabe orozja za mnozi¢no uni¢evanje, osebne in
lahke oborozitve, boja proti organiziranemu kriminalu in terorizmu idr. Med drugim namenja
posebno pozornost krepitvi zaupanja in stabilnosti v okviru varnostne razseznosti, pri ¢emer
uposteva doloc¢ila OVSE o osebnem in lahkem orozju. Dejavnosti Republike Slovenije na
podrocju lahkega orozja in osebne oborozitve (SALW) so osredotoCene na notranje ukrepe in
mednarodne dejavnosti. V okviru notranjih ukrepov poteka na nacionalni ravni redna
medresorska koordinacija, ki med drugim zagotavlja spoStovanje sprejetih mednarodnih
obveznosti. Na mednarodni ravni pa Slovenija aktivno sodeluje v pobudah in instrumentih ter
implementira ukrepe v okviru EU, ZN, OVSE, NATO in kontrolno izvoznih rezimov.
Slovenija je formalno tudi ¢lanica Wassenaarskega sporazuma, in sicer od leta 2005. V okviru
vkljucevanja v skupno zunanjo in varnostno politiko EU je Slovenija pristopila k Evropskemu
kodeksu obnasanja na podrocju izvoza konvencionalnega orozja, ki opredeljuje skupna
temeljna merila izvozne politike in nadzora. Slovenija tudi aktivno podpira projekt OZN za
sklenitev mednarodnega sporazuma o trgovini z orozjem, ki bi na globalni ravni uredil pravila
mednarodne trgovine z orozjem. Slovenija sodeluje tudi v mehanizmih nadzora nad oroZjem,

kot je Register OZN za transferje konvencionalnega orozja (Ministrstvo za zunanje zadeve).

Republika Slovenija se na podlagi dolocb Zakona o letalstvu ter potreb po varnem in teko¢em
odvijanju zra¢nega prometa, vkljucuje v univerzalne in regionalne mednarodne organizacije,

ki v regiji in tudi svetu zagotavljajo navigacijske sluzbe in druge dejavnosti (Zakon o
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letalstvu, 3. Clen). Tako je Clanica razlicnih in najpomembnejSih mednarodnih organizacij
(ICAO, ECAC, JAA, EUROCONTROL), ki predpisujejo standarde letalske varnosti, s ¢imer
je omogoceno predvsem varno in redno letenje v slovenskem zraénem prostoru in letenje
slovenskih zrakoplovov. Clanstvo v teh organizacijah nalaga Republiki Sloveniji, da uposteva
letalske standarde, priporocila in usmeritve pa tudi zahteve in priporocila v prometni politiki.
Zlasti je nujno potrebno tekoce usklajevanje normativnih reSitev z mednarodnimi zahtevami

in priporo€ili, ki jih izdajajo te organizacije (Ministrstvo za promet).

Republika Slovenija je torej Clanica Stevilnih mednarodnih organizacij ter podpisnica Stevilnih
mednarodnih pobud, katerih dejavnosti in priporocila jo obvezujejo k izvajanju dejavnosti
zmanjSevanja in prepreevanja grozenj, ki jih predstavljajo LPRSZO v rokah nedrzavnih

akterjev civilnemu zra¢nemu prometu.

7.2 NORMATIVNA UREJENOST PODROCJA

Republika Slovenija mora kot ¢lanica mednarodnih organizacij, zavezniStev in sopodpisnica
Stevilnih sporazumov za preprecevanje ogrozanja varnosti od nedrzavnih akterjev spostovati
sprejete obveznosti in s tem izvajati naloge ter predvsem zagotavljati ustrezno urejenost

podrocij, ki regulirajo varno in legalno uporabo LPRSZO.

LPRSZO v Republiki Sloveniji uporablja samo Slovenska vojska. Zakon o orozju ni pristojen
za LPRSZO, ki se uporabljajo v drzavnih organih (Zakon o orozju, 9. ¢len). LPRSZO za
Slovensko vojsko zagotavljajo ustrezni organi Ministrstva za obrambo. V Republiki Sloveniji
se s trgovanjem z vojaskim orozjem in opremo lahko ukvarjajo tudi gospodarske druZzbe,
zavodi ali organizacije. Klju¢na dokumenta, ki opredeljujeta vse te postopke, sta Zakon o
obrambi in Uredba o dovoljenjih in soglasjih za promet in proizvodnjo vojaSkega orozja in
opreme. Zakon o obrambi v 77. ¢lenu doloca, da vojasko opremo in orozje lahko prodaja,
izvaza ali uvaza ter posreduje le tisti, ki pridobi soglasje Ministrstva za obrambo. Zakon
nadalje doloca, da je potrebno za vsak izvoz, uvoz ali tranzit oroZja ¢ez drzavno ozemlje
Republike Slovenije pridobiti predhodno soglasje Ministrstva za obrambo. Izdaja omenjenega
dovoljenja se lahko zavrne, ¢e bi bilo ogrozeno izpolnjevanje mednarodnih obveznosti
Republike Slovenije, ¢e bi bili ogroZeni varnostni ali obrambni interesi Republike Slovenije
in Ce bi obstajal utemeljen sum, da bo iz drzave uvoznice vojasko orozje ali oprema

preprodana v tretjo drzavo in bi bilo to v nasprotju z obrambnimi in varnostnimi interesi
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drzave (Zakon o obrambi 77. ¢len). Uredba o dovoljenjih in soglasjih za promet in
proizvodnjo vojaskega orozja in opreme dolo¢a moznosti izdaje dovoljenj za promet z
vojaskim orozjem in opremo, izdaje soglasij za proizvodnjo vojaskega orozja in opreme ter
dovoljenj za posamezen posel. Skladno z dolo¢ili uredbe drzavnim organom, ¢e kupujejo,
prodajajo ali proizvajajo vojasko orozje in opremo za potrebe svoje dejavnosti, ni treba o
pridobiti dovoljenja za promet in soglasja za proizvodnjo po tej uredbi. Prav tako to ni treba
pridobiti dovoljenja znanstvenoraziskovalnim organizacijam za opravljanje raziskovalne
dejavnosti, za katero so registrirane. Dovoljenje za promet se izdaja za dobo najve¢ 5 let. V
dovoljenju se opredelijo vrsta in obseg vojaSkega orozja in opreme ter Cas trajanja dovoljenja.
Dolocijo se lahko tudi obveznosti subjekta pri izvajanju dovoljenja in dovoljenje se lahko ob
krsitvah tudi odvzame. Med posebnimi pogoji, ki jih mora izpolnjevati subjekt, ki za
dovoljenje zaprosi, je tudi ta, da mora ustrezno varovati objekte in prostore, v katerih opravlja
dejavnost. Objekti, v katerih proizvaja ali skladis¢i vojasko orozje in opremo, morajo biti
fizi¢no in tehni¢no varovani. Ukrepi varovanja morajo onemogocati dostop nepooblaScenim,
ustrezno tehni¢no in fizi€no varovanje, vodena pa mora biti tudi evidenca prisotnih delavcev
in obiskovalcev. Ministrstvo za obrambo preveri izpolnjevanje pogojev v postopku izdaje
dovoljenja za promet z vojaSkim orozjem in opremo. Ministrstvo za obrambo subjektom
nadalje izdaja dovoljenja za posamezen posel. Dovoljenja se izdajajo tudi za zacCasne uvoze,
zaCasne izvoze in tranzit. V dovoljenju za posamezen posel uvoza, izvoza, posredniStva ali
tranzita lahko ministrstvo doloci dodatne ukrepe za varovanje v zvezi s prevozom in ¢asom, v
katerem mora biti izvoz, uvoz ali tranzit opravljen. Pred izdajo dovoljenja za posamezen izvoz
vojaskega oroZja in opreme se mora ministrstvo posvetovati z medresorsko strokovno
komisijo in jo v primerih izdaje dovoljenj za tranzit lahko zaprosi za mnenje. Strokovno
komisijo imenuje Vlada Republike Slovenije, sestavljajo pa jo predstavniki ministrstev za
obrambo, zunanje zadeve, notranje zadeve, gospodarstvo, carinske uprave ter Slovenske
varnostnoobvescevalne agencije. Strokovna komisija pri oblikovanju mnenja uposteva tudi
merila in kriterije, ki jih je prevzela drzava v okviru mednarodnih obveznosti (Vlada

Republike Slovenije 3003b).

Uvajanje oborozitve, vojaske opreme in enot v operativno uporabo v Slovenski vojski doloca
pravilnik. Ta sicer dolo¢a odgovornosti, naloge in pristojnosti posameznih subjektov, nikjer
pa eksplicitno ne navaja dolocil glede varovanja nove oborozitve saj je to doloceno v drugih

aktih (Ministrstvo za obrambo 2000).
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Slovenska vojska je uporabnik in tudi skrbnik LPRSZO. Slovenska vojska jih uporablja v
objektih in na obmocjih na ozemlju Republike Slovenije ter v tujini. Na ozemlju Republike
Slovenije vojaske objekte in obmocja doloc¢a vladna Uredba o dolocitvi objektov in okoliSev
objektov, ki so posebnega pomena za obrambo, in ukrepih za njihovo varovanje. Objekti, kjer
so lahko LPRSZO, so razdeljeni po naslednjem: objekti za skladiS¢enje oborozitve, streliva,
minskoeksplozivnih sredstev ter vojaSke opreme spadajo v prvo kategorijo tovrstnih objektov,
v drugi kategoriji so objekti za vzdrzevanje oborozitve in vojaske opreme, v tretji vojasSnice s
pripadajo¢imi objekti, v Cetrti urejeni ognjeni polozaji in v peti vojaska vadisca, strelisca in
poligoni ter drugi objekti, namenjeni uni¢evanju neeksplodiranih ubojnih sredstev. Minister
za obrambo za vsak objekt iz prve kategorije na podlagi varnostne ocene dolo¢i varnostni pas
ali obmocje, ki je potrebno za njegovo varno uporabo. Za vse objekte iz prve in druge
kategorije so predpisani ukrepi varovanja. Tako morajo biti med drugim ti objekti fizicno in
tehni¢no varovani, vstop, gibanje in zadrzevanje v teh objektih ter snemanje in fotografiranje
so dovoljeni samo pooblas¢enim osebam. Nadalje uredba predpisuje Se nekaj varnostnih
ukrepov, povezanih predvsem z infrastrukturo, pri ¢emer je za varnost bistveno dolocilo, da
podatkov o vrsti in namenu objektov ni dovoljeno vnasati v javne publikacije brez dovoljenja
ministrstva. Objekti tretje kategorije morajo biti v nasprotju s tistimi iz prve in druge
kategorije fizi¢no ali tehni¢no varovani, ostala dolocila varovanja pa so podobna. Objekti
Cetrte kategorije pa morajo biti fizicno varovani v ¢asu njihove uporabe, preostala dolocila so
podobna oziroma specificna glede na vecje povrsine zemljis¢, ki so po navadi javno dostopna

(Vlada Republike Slovenije 1999, Vlada Republike Slovenije 2003a).

Ker so LPRSZO vojasko orozje in so poleg tega lahko obcutljiva in visoka tehnologija,
spadajo v kategorijo tajnih podatkov. Zaradi tega je pri ravnanju z njimi ter pri njihovem
hranjenju treba upostevati tudi to. To podroc¢je v Republiki Sloveniji dolo¢a Zakon o tajnih
podatkih. Zakon doloca, da se lahko doloci za tajni podatek podatek, ki je tako pomemben, da
bi z njegovim razkritjem nepoklicani osebi nastale ali bi ocitno lahko nastale Skodljive
posledice za varnost drzave ali za njene politi¢ne ali gospodarske koristi. Tajni podatek je
lahko dejstvo ali sredstvo z delovnega podrocja organa, ki ga je treba zasciti. Lahko je tudi
tajni podatek tuje drzave, ki ga je Republiki Sloveniji oziroma njenim organom posredovala
tuja drzava ali njen organ, in je z njo dogovorjeno, da mora ostati tajen. Zakon doloca tudi
osebe in nacin dolo¢anja oziroma prenehanja veljavnosti tajnosti podatkov. Tajni podatki se
klasificirajo od stopnje interno, zaupno, tajno do najvisje strogo tajno. Za vsako skupino pa so

doloceni kriteriji. Zakon tudi doloca preverjanje oseb, ki lahko dostopajo do tajnih podatkov.
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Nadalje doloca dostop do tajnih podatkov in njihovo varovanje ter v okviru tega doloca, da
imajo pravico dostopa do tajnih podatkov samo tiste osebe, ki imajo dovoljenje in se morajo s

113 7akon dolo¢a tudi

temi podatki seznaniti zaradi opravljanja funkcije in delovnih nalog.
ukrepe nadzora ter kazenske sankcije za krSitve zakona (Zakon o tajnih podatkih). Vlada je za
ukrepe ter obvezne sestavine postopkov varovanja tajnih podatkov sprejela tudi uredbo. V
njej je dolocila ukrepe varovanja varovanih prostorov ali objektov, ukrepe pri pripravi,
posiljanju, hrambi, unienju in oznacevanju tajnih podatkov ter ukrepe varovanja tajnih
podatkov, varovanih prostorov ali objektov s tehni¢nimi sredstvi. Uredba doloca tudi pogoje
za vzpostavitev posebnih obmocij, v katerih se nahajajo in obdelujejo tajni podatki. Obmocja
deli na upravno, varnostno obmocje I. stopnje ter varnostno obmocje II. stopnje. Uredba
vsakemu organu nalaga izdelavo nacrta varovanja tajnih podatkov, v katerem mora predpisati
fizi¢ne, organizacijske in tehni¢ne ukrepe varovanja. Ukrepe predpiSe v nacrtu varovanja, ki
je sestavljen iz sploSnega in posebnega dela. Splosni del vsebuje oceno ogrozenosti, opis
glavnega in pomoznih objektov, podatke o nosilcu varnostnega nacrta ter zaScitne ukrepe za
osebe, ki imajo dostop do tajnih podatkov. Posebni del nacrta vsebuje ukrepe fizicnega in
tehni¢nega varovanja, postopke ob nasilnem vstopu in nepredvidenem dogodku, postopke in
ukrepe ob izgubi, razkritju ali odtujitvi tajnega podatka ter ukrepe in postopke pri opravljanju
vzdrzevalnih del v varnostnih obmocjih. Za varovanje podatkov stopnje tajnosti zaupno se
izdela samo posebni del nacrta varovanja. Uredba tudi doloca, da je treba varnostni nacrt
stalno dopolnjevati, najmanj enkrat letno pa pregledati in preveriti ustreznost postopkov, ki so
z njim doloceni. Preden se varnostno obmocje, v katerem so tajni podatki, sploh dolo¢i, pa
mora nacionalni varnostni organ podati mnenje ustreznosti varnostnotehni¢ne opreme,
vgrajene v varnostno obmocje, ter postopkov varovanja tega obmocja (Vlada Republike
Slovenije 2005a). Kadar se gospodarske druzbe po ustrezni odobritvi Ministrstva za obrambo
ukvarjajo s prometom z LPRSZO, morajo prav tako ustrezno varovati tajne podatke. Gre za
podatke, ki jih pridobijo oziroma razpolagajo z njimi in se nanasajo na delovna podrocja
drzavnih organov, povezanih z obrambo drzave (Ministrstvo za obrambo 2002). Varovanje
objektov in posledicno skladis¢ Slovenske vojske dolo€a tudi Direktiva za organiziranje in
izvajanje varovanja objektov v Slovenski vojski. Direktiva doloca, da je ocena sistema
varovanja osnovni dokument za izdelavo elaborata varovanja, ki ga izdelujejo odgovorni za
varovanje objektov. Ocena se izdela za vsak objekt posebej. Ocena sistema varovanja objekta
vsebuje podatke o objektu, oceno ogrozenosti ter oceno varovanja z razlicnimi ukrepi.

Direktiva doloca, da skladis¢a minskoeksplozivnih sredstev, orozja in streliva spadajo v

'3V normativnih aktih NATA in EU se uporablja izraz »need to know«.
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najvisjo stopnjo varovanih objektov. Fizi¢no varovanje objektov v Slovenski vojski izvajajo
mostva za varovanje v oblikah strazarske sluzbe in varnostnikov, prijavne sluzbe, receptorske
sluzbe, pozarne sluzbe, varnostnonadzorne sluzbe, varovanja s sluzbenimi psi, obhodi in
obcasnimi obhodi ter intervencijskimi silami (strazarska sluzba, vojaska policija). Tehni¢no
varovanje objektov v Slovenski vojski se izvaja s sistemi tehni¢nega varovanja, ki se po
funkcionalnosti delijo na podro¢ja protivlomnih sistemov, alarmnih sistemov, sistemov
pozarnega varovanja, sistemov videonadzora, sistemov nadzora gibanja ter sistemov za
prenos varnostnih alarmnih signalov. Sistemi protivlomnega varovanja so sestavljeni iz ograj,
protivlomnih vrat, reSetk, kljuavnic, cilindri¢nih vlozkov, okovij in reSetk, protivlomnih folij,
pecatov, trezorjev, blagajn in drugega. Med ostalimi sistemi s podroc¢ja tehni¢nega varovanja
so za varovanje LPRSZO bistveni Se sistemi nadzora gibanja (identifikacijski sistemi,
pristopne kontrole ...), alarmni sistemi (senzorski javljalniki, aktivni in pasivni IR-senzorji,
laserji, javljalniki ultrazvoka, mikrovalovni javljalniki ...), sistemi videonadzora (kamere,
specialni objektivi, dodatne osvetlitve, sredstva za arhiviranje video zapisov ...) ter sistemi
prenosa alarmnih stanj z zmogljivostmi prenosa signalov po radijskih zvezah, javnem ali
zasebnem telekomunikacijskem omrezju ter prenos z zvocnimi in svetlobnimi signali na
varovanih objektih (Klinar 2004). Objekte Slovenske vojske varujejo njeni pripadniki in
pravila ravnanja so opredeljena tudi v Zakonu o sluzbi v Slovenski vojski, ki med drugim
dolo¢a organizacijo poveljevanja po nacelu enostareSinstva ter natancno razmejene
pristojnosti, opravljanje vojaske sluzbe brezpogojno, natan¢no, pravilno in pravocasno
skladno s pravili in akti poveljevanja. Pripadniki morajo gospodarno, skrbno in ucinkovito
uporabljati oborozitev, vojasko in drugo opremo ter javna sredstva, ki so jim zaupana. Zakon
doloca, da mora pripadnik tajne podatke varovati skladno s predpisi in ne glede na to, kako se
je z njimi seznanil, tudi po prenehanju vojaske sluzbe, vse dokler ni te dolznosti razresen
(Zakonu o sluzbi v Slovenski vojski). Pravila sluzbe v Slovenski vojski povzemajo dolocila
nadrejenih pravnih aktov ter nekatere v nalogi Ze omenjene ukrepe za podrocje ravnanja z
LPRSZO in njihovega varovanja. Dodatno dolocajo Se dovoljenje uporabe orozja v primeru
napada na varovani objekt, vsebino ocene ogrozenosti objekta, ki je podlaga za sistem
varovanja objekta. Ocena ogrozenosti tako praviloma med drugim vsebuje varnostni polozaj
SirSega obmocja in lokacije objektov, vrsto enote oziroma njene oborozitve in opreme, ki je
nastanjena v objektih, ter njeno obcutljivost za raznovrstno delovanje s kopnega in iz zraka,
razpored posameznih prostorov in najobcutljivejSa mesta za nepooblas¢en dostop ter nacin
varovanja, najprimernejsi na¢in inzenirske ureditve, katero obmocje ali smer je treba varovati,

kako in s katerimi sredstvi se najbolj smotrno varuje, moznosti organov notranje sluzbe za
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varovanje objektov, oddaljenost objektov od vojasnice in Cas, ki je potreben za prihod mostva,
ki bi lahko sodelovalo pri morebitnem posredovanju, vzdrzevanje zvez z enoto, ki je
odgovorna za varovanje, in z drugimi sluzbami, moznost uporabe tehni¢nih sredstev za
varovanje, posebne pogoje pri izbiri oseb za delo v objektih, ureditev dostopa k objektom,
organizacijo prijavne sluzbe, evidenco obiskov ter druga vpraSanja, pomembna za varovanje.
Ocena se dopolnjuje po potrebi, vendar najmanj enkrat letno. Pristojni poveljnik, zadolzen za
varovanje objekta na podlagi ukaza nadrejenega poveljnika, normativnih dokumentov ter
ocene ogrozanja, doloCi sistem varovanja objekta z ukazom. V njem med drugim doloci
inZenirsko ureditev, uporabo tehnicnih sredstev, uporabo moStva za fizi¢no varovanje,
uporabo sluZbenih psov, razsvetljavo obmocja, smeri in prostora okoli objektov, protipozarne
ukrepe ter druge sploSne in posebne varnostne ukrepe. Varovanje skladis¢nih objektov
Slovenske vojske izvajajo pripadniki vojske v sestavi straz. Straze so lahko notranje in so
podrejene poveljniku enote, ki jih je odredil, lo¢ene, ki varujejo objekte, oddaljene od
vojasnice, in te so podrejene vojaski osebi, odgovorni za varovanje objektov ter premicne, ki
med drugim varujejo vojasko opremo med premikom. Mo¢ enote za varovanje premika orozja
se med drugim odredi glede na velikost transporta, koli¢ino in pomembnost tovora, nacin
premikanja, dolzino poti oziroma Casa, ki je potreben za premik, ter posebnih razmer za
izpolnitev naloge. Pri varovanju vojaSkega transporta, na ZelezniSkih postajah in drugih
krajih, kjer se transport ustavlja, se razporedijo strazarji na obeh straneh vlaka oziroma
transportne kolone (Pravila sluzbe v Slovenski vojski). V Slovenski vojski opredeljuje
ravnanje z vojaskim strelivom in orozjem tudi posebna direktiva. Ta poleg Ze zapisanih pravil
doloca Se, da strelno orozje v vojaskih zbirkah ne sme biti bojno uporabno ter da se rakete
lahko hranijo v muzejskih zbirkah, ¢e so jim predhodno odstranjeni eksplozivni deli in jih
pregledajo enote za vzdrzevanje in niso nevarne. Direktiva doloca, da je treba premike
strelnega orozja izvajati s spremstvom. Nadalje direktiva doloca nadzore na hranjenjem orozja
in streliva in opredeljuje tudi nadzor pri premikih in transportih vklju¢no s tranziti Cez
ozemlje Republike Slovenije. Nadzori nad hranjenjem oroZja in streliva se izvajajo redno in
izredno, po odlocitvi poveljnika pa najmanj enkrat letno tudi od strokovnih tehni¢nih sluzb

(Poveljstvo Sil Slovenske vojske 2006).

Materialno poslovanje se v Slovenski vojski izvaja na podlagi Stevilnih pravilnikov in drugih
aktov poveljevanja. Temeljni pa je Pravilnik o skladis¢em poslovanju, ki dolo¢a odgovorne
osebe za vsa materialna sredstva, tudi za orozje in vojasko opremo. Pravilnik doloc¢a, da se

podatki iz skladiS¢nih dokumentov prenasajo v centralno organizacijsko enoto za materialno
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knjigovodstvo, ki ima azuren pregled nad stanjem zalog. Stanje zalog je treba enkrat letno
preveriti, in sicer s primerjanjem dejanskega stanja s knjigovodskim. SkladiS¢enje materialnih
sredstev izvaja skladiS¢na sluzba, ki sprejema, varuje in izdaja materialna sredstva. Ta sluzba
med drugim razmesSc¢a sredstva v skladiS¢u, vodi to¢no evidenco nad zalogami in
spremembami v stanju zalog, posreduje podatke enoti materialnega knjigovodstva, varuje
skladiS¢ena materialna sredstva pred poskodbami in okvarami ter kontrolira knjizeno in
dejansko stanje zalog materialnih sredstev. Za osnovna sredstva orozja se mora voditi
evidenca serijskih Stevilk. Skladis¢a se lo¢ijo glede na namen. Tako poznamo med drugim
skladis¢a orozja in skladis¢a minskoeksplozivnih sredstev in streliva. Zadnja se delijo na
skladis$c¢a inicialnih ali vzigalnih teles in na skladiS¢a eksplozivnih teles. Pravilnik doloca, da
morajo biti ta skladiS¢a zaradi varnostnih razlogov locena od drugih skladiS¢ in primerno
oddaljena od naselij. Pravilnik Se doloca, da se skladis¢enje minskoeksplozivnih sredstev in
streliva ureja s posebnimi predpisi (Ministrstvo za obrambo 1999, Ministrstvo za obrambo

2004).

Slovenski Kazenski zakonik doloca kot kazniva dejanja nedovoljeno proizvodnjo in promet
orozja ali eksplozivov. Nadalje doloca tudi kazniva dejanja v povezavi z nevestnim ravnanjem
s sredstvi za obrambo, pri ¢emer posebej poudarja nevestno ravnanje z orozjem in strelivom.
Kazenski zakonik doloca tudi kazniva dejanja v zvezi s terorizmom. Ravno tako opredeljuje
kot kaznivo ogrozanje posebnih vrst javnega prevoza, pri ¢emer posebej omenja tudi zracni
prevoz. Zracni prevoz obravnava tudi v posebnem c¢lenu, v katerem je kaznivo dejanje
opredeljeno kot spravljanje v nevarnost letala na nacin, da nekdo v letalo polozi ali prinese
eksplozivne ali druge podobne naprave ali snovi, unici ali poskoduje navigacijske naprave na

letalu ali napravi letalu kaksno drugo Skodo (Kazenski zakonik).

Zakon o letalstvu doloca pogoje, ki jith morajo izpolnjevati letalis¢a, med njimi so tudi
varnostni pogoji. Nadalje zakon nalaga izdelavo letalskih varnostnih programov med drugim
za Republiko Slovenijo, vsako javno letaliS¢e in vsakega letalskega prevoznika. Ti programi
niso javno dostopni dokumenti in ne veljajo za informacijo javnega znacaja. Za pripravo
ukrepov usklajenega delovanja ministrstev, njihovih organov, razli¢nih sluzb, agencij in
drugih organizacij, ki pripravljajo in izvajajo razlicne vidike varovanja ali so za to odgovorne,
in za usklajevanje dejavnosti v zvezi z varovanjem na predlog ministra, pristojnega za promet,
vlada ustanovi Svet Republike Slovenije za varovanje civilnega letalstva (Zakon o letalstvu).

Vlada Republike Slovenije je z uredbo predpisala obvezne vsebine letalskih varnostnih
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programov, ki obravnavajo Stevilna podrocja, na primer zakonodajo, mednarodne sporazume,
varovanje letaliS¢, izvajanje akcij proti dejanjem nezakonitega vmeSavanja, usposabljanje
posameznikov, nacrtovanje delovanja v izrednih primerih idr. (Vlada Republike Slovenije

2005b).

7.3 UPORABA LPRSZO V SLOVENIJI

LPRSZO se na ozemlju Republike Slovenije uporabljajo Ze od leta 1974, ko so enote takratne
Jugoslovanske armade sprejele prve LPRSZO Strela 2. Ze kmalu po tem so prisle v uporabo
tako Jugoslovanska vojske kot tudi Teritorialne obrambe LPRSZO Strela 2M. Slo je za tip
jugoslovanske proizvodnje LPRSZO, ki je nastal po licenci sovjetske Strele 2 (Jurca 2009).
Med osamosvojitveno vojno leta 1991 so bili LPRSZO Strela 2M tudi v rokah pripadnikov
Teritorialne obrambe; z njimi sta bila sestreljena dva helikopterja Jugoslovanske armade. Ze
med vojno je na Igu 7. 7. 1991 nastala enota zraCne obrambe ranga brigade, katere glavna
oboroZitev poleg topov so bili ravno LPRSZO. V naslednjih letih so v sestavo Slovenske
vojske prisli LPRSZO Igla-1 in Igla, LPRSZO Strela-2M pa je bil iz uporabe izlocen. Danes
Slovenska vojska uporablja LPRSZO Igla-1 in Igla in se pripravlja za sprejem LPRSZO Igla-
S.

Ker so bili LPRSZO v doktrini uporabe enot Jugoslovanske armade in posledi¢no Teritorialne
obrambe namenjeni relativno Siroki uporabi (zasCita enot kopenske vojske, zascita
posameznih objektov, sobojevanje v okviru raketnih in topniSkih enot zratne obrambe), je
bilo tako usposobljenih tudi veliko Stevilo strelcev LPRSZO. V Slovenski vojski so bili in so
Se vedno LPRSZO eno glavnih oroZzij zratne obrambe. Do leta 1991 je bilo v Sloveniji za
ravnanje z LPRSZO v okviru Jugoslovanske vojske in Teritorialne obrambe usposobljenih in
redno pripravljenih okrog 700 drzavljanov Republike Slovenije, do leta 2004 pa Se med 1000
in 1200. Do leta 1991 so bili usposabljani samo za LPRSZO Strela, po letu 1991 pa za
LPRSZO Strela, Igla-1 in Igla. Danes Slovenska vojska v bistveno zmanjSani strukturi enote
zracne obrambe usposablja pripadnike stalne in rezervne sestave za ravnanje z LPRSZO. V
svoji sestavi ima v okviru bataljona zracne obrambe eno baterijo, opremljeno z LPRSZO, ki
jo sestavlja okrog 20 pripadnikov strelcev LPRSZO. Brez upoStevanja drzavljanov Republike
Slovenije, ki so se za ravnanje z LPRSZO usposobili v drugih republikah nekdanje
Jugoslavije in ki niso bili vklju€eni v rezervno sestavo in redno usposabljani v Sloveniji, ter

ob upostevanju demografskih dejavnikov je ocena, da je v Republiki Sloveniji med 1500 in
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1600 Ijudi usposobljenih za ravnanje z LPRSZO (Jurca 2009). Slovenska vojska bojnih
streljanj z LPRSZO zaradi prostorskih in varnostnih pogojev ne more izvajati v Sloveniji, zato
jih izvaja na streli$¢ih v tujini. Po uspesno izvedenem prvem streljanju slovenskih vojakov z
LPRSZO v Republiki Makedoniji leta 2007 je prislo do dogovora, po katerem Slovenska
vojska v Makedoniji poleg svojih pripadnikov usposablja tudi pripadnike Makedonske vojske
(glej sliko 7.1) za ravnanje z LPRSZO (Pislar 2008).

Slika 7.1: Pripadnik makedonske vojske je izstrelil raketo LPRSZO pod nadzorom

inStruktorja Slovenske vojske.

Vir: www.militaryphotos.net.

7.4 SLOVENSKI ZRACNI PROMET

Slovenski zra¢ni promet poteka v slovenskem zracnem prostoru nad kopnim ter nad obalnim
morjem in notranjimi vodami, ki so pod suverenostjo Republike Slovenije. Leta 2001 ga je
preletelo okrog 141.800 zrakoplovov, leta 2004 ze 163.200 in leta 2007 kar 225.448. Leta
2007 je na Stirih najvecjih slovenskih letaliscih bilo izvedenih 111.524 operacij z zrakoplovi.
V letu 2005 je bilo opravljenih 35,3 odstotka poletov v slovenskem zra¢nem prostoru pod
vi§ino FL280, kar predstavlja okrog 8500 metrov in 64,7 odstotka nad to visino (Kontrola
zracnega prometa). V letu 2003 se je z letalskim prevozom prepeljalo okoli 900.000 potnikov.
V letu 2004 pa je stevilo prepeljanih potnikov ze doseglo 1.046.409, po vstopu Slovenije v
Evropsko unijo pa je v Sloveniji opazna rast tako Stevila potnikov kot tudi prevozov blaga.
Tako se je promet potnikov v javnem prevozu v letu 2007 glede na leto 2006 povecal za
skoraj 15 odstotkov. V letu 2008 glede na leto 2007 pa Se za skoraj 8,5 odstotka. Od vstopa
Slovenije v Evropsko unijo se je promet potnikov tako povecal za dobrih 59 odstotkov.

Promet blaga je po vstopu v EU od leta 2004 konstantno narascal, le za leto 2008 pa je zaznan
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padec v primerjavi z letom 2007. Promet blaga je med letoma 2004 in 2008 narasel s 6948 ton
na 9.948 ton v letu 2008, kar predstavlja poveCanje za 63 odstotkov. V letu 2007 je bilo
prepeljanih celo 13.938 ton blaga (Statisti¢ni urad Republike Slovenije). Stevilo letalskih
operacij, prepeljanih potnikov in prevozov blaga kaze na stalno rast slovenskega zra¢nega

prometa in zra¢nega prometa v slovenskem zra¢nem prostoru nasploh.

Kljuéni drzavni organ na podro¢ju upravljanja zracnega prostora in zracnega prometa je
Ministrstvo za promet z Direktoratom za civilno letalstvo. Direktorat opravlja upravne in
strokovne naloge, ki se nanaSajo med drugim na licenciranje osebja v letalstvu, pogoje za
opravljanje letalskih storitev in pogoje, ki jith morajo izpolnjevati letalski prevozniki in drugi
udeleZenci v zratnem prometu, registriranje zrakoplovov in vodenje registra zrakoplovov,
izdelavo, vzdrZevanje in plovnost zrakoplovov, letalis¢a in vzletiS¢a, varnost in varovanje
civilnega letalstva pred dejanji nezakonitega vmeSavanja, navigacijske sluzbe zra¢nega
prometa, pripravo in uvajanje letalskih varnostnih standardov in varnostnih tehni¢nih
predpisov, upravni in strokovni nadzor nad izvajanjem predpisov s podrocja letalstva ter
druge zadeve v zvezi s civilnim letalstvom. Kontrolo zra¢nega prometa z izvajanjem storitev
navigacijskih sluzb, in sicer sluzb zracnega prometa izvaja podjetje Kontrola zracnega
prometa Slovenije, d. o. o. Podro¢je vojaSkega zraCnega prometa ureja Ministrstvo za
obrambo s svojimi organi (Kontrola zra¢nega prometa Slovenije; Ministrstvo za promet;

Ministrstvo za obrambo).

7.4.1 CIVILNI ZRACNI PROMET

V Republiki Sloveniji so udelezeni v civilnem zracnem prometu zrakoplovi za prevoz oseb in
tovora, zrakoplovi za dela v kmetijstvu in gozdarstvu, zrakoplovi za Sportno dejavnost, za
usposabljanje ter prvo pomo¢ (Ministrstvo za promet). V Sloveniji je registriranih ve¢
poslovnih subjektov, ki se ukvarjajo z dejavnostjo komercialnega zracnega transporta.
Najvecji je podjetje Adria Airways. V letu 1995 je bilo v Republiki Sloveniji registriranih 7
velikih potniskih letal z 810 potniskimi mesti in skupno nosilnostjo 150.000 kg. Ta letala so
opravila 9797 vzletov ter prevozila 90.630.000 plac¢anih kilometrov. Podatek za leto 2007
kaze v doloCenih segmentih izrazito povecanje parametrov, in sicer Stevilo letal je naraslo na
13, potniskih mest je 1000, nosilnost letal je 240.470 kg, letala pa so opravila 25.868 vzletov
ter prevozila 220.870.000 placanih kilometrov (Statisticni urad Republike Slovenije). V

civilni zra¢ni promet v Republiki Sloveniji se seveda vkljuCujejo tudi zrakoplovi drugih
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drzav. Za potrebo te naloge priStevam med civilni zracni promet Se drzavne zrakoplove razen
vojaskih, in v to kategorijo spada v Sloveniji tudi 6 policijskih helikopterjev in eno vladno
letalo. Policijski helikopterji niso opremljeni z zascitni sistemi pred delovanjem LPRSZO
(Ministrstvo za notranje zadeve). Poleg nastetih sodelujejo v zratnem prometu Se Stevilni

drzavni zrakoplovi drugih drzav.

Piloti najvecjega slovenskega zra¢nega prevoznika se redno vsakih 6 mesecev v simulatorjih
preverjajo in urijo v postopkih odpovedi sistemov, motorjev, pozara na motorjih, dima v
kabini, izgube tlaka v kabini in mnogo drugih. Tudi ostalo osebje zrakoplovov ima redna
preverjanja in izobraZevanja s podro¢ja zagotavljanja varnosti. V letala Adrie Airways niso

vgrajeni sistemi za zaznavanje ali zas¢ito pred delovanjem LPRSZO (Adria Airways).

7.4.2 VOJASKI ZRACNI PROMET

Glavni udelezenec vojaSkega zracnega prometa v Republiki Sloveniji je Slovenska vojska. Ta
ima v svoji sestavi 22 letal in 15 helikopterjev (Ministrstvo za obrambo; SierraSnet). Poleg
slovenskih se v vojaski zra¢ni promet nad Slovenijo vkljucujejo tudi tuji vojaski zrakoplovi.
Zrakoplovi Slovenske vojske izvajajo prevoze in druge naloge tudi v drugih drzavah in se tudi
tam vkljucujejo v vojaski zrac¢ni promet. Helikopterji Slovenske vojske AS AL 532 Cougar in
Bell 412 ter letala Pilatus PC-9M so opremljeni tudi s sistemi za metanje infrardecih in
toplotnih vab (ACDS), ki predstavljajo osnovni obrambni sistem zrakoplova pred delovanjem
LPRSZO. Na helikopterjih Bell 412 ter letalih Pilatus PC-9 so vgrajeni skoraj enaki sistemi,
ki se v helikopterski in letalski razli¢ici zelo malo razlikujejo. Posamezni sistem naj bi
vseboval kontejner s skupno 60 IR-vabami (Trafela 2000; Ministrstvo za obrambo;
SierraSnet). Slovenska vojska v okviru razvojnih projektov namenja pozornost tudi podrocju
razvoja zas¢itnih ukrepov za zrakoplove. Tako je za leto 2008 objavila v okviru razvojnih
programov MORS natefaj za razvoj racCunalniSke podatkovne knjiznice za sistem
samoobrambe pred IR in radarsko vodenimi raketnimi (ACDS) za zrakoplove SV. Namen
projekta je izdelati kvalitetno raunalnisko podatkovno knjiznico ACDS proti tistim tipom
vodenih raketnih izstrelkov starejSe generacije, ki se bodo najverjetneje pojavljali kot groznja
zrakoplovom SV v obmocjih delovanja na mirovnih operacijah in misijah (TehnoloSka

agencija Slovenije 2008).
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7.4.3 LETALISCA V SLOVENLJI

V Sloveniji imamo 3 mednarodna letaliS¢a, 12 javnih letaliS¢, ki so namenjena predvsem
Sportnim dejavnostim, ter 41 vzletiS¢. Na obmocju RS so skladno s predpisi ICAO
evidentirana tri mednarodna letali§¢a za mednarodni promet. Mednarodna letalis¢a so
Letalisc¢e Jozeta Pucnika na Brniku, LetaliS¢e Edvarda Rusjana pri Mariboru in LetaliSce
Secovlje pri PortoroZu. Preostala javna letaliS¢a so Se v Ajdovs€ini, Boveu, Celju, Cerkljah ob
Krki, Diva¢i, Murski Soboti, Novem mestu, Postojni, Slovenj Gradcu, Sostanju ter na Bledu
in Ptuju (Ministrstvo za promet). Najve¢ prometa je na osrednjem slovenskem letalis¢u —

Letalis¢u Jozeta Puénika na Brniku.

7.5 LPRSZO KOT GROZNJA SLOVENLJI IN PROTIUKREPI

Slovenija se glede na geografsko umescenost, sistem vrednot njenih drzavljanov, politicni
sistem, vecinsko katoliSko prebivalstvo ter stopnjo gospodarskega in druzbenega razvoja
uvrS¢a med zahodne civilizacije. Je tudi ¢lanica EU ter zveze NATO. Stopnja nacionalne
varnosti Republike Slovenije je s tem soodvisna s stopnjo varnosti v zahodnem svetu. Analiza
nekaterih kazalnikov teroristi¢nega ogrozanja nacionalne varnosti je v letu 2006 pokazala, da
je stopnja ogrozenosti Republike Slovenije nizka in je zato s staliS¢a teroristine ogrozenosti
pomembno poznati teroristicno ogrozenost sosednjih drzav ter evro-atlantske regije s
poudarkom na Jugovzhodni Evropi. Danes ni znano, da bi na ozemlju Republike Slovenije
delovala kaks$na teroristiCna organizacija, in prav tako ni znano, da bi kaks$na tovrstna
organizacija delovala proti Sloveniji ali njeni politiki (Prezelj 2006). Drugacne so razmere po
svetu in tudi v drzavah NATO in EU, saj se v zadnjih letih soo€amo z vojno proti terorizmu
na globalnem nivoju in tudi lokalnem v posameznih drzavah. Trenutni glavni vir nevarnosti je
torej t. i. prenosljivi terorizem,''* pri katerem skupine izvajajo teroristi¢ne napade v drzavah,
kjer niso names¢ene' " (Prezelj 2006, 179), njihovo delovanje pa je posledica nasprotovanja
nedrzavnih akterjev zahodnemu svetu, katerega del je tudi Slovenija. Teroristi¢ni napadi se
teoreticno lahko izvedejo na obmocju skoraj vsake drzave ne glede na stopnjo njene sicerSnje
teroristiéne ogrozenosti (Prezelj 2006). Tudi na podrocju ogrozanja varnosti z LPRSZO
poznamo v Evropi nekaj tovrstnih primerov (Italija 1973, Francija 1975, Anglija 2003, Svica
2006), ko so neevropski nedrzavni akterji v evropskih drzavah pripravljali napade, vendar pa

so bili neuspeSni ali pravocasno prepreceni. Slovenija se na podlagi lastne politike in

!4 Spillover terrorism.

S T e S s & L . . ey .
'3 Primeri teroristiénih napadov v Avstriji, Svici in na Svedskem, ki v ¢asu napadov niso imele delujoce teroristi¢ne skupine.
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delovanja trenutno nahaja v varnostnem »presezku« glede teroristi¢ne ogrozenosti, ki pa je
zaradi njene umesScenosti v zahodni svet nekoliko man;jsi, kot bi sicer bil, predvsem zaradi
Stevilnih konfliktov med vodilnimi in bolj izpostavljenimi drzavami zahodnega sveta ter njim
nasprotujo¢imi teroristinimi silami po svetu. Posledi¢no bi se v Sloveniji lahko zgodil
teroristi¢ni napad na zrakoplov z LPRSZO, ki bi ne bil usmerjen direktno proti delovanju
slovenske politike ali drZzave. Omenjeno dejstvo pa se lahko zelo hitro spremeni, saj
Republika Slovenija s svojo vojsko sodeluje tudi v mirovnih operacijah in misijah in nekatere
izmed njih nedrzavni akterji lahko razumejo tudi kot del globalne vojne proti terorizmu.''®

Zaradi vsega povedanega tudi za Republiko Slovenijo velja obstoj latentnega ogrozanja

varnosti tudi z LPRSZO. Ta trenutno sicer nima vzrokov v nasprotovanju slovenski drzavi ali

7 8

politiki razen nekaterih posameznih izjem,''” se pa tak$no stanje lahko hitro spremeni.'’
Sloveniji iz neposredne in Se donedavna nemirne Jugovzhodne Evrope ne grozi neposredna
nevarnost, je pa to regija, ki je bila donedavnega prezeta z vojaskimi spopadi, propadom ali
vzpostavljanjem nezanesljivih drzavnih struktur, ropanjem vojaskih skladis¢, trgovanjem z
orozjem, delovanjem razli¢nih orozarskih prekupcevalcev in kriminalnih skupin in kjer je Se
veliko orozja v rokah navadnih drzavljanov in nedrzavnih akterjev. LPRSZO niso izjema. V
Casu izvajanja vojaskih operacij so jih namre¢ mnozi¢no uporabljali. Kot to velja za
Slovenijo, je na tem obmocju tudi veliko prebivalcev, ki so usposobljeni ravnati z LPRSZO.
Del njih ima tudi bojne izkusnje. Ugotovitve izvora LPRSZO, s katerimi so bili napadeni
civilni in vojaski zrakoplovi od nedrzavnih akterjev po svetu, potrjujejo moje navedbe (Irak,
Afrika). Slovenija je tudi na tranzitnem koridorju balkanske poti, po katerem se lahko
premikajo osebe in sredstva (LPRSZO) z namenom izvrSitve napada v tretjih drzavah.

Povezava med morebitnim nacrtovalcem teroristiénega napada z LPRSZO v Sloveniji ter

akterji v Jugovzhodni Evropi je tako verjetna, moznost pa je vecplastna.

Slovenska vojska uporablja in hrani LPRSZO. Normativna dolocila, ki dolo¢ajo ukrepe in
postopke pri varovanju oroZja in streliva v Slovenski vojski na podlagi razpolozljivih virov, v
glavnem izpolnjujejo merila, ki jih podaja organizacija OVSE v priporocilu najboljsih praks
pri varovanju LPRSZO. Ker je del dokumentacije, ki obravnava navedeno podrocje, javnosti

nedostopen in v dolocenih primerih stopnjevan z doloceno stopnjo tajnosti podatkov vseh

11® Kot taksno operacijo bi lahko navedel operacijo sil ISAF (International Security Assistance Force — Mednarodne sile za varnostno
podporo) v Afganistanu, kjer slovenskim vojakom nasprotnike predstavljajo nedrzavni akteriji med drugim tudi v podobi teroristi¢ne skupine
Al Kajda.

7 Primer prepretitve napada hrvaskega drzavljana na politiéne centre moéi Republike Slovenije z roénimi bombami v juliju 2009.

"8 Primeri teroristiénih grozenj Avstriji in Neméiji v letu 2007, &e ne umaknejo svojih sil iz Afganistana (www.delo.si).
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meril, teh podatkov ni mogoce preveriti za potrebe javnega znanstvenega prispevka. Temeljna
ugotovitev je, da so dosegljivi normativni dokumenti vsebinsko ustrezno koncipirani, da
omogocajo implementacijo dolo¢il OVSE v izvedbene dokumente — akte poveljevanja
oziroma v elaborate za varovanje posameznih skladiS¢ ter ukrepe varovanja LPRSZO v
premiku. Tudi materialna zagotovitev varovanja z uporabo tehni¢nih sredstev je mogoca in
izvedljiva. Na podlagi razpolozljive dokumentacije ter ukrepov in postopkov, ki jih ta
predvideva, lahko ugotovim, da ima Slovenska vojska dostopni normativni del aktov ustrezno

koncipiran, da lahko zagotovi u¢inkovito varovanje in uporabo svojih LPRSZO.

Civilni zrakoplovi najve¢jega zranega prevoznika v Republiki Sloveniji in po vsej verjetnosti
tudi vsi ostali civilni zrakoplovi nimajo vgrajenih sistemov za$€itnih protiukrepov pred
delovanjem LPRSZO. Podobno stanje je tudi pri veliki vecini zrakoplovov svetovnega
civilnega letalstva, izjeme pa so zaenkrat le redke. Ob tem se poraja vprasanje morebitnega
izpostavljanja napadom LPRSZO letal Adrie Airways pri izvajanju pogodbenih doloc¢il med
njo in Ministrstvom za obrambo. Podjetje je namre¢ pogodbeni partner, ki za potrebe
Slovenske vojske opravlja letalske prevoze tudi na nemirna obmodcja, v katerih Slovenska
vojska opravlja svoje naloge. Tako je Adria Airways pred casom prepeljala slovenske vojake
iz nemirnega Afganistana v domovino (Karba 2009; Ministrstvo za obrambo). Afganistan pa
je ena od svetovnih regij, kjer so bili LPRSZO doslej izjemno velikokrat uporabljeni za
napade na zrakoplove. Ker je Adria Airways pogodbeni partner in podrobnosti pogodbe ter
transporta niso poznane, je sicer mogoce, da se transport organizira na nacin poleta civilnega
letala do varnega letaliS¢a, tako lahko pripadnike Slovenske vojske do varnega letalis¢a

prepelje nekdo drug za potrebe Adrie Airways.

Zracne poti, vkljucno s priletnimi in vzletnimi, v Sloveniji so dolo¢ene in javno objavljene.
Med drugim so dolofene tudi procedure priblizevanja zrakoplova letaliS¢u oziroma
oddaljevanju od letaliS¢a. Zrakoplovi, ki pristajajo na letalis¢ih v Republiki Sloveniji ali v
njeni neposredni blizini oziroma poletijo z njih, se v nasem zra¢nem prostoru vecino Casa
nahajajo na visinah pod najvi§jo visino, ki jo dosegajo LPRSZO celo starejSih generacij
(Kontrola zra¢nega prometa Slovenije 2009; Slovenia Control). Tako so vsi zrakoplovi zelo
izpostavljeni v postopkih prileta na letaliS¢e in odleta z njega. Posebnih procedur, s katerimi
bi se zmanjSala tovrstna tveganja v javno objavljenih gradivih, ni. Ob posebnih dogodkih, ki
zaradi razli¢nih vzrokov zahtevajo spremembe v nacinu in postopkih izvajanja procedur v

zratnem prostoru v primerjavi z ustaljeno prakso, se procedure lahko tudi spremenijo.
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Spremembe veljavne ureditve se objavijo na ustrezen nadin.'” Glede na dejstvo, da
nacionalni letalski varnostni program ter letalski varnostni programi letaliS¢ niso javno
dostopni, ni mogoce za potrebe javno objavljenega dela preveriti ureditve podrocja
morebitnih posebnih procedur priblizevanja zrakoplovov letalis¢em, ki bi zmanjSale
izpostavljenost zrakoplova delovanju LPRSZO. Obstoj moznosti zaCasne spremembe
procedur v zracnem prostoru nakazuje na moznost uveljavitve tudi tega v dolocenih ¢asovno
in prostorsko omejenih pogojih. Na podlagi povedanega sklepam, da se v primeru posebnih
dogodkov procedure v zracnem prostoru lahko ustrezno spremenijo s ciljem =zascCite
zrakoplovov pred delovanjem LPRSZO. Obstoja zZe predvidenih tovrstnih nacrtov v
nacionalnem letalskem varnostnem programu in letalskih varnostnih programih letalis¢ pa ni

mogoce preveriti zaradi tajnosti.

Zelo privlatna tarCa za marsikoga, Se posebno za teroriste, so lahko veliki in odmevni
mednarodni, nacionalni in lokalni dogodki, ki se jih udelezijo varovane osebe. Na enem mestu
se zbere tudi ve¢ potencialnih tar¢ (Prezelj 2006). Napad na letalo, v katerem se prevaza
takSna oseba, pa je Se posebej odmeven dogodek, ki ima izjemno mocno in vecplastno
sporocilno vrednost. Kot prvo je napadena varovana osebnost in kot drugo je napadeno letalo,
v katerem bi se lahko prevazal kateri koli drzavljan, ki s tem postaja ranljiv vsakic, ko sede v
letalo. Stalna prisotnost medijev ob pomembnih dogodkih pa Se dodatno poveca razmerje
vlozek — izkupicek v teroristicnem razumevanju promocije lastnih politik ter ciljev (Prezelj
2006). V Sloveniji je bilo doslej kar nekaj izjemnih politicnih dogodkov, na katere so visoki
gostje prisli z zraénim transportom. Varnostne sile so doslej vedno uspele zagotoviti ustrezne
pogoje za varno izvedbo dogodkov in pri tem pridobile tudi veliko izkusenj. Ali je bila v
nacrtih varnostnih sil upoStevana tudi nevarnost napada z LPRSZO na letala, iz razumljivih

vzrokov tajnosti naértov varovanja ni mogoce preveriti.

"9V taksnih primerih pristojne oblasti letalskim posadkam izdajo ustrezno sporo¢ilo NOTAM — Notice To Airmen ter ga objavijo na

primeren in ustaljen nacin. Dolznost vseh letalcev je preveriti veljavno ureditev zra¢nega prostora, v katerem bodo leteli.
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7.6 STUDIJSKI MODEL ANALIZE OGROZENOSTI PRILETNE POTI NA
LETALISCE JOZETA PUCNIKA Z LPRSZO IGLA-1

Obmocja pod priletnimi potmi do letaliS¢ in odletnimi potmi z njih so potrebna posebne
varnostne obravnave. Na teh relativno velikih obmocjih si nedrzavni akterji lahko izberejo
lokacije, s katerih napadejo civilni zrakoplov z LPRSZO. Pristojni organi za varnost zracnega
prometa lahko z nekaterimi ukrepi to moznost omejijo. Eden prvih korakov pri tej nalogi je
zagotovo preucitev zemljis¢a in doloc¢itev obmocij, ki so bolj ali manj primerna za izvedbo
napada z LPRSZO, ter dolocitev najverjetnejSih. Na podlagi te analize se potem ustrezno
predvidijo in izvajajo ukrepi za obvladovanje potencialnih tveganj. Klju¢ni dejavniki, ki
vplivajo na ogrozanje varnosti letala v zracni poti, so vremenske razmere, dnevni/nocni ¢as,
ureditev zraCnega prostora (potek zracne poti), lastnosti letala (velikost, hitrost, IR- in UV-
slika), lastnosti LPRSZO (zmogljivosti), sposobnosti strelca (izurjenost v opazovanju
zracnega prostora in ravnanju z LPRSZO) in zemljis¢e (nadmorske viSine, relief, poraS¢enost,
prehodnost, ovire ...). V nadaljevanju bom predstavil Studijski analiticni model preucitve

ogrozenosti ene od priletnih poti na LetaliS¢e Jozeta Pucnika na Brniku.

Slovenski zra¢ni prostor je glede na viSine in skladno s klasifikacijo ICAO razdeljen na
spodnji'?® in zgornji'*' zraéni prostor. Zgornji zra¢ni prostor je namenjen predvsem preletom
zrakoplovov, ki na velikih visinah zgolj preletijo ozemlje Republike Slovenije. Ta prostor je

122 . e .
Zgornji zrani prostor je

priblizno nad 7468 metrov nadmorske visine oziroma FL 245.
torej nad ucinkovitim dosegom vseh znanih LPRSZO, ne glede na polozaj strelca na ozemlju
Republike Slovenije. Spodnji zracni prostor je celoten prostor priblizno pod 7468 metrov
nadmorske visine. Prostor je razdeljen na posamezna obmocja, znotraj katerih potekajo tudi
zracne poti oziroma koridorji. Zra¢ne poti so natan¢no dolocene v tridimenzionalnem prostoru
in zrakoplovi jih morajo natan¢no upostevati (Pozar 2002; Slovenia Control 2009). Potek
zracne poti je geografsko natancno doloCen in prav tako postopki letala pri letenju po nje;j.
Letala praviloma letijo po sredini zracne poti na ustrezni viSini. Letalo tako natanc¢no sledi

dolo¢eni namisljeni ¢rti skozi prostor. Slediti mora to¢kam, na katerih mora dosegati dolocene

viSine leta in hitrosti. Dovoljena odstopanja leta letala od idealne namisljene ¢rte so dolocena.

120 [CAO Lower airspace.
2L [CAO Upper airspace.
122 Flight level 245 oziroma visinski nivo 245 pomeni nadmorsko visino, ki je priblizno enaka nadmorski visini 24.500 &evljev oziroma 7468
metrov. Natan¢na definicija posameznega visinskega nivoja (FL) pa uposteva povrSino konstantnega zracnega tlaka, relativno glede na

konstanten tlak 1013,2 hPa. in se od drugih podobnih povrsin lo¢i po specifi¢nih intervalih zranega tlaka (sierra5.net 2009).
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Vir ogrozanja v Studijskem modelu je LPRSZO Igla-1. Klju¢ni podatki o zmogljivostih
sistema, ki jih bom uporabil pri izdelavi modela, so:
— najnizja visina unicenja cilja 10 metrov,
— najvi§ja viSina uniCenja letala na reaktivni pogon pri streljanju v odhodu 2500
metrov,
— najvecji bocni parameter letala na reaktivni pogon pri streljanju v odhodu 2500
metrov'> 5
— najvecja razdalja unicenja letala na reaktivni pogon pri streljanju v odhodu 3500
metrov,
— najvecja poSevna razdalja unicenja cilja 5200 metrov in
— najvecja hitrost cilja, ko nanj streljamo, v odhodu 320 m/s (Bavcar 2001).
Veliko potnisko letalo bo strelec LPRSZO Igla-1 ob pogojih enakomerne obla¢nosti opazil na

razdalji med 6,6 in 7 kilometrov (Savezni sekretariat za narodnu odbranu 1978).

Klju¢ni podatek za ugotavljanje ogrozenosti letala od LPRSZO je viSina leta letala. Ta nam
dolo¢a toCke, v katerih je letalo na ustrezni viSini in v dosegu LPRSZO. Pri izvajanju
postopkov za pristanek na letaliScu letalo za¢ne znizevati visSino leta. V doloCeni tocki se
spusti na visino, ki je v dosegu LPRSZO. V tej toc¢ki se zacne namisljena cCrta, ki ji letalo
sledi, in se konca na letaliScu, kjer letalo pristane. V vmesnem cCasu se letalo ve¢inoma spusca
in je v dosegu potencialnega napadalca z LPRSZO. Od zacetne in kon¢ne tocke ter poteka
namisljene ¢rte lahko na podlagi Se nekaterih podatkov dolo¢imo obmocje, s katerega je letalo
lahko napadeno z LPRSZO. Obseg obmoc¢ja dobimo tako, da potek zra¢ne poti preslikamo na
zemljis€e in obmocje ustrezno povecamo glede na zahtevano natan¢nost sledenja idealnemu
poteku zracne poti ter lastnosti LPRSZO. Ob tem upoStevamo najvecji doseg LPRSZO, ko z
njim streljamo na letalo bo¢no. Za ta doseg povecamo Sirino obmocja v smeri njegovega
poteka oziroma v smeri leta letala (glej sliko 7.2). Zadetek in konec obmocja ter del pred
zavoji letala in za njimi povecamo za najve¢jo daljavo uniCenja cilja z LPRSZO v priletu

oziroma odletu (glej sliko 7.3).

12 Najvegji boéni parameter letala je najve¢ja oddaljenost strelca od letala, ko na letalo streljamo boéno. Na letalo streljamo bo¢no. kadar

kurz letala ne prehaja stojne tocke strelca.
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Slika 7.2.: Sirina nevarnega obmo¢ja pod zra¢no potjo

NA ZEMLJISCE PRESLIKANA ZRACNA POT

DOVOLJENO ODSTOPANJE LETENJA
OD PREDPISANE ZRACNE POTI

N{-\JVECJI DOSEG LPRSZO PRI
BOCNEM STRELJANJU NA LETALO

SIRINA OBMOCJA 1Z KATERGA JE
LETALO DOSEGLJIVO ZA LPRSZO
(v odvisnosti od natancnosti leta po
zracni poti — dovoljeno odstopanje)

Slika 7.3: Sirina nevarnega obmodcja na za¢etku in koncu obmogja

ZRACNA POT IN
SMER LETA

POVECANJE OBMOCJA —
NAJVECJI DOSEG LPRSZO
ZA STRELJANJE V PRILETU

POVECANJE OBMOCJA -
NAJVECJI DOSEG LPRSZO
ZA STRELJANJE V ODLETU

Zratna pot Studijskega analiticnega modela poteka od tranzitnih zra¢nih poti preko
navigacijske toCke pri Ilirski Bistrici preko Dolskega na letalis¢e Jozeta Pu¢nika na Brniku.
Podatki o priletni proceduri so javno objavljeni v Zborniku letalskih informacij'** (Slovenia

Control 2009).

Tocka, ko se letalo spusti v doseg LPRSZO Igla-1, je glede na navezovalne tranzitne zra¢ne
poti do navigacijske tocke pri Ilirski Bistrici zunaj ozemlja Republike Slovenije, in ko

zrakoplov vstopi v slovenski zra¢ni prostor, je Ze v dosegu LPRSZO. Za izdelavo $tudijskega

124 ATP — Aecronautical Information Publication.
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analiti¢nega modela bom uposteval pot zrakoplova od navigacijske tocke pri Ilirski Bistrici do
letaliS¢a. Na celotni poti zrakoplova poteka potencialno obmocje za napad z LPRSZO.
Geografsko omejenost obmocja doloca potek zracne poti, horizontalno preslikan na zemeljsko
povrsino in razsirjen za ustrezne parametre. Potencialno obmocje za napad z LPRSZO ob tej
idealni ¢rti dobimo, ¢e obmocje ob Crti razSirimo za del, ki predstavlja zahtevano natan¢nost
letenja po zragni poti.'” Od Ilirske Bistrice do Dolskega je ta natanénost 1 NM'*® (1852
metrov) levo in 1 NM desno od poteka zra¢ne poti. Od Dolskega do letalis¢a pa je ta
natan¢nost 0,3 NM (555,6 metra) levo in 0,3 NM desno od poteka zracne poti. Pred letalis¢em
se zozi na $irino pristajalne steze. S tem smo dobili obmocje, nad katerim se lahko pojavi
zrakoplov v zra¢ni poti, ki vodi na letalis€e. Dobljeno obmocje razsirimo Se za najvecji
uéinkovit doseg LPRSZO Igla-1, ko z njim na reaktivna letala streljamo bo¢no,'*” in to je
2500 metrov. Sirina obmodja med Ilirsko Bistrico in Dolskim je 8704 metrov ter med
Dolskim in letaliS¢em 6112 metrov. Zacetek, konec in del v obmocju, kjer zrakoplov zavija,
povecamo Se za dimenzije, ki jih dolo¢a najvecji u€inkoviti doseg LPRSZO Igla-1, ko se na
zrakoplov lahko strelja med priletom ali doletom.'*® Obmogje se na teh tockah tako poveéa Se
v polmeru 3500 oziroma 5000 metrov. Dobimo obmocje, katerega oblika je razvidna na sliki

7.4. Obmocje bi bilo za natan¢no in uporabno analizo mogoce opredeliti Se natancneje.

Slika 7.4: Oblika potencialno primernega obmocja za napad z LPRSZO

/V

NA ZEMLJISCE PRESLIKANA ZRACNA POT

MEJA OBMOCJA

Vir: Poveljstvo sil Slovenske vojske (2009)

125 7rakoplov je lahko kjer koli v zraéni poti glede na zahtevano natanénost letenja po njej.

126 NM je oznaka za navti¢no miljo.

127 povetamo ga za najvedjo vrednost, saj ne vemo, ali bo zrakoplov napaden med priletom ali odletom.

128 Ker ne moremo predvideti na¢ina napada na zrakoplov (dolet ali odlet), upostevamo povsod, kjer je mogo&e, nevarnej§o moznost, in to je

dolet, ko je daljava unicenja cilja z LPRSZO najvecja.
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Letalo preleti obmogje Ilirske Bistrice'” priblizno na 2438 metrov nadmorske visine in se
usmeri proti Dolskem.”® Nad Pancami (Grosuplje) se zatne spuidati na 1524 metrov
nadmorske visine. Pred Kresnicami se letalo usmeri proti letaliscu in nad Senozeti (Dolsko) se
spusti na vis$ino 1219 metrov. Nad MengSem doseze visino 860 metrov, nad obmo¢jem med
Vodicami in Komendo viS§ino 646 metrov ter pristane na letalis¢u (glej sliki 7.5 in 7.6).
Nadmorske viSine zemljis€a v povezavi z visino leta letala predstavljajo relativne viSine in s
tem razdalje med letalom in zemljiS¢em neposredno pod njim (glej sliko 7.6). Za natancen
izracun in ugotovitev primernih lokacij nudi prikazani profil premalo podatkov, saj je treba
upostevati relief celotnega obmocja (glej sliko 7.7) in vse relativne viSine, povezane z njim.
Prikazani profil pa nazorno prikazuje najvecjo razdaljo med letalom in zemljiS¢em
neposredno pod njim, ki znasa 2115 metrov. To je obCutno manj od najvecjega dosega v

visino za LPRSZO Igla-1.

Slika 7.5: Potencialno primerno obmocje za napad z LPRSZO na vojaski letalski karti

A v LT b e

OBMOCJE ZRACNE POTI

IL. BISTRICA - DOLSKO - BRNIK
- R AT e il

“.| LEGENDA

@ NAVIGACIISKE TOEKE

OBMOCJE ZRACNE POTI

Viri: Poveljstvo sil Slovenske vojske (2009); MORS (2007).

12 Navigacijska totka ILIRSKA BISTRICA (Slovenia Control 2009).
139 Navigacijska to¢ka LUPIX (Slovenia Control 2009).
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Slika 7.6: Nadmorske viSine zemlji$€a in viSina leta letala v zracni poti

hittpe: fena. kje.si
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Vir: Program QUO, verzija 2.1.3

Slika 7.7: Relief in nadmorske vi§ine obmocja

OBMOCJE ZRACNE POTI
LEGENDA
DIGITALNI MODEL RELIEFA
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Vir: Poveljstvo sil Slovenske vojske (2009); MORS (2009)

Zragna pot je dolga 100 km, obravnavano obmogje pod njo pa ima povr$ino 1014,8 km?®.
NajniZja tocka je na 171 metrih nadmorske viSine ter najvi§ja na 1221 metrih. Gozd pokriva
578,1 km” ali 57 odstotkov celotne povriine. Vode pokrivajo 148,1 km® ali 14,6 odstotka
celotne povriine. Stavbe pokrivajo 11,3 km® ali 1,1 odstotka celotne povrine. Zrakoplov pri

letenju skozi obravnavano obmocje preleti 100 kilometrov, let traja priblizno 10 minut.
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Popolno fizi¢no ali tehni¢no obvladovanje 1014,8 km? velikega obmodja pod zratno potjo je
za varnostne sile zelo tezavno. Popoln nadzor tako velikega obmocja bi zahteval zelo veliko
Stevilo pripadnikov varnostnih sil in velike koli¢ine primerne nadzorstvene opreme. Poleg
tega gre le za eno od vec priletnih poti do letalis¢a. Analiti¢ni pristop k preucevanju lahko
pomaga prepoznati in dolociti povrSine, ki so najverjetnejSe za izvedbo napada z LPRSZO.
Prepoznal jih bom z izlo€anjem neprimernih oziroma manj primernih povrSin. Posledicno
bom zmanjSeval obmocja, ki jih je treba nadzirati. Pri izlo¢anju posameznih obmocij bom
uposteval postavljene kriterije in pri tem zavestno tvegal ter v nadaljevanju uposteval, da bi

dolocena lokacija kljub izlo¢itvi lahko bila izbrana.

Prvi izlocitveni kriterij je najvecji doseg LPRSZO po visini. Na obravnavanem modelu lahko
ugotovim, da relief zemljis€a v povezavi s predvideno viSino leta letala nikjer ne presega

najvecjega dosega LPRSZO in tako s tem kriterijem ne morem izlo¢iti nobenega obmocja.

Pokritost povrSine z vegetacijo, predvsem gozdne povrSine, mo¢no negativno vplivajo na
uporabnost za napade z LPRSZO. Gozd zaradi gostote dreves onemogoca kvalitetno
opazovanje ter ne nudi svobode merjenja na cilj. Izjeme so lahko posamezni objekti, ki se
dvigajo do vrhov ali nad vrhove krogenj dreves."’' Kriterij pogozdenosti omogoca izlogitev

578,1 km® veliko povrsino (glej sliko 7.8).

Slika 7.8: Obmocje zracne poti — gozdne povrSine

|OBMOCJE ZRACNE POTI - GOZDNE POVRSINE

. P LEGENDA

e v | cozDne PovRSNE
WS T
| T 2] %

5 o

Vir: Poveljstvo sil Slovenske vojske (2009); Zavod za gozdove (2005)

13! Lovske preze, strehe objektov, antenski stolpi ...
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Vodne povrsine se z uporabo plovil lahko uporabijo kot povrsine, s katerih se lahko napade
letalo, vendar je to manj verjetno. Poleg tega jih je enostavneje nadzorovati z elektronskimi
sredstvi in patruljiranjem. Kriterij vodnih povr§in omogoga izlogitev skupno 148,1 km® veliko

povrsino (glej sliko 7.9).

Slika 7.9: Obmocje zra¢ne poti — vodne povrSine

|OBMOCJE ZRAGNE POTI - VODNE POVRSINE

N LEGENDA
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Vir: Poveljstvo sil Slovenske vojske; Geodetska uprava Republike Slovenije (2005b)

Naselja glede na geografske dejavnike naceloma ne predstavljajo prevelikih ovir za napade z
LPRSZO. Posamezni objekti v njih celo izbolj$ujejo mozZnosti izbire najugodnejse pozicije.'*
Z vidika nacrtovanja in organizacije skritega napada z LPRSZO na civilno letalo pa so naselja
zaradi prebivalcev in njihove dinamike slaba izbira. V kategorijo naselij tako uvrs¢am vse
pozidane povrsine in 100-metrski pas okrog njih (glej sliki 7.10 in 7.11). Ta pas je dolocen
zaradi upoStevanja gibanja, interesa in budnosti prebivalstva. Prebivalci so namre¢ eden
klju¢nih dejavnikov, ki lahko Ze s svojo prisotnostjo preprecijo ali omejijo napad nelegalnih
skupin na letalo z LPRSZO. Z ustreznim informiranjem ter sodelovanjem varnostnih struktur
s prebivalci pa se lahko u¢inek budnosti izjemno poveca. Prebivalci lahko nadomestijo znaten
del varnostnih sil na zemljid¢u. Na podlagi kriterija naselij tako izloam e skupno 11,3 km®

veliko povrsino.

132 Razpolozljivost visokih stavb, prikritost pred opazovanjem ...
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Slika 7.10: Obmocje zracne poti — stavbe

|OBMOCJE ZRACNE POTI - STAVBE
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Vir: Poveljstvo sil Slovenske vojske (2009); Geodetska uprava Republike Slovenije (2005a)

Slika 7.11: Obmocje zracne poti — stavbe s 100 metrskim pasom

|OBMOCJE ZRACNE POTI - STAVBE S 100 M PASOM
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Vir: Poveljstvo sil Slovenske vojske (2009); Geodetska uprava Republike Slovenije (2005a)

S kriteriji gozdnih, vodnih in naseljenih povr$in je izloGenih 737,5 km® povrsin, in to
predstavlja 72,7 odstotka celotnega obmocja. Preostali del obmoc¢ja je primeren za izvedbo
napada z LPRSZO na letalo v zra&ni poti in predstavlja 277,3 km® povrsin ali 27,3 odstotka
celotnega obmocja (glej sliko 7.12).
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Slika 7.12: Obmocje zra¢ne poti — primerna in izlo¢ena obmocja

|OBMOCJE ZRACNE POTI - PRIMERNA IN IZLOCENA OBMOCJA
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Vir: Poveljstvo sil Slovenske vojske (2009)

Model bi bilo mogoce Se nadgraditi in dodati nove kriterije, ki bi omogocali izloCitev Se
dodatnih obmocij. Eden takSnih kriterijev bi bil naklon zemljisca, ki bi izlocil tiste povrSine, s
katerih letala v zraéni poti ni mogo&e niti videti oziroma se ga vidi premalo &asa.'>* Eden
kljuénih dejavnikov pri streljanju z IR usmerjanimi LPRSZO je tudi polozaj sonca. Ta ne sme
biti v ozadju merilne Crte strelca, saj zaslepi strelca in iskalo na raketi. Z upoStevanjem
poloZaja sonca v posameznem casovnem oknu bi lahko dodatno izlo¢ili Se del povrSin (seveda

s Casovno in vremensko pogojenostjo).

Studijski model sem izdelal s pomo&jo strokovnjakov Slovenske vojske iz Skupine za

134
S

geografsko podporo in GI in z uporabo njihovega programskega orodja za obdelavo geo-

prostorskih podatkov.'*

To orodje omogoca tudi preverjanje zanesljivosti uporabljenih
informacij in primerjanje posameznih povrsin s stanjem na zemljis¢u s pomocjo fotografskih
posnetkov zemljisca iz zraka (glej sliko 7.13). Z njimi lahko izvedemo kvalitativno analizo

pridobljenih kvantitativnih podatkov.

133 7a uspesno sestrelitev mora biti letalo v vidnem polju izurjenega strelca med 8 in 12 sekund (od opazitve letala do izstrelitve rakete).
134 Skupina je v sestavi odseka G-2 Poveljstva sil Slovenske vojske.

135 ESRI-ARC GIS ArcInfo 9.3.
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Slika 7.13: Ocena pravilnosti analize — obmocje CerkniSko jezero

Cerknisko jezero
OCENA PRAVILNOSTI ANALIZE §

LEGENDA
100m PAS
GOZDNE POVRSINE
J VODNE POVRSINE
" PRIMERNE POVRSINE

Vir: Poveljstvo sil Slovenske vojske (2009); Geodetska uprava Republike Slovenije (1998-
2003)

Napake, odkrite v modelu, je mogoce odpraviti. Programsko orodje omogoca, da se del
izloCenih povrSin ponovno vklju¢i med primerne in s tem potrebne nadzora, ali obratno.
Taks$ne povrSine so v kategoriji pogozdenih povrsin lahko lovske preze, vecje jase, razgledne
ploscadi, novi poseki in drugo. V kategoriji vodnih povrsin so tak$ne povrsine lahko tiste, ki
so oznacene kot vodne, vendar so v dolo¢enem trenutku suhe in lahko prehodne. To se
periodi¢no dogaja pri CerkniSkem jezeru (glej sliko 7.13). V kategoriji naselij se s popravki
lahko ponovno vkljucijo povrSine zapuScenih objektov ali objektov, ki so naseljeni zgolj
obcasno. Lahko pa se izlo¢ijo povrSine, kjer je 100-metrski pas premajhen in je prisotnost
prebivalstva ve¢ja in moc¢nejsa (glej sliko 7.14). Kvalitativna analiza nam torej omogoci, da s
pomocjo posnetkov zemljis¢a ocenimo in popravimo kategorijo posameznih obmocij v
modelu; lahko jo dopolnimo in nadgradimo tudi s popravki, ki jith dobimo na podlagi

. .. |
informacij neposredno na zemljis¢u.'*®

13 podatke pridobimo z neposrednim vpogledom v stanje na zemljiscu.
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Slika 7.14: Roc¢ni popravki v oceni pravilnosti analize — naselje na obmocju Cerknisko jezero

Cerknisko jezero
OCENA PRAVILNOSTI ANALIZE
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Vir: Poveljstvo sil Slovenske vojske (2009); Geodetska uprava Republike Slovenije (1998-
2003)

V okviru kvalitativne analize, ko primerjamo primerna in manj primerna obmocja za napad z
LPRSZO s stanjem na zemljiscu, lahko opredelimo tudi najprimernejSa obmocja z vidika
taktik, tehnik in procedur teroristi¢nega delovanja. Klju¢na dejavnika sta zagotovo mobilnost
in prikritost, ki nedrzavnim akterjem lahko omogocita hiter in prikrit dostop ter umik. V
Studijskem modelu se kot eno bolj primernih obmocij izkazuje obmocje med Dolskim, Litijo
in Grosupljem. Letala nad tem obmoc¢jem spreminjajo smer, zmanjSujejo hitrost in letijo na
visSini med 500 in 800 metri nad zemljis§¢em. Zemljis€e je prepredeno s Stevilnimi
komunikacijami in je dobro pogozdeno (glej sliko 7.15). To omogoca veliko svobodo
prikritega gibanja. Pogosta navezava komunikacij na glavne prometnice’>’ omogoca hiter,

velika pogozdenost pa prikrit umik z obmocja v ve¢ smereh.

Drugo primerno obmocje je redko poseljeno obmocje na podrocju vasi Krvava Pec—Osredek—
Ravne (glej sliko 7.16). Na tem obmocju leti letalo na viSini priblizno 2483 metrov kar
pomeni med 1250 in 1750 metrov nad zemljis¢em. Zemljisce je razgibano, dobro porascéeno z
gozdovi in ima Stevilne jase. Redka poseljenost in Stevilne gozdne poti omogocajo prikrit

dostop in umik ter ve¢jo moznost ostati neopazen pri izvedbi napada.

137 Ljubljana-Litija—Zagorje ob Savi; Ljubljana—Grosuplje-Novo mesto; Ljubljana—Smartno Pri Litiji; Litija—Ivanéna Gorica.
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Slika 7.15: Primerno obmocje za izvedbo napada z LPRSZO — Dolsko
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Slika 7.16: Primerno obmocje za izvedbo napada z LPRSZO — Krvava Pe¢

NA ZEMLJISCE PRESLIKANA ZRACNA POT
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S pomocjo Studijskega analiticnega modela sem dolocil najbolj primerne povrSine za napad z
LPRSZO Igla-1 na letalo v zra¢ni poti, ki vodi od Ilirske Bistrice do Letalis¢a JoZeta Pu¢nika
na Brniku. S kvalitativno analizo sem identificiral dve potencialno primernejSi obmocji za

napad.

Izsledki analiticnega modela lahko nacrtovalcem sluzijo kot izhodisce za nacrtovanje ukrepov
obvladovanja varnostnega tveganja, ki ga predstavljajo LPRSZO za posamezno priletno ali
odletno pot letalisca. Analiticni model in profesionalna orodja so lahko zelo uporabni tudi pri
nacrtovanju in izvajanju ukrepov obvladovanja tveganja. Zelo pomembno je, da so
nacrtovalci varnostne zagotovitve vkljuceni v proces izdelave modela ter poznajo in
upostevajo njegove lastnosti. To velja predvsem za kriterije, ki dolo¢ajo njegove kvantitativne
ugotovitve. Na njihovi podlagi se s sodelovanjem vseh odgovornih lahko izvedejo zelo dobre

kvalitativne ugotovitve. Na ta nain se uporabna vrednost analiticnega modela Se izboljsa.

Studijski model je izdelek, pri katerem so bila uporabljena profesionalna orodja za obdelavo
geoprostorskih podatkov. Manj natan¢no, a Se vedno zadovoljivo se lahko izdela podobna
analiza s pomocjo javno dostopnih virov in orodij. Javne vire lahko uporabijo tudi nedrzavni
akterji, ki nacrtujejo napad z LPRSZO, in izvedejo kvalitetno analizo primernosti obmocja ter

izberejo lokacijo za napad.

7.7 PRIPOROCILA ZA I1ZBOLJSANJE STANJA

Dejstvo, da je Republika Slovenija nizko ogroZena za primere teroristicnih napadov, ne
pomeni, da ni treba zagotavljati pripravljenosti na tovrstno ogrozanje (Prezelj, 2006).
Normativni dokumenti, ki urejajo podrocja obvladovanja grozenj z LPRSZO ali se jih
dotikajo, so v Sloveniji po moji oceni dobri, bi se jih pa v dolocenih primerih morda dalo se
izboljSati oziroma jih zapisati bolj nedvoumno in eksplicitno. V nadaljevanju bom podal nekaj
predlogov, ki bi priblizali veljavno ureditev tisti, ki jo predlaga organizacija OVSE v okviru
najboljsih praks ravnanja z LPRSZO in ki naj bi jo uveljavile vse drzave. Kazenski zakonik
sicer vsebuje navedbo kaznivega dejanja, ki bi ga lahko razumeli kot napad z LPRSZO na
letalo, in sicer z dikcijo »napravi letalu kakSno drugo Skodo«. Moj predlog je dopolnitev
kazenskega zakonika z natan¢no navedbo izrazene namere in izvrSenega napada z LPRSZO
na civilni zrakoplov. Zakon o Sluzbi v Slovenski vojski navaja naloge vojske v okviru

izvajanja mednarodnih obveznosti, pri tem pa ne navaja aktivnosti, ki jih vojska izvaja doma
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v okviru rednega dela in se prav tako nanasajo na izpolnjevanje mednarodnih obveznosti. Pri
tem mislim ustrezno hranjenje in varovanje LPRSZO ter promet z njimi, ki jih izvaja
Slovenska vojska. Zakon sicer nadalje doloa vse sodelovanje vojske v dejavnostih za
preprecevanje teroristicnih in drugih pojavov ogrozanja stabilnosti in varnosti, vendar sem
mnenja, da bi aktivnosti, ki jih vojska izvaja doma za zadostitev mednarodnih obvez drzave,
zasluZile mesto v zakonu. Uredba o dovoljenjih in soglasjih za promet in proizvodnjo
vojaskega orozja in opreme bi morala preprecevati veckratne izvoze, uvoze ali tranzite
LPRSZO v okviru enega posla, a jih pa eksplicitno dovoljuje. Nadalje bi lahko bolj podrobno
dolocala pogoje varovanja skladis¢ gospodarskih subjektov, ki se lahko ukvarjajo s prometom
z LPRSZO. Prav tako bi morali biti doloceni pogostejSi nadzori ukrepov varovanja teh
skladis¢. Skladno z dolocilom uredbe medresorska strokovna komisija upoSteva merila in
kriterije, prevzete z mednarodnimi obveznostmi, in podaja obvezno mnenje za vsak
posamezen izvoz, ne pa tudi za tranzit, kjer je zahteva za podajo strokovnega mnenja
prepusena Ministrstvu za obrambo. Menim, da bi morala za vsak promet z LPRSZO
strokovna komisija podati mnenje. Za podro¢je varovanja skladis¢enih in drugih LPRSZO
predlagam dopolnitev ustreznih normativnih aktov ter aktov vodenja in poveljevanja s ciljem
bolj natan¢ne, nedvoumne in pregledne ureditve tega podroc¢ja za LPRSZO. S tem bi bili tisti,
ki odlo€ajo in so odgovorni na niZjih nivojih, razbremenjeni preucevanja vecjega Stevila
dolo¢il in posledi¢no bi bila zmanjSana moZznost napake. Ne nazadnje so LPRSZO eno redkih
orozij, ¢e ne celo najbolj obcutljivo orozje Slovenske vojske, ki je predmet tolikSne
mednarodne pozornosti na podroCju njegovega hranjenja, varovanja ter prometa z njim.
Predlagam sprejem postopkovnika, ki bi opredelil vse aspekte ravnanja z LPRSZO ter
ustrezno prilagoditev normativnih aktov in aktov poveljevanja, posledi¢no pa ustrezno
prilagoditev stanja v praksi. Pravilnik o skladi§¢énem poslovanju v Ministrstvu za obrambo
doloca enkrat letno primerjavo knjiznega stanja zalog z dejanskimi, kar je v primeru LPRSZO
premalo in bi morale kontrole biti pogostejSe. Nadalje doloca vrste skladiS¢, pri ¢emer bi
morala biti opredeljena kategorija skladiS¢ LPRSZO, saj se za njih predlagajo posebni rezimi
upravljanja in varovanja. Po pravilniku je razme$canje materialnih sredstev v skladis¢u
prepusceno prosti presoji skladis¢nih delavcev ter smernicam ustreznega organa. Smernice
tega organa bi morale vsebovati posebna navodila za ravnanje z LPRSZO. Pravilnik Se doloc¢a
vlogo centralnega prevzemnega skladiS¢a za prve sprejeme materialnih sredstev od
dobavitelja, kar ni skladno z usmeritvami neobstoja vmesnih skladis¢ LPRSZO. Ta naj se
gibljejo od zacetne do kon¢ne lokacije brez vmesnih skladis¢enj. Na podro¢ju minimalnega

Stevila oseb, ki prihajajo v stik z LPRSZO ali njithovo dokumentacijo, je po mojem mnenju
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storjena napaka, saj se doloCeno Stevilo tehni¢nih navodil za vzdrzevanje LPRSZO in
pripadajo¢e opreme ter ravnanje z njimi nahaja v javnih knjiznicah v Sloveniji in tujini'*®
(Cobiss). S ciljem zagotovitve natancnega pregleda nad posamezniki, usposobljenimi za
ravnanje z LPRSZO, in njihovega Stevila predlagam uvedbo centralne evidence usposobljenih
teh oseb. Usposobljeni in izurjeni strelci lahko predstavljajo potencialno bazo kadrov za

nedrZavne akterje, katerih cilj je napad z LPRSZO na civilno letalo.

Na podroc¢ju letalstva predlagam uvrstitev vsebin ukrepov in postopkov za obvladovanje
grozenj z LPRSZO v obvezne vsebine letalskih programov, ¢eprav so ti deloma zagotovo Ze
zajeti v povezavi z drugimi podrocji (predvsem na podroc¢jih odpovedi, okvar in poSkodb,
kakrsne povzroci raketa LPRSZO na zrakoplovu). Nadalje predlagam sodelovanje ekspertov
Slovenske vojske za podrocje delovanja LPRSZO v Svetu Republike Slovenije za varovanje
civilnega letalstva. Prav tako priporo¢am vkljucevanje ekspertov Slovenske vojske v izdelavo,
preglede in predelavo letalskih varnostnih programov tako za Republiko Slovenijo in Se
posebej za posamezna letaliS¢a kot tudi vkljuevanje v izdelavo nacrtov varovanja
posameznih pomembnih dogodkov. Vkljucevanje Slovenske vojske bi zanesljivo pomenilo
pomembno dodano vrednost, saj ima vojska ekspertno znanje, izkusnjo in orodja, ki bi lahko
pripomogli k ve¢ji varnosti civilnega letalstva na podro¢ju obvladovanja groZenj z LPRSZO.
Eksperti Slovenske vojske bi tako lahko izdelali oceno primerljivosti lokacij za izvedbo
napadov na zrakoplove z LPRSZO glede na njihove razli¢ne priletne ali odletne poti."*” Z
analizo neprimernih, primernih, najprimernejSih, najnevarnejSih, najugodnejsih idr. poti bi
varnostne sile dobile veliko boljSe podatke kaj, kdaj in kje je treba nadzirati in varovati za
preprecitev napada. Same bi seveda glede na svoje zmoznosti in druge naloge dolocile, s ¢im
in kako. Ob slednjem moramo upostevati, da je celotno obmocje, iz katerega se lahko napade
zrakoplov, izjemno obsezno ter zato popolnoma neobvladljivo, kar kazejo tudi primeri iz
prakse.'*” Na podlagi tega je potrebna dobra ekspertna analiza, ki omogoé&i kvalitetno

usmerjanje delovanja sicer Steviléno vedno omejenih varnostnih sil.

Na podro¢ju tehni¢nih ukrepov se ne zavzemam za dodatno obremenjevanje civilnih

zrakoplovov s trenutno dostopnimi sistemi protiukrepov, ker so ti uspeSni zgolj proti

138/ javnih knjiznicah dosegljiva dokumentacija LPRSZO: Lahki prenosni raketni sistem ZO (9K38) IGLA, Kontrolno-testna aparatura
9F719, Lahki prenosni raketni sistem ZO Igla-1 (9K310-1).

139 Po vzoru ureditve v ZDA, ki so po napadih 11. 9. odredile strokovne komisije za izdelavo ocen ogrozenosti letalis¢ pred delovanjem
LPRSZO.

140 Ob groznji napada z LPRSZO na letala ki vzletajo z letalid¢a Heathrow ali pristajajo na njem, je bilo za nadzor obmo¢ja letalis¢a, brez

priletnih in odletnih poti, potrebnih kar 1700 policistov ter 450 vojakov z oklepnimi vozili.
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LPRSZO starejsSih generacij. Veljalo pa bo razmisliti o moznostih vgrajevanja u¢inkovitejSih
sistemov, ko se bodo pojavili na trgu, Se bolj pa bi za prihodnost priporo€il razmisljanje o
zmogljivostih brezpilotnih letal s funkcijo preprecevanja napadov z LPRSZO, saj imajo
Stevilne prednosti in lahko se jih razvija kot ve¢namensko zmogljivost, ki jo Slovenija lahko
ponudi tudi zavezniStvu. Z vidika obvladovanja tveganj, ki jih predstavljajo LPRSZO
angaziranju slovenskih vojaskih zrakoplovov predvsem v nemirnejSih obmogjih, je klju¢no
upostevanje tudi tega vidika. Vse trenutne zasCitne sisteme pred delovanjem LPRSZO v
opremi zrakoplovov Slovenske vojske mora rocno sproziti posadka zrakoplova. Objava
nateCaja raCunalniSke podatkovne knjiznice za sistem samoobrambe pred IR vodenimi
izstrelki daje slutiti, da se pripravlja tudi nadgradnja helikopterjev, in sicer vkljucitev sistema
ACDS v sistem detekcije in opozarjanja pred blizajocim se raketnim izstrelkom MAWS. V
primeru tovrstne nadgradnje bodo helikopterji dobili zmogljivost avtomatskega, ro¢nega ali
kombiniranega prozZenja samoobrambnega sistema pred delovanjem LPRSZO starejSih
generacij, kar bi bil vsekakor pomemben korak v zas¢iti zrakoplovov. Preprican sem tudi, da
Slovenska vojska in z njo Republika Slovenija potrebujeta vojasko transportno letalo
ustreznih kvalitet tudi za podrocje zasCitnih ukrepov pred delovanjem LPRSZO. Ker je bila
razpisna dokumentacija ob zadnjem razpisu zaupne narave, natan¢ne konfiguracije letala za
Slovensko vojsko ni mogoce preveriti, so pa znani podatki za opremljenost letala CASA 295,

ki je bil Ze izbran na razpisu.'*!

To letalo ima dobre zmogljivosti izvajanja manevra
spiralnega spuscanja na letalisca, v okolici katerih je verjetna nevarnost napadov z LPRSZO.
Poleg tega ima kot vojasko transportno letalo nameScene tudi sodobne sisteme odmetavanja
IR-vab,'* in sicer pod glavnimi kolesi podvozja ter pod repnim delom trupa (Knific 2007).

Uporaba komercialnih letal na kriznih obmocjih se mi ne zdi niti primerna niti varna.

141 Po nesrei poljskega vojaskega letala CASA 295 v letu 2008 je bil postopek nakupa letala za Slovensko vojsko prekinjen.
2V Jetalo CASA 295 poljskega vojaskega letalstva je vgrajen sistem BAE Systems ANALE-47.
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8 ZAKLJUCEK

Lahki prenosni raketni sistemi zra¢ne obrambe so tipi¢no vojasko orozje, namenjeno zasciti
enot in objektov pred delovanjem nasprotnikovih zra¢nih sil z nizkih viSin. Ve¢ino modelov
upravlja posameznik, nekaj modelov pa za upravljanje potrebuje posadko. Najvecji doseg
sistemov je med 4000 in 8000 metrov po daljavi in med 2500 in 5000 metrov po viSini.
LPRSZO v vecini primerov spadajo v kategorijo oroZij tipa izstreli in pozabi. Izstrelitev raket
iz LPRSZO na zrakoplov je mogoc¢a z zelo majhnega prikritega prostora kot tudi z pocasi
vozecega vozila ali vodnega plovila. Do danasnjega Casa je bilo izdelanih ve¢ kot 1.000.000
primerkov in ve¢ kot 40 razlicnih modelov. Sisteme danes v celoti proizvaja 20 drzav in
nekatere izmed njih razvijajo Se novejSe in zmogljivejSe modele, ki bodo natancéne;jsi,
zmogljivejsi po dosegu in tudi smrtonosnejsi. Razvoj prinasa tudi tehnicne resitve, ki naj bi
omogocile izklju¢no legalno uporabo teh sistemov oziroma preprecitev nelegalne uporabe.
Slednje naj bi se dosegalo z vgradnjo posebnih elektronskih kljucavnic, drugi pristop pa je
integracija sistemov v oborozitveni sistem, pri ¢emer se izstrelitvena cev z raketo namesti na
lanser, ki je Ze pritrjen na vozilo. Z drugim pristopom se izni¢i glavna prednost, to je visoka
mobilnost, saj so prenosni sistemi lahki, relativno enostavni in z njimi lahko ravna
posameznik. LPRSZO se iz transportnega polozaja v nekaj sekundah pripravijo za bojno
uporabo. Poleg navedenega imajo zelo dobro razmerje med mobilnostjo in bojno
ucinkovitostjo oziroma Skodo, ki jo lahko povzro€ijo zrakoplovu. LPRSZO brez uporabe

dodatnih naprav ne razlikujejo med vojaskimi in civilnimi zrakoplovi.

Zrani promet je skupaj s turizmom najmocnej$a gospodarska panoga na svetu. Zaznamuje ga
hitra rast, ki se kljub obCasnim zaustavitvam v SirSem ¢asovnem obdobju stalno vzpenja.
Zrani promet je tudi protagonist tehnoloskega in tudi sicerSnjega razvoja ter je mo¢no vpet v
delovanje svetovnega gospodarstva. Omogoca svetovno mobilnost in z njo globalnost
delovanja vsem njegovim uporabnikom. Zaradi misterioznosti, izjemno velikega
gospodarskega potenciala, tehnoloske zanimivosti, velikih infrastrukturnih objektov,
predvsem pa zaradi vsakdanjosti uporabe zracnega transporta je letenje v zahodnem svetu
izjemen predmet medijskega zanimanja. Posledi¢no imajo dogodki v zvezi z zra¢nim
prometom vedno dobro medijsko odmevnost in z njo vpliv na javno mnenje ter reagiranje
mnozic in posameznikov. Vsaka motnja zraénega prometa povzroci, predvsem v zahodnem
svetu, finan¢ne in druge posledice na globalni ravni. V zgodnjih obdobjih sodobnega
terorizma na podroc¢ju zra¢nega prometa je bila glavnina napadov na letala na tleh, ugrabitev
letal na tleh in predvsem ugrabitev letal v zraku z namenom izsiljevanja do izpolnitve zahtev.
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Tej tipologiji napadov so sledile sabotaze na tleh in v zraku, najveckrat z vnosom
eksplozivnih naprav s prtljago v letala. Zascitni ukrepi v obliki varnostnih procedur na
letalis¢ih so mocno zajezili tovrstne napade, pojavili pa so se samomorilci, ki so letala
razstreljevali v zraku oziroma letalo uporabili kot izstrelek za napad na druge cilje, kot se je
zgodilo ob napadih 11. septembra v ZDA. Se dodatni ukrepi varnosti, uvedeni po letu 2001,
pa tudi te naCine omejujejo in pricakovati je mogoce, da bodo nedrzavni akterji poiskali in
uporabili druge poti in moznosti. Uporaba LPRSZO je zagotovo ena od takSnih moznosti in
doslej je bila Ze veckrat uporabljena. Enostavnost, ufinkovitost, mobilnost predvsem pa
razsirjenost LPRSZO med nedrzavnimi akterji so privedle do uporabe LPRSZO v
teroristicnih dejanjih sestrelitev civilnih in tudi vojaskih zrakoplovov. Na tem podrocju je
mogoce zaznati tudi trend naraSCanja Stevila napadov in njihovih Zrtev. Tako je bilo v
sedemdesetih letih 5 napadov, od teh 2 uspesna in 97 zrtev, v osemdesetih letih 12 napadov,
od teh 10 uspesnih in 375 zZrtev, v devetdesetih letih 14 napadov, od teh 12 uspe$nih in 296
zrtev. FBI ocenjuje, da napadi nedrzavnih akterjev na zrakoplove z LPRSZO dosegajo 69-
odstotno ucinkovitost. Uporaba LPRSZO tako omogoc¢a napad iz oddaljenosti z relativno
enostavnim in na nelegalnem trgu dosegljivim orozjem, ki ga je enostavno skriti in
transportirati. Izbira trenutka in kraja napada je lahko popolnoma prepuscena napadalcu in s

v « c g o V. v 143
tem omogoca natan¢no izbiro cilja v oZjem pomenu besede (tarce

) in tudi dosego cilja v
SirSem pomenu besede, to je vpliva na to¢no doloceno druzbeno sredino ali njeno ravnanje.
Ob napadu z LPRSZO se napadalcu ni nujno zZrtvovati saj ima ob skrbnem nacrtovanju in

korektni izvedbi tudi veliko moznosti, da ga ne odkrijejo.

LPRSZO lahko veliko civilno potnisSko letalo sestreli ali poskoduje dovolj, da se zrusi. To
dejstvo je bilo v dosedanjih napadih z LPRSZO na civilna letala ze velikokrat dokazano.
Uspesnost in Stevilénost napadov na vojaske zrakoplove navedbo samo Se potrjuje. Vecina
napadov se je doslej zgodila zunaj Evrope in ZDA, vendar se je kar nekaj incidentov
nacrtovanja ter poskusa napadov, povezanih z LPRSZO, zgodilo tudi na tem obmocju.
Stevilénost LPRSZO na &rem trgu ter $tevilénost nedrzavnih akterjev, ki posedujejo in
uporabljajo LPRSZO za napade na civilne zrakoplove, je evidentna. Za ravnanje z LPRSZO
je potrebno usposabljanje in urjenje. Ker LPRSZO uporablja veliko drzav in ker so bili
LPRSZO v preteklosti moc¢no razSirjeni v Stevilnih vojskah, se je za ravnanje z njimi

usposobilo veliko Stevilo ljudi, ki danes po vecini niso ve¢ v vojasSki sluzbi. Procesi

143 S spremljanjem zraénega prometa v blizini letali$¢, zra¢nih poti, voznega reda, oblike zrakoplovov ter njihovih oznak je mogoée izbrati in

napasti to¢no dolocen zrakoplov.
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zmanjSevanja Stevila vojakov, razpuscCanja vojska, kot je bil primer v Iraku, pa so nabor
usposobljenih za ravnanje z LPRSZO zunaj drzavnih struktur Se okrepili (Bevan 2004).
Vedno nova odkritja poskusov nelegalnega trgovanja z LPRSZO kazejo na njihovo
konstantno aktualnost. Najmocnejsi vir LPRSZO za teroristicne in druge nedrzavne akterje so
Se vedno drzave, in to na neposreden ali posreden nacin. V preteklosti je Slo predvsem za
sponzorstva v velikih koli¢inah oboroZitve, v danasnjem cCasu pa so to predvsem padci
rezimov, slabo varovanje skladis¢, kriminal in korupcija. Trgovci z orozjem vso stvar samo Se
dodatno poslabsujejo. Tehni¢ni ukrepi za zaSCito civilnih zrakoplovov se sicer razvijajo,
njihova nadaljnja usoda glede uspesnosti in razsirjenosti pa je Se nejasna. V kratkem ¢asu ni
mogoce pricakovati zaScitne opreme na vecini civilnih zrakoplovov. Tehni¢ni ukrepi na
LPRSZO, ki bi omejili njihovo nelegalno uporabo, so Se v fazi razvoja. Zasc¢itne procedure v
zraénem prostoru so sicer mogoce, vendar moc¢no zakomplicirajo rednost zraénega prometa,
in je njihova uporaba omejena. Dimenzije LPRSZO onemogocajo ali mocno omejujejo
moznost njihovega odkrivanja pri ilegalnem transportiranju. Relativna enostavnost ravnanja
omogoca uporabo skoraj kjer koli. Z LPRSZO imajo nedrzavni akterji u¢inkovito sredstvo za
napade na civilno letalstvo, ki je pomemben element zahodnega nacina Zivljenja ter simbol
gospodarske in sicerSnje moci oziroma simbol zahodnega nacina zivljenja. Z LPRSZO
nedrZavni akterji deloma tudi odpravljajo izrazito asimetrijo v sredstvih bojevanja, glede na
izrazito prevlado drzavnih struktur na tem podrocju, Se posebej v zahodnih drzavah.

Nedrzavni akterji tako potrebujejo samo Se motiv.

GroZznja tovrstnih teroristicnih napadov je latentna in popolne varnosti ni mogoce zagotoviti.
Posamezne drzave in mednarodna skupnost vlagajo velike napore v obvladovanje tveganja
nelegalne uporabe LPRSZO in ukrepi se izvajajo na Stevilnih podroc¢jih. Kljub nevarnosti in
tveganju pa LPRSZO ostajajo v oborozitvah svetovnih vojska in vsi do sedaj izvedeni napori

mednarodne skupnosti ne kazejo na njihovo prepoved ali potencialno izlocitev iz oborozitve.

Hipoteza 1
»LPRSZO v rokah nedrzavnih akterjev predstavljajo latentno groZnjo varnosti

zracnega prometa v globalnem okolju.«
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Potrditev 1. hipoteze

Potrjujem svojo prvo hipotezo, da predstavljajo LPRSZO v rokah nedrZavnih akterjev

latentno groznjo varnosti zracnega prometa v globalnem okolju.

Povzetek utemeljitve potrditve 1. hipoteze

Civilni zra¢ni promet je ena kljucnih in hitro rastocih kategorij svetovnega gospodarstva, ki
simbolizira zahodni nacin zivljenja in izkazuje njegovo mo¢. Vsaka motnja mocno vpliva na
celotno gospodarstvo in druzbo nasploh. Zaradi tega je zracni promet izpostavljen groznjam
ekstremnih nedrzavnih akterjev. V Casu globalne nevarnosti in zoperstavljanja terorizmu so
LPRSZO orodje, s katerim nedrZzavni akterji odpravljajo asimetricnost svoje moci proti
drzavnim strukturam na podro¢ju delovanja v zratnem prostoru. LPRSZO so Se med
nedrzavnimi akterji vedno Siroko razSirjeno orozje, ki je visoko mobilno in zelo ucinkovito
proti zrakoplovom. Napad na civilni zrakoplov v zahodnem svetu bi nemudoma sprozil
obcutek nevarnosti in ogrozenosti pri milijonih vsakodnevnih potnikov in drugih uporabnikih
zracnega prevoza. Poleg tega bi pomenil zmogljivost teroristov izvesti nove napade kjer koli
in kadar koli.

Zra¢ni promet z vsemi svojimi lastnostmi in vplivi ter sestrelitev civilnega zrakoplova z
LPRSZO v zahodnem svetu sta odli¢no sredstvo nedrZavnih akterjev za izkazovanje moci,

sejanje strahu med prebivalci in posledi¢no dobro sredstvo za doseganje ciljev.

Republika Slovenija se geografsko, druzbeno, gospodarsko in politicno uvrsca v zahodni svet.
S prikljucitvijo zaveznistvu NATO ter vstopom v Evropsko unijo pa je omenjeno dejstvo na
politicnem podro¢ju Se dodatno potrdila in utrdila. Republika Slovenija s svojo vojsko
sodeluje tudi v mirovnih operacijah in misijah, nekatere izmed njih pa nedrzavni akterji lahko
razumejo tudi kot del globalne vojne proti terorizmu. Teroristicne skupine vse bolj delujejo na
globalni ravni, vse bolj so globalno preganjane in tudi vse bolj se branijo ali se bodo branile
globalno. Zaradi tega tudi za Republiko Slovenijo velja latentno ogrozanje varnosti z
LPRSZO. Nedrzavni akterji trenutno sicer nimajo vzrokov za nasprotovanje slovenski drzavi
ali politiki razen nekaterih posameznih izjem, se pa to lahko hitro spremeni. Trenutni glavni
vir nevarnosti je t. i. prenosljivi terorizem, pri katerem skupine izvajajo teroristi¢ne napade v
drzavah, kjer niso nameScene (Prezelj 2006, 179), njihovo delovanje pa je posledica
nasprotovanja nedrzavnih akterjev zahodnemu svetu, katerega del je tudi Slovenija.

Teroristi¢na groznja tako ne prihaja z ozemlja Republike Slovenije, ampak predvsem iz tujine
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(Prezelj 2006, 181). Oblike varnostnih groZenj, povezanih z LPRSZO, s katerimi se lahko
sooc¢i Slovenija, so predvsem ilegalne migracije usposobljenih merilcev LPRSZO na poti v
ciljno drZzavo z namenom storitve nelegalnega dejanja z LPRSZO ter ilegalni transporti orozja
skozi Slovenijo. Obstaja tudi nevarnost napada s ciljem odtujitve legalnih LPRSZO na
slovenskem ozemlju (skladi$¢a, tranzit). Ob pomembnih in odmevnih dogodkih v Sloveniji
obstaja tudi moznost napada z LPRSZO na zrakoplov, s katerim se prevaza varovana
osebnost. Ker je Republika Slovenija majhna, lahko nedrzavni akterji pricakujejo, da ima tudi
manj kvalitetne in manj Stevilne varnostne sile, ki imajo tudi manj sofisticirane tehnike za
odkrivanje nelegalnih dejanj. V zaostrenih varnostnih razmerah na globalnem nivoju pa bi
tarco nedrzavnih akterjev lahko predstavljalo tudi katero koli ali posebej izbrano civilno
letalo, ki bi pristajalo na enem od slovenskih letalis¢. Ob tem je treba poudariti, da se del
slovenskih letaliS¢ nahaja zelo blizu drzavne meje in bi nevarnost za zrakoplov v slovenskem
zraénem prostoru lahko prihajala tudi iz druge drzave.'** Slovenski zrakoplovi, ki letijo v
tujini, pa so tovrstnim nevarnostim $e dodatno izpostavljeni. Zrakoplovi Slovenske vojske
spadajo sicer v kategorijo vojaskega letalstva, ki ga obravnava ta naloga bolj obrobno, pa
vendarle so trenutno najbolj izpostavljeni tovrstnim groznjam. V prihodnjem obdobju je z
naraSanjem intenzivnosti in zahtevnosti mirovnih operacij in misij treba priCakovati Se
dodatno povecanje teh nevarnosti. Z upoStevanjem vzpostavljenih primernih izhodis¢ za
kvalitetno izvajanje skladiS¢enja in varovanja LPRSZO Slovenske vojske ter ravnanje in
prometa z njimi ne predvidevam ogrozanja varnosti civilnega zracnega prometa. Vsekakor pa
je prisotna groznja napada na zrakoplov v slovenskem zra¢nem prostoru od nedrZzavnega

akterja, katerega motivi in sredstva neposredno ne izhajajo iz Republike Slovenije.

Hipoteza 2
»GroZnja napada na zrakoplov z LPRSZO od teroristi¢ne ali druge ekstremne skupine

je v Republiki Sloveniji realna.«

Potrditev 2. hipoteze

Ob upoStevanju potrditve prve hipoteze in zapisane utemeljitve druge, potrjujem tudi
svojo drugo hipotezo, da je groZnja napada na zrakoplov z LPRSZO od teroristicne

skupine ali druge ekstremne skupine v Republiki Sloveniji realna.

1 Letalis¢e Se¢ovlje je v neposredni blizini meje z Republiko Hrvasko.
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Povzetek utemeljitve potrditve 2. hipoteze

Republika Slovenija je del zahodnega sveta, v okviru katerega se tudi angaZira na Stevilnih
podrocjih po svetu in tako tudi v okviru globalne vojne proti terorizmu. V Republiki Sloveniji
ne deluje nobena teroristicna skupina in tudi ni znano, da bi katera od njih trenutno
neposredno nasprotovala slovenski politiki. Do napada na civilni zrakoplov oziroma na
zrakoplov, ki prevaza varovano osebo, bi v Republiki Sloveniji lahko pri§lo predvsem v
okviru t. 1. prenosljivega terorizma, ko bi skupina nedrzavnih akterjev z LPRSZO napadla
zrakoplov v slovenskem zra¢nem prostoru. Cilj napada bi lahko bil uperjen proti delovanju
posameznega akterja zahodnega sveta, proti zahodnemu svetu nasploh, lahko pa tudi proti
delovanju slovenske politike (primer nasprotovanja angaziranju Slovenske vojske na doloceni
operaciji ali misiji). Tveganja za izvedbo tovrstnega teroristicnega napada se Se dodatno
povecajo ob velikih in odmevnih dogodkih v Republiki Sloveniji, ki pritegnejo veliko

pozornost medijev.

Republika Slovenija kot del zahodnega sveta je izpostavljena groznjam nelegalne uporabe
LPRSZO in prav tako sodeluje pri obvladovanju teh tveganj. Drzava je ¢lanica Stevilnih
mednarodnih organizacij ter pobud in podpisnica Stevilnih sporazumov, ki med drugim
preprecujejo ali omejujejo nelegalno Sirjenje in uporabo LPRSZO. Med drugim mora
izpolnjevati “standarde” in pri¢akovanja zveze NATO, EU in drugih organizacij, katerih
Clanica je, saj bo le tako mednarodna skupnost lahko ucinkovita v protiteroristicnem
delovanju (Prezelj 2006, 181). Za realizacijo vseh potrebnih ukrepov za zaSCito civilnega
letalstva v Sloveniji, pred nezakonitim delovanjem LPRSZO, zaradi globalnosti groznje in
podroc¢ja civilnega zracnega prometa nasploh sami nimamo zadostnih zmogljivosti niti
moznosti. Danes se tudi nobena drzava ne more sama upreti tovrstnim groznjam, zato je treba
iskati reSitev v oblikah mednarodnega povezovanja in sodelovanja pri odkrivanju nevarnosti,
nacrtovanju varnosti ter odpravljanju posledic grozenj (Prezelj 2003b). Samo en ukrep pri
obvladovanju groznje LPRSZO ni zadosten, treba jih je sprejemati in uveljavljati na Stevilnih
podro¢jih. Izjemnega pomena sta sprotno spremljanje dogajanja in azuriranje ukrepov

obvladovanja tveganj tako v domacem kot tudi mednarodnem okolju.

Vecina sprejetih in potrjenih dolocil mednarodnih je prenesena tudi v slovenske notranje
pravne akte, in tako je normativna urejenost podroc¢ja v Sloveniji dobra, vendar bi jo bilo

mogoce na podlagi moje analize Se izboljSati oziroma nadgraditi. Kazenski zakonik bi veljalo
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dopolniti z opredelitvijo kaznivega dejanja izrazene namere in izvrSitve napada na civilni
zrakoplov z LPRSZO. Zakon o Sluzbi v Slovenski vojski bi se moral dopolniti v delu, kjer
doloca, da Slovenska vojska izvaja mednarodne obveznosti le v tujini, dejansko pa jih na
podro¢ju ravnanja z LPRSZO izvaja tudi doma v okviru rednega delovanja. Uredba, ki doloca
dovoljenja in soglasja za promet in proizvodnjo vojaskega orozja ter opreme, bi morala
preprecevati veCkratne izvoze, uvoze ali tranzite LPRSZO v okviru enega posla, a pa jih
eksplicitno dovoljuje. Nadalje bi uredba lahko dolocala natan¢nejse pogoje varovanja skladis¢
gospodarskih subjektov, ki se ukvarjajo s prometom z LPRSZO. Medresorska strokovna
komisija, ki preverja merila in kriterije, prevzete z mednarodnimi obveznostmi, podaja
obvezna mnenja za vsak izvoz vojaske opreme, ne pa tudi za tranzit. V primeru LPRSZO bi
morala mnenje podajati tudi za tranzit, ki je sedaj prepuScen odlo€itvi Ministrstva za
obrambo. Zaradi vecje varnosti bi bilo treba posebej skrbno preuciti in po potrebi nadgraditi
podrocje ravnanja z LPRSZO v Slovenski vojski kot edini uporabnici teh sistemov v
Sloveniji. Tega v nalogi zaradi tajnosti nekaterih podatkov iz razumljivih razlogov ni bilo
mogoce v popolnosti storiti. Kraje orozja iz vojaskih skladis¢, ki so se v preteklosti dogajale
na obmocju Slovenije, sicer ne ustvarjajo zelo pozitivnega vtisa in opozarjajo na nikoli
zadostno pazljivost na tem podrocju ter potrebo po stalnem preucevanju in izboljSevanju
varnostnih ukrepov, mehanizmov in postopkov. Hranjenje in varovanje LPRSZO v skladi$¢ih
in enotah Slovenske vojske bi moralo biti bolj natanc¢no, nedvoumno in pregledno opredeljeno
v enotnem dokumentu, kar bi onemogocilo moznost razli¢nih interpretacij ter zmanjSalo
moznost napak. Pravilnik o skladiS¢nem poslovanju v Ministrstvu za obrambo, bi moral biti
ustrezno spremenjen in dopolnjen, saj je doloCitev centralnega prevzemnega skladisca v
nasprotju s smernicami za tranzite LPRSZO, in prav tako bi moral vsebovati dolocilo
pogostejsih kontrol primerjav dejanskega stanja zalog s knjiznim za podroc¢je LPRSZO. Za
zagotovitev minimalnega Stevila oseb, ki se morajo seznaniti z LPRSZO in njihovo
dokumentacijo, pa je bila ze storjena napaka, saj je doloceno Stevilo tehni¢nih navodil za
vzdrZzevanje LPRSZO in ravnanje z njimi prosto dostopnih v javnih knjiZnicah po Sloveniji in
v zamejstvu. Centralna evidenca podatkov, v kateri bi bili evidentirani vsi v Sloveniji
usposobljeni posamezniki za ravnanje z LPRSZO, bi upravi¢enim prejemnikom podatka
omogocila enoten nabor potencialnih kadrov za izvedbo napada z LPRSZO doma ali v tujini.
Za zagotavljanje varnega zracnega prometa v Republiki Sloveniji bi sodelovanje ekspertov
Slovenske vojske za podro¢je LPRSZO v Svetu Republike Slovenije za varovanje civilnega
letalstva pomenilo vkljucitev tudi tega aspekta v analizo ogrozanja ter sprejem ustreznih

ukrepov. Prav tako bi sodelovanje vojaskih ekspertov pri izdelavi, pregledih in predelavah
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nacionalnega varnostnega programa ter varnostnih programov posameznih letaliS¢ pomenilo
upoSstevanje in obvladovanje tveganj, ki jih predstavljajo LPRSZO. Omenjeno sodelovanje bi
moralo biti vzpostavljeno tudi pri nacrtovanju varovanja pomembnih dogodkov v Republiki
Sloveniji. Na podro¢ju zasc¢itnih ukrepov s tehni¢nimi sistemi na zrakoplovih je sicer treba
spremljati razvoj in nove izdelke, trenutne reSitve pa Se ne nudijo zadostne zasCite. Za
slovenske vojaSke zrakoplove pa programi modernizacije zaSCitnih sistemov pred delovanjem

ey

delovanjem LPRSZO, spadajo pa v skupino najbolj razsirjenih in Se aktualnih.

Hipoteza 3
»Ukrepe, ki omejujejo oziroma preprecujejo mozZnost teroristiCnega ali drugega
ilegalnega napada na zrakoplov z LPRSZO v Republiki Sloveniji ter na zrakoplove, ki

izhajajo iz Republike Slovenije, je treba nadgraditi in okrepiti.«

Potrditev 3. hipoteze

S tem potrjujem tudi svojo tretjo hipotezo, da je ukrepe, ki omejujejo oziroma
preprecujejo mozZnost teroristicnega ali drugega ilegalnega napada na zrakoplov z
LPRSZO v Republiki Sloveniji ali na zrakoplove, ki izhajajo iz Republike Slovenije,

treba stalno nadgrajevati in okrepiti.

Povzetek utemeljitve potrditve 3 hipoteze

Republika Slovenija se podobno kot ostale drzave sama ne more zascititi pred napadom
nedrzavnih akterjev na civilne zrakoplove. Potrebna sta intenzivno mednarodno sodelovanje
ter izvajanje ukrepov na ve¢ podrocjih. Izjemnega pomena je tudi implementacija
dogovorjenih mednarodnih dogovorov v nacionalno pravno ureditev in seveda v prakso, kar
neposredno prispeva k naporom mednarodne skupnosti k obvladovanju tega tveganja. Nujno
potrebno je spremljanje dogodkov in praks doma in v mednarodni skupnosti. Ucenje iz
izkuSenj, spremljanje stanja, analize stanj in nova dognanja na tehni¢nem in tehnoloskem
podrocju so podlage za redno pregledovanje sprejetih in izvajanih ukrepov ter njihovo sprotno
izboljSevanje in prilagajanje. Na podlagi opravljene analize trenutne ureditve v Republiki
Sloveniji ter priporoc€ila najboljSe prakse ravnanja z LPRSZO lahko ugotovim, da je ureditev

sicer zadovoljiva, a jo je mogoce Se izboljsati. Priporocljiva je tudi natanénejSa strokovna
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analiza stanja ureditve ravnanja z LPRSZO v Slovenski vojski ter po potrebi izvedba

ustreznih prilagoditev in izboljSav.

Za konec ostaja ugotovitev, da absolutne varnosti na podro¢ju LPRSZO ni in je niti ni
mogoce doseCi. Za doseganje ¢im boljSe zascite pred nezakonitim delovanjem LPRSZO je

treba za obvladovanje tveganja izvajati Stevilne ukrepe.

Upam in si Zelim, da bi moja naloga bodo¢im preucevalcem sluzila kot dobro izhodis¢e in
tako prispevala h krepitvi znanj obravnavanega strokovnega podroc¢ja, strokovni javnosti in
profesionalcem, ki se poklicno ukvarjajo s podro¢jem zagotavljanja varnosti civilnega in
vojaskega zracnega prometa, pa odprla nove vidike in razmisljanja, da bi lahko sprejeli
ustrezne ukrepe za ucinkovito obvladovanje tveganja, ki ga predstavljajo LPRSZO. Nedrzavni
akterji bodo vedno iskali nacin napada, na katerega nacrtovalci in izvajalci zagotavljanja

varnosti ne bodo pripravljeni.
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