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Obvescevalna dejavnost, nadzor prostora, dolocanje ciljev in izvidnistvo
(ISTAR) v Slovenski vojski

POVZETEK

Obvescevalna dejavnost navadno drzave izvajajo zato, da bi si pridobile podatke o dogajanjih
v interesnih obmocjih, ki bi lahko vplivala na varnost, nemoten razvoj in druge pogoje
delovanja in obstoja teh drzav. Opisali smo znacilnosti obves¢evalne dejavnosti nasploh in se
bolj podrobno posvetili vojaski obveScevalni dejavnosti. V tej nalogi predstavljamo ISTAR
kot najsodobnejsi sistem vojaske obveScevalne dejavnosti; najprej z nekaj teoretiCnimi
izhodis¢i, v nadaljevanju pa Se z opisom ISTAR sistemov NATO in EU ter medsebojno
primerjavo ISTAR sistemov v Kanadi, Nizozemski, Veliki Britaniji. Sistemi vseh treh drzav
so v analizi dobili pozitivnhe ocene, ugotovili pa smo, da ima Kanada slab$i sistem od

Nizozemske, ta pa od Velike Britanije.

V nalogi je poleg tega podrobno predstavljen sedanji vojaski obvescevalni sistem v Slovenski
vojski, ki ga primerjamo s sistemi prej omenjenih drzav. V tej primerjavi ugotovimo, da dale¢

zaostaja za zahtevami sodobnih obvescevalnih sistemov.

Na koncu predstavimo predlog variante novega obveScCevalnega sistema SV po principih
delovanja ISTAR sistema. V primerjalni analizi s sistemi omenjenih je predlog dobil
pozitivno oceno in pokazal, da je pomanjkljivosti sedanjega obvescevalnega sistema SV
mozno z nakupom opreme in spremembo nacina delovanja relativno hitro odpraviti in se

priblizati zahtevam sodobnega obvescevalnega dela.

KLJUCNE BESEDE

VojaSka obvescCevalna dejavnost, obvesSCevalni podatek, vojaSka obveScCevalna sluzba,

obvescevalni krog, ISTAR.



Intelligence, Surveillance, Target Acquisistion and Recconnaissance

(ISTAR) in the Slovenian armed forces

ABSTRACT

States use intelligence to gain or collect information about issues in their area of interest that
might influence security, further development or other interest of acting country. We
described intelligence in general in this thesis and focused afterword on the military
intelligence, ISTAR is such intelligence system, and we described it in this thesis first in
theory and than in sequel also with detailed look into the Canadian, Dutch, Britanian, NATO
and EU ISTAR concepts. NATO and EU ISTAR concepts were our guidance when we
analysed and compared the Canadian, Dutch, and Britanian ISTAR systems. They all fulfil
requirements in the comparison and gain positive grade although we found more faultiness in
the Canadian system than in the Dutch one and they were both less developed than ISTAR in
the Great Britain.

We also presented the current Slovenian military intelligence system and compared it with the
three mentioned countries. The current Slovenian system turned out as far behind mostly due

to technical inferiority, undeveloped connection and planning failures.

Thesis is concluded with a proposal for the future Slovenian ISTAR system. It is compared
with above-mentioned countries under the same criteria with positive grade. It became
evident that current deficiencies in the Slovenian military intelligence system could be
rectified in a relatively short time procuring new, contemporary equipment and changing

philosophy, culture and practise within the intelligence community.

KEYWORDS

Intelligence activity, intelligence data, military intelligence service, intelligence circle,

ISTAR.
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1 UVOD

StrateSko varnostno okolje Republike Slovenije se zaradi procesa globalizacije, razvoja
informacijske druzbe, hitrega razvoja azijskih trgov, katastrofalnih Zivljenjskih razmer v
mnogih drzavah tretjega sveta, okoljskih sprememb in drugih vzrokov spreminja.
Nestabilnost, groznje in tveganja, ki iz tega izhajajo, predstavljajo glavni izziv globalne
varnosti. Pomen klasi¢nih vojaskih grozenj se sicer zmanjsuje, ¢eprav jih dolgoro¢no ni mo¢
izkljuciti. Nadomesc¢ajo jih "sodobne" oblike ogrozanja varnosti, med katere najpogosteje
uvrs¢amo mednarodni terorizem, ilegalne migracije, organizirani kriminal, trgovino z mamili
in belim blagom, ekstremizem, razli¢na etni¢na gibanja, verski fanatizem, okoljske probleme,
proizvodnjo in promet z nevarnimi bioloskimi, kemi¢nimi in jedrskimi snovmi ter zlorabo
interneta. Glavne znacilnosti naStetih groZenj so asimetri¢nost delovanja, kompleksnost,

transnacionalni znacaj, raznovrstnost in nedolocljivost struktur.

Obvescevalna dejavnost na obrambnem podro¢ju predstavlja pomembno mesto v vodenju
vodilnih politi¢nih struktur in vojaSkih oseb. Njen osnovni namen je zagotoviti pomembne

informacije politikom in vojaskim poveljnikom za nemoteno in uspesno izvajanje nalog.

Pravocasna in pravilna uporaba (upostevajo¢ politiko proaktivnega odzivanja) obvescevalnih
informacij lahko preprec¢i nova konfliktna stanja, jih omili ali omeji ter prepreci teroristicne

napade.

Spremenjeno strateSko in varnostno okolje, vstop Slovenije v NATO in EU, spremenjena
poslanstva in naloge obrambnega podsistema nacionalne varnosti ter sprejeti cilji sil terjajo
prilagoditve (spremembo organiziranosti) obvescevalne dejavnosti na obrambnem podrocju.
V obeh organizacijah in delu njunih &lanic je ISTAR' prepoznan kot zmogljivost, ki bo
sposobna pravocasno usmerjati in povezovati obvesSCevalne vire, sistematicno urejati in
vsestransko analizirati pridobljene in shranjene informacije ter jih varno in pravocasno

posredovati uporabnikom v obliki ocen, opozoril, celovitih informacij itd.

V Sloveniji je obve$¢evalno-varnostna dejavnost na obrambnem podrocju opredeljena v
Zakonu o Obrambi in dopolnilih, ki opredeljujejo Obvescevalno varnostno sluzbo (OVS)

Ministrstva za obrambo kot nosilko te dejavnosti tako za potrebe Ministra za obrambo kot

1 . . . . . . .
ISTAR — angleska kratica za Intelligence, Surveillance, Target Acquisition, Recconnaissance oziroma
prevedeno v slovens¢ino: Obvescevalna dejavnost, nadzor, dolocanje ciljev in izvidniStvo.



tudi SV. Prav tako doloca, da ima SV lastno obvescevalno strukturo, ki je organizirana kot
Stabni organ na vseh nivojih poveljevanja do bataljona. Formacija SV opredeljuje
organiziranost in poslanstvo specializiranih enot, ki zbirajo razli¢ne obvescevalne podatke
doma in v tujini, vendar v SV ni enote, poveljstva ali zavoda, ki bi naértno zbiral, urejal in
analiziral te podatke. Naceloma bi to morali izvajati analiti¢ni odseki Stabnih obvescevalnih

. . . ~ 2 . . .-
organov na ravni Poveljstva sil in GSSV?, vendar sistem ni zaZivel.

Povezanost OVS in obveScevalnih organov SV je sicer nacelno dolocena, v praksi pa ni
zazivela, kljub temu da operativce OVS posilja na misije SV v operacijah kriznega odzivanja

v vlogi obvescevalnih Castnikov.

Na nek nacin ta element poveljevanja pri delu poveljnikov ni prisoten; deloma zato, ker v
Sloveniji ni obcutiti neposredne nevarnosti vojaskega spopada; deloma zato, ker v tujini to
vlogo prevzemajo pripadniki OVS, deloma pa zato, ker v SV ni sistematicnega pristopa k

obvescevalni dejavnosti in ustrezne kadrovske popolnjenosti.

Po uspesno opravljeni nalogi v ¢asu osamosvojitvene vojne v Sloveniji leta 1991 smo vodilni
castniki manevrske strukture narodne zascite izdelali analizo celotnega projekta z vojaskega
staliS¢a. Pri tem smo izpostavili Stiri dejavnike, ki so odlocilno vplivali na vojasko izvedbo
osamosvojitve. Med njimi je bila na prvem mestu nasa odli¢na obves¢evalna organiziranost,
ki je uspela nacrtno pokriti vse nivoje organiziranosti, zivljenja in dejavnosti nasprotnika. Na
zalost je ta uspeh danes zanikan, in ne navdihuje novih rodov poveljnikov niti obvescevalcev,
mene pa ta izkusnja spremlja Se vedno in v uveljavitvi ter zgraditvi ISTAR sistema vidim

vrnitev obves¢evalne dejavnosti SV nazaj v mednarodno priznane okvire stroke.

V sklopu tega nas zanimajo oborozene sile (struktura, oborozitev, doktrina ipd.), biografije
pomembnih osebnosti, ekonomija, geografija (predvsem vojaski aspekti terena, kot so
prehodnost, kanaliziranost zemljisca, rastlinstvo, sestava tal, naseljenost, ipd.), klima, zunanja
in notranja politika tujih drzav, znanstveno-tehni¢no podroc¢je, populacijski dejavniki,
transportne zmoznosti in zdravstvo (Purg 2002, 15-16). Obvescevalna sluzba (agencija) je
tudi institucija, v katero pripadniki vstopajo prostovoljno, pri ¢emer gre praviloma za visoko

motivirane posameznike.

? Generalitab Slovenske vojske
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Temeljno poslanstvo vojaske obveSCevalne sluzbe je obvescevalna podpora oborozenim
silam. Naravo vojaSke obvesCevalne dejavnosti lahko pojasnimo s pomocjo definicije

obvescevalnega sistema, kot jo navaja ameriSko obrambno ministrstvo:

"Obvescevalni sistem je vsak formalni ali neformalni sistem, ki se ukvarja s pridobivanjem,
obdelavo in interpretacijo podatkov in ki odlo¢evalcem zagotavlja razumno presojo za
delovanje. Termin ni omejen le na obvescevalne organizacije ali sluzbe, ampak opisuje tudi
katerikoli drug sistem v vseh njegovih delih, ki izpolnjuje zgoraj navedene naloge"

(Dictionary of Military and Associated terms, 2009).

Tudi Pordevi¢ (Pordevi¢ v Purg 2002, 19) v tem smislu pravi, da "sintagma obvescevalni
sistem pomeni funkcije, organizacije, njihov stroj, medsebojne odnose in nacela, ki

predstavljajo zaokroZeno celoto".

V zvezi z vojasko obvescevalno dejavnostjo SV lahko sliSimo dvome, ali gre v tem primeru
sploh za obvescevalno dejavnost (Kolenc 2006). Zakonsko namre¢ v Republiki Sloveniji ni
urejena, ni organizirana kot sluzba in nima nobenih pooblastil za uporabo posebnih metod in
sredstev za pridobivanje podatkov. (Kolenc 2006) kljub vsemu trdi, da gre za zvrst vojaske
obvescevalne dejavnosti. Zadnjo trditev sem s proucevanjem problematike sprejel kot

veljavno in jo uporabil v tej nalogi.

Vedno hitrej$i pretok informacij, kompleksnost odnosov med razlicnimi drzavami in
zdruzbami v svetu, vecplastnost bojevanja v sodobnih, pogosto asimetri¢nih pogojih vojne in
pojavljanje novih, Se nepoznanih oblik ogrozanja varnosti za obvescevalne sluzbe predstavlja
velik izziv. Nujnost boljSe povezanosti, hitrega posodabljanja ocen na osnovi informacij,
pridobljenih s sodobnimi obvescevalnimi tehnikami in sredstvi ter ucinkovite, varne in
neposredne komunikacije med odlo¢evalci in obves€evalci, je vedno bolj o€itna. Sistem

ISTAR je sodoben odgovor na te izzive.

Obvescevalna dejavnost, nadzor, dolocanje ciljev in izvidniStvo oziroma ISTAR je okrajSava,
uporabljena za opis »sistema sistemov«, ki vkljuCuje izdelke v stopnjah zbiranja, usmerjanja
in obdelave v obvesc¢evalnem ciklusu ter procesa dolocanja ciljev. Zagotavlja informacije in

obvestevalne podatke za realizacijo CCIR® in PIR* ter podpira manevrirne in napadalne

* Poveljnikove zahteve po kriti¢nih informacijah predstavljajo osnovo za naértovanje obves¢evalnih dejavnosti
* Prioritetni zahtevki za informacije nastajajo v teku vojaskih dejavnosti za naknadno usmerjanje obvei¢evalne
dejavnosti
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udarne sisteme.

Sistem ISTAR zagotavlja uresnicitev vedno vecjih potreb, ki jih pred obves¢evalni proces
postavlja manevrsko bojevanje. Vecnacionalne operacije od sistema ISTAR zahtevajo tudi

njegovo maksimalno interoperabilnost.

Ucinkovito delovanje sistema ISTAR zahteva, da vse njegove komponente delujejo na
skupnih standardih ter da celotna operacija ISTAR temelji na skupni doktrini. Kadar morajo
biti operacije ISTAR opravljene na ve€nacionalni podlagi, je prej navedena zahteva bistvena
za uspeh. Osnovni princip delovanja je centralizirano vodenje in decentralizirano izvajanje

nalog.

V nalogi Zelimo prouciti izkuSnje pri graditvi sistema ISTAR v tujini in predlagati take
resitve pri nadaljnji graditvi obvescevalnih zmogljivosti SV, ki bodo povezljive s tujimi
in istoasno prilagojene posebnostim Slovenske vojske. Pri tem bomo izhajali iz
domneve, da ima trenutno SV zelo razdrobljeno obveScevalno dejavnost in slabo
povezano v celovit sitem vodenja in poveljevanj. Vedno bolj zahtevne operacije, v katere
se vkljucuje SV, pa Ze zaradi vedno bolj zahtevne zascite lastnih sil narekujejo potrebo
po bolj zmogljivih in laZje povezljivih obvesS¢evalni zmogljivosti Ze v bliZnji prihodnosti.
Naloga bo sledila naslednjim ciljem:

1. Izpostavitev teoreticna izhodiS¢a za posodobitev obveScevalne dejavnosti.

2. Predstavitev koncepta obvesScevalne dejavnosti v Slovenski vojski.

3. Predstavitev koncepta ISTAR v zvezi NATO, EU in na vzorcu izbranih drzav.

4. Ocenitev mozZnosti uveljavitve koncepta ISTAR v Slovenski vojski.
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2  UTEMELJITEV RELEVANTNOSTI

(Bajagi¢ 2008) v svojem uvodu ugotavlja, da so varnostne vede in iz njih izvedene raziskave
(nacionalna varnost, mednarodna varnost, teorija obvesCevalne aktivnosti, sodobni
obvescevalno varnostni sistemi, metode obvesCevalnega delovanja itd.) relativno mlada
podrocja, ki so Sele ob koncu XX. stoletja z razvojem samostojnih kateder varnostnih ved na

fakultetah dobile akademski status.

Globoke spremembe mednarodne in globalne varnostne stvarnosti, ki so se dogajale konec
prejSnjega in v zacetku tega stoletja, so usodno vplivale na mesto, vlogo, cilje, delokrog in
metode dela obvescevalnih sluzb. Glede na to in glede na naloge, ki jih te sluzbe v novem
varnostnem okolju dobivajo, se je v demokraticnih druzbah za razpravo o umestitvi,
organiziranosti, vlogi ter nadzoru nad delovanjem obves€evalno varnostnih sistemov v druzbi

zelo povecal interes akademske, strokovne in sploSne javnosti.

Tudi (Scott in Jackson 2004) k temu dodajata, da je razumevanje obvescevalne dejavnosti v
21. stoletju pogojeno s pogledi znanstvenikov, novinarjev in praktikov na naravo
obvescevalne dejavnosti in njene vedno bolj pomembne vloge v nacionalnem in
mednarodnem dogajanju. Ob tem Se navajata, da lahko pristope raziskovalcev obvescevalne

dejavnosti razvrstimo na tri nacine.

V prvem raziskovalci izhajajo predvsem iz organizacijskih posebnosti obvescevalnih sluzb in
jih razumejo predvsem kot orodje za zbiranje informacij, ki so potrebne domacim

odlo¢evalcem za razumevanje odlocitev ali dogajanj v tujini.

V drugem raziskovalci skusajo razumeti ali ponazoriti modele obvescevalnih procesov. Cilj
jim je prepoznati in analizirati osebna, politi¢na in organizacijska nasprotja, znacilna za

obvescevalne organizacije, in njihov vpliv na proces odlo¢anja.

V tretjem raziskujejo predvsem vpliv obvescevalnih sluzb na politiko in vodenje drzave.
Veliko snovi za raziskave dajejo nedavno odprti arhivi nekdanjih diktatorskih rezimov kakor
tudi primerjave z vplivom obvescevalnih sluzb na drzavno politiko Velike Britanije v ¢asu

imperializma ali ZDA v 20. stoletju.

(Bajagi¢ 2008) navaja tudi, da analize obveScevalno-varnostnih sluzb posamezne drzave v

primerjavi s podobnimi sluzbami drugih drzav prikazejo Stevilne podobnosti pa tudi razlike.
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Podroc¢ja interesa in koncni cilji posameznih sluzb so razlicni in odrazajo interese njihovih
drzav. Po drugi strani pa imajo obveSCevalne sluzbe s staliS¢a teorije in metodologije
delovanja veliko skupnih znalilnosti. Na to kaze tudi nekoliko bolj podrobna analiza

obvescevalnih sistemov oborozenih sil izbranih drzav v tej nalogi.

V zadnjih letih je SV vedno bolj vpeta v mednarodno vojasko dejavnost s ¢lanstvom v NATU
in EU ter z udelezbo njenih pripadnikov na mirovnih misijah po svetu. Razumevanje
pomembnosti obvescevalnih podatkov in poti, po katerih poveljniki zahtevajo in pridobivajo

informacije je torej pomembno za uspesno vkljucevanje v ve€nacionalne sestave.

(Ferris 2004) v svojem prispevku razmislja o sodobnih izzivih pri zbiranju in obdelavi vedno
vecjega Stevila informacij v kratkem ¢asovnem obdobju. Poudarja vedno vecjo vkljuCenost
informacijske tehnologije v obvladovanje bojis¢a s ciljem prehiteti nasprotnika in mu zadati
usodne udarce, Se preden uspe razviti svoje sile in uresniciti svoje nacrte. Ponujeno moznost
imenuje po ameriskem vzoru »Netcentric Warfare ali kratko C4ISR’«. Pri tem navaja vodilne
ustvarjalce tega modela, ki so prepricani, da se bodo s tem pristopom uspesno premaknili iz
situacije, v kateri so odlocevalci preobremenjeni z zamegljenimi pogledi na bojisce in z
oblikovanjem odlocitev brez pravih informacij v situacijo, v kateri bodo preobremenjeni z
optimiziranjem delovanja v okolju z neStetimi pravimi in pravocasnimi informacijami.
Premaknili se bodo torej iz ¢asa odlocanja brez pravih ali samo delnih informacij v obdobje,
kjer bo odlocitev temeljila na skoraj perfektnih informacijah. V NATU in EU so ta sistem
poimenovali C4ISTAR ali kratko ISTAR

Od SV je pricakovati, da bo sposobna prispevati tudi svoj doprinos k zbiranju, analiziranju in
posredovanju obvescevalnih podatkov za mednarodne potrebe. V ta namen je SV sprejela
nekaj obvez in med njimi se je tudi obvezala, da bo v naslednjih nekaj letih organizirala,
opremila in usposobila ISTAR enoto za takticno uporabo in ve¢ ISTAR elementov za delo v
vi§jih vecnacionalnih sestavih. Predpogoj za uspesno mednarodno uveljavitev pa je uvedba

podobnega sistema v domace okolje.

Sistem ISTAR v oborozene sile po svetu uvajajo predvsem na osnovi izkuSenj iz vojn v
Afganistanu in Iraku s ciljem bolj uspesnega boja z vedno bolje organiziranimi nasprotniki

Zahoda kot vodilne sile v svetu.

> Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance
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Pri iskanju virov o ISTAR do sedaj v Sloveniji nisem zasledil domacih del in virov. Obstojeci
viri na obvescevalnem podrocju se osredotocajo predvsem na naslednje vsebine:
= Sistemska urejenost in umescenost obvescevalne dejavnosti: (Anzi¢ 1996 in 1997,
Balant in Caleta 2006; Buzan 1991; Crncec 2009; Pordevi¢ 1985; Grizold 1992 in
1994; Kolenc 2006a in b; Prezelj 2005; Purg 2002; Stopar 1997.
= Pravni okvir: Holsti in Kolevi 1991; Purg 1995.
= Uporaba posebnih in tajnih metod delovanja: Lapusina 2004; Vovk 2006; Saponja
1999.
= [zkukSnje tujih vojska pri obves¢evalnem delu: Armor 2003, 2004 in 2006; Finer
1989; Hitl 1959; Holsti, Kalevi 1995; Segal 1993; Zunec, Ozren, Tus A. 1999.
V nalogi bom proucil tuje izku$nje in nacrte na podro¢ju uveljavljanja sistema ISTAR ter
predlagal oblike organiziranosti in opremljenosti domacih ISTAR zmogljivosti. Z izdelavo
specialisticne naloge na to tematiko zelim osvetliti do sedaj neraziskane ali manj proucene

vidike delovanja SV.

V nalogi bom o tem razmiS$ljal s staliS¢a poveljnika bataljona ali brigade, ki ta sistem
potrebuje za izvedbo svoje naloge. Tak pristop po mojem mnenju omogoca kreativno iskanje
za nase potrebe sprejemljivih resitev in ne le slepo kopiranje resitev veliko ve¢jih vojaskih

sistemov.

Sistem ISTAR si lahko predstavljamo kot s sodobnimi komunikacijskimi kanali povezano
mrezo zbiralcev, urejevalcev, analitikov in uporabnikov obveScevalnih podatkov,
organiziranih v podsisteme dejavnosti. Najbolj obiGajni so SIGINT®, IMINT’, MASINT®,
GEOINT’, HUMINT'’, WEAPON LOCATING'', OSINT *in ZASCITA SIL".

¢ Signal Intelligence — pridobivanje informacij s spremljanjem telekomunikacijskih povezav. Razdeljeno je na
COMINT — Communications Intelligence — nadzor radijskega prometa, in ELINT — Electronic Intelligence, kjer
gre za nadzor raCunalniskih povezav.

7 Zbiranje podatkov s pomoéjo posnetkov. Lo¢imo fotografije v vidnem spektru (EO — Electro-Optical), infra
rde¢em spektru (IR — Infra Red Thermal) in v radarski tehniki (SAR — Synthetic Aperture Radar), ki v slabem
vremenu ali skozi oblake lahko da odli¢no kvaliteto fotografije.

¥ Measurement and Signal Intelligence pomeni pravzaprav odkrivanje sprememb v okolju, ki temeljijo na sledeh,
ki jih puscajo ziva bitja, oprema ali aktivnosti na povr§ju. Te spremembe so obicajno opazne in merljive na
razli¢ne nacine.

? Geospital Intelligence je enostavno povedano analiza geografskih podatkov s pomo&jo kart ali drugega
geografskega materiala. Analizira spremembe zemeljskega povrsja ali tik pod povrSino zemlje, ki so lahko
posledica naravnih procesov ali ¢loveskega dela.

' Human Intelligence pokriva vse oblike pridobivanja informacij od ljudi.

"' Dologanje polozaja orozij. Tu gre predvsem za radarske in senzorske sisteme, ki lahko odkrijejo lokacijo
minometnih in artilerijskih orozij, ko delujejo, v dolocenih primerih pa tudi drugo tezje orozje in enote.
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Ker imajo tudi ti podsistemi svoj notranji ustroj, baze podatkov, analitike in nacrtovalce, je
glavna naloga ISTAR urejeno in nacrtno usmerjanje delovanja podsistemov s ciljem

zagotoviti odgovore na narocnikove obvescevalne zahteve.

(Omand 2009) v svojem prispevku opozarja na pasti, v katere lahko zaide obvescevalna
organizacija, ki deluje brez jasnih omejitev in jasnih navodil. Ponuja Sest usmeritev za delo

obvescevalnih zmogljivosti. Te so:

a. Naloga mora temeljiti na zadostnem, dlje trajajoc¢em vzroku.
b. Priizvedbi naloge mora integriteta obvesc¢evalne zmogljivosti ostati nedotaknjena.
c. Metode in nacin delovanja morajo biti proporcionalni nevarnosti.
d. Aktivnosti mora odobriti in nadzirati ustrezna avtoriteta.
Pri izvedbi naloge mora obstajati realna ocena moznosti za uspeh.
f. Kadarkoli je mozno informacije zbrati na javen in odprt nacin, se je potrebno izogibati

uporabi tajnih ali prikritih nacinov delovanja.

Iz tega sledi, da si sistem ISTAR ne sme sam postavljati nalog in zahtev in da je nujno
potrebno zagotoviti tako transparentnost delovanja, ki onemogoca zlorabe. Zato je pomembno
izpostaviti nedeljivo odgovornost poveljnikov za pravilno delovanje takega sistema. Ob tem
je potrebno poudariti nujnost visoke usposobljenosti poveljnikov za uporabo tako zmogljivega
sistema, ker se nam v nasprotnem primeru lahko izrodi v neobvladljiv stroj ali pa v

popolnoma neuporaben kup sodobne tehnologije in razo€aranih pripadnikov.

V nalogi bi rad poudaril nedeljivo odgovornost poveljnikov za ucinkovito delovanje in
uporabo sistema, ¢esar po mojih izkusnjah v SV do sedaj nismo dovolj poudarjali in kar se

kaze tudi v precej omejenih zmogljivostih obvescevalne dejavnosti SV.

Predlagano specialisticno delo je odraz moje lastne strokovne potrebe po proucevanju
delovanja obvescevalnih sistemov doma in v svetu, poleg tega pa znotraj strokovne javnosti v
SV in MORS ze dlje ¢asa poteka razprava o nacinih in oblikah izvajanja obvescevalne

dejavnosti SV.

'2 Open Sources Intellegence je pridobivanje podatkov iz odprtih virov, kot so internet, tisk in televizija, tiskane
publikacije, izjave in drugi uradni ali javno dostopni viri informacij o vseh vidikih dela in Zivljenja dolo¢ene
populacije ali obmocja.

" Force Protection. Pod tem pojmom razumemo serijo razliénih senzorjev, ki na temelju zvoénih signalov, IR
slike, tresenja tal ali zra¢nih valov in radarske slike odkrijejo potencialno nevarnost in sprozijo ustrezno reakcijo
lastnih sil.
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3 HIPOTEZE
Pri izdelavi naloge bomo preverili naslednje hipoteze:
Hipoteza 1:

Slovenska vojska ima sistem varnostno-obveséevalne zagotovitve, ki pa ne dosega standardov

NATO in EU.
Hipoteza 2:

Tuje vojske v tej nalogi primerjanih drzav ¢lanic NATO imajo obvesScevalno dejavnost

organizirano po nacelih sistema ISTAR.
Hipoteza 3:

Sistem vojaske obveSCevalne zagotovitve v SV je ze danes zgrajen do te mere, da ga lahko z
relativno enostavnimi organizacijskimi posegi in tehni¢nimi posodobitvami hitro priblizamo

sodobnim zahtevam sistema ISTAR.
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4 METODE DELA

Pri proucevanju ISTAR bom uporabil naslednje metode:

. Metoda zbiranja, analize in interpretacije virov.
. Metoda studije primerov.

1
2
3. Primerjalna metoda s programom DEXI.03.
4. Deskriptivna metoda.

5

Opazovanje z udelezbo.
4.1 UPORABA IN ANALIZA PISNIH IN ELEKTRONSKIH VIROV

Metoda analize pisnih virov bo uporabljena pri proucevanju ze uveljavljenih teorij, spoznanj
in ugotovitev. Vanjo bom vkljucil razlicna znanstveno-teoreti¢na in strokovna dela, pa tudi
poljubna dela s podro¢ja proucevanja tematike specialisticne naloge. Mediji bodo knjige,
strokovni in poljudnoznanstveni ¢lanki, razlicni statistiéni podatki, internetne strani
znanstvenih, strokovnih in drugih civilnih in vojaskih institucij v Sloveniji in tujini.
Najpomembnejsi vir naloge bodo slovenski normativni dokumenti in sprejeti NATO

standardi.
4.2 METODA STUDIJE PRIMEROV

Metoda Studija primerov bo temeljila na vsebinskih sklopih (indikatorjih) in bo uporabljena z
namenom iz vzorca prikazati trenutno stanje na obravnavanem podro¢ju v posameznih
drzavah. Posebnost pri obravnavi tematike s to metodo bo predstavljalo pomanjkanje javno-
dostopnih virov o stanju v enotah in drzavah iz vzorca, zato bo ta del vseboval tudi moja

lastna opaZzanja in ocene.
Obravnavali bomo naslednje primere:

»= Koncept ISTAR v EU in NATU, ki sta si podobna. Ta dva koncepta sta za Slovensko
vojsko pomembna zato, ker sodelujemo v celi vrsti skupnih operacij kriznega
odzivanja po svetu in ker smo se s sprejemom mednarodnih standardov delovanja
zavezali k spoStovanju in vgrajevanju opreme, postopkov in organizacijskih oblik, kot

jih ti standardi predvidevajo ali predpisujejo.

= ISTAR kopenske vojske Kanade. Zanimivost tega sistema je, da je grajen v relativno

veliki oborozeni sili, ki svoje izkuSnje nabira na misijah po svetu in je isto¢asno
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Clanica NATA. Kljub svoji velikosti pa kanadska kopenska vojska ostaja precej
klasi¢no organizirana. Kljub temu da je kanadska vojska tehnolo$ko mnogo bolj
napredno opremljena, ostaja obveSCevalna dejavnost na takti¢ni ravni Se vedno v
zaostanku za nasprotnikom. To skuSajo KanadCani resiti z uvedbo ISTAR
zmogljivosti in so nam na tem podrocju podobni. Njihove izkuSnje in nacrte je zato

koristno prouciti in jih uporabiti pri graditvi lastnih zmogljivosti.

ISTAR zmogljivosti kopenske vojske Velike Britanije (VB). ObveScevalni sistem
kopenske vojske VB je zanimiv za proucevanje predvsem zato, ker skrbno kombinira
izkusSnje iz tekocCih operacij po svetu in izkusSnje, ki si jih je britanska vojska nabrala v
boju z irskimi uporniki na severnem delu otoka. Pri tem na eni strani pospeSeno uvaja
tehnolosko zelo zahtevne opazovalne, analiti€ne in komunikacijske sisteme, na drugi
strani pa na takti¢ni ravni Se vedno od obves¢evalnih organov zahteva klasic¢en pristop
za zbiranje novih obve$cevalnih informacij in za njihovo analiziranje na osnovi
preteklih izkuSenj s Severne Irske in iz okolja, v katerem izvajajo operacije. Kljub
temu da je britanska vojska neprimerno vec¢ja od slovenske, pa so njene izkusnje in

nacrti pri graditvi ISTAR zanimivi tudi za nas.

ISTAR zmogljivosti Nizozemske so za nas zanimive tudi zato, ker je nizozemska
vojska med manj Stevilénimi, vendar aktivno in uspes$no vkljucena v operacije NATA.
Obvescevalno dejavnost so razvijali na osnovi izkuSenj in jo neprestano preverjali ali
dopolnjevali na teh operacijah. Njihov sistem je zgrajen tako, da se modularno
vkljuéuje v domace operativne bojne skupine in je istocasno tudi mednarodno

povezljiv.

4.3 PRIMERJALNA METODA

S primerjalno metodo organiziranosti vojaske obvescevalne dejavnosti tujih OS bom poskusal

ugotoviti primerno organiziranost obravnavanega podroc¢ja za SV. V nalogi bom uporabil

podatke, ki so v izvirniku brez stopnje tajnosti.

Pri tem bom uporabil racunalniS$ko orodje DEXI 03. To je racunalnisko orodje za vec-

parametrsko odlo¢anje, ki je sposobno medsebojne primerjave ve¢ variant reSitev po enakih

kriterijih. V orodje vnesemo kriterije, po katerih bomo primerjali razli¢ne predloge ali resitve,

jim dolo¢imo vrednosti ter medsebojna razmerja. Potem vsak predlog ali reSitev posebe;j

ocenimo glede na vnesene kriterije in vrednosti, orodju pa pustimo, da jith medsebojno
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primerja in predlaga optimalno reSitev. Odloc¢itev o najbolj primerni reSitvi je na koncu Se
vedno prepuscena uporabniku, orodje ponudi le objektivno analizo variant po enakih kriterijih

in tehni¢no najbolj primerno resitev.

Uporabnost orodja je tudi v tem, da jasno pokaze na pomanjkljivosti reSitev. Posodabljanje
resitev z odpravljanjem pomanjkljivosti je v orodju preprosto in lahko postopek ponavljamo

toliko Casa, dokler ne najdemo pravega odgovora.
4.4 DESKRIPTIVNA METODA

Deskriptivna metoda bo uporabljena za opis proucevanja in predstavitve dobljenih podatkov

in rezultatov.
4.5 OPAZOVANJE Z UDELEZBO

Pri mojem delu v tujini, posebno pa Se pri opravljanju dolznosti v domovini, sem se sreceval s
problematiko sistemati¢nega usmerjanja obvescevalnega delovanja SV. Dodobra sem spoznal
organiziranost, dosezke in omejitve obvescevalnega sistema SV in razlike, ki ga lo¢ijo od

podobnih sistemov v vojskah, s katerimi se primerjamo najbolj pogosto.

Tudi v Slovenski vojski smo v zvezi z moznostmi uvajanja ISTAR v uporabo veliko
razmi$ljali, vendar so mnenja in ideje razli¢ni. V tej nalogi bom uporabil nekaj razmisljanj in
predlogov, do katerih smo prisli pri tem skupnem delu. Kljub temu ti predlogi in mnenja ne
odrazajo uradnega staliS¢a Slovenske vojske ali Ministrstva za obrambo, temve¢ le moj

osebni pogled na obravnavano tematiko.

V nalogi bom o sodobnem obves¢evalnem sistemu razmisljal s staliS¢a poveljnika bataljona
ali brigade, ki ta sistem potrebuje za izvedbo svoje naloge. Vecina svoje vojaske kariere sem
prezivel na takih ali podobnih dolZnostih in si nabral kar nekaj izkuSenj. Tak pristop po
mojem mnenju omogoca kreativno iskanje za nase potrebe sprejemljivih reSitev in ne le slepo

kopiranje resitev veliko ve¢jih vojaskih sistemov.
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5 OMEJITVE

Pri proucevanju tematike ISTAR se nujno sre¢amo s problemom tajnosti, saj delovanje

obvescevalnih in varnostnih sluzb, tudi ISTAR , temelji na tajnosti delovanja.

V zvezi s tem je potrebno omeniti problem doktrinarnih obvesc¢evalnih dokumentov, ki so

pogosto oznaceni s stopnjo tajnosti in s tem so javnosti nedosegljivi.

Pri izdelavi specialistiéne naloge delo otezuje dolocilo »potrebe po vedenju in potrebe po
delitvi podatkov«'®. Zato v specialisti¢ni nalogi uporabljam le javno dostopne vire, ki niso
oznaceni s stopnjo tajnosti. Del virov predstavljajo gradiva delovnih teles NATA za izgradnjo
sistema ISTAR in sestavnih delov ter moji zapiski oziroma opazanja. Kot izhodis¢e za
primerjavo ISTAR Velike Britanije, Kanade, Nizozemske bom uporabil koncept Evropske

unije in NATA.

'* Gre za prevod dolo¢b »need to know« in »need to share«. Zakon u tajnih podatkih (Ur. list RS §t. 135/2003) in
akti, sprejeti na njegovi podlagi, govore o moznosti vpogleda in posredovanja tajnega podatka le v primerih, ko
sta hkrati zdruZzena dva elementa; imetje dovoljenja za dostop do tajnih podatkov in potreba po vedenju
(Henigman; 2006: 6).
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6 OBVESCEVALNA DEJAVNOST
6.1 OBVESCEVALNA DEJAVNOST — RADOVEDNOST ALI KAJ VEC?

Kaj sploh je obvescevalna dejavnost? Kako jo lahko lo¢imo od vsakodnevnega zbiranja
informacij, recimo o tem, v kateri banki ponujajo bolj ugodne kredite ali pri katerem trgovcu
lahko kupimo cenejSo zelenjavo? Na ta vprasanja smo v literaturi naleteli na kar nekaj

. C “x - 15
odgovorov in definicij pojma obvescevalne dejavnosti

(Bajagi¢ 2008) ugotavlja, da so skozi zgodovino drzave vlagale velike napore, da se
pravocasno in celovito poucijo o razmerah in stanju v svoji okolici,in pri tem koristile razlicne
moznosti. Na ta nacin je prislo do razvoja zunanje politike kot dela drzavnih aktivnosti, ki so
bile namenjene uporabi razli¢nih informacijskih kanalov, predvsem diplomacije, sredstev

javnega obves€anja in obvescevalno dejavnost.

Obvescevalno dejavnost Bajagi¢ razume kot specificno in ekskluzivno druzbeno in politicno
dejavnost, ki jo kot osnovno nacelo odlikuje tajnost pri delu. Poleg tega se obvescevalna
dejavnost v glavnem ukvarja s tajnostmi v druzbi, medc¢loveskih odnosih ali znotraj razli¢nih
druZbenih entitet (drzava, skupnost drzav, organizacije, posamezniki itd.), ki jih skuSa odkriti
z uporabo posebnih metod dela. Vse to je vplivalo, da se obvescevalna dejavnost razume kot
tajna in nezakonita aktivnost, za obvescevalne sluzbe pa se pogosto uporablja naziv »tajne

sluzbe«, kar je seveda napacno razumevanje.

Obvescevalne sluzbe so legalni organi drZzavne oblasti, katerih delo temelji na ustavi in
zakonih, podzakonskih aktih in drugih pravnih predpisih. Drugo seveda je vprasanje, ali se

dejavnosti obves¢evalnih sluzb vedno izvajajo v skladu z zakoni.

Glede na potrebe in cilje nosilcev drzavne oblasti obvescevalna dejavnost obsega zunanjo
obvescevalno dejavnost, kontraobvesc¢evalno dejavnost in druge naloge varnosti drzave
(zascita ustavne ureditve, integriteta, suverenost in ozemeljska celovitost drzave, terorizem,

organizirani kriminal, orozje za masovno unicevanje itd.).

Warner (2009) o obvescevalni dejavnosti razmislja tako, da v teoriji preizkuSa ustreznost
definicij, kot so jih opredelili razlicni ameriski avtorji ali institucije in poskuSa poiskati

najbolj ustrezno. Poglejmo si nekaj njegovih izhodis¢:

' Pomen angleske besede »Intelligence« je veGplasten, zato bom v tej nalogi za to besedo v slovenskem prevodu
uporabljal izraz »obvescevalna dejavnost«.
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Tako temeljna listina ameriskih obveSCevalnih agencij — »The National Security Act of
1947"« opredeljuje obvestevalno dejavnost kot informacije, ki se nanasajo na zmogljivosti,
namene ali aktivnosti tujih vlad ali tujih elementov, organizacij ali posameznikov (Warner

2009, 6).

»The Hoover Commission' '« je v poroilu za amerigki Kongres o obves¢evalnih dejavnostih
leta 1955 opredelila obvescevalno dejavnost kot dejavnost, ki se ukvarja z vsemi stvarmi, ki

bi morale biti poznane, preden se sprozi dolo¢en nacin delovanja (Warner 2009, 8).

»The Brown-Aspin Report'®« je v letu 1996 za amerisko vlado ponudil pogled na razvoj
ameriskih obvescevalnih zmogljivosti in nalog v 21. stoletju in pri tem obvescevalno
dejavnost opredelil kot informacije o tujih zadevah — ljudeh, prostoru, dogajanjih in stvareh,

ki jih vlada potrebuje za izvajanje njenih funkcij (Warner 2009, 7).

Zadnji »Dictionary of Military and Associated Terms«, ki ga je ameriSko obrambno

ministrstvo izdalo leta 2009, na strani 208 opredeljuje obvescevalno dejavnost kot:

a) izdelek, ki nastane kot rezultat zbiranja, procesiranja, zdruZevanja, analiziranja,
ocenjevanja in razlaganja razpolozljivih informacij, ki se nanaSajo na tuje drzave ali

obmocja;

b) informacijo ali znanje o nasprotniku, ki si ga pridobimo z opazovanjem, preiskavami,

analizami in razumevanjem posebnosti.

CIA je leta 1999 v enem od svojih biltenov pri tej debati sodelovala z oceno, da je
obvescevalna dejavnost enostavno poznavanje sveta in predvidevanje o bodocnosti sveta
okoli nas kot osnova za odloGanje in delovanje ameriske vlade. Sherman Kent'’, priznani
vodilni analitik v CIA, je obvescevalno dejavnost opredelil kot znanje, ki ga morajo imeti
ameriSki visoki civilni in vojaSki voditelji, da lahko varujejo nacionalne pridobitve (Warner

2009, 4).

' The National Security Act of 1947 je dokument, ki ga je sprejel Ameriski kongres 26. julija 1947 kot temeljni
usmerjevalni dokument, v katerem je bila jasno opredeljena varnostna politika ZDA in dane usmeritve za
organizacijo, na¢in delovanja in koordinacijo obves¢evalno-varnostne dejavnosti med zvrstmi znotraj vojske in
med vojsko ter drugimi obves$cevalnimi ali varnostnimi organi ameriske drzave.

'7To je bila ameriska vladna komisija, ki je junija 1955 pripravila porogilo o obvestevalni dejavnosti ZDA za
Kongres pod imenom »Intelligence Activities«.

'® Poro¢ilo je bilo namenjeno usmeritvam za delovanje obves¢evalnih sluzb v 21. stoletju in ga je imenovana
komisija izdelala leta 1996.

' Citat je iz njegove knjige »Strategic Intelligence for American Foreign Policy«, izdana 1949.
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Nekdanji namestnik direktorja CIA Vernon Walters je v svojih spominih — »Silent Missions«
iz leta 1978 na strani 621 ponudil definicijo obvescevalne dejavnosti kot informacijo, ki ni
vedno na voljo v javnem zivljenju, o moci, virih, zmogljivostih in namenih tujih dezel, ki

lahko vplivajo na zivljenje in varnost ameriskih drzavljanov (Warner 2009, 5).

Vse nastete obrazlozitve so si podobne in izpostavljajo informacijo kot bistven element
obvescevalne dejavnosti, vendar (Warner 2009) razmislja SirSe in ugotavlja, da je morda
informacija za poveljnike ali politike dovolj, vsekakor pa ni dovolj za tiste, ki se ukvarjajo z
obvescevalno dejavnostjo. Vzemimo na primer telefonski imenik. Od ogromne koli¢ine
informacij v imeniku obicajno potrebujemo le neka;j telefonskih Stevilk ali naslovov tistih, ki
jih poznamo ali zelimo poklicati. Prav tako lahko dobimo veliko informacij iz prospektov,
casopisov, revij, zemljevidov ipd, pa vendar v obi¢ajnem zZivljenju njihove avtorje ne moremo
imeti za obveSCevalne agente, niti njihova dela niso plod obvescevalne dejavnosti. Torej
zbiranje informacij ni dovolj dobra obrazlozitev, kaj obvescevalno dejavnost lo¢i od

radovednosti.

(Shulsky 2002) v zvezi s tem vprasanjem ugotavlja, da ni enostavno opredeliti znacilnosti
obvescevalne dejavnosti, ki bi dovolj jasno izrazale razlike od vsakodnevne ali znanstvene
radovednosti. Ugotavlja, da je ena od skupnih lastnosti obvescevalnih sluzb ta, da se vse
ukvarjajo z zbiranjem ali zanikanjem informacij in se pri tem posluzujejo tajnosti kot
ogrinjala, ki drugim preprecuje pogled na metode in rezultate obveScevalnega dela. Povezava
med obvescevalno dejavnostjo in tajnostjo je po njegovem bistvena za loCevanje med

obvescevalnimi (»intelligence«) in drugimi intelektualnimi (»intellectual«) dejavnostmi.

Vendar tudi v takem razmiSljanju lahko najdemo dvom, ¢e skuSamo pojasniti, ali so vse
prikrite ali tajne aktivnosti v tuji drZavi res tudi obveScevalna dejavnost. Shulsky je v svojih
razmisljanjih zamolcal Se eno posebnost obvescevalne dejavnosti in ta je, da je obvescevalna
dejavnost vodena z drzavnega nivoja ali drzavnih pooblas¢encev na osnovi drzavnih pravnih

in drugih aktov.

(Warner 2009, 10) nam na koncu predstavi po njegovem vseobsegajoCo definicijo

obvescevalne dejavnosti, in sicer obvescevalna dejavnost:

a) je za doseganje polne uporabnosti vezana na uporabo zaupnih virov in metod dela,

b) izvajajo jo drzavni pooblas¢enci in usluzbenci za potrebe drzave,
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c) osredotocena je na tujce, tuje drzave ter druge tuje subjekte. (Ce gre za domace
subjekte, potem so take aktivnosti del dejavnosti ministrstev za notranje zadeve,
pravosodja in drugih drzavnih institucij za notranjo varnost drzave);

d) vezana je na izdelavo in posredovanje informacij.

e) vkljuCena je v prikrita posredovanje drzave v tujih entitetah. (Ce so dejavnosti javne in
odprte, potem gre za diplomacijo, oziroma ¢e jih izvajajo uniformirani predstavniki

drzave, potem gre obicajno za vojaske akcije).

Kljub temu da se pri iskanju prave definicije obves¢evalne dejavnosti zadrzujemo Ze kar nekaj
Casa, Se vedno nisem zadovoljen z zadnjim odgovorom. Verjetno bi bil sprejemljiv pred
dogodki v septembru 2001, po tem pa se je narava dela obveScevalnih sluzb pomembno

spremenila.

(Cogan 2004) nam v svojem prispevku pojasni, da so se metode dela obvescevalnih sluzb po
septembru 2001 pomembno spremenile. Metode po novem karakterizira strategija aktivnega,
celo napadalnega (»offensive hunt«) lova namesto dotedanjega zbiranja tako ali drugace
dostopnih informacij. Ta strategija zahteva toliko virov in aktivnosti, da presega zmogljivosti
celo tako velikih sluzb, kot je CIA. Medagencijsko sodelovanje na nacionalni ravni,
mednarodna izmenjava informacij in skupni napori obveSCevalnih sluzb ter specialnih
vojaskih in policijskih sil so postali nujni in kljuéni pogoj za doseganje uspeha. Cogan ob tem
dodaja, da je Se v mirnem c¢asu potrebno zagotoviti tudi pravne okvire za tovrstno

sodelovanje.

Strategija aktivnega lova vsebuje tudi metode, ki pred 2001 obicajno niso bile v naboru
klasi¢nih obvescevalnih sluzb. Ne zajemajo le lovljenja in potrebe odstranitve vodilnih
teroristov, temve¢ v dolo¢enih okolis¢inah ignoriranje predpisov, obi¢ajnih lokalnih socialnih
in vedenjskih navad ter delovanja ali sodelovanja obveScevalnih in varnostnih sluzb tujih

drzav.

Sodobni obvescevalci bodo v 21. stoletju iz zbiralcev postali lovci. Ne bodo ve¢ pasivno
zbirali informacij, jih analizirali in se potem odlocali, kaj z njimi, temve¢ bo vecina njihovega
dela na lovu za obvescevalnimi sledmi, ki jih bodo pripeljale do ujetja in morda tudi

odstranitve teroristov kot trenutno najvecje groznje varnosti.

Pri tem bo zaradi obsega in narave aktivnosti vedno bolj vkljuCena vojska, predvsem

specialne sile, artilerija, zra¢ne sile in vrhunska tehnologija. Tehni¢no in organizacijsko je
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taka reSitev v celoti sprejemljiva, tezava pa nastane pri vpraSanju nadzora nad delovanjem
obvescevalnih sluzb in oboroZenih sil. Omenjene operacije se namre¢ izvajajo prikrito ter z ali
brez vedenja ali povabila drzave, v kateri se taka operacija izvaja. V kolikor operacije izvaja
vojska, razli¢ne nadzorne institucije nad delom obvescevalnih sluzb niso pristojne za nadzor,
ker pa gre za tajne operacije v interesu obvescevalnih dejavnosti ali sluzb, se lahko zgodi, da

tudi inStitucije za nadzor nad oboroZenimi silami ne morejo v celoti uresnicevati svojih nalog.

V ZDA so sprejeli odlocitev, da take operacije nacrtuje nacionalni varnostni svet, in ki
zagotovi nadzor in koordinacijo pri izvedbi. Ne glede na razlike ali podobnosti v reSitvah tega
vprasanja v razlicnih drzavah, smo se s tem dotaknili etike in zakonitosti pri izvajanju

obvescevalne in povezanih dejavnosti.
6.2 ETIKA OBVESCEVALNE DEJAVNOSTI

V prej$njem poglavju smo ugotovili, da je obvescevalna dejavnost tesno povezana s tajnostjo,
ki zakriva pogled na metode in rezultate dela. V sodobni, demokraticni druzbi si tezko
predstavljamo, da bi drzava kot inStitucija sama krSila splosSne Cloveske in pravne norme z
dejavnostmi, ki temeljito posegajo v integriteto posameznika, zdruzbe ali drzave. Dilema,
kako ohraniti spostovanje ¢lovekovih pravic in isto¢asno zagotoviti delovanje ucinkovitega
obvescevalnega sistema, ki se je sposoben zoperstaviti sodobnim groznjam, je vedno bolj
prisotna tako v krogih raziskovalcev obvescCevalne dejavnosti kot tudi vlad, parlamentov,

politikov, praktikov, civilne druzbe in drugih.

(Scott, 2004) ugotavlja, da so tajne akcije zahodnih obvescevalnih sluzb v ¢asu hladne vojne
spodkopale legitimnost obvescevalnih sluzb Zahoda (predvsem ameriskih), ¢e ne celo zunanje
politike. Kritiki tajnih posegov v Casu hladne vojne take aktivnosti razumejo bolj kot
inStrumentarij za zadovoljevanje lastnih politi¢nih ali ekonomskih interesov ter v cilju nove

hegemonije in imperializma.

Dogodki septembra 2001, zadnji poseg v Iraku ter iranska nuklearna kriza so sprozilci novega
odnosa javnosti do vpraanja legitimnosti tajnega delovanja obves¢evalnih sluzb. Cutiti je
mozno manj glasno nasprotovanje druzbe do tovrstnih aktivnosti. Pa vendar se Scott sprasuje,
ali ne obstaja nevarnost, da bi tiho pristajanje na tajne operacije v tujih okoljih oslabilo

legitimnost aktivnosti mednarodnih institucij.
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(Herman 2004) se sprasuje, ali je sploh potrebno govoriti o obvescevalni dejavnosti in etiki. V
Veliki Britaniji nekateri (npr. The Times) razmis$ljajo, da narodi rutinsko vohunijo drug za
drugim, in nekatera uradna razmiljanja®® British Security Service sporoajo, da se je
vohunjenje dogajalo ze stoletja prej in bo tako tudi v naprej. Obvescevalna dejavnost je
zbiranje informacij, ki direktno ne skodujejo posamezniku. Nekatere sluzbe res izvajajo tajne
operacije, ki morebiti lahko zbudijo eticne dvome, toda to so njihove dodatne in nikakor

glavne dejavnosti.

Pri proucevanju odnosa med etiko in obvescevalno dejavnostjo lahko ugotovimo, da gre
pravzaprav za dvoje locenih razumevanj etike. Eno se ukvarja z moralnimi dilemami druzbe v
zvezi z uporabo obvescevalnih metod in posledi¢nimi zakonskimi omejitvami, drugo pa za
osebno in kolektivno etiko pripadnikov obvesScevalnih sluzb ter notranja zapisana in

nezapisana pravila delovanja.

(Shpiro 2007) zatrjuje, da se eticne dileme pojavijo Sele, ko se obvescevalec pri delu sreca s
svojimi notranjimi dilemami. Eti¢na pravila obnasanja pri delu zagotavljajo set navodil, ki
temeljijo na doloCenih pogledih in opredelitvah vloge obveScevalne dejavnosti v druzbi.
Ugotavlja, da se etika za¢ne tam, kjer se zakonska ali druga pisna regulativa neha, eti¢nost
delovanja posameznika ali skupine obveséevalcev pa je v mnogocem odvisna od

pripravljenosti teh posameznikov za spoStovanje predpisov.

V svojem razmiSljanju je dr. Shpiro priSel do zakljucka, da etiko obvescevalcev opredeljuje
pet kriterijev:

e vztrajanje pri resnici,

e zavarovanje virov tako pred notranjo kot tudi zunanjo javnostjo,

e odklanjanje prikrivanja notranjih napak,

e spostovanje veroizpovedi

e osebnostni moralni karakter obvescevalca.

Ugotovimo lahko, da je etika obves€evalnega dela kombinacija druZzbenih norm, opredeljenih
v zakonskih in drugih splo$noveljavnih druzbenih predpisih, osebnostnih znacilnosti

obvescevalcev ter notranjih zapisanih in nezapisanih pravil delovanja obvescevalnih sluzb.

(Omand 2009) raziskuje vpliv sodobnega, agresivnega terorizma na spreminjanje odnosa

javnosti do delovanja obvescevalnih sluzb. Zaradi obcutka ogrozenosti postajajo tajne in bolj

Y M15: The Security Service 4th eddition (London: The Stationery Office, 2002), str. 15.
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agresivne operacije obveSCevalnih sluzb bolj sprejemljive za ljudi, ki celo sprejemajo
omejitve Ze dosezenih lastnih svobos¢in v cilju preprecevati delovanje akterjev ogrozanja
druzbene varnosti. Pri tem izpostavlja, da je vprasanje, koliko ¢asa bo druzba Se odobravala
omejevanje lastnih svobos¢in in izvajanje nasilnih oblik delovanja tajnih sluzb. V ta namen
ponuja resitev v poglobljeni druzbeni debati o tej temi ob isto¢asnem nenehnem dvigovanju

ugleda obvescevalnih sluzb v druzbi prav s poudarjenim spostovanjem druzbenih norm.

Pri tem predlaga Sest usmeritev za tajno delovanje obvescevalnih sluzb. Te so po njegovem:

Obstajati mora dlje Casa trajajo¢ in zadosten razlog.

Zagotovljena mora biti integriteta sluzbe, njenih pripadnikov in virov.
Uporabiti je potrebno proporcionalne metode dela.

Jasno morajo biti opredeljeni odgovornost in pooblastila.

Obstajati mora sprejemljiva moznost uspeha.

A

Tajno delovanje je metoda, ki jo izberemo zadnjo, potem ko vse druge odpovedo.

Prva usmeritev zahteva, da oblikovanje in delovanje dolocenih obvescevalnih zmogljivosti
opredelimo na osnovi ustrezno odobrenega spiska obveS¢evalnih zahtev. Te pa ne nastanejo

same po sebi, temveC v zahtevnem procesu analize situacije in ocene ogrozZenosti.

Druga usmeritev govori o tem, da je v druzbi neprestano potrebno skrbeti za ugled in
spostovanje sluzbe ter ustvarjati zaupanje druzbe v delovanje sluzb. To je dolgotrajen proces,

ki ga lahko onemogoci Ze ena, nestrokovno, neeti¢no ali neodobreno izvedena operacija.

Tretja usmeritev opozarja na ustreznost uporabljenih metod glede na zahtevnost operacije,
stopnjo groznje in na¢ina delovanja nasprotnika. Uporaba nesorazmerno agresivnih metod pri
pridobivanju podatkov ali drugih aktivnostih tajnih sluzb v druzbi zbuja dvom o upravicenosti

izvajanja operacij in rusi integriteto sluzbe.

Cetrta usmeritev zahteva jasno opredeljene odgovornosti za naértovanje, odobravanje in
izvajanje tajnih operacij in delo obvescevalnih sluzb nasploh ter njihov nadzor. Zunanji
nadzor nad delom obvescevalnih sluzb mora zagotavljati, da kljub varovanju skrivnosti,

druzbeni mehanizmi lahko uspesno odpirajo Se tako obcutljiva vprasanja delovanja sluzb.

Peta usmeritev zahteva, da odloCevalci resno pretehtajo rizike, ki jih izvedba neke operacije
lahko povzro¢i za ugled sluzbe, bodoCe podobne operacije, mednarodno sodelovanje,

politi¢no stabilnost v druzbi in podobno. Ceprav je na prvi pogled uspeh operacije
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zagotovljen, pa poglobljena analiza moZznih posledic za SirSe druzbene interese lahko pokaze

ve¢ Skode kot koristi. V takem primeru operacij v predvideni obliki ne smemo izvajati.

Sesta usmeritev ne potrebuje posebne pojasnitve, saj je prikrito obvestevalno delovanje
obi¢ajno drazje in bolj zahtevno od javnega, poleg tega pa nosi v sebi kal moznih zlorab,

moralnih dilem in krSenja zakonodaje.

(Turner 1986), nekdanji direktor CIA, je ponudil svoje navodilo za odobravanje tajnih
operacij: »Obstaja univerzalni test etiCnosti izvajanja obveS¢evalnih operacij. Tisti, ki
odobravajo izvedbo takih aktivnosti, se morajo vprasati, ali lahko svoje odlocitve uspesno

zagovarjajo pred javnostjo, v kolikor informacije o njih pridejo v javnost.«

Pri tem ni imel v mislih, da morajo odloCevalci pred odobravanjem oceniti ali izmeriti
domace javno mnenje. Nasprotno, menil je, da se ne bi smelo dogoditi, da bi nekdo odobril

operacijo, ki bi se je sramoval pojasnjevati v javnosti.

Sodobni, demokrati¢ni pristop k zagotavljanju eticnosti delovanja obvescevalnih sluzb je
kombinacija strogega nadzora nad nacrtovanjem, odobravanjem in izvedo operacij znotraj
linije vodenja, politicnega odobravanja obcutljivih operacij, ki bi lahko povzrocile
mednarodne zaplete, in ustreznih mehanizmov za preprecevanje zlorab moci in tajnosti

delovanja.
6.3 PRAVNA UREDITEV OBVESCEVALNE DEJAVNOSTI

V prejSnjem poglavju smo ugotovili, da je etika delovanja obvescevalnih sluzb in
obvescevalcev kombinacija pravne regulative v drzavi in moralnih vrednost posameznih
obvescevalcev in sluzbe. V tem poglavju bi se rad ozrl na pravno ureditev obveScevalnih

dejavnosti.

Posebno v drzavah, ki so konec prejSnjega stoletja na tak ali drugacen nacin presle in
enopartijskega, nedemokrati¢nega sistema v krog drzav z zahodnim tipom demokracije, se je
zelo spremenila pravna ureditev delovanja in organiziranosti obvescevalnih sluzb. PrecejSnje
spremembe so bile delezni tudi pravni akti drzav z dolgoletnim demokrati¢nim ustrojem,
vendar predvsem zaradi na novo prepoznanih grozenj. Najbolj se je pravna ureditev
spremenila zaradi ogrozanja s strani mednarodno organiziranega kriminala (trgovina z belim
blagom, proizvodnja in prodaja mamil, nelegalni denarni tokovi, moznost uporabe orozij za

masovno uni¢evanje in ekstremni mednarodni terorizem).
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(Bajagi¢ 2008) ugotavlja, da je mesto obvescCevalnih sluzb v strukturi drzavnih organov in
politicnih oblastnikov odvisno od nacina pristopa nosilcev politicne oblasti do procesa
odlo¢anja in razumevanja vloge obvescevalnih dejavnosti. To se odraza predvsem z nacinom
vzpostavljanja uspeSnega sistema vodenja, koordinacije, nadzora in kontrole nad elementi
obvescevalno-varnostnega sistema, pa tudi z neprestanim ocenjevanjem primernosti in

kvalitete izvedbe operacij.

To pomeni, da je mesto in vloga obvescevalnih sluzb v sistemu politicne oblasti odvisna
predvsem od narave odnosov med politicnimi elitami in obveSCevalnimi strukturami, ki
morajo temeljiti na jasno opredeljenih pravilih igre (zakonih in drugih predpisih). Medsebojne
odnose med obvesCevalnimi sluzbami in oblastniki ureja zakon in predpisana linija

subordinacije v hiarhiji drZavne oblasti.

Sodobni obvescevalno-varnostni sistemi v skladu z opredeljenimi nacionalnimi varnostnimi

in zunanjepoliti¢énimi prioritetami temeljijo svoje delo nacelno na (povzeto po Bajagié¢, 2008):

e strategiji nacionalne varnosti,

e ustavi,

e zakonih o nacionalni varnosti,

e zakonih o posameznih obvescevalnih sluzbah, ki podrobneje opredeljujejo podrocje
njihovega dela, organizacijo in nacin delovanja,

e drugih zakonih, ki se dotikajo podro¢ja obvescevalne dejavnosti — na primer Zakon o
tajnih podatkih, telekomunikacijah, varovanju osebnih podatkov, zakoni o delovanju
vlade, parlamenta, inSpekcijskih sluzb, kazenski zakonik itd;

e gprejetih mednarodnih zakonskih normabh,

e morebitnih bilateralnih ali ve¢nacionalnih sporazumih,

e podzakonskih aktih, pravilnikih in predpisih, ki se nanaSajo na subjekte sistema
nacionalne varnosti.

Obvescevalno varnostni sistemi demokrati¢nih drzav imajo natan¢no razdeljena podrocja dela
in pristojnosti. Vzpostavljeni so normativno opredeljeni, natanéni mehanizmi nadzora nad

delom obvescevalnih sluzb s strani zakonodajne, izvr$ne in sodne veje oblasti.

V nasprotju s tem v demokrati¢no manj razvitih drzavah obveScevalno-varnostni sistemi ne
temeljijo na nacionalnih strategijah varnosti, spostovanju ¢lovekovih pravic in svobos¢in in
demokrati¢nemu nadzoru nad njihovim delom. Naceloma delujejo pod neposrednim vplivom

vladajoc¢ih politiénih elit, pristojnosti obvescevalnih, varnostnih in protiobvesc¢evalnih
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komponent sistema niso jasno opredeljene, oCitna je zloraba inStrumenta tajnosti, sistemi

nadzora so nerazviti ali zlorabljeni.

(Crnéec 2009) opozarja, da se lahko tudi v politiéno urejenem, demokratiénem okolju
zakonodaja zacne spreminjati, tako da so ¢lovekove pravice vedno bolj omejene v korist
drzavnih organov in na Skodo posameznika. Te spremembe se dogajajo v tistih drzavah, kjer
so soofeni z neposredno nevarnostjo. Nekatere ekstremne primere take prakse lahko
ozna¢imo kot temno plat uvajanja nove obvescCevalne paradigme. Pri tem najbolj izstopata

ZDA in Velika Britanija.

V ZDA je tako brez odlocbe sodis¢a dovoljeno spremljati promet in izmenjavo elektronske
posSte preko interneta, na pobudo posameznikov se lahko ugotavlja izvor napadov na
posamezne racunalnike, z odlo¢bo posebnega obvescevalnega sodiS¢a je mozno spremljati
vse telefone posameznika (pred tem je bila potrebna odlocba za vsako telefonsko Stevilko
posebej), v doloCenih pogojih pridrzanje sumljivih oseb ¢asovno ni omejeno. Zakonodaja
dovoljuje, da civilnim osebam, osumljenim za teroristicna dejanja, lahko sodi vojasko sodisce

itd.

V Veliki Britaniji so s spremembo zakonodaje lo€ili pravni red za tujce in lastne drzavljane.
Tako so lahko tujci priprti brez sojenja brez ¢asovnih omejitev in ob uporabi imigracijske
zakonodaje brez pravega zunanjega nadzora. Dokazi zbrani z obvesSCevalno dejavnostjo,
prisluSskovnajem in prisilo so lahko uporabljeni v sodnih procesih, prav tako je omogocen
dostop do daveénh in finan¢nih podatkov. Spiski sodnikov posebnih tribunalov, ki se ukvarjajo
s sodnimi procesi proti domnevnim teroristom, so tajni, prav tako so posebej izbrani odvetniki

in morajo imeti dostop do tajnih podatkov (Phythian, 2009).

Posebni pravni primer je dolocba, da mora posameznik sodis¢u dokazovati svojo nedolznost,

v kolikor je obtoZen teroristi¢ne aktivnosti ali povezave s takimi organizacijami.

Slovenija se (Crnéec 2009, 237) tako kot vedina evropskih drzav ni uklonila evforiji
spreminjanja predpisov, ki omogocajo pregloboke posege obvescevalnih sluzb v ¢lovekove

pravice.
6.4 POJASNITEV POJIMOV VARNOSTI IN OBVESCEVALNE DEJAVNOSTI

Obvescevalno-varnostne sluzbe na drzavnem nivoju tvorijo nacionalni obvescevalno

varnostni sistem kot integralni del nacionalnega sistema varnosti. Glede na pomen nacionalne
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varnosti v sodobni druzbi, sodobne nacionalne varnostne sisteme v najSirSem pomenu tvorijo
najvis§ji organi zakonodajne in izvrSne oblasti, posebne ustanove zakonodajne in izvr$ne
oblasti, ki so zadolzene za usmerjanje, kontrolo, nadzor, vodenje in koordinacijo
obvescevalno-varnostnega sistema, ministrstva, nacionalne obvescevalne institucije, civilne in

vojaSke obvescevalno varnostne ustanove in druge specializirane ustanove izvrsne oblasti.

Ko govorimo o obvescevalni dejavnosti in zagotavljanju varnosti, moramo najprej opredeliti

pojem varnosti.

Pojem varnosti se pojavlja skozi celotno ¢lovesko zgodovino in je v osnovnem pomenu
predvsem povezan z eksistencialnimi vprasanji (kakovosti zivljenja in smrt) posameznika ter
njegovega odnosa z visjimi ravhmi druzbenega organiziranja (drzava, meddrzavna skupnost,
svet kot celota). Prav zaradi te povezanosti je nujno celostno razumevanje pojma varnosti,
vkljucujo¢ vse vidike Clovekovega obstoja in delovanja v druzbi (ekonomsko, socialno,

politi¢no, izobrazevalno, obrambno ...).

Sodobna nacionalna varnost je vpeta v SirSe mednarodno okolje, kjer je odgovornost za
zagotavljanje varnosti poleg drzav in njihovih zvez vse bolj tudi domena globalnega

mednarodnega sistema.

Mednarodna varnost pa ni zgolj seStevek nacionalnih varnosti, temve¢ je celota ukrepov,
norm in vrednot, ki se uresnicujejo skozi skupno sprejete mednarodne mehanizme in

. . .. .. . v . . 21
instrumente, ki zagotavljajo obstoj in razvoj vseh drzav na ravni mednarodnega sistema

(Grizold 1998, 4).

Institut OZN za razoroZitvene $tudije (UNIDIR), s sedezem v Zenevi, je izoblikoval naslednjo
celostno opredelitev sodobne varnostne paradigme, ki vkljucuje individualno, drzavno in
mednarodno raven: »Varnost je stanje, v katerem neka drzava meni, da ji ne grozi nevarnost
vojaskega napada, politicnega pritiska in gospodarske prisile, tako da se lahko svobodno
razvija. Svoboda posameznikov in skupnosti, iz katerih so posamezne drzave sestavljene,
zagotavlja tako obstoj in u¢inkovito uresni¢evanje osebnih svobosc¢in, politicnih, socialnih in
gospodarskih pravic, pa tudi ohranitev ali obnovitev Zivljenjskega okolja za sedanje in

prihodnje rodove.«

! Ve¢ o tem: Hinsley. 1963. Power and Persuit of Peace: 20-29. Cambridge University Press,
Cambridge.
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Iz predstavljenih definicij varnosti lahko razberemo skupne znacilnosti: da je varnost
kompleksen pojem, ki ga moramo obravnavati celostno in vsaj v konceptualnih okvirih
individualne, nacionalne in mednarodne varnosti. Sam se v tem delu ukvarjam predvsem z

nacionalno in mednarodno varnostjo.

OborozZene sile (oborozena sila, armada, vojska) razumem kot specializirano oborozeno
organizacijo drzave, pripravljeno in organizirano za vodenje oborozenega boja. Kot
pomemben del organizacije drzave so tudi glavni inStrument za ohranitev neodvisnosti,
ozemeljske celovitosti, obstojecega druzbeno-politicnega in ekonomskega sistema oziroma za
uresni¢evanje politike vladajoCega razreda. Njihova sestava, velikost in opremljenost so
odvisni od druzbenopoliticne ureditve drzave, stopnje razvoja materialno proizvodnih sil,
geografsko-strateskega polozaja drzave, njenih demografskih zmogljivosti, vojne in vojaske
doktrine (Gazevi¢ 1973, 448 in Dupuy 1993, 1746). Pojem oborozene sile je v mednarodnem
vojnem pravu SirSi kakor v vojaski terminologiji. Po Haskem pravilniku o zakonih in obi¢ajih
vojne na kopnem iz leta 1907 in Zenevskih konvencijah o zaiiti Zrtev vojne iz leta 1949
oborozene sile zajemajo: kopenske, pomorske in zracne sile ter druge oborozene formacije
(policijske enote, enote teritorialne obrambe, nacionalne straZe, nacionalne garde in razne
prostovoljske oborozene formacije), ki po notranjih predpisih posamezne drzave nosijo
zunanje oznake, ne glede na njihovo velikost in specialnost. Del oborozenih sil so tudi enote
organiziranih gibanj odpora, ki pripadajo strani v spopadu, ne glede na to, ali delujejo v svoji
ali tuji drzavi, na okupiranem ali neokupiranem ozemlju, pod pogojem, da so njihovi
pripadniki vojasko organizirani, da imajo poseben razpoznavni znak, da odkrito nosijo orozje
in se drzijo pravil vojnega prava, ter prebivalstvo neokupiranega ozemlja, ki je
samoinciativno vzelo orozje, da bi se uprlo nasprotnikovi invaziji, ali se zaradi hitrega
prodora nasprotnika ni moglo organizirati kot redna oborozena sila, pod pogojem, da odkrito

nosi orozje in spostuje zakone in obicaje vojskovanja (Gazevi¢ 1973).

Za obves¢evalno dejavnost (Saponja 1999) pravi, da je proces, ki zajema zbiranje in
analiticno obdelavo surovih podatkov ter izdelavo obvescevalnega izdelka, ki ga uporabnik
potrebuje pri oblikovanju in sprejemanju odlocitev na razli¢nih podro¢jih. Pri obvescevalni
dejavnosti v ozjem smislu gre za organizirani proces zbiranja, obdelave in posredovanja
podatkov drzavnim odlo¢evalcem in oblikovalcem razli¢nih politik, pomeni selekcioniranje
in postavljanje podatkov v kontekst ¢asa in prostora ter do takrat znanega védenja (o pojavu,

dogodku, predmetu, osebi ipd.). Med njene najpomembnejSe naloge sodi predvidevanje
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razvoja prihodnjih dogodkov in procesov, ki se nanaSajo na uporabnika. Obvescevalna
dejavnost poteka v krogu, ki ga imenujemo obvescevalni ciklus, je vecdisciplinarna in v
svojem bistvu intelektualna dejavnost (Kolenc 2006). Kot dejavnost v ozjem smislu je
omejena na drzavne organizacije, katerih delovanje je urejeno z zakoni ali drugimi predpisi,
pri cemer zbirajo podatke in izvajajo aktivnosti, ki so sicer prepovedane. Obvescevalna
dejavnost v SirSem smislu je zavestno in organizirano pridobivanje novega znanja in
informacij o dogodkih, pojavih in procesih v bivalnem okolju, naravi, druzbi, ki jih
potrebujemo pri vsakodnevnem odlo¢anju. Uporaba te dejavnosti ni omejena zgolj na drzavne
specializirane organizacije, marve¢ je dostopna vsem. Bistvena razlika med informativno in
obvescevalno dejavnostjo je v tem, da je obveSCevalna informacija analiticno obdelan podatek
in s tem SirSa informacija. Podatki, obdelani v obveS¢evalnem ciklusu, postanejo
obvescevalna informacija. ObveScevalna dejavnost postavi vsak podatek v kontekst prostora

in &asa, skozi prizmo uporabnika (Saponja 1999, 9, 14, 19 in 56).

Obvescevalni podatek ali obveSCevalni izdelek (produkt) (angl.: Intelligence) je koncen
proizvod obdelave informacij, ki zadevajo tuje drzave, sovraznih ali potencialno sovraznih sil

ali drugih elementov (organizacij) oz. podro&ja dejanskih ali potencialnih operacij (AAP-6)*.

Obrambna (vojaska) obveS¢evalna sluzba spremlja in analizira globalne varnostno-
politi¢ne trende, ter preprecuje strateska presenecenja. Pri tem spremlja razlicne indikatorje,
kot so nakupi nove oboroZitvene tehnologije, Steviléno povecanje sestave tujih oborozenih sil
(TOS), vecje vojaske vaje, veCanje zalog in vojaske proizvodnje, spremlja premike enot v
blizini meje, povecanje bojne pripravljenosti TOS ipd. V sklopu tega jo zanimajo oborozene
sile (struktura, oborozitev, doktrina ipd.), biografije pomembnih osebnosti, ekonomija,
geografija (predvsem vojaski aspekti terena, kot so prehodnost, kanaliziranost zemljisca,
rastlinstvo, sestava tal, naseljenost ipd), klima, zunanja in notranja politika tujih drzav,
znanstveno-tehni¢no podrocje, populacijski dejavniki, transportne zmoznosti in zdravstvo

(Purg 2002, 15-16).

Temeljno poslanstvo obrambne (vojaske) obvescevalne sluzbe (agencije) je obvescevalna
podpora oborozenim silam. Ameriska obrambna obveSCevalna agencija DIA in avstralska
obrambna obves¢evalna sluzba DIO zagotavljata obvescevalne izdelke za potrebe bojevnikov

(angl.: Warfighters), obrambnih nacrtovalcev ter oblikovalcev politik na obrambnem in

* Pri prevajanju izraza Intelligence moramo biti pozorni na kontekst, saj ima tri pomene: kot obveitevalna
sluzba, izdelek ali dejavnost (Kolenc, 2006).
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varnostnem podrocju. Poleg oboroZenih sil so uporabniki obvescevalnih njunih izdelkov tudi
najvisji izvoljeni in imenovani drzavni uradniki (predsedniki drZave, vlade, parlamenta,
ministri, drzavni sekretarji ipd). V razvitih obve§tevalnih sistemih®, kot je ameriski, obstaja
centralna obrambna obveScevalna sluzba (DIA), ki koordinira delo "podro¢nih" vojaskih

obvescevalnih sluzb, ki delujejo za podporo posameznih zvrsti vojske.
6.5 VOJASKA OBVESCEVALNA DEJAVNOST V OBOROZENIH SILAH

Obveicevalno dejavnost na vojasko - obrambnem podro&ju Saponja deli na obrambno -
stratesko in takti¢no (Saponja 1999, 196-219). Takti¢na obvesgevalna dejavnost je namenjena
podpori odlocanja za vodenje vojaskih operacij. Podatki se zbirajo med razvojem situacije, za
razliko od strateSke obrambne dejavnosti, pri kateri se dogodki zlasti predvidevajo. Zbiranje
podatkov poteka s specializiranimi izvidniskimi enotami in tehni¢nimi sredstvi, organizirana
pa je praviloma v generalStabu (Purg 2002, 15—-16). Nizje od generalStaba se v poveljstvih in
enotah piramidalno Siri vojaSka obvesSCevalna struktura kot del vojaSke organizacije. Ta
struktura opravlja poslanstvo, ki ga imenujemo z izrazi obvescevalna zagotovitev, podpora ali

dejavnost.

V zvezi z vojasko obvesevalno dejavnostjo™* SV lahko slisimo dvome, ali gre v tem primeru
sploh za obvescevalno dejavnost (Kolenc 2006). Zakonsko namre¢ v Republiki Sloveniji ni
urejena, ni organizirana kot sluzba in nima nobenih pooblastil za uporabo posebnih metod in
sredstev za pridobivanje podatkov. (Kolenc 2006) kljub vsemu trdi, da gre za zvrst vojaske
obvescevalne dejavnosti. Zadnjo trditev sem s proucevanjem problematike sprejel kot

veljavno in jo uporabil v tej nalogi.

Naravo vojaSke obvescevalne dejavnosti lahko pojasnimo s pomocjo definicije

obvescevalnega sistema, kot jo navaja ameriSko obrambno ministrstvo:

"Obvescevalni sistem je vsak formalni ali neformalni sistem, ki se ukvarja s pridobivanjem,
obdelavo in interpretacijo podatkov in ki odlo¢evalcem zagotavlja razumno presojo za
delovanje. Termin ni omejen le na obvescevalne organizacije ali sluzbe, ampak opisuje tudi
katerikoli drug sistem v vseh njegovih delih, ki izpolnjuje zgoraj navedene naloge"

(Dictionary of Military and Associated Terms, 2009).

'V ameriski terminologiji se za razvejan obvesevalni sistem drzave uporablja izraz obveitevalna skupnost
(Intelligence Community).

** Dejavnost je sinonim za aktivnost (Inititut za slovenski jezik). Dejavnost je nasprotje od mirovanja in
predstavlja neko dinamiko, gibanje, spremembo stanja ipd.
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Iz navedene definicije lahko izvedemo tri pomembne sklepe (tudi v Kolenc 2006):

a) Obvescevalno dejavnost lahko izvaja vsak, tudi neformalni sistem (torej tudi sistem v
okviru oborozenih sil), ki uporabniku s svojimi izdelki zagotavlja neko razumno
presojo. V primeru oborozenih sil (s tem tudi SV) se taki izdelki nanasajo na

nasprotnika, ostale groznje in prostor operacij, uporabnik pa je poveljnik.

b) Da bi neko dejavnost lahko opredelili kot obvescevalno, mora ta obsegati
pridobivanje, obdelavo in posredovanje podatkov. Navedene tri dejavnosti
predstavljajo temelj metodologije, ki jo imenujemo obvescevalni ciklus. Obvesc¢evalni
ciklus je torej temeljna metoda obvescevalne dejavnosti. V SV obstajajo Stabni organi
in Obvescevalno-izvidniSki bataljon, katerih temeljni namen je izvajanje te

metodologije.

¢) Merilo za to, da je neka dejavnost obvescevalna ali ne, torej ni ne velikost, vrsta ali
umescenost sistema, ki to dejavnost izvaja, niti ne viri ali nacini zbiranja podatkov
(npr. uporaba posebnih metod in sredstev za zbiranje). Niti ni merilo to, ali je
dejavnost zakonsko urejena, ali le s podzakonskimi akti, ali pa sploh ni urejena z

nobenim aktom®.
Pri opredelitvi vojaske obvescevalne dejavnosti si lahko pomagamo tudi z definicijo sistema:

Sistem je celota, sestavljena iz istovrstnih ali raznovrstnih elementov, ki so med seboj
povezani in odvisni. Sistem oblikuje clovek zaradi zadovoljevanja dolocene potrebe.
Nasprotje sistema je kaos, anarhija. Sistem kot entiteta ne obstaja, temvec obstaja v
konkretni dejavnosti, zato je sam sistem metodoloska znacilnost te dejavnosti.
Pomembno je, da sistema ne razumemo kot skupek (sestevek po Stevilu) elementov,
ampak gre pri tem za svojevrstno kooperacijo, interakcijo, odnose, pravice in

dolznosti (Grizold 1999, 50-51).

Tudi Pordevi¢ (Pordevi¢ v Purg 2002, 19) v tem smislu pravi, da "sintagma obveScevalni
sistem pomeni funkcije, organizacije, njihov stroj, medsebojne odnose in nacela, ki

predstavljajo zaokrozeno celoto".

% Svojo obvestevalno dejavnost imajo tudi ve&je gospodarske organizacije in celo ve&je kriminalne zdruzbe, pri
¢emer pa ta dejavnost seveda ni urejena z nobenim aktom (Kolenc, 2006).
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Na splosno o vojaSki obvescevalni dejavnosti znotraj oborozenih sil lahko govorimo kot o
vrsti sistema, ki je nastal kot izraz in metodoloska znacilnost dejavnosti, s katero se ta sistem
ukvarja. Ta dejavnost je pridobivanje, obdelava in posredovanje podatkov o nasprotniku,
ostalih groznjah in prostoru operacij. Ta sistem deluje na podlagi jasnih pravil o dolznostih in
pristojnostih njegovih posameznih elementov, ima svoja nacela in ustroj in predstavlja
zaokrozeno celoto. AmeriSka vojska na obvescevalni sistem v okviru oborozenih sil gleda kot

na enega od sedmih bojiicnih sistemov (angl.: Battlefield Operating System/ BOS™).

Vojaska obvescevalna dejavnost (VODBE SV) torej predstavlja celoto funkcij, dejavnosti,
procesov in ukrepov Stabnih organov, enot in posameznikov, s katerimi ti neprekinjeno in
celovito spremljajo, analizirajo in predvidevajo vojasko, vojasko-politicno in varnostno
situacijo ter delovanje nasprotnika, potencialnega nasprotnika in drugih vojaskih in varnostnih
grozenj, s ciljem omogociti poveljnikom in ostalim v procesu odlocanja sprejem pravocasnih

odlocitev na vseh ravneh PINK (poveljevanje in kontrola) SV (Furlan 2006).

6.6 ISTAR - OBVESCEVALNA DEJAVNOST, NADZOR, DOLOCANIJE CILJEV IN
IZVIDNISTVO

6.6.1 Uvod

V svetu, predvsem v velikih vojskah z veliko sodobne tehnologije, kot je recimo ameriska,
vedno ve€ pozornosti posvecajo razvoju obvescevalne dejavnosti. V zadnjih dvajsetih letih se
je razvila ideja, ki jo Ameri¢ani imenujejo »revolution in military affairs (RMA)«. Ta
predvideva, da bodo informacije in informacijska doba vojski dali toliko novega znanja, da

bo to spremenilo naravo vojne.

(Ferris 2009) pojasnuje, da je cilj teh sprememb Se nepredstavljiva elasti¢nost poveljevanja, ki
omogoca veliko ve¢jo svobodo oblikovanja sil (in s tem bistveno ve¢jo u¢inkovitost) v ¢asu
izvajanja operacij v primerjavi s sedanjim nac¢inom predhodnega, relativno togega nacrtovanja

delovanja na osnovi predvidevanj namesto dejanskih aktivnosti nasprotnika.

Oblikoval se je nov koncept obveSCevalne dejavnosti in poveljevanja. Namera je povecati
ucinkovitost z uporabo nove informacijske tehnologije in zmogljivosti ter povezanosti
sistemov, ki so bili do sedaj oblikovani kot locena »skladis¢a« podatkov. Ta koncept

vkljuCuje oblikovanje mrezno povezanega bojevanja, v katerem vojska ni povezana

*® 7a bojiséne sisteme glej tudi Zabkar 2003.
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piramidno, temve¢ po shemi ravne ploS¢e, z mrezno komunikacijsko povezavo enot v
neposrednem stiku s poveljstvi razliénih ravni na razli¢nih lokacijah v sistem, ki lahko vodi
operacijo glede na neposredni vpogled v dogajanja na bojis¢u in okolici. Drugace povedano,
je to koncept, ki bo omogocal vojskam, da se organizirajo in delujejo glede na dejanska
dogajanja na bojiscu ali v okolici in ne samo glede na predvidevanja. Ta koncept se imenuje
»Command, Control, Communication, Computers, Intelligence, Surveillance, Target

Aquisition and Reconnaissance" ali skrajSano C4ISTAR.

General Fogleman, bivsi poveljnik ameriskih letalskih sil je v svojem govoru aprila 1995 o
informacijskih operacijah kot peti dimenziji bojevanja omenil, da so se vojaki skozi
zgodovino bojevanja ne glede kje in za koga so se bojevali, nau¢ili ene veljavne lekcije: »Ce

lahko analiziras, delujes in ocenjujes hitreje kot tvoj nasprotnik, si zmagal.«

Ferris, (2009) omenja tudi, da oblikovalci RMA razumejo vojno tako kot spretnost in
strategijo, kot tudi strelsko ucinkovitost. Pravijo, da biti viden pomeni biti ustreljen, biti

ustreljen pomeni biti ubit in biti hiter pomeni zmagati.

Vedji del ameriskih analitikov se strinja (po Ferris 2009), da bo v 21. stoletju zelo pomembna
sposobnost vojske za uresniCitev svojih ciljev v ¢imkrajSem Casovnem obdobju in tako
razumevanje uokvirja razmisljanja o bodoci obvescevalni dejavnosti. Strinjajo pa se, da so
obvescevalne sluzbe Se vedno organizirane in delujejo po drugacnih principih. Uveljevitev
idej oblikovalcev RMA bi za te sluzbe zahtevala revolucijo v kulturi obvescevalne dejavnosti.
Taka sprememba bi zahtevala premik z iskanja predvidljivega na SirSe, intuitivno
razumevanje potencialnih nasprotnikov — s fokusa na zbiranje in tehnologijo je potrebno preiti

na poudarjanje pomembnosti poznavanja tujih jezikov, kulture in zgodovine.

General Myers®’ je v nekem intervjuju povedal, da so vedno imeli situacijo, v kateri so bili
pripadniki obvescevalnih elementov v enem stebru in operativci loceno v drugem in da so bili
res zadovoljni, ¢e so se uspeli pogovarjati med seboj. Spremembe pa zahtevajo, da so
neprastano zdruZeni v enovitem procesu odloCanja. Ta mora biti nenehno sodelovanje in

sinergija do te mere, da operativa pomaga obvescevalni sferi in obratno.

Admiral Cebrowski™® je o tem povedal, da ima stara obvei&evalna organiziranost ogromno

podatkov in virov, ki so zbrani in shranjeni v ozko specializiranih in locenih bazah. Tako je

*7 General Myers, nekdanji predsedujoéi naéelnikom zdruzenega $taba ameriskih sil, januar 2003.
¥ Admiral Cebrowski, direktor projekta preoblikovanja ameriskih sil, 2003.
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bila organizirana tudi obvesCevalna analitika, vsaka specialnost je imela svojo, ki je bila
loCena od drugih. Vendar ni potrebno, da ostane tako Se naprej. ObveScevalno dejavnost bi
lahko organizirali za zahteve po zas¢iti sil, zgodnjega opozarjanja in neposredne obvescevalne
dejavnosti na bojiscu, kjer so izmenjevalci podatkov sposobni poiskati in zdruzevati vse vire
informacij, jih integrirati v geografske podlage in proizvajati take obvescevalne produkte, v

katerih je moZno hitro poiskati pravilne odgovore na zahteve odlocevalcev.

Cebrowski nadaljuje, da je obveScevalna dejavnost po letu 1970 postajala vedno bolj
neuravnotezena. Koli¢ina in kakovost informacij se je neprestano povecevala, analitika pa je
ostajala izolirano specializirana za posamezne obveSCevalne specialnosti, ne da bi bili na
koncu produkti zdruzeni v celovito in realno oceno. Sluzbe so zbirale informacije, ne da bi v
ospredje postavljale zahteve »naro¢nikov«. (Cebrowski 2003) v tistem Casu vidi reSitev v
zdruzevanju vsega zbranega materiala v »Information Dominance Centre ali IDC«, kjer bi se
izvajalo nadaljnje urejanje, arhiviranje in analiziranje tako zdruzenih informacij. Ta
admiralova ideja predvideva, da lahko analitiki neprestano zbirajo, analizirajo in zdruzujejo
informacije ter posodabljajo obveScevalne produkte, upostevajo¢ najbolj sveze podatke o
sovrazniku. Ta neprestano obnavljajoCi se sistem izmenjuje in pridobiva obveScevalne
produkte v mrezi sodobne informacijske tehnologije, v katero so zajeti odlocevalci na
razlicnih ravneh do drzavnga vrha, s ciljem zagotoviti tri osnovne operativno-analiti¢ne
funkcije: opozarjanje, protiobvescevalno dejavnost in zascito sil ter neposredno obvescevalno

dejavnost na bojiscu.

Razumemo lahko, da je sodobna obvescevalna paradigma tesno povezana s hitrim razvojem
umetne inteligence in zmoznosti zaznave, prepoznave in ocenjevanja sprememb v okolju. Ta
razvoj na prvi pogled vedno bolj izlo¢a cloveski faktor in ga nadomesca z vrhunsko

tehnologijo, ki v dolo¢enih fazah lahko celo avtomatizira analiti¢ni in sporocilni proces.

V zvezi s tem se (Ferris 2009) pojavlja Se en fenomen. Sodobna tehnologija je namre¢
omogocila tudi razvoj sodobnih, preciznih, »pametnih« orozij, ki z veliko zanesljivostjo
sledijo in unicijo to¢no dolocen cilj. Uporaba teh oroZzij zahteva natancne in sveZe podatke o
cilju in realne ocene posledic uporabe takih orozij na cilj in okolico. Ta orozja zahtevajo torej
natan¢no in azurno obves¢evalno dejavnost, ki se je sposobna odzivati na sprotne spremembe

situacije na bojiscu.
Prihajamo torej v €as, ko zahteva po hitrem tempu bojnih operacij postaja realnost, kar tudi
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pomeni, da se tezisS¢e obvescevalne dejavnosti vedno bolj premika v smer vojasSkih aktivnosti.
To se lahko prepozna tudi v vedno bolj glasni zahtevi poveljnikov takticnih enot po
obvladovanju sodobnih obvescevalnih procesov in produktov za lastne potrebe brez
izgubljanja Casa in informacij v labirintu komunikacijskih kanalov med razli¢nimi nivoji

poveljevanja.

K temu je nedvomno potrebno dodati, da lahko en sam dogodek na bojis€u pomembno
spremeni tamkajS$nje razmere do take mere, da je potrebno posodobiti strateske odlocitve. Na
drugi strani lahko neustrezne strateSke odlocitve pomenijo mocno omejitev za izvajanje
operacij na nizjih ravneh. Temu se v najve¢ji mozni meri lahko izognemo le z ustrezno
vgrajenim cloveSkim faktorjem in tako komunikacijsko povezavo, ki omogoca istoasno

izmenjavo podatkov na vseh ravneh odlo¢anja. Govorimo o sistemu C4ISTAR.

V poglavju 6.1 sem pojasnil, da je ena od znacilnosti obvescevalne dejavnosti tajnost
delovanja. Ta znacilnost v sitemu C4ISTAR Se naprej ostaja ena od temeljnih znacilnosti, kar
postaja ob zahtevi po hitri izmenjavi informacij med naslovniki v Siroki komunikacijski mrezi
zahtevna ovira. Siroko razpredena komunikacijska mreza namre¢ pomeni, da je moznost
nepooblas¢enega odtekanja tajnih podatkov vecja. Sistemi zaSCite podatkov in sledenja
manipulacije s tajnimi dokumenti morajo v razvoju tesno slediti spremenjenim zahtevam.
Danes je mozno velik del nadzora in zaS¢itnih ukrepov izvajati avtomatizirano, zato se dobro
organizirane obveSCevalne sluzbe pri zasiti lastne dejavnosti in tajnosti podatkov

organizirajo v interesu pravoCasnega zadovoljevanja bojevnikovih obveScevalnih potreb,

oo

Drzavni organi za varovanje tajnih podatkov, ki so obicajno zunaj obvescevalnih sluzb,

skusajo v obvescevalno razvitih drzavah slediti naslednjim ciljem (Ferris 2009):

e Sodelovati z oblikovalci politike varovanja tajnih podatkov, tako da je moZzno
obvescevalno dejavnost ¢imbolj priblizati potrebam »naro¢nikov«.

e Razsiriti pravice in zmogljivost ¢rpanja obvescevalnih podatkov in produktov, tako da
naroc¢niki lahko zahtevajo najbolj sveze podatke in produkte.

e Sodelovati z obvescevalnimi zmogljivostmi pri takem oblikovanju interaktivnih baz

podatkov, ki bodo pooblas¢enim omogocale ¢imbolj Sirok dostop.

Vizija sodobnih, razvitih obvescevalnih sluzb je zagotoviti dinami¢no bazo podatkov, ki je

kadarkoli in kjerkoli enostavno dostopna pooblas¢enim uporabnikom. General Noonan W.

40



Robert” (jr.) omenja »knowledge-centric army«, v kateri bodo analize izvajali z medsebojnim
sodelovanjem v distribucijskem okolju ter z mnozi€no uporabo zmogljivosti internetno
povezanih ekip strokovnjakov. Analitiki na vseh ravneh in na razli¢nih lokacijah bodo
zdruzeni v mrezno povezane ekipe strokovnjakov. Vsak analitik bo imel takojSen dostop do
vsega vedenja o doloCeni zadevi. Sodeloval bo pri oblikovanju interaktivne, zdruzene in
povezljive zbirke podatkov, ki bodo omogocale aZzurno razumevanje obravnavane zadeve.
Interesno obmocje analitikov se bo gradilo in razpadalo okoli posameznih vprasanj. Poveljnik
v boju bo v celoti podprt z vsemi sodobnimi analiticnimi zmogljivostmi, ki so bile v prej$njih

obdobjih razdrobljene po ravneh poveljevanja.

In vendar — vsaka medalja ima dve plati. Ob opisanem silovitem razvoju informacijske
tehnologije in posedovanju Cisto svezih informacij o zadevah, ki nas zanimajo, bi bilo na prvi
pogled odlo¢anje bolj enostavno kot v€asih. Vendar ni vedno tako! Poplava informacij
namre¢ lahko s seboj nosi nevarnost, da se odlocevalci ne bodo nikoli do konca odlo¢ili, ker
bodo neprestano ¢akali na nove informacije. (Ferris 2009) piSe o »nesigurnosti tipa B« kot o

problemu odlocanja v kontekstu prevec ali nenehno spreminjajocih se informacijah.

(Cretnik 2010) ob tem opozarja, da je lahko veliko centrov za zdruZzevanje ali analizo
obvescevalnih podatkov v drzavah z dobro razvejano obvescevalno strukturo resna ovira.
Vsak center se obicajno ukvarja z analizo specificnih podatkov, odlocevalci pa ne dobijo
celovite slike situacije, ker je centre zahtevno zdruzevati v enovit sistem. Omenja, da v takih
primerih ni jasno, kdo kaj dela, in namesto zdruzitve toka informacij prihaja do zmede v

obveséevalnem sistemu.

V ta namen predlaga, da se analitika zdruzi v samo enem centru na drzavni ravni, ki bi imel
dovolj zmogljivosti, s katerimi bi podprl odloc¢evalce na strateski, kot na operativni in takti¢ni

ravni, ob tem pa bi bil lahko vklju€en Se v mednarodno izmenjavo informacij.

Mnenja sem, da bi tudi tak sistem s seboj nosil izziv, kako dolociti prioriteto zahtev po
obvescevalnih informacijah z razli¢nih ravni odlocanja. Mnenja sem, da je sistem C4ISTAR
ze sam po sebi odgovor na to dilemo, v kolikor je sistem izmenjave dovolj zmogljiv, da

zagotavlja tekoco komunikacijo.

Klju¢no vprasanje je, katere informacije so nepogresljive, bistvene. Kako lahko nekdo ve, da

¥ Bivii namestnik nacelnika §taba amerigke kopenske vojske za obvestevalno dejavnost, 2002.
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ima prave in dovolj informacij za ukrepanje? C4ISTAR je kot sistem poln pasti zaradi prevec
informacij, mikromanedziranja in brezplodnega iskanja sigurnosti. Odgovor na te dileme je
lahko le v spremenjenem nacinu vodenja in poveljevanja. Poveljniki se morajo nauciti
prepoznati trenutek, ko imajo dovolj dobro sliko situacije za ukrepanje, Cetudi je ta slika
nepopolna in tok novih informacij ne presahne. C4ISTAR bo postal kombinacija kompleksnih
sistemov ljudi in informacijske tehnologije. To pomeni, da se bodo pokazale pomanjkljivosti
tako ljudi, tehnike in kompleksnih sistemov, vklju€ujo¢ ob¢asno razdrobljenost, nedosezene

namere, nezazelene posledice, nepri¢akovane napake in nenacrtovanih uspehov.

C4ISTAR lahko razdelimo na C4, ki se ukvarja predvsem s komunikacijskimi povezavami v
podporo poveljevanju in organizaciji linijje vodenja in poveljevanja, ter na ISTAR, ki
predstavlja »sistem sistemov«. Vkljucuje izdelke senzorjev v stopnjah zbiranja, usmerjanja in
obdelave v obvescevalnem krogu ter procesa dolocanja ciljev. Zagotavlja informacije in
obvescevalne podatke za realizacijo CCIR in PIR ter podpira manevrirne in napadalne udarne

sisteme (Jakobsson 2008).
6.6.2 Znacilnosti komponent sistema ISTAR:

a) obveScCevalna dejavnost — obvesScevalna dejavnost v sistemu ISTAR
predstavlja pretvarjanje podatkov, informacij in obvesScevalnih podatkov iz

Stevilnih virov in sluzb v ustrezne ocene o sovraznikovih zmoznostih in namenih;

b) nadzor — »sistemati¢no opazovanje zraénega prostora, podrocij, krajev, oseb ali
stvari na povrSini ali pod njo, ob uporabi vizualnih, slusnih, elektronskih,
fotografskih ali drugih sredstev« (AAP-6). Nadzor lahko poteka nad obmocji in
dejavnostmi, in sicer pasivno v Sirokem obmocju delovanja ali pa aktivno, tako da
nadzoruje to¢no dolo¢eno obmocje ali dejavnosti. Nadzorovanje je povezano z viri
izvidni$tva in dolo¢anja ciljev, in sicer z namenom raziskati specificne dejavnosti
ali zbrati podrobnejSe podatke/informacije o doloCenem posebnem objektu
nadzora. Zagotavlja tudi varnost lastnih sil z zgodnjim opozarjanjem na
sovraznikove dejavnosti v medprostorih, izpostavljenih bokih in v zaledju.
Nadzorovanje zagotavlja, da mora sovraznik delovati, se gibati ali delovati na

razdalji, preden je lahko odkrit;

c) dolocanje ciljev — zagotavlja podrobne informacije o sovraznikovih enotah in

lokacijah ter je dovolj natancen, da omogoca delovanje ognjenih sistemov na tiste
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elemente, ki so bili doloc¢eni kot tarce. Proces doloCanja ciljev zagotavlja podatke

o dolocenih ciljih tako za neposredne kot tudi posredne ognjene sisteme;

d) izvidniStvo — to je usmerjena in zacasna metoda zbiranja informacij o
sovrazniku. Lastna sredstva so angazirana, da zberejo informacije o sovrazniku ne
glede na njegove dejavnosti. IzvidniStvo vkljucuje dejavnosti, ki jih opravljajo

izvidniSke enote, vendar niso omejene samo na to vrsto enot.
6.6.3 Nacela ISTAR

Nacela ISTAR temeljijo na nacelih obvescevalne dejavnosti in te so (Foisseau 2009):

a) centralizirano usklajevanje — ISTAR mora biti centralno usklajen brez
uvajanja nacel decentraliziranega vpliva pri poveljevanju. To zagotavlja najvecjo
ucinkovitost in ustrezno uporabo virov;

b) pravocasnost — poveljniku morajo biti pravoCasno dostavljene informacije in
obvescevalni podatki, ki mu omogocajo delo v krogu sovraznikovega sprejemanja
odlocitev;

¢) toénost — podatki pridobljeni z ISTAR morajo biti natan¢ni in ustrezni glede na
operacije, ki jih podpirajo;

d) posredovanje informacij — v sistemu ISTAR mora biti mogoce brez nevarnosti
posredovati ustrezne informacije med pooblas¢enimi poveljniki in $tabi, tako da se
sistem ne preobremeni z nepotrebnimi podatki;

e) ekonomicnost delovanja — sistem ISTAR zagotavlja izboljSano poznavanje
situacije, ki omogoca poveljniku, da v svojem manevriranju in sredstvih za

ognjeno podporo doseZe ustrezne ekonomicne ucinke.
6.6.4 Zelene zmogljivosti sistema ISTAR

Sistem ISTAR mora, kolikor je to le mogoce, zagotavljati zmogljivosti (Carr 2008):

a) odzivnost — sistem mora omogocati hitro odzivnost na poveljnikove zahteve po
informacijah in obvescevalnih podatkih ter njihovo hitro izkoris¢anje za dolo¢anje
ciljev;

b) stalno delovanje — nadzor, doloCanje ciljev in izvidni§tvo morajo zagotavljati
24-urno delovanje v vseh vremenskih razmerah;

c) trdnost — naprave ISTAR morajo zagotavljati meSanico trdnosti delujocih
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sistemov, in sicer v smislu tehnologije, dosega ter delovanja, katerih cilj je zaznati
sovraznikove dejavnosti, spremembo metodologije in pogojev delovanja ter
premagati sovraznikove nacrte zavajanja;

d) proznost — naprave ISTAR morajo omogocati modularno delovanje, tako da s

sestavljanjem sistemov dosezemo primernost glede na sile in potrebe naloge.
6.6.5 Koncept delovanja ISTAR

Temelji koncepta delovanja ISTAR predstavljajo tri glavna funkcionalna podro¢ja v okviru
sistema, in sicer so to ASC*’, senzorji in specializirane enote za delo na posameznih ISTAR

dejavnostih.

Oddelek za vse vire. Kljuc koncepta delovanja ISTAR je ASC. Vloga ASC je:

a) izvajanje CCIRM,

b) nacrtovanje delovanja,

c¢) zdruzitev in primerjava informacij,
d) analiza informacij,

e) posredovanje informacij,

f) vodenje senzorjev.

Oddelek za dolocanje ciljev. Za zagotavljanje najvecje sinergije s sistemom ISTAR mora
biti oddelek za doloCanje ciljev vendar zelo tesno povezan z ASC in drugimi deli sistema

ISTAR.

Sistem ISTAR zagotavlja uresniCitev vedno vecjih potreb, ki jih pred obvescevalni proces
postavlja manevrsko bojevanje. Ve€nacionalne operacije od sistema ISTAR zahtevajo tudi
njegovo maksimalno interoperabilnost v primeru, ¢e posamezne komponente niso sposobne

delovati in ni mogoce doseci ustrezne sinergije sistema.

Ucinkovito delovanje sistema ISTAR zahteva, da vse njegove komponente delujejo na
posameznih skupnih standardih ter da celotna operacija ISTAR temelji na skupni doktrini.
Kadar morajo biti operacije ISTAR opravljene na vecnacionalni podlagi, je prej navedena

zahteva bistvena za uspeh.

39 All Sources Cell.
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7 TUJI KONCEPTI ISTAR

7.1 KONCPET NATO?!

NATO nima lastnih ISTAR zmogljivosti, ker jih po vsakokratnem sporazumu o oblikovanju
enot za posamezne operacije prispevajo drzave c¢lanice. Da bi bilo delovanje takih
zmogljivosti  uc€inkovito, je NATO sprejel vrsto mednarodno usklajenih pravil, ki
opredeljujejo politiko in doktrino delovanja na obves¢evalnem podroc¢ju. Ta opredeljujejo

ISTAR na naslednji nac¢in (Foisseau 2007):
7.1.1 Osnovne opredelitve

ISTAR je opredeljen kot operativno obveScevalna dejavnost, ki zdruZzuje in usklajuje
nacrtovanje in delovanje senzorjev, kolektorjev in drugih zmogljivosti z analiticnimi,

o Co . e e . . oo .- .. 32
na&rtovalnimi in komunikacijskimi sistemi v podporo vodenju trenutnih in bodogih operacij.’

ISTAR povezuje obvescevalno dejavnost, nadzor prostora, dolocanje ciljev in izvidnistvo s
ciljem pravocasnega posredovanja tako kriticnih informacij o situaciji na bojiscu kot tudi

informacij o ciljih manevrskih in napadalnih sil v operaciji.

Glavni namen obstoja ISTAR zmogljivosti na vseh ravneh je izdelovati informacije in
obvescevalne ocene, ki odgovarjajo na poveljnikove zahteve po klju¢nih informacijah
(CCIR), ki so sestavni del procesa operativnega nacrtovanja (OPP) in prispevajo k
poveljnikovem razumevanju situacije na bojiscu (SA) s prispevki za:

e proces operativnega nacrtovanja,

e celovito sliko bojisca,

e obdelavo in opredelitev ciljev,

e INFO OPS,

e Zascito sil.

ISTAR je zmogljivost, ki jo vodi poveljnik in je primerna za vse vrste operacij. Sestavni del
ISTAR so tudi informacijsko-komunikacijski sistemi in infrastruktura, ki povezujejo sestavne
dela ISTAR in omogocajo pravocasen prenos informacij in obveScevalnih produktov

ustreznim poveljnikom in drugim naslovnikom.

3! Celotno poglavije je povzeto po razli¢nih NATO dokumentih in avtorjevih zabelezkah.
32 Definicija ISTAR je bila sprejeta v NATO Joint ISTAR Custodial Group. Besedilo je prost prevod avtorja te
naloge.
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ISTAR dejavnost temelji na treh osnovah:

a.

b.

C.

7.1.2

Informacija — obstaja lahko kot neobdelan podatek ali pa kot zdruzena in analiti¢no
obdelana informacija.

Procesi - ISTAR neprestano zdruzuje obvescevalni cikel z deli operativnega procesa
nacrtovanja (OPP) in s ciklom dolocanja ciljev.

Obvescevalna, nadzorna, izvidniSka arhitektura ter arhitektura opredelitve ciljev — le-
ta naCrtno usmerja in zdruzuje kolektorske zmogljivosti, analiticne elemente,
narocnike oziroma uporabnike obveScevalnih produktov in komunikacijsko-

informacijsko infrastrukturo na vseh ravneh poveljevanja.

Nacdin delovanja

ISTAR deluje na nacelih klasi¢ne obveScevalne dejavnosti, vendar v svoji vlogi sega Se dlje.

V kolikor je ISTAR pravilno organiziran in vpet v procese odlo¢anja, bistveno podpira proces

operativnega odlo¢anja, prispeva k razumevanju situacije in zagotavlja pravocasne podatke o

ciljih. Nacela ISTAR delovanja so:

a.

d.

Vloga poveljnika je v procesih ISTAR nenadomestljiva. V kolikor poveljnik ne
posveca dovolj pozornosti in naporov postavljanju zahtev ISTAR, verjetno ne bo dobil
potrebnih odgovorov in informacij, ki bi jih potreboval pri odloanju in uspeSnem
vodenju operacije.

Centralizirano nacrtovanje in usklajevanje. ISTAR mora biti nacrtovan in
usklajevan centralizirano. Tak nacin zagotavlja sledenje poveljnikovim prioritetam in
racionalnemu koris¢enju razpolozljivih zmogljivosti. Ta princip pa ne sme omejevati
nacela razprSenega delovanja.

Odzivnost in pravocasnost. ISTAR zmogljivosti morajo biti hitro odzivne na sprotne
zahteve poveljnika in istoCasno zagotavljati pravocasne informacije za potrebe
odlocanja tudi v pogojih dinami¢nega razvoja situacije.

Natanc¢nost in pravilnost. Informacije morajo biti v procesu analize skrbno
pretehtane in preverjene na ve¢ na€inov. Izdelki ISTAR morajo zagotavljati potreben
nivo zaupanja. Pogosto hitrost dogajanj v operaciji ne deluje v prid natan¢nosti in
vsakokratnemu preverjanju informacij, zato je izurjenost in izkusSenost analitikov
ISTAR tista, ki zagotavlja, da se zaradi zagotavljanja natancnosti ne izgubi tempo

operacije.
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Vzdrzljiv in prilagodljiv nabor senzorjev. Ti so pomembni zaradi hitrosti in
natan¢nosti zaznave, posebno Se, ¢e so med seboj povezani v sistem, ki omogoca
sprotno preverjanje ali potrjevanje informacij z vec razli¢nih senzorjev. Ti sistemi
morajo biti modularno zgrajeni tako, da so lahko prilagodljivo uporabljeni glede na
potrebe in vrsto operacije.

Zavarovanje virov. Nacin ter sredstva in sile za zbiranje podatkov morajo biti
ustrezno zasciteni tako v fiziCnem kot tudi operativnem smislu. Pri tem delu vedno
obstaja vecje ali manjSe politicno, vojasko ali drugacno tveganje, zato je potrebno
vedno oceniti stopnjo tveganja izgube ali unienja vira v primerjavi s pomembnostjo
informacije, ki jo tak vir lahko zagotovi. Prav tako lahko odkritje vira nasprotniku da
namig o verjetnosti, namenu in na¢inu delovanja nasih sil.

Medsebojna povezanost. Prilagodljivo, povezano in dostopno omrezje sredstev in sil
za zbiranje podatkov, obvescevalnih procesov, oborozitvenih sistemov in situacijskih
baz podatkov je nujno za zagotovitev ¢imbolj popolnega poznavanja situacije. To
omrezje mora omogocati tudi dostop do informacij in obvescevalnih produktov
sosedov in visjih poveljstev do strateSke nacionalne ali mednarodne ravni.

Podpora operacijskemu planiranju. Zac¢etno na¢rtovanje NATO operacij temelji na
tekocih, trenutnih obves¢evalnih produktih posameznih ¢lanic zveze, ki morajo ze v
mirnodobnem casu biti procesirane na skupno dogovorjen nacin in oblika na
nacionalni ravni. Po sestavi potrebnih sil za operacijo in njihovi napotitvi na operacijo
morajo posamezne ISTAR zmogljivosti biti sposobne nadaljevati delo z enako
natanc¢nostjo in hitrostjo tudi v mednarodnem okviru.

Celovita in skupna slika situacije. To je sprotno posodobljena slika bojis¢a, na
kateri so graficno prikazani podatki o lastnih in nasprotnikovih silah, ISTAR
zmogljivostih in drugih znacilnostih obmocja operacije. Podatki za oblikovanje slike
prihajajo iz razlicnih obvescevalnih baz in analiz, ki so dosegljive skozi celotno verigo
poveljevanja. Poleg tega tak grafi¢ni prikaz situacije pomaga pri upravljanju z ISTAR
zmogljivostmi. Vizualizacija situacije je Casovno povezana z dinamiko razvoja
situacije na terenu in se lahko uporablja tudi za predvidevanje ali nacrtovanje bodocih
faz operacij.

Podpora opredelitvi ciljev (Targeting). Opredelitev ciljev je poveljnikova
odgovornost, in opredeljena je kot proces izbire ciljev in na¢ina delovanja nanje glede

na lastne operativne zahteve in zmogljivosti. ISTAR podpira targeting z zagotovitvijo
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osnovnih podatkov o cilju, zmogljivostih, zas¢iti in predvidenih rezultatih napada
nanje. ISTAR je obic¢ajno vkljucen v sledece faze targetinga:

a. Dolocanje lokacije in vrste cilja. S tem se skuSa opredeliti nevarne cilje in
njihove lokacije ter zagotoviti elemente za ustrezen napad nanje. Lahko pa je
to tudi zbiranje informacij za najbolj ustrezen nacin delovanja na cilj z
nebojnimi sredstvi, kot je na primer INFO OPS.

b. Spremljanje ciljev. ISTAR zmogljivosti so lahko uporabljene v razli¢nih
fazah delovanja na cilj, predvsem z nasveti in ocenami moznih u¢inkov na cilj,
z uporabo razli¢nih orozij ali nac¢inov delovanja, upostevaje zazeleno koncno
stanje.

c. Ocena Skode na bojiS¢u. To je pravocasna, pravilna in natan¢na ocena Skode,
povzroene z delovanjem ubojne ali neubojne vojaske sile na vnaprej
opredeljene cilje. Sestoji se iz ocene stopnje fizicnega ali funkcionalnega
unicenja ciljev v obmoc¢ju delovanja ali drugih efektov uporabe ubojnih ali
neubojnih sredstev ali nacinov delovanja.

k. Podpora INFO OPS. Uspesnost INFO OPS je neposredno povezana s podrobnim
poznavanjem in razumevanjem ciljne populacije ter poti in nadinov sprejemanja
odlocitev posameznikov in sistema. Celovite in pravilne analize psiholoskih,
politi¢nih, kulturnih, vedenjskih in drugih ¢loveskih faktorjev, ki vplivajo na proces
odlocanja skupaj z natan¢nimi in podrobnimi analizami infrastrukture in vojaskih
zmogljivosti, so temelj za uspeh. ISTAR podpira te operacije z zagotavljanjem
nacrtnega zbiranja informacij in njihovega analiziranja za potrebe INFO OPS.

. Podpora zasc¢iti sil. ISTAR prispeva k za$citi sil, tako da zagotovi zahtevane
informacije. Postopki odkrivanja, prepoznavanja in preprecevanja nevarnosti so
rezultat neprestanega procesa ocenjevanja nevarnosti v sodelovanju z
protiobves¢evalno in varnostno dejavnostjo lastnih sil.

m. Mednarodne operacije. ObveScevalna podpora mednarodnim operacijam zahteva, da
se ISTAR zmogljivosti in procesi izvajajo na mednarodno usklajen in dogovorjen
nacin, vklju¢no z mednarodno povezljivimi sistemi za izmenjavo informacij. Pri tem
je razumljiva zahteva, da se vsi ti procesi odvijajo med Clanicami neprestano, Se

preden pride do napotitve mednarodnih sil na operacijo.
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7.1.3 Nacrtovanje

Nacrtovanje v ISTAR sistemu koordinira, integrira in sinhronizira delovanje razpoloZljivih
ISTAR zmogljivosti. Je v neprestani povezavi s procesi operativnega nacrtovanja in z
opredeljevanjem ciljev. Obvescevalne zahteve (IRs), ki izhajajo iz poveljnikovih zahtev po

klju¢nih informacijah (CCIR) in drugih zahtevah, usmerjajo delovanje ISTAR zmogljivosti.
V procesu nacrtovanja v ISTAR je potrebno izdelati naslednje dokumente:

a. Na€rt zbiranja. Ta je opredeljen kot nacrt za zbiranje informacij z vsemi
razpoloZljivimi sredstvi in silami za zadovoljitev obveScevalnih zahtev in prevedbo
teh zahtev v ukaze ali pro$nje ustreznim zunanjim agencijam. Izdelava nacrta zbiranja
je v odgovornosti obvescevalcev v tesnem sodelovanju z drugimi organi poveljstva.

To ni specificen obvescevalni produkt, temvec skupen izdelek poveljstva.

b. ISTAR priloge k ukazu za delovanje. Te sta lahko ISTAR shema in ISTAR

sinhronizacijska matrika.

a. ISTAR shema v graficni obliki predstavlja nacrt zbiranja in tako bolj nazorno

ter fazno prikaze vklju¢ene ISTAR zmogljivosti in njihovo delovanje.

b. ISTAR sinhronizacijska matrika je grafi¢na ponazoritev, ki povezuje nacrt
zbiranja z izvedbo operacije in s poveljnikovimi obvescevalnimi potrebami.
Razvije se na osnovi ocenjenih lokacij virov informacij in obvesSCevalnim
organom ter poveljniku omogoca sprotno sledenje delovanja ISTAR
zmogljivosti. Omogoca izvedbo nalrta zbiranja z opredelitvijo razpolozljivih
ISTAR zmogljivosti, njihovih usmerjanj na lokacijo virov informacij in

casovnico izvedbe nalog.

V procesu nacrtovanja morajo obvescevalni organi neprestano spremljati izvedbo nacrta in

predlagati morebitne spremembe glede na razvoj situacije.

7.1.4 Poveljevanje in nadzor (C2)

Poveljevanje in nadzor v ISTAR procesih je zagotovljeno z vkljucevanjem nacrtovanja
uporabe ISTAR zmogljivosti v poveljstva vseh ravni. Zagotovljeno je z vkljuCevanjem vrste
Stabnih funkcij v proces nacrtovanja ISTAR dejavnosti. Pri tem je posameznim clanicam

zveze dopuscena svoboda pri oblikovanju organizacijskih shem vkljuevanja teh funkcij v
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proces nacértovanja. NATO standardizacija gre torej bolj v smer dolocanja procesov kot oblik
organiziranosti. Pet Stabnih funkcij je vkljucenih v ISTAR nacrtovanje. Te so:
a. Poveljnik, ki usmerja ISTAR s svojimi zahtevami po klju¢nih obvescevalnih zahtevah
(CCIR).
b. J/G/S-3, katerih naloga je:
a. razlaga in predlaganje poveljnikovih klju¢nih obvescevalnih zahtev.,
b. je glavni prejemnik obvescevalnih ocen in drugih ISTAR izdelkov,
c. je koordinator vkljucevanja organskih33 delov za zbiranje obvescevalnih
podatkov.
c. J/G/S-2, katerih naloga je:
a. pretvorba posameznih elementov CCIR v prioritetne obveS¢evalne zahteve
(PIR);
b. proces upravljanja z obvesCevalnimi zahtevami, kjer se prioritetne
obvescevalne zahteve razvijajo v zahteve po informacijah (RFI);
c. zdruZevanje podatkov iz vseh razpolozljivih virov (All Sources Process), ki je
sestavljeno iz treh podprocesov:
1. zbiranje, razvr§¢anje in analiziranje informacij iz vseh virov,
ii. posodabljanje ocene nasprotnika glede na vse vire,
iii. izdelava usmerjenih (glede na zahteve) obvescevalnih ocen.
d. ISTAR koordinacijska funkcija. Ta je lahko organizirana kot skupna obvescevalno
operativna funkcija ali kot posebna (ISTAR) funkcija znotraj poveljstva. Zagotavlja:
a. da so naloge ISTAR zmogljivosti (kolektorjev) usklajene z zahtevami po
informacijah (RFI);
b. da so naloge kolektorjev usklajene med obvescevalnimi in operativnimi organi
poveljstva;
c. da so zahteve po obveScevalnih informacijah od drugih enot vkljuCene v nacrt
zbiranja;
d. in da so po potrebi zahteve po obvescevalnih informacijah posredovane v
druge enote in agencije.
e. Funkcija zbiranja podatkov zagotavlja procesiranje informacij s ciljem njihovega
razvr$€anja, shranjevanja in analiziranja ne glede na to, ali prihajajo od lastnih ali

drugih zbirateljskih zmogljivosti.

33 To so sestavni deli enot, ki jim tako poveljstvo poveljuje (npr. izvidnigki vodi, CIMIC skupine, ipd.).
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7.1.5

NATO ISTAR arhitektura

Najbolj pomembne znacilnosti NATO ISTAR arhitekture so:

a.
b.

C.

omogoca poveljniku, da usmerja obvescevalno dejavnost;

zagotavlja, da pripadniki ISTAR lahko upravljajo zbiranje na vseh ravneh;

podpira upravljanje z zahtevami, usmerjeno zbiranje informacij, njihovo procesiranje
in posiljanje na vseh ravneh poveljevanja;

podpira delovanje modularno sestavljenih zmogljivosti glede na preverjene
obvescevalne zahteve;

omogoca izmenjavo informacij med obvescevalnimi celicami, zbirkami podatkov in
kolektorji s pomoc¢jo zmogljivega in varnega komunikacijsko-informacijskega
omrezja;

podpira prenos odgovarjajo¢ih nacionalnih obves$cevalnih analiz in ocen v

mednarodnem okolju.

Uspesnost in uporabnost ISTAR arhitekture temelji na odnosih med funkcionalnimi elementi.

Ti so:
a.
b.
c.

d.

poveljniki in poveljstva, ki izvajajo ali uporabljajo ISTAR proces;
enote, v katere so ISTAR zmogljivosti vkljucene;
ISTAR zmogljivosti in enote.

Komunikacijsko-informacijski sistem, ki omogoca ISTAR proces.

Ker NATO nima svojih stalnth ISTAR zmogljivosti, je potrebno potrebne zmogljivosti

zgraditi iz nacionalnih elementov, ki morajo skupaj delovati po enotnih nacelih. Prav tako

morajo Clanice pristati na dogovor o izmenjavi obves¢evalnih informacij, kar je pogosto zelo

obcutljiva tema in zahteva posebne dogovore in vecnacionalne ali bilateralne sporazume.

Posebno so opredeljene vloge Nacionalnih obvescevalnih celic (NIC) v operacijah, ki v

osnovi zagotavljajo loCevanje nacionalnih in mednarodnih interesov posamezne drzave

Clanice v doloceni operaciji, po drugi strani pa zagotavljajo nemoten, pa vendar nadzorovan

pretok nacionalno zbranih obvesc¢evalnih informacij v mednarodno okolje.
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7.2 KONCEPT EVROPSKE UNIJE (EU)

EU nima lastnih vojaskih zmogljivosti, po sporazumu med c¢lanicami pa le te dajejo na
razpolago del svojih vojaSkih zmogljivosti za delovanje po odlo€itvi EU. Te zmogljivosti so v
osnovi modularne in sestavljene iz dogovorjenih nacionalnih zmogljivosti ve¢ ¢lanic. Ker take
zdruzene enote tezje delujejo uspesno, je EU sprejela ve¢ dokumentov, ki usmerjajo
oblikovanje in opredeljujejo kriterije, ki jith morajo moduli spoStovati in doseci, preden se
vkljucijo v tako mednarodno enoto.

Enako velja tudi za ISTAR. Tudi za te zmogljivosti se nacelno predvideva, da bodo
modularno sestavljene, pri ¢emer izhajamo iz slede¢ih podmen:

e Nabor sil za EU operacije, vklju¢no z operativno in strateSko podporo, mora biti v
visoki stopnji pripravljenosti.

e Poveljstvo in enote morajo imeti dovolj zmogljivo in povezljivo komunikacijsko
opremo, pa tudi elemente vodenja in poveljevanja, ki so visoko operativni, premic¢ni in
samozadostni.

e Sestavni deli EU zdruzenih enot morajo biti sposobni delovati v polnem bojnem
spektru in v vseh pogojih bojnega delovanja (RKB, EB, asimetri¢ne groznje, ipd.).

e ZdruZene enote morajo imeti tudi sposobnost usklajevanja ognjene podpore.

EU razume ISTAR kot sistem sistemov, ki zdruzuje informacije, pridobljene od razli¢nih
kolektorjev, proces zbiranja, usmerjanja in analize v obves¢evalnem ciklu in doloc¢anje ciljev.
ISTAR predstavlja sinergijo zdruzenih sistemov za nadzor, izvidnistvo in doloCanje ciljev z
obvescevalnim procesom.

Nacelno sestavo ISTAR zmogljivosti v EU razumejo kot sestavljenko posameznih kolektorjev
(SSSS*), ki so prek analiti¢ne celice (SSIC), ki zdruzuje te kolektorje, zdruZeni v ZdruZeni

celici za obves€evalno dejavnost (MSIC®). (Kerttunen, Koivula, & Jeppsson 2005).

7.2.1 Namen in cilji ISTAR v EU Battle Group

Glavni namen zagotavljanja ISTAR zmogljivosti v EU enotah je odgovoriti na poveljnikove
kriti¢ne zahteve po informacijah (CCIR?). Glavne cilje pa lahko oblikujemo v naslednjih

tockah (EU Defence Planning Staff 2002) :

e Zagotavljati podporo nacrtovanju in odlo¢anju s:

3 Single Source Sensor System.

% Single source Intelliegence Cell.

3% Multi Sources Intelligence Cell.

37 Commander Critical Information Requirements.
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O precizno oblikovanimi informacijami in obvesc¢evalnimi ocenami, vklju¢no z
obvescevalno oceno bojisca (IPB*);
0 usklajenim, usmerjenim in racionalnim delovanjem razpolozljivih ISTAR
zmogljivosti.
Zagotavljati informacije in obvestevalne ocene za zdruzeno sliko situacije (COP*) z:
0 izdelavo in posodabljanjem situacijske slike v okviru obmocja obvescevalne
odgovornosti (AIR)* in obmogja obvestevalnega interesa (AID)*';
O analizo vsake posamezne informacije in zdruZevanje analiz v celovito;
0 obveitevalno analizo (ASI)*.
Prispevati k celovitem poznavanju situacije (SA)*.
Podpirati proces dolo¢anja ciljev z opredelitvijo ciljev, njihovo analizo, selekcijo in
prioritizacijo in podpirati predvidevanje §kode na bojiscu.
Podpirati INFO OPS z obveS¢evalnimi ocenami in informacijami ter z aktivnim
elektronskim bojevanjem.
Podpirati zascito sil z:
O ocenami grozenj,
O pravocasno opozarjanje na nevarnost in

O protiobvescevalno dejavnostjo.

7.2.2 Organizacijska struktura ISTAR EU Batlle Group

7.2.2.1 Zahteve:

Zagotavljati mora podporo EU operacije kriznega odzivanja od 2005 do najmanj 2010.
Osnovana mora biti na dosedanjih zmogljivostih, procesih in standardih, pri Cemer je
potrebno dovoliti njihov nadaljnji razvoj.

Mora biti sposobna zdruzevanja, izmenjave informacij in obvescevalnih produktov
med razli¢nimi ISTAR zmogljivostmi in enotami.

Mora biti povezljiva in prilagodljiva na nove tehnologije kakor tudi z novo opremo.

3 Intelligence Preparation of the Battlespace.
3% Common Operational Picture.

%0 Area of Intelligence Responsibility.

*! Area of Inrtelligence Interest.

2 All Source Intelligence.

* Situational Awareness.
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e [STAR aktivnosti morajo biti usklajene z drugimi procesi (npr. INFO OPS, PSYOPS,
ipd.) (Sjoerd de Vries 2008).

7.2.3 Organizacijski modeli

Ker EU nima lastnih zmogljivosti, sta organizacija in opremljenost ISTAR enot odvisni od
vrste operacije, groznje in drzav, ki prispevajo sile. Glede na to sta bila v EU sprejeta dva
modela vkljuevanja in delovanja ISTAR zmogljivosti (Kerttunen, Koivula, & Jeppsson,
2005).
Pri obeh modelih upostevamo naslednje podmene:
e Poveljstvo operacije usklajuje in upravlja tok vseh informacij v obmoc¢ju delovanja in
obvescevalna dejavnost je vodena centralno iz obveSCevalnega Stabnega organa

takega poveljstva kot del CCIRM™*.

ISTAR zmogljivosti so podrejene poveljniku mednarodne enote z nacionalnim

sklepom o prenosu pristojnosti za poveljevanje na mednarodno poveljstvo (TOA)*.

ISTAR senzorski sistemi morajo biti mednarodno povezljivi.

Drzava, ki zagotavlja ISTAR komunikacijske in informacijske sisteme, mora
zagotoviti toliko in takSno opremo, da zagotovi njihovo mednarodno povezljivost.
e V operaciji je omogocena izmenjava obvescevalnih podatkov in ocen tudi z bazami

podatkov v mednarodnih organizacijah in nacionalnih agencijah.

Izmenjava obvescCevalnih izdelkov z nacionalnimi zmogljivostmi poteka prek
nacionalnih obves&evalnih celic (NIC)* in/ali obrambnih obves¢evalnih organizacij

(DIO)Y.

Vse ISTAR zmogljivosti je mozno napotiti na naloge in so modularno sestavljene.
7.3  KONCEPT ISTAR V KANADI

Kanada je v svoji zgodovini preurejala, povecevala ali zmanjSevala svoje obveScevalne
zmogljivosti ob vsakem vec¢jem vojaSkem spopadu v okolici ali v ¢asu obeh svetovnih vojn in
po njih. Ne glede na obseg zmogljivosti, je bila vefina dejavnosti namenjena varovanju
lastnega ozemlja in boju proti kriminalu. Posebno v prvi polovici 20. stoletja so bile kanadske
obvescevalne zmogljivosti v sluzbi bivsih gospodarjev — Britancev, Francozov in velikega

soseda — ZDA.

* Collection, Co-ordination and Information Requirements Management.
* Transfer of Authority.

%% National Intelligence Cell.

* Defence Itelligence Organisation.
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Sredi druge polovice 20. stoletja so bile javno razkrite nezakonitosti delovanja kanadske
obvescevalne agencije, kar je v nadaljevanju pomenilo hudo moralno breme, ki je kanadsko

obvescevalno dejavnost oviralo v razvoju (Gill 1991).

Sele razmah organiziranega kriminala, terorizma in nevarnosti nenadzorovanega Sirjenja
orozij za masovno uni¢evanje konec prejSnjega stoletja je prisililo kanadsko druzbo k bolj
fleksibilnemu odnosu do obves$c¢evalnih sluzb. Postopoma so v dejavnosti zaceli uvajati
informacijsko tehnologijo, ¢eprav je Se vedno veljalo pravilo, da kar je vsaj delno uporabno,
lahko ostane v naboru opreme Se napej. Tudi prepricanje, da mora Kanada slediti globalnemu
ogrozanju tudi na druge kontengente, si je le pocasi utiralo pot med odlocevalce. V tem
smislu je mo¢no spodbudo predstavljalo Clanstvo Kanade v NATU in blizina ter vpliv ZDA
(Wark, 2003). V veliki meri se je Kanada pri pridobivanju in analizi obves¢evalnih podatkov
naslanjala prav na te zmogljivosti, dokler se niso na prelomu tisoc¢letja odloc¢ili za oblikovanje

lastnega sistema celovitega zajemanja, urejanja in analiziranja obvescevalnih informacij.

V kanadski vojski so do odlocitve o vzpostavitvi ISTAR sistema prisli na osnovi analize vojn
v Iraku in Afganistanu in drugih tujih izkuSenj pri obveScevalnem delovanju. Temeljni cilj, ki
so si ga zastavili s projektom ISTAR, je do leta 2011 zdruziti vse razpolozljive in nove
omogoca bolj celovit pogled na zmoznosti nasprotnika, ki danes niso skrite samo v orozju,
temve¢ tudi v drugih prednostih ali slabostih nasprotnika. Poleg tega se na tak nacin
smotrneje uporabljajo vedno drazji sistemi kakor tudi drugi viri, ki so vedno bolj omejeni

(Connel 2003).
7.3.1 Izhodis¢no stanje

Leta 2001 so izdelali projekt uvajanja ISTAR sistema v kopensko vojsko in pri tem v analizi
stanja ugotovili, da imajo resne pomanjkljivosti v:

e Komunikacijski opremi, pri ¢emer je za ISTAR najbolj pomembna premajhna

zmogljivost digitalnih povezav za prenos podatkov in nesposobnost prenosa
obvescevalnih podatkov iz zracnih plovil.

e Omejenem dostopu do nacionalnih ali mednarodnih ISR* baz podatkov.

* ISR (Intelligence, Surveilance, Recconnaissance) je kratica, ki jo veliko drzav uporablja namesto ISTAR,
posebno Ce »targeting« ni sestavni del njihove obvescevalnega dejavnosti.
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e Na takti¢ni ravni niso imeli dovolj zmogljivosti za nacrtno zbiranje, zdruzevanje in
analizo obvescevalnih informacij.

e Procesov naCrtnega zbiranja in obdelave obvescevalnih informacij in podatkov na
takticni ravni niso imeli.

e Obstojeca senzorska oprema ni bila med seboj primerljiva in zdruzljiva.

e Imeli so omejene zmogljivosti za elektronsko bojevanje na takticni in operativni ravni.

e Niso imeli zmogljivosti za opazovanje in izvidniS$tvo na vecje razdalje.

e Niso imeli zmogljivosti za prepoznavanje delovanja in lociranje polozajev

nasprotnikove oboroZitve.

Ker je bilo ¢asovno obdobje za operativno uporabo ISTAR sistema relativno kratko, so se
odlocili, da bodo vecino opreme in sistemov kupili na trgu, namesto da bi sami razvijali te

zmogljivosti.

Iz razpolozljivih podatkov ni mogoce ugotoviti, kakSno organiziranost imajo sedanje
kanadske ISTAR zmogljivosti, naceloma pa so v obstojeCe enote uvedli novo opremo in
sistem C2ISTAR®. Ta se od C4ISTAR razlikuje predvsem v zmanj$anem obsegu

informacijske tehnologije, ki je vklju€ena v sistem komunikacij in poveljevanja.

7.3.2 Kljuéne funkcije

Podatke o tem sem v veliki meri pridobil iz opisanih kanadskih izkuSenj iz Afganistana, ki
velja za nekakSen testni poligon pri odlocanju o oblikovanju, opremljanju in uvajanju sistema
ISTAR.

ISTAR zmogljivosti razlicno uspesno zagotavljajo izvajanje naslednjih klju¢nih funkcij
(Lefevbre 2006):

e CCIRM™ je funkcija, ki je po oceni nekaterih piscev taka novost v kanadski vojski,
da predstavlja velik izziv dosedanjim tradicionalno organiziranim Stabom in Stabnemu
delu. Najvecja tezava se pojavlja v izredno povecanem Stevilu informacij in vztrajnim
poskusom, da bi cimbolj podrobno obvladovali tehni¢ne zmogljivosti ISTAR
komponent, namesto da bi poveljstva pozornost posvecala oblikovanju in upravljanju
z obvesSCevalnimi zahtevami. Zaradi tega se izgublja sporocilna vrednost pridobljenih

informacij, ker niso ciljno procesirane. To teZzavo so prepoznali in jo skusajo odpraviti,

* Command, Control, Intelligence, Surveillance, Target Aquisition and Reconnaissance.
>0 Upravljanje s poveljnikovimi zahtevami po informacijah.
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ugotavljajo pa, da je potrebno spremeniti globoko zakoreninjeno, tradicionalno
kulturo dela poveljstev (Lefevbre 2006).

e Upravljanje z zmogljivostmi senzorjev in kolektorjev ali drugafe povedano —
nacrtovalno funkcijo imajo sicer oblikovano, vendar se je pri delu pokazala enaka
tezava kot v prejsnji tocki. Tudi v tej tocki ugotavljajo, da je potrebno Se veliko dela z
usposabljanjem poveljstev za vodenje takih zmogljivosti.

e Sprotna analiza podatkov predstavlja funkcijo v nizjih poveljstvih, kjer je potrebno
hitro reagirati na spremembe na bojis¢u. Glede na to, da se informacijska tehnologija v
kanadski ISTAR uvaja postopoma, imajo poveljstva precej tezav pri ucinkovitem in
pravocasnem zdruzevanju informacij v celovito sliko situacije. Postopoma te tezave z
dograjevanjem sistema informacijske podpore poveljevanju odpravljajo.

e ZdruZevanje obvescevalnih podatkov je analitino nacrtovalna funkcija, ki zagotavlja,
da sproti preverjajo relevantnost prispelih informacij glede na obvesScevalne zahteve,
posodabljajo obvescevalne produkte in dopolnjujejo zahteve po informacijah glede na
razvoj situacije ali manjkajoce podatke.

e Podpora dolocanju ciljev, ki je pomembna predvsem za usklajevanje delovanja
artilerijskih ter letalskih enot z enotami na tleh ter za podporo izvajanju INFO OPS.

e Za$Cita sil je funkcija ISTAR, ki zagotavlja neposredno zas¢ito enot v rajonih

namestitev kakor tudi na predvidenih smereh delovanja.
7.3.3 Oprema
Najbolj pomembna nova ISTAR oprema v kanadski vojski je (Lefevbre 2006):

e sodobna komunikacijska oprema (HCDR’"), ki lahko zadovolji potrebe po visoki
hitrosti in zmogljivosti kanalov;

e visoko zmogljive informacijske sisteme za avtomatsko izmenjavo podatkov na takti¢ni
ravni (TCDL*?);

e sodobna oprema za zascito sil in odkrivanje delovanja ter polozajev nasprotnikovega
orozja;

e taktiCna brezpilotna letala;

e posodobljena oprema za elektronsko bojevanje;

e posodobljena obstojeca oprema za izvidni§tvo, opazovanje in nadzor prostora.

°! High Capacity Data Radio.
52 Tactical Common Datalink.
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Modernizacija Se ni zakljucena, ve€ina opreme in procesov pa je Ze v uporabi in preverjanju.

7.3.4 Kako deluje kanadski ISTAR

Slika 7-1: Nadelna organizacija in zmogljivosti MAJIIC.

g e o The MAJIIC ‘Architecture’
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Kot sem ze omenil v prejsnjih poglavjih, se je Kanada pri razvoju svojih obvescevalnih
zmogljivostih naslanjala na sosedo, Britance in NATO, ob tem je vseskozi skusala obdrzati
samostojnost pri odloanju o nalogah, omejitvah in nacinu izvajanja te dejavnosti. Kanada je
aktivna clanica skupine, ki se ukvarja s povezljivostjo nacionalnih in koalicijskih
multisenzorskih in komunikacijskih sistemov v povezljiv kompleks. Ta kompleks v NATO
imenujejo MAJIIC>®, namen skupine pa je razviti standarde za skupno delovanje ISTAR
zmogljivosti v mednarodnem okolju. Vizijo tega projekta ponazarja slika 7-1. Konc¢ni cilj
kanadskega ISTAR je sposobnost upravljanja in izkoriS¢anja z vsemi razpoloZljivimi
nacionalnimi in mednarodnimi zmogljivostmi za pridobivanje informacij in razvijanje lastnih
nacrtovalnih, analiticnih in komunikacijskih zmogljivosti (NATO Consultation, Command

and Control Agency 2007).

> Multi Senzor, Aerospace/Ground, Joint ISR, Interoperability Coalition (MAJIIC).
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V dosedaanjem razvoju so vzpostavili sistem medsebojne sodobne komunikacije, tehni¢no
opremili senzorske in druge kolektorske zmogljivosti in preoblikovali procese dela poveljstev.

Po dostopnih podatkih so uspeli oblikovati sledece ISTAR discipline:

a) SIGINT je njihova najstarejSa tehni¢no zahtevna disciplina obvescevalnega dela, ki so
jo razvili ze v casu druge svetovne vojne. Uspeli so jo tehni¢no posodobiti in

predstavlja hrbtenico kanadskega ISTAR (Wark 2003). Pri tem:
e odkriva neposredno nevarnost za enote v stiku,
e odkriva in potrjuje lokacije, namen ali aktivnosti potencialnih ciljev,
e odkriva cilje za nadaljnje zbiranje obvescevalnih informacij.

SIGINT podatke posredujejo v celice za zdruzevanje obvescevalnih podatkov, potem ko
jih predhodno shranijo in uredijo v SIGINT podregistrih. Podatki, zbrani v tej disciplini,

ey

pridobljenimi informacijami.

b) IMINT izdelki so lahko na voljo v normalnem svetlobnem ali infra rdeCem oziroma
rentgenskem spektru, ki v nadaljevanju zahtevajo posebno opremo in znanje za

prepoznavanje podrobnosti na posnetkih. Skupaj z IMINT uporabljajo tudi opremo za:

¢) GEOINT, to je disciplina, ki se ukvarja z digitalizirano analizo geografskih znacilnosti
obmocja in umescanjem odkritih sprememb v okolju na karto v digitalni ali analogni

obliki. Pri tem tesno sodelujejo z Americani, ki jim zagotavljajo digitalne podlage za
delo.

d) WEAPONINT, ki se ukvarja z analiziranjem prepoznavnosti in lastnosti
sovraznikovega orozja in opreme. V to kategorijo je vkljucena tudi analiza kemic¢ne in

tehnoloske sestave improviziranih minskih sredstev in sredstev za prozenje.

e) Odkrivanje oroZja in zai¢ita sil>*. V to poglavje lahko vkljuimo vse tiste sisteme za
odkrivanje nasprotnika, ki jih ni v prej$njih zmogljivostih. Obi¢ajno so to tehni¢na

sredstva za odkrivanje prisotnosti nasprotnika v neposredni blizini baz ali lokacij enot

> Weapon Location and Force Protection.
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in/ali sredstva za odkrivanje lokacij tezjih nasprotnikovih orozij v fazi njihovega

delovanja (npr. artilerijski in pehotni radarji ali akusti¢ni senzorji).
7.4 KONCEPT ISTAR V VELIKI BRITANIJI

Doktrina britanske vojske govori o tem, da operacije sledijo oziroma temeljijo na
obvescevalnih ugotovitvah in ocenah v nadaljevanju pa uvrs¢a STAR zmogljivosti pod
domeno obvescevalnih organov, ki jim zagotavljajo informacije za obvescevalno analiti¢ni

proces (UK Ministry of Defence 2007).

Britanski ISTAR lahko uspesno deluje le v okolju, kjer je zagotovljena neprestana izmenjava
informacij in navodil s poveljnikom. Jasne zahteve in usmeritve so osnova za uspesno

uporabo obvescevalnih zmogljivosti.

7.4.1 Kljucne funkcije
ISTAR zmogljivosti zagotavljajo izvajanje naslednjih klju¢nih funkcij.

e IRM” (Upravljanje z zahtevami po informacijah) je ena od temeljnih dejavnosti
ISTAR, s katero zagotavljajo pregled nad zbiranjem informacij, tako da lahko
dolocijo prioritete pri delovanju, in zagotavljajo nacrtno usmerjanje delovanja ISTAR
zmogljivosti, usmerjenega analiziranja in pravocasnega obvesScanja naro¢nikov o
zahtevanih informacijah, ocenah ali drugih izdelkov.

e CC> (Nacrtovanje zbiranja informacij) vkljuduje izbiro najbolj primernih oblik
zbiranja informacij za zadovoljevanje IR’ (obves¢evalne zahteve) in optimizacijo
koriS¢enja razpolozljivih ISTAR zmogljivosti. Skupine CC morajo dobro poznati in
razumeti poveljnikove usmeritve, organizacijo bojnega razporeda in nacrtovano
dinamiko bojnih aktivnosti. Delati morajo usklajeno s skupinami IRM, ASAC™® in
morebitnimi zmogljivostmi ISTAR, ki v istem obmocju delujejo za potrebe vi§jih
poveljstev.

e DE” (Osnovna (sprotna) analiza podatkov) zagotavlja hitro vkljuéevanje neobdelanih

informacij v obves¢evalna porocila ali sheme, ki jih zlahka razume analitik na visji

>> Information Requirements Management.
*6 Collection Coordination.

°7 Intelligence Requirements.

*% All Source Assessment Cell.

** DATA Exploitation.

60



stopnji zdruzevanja. Na tak nadin se po stopnjah zmanjSuje Stevilo informacij,
porocila pa posodablja sproti, tako da se pomembnost in vsebina podatkov ne izgubi.

o ASA® (Analiza vseh podatkov — celovito analiziranje) zagotavlja pregled in
vkljucevanje informacij tako iz vseh moznih odprtih virov kot tudi iz stopnjevanih
predhodnih ali sproti zbranih informacij v celovito oceno, ki zagotavlja narocniku
¢imbolj celovit odgovor na prednostne obveScevalne zahteve. Pri tem obicajno
zdruzujejo razpolozljive civilne in vojaske zmogljivosti v zdruzene skupine.

e (Obvescanje narocnikov zagotavlja, da naro¢niki dobijo prave, pravilno oblikovane in
stopnjevane ocene ali poro€ila ob pravem ¢asu in v skladu z njihovimi zahtevami na
varen in pregleden nacin.

o ST® (podpora dolodanju ciljev) zagotavlja v cilju svetovanja G-3/G-5 celicam v
poveljstvu pri:

O prepoznavanju ciljev visokih vrednosti,

0 analizi moznih stranskih posledicah uni¢enja potencialnega cilja,

O izbiri pravega nacina delovanja po cilju glede na vpliv takega delovanja na
lokalno prebivalstvo, naravno okolje, kulturno dedis¢ino ali pripadnike

nasprotnikovih oboroZenih sil.

7.4.2 Organizacija ISTAR zmogljivosti

V Veliki Britaniji so ISTAR zmogljivosti organizirane na vseh ravneh, tako da so na
nacionalni ravni podrejene vladi in civilnim agencijam in je vojska le eden od kolektorjev, na
operativni in takticni ravni pa imajo organizirane specializirane ISTAR strukture, ki so lahko
sestavni del enot in poveljstev ali pa modularno sestavljene in pridodane za doloceno
operacijo ali nalogo.

Podrobnejse strukture ni mogoce dobiti iz odprtih virov, nac¢elno pa lahko ISTAR zmogljivost

brigade prikazemo na naslednji sliki:

50 All Source Analysis.
5! Support to Targeting.
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Slika 7-2: Nacelna struktura ISTAR zmogljivosti britanske vojske na takti¢ni ravni.
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Slika 7-2 kaze, da ima ISTAR enota tako sestavo in organizacijo, ki ji omogoca

samozadostnost v smislu nacrtovanja in izvajanja operacij, logisticno pa je vezana na
nadrejeno enoto. Sestavljena je tako, da lahko deluje v vseh ISTAR dejavnostih in da lahko
zagotavlja tudi SirSo zascito sil z ustreznimi tehni¢nimi sistemi. Neposredno ji naloge doloca
Stabni obveScevalni organ (S/G-2) poveljstva, ki vodi operacijo, sistemi zvez in

avtomatiziranih komunikacij pa zagotavljajo neprestano in sprotno izmenjavo informacij.

7.4.3 Kako deluje britanski ISTAR

Najbolj pomembna skrb nacrtovalcev ISTAR dejavnosti je, kako ¢imprej in ¢imbolj natan¢no
odgovoriti na obvesc¢evalne zahteve poveljnika in njegovega Staba. Preden izdelajo nacrt
delovanja ISTAR zmogljivosti, je potrebno preveriti, ali zahtevane ocene lahko izdelamo na
osnovi ze prej pridobljenih informacij (British Arm Filed Manual 2009).

V kolikor je potrebno pridobivati nove informacije (kar je v procesu bojnega delovanja
obic¢ajno), je to potrebno storiti z nacrtovanjem, v katerem je potrebno najprej pridobiti jasne
poveljnikove usmeritve in druge vhodne podatke o nacrtovani operaciji, potem pa odgovoriti
na 7 temeljnih vprasanj. Ta so:

1. Kaj namerava nasprotnik in zakaj?

2. Kaksna je nasa naloga?
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Katere rezultate moram doseci?
Kje je potrebno delovanje ISTAR?

Katere ISTAR enote in sredstva je potrebno vkljuciti?

S kW

Kako uskladiti delovanje razlicnih ISTAR zmogljivosti?

7. Katere kontrolne mehanizme je potrebno uporabiti za pravilno realizacijo nalog?
Rezultat teh razmisljanj so: nacrt zbiranja obvescevalnih podatkov, matrika delovanja ISTAR
elementov, upravljanje z obveSCevalnimi zahtevami, nacrt obveSCanja narocnikov in
izmenjave informacij, nacrt izdelave ocen, porocil in drugih izdelkov, matrika usklajevanja

delovanja ISTAR elementov z drugimi zmogljivostmi na bojiscu.
7.4.4 lzdelki ISTAR zmogljivosti

7.4.4.1 IMINT

IMINT izdelki so lahko na voljo v razli¢nih oblikah ali elektromagnetnih spektrih. Pomembno
je, da naroc¢nik ve, kaj bi rad imel na teh izdelkih prikazano in kako. Prav tako je pomembno,
da ima opremo, na kateri je mozno predstaviti izdelke IMINT.

V ISTAR zmogljivostih britanskih sil oprema zagotavlja predstavitev IMINT podatkov z:

e clektro opti¢no opremo, ki zagotavlja prikaz slike v normalni dnevni svetlobi v obliki
fotografij ali video posnetkov, ki jih analitik dobi v realnem casu obic¢ajno v digitalni
obliki;

e slikovnim materialom v infra rdeCem spektru, kar je posebej uporabno v pogojih
slabSe vidljivosti. Britanci imajo te zmogljivosti na skoraj vseh tipih opazovalne
opreme, posebej ucinkovita pa je, kadar je oprema v zra¢nih plovilih povezana z IR
senzorji na zemeljskih platformah;

e radarska slika tal prikaze podrobnosti Se v tem spektru elektromagnetnega valovanja,
posebna uporabnost teh sistemov pa je v tem, da lahko prikazejo situacijo pod naravno

ali umetno masko.

7.4.4.2 SIGINT

SIGINT je neprecenljivo orodje za zagotavljanje informacij o nasprotnikovih lokacijah in
namerah. Pogosto te informacije usmerjajo delovanja drugih ISTAR zmogljivosti. Kljub temu

da je SIGINT naceloma razdeljen na ve¢ vej dejavnosti, pa v kopenski vojski VB na
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operativni in takti¢ni ravni uporabljajo predvsem COMINT®, ki se ukvarja predvsem z
nasprotnikovimi sistemi zvez. Pri tem lahko:

e odkriva neposredno nevarnost za enote v stiku,

e odkriva in potrjuje lokacije, namen ali aktivnosti potencialnih ciljev,

e odkriva cilje za nadaljnje zbiranje obvescevalnih informacij.

Podatki o SIGINT gredo na vec€ naslovov, najbolj pogosto pa:

e v analiti¢no celico pridodane enote za elektronsko bojevanje na takticnem nivoju,

e EWCC®, ki usklajuje delovanje razli¢nih SIGINT zmogljivosti na brigadnem ali
vi§jem nivoju, zbira rezultate njihovega dela, jih analizira in posreduje v nadaljnjo
obdelavo analitiki ISTAR. Obi¢ajno je to IFC** ali ASAC;

e GCO®, ki je v vi§jih enotah predstavnik SIGINT zmogljivosti nivojev nad kopensko
vojsko. Obicajno razpolaga s podatki SIGINT analiz, pridobljenih na drzavnem ali
celo mednarodnem nivoju, ki jih po potrebi dopolnjuje s takticnimi podatki ali

obratno.

7443 MASINT®

Vecina teh zmogljivosti in opreme je opredeljena s stopnjo zaupnosti tajno ali visje in deluje
na podmeni, da vse, kar obstaja in se premika po zemlji, za seboj pusc¢a razli¢ne sledi, ki jih je
mogoce na razli¢ne nacine odkriti in prepoznati.

e GMTI je v britanski vojski nabolj pogosta MASINT oprema, ki zahteva visoko
usposobljene operaterje in analitike, nekatere sledi pa so lahko prepoznane kar takoj
na osnovi baz podatkov o znacilnih sledeh.

e Zaradi stopnje tajnosti zahteva prenos podatkovn MASINT posebno, varno

komunikacijsko omreZzje, zaradi tega sta Stevilo in raven naslovnikov omejena.

7.4.44 GEOINT®
Ta zmogljivost omogoc¢a naro¢niku vizualizacijo situacije in dogajanj na ali tik pod povrSjem
zemlje na geografskih podlagah. Viri podatkov so razli¢ni, od brezpilotnih letal do drugih

letal, vojaskih ali komercialnih satelitov pa do geografskih baz podatkov vojaskih ali civilnih

62 Communication Intellegence.

%3 Electronic Warfare Coord. Cell.

% Intell Fusion Cell.

% Government Communication Officer.
%6 Measurement and Signals Intelligence.
%7 Ground Moving Target Indicator.

% Geospatial Intelligence.
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geo agencij in inStitutov. Obicajno so izdelki GEOINT rezultat dlje casa trajajoCega
opazovanja zemeljskega povr§ja s ciljem odkrivati naravne ali umetne spremembe, ki lahko
vplivajo na izvedbo operacij dolo¢enega obmocja.

Zmogljivosti za manj zahtevno GEOINT so v VB Ze na nivoju brigade, obi¢ajno pa visje, ker
je pridobivanje podatkov vezano na letalske sile ali zmogljivosti v vesolju. Obicajno se

zdruzujejo podatki, pridobljeni z IMINT, v zdruZeno GEOINT sliko ali analizo.

7.4.4.5 HUMINT®

Ta zmogljivost pokriva vse informacije, ki jih pridobijo v pogovorih z ljudmi. Obic¢ajno se ta
dejavnost izvaja neposredno na terenu z namenom, da se ali z nevezanimi pogovori z
lokalnim prebivalstvom, ali nacrtnimi kontakti virov s posebej izurjenimi operaterji, ali z
zasliSevanjem pridobijo informacije o namerah, lokacijah in strukturi nasprotnika.

Za uporabno zbiranje informacij na tak nacin je potrebno sprotno preverjanje pridobljenih
informacij Se na drugacne nacine in njihova sprotna analiza, ki obi¢ajno usmerja nadaljnjo
koris¢enje HUMINT zmogljivosti.

Prednost te dejavnosti je, da so informacije na voljo takoj in na hiter ter enostaven nacin lahko

posredovane naro¢nikom (Poucet 2006).

7.4.4.6 Odkrivanje orozja in zai¢ita sil”’

V to poglavje lahko vklju¢imo vse tiste sisteme za odkrivanje nasprotnika, ki jih ni v prejs$njih
zmogljivostih. Obic¢ajno so to tehni¢na sredstva za odkrivanje prisotnosti nasprotnika v
neposredni blizini baz ali lokacij britanskih enot in/ali sredstva za odkrivanje lokacij tezjih
nasprotnikovih orozij v fazi njihovega delovanja (npr. artilerijski radarji ali akusti¢ni

senzorji).

7.4.5 Oprema
Oprema ISTAR zmogljivosti britanske vojske je raznovrstna, zagotavlja izvajanje vseh pre;j
naStetih dejavnosti ter varen in deloma avtomatiziran prenos podatkov do naroc¢nikov.
Glavno opremo lahko strnemo v sledeci seznam:

e letala za zradne ISR’' aktivnosti,

e brezpilotna letala,

e oprema za odkrivanje orozij,

% Human Intelligence
7 Weapon Location and Force Protection
! Intelligence, Surveillance, Reconnaissance
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e goniometri in oprema za spremljanje zvez,

e oprema za za$€ito sil in nadzor prostora,

e sile za izvidniitvo globoko v nasprotnikovem zaledju (LRSP?),

e oprema za opazovanje na terenu (v vseh elektromagnetnih in svetlobnih spektrih),

e zmogljiva, avtonomna, terenska komunikacijska in informacijska oprema.

7.5 KONCEPT ISTAR NA NIZOZEMSKEM

7.5.1 Modularna organiziranost

Nizozemske oborozene sile so se odlocile zdruZziti zmogljivosti pridobivanja obvesc¢evalnih
informacij na razli¢ne nacine pod enotno organizacijsko streho, ki jo imenujejo ISTAR. Ta
sistem ali organizacijo razumejo kot s strani poveljnika vodeno, nacrtno usmerjeno, vse-
obsegajoco, neprekinjeno in analiticno dejavnost posebej opremljenih in izurjenih sil in
sredstev, s katerimi zagotavljajo ¢im bolj popolne, pravilne in pravocasne informacije za
varno in uspes$no realizacijo nalog. To dosezejo tako, da zagotovijo zbiranje, hranjenje,
analiziranje in izmenjavo informacij na vseh nivojih v drzavi. Za potrebe vojske imajo
organiziran ISTAR bataljon, ki je sestavljen tako, da zagotavlja modularno popolnjevanje

enot ali poveljstev razli¢nih nivojev do bataljona (Timmermans 2006).

Slika 7-3: Nacelna organizacijska shema nizozemskega modula ISTAR.
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LEGENDA: C-module

poveljniski modul

CCIRM — modul za upravljanje s tokom informacij

Ops — operativni moduli za HUMINT, Elektronsko bojevanje,
senzorski sistemi in radarji in izvidniStvo.

ASIC — modul za zdruZevanje, shranjevanje, razvrScanje in analizo
informacij iz vseh virov.

Spt — skupina za komunikacijsko informacijsko podporo.

Log — skupina za logisti¢no podporo.

Na sliki 7-3 je razvidno, da nacelno ISTAR modul sestavljajo ekipe za zbiranje podatkov s
¢loveskimi viri, senzorji in radarji razli¢nih zmogljivosti, prisluhom elektronskim povezavam
nasprotnika in klasi¢nim izvidniStvom. Poleg tega so v drugih skupinah modula skriti Se
strokovnjaki za analizo odprtih virov, povezavo z zra¢no radarsko sliko, zbiranje in analizo
geo podatkov in slikovnega materiala v razli¢nih svetlobnih spektrih, povezavo v baze

podatkov visjih poveljstev ter obrambnih in/ali civilnih agencij.

Sestav takega modula omogoca tudi povezavo na velike razdalje prek satelitov z oddaljenimi
bazami podatkov, varno posredovanje podatkov, analiz in ocen naro¢nikom v poveljstvu ali

enoti, ki ji pripadajo.

Nacelno je lahko tak modul pridodan tudi v mednarodno enoto, deluje pa obicajno pod

okriljem obvescevalnega organa poveljstva, ki so mu pridodani.

Slika 7-4: Nadelna shema sodelovanja pridodanega nizozemskega ISTAR modula z obveS$¢evalnim
organom poveljstva.
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Na sliki 7-4 je razvidna nacelna shema sodelovanja nizozemskega modula ISTAR z

obvescevalnim organom poveljstva, ki mu je pridodan.

Sodelovanje poteka tako, da obveScevalni organ poveljstva (CG-2) na osnovi prioritetnih
obvescevalnih zahtev (PIR — Priority Information Requirement) izdela nacrt zbiranja
obvescevalnih podatkov (ICP — Intelligence Collection Plan), ki ga poslje tako v podrejene
enote kot v ISTAR modul. V ICP so opredeljeni cilji in dodeljene naloge enotam ter ISTAR
modulu z namenom dekonflikcije obvescevalnih aktivnosti in usmerjenemu delovanju na

obvescevalnem podrocju.

Tezis¢e obvescevalnega dela je na ISTAR modulu, ki podrobneje razdela naloge za svoje
skupine in enote in opredeli morebitna dodatna vprasSanja (RFI — Request for Information) za
sodelujoci obvescevalni organ. Tok RFI v eno in v drugo smer je neprestan in nujen v ¢asu

delovanj enot za izmenjavo informacij in sprotno usmerjanje dela ISTAR elementov.

V ISTAR modul se neprestano stekajo obvescevalni podatki skupin modula in enot
nadrejenega poveljstva, kjer se razvrS€ajo, uredijo po prioriteti in zanesljivosti, primerjajo s
prej ali drugace dobljenimi podatki in izdelujejo zakljucki v obliki posodobljenih pisnih
obvescevalnih ocen, graficnih izdelkov v obliki kart, klasicnih ali digitalnih slik obmocja

delovanja ali zgolj odgovorov na prejete obvescevalne zahteve.
7.5.2 Notranji tok informacij

Notranja organiziranost tako CG-2 kot tudi ISTAR modula mora zagotoviti urejen, pregleden
in razumljiv tok informacij in dokumentov, ki mora zagotoviti nadzorovan dostop do

informacij, ocen in drugega gradiva brez zamud vsem, ki so jim le-te potrebne.

Slika 7-5 prikazuje avtomatiziran tok informacij med uporabniki ISTAR zmogljivosti in
notranjim ustrojem ISTAR enote. Ker mora komunikacija potekati na varen in sledljiv nacin,
je zahtevnost tako glede strojne in programske opreme kot tudi organiziranosti pretoka
informacij zelo visoka. Zahteva se namre¢, da ISTAR enote (prikazane v zeleni barvi) s
svojim delom zbrane podatke pri sebi shranijo v svoje baze podatkov, jih glede na
obvescevalne zahteve opremijo ali povezejo z relevantnimi podatki, ki so jih na svojem nivoju

morda zbrali Ze prej, in posredujejo ze tako deloma obdelane informacije v ASIC
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Slika 7-5: Shema C41 ISTAR sistema v nizozemski vojski.
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Tam jih zdruzijo z drugace pridobljenimi informacijami (glede na PIR ali RFI) in izdelajo
posodobljene ali na novo dognane ocene in zakljucke. Ti gredo prek sistema urejanja toka
informacij nazaj naro¢nikom v njihovo nadaljnjo uporabo. Proces mora potekati hitro, varno

in istocasno na vec€ naslovov. Obenem se posodabljajo tudi ustrezne baze podatkov.

7.5.3 ZdruZevanja informacij v obvescevalni izdelek in posredovanje naslovnikom

ISTAR enote nizozemske vojske so opremljene s sodobno informacijsko in komunikacijsko
tehnologijo, ki omogoca izmenjavo informacij na velike razdalje na varen nacin, tako tudi
neposredno upravljanje s kolektorji na daljavo. Ta oprema predstavlja kriticno tocko
uspesnosti dela ISTAR enot in sistema. Slika 7-6 prikazuje enega od izdelkov analiticne
skupine ISTAR, potem ko je zdruzila in smiselno uredila pridobljene podatke glede na PIR in
RFI, tako da lahko naroc¢niki uporabijo oziroma dobijo celovito informacijo ali pa le njene

dele.
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Slika 7-6: Nacelni primer sestavljenega obvescevalnega izdelka ISTAR enote.
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Vir: Netherland Royal Army 2007, 7.

Smisel tako sestavljene informacije je tudi v tem, da v primeru sprememb lahko dopolnimo
ali posodobimo le tisti segment, kjer je sprememba nastala. Na ta nacin prihranimo ¢as in
zmogljivosti in zagotovimo boljSo preglednost razvoja situacije. Tudi za take izdelke je
potrebna sodobna in zmogljiva informacijska tehnologija ter dobro izurjena ekipa operaterjev

in analitikov.

Slika 7-7 prikazuje razliko med sedanjim nafinom izmenjave informacij in tistim v
preteklosti. Najbolj pomembna razlika je v tem, da je pot informacij Se ne dolgo tega potekala
strogo po organizacijski piramidi, danes pa je izmenjava organizirana mrezno in plos¢no, tako
da lahko vsak izmenjuje informacije z vsakomer in vendar na sledljiv in urejen nacin. Leva
stran slike 7-7 prikazuje potek informacij v preteklosti, desna stran pa ponazarja danaSnje
mreze uporabnikov in posredovalcev informacij. ISTAR sistem deluje na principu mrezne in

ploS¢ne organiziranosti izmenjave informacij.

Slika 7-7: Prikaz razlik v poteku informacij v nizozemski vojski danes in v preteklosti.
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Vir: Netherland Royal Army 2007, 10.
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8 ISTAR SLOVENSKE VOJSKE

ISTAR zmogljivosti SV so v razvoju in predvidevajo, da bi v nekaj letih sistem razvili do
stopnje, ko bi lahko polnopravno sodeloval v mednarodnem okolju. Trenutno ni jasno
zacrtanih zmogljivosti ali organigrama, razmisljajo pa predvsem o senzorskih sistemih za

pravocasno odkrivanje nevarnosti in avtomatiziranem prenosu signalov.

Ker je naSe izhodisce, da je ISTAR sistem sistemov, bi rad v tej nalogi predstavil tudi druge,
ravno tako ali pa Se bolj pomembne elemente sistema ISTAR, ki jih je potrebno vkljuciti v
koncept izgradnje slovenskega ISTAR. Rad bi predstavil tako razli¢ico moznega modela
slovenskega ISTAR, ki bi uposteval Zze zgrajene obvescevalne zmogljivosti ter tiste, ki so

danes $e v povojih in so finan¢no dosegljive.
8.1 OBVESCEVALNA DEJAVNOST V SLOVENSKI VOJSKI

Iz navedene definicije so razvidni nosilci vojaske obvescevalne dejavnosti. V oZjem smislu so

to:

1- Stabni obvescevalni organi (S/G/J-2), ki nacrtujejo obvescevalni ciklus, obdelujejo in
posredujejo obvescevalne podatke;

2- obvescevalno-izvidniski bataljon (OIB) SV, ki je namenjen za izvajanje takti¢ne
obvescevalne dejavnosti SV oziroma za izvajanje vseh faz obvescevalnega ciklusa;

3- izvidniSke enote SV (v bataljonih in brigadah), ki ve¢inoma izvajajo le fazo zbiranja

in posredovanja neobdelanih oziroma delno interpretiranih informacij.

V SirSem smislu so nosilci vojaSke obveScevalne dejavnosti vsa poveljstva, enote in
pripadniki SV, saj so dolzni neprekinjeno spremljati situacijo in poroc¢ati o njej. Med temi so
enote, ki imajo tudi ustrezna tehni¢na sredstva za zbiranje informacij (enota za nadzor in

obrambo zracnega prostora in akvatorija, artilerijske enote s svojimi opazovalnicami ipd.).

Delovanje obvescevalne dejavnosti znotraj SV je urejeno s podzakonskimi akti ter akti
poveljevanja in kontrole (PINK), razen Enote za elektronsko bojevanje (EEB) v delu, ki se
nanaa na elektronsko izvidnistvo”. Glede na nesporno dejstvo, da vojaska obveitevalna

dejavnost v Slovenski vojski obstaja, in glede na dvome o legalnosti delovanja, Se posebej v

7 Urejeno v Zakonu v obrambi.
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mednarodnih vojaskih operacijah, se zastavlja vprasanje, ali ne bi bilo morda smotrno to

dejavnost primerno urediti tudi v ustreznih zakonih.

Obvescevalni dejavnosti na obrambnem podrocju in znotraj Slovenske vojske bi morali biti
nelocljivi, zato bi Obvescevalno varnostna sluzba Ministrstva za obrambo (OVS-MORS) in
vojaski obvescevalni organi SV morali med seboj tesno sodelovati. Nacelno sicer sodelovanje

7e sedaj opredeljuje ReDPROSV™, tocka 3.6.2.

Z opredelitvijo osnovnih pojmov (npr. varnost, varnostna politika, oboroZene sile,
obvescevalna dejavnost, vojaska obvescevalna dejavnost ...) in definicij (npr. vojaska
obvescevalna dejavnost), kakor so jih opredelili razlicni avtorji in kakor jih razumem in
uporabljam v tem delu, smo dobili kategorijalni aparat, nujno potreben za nadaljnje delo, tako

da se lahko lotimo proucevanja vojasSke obvescevalne dejavnosti.
8.1 VOJASKA OBVESCEVALNA DEJAVNOST (VODBE)

VODBE je namenjena podpori poveljevanju in kontroli v SV. Organizirana mora biti tako, da
v najvecji mozni meri omogoca zavedanje situacije ter podpira odloCanje na vseh ravneh

poveljevanja in v celotnem spektru operacij, za katere se pripravlja SV.
Za dosego tega cilja VODBE potrebuje koncept razvoja, ki ima dva temeljna namena:

1. Predstavlja razvojne, organizacijske in druge usmeritve ter izhodis¢a za pripravo in
izvedbo oblikovanja obvesCevalnega podro¢ja v SV ter delovanje v strukturah in

operacijah zaveznisStev.

2. Predstavlja staliS¢a in vizijo stroke o bodo¢i organiziranosti in delovanju tega

podrocja, ki bo kot okvirni naért sluzil stroki sami, in tudi preostali sestavi SV.

VODBE ne odpira novega poglavja v razvoju, pa¢ pa je nadgradnja predloga Koncepta
obvescevalno izvidniske zagotovitve iz 2003, ki je nastal pred vstopom Slovenije v NATO in

EU.
Danasnje naloge in poslanstvo SV so:

1. Preprecevanje agresije in ustrezno reagiranje na agresijo:

™ Resolucija o dolgoro¢nem programu razvoja in opremljenosti Slovenske vojske.
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izvajanje operacij nacionalne vojaSke obrambe (nadzor, kontrola in zascCita
kopnega, morja in zra¢nega prostora ter obramba drzavnega ozemlja);

sodelovanje v operacijah v okviru mednarodnih organizacij (kolektivna
obramba po 5. ¢lenu Severnoatlantske pogodbe in tudi operacije zunaj tega

Clena).

Vojasko prispevanje k mednarodnemu miru, varnosti in stabilnosti, ki obsega:

obrambno diplomacijo (dvostransko in vecstransko sodelovanje);
graditev varnosti in zaupanja, uravnavanje oborozevanja in preprecevanje
Sirjenja orozja za mnozi¢no uni¢evanje (nadzor oborozitve in razorozitve,
inSpekcijski nadzor tujih vojaskih enot ter verifikacijske dejavnosti);
operacije kriznega odzivanja:
— NATO operacije o ¢l. 5. pogodbe in zunaj tega ¢lena (non article 5.
operations),
— EU operacije,
— preventivna diplomacija, preprecevanje konfliktov in ohranjanje,
vsiljevanje ali vzdrZzevanje miru, humanitarna pomo¢, pomoc¢ pri
izvajanju humanitarne pomoci ter boj proti mednarodnemu terorizmu

in drugim groznjam miru.

Podpora sistema zasCite, reSevanja in pomoc¢i ter drugim drZavnim organom in

organizacijam obsega:

a.

sodelovanje pri nalogah zascCite, reSevanja in pomoc¢i ob naravnih in drugih
nesreCah v skladu z nacrti, opremljenostjo in organizacijo vojske;

sodelovanje s policijo v skladu z nacérti pri varovanju drZzavne meje,
sodelovanje pri obvladovanju velikih in ilegalnih migracij, sodelovanje pri
preprecevanju in boju proti terorizmu ter pri izvajanju drugih nalog z njenega
podrocja dela;

iskanje in reSevanje iz zraka, na morju in na kopnem;

podporo znanstvenoraziskovalni in tehnoloski razvojni dejavnosti na
obrambnem podroc¢ju (sodelovanje pri naértovanju, organizaciji in upravljanju
nacionalnih obrambnih raziskav ter tehnologij in podpora projektom namenske

industrije);
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e. evakuacijo drzavljanov Republike Slovenije iz tujine v kriznih in vojnih

razmerah.

Poslanstva in naloge neposredno dolo¢ajo obseg in zmogljivosti Slovenske vojske, ki se ze
intenzivno prilagaja in reorganizira v tej smeri. Ti procesi, naloge in poslanstvo terjajo tudi
ustrezno (re)organizacijo obvescevalne dejavnosti SV. Ta mora biti sposobna Slovenski
vojski zagotoviti obvescevalno podporo odlocanja v celotnem spektru navedenih poslanstev

in nalog SV.

8.2 POSLANSTVO VOJASKE OBVESCEVALNE DEJAVNOSTI SLOVENSKE
VOJSKE

Na podlagi prednosti ¢lanstva v zaveznisStvu se je Republika Slovenija odpovedala razvijanju
dolo€enih obrambnih zmogljivosti. Zato vojaska obramba Republike Slovenije temelji na
uporabi zdruZenih sil zavezniStva, v katerih bodo integrirane sile Slovenske vojske (Furlan
2006). Republika Slovenija in Slovenska vojska sta se kljub temu odlo¢ili za celovito vojasko

obvescevalno dejavnost.

VODBE SV neprekinjeno podpira delovanje SV v miru, krizi in vojni na strateski, operativni

in takti¢ni ravni poveljevanja in v celotnem spektru operacij, za katere se pripravlja SV.

V Slovenski vojski se vojaska obvescevalna dejavnost izvaja izklju¢no za podporo vojaskih
nacrtovanj in delovanj in za podporo drugih drzavnih organov na podlagi usmeritev ministra

za obrambo.

VODBE mora biti usklajena z dejavnostjo Obvescevalno-varnostne sluzbe Ministrstva za

obrambo (OVS MORS).
8.3 NACELA OBVESCEVALNE DEJAVNOSTI SLOVENSKE VOJSKE

Nacela so zbrana in urejena sploSna strokovna vodila za delovanje, potrjena v praksi SV in
tujih oborozenih sil. Pomembnost posameznega nacela je pogosto odvisna od ravni
poveljevanja in drugih dejavnikov. Pripadniki SV so pri svojem delu nacela dolzni poznati in
upostevati. Nacela namre¢ zagotavlja optimalne moznosti za uspeh. Priznati je potrebno, da se
uveljavljanje nacel zmanjSuje sorazmerno z nizanjem ravni poveljevanja, kar pomembno
vpliva na slabo izkoriS¢enost ter organizacijske in strokovne pomanjkljivosti VODBE SV na

vseh ravneh poveljevanja.
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a) Nacelo zakonitosti. Celotna vojasSka obvescevalna dejavnost SV se izvaja v skladu z
obstojeo zakonodajo in podzakonskimi akti in sprejetimi standardi in doktrinami.
Dolznost vseh pripadnikov VODBE SV je, da stalno skrbijo za uresni¢evanje tega

nacela.

b) Centraliziranost nacrtovanja in decentraliziranost izvedbe. To nacelo je sicer
splosno sprejeto v sodobnih obvescevalnih sluzbah, vendar mu VODBE SV ne sledi.
Dejstvo je, da strokovna linijja J/G/S-2 ni centralizirano vodena, temve¢ je to
prepuséeno posameznim poveljnikom. Organske” enote in sredstva (senzorji) so
uporabljeni skladno z zamislijo in na¢rtom nadrejenega, uporaba enot in sredstev pa
temelji na iniciativi in kreativnih zamislih podrejenih na vseh ravneh poveljevanja. Za
pravilno delovanje obvescevalnih organov je odgovoren poveljnik enote.

c) Pravocasnost. ObveScevalni podatek nima nikakrSne vrednosti, ¢e ni pravocasno
poslan ali dostopen uporabniku. VODBE trpi za kroni¢nim pomanjkanjem hitrega
sporocCilnega sistema, ki bi varno in pregledno izmenjeval informacije in obveScevalne
izdelke.

d) Sistemati¢no obdelovanje. V procesu izvajanja obvescevalne dejavnosti se vsi
obvescevalni podatki obdelujejo sistematicno, z metodicnim delom, ki temelji na
obvescevalnem krogu. VODBE je pri svojem delu manj uspesna tudi zato, ker se
sistemati¢no procesirajo le nekateri tipi podatkov, vec¢ina pa ne.

e) Objektivnost. PrepreCujemo vsako skusnjavo, da bi prirejali informacije skladno z
nasim mnenjem in zamislimi.

f) Dostopnost. Uporabna informacija ali obvescevalni podatek mora biti dostopen
obvescevalnemu osebju in uporabnikom, vendar je izmenjava teh izdelkov pocasna in
nepregledna, zato jih poveljniki uporabljajo zelo omejeno.

g) Zascita virov in informacij. Vsi viri informacij, tudi vse informacije in informacijska
infrastruktura so ustrezno za§c¢iteni v skladu z na¢elom zakonitosti.

h) Stalno ocenjevanje. ObvesScevalne podatke je treba stalno pregledovati in po potrebi
tudi dopolnjevati, upostevaje nove informacije in primerjave z Ze znanimi podatki.

i) Odzivnost. Obvescevalno osebje se odziva na obvescevalne zahteve, ki jih postavlja
poveljnik, vendar so zahteve poveljnikov zelo redke, zaradi ¢esar je VODBE zelo

omejeno in slabo izkoriSc¢ena.

7 To so tisti deli enot, ki so v redni, vsakodnevni sestavi — npr. izvidniski vod v motoriziranem bataljonu.

75



8.4 METODE DELA

Temeljna metoda dela VODBE je obveScevalni krog. Sestoji se iz §tirih korakov: usmerjanje,
pridobivanje podatkov, obdelava in posredovanje. Iz obvescevalnega kroga izhajajo ali se
nanj nanaSajo druge, predvsem analiticne metode (OPB, indukcija, dedukcija) in metode

nacrtovanja in usklajevanja razli¢nih disciplin pridobivanja podatkov.

Pri tem je potrebno poudariti, da to v Sloveniji ni enotno reSeno in da razlicne sluzbe
uporabljajo razliéno stevilo korakov v ciklu. (Crnéec 2009) pojasnuje vlogo obveicevalnega
cilka s Sestimi in petimi koraki. ObvesScevalni krog je po njegovem razvijanje neobdelanih
podatkov v obdelane obvescevalne izdelke za potrebe odlocevalcev. Sestavljen je iz Sestih

korakov in sicer:

e zahteve (potrebe po infromacijah),

e nacrtovanja in usmerjanja (upravljanje z zahtevami),

e zbiranja surovih informacij,

e obdelave in izkoriS¢anja (urejanje, zdruzevanje, shranjevanje zbranih informacij),
e proucevanja in izdelave (pretvarjanje surovih podatkov v obvescevalne izdelke),
e posredovanja (distribucija izdelkov uporabnikom).

Isti avtor omenja Se drugo moznost organizacije korakov obvescevalnega cikla, pri katerem se
lahko zdruzita prvi in drugi korak v enega, v katerem so zahteve, usmeritve in nacrtovanje

zdruZene. Zahteve so namrec le osnova za nacrtovanje in usmerjanje obvescevalne dejavnosti.

Vzpostavljen obvescevalni cikel je osnovni, prvi pogoj za uspesno in ucinkovito delovanje
vseh obvescevalnih sluzb. Potrebno je poudriti Se to, da krog ne deluje kot samo stalen,
enosmeren tok, temvec zahteva neprestano sodelovanje med razlicnimi deli in ob¢asno zaradi

posebnih potreb tudi s preskokom katerega naprej ali nazaj.

Tudi (Zabkar 2004) pojasnuje etape obveiéevalne oskrbljenosti boja tako, da na prvo mesto
postavi ugotovitev potreb uporabnikov, temu sledi naértovanje zbiranja podatkov, potem
zbiranje podatkov, v Cetrti etapi sledi proucevanje in preverjanje tocnosti in zanesljivosti
zbranih podatkov, v zadnji etapi je oblikovanje obvescCevalnih informacij in seznanitev

porabnikov z njihovo vsebino.
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8.4.1 Obvescevalni cikel v Slovenski vojski

V SV naceloma sledijo Stirikoranemu obvescevalnemu ciklu, kot jih opredeljuje AJP 2.0. Ta
standard je s sprejemom v zbirko slovenskih vojaSkih standardov postal obvezen za SV,
istoCasno pa zagotavlja nacelno povezljivost z obvescevalnimi sistemi clanic NATA.
Izvajanje korakov cikla je razlicno v razli¢énih enotah, 5.0IB pri svojem delu uporablja
proces, ki je bolj podoben Zabkarjevi razli¢ici, ob tem da za pisne izdelke uporablja formate,

ki so predpisani v AJP 2.0 in 2.1

Slika 8-1: Obvescevalni cikel.

USMERJANJE %

ZBIRANJE

POSREDOVANJE

OBDELOVANJE

Vir: AJP 2.0 — Zdruzena obvescevalna, protiobvescevalna in varnostna doktrina

8.4.1.1 Usmerjanje

1. Pomanjkljivo usmerjanje organov S/G/J-2 s strani poveljnika je v VODBE SV
glavna pomanjkljivost, ¢eprav je to njegovo osnovno orodje, s katerim daje jasna in
precizna navodila o tem, kaks$ne informacije in obves¢evalne podatke potrebuje (KIZ

in POZ — angl. CCIR"®), po kakinem vrstnem redu prioritete in do kdaj jih potrebuje.

2. Usmerjanje enot in virov za zbiranje informacij s strani S/G/J-2, ki predstavlja temelj
nacrta zbiranja. Naért se sestoji iz informacijskih zahtev’” (1Z), indikatorjev ter nalog
organskim in pridodanim enotam in virom. Tudi v tem segmentu ne zajemamo vseh
razpolozljivih zmogljivosti, najbolj so zapostavljene ozko specializirane obvescevalne

discipline.

76 KIZ: Kriti¢ne informacijske zahteve; POZ: Prioritetne obvesgevalne zahteve (praviloma 7—10 zahtev). CCIR:
Commander's Critical Information Requirement.
77 Information Requirement.

77



Usmerjanje se naceloma uresnicuje skozi proces koordinacije zbiranja in upravljanja z
obvescevalnimi zahtevami (CCIRM)”, ki je sestavljen iz dveh komponent: koordinacije
pridobivanja podatkov in upravijanja z obvescevalnimi zahtevami, vendar v SV upravljanje z

obvescevalnimi zahtevami ni najbolj razvito.

S ciljem pridobiti odgovor na informacijske zahtevke, ki jih S/G/J-2 ne more zbrati z
organskimi ali dodanimi enotami in viri, S/G/J-2 na ustrezni organ naslovi Zahtevek za

informacijo (ZZ1).
8.4.1.2 Zbiranje podatkov

Predstavlja zbiranje podatkov iz razli¢nih virov (osebe ali stvari) ter njihovo pravocasno
dostavo ustreznemu organu za obdelavo in izdelavo obvescevalnega izdelka. Podatke lahko

pridobivajo enote od virov ali pa organi S/G/J-2 od enot in virov.

Pridobivanje izvajajo z eno ali ve¢ obves€evalnimi disciplinami in metodami zbiranja. SV
pridobiva podatke na vseh ravneh poveljevanja z lastnimi zmogljivostmi, ob sodelovanju z
OVS ter z mednarodno izmenjavo obves¢evalnih podatkov. Poleg resnicnosti in pravocasnosti

morajo biti podatki tudi kakovostni (relevantni).

Pri razvricanju obvescevalnih podatkov obstajajo tri ravni, na podlagi katerih je predviden

namen njihove uporabe.

Strateska obvesSCevalna dejavnost. StrateSka obvesSCevalna dejavnost je obvescevalna
dejavnost, ki je potrebna za oblikovanje politike in vojaskih naértov na drzavnih in/ali

mednarodnih ravneh in predstavlja najvisjo raven obvescevalnih podatkov.

Operativna obvescevalna dejavnost. Operativna obvescevalna dejavnost je obvescevalna

dejavnost, ki je potrebna za nacrtovanje in izvajanje vojaskih operacij na operativni ravni.

Takticna obveSCevalna dejavnost. Takticna obveScevalna dejavnost je obveScevalna

dejavnost, ki je potrebna za nacrtovanje in izvedbo operacij na takti¢ni ravni.
8.4.1.3 Obdelava

Obdelava je korak, v katerem informacija postane obvescevalni podatek (angl.: Intelligence).

ev e

® Angl.: CCIRM: Collection, Coordination and Infomation Request Management.
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informacije med obdelavo spremenijo v razumljiv izdelek. Na vsaki naslednji (vi§ji) ravni
poveljevanja se te informacije postavijo v kontekst novih dejstev, ki na nizji ravni niso bila

dostopna, kar prvotni informaciji vsaki¢ dodaja novo vrednost.
Obdelava obsega: sortiranje, vrednotenje, analizo in integracijo ter interpretacijo.

Rezultat interpretacije je obvesCevalni izdelek (obvescevalno porocilo, ocena, informacija,
povzetek, analiza ipd.). Ti izdelki v SV ne morejo slediti obveScevalnim zahtevam, ker jih
poveljniki obi¢ajno ne opredelijo, to pa pomeni, da niso izdelani ciljno, temvec obi¢ajno
vsebujejo sploSne ocene situacije, ne glede na raven enote, za katero se izdelujejo. Ta

pomanjkljivost je Se najmanj izrazena na strateSkem nivoju.
8.4.1.4 Posredovanje

Posredovanje (angl.: Dissemination) uporabnikom pomeni pravocasno zagotovitev
informacije ali obvescevalnega izdelka. Pri tem je najpomembneje, da ima izdelek uporabno
vsebino (odgovori na POZ poveljnika) in je dovolj zgodaj poslan, da ga uporabnik lahko
pravocCasno prejme. Pomembni so tudi pravilna oblika in format ter ustrezen obseg izdelka,
pri komunikaciji z NATOM pa tudi uporaba razumljivega’™ angleskega jezika. Pravodasnost
je najbolj kriti¢na na takti¢ni ravni, kjer je na razpolago najmanj ¢asa in osebja, potreba po

pravocasnih in to¢nih informacijah pa izredno velika.

Obvescevalni podatki morajo biti ustrezno stopnjevani (oznaceni z ustrezno stopnjo tajnosti)
in Sifrirani (prevelika stopnjevanost otezuje dostop do informacij, premajhna pa ogroza
varnost operacije in obvescevalnih virov). Kot splo$no pravilo velja, da ¢e nasprotnik nima
Casa za reakcijo, informacije ni potrebno stopnjevati in Sifrirati. V vsakem primeru pa je
potrebno zas¢ititi vir informacij. Kompromitirani vir praviloma postane neuporaben, ¢loveski

vir pa lahko tudi zZivljenjsko ogrozimo.

Uporabnik na koncu oceni ustreznost izdelka in po potrebi izda nov zahtevek za informacijo,
oziroma poveljnik izda novo prioritetno obvescevalno zahtevo (POZ), s ¢imer se pri¢ne nov

obvescevalni krog. V nasprotnem se obvescevalni krog s tem zakljuci.

7 Izraz "razumljiv" tukaj pomeni, da je bolj pomembna razumljivost izdelka kot pa odli¢na uporaba anglei¢ine.
Uporabnik bo bolj cenil uporabnost informacije kot pa lepoto jezika ter pestrost izrazov, s katerimi je napisana.
To pa seveda ne pomeni, da je lahko analitik po vprasSanju angleskega jezika "na pol pismen".
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8.5 DISCIPLINE PRIDOBIVANJA PODATKOV

SV Ze sedaj razpolaga z omejenimi zmogljivostmi nekaterih obves€evalnih disciplin,
manjkajoce pa mora zaradi zagotovitve celovite obveScevalno-varnostne podpore postopoma

razviti oziroma nadgraditi. Trenutne zmogljivosti so prisotne v sledecih disciplinah:

a. Pridobivanje podatkov z izvidniSkim delovanjem in nadzorom prostora (angl.:

Reconnaissance & Surveillance).

b. Pridobivanje podatkov iz dostopnih javnih virov (angl.: Open Source Intelligence/

OSINT).

c. Pridobivanje podatkov s pomocjo cloveskih virov (angl.: Human Intelligence/
HUMINT).

d. Pridobivanje podatkov s prestrezanjem signalov (angl.: Signals Intelligence/
SIGINT).

e. Pridobivanje podatkov iz geografskih virov (angl.: Geograffical Intelligence/
GEOINT).

Za dolocene discipline je potrebno dograditi tehnicno in kadrovsko bazo, za nekatere (npr.

HUMINT in SIGINT) pa tudi urediti normativno podlage (zakonodajo in predpise).
8.6 NOSILCI OBVESCEVALNE DEJAVNOSTI SLOVENSKE VOJSKE

VODBE SV izpolnjuje svoje poslanstvo na strateski (OVS, GSSV, OOA, OPVD), operativni
(PSSV) in takti¢ni ravni poveljevanja (podrejena poveljstva in enote). Ravni obveScevalne
dejavnosti se medsebojno mocno prepletajo in dopolnjujejo. Posamezni organi, ki izvajajo
obvescevalno dejavnost SV, jo lahko izvajajo za vec ali celo za vse ravni. Med njimi mora
veljati nacelo sodelovanja in dopolnjevanja. Pretok obvescevalnih izdelkov med vsemi nivoji
mora biti jasen in preprost, in omogocati mora neposredne, direktne povezave med

uporabnikom in izvajalcem, ob hkratni moznosti nadzora. S tem najbolje dosegamo glavni cilj

VODBE.

Organizacijsko je sistem vojaske obvescevalne dejavnosti SV umescen na treh ravneh:

e Strateska raven: OVS, J-2% GSSV, Oddelek za obveiGevalne analize (OOA) ter

%0 J-2 je $tabni organ za varnostno-obves¢evalno dejavnost v Generalitabu Slovenske vojske (GSSV). Pri tem je
Stevilka 2 oznaka organa za varnostno-obvescevalno dejavnost. V Stabni organiziranosti ima vsak Stabni
organ/sektor svojo Stevilko; 1 za kadrovske zadeve, 2 za varnostno-obvescevalno dejavnost, 3 za operativne
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Oddelek za posebne vojaske dejavnosti (OPVD) v Centru za doktrino in razvoj
(CDR).

e Operativna raven: G-2 Poveljstva sil SV (PSSV), G-2 Poveljstva za doktrino,
izobrazevanje in usposabljanje (PDRIU), Obvescevalno-izvidniski bataljon (OIB),
Nacionalne obvescevalne celice (NOC).

e Takti¢na raven: S-2 poveljstva brigad SV, S-2 poveljstva bataljonov SV, takti¢ne

izvidnike enote.

V sirSem smislu so elementi oziroma nosilci obvescevalne dejavnosti SV tudi:

1. pehotne in artilerijske opazovalnice,

enota za zaznavanje in opazovanje RKB dogodkov,
letalske enote,

enote za nadzor zra¢nega prostora in zra¢ne obrambe,
enota za nadzor morske povrSine in globine,

vsak pripadnik ali enota SV, kadar sporo¢a podatke obveitevalnega pomena®’,

e A A R e R

drzavni organi, druzbene organizacije in drzavljani, ki v okviru svojega delovanja

in pristojnosti prihajajo do obvescevalno zanimivih podatkov.

8.7 STRATESKA RAVEN ORGANIZIRANOSTI OBVESCEVALNE DEJAVNOSTI
SLOVENSKE VOJSKE

Nosilci VODBE SV so v SirSem smislu vsa poveljstva, enote in posamezniki, saj so dolzni
spremljati situacijo, porocati o aktivnostih nasprotnika, sodelovati v medsebojnem obvescanju
in izvajati ukrepe za zascito sil. V ozjem smislu VODBE SV nacrtujejo in izvajajo namensko
organizirani in usposobljeni Stabni organi (S/G/J-2), obveScevalno-izvidniSke enote ter

posamezniki, s svojim znanjem, ves¢inami, opremo in oborozitvijo.

Na strateski ravni se zbirajo, analizirajo in posredujejo obvescevalne informacije, ki jih za
odlo¢anje potrebujejo GeneralStab SV in Ministrstvo za obrambo, v SirSem smislu pa tudi
ostali organi nacionalno-varnostnega sistema Slovenije (Svet za nacionalno varnost (SNAV)
in Drzavni operativni §tab obrambe (DOSO), kadar se formira). Na strateski ravni odlo¢anja

VODBE SV omogoca analiziranje, spremljanje in predvidevanje splosne vojasko-politicne

zadeve, 4 za logistiko. J oznaduje posamezne 3tabne sektorje na GSSV, G na operativnhem nivoju in S na
takticnem nivoju.

#10d enot v stiku z nasprotnikom med bojevanjem pa vse do pripadnika, ki se vra¢a s sluzbene poti in poro¢a o
svojih ugotovitvah. Vsak pripadnik SV lahko vedno opazi kaj, kar ima obvescevalni, protiobvescevalni ali
varnostni pomen, in je to dolzan sporociti najblizjemu obvescevalno-varnostnemu organu.
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situacije, situacije na obstojecih in bodocih kriznih Zariscih ter vseh pojavov, ki predstavljajo
dejansko ali potencialno groZnjo za SV ali interese R Slovenije kjerkoli po svetu. Na ta nacin
VODBE na strateski ravni omogoca oblikovanje obrambne politike in vojaskih nacrtov ter
uresnicevanje nacionalnih interesov drzave. Na strateSki ravni VODBE SV preko OVS na
podlagi posebnih pogodb omogoca tudi povezovanje z obveSCevalno-varnostnim sistemom

zavezniStva, EU in drugimi subjekti.

Integracija med J-2 in OVS s ciljem racionalizirati uporabo virov in procesov ter doseganja
vi§je stopnje ucinkovitosti na podro¢ju obrambne obveScevalne dejavnosti v Strateskem
pregledu obrambe (SPO) 2002-2003 z vizijo razvoja 2015 ze obsega funkcijsko vkljucitev
Oddelka za obve§¢evalne analize GSSV (OOA) v strukturo obveicevalne analitike OVS. Cilj
funkcionalne integracije OOA v OVS je doseganje vi§je stopnje racionalizacije, usklajenosti
in dopolnjevanja z obvescevalno analitiko OVS. Na ta nain povezana obrambna analitika bo
z vecdisciplinarnim pristopom izdelovala obveScevalne analize, ocene, porocila in druge
izdelke s podro¢ja obrambe in varnosti in s tem omogocala razumevanje situacije, njeno
spremljanje in predvidevanje na strateski ravni. Danes je ta integracija v zaostanku za

zamislimi in ne dosega zastavljenih ciljev.
8.7.1 Obvescevalno varnostna sluzba (OVS) MORS

OVS opravlja obvescevalne (protiobvescevalne in varnostne) naloge na obrambnem podrocju.
Na podlagi StrateSkega pregleda obrambe (SPO) 2002-2003 in zamisli o integraciji OVS-J-2,

bo OVS v zvezi z obves€evalno dejavnostjo SV postopoma prevzel naslednje naloge:

1. Zagotoviti obveScevalne podatke in izdelke na strateSko- obrambnem podrocju za
potrebe SV (obvescevalne ocene, povzetki, bilteni, analize, pregledi, opozorila ipd.),

2. koordiniranje zbiranja in upravljanja z obvescevalnimi zahtevami (KZUOZ) na
obrambno-strateski ravni®> ,

3. predvidevati, odkrivati, prepoznavati, analizirati, posredovati in spremljati indikatorje
grozenj na obrambnem podro&ju na strateski ravni®,

4. opravljati vloge edine vstopno- izstopne to¢ke za izmenjavo obrambnih in vojaskih
obvescevalnih podatkov SV s tujino,

5. Organizirati in voditi nacionalne obvescevalne celice (NOC) v tujini,

6. Pripravljati ocene vojaSke ogrozenosti R Slovenije, v sodelovanju z OOA,

%2 Angl.: CCIRM: Collection Coordination and Infomation Request Management.
% Angl.: Indications and Warning.
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7. 1zdelovati ocene varnostnega tveganja za enote in pripadnike SV, ki sodelujejo v
mednarodnih operacijah, v sodelovanju z OOA,

8. navezovati stike s strokovnimi nosilci kompleksnih nacinov pridobivanja
obvescevalnih podatkov, ki jih SV ne izvaja (npr. za analizo zajete opreme in oroZja
(TECHINT), ter izvajati znanstvene meritve razli¢nih sevanj (MASINT)) in rezultate
analiz posredovati uporabnikom,

9. pripravljati in funkcionalno usmerjati delo vojaskih diplomatskih predstavnikov,

10. sodelovati z J-2 pri nacrtovanju in usmerjanju obvescevalne dejavnosti SV na strateski
ravni,

11. sodelovati z OOA pri izdelavi in azuriranju Obvescevalne priprave bojisca na strateski
ravni, pri ¢emer zagotovi analizo dejavnikov iz svojega strokovnega podrocja
(demografski, gospodarski, politicni, varnostni ipd.),

12. sodelovati z J-2 v nadrtovanju obvescevalne podpore procesov ciljenja, ocenjevanja
bojnega delovanja, informacijskih in psiholoskih operacij na strateski ravni,

13. sodelovati pri obves€evalno-varnostni pripravi mostva SV,

14. sodelovati pri obvescevalnem debrifingu mostva po koncani operaciji,

15. sodelovati pri specialisticnem usposabljanju enot in pripadnikov OD SV.

Na vojasko strateski ravni so nosilci VODBE: J-2 GSSV, Oddelek za obve$¢evalne analize
(OOA), ki je integriran v strukturo OVS, ter Oddelek za posebne vojaske dejavnosti v
PDRIU/CDR. Tako na vojasko-strateski kot tudi na operativni ravni je SV uporabnik

obvescevalnih izdelkov, ki jih na obrambnem podroc¢ju zagotavlja OVS.
8.7.2 J-2 General$taba Slovenske vojske (GSSV)

Je glavni nosilec vojaSko-strateske VODBE v SV, opravlja razvojno, usmerjevalno in
nadzorno funkcijo VODBE v SV na vseh ravneh poveljevanja in kontrole (PINK). Poleg te
svoje osnovne funkcije, s sodelovanjem z OVS, zagotavlja tudi obveséevalno podporo GSSV

in PSSV. Obvescevalno podporo J-2 izvaja preko Oddelka za obvescevalne analize (OOA).

J-2 usmerja delo Oddelka za obveScevalne analize (OOA), ki je funkcionalno umescen v
strukturo analiticnega sektorja OVS. TakS$na organiziranost omogoca multidisciplinarni
pristop pri izdelavi obvescevalnih izdelkov na podroc¢ju obrambe in varnosti. OVS in OOA

zagotavljata usklajeno obvescevalno podporo na vojasko-strateski ravni PINK. Prek OVS sta
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J-2 in OOA na podlagi posebnih pogodb povezana tudi z obvesCevalno-varnostnim sistemom

zavezniStva in z drugimi subjekti.

Naloge OOA so:

1. pridobivanje, obdelava in posredovanje obvescevalnih podatkov za potrebe SV;

2. preucevanje vseh vidikov organizacije, usposobljenosti, oborozitve, opremljenosti in
morale tujih oboroZenih sil (TOS), njihovih vojaskih strategij in doktrin ter taktik,
tehnik in postopkov (TTP) delovanja;

3. izdelava in aZzuriranje obves§cevalne priprave bojisca (OPB) na strateski ravni, v
sodelovanju z OVS;

4. odkrivanje, prepoznavanje, analiziranje, posredovanje in spremljanje vojaskih
indikatorjev, in izvajanje zgodnjega opozarjanja na strateski ravni;

5. zagotavljanje obvesCevalne podpore procesom ciljenja, ocenjevanja bojnega
delovanja, informacijskih in psiholoskih operacij na strateski ravni;

6. zagotavljanje strokovne podpore OVS na podrocju vojaske analitike;

7. koordinacija zbiranja in upravljanja z obveicevalnimi zahtevami (KZUOZ)* na
vojasko- strateski ravni;

8. sodelovanje z VERC na podro¢ju nacrtovanja in priprave vojaskih verifikacij;
inSpekcij in misij Open Skies, in obdelava ter posredovanje zbranih informacij;

9. nacrtovanje in izvajanje funkcionalnega usposabljanja Castnikov SV na podroc¢ju
obvescevalne analitike;

10. polnjenje in upravljanje z obvesc¢evalnimi bazami podatkov VODBE SV;

11. sodelovanje z J-2 v nacrtovanju obveSCevalne podpore procesov ciljenja,
ocenjevanja bojnega delovanja, informacijskih in psiholoSkih operacij na strateski
ravni;

12. sodelovanje z OVS pri izdelavi ocene vojaske ogrozenosti Republike Slovenije;

13. sodelovanje z OVS pri izdelavi ocene varnostnega tveganja za enote in pripadnike
SV, ki sodelujejo v mednarodnih operacijah in

14. sodelovanje pri pripravah in usposabljanjih enot in pripadnikov SV;

% Slovenska kratica za angleski original CCIRM.

84



8.7.3 Center za doktrino in razvoj (CDR), oziroma Oddelek za posebne vojaske

dejavnosti (OPVD)

Je nosilec raziskovalnega in znanstvenega dela, strokovnega razvoja, izdelave razvojnih in
doktrinarnih dokumentov, in izdelave programov usposabljanja VODBE SV. OPVD je tudi
nosilec nekaterih oblik usposabljanja na podro¢ju VODBE.

Naloge OPVD so:

1. izdelava konceptualnih, razvojnih in doktrinarnih dokumentov VODBE SV,
izdelava takti¢nih $tudij in zahtevnikov za potrebe VODBE SV,
priprava strokovne literature za potrebe VODBE SV,

A

sodelovanje pri analizah "u€enja na izkus$njah" na podro¢ju VODBE SV in

predlaganje ustreznih ukrepov s podrocja dejavnosti,

5. je nosilec vojasko-strokovnega izobrazevanja in usposabljanja (VSIU) z
obvescevalnega podrocja,

6. izvajanje standardizacijskih postopkov na funkcijskem podrocju in

7. sodelovanje z domacimi in tujimi izobraZevalnimi in znanstvenoraziskovalnimi

ustanovami.
8.7.4 Verifikacijski center (VERC)

VERC je namenjen za izvajanje nalog na podro¢ju mednarodnih vojaskih inSpekcij in
verifikacij (sporazuma CFE in Dunajski dokument) ter dejavnosti v okviru sporazuma Open
Skies. Pri tem na mednarodno dogovorjeni nacin prihaja do koristnih informacij o tujih OS,
njihovi organizaciji, opremi, oborozitvi in objektih. V okviru misije Open Skies (sporazum o
prostem preletu ozemlja drzav podpisnic) VERC pridobiva tudi zra¢ne posnetke ozemlja in

objektov, ki prispevajo pomemben delez znanja o tujih OS.
VERC svojo dejavnost tesno povezuje z OOA.

8.8 OPERATIVNA RAVEN ORGANIZIRANOSTI OBVESCEVALNE DEJAVNOSTI
SLOVENSKE VOIJSKE

Na operativni ravni so nosilci VODBE: G-2 PSSV, G-2 PDRIU, Poveljniski center (POVC),
Nacionalne obvescevalne celice (NOC), Obvescevalno-izvidniski bataljon (OIB), skupine za

tehni¢no analizo, G-2 Poveljstva za podporo (PP), bataljon za nadzor zra¢nega prostora
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(BNZP), bataljon zratne obrambe (BZO), artilerijski bataljon, bataljon RKBO, mornariski

divizion, ter letalske enote SV.
8.8.1 G-2 Poveljstva sil Slovenske vojske (PSSV)

Je glavni nosilec VODBE na operativni ravni PINK. G-2 izvaja naértovanje, organiziranje,
usmerjanje in kontrolo VODBE PSSV. Zaradi pomembne vloge, nalog in pristojnosti PSSV,
so tudi vloga, naloge in pristojnosti G-2 veliko vecje od poveljstev primerljive ravni v tujih
OS. PSSV nacrtuje in izvaja vse vojaske operacije SV doma in v okviru operacij zavezni$tva,
zato mora tudi G-2 zagotoviti u¢inkovito obves¢evalno podporo za vse navedene operacije. V
tem smislu mora G-2 zagotoviti potrebne organizacijsko-formacijske, strokovne, tehni¢ne in
druge kapacitete, s katerimi mora opraviti svoje poslanstvo v celotnem spektru operacij SV.
Konkretna vsebina, intenziteta, obseg in zahtevnost obveScevalne podpore se spreminjajo
glede na vrsto naloge, kompleksnost grozenj, razpolozljivi ¢as in fazo delovanja. G-2 PSSV
mora biti sposoben opravljati svoje poslanstvo tako v ¢asu, ko ni velikih aktivnosti, kot tudi v
Casu intenzivnih delovanj in krize, ko nastopi nagla potreba po dodatnih virih. Te kompleksne
in spreminjajoce se zahteve pred G-2 postavljajo velike izzive, ki terjajo proZno in dinami¢no

organiziranost G-2, posledi¢no pa tudi celotne VODBE SV.

Ena od pomembnih oblik organiziranosti G-2 je zato dopolnjevanje stalnih delovnih mest
(angl.: Permanent Establishment/ PE) z obCasnimi (kriznimi) (angl.: Crisis Establishment/
CE). Delo G-2 v ¢asu povecanih potreb temelji na vklju€evanju pripadnikov obcasne sestave
(angl.: Augmentees), ki se iz (trenutno) manj aktivnih poveljstev in enot SV za dolocen ¢as
napotijo v G-2 ali S-2 POVC. Okrepitev G-2 z obc¢asno sestavo omogoca ve¢jo stopnjo
odzivnosti VODBE, gospodarnejSo izrabo vojaskih obvescevalnih kapacitet, boljse
medsebojno poznavanje pripadnikov  VODBE SV in vecjo stopnjo usposobljenosti
pripadnikov za razli¢ne naloge v okviru VODBE. Na enak nacin in z enakimi naceli je mozno

okrepiti vse organe VODBE, od poveljstva bataljona in visje.
8.8.2 Poveljniski center (POVC)

Je element osnovnega poveljniskega mesta (OPM), ki poveljniku PSSV zagotavlja funkcijo
neprekinjenega PINK z enotami SV in zbiranja ter posredovanja informacij o aktivnostih tujih
oborozenih sil na ozemlju RS in v tujinii POVC spremlja situacijo na obmocjih
obvescevalnega interesa poveljnika PSSV oziroma tam, kjer se nahajajo enote in pripadniki

SV.
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8.8.3 Nacionalne obvesc¢evalne celice (NOC)

Namenjene so (med ostalim) obveScevalni podpori SV, ko SV sodeluje na mednarodni

vojaski operaciji. NOC je organizirana kot izpostava OVS v SV. NOC vzpostavi, organizira

in vodi OVS, podrejena je poveljniku slovenskega kontingenta (SIKON), po strokovni liniji

pa generalnemu direktorju OVS. Medsebojna razmerja OVS in SIKON so urejena z

ustreznimi akti. NOC je vedno pod nacionalno pristojnostjo PINK (se ne podredi poveljniku

mednarodne operacije, razen ¢e ta prihaja iz SV). Strokovno pripravo mosStva NOC izvaja

OVS. Poleg delavcev OVS so v sestavi NOC tudi pripadniki SV.

8.8.4 Obvescevalno- izvidniski bataljon (OIB)

Namenjen je za usmerjanje, pridobivanje, obdelavo in posredovanje vojaskih obvescevalnih

podatkov, podatkov za usmerjanje ognjenih sistemov in ocenjevanje ucinkov ognjenega

delovanja, ter elektronsko bojevanje. Postopoma razvija zmogljivosti za izvajanje naslednjih

nalog:

o P

° o o

e

operativno- takti¢no izvidniStvo in nadzor nasprotnika, vremena in zemljisca,
elektronsko bojevanje in elektronsko izvidnistvo,

izvajanje ocene bojnega delovanja (OBD),

usposabljanje za izvedbo namenskih nalog skladno z operativnim ciklom,
preizkusanje nove obvescevalno- izvidniske opreme in oborozitve in

polnjenje in vzdrzevanje specialisticnih baz obvescevalnih podatkov.

Organizacijska struktura OIB

e Poveljstvo

e Poveljnisko-logisti¢na deta (POVLOGC)

o

o

o

o

Vod za nacrtovanje in analizo (VNA)
Vod za takti¢no zbiranje podatkov (VTZP)
Vod za komunikacijsko-informacijsko podporo (VKIP)

Logisti¢ni vod

e Enota za elektronsko bojevanje (EEB)

Organizacijsko-formacijska struktura OIB se bo razvijala postopoma in narasc¢ala do leta

2018.
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8.8.5 Skupine za tehni¢no analizo

V primeru najdbe novega tehnicnega sredstva na bojiScu je po polozaju najstarejsi pripadnik
SV na kraju samem to sredstvo dolzan zavarovati in o najdbi porocati po liniji PINK (SVS
STANAG™ 2084). Obvescevalni organ enote, v katere coni odgovornosti se sredstvo nahaja
oceni, ali lahko iz razpolozljivih pripadnikov SV glede na razmere in kompleksnost
tehni¢nega sredstva sestavi skupino za tehni¢no analizo (angl.: Technical Intelligence). Ce to

ni mozno, posreduje predlog za tehni¢no analizo nadrejenemu poveljstvu.
8.8.6 S-2 Poveljstva za podporo (PP)

Usmerja in usklajuje delo VODBE podrejenih poveljstev in enot, Se posebej zdravstvene

sluzbe in EVOI.
8.8.7 Zdravstvena sluzba Slovenske vojske

Pridobiva in obdeluje podatke in informacije s podrocja zdravstva, s katerimi nacrtuje ukrepe
zdravstvene oskrbe za enote in pripadnike SV in zavezniStva. Podatke pridobiva od zveze
NATO in EU, razli¢nih mednarodnih organizacij ter pristojnih ministrstev in sluzb Republike
Slovenije. V sestavi zdravstvene sluzbe deluje organ S-2, ki skrbi za posredovanje
zdravstveno pomembnih obveSc¢evalnih informacij uporabnikom. Zdravstvena sluzba, poleg
svoje redne dejavnosti, zagotavlja tudi podatke o zdravstveno-epidemioloski situaciji v

obmocju delovanja sil SV ter predlaga zdravstvene ukrepe za zascito sil.
8.8.8 Bataljon za nadzor zra¢nega prostora (BNZP) in bataljon zra¢ne obrambe (BZO)

Formirata omreZje, sestavljeno iz radarjev dolgega dosega z namenom zgodnjega odkrivanja,
prepoznavanja, sledenja in posredovanja podatkov o ciljih v zranem prostoru ter premi¢nih
radarjev kratkega dosega z namenom pokrivati "radarske sence" (angl.: Gap Fillers). Podatki
iz radarskega omrezja so podlaga za racunalniSko obdelano sliko situacije v zracnem prostoru
(angl.: Recognised Air Picture/ RAP), ki predstavlja pomemben in neloc¢ljivi del celotne
situacije v prostoru. Radarska slika je povezana tudi v skupno sliko situacije v zraku zveze
NATO. Del sistema je tudi Operativni center nadzora zracnega prostora Republike Slovenije

(angl.: Air Souvereignity Operations Center/ ASOC), namenjen spremljanju situacije v

% Angleska kratica za standardizacijski sporazum med &lanicami NATA, v katerem so navedene tehni¢ne
podrobnosti ali postopki, ki jih v svoje delo ali opremo uvedejo vse ¢lanice podpisnice takega sporazuma.
Standardi so oznaceni z enoznacno Stiristeviléno oznako in kratkim naslovom. Ko ga drzava sprejme, postane
del nacionalnih predpisov in v Sloveniji dobi oznako SVS (Slovenski vojaski standard).
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zratnem prostoru in ukrepanju pri razlicnih izrednih dogodkih. Skladno z nacrti bo
postopoma izvedena integracija podatkov slike o situaciji v zratnem prostoru v takti¢ni

informacijski sistem (TIS) PINK.
8.8.9 Artilerijski bataljon (AB)

Razpolaga z zmogljivostmi za odkrivanje ciljev na bojis€u ter avtomatiziranim takti¢nim
sistemom za upravljanje ognjene podpore. Artilerijski bataljon formira artilerijske
opazovalnice, opremljene z razlicnimi senzorji in sistemi za odkrivanje ciljev in usmerjanje
ognja. Poleg svoje osnovne funkcije usmerjanja artilerijskega ognja ti sistemi s
posredovanjem podatkov o ciljih v TIS PINK pomembno dopolnjujejo sliko o nasprotniku.
Iskanje ciljev, dolocanje njihove lokacije in prenos slike za korekcijo ognja bo za potrebe
artilerijskega bataljona lahko izvajala tudi enota brezpilotnih letal (BPL) iz sestave OIB. SV
bo izvedla oceno izvedljivosti opremljanja AB s cenejSimi brezpilotnimi letali krajSega
dosega (Srednjerocni obrambni program (SOPr) 2005-2010 in SOPr 2007-2012),

namenjenimi za iskanje ciljev in usmerjanje artilerijskega ognja.
8.8.10 Bataljon za jedrsko, radiolos§ko, kemi¢no in biolo§ko obrambo (BRKBO)

Zagotavlja zmogljivosti za RKB izvidni§tvo, oziroma za odkrivanje in ugotavljanje
navzocénosti nevarnih kemicénih, bioloskih in radioloskih snovi. Za ta namen BRKBO formira
RKB izvidniske skupine, ki se skladno s situacijo modularno vkljucijo v sestavo izvidniskih
enot SV in zavezniStva. Poleg podatkov o RKB situaciji, BRKBO v TIS PINK posreduje tudi
vremenske podatke na svojem obmocju odgovornosti. Pripadniki BRKBO v poveljstvih in
Stabih zagotavljajo tudi potrebne specialiste za podroc¢je RKBO (Casnike za povezavo), ki na
svojem specialistitnem podro¢ju podpirajo proces OPB in izdelavo ostalih obveScevalnih

izdelkov.
8.8.11 Mornariski divizion (MOD)

Postopoma povecuje zmogljivosti na podro¢ju opazovanja in nadzora na morju, pod povr§ino
in na obali, zmogljivosti za podvodno delovanje, minsko in protiminsko zascito, poveljevanje
in kontrolo ter iskanje in reSevanje na morju. V sestavi MOD deluje Pomorski operativni
center (POC), ki izvaja nadzor akvatorija in obale v obmoc¢ju odgovornosti. POC sodeluje pri
kreiranju in vzdrzevanju pomorske operativne slike in zagotavlja izmenjavo informacij z

NATO v okviru mornariSkega poveljniSkega informacijskega sistema (MCCIS). Postopoma
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bo izvedena integracija podatkov iz pomorske operativne slike v TIS PINK (Srednjero¢ni

obrambni program (SOPr) 2005-2010 in SOPr 2007-2012).
8.8.12 Letalske enote Slovenske vojske

Niso namensko opremljene za izvidni$tvo iz zraka. Vseeno pa jih je moZno uporabiti za
vizualno izvidni$tvo, v omejenem obsegu pa tudi za tehni¢no snemanje iz zraka (z vkrcanjem
osebe — snemalca s kamero), iz lebdenja ali v letu. Opremljanje letal in helikopterjev SV z
namensko izvidniSko opremo (izvidniski zabojniki, aecrofoto kamere ipd.) vsaj do leta 2010 ni
predvideno. Prednosti uporabe letal in helikopterjev SV pri izvidovanju iz zraka so velika
odzivnost, zmoznost izvidniStva velike povrSine v relativno kratkem casu in zmoznost
izvidniStva na relativno veliki globini ozemlja. Slabosti uporabe letal in helikopterjev SV pri
izvidovanju iz zraka so velika obcutljivost na delovanje zra¢ne obrambe in relativno omejene
zmoznosti posadke za belezenje objektov izvidniStva. Glede na navedene prednosti in slabosti
je letalstvo SV najbolj primerno za vizualno iskanje in odkrivanje ciljev, ki so iz zraka dobro
vidni. To Se posebej velja za premicne in skupinske (kolone vozil, premiki in polozaji vecjih
enot, vojaSke baze, objekti ipd.). Dobre rezultate letalstvo SV lahko doseze tudi z nalogo
oceniti uc¢inke bojnega delovanja. Pred izdajo naloge izvidnistva je potrebna temeljita ocena
tveganja in koristi uporabe zrakoplovov SV. Letala in helikopterji lahko uporabimo tudi za
vrinjanje in izmik globinskih izvidnikov ter hitro vzpostavitev zveze z enoto, kadar ni druge

moznosti za njeno vzpostavitev.

8.9 TAKTICNA RAVEN ORGANIZIRANOSTI OBVESCEVALNE DEJAVNOSTI
SLOVENSKE VOJSKE

Na takti¢ni ravni so nosilci VODBE: S-2 poveljstev brigad, S-2 poveljstev bataljonov in
takti¢ne izvidniSke enote. Poveljstva in enote na takti¢ni ravni razpolagajo z najmanj
formacijskimi zmogljivostmi za pridobivanje in obdelavo podatkov, za odlo¢anje imajo na
razpolago najmanj Casa, obenem pa imajo zelo velike potrebe po informacijah, Se posebej po
informacijah za usmerjanje ognja. VODBE na takti¢ni ravni zato zahteva posebno pozornost,
med operacijo pa tudi vso razpolozljivo podporo nadrejenega, predvsem v zmogljivostih za

1zvidniStvo in nadzor ter posredovanje podatkov o ciljih za potrebe usmerjanje ognja.
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8.9.1 S-2 poveljstva brigade

Brigada SV bo sposobna za obrambo nacionalnega ozemlja v enem letu organizirati zdruZeno
takticno enoto brigadne ravni, ki bo sposobna izvajati vse kopenske oblike delovanja v sestavi
vi§je enote zavezniStva in ob ognjeni podpori zaveznikov, oziroma dve zdruzeni takti¢ni enoti
brigadne ravni v daljSem c¢asovnem obdobju. S-2 poveljstva brigade SV v miru skrbi za
ustrezno usposobljenost svojega oddelka in poveljstva v celoti, za formiranje in pripravo
brigade in njeno delovanje skladno z nalogo. S-2 poveljstva brigade dobi vecino
obvescevalnih izdelkov iz G-2 PSSV in izdela ve¢ino obvescevalnih izdelkov za potrebe S-2
poveljstev bataljonov. Poleg stalne sestave, v okviru S-2 poveljstva brigade, lahko kot
okrepitev delujejo tudi obc¢asni pripadniki in dodeljeni organi, npr. obvescevalni Castniki za
povezavo, celica za nacrtovanje in analizo (iz ISTAR elementa), obves€evalni Castniki v

brigadni celici za ciljenje ipd.
8.9.2 S-2 poveljstva bataljona

Organizira in usmerja VODBE na bataljonski ravni. Osnova njegovega dela je nacrt
izvidni§tva in nadzora, ki je osnova za izdajanje nalog izvidniSkemu vodu in ostalim
dodeljenim enotam za izvidniStvo in nadzor ter ciljenje. V nacrtu S-2 uskladi tudi zbiranje
podatkov od manevrskih et bataljona, nacrt pa uskladi s S-3 poveljstva bataljona. Vecino
izdelkov za OPB® S-2 poveljstva bataljona dobi od S-2 poveljstva brigade. Te izdelke
bataljonski S-2 preveri in potrdi oz. dopolni. S-2 bataljona zagotavlja podrejenim
poveljnikom cet informacije v obsegu, potrebnem za vodenje trenutnega in nacrtovanje
prihodnjega bojevanja. Poleg stalne sestave, v okviru S-2 bataljona ali bataljonske bojne
skupine, lahko kot okrepitev delujejo tudi obcasni pripadniki in dodeljeni organi, npr.
obvescevalni Castniki za povezavo, celica za nacrtovanje in analizo (iz ISTAR elementa) ipd.
Bataljoni SV bodo v svojo sestavo postopoma prejemali tudi razli¢ne senzorje za zascito sil in

nadzor obmocja.
8.9.3 Izvidniski vod bataljona (IZVV)

Je osnovna izvidniSka enota bataljona. Sestava in formacija sta dolo¢eni s formacijo bataljona

(motorizirani, oklepni, oklepno-mehanizirani, gorski). Naloge IZVV so opazovanje,

% Obvescevalna priprava bojiséa je proces, v katerem S-2 poveljstva bataljona analizira vpliv zemljiica,
vremena, cestnih in drugih povezav, poseljenosti, vodnih ovir, razpolozenja prebivalstva in drugih znacilnosti
obmocja, na katerem namerava delovati. V OPB je vkljucena tudi ocena nasprotnika in njegovih zmogljivosti ter
namenov.
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izvidniStvo, patruljiranje, zascita bokov in medprostorov bataljona ter izvajanje zasednega

delovanja. Izvidniski vod formira izvidnisko patruljo, skupino ali opazovalnico.
8.9.4 Manevrska Ceta Slovenske vojske.

Za izvidni$tvo in nadzor poveljnik ¢ete v svojem obmocju odgovornosti doloc¢i oddelek, ki je
posebej usposobljen za izvajanje nalog izvidniStva. Za usposabljanje in pripravo tega oddelka

so odgovorni poveljniki Cet.

8.10 SKLEP

V poglavju predvsem pa v tockah 8.4, 8.7, 8.8 in 8.9, so opisane trenutne obveScevalne
zmogljivosti SV kot so zamisljene v razli¢nih dokumentih. Najpomembnej$a pomanjkljivost
teh struktur in zmogljivosti v praksi je, da je zelo razdrobljena, ni enotno usmerjana, niti ni
povezana v celovit sistem zajemanja podatkov, analiziranja in poro¢anja. Ob tem je tehni¢no
podhranjena, zaznamo pa lahko tudi precej$nja odstopanja od zamisli v dokumentih in reSitev

v praksi.
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9 PRIMERJAVA ISTAR NIZOZEMSKE, KANADE IN VELIKE BRITANIJE S
SEDANJIMI RESITVAMI V SV

S primerjavo ISTAR sistemov, ki smo jih opisali v prej$njih poglavjih, Zelimo prikazati

prednosti in slabosti sedanjega sistema obveScevalne dejavnosti SV in predlagati izboljSave,

ki bodo slovenski ISTAR priblizali mednarodnim zahtevam in ciljem sil SV.

9.1 VECPARAMETRSKO ODLOCANIJE S POMOCJO RACUNALNISKEGA
PROGRAMA DEXI 03

DEXI 03 je racunalnisko orodje za vecparametrsko odlocanje, ki je sposobno medsebojne
primerjave ve¢ variant reSitev po enakih kriterijih. Program sloni na metodologiji DEX, ki se
od ostalih metodologij vecparametrskega odloCanja razlikuje predvsem po kvalitativnem
pristopu in neposrednem dolo¢anju funkcij koristnosti ve¢ spremenljivk, kar pomembno
poveca transparentnost izgradnje in uporabe odlocitvenih modelov. To pa so tudi atributi
metodologije ekspertnih sistemov, katere cilja sta vecja razumljivost in uporabnost
eksplicitnega znanja, s katerim upravljamo. V naSem primeru gre za upravljanje z
odlocitvenim znanjem, ki tako postane dostopno SirSemu krogu ljudi, ne le za validacijo in
verifikacijo, ampak tudi in predvsem za razumevanje odlocCitve. Slednje je v tesni povezavi z
doseganjem boljsih odlocitev, saj je pri odlocitvi, kjer res vemo, zakaj smo se odlo¢ili tako,
kot smo se, verjetnost, da bi kaj pomembnega spregledali, manjSa, s tem pa je manjsa tudi
verjetnost napacne odlocitve. V orodje vnesemo kriterije, po katerih bomo primerjali razli¢ne
predloge ali reSitve, jim dolo¢imo vrednosti in utezi ter medsebojna razmerja. Potem vsak
predlog ali reSitev posebej ocenimo glede na vnesene kriterije in vrednosti, orodju pa pustimo,

da jih medsebojno primerja in predlaga optimalno resitev.

Medsebojno primerjavo variant naredimo tako, da pri vsaki varianti preverimo, do katere
mere izpolnjuje zahteve kriterijev. Pri primerjavi razli¢nih variant ali vzorcev pravzaprav
iS¢emo, katera varianta najbolj odgovarja zahtevam, in prikazemo, kateri bistveni elementi so

pri posameznem vzorcu neustrezni.

Odloditev o najbolj primerni reSitvi je na koncu Se vedno prepuscena uporabniku, orodje
ponudi le objektivno analizo variant po enakih kriterijih in tehni¢no najbolj primerno resitev.
Pri tem nazorno prikaze primere, ki glede na postavljene kriterije zadovoljijo zahteve
uporabnika z zeleno barvo, tiste ki ne zadovoljijo kriterijev z rdeco barvo, ter tiste, ki jih je

potrebno izboljsati, vendar niso v celoti negativni s ¢rno barvo. Pri tem lahko oblikujemo
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komentar k barvi v nekaj besedah, ki ga DEXI avtomatsko doda v grafikon ali tabelo z

rezultati.

Slika 9-1: Drevo kriterijev in zaloge vrednosti kriterijev za primerjavo ISTAR sistemov

DEXi Ocena primernosti modelov ISTAR sistemov.dxi 8.6.2010 Stran 1

Drevo kriterijev

Kriterij Opis
Ocena primernosti modelov ISTAR sistemov Primerjava sistemov ISTAR glede na izbrane kriterije
—Kompletnost Ali sistem zagotavlja obdelavo vseh obv. disciplin in virov
—Zanesljivost sistem zagotavlja podatke iz lastnih virov
—Preglednost sitem zagotavlja pregledno shranjevanje podatkov in njihovo distribucijo
Avtomatizirani prenos podatkov ali obstaja avtomatiziran prenos podatkov v zbirni center
Graficne podlage ali se podatki vezejo na geo podlage
Baze podatkov ali obstajajo loCene baze podatkov po dejavnostih in skupna
—Nacrtovanje in analiza ali ima sistem lastne zmogljivosti nac¢rtovanja in analize
Povezanost v PINK ali je nacrtovanje vezano na CCIRM, RFI, PIR
Tok informacij ali obstaja nacrtovan tok informacij
IFC (OZOP) ali obstaja oddelek za zdruzevanje obves¢evalnih podatkov
Obves¢evalni ciklus ali je obvescevalni ciklus sklenjen
—Senzorji alli sistem ISTAR vsebuje tudi SENZORJE
Avtomatizirano upravljanje ali obstaja avtomatizirano upravljanje s senzoriji
BPL ali obstajajo BPL
—Povezanost v sistem kako visoko v nacionalni sistem obv. dejavnosti je povezan ISTAR sistem

Zaloge vrednosti

Kriterij Zaloga vrednosti
Ocena primernosti modelov ISTAR sistemov ne; deloma; da
—Kompletnost ne; samo nekatere; vecina opreme; da
—Zanesljivost ne; da
—Preglednost ni urejen; manj pregleden; deloma urejen; urejen sistem
Avtomatizirani prenos podatkov ne; da
Graficne podlage ne; rocno na karto; ro€no na digitalno podlago; da, avtomatizirano
Baze podatkov ne; da, vendar samo nekatere; da
—Nacrtovanje in analiza ne; pomanjkljivo; da
Povezanost v PINK ne; deloma; da
Tok informacij ne; deloma; da
IFC (OZOP) ne; da
Obvescéevalni ciklus ne; da
—Senzorji ne; uporabno, vendar ne popolno; da
Avtomatizirano upravljanje ne; da
BPL ne; samo za neposredno zascito; da,
—Povezanost v sistem v okviru misij v tujini; celovita

Kriteriji so dolo¢eni s pomocjo zahtev, ki povedo, kaj je potrebno, da vzorec zadovolji kriterij
v celoti, deloma in pa ne. Na sliki 9-1 je razvidno, kaksni kriteriji in katere zahteve so bile
postavljene pri ocenjevanju posameznih ISTAR sistemov. Tako je na primer Kriterij
»Pregledenost« razdeljen Se na tri podkriterije, ki zahtevajo odgovor na vpraSanja, ali so
prenosi podatkov avtomatizirani, ali so podatki prikazani na graficnih geo podlagah in ali
obstajajo baze podatkov in kako so organizirane. V rubriki »Zaloge vrednosti« lahko najdemo

enostavne zahteve, ki opredeljujejo, katere so nase minimalne zahteve za pozitivno oceno.

Rezultati medsebojne primerjave zadovoljevanja zahtev podkriterijev dajejo oceno kriterija. V
nadaljevanju postavimo razmerja med vsemi zahtevami podkriterijev in na ta na¢in dolo¢imo

utezno vrednost kriterija v celotni oceni primernosti vzorca (glej t¢€. 9.1.2.). Tam, kjer kriteriji
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nimajo podkriterijev, v sistemu primerjamo zaloge vrednosti takega kriterija z vsemi
podkriteriji. To je zahteven proces, ki od avtorja zahteva dobro poznavanje znacilnosti
vzorcev in dosledno spostovanje v zacetku postavljenih pravil. V naSem primeru smo med

seboj primerjali 576 medsebojnih kombinacij zahtev.

Uporabnost orodja je tudi v tem, da jasno pokaze na pomanjkljivosti reSitev. Posodabljanje
reSitev z odpravljanjem pomanjkljivosti je v orodju preprosto in postopek lahko ponavljamo
toliko casa, dokler ne najdemo pravega odgovora. To seveda ne pomeni, da spreminjamo
kriterije ali zahteve, temve¢ relativno enostavno prepoznamo pomanjkljivosti posameznih

vzorcev in jih odpravljamo ali popravljamo toliko ¢asa, dokler vzorec ni pozitiven.

V nadaljevanju je seveda potrebno oceniti, ali so spremembe objektivno izvedljive in

stroSkovno upravicene, to pa lahko naredimo ro¢no ali pa ponovno uporabimo DEXI.
9.1.1 Uporabljeni primerjalni Kriteriji

Primerjavo smo izvedli z uporabo naslednjih kriterijev:

= Kompletnost sistema. Pri tem smo ocenjevali, ali so upoStevane obvescevalne
dejavnosti (SIGINT, HUMINT, IMINT, GEOINT, MASINT itd.).

= Zanesljivost izdelkov. Pri tem nas je zanimalo, ali sistem zagotavlja uporabo vec
informacij o istem cilju z vec viri in preverjanjem.

* Preglednost izdelkov. Pri tem smo ocenjevali, ali sistem zagotavlja pregledno
shranjevanje in sledljivo distribucijo podatkov. Zanimalo nas je, ali gre za
avtomatiziran prenos podatkov z uporabo digitalne geografske podlage in ali so
oblikovane lastne baze podatkov.

= Stopnja urejenosti nacrtovanja in analiziranja. Pri tem nas je zanimalo, ali
obvescevalni proces sledi poveljnikovim zahtevam po informacijah, ali je tok
informacij nacrtovan in pregleden, ali obstaja oddelek za zdruZevanje obvescevalnih
podatkov in ali je obvescevalni ciklus v procesu sklenjen.

= Opremljenost s senzorji. V tej tocki smo ocenjevali, ali imajo enote ISTAR
senzorske zmogljivosti, do kaksne stopnje je proces upravljanja z njimi avtomatiziran
in so v zmogljivosti vkljucena tudi brezpilotna letala.

* Povezanost. Pri tem nas je zanimalo, kako je vojaska ISTAR zmogljivost povezana v

visje domace ali mednarodne obvescevalne sisteme.
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9.1.2 Pomembnost (»teZa«) posameznega kriterija v primerjalnem modelu

Potem ko so razmerja med zahtevami kriterijev dolocena, DEXI 03 izracuna tezo
posameznega kriterija. Na ta nacin lahko preverimo, ali smo razmerja med zahtevami dolo¢ili
tako, da wvrstni red kriterijjev po pomembnosti odgovarja prej opisanim teoreticnim
izhodis€Cem. Ob velikem Stevilu medsebojnih razmerij zahtev se namre¢ lahko pojavi napaka
zaradi prevec subjektivno dolocenih razmerij, ki iz razli¢nih vzrokov ne sledijo strokovnim
temeljem. Utezi za posamezni kriterij so prikazane kot procent od skupne ocene. SeStevek

vseh utezi oziroma procentov mora biti 100.

V nasem primeru ima najvecjo tezo kriterij »Senzorji«, kar 30 % celotne ocene, ker z njihovo
uporabo in vkljuenostjo v ISTAR lahko neposredno in v realnem Casu preverjamo ali

pridobivamo zelo zanesljive podatke.

Drugi kriterij po pomembnosti je »Nacrtovanje in analiza« s 25 % celotne ocene, ker
upostevamo pravilo, da je ISTAR lahko uspesen le ob nacrtnem zbiranju in analiziranju

podatkov in informacij.

Tretji kriterij je »Povezanost v sistem« s 15% celotne ocene. Ker ISTAR ne predstavlja
klasi¢no, linearno organiziran sistem, temve¢ mrezno strukturo, je pomembno, kako visoko
sega ta mreza v obrambni ali nacionalni obves¢evalni sitem. Ker ima danes lahko takti¢ni
podatek tudi strateSki pomen in obratno, je pomembno, kako dobro je ta mreza razvejana na
vse strani. To je pomembno predvsem zato, ker je v dobri mrezni povezavi enostavno
izmenjevati in pridobivati informacije, ki jih enota sama sicer ne more zbrati, lahko pa

pomembno vplivajo na uspesnost operacij in obratno.

Cetrti kriterij je »Preglednost« s 15 % celotne ocene. Urejenost podatkovnih baz in pregleden
sistem distribucije podatkov in drugih obvescevalnih izdelkov pomembno prispeva k
odzivnosti ISTAR na zastavljene naloge. Urejen in pregleden sistem zagotavlja tudi bolj

gospodarno izrabo virov

Peti kriterij po teZzi je »Zanesljivost« s 10 % celotne ocene. Zanesljivost obves€evalnih
podatkov in ocen nikoli ni popolna, je pa visja, ¢e razpolagamo z lastnimi viri, ki jih lahko
glede na izku$nje z njimi ocenimo in ¢e razpolagamo s sistemi, ki omogoc¢ajo preverjanje

pridobljene informacije na ve¢ nacinov.
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Sesti kriterij po tezi je »Kompletnost« z 5 % celotne ocene. ISTAR povezuje razliéne
obvescevalne dejavnosti in opremo v celovit in pregleden sistem. Ve¢ kot je opreme in
dejavnosti vklju€enih v sistem, bolj je ta uspesen in zanesljiv, ni pa nujno uporabljati ali imeti
vseh, ki so sicer v svetu dosegljivi. Posebno danes imajo clanice NATA moznost
medsebojnega izmenjevanja obvescevalnih podatkov na hiter in varen nacin, na ta nac¢in lahko

deloma nadomestijo manjkajoce elemente.

9.2 REZULTATI PRIMERJAVE

Slika 9-2: Grafi¢ni prikaz ustreznosti ISTAR v SV danes, v Kanadi, na Nizozemskem in v Veliki Britaniji

SV-danes Kanada
Kompletnost Kompletnost

H veting fpreme
"o samongkatere S2a, : P
manj pr eh

s Senzorji Preglednost

Povezanost v sistem Zanesljivost Povezanost v sistem

Zanesljivost

Preglednost ? Senzorji

Nacrtovanje in analiza Nacrtovanje in analiza

Nizozemska VB
Kompletnost Kompletnost

Zanesljivost Povezanost v sistem Zanesljivost Povezanost v sistem

Preglednost : Senzorji Preglednost 2 Senzorji

Nacrtovanje in analiza Nacrtovanje in analiza

Grafi¢no so rezultati prikazani v Sestkotniku, kjer obod predstavlja v celoti izpolnjene zahteve
kriterija, sredina lika pa tocko ni¢. Ocena izpolnjevanja zahtev posameznega kriterija je
prikazana s krivuljo, ki poteka znotraj lika, tako da z oddaljenostjo od sredine lika prikazuje
procent zadovoljitve zahtev kriterija. Zelena c¢rta prikazuje pozitiven vzorec, rdeCa pa
negativnega. Rezultati so s kratkim komentarjem, ki pove, do katere mere je zahteva kriterija

izpolnjena, tudi opisno opredeljeni.

Grafikon nam tako zelo nazorno prikaze kvaliteto posameznega vzorca in njegove glavne
pomanjkljivosti ali prednosti. Bolj podrobno lahko pregledamo rezultate v preglednici, kjer

nam DEXI rezultate ponovno prikaze v barvah (rdece je negativno, zeleno pozitivno, ¢rno
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problemati¢no) in opisno. Sami se lahko odlo¢imo, kaksna oblika porocila nam bolj ustreza in

taka navodila vgradimo v model.

Na sliki 9-2 je razvidno, da dana$nji obvescevalni sistem SV dale¢ zaostaja za ISTAR sistemi
treh primerjanih drzav. Kot smo Ze v prej$njih poglavjih ugotovili, ima danasnji sistem v SV
majhen del vsake glavne ISTAR discipline, ki pa med seboj niso povezane v sistem, poleg
tega pa vsem manjka velik del opreme. Problemati¢no je tudi nacrtovanje, ker se ne zacenja s
poveljnikovimi zahtevami po klju¢nih informacijah. To pomeni, da obvescevalno delo ni
analiti¢no, temvec¢ zbirateljsko. Tudi baze podatkov so redke in neprimerno organizirane in
med seboj nepovezane. Senzorjev v SV prakti¢no Se niso zaceli uporabljati, pa tudi tiste, ki
s0, niso povezali v sistem. Sistem ne zagotavlja enostavne sledljivosti pretoka informacij, niti
nima povezanih baz podatkov in vecino informacij Se vedno spremlja na tiskanih grafi¢nih
podlagah. Pretezni del informacij se izmenjuje v tiskani obliki. Velika pomanjkljivost je
neaktivna vloga poveljnikov pri usmerjanju delovanja obvescevalnih zmogljivosti.

Razpolozljive zmogljivosti so v sistem povezane le za potrebe misij v tujini.

Zato nam DEXI v analizi prikaZze negativno oceno in jasno pokaze, da sedanji sistem ne

zadosti kriterijem sodobne, mednarodno veljavne in uveljavljene obvescevalne strukture.

Popolnoma drugac¢na je slika ustreznosti ISTAR sistemov Kanade, Nizozemske in Velike
Britanije. Rezultati na sliki 9-2 so v praksi dokazani na sodobnih bojis¢ih in operacijah
kriznega odzivanja. Taka organiziranost in zmogljivost je pogoj za prezivetje v sodobnih
pogojih asimetricnega bojevanja v obicajno slabo poznanih okolis¢inah, kamor se Slovenska
vojska vedno bolj odlocno usmerja. Rezultati vrednotenja v opisni obliki so razvidni na sliki

9-3

Ti bolje od grafikonov prikazejo ocene posameznih vsebin in lahko vidimo, da je Kanada od
treh tujih deZel najslabSe ocenjena. Glavne pomanjkljivosti so vezane na to, da nimajo
razvitih vseh glavnih disciplin ISTAR (glej t¢. 7.3.2) ter nedodelan sistem nacértovanja in
sledenja toku informacij. Ocena je kljub temu pozitivna in sistem uspe$no podpira delovanje

kanadske vojske in strateSkih odlocevalcev, kar je dokazano v Afganistanu.

Nizozemska je ena od evropskih ¢lanic NATA, ki ima vojaske sisteme zelo visoko razvite, je
aktivno prisotna na vseh kriznih obmocjih in je skozi zgodovino zelo razvejala obvescevalno
dejavnost. Ta je tudi danes sodobno opremljena in organizirana v celotni strukturi drzavnih

inStitucij in tesno povezana v zavezniSki sistem izmenjave informacij. Po meni poznanih
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informacijah in iz literature lahko zasledimo doloCene nedoreCenosti v preglednosti
razpolozljivih obvesCevalnih podatkov. Zaradi izjemno velikega Stevila razli¢nih
obvescevalnih podatkov je zelo pomembno, da je proces kar se da avtomatiziran, vendar tako,
da je mozno slediti in preverjati, ali se zdruzujejo tako, da uporabnik dobi realne produkte.
Glede na nizozemske izkusnje iz njihovega sodelovanja v NRF*’, je poplave informacij

obcasno tezavno upravljati.

V oceni izpolnjevanja zahtev podkriterija »grafi¢ne podlage« nizozemski ISTAR ni ocenjen z
najvi§jo oceno. Komentar »Ro¢no na digitalno podlago« pomeni, da nizozemska vojska
uporablja digitalizirane geografske podlage, na katere dodaja zbrane obvescevalne podatke,
tako da je lahko videti, kje se kaj dogaja. Ro¢no ne pomeni dobesedno ro¢no, ampak pomeni,
da dodatne podatke na digitalno podlago vnasajo po odlocitvi analitikov v digitalni tehniki, ne
pa avtomatizirano, kot se to dogaja v ISTAR Velike Britanije ali ZDA. To na eni strani
predstavlja dolocen ¢asovni zaostanek, je pa na drugi strani tak izdelek bolj zanesljiv. Skupna
ocena je visoko pozitivna, kar potrjujejo tudi rezultati delovanja Nizozemske v operacijah

kriznega odzivanja in drugih krizah.

Ocena doseganja zahtev ISTAR Velike Britanije je najvi$ja od primerjanih vzorcev. Prakti¢no
ne moremo prepoznati vecjih pomanjkljivosti. Naj kot zanimivost omenim, da je Solanje
britanskih ¢astnikov kljub visoki stopnji informacijske tehnologije Se vedno v pretezni meri
izvedeno tako, da jih ucijo vojaske umetnosti z uporabo klasi¢nih metod nacrtovanja in
analiziranja. Sele ko obvladajo klasiko, jih usmerijo k uporabi visoke informacijske

tehnologije, predvsem ko gre za zdruZeno bojevanje rodov in zvrsti.

9.3 PREDLOG ORGANIZIRANOSTI ISTAR V SLOVENSKI VOJSKI
Glavno vodilo pri razmisljanju o predlogu organiziranosti ISTAR v SV je bilo, da ostanemo o
okvirih razpoloZzljivih ali dosegljivih virov in da vklju¢imo ¢im ve¢ Ze do sedaj zgrajenih

zmogljivosti.

¥ NATO Responce Force — enote &lanic NATA, ki so v zelo visoki stopnji pripravljenosti (pripravljene za
delovanje v 5 dneh), naceloma se menjajo v Sestmesecnih intervalih ali delujejo v NATO misijah.
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Slika 9-3: Rezultati vrednotenja sedanje organiziranosti ISTAR v SV v primerjavi s Kanado,

Nizozemsko in Veliko Britanijo.

DEXi Ocena primernosti modelov ISTAR sistemov.dxi 8.6.2010 Stran 1
Rezultati vrednotenja
Kriterij SV-danes Kanada Nizozemska VB
Ocena primernosti modelov ISTAR sistemowe da da da
—Kompletnost samo nekatere vecina opreme da da
—Zanesljivost ne da da da
rPreglednost manj pregleden deloma urejen deloma urejen urejen sistem
Avtomatizirani prenos podatkov ne da da da
Graficne podlage ro¢no na karto ro¢no na digitalno podlagoroéno na digitalno podlagoda, avtomatizirano
Baze podatkov da, vendar samo nekatereda da da
—Nacrtovanje in analiza ne da da da
Povezanost v PINK deloma da da da
Tok informacij deloma deloma da da
IFC (OZOP) ne da da da
Obvescevalni ciklus ne da da da
—Senzorji ne da da da
I:Avtomatizirano upravljanje ne da da da
BPL ne da, da, da,
—Povezanost v sistem v okviru misij v tujini  celovita celovita celovita

Kljub temu da je formalno najbolj pomembna naloga SV nacionalna obramba, se pri pisanju

te naloge zavedamo, da se SV z najvecjimi izzivi srecuje pri delu v tujini, zato bi slovenski

ISTAR moral biti povezljiv s tujimi reSitvami. V ta namen smo na osnovi rezultatov analize s

programom DEXI 03 poskusali dobiti predlog bolj primerne, nove organiziranosti ISTAR

zmogljivosti SV.

Na sliki 9-4 lahko vidimo, da predlog nove organiziranosti ISTAR v SV ne izpolnjuje v celoti

vseh kriterijev. PoskuSali smo poiskati model, ki bo Se zagotavljal povezljivost s tujimi

modeli, pa vendar ne bo zahteval prevelikih finan¢nih sredstev. Iz grafikona »SV — predlog«

je razvidno, da v predlagani sestavi ne predvidevamo vseh sistemov, ki jih na primer

vkljuc¢uje britanski model in odstopamo od popolne kompletnosti, prav tako pa ne

predvidevamo, da bi morali imeti celotno paleto senzorjev, ki se dobijo na trziscu.

Slika 9-4:Grafi¢ni prikaz ustreznosti predloga nove organiziranosti ISTAR v SV v primerjavi s sedanjim
stanjem ter Nizozemsko in Veliko Britanijo.
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Pomembno nam je bilo, da organizacijsko, tehni¢no in kadrovsko zagotovimo povezanost
vseh razpolozljivih zmogljivosti v pregleden in sledljiv sistem, v katerem bo mogoce
pridobivati podatke in informacije preverljive stopnje zanesljivosti in ki bo deloval nacrtno

ter tako zagotavljal pogoje za zanesljive analize.

Slika 9-5: Rezultati vrednotenja predloga nove organiziranosti ISTAR SV v primerjavi s Kanado in
Nizozemsko.

DEXi Ocena primernosti modelov ISTAR sistemov.dxi 8.6.2010 Stran 1
Rezultati vrednotenja
Kriterij SV-danes SV - predlog Kanada Nizozemska
Ocena primernosti modelov ISTAR sistemowue da da da
—Kompletnost samo nekatere vedina opreme vecina opreme da
—Zanesljivost ne da da da
—Preglednost manj pregleden deloma urejen deloma urejen deloma urejen
-Avtomatizirani prenos podatkov ne ne da da
Graficne podlage roéno na karto ro¢no na digitalno podlago ro¢no na digitalno podlagoroéno na digitalno podlago
Baze podatkov da, vendar samo nekatereda da da
—Nacrtovanje in analiza ne da da da
Povezanost v PINK deloma da da da
Tok informacij deloma da deloma da
IFC (OZOP) ne da da da
Obvescevalni ciklus ne da da da
—Senzorji ne uporabno, vendar ne popolnada da
I:Avtomatizirano upravljanje ne da da da
BPL ne samo za neposredno zascito da, da,
—Povezanost v sistem v okviru misij v tujini  celovita celovita celovita

Slika 9-5 e bolj podrobno prikazuje, kje so predvidene pomembne spremembe v primerjavi s
sedanjim sistemom. Ce sledimo uteznim vrednostim kriterijev, potem je najbolj pomembno
dopolniti opremo z dovolj razvejanim sistemom senzorjev, ki bodo zagotavljali dobro zas¢ito
sil in podpirali delovanje enot ranga bataljona. V sistem je potrebno vpeljati brezpilotna
letala, vendar samo do srednjega dosega. To pomeni, da ni potrebno nabaviti najdrazjih
sredstev, je pa potrebno vzpostaviti avtomatiziran sistem upravljanja, zajemanja informacij in

zdruZevanja v skupne ocene.

Drugi najbolj pomemben kriterij je »naértovanje in analiza«. Ce Zelimo odziven in zanesljiv
sistem, potem se pri tem kriteriju ne moremo odrekati sodobni informacijskih tehnologiji na
podro¢ju komunikacij, varnemu in sledljivemu sistemu izmenjevanja obvesScevalnih
produktov, principu centraliziranega vodenja in decentraliziranega izvajanja obvescevalne
dejavnosti, nacrtovanju obvescevalnih operacij na osnovi obvescevalnih zahtev in mrezno
organizirani analitiki. Za zadovoljitev zahtev tega kriterija je potrebno nameniti precej
denarja, ki pa je lahko porabljen brez rezultatov, ¢e se ne spremeni kultura dela poveljstev (in
obvescevalne komune nasploh). Na sliki 13 je razvidno, da pri tem kriteriju predvidevamo

izpolnitev zahtev v celoti.

Tretji kriterij po pomembnosti v modelu je »povezanost v sistem«, pri ¢emer nam je

pomembno, da imamo zmogljivosti povezovanja v vse smeri tako v mednarodnem kot tudi v
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domacem okolju. Prihodnji ISTAR v SV mora biti povezljiv tako doma kot v tujini, ker lahko
le tako nadomestimo lastne pomanjkljivosti in smo ob tem sposobni tudi sami prispevati svoj
delez k celoviti sliki situacije. Povezljivost ne pomeni le komunikacijske povezanosti, temvec
tudi to, da smo sposobni in pripravljeni pravilno oceniti svoje zmogljivosti in pomanjkljivosti

in o tem obvestiti svoje partnerje.

Najvecja novost v obveSCevalnem sistemu SV bodo verjetno predstavljali ukrepi za
zadovoljitev zahtev Cetrtega kriterija — »preglednost«, ki bo zahteval uvedbo baz podatkov,
mocno GIS podporo in v temelju spremenil razumevanje tajnosti pri izmenjavi podatkov
znotraj kroga odloCevalcev in obvescevalcev. Ker pri tem ne gre toliko za novosti v
tehnologiji kot za veliko spremembo v filozofiji, pricakujem, da bo to morda najtrsi oreh pri
uvajanju sodobnega ISTAR v obrambni sistem Slovenije. Tudi zato v iskanju sprejemljivih
reSitev nismo predvideli nujnost zadovoljitve zahtev kriterija v celoti, temve¢ dopusc¢amo
moznost, da avtomatizacija prenosa podatkov ne bo zagotovljena v celoti in da bomo

digitalizacijski prikaz bojis¢a do neke mere Se vedno upravljali ro¢no.

Peti kriterij je »zanesljivost«, ki od nas zahteva, da so izdelki preverljivi, pravocasni, natan¢ni
in posredovani tako, da vmes ni mogoca nepooblas¢ena manipulacija s podatki. Sistem je
lahko le zanesljiv ali pa ni. Vmesne variante v tem primeru niso sprejemljive, zato

predvidevamo, da bo bodoci slovenski ISTAR zanesljiv.

Zadnji kriterij je »kompletnost«. Kot sem Ze veckrat omenil, ne predvidevamo, da bi moral
sistem vkljucevati vso opremo, kot je primer v Veliki Britaniji, mora pa je imeti vec¢ino. Ni
namen te naloge v podrobnosti naStevati vso opremo, ki je potrebna, so pa izdelane Studije v
ta namen. V opisni obliki so sklopi opreme omenjeni v prejSnjih odstavkih, odrekamo se le
najdrazji opremi, ki je v osnovi namenjena za podpiranje veliko vecjih sistemov, kot je ali bo
slovenski. Zahteva je, da oprema zagotavlja dobro zasCito sil za delovanje enote v rangu
bataljona, da zagotavlja varno in zanesljivo izmenjavo informacij znotraj in zunaj vojske v
civilno ter mednarodno okolje, omogoca avtomatizacijo procesov vodenja senzorjev, zbiranja
in urejanja podatkov ter deloma nacrtovanja, analitike in distribucije produktov. Pri tem
kriteriju je pomembno tudi, da imamo razvite vsaj glavne discipline ISTAR, kot so: SIGINT,
ELINT, IMINT, HUMINT, WEAPONINT in OSINT.

Na sliki 9-6 je razvidno, kako si poenostavljeno predstavljamo bodoco organiziranost ISTAR
v SV. Krog se bo zacel z zahtevami, s kljuénimi poveljnikovimi, v nadaljevanju pa

prioritetnimi zahtevami po informacijah, ki bodo osnova za nacrtovanje aktivnosti ISTAR
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dejavnosti in drugih enot ali zbiralcev podatkov. Pridobljene informacije bodo urejeno
shranjevali in v analiticnih celicah dopolnjevali z ze znanimi podatki, krog pa se bo zakljucil z

izdelavo zahtevanih produktov in njihovo distribucijo naro¢nikom.

Slika 9-6: Poenostavljena shema ISTAR sistema
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Figure 4 — The ISTAR Process
Vir: Teleplan AS*® 2009, 5.

Proces s tem ne bo zakljucen, temve¢ bo na osnovi nalog, izdelanih produktov in novih
dejstev z bojis€a, celica za nacrtovanje dopolnjevala svoj nacrt zbiranja podatkov in

usklajevala aktivnosti zmogljivosti pri pridobivanju novih in dodatnih informacij.

Tok informacij se na tak nacin vrti v krogu in pri tem skozi ustrezne filtre iz kroga spusca del
podatkov v baze, jih od tam zopet pobira in skozi analiticne procese na novo zdruzuje, na
obmocju obvescevalnega interesa manjkajoce informacije in podatke ponovno zbira ter se

prakti¢no nikoli popolnoma ne ustavi.

% Teleplan AS je norvesko podijetje, ki se med drugim ukvarja z avtomatizacijo procesov v oboroZitvenih
sistemih in oborozenih silah.
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9.4 VKLJUCENOST SV V OBVESCEVALNO DEJAVNOST NA STRATESKI RAVNI

Slika 9-6 prikazuje, da je ena od pomembnih toc¢k dejavnosti ISTAR izmenjava informacij,
podatkov in ocen z obvescevalnimi zmogljivostmi na visjih ravneh. V primeru SV je to OVS

ali/in J-2 GSSV, v dologenih pogojih pa tudi visoka tuja poveljstva.

Glede na dejstvo, da danes obvescevalna dejavnost ne more biti osamljena le na raven
poveljstva, za katerega izvaja naloge, temve¢ je povezana v mrezni sistem izmenjave
informacij na vseh ravneh, je potrebno razmisliti tudi o nacelnih reSitvah organiziranosti

celotne verige obvescevalnih zmogljivostih v sistemu SV.

Pri tem bomo izhajali iz opredelitev na strateski ravni, da je potrebno integrirati obves¢evalni

del OVS in obves&evalno-analiti¢ni del J-2 GSSV v enotno strukturo.

Zaradi lazje predstave bomo v naslednji sliki predstavili poenostavljeni model organiziranosti

SV.

Iz tako poenostavljenega modela lahko razberemo, da je obvescevalna dejavnost potrebna na
v ustanovi za razvoj doktrine in vojaSkega Solstva. V nalogi me zanimata predvsem sistema
na ravni poveljevanja vojski in v bojnem delu. Najvi§je ravni poveljevanja namenoma nisem

oo

organiziranosti Se ni sprejeta.

Ne glede na odlocitev predlagam, da taka raven obdrzi obvesScevalni organ kot Stabno
funkcijo, izvedbo operativnih dejavnosti nacrtovanja, obdelave podatkov in usmerjanja
ISTAR zmogljivosti pa prepusti zdruzenemu ONOP (Oddelku za naértovanje zbiranja in
obdelave podatkov) med OVS in SV. Pomembno je, da oblikovanje CCIR in PIR za SV

ostane v domeni SV.

Pojem bojni del razumemo kot oblikovanje sil za bojno delovanje. Pri tem ne predvidevamo
podrobnejse organiziranosti enot ali zmogljivosti. Predlagali bomo, da take enote obdrzijo
Stabno funkcijo obveScevalnega organa in da oblikujemo modularno zgrajeno ISTAR enoto,
ki bo sposobna na taktiénem nivoju podpirati enote do ranga bataljonske bojne skupine ali

polka. V dolocenih pogojih dele takih modulov lahko uporabijo neposredno za vi§je ravni.
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Slika 9-7: Poenostavljena shema organiziranosti SV
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Stabna funkcija obves¢evalnega organa bo namenjena predvsem sodelovanju pri naértovanju
in spremljanju mirnodobnih aktivnosti obve$cevalnih zmogljivosti enote ali poveljstva in
udelezbi v procesu odlocanja poveljnika in Staba. Skrbela bo za upravljanje s CCIR,
oblikovanjem PIR in IR, usmerjala delo pridodanega ISTAR modula, dokon¢no oblikovala
ali odobravala odgovore na prej omenjene zahteve in o njih obvescala Stab in poveljnika.
Poenostavljena shema predlaganih povezav je predstavljana na sliki 9-8.

Slika 9-8: Poenostavljena shema predlaganih povezav OVS, SV, Poveljstva vojske, bojne skupine in
ISTAR modula pri obves§¢evalni zagotovitvi delovanja SV.
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Slika 9-8 prikazuje, kako so med seboj povezani glavni dejavniki obvescCevalne dejavnosti
SV. Na sliki lahko vidimo, da so povezave mrezZne, pri ¢emer smo ¢rtkano oznacili tiste
povezave, ki so namenjene le izmenjavi informacij, s polno ¢rto pa linijo PINK, ki je pri

obvescevalnem delu namenjena prenosu obvescevalnih izdelkov.

Oddelek za nacrtovanje zbiranja in celovito obdelavo podatkov deluje v okviru OVS,
sestavljen pa je iz pripadnikov OVS in SV, ukvarja se z nacrtovanjem zbiranja in celovito
obdelavo zbranih informacij. Izdelke posreduje naro¢nikom, ki so posredovali svoje zahteve
po klju¢nih ali prioritetnih informacijah, obvezno pa direktorju OVS in J-2 ali glavnemu

poveljujoéemu v SV.

Osnova za nacrtovanje so CCIR ministra za obrambo in glavnega poveljujocega v SV, poleg
tega tudi druge zahteve vojaSkih ali civilnih struktur, ki sledijo zahtevam ministra ali
poveljstva SV. Nacrti zbiranja informacij zajemajo vse ustrezne razpolozljive zmogljivosti

OVS in SV glede na zahteve naro¢nikov.

Oddelek oblikuje in vzdrzuje baze podatkov za posamezne dejavnosti ISTAR ter druge baze,

ki so pomembne za obves¢evalno delo.

Poleg tega predlaga izgradnjo takega informacijskega in komunikacijskega sistema, ki
omogoca hitro, zanesljivo in sledljivo izmenjavo informacij v celotnem obvescevalnem

sistemu MORS.

Na misijah v tujini neposredno sodeluje z ISTAR moduli vojaskih enot SV na terenu in
zagotavlja neposredno pomo¢ iz domovine pri obdelavi podatkov in izdelavi njihovih

produktov (Vance 2008).
9.5 ISTAR V ENOTAH SLOVENSKE VOJSKE

Predlagamo, da so ISTAR moduli mirnodobno zdruzeni v ISTAR bataljonu, katerega
mirnodobna naloga je razvijati ISTAR zmogljivosti na takti¢ni ravni, usposabljati, sodelovati
pri nabavah opreme, vkljuCevati in vzdrzevati namensko opremo, pomoc¢ pri usposabljanju
poveljstev bojnih skupin za uporabo ISTAR modulov, sodelovati z ONOP pri oblikovanju in

polnjenju baz obvescevalnih podatkov in priprava mostva za operacije v tujini.

Moduli so sestavljeni namensko, tako da je glede na nalogo in obmoc¢je delovanja bojne

skupine mozno oblikovati ustrezno velike ASC ter module senzorjev in kolektorjev. Glede na
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verjetno Stevilo bojnih skupin, bi ISTAR bataljon lahko zagotovil 2—4 module. Zaradi
omejenosti virov, predvsem kadrov, bo mozno kombinirano popolnjenvanje pripadnikov

ONOP in ISTAR v modulih in NOC* na misijah v tujini.

Na sliki 9-9 predstavljam, kako sem si zamislil novo organizacijsko strukturo ISTAR v SV.
Najprej lahko opazimo, da so posamezni sklopi dejavnosti oznaceni z razlicno barvo. To sem
storil zato, da prikazem, kaj organizacijsko predstavlja doloCeno dejavnost, in zato da
ponazorim predlog organizacije ISTAR bataljona SV kot osrednje vojaske zmogljivosti

ISTAR.

Z elementi v ¢rni barvi ponazarjam tiste zmogljivosti SV ali zunaj nje, ki so sicer sestavni del
drugih enot SV ali organov MORS, ki morajo biti za celovit ISTAR nujno povezani v celovit
sistem s pomocjo naprednega komunikacijskega omreZja in ustrezno opredeljenih procesov

usklajevanja delovanja in izmenjave informacij.

Predlagam, da obstojece zmogljivosti 5. OIB (HUMINT in SIGINT) nekoliko preoblikujemo
in povecamo Vv skladu s cilji sil ter dodamo IMINT in OSINT zmogljivosti.

Posebej izpostavljam OVS, ki vojaSkemu sistemu zagotavlja Siroko paleto razlicnih
obvescevalnih podatkov in ocen iz lastnih virov ali mednarodne izmenjave, istocasno pa se
podatki in ocene iz vojaSkega ISTAR neposredno pretakajo nazaj. S tem je zagotovljena

mrezna organiziranost obvescevalne dejavnosti MORS in prost pretok informacij.

informacijah, na eni strani bo povezan z OVS, na drugi pa s Stabno obvescevalnim stebrom v
poveljstvih SV (S/G/J-2). ISTAR bo na eni strani zagotavljal sistem za nacrtno zbiranje in
posredovanje informacij, na drugi pa oblikoval specializirane module za izvedbo
obvescevalnih aktivnosti, ki jih Stabni organi ali organski deli obifajnih enot ne morejo

zagotoviti.

% Nacionalna obves¢evalna celica—oblika delovanja obves¢evalnih agencij v tujini za lastne nacionalne potrebe.
Obicajno niso sestavni del vojaskih kontingentov.
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Slika 9-9: Predlog organizacijske strukture ISTAR v SV

DRUGE
ENOTE

OSINT

ONOP

UPRAVLJANJE
ZAHTEV

IFC

IMINT

KOMUNIKACIJE
INIT

NACRTOVANJE

RADAR
ZRAK

ANALITIKA

GEOINT

DRUGI
VIRI

BJRKB

METEO

SENZORJI
KOPENSKI

IZVIDNIKI

POROCILA
ENOT

DRUGI
VIRI

ANALCTTTRA

ANALITIKA

LOGISTIKA

KADRI

EW CETA

HUMINT
CETA

Nacrtovanje
analiza

SIGINT
COMINT

ELINT

PROTIUKREPI

Baze podatkov

Baze podatkov

ACEI

nzorii

Senzorji

Nacrtovanje

Baze podatkov

Baze podatkov

AKTIVNI

PASIVNI

Pravokotniki v zeleni barvi so tisto, kar je v tem predlogu najbolj novo in pomembno. To je

ustanovitev celic za upravljanje z zahtevami in koordinacijo, za nacrtovanje aktivnosti ter za

zbiranje in analizo vseh podatkov. Poleg tega je v sistem potrebno pritegniti mocno celico za

upravljanje s komunikacijskimi in informacijskimi sistemi, zagotoviti na¢rtno upravljanje s

kadri in dovolj mo¢no logistiko za podpiranje posebnih zahtev namenskih sredstev ISTAR.

Celica za upravljanje z zahtevami in koordinacijo bi lahko nadomestili tudi v ustrezno

organiziran in usposobljenim S-2 bojne skupine, kar bi poenostavilo ves proces.

Najbolj pomemben ¢len v predlogu nove organiziranosti ISTAR bi bil vsekakor oddelek za

vse vire (ASC), ki ga shematsko prikazujem na sliki 9-10. Sestavljen bi bil iz treh delov, in

sicer:

e skupine za vodenje senzorjev,

e skupine ali celice za analizo vseh obveScevalnih podatkov in

e celice za nacrtovanje zbiranja obvescevalnih podatkov.
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ASC so srce in mozgani ISTAR zmogljivosti, kjer zbirajo zahteve naro¢nikov (poveljnika, S-
2 in S-3, oddelka za dolocanje ciljev in drugih), ki se preoblikujejo v nacrt delovanja delov za
zbiranje informacije in senzorjev, in se tako pridobljene informacije v obratni smeri
sistemati¢no uredijo, zdruzijo z Ze obstojeCimi, analizirajo in oblikujejo v odgovore na

vprasanja ali zahteve naro¢nikov.

Vsa dejavnost ASC je mocno povezana s sodobno informacijsko in komunikacijsko

tehnologijo in je kolikor se le da avtomatizirana. (Dosse 2006)

Slika 9-10: Struktura oddelka za vse vire in njegova povezava v delovanje ISTAR modulov.
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9.6 KAKO ISTAR VKLJUCITI V ZMOGLJIVOSTI SLOVENSKE VOJSKE

ISTAR sistem kot enota sama zase ne more obstajati, njeno delo je brez jasnih obves¢evalnih
zahtev in usmeritev lahko politi¢no, strokovno in pravno sporno. Zato je potrebno dolociti, na
kaksen nacin se ISTAR moduli vkljucujejo v strukturo SV. Ker trenutno in po ocenah Se
nekaj ¢asa ne bo resne vojaske groznje proti Sloveniji, je na operativnem in takticnem nivoju

ISTAR najbolj uporaben v strukturah enot, namenjenih na OKO™”.

Slovenska vojska svoje zmogljivosti za OKO gradi modularno, tako da dolo¢i nosilno enoto
moci bataljona, ki ga okrepi z rodovskimi moduli in multiplikatorji bojne moc¢i. ISTAR
modul Stejemo med multiplikatorje moci, ker s posredovanjem prave in pravocasne
informacije o nasprotniku ali cilju pomembno poveca preciznost in ucinkovitost bojne moci
bataljona in pridodanih enot. Kot tak bi moral biti obvezen sestavni del bojnih skupin, kar

zahteva premislek o na¢inu vkljucevanja.

Na sliki 9-12 sem prikazal, katere naloge posamezni deli ISTAR enote izvajajo v razli¢nih
fazah izvedbe. Zmogljivostim ISTAR sem dodal Se modul PSYOPS in globinske izvidnike
enote za specialno delovanje. Dejavnost je precej razpredena in raznolika in obsega tako

zbiranje informacij kot tudi ocenjevanje ucinkov in zasc¢ito delovanja enot bojne skupine.

To pomeni, da ISTAR deluje za potrebe obvescevalnih organov in v tesni povezavi z
nacrtovalci bojnih delovanj — operativci. V Stabni shemi bi ISTAR morali povezati s S/G-2 in
s S/G-3. V tej nalogi se ukvarjam z obveScevalnimi izzivi, zato bom povezavo ISTAR z

operativci le omenil, podrobneje pa je ne bomo obravnaval.

Vkljucenost ISTAR procesov v vodenje in poveljevanje bojne skupine

Slika 9-11 prikazuje, kako je poveljniski del ISTAR zmogljivosti s procesi povezan v linijo
vodenja in poveljevanja bojne skupine. Delo s svojimi prioritetnimi in kriticnimi zahtevami
po informacijah usmerja poveljnik bojne skupine (BBSK). Izdela jih v sodelovanju s Stabnim
organom za operativne zadeve — S-3, ki jih obvescevalni organ S-2 razdela v bolj podrobne
zahteve in jih posreduje oddelku za nac¢rtovanje ISTAR modula. Ta izdela nacrt in matriko

zbiranja podatkov, ki jih posreduje posameznim delom ISTAR modula v realizacijo.

V obratni smeri senzorji poSiljajo zahtevane informacije, ki gredo v oddelek za zdruzevanje

vseh virov, in analizo. Tam informacije zdruzijo s tistimi, ki Ze obstajajo v njihovih bazah

% Operacije kriznega odzivanja.
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podatkov in porocilo posljejo v oddelek za nacrtovanje. V tem oddelku lahko dopolnijo nacrt
zbiranja podatkov in posljejo senzorjem nove zahteve po informacijah, ki bodo dopolnile

odgovore na postavljene zahteve, ali pa porocila posljejo v S-2, kjer izdelajo obvesScevalni

povzetek ali

Slika 9-11: Predlog povezav ISTAR poveljniskega dela s Stabnimi organi poveljstva bojne skupine

MATRIKA PROCESOV

Poveljnik
! S-3

S-2

y

Oddelek za
nacrtovanje

Druga porocila

»| zdruzevanje vseh
virov — ANALIZA

y
Vodenje senzorjev

Info

Senzor

111



Slika 9-12: Shematski prikaz delovanja ISTAR zmogljivosti v pripravi in izvedbi OKO
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oceno, ki je naceloma odgovor na poveljnikove zahteve po klju¢nih informacijah in jo

posljejo v S-3 in drugim naro¢nikom (poveljnik, mednarodno obvescevalno mrezo, OVS, itd.)

Sliki 9-11 in 9-12 lahko zdruzeno prikazemo v sliko 9-13, kjer lahko v obliki matrike
sledimo, kaj se v procesu zbiranja in analize obvescevalnih podatkov dogaja s poveljnikovimi
zahtevami po klju¢nih informacijah. Mozno je ugotoviti, da se taka zahteva razdeli v bolj
podrobne zahteve in se s procesi usklajevanja, aktivnega zbiranja novih informacij,
preverjanja ze obstojecih in tehtanja verodostojnosti v obliki razlicnih porocil, ocen in
povzetkov postopno zdruzuje v ¢im bolj celovit odgovor na postavljena vprasanja. Cikel se
lahko kadarkoli vrne v proces zbiranja in dopolnjevanja informacij, ¢e S-2 ali analiticna

skupina oceni, da odgovor ni ustrezen oziroma je pomanjkljiv.
9.6.1 Sodelovanje ISTAR modula pri dolo¢anju ciljev

Posebno zahtevna naloga je sodelovanje pri dolo¢anju ciljev. Bolj podrobno sem ta proces
opisal v poglavjih 6.6.2 in 6.6.5. V tem poglavju pa bi radi predlagal vpetost ISTAR modula
v proces nacrtovanja ciljev v bataljonski bojni skupini SV. Slika 9-14 prikazuje povezanost
ISTAR modula v proces dolo¢anja ciljev. Procesom, ki sem jih opisoval do sedaj, se na tej
sliki pridruzuje Se proces sodelovanja v dolo¢anju ciljev, tako da lahko oddelek za dolocanje
ciljev ( za katerega predlagamo, da ni sestavni del ISTAR, temvec¢ Stabne strukture BBSK)
oblikuje svoje obvescevalne zahteve in jih poSilja neposredno v oddelek za nacértovanje in
analizo. Ta zahteve vklju¢i v svoj proces in odgovore posreduje neposredno oddelku za

dolocanje ciljev.

V proces dolocanja ciljev je aktivno vkljucen tudi poveljnik in S-3, ki obveScevalne zahteve v
zvezi s cilji obicajno vklju¢i v svoje zahteve zato, da lahko oblikuje ustrezne odlocitve.
Kasneje se v proces usmerjanja delovanja po ciljih ISTAR vkljucuje ponovno prek oddelka za
nacrtovanje in analizo, tako da neposredno z nacrtovalci izvedbe usklajuje predhodne
informacije o cilju z najnovejSimi. Ti procesi zahtevajo dobro medsebojno usklajenost in

izurjenost vseh, ki v procesu sodelujejo.
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Slika 9-13: Matrika toka obves¢evalnih zahtev in informacij v BBSK z ISTAR modulom.
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Slika 9-14: VKkljucevanje ISTAR modula v doloc¢anje ciljev BBSK.
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10 ZAKLJUCKI

V nalogi sem opredelil razvojne, organizacijske in druge usmeritve ter izhodis¢a za pripravo
in izvedbo oblikovanja vojaske obvesScevalne dejavnosti SV ter njeno delovanje v strukturah
in operacijah zaveznistev. Opredelil sem pojem in poslanstvo, funkcije, nacela, metode dela,
discipline zbiranja, nosilce, podporo in nadzor ter usmerjanje vojaSke obvescevalne

dejavnosti.

Tako kot ugotavlja (Prezelj 2005, 97-98), prihaja do netradicionalne uporabe oborozenih sil
v nevojnih vojaSkih operacijah, kjer so Se posebej pomembne zanesljive in pravocasne
informacije. Transnacionalni znacaj grozenj zahteva intenzivno mednarodno sodelovanje tudi

na obves¢evalnem podrocju.

Tudi v Slovensko vojsko je tako potrebno uvesti nove zmogljivosti in metode vojaske
obvescevalne dejavnosti ter spremeniti organizacijsko kulturo, posvetiti ve€jo pozornost

razvoju ¢loveskih virov ter okrepiti informacijsko podporo.

V dolocbah 32. ¢lena Zakona o obrambi so definirane obvescevalne in protiobvescevalne ter
varnostne naloge. Obvescevalne in protiobvesCevalne naloge obsegajo zbiranje,
dokumentiranje in analiziranje informacij ter podatkov, ki so pomembni za obrambne interese

drzave oziroma varovanje takih podatkov, zlasti pa:

— ugotavljanje in ocenjevanje vojaskih in politino-varnostnih razmer ter vojaskih

zmogljivosti zunaj drzave, ki so posebnega pomena za varnost drzave;

— zbiranje in ocenjevanje podatkov o razmerah na obmocjih, kjer med izvrSevanjem
obveznosti, prevzetih v mednarodnih organizacijah oziroma pri opravljanju vojaske

sluzbe, delujejo tudi pripadniki Slovenske vojske;

— odkrivanje in prepre¢evanje dejavnosti obvescevalnih sluzb vojaskih organizacij ter
drugih organov in organizacij, ki ogrozajo obrambne interese drzave, Slovensko

vojsko ali ministrstvo.
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V 3. tocki 32. ¢lena Zakona o obrambi je navedeno, da obveScevalne in protiobvescevalne ter
varnostne naloge na obrambnem podrocju opravlja obveScevalno-varnostna sluzba

ministrstva.

Iz zakonodaje je tudi razvidno, da je oblikovanje sektorjev na nivoju General$taba, Poveljstva
sil SV in ostalih poveljstev in enot v Slovenski vojski stvar notranje organiziranosti vojske.
Tako Stabni sektor za obves¢evalne in varnostne zadeve oziroma J/G/S-2, kot mu reemo v
Slovenski vojski, nima nobenih posebej zakonsko dolocenih nalog in pooblastil. Naloge
Stabnega sektorja za obveSCevalne in varnostne zadeve (J/G/S-2) in enot, ki jih le ta
funkcijsko usmerja, torej izhajajo iz splosnih nalog SV, konkretno podpora poveljevanja

(Furlan 2006).

Vsi vojaski profesionalci pa dobro vemo, da poveljnik ne more sprejeti pravih odlo€itev brez
relevantnih informacij (npr. v Stabnem procesu dela je zacetna osnova obvesScevalna priprava
bojisca). Tudi ostale naloge, ki jih mora opravljati Stabni sektor za obvescevalne in varnostne
zadeve (J/G/S-2) in enote, ki jih le ta funkcijsko usmerja, so nujne za ucinkovito podporo
poveljevanja. Vsaj nekaterih temeljnih funkcij VODBE SV (prepoznavanje indikatorjev in
opozarjanje, izvajanje obvescevalne priprave bojisca, podpora skupne operativne slike in
zavedanje situacije, podpora ciljenju, ocenjevanje bojnega delovanja, podpora zasciti sil,
priprava sil za delovanje, protiobvescevalne in varnostne naloge) ki jih definira AJP-2.0, pa
je nemogoce izvajati brez ustrezne spremembe organiziranosti obvescevalno izvidniskih

zmogljivosti SV.

Z vstopom Slovenije v zvezo NATO in povecanjem udelezbe SV na mednarodnih vojaskih
operacijah se povecuje tudi stopnja ogrozenosti SV. Enote SV v sestavi mednarodnih vojaskih
operacij so na obmocju operacij v enaki meri izpostavljene istim varnostnim tveganjem kot
sile sodelujocih drzav. Vrsta tveganj in stopnja ogroZenosti sta odvisna od vrste operacije,

varnostne situacije na podroc¢ju operacij, nalog enot SV ter drugih dejavnikov.

Vojaska obvescevalna dejavnost SV (ob tesnem sodelovanju s protiobvescevalno in varnostno
dejavnostjo SV, OVS, SOVA ter obves¢evalnimi organi mednarodne operacije) mora biti
sposobna pravocasno predvideti, odkriti, oceniti in spremljati navedene groznje ter s tem

poveljniku SVNKON in poveljnikom enot omogociti u¢inkovito odlocanje.

Sprejeti NATO standardi (AJP-2.0: Skupna zavezniSka obvescevalna, protiobvescevalna in

varnostna doktrina 2003, in AJP-2.1: Intelligence Procedures 2002), ki smo jih sprejeli brez
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omejitev in od koder je Slovenska vojska ¢rpala svoje pojmovanje funkcij, nacel, metod dela
in disciplin pridobivanja podatkov, zahtevajo od SV vec, kot ji je dopus€eno po Zakonu o

obrambi.

V nalogi smo prikazali oblike in nacela organiziranosti in delovanja tujih obvescevalnih
zmogljivosti in opredelili koncept ISTAR v EU in NATO. Prikazali smo tudi sedanjo

organiziranost in nacela delovanja obvescevalnih zmogljivosti SV in jo primerjali s tujimi.

S tem sem dokazal, da sedanja organiziranost in sposobnost obvescevalne strukture SV dalec¢
zaostaja za mednarodnimi standardi, pa tudi za lastnimi razvojnimi cilji, ki se ¢asovno vedno
bolj oddaljujejo. Na ta naCin sem dokazal pravilnost hipoteze 1, po kateri ima Slovenska
vojska vojasko obvescevalno-varnostno zagotovitev organizirano na nacin, ki ni primerljiv s

koncepti ISTAR NATO in EU.

Zaradi navedenega SV za sedaj v mednarodnih vojaSkih operacijah ne more izvajati vseh
svojih obveznosti, ki jih je sprejela Republika Slovenija. Tako se lahko zgodi, da SV in RS ne

bosta predstavljali kredibilnega partnerja v mednarodnem okolju.

Opisal in analiziral sem zmogljivost ISTAR sistemov Kanade, Nizozemske, Velike Britanije.
Primerjal sem jih med seboj in s sedanjimi ter predlaganimi reSitvami obveScevalne
dejavnosti v SV. Rezultati so pokazali, da so vse tri drzave po organiziranosti, opremljenosti
in uspesnosti ISTAR sistemov dale¢ pred Slovenijo, njihove izkusnje so lahko dobro vodilo
za graditev naSega sistema. Ugotovil sem, da ima Kanada nekaj slabSe zmogljivosti od
Nizozemske in da ISTAR Velike Britanije prakti¢no izpolnjuje vse zahteve kriterijev
primerjalnega modela. S tem sem potrdil pravilnost druge hipoteze, da imajo Nizozemska,

Kanada in Velika Britanija obveScevalno dejavnost organizirano po nacelih sistema ISTAR.

Kot vodilo pri izdelavi zahtev in kriterijev primerjalnega modela, sem uposteval razmisljanja
raziskovalcev obves¢evalnih sistemov iz ZDA, Kanade, Velike Britanije, Srbije, Nemcije,

bivse SFRJ in koncepte ISTAR NATO in EU, ki sem jih v nalogi predstavil.

Vkljucitev Republike Slovenije v zvezo NATO in varnostne zahteve, ki jih zavezniStvo
postavlja svojim clanicam, predstavljata potrebo po urejenosti obvescevalno-varnostnega
podroc¢ja v Slovenski vojski. Na omenjeno potrebo kazejo tudi dejstva, da so se v
zadnjem cCasu pojavili novi dejavniki, zaradi katerih so se moc¢no spremenile varnostne

razmere v svetu.
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Zato je tudi za Slovensko vojsko Se kako aktualen izrek, da ne smemo zadrzati vojske,
ki smo je vajeni, temve¢ moramo zgraditi vojsko, kot jo potrebujemo. V ta namen sem
predlagal tak$no prihodnjo organiziranost in opremljenost obveScevalne strukture SV, ki
povezuje obstojeCe zmogljivosti v pregleden, odziven in uporaben sistem, primerljiv z
mednarodnimi standardi ISTAR. Dokazal sem tudi, da mora biti ISTAR sestavni del procesa

odlocanja, ker je to bolj zanesljiv, odziven in pregleden sistem od dosedanjega.

Na prvi pogled je nelogi¢no, da grafikon ustreznosti novega modela ISTAR kaZe kar nekaj
odmikov od zahtev kriterijev, vendar je pomembna razlika v dobri povezanosti posameznih
elementov novega sistema. Pomembna novost je stopnja zanesljivosti, ki jo v novem predlogu
skuSam zadovoljivo uresniciti. V predlogu zelim zagotoviti tudi pregleden, urejen in deloma
avtomatiziran sistem hranjenja in distribucije podatkov. Pri tem sem se osredotocil predvsem
na oblikovanje dobrih baz podatkov in digitalizacijo geografskih podlag. Ena najvecjih
pomanjkljivosti danasnjega obvescevalnega sistema je premalo naértno delovanje, cemur je v
predlogu posvecena posebna skrb. Oblikovane bodo celice za upravljanje z zahtevami, celice
za analizo in zdruZevanje vseh podatkov, uveljavljen bo celovit obves¢evalni cikel z dobro
povezavo obves¢evalnih organov v linijo PINK’'. Ce danes senzorjev v SV skoraj ne
uporabljajo, bo to v novem predlogu bolj pomemben ¢len. Pri tem ne predvidevamo, da bodo
kupili in uporabljali vse na trziScu dosegljive sisteme. TeziSCe uporabe senzorjev bo na zasciti

sil in pravoCasnem opozarjanju na nevarnosti.

Zaklju¢im lahko z ugotovitvijo, da predlagam nakup nove opreme in vztrajam na dobrem
sistemu nac¢rtovanja, medsebojnem pretoku informacij, celoviti analizi in preglednem sistemu

distribucije.

S tem sem dokazal pravilnost tretje hipoteze, ki trdi, da sedanji nacin organiziranja
obvescevalne dejavnosti predstavlja osnovo za dograditev v povezljiv, uporaben in sodoben
ISTAR sistem. V ta namen bo potrebno spremeniti nacin dela poveljstev, posodobiti
informacijsko opremo, nakupiti precej sodobne obvescevalne in izvidniSke opreme in dodatno

usposobiti obvescevalni kader.

Filozofija ISTAR izhaja iz domneve, da sta mrezna organiziranost in nemotena izmenjava
informacij med razli¢nimi strukturami odlocilna za uspesnost delovanja. Zakon o obrambi

opredeljuje OVS kot nosilko obvescevalne dejavnosti v obrambnem sistemu tudi za potrebe

°! Poveljevanje in kontrola.
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SV, vendar se OVS pri svojem delu ne spuSca na operativni in takti¢ni nivo, ne sodeluje v
Stabnem delu poveljstev SV, niti nima svojih obves¢evalnih enot. V nalogi sem premisljeval
tudi o tem in predlagal take organizacijske posege, ki bi zagotovili racionalno uporabo
razpolozljivih obvescevalnih zmogljivosti OVS in SV, in jasno razdelili naloge in pristojnosti
ene in druge organizacije. Prikazali smo tudi predloge reSitev medsebojnih povezav in

procesov, ki so osnova za nacrtovanje sodobnih medsebojnih komunikacijskih povezav.
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