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Communication and Information Systems (Informacijski sistem)
Center za bojno usposabljanje

Center za doktrino in razvoj

Communication Intelligence (obveScevalna dejavnost za nadzor
komunikacij)

Dopolnilno vojasko strokovno usposabljanje

Dopolnilno vojasko strokovno izobraZevanje in usposabljanje
Electronic Intelligence (obves€evalna dejavnost za nadzor
elektronskih naprav)

European Union (Evropska unija)

Generalstab Slovenske vojske

Human Intelligence (agenturna obvescevalna dejavnost)
Imaginery Intelligence (slikovna obveScevalna dejavnost)
Information Security (Informacijska varnost)
Obvescevalno-varnostni organi Slovenske vojske

Ministrstvo za obrambo

Ministrstvo za obrambo Republike Slovenije

North Atlantic Treaty Organisation (Organizacija Severnoatlantske
pogodbe)

Obvescevalno izvidniska zagotovitev

Open Source Intelligence (obvescevalna dejavnost odprtih virov)
Obvescevalno-varnostna sluzba

Osnovno vojasko strokovno izobraZevanje in usposabljanje
Osnovno vojasko strokovno usposabljanje

Prioritetni obveScevalni zahtevek

Personnel Security Clearance (Varnostno potrdilo)

Poveljstvo sil Slovenske vojske

Poveljnisko Stabna Sola

Protivlomno varovanje

Resolucija o strategiji nacionalne varnosti Republike Slovenije

Republika Slovenija



SIGINT Signal Intelligence (signalna obveScevalna dejavnost)

SV Slovenska vojska
TECHINT Technical Intelligence (tehni¢na obves¢evalna dejavnost)
TELINT Telemetric Intelligence (obvescevalna dejavnost za nadzor

telemetrijskih dejavnosti)

TP Tajni podatek

TV Takti¢na vaja

TVSU Temeljno vojasko strokovno usposabljanje
UE Uc¢ne enota

UVTP Urad za varovanje tajnih podatkov

VIU Vojasko izobraZevanje in usposabljanje
VO Varnostno obmocje

VOD Vojaska obvescevalna dejavnost

VOMO Varnostni organ Ministrstva za obrambo
Z0br Zakon o obrambi

ZTP Zakon o tajnih podatkih



1. UVOD

Danes Zivimo v Casu nenehnih sprememb. Tempo Zivljenja v razvitih druzbah je vse
hitrejsi in vse zahtevnejsi. To velja tako za &loveka kot za posamezne organizacije. Ce
hoce organizacija preZiveti in se razvijati, morajo vsi zaposleni u¢inkovito opravljati svoje
delo. Vsakdo mora prispevati najvec, kar zmore, v skladu s cilji organizacijske enote, ki ji
pripada, ter slediti ciljem organizacije. Predpogoj za dobro organizacijo in njeno
ucinkovitost je aktivnost vseh zaposlenih. Energijo je treba usmerjati v reSevanje
problemov in ne v odkrivanje in iskanje krivcev zanje. Vse aktivnosti v organizacijski
enoti morajo biti usmerjene k jasno zacCrtani viziji, poslanstvu, strategiji ter doseganju

zastavljenih ciljev.

Znanje je v izredno hitro razvijajoem se svetu kljucni dejavnik razvoja. Ima veliko
razseznosti, veliko razli¢nih obrazov in oblik. Zapisano je v knjigah, shranjeno je v bazah
podatkov sodobnih informacijskih sistemov, v patentih, licencah. V razvojnem smislu pa je
potrebno eno samo znanje — tisto, ki ga imajo v glavah ljudje. Razvoj bo tem hitrejsi, ¢im
ve¢ bo ljudi, ki bodo znali ve¢ od svojih prednikov, ¢im bolje bodo organizirani in
razporejeni glede na razvojne cilje. Sedanja in prihodnja tehnoloska in tehni¢na razvitost,
razvitost trznoekonomskih odnosov ter sedanja in prihodnja struktura delovnih procesov
opredeljujejo v posamezni organizaciji potrebe in zahteve po dolocenih kadrih. Kadri so
kljucni nosilci uresniCevanja nacrtovanih ciljev, programov dela in razvoja v vsaki
organizacije. Vsaka organizacija mora na podlagi ustrezne kadrovsko izobraZevalne

politike aktivno sodelovati pri razvoju in izobraZzevanju svojih kadrov.

Javnost dela in pravica dostopa do podatkov in informacij drZzavnih organov je splo$no
sprejeto nacelo v sleherni moderni druzbi, obenem pa tudi pogoj in zagotovilo za delovanje
teh organov, ki brez zaupanja, sodelovanja in podpore javnosti ne morejo biti ucinkoviti.
Informacija je zelo Sirok pojem. Lahko recemo, da se Zivljenje konCa tam, kjer ni vec
informacij. Prevladuje namre¢ mnenje, da ¢loveku psihi¢no Zivljenje zelo hitro zamre, Ce
je izoliran od zunanjega sveta.

Organiziranost neke druzbe oziroma sistema lahko merimo s stopnjo izmenjave informacij.
Nekateri avtorji upravieno Stejejo informacijo kot tretjo prvino univerzuma, poleg

materije in energije. Nesporno je, da je informacija danes neloc¢ljiva komponenta vsakega



posameznika in druZzbe in vsaj toliko pomembna kot proizvedene materialne dobrine ali
energija.

Clovek je od nekdaj lo¢il zasebno od javnega. Pri zasebnem gre za podrodja, v katera se
drugi naj ne bi vmesavali. Ko gre za javne zadeve, lahko vsak razpravlja o vsem. Prav
vmeSavanje oziroma nevmeSavanje pa je tisto, kar omogoca ohranjanje tajnosti v
zasebnosti posameznika, skupine, lahko tudi organizacije ali podjetja. Pojem tajnosti je
tesno povezan z obvescevalnimi in varnostnimi sluzbami, ki so namenjene ugotavljanju

tajnosti o drugih in varovanju lastnih tajnosti.

IzobraZevanje kot druzbena dejavnost in dejavnost posameznika je klju¢nega pomena za
razvoj vsake druzbe. Danes lahko zaposleni v Slovenski vojski le s stalnim izobrazevanjem
obvladujejo zahteve, ki so povezane z izpolnjevanjem vsakodnevnih delovnih nalog in
nalog v mednarodnem varnostnem okolju. Pomembno je, da si posameznik individualno in
organizirano v okviru izobrazevalnih oblik, ki jih organizira Ministrstvo za obrambo,
pridobiva znanje, spretnosti in navade z zavestjo, da je to zanj posebnega pomena Vv
Zivljenju in pri vsakodnevnemu operativnemu delu, posebej pa je pridobljeno znanje

pomembno za varovanje tajnih podatkov in izgrajevanje varnostne kulture.

Slovenija si je z vstopom v zvezo NATO in EU v letu 2004 zagotovila vi§jo stopnjo
kolektivne varnosti in hkrati prevzela nove naloge, ki jih ¢lanstvo v omenjenih integracijah
zahteva. Sprejem je bil v Sloveniji pogojen s prilagoditvijo zakonodaje na mnogih
podroc¢jih, med drugim tudi na podrocju varovanja tajnih podatkov. Zaradi tega je bil
sprejet Zakon o varovanju tajnih podatkov, ki opredeljuje dolZznosti organizacij in

posameznikov pri varovanju tajnih podatkov.

Na obrambnem podroc¢ju in v vojaski organizaciji kot nosilcu obrambe drzave je veliko
Stevilo zaposlenih. Ti se vsak dan sreCujejo z izdelavo, distribucijo in varovanjem tajnih
podatkov. Zaradi zahtevnosti normativne zakonodaje je treba zaposlene usposabljati. Pri
usposabljanju je treba obnoviti in nadgraditi znanje zaposlenih s podro¢ja varovanja tajnih
podatkov zaradi spremembe zakonodaje in uveljavljanja standardov, ki jih predpisujeta EU
in NATO. Z usposabljanji je treba dvigniti tudi raven varnostne kulture ter na zaposlene

vplivati do te mere, da varnost postane del njihove vsakodnevne kulture.



2. METODOLOSKO HIPOTETICNI OKVIR
2.1. Predmet in cilj preucevanja

Predmet preucevanja v specialisticni nalogi sta v prvem delu vloga in polozaj
obvescevalnih sluzb, katerih temeljna naloga je zagotavljanje informacij in obveScevalnih
podatkov organom odlo¢anja posamezne drZave ter hkrati z izvajanjem protiobveS¢evalne
dejavnosti zascita tajnih podatkov. Vecina avtorjev, ki se ukvarja z omenjeno tematiko, je
osredotoena na normativno pravno vlogo obvesCevalno-varnostnih sluzb v sistemih
nacionalne varnosti drzav, izvaja primerjavo z organiziranostjo sluzb v sosednjih drZzavah
ali se ukvarja z nadzorom nad delovanjem obve$Cevalno-varnostnih sluzb. Moje
raziskovanje pa bo v prvem delu temeljilo na preu¢evanju oziroma analizi metod in virov,
ki jih obvescevalno-varnostne sluzbe uporabljajo za pridobivanje informacij in
obvescevalnih podatkov. Ugotovitve so izhodisS¢a za opredeljevanje mozZnega vira
ogrozanja tajnih podatkov. Pomenijo tudi osnovo ukrepov, ki naj jih izvajajo organi na
obrambnem podro¢ju v protiobves¢evalnem smislu. Metode dela, ki jih uporabljajo
obvescevalne sluzbe, morajo poznati zaposleni, ki dostopajo do tajnih podatkov, da se
prepreCi odtujitev teh podatkov ter onemogocajo vdori obveScevalnih sluzb v sistem

varovanja tajnih podatkov na obrambnem podroc¢ju in v Slovenski vojski.

Zaradi omenjenega dejstva bo drugi del specialisti¢nega dela poskusal pojasniti vlogo OVS
MORS ter obvescevalnega organa Slovenske vojske pri varovanju tajnih podatkov,
protiobvescevalni za$citi ter izgrajevanju varnostne kulture. Pri tem se bom omejil na

izvajanje varnostne in protiobveS¢evalne dejavnosti, ki jo ti organi izvajajo.

V zakljucku naloge bom skuSal podati ugotovitve ter priporocila, ki v povezavi z
izobraZzevanjem zaposlenih v opisani tematiki na obrambnem podro¢ju in v Slovenski
vojski lahko bistveno pripomorejo k dvigu varnostne kulture ter ustreznejSemu

obravnavanju in zas¢iti tajnih podatkov.

Raziskovalna relevantnost predlagane teme v drugem delu izhaja predvsem iz pomanjkanja
znanstvenega obravnavanja teme s podrocja varovanja tajnih podatkov v povezavi z
varnostno kulturo. Na podroc¢ju varovanja tajnih podatkov se je v zadnjih petih letih toliko

spremenilo, da praksa stezka sledi tempu dogodkov, znanstvena sfera pa nima dovolj



informacij o dogajanju v zakulisju. Posebno oviro na tem podro¢ju predstavlja predvsem
pojem tajnosti oziroma dolocila Zakona o tajnih podatkih, ki preprecujejo vpogled v

dejansko stanje.

V specialisticnem delu ugotovljena dejstva, ki vplivajo na varnostno kulturo, lahko sluZzijo
kot osnova za preoblikovanje programov usposabljanja, ki bi zagotavljali ucinkovito
varovanje tajnih podatkov ter razvijali in izgrajevali ustrezno varnostno kulturo zaposlenih

na obrambnem podrocju in v SV, ki se z varovanjem podatkov ukvarjajo.

Specialisticno delo je zasnovano na javno dostopni literaturi s podro¢ja, s katerim se

ukvarja. Splosni cilj specialisticnega dela je preuciti vlogo protiobvescevalno-varnostne

dejavnosti na obrambnem podrocju in v SV.

Izvedbeni cilji:

* analizirati varnostne standarde varovanja podatkov v Republiki Sloveniji ter izvesti
primerjavo z varnostnimi standardi, ki veljajo v zvezi NATO in EU;

= prikazati vpliv varnostne kulture na varovanje tajnih podatkov;

= ugotoviti primernost izobraZevanja na podroCju varovanja tajnih podatkov ter
varnostne kulture;

= predlagati model usposabljanja, ki bi zagotavljal u¢inkovito varovanje tajnih podatkov
ter razvijal in izgrajeval ustrezno varnostno kulturo zaposlenih na obrambnem

podrocju.

2.2. Hipoteze

Glede na zastavljene cilje bo preizkuSena sploSna hipoteza, ki se glasi:

ProtiobveScevalno-varnostna dejavnost vpliva na varovanje tajnih podatkov in

izgrajevanje varnostne kulture.

Izvedene hipoteze so:

1. protiobvescevalno-varnostna dejavnost na obrambnem podrocju se izvaja v skladu

z zakonskimi dolo¢ili;



2. varovanje tajnih podatkov v Republiki Sloveniji je primerljivo z varovanjem tajnih
podatkov v Evropski uniji in zvezi NATO;

3. izgrajena varnostna kultura kot del organizacijske kulture poleg tehni¢nih sredstev
varovanja in drugih ukrepov zagotavlja u¢inkovito varovanje tajnih podatkov;

4. za pravilno ravnanje s tajnimi podatki je treba zaposlene usposabljati, saj se s tem

zagotavlja odgovornejSe ravnanje z njimi.

2.3. Uporabljene metode

Obravnavanje in preucevanje tematike specialistiénega dela, varovanje tajnih podatkov in

varnostna kultura na obrambnem podro¢ju zahtevajo uporabo razlicnih metod, ki so

medsebojno prilagojene in usklajene.

Skozi celotno specialistiéno delo me je spremljala opisna deskriptivna metoda, ki je

uporabljena skupaj s teoretiénimi koncepti (na primer opis dejanskega stanja na podlagi

pojmovno teoreticnih izhodisc).

V nalogi je uporabljena tudi analiza virov: primarnih (zakonov, pravilnikov, izvedbenih

predpisov), sekundarnih (knjig, ¢lankov, raziskovalnih poro¢il) in tudi terciarnih (internet,

diplomske naloge na podobno tematiko).

Zbiranje podatkov je temeljilo na sistemati¢nem zbiranju bibliografije (znanstvenih in

strokovnih knjig, ¢lankov, publicisticnih virov in zakonov, ukazov, direktiv itd.) ter

selekciji podatkov in virov na dejansko uporabljeno literaturo v specialisticnem delu.

Uporabljene metode:

= uporaba in analiza pisnih in elektronskih virov,

=  gsekundarna analiza,

= deskriptivna metoda,

= primerjalna metoda, in sicer v delu naloge, kjer je opredeljena zakonodaja varovanja
tajnih podatkov,

= Jastna praksa, empiri¢ni podatki.
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2.4. Temeljni pojmi

2.4.1. Varnost

Varnost v spremenjenem mednarodnem okolju je postala ena izmed temeljnih vrednot
posameznika, drzave in druzbe. Vsaka drzava mora z institucijami, ki se ukvarjajo z
zagotavljanjem varnosti, zagotavljati prepoznavo indikatorjev in virov ogroZanja, ki

vplivajo na varnost.

Varnost lahko opredelimo kot stanje, v katerem je zagotovljen uravnoteZen fizicni,
duhovni, duSevni in gmotni obstoj posameznika in druzbene skupnosti v razmerju do
drugih posameznikov, druzbenih skupnosti in narave (Grizold, 1999: 23). Glede na
definicijo, ki jo je opredelil Grizold, je Anzi¢ (2001: 43) varnost opredelil kot imanentno
strukturno prvino druzbe, ki zajema tako stanje oziroma doloceno lastnost stanja kot tudi
dejavnost oziroma sistem. Varnost je torej druzbena in politicna vrednota, ki oznacuje
okvir socialne in politicne skupnosti, hkrati pa omogoca obstoj druZbene reprodukcije,
notranji red in mir, razvoj notranje ureditve ter zagotovitev obiCajnih procesov
diferenciacije in integracije znotraj druzbe in drzave.

Za vzpostavitev ravnovesja varnosti in groZenj mora torej drzava vzpostaviti stanje, v
katerem bo s svojimi organi vsem svojim drZavljanom zagotovila minimalni standard
osebne varnosti in varnostne razmere za njihovo delo (Anzi¢, 1997: 36). Varstvo skupnih
in posamic¢nih vrednot dolocene drzave je legalen in legitimen cilj v vseh njegovih
pomenih, kot odvraCanje nevarnosti, kot prizadevanje za ohranitev vrednot in kot
odpravljanje posledic, zagotavljajo pa ga med drugim tudi subjekti varnostnega sistema

oziroma varnostnoobvescevalne sluzbe (Anzi¢, 1999: 5-6).

Varnost lahko na obrambnem podroc¢ju in v SV opredelimo kot »stanje, ki ga dosezemo,
ko so dolo¢ene informacije, materialna sredstva, osebje, aktivnosti, naprave in oprema
za$citeni pred vohunjenjem, sabotazo, unicenjem in pred terorizmom, kot tudi pred izgubo
ali nepooblascenim razkritjem« (AAP-6, 2002).

Zanimivo definicijo varnosti je opredelil tudi Staji¢ (2006: 22), ki pravi, da varnost ni samo
odsotnost ogrozanja (konflikta), temveC prisotnost pravic, morale in kulture. Mogoce je
(teoreticno) Ziveti v sredini brez konfliktov, pravic, ideologije, izobraZzevanja ter morale,
vendar takega stanja ni mogoce opredeliti kot varnega v sodobnem pojmovanju. Da bi

lahko rekli, da smo varnejsi, ni dovolj odsotnost nekoga ali necesa, kar nas ogroza, temvec
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moramo Ziveti v druzbi, polni pravic, morale in kulture, torej v druzbi, ki stalno izboljSuje
svoje vrednosti. Varnost moramo torej razumeti kot pogoj obstoja in razvoja (drZave,
druzbe, nacije, ljudi in Zivega sveta na planetu). Pomembna je ugotovitev, da varnost sama
po sebi ne ustvarja niCesar (Se posebej ne materialnih dobrin), temve¢ samo omogoca

mnogo tega (Zivljenje, svobodo, zdravje itd.) pa tudi ustvarjanje materialnih dobrin.

2.4.2. Tajnost

Tajnost se pogosto zmotno razume kot skrivnost. Skrivnost je v njenem prvotnem pomenu
nekaj, kar se ne da razumeti, dojeti ali pojasniti. Tajnost torej ni nekaj neznanega, temvec
obratno. Pri vsebini tajnosti gre za znane stvari, ki jih njen »posestnik« (ali posameznik, ali
institucija ali drZzava) ne sme ali noce narediti dostopne §irSi javnosti. Tajnost torej pomeni
obstoj znanih dejstev o druzbenih, varnostnih, obrambnih, gospodarskih in drugih podatkih
in informacijah, ki so posamezniku ali instituciji zaupani v uporabo in varovanje. Ti jih
zaradi obstoja razli¢nih, velikokrat konfliktnih interesov na zavesten, organiziran in

formaliziran nacin skrivajo pred javnostjo (Anzi¢ v Trbovsek, 2004: 20).

2.4.3. Tajni podatek

Tajni podatek je dejstvo ali sredstvo z delovnega podroc¢ja organa, ki se nanaSa na javno
varnost, obrambo, zunanje zadeve ali obveScevalno in varnostno dejavnost drzave, ki ga je
treba zaradi razlogov, dolocenih v zakonu, zavarovati pred nepoklicanimi osebami, in ki je
v skladu z zakonom doloc¢eno in oznaceno za tajno (ZTP, 2006: 2. ¢len).

Tajni podatek tuje drzave je podatek, ki ga je Republiki Sloveniji oziroma njenim organom
posredovala tuja drZava oziroma njen organ ali mednarodna organizacija oziroma njen
organ v pricakovanju, da bo ostal tajen, ter podatek, ki je rezultat sodelovanja Republike
Slovenije oziroma njenih organov s tujo drZzavo ali mednarodno organizacijo oziroma

njihovimi organi in za katerega se dogovori, da mora ostati tajen (ZTP, 2006: 2. ¢len).

2.4.4. Varnost podatkov

DPordevi¢ (1989: 34) trdi, da so za varnost podatkov odgovorni drZavni organi, ki imajo
nalogo, da jih $citijo, kajti to so z zakoni in drugimi sploSnimi akti doloCeni podatki

posebnega drZavnega interesa.

2.4.5. Obvescevalna dejavnost

Obvescevalna dejavnost je proces, ki zaokroZa pridobivanje podatkov, zagotavlja

analiticno obdelavo surovih podatkov ter uporabniku posreduje celovit obveScevalni
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izdelek, ki ga lahko uporabi v procesu oblikovanja politike in sprejemanja odlocitev
(Anzi¢, 1999: 6).

Saponja (1999: 9-10) pojem opredeli kot proces, ki zajema zbiranje in analiti¢no obdelavo
surovih podatkov in izdela celovit obvescevalni izdelek, ki ga uporabnik potrebuje pri
oblikovanju in sprejemanju odlocitev na drzavniSkem, politicnem, gospodarskem in
varnostnem podroc¢ju. Dodati pa je treba, da gre za organiziran proces znotraj

specializiranih organizacij, ki so bodisi samostojne bodisi del vecjih organizacij.

Obvescevalna dejavnost, pri kateri gre torej za razumsko odzivanje na probleme in izzive
domacega in tujega okolja z uporabo sploSnih, znanstvenih in posebnih metod, naj pripelje
do dolocenih vedenj in spoznanj ter ima zaradi svojega pomena prednost in kot taka uziva

status drZzavne zasebnosti oziroma tajnosti (Anzi¢, 1999: 6).

2.4.6. Obvescevalna sluzba

Pojem obvescevalna sluzba ni enotno in jasno opredeljen, saj imajo razli¢ni avtorji glede
definicije in opredelitve pojma razli¢na stalisc¢a.

Obvescevalna sluzba je organizirana dejavnost ali organizacija — ustanova, ki po zahtevi in
namenih vodilnih politicnih struktur drZave zbira, ocenjuje, tolmaci, ponuja tajne
(zascitene) podatke in druge podatke o nasprotniku ali sovrazniku ter $¢iti lastne strukture,
interese drZzave pred nasprotnikom in se ukvarja z drugimi dejavnostmi, s katerimi se

prispeva k uresnicitvi dolo¢enih politi¢nih ciljev (Pordevi¢, 1989: 299-300).

Na splosno bi lahko opredelili ta pojem kot posebno organizacijo drzave, katere prednostni
cilji so zbiranje, analiziranje in ocenjevanje obveS¢evalnih podatkov in spoznanj o drugih
drzavah, njihovem vojaskem in ekonomskem potencialu, politi€nem stanju in namerah ter
znanstvenih dognanjih. Da bi take podatke lahko zagotovila, njeno delo ne more temeljiti
samo na tajno zbranih podatkih. Danes je ena od temeljnih znacilnosti dela obvescevalnih
sluzb, da poleg posebnih metod in sredstev dela uporabljajo tudi Stevilne legalne moZnosti

za pridobivanje podatkov (Purg, 2001: 17).

Obvescevalne sluzbe se razlikujejo glede na:
= podrocje dela in poloZaj v sistemu,
= stopnjo ofenzivnosti,

= velikost — od manjSih enot do velikih obveScevalnih sistemov,
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= usmerjenost — po posameznih podrocjih dela in po geografskih obmocjih,

* potranjo organiziranost (Purg, 1999: 10).

Obvescevalna sluzba ni nujno le drZzavni organ, saj jo razvijajo tudi razna gibanja, stranke,
veCji gospodarski subjekti, nedrzavna zdruZenja, vecje organizacije kriminalcev ipd.

(Anzi¢, 1996: 61 in Purg, 1999: 10).

Obvescevalna sluzba je posebna organizacijska oblika, v kateri se izvaja obveScevalna
dejavnost v tujini oziroma v zvezi s tujino. ObveScevalne sluzbe delujejo prakti€no na vseh
podroc¢jih, po naravi so informativne in ne represivne, njihovi usluzbenci pa praviloma
nimajo policijskih pooblastil (Saponja, 1999: 56).

Iz pregleda opredelitve pojma lahko ugotovimo, da posamezni avtorji, ki se bolj
poglobljeno ukvarjajo s problematiko obvescevalnih sluzb, doloen problemski sklop bolj
izpostavijo, na primer nastanek, cilje, razvoj, zgodovino, nacin delovanja in drugo, kar

bistveno vpliva na celovitost razumevanja obravnavanega pojma (Purg, 1999: 11).

V Sloveniji obveScevalne sluzbe razumemo kot specializirane drzavne organe in sluzbe, ki
se ukvarjajo z zbiranjem, dokumentiranjem in analiziranjem informacij in podatkov o
tujini. Opravljajo lahko tudi protiobves¢evalne in varnostne dejavnosti, tako da odkrivajo,
preprecujejo in preiskujejo dejavnosti tujih organov, skupin, organizacij in posameznikov,
ki so uperjene proti obstoju drZzave, varstvu ustavne ureditve, varnosti in drugim drZzavnim
interesom, ki zlorabljajo ozemlje za teroristicno dejavnost proti tretji drzavi, kakor tudi

varovanje zaupnih podatkov drZzavnih organov (Anzi¢ 1996: 60-61).

2.4.7. Varnostna sluzba

Purg (1995: 35) opredeljuje varnostno sluzbo kot specializirano organizacijo, ki opravlja
naloge, s katerimi se uresnicuje varnostna funkcija, ali pa kot celoto dejavnosti in ukrepov,
s katerimi se drzava brani pred nasprotnikom. To je sluzba, ki uporablja obvescevalno
dejavnost za izvajanje varnostnih nalog v drZavi (boj proti organiziranemu kriminalu,
terorizmu, nedovoljeni trgovini in proizvodnji mamil, oroZja in sredstev za mnoZi¢no
unicevanje itd.). Varnostne sluzbe, ki izvajajo obvescevalno dejavnost, so
protiobvescevalna sluzba, sluzba za varstvo ustavne ureditve in posebni policijski oddelki

ali sluzbe.
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Po svoji naravi je varnostna sluzba represivna, usluzbenci pa imajo policijska pooblastila.
Lahko se organizira tudi posebna specializirana varnostna sluZzba — na primer za boj proti

terorizmu (Saponja, 1999: 24-29, 58).

Varnostna dejavnost je dejavnost, ki v glavnem temelji na ukrepanjih na podlagi
»policijskih« pooblastil, vklju¢no s pravico do uporabe posebnih operativnih metod in
sredstev dela. Te pa se razlikujejo od metod in sredstev dela, ki jih uporabljajo
obvescevalne sluzbe. Gre torej za to, da varnostne sluzbe s svojo dejavnostjo odkrivajo,
preiskujejo, preprecujejo itd., medtem ko obveSCevalne sluzbe zbirajo, dokumentirajo in

analizirajo informacije in podatke (Anzi¢, 1997: 43).

2.4.8. Protiobveséevalna sluzba

Pojem protiobveS¢evalna sluzba je po vsebini 0Zji od pojma varnostne sluzbe in pomeni le
del njene dejavnosti. Protiobvescevalna sluzba je specializirana organizacija gibanja ali
drzave, ki odkriva, spremlja in onemogoca delovanje nasprotnikovih obvescevalnih sluzb,
organizira in izvaja zaSCito lastnih tajnosti in sistema ter izvaja dezinformiranje

nasprotnika (Pordevi¢, 1989: 201).

Njen poglavitni namen je »preprecCiti tujim vohunom, da prodrejo do izvorov informacij
(vlada, oboroZene sile, varnostni organi), ter skrbi tudi za zasc¢ito visoke tehnologije« (The

New Encyclopedia Britannica 1992: 717, v Purg, 1999: 11).

Protiobvescevalna sluzba je torej sluzba, ki izvaja (represivno) protiobvescevalno zvrst
obvescevalne dejavnosti. Osnovna funkcija je prepreCevanje in odkrivanje vsakovrstnega
delovanja tujih obveS€evalnih sluzb v drzavi (izvaja se v tujini). ObiCajno so te
organizirane kot samostojne sluzbe, lahko pa so tudi del sluzb za varstvo ustavne ureditve.
Lahko imajo tudi preiskovalna pooblastila, podobna varnostnim sluzbam, ¢e tako doloca

notranji pravni red (Saponja, 1999: 43-46, 58).

Dejavnosti protiobvescevalne sluzbe v okviru odkrivanja, preiskovanja in onemogocanja
delovanja tujih obvescevalnih sluzb so zelo obseZne, saj protiobvesc¢evalna sluzba odkriva
in onemogoca delovanje obvesScevalcev in agentov tujih obvescevalnih sluzb, zbira
ustrezno dokazno gradivo in ga izroCa sodnim organom, odkriva interese tujih

obvescevalnih sluzb in izvaja ukrepe za onemogocCanje delovanja tujih obveScevalnih
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sluzb. V okviru nalog zaSCite lastnih tajnosti med drugim nacrtuje in izvaja zaS€ito

varnostno obcutljivih delovnih mest.

Protiobvescevalne sluzbe so praviloma locene (tudi prostorsko) od obvescevalnih, od njih
se delno razlikujejo glede uporabe metod in sredstev ter imajo druga¢no vlogo v

varnostnem sistemu (Purg, 1999: 11).

2.4.9. Vojaska obvescevalna sluzba

Vojaska obveScevalna sluzba je namenjena za podporo odlo€anja poveljnikov vojasSkih
enot pri izvajanju vojaskih operacij. Posamezne zvrsti oboroZenih sil imajo specializirane
vojaske obvescevalne sluzbe. Podatke pridobivajo od obrambnostrateske sluzbe, z uporabo
posebnih izvidniSkih vojaskih enot in s tehni¢nimi disciplinami na vojaSkostrateski,
operativni in takti¢ni ravni poveljevanja. Podatke uporabljajo neposredno za odlocitve,
zbirajo pa jih s specializiranimi vojaskimi enotami ter tehni¢nimi disciplinami zbiranja

podatkov (Saponja, 1999: 187).

Obrambna (vojaska) obvescevalna sluzba spremlja in analizira globalne varnostnopoliti¢ne
trende ter prepreCuje strateSka presenecenja. Pri tem spremlja razli¢ne indikatorje, kot so
nakupi nove oborozitvene tehnologije, Steviléno povecanje sestave tujih oboroZenih sil
(TOS), vecje vojaSke vaje, ve€anje zalog in vojaske proizvodnje, premiki enot v bliZini
meje, povecanje bojne pripravljenosti TOS ipd. V sklopu tega jo zanimajo oboroZene sile
(struktura, oborozitev, doktrina ipd.), biografije pomembnih osebnosti, ekonomija,
geografija (predvsem vojaski vidiki terena, kot so prehodnost, kanaliziranost zemljisca,
rastlinstvo, sestava tal, naseljenost ipd.), podnebje, zunanja in notranja politika tujih drzav,
znanstvenotehni¢no podrocje, populacijski dejavniki, transportne zmozZnosti in zdravstvo

(Purg, 2002: 15-16).

Vojaska obveScevalna dejavnost Slovenske vojske je celota funkcij, procesov, postopkov
in ukrepov posameznikov, enot in poveljstev, s katerimi neprekinjeno in celovito
spremljajo, analizirajo in predvidevajo vojasko, vojaskopoliti€no in varnostno situacijo ter
delovanje sovraznika, potencialnega sovraznika ter druge vojaske in varnostne groznje, da
bi poveljnikom in drugim, ki odlo¢ajo o uporabi Slovenske vojske, omogocili sprejeti

kvalitetne in pravocCasne odlocitve na vseh ravneh poveljevanja. Del vojaske obveScevalne
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dejavnosti je elektronsko izvidovanje, ki se v Slovenski vojski izvaja centralizirano

(Vojaska doktrina, 2006: 33).

Vojasko obvesc¢evalno dejavnost na strateski ravni izvajajo Obvescevalno-varnostna sluzba
Ministrstva za obrambo in obveSCevalni organi GeneralStaba Slovenske vojske. Na
operativni ravni izvajajo vojaSko obveScevalno dejavnost obveScevalni organi in enote
operativnega poveljstva sil, na takti¢ni ravni pa obveSCevalni organi poveljstev brigad in
bataljonov ter izvidniSke enote. Ravni obvescevalne dejavnosti se medsebojno prepletajo
in dopolnjujejo. Posamezni organi, ki izvajajo obveScevalno dejavnost Slovenske vojske,
jo lahko izvajajo za vec ravni ali celo za vse. Med njimi velja nacelo sodelovanja in

dopolnjevanja (Vojaska doktrina, 2006: 32).

2.4.10. Varnostna kultura

Ko govorimo o varnostni kulturi, se nam postavi vprasanje, kaj to sploh je. V tuji literaturi
lahko zasledimo pojem organizacijsko varnostna kultura, ki obravnava nove postopke

zahodne jedrske industrije, po ¢ernobilski jedrski katastrofi.

V domaci literaturi se avtorji Ambroz, Ovsenik in Mihali¢ ukvarjajo s pojmom varnostne
kulture pri varovanju podjetij. Vecinoma pa je pojem uporabljen v povezavi z varnostjo in
zdravjem pri delu, o ¢emer govori Molan. Varnostna kultura temelji na pricakovanju, da
bodo ljudje, ¢e bodo seznanjeni z nevarnostmi, ki jih pri delu lahko doletijo, in postopki za
njihovo preprecevanje, te dosledno upostevali pri svojem delu. Tudi Vojnovic¢, ki analizira
nekatere pomembnejse dogodke v jedrskih elektrarnah po svetu, poudarja pomen varnostne
kulture. Ob tem je treba poudariti, da so navedeni avtorji enotnega mnenja, da je dobra ali
slaba varnostna kultura opredeljena kot skupek odgovornih in sprejetih vrednot, zavedanja,
nacinov vedenja vseh, ki vstopajo v posamezen sistem. Torej je opredeljena z znacCilnostmi
delovnega okolja ter vpliva na zaznavo in ravnanje zaposlenih glede pomembnosti, ki jo
organizacija namenja varnosti.

Varnostna kultura v idealni zasnovi je odprta kultura, ki temelji na poStenju, zaupanju,
komunikaciji, sodelovanju, gospodarnosti, profesionalnosti, enakosti ter spoStovanju

osebne varnosti in varnosti organizacije.

Sodobna in prodorna podjetja spodbujajo inovativnost, odprtost in kompetentnost

zaposlenih. UresniCevanje take vizije prinasa Stevilna tveganja, med katerimi je vse
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ocitnejSe varnostno tveganje. Odgovor ponuja celovit varnostni sistem, ki namenja poseben
poudarek za$citi znanja in poslovnih tajnosti ter temelji na profesionalni notranji kontroli
in reviziji. Varnostna kultura se lahko oblikuje le s spodbujanjem varnostnih interesov
zaposlenih.

Varnostna zavest zaposlenih je poleg tehni¢nih reSitev (zlasti na podro¢ju informacijske
tehnologije in varovanja) nujni pogoj za zagotavljanje ¢im boljSe varnosti in odli¢nosti
organizacije. Sistemski pristop k oblikovanju varnostne kulture in dvigu varnostne zavesti
temelji na komunikaciji, varnostnih procedurah in uresni¢evanju normativnega okvira
(spoStovanje poslovne skrivnosti in s tem povezane pravne norme in posledice). Poleg
pravnih in postopkovnih dejavnikov so najpomembnejSe gibalo varnostne kulture

komunikacija in medosebni odnosi.

Pojem varnostne kulture opredeljuje Resolucija o strategiji nacionalne varnosti kot zadnji,
toda ne nepomemben temelj sistema nacionalne varnosti. V resoluciji je opredeljeno: »Za
zagotavljanje nacionalne varnosti Republike Slovenije se organizira sistem nacionalne
varnosti, ki temelji na pravnih, politicnih, gospodarskih, materialnih, socialnozdravstvenih,
informacijskih, infrastrukturnih, znanstvenih, izobrazevalnih in drugih zmogljivostih
drzave. Pri tem se ne zanemarja pomena razvitosti varnostne kulture v druzbi. «

Opredeljuje jo kot varnostno kulturo drzavljanov, posebej tistih na vodilnih in vodstvenih
polozajih, ter pojasnjuje, da stopnja njene razvitosti vpliva na ucinkovitost delovanja

sistema nacionalne varnosti in njegov razvoj (ReSNV, 2001).

Varnostno kulturo (bezbednosna kultura) Pordevi¢ (1989: 31-32) opredeljuje kot del
splosne kulture posameznika, dolo¢enega okolja ali druzbe. To so spoznanja s podrocja
varnosti (osnovne vrednote in pridobitve, ki so objekt napada in zasS¢ite, metode in oblike
ter tudi nosilci ogroZanja), ki pomagajo posamezniku, okolju in druzbi, da prepoznajo
metode, oblike ter nosilce takega delovanja, ne glede na to, kje in kako se kazejo. ViSanje
varnostne kulture se doseZe z izpopolnjevanjem in varnostnim usposabljanjem ljudi. Z
bogatenjem spoznanj o oblikah, metodah in nosilcih ogrozajoCega delovanja se
posamezniki, okolje in druzba ter najSirS$i sloji drZave usposobijo za neposredno in
konkretno zoperstavljanje.

V $irSe pojmovanje varnostne kulture bi lahko umestili vprasanja, kot so, v kaksni vlogi se
vidijo posamezniki znotraj sistema nacionalne varnosti, kakSen je njihov odnos do

vojaskega poklica, Slovenske vojske in mirovnih gibanj, ali so pripravljeni sodelovati z

18



obvescevalno-varnostnimi sluzbami, kako bi se vedli ob oboroZeni agresiji na Slovenijo
ipd. (Grizold, 1998: 125-130).

Z. varnostno kulturo so tesno povezani tudi vrednote in staliSCa posameznika do
najpomembnejSih vpraSanj nacionalne varnosti. Varnostna kultura v oZjem pomenu posega
na podrocje organizacijske oziroma politi€ne kulture, je njun del in je tesno povezana z
verodostojnostjo, lojalnostjo, pripadnostjo, varovanjem tajnosti ter zanesljivostjo (Crnéec,

2003c: 20).

»Varnostna kultura je aktiven odnos Cloveka do zaScCite in varovanja osebnih in zaupnih
podatkov, ki zajema celotno znanje o za$¢iti in varovanju in se manifestira z zavestnim
vedenjem v konkretni situaciji. Ne gre le za vedenje, ampak za vsebino, globlje motive in
vzroke. Osnovni motiv je potreba po zasciti, katere vzrok je ogrozenost vrednot.«

(KoSmrlj, 1982)

Glede na definicije lahko varnostno kulturo na obrambnem podroc¢ju in v SV povezemo z
varovanjem tajnih podatkov oziroma z doslednim izvajanjem vseh postopkov, ki so
namenjeni varovanju podatkov, prostorov in objektov, kjer se tajni podatki hranijo, kakor
tudi zasciti zaposlenih, ki se srecujejo z izdelavo, uporabo ter varovanjem. Torej je zaradi
tega lahko logi¢no nadaljevanje tajnosti, ki posameznika sili k spostovanju vseh pravil in
postopkov, ki so namenjeni varovanju tajnosti, hkrati pa mora biti usposobljen zaznati

poskuse ogrozanja ter znati izvajati ukrepe za prepreCevanje grozen;.

Zaposleni na obrambnem podro¢ju in v SV se pri vsakodnevnem operativnem delu
srecujejo z izdelavo, obravnavanjem, varovanjem, izvajanjem predpisanih ukrepov, torej
tudi z varnostno kulturo, ki je temeljni predpogoj, da doloceni podatki ostanejo prikriti

pred nepooblas¢enim dostopom in pred tujimi obvescevalnimi sluZbami.

2.4.11. Izobrazevanje, usposabljanje, vzgoja

Izobrazevanje v najoZjem pomenu besede pomeni zgolj pridobivanje znanj. Toda
izobraZzevanje vsebuje tudi vzgojno komponento. Vsako usposabljanje pa vkljucuje tudi
izobrazevanje (v smislu pridobivanja znanj). V nadaljevanju imamo s pojmom
izobrazevanje v mislih dolgotrajen in nacrten proces razvijanja posameznikovih znanj,
spretnosti in navad, ki poteka v Solah, drugih izobraZevalnih ustanovah pa tudi zunaj njih

(Ferjan, 1999: 10).
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Usposabljanje je proces razvijanja spretnosti in sposobnosti, ki jih ¢lovek potrebuje za

opravljanje konkretnega dela (Ferjan, 1999: 11).

Vzgoja je celovit in dolgotrajen proces graditve in oblikovanja ¢lovekove osebnosti, ki
poteka vzporedno s procesom izobrazevanja, pri ¢emer se usmerjeno oblikuje osebnost
vsakega posameznika ter se prilagaja zahtevam druZbenega okolja, katerega vrednote in

norme naj bi posameznik sprejel (Ferjan, 1999: 11).
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3. OBVESCEVALNO-VARNOSTNE SLUZBE

Obvescevalno-varnostne sluzbe so pomemben del politicnega delovanja tako v pozitivhem
kot v negativhem smislu. Strokovno in zakonito delo teh sluzb je izredno pomembno za
normalno delovanje drZave, saj prav te sluzbe zagotavljajo potrebne podatke za nemoteno
delo vlade na raznih podroc¢jih, na varnostnem, zunanjepoliticnem, gospodarskem, ter
hkrati §Citijo pomembne podatke, ki naj bi bili ostali javnosti in drugim drZavam prikriti.
Ceprav rezultati in posledice dela teh sluzb v javnosti najveckrat niso vidni, razen ob
odkritjih afer, lahko odsotnost obves¢evalnih sluzb predstavlja za vodenje drzavne politike
velik primanjkljaj v odnosu do drugih drZav. Posledice njihovega delovanja so zal lahko

velikokrat nepredvidljive, protislovne in tudi neobvladljive.

Obvescevalne in varnostne sluzbe obstajajo Ze tako dolgo, kot obstajajo drzave. Pa vendar
je bilo njihovo delovanje dolga leta zavito v tancico skrivnosti in mistificirano. Razlogov
za to je bilo vec, odvisni pa so bili najveckrat od politiCnega polozaja v posamezni
skupnosti. Nekatere obveSCevalne sluzbe so s takim delovanjem zagotavljale obstoj
dolocenih politicnih nomenklatur na oblasti, druge so imele drugacne razloge. Vecini pa je
bilo skupno, da so dolga leta delovale brez jasne zakonske podlage v interesu vodilnih
politi¢nih struktur, najveckrat znotraj drzavnih meja. In Se ena okoliS¢ina je bila odlocilna.
Se pred ustanovitvijo evropske skupnosti so bile meje bolj ali manj zaprte. Po zdruZitvi
Evrope in po padcu berlinskega zidu pa so formalne meje zacele padati, s tem pa je zacelo
rasti tudi ¢ezmejno sodelovanje. Vendar to ni bilo zgolj pozitivno naravnano. Zacele so se
namre¢ pojavljati organizirane kriminalne skupine pa tudi organizirane skupine, ki so
Zelele z nasilnimi akcijami doseéi svoje cilje, pa kakrsni koli so ti Ze bili (Zirovnik, 2006:
983).

Zagotovo lahko trdimo, da narava in vsebina dela, predvsem pa velika koli¢ina raznih
podatkov in informacij v povezavi s tajnostjo, ki je osnova dela obvescevalnih sluzb,
predstavlja potencialno veliko moc. Seveda je ta lahko ob neustreznem nadzoru izrabljena
tudi v ozke politicne namene. Prav zato je bistven parlamentarni nadzor kot najvi§ja oblika
demokraticnega nadzora nad dejavnostjo oziroma delom obves¢evalnih sluzb.

Meja med tajnim in javnim na obvescevalno-varnostnem podrocju je dobesedno zabrisana,
in to namenoma. Obve$¢evalno-varnostne sluzbe so izredno previdne ne samo pri tajnosti,
ampak tudi na sploSno. Manj ko se o posamezni obveSCevalno-varnostni sluzbi ve ali

govori, bolj je u€inkovita.
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Transparentnost tovrstnih sluzb bi avtomatsko pomenila njihovo nepotrebnost, ali kot pravi
Crnéec, »pojem tajnosti je preZet skozi bistvo delovanja obves¢evalno varnostnih sluzb in
brez tajnosti ni obvescevalno varnostnih sluzb« (Crnéec, 2005: 3, v Anzi¢, Brozi¢, 2006:

823).

Prvi zapisi o tako imenovani obvescevalni sluzbi segajo Ze v 7. stoletje pred naSim Stetjem,
ko so vladarji moc¢nih azijskih in afriSkih drzav posiljali sle v sosednje drzave, njihova
naloga pa je bila zbiranje podatkov vojaSkega in politicnega znacaja (Brdajev, 1982).
Stoletja se je obvescevalna dejavnost razvijala predvsem za vojasSke potrebe, delno tudi za
politicne oziroma diplomatske. Vladarji, ki so jim bile obveScevalne sluzbe neposredno
podrejene, so uporabljali obveSCevalne podatke za potrebe bojnih pohodov, pa tudi v
kolonialne namene.

Znanstvenotehni¢ni razvoj, razlicne metode dela in druge zahteve pripeljejo delo v
obvescevalnih sluzbah do potrebe po profesionalizaciji. ObvesScevalna dejavnost je
postopoma postala mnoZi¢na,' pa tudi kompleksnejsa. Postala je skoraj umetnost, saj se je
zanjo treba posebej izobrazevati in usposabljati.

Skozi stoletja obstoja obveScevalne dejavnosti je lovek kot razumsko bitje razvil razli¢ne
metode in nacine za zbiranje podatkov, njihovo analiziranje in posredovanje Vv
najprimernejSi obliki za odloCanje, kakor tudi nacine zasCite podatkov pred
nepooblasc¢enim dostopanjem. ObvesScevalne sluzbe se na prehodu iz 20. v 21. stoletje
prilagajajo intenzivnim spremembam na vseh podrocjih druZbenega in politicnega Zivljenja

ter temu prilagajajo razvoj in organizacijsko strukturo.

V Casu hladne vojne je vrhunec doZivel tako imenovani »klasi¢ni« tip obvescevalne sluZbe,
katere osnovna naloga je bila pridobivanje in vrednotenje informacij z namenom, da se
ugotovijo namere nasprotnika (drZave) in se s tem zagotovi prednost naroc¢nika (drzave).
Spremenjene druZzbenopolitine razmere pa so povzrocile, da so se obvesScCevalne sluzbe
zaCele ukvarjati z zbiranjem Siroke palete informacij z razli¢nih podrocij. Tako se danes
ukvarjajo z analizo procesov, ki bi lahko ogrozili stabilnost celotnega sistema (Tominc,
Koren, Sotlar, 2006: 960).

Skrivnost prilagajanja spremembam je v poznavanju trenutnih razmer, predvsem pa

dogodkov, ki se bodo Sele zgodili. Zaradi novih informacijskih sistemov so postali podatki

1 . . ey e . . Y . e
1z vojaske in politi¢ne sfere se Siri tudi na ekonomsko, znanstvenotehni¢no in na druga podrocja.
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sploSno in hitro dostopni, kar potrjujejo podatki o Stevilu mednarodnih baz podatkov. Vecji
problem kot pomanjkanje podatkov je postalo njihovo obvladovanje in nacionalna
uporaba.

Pred obvesCevalne sluzbe oziroma obvescevalne sisteme se postavljajo obseznejSe in
zahtevnejSe naloge, saj uporabniki od teh sluZzb ne potrebujejo le tajnih podatkov, temvec
celovite informacije, ki jim omogo¢ajo pogled v prihodnost (Saponja, 1999: 180).
Pravocasna in kvalitetna informacija predstavlja pomemben element, ki omogoca prednosti
v pogajanjih in pravocasno sprejemanje optimalnih odlocitev, ki prinaSajo materialne in
finan¢ne koristi. Omogoca psiholoSke in strateSke prednosti.

Zakonito, strokovno in uc¢inkovito delo obves€evalno-varnostnih sluzb temelji na urejeni in
jasni zakonodaji, visoko strokovno usposobljenih usluzbencih in vodilnih delavcih ter na

uéinkovitem nadzoru zakonitosti in strokovnosti njihovega dela (Saponja, 1999: 3).

Skupaj z razvojem obvesSCevalnih sluzb, ki so glede na vire ogroZanja v drZavah
»zazelene«, se pred nosilce oblasti postavljajo vedno nove zahteve glede nadzorstva in
zas¢ite z ustavo pridobljenih pravic, ki drzavljanom omogocajo varnost na nacin, da
njihove temeljne pravice in svobos¢ine niso krSene ali ogroZene.

Obvescevalno-varnostne sluzbe so, kljub veliki koli€ini javno dostopnih informacij, Se
vedno skrite za tancico skrivnega. O njihovi organiziranosti in delovanju govorijo redki
verificiranimi viri, pa Se ti so praviloma cenzurirani. Glede na pomen obvescevalno-
varnostnih sluzb za drzavo ter nacin pridobivanja zanje pomembnih podatkov in informacij
veljajo posebni rezimi hranjenja in ravnanja z njimi, s ¢imer se skuSa prepreciti moZnost

odliva podatkov in informacij ter uporaba informacij v smislu zavajanja itd. (Stopar, 2003).

Za celovito razumevanje vloge obveScevalno-varnostnih sluzb, predvsem v
protiobvesc¢evalno-varnostnem smislu, je treba preucevati tuje obveScCevalno-varnostne
sisteme, kajti le njihovo poznavanje nam omogoca uspeS$no in ucinkovito zaScito pred
njihovim delovanjem.

Ko analiziramo relevantne in dostopne podatke o obstoju in delovanju obvescevalnih
sluzb, lahko o njih ugotovimo splos$ne karakteristike, ki jih opredeljujejo:

= predstavljajo instrument v funkciji realizacije vitalnih interesov nosilcev oblasti,

* imajo predznak tajnosti,

= preventivnost je njihova osnovna funkcija,

* izvajajo obvescevalno in subverzivno dejavnost,
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= uporabljajo specificne metode in sredstva,
* pri delu uporabljajo doseZke znanosti in najsodobnejSo tehnologijo ter so

= specializirane in profesionalne (Staji¢, 2006: 202).

Avtorji, ki se ukvarjajo s preuevanjem obveilevalnih sluzb (Purg, AnZi¢, Saponja,
Crnéec, Stopar, Staji¢, Richelson), opredeljujejo osnovne delitve obvesgevalnih sluzb
glede na umescenost v razlicne drZzavne organe, glede na funkcijo dejavnosti, po imenu,
glede na vrsto, polozaj v drzavi, zgodovinska dejstva itd. Zaradi navedenega bom v
nadaljevanju opredelil samo nekatere izmed delitev, za katere menim, da so pomembne za

celotno razumevanje namena specialistinega dela.

Obvescevalno-varnostne sluzbe lahko delimo na obveSCevalne in varnostne, pri ¢emer
obvescevalne sluzbe zbirajo, vrednotijo, obdelujejo in posredujejo zbrane podatke o tujini
z namenom zagotavljanja zunanje varnosti drZave in njenih interesov. Varnostne sluzbe pa
so pristojne za izvajanje dejavnosti s podro¢ja varovanja ustavne ureditve, boja proti tujim
obve§tevalno-varnostnim sluzbam,” prepredevanja dejavnosti ekstremnih in teroristi¢nih
organizacij, ilegalne trgovine z orozjem, z radioaktivnimi snovmi, jedrsko tehnologijo,
drogami in belim blagom, begunske problematike in drugih podrocij, ki lahko vplivajo na
zagotavljanje notranje varnosti drZzave in njenih interesov. Lahko re¢emo, da so varnostne
sluzbe pristojne za preprecevanje, preiskovanje in odpravljanje doloCenih oblik ogrozanja
drzave in njenih interesov. Pri tem velja omeniti tudi trditev, da je protiobveScevalna
sluzba oZji pojem varnostne sluzbe in je namenjena predvsem za delovanje proti tujim
obvescevalno-varnostnim sluzbam. ProtiobveS¢evalne sluzbe lahko delimo na civilne in
obrambne, pri ¢emer so obrambne protiobvescevalne sluzbe pristojne le za izvajanje

dejavnosti znotraj obrambno vojaskega sistema.

Naslednja delitev je lahko na civilne in obrambne obveS€evalne sluzbe. Bistvena razlika
med njimi je podroc¢je delovanja. Civilne obvescevalne sluzbe zbirajo podatke s podrocja
gospodarstva, financ, znanosti in tehnologije, politike ter mednarodnih odnosov.

Obrambne obvescevalne sluzbe pa izvajajo dejavnosti na obrambno vojaSkem podroc¢ju. V

> Boj proti tujim obveitevalno-varnostnim sluzbam oziroma protiobves¢evalno dejavnost izvajajo
protiobvescevalne sluzbe (The New Encyclopedia Britannica, 15th Edition, 1989, str. 717-723), ki zbirajo
podatke in delujejo z namenom varovanja lastnih podatkov in obveSc¢evalnih operacij pred drugimi. Njihov
namen je preprecevanje dostopa do zaupnih podatkov v drzavni upravi, obrambnem sistemu in obvescevalno-
varnostnih sluzbah. Prav tako protiobveScevalne sluzbe varujejo domace dosezke pri razvoju visoke
tehnologije, preprecujejo terorizem in mednarodno trgovino z drogami, oroZjem, belim blagom in drugim.
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to skupino Stejemo vse tiste obveSCevalne sluzbe, ki zbirajo, vrednotijo, obdelujejo in
posredujejo zbrane podatke in informacije za potrebe obrambno vojaskega resorja. OZji
pojem od obrambne obves&evalne sluzbe je vojaika obves¢evalna sluzba,’ ki na specificen
nacin zbira podatke in informacije, jih vrednoti, obdeluje in posreduje za potrebe izvajanja
vojaskih dejavnosti doma in v tujini.

Ne glede na podrocje dela, lahko obveScevalno-varnostne sluzbe delimo na centralne in
resorne. Slednje se nahajajo v okviru posameznega resorja. Praviloma gre za posamezna
ministrstva. Centralne obveS¢evalno-varnostne sluzbe pa so neposredno podrejene eni

izmed vej oblasti. Praviloma je to izvrSna veja (Stopar, 2003: 54-56).

Obvescevalne sluzbe s svojim delom pripomorejo k uspeSnemu delovanju drzavnega
aparata ne samo na zunanjem, temve¢ tudi na notranjem podro¢ju. Z zagotavljanjem
relevantnih obves€evalnih podatkov politicnega, vojaSkega in ekonomskega podrocja tujih
drzav drZzavnemu vodstvu omogoc¢ajo vodenje zunanje politike z namenom usklajevanja

mednarodnih odnosov in zvez. PravoCasni podatki oziroma obvestila o stanju in

? Vojaska obves¢evalna sluzba (Pordevi¢, O.: 1985, str. 40-42) deluje v okviru in za potrebe oboroZenih sil.

Njena naloga je zbiranje podatkov o nasprotnikovih vojaskih silah, zemlji§€u in virih moci. Nahaja se v

sestavi generalStaba ali ministrstva za obrambo. Po namenu, dometu in Sirini preucevanja vojaske

problematike se deli na strateSke in operativno-takti¢ne vojaske obvescevalne sluzbe.

StrateSka vojaSka obveScevalna sluzba zbira podatke, ki so potrebni za izdelavo vojnih nacrtov ter vodenja in

poveljevanja v posameznih etapah vojskovanja, za potrebe drzavnega vodstva in vrhovnega poveljstva.

Zbirajo se podatki o:

— vojni doktrini in konceptu uporabe oboroZenih sil (vojni in mobilizacijski nalrti, cilji, naloge in smeri
uporabe glavnih sil, uporaba strateskih oboroZitvenih sistemov in drugo);

— organiziranosti oboroZenih sil v zvrsti, rodove in sluZbe, formacijski organiziranosti, oboroZitvi in
opremi, izurjenosti vojakov in poveljnikov, njihovih vojnih izkusnjah, sistemu vodenja in poveljevanja
in drugem,;

— resursih, ki jih imajo oborozene sile na razpolago (kadrovskih, materialnih, tehni¢nih, finan¢nih,
zdravstvenih in drugih potencialih);

— razvitosti znanstvenih disciplin;

— razvitosti vojaske namenske industrije;

— geografskih in topografskih znacilnostih (konfiguraciji zemlji§¢a, podnebju, vegetaciji, komunikacijah,
naravnih in umetnih ovirah ter drugem).

Operativno-takticna vojaSka obveS¢evalna sluzba zbira podatke z uporabo izvidniSkih in brezpilotnih letal,

posebnih enot, s posebnimi tehni¢nimi sredstvi, z zasliSevanjem dezerterjev, vojnih ujetnikov in drugih. Na

tak nac¢in zbrani podatki so potrebni za operativno vodenje in poveljevanje lastnim enotam proti nasprotniku.

Zbirajo pa se podatki o:

— nafrtih in namerah nasprotnika;

—  formacijski sestavi, opremljenosti, usposobljenosti in koncentraciji nasprotnikov sil;

— obmocjih koncentracije oklepnih ter artilerijsko raketnih enot in moznih smereh njihove uporabe;

— sistemu zvez ter razporedu osnovnih in rezervnih poveljniskih mest;

—  obrambnih pasovih;

— razporedu posebnih enot in zaledja;

—  letaliscih in letalstvu na njih in drugem.

Glede na to, da poveljnik na boji§¢u ne potrebuje le podatkov o trenutnem dogajanju v njegovi neposredni

sosescini, temvec¢ tudi podatke strateSkega znacaja, vse teZje lo€ujemo med stratesko in operativno-takti¢no

obves¢evalno dejavnostjo na vojaSkem podrocju.
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razpoloZenju v lastni drzavi pa drzavnemu vodstvu zagotavljajo u€inkovitejSe angaZiranje

pri reSevanju in odpravljanju notranjih nasprotij (Staji¢, 2006: 202).

Glede na navedeno lahko zaklju¢im, da bodo obvescevalne, protiobvescevalne ter
varnostne sluzbe tudi v prihodnosti potrebne in zazelene, saj jih lahko uvr§€amo med
bistvene elemente zagotavljanja varnosti drzave. Njihova vloga se s koncem hladne vojne
ni zmanjSala, nasprotno, njihove naloge so se glede na nove vrste ogrozanja celo razsirile.
S pojavom novih nevojaskih virov ogrozanja bodo te sluZbe najverjetneje nekoliko
prilagodile tudi metode dela.

Zavedati se je torej treba, da obveScevalno-varnostne sluzbe poleg zbiranja podatkov in
njihovega analiziranja opravljajo tudi povsem konkretne naloge. Vrhunec dejavnosti neke
obvescevalno-varnostne sluzbe bo tedaj, ko o nasprotniku ne bo sposobna le zbirati
kvalitetne podatke, temve¢ bo na nasprotnika lahko tudi vplivala oziroma ga usmerjala

(Kruni¢, 1996: 152).

3.1. Metode dela protiobveS¢evalno-varnostnih sluzb

Da bi lahko opredeljevali metode dela obveScevalnih, protiobveS€evalnih ter varnostnih

sluzb, je treba najprej opredeliti tako splosno kakor tudi ozjo definicijo metode dela

obvescevalno-varnostnih sluzb. Temeljna znacilnost obvesc¢evalno-varnostnih sluzb je, da

praviloma izvajajo vse tri zvrsti obveSCevalnih  dejavnosti:  obveScevalno,

protiobves¢evalno in varnostno. Saponja (1999) posamezne zvrsti opredeljuje takole:

= obvescevalna zvrst je obveSCevalna dejavnost, katere namen je pridobivanje podatkov
v tujini z razli¢nih podrocij;

= protiobveSfevalna zvrst je obveScevalna dejavnost, ki je usmerjena na odkrivanje,
spremljanje, onemogocanje in v nekaterih primerih tudi preiskovanje kaznivega dejanja
vohunstva, ki ga izvajajo tuje obvescevalne sluzbe. Ne gre le za odkrivanje vohunske
dejavnosti, ampak tudi za spremljanje dejavnosti tujih obvescevalnih sluzb, kadar ne
izvajajo vohunske dejavnosti;

= varnostna zvrst je obveScevalna dejavnost, ki je usmerjena proti organiziranemu
kriminalu, terorizmu, nedovoljeni trgovini in proizvodnji mamil, oroZja in sredstev za

mnoZzi¢no uni¢evanje. Namenjena je tudi za odkrivanje in prepreCevanje raznih oblik
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politi¢nega ekstremizma oziroma radikalizma, katerega cilj je ruSenje ustavne ureditve,

ter varovanje pred njimi.
Glede na navedeno je mogoce zakljuciti, da je temeljna metoda dela vseh obvesc¢evalnih
sluzb, torej tudi protiobvescevalnih in varnostnih, obvescevalna dejavnost. Ko pa
govorimo o zvrsti obveScevalne dejavnosti, se pojavljajo razlike v pooblastilih, ki jih imajo
delavci posameznih sluzb, ter v naravi dela. Pri opredelitvi narave dela lahko za
obvescevalne sluzbe trdimo, da so informativne, medtem ko so protiobvescevalne in
varnostne tako preventivne kakor tudi represivne. Metode dela, ki jih bom opredelil v
nadaljevanju, so torej tiste, ki jih uporabljajo obvescevalno-varnostne sluzbe ne glede na
zvrst obveSCevalne dejavnosti, ki jo izvajajo, zaradi tega bom tudi v nadaljevanju

uporabljal le termin obvescevalno-varnostne sluzbe.

Vse obvescevalne in varnostne sluzbe uporabljajo poleg drugih tudi posebne metode in
sredstva pri izvajanju svojih dejavnosti. Ce bi jih prenehale uporabljati, bi izgubile tudi

specificen polozaj, ki ga imajo (Pordevi¢, 1980).

Metoda je skupek specifi¢nih postopkov, s katerimi se zbirajo in varujejo dolo¢eni podatki.
Obvescevalno-varnostna sluzba jih pred vsako operacijo posebej odreja. Opredeljuje se za
tisto metodo oziroma skupek del in postopkov, ki so najprimernejSi za predmet
preuCevanja. Pri njenem izboru morajo biti prisotna nacela racionalnosti, ekonomicnosti
itd. Pravilen izbor je najpogosteje odlocujo€ tudi pri u€inkovitosti.

Tajnost je pomembno obeleZje obvescevalne sluZbe in se nanaSa na vse, kar ta izraz
vsebuje: obstoj posebne organizacije, zaposlene, posebne dejavnosti (akcije), sredstva in
metode delovanja, prostore ipd. Tajnost predstavlja enega glavnih objektivnih razlogov

znanstvene neraziskanosti pojma in pomena obvescevalne sluzbe (Purg, 1995: 34).

Izbor nacina in metode dela je odvisen od naslednjih kriterijev:

= obvescevalnih zahtev drzave,

= naloge in cilja, ki ga sluzba mora izvesti,

= politike, ki jo drZzava vodi proti drugi drzavi,

= Casaizvajanja naloge (mir, vojna, izredno stanje),

= ozemlja, kjer se naloga izvaja (lastno, sovraznikovo, zaveznikovo ozemlje),
= razpolozljivih sil in sredstev sluzbe ter

= realnih zmoZnosti sluzbe, da nalogo izvede.
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Nacini in metode dela obveS€evalnih sluzb predstavljajo najvecjo tajnost in so kot take
zaiCitene. Ce se naini in metode dela posameznih sluzb odkrijejo, se s tem najveckrat

odkriva delovanje celotne sluzbe (Staji¢, 2006: 217).

Obvescevalne sluzbe wuporabljajo vse metode, ki jih 1imajo v svojem
znanstvenoraziskovalnem inStrumentariju vse druzboslovne vede, poleg teh pa Se doloCene
»posebne« metode dela in posebna sredstva, kar jim tudi daje pomen specificne
organizacije oziroma dejavnosti. Metode dela vseh obvescevalnih sluzb so naceloma
enake, razlika je le v obsegu te dejavnosti ter v tem, kdo jih izvaja in proti komu. V osnovi
lahko vse metode dela obveS¢evalnih sluzb razdelimo na dve skupini:

= Jegalne in

= ilegalne, ali kakor se pogosto imenujejo, tajne ali klasi¢ne metode dela* (Kruni¢, 1996:

144).

Poleg enake razdelitve, ki jo opredeljuje Kruni¢, razlikuje Staji¢ (2006: 217) na podlagi
sredstev, s pomocjo katerih se dejavnost izvaja, naslednje metode dela: agenturno metodo,
metodo uporabe prislusnih naprav ter metodo elektronskega izvidnistva. Ce pa izvedemo
primerjavo glede vsebine dela obveScCevalnih sluzb, lahko pogojno govorimo o dveh
skupinah metod, in sicer o:

* metodi zbiranja podatkov in

* metodi izvajanja prevrata oziroma subverzivnega delovanja (Staji¢, 2006: 217).

Obvescevalno-varnostne sluzbe pri zbiranju podatkov le redko uporabljajo eno samo
metodo ali en sam vir zbiranja podatkov in informacij. Pri uporabi ve¢ metod hkrati
govorimo o obliki operativnega dela (Zunec, Domisljanovi¢, 2000: 47). Ob tem Saponja
(1999: 8) dodaja, da operativne discipline sestavljajo skupino razliénih metod, nacinov,
postopkov ter za obveS€evalno-varnostne in varnostne sluzbe specificnih opravil, ki jih
opravljajo delavci teh sluzb. Glede na to, da te discipline zahtevajo prakticno, fizi¢no delo

na terenu, govorimo o operativhem delu in delovanju.

Zbiranje podatkov in informacij z uporabo metod in sredstev dela je tradicionalno

najpomembnejSa funkcija obvesSCevalno-varnostne sluzbe. Zbiranje podatkov je

* Pordevi¢ uvaja tudi tretjo vmesno skupino in jo imenuje pollegalna ali prikrita metoda.
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neprekinjen in zahteven proces, ki je odvisen od iniciative, izkuSenj in ve$¢€ine organa, ki
se na tem delu angazira. Novo prispeli podatki se imenujejo surovi podatki, ker v procesu
Se niso dodelani in niso dobili kvalifikacije vsebine ter osnove za uporabo. Poleg podatkov,
ki jih pridobi obveScevalno-varnostna sluzba sama, so tukaj Se podatki drugih institucij,

gibanj ali drzav (Stopar, 2003: 37).

3.1.1. Metode zbiranja podatkov iz javnih virov

Pod pojmom zbiranja podatkov iz javnih virov lahko razumemo legalne metode, kakor jih
opredeljuje Kruni¢, torej je to dejavnost obveScevalno-varnostnih sluzb, da za zbiranje

informacij izkori$¢ajo »odprte« vire informacij.

V dobi informacijske tehnologije je na voljo veliko Stevilo informacij, ki jih drZavni
organi, podjetja in druge institucije namenoma objavljajo, saj je to eden izmed nacinov
ponujanja izdelkov, reklamiranja dejavnosti, ustvarjanja dobrega imena oziroma
dezinformiranja (Schmid, 2001). V vecini evropskih drzav obveScevalna skupnost pri
svojem delu uporablja metode zbiranja podatkov iz javnih virov, kakor tudi pridobivanje
podatkov s posebnimi metodami. Po ocenah pridobijo obveScevalno-varnostne sluzbe z
javnimi metodami 60 odstotkov zahtevanih podatkov, s tajnimi metodami 20 odstotkov ter
z mednarodnim sodelovanjem in prek drugih drzavnih organov drzave 20 odstotkov

(Schmid, 2001).

Sredstva mnoZi¢nega inforrniranja5 objavljajo veliko koli¢ino informacij. Po nekaterih
tujih virith naj bi obveScevalne sluzbe zbrale na tak nacin tudi do 85 odstotkov vseh
podatkov, vendar pa so za njihovo obdelavo potrebni izobrazeni kadri, saj je treba izlocati
dejstva ali posamezne podatke iz informacij ter jih ustrezno obdelati. Osebe, ki se
ukvarjajo s takim na¢inom zbiranja podatkov, so lahko agenti obveS¢evalci, razni analitiki,
zunanji sodelavci in drugi (Hartman, 2006).

Podobno opredeljuje tudi Zirovnik (2001: 74), ko povzema teze mnogih teoretikov, ki
skusajo dokazati, da je 80 odstotkov obvescevalnih podatkov pridobljenih iz javnih virov,
ter se zaradi tega sprasSujejo o smiselnosti obstoja obvescCevalnih sluzb. Vendar pa
obvescevalne in varnostne sluzbe pridobijo tudi podatke, ki v javnih virih niso objavljeni in

tudi nikoli ne bodo, zato je obstoj obvescevalnih sluzb smiseln.

5 . . v .. .. .
Radio, televizija, Casopisi, revije, internet ...
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V sredstvih mnoZzi¢nega informiranja se teZje najde popoln podatek, pogosteje gre le za

posamezna dejstva ali dele podatkov, ki se lahko uporabijo v dva namena:

= dopolnjujejo se spoznanja, ki jih je obvescevalna sluzba dobila z drugimi metodami,

= pozornost se lahko usmeri tudi na SirSi obvescevalni in varnostni problem ter se tako
spodbudi uporaba drugih metod in sredstev zaradi potrjevanja Ze znanega, ali pa

podrobnejSega preucevanja doloCenega problema (Stopar, 2000).

Obvescevalno-varnostne sluzbe sistemati¢no spremljajo delo sredstev javnega obvescanja,
kakor tudi tisto zaloZniSko dejavnost, ki bi lahko objavila pomembne informacije. Z
analiticnim delom prihajajo do spoznanj o sploSnem stanju vseh zvrsti Zivljenja dolo¢ene

drzave.

Nadaljevanje sistemati¢nega dela sluzb so naslednji nacini zbiranja informacij:

= posiljanje organov na vojaske parade, vaje, kjer je dovoljena prisotnost javnosti, saj je
tako mogoce pridobiti vpogled v bojne zmoZnosti doloCene drzave (usposobljenost,
opremljenost),

= prisotnost na sprejemih, slovesnostih, kjer obvesc¢evalci navezujejo stike s Stevilnimi
tujimi predstavniki ter v pogovorih, razpravah in s postavljanjem vpraSanj prihajajo do
pomembnih informacij, ter

» medsebojni stiki v odnosih med drZavami (pogodbene obveznosti, obiski delegacij,
izobraZevanje ...), ki obveScevalnim sluzbam omogocajo zbiranje dolo¢enih informacij

o drzavi gostiteljici (Staji¢, 2006: 218).

Podobno opredeljuje delo obvescevalno-varnostnih sluzb tudi Kruni¢ (1996: 145), saj med
legalne metode priSteva analizo podatkov iz javnih virov, zbiranje podatkov prek
diplomatsko-konzularnih in drugih predstavniStev, sprasevanje/zasliSevanje beguncev,
vojnih ujetnikov, dezerterjev, prebeznikov ipd. Mnogi avtorji v to kategorijo priStevajo tudi
izvidniSko dejavnost. Ta se lahko izvaja z vojaskimi enotami, z letali (s piloti ali brez njih),
s sateliti, lahko gre za elektronsko izvidniStvo (radarsko, optoelektronsko, radioizvidnistvo,
ki vkljuCuje radioprisluSkovanje in radiogonimetriranje). Kruni¢ meni, da nekaterih vrst

izvidniStva ne moremo Steti med legalne metode (izvidniStvo z letali).

Tudi metoda neposrednega opazovanja je na meji med legalnim in ilegalnim. Uporabljajo

jo vojaski obvescevalci, ki se poSiljajo v dolofene drZave, in »politi¢ni prijatelji«. Z
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metodo neposrednega opazovanja se opazujejo pomembni objekti in smeri ter se tako
zbirajo ali preverjajo zbrani pomembni podatki. Pri tem se obiajno uporabljajo sredstva za
dokumentiranje (fotoaparat, kamera ...). Gibanje v bliZini objektov, kjer je gibanje
omejeno, obi¢ajno ni prepovedano, vendar lahko hitro pride do prekoracitve pooblastil
(snemanje, skiciranje, pogovori z zaposlenimi), kar je v vseh drZzavah z zakonom

prepovedano (Staji¢, 2006: 219).

Z razvojem druZzbe se Siri tudi obseg potrebnih podatkov za vodenje drzave. Obvescevalno-
varnostne sluzbe vse pogosteje sodelujejo z znanstvenimi, raziskovalnimi in drugimi
institucijami. Sodelovanje je v informacijski dobi ve¢ kot potrebno, zaradi hitrega
znanstvenega in tehniCnega razvoja na eni strani ter zaradi dejstva, da obvescevalno-
varnostne sluzbe ne bodo nikoli razpolagale z neomejenimi kadrovskimi, financnimi,
tehni¢nimi in drugimi viri, s katerimi bi lahko zagotavljale informacije in podatke za
ucinkovito vodenje drzave. Zaradi slednjega lahko znanstvene, raziskovalne in druge
institucije za potrebe obvescevalno-varnostnih sluzb izvajajo doloCene dejavnosti na

podrocju zbiranja, vrednotenja in obdelave javno dostopnih podatkov.

Pri legalnem zbiranju podatkov velja omeniti Se vlogo diplomatsko-konzularnih
predstavniStev, saj izvajajo tako imenovano »obvescanje«, ki ga je mogoce opredeliti v
najSirSem smislu kot dejavnost, katere cilj je izvedeti informacije ali zbrati podatke o
necem ali nekom ali posredovati obvestila (podatke, informacije in dokumente) nekomu.
Ko govorimo o obveS€anju kot diplomatski funkciji, pod tem pojmom razumemo
dejavnost, ki je usmerjena na pridobivanje obvestil o pogojih in razvoju dogodkov v

drzavi, kjer je diplomatski predstavnik akreditiran (Staji¢, 2006: 298).

Diplomati zbirajo podatke v skladu z Dunajsko konvencijo o diplomatskih odnosih, v
kateri je opredeljeno, da je dovoljeno akreditiranim diplomatskim predstavniStvom z vsemi
legalnimi sredstvi zbirati podatke o drzavi gostiteljici (Stopar, 2000).

Vojaski ataseji kot ¢lani diplomatsko-konzularnega predstavnistva so praviloma usluzbenci
vojaskih obveScevalnih sluzb, ki organizirajo vojaSki obveScevalni center v drzavi
gostiteljici. Njihov osnovni nacin pridobivanja podatkov temelji na uporabi legalnih metod.
Staji¢ (2006: 306) opredeljuje, da vojaski ataseji pri izvajanju svoje dejavnosti lahko
izjemoma uporabljajo tudi nelegalne metode zbiranja obvescevalnih podatkov, in sicer za

zbiranje podatkov, ki jih ni mogoce zbrati z legalnimi metodami. Ti podatki so:
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opremljenost in izurjenost, moralno stanje, lokacije pomembnih vojaskih objektov, nacin
poveljevanja, mobilizacijska pripravljenost ter podatki, ki so pomembni za obrambo
drzave.

Zaradi navedenega organizirajo agenturno mreZo ter za izvajanje svoje dejavnosti

uporabljajo vse kategorije oseb, ne glede na drzavljanstvo in pobudo sodelovanja.

Podatke lahko z legalnimi metodami zbiramo v lastni drZzavi (na podlagi suverenih pravic)
ali v tujini (brez krSenja norm mednarodnega prava). Ti »obvescevalci« ne morejo biti
obsojeni za vohunjenje, ker ne pocnejo niCesar protipravnega. Tako pridobljeni podatki
sami po sebi nimajo obvesScevalnega pomena, vendar lahko obve$c¢evalna sluzba z njihovo
obdelavo oziroma analizo naknadno pride do zelo kakovostnih informacij (Kruni¢, 1996:

145).

3.1.2. Metode skrivnega (tajnega) zbiranja podatkov

Te metode so pri delu obveScevalno-varnostnih sluzb najpomembnejSe. Obvescevalno-
varnostni sluzbi dajejo poseben pomen in vlogo. Obstoj in uporaba teh metod sta pogojena
s pojavom tajnosti, ki jo lahko odkrijemo ali zasCitimo le na ta nacin (Kruni¢, 1996: 145).
V to kategorijo bi lahko S$teli naslednje metode:

= tajno sodelovanje ali agenturno metodo,

» infiltracijo pripadnika obvescevalne sluzbe v ciljno okolje,

» tajno sledenje in opazovanje,

= tajni odkup predmetov,

= tajno preiskavo,

" tajno uporabo operativno tehni¢nih sredstev (kontrola telefona in drugih
komunikacijskih sredstev, prisluskovanje v prostoru, kontrola pisemskih in drugih
posiljk, slikovno dokumentiranje oseb in stvari, protiprislusni pregled in tehni¢na
zaScita) (Kruni¢, 1996: 146).

Drugi avtorji, med njimi Brejc (1994: 72-73), med metode skrivnega (tajnega) zbiranja

podatkov uvrS¢ajo informativni pogovor, sodelavce, preverjanje oseb, sledenje, dvojne

kombinacije, dezinformacije, tajno preiskavo prostora, tajno avdio- in videosnemanje,
nadzor komunikacijskih sredstev in podobnega, protiprisluSne preglede ter tehni¢no zascito

objektov.
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Zaradi mnenj nekaterih avtorjev, da je mogoce na legalen nacin in s pomocjo javnih virov
zbrati potrebne podatke, bom skuSal opredeliti nekatere prednosti agenturne metode
oziroma tajnega sodelovanja kot oblike »obrti« obvescevalno-varnostnih sluzb.

Tajno sodelovanje je ena najstarejSih oblik tajnega pridobivanja podatkov. Staro je toliko,
kot so stare obveScCevalne sluzbe. Nacin dela se v vseh letih ni spremenil, delo s tajnim
sodelavcem pa ostaja Se vedno najbolj varovana skrivnost posameznih operativcev.
Brezpogojno mora biti zagotovljena tajnost sodelovanja, ki jo obvescevalne in varnostne
sluzbe zagotavljajo v razlicnih obsegih, odvisna pa je tudi od tega, v katero varnostno

zanimivo okolje je tajni sodelavec usmerjen (Zirovnik, 2001: 75).

Obvescevalne in varnostne sluzbe menijo, da se najboljSa informacija o objektu interesa

pridobi s pomocjo zaposlenega, ki v njem dela. Torej je potreben agent, poznavalec

situacije, ki lahko to situacijo ustno ali na drugi nacin prenese operativcu (profesionalnemu

pripadniku obvescevalne sluzbe). V prid agenturne metode je naslednje:

= podatkov o volji, nameri in nacrtih nasprotnika ni mogoce pridobiti, Ceprav
uporabljamo najsodobnejSa tehni¢na sredstva. Z uporabo prislu$nih naprav je mogoce
pridobiti podatke o nameri nasprotnika samo nekaj minut pred zacetkom izvajanja
doloCene naloge, vendar protiobvescevalne sluzbe pogosto te podatke posredujejo
zaradi oblikovanja napac¢nih odlocitev;

* npemogoce je izvajati tudi najenostavnejSe specialne operacije brez pomoci drzavljanov

ogroZene drzave na njenem ozemlju (Staji¢, 2006: 219).

Uporaba agentov obvescevalno-varnostnih in varnostnih sluzb ima prednost direktnega

pristopa do Zelenih informacij, vendar pa je treba navesti tudi pomanjkljivosti. Schmid

(2001: 22) navaja naslednje:

* protiobveSc¢evalna dejavnost je vedno koncentrirana na osebe in vodje,

* pri pridobljenih osebah se lahko slabosti, zaradi katerih so bile pridobljene, izkaZejo
kot bumerang,

* Jjudje obicajno delajo napake ter =zaradi tega postanejo predmet interesa

protiobvescevalnih in varnostnih sluzb.
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Tajno sodelovanje obveScCevalno-varnostne sluzbe vzpostavljajo z drzavljani maticne
drzave in tujci zaradi zbiranja podatkov in informacij ter izvajanja drugih dejavnosti.

Osebo, s katero se vzpostavi tajno sodelovanje, imenujemo sodelavec® (Stopar, 2003: 43).

Vedno znova se postavlja vprasanje, kaksni so motivi ljudi, ki privolijo v sodelovanje z
obvescevalno-varnostnimi in varnostnimi sluzbami in se torej ukvarjajo z zbiranjem tajnih
podatkov.

Motivi so praviloma razli¢ni, velja pravilo, da jih je toliko, kot je ljudi. Kljub vsemu pa
poznamo nekaj osnovnih motivov, ki so v praksi najpogostejSi. Na prvem mestu je
patriotizem, ki je zelo aktualen in ucinkovit v obdobjih, ko je nacionalna varnost drZave
ocitno ogrozena ali je drzava v vojni. Pogosto nastopa v kombinaciji z drugimi motivi, kot
so avanturizem, ideologija, nasprotovanje doloCenim sovraznim politicnim rezimom ali
posebnim oblikam kriminalitete, kot so droge ali terorizem. Omeniti velja Se: maS€evanje,
ob&utek poniZanosti, razodaranja in seveda denar (Saponja, 1999: 20-21).

Podobno opredeljuje motive tudi Staji¢ (2006: 220) in pravi, da ljudje zaradi patriotizma
zacnejo tajno sodelovati z obvescevalnimi sluzbami. Patriotizmu sledijo politi¢na in verska
ideologija, denar, Zelja po karieri, avanturizem, ljubezen, Zelja po mascevanju, sovraStvo
itd. Zaradi tega, ker je agent iz sestave potencialne Zrtve najboljSa investicija, obveS€evalne
sluzbe izkoriscajo navedene motive za ustvarjanje StevilCne, raznovrstne, ucinkovite in
funkcionalne agenture.

Tudi Schmid (2001: 22) opredeljuje razloge, zaradi katerih pridobljene osebe sodelujejo z
obvescevalno-varnostnimi sluZzbami. Bistveni razlogi so: izsiljevanje, podkupovanje,
groznje, ideologija, Cast, nezadovoljstvo, manjvrednost itd.

Sodelavca lahko obves¢evalna sluzba v ciljno okolje vrine, ali pa je ta Ze tam. V praksi
poznajo obvescevalne sluzbe tri glavne osnove za angaziranje in poznejSe sodelovanje:

= prostovoljnost (patriotizem, ideologija itd.),

= materialne Koristi,

= prisilo (groZnja z uporabo obremenilnega materiala ipd.) (Kruni¢, 1996: 146-147).

Da bi se izognili polemiki o tem, ali je tajno sodelovanje pomembno, govori teza, da je

treba loCiti med obvescevalno in protiobvescevalno sluzbo. Ce je znacilnost obveS¢evalne

® Agent ali sodelavec je oseba, ki iz doloGenih razlogov organizirano, neprofesionalno, tajno in za potrebe
obvescevalno-varnostne sluzbe neke drzave zbira v nasprotnikovih strukturah tajne podatke, ki jih nato na
tajen nacin posreduje obves$€evalcu. Agenturna ali sodelavska mreZa so vsi tajni viri podatkov — sodelavci, ki
delajo po navodilih in usmeritvah obvescevalno-varnostne sluzbe neke drzave (Pordevic, 1989: 4-5).
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sluzbe, da lahko z analizo javnih virov pridobi mnogo podatkov, je nesmiselno govoriti, da
lahko z isto metodo doseZemo podobne uspehe pri protiobvescevalnem delu. Agenta tuje
sluzbe je mogoce odkriti le z uporabo posebnih oblik pridobivanja podatkov, in ena od njih

je nedvomno agenturna metoda (Kruni¢, 1996).

IzkuSnje obveScevalno-varnostnih sluzb ZDA v zadnjem desetletju so pokazale, da bo
Clovek kot vir informacij eden najpomembnejSih nacinov pridobivanja podatkov in
informacij tudi v prihodnje, predvsem ko govorimo o zbiranju varovanih podatkov, do
katerih ni mogoce priti z uporabo tehni¢nih sredstev. Tak primer so ekstremne in
teroristicne organizacije, katerih delovanje se lahko le deloma spremlja z uporabo
tehnic¢nih sredstev. Glavni vir podatkov in informacij bo tako Se vedno predstavljal ¢lovek,
seveda v kombinaciji s tehni¢nimi sredstvi (Stopar, 2003: 41).

Podobno razmisljajo tudi Tominc, Sotlar in Koren (2006: 961), saj ve€ina sluzb ugotavlja,
da jim kljub mnoZici informacij primanjkuje tistih, ki bi bile pridobljene iz sredin oziroma
iz okolja, od koder groZznje dejansko izhajajo, ali pa jih pogosto ocenijo kot nepomembne
in jih zavrzejo. Ker gre pri novih vrstah ogroZanja za okolja, v katerih se klasicne
obvescevalne sluzbe ne znajdejo najbolje, morajo vloZiti vedno vec¢ji napor, da pridobijo
uporaben podatek. Edina reSitev, ki bi jim lahko pomagala premagati ta problem, je vrnitev
k bistvu »obrti«, k tajnemu sodelovanju. To pa pomeni pridobiti tajne sodelavce, ki bi bili

v srediscu ali v neposredni blizini posameznega vira ogroZanja.

3.2. Viri obveséevalno-varnostnih sluzb

V zadnjem desetletju se od obveS¢evalno-varnostnih sluzb pri¢akuje, da bodo naro¢nike

informirale o dogajanju na ve¢ podrocjih, poleg navedenih tudi na podrocju migracij,

ekstremizma in terorizma, ilegalnih trgovin z oroZjem, drogami, Cloveskimi organi in

prepovedanimi snovmi’ (Stopar, 2003: 41).

Obvescevalno-varnostne sluzbe pridobivajo podatke in informacije iz razli¢nih virov.

* Prvi vir informacij so ljudje. HUMINT (human intelligence) vsebuje zbiranje
informacij s Cloveskimi viri, po navadi agenti (vohuni), lahko pa tudi s pomocjo
popotnikov, beguncev, vojnih zapornikov ipd. Najucinkovitej$i je tam, kjer se

informacija ne prenasSa elektronsko ali pa je Sifrirana in se je ne da deSifrirati v Casu, v

7 e . . .
Sem Stejemo npr. radioaktivne snovi.
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katerem je Se aktualna. HUMINT je Se posebej pomemben tam, kjer obveScevalna
informacija zahteva poglobljeno interpretacijo ali pa je dvoumna in zato potrebuje
oceno notranjega udelezenca. Zaradi hitrega razvoja dogodkov in potrebe po skupnem
nastopanju proti virom ogroZanja obvescCevalno-varnostne sluzbe vse pogosteje
medsebojno sodelujejo tudi zunaj drzavnih meja ter si izmenjujejo zbrane podatke,
informacije in spoznanja (Military and Defence Encyclopedia, 1993: 1280 v Stopar,
2003: 41).

Drugi vir so razli¢ne tehni¢ne naprave. Z razvojem tehnologije za zbiranje podatkov in
informacij ter sposobnostjo njihove uporabe na zemeljskem povrsju, v zraku in vesolju,
na vodni gladini in pod njo je ta vir vse ve€ji in pomembnejsi. V to skupino Stejemo
zbiranje podatkov in informacij s pomogjo elektronskih sredstev TECHINT,® ki se deli
na zbiranje informacij iz signalov elektronske emisije SIGINT’ in zbiranje slikovnih
informacij IMINT.'® SIGINT se nadalje deli na nadzor komunikacij COMINT,"
nadzor drugih elektronskih naprav ELINT,'? nadzor telemetrijskih dejavnosti
TELINT" ter programe za za$¢ito signalov SIGSEC.'* IMINT je najmlaja in verjetno
tudi najsodobnejSa disciplina za zbiranje podatkov. Zbiranje slikovnih informacij v
izvidniSke namene je znano Ze iz obeh svetovnih vojn. Pri danaSnjem izvidovanju se
podatki zbirajo fotografsko PHOTOINT," informacije pa se prikazujejo digitalno, s
pomocjo racunalnika. Poleg navedenih nac¢inov pa lahko zberemo slikovne informacije
tudi z detektorji, ki so obcutljivi za valovne dolZine, ki jih oko ne more zaznati.
Tovrstno zbiranje je tako imenovano elektroopti¢no zbiranje informacij ELECTRO-
OPTINT.'® Obstajajo tudi protiukrepi za zaitito (OPSEC) ter metode maskiranja,
prikrivanja in zavajanja CC&D.'” Med druge, bolj specializirane naine tehni¢nega
zbiranja podatkov sodijo zbiranje informacij s pomoc¢jo naprav za odkrivanje
akusti¢nih valov v vodi ACOUSTINT ali ACINT,'® ki sta namenjeni odkrivanju ladij

in podmornic, izdelava zemljevidov, mornariSkih kart in zbiranje geodetskih informacij

$ TECHINT je kratica za Technical Intelligence.

? SIGIN je kratica za Signal Intelligence.

'"IMINT je kratica za Imagery Intelligence.

" COMINT je kratica za Communication Intelligence.

"2 ELINT je kratica za Electronic Intelligence.

S TELINT je kratica za Telemetry Intelligence.

' SIGSEC je kratica za Signals Security.

' PHOTOINT je kratica za Photographic Intelligence.

'® ELECTRO-OPTINT je kratica za Electro Optical Intelligence.

7 CC&D je kratica za Cover, Concealment & Deception Techniques.

' ACOUSTINT ali ACINT sta kratici za Acoustical Intelligence.
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MC&G," lasersko izvidnistvo LASINT,” jedrsko izvidniitvo NUCINT,* ki odkriva
posledice radioaktivnega sevanja, radiacijsko izvidniStvo RINT,” ki meri
elektromagnetno energijo, ter zbiranje informacij s pomo&jo radarja RADINT?

(Stopar, 2003: 42).

Tehni¢ne naprave za zbiranje informacij in podatkov so bile razvite predvsem v vojaske
namene. Obvesc¢evalne in varnostne sluzbe so v zacetku spremljale predvsem vojaske in
diplomatske komunikacije. Z razvojem komunikacijske tehnologije, predvsem interneta, ki
je bil razvit v vojaSke namene, in spremljanja novosti je sCasoma spremljanje komunikacij
prerastlo le vojasko in diplomatsko podroc¢je. Zaradi novih oblik ogrozanja se je izkazala
potreba po spremljanju tudi civilnih komunikacij, ki uporabljajo enaka frekvencna

obmocja kot prej omenjene.

* Tretji vir so odprti javno dostopni viri OSINT (open sources intelligence). Najvecji
deleZ obvescevalnih informacij se pridobi iz odprtih virov. Taki viri so vsa sredstva
mnoZzi¢nega obvesSCanja, vzgojno-izobraZevalne institucije, internet, publikacije,
seminarji, kongresi, simpoziji ipd. ObvesScevalna dejavnost odprtih virov je odsev tako
imenovane informacijske revolucije, v okviru katere so informacije vseh vrst, tudi

obcutljive, javno dostopne.

3.3. Opredelitev poslanstva ObveSc¢evalno-varnostne sluzbe Ministrstva
za obrambo

Nacionalnovarnostni sistem sestavljajo drzavni organi in sluzbe skupaj z dejavnostmi, za
katere so pristojni in jih izvajajo. Namen delovanja nacionalnovarnostnega sistema je
prepreCevanje, odkrivanje in preiskovanje vseh tistih pojavov, ki bi grobo posegli v
temeljne vrednote in mednarodne standarde. Vsak nacionalnovarnostni sistem in nosilci

funkcij sistema morajo upoStevati dolocene specificnosti sodobne varnosti (Anzi¢, 1997:
39):

' MC&G je kratica za Mapping, Charting & Geodesy Intelligence.
20 LASINT je kratica za Laser Intelligence.

> NUCINT je kratica za Nuclear Intelligence.

2 RINT je kratica za Radiation Intelligence.

» RADINT je kratica za Radar Intelligence.
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= dologitev subjektov?* in objektov varnosti,

= opredelitev varnosti v odnosu do vira ogroZanja iz druibenegal26 in nalralvnegal27 okolja,
= opredelitev varnosti kot stati¢nega in razvojnega dejavnika,

= opredelitev stopnje oziroma ravni varnosti,

= postavljanje dilem, ali je mogoce v celoti opredeliti in oceniti stopnjo varnosti.

Nacionalnovarnostni sistem drZzave je ciljno usmerjen sistem, katerega naloga je
usmerjanje delovanja njegovih podsistemov zaradi zagotavljanja ustrezne ravni varnosti
drzave kot druzbenega sistema (Stopar, 2003: 51).

V sami Resoluciji ni opredeljena vloga Obvescevalno-varnostne sluzbe Ministrstva za
obrambo v obrambnem podsistemu (v nadaljnjem besedilu: OVS MORS). Vendar je v
Obrambni strategiji Republike Slovenije, st. 820-00/2001-1 z dne 20. 12. 2001, navedeno,
da sta za ucinkovit obrambni sistem pomembni povezanost in usklajenost s sistemom
notranje varnosti zlasti na podro¢ju varovanja oblastnih organov, obrambnih ukrepov,
varstva osebnih podatkov in varnostnega preverjanja oseb, pri zagotavljanju varnosti
dolocenih varovanih oseb in objektov ter pri preprecevanju kaznivih dejanj v Ministrstvu
za obrambo in Slovenski vojski. Zlasti velik poudarek je podan povezavam na podroc¢ju
obveScevalne in protiobvesCevalne dejavnosti. Dejavnost teh sluzb je sestavni del
varnostnega podsistema v oZjem smislu, pri tem pa je nedvomno dejavnost OVS MORS

tudi predpogoj za uspesno delovanje obrambnega podsistema (Crnéec, 2003b: 4).

Obvescevalno-varnostna sluzba je samostojna sluzba Ministrstva za obrambo, ki opravlja
obvescevalne, protiobvescevalne in varnostne naloge na obrambnem podroc¢ju. Sluzbo vodi
generalni direktor, ki je za delo OVS MORS neposredno odgovoren ministru za
obrambo. OVS MORS je vojaska obveScevalna sluzba, katere zakonsko podlago
opredeljujeta Zakon o obrambi ter Uredba o OVS Ministrstva za obrambo (Uredba o OVS
MORS, 1999, dopolnjena 2000). S to uredbo sta podrobneje urejena delovanje in
organizacija OVS MORS.

Za zaetek OVS MORS Stejemo leto 1991, ko je iz Sektorja 9 v okviru MO nastala 6.

uprava, ki je delovala proti takratnemu poveljstvu JLA. Sesta uprava se je nato

** Subjekti varnosti so posameznik, druzbena skupina, politiéne stranke itd.
'V skupino objektov varnosti pa Stejemo npr. varnost razli¢nih oblik lastnine.
2% Npr. notranji in zunanji sovraznik.

" Poplave, potresi, suia itd.

38



preimenovala v VOMO, Varnostni organ MO. Z Zakonom o obrambi, ki je bil sprejet
decembra 1994, pa je znotraj MO kot organizacijska enota nastala danasnja Obvescevalno-
varnostna sluzba.

OVS MORS opravlja obves¢evalne, protiobvescevalne in varnostne naloge, zbiranje,
dokumentiranje in analiziranje informacij ter podatkov, ki so pomembni za obrambne
interese drzave oziroma varovanje takih podatkov. V okviru svojih pristojnosti opravlja
tudi naloge na obveSCevalnem, protiobves¢evalnem in varnostnem podro¢ju znotraj

mednarodnih pogodb, ki jih sklene Republika Slovenija.

Za izvajanje obveSCevalnih, protiobveSCevalnih in varnostnih nalog ObveScevalno-
varnostna sluzba opravlja za lastne potrebe tudi naloge s podro¢ja kadrovskih zadev,
izobrazevanja in usposabljanja, finan¢nega in materialnotehni¢nega poslovanja, naloge,
povezane s sprejemom, evidentiranjem, oddajo in hrambo dokumentarnega gradiva, ter
naloge, s pomoc¢jo katerih sta omogocena razvoj in vzdrZevanje informacijske in
telekomunikacijske opreme sluzbe. Za izvajanje teh nalog sodeluje s pristojnimi
organizacijskimi enotami Ministrstva za obrambo in Slovenske vojske.

OVS MORS opravlja naloge v okviru sektorjev, oddelkov, centrov in izpostav.

Organizirana je tako, da lahko posreduje podatke uporabniku v najkrajSem moZnem casu.

OVS MORS pri opravljanju svojih nalog sodeluje z ministrstvom, pristojnim za notranje
zadeve, policijo in Slovensko obveS¢evalno-varnostno agencijo ter z njimi izmenjuje
obvesCevalne in protiobvescevalno-varnostne informacije. OVS ministrstva lahko
izmenjuje obvesScCevalne informacije s tujimi vojaskimi obveSCevalnimi in varnostnimi

sluzbami po predhodnem soglasju ministra.

V nadaljevanju bom opisal temeljne naloge podroc¢ja dela OVS MORS, ki so pomembne

ter vplivajo na varnost oseb, objektov in varovanje tajnih podatkov.

3.3.1. Obvescevalne in protiobvescevalne naloge

V prvem odstavku 32. ¢lena Zakona o obrambi so navedene obveSCevalne in
protiobvescevalne naloge, ki jih opravlja OVS MORS.

Obvescevalne in protiobvesCevalne naloge obsegajo zbiranje, dokumentiranje in
analiziranje informacij ter podatkov, ki so pomembni za obrambne interese drZave,

oziroma varovanje takih podatkov, in sicer:
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= ugotavljanje in ocenjevanje vojaskih in politicnih varnostnih razmer ter vojaSkih
zmogljivosti zunaj drzave, ki so posebnega pomena za varnost drzave,

= zbiranje in ocenjevanje podatkov o razmerah na obmocjih, kjer med izvajanjem
obveznosti, prevzetih v mednarodnih organizacijah, oziroma pri opravljanju vojaske
sluzbe delujejo tudi pripadniki Slovenske vojske,

= odkrivanje in preprecevanje dejavnosti obveScevalnih sluzb vojaskih organizacij ter
drugih organov in organizacij, ki ogroZajo obrambne interese drzave, Slovensko vojsko

ali ministrstvo (ZObr., 2004: 32. ¢len).

3.3.2. Varnostne naloge

Na podlagi drugega odstavka 32. ¢lena Zakona o obrambi so varnostne naloge na

obrambnem podrocju, ki jih opravlja OVS MORS:

= odkrivanje, preiskovanje in prepre¢evanje ogroZzanja varnosti dolo¢enih oseb, delovnih
mest, objektov in okoliSev, ki jih uporabljata ministrstvo in Slovenska vojska v drzavi
ali zunaj nje, ter podatkov o razvoju ali proizvodnji dolo¢enega vojaskega orozja ali
opreme,

= preiskovanje kaznivih dejanj v skladu z zakonom,

= preucevanje in predlaganje reSitev za fizi¢no in tehni¢no varovanje,

= operativno varovanje doloCenih oseb, delovnih mest, objektov in okoliSev, ki so
posebnega pomena za obrambo,

= varnostno preverjanje oseb v skladu s predpisi,

= usmerjanje dela vojaske policije pri opravljanju dolo¢enih varnostnih nalog v skladu s

tem zakonom (ZQObr., 2004: 32. Clen).

OVS izvaja tako preventivne kakor tudi represivne ukrepe pri izvajanju protiobvescevalne
in varnostne dejavnosti. Pri izvajanju dejavnosti uporablja metode dela, ki so znacilne za
obvescevalne sluzbe. Delavci, ki izvajajo protiobvescevalno in varnostno dejavnost, so
pooblascene uradne osebe s pooblastili, kot jih dolo¢a Zakon za policijo.

Na protiobvescevalnem in varnostnem podro¢ju so vse naloge usmerjene v varovanje
tajnih podatkov in odkrivanje eventualnih storilcev, torej je to dejavnost, s katero
pridobivamo podatke o dejavnostih domacih in tujih drZzavljanov, za katere obstaja sum, da
bi bili lahko vpleteni v tako dejavnost oziroma so sodelavci tujih vojaskih obvescevalnih

sluzb (Saponja, Osterman, 1996: 301).
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Z ustrezno protiobvescevalno in varnostno dejavnostjo doseZemo:

= za$Cito najpomembnejSih drzavnih tajnosti pred ogroZanjem tujih obveséevalnih sluzb,

= prepreCujemo vohunstvo,

= odkrivamo in onemogocamo vse oblike tajne dejavnosti zoper drzavo, katerih nosilec
so obvescevalne sluzbe tujih drzav, ter

= odkrivamo in preprecujemo tajno prevratno delovanje zoper ustavno ureditev drzave.

Neodvisno od tega, da je protiobvescevalna dejavnost defenzivna in obrambna, organi, ki
jo izvajajo, ve¢inoma uporabljajo ofenzivne metode dela. Zaradi pravoCasnega odkrivanja
dejavnosti in nacrtov tujih obveScevalnih sluZzb morajo prodreti v njihove obveScevalne
sisteme, kajti le na ta nacin je mogoce predvideti varnostne in druge ukrepe za zasScito

drZzave oziroma organizacije (Staji¢, 2006: 208-209).

3.4. Vojaska obvescevalno-varnostna dejavnost Slovenske vojske

Za celovito razumevanje stanja obvesScevalno-varnostne dejavnosti v Slovenski vojski je
nujno na kratko pregledati njen razvoj. ObvescCevalno-varnostni organi, zadolZeni za
izvajanje obvescevalnih in Stabno varnostnih nalog, so bili v Slovenski vojski ustanovljeni
leta 2000, ko je minister za obrambo izdal Uredbo o izvajanju nalog organa, pristojnega za
obvescevalno podporo poveljevanju in vodenju ter za izvajanje Stabno varnostnih nalog v

Slovenski vojski.”®

Pred tem obdobjem je bila za izvajanje Stabno varnostnih nalog v Slovenski vojski
zadolZzena OVS MORS. Obvescevalna komponenta je bila v Slovenski vojski prisotna od
njene ustanovitve. OVS je prek izpostav, ki jih je imela vzpostavljene v Slovenski vojski,
in poleg drugih nalog, za katere je bila pristojna, opravljala tudi naloge Stabno varnostne
podpore v Slovenski vojski. Leta 1991 so bile ustanovljene izpostave pri RepubliSkem
Stabu za Teritorialno obrambo in sedmih Pokrajinskih poveljstvih Teritorialne obrambe

(Caleta, 2004).

V kasnejSem obdobju, do leta 2000, so se izpostave spreminjale in zdruzevale skladno z

reorganizacijo Teritorialne obrambe in kasneje Slovenske vojske. Struktura izpostav je bila

* Uredba o izvajanju nalog organa, pristojnega za obve$¢evalno podporo poveljevanju in vodenju ter za
izvajanje Stabno varnostnih nalog v Slovenski vojski (§t. 017-06-1/00-2 z dne 19. 9. 2000).
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podrejena neposredno OVS MORS, tako da poveljniki poveljstev in enot, kjer so delovale
izpostave, niso imeli neposrednega vpliva na delo pripadnikov varnostnega organa, kakor
ga je imela vojaska policija. To razmerje je prinasalo tako pozitivne kot tudi negativne
posledice. Pozitivne posledice so se kazale predvsem v tem, da poveljniki enot in
poveljstev niso imeli vpliva in moci, da bi prikrivali kazniva dejanja in druge deviantne
pojave, ki so se dogajali v njihovih enotah ali poveljstvih. Negativne posledice pa so se
kazale predvsem v nezaupanju do varnostnega organa; sodelovanje in delo sta bili v veliki
meri odvisni od sposobnosti komuniciranja oseb, ki so vodile poveljstva in enote, ter oseb,

ki so vodile izpostave varnostnih organov v teh poveljstvih in enotah.

Druga velika pomanjkljivost je bila v tem, da se je vojska pocasi in postopoma zacela
prilagajati zahtevam in normativom zveze NATO. Pripadniki Slovenske vojske so v
nasprotju s pripadniki OVS MORS, ki so izvajali naloge v izpostavah, odhajali na razli¢ne
vrste Stabnih usposabljanj doma in v tujino. Zaradi navedenega je na podrocju Stabno
varnostnih nalog v Slovenski vojski prihajalo do vedno vec¢jega razkoraka med potrebami
in dejavnostmi, ki so jih bili pripravljeni in sposobni na tem podrocju izvajati pripadniki

OVS MORS (Caleta, 2004).

Zakonska podlaga za izvajanje obvescevalno-varnostne dejavnosti znotraj Slovenske
vojske je bila do leta 2002 ozka in nedorecena. Predvsem so na to ves Cas opozarjale
tezave, ki so se pojavljale pri izvajanju protiobvescevalno-varnostnih nalog v Slovenski
vojski. Razmejitev pristojnosti na teh podro¢jih med Slovensko vojsko in OVS MORS
zakon ni urejal. Zakon o spremembah in dopolnitvah Zakona o obrambi® je dokon&no
opredelil vlogo varnostnega organa za opravljanje Stabno varnostnih nalog v Slovenski
vojski.

Zakon o obrambi®® sicer dolo¢a, da je za protiobveScCevalne in varnostne naloge, ki so
navedene v 32. Clenu, pristojna OVS MORS. Vendar je navedenemu ¢lenu dodan nov
odstavek, ki natan¢no opredeli, da Stabno varnostni organi Slovenske vojske izvajajo
preventivne naloge protiobvescevalne zascite poveljstev, enot in zavodov vojske in Stabno
varnostne naloge ter usmerjajo in vodijo delo vojaske policije, razen pri preiskovanju

kaznivih dejanj, ki je v pristojnosti OVS ministrstva. Stabni varnostni organ General$taba

*% Zakon o spremembah in dopolnitvah Zakona o obrambi (Uradni list RS, §t. 67/2002).
% Uradni list RS, $t. 82/94.
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strokovno vodi in usmerja delovanje podrejenih Stabnih varnostnih organov ter sodeluje z
Obvescevalno-varnostno sluzbo ministrstva.

Iz drugega odstavka 33. ¢lena ZObr, kjer je opredeljena organizacija OVS MORS, lahko
razberemo naslednje: podatki in informacije, zbrani pri opravljanju obveS¢evalnih in
protiobvescevalnih ter varnostnih nalog, so podlaga za analitiCne in operativne ocene, za
opravljanje Stabno varnostnih nalog v vojski, za izdelavo nacrtov uporabe vojske in drugih
obrambnih priprav ter za nacrtovanje in izvajanje obrambnih ukrepov, kar opredeljuje

medsebojno odvisnost med OVS MORS in obvescevalnimi organi znotraj SV.

Skladno z novim poslanstvom in reorganizacijo zveze NATO v smeri vse pogostejSega
izvajanja operacij zunaj 5. Clena Severnoatlantske pogodbe, nevojaske oblike ogroZanja
bolj kot kadar koli prej postavljajo zahtevo po spremljanju in predvidevanju politi¢nih,
gospodarskih, diplomatskih, kulturnih, demografskih in informacijskih dejavnikov ter
dejavnikov ogrozanja javne varnosti, ki predstavljajo potencialno groZnjo za enote in
pripadnike SV v coni obvesScevalnega interesa. Zaradi kompleksne narave navedenih
dejavnikov ogrozanja ter dejstva, da vpliv in dejavnost teh dejavnikov s podrocja
mednarodne vojaske operacije pogosto segata tudi na ozemlje Republike Slovenije, postaja
vse pomembnejSa koordinacija delovanja vojaske obveScevalne dejavnosti z dejavnostjo
OVS MORS in drugimi subjekti nacionalnovarnostnega sistema ter tujimi obvescevalno-
varnostnimi organi. ReSevanje teh vpraSanj bo v prihodnosti zahtevalo vse ve¢ pozornosti

ter ustrezne normativne, organizacijske, kadrovske in tehni¢ne ukrepe.

Vojaske operacije NATO in EU zunaj geografskega obmocja drzav ¢lanic obeh organizacij
(angl.: Out- of- Area Operations) zahtevajo ustrezno obvescevalno podporo v vseh fazah
operacije, vklju¢no s fazo odlocanja o napotitvi sil SV. V tej fazi je pomembna vloga VOD
v podpori odloCanju o zacetku operacije, njenem nacrtovanju ter pri usposabljanju,
opremljanju in pripravah sodelujo¢ih enot. Zagotovo najpomembnejsa naloga VOD je
obvescevalna ter protiobvescevalno-varnostna podpora med izvajanjem operacije, kjer so
enote SV izpostavljene kompleksnim varnostnim groznjam, drugacnim od groZenj doma,
neugodnim podnebnim razmeram, obveSCevalnim dejavnostim razli€nih  tujih
obvescevalnih sluzb ipd. VOD SV mora biti zato podprta tudi z obveScevalno,
protiobvescevalno in varnostno dejavnostjo OVS ter obvescCevalnimi strukturami operacije
in tujih oboroZenih sil, saj bo SV le na ta nacin sposobna pravocasno predvideti, odkriti,

oceniti in spremljati navedene groZnje ter odgovoriti nanje (Koncept VOD SV, 2005: 6-7).
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Zaradi uspeSnega izvajanja vseh nalog vojasko obvesScevalno dejavnost na strateski ravni
izvajajo OVS MORS in obveScevalni organi GeneralStaba Slovenske vojske. Na operativni
ravni izvajajo vojaSko obvescevalno dejavnost obvescevalni organi in enote operativnega
poveljstva sil, na takticni ravni pa obves¢evalni organi poveljstev brigad in bataljonov ter
izvidniSke enote. Ravni obvescevalne dejavnosti se medsebojno prepletajo in dopolnjujejo

(Vojaska doktrina, 2006: 32).

Vojaska obveScevalna dejavnost Slovenske vojske je celota funkcij, procesov, postopkov
in ukrepov posameznikov, enot in poveljstev, s katerimi neprekinjeno in celovito
spremljajo, analizirajo in predvidevajo vojasko, vojaskopoliti€no in varnostno situacijo ter
delovanje sovraznika, potencialnega sovraznika ter druge vojaske in varnostne groznje, z
namenom omogociti poveljnikom in drugim, ki odlo¢ajo o uporabi Slovenske vojske,
sprejem kvalitetnih in pravocasnih odlocitev na vseh ravneh poveljevanja. Del vojaske
obveScevalne dejavnosti je elektronsko izvidovanje, ki se v Slovenski vojski izvaja
centralizirano (Vojaska doktrina, 2006: 33).

Vojaska obvescevalna dejavnost Slovenske vojske obsega naslednje temeljne funkcije:
zagotavljanje indikatorjev in opozoril, izvajanje obveS€evalne priprave bojiS€a, podporo
poznavanju situacije, podporo nacrtovanju in delovanju po ciljih, ocenjevanje bojnega

delovanja, podporo zasciti sil in pripravo sil za delovanje (Vojaska doktrina, 2006: 33).

Varnostno delovanje je dejavnost Slovenske vojske, ki s pomocjo aktivnih in pasivnih
ukrepov zagotavlja varnost sil tako, da onemogoc¢a sovrazniku poznavanje razporeditve,
zmogljivosti in namer lastnih sil. Ukrepi so osredotoCeni v tiste vsebine, ki odkrivajo
kljucne dejavnosti ali slabosti oziroma S$¢itijo bistvene podatke o lastnih silah (Vojaska
doktrina, 2006: 68).

Aktivni varnostni ukrepi vkljuCujejo motenje ali uniCenje sovraznikovih zmogljivosti za
izvidovanje, obvesScCevalno dejavnost in pridobivanje podatkov o ciljih, napad na
poveljniSka mesta in druge elemente sistema poveljevanja in kontrole, zavajanje in
psiholosko delovanje. Pasivni varnostni ukrepi obsegajo varovanje oseb, fizi¢no in
tehni¢no varovanje obmocij in objektov, varovanje dokumentov, maskiranje ter prikrivanje
poloZzajev in dejavnosti, varnost informacij ter varnost komunikacijskega in

informacijskega sistema (Vojaska doktrina, 2006: 68).
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3.4.1. Opredelitev poslanstva obvescevalno-varnostnih organov

Za delovanje vojaSke obvescevalne dejavnosti je odgovoren poveljnik, ki izvaja tudi
poveljniski nadzor nad vojasko obvescevalno dejavnostjo.

Obvescevalno-varnostna dejavnost v Slovenski vojski je na podro€ju izvajanja nalog
obvescevalne podpore poveljevanju in Stabno varnostnih nalog organizirana na vseh
ravneh poveljevanja do ravni bataljona. Na omenjenih ravneh so vzpostavljeni sektorji,
oddelki in odseki (J-2, G-2 in S-2), ki so sestavljeni iz dveh podrocij, obvescevalnega in

protiobvesc¢evalnega ter varnostnega.

J-2 je glavni nosilec strateSke VOD v SV in opravlja razvojno, usmerjevalno in nadzorno
funkcijo vojaske obveSCevalne dejavnosti v SV na vseh ravneh poveljevanja. Poleg te
svoje osnovne funkcije s sodelovanjem z OVS zagotavlja tudi obvesScevalno podporo
GSSV in PSSV.

J-2 usmerja delo Oddelka za obvesc¢evalne analize, ki je funkcionalno umescen v strukturo
Analiticnega sektorja OVS. Tako na vojaskostrateski kot tudi na operativni ravni je SV

uporabnik obvescevalnih izdelkov, ki jih zagotavlja OVS.

G-2 PSSV izvaja nacrtovanje, organiziranje, usmerjanje in kontrolo vojaske obvescevalne
dejavnosti PSSV. PSSV nacrtuje in izvaja vse vojaSke operacije SV doma in v okviru
operacij zavezniStva, zato mora tudi G-2 zagotoviti ucinkovito obveS¢evalno podporo za
vse navedene operacije. V tem smislu mora G-2 zagotoviti potrebne organizacijsko-
formacijske, strokovne, tehni¢ne in druge kapacitete, s katerimi mora opraviti svoje
poslanstvo v celotnem spektru operacij. Konkretna vsebina, intenziteta, obseg in
zahtevnost obvesScevalne podpore se spreminjajo glede na vrsto naloge, kompleksnost

grozenj, razpolozljivi Cas in fazo delovanja.

S-2 brigade organizira in usmerja VOD v brigadi, na podlagi prioritetnih obves¢evalnih
zahtev (POZ) in drugih usmeritev poveljnika brigade, zahtevkov za informacijo PSSV in
podrejenih poveljstev in enot. S-2 poleg usmeritev zagotavlja podrejenim poveljstvom in
enotam tudi vse potrebne informacije v obsegu, ki jih te potrebujejo za vodenje sedanjih in
nacrtovanje prihodnjih operacij.

Organiziranje in usmerjanje OIZag na bataljonski ravni izvaja S-2, na podlagi prioritetnih

obveScevalnih zahtev (POZ) in drugih usmeritev poveljnika bataljona ter potreb
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poveljnikov cCet. S-2 izdela nalrt izvidovanja in nadzora, ki je osnova za izdajanje nalog

izvidniSkemu vodu.

V nadaljevanju obravnavanja vojaske obveSCevalne dejavnosti se bom omejil zgolj na

varnostno in protiobveS¢evalno dejavnost in bom skusSal opredeliti temeljne naloge, ki so

pomembne za delovanje, zas¢ito poveljstev in enot ter varovanje tajnih podatkov.

3.4.2. ProtiobveS¢evalno-varnostne naloge

Groznje varnosti so lahko nevtralizirane s protiobvescevalnimi in varnostnimi ukrepi, ki

SO:

nacrtovanje, usmerjanje, vodenje in nadzor celovitega razvoja varnostne in
protiobvesc¢evalne zagotovitve v Slovenski vojski,

izvajanje protiobvesc¢evalnih in varnostnih priprav pripadnikov pred odhodi v tujino ter
opravljanje pogovorov po vrnitvi,

nacrtovanje, usmerjanje, vodenje in nadzor dejavnosti v zvezi z vojasko policijo,
oblikovanje usmeritev za izdelavo konceptualnih, razvojnih in doktrinarnih
dokumentov, programov izobraZevanja in usposabljanja s podro¢ja varnostne
zagotovitve in vojaSkopolicijskih nalog,

usmerjanje pri postopkih ravnanja s kadri na podroCju varnostne zagotovitve ter
vojaske policije,

preuCevanje in uvajanje vojaSkih standardov na podro¢ju varnostne zagotovitve
vojaskopolicijskih nalog,

oblikovanje in razvoj smernic za analiziranje grozZenj in ranljivosti ter oblikovanje ocen
na ravni Slovenske vojske,

uresnicevanje obveznosti do NATA in EU na podro¢ju varnostne zagotovitve na
strateSki ravni,

nacrtovanje ukrepov na podrocju protiterorizma in protiobvescevalnih zadev ter

koordinacija s pristojnimi sektorji OVS in izmenjava podatkov.

Z vstopom Slovenije v NATO in izvajanjem varnostnih standardov pa lahko med

varnostne in protiobvescevalne naloge, ki jih izvajajo organi znotraj Slovenske vojske,

uvrs¢amo Se naslednje:

svetovanje poveljniku o vseh varnostnih zadevah,

protiobveScevalno delovanje v mednarodnih operacijah,
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* izvajanje zascite sil,
" preventivnha varnost,

* izvajanje zasc¢itnih ukrepov na bojiscu.

ProtiobveScevalno delovanje obsega identifikacijo nasprotnikovih obveScevalnih
dejavnosti ter vseh vrst subverzivnih in prevratniskih organizacij ter protiukrepe nanje.
Protiobvescevalna sluzba deluje po principu zanikanja obstojeCih pomembnih informacij

ter izvajanja ustreznega varovanja in zascite lastnih enot (AJP-2, 2001).

Preventivna varnost je definirana kot »organiziran sistem obrambnih ukrepov, uvedenih in

zadrzanih na vseh ravneh poveljevanja s ciljem dosedi in ohranjati varnost«.’'

To je
varovanje vseh komponent, vklju¢no z osebjem, pred neZelenimi dogodki ter

kompromitiranjem (AJP-2, 2001).

Zaposleni, ki se v Slovenski vojski ukvarjajo s protiobves¢evalno in varnostno dejavnostjo,
niso uradne pooblaS¢ene osebe. Pri svojem delu uporabljajo metode dela, ki jih opredeljuje
Zakon o obrambi. Izvajajo protiobves€evalno in varnostno pripravo zaposlenih, spremljajo,
analizirajo in predvidevajo vojasko situacijo ter delovanje sovraznika, potencialnega
sovraznika, predvsem njegovih obveScevalnih sluzb in sil za specialno delovanje ter drugih
vojaskih in varnostnih groZenj, z namenom omogociti poveljnikom in drugim v procesu
odlo€anja sprejem pravocasnih odlocitev na vseh ravneh poveljevanja in kontrole SV.
Izdelujejo protiobvescevalne in varnostne analize, ocene, poroc€ila in druge izdelke s
podroc¢ja obrambe in varnosti ter s tem omogocajo boljSe razumevanje situacije in njeno

spremljanje.

Bistvena metoda dela je preventiva, ki je usmerjena k prepreCevanju nastajanja neZelenih
posledic in oblik ogrozanja. Pri sodelovanju z OVS MORS omenjeni organi nudijo
podporo pri izvajanju represivnih ukrepov, ki so usmerjeni k izvorom, oblikam ter
nosilcem ogrozanja varnosti. Pri izvajanju svojih nalog sodelujejo tudi z drugimi organi v

okviru Ministrstva za obrambo pa tudi zunaj njega.

3L AAP-6.
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4. VARNOSTNI STANDARDI VAROVANJA TAJNIH
PODATKOV

V marcu 2001 je Svet Evropske unije sprejel Varnostna dolocila Sveta Evropske unije. V
juniju 2002 so se spremenili varnostni standardi v zvezi NATO. Glede na to, da je bila
Slovenija takrat v postopku vklju¢evanja v Evropsko unijo in zvezo NATO, je bilo treba
varnostne standarde in s tem Zakon o tajnih podatkih spremeniti tako, da bi zagotavljali
primerljivo in enakovredno moZzZnost sodelovanja slovenskih predstavnikov v postopkih,
kjer je za sodelovanje treba imeti dostop do tajnih podatkov in s tem predhodno pridobiti

ustrezno dovoljenje za dostop do takih podatkov (Hartman, 2004: 26).

Eden izmed temeljnih pogojev, ki ga je Republika Slovenija morala izpolniti pred vstopom
v EU in NATO, je vzpostavitev ustreznega sistema obravnavanja tajnih podatkov.
Standardi obeh organizacij predpostavljajo, da je nacin varovanja tajnih podatkov pri vsaki
Clanici na taki ravni, da omogoca popolno medsebojno zaupanje pri izmenjavi podatkov,
brez dodatnega varnostnega dogovarjanja ali ukrepanja. S sprejemom ZTP in njegove
novele v letu 2003 je Republika Slovenija podro€je tajnih podatkov uskladila s standardi
omenjenih organizacij, kar sta tudi obe potrdili in ocenili, da je Slovenija na tem podrocju

vredna zaupanja (Predlog Zakona o spremembah in dopolnitvah ZTP, 2005).

Po vstopu v omenjeni organizaciji je Zakon o tajnih podatkih doZivel spremembo v letu
2006. Predlagane spremembe in dopolnitve ZTP so bile usmerjene predvsem v vecjo
ucinkovitost sistema in posledi¢no v vecjo varnost tajnih podatkov ter osebno varnost oseb,
ki imajo zaradi opravljanja funkcije ali delovnih nalog potrebo po dostopu do tajnih
podatkov.

Pomembnost varnostnega podroc¢ja za uspesno delovanje Evropske unije in zveze NATO
je razvidna iz dokumentov, ki urejajo varnostno podroc¢je. Postopki ravnanja s tajnimi
podatki so natancno predpisani, kakor tudi nacin njihovega oznacevanja, posredovanja,
hranjenja in dostopa. Klju¢ni dejavnik varovanja tajnih podatkov je seveda €lovek in temu
je namenjena posebna pozornost. Pojasniti je treba nacin dostopa do tajnih podatkov EU in
NATO ter pogoje, ki jim morajo zadostiti posamezniki, ki dostopajo ali bi ali bodo

dostopali do tajnih podatkov (Brezovsek, Crnéec, 2004: 516).
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Ali smo s posameznimi spremembami, ki so bile izvedene, tudi koncali uvajanje
standardov, ki jih predpisujeta zveza NATO in EU? Osebno menim, da je sama uskladitev
standardov (varnostno preverjanje, varnostna obmocja, tehni¢no in fizi¢no varovanje,
certificirana oprema, informacijska tehnologija ...) prvi korak, ki smo ga na obrambnem
podro¢ju in v Slovenski vojski ponekod popolnoma, drugje pa le deloma uresnicili.
Standarde smo uvedli, posamezna podroc¢ja so opredeljena celo stroZje, kot jih predpisujeta
omenjeni organizaciji.

Ali je to dovolj? Nekateri bi najverjetneje odgovorili pritrdilno, sam pa bom v nadaljevanju
poskusSal opozoriti na podro¢ja, ki se mi zdijo izredno pomembna in smo jih vede ali
nevede nekoliko zanemarili. Pri preuCevanju zakonodaje, ki podroc¢je v EU in NATO
normativno ureja, sem skusal povzeti izkljucno dolocila, ki opredeljujejo ravnanje s tajnimi
podatki in obveznosti, ki jih imajo zaposleni pri njihovem obravnavanju, in za katera

menim, da so najpomembne;jsa.

4.1. Varnostni standardi v Evropski uniji

Varnostna dolo¢ila Sveta Evropske unije’” (Security Regulations of the Council of the
European Union) so bila sprejeta 19. marca 2001 v Bruslju in so zacela veljati 1. decembra
2001. Urejajo organizacijo varnosti v Svetu Evropske unije, klasifikacijo in oznacevanje
dokumentov glede na stopnjo tajnosti, fizicno varnost v objektih in okoliSih, osnovne
principe dostopa do tajnih podatkov in varnostno preverjanje, pripravo, distribucijo,
posiljanje, hranjenje in uni¢evanje tajnih podatkov Evropske unije (Cerneti¢, BroZi¢,

2003).

Varnostna dolocila predpisujejo ustanovitev posebnega registra za hranjenje strogo tajnih
podatkov Evropske unije. Posebno poglavje obravnava varovanje tajnih podatkov s
podrocja informacijske tehnologije in komunikacijskih sistemov ter postopke za odobritev
dostopa do tajnih podatkov tretjim drzavam, torej neclanicam Evropske unije. Varnostna
dolocila Sveta Evropske unije veljajo za Svet Evropske unije, Generalni sekretariat Sveta

Evropske unije in vse drZave Cclanice. Definirajo pojem tajnega podatka in oblike

2 Security Regulations of the Council of the Europoean Union, Official Journal of the European
Communities (2001/264/EC), L 101.
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potencialnega ogroZanja tajnih podatkov. Dolo¢ajo, da mora vsaka drZzava Clanica imeti
nacionalni varnostni urad>’ (National Security Organisation) (Cernetié, Brozic, 2003).

Varnostna dolocila Sveta Evropske unije dolo¢ajo, da imajo dostop do tajnih podatkov
Evropske unije samo osebe, ki se morajo s takimi podatki seznaniti zaradi opravljanja
funkcije ali delovnih nalog.® Navedeno pomeni, da morajo biti v drzavah &lanicah
varnostno preverjeni vsi tisti zaposleni, ki pri svojem delu potrebujejo tajne podatke
Evropske unije v sami drzavi ¢lanici, pa tudi vsi tisti, ki drzavo €lanico predstavljajo v
institucijah Evropske unije in pri svojem delu potrebujejo njene tajne podatke (Cerneti¢,

Brozi¢, 2003: 578-579).

Vsi posamezniki, ki potrebujejo dostop do tajnih podatkov stopnje ZAUPNO EU ali visje,

morajo biti predhodno ustrezno preverjeni. Podobno velja za osebje, ki dela na podroc¢ju

tehni¢nega delovanja ali vzdrZevanja komunikacijskih in informacijskih sistemov, ki

vsebujejo tajne podatke. V postopku preverjanja je treba ugotoviti, ali je posameznik:

= nedvomno lojalen,

= takega karakterja in tako diskreten, da ni nobenega dvoma o njegovi integriteti ter s
tem o njegovem ravnanju s tajnimi podatki,

= obcutljiv za pritiske zunanjih ali drugih virov zaradi svojega prejSnjega prebivalisca ali
preteklih povezav, ki lahko predstavljajo varnostno tveganje.

Cilj varnostnega preverjanja je ugotoviti, ali obstajajo zadrzki za dostop posameznika do

tajnih podatkov. Varnostno preverjanje se izvede s sodelovanjem posameznika, izvajajo ga

kompetentni organi drZave Clanice, katere drZzavljan je posameznik, EU preverjanja ne

izvaja (Brezovsek, Crnéec, 2004: 518).

Osebje, ki ima dostop do tajnih podatkov Evropske unije, mora biti usposobljeno in se
mora zavedati:

= varnostnih tveganj, ki so lahko posledica nediskretnih pogovorov,

= previdnostnih ukrepov, ki jih je treba upostevati pri stikih s predstavniki tiska,

= potencialnih aktivnosti obvescevalnih sluzb, katerih cilj je dostop do tajnih podatkov

Evropske unije,

3V Sloveniji Urad Vlade Republike Slovenije za varovanje tajnih podatkov, ki je hkrati Nacionalni
varnostni organ.

3 Princip »need to know« pomeni, da oseba, ki je sicer preverjena za dostop do dolo¢ene stopnje tajnosti in
ima ustrezno varnostno potrdilo oziroma dovoljenje, dostopa do podatkov v okviru navedene stopnje tajnosti,
vendar samo v okviru svojega dela.
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obveze, da mora nemudoma porocati pristojnim varnostnim organom ob najmanjSem
sumu na vohunsko dejavnost ali o neobicajnih okoliS¢inah, ki bi lahko kakor koli
vplivale na varnost,

potrebe po usposabljanju vseh tistih, ki pri svojem delu redno prihajajo v stik s
predstavniki tujih drzav, v katerih je eden glavnih ciljev obveScevalnih sluzb pridobitev

tajnih podatkov Evropske unije (Cerneti¢, Brozi¢, 2003: 580).

Prav tako mora osebje, ki ima dostop do tajnih podatkov Evropske unije, poznati metode, s

katerimi obvesSc¢evalne in varnostne sluzbe pridobivajo sodelavce.

4.2. Varnostni standardi v zvezi NATO

Dne 17. junija 2002 so zaceli veljati novi varnostni standardi zveze NATO. Varnost znotraj

Severnoatlantske organizacije (Security Within the North Atlantic Treaty Organisation,

Document C-M(2002)49) je dokument, ki je sestavljen iz direktiv za vsa podrocja

varovanja tajnih podatkov in je dopolnil ter zamenjal dokument Varnost v okviru

organizacije Severnoatlantskega sporazuma C-M(55)15 (FINAL) (Caleta, 2004a: 62).

Sestavljajo ga naslednje direktive:

AC/35-D/2000; Direktiva o varnostnem preverjanju. Dolofa nacine in postopke
varnostnega preverjanja, stopnje tajnosti, postopke ponovnega varnostnega preverjanja
in kriterije za varnostno preverjanje;

AC/35-D/2001; Direktiva o fizicni varnosti. Dolofa nacine in postopke izvajanja
fizinega varovanja objektov in okoliSev, ki so posebnega pomena za varovanje tajnih
podatkov in objektov;

AC/35-D/2002; Direktiva o informacijski varnosti. Dolo¢a nacine in postopke ravnanja
na podro¢ju informacijske varnosti s poudarkom na tehni¢nih reSitvah informacijske
varnosti;

AC/35-D/2003; Direktiva o industrijski varnosti. Dolo¢a nacine in postopke varovanja
tajnih podatkov, ki so posredovani drugim organizacijam ali izvajalcem, pri ¢emer je
vklju€eno tako varnostno preverjanje zaposlenih kot tudi zagotavljanje fizicne varnosti
objektov in opreme;

AC/35-D/2004; Osnovna direktiva za INFOSEC. Doloca nacine in postopke ravnanja
na podro¢ju informacijske varnosti s poudarkom na informacijskih reSitvah

informacijske varnosti;
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= AC/35-D/2005; INFOSEC direktiva za organizacijo CIS. Dolo¢a nacine in postopke
ravnanja na podro¢ju informacijske varnosti s poudarkom na organizacijskih reSitvah in

uvajanju novih tehnologij na podro¢ju informacijske varnosti.

K dokumentu C-M(2002)49 sodi tudi dodatek o varnostnih merilih proti teroristicnim
groznjam (Protection Measures for Nato Civil and Military Bodies Deployed Nato Forces

and Installations against Terrorist Threats) (Cerneti¢, Brozi¢, 2003: 579).

V dokumentu Varnost v okviru organizacije severnoatlantskega sporazuma, C-M(2002)49,
so zajeti in doloceni politika varovanja podatkov, sredstev, naprav in objektov, pomembnih
za delovanje in uresnicevanje ciljev NATA, ter minimalni varnostni ukrepi in postopki, ki
jih pri obravnavanju podatkov, opravljanju nekaterih dejavnosti ali pri uporabi dolocene
infrastrukture, na primer objektov, predmetov in naprav, morajo upoStevati organi in

¢lanice NATA (Caleta, 2004a: 63).

Varnostna direktiva zavezniSkega poveljstva za Evropo, AD 70-1, podrobneje doloca
postopke in ukrepe ter minimalne standarde varnosti. To so minimalni standardi, ki so jih
sprejele vse Clanice NATA.

Osnovni varnostni standardi, ki so jih sprejele vse ¢lanice NATA, so:

* tajni podatki se lahko posredujejo samo tistim osebam, ki izrazijo potrebo po
seznanjanju s temi podatki oziroma so zaradi nalog, ki jih opravljajo, upravicene do
seznanitve s temi podatki, pred tem pa so se udeleZile varnostnega usposabljanja, na
katerem so bile seznanjene z osnovnimi varnostnimi zahtevami za varovanje tajnih
podatkov;

* samo posamezniki, za katere je bilo opravljeno ustrezno varnostno preverjanje, bodo
imeli dostop do tajnih podatkov stopnje ZAUPNO (confidential) ali vi§je in se
seznanjali z njimi;

» tajni podatki morajo biti varovani z ustreznim sistemom, ki ga sestavljajo ukrepi na
podroc¢ju kadrovske in fizi¢ne varnosti, varnosti informacij ter varnosti informacijskih
in komunikacijskih sistemov;

= vsak sum ogroZanja varnosti tajnih podatkov mora biti takoj sporofen ustreznemu
varnostnemu organu. Poroc¢ilo morajo varnostni organi takoj ovrednotiti. Ugotovljena

mora biti morebitna Skoda, ki bi bila NATU povzroCena z ogroZanjem varnosti
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podatkov ali njihovo odtujitvijo. Takoj morajo biti sprejeti tudi ustrezni ukrepi (Caleta,

2004a: 63).

V povezavi z varnostnimi standardi zveze NATO je treba vzpostaviti enotna merila za
ugotavljanje lojalnosti, zanesljivosti in vrednosti zaupanja v posameznika, ki bo imel
dostop do tajnih podatkov zveze NATO. Da bi navedeno dosegli, mora vsak posameznik,
ki pri svojem delu potrebuje dostop do tajnih podatkov, pridobiti ustrezno varnostno
potrdilo (Personnel Security Clearance — PSC) z dologeno &asovno veljavnostjo (Cerneti¢,

Brozi¢, 2003: 579).

Vi posamezniki, ki pri svojem delu potrebujejo dostop do tajnih podatkov zveze NATO in

pridobijo ustrezno varnostno potrdilo, morajo biti usposobljeni prepoznati:

* potencialno nevarnost za varovanje tajnih podatkov pri pogovorih z osebami, ki pri
svojem delu ne potrebujejo dolocenih podatkov, Ceprav imajo dostop do iste stopnje
tajnosti kot nekdo drug,

= potencialno nevarnost za varovanje tajnih podatkov pri komuniciranju s predstavniki
tiska,

= potencialno nevarnost za varovanje tajnih podatkov, ki jo predstavljajo tuje
obvescevalne in varnostne sluzbe, ki se zanimajo za zvezo NATO in drzave Clanice.

O zaznavi potencialnih nevarnosti so dolzni nemudoma porocati. Usposabljanja na

podrocju varnosti so obvezna za vse tiste, ki imajo dostop do tajnih podatkov. Pridobljena

znanja je treba periodi¢no obnavljati (Cerneti¢, BroZi¢, 2003: 580).

4.3. Varnostni standardi v Republiki Sloveniji

S sprejetjem Zakona o tajnih podatkih smo v Sloveniji zadostili zahtevam pogajalskih
1zhodiS¢ za vstop v Evropsko unijo v poglavju 24, Pravosodje in notranje zadeve.

Zakon je na ravni drZave zdruzil nekatera podroc¢ja varovanja tajnih podatkov, ki so sicer
Ze bila delno urejena v posameznih zakonih oziroma podzakonskih aktih. Zakon o tajnih
podatkih je v splosnih dolocbah opredelil temeljne pojme, kot so tajni podatek, dokument,
dolocanje tajnih podatkov, prenehanje tajnosti podatkov, varnostno preverjanje in

varnostni zadrZek. Poleg splo$nih dolocb vsebuje Se poglavja o dolocanju tajnih podatkov,
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dovoljenju za dostop do tajnih podatkov, dostop do tajnih podatkov in njihovo varovanje

ter nadzor nad izvajanjem zakona (Cerneti¢, Brozi¢, 2003: 579-580).

Urejen sistem varovanja tajnih podatkov je po vkljucitvi Slovenije v evroatlantske
povezave zelo pomemben. Prav tako je vzpostavitev vseh delov sistema v vseh drzavnih
organih pomembna za delovanje sistema. DrZava, ki ustrezno varuje svoje in tuje tajne
podatke, je v mednarodni skupnosti sprejeta kot zaupanja vreden partner. Slovenija je to
dosegla s sprejetjiem ZTP, kljub vsemu pa je bilo treba v Zakonu in podzakonskih aktih

opraviti doloCene spremembe.

Drzavni zbor je potrdil njegove spremembe 3. 10. 2003. Bistvene spremembe so bile:

= uvedba Cetrtega organa, ki izvaja varnostno preverjanje — policije,

= tristopenjsko preverjanje,

= terensko preverjanje je dovoljeno zgolj pri obstoju suma varnostnega zadrzka za dostop
do TAJNO in STROGO TAIJINO,

= razS$irjen vprasalnik, ki je sestavljen iz dveh delov,

= odvisnost se preverja pri pooblas¢enem zdravniku ali zdravstveni organizaciji,

* moZnost preverjanja oZjih druZinskih ¢lanov,

= za ZAUPNO in TAJNO se preverja obdobje zadnjih pet let ter deset let za STROGO
TAJNO.

Ker je praksa pri izvajanju ZTP pokazala doloCene pomanjkljivosti varnostnega
preverjanja predvsem v dolocilih, kjer se odloCa o verodostojnosti preverjane osebe za
dostop do tajnih podatkov, je v maju 2006 Drzavni zbor potrdil spremembe in Zakon je
zacel veljati junija istega leta.

Kot pogoj za zaCetek varnostnega preverjanja osebe zakon uvaja obvezno usposabljanje s
podroc¢ja obravnavanja in varovanja tajnih podatkov, kar je lahko eden bistvenih pogojev
za zagotavljanje vecje varnosti tajnih podatkov. Pri preverjanju osebe se organu,
pristojnemu za varnostno preverjanje, omogoca, da preveri morebitno kaznovanost
preverjane osebe za prekrSke, ki bi lahko vzbujali utemeljen dvom o njegovi
verodostojnosti, zanesljivosti in/ali lojalnosti za varno obravnavanje tajnih podatkov (na
primer prekrski, storjeni pod vplivom alkohola, zloraba drog ipd.).

Zakon nedvoumno opredeljuje tudi varnostne zadrzke, zaradi katerih se izdaja dovoljenja

zavrne. Dovoljenje se ne izda zaradi laZzne navedbe podatkov v vpraSalniku, neizbrisane
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pravnomocCne obsodbe na najmanj tri mesece nepogojne kazni zapora, dokonénega
disciplinskega ukrepa zaradi hujSe krSitve varnega obravnavanja tajnih podatkov,
morebitne odvisnosti preverjane osebe, Clanstva ali sodelovanja v organizacijah ali
skupinah, ki ogroZajo ustavno ureditev, neodvisnost, ozemeljsko celovitost in obrambno
sposobnost Republike Slovenije ali drzav €lanic politi¢nih, obrambnih in varnostnih zvez

katerih Clanica je Republika Slovenija (na primer drzave ¢lanice EU in NATO).

Novela ZTP uvaja tudi inSpekcijski nadzor na podrocju tajnih podatkov. Na obrambnem
podro¢ju ga izvaja InSpektorat Republike Slovenije za obrambo. Z vzpostavitvijo
inSpekcijskega nadzora je doseZena vecja enotnost pri izvajanju predpisov s podrocja tajnih
podatkov. Notranji nadzor, ki ga izvaja predstojnik le znotraj »svojega« organa, ni
zagotavljal enotne prakse na tem podrocju. Prek insSpekcijskega nadzora bo pomembne
informacije pridobival tudi nacionalni varnostni organ, ki je pristojen za spremljanje stanja

ter razvoj in izvajanja standardov varovanja tajnih podatkov.

Na obrambnem podrocju in v Slovenski vojski so uvedeni standardi za izvajanje fizi¢no in
tehni¢no podprtega varovanja, ki temeljijo na nacionalnih predpisih (predvsem Zakon o
tajnih podatkih, Uredba o varovanju tajnih podatkov in Sklep o dolocitvi pogojev za
varnostno tehni¢no opremo, ki se sme vgrajevati v varnostna obmocja). Pri hranjenju TP
zveze NATO oziroma EU upostevamo reSitve, ki jih vsebujejo direktive omenjenih
povezav ter niso v nasprotju z naSimi predpisi. Varovanje predpisujejo tudi Pravilnik o
varovanju tajnith podatkov na Ministrstvu za obrambo (februar 2006) in njegove

spremembe in dopolnitve (avgust 2006).

V skladu z dolocbami Zakona o tajnih podatkih so bili sprejeti Se naslednji podzakonski

akti:

= Uredba o varovanju tajnih podatkov,

= Uredba o varnostnem preverjanju in izdaji dovoljenj za dostop do tajnih podatkov, ki
ureja zaCetek postopka, definira, kdo so udelezenci v postopku, opredeli varnostni
vprasalnik, doloCa ravnanje z vpraSalnikom in varnostno preverjanje,35 preverjanje

podatkov iz vpraSalnika, pogovor s kandidatom, oceno o ugotovitvah varnostnega

* Varnostno preverjanje kandidata je sestavljeno iz resni¢nosti navedb v izpolnjenem vprasalniku in
pogovora s kandidatom.
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preverjanja, izdajo odlocbe, vrocitev dovoljenja, preklic dovoljenja in odloCanje o
ugovoru,

= Uredba o izvajanju inSpekcijskega nadzora na podrocju varovanja tajnih podatkov in
vsebini posebnega dela strokovnega izpita za inSpektorja,

= Uredba o notranjem nadzoru nad izvajanjem Zakona o tajnih podatkih in predpisov,
izdanih na njegovi podlagi, ki ureja oblike nadzora, splos$ni nadzor, tematski nadzor,
opravljanje nadzora, preverjanje odprave pomanjkljivosti, izvajalce nadzora, vsebino
nadzora in porocilo o nadzoru,

= Uredba o ugotavljanju izpolnjevanja pogojev za posredovanje tajnih podatkov drugi
organizaciji,

= Sklep o ustanovitvi, nalogah in organizaciji Urada za varovanje tajnih podatkov

(UVTP).

Po primerjavi dolocil, ki jih predpisujeta EU in NATO, je mogoce opredeliti
najpomembnejSe. Omenjeni organizaciji ne izvajata varnostnega preverjanja, ampak je
varnostno preverjanje oseb za dostop do tajnih podatkov obeh v pristojnosti nacionalnih
organov. V Sloveniji varnostno preverjanje opravljajo: v Ministrstvu za obrambo OVS
MORS, za zaposlene v Ministrstvu za obrambo in Slovenski vojski ter za osebe, ki bodo
pri svojem delu ravnale s tajnimi podatki z obrambnega podroc¢ja, Policija za svoje
zaposlene, Slovenska obveS¢evalno-varnostna agencija za svoje zaposlene ter za vse druge,
ki potrebujejo dovoljenje za dostop do tajnih podatkov, Sluzba za tajne podatke

Ministrstva za notranje zadeve.

Pravico do dostopa do tajnih podatkov imajo samo tiste osebe, ki imajo dovoljenje in se
morajo s temi podatki seznaniti zaradi opravljanja funkcije ali delovnih nalog. Dostop
imajo samo do tajnih podatkov tiste stopnje tajnosti, ki je doloCena v dovoljenju. V
dokumentih je tudi opredeljeno, da za dostopanje do podatkov stopnje INTERNO ni treba
opraviti varnostnega preverjanja, temvec je dovolj, da je oseba seznanjena z zakonodajo in
podzakonskimi akti ter podpiSe izjavo o seznanjenosti po predhodno izvedenem
usposabljanju.

Glede na zahteve obeh organizacij je v Republiki Sloveniji ustanovljen UVTP, katerega
temeljne naloge so, da:

= spremlja in usklajuje stanje na podro¢ju obravnavanja in varovanja TP,

= predlaga ukrepe za izboljSanje varovanja TP,
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= skrbi za razvoj in izvajanje fizi¢nih, organizacijskih in tehni¢nih standardov varovanja
TP v organih in organizacijah,
koordinira delovanje organov, pristojnih za varnostno preverjanje,

= pripravlja predloge predpisov s podrocja TP za vlado Republike Slovenije,

* daje mnenja o skladnosti sploSnih aktov organov in organizacij z ZTP na podrocju
obravnavanja in varovanja TP,

= skrbi za izvajanje mednarodnih pogodb in sprejetih mednarodnih obveznosti, ki jih je v
zvezi z obravnavanjem in varovanjem TP sklenila ali sprejela Republika Slovenija, ter
na tem podrocju sodeluje z ustreznimi organi tujih drZzav in mednarodnih organizacij,
razen ¢e mednarodna pogodba ne dolo¢a drugace, ter

= usklajuje dejavnosti za zagotavljanje varnosti nacionalnih TP v tujini in tujih TP na

obmocju Republike Slovenije.

Varovanje in dostop do tajnih podatkov tuje drzave ali mednarodne organizacije se izvaja v
skladu z Zakonom o tajnih podatkih ali s predpisi, izdanimi na njegovi podlagi, oziroma v
skladu z mednarodno pogodbo, ki jo je s tujo drzavo sklenila Republika Slovenija. Po
Zakonu o tajnih podatkih se morajo ravnati tudi dobavitelji, izvajalci gradenj ali izvajalci

storitev, katerim se tajni podatki posredujejo zaradi izvedbe narocil organa.
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S. VARNOSTNA KULTURA IN VAROVANJE TAJNIH
PODATKOV

5.1. Viri ogroZanja tajnih podatkov

Viri ogrozanja tajnih podatkov so sestavni del Sirokega spektra ogroZanja vsake drZave,
torej tudi Republike Slovenije. Kotnik - Dvojmoc¢ (2000: 144) ugotavlja, da so v sodobni
druzbi povsem drugacni, kot so bili v preteklosti. Delujejo nekako abstraktno in oddaljeno,
saj pogosto ne vemo, koliko je njihovo delovanje (groznja) res realno in v kolikSni meri je
le rezultat percepcije strokovne ali lai¢ne dejavnosti. Za percepcijo sta pomembni
intenzivnost in ¢asovna opredeljenost doloCene varnostne groznje. V razvitih industrijskih
druzbah se je v zadnjih desetletjih razvijal koncept varnostnih izzivov in varnostnih
tveganj, katerega bistvena pozitivna lastnost je v opuScanju tradicionalistiénega
razmiSljanja o neposrednosti in takojSnosti groznje.

Sirse pojem opredeljuje Prezelj (2006: 31), ki pravi, da groZnje nacionalni varnosti po svoji
definiciji zajemajo vse druzbene ali naravne pojave, ki zmanjSujejo nacionalno varnost
oziroma njene definicijske prvine. V tem smislu se groZnje nanaSajo na onemogocanje
fizi€nega obstoja prebivalstva, motenje ali onemogocanje normalnega delovanja temeljnih
druzbenih in drzavnih struktur, onemogocCanje izvajanja politicne suverenosti in

prepreCevanje relativno nemotenega druZbenega razvoja.

Viri ogrozanja so vedno v dvojnem odnosu do oblikovanja varnostne politike drzave. So
del politike drzave in so dejavnik pritiska ter vplivajo na odlo¢evalce. Hipoteticno je
mogoce trditi, da je proces odlo¢anja o varnostni politiki determiniran tudi z realnostjo in
intenzivnostjo virov ogrozanja (Sotlar, 2000 v Britovsek, 2004: 14). Medtem ko si lai¢na
javnost morda Se lahko dovoli, da napacno zazna in oceni vire ogroZanja, je veliko bolj
nevarno, ¢e se to zgodi subjektom nacionalnovarnostnega sistema (policija, vojska,
obvescevalno-varnostne sluzbe), strokovni javnosti (raziskovalni inStituti, univerze in
podobno) in tistim, ki odlo€ajo o varnostni politiki, to je vladi in parlamentu (Heywood,
1997: 77-78 v Britovsek, 2004: 14).

Vrste ogroZanja lahko razdelimo v tri skupine:

= vojaska ogrozanja (predvsem v vojnem stanju, ko celotna drzava predstavlja vojaske

cilje, Se posebej pa njene oblastne institucije),
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* potranjevarnostna ogrozanja (kriminal — vlom, tatvina, rop, fizi¢ni napad na varovano
osebo, terorizem, zajetje talcev, nastavitev eksplozivnega sredstva, vdor Vv
informacijski sistem, mnoZzi¢ne krSitve javnega reda, hujSe krsitve hiSnega reda),

» ogroZzanja zaradi naravnih in drugih nesre¢ (ekoloske nesrece, poplava, potres, pozar)

(Dobovsek, 2004).

Stratesko varnostno okolje Republike Slovenije se zaradi procesa globalizacije, razvoja
informacijske druzbe, hitrega razvoja azijskih trgov, katastrofalnih Zivljenjskih razmer v
drzavah tretjega sveta, okoljskih sprememb in drugih vzrokov vse hitreje spreminja.
Nestabilnost, groznje in tveganja, ki iz tega izhajajo, predstavljajo glavni izziv globalne
varnosti, s tem pa tudi varnosti Republike Slovenije. Pomen klasi¢nih vojaskih groZenj se
sicer zmanjSuje, dolgorocno pa jih tudi ni mogoce povsem izkljuciti.

Klasi¢ne vojaske oblike ogrozanja Republike Slovenije vse bolj nadomescajo moderne
oblike ogroZanja varnosti. Med temi so najpogostejSe mednarodni terorizem, ilegalne
migracije, organizirani kriminal, trgovina z mamili in belim blagom, ekstremizem, razlicna
etni¢na gibanja, verski fanatizem, okoljski problemi, nenadzorovana proizvodnja nevarnih
bioloskih, kemicnih in jedrskih snovi in njihova vse vecja dostopnost ter zloraba interneta.
Glavne znacilnosti naStetih grozenj so asimetricnost delovanja, kompleksnost,
transnacionalni znacaj, raznovrstnost in nedolocljivost struktur, vse vecja stopnja
organiziranosti nevarnih druzbenih skupin ter njihova spretnost v uporabi sodobnih
komunikacij. Nekatere hujSe oblike navedenih groZenj lahko v temeljih zamajejo stabilnost
celih drzav. Ohranjanje revs¢ine in katastrofalnih Zivljenjskih razmer v precejSnjem delu
sveta ostajata glavna vzroka in generatorja vecine naStetih groZenj (Koncept VOD SV,

2005: 6-7).

Varnostno okolje Republike Slovenije je dinami¢no in spremenljivo ter je nelocljivo
povezano z negotovostjo in nestabilnostjo v drZavah znotraj in zunaj evroatlantskega
obmocja. Nekatere drzave so soocene z resnimi ekonomskimi, druzbenimi in politicnimi
tezavami. Na regionalno nestabilnost lahko vplivajo etni¢na in verska nasprotja, teritorialni
spori, humanitarne katastrofe, neustrezne ali neuspesne ekonomske ali politicne reforme,
neurejeni odnosi med novimi drzavami, zlorabe €lovekovih pravic ter razpad politinega
sistema drzav. Pojavne oblike organiziranega kriminala so Stevilne in so vzporedna

negativna posledica globalizacije. Republika Slovenija je prehodna in ciljna drZava
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predvsem na tako imenovani balkanski poti ilegalnih migracij, trgovine z mamili, belim
blagom in nezakonitim trgovanjem ter oboroZevanjem s konvencionalnim oroZjem.

Na splosno raven varnosti Republike Slovenije vplivajo vse pojavne oblike kriminalitete,
zlasti sploSna in gospodarska kriminaliteta, migracije, rasno, etnicno in religiozno
motivirana dejanja, protiglobalisticna in druga ekstremna gibanja in organizacije ter
obvescCevalno delovanje proti Republiki Sloveniji. Republika Slovenija kot razvita
informacijska druzba postaja vse bolj ranljiva tudi na komunikacijsko-informacijskem
podroc¢ju. Sooca se z razli¢nimi tveganji, ki ogrozajo varnost kriti¢ne infrastrukture na tem
podrocju.

Naravne in druge nesreCe ostajajo stalen vir ogroZanja. Intenzivnost in pogostnost
nekaterih vrst naravnih nesre¢ se povecujeta kot posledica verjetnih podnebnih sprememb.
Povecujejo se okoljski viri ogrozanja, kar vse vpliva na ve¢jo moznost in pogostnost
ekoloskih ter drugih nesre¢ v okolju, ki jih povzroc¢a Clovek s svojo dejavnostjo (Vojaska

doktrina, 2006: 11-12).

V zvezi z viri ogrozanja je bila v Sloveniji izvedena javnomnenjska raziskava z naslovom
Nacionalna in mednarodna varnost 2003, ki jo je izvedel Obramboslovni raziskovalni

center FDV-IDV).

Slika 5.1: Dejavniki ogroZanja varnosti Slovenije

vojaske groZnje drugih drzav ] ]1.76
terorizem | ] 1,87
nalezljive bolezni | ] 2,21
notranje politiéna nestabilnost | ] 2.59
begunci in ilegalni priseljenci | ] 2,59
unitevanje okolja | ] 2,91
gospodarski problemi | ] 2,92
prometne nesrefe | 13,16
brezposelnost | ] 3,26
kriminal | ] 3,28
rmamila, narkotiki | ] 3,28
0 0,5 1 1.5 2 25 3 3,5

% respondentov

Vir: (2003) ORC, FDV-IDV (http://mato.gov,si/slo/javnomnenje/nacionalna -varnost.pdf ).
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Analiza rezultatov pokaZe, da groZnje, ki v svetu prevladujejo, in sicer terorizem,
notranjepoliti¢na nestabilnost in vojasko ogroZanje drugih drzav, sodijo pri nas med
najmanj zaznane dejavnike ogroZanja varnosti. Na prvem mestu so mamila in kriminal.

Ceprav so to podatki pretezno lai¢ne javnosti, predstavljajo dolo¢en odraz stanja v druZbi
in lahko sluZijo kot izhodiS¢e ocenjevanja groZenj varovanja podatkov, ki je izvedeno
predvsem zaradi poznejSega zoperstavljanja groZnjam in vzpostavljanja varnostnih

mehanizmov.

Tabela 5.1: Obcutek varnosti prebivalcev Slovenije

Ce razmisljate o trenutnem druzbenem | SJM 2001/3 | SJM 2003/3 | STM 2005/2
in politiénem poloZaju, ali se na splosno

pocutite varno ali ogrozeno?

Varno 71,9 81,8 81,8
OgrozZeno 10,9 13,8 9.4

Ne vem, ne morem oceniti 17,2 4,3 8.8

Vir: Raziskava StaliS¢a o nacionalni in mednarodni varnosti, slovensko javno mnenje
2005/2.

Tabela prikazuje analizo obcCutka varnosti slovenskega prebivalstva v treh razli¢nih
obdobjih od leta 2001 do 2005. Opaziti je, da se je obCutek varnosti pri prebivalstvu v
zadnjih nekaj letih povecal, saj se je leta 2001 varno pocutilo 71,9 odstotka prebivalstva,
leta 2003 in 2005 pa kar 81,8 odstotka. Hkrati je tudi vedno manjsi delez prebivalstva, ki
se pocuti ogrozeno (13,8 odstotka leta 2003 in 9,4 odstotka leta 2005) (Brezovsek, Hacek,
2006: 49).

Ali bi lahko glede na raziskave, ki so bile opravljene v Sloveniji in katerih del rezultatov
sem predstavil, trdili, da tajni podatki na obrambnem podrocju in v Slovenski vojski niso
ogrozeni? Morda bi lahko odgovorili pritrdilno, ¢e podatki, ki se varujejo, ne bi
predstavljali temeljnih dokumentov s podrocja obrambe in drugih pomembnih podrocij

zagotavljanja nacionalnovarnostnega sistema Republike Slovenije.

Ze zaradi same vloge in poloZaja obve$¢evalno-varnostnih sluzb v sistemu drZavne
ureditve, njihovih metod dela ter pri¢akovanja odlocevalcev, da sluzbe pridobijo tajne
podatke, lahko trdim, da so tajni podatki na obrambnem podrocju in v Slovenski vojski

zaradi tega ogrozeni. Tuje obveScevalne sluzbe ne zanimajo le nacionalni, ampak tudi tajni
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podatki organizacij, katerih Clanica je Republika Slovenija. Poleg obvesSc¢evalnih sluzb
lahko med moZne vire ogroZanja tajnih podatkov uvr§¢amo Se naslednje:

= zaposlene,

= privatne detektivske oziroma vohunske organizacije,

= hekerje.

Najve¢jo nevarnost izdaje doloCenih tajnih podatkov predstavljajo razocarani in
nezadovoljni zaposleni. Kot zaposleni imajo direkten dostop do informacij in dolo¢enih
podatkov, ki jih lahko iz nagibov, ki so bili opisani v predhodnih poglavjih, posredujejo
naroCniku. Veliko nevarnost izdaje podatkov predstavljajo tudi osebe ob zamenjavi
zaposlitve, saj v dobi sodobne informacijske tehnologije ni treba prekopirati dokumentov,

temvec jih preprosto odnesejo na izmenljivih nosilcih.

Omenjene osebe lahko podatke izdajo namerno ali slu¢ajno. Osebno menim, da je vecje
Stevilo izdaje doloCenih podatkov sluc¢ajno, predvsem =zaradi neprevidnosti,
neprofesionalnega ravnanja ter neupostevanja dolocCenih pravil in predpisov. O sluc¢ajni
izdaji dolocenih podatkov lahko govorimo tudi takrat, ko nepooblaséene osebe
komunicirajo z mediji ter niso predhodno pripravljene. Z izjavo lahko povzrocijo negativen
vpliv, krnijo ugled organizacije in/ali drzave ter zaradi tega povzrocijo, da se zanje zacnejo
zanimati organizacije in posamezniki, ki se ukvarjajo z zbiranjem dolo¢enih podatkov.
Njihovo ravnanje pa ima lahko tudi pozitiven vpliv na organe, ki se ukvarjajo z varnostjo,
saj lahko na podlagi povzrocene Skode predpiSejo in izvajajo doloCene preventivne

oziroma represivne ukrepe.

Stevilo detektivskih oziroma privatnih vohunskih organizacij v svetu nenehno narai¢a.
Njihova znacilnost je predvsem ta, da so v njih ve¢inoma zaposleni upokojeni delavci
obvescevalnih sluzb. Njihova dejavnost je usmerjena predvsem v svetovanje s podrocja
varnosti in varovanja, vendar pa za posamezne naro¢nike zbirajo tudi pomembne oziroma
skrbno varovane, torej tajne podatke. Za izvajanje svoje dejavnosti praviloma uporabljajo
metode zbiranja podatkov iz javnih virov, med njimi pa so tudi organizacije, ki uporabljajo

skrivne (tajne) metode zbiranja podatkov (Schmid, 2001).

Hekerji kot racunalniski specialisti so pomembna podpora obvescevalno-varnostnih in tudi

drugih organizacij, ki se ukvarjajo s pridobivanjem podatkov. Pred desetletiem so se
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ukvarjali predvsem z vdori v raCunalniSka omreZja, sedaj pa so nepogresljiv Clen, s
pomocjo katerega nekatere obveScevalno-varnostne sluzbe zbirajo doloCene podatke ali pa
jih Scitijo. Hekerji so lahko v omenjenih organizacijah zaposleni ali pa se za izvedbo

dolocene naloge najamejo (Schmid, 2001).

V Nemciji je bila leta 1995 izvedena analiza o gospodarskem vohunstvu. Njeni rezultati so
lahko uporabni tudi danes. Raziskovalci so takrat ugotovili, da se z zbiranjem podatkov
ukvarjajo konkuren¢ne organizacije ter predstavljajo 39-odstotni delez zbranih informacij,
sledijo jim stranke, ki zberejo 19 odstotkov Zelenih informacij, 9 odstotkov informacij
zberejo dobavitelji ter 7 odstotkov obvescevalne sluzbe (Schmid, 2001). Menim, da je
analiza uporabna tudi za obrambno podrocje in Slovensko vojsko. V miru smo logisticno
odvisni od civilnih podjetij, ki izvajajo dolotene usluge. Ceprav morajo biti vse
organizacije in njihovi zaposleni, ki sodelujejo z obrambnim podrocjem, varnostno
preverjeni ter morajo ustrezati dolo¢enim kriterijem (imeti morajo pozitivho varnostno
mnenje), menim, da je njihove dejavnosti izredno teZko nadzirati. Zaradi tega je treba tudi

omenjeno kategorijo uvrscati med mozne vire ogrozanja varnosti tajnih podatkov.

Tajni podatki na obrambnem podrocju in v Slovenski vojski so ve¢inoma ogroZeni z viri,
ki so opisani. Glede na opravljene analize znanih primerov ogrozanja lahko trdim, da so
prvi vir ogrozanja tajnih podatkov tuje obvesScevalne sluzbe, kar je bilo posebej izrazito v
letith 2003 in 2004, ko se je Republika Slovenija intenzivno pripravljala na vkljucitev v
Evropsko skupnost in zvezo NATO. V tem obdobju je bilo njihovo zanimanje usmerjeno
predvsem v organizacijo varovanja, angaziranost posameznikov pri varovanju ter nacine
prenosa tajnih podatkov. Ugotovljen je bil tudi obveScevalni interes tujih drzavljanov v
podjetju s sklenjeno partnersko pogodbo z MORS (na podlagi neutemeljenih zahtev so bili
posredovani tajni podatki).

Stalnica ogroZanja tajnih podatkov pa so tudi zaposleni, ki do teh podatkov dostopajo. V
enakem obdobju je bilo kar nekaj krSitev, ki jih lahko pripiSemo neupostevanju predpisov
oziroma nizki varnostni kulturi. Tako so bili odtujeni tajni podatki stopnje INTERNO, bilo
pa je tudi kar nekaj neupravic¢enih dostopov do tajnih podatkov brez upostevanja dolocila
»need to know«. Vseskozi pa je prisotno tudi poveCano zanimanje pripadnikov tujih
oborozenih sil za pripadnike Slovenske vojske, ki so v tujini ali v tujino potujejo in imajo

veljavno dovoljenje za dostopanje do tajnih podatkov.

63



5.2. Varnostna kultura pri varovanju tajnih podatkov

Opravljene Studije prikazujejo, da sta obnaSanje in ravnanje sodelavcev najvecja ovira za
ucinkovito zascito podatkov. Kljub vsemu je Se vedno relativno malo organizacij, ki so
usmerjene v izobraZevanje svojih zaposlenih. Ce Zelimo, da bo varnost podatkov
zadovoljiva, mora ¢lovek kot uporabnik informacij in informacijske tehnologije postati
odgovornejSi. Le s celostnim obravnavanjem tehni¢nih, organizacijskih in ¢loveSkih
vidikov bo dolocen podatek ucinkovito zas¢iten pred nepooblas¢enim dostopom.

Nekateri trdijo, da kar 80 odstotkov vseh varnostnih dogodkov, ki so povezani z
varovanjem podatkov, povzro¢i Clovek, le 20 odstotkov pa je takih, ki jih povzroci
odpoved tehni¢nih sredstev. Ce si pogledamo preprost primer, lahko s pomog&jo poZarnega
zidu ali antivirusnega programa racunalnik zaS¢itimo pred znanimi napadi, medtem ko
lahko Clovek opazi najmanjSo nedoslednost, ki jo stori nekdo, ki Zeli odtujiti doloCene
podatke. Njegovo ravnanje je lahko usmerjeno v preprecitev in izvajanje protiukrepov, ki
so potrebni za odvrnitev groZnje. Kombinacija tehni¢nih sredstev in ustreznega ravnanja

ljudi lahko potencialno dvigne stopnjo varnosti v organizaciji na zadovoljivo raven.

Pojmovanje varnostne kulture je sorazmerno mlada veda, katere preuCevanje se je
temeljiteje zacCelo v zadnjih desetletjih. Velike druZbene spremembe, v katerih potekajo
varnostni dogodki, povzrocajo, da se v druzbi in organizaciji pojavlja strah, ki je posledica
subjektov ogrozanja. Varnostna kultura kot preventivna dejavnost je usmerjena v
odvraCanje, preprecevanje doloCenih oblik ogrozanja, ki lahko povzrocijo ter izzovejo
manjSo ali ve¢jo Skodo posamezniku, organizaciji ali drzavi.

Znanstveno raziskovanje varnostne kulture je obseZen raziskovalni projekt, ki postaja izziv
raziskovalcem. Varnostna kultura je del splosne kulture posameznika, druzbene skupine in
tudi dolocene organizacije. Kadar je govor o varnostni kulturi, je mogoce zaslediti pojme,
ki so izvedeni iz osnovnega pojma; tako lahko govorimo o jedrski, zdravstveni, prometni,

politi¢ni, vojaski varnostni kulturi.

Varnostno kulturo lahko definiramo kot skupek staliS¢, znanj, vescin ter pravil s podroc¢ja
varnosti, ki se odraZajo kot obnaSanje in proces o potrebi, nacinih in sredstvih zaScite
osebnih, druzbenih in mednarodnih vrednot pred izvori in oblikami ter nosilci ogroZanja,

ne glede na mesto ali ¢as delovanja (Staji¢, 2005: 35). Iz definicije je mogoce zakljuciti, da
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je varnostna kultura del vsakodnevnega dela (obnaSanje, proces) kakor tudi metoda, s
katero se sistem varnosti s pomocjo raznih sredstev zoperstavlja virom ogroZanja.
Ugotavljam, da varnostna kultura lahko pomeni zavest o nepogresljivosti neprekinjenega,
samoiniciativnega in zavestnega izvajanja varnosti, z namenom zasc¢ite dolocenih vrednosti
na moralen in zakonit nacin (Staji¢, 2005). Da bi lahko izgrajevali varnostno kulturo,
moramo upoStevati naslednja njena nacela:

= pacelo moralnosti,

= nacelo zakonitosti,

= nacelo doslednosti,

= nacelo odgovornosti,

= npacelo neprekinjenosti ter

= npacelo pravocasnosti.

Opredeliti bom poskusSal nacela, za katera menim, da so pomembna pri varovanju podatkov
tako za organe, ki zagotavljajo varnost, kakor tudi za posameznike, ki do tajnih podatkov

dostopajo.

Nacelo zakonitosti, obveza in pravica posameznikov kakor tudi OVS in J/G/S-2 (v
nadaljnjem besedilu: organov), ki se ukvarjajo z zagotavljanjem varnosti, je zagotavljati
varnost podatkov ter izvajati ukrepe za njihovo zasc¢ito. Pri tem je bistvenega pomena
uporaba pooblastil organov, ki so lahko uporabljena samo v skladu z dolocili zakonodaje.
Pri uporabi pooblastil lahko govorimo o pravici in dolZnosti organov, da uporabijo ukrepe,
izvajajo doloCene postopke ter pri tem uporabljajo zakonita sredstva proti virom ogroZanja.
Da lahko govorimo o ustrezni varnostni kulturi teh organov, je bistvenega pomena, da so
vsa dejanja, ki jih izvajajo, v skladu z zakonodajo. Z zakoni in drugimi internimi akti so
predpisani dolznosti in pravila posameznikov. Njihovo varnostno kulturo je mogoce
ocenjevati predvsem z njihovim ravnanjem in obnaSanjem v doloCeni situaciji. Vecina
posameznikov ravna v skladu z zakonodajo, torej je njihova varnostna kultura na
zadovoljivi ravni, pri nekaterih posameznikih pa je nekoliko niZja. Ce ocenjujemo
varnostno kulturo, lahko z gotovostjo trdimo, da ni nikogar, ki je brez nje, razlika med
posamezniki je v tem, da je pri nekaterih raven varnostne kulture niZja kakor pri drugih.
Nacelo zakonitosti v povezavi z varnostno kulturo torej pomeni, da je treba izvajati ukrepe,
izobrazevanja in usposabljanja z namenom vplivati na vse subjekte, ki se ukvarjajo s

tajnimi podatki, da bodo vse postopke izvajali na podlagi veljavne zakonodaje. Hkrati pa
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morajo organi, ki se ukvarjajo z zagotavljanjem varnosti, preventivno ali represivno

delovati zoper krSitelje.

Nacelo odgovornosti pri izgrajevanju varnostne kulture posameznikov je bistveno
predvsem zaradi njihove sposobnosti, da sami prepoznajo groZnje ter nanje
samoiniciativno odgovorijo. Zavesten odnos posameznikov do varovanja podatkov ter
njihova odgovornost sta indikator razvitosti morale v organizaciji. Visoko razvita morala in
samozavest razvijata visoko odgovornost posameznika, kar zagotavlja primeren odnos
posameznika do varovanja doloCenih podatkov. Pri tem je treba omeniti tudi nepisano
pravilo, ki velja v vecini organizacij, da so starejSi izkuSeni zaposleni odgovorni za
uvajanje novozaposlenih. Njihova vloga je predvsem v usmerjanju, vodenju ter
izgrajevanju primernega odnosa do uposStevanja pravil in zakonitosti, ki v organizaciji
veljajo. Posledi¢no je njihovo ravnanje usmerjeno v izgrajevanje varnostne kulture in
spoStovanja dolocil varnosti. Ko govorimo o organih, ki zagotavljajo varnost, je njihova
odgovornost predvsem zakonska, torej zavestno izvajati poslanstvo. Njihova odgovornost
se kaze v strokovnem, kvalitetnem in odgovornem izvajanju vseh predpisanih obveznosti,
brez katerih sistem varnosti ne bi zagotavljal doloCene stopnje varovanja. S svojo
prisotnostjo zagotavljajo dvig varnostne kulture, svetujejo ob varnostnih problemih ter

skrbijo za spremembe postopkov in predpisov.

Nacelo neprekinjenosti pomeni, da je treba stalno izvajati dolocene postopke, z namenom
zagotavljati »Zeleno« varnost. Zeleno stanje je mogoce doseéi z varnostnimi ukrepi, ki se
stalno izvajajo in nenehno dopolnjujejo glede na vire ogroZanja. Vloga zaposlenih je
zagotavljati neprekinjeno pripravljenost oziroma izvajati varovanje posebno pomembnih
prostorov. To lahko doseZemo s fizi¢nim ali tehni¢nim varovanjem ali kombinacijo obeh.
Pripadniki organov varnosti funkcijo neprekinjenosti izvajajo na nacin, da se nenehno
izobrazujejo in usposabljajo s podrocja zakonodaje, spremljajo varnostno dogajanje v
okolici glede na vire ogroZanja, izdelujejo ocene ogrozenosti ter skrbijo, da se postopki
varovanja izvajajo v skladu z elaborati. Osnova uspesSnega zoperstavljanja ogrozanju je

stalno spremljanje stanja varnosti ter varnostne problematike.

Nacelo pravocasnosti. Lahko re¢emo, da so varovani podatki obcutljivi za nekatere oblike
ogrozanja. Cilj virov ogroZanja je preuciti slabosti sistema varovanja kakor tudi slabosti

zaposlenih, ki z njimi ravnajo. Bistvo nacela pravocCasnosti je v odkrivanju in zmanjSevanju
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ter izvajanju pravocasnih dejavnosti za zaS€ito varovanih prostorov, dokumentov ali
zaposlenih. Da se izognemo ogroZanju, izvajamo preventivne in represivne ukrepe. Ti
ukrepi so pretezno usmerjeni k izvorom, oblikam in virom ogroZanja varnosti. Zaposleni bi
morali preventivno, in ¢e je mogoce, tudi represivno odgovoriti na dolo¢eno groznjo.
Njihovo varnostno kulturo je mogocCe opredeliti kot visoko, ¢e znajo pravocasno
odreagirati, tako da so€asno z izvajanjem drugih varnostnih ukrepov obvestijo tudi organ,
ki je odgovoren za varnost. Organi varnosti morajo nenehno opravljati svojo funkcijo
varnosti, tako da spremljajo in ocenjujejo stanje varnosti. Z zbiranjem
varnostnoobvescevalnih podatkov ter njihovo obdelavo in interpretacijo dolocajo vire

ogroZanja in izdelujejo ocene moZnega razvoja ogrozanja varnosti (Staji¢, 2005: 55-72).

Medtem pa varnostna in obrambna kultura v oZjem pomenu posega na podrocje
organizacijske in politicne kulture oziroma je njen sestavni del in obsega vsebine, kot so
lojalnost, verodostojnost, pripadnost, zaupanje, varovanje tajnosti, zanesljivost itn.
Varnostno in obrambno kulturo merimo na custveni, spoznavni in vrednostni ravni ter na
ravni aktivne udeleZbe v obrambnih in varnostnih procesih okolja, pri ¢emer upostevamo
klasi¢no opredelitev politicne kulture (Almond in Verba, 1965 v Brezovsek, Hacek, 2006:
44).

Ce v organizacijah, ki so bistvene na podro&ju zagotavljanja nacionalne varnosti, ni jasno
postavljenega vrednostnega sistema, obcutka pripadnosti in ustrezne organizacijske,
varnostne ter obrambne kulture, lahko trdimo, da je delovanje nacionalnovarnostnega
sistema oziroma opravljanje njegove primarne vloge vprasljivo (Brezovsek, Hacek, 2006:

44).

Temelj vsake organizacije je organizacijska kultura, ki se posebej odraZa v organizacijah, v
katerih so varnost in dejavnosti, povezane z njo, temeljnega pomena. Obrambno podrocje
kot del nacionalnovarnostnega sistema karakterizirata vsebina in nacin delovanja kar je
posebej izrazito v organih, ki se ukvarjajo s protiobvescevalno in varnostno dejavnostjo.
Torej lahko govorimo, da je njihova znacilnost kompleksnost glede vsebine dela kakor tudi

organiziranost.
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5.3. Varovanje tajnih podatkov in organizacijska kultura na obrambnem
podrocju in v Slovenski vojski

Univerzalna definicija organizacije ne obstaja. Organizacijo lahko definiramo kot zdruzbo
ljudi, ki delujejo zaradi uresni¢evanja skupnega cilja ali vec¢ ciljev (ve¢ o tem Lipovec,
1987: 15-38), kot tudi kot relativno celoto (ve¢ o tem Kavcic, 1991: 13-24), ki je
sestavljena iz delov in odnosov med deli ter je jasno razmejena z okoljem.

Kavc¢i¢ pojasnjuje, da je pojav v menedZerski literaturi in organizacijski teoriji sicer znan
Ze veC kot pol stoletja. Nekateri avtorji so Ze sredi prejSnjega stoletja nasteli vec¢ kot 160
razli¢nih definicij organizacijske kulture. To dokazuje, da tudi strokovnjaki, ki se ukvarjajo
z organizacijsko kulturo, (Se) niso soglasni glede pomena tega pojma. To pa seveda ne

pomeni, da gre za nepomemben pojav v organizaciji.

Organizacijska kultura je splet miselnih modelov ali skupnih paradigem v organizaciji o
tem, kako svet deluje ali naj bi deloval. Govorimo o zaznavah, vrednotah, nacelih,
prepri¢anjih, simbolnem vedenju in obredih ¢lanov organizacije, ki jim predstavljajo
izhodiS¢e za oblikovanje organizirane kompleksnosti (Ovsenik in Ambroz, 2000: 148).
Drugi avtorji kot sestavine organizacijske kulture navajajo: vrednote, norme, tipicne
obrazce vedenja, vzornike, obi¢aje in obrede, komunikacije, proizvode in storitve. Pagon
(2004) poudarja, da organizacijsko kulturo dolo¢ene organizacije krasi zelo Sirok spekter
socialnih pojavov, med katere uvrSca tipi¢ni nacin oblacenja, jezik, vedenje, vrednote,
statusne simbole in avtoriteto, mite, obrede in slovesnosti, nain upoStevanja drugih in
razdiralne oblike ravnanja. Vecina nastetih pojavov karakterizira tako podrocje obrambe
kakor tudi subjekta, ki se ukvarjata z zagotavljanjem varnosti in dolocenimi dejavnostmi

pri varovanju podatkov.

V teoriji se srecujemo s tremi ravnmi organizacijske kulture, ki so medsebojno povezane in
v nenehni interakciji. Te ravni so: fizi¢ni svet, vrednote in norme ter temeljne predpostavke
in prepri¢anja. Organizacijsko kulturo lahko opredelimo kot kolektivni fenomen, ki ima v
sebi dolo¢ene subkulture. Subkultura opredeljuje dolo¢eno skupino ljudi. Na obrambnem
podro¢ju in v Slovenski vojski lahko eno izmed subkultur sestavljajo zaposleni, ki
dostopajo do tajnih podatkov, drugo pa organi varnosti, ki z izvajanjem doloCenih ukrepov
in postopkov skrbijo, da ti podatki ostanejo prikriti. Menim, da lahko govorimo, da

varnostno kulturo obojih opredeljujejo enaka nacela, vendar pa se pojavljajo razlike pri
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zagotavljanju varnosti in izgrajevanju varnostne kulture. Enoten je tudi cilj obeh omenjenih
subjektov, to je ohraniti tajnost podatkov, pravofasno zaznati ogroZanje ter pravilno
ravnati. Da bi lahko izgradili ustrezno varnost podatkov, morajo sodelovati vsi subjekti na
vseh ravneh, pri ¢emer ima seveda sleherni od njih svojo vlogo. Varnostno kulturo torej
lahko povezujemo z organizacijsko kulturo ter jo opredelimo kot del organizacijske
kulture. Zaradi tega varnostna kultura podpira dnevne dejavnosti zaposlenih, da ravnajo v
skladu s pravili, s tem pa postaja potreba po zaSCiti informacij njihova vsakodnevna
obveznost. V nadaljevanju bi Zelel poudariti pomembne elemente vsake ravni, ki lahko

pripomorejo k varovanju tajnih podatkov.

5.3.1. Materializirana raven

Temelj vsake organizacije je fizicno okolje (stavbe, prostori, oprema ipd.), kjer
organizacija deluje. Za fizi¢ni svet je znacilno, da je dobro viden, vendar ne vedno in nujno
dobro in do konca razumljen. Osnovni element organizacijske kulture sestavljajo tako

fizi¢ni objekti v okolju kot vidni in sluSni vedenjski vzorci (Pagon, 2004).

To je vidna raven organizacijske kulture, ki temelji na ponavljajocih se vzorcih vedenja,
obredih, standardnih postopkih in navodilih, na zgodbah, izrocilih, pisnih dokumentih,
simbolih, tehnologiji, zgradbah, arhitekturi, opremi, nacinu oblacenja (Ovsenik, Ambroz,
2000: 151).

Podrocje vidne ravni je zelo pomembno za poslovanje s tajnimi podatki, saj velja mnogo
pravil, omejitev ter posebnih standardov, ki ustvarjajo specifi¢nost omenjenega okolja. V
prvi vrsti velja pri tem omeniti zgradbe, opremo in postopke, ki so vecinoma
standardizirani.

Zgradbe same po sebi v okolju ne izstopajo, posebna pa je njihova notranjost, saj se v teh
zgradbah izvajajo doloCeni varnostni ukrepi ob vstopu in med gibanjem zaposlenih in
drugih oseb. Gibanje oseb je ve¢inoma pod nadzorom ter se izvaja s spremstvom. Prostori
so opremljeni s tehni¢nimi sredstvi, ki zagotavljajo nadzor nad gibanjem in nudijo
doloc¢eno varnost dokumentom in opremi, ki se v njih uporabljajo.

Vecina postopkov, ki jih izvajajo zaposleni, je standardiziranih. Posebej natan¢no so
opredeljeni postopki, ki jih zaposleni izvajajo pri ravnanju s tajnimi podatki. Podrocje je
urejeno z doloCenimi omejitvami, ki izhajajo iz veljavne zakonodaje, urejeno pa je tudi

sankcioniranje v primeru krSitev. Pri izdelavi dokumentov in prenosu se uporablja
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prilagojena informacijska in komunikacijska oprema, prenos se izvaja po zasCitenih

komunikacijah.

Glede na opisano je mogoce dokaj hitro ugotoviti, da je fizicni svet, v katerem delujejo
zaposleni na obrambnem podro¢ju in v SV, drugacen, saj ustvarja obcutek drugacnosti in
omejuje svobodo. Kljub vsemu pa naj bi zas¢ita podatkov postala sestavni del dnevnega
Zivljenja zaposlenih na obrambnem podroc¢ju. Sodelavce moramo obravnavati kot partnerje
pri zagotavljanju varnosti, ¢eprav so velikokrat obravnavani le kot varnostno tveganje.
Kljub dolocenim varnostnim ukrepom in izgrajevanju varnostne kulture ni mogoce vsem
osebam popolnoma zaupati. Vedno obstaja doloCeno tveganje, ki ga lahko omejimo z
uvajanjem novih tehni¢nih reSitev oziroma organizacijskih resSitev. Kljub vsemu pa nikoli
ni mogoce zagotoviti popolne varnosti, saj vecina ljudi ne razume fizi¢nega sveta enako.
Pagon (2004) pravi, da si moramo pri razumevanju fizicnega sveta pomagati z analizo

vrednot in norm, ki v konkretnem okolju veljajo.

5.3.2. Vrednote in norme

Vrednote, ki jih imajo zaposleni na obrambnem podrocju, se nekoliko razlikujejo od
vrednot, ki karakterizirajo vrednote SirSe populacije. Z gotovostjo lahko trdim, da obstajajo
specificne vrednote, ki v nekaterih drugih organizacijah niso tako pogoste oziroma niso
razvite do tolikSne mere kot na obrambnem podrocju.

Privzete vrednote, ki obi¢ajno izraZajo pri¢akovanja organizacije, zlasti vodstva, so osnova
za njeno pricakovano skupno podobo. Oblikujejo jo vrednote, prepri¢anja, nacela in drugi
miselni modeli, ki so posledica opazovanja okolja. So zlasti podlaga za nacine reSevanja

problemov v organizaciji (Ovsenik, Ambroz, 2000: 151).

Vrednote Slovenske vojske so gonilna sila uresniCevanja poslanstva Slovenske vojske.
Izhajajo iz splosnih civilizacijskih vrednot, vrednot slovenske druzbe in posebnosti narave
delovanja vojske. Vrednote Slovenske vojske dajejo okvire za delovanje in vedenje
posameznikov samostojno in v skupini. Temeljna skupna vrednota pripadnikov Slovenske
vojske je domoljubje. Domoljubje je zavest pripadnosti domovini Sloveniji in nesebi¢no
opravljanje dolznosti pri uresni¢evanju skupnih ciljev.

Ena izmed vrednot je tudi lojalnost Republiki Sloveniji, Slovenski vojski in enoti ter
povezuje pripadnike Slovenske vojske med seboj. Lojalnost Slovenski vojski pripadniku

enote narekuje skrb za njeno ucinkovitost. Lojalnost slovenski drzavi mu narekuje skrb za
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zaSCito njenih interesov in krepitev ugleda v svetu. Lojalnost podrejenih do svojih
nadrejenih je sestavni del lojalnosti vojaski organizaciji. Podrejeni so lojalni do nadrejenih
tako, da izvajajo povelja, ki uresnicujejo poslanstvo Slovenske vojske in podpirajo interese
Republike Slovenije. Lojalnost se izraza z medsebojnim zaupanjem in sposStovanjem ter

discipliniranim in odgovornim opravljanjem dolZnosti (VojaSka doktrina, 2006: 17-19).

Vrednote gotovo zasedajo zelo pomembno mesto v organizacijski kulturi vsake
organizacije. Kot pravi Pagon (PleterSek 2006: 29), so vrednote v srediSCu vsake
organizacije, Se zlasti to velja za nepridobitne organizacije. Sprejete vrednote pomenijo

tista nacela in vrednote, ki jih organizacija skuSa uresniciti.

Lojalnost kot temeljna vrednota na obrambnem podro¢ju in v Slovenski vojski je
pomembna predvsem z vidika dostopanja do tajnih podatkov in njihovega obravnavanja.
Vrednota je pomembna za zaposlene, ki dostopajo do tajnih podatkov ter morajo zaradi
tega biti varnostno preverjeni. Ob izvedbi varnostnega preverjanja zaposlenih je prav
lojalnost eden izmed najpomembnejSih kriterijev, s pomocjo katerega se omogoca, da

lahko zaposleni dostopa do tajnih podatkov oziroma posluje z njimi.

Znova se potrjuje, da je najpomembne;jsi faktor Clovek, usluzbenec organa javne oziroma
drzavne uprave. Pomembni so odnosi med zaposlenimi, nadrejenim in podrejenimi, stopnja
politi¢ne, organizacijske in varnostne kulture, obCutek pripadnosti organizaciji, lojalnost in
ne nazadnje seznanjenost s tem, kako ravnati. To so klju¢ne determinante, ki prispevajo k
temu, da bo nedovoljenega sporo¢anja tajnosti ¢im manj oziroma ni¢ (Brezoviek, Crnéec,

2004: 516).

Vrednote se udejanjajo s standardi vedenja v Slovenski vojski, za katere se njeni pripadniki
zavzemajo in ki jih cenijo, ter se pou€ujejo na vseh ravneh izobraZzevanja in usposabljanja.
Vrednote niso le seznam kvalitet, ki jih dosega posameznik, temve¢ skupna odgovornost
Slovenske vojske in vsake enote. Uveljavljajo in krepijo se z voditeljstvom in
usposabljanjem. Vsi pripadniki Slovenske vojske z osebnim zgledom in ravnanjem
uveljavljajo njene vrednote, nadrejeni pa skrbijo, da jih podrejeni upoStevajo pri svojem

delu (Vojaska doktrina, 2006: 18).
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5.3.3. Zavestna raven delovanja organizacijske kulture

Sestavljajo jo temeljne predpostavke o tem, kako svet dejansko deluje. Temeljne
predpostavke ali paradigme so nezavedna raven delovanja, ki je podlaga konkretnemu
vedenju pod vplivom okoli$¢in, in so izid stalne interakcije z okoljem (Ovsenik, Ambroz,
2000: 151). Gre za predpostavke, o katerih se posamezniki v organizaciji ne sprasujejo, so
nevidne in delujejo na podzavedni ravni. Temeljne predpostavke so za ¢lane organizacije
same po sebi umevne in nastanejo na podlagi kulturnih paradigem, ki so v konsistenten
vzorec povezane predpostavke o ¢lovestvu, naravi, nacinu delovanja. Iz njih izvirajo tudi
posameznikova prepriCanja oziroma posameznikove ideje o tem, kako svet dejansko
deluje. Zasnovane so na osebni izkuSnji ter izkuSnjah, ki jih ima posameznik s
pomembnimi drugimi, saj mnenje pomembnih drugih vpliva na razvoj posameznikovih

prepricanj (Pagon, 2004).

Zaradi nastetega je to raven organizacijske kulture, na katero ima organizacija najmanjsi
vpliv, mogoce je celo trditi, da ga skoraj nima. V organizaciji so zaposleni ljudje, ki imajo
svoja prepricanja bolj ali manj izgrajena. BistvenejSe kot izgrajevanje prepricanj je za

organizacijo ugotavljanje prepricanj pred vstopom vanjo.

5.4. Subjekti zagotavljanja varovanja tajnih podatkov in njihove naloge

V nadaljevanju bom skusal opredeliti subjekte zagotavljanja varovanja podatkov in njihovo
vlogo. Med subjekte lahko priStevamo: OVS MORS, organe J/G/S-2, pooblas¢ene osebe in

posameznike oziroma osebe, ki imajo dostop do tajnih podatkov.

5.4.1. ObvesScevalno-varnostna sluzba Ministrstva za obrambo

5.4.1.1. Preverjanje oseb po Zakonu o tajnih podatkih

S pomocjo varnostnega preverjanja se ugotavlja primernost posameznika za delo na
varnostno obcutljivem delovnem mestu ali za ravnanje s tajnimi podatki. Varnostno
preverjanje kot sploSni preventivni varnostni ukrep se izvaja v Sloveniji od konca leta
2001. Zakon o tajnih podatkih definira varnostno preverjanje oseb kot poizvedbo, ki jo

pred izdajo dovoljenja za dostop do tajnih podatkov opravi pristojni organ in katere namen
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je zbrati podatke o morebitnih varnostnih zadrZzkih. Uspe$no varnostno preverjanje se

zakljuci z izdajo dovoljenja za dostop do tajnih podatkov.

Glede na predvideni dostop osebe do podatkov razli¢nih stopenj tajnosti v Ministrstvu za
obrambo OVS MORS za zaposlene v Ministrstvu za obrambo in Slovenski vojski ter za
osebe, ki bodo pri svojem delu ravnale s tajnimi podatki z obrambnega podrocja, opravi:

= osnovno varnostno preverjanje (ZAUPNO),

= razSirjeno varnostno preverjanje (TAJNO) in

* razSirjeno varnostno preverjanje z varnostnim poizvedovanjem (STROGO TAJNO).
Osnovno varnostno preverjanje se opravi tako, da se preverijo posameznikove navedbe v
osnovnem vprasalniku ter podatki iz evidenc in drugih zbirk podatkov upravljavcev zbirk
osebnih in drugih podatkov, ki se nanasajo na dolodeno osebo. (Ce obstaja sum
varnostnega zadrzka, se lahko opravi pogovor tudi s tako imenovanimi »referencnimi
osebami«.)

Pri razsirjenem varnostnem preverjanju kandidat izpolni Se posebni vprasalnik, podatki pa
se lahko preverijo pri referen¢nih osebah, zgolj ob sumu varnostnega zadrzka.

Ob izvajanju razSirjenega preverjanja z varnostnim poizvedovanjem po izpolnitvi
osnovnega posebnega in prvega dela dodatnega vpraSalnika lahko organ samo v primeru
suma varnostnega zadrzka preveri podatke pri drugih osebah, organih ali organizacijah, ki
o preverjani osebi kaj vedo (ZTP-UPB2, 2006, 22.d ¢len). Ta dikcija omogoca tako

imenovano terensko preverjanje.

Zveza NATO in EU ne izvajata varnostnega preverjanja, temvec je to v pristojnosti drzav
Clanic. Nacionalno dovoljenje za dostop do tajnih podatkov pa je podlaga za pridobitev
potrdila PSC (Personal Security Certificate) za dostop do tajnih podatkov zveze NATO in
EU. Nedvomno sta lojalnost (drZavi, organizaciji) in zanesljivost (na delovnem mestu in
zunaj njega) kljuCna kriterija, na podlagi katerih se ocenjuje, ali je posameznik
verodostojen. Dvom o lojalnosti in/ali zanesljivosti predstavlja glavni kriterij pri

ocenjevanju varnostnih zadrzkov ( Crnéec, 2003b).
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5.4.1.2. Dejavnosti na podrocju fizi¢ne in tehni¢ne varnosti

Nacionalni in interni predpisi na podro¢ju zagotavljanja varnosti tajnih podatkov na

obrambnem podro¢ju usmerjajo varnostno dejavnost OVS predvsem na naslednja

podrocja:

= odkrivanje, preiskovanje in prepreCevanje ogroZzanja varnosti dolo¢enih oseb, delovnih
mest, objektov in okoliSev, ki jih uporabljata MO in SV v drZavi ali zunaj nje,
preucevanje in predlaganje reSitev za sisteme fizi¢nega in tehni¢nega varovanja ter po
potrebi predlaganje sprememb in dodatnih ukrepov,

* izvajanje rednih in izrednih protiprisluskovalnih pregledov v varnostnih obmocjih (v
nadaljnjem besedilu: VO), naprav in opreme,

* sodelovanje z drugimi organizacijskimi enotami ministrstva pri doloCanju VO v
ministrstvu, v postopkih do izdaje sklepa o dolo¢itvi VO (razen za GSSV),

» vodenje evidenc VO ter ugotavljanje potrebnih finan¢nih in materialnih sredstev,
potrebnih za varovanje TP,

* jzdelava usmeritev za izdelavo nacrtov varovanja TP v VO v ministrstvu in
sodelovanje pri izdelavi predlogov drugih predpisov in sploSnih aktov s podrocja

varovanja tajnih podatkov.

Sistemi za varovanje obcutljivih informacij (kot so tajni podatki, TP) ali drugih obcutljivih

materialov slonijo predvsem na naslednjih stebrih:

= varnostna kultura zaposlenih,

»= pacrtovanje in upravljanje sistema varovanja (nacrti varovanja, usposabljanja,
vzdrZevanje sistema, preverjanja in testiranja, dokumentiranje sprememb ...),

» sistem fizi€nega varovanja (varnostniki, straZa, patrulje, intervencija),

* tehni¢ni podporni sistemi (mehansko varovanje, nadzor in evidentiranje dostopov,
protiviomno (PV) varovanje, videonadzor in varnostna osvetlitev, povezave z

nadzornimi centri).

Tajni podatki in druga obcutljiva oprema ali materiali v MO in SV se s sistemi varovanja
varujejo pred nepooblas¢enim dostopom, vpogledom, uni¢enjem, odtujitvijo z namenom
vohunstva, sabotaz, vandalizma in podobno. Pri TP se varuje njihovo hranjenje, obdelava

in prenaSanje v varnostnih obmocjih (VO), objektih, vozilih in plovilih ....
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Primerna kombinacija in izbira metod, tehni¢nih sredstev in osebja za varovanje objektov
in tajnih podatkov v njih mora ucinkovito in pravocasno zaznati, ovirati in preprecevati

take vdore (povzeto po intranetni strani MORS, 2007).

5.4.1.3. Protiprisluskovalni pregledi

Protiprisluskovalni pregledi se izvajajo kot ena od metod varovanja doloCenih oseb,
delovnih mest in dolZnosti, objektov in okoliSev, ki so posebnega pomena za obrambo in
varovanja tajnih podatkov.

S protiprisluskovalnimi pregledi se ob uporabi ustreznih metod in pripomoc¢kov v VO (ter
napravah in na opremi), v katerih se pogosto zvokovno obdelujejo TP stopnje TAJNO in
vi§je, odkriva prisotnost tehni¢nih sredstev, nacinov ali varnostno Sibkih tock, ki bi lahko
omogocale pasivni ali aktivni nepooblas¢eni odtok ali zajemanje podatkov prek akusti¢nih,
elektricnih, elektromagnetnih in drugih signalov v obmocjih, prostorih, vozilih itd., kjer se
obdelujejo podatki. Na podlagi ugotovitev se ocenjuje varnostno tveganje in predlagajo

potrebni varnostni ukrepi (povzeto po intranetni strani MORS, 2007).

5.4.2. Obvescevalno-varnostni organi Slovenske vojske

5.4.2.1 Naloge v zvezi s tajnimi podatki

NajpomembnejSe naloge so:

= strokovno usmerjanje ukrepov in dejavnosti na podrocju varovanja tajnih podatkov,

= oblikovanje in razvoj smernic za uvajanje sistema tehni¢nega varovanja in strokovno
usmerjanje ukrepov na podroc¢ju postavitve tehni¢nega varovanja,

= oblikovanje smernic in spremljanje varnosti dokumentov, izvajanje varnostnih
postopkov za spremljanje, obdelovanje, prenasanje, doloCanje stopenj tajnosti,
hranjenje in unicevanje tajnih dokumentoyv,

= izvajanje osnovnega in dopolnilnega usposabljanja za obravnavo in varovanje tajnih
podatkov,

* izvajanje notranjega nadzora nad izvajanjem dolocil ZTP in spoStovanja predpisov
internih aktov,

= sodelovanje pri pridobivanju dovoljenj zveze NATO in EU,

= izdelava ocene ogroZenosti in nacrta varovanja tajnih podatkov,

= posredovanje zahtevkov za izvedbo protiprislu$nih pregledov varnostnih obmocij,
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* sodelovanje pri doloCanju in izvajanju ukrepov s podro¢ja zasCite informacijsko

telekomunikacijske infrastrukture (INFOSEC).

Pri izvajanju preventivne protiobvescevalne in varnostne zascite tajnih podatkov je treba
vso pozornost usmeriti v naslednja podroc¢ja: kadrovsko, fizicno in organizacijsko varnost
ter INFOSEC. Pri tem je treba poveljnikom, ki so odgovorni za protioobvescevalno in
varnostno delovanje, zagotavljati protiobvescevalne informacije, ki podpirajo ucinkovito
izvajanje njihovih nalog ter omogocajo izdelavo dokumentov, ki zaposlenim predpisujejo
izvajanje preventivnih ukrepov pred ali med obravnavanjem tajnih podatkov.

Osnovni ukrepi so:

izbor kadra za obcutljiva delovna mesta,

izvajanje nadzora zanesljivosti oseb, ki imajo dostop do tajnih podatkov (varnostno

preverjanje daje le podatek na datum izvedbe preverjanja o tem, ali oseba je oziroma ni

zanesljiva za obdelovanje tajnih podatkov),

= dolocitev in vzpostavitev varnostnih obmocij,

= npadzor nad vstopom v varnostna obmocja, kjer se hranijo tajni podatki, in prepovedana
obmocja,

» izdelava nacrtov varovanja, ki zajemajo varovanje, izredne dogodke in nadzor,

= varnostna usposabljanja, ki zajemajo varnostno situacijo, vire ogrozanja ter veljavne

varnostne postopke,

» izvajanje varnostnih vaj, pri katerih se preverja nacrt varovanja, itd.

5.4.3. Pooblaséene osebe

Pooblascena oseba doloc€i stopnjo tajnosti podatka ob njegovem nastanku oziroma ob
zaCetku izvajanja naloge organa, katere rezultat bo tajni podatek. Pri dolo¢anju stopnje
tajnosti mora pooblas¢ena oseba oceniti mozne Skodljive posledice za varnost drzave ali za
njene politicne ali gospodarske koristi, ¢e bi bil podatek razkrit nepoklicani osebi. Na
podlagi te ocene se podatku doloCi stopnja tajnosti in nacin prenehanja, nato pa se
podatekoznaci z oznakami, predpisanimi z zakonom (ZTP-UPB2, 2006, 11. ¢len).

Pooblascene osebe na obrambnem podrocju in v Slovenski vojski so osebe, ki jih dolo¢i
minister za obrambo. V Slovenski vojski so pooblas¢ene osebe, ki lahko doloCajo stopnje
tajnosti, poveljniki enot in poveljstev, njihovi namestniki in nacelniki Stabov v poveljstvih

brigad in visje. Poveljnik enote je tudi neposredno odgovoren za izvajanje varnostnih in
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protiobvesc¢evalnih ukrepov v enoti. Poveljniki izdajajo povelja, predpisujejo varnostne
ukrepe in zagotavljajo standarde varovanja tajnih podatkov. Odgovorni so tudi za izvajanje
in napotitev podrejenih na usposabljanja o varovanju tajnih podatkov. Dolocajo cilje
usposabljanja, usmerjajo nacrtovanje, organizacijo in izvedbo, vrednotijo razli¢ne oblike
usposabljanja in ocenjujejo dosezZeno stopnjo usposobljenosti poveljstva/enote. Doloceni
deli sistema VIU poveljnikom zagotavljajo pomo¢ pri izvajanju temeljne naloge in s tem

sprejemajo odgovornost nad stopnjo usposobljenosti.

5.4.4. Zaposleni

Pravico dostopa do tajnih podatkov imajo samo tiste osebe, ki imajo dovoljenje in se
morajo s temi podatki seznaniti zaradi opravljanja funkcije ali delovnih nalog. Dostop
imajo samo do tajnih podatkov stopnje tajnosti, dolo¢ene v dovoljenju (ZTP-UPB2, 2006,
31. ¢len).

Vse osebe, ki opravljajo funkcijo ali delajo v organu, imajo dostop do tajnih podatkov
stopnje INTERNO. Zaposleni z nastopom funkcije oziroma opravljanja dela podpisejo
izjavo, da so seznanjeni s tem zakonom in drugimi predpisi, ki urejajo varovanje tajnih
podatkov, ki jih bodo obravnavali v okviru izvajanja funkcije oziroma delovnih nalog, in

da se zavezujejo s tajnimi podatki ravnati v skladu predpisi (ZTP-UPB2, 2006, 31.a ¢len).

Dostop do tajnih podatkov je definiran v sistemizaciji vsake organizacijske enote posebe;.
Pri vsakem delovnem mestu je med pogoji za zasedbo delovnega mesta doloCena tudi
stopnja tajnosti, do katere mora posameznik pridobiti dovoljenje za dostop do tajnih
podatkov. Glede na izjavo o seznanjenosti z dolo¢ili Zakona o tajnih podatkih in predpisih,
izdanih na njegovi podlagi, mora posameznik imeti tudi potrdilo o usposobljenosti za
varovanje takih podatkov.

Ne glede na dolocila zakona, se zaposleni na obrambnem podrocju in v Slovenski vojski
seznanjajo z varnostno pomembnimi in obcutljivimi informacijami, ki niso oznacene s
stopnjo tajnosti, kar pa ne pomeni, da so prosto dostopne javnosti. Tudi take informacije je
treba varovati pred razkritjem. Zaradi tega se od zaposlenih pricakujeta poleg vsega
naStetega Se visoka stopnja osebne odgovornosti in sposobnost varovanja vseh vrst
informacij.

Moralna dolZnost zaposlenih, s katero kazejo lojalnost organizaciji, je tudi ta, da svojemu

nadrejenemu sporocijo vse informacije ali vire ogroZanja, ki lahko ogrozijo organizacijo
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in/ali tajne podatke. Porocanje o vseh deviantnih pojavih je eden izmed nacinov varovanja

organizacije in s tem tudi njenih tajnih podatkov.
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6. IZOBRAZEVANJE S PODROCJA VAROVANJA TAJNIH
PODATKOV

V procesu vkljucevanja Republike Slovenije v Evropsko unijo in zvezo NATO je bilo
potrebnih veliko organizacijskih naporov za vzpostavitev enotnih meril in standardov v
najSirSem smislu. Pogajanja in usklajevanja niso potekala zgolj za podrocje varnosti,

temvec tudi za podrocje ribistva, kmetijstva, gospodarstva ... (Hartman, 2004).

Navedeno pomeni, da bo treba za udejanjanje uradno prilagojenih standardov organizirati
oblike izobrazevanja in usposabljanja na vseh podrocjih, da bo proces dosegel svoj namen.
Mednarodne in regionalne sile v medsebojni odvisnosti vplivajo na izobrazevalni razvoj
skupaj z gospodarskimi, druzbenimi, politiénimi, kulturnimi in demografskimi silami

(Cerneti¢, 1999: 72).

Strategija in politika izobrazevanja prevzemata vse ve¢ neekonomskih oziroma socialnih
funkcij, kar se kaze ob poveCanem delezu generacij pri prehodu srednjeSolskih generacij na
univerzo (Cerneti¢, 1999: 96).

Kako pomembno je vlaganje v izobraZzevanje in s tem v znanje, pove ocena Mednarodne
banke za obnovo in razvoj, ki pravi, da je struktura svetovnega kapitala sestavljena iz 64
odstotkov znanja, 20 odstotkov naravnih bogastev in 16 odstotkov finan¢nega kapitala

(Cerneti¢, 2002: 478).

Glede na dolocila Zakona o tajnih podatkih se posamezniki srecujejo s tajnimi podatki
predvsem v organih drzavne uprave in v vseh tistih organizacijah, ki s temi organi
sodelujejo.

Namen ugotavljanja in analiziranja potreb po usposabljanju in izpopolnjevanju je
oblikovanje ciljev usposabljanja. Temu sledijo doloCitev ustrezne strategije, priprava
programov usposabljanja ter njihovo izvajanje in ovrednotenje.

Usposabljanje je odgovornost vseh organov javne uprave, analiza potreb po usposabljanju
pa je odgovornost vodilnih javnih usluzbencev (Migli¢, 2002: 7). Za doseganje kakovosti
dela javnih usluzbencev mora biti v ta namen v javni upravi omogocena ustrezna raven
usposabljanja in izpopolnjevanja.

Za ugotavljanje potreb po usposabljanju v javni upravi je priporocljivo ugotavljanje potreb

na treh ravneh:
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= »prva je raven celotne uprave, kjer je zacrtana sploSna strategija usposabljanja,
usklajena s potrebami reformne strategije javne uprave. Usposabljanje je na tej ravni
sredstvo za oblikovanje organizacijske kulture, naklonjene reformnim procesom v
upravi,

* druga raven je organizacijska, kjer so za usposabljanje odlocilne specifi¢ne zahteve
dela in potrebne kvalifikacije,

= tretja je individualna raven, ki se mora v idealnih razmerah skladati s potrebami prve
in druge ravni, hkrati pa dopuscati posameznikom individualni razvoj in prihodnjo

kariero« (Migli¢, 2002: 15).

Za vse osebe, ki dostopajo do tajnih podatkov, mora drZava zagotoviti ustrezne oblike
usposabljanja in izpopolnjevanja v obliki seminarjev, delavnic, predavanj, pogovorov na
individualni ravni in drugo.

Vsebine — teme seminarjev, pogovorov naj bi bile zelo pestre, odvisno od ciljne skupine.
Posameznik mora biti seznanjen s kljuénimi metodami dela »vsiljiveev«,*® &e Zelimo, da
bo pravocasno zaznal okolis¢ine, ki kaZejo na to, da je postal zanimiv. Zanimivo je, da
nekatere tuje drZave na spletnih straneh objavljajo ¢lanke, v katerih nekako nalagajo
svojim drZavljanom, kako naj se samozaS¢itno obnaSajo, koga naj obvestijo, ¢e ugotovijo,
da so zaradi dela, ki ga opravljajo, tarCa tuje obvescevalne sluzbe, in drugo. Gre za zanimiv
pristop preventivnega dela, bistveno teze pa je to prenesti v predpis — zakon in to zahtevati
od drZavljanov. Prav iz teh razlogov trdim, da je sistem usposabljanja in izpopolnjevanja

klju¢nega pomena za ucinkovito varovanje tajnih podatkov (Rozman, 2005: 4).

Priporocila, po katerih je treba izvajati usposabljanje osebja, ki dostopa do tajnih podatkov
v Evropski uniji in v zvezi NATO, pomenijo, da mora tudi Republika Slovenija izvesti
podobna usposabljanja, kar pomeni, da je to podrocje izobrazevanja, ki ga je treba urediti

in prilagoditi.

.....

tajnih podatkov, do katerih dostopa oseba, pa te pravice nimajo (od radovednega sodelavca, soseda, Zene do
pripadnika tuje obveScevalne sluzbe) (Rozman, 2005).
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6.1. Zaznavanje potreb po usposabljanju varovanja tajnih podatkov

Varnostni standardi EU in NATO poleg podpisane izjave o seznanjenosti z dolocili Zakona
o tajnih podatkih predvidevajo tudi izobraZevanja in usposabljanja s tega podrocja. Urad
vlade Republike Slovenije za varovanje tajnih podatkov je sicer tovrstna izobraZevanja
zacel izvajati Sele konec leta 2005, vendar pa to pomeni, da je Slovenija na pravi poti.
IzobraZevanje je namre¢ klju¢nega pomena pri zas$€iti tajnih podatkov, saj nam zagotavlja
pravilno in odgovorno ravnanje s tajnimi podatki, obenem pa tudi Slovenija zaradi

izobrazevanja postaja kredibilnejsi partner (Korosec, 2006).

Podrobneje sta nacin in izvajanje usposabljanja opredeljena v Uredbi o varnostnem
preverjanju in izdaji dovoljenja za dostop do tajnih podatkov. Cleni 21 do 23 opredeljujejo
osnovno in dodatno usposabljanje ter izvajalce usposabljanja. Osnovno usposabljanje se
izvede za osebe, preden jih predstojnik predlaga v postopek varnostnega preverjanja ali
preden podpiSejo izjavo o seznanitvi s predpisi s podrocja tajnih podatkov.

Dodatnega usposabljanja se morajo enkrat letno udeleziti osebe, ki imajo dovoljenje za
dostop do tajnih podatkov ZAUPNO ali visje ter doloCajo stopnje tajnosti, zaradi
opravljanja funkcije ali izvajanja nalog na delovnih mestih v ministrstvih. Usposabljanja so
se dolzne udeleziti tudi osebe, ki v civilnih organizacijah skrbijo za varno obravnavanje
tajnih podatkov, predstojniki organov ali organizacij, ki izvajajo notranji nadzor, ter osebe,
ki jih dolo¢i predstojnik organa in organizacije. Dodatno usposabljanje mora obsegati
skrajSano obliko osnovnega usposabljanja, vkljucevati mora morebitne nove predpise in
vsebine s posameznih podrocij obravnavanja in varovanja tajnih podatkov, za katere je bilo
z notranjim, inSpekcijskim nadzorom in nadzorom Nacionalnega varnostnega organa
ugotovljeno, da se izvajajo pomanjkljivo, oziroma druge vsebine, za katere predstojnik
meni, da jih je treba vkljuciti v program dodatnega usposabljanja. Okvirni program izdela
nacionalni varnostni organ v sodelovanju s pristojnima inSpektoratoma (InSpektorat
Republike Slovenije za notranje zadeve in InSpektorat Republike Slovenije za obrambo)
(ZTP-UPB2, 2006, Uredba o varnostnem preverjanju in izdaji dovoljenja za dostop do
tajnih podatkov, 2006).

Po pregledu trenutno veljavnega programa usposabljanja, ki je priloga Uredbe o
varnostnem preverjanju, sem ugotovil, da v njem ni vsebin, ki jih za osebje, ki dostopa do

tajnih podatkov EU in NATO, predlagata omenjeni organizaciji (komuniciranje z mediji,
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zaznave delovanja tujih obveSCevalno-varnostnih sluzb, nevarnosti, ki izhajajo iz
nediskretnih pogovorov ...).

Glede na dejstvo, da smo zaupanja vreden partner, bomo morali tudi na obrambnem
podroc¢ju in v Slovenski vojski prilagoditi nacin usposabljanja ter uvesti vsebine, ki jih
predlagata in jih za svoje zaposlene, ki dostopajo do tajnih podatkov, izvajata EU in
NATO. Na obrambnem podrocju in v Slovenski vojski, glede na dolocila Uredbe o
varnostnem preverjanju, osnovno in dopolnilno usposabljanje izvajajo pooblasceni delavci
OVS in predavatelji Zakona o tajnih podatkih iz organa S/G/J-2, ki bodo morali predlagati
tudi spremembo programa, tako kot ga priporoca EU in NATO.

Poleg nastetega bo treba izvajati tudi usposabljanja s podroc¢ja varnostne kulture, ki je
nekoliko zastalo, osebno pa menim, da ni dovolj doloCene postopke predpisati, nadzirati,
ukrepati, temve€ je treba zaposlene tudi usposobiti, kako ukrepati ter katere varnostne
ukrepe v doloeni situaciji uporabiti, da bo dosezZena preventivna prvina varnosti, kar

visoko izgrajena varnostna kultura nedvomno je.

6.1.1. Izvajalci izobrazevanja in usposabljanja

= Sola za Gastnike in pod&astnike, ki zagotavlja izvedbo programov OVSIU ter DVSIU;

» Poveljniko $tabna Sola PSS, ki zagotavlja izvedbo S3tabnega, viije Stabnega in
generalStabnega Solanja, kjer se sluSatelji usposobijo za delo v poveljstvih ter za
najviSje dolZnosti znotraj Slovenske vojske;

» Center za usposabljanje z ucnimi enotami (UE) po strukturi in sestavi, ki zagotavlja
izvedbo programov TVSU kandidatov za vojaske osebe, programov OVSU in DVSU
vojakov in specialisticnega dela programov OVSIU in DVSIU podc¢astnikov in
castnikov;

= Center za bojno usposabljanje (CBU) poveljstev in enot, ki zagotavlja strokovno
pomoc¢, deloma tudi izvedbo nalog (zahtevnejSe oblike) urjenja in TV poveljstev in
enot ter strokovno pomo¢ in podporo pri ocenjevanju bojne usposobljenosti.

Razvojni, vojaskodoktrinarni in pedagoski deli so oblikovani in organizirani v eni

organizacijski enoti, Centru za doktrino in razvoj s podenotami, ki izvajajo temeljno

poslanstvo CDR na podro¢ju pedagoSkega dela, vojaskih doktrin ter razvoja vojaSke
znanosti, teorije in prakse vojne vescine in vojaskih sistemov ter razvoja najpomembnejSih

segmentov podpore VIU. Osnovne organizacijske enote pedagosko razvojnega dela bodo
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katedre glede na rodove ali discipline vojagke in drugih znanosti in podobno (Zunkovig,

Tos, 2006: 997).

Vsi izvajalci izvajajo predpisane programe, ki so glede na stopnjo izobraZevanja razli¢ni in
prilagojeni udeleZencem ter stopnji izobraZevanja. Pregled programov po posameznih
stopnjah izobrazevanja pokaZze doloCene pomanjkljivosti s podro¢ja varovanja tajnih
podatkov in varnostne kulture. Podro¢je varovanja tajnih podatkov je sicer posebej
opredeljeno ter se izvaja kot enodnevni seminar, medtem ko vsebin, ki bi izgrajevale
varnostno kulturo in preventivno varnost ter bi sluSateljem predstavile delovanje in metode
dela obvescevalnih sluzb, v predpisanih programih ni. Glede na dolocila in previdnostne
ukrepe, ki jih predpisujeta EU in NATO, bi bilo treba vsebine opredeliti v vseh programih,
ki se izvajajo v sistemu izobraZevanja in usposabljanja na obrambnem podro¢ju in v SV.

Vsebine izobraZevanja je treba dolociti glede na potrebe posameznika in organizacije, ki v
njej delujejo. Posameznikove potrebe se pogosto razlikujejo od potreb delovne
organizacije. Interesi se v Zivljenju spreminjajo — ne toliko njihov obseg kot vsebina in

pripravljenost, da bi jih ¢lovek dosegel.

IzobraZevanje na individualni ravni je Se posebej pomembno zato, ker je v Kazenskem
zakoniku Republike Slovenije za izdajo tajnih podatkov predvidena zaporna kazen.
Posameznik, ki podpiSe izjavo, da je seznanjen z zakonodajo, ki ureja varovanje tajnih
podatkov, bi moral dejansko biti usposobljen na tem podrocju. V primeru krSitve varovanja
tajnih podatkov bi lahko prislo do zelo neugodnih scenarijev, saj sta na prvem mestu za
varovanje tajnih podatkov odgovorna posameznik in drzavni organ, ki izda dovoljenja za
dostop.

Posameznik bi moral poznati vse dolocbe Zakona o tajnih podatkih, podzakonske akte,
previdnostne ukrepe, ki so neposredno povezani z nediskretnimi pogovori, previdnostne
ukrepe pri stikih s predstavniki tiska in potencialnimi dejavnostmi tujih obvescevalnih in
varnostnih sluzb. Pridobljeno znanje na podro¢ju varovanja tajnih podatkov je treba
periodi¢no obnavljati. Zaradi navedenega bi morali v vsa organizirana izobraZevanja in
usposabljanja uvesti navedene vsebine, prilagojene udeleZencem izobraZevanja. Z
izobrazevanjem in usposabljanjem bi teoretiCne osnove s podrocja varnostne kulture in
varovanja podatkov s stopnjami tajnosti dopolnili s prakti¢nimi izkuSnjami in nasveti

zaposlenih, ki so izkuSnje z obeh obravnavanih podrocij pridobili v tujini.
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Le tako lahko omogocimo trajnejSe znanje, ki bo sluZilo namenu, udeleZenci pa ga bodo
znali uporabiti v Zivljenju. Zato znova poudarjamo pomen poznavanja posameznikovih
izkuSenj in ugotavljanja potreb.

Varnostno kulturo bi bilo treba spodbuditi na ravni organov, ki pri svojem delu prihajajo v
stik s tajnimi podatki, v ta namen pa bi se morali izobraZevati tudi nadrejeni (KoroSec,

2006).

Na prehodu iz 20. v 21. stoletje smo bili prica velikemu razvoju znanosti na vseh podro¢jih
Zivljenja. Razvoj novih tehnologij omogoca izdelavo novih komunikacijskih sredstev, s
katerimi posamezniki komunicirajo med seboj in druzbo. Razvoj interneta in mobilne
telefonije spreminja nacin Zivljenja druzbe na globalni ravni. Pri tem postaja komuniciranje
med ljudmi vedno bolj neosebno. Hkrati z razvojem novih komunikacijskih sredstev se
znova pojavlja tudi potreba po varovanju podatkov s stopnjami tajnosti, saj je Se vedno
treba lociti zasebno od javnega.

Sodobne obvescevalne sluzbe uspesno izkoriS¢ajo razvoj znanosti in tehnologije. Danes
veliki obvescevalni sistemi ne morejo preZiveti brez globalnega racunalniSko podprtega
obvesgevalno informacijskega okolja (Saponja, 1999: 13). Z vstopom Slovenije v EU in
NATO se je zanimanje tujih obvescevalnih sluzb okrepilo, hkrati pa sta Slovenija in njen
obrambno-varnostni sistem postala predmet nadzorov drzav ¢lanic EU in NATA. DrZavni
organi bodo tudi v prihodnje morali dokazovati, da so vredni zaupanja in da so z dvigom
varnostne kulture zaposlenih poskrbeli za primeren na¢in komuniciranja. ObveScevalne
sluzbe kljub sodobnemu nacinu zbiranja podatkov Se vedno zbirajo doloceno Stevilo
podatkov z direktnim komuniciranjem s pripadniki Slovenske vojske in zaposlenimi na

obrambnem podrocju.

Glavni cilj izobrazevanja zaposlenih je, da se usposobijo za varovanje podatkov s
stopnjami tajnosti ter tako dvignejo varnostno kulturo na raven, ki jo pricakujeta EU in
zveza NATO. Predmet, ki bi ga v programe uvedli, bi se imenoval Varnostna kultura in

varovanje podatkov.
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Vsebina predmeta je lahko naslednja:

St. u¢ne Uc¢na snov Vsebina Cas
enote

1 Zakon o tajnih podatkih osnovni pojmi — terminologija, tajnost 2
kot druZbeni in varnostni fenomen

2 pravna ureditev varovanja primerjava pravne ureditve v Sloveniji s 2
tajnosti pravno ureditvijo v EU, NATU ...

3 vrste in stopnje tajnosti, osnovni pojmi, pooblastila in 2
dolo€anje in oznacevanje odgovornost, omejitev dostopa do tajnih
tajnosti podatkov in dokumentov | podatkov, varovanje tajnih podatkov ...

4 mozne zlorabe podatkov s izdaja tajnosti, manipuliranje s tajnimi 1
stopnjami tajnosti in protiukrepi |podatki, kazenska odgovornost ...

5 viri ogroZanja tajnih podatkov zunanji, notranji viri ogrozanja ... 2

6 sodobne obvescevalne sluzbe osnovni pojmi, organiziranost, nacin 4
dela, pridobivanje sodelavcev ...

7 osnove komuniciranja sporocila v komunikaciji, poslusanje, 2
vedenje in komunikacijsko ozracje ...

8 varnostna kultura previdnostni ukrepi, ki jih je treba 4
upostevati pri komunikaciji, zaznavanje
vohunske dejavnosti, poro€anje
varnostnim organom ...

9 igranje vlog — komuniciranje z | udeleZenci bodo skusali do sedaj 3

razli¢nimi sogovorniki osvojeno znanje uporabiti pri igranju
vlog komuniciranja z novinarji,
pripadniki tujih OS, sodelavci ...
10 zaklju¢na analiza 2
SKUPAJ 24 ur

Predmet bi se izvajal za zaposlene, ki pri svojem delu izdelujejo dokumente s stopnjami

tajnosti ZAUPNO in vi§je ter dostopajo do njih, v predlagani obliki. Za druge zaposlene, ki

dostopajo do dokumentov s stopnjami tajnosti INTERNO, bi predmet zajemal samo

izbrane vsebine.
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7. ZAKLJUCEK

7.1 Verifikacija hipotez

HI Protiobvescevalno-varnostna dejavnost na obrambnem podrocju se izvaja v skladu z

zakonskimi dolocili.

Protiobvescevalno in varnostno dejavnost na obrambnem podrocju izvajajo OVS MORS in
obvescevalni organi Slovenske vojske. Oba subjekta svoje poslanstvo izvajata glede na
zakonska dolocila.

Pri tem je treba poudariti, da vojaski organi izvajajo predvsem preventivno dejavnost na
vseh podrocjih varnostne dejavnosti. Preventivno delujejo predvsem na podrocju
protiobvesc¢evalne zasCite in protiteroristicnega delovanja, kar pomeni, da v procesu
izvajanja Stabno varnostnih nalog izvajajo dejavnosti, ki prepreCujejo manifestiranje
varnostno deviantnih pojavov v Slovenski vojski. Poleg Stabno varnostnih nalog izvajajo
varnostna usposabljanja in skrbijo za dvig varnostne kulture pri pripadnikih Slovenske
vojske. Skrbijo tudi za uvajanje in izvajanje vseh varnostnih zahtev in standardov, ki jih
predvidevajo nacionalna zakonodaja in predpisi zveze NATO (Balant, Caleta, 2006: 853).
Protiobvescevalno-varnostna dejavnost, ki jo izvajajo vojasSki organi, je organizirana na
vseh ravneh poveljevanja do ravni bataljona. To je torej organ, ki izvaja protiobvesc¢evalno

in varnostno dejavnost znotraj enot in poveljstev.

Dostopanje do tajnih podatkov in njihovo varovanje sta zagotovljeni s protiobvescevalno-
varnostno dejavnostjo, ki jo izvaja OVS MORS. Bistvena dejavnost v zvezi s tajnimi
podatki je varnostno preverjanje. Cilj varnostnega preverjanja je namre¢ zagotoviti, da se
bo nevarnost razkritja tajnih podatkov zmanjSala na sprejemljivo mero. Tajnosti bodo
namre¢ Se vedno ogroZale tuje obveScevalne sluzbe, katerih temeljni cilj je pridobivanje
tajnih podatkov (Anzi¢, Trbovsek, 2004: 37). »Nedvomno sta lojalnost (drZavi,
organizaciji) in zanesljivost (na delovnem mestu in zunaj njega) kljuCna kriterija, na
podlagi katerih se ocenjuje, ali je posameznik verodostojen. Dvom o lojalnosti in/ali
zanesljivosti predstavlja glavni kriterij pri ocenjevanju varnostnih zadrzkov.« (Crnéec,

2003b: 61)
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Poleg tega OVS MORS sodeluje tudi v procesu zagotavljanja protiobvescevalne zaS¢ite in
notranje varnosti SV z aktivnostmi od zunaj — predvsem s spremljanjem varnostnega
okolja in izdelovanjem doloc¢enih analiz in predlogov ter z izvajanjem ukrepov, ki jih
predvideva Zakonom o obrambi, ter v skladu s svojimi pooblastili in resursi izvaja ustrezne

preiskave in operativne ukrepe.

Sodelovanje med obema subjektoma je zelo tesno in poteka na naslednjih podroc¢jih:

* izmenjava informacij,

= skupno sodelovanje v okviru svojih pristojnosti na podroc¢ju kadrovske, fiziCne,
informacijske, industrijske varnosti in varnosti informacijskih sistemoyv,

= sodelovanje na podrocju protiobvescevalnega dela,

» sodelovanje na podrocju protiterorizma,

= sodelovanje na podrocju usposabljanja in izobrazevanja,

= sodelovanje na podro&ju mednarodnih dejavnosti (Balant, Caleta, 2006).

Z. namenom izboljSanja varnostne in protiobvesScevalne dejavnosti znotraj Slovenske

vojske ter upostevajo¢ podrocja, kjer sta organa Ze sedaj povezana, omenjena avtorja

predlagata doloCene konceptualne spremembe podrocja. Osebno se strinjam s predlogi, ki

jih navajata, ter povzemam najpomembnejSa med njimi:

= v Slovensko vojsko je treba prenesti dolo¢ene pristojnosti na varnostnem podrocju, ki
jih ima sedaj obvescevalno-varnostna sluzba, in sicer tisti del, za katerega ni potrebna
uporaba posebnih metod in sredstev,

» vse resurse na razliénih podrocjih varnostne dejavnosti je treba povezati v celoten
sistem, ki bo sposoben hitrega odzivanja na vse dejavnike, ki bi lahko ogrozili varnost

oborozenih sil in njenih pripadnikov.

Omenjeno pomeni, da bi bilo treba spremeniti zakonodajo ter ponovno opredeliti naloge
subjektov zagotavljanja varnosti. Spremembe bi pomenile tudi, da bi sistem zagotavljanja
varnosti prilagodili strukturi zveze NATO. Poenotiti bi morali tudi sistem izobrazevanja na
podro¢ju varnostne dejavnosti. S tem bo strokovno podroc¢je postalo zanimivo tudi za
varnostne strokovnjake, ki bodo lahko videli razvoj svoje karierne poti v tem sistemu. Brez
ustreznega strokovnega kadra je nemogoce pri¢akovati napredek in razvoj varnostne

dejavnosti v oborozenih silah.
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H2 Varovanje tajnih podatkov v Republiki Sloveniji je primerljivo z varovanjem tajnih

podatkov v Evropski uniji in zvezi NATO.

Varovanje tajnih podatkov ni pomembno samo po sebi, temvec je nujno zaradi varovanja
vrednot, ki veljajo v druzbi. Varovanje tajnih podatkov vzpostavi ravnovesje med
tveganjem (ogroZanjem) in obvladovanjem (nadzorom) tega tveganja. To pa sta bistvena
naloga in cilj sistemskega varovanja tajnih podatkov. Prvo fazo sistemskega varovanja
predstavlja identifikacija oziroma prepoznava ogrozanj, nato sledi njihova analiza. V tretji
fazi se pojavijo dejavnosti, ki so usmerjene v preprecevanje grozenj oziroma nevarnosti, ki

ogrozajo podatke, ter v odpravljanje morebitnih §kodljivih posledic (Caleta, 2004).

Na podroc¢ju varovanja tajnih podatkov so se zgodile velike konceptualne spremembe, ki
temeljijo predvsem na individualni odgovornosti posameznika, zadolZenega za
obdelovanje ali varovanje doloCenega tajnega podatka. Najve¢ sprememb je bil deleZen
postopek varnostnega preverjanja oseb. Dopolnjeni so bili standardi, ki predpisujejo

tehnicne in fizi¢ne ukrepe varovanja tajnih podatkov.

Spremembe na tem podroCju je treba pripisati predvsem vzpostavljanju ustreznega
razmerja med operativnostjo obdelave tajnih podatkov in stopnjo njihovega varovanja. S
spremembami, ki so bile izvedene po sprejemu Zakona o tajnih podatkih, smo zadostili
predpisom, ki jih opredeljujeta EU in zveza NATO. Spremembe so bile izvedene v smeri
doseganja minimalnih standardov. Minimalni standardi varovanja podatkov so
zagotovljeni povsod, kjer so izgrajena in opremljena varnostna obmocja, nekatera dolocila
pa so celo stroZja, kot jih predpisujeta organizaciji, katerih €lanica je tudi Republika

Slovenija.

Vse, kar smo na tem podrocju storili, dokazuje, da je urejen sistem varovanja tajnih
podatkov za delovanje Slovenije v evroatlantskih povezavah zelo pomemben. Pomembna
je tudi vzpostavitev vseh delov sistema varovanja tajnih podatkov v vseh drzavnih organih.
Drzava, ki ustrezno varuje svoje tajne podatke, je v mednarodni skupnosti sprejeta kot

zaupanja vreden partner, kar sta Sloveniji priznali tako EU kot zveza NATO.
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H3 Izgrajena varnostna kultura kot del organizacijske kulture poleg tehnicnih sredstev
varovanja in drugih ukrepov zagotavlja ucinkovito varovanje tajnih podatkov.

Vrednote so za posameznika merilo, s katerim presoja svoja dejanja. Vrednote dolocajo,
kaj ljudje mislijo, da je treba narediti. Dolocajo torej, kaj je prav in kaj narobe, kaj je dobro
in kaj slabo. SluZijo torej kot imperativi pri presojanju ter kot standardi za vrednotenje in
racionalizacijo primernosti individualnih in socialnih odlocitev (Kavci¢, www. delavska-
participacija.com/clanki/IDO30505.doc).

Ce poenostavim, bi lahko rekel, da je varnostna kultura lahko ena izmed vrednot
posameznika, ki jo je treba izgrajevati ter kot del preventivne varnosti bistveno vpliva na
varnost in varovanje tajnih podatkov. Zaradi vse vecjih zahtev po varnosti in zaradi
spremenjenih viroh ogroZanja se cCedalje bolj izraza tudi potreba po znanstvenem
preucevanju varnostne kulture. Ker sta bila pojem in pomen varnostne kulture opredeljena,
lahko z gotovostjo trdim, da bo z upoStevanjem dolocil zakonodaje, pravil, postopkov ter

predpisanih ravnanj posameznikov tudi varovanje podatkov doseglo visjo raven.

Shema 7.1: Pomen varnostne kulture pri varovanju tajnih podatkov

OGROZANJE 1Z OKOLICE

ORGANIZACIJSKA KULTURA

Notranje
ogrozanje

Tajni podatki

Vir: Poljce, 2007
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Iz sheme je razvidno, da je varnostno kulturo mogoce opredeliti kot del organizacijske
kulture, ki povzema in izgrajuje tiste vrednote posameznika, ki so bistvenega pomena za
varovanje tajnih podatkov.

Varnostna kultura v oZjem smislu torej posega na podrocje organizacijske kulture, je njen
sestavni del in je v tesni povezavi z verodostojnostjo, lojalnostjo, varovanjem tajnosti,
zanesljivostjo itd. (Crnéec, 2003b: 20). Ce Zeli organizacija zagotavljati visoko stopnjo
varovanja tajnih podatkov, mora vzpostaviti sistem, v katerem so individualne vrednote
posameznikov, ki ravnajo s tajnimi podatki, v ¢im vecji meri usklajene z vrednotami

organizacije.

Tajni podatki so vselej ogroZeni z razlicnimi viri ogroZanja, ti pa so lahko zunanji ali pa
notranji. 7Z zagotavljanjem ustrezne protiobvescevalno-varnostne dejavnosti, se ta
ogrozanja lahko zmanjSajo na najmanjSo mozno mero. Dejavnost, ki jo pri tem izvaja OVS
MORS, je usmerjena predvsem na zagotavljanje relevantnih protiobves¢evalno-varnostnih
podatkov ter izvajanje varnostnega preverjanja. Ob tem pooblasceni delavci izvajajo tudi
osnovno in dopolnilno usposabljanje s podrocja varovanja tajnih podatkov.

Obvescevalno-varnostni organi Slovenske vojske poleg preventivne protiobveScevalne
varnostne dejavnosti, ki jo izvajajo, predlagajo poveljnikom na vseh ravneh poveljevanja
ukrepe, ki zagotavljajo ustrezno raven varovanja tajnih podatkov. Posebnega pomena pa je
njihova vloga pri izgrajevanju ustrezne varnostne kulture, ki jo na vseh ravneh izgrajujejo z

usposabljanji, ki jih izvajajo v poveljstvih in enotah.

Klju¢nega pomena pri zagotavljanju varovanja tajnih podatkov v organizaciji pa je Se
vedno posameznik, ki dostopa do tajnih podatkov in jih obravnava. Njegova dolznost je
predvsem, da upoSteva predpisane varnostne ukrepe, ki veljajo na obrambnem podroc¢ju in
v Slovenski vojski, ter se zaveda, da je moZna »tarCa« tuje obvescevalne sluzbe. Sposoben
mora biti zaznati take poskuse ter jih sporociti nadrejenemu oziroma organu, ki se ukvarja
z zagotavljanjem varnosti.

Kljub uporabi najsodobnej$ih tehni¢nih sredstev pri varovanju tajnih podatkov ni
zagotovila, da bodo ti ostali prikriti, zato mora biti vzpostavljen sistem ravnanja s tajnimi
podatki, ki poleg izobraZevanja vkljucuje Se tehniCne, fizi€ne in organizacijske ukrepe.
Treba je torej zagotavljati in vzdrzevati doloceno stopnjo varnostne kulture pri zaposlenih,
izgrajevati lojalnost in pripadnost organizaciji ter tako vplivati na zmanjSanje zlorabe

tajnih podatkov.
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H4 Za pravilno ravnanje s tajnimi podatki je treba zaposlene usposabljati, saj se s tem

zagotavlja odgovornejse ravnanje z njimi.

Uspesno opravljeno varnostno preverjanje nam Se ne zagotavlja pravilnega ravnanja s
tajnimi podatki, ljudi je treba tudi izobraziti. Zavedati se namre¢ moramo, da Se tako dober
sistem varovanja tajnih podatkov ne pomeni ni¢, ¢e nimamo dobro usposobljenih ljudi, ki

se z njimi ukvarjajo (Korosec, 2006: 57).

Hipotezo potrjuje kontinuirano izobraZevanje zaposlenih na obrambnem podro¢ju in v
Slovenski vojski, ki z razli¢nimi oblikami izobraZevanja in usposabljanja sprejemajo novo
znanje. Pridobljeno znanje pozneje uporabijo pri svojem strokovnem delu, omogoca pa jim
tudi kvalitetnejSe opravljanje operativnih nalog, kjer so zaposleni. IzobraZevanje in
usposabljanje se izvajata skladno s programi, ki predstavljajo poklicno izpolnjevanje.
IzobraZevanje in usposabljanje omogoca strokovno izpopolnjevanje vojaskih oseb za
opravljanje vi§jih in zahtevnejSih dolZnosti ter pridobitev viSje vojasko strokovne
izobrazbe. Usposobljenost omogoca vojaski strokovni razvoj in napredovanje oziroma

karierni razvoj.

Primerjava zakonodaje in predpisov, ki opredeljujejo obravnavanje tajnih podatkov v EU,
NATO in Republiki Sloveniji, pokaZze, da bo poleg osnovnega in dopolnilnega
izobrazevanja, ki ga predpisuje novela Zakona o tajnih podatkih, treba izvajati
izobraZevanja in usposabljanja, s katerimi bodo zaposleni pridobili nekatera specialisticna
znanja.

Predlagam, da bi se v vse izobrazevalne programe umestil predmet, ki bi obravnaval
podroc¢ja varnostnih standardov v Republiki Sloveniji, Evropski uniji in zvezi NATO.
Posameznik bi moral poznati vse dolocbe Zakona o tajnih podatkih, podzakonske akte,
previdnostne ukrepe, ki so neposredno povezani z nediskretnimi pogovori, previdnostne
ukrepe pri stikih s predstavniki tiska in potencialne dejavnosti tujih obvescevalnih in
varnostnih sluzb.

Po zakljucku usposabljanja bi posameznik pridobil ustrezno potrdilo o udelezbi na
usposabljanju. Pridobljeno znanje na podrocju varovanja tajnih podatkov pa bi bilo treba

periodi¢no obnavljati znotraj enote, kjer je zaposlen.
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Menim, da bi predmet Varnostna kultura in varovanje podatkov, ¢e bi ga uvedli v sistem
vojaskega izobraZevanja v teoretiénem in prakticnem delu, kompleksno predstavil izbrano

temo.

Na ta nacin bi vsi udelezenci usposabljanja med predavanji in praktiénim delom dojeli
pomen varnostne kulture in varovanja tajnih podatkov. Izpolnili smo vse zahteve za
Clanstvo v Evropski uniji in NATO, vendar za tvorno in produktivno sodelovanje
potrebujemo veliko usposobljenih ljudi, ki bodo s svojim znanjem in izkuSnjami prispevali
k vsestranskemu razvoju Republike Slovenije, njenih prebivalcev in prebivalcev Evropske
unije, ki so v vecini primerov tudi ¢lani zveze NATO. Uvedba predmeta je lahko le majhen
korak k priblizevanju predpisanim standardom in omogoca dvig usposobljenosti

zaposlenih, ki jih standardi neposredno ali posredno zadevajo.

Na podlagi prebranega je mogoce hipoteze potrditi.

7.2. Uporabnost ugotovitev za obrambno podrocje

V kontekstu zagotavljanja nacionalne varnosti je treba posebej poudariti pomen tajnosti kot
druzbenega fenomena, po drugi strani pa je vrednota, ki jo Zeli drzava oziroma v njenem
imenu ali za njene potrebe drZavna institucija obdrzati zase. V ta namen so bila sprejeta
doloCena merila, kriteriji in pravila obnaSanja v obliki zakonskih in podzakonskih

normativnih aktov (Stopar, 2003).

Ceprav je Republika Slovenija sprejeta v EU in zvezo NATO ter si je s tem zagotovila
vi§jo kolektivno varnost, je Se vedno posredno oziroma neposredno ogrozena. Ogrozenost
opredeljujejo viri ogroZanja, vendar kljub vsem drugim ne smemo izkljuciti ogroZanja, ki
ga predstavljajo obveScevalno-varnostne sluzbe drzav, ki niso ¢lanice omenjenih institucij.
Zaradi tega je treba na obrambnem podro¢ju in v Slovenski vojski dejavnosti, ki jih
izvajajo varnostni organi, usmerjati v preprecevanje njihove dejavnosti.

Metode in sredstva, ki jih obveScevalno-varnostne sluzbe uporabljajo danes, bodo v
prihodnosti doziveli nadaljnji razvoj, predvsem na podrocju tehnologije. Kljub obcutnemu
porastu uporabe tehni¢nih sredstev bodo ta Se vedno sluzila kot pripomocek ¢loveku pri
zbiranju podatkov in informacij. Njegove popolne nadomestitve pa ni realno pri¢akovati v

relativno kratkem Casu (Stopar, 2003).
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Zahteve NATA in EU v procesu pribliZevanja Slovenije obema zvezama so bile usmerjene
predvsem v postavitev takega nacionalnega sistema varovanja tajnih podatkov, ki bo
primerljiv z njihovimi standardi oziroma predpisi. Ni nujno, da je nacionalni sistem
varovanja tajnosti drZzave clanice enak zahtevam EU ali NATA, mora pa omogociti
spoStovanje njunih standardov in predpisov, kadar v drZzavah Clanicah obravnavajo tajne
podatke ene ali druge zveze (Caleta, 2004). Zagotovili smo primerljiv sistem varovanja
(tehni¢no, fizicno, kadrovsko ...), izvajamo preverjanje posameznikov, ki imajo ali bodo
imeli dostop do tajnih podatkov, izvajamo usposabljanje, ki ga predpisujejo ZTP in
podzakonski akti. Postorili smo skoraj vse, kar sta zvezi priCakovali od nas, v bliZnji
prihodnosti moramo zagotoviti le Se, da bodo osebe, ki obravnavajo tajne podatke,
ustrezno usposobljene, da bodo upostevale vsa navodila in predpise ter da bodo v skladu z

njimi tudi ravnale.

Ko je govor o varnostni kulturi, bi se morali njenega preucevanja lotiti celovito in
znanstveno. Zaradi tega bi morali v okviru Poveljstva za doktrino, razvoj in usposabljanje,
ali bolje recCeno, v Centru za doktrino in razvoj ustanoviti katedro, ki bi se ukvarjala s
preucevanjem varnostne kulture ter bi pripravila ustrezne programe usposabljanja, ki bi bili
vklju€eni kot predmet v programe izobraZevanja in usposabljanja, ki se izvajajo v okviru
vojaskega Solstva.

Zaradi zagotavljanja vecje varnosti posameznikov, enot in poveljstev bi bilo treba ponovno
preuciti organiziranost organov varnosti ter njthove naloge ponovno opredeliti. To pomeni,
da bi bilo treba spremeniti tudi Zakon o obrambi. Verjetno bi morali tudi na obrambnem
podroc¢ju v enotnem zakonu opredeliti pristojnosti, naloge in pooblastila organov, ki se na
obrambnem podrocju ukvarjajo z zagotavljanjem varnosti. Trenutna reSitev namrec
opredeljuje, da organi svojo dejavnost izvajajo po Zakonu o obrambi, Zakonu o policiji in

Zakonu o SOVL

»Obvescevalna dejavnost ni neka eksaktna znanost. To je bolj meSanica umetnosti in
obrti, v kateri pogosto logika nima kaj iskati, obvescevalci pa morajo biti igralci z
velikim smislom za igro, biti morajo kreativni in sposobni, da svojo dejavnost

prikrijejo pred javnostjo.«

Efraim Halevy, nekdanji direktor Mossada
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