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1 UVOD

Ze na zadetku svojega obstoja je ¢lovek razvil potrebo po varovanju skrivnosti. Skozi
stoletja so se nacini varovanja razvijali in spreminjali. Razvoj varovanja skrivnosti je
narekoval razvoj tehnologije, s katero so posamezniki ali skupnosti dosegali prednosti pred
drugimi in s tem potrebo po tajnosti.

Za dosego cilja, zavarovati skrivnost pred drugimi, pa je ¢lovek zacel presegati svojo
pred zlorabo tajnosti. Varovanje pa ni prepusceno samo tehniki, tajne podatke varuje tudi
&lovek. Se veg, Elovek je tisti, ki nadzoruje tehniko. Zal pa je ¢lovek tudi tisti, ki zlorablja,
razkriva skrivnost in ¢uti potrebo, da nekomu drugemu, za doloceno korist, izda nekaj, kar
temu daje prednost pred drugimi.

Republika Slovenija (v nadaljnjem besedilu: Slovenija) v tem ni nikakr$na izjema, saj je
tudi njeno varnostno okolje dinami¢no in spremenljivo ter nelocljivo povezano z
negotovostjo in nestabilnostjo v drzavah znotraj evroatlanskega obmocja in zunaj njega.

Negotovost in nestabilnost sta povezana z mednarodnim terorizmom in mnozi¢nimi
migracijami, organiziranim kriminalom, trgovino z drogami, korupcijo, eti¢nimi in
verskimi nasprotji, nestabilnimi rezimi, teritorialnimi spori in spori zaradi naravnih virov,
rastjo ali upadom prebivalstva, epidemijami ter udari na informacijske infrastrukture in
njihovimi zlorabami (povzeto po Furlan, 2006: 12). Vse te pojavne oblike vplivajo na
splosno raven varnosti RS, ki jo po Grizoldu (1999: 23) lahko razumemo kot stanje, v
katerem je zagotovljen uravnotezen fizi¢ni, duhovni in duSevni ter gmotni obstoj
posameznika in druzbene skupnosti v razmerju do drugih posameznikov, druzbenih
skupnosti in narave.

Edmonds varnost dodatno opredeljuje kot nejasen in vecpomenski koncept, ki ga
obicajno Stejemo med temeljne druzbene vrednote, hkrati pa trdimo, da gre pri tem
konceptu za okolis¢ine, v katerih so zagotovljene oziroma zas¢itene vse temeljne druzbene
vrednote. Varnost je torej mogoce opredeliti kot sredstvo pa tudi kot metodo zavarovanja
druzbenih vrednot (Edmons v Jelusic, 1997: 70).

Z razvojem informacijske infrastrukture je Slovenija postala zelo ranljiva tudi na

komunikacijsko-informacijskem podro¢ju. Na tem podrocju obstajajo razli¢na tveganja, ki



ogrozajo varnost kriti¢ne infrastrukture, varnost baz podatkov kot temeljev za odlocanje in
delovanje drzavnih, finan¢nih, gospodarskih, socialnih, zdravstvenih in drugih organov.

Prezelj razume groznje varnosti v kontekstu razmerja do varnosti. Pri tem pa poudarja,
da je razmerje deterministicno v obe smeri in da razumevanje varnosti referenc¢nega
objekta vpliva na identificiranje groZenj varnosti tega objekta in obratno. Pri tem poudarja,
da brez ogrozanja varnosti pojem varnosti sploh ne bi bil spoznaven in torej sploh ne bi
obstajal. Sam koncept varnosti opredeljuje z njegovim nasprotjem, podobno kot ne bi
mogli necesa oznaciti za svetlo ali veliko, ne da bi razumeli, kaj pomeni temno ali majhno
(Prezelj, 2005: 9).

Razli¢na tveganja, ki so jim izpostavljeni drzavni organi, so prinesla razvoj tehnologije
na podro¢ju varovanja. Varnosti ne zagotavlja samo clovek, ampak jo vedno bolj
dopolnjuje tudi tehnika. Razvoj tehnike za varovanje tajnih podatkov in sredstev je zelo
napredoval.

Posebnost varnostnega sistema pa so tajni in zaupni podatki, ki jih je treba varovati pred
morebitnim sovraznikom. Za nadzor javnosti so ti podatki nedosegljivi (Jelusic, 1997: 78).

Najve¢ tajnih podatkov, ki jih je treba varovati v Sloveniji, je na obrambnem podrocju.
Varnost obrambnega podrocja zagotavljajo obvesc¢evalni, protiobvescevalni in varnostni
organi (Zakon o obrambi, precCis¢eno besedilo 2004: 32. in 33. ¢len). Njihova naloga je
nacrtovanje, organiziranje in zagotavljanje varnosti tajnih podatkov in sredstev. Varnost
zagotavljajo s fizinim in tehni¢nim varovanjem.

S sistemom tehnicnega varovanja se na obrambnem podrocju varujejo osebe,
premozenje Ministrstva za obrambo in tajni podatki (Zakon o tajnih podatkih, 2003,
dopolnjen 2006: 39. ¢len). Varovanje se izvaja fizi¢no ter z uporabo tehni¢nih sredstev in
kombinirano.

Fizi¢no varovanje zajema ukrepe za zasCito osebja, objektov vojaske infrastrukture,
tajnih dokumentov, orozja in minskoeksplozivnih sredstev ter drugih materialno-tehni¢nih
sredstev. Fizino varovanje zagotavlja varnost pred vohunjenjem, sabotazami, unicenjem
in krajo.

Tehni¢no varovanje objektov vojaske infrastrukture je Se vedno dopolnilo fizicnemu
varovanju. Skupaj pa zagotavljata poviSano pripravljenost za delovanje vseh poveljstev in
enot Slovenske vojske. S povisano pripravljenostjo se pred razlicnimi vrstami ogrozanja
zagotavlja varnost objektov, ljudi v objektih, tajnih dokumentov, ki se hranijo v varnostnih

obmodjih, ter oborozitve, streliva, minskoeksplozivnih in materialno-tehni¢nih sredstev.



S prehodom na profesionalno vojsko in ukinitvijo nabornega sistema se je nacin
varovanja spremenil. Zaradi pomanjkanja vojakov za varovanje je Slovenska vojska zacela
tajne podatke in objekte varovati s kombiniranim varovanjem (tehni¢no in fizi¢no).

Objekti in stopnje tehni¢nega varovanja so opredeljeni v Direktivi za organizacijo in
izvajanje varovanja objektov v Slovenski vojski, Stevilka: T 854-03-6/2003-2-64 z dne 14.
2. 2003, minister za obrambo pa je za urejanje podrocja tehni¢nega varovanja in odpravo
pomanjkljivosti izdal Obvezne usmeritve za kratkoro¢ne in srednjero¢ne aktivnosti za
boljse varovanje vojaSkih objektov (Kabinet ministra, §t. 854-03-1/2000, z dne 22. 2.
2000).

Do leta 2000 je celotno podrocje tehni¢nega varovanja objektov za potrebe Slovenske
vojske organizirala in vodila Obvescevalno-varnostna sluzba Ministrstva za obrambo
Republike Slovenije, v sestavi katere je bil oddelek za tehni¢no varovanje. Obvescevalno-
varnostna sluzba je izdelovala varnostne ocene in nacrte varovanja, nartovala pa je tudi
gradnjo in izvedbo tehnicnega varovanja. Slovenska vojska je nacrtovala le fizicno
varovanje objektov in je leta 2001 od Obvescevalno-varnostne sluzbe prevzela naloge za
svoje sisteme tehni¢nega varovanja.

Zakon o obrambi (Uradni list RS, §t. 103/04 — precisceno besedilo) v 29. ¢lenu doloca,
da vlada doloci objekte in okolise objektov, ki so posebnega pomena za obrambo, ter
predpise ukrepe za njihovo varovanje. Na tej podlagi je bila sprejeta Uredba o dolocitvi
objektov in okoliSev objektov, ki so posebnega pomena za obrambo, in ukrepih za njihovo
varovanje (Uradni list RS, §t. 7/99 in 67/03). Glede na to, da se v nekaterih objektih
obravnavajo tudi tajni podatki razli¢nih stopenj tajnosti, je treba pri vzpostavljanju sistema
varovanja upostevati dolocbe Zakona o tajnih podatkih (Uradni list RS, §t. 135/03 —
precisceno besedilo in 28/06), Uredbe o varovanju tajnih podatkov (Uradni list RS, st.
74/05), Pravilnika o varovanju tajnih podatkov na Ministrstvu za obrambo (Sifra 0070-
5/2006-4 z 21. 2. 2006) in Sklepa o dolocitvi pogojev za varnostno tehni¢no opremo, ki se
sme vgrajevati v varnostna obmocja (Uradni list RS, §t. 94/2006). Poleg teh kljuc¢nih
predpisov je treba pri nacrtovanju in izvajanju postopkov in ukrepov varovanja upostevati
tudi druge predpise in interne akte, ki se nanaSajo na to podrocje, kot so: Pravila sluzbe v
Slovenski vojski (Uradni list RS, §t. 49/96, 111/00 in 52/01), Direktiva za organizacijo in
izvajanje varovanja objektov v Slovenski vojski (2002) in Hisni red v poslovnih stavbah na
obrambnem podrocju.

Slovenija je z vstopom v zvezo Nato morala spremeniti tudi zakonodajo na podrocju

varovanja tajnih podatkov. ReSitve varovanja tajnih podatkov in objektov, ki so bile v
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uporabi do leta 2004, niso ve€ zagotavljale varnosti po Natovih standardih. Razen sprejete
zakonodaje na podro¢ju tehni¢nega varovanja na obrambnem podro¢ju ni napotil ali
usmeritev, ki bi poenostavili delo podrejenih funkcijskih organov za namescanje tehni¢nih
sistemov v varnostna in druga obmocja.

V Natovih civilnih in vojaskih telesih in znotraj drzav ¢lanic Nata je sistemati¢ni pristop
za dolocitev potrebnih protiukrepov za samozascito informacij, podpornih sluzb in
resursov dolocen v Natovem procesu upravljanja z varnostnim tveganjem (Nato Security
Risk Management Process - NSRMP, AC/35(AHWG-SPG)WP(2004)0010-Annex 1).

NSRMP je metoda, ki pomaga vodstvom Natovih civilnih in vojaskih teles pri
odlocanju o ustreznih in cenovno sprejemljivih ukrepih za zasCito tajnih podatkov in
materialov. NSRMP uposteva minimalne varnostne standarde in temelji na naslednjih
nacelih:

— za$Citni ukrepi nikoli ne nudijo popolne zasCite pred vsemi vrstami grozenj in
ranljivosti, ampak omejijo tveganje na sprejemljivo raven, upostevajoc ceno teh
ukrepov;

— najcenejSi ukrepi so tisti, ki skupaj uporabljeni predstavljajo integralni in
uravnotezeni rezim varovanja;

— teznja po zmanjSanju tveganja na sprejemljivo raven tehta potencialno Skodo in ceno
varovanja.

Ta nacela so vgrajena v razlicne uporabne in dokumentirane procese, ki se lahko

obnavljajo, Ce se spremenita ogroZzenost ali ranljivost tajnih podatkov.

NSRMP omogoca doloceno fleksibilnost pri dolo¢anju posameznih stopenj zascite
tajnih podatkov ali drugace obcutljivih ali vrednih materialov glede na oceno tveganja.
Zaradi doslednosti in skladnosti so upostevani tudi minimalni varnostni standardi za
varovanje Natovih tajnih podatkov in obcutljivih materialov, kot jih dolo¢ajo Natova
varnostna politika (NATO Security Policy) in njegove podporne direktive.

Slovenija je z ratifikacijo Natovih direktiv in standardov dolocila, da mora tehni¢no in
fizicno varovanje ustrezati standardom zveze Nato. S tehniCni sistemi se morajo dosegati
minimalne zahteve po varnostni direktivi AD 70-1 (ACE Security Directive). Na podlagi
teh direktiv je Slovenija spremenila in prilagodila slovenske predpise, ki urejajo tehni¢no
in fiziéno varovanje (Caleta, 2004: 61).

Upostevati je treba, da se bo normativno podro¢je za varovanje tajnih podatkov in

materialov stalno spreminjalo in dopolnjevalo. Zato bo treba vselej preverjati veljavnost

11



posameznega predpisa ali internega akta ter postopke in ukrepe varovanja prilagajati
veljavnim predpisom in internim aktom.

Specialisticno delo je odraz potrebe po ucinkovitem in najprimernejSem varovanju
tajnih podatkov in objektov na obrambnem podro¢ju Republike Slovenije. Na tem

podrocju v Sloveniji ni znanstvenih in strokovnih analiz. Urejena je le zakonodaja.
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2 METODOLOSKO HIPOTETICNI OKVIR

2.1 PREDMET PREUCEVANJA

Predmet preucevanja v specialisticnem delu je tehni¢no in fizicno varovanje na
obrambnem podro¢ju v Republiki Sloveniji. Pri preucevanju in analiziranju tehni¢nih in
fizi¢nih sistemov bom poskusal prispevati k poenotenju sistemov tehni¢nega in fizi¢nega
varovanja na obrambnem podro¢ju Republike Slovenije. Poenotenje sistemov bo
prispevalo k vecji varnosti tajnih podatkov in objektov na obrambnem podroc¢ju Republike
Slovenije. Z delom Zelim prispevati k vecji kompatibilnosti sistemov ter k sodobnosti
sistema tehni¢nega varovanja, ki bo uspesno dopolnjeval fizi¢no varovanje.

Specialisticno delo bo vsebovalo analizo tehni¢nih sistemov in naprav, ki so Ze vgrajeni
v varnostna obmocja in objekte Ministrstva za obrambo (v nadaljnjem besedilu:
ministrstva), in sistemov, ki se Se bodo vgrajevali v varnostna obmocja in objekte
ministrstva skladno z zakonodajo, sprejeto po letu 2004. Pri tem bom uposteval kljucni
problem ministrstva, to je vsestransko in racionalno uporabo tehni¢nih sredstev in
pripadnikov Slovenske vojske za varovanje tajnih podatkov in objektov.

S hitrim spreminjanjem varnostnih razmer v svetu in regiji je varnost zacela dobivati
novo vlogo, iz katere izhajajo nove naloge in nacini varovanja tajnih podatkov in objektov
na obrambnem podroc¢ju (Prezelj, 2006: 2). Zato bom v delu poskusal predstaviti nove
trende, ki omogocajo ucinkovito varovanje tajnih podatkov in materialov. Pri tem bom
izhajal iz splosne relevantnosti specialisticnega dela, ki je v preucevanju sprejetih
standardov tehnic¢nih sistemov in fizicnega varovanja na obrambnem podro¢ju Republike
Slovenije, ter iz empiri¢ne relevantnosti, ki je v uporabnih izhodis¢ih, za izvajanje
ustreznih tehni¢nih ukrepov v Sloveniji, pri zagotavljanju varnosti tajnih podatkov in
varovanju objektov na obrambnem podrocju.

Na obrambnem podro¢ju Republike Slovenije postajajo tehni¢ni sistemi vse bolj
prisotni pri varovanju tajnih podatkov in objektov, zato je njihovo poznavanje nujno.
Poznavanje teh sistemov in njihovo nemoteno delovanje, brez okvar, pa bo lahko zagotovil
samo usposobljen kader. Zato se bo vsebina mojega dela lahko uporabljala tudi kot del
napotil ali usmeritev za namestitev tehnic¢nih sistemov in zagotavljanje fizicnega varovanja

na obrambnem podroc¢ju Republike Slovenije.
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S specialisticnim delom Zelim svoje dveletne izkuSnje in znanje na podrocju tehni¢nega

varovanja prenesti na vse varnostne organe v Slovenski vojski, ki se ukvarjajo z

varovanjem tajnih podatkov in objektov na obrambnem podrocju Republike Slovenije. Z

delom si lahko pomagajo tudi vsi pripadniki, ki izvajajo usposabljanje in izobrazevanje

varnostnega osebja v Slovenski vojski. Predvsem pa je delo namenjeno vsem, ki se Zelijo

podrobneje seznaniti s tehni¢nimi sistemi, ki vse bolj nadomesc¢ajo Cloveski vir pri

zagotavljanju varnosti tajnih podatkov in objektov.

2.2 CILJI PREUCEVANJA

Pri preucevanju tehnicnega in fizicnega varovanja na obrambnem podroc¢ju Republike

Slovenije ter v poveljstvih in enotah Nata sem si zastavil naslednje cilje:

1.

prikazati in preuciti standarde in postopke za varovanje tajnih podatkov in objektov
v Natu in na obrambnem podrocju Republike Slovenije;

preuciti tehnicne sisteme za varovanje tajnih podatkov in objektov na obrambnem
podrocju Republike Slovenije;

preuciti fizino varovanje tajnih podatkov in objektov na obrambnem podrocju
Republike Slovenije;

in kot kon¢ni cilj naloge: prispevati k izgradnji enotnega sodobnega tehni¢nega in
fizicnega varovanja, ki bo zagotavljal u¢inkovito varnost na obrambnem podrocju

Republike Slovenije.

2.3 HIPOTEZE

Glede na cilje specialisticnega dela sem izhajal iz naslednjih hipotez:

1.

standardi in postopki za varovanje tajnih podatkov in objektov na obrambnem
podroc¢ju Republike Slovenije so delno usklajeni s standardi Nata;

standardi tehnicnega varovanja tajnih podatkov in objektov na obrambnem
podrocju Republike Slovenije so usklajeni s standardi Nata;

namestitev tehni¢nih sistemov na objekte in vanje zmanjSuje obseg fiziCnega

varovanja;
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4. samo enotno, ucinkovito in sodobno tehni¢no in fizicno varovanje bo zagotavljalo

varnost tajnih podatkov in objektov na obrambnem podroc¢ju Republike Slovenije.

2.4 METODE

Pristop k specialisticnem delu je sistemsko-tehnicni. Analizi sistemske urejenosti
podrocja bo sledila analiza tehni¢nih reSitev, pri tem pa se ne bom spuscal v popolne
podrobnosti tehnicnih sistemov.

Pri preucevanju tehni¢nega in fizinega varovanja na obrambnem podrocju bom
uporabil Se naslednje metode:

— uporabo in analizo pisnih in elektronskih virov;

primerjalno metodo;

metodo izkustva;

— kvalitativno analizo s pomocjo programskega paketa DEXi (za pomo¢ pri odlo¢anju).

2.4.1 Uporaba in analiza pisnih in elektronskih virov

Metoda analize vsebine besedil in dokumentov Slovenije in Nata bo uporabljena za
ugotavljanje lastnosti tehni¢nih in fizicnih sistemov, ki zagotavljajo varnost tajnih
podatkov in objektov na obrambnem podro¢ju Republike Slovenije. Vanjo bom vkljucil
razliéna znanstvenoteoreticna in strokovna dela, pa tudi poljubna dela s podrocja
preucevanja tematike specialisticnega dela. Mediji bodo knjige, zakonodaja, strokovni in
poljudnoznanstveni ¢lanki, razli¢ni statisticni podatki, internetne strani znanstvenih,

strokovnih in drugih civilnih in vojaskih institucij.
2.4.2 Primerjalna metoda

Primerjalna metoda bo uporabljena za primerjavo varovalnih ograj, s katerimi
ograjujejo objekte na obrambnem podro¢ju Republike Slovenije. Na podlagi primerjalne

metode in kvalitativne analize bom poskusil izbrati najprimernejSo varovalno ograjo, s

katero bodo ograjeni objekti na obrambnem podroc¢ju Republike Slovenije.
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2.4.3 Metoda izkustva

Pri izdelavi dela bom uposteval svoje dveletne izkus$nje na podroc¢ju tehni¢nega in
fizicnega varovanja. Opisal bom poglede in reSitve pri namescanju in vgradnji tehni¢nih
sistemov v varnostna obmocja, v objekte ministrstva in na te objekte. Uposteval bom

razprave in dogovore, ki so potekali v razli¢nih skupinah, v katerih sem sodeloval.

2.4.4 Kvalitativna analiza

Z metodo kvalitativne analize bom poskusal izbrati najprimernejSo varovalno ograjo za
varovanje objektov na obrambnem podroc¢ju Republike Slovenije. V analizi bom uporabil
varovalne ograje slovenskih proizvajalcev. Analizo bom izvedel s pomocjo programske

opreme DEXi.

Vsi nasteti postopki bodo omogocili potrditev in poglobitev hipotez. Pridobljene

podatke bom v zakljuc¢ku soocil z izhodiS¢no teorijo in s tem prispeval k njeni obogatitvi.

2.5 TEMELJNI POJMI

Varnost je stanje, ki ga doseZemo, ko so dolocene informacije, materialna sredstva,
osebe, dejavnosti, naprave in oprema zasciteni pred vohunjenjem, sabotazo, uni¢enjem in
pred terorizmom, kot tudi pred izgubo ali nepooblas¢enim razkritjem (AAP-6, 2003: 2-S-
3).

Tveganje je verjetnost, da bo varnostno Sibka tocka uspeSno izkoriSena oziroma
ogrozena do te mere, da bo prislo do zlorabe zaupnosti, celovitosti in/ali razpolozljivosti
ter bo s tem povzrocena skoda (C-M, 2002: 63).

Obvladovanje tveganj je sistemati¢ni pristop k doloCanju varnostnih protiukrepov,
potrebnih za zas¢ito podatkov in podpornih storitev in sredstev, ki temelji na oceni
ogrozenosti in ranljivosti. VkljuCuje nacrtovanje, organiziranje, vodenje in nadziranje
sredstev za zagotavljanje, da tveganje ostane znotraj spremenljivih meja (C-M, 2002: 64).

Tajni podatek je dejstvo ali sredstvo z delovnega podrocja organa, nanasajoCega se na
javno varnost, obrambo, zunanje zadeve ali obvescevalno in varnostno dejavnost, ki ga je

treba zaradi razlogov, doloc¢enih v Zakonu o tajnih podatkih (v nadaljnjem besedilu: ZTP),
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zavarovati pred nepoklicanimi osebami in ki je v skladu z ZTP doloceno ali oznaceno za
tajno (ZTP, 2006: 2. ¢len).

Ocena ogrozenosti objekta je niz notranjih in zunanjih faktorjev, ki vplivajo na vrsto,
obliko in velikost sistema zasCite varovanih kompleksov, oseb in transportov (Golob,
1997: 125).

Nacrt ukrepov fizicnega varovanja je sistem fizi¢nih ukrepov, ki opredeljuje in doloca
ukrepe ravnanja osebja v razlicnih varnostnih situacijah, z namenom preprecitve
nepooblascenega vstopa v varovane prostore in preprecitve kaznivih dejanj (UVTP, 2005:
deveto poglavje).

Varnostno obmocje je fizicno loceno in ozna¢eno obmocje ali prostor, ki se ustanovi z
namenom za$Cite doloCenega materiala, dokumentov, informacij in sredstev pred
zunanjimi vplivi. Namen ustanovitve varnostnega obmocja je, da se vzpostavi sistem
nadzora, ki preprecuje nepooblascen dostop do tajnih podatkov. Prostor mora biti zas¢iten
pred fizicnim vdorom, odtujitvijo, pozarom, vdorom vode in drugimi nevarnostmi
(Faganel, Anzi¢, 2006: 2).

Varovano obmocje je obmocje, na katerem oseba, ki varuje (strazar, varnostnik), izvaja
ukrepe varovanja v skladu z nacrtom fizicnega varovanja. Varovano obmocje lahko obsega
kontrolirano obmocje, kontroliran objekt, kontroliran prostor, nadzorovano obmocje,
nadzorovan objekt, vitalno obmocje ter vitalni objekt.

Kontrolirano obmocje je obmocje na zunanjem robu varovanega obmocja. Kontroliran
je lahko tudi prostor ali objekt, ki je pod obcasnim fizicnim in stalnim tehni¢nim
nadzorom.

Nadzorovano obmodje je obmocje ali objekt pod stalnim fizi€nim in tehni¢nim
nadzorom, ki je obdano z mehansko oviro z omejenim Stevilom vhodov pod ustreznim
nadzorom.

Varovani prostor je soba, hodnik, dvorisce, skladis¢e ali shramba, kjer so shranjeni
pomembni podatki ali sredstva, ki jih varujejo pred nepooblas¢enimi osebami. Po ravni
varovanja locijo tri skupine varovanih prostorov:

— nadzorovani prostor, v katerem gibanje oseb ni ovirano,

— prostor omejenega gibanja, v katerem je gibanje oseb Casovno ali osebno omejeno,

in

— izkljuCujo¢i prostor, v katerem je gibanje dovoljeno le pooblas¢enim osebam,

prisotnost v prostoru pa je asovno omejena (¢im krajsa).
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Varovana tocka je obmocje v prostoru, kjer so namesceni senzorski elementi z
moznostjo neposrednega odkrivanja dogodkov.

Sistem varovamja je sestavljen iz sistemov za prepreCevanje in nadzorovanje, iz
alarmnih sistemov, sistemov za prenos alarmnih sporo¢il, postopkov v varnostno nadzornih
centrih ali varnostno nadzornih toc¢kah ter dejavnosti notranjih varnostnih in interventnih
sil (Golob, 1997: 27).

Tehnicno varovanje je varovanje s tehni¢nimi sistemi, ki nadzorujejo vstop v prostor in
izstop iz njega ter dogajanje v prostoru ali njegovi okolici (Ukaz za organiziranje in
izvajanje varovanja objektov GSSV, 2001).

Tehnicni sistemi so tehni¢na sredstva, ki omogocajo nadzorovanje, odkrivanje in
javljanje dogodkov (ZZasV, 2004: 2. ¢len).

Fizicno varovanje je zagotavljanje varnosti oseb, predmetov, dokumentov in objektov s
fiziéno silo — ¢loveski vir (Ukaz za organiziranje in izvajanje varovanja objektov GSSV,
2001).

Straza so strazarske sile, ki nadzirajo vstope v objekte in izstope iz njih, opravljajo dela
na stalnih strazarskih mestih, obhode, izvajajo varnostne preglede in dela v varnostno
nadzorni tocki (Pravila sluzbe v Slovenski vojski, 2003: tocka 3.1).

Interventne sile so sile, ki jih mora imeti vsaka varnostno nadzorna formacija in ki so
sposobne poslati najmanj dva ¢loveka na katero koli toCko varnostnega ogrozanja, ne da bi
se s tem oslabilo varovanje podrocja kjer koli drugje (AD 70-1, 1997:19).

Nadzor je odzivna in preprecevalna dejavnost (Golob, 1997: 85).
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3 VAROVANJE TAJNIH PODATKOV V REPUBLIKI SLOVENUIJI IN
V NATU

3.1 SISTEMSKA UREDITEV TEHNICNEGA VAROVANJA

Sistem varovanja je skupek ukrepov in dejavnosti, ki jih izvajajo pooblascene osebe z
namenom preprecevanja kaznivih dejanj. Varovanje lahko izvajajo le usposobljeni
posamezniki ali skupine. Pri izvajanju varovanja uporabljamo tehnicna sredstva, ki
samostojno ne morejo opravljati necesa, kar lahko pocne le ¢lovek, torej ne varujejo,
ampak jih je Clovek izdelal z namenom, da mu olajSajo preprecevanje, nadzorovanje,
odkrivanje in javljanje ter omogocajo lazje in ucinkovitejSe obvladovanje storilcev
kaznivih dejan;j.

Optimalno varnost lahko zagotovi samo kombinacija mehanskega varovanja,
elektronskega nadzora in javljanja, varnostno takticnih ukrepov (prepovedi prehodov,

dostopa, prostega gibanja) in cloveskega vira — osebnega varovanja.

Slika 3.1: Delezi celovitega sistema varovanja

SISTEM VAROVANJA - DELI
. 20%

30% _
mB
oc
oD

10%

Vir: International Security Review, $t. 110 1999.
Legenda:

— A: elektronski nadzor in javljanje (videonadzor, alarmne naprave, senzotji,

javljalniki),
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— B: mehanska zaScCita (ograje, reSetke, rolete, protivlomne folije, kljucavnice,
protivlomna vrata itd.),

— C: cloveski vir — osebno varovanje (straza, varnostniki, hitrost interventnih
sil) in

— D: varnostni postopki (nadzor vstopa, omejitve gibanja).

Varnostni dejavniki so v grafu prikazani glede na njihovo pomembnost. Posplosen
model ne predstavlja delezev glede na vrsto varovanega objekta, njegovo velikost,
pomembnost ipd., ampak deleZe iz splosnih ugotovitev za lazje predstavljanje celotnega
sistema varovanja. Iz grafa je vseeno razvidno, da so najpomembnejsi varnostni postopki.

Stoodstotno in popolno varovanje je nedosegljivo, zato tudi ni mogoce zagotoviti
popolne varnosti ustanov, vojasnic, podjetij itd. S kombinacijo mehanske zascite,
elektronskega nadzora in javljanja, ¢loveskega vira in takti¢nih varnostnih postopkov pa se

lahko zagotovi optimalna raven zascite.

3.1.1 Sistemska ureditev tehni¢nega varovanja v Natu

Mandat Severnoatlantskega sveta AD 70-1 opredeljuje osnovne principe in minimalne
standarde varnosti, ki jih uveljavlja Natovo zdruzeno poveljstvo v Evropi (ACE). O
principih in minimalnih standardih varnosti so se dogovorile drzave clanice. To so
varnostni standardi, ki omogo&ajo ustrezno zavarovano izmenjavo tajnih podatkov (Caleta,
2004: 63). Pri tem pa so vzpostavljeni ustrezni fizicni ukrepi, s katerimi se prepreci
nepooblascen dostop do stopnjevanih informacij zveze Nato. Ti ukrepi temeljijo na
principu varnostnih obmocij. Princip varnostnih obmocij zahteva nadzorovan sistem, ki je
vzpostavljen tako, da uposSteva posebnosti stalno zaposlenega osebja, pogodbenih
izvajalcev in obiskovalcev (AD 70-1, 1997: 4).

Ucinkovit nadzor vstopov v varnostno obmocje zahteva uvedbo uporabe varnostnih
kartic, od straze oziroma varnostnega osebja pa, da zagotovi celovitost varnostnih obmocij.
Zato je varnostno osebje/straza ustrezno usposobljeno, varnostno preverjeno in ucinkovito
nadzorovano (AD 70-1, 1997: 4).

Vse stopnjevane informacije zveze Nato so shranjene v ustreznih odobrenih varnostnih
vsebnikih. Klju¢i in kombinacije morajo biti varovani z ukrepi, ki so predpisani za

doloceno raven tajnosti.
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Vsaka formacija ACE mora zagotoviti ukrepe za zascito stopnjevanih dokumentov pred

nepooblascenim vpogledom. Dokumenti pa se morajo varovati tudi v ¢asu dela z njimi.

3.1.1.1 Varnostna obmocja

Temeljni kamen pri izvajanju fizicne varnosti predstavlja dejstvo, da je treba
stopnjevane informacije stopnje Confidential/zaupno in visje ustrezno obdelovati in hraniti
v varnostnih obmo¢jih, za katere ima zveza Nato izdelane posebne kriterije (Faganel,
Anzi¢, 2006: 3).

Administrativno obmocje (Administrative Zone) je obmocje, v katerem se obdelujejo in
hranijo podatki nizjih stopenj kot v varnostnem obmod¢ju I. in II. stopnje. Maksimalna
stopnja tajnosti podatkov, ki jih obdelujejo in hranijo v tem obmocju, je Restricted/interno.
Administrativno obmogje mora biti vidno oznaéeno in doloéeno. Ce je le mogoée, se mora
izvajati nadzor nad vstopom in izstopom oseb in vozil. Vzpostavitev teh obmocij ni
obvezna, lahko pa bistveno pripomore k izboljSanju ravni varovanja v formacijah ACE
(Caleta, 2004: 70).

Varnostno obmocje II. stopnje (Nato Class II. Security Area) je obmocje, v katerem se
Natove informacije s stopnjo Confidential/zaupno ter vi§je shranjujejo in obdelujejo tako,
da jih je mogoce z internim nadzorom zavarovati pred dostopom nepooblascenih oseb.
Sam vstop v varnostno obmoc¢je ne pomeni neposrednega dostopa do tajnih podatkov.
Samo obmocje pa zahteva dodatne ukrepe za preprecevanje vstopa v varnostno obmocje,
in sicer:

— ustrezno varovan vhod, skozi katerega vsi vstopajo in izstopajo pod nadzorom;

— sistem vstopne kontrole, ki dopusca vstop samo tistim osebam, ki so varnostno
preverjene in imajo ustrezna pooblastila za vstop. Vsem drugim posameznikom pa
je treba na podlagi ustreznih varnostnih postopkov dodeliti doloceno spremstvo ali
pa so potrebni drugi ukrepi, ki bodo preprecili nenadzorovan vstop v prostore in
nepooblascen dostop do tajnih podatkov (AD 70-1, 1997: 16).

Varnostno obmocje I. stopnje (Nato Class I. Security Area) je obmocje, v katerem se
Natove informacije stopnje Confidential/zaupno in vi§je shranjujejo in obdelujejo tako, da
ze vstop v varnostno obmodcje 1. stopnje pomeni moznost dostopa do tajnih podatkov.
Varnostno obmocje se lahko vzpostavi pod naslednjimi pogoji:

— ustrezno varovan vhod, skozi katerega vsi vstopajo in izstopajo pod nadzorom;

— sistem vstopne kontrole, ki dopusc¢a vstop samo osebam, ki so varnostno preverjene

in posebno pooblascene za vstop v to obmocje;
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— natancno dolocene stopnje in kategorije tajnosti informacij, ki se obdelujejo in
hranijo v tem prostoru (AD 70-1, 1997: 15, 16).

Za vstop v varnostno obmocje I. stopnje se osebi izda posebno dovoljenje. Izda ga

predstojnik organa ali organizacije, v kateri je varnostno obmocje, oziroma oseba, ki jo

predstojnik organa ali organizacije za to pisno pooblasti.

3.1.1.2 Kontrola vstopov v varnostna obmocja in izstopov iz njih

Vstopi v varnostno obmocje I. in II. stopnje morajo biti nadzorovani:

— s sistemom identifikacijskih kartic in

— s sistemom osebne prepoznave/identifikacije.

Kontrola vstopov in izstopov vsebuje vse elemente proznosti in prilagodljivosti za
izvajanje vsakodnevnih operativnih zahtev.

Kriteriji vstopa v varnostna obmocja in izstopa iz njih so naslednji:

vse stalno osebje mora biti ustrezno varnostno preverjeno za ustrezno stopnjo
tajnosti, vsaj do stopnje tajno;

— obiskovalci z ustreznim varnostnim potrdilom lahko pridobijo zacasno dovoljenje za
gibanje brez spremstva;

— obiskovalci brez ustreznega varnostnega potrdila ne smejo vstopati v varnostno
obmocje, razen v izrednih primerih. Pred vstopom pa se morajo izvesti vsi ukrepi, ki
bodo preprecili nepooblascen dostop do tajnih podatkov;

— pogodbeno osebje (vkljucno z vzdrzevalci in Cistilci) je treba varnostno preveriti na
ustrezno raven varnostnega preverjanja ali pa jih je treba spremljati ves cas
zadrZevanja v varnostnem obmodju.

Sistem identifikacijskih kartic, ki omogoca vstop v varnostna obmocja I. in II. stopnje,
je treba podpreti z avtomatsko registracijo. Avtomatska registracija je samo dopolnilo in
nikakor ni popolna zamenjava za varnostno/strazarsko sluzbo.

Dostop v varnostna obmocja je lahko usmerjan in nadzorovan s strazarskega mesta, ki z
delovanjem usposobljenega in ustreznega varnostnika/strazarja zagotavlja naslednje:

— vrata ali ograja z vgrajenim sistemom za avtomatski vstop morajo zagotavljati

preprecitev fizicnega dostopa v obmocje. Polovi¢na zapora ni sprejemljiva;

— varnostno osebje/straza izvaja nadzor z videonadzornim sistemom in ima ustrezno
komunikacijsko povezavo s tocko vstopa;

— varnostno osebje/straza mora imeti moznost, da zavrne avtomatski dostop osebe v

prostor, ¢eprav ima ta ustrezno programirano identifikacijsko kartico;
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— sistem registracije je lahko nadgrajen z ustrezno osebno identifikacijsko Stevilko
(Faganel, Anzic, 2006: 5).

Izvajanje pozitivnega nadzora in sistem kontrole vstopov morata zagotavljati
preprecevanje nepooblascenih dostopov in olajsati dostopanje pooblasc¢enih oseb skozi
kontrolne tocke v varnostna obmocja. To se lahko izvede z uporabo sistema osebne
prepoznave, vendar pa je ucinkovitejSa uporaba sistema identifikacijskih kartic. Zapisi na
identifikacijskih karticah morajo biti ustrezno nadzorovani. Identifikacijske kartice morajo
imeti naslednje lastnosti:

- ostevilCene so s serijsko Stevilko,

imeti morajo identifikacijske znacilnosti imetnika (podpis in slika),

- biti morajo ustrezne oblike in se morajo uporabljati samo v doloCeni organizaciji, z
njih pa se ne sme razbrati identifikacija organizacije,

-z njih mora biti mogoce razbrati, v katera obmocja in do katere stopnje imajo osebe
dostop,

- pri gibanju zunaj varnostnih obmocij, jih je treba hraniti zunaj vidnega dosega
nepooblasc¢enih oseb.

Skupni sistem identifikacijskih kartic je dopusten samo za zdruZena poveljstva oziroma

skupne organe.

3.1.1.3 Tehniéno varovanje tajnih podatkov

S sistemom tehninega varovanja v poveljstvih in enotah Nata se varujejo osebe,
premozenje in tajni podatki. Varovanje se izvaja s fizicnim varovanjem, z uporabo
tehni¢nih sredstev ali kombinirano.

Varovanje je sestavljeno iz vseh dejavnosti, ukrepov in postopkov, ki jih opravljajo
vojaske osebe. Njihova naloga je, da sebe, drugo osebo ali premozenje sCitijo pred
uni¢enjem, poskodovanjem, odtujitvijo oziroma pred izvedbo drugega kaznivega dejanja.

Pri izvajanju varovanja uporabljajo vojaske osebe pridobljena znanja, psihofizicne
sposobnosti, dokumentacijo (zakonska pooblastila, pravilnike, hiSne rede, nacrte ...), zivali
(najveckrat pse) in tehnicna sredstva (sredstva protivlomnih sistemov, sistemov
videonadzora, kontrole vstopa in identifikacije, sredstva za samodejno odkrivanje in
javljanje nepooblasene prisotnosti ali pozara, protipozarna sredstva, komunikacijska
sredstva, prevozna sredstva in specialno opremo za pripadnike interventnih sil).

Sistemi tehni¢nega varovanja v poveljstvih in enotah Nata morajo dosegati minimalne

zahteve po varnostni direktivi AD 70-1. Obstojece sisteme, ki ne dosegajo teh standardov,
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je treba spremeniti oziroma dograditi. Uvajanje novih sistemov mora biti v skladu z
omenjeno direktivo in akti, ki urejajo to podrocje (AD 70-1, 1997: 117-120).

Kvaliteten sistem tehni¢nega varovanja je mogoce zagotoviti le z ustrezno integracijo
vseh funkcionalnih podroc€ij in njihovih tehni¢nih sredstev, kar pa zahteva nacrtovanje
celotne sheme tehni¢nega varovanja pred njegovo izvedbo na varovanem objektu.

Tehni¢na sredstva se uporabljajo kot pripomocek varnostnemu osebju za zmanjSanje
odvisnosti varovanja s ¢loveskim virom. Uporaba tehni¢nih sredstev pa omogoca:

— da je pri varovanju vecjih kompleksov lahko §tevilo varnostnega osebja manjse,

da ima varnostno osebje dodaten pregled nad stanjem varovanega objekta iz
varnostno nadzornega centra,

— da se zmanjsa Stevilo obhodov po objektu in

— da je reakcija varnostnega osebja ob alarmnih stanjih bistveno hitrejsa.

Pomembna razloga za uporabo tehni¢nih sredstev v sistemih tehni¢nega varovanja sta
tudi odvracanje in preprecevanje oziroma onemogocanje dostopa morebitnim storilcem do
varovanih obmocij.

Od tehni¢nih sredstev se za ucinkovito varovanje tajnih podatkov in materialov
uporabljajo mehanska zaSCita, sistemi za nadzor gibanja, alarmni sistemi in sistemi
videonadzora.

Sredstva mehanske zas¢ite oziroma protivlomni sistemi se uporabljajo pri varovanju
prostorov vojaske infrastrukture in predstavljajo prve ovire za vstop v nadzorovana
obmocja. Namenjena so za opozarjanje na varovana obmocja ali prostore in preprecujejo
vstop nepooblas¢enim osebam.

NajznacilnejSi sistem varovanja objektov je varovalna ograja; ta mora ustrezati
doloc¢enim standardom.

Ograja okoli obmocja je iz kovinske mreze. Dimenzije mreze so 50 x 50 mm, mreza pa
je povezana z zico premera 3 mm. Mrezni del ograje je visok vsaj 2,15 metra in dopolnjen
z nadgradnjo. Nadgradnja je lahko iz kolutov bodece Zice ali iz trikrakih $trlecih kovinskih
palic, ki so med sabo povezane z bodeco zico, ali iz najmanj treh vrst bodece Zice ali
jeklenih palic. Jeklene palice se na zunaj in navznoter raztezajo pod kotom 45 stopinj.
Povezovalna zica mora biti galvanizirana ali oblecena v plasti¢no prevleko. Tudi bodeca
Zica mora biti galvanizirana oziroma kemic¢no obdelana. Kemicna obdelava zice preprecuje
korozijo. Napenjalna Zica je name$¢ena na vrhu, v sredini in na spodnjem delu ograje.
Odprtina pod ograjo ne sme biti vi§ja kot 50 mm. Ograja je na spodnjem delu sidrana z

meter dolgimi jeklenimi palicami (razdalja med njimi je najmanj en meter), ki
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prepreéujejo, da se ograja lahko privzdigne. Ce je zemljis¢e pod ograjo mehko, je nanj
treba poloziti pas betona ali asfalta. Stebri ograje so iz betona ali materiala, ki je odporen
proti koroziji. Vrata ograje so izdelana na podlagi istih standardov kot ograja, podlaga pod
vrati pa je asfaltirana. Ograja je postavljena na ociS¢enem zemljis¢u (brez grmovja in
dreves). O¢is¢eno zemljii¢e mora zagotoviti ustrezen vizualni nadzor nad ograjo. Ce je le
mogoce, je treba zagotoviti 25-metrski o¢is¢en pas na obeh straneh ograje (AD 70-1, 1997:
28).

Kovinske resetke na oknih in vratih varnostnih obmocij morajo zagotavljati ustrezno
varovanje. Kvaliteta se doseze z izbiro pravega jekla, ki ga z obicajnimi rezili ni mogoce
rezati, hkrati pa je Se vedno dovolj zilavo, da ne poci pri mo¢nem udarjanju ali zvijanju.
Kjer ze zid zgradbe predstavlja ustrezno oviro, morajo biti vsa okna in druge odprtine,
strehe, police, odto¢ne cevi, ki so 5,5 metra nad nenadzorovanim zemljis¢em, ustrezno
varovane s kovinskimi reSetkami, vgrajenimi v jekleni okvir. Okenski okvir se varuje na
notranji strani ali na strani odpiranja. ReSetke so debele 25 mm (minimalno 20 mm) in
postavljene na razdaljo 150 mm od centra. Dopolnjene so lahko s horizontalnimi preckami
dimenzije 45 x 6 mm na razdalji 200 mm (maksimalno 500 mm) (AD 70-1, 1997: 28).

Protivlomna varovalna vrata so sestavljena iz okrepljenih oziroma varjenih tecajev,
elementov proti dvigovanju (stranski zatici), jeklenih okvirjev, Sirokokotnega kukala,
protivlomne kljucavnice ter jeklenih in izolacijskih plos¢ v jedru vrat. Preprecevati morajo
nepooblascen vstop v objekt oziroma prostor. Vrata morajo biti odporna proti udarcem,
raztezanju, lomljenju in dvigovanju, prav tako pa morajo zagotavljati prepreCevanje
Sirjenja pozara. Odpirati se morajo v prostor (AD 70-1, 1997: 28).

Zapahi, zasuni in verizice so namesceni na notranji strani vrat ali oken in onemogocajo
dvigovanje in nasilno lomljenje vrat.

Protivlomne folije preprecujejo lomljenje steklenih povrsin, ki se sicer ob udarcih
razbijejo, vendar pa zaradi lepljenja na folijo ne razpadejo. Protivlomne folije se
uporabljajo predvsem na oknih in vratih, kjer se hranijo tajni dokumenti in pomembna
tehnic¢na sredstva.

Kljucavnice so mnozicen element protiviomnega sistema (AD 70-1, 1997: 20 in 21).

Protivlomne omare, trezorji in blagajne — njihovo skupno ime je vsebniki — sodijo med
protivlomna sredstva, ki se uporabljajo predvsem za shranjevanje tajnih dokumentov in

osebnega orozja.
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Ce se v varnostni omari hranijo podatki razliénih stopen;j tajnosti, mora varnostna omara
omaro vidno oznac¢imo (nalepka) na zunanji prednji strani omare.

Trdne sobe so protivlomno odporne sobe z zidovi iz kvadrov, betona, opeke ali druge
mocne konstrukcije z odpornostjo, ki je enakovredna 150 mm betona ali betonskih blokov
oziroma drugih materialov enakovredne odpornosti (AD 70-1, 1997: 20).

Sistemi za nadzor gibanja opozarjajo, odkrivajo in javljajo nepooblaséeno prisotnost in
spadajo med preventivne varnostne sisteme, ki omogocajo nadzor nad zaposlenimi,
zunanjimi in drugimi osebami, ki stopajo v varovana obmocja. Sestavljeni so iz sistema za
identifikacijo oziroma prepoznavanje in sistema pristopne kontrole (Faganel, Anzi¢, 2006:
9).

Med alarmne sisteme se uvrScajo naprave, ki omogoc¢ajo nadzorovanje dogajanja v
varovanem prostoru oziroma odkrivajo spremembe in posredujejo sproZene signale na
vnaprej dolocene lokacije (varnostno nadzorni center).

Alarmni sistemi so sestavljeni iz javljalnikov in sredstev za prenos alarmnih in drugih
signalov. Delovanje alarmnih sistemov temelji izklju¢no na odkrivanju sprememb energij
na varovanih tockah ali v varovanih prostorih (AD 70-1, 1997: 19).

Nato uporablja za varovanje svojih objektov dve skupini alarmnih sistemov:

— sisteme za odkrivanje in javljanje nepooblascene prisotnosti in

— sisteme za odkrivanje in javljanje pozara.

Sistemi za odkrivanje in javljanje nepooblascene prisotnosti so sistemi, ki se najveckrat
namestijo v prostore ali na objekte. V kombinaciji s protivlomnimi sistemi (namescanje
senzorjev v elemente protivlomnih sistemov ali na te elemente) predstavljajo ucinkovito
zaScCito prostora in objektov.

Zaradi velike pozarne ogrozenosti nekaterih objektov so sistemi za odkrivanje in
javljanje pozara mnozi¢no sredstvo v uporabi poveljstev in enot Nata. Sisteme
samodejnega odkrivanja in javljanja pozarov sestavljajo avtomatski in ro¢ni javljalniki ter
sredstva za komunikacijo ali prenos sprozenih alarmnih signalov do ustreznega varnostno
nadzornega centra.

Sistem videonadzora predstavlja funkcijsko povezana specialna tehni¢na sredstva, ki s
sprejemanjem, prenasanjem, obdelavami, arhiviranjem in prikazi sprejetih slik omogocajo

vizualno opazovanje in nadzor ter poznejSe analiziranje dogajanj v varovanih prostorih.
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V poveljstvih in enotah Nata uporabljajo sisteme videonadzora za nadzorovanje
prostorov v objektih in njihovi neposredni okolici. Prav tako se uporabljajo sistemi
videonadzora v kombinaciji s protivlomnimi sistemi.

Kombinirana uporaba omogoca preverjanje sprejetih alarmnih signalov in dolocanje
mikrolokacije mesta, kjer se je sprozil signal. Na ta nain se izjemno poveCa moznost
interventnega posredovanja.

Videosredstva se uporabljajo tudi kot dodatni varnostni elementi (videodomofon) za

varovanje vstopanja v posamezna varnostna obmocja in nadzor nad njim.

Sistemi videonadzora so sestavljeni iz:

— naprav za izvajanje neposrednega nadzora (kamere, specialni objektivi, sistemi za
premikanje kamer, ohisja, navadni in infrardeci reflektorji, grelci),

— sredstev za prenos signalov iz kamer do varnostno nadzornega centra,

— sredstev za prikazovanje sprejetih ali arhiviranih videosignalov z delilniki slik ter

— naprav za arhiviranje oziroma shranjevanje videosignalov.

3.1.1.4 Fizi¢no varovanje tajnih podatkov

V drzavah, kjer nacionalna zakonodaja omogoca fizicno varovanje tajnih podatkov, je
treba izvajati redne nadzore varnostnega obmocja, in sicer tako znotraj kot tudi zunaj tega
obmocja. Nadzori se izvajajo zaradi nepooblaséenega odnaSanja/vnasanja tajnih podatkov
in drugih nedovoljenih sredstev.

Varnostno osebje/straza mora zagotoviti verodostojnost in varnost varnostnih obmocij
in tajnih podatkov zveze Nato.

Za varnostno osebje/strazo se zahteva, da je ustrezno varnostno preverjeno,
usposobljeno in nadzorovano:

— v sklopu varnostnih nalog straza izvaja dolznosti, kot so kontrola vstopa,
straZzenje na stacionarnih strazarskih mestih, izvajanje obhodov, odzivanje na
alarmna stanja in incidente. Z varnostnim osebjem/strazo se izvaja osnovno in
nadaljevalno usposabljanje, ki zagotavlja, da so vsi pripadniki seznanjeni z
vsemi vidiki svojih dolznosti. Varnostno osebje/straza je varnostno preverjeno
najmanj do stopnje tajnosti Confidential/zaupno;

— kjer je treba izvesti oboroZeno varovanje, je zelo pomembno, da je varnostno
osebje/straza ustrezno usposobljeno in opremljeno z natancnimi navodili o

uporabi orozja;
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— v varnostnih obmocjih 1. in II. stopnje je treba zunaj delovnega Casa izvajati
ustrezne obhode, ki bodo zagotovili ustrezno varovanje vseh varnostnih
obmocjih pred kompromitiranjem, poSkodovanjem in izgubo tajnih podatkov.
Pogostost obhodov je odvisna od lokalnih razmer, vendar pa je treba upostevati
navodilo, da se obhodi izvajajo pogosteje kot na vsaki dve uri (Faganel, Anzic,

2006: 6).

3.1.1.5 Odlocditev o vzpostavitvi varnostnega obmocja

Odlocitev o stopnji varnostnega obmocja v poveljstvih in enotah Nata se sprejme na
podlagi stopenj tajnosti tajnih podatkov, s katerimi poveljstvo ali enota upravlja ali bo
upravljala, ter na podlagi nacina delovanja varnostnega obmocja.

Ce bo varnostno obmod¢je delovalo na nacin, da tajni podatki niso vidni Ze ob vstopu
vanj, bo poveljstvo ali enota vzpostavilo varnostno obmogje II. stopnje. Ce bo vpogled v
tajne podatke mogo¢ ze z vstopom v varnostno obmocje, bo poveljstvo ali enota
vzpostavilo varnostno obmocje 1. stopnje.

Oseba, ki bo vstopila v varnostno obmoc¢je, mora biti o tem nedvoumno in jasno
obvescena, Se preden vstopi v to obmocje. Obvestilo mora vsebovati dobro vidne napise:
»naziv poveljstva ali enote — VARNOSTNO OBMOCJE 1. oziroma II. STOPNJE«. Napisu
so lahko dodana Se druga obvestila, povezana z varnostnimi postopki in ukrepi, ki se
izvajajo v varnostnem obmocju.

Za oznacitev administrativnega obmocja ni potrebno posebno obvestilo, ampak zadosca,
da je obmocje oziroma stavba ali okoli§, v katerem je obmocje, oznaceno s tablami o
imenu poveljstva ali enote ter obvestilom o nadzoru.

Pri odlocitvi o velikosti varnostnega obmocja je treba vedeti, ali bodo v varnostnem
obmocju tudi prostori za delo zaposlenih (vecji prostor z ustreznimi dodatnimi prostori,
kjer se bodo tajni podatki tudi obdelovali), ali bo obmoc¢je namenjeno le za hranjenje in
evidentiranje tajnih podatkov. Pomembno pri odlocitvi o velikosti obmocja je tudi, ali bodo
obmocje uporabljali zunanji uporabniki. V tem primeru je treba za varnostno obmocje
dolociti Se dodatni prostor in spremembo rezima dela v samem varnostnem obmodju.

Pri nacrtovanju velikosti varnostnega obmocja je treba upostevati tudi podatek o vrstah
tajnih podatkov. Vedeti je treba, ali se bodo v varnostnem obmocju obravnavali samo
podatki na papirju ali bodo v obmocju tudi podatki na elektronskih medijih.

Osebe, ki delajo v varnostnem obmocju, morajo zagotavljati, da bo vsaka oseba, ki

vstopa v varnostno obmocje, imela ustrezno stopnjo dostopa do tajnih podatkov. Osebe, ki
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delajo v varnostnem obmocju, morajo osebi omogociti vpogled samo v tiste tajne podatke,
do katerih ima odobren dostop.
Po zbranih osnovnih podatkih za vzpostavitev varnostnega obmocja se izdela osnutek

nacrta varnostnega obmocja.

3.1.2 Sistemska ureditev tehni¢nega varovanja v Republiki Sloveniji

V Sloveniji je sistemsko tehni¢no varovanje tajnih podatkov doloceno z Zakonom o
tajnih podatkih (Uradni list RS, st. 87/2001, 135/2003 in 28/2006) (v nadaljnjem besedilu:
ZTP). V zakonu so dolocene skupne osnove enotnega sistema dolocanja, varovanja in
dostopa do tajnih podatkov z delovnega podroc¢ja drzavnih organov Slovenije, ki se
nanasajo na javno varnost, obrambo, zunanje zadeve ali obveSCevalno in varnostno
dejavnost drzave.

Po tem zakonu se morajo ravnati drzavni organi, organi lokalnih skupnosti, nosilci
javnih pooblastil ter drugi organi, ki razpolagajo s tajnimi podatki. Skladno z njim morajo
ravnati tudi dobavitelji, izvajalci gradenj ali izvajalci storitev (€istilni servisi in podobni).

Vsakdo, komur je bil zaupan tajni podatek, ali vsakdo, kdor se je seznanil z vsebino
tajnega podatka, je odgovoren za njegovo varovanje in ohranitev njegove tajnosti (ZTP,
2001, 2003 in 2006: 1. ¢len).

V zakonu so razlozeni doloceni termini:

— tajni podatek je dejstvo ali sredstvo z delovnega podrocja organa, ki se nanasa
na javno varnost, obrambo, zunanje zadeve ali obveScevalno-varnostno
dejavnost drzave, ki ga je treba zaradi razlogov, dolocenih v zakonu, zavarovati
pred nepoklicanimi osebami in ki je z zakonom dolocen kot tajen;

— dostop je seznanitev osebe s tajnim podatkom ali zmoznost osebe pridobiti
tajni podatek na podlagi dovoljenja za dostop do tajnih podatkov;

— varnostno preverjanje osebe je poizvedba, ki jo je pred izdajo dovoljenja za
dostop do tajnih podatkov opravil pristojni organ in katere namen je zbrati
podatke o morebitnih varnostnih zadrzkih;

— varnostni zadrzki so ugotovitve varnostnega preverjanja, iz katerih izhaja, da
obstajajo dvomi o zanesljivosti in lojalnosti osebe, ki naj bi dobila dovoljenje za

dostop do tajnih podatkov;
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— ogrozanje vitalnih interesov drzave je ogrozanje njene ustavne ureditve,
neodvisnosti, ozemeljske celovitosti in obrambne sposobnosti (ZTP, 2001: 2.
¢len).

Zakon doloca, da lahko brez dovoljenja za dostop do tajnih podatkov dostopajo
predsednik republike, predsednik vlade, poslanec, drzavni svetnik, zZupan in obcinski
svetnik, minister in predstojnik vladne sluzbe, ki je neposredno odgovoren predsedniku
vlade, varuh ¢lovekovih pravic in njegov namestnik, guverner, namestnik in viceguverner
centralne banke, ¢lan racunskega sodisca, sodnik, generalni drzavni tozilec in generalni
drzavni pravobranilec (ZTP, 2001: 3. ¢len). Zakon v 4. ¢lenu dovoljuje dostop do tajnih
podatkov brez dovoljenja tudi Komisiji Drzavnega zbora Republike Slovenije za nadzor
nad delom varnostnih in obvesS¢evalnih sluzb.

Z zakonom je urejena izdaja dovoljenja za dostop do tajnih podatkov. Izdaja dovoljenja
je bila dopolnjena in spremenjena v ZTP leta 2003. V letu 2003 je zakon pri preverjanju
oseb za dostop do tajnih podatkov locil preverjanje glede na stopnjo tajnosti dokumenta.
Tako je dolocil: osnovno varnostno preverjanje, razSirjeno varnostno preverjanje in
razSirjeno varnostno preverjanje s poizvedovanjem.

Z ZTP 2001 so bile spremenjene tudi stopnje tajnosti, in sicer:

— podatki z oznako drzavna tajnost ali drzavna skrivnost v strogo tajno,

— podatki z oznako uradna tajnost ali uradna skrivnost ali vojaska skrivnost —
strogo zaupno v tajno,

— podatki z oznako uradna tajnost ali uradna skrivnost ali vojaska skrivnost —
Zaupno v zaupno,

— podatki z oznako uradna tajnost ali uradna skrivnost ali vojaska skrivnost —

interno v interno.

3.1.2.1 Varnostna obmocdja

Zakon o tajnih podatkih iz leta 2001 ter njegova sprememba in dopolnitev iz leta 2003
nista konkretno dolocila varnostnega obmocja. Varnostno obmocje se je prvi¢ uredilo in
doloc¢ilo v letu 2002, in sicer z Uredbo o nacinih in oblikah oznacevanja tajnih podatkov ter
fizi¢nih, organizacijskih in tehni¢nih ukrepih ter postopkih za varovanje tajnih podatkov
(Uradni list RS, st. 70/2002).

V uredbi so standardi za vzpostavitev varnostnega obmocja zelo skopi. V 8. ¢lenu

uredba doloca tri stopnje varnostnega obmocja, in sicer:
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— varnostno obmocje III. stopnje, kjer se obdelujejo in hranijo tajni podatki
stopnje interno,

— varnostno obmogje II. stopnje, kjer se obdelujejo in hranijo tajni podatki stopnje
zaupno, in

— varnostno obmocje 1. stopnje, kjer se obdelujejo in hranijo tajni podatki stopnje
tajno in strogo tajno (praviloma v lo¢enih prostorih).

Konkretni standardi so bili sprejeti Sele z Uredbo o varovanju tajnih podatkov leta 2005
(Uradni. list RS, $t. 74/2005). Standardi za vzpostavitev varnostnega obmocja so postali
strozji in konkretni. Z uredbo v letu 2005 pa je prislo tudi do spremembe poimenovanja
stopenj varnostnih obmocij. Tako se je varnostno obmocje III. stopnje preimenovalo v
upravno varnostno obmocje. Uredba (2005) je dolocila, da se lahko v varnostnem obmocju
II. stopnje zaradi poostrenih standardov pod doloc¢enimi pogoji hranijo tudi dokumenti s

stopnjo tajnosti tajno.

3.1.2.2 Kontrola vstopov v varnostna obmocja in izstopov iz njih

Vsi vstopi v varnostna obmocja in izstopi iz njih potekajo pod nadzorom. Obiskovalci
in druge osebe lahko vstopajo v varnostna obmocja in izstopajo iz njih samo pod nadzorom
zaposlenih oseb v varnostnem obmocju.

Vsak vstop v varnostna obmocja II. in I. stopnje in izstop iz njih se evidentira v posebno
knjigo vstopov in izstopov, ki jo vodi odgovorna oseba varnostnega obmocja.

ZTP iz leta 2003 je dolocal, da se v varnostno obmocje 1. stopnje vstopa skozi varnostno
tocko, kjer se preveri, ali ima oseba dovoljenje in upravicen razlog za vstop v obmocje. V
varnostni toc¢ki se zagotovi, da oseba v obmocje ne vnese nobenih mehanskih ali
elektronskih naprav, s katerimi bi lahko odtujila tajni podatek. Vstop v varnostno obmocje

in izstop iz njega se evidentirata. Leta 2006 je sprememba ZTP odpravila varnostno tocko.

3.1.2.3 Tehni¢no varovanje tajnih podatkov

Tehnicno varovanje varnostnih obmocij je bilo do leta 2005 urejeno zelo skopo.
Predvidevalo je le videonadzor vhoda in protiprisluskovalni pregled varnostnega obmocja
I. stopnje. Za hranjenje tajnih podatkov so bile dolo¢ene omare in blagajne. Blagajne za
varovanje tajnih podatkov s stopnjo tajnosti tajno in strogo tajno so morale imeti
elektronsko kljucavnico in protivlomni sistem javljanja. Blagajna za shranjevanje
dokumentov s stopnjo tajnosti strogo tajno pa je imela dodatno namescen protitrgalni

S€nzor.
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3.1.2.4 Fizi¢no varovanje tajnih podatkov

Fizi¢no varovanje tajnih podatkov je bilo do leta 2006 zagotovljeno s stalno dezurno ali
strazarsko sluzbo. Nacin varovanja je predpisan v Pravilih sluzbe v Slovenski vojski ter v

izvedbenih dokumentih poveljstev in enot Slovenske vojske.

3.1.2.5 Odlocitev o vzpostavitvi varnostnega obmocja

Odlocitev o vzpostavitvi varnostnega obmocja sprejme odgovorni predstojnik organa.
Za vzpostavitev varnostnega obmocja morajo biti izpolnjeni doloceni pogoji. ZTP iz leta
2001 je dolocal postopke in ukrepe, ki so potrebni, da se lahko vzpostavi doloceno
varnostno obmocje; ti so morali obsegati:

— splosne varnostne ukrepe,

— varovanje oseb, ki imajo dostop do tajnih podatkov,

— varovanje prostorov,

— varovanje dokumentov in medijev, ki vsebujejo tajne podatke,

— varovanje komunikacij, po katerih se prenasajo tajni podatki,

— nacin oznacevanja stopenj tajnosti,

— varovanje opreme, s katero se obravnavajo tajni podatki,

— nacin seznanitve uporabnikov z ukrepi in postopki varovanja tajnih podatkov,

— kontrolo in evidentiranje dostopov do tajnih podatkov ter

— kontrolo in evidentiranje poSiljatelja in distributerja tajnih podatkov (ZTP,
2001: 38. ¢len).

Po zbranih osnovnih podatkih za postavitev varnostnega obmocja vsak organ izdela
nacrt varovanja. V nacrtu varovanja se upostevajo najnujnejsi standardi, ki so doloceni z
Uredbo o nacinih in oblikah oznacevanja tajnih podatkov ter fizi¢nih, organizacijskih in
tehni¢nih ukrepih ter postopkih za varovanje tajnih podatkov (Uradni list RS, §t. 70/2002).
V nacrtu se podrobneje predpisejo fizicni, organizacijski in tehni¢ni ukrepi ter postopki za
varovanje tajnih podatkov, glede na stopnjo tajnosti in oceno ogrozenosti.

Standardi so bili dopolnjeni s sprejetjem uredbe v letu 2005 in spremembo ZTP v letu
2006.
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3.2 ORGANI IN SLUZBE ZA ZAGOTAVLJANJE VARNOSTI TAJNIH
PODATKOV NA OBRAMBNEM PODROCJU V REPUBLIKI SLOVENILJI

Odgovornost za varovanje objektov ministrstva je relativno razprSena in se lahko deli
na odgovornost uporabnikov oziroma organizacijskih enot, ki uporabljajo posamezne
objekte in obmocja, ter na strokovno odgovornost posameznih organizacijskih enot.
\Odgovornost izhaja iz nalog, ki jih doloc¢en organ opravlja, bodisi na podlagi predpisov

oziroma internih aktov ministrstva bodisi na podlagi odgovornosti drugih organov in

podlagi 32. ¢lena Zakona o obrambi (v nadaljevanju ZoO) doloceni Obvescevalno-
varnostna sluzba' in §tabnovarnostni organi Slovenske vojske (Balant in Caleta, 2006: 2).
Naloga Obvescevalno-varnostne sluzbe je, da predlaga dokument, s katerim bo enotno
urejeno podrocje fizicnega in tehni¢nega varovanja objektov, ki so posebnega pomena za

obrambo.

3.2.1 Razmejitev pristojnosti na podrocju varovanja

V Generalitabu Slovenske vojske (v nadaljnjem besedilu: GSSV) je nosilec naértovanja
in organiziranja tehni¢nega in fizicnega varovanja objektov vojaske infrastrukture Sektor
za obvescevalno-varnostne zadeve (v nadaljnjem besedilu: J-2).

J-2 izdaja smernice in izhodis¢a za nacrtovanje in razvoj tehniCnega in fizicnega
varovanja objektov vojaske infrastrukture za Slovensko vojsko ter nadzira delo podrejenih
poveljstev in enot na podrocju tehni¢nega in fizicnega varovanja.

J-2 opredeli skupine objektov Slovenske vojske, ki se fizicno in tehni¢no varujejo, in
varnostna obmocja, ki so potrebna na posameznem objektu. J-2 vodi komisijo za tehni¢no
in fizi¢no varovanje v Slovenski vojski ter v sodelovanju z drugimi sluzbami nacrtuje in
nadzira izgradnjo novih sistemov tehni¢nega varovanja (izgradnja se nacrtuje v
srednjerocnem programu opremljanja).

Poleg tega ima J-2 $e naslednje naloge:

— sodeluje pri prevzemu sistemov tehni¢nega varovanja v operativno delovanje,
— sodeluje s Policijo pri varovanju (posredno varovanje) objektov vojaske

infrastrukture,

! Obveséevalno-varnostne sluzbe so stare kot civilizacija, prvi je o njih pisal Su Cun Vu v petem stoletju pred
nasim Stetjem (The new encyclopaedia Britannica, 1992).
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zbira podatke o realizaciji opravljenih del, zagotavljanja servisnih storitev
oziroma pogodbenih obveznosti ter o nepravilnostih obvesca pristojne sluzbe,
enkrat letno izvede ogled objektov vojaske infrastrukture in preveri stanje na
podrocju tehni¢nega in fizicnega varovanja ter

izvaja nadzor.

Zaradi zagotavljanja celovitega varovanja morajo organi J-2 sodelovati s strokovnimi

organi v ministrstvu, in sicer:

na podrocju uporabe racunalniske oziroma informacijske opreme,

na podrocju uporabe telekomunikacijskih sredstev (radijskih zvez, telefonije,
mobilne telefonije),

pri nastajanju ocene sistema varovanja,

z varnostnim astnikom, ki je neposredno zadolZen za varovanje GSSV in

s podregistrom Nata za hranjenje tajnih podatkov na GSSV.

Varnostni oddelek Poveljstva sil Slovenske vojske (v nadaljnjem besedilu: G-2) v

sodelovanju z Logisti¢nim sektorjem Poveljstva sil (v nadaljnjem besedilu: G-4) nacrtuje,

doloca in oblikuje zahteve po uporabi in vzdrzevanju sistemov tehni¢nega varovanja ter

doloca prioritete, vodi evidence sistemov tehni¢nega varovanja ter nacrtuje in nadzira

vzdrZevanje sistemov tehni¢nega varovanja. G-2 je v sodelovanju z G-4 odgovoren za

investicijsko in tekoce vzdrzevanje tehni¢nih sistemov.

Poleg tega ima G-2 §e naslednje naloge:

sodeluje pri prevzemu sistemov tehni¢nega varovanja v operativno delovanje,
sodeluje pri izdelavi ocene ogrozenosti ter sistemov tehni¢nega in fizicnega
varovanja,

vzpostavi stik s Policijo zaradi moznosti zunanjega (posrednega) varovanja
objektov vojaske infrastrukture,

z vojasko zdravstveno enoto preucuje moznosti za uvedbo vojaskih sluzbenih
psov v sistem varovanja ter

organizira usposabljanja za uporabo tehni¢nih sredstev v sistemih varovanja.

Zaradi zagotavljanja celovitega varovanja organi G-2 sodelujejo s strokovnimi organi:

na podro¢ju uporabe racunalniske oziroma informacijske opreme,

na podrocju uporabe telekomunikacijskih sredstev (radijskih zvez, telefonije,
mobilne telefonije),

z Operativnim sektorjem Poveljstva sil pri izbiri vrste tehnicnega in fizicnega

varovanja,
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— s pogodbenimi strankami pri postavitvi, delovanju in servisiranju tehni¢nega
varovanja in
— s podregistrom Nata za hranjenje tajnih podatkov na Poveljstvu sil.

Poveljstvo za doktrino, razvoj, izobrazevanje in usposabljanje (v nadaljnjem besedilu:
PDRIU) izdeluje studije za elemente varovanja po narocilu J-2.

Varnostni organi v poveljstvih in enotah Slovenske vojske na podlagi zahtev in
odobrenih nacrtov nadzorujejo nemoteno delovanje sistemov varovanja. V sodelovanju z
logisti¢nimi organi zagotavljajo vzdrzevanje tehnic¢nih sistemov.

Na vseh stopnjah poveljevanja od ravni bataljona naprej je organ logistike v poveljstvu
ali Stabu strokovno odgovoren za nacrtovanje vzdrzevanja sistemov tehni¢nega varovanja.

Upravljanje s sistemi tehni¢nega varovanja znotraj posameznega vojaskega objekta (v
miru) je v pristojnosti poveljnika oziroma upravnika objekta.

V izrednem ali vojnem stanju, ko doloCena poveljstva in enote zapustijo vojaske
objekte, prevzamejo upravljanje s sistemi tehnicnega in fizicnega varovanja poveljniki
vojasko teritorialnih poveljstev.

Pri upravljanju s sistemom tehni¢nega in fizicnega varovanja se smiselno uporabljajo
dolo¢ila 14., 20., 29., 30., 55. in 57. ¢lena ZoO ter od 253. do 346. tocke Pravil sluzbe v

Slovenski vojski.

3.2.2 Svetovanje in podpora

3.2.2.1 Svetovanje

Za vsak objekt ali obmocje posebnega pomena za obrambo je treba v naértu varovanja
dolociti osebo, ki bo odgovorna za izdelavo nacrta. Na vi§ji ravni je treba dolociti
organizacijsko enoto, ki nudi potrebno pomo¢ pri nacrtovanju in izvajanju postopkov ter
ukrepov varovanja. Za vse organizacijske enote ministrstva, razen Slovenske vojske, izvaja
te naloge ObvesScevalno-varnostna sluzba, za enote in zavode Slovenske vojske pa jih
izvaja J-2 v sodelovanju z Obvesc¢evalno-varnostno sluzbo.

In$pekcijski nadzor na obrambnem podrocju izvaja InSpektorat Republike Slovenije za
obrambo (IRSO). Notranji nadzor varovanja vojaskih objektov in okoliSev pa izvaja

Slovenska vojska v skladu z akti o vodenju in poveljevanju.
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3.2.2.2 Podpora

Pristojni organi v ministrstvu oziroma v Slovenski vojski nudijo podporo za
vzpostavljanje varnostnih obmocij. Podporo izvajajo z rednim spremljanjem, poroanjem o
stanju tehnicnega varovanja in predlogi za izboljSanje stanja varovanja.

V ministrstvu oziroma Slovenski vojski se za porocanje uporabljata obrazca TV-1 in
TV-2.

Obrazec TV-1 (priloga C) je porocilo o okvari sistemov tehni¢nega varovanja. Izpolnijo
ga upravniki tehni¢nih sistemov in ga dostavijo nadrejenemu takoj po nastanku okvare.
Nastalo okvaro javijo servisni sluzbi, ki ima podpisano pogodbo z ministrstvom za
vzdrzevanje tehnicnih sistemov.

Obrazec TV-2 (priloga D) je mesecno porocilo o delovanju sistemov tehni¢nega
varovanja za pretekli mesec v tekoCem letu. Poveljstva in enote ga dostavljajo svojemu

prvonadrejenemu kot prilogo dopisa ali funkcijskega mesecnega porocila.

3.3 PRIMERJALNE UGOTOVITVE

Po vstopu Republike Slovenije v zvezo Nato je bilo treba spremeniti in dopolniti
veljavno zakonodajo na podrocju varovanja tajnih podatkov. Komuniciranje z organi Nata
ter prenos in shranjevanje tajnih podatkov Nata so zahtevali dopolnitev Zakona o
varovanju tajnih podatkov in spremembo Uredbe o varovanju tajnih podatkov ter
spremembo drugih predpisov, ki urejajo varovanje tajnih podatkov.

Po uveljavitvi omenjenih dopolnitev in sprememb zakonodaje je bilo treba spremeniti
urejenost varnostnih obmocij. Varnostna obmocja je bilo treba posodobiti in opremiti
skladno z ratificiranimi direktivami Nata. Posodobitev in izgradnja sta terjali dolo¢ena
finan¢na sredstva, ki pa pri takih posegih niso majhna, saj je varnostna oprema precej
draga. Na objektih, kjer ni bilo mogoce zagotoviti predpisane gradbene ureditve, je bilo
treba kupiti boljSo — drazjo opremo.

Na tem podrocju je veliko dela opravila Obvescevalno-varnostna sluzba Ministrstva za
obrambo ter drugi organi in ustanove, ki se ukvarjajo z nacionalno varnostjo. Predvsem je
bilo treba preuciti Natove direktive, jih prevesti in skladno z njimi predlagati spremembe
zakonskih predpisov na podro¢ju varovanja tajnih podatkov v Republiki Sloveniji. Zato je
bilo nujno treba spremeniti na¢in razmisljanja in nacin varovanja tajnih podatkov,

predvsem pa enakomerno porazdeliti naloge med odgovorne sluzbe in organe. Z
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varovanjem tajnih podatkov se je do leta 2004 predvsem ukvarjala Obvescevalno-
varnostna sluzba. Naenkrat pa je bilo teh nalog za eno sluzbo prevec, zato so se morale
naloge skladno z nacionalno zakonodajo porazdeliti tudi na druge sluzbe in organe, ki se
ukvarjajo z varnostnoprotiobvescevalno dejavnostjo na obrambnem podrocju Republike
Slovenije. S tem sta bila zagotovljena vecja preglednost nalog in ucinkovitejsi nadzor nad

varovanjem tajnih podatkov.
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4 TEHNICNO VAROVANJE

4.1 TEHNICNA VARNOST TAJNIH PODATKOV IN OBJEKTOV

Vsi objekti, zgradbe, pisarne, sobe in druga obmocja, kjer se hranijo in/ali obdelujejo
nacionalni tajni podatki ter Natovi tajni podatki in materiali, morajo biti zasCiteni z
ustreznimi ukrepi za tehni¢no in fizi¢no varovanje.

Organ ali organizacija si mora pred izdajo sklepa o doloCitvi varnostnega obmocja
pridobiti mnenje drZzavnega varnostnega organa o ustreznosti varnostno tehni¢ne opreme,
vgrajene v varnostno obmocje, ter postopkov in ukrepov varovanja varnostnega obmocja
(UVTP, 2005: 12. in 17. ¢len).

Pri vzpostavitvi varnostnega obmocja se morajo upostevati naslednji dejavniki:

— stopnja tajnosti in kategorija podatkov,

— koli¢ina in oblika hranjenja podatkov (podatki, shranjeni na papirju ali na
informacijskih medijih),

— dovoljenje za dostop do podatkov in potreba po seznanitvi z vsebino podatkov
zaposlenih,

— ocene ogrozenosti s strani varnostnoobvescevalnih sluzb in

— nacin hranjenja podatkov (ZTP, 2006: 38. ¢len).

Na obrambnem podro¢ju Republike Slovenije imajo tehni¢na sredstva v sistemu

varovanja tajnih podatkov naslednjo vlogo:
— prepreciti morajo nedovoljen ali nasilen vstop nepooblascenih oseb,
— odvracati, ovirati in zaznati morajo kakr$na koli dejanja nelojalnega osebja,
— locevati morajo osebje pri dostopu do tajnih podatkov v skladu z nacelom
potrebe po seznanitvi z vsebino tajnih podatkov ter
— Cim hitreje zaznati vsako varnostno krSitev in nato ¢im hitreje ukrepati.

Mesta, kjer se obdelujejo in hranijo tajni podatki, morajo biti ustrezno fizicno in
tehni¢no varovana. Fizicno varovanje izvajajo enote oziroma moStva za varovanje
objektov/straza. Vsi objekti, kjer se obdelujejo in hranijo tajni podatki, morajo imeti vse
leto zagotovljeno neprekinjeno 24-urno tehni¢no varovanje .

Varnostna obmocja I. in II. stopnje, kjer se obdelujejo in hranijo tajni podatki, morajo

biti tehni¢no varovana (UVTP, 2005: 10. ¢len).
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Varnostno tehni¢na oprema varnostnih obmocij mora ustrezati pogojem, ki jih na
predlog nacionalnega varnostnega organa doloci Vlada Republike Slovenije (UVTP, 2005:
18. ¢len).

Obmocja oziroma prostori morajo onemogociti nenadzorovan vstop skozi vrata, okna,
klet ali streho. Obmocja oziroma prostore mora nadzorovati mostvo za varovanje/straza.
Za tehni¢no varovanje se uporabljajo naslednji sistemi oziroma njihove kombinacije:

— sistem za samodejno odkrivanje in javljanje gibanja — kombinirani
mikrovalovni in infrardeci pasivni javljalniki gibanja,

— sistem za samodejno odkrivanje in javljanje pozara — nastavljivi avtomatski
javljalniki pozara,

— sistem za avtomatsko gasenje pozara,

— informacijski sistem za kontrolo vstopa,

— sistem televizije zaprtega kroga,

— protivlomni sistemi in

— videodomofon (UVTP, 2005: 10. ¢len).

4.1.1 Varnostna obmocja

Tajni podatki stopnje tajnosti zaupno ali vi§je stopnje se lahko obravnavajo in hranijo
samo v dolo¢enem, vidno oznaCenem prostoru (v nadaljnjem besedilu: varnostno
obmocje), ki je glede na nacin obravnavanja tajnih podatkov uvr§¢en v varnostno obmocje
L. ali II. stopnje.

Tajni podatki stopnje interno se lahko obravnavajo tudi v upravnem obmocju.

Varnostna obmocja morajo biti organizirana in opremljena tako, da ustrezajo
standardom, ki so doloceni v zakonu, uredbi o tajnih podatkih in sklepu o doloCitvi
pogojev za varnostno tehni¢no opremo, ki se sme vgrajevati v varnostna obmocja.

Varnostno obmocje 1. stopnje je oznacen prostor, v katerem se lahko obdelujejo tajni
podatki stopnje zaupno ali visje stopnje tajnosti tako, da Ze sam vstop v varnostno obmocje
pomeni dostop do tajnih podatkov. V varnostnem obmocju . stopnje se izvajajo najmanj
naslednji varnostni postopki in ukrepi:

— sistem vhodnega nadzora, ki zagotavlja popoln nadzor nad vstopom oseb in
vozil v to obmocje oziroma izstopom iz njega, dovoljuje vstop samo osebam, ki
imajo ustrezno dovoljenje za dostop do tajnih podatkov in so v tem obmocju

zaposlene oziroma imajo posebno dovoljenje za vstop v to obmocje;
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vodenje razvida tajnih podatkov, s katerimi se oseba seznani ze ob samem
vstopu v varnostno obmocje;

prepoved vnosa kakr$nih koli mehanskih, elektronskih in opti¢nih sestavnih
delov, s katerimi bi bilo mogoce nepooblas¢eno posneti, odnesti ali prenesti
tajne podatke;

neposredno in neprekinjeno fizicno varovanje varnostnega obmocja, ki se lahko
na podlagi ocene ogrozenosti dopolni ali nadomesti z elektronskim sistemom za
protivlomno varovanje varnostnega obmocja, katerega alarmni signal je vezan
na enoto, odgovorno za ukrepanje ob alarmu. Reakcijski Cas interventnih sil
mora biti krajsi od sedmih minut;

ob nadomestitvi fizicnega varovanja s sistemom tehni¢nega varovanja mora ta
sistem zagotavljati celovit nadzor varnostnega obmocja, ki mora biti
nadzorovano iz varnostno nadzornega centra, sistem pa mora imeti
zagotovljeno rezervno napajanje;

po koncanem delovnem casu se pregledajo prostori (UVTP, 2005: 10. clen,

drugi odstavek).

Varnostno obmocje II. stopnje je oznacen prostor, v katerem se tajni podatki stopnje

zaupno ali vi§je stopnje obravnavajo tako, da sam vstop v to obmocje in gibanje v njem Se

ne omogocata dostopa do teh podatkov. V varnostnem obmocju II. stopnje se izvajajo

najmanj naslednji varnostni postopki in ukrepi:

sistem vhodnega nadzora dovoljuje vstop v to obmocje samo osebam, ki imajo
dovoljenje za dostop do tajnih podatkov ustrezne stopnje tajnosti in morajo v
obmocje vstopiti zaradi opravljanja delovnih nalog;

vzpostavljena mora biti taka organizacija dela, ki bo zagotavljala, da bodo
imele osebe, ki delajo v varnostnem obmocju, dostop le do tistih tajnih
podatkov, ki jih potrebujejo za opravljanje delovnih nalog, in sicer do tiste
stopnje tajnosti, za katero imajo dovoljenje;

sistem za nadzor gibanja zagotavlja, da druge osebe vstopajo v varnostno
obmocje samo v spremstvu osebe, ki je zaposlena v varnostnem obmocju, ali ob
izvajanju druge enakovredne oblike nadzora, ki zagotavlja, da bo oseba vstopila
samo v dele obmocja, povezane z namenom obiska, in se bo, ¢e je to potrebno,
seznanila le s tistimi tajnimi podatki, ki so povezani z namenom obiska, in sicer

do tiste stopnje tajnosti, za katero ima dovoljenje;
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— vnos kakr$nih koli mehanskih, elektronskih in opti¢nih sestavnih delov, s
katerimi bi bilo mogoce tajne podatke nepooblas¢eno posneti, odnesti ali
prenesti, je dovoljen, vendar mora biti vsa oprema izklju¢ena. Vsakokratno
uporabo te opreme odobri oseba, odgovorna za varnost varnostnega obmocja;

— po konc¢anem delovnem c¢asu se varnostno obmocje varuje s sistemom fizicnega
ali protivlomnega varovanja oziroma z obcasnimi fizi¢nimi pregledi prostorov,
dolo¢enimi v nacrtu varovanja (UVTP, 2005: 10. ¢len, tretji odstavek).

Okoli varnostnega obmocja I. ali II. stopnje ali na poti, ki vodi v tako varnostno
obmocje, se lahko vzpostavi upravno obmocje. Za upravno obmocje je potreben vidno
dolocen obseg prostora, v katerem lahko organ nadzira vstopanje v ta prostor in izstopanje
iz njega oziroma gibanje oseb in vozil v njem. V upravnih obmocjih se lahko shranjujejo in
obdelujejo samo tajni podatki stopnje interno. Z varnostnimi postopki in ukrepi pa se mora
zagotavljati, da imajo dostop do teh podatkov samo osebe, ki so s pisno izjavo potrdile, da
so seznanjene s predpisi, ki urejajo obravnavanje tajnih podatkov, in se morajo s temi
podatki seznaniti zaradi opravljanja delovnih nalog (UVTP, 2005: 10. clen, Cetrti
odstavek).

Osebe javnega ali zasebnega sektorja lahko za namene varovanja premozenja, Zivljenja
ali telesa posameznikov ter reda v njenih prostorih od posameznika, ki namerava vstopiti v
ta prostor ali izstopiti iz njega, zahtevajo, da navede vse ali nekatere osebne podatke ter
razlog vstopa ali izstopa. Po potrebi lahko osebne podatke preverijo tudi z vpogledom v
osebni dokument posameznika.

V evidenci vstopov in izstopov se lahko o posamezniku vodijo samo naslednji osebni
podatki:

— osebno ime,

— Stevilka in vrsta osebnega dokumenta,

— naslov stalnega ali zacasnega prebivalisca,

— zaposlitev,

— datum in ura vstopa ali izstopa ter

— razlog vstopa v prostor ali izstopa iz njega.

Evidenca iz prejSnjega odstavka velja za uradno evidenco in se lahko hrani najvec tri
leta od vpisa. Nato se podatki o osebi zbrisejo ali unic¢ijo (ZVOP, 2004: 82. ¢len).

V predlogu za vzpostavitev varnostnega obmocja mora vodja organizacijske enote
ministrstva pridobiti mnenje Obvescevalno-varnostne sluzbe o primernosti lokacije in

pogojih za vzpostavitev ustreznega varovanja.
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Obvescevalno-varnostna sluzba v sodelovanju s strokovnimi sluzbami ministrstva, ki so
pristojne za posamezna podrocja varovanja tajnih podatkov (varovanje tajnih podatkov v
informacijskih in komunikacijskih sistemih in drugo), opravi ogled lokacije in izda
mnenje, v katerem opiSe vse organizacijske, tehni¢ne in druge posege, ki jih je treba
opraviti za vzpostavitev varnostnega obmocja.

Mnenje iz prej$njega odstavka vsebuje podatke o nujnih posegih in oceno predvidenih
finan¢nih posledic. Oceno predvidenih finan¢nih posledic pripravi organizacijska enota
ministrstva, pristojna za gospodarjenje z nepremi¢ninami (SGN).

Po koncanih delih v varnostnem obmocju in po uspesno opravljenem tehni¢nem
prevzemu (gradbena dela, elektri¢ne in varnostne instalacije) mora vodja organizacijske
enote ministrstva, pristojne za gospodarjenje z nepremicninami, obvestiti Obvescevalno-
varnostno sluzbo, da opravi ponovni ogled varnostnega obmocja in zaprosi nacionalni
varnostni organ za mnenje (PVTP, 2006: 21. ¢len).

Obvescevalno-varnostna sluzba na podlagi svojih ugotovitev in mnenja nacionalnega
varnostnega organa predlaga ministru za obrambo, da izda sklep o dolocitvi varnostnega

obmocja (PVTP, 2006: 21. ¢len).

4.2 SISTEMI TEHNICNEGA VAROVANJA

Na obrambnem podroc¢ju Republike Slovenije se s sistemi tehni¢nega varovanja (slika
4.1) varujejo osebe, premozenje Slovenske vojske in tajni podatki (ZTP, 2006: 39. ¢len).
Varovanje se izvaja s fizicnim varovanjem, z uporabo tehnic¢nih sredstev ali kombinirano
(tehnicni sistemi in fizi¢no varovanje).

Varovanje je sestavljeno iz vseh dejavnosti, ukrepov in postopkov, ki jih opravljajo
vojaske osebe, da sebe, drugo osebo ali premozenje S$Citijo pred unicenjem,
poskodovanjem, odtujitvijo oziroma pred izvedbo drugega kaznivega dejanja.

Pri izvajanju varovanja uporabljajo vojaske osebe pridobljena znanja, psihofizicne
sposobnosti, dokumentacijo, ki je na razpolago (zakonska pooblastila, pravilnike, hisne
rede, nacrte), zivali (najveckrat pse) in tehnicna sredstva (sredstva protivlomnih sistemov,
sistemov videonadzora, kontrole vstopa in identifikacije, sredstva za samodejno odkrivanje

in javljanje nepooblascene prisotnosti ali pozara, protipozarna sredstva, komunikacijska

sredstva, prevozna sredstva in specialno opremo za pripadnike interventnih sil).
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Slika 4.1: Sistemi tehni¢nega varovanja

PROTIVLOMNI

W
N \ A

ARO AN NOKR

SISTEMI ZA NADZOR

Vir: PSSV 2005. Vrhnika.

Sistemi tehni¢nega varovanja na obrambnem podro¢ju Republike Slovenije morajo
ustrezati standardom zveze Nato in dosegati minimalne zahteve po varnostni direktivi AD
70-1 (ACE Security Directive). Obstojece sisteme, ki ne dosegajo teh standardov, je treba
spremeniti oziroma dograditi. Uvajanje novih sistemov mora biti v skladu s sklepom o
dolocitvi pogojev za varnostno tehni¢no opremo, ki se sme vgrajevati v varnostna obmocja
(v nadaljnjem besedilu: SDPVO), in z omenjeno direktivo ter drugimi akti, ki urejajo to
podrocje.

Kvaliteten sistem tehni¢nega varovanja je mogoce zagotoviti le z ustrezno integracijo
vseh funkcionalnih podroc¢ij in njihovih tehni¢nih sredstev, kar pa zahteva nacértovanje
celotne sheme tehni¢nega varovanja pred njegovo izvedbo na varovanem objektu.

Sistemi tehni¢nega varovanja so na obrambnem podrocju Republike Slovenije ze
upravic€ili svojo uporabo. Tehni¢na sredstva se uporabljajo kot pripomocek varnostnemu
osebju, da se zmanjsa odvisnost varovanja tajnih podatkov in objektov samo s ¢loveskim
virom.

Pri varovanju vecjih kompleksov s pomocjo tehni¢nih sistemov je lahko Stevilo
varnostnega osebja manjSe. S pomocjo tehni¢nih sistemov ima varnostno osebje iz
varnostno nadzornega centra ali varnostno nadzorne tocke stalen pregled nad stanjem
varovanega objekta. S tem se zmanjsa ali popolnoma odpravi stevilo obhodov po objektu,
reakcije varnostnega osebja ob alarmnih stanjih pa so zato hitrejSe. Pomembna razloga za

uporabo tehni¢nih sredstev v sistemih tehni¢nega varovanja sta tudi odvracanje in
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preprecevanje oziroma onemogocanje dostopa morebitnim storilcem do varovanih
obmodij.

Glede na posebnosti varovanja tajnih podatkov in objektov na obrambnem podroc¢ju
Republike Slovenije ni mogoce zagotoviti ucinkovitega varovanja samo s tehni¢nimi
sistemi ali samo s fizicnim varovanjem. Ucinkovito varovanje se lahko doseze z uporabo
obeh sistemov — torej kombinirano.

Za ucinkovito varovanje tajnih podatkov in objektov je treba na obrambnem podrocju
Republike Slovenije zagotavljati nenehno izobrazevanje in usposabljanje vseh zaposlenih v

ministrstvu, in ne samo osebja za varovanje tajnih podatkov in objektov.

4.2.1 Protivlomni sistemi

Sredstva mehanske zaS¢ite oziroma protivlomni sistemi (slika 4.2) se uporabljajo pri
varovanju prostorov vojasSke infrastrukture in predstavljajo prve ovire za vstop Vv
nadzorovana obmocja. Protivlomni sistemi so namenjeni opozarjanju, da je za njimi
varovani prostor, ter preprecevanju vstopa nepooblasc¢enim osebam.

Namen protivlomnega varovanja je:

— zviSanje stopnje varovanja,

— zagotovitev zgodnje detekcije,

— omogocanje hitrega odziva (potreben Cas za intervencijo interventnih sil),
— dvig ravni varovanja zivljenj, opreme in nepremicnin ter

— zmanjSanje vpliva ¢loveskega faktorja (AD 70-1, 1997: 27).

44



Slika 4.2: Protivlomni sistemi
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Vir: GSSV 2005. Ljubljana.

4.2.1.1 Varovalna ograja

Eden od najznacilnejsih delov varovanja objektov na obrambnem podroc¢ju Republike
Slovenije je varovalna ograja (slika 4.3 in priloga B). Varovanje z varovalno ograjo so vsi
nacini varovanja zunanjega dela varovanega obmocja. Varovalna ograja mora zagotavljati
optimalno varnost pred:

— plezanjem, raztegovanjem, upogibanjem, podiranjem, rusenjem,
spodkopavanjem in preskokom ograje,

— rezanjem, sekanjem ali $Cipanjem ograje in

— razstavljanjem ograje.

Varovalna ograja je koristna fizi¢na ovira, ki dolo¢a mejo obmocja, za katero se zahteva
varnostna zascita. Opredeljena stopnja zasCite je zagotovljena z viSino varovalne ograje,
njeno konstrukcijo, uporabljenim materialom in dodatnimi varnostnimi lastnosti, kot so
dodani vrhnji deli, sistemi za zaznavo vdora v obmocje varovanja, osvetlitev ali televizija
zaprtega kroga. Ograja, ki obdaja objekte vojaske infrastrukture, mora zagotavljati
ucinkovito zasCito pred vstopom nepooblas¢ene osebe na varovano obmocje. Za
zagotavljanje najviSje stopnje varovanja so ograje, ki varujejo objekte vojaske

infrastrukture, opremljene s sistemi za zgodnje elektronsko zaznavanje vsiljivcev.
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Slika 4.3: Varovalna ograja MS90103 — Acroni

Tako opremljene ograje morajo zagotoviti:

24-urno zaznavanje in odkrivanje vsiljivcev vse leto,

zaznavanje posameznih vsiljivcev ali skupine, $e preden vdrejo v varovano
obmodje, ki je obdano z varovalno ograjo,

najvi§jo stopnjo zaznavanja vsiljivcev pri rezanju ali dvigovanju ograje ali
plezanju ¢ez njo,

najnizjo stopnjo sprozanja laznih alarmov,

ustvarjanje fizicnega in psiholoskega odvracanja morebitnih vlomilcev,
kontrolo pretoka vozil, oseb in tovora,

zagotovitev Casa za intervencijo mostev za varovanje,

dolgo Zivljenjsko dobo,

nizke stroske vzdrzevanja in

druge dodatne zahteve, ki so potrebne za u¢inkovito varovanje objektov.

Poleg navedenih zahtev, ki dolocajo kvaliteto ograje, morajo ograje, ki varujejo objekte

na obrambnem podro¢ju Republike Slovenije, minimalno izpolnjevati naslednje tehni¢ne

zahteve:

skupna viSina ograje naj ne bo niZja od 3 metrov,
ograja brez dodatnih elementov mora biti visoka najmanj 2,15 metra in

na obeh straneh ograje mora biti zagotovljen najmanj S-metrski ociSCeni

pas/varnostni pas (Ce je le mogoce, 25-metrski).

Poleg tega so priporoc¢ene Se naslednje zahteve:

dimenzija temeljev za ograjo mora biti 150 x 150 x 800 mm, za nosilne stebre

pa 400 x 400 x 800 mm,
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— trdnost materiala mora vzdrzati silo 1200 N/mmz,
— vsi kovinski elementi ograje morajo biti zasCiteni proti rjavenju,
— dodatni elementi (nadgradnja varovalne ograje) — ostrivci morajo biti premera
450 do 1000 mm.
Varovalna ograja se lahko dopolni z:
— dodatno (dvojno) ograjo,
— nadzorom s pomocjo televizije zaprtega kroga,
— varnostno razsvetljavo in
— uporabo sluzbenih psov.

Ucinkovitost vsakega varnostnega obmocja je v veliki meri odvisna od stopnje
varovanja na njegovih vstopnih tockah. Zato morajo biti vsa vrata v ograji zgrajena v
skladu z istim varnostnim standardom kot ograja. Vstopi in izstopi skozi vrata v ograji pa
morajo biti nadzorovani; v nasprotnem primeru je delovanje ograje v smislu varovanja
nicno.

Glede na izbiro ustreznega tipa varovalne ograje (slika 4.4) in vgrajenih senzorjev v
njene elemente mora ograja ustrezati naslednjim zahtevam:

— ne glede na izbiro ponudnika mora sistem omogocati povezljivost in
zdruzljivost z Ze obstojecimi sistemi,

— izbrani sistem mora omogoCiti povezanost v varnostno nadzorni center ali
varnostno nadzorno tocko,

— izbrani sistem mora biti v skladu s smernicami za izvajanje varovanja obmocij,
objektov ministrstva ter standardi zveze Nato, ki so doloceni v direktivi AD 70-
1,

— sistem mora omogocati izklop posameznih obmocij (vhodna vrata).

Za varovanje objektov ministrstva, ki se ne nahajajo na urbanih obmocjih in kjer ima
teren ve¢je naklone, se mora postaviti varovalna ograja, ki konstrukcijsko omogoca
postavitev na zahtevnih terenih (priloga B). Za varovanje objektov ministrstva v urbanih
naseljih pa so primerne varnostne ograje, ki poleg funkcionalnosti ne motijo videza
okolice.

Objekti 1. in II. skupine se morajo varovati z varovalno ograjo, ki ima v svoji
konstrukciji vgrajene senzorje in omogocajo elektronski nadzor varovalne ograje. Vgrajeni
senzorji so odvisni od vrste varovalne ograje in morajo izpolnjevati vse zahteve, ki jih

postavijo uporabniki. Senzorji morajo biti preizkuseni in atestirani v Sloveniji.
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Nasilni vdori v varovana obmocja se lahko preprecijo tudi s posebno ureditvijo prostora,
in sicer:
— znasipi in trdnimi ograjami okoli varovanega obmocja,
— z zavoji vozisca, ki omejujejo hitrost dostopa vozil do varovanega obmocja,
— s trdnimi zapornicami,
— z ovirami na vozi$¢u, ki omejujejo hitrost dostopa vozil do varovanega obmocja
(asfaltne ali betonske grbine),
— z ovirami okoli varovanega obmoc¢ja, ki preprecujejo parkiranje vozil, in
— z bojnim delovanjem oklepnih vozil (tank, bojno vozilo pehote, bojno oklepno

vozilo) — v vojni — na vstopnih tockah v varovano obmogje.

Slika 4.4: Grafi¢ni prikaz lastnosti razlicnih varovalnih ograj

Vir: Poveljnisko $tabna Sola 2007. Poljce.

Grafi¢ni prikaz lastnosti razlicnih varovalnih ograj je nastal na podlagi primerjalne in
kvalitativne analize s pomoc¢jo programske opreme DEX-i.

Kriteriji, ki sem jih uporabljal pri izbiri varovalne ograje, so bili: tehni¢ne lastnosti,
funkcionalnost, vzdrzevanje in vrednost varovalne ograje. Pri izraunu je bila

najpomembnej$a funkcionalnost varovalne ograje z 32 odstotki, sledile so ji tehnicne
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lastnosti s 25_odstotki, vzdrzevanje z 32_odstotki in vrednost varovalne ograje s 7_odstotki.
Pri analizi sem uposteval tudi vrednost izdelka in servisne ure popravila varovalne ograje.
Cena varovalne ograje Acroni in vrednost servisne ure (popravilo varovalne ograje po
deformaciji) je neprimerno visja kot cena in servisne ure varovalne ograje, ki jo izdeluje in
trzi Stojkovina. Acronijeva varovalna ograja je kljub ceni primerna za varovanje skladis¢
streliva in minskoeksplozivnih sredstev zunaj urbanih okolij. Za vse druge objekte in
skladi$¢a, ki so v urbanih okoljih, pa je primerna varovalna ograja Strojkovina. Najmanj
primerna varovalna ograja za varovanje objektov je varovalna ograja iz plastificirane
aluminijaste mreZze, ki se uporablja za ograjevanje vrtov in avtocest. Ta varovalna ograja je
le neznatna ovira, ki jo je mogoce premagati v zelo kratkem Casu. Varovalni ograji
Strojkovine in Derixa pa sta si podobni. Razlike so v tehnic¢ni izvedbi in funkcionalnosti
varovalne ograje. Varovalne ogreje so bile leta 2004 prakti¢no testirane na Poveljstvu sil
Slovenske vojske.

Podrobnejsi opis zahtev pri izbiri najprimernejSe varovalne ograje v Ministrstvu za
obrambo je zapisan v Porocilu o izbiri varovalne ograje v Ministrstvu za obrambo

Republike Slovenije (priloga H).

4.2.1.2 Varovalna reSetka

Varovalne (kovinske) reSetke (slika 4.5) na oknih in vratih zagotavljajo ustrezno
varovanje. Varovalne reSetke morajo biti ustrezne kvalitete; to dosezemo z izbiro pravega
jekla, ki ga z obicajnimi rezili ni mogoce rezati, hkrati pa je Se vedno dovolj zilavo, da ne
poci pri mo¢nem udarjanju ali zvijanju.

Zaradi pravocasne zaznave poskusov rezanja s posebnimi zagami se lahko reSetke
dodatno elektronsko varujejo (SDPVO, 2006: 7. Clen).

Resetke se morajo obvezno namestiti na vsa okna varnostnega obmocja 1. stopnje, kjer
je visina oken nizja od 5,5 metra nad nenadzorovanimi tlemi.

Resetke in zasCitne mreZe predstavljajo tehni¢na sredstva protivlomnega sistema, s

katerimi se preprecuje vstop v objekte skozi okno.
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Slika 4.5: Varovalna reSetka
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Vir: Poveljnisko $tabna Sola 2006. Poljce.

4.2.1.3 Protivlomna vrata

Protivlomna varnostna vrata’ so sestavljena iz okrepljenih oziroma varjenih tecajev,’
elementov proti dvigovanju (stranski zatici), jeklenih okvirjev, Sirokokotnega kukala,
protivlomne kljucavnice ter jeklenih in izolacijskih plo$¢ v jedru vrat. Zagotavljati morajo
varnost proti nepooblas¢enem vstopu v objekt oziroma prostor. Protivlomna vrata morajo
biti odporna proti udarcem, raztezanju, lomljenju in dvigovanju, prav tako pa morajo
zagotavljati preprecevanje Sirjenja pozara. Vrata se morajo odpirati v prostor.

Protivlomna vrata na objektih vojaske infrastrukture morajo preprecevati nasilen vstop z
razbijanjem ali odklepanjem. Postavljena morajo biti tako, da je mogoca vizualna
komunikacija med osebjem za varovanje in objektom oziroma vhodom, ki ga varujejo.

V ministrstvu se uporabljajo protivlomna (protipoZarna) varnostna vrata predvsem na
vhodih v posamezna varnostna obmocja.

Vhodna vrata v varnostna obmo¢ja I. in II. stopnje morajo biti izdelana iz trdega lesa ali
kovine in ne smejo biti poSkodovana, tako se lahko takoj opazi poskus nasilnega vstopa v
prostor. Lesena vrata morajo biti debela najmanj 40 mm oziroma 2 mm, Ce so iz plocevine.
Tecaji so namesceni v notranjosti varovanega prostora ter so narezani ali valoviti, tako da
preprecijo nepooblas¢eno snemanje vrat. Okvir vrat in njegov zapah morata biti ¢vrsta tako

kot sama vrata. Zid, v katerega so vgrajena vrata, vkljucno s pregrado nad vrati, ne sme biti

% Protivlomna vrata morajo prepregiti fizi¢ni vstop v prostor tudi skozi krilo.
? Protivlomna vrata morajo imeti vsaj trito€kovno zapiranje in morajo ustrezati standardu SIST EN 1627
stopnje 4 (SDPVO: 3. ¢len) ali stopnje 2 (SDPVO: 21. ¢len).
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bistveno S§ibkejsi, kot so sama vrata. Nobeno steklo, razen ojaCanega stekla, ki je
tovarnisko vgrajeno, se ne sme uporabljati pri varnostnih vratih. Vhodna vrata v varnostno
obmocje II. stopnje morajo biti opremljena z ustrezno varnostno klju¢avnico. Vrata, ki
vodijo v varnostno obmocje I. stopnje, pa morajo biti opremljena z varnostno
kombinacijsko kljucavnico, ki jo doloCajo sprejeti standardi (priloga F). Varnostna
kombinacijska kljucavnica mora omogocati menjavo kombinacij. Med vrati in kljuavnico

na okvirju vrat mora biti vgrajena ustrezna odporna kovinska plosca.

4.2.1.4 Zapah, zasun in varnostna verizica

Zapahi, zasuni in verizice so namesceni na notranji strani vrat ali oken in onemogocajo
dvigovanje in nasilno lomljenje. V ministrstvu uporabljajo omenjene elemente predvsem v

varovanih prostorih.

4.2.1.5 Protivlomna folija

Protivlomne folije preprecujejo lomljenje steklenih povrsin, ki se ob udarcih sicer
razbijejo, vendar pa zaradi lepljenja na folijo ne razpadejo. Protivlomne folije se v
ministrstvu uporabljajo predvsem na oknih in vratih, kjer se hranijo tajni dokumenti

stopnje tajno in vise ter pomembna tehni¢na sredstva.

4.2.1.6 Varnostna kljuéavnica

Kljuéavnice4 so mnoziCen element protivlomnega sistema, ki se uporablja v ministrstvu.
Ustrezati morajo standardom, ki jih dolo¢ajo veljavni zakonski predpisi v Sloveniji
(priloga F).

Zaradi uporabe razli¢nih vrst kljucavnic je treba urediti njihovo uporabo v ministrstvu,
in sicer:

— uporaba posameznih kljucev (posebe;j tistih, ki odklepajo klju¢avnice na vratih
pomembnih prostorov, pisarn in skladiS¢) mora biti natanéno dolocena s
posebnim aktom ali v okviru skupnega dokumenta varovanja,

— v primeru izgube posameznega klju¢a mora biti izdelano navodilo,

— v prostorih s stalno prisotnostjo se uredi sistem skupnega shranjevanja osnovnih
in rezervnih kljucev ter dostop do njih in

— kljuc¢avnice morajo imeti na zunanji strani protivlomni §¢it.

* Varnostna klju¢avnica mora ustrezati standardu SIST EN 1301 stopnje 2 (SDPVO: 4. in 22. ¢len).
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Posamezno nastavitev kombinacije elektronske ali mehanske kljucavnice na varnostnih
omarah lahko poznajo samo osebe, ki jih doloc¢i predstojnik organa. Predstojnik organa
mora delovne naloge v organu razporediti tako, da je Stevilo oseb, ki so seznanjene s
posameznimi kombinacijami, ¢im manjse.

Nastavitev kombinacije elektronske in mehanske kljucavnice je treba zamenjati v
naslednjih primerih:

— po namestitvi kljuc¢avnice,

— periodi¢no vsakih Sest mesecev,

— potem ko je oseba, ki pozna kombinacijo kljucavnice, prenehala opravljati
naloge v organu, zaradi katerih je bila seznanjena s kombinacijo kljucavnice, in

— kadar tako odloc¢i predstojnik organa.

Kljuci varnostnega obmocja oziroma kljuci prostorov iz varnostnega obmocja se hranijo
v posebnem prostoru zunaj tega obmocja, tako da je nepooblasc¢enim osebam onemogocen

dostop.

4.2.1.7 Varnostne omare, trezorji in blagajne

Protivlomne omare, trezorji in blagajne oziroma s skupnim imenom vsebniki sodijo
med protivlomna sredstva, ki jih v ministrstvu uporabljajo predvsem za shranjevanje tajnih
dokumentov in osebne oborozitve (SDPVO, 2006: 10. ¢len).

Tajni podatki stopnje tajnosti interno se hranijo v pisarniskih ali kovinskih omarah.

Tajni podatki stopnje tajnosti zaupno in tajno se hranijo v varnostnih omarah, ki morajo
ustrezati najmanj protivlomni stopnji II. Tajni podatki stopnje tajnosti strogo tajno se
hranijo v varnostnih omarah, ki morajo ustrezati najmanj protivlomni stopnji III.

Na zunanji strani varnostne omare se glede na stopnjo tajnosti podatkov, ki se hranijo v
omari, prilepi v zgornji levi kot vrat nalepka primerne velikosti z veliko tiskano ¢rko
oziroma ¢rkama:

— »Z« za stopnjo tajnosti zaupno,
— »T« za stopnjo tajnosti tajno in
— »ST« za stopnjo tajnosti strogo tajno.

Ce se v varnostni omari hranijo podatki razliénih stopenj tajnosti, mora varnostna

najvisjo stopnjo tajnosti, ki se hrani v njej (UVTP, 2005: 19. ¢len).

Vsebniki morajo izpolnjevati naslednje zahteve:
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¢im dalj Casa morajo zadrZevati storilca pri premagovanju ovire (vstop v
varnostni vsebnik),

imeti morajo certifikat, ki potrjuje njihovo prilagojenost mednarodnim
standardom in usklajenost z njimi,

imeti morajo kvaliteten zaporni in zaklopni mehanizem in

pri izbiri se morajo upoStevati dolocila ZTP.

Vsi vsebniki morajo zagotavljati zasCito pred nasilnim vstopom in nepooblas¢enim

vstopom s poskusom notranje zlorabe. Glede na navedeno je vedno pomembno upostevati

prostor, kjer stoji varnostni vsebnik. Zunanja varnostna zasCita mora prepreciti

nepooblasc¢en dostop in je zelo pomemben dejavnik, ki vpliva na Cas, potreben za

nepooblascen dostop v vsebnik.

Varnostni vsebniki morajo izpolnjevati Se naslednje kriterije:

struktura materiala in sestavljanje vseh delov varnostnega vsebnika ter kon¢na
obdelava in toleranca proizvajalca morajo zagotavljati ustrezno zahtevano
trdnost strukture in izpolnjevati dolo¢ene zahteve za vsak razred varnostnega
vsebnika;

dokon¢no obdelan varnostni vsebnik ne sme imeti nikakr$nih proizvodnih
pomanjkljivosti, ki bi lahko vplivale na uporabnost in zunanjost. Kovinski deli
ne smejo biti rjasti ter imeti ostruzkov ali drugih nepopolnosti. Kaljeno jeklo
vsebnika je odporno proti vrtanju in dovolj trdno, da predstavlja dolgotrajni
odpor pri poskusu nasilnega vstopa v varnostni vsebnik. Vse zunanje in
notranje povr§ine morajo biti ustrezno obdelane in zascitene proti 1ji;

varnostni vsebniki so opremljeni z vgrajeno tristopenjsko kombinacijsko
kljucavnico. Sistem zapiranja mora prepreciti, da bi zaradi dolo¢ene ovire vrata
varnostnega vsebnika ostala odprta in nezaklenjena. Varnostni vsebnik mora
omogocati mrtvi tek mehanizma za zapah, ki je povezan z varovano povezavo
do kljucavnice, ki se lahko zaklene samo v primeru, ko je mehanizem v
ustreznem poloZaju, ta pa zagotavlja zaprtost vsebnika;

proizvajalec mora izdelati vzoréne primere varnostnih vsebnikov in kljucavnic,
da jih kupec lahko testira. Kupec preveri tudi moznost opremljanja varnostnega
vsebnika z odstranljivimi deli (police) in njihovo namestitvijo, vkljucno z
mehanizmom za zaklepanje;

spodnja ploskev varnostnega vsebnika mora biti enake velikosti kot vrhnja

ploskev. Teza najtezjega varnostnega vsebnika ne sme preseci 11 kilogramov
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na kvadratni centimeter njegove spodnje ploskve. Osnovna kapaciteta
shranjevanja v varnostnem vsebniku mora omogocati shranjevanje dokumentov
ali registrov osnovnih oblik v tipskih predalnikih. Alternativno shranjevanje

lahko vkljucuje namestitev polic namesto predalnikov (AD 70-1, 1997: 20).
Trezorji morajo zadostiti enakim kriterijem kot trdne sobe. Razlika je v tem, da razen
vrat ne smejo imeti nobene druge odprtine, ki presega 500 cm®. Vsaka taka odprtina mora
biti ustrezno zascitena, da se prepreci vnos kakrSnega koli trdnega materiala. Trezorska
vrata morajo biti izdelana iz mocnega jekla ter opremljena s kombinacijsko kljuc¢avnico, ki
omogoca spreminjanje kombinacij. Poleg tega pa morajo biti v skladu s standardi, ki so jih
sprejele drzave clanice Nata za shranjevanje stopnjevanih dokumentov ali materiala

izklju¢no stopnje tajnosti strogo tajno (AD 70-1, 1997: 33).

4.2.1.8 Trdne sobe

Trdne sobe so protivlomno odporne sobe z zidovi iz kvadrov, betona, opeke ali druge
mocne konstrukcije z odpornostjo, ki je enakovredna 150 mm betona ali betonskih blokov
oziroma kovine enakovredne odpornosti (SDPVO, 2006: 2. ¢len). Ti zidovi se, ¢e je le
mogoce, ne uporabljajo kot zunanji zidovi objekta. Idealno je, ¢e se zidovi, tla in stropi ter
odprtine ustrezno pregledajo. Okna so zascitena z jeklenimi palicami debeline najmanj 20
mm, ki so vgrajene v beton na razdalji 150 mm. Ce je varnostno obmod¢je oddaljeno od tal
5,5 metra, obmocje objekta pa ustrezno zasciteno, da onemogoca plezanje po objektu, je
treba na okna vgraditi mreze. Okna so prevlecena in zas¢itena z neprosojnim materialom.
Okvir vrat in vrata v trdno sobo so kovinska ali prekrita s kovino in dodatno opremljena z
ustrezno kombinacijsko kljucavnico, ki omogoca menjavanje kombinacij. Tecaji vrat se
morajo nahajati na notranji strani vrat in so ustrezno valoviti in nazobcani, da preprecijo
nepooblascen vstop. Zadnja kovinska plosca, ki obkroza kljucavnico, je ustrezno pritrjena
na vrata, tako da onemogoca lahko odstranitev. Odstranljiva opozorilna tabla z napisom je
pritrjena na zadnjo ploSco. Ventilacijski sistemi pa so zavarovani pred nepooblas¢enim
dostopom ali vnosom kakrSnega koli trdnega materiala. Tla in strop so izdelani iz
primerljivih materialov, tako kot stene, da preprecijo in onemogocijo vsak poskus
nasilnega nepooblaScenega vstopa v prostor. ObstojeCa varnost je lahko nadgrajena z
uporabo alarmnega sistema, ki se sprozi ob poskusu nepooblas¢enega vstopa skozi zid, tla,
strop in druge odprtine oziroma ob poskusu nepooblaséenega gibanja v prostoru (AD 70-1,

1997: 32).
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4.2.2 Sistemi za nadzor gibanja

Sistemi za nadzor gibanja opozarjajo, odkrivajo in javljajo nepooblasceno prisotnost in
spadajo med preventivne varnostne sisteme, ki omogocajo nadzor nad zaposlenimi ter
zunanjimi in drugimi osebami, ki vstopajo v varovana obmoc¢ja ministrstva. Sestavljeni so

iz sistema za identifikacijo oziroma prepoznavanje in sistema pristopne kontrole.’

4.2.2.1 Identifikacija

Z identifikacijo (slika 4.6) se preverjajo geslo, oznaka in sredstvo, ki jih oseba nosi s
seboj. Najveckrat je to identifikacijska kartica ali biometri¢ni zapis.

Biometri¢na identifikacija temelji na tehnicnem prepoznavanju dolocenih lastnosti
osebe, ki se identificira. Z obdelavo biometricne znacilnosti se ugotavljajo ali primerjajo
lastnosti posameznika, tako da se lahko izvede njegova identifikacija oziroma preveri
njegova identiteta (ZVOP, 2004: 78. ¢len).

Biometri¢ni ukrepi se lahko v javnem sektorju dolocijo le z zakonom, in Se to le takrat,
¢e je to nujno potrebno za varnost ljudi, premoZenja, za varovanje tajnih podatkov ali
poslovne skrivnosti in tega namena ni mogoce dosec¢i z milej§imi sredstvi (ZVOP, 2004:
79. ¢len). Identificirajo se lahko:

— prstni odtis,

— geometrija dlani,
— glas,

— odfesna mreznica,
— ocesna zenica in
— dinamicni podpisi.

Sodobni sistemi za nadzor gibanja uporabljajo racunalniske baze podatkov in specialne
naprave, kot so registratorji, vrtljiva vrata in krizi.

V prihodnosti bo treba na obrambnem podrocju Republike Slovenije poleg ze obstojecih
sistemov za nadzor gibanja nacrtovati tudi uvedbo drazjih in sodobnih biometricnih

sistemov za nadzor gibanja.

* Pristopna kontrola mora ustrezati standardu SIST EN 50133 razreda 3 (SDPVO: 18. ¢len).
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Slika 4.6: Vrste identifikacij

IDENTIFIKACIJA

PRIHODNOST
ZA MORS

POSREDNA
oznaka, geslo, sredstvo BIOMETRICNA

lastnosti osebe

TEHNICNA /

sredstvo, varnostnik

OSEBNA
varnostnik

Vir: Golob 1997. Ljubljana.

4.2.2.1 Vstopna kontrola

Vstopna kontrola v varnostna obmocja je sestavljena iz elektronske kombinacijske
kljucavnice in sistema, ki deluje na principu magnetne kartice. Sistema sta v ministrstvu
edina predpisana kot sistema za elektronsko kontrolo vstopa. Lahko sta vgrajena z
namenom dopolnitve strazarskega varovanja pri nadzorih vstopa v prostor ali objekt.
Vstope v varnostno obmocje in izstope iz njega nadzira operater v varnostno nadzornem
centru ali varnostno nadzorni tocki.

V sistemu varovanja tajnih podatkov se sistem nikakor ne sme uporabljati samostojno,
ampak vedno v kombinaciji z drugimi sistemi. Vgrajen je tako, da prepreci zlorabe vstopov
v varnostno obmocje. Obvezno se vgrajuje pred vstopom v varnostno obmocje I. in II.
stopnje.

Registratorji, ki omogocajo vstop v varnostno obmocje in izstop iz njega, se namestijo
na obeh straneh vhodnih vrat v varnostno obmocje (slika 4.7). V varnostno obmocje se
vstopi tako, da se polozi magnetna kartica na registrator, ta zazna vpisano kodo in sprosti
magnet na elektronski kljucavnici. Nad vrati je name$ceno samozapiralo, ki po vstopu v
prostor samodejno zapre vrata, elektronsko magnetna klju¢avnica pa jih zaklene.

Evidenca imetnikov magnetnih kartic in dovoljenje za vstop v doloCene prostore se
vodita v varnostno nadzornem centru ali varnostno nadzorni tocki. V varnostno nadzornem
centru ali varnostno nadzorni tocki lahko pooblascena oseba posamezniku zacasno prepreci

vstop v tocno dolocen prostor.
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Slika 4.7: Sistem kontrole vstopa Keri

Vir: http://www.vtz. 2007. V Sloveniji trzi VTZ, d. o. o., Ljubljana.

4.2.3 Alarmni sistemi

Med alarmne sisteme uvrS¢amo naprave, ki omogocajo nadzorovanje dogajanja v
varovanem prostoru oziroma odkrivajo spremembe ter posredujejo tako sprozene signale
na vnaprej dolocene lokacije (varnostno nadzorni center, varnostno nadzorna tocka).

Alarmni sistemi so sestavljeni iz javljalnikov in sredstev za prenos alarmnih in drugih
signalov. Delovanje alarmnih sistemov temelji izklju¢no na odkrivanju sprememb energij
na varovanih tockah ali v varovanih prostorih (AD 70-1, 1997:19).

Ministrstvo uporablja za varovanje svojih objektov dve skupini alarmnih sistemov, in

sicer:

— sistem za odkrivanje in javljanje nepooblascene prisotnosti in
— sistem za odkrivanje in javljanje pozara.

Sistemi za odkrivanje in javljanje nepooblas¢ene prisotnosti® se najveckrat namestijo v
prostore ali na objekte. V kombinaciji s protiviomnimi sistemi (namestitev senzorjev v
elemente protivlomnih sistemov) predstavljajo u¢inkovito zascito prostora in objektov.

Zaradi velike pozarne ogrozenosti nekaterih objektov v ministrstvu sisteme za
odkrivanje in javljanje pozara ministrstvo mnozi¢no uporablja. Sisteme samodejnega
odkrivanja in javljanja pozarov sestavljajo avtomatski in ro¢ni javljalniki ter sredstva za
komunikacijo ali prenos sprozenih alarmnih signalov do varnostno nadzornega centra ali

varnostno nadzorne tocke.

¢ Sistem za samodejno zaznavanje gibanja oseb mora ustrezati standardu SIST EN 50131 razreda 2 (SDPVO:
23. ¢len).
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4.2.3.1 Sistem za odkrivanje in javljanje nepooblasene prisotnosti

Sistem za odkrivanje in javljanje nepooblascene prisotnosti ali sistem za detekcijo
gibanja (slika 4.8) se namesti v prostor kot dopolnitev osnovnih varnostnih sistemov.
Sistem sam po sebi ne zagotavlja varnosti, njegova uéinkovitost se pokaze Sele, e je
vgrajen v kombinaciji z drugimi sistemi.

Sistem z razlicnimi senzorji zazna prisotnost nepooblascene osebe v prostoru in jo javi v
varnostno nadzorni center ali varnostno nadzorno to¢ko; tam se natancéno dolo¢i tocka v
prostoru oziroma pot nepooblascenega vstopa v prostor.

Pri vstopu v varnostno obmocje se lahko sistem izklju¢i, in sicer tako, da se na
tipkovnico, ki se nahaja pred vhodom v prostor, odtipka kombinacija ve¢mestnega Stevila.
Vstop v prostor zazna racunalnik, ki vodi tehnine sisteme, in opozori operaterja v
varnostno nadzornem centru ali varnostno nadzorni tocki, da je v prostor vstopila oseba.
Operater lahko s pomo¢jo nadzornega sistema to¢no dolo¢i identiteto osebe, ki je vstopila

v prostor. Sistem se obi¢ajno kombinira s sistemom vstopne kontrole.

Slika 4.8: Sistem za odkrivanje in javljanje nepooblas¢ene prisotnosti

Vir: http://www.vtz. 2007. V Sloveniji trzi VIZ, d. o. 0., Ljubljana.

4.2.3.2 Sistem za odkrivanje in javljanje poZara

Sistem se uporablja v kombinaciji z drugimi sistemi, zazna pa povisano temperaturo ali
povecano koncentracijo dima v prostoru. Ob zaznavi spremembe se v objektu sprozi
alarmni signal (sirena), ki opozarja na prisotnost dima oziroma povecano temperaturo v
prostoru. Vklop alarma opazi operater v varnostno nadzornem centru ali varnostno
nadzorni tocki. Operater tono dolo¢i mesto nastanka pozara in ukrepa skladno s

predpisanimi navodili.
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Ucinkovitost sistema se doseze z namestitvijo senzorjev (slika 4.9) v vseh prostorih
objekta; s tem se zagotovi pravocasno odkrivanje pozara, ki bi lahko ogrozil varnostno
obmogje ali arhiv, telefonsko centralo ali druge predmete, obcutljive za ogenj.

Sistem se lahko dopolni s sistemom za avtomatsko gasenje poZzara.

Slika 4.9: Avtomatski opti¢ni dimni javljalnik pozara

Vir: http://www.varnost.si 2007. V Sloveniji trzi Varnost, Maribor, d. o. o.

4.2.4 Sistem videonadzora

Sistem videonadzora (SDPVO, 2006: 16. in 17. ¢len, PVTP, 2006: 25. ¢len) predstavlja
funkcijsko povezana specialna tehni¢na sredstva, ki s sprejemanjem, prenasanjem,
obdelavami, arhiviranjem in prikazi sprejetih slik omogocajo vizualno opazovanje in
nadzor ter poznejSe analiziranje dogajanj v varovanih prostorih.

V ministrstvu uporabljajo sistem videonadzora za nadzorovanje prostorov v objektih in
njihovi neposredni okolici. Sistem videonadzora se wuporablja v kombinaciji s
protivlomnimi sistemi.

Kombinirana uporaba omogoca preverjanje sprejetih alarmnih signalov in dolocanje
mikrolokacije mesta alarmiranja. Na ta nacin se izjemno skrajSa reakcijski Cas sil za
interveniranje.

Videosredstva se v ministrstvu uporabljajo tudi kot dodatni varnostni elementi
(videodomofon) za varovanje in nadzor vstopa v posamezna varnostna obmocja in izstopa
iz njih.

Sistem videonadzora je sestavljen iz:

— naprav za izvajanje neposrednega nadzora (kamere, specialni objektivi, sistemi
za premikanje kamer, navadni in infrardeci reflektor;ji),
— sredstev za prenos signalov iz kamer do varnostno nadzornega centra ali

varnostno nadzorne tocke (opticni vodnik),
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— sredstev za prikazovanje sprejetih ali arhiviranih videosignalov z delilniki slik
in
— naprave za arhiviranje oziroma shranjevanje videosignalov (slika 4.10).
Pri namestitvi sistema videonadzora se morajo upostevati dolocila Zakona o varstvu

osebnih podatkov (Uradni list RS, $t. 86/2004 in sprememba §t. 113/2005).

Slika 4.10: Videokamera

=

-

™ H ‘-'

Vir: http://www.varnost.si 2007. V Sloveniji trzi Varnost Maribor, d. o. o.

Zakon o varstvu osebnih podatkov v 74. ¢lenu doloCa, da mora oseba javnega ali
zasebnega sektorja, ki izvaja videonadzor, o izvajanju nadzora objaviti obvestilo. Obvestilo
je vidno in razlocno objavljeno na nacin, ki omogoca posamezniku, da se seznani z
izvajanjem videonadzora najpozneje, ko se nad njim zacne izvajati nadzor. Obvestilo mora
vsebovati naslednje informacije:

— dase izvaja videonadzor,

— naziv osebe javnega ali zasebnega sektorja, ki izvaja nadzor, in

— telefonsko Stevilko za pridobitev informacij, kje in koliko Casa se shranjujejo
posnetki iz videonadzornega sistema.

Pri nadzoru se lahko zbirajo naslednji osebni podatki (ZVOP, 2005: 75. ¢len):

— posnetek posameznika (slika ali glas),
— datum in ¢as vstopa v prostor in izstopa iz njega,
— osebno ime posnetega posameznika,
— naslov njegovega stalnega ali zaCasnega bivalisca,
— zaposlitev,
— Stevilka in podatki o vrsti njegovega osebnega dokumenta in
— razlog vstopa.
Osebni podatki iz prejSnjega odstavka se lahko hranijo najve¢ eno leto po nastanku,

nato se zbriSejo, ¢e zakon ne doloc¢a drugace.

60



Zakon prepoveduje nadziranje posameznika z videonadzorom v garderobah, dvigalih in
sanitarnih prostorih (ZVOP, 2005: 77. ¢len).

Upravljavec mora poskrbeti, da je sistem videonadzora zavarovan pred dostopom
nepooblascenih oseb.

Pred vhodom v varnostno obmocje se videokamera namesti tako, da se ne vidijo

Stevilke na tipkovnici sistema za odkrivanje nepooblascene prisotnosti.

4.3 PRENOS VARNOSTNIH SIGNALOV

Sredstva (SDPVO, 2006: 20. in 24. c¢len), ki se uporabljajo v sistemih varovanja, v
trenutku spremembe stanja v varovanem prostoru sprozijo alarmni signal. Alarmni signali
oziroma alarmna sporocila se prenasajo do zunanjih svetlobnih in zvocnih sredstev za
alarmiranje in do varnostno nadzornega centra ali varnostno nadzorne tocke.

Alarmne signale oziroma sporocila se v ministrstvu prenasajo na ve¢ na¢inov:

— po radijskih zvezah,

— po obstojecem javnem telekomunikacijskem telefonskem ali mobilnem
omrezju,

— po funkcionalnih sistemih zvez in

— po notranjih kabelskih sistemih.

Varnostno nadzorni center je poseben operativni prostor, v katerem varnostniki
operaterji upravljajo in nadzirajo tehni¢ne sisteme za varovanje. V varnostno nadzornih
centrih trajno in kontinuirano spremljajo dinamiko dogajanj na varovanih obmocjih. Na
monitorjih nadzornih naprav (slika 4.11) zaznavajo nepooblascene prisotnosti v varnostnih
obmog¢jih, drugih prostorih in okolici, ki so pod tehni¢énim nadzorom. V nadzorno
varnostnih centrih se razreSujejo izredni dogodki in odzivanja na alarmne situacije.

Za vzpostavitev varnostno nadzornega centra mora vsak zavezanec, ki je dolzan
organizirati sluzbo varovanja, pridobiti licenco v skladu z zakonom, ki ureja varovanje.

V ministrstvu imajo poleg varnostno nadzornih centrov Se varnostno nadzorne tocke.
Varnostno nadzorno tocko ima skupina objektov, ki je tehni¢no varovana. V varnostno
nadzorni tocki se spremlja dinamika dogajanja v varnostnih obmocjih in okolici 24 ur na

dan vse leto.
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Slika 4.11: Nadzorna naprava

Vir: http://www.vtz. 2007. V Sloveniji trzi VIZ, d. o. 0., Ljubljana.

4.4 RAZSVETLJAVA OBJEKTOV IN PROSTOROV

Da se lahko gibljemo ter opravljamo predvidene dejavnosti z lahkoto, varno in
ucinkovito, je nujno, da pridobivamo informacije iz okolice.

Najve¢ informacij pridobimo z vidom, zato je zelo pomembno, da imamo v delovnem
okolju dovolj in predvsem dobro vidljivost. Za dobro vidljivost pa je potrebna dobra
razsvetljava.

V poglavju bom opisal priporocila, ki bi v okolici objekta, na objektu in v objektu lahko
ustvarila razmere za dobro videnje in prijazno vidno okolje s pomocjo primerne
razsvetljave.

Najprej pa je treba pojasniti izraz vidljivost (predmeta). Vidljivost je merilo tezavnosti
in to¢nosti, s katero predmet vidno odkrijemo in prepoznamo (NRVSNR, 2004: 1).

Predvsem v notranjih delovnih prostorih je zelo pomemben vpliv razsvetljave na
opravljanje dela.

Da bi lahko to¢no razpoznali poteze ¢loveskega obraza, je potrebna svetlost prostora
okrog 1 cd/m’. To pa se doseZe v normalnih razsvetljevalnih razmerah z vodoravno
osvetljenostjo priblizno 20 Ix. Strokovnjaki priporocajo 20 1x kot najmanjSo osvetljenost v
notranjosti, kjer ne poteka delo.

Mnogi notranji delovni prostori so videti nesprejemljivo temni, $e pri osvetljenosti 200
Ix. Zato je za prostore z normalnim nepretrganim delom priporo¢ena minimalna

osvetljenost 200 Ix (tabela 4.2).
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Referencna povrsina v notranjosti je povrsina, na kateri je treba zagotoviti primerno

priporoceno osvetljenost (tabela 4.1). V notranjih prostorih je referen¢na povrsina obi¢ajno

delovna povrsina.

Tabela 4.1: Razponi priporocenih osvetljenosti za razli¢ne povrsine in dejavnosti

Razponi priporoc¢enih
vzdrzevalnih osvetljenosti (1x)

Vrsta povrsine ali dejavnosti

20-30-50 gibanje na prostem, delovisca, okolica objekta
50-100-150 pogosto preckani prostori;* enostavna orientacija ali
kratki obcasni obiski
100-150-200 prostori, obfasno uporabljeni za delovna opravila
200-300-500 naloge z enostavnimi vidnimi zahtevami
300-500-750 naloge s srednjimi vidnimi zahtevami

500-750-1000

naloge z velikimi vidnimi zahtevami

750-1000-1500

naloge z zelo velikimi vidnimi zahtevami

1000-1500-2000

naloge s specialnimi vidnimi zahtevami

nad 2000 izvajanje zelo natan¢nih vidnih nalog

* Pri pogosto preckanih prostorih naj se vrednost uskladi z osvetljenostjo sosednjih
delovnih povrsin ali sosednjih prostorov.

Vir: NRVSNR 2004. Ljubljana.

Osvetljenosti za razli¢ne dejavnosti, ki so podane v tabeli 4.1, so lahko za priporoc¢ene
vrednosti le ob pogoju, da so upostevani tudi drugi vidiki, ki vplivajo na vidljivost. Eden
od teh drugih vidikov je usmerjenost razsvetljave na delovno povrSino. Usmerjenost
razsvetljave na delovno povrsino je sploSen izraz za opis prostorske porazdelitve svetlobe,
ki pada na delovno povrsino (NRVSNR, 2004: 8).

V stevilnih uradih se velik delez dejavnosti nanaSa na vodoravno osvetljenost delovne
povrsine. Predvsem je pomembna vpadna svetloba. Kot vpadne svetlobe ne sme delati
lastne sence na delovno povrsino delavca. Pri tem sta pomembna vrsta svetilke in njena
namestitev.

Pri projektu razsvetljave za vhodne prostore je treba upostevati vpliv dnevne svetlobe,
ki vdira v prostor. Pri tem je treba upostevati tudi dejstvo, da se lahko obiskovalec, ki
vstopi iz svetlega zunanjega sveta, hitro prilagodi nizji osvetljenosti, kot je zunaj. Tudi pri
visokem delezu vdiranja dnevne svetlobe se lahko uporabi elektricna razsvetljava za

ustvarjanje znacilnosti prostora in dodatek bleska, posebno e je ucinek koncentriran na
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povrsino, ki je bolj oddaljena od okna. S tem se doseze zadostna razpoznavnost oseb in
predmetov v hodniku ter omogocajo dobro razpoznavni videoposnetki.

Ce vstopa v prostor zelo malo dnevne svetlobe, mora elektriéna razsvetljava zapolniti
vrzel med mozno bles¢eco soncno svetlobo zunaj in razmeroma nizko osvetljenostjo v
hodnikih. Da bi to dosegli, mora biti osvetljenost 1000 Ix, barva notranjih opleskov pa
mora imeti vi§jo odsevnost.

Osvetljenost prostorov in delovnih povrsin pa je odvisna tudi od prahu, ki se nabira na
svetilih in tako onemogocCa optimalno osvetljenost. Zato je pomembno servisiranje in
vzdrZevanje svetilk. Te naloge morajo opravljati Cistilne in servisne sluzbe. Njihova naloga

wov v

je obc¢asno pregledovanje svetilnosti svetil in njihovo periodi¢no ¢iscenje.

Tabela 4.2: Pregled nekaterih vidnih nalog ali dejavnosti v notranjih prostorih z danimi

osvetljenostmi, omejitvijo bleS¢anja in barvno kakovostjo

Prostor, vidna naloga ali dejavnost E., UGR, R. Opombe

1. Splosne povrsine v zgradbah

veze in predprostori 100 22 60

prometne povrsine (prehodi) in 100 28 40

hodniki

stopnice, tekoce stopnice, pomicni 150 25 40

trakovi

nakladali$ca, nakladne rampe 150 25 40

prostori za odmor 100 22 80

prostori za telovadbo 300 22 80

garderobe, umivalnice, kopalnice, 200 25 80

toaletni prostori

prostori za zdravnisko oskrbo 500 16 90

nadzorni prostori, centri vodenja 500 19 80

skladi$ca, shrambe, hladilnice 100 25 60 200 Ix pri stalni
prisotnosti

prostori za pakiranje in odposiljanje 300 25 60

poste

nadzorne postaje 150 22 60 200 Ix pri stalni
prisotnosti

22. Uradi

urejanje dokumentov, kopiranje, 300 19 80

prometne cone itd.

pisanje, tipkanje, branje, obdelava 500 19 80

podatkov

tehni¢no risanje 750 16 80
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Prostor, vidna naloga ali dejavnost | UGRy, R, Opombe

delovna mesta za racunalnisko 500 19 80
podprto nacrtovanje

prostori za konference in seje 500 19 80
sprejemni pult 300 22 80
arhiv 200 25 80

27. Parkirne garaze (znotraj)

vhodno-izhodne poti (podnevi) 300 25 40 Varnostne barve

vhodno-izhodne poti (ponoci) 75 25 40 naj bodo

vozne poti 75 25 40 razpoznavne.
Visoka navpicna
osvetljenost
povecuje

parkirne povrsine 75 28 40 prepoznavanje

potez ljudi, s tem
pa tudi obcutek

varnosti.

30. Letalis¢a (in Zelezniske postaje)

prometna (povezovalna) obmocja, 150 22 80

tekoCe stopnice, pomicni trakovi

obmocja cakalnic 200 22 80

obmocja preverjanja varnosti 300 19 80

kontrolni stolp zra¢nega prometa 500 16 80 Razsvetljavo naj
bo mogoce
regulirati.

prostori za varnost poletov 500 16 80 Prepreciti je treba
bles¢anje zaradi
dnevne svetlobe.

hangarji za testiranje in popravljanje 500 22 80

Vir: NRVSNR 2004. Ljubljana.

Pojasnila k tabeli 4.2:

Stolpec 1: Nastevanje prostorov, podrocij, nalog ali dejavnosti
Tu je navedenih le del prostorov (obmocij), nalog ali dejavnosti, za katere so
postavljene specifi¢ne zahteve. Ce takih navedb ni, naj bodo uporabljene
podobne vrednosti za situacije, ki jih je mogoce med seboj primerjati.

Stolpec 2: Povprecne vzdrzevalne osvetljenosti E,,
Osvetljenosti morajo biti merjene na dolocenih tockah delovnega obmocja.
Izracunati je treba srednjo vrednost in enakomernost; osvetljenosti ne smejo

biti pod vrednostmi, podanimi v tabeli 4.2.
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Stolpec 3: Merjene vrednosti poenotenega Stevila bles¢anja (UGR)

Merjene vrednosti so uporabljene le za navedene polozaje, kjer sta
uporabljena neugodno bleSCanje in metoda ocenjevanja Dbles¢anja.
Proizvajalec svetil je dolzan za projektiranje dostaviti toéne UGR-vrednosti.

Stolpec 4: Indeks barvnega videza (R,)

Navedeni indeksi so minimalne vrednosti, potrebne za dela, ki so navedena v
stolpcu 1. Za uporabljena svetila mora proizvajalec svetil podati zanesljive
podatke za indeks barvnega videza.

Stolpec 5: Opombe

Navedeni so priporocila in opazke za izjeme in posebnosti za delo iz stolpca
1.

Slovenska zakonodaja zelo skopo doloca razsvetljavo za varnostna obmocja. SDPVO
omenja razsvetljavo le v 15. ¢lenu, kjer doloca, da je zunanja razsvetljava najmanj 40
luksov in da se lahko objekt za no¢no osvetljevanje namesto obicajne razsvetljave opremi z
IR-reflektorji; to pa je premalo.

Upostevati je treba, da se lahko razsvetljava uporablja tudi kot dopolnilo k varovanju
objektov in okolice. S svojim nenadnim vklopom in mo¢no usmerjeno svetlobo opozori

nepooblasceno osebo, da je pod nadzorom oziroma da je opazena.

4.5 UGOTOVITVE

S spremembo zakonodaje v letih 2005 in 2006 je Republika Slovenija sprejela zakonska
dolocila, ki omogocajo ucinkovito varovanje nacionalnih tajnih podatkov ter tajnih
podatkov EU in Nata. Sporazumevanje po elektronskih medijih med EU in Natom je
postalo varno in zanesljivo. Na obrambnem podro¢ju Republike Slovenije so se uredila in
skladno z Natovimi usmeritvami opremila varnostna obmocja, ki zagotavljajo varen
sprejem, prenos, obdelavo in shranjevanje nacionalnih tajnih podatkov ter tajnih podatkov
EU in Nata. Republika Slovenija je v celoti ratificirala Natovo direktivo AD 70-1. Natova
Varnostna direktiva zavezniSkega poveljstva za Evropo AD 70-1 podrobno doloca
postopke in ukrepe ter minimalne standarde varnosti, ki jih morajo upostevati vse drzave
¢lanice. Sistemi tehni¢nega varovanja za varovanje tajnih podatkov v Republiki Sloveniji
so v nekaterih segmentih celo strozji od Natovih. Slovenska zakonodaja strozje zapoveduje

vstopanje v upravna obmocja in izstopanje iz njih, prav tako pa so vsa varnostna obmocja
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tudi fizi¢no varovana. Pomanjkljivo dolocena je le razsvetljava, vendar si na tem podrocju
lahko pomagajo s priporocili Slovenskega drustva za razsvetljavo, ki v svoji drugi knjigi
natan¢no priporoc¢a nacine in vrste razsvetljave za razlicne prostore in objekte. Osnova za
ucinkovito razsvetljavo na obrambnem podrocju Republike Slovenije pa je zapisana tudi v
podpoglavju 4.4 tega specialisticnega dela. Na podro¢ju varovanja tajnih podatkov
manjkajo le usmeritve, napotila in navodila odgovornih organov za varovanje tajnih
podatkov.

Na obrambnem podrocju Republike Slovenije je treba dvigniti tudi raven varnostne
kulture vseh zaposlenih. Zato se je treba ¢im prej lotiti nacrtovanja izobrazevanja in
usposabljanja vseh zaposlenih na obrambnem podrocju Republike Slovenije. V vojaskih
Solah je treba spremeniti predmetnik Solskega izobraZevanja in usposabljanja ter v ucne

nacrte uvrstiti predmet varnostna kultura.
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5 FIZICNO VAROVANJE OBJEKTOV

Fizi¢no varovanje zajema ukrepe za zasCito osebja, objektov vojaske infrastrukture,
tajnih dokumentov, orozja in minskoeksplozivnih sredstev ter drugih materialno-tehni¢nih
sredstev. Fizi¢no varovanje zagotavlja varnost pred vohunjenjem, sabotazami, uni¢enjem
in krajo.

V ministrstvu izvajajo fizi€no varovanje mostva za varovanje iz enot Slovenske vojske.
Prav tako pa morajo vsi zaposleni v ministrstvu izvajati vse zahtevane ukrepe za varovanje
obmocij in objektov vojaske infrastrukture ter varovanje dokumentov in drugih zapisov
glede na stopnjo tajnosti.

Operativni sektor Slovenske vojske nacrtuje, organizira in zagotavlja izvajanje fizicnega
varovanja na vseh objektih Slovenske vojske skladno z Direktivo za organizacijo in
izvajanje varovanja objektov v Slovenski vojski.

Fizi¢no varovanje se v Slovenski vojski izvaja:

— s strazarsko sluzbo,

— s prijavno sluzbo,

— zreceptorsko sluzbo,

— s pozarno sluzbo,

— z varnostno nadzorno sluzbo,

— zvarovanjem s sluzbenimi vojaskimi psi,

— z obhodi, kombiniranimi oblikami fizi¢nega varovanja, interventnimi silami in

z varovanjem prenosa tajnih dokumentov.

Glede na zmanjSevanje mostev za varovanje objektov se fizi€no varovanje deloma
nadomesca s tehni¢nim ali kombiniranim nacinom varovanja.

Fizi¢no varovanje lahko v skladu z veljavno zakonodajo in predpisi izvajajo tudi
pooblascene zasebne druzbe/civilne osebe. Izvajalec mora poskrbeti le, da je osebje, ki

izvaja varovanje, varnostno preverjeno skladno z veljavno zakonodajo Slovenije.
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5.1 CLOVEK KOT OSNOVNI VIR VAROVANJA

Mostvo, ki zagotavlja 24-urno varovanje vse leto, mora imeti najmanj tri pripadnike v
eni izmeni, praviloma iz enote za varovanje vojasnic (objektov). Prvi pripadnik varovanja
je operater na tehnic¢nih sistemih, druga dva pa sta varnostnika, ki izmeni¢no opravljata
obhode po kompleksu objekta.

V primeru sprozitve alarma praviloma najprej posredujejo pripadniki enote za varovanje
vojasnic (objektov). Pripadniki enote za varovanje vojaSnic (objektov) imajo svoje
interventne sile (skupino za posredovanje), ki posredujejo na objektu v primeru sprozitve
alarma ali drugega nepredvidljivega dogodka.

V primeru storitve kaznivega dejanja/prekrska vodja varovanja ali operater na tehni¢nih
sistemih obvesca poveljniski operativni center Slovenske vojske, ta pa vojasko policijo in
Obvescevalno-varnostno sluzbo. V primeru napada na objekt se uporabijo sile za
intervencijo.

Objekti, ki ne potrebujejo 24-urnega fiziénega varovanja, imajo pa tehni¢no varovanje,
so nadzorovani iz varnostno nadzornega centra. V primeru sprozitve alarma se odzovejo
pripadniki interventnih sil enote za varovanje vojasnic (objektov). Pripadniki interventnih
sil enote za varovanje vojasnic (objektov) izvajajo tudi obhode objektov.

Sektor J-2 opredeli skupine objektov Slovenske vojske, ki se fizicno in tehni¢no
varujejo, ter varnostna obmogja, ki so potrebna na posameznem objektu. Ce je v objektu
samo del obmocja dolocen kot varnostno obmocje visje stopnje, se varuje in varnostno

opremi samo ta del obmocja.

5.2 UPORABA SLUZBENIH PSOV PRI VAROVANJU OBJEKTOV

Slovenska vojska uporablja za izvajanje dolocenih specialisticnih nalog tudi sluzbene
pse. Zaradi njihovega izostrenega vonja in nagona se lahko sluzbeni psi uporabljajo za
pomoc¢ pri varovanju objektov vojaske infrastrukture.

Psi se naceloma uporabljajo za varovanje predvsem zunaj delovnega casa in ponoci.

Zaradi zmanjSevanja Stevila vojakov pri varovanju objektov vojaske infrastrukture je
treba vse zahtevane naloge pri varovanju nadomestiti z drugimi oblikami varovanja. To se

lahko doseze z uvajanjem tehni¢nih sredstev in sluzbenih psov v sisteme varovanja.
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Varovanje objektov vojaske infrastrukture s psi opredeljuje Pravilo sluzbe v Slovenski
vojski.

Vojaskega psa je smotrno vkljuciti v varovanje predvsem zelo ogroZenih objektov.
Vojaski pes lahko samostojno varuje varovani objekt na privezu ali v spremstvu vodnika
vojaskega psa v patrulji. Psa lahko uporabijo tudi tako, da varuje objekt znotraj dveh ograj
ali pa lahko varuje varovani objekt znotraj celotne ograje.

Objekti, ki se varujejo z vojaskimi psi, morajo biti vidno oznaceni s tablo z napisom:
»OBJEKT VAROVAN Z VOJASKIM PSOM«.

Za varovanje objektov lahko uporabimo psa skupaj z vodnikom — patrulje. Taka oblika
varovanja je izredno zanesljiva predvsem ponoc€i, v gozdu ali v drugih primerih slabe
vidljivosti in drugih pogojih.

Preventivno se lahko vojaski pes skupaj z vodnikom pojavlja na razlicnih krajih ob
razli¢nih Casih.

Za uvajanje psov v sistem tehnicnega in fizicnega varovanja v ministrstvu se lahko v
prihodnjem obdobju preucijo vse moznosti uporabe, predvsem pri varovanju skladis¢

orozja in minskoeksplozivnih sredstev.

5.3 UREJENOST OBJEKTOYV IN OKOLICE

Vzdrzevani objekti in urejena okolica prispevajo k ucinkovitosti varovanja lastnine
ministrstva. Zal se s to problematiko ukvarja zelo malo ljudi ali pa je omenjena ureditev
zelo skopo dolocena. Nekaj dolocil lahko izlus¢imo iz Uredbe o dolocitvi objektov in
okoliSev, ki so posebnega pomena za obrambo, in ukrepih za njihovo varovanje (Uradni
list RS, st. 7/1999) ter iz spremembe te uredbe (Uradni list RS, §t. 17/2003).

Uredba v 1. ¢lenu doloca objekte, ki so posebnega pomena za obrambo drzave. Med te
uvrsca sedeze poveljstev in GeneralStaba, stacionarne objekte zvez in nadzora zranega
prostora, letalske baze, stalne priveze ladij in colnov, objekte, namenjene za skladiscenje
oborozitve, streliva, minskoeksplozivnih sredstev ter vojaske opreme, objekte, ki so
posebej namenjeni za delovanje poveljstev in drzavnih organov v vojni, objekte za
vzdrzevanje oborozitve in vojaske opreme, vojasnice s pripadajoCimi objekti, vojaska
vadisca, streli§¢a, poligone.

Minister za obrambo v skladu z oceno ogrozenosti in moznostmi varovanja objekta za

vsak objekt posebnega pomena za obrambo drzave doloci varnostni pas ali obmocje, ki je
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potrebno za varno uporabo objekta (Uredba o dolocitvi objektov in okoliSev, ki so
posebnega pomena za obrambo, in ukrepih za njihovo varovanje: 1. Clen).
Uredba v 2. ¢lenu doloca, kateri objekti se varujejo fizi¢no, tehni¢no ali kombinirano.
Objekti, ki so posebnega pomena za obrambo drzave, morajo biti oznaceni z
opozorilnimi znaki (Uredba o dolocitvi objektov in okoliSev, ki so posebnega pomena za

obrambo, in ukrepih za njihovo varovanje: 7. ¢len).

V ministrstvu imajo z urejeno okolico okrog varovalne ograje na zunanji strani objekta
precejsnje tezave, saj je zemljiSCe na drugi strani varovalne ograje praviloma civilno.
Dolo¢il, kako naj bi bila urejena okolica ograje oziroma okoli$ objekta, ki je posebnega
pomena za obrambo drzave, pa ni.

Nujno je treba najprej dolo€iti varnosti pas okrog objekta, ki je posebnega pomena za
obrambo drzave. Predlog varnostnega pasu mora izdelati Obvesc¢evalno-varnostna sluzba
in ga predloziti ministru za obrambo v podpis.

Po dolocitvi varnostnega pasu bo treba zakonsko urediti urejenost okolisa objekta.
Posebno pozornost bo treba posvetiti oddaljenosti dreves od varnostne ograje, saj se v
zimskem Casu in v neurjih veliko dreves podre na varnostno ograjo. S tem pa nastajajo
nepotrebni stroski popravila varovalnih ograj.

Okrog varovalne ograje so ve¢inoma posajene smreke. Smreka ima povrSinski sistem
rasti korenin, ta pa ji ne omogoca dobre stabilnosti. Ob obilnih sneznih padavinah in vecjih
neurjih korenine popustijo pod tezo snega ali pod pritiskom moc¢nega vetra, in ker so
drevesa posajena od varovalne ograje najve¢ dva metra, drevo pade na varovalno ograjo in
jo porusi.

Pri zasaditvi dreves in ureditvi okolice varovalne ograje bi bilo treba upostevati
naslednja priporo¢ila:

— okrog varovalne ograje je 25 m $irok pas brez dreves,

— v okolici varovalne ograje in objektov se sadijo drevesa, ki imajo globok
koreninski sistem (bor, listavci ...), in

— trava v varnostnem pasu je lahko visoka najve¢ 20 cm.

Posebno pozornost pa je treba posvetiti vzdrzevanju in urejenosti zgradb in rednemu
vzdrzevanju strelovodov. Strelovode je treba namestiti na vse zgradbe, v katerih se
zgradbe, ki so izpostavljene grmenju ve¢ kot 10-krat na leto. Vsaka strelovodna napeljava

ima svojo nadzorno knjigo. V knjigo se vpisujejo vsi varnostni pregledi in vzdrzevanje
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strelovodne napeljave. Nadzor strelovodne napeljave se izvaja najmanj enkrat letno, vsakih
pet let pa se pregledajo podzemni vodi. Okolica zgradbe mora biti urejena. Okrog zgradbe
je petmetrski travni pas, ki omogoca gasilskim enotam nemoten dostop do zgradbe. Poti do
zgradb morajo zagotavljati dostop interventnim silam 24 ur na dan vse leto (pozarne poti).

Objekt je urejen s sistemom za odvajanja meteornih vod in ima urejene potocne struge.
Pri tem moramo paziti, da je pretocnost zadostna tudi ob najvecjih nalivih. Pri vzdrzevanju
potocne struge je treba upostevati rusilno mo¢ hudournih voda.

Tehnicni sistemi na objektih in v njih morajo biti namesceni tako, da zagotavljajo
ucinkovito varovanje zgradb. Kamere videonadzornega sistema so namescene na kovinske
drogove, ki so visoki in od zgradbe oddaljeni najmanj 3 m. Vsi vhodi in izhodi skozi

varovalno ograjo so pod videonadzorom.

5.4 SODELOVANJE S POLICIJO

Boj proti organiziranemu kriminalu, terorizmu, trgovini z orozjem in podobno zahteva
tudi SirSe povezovanje ministrstva z drugimi drzavnimi organi oziroma Policijo (Caleta,
2006: 2). Zato je treba pri zunanjem (posrednem) varovanju objektov vojaske
infrastrukture doseci boljSe sodelovanje med pristojnimi organi v ministrstvu ter Policijo
na podroc¢ju spremljanja razmer in dogodkov v bliznji in daljni okolici objektov vojaske
infrastrukture ter zagotoviti hiter obojestranski prenos informacij v primeru zaznave
nevarnosti ter v primerih izrednih dogodkov v objektu vojaske infrastrukture ali zunaj
njega (Caleta, 2006: 3 in 4).

Glavne naloge na podro¢ju zunanjega varovanja vojaske infrastrukture pri sodelovanju s
Policijo so:

— prepreCevanje in zatiranje kriminala,

— preprecevanje oskodovanja vojaskega premozenja,

— prepreCevanje ilegalne trgovine prekupcevanja in trgovanja z orozjem,
— preprecevanje teroristi¢nih akcij in

— preprecevanje nastanka drugih kaznivih dejanj.

Vzpostavitev stika med ministrstvom, Slovensko vojsko in Policijo na podrocju
zunanjega (posrednega) varovanja objektov vojaske infrastrukture nacrtuje in vodi pristojni

organ v ministrstvu in Slovenski vojski. Skupaj s Policijo preu¢i moznosti sodelovanja ter
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pripravi nacrt, kje, kdaj, s kom in kako se lahko Policija vklju¢i v posredno varovanje

objektov vojaske infrastrukture.

5.5 TEHNICNI NADZOR NAD FIZICNIM VAROVANJEM

Zadnji dogodki v Sloveniji (rop banke v Ljubljani) narekujejo nadzor varnostnika
operaterja, ki spremlja dogodke na monitorju. Varnostnik v dogovoru z roparji lahko
izklopi dolocene kamere in alarmni sistem, s tem pa roparjem omogoc¢i nenadzorovani
pristop do varnostno nadzornega centra oziroma varnostno nadzorne tocke. Po
dogovorjenem obvladovanju varnostnika v varnostno nadzornem centru lahko roparji
nemoteno izvedejo popoln rop.

Tak scenarij dogodkov se lahko prepreci z mneposrednim nadzorom v varnostno
nadzornem centru oziroma varnostno nadzorni tocki.

Z neposrednim nadzorom varnostnika, ki upravlja in nadzoruje tehniCne sisteme v
varnostno nadzornem centu oziroma varnostno nadzorni tocki, se zagotovi, da so vsi
postopki varnostnika v varnostno nadzornem centru oziroma varnostno nadzorni tocki
arhivirani na trdem disku videonadzornega sistema. (UOOSV/osnutek, 2005: 2. ¢len, tocka
4).

V vseh objektih vojaske infrastrukture je treba zagotoviti varnost mostev za varovanje;
ta so lahko podvrzena pritiskom nepooblasc¢enih oseb, ki vidijo v obvladovanju osebja
moznost za kon¢no dosego dolocenega cilja (dogodek Roje).

V objektih vojaske infrastrukture je posebej izpostavljen kriticni ¢as, ko je prisotnost
osebja minimalna oziroma najmanjs$a (na primer obhodi) in je manj moznosti za pomo¢ v
primeru ogrozanja ali neposrednega napada.

Zato morata biti na objektu poleg operaterja, ki upravlja samo s tehni¢nimi sredstvi, Se
najmanj dva varnostnika, ki opravljata neposredni vizualni nadzor objektov 24 ur na dan
vse leto. Delovni ¢as varnostnikov pa je treba organizirati po sistemu 12 ur dela, 24 ur
pocitka, 12 ur dela in 48 ur pocitka.

Varnost osebja, ki varuje objekte vojaske infrastrukture, je treba povecati z naslednjimi
dejavniki:

- varovanje zgradb in prostorov mostev za varovanje s sistemi tehni¢nega varovanja

za zagotavljanje aktivne in pasivne varnosti,

- oboroziti operaterja, ki upravlja s tehni¢nimi sistemi,
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- zuvajanjem sistema »strazar« (najmanj dve osebi v eni izmeni),
- brezzi¢no povezovanje med operaterjem, varnostnikom in vodjo interventnih sil,

- reakcijski Cas interventnih sil skraj$ati na najkraj$i mozni cas.

5.6 UGOTOVITVE

Se tako uginkovita tehnika ne more nadomestiti ¢loveka pri zagotavljanju varovanja
tajnih podatkov, in obratno, samo tehnika lahko nadzira cloveka pri varovanju tajnih
podatkov. Ugotavljam, da eno brez drugega ne zagotavlja uéinkovitega varovanja. Clovek
s pomocjo tehnike nadzira varnost oseb, premozenja in podatkov, s tem si je olajsal fizi¢ni
del varovanja — obhodi, straze. Prav tako pa varnostniki s pomocjo tehnike komunicirajo
med sabo in z izmenjavo informacij zagotavljajo u€inkovitost varovanja.

Clovek si pri varovanju Ze stoletja pomaga tudi s psi. Pes je ¢uvaj nagih domov in nas
opozarja na spremembe v okolici. Zato je uporaba sluzbenih psov za varovanje objektov
vojaske infrastrukture zelo ucinkovita. Seveda pa ima uporaba psov za varovanje vojaskih
objektov tudi slabosti. Pse je treba negovati, hraniti, skratka skrbeti za njih. Pri tem ni
dobro, da ima pes preveC skrbnikov. Skrbnike vodnike je treba zaposliti, kar pa je
pogojeno s finan¢énimi sredstvi; teh ministrstvo nima, vse dokler se ne zgodi izredni
dogodek, potem pa se vedno najdejo.

Pri varovanju objektov je v veliko pomo¢ tudi sodelovanje z lokalno policijo. Ta redno
daljni okolici je velikega pomena za varnost vojaskih objektov pred teroristicnimi dejanji,
organiziranim kriminalom in vandalizmom doloc¢enih skupin in posameznikov. Tega
sodelovanja med ministrstvom in policijo pa je vedno premalo.

Ucinkovito varnost objekta pa zagotavlja tudi urejena okolica. Okolica nekaterih
vojaskih objektov je s staliSCa varnosti neprimerno urejena. Drevesa in visoka podrast sta
preblizu varovalne ograje ali samega objekta. Pozarne poti so na nekaterih objektih
neurejene, manjkajo hidranti za gaSenje pozara, struge potokov in hudournikov se ne
vzdrzujejo redno, in ob vecjih nalivih potoki in hudourniki povzrocajo veliko Skodo na
infrastrukturi, predvsem pa pri zagotavljanju varnosti objekta in sredstev. Za ucinkovito
varovanje je treba zagotoviti dovolj finan¢nih sredstev in jih nacrtno uporabljati. Brez

denarja ni varnosti.
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6 VARNOSTNI STANDARDI VAROVANJA TAJNIH PODATKOV V
TERENSKIH POGOJIH

Za terenske ali bojne operacije se lahko predpiSejo samo minimalni varnostni standardi,
predvsem zaradi tega, ker se dejansko stanje spreminja. Trenutno stanje in dovoljeni Cas
vplivata na minimalne varnostne standarde, ki jih je treba sproti dopolnjevati z
upostevanjem varnostnih zadrzkov in zahtev za vzpostavitev trajnih varnostnih obmocij
kot konc¢ni cilj. Za varovanje tajnih podatkov na terenu je treba uporabljati trdne objekte. V
primeru, da teh ni mogoce zagotoviti (hranjenje v Sotoru, bivaku), je treba dvigniti fizicno
raven varovanja tajnih podatkov. Zagotoviti je treba stalno, 24-urno varovanje varnostnih
obmocij. Odgovorno poveljstvo za varovanje tajnih podatkov mora zagotoviti maksimalno
podporo varovanju (strazarji, varnostni vsebniki, vozila, generatorji, ograje, orozje), da se
dosezejo varnostni standardi.

Minimalne zahteve fizi¢ne varnosti, ki jih je treba upostevati med terenskimi/bojnimi
operacijami, so:

— varnostno obmocje je fizi¢no locirano v okviru varovanega obmocja poveljstva,
najprimerneje v blizini ali v samem operativnem centru poveljstva;

— varnostno obmocje je locirano znotraj nadzorovanega obmocja, ki je obdano z
mehanskimi ovirami, kot so razli¢ne Zi¢ne ovire (ostrivci);

— obmocje je varovano z obhodnimi ali stacionarnimi strazarji, ki izvajajo stalen
nadzor nad varovanim obmocjem. Strazarji so oboroZeni z orozjem in strelivom;

— dostop v varnostno obmocje je omejen na en sam vhod v to obmocje;

— vhod v varovano obmocje je varovan v celotnem 24-urnem obdobju;

— ustrezen seznam oseb s pooblas¢enim dostopom je omejen na tiste osebe, pri
katerih obstaja ustrezna potreba po vedenju in imajo ustrezno dovoljenje za
dostop do tajnih podatkov;

— v ustrezno varovanem objektu se ves ¢as minimalno nahajata dve oborozeni
osebi;

— nacrt za primer izrednih dogodkov je izdelan in vedno pripravljen za uporabo;

— kadar ustrezni tajni podatki niso v uporabi, jih je treba varovati v varnostnih

vsebnikih.
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Komunikacije, tako zi¢ne kot brezzi¢ne, so, ¢e je le mogoce, vzpostavljene in
zavarovane z ustreznimi rezervnimi silami za varovanje.

Pred vhodom v objekt je namescen sod z mivko, ki sluzi za preverjanje oborozitve
(poskusno prozenje) pred vstopom v objekt. Na prostoru za preverjanje oborozitve se mora
iz osebne oborozitve odstraniti shramba s strelivom in izvzeti naboj iz cevi.

Zmogljivosti varnostnih obmo¢ij so lahko prestavljene v terenske pogoje, brez
potrebnega obiCajnega pisnega spricevala za vzpostavitev zacasnih zmogljivosti za
hranjenje tajnih podatkov v terenskih pogojih.

Na terenu se lahko kot varnostna obmocja uporabljajo tudi bunkerji. Trdne konstrukcije
bunkerjev z omejenim dostopom oseb, nadzornimi tockami za vstop ter stalnimi
nadzornimi patruljami vojaske policije zagotavljajo minimalne moznosti ogrozanja s
tehni¢nim opazovanjem. Tehnicni sistemi, ki so namenjeni za varovanje tajnih podatkov v
bunkerju, preprecujejo namerno ali nenamerno odkrivanje tajnih podatkov. Na terenu ni
mogoce predpisati popolnega seznama fizicnih ali tehni¢nih varnostnih kriterijev, ki bi bili
primerni za vsak objekt. Zaradi navedenega bodo bunkerji ocenjevani na podlagi dejstev
od primera do primera. V dopolnilu minimalnih standardov, ki so predvideni za
vzpostavitev varnostnih obmocij, je treba upostevati Se naslednje:

— zracniki v povezavi z gretjem in prezracevanjem omogocajo dovod svezega
Cistega zraka v bunker. Motenje tega uravnotezenega delovanja lahko pomeni
preprecitev ustreznega dovoda Cistega zraka v kompleks in s tem tudi moznost
operativnega delovanja oseb v njem. Z upostevanjem teh tezav je treba zracnike
nacrtovati in zgraditi v taki obliki, ki bo onemogocala fizi¢ni, slusni in vizualni
dostop v varovano obmocje;

— cevi imajo namescene ustrezne sisteme za preprecevanje akustiCnega prenosa
zvoka. Potrebni ukrepi se izvedejo na podlagi navodil, temelje¢ih na oceni
aktualnih grozenj, ki jih predstavljajo cevi;

— vrata v bunkerjih imajo vzpostavljen radijsko kemi¢ni in bioloski sistem
nadtlaka. Vrata so izhodna tocka v zunanje obmocje. Prezracevanje prostora se
lahko zagotovi skozi vrata. V tem primeru morajo biti vrata opremljena z
ustreznim sistemom prezracevanja in napo, ki usmerja in dovoljuje dovod
Cistega zraka v notranjost prostora. Bunker mora imeti najmanj dvoje vrat, in
sicer glavna vhodna vrata in zasilna vrata. Namesto zasilnih vrat ima lahko
zasilno izstopno okno, ki se uporabi v primeru zasilnega izhoda iz bunkerja.

Zasilna vrata ali zasilno okno se odpirajo samo iz notranjosti bunkerja.
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7 1IZOBRAZEVANJE IN USPOSABLJANJE

Sistemi tehniCnega varovanja zaradi svoje kompleksnosti zahtevajo usposobljeno
varnostno osebje. Se tako dobra tehnika je v rokah neusposobljenega osebja nekoristna in
neuporabna. Celovitost, uspesSnost in uc¢inkovitost varovanja je zagotovljena le v primerih
usposobljenosti varnostnega osebja oziroma mostev za varovanje ter pravilne, pravocasne
in usklajene uporabe tehni¢nih sredstev ter varnostnega osebja.

Vsi pripadniki ministrstva in civilno varnostno osebje, ki so vkljuCeni v sistem
tehni¢nega in fizicnega varovanja, morajo biti usposobljeni za izvajanje varovanja in za
uporabo tehni¢nih sredstev v sistemu varovanja.

Pred uvedbo novih sistemov tehni¢nega varovanja je treba izvesti usposabljanje
varnostnega osebja.” Ce je potrebno, se dodatna usposabljanja izvedejo na zahtevo
poveljnika varovanja, ki je odgovoren za usposobljenost mostva za varovanje.

Zakon o tajnih podatkih v 38. ¢lenu doloca, da je predstojnik organa in organizacije
enkrat letno dolzan zagotoviti dodatno usposabljanje oseb, ki opravljajo naloge na
podrocju obravnavanja in varovanja tajnih podatkov stopnje tajnosti zaupno in vise.

Dolznost usposabljanja in izpopolnjevanja v ministrstvu ima Obves¢evalno-varnostna
sluzba, ki v sodelovanju z organizacijsko enoto ministrstva, pristojno za upravljanje
Cloveskih virov, in drugimi organizacijskimi enotami ministrstva organizira ter izvaja
usposabljanje in izpopolnjevanje s podrocja varovanja tajnih podatkov za zaposlene v vseh
organizacijskih enotah ministrstva, razen GeneralStaba.

Obvescevalno-varnostna sluzba sodeluje pri nacrtovanju vsebin za usposabljanje ter
izpopolnjevanje iz prejSnjega odstavka, ki ju za pripadnike Slovenske vojske organizira in
izvaja GeneralStab (PVTP, 2006: 8. ¢len).

Pomemben element pri varovanja tajnih podatkov je odnos posameznika do varovanja
tajnih podatkov in do tehni¢nih sistemov, ki zagotavljajo varnost tajnih podatkov. Zato je
zelo pomembna varnostna kultura vseh zaposlenih na obrambnem podrocju, ki se kaze v
odnosu posameznika do spostovanja ukrepov, navodil in standardov. Menim, da je
varnostna kultura nezadostna. Cim prej je treba izdelati uéne nacrte, ki bodo vsebovali
izobraZzevanje in usposabljanje vseh zaposlenih v ministrstvu na podrocju varnostne

kulture.

7 Usposabljanje varnostnega osebja izvede organizacija, ki je namestila tehni¢ne sisteme v objekte MORS.
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8 ZAKLJUCEK

V nalogi sem prikazal tehni¢ne sisteme, ki so namesceni in jih bodo Se namescali v
varnostna obmocja in objekte na obrambnem podro¢ju v Republiki Sloveniji. V njej sem
opisal uporabo razsvetljave in urejenost okolice objektov ter fizicno varovanje objektov in
sodelovanje med ministrstvom in Policijo. Navedene pa so tudi naloge in odgovornosti

organov za varovanje tajnih podatkov na ministrstvu.

8.1 VERIFIKACIJA HIPOTEZ

Hipoteza 1: Standardi in postopki za varovanje tajnih podatkov in objektov na obrambnem

podrocju Republike Slovenije so delno usklajeni s standardi Nata.

Na podrocju varovanja tajnih podatkov je Slovenija poleg predpisov EU in Nata
upostevala tudi vse posebnosti varovanja tajnih podatkov, ki so znacilni za stanje na tem
podroc¢ju v Sloveniji. Standardi so v dolocenih primerih strozji, kot jih predpisuje Nato,
zato so na podrocju varovanja tajnih podatkov delno usklajeni z standardi Nata. Po vstopu
Republike Slovenije v zvezo Nato je bilo treba spremeniti in dopolniti veljavno zakonodajo
na podro¢ju varovanja tajnih podatkov. Komuniciranje z organi Nata, prenos in
shranjevanje tajnih podatkov Nata so zahtevali dopolnitev Zakona o varovanju tajnih
podatkov in spremembo Uredbe o varovanju tajnih podatkov ter spremembo drugih
predpisov, ki urejajo varovanje tajnih podatkov. V parlamentu je pri sprejemanju in
dopolnjevanju zakonodaje prislo tudi do nekaterih kompromisov, zato se varovanje tajnih
podatkov na obrambnem podro¢ju Republike Slovenije razlikuje v nekaterih segmentih
varovanja. Natova direktiva AD 70-1 v dodatku C k prvemu poglavju II. dela na strani 41
doloca, da morajo imeti varnostna obmocja, v katerih se obdelujejo podatki s stopnjo
Cosmic top Secret ali se v njih o njih pogovarja, okna varovana s kovinsko mrezo. Zice v
mrezi morajo biti premera treh milimetrov in morajo biti med sabo oddaljene tri milimetre.
Slovenska zakonodaja doloca, da ima II. varnostno obmocje vsa okna varovana z
varovalno reSetko. Palice v varovalni mrezi morajo biti premera najmanj 20 milimetrov in

morajo biti med sabo oddaljene 150 milimetrov. V Sloveniji se vstopi oseb in vozil v
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upravno obmocje ter izstopi iz njega obvezno nadzirajo. Natova direktiva AD 70-1 nadzor
predpisuje le, ¢e je to mogoce, sama vzpostavitev upravnega obmocja pa ni obvezna.
Razlika je tudi pri fizicnem varovanju: Natova direktiva fizicno varovanje predpisuje samo
za tiste drzave, kjer nacionalna zakonodaja omogoca fizi¢no varovanje tajnih podatkov. V
Sloveniji se tajni podatki varujejo tudi fizi¢no. Fizi¢no varovanje izvajata notranja ali
strazarska sluzba. Po uveljavitvi dopolnitev in sprememb zakonodaje je bilo treba
spremeniti tudi urejenost varnostnih obmocij. Varnostna obmocja je bilo treba posodobiti
in opremiti skladno z ratificiranimi direktivami Nata. Posodobitev in izgradnja je terjala
dolocene gradbene posege. Na objektih, kjer ni bilo mogoce zagotoviti predpisane
gradbene ureditve (debelina sten), je bilo treba kupiti boljSo opremo. Pomanjkljivo
dolocena je le razsvetljava, vendar si na tem podrocju lahko pomagajo s priporocili
Slovenskega drustva za razsvetljavo, ki v svoji drugi knjigi natancno priporoca nacine in

vrste razsvetljave za razli¢ne prostore in objekte.

Hipoteza 2: Standardi tehni¢nega varovanja tajnih podatkov in objektov na obrambnem

podroc¢ju Republike Slovenije so usklajeni s standardi Nata.

V specialisticnem delu sem hipotezo popolnoma potrdil. Standardi tehni¢nega varovanja
tajnih podatkov na obrambnem podro¢ju Republike Slovenije so popolnoma usklajeni z
Natovimi standardi. Sprejeti standardi za varovanje tajnih podatkov omogocajo u¢inkovito
varovanje nacionalnih tajnih podatkov ter tajnih podatkov EU in Nata. Sporazumevanje po
elektronskih medijih med EU in Natom je postalo varno in zanesljivo. Na obrambnem
podro¢ju Republike Slovenije so se uredila in skladno z Natovimi usmeritvami opremila
varnostna obmocja, ki zagotavljajo varen sprejem, prenos, obdelavo in shranjevanje
nacionalnih tajnih podatkov ter tajnih podatkov EU in Nata. Varnostna obmocja so
organizirana in opremljena tako, da zagotavljajo slovenske in Natove standarde. Varnostno
obmocje 1. stopnje je oznacen prostor, v katerem se lahko obdelujejo tajni podatki stopnje
zaupno ali vi§je stopnje tajnosti tako, da ze sam vstop v varnostno obmocje pomeni dostop
do tajnih podatkov. V varnostnem obmocju I. stopnje in pred njim so name$ceni naslednji
varnostni sistemi: protivlomni sistemi, vstopna kontrola, sistem za odkrivanje in javljanje
nepooblascene prisotnosti, sistem za odkrivanje in javljanje pozara in videonadzor. V
varnostnem obmod¢ju I. stopnje se izvajajo naslednji varnostni ukrepi: vodenje razvida
tajnih podatkov, prepoved vnosa kakrSnih koli mehanskih, elektronskih in opti¢nih

sestavnih delov ter neposredno in neprekinjeno fizicno varovanje varnostnega obmocja.
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Varnostno obmocje II. stopnje je oznacen prostor, v katerem se tajni podatki stopnje
zaupno ali vi§je stopnje obravnavajo tako, da sam vstop v to obmocje in gibanje v njem Se
ne omogocata dostopa do teh podatkov. V II. varnostnem obmocju in pred njim so
namesceni naslednji varnostni sistemi: protivlomni sistemi, vstopna kontrola, sistem za
odkrivanje in javljanje nepooblascene prisotnosti in sistem za odkrivanje in javljanje
pozara. Dolo¢ena varnostna obmocja II. stopnje so varovana tudi z videonadzorom. V
varnostnem obmocju II. stopnje se izvajajo naslednji varnostni ukrepi: vodenje razvida
tajnih podatkov, prepoved vnosa kakrSnih koli mehanskih, elektronskih in opti¢nih
sestavnih delov ter neposredno in neprekinjeno fizicno varovanje varnostnega obmocja.
Okoli varnostnega obmocja 1. ali II. stopnje ali na poti, ki vodi v varnostno obmocje, so
vzpostavljena upravna obmocja. Upravna obmocja so vidno oznacena in nadzirana.
Nadzira se vstopanje in izstopanje oziroma gibanje oseb in vozil. V upravnih obmocjih se
lahko shranjujejo in obdelujejo samo tajni podatki stopnje interno. Z varnostnimi postopki
in ukrepi pa se zagotavlja, da imajo dostop do teh podatkov samo osebe, ki so s pisno
izjavo potrdile, da so seznanjene s predpisi, ki urejajo obravnavanje tajnih podatkov. V
upravnem obmoc¢ju in pred njim so name$Ceni naslednji varnostni sistemi: protivlomni
sistemi, vstopna kontrola in sistem za odkrivanje in javljanje pozara. Dolo¢ena upravna
obmocja imajo namescen videonadzor.

S tem je Republika Slovenija v celoti ratificirala Natovo direktivo AD 70-1.

Hipoteza 3: Namestitev tehnicnih sistemov na objekte in vanje zmanjsuje obseg fizi¢nega

varovanja.

Na obrambnem podroc¢ju Republike Slovenije je fizicno varovanje Se vedno osnova za
varovanje tajnih podatkov in objektov. Fizi¢no varovanje se dopolnjuje s tehni¢nimi
sistemi. Ucinkovitega varovanja brez prisotnosti Cloveskega vira ni, in obratno,
ucinkovitega fizicnega varovanja brez tehni¢nih sistemov ni. Glede stroskov je fizi¢no
varovanje drazje, vendar je za ucinkovito varovanje tajnih podatkov in objektov treba
zagotoviti minimalno Se sprejemljivo prisotnost ¢loveka za varovanje. Seveda pa se je z
uporabo tehni¢nih sredstev Stevilo varnostnikov/strazarjev prepolovilo (slika 3.1: Delezi
celovitega sistema varovanja, stran 18). Clovek s pomogjo tehnike nadzira varnost oseb,
premozenja in podatkov; s tem si je olajsal fizicni del varovanja — obhode, straze. Prav
tako pa varnostniki s pomocjo tehnike komunicirajo med sabo ter z izmenjavo informacij

zagotavljajo u¢inkovitost varovanja. Clovek si pri varovanju Ze stoletja pomaga tudi s psi.
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Uporaba sluzbenih psov za varovanje objektov vojaSke infrastrukture je zelo ucinkovita.
Seveda pa ima uporaba psov za varovanje vojaskih objektov tudi pomanjkljivosti. Pse je
treba negovati, hraniti, skratka skrbeti zanje. Pri varovanju objektov je v veliko pomo¢ tudi
sodelovanje z lokalno policijo. Policija redno opravlja nadzore komunikacij in objektov.
vojaskih objektov pred teroristicnimi dejanji, organiziranim kriminalom in vandalizmom
dolocenih skupin in posameznikov. Ucinkovito varnost objekta pa zagotavlja tudi urejena
okolica. Okolica nekaterih vojaskih objektov je s staliSca varnosti neprimerno urejena.
»Tudi najsodobnejse tehni¢no sredstvo brez nadzora in upravljanja ¢loveka izgubi svoj

pomen in vrednost.« (Golob, 1997: 27)

Hipoteza 4: Samo enotno, ucinkovito in sodobno tehni¢no in fizicno varovanje bo
zagotavljalo varnost tajnih podatkov in objektov na obrambnem podrocju Republike

Slovenije.

Po zakljuCeni izgradnji tehni¢nega varovanja na obrambnem podro¢ju Republike
Slovenije se bo dosegla vi§ja stopnja varnosti tajnih podatkov in objektov. Zagotovil se bo
enoten sistem, ki ga bo lazje nadzirati. Z enotnim sistemom tehni¢nega varovanja se bo
zagotovila visoka ucinkovitost varovanja tajnih podatkov in objektov. Nadzor nad
varovanjem tajnih podatkov na obrambnem podrocju Republike Slovenije se bo izvajal iz
varnostno nadzornega centra, v katerem bodo varnostniki operaterji upravljali in nadzirali
tehnicne sisteme za varovanje tajnih podatkov na obrambnem podroc¢ju Republike
Slovenije. V varnostno nadzornih centrih bodo trajno in kontinuirano spremljali dinamiko
dogajanj v vseh varovanih obmocjih na obrambnem podro¢ju Republike Slovenije. Na
monitorjih nadzornih naprav bodo zaznavali nepooblascene prisotnosti v varnostnih
obmodjih in drugih prostorih ter okolici, ki bodo pod tehni¢nim nadzorom. V nadzorno

varnostnih centrih se bodo resevali izredni dogodki in odzivanja na alarmne situacije.

8.2 UPORABNOST UGOTOVITEV NA OBRAMBNEM PODROCJU

Za ucinkovito varovanje tajnih podatkov na obrambnem podrocju Republike Slovenije

predlagam naslednjo opremljenost varnostnih obmodij (slika 8.1).
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Slika 8.1: Varnostna obmocja

(stopnja III.) blagajnah in ustrezno tehni¢no
(protivlomni sistem, alarmni sistem, sistem video
nadzora in sistem nadzora gibanja) in fizi¢no

&l E
(stopnja II.) blagajnah in ustrezno tehni¢no varovanje
(protivlomni sistem, alarmni sistem, sistem video
nadzora* in sistem nadzora gibanja).

Hramba v lesenih ali kovinskih omarah in ustrezno
UPRAVNO tehni¢no varovanje (protivlomni sistem, alarmni
OBMOCIJE sistem in sistem nadzora gibanja).

Vir: Poveljnisko stabna Sola 2007. Poljce

8.2.1 Varnostno obmocje 1. stopnje

Dostop do varnostnega obmocja I. stopnje je lahko tudi iz upravnega obmoc;ja.

Prostor, v katerem je varnostno obmocje 1. stopnje, ima zunanje stene iz betona. Stene
so debele 150 mm. Ce so stene zidane z zidakom debeline 250 mm, mora biti varnostno
obmocje oddaljeno od zunanje ograje 100 m. Varovalna ograja okrog objekta je visoka
najmanj 2,15 m. Strop varnostnega obmocja je iz armiranega betona ali podobnih
materialov enake trdnosti in debeline 150 mm. Notranje stene so iz armiranega betona ali
iz drugih materialov enake mehanske trdnosti debeline 100 mm. Vstopna vrata so masivna
lesena, debela 40 mm, ali kovinska s kovinsko plos¢o debeline 2 mm. Vrata so ozemljena
ter ognjevzdrzna (zadrZzujejo ogenj najmanj 30 minut), opremljena s standardiziranim
protivlomnim $¢itom kljucavnice in klju¢avnico z varnostnim cilindri¢nim vlozkom ter z
vectockovno precno zaporo. Krilo vrat se odpira v prostor. Te€aji vrat so v varnostnem
obmocju in varovani. Vrata so opremljena s samozapiralom in slepo kljuko na obeh
straneh. Na vseh oknih varnostnega obmocja so kovinske reSetke. Material kovinskih
resetk je trd, odporen proti rezanju in Zaganju ter v notranjosti zilav. ReSetke so namescene
na okna, ki so v visini 5,5 m od tal. Varovalna resetka je sestavljena iz kovinskih palic, ki

so debele najmanj 20 mm. Razdalja med palicami v varovalni resetki je 150 x 150 mm.
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Varovalna resetka je sidrana v zid zgradbe, globina sidra pa je najmanj 150 mm. Varovalna
reSetka je lahko pritrjena z vijaki tudi v notranjosti prostora, vendar pa je treba matico
vijaka zavariti.

Prostor varnostnega obmocja ima namescen sistem za avtomatsko zaznavanje pozara in
je varovan z alarmnim sistemom. Tipkovnica alarmnega sistema je pred vhodnimi vrati v
prostor.

S sistemom videonadzora se nadzira vhod v varnostno obmocje, za kar se uporabljajo
barvne kamere. Zunanje kamere so opremljene z dodatnimi halogenskimi reflektorji moci
500 W in vgrajenimi infrardeCimi pasivnimi javljalniki, notranje kamere pa so opremljene
s halogenskimi reflektorji mo¢i 150 W. Snemanje se izvaja z DVD-snemalnikom z
moznostjo prikljucitve 16 kamer.

Sistem kontrole vstopa je z magnetnimi karticami ali sistemom brez kontaktnih kartic v
kombinaciji s kodo. Registratorji so na obeh straneh vrat.

Blagajna v varnostnem obmocju je protivlomna s sistemom javljanja, ognjevzdrzna in z
vgrajeno elektronsko kljucavnico. Blagajna ima v levem zgornjem kotu nalepko z veliko
¢rko T ali ST. Blagajna je lahko pritrjena na tla varnostnega obmocja. Za hrambo vseh
kljucev se uporablja posebna varnostna omara, ki je name$¢ena v upravnem obmocju.

Vse prezracevalne in inStalacijske poti, katerih premer je vecji od 150 mm, so
opremljene z resetko, ki ima pre¢ne palice debele 10 mm. Palice so zavarjene v mrezo 150
x 150 mm.

Rezalniki za unicevanje dokumentov rezejo papir z vzdolznim in precnim rezom v
merah 0,8 x 15 mm.

Vsi alarmni sistemi morajo biti speljani v varnostno nadzorno tocko, od koder operater
nadzoruje delovanje sistemov in spremlja dogodke na monitorju racunalnika in javljalnikih
signalov.

Slika iz videokamere se snema na trdi disk DVD-snemalnika, ki je namescen v
varnostno nadzornem centru ali varnostno nadzorni tocki (upravno obmocje).

Varnostna obmocja, v katerih se obdelujejo in hranijo tajni podatki s stopnjo tajnosti
tajno ali viSje stopnje, se morajo zasCititi pred pasivnim ali aktivnim poskusi
prisluskovanja. Prostor mora biti protiprislusno pregledan.

Enota ali poveljstvo doloc¢i odgovorno osebo za izdelavo nacrta varovanja in odgovorno

osebo za hranjenje, obdelavo in branje tajnih podatkov.

83



8.2.2 Varnostno obmog¢je II. stopnje

Dostop do varnostnega obmocja II. stopnje je skozi upravno obmogje.

Prostor, v katerem je varnostno obmocje II. Stopnje, ima zunanje stene iz betona. Stene
so debele 150 mm. Ce so stene zidane z zidakom debeline 250 mm, je varnostno obmodcje
oddaljeno od zunanje ograje 100 m. Varovalna ograja okrog objekta je visoka najmanj 2,15
m. Strop varnostnega obmocja je iz armiranega betona ali podobnih materialov enake
trdnosti in debeline 150 mm. Notranje stene so iz armiranega betona ali iz drugih
materialov enake mehanske trdnosti debeline 100 mm. Vstopna vrata so masivna lesena,
debela 40 mm, ali kovinska s kovinsko plos¢o debeline 2 mm. Vrata so ozemljena ter
ognjevzdrzna (zadrZzujejo ogenj najmanj 30 minut), opremljena s standardiziranim
protivlomnim $¢itom kljucavnice in klju¢avnico z varnostnim cilindri¢nim vlozkom ter z
vectockovno precno zaporo. Krilo vrat se odpira v prostor. Te€aji vrat so v varnostnem
obmoc¢ju in varovani. Vrata so opremljena s samozapiralom in slepo kljuko na obeh
straneh. Vsa okna varnostnega obmocja imajo kovinske resetke. Material kovinskih resetk
je trd, odporen proti rezanju in zaganju ter v notranjosti zilav. ReSetke so namescene na
okna, ki so v visini 5,5 m od tal. Varovalna resSetka je sestavljena iz kovinskih palic, ki so
debele najmanj 20 mm. Razdalja med palicami v varovalni reSetki je 150 x 150 mm.
Varovalna resetka je sidrana v zid zgradbe, globina sidra je najmanj 150 mm. Varovalna
reSetka je lahko tudi pritrjena z vijaki v notranjosti prostora, vendar pa mora biti matica
vijaka zavarjena.

Prostor varnostnega obmocja ima namescen sistem za avtomatsko zaznavanje pozara in
je varovan z alarmnim sistemom. Tipkovnica alarmnega sistema je pred vhodnimi vrati v
prostor.

Vhod v varnostno obmocje se lahko varuje tudi s sistemom videonadzora, za kar se
uporabljajo barvne kamere. Zunanje kamere so opremljene z dodatnimi halogenskimi
reflektorji moc¢i 500 W in vgrajenimi infrardeimi pasivnimi javljalniki, notranje kamere
pa so opremljene s halogenskimi reflektorji moci 150 W. Snemanje se izvaja z DVD-
snemalnikom z moznostjo prikljucitve 16 kamer.

Zasilni izhod iz varnostnega obmocja se varuje z zunanjo kamero, ki je namescena na
samostojnem stebru na visini 3 m in 3 m oddaljena od objekta.

Sistem kontrole vstopa je z magnetnimi karticami ali sistemom brez kontaktnih kartic v

kombinaciji s kodo. S sistemom kontrole vstopa se opremijo naslednja vrata: glavni vhod,
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zasilni izhod in vstop v varnostno obmocje II. stopnje. Vsa vrata so z obeh strani
opremljena s slepo kljuko. Registratorji so na obeh straneh vrat.

Blagajna je protivlomna in ognjevzdrzna. Blagajna ima v levem zgornjem kotu nalepko
z veliko ¢rko Z. Za hrambo vseh kljucev se uporablja posebna varnostna omara, ki je
names¢ena v upravnem obmocju.

Vse prezraevalne in inStalacijske poti, katerih premer je vecji od 150 mm, so
opremljene z reSetko, ki ima precke debele 10 mm in mrezo 150 x 150 mm. Aktivni
prostori so opremljeni z varnostnimi blagajnami (protivlomna in protipozarna zasScita).
Rezalniki za unicevanje dokumentov rezejo papir vzdolznim in prec¢nim rezom v merah 0,8
x 15 mm.

Vsi alarmni sistemi so speljani v varnostno nadzorni center ali varnostno nadzorno
tocko, od koder operater nadzoruje delovanje sistemov in spremlja dogodke na monitorju
racunalnika in javljalnikih signalov. Slika iz kamere pred vhodom v varnostno obmocje I1.
stopnje in iz kamere pred vrati za zasilni izhod je speljana v varnostni nadzorni center ali
varnostno nadzorno tocko.

Ce se v varnostnem obmodju obdelujejo in hranijo tajnih podatkih s stopnjo tajnosti
tajno, se mora prostor zas¢ititi pred pasivnimi ali aktivnimi poskusi prisluskovanja. Prostor
mora biti protiprislusno pregledan.

Enota ali poveljstvo mora dolociti odgovorno osebo za izdelavo nacrta varovanja in

odgovorno osebo za hranjenje, obdelavo in branje tajnih podatkov.

8.2.3 Upravno obmocje

Vstop v upravno obmocje in izstop iz njega potekata pod nadzorom. Vhodna vrata so
zaprta in onemogocajo vstop v varnostno obmocje in izstop iz njega brez nadzora. Vrata so
opremljena s samozapiralom in slepo kljuko na obeh straneh vrat. Glavna vhodna vrata v
varnostno obmocje so opremljena z videofonom, domofonom ali zvoncem (signal je
speljan v varnostno nadzorno tocko, k dezurnemu ali v tajnistvo poveljstva oziroma enote).
Sistem kontrole vstopa in izstopa je z magnetnimi karticami. Prostori imajo namescene
sisteme za avtomatsko zaznavanje pozara. Vstop drugih oseb v varnostno obmocje in

izstop iz njega je mogoc¢ ob navzocnosti oseb, ki so zaposlene v varnostnem obmocju.
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8.3 KOMISIJA ZA TEHNICNO IN FIZICNO VAROVANJE

Na podroc¢ju tehni¢nega in fizicnega varovanja bi bilo treba ustanoviti komisijo za
tehnicno in fizicno varovanje. Komisijo bi na predlog J-2 imenoval minister za obrambo.

Komisijo bi sestavljali ¢lani iz J-2, G-2, logistike GSSV, Sektorja za gospodarjenje z
nepremicninami in Obvescevalno-varnostne sluzbe. Komisija bi imela predsednika in bi k
sodelovanju povabila tudi druge strokovnjake na podro¢ju varovanja oziroma strokovnjake
razli¢nih strok, da bi s svojimi strokovnimi nasveti prispevali k vecji varnosti.

Clani komisije bi imeli svoje namestnike, ki bi jih imenovala komisija. Namestniki bi
zamenjevali ¢lane v njihovi odsotnosti.

Vse osebe, ki bi bile imenovane v komisijo, bi se morale na svojem delovnem podroc¢ju
ukvarjati z varovanjem objektov in tajnih podatkov. Za realizacijo letnih nalog bi komisija
izdelala nacrt dela, v katerem bi opredelila naloge za posamezne sektorje v poveljstvih in
enotah ter v notranjih organizacijskih enotah ministrstva.

Komisija bi bila odgovorna za sistemska vprasanja, ki opredeljujejo:

— kaj se bo varovalo,

— kako se bo varovalo,

— nacrtovanje sredstev, ki se bodo vgrajevala v objekte in prostore za potrebe
varovanja,

— nacrtovanje usposabljanja,

— vzdrZevanje tehni¢nih sistemov in

— opravljanje nadzorov nad varovanjem objektov vojaske infrastrukture in tajnih
podatkov.

Komisija za tehnicno in fizi¢no varovanje bi imela naslednje naloge:

— podajala bi strokovne usmeritve za izdelavo $tudij za izgrajevanje sistemov
tehni¢nega varovanja objektov na obrambnem podrocju,

— sprejemala bi strokovne odlocitve o ustreznosti uporabniskih zahtev za sisteme
tehni¢nega varovanja na obrambnem podrocju,

— spremljala bi stanje na podro¢ju razvoja tehnicnega varovanja in predlagala
izboljsave,

— odobravala bi nacrt celotnega servisiranja sistemov tehni¢nega varovanja na
obrambnem podrocju,

— usklajevala bi vse dejavnosti na podro¢ju sistemov tehni¢nega varovanja z

organi upravnega dela ministrstva,
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Poleg

sistemov

opredeljevala bi varnostne zahteve za pogodbene izvajalce v primeru, da se
izvajanje dejavnosti veZe na dolocila varovanja tajnih podatkov,

sprejemala bi dolgoro¢ne standarde in usmeritve pri vpeljevanju novosti na
podrocju sistemov tehni¢nega varovanja na obrambnem podrocju,

k sodelovanju bi vabila strokovnjake, ki lahko pripomorejo k izbolj$anju
strokovnih odloc¢itev (informatika, zveze ipd.),

izvajala bi nadzor nad rednim vzdrzevanjem in vrednotenjem tehni¢nih
sistemov in

v sodelovanju z drugimi organi upravnega dela ministrstva bi spremljala
realizacijo pogodbenih obveznosti s strani zunanjih pogodbenikov.

teh nalog pa bi komisija preucevala in dolocevala vkljucevanje tehnicnih

v sistem varovanja. Za preucevanje in doloCanje sistemov bi komisija kot

temeljne akte upostevala dolocila Zakona o obrambi, Zakona o tajnih podatkih, Zakona o

varstvu osebnih podatkov, Uredbe o varovanju tajnih podatkov, Uredbe o obveznem

organiziranju sluzbe varovanja, Sklepa o doloCitvi pogojev za varnostno tehni¢éno opremo,

ki se sme vgrajevati v varnostna obmocja, Pravil sluzbe v Slovenski vojski (v Pravilih

sluzbe v Slovenski vojski je opredeljeno fizi¢no varovanje — strazarska in deZurna sluzba)

in drugih veljavnih predpisov v Sloveniji, ki dolo¢ajo varovanje.

Komisija bi nadzirala:

ali ima oprema, ki se vgrajuje oziroma instalira na objekte ministrstva in vanje,
opravljene ustrezne ateste oziroma ima certifikat, ki ga je izdala ustrezna
institucija v Sloveniji, in

ali vsa varnostnotehni¢na oprema varnostnih obmocij ustreza pogojem, ki jih na
predlog nacionalnega varnostnega organa dolocCi s sklepom Vlada Republike

Slovenije.

Komisija bi preverjala, da vsa podjetja oziroma zunanji izvajalci (ki pripravljajo

projektno dokumentacijo za namestitev sistemov tehni¢nega varovanja, vgrajujejo opremo

oziroma vzpostavljajo njeno delovanje) izpolnjujejo vse kriterije, ki so doloceni z

zakonodajo Republike Slovenije.

Komisija bi nacrtovala:

dolgorocne smernice za tehni¢no in fizicno varovanje, zmanjSevanje Stevila
mostva za varovanje objektov ter
zagotavljanje varovanja s pomocjo tehni¢nih sredstev in iskanje novih resitev, s

katerimi bi se zagotavljala kakovost varovanja.
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Pri razvoju tehni¢nega in fizicnega varovanja bi komisija upostevala dolgorocni razvoj
Slovenske vojske in dolocala lokacije, ki se bodo tehni¢no in fizicno varovale v
prihodnosti (predvsem opremljanje objektov Slovenske vojske s sistemi tehni¢nega
varovanja).

Za kratkoroCno nacrtovanje tehnicnega in fizicnega varovanja bi komisija izdelala nacrt
prioritet za tehni¢no in fizicno varovanje. Ta nacrt bi vseboval koli¢inske in osnovne
tehnicne podatke o sistemih in lokacijah. Iz celotnega nacérta bi bila razvidna pot
oblikovanja tehninega varovanja kot elementa varovanja. Na podlagi predvidenih
finan¢nih sredstev bi se oblikoval spisek prioritetnih enot in mest, kjer bi se zaceli
postavljati tehni¢ni sistemi varovanja (dograjevati obstojeci ali graditi novi).

Komisija bi dolocevala tudi nosilce za prevzem sistemov tehni¢nega varovanja, ki so
odgovorni za delovanje sistemov in usposabljanje neposrednih uporabnikov sistemov za
tehni¢no varovanje.

Komisija bi bila za svoje delo odgovorna ministru za obrambo. O svojem delu bi

porocala ministru za obrambo dvakrat na leto.

8.4 SKLEPNA MISEL

Varnostna obmocja so kljuéni element varnostne politike drzav ¢lanic zveze Nato.
Urejen sistem varnostnih obmocij v evro-atlantski povezavi je zelo pomemben za njeno
varnost, predvsem pa za varnost tajnih podatkov pred zlorabami. Za uc¢inkovito delovanje
sistema varovanja je pomembna postavitev vseh delov tega sistema v vseh drzavnih
organih, predvsem pa na obrambnem podrocju. Drzava, ki ustrezno varuje svoje tajne
podatke, v mednarodni skupnosti velja za zaupanja vredno in za enakovrednega partnerja.

Ob strateSkem in operativnem kreiranju varnostnih obmocij se drzava lahko vkljuci v
mednarodni sistem izmenjave tajnih podatkov na dvostranski ravni ali na ravni
mednarodnih organizacij, kot sta EU in Nato.

Osnovna naloga politike varnostnih obmocij je, da preprec¢i nepooblasc¢en dostop do
tajnih podatkov in da se varnostna obmocja izolirajo od drugih obmocij predvsem zaradi
nevarnosti grozenj, ki prihajajo iz okolja. Organizacije na obrambnem podroc¢ju Republike
Slovenije z varnostnimi obmoc¢ji pridobijo boljsi nadzor nad shranjevanjem tajnih

podatkov in poslovanjem z njimi.
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Varnostna obmocja, ki preprecujejo nedovoljen dostop do tajnih podatkov, so klju¢nega
pomena za varnostno politiko drzave. Varnostna obmocja prinasajo visjo raven varnostne
kulture in usklajenost nacionalne zakonodaje s predpisi Nata.

V letu 2006 je Slovenija uskladila predpise na podrocju tehnicnega varovanja z Natom.
S sprejetjem zakonodaje si je zagotovila pogoje za izmenjavo tajnih podatkov v EU in
zvezi Nato.

Clovek kot posameznik, vsako poveljstvo in enota (organizacija) morajo teZiti k
varnosti in kreiranju varnostnih obmocjih, da se lahko dosezejo boljsi rezultati dela in

ucinkovitost.
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Uredba o nacinu in postopku varnostnega preverjanja. Uradni list RS, §t. 110/2003.

Uredba o ugotavljanju izpolnjevanja pogojev za posredovanje tajnih podatkov drugi

organizaciji. Uradni list RS, §t. 106/2002.

Uredba o organih v sestavi ministrstev. Uradni list RS, st. 58/2003.

Uredba o varovanju dolocenih oseb, objektov in okoliSev objektov, v katerih so sedezi

drzavnih organov. Uradni list RS, §t. 103/2000.

Pravila sluzbe v Slovenski vojski. Uradni list RS, §t. 49/1996 in 82/2003.
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Pravilnik o varovanju podatkov na Ministrstvu za obrambo. Sifra 0070-5/2006-4, z dne
21.2.2006.

Pravilnik o zas¢iti in varovanju informacijskega sistema MORS. MORS, §t. 012-59/96,
z dne 5. 6. 2006.

Pravilnik o skladis¢nem poslovanju. MORS, st. 017-02-4/99, z dne 21. 9. 1999.

Odlok o varnostnih ukrepih na obrambnem podro¢ju. Uradni list RS, §t. 49/1992.

Sklep o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za
varovanje tajnih podatkov. Uradni list RS, §t. 6/2002.

Sklep o dolocitvi pogojev za varnostno tehni¢no opremo, ki se sme vgrajevati v
varnostna obmocja. Uradni list RS, §t. 94/2006.

Navodilo za izvajanje uredbe o pisarniSkem poslovanju in dolznostih upravnih organov
do dokumentarnega gradiva. Uradni list RS, st. 41/1995.

Navodilo za izvajanje posebnih ukrepov za varovanje dokumentov in drugih zapisov,
ki so doloceni kot obramba — drzavna skrivnost oziroma vojaska ali uradna skrivnost s
stopnjo »strogo zaupno«. Uradni list RS, §t. 38/1993.

Navodilo o pisarniskem poslovanju v MORS. Ministrstvo za obrambo, §t. 017-04-
29/97, z dne 4. 12. 1997.

Navodilo o medsebojnem sodelovanju Obvescevalno-varnostne sluzbe Ministrstva za
obrambo in vojaske policije pri preiskovanju kaznivih dejanj. MORS, Sifra 017-04-
28/2004-4, z dne 21. 6. 2005.

Izjava o varnosti v Ministrstvu za obrambo. Ministrstvo za obrambo, §t. 102-00-1/01-
32,z dne 1. 8.2001.

Pravila Stabnega dela. GSSV, sifra 017-02-1/00-1, z dne 5. 6. 2000.

Direktiva o pristojnostih GS in PS SV. GSSV, §ifra I 802-00-2/2003-29-35, z dne 10.
4.2003.

Direktiva za ravnanje z vojaskim strelnim orozjem in strelivom v silah Slovenske
vojske, Sifra 0070-4/2006-1, z dne 22. 2. 2006.

Direktiva za obvescevalno zagotovitev ter za uresnicevanje Stabno varnostnih nalog v
Slovenski vojski. GSSV, ifra Z 017-03-1/01-12, z dne 20. 11. 2001.

Direktiva o postopkih v zvezi z dogodki. GSSV, ifra 804-034/681, z dne 30. 12. 1997.
Ukaz za organiziranje in izvajanje dezurstva v Slovenski vojski. PSSV, Sifra 804-08-
1/2005-12, z dne 25. 2. 2005.

Ukaz za izboljSanje varovanja objektov SV, PSSV, §ifra 242-2/2006-4, z dne 18. 1.
2006.
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Ukaz za organiziranje in izvajanje varovanja objektov GSSV. GSSV, §ifra SZ 854-03-
1/01-84-398, z dne 2. 10. 2001.

Varnost v zvezi NATO. C-M (2002)49.

AJP-2 Skupna zavezniska obvesCevalna, protiobveScevalna in varnostna doktrina.
NATO, julij 2003.

AJP-2.2 Protiobvescevalni in varnostni postopki. NATO, november 2001.

ACE varnostna direktiva. NATO, AD 70-1, januar 1997.

APP-6 Nato Glosary of Terms and Definitions, 2003.

Dokument Severnoatlanskega sveta C-M 2002 49, 17. 6. 2002, str. 60—64.
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NATO, 2004. Security Risk Management Process, AC/35 (AHWG-SPG) WP(2004)
0010, Annex 1.

DoD Instruction 2000.16. DoD Antiterrorism Standards, 8. januar 2001.
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DoD 0-2000.12-H, Protection of DoD Personnel and Activities Against of Terrorism
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Priloga A
PREDLOG VZSPOSTAVITVE VARNOSTNIH OBMOCIJ
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VAROVALNE OGRAJE

Priloga B

SV-A.1 Varovalna ograja brez nadgradnje in z moznostjo vgraditve elektronske zascite:

Tip Vrsta ViSina mere Opomba
mreze
tip ograje | Varovalna ograja 2015 mm razdalja med zemljo in
M0O90103 najnizjo to¢ko ograje 50
mm
tip mreze | Strojkovina 50 x 50 mm
tip stebra pokon¢ni 2600 mm

SV-A.2 Varovalna ograja z nadgradnjo in z moznostjo vgraditve elektronske zascite:

Tip Vrsta ViSina | mere mreZe Opomba

tip ograje Varovalna ograja 3640 razdalja med zemljo in
M090103 mm najnizjo tocko ograje 50

mm

tip mreze Strojkovina 50 x 50 mm

tip stebra pokoncni z V 2500 + dolzina stebra v temelju
nastavkom mm

nadgradnja | ostrivci

SV-A.3 Varovalna ograja z nadgradnjo in elektronsko zascito:

Tip Vrsta ViSina | mere mreze Opomba

tip ograje Varovalna ograja 3640 razdalja med zemljo in
M090103 mm najnizjo tocko ograje 50

mm

tip mreze Strojkovina 50 x 50 mm

tip stebra pokoncni z V 2500 + dolzina stebra v temelju
nastavkom mm

nadgradnja | ostrivci

SV-A.4 Varovalna ograja z nadgradnjo in elektronsko zaséito:

Tip Vrsta ViSina mere mreze Opomba

tip ograje NEKSecurity | 3640 mm razdalja med zemljo in
najnizjo tocko ograje 50
mm

tip panela Strojkovina 50 x 50 mm

tip stebra pokon¢ni zV | 3100 mm + dolzina stebra v temelju

nastavkom
nadgradnja ostrivei 1000mm
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SV-B.1 Varovalna ograja z nadgradnjo in elektronsko zascito:

Tip Vrsta ViSina mera med Opomba
latami
tip ograje MS-90103,V.1.0 | 2400 mm razdalja med zemljo in
najnizjo tocko ograje 50
mm
tip polja profil 70 mm
S35512WP
tip stebra 2 x U profil 2600 mm
nadgradnja ostrivci 1000 mm
SV-C.1 Zi¢na varovalna ograja:
Tip Vrsta Visina mere mreze Opomba
tip ograje BEKAERT 2010 mm razdalja med zemljo in
Fortinet super najnizjo tocko ograje 50
mm
tip mreze elektrovarjena 50 x 50 mm
mreza,
pocinkana in
plastificirana
tip stebra pokonéni 2500 mm
pocinkani
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REPUBLIKA SLOVENIJA
MINISTRSTVO ZA OBRAMBO
(glava enote/organizacije)

Datum:

Priloga C

TV-1

POROCILO O OKVARI SISTEMOV TEHNICNEGA VAROVANJA

ENOTA
POOBLASCENEC tel:
SKRBNIK tel:
Lokacija

Objekt

Datum/ura nastanka okvare

Kdo in kdaj je obvescen o nastanku
okvare, datum/ura prijave okvare

Datum/ura prihoda servisne sluzbe

Datum /¢as odprave napake

Skupen cas ovkare

Vrsta alarmnega sistema

a.) sistem protivlomnega varovanja
b.) sistem kontrole vstopa

c.) sistem pozarnega varovanja

d.) sistem televizije zaprtega kroga
e.) sistem senzorirane ograje

Kratek opis okvare

Izvedeni ukrepi

Porocilo izdelal

Poslano:
(POVC)
(PSSV/G-2)
Nacin odprave:
E-posta/faks
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Priloga D

TV-2
Priloga:
k mesecnemu porocilu (XX)
REPUBLIKA SLOVENIJA
MINISTRSTVO ZA OBRAMBO

(glava enote/organizacij)

(datum)
MESECNO POROCILO
o delovanju sistemov tehni¢nega varovanja za (leto)
(mesec)
Enota /podenota | Objekt Lokacija Delovanje sistema Opomba
a.) brezhibno
b.) v okvari

¢.) servisirano

a.) brezhibno
b.) v okvari
¢.) servisirano

Porocilo pripravil:

(¢in, Ime in Priimek, tel.)

(podpis NS-2)

Dodatek:
- delovni izkaz VTZ
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Priloga E
OZNACEVANJE VARNOSTNIH OBMOCIJ

Priloga 2: Oznacevanje varnostnih obmocij

( naziv organa ali organizacije)

o —f

OBMOCJUE JE VAROVANO Z
VIDEO NADZORNIM SISTEMOM.

->

THE AREA IS EQUIPPED WITH
THE VIDEO CONTROL PROTECTION.

Za dodatne informacije v zvezi z video nadzorom pokli¢ite na telefonsko stevilko 350

Napisne table velikosti 300 x 210 mm

VSTOPATE V
ARNOSTNO OBMOCJE I. STOPNJE

IZVAJAJO SE PREDPISANI UKREPL.

ENTERING CLASS | SECURITY AREA

OBLIGATORY SAFETY PROCEDURES AND
MEASURE ARE BEING CARRIED OUT.

VSTOPATE V

IZVAJAJO SE PREDPISANI UKREPL.

OBLIGATORY SAFETY PROCEDURES AND
MEASURE ARE BEING CARRIED OUT.
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ozadje v rdeci barvi, napis bele barve

VARNOSTNO OBMOCJE
. STOPNJE

VARNOSTNO OBMOCJE
. STOPNJE

Napisni tablici ali nalepki velikosti 38 x 160 mm

102



Priloga F

ZACASEN PREGLED

SLOVENSKIH STANDARDOV NA PODROCJU TEHNICNIH SISTEMOV ZA

VAROVANJE

VLOM:

SIST BS 5979:2000

Code of practice for remote centres for alarm systems

SIST CLC/R 079-  |Guidelines to achieving compliance with EC directives for alarm
001:1997 systems
SIST CLC/R 079-  |Guidelines to achieving compliance with EC directives for alarm
001:1999 systems

SIST EN 50130-
4:1997

|Alarm systems - Part 4: Electromagnetic compatibility - Product
safety standard: Immunity requirements for components of fire,
intruder and social alarm systems

SIST EN 50130-
4:1997/A1:1999

IAlarm systems — Part 4: Electromagnetic compatibility — Product
family standard: Immunity requirements for components of fire
intruder and social alarm systems - Amendment 1

IAlarm systems - Part 4: Electromagnetic compatibility - Product

SIST EN 50130- familiy standard: Immunity requirements for components of fire,
4:2000 intruder and social alarm systems

SIST EN 50130-

5:2001 IAlarm systems - Part 5: Environmental test methods

SIST EN 50131-

1:1999 lAlarm systems - Intrusion systems - Part 1: General requirements
SIST EN 50131-

6:1999 IAlarm systems - Intrusion systems - Part 6: Power supplies

SIST EN 50132-2-
1:1999

IAlarm systems - CCTV surveillance systems for use in security
applications -- Part 2-1: Black and white cameras

SIST EN 50132-2-
1:1999

IAlarm systems - CCTV surveillance systems for use in security
applications - Part 2-1: Black and white cameras

SIST EN 50132-4-
1:2001

IAlarm systems - CCTV surveillance systems for use in security
applications - Part 4-1: Black and white monitors

SIST EN 50132- IAlarm systems - CCTV surveillance systems for use in security
5:2001 applications - Part 5: Video transmission

SIST EN 50132- IAlarm systems - CCTV surveillance systems for use in security
7:1997 applications - Part 7: Application guidelines

SIST EN 50133- IAlarm systems - Access control systems for use in security
1:1999 applications - Part 1: System requirements

SIST EN 50133-2-
1:2001

IAlarm systems - Access control systems for use in security
applications - Part 2-1: General requirements for components

SIST EN 50133-
7:2000

lAlarm systems - Access control systems for use in security

applications - Part 7: Application guidelines
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SIST EN 50134-
1:2003

IAlarm systems - Social alarm systems -- Part 1: System requirements

SIST EN 50134-

2:2000 IAlarm systems - Social alarm systems - Part 2: Trigger devices
SIST EN 50134- IAlarm systems - Social alarm systems - Part 3: Local unit and
3:2001 controller

SIST EN 50134- Alarm systems - Social alarm systems - Part 7: Application
7:1997 guidelines

SIST EN 50136-1-
1:1999

IAlarm systems - Alarm transmission systems and equipment - Part 1-
1: General requirements for alarm transmission systems

SIST EN 50136-1-
1:1999/A1:2001

IAlarm systems - Alarm transmission systems and equipment - Part 1-
1: General requirements for alarm transmission systems

SIST EN 50136-1-
2:1999

IAlarm transmission systems and equipment - Part 1-2: Requirements
for systems using dedicated alarm paths

SIST EN 50136-1-
3:1999

Alarm systems - Alarm transmission systems and equipment - Part 1-
3: Requirements for systems with digital communicators using the
ublic switched telephone network

SIST EN 50136-1-
4:1999

Alarm systems - Alarm transmission systems and equipment - Part 1-
4: Requirements for systems with voice communicators using the
ublic switched telephone network

SIST EN 50136-2-
1:1999

IAlarm systems - Alarm transmission systems and equipment - Part 2-
1: General requirements for alarm transmission equipment

SIST EN 50136-2-
1:1999/A1:2001

Alarm systems - Alarm transmission systems and equipment - Part 2-
1: General requirements for alarm transmission equipment -
lAmendment 1

SIST EN 50136-2-
2:1999

Alarm systems - Alarm transmission systems and equipment - Part 2-
2: Requirements for equipment used in systems using dedicated
alarm paths

SIST EN 50136-2-
3:1999

IAlarm systems - Alarm transmission systems and equipment - Part 2-
3: Requirements for equipment used in systems with digital
communicators using the public switched telephone network

SIST EN 50136-2-
4:1999

IAlarm systems and equipment - Alarm transmission systems and
equipment - Part 2-4: Requirements for equipment used in systems
with voice communicators using the public switched telephone
network

SIST ENV 50131-
1:1997

IAlarm systems - Intrusion systems - Part 1: General requirements

SIST IEC 60839-10-
1:1999

IAlarm systems - Part 10: Alarm systems for road vehicles - Section
1: Passenger cars

SIST IEC 60839-1-
1:1995

IAlarm systems - Part 1: General requirements - Section One: General

SIST IEC 60839-1-
2:1995

IAlarm systems - Part 1: General requirements - Section Two: Power
units, test methods and performance criteria

SIST IEC 60839-1-
3:1995

IAlarm systems - Part 1: General requirements - Section Three:
Environmental testing

SIST IEC 60839-1-
4:1995

IAlarm systems - Part 1: General requirements - Section Four: Code
of practice

SIST IEC 60839-2-
2:1995

IAlarm systems - Part 2: Requirements for intruder alarm systems -

Section Two: Requirements for detectors - General
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SIST IEC 60839-2-
3:1995

IAlarm systems - Part 2: Requirements for intruder alarm systems -
Section Three: Requirements for infrared beam interruption detectors
in buildings

SIST IEC 60839-2-
4:1995

IAlarm systems - Part 2: Requirements for intruder alarm systems -
Section Four: Ultrasonic doppler detectors for use in buildings

SIST IEC 60839-2-
5:1995

IAlarm systems - Part 2: Requirements for intruder alarm systems -
Section Five: Microwave doppler detectors for use in buildings

SIST IEC 60839-2-
6:1995

IAlarm systems - Part 2: Requirements for intruder alarm systems -
Section Six: Passive infra red detectors for use in buildings

SIST IEC 60839-2-
7:1995

IAlarm systems - Part 2: Requirements for intruder alarm systems -
Section 7: Passive glass break detectors for use in buildings

SIST IEC 60839-5-
1:1995

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 1: General requirements for systems

SIST IEC 60839-5-
1:2002

|Alarm systems - Part 5: Requirements for alarm transmission systems
- Section 1: General requirements for systems

SIST IEC 60839-5-
2:1995

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 2: General requirements for equipment

SIST IEC 60839-5-
2:2002

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 2: General requirements for equipment

SIST IEC 60839-5-
4:1995

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 4: Alarm transmission systems using dedicated alarm
transmission paths

SIST IEC 60839-5-
4:2002

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 4: Alarm transmission systems using dedicated alarm
transmission paths

SIST IEC 60839-5-
5:1995

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 5: Requirements for digital communicator systems using
the public switched telephone network

SIST IEC 60839-5-
5:2002

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 5: Requirements for digital communicator systems using
the public switched telephone network

SIST IEC 60839-5-
6:1995

|Alarm systems - Part 5: Requirements for alarm transmission systems
- Section 6: Requirements for voice communicator systems using the
ublic switched telephone network

SIST IEC 60839-5-
6:2002

IAlarm systems - Part 5: Requirements for alarm transmission systems
- Section 6: Requirements for voice communicator systems using the
ublic switched telephone network

SIST IEC 60839-7-
1:2002

IAlarm systems - Part 7-1: Message formats and protocols for serial
data interfaces in alarm transmission systems - General

SIST IEC 60839-7-
2:2002

IAlarm systems - Part 7-2: Message formats and protocols for serial
data interfaces in alarm transmission systems - Common application
layer protocol

SIST IEC 60839-7-
3:2002

IAlarm systems - Part 7-3: Message formats and protocols for serial
data interfaces in alarm transmission systems - Common data link
layer protocol

SIST IEC 60839-7-
4:2002

IAlarm systems - Part 7-4: Message formats and protocols for serial
data interfaces in alarm transmission systems - Common transport

layer protocol
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SIST IEC 60839-7-
5:2002

IAlarm systems - Part 7-5: Message formats and protocols for serial
data interfaces in alarm transmission systems - Alarm system
interfaces employing a two-wire configuration in accordance with

ISO/IEC 8482

POZAR:

SIST EN 54-1:2001

Odkrivanje in javljanje pozara in alarmiranje - 1. del: Uvod

SIST EN 54-2:1997

Sistemi za odkrivanje in javljanje pozara - 2. del: Oprema za kontrolo
in indikacijo

SIST EN 54-
2:1997/AC:2000

Sistemi za odkrivanje in javljanje poZara ter alarmiranje — 2. del:
PoZarna centrala

SIST EN 54-3:2001

Sistemi za odkrivanje in javljanje poZara ter alarmiranje - 3. del:
Naprave za alarmiranje - Zvo¢ne naprave

SIST EN 54-
3:2001/A1:2002

Sistemi za odkrivanje in javljanje poZara ter alarmiranje — 3. del:
Naprave za alarmiranje — Zvocne naprave

SIST EN 54-4:1997

Sistemi za odkrivanje in javljanje pozara - 4. del: Oprema za
napajanje

5:2000/A1:2002

SIST EN 54- Sistemi za odkrivanje in javljanje poZara ter alarmiranje - 4. del:
4:1997/A1:2003 Oprema za napajanje
SIST EN 54- Sistemi za odkrivanje in javljanje poZzara ter alarmiranje — 4. del:
4:1997/AC:2000 Oprema za napajanje
SIST EN 54- Sistemi za odkrivanje in javljanje poZara ter alarmiranje — 5. del:

Toplotni javljalniki — To¢kovni javljalniki

SIST EN 54-5:2001

Sistemi za odkrivanje in javljanje poZara ter alarmiranje - 5. del:
Toplotni javljalniki - Tockovni javljalniki

SIST EN 54-6:2001

Sistemi za odkrivanje in javljanje poZara ter alarmiranje - 6. del:
Toplotni javljalniki - Termo to¢kovni javljalniki brez staticnega
elementa

SIST EN 54-
7:2000/A1:2002

Sistemi za odkrivanje in javljanje poZara ter alarmiranje — 7. del:
Dimni javljalniki - Tockovni javljalniki na principu sipanja svetlobe,
repuscene svetlobe ali ionizacije

SIST EN 54-7:2001

Sistemi za odkrivanje in javljanje pozara ter alarmiranje - 7. del:
Dimni javljalniki -Tockovni javljalniki na principu sipanja svetlobe,
repuscene svetlobe ali ionizacije

SIST EN 54-8:2003

Sistemi za odkrivanje in javljanje pozara ter alarmiranje - 8. del:
Termicni javljalniki za visoke temperature

SIST EN 54-9:2003

Sistemi za odkrivanje in javljanje pozara ter alarmiranje - 9. del: Test
obcutljivosti na pozar

SIST EN 54-10:2002

Odkrivanje in javljanje pozara ter alarmiranje - 10. del: Plamenski
javljalniki - To¢kovni javljalniki

SIST EN 54-11:2001

Sistemi za odkrivanje in javljanje poZara ter alarmiranje - 11. del:
Rocni javljalniki

SIST EN 54-12:2003

Sistemi za odkrivanje in javljanje pozara ter alarmiranje - 12. del:
Dimni javljalniki - Linijski javljalniki z opti¢énim zarkom

SIST EN 54-13:2003

Sistemi za odkrivanje in javljanje poZara ter alarmiranje — 13. del:

Sistemske zahteve in ugotavljanje zdruzljivosti
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SIST EN 54-14:2003

Sistemi za odkrivanje in javljanje pozara ter alarmiranje — 14. del:
Smernice za nacrtovanje, projektiranje, vgradnjo, preverjanje,
uporabo in vzdrzevanje

SIST EN 54-xx: 77?

Sistemi za odkrivanje in javljanje poZara ter alarmiranje — xx. del:
Oprema za poZarno zas€ito - Samozadostni dimni alarmi

SIST EN 54-17:2003

Sistemi za odkrivanje in javljanje pozara ter alarmiranje — 17. del:

Kratkosti¢ni locilniki

DETEKCIJSKO MERJENJE EKSPOZIJSKIH SNOVI:

SIST EN Electrical apparatus for the detection and measurement of
50054:1997 combustible gases - General requirements and test methods
Electrical apparatus for the detection and measurement of
SIST EN combustible gases - General requirements and test methods -
50054:1997/A1:1997|Amendment 1
SIST EN Electrical apparatus for the detection and measurement of
50054:2000 combustible gases - General requirements and test methods
Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for group I apparatus
50055:1997 indicating up to 5 % (v/v) methane in air
Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for group I apparatus

50055:1997/A1:1997

indicating up to 5 % (v/v) methane in air - Amendment 1

Electrical apparatus for the detection and measurement of

SIST EN combustible gases - Performance requirements for Group I apparatus
50055:2000 indicating up to 5 % (v/v) methane in air

Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for group I apparatus
50056:1997 indicating up to 100 % (v/v) methane in air

Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for group I apparatus

50056:1997/A1:1997

indicating up to 100 % (v/v) methane in air

Electrical apparatus for the detection and measurement of

SIST EN combustible gases - Performance requirements for Group I apparatus
50056:2000 indicating up to 100 % (v/v) methane in air

Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for group II apparatus
50057:1997 indicating up to 100 % (v/v) lower explosive limit

Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for Group II apparatus
50057:2000 indicating up to 100 % lower explosive limit

Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for group Il apparatus
50058:1997 indicating up to 100 % (v/v) gas

Electrical apparatus for the detection and measurement of
SIST EN combustible gases - Performance requirements for Group II apparatus
50058:2000 indicating up to 100 % (v/v) gas
SIST EN Specification for electrostatic hand-held spraying equipment for non-
50059:2001 flammable material for painting and finishing
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Guide for the selection, installation, use and maintenance of

SIST EN apparatus for the detection and measurement of combustible gases or
50073:2000 oxygen
SIST EN Electrical apparatus for the detection and measurement of oxygen -
50104:2000 Performance requirements and test methods
SIST EN Electrical apparatus for the detection and measurement of oxygen -
50104:2002 Performance requirements and test methods

MEHANSKA ZASCITA: (ni popoln)
SIST DIN
18251:1996 Kljucavnice — Vdolbene stavbne kljucavnice
SIST DIN Stavbno okovje - Varnostno okovje - Pojmi, mere, zahteve, preskusi
18257:1996 in oznaCevanje

SIST EN 1047-
1:1997

[Varnostne shranjevalne enote - Klasifikacija in metode preskusanja
ozarne odpornosti - 1. del: Omare za zascCito nosilcev podatkov

SIST EN 1047-
2:2000

Varnostne shranjevalne enote - Zahteve, klasifikacija in metode
preskuSanja pozarne odpornosti - 2. del: Prostori in vsebniki za
shranjevanje podatkov

SIST EN 1143-
1:1998

Varnostne shranjevalne enote - Zahteve, klasifikacija in metode
preskusanja protivlomne odpornosti - 1. del: Blagajne, vrata
trezorskih prostorov in trezorski prostori

SIST EN 1143-
1:1998/A1:2002

[Varnostne shranjevalne enote - Zahteve, klasifikacija in metode
preskusanja protivlomne odpornosti - 1. del: Blagajne, vrata
trezorskih prostorov in trezorski prostori - Dodatek Al

SIST EN 1143-
1:1998/A2:2002

[Varnostne shranjevalne enote - Zahteve, klasifikacija in metode
preskusanja protivlomne odpornosti - 1. del: Blagajne, vrata
trezorskih prostorov in trezorski prostori - Dodatek A2

SIST EN 1143-
2:2002

Varnostne shranjevalne enote - Zahteve, klasifikacija in metode
reskusanja protivlomne odpornosti - 2. del: Depozitni sistemi

SIST ENV
1300:1999

[Varnostne shranjevalne enote — Klasifikacija visoko varnostnih
|klju¢avnic po odpornosti proti nepooblas¢enemu odpiranju
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Priloga G

TABELARNI PRIKAZ OPREMLJENOSTI VARNOSTNIH OBMOCIJ

VARNOSTNI POSTOPKI

UPRAVNO
OBMOCJE

VARNOSTNO
OBMOCJE II.
STOPNJE

VARONOSTNO
OBMOCIJE 1.
STOPNJE

oznaceno varnostno
obmogdje.

DA

DA

DA

zunanji zidovi varnostnega
obmocja so iz armiranega
betone 150 mm ali drugega
materiala enake mehanske
trdnosti.

DA

DA

notranji zidovi, ki mejijo na
upravno obmocje so iz
armiranega betona debeline
100 mm ali drugega
materiala enake mehanske
trdnosti.

DA

DA

protivlomna vrata.

DA*

DA

DA

slepa kljuka na obeh straneh
protivlomnih vrat in
protivlomna zascita
kljucavnice.

DA

DA

DA

samodejno zapiralo na
notranji strani protivlomnih
vrat.

DA

DA

DA

kovinska reSetka na oknih do
5,5 m viSine od tal.

DA

DA

zavarovane prezracevalne
odprtine.

DA

DA

varovanje kljucev blagajn v
upravnem obmocju.

DA

DA

prostor za odlaganje
elektronskih naprav in
prtljage.

E3

DA

DA

detektorska vrata ali ro¢ni
detektor za odkrivanje orozja
in kovin.

DA

osvetlitev dostopov do
varnostnega obmocgja.

DA

DA

DA

roloji, rolete na oknjih.

DA

DA

DA

protivlomna folija na
okenskih steklih.

DA

DA

videodomofon na vhodu v

DA
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UPRAVNO VARNOSTNO VARONOSTNO
VARNOSTNI POSTOPKI v v “
OBMOCJE OBMOCIJE II. OBMOCIJE 1.
STOPNJE STOPNJE

objekt.
vstopna kontrola. DA DA DA
sistem za odkrivanje in DA* DA DA
javljanje nepooblascene
prisotnosti.
sistem za odkrivanje in DA* DA DA
javljanje pozara.
videonadzor. DA* DA
neprekinjeno fizi¢no DA
varovanje.
obcasni fizi¢ni pregledi DA DA
varnostnega obmogja.
evidenca vstopov in DA DA DA
izstopov.
osebe v varnostnem obmocju DA DA DA
morajo vidno nositi
identifikacijsko izkaznico.
prepovedan vnos mehanskih,
elektronskih in magnetno DA’ DA
opticnih sestavnih delov, s
katerimi bi bilo mogoce
nepooblasceno posneti,
odnesti ali prenesti tajne
podatke.
izkljuceni vsi mehanski,
elektronski in magnetno DA
opticni sestavni deli, s
katerimi bi bilo mogoce
nepooblasceno posneti,
odnesti ali prenesti tajne
podatke.
okrog varnostnega obmocja DA DA
mora biti vzpostavljeno
upravno obmocje.
vsa oprema v varnostnih DA DA DA
obmo¢jih mora biti
zavarovana (fotokopirni
stroji, telefaksi, ...).

DA DA
opravljen protiprisluskovalni cesev
pregled. varnostnem

obmocju hranijo
tajni podatki

lesena ali kovinska omara. DA
blagajna, najmanj s stopnjo DA
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UPRAVNO VARNOSTNO VARONOSTNO
VARNOSTNI POSTOPKI v v “
OBMOCJE OBMOCIJE II. OBMOCIJE 1.
STOPNJE STOPNJE
protivlomne varnosti II.
blagajna, najmanj s stopnjo DA
protivlomne varnosti 1L
Oznacena blagajna z nalepko DA DA DA
stopnje tajnosti
Elektronska ali mehanska DA DA
kljucavnica
Nacrt varovanja tajnih DA DA

podatkov

Opomba:

* - ni predpisano.
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Priloga H
ZNANSTVENO POROCILO
O IZBIRI VAROVALNE/VARNOSTNE OGRAJE V SLOVENSKI VOJSKI

DEXi 5.3.2007 Stran 1

Drevo kriterijev

Kriterij Opis
Varnostna ograja SV Perimetralna zas¢ita oseb, sredstev in objektov SV
—Tehni¢ne lastnosti Zagotavljanje kvalitete ograje
—Konstrukcija Zagotavljanje trdnosti, stabilnosti in kompaktnosti ograje
—Elektronika Vgradnja ali namestitev elektronike v/na ograjo
—Nadgradnja Namestitev nadgradnje z ostrivci
—Prilagojenost zemljiséu Postavitev ograje na razli¢ne naklone zemljisca
—Funkcionalnost Ograja zagotavlja u¢inkovito varovanje
—Obcutljivost Na razli¢ne vremenske in druge vplive
—Spodkopavanje Premagovanje vamostne ograje je mogoce pod ograjo
—Preplezanje Premagovanje vamostne ogreje je mogoce nad ograjo
—Varnost Elementi ograje so zavarovani proti poSkodbam
—Vzdrzevanje Pripravljenost ograje za zagotavljanje ucinkovite zasCite oseb, sredstev in o
Rezervni deli Zagotovitev rezervnih delov v obtimalnem casu
ivni ¢as Odzivni ¢as servisne sluzbe
—Vrednost Cena ograje zagotavlja zadovoljivo kvaliteto
LServisna ura Cena servisiranja brez rezervnih delov
Zaloge vrednosti
Kriterij Zaloga vrednosti
Varnostna ograja SV ne ustreza; delno ustreza; ustreza
—Tehni¢ne lastnosti slabe; zadovoljive; dobre
—Konstrukcija slaba; zadovoljiva; dobra
—Elektronika ni mogoce; delno mogoce; mogoce
r—Nadgradnja ni mogoce; delno mogoce; mogoce
—Prilagojenost zemljis¢u ni mogoce; delno mogoce; mogoce
—Funkcionalnost slabe; zadovoljive; dobre
—Obcutljivost slaba; zadovoljiva; dobra
—Spodkopavanje velika; srednja; mala
—Preplezanje velika; srednja; mala
—Varnost ne ustreza; delno ustreza; ustreza
—VzdrZevanje slabo; zadovoljivo; dobro
':Rezervni deli slaba; zadovoljiva; dobra
ivni Cas velik; srednji; kratek
—Vrednost ne ustreza; delno ustreza; ustreza
Servisna ura ne ustreza; delno ustreza; ustreza

Varnostna ograja SV
Perimetralna za§Cita oseb, sredstev in objektov SV

1. ne ustreza  Ograja ne ustreza kriterijem SV: ograja je visoka do 2,15 m, ne omogoca nadgradnje z ost
2. delno ustreza Ograja delno ustreza kriterijem SV:ograja je visoka 2,15 mm, omogoca nadgradnjo z ostri
3. ustreza Ograja v celoti ustreza kriterijem SV: ograja je visoka vec¢ kot 2, 25 m, nadgradnja z ostri

Tehni¢ne lastnosti
Zagotavljanje kvalitete ograje

1. slabe Varnostna ograja je visoka do 2,15 m, ne omogoca nadgradnje z ostrivci, viSina temelja je
2. zadovoljive Varnostna ograja je visoka 2, 15 m, omogoca delno nadgradnjo, temelj je visok 600 mm
3. dobre Varnostna ograja je visoka 2, 15 mm, omogoca nadgradnjo z ostrivci, temelj je visok 800 n
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DEXi 5.3.2007 Stran 2

Konstrukcija
Zagotavljanje trdnosti, stabilnosti in kompaktnosti ograje

1. slaba Mrezni del ograje je visok do 2, 15 m, kvadrat mreze je vecji od 50x50 mm, Zica mreze je t
2. zadovoljiva MreZni del ograje je visok 2,15 m, kvadrat mreze je 50x50 mm, Zica je debeline 3 mm, betc
3. dobra Mrezni del ograje je vi§ji od 2,15 m, kvadrat mreze je 50x50 mm, debilina zice je debelejsa

Elektronika
Vgradnja ali namestitev elektronike v/na ograjo

1. nimogoce  Elektronike ni mozno namestiti v/na ograjo
2. delno mogoce Elektroniko je moZno namestiti na ograjo
3. mogoce Elektoniko je mozno namestiti v konstrukcijo ograje

Nadgradnja

Namestitev nadgradnje z ostrivci

1. ni mogo¢e  Nadgradnja ograje ni mozna

2. delno mogoce Nadgradnja z ostrivci je nizja od 500 mm

3. mogoce Nadgradnja z ostrivci je visoka najmanj 500 mm in omogoc¢a namestitev elektornike

Prilagojenost zemljis¢u
Postavitev ograje na razlicne naklone zemljis¢a

1. ni mogo¢e  Ograjo je mozno pastaviti samo na ravnem zemljiscu
2. delno mogoce S predelavo ograje je mozna postavitev na zemljis¢u z naklonom manj$imi od 25%
3. mogoce Ograjo je mozno postaviti na naklonih, ki so vecji od 25%

Funkcionalnost
Ograja zagotavlja u¢inkovito varovanje

1. slabe Ograja ne zagotavlja u¢inkovitega varovanja
2. zadovoljive Ograja zagotavlja delno ucinkovito varovanje
3. dobre Ograja zagotavlja u¢inkovito varovanje

Obcutljivost
Na razli¢ne vremenske in druge vplive

1. slaba Obcutljivost na vremenske in druge vplive
2. zadovoljiva Obcutljivost na druge vplive
3. dobra Ograja ni obcutljiva na vremenske druge vplive

Spodkopavanje

Premagovanje varnostne ograje je mogoce pod ograjo

1. velika Spodkopavanje ograje je mozno na globini 100 mm
2. srednja Spodkopavanje ograje je mozno na globini 600 mm
3. mala  Spodkopavanje je mozno na globini 800 mm

Preplezanje
Premagovanje vamostne ogreje je mogoce nad ograjo

1. velika Ograjo je mozno preplezati
2. srednja Ograjo je mozno preplezati s pomagali
3. mala  Ograje ni mogoce preplezati
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Varnost
Elementi ograje so zavarovani proti posSkodbam

1. ne ustreza  Elementi ograje niso zavarovani
2. delno ustreza Elementi ograje so slabo zavarovani
3. ustreza Elementi ograje so zavarovani

VzdrZevanje
Pripravljenost ograje za zagotavljanje ucinkovite zascite oseb, sredstev in objektov

1. slabo Slabo vzdrzevanje ne zagotavlja u¢inkovitega varovanja
2. zadovoljivo Delno vzdrzevanje zagotavlja delno u¢inkovito varovanje
3. dobro Periodicno vzdrzevanje ograje in okolice zagotavlja ucinkovito varovanje

Rezervni deli
Zagotovitev rezervnih delov v obtimalnem ¢asu

1. slaba (:Zas zagotovitve je ve¢ kot 14 dni
2. zadovoljiva Cas zagotovitve je vec kot 7 dni
3. dobra Cas zagotovitve je ve¢ kot 24 ur

QOdzivni ¢as
Odzivni Cas servisne sluzbe

1. velik Odzivni ¢as je ve¢ kot 12 ur
2. srednji Odzivni Cas je vec kot 6 ur
3. kratek Odzivni Cas je do 6 ur

Vrednost
Cena ograje zagotavlja zadovoljivo kvaliteto

1. ne ustreza  Cena ograje je previsoka glede na kvaliteto in lastnosti
2. delno ustreza Visoka varnost in uéinkovitost ograje opravicuje visoko ceno
3. ustreza Cena ograje ustreza kvaliteti in lastnostim ograje

Servisna ura
Cena servisiranja brez rezervnih delov

1. ne ustreza  Servisna ura je predraga
2. delno ustreza Cena servisne ure je delno sprejemljiva glede na kvaliteto dela
3. ustreza Cena servisne ure v popolnosti ustreza opravljenemu delu
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Tabele odlo¢itvenih pravil
Tehni¢ne lastnosti Funkcionalnost VzdrZevanje Vrednost

Varnostna ograja SV

25% 36% 32% 7%
1 slabe slabe <=zadovoljivo * ne ustreza
2 slabe <=zadovoljive slabo <=delno ustreza ne ustreza
3 <=zadovoljive slabe slabo * ne ustreza
4 * slabe slabo ne ustreza ne ustreza
5 * dobre dobro ustreza ustreza
6 >=zadovoljive dobre dobro * ustreza
7 dobre >=zadovoljive  dobro >=delno ustreza ustreza
8 dobre dobre >=zadovoljivo * ustreza
Konstrukcija Elektronika Nadgradnja Prilagojenost zemlji§¢u Tehni¢ne lastnosti
25% 25% 25% 25%
1 slaba ni mogoce ni mogoce * slabe
2 slaba ni mogoce <=delno mogoce <=delno mogoce slabe
3 slaba ni mogoce * ni mogoce slabe
4 slaba <=delno mogoce ni mogoce <=delno mogoce slabe
5 slaba <=delno mogoce <=delno mogoce ni mogoce slabe
6 slaba * ni mogoce ni mogoce slabe
7 <=zadovoljiva ni mogoce ni mogoce <=delno mogoce slabe
8 <=zadovoljiva ni mogoce <=delno mogoce ni mogoce slabe
9 <=zadovoljiva <=delno mogoce ni mogoce ni mogoce slabe
10 * ni mogoce ni mogoce ni mogoce slabe
11 * mogoce mogoce mogoce dobre
12 >=zadovoljiva >=delno mogoce mogoce mogoce dobre
13 >=zadovoljiva mogoce >=delno mogoce mogoce dobre
14 >=zadovoljiva mogoce mogoce >=delno mogoce dobre
15 dobra * mogoce mogoce dobre
16 dobra >=delno mogoce >=delno mogoce mogoce dobre
17 dobra >=delno mogoce mogoce >=delno mogoce dobre
18 dobra mogoce * mogoce dobre
19 dobra mogoce >=delno mogoc¢e >=delno mogoce dobre
20 dobra mogode mogode * dobre
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Obcutljivost Spodkopavanje Preplezanje Varnost Funkcionalnost
25% 25% 25% 25%
1 slaba velika velika * slabe
2 slaba velika <=srednja  <=delno ustreza slabe
3 slaba velika * ne ustreza slabe
4 slaba <=srednja velika <=delno ustreza slabe
5 slaba <=srednja <=srednja  ne ustreza slabe
6 slaba * velika ne ustreza slabe
7 <=zadovoljiva velika velika <=delno ustreza slabe
8 <=zadovoljiva velika <=srednja  ne ustreza slabe
9 <=zadovoljiva <=srednja velika ne ustreza slabe
10 * velika velika ne ustreza slabe
11 * mala mala ustreza dobre
12 >=zadovoljiva >=srednja mala ustreza dobre
13 >=zadovoljiva mala >=srednja  ustreza dobre
14 >=zadovoljiva mala mala >=delno ustreza dobre
15 dobra * mala ustreza dobre
16 dobra >=srednja >=srednja  ustreza dobre
17 dobra >=srednja mala >=delno ustreza dobre
18 dobra mala * ustreza dobre
19 dobra mala >=srednja  >=delno ustreza dobre
20 dobra mala mala * dobre

Rezervni deli Odzivni éas VzdrZevanje

50% 50%
1 slaba <=srednji  slabo
2 <=zadovoljiva velik slabo
3 >=zadovoljiva kratek dobro
4 dobra >=srednji  dobro

Servisna ura Vrednost

100%
1 neustreza  ne ustreza
2 ustreza ustreza
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Povprecne utezi

Kriterij Lokalne Globalne Lok.norm. Glob.norm.
Varnostna ograja SV
—Tehni¢ne lastnosti 25,0 25,0 25,0 25,0
—Konstrukcija 25,0 6,3 25,0 6,3
—Elektronika 25,0 6,3 25,0 6,3
—Nadgradnja 25,0 6,2 25,0 6,2
—Prilagojenost zemljiscu 25,0 6,2 25,0 6,2
—Funkcionalnost 35,7 35,7 35,7 35,7
—Obcutljivost 25,0 8,9 25,0 8,9
—Spodkopavanje 25,0 8.9 25,0 8,9
—Preplezanje 25,0 8.9 25,0 8,9
—Varnost 25,0 8,9 25,0 8,9
—Vzdrzevanje 32,1 32,1 32,1 32,1
Rezervni deli 50,0 16,1 50,0 16,1
Odzivni ¢as 50,0 16,1 50,0 16,1
—Vrednost 7,1 7,1 7,1 7,1
Servisna ura 100,0 7,1 100,0 7,1

Rezultati vrednotenja

Kriterij ACRONI  STROJKOVINA DERIX MREZNA PVC
Varnostna ograja SV ustreza ustreza delno ustreza delno ustreza
—Tehni¢ne lastnosti dobre dobre zadovoljive  slabe
—Konstrukcija dobra dobra zadovoljiva  slaba
—Elektronika mogoce mogoce delno mogoce ni mogoce
—Nadgradnja mogoce mogoce mogoce ni mogoce
—Prilagojenost zemljis¢u mogoce delno mogoce delno mogoce mogoce
—Funkcionalnost dobre dobre zadovoljive  slabe
—Obcutljivost dobra dobra dobra zadovoljiva
—Spodkopavanje mala srednja srednja velika
—Preplezanje mala srednja srednja velika
—Varnost ustreza ustreza delno ustreza ne ustreza
—VzdrZevanje dobro dobro dobro dobro
Rezervni deli dobra dobra dobra dobra
Odzivni ¢as srednji kratek srednji srednji
—Vrednost delno ustreza ustreza delno ustreza ustreza
LServisna ura delno ustreza ustreza delno ustreza ustreza
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Primerjava grafov lastnosti razli¢nih varovalnih ograj

Primerjava 1:
Primerjava 2:
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