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Tveganja osnovnosolcev na internetu

Digitalne tehnologije (internet, mobilna tehnologija, razvoj aplikacijin druzabna omreZja) so v zadnjih leth
doZiveleizjemenrazvoj, karje za sabo potegnilo tudi napredne vidikeinmoznostiuporabe le teh. S iroko
paleto uporabe so se pojavila tudi vecja tveganja, priloZznosti, hkrati pa tudi skrb, da je uporaba ¢imbolj
varna. Sir$a uporaba ponuja nove poglede na uporabniske izku$nje, odpira vpradanja zasite zasebnosf,
varovanja osebnih podatkov ter vame in odgovorne rabe interneta. Razvoju digitalnih tehnologij mo¢no
sledi tudi mlaj$a generacija, njihova uporaba pa premika meje vse do predSolskega obdobja. Do sedaj je
bilo v Sloveniji narejenih zelo malo raziskav, ki bi glede uporabe interneta zajele otroke in mladostnike
stare 0od 8 -15 let. Podatkiin analize, ki so za Slovenijo narazpolago, temeljijo napodlagiraziskav izpred
nekaj let. Slovenija je bila, glede na klasifikacijo tveganj (v okviru projekta EU Kids Online) evropskih
drzav, razvr§¢ena v visoko tvegano skupino, kar pomeni, daje med uporabniki visok odstotek otrok in
mladostnikov.

V' magistrski nalogi smo obravnavali najpogostejSa tvegania, s katerimi se lahko ofroci in mladostniki
srecajo v Casu, ko so na internetu. Z metodo kvantitativnega zbiranja podatkov, anketiranja u¢encev od
4.-9. razreda, smo zbrali podatke o tem, katerim tveganjem so u€enci najpogosteje izpostavljeniin kako
se z njimi sooc¢ajo. Zbrane ugotovitve bodo lahko podlaga za nadaljnje delo pri nacrtovanju vzgojno
izobraZzevalnega dela v smeri osve$¢anja, izobrazevanjain izvajanja preventivnih ukrepov zavarno in
odgovorno rabo interneta na $oli.

Kljuéne besede: ucenci, intenet, tveganja, dejavnosti.

The risk of primary school pupils on the Internet

Digital technologies (Internet, mobile technology, application development, and social networks) have in
recent years undergone a remarkable development, that has a significant inpact on the development of
the advanced aspects and possibilities of using them. With a wide range of application have emerged as
major risks, opportunities, and also the concern of the safe use as much as possible. Wider applicaton
provides new insights into the customer experience, raises issues of protection of privacy, personal data
protection and the safe and responsible use ofthe Internet. The developmentof digital technologies is
strongly followed by the younger generation and atthe same time their application pushes the boundaries
to the preschool period. So far Slovenia had made very little research that regards the use ofthe Internet
covering children and adolescents aged 8 -15 years. The data and analysis available for Slovenia, based
on the research made a few years ago. Slovenia was, according to the classification of risk (under the
project EUKids Online) European countries grouped in the high risk group, which means that among the
users there is a high percentage of children and adolescents.

In this master thesis we discuseds the mostcommonrisks children and adolescents can meet at time
being onthe Internet. The method of quantitative data collection, interviewing pupils from 4th to 9th grade,
we collected dataonwhich risk students are frequently exposed to and how they are facing. The collected
findings will form the basis for further work in the planning of educational work towards raising awareness,
education and preventive measures for the safe and responsible use of the Internet at school.

Keywords: pupils, internet, risks, activities.
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1 UVOD

Digitalne tehnologije (intemet, mobilna tehnologija, razvoj aplikacij in druzabna omreZzja) so v zadnjih letih
dozivele izjemen razvoj, kar je za sabo potegnilo tudi napredne vidike in moZnosti uporabe le-teh. Danes
si zivljenjain dela brez digitaine tehnologije ne predstavljamo ve€. Spremljajo nas na vsakem koraku in so
nepogresljiv pripomocek za vsakegaposameznikaingospodinjstvo. ZmnoZi¢nostjo uporabe so se pojavila
tudi ve&ja tveganja, priloznosti, hkrati pa tudi skrb, da je uporaba &imbolj vama. Sir$a uporaba ponuja nove
poglede na uporabni$ke izku$nje, odpira vpradanja za$Cite zasebnosti, varovanja osebnih podatkov tr

varne in odgovorne rabe interneta.

Razvoju digitalnih tehnologij mo¢no sledi tudi mlaj$a generacija, njihova uporaba pa premika meje vse do
predSolskega obdobja. Z uporabo teh tehnologij tako ofroci Ze zelo zgodaj pridobivajo prve splete
izkuSnje. Od zaCetka uporabe intemeta pa do danes so bile narejene razli¢ne raziskave (Mladi na netu, EU
Kids Online, Global Kids Online, Net children Go mobile...), iz katerih je razvidno, da je med uporabniki
visok odstotek otrok in mladostnikov, ki postanejo del virtualne skupnosti. Dejavnosti, ki jih po¢no na
internetu, so zelo raznolike. Veliko teh prinasa razlicne priloznosti (u€enje, iskanje inizmenjava informaci,
komuniciranje, izobraZevanje, zabava ...), ne smemo pa zanemariti dejstva, da internet predstavlja tudi

nove oblike tveganja, s katerimi se morajo otroci in mladostniki pri vsakodnevni uporabi soocati.

Da bodo preventivni ukrepiinvarnostne usmeritve, ki se nanaSajo na uporabo interneta, oblikovane ¢imbolj
natantno, moramo vedeti, kakSne navade imajo otrociinmladostniki pri rabi interneta, s kakSnimitveganiji
se sreCujejo, kaksne so njihove negativne posledice in kako se pred njimi zavarujejo. V ospredju druzbene
in tehnoloSke revolucije so otroci in mladi. Ti v zgodovini tehnoloSkega napredka nimajo svojega
predhodnika, vsaj kar se tiCe izkusenj na spletu, pri Cemer se vse mlajSi posluzujejo mobilnih in omreZnih
medijev. Da bomo lahko zagotovili maksimalno korist spleta, hkrati pa minimalizirali negativne plati,

moramo razumeti, kako otroci delujejo v tem novem okolju (Lobe in Muha 2011b,10).

Pri svojem delu sem dnevno v stiku z u€enci. Skozi pouk in ob reSevanju vzgojne in une problematke
obcasno naletimo na probleme, ki so povezani z uporabo intereta 0z. spletnimi omreZji. RazreSevanja
posameznih primerov in pogovori o tej tematiki so nas vzpodbudili, da v magistrski nalogi razis¢emo,
kakSnim vrstam tveganj so izpostavljeni otroci in mladostnikiin kaksSne so njihove izkusnje, skozi katere

lahko pridejo v stik s tveganii.



Otrokom je danes na voljo velik nabor tehnologije, nismo pa jih uspe$no opremili z "navodili za uporabo"
upostevajo€ etiko, odgovornost do sebe indrugega, lepo vedenje na spletu ter odgovomostin vescin kaj
narediti, ko se na internetu kaj zgodi. Tukaj so nas$i najvedjiizzivi, prav pri osvescanjuin opolnomocenu

otrok glede uporabe interneta. Izzivi za vodstva Sol, uCitelje, starSe in nenazadnje tudi za SirSo javnost.

1.1 NAMEN IN CILJ NALOGE

V magistrski nalogi bomo s podatki, zbranimi z anketnim vpra$alnikom, skuSali odgovoriti na naslednja
raziskovalna vpraSanja:

Kak$nim tveganjem pri uporabi digitalnih tehnologij so izpostavljeni uenci?

Katera spletna tveganja so najbolj pogosta pri uencih?

Ali obstaja razlika med vrstami tveganj, s katerimi se soo€ajo ucenci, glede na spolin razred?

Kako se ucenci soocajo s tvegan;i?

Zbrane ugotovitve bodo lahko podlaga za nadaljnje delo pri naCrtovanju vzgojno izobrazevalnega dela v
smeri osveSc¢anja, izobrazevanjain izvajanja preventivnih ukrepov za varno in odgovorno rabo interneta

na Soli.

1.2 STRUKTURA MAGISTRSKE NALOGE

Magistrska naloga je razdeljena na dva dela: teoreticnegain empiricnega. V teoreticnem delu bomo na
podlagi do sedaj zbranih podatkov iz razli¢nih raziskav (Mladi na netu, EU Kids Online, Global Kids Online,
Net children Go mobile ...) najprej predstavili uporabo interneta med otroki in mladostniki, opredeli
tveganja ter opisali najpogostejSatveganja s katerimi se sre€ujejo otroci in mladostniki. V nadaljevanju
bomo predstavili klasifikacijo spletnih tveganj in nacine soocanja s tveganii.

V empiriénem delu bomo predstavili metodologijo raziskave, zbiranje podatkov, opis vzorca in analizo ter

rezultate raziskave. Jedro empiriCnega dela je kvantitativna raziskava, ki smo jo izvedli med ucenci.



2 TEORETICNA 1ZHODISCA

Oftroci in mladi so tista druzbena skupina, ki zelo intenzivno osvaja tehnologije, ki jih ponuja svetovni splet
Z uporabo interneta nam je na voljo obilo informacij na enem mestu, dostopne so vsepovsod in v vsakem
trenutku. Internet uporabljamo za zabavo, uCenje, izobrazevanje, komunikacijo, spletna socialna omrezja,
pri delu tako doma kot v sluzbi. Tehnologije, o katerih smo véasih le sanjali, spremljajo otroke Zze od
zgodnjega otroStva.

Podatki Statisticnega urada RS (SURS) kaZejo, daje imelov letu 2016 dostop do interneta v Slovenii
78 % gospodinjstev. 75% oseb, starih med 16-74 let, je bilo rednih uporabnikov interneta. Najpogosteje
(vsak dan ali skoraj vsak dan) so dostopale do interneta osebe, stare 16-24 let (94%), nekoliko manjSi
odstotek (91%) je pri osebah, starih med 25 in 34 let. Pri osebah, starih nad 35 let, Stevilo rednih
uporabnikov upada. Miaj$e generacije dostopajo do intemeta veéinoma preko mobilnega ali pametnega
telefona. NajpogostejSe aktivnosti pa so komuniciranje, razvedrilo, finanne aktivnosti in uporaba za

izobraZzevalne namene (SURS 2017).

Ker raba tehnologij med otroki in mladostniki zelo hitro narasca, pred raziskovalce, ki narekujejo smemice
za vamno rabo intemneta, postavlja velike izzive. Lobetovain Muha (2011a, 13) pravita, da so vzporedno z
razmahom spleta nastale Stevilne vladne in civilno-druzbene iniciative, ki so s svojim delovanem
pripomogle k odkrivanju spletnih tveganj in zmanjSevanju njihovih Skodljivih posledic. Vzporedno s m se
Siri tudi zavest o pravilni rabi interneta ter pozitivnih priloZnostih in vsebinah za otroke in mlade.

Do sedaj je bilo v Sloveniji narejenih zelo malo raziskav, ki bi glede uporabe intemeta zajele otroke in
mladostnike stare 8-15 let. Podatkiin analize, kiso za Slovenijo narazpolago, temeljijo napodlagiraziskav
izpred nekaj let.

Vletu 2010 je bilamed slovenskimi otroki in mladostniki izvedena raziskava Mladi na netu, v katero je bilo
vklju€enih 691 otrok in mladostnikov med 8. in 16. letom, v anketiranje pa so bili vklju¢eni tudi starsi (Lobe
in Muha, 2011a). V istem obdobju je bilaizvedena tudi zelo obSima raziskava EU Kids Online, ki je zajela
otroke in mladostnike stare 8-16 let. VkljuCenih je bilo priblizno 25.000 otrok in mladostnikov iz 25 drzav EU
(EU25). Med temi drzavami je bila tudi Slovenija, v raziskavo pa je bilo zajetih okoli 1.000 otrok in
mladostnikov ter njihovih starSev. Namen obeh raziskav je bil prouciti in poglobiti znanje o izku$njah ter

praksah otrok, mladostnikov in starSev, kakSne so njihove dejavnosti nainternetu, katere vrste priloznosi
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so prisotne, katere vrste spletnih tveganj prepoznajo in kak$no je posredovanje starSev pri dejavnostih na
spletu (Livingstone in drugi 2011, 11-17; Lobe in Muha 2011a, 13-14).

Vletu 2013 in 2014 je bila v okviru Safer Internet Programme izvedena raziskava Net Children Go mobile,
v katero je bilo vklju¢enih sedem drzav (Danska ltalija, Romunija, Velika Britanija, Belgija, Irska in
Portugalska). Vanjo paje bilo zajetih 3500 otrok starih med 9in 16 let ter njihovih starSev (Mascheroni in
Olafsson 2014,10). Global Kids Online je novejsa pilotna raziskava, ki je bila opravijena v letu 2015-2016,
v anketiranje pa so bili vkljuCeni otroci in mladostniki (starostod 9-17 let) iz Argentine, JuZne Afrike, Stbije
in Filipinov. (Bymne indrugi 2016, 4).

Iz analize podatkov v omenjenih raziskavah lahko ugotovimo, da je stopnja uporabe intereta med otroki
in mladostniki zelo visoka, s tem pa poslediéno nara$¢ajo tudi tveganja. Slovenija je bila glede na
klasifikacijo tveganj (v okviru projekta EU Kids Online) evropskih drzav razvrS¢ena v visoko tvegano
skupino. To pomeni, da je med uporabniki visok odstotek otrok in mladostnikov (ve¢ kot85%), s tem pa

je tudi visoka verjetnost, da naletijo natveganja (Livingstone in Haddon 2009a, 17).

Vemo, dase tehnologije ininternet zelo hitro spreminjajo, razseznosti uporabe sovse vecje, karpaza sabo
potegne tudi nove priloznosti in tveganja, s katerimi se otroci srecujejo. Glede na medsebojno kompleksno
delovanje Stevilnih dejavnikov, ki vplivajo na spremembe, je nujno potrebno, da se primerjalne raziskave

pogosteje opravljajo (Hasebrink 2014, 1-3).

2.1 UPORABA INTERNETA MED OTROKI IN MLADOSTNIKI

Internet nudi otrokom in mladostnikom veliko moznosti. Pritem je zelo pomembno, da ga znajo pravilno
in predvsem varno uporabljati ter tako izkoristiti vse prednosti, ki jim jih ponuja. Nove tehnologije zelo hito
sprejemajo inosvajajo, s tem palahko naletijo na vrsto tveganihin negativnih izkuSen;j, nakatere s o pogosio
nepripravljeni. Teh se ne smejo ustrasiti, zaradi njih ne smemo omejevatiuporabe ins tem tudi priloznost,
ki jih ponuja internet. Pomembno je, dajih nau¢imo varne uporabe. Poudariti je potrebno, daintemet ni
samo vir nadlegovanjintveganj, paC pa medij, kirazvijasamozavest, druzab nostin pomagapri oblikovanju
lastne identitete (Hasebrink in drugi 2009).
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Identiteta je edinstvena osebnostna struktura posameznika, to kar ¢lovek je, s kom se identificira, kdo se
identificira z njim, skozi kaj se definira in kaj ga dela posebnegav odnosu do drugih. Je vsezivljenjski
proces, Ki se na zunaj kaze kot Clovekov nastop, z govorjenjem, gestikuliranjem, mimiko, s telesno mocjo
in Sibkostjo in seveda z njegovo notranjo sliko, samopodobo, samoobcute njem in vero v sebe (Blazinsek
in Kronegger 2008, 23).

Da obstaja mo¢na korelacija med internetnimi priloZnostmi in tveganji, ugotavljata tudi Livingstone in
Helsper. Vec priloznosti na internetu vzpodbuja otroke in mladostnike, da naredijo vec€ na internetu, s tem

pa povzro€i ve€ tveganj, namerno ali nenamemo (Livingstone in Helsper 2010, 15).

Priloznosti, kiso otrokomin mladostnikom na voljo, lahko razdelimo v §tiri kategorije: izobrazevanje, ucenje
in digitalna pismenost, participacija in drzavljanska aktivnost, kreativnostin samoizrazanje ter identiteta in

druzbene povezave (glej Tabelo 2.1) (Livingstone in Haddon 2009b, 8)

Tabela 2.1: Klasifikacija spletnih priloznosti

Vsebina Kontakt Vodenje
PRILOZNOSTI Otroci kot prejemniki | Otroci kotudeleZenci Otrok kotsoustvarjalec
vsebin

lzobrazevanje, uCenje Stik z osebami, kiimajo | Samoiniciativno ali

[zobrazevalni viri

in digitalna pismenost podobne interese skupinsko ucenje
Participacijain _ y lzmenjava med Konkretne oblike
. : Globalne informacije | . . N . . .
drzavljanska aktivnost interesnimi skupinami druzbene aktivnosti
Kreativnostin , : Navdihovanje za Oblikovanje
L Raznolikost virov L . .
samoizrazanje participacijo uporabniskih vsebin
Identiteta in druzbene Nasvet (osg b, : Splg tng . SkUp.r.]OS“’ .
zdravstveni, nasvetio | deljenje informacij z | Izrazanje identitete
povezave . L
spolnosti...) drugimi

Vir: Livingstone in Haddon (2009b, 8).

Ni dvoma, da je internet povecal razpolozljivostin dostopnost vsebin otrokom. Kdaj in kako zaCnejo ofroci
izkoriSCati vse dimenzije, ki jih internet ponuja, je odvisno od Stevilnih dejavnikov. Med te dejavnike
uvrs¢amo odnos starSev do interneta in tehnologij, socialno ekonomski status druzin, vpliv starejSih bratov
in sester, najpomembnej$i dejavnik pa je starost. Raziskave so pokazale, da ofroci iz druzin z bolj$im

ekonomskim statusom zacnejo z uporabo interneta in razli¢nih tehnologij prej kot ostali. Do interneta prej
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dostopajo tudi ofroci, katerih starSi sami uporabljajo internet oziroma imajo starejSe bratie in sestre.
Spretnosti in dejavnosti, ki jih otroci po¢no naintemetu, se s starostjo povecujejo, izkudnje in znanje hitro
nadgrajujejo, s tem pa postajajo vedno bolj spretni in samostojni uporabniki intemeta (Livingstone in drugi
2011; Lobe in Muha 2011a).

Glede na postopnost dejavnosti, ki jin otroci in mladostniki izkoriS¢ajo na internetu in s tem priloznosti, ki jih
internet ponuja, sta Livingstonovain Helsper s pomocjo raziskave otrok in mladostnikov, starih med 9 in
19 let, priloznosti razvrstila v stiri nivoje:

1. nivo: osnovni uporabniki (Basic users)

Uporabljajo internet za osnovno iskanje informacij v zvezi s $olo in stvarmi, ki jih osebno zanimajo
(uporabljajo 1-3 priloznosti).

2. nivo: zmemi uporabniki (Moderate users)

Uporabniki poleg iskanja informacij dodajo $e igranje spletnih iger in elektronsko posto. Na
internetu dobijo vir zabave, sredstvo za informiranje in komuniciranje (uporabljajo 4-5 priloznosti).
3. nivo: $irSi uporabniki (Broader users)

Uporabljajo orodja za komuniciranje na spletu (npr. Instant Messenger), presnemavati zacnejo
glasbo preko peer-to.-peer orodij (p2p) (uporabljajo 6-7 priloZnosti).

4. nivo: vsesploSni uporabniki (All-rounders)

Osnovnim dejavnostim dodajo $e bolj intelektualne in kreativne dejavnosti (npr. sodelovanje v
razlinih forumih, oblikovanje spletnih strani, oblikovanje svojega bloga ...) (uporabljajo vsaj 8

priloznosti). (Livingstone in Helsper 2007, 9).

Ugotovitve novejsih raziskav kaZejo, da so lokacije, na katerih otroci dostopajo do interneta, bolj raznolike,
kotso bile v€asih. Najpogosteje otroci in mladostniki dostopajo do interneta doma, bodisi v svoji sobidli v
kakSnem drugem prostoru znotraj doma. Med pogoste jSimi lokacijami, kjer dostopajo do interneta, je Sola.
Tu se podatki po drzavah razlikujejo, kar se pripisuje tudi razlicnim polittkam oziroma pravilom glede
uporabe v Solah in Solskega sistema. Dostopanje do intemneta je, po raziskavah sodec, vedno pogosjse
tudi na drugih lokacijah (pri prijateljih, v knjiznici, spletnih kavamah), zaradi uporabe mobilnih in pametnih
telefonov pa je v porastu tudi dostopanje do intemeta, ko smo na poti. Za dostop do intermeta otroci
uporabljajo razlicne naprave, najpogosteje v zadnjem obdobju dostopajo preko pametnega telefona. Sledi
uporaba namiznega ali prenosnega ra¢unalnika, tablice, najmanj pa se za dostopanje uporabljajo druge

roéne prenosne naprave in igralne konzole (Masceroni in Olafsson 2014; Byme in drugi 2016).
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Otroci in mladostniki, kot Stevilni uporabniki, zelo pogosto uporabljajo interet, vendar glede na aktivnost,
ki jih po€no, ne »plezajo« dale€ po lestvici priloZnosti. Gledanje videoposnetkov in obiskovanje spletnih
strani sta najpogostejsi aktivnosti, ki jih po¢no na internetu. Sledijo igranje spletnih iger, uporaba
takojSnjega sporo¢anja ter iskanje informacij za Solo. Najmanj otrok po€ne na internetu aktivnosti, ki so
povezane s pisanjem blogov, prezivljanjem Casa v virtualnem svetu ter branjem in gledanjem novic na
spletu (Lobe in Muha 2011a, Masceroni in Olafsson 2014; Byme in drugi 2016).

Primerjalni podatki za drzave Clanice EU kazejo, daje rabainterneta v Sloveniji pri otrocih in mladostnikih
precejnad povpre&jem. Ce je povpre&na starost otrok v EU ob prvem obisku interneta 9 let, velja, da v

Sloveniji otroci v povpredju uporabljajo internet leto prej (European Commission 2008).

Danes ofroci po Evropi vstopajo na intemet na razliénih napravah in nekoliko mlaj$i kot pred leti. Internet
zaCnejo uporabljati Ze prej, preden zanjo brati in pisati. Uporaba je postala bolj mobilnain osebna, zab
ofrocipotrebujejo znanje inorodjazavarno rabo interneta. V letu 2012 je bila objavljena Evropska strategija
za boljSi internet za otroke (European Strategy for a Better Internet for Children), ki poudarja to, da je
potrebno dati otrokom digitaina znanja in orodja, s katerimi bodo ¢imbolj varno uporabljali internet in
izkoristili priloZnost, ki jih ponuja. Zelo pomembno je, da se povecata ozave$¢enostin opolnomocenie,

vkljuéno s poucevanjem digitalne pismenosti in vamosti v vseh Solah EU (European Commission 2015).

14


http://ec.europa.eu/index_en.htm

3 TVEGANJA

V Slovarju slovenskega knjiznega jezika je »tveganje« opredeljeno kotdejanje, pri katerem se za dosego
doloCenega cilja izpostavljamo nevarnosti, da se zgodi nekaj nezazelenega, slabega (SSJK 1994).

Pri uporabi interneta so cilj vse prednostiin s tem koristi, ki jih le-ta prinada, nevamost pa predstavljgjo
groznje, ki se pri tem pojavijo. V ospredju so zagotovo Stevilne pozitivne izobrazevalne in socialne
ugodnosti za mlade, ki jih internet ponuja, na Zalost pa obstaja tudi preve¢ tveganj. Otroci in mladostnki so
ranljiva druzbena skupina, ob uporabi interneta in drugih digitalnih tehnologij pa so lahko izpostavljeni
nevarnostim, zavestno ali nevede. Pri tem obstaja tudi nevarnost, da se znajdejo in sodelujejo pri
dejavnostih, kiso neprimerne alimorda nezakonite (Rowlinson2017; Mitchell in drugi 2007; Ybarra in drugi
2007).

Internet in nove tehnologije so s svojo dostopnostjo in raznolikostjo uporabe prinesle veliko upanja in
bojazni. S hitro Siritvijo uporabe interneta med ofroki in mladostniki nastajajo nova prizori§¢a socialnih
interakcij, istoCasno pa postajajo mesto, kjer naras¢ajo tveganja ( Williams in Guerra 2007).

Priloznosti skupaj s pripadajogimi tveganiji so pritegnile veliko pozomosti po vsej Evropi. Stevilne raziskave
do sedaj so bile namenjene pridobivanju informacij o tem, ali se mladi sreCujejo s tveganji nainternetu in s
kaks$nimi vrstami tveganj se srecujejo. Tveganj na spletu obstaja veliko, po raziskavah sodec pa so otroci
in mladostniki najpogosteje izpostavljeni pornografskim vsebinam in posredovanju osebnih podatkov.
Poleg teh dveh tveganj so pri uporabi intemeta naleteli na samounicevalno, nasilno, rasisticno ali sovrazno
vsebino, na neprimeme in potencialno Skodljive stike, spletno ustrahovanje ... (Hasebrink in drugi 2009,
21-22).

Mladi se morajo zavedati vseh tveganih situacij, saj nasilie v kibernetskem prostoru obsega rabo
informacijsko-komunikacijske tehnologije, kotso e-posta, mobilna telefonija, hipna sporocilain splete
strani, za ponavljajoCe se sovrazno obnaSanje posameznikov ali skupine, ki imajo namen Skoditi drugim
(Belsey v Zakelj 2013, 107-123).

3.1 KLASIFIKACIJA SPLETNIH TVEGANJ

V raziskavi EU Kids Online so bile raziskane internetne moznosti za otroke in z njimi povezana tveganja. V
okviru tega so bila tveganja razvrS¢ena v 12 kategorij, ki so glede na raziskave bistvena za Evropo
(Hasebrink in drugi 2008).
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V tabeli 3.1 so predstavljena tveganja, s katerimi se lahko uporabniki interneta, med katerimi so tudi otroci
in mladostniki, sooCijo. Na vertikalni osi so tveganja razvrs¢ena glede nateme, na horizontalni osi pa so
predstavljeni trije nacini spletnega komuniciranja, in sicer:
e Vsebina-otrok je prejemnik mnozi¢nih informacij (posredovalec informacij je eden, prejemnikov
je ved);
e Kontakt — ofrok je udelezenec v interakfivni situaciji (akter je odrasla oseba, otrok je prejemnik);
e Vodenje —otrok je aktivni udeleZenec v interakciji z drugimi uporabniki (pobudnik ali ustvarjalec
tveganih vsebin) (Hasebrink in drugi 2008).

Tabela 3.1: Klasifikacija spletnih tvegan;j

Vsebina Kontakt Vodenje
TVEGANJA
GANJ Oftroci kot prejemniki Ofroci kotudelezenci | Otrok kot soustvarjalec
vsebin
. Ogla§evanje, . Sledenje osebnih lgralniStvo, nelegalne
Komercialna nezazelena posta, .
podatkov vsebin, hekerstvo
sponzorstvo
. Nasilne, grozovite ali Ustrahovanjg, Nadlegovanje ali
Nasilna nadlegovanje,

sovrazne vsebine zmerjanje drugih

zasledovanje

Pornografske/Skodljive Spoznavanje ” Ustvarjenje,.
Spolna ) neznancev, biti posredovanje,
spolne vsebine . ’ ,
osvajan pornografskih vsebin
. ..~ | Samoposkodovanje, ,
Vrednot Rasisti¢ne, zavajajoCe nezazelieno Posredovanje nasvetov
rednotna informacije, nasveti napelje \J/anje npr. bulimija, anoreksija,
(droge...) (prepricevanje) samomor

Vir: Livingstone in Haddon (2009, 8).

3.2 VRSTE TVEGANJ

3.21 ZLORABA OSEBNIH PODATKOV - KRAJA IDENTITETE

Krajo identitete lahko definiramo kot uporabo osebnih podatkov 0z. identitete nekogadrugega za pridobitev
neke koristi ali inkriminacijo druge osebe (Informacijski pooblas¢enec 2017, 5)
Neznana oseba pridobi naSe osebne podatke z namenom, da se zacne predstavljati v naSem imenu. Pri

kraji identitete gre najpogosteje zakrajo gesla, dostopado naSegaelekironskega predala, Facebook profila,
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PayPal rauna ... Z vstopom v naSe uporabniSke raune pride storilec do vecje koliCine informacij, ki jih

lahko nato zlorabi in si pridobi doloceno korist (Varni na internetu 2017; Safe.si 2017).

Kraja identitete pomeni vrsto hudega posega v informacijsko zasebnostoz. v varstvo osebnih podatkov.
Zrive kraj identitete so lahko prizadete v tak$ni intenziteti, ki je primerijiva s posledicami drugih nasilnih
kaznivih dejanj, ki se nanaSajo na Zivljenje in telo ali premozenje. Kraja identitete se namre¢ ne nanasa le
na premozenjskividik (npr. izpraznjenje banénegaracuna, prodajavrednostnih papirjev ...),ampak posega
v osebnost Zrive. Kraja identitete pa ima lahko za osebo, katere identiteta je bila ukradena, neslutene
posledice, saj se jo lahko okrivi za dejanja, ki jih sama ni storila. Mnoge drZave, med njimi tudi Slovenija,
S0 zato ze sprejele zakonodajo, ki krajo identitete uvr§¢a med kazniva dejanja (Informacijski pooblas¢enec
2017, 5).

Nezakonito pridobivanjeidentitete drugihlahko potekanavec razli¢nih naCinov, odvisno paje od splosnega
nivoja varstva osebnih podatkov, ki veljajo v doloCeni druzbi oziroma so opredeljena v pravnem redu. V
zadnjem Casu, ko sta se dostop do storitev in komunikacija v veliki meri preselila na internet oz. na uporabo
preko informacijsko-komunikacijskih tehnologij, se vecina kraj identitete pojavlja ravno z uporabo teh
tehnologij.

Med najpogostejSe nacine kraje identitete spadajo:

e nepazljivost—po nesreci ali celo namerno znancem razkrijemo geslo,

e ribarjenje (angl. phising)- preko laznih elektronskih sporo€il nas storilec usmeri na lazno spletno
stran, ki je zelo podobna pravi, kjer vpiSemo geslo ali odgovorimo na sporocilo, to pa se poSlie
storilcu, ki s tem pridobinade osebne podatke ($tevilke kreditnihkartic, uporabniskaimenain gesla,
digitalna potrdila in ostale osebne podatke),

e okuZbaraCunalnika — podtaknjen program (raCunalniski virusi, frojanski konji) nam ukrade digitaina
potrdila (certifikate) in prestreza gesla, ki jih vipkamo za d ostop do storitev na omreZju,

e Farming (angl. pharming) - gre za neposreden napad na DNS streZnike (sistem domenskih imen
angl. Domain Name Server), bodisi za napad na dolo¢eno datoteko, pri ¢emer je uporabnik
prepri¢an, da se nahaja na pravi spletni strani (pravi URL naslov), v resnici pa ga je eden od
omenjenih naginov napada preusmeril na lazne strani (Informacijski pooblaséenec 2017, 7-8; Sl-
CERT)

Pred krajo identitete se lahko zaSciimo na ve¢ naCinov: uporaba varnostne programske opreme,

posodabljanje racunalnika z najnovejSimi vamostnimi programi, uporaba moénih gesel, uporaba filtrov,
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pozomostin previdnost pri uporabi posameznih programov in aplikacij, pozomost pri znakih okuzb ...
(Safe.si).
Najpomembneje je, da smo o tovrstnih groznjah in pasteh seznanjeni, dase morebitnih posledic zlorab

zavedamo in vemo, kako moramo v takSnih primerih pravocasno in ustrezno ukrepati.

3.2.2 SPLETNO NASILJE

Z razvojem informacijsko-komunikacijske tehnologije, dostopnostjo in Casovno neomejenostjo, se je nasilie
preselilo tudi v navidezni svet interneta. Poleg neomejene moznosti komuniciranja, izobrazevanja in
informiranja, ki jih internet omogoca, obstajajo tudi manj prijetne in nevarne stvari. Pojavljajo se poneverbe,
Zlorabe, Sirjenje otroSke pornografije in sovraznega govora, med nevamosti pa spada tudi spleto
nadlegovanje (Potokar, 2015).

Spletno nadlegovanje, v anglescini se zanj uporabljajo izrazi »cyber bullying«, »online harassment« ali
»internet bullying«, je nasilje, ki ga posameznik ali skupina izvaja nad Zrtvijo s pomocjo informacijsko-
komunikacijske tehnologije. To vecinoma poteka preko razlicnih forumov, elektronske poste, klepetalnic,
spletnih socialnih omreZij ... Razlika med spletnim in klasi¢nim nadlegovanjem, ki se pojavlja v $oli, na
dvori$éu, je ta, daje spletno nadlegovanje lahko krajevno in ¢asovno neomejeno. Zrtev se tako nima ved
kam umakniti oziroma se zate¢e v komunikacijsko osamo (Potokar 2015; Bean in Li 2007; Willard v Bede
in Hall 2007; Becta v Kovaci¢ 2008; Paulson in drugi v Campfield 2008).

Nasilie med otroki in mladostniki se je v informacijski dobi »preselilo« na internet. Raziskave potrjujejo, da
se s tem nasilje v Zivo nizmanjSalo, pojavil se je le nov »kanal«, preko katerega se pojavlja medvrstnisko
nasilie. Pri tem gre za hudo obliko nasilja, ki ima lahko dolgotrajne posledice, ki vodijo v izolacijo in

izkljuitev iz socialnega kroga (PSeni¢ny v Lambergar 2011).

Informacijski pooblas¢enec spletno nasilje oznaCuje kotnadlegovanje preko interneta, mobilnih telefonov
in drugih naprav, kjer posameznik ali skupina nadleguje drugega tako, da mu poSilja grozilna ali Zaljiva
sporocila, ga ponizuje, sramoti (Informacijski pooblas¢enec). Podobno obrazloZitev spletnega nasilja
najdemo tudi na straneh Centra za vamejsi internet, kjer spletno nadlegovanje opredeljujejo kot poSiljanie
Zaljivih sporoCil, komentarjev, SMS sporo€il, obrekovanja preko foruma ali bloga, objavo fotografij ali
videoposnetkovnazaljiv na¢in, nadlegovanje prekospletne kamere, izsiljevanje, krajaidentitete (pretvarjati

se, dasi nekdo drug z namenom, da osramotis to osebo in ji $kodi$) (Safe.si).
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Oblike nasilia so zelo razlicne, z naraS¢anjem Stevila uporabnikov spletnih storitev ter razvojem

informacijsko-komunikacijske tehnologije pa so tudi te oblike nenehno spreminjajo oz. se pojavijajo nove.

Razli¢ni avtorji v svojindelih prevzemajo tipologijo pravnice N. Willard (2006), avtorice ene prvih knjig na

temo kibemetskeganasilja Cyberbullying and Cyberthreats . Razliéni avtorji (Willard v Zakelj 2013, 74:113-
114; Willard v Beale in Hall 2007; Willard v Beran in Li 2007; Harvey v McCall 2003) navajajo naslednje

vrste kibemetskega nasilja:

Ognjevitost (»Flaming«) — gre za kratko stopnjujo€o se izmenjavo sovraznih misli z uporabo
vulgarnega govora, ki se izmenjajo med dvema ali ve¢ posamezniki z uporabo katere koli
informacijsko komunikacijske tehnologije. Ve€inoma se pojavi na javnih kanalih, v diskusijskih
skupinah ali v klepetalnicah (Willard v Zakelj 2013).

Trpinéenje/nadlegovanje (»Harrasment«) pomeni ponavljajoce se vztrajno nadlegovanije v obliki
besed (poSiljanje krutih in zaljivih sporoCil), ki vznemirjajo ali povzro€ajo precej$nje emocionalne
stiske. Nadlegovanie se Siri po kanalih zasebnega komuniciranja (npr. e-posta), kjer nadlegovalci
dostopajo do uporabnidkihimenin gesel drugih uporabnikov, z namenom poSiljanja ne primernin
sporoCil naslovnikom, ki jihima Pri tem posSiljajo sporocila naslovnikom, ki jih ima uporabnik v
svojem seznamu (Willard v Beale in Hall 2007; Willard v Beran in Li 2007; Willard v Gardner 2010;
Zakelj 2013).

Ocrnitev (»Denigration«) pomeni posredovanje neresni¢nih informacij o nekom z namenom
oémitve. Nadlegovalci pri tem ustvarijo profil, kjer se pretvarjajo za nekoga drugega. Zrtev pri tem
opravljajo, Sirijo neresnice in vzpodbujajo druge uporabnike, da storijo enako. Informacija je lahko
objavljena na spletni strani ali posredovana po e-posti ali sms-ih. Lahko pomeni posredovane
digitalno preoblikovanih fotografij, poSiljanje posnetkov Zaljivih pesmi o nekom, med oCritev se
umesca tudi umestitev na sezname z negativno konotacijo, ki so objavljenina spletu (Willard v
Beale in Hall 2007; Willard v Beranin Li 2007; Willard v Gardner2010; Zakelj 2013).
Poosebljanje (»Impersonation«) pomeni, da se storilec predstavlja kot Zrtev pri tem pa
najpogosteje uporabi zrivino geslo za dostop do raCunov in potem v imenu zrive komunicira na
neprimeren, Zaljiv na¢in (npr. poSilja sporo€ila s seksualno vsebino, Zali druge v imenu Zrtve ipd.)
(Willard v Beale in Hall 2007; Willard v Beran in Li 2007; Willard v Gardner 2010; Zakelj 2013).
Razkritje (»Outing«) se nanaSata na posredovanje podatkov nekomu, komur te sicerne bi bile
zaupane. Oseba na spletu deli skrivnosti, neprijetne informacije, fotografije nekoga druge ga z
namenom osramotitve Zrtve (Willard v Beale in Hall 2007; Willard v Beran in Li 2007; Willard v
Gardner 2010; Zakelj 2013).
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Prevara (»Trickery«) pomeni prevarati nekoga z namenom zaupanja intimne informacije o sebi in
posredovanje te informacije dalje (Willard v Beale in Hall 2007; Willard v Beran in Li 2007; Willard
v Gardner 2010; Zakelj 2013).

Izkljucitevlizgon (»Exclusion/ostracism«) se nanaSa na problematiko izkljuevanja v
kibermetskem prostoru, kjer so skupnosti mladostnikov zelo obi¢ajne . UdeleZenci dolo¢ene skupine
namermno izloCijo nekoga iz spletne skupine. lzkljuCitev lahko ima zelo resne emocionane
posledice, ki se lahko pojavi v katerikoli spletni skupnosti, kjer je vstop omogocen na podlagi gesla
(Willard v Beale in Hall 2007; Willard v Beran in Li 2007,; Willard v Gardner 2010; Zakelj 2013).
Zalezovanje (»Cyberstalking«) se nanaSa na rabo elekironske komunikacije za zasledovanje
drugega. Zasledovanje se odvija na podlagi ponavljajoe se komunikacije, ki vkljuCuie
nadlegovanje in groZnje. Komunikacija, direktna ali indirektna, poteka daljSe obdobje, lahko hkrai
v ve¢ medijih. Sporodila, ki so posredovana so nezazelenain vsebujejo groznje z namenom, da
vsebina sporocila v Zrivi vzbuja strah (Harvey v McCall 2003; Willard v Beale in Hall 2007; Willard
v Beran in Li 2007; Willard v Gardner 2010; Zakelj 2013).

Veselo pretepanje (»Happy slapping«) je ena novejsSih oblik kibermetskega nasilja. Pojav se je
najprej razvil na podzemnih zeleznicah v Angliji. Eden od mladostnikov nekoga med hojo udari ali
klofne in zbezi, drugi mladostnik dogodek posname in ga objavi na spletu ali pa ga posreduie prek

mobilnega telefona. Zrtev je lahko znana ali neznana (Zakelj 2013; Safe.si 2017).

Seksting (»Sexting«) je oblika nasilja, ki se je pojavila v zadnjih letih. Pomeni objavo in Sirjenje slik
ter posnetkov golih delov telesa ali spolnih aktov. Slike ali posnetki se $irijo v obliki objav na spletu
ali prek mobilnih telefonov. Seksting se kot oblika nasilja pojmuje takrat, kadar slik z golo vsebino

ne posilja oseba, ki je nasliki (Zakelj 2013).

Med oblike spletnega nasilja spada tudi »Grooming«, ki ga uporabljajo starejSi ljudje ali pedofii

(nadlegovalci). Pri tem gre za posebno taktiko navezovanja stikov, Zrive pa so mladostniki. Z

mladostnikom nadlegovalci naveZejo stik z namenom, da si pridobijo njegovo zaupanje, se z njim

sreCajo in ga prepriCajo v spolno vedenje, sodelovanije ali pa ga spolno izkori$¢a (Kierkegaard 2008).

3.2.3 NEPRIMERNE IN UPORABNIKU SKODLJIVE VSEBINE

Skodljivost doloene spletne vsebine je pogojena s kulturo in vrednotami, ki veljajo v doloéeni skupnost

0z. drzavi. Raznolikostv sistemu vrednot vpliva tudi na razlicnost pogledov na to, kaj je Skodljivo in kaj ne.

Med Skodljive vsebine sodijo vsebine, ki prizadenejo Custva doloCenih oseb 0z. druzbenih skupin, ki so v

stiku s temi vsebinami. To so najveckrat vsebine, ki so povezane z nasiljem, umori, spletna mesta za
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spodbujanje rasizma, anoreksije, bulimije in samomorov, verske teme, fizi€no nasilje, pornografija ipd. Do
teh vsebin vecina mladih ne vstopa neposredno, do njih pridejo posredno preko drugih vsebin. Pogosb se

ta vsebina pojavi kot pojavno okno (pop-up) (Kovadci¢ in drugi 2008; Safe.si 2017).

Z neprimernimi in Skodljivimi vsebinami se uporabniki sreCujejo preko razliénih aplikacij, platiorm
(YouTube), otroci pa lahko s temi vsebinami sre&ajo tudi preko Skodljivih raéunalniSkih igric. Te omogocaio
otrokom, da se povezejo z razliCnimi igralci po celem svetu, identiteta teh igralcev pa je lahko prikrita.
Dostop do teh vsebin je danes dokaj enostaven in hiter, Stevilo vsebin pa naraS¢a v neobvladljve
razseznosti.

llegalne/nezakonite in s tem tudi uporabniku Skodljive vsebine so opredeljene v slovenski zakonodaji in
sicer:

e ofroSka pornografija 0z. pedofilija (187. ¢len Kazenskega zakonika RS)

e rasistiCna propaganda in sovrazni govor (300. ¢len Kazenskega zakonika RS)

3.24 PREKOMERNA RABA INTERNETA

Med bolezni sodobnega Casa lahko Stejemo tudi odvisnostod intereta, ki raste vzporedno z razvojem
vedno bolj naprednihtehnologij. Nastanek bolezni je kompleksen, odvisen od mnogih dejavnikov, sama

bolezen pa sproza kompulzivno vedenje in privede do postopnega umika iz druzbe (Tonioni, 2013, 159).

Internetno zasvojenost lahko opiSemo kot kontrolno motnjo, podobno zasvojenosti z igrami na sreco,
motnjam hranjenja ali alkoholizmu. Posameznik preve¢ Casa prezivi pred racunalnikom in se tem
aktivnostim ne more odpovedati (Kovacic in drugi 2008). Psihologinja Kimberly S. Young (1999) pravi, da
je internetna zasvojenost Sirok pojem, ki zajema Sirok spekter problemov pri nadzoru in Sirok spekter

vedenjskih problemov.

Med internetno zasvojenost spadajo: zasvojenost s spletnimi odnosi, zasvojenost s spletnimi igrami na
sre€o, nakupovanjem in trgovanjem, zasvojenost s spletno pomografijo, zasvojenost s pretiranim iskaniem

informacij preko spleta in zasvojenostz raCunalnikom (Widyanto in Griffiths 2006).

Pri odvisnosti od rabe racunalnika je problem v tem, da se s popolno abstinenco tega ne da zdraviti. Pri t]

vrsti zdravljenja oziroma nudenja pomoci je potrebno vzpostaviti ponovno kontrolo nad dejavnosio
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(primerjava z odvisnostjo od hrane), saj se je potrebno zavedati, daso digitalne tehnologije Ze mo¢novpete

v nade vsakdanje Zivljenje in preprosto brez njih ne gre (Psihofiza 2012).

In kak3ni so opozorilni znaki?
. lzguba obdutka za Cas (npr. uporaba preko vseh ¢asovnih norm, dolgov no€ ...).
. Opuscanije telesnih in druzabnih dejavnosti (izguba intere sa za druZenje s prijatelji, moteno
prehranjevanje, prehranjevanje za raCunalnikom ...).
. Nihanje razpoloZenja (pozitivna Custva online, negativna offline).
. Nervoza, slaba volja, depresija, razdrazljivost, ko je potrebno prekiniti internetno povezavo oz.

izklopiti telefon.

. Neupostevanje dogovorov s star$i o rabi interneta.
. Zanemarjanje Solskih obveznosti.
. Pomanjkanje interesa za druge aktivnosti.

. Spremenjen spalni vzorec (Logout 2017; Safe.si 2017).

Podobne znake staopisalatudi YoungovainShapira, ki pravita, daprekomermo porabljen¢as na internetu
lahko vpliva na zivljenje otrok in mladostnikov z ve€ vidikov: padec u¢nega uspeha, osip v Soli, povecana
napetost do starSev, opuSCanje dejavnosti, psihicni problemi (moten spanec), anksioznost, nizja

samopodoba...(Young 1996; Shapira in drugi 2000).

3.3 NACINI SOOCENJA S TVEGANJI

Livingstone in Haddon pravita, da se priloZnosti in tveganja nelocljivo prepletajo tako na druzbeni ravni, kot
v vsakdanjem Zivljenju posameznika. Prepogosto se raziskave in politike o tveganjih izvajajo neodvisno od
priloznosti in obratno. Ravno zaradi neloc€ljive prepletenosti jih loeno ne smemo obravnavati. Vedei je
potrebno, daftisto, kar Stejejo odrasli za tveganje (npr. sre€anje s tujci), otroci pogosto vidijo kot priloZnost

(npr. spoznavanje novih prijateljev) (Livingstone in Haddon, 2009b, 5).

Zaradi mnozZi¢nosti uporabe novega medija in mobilnih naprav se povecujejo prostor zasebnost,
dostopnosti od vsepovsod in v vsakem trenutku, priloznosti za nadzor, kontrolo in podporo pa se
zmanjSujejo. Kljuéno vlogo pri zagotavljanju varega spletnega okoljaimajo v prvi vrsti star$i, ki otroku

omogocijo Ze v zgodnjem otroStvu prvi stik z uporabo digitalnih tehnologij in uporabo interneta. Pomembno
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vlogo pri osvesc¢anju o vami in odgovomi rabi interneta imajo tudi vzgojno izobrazevalne ustanove ter
razli¢ne organizacije, ki poleg osves¢anja tudi svetujejo.

Ravno preventivne dejavnosti so v danaSnjem Casu izredno pomembne. Ob zelo razSirjeni uporabi
interneta in s tem tudi uporabi socialnih omreZzij ter zlorabile-teh, domain v Solah, niso dovolj le tehni¢ne
reSitve oziroma omejitve za uporabo (Safe.si 2016). Vecji poudarek se v zadnjem desetletu daje
izobrazevanju in seznanjanju ucencev, starSev in uciteliev o vami rabi interneta preko razlicnih oblik
(predavanja, pogovori, delavnice, broSure, plakati...) V Sloveniji na tem podrocju deluje vrsta organizacij,
ki s svojimi preventivnimi dejavnostmi sodelujejo s Solami (Safe.si, Zavod MISSS, Zavod Ames, Zveza
prijateljev mladine Slovenije, Vami internet ...). S svojimi zanimivimi pristopi in predstavitvami ter
vkljuCevanjem ofrok in mladostnikov v razpravo razvijajo sposobnosti, s pomocjo katerih bodo  bolj
odgovorno sprejemali odloCitve za manj tvegano vedenje na spletu. V okviru teh dejavnosti se spodbuja
tudi k prepoznavanju in pogovoru o problematiki spletnega trpinenja, ustrahovanja in drugih oblk
vrstniSkega nasilja.

Pomembno je, da se ob vsakokratni uporabi interneta otrociin mladostniki, bodisi ko iS¢ejo informacije za
Solo, igrajo igrice, komunicirajo s prijatelji ali navezujejo nove stike, zavedajo potencialnih nevarmosti, se
jim skuSajo izogniti oziroma se soocijo z njimi na ustrezen nacin. Na razli¢nih spletnih straneh, v €lankih
revij in v literaturi najdemo vrsto nasvetov in priporoCil, kako v posameznih situacijah ravnati, kako
odreagirati.

Ofroci in mladostniki ob zaznavi doloCenih tveganj, vsebine ali sporodila jih lahko zmotijo, razburijo ali
prestrasijo, odreagirajo razlicno (Vandoninck in drugi 2010). Bodisi problem prezrejo, zaprejo okno
aplikacije, poskuSajo vriti drugi osebi (ma$¢evanje), izbriSejo vsa sporocila druge osebe, za nekaj ¢asa
prenehajo uporabljati internet, spremenijo svoje osebne podatke/nastavitve, pocutijo se malce krive,
blokirajo osebo, lahko pa problem ali zlorabo tudi prijavijo. Pri samem soocanju s tveganiji pa je zelo
pomembno tudi to, komu zaupajo oziroma povedo o svojih izkuSnjah (starsi, bratje in sestre, prijatelji,
ucitelji, osebe, ki jim zaupajo ...). Ravno zaradi razli€nih moznosti reagiranja v danih situacijah (v€asih tudi

nepremi$ljenih, ki pripeljejo do hujSih posledic) je nujno potrebno ustrezno in kontinuirano osvescanje.
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4 EMPIRICNI DEL
41 METODOLOGIJA

Pri raziskavi smo se osredotoCilina osnovno3olce od 4.-9. razreda. Izbrali smo kvantitativno metodo
raziskave — anketiranje. Anketiranje je bilo izvedeno preko spleta, anketa pa je bila izdelana s pomogjo
spletnega orodja 1Ka (www.1Ka.si). Anketiranje je potekalo od 14. 3. 2017 do 5. 4. 2017 v radunalniski
ucilnici. Raziskavo smo izvedli preko spletav Casu pouka, ob prisotnosti uitelja, do ankete pa so ucenci
dostopali preko posredovane povezave. Anketiranje je bilo anonimno, upoStevana so bila vsa osnovna

etiéna merila.

V analizi smo se osredotocil na graficno predstavitev spremenljivk, najbolj pomembne pa predstavljamo
tudi glede naspolanketirancevinrazred, kigaobiskujejo. Kjerje bilo mozno,smo opravili analizo povpreci,
za ostale pa smo izvedli krizanja. Opozarjamo, da je na nekatera vpraSanja (ko gre za preskoke),
odgovarjalo zelo malo anketiranih in temu primerni so tudi numerusi pri posameznih spremenljivkah. Ko v
taki situaciji izracunamo $e kriZzanja, se v posameznih celicah znajde premalo odgovorov in zato nam lahko
tovrstni prikazi sluzijo le kot neka smernica in zal ne morejo odgovoriti v celoti na nasa raziskovalna

vprasanja.

VpraSalnik je vseboval 40 vpraSanjv zvezis tveganii, vrstami tvegan;j ter sooCenji s tveganiji. 39 vprasan|
je bilo vpradanj zaprtega tipa in eno vpraSanje odprtega tipa. Na vpraSanja, ki so bila vezana na
pomografske vsebine, so odgovarjali le uéenci od 6.-9. razreda. Na koncu vpraSalnika so bila vpradanja,
ki so se nanaSala na demografske znacilnosti anketirancev. Vpra$alnik je bil osnovan na podlagi

vpraSalnika EU Kids Online 2017, ki je v fazi pilotnega dela projekta.

4.2 VVZORCENJE

V anketiranje je bilo vkljuCenih 241 ucencev iz treh velenjskih osnovnih $ol, ki so bili neverjetnostno in
namensko izbrani. Na posamezni $olije bilo izbranih s pomo¢jo uCiteljev inglede na ¢asovno razpoloZljivost

posameznih razredov dolo&eno Stevilo uéencev (glej Tabelo 4.1), in sicer:
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Tabela 4.1: Stevilo uéencev

Razred Stevilo uéencev Razred Stevilo uéencev
4, 42 7. 39
5. 49 8. 53
6. 26 9. 32

4.3 OPIS VZORCA

V anketiranje je bilo vkljucenih 241 uéencev. Med njimi je bilo 126 deckov (52%)in 115 deklic (48%).

Graf 4.1: Spol

= Decki = Deklice

Spremenljivko razred smo rekodirali v tri skupine in sicer: 4.in 5. razred, 6.in 7. razred ter8. in 9. razred.

Podatke smo rekodirali zato, da smo dobili nekoliko vecje skupine, kiimajo tudi skupne znacilnosti.
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Graf 4.2: Razred (rekodiran)
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4.4 ANALIZA PODATKOV

V tem delu naloge so analizirani rezultati vpradan;, ki se nanadajo na tveganja na intemetu. Lobetovain
Muha (2011a) pravita, da obstajajo tveganja, ki imajo lahko negativne posledice aliizkuSnje , in tveganja, ki
imajo tako pozitivne kotnegativne posledice ali izkusnje. Tugre predvsem zaprimere, ko starsi pritveganijih
posledice ali izkuSnje oznacijo kot negativne, ofroci in mladostniki pa jih doZivijo kot pozitivne. V
nadaljevanju $e navajata, da med tveganja z negativnimi posledicami ali izkuSnjami uvrS¢amo nezazelene
spolne komentarje, neprijetne in boleCe komentarje ter strasljive in sovrazno nastrojene spletne vsebine
oziroma strani. Med tveganja z negativnimi in pozitivnimi posledicami ali izkuSnjami pa uvr§¢amo poSiljanie
in prejemanje golih fotografij, sreCanja v zivo s poznanstvi preko interneta in spolne vsebine (Lobe in Muha
2011a).

UCenci so v posameznih sklopih vpraSanj odgovarjali na vpraSanja, povezana z omenjenimi tveganji, na
kakSen nacin so se srecali z njimi in kako so reagirali oziroma so se ob tem pocultili. Na sklop vprasanj, ki

je bil vezan na pomografske vsebine, u¢enci 4. in 5. razreda niso odgovarjali.

441 DEJANJA UCENCEV PRI NAVEZOVANJU STIKOV PREKO INTERNETA

Pri prvem vpraSanju nas je zanimalo, katera dejanja, ki so povezana z navezovanjem stikov, so ucenci v
zadnjem letu naredili nainternetu in kako pogosto (glej Tabelo 4.2). U¢enci so odgovarjali na petstopenjski

lestvici (1 - veCkratdnevno, 2 - vsak dan, 3 - vsak teden, 4 - nekajkrat meseéno, 5 - nikoli).

Najpogosteje soucenciv preteklem letu nainteretu iskali nove prijatelje . Nekajkratmese¢no v zadnem
letu je to poCelo 28% uCencev, vsak dan ali pogosteje je na spletu iskalo nove prijatelje 18% ucencev, ve¢
kotpolovica (54%) v zadnjem letu tega ni poCela $e nikoli (povprecna vrednost spremenljivk 4,21).

Ljudi, ki jih Se niso srecali v Zivo, je nekajkrat mese¢no med prijatelie dodajalo 18% uCencev, vsak desef
ucenec pa je to poCel vsak teden ali pogosteje. Nikoliv zadnjem letu tega ni poCelo skoraj dve tretjini
uCencev (72%). Povprec€na vrednost spremenljivk je bila 4,53.

Da so druga oseba, kotso v resnici, se je nekajkrat mesecno v zadnjem letu na internetu pretvarjalo 7%
ucencev, 3% ucencev paje to pocelo vsak teden ali pogosteje. Devet uéencev od desetih tega ni pocelo

nikoli (povprecna vrednost spremenljivk je 4,84).

26



Vecina ucencev (povpre¢na vrednost spremenljivke je 4,93) v preteklem letu ni poSiljala svojih osebnih

podatkov osebam, ki jih e niso srecali v Zivo (95%), prav tako niso poSiljali fotografij ali videoposnekov o

sebi osebam (povprec¢na vrednost spremenljivk je 4,94), ki jih ne poznajo (96% ucencev)(glej Tabelo 4.2).

Tabela 4.2: Dejanja otrok na internetu (N=241)

V§ak tede_n Nekajlfrat Nikoli
ali pogosteje | mesecno o Vsi (%)
(%) (%) )

Iskal/a sem nove prijatelje. 18 28 54 100
Med prijatelje sem dodal/a ljudi, ki jih 10 18 79 100
Se nisem srecal/a.
Pretvarjal/a sem se, da sem druga 3 7 ) 100
osebakotsem v resnici.
Posiljal/a sem svoje osebne podatke 1 4 95 100
osebam, ki jih Se nisem srecal/a.
Posiljal/a sem fotografije ali video
posnetke o sebi nekomu, ki ga ne 1 3 9% 100
poznam.

Glede na spol je analiza pokazala, da je iskalo nove prijatelje na internetu ve¢ deckov kot deklic (58%

deckov in 33% deklic), prav tako je ve€ deCkov kotdeklic med prijatelje dodajalo ljudi, ki jih Se niso srecali

v Zivo (34% deckovin23% deklic). Pri ostalih dejavnostih glede na spol razlik ni (glej Graf4.3).
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Graf 4.3: Dejanja otrok na internetu glede na spol (N=241)
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Decki Deklice

Iskal/a sem nove prijatelje.
Med prijatelje sem dodal/a ljudi, ki jih $e nisem srecal/a.
Pretvarjal/a sem se, da sem druga oseba kot sem v resnici.
PoSiljal/a sem svoje osebne podatke osebam, ki jih Se nisem srecal/a.
= Posiljal/a sem fotografije ali video posnetke o sebi nekomu, ki ga ne poznam.
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Najpogosteje so nove prijatelje na internetu iskali uéenci 8. in 9. razredov (73%), ve¢ kot tretjina je bilo
uCencev 4. in 5. razreda, najmanj pa so nove prijatelje na internetu iskali uCenci 6. in 7. razredov. Prav
tako so v najve&jem delezu med prijatelje dodajali ljudi, ki jih $e niso srecali v zivo najstarejSi uéenci (59%),

Cetrina ucencev paje bilo CetrtoSolcev in petoSolcev (glej Graf4.4)

Graf 4.4: Dejanja otrok na internetu glede na razred (N=241)
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™ |skal/a sem nove prijatelje.
™ Med prijatelje sem dodal/a ljudi, ki jih $e nisem sreCal/a.

Pretvarjal/a sem se, da sem druga oseba kot sem v resnici.

44.2 SPOZNAVANJE NOVIH LJUDI - STIKI IN SRECANJA

V nadaljevanju je bil uencem postavljen sklop vprasanj v zvezi z online stiki in sreCanjiv Zivo. Zanimalo
nas je, ali so uenci ze navezali stik preko interneta z nekom, ki ga prej niso poznali v zivo in ali so se v
zadnjem letu sreCali z nekom, ki so ga najprej spoznali preko interneta. UCenci, ki so se v zadnjem letu
sre€ali z nekom, ki so ga najprej spoznali preko intereta, so odgovarjali tudi na vprasanje, kako so se ob
tem pocutili in koliko je bila oseba, s katero so se srecali, stara.

Z osebo, kije Se prej niso srecaliv Zivo, je preko interneta navezala stik Eetrina u€encev (26%), sedem

uCencev od desetih pa stikov niso iskali (glej Graf 4.5).
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Graf 4.5: Navezovanje stikov preko interneta z neznano osebo (N=241)
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Med tistimi, ki so navezali stik preko intemeta, je bilo dvakrat ve¢ deckov kotdeklic. Deckov je bilo 33%,
deklic 18%. Najpogosteje so stike navezovali u¢enci 8. in 9. razredov (49%), u€encev 6. in 7. razreda je

bilo 18%, najman;j pa je bilo uéencev4. in 5. razreda (9%) (glej Graf 4.6).

Graf 4.6: Navezovanje stikov preko interneta z neznano osebo glede naspol in razred (N=214)

100%
80%
60%
49%
40% 33%
26%
0, 0,
20% 18% 18%
- ]
Degki Deklice 4 -5, razr. 6.-7.razr. 8.-9.razr. Vsi

Na sreCanje z osebo v Zivo, ki so jo uéenci najprej spoznali preko interneta, se je odpravilo 22% u¢encev

od 4. do 9. razreda, 71% uCencev sre€anja niimelo (glej Graf4.7).
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Graf 4.7: Sre€anje z osebo v Zivo, ki jo je ucenec prej spoznal preko interneta (N= 241)
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Med njimi je bil enak deleZ deckov in deklic (23% deckov in 22% deklic). Glede na starost so v veliki meri
imeli sre€anje v Zivo najstarejsi, u¢enci 8. in 9. razredov (38%), 18% je bilo u€encev 6. in 7. razredain 9%

uCencev 4. in 5. razreda (glej Graf 4.8).

Graf 4.8: Sre€anje z osebo v Zivo, ki jo je uenec prej spoznal preko interneta, primerjava glede na
spol in razred (N=241)
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UCencem (teh je bilo 22%), ki so se srecali v Zivo z 0sebo, ki so jo najprej spoznali preko interneta je bilo

postavljeno tudi vpraSanje o tem, kako so se ob sre€anju pocutili.. Odgovarjali so na petstopenjski lestvici
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(1-Bila/a sem zelo vesel/a, 2-nisem bil/a vesel/a ali prestraen/a, 3-bil/a sem malo prestraSen/a, 4-bil/a
sem precej prestraSen/a, 5- bila/a sem zelo prestradena).

Ob sre€anju v Zivo je imela vecina u¢encev pozitivne izkusnje. Povpre¢na vrednost spremenljivk je bila
1,25. Ve€ kot tiri petine uencev (83%) se je ob sre€anju pocutila veselo, eden od desetih uCencev se ni
pocutilne veselo inne prestraSeno, priblizno 7% uCencev paje bilo ob sreCanjumalo prestraSenih. Osebe,
s katerimi so se sreCali ucenci v zivo in so jih najprej spoznali preko interneta, so bile njihove starosti ali

pa so bili nekoliko starejsi.

44.3 MERJENJE NEGATIVNIH IZKUSENJ

V naslednjem sklopu so bila u¢encem postavljena vpradanja v zvezi z izku§njami na spletu. Zanimalo nas
je, kaj uCence in njihove vrstnike moti na internetu, ali so v zadnjem letu na internetu doziveli kaj, karjih je
razburilo ali vznemirilo, kako pogosto se jim je to zgodilo, kako so se ob tem pocutili ter kaj so ob tem
naredili.

Na prvo vpraSanje odprtegatipav sklopu so u¢encinavedli, kajnjih in njihove vrstnike na kakrSen koli nacin
moti na internetu. UCence in njihove vrstnike na internetu najbolj motijo oglasiin reklame, objavljeni
neresni¢ni podatki in Sirjenje lazi. Zelo pogosto jih motijo tudi lazni profili, poSiljanje sporoil in proSenj za
prijateljstva neznanih oseb. Velikokrat uence zmotijo tudi objavljene neprimeme vsebine in fotografije
golih oseb ter objavljene grde in zastraSujoCe fotografije in videoposnetki. Med samo uporabo interneta jin

mofijo tudi razli¢ne kode in virusi ter podatki, ki jih po objavi ne more$ trajno izbrisati.

Podatkio tem, koliko uCencev je v zadnjemletu nekajzmotilo alijim povzroCilo teZave, ko sobilinainternetu
so prikazani v grafu 4.9. Da jih je v zadnjem letu nekaj zmotilo ali jim povzroCilo tezave meni 23% ucencev.
Med njimi je najve¢ uéencev 4. in 5. razreda (29%), najmanj pa so se razburili ali jim je nekaj povzmcio

Skodo u€enci 6. in 7. razredov (17%). Med spoloma ni vecjih razlik (24% deckov in 22% deklic).
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Graf 4.9: 1zkusnje na internetu, ki so zmotile uéencev glede na spol in razred (N=241)
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Med ucenci, ki jih je nekaj razburilo ali jim povzro€ilo teZave, ko so bili nainternetu, je bilo 76% tak3nih, ki
se jim je to zgodilo nekajkratv zadnjem letu ali enkrat mesec€no, 4% ucencev pa je te negativne izkusne
dozivelo bolj pogosto (vsak dan ali skoraj vsak dan). 20% u€encev je bilo tak$nih, ki ne vedo, kako pogosto

se jim je to zgodilo.

V nadaljevanju so bili uGenci vpra3ani, kako so se ob tem pocutili, ko jih je nekaj razburilo ali jim povzrocio
$kodo, ko so bilina intemetu in komu so o tem povedali. Skoraj polovica u¢encev (47%) je bila ob tem

malo razburjena, 29% ucencev je bilo precej razburjenih, zelo razburjenih je bilo 15% ucencev.
Primerjava glede na spol je pokazala, da je bilo malo razburjenih ve¢ deklic kotdeckov (56% vseh deklic

in 40% vseh deckov), precej razburjenih je bil enak odstotek deklic kot deckov, zelo razburjenih paje bilo
veC deckov kot deklic (12% vec) (glej Graf4.10).
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Graf 4.10: Pocutje ucencev ob tem, ko jih je nekaj razburilo ali jim povzro€ilo tezave na internetu
glede na spol (N=55)
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Med ucenci, ki so bili malo razburjeni, ko jih je nekaj zmotilo ali jim povzrocilo $kodo, ko so bili na internety,
je bilo ve¢ kot polovica najmlajih (56%), to je u€encev 4. in 5. razreda. Precej razburjenih je bilo najve¢
med u€enci 6. in 7. razreda (46%), 35% je bilo uCencev 8. in 9. razreda, 18% pa ucencev 4. in 5. razreda.
Ravno tako je bilo zelo razburjenih najve& uéencev 6. in 7. razreda (18%), najmanj pa ucencev 8. in 9.
razreda (12%) (glej Graf 4.11).

Graf4.11: Pocutje uéencev ob tem, ko jih je nekaj razburilo ali jim povzro€ilo tezave na internetu
glede na razred (N=55)
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i Billa sem zelo razburjen/a. © Ne vem
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Na vprasanje o tem, komu so povedali, kaj jih je razburilo ali jim povzrocilo tezave, ko so bili nainternetu,
je ve€ kot dve petini uCencev (42%) odgovorilo, daso o svojiizkusnji povedali mami ali oetu. V enakem
odstotku so povedali u¢encitudi prijatelju. 18% ucencev je zaupalo bratu ali sestri, odrasli sebi, kiji zaupao,

pa je povedalo 13% ucencev. Petina uéencev ni povedala nikomur.

Da jih je na intemetu nekaj razburilo, je starSem povedalo ve¢ deklic (52%) kot de¢kov (33%). Prav tako
je veC deklic (24%) kot deckov (13%) povedalo bratu ali sestri, bolj pogosto kot decki(7%) so deklice (20%)
zaupale tudi odrasli osebi, kiji zaupajo. Prijatelju je zaupalo 4% ve¢ deklic kot deckov (44% deklice in 40%

decki). Odstotek deklic in deckov, ki niso povedali nikomur, je enak.

Glede na starost 0z. razred je najve¢ uCencev 4. in 5. razreda povedalo starSem, u€enci 6. in 7. razredov
so najvecCkrat povedali prijatelju (64%) in starSem (36%). Prav tako so u€enci 8. in 9. razredov najveckrat

povedali prijatelju (53%), v 41% pa niso povedali nikomur (glej Tabelo 4.3).

Tabela 4.3: Komu so uéenci povedali, kaj jih je razburilo ali jim je povzro€ilo tezave, ko so bili na

internetu glede na spol in razred (N=55)

Razred (%) Spol (%) %

4.-5. 6.-7. 8.-9. | Decki |Deklice| Vsi
Povedal/a sem mami ali oCetu. 59 36 18 33 52 42
Povedal/a sem bratu ali sestri. 26 27 0 13 24 18
Povedal/a sem prijatelju. 26 64 53 40 44 42
Povedal/a sem u€itelju ali svetovalni delavki. 0 9 0 0 4 2
Povedal/a sem odrasli osebi, ki ji zaupam. 7 27 12 7 20 13
Povedal/a nisem nikomur. 15 0 41 20 20 20
Ne vem. 0 9 12 10 0 5

Potem ko je u€ence nekaj razburilo na internetu ali jim povzroCilo teZave, je skoraj dve tretjini uCencev
(62%) problem prezriain upala, da bo izginil. Sestutencev od desetih je osebo nainternetu blokiralo, v
nekoliko manjSem deleZu (58%) pa so ucenci zaprli okno aplikacije. Vsa sporo€ila druge osebe je zbrisalo
47% uCencev, dve petini uCencev pa je za nekaj ¢asa prenehalo uporabljati internet. Ob¢utek, da so malo

krivi za nastalo situacijo, je imelo 35% ucencev. V enakem odstotku (35%) so u€enci poskusali vplivati na
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osebo, dajih pusti primiru, 22% ucencev paje poskusalo vmiti drugi osebi. Osebne podatke je potem, ko

jih je na internetu nekaj razburilo ali jim povzrocilo tezave, spremenilo 11% ucencev, 7% ucencev pa je

zlorabo prijavilo (glej Tabelo 4.4).

Tabela 4.4: Kaj so uéenci naredili potem, ko jih je nekaj razburilo ali jim je povzrodilo tezave, ko so

bili na internetu glede na spol in razred (N=55)

Razred (%) Spol (%)

4.-5. 6.-7. 8.-9. | Decki |Deklice| Vsi
Problem sem prezrl/ain upal/a, dabo samizginil. | 59 64 64 63 60 62
Blokiral/a sem osebo. 96 73 99 60 60 60
Zaprl/a sem okno ali aplikacijo. 60 55 59 63 52 58
Izbrisal/a sem vsa sporocila druge osebe. 41 46 99 50 44 47
Za nekajCasa semprenehal/auporabljatiinternet. | 59 27 24 43 40 42
Pocutil/a sem se malce krivega glede teh teZav. 22 27 59 43 24 35
rIz(i):]kus.alla sem vplivati na osebo, da me pusti na 30 46 35 30 40 35
Posku$al/a sem vmiti drugi osebi. 15 27 29 23 20 22
Spremenila/a sem osebne podatke/nastavitve. 15 18 0 20 0 11
Prijavil/a sem problem oz. zlorabo. 4 0 18 10 4 7

444 ZALINOALI NEPRIJETNO OBNASANJE NA INTERNETU

V€asih ofroci ali najstniki reCejo, napiSejo ali naredijo nekomu drugemu kaj zaljivega ali neprijetnegain ga

na ta nacin ustrahujejo. Zanimalo nas je, ali so bili u¢enci izpostavljeni splethemu ustrahovanju. U¢encem

so bilapostavljenavprasanjao tem, ali se je kdo do njihobnasal na grd ali Zaljiv na€in 0z. so biliizpostavlieni

Zaljivemu ali neprijetnemu obnaSanju, kako pogosto se je to zgodilo in na kaSen nacin so bili ustrahovani.

UCenci so odgovarjali tudi na vpraSanja o tem, ali so se sami do koga drugega obnasali na grd ali Zaljiv

nacin 0z. so ustrahovali druge, kako pogosto so to poceli in na kak$en nacin.

Zaljivemu ali neprijetnemu obnasanju je bilo v zadnjem letu izpostavljenih 28% ugencev. Med njimi je bilo

nekoliko ve& deckov kot deklic (32% decki, 24% deklice). Najpogosteje so Zaljivo in neprijetno obnaSanje

doZiveli najstarejSi udeleZenci raziskave, uéenci 8. in 9. razreda (33%). V enakem odstotku (26%) pa so
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bili zaljivemu ali neprijetnemu obnaSanju izpostavljeni ucenci 4. in 5. razredov ter ucenci 6. in 7. razredov
(glej Graf 4.12).

Graf 4.12: Uéenci, do katerih se je nekdo v preteklem letu obnasal na grd ali zaljiv na¢in glede na
spol inrazred (N=241)
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Med ucenci, ki so bili izpostavljeni Zaljivemu ali neprijetnemu obna$anju, je bila skoraj polovica tak$nih, ki
se jim je to zgodilo v zadnjem letu enkrat ali dvakrat. Pogosteje so to doZivele deklice kot decki (14% vec),
med njimi pa je bilo najve¢ u€encev 8. in 9. razreda. Bolj pogosto, vsaj enkrat mesecno, se je to zgodio
19% ucencev (pogosteje deckom kot deklicam), 9% uCencev je bila temu izpostavljena vsaj enkrat
tedensko, vsak dan ali skoraj vsak dan pa je bilo izpostavljenih zaljivemu ali neprijethemu obnasanju 16%

ucencev. Med temi ucenci je bilo najve¢ u¢encev 4.in 5. razreda, nekoliko veC pa je bilo deklic kot deckov.

Sestuéencev od desetih je neprijetno ali Zaljivo obna$anje dozivelo v Zivo (osebno na $tiri 0&i). V skorgj
enakem delezu (56%) pa so bili u¢enci deleZni ustrahovanja tudi preko intemeta ali mobilnega telefona.
V Zivo so bili najpogosteje ustrahovani u¢enci 6. in 7. razreda, preko interneta ali mobilnega telefona pa
ucenci8.in 9. razreda. Ustrahovanih tako v Zivo kot preko interneta ali mobilnega telefona je bilo nekoliko
veC deklic kotdeckov (glej Tabelo 4.5).
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Tabela 4.5: Nacin, na katerega so ucenci doziveli, da se je nekdo obnasal na grd ali Zaljiv nacin
(N=68)

Razred (%) Spol (%) %

4.-5. 6.-7. 8.-9. Decki | Deklice | Vsi

Osebno na §tiri o€i (i in ta oseba

o 51 71 57 55 64 59
Preko intemeta ali  mobilnega| . 47 71 52 60 56
telefona.

UCenci, ki so bili ustrahovani preko interneta ali mobilnega telefona, so bili vpradani o na€inu ustrahovanja
0z. nacinu posredovanja neprijetnih ali zaljivih vsebin ter kako so biliizpostavljeni spletnemu ustrahovanju.
Najpogosteje so bili u€enci ustrahovani preko socialnega omrezja (53% ucencev). Vsakemu drugemu
uCencu je bila posredovana zaljiva ali neprijetna vsebina preko sporo€ila na telefon (SMS, MMS), tretjina
uCencev pa je prejela tudi klic z mobilnega telefona. Neprijetne in Zaljive vsebine so bile uéencem
posredovane tudi preko takojSnjega sporo€anja (29%), v internetni igri (18%). Eden od desetih je prejel
vsebino v klepetalnici, preko strani za deljenje videoposnetkov 8% ucencev, 5% ucencev pa je prejelo

neprijetno ali zaljivo vsebino tudi preko elekironske poste (glej Tabelo 4.6).

Tabela 4.6: Nacin posredovane neprijetne ali zaljive vsebine preko interneta ali mobilnega telefona

(N=38)
Razred (%) Spol (%) %

4,.-5. [6.-7.|8.-9.| Decki |Deklice| Vsi
Preko socialnega omreZja (npr. Facebook, 30 63 60 59 53 53
Twiter...).
Poslano mi je bilo sporogilo na telefon (SMS, 73 7 48 43 59 50
MMS).
Preko klica z mobilnega telefona 27 38 32 38 24 32
Preko takoj$njega sporoéanja (WhatsApp, 26 o5 o5 19 41 29
Viber, Facebook messenger....).
Vinternetni igri. 8 28 20 33 0 18
V klepetalnici. 0 0 20 5 18 11
Preko strani za deljenje videoposnetkov
(YouTube, Instagram, Flickr...). 0 28 5 14 0 8
Preko elektronske poste. 9 0 5 10 0 S
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Ucencem, ki so bili ustrahovani preko mobilnega telefona ali interneta, je bilo najpogosteje posredovano
grdo ali zaljivo sporocilo. To je preko razlicnih oblik prejelo 71% ucencev. Izkljuenih iz skupine ali
dejavnosti na interetu je Ze bilo 29% ucencev, skoraj Cetrtina uéencev (24%) pa je Ze imela izkuSnjo z
objavljenim grdim ali Zaljivim sporocilom, ki so ga lahko videli drugi. 18% uCencev so se zgodile druge

neprijetne ali zaljive stvari na intemetu, ogrozenih pa se je pocutilo 5% ucencev.

Graf 4.13: Izpostavljenost splethemu ustrahovanju glede na spol (N=38)
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Grdo ali zaljivo sporogilo je prejelo najve¢ uencev 6. in 7. razreda (85%), najmlajSih pa je bilo 55%. Deklic,
ki so prejele grdo ali zaljivo sporoCilo, je bilo nekoliko ve¢ kot deckov (77% deklice, 67% decki). Izkljuenih
iz skupine ali dejavnosti na intemnetu je bilo najve€ u¢encev 4. in 5. razreda (45%). 28% je bilo uencev 6.
in 7. razreda, vsak peti paje bil u¢enec 8. in 9. razreda. Glede na spol nirazlik.

Najve¢ uCencev, o katerih je bilo objavljeno grdo ali zaljivo sporocilo, da so galahko videlidrugi, je bilo iz
6. in 7. razreda, Cetrtina ucencev je bilo iz 4. in 5. razreda, 15% pa je bilo osmoSolcev in devetoSolcev.
Deckov, o katerih je bilo objavljeno grdo ali zaljivo sporoCilo, je bilo 33%, deklic pa nekoliko manj (12%).
Druge grde stvari nainteretu so se najpogosteje zgodile ucencem 8. in 9. razreda (32%), med njimi je bilo
vec deklic (29%) kotdeckov (9%) (glej Graf 4.13 in Graf 4.14).
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Graf 4.14: Izpostavljenost spletnemu ustrahovanju glede na razred (N=38)
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i Poslano mi je bilo grdo ali Zaljivo sporoCilo.

= Objavljeno je bilo grdo ali zaljivo sporo€ilo, da so ga lahko videli drugi.
IzKljucili so me iz skupine ali dejavnosti na internetu.
Bil/a sem ogroZena na interneta.

B Zgodile so se mi druge grde stvari na internetu.

Ob prejemu neprijetnih ali zaljivih vsebin so u¢enciizrazilioz. obCutilijezo. 42% u¢encev je bilamalo jeznih,

precej jeznih je bilo 27% u€encev, zelo jeznih pa jih je bilo 12%. Ostali uenci (18%) so odgovorili ne vem.

V naslednjem sklopu vpraSanj me je zanimalo, ali so se tudi u¢enciv zadnjem letu do koga drugega
obnasalina grd ali Zaljiv nacin 0z. so jih na kakréenkoli nacin ustrahovali. Ce so se, na kaksen nacin in

kako pogosto so to poceli.

Da so se do koga obnaSali na grd ali zaljiv nacin 0z. so ustrahovali druge, je pritrdilno odgovorilo 17% vseh
uCencev. 73% ucencev tega ni pocelo, vsak deseti ucenec pa je odgovoril ne vem.
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Graf 4.15: Uéenci, ki so se do drugih obnasali na grd ali Zaljiv nacin (N=241)
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Med vsemi, ki so se obna3ali neustrezno, je bilo 22% deckov in 11% deklic. Najpogosteje so to poceli
uCenci 8. in 9. razredov (20%). Do drugih se je na grd ali Zaljiv naCin obnaSalo 16% u¢encev 4.in 5.

razreda, uencev 6. in 7. razreda paje bilo 14% (glej Graf 4.15).

Skoraj polovica ucencev (44%) je druge ustrahovala oz. se je do drugih obna$ala na grd ali zaljiv nacin
enkrat ali dvakrat v zadnjem letu. Vsaj enkrat mesecno je to poCela petina ucencev, vsaj enkrat tedensko

ali pogosteje pa 22% ucencev.

Med uéenci, kiso se na grd ali zaljiv na¢in obnasalido drugihoz. so ustrahovali druge, je bilo 63% uéencev
takSnih, ki so to poceli v Zivo (osebno na $tiri o€i), preko mobilnega telefona ali interneta pa je to pocelo

59% ucéencev (glej Tabelo 4.7).

Tabela 4.7: Nacin, na katerega so se ucenci do drugih obnasali na grd ali zaljiv nacin (N=41)

Da (%) Ne (%) Ne vem (%)
Osebno na §tiri o€i (ti in ta oseba skupaj). 63 29 8
Preko interneta ali mobilnega telefona. 59 29 12
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V/ Zivo 0z. osebno na &tiri o€i so najpogosteje druge ustrahovali uéenci 8. in 9. razredov (71%), najmanj pa
uCenci 4. in 5. razredov (53%). Glede na spol ni razlik.
Prav tako so druge ustrahovali preko interneta ali mobilnega telefona najpogosteje najstarejSi (65%),

najmanj pogosto pa najmlaj$i (53%). Deckov je bilo za 7% ve¢ kot deklic (61% decki, 54% deklice).

UcCenci, ki so druge ustrahovali 0z. so se do njih obnaSali na grd ali zaljiv na€in preko mobilnega telefona
ali interneta, so v nadaljevanju odgovorili na vpraSanje v zvezi z naCinom posredovane vsebine.

Vsak drugi u¢enec je posredoval neprijetno ali zaljivo sporo€ilo preko socialnega omrezja ali je poslal
sporogilo na telefon (SMS, MMS...). Stije udenci od desetih so sporogilo poslali preko takoj$njega
sporoCanja, tretjina pa je bila Zaljiva do drugega v internetni igri. 17% u€encev je posredovala Zaljvo
sporoCilo preko klica iz mobilnega omrezja (glej Graf4.16).

Graf 4.16: Nacin posredovane neprijetne ali zaljive vsebine (N=24)
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® Preko takojSnjega sporoCanja (WhatsApp, Viber, Facebook messenger....).
=\ klepetalnici.
BV internetni igri.
® Preko elektronske poste.
® Ne vem.

Sporocila na telefon so pogosteje posiljali decki (59% decki, 29% deklice), medtem ko so jih preko
socialnega omreZja pogosteje poSiljale deklice (57% deklice, 47% decki). Razlika v spolu se je pokazala
tudi pri ustrahovanju v internetni igri. Na ta naCin so ustrahovali 0z. poSiljali zaljiva ali grda sporocila decki.
Pri ostalih na€inih posredovanja bistvenih razlik v spolu ni.

Najpogosteje od vseh so Zaljivo sporodilo preko telefona (SMS, MMS) posredovali CetrtoSolci in petoSolci

(88%). UCenci 8. in 9. razredov so neprijetno ali zaljivo sporo€ilo najveckrat posredovali preko klica iz

41



mobilnega telefona (27%), preko socialnega omreZja (82%), takoj$njega sporo¢anja (55%). U¢enci 6. in 7.
razredov pa so v primerjavi z drugimi najveckrat ustrahovali druge v internetni igri (40%).

Za dejanje, ki so ga naredili, so uéenci najpogosteje povedali prijatelju (71%). 13% ucencev je povedalo
bratu, sestri ali odrasli osebi, ki ji zaupajo, 8% ucencev je povedalo starSem. 17% ucencev o tem ni
povedalonikomur. Pogosteje so o tem, kaj so naredili, povedale drugim deklice. Prijateljem so se pogosteje

zaupali uCenci 8. in 9. razredov, ostalim pa so pogosteje zaupali najmlaj$i.

445 PODOBE S SPOLNO VSEBINO

Naslednji sklop vpraSanj je bil postavljen u¢encem od 6. do 9. razreda (150 uéencev od skupaj 241). Med
ucenci, ki so odgovarjali na vpradanja, je bilo 57% deckov (85 dec¢kov od skupaj 150) in 43% deklic (65
deklic od skupaj 150). VpraSanja so bila vezanana spolno inpomografsko vsebino, nanje paso odgovarili
le tisti u€enci, ki so v zadnjem letu videli kak$ne fotografije ali video posnetke ter druge vsebine, ki so

kakorkoli povezane s spolnostjo.

V zadnjem letu je pornografsko vsebino na kakren koli na¢in videlo 51% u¢encev od 6. do 9. razreda (77
uCencev od skupaj 150). Pomografske vsebine je videlo 59% uéencev iz 8. in 9. razreda, ucencevé.in7.
razreda je bilo 42%. Deckov, ki so videli te vsebine, je bilo 61%, deklic 39% (glej Graf4.17).

Graf 4.17: Ucenci, ki so videli podobe s spolno vsebino (N=150)
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Med ucenci, ki so videli pornografske vsebine, je bilo 56% tak$nih, ki ne vedo, kako so se ob tem pocultili.
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Cetrtina u¢encev je bila malo prestrasenih (23% deckov, 28% deklic), 8% jih je bilo precej prestrasenih (4%
deckov, 16% deklic), zelo pa se je prestrasilo 12% ucencev (4% deckov, 28% deklic). Med tistimi, ki so bil

malo prestradenije bilo 37% ucencev 6. in 7. razreda, osmoS$olcev in devetoSolcev je bilo 18%.

Enkrat ali dvakrat v zadnjem letu je te fotografije videlo 36% ucencev, vsaj enkrat mesecno pa 17%
uCencev. Enkrat tedensko ali bolj pogosto je pomografske vsebine videlo na internetu 35% udencey,
najpogosteje paso to bili ucenci 8. in 9. razredov. V stiku s pornografskimi vsebinami je bilo bolj pogosto

veé deckov kot deklic.

Pornografske vsebine so u¢encinajpogosteje videli prekointemneta, mobilnegatelefona, tablice (86%). Ve¢
kotpolovica (56%) jih je vsebine videlo tudi na televizijiin v filmu. V knjigi ali reviji je te vsebine videlo 27%

ucencev, 18% ucencev pa tudi na drug nacin.

Graf 4.18:Sredstva, preko katerih so uéenci videli pornografske vsebine glede na spol in razred

(N=77)
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 Preko interneta, mobilnega telefona, tablice. © Na drug nacin.

Preko interneta ali mobilnega telefona so pogosteje videli pormografske fotografije u¢enci 8. in 9. razreda

(90%), medtemko so uenci6.in7. razredapogosteje videli te fotografije v knjigi ali reviji (44%). Primerjava
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po spolu pokaze, da so imeli stik s poografskimi fotografijami preko interneta ali mobilnegatelefona v
nekoliko vecjem delezu decki (89% decki, 80% deklice), prav tako pa so jih v vecjem delezu videli decki v
knjigi ali reviji (31% decki, 20% deklice). Ve deklic kotdeckov je videlo pomografske vsebine na televizij
ali v filmu (60% deklice, 52% decki) ter ne drug nacin (20% deklice, 17% decki) (glej Graf4.18).

UcCenci, ki so pormografske slike videlipreko interneta, mobilnega telefona ali tablice so bili v nadaljevanju

vpraSani natanCneje, kje vse so jih videli.

Najpogosteje so ucenci te fotografije videli na socialnem omrezju (59%), na strani za deljenje
videoposnetkov jih je videlo 36%, tretjina pa preko takoj$njega sporo€anja. Trije uCenciod desetih so &
fotografije videli preko mobilnega telefona (SMS, MMS) ali v oglasu oziroma reklami. Na strani za deljenje
fotografij je porografske fotografije videlo 26% ucencev, preko interetne igre pa 17%. Manj kot 10%

uCencev jih je te fotografije videlo preko elektronske poste ali v klepetalnici (glej Tabelo 4.8).

Tabela 4.8: Kje so videli uéenci pornografske vsebine (N=66)

%
Na socialnem omrezju (npr. Facebook, Twiter ...). 59
Na strani za deljenje videoposnetkov (YouTube, Instagram, Flickr ...). 36
Preko takoj$njega sporoCanja (WhatsApp, Viber, Facebook messenger ...). 32
Preko mobilnega telefona (SMS, MMS). 29
V oglasu ali reklami. 29
Na strani za deljenje fotografij (Instangram ...). 26
Vinternetni igri. 17
V klepetalnici. 11
Preko elektronske poste. 8
Ne vem. 8

Med u€enci, ki so videli pomografske fotografije preko socialnega omreZzja, je bilo ve¢ deklic kot deckov
(65% deklice, 57% decki). Ve deckov kot deklic pa je videlo pornografske vsebine preko strani za deljenje
videoposnetkov (46% decki, 15% deklice), prek takoj$njega sporocanja (37% decki, 20% deklice), preko
mobilnega telefona (30% decki, 20% deklice), oglasaali reklame (30% decki, 25% deklice)in strani za
deljenje fotografij (33% decki, 10% deklice). Preko strani za deljenje videoposnetkov je te vsebine videlo
veC ucencev 6. in 7. razreda (17% vec), medtem ko so preko ostalih oblik pornografske vsebine v ve¢jem

delezu videli uéenci 8.in 9. razreda.
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Slike ali videoposnetke nagih oseb je videla skoraj polovica u€encev od 6. do 9. razreda (46%). Dva od
desetihuCencev stavidelaslike alivideoposnetke, ki prikazujejo spolne akte aliljudimed spolnim odnosom.
Z zasebne zabave je fotografije ali videoposnetke videlo 17% ucencev, 13% uencev pa je videlo slike ali
videoposnetke, ki prikazujejo spolne akte na nasilen nacin. Skoraj Cetrtina u¢encev (23%) je videladrgo

v zvezi s spolnostjo (glej Graf4.19).

Graf 4.19: Katere podobe s spolno vsebino so v zadnjem letu videli otroci (N=150)
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i Slike ali videoposnetke nagih oseb.

= Slike ali videoposnetke s pornografsko vsebino z zasebne zabave.
Slike ali videoposnetke, ki prikazujejo spolne akte ali ljudi med spolnim odnosom.
Slike ali videoposnetke, ki prikazujejo spolne akte na nasilen nacin.

¥ Drugo v zvezi s spolnostjo.

Iz podatkov v tabeli4.9lahko razberemo, daso starejSi ucencipogosteje videlispolne vsebine prekosplefa,

glede naspol paje te vsebine videlo ve¢ deckov kot deklic.

45



Tabela 4.9: Katere podobe s spolno vsebino so v zadnjem letu videli otroci glede na spol in razred

(N=150)
Razred (%) Spol (%) %
4.-5. 6.-7. 8.-9. | Decki | Deklice| Vsi
Slike ali videoposnetke nagih oseb. b.o. 37 53 48 43 46
Slike ali videoposnetke s porografsko
, b.o. 9 22 25 6 17
vsebino z zasebne zabave.
Slike ali videoposnetke, ki prikazujejo spolne
akte ali ljudi med spolnim odnosom. b.0. 14 2 32 8 21
Slike ali videoposnetke, ki prikazujejo spolne
. .. b.o. 11 14 18 6 13
akte na nasilen nacin.
Drugo v zvezis spolnostjo. b.o. 17 27 28 15 23

44.6 SPREJEMANJE ALI POSILJANJE SPOROCIL S SPOLNO VSEBINO

V zadnjem letu je sporo€ilo s spolno vsebino prejelo 18% ucencev od 6. do 9. razreda. Med njimi je bilo
21% deckov in 14% deklic. Pogosteje so sporocilo prejeli uenci 8. in 9. razredov (27%), ucencev 6. in 7.

razredov paje bilo 6% (glej Graf4.20).

Graf 4.20: Prejemanje sporocil s spolno vsebino glede na spol in razred (N=150)
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Pri vpraSanju, kako so se pocutili ob prejemu sporocilas spolno vsebino, so ucenci odgovarjali na
petstopenjski lestvici (1-bila/a sem zelo vesel/a, 2-nisem bil/a vesel/a ali prestraden/a, 3-bil/a sem malo
prestraen/a, 4-bil/la sem precej prestraSen/a, 5- bila/a sem zelo prestradena). Povpreéna vrednost

spremenljivk je bila 2,25.

Med ucenci, ki so prejelisporocilo s spolno vsebino, se je 45% ucencev pocutila veselo (67% med decki in
13% med deklicami), 10% ucencev ni bilo ne veselih ne prestraSenih (25% deckov), malo prestraSenih je
bila Eetrtina u¢encev (25% deckov in 25% deklic), precej prestradenih je bilo 15% uencev (25% deklic in

8% deckov) in zelo prestradenih je bilo 5% ucencev (25% deklic) .

UCenci, ki so se pocutili veselo ob tem, ko so prejeli sporoCilo s spolno vsebino, so bili u¢enci 8. in 9.
razredov (45%). Mlaj$i uCenci so se ob prejemu takega sporocCila pocutili malo prestraeni (33% ucenci 6.

in 7. razreda in 24% ucenci 8. in 9 razreda), precej prestraSenih paje bilo 66% uencev 6. in 7. razreda.

Vsak dan ali skoraj vsak dan ter enkrat tedensko je v zadnjem letu sporocilo s spolno vsebino prejelo 34%
uCencev. Vsaj enkrat mesecno je sporoCilo sprejelo 26% ucencev, trije uCenci od desetih pa so prejeli

sporocilo v zadnjem letu enkrat ali dvakrat.

Med tistimi, ki so prejeli v zadnjem letu sporo€ilo s spolno vsebino enkrat ali dvakrat, je bilo 33% deklic in
28% deckov.Vsajenkratmesecno je sporocilos spolno vsebino prejelove¢ deklickotdeckov (33% deklice
in 22% decki), tedensko je sporocilo sprejelo ve¢ deckov kot deklic (17% deckiin 11% deklice), vsak dan

ali skoraj vsak dan pa so sporocilo prejeli decki (28%).

Vsebine s pomnografsko vsebino so uenci prejeli na razline nacine. Najveckrat so te vsebine prejeli preko
socialnega omreZja (78%), preko takojSnjega sporo¢anjajih je prejelo 48%. Pogosto so te vsebine prejeli
tudi preko strani za deljenje videoposnetkov (37%). Preko sporogila na mobilnem telefonu je te vsebine
prejelo 30% uCencev, v klepetalnicialiinternetni igri pa 26% uCencev. Vsebineje narazli¢ne naine prejelo
veC deckov kot deklic, razen preko socialnega omreZja, kjer ni bilo razlik med spoloma. Glede na razred pa

so te vsebine v ve¢jem delezu videli starejSi u¢enci (glej Tabelo 4.10).
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Tabela 4.10: Nacin, na katerega so ucenci prejeli sporocilo s spolno vsebino (N=27)

Razred (%) Spol (%) %

4.-5. 6.-7. | 8.9. | Decki | Deklice| Vsi

Na socialnem omreZju. b.o. 50 83 78 78 78
Preko takoj$njega sporo¢anja. b.o. 25 592 50 44 48
Na strani za deljenje video vsebin. b.o. 25 39 39 33 37

Poslano je bilo sporoCilo namojmobilni
telefon. b.o. 50 26 33 22 30

V klepetalnici. b.o. 25 26 33 11 26
Vintemetni igri. b.o. 50 22 33 11 26
Klic z mobilnega telefona. b.o. 25 9 17 0 11

UCenci so polegtega, da prejemajo sporoCila, v€asih tudi v vlogi, da sporocila posredujejo tudi sami, zao
nas je v naslednjem sklopu vpradanj zanimalo, ali so u¢enciv zadnjem letu poslali ali objavili sporocilo s
spolno vsebino. Tisti ucenci, ki so poslali ali objavili sporocilo s spolno vsebino, so odgovarjali tudi na
vpraSanje, kako pogosto so to poceli.

V zadnjem letu je poslalo ali objavilo sporocilo s spolno vsebino 5% ucencev (glej Graf4.21). Med njimi so
v enakem deleZu to storile tako deklice kot decki. Med posiljatelji sporocil 0z. tistimi, ki so sporocila objavil
so bili uCenci 8. in 9. razredov. Vec¢ kot polovica teh ucencev je sporocilo objavila ali poslala enkrat ali

dvakrat v zadnjem letu, enkrat meseéno 14% u€encev, vsak dan ali skoraj vsak dan pa 29% ucencev.

Graf 4.21: Posiljanje ali objavljanje sporocil s spolno vsebino (N=150)
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UCenci, ki so v preteklem letu poslali ali objavili kakSno sporocilo s spolno vsebino, so bili v nadaljevanju
Se vpraSani, ali so v preteklem letu poleg tega naredili Se kaj od navedenega v vprasalniku. 30% ucencev
je objavilo sporo€ilo s spolno vsebino nainternetu, kjerso jo lahko videli drugi, 43% u€encev pa je nekoga
na spletu povpraSalo glede informacij o spolnosti (npr. kako izgleda ta oseba brez oblacil ali o spolnih
aktivnostih, ki jih ta oseba pocne). Pri teh aktivnostih so previadovali decki 8. in 9. razreda.

44.7 UPORABNISKO USTVARJENE SKODLJIVE VSEBINE

Na spletnih straneh se pojavljajo tudi vsebine, ki niso primeme za otroke oz. so Skodljive. Do teh vsebin pa
lahko ucenci dostopajo zavedno ali pa povsem nakljutno. Zanimalo nas je predvsem, ali so uenci e

vsebine ze videli in kako so se ob tem pocutili. Podatki so zbrani v tabeli 4.11.

Tabela 4.11: Katere uporabniku Skodljive vsebine so u€enci videli na internetu (N=241)

Razred (%) Spol (%) %

4.-5. 6.-7. 8.-9. Decki | Deklice| Vsi

NaCine kako shujSati (kot so npr.
anoreksija, bulimija)

Krvave ali nasilne slike, podobe. 23 23 40 31 26 29

Sovrazno govorico, s katero napadajo
dolocene skupine ali posameznike (npr.
judi drugatne barve, vere ali

26 37 44 34 37 35

12 20 45 28 24 26

narodnosti)

Nacine samoposkodbenega vedenja. 14 17 32 23 18 21
Izku$nje ljudi o jemanju drog (mamil). 11 19 34 22 20 21
Nacine, kako napraviti samomor. 4 " 26 15 12 14

NajveC uCencev se je na internetu srecalo z vsebinami, v katerih so opisani nacini, kako shuj3ati. Teh je
bilo 35%, v skoraj enakem deleZu pa so te vsebine videli decki kot deklice. Krvave ali nasilne podobe je na
internetu videlo 29% ucencev, nekoliko ve€ je bilo deckov (31%) kot deklic (26%). Sovrazno govorico, s
katero napadajo doloCene skupine ali posameznike, je na spletni strani videlo 26% ucencev (28% deckov
in 24% deklic). Dva uenca izmed desetih sta na internetu videla vsebine, ki so povezare s
samopos$kodbenim vedenjem inizkuSnjami ljudi o jemanju drog, 14% uCencev pa je videlo tudi vsebine, ki
so povezane z nacini, kako narediti samomor. S temi vsebinami so se v nekoliko ve&jem delezu srecali

decki, glede na starostpa so bili tem vsebinam najveckratizpostavljeni ucenci8.in 9. razredov.
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Skoraj tretjina u€encev, ki so na intemetu videli eno ali ve¢ neprimernih in $kodljivih vsebin, se ob tem ni
pocutila prestraSeno. Te obCutke je izrazilo najve¢ u¢encev 8. in 9. razreda. Malo prestrasenih je bilo 30%
uCencev, precejin zelo prestraSenih pa je bilo 23% uencev. Med njimi je bilo najve¢ u¢encev 4. in 5.

razreda. Glede na spol ni razlik.

448 ZLORABA OSEBNIH PODATKOV

Med tveganiji, s katerimi se sreCujejo otroci ob uporabi interneta, je tudi zloraba osebnih podatkov.
Najpogosteje so uéencem med igranjem igre ponudili nakup v aplikaciji (47%). Virus ali vohunski program
je napadel naprave 21% ucencev, ostale zlorabe pa so se zgodile manj kot 10% ucencev. Decki so bili
zlorabi nekoliko bolj izpostavljeni kot deklice. Mlajsi uenci so bili bolj izpostavljeni napadu virusa ali
vohunskega programa na njihovi napravi, medtem ko so bili u¢enci 8. in 9. razredov pri vseh ostalih

zlorabah bolj pogosto v nevarnosti kot ostali u¢enci (glej Tabelo 4.12).

Tabela 4.12: Zloraba osebnih podatkov uc¢encev glede na spol in razred (N=241)

Razred (%) Spol (%) %
4.-5. 6.-7. 8.-9. Decki | Deklice | Vsi
Ponud!ll so mi nakup v aplikaciji, ko sem 39 48 55 53 10 47
igral/aigro.
Napravo, ki jo uporabliam (telefon,
raCunainik, tablica) je napadel virus ali| 21 25 19 22 20 21

vohunski program.

Preve¢ denarja sem porabil/a za spletne
igre ali nakupe v aplikacijah.

Nekdo je uporabil moje geslo, kiomogoca
dostop do mojih informacij ali je dostopal 7 5 13 10 8 8
do njih v mojem imenu.

Nekdo je uporabilmoje osebne podatke na

7 6 13 14 4 9

nacin, ki mi ni bil véec. 3 2 | 1 8 4 6
Nekdo je ugotovil, kje sem, ker je sledil

mojemu telefonu 0z. napravi. 8 3 9 9 2 5
Zavnradl spletne prevare sem bil/a denarno 1 3 7 5 3 4
o$kodovan/a.

Nekdo je oblikoval stran ali slike o meni, ki A 3 5 8 0 4

so bile 8kodljive ali sovrazne.
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449 PRETIRANA RABA INTERNETA

Prekomernaraba intereta spada med tvegania, ki lahko pri u€encih povzroi veliko $kode. UCence smo
vprasali po tem, kolikokratso se jim v zadnjem letu zgodile stvari, ki so lahko posledica prekomeme rabe

interneta.

Tabela 4.13: Pogostost pojavljanja posledic prekomerne rabe interneta (N=241)

Zelo | Pogosto | VEasih | Nikoli | Nevem
pogosto | (%) (%) (%) (%)
(%)
Zaradi Casa, ki sem ga prezivel/ana
internetu sem opustil/a redno prehranjevanje
nepae. PIEVENEYENE] oy | 2% | 15% | 3% | 6%
Z druzinskimi Clani ali prijatelji sem se zaradi
Casa, ki ga porabim za intemet, zapletel/av . . . . .
konflikte 5% 1% 22% 65% 7%
Moj ucni uspeh je padel, ker sem veliko Casa
porabil/azainternet. 7% 59, 249% 589% 6%
Neuspesno sem poskusil/a biti manj ¢asa na
intemetu. 12% | 9% | 26% | 43% | 9%
Mislim, da mi koli¢ina Casa, ki ga preZivim na
internetu povzrocCa tezave. 59 8% 4% 49% 13%

Iz podatkov v tabeli 4.12 lahko vidimo, da je skoraj polovica uCencev (47%) Ze poskusala zmanj$ati ¢as, ki
gaprezivijo nainternetu, vendar neuspesno. Med njimi je bilo 26% tak3nih, ki so to poskusali véasih, 11%
uCencev paje je to poskusilo boljpogosto. 37% uencev ocenjuje, da jim koli¢ina ¢asa, ki ga prezivijo na
internetu, povzroCateZave, posledice nau¢nem podrocju (padec uénegauspeha)paje imelo 36% ucencev.
28% ucencev se je zaradi prekomerne rabe interneta Ze zapletlo v konflikte, bodisi s prijatelji ali starsi.
Petina uCencev ocenjuje, da je Ze imela teZave s prehranjevanjem, ki so posledica daljSega Casa, ki ga
prezivijo nainternetu (glej Tabelo 4.13). Med uenci, kizaznavajo teZave zaradi prekomerne rabe internefa,

je ve¢deckovkotdeklic,glede narazred paje najvecjiodstotek ucencev 8.in9. razreda (glej Tabelo 4.14).
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Tabela 4.14: Posledice prekomerne rabe interneta glede na spol in razred (N=214)

Razred (%) Spol (%) %

4.-5. | 6.-7. | 8.-9. | Decki |Deklice| Vsi

Zaradi Casa, ki sem ga preZivel/a nainternetu,

sem opustil/a redno prehranjevanije in spanje. 17 26 21 25 17 21

Z druzinskimi ¢lani ali prijatelji sem se zaradi
Casa, kigaporabim zaintemet, zapletel/av 19 20 44 34 23 28
konflikte.

Moj u¢ni uspeh je padel, ker sem veliko ¢asa
porabil/a za internet,

Neuspesno sem poskusil/a biti manj ¢asa na
internetu.

Mislim, da mi koli¢ina Casa, ki ga prezivim na
internetu, povzroca tezave.

23 33 50 36 35 36

46 47 47 50 44 47

32 35 46 36 4 37

4.5 REZULTATI

Na podlagi analize podatkov, pridobljenih z anketiranjem u€encev, smo prisli do rezultatov, s pomocjo

katerih lahko odgovorimo na raziskovalna vpraSanja.

Kaksnim tveganjem pri uporabi digitalnih tehnologij so izpostavljeni uéenci?

UCenci so pri aktivnostih, ki jih pocno nainternetu, izpostavljeni razliCnim vrstam tvegan]. Pri navezovanju
stikov preko interneta u€enci razkrivajo in poSiljajo svoje osebne podatke ter fotografije, izpostavljeni pa so
tudi tveganjem, ki so povezana s sreanji z osebami, ki jih poznajo samo preko intemeta (online
poznanstva). Poleg ustrahovanja v Zivo (medvrstnisko nasilie) so uCenci izpostavljeni zaljivemu ali
neprijetnemu obnasanju na interetu, nacini posredovanih neprijetnih ali zaljivih vsebin pa so razlicni.
Izpostavljenost podobam s spolno vsebino na internetu ter poSiljanje in prejemanje sporo€il s spolno
vsebino so tveganja, ki so jim uCenci izpostavljeni vedno pogosteje, za posledico pa lahko imajo tako
pozitivne kot negativne izkuSnje. Med tveganiji, ki so jim uCenci izpostavljeni, je tudi zloraba osebnih
podatkov, obiskovanje strani s Skodljivimi oziroma neprimernimi vsebinami in ¢as, ki ga u¢enci porabijo za

aktivnosti na internetu.
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Katera spletna tveganja so najbolj pogosta pri uéencih?

Najpogosteje soucenciizpostavljenitveganjem,kiso povezanas pornografskimi vsebinami. 51% ucencey,
od 6. do 9. razreda, je Ze videla slike s spolno vsebino.

Drugo najpogostejSe tveganje, ki je bilo zaznano pri ucencih je tveganje, ki je povezano z navezovanem
stikov preko interneta. 46% ucencev je pri poskuSanju navezovanja stikov v prvi vrsti iskalo nove prijatelie,
28% ucencev paje med prijatelje dodajaloneznane osebe. Nasre€anje v Zivo z osebo, kiso jo prej spoznali
preko interneta, se je odpravilo 22% ucencev.

Tretjie najpogostejSe tveganje, ki so mu bili izpostavljeni uenci, je povezano z ustrahovanjem bodisi v Zivo
ali preko interneta ali mobilnega telefona. Tu gre predvsem za Zaljivo in neprimemo obnaSanje preko
poslanih sporocil doloCenemu ucencu in objavljanju sporodil, ki so jih lahko videli drugi. Temu tveganju je
bilo izpostavljenih 28% ucencev. 17% uCencev pa je bilo tak$nih, ki so se do drugih obna3alina grd ali
Zaljiv nacin.

Skoraj Cetrtina ucencev (24%) je bila izpostavljena tudi tveganjem, ki so povezana s Skodljivimi in
neprimernimi vsebinami. Med temi vsebinami je bilo na prvem mestu iskanje vsebin, povezanih z nacini
hujSanja (35%), krvave ali nasilne slike in podobe je videlo 28% ucencev, na trefiem mestu po pogostost
pa so bile vsebine, ki so povezane s sovraznim govorom in rasisti¢nimi vsebinami (26%).

Med tveganii, ki so povezana z zlorabo osebnih podatkov, je bilo najpogosteje zaznano tveganje povezano
z oglasi in ponudbami za nakup v Casu, ko so uCenciigrali spletne igre. Tovrstnemu tveganju je bilo
izpostavljenih 47% ucencev. lzkuSnje z okuzbo z virusi ali vohunskimi programi pa je ze imelo 21%
ucencev.

V zadnjem €asu je zaradi mnoZi¢nosti uporabe in raznolikostjo priloZnosti, ki jih internet ponuja v porastu
tudi tveganje, kije povezano s prekomemo rabo interneta. 34% ucencev je ze zaznalo, da jim prekomema
raba interneta povzroCa doloCene tezave, ki so povezane s padcem uCnega uspeha, motenim
prehranjevanjem in spanjem, pojavljanju konfliktov ter neuspe$nim poskusom skrajsati ¢as, ki ga preZivijo

na internetu.

Ali obstaja razlika med vrstami tveganj, s katerimi se soo¢ajo ucenci, glede na spol in razred?

V tabeli 4.15 so zbrani podatki o najpogostejSih tveganjih, ki so jim izpostavljeni uenci glede narazred
in spol. Vidimo lahko, daso tveganjem pogosteje izpostavljeni decki kotdeklice. Velikarazlikamed spoloma
se kaze pritveganjih, povezanih s pornografskimivsebinami(61% deckiin 39% deklice)terprinavezovanju

stikov preko interneta, ko gre za iskanje prijateljev (58% deckiin 33% deklice). Opazna razlika (ve¢ kot
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10%) je tudi pritveganijih, kiso povezanaz nakupipreko aplikacij (53% deckiin40% deklice)inprekomeme
rabe interneta (36% deckiin 25% deklice). Pri ostalih tveganjih ni opaznejSih razlik glede na spol.

Primerjava glede na razred je pokazala, da so tveganjem najbolj izpostavljeni najstarejsi, ucenci 8. in 9.
razredov. To skupino uCencev lahko glede na aktivnosti uvrs¢amo med SirSe in vsesploSne uporabnike.
Zaradi razli¢nih aktivnosti je veliko ve¢ moznosti, da so poleg priloZnosti, ki jih internet nudi, posledicno

bolj izpostavljeni tveganjem.

Tabela 4.15: Vrste tveganj, s katerimi se uéenci soo¢ajo glede na spol in razred

Razred (%) Spol (%) %

4-5. | 6.-7. | 8.9. Decki | Deklice | Vsi
Soocenje s pornografskimi vsebinami b.o. 42 59 61 39 51

Navezovanje stikov preko interneta

Iskanje novih prijateljev 35 27 73 58 33 46
Srec€anje v zivo z 0sebo, ki so jo najprej spoznali
preko interneta

10 20 38 23 22 22

Ustrahovanje (neprimerno in zaljivo obnaSanje | 26 26 33 32 24 28

Skodljive in neprimerne uporabnigke vsebine

Vsebine povezane z nacini huj$anja (kotso npr.

bulimija, anoreksija) 26 31 | 44 34 37 | 35

Vsebine povezane s sovrazno in rasisticno

vsebino 12 20 45 28 24 26

Zloraba osebnih podatkov

Ponujeni nakupi v spletni aplikaciji med

igranjem iger 39 48 55 93 40 47

Okuzba naprav z virusi ali vohunskimi programi| 21 25 19 22 20 21

Prekomernaraba interneta 28 30 43 36 25 34

Kako se ucenci soocajo s tvegan;ji?

Ob soocenju s tveganji uenci odreagirajo razliéno. Med ucenci, ki so ze imeli negativno izkuSnjo na
internetu (bodisi jih je nekajzmotilo ali jim povzrogilo teZave ), so o problemu oziroma teZavi najpogosteje
povedali starSem (42%). V enakem odstotku so se zaupali tudi prijatelju. 20% ucencev o problemu ni

povedalo nikomur, 18% ugencev pa je povedalo bratu ali sestri. Ob tem, ko so se uéenci sooili z negafvno
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izkusnjo, sta dve trefjini u¢encev problem prezri in upali, da bo sam izginil. 60% u¢encev je ob taki situacij
blokiralo osebo, zelo pogosto (58%) pa so u¢enci zaprli okno aplikacije. Skoraj polovica u¢encev (47%) je
izbrisala vsa sporoCila druge osebe, 42% uCencev pa je za nekaj ¢asa prenehalo uporabljati internet. V
nekoliko manjSem delezu (35%) so u¢enci menili, da so malo krivi za nastalo situacijo, poskusali pa so udi
pregovoriti osebo, dajih pusti pri miru. To je posku$alo 35% u¢encev. 22% ucenceyv je odreagiralo tako, da

so poskusali vriti osebi, ki jim je povzro€ila neprijetnosti.

Ob sooc¢enjuz negativnimiizku$njami je bilaskoraj polovicauéencev malo razburjena (47%), 28% ucencev
se je precej razburilo, zelo razburjenih pa je bilo 15% ucencev.

Med vsemi uCenci (22%), ki so bili na kakrsenkoli nacin ustrahovani, je bilo 56% u¢encev taksnih, ki so bili
ustrahovani preko intemeta ali mobilnega telefona. Najpogosteje so neprijetne ali Zaljive vsebine in
sporocila prejeli preko socialnega omreZja (53%), polovica u¢encev paje prejela sporocilo (SMS, MMS)
preko mobilnega telefona. Tretjina u€encev je prejela klic preko telefona, 29% uéencev je bilo ustrahovanih

preko takojSnjega sporoCanja. V internetni igri se je s tem soocilo 18% ucencev.

Polovica u¢encev (51%) od 6. do 9. razreda se je soocila s pormografskimi vsebinami. Najpogosteje so jin
videli preko interneta, mobilnega telefona, tablice (86%). UCenci, ki so se s temi vsebinami soodili preko
interneta ali mobilnega telefona, so najpogosteje te vsebine videli na socialnem omrezju (59%), na strani
za deljenje videoposnetkov jih je videlo 36%, tretjina pa preko takojSnjega sporo¢anja. Trije u¢enci od
desetihso te fotografije videli preko mobilnegatelefona (SMS, MMS) ali v oglasu oziromareklami. Na strani
za deljenje fotografij je porografske fotografije videlo 26% ucencev, preko internetne igre pa 17%. Manj

kot 10% ucencev je te fotografije videlo preko elektronske poste ali v klepetalnici.
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5 ZAKLJUCEK

Sodobne informacijske tehnologije se izredno hitro razvijajo in povecujejo dostopnost vsakomur. V zadnijh
petih letih so doZivele izjemen razmah, kar po eni strani pomeni pove¢ano uporabo z druge strani pa lahko
tudi zlorabo. Tako napredni vidiki uporabe teh tehnologij prinadajo raz$irjeno vsakdanjost (AR - augmented
reality), navidezno realnost (VR - virtual reality) in umetno inteligenco (Al- Artificial Intelligence), ki ponujajo
nove vpoglede tako v samo uporabnisko izkusnjo, kot tudi v vpraSanja zaSCite zasebnosti, varovanja
osebnihpodatkovin podatkovnaintemetu ter vame in odgovome rabe intemeta. Ceprav je véasih $e vedno
prevladujoCe mnenje, da otrociin mladostniki ne vedo veliko ali niso izkusili veliko, Studije kazejo, da so
kot uporabniki intuitivni - torej se tehnologije u€ijo skozi poizku$anje, uporabo, kar je razli¢no od drugih
generacij, ki potrebujejo neka navodila za uporabo in ve¢ ¢asa za "dojemanje”. Hkrati so mladi veliko bolj
odprti in vedozeljni novega u¢enja, vsekakor pa tudi bolj dovzetni za neprimeme vsebine, zaradi tega pa
se v€asih znajdejo tudi v dilemi: objavljati na internetu, biti prisoten, biti priljubljen, na drugi strani pa bi
tar€a grdih komentarjev, nadlegovanja, zasmehovanja in drugih negativnih vplivov, ki jih doZivljajo kot

posledico dostikrat prekomerne uporabe interneta.

Bolj ali manj vsi uenci uporabljajo internet, mnogiizmed njih imajo svoje »pametne« telefone, s katerimi
lahko dostopajo do spleta. Telefone uporabljajo predvsem za dostop do druzbenih omrezij, za slikanje,
objave in poSiljanje sporoCil ter za igrice. Raba interneta in ¢as, ki ga preZivijo z napravami, sta odvisna
predvsem od druzinskega okolja, delno pa tudi od SirSega druzbenega okolja. StarSi imajo razli¢en prisiop
do omejevanja rabe interneta pri otrocih, mnogi celo uporabljajo dostop do naprav in interneta kot nagrado.
Najnovej$i modeli mobilnih telefonov so Ze dalj Easa statusni simbol mnogih najstnikov v osnovni in srednii
Soli. Odvzem aparata, ¢e ga uCenec uporablja v Solskih prostorih, pri uéencih povzroCi pravi stres. Po
Solskih pravilih naSe Sole telefon v takem primeru lahko dvignejo starSi. Posamezni u¢enci lo€itev od
aparata doZivljajo kotnepredstavljivoizgubo in poskuSajo vse, dabise ¢im prejdokopalido "svoje lastnine".
S prepriCevanji starSev, uciteliev, svetovalne delavke poskuSajo vplivati, da je locitev ¢im krajSa.
Navezanost predvsem natelefon in druge tehnologije - Internet, Facebook, Viberje pri mnogih uencih
tolikSna, da so »prikljueni« vecino ¢asa. Pri u¢enju ob knjigah tece vzporedno pogovor z vrstniki. Tako
uCenje tako ni poglobljeno, znanje, ki ostaja, pa je velikokrat na ravni dozdevnega znanja in nima vrednost

niti frajanja. Rezultati ob ocenjevanijih zaradi tega niso zadovoljujoci.

Velik vpliv sodobnih tehnologij se kaze tudi na podroc¢ju socialnega razvoja. Uenci pripenjajo navidezne

spletne prijatelje, pogovorje spetna ravni klepeta, obrekovanja, kritiziranja, poznavanja populisti¢ne scere.
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Sledi, ki jih tak nacin pri mladih puS¢a, pa so notranja praznina, konflikti, primanjkljaj resni¢nih vrednot
Resni¢na Custva so skrita, krepi se narcisizem, plehka napihnjena navidezna samopodoba, ki v realnih

situacijah ne funkcionira.

Obrambni mehanizmi se velikokrat kazejo v negativizmu v razliénih spletnih oblikah nasilja: spleto
trpinCenje, ustrahovanje, Sirjenje lazi, da biizkljucili kakega prijatelja ali pridobilidominantno viogo v socialni
skupini, Zaljiva sporocila o u€encih in uciteljih . Pri navezovanju stikov do nasprotnega spola imamo v
osnovnih Solah primere spletnega zalezovanja, v katerem se skriva virtualni pogum, resni¢nega ni dovol,
Kraja identitete, seksting, zasvojenostz nasilnimi spletnimiigrami in nasploh prek omermaraba raCunalnika,
kije v nekaterih primerih Ze presla v zasvojenost, so pogoste v OS.

Starsi siv pogovoruiniskanjuvzrokov napodro¢juuénihteZav, vzgojnih nihanj dolgo zatiskajo o¢i, zanikajo
ali minimalizirajo vpliv sodobnih tehnologij. Mnogi so prepri¢ani, da imajo nadzor, a ucenci v prosth
razgovorih v razredu povedo, kako jim uspeva prepricati starSe, jih ukaniti, koliko ur dejansko so
»prikljuCeni« in zivijo virtualni svet, ki jim omogoca ugodje. V osnovni $oli Ze na razredni stopnji op azamo
porast sre€evanjas pomografskimivsebinami, ki posledi¢no zaradiizkrivljene podobe o spolnosti prinasajo
negativne vplive v socialnih stikih, v nacinu govora. Nasilne igrice briSejo empatijo pri ofrocih, pri
razreSevanju medosebnih konfliktov. Nasilno verbalno ali neverbalno razre$evanje je tako sprejemiiv

vedenjskivzorec in Ce je splosno uporabljen znotraj druZine, je korekcija zelo tezavna.

V magistrski nalogi smo s podatki, zbranimi z anketnim vpraSalnikom in obdelavo le-teh, odgovorili na o
kakSnim tveganjem so pri uporabi digitalnih tehnologij izpostavljeni u¢enci, katera spletna tveganja so

najbolj pogosta, ali spol inrazred vplivata na vrsto tveganj in kako se u¢enci soocajo s tveganii.

Anketni vpra$alnik je bil sestavljen na podlagi vpraalnika EU Kids Online 2017, ki je v fazi pilotnega
izvajanja. Vsebina vprasalnika je bila terminoloSko prilagojena tako, da je bila ustrezna starostni skupini
anketirancev. Vzorec anketiranja smo izbrali namensko in je zajemal uence treh velenjskih osnovnih Sol

od skupaj Sestih.

Anketo je izpolnilo 241 uencev, kar predstavlja 30% vse uencev od 4. — 9. razreda na Solah , ki so bile
vkljuCene v raziskavo. Vzorec, ki smo ga obdelali je v danem okolju dovolj reprezentativen, vendar ga ni

mogoce posplositi na celotno slovensko populacijo.

Zraziskavo je bilo ugotovijeno, da so uencinajpogosteje izpostavljeni pornografskim vsebinam (51%), pri
navezovanju stikov preko intemeta pa poSiljanju podatkov povezanih z iskanjem novih prijateljev (46%).

Petina anketirancev je Ze bila izpostavljena tudi tveganjem, ki so povezana s sre¢anji z osebamiv zivo, ki
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so jih prej poznali le preko interneta. Pri spletnem nasilju previaduje poSiljanje neprijetnih in Zaljivih sporodil
(28%), naCini posredovanja sporoCil in oblike pa so razlicne. Obiskovanje spletnih strani, kjer najdemo
vsebine povezane z naini hujSanja, predstavlja tveganja, ki jim je izpostavljena vec kot tretjina ucencev,
rasistino in sovrazno vsebino nainternetu pa je videlo ze 26% ucencev. Visok odstotek uCencev (46%) je
Ze bil izpostavljen zlorabi osebnih podatkov v smislu ponujenih nakupov v spletni aplikaciji med igranjem
iger, petina uCencev pa se je Ze srecala z okuzbami svojih naprav z raznimi virusi in vohunskimi programi.
V zadnjem Casu je zaradi mnoZi¢nosti uporabe in raznolikostjo priloZnosti, ki jih internet ponuja v porastu
tudi tveganje, kije povezano s prekomemo rabo intemeta. 34% uCencev je Ze zaznalo, da jim prekomema
raba interneta povzroCa doloCene tezave, ki so povezane s padcem uCnega uspeha, motenim
prehranjevanjem in spanjem, pojavljanju konfliktov ter neuspe$nim poskusom skraj$ati ¢as, ki ga preZivijo

na internetu.

Raziskavaje tudi pokazala, daso tveganjem boljizpostavljeni deckikotdeklice. Velikarazlikamed spoloma
se kaze pritveganjih, povezanihs pormnografskimivsebinami (61% deckiin 39% deklice) ter prinavezovanu
stikov preko interneta, ko gre za iskanje prijateljev (58% deckiin 33% deklice). Opazna razlika (ve¢ kot
10%) je tudi pritveganijih, kiso povezanaz nakupipreko aplikacij (53% deckiin40% deklice)in prekomeme
rabe interneta (36% deckiin 25% deklice). Pri ostalih tveganjih ni opaznejsih razlik glede na spol.

Primerjava glede narazred pa je pokazala, da so tveganjem najbolj izpostavljeni najstarejsi, uCenci 8. in
9. razredov. To skupino ucencev lahko glede na aktivnosti uvrs¢amo med SirSe in vsesplosne uporabnike.

UCenciob soocCenjus tveganjiodreagirajo razli¢no, odvisno paje tudiod tega za kak3no vrsto tveganja gre.

Med uenci, ki so Ze imeli negativno izkusnjo na internetu (bodisi jih je nekaj zmotilo ali jim povzrocilo
tezave), so 0 problemu oziroma teZavi najpogosteje povedali starSem ali prijateljem (42%), 20% ucencev
o0 problemu ni povedalo nikomur. Ob tem, ko so se u¢enci soocili z negativno izkusnjo, sta dve trefjini
uCencev problem prezrliin upali, da bo sam izginil. 60% ucencev je ob taki situaciji blokiralo osebo, zelo
pogosto (58%) paso u¢encizaprli okno aplikacije. Skorajpolovicaucencev(47%) je izbrisala vsasporodia
druge osebe, 42% ucencev pa je za nekaj Casa prenehalo uporabljati internet. V nekoliko manjSem delezu
(35%) so u€enci menili, da so malo krivi za nastalo situacijo, poskusali pa so tudi pregovoriti 0sebo, da jih
pusti primiru. 22% ucencev je odreagiralo tako, daso poskusali vmiti osebi, ki jim je povzrocila neprijetnost.
Ob soocCenjuz negativnimiizkuSnjami je bilaskorajpolovicaucencev malo razburjena (47%), 28% ucencev
se je precej razburilo, zelo razburjenih pa je bilo 15% uéencev.

Med ucenci, ki so bili na kakrsenkoli nain ustrahovani, je bilo 56% u€encev tak$nih, ki so bili ustrahovani
preko interneta ali mobilnega telefona. Najpogosteje so neprijetne ali Zaljive vsebine in sporodila prejeli

preko socialnega omreZja ali preko mobilnega telefona v obliko SMS ali MMS sporocila.
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Polovica u¢encev (51%) od 6. do 9. razreda se je ze sooCila s pornografskimi vsebinami. Najpogosteje so
jih videli preko interneta, mobilnegatelefona ali tablice na socialnem omreZju (59%), na strani za deljenje
videoposnetkov ali pa preko takojSnjega sporo€anja. S temi vsebinami so se u¢enci sooCili tudi preko

oglasov in reklam, elektronske poste ali v klepetalnici.

lz podatkov vidimo, da je izpostavljenost dolo¢enim vrstam tveganj med u€enci precej visoka, zat bodo
lahko zbrane ugotovitve dovolj dobra podlaga za nadaljnje delo pri naértovanju vzgojno izobraZevalnega
dela v smeri osveS¢anja, izobrazevanja in izvajanja preventivnih ukrepov za vamno in odgovorno rabo

interneta na Soli.

V nalogi obdelana raziskava je kvantitativne narave. V kolikor bi Zeleli dobiti bolj poglobljen pogled v stanje
tveganj, ki so jim izpostavljeni u€enci, bi bilo potrebno izvesti kvalitativno raziskavo ( vpraSalniki z odprtimi
vprasanii ali bolje intervju). V prihodnjem obdobjubo v okviru projekta EU Kids Online izvedena Sirsa
raziskava v evropskem merilu, ki bo zajela tudi podrocje obravnavano v magistrski nalogi. Smiselno bi bilo
pocCakati na izsledke te raziskave in na osnovi le-teh in naSih rezultatov ter spoznanjv nalogi zastavif

nadaljnje raziskovalno delo natem podrodju.

Dejstvo je, da je uporaba digitalnih tehnologij in intereta postala stalnica, ki se ji ne  moremo izognif.
Pomembno je, davzpostavimo pravo ravnovesje med uporabo in nadzorom. Kiljuéno vlogo pri temimajo
starSi, saj so prav oni prvi, ki otroku omogocijo uporabo tovrstne tehnologije. Pri osve$¢anju o vami in
odgovorni rabi interneta imajo pomembno vlogo tudi Sole, kiimajo v svojih temeljnih dokumentih jasno in
natan¢no opredeljene ukrepe, ki se nanasajo na nedovoljeno uporabo IK tehnologije in ukrepe ob pojavu
0z. zaznavi nasilia (medvrstnisko, spolno, verbalno, spletno ...), poudarek pa je tudi na preventivnih
dejavnostih. Ravno preventivne dejavnosti so v danasnjem Casu izredno pomembne. Ob zelo razSirjeni
uporabi internetain s tem tudi uporabi socialnih omreZij, ter zlorabile-teh, na $olah niso dovolj le tehnicne
reSitve 0z. omejitve zauporabo. Vecjipoudarekse vzadnjemdesetletudaje izobraZevanjuin seznanjanju
uCenceyv, starSev in uciteliev o vami rabi interneta (interaktivna predavanjain delavnice), v pomoc pa je
tudi vrsto gradiv, kiso jih pripravilina Amesu, priprojektu Safe.si, na temo zasebnosti paje gradivapripravil
tudi Informacijski pooblas¢enec.

Na Soli se zavedamo, da moramo v nacrtovanje preventivnih dejavnosti v prinodnje vkljuciti ve€ vsebin za
starSe (preko organiziranih predavan;, informiranje preko spletne strani Sole ...), uCitelje (spletni tecqj
MOOC preko Amesa) in predvsemza ucence, ki se nanasajo na to, kako digitalne tehnologije deluiejo,
kaj se z njimi lahko pocne in kako jih varo in odgovomo uporabljamo (tudi kot uéni pripomodek).

Obravnava tematik za u¢ence mora biti sistemati¢na in v okviru pouka. S sistemati¢no in ko ntinuirano
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obravnavo bodo uCenci vsebine ponotranjili, s tem pa se bo posledicno spremenilo vedenje otrok, pa nasi
gre zato kaj objavlja ali pa, koliko zna na primer presoditi relevantnost vsebin na spletu.

Kaksna bo prihodnost je pravzaprav zelo teZzko napovedati, saj se spremembe odvijajo izredno hitro in
pogosto tudi dokaj nepri¢akovano. Prihodnost nasih otrok je odvisna tudi od nas, predvsem od tega kako
hitro se bomo mi odzivali na spremembe in kako dobro bomo mi seznanjeni z njimi. Le tako bomo namre¢

lahko v pomoc in oporo otrokom.
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PRILOGA A: ANKETNI VPRASALNIK

Spostovani u¢enec, ucenka!

Sem Tatjiana ZafoSnik Kanduti. Na Fakulteti za druzbene vede v Ljubljani zakljuCujem magistrski Studij 2
stopnje smeri Upravljanje javnih in neprofitnih organizacij.

Pred seboj imaS anketni vpraSalnik, s pomocjo katerega zelim pridobiti podatke in odgovoriti na
raziskovalno vprasanje, kakSnim tveganjem pri uporabi digitalnih tehnologij so izpostavljeni otroci in
mladostniki. Podatke bom uporabila za izdelavno magistrske naloge. Prosim te, da odgovarjas zbrano in
iskreno. Tvoji odgovori bodo popolnoma zaupni. Anketa je anonimna.

Pazljivo in natanéno preberi navodila. Prosim, da odgovori§ na vsa vpra$anja.

Na internetu je veliko stvari, s katerimi se ofroci in mladostniki zabavajo. Obstajajo pa tudi nekatere manj
prijetne stvari, ki véasih nekatere otroke in mladostnike vznemirijo. Pomembno je, da se o tak$nih stvareh
poucimo, da vemo, kako lahko pomagamo, da se takSnim stvarem izognemo. V naslednjih sklopih bodo

vprasanja, ki se navezujejo na tveganja, s katerimi se sre¢ujemo na internetu.

Q1 - Kateri razred obiskujes?
4. razred
(U5. razred
(6. razred
(7. razred
(8. razred

(09, razred

Q2 - Kako pogosto si v preteklem letu na internetu naredil/a katero od spodaj nastetih dejavnosti?

VecCkrat | Vsakdan | Vsakteden | Nekajkrat Nikoli Ne vem
dnevno mesecno
Iskalla sem nove . — — ~ — —
prlJatelJe N N N N p— v
Posiljal/a sem svoje
osebne podate O Q Q Q O O
osebam, ki jih S8e
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fotografije ali video
posnetke 0  seb
nekomu, ki ga ne

poznam.

Veckrat Vsak dan | Vsakteden | Nekajkrat Nikoli Ne vem
dnevno mesecno
nisem sreCall/a.
Med prijatelie sem
dodal/a ljudi, ki jih Se O O O O O O
nisem sreCal/a.
Pretvarjal/a semse, da
sem druga oseba kof O O ®) O O O
sem v resnici.
Posiljal/a sem

Q3 - Ali si kdaj navezal/a stik z nekom preko interneta, ki ga prej nisi srecal/a v zivo?

(> Da
(Ne
(O Ne vem

Q4 - Ali si se v zadnjem letu srecal/a z nekom v Zivo, ki si ga najprej spoznal/a preko interneta?

(ODa
(ONe
(> Ne vem

Q5 - Razmisli o tem, kako si se pocutil/a ob sre¢anju z osebo, ki si jo najprej spoznala preko

interneta?

( Bila/asem vesel/a.

(O Nisem bil/a vesel/a ali prestraSen/a.

(O Bil/asem malo prestrasen/a.
(U Bil/asem precej prestrasen/a.
(U Billasem zelo prestrasen/a.

(O Ne vem.

Q6 - Ob sreanju z neznano osebo si bil/a prestrasen/a. Koliko je bila stara oseba, s katero si se

srecal/a v Zivo?

(_ Srecal/a sem se z nekom, ki je bil'a moje starosti.
( Srecal/asem se z nekom, ki je billa mlaj$i/a od mene.

(© Srecal/asem se z nekom, ki je billa nekoliko starej$i/a od mene.

( Srecal/a sem se z nekom, ki je bila odrasla oseba.
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Q7 - Katere stvari tebe in tvoje vrstnike na kakrsen koli naéin motijo na internetu? Prosim napisi!

Q8 - Ali se ti je v zadnjem letu zgodilo kaj, kar te je razburilo ali ti povzrocilo tezave, ko si bil/ana
internetu (si se pocutil/a neprijetno, te je bilo strah, si zelel/a, da tega ne bi videl/a...) ?

(>Da
(ONe
(> Ne vem

Q9 - Kako pogosto se ti je to zgodilo?

( Nekajkrat.

(O Enkrat mese¢no

(O Enkrat tedensko.

(U Vsak dan ali skoraj vsak dan.
(' Ne vem.

Q10 - Kako si se ob tem pocutil/a?

(© Billasem malo razburjen/a.
(U Billasem precej razburien/a.
(U Billasem zelo razburjen/a.
(ONe vem.

Q11 - Komu si povedal/a, kaj te je razburilo ali ti povzro€ilo tezave, ko si bil/a na internetu? [zbere$
lahko vec¢ odgovorov!

Povedal/a sem mami ali oCetu.

Povedal/a sem bratu ali sestri.

Povedal/a sem prijatelju.

Povedal/a sem ucitelju ali svetovalni delavki.

Povedal/a semosebi, katerega delo je povezano s pomocjo otrokom.
Povedal/a sem odrasli osebi, ki ji zaupam.

Povedal/a sem komurkoli.

Povedal/a nisem nikomur.

Ne vem.
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Q12 - Kaj si naredil/a potem, ko si se razburila oz. ti je nekaj povzrocilo tezave, ko si bil/ana
internetu? Pri vsakem odgovoru oznaci da, ne ali ne vem!

Da Ne Ne vem
Problem sem prezri/ain upal/a, da bo izginil. O O O
Zaprl/a sem okno aplikacije. O O O
Pocutil/a sem se malce krivega glede teh teZav. O O O
Poskusal/a sem vplivati na osebo, da me pusf na N N .
mIrU N R p—
Poskus$al/a sem vriti drugi osebi. O O O
Za nekaj Casa sem prenehal/a uporabljaf = . —
internet. - - -
Izbrisal/a sem vsa sporodila druge osebe. O O O
Spremenil/a sem svoje osebne . . .
podatke/nastavitve. - - -
Blokiral/a sem osebo. O O O
Prijavil/a sem problem/zlorabo. O O O

Q13 - Véasih otroci in najstniki recejo, napisejo ali naredijo nekomu drugemu kaj zaljivega ali
neprijetnega (drazenje nekoga drugega, ki mu ni vSe¢, udarjanje, prerivanje, izlo¢anje nekoga iz
dejavnosti) bodisi osebno, preko telefona, elektronske poste, klepetalnice, socialnega omrezja,
video posnetka...Naslednji sklop vprasanj te sprasuje po tem podrocju. Ali se je kdo do tebe v
preteklem letu obnasal na grd ali zaljiv (neprijeten) nacin ?

(O Da
(Ne
(> Ne vem

Q14 - Kako pogosto se je to zgodilo?

(© Enkrat ali dvakrat.

(0 Vsaj enkrat mesecno.

(0 Vsaj enkrat tedensko.
(OVsak danali skoraj vsak dan.
(O Ne vem.

Q15 - Ce je bil nekdo zaljiv do tebe, kako se je to zgodilo?

Da Ne Ne vem
Osebno na §tiri o€i (ti in ta 0seba skupaj). O O O
Preko interneta ali mobilnega telefona. O O @
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Q16 - Na katerega od nastetih nacinov ti je bila posredovana neprijetna ali zaljiva vsebina? [zberes
lahko ve¢ odgovorov!

Preko klica z mobilnega telefona.

Poslano mi je bilo sporo€ilo na telefon (SMS, MMS).

Preko socialnegaomreZja (npr. Facebook, Twiter...).

Preko strani za deljenje videoposnetkov (YouTube, Instangram, Flickr...).
Preko takoj$njega sporo¢anja (WhatsApp, Viber, Facebook messenger....).
V klepetalnici.

Vinternetni igri.

Preko elektronske poste.

Ne vem.

Q17 - Katera od nastetih stvari se ti je zgodila v zadnjem letu? Odgovori na vsako trditev!

Da Ne Ne vem
qularp mi_je blilo grdo aIIi vialjlivo sporo{;_ilo. O O O
Objavljeno je bilo grdo ali Zaljivo sporocilo, da so . . .
galahko videli drugi. > - -
!Zk|jUCI|I so me iz skupine ali dejavnosti na . . .
internetu. ~ - -
Blla/a_ sem ogro;en/a na mternetu.l . O O O
Zgodile so se midruge grde stvari na internetu. O O O

Q18 - Kako si se ob tem pocutil/a?

(O Nisem bil/a jezen/a.

(U Malo sem bil/a jezen/a.
( Precejsembil/lajezen/a.
(O Zelo sem bil/ajezen/a.
(U Ne vem.

Q19 - Ali si se v preteklem letu do koga drugega obnasal/a na grd ali zaljiv nain ?

(_Da
(’Ne
(ONevem

Q20 - Kako pogosto si to pocel/a?

(U Enkrat ali dvakrat.

(U Vsaj enkrat mesecno.

() Vsaj enkrat tedensko.

(U Vsak dan ali skoraj vsak dan.
(O Ne vem.
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Q21 - Ce si se obnasal/a grdo ali zaljivo do drugih, na kaksen nacin si to storil/a?

Da Ne Ne vem
Osebno na stiri o€i (ti in ta 0seba skupaj). O O O
Preko interneta ali mobilnega telefona. O O O

Q22 - Na katerega od nastetih na¢inov si posredoval/a neprijetno ali zaljivo vsebino? Izberes$ lahko
ve¢ odgovorov!

Preko klica z mobilnega telefona.

Poslal/a sem sporocilona telefon (SMS, MMS).

Preko socialnegaomreZja (npr. Facebook, Twiter ...).

Preko strani za deljenje videoposnetkov (YouTube, Instangram, Flickr ...).
Preko takoj$njega sporoCanja (WhatsApp, Viber, Facebook messenger...).
V klepetalnici.

Vinternetni igri.

Preko elekironske poste.

Ne vem.

Q23 - Komu si povedall/a, kaj si naredil/a na internetu? Izbere$ lahko ve¢ odgovorov!

Povedal/a sem mami ali oCetu.

Povedal/a sembratu ali sestri.

Povedal/a sem prijatelju.

Povedal/a sem ucitelju ali svetovalni delavki.

Povedal/a semosebi, katerega delo je povezano s pomocjo otrokom.
Povedal/a sem odrasli osebi, ki ji zaupam.

Povedal/a sem komurkoli.

Povedal/a nisem nikomur.

Ne vem.

Q24 - V preteklem letu si videl/a veliko razliénih slik, fotografij, video posnetkov. Véasih so le-te
lahko povezane s spolnostjo - npr. lahko kazejo gole ljudi ali ljudi pri spolnih odnosih. Mogoée
ni¢esar takSnega nisividel/a ali pa si videl/a kaj takSnega na mobilnem telefonu, v reviji, na televiziji,
na DVD+ju ali na internetu. Nekaj naslednjih vprasanj te sprasuje o teh stvareh.

Ali si v zadnjem letu videl/a kaksno pornografsko fotografijo?
(ODa

(' Ne
(> Ne vem
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Q25 - Kako si se ob tem pocutil/a?

(U Bil/asem malo prestrasen/a.
(O Bil/asem precej prestraSen/a.
(U Billasem zelo prestrasen/a.
(ONe vem.

Q26 - Kako pogosto si videl/a te fotografije?

( Enkrat ali dvakrat.

(0 Vsaj enkrat mesecéno.

(0 Vsaj enkrat tedensko.

(© Vsak dan ali skoraj vsak dan.
(O Ne vem.

Q27 - Kje si videl/a te fotografije?

V knjigi ali reviji

Na televiziji, v filmu.

Preko interneta, mobilnega telefona, tablice ...
Na drug nacin.

Q28 - Kje si videl/a fotografije s pornografsko vsebino? MoZnihje vec odgovorov

Preko elektronske poste.
Preko mobilnega telefona (SMS, MMS).

Na socialnem omreZju (npr. Facebook, Twiter ..).

Na strani za deljenje videoposnetkov (YouTube, Instangram, Flickr ...).

Na strani za deljenje fotografij (Instangram ...)

Preko takoj$njega sporo¢anja (WhatsApp, Viber, Facebook messenger ...).

V klepetalnici.
Vinternetni igri.

Preko elektronske poste.
V oglasu ali reklami.

Ne vem.

Q29 - Ali si vzadnjem letu videl/a katero od nastetih stvari na spletnih straneh?

Slike ali videoposnetke nagih oseb.

Slike ali videoposnetke s pornografsko vsebino z

zasebne zabave.

Slike ali videoposnetke, ki prikazujejo spolne akie

ali ljudi med spolnim odnosom.

Slike ali videoposnetke, ki prikazujejo spolne akie

na nasilen nacin.
Drugo v zvezi s spolnostjo.
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Q30 - Ljudje pocnejo na internetu razlicne stvari. Vcasih posiljajo tudi sporocila ali slike, ki so
povezana s spolnostjo - npr. lahko kazejo gole ljudi ali ljudi pri spolih odnosih. Naslednjih nekaj
vprasanj te sprasuje o teh stvareh. Ali si v zadnjem letu sprejel/a kaksno sporocilo s spolno
vsebino?

O Da
O Ne
(O Ne vem

Q31 - Kako si se ob tem pocutil/a?

(" Billasem vesel/a.

(U Nisem bil/avesel/ali prestrasen/a.
(U Billasem malo prestrasen/a.

(U Bil/asem precej prestraSen/a.

(U Bil/asem zelo prestrasen/a.

(' Ne vem.

Q32 - Kako pogosto si videl/a videl/a ali prejel/a sporo€ilo s spolno vsebino?

(O Enkrat ali dvakrat,

(© Vsaj enkrat mesecno.

(0 Vsaj enkrat tedensko.
()Vsak danali skoraj vsak dan.
(> Ne vem.

Q33 - Na kaksen nacin si videl/a ali sprejel/a sporo€ilo s spolno vsebino?

Da Ne Ne vem
Klic z mobilnega telefona. O O O
Poslano je bilo sporocilo na moj mobilni telefon. O O O
Na socialnem omrezju. O O O
Na strani za deljenje video vsebin. O O O
Preko takoj$njega sporocanja. O O O
V klepetalnici. O O O
V intemetni igri. O O @

Q34 - Ali si v preteklem letu poslal/a ali objavil/a kaksno sporocilo s spolno vsebino (besedilo,
video, slike o sebi ali komurkoli drugemu?

ODa

(’Ne
(O Ne vem
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Q35 - Kako pogosto si posla/a ali objavil/a sporo€ilo s spolno vsebino?

(U Enkrat ali dvakrat.

(0 Vsaj enkrat mesecno.

(O Vsaj enkrat tedensko.
(UVsak danali skoraj vsak dan.
(O Ne vem.

Q36 - Ali si vzadnjem letu naredil/a katerokoli od nastetih stvari?

Da Ne Ne vem

Poslal/a sem sporoCilo s spolno vsebino - . =
(besedilo, slika, video). ~ - -
Objavilla sem sporocilo a spolno vsebino na = . .
internetu, kjer so jo lahko videli drugi. - - -
Nekoga na spletu sem povpradal/a glede

informacij o spolnosti (npr. kako zgleda brez . . .
obladil ali o spolnih aktivnostih, ki jih ta oseba - - -

pocne).

Q37 - Na nekaterih spletnih straneh ljudje razpravljajo o stvareh, ki mogoce zate niso primerne.
Naslednjih nekaj vprasanj te sprasuje o taksnih stvareh.

Ali si v zadnjem letu videl/a spletne strani ali diskusije o naslednjih stvareh?

Da Ne Ne vem

Nacine samoposkodbenega vedenja. O O O
Nacine, kako napraviti samomor. O O O
Nagln? kako shujSati (kot so npr. anoreksija in . . .
bulimija) - - -
Sovrazno govorico, s katero napadajo dolocene

skupine ali plosamezmkle (npr. ljudi drugacne O O O
barve, vere ali narodnosti).

[zkuSnje ljudi o jemanju drog (mamil). O O O
Krvave ali nasilne slike, podobe. O O O

Q38 - Kako si se ob tem pocutil/a?

(U Nisem bil/a prestrasen/a.

(U Billasem malo prestrasen/a.
(U Bil/asem precej prestrasen/a.
(U Billasem zelo prestra$en/a.
(O Ne vem.
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Q39 - Ali se ti je v preteklem letu zgodilo kaj izmed nastetega na internetu?

Da Ne Ne vem
Nekdo je uporabil moje osebne podatke na nacin, . . —
ki mi ni vSec. - - -
Napravo, ki jo uporabljam (telefon, raCunalnik, = . .
tablica) je napadel virus ali vohunski program. o e -
Zaradi spletne prevare sem bil/a denamo . . .
oSkodovan/a. - - -
Nekdo je uporabil moje geslo, ki omogo¢a dostop
do mojih informacij ali je dostopal do njih v mojem O O O
imenu.
Nekdo je oblikoval stran ali slike o meni, ki so - . =
Skodljive ali sovrazne. ~ - -
PreveC denarja sem porabil/a za spletne igre ali . . .
nakupe v aplikacijah. - - -
Ponudili so mi nakup v aplikaciji, ko semigral/a . = .
Igro Ny N Ay
Nekdo je ugotovil kje sem, kjer je sledil mojemu P . .

N~ N A

telefonu ali napravi.

Q40 - Kolikokrat so se ti v zadnjem letu zgodile naslednje stvari?

Zelo Pogosto  VEasih Nikoli Ne vem
pogosto

Zaradi Casa, ki sem ga prgzwellla.na mte.rnetu . . . .
sem opustil/a redno prehranjevanie in spanje. e - - > -
Z druzinskimi Clani ali prijatelji sem se zaradi

Casa, ki ga porabim za internet zapletela v () O O O O
konflikte.

Moj ucni uspeh je padel, ker sem veliko casa - - . .
porabil/a za internet. - - - - -
Neuspesno sem poskusil/a biti manj Casa na . . . .
Intemetu R R A Ay R
Mislim, da mi koliina ¢asa, ki ga prezivim na

) v v Y N N N Y
internetu povzroCatezave. ~ ~ ~ ~ ~

Demografski podatki
Spol:

(O Moski
(O Zenski
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Starost:

(O9let
(010 let
O11 let
(012 let
()13 let
14 let
(015 let
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