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Odkrivanje zavarovalniskih goljufij s pomo¢jo podatkovnega rudarjenja

ZavarovalniSke goljufije so z vidika zavarovalniStva izjemno velik problem, saj tovrstni
gospodarski panogi povzro€ajo visoke letne izgube. Same zavarovalniSke hise se z
reSevanjem tega problema ukvarjajo znotraj posebnih oddelkov za odkrivanje goljufij,
seveda pa je raziskovanje tega podroc¢ja med drugim privlaéno tudi strokovnjakom, ki se
ukvarjajo s podatkovnim rudarjenjem. V procesu podatkovnega rudarjenja operiramo z
ogromnimi zbirkami podatkov, kar pri uporabi modelov, ki temeljijo na osnovi algoritmov,
omogoc¢a napovedovanje in odkrivanje vzorcev iz podatkov. Tako se ta metoda z vidika
odkrivanja goljufij izkaze kot ena izmed najbolj primernih. Tudi sami se v magistrskem
delu lotimo raziskovanja tega podroCja in sicer na osnovi teoretskih izhodiS¢
predstavimo model za odkrivanje zavarovalniskih goljufij. Na§ model temelji na tehniki
analize odkrivanja anomalij, s katero v zbirki podatkov odkrivamo odstopanja skritih
vzorcev. Na koncu model tudi testiramo na realnih podatkih, in sicer na primeru
zavarovalniSkih zahtevkov, kjer za njegovo izvedbo uporabimo program SPSS Modeler.
Natan¢nost nacrtovanega modela je 87%, kar pomeni, da je med tridesetimi primeri
pravilno identificiral Sestindvajset primerov. Ce pa se omejimo samo na sumljive
primere, pa je izmed desetih pravilno identificiral Sest le-teh.

Klju€ne besede: zavarovalniske goljufije, podatkovno rudarjenje, analiza povezav,
odkrivanje anomalij, naCrtovanje modela

Insurance fraud detection by means of data mining

Insurance fraud represents extremely large problem to insurance companies, causing
large annual financial losses. Insurers deal with this problem in special departments for
fraud detection, however this research field is also engaging for data mining specialists.
Data mining process requires operating with large data sets, which by the use of
algorithm based models, enables predicting and detecting patterns in the data. From
that point of view, this method seems one of the most adequate in the process of fraud
detection. Thus, the purpose of this masters thesis is to build and represent the model
for fraud detection. Our model is based on technique of anomaly detection analysis,
which enables detection of hidden anomalous patterns in the data set. For the purpose
of model evaluation we test our model on the real data of insurance claims, by the use of
program SPSS Modeler. The accuracy of the built model is equal to 87%, and it correctly
identifies twenty-six out of thirty cases. But considering only the suspicious cases, it
correctly identifies six out of ten suspicious cases.

Keywords: insurance fraud, data mining, link analysis, anomaly detection, model
development
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1 UvoD

V zavarovalniStvu se velikokrat sreCamo z goljufijami, ki so ene izmed razlogov visokih
izgub in globalno presegajo sto milijard evrov (Furlan in Bajec 2009), zato predstavljajo
zaskrbljujoC in velik problem zavarovalnic. Te se sreCujejo z izzivom preiskovanja in
odkrivanja tega hitro rastoega pojava, ki ga razumemo kot nezakonito dejanje (Derrig
2002; Whitaker 2009). Veliko pomoC pri reSevanju tega pereCega problema jim
nedvomno predstavljajo lastne baze podatkov, kjer se kot najbolj primerna tehnika
obdelave tovrstnih podatkov izkaze podatkovno rudarjenje, saj nam omogoca odkrivanje
in analiziranje razlicnih podatkovnih vzorcev, informacij in trendov. Seveda pa z
razvojem in uporabo tehnik podatkovnega rudarjenja za odkrivanje goljufij, le-to postaja
izredno priljubljeno in hkrati nujno podrocje raziskovanja te storitvene dejavnosti (Bolton
in Hand 2002; Fawcett in Provost 2002; Thiruvadi in Patel 2011; Gepp in drugi 2012).

Pri podatkovnem rudarjenju operiramo z veliko spremenljivkami in pogoji, kar predstavlja
svojevrsten izziv, saj jih moramo pravilno izbrati in uporabiti (Larose 2006). V
magistrskem delu se bomo posvetili odkrivanju zavarovalniskih goljufij s pomocjo
podatkovnega rudarjenja. Vecji del magistrskega dela bo namenjen nacrtovanju modela,
kar vkljuCuje teoreticno nacrtovanje na osnovi literature. 1z teoretiCnih izhodiS€ bo nato
sledila izbira relevantnih spremenljivk in ustrezne metode. Za izhodi§¢no metodo bomo
uporabili analizo odkrivanja anomalij, ki je ena od zelo primernih metod za odkrivanje
zavarovalniSkih goljufij. Obravnavali pa bomo tudi moznost uporabe drugih metod.
Dobljeni primer bomo na koncu testirali na realnih podatkih in na podlagi teoreticno

utemeljenih kriterijev preverili, kakSna je stopnja njegova uspesnosti.

Magistrsko delo se nanasa na podroCje druzboslovne informatike, kjer informacijsko-

komunikacijsko tehnologijo v druzboslovju uporabimo kot aplikacijo.



2 RAZISKOVALNO VPRASANJE

Pri odkrivanju zavarovalniskih goljufij veliko vlogo igrajo odSkodninski zahtevki, ki jih za
izplaCilo denarne odsSkodnine v primeru nezgodnih, Skodnih ali drugih zavarovalniskih
primerih vloZzijo zavarovanci. Zavarovalnice se zavedajo, da je med njimi lahko nekaj
takih, ki so plod goljufije. Ob uposStevanju tega dejstva, nas tako v zavarovalniskih
zbirkah podatkov zanima prisotnost anomalij, ki nam omogo€a odkrivanje goljufivih
odsSkodninskih zahtevkov. ReSitev za to lahko iS€emo v razliénih tehnikah, med katerimi
poznamo tudi analizo odkrivanja anomalij. S pomocjo analize anomalij lahko poleg
odkrivanja zavarovalniskih goljufij, odkrivamo tudi goljufije s kreditnimi karticami,
mobilnimi telefoni, trgovanja z notranjimi informacijami, ipd. Tehnika je primerna tudi za
odkrivanje raznovrstnih napak, vdorov v raCunalniske sisteme, vojaSkemu nadzorovanju

sovraznikovih dejavnosti ter drugih aktivnosti (Chandola in drugi 2009, 14-16).

Tudi sami se bomo v magistrskem delu osredotocili na odkrivanje zavarovalniskih goljufij
z analizo odkrivanja anomalij. Skozi delo pa bomo tako poskusali odgovoriti na nasledniji

raziskovalni vpraSanii:

» Kako ucinkovito nacrtovati model za odkrivanje zavarovalniskih goljufij?
o Kaksna je vloga izbire posameznih spremenljivk pri na¢rtovanju modela?
o Kako je pri na€rtovanju pomembna izbira statisticnega modela?

» KaksSna je stopnja uspesSnosti odkrivanja zavarovalniskih goljufij s tehniko

podatkovnega rudarjenja s poudarkom na analizi odkrivanja anomalij?



3 ZAVAROVALNISKE GOLJUFIJE

Zavarovalniski strokovnjaki razlikujejo med tezjimi in lazjimi oblikami goljufij. V prvem
primeru gre za goljufije s podroc€ja gospodarskega kriminala, v drugem pa za zlorabe oz.
neeticno vedenje posameznika (Tennyson 2008). Na sploSno zavarovalnice
zavarovalniSke goljufije definirajo kot jasno in zavestno protipravno ravnanje z
zavajanjem zavarovalnice, katerega namen je finanéno okoriS€anje v lastno ali tujo
korist (Derrig in drugi 2006).

Razlikujemo tudi med naslednjimi skupinami goljufij, kjer gre pri prijavi Skode za (KopSe
2004, 130):

- odstopanja od dejanskega Skodnega stanja, kjer govorimo o povefevanju oz.
»napihovanju« Skode;

- zavarovalni dogodek, ki se v resnici ni primeril ali izmiSljevanje zavarovalnega
dogodka v celoti, in

- namerno povzro¢anje oz. uprizarjanje zavarovalnega dogodka.

ZavarovalniSke goljufije se pojavljajo na razliéni podrocjih in v razlicnih oblikah, v
nadaljevanju tako sledi pregled in opis le-teh, kasneje pa bomo predstavili Se teoretiCne

vidike zavarovalniskih goljufij.

3.1 PODROCJA IN OBLIKE ZAVAROVALNISKIH GOLJUFIJ

Z zavarovalniskimi goljufijami se pogosto sreCamo na podrocju avtomobilskih,
premoZzenjskih in nezgodnih zavarovanj, seveda pa so storilci goljufij lahko tudi agenti ali
posredniki sami. V nadaljevanju si bomo znotraj posameznih podroc€ij ogledali nekatere

oblike zavarovalniskih goljufij.

3.1.1 ZAVAROVALNISKE GOLJUFIJE AVTOMOBILSKIH ZAVAROVANJ

ZavarovalniSke goljufije na podro¢ju avtomobilskih zavarovanj se zagotovo uvr$¢ajo

med ene izmed najbolj razsirjenih oblik tovrstnih dejanj. Poznamo ve¢ oblik goljufij na
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tem podrocju, katerim je skupno prikazovanje drugacnih okoliS¢in od dejanskih, pri
¢emer zavarovanec spravi zavarovalnico v zmotno prepri¢anje. Dokazovanje goljufij na
tem podrocju je kompleksen in dolgotrajen proces, tako da pogosto zavarovalnici ne
preostane drugega, kot da s sumljivo stranko ne sklepa ve€ (novih) zavarovalnih poslov
(Lamberger 2004, 117-118).

Sledijo opisi nekaterih oblik zavarovalniSkih goljufij na podro¢ju avtomobilskih
zavarovanj, ki so povzete po Whitakerju (2009, 4-5; 2013, 14-16).

Opustitev

Lastnik opusti vozilo, v upanju, da bo le-to ukradeno ali bodo ukradeni njegovi deli,
odpeljan na odlagaliS¢e in uniCen. Namen tovrstnega dejanja je izplaCilo denarja na
podlagi zavarovalne police ali v izogib poravnave posojila, kjer gre navadno za drago

vozilo z nizkim placilom akontacije.

Naknadna prijava

Gre za obliko goljufije, kjer je v prometni nesreCi udelezena trenutno nezavarovana
oseba. Ta kasneje pridobi zavarovanje in po preteku doloCenega obdobja prijavi

nesreco, kot npr. nesreco s pobegom ali nepooblas€eno uporabo vozila.
Popravilo vozila

Pri tej obliki goljufije gre predvsem za zaraCunavanje novih ali originalnih nadomestnih
delov za nadaljnjo prodajo, medtem ko so bili v vozilo v resnici namesc¢eni ze uporabljeni
ali neoriginalni nadomestni deli. Pri tej obliki goljufije, se sreCujemo tudi z nepotrebnimi

avtoli¢arskimi popravili.
Tihotapljenje vozil

Ta oblika goljufije vkljuCuje nakup vozila z najvi§jo stopnjo financiranja, pri kateri se
pridobi ponarejeno potrdilo o legalni lastninski pravici. Oseba za zavarovanje ne placa
veliko, saj je vozilo zavarovano po najniZji odbitni franSizi. Vozilo, ki je nato poslano v
tuje pristaniS€e, se prijavi kot ukradeno in se na novi lokaciji proda na ¢rnem trgu. Na

koncu je za »ukradeno« vozilo zavarovancu izplacana tudi zavarovalna premija.
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Fantomska vozila

V tem primeru se izda potrdilo o legalni lastninski pravici na vozilu, za katerega ni
dokazano, da je kadarkoli obstajalo ali pa je bilo ocenjeno kot totalna Skoda, pri Cemer
potrdilo o tem ni bilo izdano. Pri menjavi identifikacijske Stevilke vozila se le-to

nadomesti s Stevilko ukradenega vozila iste znamke in letnice izdelave.
Uprizorjene prometne nesrece

Gre za prometne nesreCe, v katerih je vnaprej doloeno na kakSen nacin bo vozilo
udelezeno v nesreci. Storilci v nesrec€o vkljucijo nedolzne udelezence v prometu ali pa je
le-ta plod organiziranega dejanja skupine ljudi. NajveCkrat storilci za uprizorjene

prometne nesreCe uporabijo eno in isto vozilo.
Napihnjena Skoda

To je oblika goljufije, kjer so v ocenjene stroSke potrebnega popravila vkljueni tudi
predvideni stroski Skode, ki je na vozilu nastala Ze pred primerom nezgode. Namen te
oblike goljufije je tudi pokritje stroSkov odbitne franSize, da zavarovanec ne bi utrpel

izgube.

3.1.2 ZAVAROVALNISKE GOLJUFIJE PREMOZENJSKIH ZAVAROVANJ

Pri zavarovalniSkih goljufijah premozZenjskih zavarovanj gre predvsem za vloZitev
odSkodninskih zahtevkov za premoZenje, kjer so vrednosti izgube precenjene. Na
odSkodninskem zahtevku je tako poleg dejansko izgublienega premozenja prikazano
tudi premozenije, ki (Whitaker 2009, 5-6; Whitaker 2013, 12—-13):

- ni nikoli obstajalo,
- ni bilo nikoli v lasti zavarovanca ali

- je bilo prodano Ze pred nastankom nezgodnega primera.

S to obliko goljufij se v najvecji meri sre€amo v primeru pozZarov ali pozigov zaradi
dobicka, kraj, vandalizma, poplav, ipd. Poseben primer so t.i. »papirnate ladje«, kjer je

se vlozi odskodninski zahtevek za potopljeno vodno plovilo. Dostikrat je namrec€ tezko
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dokazati, da je vodno plovilo dejansko obstajalo, saj ga lahko registriramo samo s
kupoprodajno pogodbo (Whitaker 2013, 12—-13).

3.1.3 ZAVAROVALNISKE GOLJUFIJE NEZGODNIH IN ZIVLJENJSKIH

ZAVAROVANJ

V primerih zavarovalniSkih goljufij na podroCju nezgodnih zavarovanj gre za
uveljavljanje prekomernih dnevnih odSkodninskih zneskov, ki so posledica
samoposkodb ali zlorabe zdravniskih spriCeval o poskodbi (tudi bolniskih dopustov).
Med indice, ki so lahko pokazatelj zavarovalniskih goljufij na tem podrocju, lahko

Stejemo naslednje (Lamberger 2004, 114-115):

- zdravniSki pregled vseh oSkodovancev pri istem zdravniku;

- poskodbe, ki naj bi jih oSkodovanci utrpeli, so zelo subjektivhe narave in teZko
dokazljive, kot so npr. poSkodbe vratnih vretenc;

- nesorazmernost obsega telesnih poskodb (pretiravanje) s poSkodbami na vozilu,
v katerem se je oSkodovanec ponesrecil;

- vedno je predpisano enako in dolgotrajno zdravljenje za razlicne poskodbe;

- ne glede na vrsto poskodbe in nesreCe se izdajo vedno ista zdravniSka potrdila in
izvidi;

- zdravniSka spriCevala rednih kontrol so izdana na dela proste dneve (nedelja,

prazniki ali drugi dela prosti dnevi).

Med najmanj razSirjene zavarovalniS8ke goljufije Stejemo tiste, ki nastanejo pri
uveljavljanju odSkodnine iz naslova zivljenjskih zavarovanj. Zavarovalnica se ob
dogodku zavarovalnega primera (dozZivetje ali smrt zavarovanca) obveze, izplacati
odskodnino zavarovancu ali pooblas€eni osebi (Petrovic 2004, 73—-74). Med oblike
zavarovalniskih goljufij na podrocju Zivljenjskih zavarovanj Stejemo lazno smrt in umor iz

koristoljubja, ki ga izvrsijo svojci oz. upravi¢enci do odSkodnine (Lamberger 2004, 113).
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3.1.4 ZAVAROVALNISKE GOLJUFIJE AGENTOV ALI POSREDNIKOV

Gre za podrocje goljufij, za katerega je znacCilno neposteno in nekorektno opravljanje
dela zavarovalniskih agentov oz. posrednikov, v katero je zavarovanec vpleten brez
njegove vednosti. Na tem podroc€ju poznamo naslednje oblike goljufij (Whitaker 2013,
11):

- zamenjava: agent obstojeCo polico zamenja z novo, ki jo brez vedenja
zavarovanca lahko prenese na drugo zavarovalnico ali pa jim proda vrsto
zavarovanija, ki je ne potrebujejo ali celo ne Zelijo;

- podtikanje: v zavarovalno polico agent vklju€i dodatno kritje brez vedenja ali
privolitve zavarovanca,

- prekomerno trgovanje: agent pri podaljSanju zavarovanja zavarovanca prepri¢a
v nakup dodatnega zavarovanja brez dodatnih stroSkov, kar najveckrat seveda ne
drzi, saj je stroSek nove police precej visji kot stroSek stare;

- goljufija s premijo: agent si prilasti placano premijo, ki je pri zavarovalnici ne
prijavi, in nato sestavi lazno polico za zavarovanca, Ce le-ta ne prijavi Skode oz.

nezgode, za prevaro nihCe ne izve.

3.2 TEORETICNI VIDIKI ZAVAROVALNISKIH GOLJUFIJ

Izvor potroSniSke nepostenosti Tennysonova (2008, 1181) vidi v kompleksnem
medsebojnem delovanju interesov in okolid€in, ki jo usmerjajo morala, priloznost,
druzbene norme in institucionalni kontekst. Kompleksnost tega delovanja je e posebe;j
ocCitna na podrocju zavarovalniSkih goljufij, ki so lahko rezultat dolgotrajnega zavestnega
nacrtovanja ali trenutnega navdiha (priloznostna goljufija). O naclrtovani
zavarovalniSki goljufiji govorimo takrat, ko do spontanega Skodnega oz. nezgodnega
primera ne pride, ¢e pa do tega pride nenamerno, ampak so okolis€ine pri prijavi

prirejene, govorimo o priloznostni goljufiji (Tennyson 2008, 1183).

Poleg finanCnega okoriS€anja, povode za zavarovalniSke goljufije iS¢emo tudi v
posameznikovem obcutku upravicenosti do imetja odSkodnine, obupa, zamere, lahko pa

14



do teh pride nenamerno, in sicer kot posledica napanega razumevanja pogodbenih
pogojev. Gledano razlicnih zornih kotov tako zavarovalniSke goljufije obravnavamo kot
ekonomsko-pogodbeni, moralno-psiholoski, moralno-socioloski problem in
problem na podrocju gospodarskega kriminala (Tennyson 2008, 1181). V nadaljevanju

bomo predstavili nastete teoreti¢ne vidike zavarovalniskih goljufij.

3.2.1 EKONOMSKO-POGODBENI VIDIK

Govorimo o vidiku zavarovalniSkih goljufij, ki temelji na ekonomski teoriji moralnega
tveganja, kjer do goljufije pride znotraj okvira pogodbenega razmerja med zavarovalnico
in zavarovancem, saj jo razumemo kot ekonomski odziv na pogodbo. Zavarovanec se
na podlagi priCakovanega dobi¢ka iz odSkodnine odlo€i, ali bo vlozil odSkodninski
zahtevek. Ce ta ugotovi, da bo v primeru izpladila od$kodnine finanéno pridobil, se na
koncu odlo¢i za vlozitev goljufivega zahtevka. Moralno tveganje zavarovalnicam
predstavlja bistven problem pri njihovem poslovanju, ki tako stremijo k zmanj$anju tezen;

zavarovancev po tovrstnem ravnanju (Baker v Tennyson 2008, 1188—-1189).

Zato so zelo pomemben odgovor na goljufije preiskovanja odSkodninskih zahtevkov, saj
le-ta za zavarovalnice predstavljajo veliko korist, ¢e je njihova posledica odkritje
goljufivega odSkodninskega zahtevka ali zavrnitev le-tega. Vendar pa taka preiskovanja
v nekaterih primerih ne pridejo v postev, saj so njihovi stroSki previsoki ali pa je tezko
odkriti resni¢no ozadje nastale Skode oz. nezgode. V takih primerih zavarovalnice lahko
uporabijo uc€inke odvraCanja oz. strategije, ki omejujejo izplacila zahtevkov. Neposredna
korist takega ukrepa je seveda zmanjSanje stroSkov izplacil odSkodninskih zahtevkov,
na drugi strani pa se posredna korist kaze v zmanj$evanju vlaganj naklepnih goljufivih
zahtevkov. Ker pa se Skodni oz. nezgodni primeri med seboj razlikujejo, morajo
zavarovalnice v najprej predvideti, kak8no je razmerje med pricakovanim zniZzanjem
vlaganja goljufivih zahtevkov in priCakovanimi stroski reSevanja sumljivih zahtevkov
(Crocker in Tennyson 2002, 470; Tennyson 2008, 1189). V primeru, da bi bili dokazi o
spornosti zahtevkov s pravnega vidika presSibki oz. sodni stroSki previsoki, pa se morajo
zavarovalnice sooditi s pritiskom izplacil spornih zahtevkov (Abraham v Tennyson 2008,
1189).
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3.2.2 MORALNO-PSIHOLOSKI VIDIK

Psiholoski vidik zavarovalniskih goljufij poudarja, da lahko obseg ponotranjenih in
aktivnih druzbenih norm vpliva na to, ali se bo ustaljeni posameznikovi vedenjski vzorci
odrazali tudi takrat, ko ga bomo opazovali. Tako so znotraj tega vidika posameznikovi
notranji mehanizmi nagrajevanja pomemben dejavnik poStenega vedenja. Ko je pri
posamezniku postenost le Sibko razvita, obstaja velika verjetnost, da notranji
mehanizem nagrajevanja posameznika ne bo odvrnil od goljufije. V primeru, da so
tovrstni mehanizmi nedejavni, bo imel posameznik teZzave pri oceni svojega vedenja v
odnosu do sprejetih druzbenih norm, kar vodi k visji stopnji nepostenega vedenjskega
vzorca (Tennyson 2008, 1193-1194).

Mazar, Amir in Ariely (2008, 5-6) so v eksperimentih na podrocju goljufij domnevali, da
se posameznik, ko mu je dana priloznost za denarno okoriS€anje z goljufijo, odlo€i za
tak korak, in da je obseg goljufanja odvisen od verjetnosti razkrinkanja oz. od
priCakovane kazni za goljufivo dejanje. Raziskovalci so priSli do zaklju¢kov, da so
nekateri posamezniki, ko se jim je ponudila priloznost, res goljufali, vendar pa je bil
obseg goljufij precej nizek, pri Cemer je le nekaj posameznikov goljufalo do maksimalno
mozne stopnje. Dokazali so tudi, da se pri kontekstualni manipulaciji obseg goljufij
zmanjSa — torej, ko se posameznika opomni ha moralne standarde (Mazar in drugi 2008,
34). Tako Tennysonova (2008, 1194) na podlagi tega primera trdi, da ima vecina ljudi
ponotranjene druzbene norme o postenosti, in da le-te lahko vplivajo na posameznikovo
vedenje, s Cemer so dokazali, da so notranji mehanizmi nagrajevanja pomemben

dejavnik v procesu odlo¢anja.

3.2.3 MORALNO-SOCIOLOSKI VIDIK

Nagnjenost h goljufijam v okviru socioloSke dimenzije je odvisna od zavarovancevega
odnosa do vlaganja goljufivin zahtevkov. Na intenziteto tega odnosa vplivajo konstantni
denarni stroski, ki nastanejo pri vzdrZevanju zavarovanja, sama korist od goljufije,
mozno druzbeno stigmatiziranje in psihicne posledice na posameznika zaradi vpletanja

v goljufije. Sam odnos do neprimernega vedenja se bo tako v doloCeni meri odrazal v
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sprejetih druzbenih normah. Teorija razvoja druzbenih norm med drugim poudarja tudi
vpliv primerljivin skupin (peer gorup) ali omrezij ljudi, kar pomeni naslednje — e so
znotraj teh zavarovalniSke goljufije sprejete, potem obstaja vecja verjetnost, da jih bo
sprejel tudi posameznik, ki pripada tej skupini ali omrezju. Torej, vi§ja kot je toleranca do
goljufij oz. je sprejeta percepcija, da so le-te nekaj vsakdanjega, bolj bodo v druzbi
sprejete in manjSe bodo druzbene posledice na posameznika, ki bo v goljufiji sodeloval
(Tennyson 2008, 1192).

Poznamo tudi teorije, ki predpostavljajo, da lahko posameznikova percepcija o
zavarovalnicah, torej pozitivha ali negativna, vpliva tudi na posameznikovo postenost
poslovanja z zavarovalnicami (Axelrod v Tennyson 2008, 1193). To pomeni, da bodo
zavarovanci, ki imajo o zavarovalnicah negativnho percepcijo ali so imeli z njimi
negativne izkusnje, v vecji meri sprejemali zavarovalniSke goljufije. Na drugi strani pa
Cialdini (Tennyson 2008, 1193) govori o ravno obratnih modelih, ki se navezujejo na
percepcijo o0 postenosti poslovanja zavarovalnic. Torej, ¢e posameznik meni, da
zavarovalnice z zavarovanci ravnajo neposteno, da veliko preveC sluzijo ali so
zavarovalne premije nepraviéno dolo¢ene, bo tudi bolj nagnjen h sprejemanju
zavarovalniSkih goljufij. Tako na podlagi omenjene teorije, Tennysonova (2008, 1193)
predlaga, da bi se bilo potrebno reSevanja problema zavarovalniSkih goljufij in
zmanjSanju sprejemanja le-teh, lotiti na sistematiCen nacin in izboljSati podobo

zavarovalniSke industrije ter okrepiti odnos med zavarovanci in zavarovalnicami.

3.2.4 KRIMINALNI VIDIK

Ko zavarovalniSko goljufijo obravnavamo kot kriminalno dejanje, se moralno tveganje
omeji v okvir potencialnih kazenskih sankcij, ki lahko vklju€ujejo denarne kazni, zaporno
kazen in izgubo lastnega ugleda. Po tradicionalni teoriji kriminalitete, naj bi
posameznikova odloCitev o vlozitvi goljufivega zahtevka, temeljila na podlagi ocene
morebitnega dobika v primeru uspesne zoper viSino kazni v primeru neuspesne prijave
Skode oz. nezgode in stopnjo verjetnosti odkritja goljufije. Zavarovanec bo najverjetneje
vlozil goljufiv zahtevek, ¢e bo priCakovan dobi¢ek v primeru uspesne prijave odtehtal

predvideno kazen v nasprotnem primeru. Seveda se odloCitev o takem dejanju med
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ljudmi razlikuje, in odvisna od posameznikove sposobnosti zaznavanja verjetnosti
uspeha goljufije, njihove stopnje naklonjenosti k tveganju, obrestne mere in obcutljivost
na izgubo ugleda (Tennyson 2008, 1190-1191).

Tennysonova (2008, 1191) obenem trdi, da tudi, Ce je verjetnost odkritja goljufije
razmeroma majhna, vendar so predvidene kazni dovolj visoke, obstaja verjetnost, da do
kaznivega dejanja kljub vsemu ne bo priSlo. V primeru, da kazni ne morejo biti
neomejene, saj so te lahko doloCene z zakonom, so zavarovalnice prisiljene v iskanje
reSitev za odvraCanje od goljufij, ampak kot nam je Ze znano so te metode lahko
neuspesne. Kljub temu pa Nagin in Pogarsky (v Tennyson 2008, 1192) menita, da so

dobro izdelane metode odvracanja od goljufij, lahko ucinkovitejSe od visokih kazni.
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4 PODATKOVNO RUDARJENJE

V tem poglavju se bomo osredotocili na podatkovno rudarjenje, in sicer bomo najpre;j
predstavili nekaj osnovnih pojmov, ki se navezujejo na podatkovno rudarjenje, kasneje
sledi njegova definicija, predstavljene pa bodo tudi njegove korake. V nadaljevanju se
bomo osredotoCili na opis razlicnih tehnik podatkovnega rudarjenja, za zakljucek pa

bomo ovrednotili njegov pomen pri odkrivanju zavarovalniskih goljufij.

4.1 PREDSTAVITEV OSNOVNIH POJMOV

Za zaCetek so podane opredelitve nekaterih klju¢nih pojmov, ki sluzijo lazjemu

razumevanju spodaj predstavljene teorije podatkovnega rudarjenja.

Vzorec je lahko kakrSnakoli kombinacija vrednosti, ki nosijo pomen znotraj
obravnavanega konteksta ali domene. Vzorci temeljijo na individualni interpretaciji

podatkov, okolja, okolis€in in kvaliteti zbranih podatkov (Westpahl 2009, 68).

Model je skupek pravil, sestavljen iz podatkov, statistik in vzorcev, ki se uporabijo za
generiranje novih podatkov, s katerimi lahko kasneje napovedujemo in pojasnjujemo
relacije med podatki (Rajaraman in Ullman 2012).

Zbirka podatkov je nabor meritev, ki smo jih ¢rpali iz dolo¢enega okolja ali procesa. Kot
najbolj osnoven primer zbirke podatkov lahko razumemo tisti skupek elementov
(posamezniki, entitete, predmeti, zapisi, ipd), kjer ima vsak od elementov isti nabor
meritev (spremenljivke, lastnosti, ipd) (Hand in drugi 2001, 2). Ko govorimo o
transakcijskih zbirkah podatkov, pa imamo v mislih tiste, ki obsegajo le del celotne

zbirke podatkov.

Algoritem je nabor korakov, operacij ali postopkov, s pomoc¢jo katerih bomo prisli do

kon€nega rezultata (Nisbet in drugi 2009, 791).

Asociacijska pravila so osnova za iskanje razmerij in povezav med atributi oz.
lastnostmi v zbirki podatkov. Asociacijsko pravilo zavzema naslednjo opisno obliko, »Ce
se zgodi predhodni dogodek, potem sledi posledica« (Larose 2005, 180).
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4.2 OPREDELITEV PODATKOVNEGA RUDARJENJA

Poznamo vec¢ definicij podatkovnega rudarjenja, njegov osnovni namen pa je, s pomocjo
konstruiranja statistichega modela (Rajaraman in Ullman 2012, 1), iskanje skritih
vzorcev v velikinh zbirkah podatkov z uporabo algoritmov strojnega ucenja (Nisbet in
drugi 2009). Operiranje z velikimi zbirkami podatkov je v procesu podatkovnega
rudarjenja tako nujno, saj bi v nasprotnem primeru tezko govorili o klasi¢ni eksplorativni

(poizvedovalni) analizi podatkov, ki jo izvajajo statistiki (Hand in drugi 2001, 2).

Pri podatkovnem rudarjenju gre za predstavitev velike koli¢ine in, na prvi pogled,
nepovezanih podatkov na drugacen nacin, s katerim doseZzemo njihovo vecjo koristnost.
IS€emo torej relacije in strukture znotraj zbirke podatkov, ki morajo seveda predstavljati
novost. Kljub temu pa le iskanje razmerij in struktur ni dovolj, saj morajo biti le-te tudi
razumljive. V procesu podatkovnega rudarjenja tako operiramo z vzorci in modeli, ki
vklju€ujejo linearne enacbe, pravila, razvrS€anja v skupine, grafiCne prikaze, drevesne
strukture in ponavljajoCe se vzorce v €asovnih vrstah (Hand in drugi 2001, 1-2). Seveda
pa se znotraj podatkovnega rudarjenja sreCujemo z razliCnimi izzivi, kot so uporaba
podatkov v transakcijskih zbirkah podatkov, redukcija, transformacija podatkov, €iS¢enje,

raztresenost in redkost podatkov (Nisbet in drugi 2009, 25).

Proces iskanja razmerij in struktur znotraj zbirke podatkov, torej iskanja to€nih, ustreznih
in uporabnih nacinov predstavitve nekaterih vidikov podatkov, vkljuCuje Stevilne korake
in sicer (Hand in drugi 2001, 3):

- doloCanje narave in strukture nacina predstavitve;

- odlo¢anje o oceniti in primerjavi, kako dobro razlicni nacini predstavitev ustrezajo
podatkom;

- izbira algoritma za optimizacijo uspesnosti napovedne funkcije in

- odlo¢anje o nacelih upravljanja s podatki za ucinkovito izvajanje algoritmov.

Navadno gre pri podatkovnem rudarjenju za sekundarno analizo podatkov, saj so v
veCini primerov le-ti zbrani s povsem drugim namenom. To pomeni, da v procesu
podatkovnega rudarjenja, metodologija zbiranja podatkov ne igra nobene oz. minimalno

vlogo, zaradi Cesar se podatkovno rudarjenje razlikuje od ostalih statistiCnih metod
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raziskovanja, saj gre pri ostalih za usmerjeno in namensko zbiranje podatkov (Hand in
drugi 2001, 1-2).

4.3 KORAKI PODATKOVNEGA RUDARJENJA

Med glavne korake podatkovnega rudarjenja uvr§€amo naslednja sploSna opravila
(Hand in drugi 2001, 11-15; Hand v Nisbet in drugi 2009, 23-24).

1. Eksplorativna (poizvedovalna) analiza podatkov: Cilj omenjene analize
je raziskovanje novega in na zacCetku Se neznanega podrocja, brez jasno
razdelanih idej o tem, kaj naj bi v podatkih iskali. Gre torej za nekaksno
osnovo kasnejSega podrobnejSega raziskovanja tega podroc¢ja. Navadno
se za to vrsto raziskovanja uporablja vizualne in interaktivne tehnike, s
katerimi dobimo prvi vpogled v zbirko podatkov, ki nam omogocajo

prepoznati morebitne vzorce in trende.

2. Opisno (deskriptivno) modeliranje: Na tej stopnji gre za vpogled v zbirko
podatkov na visji ravni, ki lahko vkljuCuje naslednje:
= DolocCitev celotne verjetnostne porazdelitve podatkov (ocena
gostote);
» Modele, ki opisujejo relacije med spremenljivkami (modeliranje
odvisnosti);
= Delitev podatkov v skupine, bodisi z metodo razvri¢anja v skupine
ali segmentacijo. Pri slednji gre za iskanje homogenih skupin,
povezane s spremenljivko, vklju¢eno v modeliranje (npr. segment
strank zvesti). Na drugi strani, pa je cilj metode razvrs€anja v

skupine, iskanje naravnih skupin.

3. Napovedno modeliranje (klasifikacija in regresija): Cilj je nacrtovanje
modela, kjer vrednost ene spremenljivke lahko napovemo iz vrednosti
drugih spremenljivk. Klasifikacijo in logisticno regresijo se uporablja v

primeru opisnih oz. nominalnih spremenljivk (npr. spol), medtem ko so za
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linearno regresijo rezervirane Stevilske oz. kvantitativhe spremenljivke (npr.

starost).

4. Odkrivanje vzorcev in pravil: V ta korak je lahko vklju¢eno vse, kar je
povezano z iskanjem kombinacij, ki se v transakcijski zbirki podatkov
pogosto pojavljajo skupaj. S pomocjo tovrstnih analiz lahko generiramo

asociacijska pravila.

5. Iskanje po vsebini: V tem koraku na podlagi Zze znanega vzorca, v novi

zbirki podatkov iS€éemo podobne vzorce.

4.4 TEHNIKE PODATKOVNEGA RUDARJENJA

Opisali bomo tehnike podatkovnega rudarjenja, ki se najpogosteje uporabljajo na
podroCju odkrivanja zavarovalniskih goljufij, in sicer odloCitvena drevesa, nevronske

mreze, Bayesova klasifikacija, regresija, razvrS€anje v skupine in analiza povezav.

Med drugim lahko tehnike podatkovnega rudarjenja glede na nacin klasifikacije delimo v
dve skupini, in sicer na nadzorovane in nenadzorovane tehnike modeliranja. Operacije
nadzorovanih tehnik temeljijo na relacijah podatkov, ki imajo razrede in lastnosti entitet
doloCene vnaprej. Na drugi strani pa govorimo o nenadzorovanih tehnikah takrat, ko
vhodne informacije o razredih $e niso znane (Nisbet in drugi 2009, 235). Tehnike
opisane v nadaljevanju se glede na nacine klasifikacije uvr§¢ajo na naslednji nacin
(Phua in drugi 2005, 5-8):

- nadzorovane tehnike: odloCitvena drevesa, nevronske mreze, Bayesova
klasifikacija in regresija;
- nenadzorovane tehnike: razvrS€anje v skupine, analiza odkrivanja anomalij in

analiza povezav.
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4.4.1 ODLOCITVENA DREVESA

Odlocitvena drevesa so mocna in priljubljena tehnika podatkovnega rudarjenja,
namenjena klasificiranju skupin podatkov in napovedovanju vzorcev. Odloc¢itveno drevo
(glej Sliko 4.1) predstavlja hierarhicno skupino razmerij, organizirano v drevesno
strukturo (Nisbet in drugi 2009, 241; Sherly 2012, 2).

ZaCetek drevesa predstavlja spremenljivka, imenovana korensko vozliSCe, in se
nadaljuje v najmanj dve veji, ki predstavljajo loCena razreda (e gre za kategori¢no
korensko vozlis¢e) oz. specificne nize (e gre za zvezno korensko vozlis¢e). Veje
dobimo po predhodno zastavljenem vprasanju, odgovore nanj pa razumemo kot liste
drevesa. Vsak razcep vozliS€a se torej nanaSa na starSevsko vozlis€e (ang. parent
node), ki je razdeljeno v podrejena vozlis¢a (ang. child nodes). Ta proces, ki ga
imenujemo rekurzivna delitev (ang. recursive partitioning), se ponavlja, dokler niso

izpolnjeni vsi pogoji (Nisbet in drugi 2009, 241).

Slika 4.1: Preprosto binarno odlocitveno drevo
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Vir: Nisbet in drugi (2009, 241).

4.4.2 NEVRONSKE MREZE

Nevronske mreze so uporabne za razlicne namene, pomembne pa so predvsem na

podrocju opisnega in napovednega podatkovnega rudarjenja. Sprva so bile na podrocju
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strojnega ucenja zasnovane kot poskus imitiranja nevrofiziologije ¢loveskih mozganov s
pomocjo kombinacije enostavnih racunalniskih elementov, imenovani umetni nevroni, v

med seboj visoko povezan sistem (Giudici in Figini 2009, 76).

Umetni nevroni so osnovni elementi nevronskih mrez, saj sestavljajo njihovo arhitekturo
0z. operacijske procese. Ti nevroni so organizirani v sloje treh vrst in sicer: vhodni, skriti
in izhodni sloj. Vhodni sloj sprejema informacije le iz zunanjega okolja, vsak nevron
vhodnega sloja pa se navadno ujema s pojasnjevalno spremenljivko. Njegova vloga ni
izvajanje izraCunov, temveC posredovanje informacij na naslednjo stopnjo. Ta stopnja
predstavlja skriti sloj, ki ni direktno povezan z zunanjim okoljem. Ta sloj je nhamenjen
izkljuéno analizam, katerih naloga je prenos relacij med vhodnimi in izhodnimi
spremenljivkami. 1zhodni sloj poda konc¢ni rezultat, ki ga poslje omrezje iz sistema. Vsi
nevroni izhodnega sloja ustrezajo odzivni spremenljivki. V nevronski mrezi navadno
obstajata vsaj dve odzivni spremenljivki (Giudici in Figini 2009, 79; Nisbet in drugi 2009,
251).

Arhitekture razlicnih nevronskih mrez se med seboj razlikujejo glede na stopnjo
diferenciacije vhodnega in izhodnega sloja, Stevilo slojev, smer toka izraunov in vrsto
povezav (Giudici in Figini 2009, 79).

Razlikujemo med enoslojnimi in vecslojnimi perceptroni. Enoslojni  perceptron
predstavlja najenostavnejsi primer arhitekture nevronske mreze, kjer se vhodni sloji
ujemajo s Stevilom izhodnih, med katerimi ni diferenciacije. Tovrstne mreze imajo n

vhodnih enot (x4, .., x5), povezanih v sloj p izhodnih enot (y,, .., yp). Vsaka povezava

ima svojo utez, ki jo lahko predstavimo z naslednjo matriko (Giudici in Figini 2009, 79—
80):

|—W11 cee W1]. cee Wlp
|Wi1 oWy Wyl Kjerjei=1,..,ninj =1,..,p.
lwnl cee Wn]. e Wan

w;; predstavija uteZz povezave med i-tim nevronom vhodnega sloja in j-tim nevronom

izhodnega sloja (Giudici in Figini 2009, 80).
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Slika 4.2: Arhitektura dvoslojne nevronske mreze
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Vir: Nisbet in drugi (2009, 252).

Nevronsko mrezo z veC kot enim slojem nevronov, Ki vsebuje vsaj en skriti sloj, pa
imenujemo vedslojni perceptron. Dvoslojna nevronska mreza (glej Sliko 4.2) ima tako en
skriti sloj, v katerem obstaja n nevronov v vhodnem, h v skritem in p v izhodnem sloju.
Uteziwy, (i =1,..,n; k =1,...,h) povezujejo vozlis€a vhodnega sloja z vozliS&i skritega
sloja, medtem ko uteZi z;; (k = 1,...,h;j = 1,...,p) povezujejo vozlisCa skritega sloja z
vozlis€i izhodnega sloja. Nevroni skritega sloja prejemajo informacije iz vhodnega sloja,
uteZzene z utezmi w;,, katerih izid je h, = f(x,wy), Kjer f predstavlja aktivacijsko
funkcijo enot v skritem sloju. Na koncu nevroni izhodnega sloja prejmejo informacije iz
skritega sloja, utezene z utezmi z;;, s konCnim izidom mreze y, = g(h,z;). Koncni izid
nevrona j v izhodnem sloju tako predstavlja naslednja enacba (Giudici in Figini 2009,
80):

Y, =g <; hkzk,-) =g (2 2 f (Z xiwik))

k i

4.4.3 BAYESOVOVA KLASIFIKACIJA

Bayesova Kklasifikacija je metoda podatkovnega rudarjenja, ki temelji na podlagi
Bayesovega izreka. S pomocjo te klasifikacije lahko napovemo verjetnost pripadnosti
posameznega elementa doloCeni skupini. Razlikujemo med naivnim Bayesovim

klasifikatorjem in Bayesovimi verjetnostnimi mrezami (Sherly 2012, 4).
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Naivni Bayesov klasifikator predpostavlja, da je vpliv vrednosti atributov na dani razred
neodvisen od vrednosti drugih atributov, zaradi Cesar je metoda tudi poimenovana kot
naivna. Kljub njegovi premocni predpostavki, pa deluje precej dobro na razli¢nih zbirkah
podatkov, saj na njem delujejo tako Stevilske (kvantitativne) kot nominalne
spremenljivke. Njegova prednost je tudi preprostost in hitrost delovanja, saj bistveno
poenostavi proces klasifikacije, glede na to, da izraCuna razred pogojne gostote
posamicno za vsako spremenljivko, kar pomeni, da reducira vecCrazseznostne naloge v
veC enorazseznostne (Nisbet in drugi 2009, 256; Sherly 2012, 4).

Na drugi strani pa Bayesove verjetnostne mreze upoStevajo tudi odvisnost med
spremenljivkami. Verjetnostna mreza je definirana z dvema komponentama, in sicer z
neposrednim aciklicnim diagramom in nizom pogojnih verjetnosti. Posamezno vozlis¢e
diagrama predstavlja slu¢ajno spremenljivko, njihove relacije pa so sledese. Ce je
vozlis€e Y usmerjeno v vozlis€e Z, Y predstavlja neposrednega predhodnika (»stars«),

Z pa je njegov naslednik (»potomec«) (Sherly 2012, 4).

4.4.4 REGRESIJA

Regresija, kot tehnika podatkovnega rudarjenja, predstavlja moc¢no in elegantno metodo
ocenjevanja vrednosti spremenljivk (Larose 2006, 33), njeni koraki pa so naslednji (Skulj
2006, 4):

- postavitev regresijskega modela oz. teoretiCnih predpostavk o odvisnosti med
spremenljivkami:
o izbira odvisne spremenljivke in tistih, ki nanjo pomembno vplivajo;
o dolocitev vrste odvisnosti med izbranimi spremenljivkami, kar je predpogoj
za naslednji korak;
- testiranje na vzorcu 0z. ocena parametrov modela
o tatemelji na doloCenih predpostavkah, ki jih je potrebno preveriti;
- dvojna vloga regresijskega modela:
o pojasnjevalna: parametri nam lahko pojasnijo, kako posamezna neodvisna

spremenljivka vpliva na odvisno;
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o napovedovalna: regresijski model nam iz vrednosti neodvisne lahko

napove vrednost odvisne spremenljivke.
Poznamo vec tipov regresije, v nadaljevanju bomo opisali linearno in logisti¢no.

Linearna regresija velja za glavnho metodo v statistiki, s katero poskusamo izraziti
odvisno spremenljivko (y) kot linearno kombinacijo ene ali ve€ neodvisnih spremenljivk
(x1, ..» xx), s predhodno dolo€enimi utezmi oz. regresijski parametri (wg, wy, ..., W) in

napako (e). Oblika regresijske enacbe je tako slede€a (Witten in drugi 2011, 124):

- za bivariatno linearno regresijo: y = wy + wix + e, kjer wy predstavlja secidCe osi
y (x = 0) in wy nagib regresijske premice v razsevnem grafikonu;

- za multivariatno linearno regresijo: y = wy + wixq + ... + wyxy, + e, kjer uteZi oz.
regresijske parametre imenujemo tudi regresijski koeficienti — w, je konstantni

¢len, wy, ..., wy, pa parcialni regresijski koeficienti.
Glavne naloge linearne regresije pa so naslednje (Nisbet in drugi 2009, 264):

- ugotoviti, e med dvema ali ve€ spremenljivkami obstaja odvisnost;
- opisati za kakSno odvisnost gre, Ce le-ta obstaja;
- oceniti oz. izmeriti natanénost te odvisnosti;

- ovrednotiti relativne doprinose posamezne spremenljivke.

Linearna regresija je tako namenjena analizi Stevilskih (kvantitativnih) spremenljivk,
vendar se v statistiki dostikrat sre€amo tudi z odvisnimi nominalnimi spremenljivkami. Za
tovrstne odvisne spremenljivke uporaba te metode ni primerna, ampak je za te primere

rezervirana logisti¢na regresija (Larose 2006, 155).

Logisti¢na regresija je ena od metod nelinearne regresije, namenjena klasifikaciji. Gre
za metodo zelo podobno linearni regresiji, saj opisuje relacijo med nominalno
spremenljivko (odvisna spremenljivka) in enim ali ve€ prediktorji (neodvisne
spremenljivke). Kot pove Zze sama definicija, gre za operiranje z binarnimi
spremenljivkami, ki zavzemajo samo dve vrednosti, in sicer 0 in 1 (Larose 2006, 155;
Nisbet in drugi 2009, 272).
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4.4.5 RAzZVRSCANJE V SKUPINE

Razvr$€anje v skupine ali grozdenje (ang. clustering) je metoda razvrs€anja zapisov oz.
enot v skupine, v katerih je medsebojna podobnost med zapisi maksimizirana, na drugi
strani pa je podobnost zapisov izven skupine minimizirana. RazvrS€anje v skupine je
metoda, katere namen ni klasificiranje, ocenjevanje ali napovedovanje vrednosti ciljne
spremenljivke, temve€ segmentiranje celotne zbirke podatkov v relativno homogene
skupine (Larose 2005, 16). Lo¢imo med hierarhi¢nimi in nehierarhi¢nimi metodami

razvr§Canja v skupine.

V primeru hierarhi€énega razvrS¢anja v skupine, delitev le-teh graficno prikazemo z
drevesno strukturo, ki jo imenujemo hierarhicno drevo ali dendrogram. Enote
predstavljajo liste drevesa, toCke zdruZitve pa sestavljene skupine. Nivo zdruzenja ali

viSina toCke je sorazmerna meri razli€nosti med skupinama (Ferligoj 1989, 68).

Med ene najpogostejSih metod hierarhi€nega razvr§€anja v skupine uvr§¢amo (Ferligoj
1989, 76-77):

- minimalno metodo (enojna povezanost), kjer je razdalja med dvema skupinama
minimalna;
o zdruzita se tisti skupini, med katerima obstaja najveCja povezanost oz.
najmanjsa razlicnost;
o primerna je pri razkrivanju dolgih veriznih struktur in neuporabna pri
neizrazito loCenih skupinah;
- maksimalno metodo (polna povezanost), ki je osredoto€ena na razkrivanje znotraj
kohezivnih skupin;
o primerna je za razkrivanje okroglih in prekrivajocih skupin;
- Wardovo metodo, ki uposteva najvecjo notranjo kohezivnost in najdaljSo zunanjo
razdaljo
o gre za najpogosteje uporabljeno metodo v druzboslovju

o najprimernejsa je za eliptino strukturirane podatke.

Glavna razlika med hierarhi€¢nimi in nehierarhi¢nimi metodami je v tem, da potrebno pri

slednjih Stevilo skupin doloCiti vnaprej. Nehierarhi€éno razvr§éanje v skupine
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imenujemo tudi metode razvr§€anja v skupine z lokalno optimizacijo, saj pregledajo le
del mnoZice razvrstitev. Pri teh metodah razlicnosti med enotami prikazemo na dva
nacina, in sicer tako, da podamo matriko razli¢nosti med enotami ali pa razlicnost med

enotami racunamo sproti (Ferligoj 1989, 87-88).

V okviru nehierarhi€nega razvrSCanja v skupine poznamo metodo voditeljev in metodo
prestavljanj. Metoda voditeljev je iteracijska metoda, kjer moramo Stevilo skupin, v
katere bodo enote razvrSCene, doloCiti Ze v zaCetku. Postopek iteracije se priChe z
vhaprej podano mnozico predstavnikov posameznih skupin, ki jih imenujemo voditelji.
Metoda nato voditeljem priredi najblizje enote in poiS€e centroide novonastale skupine,
ki predstavljajo nove voditelje, v nadaljevanju voditeljem zopet priredi najblizje enote, itd.
Ko se nova in predhodna mnoZica voditeljev med seboj ve€ ne razlikujeta, je postopek

iteracije kon¢an (Ferligoj 1989, 93).

Metoda prestavljanj temelji na Ze izraCunanih razlicnostih med enotami in se jo uporablja
za razvrS€anje v skupine, Kjer je v zbirki podatkov nekaj sto enot. Postopek se zacne z
dologitvijo dopustne razvrstitve. Ce med teko&o razvrstitvijo in sosednjimi razvrstitvami
obstaja nova razvrstitev, za katero velja, da je manjSa ali enaka od predhodne, se
postopek pomakne v novo razvrstitev. Postopek se ponavlja, dokler se lahko (Ferligoj
1989, 88-89).
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4.4.6 ANALIZA ODKRIVANJA ANOMALIJ

Analiza odkrivanja anomalij je tehnika, ki temelji na osnovi razvr§€anja enot v skupine,
torej jo uvrS€amo med tehnike nenadzorovanega podatkovnega rudarjenja. Bistvo
analize odkrivanje anomalij je iskanje tistih vzorcev v zbirki podatkov, ki glede na ostale
enote odstopajo od priCakovanega vedenja. Gre torej za odkrivanje neskladij, napak,

posebnosti 0z. izjem (Chandola in drugi 2009, 1).

Chandola in drugi (2009, 2) anomalije definirajo kot vzorce, ki med ostalimi podatki ne
ustrezajo normalnemu vedenju. Graficno jih lahko predstavimo v razsevnem grafikonu
(glej Sliko 4.3), kjer N, in N, predstavljata skupini enot normalnega vedenja, saj je
vecCina teh razvr§€enih prav tam, o;in 0, pa anomaliji, ki lezita dale¢ stran od ostalih

enot.

Slika 4.3: Preprost razsevni grafikon anomalij

Vir: Chandola in drugi (2009, 2).

Za izvedbo analize odkrivanja anomalij potrebujemo zbirko vhodni podatkov, ki lahko
predstavljajo entiteto, vzorec, dogodek, ipd, ki so opisani z razlicnimi atributi. V naSem
primeru, ko se z analizo odkrivanja anomalij ukvarjamo v okviru statistike, atribute tako

predstavljajo nominalne in zvezne spremenljivke (Chandola in drugi 2009, 6).
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Chandola in drugi (2009, 7) predstavijo tudi razlicne vrste anomalij, to so:

- Toékovne anomalije predstavljajo najbolj osnovno vrsto anomalij. Pod to
besedno zvezo razumemo tisto vrsto anomalije, kjer lahko posamezno enoto
glede na ostale primere obravnavamo kot anomalijo. Na primer, oseba glede na
ostale, dvigne enormno vsoto denarja.

- Anomalije konteksta so tiste, kjer je enota anomalija le v posebnih okolis¢inah,
kot sicer. Na primer, 10 °C v zimskem Casu predstavlja normalno temperaturo,
medtem ko bi v poletnem predstavljala anomalijo.

- O anomalijah skupine pa govorimo takrat, ko je glede na ostale enote anomalija

manjSa skupina enot. Na primer, med vecjo skupino oseb, so tudi tri Zivali.

Zelo pomemben vidik analize odkrivanja anomalij je, na kak$en nacin bodo rezultati
anomalij predstavljeni, in sicer imamo dve moZznosti. Predstavimo jih z ocenami, kjer je
posamezni enoti dodeljena vrednost, ki pove v kolik&ni meri enoto lahko obravnavamo
kot anomalijo. Drugi nacin pa je oznaclevanje, in sicer tako, da posamezno enoto

oznacimo kot anomalijo ali normalno vedenje (Chandola in drugi 2009, 10).

4.4.7 ANALIZA POVEZAV

Analizo povezav je tehnika nenadzorovanega podatkovnega rudarjenja, katere cilj je
iskanje razmerij med enotami (vozli&€i) in skritih povezav med vzorci, za katere se zdi,
da so med seboj nepovezani. Gre torej za povezovanje skupin in aktivnost v odnosu do
doloCenega vedenja. Vozlis€a, ki so vecvrstna, pa lahko predstavljajo ljudi, dogodke ali
sredstva (Phua in drugi 2005, 8; Zacharias in drugi 2008, 233; Nisbet in drugi 2009,
351).

Zlasti na podrocju kazenskega pregona, so na zacCetku analitiki z besedno zvezo analiza
povezav opisovali pristope, ki so jim omogoCili prikaze in iskanje vzrokov za povezave
med vozlis€i. Danes pa analizo povezav razumemo kot novo podrocCje, ki se je ustalilo

znotraj racunalnistva in statistike (Zacharias in drugi 2008, 231-233).
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Temelji na teoriji grafov in analizi vzorcev, poznamo pa jo tudi iz podrocja diskretne
matematike. Proces izvajanja analize povezav se imenuje odkrivanje povezav (ang. link
discovery), samo tehniko pa se uporablja, ko predhodni vzorci vedenja niso poznani. V
zaCetku torej nacCrtujemo izhodiSCni model, ki predstavlja normalno vedenje, nato pa
poskuSamo odkriti vzorce, ki nakazujejo vecCja odstopanja od predhodno dolocCene
norme (Bolton in Hand 2002, 237; Nisbet in drugi 2009, 351).

Za razliko od standardnih tehnik, analiza povezav zahteva popolnoma drugacen pristop
odkrivanja znanja, tako v metodah, kot v pristopih ocenjevanja rezultatov algoritma.
Odstopanja se kazejo v naslednjih lastnostih obravnavane tehnike (Schroeder in drugi
2007, 842):

- Gre za operiranje s heterogenimi podatki, saj so v proces iskanja povezav in
vzorcev iz podatkov vklju€eni ljudje, organizacije, enote, aktivnhosti in dogodki.
Vsaka od teh entitet ima lasten nabor atributov, med katerimi lahko obstaja
mnogo relacij.

- Za razliko od standardnih tehnik podatkovnega rudarjenja, kjer spremenljivke
predstavljajo vozlis€a, povezave pa statistiCne relacije med spremenljivkami, so
pri analizi povezav entitete obravnavane kot vozlis€a, povezave pa kot relacije

med njimi.

Dostikrat je za samo iskanje povezav potrebna predpriprava ogromne koliine podatkov
(Goldberg in Wong v Zacharias in drugi 2008, 231). Kljub temu pa ne glede na
zahtevnost procesa, kombinacija napredne tehnike za obdelavo podatkov in strojnega
uCenja omogoci hitro predelovanje in transformacijo zbirke podatkov, kot tudi
pridobivanje vzorcev. Osnova tega procesa je preuCevanje poti, ki nam pomaga
identificirati anomalije teh poti in vzorce, ki jih lahko sklepamo iz njih. Te vzorce lahko
kasneje uporabimo za njihovo pojasnjevanje ali napovedovanje nadaljnjih povezav
(Zacharias in drugi 2008, 231-232).
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Znotraj analize povezav obstajajo trije temeljni koncepti (Zacharias in drugi 2008, 232—
233):

- podobnost ali razdalja: Razdalja se nanasa na pojasnjevanje povezljivosti vozis¢
pod predpostavko, da se bodo tista, ki so si podobna ali blizu, med seboj tudi
povezala na podoben nacin.

- interakcija: Skupine in enote, ki navadno predstavljajo vozlis¢a, so v medsebojni
interakciji.

- povezovalna funkcija: Na osnovi vrste podobnosti povezav se le-te pretvorijo v
njihovo prisotnost, odsotnost ali viogo uteZevanja. Preko povezovalne funkcije pa

se kazejo tudi kljuCne razlike med algoritmi.

4.5 POMEN PODATKOVNEGA RUDARJENJA NA PODROCJU ODKRIVANJA

ZAVAROVALNISKIH GOLJUFIJ

Uporaba podatkovnega rudarjenja je, z vidika uspeSnosti, u€inkovit nacin odkrivanja
potencialnih goljufivin zavarovalniskih primerov (Phua in drugi 2005, 1), saj velja za
napredno analiticno orodje, ki je lahko zavarovalnicam v veliko pomo¢ pri kljunih

poslovnih odlo€itvah in prepre€evanju goljufij (Sharma in Panigrahi 2012, 38).

Vendar pa navkljub temu, da podatkovno rudarjenje predstavlja primerno in ucinkovito
metodo v procesu odkrivanja zavarovalniskih goljufij, obstajata dve glavni kritiki njegove

uporabe na tem podrocju (Phua in drugi 2005, 1):

- redkost javno dostopnih podatkov za izvedbo analiz oz. testiranj modelov in
- pomanjkanje informacij o preverjenih oz. dobro raziskanih metodah in tehnikah

podatkovnega rudarjenja na podro¢ju odkrivanja zavarovalniskih goljufij.

Nisbeth in drugi (2009, 350) podajo zelo dobro pojasnilo, zakaj so ti podatki javno
dostopni v tako majhni meri in v ¢em je razlog za pomanjkanje informacij o metodah in
tehnikah. Zavarovalnice se seveda otepajo razkritju njihovih nacinov in tehnik odkrivanja
ter odvracanja od goljufij, saj bi na drugi strani potemtakem potencialni goljufi lahko nasli

svoje nacine izogibanja tem preprecevalnim ukrepom.
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Z vidika odkrivanja zavarovalniskih goljufij, se analiza povezav navezuje na
identifikacijo, analizo in vizualizacijo relacij ter povezav med sumljivimi entitetami
(osebe, organizacije, vozila, lokacije, neetitno vedenje, ipd). S pomocjo analize
povezav, lahko z dolocitvijo asociacijskih pravil, ki povezujejo entitete, kot so osumljenec
in Zrtev ali oSkodovanec v primeru neeti€nega vedenja, pridemo do informacij kot so

motiv tovrstnega dejanja in le-to tudi razkrijemo (Schroeder in drugi 2007, 842).
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5 METODOLOGIJA

V prvem koraku se bomo lotili pregleda literature s podroc¢ja odkrivanja zavarovalniskih
goljufij s statisticnimi metodami oz. tehnikami podatkovnega rudarjenja, kar bo
predstavljalo sekundarno analizo strokovne literature. Pregled obstojeCe teorije in
prakticnih primerov bo osnova za nasledniji korak, t.j. doloCitev kriterijev pri izbiri modela,
kjer bo ob primerjavi razlicnih modelov, podana tudi utemeljitev izbire metode analize
povezav. Temu bo sledila priprava podatkov, na katerih bo izvedena implementacija in
testiranje uspesnosti modela z raCunalniskim orodjem SPSS Modeler. Na koncu pa
bodo predstavljeni Se kriteriji ucCinkovitosti modela in kritiCcna evalvacija koncnega

rezultata z utemeljitvijo obnasanja modela.

5.1 PREGLED MODELOV ZA ODKRIVANJE ZAVAROVALNISKIH GOLJUFIJ

Za zaCetek si bomo na podlagi strokovne literature ogledali primere modelov, ki so jih

avtorji uporabili pri odkrivanju zavarovalniskih goljufij.

5.1.1 MODEL PRI UPORABI BAYESOVE KLASIFIKACIJE IN

ODLOCITVENIH DREVES

Bhowmik (2011) je za odkrivanje zavarovalniskih goljufij na podrocju avtomobilskih

zavarovanj za modeliranje uporabil Bayesovo klasifikacijo in odlo€itvena drevesa.
Naivna Bayesova klasifikacija

1. Oblikovanje Bayesovih omreZij: V prvem koraku je Bhowmik (2011, 157) za potrebe
odkrivanja goljufij oblikoval dve Bayesovi omrezji. Pri prvem gre za postavitev modela
vedenja pod predpostavko, da je oseba oz. v tem primeru voznik goljufiv, drugi model pa
predpostavlja, da je njegovo vedenje legalno. Postavitev omrezja, ki predstavlja goljufije,
temelji na uporabi strokovnega znanja, medtem ko drugo omrezje temelji na skupini
legalnih voznikov. Do verjetnosti merjenega E pridemo, ko so v obe omrezji dodani
pogoji. Pojasnjeno z drugimi besedami, to pomeni, da na podlagi dodanih pogojev lahko

dobimo ocene o tem, do katere mere opazovano voznikovo vedenje velja za tipi¢no
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goljufivo ali legalno. Te ocene so poimenovane kot P(E| rezultat = legalno) in P(E|

rezultat = goljufija).

Ker imamo le dva mozna izida, torej legalno ali goljufivo dejanje, velja naslednje
P(rezultat = goljufija) in P(rezultat = legalno) = 1 — P(rezultat = goljufija).
Z uporabo Bayesove formule lahko izraGunamo verjetnost goljufije, pogojno na meritev
E:

P(rezultat=goljufija) P(E|rezultat=goljufija)

P(rezultat = goljufija | E) = P(E) (5.1)

kjer je P(rezultat = goljufija) apriorna verjetnost, P(E| rezultat = goljufija) pogojna

verjetnost, P(E) pa verjetnost dogodka.

2. Uporaba: V drugem koraku Bhowmik (2011, 157-158) predstavi Bayesov algoritem,
katerega namen je napovedovanje goljufivin dejanj. Za izraCun verjetnosti, da bo izhodni

atribut goljufija dejanje, uporabimo osnovni enacbo (5.1).

Apriorna verjetnost P(rezultat = goljufija) je v tem primeru izpeljana po naslednjem
principu P(goljufija) = d; | d, kjer d predstavlja celotno populacijo primerov dejanj, d; pa

Stevilo goljufivih.

Pogojna verjetnost P(E| rezultat = goljufija) temelji na poenostavljeni predpostavki
za naivni Bayesov klasifikator, ki predpostavi, da med atributi ni povezanosti, in sledi iz

pravila za produkt neodvisnih dogodkov:

P(E| rezultat = goljufija) = [1}=1 P (x | rezultat = goljufija), , Kjer x; predstavlja

vrednosti atributov za (4, Ay, ..., 4,).
Verjetnost dogodka P(E) izraunamo po formuli za popolno verjetnost, in sicer:

P(E) = P(rezultat = goljufija) P(E| rezultat = goljufija) + P(rezultat = legalno)
P(E| rezultat = legalno).

Tako lahko na osnovi obstojeCe zbirke podatkov ocenimo verjetnosti

P(x; | rezultat = goljufija) za primere goljufivih dejanj, in sicer po naslednjem principu:
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P(xy | rezultat = goljufija) = d; I d;, Kjer d; predstavlja Stevilo izhodi§¢nih zapisov za
primere goljufij, d;, pa Stevilo izhodiSénih zapisov za razrede goljufij, katerih atribute

predstavlja x.

Podobna operacija je izvedena tudi na primerih legalnih dejanj, kjer njihovo verjetnost
izraCunamo kot P(x; | rezultat = legalno) = d;; | d;, kjer je d; Stevilo izhodiS€nih zapisov
za primere legalnih dejanj in d;; Stevilo izhodiS¢nih zapisov za razrede legalnih dejanj,

katerih atribute predstavlja xy.

Iz teh verjetnosti je sedaj po predhodnih formulah mogoc€e izraCunati potencialne

verjetnosti za goljufiva oz. legalna dejanja.
Odlogitvena drevesa

1. Osnovni algoritem: OdlocCitveno drevo se zacne z enim vozliS¢em m, ki predstavlja
celotno zbirko podatkov ali prostor R,, z N,, opazovanimi enotami ali primeri, in je

definirano kot:

~

1
Dpuie = m Yxer, [y, = k),

kjer je k del razreda primerov vozlis¢a m. Primere vozli§¢a m razporedimo v razred k,,, =

arg maxy b, ., Ki predstavlja glavni razred vozlis€a m (Hastie in drugi 2009, 309).
mk

V prvem koraku Bhowmik (2011, 158) opiSe osnovni algoritem za odloCitvena drevesa,
kjer sta mozna dva izida — goljufija in legalno dejanje. Ce so primeri istega tipa, tore;j

goljufija, vozlidCe postane list in je oznacen kot goljufija.

V nasprotnem primeru za meritev stopnje lo€evanja primerov, algoritem lahko uporabi

eno od spodnjih metod:

- kriZzno entropijo, ki jo izraCunamo po naslednji formuli:
ent = — Yi_1 Pmi l0g P,

- Ginijev indeks:

— = = _vK = =
Gl =%, Doi Py = Zk=1Dppe (1 = Dyp)
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- ali klasifikacijsko napako, ki atribute klasificirajo v svoje razrede:
KN = 5= ier, [, # k(M) = 1 = Py

V naSem primeru sta primernejSi metodi krizna entropija in Ginijev indeks, saj sta bolj
odvedljivi, in tako primernejSi za numeri¢ne spremenljivke. Obenem pa sta tudi bolj
obcCutljivi na spremembe verjetnosti izidov (Hastie in drugi 2009, 309). Seveda pa bi bile

v model lahko vkljuéene tudi druge metode odlodcitvenih dreves (dvojiski, 42, ipd).

2. Algoritem: V naslednjem sklopu korakov Bhowmik (2011, 159) prikaze algoritem na

podlagi entropije, katerega naloga je klasificiranje danega primera, in sicer kot:

E(goljufija, legalno) = - (goljufiviPrimeri / Primeri)
log, (goljufiviPrimeri / Primert)
- (legalniPrimeri / Primeri)
log, (legalniPrimeri / Primert)

ter entropijo glede na atribut:

E(A) = {(goljufiviAtributi /Primeri) + (legalniAtributi /Primeri)} =
{E(goljufiviAtributi, legalniAtributi)}

Vrednost (oz. prispevek k informacijam) atributa je izraCunana kot:

pridobitev(atr) = (informacija pred razdelitvijo) — (informacija po razdelitvi).
Pric¢akovana redukcija entropije je:

pridobitev(atr) = entropija nadrejene tabele - E(atr).

Algoritem racuna, koliko informacij je pridobil vsak atribut. Tisti, ki doseze najvisjo

stopnjo, je izbran za testni atribut.

Vsaki¢, ko je znana nova vrednost testnega atributa, je ustvarjena tudi nova veja
odloCitvenega drevesa. Particije drevesa se oblikujejo v procesu iteracij, ki deluje na
podlagi algoritma. Takoj, ko atribut zazna vozlis€e, le-ta ni ve€¢ uposStevan v nobenem

naslednjem vozliS¢u.
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Iterativni proces se koncCa, ko je zadoSCen en od pogojev:

- vsi primeri danega vozliS€a pripadajo istemu razredu;
- atributov, na katerem bi se vzorci nadalje delili, ni ve€ na voljo
- predstavniki oz. kandidati za nadaljevanje oblikovanja drevesa oz. vej, niso veC

na voljo.

5.1.2 MODELI PRI UPORABI REGRESIJE

Belhadji in drugi (2000) v svojem delu predstavijo model za odkrivanje zavarovalniskih
goljufij na podroc¢ju avtomobilskih zavarovanj s pomocjo regresije. Model opisujemo v

nadaljevanju.

V Studiji je sodelovalo 18 kanadskih zavarovalniSkih podjetij, kar predstavlja 70%
celotnega zavarovalniSkega trga v Kanadi. Vsaka zavarovalnica je prejela vprasalnike o
karakteristikah zaklju¢enih zavarovalniskih primerov. Na koncu je zbirka podatkov, na
kateri je bilo izvedeno modeliranje, obsegala informacije o 2509 zaklju€enih
zavarovalniSkin primerih, med katerimi je obstajalo 116 sumljivih primerov, kar
predstavlja 4,62% vseh primerov in 18 potrjenih goljufij oz. 0,72% vseh primerov
(Belhadiji in drugi 2000, 518-519).

1. Indikatorji: Avtorji se najprej osredotocijo na doloc€itev niza indikatorjev, ki so obcutljivi

na goljufive in sumljive primere. Izbor indikatorjev na koncu tudi utemeljijo.

(I.) Izbor indikatorjev: lIzbira indikatorjev, ki so v procesu odkrivanja goljufij bolj
pomembni od ostalih, je temeljila na pregledu obstojece literature. Avtorji Studije so tako

izbirali med 50. indikatoriji, ki so znotraj vprasalnikov predstavljala posamezna vprasanja.

(I.) Kriteriji za omejitev Stevila izbranih indikatorjev, ki bodo vklju¢eni v model. Za vsak
indikator je bila izraCunana pogojna verjetnost, ki bi lahko nakazovala goljufijo. V spodniji
tabeli (glej Tabelo 5.1) je prikazan primer tabele, ki je osnova za izraCun pogojnih

verjetnosti.
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Tabela 5.1: Primer tabele za izracun pogojne verjetnosti goljufije

Primer Indikator VSOta.‘ vseh V_sota Suml“.v' Razmerje (%)
zapisov in dokazani
1 ni_zapisnika 363 34 9,37
2 min_Skoda 74 6 8,11
3,4 nekons 57 18 31,58
5 kraja 32 12 37,50

Vir: Belhadji in drugi (2000, 521).
Za vse ocene indikatorjev iz tabele so bili izraCunani standardni odkloni in sicer kot:

ﬁ—(ln_ D) kjer p predstavija vrednost ocene indikatorjev in n frekvenco posameznega

indikatorja. Enacba za izraun intervala zaupanja:

[ﬁ = Zap2 /ﬁ(ln_ﬁ); p+ Zap /@]; kijer Z,/, predstavlja 1 - a/2-ti kvantil normalne

porazdelitve.  Standardni

(0.316;& = 0,062.

95% interval zaupanja za oceno obravnavanega indikatorja pa naslednji:

odklon za oceno tretjega indikatorja, je tako:

[0,316 — 1,96(0,062); 0,316 + 1,96(0,062)] ali [19,5%; 43,7%)].

Na koncu so bili izlo€eni vsi indikatorji, ki so imeli Stevilo zapisov manjSe ali enako 15

(tretji stolpec v Tabeli 5.1)

(I1.) Regresijski model in rezultati: V Studiji je uporabljen probit model, ki ga izrazimo na

nasledniji nacin:
y:‘ =b x; + u;,

kjer je y; odvisna spremenljivka, x; predstavlja indikatorje, b pa regresijske parametre.

Binarna odvisna spremenljivka y, je definirana kot:

y=1,Cey; >0,drugace y = 0.
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Na obravnavanem primeru to pomeni naslednje: y = 1, e je zapis ocenjen kot sumljiv

ali goljufiv, drugace y = 0. 1z tega sledi:
P(y; =1) =P(u; > — b'x;)

= — F(— b’xi); kjer je F porazdelitvena funkcija u. Funkcija verjetja je tako
naslednja: L = [, -, F(— b’xi) [y =1[1—-F(= b'xl-)], ki jo uvedemo za izraCun goljufivih

primerov.

u; se v probit modelu porazdeljuje normalno po N(0, 6). V tem primeru:

, -p'=t 1 t2
F(—b'x;) = f_oo 2D exp (— ?) dt.
Avtorji so dobljene rezultate probit regresije uporabili kot osnovo za izbor indikatorjev, ki
so jih kasneje uporabili za izracun verjetnosti goljufije. Uporabljeni pa so bili le statisticno

znacilni indikatoriji, in sicer 23 indikatorjev od 50.

2. Model, kjer so pomembne le predpostavke likvidatorjev: V tem koraku Belhadji in
drugi (2000, 525) najprej med seboj primerjajo indikatorje modela, z dobljenimi rezultati
iz vpraSalnikov, ki so jih izpolnile zavarovalnice. Kasneje predstavijo primere odloCitev o

tem, ali je ponovno oz. nadaljnje preiskovanje Se potrebno.

(I.) Primerjava rezultatov: Napovedi modela avtorji primerjajo z rezultati iz vprasalnikov,
ki predstavljajo predpostavke likvidatorjev, te veljajo tudi za konéne, kar pomeni, da v
vzorcu goljufivi ali sumljivi primeri ne obstajajo (Belhadji in drugi 2000, 525). Kot
predstavljeno v uvodu, vemo, da so likvidatorji izmed 2509 primerov nasli 134 sumljivih
in goljufivih, kar skupno predstavlja 5,34%.

V naslednjem koraku so v Studiji predpostavili mejno vrednost za 10%, kar pomeni, da
model ustvari tolik§en vzorec, ki ustreza delezu primerov, ki nosijo vrednosti
spremenljivke znotraj te meje, to pa predstavlja 296 primerov. Med temi primeri je tako
93 goljufivih in/ali sumljivin, s stopnjo pravilne napovedi 31,42% (ali 93/296). Stevilo
primerov, ki jih je model prepoznal kot legalne, ustreza 2213 (ali 2509 - 296), med
katerimi je s strani likvidatorjev kot legalnih oznacenih 2172 primerov, kar predstavlja
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98,15% stopnjo natancnosti (ali 2172/2213). Stopnja natancnosti je tako osnova za
dolocitev razmerja, ki dolo€a, kako velik mora biti vzorec — podijetje bo tako v pregled
izbralo doloCen odstotek (X) primerov, na osnovi naslednje enacbe (Belhadji in drugi
2000, 526):

4.X%+ (1-3)(1-X) = 534%, kjer je:

a stopnja natancnosti v % za goljufive primere, ki jih je zaznal model — torej, Ce je
mejna vrednost za 10%, je stopnja natancnosti enaka 31,42%.

- apa predstavlja stopnjo natanénosti v % za legalne primere, ki jih je generiral
model. V primeru, da je mejna vrednost za 10%, pomeni, da je stopnja
natanénosti enaka 98,15%.

- 4.X% izraza odstotek goljufij (kot jih je predvidel model sam), ki obstaja med
izbranimi primeri (kjer je verjetnost presega mejne vrednosti)

- (1 -2a)(1 - X) izraza odstotek goljufij, ki so jih zaznali preiskovalci, vendar je
manjSi od izbrane mejne vrednosti (neizbrani primeri za pregled). Torej bi ob
mejni vrednosti za 10%, bilo za ponovni pregled primernih 11,8% primerov.

(I1.) Odlocitev o ponovnem preiskovanju: V nadaljevanju predstavijo model za odlocitev
0 ponovnem preiskovanju. Glede na zgodnje podatke, bi na primeru 100 zavarovalniskih

zahtevkov dobili rezultate prikazane na spodnji sliki (glej Sliko 5.1):

Slika 5.1: Rezultati pri mejni vrednosti za 10%

100

L ~
11,8% | 88,2%
68,58% / %,42% 98,15%/ &85%
legalno goljufija legalno goljufija

Vir: Belhadji in drugi (2000, 527).

Kjer je odstotek goljufije enak 5,34% (3,71% + 1,63%), odstotek natan¢nosti za primere
goljufij 31,42% in odstotek odkritih primerov 69,4% (3,71% / 5,34%). Rezultati za ostale

mejne vrednosti pa so predstavili v tabelo (glej Tabelo 5.2).
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Tabela 5.2: Odstotki natan€nosti in odkritih primerov za razlicne mejne vrednosti

Veri Odstotek Odstotek Odstotek odkritih
erjetnost . \ .
vzorca natancnosti primerov
10% 11,8 31,42 69,4
15% 8,61 38,43 61,94
20% 6,7 42,86 53,73
25% 49 50,41 46,27
30% 14,11 53,4 41,04
35% 13,07 61,04 35,07
40% 2,75 62,32 32,09
45% 1,99 62 23,13
50% 1,79 60 20,15
55% 1,63 58,54 17,91
60% 1,16 58,62 12,69
65% 0,8 55 8,21
70% 0,6 53,33 5,97
75% 0,48 58,33 5,22
80% 0,44 54,55 4,48
85% 0,32 62,5 3,73
90% 0,2 80 2,99

Vir: Belhadji in drugi (2000, 529).

Belhadji in drugi (2000, 529) pridejo do ugotovitve, ¢e se pri odlocitvi o ponovnem
preiskovanju uposteva samo odstotek natan¢nosti, bi bilo takih primerov zelo malo. Kar
seveda podjetjem predstavlja prednost te metode, saj imajo, s ponovnim preiskovanjem
manjSega Stevila primerov, nizje stroske. Ugotovili so tudi, da med zaznavanjem goljufije
in natanénostjo obstaja povezanost — vi§ja kot je mejna vrednost, boljSa je natan¢nost in

manjsa stopnja zaznavanja.

(1) Primeri, ko model napoveduje pravilno: Obstajajo tri situacije, ko model napove
pravilni izid (Belhadji in drugi 2000, 531):

- Model in preiskovalci zaznajo enak delez goljufivih oz. legalnih primerov. V okviru
modela so to tisti primeri, kjer je verjetnost goljufije vi§ja od mejne vrednosti.

- Situacija, ko dologen delez goljufivih primerov, ki jih zazna model, preiskovalci pa
ne, se zopet zgodi v primeru, ko je verjetnost goljufije visja od mejne vrednosti.

- Z zadnjo situacijo pa se sreCamo v primeru, ko verjetnost goljufije pade pod

mejno vrednost, torej, ko preiskovalci zaznajo dolo¢en delez goljufij, model pa ne.

43



Zgoraj opisane situacije so avtorji prikazali s spodaj prikazano sliko (glej Sliko 5.2):

Slika 5.2: Prikaz primerov, ko model napoveduje pravilno

Mejna vrednost

]
Legalni primeri (model) Primeri goljufije (model)
Nekateri primeri so s strani Nekateri primeri so s strani
preiskovalcev spoznani kot goljufivi preiskovalcev spoznani kot legalni

Vir: Belhadji in drugi (2000, 531).

5.1.3 MODELI PRI UPORABI ANALIZE SOCIALNIH MREZ

Subelj in drugi (2008) predstavijo model za odkrivanje goljufij na podro&ju avtomobilskih

zavarovanj, na osnovi analize socialnih mrez.

V okviru te tehnike operiramo z omreZji, katerih sestavni deli so med seboj povezani nizi
tock, ki jih imenujemo vozliS¢a. Vecina omreZzij je nehomogoenih, kar se ne nanasa na
nediferencirana vozliS¢a, temve¢ na razlicne skupine, ki jih lahko najdemo v omrezju.
Med vozlis€i znotraj skupin obstaja veliko povezav, medtem ko jih med samimi
skupinami obstaja le nekaj (Newman 2004, 312). Primer preprostega omrezja si lahko

ogledamo na zgornji sliki (glej Sliko 5.3).

Slika 5.3: Primer preprostega omrezja

I

Vir: Newman (2004, 312).
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Model temelji na podatkih iz policijskih zapisnikov avtomobilskih nesrec, ki vsebujejo
podatke o udelezencih, vozilih, dogodku (nesre€a), najverjetneje tudi policistu, ki je
sestavil zapisnik, in pri€ah, ki v modelu niso upostevane, saj se v zapisnikih pojavljajo le
redko. Ostali navedeni podatki v modelu predstavljajo posamezno entiteto, ki nosijo
svoje atribute, npr. entiteta udeleZenec ima atribute ime, spol in starost (Subelj in drugi
2008, 24-25).

Zbirko podatkov so oblikovali na podlagi 40 policijskih zapisnikov, iz katerih so pridobili
informacije o 71 udeleZencih (47 voznikov), 48 policistih, 68 vozil in 35 lokacijah nesrec.
Sumljivo pa je Ze dejstvo, da je bilo med 40 nesre&ami, kar 47 voznikov (Subelj in drugi
2008, 40).

V nadaljevanju so predstavljeni koraki, ki so jih avtorji uporabili pri nacrtovanju

obravnavanega modela.

(I.) MrezZe: V prvem koraku so avtorji osnovali tri vrste mrez, in sicer mreze voznikov,
sopotnikov in nesre€. Mreze temeljijo na povezavah med entitetami in atributi, kjer so
entitete vozlis€a mrez, povezave pa predstavljajo relacije med njimi. Najprej so osnovali
mreZo voznikov, in sicer tako, da so med seboj povezali tiste, ki so bili udeleZeni v isti
nesreci, kjer smer povezave kaze iz krivega v oSkodovanega voznika. Neusmerjene
povezave v mrezi pomenijo, da povzrocitelj nesreCe ni bil znan. MreZo sopotnikov so
dobili tako, da so v drugi fazi mrezi voznikov dodali tudi sopotnike, ki so z vozniki
povezani tako, da je povezava usmerjena iz sopotnika v voznika. Tretja mreza, Ki
predstavlja mreZo nesrec, ostaja podobna mrezi sopotnikov. Razlika je v tem, da so oba
voznika oz. sopotnika in voznika preko vozlis§€a povezali v pripadajo¢o nesre€o, voznika
in nesreCo pa povezujejo Se dodatne neusmerjene povezave, ki ustrezajo Stevilu

udeleZenih sopotnikov v nesreéi (Subelj in drugi 2008, 26-27).

Primere vrst mrez so predstavili tudi slikovno (glej Sliko 5.4). Prva mreza predstavlja
mrezo voznikov, druga mrezo sopotnikov, tretja pa mrezo nesre€. Udelezenci nesreCe
so prikazani z okroglimi vozliS€i, nesreCe s Sest-kotniki, povezave s polno ¢rto pripadajo
voznikom, sopotniki s ¢rtkano c&rto, pikéaste C&rte med voznikom in nesreCo pa

predstavljajo Stevilo sopotnikov.
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Slika 5.4: Vrste mrez
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Vir: Subelj in drugi (2008, 28).

Za odkrivanje goljufij zadostujeta le mreza sopotnikov in mreza nesrec, ki zagotavljata,
da med njunimi komponentami obstaja bijektivna relacija. Ta pride do izraza v
naslednjem koraku, saj model uporabi obe vrsti mrez loceno, kljub vsemu pa upravlja z
istim naborom podatkov (Subelj in drugi 2008, 28—29).

Kjer je potrebno, model v prvem koraku komponente mreze deli v manj$e, s ¢emer so
modelu zagotovili olajSanje dela v nadaljnjih fazah in tudi zaradi tega, da bodo skupine
posameznikov vklju€enih v goljufije, sestavljene iz manjSega Stevila oseb. Delitev poteka
tako, da je na vsakem koraku odstranjena povezava z najve¢jo vmesnostjo, tako bo

komponenta najverjetneje razpadla na dve manjsi (Subelj in drugi 2008, 29).

(I.) Iskanje sumljivih mrez: Druga faza modela, ki uporablja samo mrezZo sopotnikov, je
namenjena identifikaciji sumljivih komponent znotraj mrez, ki so jih avtorji oblikovali v
prvi fazi. Sumljive komponente so s stali§¢a vozliS¢ in povezav od nesumljivih praviloma
vecje, med drugim pa je zelo majhno tudi razmerje med Stevilom nesrec€ in udeleZzencev.
Model torej med komponentami iSCe tiste, ki po opisanih lastnostih znacilno odstopajo
od obiéajnih vzorcev ali pa presega neke mejne vrednosti, torej (Subelj in drugi 2008,
29):

1 komponenta K glede na i-to lastnost izstopa
0 sicer

Si (k) = {

, kKjer K predstavlja komponento mreze, S; pa preslikavo, ki ustreza i-ti lastnosti.
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Za sumljive K komponente znotraj mreze velja:

h . e : . .
S(K)=3L,5 (K)= > kjer h predstavlja Stevilo opazovanih lastnosti. Model zavrze

tiste komponente, kjer je S (K) < % Goljufive skupine, pridobljene na koncu te faze,

predstavljajo tudi vhodne podatke za zadnjo fazo modela (Subelj in drugi 2008, 30).

(111.) Odkrivanje pomembnih entitet: V tej fazi podrobno raziS€emo sumljive komponente,
ki jih je model za tovrstne identificiral v drugi fazi. To pomeni, da model za vsako entiteto
sumljive komponente izracuna stopnjo sumljivosti, ki omogoca identifikacijo pomembnih
entitet, torej udelezencev in nesre€. Skupino organiziranih goljufov tako najverjetneje
predstavljajo tisti udelezenci, ki so v komponenti najbolj sumljivi. Stopnja sumljivosti
deluje na podlagi iterativne metode. V tem postopku je pomembno, da je vsaka entiteta
dobro opisana s svojimi lastnostmi in lastnostmi entitet, s katerimi tvori povezave. Model

na tej stopniji podatke &rpa iz mreze nesreé (Subelj in drugi 2008, 33).

V nadaljevanju Subelj in drugi (2008, 34) predstavijo metodo za dologanje stopnje
sumljivosti entitet, ki poteka v treh korakih, kjer (uy, .., us) predstavlja udelezence,
(aq, .., a;) nesreCe komponente K, V() bijektivno preslikavo, ki vsaki entiteti pripiSe

ustrezno vozli§¢e, si(-) pa sumljivost doloCene entitete na i-ti iteraciji:

[y

. . C 1
1. stopnja sumljivosti entitet je enaka Vi : s° (u;) = 5 ter Vi : s (q;) = —,

%)

2. dokler velja ¥5_,(s* (u;) — s*1(u;))* > e? , ponovi:
Vi (@0 = o () Tomyyyaper, xmvitwfo(€:a) $°@0)

Vi: Sk+1 (ul) = ésk(ui) + (1 - é) fent(ui) Ze={v,V1((ui}€E(K), aj=VE1(v) fe(e'ui) sk+1(aj) ) kjer
je f,,(x) faktor lastnosti entitete x , f,(e,x) pa predstavija utez, odvisno od tipa

povezave e.

Sk+1(ul')

P ok+1 —
Vl.S’"’ (ul)—m
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Kar pomeni, da v tej fazi model najprej na vsaki iteraciji oceni sumljivost nesrec, ki je
izraZzena kot uteZena linearna kombinacija sumljivosti njenih sosedov (prva enacba
druge tocCke). Ocena sumljivosti nesreCe je tako osnova za oceno sumljivosti
udelezencev (druga enacba druge tocke), in predstavlja kombinacijo stare in nove
vrednosti. Model na koncu iteracije sumljivost udeleZzencev Se normalizira (tretja enacba
druge tocke) (Subelj in drugi 2008, 34).

3. Zadniji korak je osnova za medsebojno primerjavo sumljivosti entitet razli¢nih
komponent. To je zagotovljeno tako, da model sumljivost udelezencev Se
enkrat normalizira, ampak tokrat glede na sumljivost komponente CS(K), ki
predstavlja vsoto sumljivosti vseh nesre¢ komponente K (Subelj in drugi
2008, 35):

Vi : sk (wy) = sk, CS(K).

(IV.) Uporaba na dejanskih podatkih: V prvi fazi modela, torej predstavitev z mrezami, se
podatki v mrezi nesre€ razdelijo na Stiri povezane komponente. Druga faza modela dve
komponenti opusti (14 udeleZzencev, med katerimi so trije goljufi), preostali dve pa
identificira kot sumljivi. Model z metodo za doloCanje stopnje sumljivosti entitet, le-to
oceni za udelezence sumljivih komponent, ostalim pa pripiSe vrednost 0. Na podlagi
izraCunane sumljivosti udeleZzenca (x = 0,30, s standardnim odklonom s = 0,33), so
avtorji nato kot sumljive izpostavili vse udelezence, katerih sumljivost je bila
nadpovprec¢na. NatanCnost modela je enaka 83,10%, med vsemi udeleZzenci (71)

nesreé, pa je kot goljufe prepoznal 24 udelezencev (Subelj in drugi 2008, 41).
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6 PREDSTAVITEV MODELA

V tem poglavju se lotimo nacrtovanja in predstavitvi naSega modela za odkrivanje
zavarovalniSkin goljufij, ki temelji na analizi odkrivanja anomalij. Na zacCetku
predstavimo program, v katerem bo izvedeno testiranje nacrtovanega modela, nato
opiSemo sam nacin, s katerim program upravlja s podatki in uporaba katerih kriterijev je

potrebna za izvedbo analize, kasneje pa se posvetimo natanCnemu opisu modela.

6.1 DOLOCITEV KRITERIJEV MODELA

Kot je bilo Ze omenjeno, bo za testiranje modela uporabljen program SPSS Modeler, ki
ga je razvilo podjetje IBM. Gre za bogato zbirko orodij za podatkovno rudarjenje, pri
katerem ni potrebno znanje programiranja, saj program nudi vrsto vgrajenih modulov, ki
delujejo na razlicnih tehnikah podatkovnega rudarjenja. Med moduli najdemo tudi take,

ki omogocajo odkrivanje ali napovedovanje goljufij.

Med omenjenimi moduli pozhamo orodje za analizo entitet (ang. entity analytics),
katere metodologija temelji na razreSevanju nekonsistentnosti med prvotnimi podatki, in
tako izboljSa njihovo povezanost in usklajenost. Ko s programom poskusamo odkrivati
goljufije, algoritmi analize entitet potencialno goljufive primere prepoznajo tako, da jih
povezejo z Ze znanimi goljufivimi vzorci, ali jih prepoznajo na podlagi njim podobnih
predhodnikov (IBM 2012a, 1-3).

Na drugi strani pa modul za odkrivanje anomalij (ang. anomaly detection) omogoca
prepoznavanje izstopajocih ali nenavadnih primerov v podatkih, in sicer tako, da na
podlagi obravnavanih podatkih skladiS¢i informacije o vzorcih vedenja, ki se zdijo
normalni. Torej, za razliko od ostalih metod, ta modul omogoCa prepoznavanje
izstopajocih ali nenavadnih primerov, tudi Ce ti ne ustrezajo nobenemu znanemu vzorcu.
Ker pa se vzorci, ki nakazujejo goljufijo vedenje, lahko konstantno spreminjajo, je
obravnavani modul pri odkrivanju goljufij zelo uporaben. Naj izpostavimo tudi to, da

analiza odkrivanja anomalij temelji na metodi razvr§¢anja v skupine (IBM 2012b, 77).
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Skozi analizo odkrivanja anomalij operiramo z indeksom anomalije, s pomocjo katerega
izvedeni model doloc¢i stopnjo, ki nam pove v kolikSni meri primer odstopa od skupine
vzorcev normalnega vedenja. Vecji kot je indeks, vecje je odstopanje, kar pomeni, da
moramo primer obravnavati kot sumljivega. Navadno so kot sumljivi primeri obravnavani

tisti, ki imajo vrednost indeksa anomalije vecjo od 1,5 (IBM 2012b, 78).

Za izvedbo analize najprej dolo€imo vrednost odstopanja, ki pove pri kateri naj program
primer oznacCi kot anomalijo. In sicer imamo tri moznosti, dolo€imo lahko minimalno
vrednost indeksa odstopanja, odstotek najbolj odstopajoCih primerov ali Stevilo najbolj
odstopajoCih primerov v zbirki podatkov. V naslednjem koraku lahko dolo¢imo tudi
Stevilo najbolj odstopajoCih spremenljivk, s pomocjo katerih lahko pojasnimo, zakaj je
doloCen primer anomalija. S koeficientom prilagoditve pri izracunu razdalj dolo¢imo
vrednost, ki uravnovesi uteZ zveznim in nominalnim spremenljivkam. Vecjo vrednost kot
dolocimo, vedji je vpliv zvezne spremenljivk. Ne nazadnje lahko doloCimo tudi, ali naj

program uposteva manjkajoCe vrednosti spremenljivk.

Primere, ki smo jih skozi analizo odkrivanja anomalij prepoznali kot sumljive, moramo v
nadaljevanju obravnavati natan¢neje in ugotoviti ali so primeri tudi v resnici goljufija
dejanja ali ne. Za nadaljnje raziskovanje strokovnjaki najpogosteje uporabijo metodo
nevronskih mrez (He in drugi v Chandola in drugi 2009, 15; IBM 2012b, 78).

6.2 OPIS MODELA

V nadaljevanju opisujemo algoritem, ki ga SPSS Modeler uporablja skozi proces
odkrivanja anomalij v zbirki podatkov. Na zacCetku pa za lazje razumevanje celotnega

procesa analize, model prikazujemo tudi orisno (glej Sliko 6.1).
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Slika 6.1: Proces iskanja anomalij

Vmesnik z
nastavitvami

—»O —_—t ) —

Zbirka podatkov Porodilo o Seznam Tabelaz
anomalijah izvedenih spremenljivk izvedenimi podatki

Tabelaz
osnovnimi podatki

Vir: SPSS (2000, 218).

1. Modeliranje:

(I.) Program na zacetku odstrani tiste zvezne spremenljivke, ki imajo izjemno visoke
vrednosti in manjkajoCe spremenljivke, razen v primeru, ko smo v nastavitvah dolocili
drugaCe. Program preostale spremenljivke uporabi za izgradnjo modela odkrivanja
anomalij (IBM 2012c, 4).

(Il.) Na podlagi hierarhicnega razvrS€anja program vsakemu primeru, v nasem te
predstavljajo zavarovalniski zahtevki, dodeli ustrezno skupino, ki temelji na podobnostih

vhodnih spremenljivk. Gre torej za identifikacijo razvrstitvenih skupin (IBM 2012c, 4-5).

(Ill.a.) Program za vsako vhodno zvezno spremenljivko znotraj skupin izraCuna
povprecje vseh spremenljivk ali t.i. glavno povprecje (ang. grand mean) in standardni
odklon vseh spremenljivk ali t.i. glavni standardni odklon (ang. grand standard
deviation). V okviru nominalnih spremenljivk pa dolodi, katera vrednost nosi najvecjo
teZo oz. odstotek (IBM 2012c, 4-5).

(I.b.) Ce smo v nastavitvah dologili upostevanje manjkajocih spremenljivk, program
vsem manjkajoCim zveznim spremenljivkam nato dodeli glavno povprecje. Na drugi
strani pa v primeru manjkajoCih nominalnih spremenljivk, vsem dodeli kategorijo

manjkajocih vrednosti, ki so upostevane kot veljavne. Program za obe vrsti spremenljivk,
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izraCuna novo zvezno spremenljivko, ki predstavlja odstotek manjkajoCih spremenljivk
(IBM 2012c, 4-5).

2. Faza ocenjevanja:

Predelane vhodne spremenljivke iz prvega koraka so tako pripravljene za izgradnjo
modela, ki ga skupaj s predhodno izraCunanimi statistikami program uporabi v tem
koraku. Ce so spremenljivke zvezne, sta torej upo$tevana glavno povpregje in
standardni odklon, ter omenjeni statistiki znotraj posameznih skupin, opisani nekoliko
kasneje. V primeru nominalnih spremenljivk pa frekvenca posamezne kategorije (IBM
2012c, 5).

(I.) Vsakemu zavarovalniSkemu zahtevku model dodeli ustrezno, torej najblizjo skupino,
vsaki skupini identifikacijsko Stevilko, vsaki spremenljivki pa nato Se indeks odklona.
Indeks odklona spremenljivke je definiran kot razdalja spremenljivke od skupine, ki
ustreza povprecCju skupine. Kot omenjeno pa program izracuna tudi standardni odklon
skupine posameznega zavarovalniSkega zahtevka, ki predstavlja vsoto indeksov
odklona vseh spremenljivk (IBM 2012c, 5).

(Il.) Kasneje program izracuna nova dva indeksa, ki sta z vidika razumljivosti lazja za
interpretacijo, to sta indeks anomalije in mera prispevka posamezne spremenljivke.
Indeks anomalije je izpeljan iz indeksa standardnega odklona skupine, in sicer
predstavlja kvocient indeksa standardnega odklona skupine posameznega
zavarovalniSkega zahtevka in povprecje vseh, ki pripadajo isti skupini. Mera prispevka
posamezne spremenljivke pa predstavlja kombinacijo obeh indeksov (indeks odklona
spremenljivke in standardnega odklona skupine posameznega zavarovalniSkega
zahtevka) (IBM 2012c, 5-6).

3. Faza sklepanja:

(1) V tej fazi nastopi razvrS€anje nenavadnih oz. sumljivih zavarovalniskih zahtevkov.
Zavarovalniski zahtevki so razvrs€eni glede na indeks anomalije od najbolj do najman;
sumljivega. Prikazanih je le toliko zavarovalniSkih zahtevkov, kolikor smo jih dolodcili v

nastavitvah, torej doloCeno Stevilo ali delez vseh zahtevkov (IBM 2012c, 7).
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(1) V drugem koraku te faze zavarovalniSke zahtevke razvrstimo po indeksu odklona
spremenljivke in podamo razloge, zakaj so zavarovalniSki zahtevki obravnavani kot

sumljivi (IBM 2012c, 7).
4. Evalvacija modela:

Na koncu za pojasnjevanje modela uporabimo metodo nevronskih mrez, ki nam bo v
pomocC za evalvacijo modela. Tako bomo lahko priSli do zakljuCkov in ugotovitev, katere
zavarovalniSke zahtevke smo z analizo odkrivanja anomalij pravilno identificirali. Celoten

oris modela si lahko ogledamo na spodniji sliki (glej Sliko 6.2).

Slika 6.2: Grafi¢ni prikaz modela
) N —
Atavitve analize Spremenljivke Tabela izvedenih

@ e (9 (>

Zav. zahtevki Analiza anonglij
1 Mesumljivi Fo ec nesumljivi

FEEE] Sumljivi \ Xevronske mrede
1

|
1111'

E=EE _@_’
lzvirna tabela L —— (PP — e
Tabela podvzorca ZdruZevanje zhirk Nastavitve spr\
w K
Model Statistike modela
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7 STUDIJA PRIMERA

Zbirka podatkov je del testnih zbirk podatkov programa Clementine, ki je predhodnik
programa SPSS Modeler. V magistrskem delu so obravnavani zahtevki premozenjskih
zavarovalniSkih podatkov na podroCju kmetijstva, s katerimi imajo imetniki polic
zavarovane svoje pridelke in zaloge. S pomoc¢jo podatkovnega rudarjenja poskusamo na

tem primeru ugotoviti, kolikSen delez zavarovalniskih zahtevkov je sumljivih.

Zbirka podatkov obsega 300 zavarovalniSkih zahtevkov, zavedamo pa se, da je taksno
Stevilo primerov za prave analize v procesu podatkovnega rudarjenja malo. Vsak
zavarovalniSki zahtevek ima svojo identifikacijsko Stevilko, ime, poleg tega pa vsebuje
Se informacije o regiji, velikosti njive, obsegu padavin, prihodku kmetije, vrsti glavhega
pridelka, vrsti zavarovalniSkega zahtevka ter vrednosti vloZzenega zahtevka. Na spodnji

sliki (glej Sliko 7.1) prikazujemo del obravnavane zbirke podatkov.

Slika 7.1: Del zbirke podatkov

id name region |farrnsize | rainfall |Iandqua|i1].r |farminc0me |maincr0p |c|airm].rpe claimvalue
30 idG30 nameB30 midlands G20 281 4 221391.000 potatoes arable_dev G8370.900
£} id631 name631 midlands 960 52 9 402440.000 maize decommission_land  176464.0..
32 idG32 nameB3Z2 midlands 1260 82 3 319386.000 wheat decommission_land | G3715.600
33 id632 name633 |southeast 1820 a0 9 1621150.0... maize decommission_land 574478.0..
34 id634 nameB34 north 820 101 G 516064.000 rapeseed decommission_land | 187782.0...
35 id635 name618 southeast 520 107 ¥ 392856.000 maize arable_dev 116072.0...
36 idG36 nameB36 southeast 1160 21 8 185839.000 potatoes arable_dev 52599.800
37 id637 name637 midlands 940 106 6 622450000 maize arable_dev 170310.0...
38 idG38 nameB38 midlands 1480 G4 G 586185.000 wheat arable_dev 158310.0...
39 id639 name639 southwest 1240 44 7 346747.000 rapeseed decommission_land | 134176.0...
40 idG40 nameB40 southeast 960 G0 4 215808.000 wheat arable_dev 69410.800

V nadaljevanju predstavljamo rezultate analize, in sicer skozi posamezne faze modela,
ki smo jih predstavili v prejSnjem poglavju. Zadnja faza, evalvacija modela, je prikazana

v svojem poglavju (glej osmo poglavje).
1. Modeliranje:

(1) Program izpusti prvi korak te faze, saj v zbirki podatkov ni nobenega
zavarovalniSkega zahtevka ali spremenljivke, ki bi imela izjemno visoke ali manjkajocCe

vrednosti.
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(I1.) V fazi razvrSCanja v skupine je program zavarovalniSske zahtevke razdelil v dve
skupini (glej Prilogo A). Prva skupina vsebuje 202 zavarovalniSka zahtevka, druga pa 98

zavarovalnisSkih zahtevkov (glej Prilogo B).

(Ill.a.) Kot vemo v tej fazi program za vsako zvezno spremenljivko posamezne skupine
izraCuna glavno povprecje in glavni standardni odklon, vsaki vrednosti nominalne

spremenljivke pa je pripisana frekvenca oz. odstotek od celote.

Tabela 7.1: Statistike modeliranja zveznih spremenljivk

Prva skupina Druga skupina
. Glavno Glavni std. Glavno Glavni std.
Ime spremenljivke . .
povprecje odklon povprecje odklon
VrednostZahtevka | 86185,011 42808,141 271474,49 102289,578
PrihodekFarme 291679,895 142112,438 865520,51 292275,943
VelikostFarme 1087,624 439,787 1462,449 360,678
KakovostZemlje 5,634 1,984 7,122 1,664
Padavine 56,594 27,178 85,949 16,338

LoCeno prikazujemo statistike zveznih (glej Tabelo 7.1) in nominalnih spremenljivk (glej
Tabelo 7.2) glede na skupini. Pri slednjih so najpomembnejSe oznacene z odebeljenimi

Stevilkami. V prilogi (glej Prilogo B) prikazujemo tudi porocilo iz programa.

Tabela 7.2: Statistike modeliranja nominalnih spremenljivk

Prva Druga

skupina skupina

L= . Razreg Odstotek Odstotek

spremenljivke spremenljivke

uni¢enje 56,93% 63,27%

VrstaZahtevka povrdine 43.07% 36,73%
pSenica 43,56% 31,63%

GlavniPridelek koruza 28,22% 34,69%
repa 17,33% 14,29%

krompir 10,89% 19,39%

notranjost 37,13% 18,37%

Regija ~ sever 11,39% 16,33%
jugozahod 13,37% 16,33%

jugovzhod 38,12% 48,98%
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(Ill.b.) Podobno kot v prvem koraku te faze, program tudi tega koraka ne izvede, saj v

zbirki podatkov ni manjkajocCih vrednosti spremenljivk.
2. Faza ocenjevanja:

(I.) Gre za preliminarni korak ocenjevanja anomalij. V ozadju programa se na podlagi
skupin, v katere se zavarovalniSki primeri uvr§€ajo in rezultatov iz prve faze tretjega

koraka, dodelijo prve ocene o izstopajocih zavarovalniskih zahtevkih.

(I1.) Ocene iz prejSnjega koraka model uporabi za izraCun indeksa anomalije in mere
prispevka posamezne spremenljivke za vsak zavarovalniski zahtevek. V spodniji tabeli
(glej Tabelo 7.3) si lahko ogledamo osnovne statistike indeksa anomalije. Vsakemu
zavarovalniSkemu zahtevku so pripisane Se najviSje mere prispevka, ki nam povedo,
katere tri spremenljivke najbolj vplivajo na sumljivost posameznega zavarovalniSkega

zahtevka.

Tabela 7.3: Statistike indeksa anomalije

N 300
Povprecje 1,000
Minimum 0,652
Maksimum 1,770
Razpon 1,118
Varianca 0,031
Standardni odklon 0,175
Standardna napaka povprecja 0,010

Za primer si poglejmo zavarovalniski zahtevek »id633« iz spodnje slike (glej Sliko 7.2).
Indeks anomalije je tem primeru enak 1,6, kar glede na zgornjo tabelo (glej Tabelo 7.3)
predstavlja nadpovpre¢no vrednost indeksa, vendar ne najviSje. Nanj v najvecji meri
vpliva vrednost vloZzenega zahtevka (claimvalue = 0,36), prihodek kmetije (farmincome

= 0,28) in vrsta glavnega pridelka (maincrop = 0,09).
3. Faza sklepanja:

Program kreira novo zbirko podatkov izvedenih spremenljivk, kjer najdemo podatke o

indeksu anomalije, skupini v katero je zavarovalnisSki zahtevek uvrs€en, mere prispevka
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posamezne spremenljivke, vsakemu pa tudi pripiSe vrednost, ki nam pove, ali je

zahtevek sumljiv ali ne. Na spodnji sliki (glej Sliko 7.2) tako vidimo, da je zavarovalniski

zahtevek »id633« oznacen kot anomalija.

Slika 7.2: Del zbirke podatkov izvedenih spremenljivk, s poudarjenim sumljivim

zavarovalniSkim zahtevkom

(I) Glede na razvriCanje

po sumljivosti,

je

id | $0-Anomaly | 50-Anomalyindex | $0-PeerGroup | $0-Field-1 | $0-Fieldimpact-1| $0-Field-2 | $0-Fieldimpact-2| $0-Field-3 | §0-Fieldimpact-3 |
30 idG630 F 1.027 1 maincrop 0.318 region 0.143 farmsize 0.129
31 id631 F 1.054 1 landquality 0.249 maincrop 0.178 claimvalue 0.160
32 id632 F 0.806 1 landquality 0.238 region 0.182 rainfall 0.166
33 id633 T 1.600 2 claimvalue 0.358 farminco... 0.275 maincrop 0.093|
34 id634 F 1.227 2 maincrop 0.220 region 0.206 farmsize 0.189
35 id63s F 1.109 1 rainfall 0.267 maincrop 0.169 farmsize 0166
36 id636 F 1.103 1 maincrop 0.297 rainfall 0.170 landquality 0.154
v id637 F 1112 2 region 0.212 farmsize 0.155 maincrop 0.133
33 idé38 F 0.930 4 farminco... 0.183 region 0.150 farmsize 0.131
39 id639 F 1.005 1 region 0.296 maincrop 0.258 landquality 0.109
40 id640 F 0.721 1 region 0.198 claimtype 0.173 maincrop 0.171

model skupno zaznal 10 sumljivih

zavarovalniSkih zahtevkov, zbirko podatkov le-teh si lahko ogledamo v prilogi (glej

Prilogo C). Glede na skupine, je v prvi med 202 zavarovalniSkimi zahtevki kot sumljive

zaznal 3, v drugi pa 7 med 89 (glej Prilogo D). V spodnji tabeli (glej tabelo 7.4) opazimo,

da ima druga skupina viSje povprecje indeksa anomalije, med drugim pa zajema najvisjo

in najnizjo vrednost. Pri primerjavi sumljivin in nesumljivin zavarovalniskih zahtevkov pa

opazimo znacilno viSje vrednosti statistik pri sumljivih, razen v primeru razpona

vrednosti.

Tabela 7.4: Statistike indeksa anomalije glede na skupine in sumljivost zavarovalniskih

zahtevkov
Prva skupina Druga skupina Skupaj

Sumljivi Nesumljivi Sumljivi Nesumljivi Sumljivi Nesumljivi
N 3 199 7 91 10 290
Povprecje 1,462 0,993 1,533 0,959 1,512 0,982
Minimum 1,358 0,652 1,350 0,705 1,350 0,652
Maksimum 1,641 1,335 1,770 1,323 1,770 1,335
Razpon 0,283 0,683 0,420 0,618 0,420 0,683
Varianca 0,024 0,021 0,024 0,022 0,023 0,022
Standardni odklon 0,156 0,146 0,156 0,149 0,151 0,147
Std. napaka povprecja 0,090 0,010 0,059 0,016 0,048 0,009
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(11.) V prvi skupini (glej Prilogo D) lahko razloge za sumljivost zavarovalniSkih zahtevkov
v najvecji meri iS¢emo v spremenljivkah regija (region), vrsta glavnega pridelka

fwoee

pojavljajo kot odstopanja na vsaj dveh (od treh) zavarovalniskih zahtevkih.

Medtem pa v drugi skupini (glej Prilogo D) najvecji razlog za sumljivost zavarovalniskih
zahtevkov nosijo spremenljivke vrednost vloZzenega zahtevka (claimvalue), prihodek
kmetije (farmincome) in vrsta glavnega pridelka (maincrop). Povprecni indeks prve
spremenljivke znasSa 0,27 in se kot odstopanje pojavi pri Sestih (od sedmih)
zavarovalniskih zahtevkih. Druga spremenljivka nosi priblizno enak povpreéni indeks
(=0,27), in predstavlja odstopanje pri petih zavarovalniskih zahtevkih, medtem ko tretja
predstavlja odstopanja pri Sestih zavarovalniskih zahtevkih, vendar ima glede na ostali

spremenljivki povprec€ni indeks precej man;jsi (= 0,14).
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8 EVALVACIJA MODELA

V zadnjem koraku modela izvedemo podrobnejSe raziskovanje ob uporabi metode
nevronskih mrez. Z analizo odkrivanja anomalij se je kot sumljivin izkazalo 10
zavarovalniSkih primerov. Ker pa mora biti za uspes$no pojasnjevanje modela razmerje
med sumljivimi in legalnimi zavarovalniSkimi zahtevki vsaj 30% : 70%, smo v prvem
koraku segment legalnih primerno zreducirali. Na koncu dobimo zbirko podatkov, ki
obsega 30 zavarovalniSskih zahtevkov, kar sicer predstavlja razmerje 33,3% : 66%

sumljivih in nesumljivih zahtevkov.

Na zdruzZeni zbirki podatkov sumljivih in pod-vzorca nesumljivih zavarovalniSkih
zahtevkov zaZzenemo model nevronskih mrez, kjer odvisno spremenljivko predstavlja
spremenljivka anomalija oz. tista, ki doloca ali je zahtevek sumljiv ali nesumljiv. Na drugi
strani pa smo na podlagi statistik izvedene analize odkrivanja anomalij kot neodvisni
dolocili claimvalue (vrednost viozenega zahtevka) in farmincome (prihodek kmetije). Kot
vidimo na spodnjem grafu (glej Graf 8.1), ima najvecji vpliv na sumljivost

zavarovalniSkega zahtevka njegova vrednost.

Graf 8.1: Pomembnost neodvisnih spremenljiv

claimvalue

farmincome-

Least important Most important

Bolj kot to pa nas seveda zanima, kakSna je sama stopnja uspesSnosti modela. V tabeli
(glej Tabelo 8.1), vidimo, da je model pravilno odkril 6 sumljivih zavarovalniSkih

zahtevkov, ostale 4 pa je z analizo odkrivanja anomalij identificiral napa¢no. Medtem, ko
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je na drugi strani vse nesumljive identificiral pravilno. Model je tako pravilno identificiral

87% vseh zavarovalniskih zahtevkov (glej Prilogo G).

Tabela 8.1: Matrika sovpadanja

Legalen Nelegalen
Nesumljiv 20 0
Sumljiv 4 6
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9 ZAKLJUCEK

Na podrocju odkrivanja goljufij se sooamo z razlicnimi izzivi, saj sodi v zelo specificno
in kompleksno podro€je raziskovanja. Nepoznavanje tega podrocja in uporaba manj ali
celo neustreznih metod lahko predstavlja dolgotrajen ali neuspesen proces njihovega
odkrivanja. V tem procesu se osredoto€amo na iskanje novih znanj in odkrivanje
vzorcev, ki se nam zdijo nenavadni, predvsem pa moramo znotraj tega praviloma
operirati z veliko koli¢ino podatkov. Ker pa se pri podatkovnem rudarjenju sreCujemo s
sorodnim procesom, se na podroCju odkrivanja goljufij izkaze kot zelo ucinkovita

metoda.

S preucevanjem tega podrocja se je ukvarjalo ze veliko raziskovalcev in posameznikov
razlinih strok. Ti so v svojih raziskavah in delih obravnavali odkrivanje goljufij z uporabo
razlicnih tehnik podatkovnega rudarjenja, med katerimi se pojavijo Bayesova
klasifikacija, odloCitvena drevesa, regresija, nevronske mreze, analiza socialnih mrez,
analiza odkrivanja anomalij, in druge. Nekateri pa so se raziskovanja lotili celo z uporabo

kombinacije dveh ali ve¢ tehnik.

Ker je to podroc€je, kljub svoji kompleksnosti, vseeno privlaéno in zanimivo, smo se tudi
sami v magistrskem delu osredotoCili na odkrivanje goljufij, in sicer na podrocju
zavarovalniStva. Najprej smo ob pregledu strokovne literature predstavili nekaj modelov
za odkrivanje zavarovalniSkih goljufij, ki temeljijo na razliénih tehnikah podatkovnega
rudarjenja. Na naslednji stopnji smo se nacrtovanju modela posvetili tudi sami, v
katerega smo v prvi fazi aplicirali tehniko analize odkrivanja anomalij, v drugi pa Se
tehniko nevronskih mrez. Na koncu je sledilo testiranje na¢rtovanega modela na realnih
podatkih, ki predstavljajo del zbirke podatkov z informacijami o zavarovalniSkih
zahtevkih.

Prva faza modela nam je omogocila identificiranje sumljivih zavarovalniSkih zahtevkov in
relevantnin spremenljivk, katerih viloga je do izraza priSla v naslednji fazi. Z
implementacijo odvisne in neodvisnih spremenljivk v drugo fazo modela, smo tako lahko
preverili stopnjo uspesnosti modela. Tudi izbira tehnik obeh faz modela je v naSem

primeru odigrala pomembno viogo. Prva nam je tako omogoc€ila natancnejSi vpogled v
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same podatke, torej jo lahko razumemo kot raziskovalno viogo modela. Druga faza pa
pojasnjevalno vlogo, saj smo z njo lahko model ovrednotili. Kot Zze vemo, pa je
predpogoj za ucinkovito nacrtovanje modela v prvi vrsti dobro poznavanje podrocja

problematike.

Sama stopnja uspesnosti modela je naceloma visoka, saj je pravilno identificiral 87%
zavarovalniskih zahtevkov. Ce pa se osredotogimo le na sumljive zahtevke, jih je izmed
desetih pravilno uvrstil Sest. Kljub temu se moramo zavedati, da je zbirka podatkov
obsegala relativno majhno S$tevilo zavarovalniskih zahtevkov, zato bi bilo za prikaz

realnejSe slike uspesnosti modela smiselno model testirati Se vec€jem vzorcu.

Tukaj nastopi nov problem, kar se je seveda v naSem primeru izkazalo kot
pomanijkljivost magistrskega dela, saj do zavarovalniSkih zbirk podatkov, ki bi nam jih
posredovale zavarovalnice, ne moramo priti zlahka. Ob razmisleku ugotovimo, da je to
ravnanje smiselno in logi¢no, saj gre v konc¢ni fazi le za poslovne podatke. Posledi¢no

pa se tako sreCamo tudi s primanjkljajem prosto dostopnih podatkov.
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PRILOGE

Priloga A: Osnovne informacije modela

El-Analysis
; '--Numberufpeergroup5.2
Anomaly index cutoff. 1.35034
El-Fields
E-Inputs
8 claimtype
g claimvalue
¥ farmincome
- P farmsize
- ¥ landguality
; Q;; maincrop
g rainfall
g region

Priloga B: Statistike modeliranja zveznih in nominalnih spremenljivk za obe skupini

Prva skupina

Druga skupina

-2, Peer group-1: 202 records
Anomalies: found 3 records from an estimated total of 202 records

B2, Peer group-2: 98 records
B Anomalies: found 7 records from an estimated total of 98 records

E-Peer group profile

B¢ claimvalue ( 86185.011)

- Standard deviation: 42808.141

ffarmincome (291679.895 )
- Standard deviation: 142112.438
& farmsize ( 1087.624 )
- Standard deviation: 439.787
B¢ landquality (5.634 )
“-Standard deviation: 1.984
B¢ rainfall ( 56.594 )

ecommission_land -= 56.93%
“-grable_dev-> 43.07%
B¢ maincrop (wheat - 43.56%)
i~wheat -> 43.56%
maize -> 28.22%
apeseed -> 17 33%
--potatoes = 10.89%
B &b region (southeast -= 38.12%)
- midlands -> 37.13%
orth -= 11.39%
southwest-= 13.37%
goutheast-= 38.12%

IZ—ZI&; claimtype (decommission_land -= 56.93%)

El-Peer group profile
E‘f claimvalue { 271474.49 )
- Standard deviation: 102289.575
B¢ farmincome ( 865520.51)
- Standard deviation: 202275.943
- ¢ farmsize ( 1462.440 )
- Standard deviation: 360.678
& landquality ( 7.122 )
| i-Standard deviation: 1.664
. rainfall ( 85.949)
- gtandard deviation: 16.338

~decommission_land -= 63.27%
-arable_dev-=36.73%

% maincrop (maize -= 34.69%)
-wheat-= 31.63%

-maize -= 34.69%

-rapeseed = 14.29%

- potatoes -= 19.39%

B &b region (southeast -= 45 98%)
i midiands -> 18.37%

-north -= 16.33%
-southwest -= 16.33%
“goutheast -= 48.98%

- &) claimtype (decommission_land -= 63.27%)

Priloga C: Prikaz zbirke podatkov sumljivih zavarovalniskih primerov

id | $0-Anomaly | $O-Anomalyindex | $0-PeerGroup | $0-Field-1 | 50-Fieldimpact-1| 50-Field-2 | 50-Fieldimpact-2 | $0-Field-3 | 50-Fieldimpact-3

1 id601 F 0.525 1 landguality
2 id602 F 1.285 2 rainfall

3 idg03 F 0.917 1 maincrop
4 id604 F 1.323 2 landguality
5 id605 F 1.244 1 region

6 id606 F 0.917 1 maincrop
7 id607 F 0.980 1 farmsize

8 idg0g F 1.080 2 claimvalue
9 idg08 F 0.971 2 region

10 idg§10 F 0784 1 farmsize

0.206 region
0.287 region
0.283 farmsize
0.303 region
0.258 farminco...
0.204 farmsize
0.259 maincrop
0.299 maincrop
0.260 maincrop
0.199 region
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0.178 rainfall
0.196 maincrop
0.209 region
0.191 maincrop
0177 farmsize
0172 region
0.191 rainfall
0.137 claimtype
0.166 landgquality
0.182 rainfall

0.169
0.115
0.160
0173
0.181
0.156
0.147
0120
0.155
0.160



Priloga D: Statistika skupin zbirk podatkov

Prva skupina

E-¥9. Peer group-1: 202 records

IéI-F‘eergroup profile
E]--& claimvalue ( 86185.011)

E]--& farmincome { 291679.895 )

Bl farmsize (1087.624 )

B¢ landquality ( 5.634 )

B¢ rainfall (56.594 )

[]--&’3 claimtype (decommission_land -= 56.93%)
El-gh maincrop (wheat - 43 56%)

[]--&; region (southeast -= 38 12%)

El-- Peer group-2: 98 records

-Peergruup profile

El-Anomalies: found 3 records from an estimated total of 202 records

Anomalies: found 7 records from an estimated total of 98 records

Druga skupina

E- ¥, Peer group-1: 202 records
B¢, Peer group-2: 98 records

Contribution Count  Average index El-Anomalies: found 7 records from an estimated total of 98 records
region 2 0.2 Contribution Count  Average index
landquality 2 0176 region 3 0.163
farmsize 1 0.155 | claimvalue f 0.274)
maincrop 2 0197 maincrop 6 0139
rainfall 2 0197 rainfall 1 0.322
~Residual ofthe unreported reasons: 43.48% farmincome 5 0.257

--Residual of the unreported reasons: 34.67%
E-Peer group profile

E]--f claimvalue ( 271474.49)
E]--&farmincome (865520.51)

B ¢ farmsize ( 1462.449 )

B¢ landgquality (7.122)

B¢ rainfall ( 85.949 )

Bl claimtype (decommission_land -= 63.27%)
[]--&) maincrop (maize -= 34 69%)

E]--&) region (southeast -= 48.98%)

Priloga E: Statistike indeksa anomalije sumljivih zahtevkov

Skupaj Prva skupina Druga skupina
BE-50-Anomalylndex BE-50-Anomalylndex B $0-Anomalyindex
E-Statistics E-Statistics E- Statistics
! [Count 10 ! [Count 3 i [Count 7
Mean 1.512 Mean 1.462 Mean 1.533
Min 1.350 Min 1.358 Min 1.350
i | Max 1.770 Max 1.641 i | Max 1.770
""" Range 0.420 Range 0.283 | Range 0.420
Variance 0.023 Variance 0.024 Variance 0.024
Standard Deviation 0.151 Standard Deviation 0.156 Standard Deviation 0.156
Standard Error of Mean 0.043 Standard Error of Mean 0.090 Standard Error of Mean 0.059
Priloga F: Statistike indeksa anomalije nesumljivih zahtevkov
Skupaj Prva skupina Druga skupina
E-50-Anomalyindex E-50-Anomalyindex E-50-Anomalyindex
El- Statistics El- Statistics B Statistics
. [Count 290 . [Count 199 . [Count 91
Mean 0.982 Mean 0.993 Mean 0.959
Min 0.652 Min 0.652 Min 0.705
Max 1.335 Max 1.335 i | Max 1.323
Range 0.683 Range 0.683 Range 0.618
Variance 0.022 Variance 0.021 Variance 0.022
Standard Deviation 0.147 Standard Deviation 0.146 Standard Deviation 0.149
Standard Error of Mean 0.009 Standard Error of Mean 0.010 Standard Error of Mean 0.018

Priloga G: UspesSnost modela

B-Results for output field $0-Anomaly
El-Comparing $N-$0-Anomaly with $0-Anomaly
i [Correct 26 86.67%
Wrong 4 13.33%
Total 30

Coincidence Matrix for $M-50-Anomaly (rows show actuals)
F T
- 20 0
T 4 B

E‘"F’QITD[I"I'ISHCQ Evaluation
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