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Socialna omreZja kot orodje nadzora nad prebivalstvom

Drzave se pri svojem delovanju posluzujejo razlicnih metod in oblik nadzora nad
prebivalstvom. V novejsi zgodovini so primeri, Ko so politi¢ne elite uvedle popoln nadzor v
drzavi predvsem za dosego svojih ozjih politicnih ciljev. Njihovo glavno orozje so
predstavljale varnostno-obveséevalne sluzbe, katerih temeljne naloge so pridobivanje,
vrednotenje, analiziranje in posredovanje podatkov. Skupaj z razvojem informacijske
tehnologije se razvijajo tudi metode in nacini pridobivanja ter eksploatacije podatkov.
Varnostno-obvescevalne sluzbe so se za uspeSno zagotavljanje nacionalne varnosti morale
prilagoditi in skupaj z druzbo preseliti na svetovni splet. Socialna omrezja so v informacijski
dobi postala integralni del vsakdanjega Zivljenja. Velike koli¢ine osebnih in drugih podatkov,
ki jih te platforme zbirajo, se izrabljajo v dva namena. Prvi namen je povecevanje dobicka
podjetij, drugi pa izvajanje nadzora s strani drzave. To magistrsko delo poskusa dokazati, da
se socialna omrezja lahko izrablja za izvajanje nadzora nad uporabniki, kar lahko vodi v
policijsko drzavo. Na podlagi zgodovinskih primerov policijskih drzav je prikazan teoreti¢ni
model z osnovnimi elementi, ki dolo¢ajo policijsko drzavo. Nadalje je na ta teoreti¢ni model
aplicirano delovanje socialnih omrezij, ki zaradi zbiranja osebnih podatkov nudijo moznost
njihove uporabe za nezakonito izvajanje nadzora nad prebivalstvom in prehod v policijsko
drzavo. Kot je bilo v tem delu ugotovljeno, socialnih omrezij zaenkrat ni mogoce uporabljati
kot orodje popolnega nadzora nad drzavljani. V prihodnosti pa bi se lahko, v kombinaciji z
ostalo tehnologijo, danasnja druzba spremenila v obliko globalne policijske drzave, ki bi v
dolocenih vidikih spominjala na klasi¢éne primere nadzorovanih druzb v nedemokrati¢nih
rezimih.

Kljuéne besede: policijska drzava, tajne sluzbe, socialna omrezja, nadzor.

Social networks as a tool for people surveillance

States are using different methods and forms of surveillance. In recent history some political
elites had introduced the full control of the state, primarily to achieve their narrow political
goals. Their primary weapon were intelligence and security services, whose basic functions
are to collect, evaluate, analyse and disseminate intelligence. Along with the development of
informational technology, methods and ways for obtaining and exploiting data are also being
developed. In order to successfully ensure national security, intelligence and security services
had to adapt and moved together with society to the internet. In the informational age, social
networks became a vital part of everyday life. Vast amounts of personal and other data
collected by these platforms are used for two purposes. The first purpose is to increase the
profits of companies, while the second one is to exercise state surveillance. This master’s
thesis attempts to prove that social networks can be used to exercise control over its users,
what can lead into a police state. On the basis of historical examples of police states, a
theoretical model with the basic elements defining the police state will be shown. Further on,
this theoretical model will be applied to social networks, which through the collection of
personal data offer the possibility of their illegal use for surveillance and the transformation to
a police state. As has been found in this thesis, social networks for the time being can’t be
used as a tool for total control over citizens. In the future, in combination with other
technology, today’s society could be transformed into a global police state, which in certain
aspects would resemble the classic examples of surveillance societies in non-democratic
regimes.

Keywords: Police state, secret services, social networks, surveillance.
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1 UVOD

Nagel razvoj informacijske tehnologije ob koncu 20. stoletja, zacetki katere segajo Vv leta po
koncu druge svetovne vojne, je privedel do tega, da se je postindustrijska druzba korenito
spremenila in je na podlagi ustvarjanja, Sirjenja, integriranja in manipuliranja z informacijami
z novimi tehnologijami privedla do informacijske druzbe, v kateri zivimo. Na prelomu
tisoCletja je internet preSel v vsesplo$no uporabo, sledil je razvoj drugih z njim povezanih
tehnologij, kot so pametne mobilne naprave. Oba dejavnika sta tako postavila temelje
delovanja socialnih omrezij, ki so pri ljudeh postala sestavni del modernega nacina zivljenja.
Tako je v letu 2016 internet aktivno uporabljalo 3,7 milijarde ljudi, kar je polovica svetovnega
prebivalstva. Razvoj pametnih mobilnih naprav in brezzi¢nega interneta (Wi-Fi) in mobilni
podatkovni prenos sta privedla do tega, da na mobilnih napravah internet uporablja 3,4
milijarde ljudi, kar pomeni, da imajo skoraj vsi uporabniki internet vedno na dosegu roke in
so prakti¢no ves ¢as on-line (Kemp, 2017). V povpre¢ju se v 60 sekundah na svetovnem
spletu zgodi naslednje: poslanih je 149.513 sporodil elektronske poste, objavljenih je 3,3
milijona objav na Facebooku, opravljenih je 3,3 milijona iskanj na Googlu, na Instagram je
naloZenih 65.972 fotografij, na Twitterju je objavljenih 448.800 objav, na Wordpressu je 1440
novih objav, prek aplikacije Whatsapp je poslanih 29 milijonov sporocil in na YouTube je
nalozenih 500 ur videoposnetkov (Allen, 2017).

Varnostno-obvescevalne sluzbe praviloma vseskozi i§¢ejo nove nacine pridobivanja podatkov
in so se bile primorane prilagodit razvoju informacijske tehnologije. Ce so se v daljni
preteklosti osredotocale zgolj na podatke, pridobljene s ¢loveskimi viri — HUMINT (angl.
Human Intelligence) , je z razmahom uporabe novih tehnologij pomembno vlogo pridobil
segment pridobivanja podatkov s tehni¢nimi sredstvi — SIGINT (angl. Signal Intelligence).
Podobno so tajne sluzbe zacele uporabljati in nadzirati storitve, ki so dostopne prek
svetovnega spleta, ne glede na podro¢je, s katerim se ukvarjajo, bodisi kot obvescevalno ali
varnostno dejavnost, te podatke pa opredeljujejo kot javne vire — OSINT (angl. Open Source
Intelligence). Skupaj z globalizacijo se je spremenilo tudi dojemanje terorizma, ki se je iz
nacionalno-politicnega in separatisticnega spremenil v mednarodni terorizem, kjer drzavne
meje in nacionalnost ne igrajo ve¢ vodilne vloge. V praksi se je izkazalo, da se tudi teroristi in

ekstremisti pri svojem delovanju posluzujejo informacijske tehnologije, kar je sprozilo



pri¢akovan odziv in legitimnost eksploatacije teh tehnologij tudi za zagotavljanju nacionalne,

regionalne in globalne varnosti, predvsem s strani varnostno-obvescevalnih sluzb.

Neposreden dostop do Sirokega nabora podatkov o posameznikih pa lahko kar hitro premami
posamezne drzave in njihove tajne sluzbe, da pricnejo izkorisCati podatke Se za druge
dejavnosti kot pa samo v primerih, ko gre za dejansko ogroZanje nacionalne varnosti. Tako se
ti podatki pri¢nejo uporabljati za razreSevanje notranjih tezav, ki so druzbeno-politicno
motivirane, ko govorimo o ohranjanju nadvlade politicnih elit in onemogoc¢anje opozicije.
Taksne pojave lahko spremljamo v nedemokraticnih drzavah, kjer nad internetom in
socialnimi omreZji vladata oster nadzor in drzavna cenzura. Na drugi strani pa ravno te
storitve omogocajo aktivacijo ljudi in veéjo ozavescanje ter informiranje glede aktivnosti, kot
S0 protesti in manifestacije. V skoraj vseh drzavah zahodnega sveta se izvajanje mnozi¢nega
nadzora opravicuje predvsem z groznjo islamskega terorizma, ki velja za najvecjo sodobno

groznjo njihovi nacionalni varnosti.

V zadnjih letih je vse ve¢ polemik okrog tega, ali so se ljudje pripravljeni odre¢i delu svoje
zasebnosti v zameno za vecjo varnost ali ne. Ta problematika je Se posebej prisla v ospredje
po razkritju dejstev, da nekatere drzave izvajajo ali sodelujejo v programih mnozi¢nega
globalnega nadzora. Med drugim je bil razkrit program ECHELON, za katerim stoji t. i.
skupina petih oc¢i.> Program se je v ¢asu hladne vojne uporabljal za zbiranje vojaskih in
diplomatskih komunikacijskih podatkov, potem pa presel v globalni sistem za prestrezanje
zasebne in komercialne komunikacije oziroma v mnozi¢ni nadzor in industrijsko vohunjenje
(Schmid, 2001, str. 11). Podobno se je v okviru projekta PRISM na podlagi zakona ZDA
FISA (angl. Foreign Intelligence Surveillance Act) komunikacija zbirala prek interneta
neposredno od ponudnikov storitev. V javnost so prisli Se drugi podobni projekti, ki so se ali
se Se vedno izvajajo s strani sluzb SIGINT, kot je ameriska Nacionalno varnostna agencija
NSA (angl. National Security Agency) in britanska Vladna uprava za komunikacije GCHQ

(angl. Government Communications Headquarters).

"Sodobno nadzorovanje se nanaSa na posameznike, ki niso ni¢esar osumljeni. Opazovani so
zato, ker so del nadzorovane mnozice in prostora ali pa uporabljajo dolo¢eno tehnologijo, kot

je internet" (Zavrsnik, 2010, str. 35). Svet se iz tega zornega kota spreminja v globalni zapor,

! Skupino Five Eyes sestavljajo Zdruzene drzave Amerike, Kanada, Velika Britanija, Avstralija in Nova

Zelandija.
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ki ga je Jeremy Bentham v svoji teoriji nadzora poimenoval Panoptikon, v katerem so
zaporniki ves Cas nadzorovani tako s strani paznikov kot tudi s strani drugih zapornikov,

poleg tega pa niso nikoli zares prepricani, ali so v danem trenutku dejansko pod nadzorom ali

ne.
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2 METODOLOSKO-HIPOTETICNI OKVIR

2.1 Opredelitev teme magistrskega dela

Socialna omrezja so v sodobnem nacinu Zivljenja postala integralni del posameznikovega
vsakdana, saj zdruZzujejo razli¢ne cloveske potrebe. Tako se lahko uporabljajo za zabavo,
komunikacijo, lajsajo vsakdanja opravila, informiranje in S¢ mnogo drugih storitev. Za
delovanje teh platform pa je pomembno zbiranje podatkov o uporabnikih, saj na tak nacin
omogocajo prikazovanje vsebin, osebno prilagojenih za dolo¢enega uporabnika, pa naj bo to
prikazovanje informacij s podrocij, ki ga zanimajo, ali oglasevanje izdelkov, za katere se
predvideva, da bi ga morebiti zanimali. Tak$no zbiranje osebnih podatkov pa bi lahko
pomenilo, da bodo podjetja zacela izkoriséati te podatke za druga¢ne namene, kot so v osnovi
zastavljeni za delovanje socialnih omrezij. Poleg vrste vprasanj, ki se pojavljajo o delovanju
teh platform, se najpogosteje govori o osebnih podatkih, ki jih socialna omrezja zbirajo, kako
jih hranijo ter kaj z njimi po¢nejo. V prvi vrsti jih izkoris¢ajo ustanovitelji platform sami.
Ustvarjajo psiholoske profile o uporabnikih z namenom neposrednega oglaSevanja ter
vplivanja na odlo¢itve uporabnikov, ob tem pa osebne podatke uporabnikov prodajajo tretjim
osebam. Po drugi strani pa lahko te podatke izkori$¢ajo posamezne drzave in njene institucije.
Drzavne institucije, ki delujejo na podro¢ju zagotavljanja varnosti, tako aktivno spremljajo in
uporabljajo socialna omrezja pri svojem delovanju, predvsem na podrocjih preprecevanja
kriminala in protiteroristicnega delovanja. Zato obstaja upravicena bojazen, da bi drzave z
dostopom do baz podatkov in uporabo razlinih orodij lahko mnozi¢no nadzorovale
uporabnike, kar bi privedlo do popolnega nadzora nad prebivalstvom s strani drzavnih

institucij ter oblikovanje policijske drzave.

"Socialna omrezja skozi moznosti, ki jih ponujajo, zbirajo ogromno osebnih podatkov o
uporabnikih" (Crnéec, 2009, str. 227). Socialna omrezja, kot so Facebook, Google+ in
Twitter, shranjujejo nesteto vrst osebnih podatkov o svojih uporabnikih. Ne samo da se
shranjujejo podatki, ki jih uporabnik sam preda prek registracije in aktivnosti na omrezjih,
temve¢ tudi informacije, do katerih uporabnik zavestno ali nezavedno odobri dostop. Te
informacije prihajajo iz njegovega celotnega delovanja na spletu, dostop pa omogocajo
internetni piskotki, zgodovina iskanja in korespondenca spletne poste. Vse te informacije so

shranjene v bazah podatkov, ki jih podjetje med drugim uporablja tudi za neposredno
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oglasevanje (Weidemann in Swift, 2013, str. 21). "Razvoj dejavnosti je omogocil povecanje in
pocenitev zbiranja in obdelave podatkov ter informacij, zato je nadzor lahko postal vecji.
Hkrati je predvsem zaradi nadzorovanja potrosnikov prislo do tega, da imajo podatki in
informacije, ki so bili v€asih popolnoma vsakdanji in nezanimivi, zdaj veliko trzno vrednost"
(Kovacic, 2003, str. 31). Facebook, Twitter, Google+ in LinkedIn so primeri hitrega prenosa
zivljenja ljudi, interakcij, identitet, argumentov in pogledov na novo vrsto javne in zasebne
sfere; so siroke digitalne socialne javnosti (Omand, Bartlett in Miller, 2012, str. 803). "Vsaka
storitev na internetu je izpostavljena doloCenemu tveganju nepooblaS¢enega zbiranja

podatkov" (Crnéec, 2009, str. 224).

Leta 2012 je Facebook izvedel eksperiment, ki je vklju¢eval 689.000 uporabnikov, v katerem
je s filtriranjem objav, ki so se uporabniku pojavljale pri njegovi uporabi platforme, poskusal
manipulirati z uporabnikovimi Custvi. Eksperiment je bil izveden brez vednosti in soglasja
uporabnikov. Podjetje je ob razkritju svoje dejanje upravicevalo S strinjanjem vsakega
uporabnika s pogoji uporabe, s katerimi so seznanjeni ob registraciji (Booth, 2014). Z izvedbo
tega eksperimenta so dokazali, da se dolo¢eno Custveno stanje lahko od ene osebe prenese na
druge uporabnike prek t. i. Custvene okuzbe, ki povzroci, da imajo podobne obcutke. Tako je
dokazano, da se lahko z dolo¢enimi metodami prek socialnih omrezij vpliva na razpolozenje
uporabnikov (Kramer, Guillory in Hancock, 2014). Torej obstaja moznost vplivati na
uporabnike tudi v ¢asu politi¢nih kampanj in posledi¢no na izid volitev. Na tak nac¢in bi lahko
tudi obvescevalne sluzbe v tretjih drzavah s pomocjo uporabnikov izvedle revolucijo (Booth,
2014).

Obvescevalna dejavnost na socialnih omrezjih se deli v dve kategoriji, ki se locita po ciljni
domeni. To sta posameznik in mnozica. Pri posamezniku se i$¢e behavioristicne in
interakcijske znacilnosti posameznika v digitalnem okolju. V primeru mnozice pa je iskanje
usmerjeno v agregatne behavioristi¢ne in interakcijske znacilnosti Stevilnih posameznikov v
okviru dolo¢ene skupine (Géczy in drugi, 2014, str. 47). Obvescevalno-varnostne sluzbe se
vse bolj posluzujejo takticnega zbiranja obvescevalnih podatkov, saj s t.i. "open-source"
nac¢inom uporabljajo socialna omrezja, kot so Facebook, Twitter, Youtube in Stevilna druga,
za pridobivanje koristnih podatkov v obvescevalni dejavnosti (Fitsanakis in Bolden, 2012, str.
28). Obvescevalni skupnosti lahko nova generacija orodij pomaga pri zbiranju dragocenih
informacij iz javno dostopnih socialnih omrezij po vsem svetu. Obvescevalci i§¢ejo trende in
opozorilne znake morebitnih nacionalnovarnostih kriz. Tako lahko analitiki iz sporocila na

Twitterju ali drugih objav odkrijejo povezave med avtorjem in drugimi stiki v navideznem
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okolju, ki ga predstavlja socialno omrezje. Dolo¢ijo lahko fizi¢no lokacijo, kje se doloGena
tarCa in njeni stiki nahajajo, kar socialno omrezje spremeni v realni svetovni zemljevid
(Barnes, 2014).

2.2 Cilji dela

Cilj magistrske naloge je na podlagi delovanja socialnih omrezij, njihovega zbiranja podatkov
in preteklih dogodkov, v katerih so drzavne varnostne institucije uporabile socialna omrezja,
pokazati, da ta predstavljajo orodje, s katerim se lahko vsakodnevno vohuni za uporabniki,
spremlja njihove aktivnosti ter izvaja mnozi¢ni nadzor nad prebivalstvom. Znano je, da
varnostni organi v primerih odkrivanja kaznivih dejanj in preprecevanja teroristicne
dejavnosti med drugimi pristopi uporabljajo tudi socialna omrezja. Na podlagi najizrazitejsih
zgodovinskih primerov delovanja tajnih policijskih sluzb bom izdelal teoreticni model, ki
predstavlja policijsko drzavo. Poskusal bom dokazati, da Zivimo v Casu, KO je drzavam
omogocen vsakodnevni nadzor nad prebivalstvom, kar predstavlja primer globalne policijske

drzave.

2.3 Hipoteza

Zbiranje in uporaba osebnih podatkov uporabnikov socialnih omrezij v obves¢evalne namene
poleg vdora v posameznikovo zasebnost prinasa tudi popoln nadzor nad uporabniki, kar vodi

v policijsko drzavo.

2.4 Struktura analize in metodologija

V tretjem poglavju so predstavljeni temeljni pojmi, ki so potrebni za razumevanje teme in
analize podatkov, zbranih v magistrski nalogi. Najprej predstavim drzavo in tri vrste rezimov,
ki so se pojavili v ¢asu moderne drzave. Natan¢neje sta opisana dva nedemokrati¢na rezima,
avtoritarni in totalitarni. Tretji rezim pa je demokracija, ki je popolno nasprotje tako v
ideoloskem, institucionalnem in ustavnem oziru. Z vidika nedemokrati¢nih rezimov sO
dodatno opredeljene tri najbolj znane vrste ideologij, ki so se pojavile v 20. stoletju. Drugi

pojem, pomemben pri raziskovanju, pa je socialno omrezje. Skozi nalogo je veckrat
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uporabljen izraz platforma, ki sluzi kot sopomenka besedni zvezi socialno omrezje, saj z
razvojem mobilnih tehnologij niso ve¢ dostopna samo prek osebnih ra¢unalnikov, ampak ima
ze vsak ponudnik socialnega omrezja razvite aplikacije za prenosne naprave, kot so tablice in
pametni mobilni telefoni. Cetrto poglavje opredeljuje delovanje tajnih sluzb, opise
zgodovinske primere uporabe tajne policije in predstavi teoreti¢ni model policijske drzave, ki
je poglavitni del analize. Peto poglavje zajema predstavitev delovanja petih najvecjih
socialnih omrezij in njihovega zbiranja osebnih podatkov uporabnikov. V Sestem poglavju so
zajeti primeri, v katerih je drzava prek svojih institucij uporabljala ali izkori$¢ala socialna
omrezja v svoje namene. V sedmem poglavju so predstavljene ugotovitve raziskovalnega dela

in podan zaklju¢ek magistre naloge.

Metodoloski pristopi, ki so uporabljeni pri delu, zajemajo deskriptivno metodo, s katero so
predstavljeni temeljni pojmi in teoreticni model policijske drzave, ter primerjalno metodo, s
katero se primerja na zgodovinskih primerih vzpostavljeno teorijo policijske drzave in
uporabo socialnih omrezij s strani drzave. V analizi S0 uporabljeni primarni in sekundarni viri.
Primarni viri vkljucujejo pravilnike, po katerih delujejo socialna omrezja, in porocila vladnih

organov, sekundarni pa znanstvene knjige, clanke in medijske objave.
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3 OPREDELITEV OSNOVNIH POJMOV

3.1 Drzava

Moderna drzava je vseobsegajo¢e prisotna v zivljenju vsakega posameznika. Zanemarljivo
Stevilo ljudi Zivi zunaj njenega dosega, kot tudi je na planetu zelo malo ozemelj, nad katerimi
ta ne bi imela teritorialnega nadzora. Na globalni ravni je drzava temeljna enota politi¢nega
organiziranja in interakcija drzava proti drzavi je temelj mednarodnih odnosov. Z razvojem
moderne drzave je ta pridobila moznost, da se na veliko nacinov dotika in upravlja z
zivljenjem vsakega posameznika. Tako je ob rojstvu osebi dodeljena unikatna $tevilka, zatem
je oseba vkljucena v Solski sistem, ki temelji na drzavnem izboru programov in obravnavanih
tem, zagotavlja socialno varstvo, od zasluzka osebe vzame doloCen znesek, s katerim se
financirajo drzavne storitve, in ob smrti v evidencah zabelezi njegov fizi¢ni neobstoj. Drzava
tako posega skoraj v vse vidike posameznikovega zivljenja, tako Vv Solstvo, drzavno
birokracijo, sodstvo, pla¢evanje obveznih dajatev v obliki davkov in tudi v zagotavljanje
varnosti. Lahko trdimo, da je drzava glavna institucija neke druzbe, ki kot celota obstaja na
dolo¢enem teritoriju, nad katerim ima monopol upravljanja zadev. Nasproti drugim
institucijam ima mo¢ prisile in nasilja, ki ga lahko generira v primerih, za katere meni, da je to
upravicen0. Zaradi teh karakteristik govorimo o drZavi kot centralni politiéni instituciji v

moderni druzbi (Hislope in Mughan, 2012, str. 2-3).

Mirovna pogodba, sklenjena v Vestfaliji leta 1648, s katero se je koncala tridesetletna vojna
med rimokatoliskim in protestantskim taborom, velja za prelomnico v politi¢ni zgodovini
drzave. Ta dogodek predstavlja konec dotedanje druzbene ureditve in postavlja temelje
moderni drzavi. Oblikovala sta se dva principa razumevanja suverenosti drzave. Prvi je, da
ima drzava absolutno oblast nad ozemljem, ki je omejeno S teritorialnimi mejami druge
drzave. Drugi princip pa je, da so vse drzave enakopravne v odnosu druge do druge in da se
tako nobena ne sme vmesavati v notranje zadeve drugih drzav (Hislope in Mughan, 2012, str.
11). Webrovo razumevanje drzave je najpogosteje opisano v njegovi definiciji, kjer je drzava
Cloveska druzba, Ki uspesno terja monopol nad legitimno uporabo fizicnega nasilja na
doloc¢enem teritoriju (Gerth in Mills, 1946, str. 78). Njegova bolj natanc¢na opredelitev drzave
pa je, da so primarne formalne znacilnosti moderne drzave naslednje: upravni in pravni red se

lahko spremeni z zakonodajo, ki dolofa, da je usmerjena v organizirane dejavnosti
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administrativnega osebja, ki je pod nadzorom s predpisi. Ta sistem reda zahteva zavezujoco
avtoriteto ne le nad ¢lani drzave, ki so v tem pogledu drzavljani, katerih ve¢ina je pridobila
¢lanstvu ob rojstvu, ampak tudi v veliki meri nad vsemi ukrepi, ki potekajo v okviru svoje
pristojnosti. Gre torej za obvezno organizacijo s teritorialnimi naceli. Poleg tega se danes
uporaba sile Steje za legitimno samo, ¢e je dovoljena ali predpisana s strani drzave (Weber,
1978, str. 56). Zartman (1995, str. 5) podobno kot Weber (1978) razume drzavo kot institucijo
politi¢ne avtoritete, ki ima suverenost nad dolo¢enim teritorijem. Tretji steber, ki se pojavlja
pri Webrovem razumevanju drzave, pa je ta, da drzava uspesno izvaja monopol nad legitimno
uporabo fizicne prisile. Drzave nadzirajo legalna sredstva prisile in nasilja prek raznih
institucij, kot so vojska, carina, tajne sluzbe in celoten kazenski sistem (policija, zapori)
(Hislope in Mughan, 2012, str. 15).

Izrazito nasprotje pri gradnji drzave se pojavi pri razlikovanju notranjih in zunanjih zadev, ki
se navezujejo na meddrzavnih odnose. Pri notranji stopnji je izgradnja drzave v velini
primerov utemeljena na pacifizmu druzbe, saj drzava kot sama monopolizira legitimno
uporabo nasilja in se zavezuje, da sankcionira dejavnosti, ki krsijo pravila. Poleg legitimne
uporabe nasilja tudi edina vzpostavlja pravni sistem in upravno administracijo. Na stopnji
zunanjih zadev pa se pojavi stopnja nepredvidljivosti, saj drzave sprejemajo lastne pobude
vis-a-vis druga druge (vklju¢no z dostopom do nasilja), glede na lastne avtonomne opredelitve
nacionalnih interesov. Za vsako drzavo je glavno zasledovanje cilja lastne varnosti, ki pa
lahko ima za posledico, da ogroza drugo drzavo oziroma ji povzro¢a zmanj$anje njene lastne
varnosti. Ti pogoji vsako drzavo vodijo v stanje, kjer na prvem mestu poskrbijo za lastno

varnost, koliko je mogoce na osnovi danih pogojev (Poggi, 2011, str. 2490).

Avtoriteta je moralna pravica vladati in daje vzajemno dolZnost vladanim, da sprejmejo to
pravico podrejeno. V modernih demokrati¢nih drzavah avtoriteta sloni na soglasju vladanih.
To soglasje daje avtoriteti legitimnost. Legitimnost prihaja s strani vladanih, ki prostovoljno
sprejemajo dano avtoriteto. Avtoriteta pa mora imeti moc, s katero lahko nekoga prisili, da
stori nekaj, Cesar drugace ne bi naredil. Moci pa ni mogoce izvajati brez dolocenih prisilnih
instrumentov, Ki jih ima na voljo drzava, kot so policija in oborozene sile, nadzor, zapori,

denarne kazni in drugo (Hislope in Mughan, 2012, str. 11-12).

Klasi¢ni liberalni filozofi, med katerimi sta najvidnejsa predstavnika Thomas Hobbes in John
Locke, zagovarjajo idejo druzbene pogodbe. Ideja druzbene pogodbe temelji na tem, da

svobodni ljudje v naravnem stanju dozivljajo pomanjkanje varnosti, ki drugim omogoc¢a njeno
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eksploatacijo. Tako si varnost in svobodo lahko zagotovijo na nacin, da zagotavljanje varnosti
prenesejo na umetno tvorbo, drzavo, ki bo skrbela za varnost vsakega posameznika. Po drugi
strani pa se s to predajo pooblastil odpovedo delu svojih pravic (Hislope in Mughan, 2012, str.
13). Cilj razumevanja druzbene pogodbe je v racionalnem okviru nastanka druzbe in politi¢ne
moci. Prav tako povzrofa normativni razmislek o legitimnosti oblasti. Podniz predsodkov
izhaja iz te Siroke obravnave pojma, ki se razumejo kot klju¢ne teme politicne teorije, kot so
prostor religije v druzbi, vpraSanje suverenosti, vloga ljudi in oblasti ter temeljnih pravic in
svoboscin (Leterre, 2011, str. 436). Jedro druzbene pogodbe v politicnem smislu je temeljna
intuicija, da so vsi druzbeni posli na podlagi prvotne pogodbe med posamezniki, da ti
pripadajo isti druzbi in sposStovanju doloc¢ene oblasti. Pogodba tako daje moznost vsakemu
posamezniku, ki vidi vrednost v tem, da je del druzbe, ki ima dolocena pravila, ki omejujejo
posameznikovo svobodo. Namesto da bi ostal sam v popolni svobodi, se raje vkljuéi v to
druzbo. Teorije druzbene pogodbe temeljijo na ideji, da posameznik prepozna vecjo korist v
pripadnosti doloceni druzbi kot pa v individualizmu. Posameznik je tako dolzan spostovati
pravila druzbe. Tako kot pri vsaki drugi pogodbi se svobodno odlo¢imo in strinjamo s pravili,
ki nas potem zavezujejo, da jih spoStujemo, drugace se moramo sprijazniti s posledicami, ki

nas doletijo ob krsitvi pravil (Leterre, 2011, str. 437).

V osnovi rezime na prvi stopnji lo¢imo na demokrati¢ne in nedemokrati¢ne. Razlika se izraza
v treh vidikih. Ti so:

1. svobodne kompetitivne volitve,

2. univerzalna volilna pravica,

3. odgovornost izvoljene vlade do ljudi.

V primerjalni politi¢ni literaturi najdemo tri osnovne vrste reZzima. To so demokracija,

avtoritarizem in totalitarizem.
3.1.1 Avtoritarizem

Vse do zacetka 60. let 20. stoletja je v politi¢ni znanosti veljala fundamentalna klasifikacija
sistemov na demokrati¢nega in totalitarnega. Tako je avtoritarni politi¢ni sistem veljal za tip
totalitarnega rezima vse do takrat, ko je postal prevladujoci sistem v nedemokrati¢nih drzavah
(Ozbudun, 2011, str. 107-108). V avtoritarnem sistemu politino organizirana skupina, ki se v
razli¢nih drzavah lahko izraza v obliki stranke, vojske ali vplivne druzine, nadzoruje drzavo in

vlado ter tako manipulira z njenimi institucijami za dosego svojih ciljev. Politi¢na
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participacija tekmujocih si skupin ni dovoljena ali pa je precej omejena (Hislope in Mughan,

2012, str. 47).

Uvrstiti posamezno drzavo med avtoritarne reZime pomeni, da sta mo¢ in nadzor v drzavi
neposteno koncentrirani, uveljavljeni in vzdrZevani. Represija, tako politicna kot fizi¢na, se
uporablja za ohranjanje obstojecega stanja, s katerim se preprecuje, da bi v drzavi prislo do
politinih in druzbenih sprememb. Eno od najmocnejSih orozij, ki ga lahko poseduje
avtoritarni rezim, je propaganda. V notranji politiki se uporablja za zdruzevanje ljudi in
ustvarjanje populisticne podpore ter posledi¢no kot nekaksna vrsta legitimnosti obstojeci
vladi. V tej propagandi se nasprotne drzave prikazuje v negativni lué¢i, oznacuje se jih kot
sovraznike, ki ogrozajo obstoj naSe drzave. S tem se preusmeri in odvraca pozornost od
notranjih problemov, ki pestijo drzavo. Cilj propagande v zunanji politiki pa je mednarodni
skupnosti prikriti dolocene lastnosti rezima, ki ne sovpadajo z mednarodnimi normami in
pogodbami. Na ta naéin drzave pred svetom skrivajo razli¢ne krsitve ¢lovekovih pravic in

drzavljanskih svobos¢in (Murphy, 2014, str. 47-48).

Juan J. Linz (2000) je razvil dokaj natan¢no teorijo o avtoritarnih rezimih, v kateri jih lo¢i od
demokrati¢nih oblik vladavine in totalitarnih rezimov kot tudi drugih oblik nedemokrati¢nih
vladavin (tradicionalne avtokracije, oligarhi¢nih demokracij, sultanisti¢nih rezimov ...). Tako
je avtoritarne rezime definiral po treh znacilnostih, ki tak$no obliko vladavine loc¢ijo od
drugih, predvsem totalitarnih rezimov:

1. omejena pluralnost,

2. prisotnost miselnosti nasproti ideologiji,

3. odsotnost ali nizka stopnja politi¢ne mobilizacije.

Omejena pluralnost je srednja tocka med neomejeno pluralnostjo v liberalnih demokracijah in
njeno popolno odsotnostjo v totalitarnih rezimih. Tako je v primeru avtoritarnega reZima
izkljucena dolocena politicna opozicija ali pa gre za izkljucitev nekaterih delov civilne
druzbe. Miselnost se od ideologije razlikuje v sestavi in dojemanju prvin, ki jo sestavljajo.
Tako je ideologija bolj sistemati¢no urejena, miselnost pa zgolj abstraktno in se osredotoca
bolj na emocionalno kot racionalno raven. Ta se potem odraza tudi na tretji znacilnosti,
politiéni mobilizaciji, saj ravno zaradi odsotnosti ideologije tezko oziroma nemogoce

politi¢no mobilizira in privabi mlade, $tudente in intelektualce (Ozbudun, 2011, str. 108).

Linz (2000) nadalje na osnovi svojih dveh kriterijev omejene pluralnosti in pomanjkanje

mobilizacije razlikuje naslednje podtipe avtoritarnih rezimov:
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- birokratsko-vojaski avtoritarni rezim,

- organski statizem,

- mobilizacijski avtoritarni rezim v postdemokrati¢nih druzbah,
- postneodvisni mobilizacijski avtoritarni rezim,

- rasna in etni¢na demokracija,

- posttotalitarni avtoritarni rezim.

V praksi je te podsisteme tezko razlikovati med seboj, saj se dejansko medsebojno prepletajo
in si delijo skupne tocke v razli¢nih obdobjih svojega obstoja (Ozbudun, 2011, str. 109).

V tretjem valu demokratizacije 20. stoletja se pojavi nova oblika avtoritarnega rezima, ki lezi
v sivem obmodju med liberalno demokracijo in zaprtim avtoritarnim rezimom (Ozbudun,
2011, str. 108). Ta oblika predstavlja t. i. hibridni sistem in je v sodobnem svetu pogosta
predvsem zato, ker si doloCeni avtoritarni rezimi Zzelijo, da bi bili navzven videti kot neke
vrste demokracija. V casu globalizacije in prevlade zahodnih idej ter ¢lanstva v mednarodnih
organizacijah, ki so jih ustanovile zahodne drzave, ki tako promovirajo demokrati¢ne
vrednote, je demokrati¢na vladavina postava nekaksSen standard in zato avtoritarni rezimi
zelijo posnemati njene dolocene prvine. Najpogosteje se to kaze v dopus¢anju volilne

konkurence, ki pa se od liberalne demokracije razlikuje, predvsem v stopnji omejevanja.

Nadzor nad mediji je pomembna prvina avtoritarnih drzav. Ve€ina tak$nih rezimov ima v lasti
celotno medijsko mrezo v drzavi. V primerih, ko ta ni pod popolnim nadzorom vlade, pa velja
velika omejenost in stroga cenzura za nedrzavne medije. S pomoc¢jo medijev rezim izvaja
svojo naértovano propagando ter sam odloc¢a, katere in kak$ne informacije in dezinformacije
bo poslal med prebivalce. Prav tako doloceni rezimi nadzirajo internet in na njem izvajajo
cenzuro ter onemogocajo dostop do posameznih spletnih strani ali socialnih omrezij. Cenzura
in nadzor nad mediji skupaj z nadzorom posameznika omogocata avtoritarnemu rezimu, da
sam po lastni presoji poustvarja zgodovino ter doloc¢a, kaj je resnica in kaj ne (Murphy, 2014,
str. 50).

3.1.2 Totalitarizem

Izraz totalitarizem se pojavi v 20. in 30. letih 20. stoletja kot del ideologije faSisti¢ne
Italije. V' 50. letih se izraz znova pojavi kot prominentni koncept zahodne politicne znanosti,
ki je s tem terminom zacela oznaCevati tako faSisti¢ni in nacisti¢ni kot tudi komunisti¢ni

rezim (Brooker, 2000, str. 8). Totalitarizem predstavlja nasprotje modernim liberalnim in
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demokrati¢nim reZzimom, utemeljen je na monopolu moci ene stranke, na celu Katere je
karizmati¢ni voditelj in Ki dominira nad drzavo in druzbo z uporabo terorja in propagande. Za
izvajanje politike totalitarnega rezima se uporabljajo institucije, ki so pod nadzorom stranke:
visoko centralizirana birokracija, splosna in tajna policija, strankarska milica, manipulacija
kulture in javnega mnenja skozi izvajanje monopola nad mnozi¢nimi mediji ter omrezZje
organizacij stranke, ki delujejo po celotni drzavi z nalogami organizirati, indoktrinirati in
permanentno mobilizirati tako posameznika kot mnozice (Gentile, 2011, str. 2627).
Propaganda je eden najpomembnej$ih dejavnikov totalitarizma za boj proti netotalitarnem

svetu, teror pa predstavlja bistvo oblike vladavine (Arendt, 1962, str. 344).

Osnovna znacilnost totalitarizma je enostrankarski rezim, ki je priSel na oblast s
protidemokrati¢énim gibanjem, ki je za svoj vzpon na oblast in ohranitev politi¢cne moci
uporabil nasilje in teror paravojaskih skupin. Prevlada karizmati¢nega vodje in oligarhi¢ne
stranke ustvari diktaturo, ki se izvaja prek policijske drzave. Napredek v tehnologiji in
organiziranju se uporablja za mobilizacijo mnozic in intenzivno ter nenehno kolektivno
indoktrinacijo skozi mnozi¢ne organizacije. Za ohranjanje monopola moci se uporablja
militarizacija politike, nasilje, popoln nadzor drzave nad druzbo in pranje mozganov prek
propagande (Gentile, 2011, str. 2629). "Totalitarni rezim zahteva popolno mobilizacijo druzbe
v zasledovanju ciljev, ki temeljijo na ideologiji vladajoce stranke" (Hislope in Mughan, 2012,
str. 52). V totalitarnih rezimih, kjer vlada visoka in konstantna represija, se uspesno izogibajo
notranjim konfliktom, kot sta drzavljanska vojna in mnozi¢ni protesti (Zimmermann, 2011,
str. 2710).

Politicna represija (politicna cenzura, prepoved opozicijskih strank, krSenje osnovnih
drzavljanskih pravic, velike notranje varnostne sile ..) se kaze z nasprotujofim in
odvracalnim uéinkom, ko stopnja represije doseze kriti¢no toc¢ko, na kateri se protestniki
zacnejo zavedati svoje fizicne varnosti. Tako stanje v liberalnih demokracijah velikokrat
privede do Se vecjih protestov, nasprotno pa je v avtoritarnih drzavah, kjer ve¢ represije

zmanj$a in utisa nastali konflikt (Zimmermann, 2011, str. 2710).

Carl Friedrich in Zbigniew K. Brzezinski (1965) sta postavila parametre, po katerih se
doloc¢ena drzava uvr§ca met totalitarne rezime. Podala sta klasifikacijo na podlagi Sestih tock:
1. izdelana vodilna ideologija,
2. enostrankarski sistem, na ¢elu katerega je diktator,

3. sistem terorja, ki se upravlja prek nasilja in tajne policije,
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4. monopol nad orozjem,
5. monopol nad sredstvi komuniciranja,

6. centralni nadzor in upravljanje ekonomije skozi drzavno nacrtovanje.

Brzezinski (1962) dodaja, da je totalitarna oblika rezima oblika vlade, ki je v osnovi diktatura,
Ki se s pomocjo tehnolo§ko naprednih instrumentov politicne mo¢i izraZza v neomejenem,
centraliziranem elitnem gibanju, katerega namen je ustvariti totalno druzbeno revolucijo.
Diktatura je oblika vladavine, v kateri ima ena oseba ali skupina absolutno oblast, neomejeno

po ustavi ali zakonih, in ne temelji na tradicionalni legitimnosti (Wiatr, 2011, str. 653).

Sam izraz diktatura oziroma diktator se prvi¢ pojavi ze v anticnem Rimu. lzraz znova
zasledimo v 16. stoletju, ko Niccolo Machiavelli v okviru svojega razmisljanja o zdruzitvi
Italije zagovarja stalis¢e, da je diktatura kot oblika vladavine popolnoma sprejemljiva, ce
diktator ne postane tiran in ¢e vlada v dobro ljudstva. Najbolj izstopajoc¢a primera diktature v
zacetnem obdobju moderne drzave sta vladavini Oliverja Cromwella (1649-1658) v Angliji in
Napoleona Bonaparta v Franciji. Oba sta si s pomoc¢jo vpliva v oborozenih silah in zaradi
Sibkosti drzavnih institucij podredila celotno drzavo. V Evropi se diktatura kot oblika
vladavine v ve¢jem obsegu zacne pojavljati v prvi polovici 20. stoletja, kar je bil za ta del
sveta tudi najbolj mnozicen val prehoda v ta nacin vladavine. V carski Rusiji je leta 1917
prislo do revolucije, ki je za posledico prinesla zmago komunistov in vzpostavitev t. i.
diktature proletariata pod taktirko Vladimirja Lenina in njegove komunisti¢ne partije. Propad
Otomanskega cesarstva je na oblast prinesel enopartijski sekularni rezim pod vodstvom
Mustafa Kemala Pasha. V obdobju med obema vojnama pa se pojavijo fasisti¢ni in nacisti¢ni
rezimi. Kot prva pride leta 1922 v lItaliji na oblast fasisti¢na stranka pod vodstvom Benita
Mussolinija, kasneje pa leta 1933 Hitlerjeva nacionalsocialisticna nemska delavska stranka in
po $panski drzavljanski vojni leta 1939 $e faSisti¢na falanga Francesca Franca v Spaniji
(Wiatr, 2011, str. 654). Konec druge svetovne vojne pomeni tudi konec faSisti¢nih in
nacistiénih diktatur v Evropi z izjemo Spanije, ki se kon¢a $ele leta 1975 s smrtjo Franca. Na
drugi strani pa predvsem v vzhodni Evropi komunisti¢na partija postane prevladujoca stranka,
ki je na oblasti vse do razpada Sovjetske zveze in Jugoslavije v zacetku 90. let 20. stol. S
procesom dekolonizacije se po svetu pojavijo diktature, predvsem na afriSkem kontinentu in
na Bliznjem vzhodu. Tako je v 70. letih od 122 drzav, ki so imele ve¢ kot milijon prebivalcev,

le 30 taksnih, kjer je bila ureditev demokrati¢na (Wiatr, 2011, str. 656).
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Juan J. Linz in Leonardo Morlino sta s primerjanjem totalitarne in avtoritarne diktature
razdelala razliko med totalitarno diktaturo in drugo obliko diktature. Po njunem se razlika
izraza v t. 1. totalitarnem sindromu, ki ga sestavljajo naslednje komponente (Wiatr, 2011, str.
655):

1. ideologija se uporablja za spreminjanje druzbenih odnosov,

2. enostrankarska vladavina, v kateri je opozicija prepovedana,

3. drzavni monopol nad sredstvi prisile in medijev,
4. drzavni nadzor ekonomije,
5

policijski teror.
3.1.2.1 Komunizem

Komunisti¢ni sistemi so se oblikovali v 20. stoletju in temeljijo na zatiralni centralizaciji
politicne moci, ki zasleduje cilje nadzorovati nacionalizirano gospodarstvo, kulturo in druzbo.
Izgradnja te pozicije je bila dosezena na ra¢un milijonov zrtev celotnega sistema represije, Ki
je sestavljena iz policijskega terorja, sodstva pod politiénim nadzorom in sistema delovnih
taboriS¢ (Rychard, 2011, str. 324). Vzpostavitev komunisti¢nega rezima je vedno prinesla
obdobje nasilja in terorja, ki je bilo zaznamovano z mnozi¢nimi zlo€ini, genocidi, sodbami,
deportacijo in oblikovanjem koncentracijskih taboris¢a za politicne, kulturne in verske
nasprotnike, prav tako pa so se izvajale Cistke proti nasprotnikom znotraj same stranke. Lazar
(2011, str. 311) zagovarja stalisce, da se komunisti¢ni rezimi med seboj razlikujejo, vendar

imajo dolo¢ene skupne lastnosti:

vzpostavitev enostrankarske vladavine ali hegemonske vloge komunisti¢ne partije z

nekaj nepomembnimi zavezniki, ki sluZijo za navidezni vtis pluralisti¢ne ureditve;

— monopoliziranje vseh dejavnosti, vkljuéno s politiko, gospodarstvom, socialnimi,
intelektualnimi in kulturnimi dejavnostmi ter mediji, ki so glavno sredstvo za
izvajanje intenzivne propagande;

— poudarek je na pomenu ideologije, tako za samo stranko kot za celotno prebivalstvo;

— strog in popoln nadzor nad druzbo;

— prizadevanje za ustvarjanje "novega ¢loveka", ki je ideolosko preprican ter popolnoma
predan stranki in je zanjo pripravljen Zrtvovati svoje Zivljenje;

— centralizacija vseh pristojnosti, zlasti v drzavah z veliko kulturno, etni¢no, versko in

geografsko raznolikostjo;

— potrjevanje vodstva, ki lahko pripelje do kulta osebnosti.
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Okrog komunisti¢nega rezima so se vedno ustvarjale polemike, kam naj bi se ta uvrstil: ali
pod klasicno diktaturo ali pod avtoritarni sistem oziroma totalitarizem. Podporniki
totalitarnega koncepta vztrajajo, da komunizem skupaj z nacizmom in faSizmom spada med
totalitarne rezime. Nasprotno pa trdita Hannah Arendt in Raymond Aron, da se je po letu
1956 komunisti¢ni sistem, za primer navajata Sovjetsko zvezo, spremenil v posttotalitarno
obliko oziroma je dobil lastnosti avtoritarnega rezima. Drugi kritiki pa zagovarjajo nacelo, da
je totalitarna oblika vladavine preSiroka in ne zajema posameznih lo¢nic med faSizmom in
nacizmom kot tudi ne med posameznimi oblikami komunisti¢nih rezimov (Lazar, 2011, str.
311). Ce za uvrstitev komunistiénega rezima vzamemo Linzov (2000) kriterij dolo¢anja
avtoritarnih rezimov, potem lahko sklepamo, da je v nekaterih primerih prva kategorija
politine pluralnosti izpolnjena, saj nekateri komunisti¢ni rezimi dopuscajo omejeno
pluralnost, vendar je ta Se vedno pod nekaks$nim nadzorom rezima. Za drugi dve kategoriji pa
ne moremo trditi, da se skladata, saj ima v tem rezimu veliko vlogo ideologija, ki naj bi bila v
avtoritarnem rezimu odsotna, prav zaradi njene prisotnosti pa je v komunisti¢nih drzavah
mozna obsezna politicna mobilizacija. Na podlagi te distinkcije razlikovanja med
avtoritarnimi in totalitarnimi rezimi komunisti¢nega rezima ne moremo uvrstiti pod
avtoritarnega. Seveda pa Linz (prav tam) razlikuje tudi med posameznimi podtipi avtoritarnih
rezimov, in sicer zlasti na osnovi dveh kriterijev, politi¢ne pluralnosti in mo¢i mobilizacije.
Ce se osredoto¢imo na ti dve lastnosti, potem se dolo¢eni komunisti¢ni rezimi uvrs¢ajo med
posttotalitarne avtoritativne rezime, kot to na primeru poststalinisticne Sovjetske zveze

zagovarjata Hannah Arendt in Raymond Aron.

Vladimir Lenin je utemeljitelj prvega prototipa ideoloske stranke, ki jo sestavljajo elite
revolucionarjev, komponente vojaskih in tajnih sluzb ter ¢asopisne hiSe kot klju¢ni element
strankarske aktivnosti v propagandi in ideoloSskem oblikovanju (Lazar, 2011, str. 312).
Avtoritarna struktura stranke je vodila ostale delavske organizacije v boju za brezrazredno
druzbo. Principi delovanja njegove stranke, ki so se izrazali v nacinu organizacije, strategije
in taktike, so postali temelji kasnejSega Sovjetskega totalitarnega rezima (Krupavicius, 2011,
str. 315-316). Propaganda je bila uporabljena za hitrejse in lazje razsirjanje komunisti¢nih
idej ter kot orodje pridobivanja novih ¢lanov stranke. Stranka je popolnoma prevzela drzavne
aparate ter se institucionalizirala znotraj same drzave, tako da je drzava kot taka obstajala
samo $e navidezno, V resnici je bila vsa mo¢, nadzor in vodstvo v rokah stranke. Stalin si je na
podlagi kulta osebnosti, ki ga je ustvaril znotraj komunisti¢ne stranke kot tudi Sovjetske

zveze, sprva popolnoma podredil Sovjetsko komunisticno stranko, kasneje pa tudi
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Komunisti¢no internacionalo, ki naj bi predstavljala komunisti¢no stranko na mednarodni
ravni in vkljuCevala vse posamezne komunisti¢ne rezime po svetu, v katerih si je Zelel
vzpostaviti svojo avtoriteto ter neposredni nadzor in usmerjanje posameznih komunisti¢nih

strank.
3.1.2.2 Fasizem

FaSizem je oblika radikalnega avtoritarnega nacionalizma (Turner, 1975, str. 162), za katero
je znacilna diktatorska mo¢, prisilno zatiranje opozicije in nadzor nad industrijo ter trgovino
(Larsen, Hagtvet in Myklebust, 1980, str. 424). Fasizem se pojavi v zacetku 20. stoletja kot
posledica prve svetovne vojne. Fasisti so ga videli kot revolucijo, ki bo prinesla spremembe
na podrocju vojne, druzbe, drzave in tehnologije. Pojavil se je pojem vojasko drzavljanstvo, ki
izvira iz predpostavke, da so vsi drzavljani v ¢asu vojne na nek nacin vkljuceni v vojaske
zadeve. Med vojno je prislo do vzpona moci drzave. Ta je sposobna uspesno mobilizirati
logistiko v podporo vojaskemu stroju. Drzava pa ima tudi avtoriteto, s katero lahko

neomejeno posega v zivljenje drzavljanov (Blamires, 2006, str. 140-41; Mann, 2004, str. 65).

Fasisti verjamejo, da je liberalna demokracija zastarela, in menijo, da je popolna mobilizacija
druzbe pod totalitarno enostrankarsko drzavo nujna za pripravo naroda na oborozen spopad in
ucinkovito odzivanje na gospodarske izzive. Tak$no drzavo vodi mogoc¢ni vodja, tj. diktator
in vlada, Ki jo sestavljajo ¢lani vladajoce fasisti¢ne stranke, da bi ustvarili nacionalno enotnost

in ohranili stabilno in urejeno druzbo (Horne, 2002, str. 237-239).

Lawrence Britt (2003) je na podlagi proucevanja faSisti¢nih rezimov v Nemciji, Italiji,
Spaniji, Indoneziji in Latinski Ameriki izpostavil 14 lastnosti, ki so znacilne za fadisti¢no
obliko vladavine in po katerih lahko dolo¢en rezim uvrstimo v ta nedemokrati¢ni sistem:

— mocan in kontinuiran nacionalizem. FaSisticni reZim vseskozi uporablja patriotske
slogane, simbole, pesmi in druge oblike komuniciranja, prek katerih lahko izvaja
nacionalisti¢no propagando. Velik pomen imajo zastave, ki so eden glavnih simbolov
in jih je v fasisti¢ni drzavi mogoce zaslediti na vsakem koraku;

— navidezno priznanje ¢lovekovih pravic. Zaradi strahu pred sovrazniki in potrebe po
varnosti so prebivalci pod faSisticnim rezimom prepric¢ani, da so v dolo¢enih primerih
njihove ¢lovekove pravice lahko prezrte. Ljudje do neke mere celo podpirajo mucenje,

usmrtitve, atentate in dolge zaporne kazni;
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identifikacija sovraznika. Ljudi se zdruzuje na podlagi ustvarjanja skupnega
sovraznika. Ta je po navadi oblikovan na osnovi rase, etni¢nih ali verskih manjSin.
Kot sovraznika se lahko predstavlja tudi druge nasprotne oblike politiénega delovanja,
npr. liberalce, komuniste, socialiste, teroriste ...;

nadvlada vojske. Ne glede na stanje v drzavi (finan¢no ali kak$no drugo) je za vojsko
vedno dobro poskrbljeno in je na prioritetnem seznamu drzavnega financiranja, tudi na
ra¢un zanemarjanja drugih politik, ki se imajo z vidika oblasti za manj pomembne.
Pripadniki oborozenih sil in vojaska sluzba so prikazani kot ugledni poklici, predvsem
visoki ¢astniki in usluzbenci imajo visji druzbeni polozaj;

seksizem. Fasisti¢na vlada je po navadi sestavljena izkljuéno iz moskih, ki zasedajo
vse visoke funkcije in strokovne polozaje. Tradicionalne vloge spolov so v tak$nih
rezimih zelo rigidne in je iz vrednot, ki prevladujejo, predpostavljeno, kaj so naloge
zensk in kaj moSkih. Locitve, splav in homoseksualnost so zatirani in drZzava ima
vlogo glavnega varuha, ki bdi nad tradicionalnimi druzinskimi vrednotami;
nadzorovani mnozi¢ni mediji. Vecina medijev je pod neposrednim nadzorom vlade,
nekateri pa se nadzorujejo posredno z drzavnimi regulatorji in uredniki. Uporaba
cenzure je zelo pogosta;

nacionalna varnost. Strah se uporablja kot orodje, s katerim vlada opravic¢uje skrb za
nacionalno varnost, da lahko nemoteno izvaja nadzor nad mnozico;

prepletanje politike in religije. Vlade fasisticnih reZimov uporabljajo prevladujoco
religijo kot orozje za manipulacijo javnega mnenja. Vodje pogosto uporabljajo in
zlorabljajo religijsko retoriko in terminologijo, tudi v primerih, ko je v resnici versko
staliS¢e popolnoma nasprotno od politicnega,

korporativna moc¢. Industrijska in poslovna aristokracija fasisticnega naroda je pogosto
tista, ki osebam pomaga, da pridejo do oblasti, kar ustvarja vzajemno koristne odnose
med podjetji in vlado ter elito moci;

omejena mo¢ delavcev. Groznjo faSisti¢ni ureditvi predstavljajo organizirani delavci,
zato so delavski sindikati prepovedani ali pa zelo mo¢no omejeni;

zapostavljanje intelektualcev in umetnikov. Fasisti¢ni rezim spodbuja k odprti
sovraznosti do visokega Solstva in akademskega sveta. Svobodno izrazanje v
umetnosti in znanosti je onemogoc¢eno z izvajanjem cenzure,

obsedenost z zloCinom in kaznovanjem. V fasisti¢nih rezimih ima policija skoraj

neomejena pooblastila za uveljavljanje zakonov. Ljudje so v imenu patriotizma
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pogosto pripravljeni spregledati policijske zlorabe in celo opustiti dolocene
drzavljanske svobos¢ine. Skoraj vedno v drzavi obstaja policija, ki ima neomejeno
moc¢ in je brez kakr$negakoli sodnega ali drugega nadzora;

— korupcija. Fasisti¢éni rezimi skoraj vedno delujejo na principu kronizma, imenovanja
na vladna mesta in funkcije na podlagi poznanstev in prijateljstva. Svoje mo¢i, ki jih
imajo kot visoki funkcionarji, izrabljajo za za$¢ito prijateljev pred odgovornostjo.
Korupcija je mo¢no prisotna na vseh ravneh delovanja drzave in uradnikov;

— prirejene volitve. Volitve v fasisticnih rezimih so skoraj vedno nadzorovane.
Uporablja se onemogocanje opozicije, tudi z atentati vodilnih politikov, ter
manipulacije volilnega sistema s spreminjanjem volilnih okrajev ali drugih prijemov, s

katerimi se da odlocujoce vplivati na potek volitev.
3.1.2.3 Nacizem

Nacizem je totalitarno gibanje Nacionalsocialisticne nemske delavske stranke (NSDAP) pod
vodstvom Adolfa Hitlerja. Nacionalsocializem je v svojem intenzivnem nacionalizmu,
vsesplosni mobilizaciji in diktatorski vladavini zelo podoben italijanskemu fagizmu. Razlika
med omenjenima rezimoma je vecja ekstremnost nacizma Vv svojih idejah in praksah. Svojo
vladavino so izvajali in ohranjali skozi mo¢ prisile in mnozi¢ne manipulacije. Nacizem se je
neprestano $iril skozi propagando v kulturnih in informacijskih medijih. Avro vsemogoc¢nosti
so prikazovali skozi organizacijo mitingov, vojaskih uniform in simbolov. Propagandni stroj
je deloval tudi na principu terorja drzave, ki ga je izvajala tajna policija in koncentracijska

tabori$¢a (Encyclopedia Britannica, 2002).

V nacizmu, ki v ospredje daje narod, so bile posameznikove potrebe podrejene druzbenim
(Birdsall, 2012, str. 31). Tako naj bi bila vsaka dejavnost in vsaka potreba posameznika
urejena skozi kolektivnost, ki jo predstavlja stranka. S tem bi se izognili svobodnim
podro¢jem, v katerih posameznik pripada samemu sebi (Fest, 2013, str. 408). Legitimnost
ustanovitve represivne policijske drzave, v kateri lahko varnostne sile samovoljno uveljavljajo
oblast in zakone, se izraza prek prioritete nacionalne varnosti in vzdrzevanja javnega reda

pred potrebami in pravicami posameznika (Browder, 2004, str. 240).

Privlanost nacistiénega gibanja kot totalitarne ideologije (s pripadajoco mobilizacijo
nemskega prebivalstva) je vzpostavljena v konstruktu pomoci druzbi pri reSevanju kognitivne
disonance, ki je nastala zaradi tragi¢nega poraza nemske drZzave v prvi svetovni vojni ter

ekonomskega in materialnega trpljenja zaradi gospodarske krize. To je druzbo, predvsem v
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Nemc¢iji in tudi v drugih drzavah, pripeljalo do revolucionarnih nemirov. Namesto pluralnosti,
ki je obstajala v parlamentarnih demokrati¢nih drzavah, je nacizem kot totalitarni sistem podal
jasne in konkretne resitve za zgodovinske probleme, s katerimi se je soocal nemski narod.
Podporo je pridobil s spodbijanjem legitimnosti Weimarske republike in njene vlade ter
zagotovil politicno-biolosko pot do boljse prihodnosti, brez negotovosti iz preteklosti naroda.
S propagando je stranka razprSene in nezadovoljne mnozice usmerila v skupno smer in iz njih
naredila ideoloSke privrzence ter jih izkoristila, da so ji omogocili priti na oblast (Arendt,

1962, str. 340-389).

NSDAP se v Nemciji pojavi okrog leta 1919 in od leta 1920 naprej je njen voditelj Adolf
Hitler, ki s pomo¢jo manipulacij in izsiljevanja pride na oblast leta 1933. Z uporabo
totalitarnih metod vladanja upravlja celotno drzavo vse do konca druge svetovne vojne in
poraza nacisticne Nemcije leta 1945. Po prihodu na oblast lahko nacionalsocializem
razdelimo v dve obdobiji, ki sta trajali priblizno enako dolgo. V letih od 1934 do 1939 je
stranka vzpostavila popoln nadzor nad vsemi drzavnimi ustanovami in Zivljenji prebivalcev v
Nem¢iji. Stranka in njene ideje so si pri prebivalstvu pridobile veliko podporo in vecina
prebivalstva je z dolo¢enim navdusenjem sprejemala novo oblast, ki se je izkazala kot moc¢na,
odlo¢na in predvsem ucinkovita. Na podporo stranke je v veliki meri vplivalo ekonomsko
okrevanje po krizi in zmanjS$anje nezaposlenosti na racun odpiranja novih drZavnih tovarn S
poudarkom na vojaski industriji. Drugo obdobje pa je trajalo od 1938 do 1945, ko je nacisti¢ni
rezim poskusal razsiriti Svoj sistem vladanja in ga vzpostaviti na ozemljih drugih suverenih
drzav. Nacrt je najprej predvideval zdruzitev vseh ozemelj, kjer zivi nemSko govorece
prebivalstvo. Tako sta bili v prvi fazi bili priklju¢eni Avstrija in Sudeti. Kasneje pa se je zacel
izvajati nacrt, po katerem bi Nemdija pridobila svoj zivljenjski prostor (nem. Lebensraum) na
vzhodu in tako vzpostavila samozadostno drzavo, ki bi si nadalje lahko pokorila Evropo in

kasneje ves svet (Encyclopedia Britannica, 2002).
3.1.3 Demokracija

"Demokracija je skupek pravil in procesov, katerih glavne znacilnosti so konkurenéne volitve,
svoboda tiska, vecCstrankarstvo, pravica do peticij in zbiranja ter pravica do "habeas

corpus"?"(Hislope in Mughan, 2012, str. 42). Politiéno organizirane skupine in aktivisti Zelijo

2 Je pravica priprte osebe, da je pripeljana pred sodno vejo oblasti (sodnika), ki odlo¢a o zakonitosti odvzema

prostosti.
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voditi drzavo ali pa vplivati na njeno politiko, politicne stranke ciljajo na zmago na volitvah
in s pridobljenimi polozaji usmerjati politiko drzave; interesne skupine, lobiji in druzbena
gibanja i$¢ejo svojo moznost utrditi ali spremeniti smer drzavnih politik (Hislope in Mughan,

2012, str. 6).

Na splosno razlikujemo dve vrsti demokrati¢nih rezimov, to sta liberalna demokracija in
elektoralna demokracija. V tem razlikovanju je pri liberalnih demokracijah zaznati veé
drzavljanskih svobos¢in, moc¢na in neodvisna sodna veja oblasti, horizontalna odgovornost
izvoljenih funkcionarjev do drugih drzavnih organov in dobro delujo¢ drzavni aparat z

minimalno korupcijo (Siaroff, 2011, str. 2234-2235).

Vzhodnoazijski komunitarizem, imenovan tudi avtoritarni komunitarizem, zagovarja nacela,
da je za ohranjanje druzbenega reda in harmonije treba omejiti individualne pravice in
politicne svoboscine. Tako naj bi zahodne vrednote SvoboS¢in pravzaprav privedle do
druzbene, politi¢ne in moralne anarhije. Pravne in politi¢ne pravice naj bi tako bile izrecno
ideja zahodnih drzav, ki jih uporabljajo za uvajanje njihove lastne vizije druzbenega razvoja
nad drzavami, ki imajo svoje, druga¢ne vrednote od zahodnih. Zagovarjajo nacela, da je
varnost skupna dobrina, ki pretehta individualne pravice, in zato podpirajo politike, ki na
racun drzavljanskih svobos¢in uresnicujejo varnost drzave. Na drugi strani pa privrzenci t. .
odgovornega (politicnega) komunitarizma, ki se je oblikoval v 90. letih 20. stol v ZDA,
zagovarjajo nacela, da mora med varnostjo in pravicami biti doloeno ravnotezje in da se
mora to ravnotezje prilagajati spremembam, ki se dogajajo v druzbi in mednarodnem okolju
(Etzioni, 2011, str. 327-328). Omenjena teorija je postala bolj zanimiva po letu 2001, ko je
prislo do teroristicnih napadov s strani do takrat zapostavljenega mednarodnega terorizma.
Najprej se je zgodil napad v ZDA, kasneje Se Vv evropskih drzavah. V tem casu glavna
nevarnost nacionalni varnosti tako postane transnacionalna groznja mednarodnega terorizma.
Potrebna je bila neposredna percepcija ogrozanja varnosti, da je na zakonodajni ravni prislo
do skoraj radikalnih sprememb v vedno ponavljajoCem Se ravnovesju med varnostjo in

zasebnostjo kot prvino individualnih pravic posameznika.

Tako so teroristi¢ni napadi septembra 2001 v ZDA, marca 2004 v Madridu in julija 2005 v
Londonu povzrocili, da je najvecja groznja varnosti postal mednarodni terorizem s svojo
kompleksno strukturo, katerega vzroki izvirajo iz druzbenih, kulturnih in verskih nazorov
(Marotta in Nunzi, 2011, str. 2378). Sistemski protiukrepi so se najbolj spremenili v najvecjih
zahodnih drzavah, ZDA, Franciji in Veliki Britaniji, ki so tako postavile model varnosti
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drzave v 21. stoletju, ki ga skuSajo posnemati ter implementirati tudi druge drzave, Ki so
neposredno ali posredno ogrozene s strani mednarodnega terorizma. TakSen model varnosti
sloni na dejstvih, da je izvrSilna veja oblasti bolj aktivna pri prepre¢evanju in manj omejena s
sredstvi in instrumenti, ki se jih lahko posluzuje v boju proti terorizmu. Drzave so razsirile
svoje moznosti prisilnih sredstev in nadzora v zameno za omejitev drzavljanskih svobos¢in in
¢lovekovih pravic, vse v imenu nacionalnovarnostnih imperativov. Francija se je za taks$no
politiko odlocila ze po letu 1986, ko se je v Parizu zgodil niz teroristi¢nih napadov s strani
teroristi¢nih skupin z Bliznjega vzhoda. Napadi so v javnosti povzrocili strah in prisilili
oblast, da se odzove z novo, bolj zaostreno zakonodajo. Reforme, ki so se pojavile na
podroc¢ju sodstva, so prvostopenjskim sodnikom podelile mo¢ soditi v zadevah, povezanih s
terorizmom. Uvedli so specializirane preiskovalne sodnike za terorizem, ki so dobili
precej$nja pooblastila pri zasliSevanjih, preiskavah in obtoznicah ter za izdajanje nalogov za
prisluskovanje, preiskave in sodne pozive. Francoska notranja obve$¢evalna sluzba DST (fr.
Direction du Surveillance Territorie) je =zafela z nadzorom moSej in obseZznim
prisluskovanjem imigrantom iz arabskih in severnoafriskih skupnosti. Policija je dobila
pooblastilo, da lahko osebo, ki je osumljena terorizma, pripre brez obtozbe za tri leta. Poleg
vseh naStetih sprememb so se zaceli zavzemati tudi za vecjo asimilacijo imigrantov Vv
francosko druzbo. V ZDA pa so s sprejetiem zakona Patriot Act drzavni organi dobili
pooblastila za prestrezanje komunikacij vseh drzavljanov. Osebam, osumljenim teroristi¢nih
dejanj, pa so odvzeli osnovno pravico "habeas corpus”. "Ta dolo¢ba je dolgo ¢asa veljala kot
ena temeljnih razlik med svobodno druzbo in avtoritativnimi rezimi" (Hislope in Mughan,
2012, str. 260). Zakonodajne spremembe so upostevale tudi tehnoloske inovacije in napredek
informacijske tehnologije v zadnjih desetletjih, ki so presle v vsesplo$no uporabo. Tako je
zakon o tujih obvescevalnih dejavnostih FISA iz leta 1978 dolocal, da je nalog, izdan za
prisluSkovanje doloCeni osebi, vezan na to¢no dolo¢en komunikacijski prikljucek oziroma
napravo. V danaSnjem casu pa ena oseba lahko uporablja ve¢ komunikacijskih naprav, zato je
bilo v zakonu Patriot Act posledi¢no spremenjeno to zakonsko doloé¢ilo in nalog ni ve¢ vezan
samo na posamezni priklju¢ek oziroma napravo, ampak na vse naprave, ki jih obravnavana
oseba uporablja (Etzioni, 2011, str. 329).

Velika Britanija je podobne protiteroristicne politike izvajala ze v Casu boja z Irsko
republikansko vojsko (IRA) v Severni Irski, kjer so v praski uporabljali dolo¢ene podobne
prijeme, npr. daljse pripore brez obtoznice in sodbe, omejevanje pravic osumljenih, uporabo

fizicnega nasilja za pridobitev informacij in priznanj obdolzenih. Po teroristi¢énih napadih na
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ZDA in kasneje tudi v Londonu pa so te pristope, ki so se prej izvajali samo na obmocju
Severne Irske, razsirili tudi na celotno ozemlje Velike Britanije. Organom kazenskega
pregona je bilo odobreno povecanje njihove moci in dovoljenj v iskanju, dostopu in zbiranju
medicinskih, finan¢nih, izobraZevalnih in poslovnih podatkov (Hislope in Mughan, 2012, str.
257-261).

Etzioni (2011, str. 329) poudarja, da ne glede na to, za kakS$ne nove oblike varnostnega
ogrozanja gre, se nekaterih ukrepov, ki ekstremno posegajo v individualne pravice, kot so
mucenje, opustitev pravice do "habeas corpus” in mnozi¢nih pridrzanj na podlagi rase,
etni¢nosti in nacionalnosti, drzave ne bi smele posluZevati. To so temeljne sestavine

demokracije, ki jo lo¢ijo od totalitarnih in avtoritarnih rezimov.

Razprave o krSenju ¢lovekovih pravic in drzavljanskih svobos¢in so v danasnjem ¢asu moc¢no
prisotne. V Casu globalizacijskega 21. stol. niso na udaru zaradi krSenja osebnih pravic samo
drzave, ampak se na to mesto vse bolj postavlja korporacije. Tako drzave prihajajo v vlogo
zaSCitnic ¢lovekovih pravic in drzavljanskih svobos$¢in, kar pa je zaradi moci korporacij vse
tezje. Ena pomembnejSih tem so pravice posameznika do zasebnosti, ki se v informacijski
dobi vse bolj izgublja. Vprasanje za prihodnost je, ali bodo drzave zaséitile svojega drzavljana
pred vdorom v njihovo zasebnost pred korporacijami ali pa bodo izkoristile potencial

informacijske tehnologije in ga uporabile za svoje cilje.

3.2 Socialna omrezja

Pri raziskovanju koncepta socialnih omrezij v velikem Stevilu razli¢nih definicij najdemo Stiri
skupne znacilnosti, ki veljajo za danasnja socialna omrezja (Obar in Wildman, 2015):

1. Socialna omrezja delujejo v spletu 2.0, kar pomeni, da uporabniki niso samo
potrosniki, ki pridobivajo informacije na spletu, ampak so aktivni udeleZenci, ki
sooblikujejo informacije. Aplikacije so oblikovane tako, da uporabnikom omogocajo
ustvarjanje, interakcijo, sodelovanje in deljenje ustvarjenih vsebin.

2. Vsebina, ki jo ustvarjajo uporabniki, je gonilna sila socialnih omreZij. Brez neposredne
dejavnosti uporabnikov, ki se kaze z vpisovanjem osebnih podatkov, deljenjem
videoposnetkov, komentiranjem, v§eckanjem objav in uporabo drugih moznosti, ki jih

omogocajo platforme, ne bi mogli govoriti 0 socialnih omrez;jih.
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3. Posamezniki na socialnih omrezjih ustvarjajo profile, prek katerih jih je mogoce
identificirati. Storitve zahtevajo vnos dolocenih osebnih podatkov, ki platformi
omogoca, da razlikuje med posameznimi uporabniki in tako lazje ustvarja socialne

mreze.

4. Socialna omreZja ustvarjajo socialne mreZze na spletu S povezovanjem posameznikov
ali skupin. Uporabniki si tako sami ustvarjajo socialno mrezo, v Kkateri so drugi

uporabniki, s katerimi zelijo medsebojno komunicirati.

Socialna omreZzja so aplikacije, ki omogocajo uporabnikom ustvariti osebne profile, s katerimi
se povezujejo s prijatelji, da ti lahko spremljajo njihovo dejavnost ter medsebojno
komunicirajo prek zasebnih sporo€il. Osebni profili vkljucujejo razlicne informacije, ki jih
uporabniki delijo z drugimi, kot so slike, videi, zvo¢ni posnetki in blogi. Socialna omreZja
ustvarjajo virtualni svet, v katerem uporabniki tako reko¢ zivijo svoje drugo zivljenje. V njem

uporabniki po navadi bolj svobodno predstavljajo svoje zivljenje (Kaplan in Haenlein, 2010).

Poenostavljena definicija socialnih omrezij bi bila, da so to na internetu ustvarjene skupnosti,
ki uporabnikom omogocajo medsebojno interakcijo na spletu. Njihova popularnost se je
zacela z uvedbo spleta 2.0, ki je omogocil, da se ustvarjajo bolj dinamic¢ne spletne platforme z
ve€jo uporabnisko interakcijo. Njihova uporabnost se je povecala s prihodom pametnih
telefonov in tablic, ki omogocajo, da uporabniki ves ¢as dostopajo do socialnih omreZzij (Tech

Terms, 2013).

Delovanje in uporabo socialnih omrezij lahko predstavimo s t. i. okvirjem satovja (angl.
honeycomb framework), ki je sestavljeno iz sedmih glavnih funkcionalnih blokov. Ti bloki
predstavljajo potrebe angaziranja uporabnikov po uporabi socialnih omrezij. Tako je v
primeru LinkedIn ve¢ji poudarek njegove uporabe na identiteti, ugledu in medsebojnih
odnosih posameznega uporabnika, medtem ko recimo uporabniki YouTuba ve¢ji poudarek
dajejo funkcijam skupnosti, pogovora, skupinam in ugledu. Bloki so gradniki, ki omogocajo
razumeti, katere funkcije so pri socialnih omrezjih pomembne. Med seboj se ne izkljucujejo,
prav tako ni potrebno, da je vseh sedem prisotnih v posameznem socialnem omrezju
(Kietzmann, Hermkens, McCarthy in Silvestre, 2011):
1. Identiteta. Predstavlja obseg, v katerem uporabniki razkrijejo svojo identiteto na
socialnih omrezjih. Vkljucuje lahko razkritje razli¢nih osebnih podatkov, kot so ime,
starost, spol, poklic, lokacija in informacije, ki prikazujejo uporabnika v dolo¢eni luci.

Uporabniki prostovoljno delijo svojo identiteto na socialnih omrezjih, nekateri
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uporabljajo svojo pravo identiteto, drugi si ustvarijo drugo identiteto, s katero so
aktivni na razlicnih platformah. Da zasSCitijo svojo zasebnost, navajajo razli¢ne
podatke na razli¢nih socialnih omrezjih, skladno z namenom, za katerega uporabljajo
dolo¢eno platformo. Tako lahko pri istem uporabniku na Facebooku zasledimo
drugac¢ne osebne podatke kot pa na njegovem profilu na LinkedInu.

Pogovori. Predstavljajo komuniciranje uporabnikov z drugimi uporabniki na
posameznih socialnih omrezjih. Mnoga socialna omrezja so v prvi vrsti namenjena
ravno medsebojnemu komuniciranju med uporabniki in skupinami, ki se ustvarjajo in
dogajajo iz razli¢nih razlogov. Uporabniki objavljajo, piSejo komentarje in posiljajo
neposredna sporocila drugim uporabnikom, da bi spoznali nove podobno mislece
uporabnike, nasli svojega partnerja, gradili samospostovanje ali da so vedno aktivno
prisotni pri novih idejah in trendih, ki se pojavljajo v druzbi. Drugi pa s pomo¢jo te
tehnologije Zelijo biti sliSani in prepoznani na razli¢nih podrocjih, kot je zavzemanje
za humanitarne aktivnosti, okolijska problematika, ekonomska vprasanja in politicne
razprave.

. Skupna raba. Predstavlja dejavnik, v katerem uporabniki izmenjujejo, distribuirajo in
sprejemajo vsebine, ki so lahko v obliki besedila, povezave do spletnih strani ali
digitalne fotografije. Izmenjava informacij je pri socialnih omrezjih klju¢nega
pomena, saj je razlog, zakaj so uporabniki aktivni na spletu, ravno medsebojno
druZzenje. Ze samo izmenjavanje informacij je na¢in interakcije na socialnih omrezjih,
vendar je cilj deljenja vsebin odvisen od funkcionalnega namena platforme — ali zelijo
uporabniki sodelovati v pogovorih in ustvarjati medsebojne odnose.

Prisotnost. Predstavlja dejavnik, ki uporabnikom omogoca, da izvedo, ali so drugi
uporabniki dostopni, tako v virtualnem kot resni¢nem svetu, na podlagi informacij, kje
se nahajajo in ali so na voljo. Nekatera socialna omrezja imajo vgrajene funkcije, ki
prikazujejo, ali je uporabnik ta trenutek prisoten na omenjeni platformi.

Razmerja. Predstavlja nacin, kako so lahko uporabniki medsebojno povezani na
socialnem omreZzju. Dva ali ve¢ uporabnikov imajo doloceno obliko zdruZevanja, ki
vodi interakcije, kot so pogovor, deljenje vsebin iz skupnih zanimanj, posiljanje
besedil in neposrednih sporocil, sre¢evanje v resnicnem zivljenju, ali pa so preprosto
samo oznaceni kot prijatelji ali navdusenci.

Ugled. Na socialnih omreZzjih ugled lahko pomeni ve¢ stvari in vsako omrezje ima zanj
svoj na¢in merjenja. Npr. ugled na Twitterju se lahko meri na podlagi Stevila deljenja

posamezne objave. V Linkedinu se ugled ustvarja na podlagi potrditev (angl.
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endorsements) znanj, ki jih ima posameznik navedena v svojem profilu. Na Facebooku
se ugled najpogosteje kaze Vv stevilu vseckov.® Ugled na YouTubu se meri na podlagi
Stevila ogledov ali ocene dolocenega videa.

7. Skupine. Predstavljajo skupnosti, ki jih sestavljajo uporabniki, ki so del dolo¢ene
skupine. Na podlagi teorije Robina Dunbarja je posameznik zmoZen imeti stabilne
druzbene odnose z najve¢ 150 posamezniki. Socialna omreZja pa znatno presegajo to
Stevilo. Obstajata dve vecji razlikovanji skupin v okviru socialnih omrezij. Prva so
seznami, po Kkaterih so razdeljeni posamezniki, npr. sorodniki, prijatelji, sodelavci ...,
druga skupina pa so skupine, ki so lahko odprte za vsakogar ali pa zaprte in so
dostopne samo dolo¢enim uporabnikom. Facebook tako razlikuje tri vrste skupin:

odprte, zaprte in skrite.

Socialna omrezja ponujajo bogate vire podatkov o naturalisticnem vedenju. Iz profila
uporabnikov in drugih, z njim povezanih razmerij, se lahko pridobivajo in zbirajo velike
koli¢ine podatkov, in sicer s pomod¢jo tehnik samostojnega zbiranja in prek podatkovnih
nizov, ki jih neposredno priskrbi podjetje. Ti zbrani podatki omogocajo raziskovalcem
izvajanje omreznih analiz, s katerimi lahko razi§¢ejo vzorce prijateljstva, namene uporabe in
druge kazalnike (Boyd in Ellison, 2007). Podjetja pri svojem delovanja in nacrtovanju
marketinske strategije vedno bolj uporabljajo orodja za spremljanje socialnih omrezij, prek
katerih lahko spremljajo, sledijo in analizirajo spletne pogovore o njihovi blagovni znamki,
izdelkih ali storitvah, ki jih ponujajo. Podjetja si na tak nac¢in pomagajo pri oglasevanju svojih
izdelkov in storitev, omogoca pa jim tudi merjenje donosnosti nalozb, ki jih usmerjajo v

oglasevanje na socialnih omrezjih.

Izraz platforma predstavlja dvignjeno konstrukcijo na nekem prizori$éu, kot je na primer oder
ali govorniSki pult. V digitalnem svetu pa je izraz prenesen v mozZnost, da vsaj udelezenec
izrazi prepriCanje in predstavi sebe. Torej si lahko socialna omreZja predstavljamo kot
platforme, Kkjer se lahko vsi posamezniki, ki sodelujejo na doloceni platformi, javno izrazajo
in komunicirajo z drugimi. V teoriji te platforme predstavljajo tehnologijo nevtralnosti in
dereguliranosti, kjer je omogocena popolna svoboda govora in izraZanje, vendar je v praksi

regulirana tako s strani drzave kot ponudnikov storitev samih. Tako je tudi javna uporaba

% Vieek — oznatitev, da kaj na spletu, zlasti v druzabnih omreZjih trenutno ugaja, je vie€no (Sprotni slovar

slovenskega jezika, 2017).
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socialnih omrezij za politi¢ni diskurz strukturirana na komercialnih imperativih, ki stojijo za

to stranjo (Leurs, 2014, str. 972).

Socialna omrezja lajsajo vklju¢evanje v druzbeno in politi¢no participacijo, saj posameznik ni
ve¢ geografsko omejen in lahko prejme informacije z drugega dela sveta ter se tako zavzame
za doloceno stvar, Cesar v resninem zivljenju zaradi oddaljenosti brez informacijske
tehnologije ne bi mogel. Dolo¢ena socialna omreZja, kot je npr. Twitter, omogocajo
vklju¢evanje v druzbena gibanja in sodelovanje pri druzbenih aktivizmih brez nepotrebnega
razkrivanja resni¢ne identitete, kot se razkrije pri neposrednem udejstvovanju na protestih ali
zborovanjih (Tindall, 2014, str. 3). Socialna omreZja se pojavljajo kot mehanizem za uporabo
protestov in uporov, ki lahko imajo daljnosezne posledice na podro¢ju druzbenih in politi¢nih
reform. Facebook, Twitter in YouTube so se ze izkazali kot orodje, ki je bilo uporabljeno za
organiziranje in informiranje ljudi, predvsem v avtoritarnih drzavah. Najbolj nazoren primer
je zagotovo Arabska pomlad, ki se je zacela leta 2011 v Tuniziji. Predvsem v Egiptu so
socialna omrezja pomagala pri mobilizaciji ljudi na proteste in Sirjenje informacij v svet

(Botes, 2014, str. 308-310).

Politi¢na in druzbena participacija na internetu oziroma socialnih omrezjih se deli na $tiri tipe.
Prvi tip predstavlja participacijo, kjer socialna omrezja sluzijo kot vir informacij o dolo¢enem
gibanju in organizaciji. Drugi tip je uporaba socialnih omrezij za podporo protestom in
shodom v resni¢nem zivljenju. Pri tem gre za Sirjenje informacij, novacenje udelezencev,
omogocanje logisti¢ne podpore. Internet tako ne predstavlja neodvisnega prostora aktivizma,
ampak prostor, kjer se dogaja organizacija in koordinacija dogodka. Tretji tip predstavlja
aktivizem na podrocju peticij, bojkotov, protestnih pisem in kampanj prek elektronske poste.
Cetrti tip pa zajema organizacijo celotnih kampanj in gibanj, ki se izvajajo izklju¢no na
svetovnem spletu in jih imenujemo e-gibanja. Glavna znacilnost teh gibanj je, da se ne
dogajajo in niso aktivna v resni¢nem zivljenju, ampak samo na internetu (Tindall, 2014, str.
4).

Mnozi¢na uporaba socialnih omrezij se ne izraza samo Vv uporabnosti storitev za
komuniciranje, ampak tudi v tem, da so ti produkti brezplacni. Seveda se ta brezplacnost
odraza v profitu ponudnikov, ki se ustvarja z zbiranjem in nadaljnjo uporabo podatkov
njihovih uporabnikov, kar vodi arhitekturo in politike svetovnega spleta primarno v sluzenje

iz zasebnih interesov, ne pa javne sfere (Leurs, 2014, str. 973).
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OglaSevanje je osrednji mehanizem, prek katerega platforme socialnih omrezij izvajajo
nadzor nad uporabniki. Osebni podatki o uporabnikih teh platform se zbirajo v zameno za
dostop do njihovih komercialnih strani in storitev skladno s pogoji uporabe, s katerimi
uporabniki soglasajo ob registraciji svojega uporabniskega racuna. Posameznikovo obnaSanje
na spletu, kot so obiski strani, zgodovina iskanja in druge dejavnosti, so tudi nadzorovane in
vklju¢ene v behavioristicno oglasevanje, kjer se iS€e in Zeli napovedati prihodnost
potros$niskega obnasanja na vzorcih posameznega uporabnika. Vecina uporabnikov se ne
zaveda dejstva, da njihova dejavnost na platformah ustvarja vrednost podjetij, ki upravljajo s
platformo. Politi¢ne posledice se odrazajo v drzavni penetraciji obveS¢evalnih praks v
arhitekturo socialnih omrezij, saj se podobne funkcije, ki se uporabljajo za izkori$¢anje
ciljnega oglasevanja lahko uporabljajo v politiéne namene, kot je primer Arabske pomladi,
Kjer so organizatorje demonstracij in manifestacij identificirali na podlagi njihove dejavnosti
na platformah socialnih omrezij. Navzven socialna omreZja predstavljajo platformo, kjer
imajo vsi uporabniki enake moznosti udelezbe v javnih debatah prek nevtralnih

komunikacijskih infrastruktur (Leurs, 2014, str. 973).
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4 TEORETICNI MODEL POLICIJSKE DRZAVE

4.1 Tajne sluzbe

"Ne glede na vrsto rezima ali vlade, ki je na oblasti, vsi uporabljajo birokracijo, policijo,
obvescevalne sluzbe, oborozene sile in sodni sistem za pomoc¢ pri upravljanju druzbenih
konfliktov in ohranjanju domacega reda" (Hislope in Mughan, 2012, str. 40). Sir$i pojem
policije se nanasa na vse ukrepe v notranjih zadevah drzave, prek katerih se vzpostavlja in
vzdrzuje blaginja v drzavi. V oZjem smislu pa se pojem navezuje na vse zadeve, ki so
potrebne za ustrezno stanje civilnega zivljenja, Se zlasti za vzdrzevanje reda in discipline med
subjekti (Maier, 1997, str. 110). Sherman Kent (1966) je definiral tri dimenzije obveséevalnih

sluzb: (1) te sluzbe so organizacije, (2) izvajajo dejavnosti in (3) proizvajajo znanje.

Naloga tajnih sluzb je tajno zbiranje podatkov. Specializirane so za delovanje na dveh
podrog¢jih, to sta obvescevalna in protiobvescevalna dejavnost. Tretja dejavnost, ki jo tajne
sluzbe tudi opravljajo, pa je izvajanje prikritih akcij. V vecini drZav so za te naloge zadolZene
obvescéevalne sluzbe. Zaradi svoje vloge, ki so jo dobile po letu 2001, te niso ve¢ samo ena od
manj pomembnih drzavnih sluzb in politik, kar se ti¢e drzavotvornosti, ampak so prevzele
primat pri zagotavljanju nacionalne varnosti, ki postaja vse pomembnejsa. Povecalo se je
njihovo delovanje, tako kadri kot sredstva in posledi¢no prorac¢un. To pa je eden od razlogov,
zakaj so demokrati¢ne drzave poostrile nadzor nad svojimi obvesScevalnimi sluzbami in

odgovornostjo uradnih oseb (Laurent, 2011, str. 2369-2370).

Tajna policija je drzavna organizacija, ki deluje v tajnosti za dosego politi¢nih ciljev svoje
vladajoce elite in pri svojem delu uporablja metode, s katerimi se zavestno krsi drzavljanske
in druge pravice prebivalcev. Uveljavljanje zakonov je skoraj v vseh druzbah zahtevalo
dolocen del tajnosti, zlasti ko gre za preiskovanje kaznivih dejanj in ugotavljanje zadev, ki so
pogosto oznaene kot zarote. Zgodovinsko gledano, imajo tajne organizacije, ustvarjene s
strani vladajoCe entitete, ki skrbijo tako za notranjo kot zunanjo varnost, daljSo zgodovino kot
pa uniformirane policijske enote, kot jih po vegini poznamo v dana$njem &asu. Sirsi izraz
termina tajna policija zajema vse pripadnike policijskih organizacij, ki pri svojem delu ne
uporabljajo uniform ali drugih identifikacijskih oznak, posluzujejo pa se tajnih metod, ki
osumljencu onemogocajo seznanitve z dejstvom, da je tarCa obravnave. Nekatere drzave

imajo taksno delovanje omejeno z zakoni, ki delovanje tajnih policij omejujejo samo na
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dolocene postopke v preiskavi, kot je na primer zbiranje dokazov, s katerimi pa je osumljeni
ali obtozeneC seznanjen na javnem sojenju in ima njegova obramba popoln dostop do vseh

zbranih dokazov proti njemu (The Columbia Encyclopedia, 2017).

Tajna policija je v veCini primerov samostojna organizacija, ki je neposredno podrejena
izvrSilni veji oblasti in je nadrejena drugim organizacijam, ki skrbijo za varnost drzave.
TaksSne organizacije raziskujejo, ugotavljajo in izvajajo aretacije osumljencev, velikokrat pa
tudi same ocenjujejo, ali je osumljenec dejansko kriv necesa ali ne. V skrajnih primerih ima
taksna tajna policija lahko tudi lastna sodis¢a in zapore, njihove dejavnosti pa se ne prikriva

samo pred prebivalstvom, ampak tudi pred lastnimi zakonodajnimi, sodnimi in izvrSilnimi

ey e

Dejavnosti tajnih sluzb, katerih cilj je vladi zagotavljati obvesCevalne podatke tako na
takti¢ni, e bolj pa na strateski ravni, jim dajejo posebno mo¢ v odnosu do drzavne uprave.
Kljub napredku na podrocju drzavljanskih svobos¢in in transparentnosti ta del drzavnega
aparata Se vedno ostaja skrit pred javnostjo. Na tem podroc¢ju ima drzava vec¢jo avtonomnost
nad izvajanjem svojih politik in teoreticno vecjo moc. Zato so obveScevalne sluzbe
najpomembne;jsi del drzave, kar bi lahko bila t. i. tajna drzava oz. policijska drzava
(Laurent, 2011, str. 2370).

Drzava je sama podvrzena upoStevanju zakonov in implementacij nevtralnih politik, ¢e
govorimo o drzavah, ki delujejo po sistemu demokrati¢énega rezima. Obstoj tajnih sluzb in
njihove neposredne povezave z vladajoco politiéno oblastjo pa lahko nakazujejo, da nekateri
deli uprave niso neodvisna orodja visokih odlo¢evalcev, ampak so podvrzeni to¢no dolo¢eni
politiki. Tajne sluzbe so tako del drzavne uprave, vendar so zelo blizu politi¢ne oblasti.
Obcutljive zadeve, s katerimi se ukvarjajo, sluzbe spreminjajo v vlogo svetovalcev in think
tankov. To pomeni, da lahko tajne sluzbe izdelajo politicne agende ali pa vplivajo na ze
obstoje¢e. Tajne sluzbe se lahko uporabljajo kot orodje politicne avtoritete, ko gre za
izvajanje nacionalne varnosti, tako domace kot mednarodne. Tako je politizacija tajnih sluzb
pogost pojav tudi v demokrati¢nih drzavah (Laurent, 2011, str. 2370-2371). V demokrati¢nih
drzavah je eden pomembnejSih dejavnikov v okviru obvescevalnih sluzb izvajanje nadzora in
odgovornosti nad njimi z namenom varovanja in preprecevanja zlorabljanja njihovega

delovanja (Johnson, 2011, str. 1213).

Tehnicne resitve zagotavljanja varnosti skozi izvajanje nadzora prevladujejo v politikah in

razpravah o zagotavljanju varnosti (Forsberg, 2011, str. 2376). Varnostne in obrambne
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politike so tradicionalno obkrozene z zaprtimi sistemi, prek katerih delujejo obvescevalne
sluzbe z zbiranjem informacij, ob odsotnosti demokracije in parlamentarnega nadzora. Vendar
pa veliko drzav svoje doktrine varnosti in obrambe objavi v t. i. beli knjigi ali drugih uradnih
dokumentih, ki vladi omogocajo legitimnost in transparentnost izvajanja zastavljenih politik

(Forsberg, 2011, str. 2376).

4.2 Nadzor

Mnozi¢ni nadzor v SirSem razumevanju predstavlja podreditev populacije ali dela populacije
vsesplosnemu nadzoru njihovega zivljenja. Gre za sistemati¢en poseg v pravico ljudi do
zasebnosti. Vsak sistem, ki ustvarja in zbira podatke o posameznikih, ne da bi poskusal
omejiti nabor podatkov na natan¢no dolo¢ene posameznike, je oblika mnoZiénega nadzora. V
skladu z metodami, ki jih je mogoce uporabiti za mnozi¢ni nadzor, lahko vlade zajamejo
prakti¢no vse pore Zivljenja. Danes se vse bolj uporablja nastajanje, zbiranje in obdelava
informacij o velikem S$tevilu ljudi, pogosto brez kakrSnegakoli pravnega obstoja suma krSitve
zakonov. Zdi se, da mnozi¢ni nadzor v zadnjem Casu nara$c¢a sorazmerno s hitrim napredkom
tehnoloskih sprememb, vendar pa obstaja veliko primerov $e iz ¢asov pred informacijsko
druzbo, v katerih ze lahko zasledimo zametke mnozi¢nega nadzora (Privacy International,
2017).

Nadzora so se v preteklosti po ve€ini posluzevale drzave oziroma vlade posameznih drzav, v
Casu informacijskega razvoja pa so se v to vlogo vkljucile tudi korporacije, ki nadzor izvajajo

za svoje cilje ali pa nastopajo kot posredniki oziroma zunanji izvajalci za drzavo.

Politiki takSno pocetje opravicujejo in legitimirajo s tem, da je zbiranje informacij z
mnozi¢nim nadzorom nujno potrebno za boj proti terorizmu, zas¢ito nacionalne varnosti in
prepreevanje drugih kaznivih dejanj, med katerimi je na internetu najpogostejSa otroska
pornografija. Nasprotniki pa takSni politiki ocitajo, da z izvajanjem mnoZicnega nadzora
kr§ijo pravico do zasebnosti, omejujejo drzavljanske pravice in politicne svoboscine.
Vsesplosna uporaba mnozi¢nega nadzora lahko vodi do spremembe sistemskega delovanja
drzave, kar lahko privede do nadzorstvene drzave, ki jo iz zgodovine poznamo pod imenom

policijska drzava.

Eden od nacinov nadzora je tudi cenzura, ki jo izvajajo drzavni organi z namenom omejiti

obtok dolocenih informacij, idej in slik ali politi¢nih, kulturnih, religijskih mnenj, ki so v
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nasprotju z doktrino trenutne vlade, saj bi ji lahko zmanj$ali mo¢ ali $kodili na kakSen
drugacen nacin. Cenzura je prisotna predvsem v nedemokrati¢nih sistemih, sre¢ujemo pa jo
tudi v demokrati¢nih sistemih, predvsem v t.i. mladih demokracijah, ki so se Sele pred
kratkim izoblikovale iz nedemokrati¢nih oblik vladavine. Te naj se ne bi utegnile otresti
na¢inov nadzora nad mediji in $¢ vedno menijo, da je cenzura v dolo¢enih primerih potrebna
za za$Cito nacionalne varnosti. Po navadi ima drzava to¢no doloCen organ oziroma uradne
osebe, ki skrbijo za spremljanje in Sirjenje idej, ki bi bile v nasprotju z vladajoco politiko.
Pojem cenzura je na splo$no v nasprotju z demokracijo, ki je oznacena z institucionalizacijo
drzavljanskih in politiénih pravic, drzavljanskih svoboi&in in obstojem opozicije. Ceprav je
svobodno izrazanje osrednja demokrati¢na vrednota, nekateri nasprotniki cenzure dopuscajo
izjeme, predvsem v primerih, ko gre za otrosko pornografijo. Zagovorniki cenzure pa v takih
primerih zagovarjajo stalis¢e, da je pravica do svobodnega izrazanja izni¢ena s potrebo po
preprecevanju izredno Skodljivega vpliva na otroke, ki se odraza v ustvarjanju in razsirjanju
otroske pornografije. Druga izjema, kjer naj bi se dopuscala doloc¢ena stopnja cenzure, je
sovrazni govor, saj naj bi ta spodbujal dejansko nasilje in morebitna skoda zaradi tega nasilja

znova odtehta vrednost svobode govora (Huneeus, 2011, str. 213).

Z razvojem moderne tehnologije, Se posebej interneta, je uvedba cenzure postala tezja, kar
povzroca tezave uradnim osebam pri uveljavljanju cenzure nad informacijami, ki so v
nasprotju z vladajoco elito. Internet je prinesel nov kanal komuniciranja med posamezniki v
drzavah, kjer je cenzura vseprisotna, npr. v Ljudski republiki Kitajski v komunikaciji z
ostalim svetom, predvsem zahodnimi drzavami, da lahko uporabniki izpostavijo probleme, s
katerimi se spopadajo v svojih drzavah. Pomembno vlogo igra cenzura predvsem Vv
avtokratskih rezimih, kjer se uporablja kot orodje za zagotavljanje omejevanja pluralnosti, kar
je eden od temeljev te oblike vladavine. Z njo si pomagajo pri zagotavljanju politicne mo¢i in
vpliva, poleg tega pa omejujejo dostop do dolo¢enih pomembnih informacij (Huneeus, 2011,
str. 214).

Nadzor lahko razumemo na dva nacina: (1) drzava spremlja posameznika, v naSem primeru je
to njegovo aktivnost na internetu oziroma socialnih omrezjih. S tem lahko pride do podatkov,
v kaksni druzbi se oseba zadrzuje, s ¢im se rada ukvarja, katere stvari so ji vse¢ in kaksne
nazore, tako politicne kot druge ima; (2) nadzor lahko razumemo tudi kot dejanje propagande
in cenzure. Socialni medij omogoca velik potencial za izvajanje propagande, saj se
informacije hitro $irijo, poleg tega, pa kot lahko opazimo, drzave lahko s sprejetimi zakoni

uvedejo doloCeno cenzuro na socialnih omrezjih. ZdajSnja praksa kaZze, da se cenzura
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uporablja za preprecevanje Sirjenja sovraznega govora in ekstremizma, kot eden od ukrepov
boja s terorizmom oziroma preprec¢evanja radikalizacije. Kljub temu pa ti primeri nazorno
kazejo, kak§no mo¢ imajo drzave glede tega, kaj se lahko objavlja na socialnih omreZzjih in kaj

ne. To pa bi lahko v prihodnje izkoristile tudi za druge namene, npr. za politi¢no cenzuro.

4.3 Policijska drzava

Policijska drzava je izraz za sistem, v katerem vlada samovoljno uporablja policijo za
izvajanje svoje oblasti. V tak$ni drzavi se prebivalstvo soofa z omejevanjem drzavljanskih
pravic in svobosc¢in, onemogoceno je prosto gibanje po vsej drzavi, izraZzanje mnenj in
politi¢no prepricanje je pogosto nadzorovano s strani policije, ki vsako neskladje z miSljenjem
oblasti in njthovimi politikami kaznuje. Za takSno drzavo je znacilna tajna policija, ki deluje

zunaj ustavnih in zakonskih okvirov.

Institucija tajne policije je obstajala v vecini druzb, v katerih si je manj$ina morala zagotoviti
obstoj in mo¢ nad ve€ino. V ¢asu anti¢ne Grcije je v Spartanski drzavi delovala dobro
organizirana tajna policija, ki je nadzorovala helote in brezobzirno zatirala vse znake upora. V
anticnem Rimu, zlati v obdobju vladanja Julijanskih cesarjev, je v drzavi delovala skupina
profesionalnih tajnih obves¢evalcev, ki so izdajali t. i. drzavne sovraznike, za placilo pa so
dobili del zaseZzenega premoZenja. Z razvojem moderne drZave pa se je dejavnost tajne
policije institucionalizirala in se zaCela posluzevati tehni¢nih napredkov ¢lovestva. Tako je
njihovo delovanje prislo najbolj do izraza v 20. stoletju, predvsem v nedemokrati¢nih

drzavah, kot sta Sovjetska zveza in Nemcija (The Columbia Encyclopedia, 2017).

Razli¢ne oblike policijskih drzav lahko zasledimo skozi zgodovino, kjer je vladajoca elita
uporabljala svojo moc¢, da si je podrejala prebivalstvo. Vsak takSen primer se razlikuje od
drzave do drzave in posameznega obdobja. Najbolj znane zgodovinske policijske drzave so
Sovjetska zveza, nacisticna Nemcija in Nemska demokrati¢na republika. Ti trije primeri so
tudi bolj natan¢no predstavljeni. Dodan je Se primer oblike policijske drzave v demokrati¢ni
drzavi. Med drugimi zloglasnimi primeri SO Se JuZnoafriSka republika v Casu izvajanja
apartheida, Cile pod diktaturo Augusta Pinocheta, Kuba pod vodstvom Fulgencia Batiste in

Fidela Castra ter Severna Koreja pod vladavino druzine Kim.
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4.3.1 Nacisticna Nemdija

Gestapo (nem. Geheime Staatspolizei) je bila organizacija tajne policije v ¢asu nacisti¢ne
Nemcije, ki je bila ustanovljena na podlagi pruske tajne policije leta 1933 in je delovala vse
do nemske kapitulacije 1945 na ozemlju Nemcije in njenih okupacijskih obmocjih. Gestapo je
imel pooblastila za preiskovanje primerov izdaje, vohunjenja, sabotaze in kriminalnih
napadov na nacisti¢no stranko in Nem¢éijo. Vlada je leta 1936 sprejela zakon, ki je gestapu
omogocil delovanje zunaj sodnega nadzora ter ga tako v praksi in teoriji postavil nad sam
zakon (Dams in Stolle, 2014, str. 17). Organizacija je bila posebej izvzeta iz odgovornosti na
upravnem sodi$cu, kjer drzavljani lahko sprozijo tozbo proti drzavi, ¢e so bile v skladu z
veljavnimi zakoni krSene njihove pravice. Prav tako je Ze leta 1935 upravno sodisce odlocilo,
da dejavnosti, ki jih izvaja gestapo, niso predmet sodnega nadzora (McNab, 2009, str. 156).
Moc¢ gestapa se je odrazala tudi v uporabi t. i. varnega pridrzanja (nem. Schutzhaft),
evfemizma moci zapreti ljudi brez sodnega postopka (United States Holocaust Memorial
Museum, 2017). Nenavadnost sistema je bila, da je osumljeni moral podpisati dokument, v
katerem je zahteval lastno zaporno kazen iz strahu pred samoposkodbo. Poleg tega je na

tisoce zapornikov po vsej Nemciji in zasedenih ozemljih preprosto izginilo, medtem ko so bili

v zaporih gestapa (Snyder, 1994, str. 242).

Gellately (1992) v svoji studiji delovanja gestapovih uradov ugotavlja, da je bila organizacija
pretezno sestavljena iz birokratov in uradnikov, ki so bili povsem odvisni od porocanja in
posredovanja informacij s strani drZavljanov. Trdi, da je zaradi Siroke pripravljenosti in
angaziranja nems$kih drzavljanov, da vohunijo drug za drugim in posredujejo informacije
gestapu, bila Nemcija v ¢asu od leta 1933 do 1945 odlicen primer panopticizma. Gestapo se je
tako spremenil v t. i. reaktivno organizacijo, ki se je vzpostavila in delovala znotraj nemske
druzbe, njeno delovanje pa je bilo strukturno odvisno od stalnega sodelovanja nemskih
drzavljanov. V dolo¢enih obdobjih je bil gestapo preobremenjen z informacijami in
obtozbami, ki so jih posredovali drzavljani, in je bilo ve¢ino ¢asa porabljenega za verifikacijo
verodostojnosti obtozb. Koli¢ina informacij in obtozb je obremenjevala lokalne urade, saj so

imeli premalo zaposlenih in prevec¢ dela pri preiskovanju (Rees, 1997, str. 65).

Obicajne metode preiskovanja so vkljuCevale razlicne oblike izsiljevanja in groZenj za
pridobitev priznanja osumljene osebe. Poleg tega so se uporabljale Se metode fizicnega in
psihi¢nega mucenja, kot so pomanjkanje spanca in razli¢ne oblike nadlegovanja. Mucenje in

podtikanje dokazov je bil modus operandi reSevanja primerov, Se posebej ko se je
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obravnavana zadeva nanaSala na Jude (Gellately 1992, str. 131-132). Izvajanje nasilnih metod
med zasliSevanjem so pogosto privedlo do resni¢nih in neresni¢nih priznanj in obtozb, kar je
gestapu omogocilo, da je odkril Stevilne odporniske mreze. Posledi¢no pa je v javnosti
prevladovalo mnenje, da gestapo ve vse in lahko stori karkoli, in to brez kakr$nihkoli
zakonskih omejitev ali posledic (Aygoberry, 1999, str. 272). Kot trdi Johnson (1999, str. 483—
485), so nacisti izvajali selektivni teror s poudarkom na politinih nasprotnikih, ideolosko-
religijskih organizacijah, kriminalcih, romskem prebivalstvu, invalidih, homoseksualcih in
predvsem Judih. S selektivnim terorjem se strinja tudi Evans (2006, str. 114), ki trdi, da sta se
nasilje in zastraSevanje redko dotaknila zZivljenja navadnih nemskih drzavljanov. Ovajanje
prebivalcev med seboj je bila prej izjema kot pravilo, kar se tice obnasanja velike vecine
Nemcev. Ucinkovitost gestapa je lezala v zmozZnosti prikazovanja vsemogocnosti
organizacije, ki je bila odvisna od sodelovanja prebivalstva in njihovih ovajanj, kar je
spremenila v svojo korist za prikazovanje sebe kot moc¢ne, brezobzirne in ucinkovite
institucije terorja pod nacisticnim rezimom, ki je dajala vtis, da je prisotna vsepovsod, v
vsakem delu posameznikovega zivljenja (Delarue, 2008, str. 83—140). Prava ucinkovitost
gestapa, ki je bil podprt s sodelovanjem prebivalcev, je bila bolj rezultat usklajevanja in
sodelovanja med razli¢nimi policijskimi organi v Nemciji, SS (nem. Schutzstaffel) in
razli¢nimi organizacijami, ki so spadale pod NSDAP, kar se je odrazalo v organiziranem

delovanju varnostno-obveséevalnega dela policijske drzave (Dams in Stolle, 2014, str. 82).

V okviru SS je delovala obvescevalna sluzba SD (nem. Sicherheitsdienst), ki je veljala za
prvo nacisticno obvescevalno agencijo in je tesno sodelovala z gestapom. Prvi direktor
Reinhard Heydrich je Zelel SD povzdigniti na raven, kjer bi bil vsak posameznik na obmocjih
tretjega rajha pod stalnim nadzorom agencije. SD je bila predvsem agencija za pridobivanje in
zbiranje informacij, gestapo pa je bil izvrSilna agencija tega sistema politicne policije.
(Buchheim, 1968, str. 166-176). Zadolzeni so bili za odkrivanje dejanskih in potencialnih
sovraznikov nacisticnega vodstva in za nevtralizacijo te opozicije, kar se je pokazalo v
obracunu s SA. SD je za izvajanje svojih nalog ustvaril mreZo agentov in tajnih sodelavcev na
obmocju rajha in okupiranih ozemljih v Zelji po vzpostavitvi totalitarnega rezima na teh
obmo¢jih (Bracher, 1970, str. 350-362). Poleg obvescevalnih operacij je SD spremljala
mnenja iz tujine in kritike nacisticnega rezima ter po potrebi cenzurirala informacije in
objavljala sovrazno propagando proti drugim drzavam (Koonz, 2005, str. 238). Tako SD kot
gestapo sta opravljala naloge spremljanja morale nemskega naroda in ob morebitnih

odstopanjih od zelenih rezultatov sta obe organizaciji imeli na razpolago vsa sredstva, da
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odpravita te odklone (Wall, 1997, str. 183-187). Pripravljali so redna porocila sestavljena iz
raziskav javnega mnenja, medijskih objav in informativnih biltenov in jih v tajnih dokumentih
posiljali do vrhovnih funkcionarjev nacisti¢ne stranke, ki so rezimu omogocali, da ocenjuje
splosno moralo in odnos nemskega naroda ter temu primerno uporabi propagandi stroj za

manipuliranje s prebivalstvom (Ingrao, 2013, str. 107-116).
4.3.2 NemS$ka demokrati¢na republika in Stasi

V c¢asu hladne vojne je v Nemski demokrati¢ni republiki (dalje NDR) delovalo ministrstvo za
drzavno varnost (nem. Ministerium fiir Staatssicherheit), v javnosti bolj znano pod imenom
Stasi, ki po nekaterih navedbah Se vedno velja za eno najbolj u¢inkovitih in represivnih tajnih
policij, ki so obstajale v zgodovini. Ena glavnih nalog, ki jo je agencija izvajala, je bilo
vohuniti za prebivalstvom, predvsem z uporabo razsirjene mreze tajnih sodelavcev med
prebivalstvom. Stasi je bil zadolZzen za onemogocanje opozicije in se je lahko posluzeval
prikritih metod delovanja, med drugimi tudi psiholoskega nasilja. Ob koncu delovanja
agencije leta 1989 je bilo v njej zaposlenih 91.015 ljudi, poleg tega pa je Se 173.081 tajnih
sodelavcev v NDR in 1553 v Zahodni Nem¢iji. Dana$nja agencija, zadolzena za arhive
Stasija, ocenjuje, da je bilo vseh skupaj 500.000 ljudi, ki so na takSen ali drugacen nacin
posredovali informacije Stasiju. Nekdanji Stasijev polkovnik, ki je bil zaposlen v
protiobveséevalnem direktoratu, ocenjuje, da bi bilo Stevilo sodelavcev lahko tudi dva

milijona, ¢e se upostevajo tudi ob¢asni sodelavci (Koehler, 2000, str. 8-9).

Stasi je svoje tare nadzoroval 24 ur na dan, belezil je vsako njihovo pocetje in vsak njihov
obisk. Stanovanja so opremljali s snemalnimi napravami, tako avdio kot video, da so imeli
popoln nadzor nad dogajanjem v dolo¢enem stanovanju (Koehler, 2000, str. 9). Stasi je imel
izdelane posebne kategorizacije vrst tajnih sodelavcev in izdelane natan¢ne postopke, kako od
njih pridobiti informacije in jih nadzirati, da so delali po njihovih navodilih (Fullbrook, 2005,
str. 228). Stasi se je infiltriral v vse vidike druzbenega zivljenja v Vzhodni Nem¢iji. Priblizno
eden od 63 prebivalcev je na dolocen nacin kolaboriral z njimi. Tako naj bi Stasi vzdrzeval
najobseznej$i nadzor nad svojimi prebivalci med tajnimi policijami v zgodovini moderne
drzave (Rosenberg, 2007). Gledano na Stevilo prebivalstva v Vzhodni Nem¢iji, je statisticno
en zaposleni na Stasiju nadziral 166 posameznikov. Ce se upostevajo e tajni sodelavci, je
imela drzava z eno osebo potencialno nadzor nad 6,5 prebivalca. Za primerjavo: v obdobju

nacisti¢cne Nemcije je imel gestapo z enim zaposlenim nadzor nad 2000 prebivalci (Koehler,
2000).

44



Ena bolj okrutnih metod, ki se je je pri svojem delu posluzeval Stasi, je bila t. i. razgradnja
(nem. Zersetzung). Gre za kompleksno metodo nadzora in psiholoskega manipuliranja s tarco.
Natan¢no poznavanje in proucevanje osebe in njegovih ranljivih lastnosti se uporablja za
unicevanje njegove podobe v javnosti, kar posledi¢no vpliva na mentalno in fizicno zdravje
posameznika, Ki naj bi zaradi teh razlogov izgubil voljo po delovanju in izvajanju dejavnosti
in aktivnosti proti drzavi in obstojeCemu rezimu. Taktike te metode med drugim vkljucujejo
tudi prikrit vstop v ciljno stanovanje, v katerem se z namenom spremeni doloCeno stvar.
Primer je premikanje pohiStva, zamenjava predmetov s podobnimi, dostava stvari, Ki jih niso
naroCili, prekinjeni telefonski klici v nonem casu in podobne stvari. Te zadeve so
podzavestno delovale na mentalno zdravje posameznikov, veliko jih je dozivelo zivéni zlom
ali podobne psiholoske bolezni. Zelo podobne metode je uporabljal kasneje tudi FSB, Ki jih je
izvajal predvsem nad diplomatskim osebjem ZDA in politi¢nimi nasprotniki. Predvsem na
diplomate so imele te tehnike velik vpliv, kar je imelo za posledico veliko stevilo prosenj o

njihovi premestitvi iz Ruske federacije.
4.3.3 Sovjetska zveza

Ruski narod je dozivljal nekak$ne oblike policijske drzave Ze vse od 19. stoletja naprej za
Casa carske Rusije, ko je tajna policija nadzirala in onemogocala politiéno delovanje
vzhajajo¢ega nasprotnika, komunizma. Po zmagi boljsevikov v oktobrski revoluciji leta 1917
je bila ustanovljena tajna policijska organizacija Cheka, ki je institucionalna predhodnica
KGB in danasnje FSB. Organizacija je operirala zunaj vladavine prava in je delovala sama po
sebi brez vecjega nadzora. Po lastni volji je izvajala preiskave in aretacije brez kakr$nihkoli
sodnih odredb. Njihove metode so obsegale zasliSevanja z mucenjem, usmrtitve in druge
grobe krsitve ¢lovekovih pravic in drzavljanskih svobos¢in. Obdobje, v katerem je tako rekoc
vladala Cheka, 1917-1922, se imenuje tudi rdeci teror. Prvotna naloga organizacije je bila boj
proti kontrarevoluciji, sabotazi in finan¢nim Spekulacijam. Domnevne kontrarevolucionarje je
klasificirala v pet skupin (Alpha History, 2015):

1. civilisti in pripadniki oborozenih sil, ki so osumljeni dela za carsko Rusijo,

2. druzine osumljenih,

3. klerikalci,
4. delavci in kmetje, osumljeni, da ne podpirajo boljSeviske oblasti,
5

. posamezniki, katerih zasebna lastnina presega vrednost 10.000 rubljev.
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Cheka je postala model za tajne policije 20. stoletja v totalitarnih drzavah, po njenem vzoru so

bili vzpostavljeni gestapo, Stasi in KGB.

Leta 1922 je bila transformirana in preimenovana v Drzavno politicno upravo GPU (rus.
Gosudarstvennoye politicheskoye upravlenie). Del sluzbe, ki je skrbel za notranjo varnost, je
dobil dolo¢ene omejitve v primerjavi z njeno predhodnico. Tako med drugim niso ve¢ smeli
po svoji volji streljati osumljencev protirevolucijskih dejanj in vsi, ki so bili osumljeni
politi¢nih zlo¢inov, so morali biti pripeljani pred sodnika. Z ustanovitvijo Sovjetske zveze leta
1922 se je GPU novembra 1923 znova reorganiziral in preimenoval v Zdruzeno drzavno
politi¢éno upravo OGPU (rus. Obyedinyonnoye gosudarstvennoye politicheskoye upravleniye),
ki je imel v teoriji enake omejitve kot GPU v primerjavi z boljsevisko tajno policijsko
organizacijo. OGPU so se leta 1926 s sprejetjem Sovjetskega kazenskega zakonika povecale
pristojnosti, predvsem z vkljuéitvijo poglavja o protidrzavnem terorizmu. Cleni zakonodaje so
bili napisani zelo splosno in so dopuscali Siroke interpretacije. Skozi ¢as je mo¢ OGPU zrasla

in je celo presegla svojo predhodnico v obdobju rdecega terorja (Overy, 2004).

Ljudski komisariat za notranje zadeve NKVD (rus. Narodnyi komissariat vnutrennikh del) je
bil ustanovljen leta 1917 kot organizacija, ki opravlja redne policijske naloge ter nadzoruje
drzavne zapore in delovna taboris¢a (Huskey, 2014, str. 230). Leta 1930 so organizacijo
razpustili in njene naloge razdeli med druge institucije. Stiri leta kasneje pa so znova
vzpostavili NKVD z vlogo ministrstva za notranje zadeve. Dejavnosti, s katerimi se je do
takrat ukvarjal OGPU, so prisle pod okrilje novonastalega NKVD in s tem se je ustvaril
monopol ene institucije na podroc¢ju kazenskega pregona, ki je trajal vse do konca druge
svetovne vojne. Naloge s podro¢ja obvescevalnih dejavnosti in tajne policije, ki jih je predtem
opravljal OGPU, je sedaj izvajal Glavni direktorat za drzavno varnost GUGB (rus.: Glavnoe
upravlenie gosudarstvennoi bezopasnosti). V tem ¢asu je organizacija postala orodje v rokah
Josefa Stalina in je imela eno glavnih vlog pri izvajanju politi¢ne represije v "veliki Cistki", s
katero je Stalin odstranil svoje dejanske in domnevne sovraznike ter si tako utrdil polozaj na
Celu stranke in drzave. V Casu druge svetovne vojne se je v doloc¢enem obdobju GUGB
odcepil od NKVD v samostojno institucijo in se preimenoval v Ljudski komisariat za drzavno
varnost NKGB (rus. Narodny komissariat gosudarstvennoi bezopasnosti), ki se je Se naprej
ukvarjal z obveS¢evalno dejavnostjo in izvajanjem nalog tajne policije (Khlevniuk, 2015, str.
125).
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Od leta 1946 pa vse do 1953 je glavna obvescevalna sluzba postalo Ministrstvo za drzavno
varnost MGB (rus. Ministerstvo gosudarstvennoy bezopasnosti SSSR) in tako sta se pred leti
dve lo¢eni sluzbi NKVD in NKGB znova zdruzili pod eno institucijo. Nadaljevalo se je delo
na podrocju tajne policije, ki je izvajala vohunjenje in protiobveScevalno dejavnost kot tudi
nadzor, s katerim se je kontroliralo in preprecevalo nelojalnost sistemu. Delovali so po
sovjetskih satelitih, kamor so se infiltrirali in unicevali protikomunisti¢no in protisovjetsko
delovanje (Rusnet, 2017). MGB je upravljal z mrezo tajnih sodelavcev doma in v tujini in
organiziral domaco in tujo protiobveséevalno dejavnost. Odgovorni so bili tudi za
uveljavljanje varnostnih predpisov, spremljanje in cenzuriranje informacij, ki so §le iz drzave
ali prihajale vanjo, in za nadzor velikega dela vsakdanjega zivljenja, vkljucno z nastavitvijo in
aktivacijo tajnih sodelavcev, ki so spremljali in nadzirali javno mnenje. MGB je bil predvsem
varnostna organizacija in kot tak je bil zasnovan za tajno izvajanje nadzora. Sposobni so se
bili infiltrirati v vse stopnje druzbenega organiziranja. Tako so imeli svoje agente v podjetjih
in tovarnah, lokalnih oblasteh in na vseh stopnjah sovjetske birokracije. Ministrstvo je imelo
visoko stopnjo samostojnosti znotraj drzavnega sistema in je bilo podrejeno neposredno
centralnemu komiteju, kateremu je bilo tudi odgovorno (Fainsod, 1949, str. 710-711).
Notranja organizacija je bila razdeljena v devet direktoratov, peti direktorat se je ukvarjal z
regulacijo in represijo resni¢nih in namisljenih disidentov znotraj strankarskih struktur kot
tudi sovjetske druzbe. Tako so nadzorovali vse vidike zivljenja, vklju¢no z akademskim
svetom, birokracijo, splo$nimi upravnimi uradi, kulturnimi organizacijami, izobrazevalnimi
ustanovami in strankarskim aparatom. Spremljali so politi¢cno udejstvovanje celotnega
prebivalstva s posebnim poudarkom na komunisti¢ni stranki vse do najvisjih funkcionarjev
stranke in vlade. Skrivaj so nadzorovali celotni upravni in gospodarski aparat drzave kot tudi
znanstvene, javne, cerkvene in druge organizacije. Cilj je bil pri posameznikih najti
odstopanja od sistema in ideologije, opozicijska nagnjena znotraj stranke in prepreciti
protisovjetska gibanja pod krinko nacionalizma v sovjetskih satelitih (Wolin in Slusser, 1974,
str. 166).

Leta 1954 je nastal Komite drzavne varnosti KGB (rus. Komitet gosudarstvennoy
bezopasnosti), ki je upravljal naloge tuje obvescevalne sluzbe in notranje varnosti Sovjetske
zveze. Njegove zadolzitve so bile zagotavljanje varnosti politi¢ne elite, nadzor nad drzavnimi
mejami in splo$ni nadzor nad prebivalstvom (Pringle, 2017). Na podro¢ju notranje varnosti je
imel komite na podlagi zakonov mo¢ aretirati in preiskovati posameznike za dolocene

politi¢ne in gospodarske zlo¢ine. Odgovoren je bil tudi za izvajanje cenzure, propagando in
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zagotavljanje varnosti drzavnih in vojaskih skrivnosti. Poleg aretacij in drugih oblik prisile je
KGB izvajal preventivno funkcijo, ki je bila namenjena preprecevanju politi¢nih zlo¢inov in
zatiranju deviantnih politi¢nih odnosov. Veliko €asa so posvecali politicni indoktrinaciji in
propagandi. Tako na lokalni kot regionalni ravni so uradniki KGB redno obiskovali tovarne,
Sole, kolektivne kmetije in druge skupnosti, kjer so predavali o politicnih temah. Drug
pomemben vidik preventivnega dela, s katerim se je ukvarjal KGB, je bila cenzura literature
in medijev, ki se je izvajala na formalni in neformalni ravni. Neformalna cenzura se je
izvajala prek nadlegovanja pisateljev, novinarjev in umetnikov, grozenj z izgonom iz
poklicnih zdruzen;j in izgube delovnega mesta v primerih, ¢e so imeli drugac¢ne poglede kot
sistem. TakSne oblike zastrasevanja so mnoge pisatelje in umetnike prisilile k samocenzuri,
tako da so ustvarjali le tisto, kar so menili, da je sprejemljivo. KGB je imel mocan nadzor nad
zdruZenji pisateljev in sindikatov novinarjev, v katerih so predstavniki KGB zasedali najvi§je

upravne polozaje (Pike, 1997).

Druga pomembna naloga notranjevarnostnega mehanizma je bila zagotavljanje informacij
drzavnemu vodstvu o disidentnem gibanju ter politicnih stali¢ih in mnenju javnosti. Ta
naloga je dajala KGB veliko moc¢, saj je imela zaradi monopola pri dostavljanju informacij

vpliv na oblikovanje in izvajanje politik (Pike, 1997).
4.3.4 ZdruZene driave Amerike

Obliko policijske drzave najdemo tudi v ZDA, kjer je Zvezni preiskovalni urad FBI v
dolo¢enem obdobju od leta 1956 do 1971 pod vodstvom direktorja J. Edgarja Hooverja
izvajal program COINTELPRO (angl. COunter INTELligence PROgram). Z njim so izvajali
tajne in nelegalne dejavnosti nadzorovanja, infiltracije in diskreditacije ter ovirali delovanje
domacih politi¢nih organizacij (Jalon, 2006; Murphy, 2002). Program je bil usmerjen na
skupine in posameznike, za katere je FBI ocenjeval, da izvajajo subverzivne dejavnosti. Tako
so tarCe postale organizacije, ki so zagovarjale staliS¢e proti vojni v Vietnamu, aktivisticna
drustva, kot sta Civil Rights Movement in gibanje Black Panther, feministi¢éne organizacije,
gibanje za samostojnost Portorika (Young Lords) in druga drustva v okviru nove levice. Med
posamezniki je bil najbolj pod drobnogledom Martin Luther King mlajsi (Jeffreys-Jones,
2008, str. 189). Metode, ki so jih uporabljali, se v dolo¢enih primerih uporabljajo se danes.
Predvsem gre za diskretizacijo z uporabo psiholoskih metod, uporabo ponarejenih
dokumentov, podtikanje dokazov in negativno prikazovanje v medijih. Taktike vkljucujejo

tudi nadlegovanje, neupraviceno priprtje, nezakonito nasilje in v skrajnih primerih atentate
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(Swearingen, 1995). Podoben modus operandi navaja Glick (1999), ki trdi, da se je FBI
posluzeval stirih glavnih metod, Ki so:

1. infiltracija agenta ali tajnega sodelavca v ciljno sredino. Ta metoda ni imela samo
funkcije zbiranja podatkov, ampak tudi funkcijo diskreditacije in onemogoc¢anja
delovanja organizacije. FBI je med podpornike namerno plasiral informacije o
prisotnosti tajnih sodelavcev, da bi na ta nacin vzbudil strah med podporniki in jih
odvrnil od udejstvovanja;

2. psiholoska vojna se je odvijala na ravni laznih informacij o organizaciji v medijih.
Ponarejali so korespondenco, opravljali anonimne telefonske klice in posiljali
anonimna pisma v imenu organizacije. Uporabljali so dezinformacije o srecanjih in
dogodkih ter ustvarjali podobna gibanja, ki so uporabljala nasilje, s ¢imer so pravemu
gibanju znizevali ugled v javnosti;

3. zloraba pravnega sistema za izvajanje nadlegovanja disidentov, ki se jih prikazuje kot
kriminalce. Policisti so lazno pricali in na sodis¢u prikazovali ponarejene dokaze z
razlogom odobritve aretacij in zapornih kazni. Diskriminatorno so uveljavljali zakone
in vladne predpise;

4. sodelovanje z lokalno policijo, s katero so grozili disidentom, nelegalno vstopali v
njihove prostore ter izvajali fizicno nasilje in atentate. Cilj je bil prestrasiti in

onemogociti delovanje gibanj.

4.4 Model policijske drzave

Iz opisanih zgodovinskih primerov se lahko izpostavi skupne znacilnosti razlic¢ic policijske
drzave v posameznem sistemu. Analiza je narejena na treh zgoraj opisanih primerih Nemdije
in Sovjetske zveze. Vse tri oblike policijske drzave so nastale v nedemokrati¢nih rezimih in so
bile odgovor na ohranjanje vladajoCe elite na oblasti z onemogoCanjem opozicije in
izvajanjem terorja nad prebivalci. Primarni namen tajnih sluzb, ki so bile zadolZzene za
notranje zadeve, je bil odkrivanje politicnih nasprotnikov in onemogocanje njihovega
delovanja. Te sluzbe so bile neposredno podrejene vladajoci eliti in so delovale zunaj
zakonov. Prav tako niso bile podvrzene kakrSnemukoli drzavnemu ali sodnemu nadzoru, kar
jim je omogocalo, da so brez posledic krsili ¢lovekove pravice in drzavljanske svobos¢ine. Pri
svojem delu so pogosto uporabljale nekonvencionalne metode pridobivanja podatkov s

prakticiranjem fizi¢nega in psihi¢nega nasilja kot tudi usmrtitve.
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Drzava pri izvajanju nadzora in ohranjanju stabilnosti svoje ideologije uporablja cenzuro in
propagando, ki ju v veliko primerih izvajajo drzavne tajne sluzbe ali pa kakSen drug
specializiran drZzavni organ. Cenzuro se lahko opredeli kot dopolnilno aktivnost izvajanja
nadzora nad prebivalstvom. Cenzuri so v tak$ni drzavi podvrzeni tako mediji kot akademski
izdelki in kulturna umetnost. Onemogoceno je svobodno izraZanje, Se posebej na politicnem
nivoju, vsaka majhna deviacija od vladajoce politike se konc¢a z negativnimi posledicami.
Krutost delovanja tajnih sluzb v javnosti vzbuja strahospostovanje do drzave, kar se uporablja
kot preventivna funkcija, s katero se Ze s samo groznjo in zavedanjem posameznika o
posledicah vpliva na njegovo neaktivnost v izvajanju zadev, ki so v nasprotju z drzavno

politiko.

Tajne sluzbe uporabljajo in izkoriscajo prebivalce kot glavni vir informacij. Njihovo
sodelovanje je lahko prostovoljno ali pod prisilo. 1z tega se je razvila teorija, po kateri je vsak
posameznik potencialni tajni sodelavec obves¢evalnih sluzb, kar privede do stanja v druzbi,
kjer vsakdo vsakogar sumi kot sodelavca tajne sluzbe, kar vpliva na vsakdanje Zivljenje.
Drzava to stanje znova izkoris¢a za preventivno delovanje odvracanja opozicijske
participacije, saj so posamezniki zaradi dejstva, da jih lahko izda njihov znanec, sosed ali

druzinski ¢lan, odvrnjeni od politicnega aktivizma.

Na podlagi teh enotnih dejavnikov lahko izpostavimo pet skupnih tock, ki veljajo za
policijske drzave:
1. zavestno krSenje ¢lovekovih pravic s strani drzave,;
2. 0bstoj tajne sluzbe, ki je neposredno podrejena vladi in ni pod sodnim nadzorom;
3. izvajanje cenzure in lastne propagande;
4. ustvarjanje videza vsemogocnosti drzave in tajnih sluzb za Sirjenje strahu med
prebivalci;

5. aktivna participacija drzavljanov pri sodelovanju s tajnimi sluzbami.

Pri iskanju skupnih lastnosti je namenoma izpusc¢en primer policijske drzave v ZDA, saj je ta
drugacen zaradi bistvenega dejavnika, tj. vrste rezima. Gre za obliko policijske drzave v
demokrati¢nem sistemu, v katerem naj bi bile vsem drzavljanom omogocene enake pravice. V
okviru izvajanja programa COINTELPRO so bile metode izvajanja tajnih sluzb za razliko od
ostalih primerov usmerjene na to¢no dolocene ciljne sredine in posameznike, nad katerimi se
je zaradi opozicijskega politiénega udejstvovanja izvajal nadzor, kljub temu da niso krsili

obstojecih zakonov in ustave. Delovanje FBI v omenjenem casu je dober pokazatelj, kako
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lahko drzava za dolocene skupine v druzbi, Ki jih ima za potencialno nevarne, vzpostavi
obliko policijske drzave, kjer drzavni organi, ki so podvrzeni parlamentarnemu in sodnemu

nadzoru, zavestno kr$ijo in izigravajo lastno zakonodajo, celo ob splosnem konsenzu javnosti.
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5 ZBIRANJE PODATKOYV S STRANI SOCIALNIH OMREZ1J

5.1 Facebook

Facebook je spletna skupnost, ki posameznim uporabnikom omogoca ustvarjanje osebnih
profilov, skupno rabo fotografij in videoposnetkov ter opravljanje medsebojne komunikacije z
drugimi uporabniki. Osnovna funkcija Facebooka je olajsati izmenjavo informacij med
posamezniki, ki se imajo na platformi za prijatelje. NajpogostejSe informacije, ki se
izmenjujejo, vkljuéujejo arhivsko gradivo, kot so fotografije in objave v spletnem dnevniku,
in tudi informacije v realnem Casu, to so posodobitve stanja in neposredno sporocanje v
okviru okna za klepet. Najdemo pa lahko tudi informacije o prihodnosti, kot so blizajoci se
dogodki in rojstni dnevi oseb na seznamu prijateljev (Hogan in Smith, 2011, str. 283).
Facebook je leta 2017 presegel mejo dveh milijard aktivnih uporabnikov in ima med

socialnimi omrezji dale¢ najve¢ uporabnikov (Statista, 2017).

Facebook je imel v svoji zgodnji fazi veliko pomanjkljivosti glede varovanja zasebnosti
uporabnikov in podatkovnega rudarjenja. Kot sta Jones in Soltren (2005) ugotavljala se dve
leti po zacetku javne uporabe omreZja, so se gesla uporabnikov posiljala brez Sifriranja, kar je
tretjim osebam omogocalo, da so lahko brez vecjih naporov prestrezale gesla uporabnikov

Facebooka.

Raziskovanje in zbiranje podatkov na Facebooku s strani zunanjega opazovalca je zelo
omejeno, saj je platforma zgrajena na temeljih omejenega dostopa do podatkov profilov
drugih ljudi. To ne preprecuje analiziranja v celoti, ampak le otezuje dostop do zelenega cilja

in celotne slike (Hogan in Smith, 2011, str. 284).

Osebno profiliranje uporabnikov in njihovega realnega zivljenja je eden glavnih konceptov
Facebooka in prinasa Stevilne resne skrbi glede politike zasebnosti, ki jo izvaja platforma.
Lazni profili so prepovedani in Facebook tezi k uporabi resni¢nih imen. Eden od nacinov,
kako to dosega, je storitev Facebook Connect, ki omogoc¢a, da se uporabnik lahko s
Facebookovim ra¢unom prijavi na razli¢nih spletnih straneh (Jacobson, 2014, str. 490). Prek
te storitve je Facebooku omogoceno zbiranje podatkov tudi o dejavnostih na spletnih straneh
tretjth oseb, ki omogocajo storitve, kot so Facebook Connect ali vgrajeni vti¢niki za

neposredno vSeCkanje in komentiranje vsebin (Facebook, 2017). V pogojih uporabe je
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navedenih ve¢ pravil, ki se tiejo uporabe resni¢nih podatkov, in za vsako krSenje pravil si
Facebook pridrzuje pravico do izbrisa profila. Facebook osebne podatke vseh uporabnikov, ne
glede na drzavo bivanja, prenasa in obdeluje na streznikih, ki so v ZDA (Facebook, 2017).

Varstvo osebnih podatkov na tem socialnem omrezju se tako obravnava po zakonodaji ZDA.

Podatki, ki se zbirajo o uporabnikih, obsegajo celotno dejavnost posameznika in oseb, s
katerimi komunicira. Tako se pri uporabi storitev zbirajo objavljene vsebine in drugi podatki,
ki jih uporabniki posredujejo, vkljuéno z ustvarjanjem racunov, objav, delitve vsebin in
medsebojnim komuniciranjem z drugimi uporabniki. Informacije vkljucujejo vsebino, ki je
objavljena na platformi, ter metapodatke, kot so lokacija fotografije ali datum, kdaj je bila
datoteka ustvarjena. Spremlja se uporaba storitev, prek katerih se ugotavlja, kaksne vsebine si
posameznik ogleduje, ali sodeluje v neki aktivnosti ter kako pogosto izvaja to pocetje.
Posredno se zbirajo informacije tudi od drugih uporabnikov, s katerimi komunicira, kot so
npr. skupne fotografije, zasebna sporo¢ila ali uvoz stikov, v katerih je uporabnik naveden. Ob
uporabi placilnih storitev, ki jih omogoca Facebook v igrah ali donacijah, se zbirajo podatki o
kreditnih karticah in fizicnem naslovu kupca. Poleg informacij o dejavnostih se zbirajo tudi
informacije o napravah, prek katerih se dostopa do storitev Facebooka. V to kategorijo se
uvr$cajo operacijski sistemi, strojna oprema, nastavitve naprave, podatki o bateriji in signalu
ter identifikacijski podatki o uporabljeni napravi. Prek navigacijskega sistema GPS,
Bluetootha in signala brezzi¢nega interneta se zbira tudi geografske lokacije, kje se naprave
nahajajo. Prek povezave do storitev se zabelezi mobilni operater, ISP-ponudnik, tip spletnega
brskalnika, jezikovne in Casovne nastavitve, Stevilka mobilnega telefona in IP-naslov

(Facebook, 2017).

Zbrani podatki o uporabnikih se uporabljajo za nadaljnji razvoj programskih storitev ter
izboljSanje uporabniske izkusnje in nadgradnjo platforme. Podatki se analizirajo tudi za
osebnostno prilagojeno prikazovanje vsebin, ki posameznega uporabnika zanimajo, torej se
vsebine na podlagi profiliranja prilagajajo posamezniku. Algoritmi predvidevajo, kaj bo
posameznika zanimalo. Z uporabo lokacijskih storitev platforma prikazuje dogodke in
znamenitosti, ki potekajo v blizini, kjer se uporabnik trenutno nahaja. Funkcija prepoznave
obraza omogoca predvidevanje in predlaganje oznacCbe uporabnika na prijateljevi sliki.
Najpomembnejse podrocje, za katero se uporabljajo podatki, pa je oglasevanje, ki platformi
prinasa glavni dohodek. Oglasi so tako glede na zbrane podatke o posamezniku to¢no
prikrojeni njegovemu zanimanju, zato se v vecini primerov prikazujejo samo predpostavljeni

relevantni oglasi izdelkov in storitev, ki naj bi uporabnika zanimali (Facebook, 2017).
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Nastavitve zasebnosti uporabniku omogoc¢ajo nastavitev obsega in javnosti njegovih
podatkov, objav in aktivnosti na Facebooku. Popolnoma odprt racun pomeni, da lahko
njegove podatke in informacije vidi kdorkoli. Omejitve pa omogocajo nastavitve, da
aktivnosti uporabnika vidijo samo doloc¢ene osebe, skupine ali pa celo nobeden, kar pomeni,

da je racun popolnoma zaprt (Facebook, 2017).

Tretje osebe, ki imajo integrirane storitve Facebooka, lahko dostopajo do podatkov, ki so na
Facebooku. Tako v primeru komentiranja na spletni strani, ki ima integrirane storitve
komentiranja Facebook, lahko ta spletna stran dostopa do podatkov, kot so uporabnisko ime,
ID-$tevilka, starost, drzava, jezik in seznam prijateljev, ter informacij, ki so bile deljene z
njimi. Ti podatki niso ve¢ pod pravili uporabe in zasebnosti Facebooka, ampak so predmet

obravnave tiste spletne strani, ki je dostopala in zbrala te podatke (Facebook, 2017).

5.2 Instagram

Instagram je platforma za objavljanje fotografij. Pojavila se je leta 2010. Leta 2012 je podjetje
prevzel Facebook Inc. in s prevzemom so bile zdruzene dolo¢ene funkcionalnosti obeh
platform. Instagram v osnhovi ponuja uporabniku, da objavlja fotografije, ki jih lahko
spreminja in obdeluje z orodji, ki jih platforma ponuja, in komentira fotografije drugih
uporabnikov. Storitev omogoca tudi objavljanje kratkih video posnetkov. Geolokacijske
storitve uporabniku omogocajo, da k fotografiji pripne tudi kraj, kjer je bila posneta.

Instagram je imel septembra 2017 700 milijonov aktivnih uporabnikov (Statista, 2017).

Instagram zbira osebne podatke, ki jih uporabnik navede ob registraciji in ob urejanju svojega
profila. Ti podatki so uporabnisko ime, geslo in naslov spletne poste ter fotografija in
telefonska Stevilka. Zbirajo se tudi vse vsebine, ki jih ustvari uporabnik, npr. fotografije,
komentarji in drugi materiali, ki jih uporabnik objavlja na platformi. Z uporabo funkcije za
iskanje prijateljev Instagram neposredno dostopa do telefonskega imenika in imenika spletne
poste, prav tako pa s povezavo ratunov s Facebookom ali kak$nim drugim socialnim
omrezjem dostopa do oseb, navedenih na omenjenih seznamih. Z uporabo piskotkov in drugih
podobnih storitev se zbirajo podatki o uporabi platforme kot tudi, katere druge spletne strani
uporabnik obiskuje. Zbrani podatki obsegajo IP-naslov, tip brskalnika, obiskane spletne
strani, Stevilo klikov na posamezno povezavo, imena domen in druge podobne podatke. Pri

uporabi mobilnih naprav se zbirajo identifikacijski podatki o napravah, ki obsegajo model
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naprave in strojno opremo, operacijski sistem ter drugo programsko opremo, ki je nalozena na
omenjeni napravi. Iz metapodatkov je mogoce razbrati, kje in kdaj ter kdo je ustvaril in
objavil dolo¢eno objavo. Pri fotografiji omogoca ugotovitev, kjer je bila posneta, in

uporabniku nudi moznost, da javno objavi kraj nastanka fotografije (Instagram, 2017).

Podatki se shranjujejo na streznikih v ZDA in drugod po svetu. Instagram lahko te podatke
nemoteno in brez omejitve prenasa iz enega streZnika na drugega in iz ene drzave v drugo. Ce
je podatek prenesen iz EU v ZDA je potem podvrzen zakonodaji ZDA in se lahko razlikuje od

zakonodaje drzave v kateri uporabnik zivi (Instagram, 2017).

Vse zbrane podatke Instagram lahko posreduje podjetjem, ki spadajo pod isto lastnisko
strukturo, torej vsem podjetjem, ki so v lasti podjetja Facebook Inc. Dolo¢eni podatki so
zaradi ciljnega oglaSevanja zanimivi za posamezna podjetja in se posredujejo tudi
ponudnikom storitev, ki omogoc¢ajo oglasevanje. Tretjim osebam se lahko posredujejo tudi
podatki, ki so brez identifikacijskih parametrov in iz njih ni mogoce ugotoviti, komu
pripadajo. Podjetje lahko na podlagi zakonskega zaprosila odstopi podatke drzavnim

institucijam, Ce za to obstaja razlog, ki je naveden v zakonu (Instagram, 2017).

5.3 Twitter

Twitter je internetna storitev, ki ljudem omogoca objavo hitrih kratkih sporocil, ogled objav
drugih uporabnikov ter odzive na objave v realnem cCasu. Sporocila so omejena na 140
znakov, vendar so leta 2017 to politiko spremenili in po novem lahko posamezno sporocilo
vsebuje 280 znakov. Osnovno poslanstvo platforme je omogocanje deljenja informacij
posameznikov s svetom. Znacilnost te platforma je uporaba kljuénikov, kjer se pred klju¢no
besedo vstavi simbol "#". Kljuéne besede omogocajo iskanje vseh sporodil, ki vsebujejo
dolocen kljucnik. Privzete nastavitve so nastavljene, da so vsa sporocila javno vidna vsem
uporabnikom, lahko pa se spremenijo, da so vidna samo doloCenim osebam, za Katere
posamezni uporabnik zeli, da jih vidijo. Platforma je zacela delovati leta 2006 in Ze naslednje
leto so uporabniki objavljali v povprecju ve¢ kot dva milijona sporoc¢il na dan. Twitter je imel
v letu 2017 328 milijonov uporabnikov (Statista, 2017).

Za ustvarjanje rauna na Twitterju je treba posredovati podatke, kot so osebno ime,
uporabniS$ko ime, geslo, naslov spletne poste in telefonsko Stevilko. Na platformi sta ime in

uporabniSko ime, ki je edinstveno, ves ¢as javno vidna in ju ni mogoce spremeniti v zasebno.
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Twitter za razliko od Facebooka dopuS¢a ustvarjanje in upravljanje ve¢ racunov hkrati.
Podjetje meni, da je v nasem interesu, da je vecina informacij, ki jih predamo prostovoljno,
javno dostopnih. Tako so tudi neobvezni podatki, kot so kratek zivljenjepis, kraj, kjer
uporabnik Zivi, povezava do spletne strani, datum rojstva in fotografija, v osnhovi javno
prikazani. Za javne informacije se imajo tudi sporocila, ki jih uporabniki objavljajo, kot tudi
metapodatki, ki se skrivajo za temi objavami, kot so kdaj in prek katere naprave je bilo
sporocilo objavljeno ter podatki o racunu uporabnika, npr. kdaj je bil ra¢un ustvarjen, kateri
jezik uporablja uporabnik, iz katere drzave prihaja in ¢asovni pas. Twitter vseskozi razsirja
javne podatke med drugimi uporabniki, strankami in storitvami, kot so spletni iskalniki,
razvijalci in zalozniki, ki v svojih storitvah uporabljajo integracijo storitev Twitterja.
Najpogosteje so to podjetja, ki se ukvarjajo z raziskavo trgov in analizirajo informacije za
prikaz trendov in napovedi (Twitter, 2017).

Twitter zbira tudi podatke o lokaciji, kjer se naprava nahaja. Tako je mogoce javno prikazati
lokacijo, s katere uporabnik objavlja sporocila, ali pa je v njegovem profilu prikazan kraj, kjer
se trenutno nahaja. Platforma lokacijo dolo¢a prek podatkov GPS, brezzi¢nih omrezij in
radijskih oddajnikov, na katere je vezana naprava, ter na podlagi IP-naslova. Twitter te
podatke zbira, da se lahko uporabniku predlaga prilagojeno prikazovanje sporocil iz lokalnega

okolja, kjer se uporabnik nahaja (Twitter, 2017).

Twitter prek piSkotkov sledi uporabnikom tudi zunaj svoje platforme. Tako lahko pride do
podatkov obiska dolo€ene spletne strani, e ima ta spletna stran omogocene storitve Twitterja,
ki jih ta ponuja, kot je npr. gumb za neposredno deljenje vsebin na Twitterju. Podatki, ki se
zbirajo v tem kontekstu, so IP-naslov, tip brskalnika, operacijski sistem, katere spletne strani
je uporabnik obiskal, lokacija, mobilni operater, podatki o napravi, ki obsegajo
identifikacijsko Stevilko naprave in aplikacij, ki so na njej naloZene, zgodovino iskanja ter
podatke o piskotkih. Cilj zbiranja teh podatkov je prilagoditi vsebine posameznemu
uporabniku in prikazovati tiste teme, ki naj bi ga zanimale, skupaj s prikazovanjem oglasov.
Twitter omenjene podatke za posameznega uporabnika hrani najve¢ 18 mesecev, po tem roku
pa jih izbriSe. Podatki za posameznega uporabnika niso vezani samo na napravo, s katero
dostopa do platforme, ampak veljajo za celoten racun. Torej ¢e uporabnik prek osebnega
ra¢unalnika obiskuje spletne strani s $portno vsebino, bodo predlogi s temi vsebinami kasneje
prikazovani tudi v aplikaciji za Android. Podatki o uporabniku se zbirajo tudi prek tretjih

oseb. Ce je dologen uporabnik omenjen v sporo¢ilu drugega uporabnika ali pa je oznaden na
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fotografiji, se ti podatki shranijo in povezejo s podatki, zbranimi neposredno od prvega
uporabnika (Twitter, 2017).

Twitter zbrane podatke o uporabnikih deli z drugimi ponudniki storitev, ki jih ima za
pomembne in s katerimi lahko izboljSuje svoje storitve in jih razvija. Med podatki, ki jih
platforma deli z drugimi, so tudi placilni podatki, med katere spadajo Stevilka kreditne ali
debetne kartice, datum veljavnosti, CVV-stevilka in fizi¢ni naslov za izstavitev racuna, in
sicer z namenom preprec¢evanja zlorab in prevar pri placevanju storitev. Na podlagi zakonskih
dolocil je Twitter obvezan odstopiti podatke doloCenim drzavnim institucijam, ¢e so

izpolnjene vse pravne obveze, ki veljajo za razkritje osebnih podatkov (Twitter, 2017).

Aplikacija za mobilne naprave zbira podatke o vseh drugih aplikacijah, ki so bile namescene
na tej isti napravi, in shranjuje seznam teh aplikacij. Zbrani so samo podatki o tem, katere

aplikacije so name$c¢ene, ne posega pa Se v same podatke znotraj teh aplikacij (Twitter, 2017).

5.4 Google+

Google je svoje socialno omrezje predstavil leta 2011. Prvi uporabniki so za ustvarjanje
racunov potrebovali povabilo Ze obstojeCega uporabnika. Leta 2012 je storitev presla v
splosno rabo, za katero povabila niso bila ve¢ potrebna. Google+ je hitro postalo tretje
najve¢je socialno omrezje po Stevilu uporabnikov, takoj za Facebookom in Twitterjem.
Platforma deluje na principu prijateljstva, s tem da uporabnik lahko razdeli svoje prijatelje v
kroge in tako doloca, kdo lahko vidi doloCeno vsebino, ki jo ustvarja ali deli. Google+
Hangouts omogoc¢a avdio in video komunikacijo med uporabniki, omogoca tudi sejo do
desetih uporabnikov. Google+ Events pa omogoca organiziranje dogodkov, na katere je
mogoce povabiti druge uporabnike. Storitev Googlet+ je integrirana v celotno Googlovo
storitev, za katero se uporablja enoten racun. Tako se prepletajo moznosti uporabe vseh
Googlovih storitev. Dogodek, ustvarjen v Google+, se bo samodejno sinhroniziral s
Googlovim koledarjem in dogodek uvrstil na uporabnikovo agendo. Ce se uporabniki strinjajo
z doloceno ustvarjeno vsebino drugih uporabnikov, lahko to izrazijo s potrditvijo, ki se na
platformi izraza v obliki gumba +1 in ima podobno vlogo kot Facebookov gumb za vSeCkanje
(Google, 2017).

Za platformo Google+ se uporablja enotni Googlov racun, s katerim se lahko dostopa do vseh

storitev, ki jih Google ponuja. Za ustvarjanje Googlovega racuna je treba posredovati ime,
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naslov elektronske poste, telefonsko Stevilko ter ob¢asno tudi placilno kartico, prek katere
lahko Google preverja starost uporabnika. Za kori$¢enje vseh funkcij, ki jih podjetje ponuja,
je treba ustvariti javno viden profil, ki lahko vkljucuje ime in fotografijo uporabnika. Google
zbira podatke o posameznem uporabniku pri uporabi vseh njihovih storitev, kot so sporocila v
Gmailu, profil v Google+, fotografije, video posnetki, zgodovina brskanja, iskanja po
zemljevidih ter dokumenti in druge vsebine, ki gostujejo v storitvah Google. Zbrani podatki
vkljucujejo model strojne opreme, razli¢ico operacijskega sistema, enoli¢ne identifikatorje
naprav in podatke o mobilnem omrezju, vkljuéno s telefonsko Stevilko. Google lahko
identifikatorje naprav ali telefonsko S$tevilko poveze z Googlovim rac¢unom. Pri uporabi
storitev in ogledovanju vsebine, ki jo zagotavlja Google, se samodejno zbirajo in shranjujejo
nekateri podatki v strezniSkih dnevnikih. Ti podatki vkljucujejo podatke o tem, kako
uporabnik uporablja storitve, npr. iskalne poizvedbe v iskalniku, podatke za dnevnik
telefonije, kot so telefonska Stevilka, Stevilka klicatelja, Stevilke za posredovanje, ura in
datum Klicev, trajanje klicev, informacije o preusmerjanju SMS-ov in vrste klicev, naslov IP,
podatke o dogodkih na ravni naprave, kot so zru$itve in aktivnosti sistema, nastavitve strojne
opreme, vrsto brskalnika, jezik brskalnika, datum in ura zahteve ter naslov URL (Google,
2017).

Google lahko zbira in obdeluje podatke o dejanski lokaciji uporabnika, Se posebej v primerih
uporabe storitev Google Zemljevidi. Za ugotavljanje lokacije se uporabljajo razli¢ne
tehnologije, kot so naslov IP, GPS in drugi senzorji, ki lahko Googlu omogocajo pridobivanje
podatkov o bliznjih napravah, dostopnih toc¢kah Wi-Fi in baznih postajah. Google lahko pri
mobilnih napravah izkoriS¢a senzorje, s pomocjo katerih dobi podatke za natancnejSe
ugotavljanje lokacije. Za ugotavljanje parametrov, kot je na primer hitrost, se lahko uporablja

merilnik pospeska, za ugotavljanje smeri premikanja pa ziroskop (Google, 2017).

Google in njegovi partnerji, ki jih ima podjetje za zaupanje vredne, dovolijo uporabo
piskotkov ali podobnih tehnologij za namene oglasevanja in raziskav v storitvah. Uporabljajo
se razlicne tehnologije za zbiranje in shranjevanje podatkov, ko uporabnik obis¢e Googlove
storitve, na primer uporaba piskotkov ali podobnih tehnologij za prepoznavanje brskalnika ali
naprave. Te tehnologije se uporabljajo tudi za zbiranje in shranjevanje podatkov pri interakciji
s storitvami, Ki jih ponujajo partnerjem, kot so oglasevalske storitve ali Googlove funkcije na
drugih spletnih mestih. Podatki, zbrani ob prijavi v storitve Google, vklju¢no s podatki,
pridobljenimi od partnerjev, se lahko povezejo z Googlovim racunom ter se tako obravnavajo
kot osebni podatki (Google, 2017).

58



Podatki se uporabljajo za zagotavljanje, vzdrzevanje, zas¢ito in izboljSanje Googlovih
storitev, razvoj novih storitev ter zas¢ito uporabnikov. Prav tako se uporabljajo za
prikazovanje prilagojenih vsebin, kot so ustreznejsi rezultati iskanja in oglasi. Samodejni
sistemi analizirajo ogledano vsebino, vklju¢no z elektronsko posto, da lahko Google ponudi
ustrezne funkcije izdelkov, prilagojene uporabniku, kot so prilagojeni rezultati iskanja,
prilagojeno oglasevanje ter odkrivanje nezelene vsebine in zlonamerne programske opreme.
Osebni podatki iz ene storitve se lahko zdruzijo s podatki iz drugih Googlovih storitev, da se
omogoci preprostejSo skupno rabo stvari z ljudmi, ki jih uporabnik pozna. Google si jemlje
pravico, da obdeluje podatke na strezniku v drzavi, Ki ni tista, iz katere prihaja uporabnik
(Google, 2017).

5.5 LinkedIn

LinkedIn je spletno mesto, ki uporabnikom omogoca ustvarjanje profilov ter objavljanje in
komuniciranje z drugimi strokovnjaki in iskalci zaposlitve. Profil uporabnika je prikazan kot
zivljenjepis, kjer lahko uporabniki poleg osebnih podatkov dodajo svojo stopnjo uradne
izobrazbe, dodatno izobrazbo in pridobljene certifikate, pretekle delovne izkus$nje in trenutno
delovno mesto. Poleg tega lahko dodajo Se razlicne osebnostne karakteristike, znanja in
zivljenjske filozofije. Platforma je usmerjena predvsem V razvoj kariere posameznega
uporabnika in pridobivanje novih zaposlitev. Po drugi strani pa podjetjem omogoca iskanje
nove delovne sile (LinkedIn, 2017). Platformo je leta 2017 uporabljalo 106 milijonov
uporabnikov (Statista, 2017).

Platforma zbira podatke, ki vkljucujejo ime, naslov spletne poSte in geslo. Pri uporabi
placljivih storitev med te zbrane podatke sodijo tudi pla¢ilne kartice. Zbirajo se tudi vsi
podatki, ki jih uporabniki vnaSajo v oblikovanje svojega profila, ki je zaradi namembnosti
platforme zelo dovrSen zivljenjepis. LinkedIn svojim uporabnikom ponuja sinhronizacijo
telefonskega imenika in spletne poste ter razli¢nih koledarjev. Na ta nacin zbira podatke tudi o
osebah, ki Se niso njihovi uporabniki. Piskotki omogocajo sledenje obiskovanja drugih
spletnih strani ter tako omogoca boljse oglasevanje. Platforma dostopa tudi do podatkov, kot
so IP-naslov, operacijski sistem, tip brskalnika, identifikacijska Stevilka naprave in ponudnik
internetnih storitev. Pri uporabi mobilne aplikacije lahko LinkedIn dostopa tudi do lokacije,
kjer se uporabnik ob uporabi njihovih storitev nahaja. Platforma zbira podatke o obiskih
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drugih spletnih strani, na katerih se nahajajo njihove funkcije, kot je npr. gumb za neposredno
objavo na LinkedInu (LinkedIn, 2017).

Zbrani podatki o uporabnikih se uporabljajo za boljSo izkusnjo z uporabo platforme. Tako
sistem na podlagi teh podatkov predlaga morebitne nove osebe, ki bi jih Zeleli dodati na
seznam prijateljev. Uporabljajo se tudi za prikazovanje objav in novic, ki bi nas na podlagi
na$ih zanimanj in drugih podanih podatkov, utegnile zanimati. Predlagajo se tudi delovna
mesta, ki bi uporabnika na podlagi njegovega profila utegnila zanimati. Podatki se analizirajo
za prikazovanje ciljnega oglasevanja, za katerega se predvideva, da bo zaradi izkazovanja
razli¢nih zanimanj zanimalo dolo¢enega uporabnika. Zbrani podatki se uporabljajo tudi za
izbolj$anje in nadaljnji razvoj platforme in njenih storitev ter za raziskovanje razli¢nih
druzbenih, ekonomskih in delovnih trendov. Podatki se lahko uporabljajo tudi pri odkrivanju
prevar in krSenju pravil uporabe, pri ¢emer se lahko uporabljajo podatki, ki se pridobijo iz
uporabnikovega komuniciranja na platformi. LinkedIn zbrane podatke deli med podjetja, Ki
spadajo pod skupno skupino podjetij oziroma lastniStvo. Podjetje lahko prosto prenasa

podatke med strezniki v razli¢nih drzavah (LinkedIn, 2017).
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6 UPORABA SOCIALNIH OMREZIJ S STRANI DRZAVE

6.1 OSINT, WEBINT, SOCMINT

Izraz OSINT (angl. Open Source Intelligence) oznacuje dejavnost pridobivanja podatkov iz
javnih virov, ki se uporabljajo za obveSCevalne namene. Predstavlja proces zbiranja in
analiziranja podatkov, ki so zbrani iz javnih in odprtih virov. Glede na tok informacij se ti viri
delijo na Sest temeljnih kategorij (Richelson, 2015):
1. mediji: tiskani ¢asopisi, revije, radio in televizija;
2. internet: spletne publikacije, spletni dnevniki, forumi in socialna omrezja;
3. podatki drzavnih organov: javna vladna porocila, proraCuni, zasliSanja, tiskovne
konference, javno dostopne baze podatkov ...;
4. akademske publikacije: konference, simpoziji, akademski ¢lanki, disertacije ...;
5. komercialni podatki: komercialni satelitski posnetki, finan¢ne in gospodarske ocene,
podatkovne baze ...;
6. siva literatura: tehni¢na porocila, patenti, poslovni dokumenti, neobjavljena dela,

osnutki, delovno gradivo ...

Podatki, pridobljeni iz javnih virov, predstavljajo osnovo za razumevanje vsebine, s katero se
analitiki srecujejo pri delu s tajnimi podatki. Kljub zadostni koli¢ini tajnih podatkov, ki jih
ima obveS€evalna sluzba na voljo, je lahko podatkov na dolocenem podrocju iz razli¢nih
razlogov premalo. Pomanjkanje teh podatkov lahko vodi do napacne interpretacije ali
zakljucka, kar se odraza v pomanjkljivi obvescevalni informaciji, Se posebej v primerih, kjer
se analitiki osredotocajo izkljuéno na razpolozljive tajne podatke. Tako lahko npr. pri delu na
podrocju boja proti terorizmu podatki, pridobljeni iz javnih virov, zapolnijo praznine ali
ustvarijo nove povezave, ki analitikom omogocajo boljSe razumevanje razdrobljenih
obvescevalnih podatkov. Podatki iz javnih virov so lahko govorice ali propaganda o

teroristi¢nih dejanjih, modus operandi in potencialni cilji teroristi€nih napadov.

Najvecji slabosti OSINT sta koli¢ina in obseg podatkov, ki se vseskozi ustvarjata in vecata,
pri ¢emer je tezko oceniti zanesljivost in verodostojnost tako vira kot tudi samih podatkov.
Razvoj interneta je dejansko privedel do poplave informacij, zato je vcasih tezko lociti

resni¢ni podatek od laznih novic.
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Uporaba javnih virov omogoca obveséevalnim sluzbam med drugimi tudi prekriti in zas¢ititi
lastne tajne sodelavce, ki so Se vedno poglavitni vir tajnega pridobivanja podatkov. V
doloc¢enih primerih se lahko obves¢evalno informacijo, ki je izdelana na podlagi podatkov,
pridobljenih s strani tajnega sodelavca, prikaze kot analizo in oceno podatkov iz javnih virov,

s tem pa se prepreci morebitno kompromitacijo tajnega sodelavca.

Varnostno-obvescevalne sluzbe imajo v okviru notranje organizacije na razlicne nacine
vzpostavljeno delovanje OSINT-oddelkov. Dolocene sluzbe uporabljajo osrednjo enoto, ki se
ukvarja z zbiranjem vseh za sluzbo relevantnih podatkov iz javnih virov, in z njimi oskrbujejo
ostale oddelke, ki delujejo na posameznih vsebinskih podrocjih. Druge sluzbe pa imajo
OSINT-enote integrirane v same oddelke vsebinskih podro¢ij, kjer se zbira izkljuéno podatke
na dodeljeno temo. Vse vec sluzb pa v danasnjem Casu uvaja tudi specializirane oddelke, ki se

ukvarjajo samo s pridobivanjem podatkov z interneta in socialnih omrezij.

Pojem WEBINT (angl. Web Intelligence) ozna¢uje metode pridobivanja podatkov iz javnih
virov na internetu. Pri tem se uporabljajo razlicne tehnike in orodja, ki so lahko placljiva ali
brezpla¢no dostopna na spletu. Placljiva orodja so v vecini primerov namenjena podjetjem, Ki
analiticno spremljajo dogajanje v svoji industriji, se z raznimi ukrepi prilagajajo trgom in
izboljsujejo svoje poslovanje. Nekatera orodja (Talkwalker, Verint, Maltego) pa so namenjena
tudi obvescevalnim dejavnostim, s katerimi se ukvarjajo tako zasebne kot tudi drzavne
varnostno-obvescevalne sluzbe. Brezpla¢na orodja so prosto dostopna na internetu. Uporaba
razli¢nih orodij lahko privede do dobrih podatkov o obravnavanem objektu ob predpostavki,
da je ta dejaven na spletu. Tako zbrani podatki imajo v obves¢evalnem procesu vlogo
preverjanja in potrjevanja ostalih podatkov ali pa odkrivanja novih sledi in spoznanj, ki se

lahko uporabijo pri analiti¢cnem delu.

WEBINT-proces je podobno zastavljen kot obves¢evalni krog. V prvem koraku se zastavijo
cilji, kaj se zeli v zadani nalogi doseci in kdo ali kaj je objekt, o katerem se bodo zbirali
podatki. Preprosto se postavi vpraSanje, kaj raziskovalca zanima. Naslednja dva koraka
predstavljata nacrtovanje poteka zbiranja podatkov. V enem se vzpostavi nacrt, kaksni podatki
se potrebujejo in kateri od njih se bodo zbirali, v drugem pa, s kaksnimi orodji in tehnikami se
bodo ti podatki lahko zbrali. V cCetrtem koraku se izvaja zbiranje podatkov na podlagi
metodologije, zastavljene v prejsnjih dveh korakih. Peti korak pa zajema vrednotenje in

analizo zbranih podatkov ter posredovanje ugotovitev. Pri ugotovitvah rezultatov utegne priti
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do vrzeli v zbranih podatkih ali pa je pride do novih dodatnih vprasanj, ki jih po treba na

osnovi novih usmeritev znova obdelati v procesu WEBINT.

Do podatkov, ki so na internetu, se lahko dostopa na tri nacine. Ti SoO:
1. prost dostop do javno objavljenih podatkov,
2. zakonski predpisi, s katerimi se od ponudnikov storitev zahteva odstop podatkov,

3. izvajanje prikritih operacij.

Prvi nacin zajema metode, s katerimi se lahko neposredno dostopa do podatkov na spletu z
uporabo orodij in razli¢nih tehnik. Drugi na¢in predstavlja zahtevo varnostno-obvescevalnih
sluzb, ki prek sodis¢a na podlagi zakonov pridobijo podatke od ponudnikov storitev. Tretji
nacin pa predstavlja uporabo operativnih virtualnih identitet, s katerimi se pridobivajo podatki

od drugih oseb ali skupin na internetu.

Povedana uporaba socialnih omrezij skupaj z razvojem analiti¢nih pristopov ponuja nove
priloznosti za ustvarjanje operativnih obveScevalnih podatkov, ki bi lahko pomagali
prepoznati kazniva dejanja ter zagotoviti zgodnje opozarjanje na blizajoce se krize in podatke
0 skupinah in posameznikih. Z uporabo SOCMINT-metod (angl. Social Media Intelligence)
se lahko izvaja situacijsko zavedanje v realnem casu, vpogledi v skupine in identifikacija
kriminalnih naklepov ali elementov pri uporabi prepreCevanja in preganjanja kaznivih dejan;.
Situacijsko zavedanje v realnem Casu je sposobnost zbirati in obdelati podatke s socialnih
omrezij ter jih prikazati na nacin, ki prikazuje in opisuje dogodke, ki se odvijajo v sedanjem
Casu. Analiza komunikacijskega prometa na socialnth omrezjih omogoca hitrejSo
identifikacijo nastajajo¢ih dogodkov kot pa tradicionalni mehanizmi poroc¢anja. Vpogled v
skupine omogoca boljse razumevanje dejavnosti in vedenja doloc¢enih skupin, ki so ze pod
nadzorom policije in obves¢evalnih sluzb. Ob zakoniti odobritvi spremljanja teh skupin se
lahko SOCMINT uporablja za odkrivanje varnostno zanimivih tem v okviru komunikacije
Clanov. Sluzbe se tako lahko pripravijo na doloc¢ene aktivnosti, ki jih nadzorovane skupine
nacrtujejo, in jih uspesno preprecijo. V primeru preprecevanja in odkrivanja kaznivih dejanj
lahko sluzbe na podlagi sodnega naloga izvajajo nadzor nad socialnimi omrezji z namenom
odkrivanja in zbiranja dokazov proti sodelujo¢im v kaznivem dejanju, odkrivanja kriminalnih
zdruzb in omrezij ter ugotavljanja identitete osumljencev (Omand, Bartlett in Miller, 2012,
str. 5-6).

Poleg varnostno-obvescevalnih sluzb se SOCMINT-metod posluzujejo tudi druge drzavne

institucije, ki pri svojem delu neposredno obc¢ujejo z drzavljani v upravnih postopkih.
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6.2 Varnostno-obveséevalne sluzbe

Notranji nadzor nad prebivalci izvajajo vlada in njene sluzbe, v vecini primerov gre za tajne
sluzbe. V nadzor so tako vkljueni vsi ljudje na dolo¢enem teritoriju, ne glede na to, ali so
drzavljani omenjene drzave ali pa so obravnavni kot tujci. V demokrati¢nih drzavah so tujci
na podlagi zakonodaje lahko legalno podvrzeni ve¢jemu nadzoru kot pa drzavljani. Tehnike,
ki jih uporabljajo tajne sluzbe, se v osnovi delijo na dve kategoriji. Prva je pridobivanje
podatkov s ¢loveskimi viri — HUMINT. Pri tej tehniki pripadniki varnostnih sluzb pridobivajo
podatke z neposredno udelezbo prek tajnega sodelavca ali drugih razgovorov s ciljnimi
osebami, ki bi potencialno lahko imele dolo¢en podatek. Druga kategorija pa zajema
pridobivanje podatkov s tehni¢nimi sredstvi — SIGINT, pri ¢emer Se uporablja tehnika za
prestrezanje podatkov, ki se producirajo s pomocjo informacijske tehnologije. Najpogosteje je
to prisluskovanje telefonskim napravam in prestrezanje podatkovnega prometa na internetu,
kot so pogovori, elektronska posta, zgodovina brskanja in prenos datotek. S pojavom interneta
in kasneje socialnih omrezij se je zacela uporaba podatkovnega rudarjenja, s katerim se zbira,
obdeluje in analizira velike koli¢ine podatkov na internetu, ki jih lahko izvaja samo napreden
racunalnik s specializirano programsko opremo. V tem elementu med varnostnimi sluzbami v

ZDA prednjacita predvsem Urad za domovinsko varnost in Nacionalna varnostna agencija.

Varnostno-obvescevalne sluzbe se posluZujejo nadzora socialnih omreZij zaradi dejstva, ker
kriminalci uporabljajo te platforme za komuniciranje in kot prostor za izmenjavo informacij.
Ta metoda komuniciranja predstavlja bolj konspirativno komunikacijo kot pa sreanja v
resniénem Zzivljenju. Z uporabo informacijske tehnologije se kriminalci posku$ajo izogniti
nadzoru drZave in njenih varnostnih organov, kar povzroca, da varnostni organi ravno zaradi
tega dejstva izvajajo nadzor nad socialnimi omrezji in drugimi internetnimi platformami za
izmenjavo informacij. Leta 2002 je Urad za informiranje (angl. Information Awareness
Office) Agencije za napredne obrambne analize DARPA (angl. Defense Advanced Research
Projects Agency) v okviru enega od svojih Stevilnih projektov sprejel cilj, da ustvari
podatkovno bazo vseh drzavljanov in drugih oseb na ozemlju ZDA s podatki, pridobljenimi
na spletu in v resni¢nem Zzivljenju, na osnovi katerih bi lahko predvideli groznje nacionalni
varnosti. Zaradi kritik in pritiskov javnosti ter medijev so program v roku enega leta ustavili
(Kte'pi, 2014, str. 410-412).

Orodja za spremljanje socialnih omrezij med drugim omogocajo geografsko sledenje

komuniciranju, ugotovijo lahko razmerja med uporabniki in odkrijejo druzbena omrezja, v
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katerih je posameznik aktiven, ter s kom se druzi. Prek teh orodij je omogoceno spremljanje
protestov, identificiranje voditeljev politi¢nih in druzbenih gibanj in merjenje vpliva
posameznih ljudi. Do neke mere ta orodja omogocajo tudi napoved prihodnosti ter zaznavanje
grozenj in manipulacij javnega mnenja. Ce povzamemo vse zgoraj navedeno, se ta orodja
lahko uporabljajo za nadzor in ustvarjanje prihodnosti sveta (McCullough, 2016). Kot trdi
Van Puyvelde (2014, str. 426), so nekateri strokovnjaki prepricani, da bi boljSe razumevanje
delovanja in potencialov socialnih omrezij lahko pomagalo obves¢evalnim sluzbam predvideti

Arabsko pomlad, ki se je zacela leta 2011.

Dilema med varnostjo in zasebnostjo je v informacijski dobi privedla do nove dileme, ki se je
zacCela pojavljati po teroristiénem napadu v San Bernardinu, ko je Apple zavrnil zahtevo, da
preiskovalcem in FBI dovoli dostop do podatkov na napadal¢evem telefonu. V politiki se je
odprl diskurz o tem, da bi bilo treba uvesti regulacijo Sifriranja, ki bi omogocala, da lahko
drzava oziroma njeni varnostni organi kljub dolo¢eni stopnji Sifriranja dostopajo do podatkov.
Ponudniki socialnih omrezij in pametnih telefonov zagovarjajo stalisSe, da bi taksen
univerzalni klju¢ Sifriranja, ki bi dopustil dolo¢en dostop do podatkov uporabnikov, lahko
izrabljale tako zahodne vlade kot vlade nedemokrati¢nih drzav ter razlicni hekerji (Yadron,
2016a). Obvescevalne sluzbe tezijo k temu, da bi podjetja v svoje Sifriranje dodale klju¢, prek
katerega bi agencije imele dostop do podatkov. Svoje stalis¢e utemeljujejo z razlago, da je to
potrebno za boj proti terorizmu, mednarodnemu organiziranemu kriminalu in pedofiliji
(MacAskill, 2016). Nekdanji direktor FBI James Comey je izpostavil, da je za uspesen boj
proti terorizmu nujno treba urediti dostop do Sifriranih sporocil, ki naj bi jih omogocili
ponudniki socialnih omrezij in programov za izmenjavo sporocil. Podjetja pa se dobro
zavedajo, da bi dopuscanje dostopa do uporabnikovih Sifriranih podatkov ljudi odvrnilo od
uporabe njihovih produktov, ki jih uporabljajo ravno zaradi Sifrirnih metod, s katerimi lahko

varujejo svojo zasebnost (Thielman, 2016).

FBI se nagiba k temu, da bi se zakoni, ki opredeljujejo pridobivanje telefonskih podatkov,
spremenili v tolikSni meri, da bi dovoljevali tudi dostop do podatkov zgodovine spletnih
brskalnikov, podatkov o lokacijah in nekatere evidence elektronske poste brez odobritve
sodnika z uporabo t. i. pisma nacionalne varnosti, ki omogoca pridobivanje podatkov brez
odobritve sodne veje oblasti. Facebook, Google in Yahoo so se ostro odzvali na taksSne
zahteve, ker je po njihovem mnenju ze sedaj vse preve¢ zahtevkov po podatkih z uporabo
pisem nacionalne varnosti. To pa pomeni, da je premalo nadzora sodnih organov nad tak$nim
pocetjem (Yadron, 2016b).
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AmeriSko podjetje Dataminr, ki se ukvarja z razvojem analiti¢nih programov, ima razvita
orodja za analizo javnih podatkov na Twitterju v realnem ¢asu. Podjetje je prodajalo podatke,
ki so bili pridobljeni na Twitterju, drzavnim organom, predvsem FBI in Cii. Ko so pri
Twitterju za to izvedeli, so preprecili nadaljnje posredovanje podatkov, saj so onemogo¢ili
dostop tretjim osebam, v tem primeru podjetju Dataminr, da bi $e naprej prodajalo takSne
podatke drzavnim organom. Podatki s Twitterja so Se naprej dostopni zasebnim podjetjem,
kot so medijske agencije in finanCnoanaliticna podjetja. Kljub izjavam predstavnikov
podjetja, da je poslovno sodelovanje z drzavnimi institucijami dovoljeno, ¢e ne gre za zlorabo

podatkov za nadzor, ohranjajo stike z Uradom za domovinsko varnost (Yadron, 2016c).

Direktor Nacionalnega obvesc¢evalnega urada ZDA je v svoji izjavi izpostavil, da internet
predstavlja nepredstavljivo orodje v rokah obvescevalnih sluzb in drzave. S tem pa bi drzava
v prihodnosti lahko uporabljala internet za svoje dejavnosti, kot so identifikacija, nadzor,
spremljanje in sledenje. Nove pametne naprave, ki se pocasi Ze uvajajo v vsakdanjo rabo in so
povezane na internet, imajo zmogljivosti, ki bi jih obveséevalne sluzbe lahko izkoriscale za

svoje delovanje (Ackerman in Thielman, 2016).

Vse ve¢ varnostnih organov uporablja sofisticirana sredstva za spremljanje uporabnikov na
socialnih omrezjih. V ZDA se tak$nih pristopov posluzujejo federalne sluzbe, med katerimi so
NSA, ministrstvo za obrambo, Urad za domovinsko varnost in celo Notranja dav¢na sluzba
(IRS), ki so vklju¢ene v razvoj in uporabo programov in orodij, s katerimi sledijo drzavljanom
na spletu (Rosen, 2012). V porodilu, ki ga je izdal oddelek ministrstva za pravosodje ZDA in
se ukvarja z rac¢unalniskim kriminalom ter intelektualno lastnino, vkljucuje priporocila, kako
uporabljati socialna omrezja za zbiranje dokazov, ki bi lahko bili uporabljeni ali bi bili vsaj v
pomoc¢ pri preiskavah. V njem je navedeno, da se do informacij lahko pride na tri osnovne
nacine. Prvi je dostop do informacij, ki so javno objavljene in vidne na socialnih omrezjih,
drugi predstavlja zakonske vzvode, ki se jih lahko uporabi za pridobitev dolocenih informacij
od ponudnikov, tretji pa omenja prikrite operacije (Lynch in Ellickson, 2010). Gre za
ustvarjanje laznih profilov, prek katerih se vzpostavi stik s tarco in pride do informacij, ki niso
javno objavljene (Rosen, 2012). Dokazi, ki se lahko zberejo s tak§nimi metodami, SO 0sebne
komunikacije, motivi in osebna razmerja, podatki o lokacijah, potrjen ali ovrzeni alibi,

kriminal in organizirani kriminal (Lynch in Ellickson, 2010).

Ministrstvo za obrambo je Agenciji za napredne obrambne analize DARPA namenilo 42
milijonov dolarjev za razvoj programa Social Media Strategic Communications (SMISC), cilj
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katerega je razvoj orodja, s katerim bi na socialnih omrezjih zbirali in filtrirati informacije.
Projekt ima zastavljene §tiri cilje (Rosen, 2012):
1. zaznati, klasificirati in meriti nastanek idej, konceptov in skrivnih sporocil na socialnih
omrezjih,
2. dolociti strukturo kampanje in vpliva posameznih strani na socialnih omrezjih in
identificirati skupnost, ki kampanjo ustvarja,
3. identificirati udelezence in namero pri vodenju kampanje socialnih medijev za
prepri¢evanje in merjenje njihovega ucinka,

4. razviti u¢inkovit 0dziv na ugotovljeno kampanjo proti sovrazniku.

FBI se nagiba k programom, s katerimi bi lahko spremljali dejavnost posameznikov na
socialnih omrezjih. Tezijo k razvoju orodij, ki bi imela sposobnost hitrega zbiranja kriti¢nih
javno dostopnih podatkov in obves¢evalnih informacij in ki bi znala hitro varnostno preveriti,
prepoznati in ugotoviti lokacijske podatke o prelomnih dogodkih, incidentih in nastajajocih
groznjah. Njihove zahteve glede programa vkljucujejo tudi geografski prikaz v realnem ¢asu
in takoj$nje formuliranje obvescevalnih informacij po 5K-analizi* specifi¢nih grozenj in
incidentov. Dokoncen cilj ni samo odkriti obstojeCe groznje, ampak na podlagi zbranih
informacij predvideti dogodke v prihodnosti. Po mnenju FBI bodo socialna omrezja postala
klju¢ni del v obves¢evalni analitiki. Njihovo delo naj ne bi bilo usmerjeno na posameznika in
skupine, ampak na dogodke in krize ter dejavnosti, ki kr§ijo zvezne zakone in ogrozajo

nacionalno varnost (Rosen, 2012).

Urad za domovinsko varnost pri svojem delu spremlja to¢no dolo¢ene besede. V letu 2012 so
imeli na seznamu 390 besed. Nadzor se izvaja na spletnih platformah Facebook, Twitter,
Flickr, YouTube in Linkedln. Na enem od zasliSanj predstavnikov Urada za domovinsko
varnost pred senatnim odborom je prislo do ugotovitve, da urad nima to¢no dolocenih ciljev,
zakaj uporablja nadzor nad socialnimi omrezji, kako se zbrane informacije uporabljajo in ali
se bodo delile z drugimi agencijami. Predstavniki so vztrajali, da se zbrani podatki uporabljajo
izklju¢no za potrjevanje informacij in da se podatki o ljudeh ne zbirajo. Prav tako naj bi se
osebni podatki posameznikov redno brisali z njihovih streznikov. Na zaslisanju je bilo kasneje

razkrito, da Urad za domovinsko varnost spremlja doloc¢ene ljudi, ki pripadajo skupinam s

4 Kdaj, kje, kdo, kaj, zakaj.
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skupnimi nazori in prepri¢anji, ki so bile takrat aktivne v civilni iniciativi, v kateri so

nasprotovali preselitvi zapornikov iz Guantanama v zapor v njihovi blizini (Rosen, 2012).

V ZDA je Urad za domovinsko varnost kot odgovor na vse vecjo uporabo socialnih omrezij
med ljudmi uvedel program, ki se je osredotocal zgolj na nadzor in pridobivanje podatkov S
socialnih omrezij, ki pomenijo groznjo nacionalni varnosti in terorizem. S pric¢etkom
programa leta 2010 so prve naloge obsegale nadzor nad tremi dogodki, izvajale pa so se z
uporabo podatkov, pridobljenih na Facebooku in Twitterju. Ti trije dogodki so bili potres na
Haitiju, zimske olimpijske igre v Vancouvru in nesreca izlitja na naftni plosc¢adi Deepwater
Horizon. Obseg virov se je zatem povecal Se na ostale javno dostopne Vvire na internetu, kot so
spletne strani, forumi itn. Program, ki ga uporabljajo, v osnovi deluje na podlagi iskanja
klju¢nih besed, s pomocjo katerih iskalnik lo¢i potencialno zanimive objave od tistih, ki imajo
povsem drugacno tematiko. Iskanje je splosno in ni ciljno orientirano na posamezno 0sebo,
poleg tega uporabljajo javno dostopne podatke, zato Urad za domovinsko varnost meni, da s

tem ne kr$ijo zakonov o zasebnosti (Glassco, 2014, str. 372-374).

Facebook in Instagram sta marca 2017 spremenila pogoje uporabe in varstvo zasebnosti, ko
sta razvijalcem tretjih programov onemogodila razvoj dolocenih funkcij, ki jih je uporabljala
policija pri vohunjenju za aktivisti in protestniki. Programi so omogocali, da so se lahko
podatki, pridobljeni na socialnih omrezjih, uporabljali za nadzor nad posamezniki. Med temi
orodji najbolj izstopa program Geofeedia, ki lahko na poljubno izbrani lokaciji prikaze in
filtrira dejavnost uporabnikov na socialnih omrezjih na dolo¢enem geografskem podrocju.
Tako je policija to orodje med drugim uporabljala tudi za nadzorovanje protestov Black Lives
Matter (Levin, 2017).

Ekstremisticne skupine uporabljajo internet za Sirjenje svojih radikalnih idej lo¢evanja ljudi
glede na raso, religijo, spol in spolno usmerjenost. V osnovi uporabljajo internet in socialna
omrezja kot orodje za javno izrazanje svojih stalis¢, pridobivanje denarja z donacijami in
vecanje Clanstva z novacenjem novih posameznikov, ki se poistovetijo z idejami, ki jih
skupina zagovarja. Internet tem skupinam omogoc¢a povezavo in komunikacijo, ki presega
geografske prepreke ter omogocCa doloCeno zasebnost in anonimnost, ki Sta potrebni pri

Sirjenju radikalnih idej, ki odstopajo od splosnih druzbenih norm (Bell, 2014, str. 622).

Socialna omrezja so postala klju¢na komponenta pri komuniciranju teroristi¢nih organizacij. S
pomocjo teh platform teroristi razsirjajo svojo propagando, pridobivajo nove ¢lane in zbirajo

podatke v fazi pripravljanja teroristicnih napadov. Prosto dostopna in brezplacna tehnologija
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ponuja teroristiénim skupinam ucinkovit mehanizem distribucije njihove filozofije in sporocil
na globalni ravni, kar zmanj$uje potrebo po mnozi¢nih medijih kot medijih prenosa njihovega
sporocila (Lawson, 2014, str. 1248).

Velike koli¢ine podatkov, ki se nahajajo v bazah podatkov platform socialnih omrezij
predstavljajo razlicne probleme in izzive, S katerimi se spopadajo varnostno-obvescevalne
sluzbe. Pri svojem delu morajo lociti bistveno od nebistvenega, da iz vseh podatkov pridobijo
informacijo, ki so potrebujejo. Na socialnih omrezjih ljudje objavljajo veliko pomembnih
osebnih podatkov. Ta pojav na novo definira meje med zasebno in javno sfero naSega
zivljenja. Druzbena evolucija bo tako privedla do vse vegjih Zelja in potreb drzave in njenih
tajnih sluzb, da nadzorujejo dejavnosti posameznika na internetu (Van Puyvelde, 2014, str.
426).

6.3 Drugi drzavni organi

Facebook je leta 2014 zacel objavljati statistiko, koliko zahtev za odstop podatkov so prejeli
od drzavnih organov. Trend, ki se pojavlja, je vsakoletno povecanje teh zahtev. Tako je leta
2014 Facebook prejel 35.051 prosenj, leta 2015 pa kar 41.214, kar je 18 % povecanje. VecCina
prosenj, ki jih nanje naslovijo varnostni organi posameznih drzav, se nanasa na kriminalna
dejanja, kot so ropi in ugrabitve. Podatki, ki jih po navadi Zelijo, se nanasajo na osnovne
informacije 0 doloc¢enih uporabnikih, IP-naslovi ali posamezne vsebine, ki jih uporabniki
objavljajo. Vecina teh proSenj, 60 %, podajo varnostni organi ZDA. Tako so leta 2014 izdali
21.731 zahtev, naslednje leto pa 26.579. Ostale drzave, ki imajo prav tako vecje Stevilo
zahtevkov, so Francija, Nemcija in Velika Britanija. Tudi pri teh drzavah je opazno povecano
Stevilo zahtevkov v primerjavi s prej$njim letom. V Nemciji se je najve¢ zahtev navezovalo
na zanikanje holokavsta, ki je v tej drzavi kaznivo dejanje. V zvezi s krSenjem lokalnih
zakonov sta najve¢ zahtev podali Turcija (4496) in Indija (15.155). Ob predstavitvi statistike
je Facebook izrecno izjavil, da podjetje ne omogoca neposrednih dostopov, prek katerih bi
drzavne varnostne agencije lahko dostopale do podatkov, ki jih hranijo na svojih streznikih
(The Guardian, 2015).

Propaganda se na socialnih omreZjih uporablja za manipulacijo javnega mnenja po vsem
svetu. T. i . bot racuni umetno zviSujejo popularnost dolocenih informacij in objav ter

povecujejo Stevilo vSeckov in omenjanje objav, s tem pa vkljucujejo prave uporabnike V
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debate in aktivno sodelovanje. Iluzija spletne podpore dolo¢enega politi¢nega kandidata lahko
privede do resni¢ne podpore skozi u¢inek bandwagoning. Znana je uporaba propagande prek
socialnih omrezij v Ruski federaciji, kjer je vlada Ze specializirala sluzbe za taksno delo. Na ta
nacin ohranjajo notranjo podporo trenutni vladi in onemogocajo politicno opozicijo. TakSne
pristope in taktike naj bi uspesno uporabili tudi v zunanjih zadevah, predvsem pri domnevnem
vplivanju Rusije na volitve v ZDA in Franciji. Samuel Wooley trdi, da je Rusija najboljsi
primer, kako lahko dolo¢en moc¢ni avtoritarni rezim uporablja socialna omrezja za nadzor nad
ljudmi. Testno obmocje, kjer izpopolnjuje in raziskuje uporabo socialnih omreZij za
propagando, je Ukrajina, kjer Rusija v medsebojnem konfliktu uporablja koncept hibridnega
bojevanja, katerega pomemben del je tudi psiholoSka vojna, ki se v tem primeru izvaja s
pomogjo spleta in socialnih omreZij. Sirjenje dezinformacij je torej kljuéno,ko gre za uporabo

socialnih omrezij v sestavinah novodobnih vojn (Hern, 2017).

ZDA so pri¢ele zbirati uporabniska imena prosilcev za izdajo vize, razlog, s katerim
opravicujejo to ravnanje, pa je potencialna groznja terorizma. Spletni obrazec za izdajo vize
ESTA (angl. Electronic System for Travel Authorization), ki ga morajo izpolniti drzavljani
dolocenih drzav pri vstopu v ZDA, zahteva navedbo racunov, Ki jih ima prosilec na socialnih
omrezjih. Tako je treba napisati uporabnisko ime za Facebook, Twitter, Google+, Instagram,
LinkedIn in YouTube. Kritiki in predvsem organizacije, ki se borijo za ¢lovekove pravice in
zasebnost, so ostro kritizirali takSen pristop, saj naj bi predstavljal vdor v zasebnost, poleg
tega pa bi drzavne institucije razpolagale z velikimi koli¢inami podatkov o posamezni osebi,
kot so posameznikova mnenja, prepri¢anja, politina usmerjenost, identiteta in njegov socialni
krog. ZDA na leto izda okrog 10 milijonov viz, leta 2015 pa je v ZDA pripotovalo 77,5
milijjona ljudi. Zbiranje raCunov socialnih omrezij teh ljudi bi ustvarilo eno najvecjih

podatkovnih baz, s katerimi razpolagajo drzavne institucije (Helmore, 2016).

Na ameriskih letalis¢ih se lahko pri vstopu v drzavo od tujih drzavljanov zahteva vpogled v
njihov pametni telefon, kjer se med drugim pregleda tudi dejavnost na socialnih omreZjih.
Taks$nih primerov so v letu 2015 nasteli okoli 5000, v letu 2016 pa kar 25.000. Vse to se
opravi brez sodnega naloga. Ce oseba zahtevo zavrne in noée predati telefona, je lahko

pridrzana ali pa se ji prepove vstop v drzavo (Solon, 2017).

Britanska premierka Theresa May je na srecanju G7 maja 2017 pozvala prisotne voditelje, naj
drzave pritisnejo na ponudnike druzbenih omrezij, da se ti bolj ostro odzovejo na

ekstremisticne objave. Njeni predlogi so bili med drugimi, naj drzave prisilijo podjetja k
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ureditvi pogojev in smernic, ki natan¢no dolocajo, kaj so skodljive vsebine, ter naj podjetja
razvijejo orodja, ki lahko samodejno prepoznajo in odstranijo skodljive vsebine in 0 njih
nemudoma porocajo drzavnim organom pregona, da lahko sprozijo ustrezne postopke
(Asthana, 2017).

Svicarsko sodi¢e je v eni od obravnav izreklo denarno kazen osebi, ki je na Facebooku
vSeCkala komentar drugega uporabnika. Sodis¢e je ugotovilo, da gre za zaljive komentarje
proti osebi, ki je vlozila tozbo, in odlocilo, da vSe¢kanje pomeni, da posamezna oseba podpira
takSen komentar. lzrek kazni za osebe, ki so objavili zaljive komentarje, ni nekaj novega, saj
socialna omreZja veljajo za javne forume. Kar je novo pri tej sodbi, je to, da so vSeckanje

izenacili z objavo komentarja, s tem pa postavili precedens (The Guardian, 2017).

Avstralske zvezne vladne sluzbe uporabljajo zunanja podjetja, da za njih opravljajo razli¢ne
nadzorstvene dejavnosti nad posameznimi drzavljani. V teh primerih gre vecinoma za
ugotavljanje upravic¢enosti posameznih drzavljanov do raznih socialnih pomoci in bonitet.
Med informacijami, ki se uporabljajo za takSne ugotovitve, so tudi internetne dejavnosti
obravnavanih oseb in njihovo obnasanje na socialnih omrezjih. Zanimiv je primer, v katerem
so z uporabo in pregledom Twitterjevega racuna doti¢nih dveh oseb ugotovili, da se dejansko
stanje ne sklada s stanjem, ki sta ga osebi navedli v pronji za socialno pomo¢. Slo je za par,
ki je trdil, da ne zivi skupaj, ter da moski in zenska nista v razmerju. Podala sta prosnji za
dodatek za samohranilca. Na podlagi informacij, zbranih prek Twitterja, kjer je par skupaj
objavljal druzinske slike, in objavljenih komentarjev, ki so nedvoumno kazali na to, da gre za
druZino, so pristojne sluzbe priSle do dokazov, s katerimi so lahko ovrgli njuno prosnjo. Po
navedbah naj bi z uporabo taksnih metod drzava samo na podlagi socialne pomoci prihranila

dva milijona avstralskih dolarjev (Farell, 2016).

Ameriski IRS je pri svojem delu zacel uporabljati socialna omreZja okrog leta 2009, ko je
pricel z nacrtnim usposabljanjem svojih zaposlenih o delovanju socialnih omrezij. Pri delu
najpogosteje spremljajo dogajanje na Facebooku, Googlu, Twitterju, MySpacu, YouTubu in
Second Lifu (Rosen, 2012).
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7 SINTEZA IN ZAKLJUCEK

1. Drzava in njeni organi pri pridobivanju podatkov na socialnih omrezjih, ki so javno
dostopni, ne krsijo ustave in drugih zakonskih dolo¢b, kar bi lahko imelo za posledico krienje
¢lovekovih pravic. Pri izvajanju svojih dejavnosti uporabljajo razne prijeme in vzvode, s
katerimi izrabljajo pravne praznine v zakonodaji in predpisih, kar jim omogoca, da so
nekatera njihova dejanja se vedno v skladu z zakoni. Po drugi strani pa so sprejeti zakoni
napisani na nacin, da v to¢no doloCenih primerih (izredna stanja, teroristi¢cni napadi)
dopuscéajo ekstremne prijeme, s katerimi se dolo¢eni osebi zavestno kr$ijo njene pravice in

omogoca vstop v njihovo zasebnost.

2. V moderni drzavi so tajne sluzbe najpomembnejSa vladna sluzba, ki opravlja razli¢ne
funkcije, med katerimi je na prvem mestu zagotavljanje nacionalne varnosti. V zahodnem
svetu je ve€ina varnostno-obvescevalnih sluzb neposredno podrejena vladi ali pa vkljuena v
eno od drzavotvornih ministrstev (vojaske obveScevalne sluzbe praviloma delujejo v okviru
ministrstva za obrambo in oborozene Sile). Prednostne naloge teh sluzb so zbiranje,
vrednotenje, analiziranje in posredovanje informacij. Pri zbiranju se posluzuje vseh moznih
nacinov pridobivanja podatkov, ki so v okviru obstojece zakonodaje. Tako je dejavnost tajnih
sluzb v demokrati¢nih drZzavah podvrzena sodnemu in parlamentarnemu nadzoru, ki skrbi za
zakonitost delovanja. Varnostno-obveséevalne sluzbe lahko neomejeno pridobivajo podatke o
uporabnikih socialnih omrezij, dokler gre za podatke, ki so javno dostopni. Za pridobitev
drugih podatkov, s katerimi razpolaga platforma, kot je na primer zasebna korespondenca
med dvema ali ve¢ uporabniki, pa je treba dosledno upostevati pravne predpise, Ki urejajo to

podro¢je. Tako je potreben sodni poziv za odstop podatkov.

3. Ena od temeljnih idej interneta in kasneje socialnih omrezij je bila njihova neodvisnost. V
praksi pa je internet podvrzen raznim regulacijam drzave. Regulacija in cenzura interneta Se
posebej prideta do izraza v nedemokraticnih drzavah, kjer se izvaja dosleden nadzor nad
svetovnim spletom. Vlade teh drzav Zelijo prepreciti Sirjenje informacij po socialnih omrezjih,
zato uvajajo nadzor nad internetom in onemogoc¢ajo dostop do platform socialnih omrezij.
Prepoved in regulacija interneta pa se v nedemokrati¢nih drzavah ne dogajata samo v ¢asu
revolucij in izrednih razmer, ki bi lahko ogrozile mo¢ njihovih vladajo¢ih struktur, ampak se v

teh drzavah dostop do dolocenih spletnih vsebin preprecuje neprestano. Iz politi¢nih razlogov
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je dostop do socialnih omreZij najbolj onemogocen v Ljudski republiki Kitajski, Egiptu, Iranu,
Severni Koreji, Savdski Arabiji in Siriji. Nadzor nad internetom in socialnimi omrezji lahko
enacimo z drzavno cenzuro v medijih in uporabo propagande v nedemokraticnih drzavah
(O'Brien, 2014, str. 325-328). V demokrati¢nih drzavah se izvaja t. i. pozitivna cenzura, kjer
naj bi se cenzurirale druzbeno $kodljive vsebine, kot so ekstremisti¢na propaganda, sovrazni
govor in otroska pornografija. Ker te teme niso dosledno dolocCene, se kaj hitro lahko zgodi,
da platforma ali drzava uvedeta cenzuro nad vsebinami, ki jih imata za groznjo svoji filozofiji
in politiki. Tudi lazne novice so postale orozje v rokah drzave pa tudi medijev, ki jih lahko

uporabljajo za vplivanje na ljudi in ustvarjanje javnega mnenja.

4. V zadnjih letih je v javnem diskurzu velik pomen pridobila tema o izvajanju nadzora nad
drzavljani s strani drzave, Ki nadzor izvaja s pomocjo informacijske tehnologije. Razkritja
Wikileaksa in nekdanjega pogodbenega delavca NSA Edwarda Snowdna o programih
mnozi¢nega nadzorstva SO samo Se povecala debato o vstopanju drzave in njenih tajnih sluzb
v zasebnost in vsakdanje zivljenje posameznikov. Ljudje so zaradi potencialnega nadzora nad
njimi do neke mere postali nezaupljivi do uporabe socialnih omrezij, vendar $tevilo aktivnih
uporabnikov socialnih omrezij kaze na vsakoletno povecanje uporabnikov in uporabe storitev.
Uporabniki se samostojno odlo¢ajo o uporabi socialnih omrezij, torej lahko v primerih, ko bi

Slo za izvajanje zastraSevanja s strani drzave, preprosto prenehajo uporabljati te storitve.

5. Uporabniki socialnih omrezij prostovoljno predajajo in objavljajo svoje osebne in druge
podatke ter tako sami omogocajo njihovo obdelavo tako s strani platform kot drzave in njenih
institucij. Ponudniki socialnih omreZzij imajo v svojih pogojih uporabe natan¢no doloc¢eno
politiko o tem, katere pravice si lastijo za obdelavo in posredovanje podatkov njihovih
uporabnikov. S pravnega vidika se posamezniki z registracijo na njihovih storitvah strinjajo s
tem pocetjem. Platforme se posluzujejo aktivne participacije pri odkrivanju spornih vsebin in
od uporabnikov pri¢akujejo, da bodo s prijavljanjem spornih vsebin vklju¢eni v proces

izvajanja pozitivne cenzure.

Primerjava izrabe socialnith omreZij s strani drZave za namene izvajanja nadzora nad
prebivalstvom s klasicnim modelom policijske drzave, ki je opredeljen v tej nalogi, kaZe na
ugotovitve, da ne gre za policijsko drzavo, kot smo ji bili prica v preteklosti. Vsekakor pa
obstajajo dolocene vzporednice in predvsem tehnoloski potencial, ki bi sCasoma v dolo¢enih

pogojih in radikalnih spremembah druzbenega stanja privedel do vzpostavitve novega
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koncepta moderne globalne policijske drzave ali z drugimi besedami globalne nadzorovane

druzbe.

Na podlagi raziskovanja, analize in ugotovitev v tem delu lahko zastavljeno hipotezo
"Zbiranje in uporaba osebnih podatkov uporabnikov socialnih omrezij v obves¢evalne namene
poleg vdora v posameznikovo zasebnost prinasa tudi popoln nadzor nad uporabniki, kar vodi
v policijsko drzavo" ovrzem. Kljub temu da prvi del hipoteze drzi, torej da zbiranje in izraba
osebnih podatkov na socialnih omrezjih pomeni vdor drzave v posameznikovo zasebnost,
nisem uspel potrditi drugega dela hipoteze. Uporaba socialnih omrezij s strani tajnih sluzb
namre¢ ne pomeni popolnega nadzora nad uporabniki, saj podatki, do katerih lahko dostopajo,
ne omogocajo nenehnega nadzora. Veliko ljudi tudi ne uporablja socialnih omreZzij, torej bi
potencialno lahko bil nadzorovan samo doloc¢en del druzbe. To dejstvo se kaze tudi v trditvi,
da prej omenjene dejavnosti vodijo v policijsko drzavo. Na podlagi zgodovinske analize
policijskih drzav in izdelave teoreti¢nega modela policijske drzave je bilo dokazano, da v
primeru izrabe socialnih omrezij s strani drzave ne moremo govoriti o t. i. klasi¢ni policijski

drzavi.

Izvajanja nadzora prek socialnih omrezij tako ne moremo enaciti s tradicionalnim konceptom
policijske drzave, saj se med drugim razlikuje ze v kategoriji teritorialne omejenosti oziroma
neomejenosti v ¢asu globalizacije in tehnoloskih inovacij. Ce so bili v klasi¢nih policijskih
drzavah nadzorovani drzavljani posamezne drzave, se v danasnjem primeru dogaja, da je
potencialno nadzorovan ves svet. Vendar trenutna praksa kaze, da ve€ina drzav in njihove
varnostno-obvescevalne sluzbe zaradi omejenosti virov izvajajo metode SOCMINT izklju¢no
na takti¢ni ravni. Torej nadzirajo samo osebe, ki jih operativno obravnavajo v okviru
zagotavljanja nacionalne varnosti. Ce pa govorimo o strateski ravni izvajanja nadzora, drzava
potrebuje napredno tehnologijo in druge vire, ki bi ji omogocali neprestano izvajanje nadzora
nad vsemi osebami na dolocenem teritoriju ali globalni ravni. V prihodnosti bi lahko prislo do
vzpostavitve globalne policijske drzave in predpostavka, da vsa najveéja podjetja, ki
upravljajo s socialnimi omreZzji, izvirajo iz ene drzave, vodi v hegemonsko ureditev pri

izvajanju globalnega nadzora.

Ljudje ugotavljajo, da jim socialna omreZja omogocajo uZivanje ugodnosti, zaradi katerih te
platforme hitro vkljucijo v svoje vsakdanje zivljenje (Manning, 2014a, str. 1153). Narasc¢ajoca
uporaba in pomembnost uporabe socialnih omrezij v 21. stol. $e bolj odpirata vprasanje, ki se

ze vrsto let pojavlja v javnih razpravah, tj. nasprotje med nacionalno varnostjo in zasebnostjo
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posameznika. Socialna omrezja so postala pomemben vir informacij za obveséevalne sluzbe,
ki i8¢ejo podatke o potencialnih teroristicnih organizacijah in politiénih trendih v tujih
drzavah. "Socialna omrezja nadaljujejo svojo integracijo v posameznikov zasebni in poslovni
del zivljenja, postajajo manj vidna in vse bolj pricakovana” (Manning, 2014b, str. 1158).
Razvoj naslednje ravni interneta, ki ga nekateri imenujejo internet stvari, bo prinesel
medsebojno povezanost vseh naprav, ki jih ljudje uporabljajo v vsakdanjem Zzivljenju. Dostop
do teh podatkov in zdruzevanje z drugimi podatki, kot so npr. ban¢ni izpiski, nadzorne
kamere na javnih povrSinah, zdravstvene kartoteke itd., ter njihovo izrabljanje v politi¢ne

namene lahko hitro preraste v spremembo svetovne ureditve v orwellovsko druzbo.
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