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Oblikovanje modela za ocenjevanja hibridnega ogroZanja nacionalne varnosti: primer
Slovenije

V spremenjenem varnostnem okolju moramo razviti ustrezne koncepte in orodja za pravo¢asno
prepoznavanje in opredelitev hibridnih grozenj, da bi se lahko uspesno odzvali. Tematiko smo
predstavili skozi ugotavijanje kontinuitete in diskontinuitete pojmov, ki se nanaSajo na oblike
varnostnih grozenj in vodijo V pojav pojmov hibridna vojna, hibridne groznje in hibridni
konflikti. Identificirali smo indikatorje konvencionalnih in indikatorje nekonvencionalnih
grozenj. Oblikovali smo model, ki gronje poveze z akterjem. Ovrednoteni obveScevalni
podatki so vstopne informacije v izdelan model za ocenjevanje hibridne ogrozenosti nacionalne
varnosti. lzhodna informacija je identificirana hibridna groZznja. Hibridna groznja drzavnega,
nedrzavnega ali posredniSkega akterja je pogoj, da se lahko doloc¢i stopnjo hibridne ogrozenosti
nacionalne varnosti. Stopnjo hibridne ogrozenosti ocenjujemo S parametri ogroZanja in
stopnjujemo s petstopenjsko lestvico hibridnega ogrozanja. ODb izpolnitvi pogoja hibridne
ogrozenosti lahko nacionalnovarnostni sistem za¢ne izvajati ukrepe, ki bi zmanj$ali zmoznosti
delovanja hibridnega akterja. Zavedanje o obstoju hibridnih groZenj in njihovo identificiranje
bo spodbudilo odlo¢evalce v nacionalnovarnostnem sistemu, da bodo zagotovili ustrezno
hibridno odpornost drzave, saj je primarna odgovornost za soocanje s hibridnimi groznjami
primarno odgovorna drzava in potreben je celostni vladni pristop v povezavi z Evropsko zvezo
in severnoatlantskim zavezniStvom.

Klju¢éne besede: hibridne groznje, indikatorji konvencionalnega ogrozanja, indikatorji
nekonvencionalnega ogrozanja, obvesCevalni podatek.

Forming of the evaluation model of the national security hybrid threats. Case study
Slovenia

In the changed security environment, we have to be able to react in time and have to develop
appropriate concepts and tools to detect, recognize and identify hybrid threats. We introduced
the theme by determining continuity and discontinuity of concepts, that could mean some form
of security/safety threats that led in formation of determining the concepts of hybrid war hybrid
threat, and hybrid conflict.

We formed the model which connects the threats with the actor evaluated intelligence data are
the input information to the made model for the evaluation of the national security hybrid threat.
Output information is the identified hybrid threat. The hybrid threat of the state, non-state or
proxy actors is the condition that enables us to determine the level of the national security.

The level of the hybrid threat is evaluated by the parameters of compromising on the five tiered
scale. When the hybrid threat is detected, national security system can start with the
mplementation of measures, which could diminish the capability of the hybrid actor’s
operations.

The awareness of the hybrid threats possibility and their identification will encourage the
decision makers in the national security system to insure the hybrid resilience of the state since
the primary responsibility in facing hybrid threats stays with the state as a governments
approach is necessary in combination with the European Union and the North Atlantic Treaty
Organization.

Key words: hybrid threats, conventional threat indicators, unconventional threat indicators,
intelligence data.
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1 Uvod

Rde¢a nit naloge bodo hibridne grozmje, ki transnacionalno zaposlujejo teoretike
obramboslovja, vojaske zgodovinarje, vojaske strokovnjake vsekakor politke in nosilce
odgovornih drzavni§ki finkcij. Hibridnost, s katero se sreCujemo na obrambno varnostnem
podrocju, je pomembna razseznost, ki potrebuje nadaljnje raziskovanje in je ali pa bo velika
prednost tistih drzavnih in nedrzavnih akterjev, ki jo bodo znali prepoznati in preventivno
ukrepati. S samimi hibridnimi groznjami sem se tudi osebno srecal na podro¢jih, Kjer sem kot
Castnik Slovenske vojske deloval (Kosovo, Bosna in Hercegovina) in tudi v Afganistanu kot
mednarodni civilni svetovalec na obves¢evalnem podrocju v NATO (North Atlantic Treaty
Organization) poveljstvu ISAFa (International Security Assistant Forces). Predvsem pri tem
sem pridobil izkusnje. Ugotovil sem neverjetno visok nivo in prednost upornikov, ki so imeli
izpopolnjen sistem strateSkega komuniciranja (STRATCOM), organiziranost tega pa je pogoj,
za graditev hibridne odpornosti. STRATCOM je tematika, ki se ji v tej nalogi ne bomo
posvecali. V nadaljevanju uvoda bomo na kratko obdelali nekaj zgodovinskih dejstev, ki bodo
nakazala smer raziskovanja.

V obdobju po drugi svetovni vojni, imenovanem hladna vojna, se je svet soocal s stalno
napetostjo zaradi moznosti izbruna nove konvencionalne vojne, ki bi po vseh projekcijah vodila
v za Clovestvo uni€ujo¢ jedrski spopad dveh vojaskopoliticnih polov. V obdobju hladne vojne,
ki se je konCala s padcem berlinskega zidu, je kljub stalni prisotnosti moznega izbruha
konvencionalne jedrske vojne potekalo ve¢ konfliktov. Svete (2016, 99) navaja, da tretjino teh
konflktov lahko ozna¢imo kot tradicionalne, simetricne meddrzavne vojne. Ostalo so bile
notranje vojne, Ki so bile po svoji naravi ve¢inoma asimetricne, kljub temu da lahko mnoge
spopade umestimo med posredniSke oziroma proxy vojne. Za ostale konflikte je znacilna
asimetricnost z gverilskim uporniStvom, to so kartelni spopadi in vojne ter tudi mednarodni
terorizem.

Nacin konc¢anja obdobja stalnih konvencionalnih groZzenj in s tem hladne vojne se odraza v tako
imenovani veliki strategiji ZDA (Zdruzene drzave Amerike) ali Reaganovi veliki strategiji, Ki
vsebuje konvencionalno groznjo odvracanja, ki je bila le nastavek za poznejSe asimetri¢ne
prijeme in propad Sovjetske zveze ter VarSavskega pakta. OdvracCanje ali »deterrence«. Za
angleski izraz »deterrence«, ki je eden temeljnih strateSkih terminov na vojaskem jedrskem
podrocju, v slovenskem strokovnem izrazoslovju Se nima dogovorjene inacice. Ponujajo pa se

vsaj tri moznosti: zastrasevanje, odvracanje in odvracanje z zastraSevanjem (Lubi 1999, 29).



Pernat (2006) zapiSe, da je v splosSnem pomenu odvraanje z zastraSevanjem princip
prepricevanja nasprotnika, da so negativne posledice zanj veCje od njegove koristi Na
vojaskopoliticnem podrocju je odvraanje z zastraSevanjem nacin, oziroma odnos, s katerim
drzava drugi drzavi vzbuja strah pred mas¢evanjem in jo s tem odvraca od napada. V Casu
hladne vojne je bil eden izmed ciliev ZDA postopno spodbujanje sprememb v Sovjetski zvezi.
Kar jim je na koncu tudi uspelo s pomocjo tihe diplomacije, zascite Clovekovih pravic z
ekonomsko liberalizacijo in ostalih politik na podroc¢ju gospodarstva.
Razpad VarSavskega pakta in s tem bipolarnosti je pripeljal do sprostitve nakopicenega
konvencionalnega orozja, kar je v novonastalih drzavah povecalo moznost grozenj. Namesto
dotlej znacilnega asimetriCnega jedrsko konvencionalnega (ne)ravnotezja, v katerem je Nato
Steviléno podrejenost v konvencionalnem oroZju nadomescal z jedrsko premocjo in konceptom
zra¢no-kopenske bitke, takticnim jedrskim orozjem in samovodljivimi izstrelki, sta se strani
sporazumno odlocili za simetricno konvencionalno ravnoteZje. Med pogovori in pogajanji
vojaskih izvedencev iz 21 drzav pred podpisom prvega sporazuma CFE TLE (Conventional
Forces in Europe Treaty Limited Equipment) so se drzave sporazumele o Stirih bistvenih
strateSkih izhodis¢ih:

» doloc¢itev kazalnikov za opredelitev ofenzivnih sistemov,

» dolocitev kazalnikov za ugotavljanje Stevila vojakov,

» katere geografske klju¢e bodo uporabili pri razporejanju sil po posameznih obmoc¢jih

Evrope,
» kako bodo drzave podpisnice zagotovile ucinkovit mednarodni nadzor nad izvajanjem
podpisane pogodbe (Zabkar 2003, 322).

Zabkar (2003) potem predstavi, da je vsaka stran — Nato in Budimpestanska skupina, ki je po
razpustitvi VarSavskega sporazuma zajela njegove nekdanje Clanice — smela po podpisu
sporazuma CFE TLE v Evropi obdrzati po 20.000 tankov, 30.000 bojnih vozil pehote, 20.000
artilerijskih sistemov za splosno podporo, 6.800 letal in 2.000 bojnih helikopterjev.
Vendar pa je tako dosezena stabilnost, ki je temeljiila na simetricnem ravnotezju
konvencionalnih sil, postala nezanesljiiva Ze leta 1998, ko so Poljska, Ceska in Madzarska, ki
so bile prej kot ¢lanice Budimpeske skupine vkljucene v seStevek z Rusko federacijo, postale
Clanice Nata (Zabkar 2003, 323).
Uvod v nalogo lahko kon¢amo z ugotovitvijo, da je konvencionalno ogrozanje nacionalne
varnosti v Evropi bilo vse do leta 1998 nekako pod kontrolo. S Siritvijo Nata proti vzhodu

konvencionalne groznje predvsem v oceh Rusije postanejo novo dejstvo.
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Tudi v prihodnosti ni pricakovati veliko konfliktov, v katerih bi bile vloge sprtih strani jasne in
definirane na tradicionalen nacin, zna¢ilen za obdobje hladne vojne (Svete in drugi 2010, 252).
Svete (2016) ugotavlja, da je poveCan pomen asimetricnega in tudi hibridnega vojskovanja
posledica zahodne konvencionalne vojaske premoci (Svete 2016, 105).

Svete (in drugi 2010, 249) metaforicno primerjajo nekonvencionalno ali asimetricno bojevanje
z antinim bojem Davida in Goljata, kjer fizi€no premo¢ nadvlada fizicno Sibkejsi z uporabo za
tisti ¢as nepoznane tehnologije. To je tudi bistvo pojavljanja nekonvencionalnih grozenj, s
katerimi konvencionalno Sibkejsi i§¢e slabosti nasprotnika.

Vsekakor je o tem ze 500 let pred nasim Stetjem pisal starokitajski vojaski teoretikk Sun Cu Vu,
ki je dejal, da je najvecja ve$Cina, da se odpor nasprotnika zlomi brez boja. Seveda v takem
primeru ne moremo govoriti o hibridnem vojskovanju prav tako ne o asimetriCnem, saj
oborozenih konvencionalnih konfliktov sploh ni. Lahko pa govorimo o razliénih varnostno

zanimivih in relevantnih pojavih.

1.1 Opredelitev predmeta proucevanja

v

Izraz hibrid se Ze dolgo uporablja na razlicnih podro¢jih Zivljenja, tako v kmetijstvu,
avtomobilizmu idr. Vsekakor je hibrid nekaj, kar ni nastalo samo od sebe s pomo¢jo narave,
ampak je spremenjeno s pomocjo ¢loveka in moderne tehnologije. Hibrid je nekaj, kar ustvari
clovek s svojo tehnologijo in znanostjo, obstojeci entiteti ali izdelku doda novo lastnost pa naj
bo to DNK (deoksiribonukleinska kislina) pri flori in favni ali dodaten pogon pri avtomobilu.
Na varnostnem podrocju se pojavi pojem hibrid ob koncu prejSnjega desetletja.

Svete (2016) hibridno vojskovanje predstavi kot kombinacijo razlicnih konvencionalnih in
nekonvencionalnih oblik/orodij vojskovanja. Skerbinc (2015) hibridno vojskovanje povezuje s
sinergijskimi u¢inki materialnih in kognitivnih zmogljivosti ter prikrito ali odkrito agresijo z
neupostevanjem legalnih omejitev ob simultani izrabi prvin mednarodne moci za vsiljevanje
lastnih strateSkih mednarodno nelegitimnih ciljev.

Clanek »Spreminjajo¢a se podoba vojne«, Ki ga je objavil William S. Lind (Lind in drugi 1989)
izpostavi Stiri generacije vojne moderne zgodovine. Za Cetrto pravi, da je vojna, ki vkljuCuje
celotno druzbo. Hibridna vojna je potem lahko peta generacija vojskovanja. Kljub temu, da se
je koncept hibridne vojne uporabljal ze davno, ga je prvi¢ zapisal leta 2006 polkovnik ameriske

vojske Frank Hoffiman. Bricman (2016) zapiSe, da se je Ze v ameriSki revoluciji pojavljala
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kombinacija konvencionalnih in nekonvencionalnih metod za dosego politinih ciljev (Bricman
2016, 13).

Eno od pomembnih dejstev v nalogi bo opredelitev novih grozenj, ki so predvsem povezane z
razvojem novih tehnologij in vse vecjo druzbeno kompleksnostjo. Ne smemo tudi mimo
dejstva, da doloCene groznje, ki jih lahko uwvrstimo med nekonvencionalne, obstajajo ze dolgo
Casa, vendar jih nismo zaznavali Nekaj takSnih groZen; navaja Grizold (2005) kot nevojaske
groznje: mnozino nespostovanje temeljnih clovekovih pravic in svobos$¢in, onesnazevanje
okolja posledicno segrevanja ozradja, lakota, nalezljive bolezni, trgovina z drogami in belim
blagom, nenadne migracije. Leta 2007 so Prezelj (in drugi 2007) pri izdelavi modela celovite ga
ogrozanja nacionalne varnosti republike Slovenije poleg vojaske dimenzije ogrozanja opredelili
Se mformacijsko ogrozanje, ekonomsko ogrozanje, teroristiino ogroZanje, ogrozanje
organizirane kriminalitete, zdravstveno ogrozanje, okoljsko i migracijsko ogrozanje.

Pri razmi§lianju o diskontinuiteti in kontinuiteti hibridnega vojskovanja si Malesi¢ in Zabkar
(2016) zastavita vpraSanje, za katero menita, da je v razpravah o hibridnem vojskovanju klju¢no
tako doma kot v tujini, in sicer v kolik§ni meri gre za kontinuiteto glede na prej$nje sorodne
zasnove, v kolikSni meri pa gre za pojmovanje novosti.

Malesi¢ in Zabkar (2016) navajata Rentza in Smitha (2016), ko ugotavljata, da se vzporedno
hibridnim zasnovam uporabljajo tudi druge zasnove, »nove vojne, vojskovanje Cetrte generacije
in asimetrino bojevanje«. Cetrta generacija vojskovanja v povezavi z visoko tehnologijo naj
bi bilo vojskovanje 3este generaciie (Malesic in Zabkar 2016, 28). V citiranem tekstu avtorja
ne omenita pete generacije vojskovanja. Omenili smo Ze, da bi hibridno vojskovanje lahko bilo
peta generacija vojskovanja, kar omenjeno besedilo posredno nakazuje.

Ray Alderman (2015) na svojem blogu zapiSe, da je Sesta generacija vojskovanja tista, ki lahko
vpliva na sofisticirano tehnologijo, da deluje neodvisno od prostora in casa. Cigler (2016)
navaja, da je Sesta generacija vojskovanja stanje, ko vojna ni ve¢ nadaljevanje politike z
nasilnimi sredstvi za zagotavljanje konCne zmage, temveC je zacetek politike za zagotovitev
konénih ciljev z nevojaskimi sredstvi (Cigler 2016, 85).

Svete (2016) navaja zgodovinarja Murraya in Mansoorja (2012), ki nasprotujeta temu, da je
koncept hibridnega vojskovanja novost. Tudi Malesic in Zabkar (2016) opozarjata na
paradoksalnost vecine avtorjev, kida kritizirajo zasnovo hibridnega vojskovanja, daje podobno
sorodnim preteklim zasnovam in navajajo njegove analitiéne pomanjkljivosti, hkrati pa jih
uporabljajo v svojih analizah.

Ugotavljamo, da je na konceptualnem podrocju, ki se ukvarja s hibridnim vidikom varnosti Se

precej nedorecenost. Pogled na to s stalisCa javnosti (laicne) pa zna v tem pogledu biti Se bolj
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zamegljen. Svete (2016) izpostavlja, da javnost s svojim nepoznavanjem izjemno podpira
vojsko, po drugi strani pa nasprotuje njenemu mednarodnemu delovanju, Kkar ne velja le za
drzave z ekspedicijsko tradicijo temveC tudi za Slovenijo. Hibridnost in neenotnost v
druzbenem odnosu do nacionalnovarnostnih vpraSanj pa je mnogo vecji problem kot novi
akterji, improvizirana in informacijska tehnologija ter propagandne aktivnosti (Svete 2016,
109).

Poskusali bomo nakazati ali izdelati model, ki ga bomo uporabili pri prepoznavanju in
analiziranju hibridnih groZenj, in empiricno preizkusiti delovanje na primeru Slovenije. Za
izdelavo modela bomo izhajali iz modela celovitega ocenjevanja ogrozanja nacionalne varnosti
v republiki Sloveniji (Prezelj in drugi 2007) in modela, ki ponazarja sti¢is¢a hibridnih grozenj
(Bowers 2012).

Prezelj (in drugi 2007) je razskal vojaske razseznosti OgQroZanja nacionalne varnosti.
Identificiral je Stirinajst temeljnih indikatorjev konvencionalnega ogrozanja, ki nam bodo
smernica tudi pri doloCevanju indikatorjev nekonvencionalnega ogroZanja.

Pri prepoznavanju hibridnega ogrozanja se moramo zavedati, da mora organizacija oziroma
drzava imeti vsaj nekaj sodobnih vojaskih zmogljivosti ugotavlja Bowers (2012). Hkrati pa
Bowers (2012) povzema Davida Johnsona, Ki pravi, da ni dovolj, da nekdo poseduje sodobno
orozje, ampak ga mora znati tudi pravilno takti¢no uporabljati skupaj z ostalimi zmogljivostmi
kot del vecje operacije. V nasprotnem lahko govorimo le o orozju in ne zmogljivosti (Bowers
2012, 41).

Do zanimivih ugotovitev je prisel tudi Vegi¢ (2016), ki pravi, da ima hibridno vojskovanje
nekaj izrazitih znaCilnosti: wusklajena uporaba razlicnih oblik vojskovanja, kjer gre za
kombinacijo vseh wvrst vojaskega (regularnega in neregularnega) delovanja in nevojaskega
delovanja, ki je praviloma najpomembnejSe; prikrivanje akterjev, metod in ciljev; vse tezje
razlikovanje med mirom in vojno. V tak§nem vojskovanju najdemo akterje in oblike delovanja,
ki niso znacilni za vojskovanje, prikriti znacaj vojskovanja pa posledicno zmanjSuje moznost
zaznave, da to sploh poteka.

Oblikovani model za prepoznavanje in analiziranje hibridnih grozenj bomo preizkusili na
primeru Slovenije. S pomo¢jo javno dostopnih virov bomo poiskali morebitne groznje v
dolocenem Casovnem obdobju in jih analizirali.

Analizirali bomo varnostne groZnje zoper Slovenijo. Analizo bomo uporabili kot izhodis¢e za
pripravo fokusiranega intervjuja. Intervju bomo izvedli s posamezniki, ki se na drzavnem

nivoju ukvarjajo z varnostnimi vprasSanji in so tudi politiéni nosilci odgovornih funkci. S
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pomocjo analize grozenj in analize intervjujev bomo lahko preizkusili model in potrdili oziroma

ovrgli postavljeno hipotezo.

1.2 Relevantnost naloge

Visoka predstavnica Evropske unije (EU) za zunanje zadeve in varnostno politiko je 6. aprila
2016 izdala skupno sporocilo Evropskemu parlamentu in Svetu (Skupni okvir o preprecevanju
hibridnih grozenj — odziv Evropske unije, 2016, 3), kjer je med drugim navedeno, da je cilj
hibridnih  grozenj izkoristiti ranljivosti drzave i pogosto tudi spodkopati temeljne
demokratiéne vrednote in svobo$¢ine. Kot prvi korak bosta visoka predstavnica in komisija
sodelovali z drzavami clanicami, da se s spremljanjem in ocenjevanjem tveganj, ki so lahko
usmerjena v ranljivost EU, okrepi zavedanje o situaciji. Komisija razvija metodologije za oceno
varnostnega tveganja, da bilazje obvescala nosilce odlo¢anja in spodbujala oblikovanje politik
na podlagi tveganja na podrocjih, ki segajo od varnosti v letalstvu do financiranja terorizma in
pranja denarja. Poleg tega bi bilo ustrezno, da drzave Clanice izvedejo raziskavo, v kateri bi
opredelile podroc¢ja, na katerih obstaja nevarnost za hibridne groznje. Cilj bi bil opredeliti
kazalnike hibridnih groZzenj, jih vkljuciti v mehanizme zgodnjega opozarjanja in obstojece
mehanizme za oceno tveganja ter jih po potrebi souporabljati.

Relevantnost magistrske naloge se kaze tudi v ukrepu st. 1, ki ga je izdala visoka predstavnica.
Drzave C¢lanice, po potrebi ob podpori Komisje in visoke predstavnice, naj zacnejo s
pripravljati raziskavo o hibridnih groznjah za opredelitev kljuénih ranljivosti, vkljuéno s
posebnimi kazalniki, povezanimi s hibridnimi groznjami, ki lahko potencialno wvplivajo na
nacionalne in vseevropske strukture in mreze. Ta naloga bi lahko pristavila del v mozaik
reSevanja ukrepa Stevika 1 Evropske komisije c¢lanicam Evropske unije (Skupni okvir o

preprecevanju hibridnih grozenj — odziv Evropske unije, 2016: 3—4)

1.3 Raziskovalno vprasanje in hipoteza

V teoreticnem delu naloge bomo predstavili tematiko in ob obravnavi ugotavljali kontinuiteto

in diskontinuiteto pojmov, ki se nanasajo na oblike varnostnih grozenj in vodijo V pojav pojmov
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hibridna vojna, hibridne groZznje, hibridni konflikt. Zato si bomo zastavili raziskovalno
vprasanje:
RV:1

Ali lahko s pomo¢jo teorije operacionaliziramo hibridno ogroZanje?

Na osnovi dognanj bomo identificirali indikatorje grozenj tako konvencionalnih kot
nekonvencionalnih in jih poskusali povezati v model, ki bo omogocal njihovo prepoznavanje,

povezovanje z akterji in analiziranje.

V empiricnem delu naloge bomo preucili mozne groznje v Sloveniji, jih preizkusili s pomocjo
modela in poskusali preveriti hipotezo:

H:1

Hibridna ogroZenost nacionalne varnosti Slovenije je bistveno vi§ja, kot jo v javnosti

predstavljajo predstavniki nacionalnovarnostnega sistema.

Vzporedna analiza sklicev sveta za nacionalno varnost Slovenije (SNVS) nam pokaze, da se je
SNVS v letih 2015 in 2016 veliko veckrat sestal kot v letih prej. Vsekakor je lahko logi¢ni
vzrok predvsem migrantski tok, ki je potekal ¢ez Republiko Slovenijo. Ne smemo pa izkljuciti
moznosti, da so je na SNVS razpravljali tudi o drugih zadevah. Znano je, da se po vsaki seji

stopnja ogrozenosti Republike Slovenije ni spremenila in je ostala enaka—nizka.

1.4 Raziskovalne metode

Pri preutevanju bomo uporabili razlicne raziskovalne metode, s pomocjo katerih bomo

poskusali potrditi, delno potrditi ali zavre¢i hipotezo, ki sSmo si jo zastavili, in odgovoriti na
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raziskovalno vprasanje. V magistrskem delu gre pri preucevanju za interdisciplinarnost, saj
bomo gradivo za nalogo Crpali iz razli¢nih znanstvenih ved:

» predvsem obramboslovja s preuCevanjem teoretskih, metodoloskih in empiri¢nih
spoznanj uveljavljenih domacih teoretikov.

» Vojaskih ved, katerih teorije bomo raziskovali predvsem za obrazlozitev osnovnih
konceptov preucevane materije, in iz vojaske zgodovine s pomocjo katere bomo
preucili kontinuiteto razvoja pojma hibridnega ogrozanja. Spoznanja razlinih ved
bomo uporabili kot oporo pri analizi.

» Teoreticni del se bo v ve¢ji meri nanaSal na obramboslovje, vojaske vede, zgodovino,
v empiriénem delu pa bomo predvsem z metodo analize javno objavljenih zapisov o

varnostnih groznjah dobili vpogled v porocanje o groznjah.

V teoreticnem delu bomo s pomoc¢jo analize primarnih pisnih virov (dokumenti, zakoni,
standardni operativni postopki) in z analizo sekundarnih virov (znanstvenih in strokovnih
Clankov, literature, akademskih, magistrskih i doktorskih del) poskusali konceptualizirati

problematiko.

Za izdelavo modela identificiranja hibridnih groZenj bomo uporabili metodo modeliranja kot
poenostavitev aplikacije na hibridne groznje.

V empiricnem delu naloge bomo uporabili Studijo primera in metodo opazovanja s pomocjo
analize politicnega diskurza, zaznanega Vv elektronskih in tiskanih medijih ter analizirali delo
drzavnih ustanov s podrocja varnosti. Izvedli bomo fokusiran intervju z namestnikom generalne
sekretarke/svetovalcem predsednika za obrambne zadeve na Uradu predsednika RS (Republika
Slovenija), s kompetentnima osebama z Ministrstva za notranje zadeve RS (MNZ) in
Ministrstva za zunanje zadeve RS (MZZ), drzavnim sekretarjem v kabinetu predsednika viade
RS in z namestnikom direktorja oddelka za vojasko naértovanje in vojasko politiko vojaskega

odbora zavezniStva Nato.

1.5 Struktura in cilj naloge

V uvodu in prvem poglavju magistrskega dela so v okviru metodolosko hipotetiénega dela

opredeljeni predmet preucevanja, relevantnost naloge, uporabljene raziskovalne metode,
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struktura in cilj magistrskega dela ter postavljena raziskovalno vprasanje in hipoteza.
Uporabljeni novi pojmi in terminologija so smiselno obrazloZeni na mestih v magistrskem delu,
kjer so prvi¢ uporabljeni.

V drugem poglavju so opredeljeni temeljni koncepti, ki jih v magistrskem delu uporabljamo.
Opredeljeni koncepti so konvencionalne groznje, nekonvencionalne groznje, hibridne groznje.
Izpostavili bomo tudi asimetrine groznje, kibernetske groznje ter indikatorje konvencionalnih,
asimetri¢nih in kibernetskih indikatorjev grozenj.

V tretiem poglavju bomo raziskovali informacijsko dimenzijo hibridnih varnostno zanimivih
pojavov in se osredotoCili na pridobivanje in vrednotenje informacij na obveSCevalni sistem ter
obdelali elemente nacionalnovarnostnega sistema, na katere hibridne grozenje lahko vplivajo.
V empiricnem delu naloge bomo v Cetrtem poglavju vzpostavili metodologijo identificira nja
hibridnih groZen;. Izdelali bomo model ocenjevanja hibridnih groZen ter izdelali in obrazlozili
petstopenjsko lestvico za ocenjevanje hibridne ogrozenosti.

V empiricnem delu raziskovanja bomo v petem poglavju analizirali ogrozenost Slovenije.
Izvedli in analizirali bomo fokusirane intervjuje in z rezultati analiz preizkusili izdelani model
za prepoznavanje hibridnih groZen;.

Sesto poglavje je namenjeno odgovoru na zastavijeno raziskovalno vprasanja in na potrditev
oziroma zavrnitev postavliene hipoteze. Poglavje bomo koncali s sklepnimi mislimi in
priporoCili za nadaljnje raziskovanje tematike.

Na koncu magistrskega dela so Se seznam literature in drugih virov (sedmo poglavje) ter
priloga.

Cilj naloge je izdelati model za prepoznavanje hibridnih grozenj in ga preizkusiti na Sloveniji.
Cij naloge je tudi odgovoriti na raziskovalno vprasanje in potrditi ali zavre¢i postavljeno

hipotezo.

2 Opredelitev temeljnih konceptov

V poglavju bomo opredelili temeljne koncepte, s katerimi se bomo v nalogi sreCevali. Za lazje
razumevanje se bomo sprehodili skozi generacije vojskovanja. Podrobneje bomo obdelali
konvencionalne groznje in nekonvencionalne groznje, na koncu poglavja pa bomo definirali Se
hibridne groznje. Za vse groznje bomo iz zapisanih teoretiCnih opredelitev ogrozanja izluscili
indikatorje posamezne groznje.

Omenili smo ze William S.Lind (Lind in drugi 1989) in njegovo tezo o stirth generacijah vojne.
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Napoleonove vojaske kampanje z musketo opredeli kot prvo generacijo. Lind zapiSe tudi, da so
se zaradi tehnologije tistega Casa razvile taktike linijj in stolpcev. S pomocjo linij so poveljujoci
lahko najbolje uporabili mo¢ ognja. Bile so pa tudi posledica druzbenih razmer in idej 18.
stoletja. S stolpci so zmanjSali vpliv nizkega nivoja usposobljenosti vpoklicanih vojakov, hkrati
pa so stolpci bili, energija in mo¢ francoske revolucije.

Ceprav je danes muskete zamenjalo moderno avtomatsko oroZe, S0 v modemi vojni $e vedno
prisotni sledovi prve generacije vojne, saj se na modernih bojis¢ih Se vedno pojavlja teznja po
linearnem vojskovanju. Za prvo generacijo je tudi znacilno, da kljub temu, da umetnost
operatike Se ni bila konceptualizirana, so jo nekateri poveljniki tistega obdobja, predvsem
Napoleon Ze uporabljali (Lind in drugi 1989, 23).

Preden nadaljujemo, bomo konceptualizirali pojem vojne, ki je preplet organiziranega nasilja,
prilagojenega  specificnim  zgodovinskim,  socialnim, ekonomskim, tehnoloskim in
kulturoloskim okolis¢inam (Cigler 2016, 81).

Druga generacija vojne je bila odziv na puske z risanimi cevmi, mitraljeze, na neposredni ogenj,
eksploziv za prodiranje in bodeco zco. Taktike so temeljile na ognju in premiku, vendar so v
jedru ostale linearne. Cilj obrambe je ostal onemogociti preboj sovraznika. Napadalci so
delovali v majhnih in razprSenih linjjah. OC¢itna razlka prve in druge generacije je bila v
topniStvu. Morda je najbolj§i povzetek druge generacije vojne francosko vodilo, ki pravi:
»TopniStvo osvoji, pehota zasede« (Lind in drugi 1989, 23).

Ceprav so novi koncepti v drugi generaciji vojne igrali pomembno viogo, je bila glavna gonilna
sila za spremembe tehnologija. Tehnologija se je kakovostno kazala s tezjim topniStvom in
bombniki, z industrializacijo gospodarstva in bitko resursov, pa tudi koli¢insko. Prepoznava
druge generacije vojskovanja sega v obdobje pruske vojske, ki je prva uvedla umetnost
operatike. Spremembe so bile predvsem v novin tehnologijah in idejah. Tehnologije skozi
razvoj zeleznice in telegrafa ideje pa so se kazale ob pruskih Studijah Napoleonovih vojn (Lind
in drugi 1989, 23).

Tretja generacija vojskovanja, tako kot druga, je bila rezultat prve svetovne vojne. Tretja
generacija vojne se nana$a na povecCanje ognjene moc¢i na bojis¢u. Gonilna sila za spremembo
vojne so bile tokrat ideje. Nove taktike vojskovanja so zaCeli razvijati Nemci Ze v zaCetni fazi
prve svetovne vojne, ko so ugotovili, da v vojni resursov izgubljajo. Pojavljati so se zacele
taktike manevrov, napad z infiltracijo in obhodni manevri. TakSne takti¢ne reSitve so odklon
od linearnega vojskovanja. Ceprav so bili osnovni koncepti tretje generacije vojne do konca
leta 1918 mocno zasidrani v miSlienju poveljnikov, je operativno delovanje v drugi svetovni

vojni mo¢no spremenil razvoj tankov. Nemska vojska je razvila manevrsko vojskovanje, znano
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kot »blitzkrieg« oz bliskovita vojna. Tretja generacija vojskovanja ne temelji ve¢ na ognjeni
moci in izCrpavanju, ampak na hitrosti in preseneenju. Taktino gledano je bil fokus napada
prehod v sovraznikovo zaledje in unienje od zadaj naprej — namesto »blizina in uniCenje« je
bil moto »obhod in unienje«; fokus obrambe je bil usmerjen v dopusCanje sovrazniku, da se
pribliza nasprotnim polozajem, sledila pa je obkolitev. Vojna tako ni ve¢ »izkazovanje moci,
Kjer sile poskusajo zadrzati ali prebiti linijo —tretja generacija vojskovanja je namre¢ nelinearna
(Lind in drugi 1989, 23).

Lind (in drugi 1989) nakazuje, dabodo morali biti voditelji suvereni tako na podro¢ju umetnosti
vojne kot na podrocju tehnologije, se pravi zahtevna kombinacija, ki zajema tako druzboslovno
kot naravoslovno kakovost bodocega vodje. Prednostni izzivi poveljujo¢ih na vseh nivojih bodo
izbira ciljev, ki pa bodo lahko tako politicna kot kulturna in ne le vojaska odloCitev, saj se bo
zaradi kompleksnosti tehnologije bojis¢e ob zmanjSevanju »Skornjev na terenu« kompleksno
sirilo. Cetrto generacijo vojskovanja bo usmerjala moderna tehnologija. V &etrti generaciji, ki
vkljuCyje celotno sovraznikovo druzbo, razprSenost po bojis¢u klice po prilagodljivosti
vojaskih formacij na najnizji operativni ravni (Lind in drugi 1989, 24).

Zabkar (2004) navaja ameriSkega znanstvenika Roberta Bunkerja, ki je analiziral stanje na
podroc¢ju vojskovanja po koncu svetovne bipolarnosti. Ugotavlja, da se bodo v ¢asu svetovne
globalizacije pojavile nedrzavne mednarodne organizacije, ki se bodo integrirale v dolo¢eno
drzavo in njeno ozemlje izkoristile kot odsko¢no desko za napad na drugo drzavo. Tovrstno
stanje vojskovanja je imenoval »vojne Cetrte epohe«.

Treba je omeniti tudi koncept veCpodrocnega vojskovanja (multi domain battle concept).

Tan (2016) navede generala Davida Perkinsa (poveljnika powveljstva za usposabljanje in
doktrino ameriske vojske), ki pravi, »da mora vojska, ko se pripravlja za boj, na vedno bolj
zapletenem in nepredvidljivem bojis¢u razmiSljati nekonvencionalno«.

Nasprotnik bo imel ucinkovita sredstva in zmogljivosti, ki jih imajo najbolj moderne drzave.
To je bistvena razlka glede na preteklost. Kitajska, Ruska federacija, ZR Nem¢ija, ZDA in
druge 7e uvajajo oz. imajo vzpostavlene kibernetske zmogljivosti. Napredne tehnoloSke
zmogljivosti za kibernetsko in elektronsko bojevanje bodo postale vse pomembnejse in bodo
segle na takticno raven. Tekmovanje za prevlado na bojis¢u bo tekmovanje za integracijo nove
in tradicionalne zmogljivosti v sinergijskem modelu, ki je usmerjen v kognitivno zmoznost, da
bo vojaska operacija izvedena kot kohezivna enota (Perkins 2016).

Koncept vecpodrocnega vojskovanja Jeninngs (2017) opredeli kot dominantni koncept, kateri
se organizira med samo bitko na taktiénem nivoju, ob simultanem prodiranju in odrivanju

kompleksne obrambe, z namenom hitre stabilizacije razmer na podro¢ju konflikta.
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Slika 2.1: Tabela ponazarjarazvoj asimetricnosti skozi omenjene stiri

generacije vojskovanja

1. generacija

2. generacija

3. generacija

4. generacija

] ] ) ] ) ) nenapovedan,
cas dogovorjen vnaprej |dogovorjen vnaprej dogovorjen vnaprej o
nepredvidljiv
) . ) ) ) regionalni, lokalni,
prostor regionalni, lokalni globalni globalni ) )
virtualni
"artilerija osvaja,
o . pehota zavzema", »blitzkrieg«, delno gverilska,
linijska taktika ) ) ) )
. ) ) naleti manj§ih skupin »stealth« (tj. manj delno vsebuje prvine
taktika (vojskovanje moz na| o ; o
) vojakov, pozicijsko opazen a hiter odziv in | teroristiénega
moza
vojskovanje in bojna mobilnost) delovanja
izCrpavanje
. ) . ) . ) . drzavni in nedrzavni
akterji drzavni akterji drzavni akterji drzavni akterji .
akterji
tank, letalo, raketno in jedrsko
) muskete, bajoneti, ) L o .
oborozitev tank, letalo, podmornica | podmornica, jedrsko oroZzje, informacijska
pistole, topovi ) .
orozje tehnologija
. nasprotnikova nasprotnikova najveckrat civilno
nasprotnikova ) o ) .
tarce " vojska, tudi ze vojska, civilno prebivalstvo, razni
vojska
civilno prebivalstvo prebivalstvo pomembni objekti
profesionalna
poleg regularne ) vojska, regularna
] o regularna vojska, i
najemnistvo, vojske mobilizirana ) vojska,
L revolucionarme )
mobilizacija | naborniStvo, tudi civilna druzba, ) revolucionarne
o o skupine, slepo .
samoiniciativnost slepoizpolnjevanje ) ] ) ) skupine, zasebne
) izpolnjevanje povelj )
povelj vojske,
samoiniciativnost
o ustrahovanje
- ) o ) ) L pridobiti nadzor nad o
cilj nacionalni interesi, | fiziéno uniciti civilnega
. . . . o . ozemljem, uniciti .
vojskovanja | nacionalni konflikti [ nasprotnika ] prebivalstva;
nasprotnika )
»duhovnikolaps«
Stevilénost

nasprotnika

masovna vojska

manjSa vojska
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manjSa vojska, enote

majhne skupine




konvencionalna vojska, |specializirane,
konvencionalna konvencionalna vojska, ) ) ) )
majhne, hitre enote, majhne, visoko
bojne enote | vojska, naborniSka | majhne, mobilne o ) ]
delujejo mobilne skupine,
vojska drzav skupine )
neopazno vozila brez posadke
voda, kopno, zrak, pod |voda, kopno, zrak,
teren voda, kopno voda, kopno, zrak
vodno gladino pod vodno gladino

Vir: prirejeno po Kobola (2016, 64—65).

V nalogi se bomo srecevali s pojmom groznje, pri ¢emer moramo Specificirati, da pri groznjah
mislimo na varnostne groznje. Prezelj (in drugi 2007) navede, da groznje varnosti po svoji
definiciji zajemajo vse druzbene ali naravne pojave, ki zmanjSujejo varnost oziroma njene
definicijske prvine. Da v tem smislu nadaljuyjemo, groznje ogrozajo fiziéni obstoj prebivalstva.
Gromje motijo ali celo onemogocajo delovanje drzavnih ustanov in s tem onemogoc¢ajo
izvajanje politicne suverenosti in nemoten druzbeni razvoj. Prezljeva definicija ogrozanja
varnosti je zelo jasna. Kljub temu bomo za Se natancnejSo obrazlozitev, predvsem v delu, ki
govori o druzbenih in naravnih pojavih zmanjSevanja varnosti, uporabili Kotnikovo razlago.
Kotnikovo videnje ogrozanja nam bo pomagalo tudi pri obravnavanju kibernetskih grozenj v
povezavi zincidenti. Predvsem pa pri dolo¢anju oziroma selekcioniranju posameznih varnostno
zanimivih pojavov v povezavi z akterji pri doloCanju hibridnega ogrozanja.

Kotnik (2000/2001) prikaze dva grafa, ki razmejita groznjo z vojskovanjem in razvoj varnostno
zanimivih pojavov od negotovosti do groznje. Grafiéni prikaz (glej sliko 2.2) moramo razumeti
samo kot bolj ali manj natanéen priblizek realnosti odraza pa tako kakovostno kot tudi
kolicinsko razmerje med razlicnimi kategorfjami varnostno zanimivih pojavov in/ali procesov,

S katerimi se lahko sooCijo namiSljeni posameznik, druzbena skupina ali drzava (Kotnik
2000/2001, 216).

Slika 2.2: Kategorizacija varnostno zanimivih pojavov/procesov v odvisnosti od

verjetnosti in (potencialne) intenzivnosti stika s subjektom
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Vir: Kotnik (2000/2001, 216).

Groznja

Tveganje

Intenzivnost

lzziv

Negotovost

Verjetnost

Zanas je pomemben prikaza groznje in nevarnosti. Nevarnost lahko tolmac¢imo kot vojno stanje
ali napad. Medtem ko so groznje po intenzivnosti zelo visoko, pa se odmikajo od verjetnosti
vojnega stanja.

Naslednji graficni prikaz nam pokaze odnos razlicnih subjektov do istega varnostno zanimive ga

pojava/procesa (glej sliko 2.3).

Slika 2.3: Odnos razliénih subjektov do istega varnostno zanimivega

pojaval/procesa
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-+—— | Nevarnost

-+—— | Posamezniki

<+— | Groznja

Varnostno
zanimiv -<— | Tveganje -
pojav / proces

Druzbene
skupine

- Izziv

- Drzave

-+— | Negotovost

Vir: Kotnik (2000/2001, 216).

Ugotavljamo, da se na najnizji stopnji intenzivnosti sreCuyjemo z varnostnimi izzivi, ki lahko
bodisi sami prerastejo v varnostna tveganja, bodisi jih spodbudijo kot interventni dejavnik, na
naslednji stopnji pa se po preobrazbi ali spodbujenem varnostnem tveganju ze lahko sre¢amo z
varnostnimi groznjami.
Ali je umestno govoriti o negotovosti, izzivu, tveganju, groznji ali nevarnosti, je torej
odvisno od verjetnosti (to je od trenutne prisotnosti/odsotnosti varnostno zanimivih
pojavov/procesov) in (potencialne) intenzivnosti stika med pojavom/procesom in
subjektom, ki se z njim (lahko) sooca. O varnostni negotovostitorej govorimo takrat, ko
se pojavivsaj minimalna moznost, da pride do stika med dolocenim varnostno zanimivim
pojavom/procesom in subjektom (potencialna ogrozenost), o varnostnih groznjah in Se
posebej nevarnosti pa takrat, ko dejansko Ze prihaja do negativnega spreminjanja oz.

znizanja dosezene ravni kakovosti posameznikovega in/ali druzbenega Ziviljenja (realna

ogrozenost) (Kotnik 2000/2001, 216).
2.1 Konvencionalne groznje

Konvencionalne groznje izhajajo predvsem iz oborozenih formacij neke drzave ali organizacije,
orozja, ki ga uporabljajo, in Stopnje tehnoloske razvitosti tega oroza. Prezelj (in drugi 2007,
167) navaja Clausewitza, ki ugotavlja, da je vojna ucinkovito politiéno orodje in povsem

logi€no nadaljevanje politicnih odnosov z drugimi sredstvi.

23



Vendar pa danes Ustanovna listina Organizacije Zdruzenih Narodov (OZN) ne prepoveduje
samo vojne, temveC tudi vsako groznjo ali uporabo sile proti ozemeljski nedotakljivosti in
politicni neodvisnosti katerekoli drzave (Prezelj in drugi 2007, 167). 1z napisanega sledi, da je
vsaka vojna modernega Casa za napadalca nelegalna.

Prezelj (in drugi 2007, 170) zapie definicijo, da vojasko ogroZanje nacionalne varnosti temelji
na groznjah z uporabo vojaskih ali paravojaskih oboroZenih sil ali z njihovo dejansko uporabo.
Bistveno pri tem je, da gre za groznjo z uporabo ali dejansko uporabo orozja vojaskih ali
paravojaskih institucij ali oseb. Grozi lahko drzava (oziroma pripadajoéa vojaska ali

paravojaska oborozena Sila) ali militantna nedrzavna organizacija.

2.1.1 Indikatorji konvencionalnih groZenj

Zelo pomemben dejavnik pri razumevanju ogrozanj in njihove povezanosti pri ugotavljanju
hibridnosti so indikatorji konvencionalnih grozenj, ki nam osvetlijo shov, ki jo preucujemo.
Predstavijeni indikatorji (povzeti po Prezelj in drugi 2007, 182) nam nakazujejo moc¢no

povezanost znekonvencionalnimi groznjami, kijih bomo obdelali pozneje. Temeljni indikatorji

SO:

» Demonstracija vojaske sile oziroma moci, kar vkljuéuyje parade, premike enot,
koncentracijo ali grupiranje sil.

» Sklepanje ofenzivnih vojaskih zaveznistev.

» Nespostovanje mednarodnih varnostnih pogodb.

» PoveCana sovrazna vojaska dejavnost, ki vklju¢uje vojasSke vaje, vojaske aktivnosti v
obmejnem pasu oziroma koncentracijo vojaskih enot, vojaSke krSitve meje na kopnem,
zraku in morju—obmejni incidenti, povecana vojaska obveSCevalna dejavnost.

» Sovrazne izjave visokih predstavnikov drzav z implicitno vojasko groznjo (vkljuéno s
komentarji novinarjev in akademikov).

» Informacijska oziroma psiholoska vojna.

» Povecano oborozevanje (nakupi orozja, proizvodnja, kar se Se posebej nanasa na Stevilo
kosov orozja in vrsto, pri cemer je poudarek na ofenzivnem orozju).

» Povecanje obrambnih izdatkov oziroma proracuna.

» Povecanje strateskih rezerv (za potrebe varnostnih sil).

» Mobilizacija vojske (delna, popolna).

» Prekinitev meddrzavnega sodelovanja.

> Sirjenje  vojaskoindustrijskega kompleksa (vkljuuje tudi vlaganje sredstev v

proizvodne zmogljivosti za orozje za mnozi¢no unievanje).
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» Operativna podpora sovraznih skupin znotraj drzave.

» Vojaska agresija z omejenim ali radikalnim ciljem (tudi na sporna podrocja).

Pri omenjenih indikatorjih izstopa informacijska (psiholoska vojna), ki po naS§em mnenju ne
spada v indikatorje konvencionalnih grozenj. Prezelj (in drugi 2007) navede, da je bilo tovrstno
ogrozanje zaznano pred, med in po izvedbi ogrozajo¢ih vojaskih operativnih ukrepov pri
pregledu preteklih mednarodnih konfliktov. S tem se lahko strinjamo, vendar bomo ta indikator

v njegovi izvirni obliki uvrstili med indikatorje nekonvencionalnega ogrozanja.
2.2 Nekonvencionalne groznje

Nekonvencionalen navadno pomeni biti izven obiCajnega ali pa izven zavez, konvencij. Da
groznji pripiSemo nekonvencionalnost mora izpolniti pogoje redkosti, nerazsirjenosti in biti v
nasprotju s prevladujo¢imi druzbenimi pravili in normami. Nekonvencionalno lahko postane
konvencionalno, ko se spremenijo okvirni pogoji (Eikenberry 2014, 1).

Amerisko ministrstvo za obrambo je leta 2014 izdelalo pregled obrambnih zmogljivosti
(Defense Review-QDR). V poroCilu je razsirilo kategorije nekonvencionalnih groZzenj v
prihodnjem varnostnem okolju. Med nekonvencionalne groznje je uvrstilo teroristic¢ ne
organizacije, krimmalna omreza (predvsem trgovanje z narkotki), piratstvo, oroze za
mnozicno uni¢evanje in uporabo smrtonosnih bioloskih sredstev. Poleg tega je QDR opredelil
razlicne multiplicirane groznje kot so negativni vpliv podnebnih sprememb, nadzor nad
iZkoriS¢anje naravnih virov, vladni nadzor nad urbanizacijo, Sirjenje naprednih tehnologij in
ranljivost vojske in gospodarstva ZDA na podroc¢jih, kot sta vesolje in kibernetski prostor.
Nekonvencionalne groznje bomo obravnavali skozi prizmo asimetriénosti, posebej bomo
izpostavili kibernetske grozmje. Za asimetricne groznje bomo ugotovili, da je novost ve¢inoma
V samem poimenovanju »asimetrije«, sama narava grozenj pa seze dale¢ nazaj v zgodovino.
Liang in Xiangusi sta ze leta 1999 zapisala v poglavju Vojasko, transvojasko in nevojasko, da
lahko razlicne tipe in metode operacij kombmiramo, da dobimo povsem novo metodo operacije
(Liang in Xiangusi 1999, 123).

Pri obravnavanju asimetricnih grozenj se nam pri teoretskem preucevanju pri mnogih avtorjih
pojem zacne pojavljati vzporedno s hibridnimi groznjami in asimetriéno vojskovanje s
hibridnim. Tu bo treba narediti lo¢nico in predvsem pojem groznja lo¢iti od pojma vojskovanje,

kar smo naredili v 2. poglavju, ko smo uporabili Kotnikovo razlago.
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Osredoto¢ili se bomo tudi na novejSe groznje. Kibernetske grozmje lahko uvrstimo med
nekonvencionalne asimetricne groznje, glede na tehnoloSko novost so v tej nalogi primerne za
izpostavljeno. Glede na Eikenberryjevo (2014) definicijo nekonvencionalnosti se prav
Kibernetske groznje spogledujejo s konvencionalnostjo. Ko bomo preucevali hibridne groznje
in hibridno vojskovanje, bomo ugotovili, da je informacijsko komunikacijska tehnologija (IKT)
pomembnej$i  subjekt pri obravnavi hibridnega ogrozanja, saj je lahko osnovno orodje za
prenasanje hibridnih grozenj, orozje za kibernetsko napadanje in na drugi strani je lahko
pomembni obrambni steber za odvracanje ne le kibernetskih, ampak tudi ostalih ogrozanj, ki
jih  zdrumjemo v hibridne. Vsekakor je IKT predvsem pomembna za prepoznavanje
indikatorjev celotnega spektra hibridnega ogrozanja, ki ga bomo v nalogi raziskali Na
kompleksnost opozarja tudi Svete (2016, 98), ki pravi, da je razvoj IKT privedel do omrezene
druzbe. V nadaljevanju Svete (2016, 99) opozori na transparentnost, ki daje omrezeni druzbi
mo¢ zaznamovanja oblik, sredstev in zmogljivosti, s katerimi sodobne drzave in ostali globalni
akterji, ki so neodvisni od drzave, dosegajo svoje cilje v globalnem prostoru.

Na osnovi preucene teorije nekonvencionalnega ogrozanja bomo izpostavili indikatorje, Ki jim
za uporabo v modelu dodamo $e indikatorje kibernetskih grozen;.

Asimetricne groznje so posledica iskanja poti SibkejSih z namenom spoprijeti se z mocnejSim.
Svete (in drugi 2010, 247) ugotavlja, da opredeljevanje asimetri¢nih groZenj in virov ogrozanja
z namenom prizadeti tehnolosko razvite in velike sile terminolosko in kontekstualno ni nov
pojav, ampak da je zgodovinsko primerljiv. Se pa strinjajo, da je asimetricno ogrozanje onstran
pricakovanj varnostnih mehanizmov nasprotnika.

Prezelj (in drugi 2007) ugotavlia kako so razlicna ogrozanja tesno linearno, nelinearno in
transnacionalno povezana. Potem navede, da lahko poviSanje stopnje nevojaskih ogrozanj, kot
so migracije, ekonomsko ogrozanje, zdravstveno in informacijsko ogrozanje, stopnjevanje
kriminala, porast terorizma vpliva na intenzivnost vojaskega ogrozanja.

V tem podpoglavju se sre¢amo S prehajanjem pojmov in problematiko razmejitve med njimi.
Vegi¢ (2016, 77) naleti na koncept hibridno in asimetri¢no ter ugotovi, da je predvsem zaradi
Se vedno pomanjkljive konceptualizacije termina hibridno tezko postaviti lo¢nico med obema
pojmoma. Potem Vegi¢ navede Sveteta (in druge, 2010), da asimetrijo razume podobno kot
Lonsdale (2008), delovanje, organiziranje in razmiSljanje, ki je druga¢no od nasprotnikove ga
in ima za cilj maksimizirati relativno moc¢, izkoristiti nasprotnikovo Sibkost in si pridobiti vecjo
svobodo delovanja. Vendar opozarja, da se ta ne nanasa le na merljive in materialisti¢ne kazalce
moc¢i, temve¢ tudi na neprimerljivost sodelujo¢ih v konfliktih, ki se kaze pri uporabi sredstev

in metod.
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Pojem asimetrija v vojaSkem smislu se prvic pojavi leta 1997 v reviji Quadrennial Defense
Review in kot smo ugotovili to ni ni¢ novega, kot tudi niso novi ostali strateski pristopi (spopadi
nizke intenzivnosti, nevojne vojaske operacije, strategija posrednega nastopanja, gverilsko
vojskovanje, terorizem) (Swvete in drugi 2010, 248). Dodamo lahko Se specialno vojno, ki je
lahko z vidika Sirine spektra konfrontacije kot nekonvencionalna vojna totalna vojna, ki poteka
na nizjih ravneh (Zabkar 2003, 122). Med nekonvencionalne ozroma asimetriéne groznje
Britoviek in Cretnk (2016) uvriéata tudi legalne migracije in kibernetske groznje.

Resolucija o strategiji nacionalne varnosti Republike Slovenije (ReSNV-1) v toc¢ki Vojaske
groznje opredeljuje: »da se bodo vojaske groznje v prihodnje odrazale predvsem v obliki
lokalnih in regionalnih nestabilnosti, ki lahko hitro presezejo svoj lokalni oziroma regionalni
okvrr.....«. Morda ni prav posreceno, da v isti toc¢ki nadaljuyje o posledicah vojn in v dokument
vpelje asimetrijo in tudi hibridnost. »... kot posledica vojn, oborozenih spopadov in spopadov
nizke mtenzivnosti na kriznih ZariS€ih bo narascala verjetnost grozenj asimetriéne narave.
Potem opredeli, da bo bojis¢e prihodnosti poleg kopnega, morja in zraka obsegalo tudi
kibernetsko okolje in vesolje. »V prihodnosti se nasprotniki ne bodo pojavijali samo v obliki
drzav, temveC tudi v razliénih nedrzavnih ali nadnacionalnih oblikah. Zaradi neizenaCenih
konvencionalnih vojaskih zmogljivosti, ki jth posedujejo razli€ni subjekti v mednarodnem
varnostnem okolju, bo postala pomembna nova oblika vojaskega ogrozanja varnosti, hibridno
bojevanje, ki poleg konvencionalnih vkljuuje tudi uporabo teroristicnih, krimmalnih in drugih
neregularnih oblik delovanja, informacijske tehnologije ter razlicnih gospodarskih in drugih
sredstev.«

Poto¢nik (2016, 17) navede, da doktrina Nata (AAP-06 2013, 2—A-20) opredeljuje asimetri¢ no
groznjo kot groznjo, ki izhaja iz morebitne uporabe razlinih sredstev ali metod z namenom
preslepiti ali izniiti sovraznikovo mo¢, pri Cemer izkoris€a njegove slabosti za doseganje
neproporcionalno pomembnega rezultata.

Zabkar (2003, 112) na osnovi primera bojevanja Zdruzenih drzav Amerike proti teroristi¢ni
mrezi Al Kaida po dogodkih leta 2001 izpelje naslednjo razsirjeno definicijo asimetrije, v kateri
izhaja 1z tega, da imata konfrontirani strani razline ranljive tocke, pri Cemer tista stran, ki
taksno toCko prva odkrije pri nasprotniku in nato nanjo usmeri svoj udar, pridobi odlo¢ilno
prednost.

Ne glede na to, da smo ugotovili, da je asimetrinost pri vojskovanju obstajala Ze davno v
preteklosti, Svete (in drugi 2010, 252) zapiSe, da je pri sodobnih oborozenih konfliktih pri
asimetriCnosti ocitna njena neiziemnost in da je tako postala previadujoée okolje, v katerem se

odvijajo sodobne operacije, ki jih izvajajo oborozene sile, obvesCevalne sluzbe, zasebna
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varnostna podjetja in druge varnostne strukture. Zato so konflikti po koncu hladne vojne postali

bolj kompleksni kot kadar koli prej v zgodovini vojskovanja.

2.2.1 Indikatorji nekonvencionalnih grozenj

Asimetricnost obi¢ajno zajema taktike i strategije nekonvencionalnega vojskovanja, Sibkejsi
nasprotnik pa poskuSa z uporabo doloCene strategije zmanjSati pomanjkljivosti v svojih vrstah
(Ancker in drugi 2003, 18-25). Vendar pa se asimetrija ne nanaSa samo na kvantitativne
ndikatorje temve¢ tudi na neprimerljivost, neenakost in razli¢nost sodeluyjocih v spopadu
(Svete 2002, 12).

Skerbinc (2015, 8) piSe o znadilnostih hibridnega vojskovanja. To, pravi, da je kombinirana
uporaba konvencionalnih, specialnih, neregularnih sil i placancev. Konvencionalne
indikatorje smo Ze izpostavili. Asimetriénost poleg specialnih, neregularnih sil in placancev
najdemo v nadaljevanju Skerbin¢eve razlage, ko izpostavi intenzivno uporabo propagande,
izvajanje psiholoskih operacij in zavajanj, agresivne ekonomske pritiske, ustvarjanje i uporabo
»petokolonasev«, ofenzivno Kkibernetsko delovanje, prevrate, ustvarjanje in izkorisCanje
druzbenih kriz, drzavne udare, teroristicne akcije, gverilo, akcije prikrivanja in prebega.
Gologranc (2015) pri preucevanju razmerja Sibki'moc¢nej$i med akterji asimetriénosti izpostavi
pet faktorjev, in sicer so to vojaski, politiéni, mednarodni, ekonomski in informacijsko
komunikacijski. VojaSki nas pri doloCanju indikatorjev asimetricnih grozenj ne zanima.
Izpostavimo pa lahko indikatorje ostalih Stirih faktorjev, ki jih Gologranc obdela. Indikatoryji,
kot so politicni cilji in interesi, podpora ljudstva, wrsta politicnega rezima, zavezniki,
mednarodno pravo, ekonomske sankcije, ekonomska moc¢, psiholosko vojskovanje in IKT.
Med asimetri¢ne indikatorje bomo uvrstili tudi »ekonomsko bojevanje«. Kopac (in drugi 2007)
navede ve¢ avtorjev, ki ga utemeljujejo kot sredstvo za doseganje nacionalnih interesov. Kopac
(in drugi 2007, 60) izpostavi, daekonomsko bojevanje zajema postopke za slabljenje in motenje
nasprotnikovega gospodarstva. Indikatorje lahko po Kopacu (in drugih 2007, 62) opredelimo
kot ekonomsko varnost prebivalstva, notranjo stabilnost drzave, razvojno uspeSnost drzave,
izpostavljenost ekonomskemu bojevanju, stopnjo vkljucenosti v mednarodne ekonomske
odnose in zunanjo stabilnost, prosperiteto in stabilnost mednarodnega okolja. Omenit velja
povezanost notranjega slabenja gospodarstva zaradi domacih menedZerjev, ki se jih preganja
kot gospodarski kriminal.

Prezelj (in drugi 2007, 88) izpostavi indikatorje teroristiénega ogrozanja in kot odraz Stevila
teroristicnih napadov, Stevila Zrtev teroristicnih napadov, Stevila groZenj teroristicnih napadov

ter delyjoCe teroristicne in ekstremisti¢ne skupine na obmocju neke drzave.
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Ze omenjeni organizirani kriminal obdelata Mesko in Doboviek (in drugi 2007, 119) in
predlagata naslednje indikatorje organizirane kriminalitete, Ki izhajajo iz kaznivih dejanj: umor,
huda telesna poskodba, protipravni odvzem prostosti, ugrabitev, zvodniStvo, neupravi¢ena
proizvodnja in promet z mamili, odvzem motornega vozila, izsiljevanje, ponarejanje denarja,
pranje denarja, tihotapstvo, dajanje podkupnin in hudodelsko zdruzevanje.

Ze omenjena Liang in Xiangusi v svoji knjigi Unrestricted warfare navedeta razliéne vrste
vojskovanja, ki jin lahko razumemo tudi kot indikatorje. Omenita atomsko vojskovanje,
diplomatsko  vojskovanje, mrezno vojskovanje, poslovno vojskovanje, bio-kemi¢no
vojskovanje, obvesCevalno vojskovanje, vojskovanje za surovine, ekolosko vojskovanje,
psiholosko vojskovaje, ekonomsko vojskovaje, vesoljsko vojskovanje, takticno vojskovanje,
regularno  vojskovanje, elektronsko  vojskovanje, tihotapsko vojskovanje, sankcijsko
vojskovanje, gverilsko  vojskovanje, narkotiéno  vojskovanje, medijsko  vojskovanje,
teroristicno vojskovanje, virtualno vojskovanje (odvracanje) in ideolosko vojskovanje (Liang
in Xiangusi 1999, 123).

Izpostavimo Se indikatorje migracijskega ogrozanja kot jih vidi Kopaé¢ (in drugi 2007).
Regularne migracije izpostavi z indikatorjem migracijskega gibanja oziroma selitvenega
prirasta prebivalstva. Najprimernej$i indikator za ilegalne migracije je kolicinski glede na
Stevilo ljudi, ki so nezakonito prestopili mejo dolocene drzave. Kopac izpostavi Se prisilne
migracije, za katere je najprimernej$i indikator prav tako izrazen v Stevilu beguncev v dolo¢eni

drzavi.
2.2.2 Kibernetske groznje

V danasnji informacijski dobi je delovanje informacijskega sistema za drzavo in druzbo
kljuénega pomena. Ze omenjena ReSNV-1 gromje opredeljuje zaradi odvisnosti od
neprekinjenega in zanesljivega delovanja informacijskih sistemov. Siritev razli¢nih oblik
kibernetske  kriminalitete,  Kibernetskega  vojskovanja/informacijskega  bojevanja in
kibernetskega terorizma, zlasti kibernetskih vdorov mn napadov drZzavnih i nedrZavnih
subjektov, ki jih prostorsko in ¢asovno ne bo mogoce omejiti. Opredeljuje tudi odzive na
kibernetske groznje in zorabo informacijskih tehnologij in sistemov z nacionalno strategijo
odzivanja, v katero bosta v najve¢ji mozni meri vklju¢ena javni in zasebni sektor. Predvideva
ustanovitev nacionalnega koordinacijskega organa za kibernetsko varnost (CERT). Opredeljuje
tudi dejavnosti na podro¢ju interneta in kako omejiti Sirjenje nelegalnih vsebin, kot so:

poveliCevanje, opravicevanje ali vzpodbujanje terorizma, Sirjenje rasne in verske nestrpnosti

29



ter ksenofobije, z zorabo izdelovanje eksploziva in z izdelava in razSirjanje gradiva, Ki
prikazuje spolne zlorabe otrok.

Pomembno je poudariti, da je medresorska delovna skupina za pripravo strategije kibernetske
varnosti oblikovala predlog, po katerem viogo Nacionalnega organa za kibernetsko varnost
prevzame Urad Vlade RS za varovanje tajnin podatkov. Ta predlog je na svoji seji potrdil tudi
Strateski svet Sveta za razvoj informatike. Na 116 seji Vlade RS, dne 5. januarja 2017, je Vlada
RS dolocila, da Urad Vlade RS za varovanje tajnih podatkov, najpozneje do 31. januarja 2017
pripravi pravno podlago, ki bo osnova za prevzem pristojnosti Nacionalnega organa za
kibernetsko varnost in jo posreduje v potrditev Vladi. To odloCitev je vlada sprejela po sprejetju
Strategije kibernetske varnosti dne 25. februarja 2016. Ta med ukrepi na strateski ravni
predvideva vzpostavitev nacionalnega organa za kibernetsko varnost (v strategiji opredeljenega
kot osrednja koordinacija ali CERT). Vlada RS je na svoji 129. redni seji dne 6. aprila 2017
sprejela sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade RS za
varovanje tajnih podatkov. S tem sklepom je dolocila strokovne naloge in organizacijo UVTP-
ja na podro¢ju kibernetske varnosti.

Bratusa (2011, 26) navede, da kitajska vojaska stratega Qiao Liang in Wang Xiangsui (1999)
prva omenjata asimetricno kibernetsko bojevanje. V knjigi avtorja opiSeta nacine, kako lahko
Kitajska z uporabo kibernetskega bojevanja in ostalih taktik asimetricnega bojevanja konkurira
vojaSko moc¢nejS§im drzavam, kot so evropske drzave in ZDA. Babi¢ (2016) dodaja, da se
kibernetske groznje kazejo kot orozje drzav v asimetricnem bojevanju, v hekerskih napadih,
kot tehnoloSko vohunstvo, kibernetska minska polja in mreze vohunskih (ra¢unahiSko -
informacijskih) postaj.

Prezelj (v Malesic 2002, 59) zaznava kompleksnost sodobnega ogrozanja varnosti, na to
vplivajo intenzivnost informatizacije, povezovalni procesi globalizacije, nastajanje novih drzav
po hladni vojni in tudi razvoj Clovekove zavesti S pojavom novih tehnologij, ki so poleg
komuniciranja omogocile tudi opravijanje vsakodnevnih nalog v kibernetskem prostoru, so se
isto¢asno pojavie tudi nevarnosti oziroma groznje pri uporabi teh orodi. Trije stebri

kibernetskih grozenj, kot jih razumejo v ZDA, so predstavljeni v izvorni obliki (glej sliko 2.4).

Slika 2.4: Stebri kibernetskih grozenj
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Remote Cyber Threats: Three Levels

Threat Level 1 Threat Level 2 Threat Level 3
“Garden Variety” “Mercenary” “Nation State”
« Inexperienced « Higher-order skills « Very sophisticated tradecraft
« Limited funding + Well-financed « Foreign intel agencies
+ Opportunistic behavior « Targeted activity + Very well financed
+ Target known vulnerabilities + Target known vulnerabilities « Target technology as well as info
+ Use viruses, worms, « Use viruses, worms, trojans, bots as + Use wide range of tradecraft
rudimentary trojans, bots means to introduce more sophisti d - Establish covert pr on
« Acting for thrills, bragging tools sensitive networks
rights « Target and exploit valuable data « Difficult to detect
« Easily detected « Detectable, but hard to attribute - Supply Interdiction/hardware
— I i Py

Level of Security

@ UNCLASSIFIED//FOR OFFICIAL USE ONLY

Vir: DHS Office of Intelligence and Analysis, Domestic Threat Analysis Division (DTA)
(2009, 9).

Raziskovalci so v sklopu RAND-a (Research and development corporation) ze pred petnajstimi
leti pripravili nekaj ¢rnih scenarijev glede kibernetskega prostora in s tem povezanih varnostnih

grozenj tako za posameznega uporabnika, organizacijo in druzbo kot celoto. V nadaljevanju so

naStete tiste, ki so se dejansko Ze zgodile ozroma se vidijo njihovi zametki.

Povzeto po The Future of the Information Revolution in Europe 2001, 71—72:

» Povecana druzbena in posameznikova odvisnost od racunalnikov in komunikacijskih

sistemov postavi te sisteme v vlogo specifiénih tar¢ za napade.

» Povecan obseg zbranih podatkov glede nakupovalnih navad, vzorcev uporabe mobilnih

naprav, gibanja, nakupov s kreditnimi karticami itd. obcutno zmanjSuje raven naSe

zasebnosti.

» Strojna in programska oprema postane samo replicirajoa in povzro¢i verizno reakcijo,

Ki je neobviadljiva.

» Narascajoca odvisnost razvitega sveta od raCunalnikov in komunikacijske tehnologije

ustvari asimetrijo varnostnih grozenj v primerjavi z drugimi regjami in kulturami.

Postanemo bistveno bolj ranljivi od tradicionalnih druzb.

» Naras¢ajo¢a kompleksnost omrezj pripelje do katastrofalnin prekinitev v delovanju

informacijskih sistemov in tudi najvecji strokovnjaki s podroc¢ja IKT teh tezav in napak

ne razumejo.
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Gorman in Carr (v Dokl, 2012) ugotavijata, da se kibernetskih grozenj Se vedno ne zavedamo
dovolj. Bistvena tezava je v tem, da se Se vedno ne zavedamo, da imajo kibernetske groznje
zaradi uporabe IKT izreden wpliv na ostale segmente. Posledice kibernetskih grozenj je treba
preucevati tudi iz psiho-socialnega vidika, ne pa samo iz materialnega. Napad na vecjo
ustanovno — organizacijo, ki je bistvenega pomena za varnost in stabilnost (drzavno ali
gospodarsko) druzbe, lahko zamaje ugled celotne ureditve in stabilnost sistema. Kljuéna
infrastruktura ni samo v lasti drzave, temve¢ je velik deleZ v zasebni lasti. Naprimer v ZDA je
kar 80 odstotkov klju¢ne infrastrukture v zasebni lasti. Evropska komisija v predlogu koncepta
kibernetske obrambe na osnovi svojih raziskav ugotavlja, da je za 95 odstotkov vseh incide ntov
na podrocju kibernetske varnosti kriv Cloveski faktor oziroma cloveska napaka. Zaradi
navedenega je Se tollko pomembnejSa ozaveSCenost uporabnikov, kar imenujemo »kibernetska
higiena«, hkrati pa je treba imeti ozko specialisticno usposobljen kader s podrocja kibernetske
varnosti, ki ga je treba nenehno uriti z vajami in izobrazevati.

Kibernetske groznje razlini avtorji razlagajo na razline nacine. V osnovi palahko kibernetske

groznje razdelimo na dva dela, na namerne in nenamerne.

Dunn (2005) kibernetske groznje v primeru namernih dejanj razdeli po naravi na dva razli¢ na

pola in z njimi povezana scenarija.

» Nestrukturirane  kibernetske groznje so nakljuéne in relativno omejene. Bistvo
nestrukturiranih grozenj je delovanje nasprotnika z omejenimi sredstvi in te groznje SO
praviloma kratkorocno usmerjene. Izvajalci imajo omejena financna sredstva, orodja,
manje, ves¢ine i tehnoloske pripomocke. Nestrukturirane kibernetske groznje ne
morejo ogroziti drzavne varnosti oziroma kriticne informacijske infrastrukture, lahko
pa tak$ni napadi povzro¢ijo precej$njo Skodo.

» Strukturirane kibernetske groznje so znatno bolj metodiéne, organizirane in bolje
podprte z vsemi resursi. V to raven kibernetskih groZzenj spadajo tuje obveScevalne
sluzbe, kriminalna dejanja, gospodarsko vohunjenje, kibernetsko
vojskovanje/informacijsko  bojevanje,  kibernetski  terorizem  in  vkljuCenost
profesionalnih hekerjev.

Po podatkih Kaspersky Security Network (glej sliko 2.5) za obdobje od julija do septembra
2016 je po Stevilu uporabnikov, ki so se soocili z lokalnimi varnostnimi incidenti, na prvem

mestu Ukrajina (57,9 odstotka uporabnikov), sledijo ji Izrael (38,5 odstotka) ter Srbija in Gréija
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(vsaka s 37,6 odstotka). Zaskrbljujo¢e pa je dejstvo, da ima najviSje Stevilo spletnih varnostnih
incidentov Slovenija (23,9 odstotka), sledijo Ukrajina (21,8 odstotka) ter Spanija in Gréija.

Slika 2.5: Analiza krajina varnostnih grozenjs statistiko spletne in lokalne

zaznave varnostnih incidentov 2016

KRAJINA VARNOSTNIH GROZENJ KASPERSKYS

Spletne zaznave varnostnih incidentov
% zrtev spletnih grozenj med uporabniki

@
23%

(OFe O S
32,8% 326% O
376%

a prek lokatnih omrezij in
uéi, CD- in DVD-ploice)

Vir: Kaspersky (2016).
Vendar pa se moramo pri tej analizi zavedati, da jo je naredilo eno najvecjih podjetij na svetu,
ki se ukvarja zizdelavo varnostnih programov za zaséito IKT in ima torej poslovni interes za

prikazati ¢im vec¢jo ogrozenost IKT.

2.2.3 Indikatorji kibernetskih groZenj

Indikatorje kibernetskih grozenj bomo povzeli po Svetetu (in drugih 2007), ki (glej sliko 2.6)
prikaze antropogene indikatorje glede na namen in uporabljena sredstva, in jih dopolnili glede
na teorfjo predelanih vsebmn. Vsekakor je turbolentnost tako samih grozenj kot z njimi
povezanih indikatorjev v kibernetskem svetu visoka glede na »svetlobni« razvoj IKT in s tem

samega kibernetskega prostora.

Slika 2.6: Antropogeni indikatorji ogrozanja informacijske varnosti

VIR NAMEN INDIKATORJI

Hekeriji, krekerji Izziv, ego, upornistvo hacking, sistemski vdori,

neavtorizirani vstopi v sistem
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informacijsko podkupovanie,

»spoofig«, sistemski vdor

podatkov
Terorizem Izsilievanje, uniCevanje Informacijsko bojevanje,
podatkov, izkoris¢anje, sistemski napad (denial of
mascevanje service), vdori v sisteme,
nepooblasceno spreminjanje
sistemov
Industrijsko vohunjenje | Konkuren¢na prednost, Ekonomsko izkoris¢anje, kraja

(druzbe, tuje vlade, drugi vladni
interesi)

ekonomsko vohunjenje

podatkov—informacij, vdori
oziroma krSitve zasebnosti,
vdori v sistem, nepooblasceni
dostopi Vv sistem (do zaupnih
podatkov, zakonsko za$¢itenih
in/ali tehnolosko povezanih
informacij

Insajderji oziroma zaposleni
(slabo izobraZeni, nepazljivi,

neposteni, zahrbtni, odpusceni)

Radovednost, ego,
obvescevalna dejavnost,
finan¢na korist, mascevanje,
namerne napake pri vnosu

podatkov, programske napake

Napad na zaposlene,
izsilievanje, brskanje po
zasebnih podatkih, zloraba
rac¢unalnikov, prevara in kraja,
informacijsko podkupovanie,
vnos ponarejenih—uni¢enih
podatkov, prisluskovanje,
zahrbtna koda (virusi, logicne
bombe, trojanski koniji),
prodaja osebnih podatkov,
sistemske napake oziroma
hro§¢i, vdor v sisteme,
sistemska sabotaza,

nepooblaséeni vstop V sistem

Vir: Svete (2007, 36).

To je nacelna delitev pojavnih oblik kibernetskih grozenj (glej slko 2.7), iz katerih lahko

izvleCemo dodatne antropogene indikatorje kibernetskega ogrozanja. Kibernetske groznje in z

njimi povezan razvoj orodij, metod, tehnik se vsakodnevno spreminja in dopolnjuje zaradi

neverjetnega razvoja IKT. Groznje smo lo¢ili na namerne in nenamerne. Nenamerne imajo prav
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tako negativne posledice za varnostni sistem, vendar nas ob hibridnosti in izpostavljanju
indikatorjev ne zanimajo.

Slika 2.7: Diagram kibernetskih grozenj

Kibernetske

erommie ‘ ‘
-
=
==

.
_

Iz diagrama (glej sliko 2.7) lahko izlus¢imo dodatne antropogene indikatorje kibernetskih

grozenj: viktimizacija, krSenje avtorskih pravic, vdori v kritiéno IKT infrastrukturo (bancno,

zdravstveno, sodno, obrambno), z ustrahovanjem in izrabo IKT izisliti podporo terorizmu.

2.3 Hibridne groznje
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Skozi preuceno teorijo ugotavljamo, da je hibridnost novi pojem za laZje razumevanje starih
pojavov. Kljub temu bomo poskusali izlusciti teoretike, ki so se vsvojih delih lotili smiselnosti
uporabe pojma hibridna groznja. Najprej bi navedli uvodne besede c¢lanka litvanskega
generalmajorja Edvardasa Mazeikisa, direktorja Urada za standardizacijo v zvezi Nato.
Preden zacnem govoriti o hibridnih groznjah, bi vas rad vprasal: Ali so namere in
metode, uporabljene za hibridno vojskovanje, nove? Ali je to nova ali stara definicija?
Seveda je stara, stara je kot Zemlja in vojne na njej. Lahko omenim tipicen primer
hibridnega vojskovanja Se iz anticnih casov, primer trojanskega konja. Lahko omenim
na primer zacetek druge svetovne vojne in napad nacistov na Poljsko ali pa zimsko
vojno leta 1939 s Finsko. Ali, koso nacisti organizirali napad na lastno radijsko postajo
preobleceni v uniforme poljske vojske. Napad Sovjetske zveze na lastno mejno
postojanko (szirje mrtvi, devet ranjenih) na meji s Finsko s poznejso obsodbo Fincev za
storjeno dejanje, kar je pripeljalo do spremembe vlade na Finskem (Mazeikis 2017, 5).
Malesié in Zabkar (2016) povzameta Lanoszka in zapiSeta, da uradna ameriska opredelitev
hibridno groznjo prepoznava kot vsakega nasprotnika, ki soCasno in prilagojeno uporablja
mesanico konvencionalnih, neregularnih, teroristiénih in kriminalnih sredstev ali dejavnosti na
obmocju operacije, pri ¢emer hibridna groznja ni ena entiteta, ampak je kombinacija drzavnih
in nedrzavnih akterjev (Lanoszka v Male§i¢ in Zabkar 2016, 26). Definicija omejuje hibridne
groznje na obmocje operacije, kar morda ni prav posreceno, Saj S tem ne priznava hibridnega
ogrozanja v mirnodobnem casu. Priznava pa tako drzavne kot nedrzavne akterje. Podobno
razmiSljajo tudi Britanci, vojskovanje je trajnostni element mednarodnega sistema, Ceprav se
njegov znacaj spreminja skozi Cas. Znacilnost tega razvoja je pojav — nekateri trdijo, ponovni
pojav — spojine ali hibridnih grozenj. To stanje nastane, kjer se drzave ali nedrzavni akterji
odlo¢ijo, da bodo izkoristili vse naCine vojskovanja s soCasno uporabo naprednega
konvencionalnega oroza, neregularne taktike, terorizma i kriminala, z namenom
destabilizirati obstojeci red. S tem grozijo drzavni in nedrzavni akterji, ki imajo dostop do
nekaterih sofisticiranih orozij i sistemov, obifajno nastopajo skupaj zrednimi silami. Konflikti
so vedno bolj znacilna meSanica tradicionalne in netradicionalne taktike, decentraliziranega
naértovanja in izvedbe drzavnih ali nedrzavnih akterjev, ki lahko uporabljajo preprosto in
zapleteno tehnologijo na popolnoma nov na¢in (Fleming 2011, 35).
Thiele (2016) pravi, da je vojskovanje kameleon in da je enaindvajseto stoletje ¢as dinami¢ ne ga
strateSkega Okolja, v katerem lahko nasprotnik deluje s hibridnimi sredstvi tako na ohranjanje
politicnega ravnoteZja kot na vojsko in s tem na celotno druzbo. Agresijo s hibridnimi

groznjami lahko drzavni in nedrzavni akterji izvajajo po celotnem spektru konvencionalne in
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nekonvencionalne linijje delovanja in vkljuéijo diplomacijo, vojasko in gospodarsko razseznost
konflikta. Vsaka groznja ima pred sabo cilj n Thiele (2016) jih povezuje s kibernetskimi,
kritiénimi informacijskimi sistemi, motnjami kriticnih storitev kot so oskrba z energijo in
finanCnimi storitvami, s ¢emer se zmanjSa zaupanje v drzavne institucije in socialno kohezijo.
Zaradi omenjenega je prav javnost postala privlacna tarca (Thiele 2016, 3).

Mazeikis (2017) pri definiranju hibridne groznje izhaja iz Ze znanega akterja in pravi, da mora
imeti drzava ali nedrzavni akter zmogljivosti in ocitno Zeljo, da uporabi hibridno strategijo. To
storijo z aktivnostmi, ki v€asih doseZejo raven prave vojaSke akcije in se lahko izvajajo tudi v
dalj$ih ¢asovnih obdobjih (Mazelkis 2017, 6).

Na tem mestu se prvié sre¢amo s terminom hibridna strategija. Ce definiramo strategijo kot
nacrt ciljev, podcilev in nalog za uresniCitev dodeljenega poslanstva, potem lahko hibridno
vojskovanje dobi povsem novo razseznost, Ki pa ni realna.

Fleming (2011) navede, da je znacilnost hibridnih ogrozanj decentralizirano powveljevanje in
kontrola, razprSene vojaske in nevojaske aktivnosti, kombinacija tradicionalnih, neregularnih,
teroristicnih in razrvanih kriminalnih metod. S Flemingom se lahko strinjamo in potem
poskusamo ugotoviti, ali lahko govorimo o hibridnosti, ko je ta zapisana. Ali lahko govorimo
o doktrinarnosti? Ko govorimo o hibridnih groznjah, govorimo o vsem, Ki drzavi s pomo¢jo
regularnih in neregularnih sil, kriminalnih zdruzb, (ki so predvsem v drzavah z visoko stopnjo
koruptivnosti), podjetij, (ki so zdavnaj prerasla nacionalne okvirje) ali teroristiénih organizacij
pomagajo, da vpliva na drugo drzavo s cillem, spremembe druzbenega reda, z ozemeljskim
ciliem s ciliem ekonomske osamitve in drugo. Hibridne gromje vodijo k totalnim groznjam.
Morda pretiravamo, ko zapiSemo, da je stalna napetost blokovskega spopada, ki je zaznamovala
45-letno zgodovino, dobila naslednika, ki je nedolo€ljiv, njegova smer ogroZzanja ni le morska,
kopenska ali zra¢na, ampak tudi virtualna in vesoljska. Ce pretiravamo ozroma nas vodi misel
zarote, se je groznja s pomocjo farmacevtske industrije naselila ze v fetus. Hibridno ogrozanje
je stanje, ko Cloveka, druzbo ali svet doloCene interesne skupine (nedoloc¢ljivin oblik in
organiziranosti) drzijo v stalni negotovosti. Negotovost je stanje, ki bo ¢loveka motiviralo kot
potrosnika prihodnosti, potrosnika v omreZeni druzbi. Zato ne moremo govoriti ne o hibridni
strategiji, ne o doktrinarnih nacelih hibridnega vojskovanja, zato tezko govorimo o pojmu
hibridna vojna. Lahko govorimo o hibridnih groznjah, ki jih je treba identificirati in se proti
njim uspesno odzvati, e preden preidejo v konvencionalni ali asimetricni konflkt in v vojno.
Svete (2016) omenja Martina van Crevelda, izraclskega vojaSkega teoretika, ki je ze v
osemdesetih letih 20. stoletja predvidel zaton konvencionalnih konfliktov med rednimi

nacionalnimi oborozenimi silami drZav in vzpon konflktov nizke mtenzitete zglavnimi igralci
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v obliki raznih milic, kriminalnih skupin in paravojaskih sil predvsem v razvijajoCem Se Svetu.
Svete (2016) potem navede, da so ta Creveldova predvidevanja napad na clausevisti¢ no
pozicioniranje zahodne vojaske organizacije, saj gre predvsem za odnos med politiko in vojsko
ter njeno vlogo v vojnah, ki je izrazito lo¢ena od mirnodobnega Casa. Za razlko od danasnjega
Casa, ko je ravno obratno in vojnih napovedi ni ve¢, sama vojska pa ob morebitnih konfliktih
vse manj nalog opravli sama, ampak jih prenese na druge nacionalnovarnostne strukture ali celo
na zasebna vojaska podjetja (Svete 2016, 100).

Evropska komisija se prav tako distancira od pojma hibridna vojna in zapiSe, da se opredelitve
hibridnih grozenj razlikujejo in morajo ostati prilagodljive. Da se lahko odzovejo na njihovo
spremenljivo naravo, naj bi pojem zajemal kombinacijo prisilnih in subverzivnih dejavnosti,
konvencionalnih i nekonvencionalnih metod (npr. diplomatskih, vojaskih, gospodarskih,
tehnoloskih), ki jih drzavni in nedrzavni akterji lahko usklajeno uporabljajo za doseganje
posebnih ciljev, pri ¢emer pa razmere ne doseZejo praga za uradno razglasitev vojne. Navadno
je poudarek na izkoriS€anju ranljivosti tar€e in ustvarjanju dvoumnosti, da se ovirajo procesi
odlocanja. Obsezne dezinformativne kampanje, uporaba druzbenith medijev za nadzor politine
pripovedi ali za radikalizacijo, novacenje in usmerjanje posredniski akterjev so lahko sredstva
za hibridne groznje (Skupni okvir o prepreCevanju hibridnih grozenj — odziv Evropske unije
2016, 2).

Podobno distanco od pojma vojne je pri raziskovanju asimetricnosti zapisal Krunic (1997), ko
je zavmil pojem specialna vojna in razvil teorijo neposrednega nastopanja, ki jo drzave
uporabljajo za reSevanje konfliktov, da bi se izognile vojnemu stanju.

Ducaru (2016) se pri poglavju zgodnjega odkrivanja hibridnih groZzenj nekako distancira od
pojma hibridna vojna in zapiSe, da je posebno pozornost treba posvetiti zgodnjemu odkrivanju
hibridnih grozenj saj gre za poseben izziv in ni receno, da se bodo pretekle izkuSnje v novih
pogojih ponavijale. Stopnja predvidljivosti je nizka. Informacijski tokovi so predvidoma
nezanesljivi (celo namenoma, kljub uporabi zavajajo¢ih medijev, dvojnosti propagande, idr.).
Nato mora biti sposoben zaznati zgodnje indikatorje razvijanja hibridnih grozenj, to mora
spoznati Ze na politini ravni in ravnati tako, da se hibridna groZnja ne razvije v vojaski konflikt,
ampak da se jo zadrz na blazji ravni.

Cruceru (2014) navaja ameriSka vojaska teoretika Ze omenjenega Franka G. Hoffmana in
Jamesa N. Mattisa, ki v ¢lanku Future warefare (2005) definrata pojma hibridna groznja in
hibridna vojna. Po njunem mmnenju drzavni in nedrzavni akterji razvijajo nove kapacitete in
moznosti (tehnoloske kombinacije i nepricakovane taktike) za dosego strateSkih prednosti pri

izogibanju direktne vojaske konfrontacije s silami ZDA. Gre za hibridno groznjo, meSanico
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vojaskih in nevojaskih virov in operacij, terorizma, gverilske taktike, kriminala i spletnih
napadov, ki lahko ogrozijo varnostne interese ZDA in drugih zaveznikov.

Hibridni nasprotnik Zzeli delovati na mnogih podro¢jih in zbrati takticne uCinke, pridobiti
podporo medijev in voditi mformacijske operacije z namenom spodkopati sovraznikovo voljo
za nadaljevanje kompleksnih konfrontacij. Ta nov tip nasprotnika sili AmeriCane i njihove
zavernike, dasocasno sledijo Sirokemu spektru grozenj, da bise lahko uspesno upirali razlicnim
nasprotnikom med kompleksnimi in zamegljenimi spopadi na vojaskem in nevojaskem
podro¢ju, kar je srz hibridne vojne (Cruceru 2014, 235).

Ni nakljucje, da pri poglavju hibridne groznje v zadnjem delu navajamo utemeljitelja pojma
hibridnosti v povezavi z varnostjo Franka G .Hoffmana, ki je svoje razmisleke objavil leta 2007
v delu Confiict in the 21st Century: The Rise of Hybrid Wars. V tej knjigi avtor izpostavlja da
mozni nasprotniki ZDA in druge sile Svojo strategijo in operativni polozaj nenehno prilagajajo
in s tem ustvarjajo tipolosko meSanico, ki jo je tezko tipizirati in poraziti. Glavni izziv so
drzavni in nedrzavni akterji, ki se odlo¢ijo uporabiti taktike in tehnologije, ki najbolj ustrezajo
njinovemu okolju in kulturi. Najverjetneje bodo prihodnje vojne izkoriscale razlike med
nasprotniki, metodami in sredstvi za vecstranske ali hibridne spopade. V ¢asu hibridnih
konfrontacij bodo nasprotniki uporabljali dostop do modernih vojaskih naprav, da bi podprli
upornike, teroriste in kriminalne zdruzbe, kot tudi nekatere drzave, ki lahko kombinirajo
visokotehnoloske vojaske naprave s teroristicnimi akcijami in spletnimi vojaSkimi operacijami,
uperjenimi proti ekonomskim in finan¢nim tar¢am (Hoffman 2007, 26).

Lahko govorimo o0 posredniski vojni, kot nam je znana iz obdobja hladne vojne, ali o
posredniskem delegiranju nalog drzavnih akterjev nedrzavnim v okviru iste drzave. Lahko
zapisemo, da na osnovi hibridnih grozen; lahko predvidevamo razlicne oblike napadov na
takticnem nivoju, ki imajo tudi strateSke posledice v obliki spremembe politicnega sistema ali
vodijo v neki druzbi celo do vojnega stanja, ki pa ga ne moremo imenovati hibridna vojna.
Dopus¢amo moznost, da govorimo o hibridni vojni v podobnem smislu kot o hladni vojni, ki
nikoli ni postala »vroCa«, vendar je Kljub temu bilo veliko konfliktov ali tako imenovanih
posredniskih vojn. Hibridna vojna je pojem, ki ga lahko uporabllamo v enakem smislu kot
hladna vojna. Naj to naso tezo podkrepim z besedami lztoka Simonitija: »postmoderni svet ni
ve¢ tako lahko razlozljiv in morda obvladljiv, kakor je bil prejsnji. Prejsnji interpretativni
obrazci preprosto niso ve¢ uporabni. Znanost, stroka in politika so v trenutku, ko je potrebna
zrelost in odlo¢nost, da bireagirali na Stevine realne vojne, vse postale nekakSne sirote hladne

vojne« (Simoniti 2001, 25).
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Za konec podpoglavja navedimo Se tezo, ki sta jo je zapisala Richmond in Mitchel, ko sta iz
hibridne vojne predlagala hibridni mir, ki naj bi bil meSanica razli¢nih druzbenih stanj
konfliktnosti. V hibridnem miru je zabrisana meja med zunanjo in notranjo varnostjo, med
diplomacijo in silo ter med informacijo in dezinformacijo (Richmond in Mitchel v Cigler 2016,
88). S tezo hibridni mir kot izpeljanko iz hibridne vojne v smislu pred vojnega stanja se ne
moremo strinjati. Hibridni mir lahko razumemo kot stanje, ko so se prenehale konvencionalne
sovraznosti in se nadaljuje hibridno ogrozanje, katerega cilj je pocakati ugodnej$i politi¢ni

trenutek za nadaljevanje vojne, ki mora imeti tudi konvencionalno noto.

2.3.1 Indikatorji hibridnih grozenj

Pri dolo¢anju indikatorjev hibridnih groZenj na osnovi Ze predelanih teoretikov in empiri¢nih
opredelitev  nekonvencionalnih indikatorjev pridemo do paradoksa. Ali lahko dolo¢imo
indikatorje hibridnih grozenj ali le povezemo Ze preucene indikatorje konvencionalnih in
nekonvencionalnih grozenj in jih kot celoto predstavimo kot hibridne indikatorje? Dilemo
najlazje prikazemo v obliki slke (glej slko 2.8), prikazuje nam mnozico idikatorjev
konvencionalnih in mnoZico indikatorjev nekonvencionalnih grozenj. Obe mnozici Skupaj nam
predstavljata unijo grozenj. PusSCice nam ponazarjajo dinamiCnost in stalnost grozen;.
Matematika nas uci, da za obstoj unje potrebujemo najmanj dve mnozci, v naSem primeru

mnozico A (konvencionalni indikatorji) in mmnozico B (nekonvencionalni indikatorji), da
dobimo unijo U (grozmje). Logi¢ni zapis unije mnozic: a € AUB <((a € A) V (a€ B)). Pomen
te primarne obrazlozitve se kaze v dejstvu, da potrebuyjemo vsaj en par iz razlicnih mnozic v
uniji, ki ga bomo uporabili pri modelu prepoznavanja hibridnih grozenj. Da lahko izpostavimo
indikatorje hibridnih groZenj v uniji grozenj, potrebujemo Vsaj en kartezicni produkt mnozice
A in mnoZice B, logiéni zapis: AxB = {(a,b); a € A A b € B}. Kartezicni par indikatorjev je

dovolj, da lahko ogrozanje poimenujemo hibridno.

Slika 2.8: Indikatorji hibridnih grozenj, poenostavljeni z unijo mnozic in

karteziénim produktom
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Indikatorje hibridnih grozenj lahko poenostavimo tudi kot krizis¢e hibridnih grozenj, ki ga je
razvii Bowers (2012). Groznje nam predstavi skoz tri faktorje in sicer zmogljivost,
kompleksnost terena in zrelost dolocenega akterja. Sti¢iS¢e vseh treh faktorjev imenuje »sweet

spot«, v prevodu Smo to poimenovali obmog¢je hibridnega ugodja (glej sliko 2.9):

Slika 2.9: KriziS€e hibridnih grozenj
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Vir: prirejeno po Bowers (2012, 42).
*RP G (Rocket propelled grenade) MANPAD (Man-portable air-defense system)

Pri dolo¢anju zmogljivosti se Bowers (2012) vprasa kje lahko organizacija pridobi zmogljivosti
in znanje za uporabo. V ve¢ primerih je bilo videno, da so orozje, trening in vzdrznost lahko
pridobljeni iz vojska tako imenovanih propadlih drzavah, »failed states«. Po propadu drzave
pripadniki vojske lahko odlozijo uniformo in se zdruzijo S hitro ustanovljeno organizacijo za
hibridno ogrozanje. Se naprej uporabliajo obstoje¢e vojaske zmogljivosti, vendar so odvezani
obveznosti podpiranja izzetega drzavnega aparata (Bowers 2012, 41). Na enak nacin lahko
potencialni akter pridobi orozje za mnozicno unicevanje (WMD), Ki pa ga je tezko vzdrzevati,
razen Ce posredniSkega akterja ne sponzorira drzava, najpogosteje druga.

Primernost akterja, da postane hibridni akter, Bowers (2012, 43) definira s stopnjo
organiziranosti in kohezije, razvitostjo vodenja, odzivnostjo na notranje vodenje in na
sponzorsko drzavo, S stopnjo podpore prebivalstva in s stopnjo do katere je akter predan ciljem

ob u¢inkoviti strategiji.

42



Pri Bowersu opazimo, da se je pri razvijanju modela osredotoCil na nedrzavne akterje in
morebitne posredniSke nedrZzavne in posredniSke drzavne akterje. Kar je razumljivo glede na
dejstvo, da drzava z vzpostavljenimi drzavnimi institucijami poseduje oborozene Sile, v okviru
katerih ima specialne sile, razvito infrastrukturo na podroc¢ju IKT, zmoznosti ekonomskega
vpliva v regiji in razvito diplomatsko mrezo, S tem pa tudi vse moznosti hibridnega ogrozanja.
Pomembno je omeniti ekstremne ideologije, ki v bistvu zadrajejo razvoj zrelosti hibridnega
akterja. Ekstremne ideologije ovirajo akterja od primernega nivoja pragmatizma in s tem
odrivajo skrbniStvo drzave sponzorja, saj akter, ki sprejema ukaze od boga, tezko uresnicuje
strateSke cilje sponzorske drzave (Bowers 2012, 44).

Ce na kratko obrazlozimo $e faktor terena po Bowersu (2012). Zanj je teren tretji faktor, ki
omogoca zrelo in zmogljivo hibridno groznjo, ki lahko doseze uspeh proti moderni vojaSki
organizaciji. Termin teren se uporabi v geografskem in demografskem smislu. Skoraj nazorno
je, da je kompleksnost terena kriticni faktor, ki onemogo¢a hibridnemu nasprotniku, da bi se
moderni oborozeni sili uspesno uprl. Bolj je teren geografsko in demografsko enostaven, lazje
se prednost moderne tehnologije, konvencionalne moci in $tevilcnosti ljudstva izkoristi v boju
proti hibridnemu akterju (Bowers 2012, 45).

Ugotovili smo, da drzavni akterji imajo zmoznosti hibridnega ogrozanja, vendar je pri
ugotavljanju tega pomembno definirati namero. Namera drzavnega akterja bo predvsem glede

legalnosti ostala zakrita in zato teZko dolocljiva.

3 Informacijsko-obvesCevalna razseznost hibridnih

varnostno zanimivih pojavov

V danaSnji omreZeni druzbi, virtualni druzbi, druzbi kjer mrgoli informacij ni vec€ izziv pridobiti
informacije ampak znati informacije diferencirati. Izlu$¢iti prave informacije je pomembno
tako v Zivjenju vsakega posameznika, ki se mora odlociti recimo v kateri trgovini bo kupil
zivez za druzino, kotza institucije, ki se ukvarjajo zvarnostjo. Za u¢inkovito rabo oblikovane ga
modela za prepoznavanje hibridnih grozenj bomo potrebovali verodostojne preverjene
informacije. Zato bomo v tem poglavju obdelali pridobivanje in vrednotenje informacij.

Teoreticno bomo opredelili tudi organiziranost obveSc¢evalnih shuzb.

3.1 Pridobivanje in vrednotenje informacij
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Za lazje razumevanje bomo predstavili obves¢evalno-informacijsko piramido (glej sliko 3.1).

Slika 3.1: Obvesc¢evalno-informacijska piramida

KVALITETA OBVESCEVALNA

DEJAVNOST

- INFORMACIJE

PODATKI

AN

\

7

AN

KVANTITETA

Vir: prirejeno po Jéquier in Dedier (v Crnéec 2009, 35).

Iz piramide je razvidno, da se kakovost informacij glede na koli¢ino nesorazmerno viSa.
Izlus¢ene in kakovostne informacije se pridobivajo z obvesCevalno dejavnostjo (ang.
Intelligence). Crnéec (2009, 34) definira obve$¢evalno dejavnost na tri na¢ine. Obves¢evalna
dejavnost se nanaSa na zgornjo plast informacijske piramide, zmoznost sprejemanja ocen in
koherentno prilagajanje okolis¢inam. Lahko se nanaSa na dejavnosti, povezane s pridobivanjem
podatkov nacionalnih obves¢evalnih struktur in SirSe (britanska uporaba) —na industrijsko
podjetje ali katero koli drugo druzbeno organizacijo.

Zaveriska doktrina (AJP 2.0) razlozi razlko med podatkom, informacijo in obves¢evalnim
podatkom in sicer, da ima mnformacija posebno vrednost, kadar lahko iz nje izdelamo doloCene
zaklju¢ke. To pa je lahko tudi rezultat njene povezave s kaksno drugo informacijo, ki smo jo ze
predhodno pridobili, ali pa povezava pridobljene informacije s predhodnimi izkuSnjami. Sami
po sebi imajo podatki, pridobljeni s pomo¢jo razliénih senzorjev, manjSo uporabno vrednost.
Podatki, zbrani s pomo¢jo senzorjev, postanejo informacije, ko so primerno predelani v
ustrezen format. Informacija je sama po sebi dejstvo ali niz dejstev. Ce pa jo poveZzemo z Ze
znano informacijo oziroma umestimo v okvir predhodno znanih dejstev, bo nastal nov niz
dejstev, ki jih imenujemo obveSCevalni podatek. ObveSCevalni podatek se od informacije
razlikuje potem, danastane kot rezultat v procesu subjektivne ocene, ni popolnoma nedvoumen
in je odprt za spremembe. Povezovanje enega niza informacij z drugim ali ocenjevanje

informacij s primerjavo ze zbranih dejstev in informacij v bazah podatkov ter ugotovitvami, Ki
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jin izdela analitik, so vrh v izdelavi obvescevalnih podatkov iz informacij. Razmerje med
podatki, mformacijami in obveSCevalnimi podatki je prikazano na slki (glej sliko 3.2), ki za

0SnoVo Uporabi ze prikazano obvescevalno-informacijsko piramido.

Slika 3.2: Razmerje med informacijo in obves¢éevalnim podatkom

/\

OBVESCEVA LNI
PODATEK

INFORMACIJE _

PODATKI

Vir: prirejeno po (AJP 2.0, 2003, 26).

Slika 3.2 nam nazorno prikaze (sistem semaforja od rdece prek oranzne v zeleno), kako mnozica
podatkov z obdelavo prehaja v informacijo. Z nadaljnjo analizo in primerjavo z ze pridobljenimi
mformacijami preide v analiziran in ovrednoten obvesSCevalni podatek. Obvescevalni podatek
je material, ki ga lahko uporabimo za ocenjevanje ogrozanja.

Crnéec (2009, 35) nam potrjuje hibridnost okolja tudi v obves¢evalni dejavnosti, saj zapie, da
bolj ko postaja druzba kompleksna, vecje so potrebe po obvescevalni dejavnosti v javnem in
zasebnem sektorju, na ravni nacionalnih obvescevalnih sluzb, mednarodnih korporacy in
nacionalnih podjetij. In citira Argella: »V preteklosti je bila obvesCevalna dejavnost v
pristojnosti  drzave. V vecjih industrializiranih drzavah se razmere spreminjajo, ker
multinacionalke m nacionalne korporacije delujejo na obvescevalnem podroc¢ju na isti ravni kot
drzavne institucije« (Agrell v Crnéec 2009, 35).

V nadaljevanju bomo predstavili $e senzorje, S katerimi lahko pridobivamo podatke. V samo

uporabo senzorjev predvsem z vidika legalnosti se za potrebe te naloge ne bomo spuscali
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Podatki se zbirajo s pomocjo virov, lahko jim re¢emo tudi senzorjev. Vire zdruzujemo v zvrsti
pridobivanja podatkov. V angleSkem jeziku temu pravimo »collection«, v sloven$¢ini imamo
dalj§i izraz — zbiranje podatkov v obves¢evalni dejavnosti. Saponja (1999) opredeli tri kljuéne
discipline:

» operativne discipline (zbiranje podatkov z operativnim delom),

» tehnicne discipline (zbiranje podatkov z uporabo tehnicnih sredstev),

> disciplina zbiranja javno dostopnih podatkov (Saponja 1999, 84).

Crnéec (2009) tudi navede Saponjo (1999) in pojasni, da se operativne discipline nanasajo
posredno ali neposredno na operativno delovanje. Kot primer navaja: tajno sodelovanje, tajni
odkupi predmetov ali podatkov, tajno sledenje in opazovanje, tajno fotografiranje in video
snemanje, tajno prisluSkovanje telekomunikacijam, tajno prisluskovanje in snemanje
pogovorov, nadzorovanje racunalniskih sistemov bank, preverjanje pisem in drugh posiljk,
delovanje pod krinko, sodelovanje s drugimi partnerskimi sluzbami. Saponja (1999) navede, da
v okviru tehni¢nih disciplin s tehniénimi sistemi zbiramo podatke in discipline so lo¢ene od
operativnega dela: zbiranje podatkov s sredstvi za strateSki nadzor telekomunikacij oziroma za
prisluskovanje, z uporabo razli¢nih na¢inov fotografiranja iz zraka ali vesolja, z uporabo
razlicnih radarskih sistemov in naprav za merjenje razlicnih koli¢in na daljavo. Opredeli tudi
disciplino zbiranja javno dostopnin podatkov, zanje pravi, da jih zbirajo v manjSem obsegu,
vendar ze napove, da se njihov pomen v prihodnosti zaradi bliskovitega tehnoloskega razvoja
povecuje. Sem predvsem spada zbiranje podatkov iz elektronskih medijev, ra¢unaliSkih in
podatkovnih omrezij, naértno spremljanje tiska, strokovne literature in najem strokovnjakov za
izdelavo razliénih raziskav (Saponja v Crnéec 2009, 89).

Zdruzena obvesCevalna doktrina (AJP 2.0) opredeli da so informacije, predelane v
obveSCevalne podatke, zbrali »virik i »agencije«. Vir zavezniSka doktrna opredeli »v
besediscu obvescevalne dejavnosti oseba ali stvar, od katere je mogoce pridobiti informacije «.
Vir lahko zbira informacije slu€ajno pri klepetu v kavarni ali pa jih zbira nacrtno na podlagi
podrobnih zahtev, kot je na primer slikovno snemanje programirane poti poleta brezpilotnega
letala. Vir je primarni izvor informacije, ki lahko poseduje informacijo ali pa njegova aktivnost
nakazuje na obstoj informacije. Zbiralec je oseba ali sistem, ki prejme informacijo od vira.
Edina sprememba informacije na katero lahko vpliva vir, je njena oblika. To je lahko na primer
prevod iz enega jezika v drugega Vv primeru verbalnega zbiranja informacij ali pa pretvorba slike
iz vizualne oblike v digitalni signal prek satelita. Vir nima kapacitete in zmoznosti za obdelavo

informacij.
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Agencija je opredeljena kot »pri obvescevalni dejavnosti organizacija ali posamezniki, ki se
ukvarjajo z zbiranjem in/oziroma obdelavo podatkov«. Agencija je lahko sposobna zbirati in
obdelovati informacije ali pa jih je sposobna samo zbirati in jth mora v obdelavo posiljati neki
drugi agenciji. Kot primer: na eni strani spektra ustreznih agencij so pehotne izvidniSke enote,
Ki porocajo o dejavnostih nasprotnika na razlicnih lokacijah, na drugi strani pa velike vladne
sluzbe, ki prejemajo informacije od Sirokega kroga virov i izvajajo zelo obsezno procesiranje
informacij z namenom, da izdelujejo obvesCevalne podatke, ki so nacionalnega strateSkega
pomena.

AJP 2.0 opredeli obvescevalne vire:

Pridobivanje obvescevalnih podatkov s pomocjo zvez (SIGINT — Signal Intelligence) so
obvescevalni podatki, pridobljeni s prestrezanjem komunikacij (COMINT — Communication
Intelligence) in drugih elektronskih emisij (ELINT — Electronic Intelligence).

Pridobivanje obvescevalnih podatkov s pomocjo slkovnega materiala (IMINT — Imagery
Intelligence) pomeni »obvescevalne podatke, pridobliene s senzorji, ki so lahko namesceni na
kopnem, morju in zraku oziroma so nameSceni na vesoljskih plovilih«.

Obvescevalna dejavnost s pomocjo Cloveskih virov (HUMINT — Human Intelligence) pomeni
»kategorijo obvesCevalne dejavnosti, kiizhaja iz zbiranja in posredovanja informacij s pomocjo
Cloveskih virov«. HUMINT lahko dosezemo Vv prikritih (tajnih) ali v neprikritin operacijah.
Prikrite operacije izvajajo obveSCevalne agencije.

Pridobivanje podatkov s pomocjo javnih virov OSINT (Open Source Intelligence) pomeni
»pridobivanje obvescevalnih podatkov iz javno dostopnih informaci kot tudi drugih informacij
brez stopnje tajnosti, ki imajo omejeno javno distribucijo in dostopnost«.

Crnéec (2009) navede $e FISINT (Foreign Instrumentation Signals Intelligence) zbiranje
podatkov iz tujih elektromagnetnih virov. MASINT (Measurement and Signature Intelligence),
ki se nanaSa na pridobivanje podatkov z vsemi drugimi sredstvi, z merjenjem in odtisom, Ki
niso SIGINT (Crnéec 2009, 90).

Omeniti je treba se MEDINT (Medical Intelligence), ki se ukvarja predvsem z zbiranjem,
analiziranjem in mterpretacijo tujih zdravstvenih zmogljivosti, biolosko znanstvenih in
prostorskih informacij predvsem za potrebe strateSkega planiranja zdravstvenih operacij, Ki so
tesno povezane tako z vojaskim kot civilnim sektorjem. GEOINT (Geospatial Intelligence) je
analiza in vizualni prikaz geoprostorskih dejavnosti, povezanih z varnostjo. V razvoju sta tudi
novejSa nacina pridobivanja podatkov CYBINT (Cyber Intelligence)/DNINT (Digital Network
Intelligence), ki se ukvarjata s pridobivanjem podatkov iz kibernetskega prostora in SOCINT

(Sociocultural Intelligence), ki se ukvarja s sistematicnim spremljanjem okolja, ljudi in druzbe.
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Pomemben dejavnik pri omenjeni transformaciji podatka v informacijo in obves¢evalni podatek
je vrednotenje tako informacije kot vira. Za namene obvesSCevalne dejavnosti temu pravimo
ocenjevanje informacije z vidika zanesljivosti vira in verodostojnosti informacije. Ocena je
ovrednotenje, kako zanesljiv je vir in kako verjetno je, da je informacija, ki prihaja od vira,
tona in zanesljiva. Pridobljene informacijo ne smemo vzeti kot resnicne same po sebi. Za to
obstaja veliko razlogov, vkljutno znamernim zavajanjem, zaradi katerega informacija lahko ni
zanesljiva ali popolnoma to¢na. Proces ocenjevanja pomeni, da je vsak del informacije ali
obveScevalnega podatka posebej opredelien z alfanumericnimi ocenami Z njimi dolo¢amo
stopnjo zaupanja, ki jo lahko prisodimo informaciji ali obvescevalnemu podatku.

Sprejeti  standardi vrednosti za ocenjevanje stopenj zanesljivosti virov in kredibilnosti

informacij so navedeni v razpredelnici (glej sliko 3.3).

Slika 3.3: Vrednosti zanesljivosti in kredibilnosti informacije

Zanesljivost vira Kredibilnost informacije
A Popolnoma zanesljiva 1 | Potrjena s strani drugega vira
B Po navadi zanesljiva 2 | Verjetno resnicna
C Komaj zanesljiva 3 | Morda resni¢na
D Ne vedno zanesljiv 4 | Dvomljva
E Nezanesljiv 5 Neverjetna
F Zanesljivosti ni mogoc¢e oceniti 6 | Resnicnosti ni mogoce presoditi

Vir: AJP 2.0 (2003, 31).

3.2 Obvescevalni sistem

Obvescevalni sistem, ki je del sistema notranje varnosti v okviru nacionalnovarnostnega
sistema, smo izpostavili predvsem zaradi njegove odlocine vloge pri pridobivanju in
vrednotenju informacij, Ki jih potrebujemo za zaznavanje morebitne hibridne ogroZenosti.
Obvescevalni sistem deluje v okviru obvescevalno-varnostnih sluizb in Slovenske vojske. Kot
smo omenili je prepotreben za pridobivanje informacij in hkrati ranljiv in dovzeten za
morebitno  hibridno  ogrozanje, predvsem tujih obveSCevalnih sluzb. Ostale elemente
nacionalnovarnostnega sistema in njihovo izpostavljenost hibridnim groznjam bomo obdelali v

naslednjem podpoglavju.
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ObvesGevalni sistem je oZi pojem obves¢evalne skupnosti Crnéec (2009) pravi, da so
obveséevalno-varnostne shizbe organizirane in oblikovane v obveS¢evalno-varnostni sistem ali
skupnost, ki obsega predvsem oblikko in nafin organiziranja, usklajevanja, usmerjanja in
nadzorovanja obve§¢evalnih sluwb (Crnéec 2009, 39).

V tem podpoglavju se bomo orientirali na nacin organiziranja obveSCevalnega sistema in podali
tudi misli teoretika glede organizacije obveSCevalnega sistema v Sloveniji, ki nam bo Ze nakazal
okvirje, v katerih se bomo gibali ko bomo poskusali potrditi zastavljeno hipotezo.

Crnéec (2009) navaja HadZoviéa, ki zapiSe, da je obvei¢evalni sistem lahko centraliziran,
decentraliziran ali integriran. Pri centralizirani ureditvi v obves¢evalni dejavnosti so naloge in
pristojnosti decentralizirane, zbiranje, vrednotenje in distribucija pa se izvaja centralizirano s
pomoc€jo centralne enote. Poztivno pri tem sistemu je trdnost vodstva, negativnost pa se kaze
pri kritikcnem ocenjevanju dolo¢ene problematike. Prav nasprotno je v decentraliziranem
sistemu, kjer vsaka enota zase naCrtuje, zbira, vrednoti in posreduje obves¢evalne podatke. Tak
sitem je primeren za resorsko delovanje saj je v vsakem resorju druga specializirana
obvesCevalna shizba. V tem sitemu vsaka shizba oblikuje svojo oceno in se s tem izgublja
celotna slika. Lahko pride tudi do tekmovalnosti, podvajanja in neracionalnosti. Tak sistem
kli¢e po neusklajenosti in pomanjkanju usmeritev (HadZovié v Crnéec 2009, 39).

Velika nevarnost pri tem sistemu je »cirkularna« informacija. Cirkularna informacija pomeni,
da razlicne agencije uporabljajo isti vir, od katerega se pridobi nformacija. Taka informacija je
v bistvu ena, potrjena pa je iz razlicnih virov (ki v bistvu niso razliéni). Za lazjo razumljivost
bomo navedli primer. Vir je podal verbalno informacijo HUMINT operaterju. SIGINT enota je
od istega vira prestregla signal mobilnega telefona, ko je podajal enako informacijo novinarju.
Novinar je naredil prispevek, Kiso ga obdelali OSINT analitiki.

Po drugi strani pa Crn¢ec (2009) navede, da ima lahko decentraliziran sistem tudi ogromno
prednost predvsem pri kriticnem ocenjevanju in odlocanju, saj ima kon¢ni odlocevalec na voljo
ve¢ podatkov in moznosti Vendar Crnéec (2009) zapiSe, da bi integriran sistem bil
najprimernejsi, saj je zasnovan na sodelovanju i usklajevanju med sluzbami in na tak nacin
lahko zagotavlja nacela, okvire, oblke in metode obveSCevalnega delovanja kot enotne
obves¢evalne politike (HadZovié v Crnéec 2009, 39).

Crnéec (2009) navede, da je organiziranost obves¢evalnih slzb v Sloveniji sui generis saj bi
tezko nasli podobno v svetu. Crnéec (2009) naprej citira AnZica: »Gre za resitve, ki jih
strokovno ne morem sprejeti. Preprican sem, da gre za politine in ne strokovne resitve« (Anzic¢
v Crn¢ec 2009, 38). Navedimo $e naslednji Anzidev citat: »Gre za politiéno odlocitev, da ima

drzava osrednjo obveitevalno in vamostno slwzbo hkratic (Anzi¢ v Cméec 2009, 38).
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Navedena citata Anzica smo izpostavili predvsem ob predpostavki, ki smo si jo zadali ob
oblikovanju hipoteze.

Na koncu podpoglavja nakazimo Se smer mozne spremembe obveSCevalno-varnostnega
sistema, ki ga razis¢eta Britoviek in Cretnik (2016). Izpostavita, da morajo majhne drzave, kot
je Slovenija, glede na gromje in financne ter kadrovske omejitve slediti modelom
Organiziranosti obvesSCevalno-varnostnega sistema, ki omogocajo ucinkovito mn ekonomi¢no
opravljanje tako obveievalnih kot tudi varnostnih nalog (Britoviek in Cretnk 2016, 328).
Britoviek in Cretnik izdelata tri modele reorganizacije obves&evalno-varnostnega sistema. V
prvem modelu predvidevata zdruzitev obvesCevalnih in varnostnih nalog s civilnega iIn
obrambnega podro¢ja v enotno Obveséevalno-varnostno shizbo. Z drugim in tretjim modelom
predvidevata zdruzitev obves¢evalnih nalog (z zbiranjem in analiziranjem podatkov o razmerah
v tyjini) v enotno Obvescevalno slizbo. Ker gre pri obvesevalnih nalogah za podporo tako
zunanji (MZZ) kot tudi obrambni politki (MO), bi bilo optimalno, da je sluzba organizirana
pod Viado RS. Drugi model predvideva prenos civilnih varnostnih nalog pod policijo oz. bi
lahko bila znotraj policije ustanovljena organizacijska enota za nacionalno varnost (npr.
Varnostna sluzba), ki bi opravljala in zdruzevala obvescevalno-varnostne naloge
(protiteroristiéne in protiobvescevalne naloge). Vsem trem modelom je skupna okrepitev
obveScevalnega sektorja SV znotraj Generalstaba SV. Obvescevalni sektor SV bi v celoti
prevzel vojaske obveSCevalne naloge (spremljanje vojaSkih grozenj, razmer na MOM, bojis¢ih
in kriznih Zari¢ih) in bi s svojimi ocenami in ugotovitvami redno podpiral enote, poveljnike in
poveljstva SV ter ostale organe Ministrstva za obrambo. Za optimalno opravijanje nalog bi
Obvescevalni sektor SV moral okrepiti analitini del in izkoristiti obves¢evalne zmogljivosti,
Ki jih premore SV. Obves¢evalni sektor SV bi s svojimi ugotovitvami in ocenami podpiral

Obvescevalno-varnostno shizbo ali Obvescevalno sluzbo in sodeloval z njo.

3.3 Vpliv hibridnih groZenj na elemente nacionalnovarnostnega

sistema

Zagotavljanje nacionalne varnosti Republike Slovenije temelji na delovanju obrambnega
sistema, sistema notranje varnosti ter sistema varstva pred naravnimi in drugimi nesreCami kot
podsistemov sistema nacionalne varnosti, vkljuCuje pa tudi zunanjepoliti¢ne, gospodarske,

informacijske in druge dejavnosti, ki neposredno vplivajo na nacionalno varnost (ReSNV-1).
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Elementi nacionalnovarnostnega sistema, ki jih navedena resolucija navaja, so obrambni
sistem, sistem notranje varnosti in sistem varstva pred naravnimi in drugimi nesrecami.

Glede hibridne ogrozenosti lahko na osnovi predelanih teoretiénih vsebin ugotovimo, da sta
elementa nacionalnovarnostnega sistema obrambe in notranje varnosti vsekakor lahko
podvrzena hibridnim groznjam, kar pa ne moremo trditi za tretji element varstva pred naravnimi
in drugimi nesre¢ami.

Za potrebe naloge bomo preucili tudi subjekte sistema nacionalne varnosti, kiso prav tako lahko
podvrzeni hibridnim groznjam. Na najvi§jem nivoju je drzavni zbor, kot zakonodajni organ
predstavlja politicno raven upravljanja sistema. Z drzavnim prora¢unom omogoca delovanje
nacionalnovarnostnega sistema, doloca politiko na obves¢evalnem podro¢ju, zakonske okvire
in dolgorocne smernice razvoja nacionalnovarnostne politike, strateSke smeri zunanje
obrambne, notranjevarnostne, gospodarske, obves¢evalne in varnostne politke ter drugih
politik. Predsednik republike je prvi in najuglednej$i predstavnik drzave v tujini in ima v
sistemu nacionalnevarnosti iziemno viogo kot povelinik obrambnih sil. Poleg tega je

med rednimi prejemniki obveievalih informacij (Zirovnik 2003, 128).

Viada republike Slovenije je nosilka izviSilne oblasti in skrbi za uresnievanje
nacionalnovarnostne politike in delovanje sistema nacionalne varnosti na vseh podrogjih in
ravneh (Zirovnik 2003, 126).

Svet za nacionalno varnost je bil ustanovljen skladno z Zakonom o vladi in deluje pri viadi. Je
politi¢noposvetovalni organ, Ki je pristojen za usklajevanje nacionalnovarnostne politike in za
usmerjanje in usklajevanje dejavnosti, ki se izvajajo za uresniCevanje interesov in ciljev
nacionalne varnosti. Naloge SNAV so: svetuje viadi glede sprejemanja aktov in ukrepov,
svetuje ministrstvom pri ukrepih in aktih ministrstev, usklajuje mnenja in ukrepe ministrstev,
drzavnih organov in drugih organizacij. Pred obravnavo usklajuje mnenja ministrstev in drugih
drzavnih organov glede aktov Drzavnega zbora Republike Slovenije, ki se nanaSajo na
nacionalno varnost, ugotavlja in ocenjuje varnostna tveganja, ogroZzanje drzave ter ukrepe in
usmeritve za zagotavljanje nacionalne varnosti. Vlada v SNAV imenuje: predsednika viade
(predsednik SNAV), ministre za obrambo, notranje zadeve, zunanje zadeve, finance,
pravosodje in direktorja Slovenske obve$c¢evalno-varnostne agencije. Predsednik SNAV lahko
povabi k sodelovanju pri delu SNAV predsednika Drzavnega zbora RS, predstavnika najvecje
opozicijske stranke ter druge ministre in strokovnjake s podro¢ja nacionalne varnosti. V vojni
se SNAV preoblikuje v drzavni operativni $tab obrambe (DOSO), ki operativno usklajuje
vojasko in civilno obrambo ter ukrepe zas¢ite in reSevanja (Kure 2009, 31-33). SNAV ze kar
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nekaj Casa vodi predsednik vlade, kar kaze na pomen in prednostno vlogo organa ter vprasanj,
ki jih obravnava (Odlok o Svetu za nacionalno varnost, 2014).
Sekretariat SNAV (SSNAV), ki ga imenuje vlada, operativno usklajuje aktivnosti za delovanje
SNAV, usklajuje izvedbo stalis¢ in opravlja druge naloge. Strokovna in administrativno-
tehnicna dela za sekretariat SNAV opravlja sluzba, ki jo dolo¢i vlada. SSNAV sestavljajo:
svetovalec predsednika viade za nacionalno varnost (vodi sekretariat), direktor Slovenske
obvescevalno-varnostne agencije (namestnik vodje), generalni sekretar vlade, generalni
direktor ~ Policije, nacelnk  Generalstaba  Slovenske  vojske, generalni  direktor
Obvescevalnovarnostne sluizbe Ministrstva za obrambo, drzavni sekretarji, poveljnikk Civilne
zaSCite Republike Slovenije in direktor Shizbe Vlade Republike Slovenije za zakonodajo.
Predsednik SNAV lahko dolo¢i, da svetovalec predsednika vlade za nacionalno varnost
spremlja izviSevanje odloCitev vlade glede uresniCevanja nacionalnih interesov in cijev na
podrocju nacionalne varnosti (Odlok o Svetu za nacionalno varnost, 2014).
Omeniti  moramo tudi nacionalni center za krizno upravijanje (NCKU) Center deluje
neprekinjeno in zagotavlja prostorske, tehniéne, informacijske in telekomunikacijske pogoje za
delo Vlade Republike Slovenije (v nadaljnjem besedilu: viada) v skladu z zakonom v izrednem
in vojnem stanju ter ob pojavih ali dogodkih oziroma krizah v drzavi oziroma v regionalnem
ali strateSkem okolju, ki lahko pomembno ogrozijo nacionalno varnost. Ministrstvo za obrambo
zagotavlja kadrovske, materialne, prostorske, finanéne in druge pogoje za delo centra (Uredba
0 organizaciji in delovanju NCKU, 2006).
Naloge centra so:
» zagotavlja informacijske in komunikacijske povezave za izmenjavo podatkov in
informacij;
» zagotavlja informacijske in komunikacijske povezave za izmenjavo podatkov in
informacij skladno s sprejetimi mednarodnimi obveznostmi drzave;
» zagotavlja prenos odloCitev za izvajanje ukrepov za pripravljenost, povelja za izvajanje
mobilizacije in drugh ukrepov, naértovanih za odzivanje na krizne pojave in dogodke;
» opravlja naloge drzavnega centra upravnih zvez;
» opravija druge naloge v skladu z navodili ministra za obrambo, ki pa ne smejo omejevati
zgornjin nalog (Uredba o organizaciji in delovanju NCKU, 2006).
V NCKU deluyje tudi Medresorska analitiéna skupina (MAS), ki jo imenuje vlada. Zagotavlja
strokovno m analititno podporo vladi v izrednem in vojnem stanju ter ob krizah. Delyje v stalni
ali razSirjeni sestavi, odvisno od razmer. Neprekinjeno delovanje se vzpostavi, ko je potreba po

celovitem spremljanju varnostnega polozaja, v vojnem ali izrednem stanju in ob dogodkih ali
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razmerah, ki presegajo zmoznosti enega resorja in zahtevajo usklajeno delovanje ve¢ drzavnih

organov (Vuga-Bernsak 2016, 21).

4 Metodologija identificiranja hibridnih grozZenj

Kot smo v nalogi nakazali, je bistvena potreba pri identificiranju hibridnih grozenj potreba po
verodostojnih in preverjenih informacijah. Do uporabnih informacij pridemo s pomocjo
obvestevalnih metod. Zabkar (2004) pravi, da gre pri obveievalni metodi za fuzijo veé
razlicnih metod, kot so opazovanje, indukcija, dedukcija, analiza in sinteza.

Ob pridobitvi obves¢evalnih podatkov nam predstavljeni indikatorji konvencionalnega in
nekonvencionalnega ogrozanja nakazejo groznjo, s pomocjo modela jo povezemo z akterjem
in lahko predpostavimo hibridno ogroZenost. Kljub predpostavki o hibridnem ogrozanju in
verodostojnosti podatkov, ki so jin indikatorji zaznali, Se vedno govorimo o subjektivnosti. Za
objektivno razlago identificiranih hibridnih grozenj bi se morali tematike lotiti s pomocjo
ekspertize. Kar bi pomenilo, da se na osnovi znanih informacij pojavijo vprasanja na zapletene
procese, kar samo hibridno ogrozanje je. Zato bi morali izbrati ekspertno skupino 0zko
specializiranih strokovnjakov. Zabkar (2004) navede, da ima taka skupina intuicijo in znanje,
da na hiter na¢in pride do skupinskega strokovnega mmnenja in ocene. Ta mnenja in ocene se
potem analizirajo s pomocjo statisticnih in drugih znanstvenih metod. Le tako lahko pridemo

do objektivne ocene oziroma do ekspertne presoje.

4.1 Model ocenjevanja hibridnih groZenj

Ze sam naslov poglavja vsebuje besedno zvezo ocenjevanje hibridnih groZenj, kar nakazuje na
dejstvo, ki ga je zapisal Prezelj (in drugi 2007), da natantno merjenje ogrozanja nacionalne
varnosti ni mogoc¢e. Gre za sklepanje, kjer lahko pride do razlike med objektivnim ogrozanjem
in zaznanim ogroZanjem in ne za natantno kvantitativno merjenje (Prezelj 2007, 14).

Model bomo poenostavili s pomocjo diagrama (glej sliko 4.1), kjer se bomo osredotoCili na
indikatorje hibridnega ogrozanja na na¢in kot smo ga poenostavili v podpoglavju 2.3.1

(Indikatorji hibridnega ogrozanja). Ovrednoteni obvesCevalni podatek vstavimo v model. V
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primeru, da kateri od indikatorjev zazna groznjo, to groznjo povezemo z akterjem in ¢asovno
premico. Ko se na isti ¢asovni premici pojavita vsaj dve identificirani groznji, ki nista iz istega
indikatorskega polja (konvencionalnega ali nekonvencionalnega), lahko za¢nemo ocenjevati,
ali identificirani akter hibridno ogroza. To pomeni, da naredimo novo entiteto, Ki jo podrobneje
spremljamo. Model je sestavljen iz indikatorskih polj, Casovno opredeljenih vektorjev grozenj,
akterjev in Casovne premice, Ki posameznega akterja povezuje z vektorjem groznje.

V indikatorski  polji vstavimo  vse identificirane indikatorje  konvencionalnih in
nekonvencionalnih groZenj. Akterje sproti dodajamo z identificiranim legalnim ali nelegalnim
nazivom. Modri vektor predstavlja posamezno identificirano groznjo. Zelena ¢asovna premica
pomeni, da ni zaznane groznje, oranzna, da je groznja zaznana Zz enega od indikatorskih polj,
rdeca pomeni hibridno ogroZenost. Akterje lo¢imo v dve primarni skupini: drzavni in nedrZzavni
akterji. 1z primarno nastavljenih entitet se lahko oblikujeta dve novi entiteti in sicer posredniske
drzave in posredniSki nedrzavni akterji. V diagramu (glej sliko 4.1) vektor groznje, ki povezuje
isto groznjo z dvema akterjema, obarvamo v ¢rno, tako izlo¢imo iz drzavnega akterja

posredniSkega drzavnega ali posredniSkega nedrzavnega akterja.

V nadaljnjem razvoju modela bi lahko diagram pretvorili v deluyjoco aplikacijo. Navedimo
najenostavnej$i primer povezovanja podatkov s prednastavijenimi identitetami v posameznih
tabelah.

Potrebovali bi bazo podatkov (MySQL) in povezane funkcije z algoritmi za uspe$no delovanje.

Baza podatkov bi vsebovala tabelo Obvescevalni podatek, kjer bi definirali dve polji z
naslednjimi vnosi:
> (ID, INDIKATORSKO POLJE) vnosi v tabelo: 1 — konvencionalne groznje, 2 —
nekonvencionalne groznje.
Druga tabela: Drzavni akterji bi vsebovala naslednja polja:
> (ID, DRZAVNI AKTER) vnosi v tabelo: 1 —drzavni akterji, 2 — posredniski drzavni
akterji, 3 —ne drzavni akterji, 4 — posredniSski nedrzavni akterji.
Tretja tabela: Drzave bi vsebovala naslednja polja:
> (ID, ID DRZAVNEGA AKTERJA, IME DRZAVE) vnosi v tabelo: 1 —id, 2 — id
drzavnega akterja, 3 — ime drZave.

Cetrta tabela: Groznje bi vsebovala naslednja polja:
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> (ZAPOREDNI 1D, ID GROZNJE, ID INDIKATORSKEGA POLJA, ID
DRZAVNEGA AKTERJA, ID DRZAVE, DATUM, CAS, NASLOV GROZNIE,
OPIS GROZNJE, STOPNIJA, ID SEKTORJA ZA OBVESCANIE).
Peta tabela: Aktivnost bi vsebovala naslednja polja:
> (ZAPOREDNI ID, ID KONVENCIONALNE GROZNIJE, D
NEKONVENCIONALNE GROZNJE, DATUM, CAS, NASLOV, OPIS, STOPNJA,
ID OBVESCENEGA SEKTORJA)
Sesta tabela: Sektorji bi vsebovala naslednja polja:
> (ID SEKTORJA, NASLOV, OPIS, KONTAKTNA OSEBA, ...).

Pri vnosu posamezne groznje v sistem bi izpolnili vnosna polja za tabelo Groznje.

Po vnosu bi sistem sprozl funkcijo, Ki bipreverila povezave vnesene groznje z obstojeCimi. Pri
funkciji bi se dolocili izbrani algoritmi za prepoznavanje medsebojnih povezav med groznjami,
ki bi nato sprozili aktivnost, v kolikor bi glede na prednastavijeni algoritem prislo do ujemanja.
Algoritmi bi preverili, ali pride do ujemanja obves$éevalnega podatka konvencionalne groznje
z nekonvencionalno groznjo za posameznega drzavnega akterja. V primeru ujemanja se sprozi

obvestilo ID sektorju, ki je zadolzen za posamezno groznjo.
Za vecjo varnost bi to temeljilo na decentralizirani »blockchain« tehnologiji, kjer bi bili podatki

porazdeljeni medmrezno, saj bi bila tako ranljivost najmanjSa. Mreza bi uporabljala javni in

zasebni klju¢ kriptografije za dostop in pretakanje informacij digitalnih sredstev.
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Slika 4.1: Diagram modela prepoznavanja hibridne ogrozenosti
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4.2 Stopnjevanje hibridne ogroZenosti

Osnova za stopnjevanje hibridne ogrozenosti je dejstvo, da so groznje identificirane s pomocjo
poenostavljenega modela. To pomeni, da je znan akter, ki ogroza, in da obstaja kartezicni par
grozenj. Z ocenjevanjem hibridnih grozenj zelimo priti do stanja, da lahko nacrtuyjemo ukrepe
za zmanjSevanje hibridnih groZen;.

Za nalrtovanje ukrepov moramo oceniti naslednje parametre. Predvsem je treba dolociti vzrok
oziroma namero morebitnega akterja hibridnega ogrozanja. Oceniti moramo zmoznosti akterja.
Oceniti in dolociti stopnjo hibridne ogroZenosti.

Vzrok oziroma namero dolo¢imo subjektivno, z neprekinjenim spremljanjem stanja pri
hibridnem akterju. Za spremljanje uporabljamo diplomatsko mreZo, agentsko mrezo, to storimo
Z izmenjavo obveSCevalnih podatkov in skrbnim spremljanjem tako lokalnih kot drzavnih
medijev.

Za ocenjevanje zmogljivosti hibridnega akterja lahko uporabimo Bowersov model krizis¢a
hibridnih grozenj (glej slko 2.9). S pomocjo Bowersovega modela lahko napovemo, katera
izmed obstojecih ali novonastajajo¢ih organizacij ali drzav lahko Vv prihodnosti razvije elemente
za hibridno ogrozanje. Kar zadeva organizacijsko zrelost, ni pri¢akovati, da bi se morebitni
hibridni akter kar na enkrat pojavil, Bowers (2012, 47) prihodnost definira z desetletiem. Bolj
verjetno je, da se hibridni akterji rekrutirajo/razvijejo iz Ze obstojecih oborozenih skupin ali iz
vojaske in varnostne infrastrukture v posebnih skupinah propadlih drzav. Ce se dolo¢ena
usmeri v tisto dolo¢eno skupino ali obmocje. Ti poskusi lahko presezejo nacrtovanje ukrepov
zoper doloc¢eno skupino, ki bi se znala razviti v odkrito hibridno groznjo. Bolj uCinkovito bi
bilo usmeriti vse sile v onemogocanje hibridnim akterjem, da bi dosegli tocko hibridnega
ugodja.

Za dolocanje stopnje ogrozenosti v Sloveniji na obrambnem podrocju se uporablja trinivo jska
stopnja. Nizka, ki pomeni, da akter razpolaga z omejenimi zmoznostmi in ni indikatorjev o
nameri. Srednja pomeni, da obstaja stopnja ogroZenosti in je akter nakazal namero, da bo
napadel vendar za to ni potrjenih indikatorjev. Pri visoki stopnji ogrozenosti dodamo $e potrjene
indikatorje.

Zaradi kompleksnosti hibridnega ogrozanja bi bilo treba izdelati ve¢ kot trinivojsko stopnjo
hibridne ogrozenosti. Za izhodis¢e doloc¢itev stopenj hibridnega ogrozanja lahko uporabimo

naslednje parametre ogrozanja:
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kvantitativnost posameznih grozenj,
rzlicnostt grozenj (hibridnost grozenj),

zmoznosti hibridnega delovanja akterja,

YV V V V

ugotovljeno namero.

Vsakemu parametru ogrozanja dolo¢imo stopnjo ogrozanja na petnivojski lestvici. Povprecje
Stirth parametrov ogrozanja uporabimo, da dolo¢imo, do katere stopnje nas hibridni akter
ogroza. Petnivojsko doloCanje stopnje hibridne ogrozenosti lahko povzamemo po britanski

lestvici, ki jo uporablja MI5 za ocenjevanje teroristicne ogrozenosti.

Prva stopnja —nizka ogrozenost.
Druga stopnja — zmerna ogrozenost.
Tretja stopnja — precejSnja ogrozenost.

Cetrta stopnja — resna ogrozenost.

YV V. V V VY

Peta stopnja — visoka ogrozenost.

V nadaljevanju se bomo posvetili posameznemu parametru ogrozanja.

v Parameter kvantitativnosti posameznih grozZenj;
Kvantitativnost grozenj dolo€amo numericno v povezavi s ¢asovno razseznostjo pojavljanja
grozenj posameznega akterja. Razmerje pojavljanja posamezne groznje opazujemo na hibridni
Casovni premici v doloenem casovnem mtervalu (Casovni interval se dolo¢i glede na obdobje
ocenjevanja ogrozenosti). Za dolocanje stopnje ogrozenosti po parametru kvantitativnosti
grozenj je pomembno Stevilo razlicnih grozenj in pojavljanje posamezne groznje v doloCenem
casovnem intervalu. NajenostavnejSe za dolo¢anje stopnje ogroZzenosti PO parametru
kvantitativnosti grozenj je da se vse groznje (G) sestejejo in delijo s 5 (nivoji ogrozenosti), da
dobimo stopnjo ogroZenosti parametra kvantitativnosti grozenj (G : 5 = stopnja ogroZenosti).
Za kompleksnejSe in s tem natancnejSe doloCanje tega parametra bi bilo treba v nadaljnjem
raziskovanju izdelati matematicni model. Za doloCanje stopnje parametra kvantitativne
ogrozenosti izdelamo wvrednostno matriko (glej sliko 4.2), ki nam prikazuje ocenjevanje

ogrozenosti parametra kvantitativnosti.
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Slika 4.2: Matrika ocenjevanja ogrozenosti za parameter kvantitativne

ogrozenosti
Stopnje ogrozenosti Vrednost kvocienta
groznje
Prva stopnja — nizka < 1’5
ogrozenost
Druga stopnja — zmerna 1,6 do 215
ogrozenost
Tretja stopnja — precej$nja 2,6 do 31 5
ogrozenost
Cetrta stopnja — resna 3,6do 4,5
ogrozenost
Peta stopnja — visoka 4,6 >
ogrozenost

v' Parameter razli¢nosti groZenj (hibridnost groZenij);

Razlicnost grozenj prav tako lahko dolo¢imo numericno. Ve¢ je razlicnih z indikatorji
prepoznanih  groZenj, viSja je stopnja hibridne ogroZzenosti. Vendar moramo razli¢nost
ocenjevati v povezavi z obsegom ogrozanja. Pritem vidiku bomo uporabili ponderiranje. Visja
je utez (ponder) veéji je obseg groznje. Kot primer lahko navedemo demografsko okolje,
»groznjo, ki se nanaSa na lokalno okolje, nasproti groznje, ki ogroza celotno druzbo«, ali
institucionalno »ogrozanje IKT varnostnega podjetja nasproti ogrozanja IKT Ministrstva za
notranje zadeve«.

Utezi bomo dolocili za tri razlicne obsege ogroZanja. Nacionalni obseg, kritiéna infrastruk tura
ali glavno mesto ter lokalni obseg. Utezi doloc¢imo v matriki (glej sliko 4.3). Posamezne
ponderirane groznje med seboj seStejemo in delimo s 5 (nivoji ogroZenosti). Za dolocitev

stopnje ogrozenosti uporabimo ze predstavljeno matriko (glej sliko 4.2).

Slika 4.3: Matrika dolocitve utezi

Obseg ogrozanja Utez

Nacionalni 0,5

Kriticna mfrastruktura ali glavno mesto 0,3
Lokalni 0,2
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Za raCunanje bi lahko uporabili matematiéno formulo za racunaje ponderirane aritmetic ne
sredine (glej sliko 4.4), kjer nam (x) predstavlja Stevilo groZzenj za doloCen obseg in (p) uteZ.
Vsekakor se ta parameter ogrozanja lahko raziskuje naprej in se prav tako izdela matemati¢ni

model s primernimi algoritmi.

Slika 4.4: Primer formule za raGunanje ponderirane aritmeti¢ne sredine

Z?zl Tipi  T1p1 + xTop2 + -+ TpPn
> i1 Di pL+pe+-+pn

T =

Vir: Calculat.

v' Zmozmosti hibridnega delovanja akterja;
Subjektivna ocena zmoznosti hibridnega ogrozanja z upoStevanjem terena, zrelosti in
zmogljivosti opravimo s pomocjo sinteze vseh treh elementov, ki smo jih predstavili z
Bowersovim modelom (glej sliko 2.9). Stopnjo ogroZenosti po parametru zmoznosti hibridne ga
delovanja akterja smo oblikovali glede na tri kljune spremenljivke hibridnih grozenj (glej sliko
4.5), kompleksnost terena, zrelost organizacije in zmogljivost ter njeno napredovanje proti

obmo¢ju hibridnega ugodja.

Slika 4.5: Matrika dolocitve stopenj ogrozenosti parametra zmoznosti

Stopnja dosega hibridnega ugodja Stopnja ogrozenosti
Vse tri ocene (kompleksnost terena, zrelost 5 — visoka
organizacije in zmogljivost) Vv podrocju ogrozenost

hibridnega ugodja.

Zmogljivost in zrelost organizacije v podrocju 4 —resna
hibridnega ugodja. ogrozenost
Zmogljivost  ali  zrelost organizacije v 3 — precejs$nja
podrocju hibridnega ugodja. ogrozenost
Zmogljivost za izdelavo eksplozivih teles in z 2 — zmerna
moznostjo ucinkovitega posrednega ognja. ogrozenost

Zrelost organizacije na nivoju upornikov in
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paravojaskih skupin. Kompleksnost terena
sestavljagjo  agrarni  ravninski  del in

prevladujoce druzbene skupine.

Organiziran kriminal, ulicne tolpe, pehotno
oroze, manj ucinkovit posredni ogenj,

puscavski teren, stepe.

1 — nizka

ogrozenost

v' Parameter ugotavljanja namere;

v

Slika 4.6: Matrika za ocenjevanje namere hibridnega akterja

Subjektivna ocena ugotovljene namere akterja s pomoc¢jo analize je najzahtevnej$a oblika
ocenjevanja, zanjo potrebujemo znanje, tako strokovno kot znanstveno in izkusnje. Za ta del je
nyno potrebna Ze omenjena ekspertna skupina. Na nivoju drzave Slovenije bi to lahko bila

skupina MAS, ki deluje v okviru NCKU. Za ocenjevanje namere izdelamo matriko (glej sliko

Namere ni mogoc¢e doloiti. 1 —nizka
ogrozenost

Namera je delno dolocljiva. 2 —zmerna
ogrozenost

Namera je dolocliiva na daljSe c¢asovno

3 — precejsna

obdobje (5 do 10 let). ogrozenost
Namera je dolo¢ljiva na krajSe casovno 4 —resna
obdobje (1 do 5 let). ogrozenost
Namera je dolo¢ljiva na zelo kratko obdobje 5 — visoka
do enega leta. ogrozenost

5 Ogrozenost Slovenije
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Kotsmo v nalogi Ze ugotavljali, je ocena ogrozenosti Slovenije nizka ze zadnjih 25 let, vsekakor
pa v zadnjem desetletnem obdobju. Dokument, ki bi opredeljeval tako stopnje kot oceno
ogrozenosti v Sloveniji, ni javno dostopen,. To stanje je z vidika preventive nerazumno. Za
primer vzemimo Vv podpoglavju 4.2 navedeno spletno stran britanske obvescevalne sluzbe MIS,

ki poleg obrazloZitve stopenj ogrozenosti drzavljanom tudi svetuje, kako prepoznati dolo¢ene




indikatorje groZenj, kako postopati in obvescati. V Sloveniji se za doloCanje stopnje ogrozenosti
uporablja tristopenjska lestvica in glede na to, da ni dostopna, jo Prezelj (in drugi 2007) definira
kot univerzalni sistem ocenjevanja ogrozenosti na obrambnem podrocju. Univerzalnost gre v
tem kontekstu razumeti kot SirSe sprejeto, vendar ne nujno to¢no. Vse tri stopnje, nizko, srednjo
in visoko, smo Ze obdelali (glej podpoglavie 4.2). Za izdelan model bomo uporabljali

petstopenjsko lestvico.

5.1 Analiza varnostnin grozenj v Sloveniji

Izdelava celovite analize varnostnih grozenj (ob analizi medijev) v Republiki Sloveniji bi bila
preobsezna in ne bi zasledovala ciljev te naloge. Zato se bomo osredotocili le na nekatere
indikatorje, ki bodo nakazali na morebitno hibridno ogrozanje. Ko se sprehodimo skozi javno
dostopne vire (medije), Se »groznje« najveckrat pojavljajo v povezavi z geopolitiénim
prostorom, kjer Slovenija lezi. To ugotovitev lahko podkrepimo z besedami vrhovnega
poveljnika obrambnih sil, predsednika RS Boruta Pahorja, ki je podal mnenje v drzavnem zboru
RS glede ocene pripravijenosti Slovenske vojske. Predsednik se osredotoc¢i na zahodni Balkan,
kamor spada tudi Slovenija. Navede da sta stabilnost in mir v regiji zahodnega Balkana za
slovensko varnost vitalnega pomena. Da $e vedno obstajajo odprta bilateralna vpraSanja in
zastoji pri gospodarskem, politiénem in mednarodnem razvoju nekaterih drzav in so dejavnik
tveganja. Pravi tudi, da se to tveganje lahko naglo poveéa ob morebitnem ponovnem
zaostrovanju begunske in migrantske krize v regiji.

Preverimo indikator konvencionalnega ogrozanja, in sicer protestne diplomatske note. Ob
migrantski krizi, ko sta Slovenska policija in Slovenska vojska postavljali zino ograjo na
schengenski meji, je bilo do decembra 2015 slovenskim diplomatom predanih pet diplomatskih
not.

Naslednji indikator konvencionalnega ogrozanja je poveCanje prorauna za obrambo. Tu bi
predvsem opozorili na razmerje sredstev namenjenih za obrambo. Kot primer analizirajmo BDP
(bruto druzbeni proizvod), namenjen za obrambo RS, vojaske zaveznice Republike Hrvaske
(RH) in vojasko nevtralne Republike Avstrije (RA),(glej sliko 5.1). Grafiéni prikaz razmerja
poudari (glej sliko 5.2).
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Slika 5.1: Razmerje % BDP, namenjenega zaobrambo RS, RH in RA

LETO [2009 [2010 [2011 [2012 [2013 [2014 [2015 | Skupaj
(%BDP)

RS 159 161 1,30| 1,17| 1,06] 098] 0094 8,65
RH 162 154| 160| 153| 147| 141| 1,37| 1054
RA 090| 090% | 080 080 080] 08 080 58

Slika 5.2: Grafi€ni prikaz razmerja % BDP,namenjenega zaobrambo med RS,
RH in RA
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V nadaljevanju poglejmo nekonvencionalni ekonomski indikator. OsredotoCili se bomo na
nekaj kljuénih podjetij, ki so nacionalno pomembna. Mercator, ki povezuje poleg trgovske
verige tudi slovensko prehrambno industrijo. Koncern Agrokor je tudi s pomo¢jo hrvaskih in
ruskin bank uspel prevzeti lastniStvo Mercatorja. Naslednje strateSko podjetje je Petrol. V
Petrolu imajo tuje banke ve¢ kot 15-odstotni delez. Naslednja povezava, ki smo jo analizirali,
je povezava madzarskega podjetia MOL in hrvaske Ine ter eske banke. Ceskoslovenska
obhodni bank je lastnica 12,8 odstotka Petrola. MMC RTV Slo je 23. januarja 2015 porocal o
namenu MOL, da s pomocjo omenjene banke pride do skoraj 13-odstotnega lastnistva Petrola.
Omenimo Se Ljubljanske milekarne, ki so od jeseni 2012 v lasti francoske skupine Lactalis. Ta
se je oktobra 2012 za prevzem 50,3-odstotnega deleza v druzbi dogovorila z NFD Holdingom,
Factor banko, skladom KD Dehiski Dohodkovni, KD Banko in Savo, delez pa nato v zacetku
leta 2013 prenesla pod okrilje druzbe Dukat, ki je del skupine Lactalis. Omenimo S$e podrocje
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zavarovalniStva, kjer je tuje podjetje Adris Grupa za RS druga najvecja lastnica skupine druge
najvecje zavarovalniSke skupine v Sloveniji Sava Re in tudi lastnica hrvaske zavarovalnice
Croatia osiguranje. Ko pogledamo delniske knjige Save Re, ne lastniStvo Croatie osiguranja in
ne Adrisa uradno ni razvidno. Ze ve¢ let se namre¢ skrivata za fiduciarnimi ra¢uni tujin bank.
Do marca letos (2017) je Croatia osiguranje priznavala, da obvladuje nekaj manj kot
desetodstotni delez, takrat pa so javnost prek Zagrebske borze obvestili, da je pridobila dodatnih
(okoli) pet odstotkov delnic. Skupaj ima torej v lasti nekaj manj kot 15 odstotkov Save Re.

Za analizo kibernetskih incidentov uporabimo poroc¢ilo SI — CERT, ki od leta 2011 pripravlja
letna porocila o informacijskih/kibernetskih incidentih v RS. Stevilo incidentov naraia, Geprav
je v zadnjih letih opaziti trend stagniranja na Stevilki okoli 2000. Pri teh porocilih se moramo
zavedati dejstva, da je po podatkih razliénih organizacij in Studij, prijavljenih samo 10
odstotkov  varnostnin  incidentov v informacijskih  sistemih.  Veliko incidentov
(grozenj/napadov) je takSne vrste, da uporabniki tega sploh ne zaznajo oziroma ne vejo, da SO

bili napadeni.

Slika 5.3: Graf kibernetskih incidentov v letih 2009 — 2015
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Vir: Letno poroCilo omrezne varnosti (SI — CERT, 2015).

Ko raz¢lenimo incidente za leto 2015, ugotovimo, da se je SI — CERT pri reSevanju spletnih
incidentov v kibernetskem prostoru pretezno ukvarjal z Skodljivo zlonamerno kodo (21 %),
goljufijami na spletu (17 %), s phishingom (15 %), spamom (6 %), DDoS napadi (5 %) in
spletnim nakupovanjem (4 %). Zabelezena je bila tudi kraja omrezne identitete v Stirih odstotkih

in skeniranje/poskusanje vdora Vv treh odstotkih.

Slika 5.4: Grafi€na ponazoritev najpogostejsih incidentov v letu 2015
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B Zlonamerna koda (21%)

M Goljufije na spletu (17%)

B Phishing (15%)

W Spam (6%)

B DOS napadi (5%)

m Spletno nakupovanje (4%)

W Kraja omreZne identitete (4%)
m Vdoriv racunalnik (3%)

Poskusi vdorov (3%)

Poglejmo Se indikator tujih obveSCevalnih shizb. Indikator je predvsem z vidika tajnosti
podatkov tezko analizirati. Omenimo zadevo, ki je v letu 2015 polnila medije. Objavijeni so
bili posnetki pogovora med drzavnimi zastopniki v povezavi z arbitraznim  postopkom.
Zanimivo je, da so novico objavili srbski mediji. Za kritike je bil ta dogodek tudi znak slabega
dela slovenskih obvescevalcev oziroma protiobvescevalcev, ki prislusSkovanja niso preprecili.
Omenjeno afero so objavili mediji in le Spekuliramo lahko, da so vdori tujih obve$Cevalnih
sluzb stalnica.

Indikator gospodarski kriminal. Na sliki 5.6, ki je povzeta iz letnega poroCila o delu Slovenske

policije, nakazuje polinomsko nara$¢anje gospodarske kriminalitete v Republiki Sloveniji.

Slika 5.5: Gospodarska kriminaliteta v obdobju 2006 — 2015

19.000

17.000 : 16.774
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—+—Stevilo kaznivih dejanj GK

——Polinomska (Stevilo kaznivih dejanj GK)

Vir: Letno porocilo o delu policije 2015 (2016, 19).
Indikator, organizirani kriminal. Policija se je na podrocju organizirane kriminalitete usmerila

predvsem v odkrivanje in preiskovanje organiziranih oblik ¢ezmejne kriminalitete, ki v veliki
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meri izhaja ali je tesno povezana z obmoc¢jem jugovzhodne Evrope in Zahodnega Balkana. Za
odkrivanje in preiskovanje delovanja organiziranih kriminalnih zdruzb je bilo v sodelovanju s
tuyjimi  varnostnimi organi izvedenih ve¢ skupnih preiskav. Obravnavanih je bilo 387 (382) ali
za 1,3 odstotka ve¢ kaznivih dejanj kot leto prej, ki so bila posledica organizirane kriminalne
dejavnosti. Ovadenih je bilo 245 (260) ali za 5,8 odstotka manj oseb. Posledica sprememb
migracijskih poti in izvajanja prikritih preiskovalnih ukrepov je bilo povecanje Stevila zaznanih
kaznivih dejanj prepovedanega prehajanja meje ali ozemlja drzave z 31 na 62. Velja omeniti,
da morajo biti za opredelitev organizirane kriminalne dejavnosti izpoljena Stiri obvezna in
najmanj dve od sedmih variabilnih (izbirnih) meril. Obvezna merila so obstoj skupine vsaj treh
Judi, delovanje v daljSem casovnem obdobju, pridobivanje premoZenjske koristi mn/ali
druzbene moci ter izvrSevanje uradno pregonljivih kaznivih dejanj. Variabilna merila so
uporaba nasilja in/ali korupcije, delovanje na mednarodni ravni, sodelovanje pri pranju denarja,
notranja pravila ravnanja ter delitev vlog in nalog med ¢lani skupine, podjetniSki nacin
delovanja ter vplivanje na medije, gospodarstvo, drzavno upravo in/ali politiko (Letno porocilo
0 delu policije 2015, 2016, 35).

5.2 Analiza intervjujev

Za prikaz delovanja modela za ocenjevanje hibridnih grozenj bomo nadaljevali preizkus. Z
delno opravljeno analizo varnostnih grozenj smo ugotovili, da groznje obstajajo. Kljub analizi
in ugotovljenem stanju se zavedamo, da s towrstno analizo varnostnih grozenj, za katero smo
podatke pridobili iz javno dostopnih virov, na izdelanem modelu preizkusa ne moremo izvesti.
Kot smo ugotovili pri izdelavi modela, potrebujemo analizirane in ovrednotene obvescevalne
podatke, s pomo¢jo katerih lahko poveZzemo indikatorje groZzenj z akterji. Pri sami izdelavi
raziskovalnega nacrta smo ze prisli do enake ugotovitve. Zato smo oblikovali fokusirane
intervjuje (glej prilogo), s pomoc¢jo katerih smo od strokovnih in politicnih nosilcev funkcij v
nacionalnovarnostnem sistemu poskusali pridobiti njthovo videnje hibridnosti v povezavi z
varnostjo. Z analizo intervjujev pricakuyjemo dovolj verodostojnin podatkov, da bi potrdili
analizirane groznje in S tem dobili odgovor na zastavljeno hipotezo.
Izvedli smo fokusirane intervjuje z naslednjimi intervjuvanci.

> Vprasanja za brigadirja Miho Skerbinca, namestnika direktorja oddelka za vojasko

naértovanje in vojasSko politiko vojaskega odbora zavezniStva Nato, smo poslali po
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elektronski posti 23. maja 2017 ob 18. uri in 18 minut, odgovore smo prejeli 23. maja
2017 ob 21. uri in 57 minut.

> Intervju z Bostjanom Seficem, drzavnim sekretarjem MNZ, je bil opravljen v prostorih
Ministrstva za notranje zadeve, Litostrojska 54, 25. maja 2017, od 09. do 11. ure.

» Intervju z Matejem Marnom, generalnim direktorjem Direktorata za skupno zunanjo
in varnostno politiko MZZ, je bil opravljen v prostorih MZZ, PreSernova cesta 25, 29.
maja 2017, od 14.30 do 15.30.

» Intervju z mag. UroSem Krekom, namestnikom generalne sekretarke/svetovalcem
predsednika republike za obrambne zadeve, je bil na Uradu predsednika Republike
Slovenije, Erjavéeva 17, Ljubljana, 2. junija 2017 od 11. do 12. ure.

» Vprasanja za dr. Erika Kopaca, drzavnega sekretarja, pristojnega za nacionalno varnost
v kabinetu predsednika viade RS, smo poslali 13. junija 2017 ob 10.30. odgovore smo
prejeli 13. junija 2017 ob 16,51.

Vprasanja za posameznega intervjuvanca so Vv prilogi. Zvoéni posnetki intervjujev in transkript
odgovorov so v originalu pri avtorju magistrskega dela.

Analiza intervjujev je pokazala, daso hibridne groznje poznan termin. Stroka se zaveda pomena
in zna¢ilnosti. Naloga stroke je, da pojem hibridno bolj pribliza nosilcem pomembnej$ih funkcij
v nacionalnem varnostno-obrambnem sistemu RS.

Sklepati je, da iz izvedenih intervjujev Slovenija ni hibridno ogrozena na nacin, kot so pojem
intervjuvanci na politicnih dolmostih razumeli. Analiza intervjujev je tudi pokazala, da
hibridne groznje ne obravnavajo pristojni organi, ki se ukvarjajo z ogroZenostjo Slovenije.
Pozitivni premik je narejen pri ocenjevanju teroristicnih grozenj, tako v smislu ustanovitve
stalne delovne skupine, koordinatorja in vecstopenjske lestvice ogroZenosti.

Na najviSjem organu nacionalnovarnostnega sistema se grozenj Vv povezavi s hibridnostjo
zavedajo zato bomo citirali dr. Kopaca: »Hibridne groznje so ena izmed tem, katere se bodo v
bliznji prihodnosti obravnavale na nivoju SSNAV. Pomembno je, da Slovenija novo dimenzijo
prepozna in jo ustrezno vkljuci v strateSke n doktrinarne dokumente, kar se bo posledicno
odrazalo v prilagoditvah v graditvi obrambnih zmogljivosti. Na zafetku vlogo SSNAV vidimo
predvsem v koordinaciji opredelitve koncepta hibridnega ogrozanja ter postavitvi smernic za
nadaljnje ukrepanje na tem podrocju. Ali bo SSNAV v prihodnje prevzel operativno-
koordinatno viogo pri odzivanju na tovrstna ogroZanja, pa bo pokazal ¢as. Pri tem bi opozorili,

da je v tem trenutku SSNAV posvetovalno telo« (intervju z dr. Kopacem, 13. junija 2017).
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Intervjuvanci se strinjajo, da bi bila potrebna koordinacijska skupina, ki bi usmerjala delo
obveséevalnih shizb, v njej bi se zbirali vsi obvesfevalni podatki (all source intelligence) in
dolocala bi stopnjo ogrozenosti republike Slovenije. Strinjali so se tudi glede vkljucevanja
javnosti, ta bi morala biti bolj obves¢ena o stopnjah ogrozenosti, 0 preventivi in Kurativi.

Vsi intervjuvanci menijo, da je treba zagotoviti ustrezno odpornost drzave. Za soocCanje s
hibridnimi groznjami je potreben celosten vladni pristop, zato je za to primarno odgovorna
drzava. Glede na to, da je vsebina povezana z dolgoro¢no oceno grozenj in podrejena strategiji
nacionalne varnosti, je pomembno, da delo na »hibridnem konceptu« poteka vzporedno z
obnovo Resolucije o strategiji nacionalne varnosti in Obrambne strategije. Prizadevati si je
treba, da bodo aktivnosti glede hibridnega ogrozanja potekale tesno povezane z aktivnostmi, Ki
7e potekajo tako na ravni Nata kot EU.

Mnenju intervjuvancev glede odpornosti drzave in tesni povezanosti z EU in Natom, dodajmo
Se ugotovitev Fégerstena (2016), ki piSe o hibridni odpornosti (hybrid resilience). Hibridno
odpornost na nacionalni ravni je glede na razli¢nost in stalnost hibridnih grozenj tezko
vzdrzevati. Z rastjo nacionalnih soodvisnosti raste tudi soodvisnost pri graditvi hibridne
odpornosti in ni omejena le na trenutno obstojece soodvisnosti (Fégersten 2016, 115).
Intervjuvance skrbi politicna razdeljenost druzbe, ki je idealen poligon za delovanje tujih
obvescevalnih shizb. Vsi so enotnega mnenja, da bi v primeru konkretne vojaske ogrozenosti
RS politika pozabila na delitve in podobno kot leta 1991 stopila skupaj.

Skrb vzbuja dejstvo, ki se v neki meri nanasa na ze omenjeno koordinacijsko skupino, da
intervjuvanci niso seznanjeni z bilateralnimi dogovori o izmenjavi obveSCevalnih podatkov.
Zatorej lahko Spekuliramo, da teh dogovorov ni. Politiéni del intervjuvancev je tudi

pozdravil projekt vlade RS, imenovan P-7 (Sistem Kkriznega upravijanja in vodenja v RS), in z

njim vzpostavitev MAS, ki je tudi za v tej nalogi izdelani model klju¢en element.

6 Zakljucek in priporocila

Z obravnavo teoretinih  vsebin smo izpostavili indikatorje  konvencionalnih in
nekonvencionalnih ogrozanj. Dokazali smo, da so indikatorji hibridnega ogrozanja le

kombinacija indikatorjev konvencionalnega in nekonvencionalnega ogrozanja in ne nOVo
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dejstvo. Prisli smo do pomembnega spoznanja, da so hibridne groznje dokazljive ter se
distancirali od pojma hibridna vojna. Dolo¢ili smo mozne akterje hibridnega ogrozanja. Tako
smo operacionalizirali hibridno ogrozanje in oblikovali model za ocenjevanja hibridnega
ogrozanja nacionalne varnosti. S tem smo pritrdilno odgovorili na raziskovalno vprasanje, RV
1: Ali lahko s pomocjo teorije operacionaliziramo hibridno ogrozanje?

V nadaljnjem raziskovanju se izdelani model lahko razvije v ra¢unalnisko aplikacijo ob ustrezni
dolocitvi algoritmov, ki bi obves¢evalne podatke s pomocjo indikatorjev grozenj povezali z
enim ali ve¢ akterji. lzdelana aplikacija bi bila osnova analitikom za izdelavo subjektivnih
analiz hibridnega ogrozanja. Slabost izdelanega modela je povezava kibernetskih groZzenj z
akterji. Dolo¢anje akterjev pri kibernetskem ogrozanju je in bo velik izziv. Nakazali smo tudi
mozno pot razvoja modela v aplikacijo.

V nadaljevanju raziskovanja smo skozi nekatere indikatorje analizirali ogrozenost Slovenije.
Izvedli smo fokusirane intervjuje z namenom, da bi odgovorili na zastavijeno hipotezo H 1.
Hibridna ogrozenost nacionalne varnosti Slovenije je bistveno viSja, kot jo v javnosti
predstavljajo drzavne institucije.

Hipoteza je bila zastavljena precej provokativno, glede na dejstvo, da se o hibridni ogrozenosti
s strani drzavnih institucij javno Se ne razpravlja. Z analizo grozenj po naklju¢no izbranih
indikatorjih smo model tudi preizkusili. Izjema pri omenjanju hibridnih grozenj je predsednik
RS Borut Pahor, ki je v svojem mnenju o stanju pripravlijenosti Slovenske vojske za leto 2015
(glej podpoglavje 5.1) govoril tudi o hibridnih tveganjih in zapisal, da se bo Slovenija morala
zaradi novih oblik ogrozanja varnosti nanje pripraviti v konceptualnem, sistemskem in
organizacijsko-kadrovskem smislu.

Zato moramo hipotezo zavrec¢i. Kljub temu, da hipoteze nismo potrdili, je naloga vtem pogledu
dosegla svoj cil).

Pri doloanju stopnje ogrozenosti bodo drzavne wustanove, ki so vkljucene v
nacionalnovarnostni sistem, morale biti tudi zaradi hibridnih grozenj predvsem veliko bolj
transparentne.

Med potrjevanjem hipoteze smo ugotovili, da bi bilo treba graditi hibridno odpornost drzave.
Drzavljani RS morajo v vsakem trenutku vedeti kakSna je stopnja ogroZenosti Slovenije, kako
indikatorji ogrozanja prepoznati oziroma kateri so. Na ta nain bo lahko drzava prisla do
pomembnih informacij na primarni ravni, ki jih tudi zaradi kadrovske podhranjenosti,
pomakanja fmannih sredstev, neustrezne organiziranosti ali celo rutinskega opravljanja
operativnega dela zaposlenin v nacionalnovarnostnem sistemu, predvsem v podsistemu

notranje varnosti, spregleda.

69



Kot so tudi intervjuvanci poudarili, je treba preseci zgodovinsko motivirane delitve in se S
skupnim ciljem, zagotavljanjem varnostne blaginje drzavljanov, spopasti s hibridnimi
groznjami. Za dosego cilja je potreben Ze omenjeni univerzalni politicni konsenz na podrocju
varnosti, Ki s pomocjo Solskega sistema vkljucuje preventivno varnostno indoktrinirane
drzavljane in drzavljanke. Celotni nacionalnovarnostni sistem z vsemi specialisti¢nimi resursi,
predvsem iz obveSCevalnega sektorja, ki vkljucuje elemente Ministrstva za notranje zadeve,
Ministrstva za zunanje zadeve, Slovenske obves¢evalno-varnostne agencije, Obvescevalno-
varnostne sluzbe Ministrstva za obrambo in vojaske obves¢evalno-varnostne organe Slovenske
vojske. Prav pri teh je nujno potrebna zakonska ureditev, ki bi se zacela s primarnim aktom,
Zakonom o obrambi, ki v sedanji obliki opredeljuje obves¢evalno dejavnost le Obvescevalno-
varnostni  sluzbi  Ministrstva za obrambo in Slovenski obves¢evalno-varnostni agenciji.
Sprememba bi omogocila reorganizacijo obvescevalno-varnostnega sistema, kot smo omenili
na koncu podpoglavja 3.2. S tem bi vzpostavili pogoje za rast hibridne odpornosti. Pri graditvi
hibridne odpornosti je nyno ¢ezmejno sodelovanje. Okvir takega sodelovanja je Ze nastavljen
v okviru skupne zunanje in varnostne politike EU v tesnem sodelovanju z Natom in ob
vzpostavitvi hibridne fuzijske celice (Hybrid fusion cell). Podpora Slovenije temu projektu tudi
s kadri bi bil korak naprej pri graditvi nacionalne hibridne odpornosti.

Hibridne groznje ne poznajo meja, ne razlikujejo med vojaskim in civinim. To pa je tudi razlog,
da preuCevanje in iskanje reSitev za prepoznavanje in preprecevanje hibridnih grozenj ne more
biti usmerjeno samo naloga vojaske organizacije, ampak se morajo s tem problemom soociti
vsi, Ki so tako ali drugace vklju¢eni v nacionalnovarnostni sistem. Prav tako, kot smo Ze
omenili, je to naloga prav vsakega varnostno osveSCenega drzavljana. Zavedati se namred
moramo, da zivimo v Casih, ko se vojne ne odvijajo na oddaljenih bojis¢ih, ampak med nami.
Zato bo vedno ve¢ pozornosti in finannih sredstev treba namenjati tudi oborozenim silam,
njihovi opremi, kadru, oboroZitvi in usposablianju. Ze skoraj zgodovinsko dejstvo je, da
ljudstvo, ki ne hrani svoje vojske, hrani tujo.

Z izdelanim modelom bomo lazje prepoznali hibridne groznje. Potem bo treba okrepiti ustrezno
nacionalno odpornost in zagotoviti, da bomo pripravljeni odgovoriti s hitro oceno in
uCinkovitim  odlocanjem. S krepitvijo  konvencionalnih  zmogljivosti  brez ustreznih
nekonvencionalnih mehanizmov ne bomo mogli zgraditi kredibilnega odziva. Ob zgodnjem
prepoznavanju grozenj bo potrebna Krepitev sinergije med strategijami in delovanjem resorjev.
Ker je krepitev nacionalnih odpornosti ena izmed kljuénih komponent uspesSnega odvracanja in
obrambe pred hibridnimi groznjami i izzivi, mora Slovenija poglobiti obstojece in vzpostaviti

nove mehanizme in koordinacijo na nacionalnem nivoju.
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Prav na koncu bi zapisal misel. Imeti samostojno drzavo so bile stoletja sanje nasih dedov. Poti,
ki so nas pripeljale do uresniCitve sanj leta 1991, so bile razlicne. Nekateri so se borili z besedo,
drugi v Spanski drzavljanski vojni, nekateri v Galiciji, tretji v vojski Avstro-ogrske monarhije
ali Kraljevine Italije. Poti so bile v okviru razliénih drzav in vladarjev tudi politicne. Borili so
se s pesmijo, borili so se za severno mejo, bili so partizani, bili so domobranci. Nekateri v
teritorialni obrambi, nekateri v jugoslovanski armadi. Razlinost teh poti nas dela velike in
mocne. Razlicnost teh poti nas je pripeljala do drzave, do Slovenske vojske. Razli¢nost nas
povezuje in ne razdruzuje. Lahko bi dejali, da smo do sanj prisli na hibriden na¢in. Tudi na

hibriden nac¢in lahko vse kar smo dosegli, izgubimo.
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Priloga: Vprasanja iz intervjujev

Brigadir Miha Skerbinc, namestnik direktorja oddelka za voja§ko nadrtovanje in vojaiko

politiko vojaskega odbora zavezniStva NATO:

1. Kajrazumete pod terminom hibridne groznje?
V nalogi sem doloCil 4 parametre za ocenjevanje hibridne ogroZenosti:
e  Kkvantitativnost posameznih groZenj,

e raznolikost grozenj (hibridnost grozenj),
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7.
8.
9.

10.

zmoznosti hibridnega delovanja akterja,

ugotovljeno namero.

Al bi vi Se dodali e kak parameter oziroma ga odvzeli?

Kaj menite o oborozevanju in modernizaciji oborozenih sil na zahodnem
Balkanu?

Ali ima Slovenija podpisane pogodbe o bilateralni izmenjavi obvescevalnih
podatkov in ¢e jih ima, s kom?

Kibernetske groznje sem uvrstil v nekonvencionalne groznje. Ali menite, da se
spogledujejo s konvencionalnostjo?

Kje se zbirajo obvescevalni podatki (SOVA, OVS, bilaterala, diplomatska mreza,
NATO, EU), kdo koordinira, vrednoti in distribuira obvescevalne podatke?
Ali je Slovenija kot ¢lanica zavezniStva posredniSka (proxy) drzava?

Ali vidite migracije kot groznjo in na kakSen nacin?

Bipolarnost slovenske politike in druzbe ali vas to skrbi in na kakSen nacin?

Ali menite, da je Slovenija hibridno ogrozena? Ce da, kdo in kako jo ogroza?

Bostjan Sefic, dr7avni sekretar MNZ:

El R

o
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Kaj razumete pod terminom hibridne groznje?

Ali se kot drzavni sekretar ... pocutite varno?

Ali menite, da je Slovenija hibridno ogrozena? Ce da, kdo in kako jo ogroza?

Ali ima Slovenija podpisane pogodbe o bilateralni izmenjavi obvescevalnih
podatkov in ¢e jih ima, s kom?

Kje se zbirajo obvescevalni podatki (SOVA, OVS, bilaterala, diplomatska mreza,
NATO, EU)?

Kdo koordnira delo obvescevalnih sluzb?

Kdo vrednoti in distribuira obvescevalne podatke?

Ali imate dostop do obves¢evalnih podatkov?

Kdo doloca stopnjo ogrozenosti v Sloveniji?

. Kaj posamezna stopnja ogrozenosti pomeni v preventivi in kurativi?
11.

Kdo je pristojen za obravnavanje posameznih grozenj z vidika hibridnosti v okviru
SNAV?
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12. Stopnja varnostne ogrozenosti RS je vselej nizka. Ali se je politika pripravijena
soociti s kolateralno Skodo?

13. Ali je Slovenija kot ¢lanica zavezni§tva posredniska drzava?

14. Al vidite migracije kot groZznjo in na kaksen nacin?

15. Bipolarnost slovenske politike in druzbe — ali vas to skrbi in na kaksSen nacin?

Matej Marn, generalni direktor Direktorata za skupno zunanjo in varnostno politiko
MZZ:

1. Kajrazumete pod terminom Hibridne groznje?
2. Al se kot direktor direktorata za skupno zunanjo in varnostno politko pocutite
varno?

3. Ali menite, daje Slovenija hibridno ogrozena? Ce da, kdo in kako jo ogroza?

&

Ali ma Slovenija podpisane pogodbe o bilateralni izmenjavi obvesCevalnih
podatkov i ¢e jih ima, s kom?

Ali diplomatska mreza izdeluje obveS¢evalne podatke?

Kdo vrednoti in distribuira obvesc¢evalne podatke?

Ali imate dostop do obves¢evalnih podatkov?

Kdo doloca stopnjo ogrozenosti v Sloveniji?

© © N o v

Kdo je pristojen za obravnavanje posameznih grozenj z vidika hibridnosti v okviru

SNAV? Ali vi sodelujete v SNAV, ¢e ne, kdo z MZZ?

10. Stopnja varnostne ogrozenosti RS je vselej nizka. Ali se je politika pripravlijena
soociti s kolateralno skodo?

11. Kdo izdelyje varnostno oceno za nase diplomate in po kateri lestvici?

12. Kaj posamezna stopnja ogrozenosti pomeni v preventivi in kurativi?

13. Ali je Slovenija kot ¢lanica zavezniStva posredniska drzava?

14. Ali vidite migracije kot groznjo in na kakSen na¢in?

15. Kako je diplomacija spremljala/spremlja migrantski tok z vidika obves¢anja matice?

16. Bipolarnost slovenske politike in druzbe — ali vas to skrbi in na kaksen nacin?

Mag. Uros Krek, namestnik generalne sekretarke/svetovalec predsednika RS za

obrambne zadeve:
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12.

13.

14.

15.

16.

Kaj razumete pod terminom hibridne groznje?

Ali se kot drzavni sekretar ... pocutite varno?

Ali menite, da je Slovenija hibridno ogrozena? Ce da, kdo in kako jo ogroza?

Ali ima Slovenija podpisane pogodbe o bilateralni izmenjavi obvescevalnih
podatkov in ¢e jih ima, s kom?

Kje se zbirajo obvescevalni podatki (SOVA, OVS, bilaterala, diplomatska mreza,
NATO, EU)?

Kdo koordinira delo obvescevalnih sluzb?

Kdo vrednoti in distribuira obve$¢evalne podatke?

Ali imate dostop do obvescevalnih podatkov?

Kdo doloca stopnjo ogrozenosti v Sloveniji?

. Kaj posamezna stopnja ogrozenosti pomeni v preventivi in kurativi?
11.

Kdo je pristojen za obravnavanje posameznih grozenj z vidika hibridnosti v okviru
SNAV?

Stopnja varnostne ogrozenosti RS je vselej nizka. Ali se je politika pripravljena
soociti s kolateralno Skodo?

Ali je Slovenija kot ¢lanica zavezniStva posredniSka drzava?

Ali vidite migracije kot groznjo in na kakSen nacin?

Vojaski obvescevalci so izvzeti iz obvescCevalnega cikla in po zakonu o obrambi ne
smejo delati?

Bipolarnost slovenske politike in druzbe —ali vas to skrbi in na kaksSen nacin?

Dr. Erik Kopa¢, drzavni sekretar, pristojen za nacionalno varnost v kabinetu predsednika

vlade RS:

D wo o

Kaj razumete pod terminom hibridne groznje?

Ali se kot drzavni sekretar ... pocutite varno?

Ali menite, da je Slovenija hibridno ogrozena? Ce da, kdo in kako jo ogroza?

Ali mma Slovenja podpisane pogodbe o bilateralni izmenjavi obvescevalnih
podatkov in ¢e jih ima, s kom?

Kje se zbirajo obvescevalni podatki (SOVA, OVS, bilaterala, diplomatska mreza,
NATO, EU)?
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12.

13.
14.
15.
16.
17.

Kdo koordmnira delo obvescevalnih shuzb?
Kdo vrednoti in distribuira obves¢evalne podatke?
Ali imate dostop do obves¢evalnih podatkov?

Kdo doloca stopnjo ogrozenosti v Sloveniji?

. Kaj posamezna stopnja ogrozenosti pomeni v preventivi in kurativi?

11.

Kdo je pristojen za obravnavanje posameznih grozenj z vidika hibridnosti v okviru
SNAV ali SSNAV?

Stopnja varnostne ogrozenosti RS je vselej nizka. Ali se je politika pripravljena
sooCiti s kolateralno skodo?

Kako vidite viogp MAS?

Ali je Slovenija kot ¢lanica zavezniStva posredniSka drzava?

Al vidite migracije kot groZznjo in na kaksen nacmn?

Kdo koordmira delo obvescevalnih sluzb?

Bipolarnost slovenske politike in druzbe ali vas to skrbi in na kakSen nacin?

82



