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POVZETEK
Kibernetska mo¢ drzav ¢lanic Evropske unije

Kibernetski prostor postaja vedno pomembnejs$i in vedno bolj vpet v vse sfere nasega
zivljenja. Vedno ve¢ kljuénih storitev je povezanih z informacijsko-komunikacijskim
sektorjem, kar pomeni, da so finan¢ni, prometni, zdravstveni sistemi ter sistemi za preskrbo z
vodo in hrano, razna industrija ter energetika med seboj povezani in soodvisni. Ta klju¢na
infrastruktura je v veCini povezana s svetovnim spletom, deluje avtomatizirano in ima
moznost spreminjanja ter kontroliranja na daljavo. Vse to omogoc¢a vdore v najpomembnejse
sisteme, ki S0 nujno potrebni za nasa zivljenja. Vedno pomembnejSe postaja vprasanje, kako
se zavarovati pred namernimi in nenamernimi groznjami v prostoru, kjer prevladuje
decentraliziranost, brezmejnost ter anonimnost. Ali napredek na kibernetskem podrocju
prinaSa ve¢ ali manj varnosti, sem proucevala skozi magistrsko nalogo s proucevanjem
kibernetske moci drzav clanic Evropske unije (EU), pri ¢emer je kibernetska moc¢ drzave
definirana kot vse sposobnosti in resursi, ki jih le-ta lahko uporabi za podporo lastnih
politi¢nih ciljev ter interesov za vplivanje na kibernetski in nekibernetski prostor. Kibernetska
mo¢ je dvorezen mec, saj je na eni strani klju¢ do napredka, na drugi pa zaradi odvisnosti
povzro¢a nove ranljivosti in tveganja. Kako kibernetska mo¢ vpliva na varnost, ali imajo
drzave z bolj razvito informacijsko-komunikacijsko infrastrukturo bolj razvite varnostne
mehanizme za njeno zascito ter ali je kibernetska moc¢ lazje dosegljiva tudi manj$im drzavam
in je alternativa, da lahko manjSe po moc¢i konkurirajo ve¢jim, je bil osrednji cilj proucevanja
dela.

Kljucne besede: kibernetska mo¢, EU, varnost.

SUMMARY
Cyber power of the European Union Member States

Cyberspace is becoming increasingly more important and integrated in all spheres of our
lives. More and more critical services are related to information and communication sector,
which means that financial, transportational, health care systems and systems for support for
water and food, various industries and energy are interrelated and interdependent. This critical
infrastructure is most associated with the World Wide Web, automated functions and the
ability to modify and control remotely. All this can allow intruders in most systems that are
essential to our lives. More importantly, the question is, how to protect ourselfs against
intentional and unintentional threats to the area dominated by decentralized, without clear
borders and anonymity. What effect does progress in the cyber area have on security | studied
through the master's thesis by examining cyber power of the Member States of the European
Union (EU). Where the cyber power of the state is defined as all the skills and resources that
can be used to support their own political goals and interests to influence the cyber and none
cyberspace. Cyber power is a double-edged sword because on the one hand this is the key to
progress and on the other hand due to their dependence creates new vulnerabilities and risks.
How cyber power affects safety, do countries with more developed information and
communication infrastructure develope more security mechanisms to protect itself and
whether is the cyber power more easily accessible also to smaller countries and can be an
alternative so that smaller countries can compete for power with larger ones is the central
objective of this work.

Key words: Cyber power, EU, security.



KAZALO

(V.2 Y X 4
LYY 10 17 6
KAZALO SLIK ..c.uuiiiiiuuiiiiinniiiiinineiiiirnneisiresssissimensssssmesssssstmssssssssesssssssssssssssssssssssssssssssssssnnes 6
SEZNAM KRATIC ....oiiiieeiiiiinnniiiiinniiiinesssisiienssssimessssssimensssssmesssssstsessssssssansssssssnssssssssnssssss 8
L 0 V0 N 11
2 METODOLOSKO-HIPOTETICNI OKVIR .......cerueeeeereeneerrecseeeesseeseesesseessessessessesssessssnsenes 13
2.1  OPREDELITEV PREDMETA IN CILJI RAZISKOVANJA ...ttt 13
2.2 HIPOTEZE .cooioiieeee ettt ettt ettt ettt e e sttt e e s s abe e e e s s bteeeesasteeessnbaeeennns 13
2.3 UPORABLIENA METODOLOGHA ..coiitite ettt ettt ettt ettt e e st e e s sibaee e e 14
2.4 STRUKTURA DELA ...ttt ettt sttt e e st e e e s aae e e s s itae e e e s b e e e e snnaaeaeesnsraeeeenns 15
2.5 OPREDELITEV TEMELINIH POJMOV IN KONCEPTOV .....cotiiiiiieeeeiiieeeeesieeeeesiieee e 16
251 LY 16 1[0 1] ST PP PP PP PP PP PPPPPPPPPPPRPPPPPRt 16
2.5.2 REAIIZEM .. sttt as 21
2.5.3 LIDEIAliZEM e 22
2.5.4  KONSErUKEIVIZEM .cooeeiiiee ettt e e e e e e e ennnes 24
2.5.5 Kibernetska MOC......oouiiiiiiieiie e 26

3 KIBERNETSKA MOC DRZAV CLANIC EU.......ceeoueereeneerenreereessesseessessesssessessessesssessesssenes 28
3.1  UPORABA IKT V DRZAVAH CLANICAH EU .....coovvieeeeeeeeeeeeeeeeee e 29
3.1.1 Pametna OMIEZJA ......uuviiiiieee ettt e e e e e e e e e e e e s arareeeeeeeeeennnnes 29
3.1.2 2o [ 1V 1R SSURRN 31
3.1.3 [ =0 ) VA o - 34
3.14 [0 T o] = |7 ISP UPP PP PPPPPPR 37
3.1.5 Inteligentni transportni SIStEMI........ceviiiiiicciiiiiee e 38

3.2 EKONOMSKI IN DRUZBENI KONTEKST DRZAV CLANIC EU.....cveveerveerereereeeeeveeenas 43
3.2.1 [FZ0] o] &=V o - J PPN 44
3.2.2  Tehnicne kompetence prebivalCey ........coovviiiiiicciiiiiieeeeeeeecee e 47
3.23 Ozavescenost prebivalstva o kibernetskih groznjah ..., 49
3.24 TG O AN s 52
3.25 N OV AT 8 e e 53



3.3 TEHNOLOSKA INFRASTRUKTURA CLANIC EU .....ooviverreiiecierereieeee e 55

331 DoStopNOst tENNOIOGIE ..eeveiii i e 56
3.3.2 12 10 - 1 | SR 61
333 LV L o1 A { <V d o 1] (o LY 2R 62
3.3.4  Stevilo Kibernetskih VAOIOV ..........c.ccoviueuiiieeieeeceeeeeeeeteeee et en e aenas 62

3.4 PRAVNI OKVIR DRZAV CLANIC EU....oovovirieieieieeeeeeceeeeeeeeeeeseee et senes s 65
34.1 Drzavne kibernetske Strategije......cccvvuieeiiiiiiiiiiiiiiee et 65
3.4.2 Centralno kibernetsko izvrSilni Organ.........cccevecvieeiiiiiie e 67
343 Kibernetsko-varnostni zakoni........ccccocueeeiiiiiii i 72
3.4.4  Odgovor na kibernetski Kriminal .........cccooovvieiiiiiiiieinie e 74
3.45 JavN0-zasebnNo PArtNerstVO .....cccuieii it 78
3.4.6 Kibernetsko varnostne obligacije .......cccceveiiiiiiiiciiiii e 81
3.4.7 POlItiCNa UCINKOVITOST ...vvveeeieeiceiiiieeee ettt e e nrre e e e e e e e e aanes 82

3.5 RAZVRSTITEV DRZAV GLEDE NA KIBERNETSKO MOC.......ccceeurirerrerererieereeieresenanans 84

4  SKLEP IN VERIFIKACHA HIPOTEZ .......cccevvuuereiiiiiinnnnnnnnssssssssinnesensssssssssssnsssssssssssssssnsns 90
5 LITERATURA... .o ceeetiiiiiitirrrreteisisssnrrnssssassssssssrsssasssssssssssnsnsssssssssssssssnsesssnssssssssnns 97
Priloga A: Rangiranje drZav clanic EU glede uporabe IKT v industriji....ccccccceereenniiriennnnnnns 108
Priloga B: Rangiranje drzav ¢lanic EU glede na inteligentne transportne sisteme............. 109
Priloga C: Rangiranje drzav ¢lanic EU glede na podkategorijo pametna omreija.............. 109
Priloga C: Rangiranje drzav €lanic EU glede na ekonomski in druzbeni kontekst .............. 110
Priloga D: Rangiranje drzav ¢lanic EU glede na tehnolosko infrastrukturo ....................... 111
Priloga E: Rangiranje drzav ¢lanic EU glede na pravni OKVir ......cccceeereenereenereencereenceeennenees 111
Priloga F: Rangiranje drzav clanic EU glede na politicno ucinkovitost ..........cccceeeeirrennnnnnns 112
Priloga G: Razvrstitev drzav na podlagi kibernetske moCi.....ccccceeeueereencrrenerenniereenceeennennes 113
Priloga H: Razvoj IKT infrastrukture (v industriji + tehnoloska infrastruktura) ................. 114
Priloga I: Prikaz kategorij in podkategorij, ki doloCajo kibernetsko moc .......c..cceeueeeenneenee 115



KAZALO TABEL

Tabela 2.1: Primerjava poimenovan] VarnOSti .......coccceiieeeeeiesiecireeee e e e e e e e 20
L] =1 I T R U] o - Y SRR 38
Tabela 3.2: Dojemljivost in zavedanje prebivalcev glede kibernetskih grozen;j ...................... 49
Tabela 3.3: Bruto domaci izdatki za raziskave in razvoj kot odstotek BDP..........ccccvveevivneennn. 54
Tabela 3.4: Povprecno Stevilo domacih vloZzenih patentov od 1997. do 2011. leta................ 55
Tabela 3.5: Stevilo BrezZi€Nih tOCK .....cverececececececececececececececeeececseeeeee e esseeseeesesssesesesessseaesessaeas 58
Tabela 3.6: Izdatki za informacijsko tehnNologijo .........cuvvveieiiiiiiceee e, 61
Tabela 3.7: Stevilo varnih StreZNiKOV.........cvcveveveueeeieeeeeeeeee ettt enns 62
Tabela 3.8: Drzave z in brez drZavne kibernetske strategije.......cccccceveveiiiiiiiiiiee e, 67
Tabela 3.9: Nastanek centralno izvrSilnih 0rganov .........ccoovviiiieiiiiee e 71
Tabela 3.10: Zakonska podlaga kibernetskega kriminala .........cccccviveveriieicccieeee e, 73
Tabela 3.11: Primerjava CERT-0V .....cciiiiiiiciiiiieeee e cccttrree e e et e e e e e e e st ae e e e e e e e e e snneaeneeas 76
Tabela 3.12: Obstoj in neobstoj zakonov na podrocju javno-zasebnega partnerstva............. 80
Tabela 3.13: Varnostne obligacije s Konvencijo o kibernetskem kriminalu ............cccccuuue... 81
Tabela 3.14: Razvrstitev drzav na podlagi uporabe IKT v industriji ......cccccvevevieeeiiiiieeeesiieenn, 85
Tabela 3.15: Razvrstitev drzav na podlagi ekonomskega in druzbenega konteksta................ 86
Tabela 3.16: Razvrstitev drzav na podlagi razvitosti tehnoloske infrastrukture...................... 87
Tabela 3.17: Razvrstitev drzav na podlagi pravnega okvira......cccccceeevcieeeeiicieee e, 88
Tabela 3.18: Razvrstitev drzav na podlagi vseh Kategorij .........coeevvvrveeeeeieeicciiiieeeee e, 89
KAZALO SLIK

Slika 3.1: Implementacija, nacrti in napovedi Stevila pametnih Stevcev .......ccccccvvveiiiieeennns 30
Slika 3.2: Razvrstitev drzav glede na implementacijo in zakonsko podlago pametnih Stevcev
.................................................................................................................................................. 31
Slika 3.3: Elektronske kartoteke in e-recepti .....cccovrreeeeeiie e 34
Slika 3.4: % vseh podjetij v drzavah, ki narocajo preko interneta ........cccoevcvveeeiviiieeeiniiieeenne 35
Slika 3.5: Internetna Narocila POSAMEZNIKOV .......cuvvveeiiiiiiieiiiieeeeeee e 36
Slika 3.6: Individualna uporaba spletnega banCniStva.......ccccvvvveeeeieei e 37
Slika 3.7: Dostopnost potovalnih informacij, povezanih z varnostjo v prometu v Evropi ....... 40
Slika 3.8: Obstoj/neobstoj elektronskega cestninjenja v proucevanih drzavah EU ................. 42
Slika 3.9: Pri¢akovana doba Solanja za 1eto 2009........cceee e 45
Slika 3.10: Terciaren Studentski vpis na 100.000 prebivalcev za leto 2010..........ccccuvvvveeeennnn. 46
Slika 3.11: Bruto vpisni koli¢nik v proucevanih drzavah EU za leto 2010 ..........coovvvvrvvveeeeennn. 47
Slika 3.12: Stevilo raziskovalcev v raziskavah in razvoju na milijon ljudi za leto 2010 ............ 48

Slika 3.13: Stevilo diplom iz znanosti in tehnologije kot % vseh podeljenih diplom v letu 2010

.................................................................................................................................................. 48
Slika 3.14: Obvescenost prebivalcev glede spletnega kriminala........cccccevviveeiiniiiiiiniciieeens 51
Slika 3.15: Individualno vedenje Na iNtEIMETU ......cvvveeieiieeiiiiiireeeee e e e e 52



Slika 3.16:
Slika 3.17:
Slika 3.18:
Slika 3.19:
Slika 3.20:
Slika 3.21:
Slika 3.22:
Slika 3.23:
Slika 3.24:
Slika 3.25:

Izvoz/uvoz IKT drzav clanic EU kot % celotnega izvoza/uvoza ..........cccceeeeuveeennnen. 53
INTErNetNa razSirENOST ....viiii i et s e e 56
RazSirjenost mobilne telefonije ... 57
Razsirjenost socialnih omreZij in prebiranje novic in ¢asopisov preko spleta........ 59
Narocniki SirokopasoVNin liNij........cociee e 60
Mesecne internetne in mobilne tarife vevrih ... 61
Zrtve kibernetskega Kriminala ........c.ovcueueiieeeeieeeeeeeceeeee e 63
Stopnje tveganja spletnih okuzZb Na SVETU ....cccuvveeiiiiiiiiicieee e 64
Zaupanje v javne nacionalne inStitUCije......ccovvurieiiiiiiieiiiieee e 83
P YA - NV T (o T AU 1ol =P 84

Slika 4.1: Pozitivna povezanost internetne razsirjenosti s spletnimi narocili ter individualno

uporabo spletnega DaNCNISTVA .......uueiii i e e e 95

Slika 4.2: Pozitivna povezanost med internetno razsirjenostjo in e-upravo ter internetnimi

TR =te a1 0 T = 1 1 =10 11 PO TR UPP TP OPPRR 96



SEZNAM KRATIC

ANSSI

ARNES

BBK

BKA

BSI

BSI

CERT

CESG

COSsSI

CPNI

CSOC

ENISA

EASY WAY

EU

Agence Nationale de la Sécurit¢ des Systemes d“Information

(Francoska omrezna in informacijsko varnostna agencija)
Akademska raziskovalna mreza Slovenije

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Nemski

zvezni urad za civilno zascito in reSevanje)
Das Bundeskriminalamt (Nemski zvezni urad kriminalne policije)

Bundesamtes fiir Sicherheit in der Informationstechnik (Nemski zvezni

urad za informacijsko varnost)

Department for Business Innovation and Skills (Ministrstvo za

gospodarstvo, inovacije in usposabljanje Zdruzenega kraljestva)

Computer Emergency Response Team (RacunalniS$ka skupina za

urgentno odzivanje)

Communications-Electronics ~ Securiry  Group  (Komunikacijsko-

elektronsko varnostna skupina Zdruzenega kraljestva)

Centre opérationnel pour les systemes et sécurit¢ de l“information
(Francoski operativni center za informacijsko sistemsko varnost —

kibernetsko obrambni center)

Centre for the Protection of the National Infrastructure (Center za

za$¢ito nacionalne infrastrukture Zdruzenega kraljestva)

Cyber Security Operations Centre (Nacionalni kibernetsko varnostni

center Zdruzenega kraljestva)

European Network and Information Security Agency (Evropska

agencija za varnost omrezij in informacij)
Projekt EU za harmonizacijo inteligentnih transportnih sistemov v EU

Evropska unija



EUROSTAT

GLONASS

GPS

IKT

LABEL

LIDA

IRRIS

ITU

NATO CCDCOE

NCAZ

NCKB

NCSC

NITA

OECD

OCISA

Evropski statisti¢ni urad

Globalnaya navigatisionnaya sputnikovaya sistema (Ruski Globalni

navigacijski satelitski sistem)
Global Positioning System (Ameriski Globalni navigacijski sistem)
Informacijsko-komunikacijska tehnologija

Projekt delno financiran s strani Evropske komisije za vzpostavitev in

spodbujanje sistema certificiranja za tovorna parkirna mesta v Evropi
Latvijska investicijsko razvojna agencija

Irish Reporting and Information Security Service (Irski urad za

porocanje in informacijsko varnost)

International Telecommunication Union (Mednarodna

telekomunikacijska zveza)

The North Atlantic Treaty Organization Cooperative Cyber Defence
Centre of Excellence (NATO center odli¢nosti za kibernetsko obrambo)

Nationale Cyber Abwehrzentrum (Nemski kibernetsko obrambni

center)

Narodni centrum kyberneticke bezpegnosti (Ceski nacionalno

kibernetsko varnostni center)

Nationaal Cyber Security Centrum (Nizozemski nacionalni kibernetsko

varnostni center)

Danska nacionalna agencija za informacijsko tehnologijo in

telekomunikacije

Organisation for Economic Co-operation and Development

(Organizacija za gospodarsko sodelovanje in razvoj)

Office of Cyber Security and Information Assurance (Urad za

kibernetsko varnost in zagotavljanje informacij Zdruzenega kraljestva)



OCS

PPP

SAMFI

SCADA

SETPOS

SOCA

UNCTAD

UNESCO

United Knigdom The office of Cyber Security (Urad za kibernetsko

varnost Zdruzenega kraljestva)
Public-Private Partnership (javno-zasebno partnerstvo)
Svedska kooperacijska skupina za informacijsko varnost

Supervisory Control And Data Acquisition (Sistem za popolno vodenje

in zajem podatkov)

Secure European Truck Parking Operational Service (Operativna

storitev za varno parkiranje tovornih vozil v Evropi)

Serious Organized Crime Agency (Policijska centralna e-kriminalna

enota)

United Nations Conference on Trade and Development (Konferenca

Zdruzenih narodov o trgovini in razvoju)

United Nations Educational, Scientific and Cultural Organization

(Organizacija Zdruzenih narodov za izobrazevanje, znanost in kulturo).

10



1 UVvOD

Kibernetski prostor postaja vedno pomembnejsi in vedno bolj vpleten v vse sfere naSega
Zivljenja. Sirijo se telekomunikacijska, radunalniska ter elektronska podro&ja, ki so vedno bolj
vpeta v na$§ vsakdanjik. Pri omembi kibernetskega prostora mislim na fizi¢no in nefizi¢no
podrocje, kamor spadajo racunalniki, racunalniski sistemi, omrezja in programi, racunalniski
in prometni podatki, podatki o vsebini in uporabniki (International Telecomunication Union).
Da internet postaja vedno pomembnejSe podrocje, prikazuje tudi vedno vecje Stevilo
uporabnikov interneta, ki je v letu 2012 znaSalo okoli 2,4 milijarde uporabnikov (Internet
World Stats). Ker je kibernetski prostor decentraliziran, lahko sklepamo z veliko verjetnostjo,
da bodo kibernetske groznje postale varnostni in druzbeni problem (Svete 2012, 40). Potrebno
se je torej zavedati, da imajo spremembe v kibernetskem prostoru relevanten vpliv na
druzbene, ekonomske in kulturne zadeve (Kramer, Starr in Wentz 2009, 46) in da lahko ima
vedji kibernetski vdor enake posledice in povzroci isto S§kodo, kot lahko to stori vojna z
tradicionalnim orozjem (Qiao in Wang v Betz in Stevens 2011, 76). Bodoce vojne bodo
usmerjene delno ali v celoti v kibernetski prostor (Clarke in Knake 2010, 13), zato je
pomembno, da se ukvarjamo tudi s kibernetsko mocjo, ki kot mehka mo¢ pridobiva na
pomembnosti. Kibernetski prostor je nova domena bojevanja, ki se je pridruzila
tradicionalnim zemlji, morju, zraku in vesolju. Najdemo lahko ve¢ primerov, med njimi tudi
napad ZDA na Irak zaradi invazije na Kuvajt leta 1991. Desert Storm je prva informacijska
vojna, v kateri so bila uporabljena »pametna orozja« (precizno vodena streliva) in
racunalniska in druga visoka tehnologija, ki je omogocila zmago v hitrejSem Casu in proti
Cetrti najvecji vojski na svetu v tem Casu (Clarke in Knake 2010, 47—49). Primer uporabe
kibernetskih zmogljivosti v okviru vojaskih zmogljivosti je tudi napad Izraela na Sirijo v letu
2006, pri cemer so ob napadu na sirijsko zgradbo, ki naj bi bila del jedrskega programa, motili
zracne obrambne sisteme in neopazno preckali sirijski zracni prostor (Clarke in Knake 2010,
30). Znan je tudi primer skupne uporabe kibernetskih zmogljivosti z vojaskimi v Gruziji leta
2008, pri ¢emer je Rusija skupaj z vojsko uporabila tudi tako imenovane kibernetske
bojevnike, ki so isto¢asno z vojaskim izvedli tudi kibernetski napad. Z napadom je bilo
Gruziji onemogoceno komuniciranje izven lastne drzave ob hkratnem nedelovanju vladne
domene in drugih spletnih strani, s ¢imer so bili izolirani od preostalega sveta (Clarke in
Knake 2010, 17-21). Kljub temu da kibernetski prostor in kibernetska moc¢ spreminjata
nacéine bojevanja (Betz in Stevens 2011, 126), se je potrebno zavedati, da nista omejena le na

vojasko raven.
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Obcutljiva mesta kljucne infrastrukture so danes prepletena z brezzicnimi omrezji in
satelitskimi komunikacijami, kar omogoca vdor v njihov sistem (Geers 2009, 5). V zacetku
razvoja interneta niso predvidevali odvisnost klju¢ne infrastrukture od interneta ali
soodvisnosti razlicnih mrez, ki med seboj povezujejo Zivljenjsko pomembne sisteme. Danes
so z informacijsko-komunikacijskim sektorjem povezani vsi ostali sektorji, ki jih vklju¢ujemo
v kljuéno infrastrukturo. Sem spadajo: energetika (proizvodnja in distribucija nafte, plina,
elektri¢ne energije), promet (cestni, zelezniski, zracni, vodni), sistemi za preskrbo z vodo,
hrano, financ¢ni ter zdravstveni sistemi, kemicna ter jedrska industrija (Prezel; 2009,
470—471). Najbolj znan primer napada na kljuéno infrastrukturo je Stuxnet, ki je oblika
skodljive programske opreme, ki napade SCADA (ang. Supervisory Control And Data
Acquisition — Sistem za popolno vodenje in zajem podatkov) sisteme. Z njim je bil izveden
napad na zaSCiten iranski objekt za bogatenje urana Natanz, oziroma na njegove centrifuge,
kar je povzroCilo nazadovanje iranskega jedrskega programa. Zaradi povezanosti kljuc¢ne
infrastrukture s kibernetskim prostorom pa je le vprasanje ¢asa, kdaj se bo podoben napad
pojavil drugje (Blackman in drugi 2012, 33). Da pa kibernetski napadi na klju¢no
infrastrukturo niso prisotni le izven Evropske unije, je primer kibernetskega napada na
Estonijo v letu 2007, ki je onemogocil uporabo redno dostopnih strani zaradi sesutja
streznikov. Onemogocen je bil dostop do spletnega ban¢nistva, ¢asopisov, vladnih in drugih
spletnih strani (Clarke in Knake 2010, 12—-13). Vedno bolj se kaze vpliv kibernetskih
bojevnikov, ki lahko dostopajo do omrezij in jih sesujejo. Lahko prevzamejo nadzor in s tem
lahko pride do kraje informacij, nadzora nad omreZji, ki prenaSajo denar, nafto, plin,
elektri¢no energijo, povzrocijo kaos v kopenskem, zra¢nem in drugem prometu ter dostopajo
do orozij (Clarke in Knake 2010, 70).

Vedno pomembnejSe postaja vpraSanje, kako se zavarovati pred namernimi in
nenamernimi napadi, groznjami in naravnim silam, saj IKT ni povzro¢il le napredka v civilni
in vojaski sferi ter povedal kvaliteto Zivljenja, ampak ustvaril tudi nove ranljivosti. Stevilo
kibernetskih grozen;j s strani razli¢nih akterjev (korporacije, kibernetski kriminalci, zaposleni,
haktivisti, drzave in teroristi) se je povecalo v mobilnem racunalnistvu in druzbeni
tehnologiji, kamor so uvr$¢eni predvsem socialna omrezja ter razne aplikacije, kjer prihaja do
kraj identitete, osebnih podatkov in informacij, okuzb z virusi in ¢rvi. Pomembno podrocje,
kjer se je povecalo Stevilo posrednih kibernetskih napadov, je tudi kljucna infrastruktura.
Prihaja do povecanih grozenj podatkov, shranjenih v virtualnem prostoru, ter do kraje vecjih

koli¢in podatkov, ki vplivajo na zasebnost (ENISA 2012a).
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Zaradi vseh mnavedenih grozenj je razvidno, da je wuporaba informacijsko-
komunikacijske tehnologije povzrocila spremembe v dojemanju in zaznavanju (varnostnega)
okolja (Svete 2005, 116). Bolj kot je drzava odvisna od IKT-ja in so razli¢ni sektorji med
seboj povezani tudi preko interneta, ve¢ja bi morala biti skrb glede moznosti napada (Geers
2009, 6). Danasnja odvisnost od informacijsko-komunikacijske tehnologije povzroca
ranljivosti in tveganja, saj lahko njeno nedelovanje povzroci ve¢jo ekonomsko, finan¢no in
fizi¢no Skodo. Vsaka tehnologija je lahko uporabljena v dobre ali slabe namene in zato je tudi
IKT izpostavljen zaradi svoje odprtosti, hitrih sprememb, ve¢ funkcionalnosti in
transnacionalnosti (Esterle, Ranck in Schmitt 2005, 7), a lahko to ranljivost zmanjSamo S

povecanjem kibernetske moci.

2 METODOLOSKO-HIPOTETICNI OKVIR
2.1 OPREDELITEV PREDMETA IN CILJI RAZISKOVANJA

Cilji magistrskega dela so:

- predstaviti relevantnost in kompleksnost kibernetske moci in njen vpliv na varnost,

- izpeljati definicijo kibernetske moci na podlagi Ze sprejetih definicij in teorij mednarodnih
odnosov realizma, liberalizma in konstruktivizma,

- izoblikovati kategorije in podkategorije, ki dolo¢ajo kibernetsko mo¢,

- na podlagi izbranih kriterijev dolo€iti kibernetsko mo¢ posameznih drzav ¢lanic Evropske
unije,

- analizirati dobljene podatke in potrditi ali zavrniti prvotno raziskovalno vprasanje in

hipotezi.
2.2 HIPOTEZE
Raziskovalno vprasanje: Kako kibernetska mo¢ drzave vpliva na varnost?

H1: Bolj kot ima drzava razvito informacijsko-komunikacijsko infrastrukturo, bolj ima razvite

varnostne mehanizme za njeno zascito.

H2: Kibernetska mo¢ je lazje dosegljiva tudi manjSim drZzavam in je alternativa, da lahko

manjSe po moc¢i konkurirajo vecjim.
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2.3 UPORABLJENA METODOLOGIJA

Pri pisanju magistrskega dela bom uporabila metodo analize in interpretacije primarnih in
sekundarnih virov, deskriptivno metodo, primerjalno metodo in analizo statistik. Primarni viri
bodo nacionalno-varnostne strategije, nacrti, zakoni, pogodbe, resolucije in dokumenti
posameznih drzav ¢lanic Evropske unije, ki se ticejo kibernetskega prostora. Sekundarni viri,
Ki jih bom uporabila, bodo knjige, ¢lanki v znanstvenih in strokovnih revijah, ¢lanki v tiskanih
ob¢ilih in ¢lanki, dostopni preko spleta, ter razlicna raziskovalna porocila mednarodnih
organizacij. Opisno metodo bom uporabila pri pojasnjevanju temeljnih pojmov in
pomembnosti posameznih segmentov v strukturi magistrskega dela, Se posebej pri
pojasnjevanju teoreti¢nega dela in kot podlago za primerjalno metodo. S primerjalno metodo
bom med seboj primerjala in iskala razlike med razli¢nimi pravnimi ureditvami, pristopi,
razvoji kibernetskih zmogljivosti, skratka vse podkategorije, ki bodo dolocale kibernetsko
mo¢ med drzavami ¢lanicami EU. S kvantitativno metodo analizo statistik bom poiskala
statisticne podatke, ki bodo uvrs€eni v kategorije, ki vplivajo na kibernetsko mo¢ iz drzavnih
uradnih statistik in drugih statisticnih uradov.

Vzorec proucevanja bodo drzave EU, ki imajo strateSke dokumente dostopne v
angleSkem, nemskem ali Spanskem jeziku, in za katere bo mogoce pridobiti vse potrebne
podatke, ki sem jih dolocila kot relevantni faktor pri dolocanju kibernetske moci, pri ¢emer
moram poudariti, da sem ob vstopu Hrvaske v EU 1. julija letosnjega leta Ze imela zbrano in
obdelano vecino podatkov in zato najnovejsSe ¢lanice v magistrski nalogi nisem obravnavala.
Proucevala sem 24 drzav ¢lanic, saj sem Luksemburg, Finsko ter SlovaSko izloc¢ila, saj niso
imele preko spleta dostopnih vseh potrebnih dokumentov in podatkov v meni razumljivih
jezikih. Drzave proudevanja so bile: Avstrija, Belgija, Bolgarija, Ceska, Ciper, Danska,
Estonija, Francija, Gréija, Irska, Italija, Latvija, Litva, Madzarska, Malta, Nemcija,
Nizozemska, Poljska, Portugalska, Romunija, Slovenija, Spanija, Svedska in ZdruZeno
kraljestvo. Glavne kategorije bodo zajete v pravnem okvirju, ekonomskemu in socialnemu
kontekstu, tehnoloski infrastrukturi in vplivu v industriji (Economist Intelligence Unit 2011,
21).

Pri kategorijah kibernetske mo¢i bom uporabila tako opisne kvalitativne kot Steviléne
kvantitativne spremenljivke. Kvalitativne metode bom uporabljala pri opisnih nominalnih
spremenljivkah, predvsem v kategoriji pravnega vidika, ki zahtevajo poglobljeno preucevanje.
Preostale tri kategorije pa bodo predstavljale v ve€ini $tevilcne spremenljivke. Po zbranih

podatkih, ki bodo sestavljali kategorije in podkategorije kibernetske moci, bom le-te rangirala
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po posamezni kategoriji in s tem dolo¢ila, katera drzava je najboljSa v posameznem kontekstu,
in s tem doloc¢ila kibernetsko mo¢ drzav ¢lanic Evropske unije. Kibernetsko mo¢ bom
drzavam doloc¢ila na podlagi vseh znanih numeri¢nih kategorij, pri ¢emer bom od najmanjse
do najvisje vrednosti v podkategorijah drzavam pripisala vrednosti od 1 do 24, pri ¢emer ena
tocka pripada drzavi v posamezni podkategoriji z najmanjSo vrednostjo in 24. drzavi z
najvisjo vrednostjo. V primeru, kjer sta dve ali ve¢ drzav zasedli isto mesto, sSem obema
pripisala isto Stevilo tock, naslednja drzava pa je imela Stevilo tock kot ¢e dve ali ve¢ drzav ne
bi zasedali istega mesta. Nekatere podkategorije, ki bodo rangirane drugace, bodo imele ob
tem tudi razlago.

Prav tako bom uporabila deskriptivno oziroma opisno statisti¢no analizo, s katero bom
izoblikovala grafi¢ne in tabelarne prikaze, dolocila minimalne in maksimalne vrednosti ter
povprecje posameznih kategorij za celovitejSo sliko. Prav tako bom glede na spremenljivke
podkategorijam pri grafih in tabelah doloc¢ila modus, ki je Stevilo, ki se najveckrat pojavi, ter
mediano, od katere je polovica vrednosti manj$a ali enaka ter polovica vrednosti vec¢ja ali
enaka mediani. Pri nominalnih podatkih lahko dolo¢imo le modus, ordinalnim modus in
mediano ter intervalnim podatkom modus, mediano in aritmeti¢no sredino. Po univariatni
analizi bom v zakljucku uporabila bivariatno analizo, s katero bom poskusala dokazati
morebitno povezanost razlicnih podkategorij oziroma spremenljivk med seboj, pogledala
bom, ali obstaja statisticno znacilna povezanost med naklju¢nimi podkategorijami. Bivaratne
analize bodo odvisne od lastnosti spremenljivk, oziroma od njihovega tipa (nominalne,
ordinalne, intervalne ali razmernostne). Povezanost numeri¢nih spremenljivk sem prikazala z
grafi¢no tehniko Scatter plots, pri ¢emer je lahko povezanost negativna ali pozitivna. To
dokaZe tudi Pearsonov korelacijski koeficient, ki prikazuje stopnjo linearne povezanosti dveh
spremenljivk, ki ga lahko uporabimo pri $tevilénih spremenljivkah. Njegov rang je od -1 do
+1, pri ¢emer pozitivna vrednost kaze na pozitivno korelacijo in negativna na negativno
oziroma obratno povezanost. O mocni povezanosti spremenljivk lahko govorimo v primeru,
ko je Pearsonov koeficient korelacije vec¢ji od 0,7 ali manjsi od -0,7, pri Sibki povezanosti
lahko govorimo, ko je njegova vrednost manjsa od 0,7 ali ve¢ja od -0,7, pri vrednosti, manjsih

od 0,3 in ve¢jih od -0,3, povezanosti med spremenljivkami ni.

2.4 STRUKTURA DELA

Magistrska naloga je sestavljena iz teoreti¢nega in empiri¢nega dela. V teoreticnem sklopu je
predstavljena izpeljava definicije kibernetske moci v povezavi s teorijami v mednarodnih

odnosih realizma, liberalizma in konstruktivizma ter definicijami in razli¢nimi pristopi
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varnosti. Sledi opredelitev kategorij, ki so relevantne pri dolo¢anju kibernetske moci
posamezne drzave, ki so razdeljene na S§tiri glavne kategorije: pravni okvir, socialni in
ekonomski kontekst, tehnoloska infrastruktura ter uporaba informacijsko komunikacijske
tehnologije v industriji. V empiri¢cnem sklopu pa so prikazani podatki za proucevane drzave
po prej omenjenih kategorijah in njenih podkategorijah. Sledi dolocCitev kibernetske moci po

proucevanih drzavah, sklep in verifikacija hipotez ter raziskovalnega vprasanja.

2.5 OPREDELITEV TEMELJNIH POJMOV IN KONCEPTOV
2.5.1 Varnost

Definicije varnosti so se skozi ¢as spreminjale in so bile vezane na razli¢ne vire ogrozanja. V
Casu svetovnih vojn se je v ospredje postavljala drzava in drzavna oziroma nacionalna
varnost, ki je sCasoma preSla na S$irSo Kkolektivno varnost in bolj kooperativno obliko
sodelovanja za zagotavljanje varnosti. Razvijali so se razli¢ni koncept, ki se med seboj
dopolnjujejo in razlikujejo, kar je prikazano tudi v nadaljevanju. Pomembno vlogo so dobile
mednarodne organizacije in nenazadnje posameznik. Iz vojaskega podroc¢ja se je 0 varnosti
zacelo govoriti tudi v drugih nevojaskih sektorjih. Groznje in tveganja, ki definirajo varnostno
okolje, zdruzujejo vojaske, politiCne, druzbene, ekonomske, okoljske in posameznikove
aspekte.

Varnost je temeljna prvina obstoja in razvoja ¢loveka od davne preteklosti do danes.
Pojem varnosti zajema tako ohranitev posameznika kot fizicnega, duhovnega, kulturnega in
druzbenega bitja kot tudi zagotovitev kakovosti njegovega bivanja v druzbenem in naravnem
okolju (Bucar, Grizold 2011, 829). Sodobna razprava o varnosti je usmerjena predvsem na
njene referencne objekte (na koga se varnost nanasa), na groznje varnosti (kdo ali kaj to
varnost ogroza) in na varnostne mehanizme (kak$na oz. katera SO sredstva za doseganje
varnosti) (Liotta v Svete 2005, 55). Varnostna paradigma se lahko obravnava v obliki
razli¢nih temeljnih konceptualnih okvirov, pri ¢emer sem se odlocila za vkljucitev nacionalne,
druzbene, ¢lovekove, informacijske ter omreZzne varnosti.

Pri vseh vidikih proucevanja varnosti tako tradicionalnih kot netradicionalnih je
potrebno upoStevati, da stoodstotne varnosti ni mogoCe dose€i. Danes je bistveno vec
nevojaskih kot vojaskih pojavov, ki predstavljajo groznje. Groznje so lahko naravni ali
druzbeni pojavi (Prezelj 2007, 7, 22). Groznje varnosti so subjektivne, kar pomeni, da lahko o

stopnji ogrozanja varnosti razpravljamo na podlagi zaznanih groZenj. Stopnja ogroZanja
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varnosti je sploSna ocena, ki temelji na razli¢nih indikatorjih, ki pa pomenijo poenostavljanje
kompleksne stvarnosti (Prezelj 2007, 14—15).

Tradicionalno poimenovanje varnosti, ki je bilo v ospredju do konca hladne vojne, je
osredotoéeno na vojasko obrambo, politicne vidike in fokusirano predvsem na nacionalno ter
mednarodno varnost. Nacionalna varnost je varnost drzave in nacije. Zajema varnost
drzavnega ozemlja, varnost zivljenja ljudi in njihove lastnine, ohranjanje in vzdrZevanje
nacionalne suverenosti in uresni¢evanje temeljnih funkcij drzave. Prisotne so predvsem
zunanje groznje, operjene proti nacionalni suverenosti in teritorialni integriteti (Dunne in
drugi 2007). Groznje nacionalni varnosti so Vsi tisti dogodki ali sekvence dogodkov, Ki
grozijo, da bodo v kratkem Casu drasti¢no zozili izbiro moznih politi¢nih reakcij, ki so na
voljo drzavi in zasebnim nevladnim subjektom (posameznikom, skupinam ter korporacijam)
znotraj drzave (Ullman v Prezelj 2002, 623).

Po netradicionalisticnem pojmovanju, ki se je razvilo po koncu hladne vojne, je
ogrozanje varnosti kakr§nokoli stanje, v katerem ni zagotovljen obstoj in uravnotezen razvoj
dolocenega referencénega objekta (Prezelj v Prezelj 2002). Konec hladne vojne je prinesel
radikalne strateske, politicne, ekonomske in kulturne spremembe v mednarodnem okolju. Te
se na podroc¢ju varnosti kazejo kot kompleksno ogroZanje, ki presega okvire posameznih
drzav (Bucar, Grizold 2011, 828). Kopenhagenska $ola je definirala ¢ezsektorski pristop k
varnosti. Glavni sektorji so med seboj povezani in imajo drug na drugega vpliv, a so za lazje
razumevanja razdeljeni na politicni, vojaski, okoljski, ekonomski in druZbeni sektor.
Varnostni problemi iz enega sektorja vplivajo na varnostne probleme v drugih sektorjih. Za
zagotovitev varnosti morajo biti varnostni problemi odpravljeni na vseh podro¢jih, saj so
sektorji soodvisni in povezani (Buzan, Waever in Wilde 1998).

Kot vmesni ¢len med nacionalno in individualno varnost lahko uvrstimo druzbeno
varnost, katere koncept se je izoblikoval po koncu hladne vojne, ko so poudarili razlikovanje
med drzavo in druzbo. Definicija druzbene varnosti se sama po sebi ne povezuje z narodom,
ampak s skupnostmi, temelje¢imi na identitetah, pa naj bodo nacionalne, etni¢ne ali verske
(Svete 2005, 74-75). Ta koncept je eden najpomembnejsih nedrzavocentri¢nih varnostnih
konceptov, ki kot referencne objekte, na katere se varnost nanaSa, izpostavlja druzbene,
interesne, politicne skupine in celo posameznika (Svete 2005, 76—78). Ogrozene so vrednote,
kot so kultura, jezik, pisava oziroma identitete. Drzave uporabljajo razlicne mehanizme za
zavarovanje lastnih skupnosti, kot so zaséita z razli¢nimi sredstvi z ohranjanjem lastnih norm,
nacel, kulture, nekatere bolj nedemokrati¢ne gredo v smeri izolacije z raznimi cenzurami

(Svete 2005, 78—79). Koncept druzbene varnosti sem vkljucila, ker IKT in globalizacijo
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dojema kot groznjo varnosti, ki pa ni edina groznja. Z vedno bolj povezanim svetom se
izgubljajo kulturne in druge razlike med prebivalstvom in se zafne oblikovati neka
mednarodna skupna zavest, ki izpodriva identitete skupnosti.

V vedno bolj individualiziranem svetu je pomemben koncept ¢lovekove varnosti, Ki se
je razvil po hladni vojni. Poro¢ilo o ¢lovekovi varnosti Razvojnega programa Zdruzenih
narodov je Clovekovo varnost definiralo kot osvobojenost od strahu in osvobojenost od
potreb, odsotnost nasilja in vojne ter groZenj, kot so lakota in bolezen. Clovekova varnosti
S¢iti vrednote, kot so varnost, dobrobit in dostojanstvo. Navaja groznje ekonomski varnosti,
prehranjevanju, zdravstvu, okolju, skupnosti ter politicni varnosti (United Nations
Development Programme 1994, 22-25). Clovekova varnost se nanasa na (Kantij v Budar,
Prezelj in Vogrin 2008, 12) zaS¢ito osebne varnosti in svobode pred neposrednim in
posrednim nasiljem. Kot sredstvo za zas¢ito varnosti navaja pospeSevanje Clovekovega
razvoja in dobro vladanje, norme na razli¢nih podro¢jih clovekove varnosti, po potrebi tudi
uporabo kolektivnih sankcij ali sile. Potrebno je sodelovanje drzav, mednarodnih in nevladnih
organizacij in drugih skupin civilne druzbe. Vsi pristopi k ¢lovekovi varnosti se strinjajo o
primarnosti posameznika kot referencnega objekta varnosti, razlikujejo pa se glede obsega
zaScCite (oziroma obsega groZenj posamezniku) in primernih mehanizmih za njegovo zascito.
Glavna cilja sta osebna varnost in svoboda. Groznje ¢lovekove varnosti so tradicionalne in
netradicionalne. Clovekova varnost se zagotavlja s preventivo (drzava, nedrzavni akterji),
kurativo (sredstva mirnega reSevanja sporov, humanitarna pomo¢, usmerjene sankcije,
kolektivna uporabe sile, mirovne operacije) ter neprisilnimi ukrepi za zmanj$anje ranljivosti S
trajnostnim razvojem. Poleg zascite je klju¢na tudi usposobljenost (Bucar, Prezelj in VVogrin
2008, 34). Groznje ¢lovekovi varnosti so predvsem nevojaske, saj vkljucujejo pomanjkanje
ekonomskega, socialnega, politicnega in okoljskega razvoja ter tudi tradicionalne, kamor
uvr§¢amo oborozene spopade (Bucar, Grizold 2011, 836—842). Pomembno se je zavedati, da
je Stevilo grozenj ¢lovekovi varnosti neskon¢no (Oberleitner v Bucar, Prezelj in Vogrin 2008,
27).

V sodobnem vedno bolj globaliziranem svetu so posamezne groznje varnosti vse bolj
transnacionalnega znacaja. Za njih je znacilno skoraj nezadrzno Sirjenje preko meja, pretezno
nevojaski znacaj in nedrzavni znacaj nosilcev ogrozanja. Med taksne transnacionalne groznje
spadajo tudi informacijske motnje, kamor spadajo ogrozanje informacijske infrastrukture ter
kibernetski kriminal (Prezelj 2007, 10). Danes se nobena drzava ne more sama upreti
transnacionalnim groznjam varnosti, saj je za to potrebno mednarodno sodelovanje (Prezelj
2002, 633—634).
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Zaradi vedno veéjega pomena IKT v sodobnih druzbah so omrezja sama in IKT
postali referencni objekt, na katerega se varnost nanasa. Pojavil se je koncept omrezne in
sirSe informacijske varnosti. Slednja se nanasa na uravnotezen in stabilen razvoj ter delovanje.
Koncept informacijske varnosti za cilj ogrozanja postavi v ospredje celotno IKT, tudi njene
zmogljivosti zbiranja podatkov in delovanje strojne opreme nasploh. Oblike ogrozanja
informacijske varnosti so visja sila (naravne in druge nesrece), pomanjkljivosti strojne in
programske opreme (izpad sistema in druge napake), ¢loveski dejavnik, ki vkljucuje namerna
in nenamerna dejanja. Vse ve¢ji del druzbe je odvisen od omrezne informacijske
infrastrukture, zato je omrezna varnost usmerjena v zavarovanje omrezja samega pred
razpadom sistema, izgubo, krajo, uni¢enjem podatkov ter prekinitvijo informacijskih tokov.
Omrezna varnost ima dve dimenziji. Prva se nanasa na zanesljivo delovanje informacijske
infrastrukture, torej na notranjo omrezno varnost. Druga pa se nanasa na varovanje
informacijskega toka med ponudniki in uporabniki, ki zajema razne elektronske oblike
storitev, kot so e-javna uprava, e-volitve, elektronsko ban¢nistvo in zavarovalnistvo (Svete
2005, 105—-108). Kibernetski prostor ni varen. Fizi¢na infrastruktura, operacijska programska
in strojna oprema, informacije in ljudje so izpostavljeni varnostnemu izpadu, bodisi skozi
napade, infiltracijo ali nesreco. Informacijska varnost obsega fizi¢ni nadzor dostopa do
podatkov in zagotavljanje pravilne uporabe podatkov, onemogoc¢a nepooblas¢enim dostop do
informacij; varuje pred nakljuénimi spremembami, unienjem, razkritjem, izgubo ali
dostopom do avtomatiziranih ali ro¢nih evidenc ter datotek, kot tudi pred izgubo, $kodo ali
zlorabo informacijskih sredstev. Za zmanjSanje ranljivosti in minimaliziranjem ogrozanja
informacijske varnosti je potrebna uvedba politik in pravil, ki lahko vkljucuje fizi¢no zascito
ustanov in opreme, ki procesirajo in delajo z informacijami in podatki, vzdrZzevanje aplikacij,
integriteta podatkov, zagotovila, da avtomatski ali ro¢ni informacijski sistemi delujejo
pravilno in pod nadzorom, zascCita pred nepooblasc¢enim dostopom, zagotovitev kontinuitete
delovanja in zanesljivost. Za zagotavljanje informacijske varnosti je pomembna zaséita
programov, izobraZevanje, treningi zaposlenih ter varnostno ozaves$éanje (Peltier 2011,
266—267).

GroZznje kibernetski varnosti, ki je SirSa in vkljucuje tako omrezno kot informacijsko
varnost, vkljucujejo drzavne in nedrzavne akterje, pri ¢emer so drzave $e vedno dojete kot
najvecji potencialni sovraznik, saj lahko S svojimi resursi izvedejo popolno »kibernetsko
vojno« in nevtralizirajo klju¢no infrastrukturo drugih drzav. Kljub temu pa je posebna
pozornost namenjena tudi nedrzavnim akterjem, ki imajo zmoznosti, priloznosti, tehnologijo

in namen povzrocati $kodo, kamor spadajo drzavno sponzorirani zunanji in izvendrzavni
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akterji, teroristi, zaposleni ter hekerji. Pravzaprav je lahko tako tarc¢a kot napadalec vsakdo, ki

uporablja racunalnik (Eriksson in Giacomello 2004, 9—-10).
V naslednji tabeli 2.1 je prikazana primerjava obravnavanih konceptov varnosti glede

na referenne objekte, groznje referencénemu objektu, ogroZene vrednote ter varnostne

mehanizme za zagotavljanje varnosti.

Tabela 2.1: Primerjava poimenovanj varnosti

Skupnosti
(nacionalne,
. etnicne,
DrZzava
verske,
interesne,
politi¢ne)
Vojaske Globalizacija,
groznje, groznje v
nasilje in mo¢ identitetnem
drugih drzav ~ smislu, IKT
Identiteta,
. kultura, jezik,
Nacionalna : )
pisava, vse
suverenost,
. kar
ozemeljska PP
: identificira
celovitost .
doloc¢eno
skupnost
Zascita,
Vojaska mo¢ izolacija
in sila, skupin,
samopomoc interesov,
brez ohranjanje
drzavnega lastnih
sodelovanja obicajev,

norm, kulture

Posameznik

Vojaske,
pomanjkanje
ekonomskega,
socialnega,
politicnega,
okoljskega
razvoja

Osebna
varnost in
svoboda

Preventiva,
neprisilna
sredstva za
zmanjSanje
ranljivosti,
kurativa

Razpad
sistema,
izguba, kraja,
unicenje
podatkov,
prekinitev

informacijskih

tokov

Varnost
omrezij

Tehni¢na
sredstva:
pozarne
pregrade,
protivirusna
programska
oprema,
CERT in
druge
institucije

IKT

Visja sila,
pomanjkljivosti
strojne in
programske
opreme,
Cloveska
namerna in
nenamerna
dejanja

Uravnotezen,
stabilen razvoj
in delovanje
IKT

Preventiva,
odpravljanje
varnostnih
pomanijkljivosti

Za namen proucevanja sem vkljuéila tri teorije, in sicer realizem, liberalizem in

konstruktivizem, ki so glavne teorije mo¢i v mednarodnih odnosih. Za te tri teorije sem se

odlocila, saj vsaka iz lastnega zornega kota tvori $irSi pogled, ki ga moramo upoStevati pri
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proucevanju kibernetske moci, kjer so pomembni razli¢ni akterji od drzave, mednarodnih
organizacij do posameznikov in prikazujejo celostno obravnavanje varnosti. Osredotocila se
bom torej na tradicionalne in netradicionalne teoreti¢ne perspektive, ki se povezujejo z zgoraj

omenjenimi koncepti prouc¢evanja varnosti.

2.5.2 Realizem

Realizem kot glavnega akterja v mednarodnih odnosih v ospredje postavlja suvereno drzavo.
Drzave so po realizmu v anarhi¢nem svetu, kjer vlada nenehen konflikt za mo¢, motivirane z
mocjo, s katero dosegajo nacionalni interes in s katero lahko spremenijo vedenje drugih drzav
(Pettiford in Steans 2001, 25—30). Najpomembnejse sredstvo za zagotavljanje varnosti je moc
drzave, ki se kaze v oborozenih silah (Bucar in Grizold 2011, 829-830). Drzava doloca
zakone in izvaja vrhovno oblast, kar pomeni, da drzavljanom ni potrebno skrbeti za lastno
varnost, saj jo zagotavlja drzava preko pravnega sistema in represivnih organov (Dunne in
drugi 2007, 221). Ve¢ vojaske moc¢i pomeni tudi vi§jo stopnjo varnosti. Drzave naj bi
povecevale vojaSko moc¢, da bi dosegle ravnotezje moci kot temelj in garant stabilnosti,
zavarovale svojo ozemeljsko in institucionalno integriteto (Morgentau v Svete 2005, 35). V
drzavni skupnosti ni vrhovne oblasti, saj so drzave v anarhi¢ni skupnosti ter tekmujejo za
varnost, ki jo je mogoce doseci zgolj na raun varnosti drugih drzav. Za prezivetje drZave je
samopomo¢ nujno nacelo. Primarni cilj je vzdrZzevanje in zagotavljanje nacionalne varnosti.
Obstaja nezaupanje v dolgoro¢na sodelovanja in zavezniStva. Vsi izidi pa so odvisni od
relativne moc¢i vpletenih akterjev in tisti, ki imajo vec¢jo mo¢, determinirajo izide glede na
lastne interese. Pojavljajo se varnostne dileme, termin, ki ga je razvil John Herz (Jennifer
Sterling-Folker 2006, 13-17), in so vidne tudi na kibernetskem podro¢ju, saj ni
transparentnosti pri gradnji kibernetski sil posamezne drZave, prav tako ne obstajajo
mednarodno sprejeti dokumenti, resolucije in s tem omejitve, pri ¢emer drzave v strahu pred
zaostankom in moZnostjo kibernetskega napada gradijo kibernetske zmogljivosti na razli¢nih
podrogjih.

Kot je zapisal Nye (2010, 15), je zagotavljanje varnosti klasi¢na naloga drzav, vedno
vecja nevarnost bo pripeljala do povecane vloge drzav v kibernetskem prostoru. Drzava je
imela v zaletni fazi klju¢no vlogo pri razvoju in je tehnologijo predvidela za potrebe
zagotavljanja nacionalne varnosti, vendar pa se je s komercializacijo IKT njen vpliv zmanjsal.
Drzave poskuSajo omejiti in nadzirati internetno sfero z neposrednim nadzorom
komuniciranja in prometa, posredno z vplivom na razvijalce programske in strojne opreme, z

oblikovanjem multilateralnih sporazumov in konvencij, ki dolo¢ajo nacine uporabe IKT ter
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predvidevajo sankcioniranje njene zlorabe (Svete 2005, 208). Gledano s stalis¢a realizma, kjer
ima vojaska mo¢ najpomembnejso vlogo, je za drzave ze od nekdaj pomembno elektronsko
bojevanje, ki se mu je z informacijsko dobo pridruzilo $e informacijsko bojevanje. Drzave so
zaradi velikih resursov Se danes dojete kot najvecji potencialni sovraznik za povzroCitev
veéjega kibernetskega napada in uniCenja klju¢ne infrastrukture drugih drzav (Eriksson in
Giacomello 2004, 9—20).

Vloga drzave se danes kaze v sprejemanju zakonov in norm, ki oblikujejo mehanizme
za zagotavljanje varnosti. Kot predvideva realizem, se drzave borijo za kibernetsko premoc,
kar je vidno na podro¢ju razvoja ofenzivnih in defenzivnih kibernetskih sposobnosti, pri
cemer zelijo prevladati nad drugimi. Drzave uporabljajo IKT za izpolnjevanje nacionalnih
interesov. Varnost je predstavljena kot skupna dobrina, ki pa jo zagotavlja drzava s svojimi
nacionalno varnostnimi organi. Uporaba realizma in pomembna vloga drzave je razvidna
skozi celotno magistrsko nalogo, saj sem proucevala drzavne organe, ki se ukvarjajo posredno
ali neposredno z zagotavljanjem varnosti na kibernetskem podrocju. Drzave igrajo pomembno
vlogo, saj ustvarjajo zakone in pravno podlago, sodelujejo na mednarodnem podrocju s
sporazumi in raznimi konvencijami in s tem omejujejo dejanja v virtualni sferi, ozaveséajo
prebivalstvo preko drZavnih institucij in organov, kar vse vpliva na razlicne koncepte
varnosti. Ker pa je za celovito zagotavljanje varnosti pomembno sodelovanje drzav,
nedrzavnih in drzavnih organizacij, strokovnjakov in lai¢ne javnosti, oziroma drzavnih in

nedrZavnih akterjev, je naslednja teorija proucevanja liberalizem.

2.5.3 Liberalizem

Zacetke teorije najdemo Ze v dobi razsvetljenstva. Liberalizem definira mo¢ kot zmoznost
dose€i Zzelene cilje. Koncept moci temelji na sodelovanju drzav za dosego skupnih
dolgoro¢nih ciljev.

Liberalizem je tako kot vse teorije sestavljen iz razli¢nih pristopov, njihove osnovne
predpostavke pa so pluralnost mednarodnih akterjev, pomembnost domacih politi¢nih
faktorjev, ki dolo¢ajo vedenje drzav, pomembna je vloga mednarodnih institucij z uvedbo
norm in pravil obnaSanja ter $irSi pristop k prouc¢evanju kompleksnega mednarodnega okolja.
Pomembno vlogo poleg drzave igrajo nedrzavni akterji, kot so transnacionalne korporacije,
druzbena gibanja, lobiji, politicne stranke, migranti, teroristi in druge posamezne skupine in
posamezniki (Eriksson in Giacomello 2004, 20—21). Vse perspektive znotraj liberalizma

poudarjajo sodelovanje, ki preprecuje vojne, a se razlikujejo na nacin, kako to doseci.
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Obstajajo ckonomske, demokrati¢ne, socioloske in institucionalne usmeritve (Svete 2005,
37-38).

Danasnjim kompleksnim groznjam, ki presegajo meje drzav zaradi same narave
kibernetskega prostora, ki je neomejen, se je mogoce zoperstaviti le s sodelovanjem na
mednarodni ravni.

Varnost je dojeta SirSe kot pri konceptu realizma, saj vkljuCuje poleg vojaskih tudi
nevojaske groznje. Pri dojemanju varnosti so vkljuceni tudi nedrzavni akterji. Pomembna je
mehka moc¢, tudi ekonomska moc¢, ki naj bi nadomestila vojasko. Liberalna teorija vkljucuje
tudi trditev, da pricakovano vedenje posamezne drzave ne odraza zgolj njenih, ampak tudi
preference drugih drzav, ki so z njo povezane preko medsebojne odvisnosti (Moravcsik 1997,
523). Liberalizem torej predpostavlja veliko medsebojno prepletenost drzav in nedrzavnih
akterjev, zaradi Cesar je moznost za spore manjsi, ¢e pa se Ze pojavijo, jih lahko reSimo preko
mednarodnih institucij. Sodelovanje v liberalizmu temelji na ekonomski prepletenosti,
demokrati¢nosti drzav in mednarodnih organizacijah.

Informacije in komunikacija igrajo pomembno vlogo v premagovanju ovir za
kolektivne akcije, ki omogocajo realizacijo kolektivnih interesov. Sodelovanje in deljenje
informacij gradi zaupanje in zato pomembno vlogo igrajo mednarodne organizacije, preko
katerih potekajo interakcije. Drzavne preference so primarni kriterij vedenja drzav. Obstaja
pluralnost v drzavnih ukrepih, saj so odvisne od ekonomskega, vladnega sistema in kulture.
Sodelovanje med drZzavami ni omejeno le na politiko in varnost. Pri sodelovanju je mogoce
doseci absolutno zmago in s tem dose¢i mir (Jennifer Sterling-Folker 2006, 55-61). Pluralnost
druzbenih akterjev je vidna s hitrim Sirjenjem IKT, ki spodkopava mo¢ drZzave in preusmerja
pozornost z vojaske varnosti v smeri zagotavljanja ekonomske in socialne blaginje. Globalne
druzbe so omreZene v splet gospodarskih in socialnih povezav, stroski prekinitve teh povezav
pa preprecujejo unilateralne poteze drzav, zlasti pa uporabo sile (Walt v Svete 2005, 39).

Drzavi so pridruzeni tudi drugi akterji, med njimi tudi posamezniki, ki pridobivajo na
moci preko razli¢ne IKT, s katero lahko nadzorujejo in vplivajo na drzavo in njene procese.
Individualnost je posebnost danasnjega sveta, kjer lahko z malo truda in vlozki preko spleta in
druge IKT na razli¢ne nacine posameznik doseze spremembe v realnem svetu. Vedno vec je
akterjev, ki postajajo mocnejsi, saj so z globalnim spletom meje drzav zamegljene, kar ima
pozitivne in negative uinke na varnost na sploSno in varovanje zasebnih podatkov,
integracijo, sodelovanje, transnacionalni kriminal, kibernetski kriminal in druge. Vidi se
spremenjena vloga drzave z izgubljanjem monopola nad razli¢nimi podrocji, kot sta

izobrazevanje in Sirjenje informacij. Globalna povezanost je s seboj prinesla tudi nove
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groznje, ki so povezane s spletom, pri ¢emer je zaradi anonimnosti tezja ali onemogocena
izsleditev storilcev kaznivih dejanj. V primeru informacijske varnosti in varnosti posameznika
drzava ni zmozna zagotoviti popolne varnosti, saj je veliko odvisno od vsakega posameznika,
njegovega vedenja in ravnanja na spletu. Liberalizem sem v nalogi uporabila, saj poleg drzave
igrajo pomembno vlogo tudi nedrzavni akterji z veéino klju¢ne infrastrukture ter posamezniki.
Vloga posameznikov je razvidna iz proucevanja ekonomskega in druzbenega konteksta, ki je
sestavni del kibernetske moc¢i in temelji predvsem na c¢loveskih sposobnostin ter
ozave$¢enosti posameznikov. Za zagotavljanje varnosti je pomembno sodelovanje med vsemi
akterji, predvsem pa med drzavnimi organi ter akterji, v rokah Kkaterih je veéina klju¢ne
infrastrukture. Prav tako se kaze pomembnost drugih akterjev, kot so mednarodne
organizacije s sprejemanjem razli¢nih resolucij tudi na kibernetskem podro¢ju, pomembna je
Evropska komisija s sprejemanjem zakonov ter priporoc¢ili in velika usmerjevalna vloga
ENISE.

2.5.4 Konstruktivizem

Nekatere drzave so ze spoznale pomen kibernetskih zmogljivosti tako ofenzivnih kot
defenzivnih, saj so v okviru vojsk in drugih institucij zacele razvijati enote za kibernetsko
bojevanje ali obrambo. Razlaga, zakaj jih niso razvile vse drzave, gre verjetno v smeri, da
vsaka drzava dojema groznje razlicno in da so tudi groznje, ki izhajajo iz kibernetskega
prostora, kot vse ostale subjektivno zaznane ter druzbeno pogojene.

To lahko pojasnimo s konstruktivizmom, ki predpostavlja, da je vse znanje na svetu
skonstruirano, je refleksija nasih predsodkov, idej, predpostavk in ni objektivna druZbena
realnost (Elias in Sutch 2007, 125). Poleg dejanskih virov ogrozanja je na spremembe v
dojemanju varnosti v enaki meri vplivala tudi njihova zaznava, kajti zaznavni vidik varnosti je
izredno pomemben (Svete 2005, 33). Z idejami konstruktivisti mislijo na cilje, groznje,
identitete ter druge elemente, ki vplivajo na zaznavo realnosti, ter na drzavne in nedrzavne
akterje v mednarodnem sistemu. Prav ideje in norme so tiste, ki skozi ¢as oblikujejo in
spreminjajo zunanjo politiko in ne varnost, kot trdijo realisti. Konstruktivizem, ki je kot
teoretski pristop nastal v 80. letih prejSnjega stoletja, uposSteva ideje, kulturo, ideologijo,
socializacijo in zgodovinske okolis¢ine, ki oblikujejo mednarodno politiko. Razvil se je po
koncu hladne vojne, ko vecina teorij ni predvidela njenega konca, s ¢imer se je odprla pot
teoriji, v kateri je mogoce priti do radikalnih sprememb v kratkem casu (Jennifer Sterling-
Folker 2006, 115—122). NaSe identitete in interesi so odvisni od socialnega okolja in so

druzbeno skonstruirani ter dajejo smisel materialnemu svetu. Te druzbeno skonstruirane ideje,
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ki nam dajo vedeti, kaj je prav ali narobe, mozno in kaj ne, oblikujejo nase obnasanje, Ki je v
vecini skladno s kolektivni razumevanjem in odobravanjem. Druzbeni svet ustvarjajo ljudje,
ki niso neodvisni od tega sveta (Sterling-Folker 2006, 115—122). Ljudje ustvarjajo pravila in
druzbo ter pravila in druzba oblikujejo in vplivajo na ljudi (Kowert, Kubalkova in Onuf 1998,
64). Da lahko skonstruirana resni¢nost postane objektivna resni¢nost, je potreben pristanek
ljudi. Primer za to je drzava (Barnett v Baylis in Smith 2007, 333).

Akterji razvijajo svoje odnose z drugimi skozi prizmo razumevanja drugih preko
medijev, norm in praks. Norme pa doloc¢ajo identitete. Za razlaganje, zakaj doloCeni akterji
delujejo tako, kot delujejo, moramo v obzir vzeti njihove kulture, norme, institucije,
procedure, pravila in druzbene prakse, ki konstruirajo akterje in vplivajo na njihovo ravnanje.
Prav tako pa so le-te spremenljive in temeljijo na zgodovinskem, politi¢cnem ter druzbenem
kontekstu. Na podlagi konstruktivizma varnost ni objektivno stanje, kajti groznje varnosti niso
preprosto zgolj stvar korektnega zaznamovanja medsebojnega razmerja sil, prav tako pa
objekti varnosti niso niti stabilni niti nespremenljivi. Konstruktivizem zeli razloziti proces
oblikovanja zaznav, kaj dolo¢a konkretne stvari kot groznje in kaksni so mehanizmi za zascito
pred njimi. Mo¢ je v idejah in v druzbeni praksi (Hopf 1998, 171-177). Konstruktivizem
lahko razumemo kot gledanje sveta skozi umetne lece, katerih obstoja se niti ne zavedamo
(Kowert, Kubalkova in Onuf 1998, 39). Koncept poudarja zlorabo moc¢i nad mnenji (Carr v
Kowert, Kubalkova in Onuf 1998, 52), kar pojasnjuje tudi delno konstruktivisti¢ni pristop,
znan kot Kopenhagenska Sola, in njena teorija o sekuritizaciji, ki razlozi, zakaj so nekatere
stvari opredeljene kot varnostni problem in druge ne. Delno zato ker je poudarek na
lingvisticno ustvarjeni realnosti in ne tudi preko prakse in simbolov ter dejanj, kot
predpostavlja konstruktivizem. Sekuritizacija je ekstremna politizacija, kjer v seriji govorov
tisti, ki imajo mo¢, obi¢ajen problem okarakterizirajo kot varnostni problem. Ta opredelitev
problema ni objektiven proces, je socialno skonstruiran in mora biti sprejet s strani ljudstva, s
¢imer postane varnostni problem, ki lahko zahteva tudi vecje posege v pravice in ustvari
krizne razmere. Opredelitve so pomembne, saj vplivajo naprej na naSe odzive ali neodzive
(Buzan, Waever in Wilde 1998). Ustvarjanje simbolov in identitet je vidno tudi na
kibernetskem podro¢ju, kjer se pojavlja za moZne vecje groznje v kibernetskem prostoru izraz
»elektronski Pearl Harbor, kar daje kibernetskim napadom identiteto.

Konstruktivizem bo v magistrski nalogi uporabljen za razumevanje, zakaj nekatere
drzave razvijajo nekatere norme in pravila na kibernetskem podro¢ju, mehanizme za zas€ito
klju¢ne infrastrukture in organe v kibernetski sferi in nekatere ne. S konstruktivizmom lahko

dejanja drzav pojasnimo z njihovo identiteto, ki vpliva na razvoj kibernetske moci. Razli¢ne
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identitete drzav so razvidne tudi iz strateSkih dokumentov tudi na kibernetskem podrocju, saj
na primer Nemcija in Francija, ki sta del razvitejsih drzav v EU, drugace gledata na razvoj
kibernetskih sposobnosti kot druge manj razvite evropske drzave. Poudarek na vodilnih
vlogah in lastnemu dojemanju kot vodilnih sil je razviden tudi iz strategij in drzavnih
strateSkih dokumentov. S pristopom se da torej pojasniti razvoj razlicnih konceptov glede
zagotavljanja varnosti in odzivov na kibernetske groznje. Razvidni so razli¢ni koncepti, kot so
koncept neomejenega informacijskega bojevanja, informacijske operacije, zascita kljucne
infrastrukture, razvoj omreznih oborozenih sil in drugi. Poudarek v konstruktivizmu ni na
individualizmu ampak na idejah. Da v primeru groZenj v kibernetskem prostoru ne obstajajo
mednarodno sprejete definicije in zavezujo¢i dokumenti na mednarodni ravni, lahko
pripiSemo temu, da se premalo ljudi zaveda tveganj ali da druzbeni konstrukt o informacijski
ogrozenosti ni dosegel kriti¢éne mase.

Pri Sirjenju idej in zaznav stvarnosti igra pomembno vlogo IKT (Svete 2005, 69—71),
saj je omogocila in pospesila komunikacijo kot nujen pogoj oblikovanja kolektivnih identitet
oz. predstav varnosti med razli¢na geografska podrocja in drzave. Informacijski viri, mnozi¢ni
mediji, internet in druga IKT so osnovni instrument oblikovanja zaznav druzbene stvarnosti,
zato ima njihova uporaba velik vpliv na oblikovanje kolektivnih predstav, kakor tudi na
odloCanje ter izpostavljanje doloCenih druzbenih problemov.

Internet in svetovni splet sta videna kot nepogresljiv del sedanjosti kot tudi prihodnost,
kljub temu da se porajajo utemeljeni dvomi, da lahko v prihodnosti storita ve¢ $kode kot
koristi, saj so kljuéna podro¢ja medsebojno prepletena in povezana s spletom. Posledi¢no se
vedno ve¢ ljudi zanasa na delovanje teh sistemov in glede na trend digitalizacije lahko pride

do ogrozanja klju¢nih sfer in varnosti ob njihovem nedelovanju.

2.5.5 Kibernetska mo¢

Prav tako kot je v glavnih teorijah mednarodnih odnosov mo¢ razli¢no definirana in
razporejena, obstaja tudi na podrocju kibernetske moci ve¢ definicij. Do sedaj njena enotna
definicija na mednarodni ravni ne obstaja. Posamezniki, drzave in nekatere organizacije, ki se
ukvarjajo s kibernetskim prostorom in kibernetsko varnostjo, definicije o tem, kaj je
kibernetska mo¢, niti nimajo izpeljane. Definicije se med seboj razlikujejo po tem, da so
postavljene v SirSem ali oZjem kontekstu. Ene so osredotocene na sploSno druge bolj
specificno na ekonomski, vojaski, politi¢ni, tehnoloski, komunikacijski ali informacijski

aspekt. V Evropi se drzave v vecini ukvarjajo s kibernetsko ali omreZzno varnostjo, ki sta le
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del kibernetske moci. Drzave stare celine so osredotocene predvsem na prepreCevanje
kibernetskega kriminala in napadov.

Podlaga za raziskovanje te teme mi je bila Economist Intelligence Unit, ki je
kibernetsko moc¢ definirala kot sposobnost izogniti se kibernetskemu napadu in uvedbe
potrebne digitalne infrastrukture za produktivho in varno gospodarstvo (Economist
Intelligence Unit 2011, 2).

Klimburg (2012, 43) meni, da je kibernetska mo¢ posamezne drzave sestavljena iz treh
dimenzij: koordinacije in delovanja politik med vladnimi strukturami, koherentnostjo politike
v mednarodnih zavezniStvih/organizacijah in legalni okvir ter sodelovanje z nedrzavnimi
kibernetskimi akterji.

Naslednja definicija kibernetske moc¢i (Kramer, Starr, Wentz 2009, 38-39) je
definirana kot sposobnost uporabe kibernetskega prostora v svojo prednost in moznost
vplivanja na dogodke v vseh operativnih okoljih in preko instrumentov mo¢i. Instrumenti
moci so ekonomsko, politi¢no, vojasko, diplomatsko in informacijsko podrocje.

Kibernetska mo¢ drzave ne pomeni le Stevila treniranih hekerjev, ampak vsoto vseh
resursov in zmoznosti, kamor spadajo tudi koncepti za zasCito kriticne infrastrukture in
upravljanje interneta. Velika ve¢ina drZzavnih zmozZnosti ni pod drzavnim nadzorom, zato je
potrebno uporabiti $irsi pogled (European parliament 2011, 15).

Betz in Stevens (2011, 44) sta priSla do ugotovitve, da je posamezna kibernetska mo¢
sestavljena iz ve¢ razli¢nih moéi v kibernetskem prostoru. Ni nujno, da so vedno vse
istocasno prisotne. Kibernetska mo¢ ni nekaj novega, ampak se jo da povezati z Ze
obstojecimi definicijami moc¢i. Vse »mocCi« pa naj bi spadale v Stiri skupine: obvezna/prisilna
kibernetska moc, institucionalna, strukturna in produktivna. Prva oblika kibernetske moci je
oblika direktne prisile s strani enega akterja v poskusu spremeniti vedenje, pogoje ali obstoj
drugega z materialnimi ali nematerialnimi sredstvi. Prepricamo drugega, da se ravna po nasi
volji. Druga oblika je institucionalna kibernetska mo¢, ki izhaja iz posredne moci akterja s
posredovanjem formalnih in neformalnih institucij (mediji). Tretja oblika je strukturna
kibernetska mo¢, ki ohranja in vzdrzuje strukture, v katerih se nahajajo akterji. Dovoljuje ali
onemogoca dolocena dejanja v kibernetskem prostoru omrezne druzbe. Sem so vkljuc¢ene
prednosti in slabosti delovanja v kibernetskem prostoru, ki omogocajo posameznikom moc, ki
je v nefizitnem prostoru nimajo. Produktivna Kkibernetska mo¢ je temelj vseh ostalih
kibernetskih moci, saj brez druzbenih akterjev ni druzbenih odnosov, skozi katere se
manifestira moc¢. Produktivna mo¢ se izraza v mehki moci, ki jo lahko dosezemo s pomocjo

kibernetskega prostora (osvojitev glav in src). Promoviranje dolo¢enih idej, pogledov,
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ideologij, misljenj, opredelitev, ki lahko omejujejo ali olajSajo druzbene dejavnosti (Betz,
Stevens, 2011, 42-53).

Kibernetska moc¢ je sposobnost doseci zelene rezultate z uporabo med seboj povezanih
informacijskih virov v elektronski obliki na podro¢ju kibernetike. Lahko se uporablja za
dosego Zelenih izidov znotraj kibernetskega prostora in na drugih podrocjih izven njega (zrak,
morje, kopno). Kibernetska moc¢ je odvisna od infrastrukture, omrezja, programske opreme,
znanja in usposobljenosti ljudi (Nye 2010).

Drzave lahko kibernetsko mo¢ izvajajo na razlicne nacine: skupaj z vojaskimi
operacijami, skrito brez mozne povezave z napadalcem, kot del kompleksnih vojasko-
diplomatskih zaostrenj, ali posredno za dokazovanje vpliva in doseganje nacionalnih ciljev.
Prevladujejo napadalne operacije in zaséita je mozna le z zmanjSevanjem ranljivosti (Hunker
2010, 4).

Kibernetska moc¢ in kibernetska tehnologija sta na eni strani klju¢ do napredka, Sirjenja
kolektivnega in individualnega bogastva, na drugi strani pa Ahilova peta zaradi vedno vecje
odvisnosti, ki nas dela ranljive (Fuerth v Kramer, Starr in Wentz 2009, 558). Kibernetska mo¢
je lahko definirana enako, kot sta Clarke in Knake (2010, 148—149) definirala skupno vojasko
kibernetsko mo¢, ki je skupek kibernetskih napadalnih in obrambnih zmogljivosti ter
kibernetske odvisnosti, pri ¢emer moramo pri kibernetski odvisnosti vedeti, da gre za obseg, v
katerem je klju¢na infrastruktura odvisna od omreznih sistemov.

Kaj pomeni kibernetska mo¢, je torej Se vedno stvar debate v mednarodnem okolju in
tudi med posamezniki, ki se s tem podro¢jem ukvarjajo. Kibernetska mo¢ je razprSena med
razliéne akterje, tezko jo je ohranjati in nadzorovati. Za izoblikovanje Kkategorij in
podkategorij, ki dolocajo kibernetsko mo¢, bom izhajala iz definicije, da je pod kibernetsko
mo¢ drzave mozno Steti vse sposobnosti in resurse drzave, ki jih lahko le-ta uporabi za
podporo lastnih politi¢nih ciljev in interesov za vplivanje na kibernetski in nekibernetski
prostor, pri cemer je potrebno poudariti, da kibernetske zmoznosti niso le v rokah drzave in
pod njenim direktnim nadzorom in da je potrebno upostevati tudi nedrzavne akterje. Koncept

kibernetske moci vsebuje tako moznost kibernetskega bojevanja kot kibernetsko zas¢ito.

3 KIBERNETSKA MOC DRZAV CLANIC EU

Proucevanje kibernetske moci posamezne drzave lahko razdelimo na stiri glavne kategorije,
ki so:

1. uporaba IKT v industriji
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2. ekonomski in druzbeni kontekst
3. tehnoloska infrastruktura

4. pravni okvir (Economist Inteligence Unit 2011)

3.1 UPORABA IKT VDRZAVAH CLANICAH EU

Zadnja kategorija obravnava uporabo IKT v industriji, kamor so uvr§¢ene podkategorije:
1. pametna omrezja
e-zdravje

. narocila podjetij preko interneta

2
3
4. internetna narocila posameznikov
5. individualna uporaba internetnega bancnistva
6. e-upravain

7

inteligentni promet (Prirejeno po: Economist Inteligence Unit 2011)

3.1.1 Pametna omrezZja

Pametna omrezja so po Evropski delovni skupini za pametna omrezja definirana kot
elektroenergetska omrezja, ki lahko ucinkovito integrirajo vedenje in ravnanja vseh
porabnikov, ki so nanj priklopljeni — generatorji in potro$niki, da se zagotovi ekonomska
ucinkovitost in trajnostni sistem napajanja z nizkimi izgubami in visoko stopnjo kakovosti in
varnosti oskrbe (European Commission). Razlika med danasnjimi omrezji in pametnimi
omrezji je, da slednje omogocajo bolj ucinkovito porabo energije, zmanjSujejo stroske,
zagotavljajo vecjo zanesljivost, dostopnost, zmanjSujejo ranljivosti in vplive na okolje.
Pametna omrezja temeljijo na dvosmerni komunikaciji (uporabnik-proizvajalec), ki vkljucuje
nadzor, komunikacijo, avtomatizacijo, nove tehnologije in opremo (obnovljivi viri energije),
ki omogocajo hitrejSe odzivanje na zahteve po energiji in aktualne podatke o njeni porabi.

V Evropi je viden neenakomeren razvoj pametnih omrezij. Za razvoj pametnih omrezij
EU daje okoli 184 milijonov evrov, vecji znesek za razvoj pametnih omrezij v svetu najdemo
v Juzni Koreji, Avstraliji, Braziliji in na Japonskem (European Commission, Instute for
Energy in Joint Research Center 2011).

Za kriterij, katera drzava ima najbolj razvita pametna omrezja, sem izbrala obstoj
Stevila pametnih Stevcev v posamezni proucevani drzavi, ki zagotavljajo tekoCe podatke z
dvosmerno komunikacijo o uporabi energije v gospodinjstvin in lahko privedejo do
zmanjs$anja energijske porabe, ki je tudi cilj EU. Taksni stevci lahko merijo porabo elektrike,

vode ali plina in omogocajo trajnost s fleksibilnostjo vklju¢evanja razli¢nih virov energije.
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Uporabniki imajo aktualne podatke o uporabi, prav tako pa lahko nadzirajo in prilagajajo
porabo energije z nadzornimi programi, Ki so povezani s pametnimi Stevci.

EU si je zadala cilj, da bo do leta 2020 80 % domov uporabljajo pametne Stevce.
Vecji porast v bliznji prihodnosti bo viden v drzavah, v katerih do zdaj ne najdemo vecjega
Stevila pametnih §tevcev, kot so Neméija, Francija, Velika Britanija, Poljska in Spanija.
Stevilo pametnih 3tevcev v letu 2011 je na celotni ravni EU znagalo 45 milijonov. Stevilo

pametnih $tevcev je dale¢ najvisje v Italiji in na Svedskem (Geerth-Jan 2011).
Slika 3.1: Implementacija, na¢rti in napovedi Stevila pametnih Stevcev

implementacija
potrjeni nacrti
napoved za leto
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Vir: Geerth-Jan (2011).

Dinamicni razvoj tudi s pilotnimi projekti je viden na Danskem, v Franciji, Irski,
Italiji, na Nizozemskem, Malti, v Veliki Britaniji, Spaniji in na Svedskem. Brez zakonske
podlage namestitve pametnih Stevcev s strani ponudnikov elektricne in druge industrije
najdemo v Nem¢iji, Estoniji, Ceski, Sloveniji in Romuniji. Zakonski okvir je delno ustvarjen
v Avstriji, Belgiji in na Portugalskem, ampak se zaradi nejasnosti pametni Stevci uvajajo le s
strani ponudnikov energije. Bolgarija, Ciper, Gr¢ija, Madzarska in Poljska spadajo v skupino,
ki imajo interes za uvedbo pametnih Stevcev, ampak so priprave Sele v zacCetnih fazah. Izmed

proucevanih drzav le v Litvi pametni Stevci niso stvar debate, v vseh ostalih, tudi ¢e jih Se ne
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namescajo, imajo vsaj poskusne pilotne projekte in nacrte za vpeljavo v prihodnost
(Intelligent Energy Europe 2011).

Odvisnost pametnih omrezij od IKT komponent, kot so racunalniSska omrezja, pametne
naprave, nadzorni in distribucijski sistemi, operacijski sistemi in internet, vodi do druzbenih
ranljivosti zaradi moZznosti zlonamernih napadov in motenjem dobave energije (ENISA
2012b). Polemike pri pametnih §tevcih se pojavljajo zaradi moznih napadov in vdorov glede
na to, da pametni Stevci z distribucijskimi sistemi delujejo preko brezzi¢nih naprav, v katere
je mozno vdreti. Druga izpostavljena negativna stran pametnih Stevcev je tudi, da glede na to,
da se meri trenutna poraba energije in so le-ti nameS¢eni izven his, lahko kriminalci vidijo po
porabi energije, ali so ljudje v gospodinjstvih doma ali so odsotni, kar bi lahko vodilo do
vecjega Stevila vlomov.

Proucevane drzave se med seboj razlikujejo po nacrtnih, pilotnih projektih, Ze
uvedenemu Stevilu pametnih Stevcev, kar pomeni, da je implementacija in zakonska podlaga

kljub direktivi EU o uvedbi pametnih Stevcev Se vedno razli¢na.

Slika 3.2: Razvrstitev drzav glede na implementacijo in zakonsko podlago pametnih
Stevcev
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Vir: prirejeno po Intelligent Energy Europe (2011, 10).

3.1.2 E-zdravje

Podkategorija e-zdravje proucuje obstoj ali neobstoj elektronskih zdravstvenih zapisov in

podatkov o pacientih, shranjenih v racunalniski obliki, ki omogocajo dostop do podatkov iz
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razli¢nih lokacij, hitrejSe iskanje, izvajanje raziskav in obdelavo veéjih koli¢in informacij.
TakSen sistem ima tudi pomanjkljivosti, saj je potrebno za uporabo zdravstvenih
informacijskih sistemov ljudi izobraziti; izpostavljenost kibernetskega prostora in grozenj, ki
mu pretijo, ter stroSki, potrebni za vzpostavitev zdravstvene informacijske elektronske
infrastrukture. Podatki so za leto 2010 in mozno je, da so drzave Ze izboljSale opisane
razmere.

Razlike med proucevanimi drzavami so zelo velike, od tistih, ki so le pri nacrtih in
strategijah, do redkih izjem, ki imajo delujoci elektronski zdravstveni sistem. Posebne zakone
glede e-zdravstva izmed proucevanih drzav imajo Danska, Velika Britanija, Estonija, Francija
in Svedska. Vse drzave pa imajo zakonsko poudarjene nujnosti in obligacije glede
zagotavljanja varnosti in varovanja zasebnih podatkov. Vecina drzav torej nima sprejete
legalne podlage za elektronske storitve v zdravstvu (EPSOS).

Danska strategija, Ki je nastala prva izmed proucevanih drzav, je iz leta 1996. Drzava
ima elektronsko zdravstveno infrastrukturo najbolje izpeljano, saj ima elektronske
zdravstvene zapise za vse prebivalce. Drzava izvaja e-recepte (elektronski recepti), kar
pomeni, da se med zdravniki in lekarnami recepti prenasajo v elektronski obliki in da lahko
pacienti prevzamejo zdravila v katerikoli lekarni ali celo pooblastijo druge osebe, da jih
prevzamejo namesto njih samih. lzdaja e-receptov obstaja $¢ v Estoniji in na Svedskem.
Nizozemska, Italija, Spanija in Portugalska jih uporabljajo le v dologenih regijah drzav, prav
tako so v Veliki Britaniji v uporabi le v Angliji. Na zemljevidu, prikazanim niZje, je oznacena
tudi Grcija, katere e-zdravstvo je pod evropskim povpre¢jem in v ve€ini omejeno le na
elektronsko shranjevanje zdravstvenih podatkov (European Commission 2011a in EPSOS).

Elektronski zdravstveni zapisi pacientov so na ravni celotne drzave izpeljani le na
Danskem, na Ceskem je v elektronski obliki le del zdravstvenih podatkov, in sicer le za okoli
20 % prebivalstva. V Bolgariji, Franciji in na Nizozemskem je sistem v izdelavi in ne
vkljuéuje vseh podatkov prebivalstva. V nekaterih drzavah, kot so Spanija, Estonija, Nemd&ija,
Belgija, Francija in Italija morajo pacienti oddati pisno ali ustno soglasje, da se strinjajo z
uvedbo osebne elektronske zdravstvene kartoteke. Shranjevanje teh podatkov je razli¢no, po
nekod centralizirano (Ceska), decentralizirano (Nizozemska, Belgija, Spanija) ali po
individualni izbiri, kot je to v Franciji, kjer se lahko pacienti sami odlocajo, pri katerem
ponudniku bodo shranjeni njihovi osebni elektronski zapisi. Mobilno zdravstvo je v Evropi
izjema in ne splosno pravilo, pri katerem lahko pacienti s kroni¢énimi boleznimi preko telefona
dobijo recept. Poskusni sistem je v delovanju v Veliki Britaniji, na Svedskem in Danskem. V

ve¢ drzavah pa implementacija ni mogoca zaradi zakonskih uredb, ki predvidevajo predhoden
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pregled pri zdravniku, na primer v Avstriji, na Cipru in Madzarskem, pri ¢emer pa ne morem
trditi, da mobilno zdravstvo ne obstaja zaradi neenotnosti zakonov, saj v Belgiji, Ceski, Gréiji,
Italiji in na Nizozemskem le-teh ni, prav tako pa ne obstajajo posebne regulacije za izvedbo
telefonskega zdravstva (European Commission 2011a in EPSQOS). V Sloveniji je e-zdravje
slabo razvito, predvsem zaradi slabega informacijskega in dokumentacijskega sistema (RIS).
Situacija je podobna na Cipru, kjer ne obstajata zakonska podlaga, zdravstveni informacijski
sistem za uvedbo e-zdravstvenih kartotek ter e-receptov (Angelidis in drugi 2010), na Irskem
zaradi premajhnega vlaganja in nezadostnega Stevila strokovnjakov za vzpostavitev
zdravstvenega sistema (Artmann in drugi 2010c), v Romuniji (Artmann, in drugi 2010a), Litvi
(Dumortier in drugi 2010) in Latviji (Artman in drugi 2010d). V Bolgariji e-recepti obstajajo
le med dolo¢enimi zdravstvenimi ustanovami, prav tako obstaja telefonsko zdravstvo, a v zelo
omejeni obliki, v drzavi pa e ni med seboj povezanega sistema, ki bi omogocal elektronske
kartoteke pacientov (Artmann in drugi 2010b). Pri elektronski zlorabi zdravstvenih podatkov
je le-ta lazje odkrita zaradi elektronskega odtisa, kot pa ¢e nekdo gleda v tvojo zdravstveno
kartoteko v papirni obliki.

Danes so preko telefonov in raznih mobilnih aplikacij mozna razliéna merjenja
zdravstvenih stanj, od krvnega tlaka do visine sladkorja od doma in nato posredovana
zdravnikom, s ¢imer je mozno trenutno spremljanje zdravstvenih razmer pacientov in lazje
vodenje evidenc, prav tako se s tem zmanjsata delo in ¢akalne vrste v ambulantah.

Iz slike 3.3 je razvidno, da v 9 drzavah kljub naértom ali strategijam elektronsko
zdravstvo zaenkrat Se ni v razvoju in ne obstaja, v Sestih drzavah obstajajo elektronske
zdravstvene Kkartoteke, v 3 drzavah se posluzujejo e-receptov ter v 6 drzavah obstaja tako
elektronska zdravstvena kartoteka kot elektronski recepti. Elektronsko zdravstvo je v zacetku
razvoja na Irskem, v Romuniji, Sloveniji, Poljski, Malti, Madzarski, Litvi, Latviji ter na
Cipru. Drzave z elektronsko zdravstveno kartoteko so Belgija, Francija, Nemcija, Avstrija,
Ceska in Bolgarija. Elektronski recepti obstajajo na Nizozemskem, Portugalskem in v Veliki
Britaniji. Drzave z elektronsko zdravstveno kartoteko in e-recepti so Danska, Svedska, Italija,
Gréija, Spanija ter Estonija, pri ¢emer moram poudariti, da v Gréiji, Spaniji in Italiji storitve

elektronskih receptov obstajajo le v doloc¢enih predelih drzave in ne na celotnem ozemlju.
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Slika 3.3: Elektronske kartoteke in e-recepti
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* Gréija, Spanija in Italija imajo storitev e-receptov le v posameznih regijah in ne po celotni
drzavi.

3.1.3 E-trgovina

E-trgovanje oziroma e-trgovina je prikazana s podatki o narocilih podjetij in posameznikov
preko interneta ter uporabo spletnega banc¢nistva. Slika 3.4 prikazuje odstotek podjetij v
drzavi, ki so v dolo¢enem letu oddajala narocila preko spleta. Aktualnih podatkov v bazi ni
bilo, zato sem uporabila podatke za leto 2007, razen za Francijo, za katero ni podatkov za
nobeno leto. Podjetja na Svedskem, v Nem¢iji, na Danskem, v Veliki Britaniji in Avstriji
najve¢ uporabljajo narocila preko spleta, saj je v vseh omenjenih drzavah ve¢ kot polovica
podjetij v drzavah naroCevala preko spleta. Najmanjsi odstotek podjetij, ki narocajo preko
spleta, najdemo v Bolgariji, Romuniji, Latviji, Gré&iji in Spaniji. Morebiti se je situacija Ze

spremenila, saj za tekoco leto podatki niso bili dostopni (UNCTAD).
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Slika 3.4: % vseh podjetij v drzavah, ki naro¢ajo preko interneta
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Vir: prirejeno po UNCTAD.

Naslednja tabela prikazuje narocila posameznikov preko spleta v zadnjih treh mesecih
za leto 2011. Najve¢ individualnih narocil v letu 2011 je bilo v Veliki Britaniji, kjer je kar 64
% posameznikov v zadnjih treh mesecih narocalo preko spleta, v peterici najvisjih odstotkov
po individualnih internetnih naroGilih so §¢ Danska, Nemd&ija, Nizozemska in Svedska, kjer
ve¢ kot polovica posameznikov naroca preko spleta. Najmanj internetnih narocil je bilo v
Romuniji, Bolgariji, Latviji, Portugalski in Italiji, kjer odstotek ne znasa ve¢ kot 10 %
(EUROSTAT).

Polovica prebivalcev EU kupujejo storitve in stvari na spletu (53 %) in okoli 20 % jih
prodaja stvari in storitve. 29 % ljudi v EU nimajo zaupanja v spletne nakupe in spletno

banc¢nistvo. 69 % jih je dokaj zadovoljnih in v spletne nakupe tudi zaupa (European

Commission 2012, 4).
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Slika 3.5: Internetna narocila posameznikov
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Vir: EUROSTAT.

Individualna uporaba internetnega banc¢nistva je prikazana kot odstotek prebivalstva v
posamezni drzavi, ki uporablja spletno bancnistvo. Podatki so za leto 2012, razen za Veliko
Britanijo, za katero so podatki za leto 2010. Najve¢ posameznikov se spletnega banc¢nistva
posluzuje na Nizozemskem, Danskem, Svedskem, v Estoniji in Belgiji. V teh drzavah od 80
do 56 % ljudi uporablja spletno ban¢nistvo. Situacija je ravno obratna v Romuniji, Bolgariji,

Gréiji, Cipru in Italiji, kjer se teh moznosti posluzuje le majhen odstotek prebivalcev

(EUROSTAT).
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Slika 3.6: Individualna uporaba spletnega ban¢nistva
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Vir: EUROSTAT.

Pomembno je tudi zaupanje, ki ga imajo ljudi v informacijsko komunikacijsko
tehnologijo. Percepcija varnosti v EU na podlagi raziskave Eurobarometra kaze, da le 12 %
uporabnikov interneta v EU meni, da so internetne transakcije popolnoma varne, 46 % pa da
so varne, kar 42 % pa nima zaupanja v njih. Eden izmed desetih internetnih uporabnikov v
EU verjame, da internetne transakcije niso varne in 43 % jih ne izvaja finan¢nih transakcij
(Eurobarometer 2009). Pri uporabi spletnega banc¢niStva in spletnih nakupov se pri ljudeh EU
pojavljata predvsem skrb glede zlorabe osebnih podatkov ter varnosti spletnih transakcij (38

%) (European Commission 2012, 4).

3.1.4 E-uprava

E-uprava oziroma elektronska uprava je definirana kot uporaba interneta in svetovnega spleta
za zagotavljanje upravnih informacij in storitev za drzavljane. Podkategorija meri kvaliteto,
obseg in novosti upravnih spletnih storitev. Podatek O v tabeli predstavlja nizko stopnjo
spletnih storitev in 1 visoko stopnjo upravnih spletnih storitev. Najboljse spletne storitve,
pomo¢, obrazce, participacijo drzavljanov, vejo transparentnost, razne baze, zakone,
porocila, novosti in drugo imajo na Nizozemskem, v Veliki Britaniji, Danski, Franciji in na
Svedskem. NajniZje upravne spletne storitve so v Romuniji, Bolgariji, Poljski, Ceski in na

Cipru. E-uprave so vseh drzavah skupek ve¢ portalov in ne enega samega, gredo pa v smeri
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prenosa na raCunalniStvo v oblaku, s ¢imer bi se zmanjSali stroski javne administracije.
Vendar se Se vedno porajajo dvomi glede varnosti, zasebnosti in regulacije (United Nations
2012 in United Nations Department of Economic and Social Affairs). E-uprava je pomembna
ne samo zaradi obveS€anja in storitev, ampak tudi povecuje odgovornost, produktivnost in

transparentnost javnega sektorja (Economist Intelligence Unit 2011, 20).

Tabela 3.1: E-uprava

~ Driave  E-uprava Portugalska  ,7165 Nemdija ,8079

Romunija ,6060 Italija ,7190 Svedska ,8599
Bolgarija ,6132 Madzarska , 7201 Francija ,8687
Poljska ,6441 Litva 7333 Danska ,8889
Ceska ,6491 Slovenija , 7492 V€|Ika 8960
Ciper 6508 Belgija 7718 =liiEnte
Latvija ,6604 Spanija 7770 Nizozemska ,9283
Grcija 6872 Avstrija 7840
Malta 17131 EStonija ,7987 SAr:tdr:::iEna 0,748254
Irska 1149 Mediana 0,7267
Vir: United Nations Department of Economic and Social Affairs. ~ Modus 0,606*
W oo
315 Inteligentni tranSpOI’tni SiStemi *Obstaja ve¢ modusov

Inteligentni transportni sistemi so napredne aplikacije, ki so — Ceprav ne predstavljajo
inteligence kot take — namenjene zagotavljanju inovativnih storitev na podrocju razli¢nih vrst
prevoza in upravljanja prometa, omogocajo boljso obvescenost razli¢nim uporabnikom ter
bolj wusklajeno in »pametnejSo« uporabo prometnih omrezij (Direktiva 2010/40/EU
Evropskega parlamenta in Sveta, 3. ¢len). Pod inteligentnimi transportnimi sistemi se razume
uporaba IKT na podro¢ju prometa. So sistemi, aplikacije in storitve v prometu, ki imajo velik
potencial, da naredijo promet varnej$i, ucinkovitejSi, bolj konkurencen in trajnosten
(Ministrstvo za promet 2010, 5).

Njegova vpeljava je pomembna zaradi Stevila zrtev v prometu, ki je v EU leta 2009
znaSalo kar 34.826 Zrtev samo v cestnem prometu; boljSe nacrtovanje in informiranje bi
zmanjsalo zastoje v prometu za 20 % in Stevilo prometnih nesre¢ za 30 %; zaradi emisij, Ki
onesnazujejo okolje (v EU najve¢ emisij CO2 v cestnem prometu — 70 % od vsega transporta)
ter zaradi preobremenjenosti cestnega omrezja, ki povzrofa vecje stroSke (European
Commission 2011b).

Direktiva EU iz leta 2010 je pomemben inStrument za razvoj inovacij v inteligentnih
transportnih sistemih v Evropi, katere cilj je usklajenost IT sistemov, pri ¢emer se lahko

drzave same odlocajo, v katere sisteme bodo vlagale. Prioritete so prometne in potovalne
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informacije (javni prevozi in tarife) v realnem Casu, s Cimer bo dosezena boljsa informiranost,
e-klic ter zagotavljanje storitev obveSCanja glede varovanih parkiriS¢ za tovornjake in
komercialna vozila ter s tem povezane aplikacije, ki bodo omogocale informacije v realnem
Casu, usklajenost in ¢ezmejno povezanost. Primarni cilj inteligentnih transportnih sistemov je
varnost. Glede na prioritetne omenjene cilje, ki jih direktiva izpostavlja, sem preverila, do
katere mere so razviti inteligentni transportni sistemi v Stiriindvajsetih prouc¢evanih drzavah.

Tekoce potovalne informacije so informacije, ki jih lahko vozniki in potniki pridobijo
in vsebujejo pomembne informacije, ki so vezane na varnost potovanja. Proucevanje obstoja
tekoc¢ih potovalnih informacij zavzema dostopnost informacij na avtocestah ter sekundarnih
cestah, podatke glede nevarnih vozis¢, zmanjsani vidljivosti, ljudeh, zivali in drugih ovirah na
cestiS¢ih, nezavarovana prizoris¢a nesre¢, vremenske razmere, oznacbe kratkotrajnih del na
vozis¢ih ter mestna opozorila (European Commission 2013).

Proucevane drzave so uvrS€ene v tri skupine. V prvi najvecji skupini so tiste, kjer so
prometne informacije v vecini dostopne na pomembnejsih in bolj prometnih cestah, v drugi
skupini so drzave z omejenimi ali nejasnimi informacijami ter v zadnji skupini so drzave, kjer
potovalne informacije ne obstajajo ali pa so zelo omejene. V skupini z omejenimi potovalnimi
informacijami je Bolgarija, kjer ni znan nacin zbiranja informacij, le-te pa so posredovane
voznikom preko zasebnih podjetij. V drzavi so podrobne informacije dostopne le v glavnem
mestu Sofiji. V to skupino so uvrs¢ene Se Romunija, Estonija, Litva ter Madzarska. V teh
drzavah je neznano ali obstajajo radio prenosi na nacionalni ravni glede potovalnih informacij
ali pa so omejeni le na dolocene regije v drzavi. V nekaterih drzavah so razli¢ni sistemi v
zacetni uporabi oziroma v testni fazi. V zadnjo skupino so uvrS¢ene Malta, Ciper ter Gr¢ija.
Na Cipru in Malti ne obstaja ne zasebni ne javni organ, ki bi zbiral potovalne informacije in
jih nato preverjal ter nazadnje posredoval uporabnikom. V Gr¢iji je zbiranje podatkov v
zasebnih rokah, storitve kon¢nim uporabnikom pa ponujajo le zasebna podjetja. V prvo
skupino spada ostalih 16 proucevanih drzav, kjer imajo zasebne in javne institucije ter organe,
ki zbirajo podatke in jih preko zasebnih ali javnih agencij (radio) posredujejo naprej
uporabnikom. V vecini drzav obstaja vzporedno preverjanje potovalnih informacij, ki
zagotavlja popolnejso sliko realnih ter tekocih prometnih podatkov. V Litvi in Latviji ni bilo
definiranega ponudnika, ki ponuja storitve konénim uporabnikom. V vecini so podatki o
potovalnih informacijah dostopni brez dodatnega placila, preko radia, spleta, aplikacij ter
navigacijskih sistemov (European Commission 2013).

Dinami¢no upravljanje prometa temelji na aktualnih cestnih podatkih, vozilih, z
mobilnimi napravami, navigacijskimi sistemi, ki omogocajo bolj spros€eno in varnejSo
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voznjo. Za 90 % prometnih nesre¢ je odgovoren ¢lovek in ta delez se z IKT tehnologijo lahko
zmanjSa. Za ta kriterij sem pogledala, ali v drzavi obstajajo prometni nadzorni centri, ki
prejemajo razne informacije iz raznih virov (tv, radio, internet, klicni centri, nadzor cestnih
kamer) in jih nato posredujejo uporabnikom preko spremenljivih cestnih znakov. Nadzorni
center glede potovalnih informacij obstaja v sedmih drzavah, in sicer na Danskem,
Portugalskem, Nizozemskem, v Estoniji, Italiji ter v Sloveniji. V' Litvi obstaja center, ampak
so podatki posredovani le preko spleta. Kljub temu pa obstoj nadzornega centra, ki zbira vse
informacije preko razli¢nih virov, ni nujno edini dober nacdin obvesSCanja in sporocCanja
uporabnikom aktualnih informacij in podatkov, saj na primer na Svedskem in v Nem¢iji
obstaja dobro obvescanje voznikov, kljub temu da takSen center ne obstaja. Informacije se v
Nemciji zbirajo na lokalnih ravneh v okviru zveznih dezel. Potovalne informacije so
posredovane preko radia, telefonov (sms-i, aplikacijami), navigacijskimi sistemi, ozna¢bah na

cestis¢ih, ki imajo vsaka svoje prednosti in slabosti (European Commission 2013).

Slika 3.7: Dostopnost potovalnih informacij, povezanih z varnostjo v prometu v Evropi
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Vir: European Commission (2013, 16).

Elektronsko parkiranje temelji na eni zmed prioritet Evropske komisije glede razvoja
kapacitete in zasedenost ter moznost rezervacij. Na ravni EU potekajo razli¢ni projekti, kot so

EasyWay, LABEL in SETPOS, ki so v manjsi ali vecji meri financirani s strani EU. V okviru
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projekta EasyWay so po drzavah ¢lanicah ustanovili dinami¢ne informacijske centre glede
parkiranja tovornjakov in komercialnih vozil. Ti centri nudijo informacije o zasedenosti
varnih parkiri$¢, ki so v vecini nastali v Italiji, Nemciji in Franciji, kjer je zasedenost
parkirnih mest ob prometnejSih cestah tudi najvecja. Naslednji projekt je SETPOS, ki ga v 50
% financira EU, katerega cilj je gradnja novih varnih parkiri$¢. In nenazadnje projekt
$e v razvoju in je pomembno za zvisanje varnosti voznikov, ki se morajo zakonsko ustaviti po
dolo¢enem ¢asu zaradi prenatrpanosti parkiris¢ ter ustavljanja izven parkirnih mest in s tem
povezanim kriminalom (European Commission 2011c). Evropski center za §tudije o varnosti
in analizah tveganja je priSel do sklepa, da lahko 44 izgub zivljenj in 1.430 poskodb na leto
pripiSemo parkiranju na nevarovanih obmocjih. Prav tako pa se s tem povzroca ekonomska
Skoda (European Commission 2011c, 8). Proucevane drzave v EU zaenkrat Se nimajo
povezanih sistemov glede elektronskega parkiranja tovornjakov in komercialnih vozil, kljub
temu pa so v nekaterih drzavah vidni napredki v smeri razvoja centrov, gradnja novih varnih

Elektronsko cestninjenje povecuje pretok prometa, ki mora temeljiti na
interoperabilnosti preko nacionalnih meja. Za zmanjSevanje onesnazevanja je predlagano, da
placana pristojbina temelji na vrsti vozila in njegovi emisiji. Elektronsko cestninjenje
najdemo v Avstriji, Bolgariji, Ceski, Romuniji in Sloveniji. V Belgiji, na Danskem, v Estoniji,
Irski, Latviji, Nizozemskem, Svedski, Malti uporabo avtocest ni potrebno placevati, V Litvi
za osebne avtomobile uporaba avtocest ni plaé¢ljiva, pri uporabi kombijev in avtobusov, torej
tovornih vozil, pa velja vinjetno cestninjenje. Prav tako v Nemdiji cestnine za osebna vozila
ni, za tovorna pa obstaja glede na tip vozila. Na Poljskem se cestnina za avtoceste placuje le
na dolocenih avtocestah, obstaja elektronski sistem za tovorna vozila nad 3,5 ton na vseh
hitrih cestah in avtocestah ob vnaprejsnji registraciji s pridobljeno napravo, ki omogoca
elektronsko cestninjenje. Na Portugalskem se cestninjenje razlikuje, saj imajo tako
elektronsko kot placljivo z gotovino in kartico, odvisno od krakov avtocest. Razli¢ni sistemi
obstajajo tudi v Spaniji in Veliki Britaniji. Z gotovino ali kartico je potrebno pladevati v
Franciji, prav tako imajo elektronsko cestninjenje s posebno kartico, na katero se ne nalaga
dobroimetje, ampak dobimo racun za cestnino po posti. V Gréiji ni elektronskega
cestninjenja, prav tako v Italiji turisti in tujci ne morejo kupiti kartice TELEPASS, ki
omogoca elektronsko cestninjenje in je zato potrebno placevanje z gotovino ali kartico. Na
Madzarskem imajo vinjete, ampak ne v obliki nalepk, in sicer v obliki potrdila, ki ga lahko
kupimo tudi preko telefona (AMZS).
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Iz slike 3.8 je razvidno, da v veéini proucevanih drzav eclektronsko cestninjenje ne
obstaja, pri ¢emer je potrebno vzeti v obzir, da med drzavami, Ki so spodaj prikazane, kot da
nimajo razvitega elektronskega cestninjenja, imajo le-tega razvitega na dolo¢enih predelih in
regijah v drzavi, a ni operativen na celotnem ozemlju. Prav tako je sem Steta Italija, ki ima
moznost elektronskega cestninjenja, a le za drzavljane. V kar 37 % proucevanih drzav
uporabo avtocest ni potrebno placevati, pri ¢emer v vecini ne placljiva uporaba, velja le za

zasebne avtomobile in ne za tovorne.

Slika 3.8: Obstoj/neobstoj elektronskega cestninjenja v proucevanih drZzavah EU
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Razvoj inteligentnih transportnih sistemov je viden tudi v naprednem sledenju in
spremljanju razli¢nih tovorov, kot je na primer sledenje nevarnih snovi in Zivih Zivali. Taksni
sistemi so v EU razviti na lokalnih ravneh, kot v Spaniji, vendar v nobeni drzavi na celotnem
ozemlju ne obstaja delujoCi sistem o opozarjanju oziroma sledenju nevarnega tovora. V
Nemciji podoben sistem glede transporta nevarnih snovi deluje v alpski regiji. Sistem
naprednega sledenja in opozarjanja naj bi v prihodnosti temeljil na globalnem satelitsko
navigacijskem sistemu Galilejo, ki ga gradita EU in Evropska vesoljska agencija in naj bi bil s
svojimi 30 sateliti operativen do leta 2019. Z lastnim navigacijskim sistemom EU ne bi bila
ve¢ odvisna od sistemov drugih drzav, kot je ruski GLONASS, ameriski GPS in Kitajski
Kompeas, ki so lahko onemogoceni v ¢asu konfliktov ali vojn.

Evropska komisija v okviru direktive 2010/40/EU o razvoju inteligentnih transportnih
sistemov poudarja tudi prednosti razvoja e-klica, ki je avtomatski ali ro¢ni klic reSevalnim

sluzbam v primeru vecjih nesre¢, ki odda lokacijo nesrece in s tem zmanjSa odzivni Cas
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nujnim sluzbam do prihoda do nesrece, kar naj bi po izracunih vodilo do zmanjsanja Stevila
zrtev za 5-10 %, kar pomeni okoli 25.000 zivljen;j letno. E-klic omogoca prednosti voznikom
v tujini in na domacih cestah, ki so jim neznane in ne poznajo natan¢no lastne lokacije
nesrece, prav tako z e-klicem izginejo jezikovne ovire. TakSen klic bi v primeru nesrece
poslal sporocilo o prometni nezgodi na enotno evropsko reSevalno Stevilko 112, ki nato
omogoc¢i prikaz lokacije javni varnostni tocki, ki sprejema nujne klice. Hkrati bo operator
imel moznost slisati, kaj se v avto dogaja in morebiti celo govoriti z voznikom in potniki, nato
se bodo lahko na podlagi tega odlocili, katere nujne sluzbe so potrebne, ter sporocili cestno
prometnim centrom o pripetljaju. Na podlagi prostovoljne uvedbe e-klica temelji tudi
memorandum glede uvedbe e-klica v vozila (European parliament 2012). Memorandum je
podpisalo 22 drzav ¢lanic EU, in sicer med proucevanimi drzavami leta 2005 Gréija, Italija,
Ciper, Litva, Slovenija, Svedska, v letu 2007 Avstrija, Nizozemska, Ceska, Nemdija,
Portugalska in Spanija, v letu 2009 Estonija, v letu 2010 Malta, Danska, Romunija ter Belgija,
v letu 2011 Madzarska in Latvija. Pismo o podpori sta izdali Bolgarija in Irska leta 2012
(Europe's Information Society Thematic Portal). Izmed proucevanih drzav je 19 drzav
podpisnic, kar pomeni, da okoli 79 % proucevanih drzav je podpisnic, 2 sta izrazili podporo, 3
pa niso podpisnice memoranduma o e-klicu. Nepodpisnice so Francija, Velika Britanija in

Poljska.

3.2 EKONOMSKI IN DRUZBENI KONTEKST DRZAV CLANIC EU

Za zagotavljanje kibernetske varnosti in s tem povecanje kibernetske moci potrebujemo
kontinuirane investicije v znanje, izobrazbo ter v raziskave in razvoj. Prav tako so
posamezniki dominantni akterji v kibernetskem prostoru, ki izvajajo, raziskujejo in
Spekulirajo kibernetske napade. Pri ekonomskem in druzbenem kontekstu so podkategorije
osredotoCene na prebivalce in druge nedrzavne subjekte, ki vplivajo na samo kibernetsko mo¢
posamezne drzave, jo vecajo ali manjSajo.

Podkategorije ekonomskega in druzbenega konteksta so:

pri¢akovana doba Solanja

terciaren Studentski vpis

raziskovalci v raziskavah in razvoju

Stevilo diplom iz znanosti in tehnologije

ozavescenost prebivalstva

izvoz informacijsko-komunikacijske tehnologije

N o a b~ wDd e

uvoz informacijsko-komunikacijske tehnologije
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8. izdatki za raziskave in razvoj

9. vlozitve domacih patentov (Prirejeno po: Economic Inteligence Unit 2011)

Pomembno vlogo igra tudi politi¢ni sistem, od katerega je odvisna stopnja internetne
cenzure, ki je v totalitarnih in avtokrati¢nih drzavah vecja. Ker bom obravnavala le nekatere
drzave Evropske unije, Kjer se politi¢ni sistem ne bo spreminjal, ga zato nisem uvrstila med
podkategorije kibernetske moci, ki pa bi se moral upostevati ob druga¢ni izbiri in primerjavi
drzav z razli¢énim politicnim sistemom. Treba pa se je zavedati, da cenzura obstaja tudi v
proucevanih drzavah, na primer v Nemciji in Avstriji zaradi nacizma. V ostalih drzavah pa
lahko vidimo sovrazni govor, ki se ga preganja na razli¢éne nac¢ine. O popolnoma svobodnem

internetu in necenzuriranju torej ne moremo govoriti.

3.2.1 lzobrazba

Poleg investicij v nove tehnologije in njeno varnost so ravno ljudje s svojim znanjem,
sposobnostmi in moznostmi za implementacijo determinanta uspeha ali neuspeha tech
tehnologij. Pomembni so strokovnjaki na kibernetskem prostoru tako v javnem kot zasebnem
sektorju. Zato pomembno vlogo igra izobrazba in usposabljanje posameznikov (Evans in
Reeder 2010, 8). Terciarna izobrazba sledi sekundarni srednjeSolski izobrazbi. Zagotavljajo jo
univerze in druge izobrazevalne institucije. Vi§ja izobrazba igra pomembno vlogo v druzbi,
saj ustvarja nova znanja, prenasa znanje in podpira inovativnost (EUROSTAT).

Izobrazba je prikazana s pri¢akovano dobo $olanja in §tevilo prebivalcev, vkljucenih v
terciarno izobrazevanje. Namen podkategorij je prikaz splo$ne ravni razvoja izobrazevalnega
sistema glede na povpre¢no Stevilo let Solanja. Pricakovana doba Solanja v ¢lanicah EU se
giblje od 14 do 18,3 let, pri ¢emer je povprecna pricakovana doba Solanja 15,8 let. Najvisja
pri¢akovana doba $olanja je na Irskem, v Sloveniji, na Nizozemskem, Danski in v Belgiji.

Najnizjo pa najdemo v Bolgariji, Romuniji, Latviji na Cipru in Malti (UNESCO).
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Slika 3.9: Pri¢akovana doba Solanja za leto 2009
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Vir: prirejeno po Encyclopedia of the Nations, EUROSTAT, The World Bank in UNESCO.

Poleg pri¢akovane dobe $Solanja je pomembno tudi, koliko prebivalcev je vkljucenih v
terciarno izobrazevanje. V samem vrhu po Stevilu terciarnih Studentskih vpisov na 100.000
ljudi so Litva, Slovenija, Gréija, Poljska in Estonija ter na dnu Malta, Ciper, Italija, Francija in
Portugalska. NajmanjSe Stevilo znasa 2629 ter najvecje 6128. Povprecje pa se giblje okoli
437,57 Studentov na 100.000 prebivalcev (Encyclopedia of the Nations, EUROSTAT in

UNESCO).
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Slika 3.10: Terciaren Studentski vpis na 100.000 prebivalcev za leto 2010
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Vir: prirejeno po Encyclopedia of the Nations, EUROSTAT, The World Bank in UNESCO.

Za lazjo primerjavo in predstavo sem dodala Se bruto vpisni koli¢nik, ki prikazuje vse
prebivalce, vpisane v terciarno izobrazevanje, ne glede na starost, ki je izrazen v odstotku
celotnega prebivalstva petletne starostne skupine, ki zapusca sekundarno izobrazevanje
oziroma srednje Sole. Najmanj srednjeSolcev se je po koncani sekundarni stopnji vpisalo na
terciarno na Malti, v Nemciji, na Cipru, v Bolgariji in Franciji. Odstotki znaSajo od 35 do 57,
pri ¢emer je potrebno poudariti, da je podatek za Nemcijo neaktualen, saj je iz leta 1997, ker
novejSih podatkov nisem zasledila. Najvec jih je izobrazevanje nadaljevalo v Gr¢iji, Sloveniji,
Spaniji, na Danskem in Svedskem, pri teh je odstotek viji od 70 (Encyclopedia of the
Nations, EUROSTAT in UNESCO). Pri naslednjem grafu moram dodati, da podatkov glede
bruto vpisnega koli¢nika za leto 2010 ni bilo mogoce dobiti za Dansko, podatki so iz leta
2009, za Gr¢ijo, podatki so za leto 2007, za Irsko, podatki so za leto 2008 ter za Nemcijo,
podatki so za leto 1997.
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Slika 3.11: Bruto vpisni koli¢nik v prouc¢evanih drzavah EU za leto 2010
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Vir: prirejeno po Encyclopedia of the Nations, EUROSTAT, The World Bank in UNESCO.

3.2.2 Tehni¢ne kompetence prebivalcev

Tehni¢ne kompetence prebivalcev posameznih drzav se kazejo Vv Stevilu raziskovalcev v
raziskavah in razvoju ter stevilu podeljenih diplom iz znanosti. Stevilo raziskovalcev in
podeljenih diplom iz znanosti je izredno pomembno za zagotavljanje kibernetske varnosti s
pomocjo usposobljenih ljudi s tehni¢nimi znanji za oblikovanje varnih sistemov, kodiranje,
vzdrZzevanje sistemov in odzivanje na kibernetske groznje (Evans in Reeder 2010).

Stevilo raziskovalcev v raziskavah in razvoju je od drzave do drzave razli¢no. V letu
2010 je bilo najviije na Danskem, Svedskem, v Avstriji, Nem¢iji ter Sloveniji. Najvije
Stevilo znaSa 9584 ter najniZje 1178 raziskovalcev na milijon ljudi. Najmanj raziskovalcev
najdemo na Cipru, v Romuniji, Poljski, Bolgariji in Latviji. Zaradi ne dostopnosti podatkov za
vse drzave iz leta 2010 so podatki za Gr¢ijo iz leta 2007 in za Francijo iz leta 2009

(UNESCO).
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Slika 3.12: Stevilo raziskovalcev v raziskavah in razvoju na milijon ljudi za leto 2010
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Vir: prirejeno po OECD in UNESCO.

Najve¢ podeljenih diplom iz znanosti v letu 2010 je bilo v Nem¢iji, Veliki Britaniji,
Gr¢iji, Franciji in Avstriji. Najmanj pa v Romuniji, Bolgariji, Litvi, Latviji in Belgiji. Podatki
za Italijo so iz leta 2006 ter za Francijo iz leta 2009 (UNESCO).

Slika 3.13: Stevilo diplom iz znanosti in tehnologije kot % vseh podeljenih diplom v letu
2010
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Vir: prirejeno po OECD in UNESCO.
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Tehni¢ne kompetence So pri proucevanju drugih drzav v drZzavah v razvoju vi§je od
evropskih, saj je v teh drzavah vec¢ diplom kot % vseh diplom na podro¢ju znanosti in
tehnologije. Prav tako se zahod zaveda, da so ti strokovnjaki klju¢ni za zasnovo varnih

sistemov (Economist Intelligence Unit 2011, 13).

3.2.3 Ozavescenost prebivalstva o kibernetskih groznjah

Ozavescenost prebivalstva 0 kibernetskih groznjah in dojemljivost oOziroma zaznavanje
kibernetskih grozenj je pomemben dejavnik, ki vpliva na individualno vedenje na svetovnem
spletu, ki je pomemben dejavnik pri zagotavljanju kibernetske varnosti, saj je potrebno zaceti
pri posamezniku, ki se mora zavedati, kako ohranjati varnost tudi v virtualnem prostoru, ki
lahko ima posledice tudi v realnem svetu. Za zagotavljanje kibernetske varnosti je pomembna
druzbena osvescenost o kibernetskem prostoru in groznjah, ki jim pretijo, saj lahko bistveno
zmanj$ajo moznosti za kibernetski napad (Esterle, Ranck in Schmit 2005, 11).

Internetni uporabniki so po raziskavi Eurobarometra dobro seznanjeni s tipi¢nimi
groznjami, ki jim pretijo v kibernetskem prostoru, najve¢ jih je seznanjenih z raCunalniski
virusi, saj je delez v vseh proucevanih drzavah visji od 90 %. Kraje elektronskih gesel,
uporabniskih imen in kreditnih kartic se najbolj zavedajo v Nemciji in Veliki Britaniji ter
najmanj v Bolgariji, Romuniji in Belgiji. NezaZeleno posto na Cipru, v Belgiji in Romuniji
najve¢ prebivalcev ne dojema kot varnostni problem. Distribuiranega internetnega napada se
ljudje najmanj zavedajo v Bolgariji ter najbolj na Svedskem. V vseh drzavah se zavedajo
moznosti zlorabe osebnih podatkov, saj povprec¢je znasa 90 % na ravni celotne EU. Velika
veCina jih zaradi tega uporablja varnostne ukrepe, kamor spadajo protivirusna programska
oprema, filtri in pozarni zidovi. 75 % jih verjame, da so sami osebno odgovorni za
zagotavljanje lastne varnosti v kibernetskem prostoru. Spodnja tabela 3.2 v odstotkih
prikazuje, koliko ljudi se zaveda dolo¢enih varnostnih problemov, ter odstotek ljudi, Ki

uporabljajo programsko zas¢itno opremo (Eurobarometer 2009).

Tabela 3.2: Dojemljivost in zavedanje prebivalcev glede kibernetskih grozenj

Avstrija 97,8 97,8 96,6
Belgija 92,6 73 91,2 67,8 94,8
Bolgarija 93,2 73 70,6 60,2 89,4
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Vir: prirejeno po Eurobarometer (2009).

Seveda pa percepcije varnosti in dojemljivost groZenj Se ne odraza dejanskega stanja,

zato je potrebno pregledati tudi tehnolosko infrastrukturo in njeno uporabo v posameznih

drzavah.

Iz spodnjega prikaza slike 3.13 je razvidno mnenje prebivalcev proucevanih drzav EU
o tem, ali menijo, da so dobro obvesceni glede spletnega kriminala. V povprecju 39 %
prebivalcev meni, da je o tej temi dobro ozavescena, ve¢ kot polovica, da je o spletnem
kriminalu premalo obves$cena. Ljudje so s to temo najbolj seznanjeni

Svedskem, v Sloveniji in Veliki Britaniji. Najmanj o tej temi po lastnih mnenjih o tem vedo v
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Bolgariji, Italiji, na Portugalskem, v Romuniji in Gr¢iji.
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Slika 3.14: Obvescenost prebivalcev glede spletnega kriminala
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Vir: prirejeno po European Commission (2012).

Individualno vedenje na spletu pomembno vpliva na posameznikovo varnost,
predvsem na varstvo njegovih podatkov, zato sem dodala tudi naslednji prikaz, ki kaze, v
kolik$ni meri se ljudje izogibajo dajanju osebnih podatkov na internetu, ter ali so zamenjali

gesla v spletnih storitvah v zadnjih 12 mesecih.
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Slika 3.15: Individualno vedenje na internetu
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Modus 54 Mediana 88
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3.2.4 Trgovanje Maksimum 66 Minimum 67

Maksimum 95

Naslednja podkategorija, ki dolo¢a podro¢je trgovanja, je izraZzena z izvozom in uvozom IKT
tehnologije. Prikazani podatki za izvoz in uvoz informacijsko-komunikacijske tehnologije so
za leto 2010. Izrazeni pa so kot odstotek celotnega izvoza in uvoza posameznih drzav. V uvoz
in izvoz je vsteto blago za obdelavo informacij in komunikacij z elektronskimi sredstvi, avdio,
video in racunalniska oprema ter elektronske komponente. Podatki ne vkljuéujejo programske
opreme (UNCTAD).

Najve¢ IKT tehnologije izvozijo Malta, Madzarska, Ceska, Nizozemska in Svedska.
Ze med petimi najvedjimi izvoznicami je velika razlika, saj na Malti IKT izvoz znasa kar 49
% celotnega izvoza in na Svedskem okoli 9 %. Najmanj IKT izvozijo v Italiji, Sloveniji,
Spaniji, Belgiji in Bolgariji, pri ¢emer je najmanjsi odstotek v Italiji in zna$a 2,14 %. Pri
uvozu IKT so najvecje uvoznice iste drzave kot pri izvoz, pri ¢emer je zamenjan le vrstni red,
saj je na prvem mestu Madzarska, sledijo ji Malta, Ceska, Nizozemska in Svedska. Situacija
je podobna tudi pri drzavah, ki uvozijo najmanj IKT, pri ¢emer med petimi najmanjSimi
delezi uvoza IKT ni Italije. Vrstni red od najmanjSega do najveéjega deleza pa je Belgija,

Litva, Slovenija, Ciper in Gr¢ija (UNCTAD).
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Slika 3.16: 1zvoz/uvoz IKT drzav ¢lanic EU kot % celotnega izvoza/uvoza
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Vir: prirejeno po UNCTAD.

3.2.5 Inovacije

Inovacijsko ozra¢je v drzavah je izrazeno s podatki o izdatkih za raziskave in razvoj, ki so
prikazani z bruto domacimi izdatki za raziskave in razvoj kot odstotek BDP. Podatki so za
leto 2009 za vse drzave razen za Gréijo, za katero so podatki iz leta 2007 ( UNESCO).

Najvec¢ za raziskave in razvoj namenjajo na Svedskem, Danskem, v Nemciji, Avstriji

povprecje pa znasa 1,5 %. Najmanj denarja za to podrocje gre v Romuniji, na Cipru, v

Bolgariji, Latviji in Gr¢iji, kar je prikazano na naslednjem tockovnem grafu.
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Tabela 3.3: Bruto domaci izdatki za raziskave in razvoj kot odstotek BDP
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Vir: prirejeno po UNESCO.

in trgom. Zahtevek za patent pomeni, da bo izum dostopen javnosti ob hkratnem nudenju
njegove zailite. Stevilo vlozenih patentov je eno izmed meril inovativne dejavnosti
posamezne drzave in pokaze sposobnost izkoris¢anja znanja, kar privede do mozne
gospodarske rasti (EUROSTAT). Patent je izklju¢na pravica fizi¢ne ali pravne osebe za izum,
ki je nov, na inventivni ravni in je industrijsko uporabljiv (Urad Republike Slovenije za
intelektualno lastnino). Stevilo domagih vloZenih patentov sem prikazala na podlagi povpreéja
vlozenih domacih patentov od leta 1997 do 2011. Najvecje povprecno Stevilo vlozenih
patentov 57.422 je v Nemdiji, sledijo ji Velika Britanija, Francija, Nizozemska in Italija.

Najnizje pa 31 na Malti, ki ji sledijo druge drzave z najmanj$im Stevilom vloZenih domacih

Intelektualna lastnina, Se zlasti patenti, zagotavljajo povezavo med inovacijami, izumi

patentov Ciper, Estonija, Litva in Latvija (World Intellectual Property Organization).
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Tabela 3.4: Povprecno Stevilo domacih vloZenih patentov od 1997. do 2011. leta

Portugalska 282 Spanija 3654
Gréija 292 Svedska 5337
Slovenija 357 Italija 7286
Ceska 720 Nizozemska 7663
Madzarska 796 Francija 17584
Irska 1110 i Fezyaf
Malta 31 . g s Velika Britanija 23240
omunija -
Ciper 33 / Nemdija 57422
Belgija 1763
Estonija 44 = Aritmeti¢ 5702,78
. Poljska 2459 ritmeticna '
Litva 89 sredina
Latvija 158 Avstrja 2504 Mediana 1122,83
*
Bo|garija 276 Danska 2632 M.Od.US 31
Minimum 31
Maksimum 57422

Vir: prirejeno po World Intellectual Property Organization. *Obstaja veé modusov

Prikazana je najmanjsa vrednost.

3.3 TEHNOLOSKA INFRASTRUKTURA CLANIC EU

Tretja kategorija je tehnoloska infrastruktura, brez katere kibernetski prostor ne bi obstajal, in
vsebuje naslednje podkategorije:
1. internetna razSirjenost
razsirjenost mobilne telefonije
brezzi¢ne dostopne tocke
raz$irjenost spletnih druzabnih medijev
narocniki Sirokopasovnih linij
cena mobilne telefonije
cena Sirokopasovnega interneta

izdatek za informacijsko tehnologijo

© © N o g bk~ w0 DN

varnost streznikov

10. stevilo kibernetskih vdorov (Prirejeno po: Economist Inteligence Unit 2011)

V primerjavi z ekonomskim in druzbenim kontekstom je kategorija tehnoloske
infrastrukture veliko bolj spremenljiva, saj se nenehno pojavljajo inovacije na vseh
tehnoloSkih podro¢jih, Ki so nujno potrebne za boj proti nenehno spreminjajodim se
kibernetskim groznjam. Hitre spremembe so vidne tudi pri naras¢anju Stevilu prebivalstva, Ki
je v letu 1995 zajemalo le 0,4 % svetovnega prebivalstva, v letu 2012 pa okoli 34 % (Internet

World Stats).
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3.3.1 Dostopnost tehnologije

Dostop do tehnologije je prikazan s kategorijami: internetna ter mobilna razsirjenost, Stevilo
vrocih tock, razsirjenost druzbenih medijev ter mesecne cene internetne ter mobilne telefonije.

Stevilo internetnih uporabnikov je v letu 2012 znasalo okoli 2,4 milijarde. V Evropi je
v letu 2012 internet uporabljalo 63 % vseh prebivalcev, vecji odstotek najdemo na svetu le Se
znasa 73 %. Je pa na$ kontinent nad svetovni povprecjem, ki znaSa dobrih 34 %. Internetna
razsirjenost v proucevanih drzavah je merjena v odstotkih prebivalcev, ki uporabljajo internet.
Internet je najbolj razdirjen glede na odstotek prebivalcev na Nizozemskem, Svedskem,

Danskem, v Veliki Britaniji in Nemciji. Najmanj pa v Romuniji, Bolgariji, Gr¢iji, na

najnizji pa 44,1 % (Internet World Stats).

Ve¢ kot polovica prebivalcev EU dostopa do interneta najmanj enkrat na dan (53 %),
manjSina (29 %) interneta ne uporablja. Vsi uporabniki dostopajo do svetovnega spleta doma
(95 %), 39 % iz sluzbe, 16 % med gibanjem ter 11 % v Solah in univerzah. Veéina jih
uporablja stacionarni racunalnik ali prenosni racunalnik, 24 % jih dostopa do interneta s

pametnimi telefoni in 6 % preko tabli¢nih racunalnikov (European Commission 2012, 4).

Slika 3.17: Internetna razSirjenost
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Vir: prirejeno po International Telecommunication Union in Internet World Stats.

56



Raz$irjenost mobilne telefonije je predstavljena kot Stevilo naro¢nikov mobilne
telefonije na 100 ljudi za leto 2011. Na koncu istega leta je Stevilo naro¢nin na svetovni ravni
doseglo skoraj 6 milijard. V 105 drzavah na svetu je Stevilo naro¢nin vecje od Stevila
prebivalcev, a je viden trend svetovnega zmanjSevanja. V proucevanih drzavah je najmanjse
Stevilo naro¢nikov mobilne telefonije v Franciji, Cipru, Latviji, Gr¢iji in Sloveniji, pri cemer
je potrebno poudariti, da stevilo naro¢nin ze pri tretji drzavi z najmanjs$im Stevilom mobilnih
naro¢nin na 100 ljudi kaze, da je na 100 ljudi ve¢ kot 100 naroc¢nin. Najve¢ naro¢nikov je v
Italiji, Avstriji, Litvi, Bolgariji in Estoniji (International Telecommunication Union). V
drzavah OECD je trend prevladovanja mobilnih naprav, kot so pametni telefoni in druge
naprave s 3G omrezjem v primerjavi z namiznimi racunalniki, kar je Se posebej pomembno za

sodelovanje v digitalni ekonomiji manj razvitih drzav, v katerih nimajo dobro razvite

informacijsko komunikacijske infrastrukture (The Economist Intelligence Unit 2011, 16).

Slika 3.18: RazSirjenost mobilne telefonije
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Aritmeti¢na 122,3771 a =z =
sredina g
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e 94,79 g Stevilo naroénikov mobilne telefonije na 100 ljudi

Maksimum 157,93

Vir: prirejeno po International Telecommunication Union in Internet World Stats.

Brezzi¢ne dostopne tocke sem poiskala s pomocjo JiWire baze, ki ima lokacije
brezplaénih in plaéljivih brezzi¢nih toc¢k v 145 drzavah (JiWire). 1z tabele 3.5 je razvidno, da
je najvec brezziénih dostopnih to¢k v Veliki Britaniji, Franciji, Nem&iji in na Svedskem ter
najmanj v Estoniji, Litvi, Bolgariji in na Malti. Brezzi¢ne dostopne tocke se od drzave zelo
razlikujejo, saj v Veliki Britaniji, ki je na prvem mestu, Stevilo znaSa 182.629 in v Estoniji,

kjer jih je najman;j 7.
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Tabela 3.5: Stevilo brezzi¢nih to¢k

Ceska 414 Nizozemska 3570
Romunija 448 Spanija 5177
Poljska 467 Italija 5279

Estonija 7 Grija 535 Svedska 9546
Litva 17 Madzarska 879 Nemcija 15092
Bolgarija 33 Avstrija 062 Francija 35431
Malta 33 Danska 1494 Velika
Slovenija 76 Irska 2514 Britanija 182629
Ciper 121 Be]gua 2539 Aritmetiéna sredina  11276,04
Latvija 235 Portugalska 3127 Mediona o
Minimum 7
Vir: JIWIre Maksimum 182629

Druzbeni mediji igrajo pomembno vlogo tudi v kibernetskem prostoru, ki se je
pokazala tudi v tako imenovani arabski pomladi. Z druzbenimi mediji lahko ljudje z majhnimi
vlozki Sirijo svoje ideje in opisujejo dogodke mimo uradnih drZavnih institucij, prav tako pa
omogocajo komuniciranje po vsem svetu ter lazjo dostopnost do informacij, s ¢imer je svet
postal tako imenovana »globalna vas«. Razsirjenost socialnih omrezij je prikazana kot
odstotek prebivalcev, ki uporabljajo druzbene medije, kot so Facebook in Twiter. V letu 2011
je ve¢ kot 50 % prebivalcev na Danskem, v Latviji, na Svedskem, MadZarskem in v Veliki
Britaniji uporabljalo socialna omrezja. Najmanj$o uporabo najdemo v Romuniji, Italiji, na
Ceskem, v Gréiji in Bolgariji, kjer manj kot 30 % prebivalstva uporablja socialna omreZja. V

ve¢ kot polovici proucevanih drzavah polovica prebivalcev bere novice in ¢asopise kar preko

spleta, ki ponekod nadomes¢ajo tradicionalne medije, kot so ¢asopisi (EUROSTAT).
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Slika 3.19: RazSirjenost socialnih omreZij in prebiranje novic in ¢asopisov preko spleta
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Vir: EUROSTAT.

Najve¢ naro¢nikov Sirokopasovnih linij na 100 prebivalcev v letu 2011 je bilo na
Nizozemskem, Danskem, v Franciji, Nem¢iji in Belgiji. Najmanj pa na Poljskem, v Romuniji,
na Ceskem, Bolgariji in na Cipru, kjer je od 100 prebivalcev le od 14 do 18 ljudi imelo
Sirokopasovne linije  (International ~Telecommunication Union). Pojem naro¢niki
Sirokopasovnih linij se nanasa na naro¢nine visokih hitrosti dostopa do javnega spleta, ki ni
manj$a od 256 kbit/s in vkljucuje kabelski modem, DSL (ang. Digital subscriber line) in
druge fiksne Sirokopasovne naro¢nine. Ne vkljucuje pa narocnin drugih naprav, ki imajo
dostop do podatkovnih  komunikacij preko mobilnih omrezij (International
Telecommunication Union in The World Bank 2012, 235). 256 kbit/s je 32kB/s, pri ¢emer pri
prenosu enostavne spletne strani, velike 1 MB, kar je enako 1024 kB, potrebujemo 32 sekund.
Pri tej hitrosti bi za prenos filma, v velikosti 20 MB, kar je enako 20480 kB, potrebovali 640

sekund, ter za prenos glasbe, v velikosti 5 MB, kar je enako 5129 kB, 160 sekund®.

! Za boljso predstavo naj povem, da je prenos oziroma naro¢nina izraZena v koli¢ini prenesenih podatkov na sekundo, pri
¢emer je bit najmanjSa enota informacije, ki jo raunalnik uporablja in je lahko izrazena z dvema informacijama, kot sta da
ali ne. En bajt je enko 8 bitov. Naslednji enoti sta kilobajt, ki je 1024 bajtov, ter megabajt, ki je 1000 kilobajtov.
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Slika 3.20: Naro¢niki Sirokopasovnih linij
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Vir: prirejeno po International Telecommunication Union.

S cenami mobilne telefonije in Sirokopasovnega interneta v paketih za leto 2010 je
prikazana njuna cenovna dostopnost. Iz dolarjev sem zaradi boljSe predstave valuto
spremenila v evre. Za mobilne pakete je uposStevan standardni mobilni paket za mesec¢no
porabo 30 klicev in 100 sms-ov. Po zbranih podatkih je cena mobilne telefonije oziroma
mesecni naro¢niski paket najman;j stal na Cipru, v Litvi, Danskem, Latviji in v Nem¢iji, kjer
so bile cene v letu 2010 od 5,72 do 9,73 evrov. Najdrazji pa so bili v Spaniji, Franciji, Belgiji,
Gr¢iji in na Irskem, kjer je najdrazji paket stal 39,50 evra. Najvi§je mesene narocnine za
internet so na Danskem, v Nem¢iji, na Svedskem, v Sloveniji in na Nizozemskem. Najvigja
cena je okoli 32 evra ter najnizja okoli 4 evre. NajniZzje mesecne naro¢nine so v Romuniji,

Litvi, Latviji, Bolgariji in Poljski (International Telecommunication Union in The World
Bank 2012).
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Slika 3.21: Meseéne internetne in mobilne tarife v evrih
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Vir: prirejeno po International Telecommunication Union in The World Bank (2012).

3.3.2 lzdatki za IKT

Izdatki za informacijsko tehnologijo se od drzave do drzave razlikujejo. V statisticnem uradu
EUROSTAT ni bilo podatkov za Ciper in Malto. lzdatki za informacijsko tehnologijo so
prikazani kot % BDP za leto 2010. Najve¢ za informacijsko tehnologijo namenijo v Veliki
Britaniji — 3,8 % BDP, na Danskem, Svedskem, v Nizozemski in Irski. Najmanj, in sicer 1,1
% BDP, pa na Irskem, v Romuniji, Latviji, Gr¢iji in Estoniji (EUROSTAT).

Tabela 3.6: Izdatki za informacijsko tehnologijo

Romunija 1,2 Slovenija 2,0

Estonija 1,4 Portugalska 2,1

Italija 1,6 Ceska 2,2

Bolgarija 1,7 Belgija 2,4

Poljska 1,7 Francija 2,6

Latvija 1.1 Madzarska 18 Nemgija 2,6
Grcija 12 Spanija 1,8 Irska 2,8
Litva 1,2 Avstrija 2,0 Nizozemska 2,8
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Danska 2,9 Britanija

Svedska 2,9 Ciper Ni podatka
Velika 3,8 Malta Ni podatka
Vir: prirejeno po EUROSTAT,  hrmeticnasredina 2082
Modus 1,2
v . Minimum 1,1
3.3.3 Varnost streznikov Maksimum 3.8

Varnost streznikov je izrazena s Stevilom varnih streznikov na milijon ljudi za leto 2010.
Varni strezniki so tisti, ki uporabljajo Sifrirano tehnologijo za internetne transakcije in so
pomembni za varnost v kibernetskem prostoru. Najvisje Stevilo varnih streznikov je na
Nizozemskem, Danskem, Malti, v Veliki Britaniji in na Svedskem. Najmanj$e pa v Romuniji,
Bolgariji, Gréiji, Italiji in Latviji (International Telecomunication Union in The World Bank
2012).

Tabela 3.7: Stevilo varnih streznikov

Poljska 270,0 Velika

$panija 284,2 Britanija 003
Francija 355,6 Malta 1669,1
Ceska 387,3 Danska 2184,6
- Slovenija 433,2 Nizozemska 2756,6
Romunlja 53’7 EStonija 53316 Aritmeti¢na sredina 759,9792
Bolgarija 139,0 Belgija 6044 Mediana 410,25
Grcija 1540 Avstrija 995, Makamuml ks
Italija 1915 Neméija 10256
Latvija 205,0 Ciper 11213
Madzarska 219,8 Irska 1145.0
Portugalska 223,8 T 1455 3

Litva 237,0

Vir: prirejeno po International Telecommunication Union in The World Bank (2012).

3.3.4 Stevilo kibernetskih vdorov

Zadnja podkategorija v kategoriji tehnoloska infrastruktura je Stevilo kibernetskih vdorov v
posameznih drzavah, ki je tezko merljiva. Bi pa lahko pomenila dober indikator za
kibernetsko mo¢ posamezne drzave, ¢e bi jo gledali skupaj z odzivom na kibernetske groznje.
Po svetu je vsak dan milijon ljudi Zrtev kibernetskega kriminala (European Commission 2012,
2). 12 % uporabnikov interneta v EU je ze dozivelo spletno prevaro, 8 % jih je bilo soocenih s
krajo identitete in 13 % jih ni moglo dostopati do spletnih storitev zaradi kibernetskega
napada. Vec kot tretjina (38 %) je Ze prijelo nezazeleno elektronsko posto, 10 % se to dogaja

konstantno. 89 % prebivalcev se izogiba razkritju osebnih podatkov na spletu, 74 % se jih
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strinja, da se je kibernetski kriminal povecal, 72 % je izrazilo skrb glede varnosti osebnih

podatkov na spletu, kar 66 % jih skrbi, da njihovi podatki na spletu v rokah javnih institucij
niso varni.

Slika 3.22: Zrtve kibernetskega kriminala
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B % ljudi, ki je Ze doZivel ali je bil Zrtev kraje identitete (kraja osebnih dokumenotv, delovanje v vasem
imenu, nakupovanje preko vasega imena)

% ljudi, ki je Ze prijel email s prosnjo za denar ali zahteve o osebnih podatkih
i % ljudi, ki je Ze bil Zrtev spletne prevare (kupljeno blago ni bilo dostavljeno ali drugac¢no kot se
oglasuje)

H % ljudi, ki je naklju¢no naletel na material, ki vzpodbuja rasno sovrastvo ali verski ekstremizem

H % ljudi, ki jim je bil onemogocen dostop do spletnih storitev zaradi kibernetskega napada

Vir: prirejeno po European Commission (2012).

Stevilo kibernetski vdorov ter dologitev kibernetskega kriminala je tezko tudi zaradi
neporocanja posameznikov, podjetij pristojnim avtoritetam, neobstoj avtoritet, ki bi po zakonu
bile dolzne izbirati podatke in katerim bi moralo ljudstvo porocati, nezadostni razvoj
kibernetskih zakonov, tehni¢na zapletenost preverjanja in kaznovanja, tezko vidne posledice
in izvajalci, ki lahko presegajo meje drzave. Tezko je dobiti podatke o Stevilu kibernetskih
napadov zaradi klasifikacije ali zaradi nesodelovanja podjetij za razkritje informacij, ki lahko
Skodujejo njihovemu trgu ali zaradi potencialne izgube zaupanja potroSnikov (Svete 2012,
40).

ENISA je izdala poroCilo o kibernetskih vdorih, zbranih iz razli¢énih virov brez
geografske opredelitve, ampak le katere groznje se v kibernetskem prostoru povecujejo in

katere zmanjSujejo. Leta 2012 je ENISA prvic objavila letno porocilo o kibernetskih napadih,
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ki ima zakonsko podlago z zakonom s podro¢ja telekomunikacij iz leta 2009, ki v nekaterih
drzavah Se ni popolnoma v veljavi. Zavezuje pa ponudnike javnih komunikacijskih omrezij,
da porocajo o incidentih drzavnim organom, Ki o tem letno porocajo ENISI. V tem porocilu za
leto 2011 je le 11 drzav porocalo o 51 vecjih kibernetskih incidentih, 9 jih je porocalo o
incidentih brez veéjega pomena, ampak verjetno zato, ker so nekatere ¢lanice implementirale
zakon leta 2011, zato bodo podatki jeseni leta 2013 dali jasnejso sliko (ENISA 2012a).
Zanimiv je prikaz spodnje slike s stopnjami tveganja spletne okuzbe, ki je merjena na
podlagi zaznanih izdanih protivirusnih opozoril racunalnikov v posamezni drzavi. Stopnja
tveganja spletne okuzbe je v proucevanih drzavah razli¢na. Stopnje tveganja so razvr$éene v
stiri skupine: maksimalna stopnja tveganja od 42 do 60 %, visoka stopnja tveganja od 34 do
42 %, zmerna stopnja tveganja od 29 do 34 % in nizka stopnja tveganja okuzbe od 12 do 29
%. V zmerno tveganje z okuzbo spadajo Latvija, Litva, Gréija, Spanija, Portugalska, Velika
Britanija in Italija s 30—40 % tveganja. V nizko stopnjo tveganja spadajo vse ostale drzave
razen Malte in Slovenije, za kateri podatki niso dostopni. Poudariti je potrebno, da je
najvarnej$a drzava Danska, katere stopnja tveganja znaSa najmanj izmed proucevanih drzav,
in sicer 17 %. V nizko stopnjo tveganja so torej uvrs¢ene Francija, Nemcija, Avstrija, Ciper,
Belgija, Estonija, Ceska, Nizozemska, Bolgarija, Romunija, Svedska, Irska in MadZarska

(Namestnikov 2012a).

Slika 3.23: Stopnje tveganja spletnih okuzb na svetu
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Vir: Namestnikov (2012a).
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3.4 PRAVNI OKVIR DRZAV CLANIC EU

Prva kategorija je pomembna, saj na podrocju kibernetskega prostora in pri zagotavljanju
kibernetske varnosti igrajo drzave in mednarodne organizacije pomembno vlogo. V njihovem
okviru se razvijajo zakoni, norme, varnostni mehanizmi in pravne ureditve, ki nekatera
dejanja prepovejo, kaznujejo in posredno dovoljujejo. Kibernetske groznje so $e vedno
nereSene v zakonskem smislu ter tudi v mednarodnem pravu. ReSujejo se v okviru
zagotavljanja varnosti klju¢ne infrastrukture, ki je povezana z informacijsko-komunikacijsko
infrastrukturo. Regulacija poteka predvsem na podro¢ju kibernetske kriminalne dejavnosti,
vohunjenja, terorizma, prevar in informacijskega bojevanja (Svete 2012, 39).

Med podkategorije pravnega okvira so vkljuceni:

drzavna kibernetska strategija

centralno kibernetsko izvrsilni organ

kibernetsko varnostni zakoni

odgovor na kibernetsko kriminalno dejavnost

sodelovanje javno-zasebnega partnerstva

kibernetsko varnostne obligacije na ravni Evropske unije

N o g k~ w D E

politi¢na ucinkovitost (Prirejeno po: Economic Inteligence Unit 2011)

Med podkategorije pravnega okvira spada tudi zaséita intelektualne lastnine, saj SO pravice
intelektualne lastnine iz ekonomskega vidika izredno pomembne, ker vplivajo na povecanje
konkurencnosti subjektov na trgu, njihov dolgoro¢ni razvoj, na raziskave, razvoj, investicije,
na vzpostavljanje novih in Sirjenje ze obstojeCih vej gospodarstva, na odpiranje novih
delovnih mest in nenazadnje tudi na povecanje prihodkov drzave iz naslova davkov (Urad za
intelektualno lastnino). Zascito intelektualne lastnine nisem vkljucila, saj ima vsaka drZava
svoje zakone, ki spadajo pod razli¢ne kategorije avtorskih, sorodnih ter industrijskih pravic.
Zascita programske in strojne opreme na podrocju IKT ter vsebin v virtualnem prostoru je v
zaCetnem razvoju in nima skupne tocke s katero bi lahko obravnavala njeno zaS¢ito in
doloc¢ila, katera drzava ima boljSe zakone ter ukrepe in katera slabse za zascito intelektualne
lastnine. Na ravni Evropske unije obstajajo dolocene direktive za to podroc¢je, ampak njihovo

obravnavanje za namen magistrske naloge ni smiselno, saj so le sploSne usmeritve.

3.4.1 Drzavne kibernetske strategije

Drzavne kibernetske strategije so pomemben usmerjevalni in strateski dokument za delovanje

na kibernetskem podro¢ju. V letu 2011 je v Evropski uniji 11 drzav ¢lanic imelo razvite
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drzavne kibernetske strategije, ki so usmerjevalni in strateski dokument za zagotavljanje
varnosti v kibernetskem prostoru. Prva strategija v Evropi je bila izdana leta 2008 s strani
Estonije, ki so ji sledile strategije Nemcije, Francije, Nizozemske, Avstrije, Velike Britanije,
Slovaske, Luksemburga, Ceske, Litve ter Finske. Zaradi nedostopnosti strategij Finske in
Luksemburga v razumljivem jeziku, sem drzavi izlo¢ila iz nadaljnjega prouéevanja, prav tako
nisem vkljucila Slovaske, ki po podatkih ENSIE nacionalno kibernetsko strategijo ima, a le-ta
ni dostopna preko spleta. Od 24 proucevanih drzav jih 8 ima, 16 pa nima razvitih nacionalnih
kibernetskih strategij. Pri ¢emer je 6 strategij bilo razvitih v letu 2011, ena 2008 in ena leta
2012 (ENISA).

Kibernetske strategije imajo ve¢ skupnih tock, saj kot strateski dokument dolocajo
vladni okvir za zagotavljanje kibernetske varnosti, dolocajo mehanizme, opredeljujejo glavne
groznje ter glavne akterje, dolofajo smernice delovanja, v vecini poudarjajo nujnost
vkljucevanja nedrzavnih akterjev, ki so odgovorni za zagotavljanje delovanja klju¢ne
infrastrukture, poudarki so tudi na sodelovanju znotraj in zunaj drzav in razvoju boljsih
operativnih zmogljivosti. Poudariti je treba, da se med seboj bistveno razlikujejo, saj ni veliko

mednarodno sprejetih definicij na podrocju kibernetskega prostora (ENISA).
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Tabela 3.8: Drzave z in brez drZavne Kibernetske strategije

Avstrija/ 2012 Belgija
Ceska/ 2011 Bolgarija
Estonija/ 2008 Ciper
Francija/ 2011 Danska
Litva/ 2011 Gr¢ija
Nemcija/ 2011 Irska
Nizozemska/ 2011 Italija
Velika Britanija/ 2011 Latvija
Madzarska
Malta
Poljska
Portugalska
Romunija
Slovenija
Spanija
Svedska

Viri: ANSSI (2011), Austrian Federal Chancellery (2012), Czech Republic (2011), Dutch
Ministry of Security and Justice (2011), ENISA (2011), Estonias Ministry of Defence (2008),
German Federal Ministry of Interior (2011), Government of the Republic of Lithuania (2011),
United Kingdom Cabinet Office (2011).

3.4.2 Centralno kibernetsko izvrsilni organ

V tej podkategoriji pravnega okvira sem preucila, ali v drzavah EU obstaja centralni organ
oziroma center, ki prevzema centralno in vodilno vlogo na podrocju kibernetskega prostora,
preko katerega potekajo razlicne naloge in deluje kot povezovalni organ med razlicnimi
drZzavnimi ter nedrzavnimi institucijami in organi. Za boljSo kibernetsko varnost bi morali v
drzavi obstajati izvrSilni organi, ki bi med seboj povezovali javni in zasebni sektor, torej razne
agencije, organizacije, znanstvenike in strokovnjake, ministrstva ter podjetja.

1 tabele 3.9 je razvidno, da jih izmed Stiriindvajset proucevanih drzav ima 5 centralno
koordinacijsko izvrSilni organ, ki povezuje kljucne organe, ki se ukvarjajo s Kibernetsko
varnostjo in tudi privatno sfero, v rokah katerih je ve¢ina klju¢ne infrastrukture, kar prikazuje
tudi spodnja tabela. Drzave, ki imajo centralno kibernetski organ, so Vv nadaljevanju
podrobneje opisane, prav tako so predstavljene nekatere drzave, v katerih obstaja povezovalni

organ, a ne povezuje vseh glavnih akterjev. V nekaterih proucevanih drzavah so razvili
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posebne nacionalne kibernetsko varnostne svete ter nacionalne kibernetsko odzivne centre. Ti
organi izpolnjujejo in uresnicujejo kibernetske varnostne strategije in druge akcijske nacrte v
posamezni drzavi.

Centralno kibernetsko izvrSilne organe najdemo v Nemciji, Veliki Britaniji, Franciji,
na Ceskem in Nizozemskem.

V Nemciji so leta 2011 pod okriljem notranjega ministrstva ustanovili Kibernetsko
obrambni center NCAZ — Nationale Cyber Abwehrzehntrum kot odgovor na naras¢ajoce
groznje iz kibernetskega prostora. Zdruzuje resurse vladnih agencij, federalne policije,
zveznega urada za civilno zascito in reSevanje, tuje obvescevalne agencije ter tudi industrijo
in znanost. V okviru centra sodelujejo vsi pomembnejSi drzavni organi in akterji, ki
nadzorujejo kljucno infrastrukturo, njegove glavne naloge pa so prenos in izmenjava
informacij, izmenjava podatkov o obliki napadov, profili storilcev, ki jih usklajuje skupaj z
kibernetsko varnostnim svetom. Prav tako obstaja izmenjava informacij in sodelovanje med
razli¢nimi CERT-i preko nacionalnega CERT-Bund-a, ki spada pod okrilje Zveznega urada za
informacijsko varnost BSI, kateremu poroca tudi Kibernetsko obrambni center NCAZ.
Obstaja hierarhi¢na ureditev, kjer pod notranje ministrstvo spada BSI, Zvezni urad kriminalne
policije BKA in Zvezni urad za civilno zaséito in resevanje BBK. Prvi organ se ukvarja s
telekomunikacijami in informacijsko tehnoloskim sektorjem, z nacrti glede zasc¢ite kljucne
infrastrukture, drugi pa z analiziranjem in statisticnimi podatki glede informacijsko-
komunikacijskega kriminala, preventive proti kibernetskemu kriminalu in drugimi
kibernetskim temami. Sodelovanje med akterji, ki so v drzavi odgovorni za kibernetsko
varnost je veliko, prav tako je dobro urejeno sodelovanje z akademskim in gospodarskim
podro¢jem (German Federal Ministry of the Interior 2011, 8—10, ENISA 2011h).

Velika Britanija je naslednja drzava, kjer tako kot v Nemciji obstaja centralno
kibernetski izvrsilni organ. V letu 2009 sta nastala Urad za kibernetsko varnost OCS (The
office of Cyber Security) in nacionalni kibernetsko varnostni center CSOC (Cyber Security
Operations Cetre). Oba organa $¢itita kljuéno infrastrukturo v drzavi. CSOC povezuje med
seboj privatno in javno sfero ter drzavne organe, ki so pred njegovim nastankom delovali
decentralizirano in nepovezano. Povezuje ve¢ja komunikacijska podjetja, elektricne
dobavitelje in druge akterje (Internetl). Center je ustanovljen v obrambne namene a ima tudi
napadalne zmogljivosti (Espiner 2009a). OCS na drugi strani povezuje vse drZzavne organe, ki
delujejo na kibernetskem podro¢ju od ministrstev, policije, do obvescevalnih sluzb, pri
svojem nacrtovanju pa upostevajo tudi industrijo in privatno sfero. Center povezuje urad za

kibernetsko varnost in zagotavljanje informacij OCSIA (Office of Cyber Security and
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Information Assurane), Center za zasCito nacionalne infrastrukture CPNI (Centre for the
Protection of the National Infrastructure), Ministrstvo za gospodarstvo, inovacije in
usposabljanje BSI (Department for Business Innovation and Skills), Komunikacijsko —
elektronsko varnostno skupino CESG (Communications-Elecrtonics Security Group), CSOC,
Policijsko centralno e-kriminalno enoto SOCA (Serious Organized Crime Agency) ter vladni
CERT (Espiner 2009b). Obstaja tudi neformalni forum, ki povezuje 25 CERT-ov iz razli¢nih
podroéij (ENISA 2011z, 20).

V Franciji je centralni izvrsilni organ od leta 2009 naprej Francoska omrezna in
informacijsko varnostna agencija ANSSI, ki povezuje javno in zasebno sfero. Agencija
zagotavlja nasvete ter podporo vladnim in gospodarskim subjektom. V okviru agencije je tudi
Francoski kibernetsko obrambni center COSSI, v okviru katerega je vladni CERT in CFSSI
(Centre of Education and Training in Information Security), ki nudi izobrazevanje in
usposabljanje razlicnim informacijsko tehnoloskim javnim akterjem, v njegovem okviru
poteka tudi izmenjava na podrocju izobrazevanja z univerzami in drugimi centri (French
Network and Information Security Agency).

V Nizozemski kibernetski strategiji je omenjen nacértovan razvoj Kibernetsko
varnostnega sveta in Nacionalnega kibernetsko varnostnega centra NCSC (National Cyber
Security Centre), v katerem bodo zastopani tako javni kot zasebni akterji, ki bodo usklajevali
dejavnosti na podro¢ju kibernetske varnosti. S sodelovanjem akterjev preko centra bi dobili
vpogled v razvoj, groznje, trende ter podporo za odzivanje na incidente. Center je postal
operativen januarja 2012 in se bo v naslednjih letih $e razvijal, trenutno poteka razvoj preko
vladnega CERT-a (Neaderlands National Cyber Security Centre).

Na Ceskem je v strategiji omenjena pomembnost nastanka koordinacijskega in
centralnega organa na kibernetskem podroéju (Czech Republic 2011). V letu 2011 je nastala
nacionalna varnostna agencija kot avtoriteta za kibernetsko varnost, v okviru katere sta se
razvila Koordinacijski svet za kibernetsko varnost in Nacionalni kibernetsko varnosti center
NCKB (Narodni centrum kyberneticke bezpec¢nosti). Nacionalni kibernetsko varnostni center
je koordinacijski organ na nacionalni in mednarodni ravni za podroc¢je kibernetske varnosti.
Center povezuje razne CERT-e nacionalni in mednarodni ravni, razvija varnostne standarde in
raziskuje podro¢je kibernetske varnosti (Narodni cetrum kyberneticke bezpecnosti). V okviru
centra sta vladni CERT in Koordinacijski svet za kibernetsko varnost, ki sta v pristojnosti
ministrstva za notranje zadeve ter zdruzujeta policijo, ministrstvo za obrambo, za zunanje
zadeve, za finance, za industrijo in trgovino, za promet, ¢esko narodno banko, urad za zunanje

zadeve in informatiko, varnostne informacijske sluzbe, obvescevalne sluzbe in druge. Njegov
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cilj je usklajevalna vloga na podrocju kibernetske varnosti, ki zahteva sodelovanje drzavnih
institucij (ENISA 2011¢). Povezuje torej 5 CERT-ov, ki obstajajo v drzavi, nikjer pa ni
nobenega porocila glede sodelovanja z industrijo in znanstveniki izven CERT-ov.

Estonija je svoje kibernetsko varnostne zmogljivosti v polni meri zacela razvijati po
kibernetskem napadu leta 2007, ko se je pokazalo, da je odziv na kibernetski napad omejen,
saj vlade in drzave nimajo nadzora nad svetovnim spletom. Kljub temu da drzava nima
lastnega centralnega izvrSilnega organa, poteka prenos informacij z drugimi drzavami preko
NATO CCDCOE Cooperative Cyber Defence Centre of Excellence, ki je lociran v Talinu,
katerega pobudnica za ustanovitev je tudi Estonija. Poleg Estonije lahko njegove zmogljivosti,
po dolo¢itvi Usmerjevalnega odbora, izobrazevanja, raziskav, razvoja, lekcij, konzultacij
koristijo tudi druge sponzorske drzave, ki so Nemcija, Italija, Latvija, Litva, Slovaska in
Spanija, ki tudi krijejo stroske delovanja. Center je eden izmed najbolj naprednih kibernetsko
obrambnih in raziskovalnih centrov na svetu, preko katerega potekajo izmenjave informacij,
ozaves$Canje, treningi, raziskave in razvoj, analiziranje in svetovanje (CCDCOE — NATO
Cooperative Cyber Defence Centre of Excellence).

V Avstriji centralno kibernetskega izvrSnega organa ni, njegove bistvene naloge se
izvajajo preko CERT-a, federalnih provinc, mest in ob¢in, ki operirajo s tem podro¢jem, kljub
temu pa poudarjajo pomembnost in vzpostavitev tako imenovanega kibernetsko situacijskega
centra. V veCini v drzavi obstajajo dobre kibernetske strukture znotraj zasebnih podjetij.
Avstrijski akterji delujejo v ve€ini loceno in neodvisno med seboj. Procedure na kibernetskem
podro¢ju so decentralizirane in ukrepi pri kibernetski incidentih temeljijo na odzivih na
lokalnih ravneh (Austrian Federal Chancellery 2012).

V Belgiji ne obstaja vladni organ, ki bi bil v funkciji kot Varnostne agencije, prav tako
ni centralnega organa, ki bi bil odgovoren za razvoj nacionalne informacijske varnostne
politike. Vendar kljub temu v drzavi od leta 2011 naprej obstaja Belgijski center za
kibernetski kriminal, ki povezuje znanja zasebnih in javnih akterjev, akademsko, vladno in
industrijsko sfero. Center se ukvarja z usposabljanjem sodnikov in policistov, izvaja vaje,
treninge ter raziskave o kriptografiji in nudi svoje strokovno znanje. Sodelovanje razlicnih
akterjev poteka na podlagi razli¢nih iniciativ, ki so po navadi usmerjana v sodelovanje ozjega
kroga akterjev (ENISA 2011b).

Na Danskem centralnega izvrSilnega organa ni, obstaja pa sodelovanje preko razli¢nih
drzavni akterjev s privatno sfero. VVarnostni svet, ustanovljen s strani Ministrstva za znanost,
tehnologijo in inovacije, povezuje Clane iz privatne sfere, ki predstavljajo javni sektor,

zaposlene ter ljudi iz raziskovalnega in izobrazevalnega podroc¢ja. Sodelovanje med zasebnimi
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in javnimi akterji je vidno preko raznih iniciativ, med njimi tudi iniciative za varno obnasanje
na spletu (ENISA 2011e).

Decentralizirano delovanje na podrocju zagotavljanja kibernetske varnosti najdemo v
Bolgariji, Cipru, Danski, Litvi, Latviji, Sloveniji, Spaniji. V teh drZavah obstajajo drzavni
organi; razli¢na ministrstva, ki so odgovorna za izvajanje politike na podro¢ju kibernetskega
prostora, loeno od njih obstajajo gospodarska zdruZenja in sodelovanja s posameznimi
akterji, kot so razni IKT in energijski ponudniki. Ne obstaja pa en izvr$ni organ, ki bi med
seboj povezal ministrstva, akterje kljuéne infrastrukture, akademsko sfero, CERT-e in druge
drzavne organe in organizacije ter izvendrzavne akterje, ki so pomembni za izvajanje dejanj,
ki vodijo do boljse kibernetske varnosti. Sodelovanje poteka preko raznih projektov, iniciativ
ter pobud preko razli¢nih drzavnih organov (ENISA 2011a-z).

Svedska nima enega samega organa, ki bi bil centralno izvrini organ na kibernetskem
podro&ju. Razliéne institucije se ukvarjajo z informacijsko varnostjo, kot so Svedska agencija
za posto in telekomunikacije, kazensko in preiskovalne sluzbe, obvescevalne ter civilno
zas¢itne sluzbe, Svedski podatkovni inspekcijski svet, policija ter druge. Tako kot v veéini
proucevanih drzav so za nacionalno informacijsko strategijo, zakonodajo, raziskave ter
strategije odgovorna pristojna ministrstva. Kljub temu da v drzavi ne obstaja organ, ki bi
povezoval zasebno in javno sfero, obstaja SAMFI — kooperacijska skupina za informacijsko
varnost, ki zdruzuje ter povezuje drZzavne organe, ki zagotavljajo kibernetsko varnost.
Sodelovanje med javno in zasebno sfero je vidno predvsem v okviru iniciativ in kampanj za
varnej$i internet, v katerih sodelujejo relevantni drzavni organi in industrija. Kot je Ze
izpostavljeno v nacionalni strategiji, je eden izmed najpomembnejSi dejanj ozaves$Canje
prebivalstva, ki poteka preko Svedskega medijskega sveta, v okviru katerega se izvajajo

pobude za ozavescanje zasebnih akterjev in drzavljanov (ENISA 2011v).

Tabela 3.9: Nastanek centralno izvrSilnih organov

Ciper / /
Romunija / /
Poljska / /
Bolgarija / /
Latvija / /
Malta / /
Madzarska / /
Gréija / /
Litva / /
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Italija / /
Estonija / /
Spanija / /

Portugalska / /

Narodni centrum

Ceska kyberneticke 2011
bezpecnosti
Irska / /
Cyber Security
Velika Britanija ~ Operations Centre 2009
(CSOC)
Belgija / /
National Cyber
Nizozemska Security Centre 2012
(NCSC)
Agence nationale de la
Francija securite des systems 2009
d'information
Slovenija / /
L Nationales Cyber-
el Abwehrzent>r/um AU
Avstrija / /
Svedska / /
Danska / /

Viri: Austrian Federal Chancellery (2012), Czech Republic (2011), French Network and
Information Security Agency (2013), ENISA 2011a-z in Neaderlands National Cyber Security
Centre.

3.4.3 Kibernetsko-varnostni zakoni

Proucevala sem obstoj kibernetsko varnostnih zakonov v drZzavah ¢lanicah EU, pri ¢emer
lahko podkategorijo razdelimo na: obstoj zakonov o kibernetski kriminaliteti, o zas¢iti kljucne
infrastrukture in na obstoj zakonov o za$citi informacijskih in omreZnih sistemov. Zaradi
nedostopnosti zakonov nekaterih drzav sem proucevanje varnostnih zakonov zozila na
proucevanje zakonov o kibernetski kriminaliteti.

Za povecanja kibernetske kriminalitete je pomembno, da imajo drzave zakone, ki
kibernetski kriminal opredeljujejo kot kazniva dejanja, in da imajo le-ta tudi predvidene
kazni. Za obstoj zakonov o kibernetskem kriminalu sem Stela omembo kaznivih dejanj v
kibernetskem prostoru v kazenskih zakonikih ali konkretnih kibernetskih zakonih.

V proucevanih drzavah ima najve¢ drzav podrocje kibernetskega kriminala urejeno v

kazenskem zakoniku. Posebne zakone o kibernetskem kriminalu najdemo v devetih drzavah:
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Belgija, Francija, Irska, Malta, Nizozemska, Portugalska, Romunija, Velika Britanija, Ciper.
Na drugi strani imajo Avstrija, Bolgarija, Ce$ka, Danska, Gréija, Italija, Latvija, Litva,
Madzarska, Poljska, Estonija, Ceska, Slovenija, Spanija, Svedska posamezne &lene v
kazenskem zakoniku, ki se navezujejo na omenjeno temo (ENISA 2011a-2011z).

Kazenski zakoniki in zakoni, ki so lahko razdrobljeni, opredeljujejo razli¢na dejanja,
kot so nedovoljen dostop do informacij, podatkov in procesov, neavtorizirana sprememba
informacij ter podatkov, okuzbe in virusi, ogrozanje sistemov, vdori, otroSka pornografija,
kraja identitete, nezazelena posta in drugi. Organi pregona so v ve€ini policijske enote, ki
imajo v nekaterih drzav izoblikovane posebne enote za posebne kibernetske zlo¢ine ter
sodis¢a. Sodelujejo tudi internetni in drugi ponudniki IKT ter posamezni strokovnjaki.

Natan¢no dolocene kazni za kibernetski kriminal so predvidene v vseh proucevanih
drzavah, le da vsaka razli¢no opredeljuje, kaj je kaznivo in kaj ne. Kazni se razlikujejo,
ampak vse drzave predvidevajo kazenske sankcije, ki so odvisne od kibernetski dejanj in
prekrskov. Zaporne kazni se gibajo od 6 mesecev pa vse do 10 let, razvidne pa so v tabeli 3.2
(ENISA 2011a-2011z, Rand Europe in Lawfort 2005). Za Romunijo uradnega podatka ni bilo,
najvisja kazen za kibernetski kriminal pa naj bi bila kar 20 let, vendar je v realnosti ve¢ina
obsojenih na 4 leta (Constantin 2011). Za nadaljnje prou¢evanje bi bilo zanimivo pogledati

statistiko obtoZenih za kibernetski kriminal in spoStovanje ter uresnicevanje zakonov.

Tabela 3.10: Zakonska podlaga kibernetskega kriminala

Ciper Poseben zakon do 5 let
Romunija Poseben zakon do 20 let
Poljska V kazenskem zakoniku do 8 let
Bolgarija V kazenskem zakoniku do 8 let
Latvija V kazenskem zakoniku do 10 let
Malta Poseben zakon do 2 leti
Madzarska  V kazenskem zakoniku do 5 let
Grcija V kazenskem zakoniku do 10 let
Litva V kazenskem zakoniku do 3 leta
Italija V kazenskem zakoniku do 8 let
Estonija V kazenskem zakoniku do 5 let
Spanija V kazenskem zakoniku do 7 let
Portugalska Poseben zakon do 10 let
Ceska V kazenskem zakoniku do 6 let
Irska Poseben zakon do 10 let
Velika Britanija Poseben zakon do 5 let
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Belgija Poseben zakon do 5 let

Nizozemska Poseben zakon do 4 leta
Francija Poseben zakon do 5 let
Slovenija V kazenskem zakoniku do 5 let
Nemcija V kazenskem zakoniku do 5 let
Avstrija V kazenskem zakoniku do 6 mesecev
Svedska V kazenskem zakoniku do 4 leta
Danska V kazenskem zakoniku do 8 let

Viri: Constantin (2005), ENISA (2011a—2011z), Rand Europe in Lawfort (2005).

Internet nima meja, ampak se kibernetski kriminal pojavlja na specificnih
»geografskih« lokacijah v kibernetskem prostoru. Klju¢ni faktorji za dolocitev tar¢ napada so
ekonomska razvitost, Stevilo internetnih uporabnikov in internetna razsirjenost. Kjer je
dostopnost do interneta mozna v Solah, javnih institucijah, doma in v sluzbi, ve¢ja uporaba
tablic, pametnih telefonov ob nizkih in dostopnih cenah, dostopanje preko interneta do javnih

storitev in ban¢nih ra¢unov, je moznost kibernetskega kriminala veéja (Namestnikov 2012b).

3.4.4 Odgovor na kibernetski kriminal

Za odgovor na kibernetski kriminal je pomembno, da imajo drzave poleg zakonov, Ki
opredeljujejo, kaj je kaznivo, tudi organ, ki bo zagotavljal njegovo spoStovanje in izvajal
naloge za ve€jo varnost v kibernetskem prostoru. Poleg policijskih enot imajo drzave
ustanovljene ra¢unalniske skupine za urgentno resevanje kibernetskih grozenj s kratico CERT
(ang. computer emergency response team). So temeljnega pomena pri za$Citi kljucne
informacijske infrastrukture, ki sestavlja pomemben del nacionalne ekonomije in druzbe, saj
se le-ti odzivajo na informacijsko varnostne incidente. Med seboj povezujejo razli¢ne drzavne
organe ter prebivalce in sodelujejo tudi z drugimi drZzavami. Njihove naloge variirajo od
drzave do drzave, v glavnem pa izvajajo preventivo, izobrazujejo, analizirajo, povezujejo,
zaznavajo napade in v primerih napadov ukrepajo (ENISA).

Prvi CERT je nastala leta 1988 v Zdruzenih drzavah Amerike v okviru danaSnjega
obrambnega ministrstva kot odgovor na prvi vecji incident. Nastanek CERT-ov po drzavah v
Evropski uniji se razlikuje. Letnica nastanka drzavnih in vladnih CERT-ov sega v leto 1994,
pri Cemer do danes v Italiji, na Cipru in v Sloveniji le-ti ne obstajajo. Nekatere drzave imajo
lo¢ena CERT-a, enega za delovanje na vladni, drugega na drzavni ravni, druge pa imajo
CERT, ki zdruzuje oba podro¢ja. Pred razvojem drzavnih in vladnih CERT so se ti razvijali v
okviru razlicnih panog in glavnih sektorjev, kot so izobrazevalni/akademski, energijski,

finan¢ni ter industrijski. Ravno zaradi razdrobljenosti je CERT na drzavni ravni Se toliko bolj
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pomemben, saj povezuje in deluje kot usmerjevalni organ, v katerem se izmenjujejo
informacije.

Vecina proucevanih ¢lanic EU ima drzavne CERT-e, ampak se bistveno razlikujejo po
Sirini nalog, ki jih opravljajo. Drzave imajo tudi po ve¢ CERT-ov v razli¢nih panogah.
Skupine so ustanovljene za zbiranje, analiziranje informacij, obvescCanje, sodelovanje,
povezovanje razlicnih drzavnih organov, za odzivanje na groznje ter njihovo odkrivanje,
ozave$tanje in opozarjanje na ranljivosti. Stiri drzave: Belgija, Bolgarija, Latvija in Estonija
izven drzavne in vladne ravni v drugih sektorjih nimajo nobenega CERT-a. Najvis§je skupno
Stevilo teh skupin za odzivanje na incidente je v Nem¢iji in Veliki Britaniji, kjer je 20 in 18
skupin brez drzavnih in vladnih razdeljenih med razli¢ne kljuéne sektorje v druzbi (ENISA).

CERT-i so omenjeni v $estih nacionalnih kibernetskih strategijah, in sicer v Avstriji,
strategiji ni zaslediti, prav tako pa tudi tiste drzave, ki jih imajo v strateSkemu dokumentu
omenjene, nimajo v njih opredeljenih nalog in mandatov. Izmed osmih drzav, ki imajo razvite
nacionalne kibernetske strategije, so CERT-i omenjeni v 6 strategijah, pri ¢emer so v
nekaterih omenjena konkretna imena in drugod le poudarek o njihovi pomembnosti (ANSSI
(2011), Austrian Federal Chancellery (2012), Czech Republic (2011), Dutch Ministry of
Security and Justice (2011), ENISA (2011a), Estonias Ministry of Defence (2008), German
Federal Ministry of Interior (2011), Government of the Republic of Lithuania (2011), United
Kingdom Cabinet Office (2011)).

Stevilo zaposlenih naj bi zna$alo po podatkih ENISE najmanj od 6 do 8 ¢lanov. V
drzavah pa najdemo tudi manjSe Stevilo ter na drugem koncu tudi do trikrat visje (ENISA
2012a, 10, 51). Zaradi nedostopnosti Stevila zaposlenih za ve¢ drzav podatka nisem uvrstila v
nalogo. Glede na to, da 90 % CERT v Evropski uniji in ¢lanic organizacije EFTA sodeluje pri
svetovanju in nastanku nacionalnih strategij in drugih zakonov, zaradi visokega odstotka
nisem preverjala, kateri drzavni CERT-i pri tem ne sodelujejo. Nekatere drzave razvijajo in
imajo razvite tudi kibernetsko varnostne centre, ki so odgovorni za implementacijo
kibernetskih strategij in za skupno delovanje razli¢cnih CERT-ov v drzavi (ENISA 2012a, 9).

Spletne strani CERT-ov proucevanih drzav imajo opisane klju¢ne naloge, nikjer pa
nimajo omenjeno, ali v drzavi obstaja zakon, ki opredeljuje njihov mandat ali ne. Razlog je
verjetno v nastetih pomanjkljivostih pri dolo¢anju mandata: nejasnost ali ne podpira vseh
nalog, ki jih CERT-i izvajajo, zaprtost javnosti, premalo promoviranja, neobstoj strategij, ki bi
dolocale naloge ali nepromoviranje njihove pomembnosti ter omejena avtoriteta v primeru
incidentov (ENISA 2012a, 39).
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Kljub temu da veéina baz in zbirk o incidentih ni javno dostopna preko uradnih strani,
se mi zdi pomanjkljivo, da porocanje vladnim/drzavnim CERT-om v nekaterih drzavah ni
obvezno, ampak prostovoljno. Nekatere imajo prostovoljno porocanje, druge pa zakonsko
nujno porocanje, vendar podatki niso jasni za vse prouCevane drzave. Pri nekaterih drzavah je
kljub prostovoljnemu porocanju o kibernetskih incidentih zakonsko obvezno porocati o tistih
incidentih, ki so v kazenskih zakonikih ali drugih zakonih opredeljeni kot kriminalno dejanje.
V Estoniji so na podlagi posebnega zakona Emergency act vsi ponudniki vitalnih storitev
oziroma kljucne infrastrukture zakonsko obvezani pripraviti ocene tveganja ter nacrt za
neprekinjeno delovanje, nikjer pa ni omembe o obveznem porocanju glede kibernetskih
incidentov (ENISA 2011f, 15). Irski ponudniki porocajo o varnostnih incidentih od primera
do primera posamezno. Obstaja formular za porocanje, kljub temu pa ni nikjer omenjeno, da
je to porocanje (zakonsko) obvezno. Vladni CERT nima dostopne niti spletne strani, ampak
obstaja poseben CERT — IRISS CERT - Irish Reporting and Infromation Security Service
samo za porocanje o incidentih (IRISS in ENISA 2011k). Danska ima posebno agencijo —
NITA (National Information Tehnology and Telecom Agency), v okviru katere deluje tudi
vladni CERT, ki sprejema obvezna porocila 0 incidentihn (ENISA 2011le). V Nemdiji je
porocanje o incidentih nemskih zveznih organov obvezno. Organizacija za obvezno poro¢ajo
je BSI (Bundesamt fiir Sicherheit in der Informations technik) — Zvezni urad za informacijsko
varnost, pod okrilje katerega spada tudi nacionalni CERT (BSI 2010). Nizozemska v svojih
dokumentih nima omenjenega ne obveznega ne prostovoljnega poro¢anja CERT-u. Kljub
temu pa ima dobro razvito sodelovanje med drzavnimi in nedrzavnimi akterji preko vladnega
CERT-a, saj potekajo vaje in izmenjave informacij med klju¢nimi akterji v drzavi (ENISA
2011p). Podatki za ostale drzave so razvidni v tabeli 3.11.

Zaradi omejenosti prora¢unov so nacionalne kibernetsko varnostne vaje in druge
kampanje za vecanje ozavescenosti prebivalstva omejene (ENISA 20123, 10). 1z tabele 3.11
je razvidno, da sem proucevala vladne CERT-e glede na njihovo omembo v nacionalnih
kibernetskih strategijah, na leto nastanka, stevilo drugih CERT izven vladne/drzavne ravni ter

glede obveznosti porocanja o incidentih.

Tabela 3.11: Primerjava CERT-ov

Ciper Brez strategije  Brez vladnega CERT
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Romunija  Brez strategije 2008 1 Prostovoljno
Poljska Brez strategije 2006 3 Prostovoljno
Bolgarija  Brez strategije 2008 0 Obvezno
Latvija Brez strategije 2006 0 Obvezno
Malta Brez strategije 2002 0 quormacua
ni dostopna
Madzarska Brez strategije 2005 2 Prostovoljno
Gréija Brez strategije 2009 3 Prostovoljno
Litva Omenjen 2006 3 Obvezno
Italija Brez strategije  Brez vladnega CERT 7 /
Estonija Omenjen 2006 0 quormacua
ni dostopna
Spanija Brez strategije 2006 10 Prostovoljno
Portugalska Brez strategije 2002 4 Iryformacua
ni dostopna
Ceska Omenjen 2008 4 Prostovoljno
Irska Brez strategije  Letnica ni dolo¢ena 4 Prostovoljno
V.e"K"’.I Ni omenjen 2007 18 Obvezno
Britanija
Belgija Brez strategije 2004 0 Prostovoljno
Nizozemska Omenjen 2002 13 quormacua
ni dostopna
Francija Ni omenjen 1999 9 Ir_1formacua
ni dostopna
Slovenija  Brez strategije  Brez vladnega CERT 1 /
Nemcija Omenjen 2001 20 Obvezno
Avstrija Omenjen 2008 2 Prostovoljno
Svedska  Brez strategije 2005 Informacija
ni dostopna
Danska Brez strategije 2009 5 Obvezno

Viri: ANSSI (2011), Austrian Federal Chancellery (2012), Czech Republic (2011), Dutch
Ministry of Security and Justice (2011), ENISA CERT enventory, ENISA (2011a—2011z2),
Estonias Ministry of Defence (2008), German Federal Ministry of Interior (2011),
Government of the Republic of Lithuania (2011), United Kingdom Cabinet Office (2011),
GovCERT Austria, CERT Bulgaria, CSIST Czech Republic, CERT Hungary, CERT Estonia,
CERT Slovenia, Spanish Governmental CERT, IRISS CERT, BSI German, BSI (2010),
GovCertUK.

Pri podatkih glede obstoja drzavnih in vladnih CERT-ov po posameznih drzavah v
bazah ENISA sem nasla odstopanja, saj je v Sloveniji SI-CERT opredeljen kot vladni/drzavni,
a temu ni tako. Res je, da je ustanovljen preko javnega zavoda Arnes (Akademska in

77



raziskovalna mreza Slovenije), ampak ni drzavni niti vladni CERT. Njegove naloge pa sO
omejene na izobrazevalno ter raziskovalno sfero.

V medijih lahko ze dlje ¢asa beremo o predlogi direktive Evropske unije in uvedbe
obveznega poroCanja podjetij in organizacij nacionalnim avtoritetam glede kibernetskih
incidentov. DrZave naj bi ustanovile posebno organizacijo ali organ, ki bi zbiral prijave o
incidentih in o njih po njihovi presoji tudi porocal javnosti ali organizacije v primeru
povrsnosti tudi kaznoval. Te nacionalne avtoritete bi nato naprej porocale nadnacionalnim
organom. Predvideva se tudi obvezna uvedba drzavnega CERT-a, ki pa v veéini prou¢evanih
drzavah Ze obstaja. Obvezno poro€anje bi imelo velik vpliv na podjetja in bo v prihodnosti Se
stvar debate (Buckenham 2013). Kot je razvidno iz prej$nje tabele, CERT-i na drzavni/vladni
ravni ne obstajajo na Cipru, v Italiji in Sloveniji. Na Cipru obstaja CERT, ustanovljen v
raziskovalne namene, ter v Italiji ve¢ CERT-ov na vojaSkem, energijskem in na podro¢ju
raziskovanja. V proucevanih drzavah so se ti CERT-i najprej razvili na raznih izvendrzavnih
podrocjih, kot je akademska sfera za raziskovalne namene ter raznih gospodarskih zdruzenjih
v okviru industrije. V vseh ostalih drzavah obstajajo drzavni/vladni CERT-I, ki so nastajali od
leta 1994 naprej (ENISA 2011d in ENISA 2011l).

3.4.5 Javno-zasebno partnerstvo

Zascita kljucne infrastrukture je pomemben del nacionalne varnosti. Ker je velik del klju¢nih
sektorjev v zasebnih rokah in pod okvirom razli¢nih industrij, je pomembno sodelovanje med
vladnimi in zasebnimi akterji. Pomembno je torej, ali v drzavi obstaja organizirano
sodelovanje med javno in zasebno sfero. Enotne definicije, kaj pomeni javno-zasebno
partnerstvo, ni, saj se razlikuje zaradi razlicnih kultur, okolja in zakonskih podlag. ENISA
(20112, 10) ga je opredelila kot organiziran odnos med javnimi in zasebnimi organizacijami,
ki vzpostavlja skupen obseg, cilje, namene, dolofa vloge in metodologijo za doseganje
skupnih ciljev.

Do sodelovanja pride pri pojavu razli¢nih groZenj, kot so terorizem, kibernetski
kriminal, naravne groznje, odpoved sistema, za katere je potrebno SirSe sodelovanje in pri
¢emer varnosti ne morejo zagotoviti le drzavni akterji, ter pri izvajanju preventive. Cilje v
drzavnih strategijah je mogoce doseci le s sodelovanjem zasebnega sektorja, saj lahko le z
njegovo pomocjo drzave $¢itijo kljuéno infrastrukturo. Vkljucenost akterjev je odvisna od
groznje, ki je postavljena kot prioriteta. Delujejo lahko na razli¢nih ravneh: lokalni, znotraj
posameznega sektorja kljuéne infrastrukture, medsektorsko, tematsko na podlagi skupnega

interesa, na evropski ali globalni ravni. Sodelovanje lahko poteka med razli¢nimi javno-
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zasebnimi partnerstvi, lahko imajo centralni organ, ki vse regulira, vladno telo ali preko
CERT-a.

V podkategoriji sem preverjala, ali imajo drzave zakonsko podlago za javno-zasebno
sodelovanje. Zakonsko obvezno sodelovanje z akterji klju¢ne infrastrukture ni uveljavljeno v
proucevanih drzavah, vendar drZave regulirajo odnos javno-zasebno z razli¢nimi pristopi, kot
so zakoni o javnem narocanju in drugimi zakoni, ki regulirajo odnos z dolo¢enimi shemami
sodelovanja. Potrebno se je zavedati, da prevelike omejitve s strani drzave preko zakonov
negativno vplivajo na zainteresiranost privatnega sektorja, zato prevelike omejitve in zakonski
okvir lahko pomenijo tudi potencialno izgubo zasebnih akterjev, pripravljenih sodelovati v
tako imenovanem partnerstvu.

V letu 2009 v Avstriji in Bolgariji ni obstajala specificna zakonodaja na podrocju
javno-zasebnega partnerstva, projekti so se izvajali v obliki koncesij v skladu z zakonodajo o
javnih narocilih. Podobno kot v Bolgariji so na Cipru Zeleli uvesti posebno formo za
sodelovanje med javnim in zasebnim sektorjem, a poseben zakon na tem podro¢ju ne obstaja.
Situacija je enaka na Danskem, kjer Kkljub prizadevanju parlamenta za uvedbo shem za
sodelovanje na tem podro¢ju posebna zakonodaja ne obstaja (European Public Private
Partnership Expertise Centre 2009, 29—39). V Litvi ne obstaja zakon na tem podroéju, prav
tako ni zacrtane PPP strategije. Podobna je situacija na Malti ter Romuniji (European Public
Private Partnership Expertise Centre 2009, 68-88). Na Svedskem ne obstaja posebna
zakonodaja, prav tako je ena izmed redkih proucevanih drzav, katerih vladna politika ne
favorizira javno-zasebnega partnerstva in mu ni naklonjena. Kar se kaze tudi v podatku, da v
letu 2009 na drzavni ravni ni bil izveden noben PPP projekt ter le dva na lokalni ravni. Na
Nizozemskem so uvedeni EU zakoni glede javnih narocil, v letu 2009 so predlagali tudi nov
zakon. V drzavi so dolo¢eni sektorji bolj regulirani z ustanavljanjem organov za PPP, kot je
na primer obrambno, izobrazevalno in transportno podrocje. Poseben zakon na podroc¢ju
javno-zasebno partnerstvo ne obstaja (European Public Private Partnership Expertise Centre
2009, 75-107). V Estoniji ne obstaja enoten in specificen zakon glede javno-zasebnega
partnerstva, to podro¢je je regulirano z zakonom o javnih narocilih. Poleg usmeritev v zvezi z
javnim narocanjem v drZavi ne obstajajo uradne smernice in pravni okvirji za sodelovanje,
prav tako ne obstaja PPP organ, ki bi se s tem podro¢jem ukvarjal (Gide 2011, 7).

Na drugi strani so drzave, kot je Ceska, kjer kljub njegovim doloenim nepopolnostim
obstaja zakon na podro¢ju javno-zasebnega partnerstva. V skupino z zakonom na tem
podrocju spada tudi Francija, ki je zakon sprejela leta 2008, v drzavi je v letu 2009 obstajalo
ve¢ kot 200 projektov, v Katerih sta sodelovala javni in zasebni sektor. V Nemciji obstaja
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zakonodaja na tem podrocju, prav tako pa ima drzava razvite regionalne organe in organe —
pristojne centre za javno-zasebno partnerstvo, na ravni zveznih drzavah od leta 2009, ki
pomagajo pri nacrtovanju sodelovanja, svetovanju in s praksami. V Gr¢iji od leta 2005 obstaja
posebna zakonodaja, prav tako pa imajo ustanovljena posebna organa, ki se ukvarjata z javno-
zasebnimi projekti, in sicer medresorski odbor in poseben sekretariat za javno-zasebna
partnerstva. Njihova oblika organiziranja javno-zasebnega partnerstva naj bi bila zgled tudi
drugim drzavam. Na Madzarskem je od leta 2003 poseben zakon na tem podrocju dozivel ze
ve¢ amandmajev. Prihodnost sodelovanja javno-zasebno ni videti v najboljsi luéi. V' Italiji
obstaja zakon, ki ureja proceduro sodelovanja med javnim in zasebnim sektorjem (European
Public Private Partnership Expertise Centre 2009, 37—65). V Latviji zakon obstaja od leta
2000, prav tako obstaja register vseh javno-zasebnih partnerstev, investicijska razvojna
agencija - LIDA, ki je odgovorna za implementacijo PPP projektov, izvajanje osnutkov,
promocijo in nudenjem informacij, PPP posvetovalni odbor. Zakoni obstajajo na Irskem, na
Poljskem, v Sloveniji, Spaniji. Portugalska je ena izmed najbolj aktivnih drzav na PPP trgu in
ima zakon na PPP podrocju iz leta 2008, Cas, v katerem so sistematizirali in zdruzili razli¢na
pravila v raznih statutih (European Public Private Partnership Expertise Centre 20009,

83-104). Podatki niso bili dosegljivi za Veliko Britanijo in Belgijo.

Tabela 3.12: Obstoj in neobstoj zakonov na podro¢ju javno-zasebnega partnerstva

13 10
Ceska Avstrija
Francija Bolgarija
Nemcija Ciper
Grcija Danska
Madzarska Litva
Italija Malta
Latvija Nizozemska
Portugalska Romunija
Poljska Svedska
Irska Estonija
Slovenija
Spanija
Ceska

Vir: European Public Private Partnership Expertise Centre (2009) in Gide (2011).
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3.4.6 Kibernetsko varnostne obligacije

Kibernetsko varnostne obligacije na ravni EU sem merila z »Budimpestsko« konvencijo o
kibernetskem kriminalu, ki je edini mednarodni zavezujo¢i dokument na podroc¢ju kriminala,
storjenega preko interneta in drugih racunalniskih omrezij.

Po podatkih iz porocila Norton o kibernetski kriminaliteti iz leta 2011 so stroski
svetovne kibernetske kriminalitete letno znasali 114 milijard dolarjev. Temu strosku so
pristeli Se cas, ki so ga uporabniki izgubili zaradi kibernetskega kriminala, pri ¢emer je bila
izguba Se nadaljnjih 274 milijard dolarjev. Predvideni stroski so znasali 388 milijard dolarjev
letno. Po njihovih podatkih je dve tretjini odraslih Ze bilo Zrtev spletnega kriminala. Vsako
sekundo naj bi bilo 14 odraslih zrtev spletnega kriminala (Symantec).

Konvencija je bila sprejeta leta 2001 s strani Sveta Evrope. Sluzi kot usmeritev za
dopolnjevanje nacionalne zakonodaje v preprecevanju kibernetskega kriminala in kot okvir za
sodelovanje med drzavami podpisnicami s harmonizacijo nacionalnih zakonov. Obsega
podro¢ja krSitev avtorskih pravic, povezanih z racunalniSkimi goljufijami, otrosko
pornografijo ter krSitve varnosti omrezij. Ilegalni dostop, ilegalno prestrezanje, motenje
podatkov in sistemov, zloraba naprav, racunalniS$ko povezane prevare in ponarejanja, otroska
pornografija in krSitve glede avtorskih pravic so opredeljeni kot kriminalno dejanje. Za
prepreevanje omenjenih kriminalnih dejanj so predvideni ukrepi, med njimi je tudi takojs$nje
zavarovanje shranjenih podatkov o prometu, iskanje in prestrezanje podatkov o vsebini, zaseg
raCunalni$kih podatkov, omogoceno spremljanje s strani internetnih ponudnikov 0 uporabi
spleta v realnem casu ter vedno dostopna mreza med podpisnicami za zagotavljanje
medsebojne pomoci. Drzave podpisnice morajo z inkriminacijo omenjenih kaznivih dejanj
uvesti spremembe v kazenskem in materialnem pravu ter spremeniti predpise, ki urejajo
telekomunikacije. Konvencija je v veljavi v 19 drzavah, 5 drzav jo je podpisalo, a ne
ratificiralo. Med proucevanimi drzavami so vse podpisnice omenjene konvencije (Svet

Evrope in Svet Evrope 2001).

Tabela 3.13: Varnostne obligacije s Konvencijo o kibernetskem kriminalu

0 5 19
Ceska (2005) Avstrija (2012)
Gr¢ija (2001) Belgija (2012)
Irska (2002) Bolgarija (2005)
Poljska (2001) Ciper (2005)
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Svedska (2001) Danska (2005)
Estonija (2004)
Francija (2006)
Nem¢ija (2009)

Madzarska (2004)
Italija (2008)
Latvija (2007)
Litva (2004)
Malta (2012)
Nizozemska (2007)
Portugalska (2010)
Romunija (2004)
Slovenija (2005)
Spanija (2010)
Velika Britanija
(2011)

Vir: Svet Evrope.

3.4.7 Politi¢na uéinkovitost

Politi¢no u¢inkovitost lahko merimo po uspesnih izvedenih politikah, jaz pa jo bom dolocila
na podlagi dojemanja korupcije in anket o zaupanju v politi¢ne institucije, in sicer v vlado in
parlament.

Javni instituciji nimata ve¢inske podpore v kar 22 drZavah, za kar lahko i§¢emo vzroke
tudi v ekonomski krizi. Ve¢ kot polovica prebivalstva zaupa parlamentu in viladi le na
Svedskem, kjer vladi zaupa 58 %, parlamentu pa 70 % ljudi. Ve&je zaupanje v prouéevanih
drZzavah najdemo na Danskem, Nizozemskem, v Avstriji, Nem¢iji, Belgiji in Franciji, kjer
malenkost manj kot polovica prebivalcev zaupa v javne institucije. NajmanjSe zaupanje
najdemo v Litvi, Italiji, na CeSkem, v Gré&iji, Latviji in Romuniji, kjer je zaupanje nizje od 20

% v obe drzavni instituciji (Eurobarometer 2012).
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Slika 3.24: Zaupanje v javne nacionalne institucije
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Vir: prirejeno po Eurobarometer (2012).

Transparency International razvrsca drzave glede na zaznavnost korupcije, pri cemer

vsaka drzava zasede doloc¢eno vrednost od 0 do 100, kjer je 100 najboljsi rezultat in pomeni,

da v drZavi ni korupcije, ter 0, da je korupcija razSirjena po celotni drZavi in predstavlja velik

problem. Korupcija je najmanjsa na Danskem, ki je na prvem mestu tudi pri razvrstitvi vseh

drzav sveta. Korupcija je prisotna na Svedskem, v Nem¢iji, Veliki Britaniji, Franciji, Avstriji

in na Cipru, a ne predstavlja pereCega problema, saj so vse drzave med 29 drzavami z

najmanjSo korupcijo. V Gréiji je korupcija najvecji problem izmed proucevanih drzav, na

svetovnem mestu je izmed 174 drzav uvrscena na 94. mesto in spada v tretjo skupino drzav z

najbolj razsirjeno korupcijo. Zaznava korupcije je velika tudi v Bolgariji, Italiji, Romuniji, na

Ceskem in v Latviji (Transperancy International 2012).
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Slika 3.25: Zaznava korupcije
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Vir: Transparency International (2012).

3.5 RAZVRSTITEV DRZAV GLEDE NA KIBERNETSKO MOC

Kibernetsko mo¢ sem drzavam dolocila na podlagi vseh znanih numeri¢nih kategorij, pri
c¢emer sem od najmanjSe do najvisje vrednosti v podkategorijah drzavam pripisala vrednosti
od 1 do 24, pri ¢emer ena tocka pripada drZavi v posamezni podkategoriji z najmanjSo
vrednostjo in 24 drzavi z najvisjo vrednostjo. V primeru, kjer sta dve ali ve¢ drzav zasedli isto
mesto, sem obema pripisala isto Stevilo tock, naslednja drzava pa je imela Stevilo tock, kot ¢e
dve ali ve¢ drzav ne bi zasedali istega mesta. Nekatere podkategorije, ki so sestavljene iz
razli¢nih kriterijev, sem toCkovala enako kot ostale podkategorije in jih nato seStela, zato
imajo tudi vrednosti vedje od 24. Stevilo vseh dosezenih to¢k prikazuje kibernetsko mo¢
drzav, pri Cemer ima drZava z ve¢jim $tevilom to¢k vecjo kibernetsko moc. Tabele s pripisom
to¢k najdemo v prilogah.

Za lazjo interpretacijo dolocitve kibernetske moc¢i v uporabi IKT v industriji naj
navedem, kako sem kategorizirala drzave v enotnih ter sestavljenih podkategorijah. Pri
razvrstitvi drzav nestevilénih podkategorij, kot je e-zdravje, sem drzavam pripisala Stevilke od
ena do tri (odvisno, koliko je podobnosti med drzavami), pri C¢emer sem z vrednostjo ena
oznaéila drzave, ki nimajo razvitega elektronskega zdravstva, tiste z vrednostjo dva imajo

delno razvito elektronsko zdravstvo, z elektronskimi kartotekami ali elektronskimi recepti,
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tiste z vrednostjo tri pa imajo razvite elektronske kartoteke in elektronske recepte na ravni
celotne drzave in ne le v dolocenih regijah kot drzave, ki imajo pripisano vrednost dva. Prav
tako je podkategorija inteligentni promet sestavljena iz dveh dimenzij, in sicer iz dostopnosti
potovalnih informacij in obstoja elektronskega cestninjenja. Pri potovalnih informacijah sem
drzavam pripisala vrednosti od ena do tri, pri ¢emer drzave z vrednostjo ena nimajo dostopnih
ali imajo zelo omejene potovalne informacije, drzave z vrednostjo dva imajo omejene
informacije in drzave z vrednostjo tri imajo dostopne potovalne informacije. Pri elektronskem
cestninjenju pri drzavah z vrednostjo ena elektronsko cestninjenje ne obstaja, z vrednostjo dva
imajo brezpla¢no uporabo avtocest, drzave z vrednostjo tri imajo razli¢ne sisteme cestninjenja
za tujce in domacine ali v drzavi obstaja na dolocenih predelih elektronske cestninjenje na
nekaterih pa ne, drzave z vrednostjo 4 pa imajo elektronsko cestninjenje na celotnem obmocju
drzave na avtocestah. VVrednosti v prilogi pod inteligentnimi transportnimi sistemi prikazujejo
seStevek vrednosti iz potovalnih informacij, obstoja/neobstoja elektronskega cestninjenja ter
pristopa ali nepristopa k memorandumu o elektronskem klicu. V tej kategoriji je sestavljena
podkategorija Se inteligentni promet. Drzave sem razvrstila glede na implementacijo, nacrte

ter napovedi Stevila pametnih Stevcev ter glede na zakonsko podlago za njihov razvoj.

Tabela 3.14: Razvrstitev drZav na podlagi uporabe IKT v industriji

1. Nizozemska 13. Estonija
2. Svedska 14. Ceska

3. Velika Britanija 15. Slovenija
4. Francija 16. Poljska

5. Danska 17. Portugalska
6. Nemcija 18. MadZarska
7. Avstrija 19. Litva

8. Belgija 20. Gr¢ija

9. Irska 21. Latvija
10. Spanija 22. Ciper

11. Italija 23. Romunija
12. Malta 24. Bolgarija

Iz tabele 3.14 lahko vidimo, da imajo Nizozemska, Svedska, Velika Britanija, Danska
in Francija v povpre¢ju najbolj razvita pametna omrezja, elektronsko zdravstvo, inteligentni
promet, elektronsko upravo ter najve¢ ljudi in podjetij, ki naro¢ajo preko spleta ter uporabljajo
spletno bancniStvo. Najmanj razvito uporabo IKT v industriji pa najdemo v Bolgariji,
Romuniji, na Cipru in v Latviji. Z vedno novimi zahtevami v okviru napredka in vecanju

produktivnosti se vidi konstanten napredek v vseh drzav ¢lanicah EU na vseh proucevanih
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podrocjih. Pojavljajo se nove iniciative za razvoj pametnih omrezij tako na ravni posameznih
drzav kot tudi na ravni EU, vedno ve€ je govora in razvijanja elektronskega zdravstva in
prenasanje podatkov v racunalniSke oblake in v elektronske oblike, ¢eprav se vidi tudi man;jsi
denarni vlozek v razvoj zaradi globalne krize. Kljub temu pa se vidijo razlike med drZzavami
¢lanicami, saj Se vedno obstaja vidna razdelitev na razviti zahod in manj razviti vzhod.

V naslednji kategoriji ekonomski in druzbeni kontekst tabela 3.15 prikazuje, da
Svedska, Velika Britanija, Nizozemska, Francija in Neméija v povpredju vodijo v
podkategorijah pri¢akovane dobe $olanja, terciarnemu Studentskemu vpisu, Stevilu diplom iz
znanosti in tehnologije, Stevilu raziskovalcev v raziskavah in razvoju, v izvozu in uvozu IKT,
izdatkih za raziskave in razvoj, Stevilu vlozenih domacih patentov ter ozavescenosti
prebivalstva. Situacija je podobna kot pri kategoriji uporabi IKT v industriji, saj so na prvih
petih mestih zahodnoevropske, medtem ko zadnja mesta v ve€ini zasedajo vzhodnoevropske
drzave. Na zadnjih petih mestih so uvrS¢ene Romunija, Belgija, Litva, Ciper ter Bolgarija.
Podkategorije so pomembne za zagotavljanje kibernetske varnosti preko ¢loveskega kapitala s
tehni¢nimi kompetencami in usposobljenostjo. Kljub vodstvu Svedske je le-ta na prvem
mestu le v podkategoriji izdatki, namenjeni za raziskave in razvoj, prav tako pa je uvrséena v

vecini ostalih podkategorijah v sam vrh.

Tabela 3.15: Razvrstitev drZav na podlagi ekonomskega in druzbenega konteksta

1. Svedska 13. Irska

2. Velika Britanija 14. Ceska

3. Nizozemska 15. Poljska
4. Francija 16. Italija

5. Nemcija 17. Portugalska
6. Slovenija 18. Estonija
7. Madzarska 19. Latvija
8. Auvstrija 20. Romunija
9. Danska 21. Belgija
10. Gr¢ija 22. Litva

11. Malta 23. Ciper

12. Spanija 24. Bolgarija

Razlike v podkategoriji izobrazba med proucevanimi drzavami niso velike. V
podkategorijah izvoz in uvoz IKT, ki prikazujeta trgovanje posameznih drzav, SO
nepri¢akovano na prvem mestu Malta, MadZarska in Ceska, ki vodijo v izvozu in uvozu IKT

kot % celotnega uvoza in izvoza. Zanimivo je tudi, da so v vseh proucevani drzavah ljudje
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dobro seznanjeni s pomembnej$imi groznjami, ki jim pretijo iz kibernetskega prostora, ter v
vseh drzavah vec kot 90 % ljudi uporablja razne zascitne programske opreme, kar zmanjSuje
groznje in tveganja, ki so znacilna za virtualni prostor.

Naslednja kategorija je tehnoloska infrastruktura, Ki je hitro spremenljiva kategorija,
saj je v letu 2012 v EU internet uporabljalo ze 73 % prebivalstva. Ob predpostavki, da so vse
podkategorije v Kkategoriji tehnoloska infrastruktura enakovredne, Danska dosega najboljse
rezultate, sledijo ji Svedska, Velika Britanija, Nizozemska ter Neméija. V teh drzavah je
odstotek prebivalcev, ki uporabljajo internet, visji od 81. So v veéini nad povpre¢jem glede
raz8irjenosti mobilne telefonije. Velika Britanija, Nemé&ija in Svedska so uvréene med stiri
uporabo socialnih omrezij, dostopanje do novic preko spleta, pri ¢emer je Danska na prvem
mestu tudi pri Stevilu naro¢nikov Sirokopasovnih linij in varnih streznikov ter ve¢jih izdatkih,
namenjenih za informacijsko tehnologijo. Za hitrejsi internet pa je v teh drzavah predvidena
tudi vi§ja mesecna tarifa. Gréija, Romunija, Bolgarija in Ciper imajo najslabse razvito
tehnolosko infrastrukturo. Kljub temu je Ciper v podkategorijah dostopnost do mobilne
telefonije in interneta, ki sem jo izrazila z mese¢nimi tarifami, dosegel visoke vrednosti, saj

bolj kot je cena nizja, ve¢ja je dostopnost.

Tabela 3.16: Razvrstitev drZav na podlagi razvitosti tehnoloske infrastrukture

1. Danska 13. Latvija
2. Svedska 14. Irska

3. Velika Britanija 15. Slovenija
4. Nizozemska 16. Ceska

5. Nemcija 17. Spanija
6. Awvstrija 18. Portugalska
7. Belgija 19. Poljska
8. Malta 20. ltalija

9. Estonija 21. Ciper

10. Litva 22. Bolgarija
11. Madzarska 23. Romunija
12. Francija 24. Gréija

V zadnji kategoriji pravni okvir sem zaradi opisnih podkategorij uporabila razli¢no
tockovanje od ostalih podkategorij, pri ¢emer sem, Kjer je podkategorija prisotna, dodala
Stevilko 1 in ob odsotnosti drzavi dodala 0, saj so v vecini podkategorij nominalne

spremenljivke, pri katerih je mozno videti le razlikovanje med njimi, torej odsotnost ali
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prisotnost dolo¢enega akterja oziroma organa ali prisotnost in odsotnost zakonske podlage pri
podkategoriji javno-zasebno partnerstvo. Podkategorija obstoj kibernetskih zakonov mi ni
dala vpogleda, katera drzava ima boljSo in katera slabSo zakonsko podlago, saj imajo vse
drzave dolo¢ene zakone in predvidene kazni za posamezna kibernetska kriminalna dejanja, pri
katerih pa ni mogoce dolociti, kaj je boljsa in kaj slabsa ureditev. Za nadaljnjo proucevanje bi
bilo potrebno pogledati tudi izvajanje v praksi. Prav tako imajo vse drzave razen Cipra,
Slovenije in Italije razvit drzavni/vladni CERT, pri ¢emer sem z 0 to¢kovala te drzave, z 1
tiste, ki drzavni CERT imajo, a nimajo obveznega porocanja o kibernetskih incidentih, ter z 2

tiste, ki imajo drzavni CERT z obveznim poro¢anjem o kibernetskih incidentih.

Tabela 3.17: Razvrstitev drzav na podlagi pravnega okvira

1. Danska 13. Slovenija
2. Svedska 14. Madzarska
3. Nizozemska 15. Portugalska
4. Nemcija 16. Poljska

5. Belgija 17. Romunija
6. Awvstrija 18. Bolgarija
7. Francija 19. Spanija
8. Estonija 20. Latvija

9. Velika Britanija 21. Litva

10. Irska 22. Ceska

11. Malta 23. ltalija

12. Ciper 24. Gréija

V pravnem okviru, kjer sem proucevala obstoj ali neobstoj drzavne kibernetske
strategije, centralno kibernetsko izvrSilnega organa, javno-zasebnega partnerstva, kibernetsko
varnostnih zakonov, mednarodnih varnostnih obligacij na kibernetskem podro¢ju ter politi¢ne
u¢inkovitosti so na prvih mestih Danska, Svedska, Nizozemska ter Nem¢&ija. Na zadnja mesta
pa so uvriéene Gréija, Italija, Ceska ter Litva. Kljub pomembnosti kibernetskega prostora
veéina drzav nima razvitih strateskih dokumentov, kot je nacionalna kibernetska strategija.
Izmed 24 drzav jih 16 nima razvitega usmerjevalnega dokumenta. EU spodbuja razvoj
drzavnih CERT-ov, ki za enkrat ne obstajajo le v treh proucevanih drzavah. V vecini drzav
porocanje o kibernetskih incidentih ni obvezno ali obveznost in na drugi strani prostovoljnost
ni jasno doloCena, kar predstavlja pomanjkljivosti pri zagotavljanju varnosti, saj ne poznamo
realnega stanja vdorov in se posledi¢no na probleme ne odzivamo primerno. Le v petih

proucevanih drzavah obstaja centralno kibernetsko izvrSilni organ, ki koordinira delo in
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informacije med razlicnimi akterji, katerih sodelovanje je nujno potrebno za ucinkovito
delovanje v smeri zasc€ite, preventive in odpravljanje posledic vdorov. V vseh drzavah imajo
dolocene kazni za dolocena kazniva dejanja v kibernetskem prostoru, pri ¢emer ne morem
re¢i, da so ene kazni, zakoni in ¢leni v zakonikih bolj$e in boljsi od drugih. Za celovitej$o
sliko bi morali pogledati tudi dejansko stanje upostevanja zakonov in predpisovanja kazni. V
vecini drzav se vidi tudi sodelovanje med javnim in zasebnim sektorjem. Prav tako so vse
proucevane drzave podpisnice Budimpestske konvencije, v petih $e ni prislo do ratifikacije.
Zaupanje v javne institucije je v ve¢ini drzav zelo nizko, saj le na Danskem in Svedskem ve¢
kot 50 % prebivalstva zaupa v parlament in le na Svedskem ve¢ kot 50 % v vlado. Rezultati
so v doloceni meri pogojeni z gospodarskim nazadovanje in trenutno gospodarsko ter
ekonomsko krizo. Zaznava korupcije je najvecji problem v juznih in vzhodnih proucevanih
drzavah ter najmanjsi v zahodnih. Danska in Svedska sta na prvem mestu predvsem zaradi
politicne ucinkovitosti, kljub temu da nimata zakona na podro¢ju javno-zasebnega
partnerstva, drzavne kibernetske strategije ter prav tako ne centralno kibernetsko izvrsilnega
organa. Svedska, ki zaseda drugo mesto, ni niti ratificirala Budimpestske konvencije. Medtem
ko imajo Nizozemska, Nemcija, Francija, Velika Britanija v ve€ini razvite celovite nacionalne
kibernetske nacrte, vendar zaradi manjSe politi€ne u€inkovitosti niso na prvih mestih, ampak
kljub temu v samem vrhu.

Tabela 3.18 prikazuje razvrstitev vseh Stiriindvajset proucevanih drzav ¢lanic EU
glede na kibernetsko moé¢. Prvo mesto zasedajo Svedska, Velika Britanija, Nizozemska,
Danska, Nemcija ter Francija. NajmanjSo kibernetsko mo¢ pa imajo drZave Bolgarija,
Romunija, Ciper, Litva in Gr¢ija. Drzave na prvih mestih imajo ve¢ resursov in zmogljivosti,
ki jih lahko uporabijo za vplivanje na kibernetski in nekibernetski prostor za podporo lastnih
politi¢nih ciljev in interesov. Na kibernetsko moc¢ torej vplivajo uporaba IKT v industriji,

tehnoloska infrastruktura, ekonomsko-socialni kontekst ter pravna podlaga.

Tabela 3.18: Razvrstitev drzav na podlagi vseh kategorij

1. Svedska 9. Irska

2. Velika Britanija 10. Estonija
3. Nizozemska 11. Belgija
4. Danska 12. Spanija
5. Nemcija 13. Madzarska
6. Francija 14. Slovenija
7. Avstrija 15. Poljska
8. Malta 16. Italija
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17. Ceska 21. Litva

18. Portugalska 22. Ciper
19. Latvija 23. Romunija
20. Gr¢ija 24. Bolgarija

IKT sektor je pomembni dejavnik za nadaljnji razvoj, vendar se z rastjo kibernetske
odvisnosti ve€ajo tudi varnostna tveganja. Za ohranjanje ravnovesja morajo drzave razvijati
tudi varnostne mehanizme, koherentne in celostne politike. V vedno bolj povezanem in
soodvisnem svetu je potrebno razumeti, kaj kibernetska mo¢ prinaSa posameznim drzavam,
organizacijam, nedrzavnim akterjem ter posameznikom. S Sirjenjem kibernetsko tehnoloske
infrastrukture ter vedno vec¢jo uporabo IKT v industriji postaja vpraSanje kibernetske in na

splosno varnosti v digitaliziranem svetu pomembno vprasanje.

4 SKLEP IN VERIFIKACIJA HIPOTEZ

Danes je vse povezano z IKT sektorjem in se tako ali drugace navezuje na kibernetski prostor.
Rast kibernetske moc¢i S seboj prinasa tudi »nove« ranljivosti ter groznje. Skozi empiri¢ni del
se da razbrati, da na vse vidike varnosti bodisi, da je to nacionalna, druzbena, posameznikova,
omrezna ali informacijska, vplivajo stopnja uporabe IKT v industriji, ekonomsko-socialni
kontekst, tehnoloska infrastruktura ter pravni okvir. V kibernetskem prostoru se pojavljajo
razliéne groznje, napadi, nedelovanja, motnje, napake, kraje ter spremembe podatkov v
virtualnem svetu, ki so bodisi namerni bodisi nenamerni, a vsi vplivajo na zmanj$evanje
varnosti. Vidi se porast uporabe IKT v vseh panogah, prav tako je govora o Kibernetski vojnah
in napadih, ki se marsikomu zaradi premajhnega poznavanja podro¢ja zdijo dokaj neverjetne,
a lahko najdemo primere v sedanjosti in nedavni zgodovini. Ljudje se premalo zavedamo, da
je vsa klju¢na infrastruktura povezana s svetovnim spletom, se jo da upravljati na daljavo in je
vanjo mozno tudi vdreti, kar lahko povzro¢i njeno nedelovanje in z njim ogroza tudi
izvenkibernetska podrocja ter posameznike. Motnje, spremembe, nedelovanja v kibernetskem
prostoru lahko povzroéijo materialno, gmotno, finan¢no, gospodarsko in ¢lovesko Skodo v
realnem svetu. Vecji vpliv imajo torej posredni ucinki kibernetskega napada in ne neposredni.
Ravno zaradi novih ranljivosti z razvojem kibernetske moci se je prvotno raziskovalno
vpraSanje glasilo, kako kibernetska mo¢ vpliva na varnost. Kibernetska mo¢ vpliva na vse
akterje, bodisi so to drzave, druzbene skupine, mednarodne organizacije, posamezniki, IKT in
omrezja. Kibernetska moc je v vecini uporabljena skupno z drugimi aspekti moci, saj je celota

resursov drzave, ki jih lahko le-ta uporabi za uresni¢evanje lastnih interesov, ki obsegajo tako
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drzavne kot nedrzavne akterje. Kot vemo, je varnost tezko meriti in s posameznimi
indikatorji, ki doloCajo stopnjo varnosti, poenostavljamo kompleksno stvarnost. Popolne
varnosti seveda ni mogoce doseci, prav tako je le-ta subjektivno zaznana. Sklep glede
povezave med varnostjo in kibernetsko mocjo je, da vecja kibernetska mo¢ ne pomeni nujno
veéje ali manjSe varnosti. Veéja odvisnost od IKT in povezanost klju¢ne infrastrukture vodi
do vecje ranljivosti, saj v primeru napada ali nedelovanja prekinemo tok vsakodnevnih nujnih
in manj nujnih storitev. Druzbam in drzavam, ki so omrezno bolj prepletene, predstavlja
nedelovanje omrezij vecjo groznjo kot tistim, ki imajo slabSe razvito tehnolosko
infrastrukturo in s tem tudi manj uporabe IKT v industriji in v vsakdanjem Zivljenju z
dostopanjem do spletnih storitev, kot so e-uprava, e-volitve in drugih. Na drugi strani pa tudi
ne morem trditi, da kibernetska mo¢ zmanjSuje varnost, saj lahko ranljivosti in groZnje
varnosti zmanj$amo z oblikovanjem zakonov, strategij, splosnih nacel in norm, ki naj se v
virtualnem svetu upostevajo, organov za preiskovanje, odkrivanje, obnovo in prepre¢evanje, z
obvescanjem in ozaveS¢anjem o oblikah ogrozanja varnosti. Kibernetska mo¢ na eni strani
pomeni ve¢ ranljivosti in izpostavljenosti za mozne napade v primeru njene odvisnosti, Ki pa
jo je mogoce zmanjsati s sodelovanjem, izobrazbo, ozaves¢anjem, inovacijami v strojni in
programski opremi. Kibernetska mo¢ torej ne zmanjSuje niti ne povecuje varnosti. Vse je
odvisno od posamezne drzave ali se neomejenih grozenj varnosti zaveda ter v tej smeri tudi
deluje z razvojem varnostnih mehanizmov. Dejstvo je, da je za zagotavljanje varnosti
potrebno sodelovanje vseh akterjev. Kljub temu da ne moremo govoriti o negativni ali
pozitivni povezanosti kibernetske moc¢i in varnosti, pa povezava med obema obstaja.
Zagotavljanje varnosti v kibernetskem prostoru je teZka naloga, saj ne obstaja monopol zaradi
decentraliziranosti. VV ostalih domenah, kot so zrak, voda, kopno igrata vlada in drzava s
svojimi organi za zagotavljanje varnosti najpomembnejSo vlogo, kar pa v primeru
kibernetskega prostora ne drzi, saj imajo veliko vlogo nedrzavni akterji. Drzave so
usposobljene za zagotavljanje varnosti na vojaskem podrocju, kjer obstajajo razli¢ni naérti v
primeru napada, ki pa v nekaterih drzavah za primer kibernetskega napada niti ne obstajajo.
Tehnologija je postala podrocje ter tudi tehnika bojevanja. Kibernetska moc torej zajema tako
ofenzivne kot defenzivne zmogljivosti drzave, pri ¢emer so pomembni razli¢ni akterji in
ravno zaradi te kompleksnosti pridejo v poStev vse teorije od realizma, liberalizma do
konstruktivizma, ki predpostavljajo razlicne nacCine zagotavljanja varnosti.

Drzave ¢lanice EU imajo lastne zakone, ideje, razlike in ve¢inoma vsaka po svoje
definira mehanizme za zagotavljanje kibernetske varnosti, kljub temu pa imamo na ravni EU

ze sprejete skupne zakone za to podrocje, ki pa so Se v razvoju. Na kibernetskem podrocju je
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malo skupnih definicij, dogovorov, skupnih ukrepov ob morebitnih groZznjah, nekoherentnost
regulacije in nadzornih mehanizmov, kar predstavlja problem pri sklepanju skupnih resolucij
in ukrepov, ki so potrebni za zagotavljanje varnosti.

V nalogi sem preucevala, ali imajo drzave z bolj razvito IKT infrastrukturo bolj razvite
varnostne mehanizme za njeno zaséito. Za zanesljivo, trajnostno in varno uporabo je potreben
enakomeren razvoj v smislu razvoja IKT infrastrukture in zmogljivosti ter zascitnih
mehanizmov. Med mehanizme za zaSCito IKT infrastrukture spadajo ¢loveski kapital z
znanjem, izobrazbo, usposobljenostjo ter ozavescenostjo prebivalstva, zakonska podlaga,
obstoj organov za za$€ito kibernetskega prostora, inovacije v programski in strojni opremi in
tehnologiji, sodelovanje med javnim in zasebnim sektorjem za delovanje v preventivi, v
primeru napadov in v ¢asu obnove.

Drzave z bolj razvito IKT infrastrukturo, kamor sem Stela kategoriji tehnoloske
infrastrukture in uporabe IKT v industriji, so Svedska, Velika Britanija, Danska, Nizozemska,
Nemdija, Avstrija, Belgija, Francija, Malta, Irska, Estonija in Spanija. Pri ¢emer sem drzave
lo¢ila na polovico, 12 jih ima bolj razvito IKT infrastrukturo, druga polovica pa manj. V
ostalih drzavah so pametna omrezja, e-zdravje, inteligentni promet, e-uprava, internetna ter
mobilna razsirjenost ter njuna dostopnost, izdatki za IKT, stevilo varnih streznikov ter druge
podkategorije manj razviti ter man;jsi.

Vseh pet drzav v EU, ki imajo centralno kibernetsko izvrsilne organe, obstajajo v
drzavah z bolj razvito IKT infrastrukturo. Prav tako imajo vse razvite drzavne CERT-e,
katerim porocanje je obvezno le na Danskem, v Veliki Britaniji ter Nemciji. V vecini teh
drzav ne obstaja poseben zakon na podro¢ju javno-zasebnega partnerstva, kar tvori
pomanjkljivosti zaradi neregulacije in manjSega sodelovanja z nedrzavnimi akterji. Dve
drzavi nista ratificirali Konvencije o kibernetskem kriminalu, ki sluzi kot usmerjevalni
dokument za dopolnjevanje nacionalnih zakonodaj na podroc¢ju kibernetskega kriminala, ki
lethno povzro¢i ve¢ kot 100 milijard dolarjev stroskov. V drzavah z manj razvito IKT
infrastrukturo konvencije niso ratificirale tri drzave, prav tako v treh drzavah ne obstaja
drzavni CERT, a v ve¢ drzavah obstaja zakon na podro¢ju javno-zasebnega partnerstva. V
vseh proucevanih drzavah ima osem drzav nacionalno kibernetsko strategijo, od tega jih je
Sest v drzavah z bolj razvito IKT infrastrukturo. Razen Malte in Irske vse drzave z bolj razvito
IKT infrastrukturo spodbujajo inovacije, kar je vidno iz Stevila domacih vlozenih patentov, ki
je v teh drzavah vecje. Vecinoma so v teh drzavah ljudje tudi bolj seznanjeni ter obvesceni
glede spletnega kriminala, ostalih kibernetskih grozenj pa se prebivalci v EU v povprecju

enako dobro zavedajo. Prav tako so vse drzave v zgornji polovici po Stevilu diplom iz
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znanosti kot odstotek vseh podeljenih diplom. Prav tako imajo v veéini najvecje Stevilo
raziskovalcev v raziskavah in razvoju. Imajo pa manjse Stevilo terciarnih Studentskih vpisov
na 100.000 prebivalcev kot drZzave z manj razvito IKT infrastrukturo. Hipotezo, da imajo
drzave z bolj razvito IKT infrastrukturo bolj razvite varnostne mehanizme za njeno zascito,
torej potrjujem za proucevane ¢lanice EU.

Za potrebe druge hipoteze, ki se glasi, da je kibernetska moc¢ lazje dosegljiva tudi
manj$im drzavam in je alternativa, da lahko po moci konkurirajo ve¢jim, sem med manjSe
proucevane drzave uvrstila vse drzave, katerih prebivalstvo je manjSe od petih milijonov.
Manjsih drzav je torej sedem, in sicer so to Ciper (0,8 milijona prebivalcev), Estonija (1,3
milijona prebivalcev), Irska (4,5 milijona prebivalcev), Latvija (2,3 milijona prebivalcev),
Litva (3,3 milijone prebivalcev), Malta (0,4 milijona prebivalcev) in Slovenija (2 milijona
prebivalcev) (Portal EU). Vse omenjene manj$e drzave niso na prvih sedmih mestih po
kibernetski moci. Malta zaseda osmo mesto, Irska deveto, Estonija enajsto, Slovenija
Stirinajsto, Latvija devetnajsto, Litva enaindvajseto ter Ciper dvaindvajseto mesto. Majhne
drzave, ki nimajo prevlade gledano na S$tevilo prebivalcev in velikost drzave, lahko s
kibernetsko mocjo nadoknadijo te pomanjkljivosti, saj je kibernetska mo¢ enakovredna
drugim mocem, ki so potrebne za uveljavljanje lastnih nacionalnih interesov. Manj kot
polovica manjsih drZav, in sicer Malta, Irska, Estonija so uvrS¢ene v prvo polovico drzav z
veéjo kibernetsko mocjo. Prav tako zadnji dve mesti zasedata vecji drzavi. Naceloma je
kibernetska mo¢ definitivno alternativa za konkuriranje ve¢jim drzavam po modi, vendar je
mozno situacijo na kibernetskem podro¢ju v proucevanih manjSih drzavah clanicah EU
izboljsati. V podkategoriji uporabe IKT v industriji je Irska na devetem, Malta na dvanajstem,
Estonija na trinajstem, Slovenija na petnajstem, Litva na devetnajstem, Latvija na
enaindvajsetem, Ciper na dvaindvajsetem mestu. V ekonomskem-druzbenem kontekstu
Slovenija zaseda Sesto mesto, Malta enajsto, Irska trinajsto, Estonija 0semnajsto, Latvija
devetnajsto ter Litva in Ciper dvaindvajseto ter triindvajseto mesto. Pri tehnoloski
infrastrukturi je Malta na osmem, Estonija na devetem, Litva desetem, Latvija trinajstem,
Irska Stirinajstem, Slovenija na petnajstem ter Ciper na enaindvajsetem mestu. V zadnji
kategoriji pravni okvir je Estonija na osmem, Irska na desetem, Malta na enajstem, Ciper na
dvanajstem, Slovenija na trinajstem, Latvija na dvajsetem ter Litva na enaindvajsetem mestu.
Iz tega se vidi, da so drzave v posameznih podkategorijah razlicno razvrScene. Vse drzave
kljub temu da so majhne, Se niso izkoristile moznosti razvoja lastne kibernetske moci, saj so v
veéini podkategorij v sredini ali na zadnjih petih mestih. Vidi se tudi razlikovanje med

vzhodnimi ter juznimi in zahodnimi drzavami. Hipotezo, da lahko manjse drzave s
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kibernetsko moc¢jo po moc¢i konkurirajo ve¢jim, na podlagi proucevanja kibernetske moci
drzav ¢lanic EU ne morem potrditi, vendar bi bilo to mogoce doseci s konstantnim napredkom
na kibernetskem podrocju, s Cimer zastavljeno hipotezo zavraCam za konkreten primer
proucevanja.

S pomodjo statistiCnega programa SPSS sem tudi preverila, ali katera naklju¢na
podkategorija vpliva na katero drugo ter ali obstaja njihova medsebojna povezanost, iskala
sem statisticne povezave med njimi. Pri uporabi graficne tehnike Scatter plots in
Pearsonovega koeficenta korelacije, ki kaze linearno povezanost dveh Stevil¢nih
spremenljivk, sem ugotovila, da v prouc¢evanih drzavah EU obstaja pozitivna povezanost med
internetno razSirjenostjo in individualno uporabo spletnega bancniStva ter med internetno
raz§irjenostjo in narocili podjetij preko interneta. Vecji kot je % prebivalcev, ki uporablja
internet, ve¢ ljudi uporablja tudi spletno ban¢nistvo ter ve¢ podjetij narocuje preko spleta.
Prav tako velja obratno, saj v drzavah, kjer manj$i % ljudi uporablja internet, ljudje tudi
manjkrat uporabljajo spletno ban¢nistvo in nakupujejo preko spleta, kar kaze tudi slika 4.1.
Pearsonov koeficient korelacije pri obeh podkategorijah kaze na mo¢no pozitivno povezanost,
saj znasa vec¢ kot 0,8 in je statisticno znacilen s stopnjo znaéilnosti nizjo od 1 %. Potrebno je
poudariti, da Pearsonov koeficient korelacije ne kaze vpliva ene spremenljivke na drugo,
ampak le njuno povezanost.

Po podatkih Evropske komisije (2012, 4) sta nakupovanje preko spleta in uporaba
spletnega banc¢nistva odvisna od stopnje samozaupanja v lastne sposobnosti ter seznanjenosti
s kibernetskimi groznjami. Kar 59 % prebivalcev EU namre¢ meni, da o kibernetskih
groznjah niso dobro informirani, kar lahko poveZzemo tudi z nizko povpre¢no stopnjo
prebivalcev, ki nakupujejo preko spleta, ki znasa 26 % ter v povpre¢ju okoli 40 % tistih, Ki

uporabljajo spletno banénistvo.
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Slika 4.1: Pozitivnha povezanost internetne razsirjenosti s spletnimi narocili ter
individualno uporabo spletnega ban¢nistva
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Vec kot je uporabnikov interneta, bolj je tudi razvita e-uprava. Pearsonov koeficient
korelacije znasa 0,838, kar kaze na moc¢no pozitivno povezanost med internetno razsirjenostjo
in stopnjo razvoja e-uprave. Iz tega torej ne morem sklepati, da Stevilo uporabnikov interneta
vpliva na stopnjo razvoja e-uprave, ampak da v prou¢evanih drzavah, kjer je ve¢ uporabnikov
interneta, je bolj razvita elektronska uprava. Moc¢na pozitivna povezanost obstaja tudi med
internetno razsirjenostjo in internetno mese¢no tarifo, ki pokaze, da ve¢, kot je internetnih
uporabnikov, vi§ja je internetna mesecna tarifa. Pearsonov koeficient korelacije kaze z ve¢ kot
0,7 na mo&no pozitivno povezanost. Drzave, kot so Danska, Svedska in Nem¢ija, imajo visje
internetne mesecne tarife ter prav tako vecji odstotek uporabnikov interneta, medtem ko je v
drzavah, kot so Romunija, Litva, Latvija in Bolgarija, situacija ravno obratna. Poleg tega je
potrebno upostevati $e, da v zahodnih in bolj razvitih drzavah obstaja ve¢je Stevilo naro¢nikov
linij visokih hitrosti, kar se po navadi kaze tudi v drazjih paketih, zato tudi tak$na povezanost

med spremenljivkama.
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Slika 4.2: Pozitivna povezanost med internetno razsirjenostjo in e-upravo ter
internetnimi mese¢nimi tarifami
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Pozitivna povezanost obstaja tudi med zaznano korupcijo in zaupanjem v vlado in v
parlament. Manjsa kot je zaznana korupcija, veéje je zaupanje v vlado in parlament.
Pearsonov koeficient korelacije med zaznavo korupcije in zaupanjem v parlament je 0,844 ter
med zaznavo korupcije in zaupanjem v vlado 0,732, kar kaZe na mo¢no pozitivno povezanost.

Internetna razsirjenost 0ziroma odstotek prebivalcev, ki uporablja internet, ni povezan
z % prebivalcev, ki zaznavajo kibernetske grozenje, kot so distribuiran internetni napad,
nezazelena posta, kraja identitete, prav tako spremenljivka ni povezana z uporabo varnostno
zasCitne programske opreme. Povezava je pozitivno Sibka ali pa je sploh ni. Torej ne morem
trditi, da vecja ali manjSa, kot je internetna razsirjenost, bolj ali manj so ljudje ozavesceni o
kibernetskih groZznjah ter nujni uporabi varnostne programske opreme.

Med internetno razsirjenostjo in uporabo druzbenih medijev obstaja zmerna do srednja
povezanost, saj Pearsonov koeficient korelacije znasa 0,676. To pomeni, da vec kot je
uporabnikov interneta, bolj ljudje uporabljajo druzbene medije, kot sta Facebook in Twitter.
Med internetno razsirjenostjo in % prebivalstva, ki prebira ¢asopise in novice preko spleta, ne
obstaja statisticna povezava.

Statisticna povezava med Stevilom kibernetskih vdorov, dobljenih na podlagi anket,
prav tako ni statisticno znacilna in linearno povezana z visino predvidene kazni za Kibernetski
kriminal. Torej doloCitev viSine kazni za posamezne kibernetske zlofine nima vpliva na
stevilo kibernetskih vdorov.
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Priloga A: Rangiranje drzav ¢lanic EU glede uporabe IKT v industriji

57 2 16 20 24 8 24 151 1

Nizozemsk
a

Svedska 55 3 23 20 22 8 20 151 2
B\r’ietgr'ff}a 55 2 20 2% 15 7 23 146 3
Francija 68 2 po’a‘;‘tika 19 19 7 21 136 4
Danska 37 3 20 23 22 8 22 135 5
Nemdija 44 2 22 22 15 8 19 132 6
Avstrija 36 2 19 17 15 10 17 116 7
Belgija 37 2 17 15 20 8 15 114 8
Irska 50 1 17 16 13 7 9 113 9
Spanija 55 2 5 12 9 9 16 108 10
Italija 59 2 13 3 4 9 11 101 11
Malta 39 1 15 17 12 6 8 98 12
Estonija 23 3 7 9 21 7 18 88 13
Ceska 29 2 14 9 11 10 4 79 14
Slovenija 19 1 12 13 8 10 14 77 15
Poljska 31 1 10 13 9 7 3 74 16
P"”‘;ga's" 33 2 7 3 6 9 10 70 17
Madzarska 22 1 6 7 7 6 12 61 18
Litva 7 1 9 6 14 7 13 57 19
Gréija 27 2 4 7 3 5 7 55 20
Latvija 12 1 3 3 18 8 6 51 21
Ciper 14 1 10 9 4 5 5 48 22
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Romunija 30 1 2 1 1 9 1 45 23
Bolgarija 20 2 1 2 2 8 2 37 24

Priloga B: Rangiranje drzav ¢lanic EU glede na inteligentne transportne sisteme

Bolgarija 2 4 2 8
Romunija 2 4 5 9
Latvija 3 2 3 8
Gréija 1 1 5 5)
Spanija 3 3 3 9
Madzarska 2 1 3 6
Portugalska 3 3 3 9
Estonija 2 2 3 7
Litva 2 2 3 7
Ciper 1 1 3 5)
Poljska 3 3 1 7
Slovenija 3 4 3 10
Italija 3 3 3 9
Ceska 3 4 3 10
Malta 1 2 3 6
Nizozemska 3 2 3 8
Irska 3 2 2 7
Belgija 3 2 3 8
Avstrija 3 4 8 10
Velika Britanija 3 3 1 7
Danska 3 2 8 8
Nemcdija 3 2 3 8
Svedska 3 2 3 8
Francija 3 B 1 7

Priloga C: Rangiranje drzav ¢lanic EU glede na podkategorijo pametna omreZja

5 7 20

Bolgarija 8
Romunija 17 2 11 30
Latvija 4 3 5 12
Gréija 12 12 3 27
Spanija 19 21 15 55
Madzarska 11 10 1 22
Portugalska 10 15 8 33
Estonija 3 7 13 23
Litva 5 1 1 7

109



Ciper Ni podatka 10 4 14

Poljska 18 8 5 31
Slovenija 2 5) 12 19
Italija 22 17 20 59
Ceska 13 3 13 29
Malta 1 15 23 39
Nizozemska 16 24 17 57
Irska 6 21 23 50
Belgija 14 13 10 37
Avstrija 9 19 8 36
Velika Britanija 20 18 17 55
Danska 7 13 17 37
Nemcija 21 8 15 44
Svedska 15 19 21 55
Francija 23 23 22 68

Priloga C: Rangiranje drzav ¢lanic EU glede na ekonomski in druZbeni kontekst

18 14 98 23 20 20 24 19 249 1

Svedska 13
B\r’ietgr':f}a 18 19 24 89 16 14 15 15 23 233 2
Nizs‘l’(zem 22 9 8 74 18 21 21 17 21 211 3
Francija 15 5 21 79 19 11 11 20 22 203 4
Nemtija 7 3 24 75 21 12 14 22 24 202 5
5'°‘;e”” 23 23 8 79 20 ) 3 19 9 186 6
Mal‘g““ 7 8 12 82 7 23 24 9 11 183 7
Avstrija 7 13 21 64 22 9 8 21 16 181 8
Danska 21 15 14 39 24 8 13 23 17 174 9
Gréija 17 22 22 82 8 6 5 4 8 174 10
Malta 5 1 17 88 6 24 23 6 1 1 11
Spanija 18 11 17 70 12 3 10 11 18 170 12
Irska 24 16 21 28 15 15 19 16 12 166 13
Cedka 7 14 17 46 14 22 22 12 10 164 14
Poljska 6 21 12 62 3 19 18 7 15 163 15
Italija 16 4 8 77 10 1 12 10 20 158 16
Pogf(‘fa' 13 6 12 76 13 10 7 13 7 157 17
Estonija 12 20 18 44 11 16 17 14 3 155 18
Latvija 3 19 5 81 5 13 9 5 5 145 19
R"";“”ij 2 17 5 39 2 17 16 1 13 112 20
Belgija 18 12 5 18 17 4 1 18 14 107 21
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Litva 11

Bolgarl 1]

Priloga D: Rangiranje drzav ¢lanic EU glede na tehnolosko infrastrukturo

§vedsk

Nizoze
mska

Avstru

Malta 15 podatk 22

Litva

Francu

Irska

Ceska

Portug
alska

Italija

Bolgarl

Grdéija

Priloga E: Rangiranje drzav ¢lanic EU glede na pravni okvir
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0 1 2 0 1 69 73 1

Danska 0
1brezinf. o
Svedska 0 0 1 obveznem 0 0 71 71 2
porocanju
Nizozemsk Ao
1 1 1 obveznem 0 1 63 64 3
a poro&anju
Nemcija 1 1 1 2 1 1 57 64 4
Belgija 0 0 1 1 Ni podatka 1 61 64 5
Avstrija 1 0 1 1 0 1 60 61 6
1brezinf. o
Francija 1 1 1 obveznem 1 1 58 60 7
poroéanju
1brezinfo
Estonija 1 0 1 obveznem 0 1 49 52 3
porocanju
Velik X
. 1 1 1 2 Ni podatka 1 41 47 9
Britanija
Irska 0 0 1 1 1 0 45 46 10
1brezinf. o
Malta 0 0 1 obveznem 0 1 41 42 11
porocanju
Ciper 0 0 1 0 0 1 36 38 12
Slovenija 0 0 1 0 1 1 32 35 13
Madzarska 0 0 1 1 1 1 27 31 14
Portugalsk 1brezinf. o
obveznem
h 0 0 1 o 1 1 29 31 15
dostopna
Poljska 0 0 1 1 1 0 26 29 16
Romunija 0 0 1 1 (0] 1 25 28 17
Bolgarija 0 0 1 2 0 1 25 26 18
Spanija 0 0 1 1 1 1 21 25 19
Latvija 0 0 1 2 1 1 17 22 20
Litva 1 0 1 2 0 1 13 14 21
Ceska 1 1 1 1 1 0 11 12 22
Italija 0 0 1 0 1 1 7 9 23
Gréija 0 0 1 1 1 0 7 8 24

Priloga F: Rangiranje drzav ¢lanic EU glede na politi¢no udinkovitost

24 23 71 1

Svedska 24

Danska 23 22 24 69 2
Nizozemska 22 19 22 63 3

Belgija 19 22 20 61 4

Avstrija 21 23 16 60 5

Francija 18 22 18 58 6

Nemcija 19 17 21 57 7
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Estonija

Velik Britanija

Ciper

Portugalska

Poljska

Romunija

Latvija

Ceska

Gréija

Priloga G: Razvrstitev drZav na podlagi kibernetske moci

Vel|k Britanija

Danska

Francija

Malta

Estonija

Spanija

Slovenija
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Italija

Portugalska

Grdéija

Ciper

Bolgarija

Priloga H: Razvoj IKT infrastrukture (v industriji + tehnolo$ka infrastruktura)

Vellk Britanija

Nizozemska

Avstrija

Francija

Irska

Spanija

Madzarska

Ceska

Poljska

Portugalska

Gréija

Bolgarija
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Priloga I: Prikaz kategorij in podkategorij, ki dolo¢ajo kibernetsko mo¢

KATEGORIJE/PODKATEGORIE RAZLAGA KATEGORIJ IN PODKATEGORN

1. UPORABA IKT V INDUSTRUJI

1.1 PAMETNA OMREZJA

1.2 E-ZDRAVIJE

1.3 INTERNETNA NAROCILA PODJETIJ

1.4 INTERNETNA NAROCILA
POSAMEZNIKOV

1.5 INDIVIDUALNA UPORABA

INTERNETNEGA BANCNISTVA

1.6 E-UPRAVA

1.7 INTELIGENTNI PROMET

2. EKONOMSKO-DRUZBENI KONTEKST

115

Implementacija, nacrti in napovedi Stevila
pametnih Stevcev \% posamezni
drzavi, ter razvrstitev drzav glede na

zakonsko podlago pametnih Stevcev

Obstoj ali  neobstoj  elektronskih
zdravstvenih zapisov in strategij, e-
receptov in telefonske mobilne

zdravstvene dostave

% podjetij, ki je preko interneta

izvedel internetna naroc¢ila v danem letu

% uporabnikov interneta, ki so naro¢evali

preko spleta v zadnjih treh mesecih

% internetnih uporabnikov, Ki

uporabljajo spletno ban¢nistvo

Kvaliteta, obseg in novosti spletnih

upravnih storitev

Uporaba IKT na podro¢ju prometa:
dostopnost potovalnih informacij,

elektronsko cestninjenje, e-klic



2.1 PRICAKOVANA DOBA SOLANJA

2.2 TERCIAREN STUDENTSKI VPIS

2.3 RAZISKOVALCI V RAZISKAVAH

IN RAZVOJU NA MILIJON LJUDI

2.4 STEVILO DIPLOM IZ ZNANOSTI

IN TEHNOLOGIJE KOT %

VSEH PODELJENIH DIPLOM

2.5 OZAVESCENOST PREBIVALSTVA

2.6 1ZVOZ IKT KOT % CELOTNEGA
IZVOZA

2.7 UVOZ IKT KOT % CELOTNEGA
CELOTNEGA UVOZA

2.8 IZDATKI ZA RAZISKAVE IN RAZVQOJ]

KOT % BDP
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Povprecno Stevilo let Solanja (0Snovno

Solsko do terciarno)

Stevilo ljudi vpisanih v terciaren $tudij na

100.000 ljudi

Stevilo raziskovalcev v raziskavah in

razvoju na milijon ljudi

Stevilo diplom

Dojemljivost ter zaznavanje kibernetskih

grozenj, obvesCenost glede spletnega
kriminala, individualno vedenje na
internetu

IKT izvoz vkljuCuje telekomunikacije,
avdio in video, racunalnisko povezano

opremo, elektronske komponente med
drugimi IKT stvarmi, programska oprema

je izkljuc¢ena

IKT uvoz zajema telekomunikacije, avdio
in video, racunalnisko povezano opremo,
elektronske komponente in druge IKT

stvari, programska oprema je izkljucena

Med izdatke so vkljuceni trenutni
investicijski odhodki za sistemati¢no

ustvarjalno dejavnost zalog znanja



2.9 VLOZITVE DOMACIH
PATENTOV

3. TEHNOLOSKA INFRASTRUKTURA

3.1 INTERNETNA RAZSIRJENOST

3.2 RAZSIRJENOST MOBILNE
TELEFONIE

3.3 BREZZICNE DOSTOPNE TOCKE NA
MILIJON LJUDI

3.4 RAZSIRJENOST DRUZBENIH

MEDIEV

3.5 NAROCNIKI SIROKOPASOVNIH

LINIJ NA 100 LJUDI

3.6 CENA MOBILNE TELEFONIJE

3.7 CENA SIROKOPASOVNEGA
INTERNETA

3.8 IZDATEK ZA INFORMACIJSKO
TEHNOLOGINO KOT % BDP

3.9 VARNOST STREZNIKOV

117

Povprecno Stevilo vlozitev patentov

od leta 1977. do 2011.

% prebivalstva, ki uporablja internet

Stevilo naroc¢nikov mobilnih

telefonov na 100 ljudi

Razsirjenost brezzi¢nih dostopnih tock,

tako brezplacnih kot placljivih

% prebivalcev, ki uporablja socialna
omreZja ter % prebivalcev, ki preko spleta

prebira novice in ¢asopise

Naro¢nine visokih hitrosti dostopa do

javnega spleta, ki ni manjSa od 256 kbit/s

Povprecni stroSek mobilnih paketov, ki
se uporablja kot merilo za dostopnost IKT
Mese¢no  naroCnina  Sirokopasovnega
interneta, ki se uporablja kot merilo za
IKT dostopnost

Skupni izdatki za  informacijsko
tehnologijo na pakirano programsko ter

strojno opremo, IT storitve

Stevilo streznikov na milijon ljudi, Ki

uporabljajo kodirano tehnologijo za



3.10 STEVILO KIBERNETSKIH VDOROV

1. LEGALNO PRAVNI OKVIR

1.1 DRZAVNA KIBERNETSKA STRATEGIJA

1. 3 KIBERNETSKO IZVRSILNI ORGAN

1.4 KIBERNETSKO VARNOSTNI ZAKONI

1.5 ODGOVOR NA KIBERNETSKI
KRIMINAL

118

internetne transakcije

% ljudi, ki so ze bili zrtve kibernetskega
kriminala, stopnja tveganja okuzbe na

spletu

Ali v drzavi obstaja kibernetska strategija,
ki je okvirni dokument za izboljSanje
zagotavljanja kibernetske varnosti in
vecjo zaS€ito nacionalne infrastrukture in
storitev, ki nudi smernice za pristop h

kibernetski varnosti

Obstoj ali ne obstoj centralnega
kibernetsko izvrSilnega organa, ki med
seboj povezuje razli¢ne agencije, ki

skrbijo za varen kibernetski prostor

Obstoj ali ne obstoj zakonov o kibernetski
kriminaliteti ali ¢lenov v kazenskih
zakonikih s podro¢ja Kibernetskega
kriminala ter dolocCitev kazni za krSitev

dolo¢il/ zakonov

Ali v drzavi obstaja/jo CERT varnostne
odgovorne enote, ki se odzivajo na
kibernetski kriminal. Potrebno je preveriti
ali so omenjeni v nacionalnih kibernetskih
strategijah, imajo zadane naloge

in podro¢ja delovanja, izvajajo vaje ter
usposabljanja za zaposlene, izmenjujejo

informacije na drzavni ravni in sodelujejo



1.6 ZASEBNO/JAVNO
PARTNERSTVO

1.7 KIBERNETSKO VARNOSTNE
OBLIGACIE

1.8 POLITICNA UCINKOVITOST

na mednarodni ravni z drugimi drzavnimi

CERT-i

Ali obstaja zakonska podlaga

za sodelovanje

Ali je drzava podpisnica mednarodnih
prizadevanj na podro¢ju kibernetske
varnosti, Konvencije o kibernetski
kriminaliteti. Zanima me ali

je drzava konvencijo podpisala,
ratificirala in Ce je le ta vstopila v

veljavo

Zaupanje ljudi v javne institucije (vlado,

parlament) in zaznava korupcije

Vir: prirejeno po Economist Intelligence Unit (2011).
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