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Spletno nasilje skozi osebna izkustva in pogled stroke

S povecano rabo digitalnih medijev smo prica novim druzbenim fenomenom. Eden izmed njih je
porast spletnega nasilja, ki se nanaSa na namerno ponavljajoe sovrazno obnasanje, usmerjeno na
posameznike ali skupine in poteka prek digitalnih medijev. Spletno nasilje zajema veC vrst, kot
denimo 7Zaljivo komuniciranje, nadlegovanje, ocrnitev, poosebljanje, prevaro, izkljucitev/izgon,
zalezovanje, posnetke Zrtev fizi¢nih obradunov in seksting. Zrtve spletnega nadina se odzivajo na
razlicne nacine, a v vecini primerov ne vedo, kdo je povzrocitelj nasilja, prav tako pa spletnemu
nasilju (za razliko od drugih oblik nasilja) tezje ubeZzijo. Zaradi tega lahko obcutijo resne
dolgoro¢ne posledice, ki so lahko fizicne, psiholoSke in emocionalne narave, pri Solajo¢ih se osebah
pa to vpliva tudi na njihovo izobrazevanje. Z namenom boljSega razumevanja spletnega nasilja in
vpogleda v to, kako ga dojemamo, naloga predstavlja rezultate, pridobljene s pomocjo intervjujev s
sedmimi posamezniki s konkretno osebno izkusnjo spletnega nasilja ter dvema strokovnjakinjama
na podroc¢ju mladih in spletnega nasilja. Izsledki raziskave lahko pripomorejo k drugacnemu
pogledu na spletno nasilje, prav tako pa lahko ponudijo neka;j resitev, kako se preventivno spopadati
z njim.

Klju¢ne besede: spletno nasilje, internet, kvalitativna raziskava
Cyberbullying through personal experiences and the view of the profession

With the increased use of digital media, we are witnessing new social phenomena. One of them is
the emergence and growth of cyberbullying, which refers to intentional repetitive hostile behavior
targeting individuals or groups through digital media. Online violence includes flaming,
harassment, tantrums, personalization, deception, exclusion/expulsion, stalking, happy slapping
andsexting. The victims of cyberbullying respond in different ways, but it is necessary to note that
this newly born form of violence can be extremely dangerous. In most cases victims of online
violence do not know who is causing this violence and they cannot escape it (unlike other forms of
violence). Because of this they can experience serious long-term consequences, which can be
physical, psychological, emotional, and, considering children, also educational. With the aim of
better understanding cyberbullying and gaining some insight into how the victims actually perceive
it, I interviewed seven victims of cyberbullying and two experts in the field of youth and online
violence. The results of the research can contribute to a different view of online violence and they
can offer some solutions on how to cope with it.

Keywords: cyberbullying, internet, qualitative research
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1 UvOD

Digitalni mediji so v zadnjih letih fundamentalno spremenili naSa Zivljenja. S prihodom spleta,
rekordno rabo mobilnih ter pametnih telefonov in vzponom druzbenih omrezij, smo postali globalna
vas, ki narekuje konstantno dosegljivost. Gre za orodja, ki so postali nepogresljivi pri komunikaciji,
pri ¢emer igra osrednjo vlogo kibernetski prostor. Lenarci¢ (2010, 47) opisuje kibernetski prostor
kot »ageografsko in fizi€no nedolocljiv prostor oziroma kot-da-prostor, kar je v nasprotju s
»tradicionalnim« razumevanjem prostora saj ga ljudje dozivljamo kot »tisto, kar dozivljamo in
dojemamo kot celoto materialnega okolja, v katerem obstajamo.« Kibernetski prostor je tako postal
splet tokov politi€nega, gospodarskega in druZbenega aspekta naSih Zivljenj. Vzpon digitalnih
medijev tako ni spremenil le nacina nasega zivljenja, temve¢ tudi nase dojemanje sveta, sebe in
drugih. »Zelo poenostavljeno lahko kibernetski prostor opisSem kot prostor, ki nima specifi¢ne
lokacije in v katerem delujemo vsakokrat, ko brskamo po svetovnem spletu, beremo in posiljamo
elektronsko posto, igramo igrice na ra¢unalniku, GSM telefonu in podobno« (Lenarci¢ 2010, 49).
Gre za nefizitni prostor, ki je postal del nasega vsakdana, kar je najverjetneje omogocila
konvergenca na ravni komuniciranja: »Razlicne medijske formate povezuje v medsebojne mreze in

simultano tvori razli¢ne oblike komuniciranja« (Oblak in Petri¢ 2005, 55).

Konvergenca je najbolj izrazita pri uporabi mobilnih ter pametnih telefonov, ki so prerasli svojo
prvotno funkcijo in postali komunikacijsko orodje, fotoaparat, internet, radio in televizija obenem.
V Sloveniji ga uporabljamo ze ve¢ kot 20 let, vloga mobilnih telefonov pa je postala tako
pomembna, da lahko po pisanju Fortunatijeve (2007) govorimo o Cetrti komunikacijski revoluciji.
Mobilni telefon kot medij je namre¢ »pomenil zacetek procesa priblizevanja in stapljanja
elektronskih medijev s ¢loveskim telesom« (Fortunati 2007, 13). Ze Marshal McLuhan (1967) je
razumel, da so sodobna tehnoloSka sredstva podaljSki nasih fizi¢nih teles in proteza, ki nam
omogoca nove odnose z drugimi ljudmi in svetom. Ravno ta sredstva so tista, ki v veliki meri

definirajo nase dojemanje sveta in nase medsebojne odnose.

Prav mobilni telefoni so namre¢ odstranili tradicionalno distanco med digitalnimi mediji in
¢loveskim telesom, s ¢imer so dosegli, da je novo nastala srediS¢nost telesa postala povezana ravno
z razvojem tehnoloskih inovacij (Fortunati prav tam). »Hkrati je ravno mobilni telefon od vseh
tehnologij najbolj tesno integriran v vsakdanje zivljenje. Univerzalna uporaba ter vsakdanjost in
vseprisotnost telefona so krive, da se zdi komunikacijska tehnologija banalen, zreduciran na svojo

utilitarno funkcijo« (Luthar in Oblak Crni¢ 5, 2009).



Silovita ekspanzija digitalnih medijev je povzrocila spremembe na podro¢ju potroSnje in
oglasevanja, dojemanja identitete, politike, gospodarstva, zdravja, zabave, komunikacije itd. Ob tem
pa je sproducirala kar nekaj stranskih ucinkov, kot so raznorazne zlorabe, spremembe na podroc¢ju
zasebnosti in spletno nasilje. »Doslej ni bilo sistema, ki bi vsemu svetu priblizal, dobesedno na dom
prinesel, med drugim tudi vse najhujSe mogoce oblike nasilja,« ugotavlja Petrovec (2003, 36), ki
(Petrovec prav tam). Navarro in drugi (2016) navajajo, da je splet naSa zivljenja spremenil do te
tocke, ko se je ¢loveska druzba prakticno spojila z internetom. Zaradi tega ne preseneca, da druzba
kibernetski prostor dojema kot realen svet, kjer pa ne obstajajo jasno doloceni vzorci vedenja. »Pri
pojasnjevanju kibernetskega prostora je potrebno izhajati iz tega, da gre za nematerialno entiteto, ki
ji posledicno ni mogoce dolociti fizi€ne lokacije. Pri tem je pomembno tudi to, da imajo akcije
oziroma dejanja, ki se izvrS$ijo v kibernetskem prostoru, dolocene posledice tudi v fizicnem
prostoru, kar nedvomno prispeva k temu, da ga druzbeni akterji (vse bolj) dojemajo kot realnega«

(Lenar¢i€ 2010, 47).

Tehnologija sama po sebi je lahko nevtralne narave, vendar lahko v ¢loveskih rokah prevzame
mnogo oblik. V agresivni druzbi bodo ljudje tehnologijo uporabili za nasilje, v ljubec¢i in altruisti¢ni
druzbi pa bo internet uporabljen za pomo¢ drug drugemu. O tem pricajo tudi podatki, da je
ustrahovanje s pomocjo digitalnih medijev pogostejSe v drzavah, kjer je ustrahovanje nasploh bolj
razsirjeno (ZavrSnik in Sedej 2012, 264). Tehnologija lahko tako na razlicne nacine (trans)formira
nasSa zivljenja, pri ¢emer pa je zaradi vedno vecje dostopnosti tudi vedno bolj pomembna. Kot
opozarja Lenarci¢ (2010, 50), ima vecja dostopnost, ki jo omogocajo digitalni mediji, »dva
medsebojno povezana ucinka: odpravlja prostor kot oviro, obenem pa to vodi k izgubi njegove
zaScCitne vloge. Na takSen nacin postajajo posamezne druzbe vse bolj izpostavljene zelenim ali

nezelenim globalnim vplivom in vdorom.«

Predvsem mladi prezivijo preteznost vsakdana s povezavo na splet, kamor dostopajo preko razli¢nih
elektronskih naprav (mobilni telefoni, racunalniki, tablicni racunalniki), zaradi ¢esar so konstantno
povezani (online), kar pa zanje predstavlja nove izzive, predvsem glede medosebnih odnosov.
Tapscott (v Jones in Shao 2011) razume »net« generacijo kot radovedno, samozadostno, upornisko,
pametno, fokusirano, prilagodljivo, samozavestno in globalno usmerjeno. Gre za generacijo ljudi,

rojenih med letoma 1977 in 1997 (Tapscott v Jones in Shao 2011).

»Net generacija je specificna v tem, da ne uporablja tehnologije, preprosto zivi z njo. Zanje ta
tehnologija ni ni¢ eksoti¢nega, je preprosto tu, tako kot je Zivljenje« (Ule v Luthar in Oblak 144,

2009). Ne samo, da je vsa tehnologija nenehno prisotna, temvec ustvarja €isto novo psiholosko



okolje ter transformira pomen ¢asa in prostora, kot ga poznamo. »Sodobna sredstva obvescanja v
zivljenju mladih niso nekaj postranskega, ampak predstavljajo nekaj osrednjega. Ta sredstva
prispevajo k izgrajevanju njihovega pomembnega okolja, v katerem Zzivijo in kjer doZivljajo svoje
izkuSnje ter gradijo svoja spoznanja« (Bajzek 2008, 320). Za mlade so vsa ta sredstva postala tudi
pomemben del socializacije in gradnje identitete. »Internet, mobilni telefoni, socialna omrezja in
sorodna tehnologija so tako za mlade postali kljuéna orodja njihovega druzabnega Zivljenja« (Zakelj
2013, 108). Ravno iz tega razloga pa bi morali rabi digitalnih medijev posvecati dodatno pozornost,
saj ima velik psihosocialni vpliv na uporabnike, hkrati pa s seboj prinasa Stevilne nevarnosti, ki jih
moramo ustrezno nasloviti. Ena izmed njih je zagotovo izvajanje nasilja med uporabniki, ki ni ve¢
omejen zgolj na osebne stike. S tem so nastale nove moznosti spornega komuniciranja, ki jih
posebej spodbuja percepcija spletne anonimnosti (Turkle 1997) in odsotnost sploSno sprejetih
normativnih okvirov. Posledi¢no so nastale tudi povsem nove oblike spletnega nasilja
(cyberbullying), ki jih navaja Zakelj (2013). Gre za Zaljivo komuniciranje (flaming), nadlegovanje,
ocCrnitev, poosebljanje, »outing« in prevaro, izkljuCitev/izgon, zalezovanje, posnetke zrtev fizicnih

obracunov (happy slapping) in seksting.

Da gre za izjemno nevarne aktivnosti, potrjuje tudi Petrovec (2003, 37): »Pri skrajnih oblikah
nasilja, si ni mogo¢e zamisliti takega, ki ga ne bi mogli najti na internetu.« Se posebej zaskrbljujo¢i
so izsledki Navarre in drugih (2016, 2), da je od leta 1992 prislo do porasta nasilja med vrstniki,
razmah spleta in pametnih telefonov pa je poskrbel Se za spletno nasilje, ki ga je z leti vedno vec¢. V
minulih 10 do 12 letih se je pojavilo spletno nasilje kot nova oblika nasilnega vedenja v kontekstu
digitalnih medijev, ki je najbolj razsirjena med mladimi. Gre za posledico nenehnega dostopa do
vseh tehnologij, ki je po podatkih Overeja (v Navarro in drugi 2016) samo v ZDA 93 odstotna, v
letu 2013 pa je bilo med 20 in 40 odstotkov mladostnikov Zrtev spletnega nasilja. Stevilke z leti
vedno bolj narascajo. Ob tako razsirjeni rabi spleta in konstantni rabi mobilnega telefona, ne smemo
zanemariti dejstva, da je z leti tudi vedno ve¢ mladih uporabnikov razli¢nih druzbenih omrezij. S
porastom nasilja so tako tudi druzbena omrezja postala priljubljeno orodje za izvajanje spletnega
nasilja. Sploh, ¢e omogocajo anonimnost (na primer Ask.fm). Na druzbenih omrezjih je spletno
nasilje Se toliko bolj nevarno, saj uporabniki vsakodnevno objavljajo podatke in fotografije o sebi,
kar povzrociteljem nasilja dodatno omogoca raznorazne zlorabe. Posledice pa so lahko usodne.
Hargittai (v Hrzenjak 2014, 1307) ugotavlja, da novi digitalni mediji (kot na primer Facebook) z
vidika druzbene reprodukcije zaostrujejo obstojece neenakosti, s tem ko povecujejo moznosti tistih,
ki so Ze privilegirani, in Se bolj marginalizirajo tiste, ki so izkljuceni. Na takSen nacin pa nastane

popolno okolje za izvajanje razli¢nih oblik nasilja in zlorab.



Cilj tukajSnje magistrske naloge je opozoriti na nevarnost spletnega nasilja ter poglobiti znanje o
naraS¢ajoCi nevarnosti te nove oblike nasilja. 'V ospredju naloge je vpogled v emocionalno
dozivljanje s strani zZrtev spletnega nasilja ter razlicne posledice, ki jih lahko tovrstno nasilje

prinasSa. Izhajajo¢ iz omenjenih ciljev, sem zastavila slede¢a raziskovalna vpraSanja:

Raziskovalno vpraSanje 1: Katere oblike spletnega nasilja se med uporabniki spleta najvec izvajajo?
Raziskovalno vprasanje 2: Kdo so Zrtve in kako obcutijo spletno nasilje?

Raziskovalno vprasanje 3: Na kakSen nacin se spletno nasilje razlikuje od fizi¢nega?

Raziskovalno vprasanje 4: Ali se mladi uporabniki spleta zavedajo negativnih posledic spletnega

nasilja in spletno nasilje dojemajo kot enakovredno groznjo drugim oblikam nasilja?
Raziskovalno vprasanje 5: Kako bi se lahko najbolj u¢inkovito spopadli s spletnim nasiljem?

Odgovore na raziskovalna vprasanja sem iskala s pomoc¢jo strukturiranih intervjujev. Dva sta bila
opravljena s strokovnjakinjama na podrocju svetovanja in spletnega nasilja, poleg tega pa sem
opravila Se intervjuje s sedmimi zrtvami spletnega nasilja. Z njihovimi odgovori sem zelela
pridobiti ve¢ znanja o tem, kako zrtve dozivljajo spletno nasilje, katere oblike so najpogostejse,
kaksne so posledice in kak$na je percepcija spletnega nasilja (predvsem v primerjavi s fizicnim).
Izsledki raziskave sledijo v 5. poglavju, za poglobljeno razumevanje spletnega nasilja pa bo
teoreticni del postregel z osnovnimi pojmi in oblikami spletnega nasilja. Opredelitvi osnovnih
pojmov sledijo psihosocialni konteksti spletnega nasilja, ki razkrivajo posledice in pozicijo zrtev ter
povzrociteljev spletnega nasilja. Opremljeni s tem znanjem lahko za¢nemo iskati izhodiS¢a za

reSevanje problematike spletnega nasilja.



2 SPLETNO NASILJE

2.1  Opredelitev in vrste spletnega nasilja

V najbolj sploSnem pomenu se spletno nasilje nanaSa na nasilje v kibernetskem ali spletnem

prostoru, kot ga v angles¢ini oznacuje termin »cyberbullying«.

Navarro in drugi (2016, 4) spletno nasilje opredeljujejo kot agresivno in namerno obnasanje, ki se
nanaSa na elektronske oblike komuniciranja, ter ga posamezniki ali skupine ponavljajoce izvajajo
nad zrtvijo ali skupino, ki se ne more sama braniti. Koncept spletnega nasilja je SirSe definiral
Robertz (2010), ki ga opredeljuje kot namerno in ponavljajo€o rabo informacijsko komunikacijskih
sredstev posameznika ali skupine z namenom $kodovati. Rooney (2014) spletno nasilje dojema kot
rabo tehnologije, kot sta mobilni telefon in internet, za poSiljanje, posredovanje in objavljanje
tekstov, fotografij ali videov, z namenom osramotiti ali prizadeti drugo osebo. »Ta vkljucuje
Stevilne oblike (od ocrnitve, poosebljanja, prevare, izkljucitve do sekstinga itd.), katerih klju¢ne
znacilnosti izvirajo predvsem iz zakonitosti komunikacije v kibernetskem prostoru in rabe digitalnih
medijev, s pomocjo katere se posredujejo podatki, ki imajo namen prizadeti ali Skoditi doloceni

osebi, « je pojav Sirse opredelila Zakelj (2013, 108).

Spletno nasilje poteka med Zrtvijo in povzroéiteljem nasilja. Zrtev je oseba, ki »prezivlja oziroma je
prezivela nasilje« (Ani¢i¢ 2002, 176), povzrocitelj pa je tisti, ki izvaja nasilje. V kontekstu
spletnega nasilja je najbolj primeren termin za izvajalca nasilja »povzrocitelj«, saj je »storilec« bolj
»pravni termin in oznacuje osebo, ki je zakrivila kaznivo dejanje« (Ani¢i¢ prav tam), »nasilnez« pa
je oznaka, ki jo lahko najpogosteje zasledimo pri fizicnem nasilju. Spletno nasilje pa ne poteka le
enozna¢no med zrtvijo in povzroCiteljem nasilja, temve¢ gre za psihosocialni druzbeni fenomen, ki

neposredno vpleta tudi druge sodelujoce, posredno pa druzbo v celoti.

Spletno nasilje se manifestira skozi Stiri primarne oblike: klepetalnice, hitra sporocila, elektronska
posta in mobilna sporocila (Zalaquett in Chatters 2014). Zaradi tega moramo pri raziskovanju
spletnega nasilja posebno pozornost nameniti tudi rabi digitalnih medijev, prek katerih nasilje tudi
poteka. S porastom spleta in pametnih telefonov, vkljuéno z miselnostjo, da moramo biti vedno
prikljuceni, smo torej ustvarili nov prostor za groznje, ki jim ne moremo ubezati. Najbolj tipic¢en
primer za to je konstantna raba mobilnih telefonov. »Mobilni telefon s tem, ko posamezniku

omogoci, da postane srediS¢e omrezja komunikacijskih praks v javnem prostoru, preoblikuje
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ustaljene lo¢nice med javnim in zasebnim. Posameznik je postal lahko dostopen, hkrati pa tudi
zlahka dostopa do drugih« (Kotnik v Luthar in Oblak Crni¢ 63, 2009). Mobilni telefon pa je le eno
od orodij, prek katerega prihaja do spletnega nasilja. V tem kontekstu moramo omeniti Se splet kot
sam, druZzbena omreZja, forume in interaktivne spletne strani. Z vzponom pametnih telefonov so
nasteta orodja postala dostopna na enem samem mestu, kar lahko hitro izkoristijo povzrocitelji

spletnega nasilja.

Mobilni telefoni so v kontekstu spletnega nasilja pomembni predvsem zaradi njihove visoke rabe in
konstantne dosegljivosti, ki jo omogocajo. Predvsem najstnikom mobilni telefon predstavlja
sredstvo, s katerim »kupujejo« nove oblike in strategije tvorjenja zasebnosti in neodvisnosti v
razmerju do starSevskega nadzora in jim pomaga pri pristopanju do druzbenih mrez ali
pozicioniranju v okviru socialnih hierarhij med njimi samimi (Kotnik v Luthar in Oblak Crni¢ 63,
2009). Ko govorimo o spletnem nasilju, moramo posebno pozornost nameniti tudi druzbenim
omrezjem. Stevilne raziskave' dokazujejo neposredno korelacijo med druzbenimi omreZji in
zadovoljstvom z zivljenjem, samopodobo, medosebnimi odnosi in psiholoskim dobrim pocutjem.
Vse to pa je negativno povezano s potros$no rabo druzbenih omrezij (Gilroy—Ware 2017, 7). Raba
druzbenih omrezij je najbolj kriticna pri mladostnikih, saj gre za dominantno skupino uporabnikov
druZbenih omrezij, ki na omenjenih platformah razvijajo svojo identiteto in medosebne odnose.

Ze samo Facebook lahko nase odnose formira na dva nacina. Kot opisuje Rice (2011), se najpre;
pojavi distanca moci. Socasno pride tudi to formalnosti, ki pa ustvarja ¢ustveno oddaljenost. »Poleg
tega je na$ stil komuniciranja na Facebooku enosmeren, kot voki toki /.../ Ti nekaj reces, jaz pa se
odzovem (ali pa ne). V obeh primerih gre za komuniciranje z namenom, da bi dobili odgovor. To

kaze, da nacCin, na katerega komuniciramo, dolo¢a naravo nasega odnosa« (Rice 2011, 100).

Mladi tako prevzamejo doloCena nenapisana pravila obnaSanja, kar pa je odvisno od njihove
medijske potrosnje. Jontes in drugi (2015) so prav tako izpostavili medijsko potrosnjo in ideje, ki
jih slednja prinasa. V raziskavi Moc besed so namre¢ ugotovili, da je v starostni skupini od 15 do 25
let »izjemno poudarjena potreba po nenehni dosegljivosti, tudi ponoci« (Jontes in drugi 2015, 30).
Ugotovili so tudi, da so »pojavi in odnosi, ki jih mladi negujejo v spletnih okoljih, odraz vsakdanjih
zivljenj pa tudi SirSih druzbenih struktur, v katere s(m)o vpeti« (Jontes in drugi 2015, 32). Zato ne
presenecCa, da se je v zadnjih letih intenzivno povecala raba druzbenih omrezij in mobilnih
telefonov. »V zelo kratkem casu se je zelo velika populacija (nekaj sto milijjonov in Se raste)

sinhronizirala (potegnilo jo je v orbito ene same platforme, imenovane Facebook,« ugotavlja Rice

1 Lup in drugi (2015) pisejo, da je raba Instagrama neposredno povezana s simptomi depresije. Meier in Gray (2015) pa
ugotavljata, da je Cas, ki ga ameriska dekleta prezivijo z gledanjem fotografij na Facebooku, povezan z nizko
samopodobo in samoobjektivizacijo.
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(2011, 46), v ta svet pa vecina vstopa preko mobilnih telefonov. Kot pise Gilroy-Ware (2017),
povprecen odrasel ¢lovek v starosti od 18 do 35 let, v povprecju prezivi 5 ur in 12 minut dnevno na
svojem pametnem telefonu. Avtor te podatke povezuje predvsem s kompulzivno potrebo po
preverjanju druzbenih omrezij, kar navezuje na pritisk, da moramo biti ves ¢as dostopni. Tako
intenzivna raba druzbenih omrezij pa prinasa tudi svoje slabosti. Gilroy-Ware (2017) objavlja
1zsledke raziskav o rabi druzbenih omrezij in rezultati niso pozitivni. Avtor ugotavlja, da je vec¢ kot
66 odstotkov amerisSkih najstnic dozivelo spletno nasilje preko Facebooka, 19 odstotkov je postalo
Zrtev omenjenega nasilja na Twitterju, 9 odstotkov pa na Instagramu (Gilroy-Ware 2017, 7). V
nadaljevanju so ugotovili, da je Facebook potencialno odgovoren za ustvarjanje ljubosumja in
zavisti v ljubezenskih zvezah, prav tako pa se je med rednimi uporabniki Facebooka povecala
depresija, saj so ustvarili in obdrzali prepricanje, da so drugi srecnejsi od njih. Gilroy-Ware (2017)
tako opozarja, da Facebook povecuje neprijetne obcutke, ob pogosti rabi pa so uporabniki vedno
bolj nesre¢ni. Raba druzbenih omrezij pa gre Se dlje pri formiranju nasih medosebnih odnosov.
Sodoben uporabnik namre¢ predpostavlja, da ima obc¢instvo. To je sicer del nase narave, vendar je
novost tehnologija, »ki nas prikraj$a za naravno mladostnisko predpostavko, da nas svet opazuje /.../
Hiperpovezanost Facebooka spreminja naravo nasih odnosov s tem, ko naSe prijatelje spreminja v
obc¢instvo, nas pa v nastopajoce« (Rice 2011, 100). TakSna percepcija se s pretirano rabo le Se
povecCuje. »Pretirana raba spletnih medijev in njihovih raznoterih aplikacij naj bi povzrocala
nepozornost, znizevala osebnostne kompetence, predvsem pa naj bi izhajala iz slabsih ali $ibkejSih
psihosocialnih karakteristik« (Jontes in drugi 2015, 36). Novonastala druzbena hegemonija ima
torej ob pretirani rabi tudi negativno plat. Kot primer lahko navajamo Se podatke, da ljudje priblizno
25 odstotkov svojega Casa prezivijo na druzbenih omrezjih, pri ¢emer 80 odstotkov uporabnikov
navaja redno rabo zgoraj omenjenih platform (Keipi in drugi 2017, 1). Povecana raba druzbenih
omrezij logi¢no prispeva tudi k vecji moZnosti za tveganja, kot je spletno nasilje. Zaradi
pomanjkanja nadzora in prisotnosti anonimnosti, pa je lahko vsak zrtev ali povzrocitelj (Zalaquett in

Chatters 2014).

DruZbena omrezja imajo (predvsem pri mladih) zelo pomembno vlogo pri konstruiranju identitete,
zaradi Cesar bi jim morali namenjati dodatno pozornost, sploh v kontekstu spletnega nasilja. Gilroy-
Ware (2016) namre¢ navaja raziskavo iz leta 2014, ki kaze, da je raba Facebooka neposredno
pogojena z narasc¢ajo¢im nezadovoljstvom posameznika ob njegovi zunanji podobi, prav tako pa pri
uporabnikih povzroca porast depresije, saj so ves Cas obkrozeni s pozitivnimi in veselimi
fotografijami njihovih Facebook prijateljev. Zal pa se le malokdo zaveda, da ne gre za realno stanje.

To je Se toliko bolj alarmantno, saj so druzbena omrezja prezela nasa Zivljenja do te mere, da se
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umikamo od resni¢nega zivljenja v Zivljenja drugih, kar v veliko uporabnikih zbuja nezadovoljstvo
z njimi samimi. Ob tem je smiselno razmisliti o rabi besedne zveze »druzabna omrezja«, saj po
naravi pogosto ne ponujajo veliko druzabnosti. Samo ime je verjetno zgolj marketinSka poteza, saj
enostavno zveni bolje kot asocialna omreZja ali depresivna omrezja. Pri tem se lahko opremo na
semiotika Ferdinanda de Saussureja, ki kriticno pise, da so besede uporabljene za denotacijo necesa
in v tem kontekstu je jezik le naCin za podeljevanje druzbeno konstruiranih pomenov na samo
besedo (Gilroy—Ware 2017, 17). Isto se je zgodilo s terminom »druzbena omreZja«, pri ¢emer lahko
hitro ugotovimo, da je druzabnost kot taka le ena izmed mnogih slojev druzbenih omrezij. Kot
pojasnjuje Gilroy—Ware (2017), sama »druzabnost« druzbenih omreZij ni razlog za njihovo rabo, saj
imajo iste karakteristike tudi drugi novi mediji, ki temeljijo na interaktivnosti. Turkle (2011) piSe,
da predvsem mladi primarno uporabljajo druzbena omreZja z namenom bega pred realnostjo, kljub

temu pa ne morejo niti na spletu ubezati negativnim druzbenim pojavom.

Ze Sombart (1911) je ugotovil, da o tehnologijah ne moremo govoriti, ne da bi pri tem govorili o
ljudeh. Postmoderna oziroma postfordisticna druzba namreC zivi v naras¢anju raznovrstnih orodij
tehnologije, zaradi Cesar se Sirijo tudi njene uporabniske prakse. »Te uporabe seveda v veliki meri
sooblikujejo ideoloski diskurzi in institucionalni imperativi, ki uokvirjajo doloceno tehnologijo, ki
pa prav tako lahko proizvedejo nepricakovane ucinke. Tehnologija je torej integralni del zivljenja
druzbe in funkcionira kot klju¢ni prostor kulturne proizvodnje, skozi katero se konstruirajo in

izpodbijajo pomeni in identitete« (Luthar in Oblak Crni¢ 11, 2009).

Razumevanje rabe digitalnih medijev je torej kljuénega pomena, ko govorimo o spletnem nasilju.
Vsi kanali, ki omogocajo elektronsko posredovano komuniciranje, so omogocili tudi novo obliko
nasilja, imenovano spletno nasilje, na kar opozarja tudi Gilroy-Ware (2017). Jasno je, da ljudje
uporabljamo digitalna medija za zadovoljevanje svojih potreb, kot so pripadnost, iskanje ljubezni,
samouresnicitev ... Poleg tega omogoca tudi razlicne oblike zastraSevanja, sovraznega govora,
sovrastvo ali spolno nasilje (Dostop.si 2015). Zaradi tega preko digitalnih medijev prihaja do

razli¢nih oblik spletnega nasilja, ki so opisane v naslednjem poglavju.
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2.2 Oblike spletnega nasilja

Nasilje v kibernetskem prostoru obsega Stevilne razlicice, ki pomenijo namerno sovrazno obnasanje
drugih, ki ima namen prizadeti, Zaliti ali raniti druge. Tipologije tovrstnih oblik nasilja so razli¢ne in
se hitro dopolnjujejo z vedno novimi oblikami kibernetskega nasilja. Tjasa Zakelj (2013) povzema
tipologijo pravnice N. Willard, avtorice ene prvih knjig na temo kibernetskega nasilja
»Cyberbullying and Cyberthreats«, ki lo¢i med naslednjimi vrstami kibernetskega nasilja (Willard v
Zakelj 2013, 109):

— »Flaming« ali sovrazno komuniciranje, za katerega v slovens¢ini $e ni ustreznega prevoda,
pomeni kratko, stopnjujoco se izmenjavo sovraznih misli, ki se izmenjajo med dvema ali vec
posamezniki z uporabo katerih koli digitalnih medijev. Obicajno se pojavi na javnih kanalih, v
klepetalnicah ali diskusijskih skupinah (in manj pogosto v izmenjavi e-sporoéil)« (Zakelj 2014,

113);

— »Nadlegovanje (harrasment) je termin, ki se obi¢ajno uporablja za obliko nasilja v kibernetskem
prostoru med odraslimi. Kot obliko ga je kljub temu treba izpostaviti, saj je v zakonskem smislu v
nekaterih drzavah ZDA ze prepovedano. Pomeni ponavljajo¢e se ali vztrajno nadlegovanje v obliki
besed, delovanja ali dejanj, ki vznemirjajo ali povzrocajo precejSnje emocionalne stiske. Obratno
kot za zaljivo komuniciranje velja, da se kibernetsko nadlegovanje Siri po kanalih zasebnega
komuniciranja (npr. e-posta). Nadlegovanje traja dalj ¢asa kot pri Zaljivem komuniciranju in je

vedno usmerjeno zgolj na eno osebo« (Zakelj 2014 ,114);

— »O¢rnitev (denigration) pomeni posredovanje neresni¢nih informacij o nekom z namenom
oc¢rnitve. Informacija je lahko objavljena na spletni strani ali posredovana po e-posti ali sms-ih.
Lahko pomeni posredovanje digitalno preoblikovanih fotografij, poSiljanje posnetkov zaljivih pesmi
o nekom, med oc¢rnitev se umesca tudi umestitev na sezname z negativno konotacijo, ki so

objavljeni na spletu ipd.« (Zakelj prav tam);

— »Poosebljanje (impersonation) pomeni, da se storilec predstavlja kot zrtev; najpogosteje uporabi
zrtvino geslo za dostop do racunov in potem v imenu zrtve komunicira na neprimeren, zaljiv na¢in
(npr. posilja sporocila s seksualno vsebino, zali druge v imenu zrtve ipd.). Med oblike poosebljanja
sodi tudi sprememba osebnega profila na druzbenih omrezjih, ki jo naredi posameznik, ki je Zrtvi

ukradel geslo ipd.« (Zakelj prav tam);

— »Prevara (outing and trickery) se nanasata na posredovanje osebnih podatkov nekomu, komur te

sicer ne bi bile zaupane, z namenom osramotitve Zrtve. Prevara pomeni prevarati nekoga z
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namenom zaupanja intimne informacije o sebi in posredovanje te informacije dalje« (Zakelj prav

tam);

— »lzkljuéitev/izgon (exclusion/ostracism) se nanasa na problematiko izklju¢evanja v kibernetskem
prostoru, kjer so skupnosti mladostnikov zelo obicajne. Biti »noter« ali »zunaj« je kljunega
pomena za oblikovanje identitete mladostnikov. Kibernetski izgon ima lahko zelo resne
emocionalne posledice, lahko se pojavi v kateri koli spletni skupnosti, kjer je vstop omogocen na
podlagi gesla. Zgodi se lahko Ze zaradi nezadostne hitrosti odziva v racunalnisko posredovani

komunikaciji« (Zakelj prav tam);

— »Zalezovanje v kibernetskem prostoru (cyberstalking) se nanasa na rabo elektronske
komunikacije za zasledovanje drugega. Zasledovanje se odvija na podlagi ponavljajoce se
komunikacije, ki vkljuuje nadlegovanje in groznje. Grozenj je v tem primeru ve¢ kot pri

nadlegovanju« (Zakelj prav tam);

— Posnetki Zrtev fizi¢nih obracunov (happy slapping) je ena novejSih oblik kibernetskega nasilja.
Pojav se je najprej razvil na podzemnih Zeleznicah v Angliji. Eden od mladostnikov nekoga med
hojo udari ali klofne in zbezi, drugi mladostnik dogodek posname in ga objavi na spletu ali pa ga

posreduje prek mobilnega telefona. Zrtev je lahko znana ali neznana« (Zakelj prav tam);

— »Seksting (sexting) je oblika nasilja v kibernetskem prostoru, ki se je pojavila v zadnjih letih.
Pomeni objavo in Sirjenje slik ter posnetkov golih delov telesa ali spolnih aktov. Slike ali posnetki
se Sirijo v obliki objav na spletu ali prek mobilnih telefonov. Seksting se kot oblika nasilja pojmuje

takrat, kadar slik z golo vsebino ne posilja oseba, ki je na sliki« (Zakelj prav tam).

2.3  Razlikovanje med fizi¢nim in spletnim nasiljem

Spletno nasilje se od drugih oblik nasilja razlikuje na ve¢ pomembnih na¢inov. Rooney (2014)
navaja, da gre pri spletnem nasilju za zelo specifi¢no polje obravnave. Po njenem so digitalni mediji
namre¢ kanal za izZivljanje strahopetnezev, saj omenjeni ne vidijo nujno reakcije svojih Zrtev.
Poleg tega ni nujno, da Zrtve vedo, kdo nad njimi izvaja spletno nasilje, kar omogocata distanca in
anonimnost. Zrtev tako pogosto sploh ne ve, kdo jo ustrahuje. Distanca in anonimnost lahko
vplivata na to, da je spletno nasilje bistveno bolj bolece od fizicnega (Rooney 2014, 8). To potrjuje
tudi ZavrSnik, ki dodaja: »Storil¢eva anonimnost — zamaskiranost z anonimnimi uporabniSkimi
racuni, ki jih je tezko ali nemogoce izslediti, povecuje strah zrtve« (Zavr$nik 2013, 228). Tezava je

tudi v tem, da spletno nasilje v vecini primerov poteka preko spleta (z iziemo SMS/MMS sporocil
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in telefonskih pogovorov). Gre za orodje, ki povzrocitelje nasilja spodbuja s sploSnim prepricanjem,

da vse, kar po¢nejo na spletu, nima posledic (Dreyfus 2001, 81).

Prav tako spletno nasilje ne producira fizicnih ran, namesto tega pa lahko ustvari psihi¢no Skodo, ki
je lahko ravno tako $kodljiva kot fiziéna, dodaja Rooney (2014). Se ena pomembna razlika je v tem,
da lahko zZrtev fizicnega nasilja pobegne, medtem ko lahko povzrocitelj spletnega nasilja do svoje
zrtve dostopa kjerkoli in kadarkoli. Spletno nasilje je namre¢ lahko javne in zasebne narave,

zakljucuje Rooney (2014).

Potrebno se je zavedati, da spletno nasilje ne povzroca vidnih ran, vendar so lahko psihi¢ne
posledice pogosto enako hude ali celo hujsSe od fizicnega nasilja. Spletno nasilje v vecini primerov
poteka tiho in ga nih¢e niti ne opazi, dokler Zrtev ne spregovori o tem. Zaradi tehnoloskega znanja,
anonimnost, relativne distance, kompleksne vloge ocividcev, statusa in nezmoznosti pobega, pa je

spletno nasilje resna groznja v primerjavi z drugimi oblikami nasilja (Nilan in drugi 2015).

Iz pozicije povzrocitelja nasilja, je lahko spletno nasilje povsem nedolZen akt, saj se lahko brez
vecjih posledic skrijejo v zavetje anonimnosti. Prav tako se izvajalec nasilja lazje preprica, da gre le

za Salo, ¢e se sam nikoli ne sooci z zrtvijo nasilja (Rooney 2014).

Najpomembnejsa razlika, ki jo moramo izpostaviti, je ta, da se zrtev fizicnega nasilja v realnem
svetu lahko skrije. Za Zrtev spletnega nasilja pa ni izhoda, saj jo lahko spletni nasilnez doseze
kadarkoli in kjerkoli — tudi tam, kjer se Zrtev naceloma pocuti varno. Povzrocitelj spletnega nasilja
lahko preko digitalnih medijev do Zrtve dostopa, medtem ko slednja spi, je na dopustu ali se druzi z
druzino. Rooney (2014) dodaja, da je spletno nasilje lahko zasebno in hkrati Se bolj javno od
fizi€nega nasilja. Nekaj, kar objavimo na spletu, je namre¢ lahko v nekaj trenutkih dostopno celemu
svetu. Spletne vsebine lahko prav vsak deli, to deljenje pa je nemogoce ustaviti. Z vidika mladih so
Se posebej problemati¢na druzbena omrezja, saj »prejemajo socialne potrditve pri druzenju po
razli¢nih internetnih storitvah in so prek njih povezani in vkljuceni v socialno Zivljenje
vrstnikov /.../ Pred kibernetskim nadlegovanjem se zato ni mogoce skriti, Zrtev je dostopna kjerkoli
in kadarkoli« (Zavr$nik 2013, 229). Ne samo, da se zrtev ne more skriti. Dodati moramo, da je
spletno nasilje bistveno bolj enostavno od drugih oblik nasilja. Vse, kar more povzrocitelj storiti, je
klikniti. »Dezinhibicijski u¢inek interneta, tj. (navidezna ali resni¢na) anonimnost in posrednost
komunikacije, lahko povzro¢i, da se storilec necesa hipoma domisli in to s klikom miske brez

presojanja posledic tudi izvede« (Zavrsnik prav tam).

Ugotovimo lahko, da gre pri fizicnem in spletnem nasilju za agresivno obnaSanje, katerega cilj je

prizadeti drugo osebo, s tem da pri spletnem nasilju glavno vlogo odigrajo digitalni mediji.
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3 PSIHOSOCIALNI KONTEKSTI SPLETNEGA NASILJA

Spletno nasilje je druzbena tezava, s katero bi se morali vsi aktivno spopadati. V poduk so nam
lahko $tevilni najstniki iz celega sveta, ki so prav zaradi spletnega nasilja napravili samomor. Gre za
fenomen, ki ga pred leti Se nismo poznali, danes pa je vedno bolj razsirjen in ... tabuiziran. Zaradi
slabega poznavanja spletnega nasilja, ga marsikdo sploh ne dojema kot obliko nasilja, kar pa lahko

ima nevarne posledice.

Obravnava spletnega nasilja skozi psihosocialni aspekt je nujna, saj ima porast spletnega nasilja
negativen vpliv na posameznike z nizko samopodobo, predvsem pa na razvoj identitete v zgodnjem
obdobju zivljenja. Sploh v obdobju pubertete so ljudje vedno bolj dovzetni za spletno nasilje,
spletne socialne zavrnitve, spletne zalitve in ustrahovanje, kar lahko dolgoro¢no poskoduje njihov
psihosocialni razvoj (Re§ 2017). Pomembna razvojna naloga adolescence je prav oblikovanje
identitete ter integracija lastnih karakteristik in izkuSenj, ki formirajo stabilen in edinstven obcutek
sebe (Erikson 1950). V kolikor v tem obcutljivem obdobju prihaja do deviacij, lahko to pomembno

zaznamuje oblikovanje identitete.

Jamais Cascio (2005), ameriski interpret kulturnih potencialov tehnologij, je zasnoval pojem
participativni panoptik. Ugotovil je, da smo se v digitalni dobi spremenili v mnoZico bratov in
sester, ki ves ¢as nadzorujejo drug drugega (Cascio 2005). To Se posebej drzi za mlade, ki levji
delez svojega Casa prezivijo priklopljeni na splet, kjer so nenehno v interakciji drug z drugim in kjer
gradijo svojo identiteto. Raziskave pa kazejo, da obstaja moc¢na korelacija med identifikacijo s
spletnimi skupinami in izkuSnjami s spletnim nasiljem ali nadlegovanjem (Keipi in drugi 2017).
Prav tako lahko pojem »participativni panoptik« zlijemo z zmotno percepcijo spletnega nasilja, ki
naj bi potekala zgolj med povzrociteljem nasilja in Zrtvijo. Situacija je bistveno bolj kompleksna,
saj je spletno nasilje druzbeni fenomen, ne individualni. Poleg tega se spletno nasilje vedno pojavi
v socialnokulturnem kontekstu, zaradi Cesar moramo v obzir vzeti tudi vlogo druzine,
izobraZevalnih institucij in druzbe v celoti (Navarro in drugi 2016). Spletno nasilje oziroma nasilje
kot tako je torej fenomen, do katerega prihaja v druzbenem kontekstu, zaradi ¢esar moramo bolje

razumeti celotno druzbeno kolesje.

Zaradi dejstva, da vecina mladih svoj prosti Cas primarno prezivi v virtualnem svetu, je logi¢no, da
je slednje odraz neoliberalnega kapitalizma, ki tvori neoliberalne subjekte. Navarro (2016) opozarja

miselnost teh subjektov, ki menijo, da lahko uporabijo kakr$nekoli okolis¢ine, vklju¢no z ljudmi, da
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nekako profitirajo. Vsi aspekti neoliberalne ideologije, kot so sebi¢nost, individualizem, socialni
darvinizem, fatalizem in tekmovalnost, se zaradi povecCane rabe digitalnih medijev najhitreje
razSirijo med mladimi, pri ¢emer lahko vidimo dvoje posledic. Kot piSe Navarro (2016), je bolj
verjetno, da bodo mladi v vedno ve¢ji meri imeli manj empatije do vrstnikov, kar lahko hitro
privede do spletnega nasilja, hkrati pa bodo vzorci obnasanja, ki lahko pomagajo ali branijo zZrtve

nasilja, postali vedno redkejsi.

Spletno nasilje ni le pojav med Zrtvijo in povzrociteljem nasilja, marve¢ gre za druzbeni fenomen,
do katerega vedno prihaja v psihosocialnem kontekstu. Zaradi tega ima pomembno funkcijo pri
(pre)oblikovanju nasih medsebojnih odnosih, komunikaciji, prevladujocih ideologijah in Zivljenju.
Kot ugotavlja Klan¢nik (2015, 45), pri tem »osrednjo vlogo, kot nekakSen »servis za izzivljanje in
sprozanje«, odigrajo druzbena omrezja.« Nations (2015) piSe, da se dandanes internet uporablja
precej drugace, kot so zanj znaCilni prvi zametki. Ugotavlja, da ima danes bistveno bolj
hiperpovezano funkcijo, saj je postal prostor za druzenje. » TakSne moznosti, ki jih ponuja splet, pa
lahko posamezniku povzro¢ijo ne-malo tezav, vklju¢no z reviktimizacijo,« opozarja Klancnik
(2015, 53). Virtualno dogajanje ima torej psihosocialno ozadje, saj ima sposobnost, da uporabniki
lahko (trans)formirajo svojo identiteto. Hkrati pa uporabniki uporabljajo digitalne medije skladno s

svojimi vrednotami, mnenji, predsodki in pogledi na svet, ki so jih razvili v obdobju socializacije.

Tudi Ule (v Oblak in Luthar 2009) izpostavlja psihosocialne kontekste rabe digitalnih medijev.
Medosebno komuniciranje namre¢ prinaSa obcutek »odsotne prisotnosti«, kar razSirja ohlapne
medosebne povezave. Ule (prav tam) izpostavlja, da pri komuniciranju prek SMS sporocil,
druzbenih omrezij in elektronskih naprav, osebno postaja pragmati¢no. »Digitalno medosebno
komuniciranje sicer razSirja obseg (realnih ali le zamiSljenih) medosebnih odnosov, obenem pa
zmanjSuje globino in intenzivnost odnosov« (Ule v Oblak in Luthar 2009, 137). Ravno zato je
toliko bolj zaskrbljujo¢e, da mladi vecino svojega prostega Casa prezivijo v virtualnem svetu, kjer
ne pridobijo socialnih ali Custvenih vesc¢in, kar jih do neke mere hendikepira v psihosocialnem
kontekstu. Morda je ravno to eden od dejavnikov, da prihaja do vedno ve¢ spletnega nasilja, saj
mladi v objemu posredovanega medosebnega komuniciranja ne razvijajo zadosti empatije in
emocionalne inteligence nasploh, poleg tega pa je vprasujoce tudi razvijanje sebstva. »V spominu
nosimo vzorce vedenja drugih oseb, ki jih v ustrezni situaciji lahko uporabimo. S tem pa vsak od
nas postaja potencialni drugi. Ko se proces nadaljuje, postanejo naSe identitete neverjetno
preobljudene z drugimi« (Ule v Oblak in Luthar 2009, 141). Witmerjeva (2015) pravi, da so
mladostniki neprepoznavni, ¢e bi bili ob robu trenutnih modnih muh in trendov, ter poudarja, da je

vzrok temu njihova dejavna izgradnja lastne identitete. Zaradi tega so vedenjski vzorci v
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medosebno posredovanem komuniciranju toliko bolj vprasljivi in fluidni. Eden izmed na¢inom za

oblikovanje sebstva je tudi izvajanje spletnega nasilja, ki povzrocitelju nasilja daje moc.

Eden izmed glavnih indikatorjev za razcvet spletnega nasilja je zagotovo anonimnost. Tega se
zaveda tudi Matic Munc (2011, 16): »Sele z digitalnimi mediji omogo&ena brezimnost vodi tudi k
temu, da mladostniki prevzemajo take oblike obnasanja, kakr$nih iz strahu pred druzbeno kontrolo
nekoC niso pokazali.« Ena izmed teh aktivnosti je prav spletno nasilje. Ne moremo namre¢ mimo
dejstva, da splet, racunalnik, pametni telefoni in druZzbena omrezja bistveno spreminjajo nase
socialno obnaSanje. Predvsem pa spreminjajo nase dosedanje poznavanje zZrtev in povzrociteljev
tradicionalnih oblik nasilja. To dokazujejo tudi podatki, da je ze samo med najstniki od 20 do 40
odstotkov zrtev ter 5 do 35 odstotkov povzrociteljev (Cappadocia in drugi 2012). Da bi lahko bolje
razumeli dinamiko spletnega nasilja, pa moramo preuciti tudi pozicijo Zrtev in povzrociteljev. Kot
piSeta Craig in Pepler (2003), so Zrtve in povzrocitelji nasilja podvrzeni Stevilnim psihosocialnim
tezavam, zaradi Cesar je potrebno nasloviti spletno nasilje skozi psihosocialni aspekt. KakrSnokoli
nasilje, torej vzpostavljanje moci z agresijo, je druzbeni problem, ki se izraza tudi kasneje v
Zivljenju, saj imajo posamezniki tezave z vzpostavljanjem zdravih medosebnih odnosov (Craig in

Pepler 2003).

3.1 Pozicija Zrtev spletnega nasilja

Kot ugotavlja Rooney (2014), spletno nasilje v resnici izvaja prav vsak. Pogosto pa se zgodi, da so
nasilnezi ze sami bili Zrtve spletnega nasilja ali zlorabe (Rooney 2014, 32). Kljub temu pa obstajajo
karakteristike in okoliS¢ine, znacCilne za vsako skupino posebej. Spletno nasilje lahko sprozi
dogodek iz resni¢nega sveta, po drugi strani pa je lahko povod dogodek, do katerega je priSlo na
spletu. Dogodek pa ni pogoj, saj so skozi prizmo hegemonije moci zrtve lahko tudi marginalizirane
oziroma diskriminirane skupine in/ali posamezniki. Zal na tem podro&ju $e ne obstaja zadostno
Stevilo raziskav, ki bi konkretno dokazovale korelacijo med sociodemografskimi dejavniki in
spletnim nasiljem. Med obstojecimi raziskavami pa lahko izpostavimo razlike v spolu. Raziskava
agencije Evropske unije za temeljne pravice (FRA) je pokazala, da so zZrtve spletnega nasilja
najpogosteje zenske (FRA 2014). To potrjuje tudi izsledek raziskave Notten? in Nikken (2014), kjer
je ve¢ zensk kot moskih porocalo o tem, da so se zaradi svoje spletnih komunikacijskih aktivnosti
pogosteje znasle v neZelenih situacijah, kar pa sovpada tudi s pove€ano rabo digitalnih medijev s
strani Zensk. Hkrati pa tudi med Zrtvami prihaja do razlik pri oblikah spletnega nasilja. Cuadrado-

Gordillo in drugi (2016) ugotavljajo, da so dekleta pogosto povzrociteljice spletnega nasilja,

2 Natascha Notten in Peter Nikken (2014) sta raziskovala spolne razlike v odnosu do tveganega vedenja najstnikov na
spletu.
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predvsem prek kratkih sporocil in telefonskih klicev. Razlike pa se pojavijo tudi v starosti, saj je
spletno nasilje najbolj razsirjeno med najstniki, medtem ko z leti upada. Predvsem moski z leti
vedno manj participirajo pri tveganem obnasanju na spletu (Notten in Nikken 2014). Kljub temu pa
je zaskrbljujoce, da je spletno nasilje najpogosteje ravno med najstniki. Gre namre¢ za obdobje v
njihovih zivljenjih, ko strukturirajo svojo identiteto, pri cemer lahko spletno nasilje igra precej
negativno vlogo. Mladi v tem obdobju skozi razli¢ne kulturne tokove spoznavajo sebe, svojo spolno
identiteto in druzbo, v kolikor pa so Zrtve nasilja, lahko ima to nanje negativne posledice. »Zato sta
identiteta in spol v dinami¢nem odnosu: spolna identiteta je osrednja komponenta vsakokratnih
identitetnih konstrukcij in obratno — razli¢ne vrste identitet (npr. etni¢na, razredna, regionalna,

poklicna ipd.) so globoko preZete z normami spola« (Hrzenjak 2011, 134).

Ceprav Zrtev spletnega nasilja s tovrstnimi izsledki $e ne moremo natanéno identificirati, pa obstaja
nekaj karakteristik, znacilnih zanje. Matic Munc (2011) kot najbolj znacilno karakteristiko Zrtev
nasilja prepoznava pasivno vedenje. »Znacilno je za ljudi, ki so po svoji naravi plahi, nemoc¢ni,
obcutljivi in/ali vase zaprti.« Plahost in nauCenost pa nista genetsko pogojeni, tako da ni potrebe po
tem, da tak$ni ostanemo, Ceravno v to verjamemo. »Obcutek nemoci je pot v samopomilovanje in
pasivnost. Ljudje tudi pogosto verjamejo, da so potrebe in zelje drugih pomembnejSe od nasih«
(Munc 2011, 85). Ravno zaradi tega zelo tezko zavrnejo druge ali pa se izpostavljajo. Po pisanju
Munca (2011) te karakteristike pogosto najdemo pri oskodovancih nasilja. »Za posledice takSnega
vedenja imamo zniZzano samozavest in samospostovanje ter slabo samopodobo. S ponavljanjem
pasivnega vedenja se krepijo stres, zaskrbljenost in nezadovoljstvo s seboj ter z drugimi« (Munc
2011, 86). Za taksno vedenje pa so dovzetni raznovrstni povzrocitelji nasilja, ki bodo to nemo¢ in
pasivnost prepoznali ter izkoristili za uresniCitev njihovih interesov. Pogosto bodo tudi Zzrtve
spletnega nasilja postale povzrocitelji, saj se bodo Zelele maScevati ali pa preprosto Siriti negativen
vzorec spletnega nasilja (Rooney 2014). Zrtve spletnega nasilja imajo pogosto negativno
samopodobo in nizko samozavest ter tezave s koncentracijo, poleg tega pa lahko kaZejo znake

depresije in anksioznosti (Rooney 2014).

Razen tega je Zrtve izjemno tezko identificirati, kljub temu pa moramo znati prepoznati vedenjske
vzorce, ki kaZejo na viktimizacijo. Sele tako lahko pomagamo Zrtvam spletnega nasilja, ki bodo v
nasprotnem primeru imele skozi celo Zivljenje tezave z zaupanjem in formiranjem zdravih

medosebnih odnosov (Rooney 2014).
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3.2 Pozicija povzroditeljev spletnega nasilja

Povzrocitelji spletnega nasilja imajo po navadi nekaj skupnih lastnosti, ¢eprav moramo tudi v tem
kontekstu poudariti, da je, isto kot pri zrtvah, tudi povzrocitelj spletnega nasilja lahko vsakdo. Kljub
temu pa si v vecini primerov tudi povzrocitelji delijo nekaj karakteristik. Anici¢ (2002) opisuje, da
se povzrocitelji niso sposobni spoprijeti z vsakodnevnimi dogodki, saj si ne Zelijo doziveti
neuspeha. Pogosto so tudi sami zrtve drugih vrst nasilja, ki najveckrat izhajajo iz druzine. Poleg
tega tudi prihajajo iz druzin, ki cenijo avtoriteto in mo¢. »Ne Cutijo obzZalovanja, kadar prizadanejo
vrstnika ali vrstnico. Pogosto menijo, da ni dovoljeno kazati Custev,« piSe Anic¢i¢ (2002, 111), ki
dodaja: »Ne sprejemajo odgovornosti za svoja dejanja in cutijo potrebo po nadvladi, vedno morajo
zmagati.« Pri spletnem nasilju je to Se toliko huje, saj povzroditelj ni v neposrednem stiku z Zrtvijo,
zaradi Cesar ne vidi njenega odziva in je posledicno Se bolj emocionalno distanciran od svojih

dejanj.

Kot piSe Matic Munc (2011) je za povzrocitelje nasilja znacilno manipulativno in agresivnho
vedenje. Manipulativno vedenje je znacilnost nasilnih ljudi, prepoznamo pa ga lahko po razli¢nih
oblikah psihi¢nega nasilja. »Taksno vedenje uporabljajo ljudje, ki si ne upajo biti odkriti in
neposredni /.../ Najveckrat ne gre za zavestne manipulacije, temve¢ za v preteklosti nau¢ene nacine
delovanja, ki so postali nekak$ni avtomatizmi« (Munc 2011, 86). Taksni ljudje kratkoro¢no celo

uzivajo v svojem vedenju, vse dokler jih ne dohitijo posledice njihovih manipulacij.

NajpogostejSe vedenje povzroc€iteljev nasilja je agresivno. »Znacilno je za navzven usmerjene ljudi,
ki se pocutijo mocne in sposobne, v prvi vrsti vidijo svoje cilje in interese ter se pri njihovem
doseganju ne ozirajo dosti na druge« (Munc 2011, 87). Ti ljudje pa se samo pocutijo mocne, »saj
prave notranje mocCi ne izzarevajo, pogosteje so notranje negotovi in imajo nizko samozavest.
Njihovo vedenje je brez obcutka za druge, upornisko, nestrpno, gospodovalno in/ali masc¢evalno«
(Munc prav tam). Tak$nemu tipu osebnosti bo agresija vdihnila obcutek nadvlade in moci, kar
lahko Se dodatno spodbuja agresivno vedenje. KakrSnokoli izvajanje nasilja pa je v resnici

znamenje Sibkosti.

Ljudje ustrahujejo iz razli¢nih razlogov. Nekateri strokovnjaki so mnenja, da je ustrahovanje
enostavno del ¢loveske narave. »Dominantne zivali v skupini lahko zaplodijo ve¢ mladicev, ker si
prve izbirajo samice. Torej obstaja moznost, da narava nagrajuje in vzpodbuja ustrahovanje,« pise

Hibbert (2006).
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Ustrahovanje je sicer orodje, ki ga clovek uporablja Ze od nekdaj. »Med ¢loveskimi bitji je
ustrahovanje najveckrat povezano z niZjim druZbenim polozajem in pomeni znamenje, da ¢lovek ni

povsem civiliziran,« dodaja Hibbert (2006).

Nasilje je torej skorajda vedno vpraSanje moci. Hibbert (2006) piSe, da so ustrahovalci pogosto
»ve€ji, mocnejSi in agresivnejSi kot obicajni ljudje.« Ta wvidik je povezan z genetskimi
predispozicijami osebe, ki pa pri spletnem nasilju ne igrajo bistvene vloge, saj povzrocitelj nasilja
za pisanje sovraznih tekstov ne potrebuje posebne fizicne moci. Prav ta vidik pa je zaskrbljujo¢, saj

prakti¢no vsakomur omogoca, da postane povzrocitelj spletnega nasilja.

Kot navaja Regan (2013), se ljudje zatekajo k nasilnemu vedenju zaradi pomanjkanja samozavesti,
zaradi Cesar se nekako pocutijo boljSe ob tem, ko so nasilni do drugih. Nasilne osebe imajo pogosto
tezave doma, kar pa vpliva na to, kako se obnasajo do svojih vrstnikov. Pogosto ima pomembno
vlogo tudi druzbeni pritisk, saj povzrocitelji menijo, da bodo z nasilnimi akti postali bolj priljubljeni

v o¢eh drugih.

Regan (2013) opozarja, da se ljudje zlahka ujamejo v past nasilnega vedenja, v kolikor njihovi
prijatelji in znanci menijo, da je tak$no vedenje »kul« ali zabavno. Po pisanju avtorice so med
mladimi zelo razSirjene stave, v okviru katerih mora dolo¢ena oseba prizadeti drugo, sicer je
izlo¢ena iz druzbe. TakSna percepcija spletnega nasilja pa je zelo nevarna za nadaljnji psihosocialni
razvoj osebe. Strah za obstanek v druzbi je prav tako pogost motiv za spletno nasilje, saj nagovarja
¢lovekov osnovni nagon po pripadnosti. In mogoce povzroditelji zacnejo z nasilnim vedenjem iz
Sale, vendar lahko ta Sala za osebo na nasprotni strani nosi resne posledice. Po drugi strani pa
povzrocitelj z nasilnim vedenjem krepi svoje sebstvo in iS€e svoj prostor v druzbi, kar je pri
najstnikih esencialnega pomena. Po mnenju Musila (2010) je tak$no vedenje znalilno za
egocentricno zahodno druzbo. »Z industrializacijo so nastopile hitre spremembe ter posledicno
poveCanje StevilCnosti in razprSenosti podskupin, ki kazejo neodvisnost od vodec¢ih modelov
druzbe« (Musil 2010, 87). Ta pojav pa dodatno oteZzuje obstanek v doloceni skupini, ki lahko
posameznika izlo¢i ob najmanjsi deviaciji. Ravno zaradi tega povzrocitelj nasilja pogosto nadaljuje
s svojim destruktivnim vedenjem, da lahko ohrani svoj polozaj v druzbi. »Posameznikovo vedenje
je neposredno determinirano z njegovimi izkuSnjami, kar povratno izvira iz njegovih stikov z

okoljem. Okolje determinira izkuSnjo, le-ta pa vedenje posameznika« (Musil 2010, 53).

»Pri ustrahovanju je pomembno vedeti, da je ustrahovalec neusmiljen do Zrtve /.../ Zadovoljen bo
le, ko tarca pokaze, da je prizadeta,« dodaja Hibbert (2006). V kontekstu spletnega nasilja pa lahko

tovrstne emocije pri zrtvi doseZzemo bistveno hitreje. »Obcutki ustrahovalca in zrtve temeljijo na
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zmotni ideji samega dogajanja. Ustrahovalec morda niti ne spozna, da je nekoga prizadel — misli, da
je njegov odnos do zrtve normalen in zdrav.« Pri tem pa se ne vprasa, kako njegovo nasilno vedenje

vpliva na zZrtev.

»Mucitelji ho¢ejo Cutiti, da so moénejsi, kot v resnici so. Zelijo, da jih opazijo in cenijo. Ponizujejo
druge ljudi, da bi se lahko sami pocutili bolje od njih,« pojasnjuje Zubrycka (2008, 21). Nasilje do
drugih (ne glede na obliko) je lahko zanje dobra zabava, ali pa zrtvam enostavno zavidajo in se
trudijo, da bi unicili njithovo dobro razpoloZenje in/ali Zivljenje. Prav tako marsikateri nasilnez ne
razume, da izvaja nasilje — to velja zlasti za spletno nasilje. Lahko pa se enostavno zgodi, da so
ustrahovalci v teZzkem zivljenjskem obdobju, pri ¢emer zlivajo svojo jezo na druge ljudi (Zubrycka
2008, 21). To pojasnjuje tudi Rooney (2014), ki pa povzrocitelje spletnega nasilja dojema kot
strahopetneZe, saj viktimizirajo druge brez osebnega stika, zaradi Cesar nikoli ne Cutijo potrebe po
konfrontaciji. Ta karakteristika lahko prizadane njihov nadaljnji psihosocialni razvoj. V kolikor se
otroci zatekajo k fizi¢ni agresiji, bo slednja z leti upadala. Ce pa uporabljajo posredne ali verbalne
nacine agresije, se bo tovrstno nasilje z leti le Se stopnjevalo (Craig in Pepler 2003). Trendi uporabe
razli¢nih oblik nasilja zrcalijo splo$ne razvojne trende. To je Se posebej pomembno pri najstnikih, ki
se spoznavajo s spreminjajoco se naravo moci in agresije. S povecanim osves¢anjem o njihovem
seksualnem razvoju in seksualni identiteti, mladostniki brez tezav pridobijo moc¢ nad ostalimi s tem,
da prepoznajo njihovo ranljivost, povezano s seksualnostjo (Craig in Pepler 2003). V tem obdobju

so torej predvsem spolne razlike pogosto predmet spletnega nasilja.

Ugotovimo torej lahko, da do spletnega nasilja prihaja zaradi zunanjih in notranjih dejavnikov.
Zunanje dejavnike v tem primeru predstavlja druzbeni pritisk in potreba po pripadnosti, notranje pa

potreba po moci.

Rooney (2014) je raziskovala, zakaj se ljudje odloc¢ijo za izvajanje spletnega nasilja. Pri tem je
ugotovila sledece: 58 odstotkov se Zeli nekomu mascevati, 58 odstotkov meni, da si je zZrtev to
zasluZzila, 28 odstotkov je spletno nasilje izvedlo za zabavo, 21 odstotkov je Zelelo osramotiti Zrtev,

14 odstotkov je zelelo biti hudobnih in 11 odstotkov je Zelelo narediti vtis na prijatelje.
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3.3 Posledice spletnega nasilja

Posledice spletnega nasilja so podobne posledicam drugih oblik nasilja. Razlika je v tem, da ima
spletno nasilje bolj dolgotrajne in unicujoce ucinke (Navarro in drugi 2016). Zaradi teh karakteristik

so zrtve spletnega nasilja tudi bolj nagnjene k samomoru.

Razlicne raziskave z vseh koncev sveta dokazujejo negativne ucinke spletnega nasilja. Rezultate
analiz so v svojem prispevku strnili Navarro in drugi (2016), evidenca pa kaze, da je spletno nasilje
velika groznja za zrtve iz vidika zdravja, sploSnega pocutja, mentalnega stanja itd. Zavrsnik (2013,
230) v tem kontekstu navaja raziskavo s slede¢imi izsledki: »Zrtve kibernetskega nadlegovanja se
podutijo jezne (50 odstotkov mogkih — M, 56 odstotkov Zensk — Z), frustrirane (46 odstotkov M, 56
odstotkov Z), Zalostne (44 odstotkov M, 49 odstotkov Z), osramocene (41 odstotkov M, 36
odstotkov Z), nekaterih pa se dejanja ne dotaknejo (54 odstotkov M, 52 odstotkov Z).« Ugotovimo
lahko, da vecina zrtev spletnega nasilja dozivlja negativna Custva. Posledice spletnega nasilja pa so
odvisne od razli¢nih indikatorjev. Mednje sodijo prisotnost oz. odsotnost anonimnosti, Stevilo in

identiteta oCividcev in tako dalje (Dredge 2014).

Primer: v kolikor je ena izmed posledic za zZrtev spletnega nasilja anksioznost, bo to stanje Se bolj
izrazito pri osebah, ki ne vedo, kdo so povzrogitelji nasilja. Zrtve namre¢ ne morejo vedeti, kdo jim
povzroca bolec¢ino, zaradi Cesar postanejo Se bolj paranoi¢ne, saj bi to lahko bil kdorkoli (Rooney
2014). Ena izmed bolj bolecih izkusenj za zZrtev je tudi obCutek izpostavljenosti, ki je bolj pogost pri
zrtvah spletnega nasilja kot pri drugih oblikah nasilja. Pri tem je Se posebej problemati¢no dejstvo,
da je spletno nasilje naceloma lahko dolgotrajnejSe, zaradi Cesar je zrtev dlje Casa podvrzena
negativnim posledicam nasilja in posledi¢no lahko utrpi hujSo bole¢ino oz. Skodo. Zavrsnik (2013,
231) v tem kontekstu navaja tudi slovensko raziskavo o ¢ustvenem opismenjevanju. Ugotovili so,
»da najve¢ neprijetnih Custev dozivljajo uéenci, ki trdijo, da so doziveli nadlegovanje po telefonu,
kar je za avtorje pomemben kazalnik, da gre za posebej ogrozene in ranljive ucence oziroma za zelo
problemati¢ne oblike viktimiziranosti s hujSimi custvenimi posledicami.« Zanimivo je, da
posamezniki, ki bolje razumejo digitalne medije in so bolj tehnoloski ves¢i, obcutijo manjsi stres v

situaciji kibernetskega zalezovanja (Zavrsnik prav tam).
Navarro in drugi (2016) delijo posledice spletnega nasilja v §tiri kategorije:

- fizi¢ne: stres, ki ga povzroca spletno nasilje, lahko vodi k resnim simptomom, kot so glavoboli,

bole€ine v Zelodcu, kroni€na utrujenost, teZave s spanjem in napadi panike (Rooney 2014). Stres
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lahko vodi tudi k samodestruktivnemu vedenju, saj se pogosto odraza v motnjah hranjenja,

Skodovanju samemu sebi, zlorabi drog in alkohola.

- psiholoSke in emocionalne: strah, anksioznost, depresija, zalost, negativizem, tesnoba (Navarro
in drugi 2016) ... V kolikor oseba postane zrtev spletnega nasilja, se znajde v zaCaranem krogu
stresa in trpljenja. Zrtev nikoli ne ve, kdaj bodo povzroditelji udarili in se ne more sprostiti.
Nenehna skrb pa vodi v anksioznost in depresijo (Rooney 2014, 34). Rooney (prav tam) se opira na
raziskavo, pri kateri so ugotovili, da so posamezniki, ki so bili v otrostvu Zrtve nasilja, kasneje bolj

nagnjeni k depresiji, anksioznosti in mentalnim boleznim.

Belezimo lahko narasc¢ajo¢ pojav; med mladimi, ki so Zrtev nasilja (predvsem spletnega), je vedno
vec€ja stopnja samomorilnosti, s ¢imer Zelijo ubezati nasilju. Bauman in drugi (2013) ugotavljajo,
da Zrtve spletnega nasilja pogosteje razmisljajo o samomoru, Van Geel in drugi (2014) z bolj
zaskrbljujoCo noto dodajajo, da zrtve spletnega nasilja tudi pogosteje napravijo samomor, saj jim

slednji predstavlja edini izhod iz zaCaranega kroga nasilja.

- posledice, povezane z izobrazbo: Zrtve spletnega nasilja se pogosto zelijo izlo€iti iz druzbe,
zaradi Cesar se zacnejo pogosto izogibati pouku. Posledi¢no v Soli dosegajo slabse rezultate, so
manj motivirano in imajo malo (ali ni¢) Zivljenjskih ciljev (Rooney 2014). Z izostankom iz Sole se
zrtve spletnega nasilja tudi ne druzijo z vrstniki, kar povzro€a Se eno resno posledico, povezano s

spletnim nasiljem:

- psihosocialne: obcutek izoliacije in osamljenosti, ostracizem, druzbena zavrnitev (Wright in Li
2013) ... Ti ucinki so Se posebej nevarni, saj vplivajo na zZrtvin socialni center, kar vkljucuje
psihosocialne zahteve, zlasti pripadnost, pozitivno identiteto in samospostovanje. Zrtev izgublja
vedno vec zaupanja v druge ljudi, zaradi ¢esar se lahko izlo¢i iz druzbe in postane osamljena

(Rooney 2016).

Izolacija je v digitalni dobi Ze sama po sebi velika teZzava pri mladih, ob pojavu spletnega nasilja pa
se Se dodatno poglobi. Za danasnjo mladino so sodobna komunikacijska sredstva nekaj povsem
vsakdanjega. »Pogosti virtualni stiki nadomesc¢ajo resni¢ne, zato se poglablja osamljenost. Ure, ki
jih mladi prezivljajo pred televizijo in racunalnikom, zmanjSujejo sposobnost kriticnega dojemanja
sveta, ki se krepi pri branju in z osebnimi sre¢anji« opozarja Bajzek (2008, 318). Osebe, s katerimi
mladi navezujejo stike prek klepetalnic, pogosto niso iskrene ali pa imajo celo slabe namene.
Velikokrat je taka komunikacija le maska, ki prekriva pravo notranjo resni¢nost osebe. Rezultat
take komunikacije je laZzen in poglablja osamljenost ter preprecuje resni¢ne in iskrene odnose med

ljudmi (Bajzek prav tam).
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Spletno nasilje ima destruktiven ucinek na zrtev nasilja, prav tako pa vpliva tudi na povzrocitelja in
pogosto tudi ostale vpletene. Spletno nasilje povzroca strah v povsem novi sferi, saj se zaradi
konstantne izpostavljenosti zrtev nikoli ne more pocutiti varno. Razumeti je potrebno tudi, da bo
vsak posameznik drugace reagiral na spletno nasilje, kar je odvisno od Zrtvinega spola, kvantitete in
kvalitete njenih socialnih vezi, starosti, Casa, ki ga prezivijo v objemu elektronskih komunikacijskih
medijev itd. Brown in drugi (2014) dodajajo, da Zenske prej podlezejo negativnim ucinkom
spletnega nasilja kot moski, prav tako pa bodo posamezniki, ki ve¢ €asa prezivijo na spletu
(predvsem druzbenih omreZzjih) prej vpleteni v spletno nasilje. Izsledki raziskave, ki jo je pod
drobnogled vzela Rooney (2014) nadaljnje kazejo tudi, da spletno nasilje pogosteje izvajajo dekleta
kakor fantje. Razlago za to lahko najdemo tudi pri sami rabi digitalnih medijev. »Mobilni telefon in
splet lahko (predvsem) Zenskam iz mo¢no patriarhalno organiziranih okolij ponuja spekter novih
moznosti, da obidejo konfiacije domage sfere« (Kotnik v Luthar in Oblak Crni¢ 63, 2009). Poleg
tega dekleta tudi bistveno vec¢ in dlje ¢asa uporabljajo druzbena omrezja (Waasdorp in Bradshaw
2015). Zaradi tega ne preseneca, da se na spletu najpogosteje prav zenske zatekajo k razlicnim
oblikam nasilja. Po drugi strani pa so moski bolj nagnjeni k tveganemu vedenju na spletu, vendar ne
iz vidika spletnega nasilja kot takega, temveC zaradi rabe pornografije (Livingstone in Helsper

2010).

3.4 ReSevanje problematike spletnega nasilja

Percepcijo spletnega nasilja lahko pojasnimo s teorijo nihala, ki pravi, »da kadar nihalo odkrenemo
z njegovega sredinskega poloZaja v eno skrajnost in ga potem spustimo, najprej zanitha v drugo
skrajnost, ponovno naprej, in tako nekaj ¢asa, dokler se ponovno ne umiri v sredinskem polozaju«
(Munc 2011, 92). Ce pogledamo teorijo nihala skozi prizmo odnosa druzbe do spletnega nasilja,
lahko ugotovimo, da se Se vedno nahajamo nekje na drugi skrajnosti nihala. Tudi Munc (2011)
ugotavlja, da se kot druzba Se vedno nahajamo v fazi odkrenjenega nihala, saj nam pogosto
primanjkujeta znanje in zdrava pamet, ki bi nam povedala, kje so meje nasilja. Prav tako ne znamo
prepoznati, »kje so meje prisile in kje nasilja ter kakSna uveljavitev lastne moci je v dolocenih
polozajih nujna in celo zazelena, in kdaj prepovedana« (Munc 2011, 95). Spletno nasilje Se bolj
zabriSe meje med dovoljenim in nedovoljenim. Ker gre za relativno novo obliko nasilja, smo kot
druzba Se vedno izjemno nepouceni o tem, posledicno pa spletnega nasilja Se vedno ne
obravnavamo kot problematiko, v kakr$no je preraslo.

Kaj konkretno torej lahko naredimo za posameznike, da ne bi postali Zrtve spletnega nasilja?

»Predvsem bi morala biti vzgoja kriticna do sodobnih komunikacijskih sredstev, hkrati pa bi bilo

26



treba v mladih krepiti vedenje in mo¢, da ne bi bili le pasivni odjemalci sporocil sredstev javnega
obvescanja. Danes vsekakor ne moremo in ne smemo prepreciti mladim dostopa do sodobnih
komunikacijskih sredstev, lahko pa jih osveS¢amo, kako in kdaj naj jih kriticno uporabljajo«

(Bajzek 2008, 318).

Rooney (2014) mladostnikom, ki so zrtve spletnega nasilja, v prvi vrsti priporoa pogovor z
odraslimi in/ali svetovalci. V kolikor so posamezniki najpogosteje zrtev nasilja preko mobilnega
telefona, naj zamenjajo telefonsko $tevilko. Ce se najveé spletnega nasilja dogaja preko druzbenih

omreZij, je potrebno blokirati in/ali izbrisati povzrocitelje nasilja, reSitev pa je tudi brisanje profila.

Najbolje je, da se zZrtev na spletno nasilje ne odziva. Mogoce bo to pri povzrocitelju sprozilo Se
dodatno Zeljo po izvajanju nasilja, vendar bo v veéini primerov s¢asoma odnehal. Zrtev mora
ignorirati kakr§nokoli obliko zlorabe in nasilja ter nadaljevati s svojim Zivljenjem. Zamoti se lahko
s Stevilnimi drugimi aktivnostmi, ki jo osrecujejo, s ¢imer bo pozabila na samo nasilje. V kolikor

ni¢ od nastetega ne deluje, naj se Zrtev obrne na strokovno pomoc.

Pri tem pa ne zado$c¢a, da se samo Zrtev spopade s spletnim nasiljem. Vprasati se moramo, kako
lahko kot druzba ukrepamo proti novim oblikam nasilje. Evidentno je, da je naSe vedenje v
virtualnem svetu psihosocialne narave, zaradi Cesar svoje vrednote, predsodke, Custva in drugo
odrazamo tudi »online«. V kolikor belezimo povecanje spletnega nasilja, je jasno, da Zivimo v
nasilni druZbi, zato bi morali spletno nasilje zageti resevati vsak pri sebi. Sele nato si lahko kot
druzba postavimo ogledalo in se soo¢imo z naSimi strahovi, ki podzigajo razli¢ne vrste nasilja.
Bistveno pa je, da k pozitivnim spremembam stremimo skupaj. To je tudi izhodiS¢e za reSitve, ki jih
predlagajo Navarro in drugi (2016), ki poudarjajo, da moramo spletno nasilje preventivno reSevati,
zacensi z druzino, Solo in skupnostjo. Avtorji menijo, da so dobri odnosi v druzini kljucni za lazje
spopadanje s spletnim nasiljem. Navarro in drugi (2016) pri reSevanju spletnega nasilja predlagajo
ekoloski model, ki zajema medsebojne in skupinske odnose, atmosfero v Solah, druzinski kontekst
in skupnost. Spletno nasilje je namre¢ psihosocialnega izvora, zaradi Cesar je potrebno razloge zanj
iskati zunaj spleta in skrbeti za dobre medsebojne odnose ter se opremiti z znanjem glede spletnega

nasilja, saj se lahko le tako u¢inkovito spopademo z njim.

V prvi vrsti se moramo tako nauditi odgovornej$e rabe digitalnih medijev in etike na spletu. Solski
sistem se mora prilagoditi druzbenim premikom in otrokom ter starSem zagotoviti ustrezna
izobrazevanja o spletu in njegovih pasteh. Pomemben je tudi odprt pogovor o nasilju, tako na
individualni, druZinski in $olski ravni, predvsem pa na druzbeni. Sele, ko bomo v celoti razumeli

fenomenologijo nasilja in posledice nasilja, lahko zatnemo kot druzba stremeti k izkoreninjenju
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tezave. Do odprtega dialoga na SirSi ravni pa nas Caka Se dolga pot, Ceprav posamezniki

vsakodnevno trpijo zaradi razli¢nih oblik nasilja.

V kolikor je do spletnega nasilja Ze prislo, pa je pomembno, da zZrtve glede tega ne molc¢ijo in
pomo¢ poiscejo pri bliznjih ali pa strokovnjakih. V Sloveniji se lahko zrtve spletnega nasilja

obrnejo na sledece institucije:

e Safe.si, tocka osveS¢anja o varni rabi interneta in mobilnih naprav za otroke, najstnike,

starSe in ucitelje;

e Spletno oko, tocka za prijavo sovraznega govora in posnetkov spolnih zlorab otrok na

internetu;
e LogOut, prvi specializirani center pomoci pri prekomerni rabi interneta;
e Policija;
e Center za socialno delo;

e TOM, telefon za otroke in mladostnike.

3.5 Zakonodajno pravni vidik spletnega nasilja

Kot piseta Lobe in Muha (2010), splet dnevno uporablja 70 odstotkov slovenskih otrok in mladih,
veckrat dnevno pa se na splet prikljuci 45 odstotkov. Zato ne preseneca, da se je vecina medijske
potros$nje preselila na splet (Jontes in drugi 2015). Mladi, ki najve¢ Casa prezivijo na spletu, tja
prenesejo tudi vzorce, preprianja in obnaSanje iz resni¢nega Zivljenja. »Posledi¢no se mlade
pogosto krivi za neodgovorno objavljanje osebnih podatkov neznancem, izgubo jezikovne kulture v
novem pisnem izrazanju, za spletno nasilje in nadlegovanje itn.« (Jontes in drugi 2015, 31). Na
medijsko potro$njo te generacije pa ne moremo gledati enoznacno, temve¢ moramo v obzir zajeti
ve¢ faktorjev. Predvsem mlade bi morali pouciti o etiki na spletu in odgovorni rabi digitalnih
medijev. V kolikor jim primanjkuje to znanje, bo na spletu seveda prislo do razli¢nih oblik zlorab in
nasilja. Poleg tega bi se morali mediji (v nasem kontekstu je govora predvsem o spletnih medijih)
zavedati njihove druzbene odgovornosti in neprimerno vedenje temu ustrezno sankcionirati.

Varuh ¢lovekovih pravic (2016) opozarja prav na odsotnost sankcij za krSitev osmega ¢lena Zakona
o medijih, saj do njih pride le v primeru, da se krSitve nahajajo v oglasih. Ostale spletne vsebine pa
so slabo regulirane. Uredniki slovenskih spletnih medijev lahko svobodno presojajo o vsebinah, ki

so bodisi primerne bodisi neprimerne za objavo. V praksi pa ta ureditev prinasa veliko prostora za
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sovrazni govor in druge oblike spletnega nasilja. 8. ¢len 2. oddelka Zakona o medijih sicer narekuje
sledece: »Prepovedano je z razSirjanjem programskih vsebin spodbujati k narodni, rasni, verski,
spolni ali drugi neenakopravnosti, k nasilju in vojni, ter izzivati narodno, rasno, versko, spolno ali
drugo sovrastvo in nestrpnost« (Zakon o medijih 2006), vendar ¢len regulira le programske vsebine,

ne pa tudi obnasanja na spletu za uporabnike.

Ostaja torej vpraSanje, ali se je tudi na samo spletno nasilje potrebno odzvati s kazenskim pravom.
Ob tem vprasanju se pogosto pojavi tudi polemika svobode govora. »Inkriminiranje kibernetskega
nadlegovanja zaradi simbolno posredovane narave tr¢i ob pomembno ustavnopravno materijo:
pravno relevantna analiza inkriminiranja se zacenja pri moznostih omejitev pravice do svobode
govora,« pise ZavrSnik (2013, 235). Pomembno vlogo pri tem igra Evropska konvencija o varstvu
¢lovekovih pravic, ki v prvem odstavku desetega clena narekuje: »Vsakdo ima pravico do
svobodnega izrazanja. Ta pravica obsega svobodo misljenja ter sprejemanja insporocanja obvestil in
1dej brez vmesSavanja javne oblasti in ne glede na meje« (Evropska konvencija o varstvu ¢lovekovih
pravic 1950, 10). Konvencija sicer v naslednjem odstavku predvideva omejitev sovraznega govora
»zaradi varnosti drzave, njene ozemeljske celovitosti,zaradi javne varnosti, prepre¢evanja neredov
ali kaznivih dejanj, za varovanje zdravja ali morale, za varovanje ugleda ali pravic drugih ljudi, za
preprecitev razkritja zaupnih informacij ali zavarovanje avtoritete in nepristranskosti sodstva«
(Evropska konvenvija o varstvu Clovekovih pravic prav tam). Za izvrSevanje pravil konvencije je
odgovorno Evropsko sodiige za ¢lovekove pravice (ESSP), ki ima velik vpliv na pravno ureditev
sovraznega govora. Obstaja ve¢ pomembnih dokumentov na podro¢ju sovraznega govora, ki
zajemajo Listino Evropske Unije o temeljnih pravicah (Charter of Fundamental Rights in EU), EU
Direktiva (EU Directive), Okvirni sklep Sveta 2008/913/PNZ o boju proti nekaterim oblikam in
izrazom rasizma in ksenofobije s kazensko-pravnimi sredstvi in Priporo¢ilo CM/Rec (2010) 5 o
ukrepih za boj proti diskriminaciji na podlagi spolne usmerjenosti ali spolne identitete (Motl in Bajt

2016).

Evropska direktiva sicer obstaja, vendar se problem pojavi pri tem, da sovrazni govor kot termin ni
vkljucen v Ustavo Republike Slovenije ali v katerokoli drugo slovensko zakonodajo, ki vecinoma
zajema le spodbujanje in napihovanje sovrastva, nasilja ali nestrpnosti. Sovrazni govor kot
samostojna kategorija kaznivega dejanja torej ni vkljuc¢en v slovensko zakonodajo, ki prav tako ne
regulira vecine oblik spletnega nasilja. Obstajajo pa razli¢ni sistemi za zasc¢ito zasebnih podatkov:
(1) digitalni podpis, (2) digitalno potrdilo, (3) HTTPS —Secure Http,(4) AES —Advanced Encryption
Standard, (5) VPN —Vir tualPrivate Network, PGP —Pretty Good Privacy (Zavrsnik 2012, 274). 1z

pravnega vidika zopet naletimo na semanticno oviro, saj je OZN zasebnost dolocila kot
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nedolo¢ljivo frazo, kar pomeni, da si zasebnost vsak interpretira po svoje. »Bolje dolocljiva je
informacijska zasebnost, ki zajema zbiranje in upravljanje z osebnimi podatki in jo poznamo tudi
kot varovanje osebnih podatkov. Varovanje osebnih podatkov je sistemsko urejeno z Zakonom o
varstvu osebnih podatkov« (Varen svet 2015). Kazenski zakonik sicer doloc¢a tudi prevzemanje
identitete, neupraviceno slikovno snemanje ali posredovanje posnetka in objavo zasebnih podatkov
kot kazniva dejanja, vendar prav zaradi nerazumevanja spletnega nasilja v teh primerih zelo redko

pride do kazenskega pregona.

Ugotovimo lahko, da obstaja zaskrbljujoc¢a diskrepanca med zakonodajo, ki regulira kakrSnekoli
oblike spletnega nasilja in samo percepcijo spletnega nasilja. Vecina zakonov zajema le doloc¢ene
aspekte spletnega nasilja, kot sta sovrazni govor in osebni podatki, vendar sta zaradi neenotnega
razumevanja spletnega nasilja tudi ta dva aspekta pogosto zanemarjena s strani javnosti in zakonov.
»Neraziskanost ter redke javne razprave o nasilju v kibernetskem prostoru vplivajo tudi na neenotno
in mestoma neustrezno slovensko terminologijo, ki se nanasa na obravnavani problem« (Zakelj
2013, 115). Zakonodaja je na podrocju spletnega nasilja torej izjemno Sibka prav zaradi
neraziskanosti in razli¢nih percepcij spletnega nasilja, zaradi ¢esar pa so Zrtve v vecini primerov

obsojene same nase.
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4 EMPIRICNI DEL: RazSirjenost doZivljanja in reakcije na spletno nasilje

4.1 Raziskovalni problem in metoda zbiranja podatkov

Predmet mojega raziskovanja je spletno nasilje v Sloveniji, ki postaja vedno bolj pere¢ problem, a
je istocasno Se vedno zelo zapostavljen. Leta 2015 je Pristop (za Telekom Slovenije) v sodelovanju
s Fakulteto za druzbene vede izvedel prvo vecjo raziskavo o spletnem nasilju v Sloveniji. Z
raziskavo, zasnovano znotraj iniciative Moc¢ besed, so avtorji zeleli poglobiti vedenje o problemu
sovraznega govora in spletnega nasilja med mladimi (Jontes in drugi 2015, 1). Raziskovalno
porocilo je bilo tudi temelj za moje magistrsko delo. Za razliko od raziskave Mo¢ besed, sem se
odlocila za izkljucno kvalitativno analizo, saj me je predvsem pri Zrtvah zanimal emocionalni in
psihosocialni aspekt spletnega nasilja, ¢esar pa s kvantitativno raziskavo ne bi bilo mogoc¢e doseci.
Ob tem sem opravila pisna strukturirana intervjuja z dvema strokovnjakinjama, s Cimer sem
pridobila poglobljen vpogled v to, kaksno je SirSe dojemanje spletnega nasilja v Sloveniji in kako se
lahko z njim ucinkovito spopademo. Intervju uvrs¢amo med kvalitativne metode raziskovanja,
delimo pa jih na strukturirane in pol-strukturirane intervjuje, vodene razgovore, neformalne
razgovore in fokusirane intervjuje (Grey 2004, 215). Pri magistrskem delu sem se srecala z dilemo,
katero od nastetith metod uporabiti. Glede na to, da sem zelela pridobiti predvsem emocionalni
aspekt spletnega nasilja, bi bil bolj smiseln neformalen razgovor ali pol-strukturiran intervju, ker pa
je tema zastavljena zelo Siroko s poudarkom na zelo specificne karakteristike (kot so Custveno
dojemanje spletnega nasilja, njegove posledice in znanje o njem), sem se odlocila za strukturiran
intervju, s ¢imer lahko pridobimo ¢im bolj to¢ne podatke. Strukturirane intervjuje sem tako opravila
tudi s sedmimi zrtvami spletnega nasilja, s ¢imer sem zelela pridobiti vpogled v dozivljanje in
posledice spletnega nasilja, pri intervjuvancih pa sem preverila tudi njihovo znanje o spletnem
nasilju. Na podlagi opravljenih intervjujev sem zelela odgovoriti na naslednja raziskovalna

vprasanja:

Raziskovalno vprasanje 1: Katere oblike spletnega nasilja se med uporabniki spleta najvec

izvajajo?

Na podlagi Zakeljeve (2013) je tipologije oblik spletnega nasilja, bomo ugotavljali, katere oblike

spletnega nasilja se med uporabniki spleta najvec izvajajo.
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Raziskovalno vprasanje 2: Kdo so Zrtve in kako obcutijo spletno nasilje?

Spletno nasilje lahko ima, tako kot vse ostale oblike nasilja, dolgotrajne posledice pri Zrtvah.
Rooney (2014) poudarja, da lahko spletno nasilje zrtve spremlja kjerkoli — v Soli, doma, na
dopustu ... Avtorica ugotavlja, da lahko zrtev dolgoro¢no preplavijo negativna custva, kot so strah,
depresija, utesnjenost, nervoza, poleg tega pa se lahko pojavljajo Se resnejSe oblike, kot so
zdravstvene in psiholoske tezave. Dodatno naj bi spletno nasilje tudi v vecji meri povzrocalo
psiholoske teZave kot pa fizi¢no nasilje (Rooney 2014, 34). Zaradi tega bomo v raziskavi poskusali
izvedeti, katere konkretne obcutke zbuja spletno nasilje pri zrtvah, prav tako pa nas bo zanimalo,

kdo so najpogosteje zrtve spletnega nasilja.
Raziskovalno vpraSanje 3: Na kakSen nacin se spletno nasilje razlikuje od fizicnega?

Rooney (2014) ugotavlja, da se spletno nasilje razlikuje od drugih oblik nasilja po tem, da se spletni
nasilneZi v veéini primerov ne soo¢ijo z Zrtvijo in z njeno reakcijo na nasilje. Zrtev spletnega nasilja
morda sploh ne ve, kdo je nasilnez. Distanca in anonimnost lahko spletno nasilje spremenita v
veliko vecjo groznjo, kakor v primeru, da bi bil nasilnez fizi¢no prisoten (Rooney 2014, 8). Poleg
tega spletno nasilje ne povzroca fizi¢nih ran, vendar so lahko namesto tega psiholoske posledice
toliko bolj resne. V primeru fizi¢nega nasilja se Zrtev tudi lahko umakne, medtem ko lahko spletno
nasilje doseze svojo Zrtev kjerkoli in kadarkoli. Spletno nasilje je lahko bistveno bolj zasebno in
hkrati javno v primerjavi s fiziénim nasiljem (Rooney prav tam). Ravno zato nas v poglobljenem

obsegu zanima, na kaksen nacin se spletno nasilje razlikuje od fizi¢nega.

Raziskovalno vprasanje 4: Ali se mladi uporabniki spleta zavedajo negativnih posledic
spletnega nasilja in spletno nasilje dojemajo kot enakovredno groznjo drugim oblikam

nasilja?

Jontes in drugi (2015) so v raziskavi z naslovom Moc¢ besed med drugim raziskovali strukturno
razumevanje (spletnega) vrstniSkega nasilja, pri cemer so ugotovili, da so respondenti sorazmerno
visoko ocenjevali razSirjenost nasilja med vrstniki — fizi€no in spletno, mocneje pa so zaznavali
prisotnost spletnega nasilja v primerjavi s fizicnim. Rooney (2014) pa poudarja, da mladi spletnega
nasilja pogosto ne jemljejo tako resno kot fizicnega oz. ga ne dojemajo pravocasno kot enakovredno
groznjo, zaradi Cesar se bo naSa raziskava osredotoCila tudi na percepcijo spletnega nasilja v
primerjavi s fizicnim. Zato nas bo zanimalo, ali se mladi uporabniki spleta zavedajo negatvnih

posledic spletnega nasilja in ga dojemajo kot enakovredno groznjo drugim oblikam nasilja.

Raziskovalno vprasanje 5: Kako bi se lahko najbolj u¢inkovito spopadli s spletnim nasiljem?
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Spletno nasilje je groznja, ki jo je potrebno resno nasloviti. Wickenhéduser (2010) v tem kontekstu
poudarja intervencijo (opazovanje posredovanje in informiranost uciteljev, starSev) ter preventivo
(pogovor z mladimi o problematiki spletnega nasilja, poucevanje mladih o kulturi komuniciranja,
Solski programi proti spletnemu nasilju itd.). Rooney (2014) pa se dotakne Se reSevanja spletnega
nasilja na osebni ravni in piSe, da ga lahko tudi sama Zrtev prepreci z zamenjavo telefonske Stevilke,
blokiranjem izvajalcev spletnega nasilja na druzbenih omrezjih, ignoriranje spletnega nasilja in
pogovor z bliznjimi in strokovnjaki o nasilnem aktu. Tako bi tudi v okviru magistrske naloge s
pomocjo strokovnjakov ugotavljali, kako se lahko individualno in druzbeno gledano najbolj

ucinkovito spopademo s spletnim nasiljem.

Ob tem sem na prvo in peto vprasanje raziskovalno vprasanje iskala odgovore skozi perspektivo
stroke, s ¢imer lahko pridobimo podatke o raz$irjenosti spletnega nasilja in reSevanju problematike.
Drugo raziskovalno vprasanje sem raziskovala na podlagi intervjujev z zrtvami, saj lahko z njihovo
pomoc¢jo pojasnimo, kako dozivljajo spletno nasilje in kdo sploh so Zrtve. Na tretje in Cetrto
raziskovalno vpraSanje lahko odgovorimo s pomocjo vseh intervjuvancev (zZrtve in stroka) ter tako
pridobimo ve¢ informacij o samem spletnem nasilju in njegovi percepciji. Predvsem Ccetrto
raziskovalno vpraSanje nam lahko ponudi vpogled v morebitno diskrepanco med poznavanjem in

percepcijo spletnega nasilja, prav tako pa lahko ugotavljamo, kje mnenje stroke odstopa od praks.

4.2 Vzorec in vprasalnik

Najprej sem opravila intervjuje z dvema strokovnjakinjama. Ob tem sem kontaktirala ve¢ institucij:
Spletno oko, Safe.si, TOM, Svetovalni center Maribor, Drustvo center za pomo¢ mladim,
Svetovalnica Tu smo zate, Center za varnejSi internet in Zavod Varni internet. K intervjuju sta
pristopili le Andreja Verovsek, univ. dipl. socialna delavka in vodja projektov na Med.Over.Net
ter Ajda Petek, koordinatorka projekta iz Centra za varnej$i internet. Intervjuja z obema
strokovnjakinjama sta bila opravljena prek elektronske poste. Verovskova je odgovarjala 18. maja
2016, Petkova pa 24. maja 2016. S podatki je pomagala Zdenka Svaljek, strokovna vodja Novo
mesto TOM, ki je poslala nekaj podatkov glede spletnega nasilja v Sloveniji prek elektronske poste.
Ostali korespondenti so dejali, da nimajo Zelenih podatkov, saj se mladi v Sloveniji ne zatekajo k
strokovnjakom v primeru spletnega nasilja, zaradi ¢esar ta fenomen Se vedno ostaja odet v tancico
skrivnosti. Ravno intervjuji s stroko pa naj bi sluzili k poglobljenemu razumevanju spletnega
nasilja, njegovi percepciji ter reSevanju problematike. Vprasalnik s stroko temelji na naslednjih

sklopih: »medijske prakse«, »oblike spletnega nasilja«, »percepcija spletnega nasilja« in
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»spopadanje s spletnim nasiljem«. Intervjuja s stroko sluzita dodatnemu razumevanju spletnega
nasilja v Sloveniji.

Strukturirane intervjuje sem opravila tudi s sedmimi Zrtvami spletnega nasilja, starimi med 17 in 25
let. Pri intervjujih z Zrtvami sem ubrala pristop »snezne kepe«, kar pomeni, da so me sogovorniki
usmerjali k novim, ki jih sami poznajo. Opozoriti moramo na dejstvo, da so zrtve Zelele ostati
anonimne, zaradi ¢esar v raziskavi niso poimensko navedeni. Intervjuji so potekali med 19. majem
2016 in 31. januarjem 2017. Vsi intervjuji, z izjemo enega, so bili opravljeni osebno, potekali pa so
na treh lokacijah: BreZice, Celje in Ljubljana. Tako lahko pridobimo podatke, ki niso vezani na kraj
bivanja, ampak odrazajo SirSo sliko. Strukturirani intervjuji so trajali od 20 do 30 minut in so

uokvirjali izkustva Zrtve spletnega nasilja.

Ena izmed Zrtev je dvajsetletna oseba D, ki je bila Zrtev poosebljanja. Povzrocitelj nasilja je prevzel
nadzor nad njenim Gmail in Facebook racunom. Priloznost je izkoristil za nadlegovanje njenih
prijateljic, med katere sodi tudi oseba E, ki je od povzrocitelja postala tarCa nadlegovanja. V
nadaljevanju sem govorila z osebo G, ki je spletno nasilje obcutila, ko je nekdo z njenega Facebook
profila vzel dve njeni fotografiji in z njimi ustvaril druge profile. Na podobno tezavo je naletela tudi
oseba F, s tem, da so ji, poleg fotografij, vzeli tudi ime, priimek, zivljenje in celotno identiteto.
Njegov prijatelj oziroma oseba C je bila zrtev prevare, saj ji je neznanec ukradel osebne podatke in
z njimi objavljal lazne novice. Osebi C je brez prestanka zvonil telefon, saj je neznanec pod njenim
imenom prodajal traktorje, zaposloval, iskal dekle itd. Prek osebe C sem spoznala sedemnajstletno
osebo B, ki je skorajda vsakodnevno zrtev zaljivega komuniciranja zaradi svoje spolne
usmerjenosti. Z enako tezavo se spopada njegova znanka oseba A, ki je sovrazni govor Ze sprejela

kot del svojega Zivljenja.

Vprasanja za intervjuvance, ki so bili zrtve spletnega nasilja, so bili razdeljeni v tri sklope. Najpre;j
me je zanimalo njihovo izkustvo spletnega nasilja: kako so postali zrtve, kdaj je prislo do tega, kako
dolgo je trajalo ... V drugem sklopu sem se poglobila v dojemanje in posledice spletnega nasilja.
Zanimalo me je predvsem, kako so Zrtve to doZivljale in kako to na njih vpliva Se danes. V tretjem
sklopu me je konkretneje zanimalo njihovo znanje in dojemanje spletnega nasilja (sploh v

primerjavi s fizicnim) ter njihova predstava o tem, kaj je nasilje.

34



Tabela 4.1: Tipologija intervjuvanih Zrtev spletnega nasilja

Intervjuvanci Starost Status Kraj bivanja |Datum intervjuja
Oseba A 25 let zaposlena BreZice 19. maj 2016
Oseba B 17 let dijak Celje 21. maj 2016
Oseba C 25 let Student Ljubljana 15. junij 2016
Oseba D 20 let Studentka Celje 17. september 2016
Oseba E 25 let Studentka Celje 17. september 2016
Oseba F 27 let samozaposlen Ljubljana 15. januar 2017
Oseba G 23 let nezaposlena Ljubljana 31. januar 2017

V nadaljevanju sledita analiza intervjujev s stroko in analiza intervjujev z zrtvami spletnega nasilja,

s pomocjo katerih bom odgovarjala na zgoraj opisana raziskovalna vprasanja.
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S INTERPRETACIJA REZULTATOV

5.1 RazSirjenost spletnega nasilja in njegovih oblik

Prvo raziskovalno vprasanje se osredotoca na najpogostejSe oblike spletnega nasilja med
uporabniki. Na to vpraSanje lahko najbolj poglobljeno odgovorimo s pomocjo stroke, ki ima pregled
nad pojavnostjo spletnega nasilja. National Society for the Prevention of Cruelty to Children (2016)
je med letoma 2015 in 2016 opravil 4541 svetovanj glede spletnega nasilja, kar je 13 odstotkov vec
kot leto poprej, poleg pa je v zadnjih petih letih Stevilo njihovih svetovanj na temo spletnega nasilja
naraslo za 88 odstotkov. Opazili so porast spletnega nasilja, ki ga lahko pojasnimo tudi z rabo
digitalnih medijev. Raziskava EU Kids Online: National perspectives kaze, da so slovenski otroci
po rabi spleta nad evropskim povprecjem, ob tem pa se uvrS€ajo relativno visoko tudi glede
tvegane rabe (Haddon in Livingstone 2012). Pri tem ima 74 odstotkov slovenskih otrok profile na
druzbenih omreZzjih, kar je precej ve¢ od evropskega povpre¢ja (Haddon in Livingstone 2012).
Predvsem mladi vedino Casa prezivljajo na spletu, kar pojasnjuje Andreja Verovsek (2016) iz
Med.Over.Net: »Dostopnost od vsepovsod in kadarkoli omogoca, da si v stiku z drugimi ljudmi in
vsebinami, ki te zanimajo. Hiter tempo Zivljenja sili v povrsne, hitre in u¢inkovite oblike druzenja.«
To pa ni edini razlog. »Dodaten razlog pa je tudi pobeg iz in od samega sebe. Ker ljudje v splosnem
ne zmorejo biti sami s seboj v tiSini. Mnogo raje se zamotijo z opravili, telefon pa je pri roki za to«
(Verovsek 2016). Ajda Petek, druga intervjuvana strokovnjakinja, je zavzela bolj kriti¢no stalisce:
»VpraSanje je tudi, ali se dejansko seli na splet ali je dodatna oblika druzenja, poleg tistega, ki je

obstajalo ze prej« (Petek 2016).

Digitalni mediji so postali nenadomestljivo orodje za druzenje, zaradi Cesar se toliko mladih zateka
na splet. Zanje je to postal integralen del vsakdana, kot odgovarja Verovsek (2016): »Biti vSecen,
biti vedno »online« in dostopen, biti vedno dobre volje, v dogajanju, na zanimivih mestih, z
zanimivimi ljudmi. Ce tega nima, se lahko zgodi, da se pocuti prikrajsanega.« Ob poveéani in
neustrezni rabi pa digitalna orodja nudijo mocne, a potencialno nevarne nacine za mlade ljudi, da
komunicirajo in se odzovejo (Nilan in drugi 2015). Posledicno lahko pride do spletnega nasilja, ki

se lahko pojavi v Stevilnih oblikah.

Na vpraSanje, katere oblike spletnega nasilja se v Sloveniji najpogosteje pojavljajo, socialna
delavka Andreja Verovsek ni poznala odgovora. Sami namre¢ nimajo podatkov, saj se nihce ne

obrne na svetovalnico za mlade zaradi tezav s spletnim nasiljem. Ob tem pa dodaja: »Sicer pa na
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Med.Over.Net opazimo, da obcasno prihaja do medsebojnega zaljenja, pisanja pod lazno identiteto
z namenov zasmehovanja in tudi novacenja za fotografiranje ali osebne stike, ki so neprimerni, celo
kaznivi v nekaterih primerih. Takrat ukrepamo« (Verovsek 2016). Zavedati se moramo, da problem
Se ni irelevanten, ker se mladi s tem ne obracajo na strokovno pomo¢. Stanje je Se bolj alarmantno,
saj se mladi ne soocijo s spletnim nasiljem ali pa ga sploh ne dojemajo kot resno groznjo. Se je pa
Petek (2016) pri svojem delu o osveS¢anju o varni rabi interneta srecala z ve¢ oblikami spletnega
nasilja: »Objava neprimernih slik nekoga (razsirjanje golih fotografij kot mascevanje, izsiljevanje,
predelava fotografij na Zzaljiv nacin), Zaljenje, trpinCenje v komentarjih na druzbenih omrezjih,
ustvarjanje sovraznih skupin proti nekomu, ustvarjanje laznih profilov za nekoga, prevzemanje

identitete nekoga z vdorom v njegov profil ali zlorabo gesla ...«

Z vprasanji sem se obrnila tudi na Nacionalno mrezo TOM (telefon za otroke in mladostnike), kjer
mi prav tako niso bili sposobni natancéneje odgovoriti. »Eden od razlogov je ta, da je Stevilo
kontaktov v zvezi s spletnim nasiljem tako majhno, da na splo$na vpraSanja tezko odgovorimo,« je
odgovorila Zdenka Svaljek, strokovna vodja Novo mesto TOM. Kljub temu pa so posredovali
podatke svetovalnice z obdobja od januarja 2015 do junija 2016, ki sem ga vkljucila v magistrsko
delo, saj dodatno razkriva, kako zapostavljena problematika je spletno nasilje v Sloveniji. V
omenjenem obdobiju je svetovalnica TOM prejela 633 vprasanj (Svaljek 2016). Ob tem je le pescica

letela na spletno nasilje:

Najvec¢ vprasanj smo prejeli na temo bullying (165). Nato so sledila vprasanja o
samoposkodovanju (79), stikih preko spleta (63), zlorabi zasebnosti (58), zaSciti zasebnosti
(52), samomoru (33), spletnem ugledu (33), tehnicnih nastavitvah (30), nezelenih spletnih
stikih (27), kraji identitete (18), motnjah hranjenja (15), spletnem ocesu (14), cyberbullyingu
(13), spletnih prevarah (12). Manj kot deset vprasanje je bilo o sextingu (9), racunalniskih
igricah (7), groomingu (3) in internetu (2) (Svaljek 2016).

Svaljek (2016) dodaja, da se je v omenjenem ¢asovnem obdobju k njim po pomoé obrnilo 256
mladih v starosti od 12 do 18 let. Od tega se po pomo¢ vecinoma zatekajo pripadnice Zenskega
spola. Vidimo lahko, da se je na svetovalnico konkretno zaradi spletnega nasilja obrnilo 13
mladostnikov. Hkrati pa so imeli opravka s 63 primeri stikov preko spleta, 58 primerov zlorabe
zasebnosti, 52 primerov zascCite osebnosti, 33 primerov spletnega ugleda, 27 primerov nezazelenih
spletnih stikov, 18 primerov kraje identitete, 12 primerov spletnih prevar in 9 primerov sextinga.
Vse to pa spada v kategorijo spletnega nasilja, vendar imajo po podatkih sode¢ mladi in stroka
razlicne percepcije glede spletnega nasilja in njegovih oblik. TeZava pa je tudi v tem, da se mladi

zaradi spletnega nasilja redko obrnejo na strokovno pomoc.
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Na stroko sem naslovila tudi vpraSanje, s kakSnimi tezavami se Zrtve spletnega nasilja najpogosteje
obrnejo na strokovno pomoc, vendar je Verovskova (2016) zatrdila, da mladi s tovrstnimi tezavami
enostavno ne poiscejo strokovne pomoci, zaradi ¢esar tudi sami nimajo teh podatkov. Tudi Nazanin
in drugi® (2015) so ugotovili, da Zrtve spletnega nasilja redkeje pois¢ejo pomo¢ ali spregovorijo o
svoji izku$nji, kot zrtve fizinega nasilja. Prav tako so pri zrtvah spletnega nasilja odkrili vecjo
stopnjo samomorilnosti, saj so obc¢utili manjSo stopnjo druzbene podpore (Nazanin in drugi 2015).
Petek (2016) je preko razli¢nih raziskav ugotovila sledece: »Zanima jih predvsem, kako iz spleta
odstraniti sporne fotografije, podatke, kako prijaviti lazen profil, zlorabe, kako blokirati osebo, ali

se obrniti na policijo in podobno.«

Vzporedno si poglejmo Se izkuSnje intervjuvanih Zrtev spletnega nasilja. Osebi D (2016) so
neznanci vdrli v Gmail in Facebook profil in pod njenim imenom objavljali neokusne vsebine.
Zrtev tega je bila tudi njena prijateljica oseba E (2016), ki je iz profila osebe D prejemala dvomljive

tekste in fotografije.

Drugacne izkuSnje ima oseba A, ki je bila zaradi svoje spolne usmerjenosti pogosto tar¢a napadov
na druzbenih omreZzjih. »Preko posredovanih sporocil in komentarjev, prispevkov, Se posebej na
druzbenih omrezjih, sem vsakodnevno prica, ter tudi Zrtev, zaljivih in neprimernih objav in

komentarjev« (Oseba A 2016).

Iste izku$nje ima tudi oseba B, ki je prav tako istospolno usmerjena, zaradi ¢esar je pogosto Zrtev
spletnega nasilja. »Zalijo me na naine, ki si jih ne morete niti zamisliti,« je povedala
sedemnajstletna oseba B, ki skorajda vsakodnevno prejema neprimerna sporocila — najve¢ preko

druzbenih omrezij.

Oseba C je bila zrtev spletnega nasilja pred stirimi leti, ko je bila Zrtev prevare. »Nekdo je z mojim
imenom in priimkom objavljal, da prodaja traktorje, zaposluje natakarice, i8¢e punco ... ZmeSalo se
mi je, telefon mi je nonstop zvonil, ko sem se oglasila in poskusila pojasniti, pa so me ljudje na

liniji Se ozmerjali, da nisem resen in da sem prevarant« (Oseba C 2016).

Oseba G (2016) ima svojevrstno izkusnjo: »Neznana oseba si je »izposodila« dve moji prikazni
sliki s Facebooka. Potem je ustvarila dva enaka profila (vendar z drugima slikama) z druga¢nim
imenom.« Podobne izkus$nje ima tudi oseba F (2016): »Neka oseba — ne vem, za koga se gre - je
popolnoma prevzela mojo identiteto. Z mojega Facebook profila so vzeli ve¢ino mojih fotografij in
ustvarili nov profil — z mojim imenom in priimkom, z mojimi fotografijami ... Nekdo je moje

zivljenje v celoti prevzell« Ugotovimo lahko, da do spletnega nasilja prihaja preko razlicnih

3 Nazanin in drugi (2016) so raziskovalni ravno viktimizacijo v razmerju z nujnimi psihiatricnimi svetovanji in
ugotavljali, v kolik$ni meri Zrtve nasilja pois€ejo strokovno pomoc.
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digitalnih orodij. Kateri medij pa je najpogostejsi kanal za izvajanje spletnega nasilja po mnenju
stroke? »Od medijev, ki jih poznam, ne bi mogla nobenega izpostaviti, ker si vsi prizadevajo
omejitve. Poleg tega je regulativa jasna« (Verovsek 2016). V kolik$ni meri je upoStevana, pa je
seveda drugo vpraSanje. Petek (2016) pa izpostavlja »tista omreZja in aplikacije, ki jih otroci najvec
uporabljajo: Facebook, Ask.fm, Instagram, Snapchat ...« Kot ze omenjeno zgoraj, postajajo

vvvvv

Stevilne negativne aspekte.

Z namenom raziskati razsirjenost spletnega nasilja, sem na intervjuvane zrtve naslovila vprasanje,
¢e poznajo tudi druge Zrtve in/ali povzrocitelje spletnega nasilja. Oseba D (2016) sicer pozna Se
nekaj zrtev in dodaja: »Storilcev pa tako ali tako ne moreS poznati. Na internetu se skrivajo za
laznimi profili in anonimnostjo. Mogoce je to tvoj sosed, partner ... Pa tako ali tako ne mores
vedeti.« Za razliko od nje, oseba E (2016) pozna le malo Zrtev in prav nobenega povzrocitelja
spletnega nasilja. Oseba F (2016) je s problemom bolje seznanjena: »Poznam par ljudi, Zrtev ... Isto
kot se je zgodilo meni, se je zgodilo tudi moji punci in Stevilnim mojim prijateljem, ki se ukvarjajo
s Sportom. Ljudem se enostavno zdi »fajn«, ¢e se lahko pretvarjajo, da so nekdo drug.« Oseba G
(2016) je povedala sledeCe: »Poznam eno dekle in enega fanta, ki se jima je zgodila podobna
zadeva, tudi na Facebooku. Slike dekleta so prav tako uporabili za druge profile, pri fantu pa so
uporabili ime in njegove slike.« Spletno nasilje tudi druzbi osebe C ni prizaneslo. »Poznam par

zgodb, ko so ljudje ostali brez podatkov ali pa so jim ukradli profile« (Oseba C 2016).

Oseba A pravi, da pozna tako zrtve, kot tudi storilce. »Gre za prijatelje in znance mene in moje
partnerice. Sami sva pogosto zrtvi — posredno ali neposredno. Po drugi strani pa poznava ljudi, ki
izvajajo spletno nasilje, ve¢inoma iz zabave oziroma zaradi tega, da bi zabavali druge« (Oseba D
2016). Tudi oseba B pozna veliko $tevilo zrtev. »Storilcev tako ali tako ne more§ poznati, ker se
skrivajo. Ce mi pise nekdo, ki ima vzdevek neke slavne osebnosti, seveda ne gre zanjo. Ne mores
vedeti. Poznam pa veliko, ogromno ljudi v mojem ozjem krogu, ki so prav tako bili zrtve nasilja,«

dodaja oseba B (2016).

5.2 Zrtve in njihovo doZivljanje spletnega nasilja
Spletno nasilje je agresivna oblika komunikacije, ki se izvaja preko digitalnih medijev in povzroca

negativne posledice za mentalno zdravje zrtev (Nakamoto in Schwartz 2009), zaradi Cesar je

omenjeno problematiko potrebno nasilje resno nasloviti. Povzroca lahko namreC fizicne,
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psiholoske, emocionalne in psihosocialne posledice ter posledice, povezane z izobrazbo (Navarro in
drugi 2016). Posledice pa so lahko tudi usodne. Spletno nasilje je z leti vedno bolj pridobivalo na
pozornost, predvsem zaradi naraS¢ajoCega Stevila samomorov, povezanim s spletnim nasiljem
(Zalaquett in Chatters 2014). Kot piSe Rooney (2014) je dozivljanje spletnega nasilja odvisno od
njegove kontinuitete in stopnje. Drugo raziskovalno vprasanje raziskuje, kdo so Zrtve nasilja in
kak$ne obcutke zbuja spletno nasilje pri njih. Zaradi tega sem intervjuvane zZrtve spletnega nasilja
tudi vpraSala, kdaj so doziveli nasilni akt. Osebi G se je to zgodilo na dan najinega pogovora, gre
pa za njeno prvo izkusnjo s spletnim nasiljem, ki je trajala le nekaj ur. Tudi oseba D, oseba E, oseba
F in oseba C so imeli le enkratno izkus$njo s spletnim nasiljem. Drugace pa je pri osebama Ain B ...
Kot pravi oseba A (2016): »To se dogaja ze veC let. Vedno se najde nekdo, ki je »pameten«,
nestrpen in nesramen. Marsikdo izkoristi anonimnost, da mi sporo¢i kaj nesramnega glede moje
spolne usmerjenosti. Sicer sem ze celo zivljenje Zrtev takSnih izjav, vendar se je vse skupaj s
socialnimi omrezji le poslabsalo. Dokler zivimo v tako nestrpni druzbi, pac¢ ne bo miru.« Z osebo A
se strinja tudi oseba B, ki je prvo izkuSnjo spletnega nasilja dozivela pred petimi leti. »Nekdo se je
odlocil, da mi bo poslal eno ogabno fotografijo dveh gejev in izkoristil priloznost, da me ozmerja,«

je povedala oseba B (2016).

Sogovornike sem vprasala, zakaj so bili po njihovem mnenju zrtve nasilja. Oseba G je pri tem
edina, ki tava v temi: »Iskreno, nimam pojma. Ne vem in niti noCem vedeti, kaj lahko ima ¢lovek od
tega, da mi ukrade slike« (Oseba G 2016). Oseba D (2016) se zaveda, da je bilo njeno geslo za
Facebook in Gmail zelo enostavno, kar hitro olajsa delo potencialnim hekerjem. Edini zlocin, ki ga
je zagreSila oseba E (2016), je bil ta, da je z osebo D prijateljevala: »Bila sem lahka tarca, ker sem
bila njena prijateljica na Facebooku. To priloznost je izkoristil tudi en »debil«, ki me je v imenu
prijateljice nagovarjal za gole fotografije.« Oseba F (2016) je mnenja, da je nekdo prevzel njeno
identiteto, ker se ne pocuti dobro v svoji kozi in dodaja: »Sem profesionalni Sportnik in dobivam
veliko pohval glede svoje zunanje podobe. Verjetno si je nekdo zelel prav tega.« Oseba C (2016)

sicer ne ve, vendar meni, da gre verjetno za Salo, ki pa ni bila smesna.

Oseba A (2016) je bila pri svojem odgovoru, zakaj je bila Zrtev spletnega nasilja, bolj odlo¢na: »Ker
nisem del vecinskega oz. normalnega sveta.« Podoben odgovor mi je ponudila tudi oseba B (2016):

»Drugacen sem. Pa ne po videzu, ampak moja spolna usmerjenost gre marsikomu v nos.«

Na vprasanje, kdo so najpogosteje Zrtve nasilja, je odgovarjala stroka. »Vsi ljudje smo lahko Zrtve
spletnega nasilja. Ne obstaja poseben profil,« pravi Verovsek (2016), saj se pred spletnim nasiljem
nih¢e ne more skriti. Po drugi strani pa intervjuji z zrtvami kazejo, da spletno nasilje najpogosteje

izzovejo spolne razlike. To podpira tudi Javaid (2017), ki piSe, da so ljudje pogosto Zrtve spletnega
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nasilja zaradi svoje spolne usmerjenosti, saj iz spolne perspektive ne ustrezajo druzbeno sprejeti
hegemonski moskosti oziroma zenskosti. Hrzenjak (2011, 134) namre¢ ugotavlja, da se razlike ne
vzpostavljajo samo med moskimi in Zenskami, marve¢ znotraj spolnih kategorij, torej med
dominantnimi in marginaliziranimi modeli moskosti in Zenskosti. Zaradi tega ne preseneca, da
»ravno dominantne konstrukcije moskosti bistveno prispevajo k obsegu nasilja /.../, saj je nasilje, ki
simbolizira mo¢ nad drugimi, pomemben element konstruiranja moske spolne identitete« (HrZenjak
2011, 135). Spletno nasilje ima torej predvsem psihosocialne posledice, ki lahko vplivajo na

identiteto Zrtev.

Ugotovimo lahko tudi, da so posledice spletnega nasilja odvisne od agende povzrocitelja.
Intervjuvanci so razkrili, kako so sami dozivljali spletno nasilje. Oseba D je bila sicer le enkrat Zrtev
spletnega nasilja, vendar jo je dogodek zaznamoval. »Najhuje je bilo, ker je ta oseba posiljala
sporocila razlicnim osebam z zaljivimi sporo€ili. Zbala sem se, da bodo mislili, da sem to jaz.
Pocutila sem se ranjeno, nekdo zlorablja tvoje ime za bolne igrice« (Oseba D 2016). Dodaja Se, da
mora imeti oseba, ki ji je ukradla profil, mentalne teZzave. Z njo se strinja tudi oseba E (2016), ki
pravi: »Najprej sem mislila, da gre za Salo prijateljice. Ko sem ¢ez ¢as po slogu pisanja ugotovila,
da ne gre za njo, sem bila noro prestrasena. Sprasevala sem se, kdo se pogovarja z mano, kaj hoce
od mene in kako je ta oseba vdrla v profil prijateljice. Se to lahko zgodi tudi meni?« Spletno nasilje
je zelo emocionalno dozivela tudi oseba G, ki pravi, da gre za zelo neprijetno izkuSnjo. »Ko se
dejansko zave§, da nekdo brez slabe vesti uporablja tvoje slike in podatke za to, da se izdaja za
nekaj, kar ni« (Oseba G 2016). Sovrazno komuniciranje iz dneva v dan prizadene tudi osebo A, ki si
sicer zeli bolj trde koZe, vendar je to verjetno nemogoce. Takole pravi: »Ob tem pocutim izjemno
jezno ter nemoc¢no. Sovrazni govor ter napadanje preko socialnih omrezij je postal tako vsakdanji in
samoumeven, da se mi zdi, da na to sploh nih¢e ve¢ ne reagira, to je postal nas§ vsakdan, ki ga mirno
sprejemamo in odobravamo« (Oseba A 2016). Isto tezavo je obcutila tudi oseba B, ki meni, da ne
more ubeZati zaCaranemu krogu spletnega nasilja. »Vsakic¢, preden pogledam SMS ali se prijavim
na Facebook, me presine misel, da me verjetno spet nekje ¢asa nesramno sporocilo. Vsakodnevno
se pocutim napadeno, vendar ne obstaja nihce, ki bi mi lahko konkretno pomagal, zaradi Cesar to
ostaja moj problem« (Oseba B 2016). Oseba C je sla celo tako dale¢, da je menjala telefonsko
Stevilko. »Mislil sem, da se mi bo zmeSalo. No, saj se mi je. Predstavljaj si, da ves Cas zvoni telefon,
ko se javis in se ljudem opravicis, pa te Se bolj dotol¢ejo. Enostavno nisem ve¢ zdrzal in nisem
vedel, kako ukrepati, tako da sem menjal telefonsko Stevilko« (Oseba C 2016). Oseba F ostaja

edina, ki je spletno nasilje ni pretirano prizadelo. »Ja, najprej sem bil jezen, potem pa sem ugotovil,
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da se mi baraba, ki mi je prevzela identiteto, zelo smili. Kaksno zivljenje mora$ imeti, da te osreCuje

kraja profila?« se spraSuje oseba F.

Ob tem lahko izpostavimo nekaj vzporednic, saj sta dva od petih intervjuvancev Ze veC let
kontinuirani zrtvi nasilja, hkrati pa gre za edina sogovornika, ki sta istospolne narave. Ravno zaradi
tega sta sta tako pogosto zrtvi nasilja, posledi¢no pa tudi bolj obcutita posledice nasilnega akta. Na
stroko sem tako naslovila vpraSanje, kakSno vlogo imajo pri spletnem nasilju spol, starost, rasa,
verska izpoved in razred. Verovsek (2016) je odgovorila: »Mislim, da nobene. Ugibam lahko le, da
so dekleta bolj podvrzena spolnemu nasilju.« Tudi Petek (2016) ugotavlja, da nimamo raziskav na
tem podro¢ju in na tovrstna vprasanja ne moremo odgovoriti. Hitro lahko ugotovimo, kako
zapostavljena tematika je spletno nasilje v Sloveniji, saj ne obstaja veliko konkretnih podatkov, s

pomocjo katerih bi lazje prepoznali Zrtve spletnega nasilja in jim pomagali.

Problematiko spletnega nasilja bi morali dodatno nasloviti ravno zaradi njegovih posledic, ki jih
navaja tudi Verovsek (2016): »Odvisno, za kakSno obliko nasilja gre. Lahko poslabSano trenutno
razpoloZenje, lahko izguba identitete, povecan strah, izguba zaupanja ...« Petek (2016) izpostavlja
tudi bolj resne posledice spletnega nasilja: »Je Se bolj »vseprisotno«, saj nas spremlja tudi domoyv,
tudi ponoci prihajajo sporocila v nase telefone, nabiralnike, pravzaprav se ne moremo nikamor
umakniti. Ima tudi ve¢ pri¢, ljudi, ki to vidijo, spremljajo in je zato lahko hujSe za Zrtev, saj ima

obcutek, da vsi vedo in so proti njej.«

Povecan strah so obcutile tudi intervjuvane zrtve spletnega zanimanja, na katere sem naslovila
vprasanje, kako spletno nasilje nanje vpliva Se danes. »Danes so Facebook, Instagram in ostale
spletne aplikacije zelo pozorne, kdo se logira v profile, iz katerih naprav, kdaj in me to ne skrbi
prevec,« je povedala oseba D (2016). Tudi oseba E (2016) pravi, da se zaradi nastavitev zasebnosti
pocuti boljse, Ceprav dodaja: »Res pa je, da nikoli ne ves, kdaj bo kdo preko katerega medija udaril.
Strah me je, da bi se to ponovilo, ker so obcutki zelo neprijetni, ampak zaenkrat moram potrkati na
les.« Kot prvi dve intervjuvanki, se tudi oseba F pocuti varno. »Seveda ni dobro, kar se je zgodilo.
Vendar je to sedaj stvar preteklosti. Ce se kdo tako slabo pocuti, da razmislja o kraji identitete, naj
raje razmisli o obisku psihiatra« (Oseba F 2016). Oseba C (2016) v 3ali doda: »Se vedno me je
groza, ko vidim oglas za traktor. Sem pa dejansko bolj pozoren na kakrSnekoli prijave, vse imam

maksimalno zas¢iteno in upam, da se kaj takega ne ponovi.«

Oseba A (2016) je ponudila drugaden odgovor: »Zacne§ razmi$ljati o nevednosti, primitivnosti
ljudi, zacnes§ se zavedati, kako ranljiv je lahko tvoj svet. Nikoli ve¢ ni isto, ko ve$, da lahko

kadarkoli prejmes Zaljivo sporocilo.« Z njo se strinja tudi oseba B: »Ves ¢as mi je neprijetno. A ves,
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kako grozen obcutek je, ko te je strah vsakic, ko pozvoni telefon ali dobis§ obvestilo po Facebooku?
Razumem, da je nestrpnost del Zivljenja nekaterih, ampak zato ni treba greniti zivljenje drugih.«
Dodaja Se, da se kot Zrtev zaradi razli¢nih stereotipov znajde§ v zaCaranem krogu, iz katerega ne
more$ pobegniti. »Spremeniti se ne morem, ampak »idioti« bodo to vedno znova izkoristili — tako

ali drugace,« dodaja oseba B (2016).

5.3 Percepcija spletnega nasilja

Eno izmed izhodiS¢ za nastanek magistrske naloge je predpostavka, da smo premalo pouceni glede
spletnega nasilja in ga posledi¢no pogosto ne obravnavamo dovolj resno, predvsem v primerjavi s
fiziénim nasiljem. Isto problematizira tudi Zakelj (2013, 111), saj »§¢ posebej najmlajsi uporabniki
pogosto nimajo izkuSenj in znanj za razumevanje potencialnih tveganj ter posledi¢no tudi za
spopadanje s problematiko nasilja v kibernetskem prostoru.« Z namenom odgovoriti na tretje
raziskovalno vprasanje, sem na stroko naslovila vprasanje, na kakSen nacdin se spletno nasilje
razlikuje od fizi¢nega. Verovsek (2016) opozarja: »Je bolj subtilno in ga ¢lovek tezje prepozna.
Zaradi tega morda tudi dlje ostaja zrtev, dvomi v svoje obcutke, kasneje ukrepa, pogosto tezje pove
drugim in poisce nasvet. Tudi ne jemlje tako resno vsega skupaj, kar ima zelo negativne posledice.«
Ravno zaradi tega ne preseneca, da se zZrtve spletnega nasilja ne obrnejo na strokovno pomoc, saj

spletnega nasilja ne dojemajo kot resno obliko nasilja.

Cetrto raziskovalno vprasanje se glasi: »Ali se mladi uporabniki spleta zavedajo negativnih posledic
spletnega nasilja in ga dojemajo kot enakovredno groznjo drugim oblikam nasilja?« S tem
namenom sem intervjuvane zrtve vprasala, kako dojemajo spletno nasilje v primerjavi z drugimi
oblikami nasilja. Oseba D (2016) je odgovorila takole: »Pred fizicnim se lahko ubranis, pred
spletnim pa mora$§ dolgo ugotavljati, kdo je ta oseba, ki se je spravila nate.« Z njo se strinja tudi
oseba E (2016): »Pri fizicnem nasilju se lahko branis, pri spletnem pa ne mores ni¢, ker sploh ne
ves, kdo ti piSe oziroma grozi. Ne ves, ali je ta oseba iz tvojega bliznjega kroga ali te sploh pozna.
Ne ves, ali je oseba tvoja soseda, prijateljica ... ali pa nek popoln tujec.« Isto vprasanje sem
zastavila tudi osebi G (2016), ki je odgovorila: »Mislim, da je lahko oseba prav tako prizadeta, kot
&e bi bila zrtev fiziénega nasilja. Mislim pa, da lahko spletno nasilje hitro preide v fiziénega. Ce ti
nekdo Zeli Skodovati, bo naSel nacin, da ti.« Oseba F (2016) se za razliko od ostalih ne pocuti
preveC ogrozeno: »Seveda, nobena vrsta nasilja ni sprejemljiva in je ne bi smeli tolerirati. Edina

razlika je verjetno v tem, da pri spletnem nasilju ne ves, s kom ima$ opravka.« Oseba C (2016) po
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kraji podatkov drugade gleda na spletno nasilje. »Ce me hoée nekdo pretepsti, me bo. Pa se bova
stepla in je to to. Ko pa se mi je dogajalo tole ... Telefon mi je ves Cas zvonil, prijatelji so me
zafrkavali, imel sem dovolj in obcutki niso bili prijetni. Ves ¢as si ziv€en, slabe volje ...« (Oseba C

2016).

Oseba A (2016) je ponudila bolj iz¢rpen odgovor: »Mislim, da je tak$no nasilje Se bolj nevarno, saj
se hitro Siri med mnozice, ki za¢nejo to kmalu tudi sprejemati. Zacnejo dojemati to kot nekaj
normalnega, ni ve¢ mej, kaj je prav in kaj narobe. Mislim pa, da je bolj nevaren tudi zato, ker prav
to nasilje velikokrat privede in vzpodbuja ljudi k fizicnemu nasilju ter diskriminaciji.« Tudi oseba B
(2016) meni, da je spletno nasilje bolj nevarno: »Prvic, sploh ne ves§, kdo ti piSe in te nadleguje.
Problem je v tem, da ta oseba po navadi tudi uspesSno Siri nestrpnost, zaradi Cesar te Se veC ljudi
napada. Najvecji problem pa je absolutno v tem, da se ne more§ braniti in ne more§ zbezati. Ko

vzgem telefon ali pa se prijavim na Facebook, so vsa ta sovrazna sporocila enostavno tam.«

Ker sem mnenja, da je osvesCenost pomemben faktor pri percepciji spletnega nasilja, sem
intvervjuvane Zrtve vpraSala, katere vrste spletnega nasilja poznajo. Oseba D (2016) navaja krajo
identitete in »bullying«. Z njo se strinja tudi oseba E (2016), ki je kraji identitete dodala Se
zalezovanje in sovrazni govor. Oseba G (2016) je nastela sledece. »Kraja identitete na spletnih
omrezjih, nesramna sporocila, maili, zloraba slik ...« Krajo identitete je izpostavila tudi oseba F
(2016), ki dodaja: »Marsikdo zalezuje ljudi preko socialnih omrezij. Verjetno se vzivi v njihovo
zivljenje in jim na eni tocki tudi ukrade profil. Seveda pa ti lahko kdo tudi »sheka« raunalnik.«
Oseba C (2016) je na vprasanje, katere oblike spletnega nasilja pozna, odgovorila: »Kraja podatkov,

seksting, sovrazni govor.«

Oseba A (2016) je izpostavila ustrahovanje prek druzbenih omrezij, spletne strani, ki spodbujajo k
nasilju in spodbujajo sovrazni govor ter zalezovanje preko interneta. Tudi oseba B (2016) je

omenila sovrazni govor, zalezovanje in dodala Se o¢rnitev.

Naslednje vprasanje, ki se dodatno poglablja v percepcijo spletnega nasilja, je bilo, kako so zrtve
ukrepale pri spletnem nasilju, izvedenem nad njimi. Oseba D (2016) je tezavo reSila s tem, da je
deaktivirala svoj Facebook profil in vsem javila, da so ji ukradli profil. Na to se je odzvala tudi
oseba E (2016): »Ko mi je zadeva postala sumljiva, sem poklicala osebo D, ki je potrdila, da so ji

vdrli v profil. Nato sem enostavno ignorirala sporocila z njenega profila.«

S tezavo se je podobno soocila tudi oseba G (2016): »Oba profila sem prijavila, javno izpostavila
problem in prosila prijatelje, da mi pri tem pomagajo.« Njen ukraden profil je nato izginil, podobnih

tezav pa ni ve€ imela. Isto je reagirala tudi oseba F: »Prijavil sem laZen profil in k temu angaZiral
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tudi prijatelje. Cez tri dni je profil izginil.« Oseba C je Ze predhodno omenila, da je menjala
telefonsko $tevilko. »Komurkoli sem povedala, so se mi samo smejali. Ce sem hotela komu

pojasnili, so me ozmerjali. Pa sem ukrepala in resil situacijo z novim telefonom« (Oseba C 2016).

Pri osebi A in osebi B pa situacija ni tako preprosta. Kot je povedala oseba A (2016): »To ni
problem, ki ga lahko resiS. Ja, lahko si izbriSe$ profil, zamenja$ Stevilko ... Vendar bodo nestrpni
ljudje Se vedno obstajali in te obsojali tako ali drugace.« Sama tako Zal ne vidi izhoda iz situacije,
saj meni, da bo zaradi svoje spolne usmerjenosti vedno zrtev napada. Z njo se strinja tudi oseba B
(2016): »Kaj pa naj? Nesramna sporocCila preprosto ignoriram, izbriSem ljudi, ki mi poSiljajo
groznje ali nesramne pripombe, to pa je to. Vedno te najdejo, pa naj zdaj zaradi tega izginem iz

socialnih omrezij? Ne vem ...«

Za boljSe razumevanje percepcije spletnega nasilja, sem intervjuvane zrtve vprasala, kaj za njih
pomeni biti nasilen do drugega. Kot pravi oseba D (2016): »To pomeni, da ima oseba frustracije in
se mora znasati na druge. Verjetno ima zelo malo samospostovanja in tudi spostovanja. Ne glede na
to, na kak nacin napade drugo osebo, tega ne bi smeli prenaSati.« oseba E (2016) koncept nasilje
razume sledece: »To pomeni, da nekdo Zeli nekomu drugemu nekaj slabega iz razli¢nih razlogov.
Pri spletnem nasilju je prednost za nasilneze Se v tem, da se lahko kar preko telefona ali racunalnika
spravijo na druge, tako da verjetno niso najbolj pogumni.« Istega mnenja je tudi oseba F (2016), ki
opisuje podobne karakteristike: »Pri nasilju gre za to, da Zeli ena oseba Skodovati drugi. Pa dobro,
¢e ima$ utemeljen razlog za to, ampak v vecini primerov s tem nasilnez le izraza svoje frustracije,
nesamozavest, strahove ... Naj raje razCisti sam pri sebi.« Oseba C (2016) dojema nasilje kot

»nekaj slabega, kar namerno povzrocis drugi osebi. Cilj tega? Verjetno Se sami ne vedo.«

Oseba G (2016) pravi, da gre za precej relativno vprasanje in je odvisno od posameznika, kaj
dojema kot nasilje. »Mislim, da je nasilje izjemno Sirok pojem. Lahko bi rekli, na si nasilen takrat,
ko nekoga prizadene$ oziroma mu namerno Skodujes — tako fizicno kot psihi¢no« (Oseba G 2016).
Njenemu odgovoru se je priblizala tudi oseba A (2016), ki pravi: »Za mene predstavlja nasilje
vsakr$no dejanje, ki ogroza oziroma omejuje ljudi pri njihovih osnovnih pravicah, kot so varnost,
svoboda, enakost ...« Kako pa nasilje dojema oseba B? »Nasilje je, ko nekomu na kakrSenkoli nacin
Skodi$. Lahko gre za psihi¢no ali fizi¢no Skodo. V vsakem primeru uperis svoje sovrastvo (ki je v

vecini primerov neutemeljeno) v drugo osebo brez, da imas razlog za to« (Oseba B 2016).
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5.4 Spopadanje s spletnim nasiljem

Se vedno pa ostaja vprasanje, kako lahko ucinkovito prepre¢imo spletno nasilje, kar odkriva tudi
peto raziskovalno vprasanje. Verovskova (2016) pri tem svetuje odkrit pogovor, opozarjanje na
primere, osves€anje o oblikah, prijave ... Tudi Petek (2016) svetuje pogovor in osves¢anje, ob tem
pa dodaja: »Preventivne dejavnosti, ucenje asertivnosti, obvladovanje jeze in negativnih obcutkov,
izrazanje Custev, delavnice za opolnomocenje pri¢ spletnega nasilja, ki lahko veliko pripomorejo s
tem, da ne Sirijo nasilja, ga ne spodbujajo, komenitrajo in vSeckajo, podprejo zrtev, povedo odrasli
osebi ...« Kot apelira odgovor, spletno nasilje ni le stvar povzrocitelja in Zrtve, temve¢ druZbeni
problem. Vsekakor moramo stremeti k druzbi, ki ne spodbuja in Siri nasilja, ki ga lahko Sele s

spremenjeno mentaliteto izkoreninimo.

V kolikor pa Ze pride do spletnega nasilja, je potrebno vedeti, kaj lahko stori Zrtev. Verovsek
(2016) odgovarja: »Pove ljudem, ki jim zaupa, poiS¢e zascito pri uredniStvu medija, poda prijavo na
policijo ali spletno oko.« Petek (2016) pa svetuje: »Kljucno je, da zrtev poisce podporo, najbolje
odrasle osebe. Morda tudi psiholosko pomo¢, odvisno od situacije. Zlorabe, nasilje naj prijavi tudi v
druzbenih omreZzjih in aplikacijah, kjer se dogajajo. Naj ne odgovarja na zlobne komentarje,
sporocila in druge oblike provokacije. Najbolje, da blokira osebo, ki jo nadleguje. Vendar pa naj

shrani dokaze nadlegovanja, tudi ¢e bo zelela kdaj nasilje prijaviti.«

Tudi intervjuvane Zrtve sem vpraSala, kako bi po njihovem mnenju lahko reSili problematiko
spletnega nasilja. Oseba D (2016) predlaga nadzor starSev in blokiranje, vendar to Se ne odpravi
problema. oseba E (2016) dodaja: »Verjetno je smiselno urediti svoje nastavitve zasebnosti, se
pogovoriti z osebami, ki so ti blizu in skupaj najti reSitev. To je tema, ki bi jo prav tako lahko
obravnavali v Solah.« Z njo se strinja tudi oseba F (2016), ki se zaveda, da je problem vecji, kot ga
vidimo: »Glej, ¢e je nekdo nezadovoljen sam s sabo, ¢e gre nekdo zaliti drugo osebo, Ce ji krade
profil ... Potem je zelo verjetno nekaj hudo narobe s to osebo in bi morala poiskati strokovno
pomoc¢. Namesto tega pa se skriva na internetu pod laznimi ali anonimnimi profili in nih¢e ne ve, za
koga gre. Mene to sicer ni prevec¢ prizadelo, bi pa moralo ve¢ ljudi vedeti za to.« Oseba G (2016) je
bila Se posebej kriti¢na glede zasebnosti: »Ljudje bi se morali zavedati, da so podatki na internetu
vidni vsem. Zato bi morali poskrbeti, da svoje podatki ¢im bolj zascitijo in jih javno ne objavljajo.
Iz vseh vidikov je treba paziti na svojo zasebnost.« Podobnega mnenja je tudi oseba C (2016): »Vse

je treba strogo nadzorovati, imeti dobra gesla, se dobro za$cititi. Paziti je treba, kaj objavljas,

predvsem pa bi morali preganjati tiste, ki to pocnejo, saj gre za resne stvari.«
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Oseba A in oseba B sta tudi pri tem vprasanju odgovorili bolj odlo¢no. Kot pravi oseba A (2016):
»Prvi in temeljni korak bi moral biti sprejeti zakonodajo, ki bi bila nato podlaga za ukrepanje, kar
pa je danes urejeno izjemno ohlapno. Drugi korak pa bi bil v smislu ¢im boljSega osvescanja ljudi o
nedopustnosti in netoleranci do takih dejanj.« Oseba B (2016) je pri svojem odgovoru $la Se dlje:
»Nasilje je vedno obstajalo in vedno bo. Internet je dal »bojeCkam« le mo¢, da se izzivljajo nad
drugimi samo z enim klikom. Problem pa ni v teh oblikah nasilja, ampak v glavi ljudi. Dokler je
naSa druzba tako nestrpna, nazadnjaska in konzervativna, enostavno ne moremo pri¢akovati

drugega.«

5.5 Sinteza rezultatov

Spletno nasilje je tthoma vseskozi prisotno. Kot je bilo uvodoma pojasnjeno, je porastu spletnega
nasilja botrovala raba digitalnih medijev. Pametni telefon so postali stalnica v zivljenju vsakega
posameznika, ves ¢as smo »prikljuceni« in rekordno Stevilo ¢asa prezivimo na druzbenih omrezjih.
Zato ne preseneca, da tudi mladi v virtualnem svetu prezivijo veliko svojega prostega ¢asa. Kot je
pojasnila Vezovsek (2016), pa ima Zivljenje v virtualni skupnosti tudi svoje negativne plati.
Posamezniki so namre¢ pod pritiskom, da morajo biti vSe¢ni, vedno dostopni in na teko¢em, vedno
v dogajanju ... Ze taksna nenapisana pravila obnasanja so lahko zelo velik pritisk (predvsem za
mladega) Cloveka. Kot piSe Gilroy-Ware (2017), se vsakodnevno ve¢ kot bilijon uporabnikov
prijavi samo na Facebook, tam pa prezivijo vecji delez svojega prostega Casa. Prav zaradi tega ne
preseneca, da lahko prav tam zasledimo toliko spletnega nasilja, kot bomo ugotavljali v

nadaljevanju.

Ob vprasanju, katere oblike spletnega nasilja se v Sloveniji najpogosteje pojavljajo, je Petek (2016)
navedla objave neprimernih fotografij, Zaljenje, trpin€enje, ustvarjanje sovraznih skupin, lazne
profile, prevzem identitete, zloraba gesla ... Oblik spletnega nasilja je sicer ve¢, vendar so se tudi
med intervjuvanimi Zrtvami nasle vse nastete od strokovnjakinje. Eni od sogovornic je neznanec
zlorabil geslo Gmaila in Facebooka, njeno prijateljico pa je preko tega nadlegoval. Se ena
intervjuvanka je navedla krajo in objavo fotografij, drugemu pa so v celoti prevzeli identiteto. S
podobno tezavo se je v drugacnem kontekstu spopadel $e en intervjuvanec, dva pa sta bila zrtvi

zaljenja in ustvarjanja sovraznih skupin zaradi njune homoseksualnosti.

Ugotovimo lahko, da imamo v Sloveniji nekaj dominantnih oblik spletnega nasilja, ki zajemajo

predvsem prevzem identitete, lazne profile in Zzaljivo komuniciranje. Naj omenimo $e izsledke mag.
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Antona Tonija Klan¢nika (2015), vi§jega kriminalisticnega insSpektorja, specialista, ki v Sloveniji
prepoznava naslednje tipologije spletnega nasilja: »Spletno ustrahovanje z vsemi oblikami zaljenja,
obrekovanja, poniZevanja, ter posest in razsirjanje slikovnih oziroma video posnetkov otrok in
mladostnikov (v neprimernih situacijah, vklju¢no z goloto in v spolnih aktih) ter z obema trendoma
povezani sekstanje, t.i. motivirana spoprijateljitev in izsiljevanj« (Klanénik 2015, 54). 1z vseh
zbranih podatkov lahko ugotovimo, da najbolj prednjaci Zaljivo komuniciranje oziroma sovrazne

misli, sicer tudi najpogostejSa oblika spletnega nasilja med analiziranimi intervjuvanci.

Zaljivo komuniciranje pa ni bilo najpogostejie samo med mojimi intervjuvanci. Kot so ugotovili v
raziskavi Moc¢ besed (2015), v katero je bilo vkljucenih 363 korespondetov, je med mladimi v
Sloveniji najpogostejSe zaljivo komuniciranje, ki mu sledijo oCrnitev, nadlegovanje in Zaljive
komentarje preko razli¢nih kanalov, med katerimi prevladujejo SMS/MMS sporocila (Jontes in

drugi 2015).

Strokovnjake sem povprasala tudi, kaksno vlogo imajo pri spletnem nasilju spol, starost, rasa,
verska izpoved in razred. Zal odgovora na to vpradanje nisem prejela, Veroviek (2016) pa potrjuje,
da so dekleta bolj podvrzena spletnemu nasilju. Kot Ze omenjeno, lahko odgovor za to najdemo pri
rabi digitalnih medijev, ki je pri dekletih vec¢ja kot pri fantih. Sicer pa tudi Jontes in drugi (2016, 9)
ugotavljajo, da je vpliv spola zanemarljiv, saj neprijetne situacije na spletu niso odvisne od spola.
Izjema je Sirjenje neresni¢nih informacij. »Sode¢ po podatkih, se nam zdi, da je ve¢ moskih kot
zensk zasledilo neresni¢ne informacije o sebi na spletu« (Jontes in drugi prav tam). Tudi eden
izmed mojih intervjuvancev je imel to izkusnjo. Sicer pa lahko s pomocjo raziskave in sekundarne
literature ugotovimo, da obstaja povezava med rabo digitalnih medijev, spolom in oblikami
spletnega nasilja. Cuadrado-Gordillo in drugi (2016) namre¢ ugotavljajo, da so dekleta pogosto

povzrociteljice spletnega nasilja, predvsem prek kratkih sporocil in telefonskih klicev.

Ugotovila sem, da spolne razlike vendarle igrajo klju¢no vlogo pri spletnem nasilju. Dva od
intervjuvancev ze vecC let zelo pogosto doZivljata spletno nasilje. Najpogosteje sta zrtvi zaljivega
komuniciranja, sovraznega govora, zaljenja. Vsi ostali so imeli samo enkratno izkustvo s spletnim
nasiljem. Kar je skupno fantu in dekletu, ki najpogosteje dozivljata spletno nasilje, je njuna spolna
usmerjenost. Kot sta tudi sama poudarila, sta druga¢na od drugih, saj ju SirSa druzba dojema kot
anomalijo in sta zaradi tega zelo pogosto Zrtvi spletnega nasilja. Alarmantno je tudi, da sta navedla
skupine, ustvarjene na druzbenih omrezjih, ki spodbujajo k nasilju in sovraznemu govoru. Menim,
da je ta izsledek klju¢en za magistrsko delo, saj dokazuje, da je spletno nasilje druzbeni fenomen, ki
duh druzbe odraza na spletu, pogosto pa je zamaskiran v anonimnost. Tako preganjana spolna

usmerjenost zelo transparentno prica o nestrpni druzbi, ki na spletu celo spodbuja k nasilju. Razloge

48



za to lahko najdemo v percepciji zahodne druzbe glede hegemonske moskosti oziroma zenskosti, ki
homoseksualce etiketira kot »abnormalne«, »deviantne« ali »feminizirane«, zaradi Cesar so
homoseksualci pogosto marginalizirani, zaradi odstopanj od hegemonske moskosti oziroma
hegemonske Zenskosti pa so ti marginalizirani posamezniki pogosto Zrtve nasilja (Javaid 2017).
Ugotovimo lahko, da obstaja povezava med spletnim nasiljem in spolnimi razlikami. Iz
psihosocialnega vidika gre za veliko nevarnost, saj lahko spletno nasilje (predvsem v najstniskih
letih) zaznamuje spolno identiteto Zrtev. »Konstrukcije kulturnih razlik so pomembni elementi
druzbenih kontekstov, v katerih se pojavljajo razli¢ni nacini moskosti in Zenskosti, to pa vzpostavlja
raso in etni¢nost kot zelo pomemben element generiranja moskosti in zenskosti« (Hrzenjak 2011,
143). Nasilen poseg v kategorije spola, etni¢nosti in razreda lahko torej dolgoro¢no vpliva na Zrtev

spletnega nasilja.

Kar je zaskrbljujoce, ker pri spletnem nasilju ne gre za nedolzen akt, marve¢ za dejanja, ki
ozigosajo zrtve. Tudi strokovnjaki potrjujejo, da lahko pride do resnih emocionalnih, psihosocialnih
in fizicnih posledic. Vecina intervjuvanih Zrtev je obcutila strah, vendar ne na dolgi rok. Zopet
moramo izpostaviti sogovornika homoseksualne narave, saj sama Se vedno vsakodnevno Zivita v
strahu in v pri¢akovanju, kaj bodo povzrocitelji nasilja zopet udarili. Nanju spletno nasilje zaradi
svoje kontinuitete in dolgoro¢nosti najbolj vpliva. Kot je dejala oseba B (2016), se vsakodnevno
pocuti napadeno in ima obc¢utek, da mu nih¢e ne more pomagati. Vse skupaj pa stopnjuje obcutke
strahu, nezaupanja in anksioznosti. Po pisanju Rooneyjeve (2014) so prav to karakteristike Zrtev
spletnega nasilja, zaskrbljujoce pa je, da gre za milejSe posledice, ki se s kontinuiranim spletnim
nasiljem zgolj stopnjujejo. Od Zrtev sem Zelela izvedeti tudi, kako akt spletnega nasilja nanje vpliva
Se danes. Pet intervjuvancev, ki so se s spletnim nasiljem srecali le enkrat, je relativno pomirjenih.
Zana$ajo se na nastavitve zasebnosti druzbenih omreZij in na za$¢ito. Drugace pa je za dva zgoraj
omenjena intervjuvanca, ki sta dolgoro¢no izpostavljena spletnemu nasilju in se jima zdi situacija
brezizhodna. Kot je povedala oseba A (2016), ni nikoli vec isto, ko ves, da lahko kadarkoli prejmes
zaljivo sporocilo. Sogovornika, ki sta dolgoro¢no zrtvi spletnega nasilja, sta ves ¢as na prezi, redno
pa ju preZzemajo obcutki strahu. To potrjuje, da tudi kontinuiteta spletnega nasilja povzroc¢a dodatno

in dolgotrajnejSo skodo.

Vecina sogovornikov se je s spletnim nasiljem sreCala na druzbenih omrezjih, pri c¢emer
brezkompromisno prevladuje Facebook. Tudi Petek (2016) izpostavlja druzbena omreZja,
konkretneje Facebook, Ask.fm, Instagram in Snapchat. Kot lahko ugotovimo iz intervjujev, je bilo 6
od 7 sogovornikov zrtev spletnega nasilja ravno preko Facebooka. Podobno ugotavljata tudi

Horowitz in Bollinger (2014), kar pa ni preseneCenje, glede na to, da mladi prav na druzbenih
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omrezjih prezivijo ve€ino svojega prostega Casa, poleg tega pa se vsakodnevno povecuje Stevilo
uporabnikov druzbenih omrezij. To nam pove, da moramo druzbenim omrezjem, ki so zacela
dominirati naSim Zivljenjem, posvecati dodatno pozornost in skupaj poiskati resitve, ki bi omejile

sovrazni govor in druge oblike spletnega nasilja na najbolj priljubljenem druzbenem omrezju.

Zaskrbljujo€ pa je podatek, da niti eden od sedmih intervjuvancev pri sre¢anju s spletnim nasiljem
ni poiskal strokovne pomoci. Tezavo so resili bodisi s prijavo laznega profila, bodisi z menjavo
gesel ali pa celo z menjavo telefona. Pri osebi B in osebi A je situacija zopet poslabSana, saj sama

enostavno ne vidita izhoda iz situacije in sta vzela spletno nasilje kot del njunih zivljen;j.

Intervjuvane zrtve pa se strinjajo, da je spletno nasilje bolj nevarno od fizicnega. Oseba A (2016) je
ob tem izpostavila Se eno problematiko spletnega nasilja, saj se po njenem mnenju hitro §iri med
mnozice, ki zacnejo to idejo sprejemati. »Zacnejo dojemati to kot nekaj normalnega, ni ve¢ mej, kaj
je prav in kaj narobe« (Oseba A 2016). Zopet lahko ugotovimo, da je spletno nasilje psihosocialne
narave in v tem kontekstu bi ga morali tudi nasloviti. O tem pric¢a tudi vprasanje za intervjuvane
zrtve, ali poznajo druge, ki so se srecali s spletnim nasiljem. Prav vsi od sogovornikov poznajo vsaj
Se eno zrtev spletnega nasilja, vendar le redki poznajo posameznike, ki povzrocajo spletno nasilje.
Stirje od intervjuvancev poznajo vedje Stevilo Zrtev spletnega nasilja, zopet pa moramo izpostaviti
osebo B in osebo A, saj je v njunem ozjem krogu veliko zrtev spletnega nasilja. Oseba A je ob tem
omenila tudi svojo partnerico, s katero sta pogosto (posredno ali neposredno) Zrtvi spletnega nasilja
in druzbe, ki ne sprejema drugacnih. Tudi Rooney (2014) opozarja, da zZrtve v vecini primerov ne
poznajo povzrociteljev nasilja, kar pa Se dodatno spodbuja negativne obcutke in slabsa
psihosomatsko stanje zrtev. Ugotovimo lahko, da je spletno nasilje zares vseprisotno, vendar zrtve

le redko poznajo povzrocitelje, hkrati pa se skoraj nikoli ne obrnejo na strokovno pomoc.

Poleg tega sem ugotovila, da zrtve ne prepoznavajo razlicnih oblik spletnega nasilja, saj so
seznanjene le z najbolj poglavitnimi. Prav tako ne dojemajo razlike med zaljivim komuniciranjem,
sovraznim govorom in ocrnitvijo, saj bi lahko posamezne tipologije veckrat navajali. Intervjuvanci
so najbolj seznanjeni s krajo identitete, sovraznim govorom in zalezovanjem, kar je zanimivo, glede
na to, da so sami bili Zrtve razli¢nih oblik spletnega nasilja. Tudi na tem podroc¢ju lahko zasledimo
diskrepanco med rabo in percepcijo spletnega nasilja. Intervjuvanci ne poznajo razli¢nih spletnega
nasilja oziroma jih ne dojemajo kot vrsto nasilja. Na podoben problem sem naletela tudi pri iskanju
zrtev spletnega nasilja, saj je vec€ina intervju zavrnila z razlogom, da nikoli niso bili Zrtve spletnega
nasilja. Tekom pogovora smo ugotovili, da so sicer bili Zrtve, vendar sami tega niso dojemali kot
nasilje, ker je do dogodka prislo na spletu. Percepcija spletnega nasilja je torej zelo problemati¢na

in odvisna od interpretacije, kar pa ne preseneca, saj prihaja do odstopanj med literaturo, stroko in
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zrtvami. Zaradi nasprotujocih si definicij spletnega nasilja potrebujemo bolj integrativno definicijo,
kar je bistveno za konceptualno in operativno jasnost (Zalaquett in Chatters 2014). Sele s
konsenzualno sprejeto definicijo spletnega nasilja in enotnim dojemanjem njegovih oblik, lahko

zacnemo javnost kakovostno informirati in stremeti k reSevanju problema.

Kako torej ucinkoviti odpraviti ali vsaj omiliti problematiko spletnega nasilja? Stroka svetuje
predvsem pogovor, opozarjanje na primere in osveSCanje o spletnem nasilju. Petek (2016)
izpostavlja reSitev skozi prizmo druzbenega aktivizma, saj poudarja preventivne dejavnosti, ucenje
asertivnosti, delavnice za opolnomocenje spletnega nasilja itd. S spletnim nasiljem se lahko namre¢
ucinkovito spopademo Sele, ko nanj zatnemo gledati kot na druzbeni problem in druzbo tudi
izobrazujemo o spletnem nasilju, strpnosti in izrazanju Custev. Vecina Zrtev spletnega nasilja, s
katerimi sem opravila interviju, pa bi spletno nasilje redevala individualno. Stirje od sedmih
sogovornikov so izpostavili nastavitve zasebnosti, starSevski nadzor, zas¢ito gesel in pozornost pri
tem, kaj posamezniki objavljajo na spletu. Trije od intervjuvancev pa se zavedajo, da gre za SirSi
problem. Oseba F (2016) je tako izpostavila, da imajo tudi povzrocitelji nasilja resne tezave, ki bi
jih morali nasloviti na strokovno pomoc¢. Oseba C (2016) je mnenja, da bi morali tudi kazensko
preganjati povzrocitelje nasilja. To resitev je predlagala tudi oseba A (2016), ki se ji zdi kljucna
ustrezna zakonodaja glede spletnega nasilja. Skupaj z osebo B (2016) je izpostavila tudi osvescanje
ljudi in bolj strpno druzbo, saj bi lahko Sele s spremenjeno mentaliteto dosegli pozitivne spremembe

v druzbi.

Sode¢ po zgornji raziskavi, veliko vlogo pri spletnem nasilju igrajo tudi stereotipi, kar pri¢a o tem,
da je spletno nasilje psihosocialne narave in izraza nase stereotipe. Se vegjo tezavo pa sama vidim v
percepciji spletnega nasilja, saj je zaradi svoje neraziskanosti, neenotnosti in nepoznavanja javnosti
ter stroke ta pojav pogosto zanemarjen. Analiza torej dokazuje, da je nujno potrebno izobrazevanje

na podrocju spletnega nasilja.
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6 ZAKLJUCEK

Magistrska naloga lahko pripomore k bolj poglobljenemu vpogledu v fenomen spletnega nasilja.
Tehnoloski napredek in Stevilni novi kanali za komuniciranje so namre¢ prinesli Stevilne prednosti,
ker pa gre za povsem cloveske iznajdbe ne preseneca, da tudi digitalni mediji postavljajo ogledalo
druzbi. Nasilje je samo ena izmed komponent, ki jo je ¢lovek popeljal tudi v virtualni svet oziroma
jo je ponesel na vse digitalne medije. Vsakodnevno smo lahko pri¢a sovraznemu govoru na
razli¢nih spletnih straneh, vendar se nasilje s tem Se ne konca. Veliko posameznikov, predvsem
mladih, je namre¢ pogosto zrtev razli¢nih oblik spletnega nasilja. Zaradi tega se mi zdi pomembno,

da spletno nasilje razumemo kot resen druzbeni pojav, in ga temu primerno tudi naslovimo.

To je bil tudi cilj magistrske naloge. V ta namen so bili opravljeni strukturirani intervjuji z dvema
strokovnjakinjama in sedmimi zrtvami spletnega nasilja. Omenjena metoda sluzi k poglobljenemu

razumevanju pojava spletnega nasilja in njegovih posledic, ki so pogosto tudi usodne.

V ta namen sem zastavila tudi pet raziskovalnih vpraSanj, na katere sem tekom magistrske naloge
poskusila najti odgovore. V nadaljevanju sledi verifikacija raziskovalnih vprasanj, ki izhajajo iz

teoreti¢nih izhodis¢ in analize strukturiranih intervjujev s stroko in zrtvami spletnega nasilja.

Prvo raziskovalno vpraSanje razkriva, katere oblike spletnega nasilja se med uporabniki najvec
izvajajo, odgovor nanj pa sem poiskala s pomoc¢jo stroke. Na podlagi raziskave z intervjuji in
sekundarne literature lahko ugotovimo, da so najpogostejSe oblike spletnega nasilja pri nas zaljivo
komuniciranje, ocrnitev, nadlegovanje in Zaljivi komentarji prek razli¢nih kanalov, magistrsko delo
pa izpostavlja Se krajo identitete, ki je prav tako zelo pogosta oblika spletnega nasilja med
uporabniki. Stroka je izpostavila predvsem objavo neprimernih fotografij, zaljivo komuniciranje,
izsiljevanje, ustvarjanje sovraznih skupin in laznih profilov ter krajo identitete. Kategorij spletnega
nasilja je sicer ve¢, vendar zaradi neraziskanosti pojava v Sloveniji ne moremo natancno dolociti,
katere oblike so dominantne. V primeru magistrske naloge gre nedvomno za Zaljivo komuniciranje,
poosebljanje in oérnitev, vendar moramo upostevati majhen vzorec korespondentov, zaradi ¢esar ne
moremo dokon¢no dolociti najpogostejSih oblik spletnega nasilja med uporabniki. Lahko pa
ugotovimo, da sta Zaljivo komuniciranje in o€rnitev najbolj dolgoro¢ni obliki spletnega nasilja, ki

zrtve zaradi njune kontinuitete tudi bistveno bolj prizadenejo od ostalih oblik.

Drugo raziskovalno vprasanje i§¢e odgovor na to, kdo so najpogosteje zrtve in kaksSne obcutke

zbuja spletno nasilje pri njih. Na to vpraSanje sem odgovarjala s pomocjo Zrtev. Kot ugotovljeno v
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teoretiCni razpravi, lahko posledice spletnega nasilje razdelimo v Stiri kategorije: fizi¢ne, psiholoske
in emocionalne, posledice, povezane z izobrazbo ter psihosocialne posledice. Stroka s posledicami
zal ni najbolj seznanjena, saj obstaja zelo malo znanih primerov spletnega nasilja v Sloveniji, Se
manj pa je tistih, ki bi se s tovrstnimi teZavami obrnili na strokovno pomoc¢. Kljub temu pa je
pogovor s socialno delavko kot posledice izpostavil poslabsano razpolozenje, poveCan strah in
izgubo zaupanja. Z istimi obCutki so se spopadale tudi zrtve spletnega nasilja, zajete v intervju.

Sest od sedmih intervjujancev je izpostavilo strah in jezo, poleg tega pa so navajali §¢ nemog.

Potrebno pa je opozoriti e na korelacijo med kontinuiteto in intenzivnostjo spletnega nasilja. Preko
intervjujev lahko ugotovimo, da negativne posledice spletnega nasilja bolj obcutijo zrtve, ki so mu
dlje Casa in bolj intenzivno izpostavljene. Intervjuvanca s temi karakteristikami porocata o
nenehnem strahu in povecanem nezaupanju v druzbo. Ugotovimo torej lahko, da so glavne
posledice spletnega nasilja psiholoske oziroma emocionalne narave, z njimi pa so neposredno
povezane tudi fizi€ne in psihosocialne posledice, ki pa nastopijo Sele ob stopnjevanju in daljsi
izpostavljenosti spletnemu nasilju. NajpogostejSe psiholoske oziroma emocionalne posledice so
torej povedan strah, jeza in nemog. Zrtve, ki so spletnemu nasilju dlje ¢asa izpostavljene, pa pri¢ajo
tudi o izgubi zaupanja in kontinuiranemu strahu, kar vodi k druzbeni izolaciji in lahko ima

dolgorocno Se hujSe psihosocialne posledice.

Nadaljnje lahko podpremo teoretsko izhodis¢e, da je Zrtev spletnega nasilja lahko prav vsak, ne
glede na spol, starost in druge sociodemografske karakteristike. Raziskava pa je pokazala, da
spletno nasilje najpogosteje podzgejo spolne razlike, saj sta ravno dva istospolno usmerjena
intervjuvanca najdlje in najpogosteje zrtvi nasilja. Podobno ugotavlja tudi Hrzenjak (2011, 75):
»Dihotomne primerjave med kategorijama fantov in deklet vzpostavljajo spol kot deterministicno
dimenzijo neenakosti in ne zmorejo pojasniti razlik znotraj kategorij. Avtorica se tako sprasuje,
kaksna je vloga nasilja pri vzpostavitvi posamezne spolne identitete kot dominantne ali
marginalizirane, pri ¢emer gre za prepoznavanje relacijske spolne identitete (Hrzenjak 2011, 134).
Ugotovimo lahko, da je tako konstruiranje kot tudi izvajanje spolne identitete za oba spola dolocena
in omejena z dominantnimi hegemonskimi reprezentacijami »prave« moskosti oziroma Zenskosti,
prav dominantne konstrukcije moskosti pa bistveno prispevajo k nasilju, ker je za mosko spolno
identiteto izjemno pomembna hegemonija moc¢i (Hrzenjak 2011, 135). Sklepamo lahko, da je prav
koncept hegemone moskosti oziroma Zenskosti pogosto razlog za nasilje, kar sta obcutili predvsem
istospolno usmerjeni intervjuvani zrtvi nasilja. Problem pa ni enoplasten, kar potrjujejo analize
neenakosti, ki se osredoto¢ajo na eno od teh dimenzij, naj gre za spol, etni¢nost oziroma raso ali

razred. »Spola, etnic¢nosti/rase in razreda ne dozivljamo loceno, pac pa te kategorije delujejo hkrati
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in vzajemno ter rezultirajo v sistemih dominacije, ki o(ne)mogocajo dostope do moci in
privilegijev, vplivajo na druzbene odnose, oblikujejo pomene ter pogojujejo vsakdanje izkusnje,
delovanje, izbire in rezultate,« opozarja Hrzenjak (2013, 85). Ravno zaradi tega lahko o spletnem
nasilju govorimo skozi prizmo hegemonije moci, hkrati pa moramo nastaviti ogledalo druzbi in

kriti¢no razmisliti o nestrpnosti predvsem v kontekstu spolnih razlik.

Nadaljnje sem raziskovala, na kakSen nacin se spletno nasilje razlikuje od fizicnega. Menim
namre¢, da je spletno nasilje v danasnji druzbi izjemno zapostavljena problematika, predvsem v
primerjavi s fizicnim nasiljem. Izsledki same raziskave so podprli tudi teoreti¢na izhodis¢a. Stroka
opozarja, da je spletno nasilje bistveno bolj subtilno, zaradi ¢esar ga ¢lovek tezje prepozna. Prav
tako lahko zrtve zaradi tega dlje Casa ostanejo tarCe spletnega nasilja, ker pa vsega skupaj zaradi
dogajanja na spletu ne jemljejo resno, lahko ima zelo negativne posledice. Poleg tega je spletno
nasilje bistveno bolj »vseprisotno« in se pred njim ne moremo skriti. Prav to pa je bila najvecja
tezava zrtev spletnega nasilja, zajetih v zgornji raziskavi, zaradi ¢esar so sogovorniki mnenja, da je
spletno nasilje bolj nevarno od drugih oblik nasilja. Spletno nasilje se lahko tudi Siri med ljudi, kar
pa lahko hitro privede tudi do fizi€nega nasilja. Najvecja distinkcija pa je nedvomno v tem, da
povzrocitelj spletnega nasilja v vecini primerov ostane neznan, kar je pri drugih oblikah nasilja
skorajda nemogoce. Ker je spletno nasilje bistveno bolj »vseprisotno« in se zrtev pred njim ne more
skriti, je lahko to zanjo bolj travmati¢no kot na primer fizi¢no nasilje. To sta dokazali tudi
intervjuvani Zrtvi, pri katerima se spletno nasilje Ze ve¢ let ponavlja. Pri fizi€nih oblikah nasilja
prihaja do vzpostavljanja razmerja moci iz obraza v obraz, medtem ko spletno nasilje temelji na
psiholoSkem zastraSevanju (Low in Espelage 2013), zaradi ¢esar lahko sklenemo, da gre za izjemno

nevarno obliko nasilja.

Cetrto raziskovalno vprasanje raziskuje, ali se mladi uporabniki spleta zavedajo negativnih posledic
spletnega nasilja in spletno nasilje dojemajo kot enakovredno groznjo drugim oblikam nasilja.
Navezuje se na raziskovalno vprasanje Stevilka 3, vendar sem zelela s tem konkretnim vprasanjem
raziskati konkretnejSe vrednotenje spletnega nasilja. Kot je izpostavila Vezovsek (2016),
posamezniki spletnega nasilja pogosto ne jemljejo resno, ker se ve¢inoma odvija na spletu. Ce Zrtve
ne znajo problema resno opredeliti, pa lahko to za sabo puSca zelo negativne posledice.
Intervjuvane zrtve spletnega nasilja so porocale o tem, da nobena od njih ni poznala povzrocitelja
nasilja, kar je pri njih dodatno vzbujalo obcutke strahu. Prav to pa je glavni faktor, zaradi katerega
so sogovorniki ve¢inoma ocenili, da je spletno nasilje predstavlja vecjo groznjo od drugih oblik
nasilja. Sklepamo lahko, da se posledic spletnega nasilja zavedajo posamezniki, ki so bili ze sami

zrtve. Tisti, ki te vrste nasilja Se niso doziveli, pa ga ne jemljejo resno.
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Poudariti pa moramo, da nobena od Zrtev ni poiskala strokovne pomoci, nekateri pa so tudi
predvidevali, da jim tako ali tako ne more nih¢e pomagati. Kar je kontradiktorno, saj se zrtve sicer
zavedajo unicujocih posledic spletnega nasilja, vendar v zvezi s tem ne storijo ni¢ konkretnega.
Ugotovimo torej lahko, da je spletno nasilje SirSe druzbeno gledano velik problem, ki pa je hkrati
izjemno tabuiziran in nepoznan, zaradi ¢esar ga zrtve pogosto ne jemljejo resno, prav tako pa vedno
urgirajo individualno. To potrjuje tudi stroka, saj enostavno nimajo veliko konkretnih podatkov
glede spletnega nasilja, ker pogosto ostane zavito v temo med povzrociteljem nasilja in Zrtvijo.
Verjetno prav to raziskovalno vprasanje zbuja najve¢ pomislekov, saj razkriva diskrepanco med
poznavanjem in percepcijo spletnega nasilja, kar je problemati¢no tudi pri nepopolni zakonodaji. V
kolikor zelimo resno nasloviti spletno nasilje, moramo najprej resiti semanti¢ne bariere in ustvariti

enotna pojmovanja razli¢nih oblik spletnega nasilja ter jih primerno sankcionirati.

Zadnje raziskovalno vprasanje tako brezkompromisno is¢e odgovor na to, kako bi se lahko najbolj
ucinkovito spopadli s spletnim nasiljem. Kot Ze omenjeno, stroka izpostavlja pogovor, osvescanje,
prijave in preventivne dejavnosti. Kot razkrivajo intervjuji z Zrtvami spletnega nasilja (predvsem pri
Zrtvama, ki sta bili najdlje izpostavljeni spletnemu nasilju), gre za druZbeni problem, ki bi ga morali

tudi kolektivno resSevati, kar lahko storimo na dva nacina.

Prvi ukrep je SirSe izobrazevanje otrok, starSev in uciteljev, ki bi lahko svoje znanje ponesli med
mlajSe. Za to so potrebne ustrezne delavnice, sreCanja in predvsem poglobljeno razumevanje
spletnega nasilja. Poleg tega pa moramo doseci tudi ustrezno spletno kulturo. »Ocenjujem, da je
interaktivno sodelovanje otrok oziroma mladostnikov z ucitelji ter starsi klju¢nega pomena. Izvedba
dogodkov, kjer eni in drugi in tretji sodelujejo,« predlaga Klan¢nik (2015, 54) in nadaljuje: »Ni
dovolj postaviti zgolj neka pravila vedenja, ki niso rezultat skupnega, tvornega dela vseh skupin,
ampak pravila bodo zazivela, v kolikor bodo lahko sestavljena v resni¢ni skupni zelji vseh

udelezencev.«

Do reSevanja problematike spletnega nasilja nas tako caka Se dolga pot, individualna in druzbena.
Pomembno pa je, da zbujamo pozornost na temo spletnega nasilja in se tako mlade kot tudi odrasle
ustrezno izobrazuje o tem. Pomembno je doseci ustrezno spletno kulturo, po drugi strani pa se
moramo kot druzba spopasti s tezavami, ki so lahko povod za spletno nasilje. Kot ugotovljeno
tekom magistrske naloge, je pogosto vzrok za spletno nasilje nestrpnost, ki se celo Siri. Zato je
pomembno, da si kot druzba postavimo ogledalo in se spopademo s predsodki, ki nas preZemajo in

zenejo k razliénim oblikam nasilja.
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Izpostaviti je potrebno tudi pomanjkljivost raziskave, saj zaradi majhnega vzorca intervjuvancev ne
moremo natan¢no sklepati, v kolikSni meri je spletno nasilje v Sloveniji prisotno, katere oblike se
najpogosteje pojavljajo in kaksna je sploSna percepcija spletnega nasilja. Za natanéno dojemanje
spletnega nasilja je kvalitativna analiza sicer primerna, vendar za razumevanje emocionalnega
aspekta zrtev ne bi smela biti tako toga. Poleg tega so pomanjkljivi intervjuji s stroko, kar pa
sovpada z dejstvom, da se Zrtve spletnega nasilja enostavno ne obracajo na strokovno pomoc, zaradi
¢esar ne moremo pridobiti to¢nih podatkov o tem, kako razsirjeno je spletno nasilje v resnici. Prav
tako pa nezadostni podatki stroke pricajo o razkoraku med poznavanjem in percepcijo spletnega
nasilja, ki ga kot druzba $e ne znamo pravilno nasloviti. To lahko pripiSemo tudi neenotnim
pojmovanjem razli¢nih oblik spletnega nasilja, prav tako pa bi morali kriti¢no razmisliti o sami rabi
besede »nasilje«, ki ne drzi nujno za vse tipologije spletnega nasilja, marve¢ le na posamezne
aspekte, ki bi jih morali tudi ustrezno sankcionirati. Besedna zveza »spletno nasilje« glede na
percepcijo zrtev, stroke in zakonov ni dovolj pragmati¢no kompetentna, zaradi ¢esar moramo najti
druge resitve, ki bi bile konotativno primernejSe. Morda bi bilo bolje, ¢e bi govorili o »tveganjih«
ali razlicnih »zlorabah«, vsekakor pa spletno nasilje v Sloveniji zahteva Se bistveno ve¢ raziskav, ki
bi lahko natan¢no ugotovile, kaksno je realno stanje in na kakS$ne tezave lahko naletimo, ko
govorimo o spletnemu nasilju. Kljub temu pa je tezko izmeriti prisotnost spletnega nasilja,
predvsem zaradi tega, ker ga stroka in Zrtve razli¢no interpretirajo (Low in Espelage 2013). V prvi
vrsti torej potrebujemo enotno pojmovanje spletnega nasilja in njegovih oblik, kar bi sluzilo kot
izhodis¢e za bolj natan¢no raziskovanje spletnega nasilja, hkrati pa bi se s tem morda spremenila

tudi percepcija tega nevarnega pojava.

Pogledati pa moramo tudi globlje in se soociti z druzbenimi stigmami, zaradi katerih prihaja do
kakrSnekoli vrste nasilja. Razumeti moramo, da je spletno nasilje le posledica, ki ima vzroke drugje.
Glede na ugotovitev magistrske naloge, da so spolne razlike najpogosteje povod za ponavljajoce
spletno nasilje, si moramo postaviti ogledalo in nasloviti predsodke, ki so pogosto povod za nasilje.
Kot ugotavljata Notten in Nikken (2016), so socialne karakteristike neposredno vezane na
obnasanje na spletu. Potrebno je torej Se veliko raziskovanja in izobraZevanja na podrocju etike na

spletu ter kritiCen razmislek o spletnem nasilju kot ogledalu druzbe.
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PRILOGA A: Intervju z Andrejo Verovsek, 18. maj 2016, prek elektronske poste

Zakaj se po vaSem mnenju druzabno Zivljenje mladih vedno bolj seli na splet?

Dostopnost od vsepovsod in kadarkoli omogoca, da si v stiku z drugimi ljudmi in vsebinami, ki te
zanimajo. Hiter tempo Zivljenja sili v povr$ne, hitre in u€inkovite oblike druzenja.

Dodaten razlog pa je tudi pobeg iz in od samega sebe. Ker ljudje v sploSnem ne zmorejo biti sami s

seboj v tiSini. Mnogo raje se zamotijo z opravili, telefon pa je pri roki za to.

Kaks$no odgovornost/pritiske povpreénemu mlademu ¢loveku predstavlja Zivljenje v virtualni
skupnosti in igranje dolocene vloge?
Biti vSecen, biti vedno online in dostopen, biti vedno dobre volje, v dogajanju, na zanimivih mestih,

z zanimivimi ljudmi. Ce tega nima, se lahko zgodi, da se po¢uti prikraj$anega.

Katere oblike spletnega nasilja se v Sloveniji najpogosteje pojavljajo?

Pravo vprasanje za policijo in spletno oko. Sicer pa na Med.Over.Net opazimo, da obc¢asni prihaja
do medsebojnega zaljenja, pisanja pod lazno identiteto z namenov zasmehovanja in tudi novacenja
za fotografiranje ali osebne stike, ki so neprimerni, celo kaznivi v nekaterih primerih. Takrat

ukrepamo.

Kaksno vlogo imajo pri spletnem nasilju spol, starost, rasa, verska izpoved in razred?

Mislim, da nobene. Ugibam da lahko le, da so dekleta bolj podvrzena spolnemu nasilju.

Kateri medij je najpogostejsi kanal spletnega nasilja?
Od medijev, ki jih poznam, ne bi mogla nobenega izpostaviti, ker si vsi prizadevamo omejiti. Poleg

tega je regulativa jasna.

Na kakSen nacin se spletno nasilje razlikuje od fizi¢nega?
Je bolj subtilno in ga Clovek tezje prepozna. Zaradi tega morda tudi dlje ostaja zZrtev, dvomi v svoje
obcutke, kasneje ukrepa, pogosto tezje pove drugim in poisce nasvet. Tudi ne jemlje tako resno

vsega skupaj, kar ima zelo negativne posledice.

S kakS$nimi tezavami se Zrtve spletnega nasilja najpogosteje obracajo na vas?

Se ne obracajo.
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KakSen je profil Zrtve spletnega nasilja?

Vsi ljudje smo lahko Zrtve spletnega nasilja. Ne obstaja posebni profil.

Kako se lahko Zrtev spopade s spletnim nasiljem?
Pove ljudem, ki jim zaupa, poisce zaScito pri uredniStvu medija, poda prijavo na policijo ali spletno

oko.

KakSne so posledice spletnega nasilja, ki jih nosi Zrtev?
Odvisno za kak$no obliko nasilja gre. Lahko poslabsano trenutno razpolozenje, lahko izguba

identitete, povecan strah, izguba zaupanja...

Ali slovenska zakonodaja kakorkoli omejuje spletno nasilje?

Da.

Kako lahko u¢inkovito prepre¢imo spletno nasilje?
Z odkritim pogovorom, opozarjanjem na primere, osve$€anje o oblikah, prijavami, ko naletimo

nanj, ...

PRILOGA B: Intervju z Ajdo Petek, 24. maj 2016, prek elektronske poSte

Zakaj se po vaSem mnenju druZabno Zivljenje mladih vedno bolj seli na splet?
Zelo kompleksno vprasanje, na katerega ni enostavnega odgovora in na katerega najbrz iSce
odgovor vec strok. VpraSanje tudi, ali se dejansko seli na splet ali je dodatna oblika druzenja, poleg

tistega, ki je obstajalo Ze pre;.

Kaks$no odgovornost/pritiske povpre¢nemu mlademu ¢loveku predstavlja Zivljenje v virtualni
skupnosti in igranje dolocene vloge?

Vprasanje za psihologinjo.

Katere oblike spletnega nasilja se v Sloveniji najpogosteje pojavljajo?
Objava neprimernih slik nekoga (razsirjanje golih fotografij kot maScevanje, izsiljevanje, predelava

fotografij na zaljiv nacin), zaljenje, trpinenje v komentarjih na socialnih omrezjih, ustvarjanje
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sovraznih skupin proti nekomu, ustvarjanje laznih profilov za nekoga, prevzemanje identitete

nekoga z vdorom v njegov profil ali zlorabo gesla ...

Kak$no vlogo imajo pri spletnem nasilju spol, starost, rasa, verska izpoved in razred?

Nimamo raziskav na tem podrocju.

Kateri medij je najpogostejsi kanal spletnega nasilja?

Tista omreZzja in aplikacije, ki jih otroci najve¢ uporabljajo: Facebook, Ask.fm, Instagram, Snapchat

Na kakSen nacdin se spletno nasilje razlikuje od fizi¢nega?
Je Se bolj »vseprisotno«, saj nas spremlja tudi domov, tudi ponoci prihajajo sporocila v naSe
telefone, nabiralnike, pravzaprav se ne moremo nikamor umakniti. Ima tudi ve¢ pri¢, ljudi, ki to

vidijo, spremljajo in je zato lahko hujSe za zrtev, saj ima obcutek, da vsi vedo in so »proti njej«.

S kakS$nimi teZavami se Zrtve spletnega nasilja najpogosteje obracajo na vas?
Zanima jih predvsem, kako iz spleta odstraniti sporne fotografije, podatke, kako prijaviti lazen

profil, zlorabe, kako blokirati osebo, ali se obrniti na policijo in podobno.

KakSen je profil Zrtve spletnega nasilja?

Vprasanje za psihologinjo.

Kako se lahko Zrtev spopade s spletnim nasiljem?

Kljuc¢no je, da poiSce podporo, najbolje odrasle osebe. Morda tudi psiholosko pomo¢, odvisno od
situacije. Zlorabe, nasilje naj prijavi tudi v socialnih omrezjih in aplikacijah, kjer se dogajajo. Naj
ne odgovarja na zlobne komentarje, sporocila in druge oblike provokacije. Najbolje, da blokira
osebo, ki jo nadleguje. Vendar pa naj shrani dokaze nadlegovanja, tudi ¢e bo Zzelela kdaj nasilje

prijaviti.

Kaksne so posledice spletnega nasilja, ki jih nosi Zrtev?

Vprasanje za psihologinjo.

Ali slovenska zakonodaja kakorkoli omejuje spletno nasilje?

Odgovor lahko najdete v tem video predavanju: http://safe.si/gradiva-in-orodja/video-vsebine/sid-
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2016-meje-nekaznivega-ravnanja-otrok-na-internetu-safesi ali pa vprasate direktno predavatelja iz

Pravne fakultete.

Kako lahko u¢inkovito prepre¢imo spletno nasilje?

Pogovor, osvescanje, preventivne dejavnosti, uenje asertivnosti, obvaladovanje jeze in negativnih
obcutkov, izrazanje Custev, delavnice za opolnomocenje pri¢ spletnega nasilja, ki lahko veliko
pripomorejo s tem, da ne Sirijo nasilja, ga ne spodbujajo, komenitrajo in vSeckajo, podprejo Zrtev,

povedo odrasli osebi ...

PRILOGA C: Intervju z osebo A, 19. maj 2016, BreZice

Na kaksSen nacin ste bili sami Zrtev spletnega nasilja?
Preko posrednih sporocil in komentarjev, prispevkov, Se posebej na socialnih omreZzjih, sem

vsakodnevno prica, ter tudi Zrtev, Zaljivih in neprimernih objav in komentarjev.

Dodatno, v katerem ¢asovnem obdobju in koliko ¢asa ste bili Zrtev spletnega nasilja? Se je Se
kdaj ponavljale?

To se dogaja ze vec let. Vedno se najde nekdo, ki je »pameten«, nestrpen in nesramen. Marsikdo
izkoristi anonimnost, da mi sporoci kaj nesramnega glede moje spolne usmerjenosti. Sicer sem ze
celo zivljenje zrtev takSnih izjav, vendar se je vse skupaj s socialnimi omrezji le poslabsalo. Dokler

zivimo v tako nestrpni druzbi, pa¢ ne bo miru.

Zaradi Cesa ste po vaSem mnenju postali Zrtev spletnega nasilja?

Ker nisem del »vecinskega/normalnega« sveta. Sem lezbijka in to gre marsikomu v nos.

Kako ste sami dozivljali spletno nasilje kot Zrtev?
Ob tem se pocutim izjemno jezna ter nemocna. Sovrazni govor ter napadanje preko socialnih
omreZij je postal tako vsakdanji in samoumeven, da se mi zdi, da na to sploh nihée ve¢ ne reagira,

to je postal na$ vsakdan, ki ga mirno sprejemamo in odobravamo.
Kaj ste storili v zvezi s tem, da bi zaustavili spletno nasilje, izvedeno nad vami?

Ni¢. To ni problem, ki ga lahko resis. Ja, lahko si izbriSe§ profil, zamenjas Stevilko ... Vendar bodo

nestrpni ljudje Se vedno obstajali in te obsojali tako ali drugace.
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Na kakSen nacin akt spletnega nasilja na vas vpliva Se danes?
Zacne$ razmisljati o nevednosti, primitivnosti ljudi, za¢ne§ se zavedati kako ranljiv je lahko tvoj

svet. Nikoli vec ni isto, ko ves, da lahko kadarkoli prejmes Zaljivo sporocilo.

Poznate Se druge, ki so bili bodisi Zrtve, bodisi izvajalci spletnega nasilja? Na kakSen nacin?
Gre za prijatelje in znance mene in moje partnerice. Sami sva pogosto zZrtvi — posredno ali
neposredno. Po drugi strani pa poznava ljudi, ki izvajajo spletno nasilje, vecinoma iz zabave

oziroma zaradi tega, da bi zabavali druge.

Katere vrste spletnega nasilja poznate?

Ustrahovanje preko socialnih omreZzij, spletne strani, ki pozivajo k nasilju in spodbujajo sovrazni

govor, zalezovanje preko interneta.

KakSno groznjo vam predstavlja spletno nasilje v primerjavi z fizicnim?

Mislim, da je takSno nasilje Se bolj nevarno saj se hitro $iri med mnoZice, ki zac¢nejo to kmalu tudi
sprejemat. Zacnejo dojemati to kot nekaj normalnega, ni ve¢ mej, kaj je prav in kaj narobe. Mislim
pa, da je bolj nevaren tudi zato, ker prav to nasilje velikokrat privede in vzpodbuja ljudi k fizicnemu

nasilju ter diskriminaciji.

Kako bi po vaSem mnenju lahko u¢inkovito omejili spletno nasilje?

Prvi in temeljni korak bi moral biti sprejet zakonodajno, ki bi bila nato podlaga za ukrepanje, kar
pa je danes urejeno izjemno ohlapno.

Drugi korak pa bi bil v smislu ¢im boljSega ozavescanja ljudi o nedopustnosti in netoleranci do

takSnih dejanj.

Kaj za vas pomeni biti nasilen do drugega?
Za mene predstavlja nasilje, vsakrSno dejanje, ki ogroza oz. omejuje ljudi v svojih osnovnih

pravicah, kot so varnost, svoboda, enakost ...

PRILOGA D: Intervju z osebo B, 21. maj 2016, Celje

Na kakSen nacin ste bili sami Zrtev spletnega nasilja?
Sem zrtev, skoraj vsak dan, ko me ljudje napadajo po »fejsu« ali pa »snapu« ali pa celo dobim kak

SMS. In Zalijo me na nacine, ki si jih ne morete zamislit.
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Dodatno, v katerem ¢asovnem obdobju in koliko ¢asa po tem ste bili Zrtev spletnega nasilja?
Se je Se kdaj ponavljalo (s strani istih ali drugacnih izvajalcev spletnega nasilja)?

Saj pravim, skoraj vsak dan. Pa¢ redko mine dan, da ne bi od kod kako sporocilo priletelo. Je bilo
pa vsaj pet let nazaj, ko se mi je to prvi¢ zgodilo. A ves, tako, da se res ponavlja. Po mojem ko je
vedno vec ljudi na netu. Pa¢, nekdo se je odlocil, da mi bo poslal eno ogabno fotografijo dveh gejev

in izkoristil priloznost, da me ozmerja.

Zaradi Cesa ste po vaSem mnenju postali Zrtev spletnega nasilja?

Drugacen sem. Pa ne po videzu, ampak moja spolna usmerjenost gre pa marsikomu v nos.

Kako ste sami doZivljali spletno nasilje kot Zrtev?
Vsaki¢, preden pogledam SMS ali se prijavim na Facebook, me preSine misel, da me verjetno spet
nekje Casa nesramno sporocilo. Vsakodnevno se pocutim napadenega, vendar ne obstaja nihce, ki bi

mi lahko konkretno pomagal, zaradi Cesar to ostaja moj problem.

Kaj ste storili v zvezi s tem, da bi zaustavili spletno nasilje, izvedeno nad vami?
Kaj pa naj? Nesramna sporocila preprosto ignoriram, izbriSem ljudi, ki mi posiljajo groznje ali
nesramne pripombe, to pa je to. Vedno te najdejo, pa naj zdaj zaradi tega izginem iz socialnih

omreZzij? Ne vem, ne vem, kaj ti naj reCem.

Na kaksSen nacin akt spletnega nasilja na vas vpliva Se danes?

Ves ¢as mi je neprijetno. A ves§, kako grozen obcutek je, ko te je strah vsakic, ko pozvoni telefon ali
dobis obvestilo po Facebooku? Razumem, da je nestrpnost del Zivljenja nekaterih, ampak zato ni
treba greniti zivljenje drugih. Pac, kot Zrtev zaradi razli¢nih stereotipov se znajde$ v zaCaranem
krogu, iz katerega pa ne more§ pobegniti. Spremeniti se ne morem, ampak idioti bodo to vedno

znova izkoristili, tako ali drugace.

Poznate Se druge, ki so bili bodisi Zrtve, bodisi izvajalci spletnega nasilja? Na kakSen nacin?
Pag, storilcev tako ali tako ne more§ poznati, ker se skrivajo. Ce mi piSe nekdo, ki ima vzdevek
neke slavne osebnosti, seveda ne gre zanjo. Ne more$ vedeti. Poznam pa veliko, ogromno ljudi v

mojem ozjem krogu, ki so prav tako bili Zrtve nasilja.

Katere vrste spletnega nasilja poznate?
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Pa¢, poznam sovrazni govor pa zalezovanje ... pa to ko te namerno zalijo pa hocejo unicit tvoje

ime.

Kaks$na groZnjo vam predstavlja spletno nasilje v primerjavi s fizi¢énim?

Prvi¢, sploh ne ves, kdo ti pise in te nadleguje. Problem je v tem, da ta oseba po navadi tudi uspesno
Sir1 nestrpnost, zaradi Cesar te Se ve¢ ljudi napada. Najvecji problem pa je absolutno v tem, da se ne
more$ braniti in ne more§ zbezati. Ko vZgem telefon ali pa se prijavim na Facebook, so vsa ta

sovrazna sporocila enostavno tam.

Kako bi po vaSem mnenju lahko ucinkovito omejili spletno nasilje?

Nasilje je vedno obstajalo in vedno bo. Internet je dal »bojeckam« le mo¢, da se izZivljajo nad
drugimi samo z enim klikom. Problem pa ni v teh oblikah nasilja, ampak v glavi ljudi. Dokler je
naSa druzba tako nestrpna, nazadnjaska in konzervativna, enostavno ne moremo pri¢akovati

drugega.

Kaj za vas pomeni biti nasilen do drugega?
Nasilje je, ko nekomu na kakrSenkoli nacin SkodiS. Lahko gre za psihi¢no ali fizi¢no skodo. V
vsakem primeru uperi§ svoje sovrastvo (ki je v ve€ini primerov neutemeljeno) v drugo osebo brez,

da imas razlog za to.

PRILOGA E: Intervju z osebo C, 15. junij 2016, Ljubljana

Na kakSen nadin ste bili sami Zrtev spletnega nasilja?
Nekdo je z mojim imenom in priimkom objavljal, da prodaja traktorje, zaposluje natakarice, i1S¢e
punco ... Zmesalo se mi je, telefon mi je nonstop zvonil, ko sem se oglasil in poskusil pojasniti, pa

so me ljudje na liniji Se ozmerjali, da nisem resen in da sem prevarant
Dodatno, v katerem ¢asovnem obdobju in koliko ¢asa po tem ste bili Zrtev spletnega nasilja?
Se je Se kdaj ponavljalo (s strani istih ali drugacnih izvajalcev spletnega nasilja)?

To je bilo zdaj tam ... §tiri leta nazaj. Se pa ni ponavljalo, od takrat imam mir (smeh).

Zaradi Cesa ste po vaSem mnenju postali Zrtev spletnega nasilja?

Nimam pojma. Po mojem se je nekdo malo hecal, ampak meni se to ne zdi smesno.
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Kako ste sami dozivljali spletno nasilje kot Zrtev?
Mislil sem, da se mi bo zmesSalo. No, saj se mi je. Predstavljaj si, da ves ¢as zvoni telefon, ko se
javi§ in se ljudem opravicis§, pa te Se bolj dotol¢ejo. Enostavno nisem vec zdrzal in nisem vedel,

kako ukrepati, tako da sem menjal telefonsko Stevilko.

Kaj ste storili v zvezi s tem, da bi zaustavili spletno nasilje, izvedeno nad vami?
Kot sem Ze rekel, sem zamenjal telefonsko. Na koncu je bilo to Se najbolj pametno, kar sem naredil.
Komurkoli sem povedal, so se mi samo smejali. Ce sem hotel komu pojasnili, so me ozmerjali. Pa

sem ukrepal in resil situacijo z novim telefonom.

Na kakSen nadin akt spletnega nasilja na vas vpliva Se danes?
Se vedno me je groza, ko vidim oglas za traktor. Sem pa dejansko bolj pozoren na kakrinekoli

prijave, vse imam maksimalno zas¢iteno in upam, da se kaj takega ne ponovi

Poznate Se druge, ki so bili bodisi Zrtve, bodisi izvajalci spletnega nasilja? Na kakSen nacin?
Poznam par zgodb, ko so ljudje ostali brez podatkov ali pa so jim ukradli profile, drugace pa ni¢ kaj

takega.

Katere vrste spletnega nasilja poznate?

Kraja podatkov, sexting, sovrazni govor.

Kaks$na groznjo vam predstavlja spletno nasilje v primerjavi s fizicnim?

Po tem incidentu s traktorji gledam malo drugaée na stvar. Mogode je fizi¢no nasilje celo boljse. Ce
me hocCe nekdo pretepsti, me bo. Pa se bova stepla in je to to. Ko pa se mi je dogajalo tole ...
Telefon mi je ves Cas zvonil, prijatelji so me zafrkavali, imel sem dovolj in obcutki niso bili prijetni.

Ves Cas si ziveen, slabe volje ...
Kako bi po vaSem mnenju lahko u¢inkovito omejili spletno nasilje?
Vse je treba strogo nadzorovati, imeti dobra gesla, se dobro zas¢ititi. Paziti je treba, kaj objavljas,

predvsem pa bi morali preganjati tiste, ki to pocnejo, saj gre za resne stvari.

Kaj za vas pomeni biti nasilen do drugega?

Ja to je nekaj slabega, kar namerno povzro¢is drugi osebi. Cilj tega? Verjetno Se sami ne vedo.
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PRILOGA F: Intervju z osebo D, 17. september 2016, prek elektronske poste

Na kakSen nacin ste bili sami Zrtev spletnega nasilja?

Na nekakSen nacin so ugotovili moj email in geslo za facebook.

Dodatno, v katerem ¢asovnem obdobju in koliko ¢asa po tem ste bili Zrtev spletnega nasilja?
Se je Se kdaj ponavljalo (s strani istih ali druga¢nih izvajalcev spletnega nasilja)?

3 leta nazaj, zgodilo se mi je samo enkrat.

Zaradi Cesa ste po vaSem mnenju postali Zrtev spletnega nasilja?

Moje geslo za facebook je bilo zelo enostavno (moje mnenje).

Kako ste sami doZivljali spletno nasilje kot Zrtev?
Najhuje je bilo, ker je ta oseba posiljala sporocila razli¢nim osebam z zaljivimi sporo¢ili. Zbala sem
se, da bodo mislili, da sem to jaz. Pocutila sem se ranjeno, nekdo zlorablja tvoje ime za bolne igrice.

Mislim, ta oseba, ki mi je ukradla profil, more imeti mentalne tezave.

Kaj ste storili v zvezi s tem, da bi zaustavili spletno nasilje, izvedeno nad vami?

Deaktivirala sem profil in javila, vsem da so mi ukradli profil.

Na kakSen nacin akt spletnega nasilja na vas vpliva Se danes?
Danes so Facebook, Instagram in ostale spletne aplikacije zelo pozorne, kdo se logira v profile, iz

katerih naprav, kdaj in me to ne skrbi prevec.

Poznate Se druge, ki so bili bodisi Zrtve, bodisi izvajalci spletnega nasilja? Na kakSen nacin?

Ne.

Katere vrste spletnega nasilja poznate?

Kraja identitete, bullying...
Kaks$na groznjo vam predstavlja spletno nasilje v primerjavi s fizicnim?

Pred fizicnim se lahko ubrani$, pred spletnim pa mora$ dolgo ugotavljati, kdo je ta oseba, ki se je

spravila nate.
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Kako bi po vaSem mnenju lahko u¢inkovito omejili spletno nasilje?

Parenting control, blokiranje.

Kaj za vas pomeni biti nasilen do drugega?

To pomeni, da oseba ima frustracije in se mora zna$ati na drugega, nespostovanje osebe. ..

PRILOGA G: Intervju z osebo E, 17. september 2016, Celje

Na kakSen nadin ste bili sami Zrtev spletnega nasilja?
Moji kolegici Marusi je nekdo vdrl v Facebook in se potem pogovarjal z mano. Zacelo se je
nedolzno, ko pa je zacel z neokusnimi vsebinami, sem poklicala Maruso pa je rekla, da tega ona ne

bi pisala.

Dodatno, v katerem ¢asovnem obdobju in koliko ¢asa po tem ste bili Zrtev spletnega nasilja?
Se je Se kdaj ponavljalo (s strani istih ali drugacnih izvajalcev spletnega nasilja)?

Eh, to je bilo samo enkrat, pa Se to je tri leta nazaj. Drugace pa nic, ne.

Zaradi Cesa ste po vaSem mnenju postali Zrtev spletnega nasilja?
Nekdo je pa¢ prek MarusSinega profila dostopal do mene. Bila sem lahka tarca, ker sem bila njena
prijateljica na Facebooku. To priloznost je izkoristil tudi en debil, ki me je v imenu prijateljice

nagovarjal za gole fotografije.

Kako ste sami dozivljali spletno nasilje kot Zrtev?
Najprej sem mislila, da gre za Salo prijateljice. Ko sem ¢ez ¢as po slogu pisanja ugotovila, da ne gre
za njo, sem bila noro prestrasena. Sprasevala sem se, kdo se pogovarja z mano, kaj ho¢e od mene in

kako je ta oseba vdrla v profil prijateljice. Se to lahko zgodi tudi meni?

Kaj ste storili v zvezi s tem, da bi zaustavili spletno nasilje, izvedeno nad vami?
Ko mi je zadeva postala sumljiva, sem poklicala Maruso, ki je potrdila, da so ji vdrli v profil. Nato

sem enostavno ignorirala sporocila z njenega profila.

Na kaksSen nacin akt spletnega nasilja na vas vpliva Se danes?

Pa ni¢ kaj, spremenila sem si nastavitve zasebnosti in se mi zdi v redu. Res pa je, da nikoli ne ves,
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kdaj bo kdo preko katerega medija udaril. Strah me je, da bi se to ponovilo, ker so obcutki zelo

neprijetni, ampak zaenkrat moram potrkati na les.

Poznate Se druge, ki so bili bodisi Zrtve, bodisi izvajalci spletnega nasilja? Na kakSen nacin?

Mogoce koga, da so mu za foro kolegi kaj objavljali na Facebooku, ampak drugace pa ne.

Katere vrste spletnega nasilja poznate?

Itak kraja identitete, potem pa Se zalezovanje ... pa sovrazni govor.

Kaks$na groznjo vam predstavlja spletno nasilje v primerjavi s fizicnim?

Pri fizicnem nasilju se lahko branis, pri spletnem pa ne mores nic, ker sploh ne ves, kdo ti pise
oziroma grozi. Ne ves$, ali je ta oseba iz tvojega bliznjega kroga ali te sploh pozna. Ne ves, ali je
oseba tvoja soseda, prijateljica ... ali pa nek popoln tujec. Se zdaj ne vemo, kdo je Marusi vdrl v

profil.

Kako bi po vasem mnenju lahko udinkovito omejili spletno nasilje?
Verjetno je smiselno urediti svoje nastavitve zasebnosti, se pogovoriti z osebami, ki so ti blizu in

skupaj najti reSitev. To je tema, ki bi jo prav tako lahko obravnavali v Solah.

Kaj za vas pomeni biti nasilen do drugega?
To pomeni, da nekdo Zeli nekomu drugemu nekaj slabega iz razli¢nih razlogov. Pri spletnem nasilju
je prednost za nasilneze Se v tem, da se lahko kar preko telefona ali racunalnika spravijo na druge,

tako da verjetno niso najbolj pogumni

PRILOGA H: Intervju z oseba F, 15. januar 2017, Ljubljana

Na kakSen nacin ste bili sami Zrtev spletnega nasilja?
Neka oseba — ne vem, za koga se gre - je popolnoma prevzela mojo identiteto. Z mojega Facebook
profila so vzeli ve¢ino mojih fotografij in ustvarili nov profil — z mojim imenom in priimkom, z

mojimi fotografijami ... Nekdo je moje zivljenje v celoti prevzel!

Dodatno, v katerem ¢asovnem obdobju in koliko ¢asa po tem ste bili Zrtev spletnega nasilja?

Se je Se kdaj ponavljalo (s strani istih ali drugacnih izvajalcev spletnega nasilja)?
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Uf, to je bilo zdaj ravno kako leto nazaj. Se pa ni nikoli ni¢ podobnega ponovilo, no, vsaj meni ne,

¢e gledamo spletno nasilje.

Zaradi Cesa ste po vaSem mnenju postali Zrtev spletnega nasilja?
Po mojem ne zdaj zato, ker se je nekdo hotel spraviti na mene. Sem profesionalni $portnik in
dobivam veliko pohval glede svoje zunanje podobe. Verjetno si je nekdo zelel prav tega. Pa je lazje

sedet na kavcu in se delat, da to imas, kot pa delat na seb.

Kako ste sami dozivljali spletno nasilje kot Zrtev?
Ja, najprej sem bil jezen, potem pa sem ugotovil, da se mi baraba, ki mi je prevzela identiteto, zelo

smili. Kak$no Zivljenje mora$ imeti, da te osreCuje kraja profila? Halo?

Kaj ste storili v zvezi s tem, da bi zaustavili spletno nasilje, izvedeno nad vami?

Prijavil sem laZen profil in k temu angaziral tudi prijatelje. Cez tri dni je profil izginil. Puf!

Na kakSen nacin akt spletnega nasilja na vas vpliva Se danes?
Seveda ni dobro, kar se je zgodilo. Vendar je to sedaj stvar preteklosti. Ce se kdo tako slabo poduti,
da razmiSlja o kraji identitete, naj raje razmisli o obisku psihiatra. Na mene to nima nobenega vpliva

in se pocutim €isto varno.

Poznate Se druge, ki so bili bodisi Zrtve, bodisi izvajalci spletnega nasilja? Na kakSen nacin?
Poznam par ljudi, zrtev ... Isto kot se je zgodilo meni, se je zgodilo tudi moji punci in Stevilnim
mojim prijateljem, ki se ukvarjajo s Sportom. Ljudem se enostavno zdi »fajn«, ¢e se lahko

pretvarjajo, da so nekdo drug.

Katere vrste spletnega nasilja poznate?
Sigurno lahko recem, da krajo identitete. Ampak imajo pa ti, ki to delajo, tudi druge namene.
Marsikdo zalezuje ljudi preko socialnih omreZzij. Verjetno se vZzivi v njihovo Zivljenje in jim na eni

tocki tudi ukrade profil. Seveda pa ti lahko kdo tudi »sheka« racunalnik.
KakSna groZnjo vam predstavlja spletno nasilje v primerjavi s fizicnim?

Pa je ne. Seveda, nobena vrsta nasilja ni sprejemljiva in je ne bi smeli tolerirati. Edina razlika je

verjetno v tem, da pri spletnem nasilju ne ves, s kom imas opravka.
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Kako bi po vaSem mnenju lahko ucinkovito omejili spletno nasilje?

Glej, ¢e je nekdo nezadovoljen sam s sabo, ¢e gre nekdo Zaliti drugo osebo, Ce ji krade profil ...
Potem je zelo verjetno nekaj hudo narobe s to osebo in bi morala poiskati strokovno pomoc.
Namesto tega pa se skriva na internetu pod laznimi ali anonimnimi profili in nihce ne ve, za koga

gre. Mene to sicer ni prevec prizadelo, bi pa moralo ve¢ ljudi vedeti za to.

Kaj za vas pomeni biti nasilen do drugega?
Pri nasilju gre za to, da zeli ena oseba Skodovati drugi. Pa dobro, ¢e ima$ utemeljen razlog za to,
ampak v vecini primerov s tem nasilnez le izraZa svoje frustracije, nesamozavest, strahove ... Naj

raje razcCisti sam pri sebi.

PRILOGA I: Intervju z osebo G, 31. januar 2017, Ljubljana.

Na kakSen nacin ste bili sami Zrtev spletnega nasilja?
Neznana oseba si je "izposodila" dve moji prikazni sliki iz Facebooka, in ustvarila dva enaka

profila(vendar z drugima slikama) z druga¢nim imenon.

Dodatno, v katerem ¢asovnem obdobju in koliko ¢asa po tem ste bili Zrtev spletnega nasilja?
Se je Se kdaj ponavljalo (s strani istih ali drugacnih izvajalcev spletnega nasilja)?
To se je sedaj zgodilo prvic. In sicer je trajalo par ur. Seveda sem sama na svojem FB profilu javno

izpostavila lazna profila in prijatelje prosila, da mi pomagajo pri prijavi.

Zaradi Cesa ste po vaSem mnenju postali Zrtev spletnega nasilja?

Iskreno, nimam pojma.

Kako ste sami dozivljali spletno nasilje kot Zrtev?
Zelo neprijetna izkusnja. Ko se dejansko zaves, do Iahko nekdo brez slabe vesti uporabi tvoje slike

in tvoje podatke za to, da se izdaja za nekaj, kar ni. oz. za nekoga, ki ni, torej v tern primeru zame.

Kaj ste storili v zvezi s tem, da bi zaustavili spletno nasilje, izvedeno nad vami?
Kot sem ze prej omenila, sem oba profila prijavila, javno izpostavila problem, in prosila prijatelje,

da mi pri tem pomagajo.
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Na kaksSen nacin akt spletnega nasilja na vas vpliva Se danes?
Na to vprasanje seveda ne morem odgovoriti, saj se je to zgodilo danes. Vendar pa me je strah, saj

ne vem, kdo je bila to oseba in sevedo ne vem, koliko ostalih mojih slik $e ima.

Poznate Se druge, Ki so bili bodisi Zrtve, bodisi izvajalci spletnega nasilja? Na kakSen nacin?
Poznam eno dekle in enega fanta, ki se jima je zgodila podobna zadeva, tudi na FBju. Slike dekleta

so prav tako uporabili za druge profile, pri tem fantu pa so uporabili ime in njegove slike.

Katere vrste spletnega nasilja poznate?

Kraja identitete na spletnih omreZjih, nesramna sporocila, maili, zloraba slik...

Kaks$na groznjo vam predstavlja spletno nasilje v primerjavi s fizicnim?
Mislim, da je lahko oseba prizadeta, kot ¢e bi bila zrtev fizicnega nasilja, mislim pa, da lahko iz

spletnega nasilja kaj hitro preide v fizi¢no nasilje.

Kako bi po vaSem mnenju lahko udinkovito omejili spletno nasilje?
Ljudje bi se morali zavedati, da so podatki na internetu vidni vsem. Zato bi morali poskrbeti, da

svoje podatke ¢imbolj zas¢itijo in jih javno ne objavljajo.

Kaj za vas pomeni biti nasilen do drugega?

To je precej relativno vraSanje in je odvisno od posameznika, kaj dojema kot nasilje. Sama mislim,

da je nasilje izjemno Sirok pojem. Lahko bi rekli, da si nasilen takrat ko nekoga prizadenes, oz. mu

namerno Skodujes — tako fizi¢no kot psihi¢no.
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