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POVZETEK

Merjenje informacijske varnostne kulture: metaanaliza anketnih merskih in§trumentov

Ob sodobni tehnologiji, ki omogo¢a visoko za$¢ito tehniénih sistemov, je dandanes Cloveski
dejavnik najpomembnejSi vidik informacijske varnosti v organizaciji Malomarnost ali
nevednost zaposlenih privede do varnostnih tveganj, kjer so ogrozeni obcutljivi podatki,
posledice njihovih dejanj pa obcuti celotna organizacija. Zaradi tega je pomembno, da le-ta
oblikuje informacijsko varnostno kulturo, preko katere zaposleni ponotranjjo norme, staliS¢a
in vedenje za doseganje visje stopnje informacijske varnosti. Cilj magistrskega dela je ugotoviti
prisotnost in Kkvaliteto anketnih merskih inStrumentov za merjenje informacijske varnostne
kulture. To smo dosegli s pomocjo metode metaanalize, ki daje sistematicen pregled nad
obstoje¢imi vprasalniki. Vsebuje metodolosko oceno z vidika kvalitete, ki se nanasa predvsem
na njihovo veljavnost in zanesljivost. Analiza je pokazala, da kvalitetnih anketnih merskih
nStrumentov na tem podro¢ju ni. Visoko oceno z vidika kvalitete je dosegel le en merski
inStrument. Obstaja pa ve¢ veljavnih in zanesljivih merskih inStrumentov, ki merijo sorodne
koncepte, zato bi indikatorje ustreznih delov vprasalnikov lahko zdruzili v nov modificiran
merski inStrument, ki bi imel pricakovano visoko kakovostno oceno. Magistrsko delo s tem
predstavlja osnovo za nadaljnje raziskovanje na podroc¢ju metodologije informacijske varnostne
kulture.

Kljuéne besede: informacijska varnostna kultura, merjenje, kvaliteta, informacijska varnost,
Cloveski dejavnik.

Measuring an information security culture: meta-analysis of survey instruments

With the modern technology that enables high security of technical systems, currently the
human factor is the most important aspect of information security in an organization.
Negligence or ignorance of employees leads to security risks, when sensitive data is at stake
and the consequences of their actions are felt by the entire organization. For this reason, it is
important to create an information security culture through which employees internalize norms,
attitudes and behaviour to achieve a higher level of information security. The aim of this
master's thesis is to determine the prevalence of survey instruments for measuring the
information security culture. This was achieved by using the meta-analysis method that
provides a systematic overview of existing questionnaires. It contains a methodological
assessment from the aspect of quality, which relates primarily to their validity and reliability.
The analysis showed that there are no established survey instruments in this field — only one
measuring instrument has reached high evaluation from the view of quality. There are several
valid and reliable measuring instruments that measure similar concepts in other fields, however
relevant parts of those questionnaires could be combined into a new modified measuring
instrument with the expected high quality of assessment. This master's thesis thus forms the

basis for further research in the field of methodology of information security culture.

Key words: information security culture, measurement, quality, information security, human
factor.
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1 UvVOD

Informacijska varnost je v ¢asu nenehnega razvoja informacijsko-komunikacijske tehnologije
(IKT) in druzbe znanja eden izmed kljuénih vidikov varovanja zasebnosti v smislu zascite
osebnih podatkov in informacijskih sistemov na ravni posameznika, organizacije ali drzave.
Pomemben poudarek daje na varnostno politiko, standarde in protokole, s ¢imer se je mozno

zasCititi pred kibernetskim kriminalom (nezakoniti vdori, zlorabe in unicenje podatkov itd.).

V danasnjem casu visoko razvite tehnologije in Cloveskega znanja je vsaka organizacija
izpostavljena varnostnim tveganjem in grozmjam informacijske varnosti Cemur prica vrsta
kibernetskih napadov v zadnjem casu. Razskovalci in varnostni strokovnjaki vedno bolj
poudarjajo, da tveganja in groznje ne moremo ufinkovito zmanjSati oziroma prepreciti le s
tehnicno zas¢ito, ampak je pri tem kljuCen cloveski kapital zaposlenih, s katerim lahko
vplivamo na ustrezno varnostno vedenje (RanCigaj in Lobnikar 2012). Organizacije se namrec
Se vedno premalo zavedajo, da so zaposleni z nizko stopnjo zavedanja informacijske varnosti

njihova najSibkejsa tocka (Shaw in drugi 2009, 93).

Cloveski dejavnik informacijske varnosti zajema ve¢ konceptov, v zadnjem ¢&asu pa je v
ospredju pojem informacijske varnostne Kkulture, Ki kot del $irSe organizacijske kulture celostno
obravnava miselne, vedenjske in druge vidike zaposlenih za zagotavljanje informacijske
varnosti. Proces razvoja informacijske varnosti, pri katerem je sploh nastala informacijska
varnostna kultura, je potekal v ve¢ valovih. Prvi val, t.i. tehnicni val, je trajal do zacetka 80. let
prejS$njega stoletja in je zajemal tehnicni vidik informacijske varnosti, nato pa se je z razmahom
interneta zacel drugi — menedzerski val, kjer so se vodstva organizacij zaCela zavedati pomena
varnosti in se osredotocati na oblikovanje varnostnih politik, usmeritev in postopkov. V tretjem,
ti institucionalizacijskem valu, ki se je pojavil v zacetku 90. let, se je zacela razvijati
mnformacijska varnostna kultura, saj je pomen varnosti zaobjel $irSi del organizacijske kulture,
zato je zanj znailna standardizacija postopkov informacijske varnosti. Sledi Se upravijavski
val, ki se je zaCel v zacetku tega tisoCletja, poudarek je predvsem na upravijanju informacijske
varnosti, ki naj bi bil del prakse celotnega upravljanja podjetja ter danasnji t.i. kibernetski val,
ki se osredoto¢a na za$Cito raCunalnikov in raCunalniske opreme pred nepooblas¢enim
dostopom (vdorom) (Von Solms 2000; Von Solms 2006; Kuusisto in Kuusisto 2013). Vendar
samo za$Cita ra¢unalnikov kljub dobri varnostni programski opremi v danasnji druzbi znanja ni
dovolj, ampak je mocna informacijska varnostna kultura tista, ki pripomore k uc¢inkovitej$emu

sooCanju z varnostnimi tveganji.



Gre za relativno mlado podrocje raziskovanja v druzboslovju, kjer prihaja do neskladij med
teoretskimi zasnovami pojma informacijske varnostne Kkulture in dejansko uporabo koncepta v
organizacijah. Med drugim je razlog za to v pomanjkanju merskih inStrumentov, ki bi na hiter,
enostaven in u¢inkovit nacin organizacijam omogoCili dolociti stopnjo varnostne Kulture in na
osnovi tega nacrtovati spremembe na ravni vedenja zaposlenih. V literaturi sicer obstajajo
na¢ini anketnega merjenja mformacijske varnostne kulture, vendar so ti mStrumenti oblikovani

na podlagi razlicnih modelov, zato enotnega in uveljavljenega orodja trenutno ni.

Namen magistrskega dela je sistematicen pregled, analiza kvalitete in ocena anketnih merskih
mnStrumentov za merjenje informacijske varnostne kulture s pomocjo metode metaanalize. Pri
tem je moje glavno raziskovalno vprasanje, kateri anketni merski inStrumenti informacijske
varnostne kulture se sploh uporabljajo in nadalje kateri izmed njih so kvalitetni z vidika
veljavnosti in  zanesljivosti. Naloga je usmerjena v raziskovanje obstojeCe literature S
sekundarno analizo podatkov. S tem je bil oblikovan sistematiCen pregled obstojecih anketnih
merskih inStrumentov, Zzato naloga hkrati predstavija osnovo za nadaljnje raziskovanje na

podro¢ju metodologije in merjenja informacijske varnostne kulture.

V prvem (teoretiénem) delu se magistrsko delo osredotoc¢a na obravnavo relevantnih pojmov in
modelov informacijske varnostne kulture ter njenih sorodnih konceptov, nadalje na tveganje in
groznje informacijske varnosti ter ravnanju zaposlenih, nazadnje pa Se na naCine merjenja
informacijske kulture. Drugi (empiriéni) del se nanaSa na izvedbo metaanalize, kamor spada
predstavitev metode, izbor relevantnih raziskav (merskih inStrumentov), njihova predstavitev

in evalvacija ter povzetek ugotovitev.

2 KONCEPTI CLOVESKEGA DEJAVNIKA INFORMACIJSKE
VARNOSTI

Raziskovalci ugotavljajo, da je Cloveski faktor temelini vzrok za vecino varnostnih tveganj
oziroma krsitev v organizacijah (Dhillon 2001; Da Veiga in drugi 2007; Ahlan in drugi 2015,
Thosou in drugi 2015). Informacijska varnostna Kkultura in posameznikovo zavedanje o varni
uporabi tehnologije sta v obdobju razvite IKT dva klju¢na dejavnika, ki lahko preprecita
raznovrstne groznje in zlorabe obcutljivejSih podatkov. Poleg omenjenih pojmov pa obstajajo
tudi drugi podobni koncepti s poudarkom na doseganju ¢im vi§je stopnje informacijske

varnosti, ki jih prav tako predstavljamo v nadaljevanju.
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2.1 ZAVEDANJE INFORMACIJSKE VARNOSTI

Zavedanje informacijske varnosti (angl. information security awareness) je SirSi koncept, ki se
nanasa na dolo¢eno Stopnjo znanja racunalni§ke pismenosti vsakega posameznika. Splo$no
definicijo zavedanja informacijske varnosti so oblikovali Ahlan in drugi (2015, 361), ki pravijo,
da se ta nanaSa na stanje ali stopnjo posameznikove zavesti, da je potrebno upostevati pravila
(varnostnega) vedenja, prepoznati potencialne nevarnosti in ustrezno ukrepati ter razumeti

pomen odgovornosti za informacijsko varnost celotne organizacije.

Raziskovalci pojem pogosto obravnavajo preko dveh vidikov, i sicer prvi¢ kot obseg, v
koliksni meri posamezniki razumejo pomen varnega informacijskega vedenja (Parsons in drugi
2017, 41). V tem kontekstu Kruger in Kearney (2006, 289) zavedanje informacijske varnosti
opredeljujeta kot stopnjo posameznikovega razumevanja pomembnosti informacijske varnosti
in njegove individualne odgovornosti v organizaciji. Drugi vidik pa se nanaSa na
posameznikovo dejansko vedenje ter zavezanost k odgovornemu obnaSanju v skladu s pravili

in varnostno politiko organizacije (angl. information security policy) (Siponen 2001).

Na podlagi tega so raziskovalci razvili ti. KAB model (angl. Knowledge — Attitude —
Behaviour), ki temelji na znanju, stalis¢ih in vedenju zaposlenih. Argument v ozadju modela se
nanasa na predpostavko, da v kolikor imajo zaposleni ustrezno znanje 0 zavedanju
mnformacijske varnosti, bito za posledico moralo vzpostaviti pozitivno stalisce, kar pa naj bi

privedlo do izboljSanega varnostnega vedenja zaposlenih (Parsons in drugi 2014, 335).

Slika 2.1: KAB model zavedanja informacijske varnosti
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Izpeljan splosen model zavedanja informacijske varnosti temelji na individualnih dejavnikih,
ki oblikujejo osebnost, na organizacijskih dejavnikih, ki oblikujejo varnostno kulturo ter
posrednih dejavnikih, ki se nanasajo na usposabljanje. Omenjeni dejavniki vplivajo na znanje,
stalis¢e in vedenje zaposlenih, ki skupaj tvorijo zavedanje informacijske varnosti (Parsons in
drugi 2017).

Na podlagi splosnega modela so avtorji oblikovali razsirjen model, ki upoSteva tudi sedem
komponent zavedanja informacijske varnosti, in sicer uporabo interneta, elektronske poste in
druzbenih medijev, upravljanje gesel, poroCanje o incidentih, ravnanje z mformacijami in
mobino racunahistvo (McCormac in drugi 2017). Poimenovali so ga HAIS model (angl.
Human Aspects of Information Security Model), kar v prevodu pomeni model ¢loveskega vidika

informacijske varnosti.

Slika 2.2: HAIS model — ¢loveski vidik zavedanja informacijske varnosti
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Vir: Parsons in drugi (2014, 169).

Koncept zavedanja informacijske varnosti v organizaciji temelji predvsem na cCloveSkem
faktorju ter njegovemu socialnemu in kulturnemu kapitalu, saj je zavedanje z ustreznim in
doslednim usposabljanjem mozno nadgraditi (Safa in drugi 2015, 68). Model HAIS zajema
sedem komponent uporabe IKT, ki so prepoznane Kot relevantne vescine za doseganje ustrezne

stopnje zavedanja informacijske varnosti. Znanje o varnostni politiki in postopkih, ki se tice



vsake izmed teh ravnanj, pripelie k izboljsanemu odnosu do informacijske varnosti, kar pa

vpliva na bolj zavedno vedenje zaposlenih (Parsons in drugi 2014; McCormac in drugi 2017).

Kritka modela se nanasa predvsem na povezanost znanja, odnosa in vedenja zaposlenih.
Nekateri raziskovalci so pri§li do ugotovitev, da je med vsemi tremi dimenzijami majhna,
vendar pozitivna povezanost, medtem ko drugi veljavnost modela izpodbijajo z dejstvom, da
med dimenzijami obstaja (pre)velika korelacija. Teoreticno gledano je pomembno, da se jasno
opredeli vrsto znanja, Ki ga preucuje posamezna Studija oziroma na kaj se ta nanasa (McCormac
in drugi 2017, 152).

Raziskovalci Cloveskega dejavnika informacijske varnosti so se sprva osredotocali predvsem
na pojem zavedanja, v zadnjem casu pa se vse bolj izpostavlja tudi pojem varnostne kulture kot
bolj relevanten za raziskovanje vloge CcloveSkega faktorja, saj temelji na SirSth vidikih

zagotavljanja informacijske varnosti.

2.2 INFORMACIJSKA VARNOSTNA KULTURA

V vsaki organizaciji, ki se posve€a informacijski varnosti se bo sCasoma pojavila doloCena
stopnja informacijske varnostne Kkulture kot del SirSe organizacijske kulture. U¢inki le-te bodo
vidni v vedenju, aktivnostih in znanju zaposlenih na tem podro¢ju. Moc¢na informacijska
varnostna kultura pripomore k ucinkovitejSemu soocanju z varnostnimi tveganji, ki jim je v

danaSnjem casu izpostavljena praktino vsaka organizacija (Da Veiga in drugi 2007, 148).

Pojem informacijska varnostna kultura (angl. information security culture) se je prvi¢ pojavil
konec 20. stoletja, ko so raziskovalci ugotovili, da pomembnost informacijske varnosti v
organizaciji mocno nara$¢a. Zato so informacijsko varnost zaCeli obravnavati v okviru
holisticnega pristopa kot celovit koncept, ki pripada delu organizacijske kulture (Martins in
Eloff 2002, 204-205). Schein je konec 20. stoletja organizacijsko kulturo opredelil kot vzorec
osnovnih prepri¢anj, ki ga je razvila doloena skupina ljudi in ga je mogoce prilagajati
zunanjim spremembam in notranji integraciji ter se ga priuciti (Schein 1987, 6-9). Pojem
kulture v tem kontekstu dobro ponazarja tudi naslednja misel: »Kultura je dusa organizacije —
prepri¢anja, vrednote in nacin, kako se le-te kazejo. Pri tem mislim na strukturo kot okostje ter

meso in kri. In kultura je dusa, ki stvar drzi skupaj in ji daje Zivljenje.« — Henry Mintzberg.
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Informacijska varnostna kultura torej temelji na osnovnih nacelih organizacijske kulture,

usmerjena pa je v podroc¢je informacijske varnosti organizacije.

Sprva so informacijsko varnostno kulturo opisovali zelo ohlapno, i sicer kot ¢loveske atribute,
ki prispevajo k zas¢iti vseh wrst informacij v doloCeni organizaciji (Dhillon 2001, 166).
Sistematiéno pa sta pojem med prvimi poskuSala opredeliti Martins in Eloff, ki pravita, da
informacijsko varnostno kulturo oznacujejo doloCene znacilnosti, kot so dojemanje, stalis¢a in
odnos zaposlenih, ki so sprejete in ponotranjene na ravni organizacije. Prav tako se
informacijska kultura nanasa na predpostavko o tem, kaj je in kaj ni sprejemljivo glede
informacijske varnosti v organizaciji (Martins in Eloff, 2002, 205). Bolj natancno definicijo sta
oblikovala Da Veiga in Eloff (2010, 198), ki informacijsko kulturo definirata kot »stalisca,
predpostavke, prepriCanja, vrednote in znanje, kijih zaposleni nenehno uporabljajo Vv interakciji
z organizacijskimi sistemi«. Vsaka taka organizacija ima doloCene prakse varovanja informacij,
ki jih vkljuéujejo v delovno okolje (Martins in Eloff 2002). Interakcija in dejanja pa imajo za
posledico sprejemljivo ali nesprejemljivo ravnanje, ki se kaze v artefaktih (vedenjskih vzorci
in naCini ravnanja), kitako postanejo nacin dela v organizaciji za zas¢ito svojih informacijskih

sredstev (Da Veiga in Eloff 2010; Van Niekerk in Von Solms 2010).

Slika 2.3: Opredelitev informacijske varnostne kulture

Organizacijska Informacijska

kultura

varnostnakultura

. Vidne organizacijske strukture .
Artefakti 98 ISES Artefakti
in procesi
Vrednote Strategije, cilji, staliSca, Vrednote
filozofija organizacije
Skupne tihe Nezavedna in samoumevna Skupne tihe
predpostavke prepricanja, zaznavanja, predpostavke
misli in obc¢utki
Osnovno znanje o informacijski Znanje
varnosti(kaj, kako in zakaj)

Vir: Van Niekerk in Von Solms (2010, 479).

12



Ta definicija temelji na Scheinovem modelu tristopenjske organizacijske kulture, ki jo
sestavljajo artefakti (vidne organizacijske strukture in procesi), vrednote (staliSCa organizacije,
strategija, cilji) in skupne tihe predpostavke (nezavedna in samoumevna prepricanja,
zaznavanja, misli in obCutki, ki navzven niso vidni). Van Niekerk in Von Solms (2010) sta tej
opredelitvi za oblikovanje informacijske varnostne kulture dodala Se Cetrto stopnjo, in sicer

nujno potrebno osnovno znanje informacijske varnosti.

Informacijsko varnostno kulturo pa lahko razumemo tudi kot oblikovanje ustreznih prepri¢anj
in vrednot s podroc¢ja varnosti, na katerih temelji vodenje zaposlenih, da bi s svojim vedenjem

dosegli varno informacijsko okolje v organizaciji (AlHogail in Mirza 2015, 286).

V najnovejSih raziskavah se omenja tudi pojem informacijske varnostne subkulture, ki temelji
na predpostavki, da imajo zaposleni iz razlicnih geografskih, etniénih ali starostnih skupin
razlicne vrednote in prepriCanja glede varovanja informacij in interakcije z informacijski
sistemi. Organizacija ima lahko prevladujoco informacijsko varnostno kulturo in eno ali vec
subkultur. V dominantno skupino spada ve¢ina zaposlenih, ki posedujejo temeljne vrednote
mnformacijske varnosti v organizaciji, medtem ko subkultura oznacuje manjSo skupino
zaposlenih, ki delijo skupne vrednote informacijske varnosti, ki so povezane z njihovim
delovnim  okoljem, oddelkom, geografSkim obmoc¢jem, drzavljanstvom ali drugimi
macilnostmi dolocene skupine (Da Veiga in Martins 2017, 72).

Skupno vsem omenjenim definicijam mformacijske varnostne kulture je Cloveski wvidik
delovanja v organizacijah, ki se kaze v posameznikovem vedenju in njegovem kapitalu.
Vedenje se nanaSa na upoStevanje nacel informacijske varnosti kapital pa se nanasa na
posameznikovo znanje in spretnosti glede informacijske varnosti, ki jih vsakodnevno uporablja
pri delu (Rancigaj in Lobnikar 2012).

2.21 STOPNJE INFORMACISKE VARNOSTNE KULTURE

Informacijska varnostna Kkultura v organizaciji je odraz usklajenega delovanja sistemov in
ravnanja zaposlenih za doseganje varnostnih ciljev (Ranigaj in Lobnikar 2012, 3). Razvija in
oblikuje se skoz Cas, ko zaposleni s¢asoma preko usposabljan) in izkusen; pridobivajo notranjo
osvescenost glede pomembnosti informacijske varnosti V organizacijah, kjer ne vlagajo v

razvoj informacijske varnosti, pa ta ni razvita oziroma zelo slabo razvita. Informacijska
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varnostna Kkultura temelji na dejavnikih organizacijske kulture, zato lahko primerjamo njuno
povezanost na razlicnih stopnjah. Lim in drugi (2009, 91-92) so opredelili tri povezave med
organizacijsko in varnostno Kkulturo ter na podlagi tega sklepali na stopnjo varnostne kulture, in

sicer:

- informacijska varnostna kultura je loGena od organizacijske kulture — nizka stopnja
varnostne Kkulture;

- informacijska varnostna kultura je subkultura organizacijske kulture — srednja stopnja
varnostne Kulture;

- informacijska varnostna kultura je integrirana v organizacijsko kulturo —visoka stopnja

varnostne kulture.

Kadar je informacijska kultura locena od organizacijske, gre za nizko stopnjo varnostne Kkulture,
saj le-ta ni del nacrtovanja in upravljanja s kadri Posledicno je nizka stopnja zavedanja
mformacijske varnosti zaposlenih, prav tako pa ti nimajo zadostnega znanja in obcutka
odgovornosti, saj niso ustrezno vkljuCeni v proces informacijske varnosti Organizacijska
varnostna politika je sicer lahko oblikovana, vendar vodstvo ni dovolj dosledno pri njenem
izvajanju v praksi. Na varnost organizacija gleda kot strosek, zato se s tem bezno ukvarjajo le

v informacijsko-tehnoloskih (IT) oddelkih.

O srednji stopnji informacijske varnostne kulture govorimo takrat, ko je varnostna kultura
subkultura organizacijske kulture. To pomeni, da v organizaciji obstajajo manjSe skupme ljudi
oziroma oddelkki, kjer so ljudje zaradi narave dela bolj ozavesCeni o informacijski varnosti
(poleg IT oddelka $e npr. racunovodski in kadrovski oddelek). Kljub temu pa sta komunikacija
in sodelovanje med ostalimi oddelki oslabliena. Pogostokrat se usposablijanje za vecjo

ozaveScenost in znanje informacijske varnosti izvaja samo za doloCene zaposlene.

Visoka stopnja varnostne Kkulture pa pomeni, da je le-ta del organizacijske kulture. S tem so vsi
zaposleni vkljueni v proces informacijske varnosti in se zavedajo svoje odgovornosti.
Organizacijska varnostna politika in ostale varnostne prakse se dosledno izvajajo in zaposleni
poznajo postopke ravnanja v primeru varnostnih incidentov (groZenj). Informacijska varnostna
kultura je tako globoko integrirana v organizacijsko kulturo, da zavedanje o informacijski

varnosti zaposlenim nezavedno postane nac¢in dela pri vsakodnevnih opravilih.
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2.2.2 KOMPONENTE INFORMACIJISKE VARNOSTNE KULTURE

Informacijsko varnostno kulturo v organizaciji sestavlja ve¢ komponent. Raziskovalci na
znanstvenem podrocju so v svojih raziskavah prisli do razliénih ugotovitev, katere komponente
se pojavljajo pri merjenju informacijske kulture. Pri tem se osredotocajo predvsem na ¢loveski
vidik oblikovanja informacijske varnostne kulture. Komponente, ki so se pojavijale v
dosedanjin analizah, lahko povzamemo v spodnji tabeli, ki prikazuje Se razlago pomena

komponente in seznam awvtorjev oziroma raziskav, Kkjer je bila prepoznana posamezna

komponenta.

Tabela 2.1: Komponente informacijske varnostne kulture

Komponente

Opis

Raziskowvalci/literatura

Upravljanje

Vloga upravljanja oziroma vodenja je
kljuéna za oblikovanje kulture, saj temelji
na oblikovanju strategije informacijske
varnostiorganizacije

ISF (2000)

Van Niekerk in Von Solms (2005)
Dojkovski in drugi (2007)

Da Veiga in Eloff (2010)

Faily in Fléchais (2010)

Greene in D'Arcy (2010)
AlHogail (2015)

Flores in Ekstedt (2016)

Varnostna politika

Znanje in zaznavanje pravil in postopkov
varnostne politike je temelj za ustvarjanje
skupnih vrednot in prepricanj in pozitivno
vpliva na informacijsko varnostno kulturo

ISF (2000)

Vroom and Von Solms (2004)
Thomson in drugi (2006)
Knapp in drugi (2009)

Da Veiga and Eloff (2010)
Alnatheer in drugi (2012)

Box in Pottas (2013)

Da Veiga (2015)

Sherif in drugi (2015)

Varnostno vedenje

Varnostno vedenje se nanaSa na zaS¢ito
informacijskih sredstev  na podlagi
upostevanja varnostne politike organizacije

Vroom in Von Solms (2004)
Ngo in drugi (2005)
Albrechtsen (2010)

Herath in Rao (2009)
Furnell in Thomson (2009)
Alfawaz in drugi (2010)

Da Veiga in Eloff (2010)
Hassan in Ismail (2012)
Sherif in drugi (2015)

Skladnost z

razumevanju informacijske  varnosti, in
vpliva na to, kako ravnajo z informacijami
in organizacijskimi sredstvi

Skladnost se nanaSa na poznavanje || Furnell in Thomson (2009)
informacijsko vamostne politike in ravnanje v skladu z || Greene in D'Arcy (2010)
varnostjo njenimi pravili in naj bi bila vidna lastnost Parsons.m drug_| (2014)
varnostne kulture Tsohog n drug| (2015)
Sherif in drugi (2015)
Znanje Znanje, ki ga zaposleni posedujejo o || Zakaria (2006)

Van Niekerk in Von Solms (2006)
Thomson in drugi (2006)
Hassan in Ismail (2012)
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http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0255
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0540
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0495
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0290
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0065
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0100
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0540
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0355
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0210
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0180
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0015
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0105
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0195
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0465
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0180
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0380
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0505
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0555
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0530
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0495
http://www.sciencedirect.com.nukweb.nuk.uni-lj.si/science/article/pii/S0167404817300937?#bib0195

Komponente Opis Raziskovalci/literatura

Zavedanje in Trening zavedanja informacijske varnosti | OECD (2002)
usposabljanje zaposlenih se izvaja zato, da bi razumeli | Van Niekerk in Von Solms (2005)
tveganie in izvajali ustrezno kontrolo ter se [ Thomson in drugi (2006)
ravnali po pravilih informacijske varnosti Flo_res n Ekstedt (.2016)
Dojkovski in drugi (2007)

Alnatheer in drugi (2012)
Herold (2011)

Kruger in drugi (2011)
Hassan in Ismail (2012)
Hovav in D'Arcy (2012)
Parsons in drugi (2014)
Sherif in drugi (2015)

Da Veiga in Martins (2015)
AlHogail (2015)

Safa in drugi (2015)

Dejavniki tveganja/ | Na&in, na katerega organizacije prepoznajo, | OECD (2002)

Operativno preprecujejo, odkrivajo in se odzivajo na | ISF (2000) _

upravljanje vamostne incidente Sabbagh in Kowalski (2012)
Munteanu in Fotache (2015)

Shameli-Sendi in drugi (2016)

Upravljanje Prilagajanje spremembam s tehnoloskega || Ngo in drugi (2005)
sprememb vidika je v vsaki organizaciji nujno, zato je | Da Veiga in Martins (2010)
potrebno  pomagati zaposlenim z | Hassan n Ismail (2012)

.y L - AlHogalil (2015)
vkljuevanjem in sprejetjem sprememb, da
postanejo del kulture

Vir: povzeto in prilagojeno po Da Veiga in Martins (2017, 76—78).

Komponente, ki so del informacijske varnostne kulture, lahko razdelimo na notranje in zunanje.
Zunanji dejavniki se nanasajo na zunanje vplive druzbenega konteksta na zaposlenega, notranji
dejavniki pa na vpliv, kije povezan s posameznikom kot nacin ravnanja, ki izhaja iz notranjosti
posameznika. Med notranje dejavnike torej uvr$¢amo skladnost z informacijsko varnostjo in
varnostno vedenje, med zunanje pa upravijanje, varnostno politiko, zavedanje in usposabljanje,
operativno upravljanje in upravijanje sprememb. Komponento znanja lahko obravnavamo kot
notranji ali zunanji dejavnik, saj na eni strani regulira posameznikovo ravnanje, po drugi strani

pa na stopnjo znanja vplivajo drugi dejavniki iz okolja (Da Veiga 2017, 75).

Komponenta zavedanja in usposabljanja informacijske varnosti se v raziskavah kot dejavnik
informacijske varnostne kulture pojavlja najveckrat. Kritzinger in Von Solms (2010, 841)
verjameta, da sta usposabljanje in trening zavedanja informacijske varnosti klju¢na dejavnika,
ki zmanjSujeta tveganje za krSitev informacijske varnosti v organizaciji. Pri zaposlenih, ki so
bili delezni usposabljanj, so v dolocenih c¢asovnih intervalih merjenja zaznali viSjo stopnjo

informacijske varnostne kulture kot pri tistih, ki se usposabljanj niso udelezili (Da Veiga in
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Martins 2015a). Na drugi strani pa raziskovalci ugotavljajo, da samo pridobivanje znanja in
usposabljanje za informacijsko varnost ni dovolj, ampak gre za skupek dejavnikov, ki vzajemno
vplivajo na viSjo stopnjo informacijske varnosti organizacije (Metalidou i drugi 2014).
Poudarek na treningu ves¢in zavedanja mformacijske varnosti ima poztiven ucinek na
nformacijsko varnostno kulturo, ki se s tem skozi Cas izboljSuje (Da Veiga in Martins 2014,
56). Prav tako so raziskovalci potrdili, da vi§ja stopnja zavedanja informacijske varnosti pomeni
tudi boljso informacijsko varnostno kulturo v organizaciji (Parsons in drugi 2017, 43). Prehod
zavedanja informacijske varnosti v varnostno Kkulturo je zaznan v trenutku, ko zaposleni kot
skupina zacnejo varnostna tveganja in groznje dojemati kot nesprejemljive in spremenijo svoje
vedenje (Rancigaj in Lobnikar 2012, 3). Iz tega lahko sklepamo, da je zavedanje informacijske
varnosti pomemben dejavnik, Kkisooblikuje varnostno kulturo, in hkrati nujen predpogoj za njen

nastanek.

Temu sledita komponenti varnostno vedenje in varnostna politika. Varnostno vedenje se nanasa
za8¢ito informacijskih sredstev na podlagi upoStevanja varnostne politke organizacije,
varnostna politika pa na dojemanje i upoStevanje pravil in postopkov, kar je temelj za
ustvarjanje skupnih vrednot in prepri¢anj. Sklepamo, da so omenjene tri komponente vsekakor
pomembne pri oblikovanju varnostne kulture. V nekaterih raziskavah se pojavijajo tudi druge
komponente, ki se navezujejo na definicijo pojma informacijske varnostne kulture (npr. odnos,

norme, komunikacija, zaupanje).

2.2.3 MODELI INFORMACIHSKE VARNOSTNE KULTURE

Kot ze omenjeno, gre za relativno mlado podrocje raziskovanja, zato uveljavljenih modelov
proucevanja informacijske varnostne kulture Se ni. Raziskovalci so sicer na osnovi definicije
pojma in nacel organizacijske kulture na razli¢ne nacine poskusali osnovati okvirje za razvoj in
delovanje informacijske varnostne kulture, vendar ima vsak izmed njih dolocene
pomanjkljivosti. V nadaljevanju so predstavljeni modeli informacijske varnostne kulture, ki so

se do sedaj pojavili v znanstveni in strokovni literaturi.

Da Veiga in Martins (2010, 198-202) sta vzpostavila model ISCF (Information Security
Culture Framework) za oblikovanje informacijske varnostne kulture, kitemelji na nacelih SirSe
organizacijske Kkulture. Model vkljucuje vedenjski vidik zaposlenih kot glavni dejavnik

informacijske varnosti, kar pomeni, da je vedenje zaposlenih kljucni dejavnik, ki doloca
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kvaliteto organizacijske in posledicno tudi informacijske varnostne kulture. Posamezne
komponente informacijske varnosti vplivajo na informacijsko varnostno vedenje (angl.
information security behaviour) zaposlenih, ki ga razumemo kot interakcijo med zaposlenimi
in organizacijskimi sredstvi'. Skladno varnostno vedenje zaposlenih z upostevanjem navodil
pravilnega ravnanja preko implementacije teh komponent pa oblikuje doloceno stopnjo
informacijske varnostne kulture. Informacijska varnostna kultura je opredeljena na treh
stopnjah, in sicer na individualni, skupinski in organizacijski ravni, upostevajo¢ Scheinov
model opredelitve organizacijske kulture. Model tako predvideva oblikovanje organizacijske
informacijske varnostne kulture — organizacijski artefakti, vrednote in predpostavke; skupinske
informacijske varnostne kulture —skupinski artefakti, vrednote in predpostavke ter individualne
informacijske varnostne kulture — individualni artefakti, vrednote in predpostavke. Podobno
strukturo prav tako zagovarjata RanCigaj in Lobnikar (2012), ki sta ugotovila, da je za uspe$no
upravljanje informacijske varnostne kulture potrebno izvajanje procesov na vseh treh

omenjenih nivojih.

Individualna raven se nanaSa na zaposlene v organizaciji, Katerin lastnosti (npr. starost,
zakonski stan, osebnostne in psiholoske znacilnosti) vplivajo na njihovo varnostno vedenje. Kot
hipoteticen primer, ki pa v realnosti nujno ne drz, bi lahko navedli ravnanje oseb razli¢nih
starosti; mlajSa oseba bi z ve€jo verjetnostjo izbrala mocno geslo (naklju¢no sestavljeno geslo
iz malh i velkih crk ter Stevik ozroma simbolov) kot starejSa oseba, ki ni tako vesca
tehnoloSkih orodi, prav tako pa si teze zapomni kompleksnejSa gesla. Komponenti
informacijske varnosti, ki zajemata individualno raven, sta torej upravijanje zaposlenih (kamor
spadajo zavedanje zaposlenih, etiéno obnaSanje in zasebnost) in upravljanje sprememb na

podroc¢ju informacijske varnosti organizacije.

Skupinska raven se nanaSa na skupinsko delovanje zaposlenih (oddelek, projektni tim itd.), kjer
sta za visoko stopnjo ustreznega varnostnega vedenja potrebna vodenje in nadzor. Primer
skladnega varnostnega vedenja na skupinski ravni je upoStevanje pravila o prepovedanem
name$¢anju nelicencne programske opreme na vseh programskih sredstvih, ki so v lasti
organizacije ali ki jih zaposleni uporabljajo na delovnem mestu. Komponente informacijske
varnostne kulture, ki u¢inkujejo skupinsko raven po tem modelu, so upravljanje varnosti in

njeni postopki (z vidika prava in nadzora), program upravijanja varnosti, upravljanje zaposlenih

! Organizacijska sredstva se nanasajo na fizicna sredstva (radunalni§ka strojna oprema), programska sredstva
(operacijski sistemi, aplikacije) in informacijska sredstva (znanje ali podatek, ki ima dolo¢eno vrednost) (Bojanc
in drugi 2014).
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(predvsem izobrazevanje in usposabljanje), zasCita tehnologije (kamor med drugim spadata
porocanje o incidentih in tehniCne operacije v zvezi z njimi) ter upravljanje sprememb nha

podro¢ju informacijske varnosti organizacije.

Organizacijska raven pa vkljuuje tiste dejavnike, ki kazejo, ali organizacija deluje usklajeno
in v skladu s temeljnimi akti, kot so vizija, strategija in politika delovanja organizacije. Za
njihovo implementacijo na podrocju varnosti je obi¢ajno odgovorno vodstvo ali pa vodilni v
informacijskih oddelkih. Primer varnostnega vedenja na organizacijski ravni je zagotavljanje
nenehnega dostopa do interneta in notranjega omrezja z namenom ustreznega delovanja
mnformacijske varnostne opreme (virusna in pozarna zaSCita, elektronska orodja za upravljanje
varnosti). Informacijska varnostna kultura na organizacijski ravni se kaze v vodenju in

upravljanju, upravljanju varnosti vklju¢no s postopki ter varnostni politiki.

Gre za kompleksen model, ki informacijsko varnostno kulturo obravnava na treh ravneh, glede
na vsako komponento informacijske varnostne kulture. Konceptualno je model dobro zasnovan,
saj je prilagodljiv in omogoca tudi implementacijo drugih komponent, ki se med raziskavami
razlikujejo. Poimenovanje komponent v tem modelu pa se zdi nekoliko nekonsistentno, saj so
si med seboj precej podobne. Denimo, med komponentama upravijanje varnosti in postopki ter
program upravljanja varnosti ni bistvenih razlik v vsebinskem smislu, kar bralca lahko zmede.
Po nepotrebnem sta ti dve komponenti loCeni, saj bi jih bilo bolje zdruziti. Komponente modela
vsebujejo Se posamezne podkomponente, kjer bi bili lahko zajeti vsi vidiki obeh podobnih
glavnih komponent. Drugo pomanjkljivost vidimo v dejstvu, da komponente glede na definicijo
pojma ne zajemajo vseh vidikov informacijske varnostne Kkulture. Model se ne navezuje na
merjenje stalis¢, vrednot, znanja ali drugh atributov, ki se nanasajo predvsem na Cloveski

faktor, kar v osnovi zagovarja koncept informacijske varnostne Kkulture.

Slika 2.4: Model ISCF — Da Veiga in Martins
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Komponente informacijske vplivaio na Informacijsko ; i Informacijska
varnostne kulture varnostno vedenje varnostna kultura

ORGANIZACIISKA SKUPINSKA
RAVEN RAVEN
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—1 Upravljanje
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1 Postopki
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| Certifikat
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= ————————— -] Upravljanje sprememb
( ) Spremljanje in revizija
Program upravljanja [
varnosti Skladnost
N\ J
Zaupanje
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. . Incidenti
in postopki J

Tehni¢ne operacije

Fizi¢ni in okoljski vidiki

Neprekinjeno poslovanje
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Vir: Da Veiga in Martins (2010, 200).
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Man; modificiran i bolj sploSen model oblkovanja mnformacijske varnostne kulture je
predlagal AlHogail (2015a, 568-571), ki ga je prav tako poimenoval model ISCF. Ta je
sestavljen iz petih komponent: strategije, tehnologije, organizacije, ljudi in okolja. Tudi ta
model temelji na vedenjskemu vidiku zaposlenih, ki se kaze skoz pripravljenost, odgovornost,
upravljanje ter druzbeno regulacijo. Cilj modela je vzpodbuditi skladno informacijsko

varnostno vedenje zaposlenih z namenom varovanja informacijskih sredstev.

Slika 2.5: Model ISCF — AlHogail

Razwjno orodje:

Strategija | Tehnologija | Organizacija Ljudje Okolje Upravjanje
S spremembami
Pripraviti zaposlene k varnostnemu vedenju z usposabljanjem, Usposabljanje
Pripravjenost | ozave$Canjem in pridobivanjem znanja ter spremeniti njihovo Fokusne skupine
percepcijo Agenti za spremembe
Zaootoviti ( deni lenih faniem i Motivacija
Odgowvornost agotoviti vamostno vedenje zaposlenih s spremljanjem in Merjenje
nadzorom, nagrajevanjem in sankcioniranjem — -
Vkljucevanje
V4 iti pod d kljug j lenih ke Podpora
Upravjanje agot(.)v1t.1po Vporo \{o stvazY Juf:ev.anjem zapo.s .en v postopke Sredstva
upravljanja, u¢inkovito komunikacijo in medsebojni odnos —
Komunikacija
Druzbena Upostevatizunanje dejavnike (nacionalna kultura, eticno vedenje, .
.. .. Analiza kulture
regulacija vladne pobude ter pravni sistem)

Rezultat:

Vedenje (artefakti), wednote, predpostavke inznanje za krepitev informacijske varnosti

Prej$nje stanje CAS ,  Novo stanje

Vir: AlHogail (20153, 570).

Dimenzija strategjje se nanasa na izvajanje razlicnih postopkov varovanja informacij, kot so
varnostna politika, ukrepi, standardi in smernice, ki so namenjeni varovanju informacijskih
sredstev. TehnoloSka dimenzija v tem kontekstu opredeljuje tehnologije (strojna in programska
oprema, naprave, aplikacije), ki se v organizaciji uporabljajo za tehnino zas¢ito informacijskih
sredstev. Nadalje se dimenzija organizacije nanasa na prepricanje, vrednote, predpostavke,
norme in znanje, kar predstavlja znadilnosti zaposlenih v organizaciji. Cetrta dimenzija ljudi se
nanasa na ravnanje in vedenje vseh zaposlenih, ki so v stiku z informacijskimi sredstvi.
Dimenzija okolja pa se nanaSa na doloCene zunanje elemente, ki vplivajo na organizacijsko
strukturo in delovanje (pravni in regulativni sistemi s strani drzave, vladne usmeritve itd.)

oziroma okolje, v katerem organizacija deluje. Vseh pet dimenzij je obravnavanih skozi
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omenjene Stiri vedenjske vidike zaposlenih. Pripravljenost se kaze v posameznikovi motivaciji
za pridobivanje znanja, usposabljanju in spremenjenem zavedanju informacijske varnosti. S
tem je povezano tudi podroc¢je odgovornosti, ki se nanasa na uspesno izvajanje ukrepov in nacel
za veCjo informacijsko varnost, kijo organizacija lahko spodbuja preko spremljanja in nadzora
ter nagrajevanja. Upravljanje se navezuje na varnostno politiko, nacela in usmeritve, ki
posredno preko zapisanih pravil vplivajo na vedenje zaposlenih. Druzbena regulacija pa je
povezana z okoljem in upoSteva nacionalno kulturo, zakone in pravni red ter spodbuja eticno

vedenje zaposlenih v smislu informacijske varnosti.

Model je precej ohlapen kar se tiCe dimenzij informacijske varnostne kulture, saj zajema veliko
podrocij, od tehnoloSkega pa do okoljskega vidika in se ne osredoto¢a samo na Cloveski faktor.
Sicer izpostavlja vedenjski vidik zaposlenih kot temeljno vodilo, vendar ga obravnava v SirSem
smislu, ne samo preko notranjih, ampak tudi zunanjih dejavnikov (npr. okolja). Definicija
pojma informacijske varnostne kulture pa se osredotoca predvsem na notranje organizacijske

dejavnike, ki se nanaSajo na zaposlene in organizacijsko kulturo.

Na podlagi temeljitega pregleda literature so Altanheer in drugi (2012) razvili celosten model
za razumevanje informacijske kulture. Dejavnike so razmejili na tiste dejavnike, Ki vplivajo na
oblikovanje informacijske varnostne kulture ter tiste, ki predstavljajo ali odrazajo informacijsko
varnostno kulturo. Ugotovili so, da na informacijsko varnostno kulturo vplivajo informacijska
politika, usposabljanje in podpora vodstva (angl. top management support), medtem ko se

informacijska Kkultura odraza v odgovornosti in zavedanju informacijske varnosti.

Slika 2.6: Model informacijske varnostne kulture — Altanheer

Podpora vodstva v Zavedanje
---------- informacijske varnosti
Izvajanje Informacijska ==
varnostne politike varnostnakultura |,
Usposabljanje "M Odgovomost

Vir: Altanheer in drugi (2012, 5).

Model ima pet komponent, ki sestavljajo informacijsko varnostno kulturo. Podpora vodstva se

nanasa na zavzetost oblikovanja in posodabljanja varnostne politike ter drugih ukrepov za
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vzdrzevanje visoke stopnje informacijske varnosti, kamor spadajo npr. spremljanje in nadzor
ravnanja zaposlenih, dodeljevanje odgovornosti za informacijsko varnost kljutnim kadrom,
zagotavljanje finanénih virov za napredek informacijske varnosti ipd. K temu vidiku sovpada
izvajanje varnostne politike, ki je primarno v domeni vseh zaposlenih v organizaciji, po drugi
strani pa so za nadzor nad doslednim izvajanjem in upoStevanjem pravil organizacijske
varnostne politike obifajno zadolzeni ljudje vIT oddelkih. Na informacijsko varnostno kulturo
po tem modelu vpliva tudi usposabljanje, s katerim naj bi se zmanjSala varnostna tveganja,
hkrati pa izboljSalo varnostno vedenje zaposlenih. Preko vpliva omenjenih treh dejavnikov se
stopnja varnostne kulture odraza v zavedanju informacijske varnosti in odgovornosti 2
zaposlenih. Zavedanje informacijske varnosti zaposlenih se v tem kontekstu nanasa na zavest
zaposlenih, da je njihovo ravnanje povezano z varnostnimi tveganji, odgovornost pa na
sposobnost razumevanja pomena vedenja v skladu z informacijsko varnostjo (Altanheer in
drugi 2012, 2-5).

Ta model je pomemben z vidika razumevanja oblikovanja informacijske varnostne Kkulture v
smislu njenih dejavnikov in komponent. Namre¢ ni nujno, da imajo vsi sestavni deli varnostne

kulture tudi vpliv nanjo, temve¢ so lahko samo komponente, ki sooblikujejo varnostno kulturo.

Relevanten model informacijske varnostne kulture je bil nedavno predstavlien v porocilu o
organizacijski varnostni kulturi, vendar pa Se ni bil objavljen v znanstvenih publikacijah.
Razvila sta ga Roer in Petri¢ (2017), ki informacijsko varnostno kulturo v skladu z zgodovino
razumevanja tega pojma obravnavata preko sedmih vidikov, in sicer komunikacije, stalisc,
norm, znanja in ozave$Cenosti (zavedanja), vedenja, skladnosti z varnostno politiko ter
zavedanja odgovornosti zaposlenih. Model temelji na predpostavki, da organizacija lahko
doseze mformacijsko varnost le s sinergijo tehnicnih in sociokulturnih sistemov, kar pomeni
usklajeno delovanje tehnologije in zaposlenih v organizaciji. Komponente informacijske
varnostne kulture po tem modelu zajemajo vse SirSe vidike, ki so pomembni za organizacijsko
kulturo nasploh. Na vedenje zaposlenih vplivajo stalis¢a do informacijske varnostne kulture, Ki
se kazejo v previdnosti pri ravnanju z obcutljivimi podatki; norme, ki se nanasajo na zaznavanje
ravnanja sodelavcev; znanje zaposlenih, ki ima eksplicitno moc¢ pri odzivanju na tezave glede
mformacijske varnosti ter skladnost, ki se nanasa na upoStevanje organizacijske varnostne
politike. Poleg omenjenih petih komponent pa na stopnjo informacijske varnostne Kkulture

vplivata Se komunikacija, ki se nanasa na komunikacijske kanale in odzivnost pri poro€anju o

2 angl. security ownership, kar v kontekstu varnostne kulture najbolj ustrezno prevajamo kot odgovornost.
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tezavah ter zavedanje odgovornosti v smishu, kako zaposleni dojemajo njihovo vlogo za varnost

celotne organizacije (Roer in Petric 2017, 32-35).

V primerjavi zostalimi modeli informacijske varnostne kulture gre za edini model, ki uposteva
komunikacijski vidik organizacijske kulture, kise nanasa na koherentno in kohezivno delovanje
skupine. Nova je tudi komponenta zavedanja odgovornosti zaposlenih do informacijske
varnosti, na katero ostali raziskovalci sicer opozarjajo, nihe pa je ni vkljucil v model varnostne
kulture. Splosno gledano se vse zajete komponente izrazito osredotocajo na Cloveski faktor, ki
je glavni akter organizacijske informacijske varnosti v sodobnem c¢asu. Model je dobro
zasnovan, saj upoSteva vse temelne vidike varnostne kulture, ki so Ze bili omenjeni.
Pomanjkljivost modela se nanasa na teoretsko poglobljenost in utemeljitev na znanstvenem
podro¢ju, saj v ozadju ni razlage o mehanizmu delovanja modela ter teori, s katerimi bi
pojasnili povezave med komponentami. Sicer pa se odlicno prilega definiciji pojma, zato bi bilo

smiselno, da se konceptualno razsiri in umesti v znanstveno raziskovalno podrocje.

2.3 SORODNI KONCEPTI

V literaturi se pojavijajo tudi drugi podobni koncepti, ki se nanasajo na ¢loveski dejavnik za

doseganje ¢im viSje stopnje informacijske varnosti.

Eden takih je kultura varovanja informacij (angl. information protection culture), ki je bil
izpeljan iz informacijske varnostne kulture, le da gre za ozi pojem. Velk poudarek daje na
zasebnost in varovanje podatkov kot nac¢in dela v organizaciji. Kultura varovanja informacij je
tako opredeljena kot skupna staliS¢a, predpostavke, prepriCanja in znanje zaposlenih, ki
prispevajo k varstvu in zasebnosti informacij v kateremkoli trenutku obdelovanja in ravnanja s
podatki, kar se kaze v eticnem in skladnem vedenju zaposlenin (Da Veiga in Martins 20153,
249). Z drugimi besedami gre za spostovanje nacel zasebnosti pri obdelavi osebnih podatkov.
Lahko bi rekli, da kultura varovanja informacij predstavlja dimenzijo informacijske varnostne
kulture, kajti informacijska varnostna Kkultura je v organizaciji lahko prisotna brez kulture

varovanja informacij, obratno pa ni mogoce.

Safa in drugi (2015) so oblikovali celovit koncept, ki se osredotoca na dejavnike, ki vplivajo na
skrb za zavedno informacijsko varnostno vedenje (angl. information security conscious care

behaviour). Skrb za zavedno informacijsko varnostno vedenje pomeni, da uporabnik
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(zaposleni) razmiSlja o posledicah svojih dejanj v smislu nformacijske varnosti, kadar je v stiku
z informacijskimi sistemi, $e posebej kadar ima opravka z internetom. lzkazalo se je, da gre za
ucinkovit koncept za zmanjSanje in prepreCevanje incidentov v zvezi z informacijsko varnostjo
v organizaciji (Rhee in drugi 2009), zato so mu posvetili ve¢ pozornosti. Pojem se je razvil iz
informacijskega varnostnega vedenja na podlagi teorije nacrtovanega vedenja in varnostno-
motivacijske teorije, ki zagovarjata, da se vedenje posameznika spreminja na podlagi odnosa,
zato je pojem skrb za zavedno ravnanje po mnenju avtorjev bolj ustrezen (Safa in drugi 2015,
66).

Slika 2.7: Model zavednega informacijskega varnostnega vedenja

Zavedanje informacijske

QOdnos / stalisce

varnosti
ZAVEDNO
Organizacijska varnostna INFORMACIJSKO
olitika Norme VARNOSTNO
P VEDENJE

Zaznana vedenjska
kontrola

Izkusnje in vkljucenost

Vir: Safa in drugi (2015, 67).

Model temelji na treh glavnih dejavnikih, in sicer zavedanju informacijske varnosti,
organizacijski varnostni politki ter izkuSmjah i vkljucenosti posameznika. Zavedanje
nformacijske varnosti po tem modelu spremmnja odnos zaposlenih, kar posledi€no vpliva na
njihovo vedenje (Safa in drugi 2015, 67). Stopnjo zavedanja zaposlenih je mogoce povecevati
predvsem z usposabljanjem preko teCajev, delavnic, igre vlog in predstavitev, hkrati pa se
(nezavedno) okrepi tudi znanje informacijske varnosti (Alberchtsen in Hovden 2010). Drug
kljuten vidik modela zavednega informacijskega varnostnega vedenja je organizacijska
varnostna politika, preko katere se oblikujejo subjektivhe norme skladnega vedenja zaposlenih
(npr. izogibanje izmenjavanju/posiljanju materiala z obcutljivimi podatki). Varnostna politika
opisuje pravila ravnanja z organizacijskimi sredstvi in predstavlja pritisk in nadzor nad

zaposlenimi, ki ga izvajajo vodje in nadrejeni. Zato notranja in zunanja motivacija 3

3 Notranja motivacija je Zelja posameznika, da doseze svojcilj, ki se kaZe v njegovem interesu, radovednosti,
pozitivnem zunanjem ugledu itd. in ni odvisna od zunanjih spodbud. Zunanja motivacija pa se kaze v zunanjih
spodbudah (pohvala nagrajevanje, ocenjevanje), ki so glavni dejavniki za doseganje dolo¢enega cilja (Marenti¢
Pozarnik 2000, 188-189).
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posameznika vplivata na njegovo ravnanje za doseganje ¢im bolj skladnega vedenja pri
upoStevanju varnostne politike. Tretji dejavnik izkuSnje in vkljucenost zaposlenih pa se nanasa
njihov na trud, ¢as in energijo, ki so vloZzeni z namenom izboljSanja varnostnega vedenja. To se
izraza v zaznani vedenjski kontroli posameznika, ki s samoucinkovitostjo vpliva na zavedno

informacijsko vedenje (Safa in drugi 2015, 68—69).

Model zavednega informacijskega varnostnega vedenja zaposlenih je precej podoben konceptu
informacijske varnostne Kkulture, saj zajema komponente, ki sovpadajo z definicijo varnostne
kulture. Izmed Sestih komponent SO glede na opredelitev varnostne kulture in njenin modelov
relevantne Stiri, in sicer zavedanje informacijske varnosti, varnostna politika, stali§¢a in norme.
Preostali dve komponenti (izkuSnje in vkljuCenost ter zaznana vedenjska kontrola) se pri
merjenju varnostne kulture naceloma ne pojavljata, ¢eprav bi vsebinsko prav tako lahko sodili
v model. Konceptualno je model zavednega informacijskega varnostnega vedenja zelo dobro
utemeljen z omenjenimi teorijami Cloveskega kapitala, kar omogoca poglobljeno raziskovanje.
Prilagojen model bi bil lahko primeren tudi za nadaljnje raziskovanje in merjenje informacijske

varnostne Kkulture.

3 INFORMACIJISKAVARNOST IN RAVNANJE ZAPOSLENIH

Mednarodna organizacija za standardizacijo  (angl. International Organization for
Standardization — ISO) pripravlja razlicne dokumente za vodenje organizacij in eden izmed
njih se nanasa tudi na varnost organizacij (skupina ISO/IEC 27000). Najbolj znan in uporabljen
standard, ki vsebuje zahteve in priporoCila ter organizacijam omogocCa doseganje dolocene
stopnje informacijske varnosti, je dokument z naslovom Sistemi upravijanja informacijske
varnosti  (International Organization for Standardization 2017). Deluje kot osnova za
vzpostavitev  zavedanja informacijske varnosti, kar pa s¢asoma oblikuje informacijsko

varnostno kulturo.

Poleg fizi€nih in programskih sredstev so raznim tveganjem in groZznjam izpostavljeni
predvsem zaposleni. Malokdo izmed njih se zaveda vseh nevarnosti, Ki jim pretijo od zunaj, saj
se tehnike napadov hitro spreminjajo in dopolnjujejo, prav tako pa so premalo pozorni na svoje
varnostno vedenje. To poveCuje moznosti za nastanek krsitev, v tem kontekstu pa ima veliko
vlogo informacijska varnostna kultura, Ki s Sirjenjem pomena informacijske varnosti preprecuje

vzroke nastanka varnostnih incidentov.
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3.1 TVEGANJA IN GROZNJE INFORMACIJSKE VARNOSTI

Obstaja ve¢ vrst zlorab organizacijskih sredstev, $e najbolj so na udaru informacijska sredstva
in obcuthivej$i podatki, ki imajo za organizacijo doloceno vrednost. Obi¢ajno se zZlorabe
nanasajo na pridobitev oziroma razkritje zaupnih podatkov z namenom izsiljevanja ali

iZkoris¢anja.

Pod pojmom groznje (lahko tudi krSitev, varnostni incident) razumemo nepriCakovane in
nezazelene dogodke, ki ogrozajo informacijsko varnost in lahko povzrocijo Skodo v
organizaciji. To pomeni, da moramo vsak dogodek, Ki negativno vpliva na procese ohranjanja
zaupnosti, razpoloZljivosti in celovitosti, obravnavati kot krsitev (ISO/IEC 27000 2016). V tem

kontekstu Krausz (2014, 56—58) obravnava tri vrste varnostnih krSitev, in sicer:

- krSitev zaupnosti, ki se nanaSa na krSenje naCel in smernic Vvarnostne politike
organizacije (npr. ravnanje zaposlenega, ki je v nasprotju s pravili varnostne politike);

- krSitev razpolozljivosti, zaradi Cesar pride do zmanjSane zmoznosti delovanja IT
sistemov v organizaciji (npr. mnozica nezaZzelenih sporoCil elektronske poste, ki
blokirajo poStni streznik ali virus, ki se razSiri v omrezju);

- krsitev integritete, do katere pride zaradi napak pri shranjevanju, prenosu in ravnanju z

informacijskimi sredstvi (npr. izguba podatkov).

Hkrati so zaupnost (angl. confidentiality), celovitost (angl. integrity) in razpolozljivost (angl.
availability) trije glavni cilji informacijske varnosti, zato se v literaturi za oznacevanje pogosto

uporablja angleska kratica CIA (Bojanc in drugi 2014, 20).

Dandanes so organizacije zaradi razvoja IKT in globalizacije moc¢no vpete v delovanje preko
internetnih tehnologij zaradi Cesar prihaja do veéje izpostavljenosti organizacijskih sredstev. S
pojavom interneta se je dostopnost do ra¢unalnikov in druge tehnoloske opreme zelo povecala,
kar pa omogoca lazjo zlorabo informacijskih sistemov in podatkov. Zaradi razvoja na podrocju
tehnologije in varnostnih storitev se varnostna industrija hitro prilagaja na nove izzive.
Razvijajo se novi produkti na ravni tehnine za$¢ite, ki omogocajo varno delovanje tehnologije
pri povezovanju na razlicna omrezja, ali pa nove oblike strokovnih usposabljanj za zaposlene

(Rusjan 2010, 81). Najpogosteje uporabljeni metodi na ravni tehnicne zaséite sta protivirusna

27



programska oprema in pozarni zd, ki ju uporablja prakticno vsaka organizacija (Richardson

2008; Safa in drugi 2015).

Varnostne groznje, ki pretjo zaposlenim v organizacijah in ne nazadnje posameznikom
nasploh, predstavljajo najveCjo nevarnost informacijskim sistemom in informacijskim
sredstvom (podatki, ki imajo neko vrednost). Razdelimo jih lahko glede na njihovo usmeritev,
in sicer na uni¢enje, spremembo ali krajo informacijskih sredstev, razkritje zaupnih informacij
ter prekinitev delovanja storitev. Povzrocitelj groznje je lahko clovek, v primerih visje sile pa
tudi naravni pojavi (npr. udar strele) (Bojanc in drugi 2014, 42). Britanska viadna raziskava
kaze, da so napadi v ve¢ini primerov izvedeni s strani zunanjega nepooblaS¢enega uporabnika
(BIS 2015, 6). To so vsi tisti posamezniki, ki ne delujejo znotraj organizacije (uporabljajo
organizacijske storitve, vendar niso zaposleni) in tretje osebe (npr. kibernetski kriminalci,
vohuni, teroristi). NevSeCnosti pa lahko povzrocijo tudi notranji oziroma pooblas¢eni
uporabniki, to pa so zaposleni, ki namerno presezejo svoja pooblastila ali storijo nenamerno
napako (Bojanc in drugi 2014, 42-47). Najbolj tipiéne gromje in tehnike napadov, ki

zaposlenim pretijo s strani zunanjega uporabnika, so:

- vdor (angl. intrusion): najbolj klasiéna oblika napada in pomeni nepooblasen dostop
do sistema s pomocjo uporabnikovih podatkov — najpogosteje se zgodi z zlorabo gesel.
Najbolj razsirjena tehnika zlorabe gesel je socialni inzeniring (angl. social engineering),
Kjer napadalec na zvit in premi§ljen na¢in z manipulacijo zaupanja uporabnika poskusa
pridobiti ¢im ve¢ njegovih osebnih podatkov in tako poskusa uganiti geslo oziroma
druge pomembne podatke (SI-CERT* 2017; Rusjan 2010, 75);

- kraja identitete oziroma osebnih podatkov (angl. identity theft): zloraba, ki se nanasa na
krajo digitalnih identifikatorjev (predvsem digitalno potrdilo, certifikat, uporabniSka
imena in gesla na raznih omrezjih, podatki o ban¢nih ra¢unih) z zavajanjem uporabnika.
V zadnjem casu je najbolj razSirjena tehnika napada spletno ribarjenje ozroma lazno
predstavljanje (angl. phishing), kjer napadalec uporabnika preko laznih e-postnih
sporocil preusmeri na ponarejeno (potvorjeno) spletno stran, kjer ta vpiSe svoje podatke,
ti pa se nato samodejno posliejo napadalcu, ki s tem dobi dostop do doti¢nih informacij®.

Za organizacije so najbolj nevarni t.i. usmerjeni napadi (naprednejSe oblike spletnega

4 SI-CERT (angl. Slovenian Computer Emergency Response Team): nacionalni odzivni center za obravnavo
incidentov s podro¢ja varnosti elektronskih omrezij in informacij, ki nudi pomo¢ in tehni¢no svetovanje
uporabnikom ob varnostnih groznjah oziroma zlorabah.

5V nekaterih primerih se uporabniku pri kliku na povezavo potvorjene strani samodejno nalozi zlonamerna
programska oprema (npr. »key-logger«), ki belezi uporabnikove aktivnosti (npr. pritiski na tipkovnico).
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ribarjenja - angl. spear phishing in whaling), saj se osredoto¢ajo na zaposlene ter osebe
na vi§jih polozajih (Bernik in Prislan 2012, 57);

- okuzbe (angl. malware): najbolj razsirjen varnostni problem, ki se nanasa na ohromitev
oziroma uni¢enje informacijskega sistema ali racunalniske opreme preko podtaknjenih
Zlonamernih programskih kod (npr. virusi, ¢rvi, trojanski konj, bot v omrezju). Napad
se izvede s poSijanjem elektronskih sporoCil, pojavnih oken, pogovornih programov
itd., ki vsebujejo okuzene spletne povezave ali datoteke, preko katerih se na racunalnik
samodejno nalozi zlonamerna programska oprema (SI-CERT 2017);

- spletne goljufije (angl. internet scam) in potegavicine (angl. hoax): Sirjenje neresni¢ne
in zavajajoce vsebine (npr. verizna pisma, nigerijska prevarantska pisma s finan€nimi
obljubami®, lazna sporocila s prosnjo za pomoc), ki deluje podobno kot pri okuzbah in
spletnem ribarjenju z namestitvijo zlonamerne programske opreme, kar napadalcu
omogoca pridobitev osebnih podatkov (SI-CERT 2017);

- »naslanjanje’« (angl. tailgating): ena najpogostejsih zlorab brez uporabe tehnologije, in
sicer gre za nepoStene obiskovalce organizacije, ki preko laznih situacij m navidezno
vljudnostjo od zaposlenih izsilijo nepooblas¢en dostop do organizacijskih prostorov ali

opreme (Aurigegmma in Mattson 2017, 218).

Pri vseh nastetih groznjah so sredstvo za doseganje cilja predvsem zaposleni, preko katerih
Zlonamernezi pridejo do svojih tar¢ (najpogosteje organizacijski podatki ali denar). Obstaja
sicer ve¢ varnostnith ukrepov na ravni tehniCne zaSCite, in sicer preventivni ukrepi, ki
zmanjSujejo verjetnost za incident (protivirusna programska oprema, pozarni zd, kriptografija,
redno posodabljanje programske opreme, varnostna politika itd.), korektivni ukrepi, Ki
zmanjSujejo izgubo Vv primeru incidenta (redno varnostno kopiranje in arhiviranje, zavarovanje
tveganja) ter detekcijski ukrepi, ki skrajSajo Cas o zaznavi incidenta (sistemi za zaznavanje
vdorov v omrezju, limanica). Vendar pa ti ukrepi v celoti ne morejo zasCititi in prepreciti

tovrstne napade (Bojanc in drugi 2014, 55-56).

Varnostna tveganja pa s svojim ravnanjem lahko povzro¢ijo tudi zaposleni brez vpliva tretje

osebe. Tako ravnanje S$tejemo pod incidente notranjih uporabnikov, Ki SO pogosto posledica

6 Blektronska sporogila obi¢ajno z vsebino v polomljeni angles¢ini, kjer napadalec zrtvi obljublja finanéno korist.
Obstaja veé razli¢ic, najbolj znana je tistao okradenemu prijatelju v tujini. Veé v Modic (2010, 85-95).
7V slovenskem jeziku Seni ustreznega prevoda pojma.
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neupostevanja ali nepoznavanja varnostne politike. Nekaj pogostih nezavednih krSitev, ki jih
povzro¢ajo zaposleni, SO:

- nezaklenjena vrata delovnih prostorov (pisarn) in zapustitev racunalnika brez nadzora;

- upravljanje gesel: neredna menjava gesel, deljenje (ali souporaba) gesel z drugimi,

Uporaba privzetih uporabniSkih imen in gesel, ki jih je mogoce uganiti,

- razkrivanje (objava) podatkov na napacen elektronski naslov;

- neprimerna izmenjava datotek med zaposlenimi;

- izpisovanje obcutljivih podatkov;

- izguba naprave (npr. USB klju¢, snemalnik zvoka, prenosni racunahik);

- uporaba osebnih mobilnih naprav za povezavo v organizacijsko omrezje (Cisco 2014).

Pri vseh naSteth grozmjah in napakah imajo odlo¢ino vlogo zaposleni, ki s svojimi
neprevidnimi (in pogostokrat nezavednimi) dejanji vplivajo na tveganje informacijske varnosti

celotne organizacije in tako predstavljajo najranljivejSi del sistema.

3.2 VLOGA ZAPOSLENIH

Raziskave v preteklosti so pokazale, da sta »medsebojna interakcija zaposlenih ter njihovo
vedenje oziroma odnos do informacijskih sredstev najSibkejSa cClena informacijske varnosti
organizacije« (Da Veiga in drugi 2007, 148). Tudi kasneje so raziskovalci ugotavijali, da
zaposleni Se vedno povzrocajo visok odstotek varnostnih incidentov, ceprav je v zadnjem
desetletju zavest o pomembnosti informacijske varnosti mo¢no narasla (Paulsen in Coulson

2011).

Eden izmed standardov 1SO (27005 2011) predstavlja podroben seznam ter opis ranljivosti in
napak, ki jih zaposleni storijo pri svojem delu, najpogostejSe pa so uporaba Sibkih gesel ali
neustrezno varovanje gesel (zapisovanje gesel), nepravilna uporaba interneta (ogled
nedovoljenih  vsebin ali sumljivih spletnih  strani) in programskih licenc (piratstvo),
nenadzorovano odpiranje priponk v elektronskih sporocilih ter nerazumevanje ali nepoznavanje
varnostne politke (malomarno ravnanje z raunalnikom). Ranljivosti pa se pojavljajo tudi na
ravni informacijskih oddelkov, Kkjer naj bi za informacijsko varnost skrbeli usposobljeni
strokovnjaki. Tu gre predvsem za pomanjkanje varnostnih kopij, slabo varnost racunalniske
opreme (preverjanje delovanja protivirusnih programov in ostale zascite), slabo komunikacijo

z ostalimi zaposlenimi ter pomanjkanje nadzora nad aktivnostmi zaposlenih. Na vodstveni ravni
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pa se napake in nepravilnosti nanaSajo na oblikovanje ustrezne varnostne politike (ki mora biti
praktitna in razumljiva), pomanjkanje politike za e-poSto ter odgovornost za splosno

pomanjkanje zavedanja informacijske varnosti zaposlenih (Bojanc in drugi 2014; Krausz 2014).

Za zmanjSanje napak Cloveskega faktorja organizacija lahko poskrbi z u€mkovitim sistemom
mformacijske varnosti, za kar pa je potreben sistematiCen pristop (Brezavi¢ek in Moskon
2009). Upravijanje varnostnih tveganj® (angl. security risk management) je proces ugotavijanja
in ocenjevanja tveganj na podrocju informacijske varnosti ter oblikovanje ukrepov za njihovo
zmanjSanje (Alberts in Dorofee 2002). Sem v prvi vrsti spadajo varnostna politika, postopki,
za8Citni ukrepi in protiukrepi, ki morajo biti natancno definirani. Taka varnostna kontrola je
lahko u¢mnkovita le takrat, kadar se zaposleni zavedajo teh ukrepov i se jih drzjo pri

vsakodnevnem opravljanju svojega dela (Spears in Barki 2010, 504).

3.3 POMEN INFORMACIJSKE VARNOSTNE KULTURE

Ustvarjanje varnostne kulture v organizaciji zahteva sistematicno postavljanje ciljev in
motiviranje zaposlenih za doseganje teh ciljev. Za varno organizacijo velja, da v njej obstaja
informacijska varnostna kultura, kar pomeni, da njeni zaposleni sprejemajo dobre in pravilne
odlo¢itve v smislu varnosti. O visoki stopnji varnostne kulture govorimo, kadar imajo vsi
zaposleni aktiven odnos do zasCite osebnih in zaupnih podatkov, kar zahteva znanje
mformacijske varnosti ter se kaze z zavestnim vedenjem v dani situaciji (Ranc¢igaj in Lobnikar
2012, 2). Stabilna in mo¢na informacijska varnostna kultura je v doloceni meri odvisna tudi od
vodstva organizacije, ki z obviadovanjem tveganj ter razlicnimi pristopi motiviranja zaposlenih,
kot so nagrade, pohvale in bonitete (ter kazni na drugi strani) poskrbijo za ¢im boljsi sistem

zagotavljanja informacijske varnosti (Paulsen in Coulson 2011).

Glavni namen informacijske varnostne Kulture je zmanjSati tveganja, ki jih predstavlja vedenje
zaposlenin glede uporabe informacijskih sredstev (Da Veiga in Eloff 2010). Hkrati pa je cilj
kulture vzpostaviti dejstvo, da je informacijska varnost celotne organizacije odgovornost prav
vsakega zaposlenega (AlHogail 2015a, 569). V tem kontekstu sta ze pred leti Schlienger in
Teufel (2003) poudarjala, da mora varnostna kultura odrazati ponotranjeno staliS¢e varnostnega

vedenja pri vsakodnevnih dejavnostih vseh zaposlenih.

8 Za izraz se uporablja tudi pojem obvladovanje tveganj.
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Po pregledu literature lahko izpostavimo, da so najpomembnejse komponente, ki dokazano
pozitivno vplivajo na informacijsko varnostno kulturo, predvsem varnostna politika, vedenje
zaposlenih ter njihovo zavedanje informacijske varnosti (Da Veiga in Eloff 2010; Martins in
Da Veiga 2014; Roer in Petric 2017). Slednje pa se da pridobiti in nadgraditi z usposabljanjem
ter ustreznim upravljanjem z zaposlenimi (Martins in Da Veiga 2014; Parsons in drugi 2017).
Vsi omenjeni dejavniki so torej kljutnega pomena pri oblikovanju informacijske varnostne
kulture, obstajajo pa Se nekateri drugi organizacijski dejavniki, ki biprav tako lahko pomembno
prispevali k vec¢ji stopnji varnostne kulture (npr. komunikacija/interakcija med zaposlenimi,
znanje o informacijski varnosti, odnos). V zadnjem ¢asu vse vec raziskovalcev upoSteva znanje
kot zelo pomemben dejavnik informacijske varnosti (Rancigaj in Lobnikar 2012; Parsons in
drugi 2014; Safa in Von Solms 2016; Roer in Petric 2017). Dejstvo je, da se informacijska
varnostna kultura zaradi Stevilnih novih dejavnikov nenehno spreminja, zato je za ohranjanje

zelene stopnje kljuCnega pomena prilagajanje novim vplivom (Rancigaj in Lobnikar 2012, 7).

Stopnja informacijske varnosti je za organizacijo zelo pomembna. Vecja kot je stopnja
informacijske varnostne kulture, manj je verjetnosti za varnostni incident oziroma zunanji
napad na organizacijsko varnost. Za ugotavljanje stopnje varnostne Kkulture v organizaciji pa je

potrebno redno spremljanje in merjenje le-te.

4 MERJENJE INFORMACIJSKE VARNOSTNE KULTURE

Merjenje informacijske varnostne kulture organizaciji prinasa povratno informacijo o
varnostnem delovanju (v smislu znanja, vedenja, odnosa, zavedanja) njenih zaposlenih, prav
tako pa se z merjenjem identificira Sibke toCke, ki jih organizacija posledi¢no lahko izboljsa.
Bernik in Prislan (2016) ugotavljata, da je merjenje informacijske varnosti v praksi slabo razvito

ter da so obstojece usmeritve in priporocila preve¢ kompleksna za marsikatero organizacijo.

V druzboslovnem raziskovanju lo€imo med kvalitativnim i kvantitativnim pristopom
raziskovanja dolocenega pojava. V literaturi obstaja tako kvalitativni kot kvantitativni pristop
raziskovanja razlicnih konceptov informacijske varnosti Nekateri raziskovalci striktno
zagovarjajo kvalitativni pristop obravnavanja informacijske varnosti (Johnsen in drugi 2006;
Bernik in Prislan 2016), drugi pa vecje prednosti vidijo v kvantitativnem nacinu merjenja
(Kruger m Kearney 2006; Da Veiga in Eloff 2010; AlHogail in Mirza 2015; Roer in Petri¢

2017). Obstaja tudi kombiniran nacin merjenja z uporabo meSanih metod obeh pristopov, kjer
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kvalitativni naCin obiajno poveca veljavnost in zanesljivost kvantitativnega nacina

raziskovanja (Safa in drugi 2015; Parsons in drugi 2017).

4.1 KVALITATIVNI PRISTOP

Kvalitativni pristop se v raziskovanju uporablja takrat, kadar zelimo k raziskovanemu problemu
pristopiti bolj pogloblieno, se osredotoCiti na pomen, razumevanje in iskanje razlage S strani
vpletenih. Predmet analize so ponavadi besede (oziroma besedilo), ki ga dobimo preko razli¢nih
kvalitativnih metod zbiranja podatkov (npr. pogloblieni intervju, opazovanje z udeleZbo,
fokusne skupine) (Bryman 2001).

Obravnavanje informacijske varnostne kulture na kvalitativen na¢in zaposlenim omogoca, da
izrazijo svoja staliSCa, strahove in videnje informacijske varnosti v organizaciji (Johnsen in
drugi 2006). Tak nac¢in zbiranja podatkov lahko poteka v obliki pogloblienih ntervjuyjev ali

fokusnih skupin, kar pa je casovno zamudno, Se posebej kadar gre za veliko organizacijo.

Bernik in Prislan (2016) pravita, da je s kvalitativnim na¢inom raziskovanja informacijske
varnosti mozno oblikovati modele, ki vsebujejo razlicne vedenjske, organizacijske in
kriminoloske teorije in s tem pojasniti, kako organizacijski in osebnostni dejavniki, druzbeni
kontekst, medosebni odnosi, okolje in ostali vidiki vplivajo na varnostno vedenje zaposlenih in
posledi¢no prispevajo k informacijski varnosti (oziroma kulturi). Analiza in ugotavljanje
stopnje informacijske varnostne kulture pa je na ta nacin pogostokrat subjektivno, saj koncne

ugotovitve temeljijo na podlagi intuicije ali pristranske logike.

Smiselno je, da se informacijska varnostna kultura obravnava na vseh zaposlenih, saj napadalci
vedno i¢ejo najSibkejSi Clen, pogostokrat pa je to (predvsem v wvelikih organizacijah)
neizvedljivo. V osnovi se kvalitativno raziskovanje naslanja na ontoloska i epistemoloSka
izhodis¢a, ki izhajajo iz humanisticne ali interpretativne paradigme in Se zaradi naCina
raziskovanja obravnava manjSe Stevio enot, kar pa v veCini primerov raziskovanja

informacijske varnostne kulture ni uporabno.
Zdi se, da za merjenje informacijskih varnostnih konceptov kvalitativen pristop ni najbolj

primeren. Informacijska varnostna kultura je kompleksen pojav z ve¢ dimenzijami, ki jih je vse

tezko zajeti v eno analizo, ponovitev take analize pa je prakticno nemogoca. Za ucinkovito
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spremljanje stopnje varnostne Kkulture potrebujemo orodje, ki bo rezultate podalo v

sorazmeroma kratkem ¢asu in bodo po ponovnem merjenju ti med seboj primerljivi.

4.2 KVANTITATIVNI PRISTOP

Kvantitativni pristop raziskovanja v osnovi pomeni zbiranje Stevilénih podatkov vedjega Stevila
enot s standardiziranim merskim nStrumentom (npr. anketa), kjer na podlagi vzorca S

statistiéno analizo lahko sklepamo o ugotovitvah na celotno populacijo (Bryman 2001).

Da Veiga in Martins (v AlHogail in Mirza 2015, 287) omenjata kar nekaj prednosti
kvantitativnega nadina merjenja informacijske kulture. Ze sam vprasalnik in dejstvo, da ga bodo
izpolnjevali vsi zaposleni, je lahko eden izmed naCinov za krepitev zavedanja informacijske
varnosti zaposlenih. S tem zacutijjo, da so del skupnega procesa in tako se poveca njihova
pripadnost organizaciji. StroSki izvedbe in analize takega merjenja so relativno nizki, raziskava
pa se z enakim vprasalnkom da ponoviti v katerem koli ¢asovnem obdobju. Prav tako
standardiziran proces merjenja organizaciji omogoca ugotoviti trenutno stopnjo varnostne
kulture ter doseCi Zeleno stopnjo s tem, ko se z rezultati prepozna Sibke tocke, ki jih je z
dodatnimi ukrepi mogoce izboljSati. Tak merski inStrument je u¢inkovito orodje za primerjanje
stopnje varnostne kulture ter ocenjevanje izvajanja njenih aktivnosti in nadaljnjin potreb za
doseganje veéje varnosti informacijskih sredstev (Da Veiga in Martins 2015b, 173). Glede na
enostranske in zanesljive statisticne analize so nadaljnje odloCitve vodstva lazje in ucinkovitejSe

(Da Veiga in Eloff 2010, 203).

Poleg tega pa kvantitativno merjenje organizacijske informacijske varnostne kulture omogoca
tudi primerjave, kot npr. stopnja varnostne kulture med oddelki, razlike glede na spol in starost,
medsektorske primerjave ali medkulturne primerjave v multinacionalkah. Roer in Petri¢ (2017,
12-13) sta tako med drugim ugotovila, daso zenske bolj zaskrbljene glede varnostnih napadov,
moski pa so pokazali vi§jo stopnjo znanja in razumevanja. Sicer pa so Zenske bolj dosledne pri
izpolnjevanju norm in bolj odprte za sprejemanje varnostnih predpisov. Pomembno viogo ima
tudi starost, namre¢ z leti se razumevanje in zavedanje odgovornosti za informacijsko varnost
povisuje. Taki izsledki imajo za organizacijo veliko pojasnjevalno moc, saj se usposabljanja in
druge aktivnosti za izboljSanje informacijske varnosti lahko prilagodjo posameznim

podskupmnam glede na ugotovljene Sibke dimenzije varnostne kulture.
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Iz omenjenih dejstev sledi ugotovitev, da je merjenje informacijske varnostne kulture zelo
pomembno. Pri analizi CloveSkega dejavnika informacijske varnosti v organizaciji je kljuénega
pomena ravno to, da ugotovimo, kateri del (ali kolikSen odstotek) zaposlenih je problemati¢en
z vidika doseganja viSje stopnje informacijske varnosti. Zato je relevanten kvantitativni pristop
raziskovanja informacijske varnostne kulture. Pojavlja pa se problem anketnega merjenja, saj
v praksi ni razvitih veliko takih merskih inStrumentov. Prav tako $e¢ ni pregleda merskih
mStrumentov, ki se sploh uporabljajo. Pri merjenju varnostne kulture lahko prihaja do tezav z
neveljavnimi i nezanesljivimi merskimi inStrumenti, pristranskosti odgovarjanja zaradi
druzbene zazelenosti (ljudje odgovarjajo v skladu s pricakovanji in ne v skladu z dejanskimi

ravnanji) ter drugih ovir, na katere so raziskovalci velikokrat premalo pozorni.

5 EMPIRICNIDEL: METAANALIZA

V empiricnem delu naloge je predstavljena izvedba metaanalize anketnih merskih m$trumentov
za merjenje informacijske varnostne kulture in nekaterin sorodnih konceptov. S tem Zelimo
zajeti vse relevantne anketne merske msStrumente (vpraSalnike) ter jih analizirati predvsem z
vidika kvalitete (veljavnosti in zanesljivosti) ter primernosti za nadaljnjo uporabo. Ker gre za
relativno novo podrocje raziskovanja v druzboslovju, merski inStrumenti Se niso uveljavljeni in

pogosto tudi niso poimenovani.

5.1 OPREDELITEV STATISTICNE METODE

Metaanaliza je dandanes popularno statistiino orodje sekundarne analize podatkov na
raziskovalnem podro¢ju druzboslovja. Sprva se je uporabljala predvsem na podrocju
pedagogike i psihologije, nato pa se je razsirila tudi v ostale znanstvene vede druzboslovne ga

raziskovanja (Cheung 2013, 704).

Metaanaliza je statisticna metoda, ki s sistematicnim pregledom literature zdruzuje rezultate
Studj s podobnim raziskovalnim problemom. Nata nacin omogoca Sirsi vpogled v raziskovalni
problem, teoreticni ali empiricni zakljuCki ter koncne ugotovitve metaanalize pa dajejo vecjo

teZzo znanju na dolo¢enem podroc¢ju znanstvenega raziskovanja (Kastrin 2008, 26).

Utemeljitel] metode metaanalize je ameriSki statistik in raziskovalec v pedagoSki psihologiji

Gene V. Glass, ki je leta 1976 zapisal natancno definicijo: »Metaanaliza se nanaSa na analizo
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analize. Termin uporabljam za statisticno analizo velike zbirke rezultatov posameznih Studj z
namenom integracije novih spoznanj. Predstavlia moc¢no alternativo dosedanji vzro¢ni in
pripovedni razlagi rezultatov in se uporablja kot podpora pri osmiSljanju velike kolicine
raziskovalnih podatkov« (Glass 1976, 3). Glass med drugim zagovarja dejstvo, da ustrezno
izvedena metaanaliza ponuja pregled nad metodologijo izvedenih $tudij, daje sistemati¢ne, hitre
in zanesliive odgovore na raziskovalna vpraSanja oziroma hipoteze ter povecuje moc
statisticnega sklepanja zaradi vec¢je kolicine podatkov (Smith in Glass 1977). Cooper in Hedges
(2009, 11-15) pojem metaanalize opredelita kot opis kvantitativnih postopkov, ki jih
raziskovalec uporablja kot statisticno zdruzitev rezultatov ve¢ Studij. V tem kontekstu se
metaanaliza nanaSa na pregled koncnih statistinih izraCunov in iz tega izpeljanih relevantnih
ugotovitev. Awvtorja opredeljujeta tudi stopnje oziroma korake metaanalize, in sicer formulacija
problema, iskanje literature, evalvacija/ocena podatkov, analiza podatkov (opcijsko; gre za
statisticno analizo podatkov metaanalize z raCunanjem velikosti uc¢inka in uporabo inferenéne

statistike), interpretacija rezultatov in predstavitev rezultatov.

Magistrsko delo se osredoto¢a na metaanalizo anketnih merskih inStrumentov za merjenje
informacijske varnostne kulture. Statisticno preverjanje dobljenih rezultatov posameznih
raziskav pri tem ni kljucnega pomena, zato smo ta korak metaanalize izpustili. Prav tako smo
zdruzili zadnje dva koraka analize, in sicer interpretacijo ter predstavitev rezultatov. Izvedbo
metaanalize po korakih prikazuje naslednja slika.

Slika 4.1: Aplikacija korakov metaanalize merjenja informacijske varnostne kulture po modelu

Cooper in Hedges

1) ) ©)) 4)
FORMULACIJA ISKANJE EVALVACIJA INTEPRETACIJA
PROBLEMA % LITERATURE R PODATKOV R IN
Pregled merskih Raziskave z anketnim Ocenjevanje izbranih PREDSTAVITEV
inét_run{len_tov za ) merjenjem raziskav 0z. njihovih Glavne ugotovitve
merjenje informacijske informacijske merskih instrumentov evalvacije podatkov
varnostne kulture varnostne kulture

Vir: Cooper in Hedges (2009, 11-14), prikaz: lastno delo.

V literaturi se kot sinonima za metaanalizo uporabljata tudi pojma sinteza raziskovanja (angl.
research synthesis) ter pregled raziskav (angl. research review) in se nanasata na aktivnosti
evalvacije oziroma ocenjevanja kvalitete raziskav iz doloCenega podro¢ja. Med omenjene

aktivnosti sodijo pregled literature, pregled in utemeljitev oziroma argumentacija relevantnih
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teorij, kriticna analiza tematike, reSevanje konflikta empirije s teorijo in opredelitev glavnih
opornih to¢k za nadaljnje raziskovanje (Cooper in Hedges 2009, 6). Rezultati metaanalize
pogosto opredeljujejo usmeritve nadaljnje analize na obravnavanem podrocju, saj se s SirSim
pregledom znanja ugotovi tudi potrebe po dodatnem raziskovanju manj raziskanih pojavov
(Hunter in Schmidt 2004, 21).

Eden izmed kljuénih namenov metode metaanalize je analizirati kakovost podatkov in njihove
analize. V kvantitativnem raziskovanju se kakovost raziskovanja nanaSa na vidika veljavnosti
in zanesljivosti, saj to pripomore k bolj natan¢ni oceni merskega inStrumenta raziskovalnega
okvirja posamezne Studije nasploh, ne nazadnje pa so izsledki takih Studij bolj objektivni
(Kogovsek 2005, 262). Koncept zanesljivosti merjenja (angl. reliability) se nanasa predvsem
na konsistentnost oziroma ponovljivost, in sicer je »merski postopek (inStrument) zanesljiv,
kadar pri ponovnem merjenju pri enakih pogojih daje enake rezultate« (Ferligoj in drugi 1995,
12). Veljavnost (angl. validity) pa se nanasa relevantnost empiriCnega raziskovanja v smislu
utemeljevanja teoreticnih konceptov (konstruktov). Kot vejavno merjenje torej opredeljujemo
vsako merjenje, kjer raziskujemo (merimo) tisto, kar dejansko zelimo meriti glede na
opredeljene cilje, raziskovalni problem oziroma predmet raziskovanja (Ferligoj in drugi 1995,
64). Merski inStrument je lahko zanesljiv, brez da je veljaven, vendar pa ne more biti veljaven,

¢e ni tudi zanesljiv (Kimberlin in Winterstein 2008, 2278).

5.2 1ZBOR IN SELEKCIJA PRIMERNIH RAZISKAV

Pri izboru in selekciji primernih raziskav za analizo smo se najprej osredotocili na primarne

kriterije izbire, ki jih morajo Studije oziroma raziskave izpolnjevati, in sicer:

- odprt dostop ali omogocen dostop Studentom Univerze v Ljubljani (DiKUL)®
- spletni empiriéni strokovni ali znanstveni c¢lanek
- kvantitativno  merjenje  pojma informacijska  varnostna  kultura z anketnim

vprasalnikom.

Iskanje primernih strokovnih in znanstvenih c¢lankov je v prvi fazi potekalo preko portala

Digitalne knjiznice Univerze v Ljubljani (DiKUL), kjer je uporabnikom na voljo velko Stevilo

9 Odprt dostop (»open-access«) se nana$a na spletne rezultate raziskav, ki so prosto dostopniv razliénih bazah
podatkov in uporabnikom na voljo za uporabo brez avtorskih oziroma licenénih omejitev. Omogocen dostop
$tudentomUniverze v Ljubljani pa pomeni brezplacen dostop do ¢lanka zaradi ¢lanstvav UL.
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elektronskih knjig i revi, vkljuno z zbirkami podatkov najpomembnejSih svetovnih
zaloznikov (Digitalna knjiznica UL). V drugi fazi je iskanje primernih ¢lankov potekalo na
internetu preko iskalnika Google Scholar, v tretji fazi pa je bil izveden pregled seznama
literature pridobljenih ¢lankov iz prve in druge faze.

Na dan 16. 5.2017 je portal DIKUL pri naprednem iskanju s kljuénimi besedami »information
security culture« in »measurement«® vrnil 270 zadetkov, od tega med drugim 106 ¢lankov iz
manstvenih revij, 75 knjig, 45 konferenénih referatov, 39 e-knjig in drugo!!. Po pregledu vseh
zadetkov (naslov, povzetek in krajsi pregled) je bilo glede na zgoraj omenjene kriterije izbire
relevantnih 29 virov. Iskanje ustreznih virov smo z enakimi klju¢nimi besedami kontrolirali s
pregledom zadetkov preko iskalnika Google Scholar'?, kjer smo nasli en dodaten ustrezen vir.
Po pregledu seznama literature vseh 30 ¢lankov smo identificirali Se tri dodatne ustrezne vire.

Skupaj je bilo tako v $ir$i nabor virov izbranih 33 virov, Ki ustrezajo izbirnim Kkriterijem.

Sledilo je poglobljeno analiziranje c¢lankov, osredotocali pa smo se predvsem na metodoloSka
poglavja in anketno merjenje informacijske varnostne kulture, kar je glavni namen tega
magistrskega dela. Upostevali smo tudi pristop meSanih metod (kvalitativno in kvantitativno
raziskovanje), ¢e smo ocenili, da anketno merjenje predstavlia vecji del raziskave in ima torej
vecjo tezo pri izsledkih raziskave. Poleg osnovnega koncepta informacijske varnostne kulture

smo upostevali tudi sorodne koncepte, ki so opredeljeni v teoreticnem delu.

Izmed 33 relevantnih virov smo v tem koraku najprej izlo¢ili 15 virov (12 virov zaradi
neizpolnjevanja Kriterija kvantitativnega merjenja in tri vire zaradi neustrezne tematike). V
ozjem izboru je bilo 18 virov, zaradi podobnosti raziskav in merskih inStrumentov smo nadalje
izZlo¢ili Se Sest virov. Na tak nain smo za analizo izbrali 12 raziskav oziroma merskih

inStrumentov, ki so podrobno predstavljeni in analizirani v naslednjih poglavjih.

Slika 4.2: Potek izbire relevantnih raziskav za ocenjevanje merskih inStrumentov

DiKUL: 270 zadetkov

- 106 ¢lankov znanstvenih revij
- 75 knjig,

1 - 45 konferenénih referatov,

1 .39 e-knjig ... nskem jeziku (»informacijska varnostna kultura« in »merjenje«) ni bilo
1
11 Vsi relevantni zadetki (270): 106 zanstvenih revij, 75 knjig, 45 konferen¢nih referatov, 39 e-knjig, 13 revij,
deset panoznih periodik, pet poroéil, tri novice in ena disertacija/diplomska naloga, en elektronski vir in ena
recenzija.

6 Iskanje na dan 3. 6. 2017 je iskalnik vrnil priblimo 1.090.000 zadetkov, pregledanih pa je bilo prvih 40 strani
zadetkov.
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241 zadetkov izlo¢enih po
naslovu in povzetku

\ 4

Google Scholar:
en dodaten ustrezen vir

Pregled seznamov literature (n=30):
trije dodatniustrezni viri

21 izkljucenih virov:

- neustreznatematika (n=3)

| - ni kvantitativho merjenje (n = 12)

- podobnost raziskav/merskih
in§trumentov (n=6)

A\ 4

n=12

5.3 PREGLED IZBRANIH RAZISKAV

V tem poglavju zelimo predstaviti osnovne informacije o izbranih raziskavah. Pregled
posamezne raziskave vsebuje opis namena raziskave, metodologije, analize in ugotovitev ter
omejitev raziskave. Predstavitev analize in ugotovitev se nanasa predvsem na kvaliteto
merskega inStrumenta in manj na vsebinske ugotovitve, pri omejitvah pa so povzete kriticne
tocke raziskave, ki so jih avtorji navedli po zakljuCeni analizi. Osnovne znalilnosti izbranih

raziskav pa prikazuje spodnja tabela.

Tabela 5.1: Predstavitev izbranih raziskav za metaanalizo

| Avtor | Leto | Naslov DrZaval

13 Drzava se nanaSanalokacijo raziskovanja oziroma delovanja raziskovalne skupine (avtorjev).

39



Da Veiga, Martins in

Information security culture — validation of an

2007 . Jumoafriska republika
Eloff assessment instrument
Da \eiga in Eloff 2010 A framework and.assessmem instrument for Juznoafriska republika
information security culture
Improving the information security culture
Da Veiga in Martins 2015 | through monitoring and implementation actions | Juznoafriska republika
illustrated through a case study
Information security culture and information
Da Veiga in Martins 2015 | protection culture: A validated assessment Juzmoafriska republika
instrument
Alnatheer, Chan in 2012 Under_standlng And Measuring Information Avstralija
Nelson Security Culture
AlHogail 2015 .Cultivati.ng and as.sessing anorgan iz.aFionaI Savdska Arabija
information security culture: an empirical study
Safa, Sookhak, Von Information security culture and information Malezija,
Solms, Furnell, Ghani | 2015 | protection culture: A validated assessment Juzmoafriska republika,
in Herawan instrument Zdruzeno kraljestvo
Rocha Flores in Shaping intention to_ resistsocial e_ngi_neering_ )
Ekstedt 2016 | through transformational leadership, information | Svedska
security culture and awareness
Narain Singh, Gupta 2014 Identifying factors of organizational information Indija
in Ojha security management
Parsons, Calic, The human aspects of information security
Pattinson, Butavicius, | 2017 [ questionnaire (HAIS-Q): Two further validation | Avstralija
McCormac in Zwaans studies
Information security awareness at the
Ahlan, Lubis in Lubis | 2015 | knowledge-based institution: its antecedents and | Malezija, Indonezija
measures
Privilege or procedure: Evaluating the effect of
Aurigemma in 2017 employee status on intentto comply with Zdruzene drzave

Mattson

socially interactive information security threats
and controls.

Amerike

1. Da Veiga, Martins in Eloff (2007): Information security culiure — validation of an

assessment instrument

Namen: Namen raziskave je preveriti merski inStrument za ocenjevanje informacijske

varnostne kulture (ki sta ga razvila Martins in Evans) z vidika veljavnosti in zanesljivosti ter

tako zagotoviti ustrezen merski inStrument na podro¢ju raziskovanja informacijske varnosti in

psihologije.

Metodologija: Empiri¢na raziskava je bila izvedena v finanni organizaciji iz Jumoafriske

republike, ki zaposluyje ve¢ kot 12000 ljudi. Uporabljeno je bilo orodje za spletno anketiranje

Survey Tracker. Vzorec raziskave je 4735 enot. Vprasalnik je bil razdeljen na tri vsebinske
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sklope, in sicer informacijska varnostna kultura, ki vsebuje 42 trditev (indikatorjev), sklop
vprasanj o znanju informacijske varnosti ter sklop vprasanj o demografskih podatkih. Zbiranje
podatkov je potekalo Stiri mesece. Zagotovljeno je bilo spremljanje stopnje odgovora za
pridobitev statisticno reprezentativnega vzorca za posamezne oddelke zaposlenih v organizaciji
(za osem od 12 oddelkov je bila reprezentativnost vzorca glede na dolo¢ene demografske

podatke zagotovljena).

Analiza in ugotovitve: Dvostopenjska eksploratorna faktorska analiza je pokazala, da
informacijsko varnostno kulturo lahko razdelimo na Sest dimenzij'#, &eprav so pred analizo
avtorji predvideli osem dimenzij. Z analizo faktorskih uteZi in notranje konsistence je vseh Sest

dimenzij doseglo zadovoljive ocene veljavnosti in zanesljivosti.

Omejitve raziskave: Po analizi so avtorji ugotovili, da bi se dolo¢eni deli vprasalnika lahko Se
izboljsali, dabi v vecji meri zadostili potrebam na razlinih podro¢jih industrije. Vecji poudarek
naj bi bil na znanju, zavedanju in odnosu zaposlenih do informacijske varnosti, saj bi to

omogocalo poglobljeno analizo povezanosti vseh dimenzij.

2. Da Veiga in Eloff (2010): A framework and assessment instrument for information

security culture

Namen: Namen raziskave je predlagati okvir za razvijanje informacijske varnostne kulture v
organizaciji in ponazoriti njegovo uporabo. Klju¢no vpraSanje pri tem je, kako vzpostaviti
informacijsko varnostno Kkulturo v organizaciji, da se bodo zmanjSala tveganja, ki jih predstavlja
vedenje zaposlenih v zvezi z uporabo komunikacijskih sredstev. Predlagajo okvir ISCF
(Information Security Culture Framework) s sedmimi kategorijami informacijske varnostne
kulture, za vsak sklop pa so oblikovane trditve, ki merijo stopnjo informacijske varnostne

kulture. Osnovni cilj predlaganega koncepta je preverjanje njegove veljavnosti.

14 Faktorska analiza je bila izvedena v dveh korakih, in sicer v prvi faz je analiza pokazala §tiri faktorje, na enega
izmed njih se je uvrstilo vecje Stevilo trditev. Zato so avtorji v drugifazi posebejanalizirali ta faktor, v analizi pa
se je izkazalo, da gre $e za tri nove dimenzije znotraj enega faktorja. Skupno §tevilo dimenzij je torej 6, in sicer:
upravljanje informacijske varnosti, upravljanje uspesnosti,odgovornost, komunikacija, vodenjein sposobnost.
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Metodologija: Empiricna raziskava je bila izvedena v podjetju, ki opravlja revizijske in
svetovalne naloge iz Juzmoafriske republike in zaposluje priblizno 3000 Ljudi. Uporabljeno je
bilo orodje za spletno anketiranje Survey Tracker. Vzorec raziskave je 1085 enot. Vprasalnik
je sestavljen iz 85 trditev na petstopenjski Likertovi lestvici, ki meri stopnjo strinjanja (oziroma
nestrinjanja), izpolnjevali pa so ga zaposleni iz vseh organizacijskih ravni. V S$tirh izmed petih

oddelkov zaposlenih vzorec ni reprezentativen zaradi nizke stopnje odgovora.

Analiza in ugotovitve:lzvedena konfirmatorna faktorska analiza (s sedmimi vnaprej dolo¢enimi
komponentami informacijske varnostne kulture po okviru ISCF %) je pokazala visoko

veljavnost in zanesljivost merskega inStrumenta.

Omejitve raziskave: Smiselna bi bila nadaljnja analiza z eksploratorno faktorsko analizo, s
¢imer bi se ugotavljalo, ali se trditve morda razvrstijo v drugacne dimenzije informacijske
varnostne kulture, kot je bilo to predvideno z okvijem ISCF, kar bi dalo Se dodatno tezo
ugotovitvam raziskave. Z uporabo kompleksnejSih tehnikk modeliranja strukturiranih enacb bi
se lahko oblikoval statistiéni model za komponente informacijske varnostne kulture, kar bi

pripomoglo Kk ugotavljanju medsebojne povezanosti komponent.

3. Da Veiga in Martins (2015a): Improving the information security culture through

monitoring and implementation actions illustrated through a case study

Namen: Raziskava se osredotoca na merjenje vpliva usmerjenega usposabljanja in ozave$¢anja
zaposlenih o informacijski varnostni kulturi. Gre za primerjalno Studijo, katere namen je
ugotoviti  stopnjo informacijske varnostne kulture med razlicnimi oddelki zaposlenih v
doloc¢enih Casovnih tockah ter ali se le-ta spreminja oziroma izboljSuje, Ce zaposlene nacrtno

vklju€imo v trening ves¢in, ki bi po osmih oziroma devetih osnovnih dimenzijah mformacijske

15 Sedem dimenzij po ISCF: vodenje in upravljanje, upravljanje varnosti, varnostna politika, program upravljanja
varnosti, upravljanje zaposlenih, za§¢ita tehnologije in spremembe.
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varnostne kulture'® pripomogle k znanju in vedenju zaposlenih na podro¢ju informacijske

varnosti.

Metodologija: Empiricna raziskava je bila izvedena v mednarodni finan¢ni organizaciji, ki
deluje v dvanajstih drzavah n mma vec kot 8000 zaposlenih. Merjenje informacijske varnostne
kulture je potekalo v Stirth mtervalih v obdobju osmih let, velikost vzorca pa se je vsako leto
spreminjalal’. Uporabljeno je bilo orodje za spletno anketiranje Survey Tracker. VpraSalnik, ki
sta ga avtorja poimenovala ISCA (Information Security Culture Assessment), je nadgradnja
vprasalnika iz prejSnje raziskavel®. Zbiranje podatkov je vsako leto merjenja potekalo Stiri do
Sest mesecev (odvisno od leta raziskave). Stopnja odgovora je znaSala med 28 % in 39 %

(odvisno od leta raziskave).

Analiza in ugotovitve: Vprasalnk je bil v smislu kvalitete analiziran predvsem z vidika
vsebinske veljavnosti, s katero sta avtorja potrdila visoko stopnjo veljavnosti in s tem povecala
veljavnost vprasalnika v skladu s statistiénimi analizami prejSnjih raziskav. Izvedena je bila
tudi regresijska analiza, s katero je pojasnjena medsebojna povezanost dimenzij informacijske

varnostne kulture, kar omogoca boljSo zasnovo teoretskega modela.

Omejitve raziskave: Veljavnost in zanesljivost merskega mnStrumenta statisticno ni bila
preverjena, avtorja se namre¢ opirata na izsledke prejSnjih raziskav, Ceprav je bila opravljena

dolo¢ena prilagoditev vpraSalnika, kar lahko vpliva na veljavnost in zanesljivost.

4. Da Veiga in Martins (2015b): Information security culture and information protection
culture: A validated assessment instrument

Namen: Namen raziskave je predstaviti pojem kulture varovanja informacij, Kizajema koncept
mformacijske varnostne kulture in nacela zasebnosti ter ugotoviti, ali je vprasalnk ISCA

primeren za merjenje omenjenega pojma.

16 Avtorja sta pojem informacijske varnostne kulture razdelila na osem dimenzij (upravljanje informacijskih
sredstev, upravljanje informacijske varnosti, upravljanje sprememb, upravljanje zaposlenih, varnostna politika,
program informacijske varnosti, zaupanje, vodenje informacijske varnosti), pri merjenju leta 2010 in 2013 pa sta
dodala $e deveto dimenzijo (zavedanje in usposabljanje).

17 Merjenje je potekalo v letih 2006, 2007, 2010 in 2013. Velikost vzorcev po letih je naslednja: 2006: 1941 enot,
2007: 1571 enot,2010: 2320 enotin 2013: 2159 enot.

18 Vprasalnik ISCA se nana$a na vpralalnik iz raziskav Da Veiga, Martins in Eloff (2007) in Da Veiga in Eloff
(2010) — glej opis pod prvo in drugo toc¢ko poglavja 5.3, str. 41-42.
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Metodologija: Empiricna raziskava je bila izvedena v mednarodni finanCni organizaciji, ki
deluyje v dvanajstih drzavah in ima ve¢ kot 8000 zaposlenih, merjenje kulture varovanja
informacij pa je potekalo v dveh valovih, leta 2010 in 2013°. Vzorec obsega 2320 enot za leto
2010 in 2159 za leto 2013, stopnja odgovora za leto 2010 je 28 %, leta 2013 pa 38 %.
Vprasalnik, ki sta ga avtorja poimenovala IPCA, tokrat obsega 55 trditev na petstopenjski
Likertovi lestvici, dodana pa so Se vprasanja za preverjanje znanja informacijske varnostne

kulture zaposlenih in demografSska vprasanja.

Analiza in ugotovitve: Analiza podatkov je pokazala, da je vpraSalnik ISCA kot osnova
primeren za merjenje Kulture varovanja informacij, saj sta avtorja v teoriji utemeljila odnos med
kulturo varovanja informacij in informacijsko varnostno kulturo. Faktorska analiza je
oblikovala Sest dimenzij?® novega konstrukta, avtorja pa trditve, ki merijo teh Sest dimenzij,

predlagata kot osnovo za vprasalnik IPCA (Information Protection Culture Assessment).

Omejitve raziskave: ISCA vprasalnik ne pokriva merjenja dolo¢enih znadilnosti informacij, ki
bi bile lahko relevantne za merjenje kulture varovanja informacij. Za vecjo vsebinsko
veljavnost bi torej morale biti dodane nove trditve v skladu z OECD smernicami 0 zasebnosti,

prav tako pa bi se morala preveriti veljavnost konstrukta in izvesti novo oceno zanesljivosti.

5. Alnatheer, Chan in Nelson (2012): Understanding And Measuring Information Security

Culture

Namen: Namen raziskave je oblikovati merski inStrument za merjenje informacijske varnostne
kulture, saj je analiza literature pokazala na pomanjkanje jasne konceptualizacije in

razlikovanja med dejavniki, ki oblikujejo varnostno kulturo ter dejavniki, ki vplivajo nanjo.

19 Metodologija je enaka kot v raziskavi Da Veiga in Martins (2015a) — glej tretjo tocko poglavja 5.3, le da so pri
tej raziskavi v analizo vkljuceni samo podatki iz leta 2010 in 2013.

20 Sest dimenzij kulture varovanja informacij: predanost informacijski vamosti, zavzetost vodstva, nujnost in
pomembnost informacijske varnosti, uéinkovitost varostne politike, odgovornost za informacijsko varnost in
dojemanje uporabe informacij.
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Metodologija: Empiri¢na raziskava je bila izvedena na zaposlenih v 200 organizacijah iz
Savdske Arabije, ki je pokrila vse regije ter tipe in velikosti organizacij. Vprasalnik je bil poslan
preko poste, za boljSo stopnjo odgovora pa so avtorji uporabili tudi spletno anketiranje. Zbiranje
podatkov je potekalo od marca do maja 2010, kon¢no Stevilo enot v vzorcu je 254 (iz 64
organizacij). Stopnja odgovora je znaSala 32 %. VpraSalnik je bil sestavllen s pomocjo
ekspertne ocene in kvalitativnih mntervjujev, konCna verzija pa obsega 19 trditev na
petstopenjski Likertovi lestvici strinjanja preko petih sklopov (dimenzij) informacijske

varnostne kulture.

Analiza in ugotovitve: Analiza je pokazala, dana informacijsko varnostno kulturo vplivajo trije
dejavniki, in sicer podpora vodstva, varnostna politika in usposabljanje, poleg tega pa sta
komponenti informacijske varnostne kulture po tem modelu Se odgovornost do varnosti in
zavedanje informacijske varnosti. Avtorji so ugotovili, da ve¢ji poudarek na dejavnikih
informacijske varnostne kulture, izboljSuje stopnjo le-te. Poglobljena statistiéna analiza
nakazuje na visoko veljavnost in zanesljivost merskega inStrumenta in postopek

operacionalizacije.

Omejitve raziskave: Raziskava nima bistvenin omejitev. Awvtorji so predlagali ponovitev
raziskave v razliénih okoljih z razlicnimi demografskimi skupinami posebej. Ugotovili so tudi,
da je pomemben element, ki konceptualizira informacijsko varnostno Kkulturo tudi skladnost z
informacijsko varnostjo, Ki jo je potrebno v prihodnjih raziskavah nujno upostevati kot sestavni

del informacijske varnostne kulture.

6. AlHogail (2015a): Cultivating and assessing an organizational information security

culture: an empirical study
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Namen: Namen raziskave je ponazoriti uporabo okvirja ISCF za merjenje informacijske
varnostne kulture, Ki sestoji iz petih dimenzij?t, oceniti stopnjo informacijske varnostne kulture

v izbranih organizacijah ter integrirati pomen Cloveskega dejavnika v informacijski varnosti.

Metodologija: Empiricna raziskava je bila izvedena v treh organizacijah iz Savdske Arabije (v
vladni organizaciji, ki se ukvarja s financami, v manjSem do srednjem podjetju in v
multinacionalki). Podatki za merjenje informacijski varnostne Kkulture so bili zbrani z
vpraSalnikom, kiso ga izpolnjevali zaposleni, veljavnost anketnih rezultatov pa je avtor nadalje
preverjal s kvalitativnimi intervjuji s strokovnjaki iz izbranih organizacij. VpraSalnik je
sestavljen iz sklopa demografskih vpraSanj in sklopa merjenja informacijske varnostne kulture
preko Sestih dimenzij, trditve pa so oblikovane od dvostopenjske do petstopenjske Likertove
lestvice, ki merijo stopnjo strinjanja zaposlenih s trditvijo. Velikost vzorca se razlikuje glede
na organizacijo??, stopnja odgovora pa znasa med 13 % in 40 %. Nato je bilo izvedenih Se
sedem intervjujev (tri v eni in po dva v drugih dveh organizacijah), od tega pet osebnih in dva

telefonska intervjuja.

Analiza in ugotovitve: Statisticna analiza je pokazala, da je merski inStrument zanesljiv in
veljaven, na informacijsko varnostno kulturo pa statistiéno znacilno vplivata dva dejavnika, in
sicer IT (pred)znanje in delovno mesto v informacijskem oddelku organizacije. Stopnja
informacijske varnostne Kkulture v treh izbranih podjetjih je nizka oziroma ni zadovoljiva. Avtor
prav tako ugotavlja, da obstaja pozitivna povezanost med koli¢ino znanja in vedenjem
zaposlenih ter koli¢ino znanja in stopnjo informacijske varnostne kulture. Raziskava dokazuje,
daje nizka stopnja informacijske varnostne Kulture posledica neprimernega procesa upravljanja

sprememb Vv organizaciji.
Omejitve raziskave: Raziskovalni okvir ISCF, ki ga je razvil avtor sam, ima pet dimenzij, ki z
empiricno analizo niso bile preverjene oziroma dokazane (ni izvedene faktorske analize).

7. Safa, Sookhak, Von Solms, Furnell, Ghani in Herawan (2015): Information security

conscious care behaviour formation in organizations

21 pet dimenzij poraziskovalnem okviru ISCF-AlHogail: strategija, tehnologija, organizacija, ljudje in okolje.
22 Vzorec po organizacijah znaSa: A — 52 enot, B — 20 enot, C — 22 enot.
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Namen: Namen raziskave je zmanjSati tveganje za informacijske varnostne grozmje z vidika
Cloveskega dejavnika delovanja v organizaciji. Glavni razlog za to je nizka stopnja primernega
vedenja zaposlenih v smislu informacijske varnosti, kot to dokazujejo prejSnje raziskave. Cilj
raziskave je spremeniti (izboljSati) vedenje zaposlenih na vi§jo raven skrbi za zavedno vedenje

na podro¢ju informacijske varnosti.

Metodologija: Empiricna raziskava obsega pristop meSanih metod, in sicer kvalitativno za
oblikovanje relevantnih faktorjev s pregledom literature in intervjuji s strokovnjaki (metoda
delfiz®) ter kvantitativno z anketnim vpraSalnikkom za merjenje dimenzij informacijske ga
varnostnega zavednega vedenja zaposlenih. Raziskava je bila izvedena v ve¢ organizacijah v
Maleziji z zaposlenimi v IT oddelkih. Vprasalnk obsega 43 trditev na petstopenjski Likertovi

lestvici, ki meri stopnjo strinjanja zaposlenih in je bil pilotno testiran. Vzorec obsega 212 enot.

Analiza in ugotovitve: Analiza je pokazala, daskrb za zavedno informacijsko varnostno vedenje
zmanjSuje tveganje za napacno ravnanje s podatki, zavedanje oziroma ozaveS¢enost pa ima
maten ucinek na odnos do informacijske varnosti. Primerna varnostna politka ima pomemben
vpliv na norme in prepricanja glede informacijske varnosti v organizaciji. Rezultati kazejo, da
izkusnje z informacijsko varnostjo vplivajo na zaznan vedenjski nadzor, ta pane vpliva na skrb
za zavedno informacijsko vedenje. Na slednjo imata neposreden in pomemben wpliv ocena
groznje informacijske varnosti in samoucinkovitost zaposlenih. Ugotovitve so relevantne, saj

merski mStrument dosega visoke ocene veljavnosti in zanesljivosti.

Omejitve raziskave: Vprasalnik so izpolnjevali zaposleni v informacijskih oddelkih, ki imajo
praviloma ve¢ znanja o informacijski varnosti in konceptih, zato posploSevanje ugotovitev na

celotno organizacijo ni mozno.

8. Rocha Flores in Ekstedt (2016): Shaping intention to resist social engineering through

transformational leadership, information security culture and awareness

23 Delfi metoda je tehnika pridobivanja skupinskega konsenza skupine strokovnjakov na doloenem podrogju.
UvrSca se med tehnike ustvarjalnega mi§ljenja, saj gre za izmenjavanje idej in zamisli v kratkem casovnem
obdobju (Linstone in Turoff 1975).
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Namen: Raziskava je namenjena identificiranju organizacijskih in individualnih dejavnikov, ki
vplivajo na prepreCevanje socialnega inZeniringa®* med zaposlenimi v organizaciji. Ena izmed

osmih komponent analize je tudi informacijska varnostna Kkultura.

Metodologija: Empiriéna raziskava je bila izvedena v ve¢ organizacijah na Svedskem.
Vprasalnik je bil sestavllen na podlagi izsledkov iz teorije, nato so ga ocenili strokovnjaki,
testiran pa je bil s pilotno raziskavo. Kon¢na verzija vprasalnika ima 35 trditev na 11-stopenjski
Likertovi lestvici strinjanja. Uporabljeno je bilo orodje za spletno anketiranje Survey Monkey.
Zbiranje podatkov je potekalo osem mesecev. Vzorec za analizo obsega 1583 enot, stopnja

odgovora znasa 37 %.

Analiza in ugotovitve: Empiriéna analiza modela je pokazala, da ima odnos zaposlenih
najmo¢nejSi  neposreden vpliv na prepoznavanje socialnega inZeniringa. Informacijska
varnostna kultura ima znaten ucinek na odnos zaposlenih in normativna prepriCanja glede
socialnega inZeniringa, obenem pa se je izkazalo, da je u¢inek informacijske varnostne kulture
na vedenje zaposlenih Sibek. Merski mStrument dosega visoke ocene zanesljivosti in
veljavnosti, ki je bila Se posebej podrobno analizirana. Glavna ugotovitev raziskave je, da sta
odnos zaposlenih in njihova namera delovanja najpomembnejSa prediktorja varnega
mformacijskega vedenja, ki hkrati povecyjeta motivacijo zaposlenih, da se nau¢ijo nadzorovati

spletne groznje in nevarnosti tudi v praksi.

Omejitve raziskave: Dejavniki (faktorji v modelu, ki pojasnjujejo varianco, imajo Sibko
pojasnjevalno moc€, zato bi moral model vsebovati veC dejavnikov oziroma teoretskih
konstruktov, s katerimi bi povecali vpliv. Prav tako raziskava ne upoSteva znacilnosti

organizacije (velikost in industrija, v kateri deluje), kjer bi lahko priSlo do razlik.

9. Narain Singh in drugi (2014): Identifying factors of organizational information security

management

24 Opredelitev pojma se nahaja na str. 28.
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Namen: Awvtorja nakazujeta na pomanjkanje literature in razkorak med teoretinim in
prakticnim pristopom na podro¢ju informacijske varnosti. Namen raziskave je opredeliti
dejavnike upravljanja informacijske varnosti (angl. information security management), ki se
nanas$ajo na organizacijske izzive informacijske varnosti, s katerimi se v zadnjem casu soocajo

strokovnjaki. Cilj raziskave je preverjanje statisticne veljavnosti dobljenih rezultatov.

Metodologija: Empiriéna raziskava je bila izvedena s pristopom meSanih metod, in sicer
kvalitativno z analizo kljuénih besed in mnenj strokovnjakov in Kkvantitativno z anketnim
vprasalnikom. Z analizo kljuénih besed iz raziskovalnih ¢lankov treh najbolj relevantnih
manstvenih revij sta avtorja identificirala deset kljuénih dejavnikov upravljanja informacijske
varnosti, ki sta jih nato raziskovala kvantitativno. Vprasalnik v prvem sklopu obsega 53 trditev
na petstopenjski Likertovi lestvici, ki meri stopnjo strinjanja zaposlenih s posamezno trditvijo,
v drugem sklopu pa osnovna demografska vpraSanja. Anketo SO izpolnjevali zaposleni z

razlicnih podro¢y industrije v Indiji. Vzorec je 152 enot, stopnja odgovora pa znasa 17,6 %.

Analiza in ugotovitve: Analiza je pokazala, da obstaja deset klju¢nih dejavnikov upravljanja
informacijske varnosti, med katere spada tudi informacijska varnostna kultura. Dejavniki
pokrivajo vse tri organizacijske aspekte (strateSkega, takticnega in operativnega). Analiza je

potrdila veljavnost in zanesljivost vpraSalnika.

Omejitve raziskave: Velikost vzorca ne omogoca dovolj velike statistitne moci za podajanje
zanesljivih ugotovitev. Raziskava se osredotoCa le na identificiranje klju¢nih dejavnikov, ne
pokaze pa, kako so ti dejavniki povezani drug z drugim, s ¢imer bi se lahko vzpostavil celovit

okvir upravljanja informacijske varnosti.

10. Parsons, Calic, Pattinson, Butavicius, McCormac in Zwaans (2017): The human aspects

of information security questionnaire (HAIS-Q): Two further validation studies
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Namen: Namen raziskave je dodatno testirati in povecati veljavnost vprasalnika HAIS-Q
(Human Aspects of Information Security Questionnaire), ki je bil s prejSnjimi raziskavami

prepoznan kot u¢inkovit inStrument za merjenje informacijskega varnostnega zavedanja.

Metodologija: Empiricna raziskava je bila razdeljena na dva dela, prva Studija je zajemala
eksperiment z nacrtno krajo podatkov in kasnejSe izpolnjevanje vpraSalnika HAIS-Q, drugi del
pa panelno anketiranje zaposlenih z enakim vprasalnikom (ob doloCenih pogojih profila
anketiranca). Obe Studiji sta bili izvedeni v Avstraliji. Vsebinski del vpraSalnika HAIS-Q
obsega 63 trditev, ki na petstopenjski Likertovi lestvici strinjanja merijo sedem komponent
mformacijske varnostne ozaveSCenosti. Prva Studija ima vzorec 112 enot (univerzitetnih

Studentov), druga pa 505 enot (zaposlenih ljudi iz Avstralije).

Analiza in ugotovitve:Rezultati prve Studije so pokazali, da so se tisti, ki so dosegli boljSo oceno
po vprasalniku HAIS-Q, tudi bolje odrezali na eksperimentalnem testu kraje podatkov, kar
pomeni, da vprasalnik HAIS-Q lahko napoveduje vedenjske vidike ljudi glede informacijske
varnostl. Analiza druge Studije pa je pokazala, da znotraj sedmih komponent informacijske ga
varnostnega zavedanja obstajajo trije vidiki ozaveSCanja zaposlenih v organizaciji, in Sicer
njihovo znanje, stalis¢e (odnos) in vedenje, ki so med seboj moc¢no poztivno povezani. Merski

mStrument dosega visoke ocene veljavnosti in zanesljivosti.

Omejitve raziskave: Izbran vzorec anketiranih v drugi Studiji je vkljuCeval dolo¢ene
predpostavke, in sicer starost nad 18 let, uporaba ra¢unalnika vsaj 20 % delovnega Casa in delo
v organizaciji z izoblikovano (formalno ali neformalno) informacijsko varnostno politiko. Prav
tako se je izkazalo, da je nekaj ljudi odgovarjalo z druzbeno zazelenimi odgovori. Te omejitve

pa onemogocajo posploSevanje ugotovitev.

11. Ahlan, Lubis in Lubis (2015): Information security awareness at the knowledge-based

institution: its antecedents and measures

Namen: Namen raziskave je podrobno razjasniti viogo informacijskega varnostnega zavedanja

in predhodne stopnje merjenja tega koncepta. Osredotoca se na kvantitativno anketno merjenje,
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ki daje konsistentne rezultate in prispeva k boljSemu razumevanju uporabnikovega dojemanja

omenjenega koncepta.

Metodologija: Empiricna raziskava je bila izvedena med Studenti in zaposlenimi na dveh
univerzah v Indoneziji. Vprasalnik je sestavljen iz 39 vsebinskih trditev na petstopenjski
Likertovi lestvici in petih demografskih vprasanj in je bil predhodno testiran. Zbiranje podatkov

je potekalo po metodi PAPI25, VVzorec za raziskavo obsega 103 enote.

Analiza in ugotovitve: Analiza je pokazala, da obstaja 10 dimenzij koncepta informacijskega
varnostnega  zavedanja, ki so strukturirane z individualnega, organizacijskega in
institucionalnega vidika. lzkazalo se je, da na informacijsko varnostno zavedanje najbolj

vplivata program usposabljanja in strokovna uspesnost?S.

Omejitve raziskave: Velikost vzorca za analizo je precej majhna, ugotovitve pa so relevantne
za podrocje univerzitetnega okolja. Merski inStrument ne dosega zadovoljivih ocen z vidika

zanesljivosti, zato je tudi njegova veljavnost vprashiva.

12. Auriggmma in Mattson (2017): Priviege or procedure: Evaluating the effect of
employee status on intent to comply with socially interactive information security

threats and controls

Namen: Namen raziskave je ugotoviti kako polozaj zaposlenih v hierarhi¢ni strukturi

organizacije vpliva na njihovo obvladovanje informacijske varnostne politike v smislu

25 PAPI (angl. Paper-and-Pencil Interviewing): vrsta osebnega anketiranja, kjer anketar oznauje odgovore
anketiranca na papirnat vpraSalnik.

26 Strokovna uspesnost (angl. peer performance): koncept ocenjevanja zaposlenih s strani nadrejenih po vnaprej
pripravljenih kriterijih (v tem primeru gre za ocenjevanje strokovne uspe$nostina podrocju informacijske
varnosti).
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varnostnih  grozenj in nadzora, natanCneje gleda napada nepooblaséenega zunanjega

uporabnika.

Metodologija: Empiricna raziskava je bila izvedena na Ministrstvu za obrambo v Zdruzenih
drzavah Amerike, ki je zelo hierarhicno organizirana vladna enota in zato omogoca
raziskovanje zastavljenega problema. Vsebinski del vprasalnika obsega 17 trditev na 7-
stopenjski Likertovi lestvici strinjanja, ki meri Sest vidikov mnformacijske varnostne politike,
dodane pa so tri kontrolne (demografske) spremenljivke. Vprasalnik je bil dvakrat pilotno
testiran. Anketiranje je po izbiri udeleZzencev potekalo na spletu ali v klasi¢ni obliki na papirju.

Vzorec za analizo je 239 enot, stopnja odgovora pa 23 %.

Analiza in ugotovitve: Analiza je pokazala, da ima status oziroma polozaj zaposlenega na
zaznano vedenjsko obvladovanje pozitiven ucinek na tiste zaposlene, ki porocajo o povprecni
in nadpovprecni stopnji nadzora sodelavcev ter hkrati negativen ucinek za tiste zaposlene, ki
porocajo o podpovprecni stopnji nadzora sodelavcev. Obenem pa vi§ji polozaj zaposlenega ne
pomeni Vvi§je stopnje samouCinkovitosti v smislu vedenjskega (samo)nadzora glede
preprecevanja napada nepooblas¢enega zunanjega uporabnika. Sicer pa analiza nakazuje, da
nadzor sodelavcev lazje izvajajo moski kot Zzenske ter da imajo zaposleni z boljSim znanjem
racunalnistva viSjo stopnjo zavedanja mformacijskih varnostnih grozen;. Merski mStrument
dosega visoke ocene wveljavnosti in zanesljivosti, zato ugotovitve lahko smatramo kot

relevantne.

Omejitve raziskave: Model je primeren le za organizacije s hierarhi¢no strukturo, Ceprav bi se
ga dalo mmplicirati tudi na druge vrste struktur (npr. ravno). Vprasalnk je v velki meri
prilagojen specifitcno na situacije, povezane z napadom nepooblasenega zunanjega
uporabnika, ampak bi se vsaj dolocene trditve (oziroma komponente) dalo posplositi in s tem

razsiriti njegovo uporabno vrednost.

5.4 EVALVACIJA MERSKIH INSTRUMENTOV IZBRANIH RAZISKAV

Evalvacijja merskih mStrumentov izbranih raziskav je potekala po vnaprej pripravljenih
ocenjevalnih Kriterijih, pri ocenjevanju merskih inStrumentov pa smo izbrali tiste kriterije, za

katere menimo, da so relevantni in potrebni za kakovostno merjenje nekega teoretskega
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konstrukta, v nasem primeru informacijske varnostne kulture. Sledi tudi podroben opis

posameznih Kriterijev.
Izbrani ocenjevalni Kriteriji so naslednji:

(1) Definicije teoretskih pojmov in komponent
(2) Vzorcenje in stopnja (ne)odgovora

(3) Merjenje komponent teoretskega konstrukta
(4) Opisne statistike

(5) Korelacijska analiza

(6) Faktorska analiza

(7) Veljavnost konstrukta

(8) Pragmati¢na veljavnost

(9) Zanesljivost

(10) Dostopnost merskega inStrumenta

(1) Definicije teoretskih pojmov in komponent so pogoj za veljavno operacionalizacijo oziroma
oblkovanje merskih mStrumentov v raziskovalnem procesu. Pri tem je natanCnost
opredeljevanja teoretskih konstruktov in njihovih komponent kljuénega pomena, saj le
teoretsko utemeljene definicije omogocajo kvalitetno izvedeno operacionalizacijo (Ferligoj in
drugi 1995, 63). Law in drugi (1998) so prav tako prisli do ugotovitev, da teoretski konstrukt,
ki nima opredeljenin posameznih dimenzij in njihove medsebojne povezave, ni dobro definiran,

zato pogoj za operacionalizacijo ni izpolnjen.

Iz zgornje utemeljitve sledi, da je merski nStrument kot produkt operacionalizacije ustrezen ob
temeljitem pregledu raziskovalnega pojava, ki vkljuCuje tudi razasnitev osnovnih pojmov.
Informacijska varnostna kultura (in tudi drugi koncepti za merjenje informacijske varnosti) je
teoretski konstrukt, ki ga sestavlja ve¢ dimenzij. Teoreticni del (ozadje) izbranih raziskav mora
za veljavno operacionalizacijo torej vsebovati opredelitev pojma, pri ¢emer pa mora biti
definirana tudi vsaka izmed njegovih dimenzij.

Pri tem kriteriju se osredoto¢amo na opredelitev informacijske varnostne kulture (ali konstrukte

sorodnih konceptov) in njenih komponent v teoreticnem delu (ozadju) izbranih raziskav.

(2) Vzorcenje in stopnja (ne)odgovora se nanasata na opis vzorénega okvira raziskave, kjer se

pricakujejo podatki o na¢inu vzorcenja, metodi anketiranja, Stevilu enot, stopnji (ne)odgovora,
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strukturi vzorca (demografske znacilnosti npr. spol, starost in status anketiranca) in dodatnih
karakteristikah ali metodoloskih opombah raziskave v zvezi z raziskovalnim okvirjem. V
literaturi se pojavlja veC¢ opredelitev za minimalno velikost vzorca v raziskavi s faktorsko
analizo, in sicer glede na minimalno absolutno Stevilo enot ter glede na koeficient STV?2’. Pri
minimalnem S$tevilu enot obstaja ve¢ pravil (vsaj 100 do vsaj 500 enot), Hair in drugi (2014) pa
so kot spodnjo mejo sprejemljivosti vzorca opredelili najmanj 100 enot. Tudi pri koeficientu
STV imajo raziskovalci razlicne poglede na zadovoljivo Stevilo enot v vzorcu, in sicer se ta
giblie med 2 in 20 (MacCallum in drugi 1999, 90-92). Martins (v Da Veiga 2010, 204) je
predlagal, da je sprejemljiv kriterij minimalne velikosti vzorca najmanj 100 enot ali koeficient
STV vsgj 5 (kar pomeni, da je velikost vzorca ustrezna, kadar je Stevilo enot petkratnik Stevila
indikatorjev v vprasalniku). Sicer pa je za vecjo relevantnost analize in ugotovitev zazelena
vrednost koeficienta STV wvsaj 10 oziroma minimalno Stevio enot v vzorcu vsaj 500
(MacCallum in drugi 1999, 84). Kot zadovoljiva stopnja odgovora pri spletnem anketiranju (s
poslanim vabilom preko elektronske poste) Steje povpre¢no med 30 % in 40 %, za anketiranje
preko elektronske poste 40 % in navadne poste 50 %, pri anketiranju preko telefona in pri
osebnem anketiranju pa zadovoljiva stopnja odgovora znasa 70 %, dobra panad 80 % (Dillman
in drugi 2014; Callegaro in drugi 2015).

(3) Merjenje komponent teoretskega konstrukta je povezano z definicijami teoretskih pojmov.
Tu nas zanima, ali so raziskovalci upostevali komponente informacijske varnostne kulture
(oziroma drugih konceptov informacijske varnosti) iz teorije in jih kot take neposredno merili
v anketnem vpraSalniku. Gre torej za jasnost postopka oblikovanja indikatorjev po posameznih
komponentah, ki vkljuCuje razlicne tehnike operacionalizacije (npr. oblikovan SirSi nabor
indikatorjev, posvetovanje in testiranje z eksperti, izvedena pilotna raziskava itd.). Ta Kriterij

je namenjen tudi kontroli relevantnega raziskovanja z upostevanjem teoreticnih izhodis¢.

(4) Opisne statistike dajejo osnoven pregled nad podatki analize. S tem se bralcu predstavijo
glavne skupne lastnosti podatkov oziroma statistike, ki kazejo variabilnost spremenljivk kot
npr. mere srednjih vrednosti (aritmetina sredina, mediana, modus), mere razprSenosti
(varianca, standardni odklon, variacijski razmik, kvartilni odklon itd.) ter mere asimetrije in

sploscenosti (Ferligoj in drugi 2015).

2T STV (angl. subject-to-variable): koeficient razmerja med $tevilom enot v vzorcu in $tevilom indikatorjev v
merskem in§trumentu (vprasalniku).
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(5) Korelacijska analiza podatkov je mozna, kadar so spremenljivke merskega inStrumenta
ordinalnega, mtervalnega ali razmernostnega tipa. To pomeni, da je anketni vprasalnik
sestavljen iz lestvic, ki merijo strinjanje, prepri¢anja, staliS¢a, zadovoljstvo, pogostost in ostalih
merljivih  kategorij. V osnovi je korelacijska analiza povezanost med dvema ali vec
spremenljivkami, obifajno interpretirana s koeficienti medsebojne povezanosti glede na tip
merske lestvice (Trochim 2001). S tem kriterjem Zelimo preveriti ali so bili raziskovalci
notraj merskega mnStrumenta pozorni na medsebojno povezanost posameznih komponent
informacijske varnostne kulture, kar je tudi osnova za regresijsko analizo in ugotavljanje
odvisnosti vplivov posameznih dejavnikov. Stem se prepricamo, da merski inStrument vsebuje

vsaj ordinalni tip merskih lestvic, kar pomeni, da omogoca tudi izvedbo faktorske analize.

(6) Faktorska analiza je multivariatna statistitna metoda za redukcijo podatkov z namenom
pojasnjevanja veCjega Stevila indikatorjev z manjSim Stevilom faktorjev, ki predstavljajo
skupne razseznosti spremenljivk. NajpomembnejSi statistiéni podatki za tak postopek so
vrednosti korelacijskih koeficientov (Dillon in Goldstein 1984, 53). Glede na tip raziskovanja
lo¢imo eksploratorno in konfirmatorno faktorsko analizo. Namen eksploratorne faktorske
analize je odkriti latentno strukturo in ugotoviti povezanost spremenljivk brez predhodne
teoreticne podlage za obstoj oziroma nastanek posameznih faktorjev. Uporablja se bolj pogosto
kot konfirmatorna faktorska analiza, Kjer se preverja vnaprej predvidena faktorska struktura na
podlagi obstojeCe teorije, torej je Stevilo faktorjev fiksno doloceno, pri tem pa lahko
predvidevamo, katere spremenljivke se bodo uvrstile v posamezni faktor (Child 2006, 6-8). Ta
nacin faktorske analize je velik bolj strog kar se tiCe izpolnjevanja predpostavk, zahteva pa tudi
dobro postavijen in utemeljen teoretski model. Obe vrsti faktorske analize morata izpolnjevati
dolocene predpostavke, Se posebej je potrebno upostevati primernost podatkov za izvedbo
faktorske analize (npr. predpostavka o normalni porazdelitvi — Bartlettov test sferi¢nosti?®,
prileganje vzorénih podatkov — Keiser-Meyer-Olkin test?® pri eksploratorni faktorski analizi in
razlicni indeksi prileganja pri konfirmatorni faktorski analizi) ter vrednosti faktorskih utezi za
skladnost modela s podatki (Williams 2010, 5).

28 Bartlettov test sferiénosti: test, ki preverja smiselnost uporabe (eksploratorne) faktorske analize, in sicer
opazovane latentne spremenljivke med seboj ne smejo biti odvisne.

29 Keiser-Meyer-Olkin  (KMO) test: test, ki se uporablja za ocenjevanje primernosti podatkov za izvedbo
(eksploratorne) faktorske analize, temelji pa na predpostavki ustreznega vzorcenja posameznih spremenljivk in
celotnega modela.
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Pri tem kriteriju analize podatkov se osredoto¢amo na izraune posameznih vrednosti utezi
faktorjev, kjer so zazelene ¢im viSje vrednosti, ter statistike za ocenjevanje skladnosti modela.
S tako analizo dobimo vpogled v kompleksnost merskega inStrumenta, ki jo je mogoce pojasniti
z enostavnejSim modelom. V kolikor faktorski model daje dobre rezultate, je to eden izmed

kazalnikov ustrezno zastavljenega merskega inStrumenta.

(7) Veljavnost konstrukta je ena izmed ve¢ razseznosti merjenja veljavnosti po Splichalu (1990,
188) in se nanaSa na validacijo, kar pomeni, da s tem ugotavljamo ustreznost raziskovalnega
postopka oziroma umeScCenost konstrukta v teoretiéni okvir raziskovalnega problema. Z
drugimi besedami gre za preizkuSanje ucinkovitosti merjenja doloCene lastnosti spremenljivke,
s ¢imer pridemo do veljavnih izsledkov raziskave (Ferligoj in drugi 1995). Pod veljavnost
konstrukta spada konvergentna veljavnost, ki kaze, ali so razlini merski postopki
nadomestljivi, n je pomembna predvsem za uvajanje novih merskih mnStrumentov. V analizi
podatkov se konvergentna veljavnost kaze pri faktorskih utezeh, kjer naj bi se koeficient
veljavnosti za viSjo stopnjo veljavnosti ¢im bolj priblizal vrednosti 1. Na splosno je merski
mStrument konvergentno veljaven, ¢e so vrednosti faktorskih utezi nad 0,3 (Dillon in Goldstein
1984; Child 2006), nekateri avtorji pa konvergentno veljavnost opredeljujejo s faktorskimi
utezmi nad 0,5 (Hair in drugi 2014). Izbira mejne vrednosti faktorskih utezi je samovoljna
odlocitev raziskovalca, dejstvo paje, da viSje utezi nakazujejo vecjo (konvergentno) veljavno st
(DiStefano in drugi 2009, 3). Drug vidik veljavnosti konstrukta je diskriminantna veljavnost,
ki je opredeljena kot »stopnja, do katere se teoreticni pojem razlkuje od drugh teoreticnih
pojmov« (Ferligoj in drugi 1995, 89). Diskriminantno veljavnost se preverja preko korelacijskih
koeficientov med faktorji, Ki morajo biti statistiéno zna¢ilno razliéni od 1 (oziroma imeti ¢im
nizjio vrednost) (Trochim 2001). Pri analizi konfirmatorne faktorske analize pa je
diskriminantna veljavnost doseZzena takrat, ko je kvadratni koren povpre¢ne variance (angl.
Average variance extracted— AVE) ve¢ji od medsebojnih korelacij faktorjev ter faktorske utezi
vecje od vseh njihovih kriznih vrednosti (Hairr in drugi 2014). Veljavnost konstrukta se pri
konfirmatorni faktorski analizi sicer lahko preverja tudi s strukturnim modeliranjem enacb
(SEM?30 analizo), kjer visoke (x?, GFl, AGFI, CFI) oziroma nizke vrednosti koeficientov

30 SEM (angl. Structural Equation Modeling): modeliranje strukturnih ena¢b je multivariatna statisti¢na metoda z
naprednej§o obdelavo medsebojno koreliranih podatkov (npr. regresijska in faktorska analiza, varian¢no -
kovarian¢na analiza). Ve¢ o metodi v Ramlall (2016).
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(RMR/RMSEA itd.)3! nakazujejo na dobro prileganje teoretskega modela in empiriénih
podatkov, kar je osnovni pogoj validacije (Child 2006; Ramlall 2016).

Pri preverjanju veljavnosti konstrukta v izbranih raziskavah smo v analizi iskali omenjene
statistike za preverjanje konvergentne in diskriminantne veljavnosti, v kolikor sta bili ti

analizirani.

(8) Pragmaticna veljavnost je ena izmed veC razseznosti merjenja veljavnosti po Splichalu
(1990, 188) n se nanaSa na vindikacijo, kar pomeni, da s tem preverjamo ustreznost izbire
metode. Pri pragmatini veljavnosti se osredotoCamo na vsebinsko veljavnost in kriterijsko
veljavnost. Vsebinska veljavnost je preprost, vendar subjektivni nacin preverjanja veljavnosti,
raziskovanje po tem kriterjju pa je veljavno, kadar je merski inStrument sestavljen v skladu z
dosedanjimi izsledki raziskav oziroma literature (Ferligoj in drugi 1995, 69-70). Ker se ne
nanasa na statistiéno preverjanje oziroma vrednosti, je zelo teZko dolociti stopnjo veljavnosti
in njeno sprejemljivost, obiCajno gre za (subjektivno) oceno raziskovalca (Kimberlin in
Winterstein 2008, 2278). Pod pragmati¢no veljavnost spada tudi kriterijska veljavnost. Loc¢imo
med napovedno veljavnostjo (angl. predictive validity), kjer s kriterijsko spremenljivko
ocenjujemo moznosti napovedovanja vrednosti merjene spremenljivke in njenth ucinkov v
prihodnosti. Oceno veljavnosti napovedovanja predstavija koeficient napovedne veljavnosti, Ki
meri korelacijo med merjeno i kriterjsko spremenljivko, pri ¢emer visoka vrednost
koeficienta pomeni viSjo stopnjo veljavnosti Drug vidik pragmatiéne veljavnosti je socasna
veljavnost (angl. concurrent validity), kjer veljavnost proucevane spremenljivke (konstrukta)
preverjamo s pomoc¢jo druge (podobne) spremenljivke, ki ni vkljuCena v merski postopek32.
(Ferligoj in drugi 1995, 74-79). Kiriterijsko veljavnost se poleg korelacijske analize lahko
preverja tudi z metodo regresijske analize, ki je poleg napovedovanja vpliva uporabna tudi za
opis porazdelitve spremenljivk ter oceno distribucij, ki bi jih imele te spremenljivke pod
hipoteticnimi pogoji (Stolzenberg 2004,165).

Kot dopohitev veljavnosti konstrukta smo pri tem kriteriju poskusali zajeti Se druge vidike
veljavnosti, saj pragmatiCna veljavnost po naSem mnenju dodaja tezo vecji veljavnosti
merskega inStrumenta nasploh. V analizah izbranih raziskav smo bili pozorni na oceno in

utemeljitev vsebinske veljavnosti ter testiranje Kriterijske veljavnosti.

31 Razlaga oznak koeficientov in meje sprejemljivin vrednostise nahajajo v prilogi.
32 Poleg osnovnega merjenja poteka $e vzporedno merjenje s kriterijsko spremenljivko, na podlagi katerega se
enako kot pri napovedniveljavnostiizracuna koeficient socasne veljavnosti.
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(9) Zanesljivost merskega inStrumenta je ocena, ki nam pove, v koliks$ni meri merski inStrument
(v tem primeru anketni vpraSalnik oziroma trditve in lestvice v vprasalniku) ob ponovnih

merjenjih daje vedno enake rezultate. Zanesljivost lahko merimo na ve¢ nac¢inov, in sicer

(Ferligoj in drugi 1995, 31-47):

-z vidika mer enakovrednosti33: z notranjo metodo konsistentnosti (angl. internal
consistency) in z metodo razpolovitve (angl. split-half),
-z vidika mer stabilnosti rezultatov34: s ponovnim testom (angl. test-retest) in z metodo

alternativne oblike (angl. alternative form).

Pri notranji metodi konsistentnosti gre za ugotavljanje zanesljivosti medsebojne konsistentnosti
komponent dolocenega teoretskega konstrukta. Najbolj pogosto uporabljena mera za dolocanje
zanesljivosti notranje konsistentnosti je koeficient Cronbach alfa, ki se giblje na intervalu med
0 in 1. Vrednosti med 0,7 in 0,8 nakazujejo na zadovoljivo oceno zanesljivosti, medtem ko
vrednosti med 0,8 in 0,9 pomenijo ze zelo dobro oceno zanesljivosti (Nunnally in Bernstein
1994; Bland in Altman 1997; Miller 2009; Hair in drugi 2014). Nekateri avtorji kot zadovoljivo
oceno sprejemajo tudi vrednosti koeficienta nad 0,6 (Brewerton in Millward 2001; Trochim
2001). Alternativni koeficient merjenja zanesljivosti pa je koeficient CR (angl. composite
reliability), ki se uporablja predvsem pri SEM analizi, pri ¢emer vrednosti nad 0,6 nakazujejo

na ustrezno oceno zanesljivosti (Allen in Yen 2002).

Ocenjevanje zanesljivosti z metodo razpolovitve je primerno, kadar teoreticno spremenljivko
(konstrukt) merimo z ve¢ enakovrednimi indikatorji. Pri tem merjene indikatorje razdelimo v
dve skupini in vsako izmed njih obravnavamo kot sestavlieno spremenljivko (kot seStevek
vrednosti vseh indikatorjev v eni skupini), korelacija med obema skupinama indikatorjev pa
daje oceno zanesljivosti. Mera za dolocanje zanesljivosti z metodo razpolovitve je Spearman-
Brownov obrazec, njegova opredelitev ocene zanesljivosti pa je zaradi standardiziranih
vrednosti koeficientov enaka kot pri koeficientu Cronbachove alfe — glej zgoraj (Ferligoj in
drugi 1995; Eisinga in drugi 2013).

33 Mere enakovrednostise ne nana3ajo na ponovljivost, temved na merjenje »v istem ¢asu« (angl. cross-sectional
measuring). Ocene zanesljivosti temeljijo na izraGunanih koeficientih korelacij med merjenimi spremenljivkami,
zato obstaja predpostavka, daso izbrane spremenljivke enakovredne (Ferligoj in drugi 1995, 39).

34 Mere stabilnosti se nana$ajo na ponovne (enake) postopke merjenja na istih enotah v dolo¢enem Sasovnem
razmiku (Ferligoj in drugi 1995, 31). Uporabne so predvsemza ocene zanesljivosti pri longitudinalnih $tudijah.
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Ponovni test (metoda retesta) zahteva ponovitev merjenja na isth enotah v dolo¢enem
casovnem razmiku ob nespremenjenih pogojih (npr. v tem ¢asu anketiranec ni prejel dodatnih
informacij o analizirani tematiki). Oceno zanesljivosti dajejo koeficienti korelacije med
spremenljivkami, ki so merjene v razlicnih Casovnih mntervalih. Vi§je vrednosti koeficientov
odrazajo tudi boljSo zanesljivost, podobno kot pri ostalih koeficientih merjenja zanesljivosti
(Ferligoj in drugi 1995; Allen in Yen 2002; Kimberlin in Winterstein 2008). Med manj
uporabljenimi pa je metoda alternativne oblike, kjer je prav tako potrebno ponovno merjenje
istega konstrukta, vendar v drugacni obliki (alternativna vpraSanja, druga merska lestvica), pri
tem pa moramo zagotoviti, da bo drug merski mnStrument Se vedno meril isto dejansko
spremenljivko (problem veljavnosti). Oceno zanesljivosti daje koeficient korelacije med obema

meritvama (Ferligoj in drugi 1995; Hair in drugi 2014).

Pri tem kriterju se osredotoCamo na enega (katerega koli) od zgoraj omenjenih nacCinov
merjenja zanesljivosti, pomembno pa je, da iz analize dobimo povratno informacijo o oceni
zanesljivosti merskega inStrumenta. V kolikor je ocena zadovoljiva, smo lahko prepricani, da

je merski inStrument kvalitetno zastavljen in uporaben za nadaljnje raziskovanje.

(10) Dostopnost merskega instrumenta se nanasa na oblikko in posredovanje anketnega
vpraSalnika, ki je bil uporabljen v analizi. Pri tem je sprejemljivih ve¢ moznosti, in sicer
objavliena celotna verzja merskega vpraSalnikka v prilogi raziskave (oziroma znanstvenega
Clanka) ali prost dostop do vprasalnika na svetovnem spletu. Bolj strokovno ustrezna je prva
moznost, slednja je praviloma iziema. Ena izmed moznosti je tudi, da se avtor ali avtorji novega
merskega inStrumenta odlo¢ijo za omejen dostop, pri ¢emer morajo raziskovalci prositi za
dovoljenje oziroma placati za uporabo merskega mStrumenta. V tej tocki nas torej zanima, ali
je anketni vprasalnik dostopen SirSemu krogu raziskovalcev z namenom ponovne uporabe, saj

k Sirjenju znanosti najbolj prispeva prav princip odprtega dostopa podatkov.

Naslednja tabela prikazuje podatke in statistike glede kvalitete merskih inStrumentov izbranih
raziskav. V analizi merskih nStrumentov se osredotoCamo predvsem na tiste ocenjevalne
kriterije, ki v najve¢ji meri prispevajo k zagotavljanju veljavnega in zanesljivega merjenja.
Prvih Sest merskih inStrumentov se nanasa na merjenje informacijske kulture, ostali pa merijo

podoben koncept ali pa se v njin pojavijajo komponente informacijske varnostne Kulture.
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Tabela 5.2: Analiza kvalitete

merskih mn$trumentov izbranih raziskav

QO cenjevalni Kkriteriji

Raziskava / Definicije
merski Lo T Merjenje Opisne Korelacijska Faktorska Veljavnost Pragmati¢na .
in§trument kg(r)r{?o%gr;t Vzortenje komponent statistike analiza analiza konstrukta veljavnost Zanesljivost Dostopnost
Da Veiga, Martins |[ Nidefinicije Nacin: spletno | 8 komponent; EksploratornaFA | Konvergentna Cronbachov
in Eloff (2007) ISC, nastete anketiranje proces Ni faktorskih veljavnost: alfa: 0,677—
komponente Vzorec: 4735enot oblikovanja utezi (vrednosti faktorske utezi 0,956
ISC, vendar Stopnjaodgovora: 37,7 | vprasalnika, n n nad0,3) nad0,3 n n
brez opredelitve | % testiranje, P P P P
Struktura: kraj bivanja, | pilotna
vrsta zaposlenih, raziskava
delovne izkusnje
Da Veiga in Eloff [ DefinicijalSC | Nacin: spletno 7 komponent; Konfirmatoma Konvergentna Vsebinska Cronbachov
(2010)/ in anketiranje 85 indikatorjev; FA veljavnost: veljavnost: alfa: 0,740
ISCA vprasalnik || 7 komponent | Vzorec: 1085 enot ekspertna ocena GFI: 0,9982 GFI: 0,9982 razvit model | 0,946 n.p.
ISC  (nekatere | Stopnjaodgovora 362 | vprasalnika n n AGFI: 0,9981 RMR:0,0798 ISCF (najden na
definirane) % P P RMR: 0,0798 internetu)
Struktura: kraj bivanja, Ni faktorskih
vrsta zaposlenih, utezi
delovne izkusnje
Da Veiga in Definicije ISC | Nagin: spletno 8/9 komponent; Analiza
Martins (2015a)/ |f in anketiranje 44 indikatorjev; variance;
ISCA vprasalnik 8 (oziroma9) Vzorec: 1571-2320 prilagajanje Pearsonovi
komponent ISC | enot Stopnjaodgovora: | indikatorjev v n.p. koeficienti n.p. n.p. n.p. n.p. n.p.
28-38,8% vprasalniku korelacije:
Struktura: kraj bivanja, 0,346-0,754
vrsta zaposlenih (p<0,01)
Da Veiga in Definicije ISC, | Nagin: spletno 10 komponent Povpreje in EksploratornaFA | Konvergentna Cronbachov
Martins (2015b) / [ 1SPrin 10 anketiranje %Da za (metoda PCA, veljavnost: alfa: 0,764
IP CA vprasalnik komponent Vzorec: 2159-2320 vsako rotacijavarimax) | faktorske utezi 0,887
enot dimenzijo (vrednosti nad nad0,3
Stopnja odgovora: 28- n.p. 0,3); n.p. n.p.
38,8% KMOin
Bartlettov test:
ustrezni rezultati
(nivrednosti)
Alnatheer, Chan Definicija ISC | Nacin: spletno | 5komponent; Povpregje, Korelacije EksploratornaFA | Konvergentna Cronbachov Vprasalnik z
in Nelson (2012) in 5 komponent | anketiranje, anketiranje | 19 indikatorjev; | standardni faktorjev: Faktorske utezi: veljavnost: alfa: 0,820- | indikatorjiv
po posti ekspertnaocena | odklon, 0,320-0,467 0,549-0818 faktorske utezi 0,906 analizi
Vzorec: 254 enot inintervjujiza | standardna KMO'test: 0,932 | nad0,5; CR: 0,883-
Stopnja odgovora: 32 | prilagajanje napaka Bartlettov test: Diskriminantna np 0,936

%

Struktura:  tip in
velikost organizacije,
vrsta industrije

indikatorjev v
vprasalniku,
pilotna
raziskava

p<0,001
Varianca: 68 %
KonfirmatomaFA
Faktorske utezi:
0,621-0,886

veljavnost: AVE:

0,654-0,784
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AlHogail (2015a) || Definicije 1SC | Nacin: spletno | 6 komponent Povpregje, Spearmanovi Konvergentna Cronbachov
/ in 6 komponent | anketiranje standardni koeficienti veljavnost: alfa: 0,619
ISCF vprasalnik Vzorec: 22-52enot odklon, korelacije: GFI: 0,902— 0,928
Stopnja odgovora: 13- standardna 0,551-0,957, 0,969
40 % napaka, Kruskal-Wallis n.p. n.p. n.p.
Struktura: spol, starog, interval test:
izobrazba, delovne zaupanja 0,0297-0,947
izkusnje, vrsta
zaposlenih,znanje IT
Safa in drugi Definicije Nacin: spletno 9 komponent; Korelacije Konfirmatoma Konvergentna Cronbachov Vprasalnik z
(2015)/1sccB ISCCB in anketiranje, PAPI 43 indikatorjev; faktorjev: FA veljavnost: alfa: 0,720- | indikatorji v
vprasalnik ostalih 9 Vzorec: 212 enot metoda delfi za 0,186-0,612 Faktorske utezi: faktorske utezi 0,862 analizi
konstruktov Stopnja odgovora: n.p. | oblikovanje 0,527-0923 nad0,5;
Struktura: spol, starost | trditevin x*=1006,89 ¥/df: | Diskriminantna
(razredi), izobrazba, pilotna n 1,89 veljavnost: n
vrstaindustrije, raziskava P GFI: 0,963 korelacije med P
delovne izkusnje AGFI: 0,936 konstrukti
CFI: 0,921 (faktorji) pod 0,9
IFI1:0,914
NFI:0,938
RMSEA: 0,072
RochaFloresin Ni definicije Nagin: spletno [ 8 komponent; Korelacije Konfirmatoma Konvergentna Vsebinska Cronbachov Vprasalnk z
Ekstedt (2016) konstrukta, anketiranje ekspertna ocena faktorjev: FA veljavnost: veljavnost: alfa: 0,830- | indikatorji v
ampak samo Vzorec: 1583 enot oblikovanja 0,218-0,637 Faktorske utezi: faktorske utezi metoda 0,952 prilogi
komponent Stopnja odgovora: 37 | indikatorjev, 0,688-0,940 nad0,7; razvr§anja CR: 0,911- | ¢lanka
% pilotna n Varianca: 42,0 % | Diskriminantna indikatorjev | 0,965
Struktura: spol, raziskava P veljavnost: AVE:
starost (razredi), vpra$alnika 0,594-0,873
raCunalniske izkusnje,
vrstaindustrije,
velikost podjetja
Narain Singh in Definicije ISM [ Nagin: spletno 10 komponent; EksploratornaFA | Konvergentna Cronbachov Vprasalnik z
drugi (2014) in 10 | anketiranje analiza kljuénih (metoda PCA, veljavnost: alfa: 0,740- | indikatorji v
komponent Vzorec: 152 enot besed, rotacijavarimax); | faktorske utezi 0,915 analizi
Stopnjaodgovora 17,6 | ekspertna Faktorske utezi nad0,5
% ocena, pilotna n.p. n.p. 0,504-0816 n.p.
Struktura: delovno raziskava KMO test: 0,91
mesto, delovne vpra$alnika Bartlettov test:
izkusnje, vrsta p<0,001
industrije Varianca: 68,8 %
Parsonsin drugi Definicije ISA | Nacin: panelno 7 komponent; Povpregje, Pearsonovi Eksploratorna FA | Konvergentna Vsebinska Cronbachov Vprasalnik z
(2017)/ in 7 komponent | spletno anketiranje ekspertnaocena | standardni koeficienti Faktorske utezi: veljavnost: veljavnost: alfa: 0,750- | indikatorji v
HAIS-Q (nekatere Vzorec: 505 enot zaoblikovanje | odklon, korelacije: 0,500-0,780 faktorske utezi poglobljeni 0,820 analizi
vprasalnik definirane) indikatorjev minimum in | 0,30-0,40 KMO test: 0,96 nad0,5 intervjuji
maksimum Bartlettov test:
za vsako p<0,001
dimenzijo Varianca: 54 %
Ahlan in drugi || Definicija ISA, | Na¢in: PAPI 11 komponent; Korelacije Eksploratorna FA | Konvergentna Cronbachov Vprasalnik z
(2015) 11 komponent | Vzorec: 103 enote ekspertna ocena n.p. faktorjev: Faktorske utezi: veljavnost: n.p. alfa: 0,056— indikatorji v
trditev v 0,004-0,475 -0,052-0,880 nekatere 0,681
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(preucevano s vprasalnikuv faktorske utez CR: 0,430 prilogi
treh vidikov) smislu jasnosti podO0,2; 0,815 ¢lanka
in enostavnosti Diskriminantna
veljavnost: AVE:
0,257-0,595
Aurigemmain Definicija ISP, | Nagin: spletno 6 komponent | Povpregje, Korelacije Konfirmatoma Konvergentna CR: 0,850— Vprasalnik z
Mattson (2017) 6 komponent | anketiranje, PAPI ISP v analizi standardni faktorjev: FA veljavnost: 0,964 indikatorji v
(nekatere Vzorec: 239 odklon 0,088-0,737 Faktorske utezi faktorske utezi analizi
definirane) Stopnjaodgovora: 23 0,753-0,991 nad0,7
% CF1:0,928-0,963 | Diskriminantna n.p.
Struktura: spol, SRMR: 0,049— veljavnost: AVE:
racunalnisko znanje, 0,059 0,679-0,899
delovna funkcija

zaposlenega

Legenda: n.p. — ni podatka
ISA — zavedanje informacijske vamosti
ISC — informacijska vamostna kultura

ISCCB - skrhza zavedno informacijsko vedenje

ISM — upravljanje informacijske vamosti
ISP —informacijska vamostnapolitika

ISPr — kultura varovanja informacij
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Merski inStrument v raziskavi Da Veiga, Martins in Eloff (2007) je eden izmed prvih
oblikovanih anketnih vpraSalnikov za merjenje informacijske varnostne kulture. Ima nekoliko
slabSe teoretsko ozadje, saj ne vsebuje definicij informacijske varnostne kulture in komponent.
Temu sledi dejstvo, da je postopek operacionalizacije z vidika veljavnosti morda vprasljiv.
Oblikovanje vprasalnika je sicer potekalo v projektni (raziskovalni) skupini kot prilagoditev ze
obstojeCega vprasalnika, ki ga je razvil eden izmed avtorjev. VpraSalnik je bil nato testiran na
majhni  skupini zaposlenih v izbrani organizaciji z namenom spremljanja obraznih reakcij ob
izpolnjevanju vpraSalika. Po analizi so ga nekoliko prilagodili in poenostavili. Koncna verzija
vprasalnika je bila preko spletnega orodja Survey Tracker posredovana vsem zaposlenim v
organizaciji, 38% stopnja odgovora pa pomeni 4735 enot v vzorcu. Na zbranih podatkih je bila
izvedena dvostopenjska eksploratorna faktorska analiza, prikazani rezultati pa so pomanjkljivi.
Avtorji niso podali vrednosti faktorskih wutez, njihovih medsebojnih korelacy i drugih
karakteristik za prileganje modela, ampak so ustreznost analize zgolj z besedami omenili v
interpretaciji, zato je veljavnost konstrukta vprasliva. Omeniti velja tudi nizke (mejne)
vrednosti koeficientov Cronbachove alfe za oceno zanesljivosti pri dveh dimenzijah (priblizno
0,68).

Nadgradnja omenjenega merskega inStrumenta je vprasalnik ISCA, ki sta ga oblikovala Da
Veiga in Eloff (2010). Vprasalnk temeljii na njunem ISCF modelu informacijske varnostne
kulture s sedmimi komponentami, kjer so podane natancne definicije pojma in nekaterih
komponent (vendar ne vseh). Kljub temu, da je bila razli€¢ica prejSnjega vprasalnika Ze pilotno
testirana, so avtorji izvedli ekspertno oceno z namenom prilagoditve vprasalnika za boljSe
razumevanje indikatorjev. Kon¢na verzija vprasalnika je bila prav tako posredovana preko
spletnega orodja Survey Tracker, stopnja odgovora je znasala priblizno 36%, velikkost vzorca
pa 1085 enot. Konfirmatorna faktorska analiza kaze na zelo dobro skladnost modela s podatki
(indeksi prileganja: GFI=0,998; AGFI=0,998; RMR=0,08), zato lahko sklepamo na visoko
stopnjo konvergentne veljavnosti, ¢eprav vrednosti faktorskih utezi niso eksplicitno zapisane.
Na podlagi teoretsko utemeljenega ISCF modela, ki izhaja iz zgoraj omenjene raziskave in
merskega inStrumenta, so avtorji utemeljili tudi vsebinsko veljavnost. Vrednosti koeficientov
Cronbachove alfe se gbliejo med 0,740 in 0,946, kar kaze na visoko oceno zanesljivosti.
Vprasalnik ISCA v raziskavi ni bil v celoti predstavljen, vendar je doticna verzija vprasalnika

objavljena na internetu.

V raziskavi Da Veiga in Martins (2015a) je bil prav tako uporabljen vprasalnik ISCA, ki sta ga
avtorja dopolnila Se z dvema komponentama informacijske varnostne kulture. Podala sta tudi
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ustrezno definicijo pojma in pojasnila pomen vseh devetih komponent. Vprasalnik je nekoliko
prilagojen in vsebuje obCutno manj indikatorjev (prej 85, sedaj 44), saj se je po ekspertni oceni
izkazalo, da je prvotni vpraSalnik precej kompleksen. NovejSa verzija vprasalnika ISCA je
primerna za merjenje informacijske varnostne kulture v vseh organizacijah ne glede na podrocje
delovanja. Zbiranje podatkov je potekalo podobno kot v prej$nji raziskavi, saj gre za isto
raziskovalno skupino avtorjev. V analizi so predstavijene opisne statistike ter rezultati analize
variance in povezanosti faktorjev. Pearsonov koeficient korelacije med faktorji znasa med
0,346 in 0,754 pri manj kot 1% stopnji statistiéne znacilnosti. Vrednosti koeficientov so
ustrezne (niso vecje od 0,8), zato lahko recemo, da je model stabilen. V primeru visokih
korelacij med faktorji se nakazuje problem multikolinearnosti, saj imajo visoko korelirani
faktorji podoben vpliv na teoretski konstrukt in jih je zato bolje izlo¢iti iz modela. Ker ni bilo
izvedene faktorske analize, ne moremo sklepati o veljavnosti in zanesljivosti te razli¢ice

merskega mnStrumenta ISCA.

Istega leta sta omenjena avtorja ponovno izvedla analizo merjenja informacijske varnostne
kulture z merskim inStrumentom ISCA (Da Veiga in Martins 2015b). Sicer sta vprasalnik
prilagodila za merjenje koncepta kulture varovanja informacij s poudarkom na nacelih
zasebnosti in delom z osebnimi podatki (od tu spremenjeno ime — vprasalnik IPCA), vendar se
vsebinsko bistveno ni spremenil. Temelji na osnovni definiciji informacijske varnostne Kkulture,
iz katere izhaja definicija Kulture varovanja informacij. PrejSnji verziji sta dodala Se eno
komponento (skupaj 10), ki za merjenje informacijske varnostne kulture ne bi bila relevantna,
kljub temu pa bi bil merski inStrument za merjenje le-te primeren (brez sklopa trditev za deseto
komponento). Rezultati eksploratorne faktorske analize so potrdili skladnost modela (sklicujo¢
na ustrezne vrednosti KMO testa in Bartlettovega testa sferiCnosti, vendar le-te niso zapisane).
Prav tako ponovno ni navedenih vrednosti faktorskih utezi, zato tezko ocenjujemo
konvergentno veljavnost. Vrednosti koeficienta Cronbachove alfe se gibliejo med 0,764 in

0,887, kar kaze na zanesljivost merskega inStrumenta.

Alnatheer in drugi (2012) so v svoji raziskavi predstavili merski inStrument informacijske
varnostne kulture, ki je utemelien z raziskovalnim modelom. Merski inStrument vsebuje
definicije varnostne kulture in petih pripadajoc¢ih komponent. Awvtorji so podrobno predstavili
njegovo operacionalizacijo. Z metodo prilagajanja indikatorjev in poglobljenimi intervjuji so
oblikovali prvo verzijo vpraSalnika, ki so ga nato po ekspertni oceni Se prilagodili. Koncno
verzijo, ki ima 19 trditev na petstopenjski Likertovi lestvici strinjanja, so testirali s pilotno

raziskavo. Zbiranje podatkov je potekalo preko poslanih vprasalnikov po posti v kombinaciji s
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spletnim anketiranjem. Studija je bila zastavliena precej obseino, saj so vanjo sistemati¢no
vkljucili 200 organizacij, tako da so pokrili vse regije ter velikost in vrsto organizacije glede na
industrijo. Vzorec znasa 254 zaposlenih iz 63 razlicnih organizacij. Stopnja odgovora je bila
32%. Korelacije faktorjev znasajo med 0,320 in 0,467, kar kaze na stabilnost modela. Izvedeni
sta bili tako eksploratorna kot konfirmatorna analiza podatkov. Vrednost KMO testa znaSa
0,932, statistiéna zna¢ilnost Bartlettovega testa sferiénosti pa manj kot 0,001 (0,1 %), zato lahko
sklepamo na zelo dobro skladnost modela s podatki. To kaze tudi visoka variabilnost vseh pet
faktorjev skupaj, ki znasa priblizno 68%. Vrednosti faktorskih utezi pri eksploratorni analizi
znasajo med 0,549 in 0,818, s ¢imer lahko potrdimo visoko stopnjo konvergentne veljavnosti.
Z namenom podkrepitve rezultatov eksploratorne analize so avtorji uporabili tudi
konfirmatorno faktorsko analizo za nadaljnje izboljSanje veljavnosti modela. Konfirmatorna
faktorska analiza je bila izvedena loCeno za dejavnike, ki po modelu vplivajo na varnostno
kulturo ter za preostali dve komponenti, ki jo po njihovem mnenju oblikujeta. Vrednosti
faktorskih utezi znasajo od 0,621 do 0,886, kar ponovno potrjuje konvergentno veljavnost. Tudi
indeksi prileganja obeh modelov kaZejo na dobro prileganje s podatki3®. Diskriminantno
veljavnost so utemeljili z analizo vrednosti AVE, ki znasajo od 0,654 do 0,784. Poleg
veljavnosti konstrukta so avtorji analizirali tudi nomoloSko veljavnost, ki je v tem delu ne
obravnavamo. Vrednosti Cronbachove alfe po posameznih faktorjih znasajo med 0,820 in
0,906, kar kaze na zelo dobro notranjo konsistentnost merskega inStrumenta, njegovo visoko
stopnjo zanesljivosti pa opredeljuje tudi CR koeficient (vrednosti med 0,883 in 0,936).

Vprasalnik je objavlien skupaj z analizo raziskave.

AlHogail (2015a; 2015b) je na podlagi svojega modela informacijske varnostne kulture
oblikoval vprasalnik ISCF. Merski inStrument vsebuje definicije informacijske varnostne
kulture in Sesth komponent, postopek operacionalizacije merskega vprasalnika pa v raziskavi
ni opisan. Zbiranje podatkov je potekalo preko spletnega anketiranja v treh razlicnih
organizacijah, velikost vzorcev paznaSa 52,20 in 22 enot (stopnja odgovora 13-40%). V analizi
so predstavliene opisne statistike (povprecje, standardni odklon, standardna napaka, interval
zaupanja) ter vrednosti Spearmanovega koeficienta korelacije, ki nakazujejo pozitivno

povezanost med komponentami (vrednosti od 0,551 do 0,957). Statisticno znacilnost

35 Model dejavnikov: ¥>=94,5, ¥*df=2,305; GFI=0,939; AGFI=0,901, NFI=0,913, CFI=0,964; IFI=0,964;
RMSEA=0,072;
Model komponent: x>=31,16, x*/df=2,397; GFI=0,966; AGFI=0,926, NFI=0,973, CFI=0,984; IFI=0,984;
RMSEA=0,074.
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demografskih spremenljivk je avtor preverjal s pomoéjo Kruskall-Wallisovega testa®®. Izkazalo
se je, da pri manj kot 5% stopnji statisticne znacilnosti na informacijsko varnostno kulturo v
vseh treh organizacijah vpliva vrsta zaposlenih (delo v IT oddelkih), v dveh organizacijah pa
Se IT znanje®” zaposlenih ter raven zaposlitve. Glede na predstavitev rezultatov o veljavnosti in
zanesljivosti merskega inStrumenta sklepamo, da je bila na podatkih izvedena konfirmatorna
faktorska analiza, Ceprav eksplicitno to ni zapisano. Veljavnost merskega mStrumenta avtor
utemeljuje z metodo SEM. Indeks prileganja GFI pri vseh treh Studijah primera znaSa nad 0,9,
zato lahko zaklju¢imo, da je model skladen s podatki. Ker nimamo podatka glede vrednosti
faktorskih utezi (ali vrednosti AVE), tezko sklepamo o konvergentni veljavnosti. Koeficienti
Cronbachove alfe znasajo med 0,619 in 0,928. Zanesljivost tehnoloske komponente je v vseh
treh organizacijah nizka (0,62-0,72), zato je notranja konsistentnost merskega inStrumenta

vprasljiva.

Skrb za zavedno informacijsko varnostno vedenje je teoretsko zelo podoben koncept
mformacijski varnostni kulturi, saj glavni konstrukt sestavljajo pomembnejSe komponente
informacijske varnostne kulture (glej str. 25-26). Merski instrument ISCCB so oblikovali Safa
in drugi (2015) na podlagi lastnega teoretskega modela. Vsebuje definicijo pojma in devetih
pripadajo¢ih komponent, kar je osnova za veljavno operacionalizacijo. Pri oblikovanju
vprasalnika so uporabili metodo delfi (usklajevanje indikatorjev s konsenzom skupine
strokovnjakov), nato pa je bil vprasalnik testiran s pilotno raziskavo. Zbiranje podatkov je
potekalo s spletnim anketiranjem in metodo PAPI, velikost vzorca znasa 212 enot, o stopnji
odgovora pa nimamo podatka. Korelacije faktorjev znasajo med 0,186 in 0,612, kar pomeni, da
je model stabilen. lzvedena je bila konfirmatorna faktorska analiza z natan¢no analizo
skladnosti in veljavnost modela (metoda SEM). Faktorske utezi znasajo od 0,527 do 0,923, kar
kaze na zadovoljivo stopnjo konvergentne veljavnosti. Vsi navedeni indeksi prileganja kazejo
na visoko skladnost modela s podatki, in sicer ¥?=1006,89, x?/df=1,89 (kar je manj od kriti¢ne
vrednosti  3), GFI=0,96, AGFI=0,936, CFI=0,921, IFI=0,914, NFI=0,938 (vsi nad kriticno
vrednostjo 0,9 oziroma AGFI nad 0,8), RMSEA=0,072 (pod kriticno vrednostjo 0,1).
Diskriminantno veljavnost so avtorji utemeljili z vrednostmi vseh parov korelacij med faktorji
pod 0,9, po teoriji naj bi bile te vrednosti ¢im bolj razlicne od 1. V tem primeru je pogoju

zados$Ceno, saj najviSja vrednost korelacije med dvema faktorjema znasa 0,612. Merski

36 Kruskall-Wallis test je neparametri¢na testna statistika za primerjavo dveh (ali ve¢) neodvisnih vzorcev — kadar
porazdelitev na vzorcu ni normalna.

87 Pod IT manje Stejemo razvojne storitve, kot so razvoj programske opreme, spletnih aplikacij in portalov,
naprednejSe delo z bazami podatkov in komunikacijskimi orodiji.
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mStrument ocenjujemo kot zanesljiv, saj vrednosti koeficienta Cronbachove alfe znasajo med
0,720 n 0,862. Celoten vprasalnk ISCCB s posameznimi indikatorji se nahaja v omenjeni

raziskavi.

Rocha Flores in Ekstedt (2016) sta preucevala model zaznavanja socialnega inZeniringa v
organizaciji. V model sta vkljuéila tudi nformacijsko varnostno kulturo in nekatere njene
komponente (zavedanje informacijske varnosti stalif¢a, norme in prepriCanja, varnostno
politiko). Merski inStrument nima konkretne opredelitve konstrukta, vsebuje pa definicije vseh
ostalih vkljuCenih konstruktov. Avtorja sta izvedla ekspertno oceno oblikovanja indikatorjev, s
¢imer sta optimizirala vprasalnik in ga nato pilotno testirala. Zbiranje podatkov za analizo je
potekalo preko spleta, vzorec znasa 1583 enot, stopnja odgovora pa 37%. V raziskavi je bila
izvedena konfirmatorna faktorska analiza, s katero so raziskovalci dosegli visoko stopnjo
konvergentne veljavnosti (vrednosti faktorskin utezi med 0,688 in 0,940). Ce se osredoto¢imo
samo na omenjene komponente informacijske varnostne kulture, opazimo, da so vrednosti
faktorskih utezi teh komponent zelo visoke (0,828—0,940). Vecjo tezo veljavnosti konstrukta
poleg konwvergentne veljavnosti daje Se utemeljitev diskriminantne veljavnosti z vrednostmi
koeficienta AVE med 0,594 in 0,873. Vsebinsko wveljavnost so avtorji dokazali z metodo
razvrS€anja indikatorjev. Korelacije med faktorji znasajo med 0,218 in 0,637, kar nakazuje na
stabilnost modela, faktorji pa skupaj pojasnijo 42% variabilnosti. Vrednosti koeficienta
Cronbachove alfe znasajo med 0,830 in 0,952, vrednosti koeficienta CR pa med 0,911 in 0,965,
kar pomeni, da ima merski nStrument poleg visoke veljavnosti tudi visoko stopnjo

zanesljivosti. Indikatorji po posameznih konstruktih se nahajajo v prilogi omenjene raziskave.

Narain Singh in drugi (2014) so se osredotoCili na merjenje koncepta upravljanje informacijske
varnosti, po njihovem modelu pa ta vsebuje tudi nekatere komponente informacijske varnostne
kulture (informacijska varnostna politika, usposabljanje in zavedanje informacijske varnosti,
skladnost), zato ga je smiselno analizirati. Merski inStrument vsebuje definicijo glavnega
konstrukta ter vseh desetih pripadajo¢ih komponent. Sestavljen je bil z metodo klju¢nih besed
za iskanje ustreznih komponent in ekspertno oceno, na koncu pa testiran s pilotno raziskavo.
Kon¢na verzija vpraSalnika vsebuje 53 indikatorjev. Zbiranje podatkov je potekalo preko
spletnega anketiranja, velikost vzorca znasa 152 enot, stopnja odgovora pa 17,6%. Na podatkih
je bila izvedena eksploratorna faktorska analiza s podrobno analizo pripadajoCih statistik.
Vrednost KMO testa znasa 0,91, statisticna znacilnost Bartlettovega testa sfericnosti pa manj
kot 0,001 (0,1 %), kar pomeni, da se podatki zelo dobro prilegajo modelu. Metoda glavnih osi
(rotacija varimax) je podala visoke vrednosti faktorskih utezi, ki se gibliejo med 0,504 in 0,816,
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vseh 10 faktorjev paskupaj pojasnjuje skoraj 70% variabilnosti. To pomeni, da so faktorji zajeli
precejSen del vpliva na glavni konstrukt. Visoke vrednosti faktorskih utezi nakazujejo na
konvergentno veljavnost modela, zadovoljive vrednosti koeficienta Cronbachove alfe (0,740—
0,915) pa opredeljujejo tudi dobro zanesljivost merskega instrumenta. Indikatorji po

posameznih komponentah se nahajajo v analizi omenjene raziskave.

Naslednji merski inStrument v nasi analizi je HAIS-Q, ki meri stopnjo zavedanja informacijske
varnosti (Parsons in drugi 2017). Ker gre za eno izmed glavnih komponent informacijske
varnostne kulture, vprasalnik HAIS-Q predstavlja pomemben del pri merjenju le-te. Merski
mnStrument vsebuje definicijo glavnega pojma in nekaterih pripadajocih komponent. Sestavljen
je bil s pomocjo ekspertne ocene, s ¢imer so avtorji dosegli ustrezno oblikovanje indikatorjev.
Zbiranje podatkov je potekalo preko spletnega anketiranja (panelna raziskava), vzorec pa je
znasal 505 enot. V analizi so predstavljene opisne statistike (povpre¢je, standardni odklon,
minimum in maksimum) za vsako izmed sedmih komponent. Vrednosti Pearsonovega
koeficienta korelacije znasajo med 0,30 in 0,40 (pozitivna linearna povezanost). Nadalje je bila
izvedena eksploratorna faktorska analiza. Vrednost KMO testa znasa 0,96, statisticna znacilno st
Bartlettovega testa sferi¢nosti pa pod 0,001 (0,1 %), zato sklepamo na visoko skladnost modela
s podatki. Vrednosti faktorskih utezi znasajo med 0,500 in 0,780, s Cimer je zagotovljena
konvergentna veljavnost merskega inStrumenta. Vsebinsko veljavnost so avtorji utemeljili z
izvedbo poglobljenih ntervjujev za ocenjevanje natanCnosti i ustreznosti indikatorjev.
Vrednosti koeficienta Cronbachove alfe znasajo med 0,750 in 0,820, kar kaze na zanesljivo st
merskega inStrumenta. Vprasalnk HAIS-Q z vsebinskimi indikatorji je dostopen v analizi

omenjene raziskave.

Merjenje informacijskega varnostnega zavedanja so se lotili tudi Ahlan in drugi (2015), kiso v
svoj merski mStrument vkljucili 11 komponent. Podali so definicijo konstrukta, medtem ko
komponent niso definirali. Merski inStrument je bil sestavljen s pomocjo ekspertne ocene, pri
c¢emer so se osredotoCili predvsem na jasnost in enostavnost indikatorjev. Kon¢na verzija
vprasalnika vsebuje 39 indikatorjev. Zbiranje podatkov je potekalo z metodo PAPI, vzorec pa
znasa 103 enote. Izvedena je bila eksploratorna faktorska analiza, vrednosti faktorskih utezi
mmasajo med -0,052 in 0,880, kar nakazuje na problematiénost nekaterih indikatorjev in
posledicno vprasljivo konvergentno veljavnost. Korelacije faktorjev sicer znasajo med -0,004
in 0,475, zato lahko sklepamo, da je model stabilen. Avtorji so analizirali tudi diskriminantno
veljavnost, ki pa prav tako ni zadovoljiva, saj vrednost AVE znaSa med 0,257 n 0,595 in pri

nekaterih indikatorjih ne dosega minimalne vrednosti 0,5. Vrednosti koeficienta Cronbachove
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alfe prav tako ne dosegajo zadovoljivin vrednosti (0,056-0,681) in niti pri enem faktorju ne

presegajo kriticne vrednosti 0,7, zato lahko zaklju¢imo, da merski mnStrument ni zanesljiv.

Pomembno komponento informacijske varnostne kulture sta obravnavala Aurigemma in
Mattson (2017), ki sta vzpostavila merski mStrument za merjenje informaciske varnostne
politike. Merski inStrument vsebuje definicijo pojma in nekaterih komponent (ne vseh).
Zbiranje podatkov je potekalo z metodo PAPI in spletnim anketiranjem, Stevilo enot v vzorcu
masa 239, stopnja odgovora pa 23%. Korelacije faktorjev znasajo priblizno od 0,1 do 0,7.
Izvedena je bila konfirmatorna faktorska analiza, rezultati pa kazejo na visoko veljavnost
merskega inStrumenta. Vrednosti faktorskih utez znasajo nad 0,7 (med 0,753 in 0,991), indeksi
prileganja (CFI med 0,928 in 0,963 ter SRMR med 0,049 in 0,059) pa kazejo na odli¢no
skladnost modelov s podatki®. Analiza je pokazala tudi na visoko diskriminantno veljavnost
merskega inStrumenta, saj se vrednost AVE giblie med 0,679 in 0,899. Prav tako so visoke
vrednosti Cronbachove alfe za oceno zanesljivosti, ki znasajo med 0,850 in 0,964, kar dokazuje
dobro notranjo konsistentnost vprasalnika. Vprasalnk z indikatorji se nahaja v analizi

omenjene raziskave.

PodrobnejSa analiza merskih inStrumentov daje vpogled v kvaliteto merjenja v smislu
operacionalizacije, oblikovanja vprasalnikov ter karakteristik veljavnosti in zanesljivosti. Za
ovrednotenje in primerjavo merskih inStrumentov potrebujemo natan¢no opredeljene Kriterije,
saj taki standardizirani kriteriji omogoc¢ajo nepristransko ocenjevanje. V osnovi smo opredelili
deset ocenjevalnih kriterijev, nekateri izmed njih so precej obSirni in zajemajo ve¢ vidikov
znotraj enega kriterija. Zaradi kompleksnosti kriterijev, ki vsebujejo ve¢ karakteristik, smo
doloCene osnovne kriterije razdelili na ve¢ podkriterijev. Naslednja tabela v okviru glavnih
kriterijev prikazuje podkriterije in njihove (mejne) wvrednosti za sprejetje posameznega

podkKriterija.

38 Avtorja sta s strukturnim modeliranjem enacb analizirala ve¢ modelov in predstavila rezultate vseh osmih
modelov, na katere se nanas$ajo vrednostiindeksov prileganja.

69



Tabela 5.3: Vrednosti ocenjevalnih Kriterijev in podkriterijev

Kriterij Podkriterij Vrednost
inicii i Definicija pojma
1 Deﬂmcug teoretskih J P_J _— DA/NE
pojmov in komponent | Opredelitev in definicije komponent
Nacin vzor¢enja / metoda anketiranja DA/NE
2 Vzorfenje in stopnja Stevilo enot v vzorcu Vsaj 100 enotali 5x §t.indikatorjev
odgovora Stopnja odgovora 30-40% za spletno anketiranje3®
Struktura vzorca (spol, starost,...) DA/NE
3 Merjenje komponent Komponente pojma v vprasalniku DA/NE
teoretskega pojma Postopekoblikovanja indikatorjev
4 | Opisne statistike DA/NE
5 | Korelacijska analiza DA/NE
Prileganje podatkov/ skladnost KMO test> 0,5; Bartlettov test:< 0,05
6 | Faktorska analiza modela®® RMSEA/ RMR < 0,1; CFI/GFl > 09
Faktorske utezi Faktorske utez > 0,3
Konvergentna veljavnost Faktorske utezi > 0,4
7 | Veljavnost konstrukta Korelacije med faktorji statisticno
Diskriminantna veljavnost znacilno razliéni od 1 (oziroma imeti
¢im niZjo vrednost)ali AVE > 0,5
. . DA/NE (subjektivna ocena
Vsebinska veljavnost . (Subj
" ) raziskovalca)
8 | Pragmati¢na veljavnost P - P
o : Korelacijski koeficient kriterijske
Kriterijska veljavnost .
spremenljivke > 0,5
9 | Zanesljivost Cronbachov alfa > 0,7 ali CR >0,6
10 | Dostopnost DA/NE

Metodolosko oceno kakovosti tako sestavlja 18 kriterijev, pri tem je devet kriterijev vsebinskih,
preostalih devet pa Stevilskih. Vsebinski kriteriji (definicija pojma, opredelitev in definicije
komponent, na¢in vzorCenja/metoda anketiranja, struktura vzorca, komponente pojma Vv
vprasalniku, postopek oblikovanja indikatorjev, opisne statistike, korelacijska analiza ter
dostopnost) so opredeljeni kot prisotnost oziroma odsotnost njinovih karakteristik v analizi.
Stevilskim kriterijem (Stevilo enot v vzorcu, stopnja odgovora, prileganje podatkov/skladnost
modela, faktorske utezi, konvergentna veljavnost, diskriminantna veljavnost, kriterijska

veljavnost ter zanesljivost) pa smo dolo¢ili mejne (kritine) vrednosti sprejemljivosti

39 Pri vetini izbranih raziskav gre za spletno anketiranje, zato navajamo le omejitev stopnje odgovoraza ta na¢in
anketiranja. Pri ostalih pa smiselno upoStevamo mejne vrednosti, ki so navedene pri razlagi drugega osnovnega
kriterija (str. 54).

40 Kriterij se razlikuje glede na tip izvedene faktorske analize — pri eksploratorni faktorski analizi upoStevano
koeficienta KMO in Bartlettovega testa, pri konfirmatorni faktorski analizi pa izbrane koeficiente SEM analize.
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posameznega Kriterija glede na priporodila po teoriji. Stevilo enot v vzorcu je sprejemljivo, &e
dosega vsaj 100 enot ali petkratno Stevilo indikatorjev v vpraSalniku, stopnja odgovora za
spletno anketiranje pa med 30% in 40% (za osebno anketiranje 70%). V okviru faktorske
analize se nacin preverjanja Kkriterija skladnosti podatkov razlikuje glede na tip izvedene
faktorske analize — pri eksploratorni faktorski analizi upoStevamo vrednost koeficienta KMO
testa nad 0,5 in Bartlettovega testa sfericnosti pod 0,05, pri konfirmatorni faktorski analizi pa
izbrane koeficiente SEM analize, in sicer vrednosti indeksov prileganja CFI/GFI nad 0,9 ter
RMSEA/RMR pod 0,1. Za doseganje ustreznih vrednosti faktorskih utezi smo dolocili spodnjo
mejo 0,3. Kriterij veljavnosti konstrukta smo razdelili na konvergentno veljavnost s kriti¢éno
vrednostjo faktorskih utezi nad 0,4 ter diskriminantno veljavnost, pri kateri morajo biti
korelacije med faktorji statisticno znacilno razliéne od 1 (oziroma imeti ¢im nizjo vrednost) ali
pa mora vrednost koeficienta AVE znasati nad 0,5. Del kriterija pragmati¢ne veljavnosti je
poleg vsebinske veljavnosti Se kriterijska veljavnost, kjer mora biti vrednost korelacijskega
koeficienta kriterijske spremenljivke za doseganje kriterija vecja od 0,5. Zadnji Stevilski kriterij
je zanesljivost, ki ga opredeljujemo z vrednostjo Cronbachove alfe nad 0,7 ali vrednostjo CR

koeficienta nad 0,6.

Na ocenjevalnem listu so podane ocene izpolnjevanja posameznih kriterijev za 12 izbranih
raziskav. V kolikor je raziskava zadostila kriteriju po zgornjem opisu, prikazujemo znak v, v
nasprotnem primeru pa znak X' oziroma znak X, ¢e ni podatka. Kon¢na ocena merskega

nStrumenta je seStevek tock izpolnjenih kriterijev.
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Tabela 5.4: Ocenjevalni list kakovosti merskih inStrumentov izbranih raziskav

1) 2 ®3) @ | ® (6) ) (®) 9) | (10

§ s B 2 f% = < g g 5 e £ %i =

8 &% 2 3 & 5|22 22| & g | & 5 e 8¢l ¢ v N a Skupaj
Da Veiga, Martins in Eloff (2007) X X v v v v o v X X VoI X X | X X X X 7
Da Veiga in Eloff (2010) 4 X 4 4 v 4 v v X X X ? X X 11
Da Veiga in Martins (2015a) v v v v v v v v X v X X X X X X X X 9
Da Veiga in Martins (2015b) v viIv v v X v X v | X ? ? X X | X X v X 8
Alnatheer in drugi (2012) v v v v v v v v v v v v v v X X v v 16
AlHogail (2015a) v v 4 X X v v X v v X X ? X X X X X 7
Safa in drugi (2015)* v v v v X v v o v X | v ]V ViV V| X X v v 14
Rocha Flores in Ekstedt (2016)* X v v v v v v v X v ? v v v v X v v 14
Narain Singh in drugi (2014)* v vViv v X v v v X X v VIV X | X X v v 12
Parsons in drugi (2017)* v X v v X X v v v v v v v X v X v v 13
Ahlan in drugi (2015)* v v v X X v v X v X X X X X X X v 8
Aurigemma in Mattson (2017)* v X v v X v 4 X v v v v v v X X v v 13

Legenda:
v—Kkriterij je izpolnjen

X — kriterij niizpolnjen, ker ni podatka / X' — ne dosega mejnih vrednosti

?— vprasljiv kriterjj - ni §tevilénega podatka,ampak samo vsebinska interpretacija, zato se pojavlja dvom o ustreznem izpolnjevanju kriterija
* —nimerjen koncept informacijske varnostne kulture, ampak informacijska varnostna kultura kot dimenzija drugega (sorodnega) koncepta ali pa posamezna komponenta informacijske vamostne kulture
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Prvih Sest ¢lankov na ocenjevalnem listu se nanasa na merjenje informacijske varnostne kulture.
Opazimo lahko, da pojem informacijske varnostne kulture raziskujejo predvsem Da Veiga,
Martins in Eloff, ki dominirajo na tem podro¢ju. Izmed omenjene skupine raziskovalcev je
najboljiSo oceno merskega mnStrumenta dosegla raziskava Da Veiga n Eloff (2010) — 11 tock,
anketni vpraSalnik pa je kot edini prosto dostopen, Ceprav ni bil objavljen skupaj z raziskavo.
Merski inStrument (prva verzija vpraSalnka ISCA) dosega vsebinsko wvejavnost ter visoko
oceno zanesljivosti. Pri analizi sicer ni navedenih vrednosti faktorskih utezi, kar zmoti
preglednost in relevantnost rezultatov. Zaradi tega tudi ne moremo oceniti konvergentne
veljavnosti, ki jo merski inStrument morda celo dosega. BoljSo oceno merskega inStrumenta bi
omenjena raziskava lahko dobila z analizo veljavnosti konstrukta (konvergentna in
diskriminantna veljavnost) ter analizo korelacijskih koeficientov za ugotavljanje stabilnosti
modela. Kasnejsi raziskavi Da Veiga in Martins (2015a) in Da Veiga in Martins (2015b), Ki
temeljita na enakem merskem inStrumentu oziroma je le-ta nadgradnja predhodnega
vprasalnika, vsebujeta tudi pregled opisnih statistth in korelacijsko analizo. Razlika med vsemi
tremi verzijami vpraSalnika je v Stevilu dimenzij informacijske varnostne kulture — v raziskavi
Da Veiga in Eloff (2010) je uporabljenih sedem dimenzij, v kasnejSi raziskavi Da Veiga in
Martins (2015a) sta dodani Se dve novi dimenziji ter v raziskavi Da Veiga in Martins (2015b)

Se ena, vendar kot smo Ze omenili, ta ne bibila primerna za merjenje varnostne kulture.

Sode¢ po oceni — 16 tock, so najboljsi merski mStrument za merjenje informacijske varnostne
kulture oblikovali Alnatheer in drugi (2012), ki ga odlikuje odlicen proces operacionalizacije,
saj izpolnjuje vse kriterije, ki se nanjo nanasajo. Izmed vseh kriterijev nista bila raziskana samo
vsebinska in kriterijska veljavnost, na tem mestu pa je potrebno ponovno opozoriti, da so avtorji
v analizi obravnavali tudi nomoloSko veljavnost. To pomeni, da je merski inStrument visoko
veljaven in zanesljiv, prav tako pa je dostopen v analizi. Kljub temu bi ga avtorji z utemeljitvijo

vsebinske in Kriterijske veljavnosti lahko Se izboljsali.

Med ostalimi avtorji, ki ne pripadajo omenjeni raziskovalni skupini, se z anketnim merjenjem
informacijske varnostne kulture ukvarja AlHogail s svojimi akademskimi sodelavci, vendar
njegov merski inStrument ISCF sode¢ po rezultatih evalvacije ni najbolj kvaliteten (ocena 7).
Manjka predvsem faktorska analiza, s katero bi lahko ocenili porazdelitev in variabilnost
faktorjev, skladnost modela s podatki in razlicne tipe veljavnosti. Prav tako analize naceloma

ne moremo ponoviti, saj anketni vprasalnik ni javno dostopen.
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V ocenjevalni list kakovosti merskih nStrumentov smo vkljucili tudi ostale razskave, ki
mformacijsko varnostno kulturo merijo bodisi kot komponento SirSega pojma oziroma je v
merjenje vkljuCena le posamezna komponenta informacijske varnostne kulture ali pa gre za

merjenje podobnega koncepta.

Na splosno lahko opazimo, da merski mStrumenti teh raziskav dosegajo boljsSo metodolosko
oceno kot tisti za merjenje informacijske varnostne kulture. Pri tem najbolj izstopata raziskavi
Safa in drugi (2015) ter Rocha Flores in Ekstedt (2016). Prva se nanasa na merjenje sorodnega
koncepta skrbi za zavedno vedenje na podroc¢ju informacijske varnosti, druga pa se osredotocCa
na merjenje organizacijskih in individualnih dejavnikov, ki vplivajo na preprecevanje
socialnega inzeniringa. Oba merska inStrumenta sta dosegla najviSjo oceno med vsemi — 14
tock. Merski mnStrument ISCCB v raziskavi Safa in drugi (2015) dosega visoko stopnjo
skladnosti modela in veljavnosti konstrukta, Se vecjo tezo veljavnosti pa bi avtorji lahko
opredelili z utemeljitvijo vsebinske ali kriterijske veljavnosti. Dokazovanje vsebinske
veljavnosti je lahko zaradi dokaj mladega podrocja raziskovanja sicer precej tezavno. Merski
mnStrument dosega tudi zadovoljivo oceno zanesljivosti. Nadrugi strani paje merski inStrument
v raziskavi Rocha Flores in Ekstedt (2016) prav tako konvergentno in diskriminantno veljaven,
avtorja pa sta utemeljila tudi vsebinsko veljavnost. V analizi sicer manjkajo podatki o indeksih
prileganja modela s podatki, vendar po visokin ocenah veljavnosti konstrukta sklepamo na
skladnost modela. Podobno kot pri prejSnji raziskavi ima tudi ta merski mStrument zadovoljivo
stopnjo zanesljivosti. Oba anketna vprasalnika sta bila v raziskavah objavljena skupaj z analizo
oziroma Vv prilogi. Glede na podobnost koncepta skrbi za zavedno vedenje na podrocju
informacijske varnosti in informacijske varnostne kulture ocenjujemo, da je ve¢ji del merskega
mStrumenta ISCCB primeren za merjenje informacijske varnostne kulture. Ta bi sicer
potreboval malenkostne prilagoditve pri indikatorjin v smislu navezovanja na informacijsko
varnostno kulturo. V primerjavi z ISCA vprasalnkkom mma ISCCB za priblizno polovico manj
indikatorjev (ISCA jih ima 85, ISCCB pa 43 indikatorjev), kar pomeni, da je manj kompleksen
in hitrejSi za izpolnjevanje. Prav tako je za merjenje informacijske varnostne kulture uporaben
del vprasalnika iz raziskave Rocha Flores in Ekstedt (2016), ki se nanasa na njene komponente.
Moo je tudi zdruzevanje indikatorjev iz obeh omenjenih vpraSalnikov po komponentah
informacijske varnostne kulture, s ¢imer bi lahko racunali na visoko veljavnost in zanesljivost

novega merskega inStrumenta.
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Visoko oceno kakovosti merskih inStrumentov dosegajo Se tri raziskave, in sicer Narain Singh
in drugi (2014) — 12 tock ter Parsons in drugi (2017) in Auriggmma in Mattson (2017) - 13
toCk. Pri prvi raziskavi gre podobno kot pri zgoraj omenjenih raziskavah prav tako za merjenje
nekaterin komponent informacijske varnostne kulture v okviru drugega koncepta. Glede na
visoke vrednosti kazalnikov veljavnosti in zanesljivosti sklepamo, da gre za kvaliteten merski
mStrument. Raziskava Parsons in drugi (2017) pa se osredotoCa samo na merjenje zavedanja
mnformacijske varnosti, ki je eden izmed pomembnejSih delov informacijske varnostne kulture
in prepoznan kot ena njenih glavnih komponent. Slabost merskega inStrumenta HAIS-Q je v
tem, da nima opredeljenin komponent glavnega konstrukta, vendar za merjenje informacijske
varnostne kulture to ni problemati¢no, saj je predvsem vazno, da je definiran pojem zavedanja
mnformacijske varnosti. Merski nStrument je z vidika veljavnosti in zanesljivosti zelo
kvaliteten. Z merjenjem zavedanja informacijske varnosti so se ukvarjali tudi Ahlan in drugi
(2015), vendar zaradi pomanjkljive analize predvsem z vidika veljavnosti in zanesljivosti
merski nStrument ni priporocliiv za uporabo. V tem Kontekstu deluje tudi raziskava
Aurigemma in Mattson (2017), ki meri informacijsko varnostno politiko, ki je prav tako ena
vidnejSih komponent informacijske varnostne kulture. Njun merski mStrument dosega zelo
visoke ocene veljavnosti in zanesljivosti, manj pa se osredotoa na samo operacionalizacijo,
kjer bi ga bilo mogoce Se izboljsati. Omenjeni dejavniki implicirajo kakovostno zasnovo vseh
treh merskih inStrumentov, zato se indikatorji, ki se nanaSajo na informacijsko varnostno

kulturo, prav tako lahko uporabijo pri nadaljnjem raziskovanju.

5.5 UGOTOVITVE

Po pregledu obstojece literature o merjenju informacijske varnostne kulture smo ugotovili, da
gre za dokaj neraziskano podrocje, saj se z anketnim merjenjem omenjenega pojma ukvarja le
pescica raziskovalcev. Gre za raziskovalno skupino treh raziskovalcev iz Jume Afiike*?, ki so
do sedaj objavili najve¢ izsledkov in poskusov merjenja. Po ena $tudija prihaja tudi iz Avstralije
in azijjskega predela, dejstvo pa je, da je v evropskem prostoru Cutiti primanjkljaj na podrocju

raziskovanja informacijske varnostne kulture. Glede na to, da gre za enega bolj pomembnih

41V to skupino spadajo Adele Da Veiga, Jan H. P. Eloff in Nico Martins (Univerza v Juzni Afriki — UNISA,
Pretoria).
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organizacijskih vidikov danasnjega Casa, lahko reCemo, da je opazen razkorak med teorijo in

merjenjem dejanske stopnje informacijske varnosti v organizacijah.

Iz analize je razvidno, da uveljavljenega inStrumenta na podrocju merjenja nformacijske
varnostne Kkulture trenutno ni. Kot edini relevanten in kakovostno zasnovan se je izkazal merski
inStrument iz raziskave Altanheer in drugi (2012), ki dosega visoke ocene veljavnosti in
zanesljivosti, poleg tega pa temelji na kvalitetno zasnovani operacionalizaciji. Glede
poglobljene analize z vidika kvalitete je lahko zgled bodo¢im raziskavam na tem podrocju.
Delno zadovoljivo kakovost pa je dosegel merski inStrument na podlagi raziskovalnega modela
ISCF, ki so ga avtorji poimenovali ISCA (kar v prevodu pomeni ocena informacijske varnostne
kulture). Ta ima sicer nekaj pomanjkljivosti, vendar kljub temu predstavija solidno osnovo za
nadaljnje raziskovanje. Predvsem wveljavnosti (veljavnost konstrukta, kamor spadata
konvergentna in diskriminantna veljavnost) bi bilo v prihodnje potrebno nameniti vec
pozornosti. S prevodom trditev in manjS§imi metodoloskimi spremembami (manjSe Stevilo
trditev, drugacno oblikovanje trditev) bilahko oblikovali modificiran merski mStrument. S tem
bi ohranili kakovost, poskusali pa bi ga ¢im bolj generalizirati in organizacijam priblizati kot

uporabno vrednost glede merjenja stopnje njihove informacijske varnostne Kkulture.

Poleg nformacijske varnostne kulture pa obstajajo tudi sorodni koncepti, ki se osredotocajo na
informacijsko varnost v organizacijah. Denimo, informacijska varnostna kultura je lahko
merjena kot del SirSega koncepta informacijskega varnostnega zavedanja. Dober primer je
vprasalnik HAIS-Q, kar v prevodu pomeni vpraSalnik ¢loveskih vidikov informacijske varnosti.
Sicer je precej obsezen, vendar bi za oblikovanje novega merskega nStrumenta lahko izlus¢ili
le nekaj mndikatorjev posameznega sklopa, ki dosegajo najviSje ocene veljavnosti in
zanesljivosti. Na podoben nac¢in bi relevantne idikatorje po komponentah informacijske
varnostne kulture lahko uporabili iz merskih inStrumentov v raziskavah Safa in drugi (2015),
Narain Singh in drugi (2014), Aurigemma in Mattson (2017) ter Rocha Flores in Ekstedt (2016),
ki so se izkazali za zelo kvalitetne. S tem bi ustvarili nov merski mStrument s priCakovano
visoko stopnjo veljavnosti in zanesljivosti, ki bi ga morali sprva utemeljiti s teoretskim

modelom in ustreznimi definicijami.

Opazamo tudi, da noben izmed izbranih merskih nStrumentov ni bil analiziran z vidika
kriterijske (prediktivne) veljavnosti, prav tako sta bili v manjsi meri analizirani diskriminantna
in vsebinska veljavnost. Pri merskih mStrumentih informacijske varnostne kulture je

zaskrbljuyjoce dejstvo, da samo eden izmed njih dosega veljavnost konstrukta, ocene pa so slabe
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tudi glede pragmatine veljavnosti in skladnosti modelov. Na drugi strani pa so avtorji v
raziskavah, ki merijo sorodne koncepte, pomanjkljivo navedli nekatere osnovne podatke o
vzorenju, tu imamo Vv mislih predvsem stopnjo odgovora, ki je prav tako kot analiza
veljavnosti pomemben podatek za ocenjevanje relevantnosti merskega inStrumenta. Vsa nasteta
dejstva dokazujejo, da je na podrocju kvantitativnega (anketnega) merjenja varnostne kulture

Se precej prostora za izboljSave in nove idejne zasnove merskih mstrumentov.

6 ZAKLJUCEK

Tveganja informacijske varnosti v danasnjem casu tehnoloskih sprememb in razvoja
predstavlja predvsem cCloveski dejavnik, Ki je zaradi dovrSene varnostne programske opreme
najbolj ranljiv del organizacije. Pogosto so zaposleni tisti, ki s svojim neodgovornim in
velikokrat nezavednim ravnanjem povzrocajo varnostne incidente, Cesar se zlonamernezi dobro
zavedajo in na ta naCin Zeljo izkoristiti njthovo malomarnost ali nevednost. Nevarnost
predstavljajo informacijska sredstva, kjer so shranjeni obcutlivej$i podatki, ki imajo za

organizacijo doloceno vrednost.

Oblikovanje informacijske varnostne kulture je nujno za u¢inkovito upravljanje informacijske
varnosti. Zajema celosten pristop obravnavanja informacijske varnosti z vedenjskega vidika
zaposlenih. Vsaka organizacija je odgovorna za merjenje stopnje informacijske varnostne
kulture, zato je pomembno, da tej temi posveti dovolj pozornosti in vzpostavi dober sistem
spremljanja varnostne kulture, kajti le tako bo organizacija ohranila nadzor pred zunanjimi

groznjami.

Glede na predstavijena dejstva je za raziskovanje informacijske varnostne Kulture najbolj
uéinkovito kvantitativno merjenje, ki organizaciji ne sme predstavljati stroska, temve¢ naloZbo
za varno delovanje v prihodnje. Varnostno kulturo je mozno spremljati preko standardiziranih
vprasalnikov, ki jih organizacija lahko pripravi v sodelovanju z zunanjimi strokovnjaki ali
uporabi kaksSnega od Ze razvitih vprasalnikov. Sistematien pregled obstojecih merskih
mStrumentov v tem magistrskem delu daje oceno njihove uporabnosti. lzkazalo se je, da
trenutno noben izmed razvitih vprasalnikov Se ni uveljavljen v tolikSni meri, da bi bil splo§no
uporaben, zato raziskovalci na tem podro¢ju uvajajo nove ideje in modele za merjenje tega
pojma. Ve¢inoma vprasalniki niso poimenovani, zato je preglednost njihove analize nekoliko

omejena. Identificirali smo tri razliéne vprasalnike za merjenje informacijske varnostne kulture,
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izmed Katerih najvisSjo oceno z vidika kvalitete dosega merski nStrument v raziskavi Altanheer
in drugi (2012). V literaturi pa obstajajo tudi podobni koncepti informacijski varnostni kulturi,
ki smo jih prav tako upoStevali v analizi. Splosno gledano so ti merski inStrumenti z vidika
veljavnosti in zanesljivosti bolj kvalitetni, kar bi lahko izkoristili v nadaljnjem raziskovanju z
izborom relevantnih indikatorjev in oblikovanjem novega modificiranega merskega

mStrumenta.

Pregled merskih mStrumentov je sicer omejen na znanstveno literaturo, kar pa ne pomeni, da
zajema vse relevantne merske inStrumente. Raziskovanje in merjenje informacijske varnostne
kulture se pojavlja tudi na ravni strokovne literature in drugih podrocjih, zato nabor analiziranih
merskih inStrumentov ni celosten. Ocenjevalni kriteriji so bili izbrani na podlagi subjektivne
presoje glede kvalitete merskih inStrumentov, mejne vrednosti (Stevilskih) kriterijev pa so bile
dolo¢ene na podlagi izsledkov iz teorije na podrocju statistike. Kljub temu lahko prihaja do
manjSih odstopanj pri vrednotenju obravnavanih merskih inStrumentov (relativno visoki pogoji
za izpolnjevanje posameznega kriterija). Ne glede na to ocenjujemo, da je izvedena metaanaliza

podala temeljit vpogled v tematiko merjenja informacijske varnostne Kkulture.
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PRILOGA: RAZLAGA OZNAK

Indeksi prileganja Razlaga Sprejemljiva vrednost
AVE (angl. Average Variance Extracted) Povprecje izlo¢enih varianc >05

¥? (angl. Chi-square) Hi-kvadrat p>0,05

¥2/df (angl. Chi-square test with degree of Normirani hi-kvadrat >3

freedom)
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GFI (angl. Goodness of Fit Index) Indeks skladnosti >09
AGFI (angl. Adjusted Goodness of Fit Index) Prilagojen indeks skladnosti >0,8
CFI (angl. Comparative Fit Index) Primerjalni indeks prileganja >09
IFI (angl. Incremental Fit Index) Indeks postopnega prileganja >09
NFI (angl. Normed Fit Index) Normiran indeks prileganja >09
. Kvadratni k &
RMR (angl. Root Mean Square Residual) V_a ramLKoren povprecnega >0,1
reziduala

SRMR (angl. Standardized Root Mean Squared | Standardiziran kvadratni koren > 0,05
Residual) povprec¢negareziduala '
RMSEA (angl. Root Mean Square Error of Kvadratni koren povpre¢ne napake > 01

Approximation)

priblizka
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