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POVZETEK

Predmet preucevanja je obvescevalna zvrst SIGINT kot ena izmed tehni¢nih obvescevalnih
disciplin znotraj nacionalno varnostnega sistema, ali natan¢neje znotraj nacionalne
obvescevalne dejavnosti. Gre za obvescevalno zvrst, ki se danes v sodobni obvescevalni
dejavnosti postavlja v novo perspektivo. Postaja vedno bolj kompleksno podrocje, ki se
globalizira in informatizira, a hkrati odpira tudi mnoga vpraSanja v vsaki sodobni druZzbi.
Preucevanje obvescevalne zvrsti SIGINT znotraj nacionalno varnostnega sistema Republike
Slovenije je zelo kompleksno in Se dokaj zaprto podroc¢je. Deloma lahko razloge iS¢emo v
nepoenoteni terminologiji in prepletanju zakonskih dolocil, kar otezuje kakovostno
raziskovalno delo in znanstveno preucevanje tega podrocja. Deloma pa razloge najdemo v
praksi kulture tajnosti in mistifikacije obvesCevalne dejavnosti tako v slovenskem kot
mednarodnem prostoru.

Obvescevalne sluzbe v okviru izvajanja svojih nalog zagotovo posegajo v ¢lovekove pravice
in temeljne svobosc¢ine, ve¢no vprasanje, ki se postavlja pred njih in njihove nadzornike pa je,
ali je vsako poseganje legitimno, nujno, ustrezno in po nacelu sorazmernosti. Analiza
pravnega okvira in normativne urejenosti obvescevalne zvrsti SIGINT pokaze, da imamo v
slovenskem pravnem redu preSiroke in premalo dolocne zakonske formulacije. Predvsem
zaskrbljujoce je prepletanje zakonskih dolodil, ki urejajo to podrocje, kar vodi v izrazito
netransparentnost podrocja, dopusca razlicne strokovne in pravne interpretacije, omejuje pa
tudi uc€inkovito nadzorno funkcijo. V Republiki Sloveniji imamo danes eno vecjih
demokrati¢nih pridobitev vzpostavljene sicer vse oblike nadzora nad obvescevalno zvrstjo
SIGINT, pa vendar ugotavljam, da so nekateri nadzorni mehanizmi presibko razviti, da bi
lahko bili na tem podroc¢ju u¢inkoviti.

Pred obvescevalno zvrst SIGINT se v sodobnem nacionalnem varnostnem okolju postavljajo
nove zahteve, ki se vedno bolj izrazajo kot potreba po optimalni izrabi vseh razpolozljivih
nacionalnih virov izvajanja obveS¢evalne dejavnosti in njihovem integriranju v skupni
obvescevalni proces. Za razvoj optimalnega prihodnjega modela ureditve podro¢ja SIGINT v
okviru nacionalno varnostnega sistema bo potreben dobro premisljen sistemski pristop, ki bo
imel »na svoji strani« podporo javnih politik, kot tudi dimenzijo ¢asa in prostora, ob ¢emer pa
bo obvescevalna skupnost morala simultano razviti tudi eticna nacela svojega delovanja.
Obvescevalna zvrst SIGINT bo v okviru obrambnega in vojaskega sistema prispevala
pomemben delez v skupni obvescevalni proces, ki bo integriran s procesi bojnega delovanja
in bo v prihodnje predstavljala nepogresljiv element pri zaS€iti sil Slovenske vojske v
mednarodnih operacijah in misijah.

KLJUCNE BESEDE

Obvescevalna dejavnost, obvescevalna zvrst SIGINT, obveScevalni proces, procesi bojnega
delovanja, demistifikacija obvescevalnih sluzb.



ABSTRACT

Signals Intelligence (SIGINT) is one of the technical intelligence disciplines within national
Security System, precisely also within Slovenian national Intelligence and as such a subject of
my research paper. Signals Intelligence is nowadays set up in a new perspective within the
framework of contemporarily Intelligence. In its intense globalization and informatisation it
becomes a very complex expert domain which, at the same time opens many questions in
each contemporary society.

Researching Signals Intelligence within Slovenian national Security System is a very complex
and reserved field of work. Partly we can find reasons for that in disunity of terminology and
in legislation interlacement, which makes quality researching and academic studying
consequently much more complex. On the other hand some reasons for this complexity in
Slovenia and also broader can be found in the secrecy perception and mystification of
Intelligence Services.

For sure Intelligence services are encroaching into human rights sphere and the eternal
question which arises here is, if every encroaching is really legit, necessary, appropriate and
proportional.

Slovenian Signals Intelligence legislation analysis shows some deficiencies in broad legal
formulations. Above all the legislation interlacement of SIGINT stays the biggest concern,
which consequently leads into expressive un-transparency of this intelligence discipline. As
such allows dissimilarity of expert and legal interpretations and aggravates effectiveness of its
supervision functions. One of the biggest democratic achievements in Republic of Slovenia
today is the restoration of all supervision functions over Signals Intelligence, however some
of its mechanisms are still feeblish developed to be well effective.

Signals Intelligence within contemporarily national security environment is now confronting
new challenges, which will have a strong impact on horizontal linkage of all available
resources within national Security System and in collaboration of allied Intelligence Services
joined in net-sphere activity.

Optimal model development of the future SIGINT disposition within national Security
System will require a well deliberated comprehensive and systematic approach, which will be
fully supported by public policy and will consider also the dimensions of time and space.
Within this context the national Intelligence community will also have to simultaneously set
forth and raise their ethics principles. Within Slovenian defense and military organization
SIGINT will contribute significantly to the overall intelligence process and will as such also
be integrated within the battlefield management process. In addition SIGINT will be an
indispensable Force Protection component to deployed Slovenian troops in international
peace support operations.

KEY WORDS

Intelligence, intelligence discipline SIGINT (Signals Intelligence), intelligence process,
battlefield management process, demystification of Intelligence Service.
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1 UVOD

V domaci in tuji strokovni javnosti smo v zadnjem c¢asu pri¢a mnogim razpravam o
prihodnosti obvescevalne dejavnosti, kar daje neko vzpodbudo za naprej. Na eni strani vedno
bolj odkrito govorimo o transformaciji obvescevalne dejavnosti, vzpodbujamo strokovni in
znanstveni krog ljudi k boljsi, uc¢inkovitejsi, uspesnejsi stroki, po drugi strani pa je Ze sama
razprava in pisanje o tem dokaz, da se obvescevalna dejavnost v odnosu do druzbe odpira. V
preteklosti javnost o obvescevalni dejavnosti ni vedela veliko. Kultura tajnosti je bila vedno
eno od kljuénih vodil delovanja obveS€evalnih sluzb. Z razvojem druzbe in njene
demokracije, pa se odstira zavesa, za katero so se skrivale tudi hude napake, krivice in
zlorabe. Prav ta zavesa je pokazatelj, da druzba demokrati¢no zori in si zeli varnega in
kakovostnega zivljenja v drzavni ureditvi, ki ji zaupa. Ravnanje obvescevalnih sluzb zato
mora zato temeljiti na transparentnosti, odprtosti, politi¢ni nevtralnosti, profesionalni eti¢nosti
in skladno z demokraticnimi normami. In ravno pri tem vprasanju tréimo na paradoks in
dvoli¢nost drzave', ki ju Zelim v okviru svoje naloge $e posebej preuditi: po eni strani drzava s
svojim pravnim institutom zagotavlja svojim drzavljanom varstvo z ustavo dodeljenih
najvi§jih vrednot — tj. nedotakljivost osebne integritete ter varstvo Clovekovih pravic in
temeljnih svobos¢in-, po drugi strani pa z oblikovanjem obvescevalnih sluzb, katerih
primarna dejavnost je tako ali drugace poseganje v zasebnost ¢loveka, deluje proti temu, kar v
ustavi razglasa kot najvisjo vrednoto. Zagotavljanje varnosti na eni strani in nedotakljivost
posameznika na drugi sta in bosta vedno v nasprotju, klju¢no pri tem pa je, da drzava

vzpostavi uCinkovite mehanizme, ki ohranjajo obe dimenziji v ravnovesju.

! Dvoli¢nost drzave je dr. France Buéar, v intervjuju leta 2007 v Mladini, §t. 13, v ¢lanku z naslovom Najvedjo
nevarnost za zlorabo Sove pomeni vlada tako komentiral:

»Obstoj obvescevalnih sluzb kot takih je sam po sebi protiustaven. Gre za kolizijo norm. Drzava jamci
nedotakljivost osebne integritete in $¢iti ¢lovekove pravice. S posegi v zasebnost Cloveka, ki jo izvajajo
obvescevalne sluzbe, namre¢ sama deluje proti temu, kar je v ustavi razglasila kot eno najvecjih vrednot. In tu se
pojavi vprasanje, ali je drzava dvoli¢na. V bistvu je. Drzava mora, ¢e jam¢i nedotakljivost osebe, socasno jamciti
tudi varnost svojih drzavljanov. Recimo varnost pred akcijami teroristov, zunanjih nasprotnikov drzave in
podobno ter tudi pred kriminalom nasploh. In to dolznost drzave izvajajo prek organizacij, ki jim recemo
obvescevalne sluzbe, naj se imenujejo tako ali drugace. S tem drzava dosega protiustavne cilje, ki pa so hkrati
komplementarni z njeno dolznostjo, da zavaruje svoje drzavljane.«

Dr. France Bucar je bil predsednik parlamentarne komisije za nadzor nad obves¢evalnimi in varnostnimi
sluzbami v letih 1992-1996.
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Edmonds (1988, 131) obravnava obve§tevalno funkcijo kot eno izmed petih funkcij® v
nacionalno varnostnem sistemu, ki so v neprestani interakciji in kot enega izmed temeljnih
pogojev za uspesno delovanje tega sistema. Nedvomno se spremembe v zaznavanju grozenj
varnosti danes odrazajo v vseh petih funkcijah in lahko bi rekli, da se odrazajo v okviru SirSe
nacionalne varnostne politike, kot tudi sploSne nacionalne obvescevalne politike. Klju¢na
sprememba v zaznavanju grozenj varnosti je bil prehod od vojaskih k nevojaskim in sub-
nacionalnim groznjam ter njihovo S§irjenje in disperzija ¢ez meje neke drzave kot posledica
sodobnih procesov, kot sta globalizacija in informatizacija (Williams in Moskos 1997 v

Prezelj 2001, 127-141).

Znanost obravnava groznje podro¢no ali sektorsko v ve¢ dimenzijah ogrozanja nacionalne
varnosti, in sicer: vojaski, gospodarski, policijsko-kriminalisti¢ni, ekoloski, zaS¢itno-
reSevalni, teroristini, zdravstveni, informacijski, migracijski in obves¢evalni (Prezelj 2007 v
Crnéec 2009, 30). Zato se ta kljuéna sprememba v zaznavanju grozenj kaze tudi v samem
vecdimenzionalnem pojmovanju varnosti in identifikaciji kljuénih varnostnih problemov v teh
dimenzijah. Z vidika te naloge sta zanimivi predvsem dve dimenziji, obveSc¢evalna in vojaska.
Obe se sooCata z »novimi« oblikami grozenj (ne-vojaske entitete, upornistvo, terorizem,
asimetri¢no bojevanje, informacijsko bojevanje, kiberneticno vojskovanje ipd), na katere bo
odgovor treba poiskati skupaj z drugimi dimenzijami, ki prispevajo svoj delez k mednarodni

varnosti.

Sodobna obvescevalna dejavnost se v informacijski dobi postavlja v novo lu¢; postaja vedno
bolj kompleksno podrocje, ki se globalizira in informatizira. Gre za dejavnost, ki se bolj kot
kadarkoli doslej opira na tehnoloski, znanstveni, raziskovalni, razvojni in eti¢ni potencial,
zaradi Cesar postaja ta dejavnost tudi zahtevnejsa, celovitejsa in drazja. Vse sodobne drzave,
ki prispevajo svoj delez k mednarodnemu miru, se zavedajo, da same ne morejo ukrepati proti
sodobnim groznjam in pred njimi so novi izzivi sodelovanja in povezovanja. Globalne in
vecdimenzionalne groznje postavljajo zdaj tudi sodobne obvescevalne sluzbe pred dejstvo, da
se mora obvescevalna dejavnost globalizirati, ¢e Zeli najti ustrezen odgovor na skupne groznje
mednarodni varnosti. Po drugi strani pa je vsaka drzava sama zase odgovorna za oblikovanje,

delovanje in uc¢inkovitost svojega nacionalno varnostnega sistema.

? Po Edmondsu ima nacionalno varnostni sistem naslednjih 5 funkcij: 1. odlo¢evalno funkcijo (vladni resorji), 2.
operativno funkcijo (oborozene sile in policija), 3. obvescevalno funkcijo (obvescevalne sluzbe), 4. svetovalno
funkcijo (lastne/svetovalne sluzbe) in 5. administrativno funkcijo (javna uprava).
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Slovenija je v evropskem prostoru med mlajSimi drzavami in z mlado demokracijo, a kljub
temu je kot enakopravni mednarodni subjekt postavljena pred enake groznje in izzive. Zato je
Se kako pomembno, da pri oblikovanju svoje nacionalne varnostne politike ne ponavlja napak,
ki so jih v preteklosti naredile in nato popravljale starejSe drzave. Prav je, da gre kot suverena
mlada drzava po svoji lastni poti, je pa tudi pomembno, da se pri tem zgleduje po tistih
mednarodnih subjektih, ki so uspeli razviti visoko stopnjo demokracije, ki jo zeli v
prihodnosti tudi sama doseci. Najbrz bo zato morala preurediti nekatere funkcije v nacionalno
varnostnem sistemu, zagotovo pa bo morala preurediti obvescevalno funkcijo tako, da bo
kljub kulturi tajnosti, ki tudi v prihodnosti ne bo popolnoma prenchala, transparentnejs$a in
bolj odprta, njeno delovanje pa bo temeljilo na jasnih pravnih normah in demokrati¢nih
nacelih. Glavni pogoj za dosego tega je vzpostavitev ustreznih in ucinkovitih nadzornih
mehanizmov po nacelu delitve oblasti, preko katerih bo mogoce doseci neko sorazmerje do
transparentnosti delovanja obvescevalnih struktur, Se posebej pri posebnih ali tajnih nacinih
zbiranja obvescevalnih podatkov. Ena izmed obvescevalnih zvrsti, ki temelji na omenjenem
tajnem nacinu pridobivanja obvescevalnih podatkov, je prav gotovo SIGINT (angl. Signals
Intelligence) in je z vidika kulture tajnosti za javnost najbolj zaprta obvescevalna zvrst tako v

Republiki Sloveniji kot tudi drugod po svetu.
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2 METODOLOSKI OKVIR

2.1 Cilj in namen naloge

Cilj te naloge je preuciti obvescevalno zvrst SIGINT kot eno izmed tehni¢nih obvescevalnih
disciplin znotraj nacionalno varnostnega sistema ali natanéneje znotraj obvescevalne
dejavnosti, tako s splosnega druzbenega kot tudi z varnostnega in strokovnega vidika, da bi na
utemeljen in objektivno kritiCen nacin prepoznali pomanjkljivosti normativne in nadzorne
ureditve podrocja ter tudi argumentirali prihodnjo vlogo te zvrsti znotraj obrambnega sistema
Republike Slovenije. Z namenom ugotovitve primernosti obstojec¢ih reSitev in nakazati
morebitne boljSe, sem z oblikovanjem sistemskih scenarijev SIGINT zmogljivosti znotraj
obrambnega sistema Republike Slovenije dosegla tudi cilj proaktivnega pomena same naloge.
Sekundarni cilj moje naloge je aktualizacija obveScevalne zvrsti SIGINT v strokovni in
znanstveni javnosti, da to podro¢je obvescevalne dejavnosti kljub svoji izraziti kulturi tajnosti
ne bo ostajalo Se naprej nepotrebna neznanka akademskega in znanstvenega preucevanju.
Prepricana sem, da je za nadaljnji razvoj te specificne dejavnosti, ki se danes bolj kot
kadarkoli doslej, opira na tehnoloski, znanstveni, raziskovalni, razvojni in eti¢ni potencial,
akademsko in znanstveno preucevanje nujno in potrebno. Naloga lahko s svojimi zakljucki
predstavlja pomembno izhodis¢e za nadaljnje preucevanje in raziskovanje, tako v strokovni

kot tudi v akademski in znanstveni sferi.

2.2 Hipoteze

HIPOTEZA 1:

Normativna ureditev obvescevalne zvrsti SIGINT je na obrambnem podrocju presiroka in
premalo dolo¢na, zato je v prihodnje mogoce pricakovati nekatere normativne posege. Z
vidika teznje po optimalni izrabi razpoloZzljivih virov izvajanja obvesScevalne dejavnosti
znotraj nacionalno varnostnega sistema, pa je mogoce pri¢akovati tudi nekatere organizacijske

spremembe.
HIPOTEZA 2:

Slovenija ima kot eno vecjih demokrati¢nih pridobitev danes vzpostavljene vse oblike

nadzora nad obvescevalno zvrstjo SIGINT, kar je nedvomno jasen kazalec demokrati¢nosti
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naSe drzave. Pa vendar bo za vzpostavitev uCinkovitega politicnega oziroma parlamentarnega

nadzora potrebno nekatere njegove mehanizme Se izpopolniti ali nadgraditi.

HIPOTEZA 3:

Ceprav si vsaka sodobna obves¢evalna skupnost prizadeva, da z vidika poseganja v &lovekove
pravice in temeljne svoboscine uresnicuje nacelo sorazmernosti, bo ta prizadevanja lahko
utemeljevala Sele, ko bo razvila svoja eticna nacela z uveljavitvijo eticnega kodeksa

obvescevalne dejavnosti.

HIPOTEZA 4:
Obvescevalna zvrst SIGINT na obrambnem podrocju bo v prihodnje prispevala pomemben
delez tako v obvescevalni proces, ki bo integriran s procesi bojnega delovanja, kakor tudi pri

za§citi sil Slovenske vojske.

2.3 Uporabljena metodologija

Z analizo domacih in tujih pisnih virov, ki obravnavajo problematiko obvescevalne dejavnosti
in zvrsti SIGINT, bom preucila primarne pisne vire (normativne, strateske, konceptualne in
doktrinarne dokumente) in sekundarne pisne vire (Clanke, literaturo). S Studijo primera
SIGINT subjekta v Slovenski vojski bom s funkcijsko analizo normativnih podlag, vloge in
poslanstva, organiziranosti in sedanjih ter prihodnjih mednarodnih obveznostih nasla sticne
tocke v odnosu do spreminjajo¢ega in transformirajoega se mednarodnega varnostnega
okolja. Pri preucevanju vloge, organiziranosti in delovanja SIGINT subjekta v Slovenski

vojski bom uporabila tudi metodo neposrednega opazovanja iz prakse.

Za analizo obvescevalne zvrsti SIGINT kot ene izmed tehni¢nih obveScevalnih disciplin
znotraj nacionalno varnostnega sistema bom uporabila deskriptivno metodo. Z uporabo
metode primerjalne analize normativne in parlamentarne nadzorne ureditve v obvescevalni
zvrsti SIGINT z dvema izbranima evropskima drzavama bom v okviru naloge poskusSala

prepoznati njihove sti¢ne tocke in tudi njihova razhajanja.

Z metodo strukturiranega intervjuja s priznanimi domacdimi in tujimi strokovnjaki na

obrambnem in vojaskem podro¢ju bom utemeljila in sintetizirala vidike prihodnjega razvoja
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obvescevalne zvrsti SIGINT na obrambno-vojaskem podrocju tako v okviru nacionalno
varnostnega sistema kot tudi v okviru NATA. Strukturiran intervju je bil z vidika analize
vloge obvescevalne zvrsti SIGINT v preteklem obdobju in odlocitve o prepodreditvi teh
zmogljivosti pod pristojnost Slovenske vojske iz leta 2000 izveden z bivSim dolgoletnim
nacelnikom prvih SIGINT zmogljivosti na obrambnem podrocju, s podpolkovnikom Cirilom
BelSakom. Z aktualnim poveljnikom sil Slovenske vojske, generalmajorjem Alanom Geder-
jem, sem se v intervjuju pogovarjala o sedanji in prihodnji vlogi teh zmogljivosti v okviru
Slovenske vojske, z generalnim direktorjem Obvescevalno-varnostne sluzbe Ministrstva za
obrambo, Damirjem Crnéecem pa o strokovnih in druzbenih vidikih ter prihodnjih izzivih za
obvescevalno dejavnost v okviru nacionalno varnostnega sistema. Z visoko predstavnico za
obvesgevalno dejavnost iz Mednarodnega vojaskega §taba v NATU, Karen Laino’, sem se
pogovarjala o vlogi SIGINT v NATU ter o prihodnjih izzivih in mehanizmih, ki jih prinasa
potreba po intenzivnem in ucinkovitem sodelovanju na obvescevalnem podro¢ju v okviru
Severno-atlantskega zavezniStva. Rezultati intervjujev in njihova eksploatacija so uporabljeni

deskriptivno pri posameznih preucevanih vsebinah in z metodo sinteze v zakljuckih.

Analizo prihodnje vloge zmogljivosti SIGINT na obrambno-vojaskem podrocju sem
zaokrozila z oblikovanjem treh sistemskih scenarijev, s ciljem ugotoviti primernost obstojece
reSitve in s prepoznavanjem kljuénih parametrov oziroma spremenljivk ter njihovim
vrednotenjem, nakazati morebitne boljSe. Za oblikovanje scenarijev sem uporabila splosno
uveljavljeno (evropsko) tipologijo in kombinirano metodo; kvantitativno metodo in metodo
temeljeCo na ekspertnih mnenjih, pri ¢emer sem se opirala predvsem na uveljavljeno
metodologijo, t.i. sploSno morfolosko analizo (General Morphological Analysis GMA),
primerno za reSevanje kompleksnih, ve¢dimenzionalnih in ne-kvantitativnih primerov. Za
modeliranje in vrednotenje sem uporabila tiste kljune parametre oziroma spremenljivke, ki
sem jih obdelala v okviru magistrske naloge. Pri izbiri najbolj optimalne sistemske resitve za
zmogljivosti SIGINT na obrambnem podrocju, pa sem uporabila programsko orodje za
podporo v procesu odlocanja DEXi. Zaradi preobseznosti modela za uporabo v DEXi, sem
nekatere atribute namenoma izkljucila, kar ni vplivalo na rezultat in njegovo verodostojnost.

Verifikacijo postavljenih hipotez bom izvedla z rezultati metode sinteze.

3'S Karen Laino sem intervju izvedla 23. 3. 2010, in sicer v okviru njene udelezbe na mednarodni regionalni
konferenci, ki je z naslovom Izzivi zoperstavljanja terorizmu v regiji jugovzhodne Evrope potekala od 22. do
26. marca 2010 v Mariboru. Karen Laino je pred nastopom funkcije pomocnice direktorja Mednarodnega
vojaskega Staba v NATU (Assistant Director IMS NATO, Intelligence Division) 4 leta vodila NATO svetovalni
odbor za SIGINT.
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3 TERMINOLOSKA OPREDELITEV

3.1 Nacionalna obvescéevalna politika

Preden opredelimo nacionalno obvescevalno politiko, je treba opredeliti njen SirSi okvir -
nacionalno varnost in nacionalno varnostno politiko. Ce nacionalno varnost opredelimo kot
varnost naroda oziroma nacije v neki drzavi in kot sposobnost zasCite fizi¢ne integritete
drzave, njenega ozemlja, ohranjanja gospodarskih odnosov z drugimi drzavami pod
razumnimi pogoji, zascite narave drzave, institucij in vodstva pred zunanjim ogrozanjem ter
sposobnost nadzora drzavnih meja (Grizold 1999, 25), potem lahko opredelimo varnostno
politiko kot enega izmed temeljnih elementov sistema nacionalne varnosti. Nacionalna
varnostna politika Republike Slovenije je opredeljena v okviru Resolucije o strategiji
nacionalne varnosti Republike Slovenije, ki doloa strategijo zagotavljanja nacionalne
varnosti, nacionalne interese in nacionalno varnostne cilje, vire ogrozanja in varnostna
tveganja, izhodiS¢a politike odzivanja na posamezne groZznje in tveganja ter osnovne
sistemsko-organizacijske reSitve delovanja drzave pri zagotavljanju nacionalne varnosti.
Resolucija o strategiji nacionalne varnosti Republike Slovenije je temeljni razvojno
usmerjevalni dokument na podroc¢ju nacionalne varnosti. Zagotavljanje nacionalne varnosti
Republike Slovenije temelji na Ustavi Republike Slovenije, spostovanju ¢lovekovih pravic in
temeljnih svobos¢in ter demokracije in nacel pravne drzave, na sprejetih nacionalnih
razvojnih dokumentih, zakonskih in podzakonskih aktih in na spoStovanju nacel
mednarodnega prava (s pravicami in obveznostmi Republike Slovenije), prevzetih z

mednarodnimi pogodbami.

Nacionalna obves¢evalna politika je sestavni del nacionalne varnostne politike. Po Grizoldu je
obvescevalna politika ena izmed varnostnih politik nacionalno varnostnega sistema sodobne
drzave, poleg nje pa so na seznamu §$e: zunanja, obrambna, gospodarska, socialna, ekoloska,
zdravstvena, energetska, izobrazevalna in kulturna politika. Varnostna struktura za
zagotavljanje varnosti na ravni celotne druzbe pa v okviru notranje varnosti obsega

obves¢evalne in varnostne sluzbe (Grizold 1999 v Crnéec 2009, 27-29).

* Nedavno smo v Republiki Sloveniji dobili novo Resolucijo o strategiji nacionalne varnosti Republike Slovenije
(ReSNV-1), ki je nadomestila zdaj Ze 9 let staro istoimensko resolucijo. Drzavni zbor Republike Slovenije jo je
potrdil in sprejel na svoji seji dne 26. marca 2010.
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Seveda se takoj pojavi vpraSanje oblikovanja ali kreiranja obveSCevalne politike znotraj

nacionalne varnostne politike: kdo so nosilci oblikovanja te politike in kdo so izvajalci?

Obvescevalna politika in tudi ostalih prej nastetih devet politik se podreja sploSni nacionalni

varnostni politiki in izvrSilna veja oblasti je nosilec njenega oblikovanja. Klju¢no vlogo pri

njenem oblikovanju imajo:

Vlada Republike Slovenije kot nosilka izvrSilne veje oblasti, ki skrbi za uresnievanje
nacionalno-varnostne politike in delovanje sistema nacionalne varnosti na vseh
podro¢jih in ravneh. V ta namen sprejema potrebne politicne, pravne, organizacijske
in druge ukrepe.

Svet za nacionalno varnost (SNAV), katerega pristojnosti, sestavo in delovanje je
opredelila Vlada Republike Slovenije z odlokom®. SNAV je skladno s tem odlokom
pristojen za usklajevanje varnostne politike in za usmerjanje in usklajevanje
dejavnosti, ki se izvajajo za uresnievanje interesov in ciljev nacionalne varnosti.
Izhajajo¢ iz tega gre za telo vlade, ki mu sicer predseduje predsednik vlade’, ima pa
samo posvetovalno oziroma usklajevalno funkcijo. Nekaj ve¢ operativnega
usklajevanja aktivnosti za delovanje SNAV zasledimo sicer v okviru nalog
Sekretariata SNAV, ki so opredeljene v 5. €lenu odloka. Le-ta je v praksi zadolzen
tudi za usklajevanje aktivnosti v zvezi z izvajanjem sploSne obveScevalne politike.
Pricakovali bi, da bo na tem mestu njegova vloga eksplicitno opredeljena kot
operativna in proaktivna, z vkljuevanjem na obeh ravneh izvajanja obveSCevalne
politike, vendar ni tako. Odlok v 5. ¢lenu doloca, da sekretariat SNAV samo
operativno usklajuje aktivnosti za delovanje SNAV, skrbi za usklajeno izvedbo staliS¢
SNAYV ter opravlja druge naloge za SNAV. Vlogo bolj proaktivne narave je zaslediti
samo pri svetovalcu predsednika vlade za nacionalno varnost v 6. Clenu odloka,
seveda mu mora mandat za to podeliti predsednik SNAV, ki je hkrati predsednik

vlade.

IzvrSilna veja oblasti si mora (vlada in njeni resorji) skladno s sodobnimi demokrati¢nimi

normami prizadevati, da se o oblikovani sploSni obvesc¢evalni politiki posvetuje in pouci tudi

pri zakonodajni veji oblasti oziroma s pristojnim parlamentarnim telesom (odborom ali

komisijo za nadzor obvescevalnih sluzb) (Born 2003, 68). V tem okviru je zato pomembno

5 Odlok o Svetu za nacionalno varnost.
% Povzeto po 1. &lenu Odloka o Svetu za nacionalno varnost.
7 Skladno s 3. ¢lenom Odloka o Svetu za nacionalno varnost.
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opredeliti tudi vlogo Drzavnega zbora Republike Slovenije, ki predstavlja institucionalno
oziroma politicno raven upravljanja sistema nacionalne varnosti, znotraj njega pa tudi
obvescevalne politike. Drzavni zbor dolo¢a zakonske okvire in dolgorone smernice razvoja
nacionalno-varnostne politike® ter sprejema in potrjuje drzavni proradun, ki ga pripravi vlada.
Drzavni zbor dolo¢a tudi strateSke smeri (zunanje, obrambne, notranje-varnostne,
gospodarske, obvesCevalne in varnostne politike ter druge politike) in preko pristojnih
delovnih teles izvaja nadzor nad zakonitostjo dela obves€evalnih in varnostnih sluzb. Samo
nadzorno funkcijo nad zakonitostjo dela obvescevalnih in varnostnih sluzb bom podrobneje

opredelila v nadaljevanju naloge.

Ce poskusamo odgovoriti na vprasanje, kdo so neposredni izvajalci (uresniGevalci)
obvescevalne politike, je treba opredeliti posamezne subjekte izvajanja obveScevalne
dejavnosti znotraj nacionalno varnostnega sistema - obvescevalno varnostne sluzbe. Med te
subjekte je zato treba poleg Slovenske obvescevalno-varnostne agencije Steti Se Obvescevalno
varnostno sluzbo Ministrstva za obrambo, s posameznimi subjekti Slovenske vojske za
izvajanje vojaSke obveScevalne dejavnosti. V nadaljevanju naloge bom vsak subjekt
natancneje preucila predvsem z vidika uresni¢evanja obvescevalne politike s poudarkom na
preucevanju normativnih podlag za izvajanje obvescevalne zvrsti SIGINT kot ene izmed
tehni¢nih obvescevalnih disciplin, s poudarkom na njeni vlogi v obrambni oziroma vojaski

obvescevalni dejavnosti.

3.2 Obvescevalna dejavnost

Obvescevalna dejavnost je ena najstarejSih dejavnosti ClovesStva, ki se je najprej razvila za
potrebe osebne in kolektivne varnosti, kasneje pa tudi za doseganje ostalih (politinih,

vojaskih, ekonomskih, ideoloskih idr.) ciljev.

Po Lowenthalu (2009, 2-4) so obvescevalne sluzbe poklicane, da preprecujejo kakrSnokoli
strateSko presenecenje, zagotavljajo dolgorocna strokovna mnenja, podpirajo nacionalno
politiko in zagotavljajo tajnost informacij, potreb in metod. Obvescevalna dejavnost je v
nacionalnem varnostnem sistemu postala nepogresljiv element, vendar pa ne glede na

prednosti, ne zagotavlja vseh odgovorov (Scott in Hughes 2006, 654). Obvescevalna

¥ Smernice so opredeljene s temeljnim razvojno usmerjevalnim dokumentom s podro&ja nacionalne varnosti, ki
je Resolucija o strategiji nacionalne varnosti Republike Slovenije.
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dejavnost, ki jo izvajajo obvescevalne sluzbe, primarno zagotavlja neodvisno analizo
informacij, pomembnih za varnost drzave in druzbe ter za zas¢ito njenih glavnih interesov
(Born 2003, 64). Obvescevalna dejavnost zaznava sodobne groZnje nacionalni varnosti in se
nanje tudi odziva, lahko bi rekli razvija. Danes, ko te groznje prehajajo od vojaskih k
nevojaskim in sub-nacionalnim groznjam, njihove dimenzije pa preraSc¢ajo lokalne in
regionalne okvire, postaja obvesCevalna dejavnost globalna in zelo kompleksna. V njenem
razvoju prihaja tako do dolocene notranje specializacije (zunanja in notranja politika,
gospodarska, obrambna, vojaska, idr.). Razlike v izvajanju obveS¢evalne dejavnosti se kazejo
tudi glede na to, kje se uporablja, znotraj suverene drzave ali pa na ozemlju drugih drzav, torej
v tujini (Saponja 1999, 20). V nadaljevanju naloge se bom sicer terminolosko opredelila samo
na eno izmed specialnosti obveScevalne dejavnosti, tj. vojasko obvescevalno dejavnost, Se
prej pa si poglejmo nekaj izbranih definicij obvescevalne dejavnosti (angl. Intelligence). Pri
svoji izbiri sem se omejila na eno izmed sodobnejSih tujih (Schreier 2009) in na definiciji
dveh priznanih slovenskih strokovnjakov, Purga in Saponje. Zanimivo je, da sem
najpreprostejSe in najnazornejSe opredelitve zasledila pri sodobnih, aktualnih strokovnjakih s

tega podrocja. StarejSe definicije so bolj kompleksne in deskriptivne narave.

Definicija sodobnega tujega avtorja (Schreier 2009, 47) pravi: »Obvescevalna dejavnost =
informacije + analiza.« Ta opredelitev Ze v svoji formulaciji pojasnjuje razliko med zbranimi
informacijami in sproduciranimi obves¢evalnimi rezultati, ker brez analize ni obveScevalne
dejavnosti. Obvescevalna dejavnost ni tisto, kar je bilo zbrano, ampak je rezultat, ki nastane,

ko so bili podatki zbrani, informacije pa ovrednotene in analizirane (Schreier 2009, 47).

.....

lahko opredelili kot rezultat zbiranja, analiz, zdruZzevanja in interpretacije vseh razpolozljivih
podatkov, ki zadevajo enega ali veC vidikov tuje drzave oziroma operativnega podrocja, ki je
neposredno ali potencialno pomembno za nacrtovanje (Richelson 1989 v Purg 2002). 1z
navedene opredelitve sta jasna tako proces izvajanja kot namen obvescevalne dejavnosti. Kot

elemente navaja zbiranje, analizo in zdruzevanje vseh razpolozljivih podatkov.

Saponja (1999, 9) navaja, da je obve$Gevalna dejavnost proces, ki zajema zbiranje in
analiti¢no obdelavo surovih podatkov in izdela celovit obveSc¢evalni izdelek, ki ga uporabnik
potrebuje pri oblikovanju in sprejemanju odlo¢itev na drzavniskem, politicnem,

gospodarskem in varnostnem podro&ju (Intelligence-Policy & Process 1985 v Saponja 1999).
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Tudi Saponja je navedel definicijo, ki nakazuje ve¢ za nas pomembnih elementov, in sicer
zbiranje in analiticno obdelavo surovih podatkov ter potrebe uporabnika po obvescevalnih

izdelkih (produktih) in podroc¢ja uporabe celovitih obvescevalnih izdelkov.

Vse opredelitve obvescevalne dejavnosti imajo skupni imenovalec: bolj ali manj opisujejo
obvescevalni proces, imenovan tudi obveS¢evalni cikel ali obvescevalni krog, ki v sodobni
obvescevalni dejavnosti vsebuje naslednjih Sest korakov (Schreier 2009, 49):

1. definiranje potreb, nacrtovanje in usmerjanje (angl. defining the needs, planning and

direction).

2. zbiranje (angl. collection).

3. obdelavo (angl. processing).

4. analizo in produkcijo (angl. analysis and production).

5. diseminacijo’ (angl. dissemination).

6. povratno informacijo (angl. feedback).
Tudi Lowenthal (2009, 65-66) obvescevalni proces deli na 6 korakov, ki jih samo nekoliko
drugace imenuje, in sicer na naslednji nacin: 1. requirements, 2. collection, 3. processing and

exploitation, 4. analysis, 5. dissemination in 6. consumption.

V podrobnosti samega obveScevalnega procesa v nalogi ne bom zahajala, je pa za moje
nadaljnje preuc¢evanje pomemben predvsem 2. korak (zbiranje podatkov ali collection), ki
opredeljuje razlicne specificne metode in naine zbiranja podatkov v obvescevalnem procesu
(management zbiranja); obveSCevalne discipline oziroma obveSCevalne zvrsti zbiranja
(collection disciplines) ali t.i. INTs (Lowenthal 2009, 69). Sam proces zbiranja podatkov
vkljucuje odprte in tajne vire kot tudi Stevilne tajne tehni¢ne discipline ali zvrsti zbiranja
podatkov (Schreier 2009, 47-48). Brez tega bi bila obvescevalna dejavnost bolj ali manj

dejavnost, ki bi temeljila le na ugibanju.

Na tem mestu je treba poudariti, da razli¢ni viri navajajo razli€no delitev obvesScevalnih
disciplin zbiranja podatkov. Schreier (2009, 50-51) in Lowenthal (2009, 82-108) navajata 5
obvescevalnih disciplin (OSINT'®, HUMINT'', SIGINT'?, IMINT", MASINT"), medtem ko

? Izraz dissemination razli¢ni avtorji razliéno prevajajo, v SSKJ beseda diseminacija pomeni razgirjanje, zato
sem jo uporabila kot termin v 5. koraku.

' Open Source Intelligence

"""Human Intelligence

' Signals Intelligence
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nekateri drugi viri navajajo samo tri (OSINT, HUMINT in TECHINT)'" (DCAF 2006a, 2;
Shulsky in Schmitt 2002, 11). V TECHINT zato uvr$cajo vse tiste obvescevalne discipline ali

zvrsti, ki za zbiranje podatkov uporabljajo specializirano tehnologijo. Sem tako pristevajo

SIGINT, IMINT, RADINT, COMINT, ELINT, CNE, CRYPINT idr.

Vendar pa ostaja ne glede na raznovrstnost delitve na posamezne obveScevalne discipline ali
zvrsti zbiranja podatkov strokovna javnost enotnega mnenja, da sta za obves¢evalno dejavnost
kljuéni sinergija in fuzija zbranih podatkov v posameznih disciplinah in produkcija celovite
obvescevalne informacije (angl. all-source intelligence). V okviru nadaljevanja naloge se bom
podrobneje ukvarjala le z eno izmed obveSCevalnih disciplin oziroma zvrsti zbiranja

podatkov, in sicer z obves¢evalno zvrstjo SIGINT'®.

3.3 Vojaska obvescéevalna dejavnost

Vojasko obvescevalno dejavnost, ki jo lahko razumemo kot eno izmed notranjih specializacij
obvescevalne dejavnosti, je opredeljena v aktualni Vojaski doktrini (PDRIU 2006, 32-33) v
poglavju 6.3 Vojaska obvescevalna dejavnost kot:

»VojaSka obvescevalna dejavnost Slovenske vojske je celota funkcij, procesov, postopkov in
ukrepov posameznikov, enot in poveljstev, s katerimi neprekinjeno in celovito spremljajo,
analizirajo in predvidevajo vojasko, vojasko-politicno in varnostno situacijo ter delovanje
sovraznika, potencialnega sovraznika in druge vojaske ter varnostne groznje, s ciljem
omogociti poveljnikom in drugim, ki odloajo o uporabi Slovenske vojske, sprejem
kvalitetnih in pravocCasnih odlocitev na vseh ravneh poveljevanja. Del vojaske obvescevalne
dejavnosti je elektronsko izvidovanje, ki se v Slovenski vojski izvaja centralizirano.« Razdelil
jo je na tri ravni:

- vojaSko obvesCevalno dejavnost na strateski ravni, ki jo izvajajo Obvescevalno
varnostna sluzba Ministrstva za obrambo in obves€evalni organi GeneralStaba
Slovenske vojske,

- vojaSko obvescevalno dejavnost na operativni ravni, ki jo izvajajo obveScevalni organi

in enote operativnega poveljstva sil, in

" Imagery Intelligence

' Measurement Intelligence

' Technical Intelligence.

' Direktor ameriske nacionalne obves¢evalne agencije (NSA) je neko& nazorno pojasnil pomembno razliko med
dvema obves¢evalnima disciplinama, SIGINT in IMINT: »IMINT nam pove, kaj se je zgodilo; SIGINT pa, kaj
se bo zgodilo« (Lowenthal 2009, 92).
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- navojasko obvescevalno dejavnost na takti¢ni ravni, ki jo izvajajo obvescevalni organi

poveljstev brigad in bataljonov ter izvidniSke enote.

V vojaski obvescevalni dejavnosti se zaradi trenutno omejenih analiticnih zmogljivosti na
takti¢ni in operativni ravni, predvideva integriranje v skupno stratesko analitiko, zato
izvajanje vojaske obveSCevalne dejavnosti na operativni in takti¢ni ravni obravnavam kot
omejeno samo na dolocene zmogljivosti (senzorje) zbiranja podatkov za potrebe vojaske

obvescevalne dejavnosti.

Obvescevalno zvrst SIGINT na obrambnem podro¢ju v nadaljevanju obravnavam kot eno
izmed teh zmogljivosti (senzorjev) zbiranja podatkov iz dveh razlogov: ker tako zahteva
nacionalna zakonodaja in ker je trenutno umescena na takticno raven, iz katere pa izvaja

naloge za strateSko raven in jo hkrati tudi neposredno podpira.

3.4 Obvescevalna zvrst SIGINT

Obvescevalna zvrst SIGINT (angl. Signals Intelligence) je tehni¢na obveScevalna disciplina
zbiranja podatkov, katerega vir so vse vrste elektromagnetnih emisij. Gre za obvescevalno
zvrst, ki zagotavlja obveSCevalne podatke za vse ravni: od vladno-politicne, do vojasko-
poveljniske; od strateSke do takticne. ObveScevalni podatki se pridobivajo z metodo
odkrivanja, prestrezanja, razpoznavanja in doloc¢anja lokacij virov oddajanja elektromagnetnih

emisij s ciljem odkrivanja virov ogrozanja in tveganja varnosti.

Priznani amerigki strokovnjak Mark Lowenthal pravi, da je SIGINT fenomen 20. stoletja'".

Kljub mnogim poskusom prevoda tega pojma priznanih strokovnjakov s podrocja
obves¢evalne dejavnosti (Saponja, Crnéec, idr.) v slovenséini e nismo nasli dovolj irokega,
a hkrati tudi dovolj enostavnega in poenotenega izraza za uporabo, ki bi zajel celotno vsebino

te obves$céevalne zvrsti.

Razli¢ni strokovni viri v tujini in doma navajajo razli¢no delitev obves¢evalne zvrsti SIGINT.

Saponja (1999, 81) deli SIGINT na tri poddiscipline: COMINT (Communication

"7 Prvo prestrezanje tujih (vojaskih) komunikacij zasledimo Ze v rusko-japonski vojni (1904-1905). Z razvojem
napredne komunikacijske tehnologije, se je razvijala tudi ta zvrst zbiranja obvescevalnih podatkov in je danes
zelo kompleksna disciplina, ki temelji izklju¢no na raziskovalnem in tehnoloskem potencialu. V praksi deluje v
sodelovanju z ostalimi sorodnimi obvescevalnimi zvrstmi (predvsem z IMINT).
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Intelligence), ELINT (Electronic Intelligence) in RADINT (Radar Intelligence). Crnéec
(2009, 90) opredeli SIGINT kot zvrst pridobivanja podatkov na obves¢evalnem podrocju in
ga deli na tri podzvrsti pridobivanja podatkov na obvescevalnem podro¢ju; na COMINT,

ELINT in FISINT'® (Foreign Instrumentation Signals Intelligence).

Ameriski avtorji (Lowenthal 2009, 90-96; Shulsky in Schmitt 2002, 27-31) delijo SIGINT na
tri podzvrsti: COMINT, ELINT" in TELINTzO, medtem ko Schreier iz Centra za
demokrati¢ni nadzor nad oboroZenimi silami (DCAF) v Zenevi SIGINT razdeli kar na pet
poddisciplin: COMINT, ELINT, FISINT, CRYPTINT in CNE. Schreier razume FISINT kot
RADINT in TELINT, CRYPTINT?' pa razume kot kriptolosko obvesevalno dejavnost
(pridobivanje obvesevalnih podatkov z dekriptiranjem), CNE** pa kot podatke in
informacije, dobljene iz raCunalniSkih omreZzij ter analize »informacijskega prometa«

(Schreier 2009, 50).

V zadnjem primeru gre za izjemno kompleksno delitev, ki po mojem mnenju izstopa iz
nekega preteklega okvira Se iz enega razloga. V SIGINT zvrst namre¢ uvrs¢éa CRYPTINT kot
podzvrst, kar je sicer na neki naéin logi¢no, a vendar nevsakdanje. Glede na specializiranost
nekaterih obveSCevalnih struktur bi lahko zakljucili, da je SIGINT ena izmed najbolj razvitih
tehni¢nih obvescevalnih zvrsti z najdaljSim stazem, ki je veckrat tudi organizacijsko izlocena
in avtonomna od ostale obveScevalne strukture, kot npr. SIGINT agencija, direktorat, ipd. (na
primer v Avstriji, Belgiji, Bolgariji, Ceski, Franciji, Madzarski, Nem¢iji, Svedski, Svici in
Veliki Britaniji (DCAF 2006, 6)). Najbrz je zaradi tega tudi »posrkala« CRYPTINT,
TELINT in druge, dokaj sorodne in Sele razvijajoe se tehnicne zvrsti obveScevalne

dejavnosti, s katerimi deluje v medsebojnem sodelovanju tudi v praksi.

Iz preuCevanja Stevilnih delitev obvescevalne zvrsti SIGINT na posamezne podzvrsti, ki se
med posameznimi avtorji razlikujejo, ameriski avtorji posamezne podzvrsti razumejo drugace,
kot jih razumejo evropski avtorji, zato vprasanje, ali, ¢e in kje globalno razumejo to delitev
vsi enako. Morebiten odgovor na to vpraSanje se ponuja v primeru Severno-atlantskega

zavezniStva (NATO), kjer se regionalni (evropski) vidik sooca z ameriSkim. Dejstvo je, da je

'8 Tako delitev poznajo tudi v ZDA in nekateri viri uvri¢ajo FISINT v ELINT poddisciplino.
' Lowenthal v nekaterih primerih ELINT razume tudi kot FISINT
20 Telemetry Intelligence
2! Cryptology Intelligence
Computer network exploitation
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znotra) NATA ta delitev za vse njene cClanice standardizirano poenotena, kar bomo
natan¢neje spoznali v nadaljevanju naloge. Vendar pa v praksi prihaja do konfuzije med
nespremenjeno nacionalno opredelitvijo in SirSo poenoteno regionalno ali celo globalno. Na
primer: v Sloveniji smo z vstopom v NATO zaradi povezljivosti (interoperabilnosti) z
drugimi clanicami prevzeli NATO delitev, ki uveljavlja samo dve podzvrsti SIGINT:
COMINT (spremljanje elektronskih komunikacijskih omreZzij) in ELINT (spremljanje
elektronskih nekomunikacijskih omrezij), ob zavedanju, da nam nacionalna zakonodaja
doloc¢a drugacne pravno-terminoloske okvire za izvajanje te obvescevalne zvrsti:
- spremljanje mednarodnih sistemov zvez v okviru 20. in 21. ¢lena obstojecega Zakona
o Slovenski obves¢evalno-varnostni agenciji, ki je v spreminjanju, in
- elektronsko spremljanje mednarodnih sistemov zvez v okviru 32. ¢lena Zakona o
obrambi.
Vsi stirje termini bodo natancneje predstavljeni v nadaljevanju naloge: COMINT in ELINT v
5. poglavju (podpoglavje NATO), zadnja dva pa v okviru pravne ureditve podrocja SIGINT v
Republiki Sloveniji (podpoglavje 5.1.).

3.5 Elektronsko izvidovanje - terminologija v vojaski praksi

V Ministrstvu za obrambo in Slovenski vojski se je v splos$ni dolgoletni strokovni uporabi
uveljavil izraz elektronsko izvidovanje. Najbrz gre za prevzeto terminologijo iz t. i. rdeCe

literature bivse Jugoslovanske armade, ki je uporabljala termin elektronsko izvidanje.

Ceprav osebno menim, da je ta pojem mnogo oZji od angleskega izvirnika Signals
Intelligence, ga kot slovenski vojaski terminoloski »nadomestek« najdemo tudi v aktualni
Vojaski doktrini (PDRIU 2006, 33), kjer je elektronsko izvidovanje v poglavju 6.3. Vojaska
obvescevalna dejavnost opredeljeno kot »del vojaske obveSCevalne dejavnosti, ki se v
Slovenski vojski izvaja centralizirano.« Posredno se na elektronsko izvidovanje nanaSa tudi
naslednji stavek iz to¢ke 10.2. Elektronsko bojevanje iste doktrine, kjer je navedeno, da je
»elektronsko bojevanje neposredno povezano z obvescevalno dejavnostjo in je eden od

stebrov informacijskega delovanja« (PDRIU 2006, 68).
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V praksi je v Slovenski vojski elektronsko izvidovanje marsikdaj enako razumljeno kot
elektronsko bojevanje”, vendar so med njima zelo pomembne razlike: medtem ko je
elektronsko izvidovanje obveSCevalna zvrst, ki jo za potrebe obveScevalne sluzbe (na
obrambnem podrocju) izvaja Slovenska vojska oziroma za to specializirana enota Slovenske
vojske, je elektronsko bojevanje izrazito vojasSka aktivnost, ki jo izvajajo vsa poveljstva in
enote Slovenske vojske. Pristojnosti odrejanja nalog pri elektronskem izvidovanju so
specifi¢no opredeljene z zakonom o obrambi, medtem ko so pa pristojnosti odrejanja nalog

pri elektronskem bojevanju pod izklju¢no pristojnostjo vojaskega poveljnika.

Iz navedene terminoloske opredelitve lahko zaklju¢im, da na obvesSCevalnem podrocju ni
terminoloske usklajenosti, kar lahko vodi v pravno in strokovno zmedo, na drugi strani pa
otezuje kakovostno raziskovalno delo, znanstveno preucevanje in izvajanje nadzorne funkcije.
V okviru splo$ne nacionalne obvescevalne politike bi bilo treba zato vzpostaviti enotne
terminoloske okvirje za vse subjekte izvajanja obvescevalne dejavnosti v okviru nacionalno
varnostnega sistema. Menim, da obstojeca terminoloSka zmeda lahko dodatno ovira naSe
napore k vecji preglednosti in odprtosti te zvrsti in obveScevalne dejavnosti nasploh;
nerazumljivost in nejasnost ponavadi v druzbi nehote vzbujata dvom. Uporabljana
terminologija na obrambnem in vojaskem podrocju bi se morala poenotiti s terminologijo, ki
velja v nacionalnem pravnem redu. Ze nekaj let si predstavniki obves&evalne zvrsti SIGINT
na obrambnem podro¢ju prizadevajo, da bi dobili temeljni organizacijski akt ministra za
obrambo, ki bi med drugim postavil in poenotil tudi te temelje. Vse do takrat pa bo

obvescevalna zvrst SIGINT opredeljena neustrezno.

3 Elektronsko bojevanje je vrsta informacijskega delovanja, ki uporablja elektromagnetno energijo, vkljutujo¢
elektromagnetno energijo, za izrabo in prevlado v elektromagnetnem spektru ali za napad na sovraznika. Obsega
prestrezanje in razpoznavanje elektromagnetnega oddajanja, uporabo elektromagnetne energije za zmanjsanje ali
preprecevanje sovrazne uporabe elektromagnetnega spektra ter aktivnosti za zagotovitev ucinkovitosti njegove
izrabe s strani lastnih sil. Obstajajo tri skupine ukrepov elektronskega bojevanja: podporni ukrepi elektronskega
bojevanja, elektronski protiukrepi in elektronski zas¢itni ukrepi (PDRIU 2006, 94).
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4 OBVESCEVALNA DEJAVNOST IN OBVESCEVALNA
ZVRST SIGINT V SODOBNI DRUZBI

Z razvojem demokracije druzba vedno bolj vpliva na oblikovanje celotne nacionalno
varnostne politike z razliénimi mehanizmi, torej tudi na nacionalno obvescevalno politiko. In
ravno tukaj tréimo na paradoks, omenjen Ze v uvodu naloge. Na eni strani kultura tajnosti in
hkrati pooblastilo obves¢evalnim sluzbam, da v tocno dolocenih pogojih lahko posegajo v
zasebnost posameznika, torej v ¢lovekove pravice in svobos¢ine, na drugi strani pa je njihov
osnovni namen zagotavljanje varnosti drzave in druzbe ter zas¢ita njunih glavnih interesov.
Varnost in nedotakljivost posameznika sta v neposrednem neskladju, klju¢no pri tem pa je, da

so vzpostavljeni u¢inkoviti mehanizmi, ki ohranjajo obe dimenziji v ravnovesju.

Meja med osebno svobodo in varnostjo obstaja in za demokrati¢no druzbo je pomembno, da

ima vpliv na to, kje se ta meja postavi.

V nadaljevanju bom opredelila nekaj klju¢nih mehanizmov v vsaki sodobni druzbi, ki so
formirani zato, da se tehtnica ne prevesi v napacno stran. A kljub temu, ti mehanizmi dihajo
skupaj z druzbenim razvojem, zato niso nespremenljivi in univerzalni, Se ve¢, marsikje so

unikatni, a zato ni¢ manj uc¢inkoviti.

V okviru tega poglavja bo prisotna tudi eksploatacija strukturiranega intervjuja, ki sem ga na
tematiko preucevanja druzbenih vidikov do obvescevalne dejavnosti izvedla z generalnim

direktorjem Obvescevalno varnostne sluzbe Ministrstva za obrambo.

4.1 Nadzor nad obvescevalno dejavnostjo

V naravi obveSCevalnih sluzb je, da zbirajo in analizirajo informacije. Za take dejavnosti je
potrebna visoka stopnja tajnosti. Po drugi strani pa obstaja nevarnost, da se takSne informacije
zlorabijo za notranje politicne namene. Obvescevalne sluzbe lahko ogrozijo druzbo in
politi¢ni sistem, ki bi ga morale §¢ititi. Zato je poleg nadzora, ki ga opravljajo izvrsilni organi,
nujen tudi jasen demokrati¢ni in parlamentarni nadzor obvescevalnih sluzb. Samo sistem
zavor in ravnovesij vseh vej oblasti lahko prepreci izvrSilnim organom ali parlamentu zlorabo

obvescevalnih sluzb za lastne politiéne namene (Born 2003, 64).
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Lowenthal (2009, 199) pa Se razlaga, da sposobnost nadziranja informacij v vsaki drzavi, ne
glede na to, ali je demokrati¢na ali ni, pomeni pomembno mo¢, zato mora biti obveS¢evalna

dejavnost pod neprestanim, stalnim nadzorom.

Kot bomo ugotovili tudi na konkretnem primeru analize mehanizma parlamentarnega ali
politicnega nadzora nad obves¢evalno dejavnostjo v nadaljevanju naloge, gre pri razli¢nih
sodobnih demokrati¢nih drzavah za razli¢ne reSitve sistema zavor in ravnovesij, ki so
nastajale v specificnih, unikatnih druzbenih in politicnih pogojih, vendar je vsem skupno, da
mora demokrati¢ni nadzor temeljiti na jasno opredeljenem pravnem okviru, znotraj katerega
so obves¢evalne organizacije postavljene v drzavne zakone, ki jih je potrdil parlament. Zakoni
bi morali natancno dolocati omejitve in pristojnosti vsake obvesCevalne sluzbe, metode

njenega delovanja in nacine, s katerimi jo je mogoce pozvati na odgovornost (Born 2003, 64).

Ceprav obves¢evalne sluzbe pripadajo izvrsilni veji oblasti in so od nje odvisne, ima klju¢no
vlogo pri nadziranju njihovih dejavnosti parlament. V vseh pravnih sistemih imajo parlamenti
na voljo razli¢na sredstva za pridobivanje informacij za nadziranje politik in vladajoce

administracije, zas¢ito posameznika ali odkrivanje zlorab in krivic (Born 2003, 80).

In zakaj naj bi parlament sploh moral imeti interes za aktivni nadzor obvescevalne dejavnosti?
V Centru za demokrati¢ni nadzor nad oborozenimi silami (DCAF 2006b, 1-2) navajajo, da
parlament sam po sebi potrebuje visoko kakovostne obvescevalne informacije, da bi lahko
pravilno odloc¢al tako o zadevah s podro¢ja nacionalne varnosti, kot tudi o Stevilnih drugih
vprasanjih. Glede na to, da je parlament tudi sam uporabnik obves¢evalnih informacij, pa na
drugi strani v okviru nadzorne funkcije prispeva k zagotovitvi:

- demokrati¢ne legitimnosti obvescevalnih struktur, v okviru katerega preverja in

nadzira uveljavljanje demokrati¢nih norm v teh strukturah;
- preventivnih ukrepov pred morebitno zlorabo teh struktur v protipravne namene;
- ucinkovitosti obvescevalnega sektorja, v okviru katerega nadzira in kot kon¢ni arbiter

tudi oceni, ali so bila vlozena proracunska sredstva upraviceno porabljena.

Iz navedenega se da sklepati, da se potreba po nadzoru obvescevalne dejavnosti pojavi iz dveh

osnovnih razlogov: prvi je kultura tajnosti delovanja obvescevalnih struktur in drugi je odnos
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med ekspertizo in politiko. To potrjujeta tudi Shulsky in Schmitt (2002, 129) v okviru

v . v vy . . .. . 24
preucevanja menedzmenta v obvescevalni dejavnosti in nadzora nadzornikov™".

In ¢e se vrnemo k samim oblikam nadzora, je treba poudariti, da obstajajo v vseh sodobnih
druzbah poleg najpomembnejSega parlamentarnega nadzora, ki predstavlja nadzor
zakonodajne veje oblasti, tudi nadzori v ostalih vejah oblasti (izvrSilni in sodni), da pa ob tem
ne smemo zanemariti tistih oblik nadzora, ki z vidika njihove neodvisnosti in multipolarnosti
niso ni¢ manj pomembni. Gre za razli¢ne nadzorne mehanizme, ki jih poznamo skozi nadzor
civilne druzbe in vnaSajo vanjo neko vi§jo stopnjo demokraticnosti in transparentnosti
(ombudsmani, informacijski pooblas¢enci, nevladne organizacije, mediji, javnost idr.). Ti
mehanizmi so natancneje predstavljeni v nadaljevanju naloge, v 5. poglavju, na primeru

Republike Slovenije in Se dveh evropskih drzav.

Parlamentarno nadzorstvo predstavlja obliko politicnega poseganja v delo obvescevalno-
varnostnih sluzb s politiénimi sankcijami, ki izhajajo iz razmerja med njim in vlado (Anzi¢
1996, 59), parlament pa lahko nadzor nad obveScevalno dejavnostjo izvaja z uporabo
naslednjih mehanizmov: s parlamentarnimi razpravami, s poslanskimi vprasanji in
interpelacijami ter s parlamentarnimi preiskavami. Seveda pa za posamezne mehanizme lahko
uporabi svoje proaktivne organe (parlamentarna telesa® - odbori in komisije). Vsak izmed
njih pokriva dolofeno podrocje in ima s tega podrocja tudi doloCene pristojnosti nadzora
(finance, ¢lovekove pravice, zunanja in notranja politika, obvesc¢evalne in varnostne sluzbe,

obramba ipd.).

V demokrati¢nih drzavah je delovanje obvesc¢evalno-varnostnih sluzb vedno nadzorovano, Se
posebej z vidika zakonitosti, uc¢inkovitosti, strokovnosti, varovanja ¢lovekovih pravic in
temeljnih svobosCin, porabe proracunskih sredstev ter pravilnosti izvajanja strateskih

usmeritev (Garb 2007, 58).

Na obliko nadzora nad obvescevalnimi sluzbami vplivajo pravna tradicija drzave, politi¢ni
sistem in zgodovinski dejavniki. Nekatere drzave, ki so pod vplivom tradicije britanskega

obiCajnega prava, se nagibajo k poudarjanju sodnega vidika nadzora. Nasprotno dajejo

** angl. »Guarding the Guardians«
% Na spletni strani Drzavnega zbora RS imamo v Sloveniji 22 stalnih parlamentarnih delovnih teles, od tega 14
odborov in 8 komisij, tudi nekaj preiskovalnih (www.dz-rs.si).
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zakonodajnemu nadzoru prednost evropske kontinentalne drzave in tiste drzave, ki so v
nekem obdobju moderne zgodovine izkusile represijo policije. Nekatere demokraticne drzave
so ustanovile institucijo varuha clovekovih pravic, ki ima pooblastila, da lahko preiskuje
domnevne krsitve ¢lovekovih pravic, ki naj bi jih zakrivile obvescevalne sluzbe. (Born 2003,
66). Vecina drzav izvaja formalni nadzor na dolo€eni ravni, navadno prek parlamentarnih
odborov za nadzor. Podro¢je Ze obstojecih parlamentarnih odborov, kakor sta odbor za
obrambo ali odbor za oborozZene sile, je v€asih razSirjeno Se na obvesScevalne zadeve. V
drugih drzavah parlament ustanovi parlamentarne odbore ali pododbore, ki se posebej

ukvarjajo s tajnimi in obvescevalnimi sluzbami (Born 2003, 65).

Nadzor nad delovanjem obvescevalnih sluzb v vseh demokrati¢nih druzbah ostaja na splosno
manj odprt in razvit, kakor nadzor nad drugimi podroc¢ji dejavnosti drzave. Delo
parlamentarnih odborov za nadzor obvescevalnih sluzb navadno ne poteka v povsem odprti
javni razpravi in sodelujoci Clani parlamenta morajo morda izreci posebno zaprisego, ki jih

zavezuje, da spostujejo zaupnost informacij, ki so jim na razpolago (Born 2003, 66).

V nadaljevanju magistrske naloge si bomo natan¢neje ogledali, kako je parlamentarni nadzor
nad obvescevalno dejavnostjo in zvrstjo SIGINT urejen v Republiki Sloveniji in Se v dveh
izbranih sodobnih evropskih drzavah, kateri so njihovi proaktivni organi in na kakSnem
pravnem okviru temelji njihovo delovanje. Vendar pa je v intervjuju generalni direktor
Obvestevalno-varnostne sluzbe Ministrstva za obrambo®® poudaril, da je klju¢no vprasanje,
kdo nadzira oziroma kontrolira in zakaj, zato je pomembno tudi vprasanje Garba (2007, 57),
ki se sprasuje, kdo je tisti, ki vodi in usmerja ter strokovno nadzira nadzornike in kak$ne so

njegove strokovne vrednote ter lastnosti.

Delo obvescevalnih sluzb mora biti ves €as in izklju¢no v sluzbi drzave.
4.2 Varstvo c¢lovekovih pravic in temeljnih svobosScin pri izvajanju
obvescevalne dejavnosti in zvrsti SIGINT

Obvescevalne sluzbe imajo (skupaj s policijo) v nasprotju z drugimi drzavnimi organi

dovoljenje in dolznost, da smejo v natancno dolo¢enih pogojih posegati v clovekove pravice

*% Strukturiran intervju z njim, 21. aprila 2010.
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in svobos¢ine, zato parlamentarno nadzorstvo nad obveScevalnimi sluzbami ni pomembno
samo zaradi politicnih razlogov, temve¢ je namenjeno tudi zasciti in varstvu Elovekovih
pravic in svobosc¢in. Vsekakor je to politicna oblika nadzorstva, zato ne more in ne sme biti
alternativa sodnemu nadzorstvu, saj parlamentarno nadzorstvo uporablja pri svojem delu
pravne norme ter varuje ustavne pravice drzavljanov. Klju¢nega pomena pri izvajanju
parlamentarnega nadzora je dejstvo, da z njim Zeli in je pripravljena sodelovati tudi izvrSna

oblast, saj le tako lahko deluje sistem »checks and balances« (Anzi¢ 1996, 57-58).

Obvescevalne sluzbe so tudi z vidika poseganja v ¢lovekove pravice in temeljne svobos¢ine
postavljene v vedno intenzivnejsi zakonodajni, sodni in politicni nadzor, saj v okviru svojih
nalog zagotovo posegajo v ¢lovekove pravice in temeljne svobos¢ine. Omejitve in pristojnosti
vsake obvescevalne sluzbe, metode njenega delovanja in nacine, s katerimi jo je mogoce
pozvati na odgovornost, pa bi morali biti jasno dolo¢eni v pravnem okviru oziroma zakonih.
Vecno vpraSanje pa je ali je vsako poseganje nujno, ustrezno in po nacelu sorazmernosti. S
tega vidika so zato pomembne tudi zakonsko dolocene sankcije v primeru njihove krsitve
zakonitih pristojnosti, ki so lahko civilne in kazenske, politicne pa v primeru, ko so drzavni
organi posegli v ¢lovekove pravice in temeljne svobos¢ine z zlorabo polozaja in na podlagi
odgovornosti nosilcev javnih funkcij. V strokovni literaturi zasledimo mnogo razprav v zvezi
s to tematiko, ki izpostavljajo predvsem moralna vprasanja v obveScevalni dejavnosti, njeno
lojalnost in harmonijo z voditelji (Shulsky in Schmitt 2002, 167). Herman Michael pa po
teroristi¢nih dogodkih v ZDA septembra 2001 le-te poglobljeno dopolnjuje z eticnimi naceli v

obvescevalni sferi (Scott in Jackson 2004, 180-194)2".

Vecina demokraticnih drzav ima c¢lovekove pravice in temeljne svobosSCine razglasene v
ustavi in jih je mogofe omejevati le z zakonom. Zakoni pa dolofajo pogoje in nacin
omejevanja pravic. V primeru delovanja obvescevalnih sluzb se v glavnem omejujejo osebne
clovekove pravice in svoboscine, zlasti pravica do zasebnosti. Pri tem lahko pravico do
zasebnosti, v katero posegajo drzavni organi pri opravljanju obvescevalne dejavnosti, strnemo
v pravico do varstva tajnosti pisem in drugih obcil ter na pravico do varstva osebnih
podatkov. Pri izvajanju obvescevalne zvrsti SIGINT s strani obvescevalnih sluzb pa lahko v
doloc¢enih primerih govorimo o omejevanju ali poseganju v pravice posameznika po

komunikacijski zasebnosti. Razlikovati moramo med osredotocenim in neosredotocenim

7 Gre za ¢lanek, objavljen v publikaciji z naslovom Ethics and Intelligence after September 2001, istoimenskega
avtorja.
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spremljanjem elektronskih komunikacijskih omrezij. O t. i. posegu v komunikacijsko
zasebnost bi lahko govorili le v primeru osredotocenega prestrezanja komunikacij, ko gre za
postopek, pri katerem se v komunikacijskem omrezju zbirajo vsebina, okolis¢ine in dejstva,
povezana s komunikacijami med dvema ali ve¢ doloc¢ljivimi prikljucki v elektronskih
komunikacijskih omrezjih. Gre za zelo prikrit in invaziven poseg v zasebnost, za katerega je
vsaka drzava opredelila svoj sistem odrejanja tovrstnih nalog obvescevalnim sluzbam. V
primeru neosredotoCenega spremljanja mednarodnih elektronskih komunikacijskih omrezij pa
gre predvsem za spremljanje in pridobivanje podatkov o tistih aktivnostih, ki so pomembne za
zagotavljanje nacionalne varnosti drzave, varstvo ustavne ureditve ter zas¢ito interesov
Republike Slovenije in se ne nanasa na doloc€ljiv prikljucek telekomunikacijskega sredstva ali
na doloCenega uporabnika tega prikljucka, zato v tem primeru ne moremo govoriti o posegu v

komunikacijsko zasebnost.

Pri opredeljevanju Clovekovih pravic in temeljnih svobos¢in je treba omeniti tudi Evropsko
konvencijo o varstvu lovekovih pravic in temeljnih svobos&in®®, ki v 8. lenu dolo&a, da ima
vsakdo pravico do spoStovanja svojega zasebnega in druzinskega zivljenja, svojega doma in
dopisovanja, ter da se javna oblast ne sme vmeSavati v izvrSevanje te pravice, razen ¢e je to
dolo¢eno z zakonom in nujno v demokrati¢ni druzbi zaradi drzavne varnosti, javne varnosti
ali ekonomske blaginje drzave, zato da se prepreci nered ali zlo¢in, da se zavaruje zdravje ali

morala ali da se zavarujejo pravice in svobos¢ine drugih ljudi.

Prav zaradi narave dela obveSCevalnih sluzb in njihovega poseganja v ¢lovekove pravice in
temeljne svoboscine, bi si le-te morale v vsaki demokrati¢ni druzbi brezpogojno prizadevati
za ucinkovitost, politiéno nevtralnost, profesionalno eticno ravnanje, delovanje v okviru
svojih zakonskih pooblastil, v skladu z ustavnopravnimi normami in demokrati¢no prakso
drzave. Pred sodobne obvescevalne sluzbe je zato nedvomno postavljen Se zahteven dodaten
1zziv; poleg potrebe in zahteve po interaktivnem sledenju v razli¢nih trendih opremljenosti, v
teoretskih, konceptualnih in metodoloskih pristopih, mora delo teh sluzb temeljiti tudi na
znanju, inteligentnosti, politicni nevtralnosti in predvsem na profesionalni etiki. Obvescevalna
stroka v slovenskem prostoru nima svojega eticnega kodeksa, zato je tudi pred njo dodaten

izziv. Ceprav si nedvomno prizadeva, da z vidika poseganja v clovekove pravice in temeljne

% Evropska konvencija o varstvu ¢lovekovih pravic in temeljnih svobo$¢in; podpisana 4. novembra 1950 v
Rimu, veljati je zacela 3. septembra 1953. Jugoslavija je ni ratificirala, Slovenija pa se je leta 1991 v deklaraciji
o spostovanju temeljnih konvencij Sveta Evrope enostransko zavezala k spostovanju te konvencije, 18. maja
1994 jo je ratificirala, objavljena je bila 13. junija 1994, veljati pa je zacela 28. junija 1994.
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svobosc¢ine vedno uresniCuje nacelo sorazmernosti, pa prav dejstvo, da imajo obvescevalne
sluzbe v nasprotju z drugimi drzavnimi organi, dovoljenje in dolznost, da posegajo v
clovekove pravice in svobos¢ine, nakaze potrebo po eticnem kodeksu obvescevalne
dejavnosti. Seveda se pa takoj zastavlja vprasanje, ali uveljavitev takega kodeksa pomeni tudi

vi$jo raven eti¢nosti?

Generalni direktor Obvescevalno-varnostne sluzbe Ministrstva za obrambo je o tej temi v
intervjuju razmisljal predvsem »o potrebi po odgovornosti posameznika«, ki je na taki
dolznosti, in ob tem razlozil, da zakonsko ni mogoce predvideti vseh okolis¢in, da pa so se
usluzbenci obvescevalnih sluzb kljub temu »dolzni obnaSati zakonito, profesionalno,
samoocenjevalno, samoomejevalno, eticno in odgovorno«. Glede eticnega kodeksa razmislja
drugace in pravi, da za usluzbence obvescevalnih sluzb velja kodeks javnih usluzbencev, zato

v eticnem kodeksu obvescevalne dejavnosti ne vidi posebne dodane vrednosti.

4.3 Demistifikacija obvescevalnih sluzb

V sodobni demokrati¢ni druzbi se obvesScevalne organizacije vedno bolj odpirajo javnosti
prek razli¢nih mehanizmov, kar je odraz stopnje demokrati¢nosti nekega druzbenega sistema.
Vedno vec strokovne literature iz obvescevalnega podrocja smo delezni tudi v slovenskem
nacionalnem prostoru, vedno vec je predstavitev in objav razli¢nih strokovnih in znanstvenih
prispevkov in ¢lankov, na slovenskih univerzah se uvajajo obvescevalne vsebine in predmeti,
javni nastopi in predstavitve strokovnjakov in avtoritet” z obve§¢evalnega in §irSe nacionalno
varnostnega podrocja javnosti in v kot Ze reCeno, preko nadzorne funkcije z razlicnimi
oblikami institucionalnega in neinstitucionalnega nadzora. Vse to je odraz stopnje

demokrati¢nosti nekega druZbenega sistema’.

Demistifikacija®* obves¢evalnih sluzb in njihove dejavnosti je podrocje, ki ga prinasajo

druzbene spremembe in obratno, demistifikacija prinasa druzbene spremembe. Druzba je tista,

¥ Dr. Damir Crnéec je konec julija 2009 kot prvi direktor Obvesgevalno-varnostne sluzbe v slovenski zgodovini
dal intervju za Dnevnik oziroma Dnevnikov objektiv (25. julij 2009).

O tovrstnem odrazu stopnje demokrati¢nosti je govoril tudi aktualni generalni direktor Obveigevalno
varnostne sluzbe Ministrstva za obrambo v strukturiranem intervjuju z dne 21. aprila 2010.

31 O demistifikaciji obves¢evalnih sluzb je govorila ministrica za obrambo, dr. Ljubica Jelusi&, ob predstavitvi
knjige dr. Damirja Crnéeca Obvescevalna dejavnost v informacijski dobi, 16. julij 2009 na Cekinovem gradu v
Ljubljani. Njen govor je bil objavljen v ¢lanku z naslovom Sodobne sisteme nacionalne varnosti opazimo Sele,
ko ne delujejo, na www.Dnevnik.si (16. julij 2009).
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ki mora kriticno ocenjevati vse funkcije in atribute, ki ji zagotavljajo varnost in suverenost.
Civilna druzba skupaj z organi oblasti je namre¢ lahko edini legitimni apologet
obvescevalnim sluzbam. Kultura tajnosti, ki je bila vedno eno od klju¢nih vodil delovanja
obves¢evalnih sluzb, se bo postopoma menjala, ne bo pa prenchala (Crnéec 2009, 85). Glede
same kulture tajnosti obstaja splosen konsenz, da je tajnost pomembna sestavina obvescevalne
dejavnosti, ker s tem drzava pridobi prednost pred subjektom, nad katerim izvaja
obvescevalno dejavnost. Seveda se takoj pojavi vpraSanje, kakSno je razmerje tajno
pridobljenih podatkov in podatkov, pridobljenih iz javnih virov. Po nekaterih ocenah
(Britovsek 2008, 3) pridobijo obvescevalne sluzbe okoli 90 odstotkov podatkov iz javno
dostopnih virov s tako imenovano obveSCevalno zvrstjo OSINT. Ostalih 10 odstotkov

pridobijo sluzbe z drugimi disciplinami in tajnimi nacini zbiranja (npr. SIGINT).

A kljub temu obvescevalne sluzbe niso same sebi namen. Kot ena izmed temeljnih funkcij
nacionalno varnostnega sistema, zagotavljajo neke vrste servis za oskrbo z informacijami
Sirokemu krogu institucij, ki so vpete v sistem nacionalne varnosti. ObveScevalne sluzbe se
zato demistificirajo tudi z vidika vedno bolj intenzivnega povezovanja in sodelovanja znotraj,
v okviru nacionalno varnostnega sistema in navzven, v mednarodnem okolju. Tudi iz tega
vidika se kultura tajnosti obveSCevalne dejavnosti postopoma menja in se nadomesca z

nacelom »potrebe po delitvi z drugimi«.

Demistifikacija obves¢evalnih sluzb pa po drugi strani poudarja in aktualizira vprasanje
poseganja v ¢lovekove pravice in svobos¢ine v razmerju do zagotavljanja nacionalne varnosti.
Meja med osebno svobodo in varnostjo obstaja in zelo pomembno je, kje jo postavimo.
Nesprejemljivo za demokrati¢no druzbo bi bilo, da bi se ta meja postavljala na podlagi neke
osebne zaznave, zato je nujen tudi kriticni vidik javnosti, da bi lahko zagotovili ravnovesje
med sodobno varnostjo na eni strani za ceno varstva ¢lovekovih pravic in osebnih svobosc¢in
na drugi strani. In koncéno se demistifikacija izvaja s transparentnim, legalnim in
profesionalno-eticnim delovanjem obvescevalnih sluzb in tako s svojo celovito podobo v

javnosti.

Demistifikacija obvescevalnih sluzb je proces, ki ga prinasajo druzbene spremembe in SirSe
varnostno okolje. Po drugi strani pa demistifikacija sama vnasa druzbene spremembe; glede
razumevanja vloge obvescevalnih sluzb s strani druzbe, dojemanja kulture tajnosti teh sluzb in

koncno tudi neko kriti¢no in objektivno presojo druzbe. Zato bi demistifikacija tem sluzbam
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morala predstavljati Se dodaten motiv: z moznostjo svojega postopnega odpiranja javnosti te
sluzbe lahko utemeljujejo svoje profesionalno in etiéno ravnanje v odnosu do druzbe,
upravicijo svoj namen, obstoj in vlozena sredstva in si na neki nacin s tem utrjujejo (ali pa

tudi ne) svojo nadaljnjo pot.
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5 OBVEévCEVALNA ZVRST SIGINT V SLOVENIJI, NEMCIJI,
NA MADZARSKEM IN V NATU

Vloga in narava obvescevalnega sodelovanja v povezavi z globalizacijo vodita v dejstvo, da
se tudi sama obveSCevalna dejavnost globalizira. Nekatere multilateralne in bilateralne
obvescevalne povezave v zadnjem casu intenzivno poglabljajo svoje odnose in obnavljajo

zmogljivosti (Len in Hughes 2009, 6-24).

Republika Slovenija in njena nacionalna obvesScevalna skupnost sodeluje v razlicnih
mednarodnih intergracijah, do katerih ima poleg koristi tudi nekatere odgovornosti. Ena bolj
proaktivnih mednarodnih integracij na preu¢evanem podrocju obveséevalne dejavnosti je prav
gotovo NATO. Vsekakor je to organizacija, ki pricakuje enako stopnjo proaktivnosti
obvescevalnih struktur vseh drzav ¢lanic. Za nadaljnje preucevanje sem si zato poleg
Republike Slovenije, ki je bila v NATO vklju€ena v predzadnjem krogu Siritve, izbrala Se dve
po stazu v NATU starejsi in izkuSenejsi evropski drzavi, ki sta po mojem mnenju hkrati tudi
sodobni in demokrati¢ni in sta v nekaterih pogledih zgledno uredili podrocje obvescevalne

dejavnosti in predvsem njene zvrsti SIGINT.

V nadaljevanju tega poglavja bom v okviru primerjalne analize v teh treh drzavah namenila
posebno pozornost preucevanju pravnega okvira, na katerem temeljita delo in organizacija
obvescevalnih sluzb in tudi analiza parlamentarne nadzorne funkcije, ki predstavlja
temeljnega varuha vsake demokracije. Poglavje bom zakljucila z analizo organiziranosti in
sodelovanja na podrocju obvescevalne zvrsti SIGINT v okviru zavezniStva, ki so brez izjeme
v sodobnem globalnem varnostnem okolju primorane k vzpostavitvi intenzivnega in

ucinkovitega sodelovanja.

5.1 REPUBLIKA SLOVENIJA

5.1.1 Pravni okvir obvescevalnih struktur v Republiki Sloveniji

Obvescevalna zvrst SIGINT se, kot sestavni del obvesCevalne dejavnosti v Republiki

Sloveniji izvaja na dveh ravneh; na vladni ravni v okviru Slovenske obveScevalno-varnostne
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agencije in v obrambno-vojaskem resorju v okviru obvescevalnih zmogljivosti Ministrstva za
obrambo oziroma Slovenske vojske. V svojem preucevanju se bom omejila samo na
obvescevalno dejavnost in znotraj nje obvescevalno zvrst SIGINT, ki je usmerjena na
obvescevalno dejavnost zaznavanja tveganj in grozenj od zunaj, zato namenoma ne bom
zahajala v podrocje policijske dejavnosti (angl. police intelligence), ki je v osnovi namenjeno
odkrivanju in prepreevanju notranjih groZenj in pregonu kaznivih dejanj, res pa je, da za
svoje delovanje pogosto uporablja enake metode dela in pri tem uporablja enako operativno
tehniko. Klju¢na razlika je v namenu zbiranja teh podatkov, ki se pri policijski dejavnosti ne

nanasa na obves¢evalno dejavnost za potrebe nacionalne varnosti.

Obvescevalna zvrst SIGINT je eden izmed nacinov zbiranja obveScevalnih podatkov,
predvsem za izvajanje zunanje obveScevalne dejavnosti. Iz tega razloga se bom v okviru
svojega preucevanja omejila samo na tiste obvescevalne strukture v Republiki Sloveniji, ki se
ukvarjajo z zunanjo obvescevalno dejavnostjo in pri tem uporabljajo tudi obvescevalno zvrst
SIGINT. V Republiki Sloveniji imamo tako naslednjo strukturo obves¢evalnih sluzb **:

- Obvescevalno-varnostna sluzba Ministrstva za obrambo, ki je sluzba v sestavi

ministrstva za obrambo, z vojasko obvescevalno strukturo Slovenske vojske in
- Slovenska obves¢evalno-varnostna agencija, ki je samostojna sluzba Vlade Republike

Slovenije.

Normativna ureditev v Republiki Sloveniji

Pravne temelje delovanja obeh predstavljajo ustava, zakonski in drugi predpisi ob upostevanju
splosno veljavnih nacel mednarodnega prava in veljavnih ter ratificiranih mednarodnih

pogodb.

Pravno-vsebinski okvir delovanja obeh obvescevalnih sluzb za izvajanje obvescevalne zvrsti
SIGINT pa dolocata dva kljucna zakona in sicer:
- Zakon o Slovenski obvescevalno-varnostni agenciji (ZSOVA) s predlaganimi
spremembami in

- Zakon o obrambi (ZOBr).

32 Ker je moje interesno podro&je preudevanja obvestevalna zvrst SIGINT, namenoma ne bom zahajala v
pristojnosti in podrocje dela drugih organov znotraj nacionalno varnostnega sistema, kot npr. kriminalisticne
policije v okviru ministrstva za notranje zadeve in analiticne sluzbe ministrstva za zunanje zadeve, ki za svoje
delovanje ne uporablja zmogljivosti SIGINT.
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Natan¢nejSa opredelitev posameznih zakonskih doloc¢il v obeh pravnih aktih si z vidika
razumevanja pristojnosti in pooblastil posameznih sluzb, preglednosti ter aktualizacije
vprasanja pravne skladnosti zasluzijo posebno pozornost, zato bom to podrobneje obravnavala
v nadaljevanju. V sploSnem pa lahko reCemo, da se Slovenska obveSCevalno-varnostna
agencija (SOVA®) kot samostojna vladna sluzba ukvarja pretezno z obvei¢evalno
dejavnostjo, tako da pridobiva in vrednoti podatke, posreduje informacije iz tujine, ki so
pomembne za zagotavljanje varnostnih, politicnih in gospodarskih interesov drzave, ter o
organizacijah, skupinah in osebah, ki s svojo dejavnostjo iz tujine ali v povezavi s tujino

ogrozajo ali bi lahko ogrozile nacionalno varnost drzave in njeno ustavno ureditev.

Obvescevalno-varnostna sluzba Ministrstva za obrambo opravlja tako obveScevalne,
protiobvestevalne™ in tudi varnostne® naloge. Pri tem je pa treba poudariti, da zanjo veljajo
poleg ZOBr tudi ZSOVA, Zakon o Policiji (ZPol) in Zakon o kazenskem postopku (ZKP),

medtem ko ima Slovenska obve$c¢evalno-varnostna agencija za svojo podlago le ZSOVA.

Prav to »prekrivanje« zakonskih dolo¢il, pooblastil in pristojnosti med sluzbama, oziroma
sklicevanje na drug zakon pri uporabi posebnih oblik pridobivanja podatkov v primeru
Obvescevalno varnostne sluzbe ministrstva za obrambo, je zelo nenavadno in z vidika
transparentnosti neprimerno, na kar so Ze pred veé leti opozarjali doma¢i strokovnjaki’®. Zato

si bomo v nadaljevanju to natan¢neje pogledali.

33 Agencija ima svoje korenine v Sluzbi drzavne varnosti (SDV). V &asu osamosvajanja Republike Slovenije leta
1991, se je takratna republiska SDV preimenovala v Varnostno informativno sluzbo (VIS) in je bila
organizacijsko umesc¢ena pod notranje ministrstvo. To ime je sluzba nosila le do leta 1993, ko je bil sprejet
Zakon o vladi Republike Slovenije, ki je VIS preimenoval in agencijo organizacijsko umestil iz sestave
notranjega ministrstva pod Vlado, kot njeno samostojno sluzbo.

3 Obves¢evalne in protiobves¢evalne naloge obsegajo zbiranje, dokumentiranje in analiziranje informacij ter
podatkov, ki so pomembni za obrambne interese drzave oziroma varovanje takih podatkov, zlasti pa ugotavljanje
in ocenjevanje vojaskih in politi¢no varnostnih razmer ter vojaskih zmogljivosti zunaj drzave, ki so posebnega
pomena za varnost drzave; zbiranje in ocenjevanje podatkov o razmerah na obmocjih, kjer med izvrSevanjem
obveznosti, prevzetih v mednarodnih organizacijah oziroma pri opravljanju vojaske sluzbe, delujejo tudi
pripadniki Slovenske vojske ter odkrivanje in preprecevanje dejavnosti obvescevalnih sluzb, vojaskih organizacij
ter drugih organov in organizacij, ki ogrozajo obrambne interese drzave, Slovensko vojsko ali ministrstvo.

% Varnostne naloge na obrambnem podro&ju so odkrivanje, preiskovanje in prepreéevanje ogrozanja varnosti
doloc¢enih oseb, delovnih mest, objektov in okoliSev, ki jih uporablja ministrstvo in Slovenska vojska v drzavi ali
zunaj nje ter podatkov o razvoju ali proizvodnji dolocenega vojaskega orozja ali opreme; preiskovanje kaznivih
dejanj v skladu z zakonom, preucevanje in predlaganje resitev za fizi¢no in tehni¢no varovanje; operativno
varovanje dolocenih oseb, delovnih mest, objektov in okoliSev, ki so posebnega pomena za obrambo, varnostno
preverjanje oseb v skladu s predpisi ter usmerjanje dela vojaske policije pri opravljanju dolo¢enih varnostnih
nalog v skladu z zakonom.

36 Adam Purg o tem pise v svojem delu Obvescevalne sluzbe iz leta 1995 na strani 137. Medtem se je ZOBr Ze
nekajkrat spreminjal, a nikoli ni posegel v te okvire.
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Kot ze receno, doloCata pravno-vsebinski okvir delovanja obeh obvescevalnih sluzb za
izvajanje nalog SIGINT dva zakona, ZSOVA in ZOBr. V okviru teh dveh zakonov nacionalna
zakonodaja uveljavlja na tem podroc¢ju tudi dva termina in sicer:
- spremljanje mednarodnih sistemov zvez v okviru 20. in 21. ¢lena obstojecega Zakona
o Slovenski obves¢evalno-varnostni agenciji, ki je v spreminjanju, in
- elektronsko spremljanje mednarodnih sistemov zvez v okviru 32. ¢lena Zakona o

obrambi.

Zakon o Slovenski obvescéevalno-varnostni agenciji in Zakon o spremembabh in

dopolnitvah Zakona o Slovenski obves¢evalno-varnostni agenciji

Trenutno aktualni predlog Zakona o spremembah in dopolnitvah Zakona o Slovenski
obvescevalno-varnostni agenciji predlaga nekatere spremembe in dopolnitve vsebine doloc¢be
21. ¢lena obstojecega Zakona o Slovenski obves¢evalno-varnostni agenciji, ki se nanasajo na

spremljanje mednarodnega sistema zvez.

Spremljanje mednarodnih sistemov zvez je po mojem mnenju dolocba, ki predstavlja podlago
4. odstavku 32. ¢lena Zakona o obrambi (ZOBr). Ta uveljavlja pravno dolocbo elektronsko
spremljanje mednarodnih sistemov zvez in hkrati tudi pravno podlago za izvajanje strokovnih
nalog Enote za elektronsko bojevanje Slovenske vojske za potrebe obvescevalno varnostne
sluzbe ministrstva za obrambo. Sedanja dolocba 21. ¢lena ZSOVA je resda preSiroka,
premalo dolo¢na in tudi izrazoslovno neusklajena s pravno zakonodajo s podrocja sodobnih
elektronskih komunikacij. Zato so predlagane spremembe in dopolnitve smiselne in na neki

nacin utemeljene.

Predlog Zakona o spremembah in dopolnitvah ZSOVA pa predlaga dve vsebinsko in z vidika
poseganja v ¢lovekove pravice bolj omejeni dolocbi 20. ¢lena in sicer, z opredelitvijo dveh
vrst posebnih oblik pridobivanja podatkov s posegom v t. i. mednarodne sisteme zvez, in
sicer:
- strateSki (neosredotocen) nadzor mednarodnih elektronskih komunikacijskih omrezij
in
- osredotoCeno prestrezanje komunikacij v mednarodnih elektronskih komunikacijskih

omrezjih.
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Gre za strokovno sprejemljiv, vendar invazivni poseg v terminoloske doloc¢be 20. in 21. ¢lena
zakona, zato bi bilo treba v okviru pravno-strokovne preucitve predvideti njegove morebitne

implikacije na 32. ¢len ZOBr.

Kljub temu da je v interni strokovni javnosti veliko razli¢nih interpretacij o (ne)povezavi
dolocbe 4. odstavka 32. ¢lena ZOBr z doloc¢bo 20. ¢lena ZSOVA, je nedvomna povezava tega
odstavka z 21. ¢lenom ZSOVA ocitna v praksi in tudi z vidika izvajanja nadzorne funkcije.
Tudi zadnja interpretacija informacijske pooblas¢enke z vlozeno Zahtevo za oceno ustavnosti
21. c¢lena ZSOVA ter 4. odstavka 32. ¢lena ZOBr nedvomno kaze na to, saj v njej navaja, da
gre po njenem mnenju za sporno dolocbo, ki je »v obeh aktih v neskladju z Ustavo Republike
Slovenije« in ki »nedopustno Siri spremljanje mednarodnih sistemov zvez za vnaprej

nedolodene namene« (Www.ip-rs.si)®’.

Zakon o obrambi

Pravna podlaga za izvajanje obveSCevalne zvrsti SIGINT na obrambnem podro¢ju je
opredeljena z Zakonom o obrambi (ZOBr, 32. ¢len, 4. odstavek), ki pravi:

»Elektronsko spremljanje mednarodnih sistemov zvez, pomembnih za obrambne interese
drzave, opravljajo za obvescevalno varnostno sluzbo ministrstva in druge potrebe, enote za

elektronsko bojevanje Slovenske vojske.«

Ce odstavek tega ¢lena natanéneje analiziramo, z vidika navezovanja na druga zakonska in

podzakonska dolocila, dobimo vsaj tri sklope, ki zasluzijo posebno pozornost, in sicer:

- Prvi sklop je formulacija »spremljanje mednarodnih sistemov zvez«, ki je preSiroka,
premalo dolo¢na in izrazoslovno neusklajena s pravno zakonodajo s podrocja sodobnih

elektronskih komunikacij.

37 Informacijska pooblaitenka je lani na Ustavno sodis¢e vlozila Zahtevo za oceno ustavnosti 21. ¢lena ZSOVA
ter 4. odstavka 32. ¢lena ZOBr (zahteva za oceno krsitve 2., 15., 37. in 38. ¢lena Ustave Republike Slovenije).
Ustavno sodisce tako Ze drugi¢ reSuje pobudo za oceno ustavnosti 21. ¢lena ZSOVA in prvi¢ za 4. odstavek 32.
¢lena ZOBr. V prvem primeru pobude je sodi$¢e ocenilo, da se zahteva Vrhovnega sodi$¢a za oceno ustavnosti
21. ¢lena ZSOVA zavrze (Sklep Ustavnega sodisca §t.:U-1-216/07-8 z dne 4. 10. 2007), je pa sodis¢e podalo
dolocena navodila v zvezi s tem vprasanjem. Ustavno sodisce je namre¢ v Sklepu U-145/08-21 dne 8. 1. 2009
ponovno zavrglo pobudo za oceno ustavnosti 21. ¢lena ZSOVA s stalis¢em, da se spremljanje mednarodnih
sistemov zvez kot del obvescevalne dejavnosti lahko nanasa le na obmocje zunaj drzavnega ozemlja R Slovenije
in ko ne gre za konkretnega posameznika, temve¢ za spremljanje zadeve. Spremljajo se lahko samo
komunikacije med dvema ali ve¢ tujimi telekomunikacijskimi prikljucki, pri ¢emer pa se nadzor ne sme nanasati
na dolo¢ljiv prikljuéek (Crnéec 2009, 98-99).
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- Drugi sklop predstavlja formulacija »obrambni interesi drzave«. Resolucija o strategiji
nacionalne varnosti Republike Slovenije (ReSNV-1), ki je temeljni dokument na podrocju
nacionalne varnosti in nacionalnih interesov, opredeljuje samo dva trajna, Zivljenjsko

pomembna interesa in strateski interes, ne omenja ali opredeljuje pa obrambnih interesov.

- Tretji sklop je besedna zveza »in druge potrebe«, ki ni dovolj eksplicitna. Morebitna
interpretacija tega sklopa v smislu zakonite podlage za »poveljnike Slovenske vojske kot
morebitne naro¢nike za odrejanje SIGINT nalog« lahko vodi v stigmatizacijo vojaske
obves€evalne dejavnosti in zvrsti SIGINT na obrambnem podro¢ju, zato je treba ¢im prej

odpraviti vse dvome in nejasnosti.

Analiza prvega sklopa 4. odstavka 32. ¢lena ZOBr kaZze Siroko, v drugem sklopu pa premalo
dolo¢no formulacijo. Zadnji, tretji sklop pa ponuja Siroko in razli¢no interpretacijo. Lahko ga
razumemo tudi kot odprto moznost horizontalnega povezovanja SIGINT subjektov v sistemu
nacionalne varnosti, kar je lahko eden od rezultatov prihodnjih transformacijskih procesov na
podro¢ju obvescevalne dejavnosti nasploh in morebitnega preoblikovanja nacionalnih
obveicevalnih struktur. Ceprav v zvezi s tem zaenkrat ne zasledimo nikakr$nih konkretne;jsih

indikatorjev, kljub temu lahko ostaja odprta moznost za prihodnje razprave na vladni ravni.

Obvescéevalna zvrst SIGINT v Slovenski vojski in Ministrstvu za obrambo

Slovenska vojska do leta 2000 ni razpolagala z zmogljivostmi elektronskega izvidovanja, le-te
so bile do tega leta izkljutno v sestavi Obvescevalno-varnostne sluzbe Ministrstva za
obrambo (OVS) kot samostojna izpostava sluzbe.

Danes je Enota za elektronsko bojevanje Slovenske vojske umescena na takti¢no raven in je
po vojaski doktrini opredeljena kot enota bojne podpore®® Slovenske vojske. Enota je
organizirana, opremljena in usposobljena za izvajanje SIGINT nalog, skladno s cilji sil, ki jih
je Slovenska vojska sprejela, pa razvija tudi zmogljivosti elektronskega bojevanja za podporo
pri zaScCiti sil slovenskega vojaskega kontingenta v mednarodnih operacijah in misijah.
Podrobnejsa analiza teh zmogljivosti bo sledila v nadaljevanju naloge, v poglavju 6.

Obvescevalna zvrst SIGINT na obrambnem podrocju.

¥ Po aktualni vojaski doktrini med sile za bojno podporo pristevamo vse sile namenjene zagotavljanju ognjene
podpore in operativne podpore silam za bojevanje. Sem uvr§€amo inzenirske enote, artilerijske enote,
obvesCevalne in izvidniSke enote, enote radioloSke, kemi¢ne in bioloske obrambe, enote za elektronsko
bojevanje, mornariske enote, enote vojaske policije in letalske enote (PDRIU 2006, 103).
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5.1.2 Politiéni ali parlamentarni nadzor v Sloveniji

Obvescevalne sluzbe imajo (skupaj s policijo) za razliko od drugih drzavnih organov, v
natancno dolocenih pogojih pristojnost in dolznost, da smejo posegati v clovekove pravice in
svoboscine. Zato je pri tem klju¢no, da je nadzorna funkcija, ne glede na politi¢no polarizacijo
ucinkovita in permanentno prisotna Se posebej, kadar gre za obvescevalno zvrst SIGINT, ki

lahko pomeni tudi poseganje v komunikacijsko zasebnost posameznika.

Kot eno od ve¢jih demokrati¢nih pridobitev ima demokrati¢na Slovenija danes vzpostavljene

vse oblike nadzora nad obveséevalnimi sluzbami (Crnéec 2009, 102).

V Sloveniji nadzirajo delo obvescevalnih sluzb vse tri veje oblasti v okviru svojih pristojnosti:
zakonodajna, izvrSilna in sodna. Ob tem pa ne smemo pozabiti, da poleg teh obstaja tudi
nadzor civilne druzbe. Njihovo nadzorstvo nad obvescevalnimi sluzbami je raznoliko in
obsega ve¢ ravni:

- politicno ali parlamentarno nadzorstvo (prek parlamentarnih odborov in komisij -
odbor za obrambo, komisija za nadzor obveS¢evalnih in varnostnih sluzb, ipd.);

- strokovno nadzorstvo oziroma nadzorstvo vlade v okviru izvrSilne veje oblasti;

- sodno nadzorstvo, preko sodiS¢, pristojnih za odrejanje posebnih oblik pridobivanja
podatkov obvescevalnih sluzb in ¢lovekove pravice (ustavno in vrhovno sodisce,
preiskovalni sodniki, tozilstvo);

- nadzorstvo neodvisnih institucij (informacijska pooblascenka, varuhinja ¢lovekovih
pravic);

- nadzorstvo javnosti (prek medijev in drzavljanov z uveljavljanjem pravice do

informacij javnega znacaja, s pritozbami).

Crnéec (2009, 100-101) deli nadzor obveséevalne dejavnosti na institucionalizirani in
neinstitucionalizirani nadzor. V institucionaliziranega uvrsca politi¢ni/parlamentarni nadzor,
strokovni nadzor, sodni nadzor in nadzor neodvisnih institucij, v neinstitucionaliziranega pa
poleg nadzora javnosti, uvr§¢a Se drzavljanski nadzor. Kot potrdi Garb (2007, 110), pa
razlicne oblike nadzora nad delovanjem obvescevalno-varnostnih sluzb povecujejo raven
njihove legitimnosti, omejujejo zlorabo moci ter s tem sluzijo varstvu ¢lovekovih pravic in

temeljnih svobos¢in.
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Vecina drzav izvaja formalni politi¢ni nadzor na dolo¢eni ravni, navadno prek parlamentarnih
odborov za nadzor. V Republiki Sloveniji je bila za podrocje nadzora nad delovanjem
obvescevalnih in varnostnih sluzb ustanovljena posebna parlamentarna komisija (Komisija za

nadzor obvesc¢evalnih in varnostnih sluzb).

Parlamentarna komisija za nadzor obveSCevalnih in varnostnih sluzb je ustanovljena s
posebnim Zakonom o parlamentarnem nadzoru obveScevalnih in varnostnih sluzb
(ZPNOVS), po katerem ima pristojnost in nalogo, da nadzira, ali gre za ustavno in zakonito
izvajanje dejavnosti nadziranega subjekta (obvescevalne in varnostne sluzbe v Republiki
Sloveniji) (ZPNOVS, 6. ¢len). Vlada mora komisiji po zakonu predloziti v obravnavo
celovito porocilo o delu in finanénem poslovanju posamezne nadzorovane sluzbe v preteklem
letu. Komisijo, ki ima po zakonu najve¢ 9 ¢lanov, sestavljajo predstavniki opozicijskih strank
in strank parlamentarne vecine, vodi pa jo opozicijski predstavnik. Tudi na ta nacin je
vzpostavljen sistem zavor in ravnovesij nadzora izvrSilne veje oblasti obeh politicnih opcij
(angl. checks and balances). Zakon (ZPNOVS) med drugim v prvem odstavku 11. ¢lena
doloca Se, da so seje komisije zaprte za javnost, v 8. ¢lenu pa zavezuje ¢lane komisije in
ostale sodelujo¢e k varovanju tajnih podatkov, s katerimi so bili seznanjeni ali so jih pri

svojem delu pridobili.

Nadzor nad zakonitostjo izvajanja obvescevalne zvrsti SIGINT na obrambnem

podrocju in znotraj Slovenske vojske

Ker imamo v Sloveniji deljeno obves€evalno dejavnost na dve povsem loceni obvescevalni
sluzbi (SOVA in OVS), je s staliS¢a demokrati¢nega nadzora to zelo ugodno, vendar po drugi
strani njuna delitev dela pomeni vecjo razprSenost pridobljenih obvescevalnih podatkov in
manjSo ucinkovitost. Po drugi strani pa sta navzocCnost in razprSenost nadzora nad tem
subjektom nedvomno jasen kazalec demokrati¢nosti nekega politicnega sistema (Crnéec

2009, 101).

Nadzor nad obvescevalno zvrstjo SIGINT v obrambno-vojaSkem resorju poteka na vec

ravneh, ki si jih bomo natan¢neje ogledali v nadaljevanju, v poglavju 6.2.
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5.1.3 Varstvo ¢lovekovih pravic in temeljnih svoboscin ter varstvo

komunikacijske zasebnosti

Ustava Republike Slovenije” je pri dolodanju in varovanju &lovekovih pravic in temeljnih
svobos¢in nedvoumna. Clovekove pravice in temeljne svoboiéine natanéneje opredeljuje v
svojem drugem poglavju in jih lahko v splosnem razdelimo na politi¢ne, sodne, ekonomske,
kulturne, socialne, zdravstvene in druge. Prav tako ustava doloca varovanje clovekovih
pravic. Vsak poseg v ustavno pravico je strogo vezan na urejanje z zakonom. Cleni iz ustave,
ki si z vidika poseganja v clovekove pravice in temeljne svobosS¢ine zaradi narave dela
obvescevalnih sluzb zasluzijo posebno pozornost so:

- 15. Clen, ki govori o uresni¢evanju in omejevanju pravic,

- 16. ¢len, ki govori o zacasni razveljavitvi in omejitvi pravic,

- 35. Clen, ki govori o varstvu zasebnosti in osebnostnih pravic,

- 37. ¢len, ki govori o varstvu tajnosti pisem in drugih ob¢il,

- 38. Clen, ki govori o varstvu osebnih podatkov, in

- 87. ¢len, ki navaja zakonske pristojnosti drzavnega zbora v zvezi s pravicami.

Ce konkretneje pogledamo najbolj izstopajoce ustavne doloébe po tem vprasanju ugotovimo,
da drugi odstavek 15. ¢lena ustave govori naslednje: »Z zakonom je mogoce predpisati nacin
uresni¢evanja ¢lovekovih pravic in temeljnih svobosc¢in, kadar tako doloc¢a ustava, ali ¢e je to
nujno zaradi same narave posamezne pravice ali svobos¢ine«, ki se dopolni s 87. ¢lenom
ustave: »Pravice in obveznosti drzavljanov ter drugih oseb lahko drzavni zbor dolo¢a samo z
zakonom.« Tretji odstavek 15. ¢lena ustave pa »omejuje ¢lovekove pravice in svobos¢ine v

primerih, ki jih neposredno doloca Ze sama ustava.«

V Republiki Sloveniji izvajata obvescevalno dejavnost Obvescevalno-varnostna sluzba
Ministrstva za obrambo, ki je sluzba v sestavi ministrstva za obrambo, in Slovenska
obvescevalno-varnostna agencija, ki je samostojna sluzba Vlade RS. Njuno delovanje je
skladno z ustavnimi dolo¢ili (15. in 87. ¢len ustave) urejeno z zakoni (ZSOVA in ZOBr), s

katerimi so predpisane njihove naloge in pooblastila.

39 Ustava sprejeta dne 23. decembra 1991 in objavljena dne 28. decembra 1991 skupaj z ustavnimi spremembami
(Ustavni zakon o spremembi 68. ¢lena Ustave Republike Slovenije z dne 14. julija 1997 in dopolnitve z dne 25.
julija 2000 — Ustavni zakon o dopolnitvi 80. ¢lena Ustave Republike Slovenije).
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Po ustavni doloc¢bi je Clovekove pravice in temeljne svoboS¢ine mogoce omejevati le z
zakonom. Zakoni dolo¢ajo pogoje in nafin omejevanja pravic. Na podrocju obvescevalne
dejavnosti se v glavnem omejujejo osebne ¢lovekove pravice in svobos¢ine, zlasti pravica do
zasebnosti. Pri tem lahko pravico do zasebnosti, v katero posegajo drzavni organi pri
opravljanju obvescevalne dejavnosti, strnemo v pravico do varstva tajnosti pisem in drugih
ob¢il ter na pravico do varstva osebnih podatkov, saj sta ti pravici opredeljeni Se kot posebne

¢lovekove pravice v sklopu ustavnega varstva zasebnosti, ki ga doloca 35. ¢len ustave.

Republika Slovenija je tudi podpisnica Evropske konvencije o varstvu ¢lovekovih pravic in
temeljnih svobos¢in in se je pri vprasanju zagotavljanja in poseganja na podro¢je clovekovih
pravic in temeljnih svobos¢in obvezala k njenemu sposStovanju in upostevanju dolocil. Po
njenem §. ¢lenu mora namre¢ vsaka drzava zagotavljati pravico do zasebnosti dopisovanja in

na drugi strani omejevati vmeSavanje v te pravice, razen v dolo¢enih primerih.

Obvescéevalna zvrst SIGINT in varstvo komunikacijske zasebnosti

Spremljanje mednarodnih sistemov zvez je v 20. ¢lenu ZSOVA opredeljeno kot ena izmed
posebnih oblik pridobivanja podatkov. Tudi sprememba tega zakona predvideva namesto ene
dve loceni dolocbi (strateski nadzor in osredotoceno prestrezanje komunikacij) kot posebni
obliki pridobivanja podatkov. Da bi lahko razlenjevali te dolocbe z vidika poseganja v
zasebnost ali natan¢neje v komunikacijsko zasebnost posameznika, ki je opredeljena Se kot
posebna clovekova pravica v sklopu ustavnega varstva zasebnosti (po 35. ¢lenu ustave), je
treba opredeliti njihovo odrejanje glede na samo invazivnost posega in mehanizme nadzora

oziroma kontrole uporabe.

Spremljanje mednarodnih sistemov zvez (po novem strateSki nadzor) bo odrejal direktor
agencije s pisno odredbo. Odredba mora vsebovati dolo¢ene podatke, opredeljene v zakonu.
Strate$ki nadzor mednarodnih elektronskih komunikacijskih omrezij je postopek, pri katerem
se v javnem komunikacijskem omrezju med nedolocljivimi komunikacijskimi prikljucki v
mednarodnih elektronskih komunikacijskih omrezjih spremljajo in pridobivajo podatki o
tistith aktivnostih, ki so pomembne za zagotavljanje nacionalne varnosti drzave, varstvo
ustavne ureditve ter zas¢ito interesov Republike Slovenije. Strateski nadzor mednarodnih
elektronskih komunikacijskih omrezij se ne sme nanasati na dolocljiv prikljucek

telekomunikacijskega sredstva ali na dolo¢enega uporabnika tega prikljucka. Ker gre pri tej
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posebni obliki pridobivanja podatkov za neosredotoCeno spremljanje elektronskih
komunikacijskih omrezij, v tem primeru ne moremo govoriti o posegu v komunikacijsko

40
zasebnost ™.

Drugacna zgodba, pa je v primeru osredoto¢enega prestrezanja komunikacij v mednarodnih
elektronskih komunikacijskih omrezjih, ki pomeni poseg v komunikacijsko zasebnost, saj je
prestrezanje komunikacij osredotoeno na vnaprej znan cilj. Prestrezanje komunikacij v
mednarodnih elektronskih komunikacijskih omrezjih je postopek, pri katerem se v javnem
komunikacijskem omrezju zbirajo vsebina, okoli§¢ine in dejstva, povezana s komunikacijami
med dvema ali ve¢ doloc¢ljivimi priklju¢ki v mednarodnih elektronskih komunikacijskih
omreZjih. Zato je predlog spremembe zakona predvideval, da bo osredotoceno prestrezanje
komunikacij v mednarodnih elektronskih komunikacijskih omreZzjih odrejal sodnik
namre¢ predhodna in naknadna kontrola oziroma nadzor uporabe osredotoCenega prestrezanja
prilagaja posegu v komunikacijsko zasebnost posameznika, tako da je dolo¢ena sodna
pristojnost odrejanja uporabe invazivnejSe posebne oblike pridobivanja podatkov in tudi
morebitnega podaljSanja izvajanja te oblike pridobivanja podatkov (podaljSevanje trajanja

odredbe).

Ce se pri analizi poseganja v temeljne &lovekove pravice in svoboi¢ine z izvajanjem
obvescevalne zvrsti SIGINT v obrambnem resorju navezem poleg zgornje Se na zadnjo
interpretacijo informacijske pooblascenke z vlozeno Zahtevo za oceno ustavnosti 21. ¢lena
ZSOVA ter 4. odstavka 32. ¢lena ZOBr, o kateri sem pisala v poglavju 4.1., je moja

ugotovitev naslednja:

4. odstavek 32. ¢lena ZOBr opredeljuje spremljanje mednarodnih sistemov zvez, kot strateski
nadzor elektronskih mednarodnih komunikacijskih omrezij in je postopek, pri katerem se v
javnem komunikacijskem omrezju med nedolocljivimi komunikacijskimi prikljucki v
mednarodnih elektronskih komunikacijskih omrezjih spremljajo in pridobivajo podatki o
tistth aktivnostih, ki so pomembne za obrambne interese Republike Slovenije. Strateski
nadzor mednarodnih elektronskih komunikacijskih omrezij se ne nanaSa na dolocljiv

prikljucek telekomunikacijskega sredstva ali na doloCenega uporabnika, zato v tem primeru

% Povzeto iz obrazlozitve Predloga Zakona o spremembah in dopolnitvah Zakona o Slovenski obves¢evalno-
varnostni agenciji.
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ne moremo govoriti o posegu v komunikacijsko zasebnost oziroma v poseganje ¢lovekovih
pravic in svobos¢in. Da bi se izognili vsem nejasnostim in dvomom v prihodnje, pa je treba s

spremembo ZSOVA uskladiti tudi 4. odstavek 32. ¢lena ZOBr.

5.2 ZVEZNA REPUBLIKA NEMCIJA

5.2.1 Pravni okvir obvescevalnih struktur v Zvezni Republiki Nemdiji

Zvezna Republika Nem¢ija ima naslednjo obveséevalno strukturo*:
- Zvezna obvescevalna sluzba (BND),
- Vojaska varnostna sluzba (MAD) in

- Zvezni urad za varstvo ustavne ureditve (BfV).

Glavna nemska  obveiCevalna  sluzba je  Zvezna  obvei¢evalna  sluzba®™
(Bundesnachrichtendienst - BND) in je skladno z 2. odstavkom 1. ¢lena Zakona o Zvezni
obvescevalni sluzbi (Gesetz liber den Bundesnachrichtendienst) edina zunanja obvescevalna
sluzba v Nemciji. Organizacijsko je umescena pod Zvezni urad nemskega kanclerja (pod urad
nemskega predsednika vlade) z glavno nalogo zbiranja obvescevalnih informacij o tujini in s
pristojnostjo civilne in vojaSke zunanje obveScCevalne dejavnosti. Zbiranje obvesScevalnih
podatkov o tujini izvaja sluzba z aktivnostmi zunaj drzave in tudi z zbiranjem obvescevalnih
podatkov o tujini znotraj drzave. To pa ne pomeni notranje obvesc¢evalne dejavnosti, za kar je
zakonsko odgovoren in pooblasc¢en Zvezni urad za varstvo ustavne ureditve (Bundesamt fiir
Verfassungsschutz BfV), ki je organizacijsko umes€en pod nemsko ministrstvo za notranje
zadeve. Zakon o Zvezni obvesCevalni sluzbi namre¢ v 1. odstavku 1. ¢lena izrecno
prepoveduje uporabo policijskih pooblastil in izvajanje policijskih nalog Zvezni obves¢evalni

sluzbi in njenim delavcem (Rieger 1986).

Zvezni urad za varnost informacijske tehnologije (Bundesamt fiir sicherheit in der
informationstechnik BSI) spada pod ministrstvo za notranje zadeve, vendar pa njegova

primarna dejavnost po zakonu (Gesetz zur Starkung der Sicherheit in der Informationstechnik

*! Struktura je objavljena na spletnih straneh BND (www.bnd.de).
> BND ima svoj sedez v Pullachu in Berlinu.
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des Bundes)*’ ni opredeljena kot obveitevalna oziroma notranja obves¢evalna dejavnost, kot
je to doloceno za BfV. Naloge Zveznega urada za varnost informacijske tehnologije so
namre¢ specializirane na varnost vladnih informacijskih sistemov in drzavnih bancnih
sistemov, je pa BSI pristojen tudi za nadzor interneta in za odkrivanje internetne kriminalitete

(Grizold in drugi 2008, 348).

Zvezna obvescevalna sluzba (BND) med drugim razpolaga tudi z zmogljivostmi nadzora
radijskih in drugih elektronskih komunikacij na ozemlju Nemcije (Grizold in drugi 2008,
347), zbira pa predvsem obvescevalne podatke s politicnega, gospodarskega in vojaSkega
podro¢ja ter izdeluje ocene za vlado in trenutne politi¢ne cilje izvrSne oblasti. Za nadzor
radijskih in drugih elektronskih komunikacij oziroma elektronsko spremljanje mednarodnih
sistemov zvez (obvescevalna zvrst SIGINT) je odgovoren 2. oddelek Zvezne obvescevalne
sluzbe (Schmid 2001, 38)*, ki svoje zmogljivosti prispeva tudi v globalni obveitevalni

sistem.

Sluzbo vodi predsednik Zvezne obvescevalne sluzbe, v uradu kanclerja pa je za delovanje

sluZzbe pristojen Sef urada zveznega kanclerja.
Nemske vojaske obvescevalne in varnostne strukture

Vojaska varnostna sluzba (Militdrischer Abschirmdienst - MAD), ki ima svoj sedez v Kdlnu,
je podrejena ministru za obrambo in organizirana v pet oddelkov in 12 regionalnih podenot
(centrov), ki so razporejene po celotnem ozemlju Nemcije. Vodi jo direktor, ki je general

nemske vojske.

Pristojnosti in naloge Vojaske varnostne sluzbe dolo¢a Zakon o Vojaski varnostni sluzbi
(Gesetz iiber den Militdrischen Abschirmdienst (MAD-Gesetz - MADQ)), ki je bil v zadnjih
letih kar nekajkrat spreminjan, predvsem zaradi ogrozanja varnosti zaradi terorizma. Glavna
naloga Vojaske varnostne sluzbe je zas¢ita nemskih oborozenih sil, njihovih institucij, naprav,
oborozitve in objektov ter vojaskega osebja pred tujim vohunstvom in sabotazami. MAD je

preko obrambnega ministra podrejena zvezni vladi (Purg 1995, 167).

# Zadnja sprememba tega zakona z dne 14. avgust 2009.
* Porotilo Evropskega parlamenta z dne 11. julija 2001 o obstoju globalnega sistema za spremljanje zasebnih in
gospodarskih komunikacij ECHELON (Schmid 2001).
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Vojaska varnostna sluzba je organizirana v naslednjih petih oddelkih: oddelek TA/V, oddelek
I, oddelek II, oddelek III, oddelek I'V. Na spletnih straneh sluzbe je navedeno, da je oddelek I
zadolZen za izvajanje centralnih strokovnih nalog, ki se nanasajo na dolo¢ilo pa 10. ¢lenu
nemske ustave (Grundgesetz) (poseganje v ustavne pravice do komunikacijske zasebnosti po
posebnem zakonu), iz Cesar se da sklepati, da je ta oddelek pristojen tudi za sodelovanje z
Uradom zveznih oboroZenih sil za nadzor radijskih komunikacij (Amt fiir Fernmeldwesen
Bundeswehr AFMBw), ki spremlja mednarodne sisteme zvez oziroma tehni¢no obvescevalno

zvrst SIGINT.

Glavna obves€evalna sluzba nemskih zveznih oborozenih sil je ObveScevalni urad zveznih
oborozenih sil (Amt fiir Nachrichtenwesen der Bundeswehr ANBw). Primarna naloga tega
urada je ocena vojaske moci, na¢ina delovanja in zbiranje podatkov o oborozenih silah drugih
drzav. Za zbiranje elektronskih podatkov na vojasko obvescevalnem podrocju pa je zadolzen
Urad zveznih oboroZenih sil za nadzor radijskih komunikacij (Grizold in drugi 2008, 348) **.
Za izvajanje teh nalog uporablja posebno infrastrukturo, ki se nahaja v okviru centrov
SIGINT, ki so razporejeni po celotnem ozemlju Nemcije, kakor tudi zmogljivosti, ki delujejo
v okviru mednarodnih operacij in misij nemskih vojaskih kontingentov. Nemcija je kot
¢lanica zveze NATO tudi aktivna ¢lanica v NATO obvescevalni skupnosti, v okviru katere so
angazirane vse obvescevalne sluzbe Zvezne Republike Nemcije. V mednarodnih operacijah in
misijah sodelujejo predvsem z vojaskimi zmogljivostmi za izvajanje SIGINT nalog, medtem

ko le-te podpirajo civilne SIGINT zmogljivosti iz domovine preko satelitske komunikacije.

V t. i. Beli knjigi o nemski varnostni politiki in prihodnosti oboroZenih sil*®, ki jo je leta 2006
izdalo nemsko Zvezno ministrstvo za obrambo, so jasno opredeljena staliS¢a zbiranja
obvescevalnih informacij Nemske zvezne vojske, in sicer za potrebe politicnega in vojaskega
vodstva v procesu sprejemanja odlocitve. Interesna obmocja zbiranja obvescevalnih podatkov
so predvsem krizna obmo¢ja in obmoc¢ja mednarodnih operacij in misij po svetu. V okviru
mednarodnega sodelovanja s partnerskimi drzavami izmenjujejo obvescevalne informacije z
namenom zascite nemskih vitalnih interesov v okviru mednarodnih organizacij (White Paper

2006, 82-83).

* Na spletnih straneh nemskega zveznega arhiva je objavljen zgodovinski pregled formiranja in preoblikovanja
teh sluzb/uradov. Oktobra 1978 naj bi minister za obrambo oblikoval delovno skupino za formiranje
obvescevalnega urada zveznih oborozenih sil pri uradu za nadzor radijskih komunikacij. Skupina je operativno
zacela delovati 1. 10. 1979, svoj sedez in novo zgrajeni podzemni objekt je pa dobila v Gelsdorfu. Urad se je
leta 2002 preimenoval v Center za obvescevalne zadeve zveznih oborozenih sil (Zentrum fiir Nachrichtenwesen
der Bundeswehr - ZNBw). Formiranje naj bi bilo zakljuéeno leta 2003.

* White Paper 2006 on German Security Policy and the Future of the Bundeswehr.
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V Beli knjigi je vojaSka obveSCevalna organizacija skupaj s strateSkim izvidovanjem (strategic
reconnaisance), geoinformacijskimi in psiholoSkimi operacijami, umescena pod zdruzeno
podporno dejavnost Nemske zvezne vojske (Joint Support Service) (White Paper 2006, 98), ki
je, poleg letalstva, mornarice, kopenskih sil in zdravstvene dejavnosti, ena izmed petih zvrsti

nemske vojske.

Poveljevanje s stacionarnimi in mobilnimi SIGINT zmogljivostmi, z zmogljivostmi
elektronskega bojevanja in s satelitskimi obvestevalnimi zmogljivostmi®’ je v pristojnosti
Strateskega izvidniSkega poveljstva (Strategic Reconnaisance Command) (White Paper 2006,

99).

5.2.2 Politiéni ali parlamentarni nadzor v Nemdiji

V Nemciji nadzirajo delo obvescevalnih sluzb poleg posebnih parlamentarnih tudi drugi
subjekti v vseh vejah oblasti. Tako kot v slovenskem, ima tudi v nemskem pravnem sistemu
parlament na voljo razli¢na sredstva za pridobivanje informacij za nadziranje politik in

vladajoCe administracije, zas¢ito posameznika ali odkrivanje zlorab in krivic.

Z vidika preucevane tematike politi€nega ali parlamentarnega nadzora nad obvescevalnimi
sluzbami in natan¢neje nad obveSCevalno zvrstjo SIGINT, se bom omejila na dve
parlamentarni telesi, ki sta zadolzeni in usposobljeni za tovrstni nadzor v Nemciji, v okviru
varstva Clovekovih pravic pa Se institut parlamentarnega pooblaS¢enca za oboroZene sile

oziroma varuha ¢lovekovih pravic na obrambnem podrocju.

Ob ponovni vzpostavitvi oborozenih sil v 50. letih prejSnjega stoletja je Nemcija
parlamentarnemu nadzoru posvetila posebno pozornost (Rieger 1986). Da bi zagotovila
veljavnost ustavnih vrednot, ki v ospredje postavljajo posameznika tudi v oborozenih silah, je

to zapisala v nemski ustavi (¢len 45.b).

Parlamentarni pooblas¢enec je pomozno telo zveznega parlamenta (Bundestag) in del
zakonodajne oblasti. Preiskave opravlja po navodilu zveznega parlamenta, njegovega odbora

za obrambo ali na lastno pobudo v primerih, ki so pritegnili njegovo pozornost. Skladno z

" Nemci so svoj prvi izvidniski satelit SAR-Lupe izstrelili iz ruskega izstrelis¢a Plesetsk, 19. decembra 2006.
Gre za IMINT satelit. V okviru tega projekta je Nemcéija vzpostavila sodelovanje Se z drugimi drZzavami
Evropske unije, predvsem z Italijo in Francijo, ki imata prav tako svoje lastne satelitske izvidniSke sisteme
(www.cdisrjournal.com).
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nacelom delitve oblasti pooblas¢enec izvaja nadzor nad ministrstvom za obrambo. Kadarkoli
lahko obisce katerokoli enoto, Stab, agencijo ali organ oboroZenih sil in njegove institucije
tudi brez opozorila. Pooblas¢enec lahko uvede preiskavo, zlasti kadar prejme pritozbo

pripadnikov sluzb katerekoli ravni ali polozaja (Born 2003, 92).

Za podrocje nadzora nad poSto in telekomunikacijami sta po Zakonu G-10 (Gesetz zur
Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses) pristojni dve parlamentarni

telesi in sicer:
- parlamentarni odbor G-10 (Gremium) in
- parlamentarna komisija G-10 (Kommission).

Za nadzor nad posegi v zasebnost posameznika s spremljanjem pisemskih in poStnih posiljk
ter elektronskih komunikacij je pristojen posebni parlamentarni odbor G-10, ki daje tudi
soglasje k dolocitvi zvez, ki bodo predmet nadzora, in parlamentarna komisija G—10. Obe
telesi sta namre¢ edina parlamentarna proaktivna organa, ki izvajata nadzor nad delom

nemskih obves¢evalnih sluzb.

Odbor G-10 je poslanska skupina petih poslancev, ki se sestaja vsake pol leta zaradi pregleda
oziroma preucitve splosnih predpisov, ki urejajo nadzor poste, telefonov, faksov in drugih
komunikacijskih sredstev in ugotavljanja ali so ti predpisi primerni in ustrezajo dejanskemu

stanju.

Komisija G-10, ki jo sestavljajo predsednik, dva c¢lana in trije namestniki, mesecno
obravnava individualne primere obveScCevalnih in varnostnih sluzb z vidika spoStovanja
zakonitosti. Vsi ¢lani komisije morajo predhodno izpolnjevati pogoje za sodnika. Clani te
komisije ne opravljajo funkcije poslanca, temvec so zgolj predstavniki posameznih politi¢nih
strank v aktivni sodno-nadzorni funkciji, zaradi Cesar se ti predstavniki pravno in strokovno
zelo poglabljajo v to specifiéno podro¢je. Glavna naloga komisije G-10 je odlocanje o
upravicenosti in potrebnosti nadzora nad pisemsko-postnimi in telekomunikacijskimi sredstvi.
Bistveno pri tem je, da obvescevalno varnostne sluzbe lahko nadzor za¢nejo Sele, ko tak ukrep
odobri pristojna komisija. Komisija G-10 obravnava tudi pritozbe drzavljanov nad

poseganjem v temeljne pravice komunikacijske zasebnosti obves¢evalnih in varnostnih sluzb.
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5.2.3 Varstvo ¢lovekovih pravic in temeljnih svoboscin ter varstvo

komunikacijske zasebnosti

Ustava Zvezne Republike Neméije*® (Grundgesetz fiir die Bundesrepublik Deutschland GG)
doloca temeljne pravice v svojem 1. poglavju, v drugem poglavju pa ustava navaja, da je
clovekove pravice in temeljne svobosc¢ine mogoce omejevati le z zakonom. Zakoni dolo¢ajo
pogoje in nain omejevanja pravic. 10. poglavje ustave dolo¢a pravico do zasebnosti
komuniciranja, s katerim ustava dolo¢a, da je zaupnost pisem, posSte in telekomunikacij
nedotakljiva. Iz doloCenih razlogov z vidika nacionalne varnosti pa se te pravice lahko

omejijo ali se vanje poseze, vendar le z zakonom (www.bundestag.de).

Zvezna Republika Nemcija ima zato, z vidika poseganja v ustavno pravico do zasebnosti
komuniciranja, ki je opredeljena v 10. poglavju ustave, poseben Zakon G-10 (Gesetz zur
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses), oziroma zakon za omejevanje
pisemske, postne in telekomunikacijske zasebnosti, ki je bil leta 2001 spremenjen z Zakonom
o spremembah omejevanja tajnosti pisemsko-postnih in komunikacijskih sporo¢il®.

V Zvezni Republiki Nemciji je urejanje posegov v (tele)komunikacijsko zasebnost v primeru
mednarodnih sistemov zvez ali obveS$cevalne zvrsti SIGINT dolo¢eno z zakonom, v skladu s
katerim lahko v dolocenih primerih posege v komunikacijsko zasebnost izvajajo civilne in
vojaSke obvescevalne sluzbe. Tako lahko Zvezna obvescevalna sluzba (BND) v okviru svoje
splosne pristojnosti, ki izhaja iz Zakona o Zvezni obves¢evalni sluzbi®’, zbira informacije s
prestrezanjem mednarodnih sistemov zvez. Taks$no obliko dela predstavlja naklju¢no
spremljanje zvez z namenom zbiranja informacij o morebitnih groznjah za drzavno varnost.
Pri tem mora biti izpolnjen pogoj, da ne gre za dolocljiv prikljucek telekomunikacijskega
sredstva ali dolo¢enega uporabnika tega prikljucka na obmocju drzave. Dovoljenje za poseg
izda pristojni minister, vsebovati pa mora nabor iskalnih pojmov in dolocitev podrocja. Izda
se za obdobje treh mesecev z moznostjo podaljSanja, pridobljeni podatki pa se lahko

uporabijo le za namen, zaradi katerega je bil poseg dovoljen.

* Ustava Zvezne Republike Nemdije je bila sprejeta 23. maja 1949. Njena zadnja zadnja sprememba je iz 29.
julija 2009. Ze v ustavi iz leta 1949 je bilo zapisano, da mora biti Neméija sodobna parlamentarna, demokratiéna
republika, zvezna, socialna in pravna drzava (20. clen ustave).

¥ Gesetz zur Neuregelung von Beschriankungen des Brief-Post und Fernmeldgeheimnisses.

*% Gesetz iiber den Bundesnachrichtdienst.
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Poleg strateSkega nadzora lahko Zvezna obvesScevalna sluzba poseze v mednarodne
komunikacije tudi v primerih preprecevanja nevarnosti za osebo, ki je v tujini in je to v
posebnem interesu drzave, podatkov pa ni mogoce pridobiti na drug nacin. V teh primerih se
dovoljenje za poseg izda za veljavnost dveh mesecev z moznostjo podalj$anja v dvomesecnih

intervalih.

Tudi Nemcija kot gonilna sila Evropske unije pri vprasanju zagotavljanja in poseganja na
podrocje ¢lovekovih pravic in temeljnih svobos¢in uposteva Evropsko konvencijo o varstvu

¢lovekovih pravic in temeljnih svobos¢in.

5.3 REPUBLIKA MADZARSKA

5.3.1 Pravni okvir obvescevalnih struktur na Madzarskem

Ko je Madzarska s tranzicijo presla v demokracijo, je morala v celoti prenoviti svoj politi¢ni,
ekonomski in obrambni sistem. Znotraj obrambnega sektorja je bila skladno s ciljem, ki si ga
je zadala, primorana reformirati tudi obvescevalni sistem, tako da bo le-ta najbolje sluzil

njenim ciljem in potrebam (Babos 2003).

Obvescevalna skupnost Republike MadZzarske je bila v zdajsnji obliki ustanovljena in pravno
regulirana z Zakonom o nacionalnih varnostnih sluzbah iz leta 1995 (Zakon §t. CXXV).
Sluzbe so po tem zakonu zadolZene za varovanje nacionalne varnosti z uporabo odkritega in
prikritega pridobivanja informacij. Zakon za nacionalno varnost opredeljuje kot obrambo

suverenosti drzave in zavarovanje njene ustavne ureditve (Crncec 2009, 180).

Zakon o nacionalnih varnostnih sluzbah v prvem ¢lenu doloca dejavnost petih obvescevalnih
sluzb, treh civilnih in dveh vojaskih. Leta 2007 je madzarska sestavila posebno komisijo za
preucitev moznosti preoblikovanja madzarske obvescevalne skupnosti, ki je vkljucevala vec
predlogov zdruzevanja sluzb na razliénih ravneh, vendar je vlada v kon¢ni fazi odlocila, da

sistema ne bo spreminjala.

Madzarsko obvesgevalno skupnost sestavljajo naslednje sluzbe (Crnéec 2009, 181):

- Nacionalni varnostni urad (notranja civilna sluzba),
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- Nacionalna posebna varnostna sluzba (notranja civilna sluzba),
- Obvescevalni urad (civilna zunanja obvescevalna sluzba),
- Vojaski varnostni urad (notranja vojaska sluzba) in

- Vojaski obvescevalni urad (zunanja vojaska obvescevalna sluzba).

Obvescevalne in varnostne sluzbe na Madzarskem so po upravni liniji podrejene vladi,
medtem ko njihovo usmerjanje v praksi neposredno izvajata dva ministra. Vse tri civilne
sluzbe so podrejene ministru, odgovornem za usmerjanje nacionalnih in varnostnih sluzb, obe
vojaski sluzbi pa sta odgovorni ministru za obrambo, medtem ko Nacionalna posebna
varnostna sluzba podpira in zagotavlja opremo in sredstva za tajno pridobivanje podatkov za
preostale Stiri sluzbe, se tudi sicer njihove naloge medsebojno prepletajo in dopolnjujejo, kar
seveda natancno opredeljuje zakonodaja. Minister za pravosodje pa odloca o uporabi

posebnih operativnih metod in sredstev za vse obvescevalne in varnostne sluzbe.

Z vidika izvajanja obveScevalne zvrsti SIGINT ima klju¢no vlogo Vojaski obvescevalni urad
(a Katonai Felderitd Hivatal), ki je zadolzen za izvajanje vojaSke obvescCevalne dejavnosti.
Pristojnosti in naloge urada so opredeljene v 6. ¢lenu Zakona o nacionalnih varnostnih
sluzbah (Zakon §. CXXV)’'. Naloge Vojaskega obveitevalnega urada so zbiranje
obvescevalnih podatkov in informacij, ki so pomembni za obrambne in nacionalno varnostne
interese drzave, kar pomeni zbiranje obvescevalnih informacij o vojasko-politi¢nih, vojasko-
industrijskih zadevah in drugih z obrambnega vidika pomembnih informacij. Neposredno je
odgovoren ministru za obrambo, ta pa vladi, obves¢evalno pa neposredno podpira generalStab
Madzarske vojske. Sluzbo vodi direktor, ki je general MadZarske vojske. Urad je pod stalnim
parlamentarnim nadzorom, in se je zadnjih letih tehni¢no opremil in moderniziral, tako da je
urad v celoti kompatibilen z drugimi vojaskimi obvesc¢evalnimi sluzbami zveze NATO
(www.kth.hu). Organizacijska struktura Urada za obvesCevalne zadeve obsega Sest
direktoratov in en oddelek’:

Direktorat HUMINT,

- Direktorat SIGINT,

- Direktorat za obvesc¢evalne analize,
- Direktorat za varnostne in administrativne zadeve,

- Direktorat za logistiko, razvoj in finance,

>! Zakon je dostopen na spletnih straneh Katonai Felderité Hivatal (www.kfh.hu).
>2 Organizacijska struktura urada je dostopna na spletnih straneh Katonai Felderitd Hivatal (www.kfh.hu).
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- Direktorat za upravljanje s ¢loveSkimi viri in

- Oddelek za nacrtovanje in politiko.

Direktorat SIGINT je tisti organski del Vojaskega obvescevalnega urada, ki zagotavlja
zmogljivosti SIGINT tudi za zdruzeno obvescevalno podporo v mednarodnih operacijah in

misijah ter zagotavlja osebje za NATO SIGINT obvescevalno strukturo.

5.3.2 Politiéni ali parlamentarni nadzor na MadzZarskem

Madzarska ima zelo strogo ureditev za vzpostavitev nadzorne funkcije nad nacionalnimi
obvescevalnimi sluzbami. Vsi nadzorniki (politi¢ni, parlamentarni, sodni in strokovni) so pred
imenovanjem v nadzorno funkcijo nad obvesScevalnimi sluzbami predhodno varnostno
preverjeni. Varnostno se tako preverijo ministri, sodniki, ¢lani nacionalnega varnostnega
odbora, ¢lani parlamentarnega odbora za obrambo, strokovnjaki, ki sodelujejo s temi organi

ter javni tozilci, ki sodelujejo pri posebnih ukrepih.

V Republiki Madzarski je parlament v skladu s svojimi ustavnimi in zakonskimi pooblastili
pristojen za organiziranje, vodenje in usmerjanje obvesSCevalno varnostnih sluzb ter za
izvajanje nadzora nad njihovim delovanjem. Neposredni politi¢ni nadzor nad delovanjem
sluzb izvajata parlamentarni Odbor za nacionalno varnost in parlamentarni Odbor za
obrambo. Nadzor nad njithovim delovanjem pa se izvaja Se preko drugih mehanizmov:
drzavnega racunskega sodisca, vladnega nadzornega urada in treh ombudsmanov - za varstvo

osebnih podatkov, za drzavljanske pravice in za nacionalno-etni¢ne pravice.

Parlamentarni odbor za nacionalno varnost ima enajst ¢lanov, njegov predsednik je ¢lan
opozicijske stranke. Pristojni minister je zavezan, da odbor redno obvesca o splosnih nalogah
varnostnih sluzb, najmanj pa dvakrat na leto. Odbor lahko zahteva od pristojnega ministra in
generalnih direktorjev sluzb oceno razmer na podrocju nacionalne varnosti v drzavi ter
porocilo o operacijah in dejavnostih varnostnih sluzb. Prav tako lahko odbor zahteva podatke
od ministra za pravosodje ter drugih odgovornih ministrov in generalnih direktorjev o uporabi
prikritih ukrepov. Preiskuje lahko pritozbe posameznikov v zvezi z nezakonitimi dejanji
varnostnih sluzb. Od pristojnega ministra lahko zahteva izvedbo preiskave in dostavo porocila

o kriitvah pravic posameznikov (Crnéec 2009, 182).
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Za Clana Odbora za nacionalno varnost je lahko izbran le poslanec, ki se pred tem podvrze
ustreznemu varnostnemu preverjanju in ima dostop do najvisje stopnje tajnih podatkov. Vsi
¢lani odbora so zavezani k mol¢ecnosti v zvezi s podatki in dokumenti, do katerih so prisli kot
¢lani odbora. Ta njihova zaveza k mol¢ecnosti ne preneha tudi, ko niso vec¢ ¢lani tega odbora.

Parlamentarni nadzor nad delom VojaSkega obvescevalnega urada in VojaSkega varnostnega
urada izvaja parlamentarni Odbor za obrambo. Za ¢lane tega odbora veljajo enaka pravila

glede preverjenosti za dostop do tajnih podatkov kot tudi njihova zavezanost k mol¢e¢nosti.

5.3.3 Varstvo ¢lovekovih pravic in temeljnih svoboscin ter varstvo

komunikacijske zasebnosti

Temeljne ¢lovekove pravice in dolznosti madzarskih drzavljanov so opredeljene v 12.
poglavju Ustave Republike Madzarske (Listina §t. XX/1949, A Magyar Koztarsasag
Alkotmanya)>’. Ustava tako v 55. Glenu dolo¢a, da se posegi v temeljne pravice opredelijo z
zakonom in ob zakonsko izpolnjenimi dolocenimi pogoji. Pravica do komunikacijske
zasebnosti v ustavi ni eksplicitno dolo¢ena, je pa posredno opredeljena v 59. ¢lenu ustave. V
2. poglavju, 19. ¢lena opredeljuje tudi pristojnosti madzarskega parlamenta, v 35. ¢lenu pa

vlogo vlade v sistemu nacionalne varnosti.

Postopki poseganja v komunikacijsko zasebnost in njihovo avtorizacijo na Madzarskem so
opredeljeni v Zakonu §t. CXXV in v vladni uredbi o sodelovanju telekomunikacijskih
organizacij z obveScevalno strukturo za potrebe zbiranja tajnih informacij in podatkov.
Vladna uredba je dokument, ki natancneje opredeljuje odnos za izvajanje posegov Vv
komunikacijsko zasebnost med telekomunikacijskimi organizacijami in civilnimi

obvescevalnimi in varnostnimi sluzbami.

Skladno z navedenimi akti so za posege v komunikacijsko zasebnost opredeljeni postopki za
avtorizacijo, za katero so doloceni po Zakonu $§t. CXXV pristojni sodniki. Avtorizacijski
postopki za odobritev posebnih ukrepov za poseganje v komunikacijsko zasebnost so zelo
natan¢no opredeljeni v c¢lenith 54 do 60 tega zakona. Po 58. ¢lenu o upravicenosti

posameznega posebnega ukrepa odloca sodnik ali pa minister za pravosodje, za kar imata 72

3 Ustavo je Madzarska dobila 20. avgusta 1949 in jo je zadnji¢ spremenila leta 1989. Ustavo sestavlja 15
poglavij in 79 ¢lenov.
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ur ¢asa, ukrep pa sam po sebi ne sme trajati ve¢ kot 90 dni. V posebnih primerih je tak ukrep
moce Se podaljSati vendar najve¢ za 90 dni. Prvi pogoj, ki mora biti izpolnjen za postopek
avtorizacije, je po 53. ¢lenu, da so posebni ukrepi edini mozni ukrepi za pridobitev dolocenih

obvescevalnih podatkov s strani obvescevalnih in varnostnih sluzb.

Madzarska pa se je tudi kot drzava clanica Evropske unije pri vprasanju zagotavljanja in
poseganja na podrocje clovekovih pravic in temeljnih svobos¢in obvezala k spoStovanju in

upostevanju Evropske konvencije o varstvu clovekovih pravic in temeljnih svobos¢in.

5.4 NATO

Vse tri drzave, predstavljene v prejSnjem poglavju, so €lanice NATA, ki so v sodobnem
globalnem varnostnem okolju, predvsem pa v okviru delovanja v mednarodnih operacijah in
misijah, primorane k vzpostavitvi intenzivnega in ucinkovitega sodelovanja tudi na
obvescevalnem podro¢ju. NATO pred vse drzave ¢lanice postavlja enake okvire in standarde,
ki zaradi same narave te obrambne organizacije zahtevajo proaktivno izvajanje same
obvescevalne politike. Vse to vodi v nekaksno globalno obvescevalno dejavnost znotraj te
organizacije, seveda pa obstajajo med drzavami ¢lanicami tudi velika odstopanja. Nekatere
drzave se bolj nagibajo k bilateralnim obveScevalnim povezavam, druge k izbranim
multilateralnim, zato si NATO Ze nekaj Casa prizadeva, da bi vzpostavil bolj proaktivne in za
¢lanice dovolj zanesljive (zaupljive) mehanizme. O tej tematiki, o ureditvi in perspektivah
obvescevalne zvrsti SIGINT v okviru NATA sem se pogovarjala v strukturiranem intervjuju,
ki sem ga 23. 3. 2010 izvedla z visoko predstavnico za obvescevalno dejavnost v

Mednarodnem vojaskem Stabu NATA, Karen Laino.

Kot za vse drzave ¢lanice NATA veljajo tudi za Slovenijo enotna terminologija, delitev in
drugi poenoteni operativni, varnostni in tehni¢ni standardi za obves¢evalno zvrst SIGINT, ki
jih je NATO zapisal v okviru svoje splosne politike SIGINT. Moja sogovornica iz NATA je v
intervjuju poudarila, da obves€evalna zvrst SIGINT predstavlja za vsako obvescevalno

skupnost nenadomestljiv »trigger« ali prozilec za aktiviranje ostalih obves¢evalnih disciplin.
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TerminoloSko in konceptualno razdeli NATO obvescevalno zvrst SIGINT na samo dve
obves¢evalni podzvrsti®, in sicer:

. COMINT (angl. communications intelligence) bi lahko v slovens¢ini poimenovali kot
spremljanje elektronskih komunikacijskih omrezij. Pomeni pa indikacijo, zajem, spremljanje,
identifikacijo in obdelavo komunikacijskih in informacijskih signalov (radijskih,
radiorelejnih, satelitskih idr.) za pridobitev informacij iz vsebine signalov. To podrocje se
ukvarja predvsem z govornimi in podatkovnimi komunikacijami. Uporabne informacije se
obicajno pridobivajo skozi daljSe Casovno obdobje, saj se posamezni pridobljeni podatki
sestavijo v celoten mozaik verodostojne informacije Sele v daljSem casovnem obdobju.
Spremljanje elektronskih komunikacijskih omrezij ali COMINT je eno izmed nacionalno (in
NATO) najobcutljivejSih obveScevalnih podzvrsti, z zelo specificnimi in zahtevnimi
varnostnimi normami.

. ELINT (angl. electronic intelligence) bi v slovens¢ini poimenovali kot spremljanje
elektronskih nekomunikacijskih omrezij in pomeni zajemanje, spremljanje in obdelavo
radarskih, radionavigacijskih, optoelektronskih in drugih nekomunikacijskih signalov, s
ciljem analize in ugotavljanja tehni¢nih lastnosti sistemov, ki niso namenjeni za komunikacijo
(nekomunikacijski sistemi). Pridobljene informacije se uporabljajo za nacrtovanje raznih

operacij (vojaskih, specialnih, idr.) na nasprotnikove sisteme.

Tako delitev je z vstopom v NATO sprejela leta 2004 tudi Slovenska vojska.

Glede samih operativnih zmogljivosti SIGINT, pa je treba poudariti, da zveza NATO nima
svojih lastnih zmogljivosti SIGINT, zato se v celoti opira na zmogljivosti drzav C¢lanic in
njihovo neposredno podporo. Pa vendar je realnost tak$na, da drzave z vidika SIGINT
podpore zelo samovoljno obravnavajo prevzete obveznosti v okviru zavezniStva, saj
zmogljivosti SIGINT ostajajo nepreklicno v nacionalni pristojnosti. Seveda je pri tistih
drzavah, ki prispevajo svoje vojaske sile v mednarodnih operacijah in misijah, slika drugacna,
ker so le-te zainteresirane za ¢im boljSo obvescevalno in varnostno podporo svojih enot, za
katero pa same ne morejo poskrbeti. Ta soodvisnost jih neposredno sili k sodelovanju in
izmenjavi podatkov in Karen Laino meni, da se pojavlja nova perspektiva v okviru

obvescevalnega sodelovanja t. i. odgovornost za delitev z drugimi (angl. responsible to

> 0 sami delitvi obves¢evalne zvrsti SIGINT v okviru NATA sem se pogovarjala v intervjuju 23. marca 2010 s
Karen Laino, pomoc¢nico direktorja IMS NATO, ki pravi tudi, da je predvsem COMINT tista podzvrst, do katere
so v NATU zelo senzibilni. Zaradi obcutljive narave te podzvrsti je NATO postavil veliko najstrozjih varnostnih
elementov.
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share), ki presega do sedaj uveljavljeno nacelo potrebe po delitvi z drugimi (angl. need to
share). Poslediéno te drzave bolj ali manj podpirajo neko zavezniitvo. Ce pa drzave nimajo
interesa deliti svojih obvescevalnih podatkov z zavezniStvom, jih tudi ne bodo, ne glede na
obveze, ki so jih prevzele s ¢lanstvom, saj le-to nad nacionalnimi zmogljivostmi nima
nobenih pristojnosti. In zakaj NATO do sedaj nikoli ni oblikoval lastnih zmogljivosti
SIGINT? Ideje o tem so se Ze pojavljale v preteklosti, vendar pa se takoj postavi veliko
vprasanj in neznank, na katera do zdaj niso uspeli odgovoriti: vprasanje »lastniStva« teh
zmogljivosti, iz katerega izhajajo normativne omejitve, legalnost uporabe teh zmogljivosti,
»lastnistvo« pridobljenih obvescevalnih podatkov, v kon¢ni fazi pa tudi viri (kadrovski,

finan¢ni, tehnicni...).

Dejstvo je, da je na tej ravni danes uspesnejSa paradigma partnerskega sodelovanja, v katero
pa poleg drzav ¢lanic in drugih subjektov NATA vstopajo tudi neclanice NATA in drugi
pravni subjekti (ne-NATO entitete), ki delujejo na nekem skupnem obmocju operacije.
Partnersko sodelovanje, ki temelji na nacelu odgovornosti za delitev z drugimi (angl.
responsible to share), je veliko uCinkovitejSe, saj so odnosi, lastni§tvo in ravnanje veliko
enostavnejsi in jasnej$i, ucinki pa transparentni, kar je klju¢nega pomena pri dejavnosti, ki je
z vidika vsake nacionalne varnostne politike tako zelo obcutljivo podrocje. Karen Laino
poudarja, da je za ucinkovito sodelovanje med obveScevalnimi strukturami klju¢no

. . v oy . oy v . : : 55
medsebojno zaupanje, »Ce zgradi§ zaupanje, dobis ve¢ sodelovanja,« je dejala’™.

NATO se t. i. problema samovoljnosti drzav z vidika nacionalnega obvescevalnega prispevka
na nacin »a la carte« resno zaveda. Odgovor poskusa najti v novih oblikah in ucinkovitejSih
nacinih sodelovanja in izmenjave informacij na ravni 27 oziroma 28 drzav ¢lanic kakor tudi
drzav ne¢lanic NATA in drugih entitet, ki so prisotne v operacijah NATA. Po besedah Karen
Laino je zato NATO ze vzpostavil nekatere proznejSe mehanizme za sodelovanje vseh entitet
in drzav, ki sodelujejo na nekem obmocju operacije. Seveda se ti mehanizmi zelo podrejajo
strogim varnostnim standardom, ki veljajo v NATU, Se posebej na podrocju obvescevalne
discipline SIGINT, natan¢neje COMINT. Zanimivo je, da na novo vzpostavljeni mehanizmi v

praksi NATA resni¢no temeljijo na zaupanju, ki je seveda tudi administrativno formalizirano!

> Te besede je Karen Laino izrekla v svojem nastopu 22. marca 2010 v Mariboru, na konferenci Izzivi
zoperstavljanja terorizmu v regiji jugovzhodne Evrope.
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NATO dosledno loc¢uje podrocje elektronskega bojevanja od podro¢ja obvescevalne zvrsti
SIGINT, ceprav se za izvajanje obeh dejavnosti v marsikateri drZavi uporabljajo enaki
tehnicni, operativni in kadrovski viri. Res pa je, da obe podroc¢ji umesca na strateSko raven,
odgovornosti zanju pa je dodelil dvema lo¢enima svetovalnima odboroma: svetovalnemu
odboru za SIGINT in svetovalnemu odboru za elektronsko bojevanje. V obeh odborih, ki sta v
NATOVI organizacijski strukturi neposredno podrejena najvi§jemu vojaskemu telesu NATA
(vojaskemu odboru), Slovenija danes aktivno sodeluje s svojimi nacionalnimi predstavniki, ki

izhajajo iz obrambnega in vojaskega resorja.

Kljub temu da se podrocji na eni strani strogo loCujeta, se jima pa priznava skupni imenovalec
v nekaterih specificnih pogojih in pogosto se zgodi, da odbora doreceta nekatere strokovne
zadeve za skupno mizo v okviru skupnih zasedanj, razprav in vaj. Enako se pri¢akuje tudi od
drzav ¢lanic, da strokovno simbiozo obeh podrocij prenesejo v nacionalno okolje in da
vzpostavijo sodelovanje nosilcev posameznih podrocij in njihovo medsebojno usklajevanje na
vseh ravneh. Vsekakor je pa osnovni pogoj za vzpostavitev takSne simbioze dobro poznavanje
obeh podrocij, njunih sti¢nih toCk in razhajanj ter natancna pooblastila glede upravljanja teh

zmogljivosti.

Z vstopom Slovenije v NATO leta 2004 so se nam vrata na podro¢ju obvescevalne zvrsti
SIGINT in elektronskega bojevanja odprla tudi zunaj meja. V okviru NATA je Slovenija po
besedah Karen Laino izgradila uspesne partnerske odnose v okviru sodelovanja in

povezovanja njegovih obvescevalnih disciplin.

Slovenija oziroma Slovenska vojska je na obmogje operacij kriznega odzivanja®® poslala prvo
skupino za elektronsko izvidovanje leta 2007, kar je za celotno vojasko obvescevalno
dejavnost pomenilo velik korak naprej’’. Danes bi rekli, da se je model delovanja skupine za
elektronsko izvidovanje v mednarodnem okolju Ze uspesno potrdil in uveljavil. Kaksna je bila
pot do njene tranzicije in kakSne prihodnje izzive prinasa ve¢dimenzionalno varnostno okolje

na podrocje obvescevalne dejavnosti, pa bom predstavila v naslednjem poglavju, kjer se bom

'V tem kontekstu namenoma uporabljam oZji pojem »operacije kriznega odzivanja« (krajse OKO) od
uveljavljenega SirSega — »mednarodne operacije in misije« ali MOM.

>’ Enota za elektronsko bojevanje prispeva svoje specialiste v NATO poveljstva v OKO sicer Ze od leta 2004,
vendar je s svojimi operativnimi zmogljivostmi (kadrovskimi, tehniénimi, analitiénimi, varnostnimi,
protiobveséevalnimi, idr.) prisotna od spomladi 2007. Slovenija je predvsem zaradi osebne angaziranosti svojih
nacionalnih predstavnikov v NATO SIGINT telesih, kot prva nova ¢lanica zveze NATO izpolnila vse zahtevane
kriterije — predvsem varnostne in strokovne.
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poglobila v urejenost, organiziranost in perspektive obvesCevalne zvrsti SIGINT na

obrambnem podrocju z oblikovanjem moznih sistemskih scenarijev.
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6 OBVEséEVALNA ZVRST SIGINT NA OBRAMBNEM
PODROCJU V REPUBLIKI SLOVENIJI

6.1 Normativna ureditev obvescevalne zvrsti SIGINT

Pravni okvir izvajanja obveSc¢evalne dejavnosti in obvesc¢evalne zvrsti SIGINT na obrambnem
podrocju, v osnovi doloca Zakon o obrambi, ta pa se neposredno naslanja tudi na Zakon o

Slovenski obvesc¢evalno-varnostni agenciji.

PodrobnejSa razclemba zakonskih dolocil iz obeh zakonov, ki se nanaSajo na izvajanje
obvescevalne dejavnosti in obvescevalne zvrsti SIGINT, je v prejSnjem poglavju, zato se bom
tukaj osredotoCila samo na tiste pravne podlage, ki predstavljajo neposredni okvir za
oblikovanje, uporabo in delovanje zmogljivosti SIGINT na obrambnem oziroma vojaSkem

podrocju.

Pravno podlago za izvajanje obveS¢evalne zvrsti SIGINT na obrambnem podroc¢ju tako
opredeljuje Zakon o obrambi (ZOBr, 32. ¢len, 4. odstavek), in sicer:

»Elektronsko spremljanje mednarodnih sistemov zvez, pomembnih za obrambne interese
drzave, opravljajo za obvescevalno varnostno sluzbo ministrstva in druge potrebe enote za

elektronsko bojevanje Slovenske vojske.«

Analiza tega odstavka je Ze v prejSnjem poglavju pokazala preSiroko in premalo dolocno
pravno formulacijo, ki lahko ob nepravilni interpretaciji vodi v stigmatizacijo obveScevalne
zvrsti SIGINT na obrambnem in vojaskem podro¢ju. Zaskrbljujoce je namrec prepletanje
zakonskih dolocil, ki se nanasajo na sklicevanje posameznih zakonskih pooblastil in
pristojnosti obvesCevalnih subjektov med ZOBr in ZSOVA, kar vodi v izrazito
netransparentnost in dopusca razli¢ne strokovne in pravne interpretacije. Zato bi bilo treba na
tem podrocju sprejeti ustrezen podzakonski akt (pravilnik), ki bi med drugim zapolnil pravno
vrzel, ki je nastala med tem dolo¢ilom ZOBr in akti poveljevanja in kontrole v Slovenski
vojski, s katerimi se zaenkrat v Slovenski vojski podrobneje definirajo postopki in nacini za
uporabo in delovanje njihovih zmogljivosti SIGINT, t. j. zmogljivosti Enote za elektronsko

bojevanje Slovenske vojske.
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6.2 Nadzor nad zakonitostjo izvajanja obvescevalne zvrsti SIGINT

S parlamentarnim nadzorom nad obvescevalno zvrstjo SIGINT se je Slovenska vojska soocila
Sele po letu 2002, ko je zaradi spremenjene zakonodaje na obrambnem podroc¢ju Komisija
Drzavnega zbora Republike Slovenije za nadzor nad delom varnostnih in obvescevalnih sluzb
dala svoje uradno mnenje marca 2002°%. Obves¢evalna zvrst SIGINT v obrambno-vojaskem
resorju je od takrat dalje pod permanentnim parlamentarnim nadzorom. Skladno s 17. ¢lenom
ZPNOVS mora tudi Obvescevalno varnostna sluzba vsake Stiri mesece, po potrebi pa tudi
zunaj tega roka, komisiji porocati o izvrSevanju svojih sploSnih dejavnosti, tudi glede

aktivnosti na podro¢ju obvescevalne zvrsti SIGINT.

Pa vendar se na tem mestu odpira vprasanje parlamentarnega nadzora nad drugimi subjekti
vojaSke obvescevalne dejavnosti v okviru Slovenske vojske, ki se razen obvescevalne zvrsti
SIGINT v praksi ne izvaja. Tukaj mislim predvsem na druge obves¢evalne zvrsti in subjekte,
ki jih Slovenska vojska ima, ni pa v javnosti zaslediti izvajanja nobenih proaktivnih
parlamentarnih nadzornih mehanizmov, ki bi bdeli nad njihovim delovanjem, ceprav
formalnopravno za to obstajajo vsi pogoji. Vojaska obvescevalna dejavnost se po Vojaski
doktrini izvaja na vseh treh ravneh poveljevanja, kjer so formirani obvescevalni organi, na
takti¢ni ravni pa deluje Obvescevalno izvidniski bataljon, ki razen parlamentarnega nadzora
nad izvajanjem obvescevalne zvrsti SIGINT, ni bil deleZen tovrstnega nadzora nad izvajanjem
drugih obvescevalnih zvrsti. Seveda pa je potrebno poudariti, da obstajajo formalnopravno vsi
pogoji za nadzor nad obveScevalno dejavnostjo in zvrstjo SIGINT v obrambno-vojaskem
resorju. Nadzor v splosSnem poteka na ve¢ ravneh, in sicer na institucionalni ravni in na
neinstitucionalni ravni. V praksi to pomeni, da se na institucionalni ravni izvaja:

- politicni oziroma parlamentarni nadzor, in sicer preko komisije za nadzor nad
obvescevalnimi in varnostnimi sluzbami ter preko odbora za obrambo;

- strokovni nadzor ali bolje receno resorni nadzor, ki pomeni nadzor razli¢nih komisij
znotraj Ministrstva za obrambo, Slovenske vojske in InSpektorata RS za obrambo, ki
za to nalogo pridobijo predhodno poseben mandat;

- sodni nadzor in

- nadzor s strani neodvisnih institucij (varuhinja ¢lovekovih pravic, informacijska

pooblascenka idr.).

> Mnenje Komisije Drzavnega zbora Republike Slovenije za nadzor nad delom varnostnih in obve§¢evalnih
sluzb in Zakon o parlamentarnem nadzoru obvescevalnih in varnostnih sluzb.
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Na neinstitucionalni ravni pa se nadzor izvaja kot posredni nadzor javnosti (npr. z uporabo

instrumenta dostopa do informacij javnega znacaja in medijev).

6.3 Obvescevalna zvrst SIGINT v Ministrstvu za obrambo

Za obvescevalno zvrst SIGINT na obrambnem podrocju je leto 2000 tisti casovni mejnik, ki
pomeni veliko spremembo v umestitvi teh zmogljivosti. Do tega leta so bile namrec
zmogljivosti SIGINT, oziroma takrat t. i. zmogljivosti elektronskega izvidovanja®’, izklju¢no
v sestavi ObveScevalno-varnostne sluzbe Ministrstva za obrambo. Organizirane so bile kot
samostojna izpostava sluzbe. Slovenska vojska do tega leta teh zmogljivosti ni imela, niti ni
razpolagala z njihovimi zmogljivostmi. Sami zacetki zmogljivosti SIGINT na obrambno-
vojaSkem podrocju pri nas pa segajo ze v leto 1991, v ¢as osamosvajanja Republike Slovenije.
Kako se je to podrocje razvijalo v preteklem obdobju in kam vodijo njegove poti v prihodnje,
sem poskusala skozi svoje preucevanje podpreti tudi s strukturiranimi intervjuji z osebami, ki
so bile ali pa so Se vedno aktualni odloCevalci za to podroc¢je v okviru obrambnega oziroma
vojaSkega resorja. Da bi lahko razumeli prihodnost, moramo poznati preteklost, zato sem, o
razvoju podroc¢ja skozi preteklo obdobje govorila z biv§im dolgoletnim nacelnikom prvih
zmogljivosti SIGINT na obrambnem podro&ju®. O prihodnji vlogi zmogljivosti SIGINT za
potrebe Slovenske vojske ter o njihovih sticnih tockah z Obvescevalno-varnostno sluzbo sem
se v intervjuju pogovarjala z aktualnim poveljnikom sil Slovenske vojske in generalnim

direktorjem Obvescevalno-varnostne sluzbe Ministrstva za obrambo.

% Elektronsko izvidovanje je, kot e re¢eno, terminologija, ki se je v splosni dolgoletni strokovni uporabi in v
vojaski praksi uveljavila in je bila edina terminologija do vstopa Slovenije v NATO.

%°0 zagetkih zmogljivosti SIGINT na obrambnem in vojaskem podro&ju (obdobje 1991-2000) je v okviru
strukturiranega intervjuja zelo izérpno spregovoril prvi in dolgoletni nacelnik teh zmogljivosti na obrambnem
podroc¢ju, podpolkovnik Ciril Bel§ak. Intervju je bil izveden 19. marca 2010. Vecina navedb je v tem
podpoglavju vzetih neposredno iz intervjuja, nekaj je pa smiselno umescenih v samo vsebino naloge.
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6.3.1 Obvescevalna zvrst SIGINT 1991-2000

V obdobju osamosvajanja Slovenije Teritorialna obramba Republike Slovenije v svoji sestavi
ni imela enote za elektronsko izvidovanje niti ni razpolagala s tehnicnimi sredstvi in z
ustrezno usposobljenimi pripadniki. Zaradi potreb po poznavanju namer nasprotnika in
njegovih nacrtovanih potezah sta bili ze v samem c¢asu izvajanja bojnih dejstev formirani
skupini za elektronsko izvidovanje, ki sta izvajali elektronsko izvidovanje iz neposredne
blizine centrov odlo¢anja o uporabi enot Jugoslovanske ljudske armade, razmeSCenih na
ozemlju Republike Slovenije. Prva skupina za elektronsko izvidovanje je delovala na severo-
vzhodnem delu Slovenije, druga pa v njenem centralnem delu. Izvajali sta elektronsko
izvidovanje radijskih zvez Jugoslovanske ljudske armade ter nekatere ukrepe elektronskega
zavajanja in elektronskega motenja. Nadzorovali sta vecino radijskega in telefonskega
prometa, ki je potekal med korpusnimi poveljstvi Jugoslovanske ljudske armade v Mariboru
in Ljubljani in nadrejenim poveljstvom v Zagrebu, pa tudi radijske in telefonske komunikacije
ve¢ deset obmejnih straznic. Skupini sta bili podrejeni Varnostnemu organu Ministrstva za
obrambo (VOMO), pridobljene podatke pa sta posredovali tako VOMO kakor tudi
poveljnikom pokrajinskih poveljstev Teritorialne obrambe, pri katerih sta delovali (7. PSTO
in 5. PSTO) . Prvo poroéilo, pridobljeno s pomoéjo elektronskega izvidovanja, je bilo
posredovano Ze 3. julija 1991°".

Izredno uspesSno izvajanje operacij elektronskega izvidovanja je pomenilo eno najvecjih
strateSkih in tehni¢no-organizacijskih presenecenj za napadalca. Po koncu vojne 1991 sta bili
skupini zdruzeni v ceto za elektronsko izvidovanje, ki je bila formalno podrejena
Republiskemu odredu za zveze, vendar je enota delovala izklju¢no za potrebe VOMO, saj je
bilo po koncu vojne spremljanje vojaSko-politi¢nih razmer predvsem na obmocju zahodnega

Balkana strateSkega pomena za drzavo.

Po treh letih je bila ¢eta za elektronsko izvidovanje preoblikovana v Izpostavo za elektronsko
zbiranje podatkov o tujih oborozenih silah ter prepodrejena Obvescevalno-varnostni sluzbi,

pod okriljem katere je delovala vse do njene prepodreditve v Slovensko vojsko leta 2000.

61 3 julij, je kot »dan elektronskega bojevanja« razglasil bivsi direktor VOMO Dugan Mikuz na sve¢anosti leta
1994. To tradicijo je Slovenska vojska prevzela s prepodreditvijo enote v svojo strukturo leta 2000 in 3. julij
ohranila kot »dan elektronskega bojevanja«.
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6.3.2 Obvescevalna zvrst SIGINT v tranzicijskem obdobju 2000-
2004

Od leta 2000 pa do same v¢lanitve Republike Slovenije v NATO leta 2004, ko so se za to
podrocje obvescevalne dejavnosti v okviru Slovenske vojske odprle nove zahteve in na novo
opredelile potrebe, govorimo o t. i. tranzicijskem obdobju, ki je imelo slabe implikacije
predvsem na podrocju strokovnega in kadrovskega razvoja samih operativnih zmogljivosti

SIGINT, Slovenska vojska pa je znotraj sistema iskala njihovo najprimernejSo umestitev.

Odlocitev o prepodreditvi Izpostave za elektronsko zbiranje podatkov o tujih oborozenih silah
v Slovensko vojsko so narekovale potrebe v procesu vkljucevanja Slovenije v NATO in nujno
preoblikovanje celotnega obrambnega sistema. Leta 2000 je Vlada Republike Slovenije
sprejela akt Obseg in struktura Slovenske vojske 2010%, s katerim je opredelila, da bodo v
sestavi Slovenske vojske organizirane enote za elektronsko bojevanje, ki bodo izvajale vse
aktivnosti elektronskega bojevanja. Ker tovrstnih zmogljivosti Slovenska vojska takrat ni
imela, niti virov, da jih na novo oblikuje, je bila sprejeta reSitev prepodreditve obstojecih

zmogljivosti iz Obvescevalno-varnostne sluzbe pod pristojnost Slovenske vojske.

Slovenska vojska je avgusta leta 2000 v svojo strukturo sprejela subjekt SIGINT (imenovan
Enota za elektronsko bojevanje) na podlagi odredbe ministra za obrambo®. Dejstvo je, da
takrat Slovenska vojska na sprejem tovrstne enote ni bila dovolj strokovno pripravljena;
predhodno bi morale biti izdelane strokovne Studije o nadaljnjem poslanstvu enote in razvoju
teh zmogljivosti, v planskih aktih Slovenske vojske pa zagotovljeni ustrezni kadrovski in
finan¢ni viri. Prav zaradi pomanjkanja strateskih usmeritvenih dokumentov je bilo v prvih

letih formiranih ve¢ strokovnih delovnih skupin za podrocje elektronskega bojevanja in

2V poglavju Komunikacijski in informacijski sistemi ter elektronsko bojevanje je bilo zapisano, da bo:

Slovenska vojska formirala enote za elektronsko bojevanje, ki bodo:

odkrivale elektronska sredstva nasprotnika;

opravljale tehni¢ne analize in desifrirale elektronske signale nasprotnika;

dolocale lokacije elektronskih sredstev nasprotnika;

motile elektronska sredstva nasprotnika;

izvajale vdore v informacijske sisteme nasprotnika;

zagotavljale zascito lastnih komunikacijskih in informacijskih sistemov;

preverjale odpornosti lastnih komunikacijskih in informacijskih sistemov in zagotavljale pogoje za
informacijsko nadvlado z vplivanjem na nasprotnikove informacije in procese in s tem na njegove
informacijske sisteme.

6312. julija 2000 je minister za obrambo Republike Slovenije izdal odredbo, s katero je prenesel dejavnost
elektronskega zbiranja podatkov o tujih oborozenih silah izpostave OVS v pristojnost Slovenske vojske.
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elektronskega izvidovanja, ki so zacrtali smer nadaljnjega razvoja teh zmogljivosti v okviru
Slovenske vojske. Planski in razvojni dokumenti so nastajali postopoma, od leta 2004 dalje.
Obdobje okarakterizira tudi odliv strokovnega kadra. Razlogi zanj so vecplastni, posledica pa
je bil zastoj tehni¢nega razvoja v enoti, poizkusi njenega preoblikovanja v standardizirano

vojaSko enoto Slovenske vojske, za strokovne naloge pa je zato ostajalo vedno manj Casa.

Na tem mestu pa se mi zdi prav, da opozorim na tisti vidik, ki v intervjuju ni bil neposredno
omenjen, in sicer na vidik preobrazbe pripadnostne identitete kadra v tej enoti, s katero se je
Slovenska vojska takrat soocila, ni pa ga v celoti dojela. Pred omenjeno prepodreditvijo te
enote iz Obvescevalno-varnostne sluzbe v Slovensko vojsko, je njen kader cutil veliko
pripadnost svoji dotedanji organizaciji. Iz tega razloga je bilo zato nerazumljivo pri¢akovati
njihovo pripadnostno transformacijo ¢ez noc in najbrz je bil kadrovski odliv po letu 2000 prav

zaradi tega tudi izrazitejSi kot sicer.

Od leta 2000, ko je Slovenska vojska v svojo strukturo sprejela Enoto za elektronsko
bojevanje (bivso Izpostavo za elektronsko zbiranje podatkov iz OVS MORS), je bilo tudi kar
nekaj poizkusov najustreznejse umestitve te enote znotraj vojaske strukture. Enota je bila v 10
letih kar nekaj-krat prepodrejena, od strateSke do takti¢ne ravni, kjer tudi trenutno deluje,
medtem pa je njeno poslanstvo ostalo v ve¢jem delu nespremenjeno®. V intervijuju je
poveljnik sil Slovenske vojske® na vpradanje v zvezi s tem poudaril, da umestitev enote res ni
bila nikoli dorecena ali dokon¢no dolocena, ker se je tudi misija enote menjala oziroma
dopolnjevala. Enoto so tako uporabljali za naloge najprej na strateSki, kasneje pa Se na
operativni in v zadnjem casu takti¢ni ravni (v operacijah kot eden glavnih virov zas¢ite sil).
Poveljnik sil pa naprej razmislja, da bodo te zmogljivosti po koncanem doopremljanju tudi v
prihodnje najverjetneje uporabljali na vseh treh ravneh zaradi racionalizacije, a hkrati

ugotavlja, da bo treba njihovo sistemsko umestitev dobro pretehtati.

 Enota za elektronsko bojevanje trenutno deluje pod okriljem 5. obve$¢evalno izvidniskega bataljona
Slovenske vojske (OIB). OIB je namenjen zagotavljanju vojaske obvescevalne podpore in zbiranju, analiziranju
ter posredovanju vojaskih obvescevalnih podatkov in informacij uporabnikom.

OIB sestavljajo Enota za elektronsko bojevanje (EEB), Enota za specialno delovanje (ESD), Enota brezpilotnih
letal (EBPL), Enota za veésenzorsko izvidovanje (EVSI), Enota za pridobivanje vojaskih obves$cevalnih
podatkov s cloveskimi viri in poveljniS$ko logisticna enota, ki bo vkljucevala tudi skupino za psiholoska
delovanja ter skupino za nacrtovanje in analizo podatkov (SOPr 2007-2012).

Po SOPr 2007-2012 naj bi v okviru EEB formirali analiti¢ni center elektronskega izvidovanja (EI), na njegovi
osnovi pa kasneje tudi glavni center za elektronsko bojevanje (GCEB).

%V intervjuju z aktualnim poveljnikom sil Slovenske vojske, generalmajorjem Alanom Gederjem, pogovarjala
predvsem o njegovem pogledu na sedanjo in prihodnjo vlogo zmogljivosti SIGINT Slovenske vojske.
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6.3.3 Obvescevalna zvrst SIGINT v Slovenski vojski po letu 2004

Danes je Enota za elektronsko bojevanje enota bojne podpore Slovenske vojske, ki je
organizirana, opremljena in usposobljena za izvajanje nalog SIGINT in se uvrica v
premestljive sile®®. Skladno s cilji sil, ki jih je Slovenska vojska sprejela, pa razvija tudi
zmogljivosti elektronskega bojevanja za podporo pri zai¢iti sil®’ slovenskega vojaskega

kontingenta v mednarodnih operacijah in misijah.

Slovenska vojska sicer s svojimi zmogljivostmi SIGINT sodeluje v mednarodnih operacijah
in misijah ze od leta 2007 s skupino za elektronsko izvidovanje, kar je zahtevalo veliko
zdruzenih strokovnih naporov v celotnem obrambnem resorju, predvsem pa spremembo v
miselnosti in dojemanju nove vloge in poslanstva te enote. Do takrat namrec¢ enota ni delovala
v nekem mednarodnem okolju in sama predstava o tem, da deluje zunaj ozemlja Republike
Slovenije, je bila sprva nesprejemljiva. Pristop k pripravi prve misije je bil za strokovne
nosilce zahteven projekt, prepricati klju¢ne odloCevalce o varnostnem pomenu za naSe
pripadnike, ki delujejo na obmocju mednarodnih operacij in misij, pa velik izziv. Ta projekt je
bil uspesen, danes pa se pred stroko in odloc¢evalce na obrambnem podro¢ju postavljajo novi

1ZZ1Vv1.

Kot Ze receno enota izvaja dva razli¢na sklopa nalog;
- prvi je izrazito obveScevalne narave (izvajanje nalog SIGINT za potrebe obvesc¢evalne
sluzbe (na obrambnem podrocju)),
- drugi, pa je izrazito vojaska aktivnost in se nanasSa na nacrtovanje, organiziranje in
izvajanje ukrepov elektronskega bojevanja za potrebe Slovenske vojske.
Pristojnosti odrejanja nalog prvega sklopa so eksplicitno zakonsko opredeljene, medtem ko so
pristojnosti odrejanja nalog pri elektronskem bojevanju (drugi sklop) pod izklju¢no
pristojnostjo vojaskega poveljnika. Pri tem je zelo ocitno, da gre za strokovno izredno
zahtevno razmerje, ki zahteva fleksibilen organizacijski pristop. Kako to funkcionira v praksi

hierarhi¢ne vojaske organizacije, sem v intervjuju povprasala poveljnika sil.

% Po aktualni vojaski doktrini so premestljive sile organizirane, opremljene in usposobljene za uresni¢evanje
svojega poslanstva samostojno ali v sestavi sil zavezniStva na nacionalnem vojskovali§¢u ter na kriznih obmo¢jih
znotraj in zunaj meja zaveznistva (PDRIU 2006, 102).

%7 Po aktualni vojaski doktrini je zaiCita sil definirana kot aktivnosti, ki se izvajajo za zmanjsanje ranljivosti
mostva, opreme, objektov in delovanj pred vsemi groznjami v vseh situacijah. Zaséita sil obsega aktivnosti
zraCne obrambe, nuklearne, radioloSke, bioloske in kemiéne obrambe, protiteroristicne ukrepe, za$¢ito
komunikacijskega in informacijskega sistema ter takti¢ne ukrepe, kot so premik, maskiranje, utrjevanje in
varovanje (PDRIU 2006, 108).
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Enota zaradi svojega poslanstva in specificne narave dela ohranja svoje klju¢ne vitalne
funkcije in operativne zmogljivosti neodvisne od nadrejene mati¢ne enote; ima svojo
formacijo, svoje specificno poveljstvo s kljuénimi Stabnimi funkcijami (kadrovska, operativna
in logisticna) in svoje razvojno jedro. Ima pa tudi svojega zakonitega odredbodajalca za
izvajanje nalog SIGINT, ki pa ni njen poveljnik. Ne glede na to je danes enota pri izvajanju
svojih nalog Se vedno razpeta med dva uporabnika; med Slovensko vojsko (poveljnika) in
Obvescevalno-varnostno sluzbo. Zakoniti odredbodajalec za odrejanje nalog SIGINT ni
poveljnik, temve& minister za obrambo®. In tu zasledimo $e eno kolizije nagel in predstav®,
ki so v praksi vcasih zelo nerodno razumljene, sploh pa je to stanje lahko zelo neugodno za

delovanje v vojaski hierarhi¢ni organizaciji.

Slovenska vojska kot sestavni del sistema nacionalne varnosti mora uveljavljati vsa pravna
nacela, pravil pa ne sme postavljati po svoje, zunaj zakonskih norm. Zato je zelo pomembno,
da so odloc¢evalci v Slovenski vojski o teh normah pouceni, da jih dosledno spostujejo in da
razumejo iz njih izhajajoce omejitve. Prav tako je pomembno, da razumejo vlogo, pomen in
posebnosti te obvescevalne zvrsti tako na obrambno-vojaSkem podrocju, kot tudi v SirSem

kontekstu nacionalne in mednarodne varnosti.

Vedno vecja prisotnost vojaskih zmogljivosti Republike Slovenije v mednarodnih operacijah
in misijah je na eni strani zelo pomemben dejavnik nase zunanje politike, na drugi strani pa,
kot v intervjuju razmisljata oba, tako poveljnik sil Slovenske vojske, kot tudi generalni
direktor Obvescevalno-varnostne sluzbe Ministrstva za obrambo, se z veCanjem prisotnosti
Slovenske vojske v mednarodnih operacijah in misijah povecuje tudi ogroZenost varnosti
njenih pripadnikov, zato bodo poveljniki v prihodnje Se bolj posegali po zmogljivostih Enote
za elektronsko bojevanje, predvsem z vidika njenega klju¢nega prispevka pri zagotovitvi
posameznih ukrepov zascite sil. Obvescevalna zvrst SIGINT se zato na obrambnem in
vojaskem podro¢ju postavlja zdaj v novo perspektivo. Njeno dosedanjo primarno vlogo bodo
dopolnjevale nove in zahtevnejSe naloge v okviru sodelovanja Slovenske vojske v

mednarodnih operacijah in misijah. Na eni strani bo enota morala Se naprej zagotavljati

58 Odredbodajalec za izdajanje vsebinskih in strokovnih usmeritev Enote za elektronsko bojevanje za izvajanje
nalog SIGINT je ministrica za obrambo, ki izda pisno odredbo za doloCeno ¢asovno obdobje (izhodisce se
nahaja v 21. ¢lenu ZSOVA).

0 wkoliziji nacel in predstav« v praksi je govoril tudi poveljnik sil Slovenske vojske v sklopu strukturiranega
intervjuja, a je v zvezi s tem S$e poudaril, da »sta zato dobro sodelovanje in izmenjava strokovnih mnenj med
vsemi akterji na tem podro¢ju zelo pomembna. Prav iz tega razloga je kadrovanje na tem podroc¢ju, sploh pa v
poveljniski liniji, toliko bolj premisljeno.«
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ustrezen SIGINT delez v skupno obvescCevalno sliko za neposredno podporo silam v
operacijah, na drugi strani pa bo z ukrepi elektronskega bojevanja zagotavljala tudi njihovo
neposredno zasCito. Generalni direktor Obvescevalno-varnostne sluzbe Ministrstva za
obrambo je v intervjuju razmi$ljal o potrebi po vzpostavitvi ucinkovitih mehanizmov za
optimalno izrabo vseh razpolozljivih virov znotraj obrambnega kot tudi nacionalno
varnostnega sistema in predvsem po opredelitvi uporabe posameznih obves¢evalnih podzvrsti
za njihovo t. i. preventivno in ofenzivno delovanje, kot jih sam imenuje. V okviru tega bo
obvescevalna zvrst SIGINT v prihodnje prispevala pomemben delez predvsem v obvescevalni
proces, ki bo integriran s procesi bojnega delovanja’ Slovenske vojske v mednarodnih
operacijah in misijah. Zmogljivosti elektronskega bojevanja pa bo enota prispevala predvsem
za izvajanje ukrepov zasCite sil Slovenske vojske. Da bo to lahko izvedla, bo Slovenska
vojska svoje razpolozljive zmogljivosti morala dopolniti, raz$iriti in nadgraditi, za kar bo
potrebovala jasne in pravocasne usmeritve odloCevalcev ter ustrezne finan¢ne in kadrovske

vire'".

6.4 Sistemski scenariji mozne prihodnje ureditve SIGINT podroéja

Pred zmogljivosti SIGINT se tako na obrambno-vojaskem podrocju v prihodnosti postavljajo
zahtevnejSe in kompleksnejSe naloge, zato bom poskusala v tem delu naloge ugotoviti, ali so
obstojeCe sistemske reSitve primerne glede na izzive, ki se pred nas postavljajo v
dolgoro¢nem obdobju, ali pa lahko z oblikovanjem sistemskega scenarija ponudim boljSe in
ustreznejSe. Scenarij sem Casovno umestila v dolgorocni okvir, ker predstavlja dolgoro¢no
obrambno nacrtovanje, ki ponavadi zajema obdobje 15-20 let (Barjaktarevi¢ 2006, 1), tudi
temelj za razvoj izbranih parametrov oziroma spremenljivk v obrambnem sistemu, ki sem jih
dolocila za potrebe modeliranja. Srednjerocno obdobje, ki na obrambnem podrocju pomeni
obdobje 5 let, je za razvoj izbranih parametrov oziroma spremenljivk v obrambnem sistemu in

oblikovanje sistemskega scenarija prekratko.

" Bojno delovanje definira aktualna vojaska doktrina kot skupni naziv za vse vrste ofenzivnih, defenzivnih in
specialnih delovanj, ki jih vojska izvaja, da bi dosegla vojaski ali politi¢ni cilj. Vkljucuje tudi nekatere vrste
informacijskega delovanja. Bojno delovanje obsega postopke in ukrepe, ki s svojimi ucinki povzrocajo
spremembe bojne moci in taktinega polozaja sovraznika. Izvaja se za zavzetje prostora ali objekta, uniCenje,
nevtraliziranje ali onemogoc¢anje sovraznika, zadrZzevanje njegovega napredovanja, obrambo obmocja ali objekta
in drugo (PDRIU 2006, 93).

7' Na to je v intervjuju opozoril tudi poveljnik sil Slovenske vojske.
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Ceprav sem okvirno idejno izhodis¢e za oblikovanje scenarijev med drugim dobila tudi iz
interpretacije dveh izvedenih intervjujev - z generalnim direktorjem Obvescevalno varnostne
sluzbe Ministrstva za obrambo in s poveljnikom sil Slovenske vojske, gre pri oblikovanju

scenarijev v celoti za plod lastnega razmisljanja.

6.4.1 Teoreticne osnove in metodologija oblikovanja scenarijev

Zacetki metode nacrtovanja s pomocjo scenarijev segajo v vojasko industrijo, kjer se je med
drugo svetovno vojno za potrebe projekta Manhattan (razvoj atomskega oroZzja) tudi prvic
formalno izoblikovala. Od 90. let naprej se metoda vedno pogosteje uporablja tudi za potrebe

nacrtovanja v javni sferi.

Metoda scenarijev je opisni nacin za obravnavo razlicnih moZznih prihodnosti. Osredotoca se
na vzro¢ne procese in tocke odlocitev, zato je Se posebej uporabna za odlocevalce na razli¢nih
ravneh. Razli¢ni scenariji pomagajo izbrati primerno pot tako, da predstavijo razlicna mozna
sosledja dogodkov. Mozne prihodnosti opisujejo skozi razvoj vzro¢no-posledi¢nih korakov.
Kadar se uporabljajo za potrebe nacrtovanja politik, so scenariji skice prihodnosti, ki temeljijo

na shematskih opisih dolocenih klju¢nih spremenljivk.

V nasprotju z drugimi metodami napovedovanja scenariji ne predvidevajo enega samega
nacina v prihodnosti, temve¢ predstavijo razliéne mozne variante, ki so odvisne od tega,
koliko lahko razli¢ne spremenljivke vplivajo druga na drugo. Prednost metode scenarijev je
vecdimenzionalnost, saj dopus¢a uporabo poljubnega Stevila spremenljivk. Metoda se tudi
izogne problemu izrecnega napovedovanja prihodnosti, saj zanjo predvideva ve¢ moznih
opcij. Zavedati pa se je treba, da scenariji niso objektivne narave ter da podlegajo omejitvam

uporabljenih metod ali ekspertnih mnenj (Twrdy in ostali 2007).

V grobem lo¢imo dva osnovna tipa metod:
- kvantitativne metode ter
- metode, temeljece na ekspertnih mnenjih.
Prve uporabljajo statistiko in racunalniSke modele ter tudi kvantificirane predstavitve

kvalitativnih informacij, druge temeljijo izklju¢no na poglobljenem ekspertnem mnenju in
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tehnikah izmenjave mnenj. V praksi je vecina scenarijev kombinacija obeh osnovnih tipov

metod (Twrdy in ostali 2007).

Pri strateSkem nacrtovanju pa pogosto iS¢emo odgovor na kompleksna, vecdimenzionalna
vprasanja, ki jih kvantitativno ni mogoce opredeliti. Prvi, ki je na to poskusal najti odgovor ze
v prejSnjem stoletju, je bil Fritz Zwicky, ki je razvil t. i. morfolosko analizo kot splosno
metodo za preucevanje ne-kvantitativnih, kompleksnih primerov, ki danes predstavlja temelj
ne-kvantitativnega modeliranja za podporo v procesu odlocanja. Danes je ta metoda razsirjena
in znanstveno izpopolnjena ter podprta z racunalniSko tehnologijo, uporablja pa se stratesko
nacrtovanje in modeliranje reSitev ne-kvantitativnih primerov. Strokovna literatura tovrstne
ne-kvantitativne probleme s podrocja strateskega nacrtovanja opredeljuje s terminom »zlobni
problemi« (angl. wicked problems) (Ritchey 2005). Za tovrstne probleme je znacilno, da
(Twrdy in ostali 2007):

- zanje ne obstaja jasna in dokon¢na formulacija problema,

- ne moremo jasno opredeliti, kdaj je problem resen,

- reSitve niso prave ali napa¢ne, temvec so samo boljSe in slabse,

- ne obstajajo takojsnji ali dokon¢ni preizkusi resitev,

- je vsaka resitev ekskluzivna in je Stevilo moznih reSitev neomejeno,

- se vsak »zloben problem« lahko obravnava kot simptom drugega »zlobnega

problema,
- so njegovi vzroki lahko pojasnjeni na ve¢ nacinov, pri ¢emer izbira razlage doloca tudi

naravo resitve problema.

Iz navedenega je razvidno, da se tudi izbrana problematika preucevanja vloge in umestitve
zmogljivosti SIGINT znotraj obrambnega sistema Republike Slovenije lahko uvrsti med t. i.
zlobne probleme. Vsekakor to velja tudi za primer nacrtovanja prihodnjih zmogljivosti

SIGINT in oblikovanje scenarijev njihovega razvoja.

Ena od uveljavljenih metodologij za reSevanje tovrstnih kompleksnih in ne-kvantitativnih
primerov je splosna morfoloSka analiza (General Morphological Analysis GMA), ki se je
razSirila in uveljavila predvsem na podro¢ju razvoja strateskih Studij v zadnjih dveh dekadah.
Gre za metodo strukturiranja in raziskovanja vecdimenzionalnih in praviloma ne-
kvantificiranih problemov, ki razvija logi¢ni model za predstavitev celote moznih resitev

danega problemskega sklopa (Ritchey 2008).
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Proces splosne morfoloSke analize je sestavljen iz vrste iterativnih korakov, ki predstavljajo
cikle analize in sinteze. Analiti¢na faza se za¢ne z opredelitvijo in izborom najpomembne;jsih
dimenzij (spremenljivk) problemskega sklopa. Vsaki od teh dimenzij dolo¢imo razpon
relevantnih stanj oz. vrednosti. Skupaj sestavljajo parametre nekega problemskega sklopa

(Ritchey 2005).

Glede same tipologije scenarijev bom za preucevanje svojega problemskega sklopa prevzela
tipologijo scenarijev, ki je bila predlagana v okviru evropskega projekta ESPON 3.2 in je
tudi sicer sploSno uporabna (Twrdy in ostali 2007):

e Tip 1: scenariji iz sedanjosti v prihodnost
so temeljni ali trendni scenariji in slonijo na predpostavki, da bodo strategije in politike
akterjev ostale bolj ali manj nespremenjene;

e Tip 2: pricakovani scenariji
slonijo na predpostavki, da se bodo zgodile pomembne spremembe v obnaSanju in aktivnostih
vpletenih akterjev, medtem ko do pomembnih sprememb javnih politik ne bo prislo;

e Tip 3: scenariji pri¢akovanih politik
slonijo na predpostavki, da se bodo glavne spremembe zgodile v polju javnih politik;

e Tip 4: proaktivni scenariji
izhajajo iz prihodnjih situacij in ugotavljajo, kako bi se lahko razvile iz sedanjega stanja in
trendov, kaj bi se lahko doseglo in ¢emu bi se bilo dobro izogniti v okviru danih omejitev,

virov ali tehnologij.

Pri preucevanju nakazanega problemskega sklopa bom ob predpostavki, da se obnaSanje in
aktivnosti vpletenih akterjev in tudi javnih politik spremenijo, uporabila integrirani scenarij,
kot kombinacijo zadnjih treh tipov. Proces oblikovanja scenarijev pa bo zdruzil obe osnovni
metodi, to je kvantitativno in na ekspertnih mnenjih temeljeCo metodo. V grobem se je
parametrsko kvantificiranje (vrednotenje izbranih spremenljivk) tematsko navezovalo na

hipoteze 1, 2 in 4, kar v tem primeru privzemam kot osnovo za nekaksno ekspertno mnenje.

72 Spatial Scenarios and Orientations in relation to the ESDP and Cohesion Policy.

72



6.4.2 Scenariji

Pri oblikovanju treh scenarijev zmogljivosti SIGINT na obrambnem podrocju sem se oprla na
prej predstavljeno tipologijo scenarijev, in sicer konkretno na Tip 2, Tip 3, in Tip 4, v okviru
katere sem upostevala tri klju¢ne predpostavke, in sicer:

- Tip 2: da se zgodi sprememba v obnasanju in aktivnosti vpletenih akterjev, ki jih v tem
problemskem sklopu definiram kot notranje (SOVA, OVS in SV) in zunanje
(mednarodna skupnost, tuja drzava...);

- Tip 3: da se zgodi sprememba javnih politik, kar v tem primeru lahko pomeni
spremembo nacionalne varnostne strategije, obrambne strategije ali nacionalne
obvescevalne politike;

- Tip 4: da se zgodi sprememba splosne varnostne situacije (tveganja in groznje
nacionalni varnosti), kar lahko vodi v neposredne spremembe v organizaciji, vodenju

in upravljanju zmogljivosti SIGINT znotraj obrambnega sistema.

Najbrz je takoj jasno, da vse te spremembe vodijo tudi v spremembo izbranih kljucnih
spremenljivk. Sprememba javnih politik vsekakor dolgorocno vodi v spremembo pravnega
okvira, ta vpliva na spremembe pri zagotavljanju virov in zato vseh ostalih spremenljivk,
vklju¢no z nadzorom. Sprememba sploSne varnostne situacije (tveganja in groznje nacionalni
varnosti) pa neposredno vpliva na izbrano spremenljivko teziS¢e delovanja, strukturno
odzivnost, proaktivnost v obvescevalnem procesu, vpliva pa lahko tudi na spremembo pri
zagotavljanju virov in posledi¢ni razvoj. V okviru izbrane tipologije bom pri vseh treh
scenarijih poskusala ugotoviti, kako bi se obstojece zmogljivosti SIGINT na obrambnem
podro¢ju, ki so umescene na takticno raven, kar predstavlja sedanjo (aktualno) resitev in
hkrati izhodiS¢e za vse tri scenarije, lahko razvile v ucinkovite zmogljivosti ob spremenjenih

treh razli¢nih predpostavkah (akterji, javne politike in varnostna situacija).

V Casovni dimenziji je vse izbrane spremenljivke treba umestiti v dolgoro¢no obdobje, ¢eprav
je jasno, da so nekatere spremembe lahko ¢asovno zelo negotove (predvsem pri tipu 4, ki
predpostavlja spremembo v splos$ni varnostni situaciji ter tveganju in groznjah nacionalni

varnosti). Te parametre in dimenzije sem upostevala pri oblikovanju scenarijev.
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Tip 2 YAKTERSKI SCENARIJ«

Ta scenarij predvideva spremembo v obnasanju in aktivnosti vpletenih akterjev, ki jo Casovno
sicer lahko omejimo tudi na srednjero¢no obdobje, vendar pa njene implikacije zagotovo
segajo v dolgorocno obdobje. Akterji so v tem problemskem sklopu lahko razli¢ni; lahko gre
za kateregakoli akterja znotraj nacionalno varnostnega sistema (SOVA, OVS ali Slovenska
vojska), lahko pa gre tudi za zunanjega akterja (mednarodna skupnost, tuja drzava), ki
spremeni svoje aktivnosti ali obnaSanje tako, da te spremembe neposredno in nedvomno
posezejo v razpolozljivost zmogljivosti SIGINT znotraj Slovenske vojske (aktualno stanje).
Na mikroravni to pomeni, da Slovenska vojska te zmogljivosti izgubi iz svoje strukture ali pa
jih mora prestrukturirati za izvajanje drugacnih nalog. Slovenska vojska zato preusmeri
teziS¢e svojega delovanja samo na zmogljivosti elektronskega bojevanja za podporo pri zasciti
sil Slovenske vojske v mednarodnih operacijah in misijah (MOM). V tem primeru si bo
strateSki obves¢evalni organ na obrambnem podrocju prizadeval za ¢imprejSnje formiranje
lastnih zmogljivosti SIGINT, kar pa neposredno vpliva tako na spremembo pri zagotavljanju
virov (kadri, finance, infrastruktura, operativna tehnika) kot tudi na spremembo pravnega
okvira (predvsem ZOBr, ki daje podlago za izvajanje SIGINT nalog zgolj EEB Slovenske
vojske). Oboje zahteva dolgoroéni ¢asovni okvir. Ce javne politike v tem &asovnem okviru
niso uspele podpreti obnasanja in aktivnosti akterjev, bodo ta prizadevanja strateSkega
obvescevalnega organa zaman. To pomeni, da zmogljivosti SIGINT na obrambnem podrocju
izginejo, kar ima lahko resne implikacije pri zagotavljanju nacionalne varnosti, sploh pa pri
zagotavljanju varnosti nasih pripadnikov, ki delujejo v mednarodnih operacijah in misijah. Ce
pa javne politike uspejo v tem cCasu podpreti obnaSanje in aktivnosti akterjev, bi imelo na
drugi strani to dolgorocno pozitivne implikacije za strateSko obvesScCevalno dejavnost na
obrambnem podroc¢ju: vecja strukturna odzivnost teh zmogljivosti, proaktivnost v
obvesCevalnem procesu, enostavnejSi menedzment in boljSi razvojni temelji zaradi
razpolozljivih virov. Strateski obveSCevalni organ na obrambnem podro¢ju bi z lastnimi
zmogljivostmi SIGINT, v odvisnosti od varnostnih razmer usmerjal tezis¢e delovanja teh
zmogljivosti, kar je klju¢nega pomena predvsem v primeru spremenjene varnostne situacije,
kjer mora biti vzpostavljena u€inkovita strukturna odzivnost. Glede na varnostno situacijo, bi
strateSki organ na obrambnem podrocju prilagajal tezisce delovanja tako potrebam Slovenske
vojske v mednarodnih operacijah in misijah kot tudi drugim potrebam nacionalne varnosti.
Vse to pa bi strateSkemu obvescevalnemu organu nedvomno dalo ve¢ avtoritete in ve¢ moci,

kar posledi¢no pomeni tudi intenzivnejSo nadzorno funkcijo.
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Sistemske resitve, ki jih postavlja ta scenarij v prvem delu, so zaskrbljujoce, ker pomenijo
razvoj takSnih okolis¢in, ki lahko pripeljejo do resnih implikacij za celoten nacionalno
varnostni sistem, sploh pa za Slovensko vojsko in njene pripadnike, ki izvajajo naloge zunaj
domovine. V drugem delu pa s predpostavko, da se sicer vkljucijo javne politike, pa se
okolisCine relativno dobro izteejo. Vendar ne glede na to scenarij nazorno prikaze popolno
odvisnost sistemskih reSitev od akterjev, zato je tak scenarij brez podpore javnih politik lahko

za obvescevalno zvrst SIGINT in za obveScevalno dejavnost nasploh zelo neugoden.

Tip 3 »POLITICNI SCENARIJ«

Ta scenarij v nasprotju s prvim, predvideva v prvi fazi spremembo javnih politik, kar v tem
primeru lahko pomeni spremembo nacionalne varnostne strategije, obrambne strategije ali
nacionalne obvescevalne politike in je opredeljen v dolgoro¢ni €asovni okvir. K spremembi
javnih politik se praviloma pristopa premisljeno, organizirano in sistemsko. Po mojem
mnenju gre za ugoden vzro¢no-posledicni scenarij, ker v nasprotju z »akterskim« predvideva
postopno spremembo politicnih ciljev, katerim sledijo posamezni akterji. Seveda to zahteva
kvalitetno nacrtovanje ciljev, sredstev in poti oziroma nacinov, kako le-te doseci. Vkljuceni
akterji so v tem scenariju lahko enaki kot pri prvem, sam razvoj problemskega sklopa pa se v
vsebini bistveno ne razlikuje od prvega. Na mikroravni to pomeni, da se zmogljivosti SIGINT
v Slovenski vojski prestrukturirajo za izvajanje drugih ali dopolnjenih nalog. Slovenska
vojska teziS€e svojega delovanja tako preusmeri samo na zmogljivosti elektronskega
bojevanja za podporo pri zas€iti sil v mednarodnih operacijah in misijah, medtem ko strateski
obvescevalni organ neposredno usmerja tezis¢e delovanja za zmogljivosti SIGINT, glede na
varnostne razmere, kar je kljuCnega pomena v primeru spremenjene varnostne situacije. Vse
to pozitivno vpliva na spremembo pri zagotavljanju virov, na razvoj zmogljivosti SIGINT,
pomeni pa tudi njihovo vecjo strukturno odzivnost, proaktivnost v obvescevalnem procesu in
enostavnejsi »obvescevalni menedzment«. Tudi v tem primeru bi strateSki obvescevalni organ
dobil ve¢ avtoritete pri nacrtovanju ciljev in sredstev za zmogljivosti SIGINT, s tem pa

posledi¢no tudi ve¢ moci, kar pa zahteva intenzivnejSo nadzorno funkcijo.
Gre za ugoden scenarij, ki predvideva premisljene in dobro nacrtovane vzrocno-posledicne

spremembe. Te umescajo usmerjanje SIGINT zmogljivosti dolgoro¢no na strateSko raven, kar

lahko z vidika morebitne potrebe po optimalni izrabi vseh razpolozljivih virov za izvajanje te
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dejavnosti olajSa povezovanje posameznih subjektov znotraj nacionalno varnostnega sistema

in poveca njegovo ucinkovitost.

Tip 4 »KRIZNI SCENARIJ«

Ta scenarij predvideva spremembo sploSne varnostne situacije, ki je v c¢asovni okvir
umescena nedefinirano in negotovo (npr. neposredna groznja teroristicnega napada ali pa, da
se zgodi teroristi¢ni napad). Ta situacija pomeni krizno organiziranje vseh drzavnih institucij,
predvsem pa varnostnega sektorja. Intenzivno in proaktivno izvajanje obveScevalne
dejavnosti na nacionalni ravni, pomeni:

- angaziranje vseh razpolozljivih nacionalnih obves¢evalnih zmogljivosti, predvsem pa
tistth obveScCevalnih zvrsti, ki zbirajo podatke s pomocjo tehnologije, torej tudi
SIGINT;

- angaziranje s strani obvesScevalnih zmogljivosti sosednjih drzav in mednarodnih

struktur (NATO).

Tezis¢e delovanja razpolozljivih nacionalnih zmogljivosti SIGINT bi se usmerilo predvsem
na spremljanje indikatorjev grozenj nacionalni varnosti. V ta namen bi razpolozljive
zmogljivosti SIGINT na takticni ravni Slovenske vojske (aktualna reSitev) presle pod
neposredno pristojnost obvescevalnega organa na strateSki ravni, ki bi v okviru proaktivnega
obvescevalnega procesa hkrati definiral zahteve in zagotavljal centralizirani »menedzment
zbiranja« z ostalimi obveScevalnimi disciplinami in strukturami (tudi mednarodnimi) ter v
sklopu procesa, izvajal celovito analizo, produkcijo in diseminacijo. V tem primeru bi lahko
dobili spremenjeno, visoko strukturno odzivnost in proaktivnost razpolozljivih zmogljivosti
SIGINT. Posledi¢no bi takSna situacija sicer vplivala na spremembo pri zagotavljanju virov,
vendar bi bila njena vzdrzljivost kratkotrajno omejena. Negotovost Casovne dimenzije v tem
scenariju je zelo problematic¢na, predvsem z vidika razvoja zmogljivosti SIGINT, ki sam po

sebi zahteva dovolj Sirok ¢asovni okvir.
Ta scenarij nakaze reSitve, ki bi lahko predstavljale priporo¢ilo za prihodnji model

proaktivnih SIGINT zmogljivosti na obrambnem podroc¢ju. Seveda pa se je ob tem potrebno

zavedati, da le-ta temelji na organiziranosti za potrebe obvladovanja krizne situacije in na zelo
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omejenih casovnih okvirih, zaradi katere lahko trpi predvsem razvojna dimenzija te

obvescevalne zvrsti.

Zanimiv zakljucek je pri vseh treh scenarijih naslednji: ¢e zelimo doseci visoko strukturno
odzivnost in proaktivnost obveSCevalne dejavnosti na obrambnem podrocju, je potrebno
spremeniti sistemsko umestitev zmogljivosti SIGINT v Slovenski vojski. Ne glede na to, ali
zmogljivosti SIGINT umestimo na takti¢no, operativno ali strateSko raven, je za njihovo
visoko odzivnost in proaktivnost treba vzpostaviti ustrezne organizacijske, normativne in
strokovne mehanizme, ki bodo zagotavljali neposredno pristojnost obvescevalnega organa na

strateski ravni za nac¢rtovanje in upravljanje s temi zmogljivostmi.

6.4.3 Programsko orodje DEXi

Z uporabo programskega orodja DEXi, ki je sicer namenjeno za podporo v procesu odlocanja
in veCparametrsko modeliranje, sem zelela Se na empiri¢ni nacin podpreti svoje zakljucke iz
zgornjih scenarijev. Za modeliranje in vrednotenje sem izbrala in uporabila samo tiste kljucne
spremenljivke oziroma parametre, ki sem jih preucevala v okviru te naloge (pravni okvir,
zagotavljanje virov, proaktivnost v obvesc¢evalnem procesu, teziS¢e delovanja, strukturna
odzivnost, razvoj in nadzor). Ob tem je treba poudariti, da sem se pri modeliranju zaradi
preobseznega modela morala odpovedati eni spremenljivki (konkretno je bila to
spremenljivka razvoj z vsemi atributi) in dvema atributoma (koraka I in 6 v obveScevalnem

procesu).

Kot izhodis¢e sem vzela vsa tri mozna priporocila oziroma tri variante umestitve SIGINT
zmogljivosti na obrambnem podrocju, in sicer:

1) zmogljivosti SIGINT na takti¢ni ravni Slovenske vojske (aktualna reSitev, ki zmogljivosti
SIGINT umesca v Obvescevalno-izvidniski bataljon Slovenske vojske);

2) zmogljivosti SIGINT na operativni ravni Slovenske vojske (kot samostojna zvrst na
operativni ravni, medtem ko zmogljivosti elektronskega bojevanja ostajajo na takticni ravni);
3) zmogljivosti SIGINT na strateski ravni (v Slovenski vojski ali v Obvescevalno-varnostni

sluzbi, medtem ko zmogljivosti elektronskega bojevanja ostajajo na takti¢ni ravni).
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6.4.3.1 Modeliranje in vrednotenje

V okviru problemskega sklopa prihodnje vloge zmogljivosti SIGINT na obrambno-vojaSkem
podro¢ju sem dolocila naslednje spremenljivke s klju¢nimi atributi:
1. pravni okvir:
- ZOBr,
- ZSOVA,
- Vojaska doktrina’*;
2. zagotavljanje virov (kadrovski, finan¢ni, tehnoloski, infrastrukturni viri);
3. proaktivnost v obves¢evalnem procesu:
- korak 1: definiranje potreb (naknadno izlogen iz DEXi)™* ,
- korak 2: naértovanje in usmerjanje,
- korak 3: menedzment zbiranja in obdelave (fuzija z ostalimi disciplinami),
- korak 4: celovita analiza in produkcija (nagl. all-source),
- korak 5: diseminacija in
- korak 6: povratna informacija (naknadno izlocen iz DEXi);
4. teziSce delovanja:
- za nacionalno varnostne potrebe,
- za mednarodne operacije in misije (zascita sil);
5. strukturna odzivnost (v okviru nacionalno varnostnega sistema (NVS) in v okviru
Ministrstva za obrambo (MORS));
6. razvoj strokovnega podrodja z atributi - naknadno izlo¢en iz DEXi” :
- izvedba projektov,
- razvojni programi,
- dolgorocne investicije operativnih zmogljivosti;

7. nadzor (politi¢ni, notranji (resorni), sodni, javnost).

7 Vojasko doktrino sem namenoma umestila v pravni okvir zato, ker predstavlja za Slovensko vojsko najviji
vojasko strokovni dokument in podlago za njeno organiziranje in delovanje in je hkrati tudi akt Vlade Republike
Slovenije, ki definira sprejeta nacelna staliS§a o organiziranju, uporabi in delovanju Slovenske vojske pri
obrambi drzave in izvajanju drugih nalog, s katerimi se uresniCuje obrambna strategija Republike Slovenije
(PDRIU 2006, 7).

™ Programsko orodje Dexi.dxi v modelu 6-ih korakov v obvesevalnem procesu javi preobseznost moznih
kombinacij, zato sem iz modeliranja in analize izkljucila korak 1 in korak 6 obvesc¢evalnega procesa.

> Model je bil za programsko orodje DEXi preobseZen, zato sem iz modeliranja s pomogjo programskega orodja
izkljucila celotno spremenljivko razvoj z vsemi njenimi atributi, kar pa bistveno ni vplivalo na konéni rezultat.
Spremenljivka razvoj je vkljucena v interpretacijo rezultatov bolj kot posledica.
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Vrednotenje (kvantificiranje) zgoraj opredeljenih spremenljivk in njihovih atributov je
potekalo opisno:

e optimalno (+)

e dobro (0) in

e slabo (-)
in Steviléno s ponderji oziroma »tezo«, tako da vsota ponderjev posameznih spremenljivk ali
njenih atributov ni presegla 1 (oziroma 100 %). T. i. ponderiranje ali »obteZitev« posameznih
spremenljivk in atributov je potekalo v dveh delih. Prvi nivo predstavlja ponderiranje
spremenljivk, drugi nivo pa ponderiranje atributov znotraj teh spremenljivk. Med Sestimi
spremenljivkami sem najbolj obtezila spremenljivke pravni okvir, proaktivnost v
obvescevalnem procesu in strukturna odzivnost (vsako po 20 %). Vse tri namre¢ prepoznavam
kot temeljne oziroma esencialne z vidika legitimnosti priporocil, ki bodo iz tega modeliranja
izhajala. Spremenljivki zagotavijanje virov in teZisce delovanja pa prepoznavam kot
sekundarni spremenljivki zato sem vsako obtezila s 15%. Spremenljivko nadzor sem obtezila
z 10 %, ker 1zhaja kot pomembna posledica vseh ostalih spremenljivk. Ponderiranje atributov
znotraj posamezne spremenljivke je potekalo veliko bolj kompleksno. Zelo pomembno
izhodis¢e je predstavljalo dejstvo, da sem se pri oblikovanju modela omejila zgolj na
obrambno podrocje. Zato je atribut ZOBr, ki predstavlja temeljni pravni akt na obrambnem
podrocju obtezen s kar 50 %, atribut Vojaska doktrina pa je, kot pomemben strokovni in
ugotovitvami iz naloge tudi v prihodnje ne bi smel predstavljati temeljnega izhodis¢a za
oblikovanje zmogljivosti SIGINT na obrambnem podro¢ju. Atributa finance in kadri znotraj
spremenljivke zagotavljanje virov sem obtezila najbolj, ker ju ocenjujem kot klju¢na vira, ki
posledi¢no zagotavljata pogoje vsem ostalim virom oziroma atributom. Res pa je, da brez
ustreznih finan¢nih virov tudi kadrovskih ne bo, zato prepoznavam finan¢ne vire med vsemi,
kot najpomembnejse. Kar se tice atributov znotraj proaktivnosti obvescevalnega procesa, sem
kot najpomembnejsi atribut ocenila korak 4 (celovita analiza in produkcija) s 40 %, ki
predstavlja rezultat uspeSnosti samega modela, medtem ko je po tezi takoj za njim korak 2
(nacrtovanje in usmerjanje). Kot »najlazji atribut« sem ocenila korak 5 (diseminacija), ki po
mojem mnenju predstavlja atribut zgolj tehni¢nih resitev. Oba atributa znotraj spremenljivke
tezisce delovanja sta, glede na samo poslanstvo teh zmogljivosti, kot tudi glede na trenutne
sploSne nacionalne in globalne varnostne razmere, enako ovrednotena (vsak po 50 %). V
okviru spremenljivke strukturna odzivnost pa sem bolj obtezila atribut nacionalno varnostni

sistem, ker ocenjujem, da je kljuéno pri tem oblikovanju dobiti ustrezen model, ki z vidika
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odzivnosti ne bo omejen zgolj na obrambno podrocje (atribut Ministrstvo za obrambo),
temvecC bo razsirjen na odzivnost v celotnem nacionalno varnostnem sistemu. Zelo pomembno
je namre¢, da se predvsem zaradi omejenih virov, vse razpolozljive zmogljivosti SIGINT v
nacionalno varnostnem sistemu medsebojno povezejo z ustreznim mehanizmom. Pri
ponderiranju spremenljivke nadzor prepoznavam parlamentarni nadzor, ki je temeljni varuh
vsake demokracije, kot najpomembnejSi. Najmanj sem pa obtezila resorni nadzor, ker je
omejen zgolj na nadzor v eni veji oblasti in ne zagotavlja temeljnega nacela vzpostavitve
sistema zavor in ravnovesij vseh ostalih vej ter nadzora nadzornikov. Nadzor javnosti sem
ovrednotila s tezo 20 %, ker je z vidika zagotavljanja legitimnosti te obvescevalne dejavnosti,
njen kriticni vidik za vzpostavitev ustreznega ravnovesja med sodobno varnostjo in sfero
poseganja v clovekove pravice zelo pomembno in nezanemarljivo dejstvo. Skladno z
navedenim prikazuje spodnja tabela konkretno vrednotenje izbranih spremenljivk in atributov
brez podpore programskega orodja DEXi. Z rdeCo barvo so oznaceni tisti atributi in

spremenljivka, ki so zaradi preobseznosti modela bili izkljuceni iz kasnejSe obdelave v DEXi.

Spremenljivka Atribut SIGINT v | SIGINT | SIGINT v
(teza/ponder v %) (teza/ponder v %) EEB/OIB v SV OVS MORS
pravni okvir ZOBr (50%), + 0 -
(20%) ZSOVA (10%), - - +

Vojaska doktrina (40%) + + -
zagotavljanje virov kadri (30%), 0 0 +
(15%) finance (40%) - o +

tehnika (20%), - +

infrastruktura (10%) + + 0
proaktivnost v obves¢evalnem | korak 1 - 0
procesu korak 2 (30%) - 0 +
(20%) korak 3 (20%) 0 +

korak 4 (40%) - - +

korak 5 (10%) 0 0 +

korak 6 - 0 -
teziSCe delovanja nacionalna varnost (50%) o 0 +
(15%) mednarodne operacije in

misije (50%) 0 + 0
strukturna odzivnost nacionalno varnostni | - 0 +
(20%) sistem (60%)

ministrstvo za obrambo | o 0 +

(40%)
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razvoj izvedba projektov 0 0 +
(iz DEXi izklju¢ena razvojni programi - 0
spremenljivka) investicijski programi - o +
nadzor parlamentarni (40%) 0 0 +
(10%) resorni (10%) 0 + 0
sodni (30%) 0 0 0
javnost (20%) - - 0

Tabela 6.1: Vrednotenje spremenljivk in atributov.

6.4.3.2 Rezultati

Z vnosom modela v programsko orodje DEXi dobimo za izbrane tri variante umestitve
zmogljivosti SIGINT na obrambnem podrocju rezultate, ki so v naslednji obliki in natan¢neje
predstavljeni v Prilogi - Rezultati modeliranja s programskim orodjem DEX]j, in sicer:

- Drevo kriterijev,

- Zaloge vrednosti,

- Rezultati,

- QGrafikon.

V splosnem je dobljene rezultate s pomoc¢jo DEXi mogoce interpretirati na naslednji nacin:

Zmogljivosti SIGINT na takti¢ni ravni, ki pomeni trenutno aktualno reSitev znotraj Slovenske
vojske, predstavljajo skupaj z varianto zmogljivosti SIGINT na operativni ravni dobro resitev,
vendar slabso od tiste, ki predvideva umestitev zmogljivosti SIGINT na strateSko raven. Ta
varianta predstavlja, skladno z rezultati, dobljenimi s pomoc¢jo DEXi, optimalno resitev (Graf
6.1) in hkrati potrdi sploSni zakljucek iz scenarijev. Za doseganje visoke odzivnosti in
proaktivnosti znotraj obvescevalne dejavnosti na obrambnem podrocju je kot edina ponujena

optimalna resitev vzpostavitev aktivnega organa SIGINT na strateski ravni.
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SIGINT na strate$ki ravni |

SIGINT na operativni ravni |

SIGINT na takti¢ni ravni

; - - - -
Slabo Dobro Optimalno
SIGINT na obrambnem podrocju

Graf 6.1: Izbira najustreznejse variante (grafi¢ni rezultati iz DEXi).
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7 SKLEPNA BESEDA IN VERIFIKACIJA HIPOTEZ

PreuCevanje obveScevalne zvrsti SIGINT znotraj nacionalno varnostnega sistema je zelo
kompleksno in Se dokaj zaprto podro¢je. Deloma lahko razloge iS¢emo v nepoenoteni
terminologiji, ki otezuje kvalitetno raziskovalno delo in akademsko preucevanje tega
podrocja. Deloma pa razloge najdemo v praksi kulture tajnosti in mistifikacije obvescevalne

dejavnosti tako v slovenskem kot mednarodnem prostoru.

V vsaki druzbeni ureditvi, pa najsi bo demokrati¢na ali ne, pomeni nadzor nad informacijami
pomembno moc tistega, ki ta nadzor izvaja, hkrati pa pomeni tudi moznost njene zlorabe, ¢e
ni pod neprestanim nadzorom vseh vej oblasti. Obvescevalne sluzbe v okviru izvajanja svojih
nalog zagotovo posegajo v ¢lovekove pravice in temeljne svobosc¢ine, zato so vedno bolj
izpostavljene razlicnim nadzornim mehanizmom. Po temeljnih demokrati¢nih in ustavnih
nacelih delitve oblasti, se tudi nadzor nad delom teh sluzb izvaja v vseh njenih vejah:
zakonodajni, sodni in politicni. Poleg najpomembnejSega, politiCnega ali parlamentarnega
nadzora, obstajajo v sodobnih druzbah tudi druge oblike nadzora in predvsem z vidika
neodvisnosti ni¢ manj pomembni nadzorni mehanizmi, ki vnasajo vi§jo stopnjo
demokrati¢nosti in transparentnosti (ombudsmani, informacijski pooblascenci, nevladne
organizacije, mediji, javnost idr.). To sem lahko potrdila tudi z analizo treh sodobnih
evropskih demokrati¢nih drzav (v Republiki Sloveniji, Zvezni Republiki Nemciji in na

Madzarskem).

Veéno vprasanje z vidika upravicenosti poseganja v cClovekove pravice in temeljne
svoboscine, ki se postavlja pred obvescevalne sluzbe in njihove nadzornike, pa je, ali je vsako
poseganje legitimno, nujno, ustrezno in po nacelu sorazmernosti. Meja med osebno svobodo
in varnostjo obstaja in zelo pomembno vprasanje je, kje to mejo postaviti. Nesprejemljivo za
demokrati¢no druzbo bi bilo, da bi se ta meja postavljala na podlagi enostranske ali celo
osebne percepcije, zato je nujen tudi kriti¢ni vidik javnosti, da bi lahko zagotovili ravnovesje
med sodobno varnostjo na eni strani, za ceno poseganja v sfero ¢clovekovih pravic in osebnih
svobosc¢in na drugi. S tega vidika so zato enako pomembne tudi zakonsko dolo¢ene sankcije v
primeru krSitve posameznih pristojnosti, ki so lahko civilne in kazenske, pa tudi politi¢ne, ce
so drzavni organi posegli v ¢lovekove pravice in temeljne svoboscine z zlorabo poloZaja. Za
taka in podobna vpraSanja se bodo obvescevalne sluzbe v prihodnje morale Se odpreti druzbi

in kulturo tajnosti ohraniti do meje, ki bo strokovno in druzbeno sprejemljiva.
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Za njihovo protiutez pa so drzave vzpostavile razlicne nadzorne mehanizme, ki bdijo nad
legalnostjo in politicno nevtralnostjo delovanja obvescevalnih sluzb, kot tudi nad skladnostjo
njihovega delovanja s profesionalno etiko in demokratinimi normami. Ce nekaj teh
mehanizmov primerjamo, ugotovimo da ni univerzalnega vzorca, ki bi bil enako ucinkovit v
vseh drzavah in vseh demokracijah. Drzava mora zato razviti svoj lastni, njej in najbolj

optimalni model.

Po primerjavi urejenosti nadzorne funkcije v Republiki Sloveniji z nadzornimi funkcijami v
Zvezni Republiki Nemciji in na Madzarskem bi lahko rekli, da ima Slovenija kot eno vecjih
demokrati¢nih pridobitev danes vzpostavljene vse oblike nadzora nad obvescevalno zvrstjo
SIGINT, kar je nedvomno jasen kazalec demokraticnosti naSe drzave. Pa vendar ima v
primerjavi z Nemcijo, ki velja za drzavo z razvito visoko stopnjo demokracije, Se vedno
razvite preSibke mehanizme, predvsem parlamentarnega nadzora, ki velja za nosilca in varuha
demokracije v drzavi. Nadzor nad obveScevalno zvrstjo SIGINT je zaradi tehnoloSke in
metodoloske kompleksnosti zelo zahteven, zato to podro¢je hkrati zahteva permanentno
strokovnost in usposobljenost nadzornih teles, predvsem pa proaktivnost teh organov, ki niso
odvisni od politicne volje. Kot pri nemSkem primeru delovanja komisije G-10 bi tudi v
primeru Slovenije potrebovali strokovni proaktivni parlamentarni organ, katerega ¢lani bi bili
strokovnjaki ali izvedenci obvescevalne stroke, ki bi bili za vzpostavitev ucinkovitejSega
parlamentarnega nadzora izvzeti iz poslanske funkcije in bi morali biti tudi politicno
nevtralni, a z ustreznim predznanjem, bogatimi strokovnimi izkusnjami in mandatom, ki bi bil
neodvisen od parlamentarnih volitev. Taksno telo bi lahko na eni strani strokovno podpiralo
parlamentarno komisijo pri izvajanju nadzora nad obvescevalnimi in varnostnimi sluzbami, na
drugi strani pa bi nudilo tudi pomoc¢ in nasvet izvrSilni veji oblasti pri kreiranju sploSne

obvescevalne politike. Nedvomno bo za ta korak potrebna dodatna politicna volja.

V prihodnjem obdobju bo treba vzpostaviti tudi druge ucinkovitejSe vladne nadzorne
mehanizme nad njenimi obves¢evalnimi subjekti. Na podlagi opravljene analize ugotavljam,
da Vlada Republike Slovenije v tem trenutku nima ustreznega proaktivnega organa, ki bi v
praksi izvajal nadzor nad obves¢evalnimi sluZzbami, le-ta je prepusc¢en posameznim pristojnim
ministrom oziroma njihovim resorjem. Z analizo primera nadzorne funkcije obvescevalne

dejavnosti na obrambnem podrocju pa se odpira vprasanje parlamentarnega nadzora nad

84



posameznimi subjekti v Slovenski vojski za izvajanje vojaske obvescCevalne dejavnosti. Le-ta

se namrec, razen v primeru obvescevalne zvrsti SIGINT, v praksi Se vedno zanemarja.

Analiza pravnega okvira in normativne urejenosti obvescevalne zvrsti SIGINT v primerjavi z
nemskim ali madzarskim sistemom kaze, da imamo v slovenskem pravnem redu presiroke in
premalo dolo¢ne zakonske formulacije, ki urejajo tako obcutljivo podrocje, kot je SIGINT.
Predvsem zaskrbljujoce je prepletanje zakonskih dolocil, ki urejajo to podroc¢je v nasi
nacionalni zakonodaji, in prehajanje oziroma sklicevanje posameznih pristojnosti
obvescevalnih sluzb in njihovih pooblastil, z enega zakona na drugega, kar vodi v izrazito
netransparentnost podrocja, dopusca razlicne strokovne in pravne interpretacije, omejuje pa
tudi uéinkovito nadzorno funkcijo. Ze samo dejstvo, da na nacionalnem obve$¢evalnem
podrocju ni terminoloske usklajenosti, lahko vodi v dodatno pravno in strokovno zmedo.
Obstojeca terminoloska neusklajenost lahko dodatno ovira nase napore k vedji
transparentnosti in odprtosti te zvrsti in obvescevalne dejavnosti nasploh; nerazumljivost in
nejasnost pa v druzbi upravi¢eno vzbujata dodaten dvom. V okviru sploSne nacionalne
obvescevalne politike bi bilo treba po vzoru Madzarske in Nemcije najprej vzpostaviti enotne
pravne terminoloske okvire za vse subjekte izvajanja obvesScevalne dejavnosti v okviru

nacionalno varnostnega sistema.

Do takrat pa bo obvescevalna zvrst SIGINT v nacionalnem prostoru definirana s tem, kar ni.

Primerjalna analiza je med drugim pokazala, da se obvescevalna zvrst SIGINT v Republiki
Sloveniji, v Zvezni Republiki Nem¢iji in na Madzarskem izvaja na dveh ravneh: na vladni
ravni in na obrambnem (vojaSkem) podro¢ju. Za razliko od Slovenije, izvajajo obvesSc¢evalno
zvrst SIGINT v obeh drzavah samostojne organizacijske strukture SIGINT, ki so del SirSe
obvescevalne skupnosti. Po mojem mnenju so te strukture zelo transparentno in zgledno
predstavljene v primeru Madzarske, kjer se direktorat SIGINT VojaSkega obveScevalnega
urada predstavlja celo na spletnih straneh. Analiza pokaze tudi, da vse tri drzave prispevajo
svoje obvesCevalne zmogljivosti v mednarodnih operacijah in misijah in sodelujejo pri
vzpostavljanju mednarodne varnosti pod okriljem NATA. Njihovo vodilo za vzpostavitev

ucinkovitega vecnacionalnega obveSCevalnega mehanizma pa mora temeljiti na elementu

zaupanja’®. V praksi NATA ta mehanizem resni¢no deluje, zakaj ne bi deloval tudi doma?

76 Zanimivo je, da aktualna vojaska doktrina »zaupanja« ne uvri¢a med vrednote Slovenske vojske, ki so gonilna
sila pri uresni¢evanju njenega poslanstva in izhajajo iz splosnih civilizacijskih vrednot, vrednot slovenske druzbe
in posebnosti narave delovanja vojske. (PDRIU 2006, 17 - 18).

&5



Pred obvescevalno zvrst SIGINT v primeru Slovenije se v sodobnem nacionalnem in
mednarodnem vecdimenzionalnem varnostnem okolju postavljajo nove zahteve, ki se vedno
bolj izrazajo kot potreba po optimalni izrabi vseh razpolozljivih nacionalnih virov izvajanja
obvescevalne dejavnosti in njihovem integriranju v skupni obvescevalni proces. Zelo uspesni
vzorec za potrebe obvescevalne podpore v mednarodnih operacijah in misijah je nemski
primer integriranja zmogljivosti vseh razpoloZzljivih obvescevalnih sluzb, od vladne do

vojaskih.

Kot ugotavljam na primeru pravnega okvirja in normativne urejenosti obvescevalne zvrsti
SIGINT v Republiki Sloveniji, le-ta zaradi svoje nejasnosti in Sirine dopusca tudi
interpretacijo odprte pravne moznosti horizontalnega povezovanja subjektov SIGINT in
optimalnejse izrabe razpoloZljivih virov v sistemu nacionalne varnosti. Ceprav v zvezi s tem
zaenkrat ni zaslediti nobenih konkretnejSih kazalnikov ali premikov, pa bodo varnostne
razmere iz vedno kompleksnejSega in zahtevnejSega okolja prav gotovo zahtevale nekatere
spremembe po preoblikovanju obvescevalne funkcije znotraj nacionalno varnostnega sistema
ter posledi¢no nekatere organizacijske spremembe. Z oblikovanjem treh sistemskih scenarijev
za zmogljivosti SIGINT na obrambnem podrocju pride potreba po nekaterih organizacijsko-
strukturnih spremembah, kakor tudi po horizontalnem povezovanju zelo do izraza, predvsem
pa v t. i. »kriznem scenariju«, ko se spremeni splo$na varnostna situacija, ki je v ¢asovni okvir
vedno umescena nedefinirano in negotovo. V primeru kriznega scenarija bi se drzavne
institucije, predvsem pa varnostni sektor, krizno organizirale, kar pomeni intenzivno in
proaktivno izvajanje obveSCevalne dejavnosti z vsemi razpoloZljivimi nacionalnimi
obvescevalnimi zmogljivostmi in tudi vkljucitev obvescevalnih zmogljivosti sosednjih drzav
in mednarodnih struktur (NATO). Tezisce delovanja razpolozljivih struktur SIGINT bi se v
primeru kriznega scenarija usmerilo predvsem v spremljanje indikatorjev grozenj nacionalni
varnosti. V ta namen bi razpoloZljive zmogljivosti SIGINT na takti¢ni ravni Slovenske vojske
presle pod neposredno pristojnost obves¢evalnega organa na strateski ravni, ki bi v okviru
proaktivnega obvescevalnega procesa hkrati definiral zahteve in zagotavljal centralizirani
»menedzment zbiranja« in fuzije obvescevalnih podatkov. In tu se postavlja vpraSanje, ali
lahko model, ki izhaja iz kriznih razmer, katere same po sebi zahtevajo veliko proaktivnost v
posameznih reSitvah, predstavlja priporocilo za naprej? Najbrz ne, vsaj dolgoro¢no ne, in to
predvsem zaradi specifiénih okolis¢in in razmer, v katerih se tak model oblikuje. Njegova

vzdrzljivost bi bila namre¢ C¢asovno omejena na obdobje trajanja krize. Optimalni razvoj
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prihodnjega modela zmogljivosti SIGINT zato potrebuje mnogo vec kot specifi¢no situacijo,
ki bi klju¢ne akterje prisilila v ukrepanje in reorganiziranje. Optimalni razvoj prihodnjega
modela zahteva premiSljen sistemski pristop, ki ima »na svoji strani« podporo javnih politik,
kot tudi dimenzijo ¢asa in prostora. Slednja danes ni omejena samo na nacionalno ozemlje ali
na soseS¢ino. Vedno vecja prisotnost vojaskih zmogljivosti Republike Slovenije v
mednarodnih operacijah in misijah na eni strani predstavlja pomemben dejavnik nase zunanje
politike, na drugi strani pa se z veCanjem prisotnosti Slovenske vojske v teh operacijah
povecuje tudi ogrozenost varnosti njenih pripadnikov. Obvescevalna zvrst SIGINT se zato
predvsem na obrambnem in vojaskem podrocju postavlja v novo perspektivo. Nedvomno
bodo poveljniki v prihodnje za zagotavljanje optimalnih ukrepov zasCite sil lastnih
pripadnikov, ki delujejo v mednarodnih operacijah in misijah, Se bolj posegali po
zmogljivostih SIGINT, kakor tudi po zmogljivostih elektronskega bojevanja. Na podroc¢ju
vojaske obvescevalne dejavnosti se vedno bolj izraza potreba po integriranju vseh
obvescevalnih senzorjev (vseh obvescevalnih disciplin) v skupni obvescevalni proces, za
zagotavljanje celovitih (angl. »all source«) analiz v realnem oziroma skoraj realnem ¢asu, ki
bo vkljucen v proces bojnega delovanja sil Slovenske vojske. Vloga obvescevalne discipline
SIGINT postaja skupaj z zmogljivostmi elektronskega bojevanja zato vedno bolj
nepogresljiva in nepredstavljiva pri zaSCiti sil Slovenske vojske. Zaradi tega bo ta
obvescevalna zvrst na obrambnem podro¢ju morala svoje zmogljivosti Se izpopolnjevati in
razvijati tako na konceptualnem kot tudi na doktrinarnem in izvedbenem podroc¢ju, na mo¢nih

strokovnih temeljih, vendar v novi, spremenjeni paradigmi.

Scenariji, ki sem jih oblikovala, dajejo ravno tak zakljuCek: ¢e zelimo dose¢i visoko
strukturno odzivnost in proaktivnost obvescevalne dejavnosti na obrambnem podrocju, je
treba spremeniti obstojeco sistemsko umestitev zmogljivosti SIGINT v Slovenski vojski. Ne
glede na to, ali te zmogljivosti umestimo na takti¢no, operativno ali stratesko raven, je za
njihovo visoko odzivnost in proaktivnost treba vzpostaviti ustrezne organizacijske,
normativne in strokovne mehanizme, ki bodo =zagotavljali neposredno pristojnost
obvescevalnega organa na strateSki ravni za nacrtovanje in upravljanje s temi zmogljivostmi.
In ko v okviru modeliranja s pomoc¢jo programskega orodja DEXi, ki je namenjeno predvsem
podpori v procesu odlocanja, ponudimo vse tri variante, izbere kot najbolj optimalno reSitev
zadnjo ponujeno - t. j. umestitev zmogljivosti SIGINT na stratesko raven. Ne glede na to, kaj
pod tem pojmom razumemo, je jasno, da je vzpostavitev aktivnega organa SIGINT na

strateski ravni (z ali brez lastnih zmogljivosti SIGINT) zato nujna.
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Vsekakor bo to proces, ki bo trajal Se naslednja leta in bo odvisen predvsem od javnih politik
in razpolozljivih virov. Zahteval bo pa tudi miselni preskok predvsem v percepciji klju¢nih

odlocevalcev v Slovenski vojski in Ministrstvu za obrambo.

Pred sodobne obvescevalne sluzbe se nedvomno postavlja Se dodaten izziv. Poleg potrebe in
zahteve po interaktivnem sledenju v razli¢nih trendih opremljenosti, globalnega varnostnega
okolja v vedno bolj izpopolnjenih teoretskih, konceptualnih in metodoloskih pristopih mora
delo teh sluzb temeljiti tudi na znanju, inteligentnosti in predvsem na profesionalni etiki.
Temelj vseh obvescCevalnih sluzb je zato primerno izobrazen, strokovno usposobljen in
ustrezno motiviran kader na obvescevalnem podrocju, ki mora razumeti, da zivi v okolju, ki
se je spremenilo in se Se spreminja. Razumeti mora, da se bo zato spremenila tudi
organizacija, v kateri deluje in s katero naj bi se profesionalno identificiral in da je
glede na to, ali nosi civilno obleko ali pa vojaSko uniformo. Ob tem ugotavljam, da
obvescevalna stroka v slovenskem prostoru e nima svojega eticnega kodeksa, pa Ceprav si
najbrz v praksi prizadeva, da z vidika poseganja v ¢lovekove pravice in temeljne svobos¢ine
dosledno uresnicuje nacelo sorazmernosti. Ne glede na to bo ta prizadevanja nesporno
utemeljila Sele, ko bo razvila svoja eticna nacela. ObveScevalna dejavnost je prav z vidika
avtorizacije poseganja v clovekove pravice in temeljne svobos¢ine tako specificna in
obcutljiva, da se s kodeksom javnih usluzbencev ne gre zadovoljiti. Najbrz bo obvescevalna
dejavnost v slovenskem prostoru v prihodnosti dobila svoj eti¢ni kodeks, kot potrditev
temeljnih svobosc¢in tudi v teh strukturah nacionalno varnostnega sistema, se pa zastavlja

vprasanje, ali pridobitev eticnega kodeksa pomeni tudi resni¢no vi§jo raven eticnosti?

Sodobne obvescevalne sluzbe imajo zato pred seboj zahtevno okolje, ki se zelo hitro
spreminja. V sodobnih demokrati¢nih sistemih se obvesScevalne organizacije vedno bolj
odpirajo javnosti tudi preko drugih, ne samo nadzornih mehanizmov. Demistifikacija
obvescevalne dejavnosti in obvesScCevalnih sluzb je proces, ki je v stalni interakciji z
druZbenimi spremembami in SirSim varnostnim okoljem. Po drugi strani pa demistifikacija
vnaSa druzbene spremembe, tako glede razumevanja vloge obveScevalnih sluzb s strani
druzbe kot tudi dojemanja njihove kulture tajnosti in kon¢no tudi neko kriticno in objektivno

presojo druzbe, torej legitimnost. Zato bi demistifikacija morala tem sluzbam predstavljati Se
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dodaten motiv. Z moznostjo svojega postopnega odpiranja javnosti namre¢ te sluzbe lahko
utemeljujejo svoje profesionalno in eticno ravnanje v odnosu do druzbe, uveljavljajo
transparentnost delovanja, upravi¢ijo svoj namen, obstoj in vloZena sredstva in si na neki

nacin s tem utrjujejo (ali pa tudi ne) svojo nadaljnjo pot.

Menim, da sem s tem vse hipoteze v celoti potrdila.
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PRILOGA: Rezultati modeliranja s programskim orodjem DEXi

DEXi

ZMOGLJIVOSTI SIGINTa.dxi 21.5.2010

Drevo kriterijev

Kriterij

Opis

SIGINT na obrambnem podrocju

P

-T

—S

ravni okvir

—Zobr

—ZSOVA

—Vojaska doktrina

agotavljanje virov

—Kadri

—Finance

—Tehnika

“Infrastruktura

roaktivnost v obv. procesu

—Korak 2

—Korak 3

—Korak 4

—Korak 5

eziSce delovanja
Nacionalna varnost
Mednarodne operacije in misije

trukturna odzivnost
NVS
MORS

—Nadzor

Parlamentarni
Resorni

Sodni
Javnost

Zaloge vrednosti

Kriterij

Ocena

Zaloga vrednosti

SIGINT na obrambnem podrocju

-P

T

S

ravni okvir

—Zobr

—ZSOVA

—Vojaska doktrina

agotavljanje virov

—Kadri

—Finance

—Tehnika

“Infrastruktura

roaktivnost v obv. procesu

—Korak 2

—Korak 3

—Korak 4

—Korak 5

eziSce delovanja
Nacionalna varnost
Mednarodne operacije in misije

trukturna odzivnost
NVS
MORS

—Nadzor

Parlamentarni
Resorni

Sodni
Javnost

Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
Slabo; Dobro; Optimalno
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Rezultati vrednotenja

Kriterij SIGINT na takti¢ni ravni SIGINT na operativni ravni SIGINT na strateski
SIGINT na obrambnem podroéju  Dobro Dobro Optimalno
—Pravni okvir Optimalno Dobro Slabo
—Zobr Optimalno Dobro Slabo
—ZSOVA Slabo Slabo Optimalno
—Vojaska doktrina Optimalno Optimalno Slabo
—Zagotavljanje virov Slabo Dobro Optimalno
—Kadri Dobro Dobro Optimalno
—Finance Slabo Dobro Optimalno
—Tehnika Slabo Dobro Optimalno
—Infrastruktura Optimalno Optimalno Dobro
—Proaktivnost v obv. procesu Slabo Dobro Optimalno
—Korak 2 Slabo Dobro Optimalno
—Korak 3 Dobro Optimalno Dobro
—Korak 4 Slabo Slabo Optimalno
—Korak 5 Dobro Dobro Optimalno
—TeziSce delovanja Dobro Dobro Optimalno
Nacionalna varnost Dobro Dobro Optimalno
Mednarodne operacije in misije Dobro Optimalno Dobro
—Strukturna odzivnost Slabo Dobro Optimalno
NVS Slabo Dobro Optimalno
MORS Dobro Dobro Optimalno
—Nadzor Dobro Dobro Dobro
Parlamentarni Dobro Dobro Optimalno
Resorni Dobro Optimalno Dobro
Sodni Dobro Dobro Dobro
Javnost Slabo Slabo Dobro
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Grafikon

SIGINT na strateski ravni

SIGINT na operativni ravni

SIGINT na takti¢ni ravni

f
Slabo Dobro Optimalno
SIGINT na obrambnem podroéju
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