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Uporabe tehnologije za prepoznavanje obrazov za komercialne namene

Uporaba tehnologije za prepoznavanje obrazov za komercialne namene je v zadnjih letih
dozivela velik napredek. Glavni dejavnik, ki je vplival na to, je razvoj tehnologije. Danes je
namre¢ mogoce Slike zajemati Ze s skoraj vsemi napravami, ki nas obkrozajo. Prav tako so te
naprave neprestano povezane s svetovnim spletom in nam omogocajo enostavno in hitro
deljenje informacij z drugimi in njihovo hrambo na raznih spletnih mestih. Zaradi velike
koli¢ine slik obrazov, kiso na voljo vsem, ki imajo dostop do spleta, so zacela podjetja razvijati
algoritme za prepoznavanje obrazov, da bi tako uporabnikom ponudila dodatne
funkcionalnosti. Facebook je najbolj znan primer, ki je uporabnikom Zze leta 2010 ponudil
moznost avtomatskega oznaCevanja na slikah in jim tako omogocil hitrejSe in enostavnejSe
deljenje informacij oz. slik. Ob tem so se pojavila pravna, eticna in druzbena vpraSanja, saj so
slke in biometricne lastnosti prepoznanih oseb postale del njihove baze, kjer obstaja moznost
Zlorabe in uporabe le-teh podatkov v druge namene. Facebook-ov algoritem in ostali algoritmi,
ki se uporabljajo v komercialne namene, so z leti postali u¢inkovitej$i in naprednejsi, kar je
mogoCe zaznati z vedno veéjim Stevilom izvajalcev, Ki danes te algoritme vgrajujejo v svoje
programske ali strojne izdelke. Z magistrsko nalogo Zelim narediti primerjalno S$tudijo
uc¢inkovitosti in uporabnosti algoritmov za prepoznavanje obrazov, ki se uporabljajo v
komercialne namene. Studijo bom izvedel s programom, ki je dostopen na svetovnem spletu in
ki ga bom prilagodil za uporabo v magistrski nalogi s tremi razli¢nimi metodami prepoznavanja
obrazov. Pridobliene rezultate bom nato primerjal z ostalimi raziskavami in podal klju¢ne
ugotovitve.

Kljuéne besede: prepoznavanje obrazov, metode, algoritmi, ucinkovitost, omejitve,
delovanje, ocenjevanje sistema

Commercial use of facial recognition technology

Commercial use of facial recognition technologies for commercial purposes has undergone a
major development in recent years. The main reason for growing interest is the development of
technology. Nowadays, it is possible to capture photographs with almost every device that
surrounds us. Also, these devices are constantly connected to the internet and allow us sharing
photographs with others and easily and quickly storing them on various web sites. Due to large
amount of facial photographs that are generally accessible to everyone, companies began to
develop facial recognition algorithms in order to provide them with additional functionality.
Facebook is the best-known example, which in 2010 offered their users possibility to
automatically tag photos, allowing to share them faster and easier. Legal, ethical and social
issues arose, as the images and biometric features of the identified persons became part of their
databases, and therefore possibly subject of abuse or use for non-intended purposes. Facebook's
and other algorithms used in commercial purposes have become ever more efficient over the
years, which can also be seen by an increasing number of providers that are now embedding
them in their software or hardware products. Within my master's thesis, | make a comparative
study of the efficiency and usability of facial recognition algorithms that are used for
commercial purposes. | conduct a study with a web access program, which is adapted for the
purposes of the thesis, with three different facial recognition methods. | then compare the
obtained results with other researches and report on the key findings.

Key words: face recognition, methods, algorithms, performance, limitations, operation,
systemevaluation
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1 UVvOD

Ljudje imamo posebno prirojeno sposobnost, s katero rutinsko, na podlagi nasih fizicnih
lastnosti, kot so obraz, glas in hoja, vsakodnevno prepoznavamo druge, ne da bi se tega sploh
zavedali (Li in Jain v Li in Jain 2011, 1). V znanosti temu pravimo biometrija (pogosto tudi
biometrika). Beseda izhaja iz starogrSke besede »bios« (Zivljenje) in »metron« (meritev).
Biometrija je veda, ki preucuje prepoznavanje ljudi na podlagi njihovih fizioloskih in/ali
vedenjskih  znacilnosti (Jain in drugi 2004, 1), ki so edinstvene in stalne za vsakega
posameznika posebej. Jain in drugi (prav tako, 8-10), so definirali Stirinajst najbolj
razlikovalnih biometriénih znaéilnosti, ki se v znanosti najpogosteje uporabljajo za ugotavljanje
identitete posameznika. Te znacilnosti so: DNK, uho, podoba obraza, termografija obraza, roke
in prepleta ven na roki, prstni odtis, gibanje (nacin hoje), geometrija dlani in prstov, Sarenica

oz. iris, tipkanje, vonj, odtis dlani, o¢esna mreznica, podpis in glas (govor).

Uporaba razli¢nih biometriénih zna¢ilnosti za preverjanje identitete nekoga ima v primerjavi z
ostalimi nacini, kot so gesla, PIN stevilke ipd., velike prednosti Bancno kartico ali osebno
kartico lahko izgubimo, osebno geslo ali PIN Stevilko lahko pozabimo, biometri¢nih znacilnosti
pa ne moremo izgubiti ali jih pozabiti navadno ostanejo ve¢ne, zahtevajo prisotnost
posameznika v Casu identifikacije in jih je tezko (vendar ne nemogoce) Kkopirati, ponarediti,
deliti ali prenesti na drugo osebo (House of Commons, Science and Technology Committee
2015, 5).

Z razvojem cenovno ugodnih rac¢unalnikov in visoko tehnoloskih mobilnih naprav se je
predvsem ena biometricna znaCilnost zaCela vedno bolj uporabljati za prepoznavanje
posameznikove identitete, to je podoba obraza (Li in Jain v Li in Jain 2011, 1). Prepoznavanje
podobe obraza se je razsirila na razlicna podrocja komercialne rabe in ne le za namene varnosti
(Hossain in drugi 2015). S prepoznavanjem obrazov se dnevno sreCujemo Ze pri interakciji
Cloveka in racunalnika, wvirtualni realnosti, pridobivanju podatkovnih baz, multimediji,
raunalniskem razvedrilu (angl. computer entertainment), informacijski varnosti, npr. za dostop
do operacijskega sistema, medicinskih zapisih, spletnemu bancniStvu, biometriji — npr. osebna
identifikacija s potnim listom, vozni§kim dovoljenjem, avtomatskih sistemih za prepoznavo —
npr. pri sistemih za nadzor voznikov, domacih video nadzornih sistemih. (Suhas in drugi 2012,
15).



Z veliko koli¢ino slk in video posnetkov, ki so nam nenehno dostopni preko spleta in drugih
podatkovnih baz, je prepoznavanje obrazov postalo pomemben del sistemov za poizvedovanje
po slikah na podlagi vsebine ali krajse CBIR-sistemov (angl. content based image retrieval
system) (Hjelméas in Low 2001, 263). Nase slike se ze od nekdaj rutinsko zbirajo s strani raznih
nStitucij, npr. ko zaprosim za voznisko dovoljenje, potni list ali osebno izkaznico, kartico za
dostop do knjiznice, avtobusno vozovnico (Introna in Wood v Norris in Wood 2004, 178). Prav
tako sami slike sebe in drugih dnevno pus¢amo po raznih spletnih portalih kot je Facebook,

Instagram, Snapchat ipd.

Prednost uporabe prepoznavanja obraza v primerjavi z drugimi biometricnimi znacilnostmi, kot
je npr. prstni odtis ali Sarenica, je predvsem ta, da deluje povsem anonimno, saj lahko obraz
zajamemo na daljino in na prikrit na¢in — brez vednosti osebe, ki jo Zelimo identificirati (Li in
Jain v Li in Jain 2011, 1). Zaradi tega je tudi njihova uporaba v varnostnih in nadzornih sistemih

zelo razsirjena.

Trenutno najbolj razSirjena komercialna storitev, ki uporablja tehnologijo za prepoznavanje
obrazov (angl. facial recognition technology), je Facebook, ki je uvedel storitev oznacevanja
oseb na slikah (angl. photo tag suggest) za ameriske uporabnike konec leta 2010 ter za vse
ostale uporabnike junija 2011 (Slotech 2011). Ta tehnologija omogoca uporabnikom pri
delienju slik z drugimi avtomaticno zaznavo in prepoznavo 0Seb, ki so na njih prisotne.
Uporabnik pa lahko osebe na sliki ro¢no ozna¢i tudi sam. Na takSen nacin se hitro, enostavno
in veckrat tudi brez vednosti uporabnika poveze podoba obraza na sliki s podatki uporabnika
na njegovem profilu. Kako popularen je Facebook za deljenje slik prica Stevilo nalozenih slik,
Ki je oktobra 2012 znasalo 220 milijard i se je dnevno povecalo za 300 miljonov (Welinder v
Li 2012, 173).

Algoritmi za prepoznavanje obrazov so prisotni tudi v vedno bolj priljubljeni aplikaciji za
deljenje slik in videoposnetkov, Snapchat-u. Ta je septembra 2015 v svojo aplikacijo dodal
funkcionalnost, ki uporabnikom omogoc¢a uporabo posebnih animiranih uc¢inkov na obrazih na

slikah, ki so jo poimenovali Lenses (The Verge 2015).

Algoritmi za prepoznavanje obrazov so postali tudi del programov za urejanje slik. Google
Picasa je omenjeno finkcionalnost dobila prvic leta 2009 z verzijo 3.5, prav tako Applov iPhoto

verzija 9. Adobe je avtomaticno zaznavo obrazov prvi¢ predstavil s programom Photoshop CS6
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leta 2012. Tudi v igricarski panogi ima zaznavanje obrazov velik pomen. Velik korak pri tem
je naredil Microsoft s predstavitvijo dodatka Kinect za svojo igralno konzolo Xbox 360, ki s
svojimi senzorji zaznava in prepoznava vase gibe in mimiko obraza. Isto tehnologijo uporablja
tudi njihov operacijski sistem Windows 10, ki s funkcijo Windows Hello omogoca wvpis
uporabnika glede na prepoznavo njegovega obraza s kamero, name$¢eno na napravi, preko
katere Zelimo dostopati. Tudi pametni mobilni telefoni, spletne kamere in fotoaparati danes
vsebujejo algoritme za prepoznavo obrazov, saj s tem omogoc¢ajo uporabnikom enostavneje in

hitrejSe zajemanje slik z avtomatskim fokusiranjem in samodejno osvetlitvijo.

Poleg omenjenih komercialnih namenov uporabe pa je seveda najpomembnejsi vidik uporabe
na podroc¢ju varnosti in nadzora, ki je najbolj zaslhizen za razvoj in uporabo teh tehnologij tudi
v komercialne namene. Predvsem se je zanimanje za uporabo sistemov za prepoznavanje
obrazov povecalo 11. septembra 2011, po teroristitnem napadu na Zdruzene drzave Amerike
(Bowyer 2004; Brey 2004; Introna in Wood v Norris in Wood 2004, 182). Tako je leta 2014
Ameriski zvezni preiskovalni biro (FBI) zacel vzpostavljati sistem za prepoznavanje obrazov,
s katerim ob pomo¢i vseh kamer, ki so pod nadzorom, zbirajo in arhivirajo podatke o ljudeh in
njihovem gibanju znotraj ZDA (Mladina 2012). Leta 2014 je policija v Kanadskem mestu
Calgary (kot prva policijska postaja) zacela uporabljati program za prepoznavo obrazov, s
katerim primerjajo slike obsojencev (angl. mugshots) s slikami in video posnetki s krajev
Zlo¢inov (CBC News 2014). Prav tako je z uporabo podobne programske opreme zacela
jurmoavstralska policija (ABC News 2016). Tudi na letalis¢ih je uporaba algoritmov za
prepoznavo obrazov vedno pogosteje v uporabi, saj se je s poveCevanjem prometa na letalis¢ih
povecala tudi potreba po ve¢jem varovanju potnikov kot tudi letaliskih delavcev (Divyarajsinh
in Brijesh 2013, 86).

Najvecja razlka med komercialnimi sistemi in sistemi na podrocju varnosti in nadzora je v
posledicah, ki jih lahko prepoznana oseba ¢uti Uporaba komercialnih storitev in izdelkov, Ki
uporabljajo tehnologije za prepoznavanje obrazov in jih uporabljamo zavestno, kot npr.
Facebook, Snapchat, mobilni telefon itd., dopuscajo dolo¢ene napake pri prepoznavanju, saj
zaradi njin uporabniki ne ¢utijo nikakr$nih druzbenih ali pravnih posledic. Povsem drugace je
pri uporabi teh tehnologij za namen varnosti s strani varnostnih agencij in organov pregona za
namen varnosti in nadzora, saj lahko posledice, v primeru napake pri identifikaciji osebe, znatno

vplivajo na napacno identificirano osebo.
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V nadaljevanju magistrskega dela bom podrobneje raziskal delovanje in uporabo komercialnih
tehnologij za prepoznavanje obrazov. V teoreticnem delu bom najprej podrobneje opisal
biometrijo in biometricne metode. V tretjem poglavju bom na kratko predstavil zgodovino
biometrije oz. podrobneje obrazne prepoznave in klju¢ne mejnike prinjenem razvoju. V Cetrtem
poglavju se bom osredotoCil na delovanje sistemov prepoznavanja obrazov, v petem na
podrocja uporabe in v Sestem njihove omejitve. Nato bom v sedmem poglavju opisal zakonske
in etiéne vidike uporabe teh tehnologij in v osmem druzbene vidike uporabe. S pregledom
sekundarne literature bom v devetem poglavju preveril, kak$na je ucinkovitost sistemoV
prepoznavanja obrazov, ki za prepoznavo uporabljajo razliéne algoritme. V desetem poglavju
bom opisal program EMGU CV image processing wrapper, ki ga bom v prakticnem delu,
spremenjenega za namen uporabe Vv svojem delu, uporabil za testiranje u¢inkovitosti
prepoznavanja, in Vv enajstem opisal vse tri uporabliene metode, s katerimi bom izvedel
prepoznavo. Teoretiéni del bom zaklju¢il z dvanajstim poglavijem, v katerem je opisana

podatkovna baza slik.

V prakticnem delu magistrske bom skusal prikazati, kako se z enostavnim programom za
prepoznavanje obrazov, ki je prosto dostopen na spletu, in z nekaj programerskega znanja,
lahko enostavno pridobi u¢inkovito orodje za identifikacijo oseb na slikah. S pomocjo testne
baze slik slavnih ljudi, pridobljene na spletu, bom v trinajstem poglavju izvedel testiranje
njegove uspesnosti in rezultate prepoznave predstavil z ustreznimi kvantitativnimi statistié nimi
metodami — merami u¢inkovitosti. Postopek bom ponovil s tremi razli¢nimi metodami
prepoznavanj obrazov, ki jih program podpira. To so:

- metoda lastnih obrazov (angl. eigenfaces),

- metoda Fisherjevih obrazov (angl. fisherfaces) in

- metoda lokalnih binarnih vzorcev (angl. local binary pattern - LBP).

V zadnjem, Stirinajstem poglavju, bom podal ugotovitve analize in primerjal uéinkovitost

prepoznave med uporabljenimi metodami.

Cilj magistrske naloge je podati primerjalno Studijo ucinkovitosti In uporabnosti razli¢nih
metod za prepoznavanje obrazov na spletno dostopnem programu, pri enakih pogojih in isti
podatkovni bazi. Raziskovalna vprasanja, na katera bom skusal odgovoriti, SO:

1. ali so komercialni sistemi za prepoznavanje obrazov dovolj razviti, da lahko trdimo, da

je njihova uporaba u¢inkovita in zanesljiva;
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2. ali obstajajo razlike v uCinkovitosti med razliénimi algoritmi za prepoznavanje 0seb;

3. ali obstajajo razlike med razlicnimi tehnikami prepoznavanja oseb, saj metoda lastnih
obrazov in metoda Fisherjevih obrazov spadata med holisticne oz globalne tehnike
prepoznavanja, metoda lokalnih binarnih vzorcev pamed lokalne oz. strukturne tehnike
ter

4. ali razlicno Stevilo slik, uporabljenih v postopku ufenja, vpliva na ucinkovitost

prepoznave.
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2 BIOMETRIJA IN BIOMETRICNE METODE

Ljudje vsakodnevno uporabljamo razlicne clovekove fizicne karakteristike, kot so obraz, glas
in hoja ter njihove kombinacije, za prepoznavanje drug drugega. Vedi, ki se ukvarja s tem,
pravimo biometrija o0z biometrika (grSko »bios« — Zvljenje in »metrikos« — merjenje).
Biometricne vede se tako ukvarjajo s prepoznavanjem unikatnih in znacilnih ¢lovekovih

karakteristik, Ki so zbrana, zmerjena in shranjena z namenom avtomatiéne prepoznave.

2.1. Klasifikacija biometri¢nih metod

Glede na participacijo udeleZzencev lahko biometricne metode razdelimo v dve skupini: aktivne
in pasivne (Bowyer 2004, 10). Prepoznavanje prstnin odtisov je primer aktivne participacije,
saj je za identifikacijo doloCene osebe potrebna njena aktivna udelezba pri oddajanju prstnih
odtisov. Medtem ko je metoda prepoznavanja na osnovi obrazov pasivna metoda, saj lahko v
praksi 0sebo prepoznamo brez njenega zavedanja ali sodelovanja.

Sisteme za prepoznavanje obrazov lahko nadalie razdelimo v dve skupini glede na
uporabnikovo sodelovanje (Li in Jain v Li in Jain 2011, 3):

1. postopek prepoznave, kjer uporabnik sodeluje in

2. postopek prepoznave, Kkjer uporabnik ne sodeluje.
Primer sodelovanja uporabnika je prijava osebe v racunalnik, fiziéna kontrola dostopa, e-potni
list, kjer je uporabnik prisoten v procesu prepoznavanja in je v njem tudi pripravljen sodelovati.
V primeru nesodelovanja uporabnika, kar je pogosto prisistemih nadzora, pa se oseba ne zaveda

sodelovanja v postopku identifikacije.

2.2. Biometri¢ne znacilnosti

Prepoznavanje obrazov je ena izmed mnogih biometricnih znacilnosti identifikacije oseb
(Hjelmas in Low 2001, 263). Po Jain in drugi (2004, 8-10) obstaja stirinajst biometri¢nih
znacilnosti 0seb, ki se v praksi najpogosteje uporabljajo za razlicne namene. Delimo jih v dve
skupini (House of Commons, Science and Technology Committee 2015, 3): fizicne (telesne) in

vedenjske znacCilnosti. Te znacilnosti se lahko pri prepoznavanju uporabljajo posamicno ali v
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kombinaciji, npr. prepoznavanje obrazov v kombinaciji z glasom in prstnim odtisom. Vsaka

acilnost ima svoje prednosti in slabosti, na katerih temelji njihova uporaba.

2.2.1. Telesne znacilnosti

1. DNK (Deoksiribonukleinska kislina): DNK je enodimenzionalna kon¢na unikatna koda
vsakega posameznika — z iziemo dejstva, da imata dvojcka identicna DNK vzorca. Ta
macilnost se najpogosteje uporablja v forenziki za prepoznavanje oseb. Slabost
prepoznavanja na osnovi DNK so: (1) onesnazevanje in obcutljivost, saj je mogoce
enostavno ukrasti deléek DNK neke osebe in ga uporabiti proti njej; (2) onemogoceno
prepoznavanje Vv realnem casu in na terenu, saj je za ugotavljanje ujemanja DNK
potrebna zahtevna kemi¢na metoda, ki jo je mo¢ izpeljati le v laboratoriju; (3) iz DNK
je mogoce pridobiti informacije o dovzetnosti osebe za dolocene bolezni, kar lahko
privede do zlorabe podatkov o geneticni kodi ter poslediéno do diskriminacije npr. pri

zaposlovanju.

Slika 2.1: DNK vija¢nica

Vir: Wideshut (2017).

2. Uho: Oblika usesa in tkivo zunanjega uSesa (pinne) se razlikujeta med ljudmi. Metode,
Ki prepoznajo usesa, delujejo na nacin, da primerjajo razdaljo med znacilnimi tockami
zunanjega uSesa In lokacijo glavnih znacilnosti njegove oblike.

3. Podoba obraza: Obrazna prepoznava je najmanj vsiljiva in najbolj uporabljena metoda
prepoznave ljudi. Uporablija se za prepoznavanje zlo¢incev, na letalis¢ih itd.

Najpogostejsi postopek za prepoznavo temelji na: (1) lokaciji znacilnih obraznih tock,
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kot so o€i, obrvi, nos, usta, brada in njihovo prostorsko razporeditvijo; (2) uporabi
celotne obrazne slike. Sistemi, ki uporabljajo podobo obraza za prepoznavanje o0seb,
imajo dolo¢ene pogoje, ki morajo biti upostevani pri zajemu slike, kot sta npr. fiksno in
enostavno ozadje ter osvetlitev. Taksni sistemi imajo lahko tezavo pri prepoznavanju
obraza iz slike, Ce je ta zajeta iz razlicnih kotov ali razlino osvetlitvijo. Vprasanje, Ki
se pojavija je, ali je slika obraza, brez kakr$nih koli kontekstualnih informacij, dovolj
za prepoznavo osebe iz mnozice identitet in z zadostno mero zaupanja.

4. Termografija obraza, roke in prepleta ven na roki: Toplotni vzorec, ki ga ¢lovek oddaja,
je specificen za vsakega posameznika in ga lahko zajamemo z infrardeo kamero. TO
omogoca prikrito prepoznavo, Saj Sistem prepoznave na osnovi termografije ne
potrebuje kontakta z osebo, ki jo zelimo prepoznati, in je kot takSen nevsiljiv. TeZzava je
lahko zajem termografske slike v nekontroliranem okolju, npr. v okolju, Kkjer nastaja
toplota kot pri grelcih prostorov ali avtomobilskih izpustih, Kjer je toplota v blizini
Clovekovega telesa, ki ga zelimo prepoznati. Podobna tehnologija se uporablja pri
skeniranju zadnjega dela stisnjene pesti, na podlagi katere se ugotavlja razporeditev
strukture ven na rokah. Ker so infrarde¢i senzorji dokaj dragi, to onemogocéa $irSo

uporabo termografov za namen identifikacije oseb.

Slika 2.2: Primer termografije obraza

Vir: Fine Art America (2017).
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5. Prstni odtis: Uporaba prstnega odtisa za identifikacijo je v uporabi ze stoletja. Prstni
odtis je vzorec izboklin in vdolbin na povrSini prsta, ki se formra v prvih sedmih
mesecih razvoja zarodka. Prsni odtis je unikatna znaCilnost vsake osebe, saj so tudi
prstni odtisi dvojckov razliéni. Ker je cena ¢italnikov prstnih odtisov z razvojem
tehnologije postala vedno nizja, je to vplivalo tudi na to, da so Citalniki prisotni v vedno
ve¢ modelih mobilnih telefonov, tablicah in prenosnih racunalnikih. Natan¢nost
trenutno prisotnih ¢italnikov prstnin  odtisov je primerna za uporabo v sistemih za
preverjanje, Ki vkljutujejo nekaj sto ljudi. Uporaba ve¢ prstnih odtisov ene osebe pa
omogoca uporabo sistemov za prepoznavanje tudi v velikem obsegu, ki lahko vsebujejo
bazo ve¢ kot milijon uporabnikov. Trenutno najvecja teZava uporabe prstnih odtisov za
prepoznavo Vv tako velikem obsegu je mo¢ racunalnika, saj je to izredno zahtevna
raCunalniSka operacija. Omejitev lahko predstavljajo tudi razni dejavniki, kot so
dolo¢ene genske bolezni, staranje, okolje in delo, ki v nekaterin primerih vplivajo na to,

da je odvzem prstnega odtisa nemogoc.

Slika 2.3: Prstni odtis

Vir: Winsupersite (2017).

6. Geometrija dlani in prstov: Sistemom, ki delujejo na podlagi prepoznave dlani,
predstavljajo osnovo Stevilne meritve Cloveske roke, kot so oblika ali velikost dlani ter
dolzina mn debelna prstov. Tehnika prepoznavanja na podlagi dlani je enostavna in
relativno lahka za uporabo, zato so komercialni sistemi, ki temeljijo na prepoznavi
geometrije dlani, nameS¢eni na Stevilnih lokacijah po svetu. Ker geometrija dlani in
prstov ni znana kot zelo razloc¢evalna tehnika, njena uporaba ni primerna v sistemu, Kjer
zelimo iz velike mnoZice prepoznati posameznika. Prav tako se geometrija roke z rastjo
spreminja. Tudi nakit in dolocene bolezni, kot je npr. rahitis, lahko predstavijajo izziv

pri dolocanju tocne geometrije dlani. Oviro predstavlja tudi fizi€na velikost teh
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sistemov, saj zaradi velikosti niso uporabni za vgradnjo v manjSe naprave, recimo

prenosnike ali tablicne raCunahike.

Slika 2.4: Geometrija dlani

Vir: 360biometrics (2017).

7. Odtis dlani: Kakor prstni odtis, tudi odtis dlani vsebuje dolocen vzorec izboklin in
vdobbin, ki se pojavijo na njej. Ker je velikost dlani veja kot velikost prsta, je
pricakovano, da bo odtis dlani bolj razlo¢evalna lastnost od prstnega odtisa. Omejitev
uporabe sistemov za skeniranje dlani je velikost skenerjev, saj so ti precej vecji od

Citalcev prstnin odtisov.

Slika 2.5: Odetis leve dlani

Vir: Wikimedia commons (2017).
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8. Sarenica oz iris: Sarenica oz iris je po SSKJ sprednji, barvasti del Zinice za roZenico.
Njena tekstura vzorcev se za¢ne razvijati Ze v obdobju razvoja fetusa in se stabilizira v
prvih dveh leth Zivljenja. Vzorec nato ostane vse Zivljenje nespremenjen. Kompleksna
tekstura Sarenice nosi izredno znacilno informacijo, ki je uporabna za prepoznavo.
NatanCnost in hitrost trenutno razvitih sistemov za prepoznavanje na podlagi Sarenice
je obetajoCa i primerna za uporabo v sistemih za mnoZi¢ni nadzor. Vse Sarenice ljudi
se med seboj razlikujejo, kot je to v primeru prstnega odtisa, in so razlicne tudi pri
dvojckih. Prav tako je izredno teZko kirurSko spremeniti strukturo Sarenice in hkrati tudi
izredno enostavno prepoznati umetno (npr. kontaktne lece). Tudi sistemi za skeniranje

Sarenice postajajo vedno bolj uporabnisko prijazni in cenovno dostopni.

Slika 2.6: Sarenica 0z. iris

Vir: Wikimedia commons (2017).

9. Ocesna mreznica: Ovzlje oCesne mreznice ima bogato strukturo in naj bi bilo razlicno
pri vsakem cloveku. Ocesna mreznica trenutno velja za najbolj varno biometri¢ no
znacilnost, saj jeni enostavno spremeniti ali replicirati. Postopke pridobitve slike oCesne
mreznice poteka tako, da oseba pogleda v poseben okular in se osredotoc¢i na specifi¢ no
to¢ko vidnega polja, kjer naredi vnaprej dolocen posnetek dela njenega ozlja. Ker
postopek vkljuCuje sodelovanje osebe, njen kontakt z okularjem in zavestno odloCitev
za sodelovanje v procesu skeniranja, to negativno vpliva na sprejemanje javnosti za
njeno $irS0 uporabo.

Slika 2.7: O&esna mreznica
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Vir: Ocular Albinism (2017).

10. Vonj: Znano je, da ima vsaka oseba znacilen vonj, ki je razli¢en po kemiski sestavi in
se ga lahko uporabi za prepoznavo. Prepoznava deluyje na nain, da je zrak z vonjem
dolocene osebe vpihan v serijo razlicnih kemiskih senzorjev, ki dolo¢ijo njegovo
sestavo. Ni znano, ¢e je mozno zaznati spremembo vonja nekoga, ne glede na uporabo

dezodoranta i prisotnosti razlicnih kemijskih sestav v okolici.

2.2.1. Vedenjske znacilnosti

1. Gibanje (nacin hoje): Nacin hoje je kompleksna spatio-temporalna biometricna telesna
znacilnost. Je vedenjska znacilnost, ki se lahko spreminja, Se posebej skozi dolgo
obdobje, zaradi spreminjanja teze, vecjih poskodb sklepov ali mozganov, vinjenosti.
Nacin, na katerega hodimo, ni zelo znacilna lastnost vsake osebe, ampak je dovolj
nepristranska za uporabo pri prepoznavanju v nekaterih manj zasitenih primerih. Ker
sistemi, ki delujejo na osnovi nacina hoje, uporabljajo del hoje posameznika, posnete
na video, ter beleZijjo ve¢ razlicnih gbov vsakega sklepa, je postopek obsezen in
racunsko zahteven.

2. Tipkanje: Nacin tipkanja je vedenjska biometrika, kjer lahko med posamezniki opazimo
velike razlike v vzorcih tipkanja. Tipkanje sicer ne velja za unikatno biometri¢no
zacilnost vsakega posameznika, vendar nudi dovolj razloCevalno informacijo, na
podlagi katere lahko potrdimo identiteto nekoga.

3. Lastnoro¢ni podpis: Tudi podpis je ena izmed biometricnih znacilnosti Vvsakega
posameznika. Ceprav je za preverjanje podpisa potrebna fizicna prisotnost in privoljenje

uporabnika za sodelovanje, je ta lastnost postala splosno sprejeta pri viadnih, pravnih in
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poslovnih postopkih kot metoda verifikacije. Podpis je vedenjska znacilnost, Ki se
spreminja skozi obdobje in nanjo vplivajo fizicni in emocionalni dejavniki podpisnika.
Prav tako je podpis mogoce ponarediti S strani profesionalnih ponarejevalcev.

Glas (govor): Govor je kombinacija fizioloskih in vedenjskih biometrik. Posebnost
posameznikovega glasu temelji glede na obliko in velikost organov, ki reproducirajo
zvok (vokalnih poti (angl. vocala tracts), ust, nosne votline in ustnic). Te fizioloske
karakteristike se pri posamezniku ne spreminjajo za razliko od vedenjskih karakteristik,
ki se skozi Cas spreminjajo zaradi staranja, zdravstvenih razlogov (npr. prehlada),

Custvenega stanja itd.
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3 ZGODOVINA BIOMETRIJE IN AVTOMATICNEGA PREPOZNAVANJA
OBRAZOV

Ideja o prepoznavi unikatnih ¢lovekovih karakteristk za namen prepoznave ni nova, Saj SO Se
odtisi dlani, stopala in prstov Ze od nekdaj uporabljali zaradi svojih edinstvenih znacilnosti. Prvi
dokazi o uporabi biometrije segajo 32.000 let v preteklost, kjer so prazgodovinski ljudje
uporabljali odtise dlani za podpisovanje na svojih slikah na stenah jam (Clottes 2002). Prav
tako so Babilonci za podpisovanje sklenjenih kupcij uporabljali prstne odtise (Bucholtz in Davis
2015).

Pionir na podro¢ju uporabe biometrije je bil Alphonse Bertillon, biometricni raziskovalec in
vodja oddelka za identifikacijo kriminalcev policije v Parizu. Leta 1882 je policijsko varnostni
shuzbi predstavil sistem merjenja Stevilnih telesnih mer, ki je kmalu postal metoda za
prepoznavanje storilcev kaznivih dejanj (Kindt 2013, 17). Ceprav je postajala njegova metoda
vedno bolj popularna, jo je pocasi zacela nadomeséati bolj praktiéna in napredna metoda

prepoznavanja prsnih odtisov — daktiloskopija.

Prvi primer njene uporabe je znan iz leta 1892, ko je Juan Vucetich, naelnik policijske postaje
v La Plati, v Argentini, z njeno pomocjo resil prvi zlo¢in. Londonska policija Scotland Yard je
kmalu prepoznala prednosti in uspehe uporabe daktiloskopije pri prepoznavi zloCincev, ter jo
zacela uporabljati leta 1901, ko so vpeljali prvi sistem indeksacije prstnih odtisov. Uporaba
prstnih odtisov se je tako zaCela hitro Siriti in je bila do leta 1920 uporabljena po skoraj celem

svetu.

Zaradi vedno vecje popularnosti se je kmalu pojavila ideja po vpeljavi evidentiranja prstnih
odtisov storilcev kaznivih dejanj, ki bi jih bilo mozno primerjati s tistimi na mestu zo¢ina.
Veliko je pri tem pripomogel razvoj racunalniske tehnologije. Tako je podjetje Printrak leta
1974 razvilo sistem za avtomatsko identifikacijo prstnih odtisov — AFIS (angl. automated
fingerprint identification system). Prvi ga je aktivno zacel uporabljati Zvezni preiskovalni urad
Zdruzenih drzav Amerike (FBI).

Z razvojem racunalniSke tehnologije se je pojavilo tudi zanimanje za razvoj avtomatskega
sistema prepoznavanja oseb na podlagi obraza. Obraz je namre¢ ena izmed najstarejSih in

najbolj osnovnih Kkarakteristik, ki jo uporabliamo ljudje za prepoznavanje. Eden prvih
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raziskovalcev na tem podro¢ju je bil Woodrow W. Bledsoe, ki je leta 1960 skupaj s Helen
Chann in Charlesom Bissonom ustanovil podjetje Panoramic Research Inc. Podjetje je
sodelovalo z ameriSkim uradom za obrambo in ve¢ neimenovanimi obveSéevalnimi shuzbami.
Rezultat sodelovanja je bil razvoj prvega pol-avtomati¢nega sistema za prepoznavanje obrazov
leta 1964, ki je iskal ujemanja glede na rocno oznacene obrazne znacilnosti na slikah. Zanimivo
je, da je 7e takrat Bledsoe prepoznal tezave sistemov za prepoznavanje obrazov, s Katerimi se
Se danes sreCujejo — spremembe v osvetlitvi in postavitvi obraza, obrazne mimike ter staranje
(Pabbaraju in Puchakayala 2010, 2).

Leta 1974 je Takedo Kanade razvil prvi sistem za avtomatsko prepoznavanje obrazov. Ta je
temeljil predvsem na prepoznavanju obraza na osnovi geometricnih razmerij, kot sta dolzina in
koti med glavnimi deli obraza (angl. landmarks). Razvoj avtomatinih sistemov za
prepoznavanje obrazov je do leta 1990 miroval, dokler nista Sirovich in Kirby v svojem delu
za prepoznavanje uporabila metodo glavnih komponent (Li in Jain v Li in Jain 2011, 2), ki je

obraz smatrala kot dvodimenzionalno (2D) razporeditev to¢k v prostoru.

Drugi pomembni mejniki prepoznavanja obrazov so: uporaba metode Fisherjevih obrazov, kiv
prvem postopku prepoznave uporabi metodo glavnih komponent ter nato v drugem linearno
diskriminantno analizo, s ¢imer se doseZze vecja ucinkovitost; uporaba lokalnih filtrov, kot so
Gaborjevi filtri, s katerimi se doseze bolj u¢inkovito prepoznavanje obraznih posebnosti; in
uporaba AdaBoost metode strojnega ucenja za prepoznavanje obrazov v realnem casu (Li in

Jain v Li in Jain 2011, 2).
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4 DELOVANJE SISTEMOV ZA PREPOZNAVANJE OBRAZOV

Slika 4.1: Kljuéne obrazne tocke

Vir: Techclinch (2017).

Sistemi za prepoznavanje obrazov delujejo v enem ali obeh nac¢inih (Li in Jain v Li in Jain 2011,
2): (1) preverjanje obraza (ali avtentifikacija) in (2) identifikacija obraza (ali prepoznava).
Preverjanje obraza pomeni primerjavo obraza ena na ena, kar pomeni, da sistem primerja
poizvedovalni obraz (angl. query face) z wvpisnim obrazom (angl. enrollment face).
Identifikacija obrazov pa vkljuCuje ujemanje ena proti mnogo, ki primerja poizvedovalni obraz

z veC obrazi v vpisni bazi.

Osnovo vsem sistemom prepoznavanja obrazov predstavija zaznavanje obrazov (angl. face
detection). Hjelmas in Low (2001, 236) pravita, da je zaznavanje obrazov nujen prvi korak vseh
sistemov za prepoznavanje obrazov, katerega namen je lokalizacija in izloanje obraza iz
ozadja. Od njegove zanesljivosti je odvisna ucinkovitost in uporabnost celotnega sistema za

prepoznavanje obrazov (Li in Wu v Li in Jain 2011, 277).

Ideja delovanja sistemov za prepoznavanje obrazov je izredno preprosta. Na dolocenem
obmocju, ki ga zelimo nadzrati, postavimo video kamere, preko katerih nadziramo mimoidoce
ljudi, npr. v prostoru za vkrcanje na letalis¢u, centru mesta, podzemni/Zelezniski postaji.
Namesto da je v nadzorni sobi neprestano prisotnih ve¢ ljudi, ki nadzrajo mnozco, lahko za te
namene uporabimo racunalnik, ki to po¢ne samodejno namesto nadzornikov in v primeru
pozitivne identifikacije osebe to sporoCi z alarmom ali opozorilom. Pri tem je potrebno
predpostaviti, da za prepoznavo uporabljamo bazo oseb, ki jih zelimo prepoznati z njihovimi

metapodatki. Nadzornik nato ob alarmu dodatno preveri sliko prepoznane osebe s sliko osebe
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s seznama in na njeni podlagi ter podlagi prilozenih metapodatkov o tej osebi ustrezno ukrepa
(Bowyer 2004, 10).

Sistemi za prepoznavanje obrazov gredo, tako kot ostale biometricne metode, pri identifikaciji
skozi stiri stopnje delovanja: 1. vkljucitev, 2. hramba, 3. prevzem (angl. aquisition) in 4.
ujemanje (Nlets — the International Justice and Public Safety Network 2011, 11-12). V tem
delu so avtorji raziskovali uporabo sistemov za prepoznavanje obrazov na terenu, in sicer pri
organih pregona:

1. Vkljucitev: V prvi fazi sistem za prepoznavanje obrazov pridobi sliko obraza in izmeri
njegove znaCilne karakteristike, kot so razlka med o¢mi, Sirina nosu, globina ocesnih
zrkel itd. Te toCke so znane kot sticis¢ne tocke (angl. nodal points), ki jih ima vsak
Cloveski obraz n predstavljajo osnovo programom za prepoznavanje obrazov. Razli¢ni
tocke se nato izvleCejo iz slike obraza in na osnovi algoritma transformirajo v unikatno
datoteko, imenovano vzorec (angl. template). Ta predstavija sklop podatkov o unikatnih
macilnostih osebe, ki jo Zelimo prepoznati.

2. Hramba: Vzorci se nato shranijo v bazo podatkov za potrebo ponovne prepoznave v
prihodnosti.

3. Prevzem: Za namen identifikacije osebe sistem nato primerja pridobljeni vhodni
biometriéni vzorec osebe, ki jo Zelimo prepoznati, z biometricnim vzorcem oseb,
shranjenih v bazi.

4. Ujemanje: V zaklju¢ni fazi se nato uporabniku sistema za prepoznavanje obrazov
prikazejo slike potencialnih kandidatov iz baze, ki odgovarjajo osebi, ki jo Zelimo
identificirati.

Shema 4.1: Tokokrog sistemov za prepoznavanje obrazov

Obraz z

obraznimi Poravnan Xani Obrazne
Slika/video  [Zaznava obraza " ! Obrazna Izlo¢anje ) _
znadilnostmi obraz posebnosti Prepoznavanje

=—————| innjegovih |=——————| normalizacija (=== obraznih obraza
klju€nih tock posebnosti

I

Podatkovna
baza

ID obraza

—_—

Vir: Liin Jain v Li in Jain (2011, 4).
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Tokokrog prepoznave sistemov za prepoznavanje obrazov je sestavljen iz Stirih stopenj (Li in
Jain v Li in Jain 2011, 3-4):

1. Zaznava obraza: V tej stopnji program prepozna obraz in ga izloi iz slke. V primeru
videa mora biti obraz prepoznan skoz ve¢ slikovnih okvirjev (angl. frames), z uporabo
tehnologije za sledenje obrazom. Tako se dolo¢i groba ocena lokacije in velikosti
obraza, medtem ko se s prepoznavanjem znaCilnih obraznih oznak (angl. face
landmarking) dolo¢ijo o€i, nos, usta in ostali znacilni obrazni orisi.

2. Normalizacija obraza (angl. face normalization): V naslednji stopnji se izvaja
geometrijska in fotometri¢na normalizacija obraza. To je izredno pomemben korak, saj
se od najsodobnejSih metod za prepoznavanje obrazov pricakuje, da bodo prepoznale
obraz ne glede na njegovo postavitev ali osvetlitev. Postopek geometrijske
normalizacije preoblikuje obraz v standardni okvir z rezanjem njegovih delov, pri cemer
se uporablija metoda zvijanja kot tudi preobrazbe za bolj izdelano geometrijsko
normalizacijo. Fotometrina normalizacija pa je metoda normaliziranja obraza na
osnovi osvetlitve in sivine (angl. gray scale).

3. IzoCanje obraznih znacilnosti: Je izvedeno na normaliziranem obrazu z namenom
iZlo¢itve pomembnih podatkov, ki so uporabni pri razlikovanju obrazov razlicnih Ludi.
Izlo¢ene obrazne znaCilnosti se uporabijo v naslednjem koraku prepoznave obrazov.
NatanCnost sistema za prepoznavanje obrazov je mo¢no odvisna od obraznih
posebnosti, ki se izlus¢ijo iz obraza in s katerimi nato obraz tudi predstavimo.

4. Prepoznava obraza: Cilj te stopnje je priti do informacije, kateri osebi v podatkovni bazi
vhodni obraz pripada. Izlo¢ene obrazne posebnosti se primerjajo z enim ali ve¢ obrazov,
prisotnih v dani baz. Ce je rezultat ujemanja nad postavlieno mejo ujemanja, lahko z
dolo¢eno gotovostjo potrdimo njegovo identiteto 0z. jo v nasprotnem primeru

Zavrzemo.
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5 PODROCJA UPORABE SISTEMOV ZA PREPOZNAVANJE OBRAZOV

Sistemi za prepoznavanje obrazov so v zadnjih letih dozveli velik raziskovalni preporod in
razvoj, saj so v njin prepoznale potencial Stevine vlade kot tudi komercialne aplikacije. Trije
glavni dejavniki, ki so vplivali na to, da je prepoznavanje obrazov postala pomembnejSa
biometricna metoda, so (Li in Jain v Li in Jain 2011, 1):

1. razvoj tehnologije, ki je pripeljal do te mere, da smo dnevno povezani v svetovni
splet z napravami, ki omogocajo zajemanje slik, kot so npr. nadzorne kamere,
fotoaparati in mobilni telefoni;

2. dostopnosti velike kolicine slik obrazov na spletu in

3. rastoce potrebe po vecji varnosti.

Glede na Wagner in drugi (2012, 272) se sistemi za prepoznavanje Vv grobem delijo na uporabo
v dveh kategorijah:

- v manj zahtevnih aplikacijah, kot so spletni iskalniki slk in programi za druzinsko

razvrSCanje slik (npr. Google Picasa, Microsoft photo galery, Apple iPhoto) in

- Vsistemih za prepoznavanje teroristov in nadzoru mnoZic.
Predvsem na podro¢ju prepoznavanj teroristov in nadzora mnozic je v zadnjem ¢asu
previadovalo raziskovanje prepoznavanja obrazov. Kljub temu pa obstaja Se vedno precej
aplikacij za prepoznavanje obrazov, kjer uporabniki zelijo visoko stopnjo ucinkovitosti
prepoznavanja, vendar so njihovi uporabniki zavezniki sistema in ne njegovi nasprotniki.
Primeri taks$nih aplikacij so npr. kontrola dostopa v zas¢itenih ustanovah, rac¢unalniski sistemi,

avtomobili, bankomati itd.

Jain in drugi (2004, 10-11) delijo uporabo biometricnih metod in posredno obrazno prepoznavo
Vv tri ve¢je skupine:

- Komercialna uporaba: prijava v racunalnik, zascita elektronskih dokumentov, e-
poslovanje, dostop do interneta, bankomati, kreditne kartice, fizicna kontrola dostopa,
mobilni telefoni, tablice, medicinski kartoni in ucenje na daljavo;

- Vladna uporaba: osebne izkaznice, prevzgojni objekti, vozniske izkaznice, socialno
varstvo, placevanje izdatkov (angl. welfaredisbursement), mejna kontrola, kontrola

potnih listov;
- forenzicna uporaba: identifikacija trupel, kazenske preiskave, identifikacija teroristov,

dolocCanje starSevstva, iskanje pogreSanih otrok.
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10 razlicnih podrocij uporabe sistemov za prepoznavanje obrazov so v svojem delu podrobno
predstavili tudi Huang in drugi (v Li in Jain 2011, 613):

1.

Identifikacija obraza: Tem sistemom predstavlja osnovo za identifikacijo oseb slika
obraza, za kar je potrebna prisotnost osebe, ki jo Zelimo identificirati.

Kontrola dostopa: Pri tem gre za uporabo sistemov za namen kontrole dostopa v
prostore oz v raCunalniSke Sisteme. TaksSni sistemi so zaradi veCinoma manjSe
podatkovne baze ljudi in uporabe slik, ki so navadno zajete pod prilagojenimi in istimi
pogoji, zelo uCinkoviti in uspesni ter lahko nadomestijo trenutno najbolj razSirjeno in
uporabljeno metodo za kontrolo dostopa — uporabo uporabniskega imena in gesla oz
samo gesla.

Varnost: Uporaba sistema za prepoznavanje obrazov na letalis¢ih. Prednost uporabe na
letaliscih je ta, da je mogoCe v veliki meri kontrolirati postavitev in osvetlitev obraza,
vendar Kkljub temu Se vedno ni mogoCe zagotoviti majhnega Stevila napacno
prepoznanih oseb. Podobni sistemi se uporabljajo tudi na stadionih za preverjanje
obiskovalcev.

Nadzor: Nadzorne sisteme prav tako pesti ista tezava kot varnostne sisteme, saj na
prepoznavo oseb prav tako vplivajo razlicni dejavniki, zaradi katerih je njihova uporaba
oteZena. Te tezave SO vezane predvsem na razlicne svetlobne pogoje, postavitve obrazov
itd. Njihov namen je predvsem nadzor mnozice ljudi z namenom zmanjSanja kriminala,
saj lahko s takSnimi sistemi v mnozici ljudi $¢ejo znane in aktualne krimnalce, spolne
iztirjence, pobegle in pogresane osebe, teroriste ...

Pametne kartice: Razvoj pametnih kartic je priSel tako dale¢, dajih lahko opremimo tudi
Z biometricnimi podatki osebe. Tako lahko postanejo vezni ¢len med virtualnim in
fizicnim svetom. S tem, ko je na pametni kartici mozno imeti biometricne podatke in
podatke o prstem odtisu, lahko sistemi hitreje in ucinkoviteje preverjajo identiteto
uporabnikov.

Organi pregona: S pomo¢jo sistema, Ki vsebuje tehnologijo prepoznavanja obrazov in
informacije o kriminalcih, lahko preiskovalci hitro najdejo in identificirajo osumljene
osebe. Tako policistom ve¢ ni potrebno zapravijati ¢asa za identifikacijo osebe, saj lahko
to storijo na mestu. To lahko poteka tako, da policist zajame sliko osumljenca in jo
primerja s tistimi v bazi podatkov.

Zbirke digitalnih fotografij: Metoda prepoznavanja obrazov se lahko uporablja tudi za

namene preiskovanja podatkovnih zbirk, Ki vsebujejo tako slike obrazov kot ostale
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elemente na slikah. Zaradi velikega Stevila slk je navadno uspes$nost teh sistemov
relativno nizka, predvsem zaradi razliénih pogojev zajema slik.

8. Upravljanje z vecépredstavnostnimi vsebinami: Gre za iskanje, sledenje in
prepoznavanje obrazov pri veCpredstavnostnih vsebimnah, kot so npr. videi. Tako lahko
video vsebine razvrs¢amo in omogo¢imo njihovo pregledovanje. Poglavitna tezava tega
je, da navadno nimamo vnaprej podane galerije slik in tako ne vemo, kdo je oseba na
videu, zaradi ¢esar morajo metode najdeno osebo poiskati iz same vsebine.

9. Interakcija med Clovekom in racunalnkkom: Ideja je, da bi obifajno interakcijo ljudi z
raCunalnikom, ki poteka preko miSke i tipkovnice ali dotika, zamenjali razli¢ni
Cloveski deli telesa (npr. glava). Torej bi interakcija lahko potekala s sledenjem, analizo
mimike obraza, sintezo in animacijo glave. Glavni cilj taksne interakcije zracunalnikom
je prepoznavanje in razumevanje kretenj ¢loveka.

10. Druga podro¢ja uporabe: Sistemi za prepoznavanje obrazov se uporabljajo tudi pri
verifikaciji oseb na starinskih slikah ali za namene prenosa obrazne slike, kjer lahko s
pomocjo doloCenih parametrov zakodiramo in jo poSlemo drugi osebi, zaradi Cesar nam
ni potrebno posiljati celotne slike. To je predvsem uporabno za prenose slik pri nizkih

pasovnih Sirmah (npr. prenosi podatkov preko brezzicnih mobilnih omrezy).

Divyarajsinh in Brijesh (2013, 84-86) sta v ¢lanku Face Recognition Methods & Applications
opisala 6 podroc€ij uporabe:

1. Prepoznavanje obraza: Sistemi za prepoznavanje obrazov prepoznajo ljudi po slikah
njihovih obrazov. Z njimi se potrjuje navzo¢nost doloCene osebe, namesto da se to
pocne npr. s preverjanjem veljavnih osebnih izkaznic, klju¢ev ali preverjanjem o0sebne
identifikacijske kode o0z gesla. Primer takSne uporabe je mednarodni volilni
registracijski sistem, ki se uporablja za namen odprave dvojnikov v primerih, Kjer je
bilo istim osebam dodeljenih ve¢ identifikacijskih Stevik. Sistem za prepoznavanje
obrazov je neposredno primerjal obraze volivcev, namesto da bi za primerjavo
uporabljal ID stevikke za razlikovanje med njimi. V primeru, ko sta si bila dva obraza
zelo podobna, je bilo potrebno osebno preveriti, ali sta osebi bili resni¢no razli¢ni ali ne.

2. Kontrola dostopa: Pri vecini primerov je skupina ljudi, Kjer uporabljamo sisteme za
prepoznavanje obrazov, majhna. Tak$ni primeri so kontrola dostopa v pisarnah ali za
prijavo v racunalnik. Slike, s katerimi primerjamo osebe, so navadno posnete pri
naravnih razmerah, torej recimo frontalno in pri notranji osvetlitvi. Posledi¢no je zato

tudi natanCnost takSnih sistemov zelo velika. Primer takSne uporabe je npr. uporaba
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tehnologij za prepoznavanje obrazov pri racunaliskih monitorjih, ki neprestano
preverjajo, kdo je pred raCunalnikom. To omogoca uporabniku, da lahko zapusti
delovno mesto, ne da bi mu pri tem bilo potrebno zapreti datoteke in ga zakleniti, saj se
racunalnik po prednastavljenem c¢asu sam zaklene in tako zakrije mogoce obcutljive
podatke.

3. Varnost: Na letalis¢ih je danes bolj kot kadarkoli pomembna varnost. To velja tako za
usluzbence letalisca kot potnike. Zato so sistemi za prepoznavanje obrazov prisotni v
vedno ve¢ letalis¢ih po svetu. Oktobra 2001 je bila na letaliscu Fresno Yosemite
international uvedena Viisage-ova tehnologija prepoznavanja obrazov. Sistem je
narejen tako, da opozori letaliske varnostne delavce, ko prepozna znane teroristi¢ne
osumljence na kontrolnih tockah letalisca.

4. Iskanje po slikovnih bazah: Npr. po bazi vozniskih dovoljenj, prejemnikov prejemkov,
pogresanih oseb in otrok, migrantov, policijskih prekrskarjev (angl. police bookings).

5. Splosna prepoznava identitete: Registracija volivcev, bancno poslovanje, elektronske
reklame, identifikacija novorojenih, osebnih izkaznic, potnih listov, identifikacija
zaposlenih.

6. Nadzor: Tako kot imajo varnostni sistemi na javnih mestih nizko stopnjo identifikacije,
jin imajo tudi sistemi za nadzor. Slaba osvetlitev, lega obraza in ostali prisotni dejavniki
zavirajo razmah sistemov prepoznavanja obrazov za nadzor mmozice. Vseeno je takSen
sistem prisoten v centru Londona na obmo¢ju Newham Borough, kjer je prisotnih 300
nadzornih kamer. Mestne oblasti trdijo, da je v tem predelu stopnja kriminala padla za

34 %. Podoben sistem je prisoten tudi v Birminghamu v Angliji.

Zhao in drugi (2003, 400) so v svojem delu predstavili §tiri podrocja uporabe tehnologij za

prepoznavanje obrazov in najbolj pogoste primere uporabe (glej tabelo 5.1).

Tabela 5.1: Podroc¢ja uporabe tehnologije za prepoznavanje uporabe in primeri uporabe

Podrocje Primer uporabe

video igre, virtualna resni¢nost, programi usposabljanja

Zabava interakcija med Clovekom in robotom, interakcija med ¢lovekom in

rac¢unalnikom

) Vozniske izkaznice, Clanstvo v programih
Pametne Kkartice

priselievanje, osebne izkaznice, potni listi, registracija volivcev
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starSevski nadzor televizije, prijava v osebne naprave, prijava na

namizje

Informacijska varnost | zascita aplikacij, podatkovnih baz, kriptiranje datotek

intranet za$Cita, dostop do interneta, medicinski zapisi, varovanje

terminalov za trgovanje

napredni video nadzor, nadzor nad televizijo zaprtega kroga (angl.

Organi pregona in CCTV control)

nadzor nadzor portalov, analize po dogodkih

kraje, sledenje in preiskovanje osumljencev
Vir: Zhao in drugi (2003, 400).

Ceprav je v teoriji mogode zaznati ve¢ razliénih namenov uporabe, je fokus mojega
magistrskega dela na uporabi sistemov za prepoznavanje obrazov za komercialno uporabo, ki
so vkljuéeni v programe in aplikacije, ki jih ljudje vsakodnevno zavestno uporabljajo, kot so

recimo Facebook, Snapchat itd.
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6 OMEJITVE SISTEMOV ZA PREPOZNAVANJE OBRAZOV

Ceprav imajo tehnologije za prepoznavanje obrazov velik potencial, je obseg njinove uporabe
Se vedno precej omejen, Se posebej Ce so slike zajete v nenaravnih pogojih (Li in Jain v Li in
Jain 2011, 2). Po Huang in drugi (v Li in Jain 2011, 635) obstajata predvsem dve veliki omejitvi,
ki vplivata na uc¢inkovitost prepoznavanja in jih je potrebno odpraviti da se bo lahko njihova

uporaba razsirila:

1. Tehnologije za prepoznavanje obrazov $e vedno niso dovolj robustne za uporabo v
nenaravnih okoljih, saj stopnja natancnosti Vv nenadzorovanih okoljih ni dovolj
sprejemljiva, da bi jih lahko uporabljali v ve¢jem obsegu (za npr. varnostne namene).
Razlike v spremembi osvetlitve, razlicne postavitve obraza in cas, ki je potreben za
primerjavo preucevane slike s slikami v galeriji, Se dodatno zmanjSujejo ucinkovitost
sistemov za prepoznavanje obrazov. Te dejavnike so ocenili v raziskavi FRVT leta 2002
in leta 2006, kjer so testirali ene izmed takrat najbolj razvitih sistemov za prepoznavanje
obrazov. Ugotovitve so pokazale, da je bil v letih med raziskavama narejen izjemen
preskok pri prepoznavanju obrazov, saj se je odstotek prepoznave dvignil iz 80 % na 99
% uspesnost, ob 0,1 % delezu napacno prepoznanih oseb (angl. false alarm rate).
Zaklju¢ili so, da je takSen sistem morda bolj primeren za uporabo v okolju, kjer je baza
uporabnikov velika le nekaj sto ljudi, gotovo pa sistema s tak$nim delezem napacno
prepoznanih oseb ni mozno uporabiti na letalis¢ih, kjer je Stevilo oseb, ki jih je potrebno

prepoznati, precej vedje.

Slika 6.1: Primer razliéne osvetlitve obraza

Vir: llinois Image Formation and Processing (2017).
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Slika 6.2: Primer razlicne postavitve obraza

Vir: Universitat Politécnica de Catalunya (2017).

2. Postavitev sistemov za nadzor, ki temeljijo na prepoznavanju obrazov, prav tako vzbuja
skrb o mogo¢i zlorabi zasebnosti. Tako npr. Ameriska zveza za drzavljanske svobo$¢ine
(angl. American Civil Liberties Union) nasprotuje uporabi sistemov za prepoznavanje
obrazov na letali§¢ih zaradi neu¢inkovitosti in varstva zasebnosti. Po njihovem mnenju
omenjene tehnologije prinasajo nevarnost, da se bo njihova uporaba razsirila v orodje

za vohunjenje nad drzavljani na javnih prostorih.

Zhao in drugi (2003, 440) prav tako vidijo osvetlitev in postavitev obraza kot dva pomembna
dejavnika, ki vplivata na njihovo zanesljivost. Raziskava, ki so jo izvedli v delu Face
Recognition: A Literature Survey, je pokazala, da v obvladovanih okoljih omenjena dejavnika
nimata vpliva na delovanje, medtem ko je prepoznava obrazov v nekontroliranih okoljih Se
vedno welik izziv. Te tezave so neizogibne, ko govorimo o prepoznavi obrazov iz slik,

pridobljenih iz posnetkov nadzornih kamer v nenadzorovanih okoljih.

Po Iwai (v Horiuchi in Hada 2013, 2) obstaja sedem tehnicnih izzivov, ki jih je potrebno pri
prepoznavanju obrazov odpraviti, preden bo mogoce to orodje u¢inkovito uporabljati:

1. spremembe obrazne postavitve, velikost in razlicni koti slikanja,

2. spreminjanje izrazov na obrazu,

3. slabo okolje, kot je npr. slaba osvetlitev,
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N oo g &

prepoznavanje v realnem casu,
staranje,

modni dodatki, kot so ocala,

prikrite slike (angl. disquised photo).
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7 ZAKONSKI IN ETICNI VIDIKI UPORABE TEHNOLOGIJE ZA
PREPOZNAVANJE OBRAZOV

Pravna vprasanja, ki se pojavljajo ob uporabi biometrije, se nanasajo na zasebnost,
samostojnost, privolitev (angl. informed consent), zaupnost in svobodo. Hkrati se ob njihovi
uporabi poraja tudi vprasanje etiCnosti (House of Commons, Science and Technology
Committee 2015).

Dejstvo je, da je preverjanje identitete sestavni del vsakega v sodobnem Zivljenju. Naj bo to
vstop v sluzbo, prijava v internet ali polog gotovine. Neprestano se sooCamo z zahtevo po
preverjanju kdo smo. V veCini primerov je namen preverjanja naSe identitete ta, da z njim
prepre¢imo nezakonite dejavnosti ali prepre¢imo dostop do necesa zasCitenega. V danaSnjem
globaliziranem svetu, kjer smo z drugimi v interakciji tako v digitalnem kot fiziénem svetu,
lahko nasi osebni podatki enostavno potujejo skozi geografske meje, ne da bi pri tem vedeli kje
so shranjeni in kdo jih hrani (House of Commons, Science and Technology Committee 2015,
5). Z vedno bolj razsirjeno uporabo sistemov za prepoznavanje obrazov se namre¢ pojavlja
vprasanje varnosti. Zato je izredno pomembno podro¢je varovanja osebnih biometri¢ nih
podatkov njihova hramba in zasCita, saj se lahko podatki zlorabijo in uporabijo za sledenje
posameznikom proti njihovi volji (Sadeghi in drugi 2009, 230).

7.1 Varovanje osebnih podatkov

V Sloveniji je varovanje osebnih podatkov definirano z Zakonom o varstvu osebnih podatkov
(Z2vOP-1), ki je v veljavi od 1. 1. 2005, kjer so v 3. poglavju od 78. do 81. ¢lena definirani
biometricni ukrepi. Biometricni ukrepi glede na Zakon zajemajo dva razli¢na nacina (postopka)
prepoznave posameznika (ZVOP-1, 78. ¢len):
1. identifikacija oz prepoznavanje (Kdo sem?): v tem postopku se ugotavljajo lastnosti
posameznika, tako da se lahko izvr$i njegova identifikacija;
2. istovetnost oz. avtentikacija (Ali sem tisti, za katerega se predstavljam?): postopek, s
katerim se primerjajo lastnosti posameznika, tako da se lahko preveri njegova identiteta
oziroma istovetnost.

Po Zakonu je uporaba biometrije dovoljena le v naslednjih primerih:
- Javni sektor (ZVOP-1, 79. ¢len):
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(1) Biometrijske ukrepe v javnem sektorju se lahko dolo¢i le z zakonom, ce je

t0 nmujno potrebno za varnost lLjudi ali premoZenja ali za varovanje tajnih

podatkov ter poslovne skrivnosti, tega namena pa ni mozno doseci z milejSimi
sredstvi.

(2) Ne glede na prejSnji odstavek se biometrijske ukrepe lahko doloci z
zakonom, ¢e gre za izpolnjevanje obveznosti iz obvezujoCe mednarodne
pogodbe ali za identifikacijo posameznikov pri prehajanju drzavnih meja.

- Zasebni sektor (ZVOP-1, 80. ¢len):

(1) Zasebni sektor lahko izvaja biometrijske ukrepe le, ¢e so nujno potrebni za

opravljanje dejavnosti, za varnost ljudi ali premozenja ali za varovanje tajnih

podatkov ali poslovne skrivnosti. Biometrijske ukrepe lahko izvaja le nad

svojimi_zaposlenimi, &e so bili predhodno o tem pisno obves¢eni.

(2) Ceizvajanje dologenih biometrijskih ukrepov v zasebnem sektorju ni
urejeno z zakonom, je upravljavec osebnih podatkov, ki namerava izvajati
biometrijske ukrepe, dolzan pred uvedbo ukrepov posredovati drzavnemu
nadzornemu organu opis nameravanih ukrepov in razloge za njihovo uvedbo.
(3) Drzavni nadzorni organ je po prejemu posredovanih informacij iz
prejSnjega odstavka dolzan v dveh mesecih odloCiti, ali je nameravana uvedba
biometrijskih ukrepov v skladu s tem zakonom, predvsem s pogoji iz prvega
stavka prvega odstavka tega Clena. Rok se lahko podaljSa za najve¢ en mesec,
¢e bi uvajanje teh ukrepov prizadelo veC kot 20 zaposlenih v osebi zasebnega
sektorja, ali Ce reprezentativni sindikat pri delodajalcu zahteva sodelovanje v
upravnem postopku.

(4) Upravljavec osebnih podatkov sme izvajati biometrijske ukrepe po prejemu
odlocbe 1z prejSnjega odstavka, s katero je izvajanje biometrijskih ukrepov

dowvoljeno.

Glavni nadzornik na podro¢ju varovanja osebnih podatkov v Sloveniji je z novim zakonom
postal Informacijski pooblaséenec, ki je med drugim zadolzen za:

- izvrSevanje inSpekcijskega nadzora nad izvajanjem doloc¢b tega zakona in druge naloge
po tem zakonu in drugih predpisih, ki urejajo varstvo ali obdelavo osebnih podatkov
oziroma iznos osebnih podatkov iz Republike Slovenije (ZVOP-1, 37. ¢len);
sodelovanje z drzavnimi organi, pristojnimi organi Evropske unije za varstvo

posameznikov pri obdelavi osebnih podatkov, mednarodnimi organizacijami, tujimi
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nadzornimi organi za varstvo osebnih podatkov, zavodi, zdruzenji ter drugimi organi in
organizacijami glede vseh vprasanj, ki so pomembna za varstvo osebnih podatkov;

- opravljanje preventivnih inSpekcijskih nadzorov pri upravljavcih osebnin podatkov s
podrocja javnega in zasebnega sektorja (ZVOP-1, 47. ¢len);

- vodenje in vzdrzevanje registra zbirk osebnih podatkov in skrbi, da je register azuren
ter javno dostopen prek svetovnega spleta (ZVOP-1, 28. ¢len);

- vodenje postopkov ugotavljanja ustrezne ravni varstva osebnih podatkov v tretjih
drzavah na podlagi ugotovitev inSpekcijskega nadzora in drugih informacij (ZVOP-1,
64. Clen).

Varovanje osebnih podatkov je opredeljeno tudi z najvi§jim splosnim aktom, Ustavo, v 38.
¢lenu. V njej je zagotovljeno varstvo osebnih podatkov in prepoved njihove uporabe v nasprotju
z namenom njihovega zbiranja. Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo
tajnosti osebnih podatkov doloca zakon. Vsakdo ima pravico seznaniti se z zbranimi osebnimi

podatki, ki se nanaSajo nanj, in pravico do sodnega varstva ob njihovi Zzlorabi.

Na podro¢ju varovanja osebnih podatkov je pomemben tudi Zakon 0 elektronskih
komunikacijah (ZEKOM-1), ki je stopil v veljavo 15. 1. 2013. Ta v svojem 145. ¢lenu definira
splosne dolo¢be o varnosti obdelave, po katerih morajo izvajalci javnih komunikacijskih
storitev (operaterji) sprejeti ustrezne tehniCne in organizacijske ukrepe za zagotovitev
zavarovanja svojih storitev. Zagotoviti morajo, da ima dostop do osebnih podatkov njihovih
strank le pooblas¢eno osebje za z zakonom dovoljene namene, varovati shranjene ali poslane
osebne podatke pred nenamernim ali nezakonitim uni¢enjem, nenamerno izgubo ali spremembo
ter nepooblaséenim ali nezakonitim shranjevanjem, obdelavo, dostopom ali razkritiem in
zagotavljati izvajanje varnostne politike pri obdelavi osebnih podatkov. Na takSen na¢in se
omejijo tveganja, povezana z dejanji, storitvami ali izdelki, ki posegajo v tajnost, zaupnost in

varnost elektronskega komunikacijskega omrezja ali elektronske komunikacijske storitve.

7.2 Zasebnost
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Drugo pomembno podro¢je uporabe biometricnih metod je vidik zasebnosti, saj je urbano

okolje, tako privatno kot javno, vedno bolj preZeto z nadzornimi kamerami (Gray v Norris in
Wood 2003, 314). Lo¢imo ve¢ vrst zasebnosti (Belsey 1992, 83):

1.

Fizitna oz telesna zasebnost: Predstavlja prostor, v katerem lahko Zivimo, delujemo in
se gibljemo, ne da bi nas pri tem drugi fiziéno omejevali.

Mentalna ali komunikacijska zasebnost: Je prostor, ki omogoca osebi, da je sama s
svojimi mislimi in obcutki, Ki jih lahko poljubno zapisuje in posreduje zelenim osebam,
brez strahu po prislusSkovanju ali drugim moznim oblikam vdora.

Informacijska zasebnost: Predstavlja za$¢ito osebnih podatkov, kot npr. podatkov o

naSem zdravju, zaposlitvi, financnih podatkih ipd.

Z razvojem informacijske tehnologije in njeno sposobnostjo zbiranja, analiziranja i Sijenja

podatkov o posameznikih se je pojavila potreba po uc¢inkoviti zakonodaji za zas¢ito zasebnosti

(Banisar in Davies 1999, 4). Pomembni trendi, ki ogrozajo zasebnost, SO po mnenju avtorja

(prav tako, 5):

1.
2.

Globalizacija: Odstranjuje geografske meje pri pretoku podatkov.

Konvergenca tehnologij: Odstranjevanje tehnicnih mej med razlicnimi tehnologijami,
ki so vedno bolj interoperabilne in lahko medsebojno izmenjujejo in obdelujejo razli¢ ne
tipe podatkov.

Multimedialnost: Moznost zdruzevanja podatkov in pretvarjanja v druge oblike.

V Sloveniji je podro&je zasebnosti opredeljeno z Ustavo, v II. poglaviju Clovekove pravice in

temeljne svobos¢ine, v 35.in 37. ¢lenu:

35. Clen (varstvo pravic zasebnosti in osebnostnih pravic): zagotavljanje nedotakljivosti
Clovekove telesne in dusevne celovitosti, njegove zasebnosti ter osebnostnih pravic.

37. Clen (varstvo tajnosti pisem in drugih obéil): Zagotovliena je tajnost pisem in drugih
ob¢il. Samo zakon lahko predpiSe, da se na podlagi odlocbe sodis¢a za doloCen Cas ne
uposteva varstvo tajnosti pisem in drugih ob¢il in nedotakljivost Clovekove zasebnosti,

¢e je to nujno za uvedbo ali potek kazenskega postopka ali za varnost drzave.

Podro¢je zasebnosti je glede na Splosno deklaracijo c¢lovekovih pravic (angl. Universal

Declaration of Human Rights), ki jo je sprejela in razglasila Generalna skup$¢ina Zdruzenih

narodov 10. decembra 1948 z resolucijo §t. 217 A (IlI), prav tako ena izmed temeljnih

lovekovih pravic. V 12. Clenu Deklaracije namre¢ pise: Nikogar se ne sme nadlegovati s
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samovoljnim vmeSavanjem v njegovo zasebno zvljenje, v njegovo druzino, V njegovo
stanovanje ali njegovo dopisovanje in tudi ne z napadi na njegovo cCast in ugled. Vsakdo ima
pravico do zakonskega varstva pred tak$nim vmeSavanjem ali takSnimi napadi.

Evropska konvencija o varstvu ¢lovekovih pravic in temeljnih svoboséin (v nadaljevanju:
EKCP), ki je bila sprejeta leta 1950 in temelji na Splosni deklaraciji ¢lovekovih pravic, v
svojem 8. ¢lenu priznava pravico do spoStovanja zasebnega in druzinskega Zvljenja. V tem
Clenu je zapisano, daima vsakdo: »... pravico do spostovanja svojega zasebnega in druzinske ga
Zivljenja, svojega doma in dopisovanja. Javna oblast se ne sme vmeSavati v izvrSevanje te
pravice, razen Ce je to doloceno z zakonom in nujno v demokraticni druzbi zaradi drzavne
varnosti, javne varnosti ali ekonomske blaginje drzave, zato da se prepreci nered ali zlo¢in, da
se zavaruje zdravije ali morala ali da se zavarujejo pravice in svoboi¢ine drugh lLudi (EKCP
1950).« Podpis Konvencije in njena ratifikacija je kljuéna obveznost drzav, ki si prizadevajo za

Clanstvo v Svetu Evrope.

Podrocje zasebnosti je prav tako do nedavnega urejala Direktiva Evropskega parlamenta in
Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnin podatkov
in o prostem pretoku takih podatkov. Ta je bila razveljavljena 4. 5. 2016, ko je bila v Uradnem
listu Evropske unije objavljena nova Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z
dne 27. 4. 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku
takih podatkov (Splosna uredba o varstvu podatkov). Uredba je zacela veljati 25.5. 2016, njene

dolo¢be pa se bodo morale neposredno uporabljati v vseh drzavah Clanicah v dveh letih.
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8 DRUZBENI VIDIK UPORABE TEHNOLOGIJE ZA PREPOZNAVANJE
OBRAZOV

Sistemi za obrazno prepoznavo So orodje za prepoznavanje in razvrs¢anje potencialno nevarnih
ljudi v urbanem okolju. S svojo navzoc¢nostjo povecajo in izostrijo na$ pogled ter zavedanje v
upanju, da bodo nadzorniki prepoznali groznjo, preden bo ta postala realnost. Toda Zzelja po
za$Citi druzbe pred nevarnostjo z uporabo tehnologij za prepoznavanje obrazov lahko povzroci
do sedaj naslutene nevarnosti. Tehnologija za prepoznavanje obrazov je tako postala Se dodatna

dimenzija vladnega in policijskega nadzora.

Nadzor je mo¢no orodje, s katerim lahko skrbimo za druzbeno kontrolo, ki je z digitalizacijo
bistveno pridobilo na mo¢i, intenzivnosti in obsegu (Graham in Wood, 2003, 228). Ross pravi
(Ross v Kovacic 2003, 19), da je druzbeni nadzor pozitiven, saj lahko visoko stopnjo druzbene
organizacije dosezemo le z dolo¢eno stopnjo reda oz. nadzora. Prav tako Zivljenje v skupnosti
ni mogoCe, ¢e njeni posamezniki niso podvrzeni organizaciji in samonadzoru (Cooley v
Kovaci¢ 2003, 19).

Drugacen pogled na nadzor imata Marx in Weber, ki v njem vidita sredstvo kontrole ljudi. Marx
(1986) na druzbeni nadzor gleda skozi ekonomske odnose med tistimi, ki imajo nadzor nad
ekonomskimi viri (kapitalisti) in delavci. Kapitalisti zelijo z nadzorom svojin delavcev doseci
njihovo poslusnost in disciplino ter tako povecati proizvodnjo in zmanjSati stroske. Webru pa
je orodje nadzora predstavijala birokracija, ki s to¢no dolo¢enimi vlogami glede na hierarhijo,
pravili delovanja, redno placo, delitvijo nalog in neobremenjenosti z lastniStvom sredstev
(uradniki niso lastniki sredstev) povecuje ucinkovitost organizacij pri doseganju njinovih ciljev
(Weber 1981).

Na podro¢ju razumevanja nadzora je bil pomemben tudi filozof Michel Foucault (1984), ki
pravi, da je v modernih druzbah pogoj za nadzor disciplina, zato jih je poimenoval tudi
"disciplinske druzbe". Z disciplino se po njegovem mnenju izdelujejo "krotka telesa". Z
disciplinskimi mehanizmi sodobne druzbe se: w»subtilno in posredno vsiljujejo normativno
delovanje posameznikov in ker se za discipliniranje posameznikov uporablja nadzor, je po
Foucaultu le-ta sredstvo podrejanja« (Kovacic 2003, 20).
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Foucaultova Studija discipline v moderni druzbi je temeljila na nacrtu zapora Panoptikon, ki ga
je razvil Jeremy Bentham. Ta je britanski vladi leta 1791 predstavil arhitekturni osnutek
popolnega zapora, ki paznkkom omogoca asimetricni nadzor nad zaporniki. Temelji na
nezaupanju, saj zaradi krozne oblike zgradbe in postavitve celic, zaporniki vidijo in posredno
lanko nadzorujejo druge zapornike, a ne vidijo paznikov, ki se nahajajo v sredinskem
nadzornem stolpu, v zatemnjenem delu. Tako zapornik igra hkrati obe viogi; nadzirano
(oblikuje mehanizem samonadzora) in nadzorno (ima pogled na druge zapornike, a paznika ne

more videti).

Slika 8.1: Zapusceni zapor Panoptikon na Kubi

Vir: Viral Forest (2017).

Za razumevanje sodobnega nadzorovanja pa je pomemben tudi Gilles Deleuze. Po njegovem
so zahodne druzbe po drugi svetovni vojni postale disciplinarne druzbe, Ki so izpodrinile druzbe
nadzora. Disciplinarne druzbe nadzor izvajajo tako, da posameznika uvr$¢ajo v zaprta okolja,

kot so druzina, Sola, tovarna, bolniSnica, zapor (Deleuze in Negri 2002, 173).

Lyonova Studija nadzora (1994) pa temelji na namenu po vzpostavitvi usmerjenega in stalnega
spremljanja, varovanja in nadzorovanja c¢loveSskega vedenja. Po njegovem (Lyon 2001) smo
zahodne druzbe postale druzbe nadzora (angl. surveillance society). To je druzba, ki je
organizirana in strukturirana za uporabo tehnologij nadzora. Biti pod nadzorom pomeni imeti
shranjene informacije o gibanju in aktivnostih doloCene osebe, v imenu organizacij in viad, ki
tvorijo naSo druzbo. Pridobljene informacije se nato razvr§¢ajo, pregledujejo in kategorizirajo
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ter uporabijo kot osnova odlocitvam, ki vplivajo na nase zvljenje. Te odloCitve se nanasajo na
naSe pravice, dostop do ugodnosti, delo, proizvode, storitve in pravosodje, kot tudi na zdravje,

pocutje in gibanje skoz javne in zasebne prostore (Murakami Wood 2006).

Nadzor je v moderni druzbi tesno povezan z racunalnikom in drugo informacijsko tehnologijo,
ki nas obkroza, in tako vedno bolj koordinira naSe dejavnosti v prostoru in ¢asu (Kovaci¢ 2003,
22). Kovaci¢ meni, da bi nadzor obstajal tudi brez informacijske tehnologije, vendar ga je ta
poglobila in okrepila (prav tako, 26). Glavne znaéilnosti tehnologij nadzora po Marxu so (Lyon
1994, 68): nevidnost (0z. zelo majhna vidnost), neprostovoljnost, kapitalska in ne delovna
intenzivnost, decentraliziranost, uvajajo obravnavanje posameznikov po skupinah in ne po

specificnih posameznikih in so bolj intenzivne ter razsirjene.

Ker informacijsko tehnologijo dnevno uporabljamo in je prisotna vsepovsod, za sabo pus¢amo
svojo elektronsko sled. S tem pojmom oznacujemo informacijo: »... Ki se shranjuje rutinsko in
kaze dejavnost nekega posameznika« (Kovac¢i¢ 2003,27). Prava mo¢ tehnologij nadzor pa je v
tem, da je zbrane podatke mozno povezati, saj telekomunikacijski sistemi omogocajo
povezovanje fizicno loCenih - decentraliziranih sistemov nadzora. Na takSen nacin lahko

enostavno pridobimo zaupne podatke o opazovancih in posledino posezemo v njihove pravice.
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9 UCINKOVITOSTI ALGORITMOV ZA PREPOZNAVANJE OBRAZOV

Ceprav tehnologije, ki uporabljajo algoritme za prepoznavanje obrazov, izredno napredujejo,
teZko reCemo, da je ucinkovitost racunalnikov pri prepoznavanju boljSa od ¢loveske, saj imamo
ljudje splosno bolj razvito zmoznost prepoznave v tezavnih pogojih (Cho in drugi 2014, 1).
Nasa prednost je predvsem ta, da za prepoznavo uporabljamo tako holisticne, kot lokalne

tehnike prepoznavanja.

V studiji Comparitive Study on Face Recognition Using HGPP, PCA, LDA, ICA and SVM
(Kadiya, 2012), je avtor raziskoval pet razliénih algoritmov za prepoznavanje obrazov na dveh
razlicnih podatkovnih bazah. Prva baza podatkov (ATT) je vsebovala slike oseb, ki so imele
izredno majhne razlike v postavitvi obraza, medtem ko je druga baza (IDF) vsebovala slike
oseb iz razlicnih zornih kotov. Stopnja prepoznave (angl. recognition rate) na ATT bazi je bila
vi§ja kot pri IDF bazi. Pri ATT bazi je bila tocnost algoritmov med 91,3 % in 98,9 %, medtem
ko je bila pri IDF bazi med 46,25 % in 86,3 %.

Na treh razliénih vzro¢nih videoposnetkih sta u¢inkovitost algoritmov raziskovala tudi avtorja
Jang in Lee (2016, 204). Prvi vzorec je vseboval posnetke obraza iz razliénih zornih kotov, tretji
vzorec posnetke obraza pri frontalni postavitvi, medtem ko je drugi vzorec vseboval vmesno
postavitev obraza. Uc¢inkovitost prepoznavanja je bila najve¢ja pri prvem vzorcu in najmanj$a
pri tretiemu. Vsi trije algoritmi so bili pri prvem vzorcu med 83,18 % in 93,53 %, pri tretjem
pa med 66,06 % in 63,99 %. Raziskava je tako med drugim potrdila, da je uéinkovitost

prepoznavanj Vv veliki meri odvisna od postavitve obraza na slikah.

Primerjavo algoritmov pri razlicnih postavitvah obraza so v ¢lanku raziskovali tudi Liu in drugi
(2009). Test je bil narejen na Stirih vzorcih, ki so se razlikovali glede na nevtralnost, osvetlitev,
izraz (angl. expression) in polozaj obraza. Najucinkovitej$i algoritem pri vseh vrstah slik je bila
metoda lokalnih binarnih vzorcev. Najslabse se je odrezala pri Expression slikah, kjer je dosegla

91,06 % uc¢inkovitost, najbolje pa pri osvetlienem vzorcu, kjer je bila metoda 97,30 % uspesna.
Raziskava (Zuhaer in Al-Dabagh, 2014, 180) je v primerjavi s prej$njimi skusala pojasniti, kako

algoritmi prepoznavanja delujejo v primeru uporabe ene vzoréne slike v postopku ucenja.

Rezultati so pokazali, da ima velina algoritmov tezave pri prepoznavanju v primeru, ko za
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vzorec uporabimo le eno sliko. Ucinkovitost prepoznavanja je bila v omenjenem primeru Se

vedno zelo velka i je znaSala 92,6667 %.

Ucinkovitost prepoznavanja obrazov v resnicnem svetu sta skuSala prikazati avtorja clanka
Unconstrained Facial Images: Database for Face Recognition under Real-world Conditions
(Lenc in Kral v Pichardo Lagunas in drugi, 2015). V ta namen sta ustvarila bazo obrazov, Ki
so bili zajeti v realnih pogojih — s slabo osvetlitvijo in nizko kakovostjo slike. Test so izvedli v
dveh delih. Prvi del so predstavijale slike, ki so vsebovale avtomatsko zaznane obraze iz slik,
izrezane iz celotne slike, tako da so bili vsi obrazi enako veliki in loceni od ozadja. Drugi del
pa so sestavljale slike, na katerin je bilo poleg obraza tudi preostalo ozadje. U¢inkovitost
prepoznavanja najboljSega algoritma pri baz slik z izrezanimi obraz je bila 67,1 %, pri celotni

sliki pa 43,2 %.

Vpliv velikosti oz. resolucije slik na uc¢inkovitost prepoznavanja obrazov so raziskovali Peng
in drugi (2012). Teste so izvedli na metodi glavnih komponent, linearni diskriminantni analizi
in metodi lokalnih binarih vzorcev. Ugotovitve so pokazale, da je najuc¢inkovitejsa metoda pri
slikah z manjSo lo¢ljivostjo linearna diskriminantna analiza, medtem ko metoda lokalnih
binarnih vzorcev ni primerna za uporabo pri manjsih slikah. Ué€inkovitost prepoznavanja je bila

sorazmerno vecja z veCanjem velikosti slik.

Tudi Becker in Ortiz (2008) sta v svoji raziskavi skuSala ugotoviti, kak$na bi bila u¢inkovito st
sistemov za prepoznavanje obrazov v realnem svetu. Za bazo podatkov sta izbrala Facebook,
Kjer jima je uspelo s sedmimi uporabniskimi racuni pridobiti preko 60.000 slik od ve¢ kot 500
uporabnikov. Ugotovitev raziskave je, danobena izmed uporabljenih metod ni primerna za SirSo
uporabo na tako veliki podatkovni bazi slik, kot je Facebook. Najvisjo ucinkovitost sta dosegli
metodi podpornih vektorjev in linearne diskriminantne analize, ki je znasala 65 %, vendar na

racun visokih racunskih in spominskih zahtev.

Raziskava od Phillips in drugi (2003), v kateri so naredili evalvacijo komercialnih sistemov za
prepoznavanje obrazov, je pokazala, da je stopmja uCinkovitosti najboljSih sistemov za
prepoznavanje na ravni prepoznave na osnovi prstnih odtisov, €e so obraz zajeti frontalno in
ob enakomerni osvetlitvi. Prepoznava v nenaravnih okoljih in ob razlini postavitvi obraza ter

osvetlitvi se je pokazala za bolj zahtevno tezavo.
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10 PROGRAM EMGU CV IMAGE PROCESSING WRAPPER

V praktiénem delu magistrske naloge bom s pomocjo prostokodnega programa za
prepoznavanje obrazov EMGU CV image processing wrapper (Code Project 2014) izvedel
prepoznavanje oseb na tesni bazi slik in ocenil njegovo uspesnost. Program uporablja
odprtokodno knjiznico OpenCV (angl. open source computer vision), ki ponuja zbirko ve¢ kot
2500 algoritmov s podro¢ja racunalniSkega vida in strojnega ucenja. Ti S0 lahko uporabni za
detekcijo in prepoznavo obrazov, prepoznavanje predmetov, razvr§canje Cloveskih dejanj iz
videoposnetkov, spremljanje premikanja kamere, sledenje premikajo¢im se objektom,
ekstrakcijo 3D modelov iz predmetov, izdelavo 3D-tockovnih oblakov iz stereo kamer,
zdruzevanje slik za izdelavo slike visoke lo¢ljivosti celotnega podrocja, iskanje podobnih slik
iz baze slik, odstranjevanje rdecih o¢i iz slik, spremljanje gibov o¢€i, prepoznavanje pokrajine
in dolocitev tock za preplastitev z nadgrajeno resni¢nostjo (angl. augmented reality) in podobno
(OpenCV 2017). Razvoj knjiznice je leta 1999 zacela druzba Intel Research, ki je Zzelela na ta
nacin pobhitriti in optimizirati delovanje aplikacij, ki so porabile veliko procesorske moci. Leta
2012 je podporo nad knjiznico prevzela neprofitna organizacija OpenCV.org. Knjiznica ima
vmesnike za programske jezike C++, C, Python, Java in MATLAB ter vsebuje podporo za
Windows, Linux, Android in Mac OS platforme.

Ceprav je knjirnica napisana v programskem jeziku C in C++, se lahko uporablja tudi v drugih
programskih jezikih, za kar skrbijo mnogi vmesniki in ovoji (angl. wrappers). Eden izmed
najbolj razsirjenih ovojev je EMGU CV, ki omogoc¢a uporabo vseh funkcionalnosti knjiznice
iz .NET programskega okolja, v katerem so podprti programski jeziki C#, VB, IronPython ter
VC++ (Shi 2013). Uporabljen program je v celoti napisan v programskem jeziku C# in vsebuje
tri razlicne metode prepoznavanja obrazov, ki so podrobneje razlozene v poglavju 11:

- metoda lastninh obrazov (temelji na analizi glavnih kompoment),

- metoda Fisherjevih obrazov (temelji na linearni diskriminantni analizi) in

- metoda lokalnih binarnih vzorcev (angl. local binary pattern - LBP).
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Slika 10.1: Originalni program EMGU CV image processing wrapper

** Main Program = O X

File Train Processing Recogniser Type

Unknown Theshold: _r,'n‘n'a

No training data found, please train program using Train menu option

Vir: lasten.

Eigenfaces in Fischerfaces sta metodi, ki jih Zhao in drugi (2003, 409-410) razvri¢ajo v
kategorijo holisti¢nih oz. globalnih tehnik za prepoznavanje obrazov. Za njih je znacilno, da
za prepoznavanje uporabljajo lastnosti celotnega obraza. Medtem ko je metoda lokalnih
binarnih vzorcev lokalna oz. strukturna tehnika, ki se osredoto¢a na lokalne znacilnosti
obraza, kot so nos, oc€i, usta itd. Glede na Kdméirdinen in drugi (v Li in Jain 2011, 103), so
lokalne tehnike bolj robustne in posledi¢no bolj odporne proti razlicnim osvetlitvam in polozaju

obraza kot holisticne, zato bom v teoreticnem delu skusal podano ugotovitev potrditi.

Program EMGU CV image processing wrapper mi je predstavljal osnovo za uporabo v
magistrskem delu, saj je bil napisan za namen prepoznavanja oseb iz spletne kamere
raunalnika. Program sem s pomoc¢jo programerja prilagodil tako, da ga je mozno uporabiti na
zbirki slik. Nov program deluje na na¢in, da na osnovi u¢nih slik obrazov (vzorec za trening),
ki se nahajajo v mapi Train, izvede prepoznavo na slikah, ki se nahajajo v mapi Compare.
Rezultate prepoznavanja nato zapiSe v tekstovno datoteko na nacin, da slki pripiSe ime osebe,

s katero jo je prepoznal. Slikam, prikaterih ni nasel ujemanja, pa pripise "unknown'.

Slika 10.2: Nov program EMGU CV image processing wrapper
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**) Face Compare - O X

Compare to faces from folder: |D:\Train

Read No images Face minimum size (px), O=anysize: |50
Faces No faces
No faces

Resize scale (<0 = 0 = 500px, (-1 =ratio, >1 =maxpx (w/h). [0 .

Comare folder: | D:\Compare

Move matches to: |

Compare type: @ Eigen (O Fisher (O LBPH [] Move Matches Log Matches
Eigen treshold: 2500 Watt (ms) after compare: :1DOD '
No images
0 Matches

Vir: lasten.

Tako prilagojen program nam je lahko vsakodnevno v pomo¢ pri iskanju dolocene osebe na
osebnih ali spletnih bazah slik, razvrs¢anju slik v mape, identifikaciji osebe na podlagi ene slike
v povezavi s podatki iz razliénih druzbenih spletnih strani, preko katerih je mogoce povezati
sliko z imenom osebe (npr. Facebook, Instagram, Linkedin ipd.), brskanju po raznih spletnih
bazah slik itd.
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11 METODE PREPOZNAVANJA OBRAZOV

V nadaljevanju so opisane tri metode prepoznavanja obrazov, s katerimi bom preveril uspesnost

prepoznavanja na testni bazi slik.

11.1 Metoda lastnih obrazov (analiza glavnih komponent)

Metoda lastnih obrazov je najbolj znana in razsirjena holisticna metoda prepoznavanja obrazov,

ki temelji na analizi glavnih komponent (Suhas in drugi 2012, 15).

Analiza glavnih komponent je metoda v faktorski analizi in hkrati ena izmed najbolj
uporabljenih multivariatnih metod. Leta 1901 jo je osnhoval Karl Pearson. Njena osnovna
zamisel je opisati razprSenost N enot v m razseznem prostoru (doloCen z m merjenimi
spremenljivkami) z mnozico nekoreliranih spremenljivk, ki so linearne kombinacije originalnih
merjenih spremenljivk. Tem linearnim kombinacijam pravimo komponente in zanje velja, da
so med seboj neodvisne in urejene po pomembnosti, stem da prva glavna komponenta pojasni

najvecji del vsote varianc opazovanih spremenljivk, vsaka nadaljnja pa kve¢jemu manjSi del

Z analizo glavnih komponent doseZzemo, da nam za prikaz celotnega sistema variabilnosti, ni
potrebno vzeti vseh m komponent, ampak le nekaj glavnih komponent, ki pogosto razlozijo
ve¢ji del variabilnosti. Cilj analize je torej poiskati nekaj prvih (glavnih) komponent, Ki
pojasnijo kar se da veliko razprSenosti opazovanih spremenljivk; torej, da kar se da mocno
korelirajo z njimi. To nam omogoc¢a povzemanje podatkov s ¢im manjSo izgubo informacij,

tako da se zmanjSa razseznost podatkov (pri tem pa ne predpostavlja specificnega prostora).

Pri metodi glavnih komponent dolo¢imo utezi pri linearni kombinaciji spremenljivk, tako da je
varianca te linearne kombinacije najvecja. Torej zelimo poiskati take utezi a,, za Katere bo
varianca Y, najvecja:

a, = argmax, var (X,)
Yi =X,

Ob pogoju:
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T —
a;a, =1

s katerim dolo¢imo, da je problem enolicno resliv, saj je linearna kombmacija Y; prva

komponenta.

Ko izraCunamo prvo komponento (y,) z najvecjo varianco, pois¢emo drugo komponento tako,
da je nekorelirana s prvo in ima zopet najvecjo varianco. Postopek ponavljamo vse do zadnje
komponente. Stevilo komponent dolo¢imo sami, glede na odstotek variance, ki ga Zelimo z

njimi pojasniti. Rezultati so smiselni, ¢e so variance glavnih komponent pozitivna Stevila.

Ce analizo glavnih komponent impliciramo na uporabo pri prepoznavanju obrazov, lahko to

storimo po naslednjem matematiénem postopku:

A. Transformacija slike

Sliko, predstavlieno v dvodimenzionalnem (2D) prostoru, moramo najprej transformirati v
enodimenzionalni vektor (1D). Predpostavimo, da nam osnovo za to predstavlja X vhodnih
normaliziranih sivinskih uénih slk obrazov S,,S,,S;, ...,S, dolo¢ene dimenzije. Prednost
uporabe sivinskih slik je, da na takSen nain za tretjino zmanjSamo njthovo velikost, saj
uporabimo le 8 bitov za predstavitev posamezne slikovne tocke (angl. pixel). Vsaka slikovna
toCka lahko v primeru 8 bitne slike zavzame vrednost od 0 (¢rna) do 255 (bela).

Vsako sliko lahko predstavimo z matriko m x n, kjer m oznacuje viSino slke in n Sirino slike,

merjeno v slikovnih tockah, m,n € N.
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Shema 11.1: Primer matrike

S11 | S12 Sim

So1 | S22 Som

Sx =

Vsak element slike vsebuje zapis o vrednost njegove intenzitete (0 < X, , < 255). Matriko

slike nato predstavimo kot enodimenzionalni wvektor dolzine V =m X n, ki predstavlja

linearno kombinacijo originalne slike obrazov (shema 11.2.). V primeru slike, velikosti 128 x
128 slikovnih tock, dobimo vektor s 16.284 vrednostmi.

Shema 11.2: Vektor matrike

HEEEN

V, =

Sll slm SZZ

B. lzdelava matrike slik

Nato sestavimo matriko vseh S, vhodnih u¢nih slk obrazov dolocene dimenzije, kjer vsak V

predstavlja vektor vhodne slike (3.):

Matrika slik = |

INSPRSTOSIN

=~ =2
= e
N~
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C. lzratunamo povprecni vektor/obraz

Nato izraCunamo povprecni vektor/obraz ¥ iz celotne mnozice u¢nih slik obrazov, tako da
vzamemo povpre¢no vrednost vsake slikovne tocke. S tem dosezemo, da se iz vektorjev
odstranijo informacije, ki so skupne vsem slikam in nam ne bodo v pomo¢ pri prepoznavanju

obrazov. Prav tako na ta na¢in zmanjSamo korelacijo med vhodnimi slikami.

M
1
11] == ME Vx
x=1

Od vsake ucne slike obraza V. odstejemo povprecni obraz ¥ in dobimo vektor ¢,., ki predstavlja

povprecno centrirano sliko vsakega ucnega obraza (angl. mean centered image).

¢, =V, - ¥

X

D. Izdelamo kovarianéno matriko

Dimenzija vsakega povpre¢nega vektorja in ucnega vektorja je 1 X V, pri Cemer je V =m X
n. Ti podatki nam nato predstavijajo osnovo za analizo glavnih komponent, skatero sestavimo

kovarianno matriko C od A:
M
1
c= MZ 6,07 = AAT (VX V matrika)
i=1

kier je A = [y, Py, @3, ..., Py ] velikosti VZ X X? in

Dimenzija A = V2 x X? in dimenzija AT = X? X V2, torej je dimenzija kovarianéne matrike C

enaka V' x V (V=m X n).
E. Izracunamo lastne vektorje in lastne vrednosti

Iz kovarianéne matrike nato izraGunamo lastne vrednosti in lastne vektorje (lastne obraze).

Dimenzija kovarianéne matrike CjeV X Vin vprimeru slike, velikosti 128 x 128, znasa 16.384
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X 16.384. Racunsko je to torej ze pri razmeroma majhni velikosti slik zahtevna operacija, saj
vsi lastni obrazi niso uporabni, ker z njimi pojasnimo neznaten del variabilnosti. Posledi¢no
analize glavnih komponent, zaradi velike kovarianéne matrike C, neposredno ne izvajamo in
za to raje uporabimo manj$o matriko L = AT A, ki je bolj ustrezna za nadaljnjo obdelavo in je

dimenzije X x X.

L=ATA (X x X matrika)

Iz nove zmanjSane matrike AT A lahko izradunamo lastni vektor Av; in lastno vrednost A;:
ATAv; = A,
Ce pomnoZimo obe strani zgornje enacbe z A, dobimo:
AAT Av, = A2

iVi

AAT (Av)) = A, (Av)

C(Av;) = A,(Av;) kerje C= AAT

Lastni vektorji matrike C se nato enostavno izraCunajo z zmanjSanjem dimenzij, kjer Av;

predstavija lastni vektor in A; lastno vrednost.

Slabost metode glavnih komponent pri prepoznavanju obrazov je to, da ta pri zmanjSanju
dimenzij obdrZi nezazelene odmike, do katerih lahko pride zaradi razlicne osvetlitve ali obrazne
mimike (Zuhaer in Al-Dabagh, 2014, 180). Zato je lahko njena ucinkovitost pri razvr§¢anju

slik, ki so zajete v slabih svetlobnih pogojih, nezadovoljiva.

F. lzbira K glavnih komponent (lastnih vektorjev)

V tem koraku izvedemo stiskanje podatkov in zmanjSanje dimenzij. Ko dobimo vse lastne
vektorje matrike C, jih najprej razvrstimo po velikosti padajo¢e glede na njihove lastne
vrednosti. Tako jih razvrstimo po njihovi pomembnosti (znacilnosti). Lastnemu vektorju z

najvecjo lastno vrednostjo pravimo glavna komponenta. Vecja lastna vrednost pomeni vecji
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delez variance, ki ga dolocen lastni vektor pojasni oz. ve¢ karakteristicnih znacilnosti obraza,
ki jih opiSe. V tem koraku se nato odlo¢imo, koliko glavnih komponent Zelimo obdrzati. Lastne
vektorje z majhnimi lastnimi vrednosti lahko namre¢ odstranimo, saj pojasnijo le majhen del
karakteristicnih znacilnosti obraza in na ta na¢in zmanjSamo Stevilo dimenzij (Liton in Abdulla
2012, 136). V praksi je navadno Stevilo glavnih komponent, ki se uporabijo pri vhodnih slikah,
40 ali manj (Li in Jain v Li in Jain 2011, 5).

Pri tem sicer izgubimo nekaj podatkov, vendar ¢e so lastne vrednosti majhne, je ta delez
zanemarljiv. Ce smo imeli v osnovi n dimenzij in izradunamo n lastnih vektorjev in lastnih
vrednosti ter se nato odlo¢imo obdrzati prvih d lastnih vektorjev, bo imel konéni set podatkov
d dimenzij (Smith 2002, 16).

G. Sestavavektorja zna¢ilk (angl. feature vector)

Iz glavnih komponent, za katere smo se odlocili, da jih bomo obdrzali izmed vseh komponent,

sestavimo vektor znac¢ilk:

N = (0, w,,ws,..0,)

H. Izracun povprecne razdalje (Evklidove razdalje)

Ko izberemo glavne komponente in sestavimo vektor znacilk, moramo izracunati $e povpre¢no
razdaljo (Evklidovo razdaljo) med testnim vektorjem znaCilk n vsemi trening vektorji znacilk.
Matemati¢no je prepoznava obrazov iskanje najmanjSe Evklidove razdalie &, med testno tocko
in trening tocko:

& = ”‘Qtest - ‘Qillz
Evklidova razdalja med dvema vektorjema pri prepoznavanju obrazov torej predstavlja mero

podobnosti med dvema ustreznima slikama/obrazoma.
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11.2 Metoda Fisherjevih obrazov (linearna diskriminantna analiza)

Ko so na sliki obraza prisotne velike razlike zaradi osvetlitve ali postavitve, je velika razlika v
podatkin lahko posledica prav teh sprememb. Metoda glavnih komponent zazna in obdrzi
vecino teh razlik, kar lahko privede do manjSe ucinkovitosti sistema za prepoznavanje obrazov.
Belhumeur in drugi (Shakhnarovich in Moghaddam v Li in Jain 2011, 26) so za resitev te tezave

predlagali uporabo metode Fisherjevih obrazov, ki temelji na linearni diskriminantni analizi.

Ta je primernejSa od metode glavnih komponent, saj je njena osnovna ideja poiskati taksno
linearno transformacijo, da so razlike med skupinami po transformaciji kar se da velike, tj.
najbolj razlo¢evalne. To poéne na na¢in, da v obzir vzame razprSenost znotraj skupine, kot tudi
med samimi skupinami. V praksi se ta metoda lahko uporablja za pojasnjevanje razlik med
skupinami ali za napovedovanje, v katero skupino najverjetneje sodi dolo¢ena enota. Metoda
temelji na dveh predpostavkah. Predpostavlja, da je podprostor obraza linearen in da obstaja
linearna razlika med skupinami. Linearna diskriminantna analiza je v teoriji veckrat navedena

tudi kot Fisherjeva diskriminantna analiza.

Pri prepoznavanju obrazov se najveckrat uporabi kombinacija metode glavnih komponent in
linearne diskriminantne analize. Pri tem se metoda glavnih komponent uporabi za
transformacijo slik v manj dimenzijski prostor in tako naredi matriko razprSenosti med razredi

nesingularno (Suhas in drugi 2012, 17). V nadaljevanju je metoda opisana matemati¢no.
A. Izratunamo povpreé¢ni vektor/obraz

Predpostavimo, da imamo normaliziran vzorec N vseh ucnih slk, N, Stevilo slk doloc¢enega
razreda oz. oseb in x,  slik z indeksom m in razredom k. Pri metodi Fischerjevih obrazov
(enako kot pri metodi glavnih komponent) najprej izraCunamo povpre¢ni vektor/obraz u celotne

mnozice uénih slik obrazov.

B. lzratunamo povprecni vektor/obraz vsake skupine
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V naslednjem koraku izraCunamo povpre€ni vektor/obraz u, Se za vsako skupino.

Ti podatki nam predstavljajo osnovo, na podlagi katere izraCunamo dve matriki razprSenosti.

C. Izratunamo matriko razprSenosti znotraj razreda S,, (angl. within-class scatter

matrix)

w3,

Cc
k=1

Z (e — ), — )T kjer je C Stevilo razredov
XEXk

D. Izratunamo matriko razprSenosti med razredi Sy (angl. between-class scatter
matrix)

c
Sp = Z N, (g, — 1) (g — )T kjer je C stevilo razredov
k=1

E. Izra¢unamo optimalno transformacijsko matriko W

Nas cilj je najti tak$no transformacijsko matriko W, s katero bomo zmanj$ali razdalje med
projekcijami vzorcev istih oseb (obdrzali slke posameznikov ¢im manj razprSene) in
maksimalno povecali razdalie med projekcijami vzorcev razliénih oseb. Ce je S,,, nesingularna,
je optimalna transformacijska matrika:

WTS,W]|

|74 ¢ = argmwc/lxll/VTWWI

op

F. Izraunamo sploS$no lastno vrednost
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W predstavija lastne vektorje (Fisherjeve obraze) in A; pripadajoce lastne vrednosti matrike

razprSenosti med in znotraj razredov.

Nastane tezava, Ce je matrika razprSenosti znotraj razreda S, singularna. TakSna tezava je V
praksi pogosta, saj veckrat pride do situacije, ko je Stevilo ucnih slik v vzorcu precej manjse od
njihove dimenzije. Da bi resili teZzavo majhnega Stevila slik v vzorcu pri linearni diskriminantni
analizi, so Belhumeur in drugi (714, 1997) predlagali resitev s transformacijo slk v
manjdimenzijski prostor z uporabo metode glavnin komponent. S kombinacijo metode glavnih
komponent in linearne diskriminantne analize postane matrika S, nesingularna. Optimalno
transformacijsko matriko Wpcs,pa Vv tem primeru formuliramo z reSitvijo naslednjih

optimizacijskih tezav:
T — T T
WPCA+LDA - WPCA I/VLDA

Weca = argmax (WTs.W|

(W W SsWeca W1
(W W aSw Weca WI

W,pa = arg max

kjer S, predstavlja skupno matriko razprSenosti, definirano Kot:

Sp = Z(uk — Wy =)’

k=1
G. Izratunamo vektorje znacilk

Iz vektorja Wi, ., pa izraunamo vektor znacilk ¢ vhodnega vzorca slik x,.
c=WL X
PCA+LDA *k
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11.3 Metoda lokalnih binarnih vzorcev (angl. local binary pattern - LBP)

Metoda lokalnih binarnih vzorcev je dokaj nov pristop, ki se uporablja za prepoznavanje
obrazov. Prvi¢ so jo leta 2004 za namen prepoznavanja obrazov predlagali Ahonen in drugi (v
Pajdla in Matas 2004). Omogoc¢a nam opisovanje lokalnih prostorskih znacilnosti slike, na
nacin, da sliko razdeli v manjSe dele. Te znacilnosti so predstavljene z binarnimi vzorci, Ki
opisejo obmocje slkovnih pik v posameznih delih slike. Pridobliene znacilnosti so nato
predstavliene s histogramom, Ki tvori predstavitev slike. Primerjava slik poteka tako, da se
merijo podobnosti (razdalje) med njihovimi histogrami. Metoda lokalnih binarnih vzorcev se
vedno bolj uporablja v aplikacijah za prepoznavanje obrazov, zaradi njene visoke razlikovalne

moci in odpornosti na spremembe osvetlitve (Zuhaer in Al-Dabagh, 2014, 181).

Originalni operator lokalnih binarnih vzorcev:

Shema 11.3: Primer delovanja originalnega operatorja lokalnih binarnih vzorcev

Qo | 01 1x20| 1x21!

'ngp

= |1

LPB vrednost centralne slikovne tocke 114:
Binarna: 11010011
Decimalna: 1x20+1x21+0x22+1x23+0x24+0x25+1x26+1x27=211

1x2’

Originalni operator lokalnih binarnih vzorcev so leta 1996 razvili Ojala in drugi (v Kdmérdinen
in drugi v Li in Jain 2011, 84). Deluje tako, da primerja centralno slikovno tocko z osmimi
sosednjimi slikovnimi to¢kami, ki jo obdajajo (3 x 3 kvadrat). Vrednost vsake slikovne tocke
lahko v primeru sivinske slike, kjer uporabimo le 8 bitov za predstavitev slikovne tocke,
zavzame vrednost med O (¢rna) in 255 (bela). Ce ima sosednja slikovna to¢ka vegjo ali enako
sivinsko vrednost od centralne slikovne toCke, potem ta zavzame vrednost 1, drugace dobi
vrednost 0. Vrednost ene LPB centralne slikovne tocke s koordinato (X, Y) lahko izraGunamo S

formulo:
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7

LBP(xJ’) = Z S(gp _gc)zp

p=0

g, predstavlja sivinsko vrednost centralne slikovne tocke in g, vrednost njegovih sosednjih

slikovnih toc¢k. Funkcija s(z) je definirana kot:

1,z=0
0,z<0

s(z) = {

Vse LPB vrednosti slkovnih tock slike oz celotno sliko nato statisticno predstavimo v
histogramu LPB (LBPH), ki vsebuje podatke o porazdelitvi lokalnih znadilnosti slike, kot so
robovi, tocke, ravne povrSine (Ahonen in drugi v Pajdla in Matas 2004, 471).

LBPH(i) = Z 8{i, LBP(x,y)}, i=0,..,27
x,y

Da bi bila metoda lokalnih binarnih vzorcev uporabna tudi pri razliéno velikih prostorskih
strukturah slike, so Ojala in drugi (2002) originalni operator lokalnih binarnih vzorcev kasneje
razsirili na uporabo razlicno veliko sosednjih slkovnih tock — ve¢nivojski operator lokalnih
binarnih vzorcev. To lahko dosezemo z dvema dodatnima parametroma, in sicer s poljubnim
polmerom (R) in Stevilom sosednjih slikovnih tock (P).

P-1
LBPpR(x,y) = Z s(9p — 9c)2P

p=0

Shema 11.4: Primeri razli¢nih veénivojskih operatorjev: krozni (8, 1), (16, 2) in (8, 2)

o - *\ f j\;,
SR e L S a

Vir: Ojala in drugi (2002).
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Se ena razSiritev originalnega operatorja so enakomerni vzorci (angl. uniform patterns), saj se
je pokazalo, da se nekateri vzorci na slikah pogosteje pojavijajo kot drugi (prav tam). To
pomeni, da se pri njih pojavita najve¢ dva prehoda med ni¢lami in enicami. Tako SO recimo
vzorec 00000000 (ni¢ prehodov), 01111110 ali 11100111 (dva prehoda) enakomerni, medtem
ko 11001001 (stirje prehodi) ali 01010011 (Sest prehodov) nista. V raziskavi so prisli do
ugotovitve, da je delez enakomernih vzorcev pri operatorju (8, 1) znaSal malo manj kot 90 %

vseh vzorcev in koli 70 % pri operatorju (16, 2). Enakomerne lokalne binarne vzorce zapiSemo

kot LBP}2.
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12 ZBIRKA SLIK: MSRA-CFW

Za testiranje ucinkovitosti razli¢nih metod prepoznavanja obrazov je pomembno, da uporabimo
takSno zbirko slik, ki se najbolj pribliza slikam, ki se uporabljajo za prepoznavanje v realni
situaciji. Le program, ki bo zmozen prepoznati osebe na osnovi realne zbirke slik, bo zanesljiv
in u¢inkovit. Zato sem v ta namen uporabil spletho dostopno zbirko slik slavnin oseb MSRA-
CFW (Microsoft Research Asia - Celebrities on the Web), ki je bila zbrana za uporabo v
raziskavi Finding Celebrities in Billions of Webpages (Zhang in drugi v Zhu, 2012).

Zbirka je sestavljena iz 202.792 slik obrazov 1.580 slavnih oseb. Prednost uporabe omenjene
zbirke v primerjavi z drugimi spletno dostopnimi zbirkami je v velkemu Stevilu slik, saj jih
podobne zbirke vsebujejo le nekaj tiso¢. Hkrati so bile slike zbrane preko spleta s spletnim
brskalnkom Bing, zaradi Cesar vsebujejo velike razlike v postavitvi obraza, obrazni mimiki,
osvetlitvi itd. Slike vsake osebe so razvr$¢ene v mapi, poimenovani z njenim imenom in
priimkom ter ozna¢ene z zaporednimi Stevikami. Format slik je .jpg, njihova velikost pa je bila
zaradi prakti¢nih razlogov omejena na 160 slikovnih tock glede na viSino ali Sirimo slke ( 160 X

xali x x 160).

Zaradi velikega Stevila slk in poslediéno nepreglednosti nad dobljenimi rezultati, sem za namen
ufenja in prepoznavanja zbirko zmanj$al na vsega 250 naklju¢no izbranih slavnih oseb. Slike
vseh izbranih slavnih oseb sem nato preveril, iz njih odstranil podvojene slike ter tiste slike, ki

osebi niso pripadale (za primer glej sliko 12.1).
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Slika 12.1: Izbrisane slike iz mape osebe Chris Brown

159jpg

169jpg

181jpg

207 jpg

Vir: lasten.

V drugem koraku sem omejil Stevilo vseh slik vsake slavne osebe na 40, tako da sem jih
nakljuéno izbral med vsemi slikami, ki so ji pripadale. Zaradi lazje analize sem pri postopku
izbire fotografij uporabil le tiste fotografije posamezne slavne osebe, na katerih se pojavi ona
sama. Skupaj je zbirka slik, ki sem jo uporabil za testiranje programa za prepoznavanje obrazov
masala 10.000 slik. Delez moskih v uporabljeni bazi je znaSal 58,8 % in delez zensk 41,2 %
(glej tabelo 12.1).

Tabela 12.1: Struktura baze podatkov po spolu oseb

Stevilo Odstotek
Moski 147 58,8 %
Zenski 103 41,2 %
Skupaj 250 100 %

Vir: lasten.
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Uporabljene slavne osebe izhajajo iz sedmih razlicnih podrocij delovanja (glej tabelo 12.2).
Najvecji delez se jih ukvarja z igralstvom (62,4 %), sledi glasba s 17, 6 % in Sport z 8,4 %.
Najmanj slavnih oseb izhaja iz IT podrocja (0,8 %) in rezije (1,6 %). Celoten seznam slavnih
oseb, uporabljenih pri prepoznavanju in njihova razwstitev glede na spol ter podrocja

delovanja, je prilozen v prilogi.

Tabela 12.2: Struktura baze podatkov glede na podrocje delovanja

Stevilo Odstotek
Igralstvo 156 62,4 %
Glasba 44 17,6 %
Sport 21 8,4 %
Politika 17 6,8 %
Moda 6 2,4 %
ReZija 4 1,6 %
IT 2 0,8 %
Skupaj 250 100 %

Vir: lasten.
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13 TEST PRIMERA PREPOZNAVANJ OSEB

13.1 Mere ucinkovitos ti

Pri prepoznavanju obrazov je u¢inkovitost lahko merjena na treh standardnih nalogah sistemov
za prepoznavanje obrazov: preverjanje istovetnosti ali verifikacija (angl. verification), odprta
identifikacija  (angl. open-set identification) in zaprta identifikacija (angl. closed-set
identification). Vse tri naloge so med seboj podobne, pri ¢emer odprto prepoznavanje

predstavlja najbolj splosno uporabo (Phillips in drugi v Li in Jain 2011, 552).

Zaprta identifikacija je osnovno merilo ucinkovitosti avtomaticnih sistemov prepoznavanja
obrazov, katerega namen je identifikacija oseb. Njegovo glavno vprasanje je: kdo je ta oseba?
Pri zaprtem prepoznavanju je raziskovana oseba vedno del podatkovne baze sistema (prav tako,
552).

Pri odprti identifikaciji raziskovana oseba ni nujno del podatkovne baze sistema. Njeno glavno
vprasanje je: ali poznamo to osebo? V tem primeru se mora sistem odloCiti, ali je raziskovana
oseba v njegovi podatkovni bazi. Ce je temu tako, potem mora sistem vrniti njeno identiteto.
Odprta in zaprta identifikacija izvajata primerjavo ena proti mnogo (1:N).

Pri preverjanju istovetnosti pa oseba poda svoj biometriéni vzorec (npr. svojo sliko) sistemu, s
katerim Zeli potrditi svojo identiteto. Sistem se mora nato odlo¢iti, ali predlozena slika pripada
tej osebi. Glavna naloga sistema je ugotoviti, ali je oseba res to, za kar se izdaja? Preverjanje

istovetnosti je primerjava ena na ena (1:1).

Ker biometricne metode niso nikoli popolnoma zanesljive, bo prva mera, ki jo bom izratunal,
klasifikacijska toc¢nost (angl. classification accuracy), ki predstavlja razmerje med pravilno

razvrSéenimi primeri in vsemi primeri.
=2 100
N
Klasifikacijski tocnosti lahko drugae reCemo tudi povprecna stopnja prepoznave (angl.

average recognition rate).
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Zanimalo me bo tudi, kako so bili razvrS¢eni napac¢no prepoznani primeri, saj lahko pri
prepoznavanju obrazov pride do razlicnih napak razvrs$¢anja zaradi: neenakih pogojev zajema
slik (npr. parametrov sistema), sprememb biometri¢nih lastnosti oseb (npr. staranje), sprememb
okolja (npr. osvetlitev) ali sprememb postavitve/polozaja obraza. Poznamo dve vrsti napak, do
katerih lahko pride pri razvrS¢anju: napacne potrditve (angl. false acceptance - FA) ali napac¢ne
zavrnitve (angl. false rejection - FR). Ce pride do napa¢ne potrditve, to pomeni, da je sistem
0sebo napacno prepoznal kot drugo osebo Vv njegovi podatkovni bazi (npr. sistem je Mateja
identificirala kot Matica), kar lahko empiriéno ocenimo s stopnjo napaéne potrditve (angl. false
acceptance rate - FAR) (Poh in drugi 2012, 8).

Stevilo napacno potrjenih primerov

FAR x 100

~ Stevilo vseh uspesno potrjenih primerov

V primeru, ko sistem ni zmozen najti ujemanja, Ceprav je slika osebe v njegovi podatkovni bazi,
to napako lahko ocenimo s stopnjo napacne zavrnitve (angl. false rejection rate - FRR) (prav

tam).

Stevilo napacno zavrnjenih primerov

FRR x 100

Stevilo vseh uspeSno zavrnjenih primerov

Ce je sistem izedno obéutljiv, ima nizko stopnjo napacne potrditve (FAR) in visoko stopnjo
napacne zavrnitve (FRR). Pri manj obcutliivem sistemu je situacija obratna. Manj obcutljivi
sistem prepozna skoraj vsakogar (FAR > FRR), zato je pri obcutljivosti potrebno sprejeti
kompromis, da sta stopnji napa¢ne prepoznave in napacne zavrnitve Kar se da enaki. Razmerje
med obema napakama lahko prikazemo s pomocjo ROC krivulje (angl. receiver operator

characteristic).

63



Shema 13.5: ROC krivulja
A |
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Stopnja napake v %
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Tocka na krivulji, ker sta stopnja napacne potrditve in stopnja napacne zavrnitve enaki, nam
pove stopnjo enake napake (angl. equal error rate - EER). Niza EER vrednost pomeni bolj

natanéen sistem in obratno (Brumnik in Balantic 2008, 785).

FAR + FRR

EER =
2

13.2 Opis postopka izvedbe

Da sem prisel do kar se da primerljivih rezultatov testiranja, sem testiranje metod izvedel pri
razlicno postavljenin mejah sprejetja in z razlicnim Stevilom uporabljenih slik v fazi ucenja.
Najprej sem v postopku ucenja uporabil Stiri slike vsake slavne osebe, kar predstavlja 10 %
vseh slik. V drugi fazi pa sem v postopku prepoznave uporabil osem slik (20 % vseh slik).
Ostale slike sem uporabil v postopku prepoznavanja. S tem sem Zelel preveriti, ali razlicno
Stevilo slk vpliva na rezultate prepoznavanja. Za lazjo analizo sem uporabljene slike

preimenoval po imenih in primmkih oseb, ter jim dodal zaporedno Steviko od ena do Stirideset
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(glej sliko 13.1). To mi je omogocCilo, da sem lahko enostavno prisel do napa¢no razvr$¢enih

slik in skuSal analizirati, kaj je bil vzrok, da so bile posamezne slike napac¢no identificirane.

Slika 13.2: Ureditve baze slike
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Slike sem nato razdelil na tiste, ki bodo uporabljene za ucenje, in tiste, na katerin bo potekalo
prepoznavanje. V mapo Train sem prestavil slike posamezne osebe, ki bodo uporabljene v
postopku ucenja. Ostale slike, na katerih bo izvedena prepoznava, pa sem prestavil v mapo

Compare.

13.3 Izvedba prepoznavanja oseb

Izvedba prepoznavanja oseb je bila narejena v dveh fazah zrazli¢nim Stevilom oseb, vkljuCenih
v prepoznavanje, ter stremi razliénimi metodami, kijih program podpira. Uspesnost metod sem
preveril z razlicnimi parametri, ki jih je mogoce pri vsaki metodi rocno nastaviti, tako da sem
poskusal najti najbolj optimalno razmerje med Stevilom napacno prepoznanih in neprepoznanih
oseb. Pridobljeni rezultati so predstavljeni z merami ucinkovitosti, predstavljenimi v poglavju
13.1. Pri primerjavi uspesnosti prepoznavanja med metodami sem uposteval najboljSi rezultat

posameznega algoritma.
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13.3.1 Metoda lastnih obrazov (analiza glavnih komponent)

Metoda lastnih obrazov v postopku prepoznave uporablja dva parametra, ki ju je mogoce rocno
prilagajati za nastavitev u€inkovitosti prepoznave. Prvi parameter je Stevilo glavnih komponent,
ki jih program obdrz pri rekonstrukciji obraza. Drugi parameter pa je prag sprejetja (angl.
prediction threshold), ki predstavlja povprec¢no razdaljo med vsemi trening slkami i vsako
sliko v postopku prepoznave. Vi§ja kot je vrednost pragu, vecja je verjetnost ujemanja s sliko
v postopku u¢enja. Ce je rezultat prepoznave za posamezno slko nad dolodenim pragom
sprejetja, program osebo prepozna in ji pripiSe ime osebe, s katero jo je prepoznal. Vsi rezultati
prepoznave se zapiSejo v .txt datoteko. Prednastavljen prag sprejetja je v programu nastavljen
na vrednost 2000, zato sem prvo prepoznavo zacel s to vrednostjo in jo prilagajal glede na
rezultate prepoznave. Pri vsaki metodi sem prepoznavanje izvedel s petimi razlicnimi pragovi
sprejetja. Parametra, ki se nanasa na Stevilo glavnih komponent pri analizi, nisem spreminjal in
sem obdrzal njegovo prednastavljeno vrednost 80 skozi vseh pet poskusov, saj v literaturi nisem
nikjer zasledil vpliva Stevila glavnih komponent na rezultate prepoznave. V dokumentaciji
algoritma metode je zapisano, dani pravila, koliko glavnih komponent je priporocljivo obdrzati
pri rekonstrukciji obraza, saj so rezultati odvisni predvsem od vhodnih podatkov. Zato naj bi
bilo 80 komponent v ve¢ini primerov zadostno Stevilo (OpenCV 2017). V spodnji tabeli so
prikazani rezultati pri razlicnih pragovih sprejetja za metodo glavnih komponent in izratunane

mere ucinkovitosti prepoznave.

Tabela 13.3: Rezultati prepoznave metode lastnih obrazov (10 % slik v postopku ucenja)

Meja | Stevilo Stevilo Stevilo T FAR | FRR | EER
prepoznanih | napa¢no neprepoznanih
prepoznanih
1700 | 5616 2596 788 0,624 | 0,462 | 0,140 | 0,301
2000 | 5737 2457 806 0,637 | 0,428 | 0,140 | 0,284
2300 | 5805 2388 807 0,645 | 0,411 | 0,139 | 0,275
2500 | 5823 2345 832 0,647 | 0,403 | 0,143 | 0,273
2700 | 5737 2404 859 0,637 | 0,419 | 0,150 | 0,284
Vir: lasten.

Iz rezultatov tabele (glej tabelo 13.1) je razvidno, daje bilo pri 10 % slik vsake osebe, ki so bile
vkljuene v stopnji uenja z metodo lastnih obrazov, prepoznavanje najbolj u€inkovito pri
pragu sprejetja 2500. Pri tem pragu je bilo uspesno prepoznanih 5823 oseb od skupaj 9000

vkljucenih v prepoznavanje, kar predstavlia 64,7 % natan¢nost prepoznave. Vrednost stopnje
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enake napake (EER) znaSa 0,273. Med neuspe$no razvrS¢enimi slkami je bilo 2345 napacno
prepoznanih in 832 neprepoznanih, kar skupaj znasa 3177 napacno prepoznanih oseb. Metoda
je bila najmanj uspesna pri vrednosti pragu 1700, in sicer z 62,4 % natancnostjo prepoznave in
0,301 EER.

Tabela 13.4: Rezultati prepoznave metode lastnin obrazov (20 % slik v postopku uc¢enja)

Meja | Stevilo Stevilo Stevilo T FAR | FRR | EER
prepoznanih | napa¢no neprepoznanih
prepoznanih
1700 | 5367 1972 661 0,671 | 0,367 | 0,123 | 0,245
2000 | 5397 1929 674 0,675 | 0,357 | 0,125 | 0,241
2300 | 5438 1881 681 0,680 | 0,346 | 0,125 | 0,236
2500 | 5460 1812 728 0,683 | 0,332 | 0,133 | 0,233
2700 | 5428 1795 777 0,679 | 0,331 | 0,143 | 0,237
Vir: lasten.

Pri 20 % slik vsake osebe, ki so bile vklju¢ene v stopnji prepoznavanja (glej tabelo 13.2), je
bila metoda prav tako najuspesnejSa pri pragu sprejetja 2500. UspeSnost prepoznavanja je vtem
primeru znasala 68,3 % ob vrednosti EER 0,233. Skupaj neuspe$no prepoznanih oseb od 8000
je bilo 2540. Najmanj uspesna je bila metoda pri pragu sprejetja 1700. Ko je bilo v postopku
ucenja vkljucenih 20 % slik, je bila metoda lastnih obrazov Vv primerjavi z rezultati, kjer je bilo

v ucenje vkljucenih zgolj 10 % slik, uspesnejSa za 3,6 %.

13.3.2 Metoda Fisherjevih obrazov (linearna diskriminantna analiza)

Pri metodi Fisherjevih obrazov sta prav tako na voljo dva parametra, ki ju lahko poljubno
nastavimo za boljSo u¢inkovitost razvr§¢anja. Prvi parameter predstavlja Stevio komponent oz
skupin (oseb, ki jih Zelimo prepoznati) pri linearni diskriminantni analizi. Drugi parameter pa
predstavlja prag sprejetja za neznane obraze. Ceje vrednost pri prepoznavanju nad postavljenim
pragom, metoda vrne vrednost -1, kar predstavlja neznano osebo. Pri razvrSanju parametra
Stevila komponent ne bom spreminjal in bom v postopku prepoznave obdrzal vse komponente,
bom pa prilagajal vrednost pragu sprejetja, kot sem to spreminjal pri metodi lastnih obrazov.
Prednastavljen prag sprejetja je znasal 3500, zato sem prvo prepoznavanje izvedel s predlagano
vrednostjo in nato glede na rezultate izvedel prepoznavanje S$e na Stirih razliénih pragovih

sprejetja, da sem dobil kar se da najviSjo ucinkovitost prepoznavanja. Rezultati prepoznave z

67



metodo Fisherjevih obrazov pri razlicnih vrednostih pragu in 10 % slik vkljucenih v postopku

ucenja so prikazani v tabeli 13.3.

Tabela 13.5: Rezultati prepoznave po metodi Fisherjevih obrazov (10 % slik v postopku
ucenja)

Meja | Stevilo Stevilo Stevilo T FAR | FRR | EER
prepoznanih | napa¢no neprepoznanih
prepoznanih
3000 | 5727 2492 781 0,636 | 0,435 | 0,136 | 0,286
3300 | 5825 2383 792 0,647 | 0,409 | 0,136 | 0,273
3500 | 5820 2353 827 0,647 | 0,404 | 0,142 | 0,273
3700 | 5833 2309 858 0,648 | 0,396 | 0,147 | 0,271
4000 | 5817 2292 891 0,646 | 0,394 | 0,153 | 0,274
Vir: lasten.

Metoda Fisherjevih obrazov je bila pri 10 % slik vsake osebe, ki so bile vklju¢ene v prepoznavo,
najbolj uspesna pri pragu sprejetia 3700. Tu je metoda uspe$no prepoznala 5833 slik, kar
predstaviia 64,8 %. Stevilo napacno prepoznanih oseb je bilo 2309, medtem ko je bilo
neprepoznanih 858. Vrednost EER je znasSala 0,271. Najslabso u€inkovitost prepoznave je
metoda dosegla pri pragu 3000, kjer je bila uspesnost 63,6 %.

Tabela 13.6: Rezultati prepoznave po metodi Fisherjevih obrazov (20 % slik v postopku ucenja)

Meja | Stevilo Stevilo Stevilo T FAR | FRR | EER
prepoznanih | napa¢no neprepoznanih
prepoznanih
3300 | 5405 1948 647 0,676 | 0,360 | 0,120 | 0,240
3500 | 5457 1902 641 0,682 | 0,349 | 0,117 | 0,233
3700 | 5476 1885 639 0,685 | 0,344 | 0,117 | 0,230
4000 | 5488 1842 670 0,686 | 0,336 | 0,122 | 0,229
4200 | 5396 1893 711 0,675 | 0,351 | 0,132 | 0,241
Vir: lasten.

Ko je bilo v postopek u€enja vklju¢enih 20 % slk vsake osebe, je bila metoda najbolj uspeSna
pri pragu 4000 (tabela 13.4). Njena uCinkovitost je bila 68,6 %, kar je za 3,8 % veC kot v
primeru, ko je bilo v postopek ucenja vklju¢enih 10 % vseh slik. Vrednost EER je pri pragu
4000 znasala 0,229. NajslabSo uCinkovitost je metoda dosegla pri pragu 4200, kjer je bila
uspesnost 67,5 %.
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13.3.3 Metoda lokalnih binarnih vzorcev

Za razlko od metode lastnih obrazov in metode Fisherjevih obrazov, je mogoce pri metodi

lokalnih bmarnih vzorcev spremeniti pet razliénih parametrov za povecanje ucinkovitosti

prepoznavanja (OpenCV 2017):

Radij: Velikost radija, uporabljenega za gradnjo kroznega lokalnega binarnega vzorca.
Privzeta vrednost v dokumentaciji je ena in je pri prepoznavi ostala nespremenjena.
Stevilo vzorénih tock: Stevilo vzorénih slkovnih tock, uporablienih za gradnjo
kroznega lokalnega binarnega vzorca. Predlagana vrednost iz dokumentacije je osem
vzorénih tock, ki je prav tako ostala nespremenjena. V dokumentaciji je dodana
opomba, da je potrebno v primeru vkljucitve vecjega Stevila vzorcnih tock v prepoznavo
upostevati, da je to racunsko zahtevnejSa operacija, za katero je potrebne vec
racunalniSke moci in vec€ €asa za prepoznavo.

Stevilo horizontalnih celic: Stevilo slikovnih to¢k na horizontalni osi. Predlagana
vrednost je osem in je ostala nespremenjena. Vecje kot je Stevilo vkljucenih celic,
gostejSa je mreza in vecja je dimenzija dobljenega vektorja.

Stevilo vertikalnih celic: Stevilo slikovnih to¢k na vertikalni osi. Predlagana vrednost
je osem in je ostala nespremenjena. Vecje kot je Stevilo vkljucenih celic, gostejSa je
mreza in vedja je dimenzija dobljenega vektorja.

Prag sprejetia: Ce je vrednost pri prepoznavanju nad postavlienim pragom, potem
metoda vrne vrednost -1, kar predstavlja neznano osebo. Vrednost pragu sprejetja je
edini parameter, ki ga bom pri metodi lokalnih binarnih vzorcev prilagajal. Prvotno je
bila vrednost nastavljena na 100, kar mi je tudi predstavljalo referen¢ni prag za zacetek
prepomave, ki sem ga nato spremenil Se Stirikrat glede na dobliene rezultate

prepoznave.

69



Tabela 13.7: Rezultati prepoznave metode lokalnih binarnih vzorcev (10 % slik v postopku
ucenja)

Meja | Stevilo Stevilo Stevilo T FAR | FRR | EER
prepoznanih | napa¢no neprepoznanih
prepoznanih
80 5799 2378 823 0,644 | 0,410 | 0,142 | 0,276
100 | 5844 2357 799 0,649 | 0,403 | 0,137 | 0,270
120 | 5845 2348 807 0,649 | 0,402 | 0,138 | 0,270
150 | 5863 2274 863 0,651 | 0,388 | 0,147 | 0,268
170 | 5833 2280 887 0,648 | 0,391 | 0,152 | 0,271
Vir: lasten.

Za najucinkovitejSo vrednost pragu prepoznavanja se je pri metodi lokalnih binarnih vzorcev
ob 10 % slik, vklju¢enih v postopku ucenja, pokazala vrednost 150 (glej tabelo 13.5). Metoda
je imela uspesnost pri tem pragu 65,1 %. Vseh uspesno prepoznanih oseb je bilo 5863. Vrednost
EER zasa 0,268. Najmanj ucinkovita je bila metoda pri pragu sprejetia 80, z 64,4 %

uspesnostjo.

Tabela 13.8: Rezultati prepoznave metode lokalnih binarnih vzorcev (20 % slik v postopku
ucenja)

Meja | Stevilo Stevilo Stevilo T FAR | FRR | EER
prepoznanih | napa¢no neprepoznanih
prepoznanih
70 5494 1832 674 0,687 | 0,333 | 0,123 | 0,228
80 5530 1758 712 0,691 | 0,318 | 0,129 | 0,223
100 | 5523 1747 730 0,690 | 0,316 | 0,132 | 0,224
120 | 5615 1641 744 0,702 | 0,292 | 0,133 | 0,212
150 | 5556 1621 823 0,695 | 0,292 | 0,148 | 0,220
Vir: lasten.

Ko je bilo v postopku ucenja vklju¢enih 20 % slik, je bila metoda lokalnih binarnih vzorcev
najuspeSnejSa pri pragu sprejetia 120, kjer je dosegla 70,2 % uspeSnost prepoznave (tabela
13.6). To je v primerjavi s prepoznavo, ko je bilo v ucenje vkljucenih 10 % slik, 5,1 %
izboljSanje. Stopnja enake napake znasSa v tem primeru 0,212. NajslabSo uspesnost prepoznave
je metoda dosegla pri pragu sprejetja 70, kjer je imela zgolj 68,7 % uspesnost ob vrednosti EER
0,288.
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13.3.4 Primerjava uspeSnosti med metodami glede na Stevilo slik, vkljucenih v prepoznavo

V zakljucku analize bom primerjal $e uspesnost med metodami, in sicer lo¢eno glede na Stevilo

slik, vklju¢enih v postopku ucenja.

Tabela 13.9: Rezultati prepoznave uspesnosti med metodami (10 % slik v postopku ucenja)

Meja Stevilo Stevilo Stevilo T FAR |FRR |EER
prepoznanih | napacno neprepoznanih
prepoznanih

Metoda 5823 2345 832 0,647 (0,403 |0,143 |0,273
lastnih

obrazov

Metoda 5833 2309 858 0,648 10,396 (0,147 |0,271
Fisherjevih

obrazov

Metoda 5863 2274 863 0,651 |0,388 (0,147 |0,268
lokalnih

binamih

vzorcev

Vir: lasten.

Iz tabele 13.7 je razvidno, daje bila pri prepoznavi, kjer je bilo pri u¢enju vklju¢enih 10 % slik

vsake osebe, najuspesnejSa metoda lokalnih bmnarnih vzorcev, katere vrednost EER je znaSala

0,267. Druga najuspesnejSa metoda je bila metoda Fisherjevih obrazov z vrednostjo EER 0,271

in nato metoda lastnih obrazov z vrednostjo EER 0,273. Razlike v uspeSnosti prepoznavanja

med metodami so majhne, kar je razvidno iz deleza uspeSno prepoznanih oseb, saj je razlika

med najbolj in najmanj uspesno metodo zgolj 0,4 %.
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Tabela 13.10:

Rezultati prepoznave uspesnosti med metodami (20 % slik v postopku ucenja)

Meja Stevilo Stevilo Stevilo T FAR |FRR |EER
prepoznanih | napacno neprepoznanih
prepoznanih

Metoda 5460 1812 728 0,683 10,332 {0,133 |0,233
lastnih

obrazov

Metoda 5488 1842 670 0,686 |0,336 | 0,122 (0,229
Fisherjevih

obrazov

Metoda 5615 1641 744 0,702 {0,292 0,133 (0,212
lokalnih

binarmih

vzorcev

Vir: lasten.

Ko je bilo v postopek uc¢enja vklju¢enih 20 % slik vsake osebe, je bila prav tako najuspesnejsa

metoda lokalnih binarnih vzorcev. Njena stopnja enake napake je znasala 0,212. Na drugem

mestu je metoda Fisherjevih obrazov (EER 0,229), za tem pa sledi metoda lastnih obrazov

(0,233). 1z vrednosti EER je razvidno, da ve¢jih razlik pri prepoznavanju med metodo lastnih

obrazov in metodo Fisherjevih obrazov ni, saj je bila razlka med delezema uspesno

prepoznanih oseb le 0,3 %. Vecja razlka pri uspeSnosti prepoznavanja je opazna pri metodi

lokalnih binarnih vzorcev, saj je bila metoda pri 20 % slik, vkljuenih v ucenje, uspesnejSa od

metode Fisherjevih obrazov za 1,6 %.
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14 SKLEP

Z magistrskim delom sem Zelel podrobneje analizirati delovanje razliénih metod prepoznavanja
obrazov, ki se lahko uporabljajo za uporabo v komercialne namene. V raziskovanje me je
pritegnila vedno vecja razSirjenost programov in aplikacij, ki jih vsakodnevno uporabljamo in
vsebujejo algoritme za prepoznavo obrazov. Predvsem me je zanimal nacin delovanja, njihova
u¢inkovitost in uporabnost. V ta namen sem podrobneje raziskal delovanje treh metod, in sicer
metodo glavnih komponent, metodo Fisherjevih obrazov in metodo lokalnih binarnih vzorcev

ter med njimi primerjal dobljene rezultate prepoznave.

Rezultati izvedbe prepoznavanja oseb na prosto dostopnem programu in zbirki slik slavnih oseb
so pokazali, da so komercialni algoritmi prepoznavanja ucinkoviti, saj je bila povpre¢na
uspesnost vseh treh uporabljenih algoritmov pri 10 % vseh slk, vklju¢enih v prepoznavanje,
64,9 %, medtem ko je bila pri 20 % slik uspesnost 69 %. Ceprav rezultati niso na ravni najbolj$ih
komercialnih programov, ki se uporabljajo za prepoznavanje oseb, lahko potrdim svojo tezo,
da je uporaba komercialno dostopnih programov za prepoznavanje obrazov dovolj razvita za
praktitno uporabo, saj je njihova zanesljivost primerljiva z rezultati ucinkovitosti algoritmov,

uporabljenih pri drugih raziskavah (glej poglavje 9).

Iz analize je razvidno tudi, da ima Stevilo slik oseb, vkljucenih v postopku ucenja, vpliv na
rezultate prepoznavanja, saj so bili rezultati prepoznave v primeru, ko je bilo v postopku ucenja
vkljuCenih 20 % slik, v povprecju za 5 % boljsi kot v primeru, ko je bilo v postopku ucenja
vklju¢enih 10 % slik. Pokazal se je tudi vpliv Stevila slik, uporabljenih v postopku ucenja, na
ucinkovitost prepoznave uporabljenih algoritmov. Razlike med algoritmi so bile namre¢ vecje,

ko je bilo v postopku ucenja vklju¢enih vec¢ slik.

Prav tako so se pokazale razlike med holistiénimi oz globalnimi tehnikami, ki za prepoznavanje
uporabljajo lastnosti celotnega obraza, ter med lokalnimi oz strukturnimi tehnikami, ki se
osredotocajo na lokalne znacilnosti obraza. Rezultati so pokazali, da so lokalne tehnike, kamor
spada metoda lokalnih binarnih vzorcev, uspesnejSe pri prepoznavanju od holistiénih tehnik,
med katere spadata metoda lastnih obrazov in metoda Fisherjevih obrazov. Metoda lokalnih
bmarnih vzorcev je bila uspeSnejSa pri prepoznavanju pri 10 % mn 20 % slik, vkljucenih v
postopku ucenja, od metode lastnih obrazov in metode Fisherjevih obrazov. Razlike med

tehnikami so bile izrazitejSe, ko je bilo v postopek ucenja vkljuCenih ve¢ oseb, saj je znaSala
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razlika med metodo lokalih binarnih vzorcev, ko je bilo v postopku ucenja uporabljenih 20 %
slik, in ostalima dvema metodama 1,6 %. Ko je bilo v postopek ucenja vklju¢enih 10 % slik, je
ta razlika znaSala zgolj 0,3 %.

Tekom izvedbe raziskave sem opazil nekaj pomanjkljivosti izdelanega programa, uporabljene
baze podatkov in postopka prepoznavanja, kiimajo vpliv na u¢inkovitost prepoznave. Glavne
tezave komercialnih sistemov za prepoznavanje obrazov, ki sem jih identificiral v magistrski
nalogi, se nanasajo na detekcijo obrazov, uporabo ob nenaravnih pogojih (osvetlitev, postavitev
obraza), velikost in kvaliteto slik ter velikost baze. Te pomanjkljivosti so predstavljene v

nadaljevanju in so zajete v pripombah in navodilih za nadaljnje raziskovanije.

Analiza dobljenih rezultatov je pokazala, da je bilo prepoznavanje veliko bolj ucinkovito pri
slikah, na katerin je bila postavitev obraza osebe frontalna in ki so bile zajete v boljSih
svetlobnih pogojih. Pojavlja se vprasanje ucinkovitosti programa ob nenaravnih pogojih, ¢eprav
to pri komercialnih sistemih ni tako pomembno kot pri varnostnih, saj so slike veCinoma zajete
v dobrih svetlobnih pogojih in s frontalno postavitvijo obraza. Hkrati so bile za prepoznavo
izbrane le slke, na katerih se pojavi ena oseba (zaradi lazje analize dobljenih rezultatov), kar
bi prav tako lahko imelo vpliv na rezultate prepoznave, Ce bi slike vsebovale vec oseb, ki bi jih

bilo potrebno prepoznati.

Pregled rezultatov prepoznave je pokazal tudi tezave pri zaznavanju obrazov. Program je v
doloc¢enih primerih v ozadju zaznal drug obraz ki ga je uporabil pri prepoznavanju, in ne
zelenega, Ki je bil postavljen v ospredje. Pojavilo se je tudi nekaj primerov, kjer na sliki ni bilo
zaznanega obraza (slika 14.1) ali pa je program namesto obraza zaznal nekaj drugega (slika
14.2). Zato je potrebno pri izdelavi programa za prepoznavanje nameniti dovolj pozornosti
uporabljenemu algoritmu za detekcijo obraza. Brez ufinkovitega algoritma za zaznavanje
obrazov namre¢ ni mogoCe narediti ucinkovitega programa za prepoznavanje obrazov, saj
obrazi ne bodo zaznani ali pa bodo napa¢no zaznani. Ker tezav z detekcijo obrazov nisem
predvidel pri izdelavi programa, slik, pri katerih ni bilo zaznanih obrazov ali pa so bili ti
napacno zaznani, nisem mogel izlo¢iti od napacno prepoznanih ali neprepoznanih. Pri
nadaljnjem raziskovanju bi se bilo potrebno posvetiti tudi napakam, do katerih pride v postopku

zaznavanja obrazov, in jih razvrstiti v posebno kategorijo.

Slika 14.1.: Primeri slik, kjer niso bili zaznani obrazi
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Vir: lasten.

Slika 14.2.: Primer slke z napacno detekcijo obraza

Vir: lasten.

Pri nadaljnjem raziskovanju metod prepoznavanja obrazov bi bilo potrebno primerjati
ucinkovitost metod ob izdatnejSemu prilagajanju njihovih parametrov. Na primer povecanju ali
zmanjSanju Stevila glavnih komponent pri metodi glavnih komponent ali razlicno velikega
radija pri metodi lokalnih binarnih vzorcev. Ze samo s prilagajanjem pragu sprejetja sem uspel
doseci vi§jo ucinkovitost prepoznavanja, zato predvidevam, da bi s podrobnim prilagajanjem
vseh parametrov lahko dosegel Se vejo ucinkovitost prepoznavanja. Ob tem je potrebno
upostevati dejstvo, da lahko spreminjanje dolo¢enih parametrov znatno vpliva na cCas, ki je
potreben za prepoznavo. Dolo¢ene racunske operacije, ki potekajo med prepoznavo, so izredno
zahtevne in zahtevajo veliko raunalniSke moci. Nastavitve parametrov so zato v veliki meri
odvisne od samega namena uporabe programa za prepoznavanje in strojne opreme, Ki nam je

na voljo. Pretehtati je potrebno, ali nam je pri prepoznavanju pomembnejsi ¢as, ki je potreben
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za prepoznavo dolodene osebe, ali njegova u¢inkovitost. Ze pri sedanjih parametrih in koli¢ini

slike, je prepoznavanje na 9000 in 8000 slikah potekalo od 13 do 21 minut.

Na u¢inkovitost prepoznavanja vpliva tudi velkost n kakovost uporabljenih slk. Analiza je
bila v mojem primeru narejena na manjsih slikah, katerih velikost je znaSala 160 slikovnih tock
glede na viSino ali $irino slike (160 X x ali x X 160). Uporaba manjsih slik pri prepoznavanju
ni vedno slabost in je tako kot pri parametrin prepoznave, odvisna od namena programa.
Velikost vhodnih slik namre¢ vpliva na hitrost in u¢inkovitost prepoznave. Zato je potrebno
slike, v primeru, da nam je pomembnejSa hitrost programa od u¢inkovitosti, pred postopkom

detekcije ustrezno pomanjsati.

Zadnji dejavnik, ki vpliva na hitrost prepoznavanja, pa je Stevilo oseb, ki jih zelimo prepoznati.
Ce nasa baza Steje nekaj 100 oseb, potem bo prepoznavanje pocasnejie, kot Ge jih Steje nekaj
deset, saj mora program preveriti tolikokrat vecjo podatkovno bazo. Vse omenjene dejavnike,
ki vplivajo na ucinkovitost in hitrost prepoznave, je potrebno pri izdelavi programa upostevati
in med njimi najti pravi kompromis, ki nam bo najbolj ustrezal glede na namen uporabe

programa.

Ker imajo vse metode prepoznavanja obrazov svoje prednosti in pomanjkljivosti, je v
prihodnosti mogoc¢e pricakovati pojav programov, ki bodo uporabljali kombinacije vec
razlicnih metod, s ¢imer se bodo odpravie njihove pomanjkljivosti Prav tako so Studije
pokazale, da so sistemi za prepoznavanje obrazov manj uéinkoviti pri slikah ljudi v nenaravnih
pogojih, kot je na primer slaba resolucija in slaba osvetlitev obraza, saj je te pogoje tezko
matemati¢no opisati in jih implicirati v algoritmu. Odprava teh tezav je zagotovo eden izmed
vecjih izzivov, s katerimi se bodo morali razvijalci sistemov prepoznavanja obrazov sooliti, da

bodo le-ti bolj uporabni in uc¢inkoviti.

Razvoj avtomatskega prepoznavanja obrazov je od leta 1964 izredno napredoval in se Se naprej
hitro razvija. Tehnologije, ki so nam na voljo danes, omogocajo Siritev uporabe tehnologij za
prepoznavanje obrazov na vsa podrocja naSega zivljenja, saj senzor kamere predstavija majhen
strosek izdelave in ga je enostavno vgraditi v vsako napravo. Zato se moramo zaceti zavedati,
da bo avtomatsko prepoznavanje kmalu prisotno vsepovsod in bo znatno oblikovalo potek

naSega Zivljenja.
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PRILOGA: SEZNAM OSEB, UPORABLJENIH PRI PREPOZNAVANJU

St. | Ime in priimek Spol Podrodje
1. 50 Cent moski glashba
2. Adam Brody moski igralstvo
3. Adam Sandler moski igralstvo
4. Adriana Lima zenski igralstvo
5. Adrien Brody moski igralstvo
6. Al Pacino moski igralstvo
7. Alanis Morissette zenski glasbha
8. Alex Ferguson moski Sport

9. Alexis Bledel zenski igralstvo
10. | Alicia Keys zenski glasha
11. | Alyssa Milano zenski igralstvo
12. | Amy Winehouse zenski glasha
13. | Andy Garcia moski igralstvo
14. | Angela Merkel Zenski politika
15. | Angelina Jolie zenski igralstvo
16. | Anne Hathaway zenski igralstvo
17. | Anthony Hopkins moski igralstvo
18. | Antonio Banderas moski igralstvo
19. | Arnold Schwarzenegger moski igralstvo
20. | Ashley Olsen zenski igralstvo
21. | Avril Lavigne Zenski glasha
22. | Barack Obama moski politika
23. Ben Affleck moski igralstvo
24. | Beyonce Knowles moski glashba
25. | Bill Gates moski IT

26. | Billie Piper zenski glasha
27. Blake Lively zenski igralstvo
28. | Brad Pitt moski igralstvo
29. | Brittany Murphy Zenski igralstvo
30. | Bruce Springsteen moski glasha
31. Bruce Willis moski igralstvo
32. | Carrie Underwood Zenski glasba
33. | Cate Blanchett Zenski igralstvo
34. | Catherine Bell zenski igralstvo
35. | Channing Tatum moski igralstvo
36. | Charlize Theron Zenski igralstvo
37. | Cheryl Cole Zenski glasha
38. | Chris Brown moski glasha
39. | Christian Bale moski igralstvo
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40. | Christian Slater moski igralstvo
41. | Christina Aguilera zenski glasba

42. | Clint Eastwood moski igralstvo
43. | Clive Owen moski igralstvo
44, | Colin Farrell moski igralstvo
45. | Colin Firth moski igralstvo
46. | Condoleezza Rice Zenski politika
47. | Cristiano Ronaldo moski Sport

48. Dakota Fanning zenski igralstvo
49. | Daniel Craig moski igralstvo
50. | Daniel Day moski igralstvo
51. David Beckham moski Sport

52. David Bowie moski glasha

53. | David Cameron moski politika
54. | David Hasselhoff moski igralstvo
55. | Dennis Quaid moski igralstvo
56. Denzel Washington moski igralstvo
57. | Diane Kruger Zenski igralstvo
58. | Diego Maradona moski Sport

59. | Dmitry Medvedev moski politika
60. | Drew Barrymore Zenski igralstvo
61. | Edward Norton moski igralstvo
62. | Elijah Wood moski igralstvo
63. | Elizabeth Banks zenski igralstvo
64. | Elle Macpherson Zenski moda

65. | Ellen Degeneres Zenski igralstvo
66. | Ellen Page zenski igralstvo
67. | Elton John moski glasha

68. | Emily Blunt Zenski igralstvo
69. | Emma Watson Zenski igralstvo
70. | Enrique Iglesias moski glasha

71. | Eric Bana moski igralstvo
72. | Eric Clapton moski glasba

73. | Ethan Hawke moski igralstvo
74. | Eva Green zenski igralstvo
75. | Eva Mendes zenski igralstvo
76. | Ewan Mcgregor moski igralstvo
77. | Faith Hill zenski glasha

78. | Fidel Castro moski politika
79. | Freddie Mercury moski glasha

80. | Gary Oldman moski igralstvo
81. | George Bush moski politika
82. | George Clooney moski igralstvo
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83. | Gerard Buitler moski igralstvo
84. | Geri Halliwell zenski glasba

85. | Gisele Bundchen Zenski moda

86. | Gordon Ramsay moski igralstvo
87. | Gwen Stefani zenski glasha

88. | Gwyneth Paltrow Zenski igralstvo
89. | Halle Berry zenski igralstvo
90. | Harrison Ford moski igralstvo
91. Heath Ledger moski igralstvo
92. | Heidi Klum Zenski moda

93. | Hilary Duff zenski igralstvo
94. Hilary Swank zenski igralstvo
95. Hillary Clinton zenski politika
96. | Hugh Jackman moski igralstvo
97. | Hugh Laurie moski igralstvo
98. | Hugo Chavez moski politika
99. lan Mckellen moski igralstvo
100. | Isla Fisher Zenski igralstvo
101. | Jack Black moski igralstvo
102. | Jackie Chan moski igralstvo
103. | Jacques Chirac moski politika
104. | Jake Gyllenhaal moski igralstvo
105. | James Franco moski igralstvo
106. | James Mcavoy moski igralstvo
107. | Jamie Foxx moski igralstvo
108. | Jared Leto moski igralstvo
109. | Jason Statham moski igralstvo
110. | Javier Bardem moski igralstvo
111. |Jay Z moski glasba

112. | Jennifer Aniston Zenski igralstvo
113. | Jennifer Garner zenski igralstvo
114. | Jennifer Lopez zenski igralstvo
115. | Jennifer Morrison zenski igralstvo
116. | Jessica Alba Zenski igralstvo
117. | Jessica Simpson zenski glasba

118. | Jet Li moski igralstvo
119. | Jim Carrey moski igralstvo
120. | Joaquin Phoenix moski igralstvo
121. | John Cusack moski igralstvo
122. | John Legend moski glasha

123. | John Travolta moski igralstvo
124. | Johnny Depp moski igralstvo
125. | Jose Mourinho moski Sport
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126. | Josh Duhamel moski igralstvo
127. | Josh Hartnett moski igralstvo
128. | Joss Stone zenski glasha
129. | Jude Law moski igralstvo
130. | Julianne Moore zenski igralstvo
131. | Justin Timberlake moski glasba
132. | Kanye West moski glasba
133. | Kate Beckinsale zenski igralstvo
134. | Kate Hudson zenski igralstvo
135. | Kate Moss Zenski moda
136. | Kate Winslet zenski igralstvo
137. | Katie Holmes zenski igralstvo
138. | Katy Perry zenski glasha
139. | Keanu Reeves moski igralstvo
140. | Keira Knightley Zenski igralstvo
141. | Kelly Clarkson zenski glasha
142. | Kelly Rowland zenski glasha
143. | Kevin Bacon moski igralstvo
144, | Kevin Costner moski igralstvo
145. | Kevin Spacey moski igralstvo
146. | Kim Basinger Zenski igralstvo
147. | Kim Kardashian Zenski igralstvo
148. | Kimi Raikkonen moski Sport
149. | Kirsten Dunst zenski igralstvo
150. | Kobe Bryant moski Sport
151. | Kofi Annan moski politika
152. | Kristen Bell zenski igralstvo
153. | Kristen Stewart zenski igralstvo
154. | Kylie Minogue Zenski glasba
155. | Lance Armstrong moski Sport
156. | Lebron James moski Sport
157. | Lenny Kravitz moski glasha
158. | Leonard Cohen moski glasba
159. | Leonardo Dicaprio moski igralstvo
160. | Lewis Hamilton moski Sport
161. | Liam Neeson moski igralstvo
162. | Lil Wayne moski glasha
163. | Lindsay Lohan Zenski igralstvo
164. | Lionel Messi moski Sport
165. | Lisa Kudrow zenski igralstvo
166. | Liv Tyler zenski igralstvo
167. | Lucy Liu Zenski igralstvo
168. | Margaret Thatcher zenski politika
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169. | Maria Sharapova zenski Sport
170. | Mariah Carey zenski glasba
171. | Marilyn Monroe Zenski igralstvo
172. | Mark Wahlberg moski igralstvo
173. | Matt Damon moski igralstvo
174. | Matthew Mcconaughey moski igralstvo
175. | Matthew Perry moski igralstvo
176. | Meg Ryan zenski igralstvo
177. | Megan Fox zenski igralstvo
178. | Mel Gibson moski igralstvo
179. | Meryl Streep Zenski igralstvo
180. | Michael Phelps moski Sport
181. | Michael Schumacher moski Sport
182. | Michelle Pfeiffer zenski igralstvo
183. | Michelle Rodriguez Zenski igralstvo
184. | Mickey Rourke moski igralstvo
185. | Mike Tyson moski Sport
186. | Mila Kunis Zenski igralstvo
187. | Miley Cyrus Zenski glasha
188. | Milla Jovovich zenski igralstvo
189. | Mitt Romney moski politika
190. | Naomi Campbell Zenski moda
191. | Naomi Watts Zenski igralstvo
192. | Natalie Imbruglia zenski glasha
193. | Natalie Portman Zenski igralstvo
194. | Nelly Furtado Zenski glasha
195. | Nicolas Cage moski igralstvo
196. | Nicole Scherzinger zenski glasha
197. | Nikki Cox Zenski igralstvo
198. | Olivia Wilde Zenski igralstvo
199. | Oprah Winfrey zenski igralstvo
200. | Orlando Bloom moski igralstvo
201. | Patrick Dempsey moski igralstvo
202. | Paul Mccartney moski glashba
203. | Paul Newman moski igralstvo
204. | Paul Rudd moski igralstvo
205. | Paul Walker moski igralstvo
206. | Prince Harry moski politika
207. | Prince William moski politika
208. | Quentin Tarantino moski rezija
209. | Rafael Nadal moski Sport
210. | Ralph Fiennes moski igralstvo
211. | Reese Witherspoon zenski igralstvo
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212. | Richard Gere moski igralstvo
213. | Robbie Williams moski glasba
214. | Robert Downey moski igralstvo
215. | Robin Williams moski igralstvo
216. | Roger Federer moski Sport
217. | Roman Polanski moski rezija
218. | Russell Crowe moski igralstvo
219. | Ryan Gosling moski igralstvo
220. | Ryan Reynolds moski igralstvo
221. | Salma Hayek Zenski igralstvo
222. | Scarlett Johansson zenski igralstvo
223. | Sean Connery moski igralstvo
224. | Serena Williams zenski Sport
225. | Seth Rogen moski igralstvo
226. | Sharon Stone zenski igralstvo
227. | Shia Labeouf moski igralstvo
228. | Sigourney Weaver zenski igralstvo
229. | Snoop Dogg moski glasba
230. | Steve Jobs moski IT

231. | Steven Spielberg moski rezija
232. | Sylvester Stallone moski igralstvo
233. | Taylor Swift Zenski glashba
234. | Tom Cruise moski igralstvo
235. | Tom Hanks moski igralstvo
236. | Tony Blair moski politika
237. | Tyra Banks Zenski moda
238. | Uma Thurman zenski igralstvo
239. | Val Kilmer moski igralstvo
240. | Valentino Rossi moski Sport
241. | Vanessa Paradis Zenski glasba
242. | Vin Diesel moski igralstvo
243. | Viadimir Putin moski politika
244, | Wayne Rooney moski Sport
245. | Whitney Houston Zenski glashba
246. | Will Smith moski igralstvo
247. | Winona Ryder zenski igralstvo
248. | Woody Allen moski rezija
249. | Zac Efron moski igralstvo
250. | Zinedine Zidane moski Sport
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