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Varnostni vidiki e-banénistva v Sloveniji

E-banc¢nistvo v Sloveniji se je v zadnjih letih zelo razvilo in pridobilo veliko Stevilo
uporabnikov. Vendar kljub dobri zasciti, ki jo banke nudijo svojim uporabnikom e-
ban¢nistva, prihaja do razli¢nih zlorab podatkov. V delu predstavljam varnostne vidike in
morebitne napade oziroma groznje s podro¢ja informacijske varnosti. S poznavanjem
informacijskih grozenj in mehanizmov za zascito pred njimi opredelim pojme, ki so se razvili
kot posledica te storitve. Z razvojem informacijsko-komunikacijske tehnologije se je povecal
tudi obseg elektronskega poslovanja, skupaj z eno od podkategorij oziroma komponent, tj. e-
bancnistvom. V prvem delu opisujem teorije, ki so znacilne za informacijsko varnost. Poleg
teorij so  izpostavljeni  tudi  mehanizmi, ki  varujejo  pred  zlorabami
informacijsko-komunikacijske tehnologije. V nadaljevanju je izveden Se intervju, prikazani pa
so tudi primeri zlorab elektronskega banénistva v Sloveniji. Ce povzamem: e-banénistvo bo
ostalo razsirjeno, komunikacijski in varnostni protokoli pa vedno bolj dodelani. Varnostni
sistemi v e-ban¢nistvu bodo napredovali v tej smeri, da bo manj kraj identitet ali gesel.
Mogoce je tudi, da bo e-banc¢nistvo sistemsko urejeno in okrepljeno z mocnej$im Sifriranjem
— tako vsaj hekerji ne bodo mogli razbiti kode.

Klju¢ne besede: E-bancnistvo, zlorabe, varnostni vidiki, informacijska varnost.
Safety aspects of e-banking in Slovenia

E-banking in Slovenia has significantly evolved over the years and obtained a large number of
users. However, despite the good protection offered by banks offering their customers using
e-banking, there are a variety of data abuse. In my thesis, | present the safety aspects and
potential attacks or threats to information security. With the knowledge of IT threats and
mechanisms to protect against them, identify concepts that have evolved as a result of this
service. With the development of information and communication technology has also
developed its e-commerce component subcategory of e-banking. The first section describes
theories that are specific to information security. In addition, theories are also exposed to
mechanisms that protect against abuse of information — communication technology.
Following is an interview conducted, with presented examples of misuse of electronic
banking in Slovenia. To summarize: e-banking will remain widespread, communication and
security protocols are becoming increasingly sophisticated. Security systems in e-banking will
be promoted to the extent that there will be less of identity theft or passwords. The possibility
also remains that the systematic regulation of e-banking will be reinforced by stronger
encryption, at least the “hackers” will not be able to break the code.

Keywords: E-banking, abuse, safety aspects, information security.



Kazalo

L UVO bbbt et 8
1.1  Opredelitev raziskovalnega problema ..o 8
1.2 Prikaz dosedanjih raziskovanj opredeljenega raziskovalnega problema................... 10
1.3 Metode raziSKOVANJA......ccveiireieiiieiieeie st se ettt e e a et e e e e sne e sneeee e 11
1.4  Pri¢akovani rezultati in prispevek magisterija k razvoju znanosti ............ccccevvennee. 13

2 Teorija informacijske druZbe ... 14
2.1 Razvoj informacijsko-komunikacijske tehnologije .........c.ccccoveivieiiiie v, 19

3 INFORMACIISKA VARNOST ..ottt 21
3.1  Opredelitev informacijske Varnosti ...........cccccveviiieiiicie i, 21
3.2 Mehanizmi za zagotavljanje informacijske varnosti ............cccooevenineninininicien, 26

321 KIIPIOGIafifa....ociveeieiicieee s 27
3.2.1.1 Zgodovina Krptografije.........ccooeiiiiiiniiicieie e 27
3.2.1.2 Razvoj in zacetki ENIgme..........ccccoviiiiiiiiiiiieiiieieeeee e 28
3.2.1.3 Kaj je Kriptografija?........cccccceiiiiiicii s 29

3.2.2  Elektronski podpis/Certifikati ............ccoueveivieiiiiieicicsece e 31

3.2.3  POZAINI ZIA...ccuiiiiiiee et a e e naa e 34

324 GBSIA . it 35

3.2.5  Varnostni ProtoKOl .........cc.ooiiiiiiiiccce e 36

3.2.6  Usposabljanje posameznikov oziroma ¢loveska komponenta prispevka k

INFOIMACITSKI VAIMOSTI ...ttt bbbt 37

3.3 Oblike napadov oziroma ogrozanj informacijske varnosti...........c.ccceeerererencrieene. 37

3.3. 1 NapPadi DDOS ... e 38

3.3.2  NAPAATI CSRF ...t bbbttt 39

3.3.3  Phishing 0ziroma rbDarjenje ......c.ccveiiieiiiie e 40

3.3.4  S0CIAINT INZENITINEZ. ..evveveenriiiieiiieie ettt b e nne s 40

3.3.5 Kriminalna programska oprema 0ziroma CrimeWare............ccovererveniereeeeseennas 41

3.3.6  Posnemek 0ziroma SKimming .........cccceeiieiiiiiiie i 41

337 MITM ettt ettt e s nne s 42

O S 41011 (017 U 1= PRSPPI 43
4.1 OpredeliteV e-poSIOVANJA.........ccviiiiiieie e 43
4.2 Zgodovinsko 0zadje e-POSIOVANJA ........ccciiiiiiiiiiie e 44
4.3 Prednosti in slabosti €-POSIOVANJA ........ecveiieiiee e 45



10
11
12

4.3.1  Prednosti elektronskega posIOvaNnja .........cccooeiiiiiiiiiiieniie e 45

4.3.2  Slabosti elektronskega posloVaNn]a ..........ccccveeeiieiiiie s 46
4.4 Pravna urediteV e-POSIOVANJA........c.coiiiieieieieiiesie st 47
BanCniStvo V STIOVENT]T c..vuiiiiiiiiiiiiiiie ittt be e 48
5.1 Zgodovina bancniStva v SIOVENIJI ....cccvccuiiiiiiiiciiccece e 48
E-DANCIISTVO .ttt e e e 50
6.1  OpredeliteV e-banCniStva ........cccciiiieiieii e 50
6.2  ZnaCilnosti €-DANCNISTVA ....ccueiiiiiiiiiiiie ettt 51
6.3 Prednosti in sIabosti -banCniStva..........coccoviiiiiiiicicis e 52
Pregled e-banCniStva v STOVENIJi ...cc.oiviiiiiiiiiiieieieie e 54
7.1  Primerjava ban¢nih ponudb na svetovnem spletu v Sloveniji........ccccccvvvveriiiieennnnns 55
7.1.1  Nova Ljubljanska banka............cccooeiiiiiiiiiiiie e 55
7012 SKB DANKA.....c.iiiiiiieie e 58
7.1.3 A DANKA VIPA....ciiiiiiiiciece ettt 61
7.1.4  Unicredit Banka Slovenije (Bank AUSEIIA)..........ccoveieieieieienenieseseseeeeeennes 63
Intervju s podjetjem Halcomom ( Denis TOmMASEVIC) ..ccuvvvverieeiiiiriiiiiiesiie e 68
Primeri zIorab v e-banCniStvtl .........ccoooiciiiiiiii e 70
9.1 SKB banka - phishing napad na komitente SKB banke ............c.ccccooeivieviiieiienenn, 70
9.2  Bancni trojanec, ki krade avtentifikacijske podatke za KIik NLB ...........cccccvniennene. 71
9.3 Banka Celje in specializirani racunalniski ban¢ni virus SpyEye — ZEUS ................ 72
9.4 Unicredit Bank — kraja denarja prek spleta oziroma kako je mogoce izkoristiti luknjo
v spletnem bancniStvu (primer Izraelca in UKrajinca) ........cocoovvviiiiiiencnenc e 73
9.5 Zlorabe elektronskega ban¢nistva — potek preiskave v praksi (Bojan Ostanek, SKP
LJUBIJANG) .o 73
9.6  Primeri zlorab, ki so bili Ze kazensko preganjani..........c.cccocveviiiiiiiniiiiciinienee, 74
ZAKIJUCEK ... 76
LITERATURA ettt b et et e st et nb e sreente et anes 80
PRILOGE ...ttt bbbttt b et e st bt et e e ne e be et 88
PRILOGA A ottt ettt s e bttt st et e et e neesbeenbeeneennes 88
PRILOGA B ..ottt sttt te e e ant e steete e s e s teeteeneennaeteenee e 91



Kazalo slik:

Slika 3.1: Prikaz kriptiranosti elektronskega podpiSa ...........ccovieriririeieieienc e, 32
Slika 3.2: Prikaz delovanja SIGENCE ...........ccccooiiieiicc e 33
Slika 3.3: Skica napada DDOS N tar€0........cooviriiieiiiiiiieiese e 39
Slika 3.4: NaPAi CSRE .......ooiiiiiecc ettt e ente e e e reenne e 39
Slika 3.5: Phising 0Ziroma MDArfeNJe .......ccooveieiieiiiiiieeeeeee e 40
Slika 3.6: SOCIAINT INZENETING .....eeeiuvieeiiieeiieeeiee ettt sbe e e anneas 41
Slika 3.7: Prikaz napada s krimninalno programsko Opremo ...........cccoceoveerenenenienienenene 41
Slika 3.8: Prikaz delovanja naprave za SKIMming .........cccccevvveiiereiiee i 42
Slika 3.9: Skica Man in the middle napada na tarci .........cccceoverereniiiiesieece s 42
Slika 6.1: Shema elektronskega banCniStva ..........cceeecviiiiiiiieiiie e 51
Slika 7.1: Shema prikazuje prvo stran NLB KIIKa...........cccooiiiiiiiiiiiicc e, 56
Slika 7.2: Slika prikazuje prvo stran SKB Net............cccvoiiiiiiiic e 59
Slika 7.3: Slika prikazuje prvo stran ADENET............cccoiiiiiiiieieee e 62
Slika 7.4: Slika prikazuje prvo stran OnlineB@NKa ...........ccccveveiieiiiie e 64
Slika 7.5: Prikaz testiranja preko SSLLabs za vse Stiri banke ..........c.cccovveviiiiiniiniiiiienns 66
Slika 9.1:Phising napad na komitente SKB Banke ...........cccccccvieiieiiiic i, 70
S1ika 9.2:POgOVOINO OKNO ..ottt bbbt 70
Slika 9.3:Bancni trOJANEC ......ccueiiiiiiiieiiiiii e s 71
Slika 9.4:Prikaz z 0KuZbo i DIEZ NJE .....ccveiiiiiiiiiiieiieie e 72
Slika 9.5:Slikovni prikaz, kako je storilec odtujeval denar............cccccoeveiiieieiiesee s, 74

Kazalo tabel:

Tabela 7.1:Pregled ponudnikov e-ban¢nistva v Sloveniji za fizi¢ne in pravne osebe ............. 54
Tabela 7.2: Povzetek opisanih varnostnih doStOpoV ...........cccccveveiiiiicie e 64
Tabela 10.1:Prikaz Stevila kaznivih dejanj po letih od 2001- 2013 .........ccoooiiiiiiiiiiiiee, 77
Tabela 10.2:Prikaz Stevila osumljencev 0d leta 2001-2013.........cccovvevieiiieneee e 78

Kazalo grafov:

Graf 10.1:Grafi¢ni prikaz Stevila kaznivih dejanj po letih od 2001- 2013...........cccoviiiiiinnnns 77
Graf10.2: Grafi¢ni prikaz Stevila osumljencev od leta 2001-2013...........cccoovviiiiieiininiiinins 78



1 Uvod

1.1 Opredelitev raziskovalnega problema

Komunikacijski sistem je namenjen izkljuno prenosu podatkov (sporoc¢il) med dvema
informacijskima okoljema/subjektoma, pa naj gre za Morsejeve znake prvih telegrafov, zvoke
prvih telefonov ali podatkov, kot jih razume klasi¢na z racunalniS§tvom podprta informatika,
ali pa integracijo poljubne kombinacije naStetih oblik podatkov (Vidmar 2002, 35). Za
ucinkovito delovanje informacijske varnosti potrebujemo mehanizme, ki nam to varnost
zagotavljajo. Informacijska varnost pri e-ban¢nistvu je pomembna zaradi zagotavljanja
varnosti prenosa podatkov. Mehanizmi za zagotavljanje informacijske varnosti so zelo
raznovrstni. Glavne komponente, ki so najbolj pomembne za zagotovitev informacijske
varnosti, so:
— normativni oziroma pravni vidiki: Zakonski in kazenski pregoni kaznivih dejanj
(zapisano v kazenskem zakoniku pod ¢lenom 221), in sicer pravi ¢len o napadu na

informacijski sistem:
221.clen

(1) Kdor vdre v informacijski sistem ali kdor neupraviceno prestreze podatek
ob nejavnem prenosu v informacijski sistem ali iz njega, se kaznuje z zaporom

do enega leta.

(2) Kdor podatke v informacijskem sistemu neupraviceno uporabi, spremeni,
preslika, prenasa, unici ali v informacijski sistem neupraviceno vnese kaksen
podatek, ovira prenos podatkov ali delovanje informacijskega sistema, se

kaznuje za zaporom do dveh let.
(3) Poskus dejanja iz prejsnjega odstavka je kazniv.

(4) Ce je z dejanjem iz drugega odstavka tega ¢lena povzrocena velika Skoda,

se storilec kaznuje z zaporom od treh mesecev do petih let.«) (KZ-1, 2011);

— kriptografija;
— elektronski podpis/certifikati;

— pozarni zid;



— gesla;
— razli¢ni tehni¢ni protokoli (SSL, WTSL, SET);
— usposabljanje posameznikov oziroma c¢loveska komponenta, ki prispevka k

informacijski varnosti.

Ceprav smo upostevali vse komponente oziroma mehanizme za zagotavljanje informacijske
varnosti, jo lahko Se vedno ogrozijo izurjeni napadalci ali pa tehni¢ne napake na opremi,
programski kodi itd. Pri tem moramo tudi vedeti, katera so najvecje groznje informacijski
varnosti, in se zavedati moZnosti, da je pri uporabi e-ban¢niStva ogroZena naSa varnost.
Poznamo vec oblik napadov oziroma grozenj:

- napadi DDOS

- napadi CSRF

- phishing oziroma ribarjenje

- socialni inZeniring

- kriminalna programska oprema (ang. crimeware)

- posnemek (ang. skimming)
S poznavanjem informacijskih groZenj in mehanizmov za zas¢ito pred njimi lahko opredelimo
pojme, ki so se razvili kot posledica te storitve. Z razvojem informacijsko-komunikacijske
tehnologije se je razvilo tudi elektronsko poslovanje in njegova podkategorija oziroma

komponenta e-ban¢nistvo.

Elektronsko poslovanje je poslovanje, ki presega meje ene organizacije in temelji na
izmenjavi podatkov med racunalniki. Je sploSen izraz za elektronski nacin opravljanja

(poslovne) dejavnosti s pomocjo elektronskega sporocanja (Lobe 2003, 3).

Elektronsko poslovanje pomeni, da so podjetia s pomocjo racunalnikov in
informatizacije procesov posodobila del ali celotno poslovanje, kot na primer
komunikacijo z dobavitelji in odjemalci, skladiscenje, distribucijo, trzenje, prodajo in
podobno. Vendar je elektronska trgovina le del elektronskega poslovanja podjetja.
Poznamo elektronsko poslovanje med podjetji in posamezniki (elektronska trgovina,
elektronsko bancnistvo), elektronsko poslovanje med podjetji (trgovanje) in elektronsko
poslovanje med posameznikom in drzavnimi ustanovami (sodelovanje na razpisih,

napoved dohodnine ipd.) (Lobe 2003, 3).



Namen bank pri uvajanju e-banc¢nistva lepo ponazori naslednji citat:

»S pojmom elektronska banka lahko opredelimo nacin opravljanja ban¢nih storitev, ki jih
lahko kot ban¢ni komitent opravite neposredno s svojega delovnega mesta ali od doma,

brez neposredne pomoci ban¢nega usluzbenca, in to kadarkoli, 24 ur na dan, 365 dni v

letu«(Kadivec v Malensek 2002,9).

Tako so banke zacele razvijati e-bancnistvo, s katerim je mogoce opravljati transakcije med
podjetji prek interneta oziroma lahko fizi¢ne in pravne osebe opravljajo ban¢no poslovanje, ne

da bi morale biti fizi¢no prisotne v banki.

V magistrski nalogi zelim podati vpogled v informacijsko druzbo in informacijsko varnost
oziroma vpogled v varnostne vidike e-ban¢niStva v Sloveniji s poudarkom na mehanizmih za

za$€ito oziroma ogrozanje.

1.2 Prikaz dosedanjih raziskovanj opredeljenega raziskovalnega problema

Pri nas se z raziskavami glede uporabe interneta in uporabe e-bané¢nistva ukvarja RIS (Raba

interneta v Sloveniji) in tudi druge raziskovalne inStitucije, na primer Valicon in iPROM.

Po pregledu raziskav, ki so dosegljive na internetu, izpostavljam tri raziskave. In sicer:
1. Po RIS-ovi telefonski raziskavi, opravljeni ob koncu leta 2004 in v zacetku leta 2005,
»je uporaba e-banc¢nistva v Sloveniji §e vedno relativno skromna; uporablja ga le okoli
petina aktivnih uporabnikov interneta. Zaradi rasti Stevila uporabnikov interneta
absolutno Stevilo uporabnikov e-banc¢nistva sicer naras¢a, v grobem za 20.000-25.000

uporabnikov letno, in je v letu 2004 doseglo 160.000 uporabnikov.« (RIS 2005)

2. Potem sta sledili Se raziskavi Valicona in iPROMA v letu 2007, v katerih je
sodelovalo 8.046 anketirancev. Raziskava se je poleg podrocij e-nakupovanja in
spletnih dnevnikov osredotocila tudi na uporabo elektronskega bancniStva. Spletno
banko vsaj nekajkrat letno uporablja priblizno 17 odstotkov internetnih uporabnikov.
»Najpogostejsi uporabniki e-bancnistva so stari med 30 in 50 let, visje ali visoko
izobrazeni, zaposleni, imajo otroke in vi§je dohodke. Izkazalo se je, da sta uporabi

interneta in e-banc¢niStva tesno povezani, saj 84 odstotkov vsakodnevnih in 80
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odstotkov tedenskih uporabnikov e-banke veckrat dnevno uporablja internet.« (Iprom
2007)

3. Leta 2009 je RIS izvedel Se eno raziskavo, ki je vkljucevala samo e-ban¢nistvo, ta pa
kaze, da je v zadnjem desetletju e-banc¢niStvo postalo zelo dobickonosna spletna
storitev. Ze v letu 2004 so napovedali, da se bo §tevilo uporabnikov povecalo za

dvakrat.

V stirih letih se je torej Stevilo uporabnikov podvojilo z 10 na 21 % v populaciji
10-75 let, kar pomeni 15-odstotno povprecno letno rast. Po zadnjih ocenah
RIS-a (2008) je v Sloveniji vec¢ kot milijon rednih uporabnikov interneta (v
populaciji 10-75 let), od tega jih 312.000 uporablja storitve e-bancnistva. O
uporabi razmislja Se 230.000 uporabnikov (leta 2004 264.000), od tega jih
87.000 namerava zaceti z uporabo v 6 mesecih (leta 2004 113.000). V
primerjavi z letom 2004 se je povecalo predvsem Stevilo uporabnikov interneta,
ki ne uporabljajo e-bancnistva in o tem tudi ne razmisljajo (RIS 2004.: 336.000,
RIS 2008: 535.000). (RIS 2009)

Podatki so vzeti iz porocila o e-ban¢nistvu iz leta 2009, ki ga je pripravil RIS. (RIS 2009)

1.3 Metode raziskovanja

Metode raziskovanja bodo temeljile na raziskovanju sekundarnih virov (raziskave, splet,
arhivi). Usmerila se bom tudi na podjetje Halcom, ki skrbi za razvoj in ponudbo storitev
e-ban¢niStva ter poskusila pridobiti klju¢ne podatke za nadaljnje raziskovanje (kako je
zastavljena varnost v posameznih bankah itd.). V podjetju Halcom nameravam izvesti krajsi
intervju na temo informacijske varnosti in razvoja aplikacije, ki jo urejajo za uporabo
e-banc¢nistva. Podjetje Halcom se ukvarja s programskimi reSitvami za podjetja, ki omogocajo
varen prenos denarja in poslovanje. Poleg pridobitve podatkov iz bank (pregled njihovih
spletnih strani) in Halcoma (intervju) bom naredila tudi analizo medijskega porocanja.
Pregledala bom arhivski material ¢asopisa Delo in svetovni splet, zanimajo pa me ¢lanki na
temo zlorab in vdorov v informacijsko-komunikacijske sisteme e-bancnistva. V raziskavo
bom vkljucila tudi SI-CERT ((Slovenian Computer Emergency Response Team) — center za
posredovanje pri internetnih incidentih, ki koordinira obvescanje in reSevanje varnostnih

problemov v racunalnis$kih omrezjih v Sloveniji), kjer jih bom prosila za statisti¢ne podatke o
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prijavah zlorab e-ban¢nistva (e sodelovanja z njihove strani ne bo, bom preucila njihova

letna porocila, kjer so primeri zapisani).

Glavna raziskovalna hipoteza je:

E-ban¢niStvo ima vse vecje Stevilo uporabnikov in s tem veéjo izpostavljenost za
zlonamerno kodo.
1. Informacijska varnost e-bancniStva v Sloveniji temelji na tehni¢nih protokolih

varnosti.

Poleg teoreticne plati informacijske varnosti bom naredila Se primerjavo e-ban¢nih storitev
razlicnih bank (Nova Ljubljanska banka, SKB, Abanka VIPA, Bank Austria — sedaj
Unicredit). Tu se bom osredotocila na predstavitev elektronskega bancniStva v zgoraj
omenjenih bankah in opravila primerjavo e-ban¢nih drugih bank. Upostevala bom naslednje
kriterije:
- nacin, na katerega se varuje dostop do osebnega racuna (digitalni certifikat,
miniracunalnik s kodo, varnostni certifikat, uporaba citalnika kartic, dvonivojsko geslo
(ki onemogoca placila na racune, ki niso »priljubljeni«))
- katere storitve nudi e-banc¢nistvo (placevanje poloznic, prenos sredstev med racuni,
pregled prometa, uvoz in izvoz podatkov)

- varovanje (kriptiranje) komunikacijskih kanalov pri uporabi e-banc¢nistva

Namen dela je torej teoreticno opisati postopke varovanja storitev e-bancniStva in narediti
primerjavo ukrepov informacijske varnosti med bankami, torej ugotoviti, v ¢em se postopki
med seboj razlikujejo. Ker pa zaradi strogega varovanja podatkov ne bom mogla dobiti
celotnega vpogleda v delovanje varnostnih procesov, bo empirika temeljila na sekundarnih
virih — analizi medijev (pregled arhivskih ¢lankov, ki obstajajo na temo zlorab e-banénistva v
arhivu Dela in drugih medijih), ter informacijah, ki so dosegljive pri ponudnikih storitev e-

bancnistva.
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1.4 Pricakovani rezultati in prispevek magisterija k razvoju znanosti

V Sloveniji je e-ban¢nistvo razsirjena storitev za posameznike in podjetja. Pri tem so morali
vsi ponudniki zagotoviti uporabnikom primerno informacijsko varnost pri prenosu podatkov
in tudi pri obdelavi podatkov. ZdruZenje bank je izdalo priporocilo za uporabo elektronskih
trznih poti v bankah, da bi zagotovili ve¢jo preglednost in razumljivost poslovanja bank pri
uporabi sodobnih trznih poti. (povzeto po ZdruZenje bank, 2014 ) Sicer pa sprejetje in
uveljavitev teh priporocil nista zakonsko obvezna. V Republiki Sloveniji sicer to podro¢je ni
zadovoljivo zakonsko urejeno, zato je njihova uveljavitev Se dodatno priporocljiva. Banka

torej lahko sprejme tudi lastne sploS$ne pogoje, ki spreminjajo dolocila teh priporo¢il.

Agencija za posto in elektronske komunikacije, krajse APEK (sedaj preimenovana v AKOS?)
opravlja svojo vlogo pri vpeljavi e-banc¢nistva pri bankah tako, da je podala navodila oziroma

priporocila, kako morajo potekati elektronske komunikacije.

Ker se informacijska tehnologija skozi leta zelo spreminja, je potrebno vedno nadgrajevati

sisteme in vzpostavljati ravnovesje med uporabniki in ponudniki.

Pricakovani rezultati:

e e-bancnistvo je zelo razSirjeno in ugotoviti je potrebno, ali je za varnost storitev
ustrezno poskrbljeno s strani zakonodaje in uporabe tehni¢nih sredstev varovanja
storitev;,

e zakonska podlaga varovanja podatkov s podrocja e-ban¢nistva;

e sistemska urejenost e-ban¢niStva oziroma Sifriranje podatkov temelji na 256-

bitnem kodiranju ali vi§jem.

Ce povzamem: e-banénistvo bo ostalo razsirjeno, komunikacijski in varnostni protokoli pa
vedno bolj dodelani. Varnostni sistemi v e-ban¢nistvu bodo napredovali v tej smeri, da bo
manj kraj identitet ali gesel. Mogoce je tudi, da se bo sistemska urejenost e-bancniStva

okrepila z moc¢nejsim Sifriranjem, tako vsaj hekerji ne bodo mogli razbiti kode.

! Agencija za komunikacijska omreZja in storitve Republike Slovenije.
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2 Teorija informacijske druzbe

V razliénih knjigah, ki jih beremo na temo informacijske druzbe, avtorji pomanjkljivo

definirajo informacijsko druzbo.

Webster v svoji knjigi Information society theory pri definiciji informacijske druzbe najprej
izpostavi njene komponente oziroma dimenzije, na katere jo deli, in sicer: tehnologijo,
ekonomijo, poklice, prostor in kulturo. V nadaljevanju jih na kratko opredelimo in

predstavimo.

Tehnoloska dimenzija se je razvila v poznih sedemdesetih letih. Tehnologije so eden od
najbolj vidnih indikatorjev novih ¢asov in so zato pogosto sprejete kot priprava na prihod
informacijske druzbe. V zacetek tehnoloske informacijske druzbe so vkljuéevali kabelsko in
satelitsko televizijo, komunikacije na relaciji raCunalnik—racunalnik, osebne racunalnike (PC),
nove pisarniske tehnologije, predvsem spletne informacijske storitve in urejevalnike besedil,
in sorodne objekte (Webster 2006, 10). Z razvojem tehnoloske dimenzije se je tudi pohitrila
moznost komunikacije in druzbeni odnosi so se prilagodili novim razmeram (Blitz v Dimc

2012, 2)

Ekonomska oziroma industrijska informacijska dimenzija ima gospodarsko vrednost
informacijskih dejavnosti. Ce je ¢lovek sposoben, da zapise povedanje deleza bruto
nacionalnega proizvoda (BNP) glede na poslovno informacijo, potem pridemo do to¢ke, ki jo
lahko razglasimo kot dosezek informacijske ekonomije. (Jonscher v Webster 2006, 12). Pri
uvedbi te komponente se razvoj informacijsko-komunikacijske tehnologije zelo pozna, saj se
je v zadnjih desetletjih delovanje celotne druzbe toliko spremenilo, da si v bistvu sodobnega
zivljenja in delovanja ne moremo veC predstavljati brez spremljajoc¢ih prednosti, ki jih
prinasajo IKT. (Dimc 2012, 2) Kot pravi Blitz (2004 v Dimc 2012, 3), internet predstavlja
»virtualno okno v svet«, kjer lahko v trenutku dostopamo do informacij in celo virtualnih

dozivetij.

Ob poklicni oziroma razvojni dimenziji je Bell prvo razmisljanje o posledicah informacijske
druzbe objavil v svoji knjigi » The Coming of Post-Industrial Society?«, in sicer naj bi se po
poteku tehnoloske in ekonomske dimenzije premikali v novo druzbeno obdobje, katerega

klju¢na poslovna orientacija temelji na storitvah (Bell v Dimc 2012, 3); po njegovem naj bi

2 Knjiga je izsla leta 1973 pri zalozbi v New Yorku.
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bila najvecja pridobitev na podroc¢ju informacijskih analiz in procesiranju podatkov. Tudi Bell
izpostavi v knjigi The Coming of Post-Industrial Society, da so bili ra¢unalniki takrat v
domeni vecjih podjetij ali vladnih agencij. (Dimc 2012, 3)

Prostorska dimenzija informacijske druzbe se je skozi ¢as pokazala v tem, da klju¢no vlogo
igra prenos informacij, in kot je Bell predvidel v svoji knjigi The Coming of Post-Industrial
Society je to bistvenega pomena za danasnjo druzbo in razvoj interneta. Zmanjsevanje stopnje
tradicionalne industrije in povecanje dejavnosti kot so banc¢nistvo in prodaja na drobno je bilo
za Bella kot simptom, ki je usmerjen k znanstveno naravnani druzbi, kjer znanje oziroma

vedenje predstavlja mo¢. (Bell v Dimc 2012, 3)

Goddard® pa je v prostorskem vidiku nasSel Stiri elemente, ki se povezujejo med seboj in so
znacilni za prehod v informacijsko druzbo, in sicer:
Informacije so kljucni strateski vir, od katerega je odvisna organizacija svetovne
ekonomije; racunalniska in komunikacijska tehnologija zagotavljata informacijsko
infrastrukturo in omogocata upravijanje z informacijami v doslej neznanem razponu,
informacije so kljucni strateski vir, sektor za trzenje informacij naglo narasca,, razvoj
informatizacije ekonomije je omogocil in pospesil integracijo nacionalnih in

regionalnih ekonomij v globalno ekonomijo.(Sercar 2000)

Tako pridemo do zadnje dimenzije, kulturne. Kulturno dimenzijo je izpopolnil na podlagi
Bellove ideje sociolog Manuel Castells, ki je pravzaprav oblikoval idejo t. 1.
informacionalizma®, ki naj bi predstavljala kulturno dimenzijo in naj bi temeljila na zbiranju,
obdelavi in interpretacij informacij (povzeto po Dimc 2012, 3). Dimc in Dobovsek v svoji
knjigi Kriminaliteta v informacijski druzbi (2012, 3) poleg Castellsa omenjata tudi
Warscahuerja (1998), ki prav tako razpravlja o spremenljivosti narave €asa in prostora v

danasnjem casu, pri Cemer izpostavi koncept »kulture realne virtualnosti«. Prvi poizkus

® Vet o razlikovanjih: 1) informacije so kljucni strateski vir, od katerega je odvisna organizacija svetovne
ekonomije; ker je ravnanje z informacijami izjemno pomembno, se informacijski poklici naglo Sirijo; 2)
racunalniska in komunikacijska tehnologija zagotavljata informacijsko infrastrukturo in omogocata upravljanje
z informacijami v doslej neznanem razponu (online trgovina v realnem casu, spremljanje ekonomskega zivijenja,
druzbenih in politicnih zadev na globalni ravni); 3)sektor za trZenje informacij naglo narasca, posledica tega
razvoja je radikalna reorganizacija svetovnega financnega sistema, ki ga razume zelo malo strokovnjakov; tistih,
ki ga kontrolirajo, pa je Se manj;, 4)razvoj informatizacije ekonomije je omogocil in pospesil integracijo
nacionalnih in regionalnih ekonomij v globalno ekonomijo; s tem je prislo tudi do redukcije fizicnega prostora
oz. do nastanka prostora brez daljav in brezéasnega casa; temu Giddens pravi 'zgostitev prostora in casa' (
Sercar 2000, Kritika kritike teorij informacijske druzbe)

* Informacionalizem naj bi predstavljal novo fazo kapitalizma.
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preslikave realnega Zivljenja v virtualnega je znana igra Second life®. Nato so se pojavila e
socialna omrezja, kot so Myspace, Facebook, Twitter, Linkedin itd. Socialna omrezja prav
tako spreminjajo nase delovanje in predvsem povezovanje, hkrati pa vidimo tudi, da se s tem
pridobivajo novi nacini trzenja in raziskovanja trga. To so torej novi nain pridobivanja

informacij s strani uporabnikov interneta in socialnih omrezij.

Vendar pa pri vsem tem ne smemo pozabiti, da ko sebe izpostavimo na internetu, delimo tudi
svoje osebne podatke. Zavedati se moramo tudi, da moramo dati velik poudarek zasebnosti in
varovanju teh podatkov. V Sloveniji imamo zelo dobro pravno podlago za varovanje osebnih

podatkov.

»Varovanje osebnih podatkov pri nas izvaja informacijski pooblas$¢enec na podlagi ZVOP-1.
Tak$na ureditev je v veljavi od 31. decembra 2005, ko se je na podlagi Zakona o
informacijskem pooblas¢encu ustanovil neodvisen in samostojen drzavni organ informacijski

pooblas¢enec« (Informacijski pooblas¢enec v Berce 2009, 17).

»Pred tem je v Sloveniji podrodje nadzora nad varstvom osebnih podatkov opravljal
InSpektorat za varstvo osebnih podatkov. Prva razli¢ica ZVOP je bila v Sloveniji sprejeta leta
1990.« (Berce 2009, 17)

Zakon o varovanju osebnih podatkov v precis¢enem besedilu, ki je bil sprejet 2007, v 14.

¢lenu govori o zavarovanju obcutljivih osebnih podatkov.
14. clen

(1) Obcutljivi osebni podatki morajo biti pri obdelavi posebej oznaceni in zavarovani
tako, da se nepooblascenim osebam onemogoci dostop do njih, razen v primeru iz 5.

tocke 13. clena tega zakona.

(2) Pri prenosu obcutljivih osebnih podatkov preko telekomunikacijskih omreZij se

Steje, da so podatki ustrezno zavarovani, ce se posredujejo z uporabo kriptografskih

® Second Life (SL) je virtualni svet, ki ga je razvilo podjetje Linden Lab in je od 23. junija 2003 dostopen preko
interneta. Svojim uporabnikom, t.i. prebivalcem, omogoca, da med seboj komunicirajo preko avatarjev.
Prebivalci lahko raziskujejo, srecujejo druge prebivalce, se druZijo, sodelujejo v posameznih skupinah in
dejavnostih, ustvarjajo in delijo virtualne dobrine ter storitve med seboj, kakor tudi potujejo po vsem
svetu.(Slovenska wikipedia 2014)
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metod in elektronskega podpisa tako, da je zagotovljena njihova necitljivost oziroma

neprepoznavnost med prenosom. (ZVOP-1, Uradni list $t. 94/2007)

V Sloveniji na podrogju varstva osebnih podatkov poleg ZVOP-1° ureja Ustava RS, in sicer v

38. ¢élenu:

38. ¢len
(varstvo osebnih podatkov)

Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih

podatkov v nasprotju z namenom njihovega zbiranja.

Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih

podatkov doloca zakon.

Vsakdo ima pravico seznaniti se z zbranimi osebnimi podatki, ki se nanasajo
nanj, in pravico do sodnega varstva ob njihovi zlorabi. (Ustava RS v Berce
2009, 17)

Morebitne krSitve informacijske zasebnosti sankcionira Kazenski zakonik Republike

Slovenije’ (KZ-1, 2008) z revidiranim zakonom, in sicer: (Berce 2009, 17)
Zloraba osebnih podatkov
143. ¢len

(1) Kdor uporabi osebne podatke, ki se obdelujejo na podlagi zakona, v
neskladju z namenom njihovega zbiranja ali brez osebne privolitve osebe, na
katero se osebni podatki nanasajo, se kaznuje z denarno kaznijo ali zaporom do

enega leta.

(2) Enako se kaznuje, kdor vdre ali nepooblasceno vstopi v racunalnisko vodeno
zbirko podatkov z namenom, da bi sebi ali komu drugemu pridobil kaksen osebni
podatek.

(3) Kdor na svetovnem medmrezju objavi ali omogoci drugemu objavo osebnih
podatkov zrtev kaznivih dejanj, Zrtev krsitev pravic ali svoboscin, zascitenih pric,

ki se nahajajo v sodnih spisih sodnih postopkov, kjer po zakonu ali po odlocitvi

¢ Zakon o varovanju osebnih podatkov. Uradni list.
" Kazenski zakonik Republike Slovenije. Uradni list.
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sodisca ni dovoljena prisotnost javnosti ali identifikacija zZrtev ali zascitenih pric¢
ter osebnih zapisov o njih v zvezi s sodnim postopkom, na podlagi katerih se te

osebe lahko doloci ali so dolocljive, se kaznuje z zaporom do treh let.

(4) Kdor prevzame identiteto druge osebe in pod njenim imenom izkorisca njene
pravice, si na njen racun pridobiva premoZenjsko korist ali prizadene njeno

osebno dostojanstvo, se kaznuje z zaporom od treh mesecev do treh let.

(5) Ce stori dejanje iz prejsnjih odstavkov tega ¢lena uradna oseba z zlorabo
uradnega polozaja ali uradnih pravic, se kaznuje z zaporom do petih let.
(6) Pregon iz tretjega odstavka tega clena se zacne na predlog. (KZ-1, 2008 v
Berce 2009, 17)

Neposredno se uporabljajo tudi dolo¢be Konvencije o varstvu posameznikov glede na
avtomatsko obdelavo osebnih podatkov, ki je bila ratificirana leta 1994 (Kovaci¢ v Berce
2009, 18).
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2.1 Razvoj informacijsko-komunikacijske tehnologije

Informacijsko-komunikacijska tehnologija (v nadaljevanju: IKT) opredeljuje Stevilne
znanosti, druzboslovne in naravoslovne. Kaj torej je IKT? Ce povzamem, kar je Svete zapisal
v svoji knjigi Varnost v informacijski druzbi, je potrebna Siroka opredelitev IKT-ja. Pravi, da
se nanasa na zbiranje, obdelavo in prikaz podatkov, prav tako pa vkljucuje tudi
komunikacijski element, ki omogoca prenos podatkov. Oznacuje torej prodor moderne
elektronske, predvsem racunalniske in komunikacijske tehnologije v metode obdelave

podatkov.

Zgodovinsko gledano termin IKT sega v 70. leta 20. stoletja, kot pise Bosch (Bosch v Svete
2005, 16). Upostevati moramo predvsem vidik programske opreme, ki daje napravam
uporabno vrednost, in ¢loveski dejavnik, ki programsko in strojno opremo seveda uporablja.
Kot pravi Svete, »IKT opredelimo kot sposobnost, znanje, spretnost oziroma tehniko,
usmerjeno predvsem za uporabo strojev in naprav, ki omogoc¢ajo informacijske dejavnosti in

doseganje zazelenih ucinkov.«(Svete 2005, 16)

Z razvojem IKT smo v proces posegli tako, da so se podatki in informacije zacele
digitalizirati. Digitalizacija podatkov je torej omogocila zdruzitev racunalnikov, televizije,
telekomunikacije in interneta v enotno komunikacijsko okolje, lahko reemo tudi
multimedijsko okolje, in s tem povzrocila Sirjenje IKT tehnologije v skoraj vse druZbene

sektorje in aktivnosti, od zdravstva do transporta in izobrazevanja (Wilson 1998, 20).

Wilson (1998, 21) pravi tudi, da pri analizi varnostnih razseznosti uporabe IKT lahko lo¢imo
tri vidike, in sicer Wilson (1998, 21-23) pise: IKT kot medij, IKT kot vstavljen dejavnik

proizvodnje in IKT kot gonilna sila organizacijskih sprememb.

Naj Se opredelimo, kaj mislimo s tem, da se je uveljavila kot medij, dejavnik proizvodnje in

kot gonilna sila organizacijska sprememb.

Ce pogledamo IKT kot uveljavitev v medijih, je tu mi§ljeno na vsebino samo. Oddajana in
tiskana sporocila ter programi so implicitni kot eksplicitne vrednosti. Pri tem se Wilson
sprasuje, ali je bilo sporocilo, ki smo ga poslali, dostavljeno naslovniku, in kako je naslovnik

odreagiral nanj, ga prejel. (Svete 2005, 17)
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Kot primer naj tu izpostavim razli¢ne vsebine na spletnih straneh, ki so lahko za bralca,
uporabnika zaljive oziroma lahko vplivajo na etni¢ne in razredne odnose ter lahko povzrocijo

nestrpnost ali pa v vodijo v konflikte.

Drugi vidik, ki je izpostavljen, je IKT kot vstavljen dejavnik proizvodnje in ta se bistveno
razlikuje od prvega vidika. Tu se namre¢ IKT obravnava podobno kot tradicionalni element
proizvodnje, pri katerem odnosi vplivajo na ekonomsko proizvodnjo. IKT tu dobi nov pomen,
in sicer, da se nanaSa na spremembe virov, do katerih imajo razli¢ne skupine ali posamezniki

dostop. (povzeto po Wilson v Svete 2005, 17)

Zadnji vidik, ki je bil omenjen, je IKT kot gonilna sila organizacijskih sprememb. V tem
sklopu gre za hierarhijo, ki vodi do izravnavanja organizacijskih piramid v javnem in

zasebnem kot nevladnem sektorju. (povzeto po Wilson v Svete 2005, 17)

Ce pogledamo malce v preteklost, ugotovimo, da je bila prva spletna stran® postavljena samo
dve desetletji nazaj. (Dimc in etc. 2012, 11) Potem lahko re¢emo, da je IKT gonilna sila
razvoja tehnologije in da se je v dveh desetletjih resni¢no uveljavila kot medij, dejavnik

proizvodnje in kot gonilna sila organizacijskih sprememb.

8 Prva spletna stran je bila objavljena 13. 2. 1990 v Evropskem centru za jedrske raziskave (CERN), in sicer jo
je objavil fizik in programer Tim Berners Lee. (Dimc in etc, 2012, 1)
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3 INFORMACIJSKA VARNOST

3.1 Opredelitev informacijske varnosti

Definicija informacijske varnosti temelji na »varstvu podatkov in informacijskih sistemov
pred nezakonitim dostopom, uporabo, razkritjem, locitvijo, unienjem ali spremembo.«

(Office of Information Technology 2014)

Informacijsko varnost lahko poimenujemo z razlicnimi imeni, in sicer kot varovanje
racunalniskih sistemov ali pa varovanje informacij. Pri informacijski varnosti gre torej za
zaupnost, celovitost in razpoloZljivost informacij ne glede na njihovo obliko, ki pa je lahko

elektronska, tiskana ali katera druga. (povzeto po Office of Information Technology 2014)

Informacijski sistem tvorijo trije glavni deli: strojna oprema, programska oprema in standardi
informacijske varnostne industrije, ki se uporabljajo kot mehanizmi zascite in preprecitve na
treh ravneh: fizicnem, osebnem in organizacijskem. Za informacijsko varnost v podjetjih
skrbijo operaterji ali administratorji, ki imajo specificna navodila kako zagotavljati
informacijsko varnost znotraj podjetja oziroma ustanove. (povzeto po Office of Information
Technology 2014)

Informacijska varnost oziroma vrednost informacij izvira iz treh glavnih lastnosti, ki so tudi
njene glavne komponente. In sicer zaupnost, celovitost ter razpolozljivost. V nadaljevanju so

opisane.

Zaupnost (Confidentiality): »to so informacije, ki so razumljene kot zaupne Ze po naravi,
morajo biti dostopne, uporabljene ali razkrite osebam, ki imajo pooblastilo za njih, in takrat,

ko je to resni¢no potrebno.« (Hopkins 2006)

Neokrnjenost (Integrity): »v sklopu pojma informacijske varnosti pomeni, da podatki ne
smejo biti ustvarjeni, spremenjeni ali unieni brez pooblastila. Prav tako pomeni, da so
podatki shranjeni v enem delu informacijskega sistema, v skladu z drugimi sorodnimi podatki,

shranjenimi v drugem delu informacijskega sistema (ali v drugem sistemu).« (Hopkins 2006)

Razpolozljivost (Availability): »informacijsko-racunalniski sistem obdela informacije, pri
¢emer varnostna kontrola skrbi, da so informacije razpolozljive in pravilno delujejo, ko je

informacija potrebna.« (Hopkins 2006)
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Informacijska varnost je pri nas v Sloveniji tudi zakonodajno opredeljena in dolo¢ena. Se

posebej glede sankcioniranja krSitev, ki izhajajo iz zlorabe tajnih podatkov, in sicer z:

1.

Zakonom o tajnih podatkih? (Ur.l. RS, §t. 50/06 — uradno preciséeno besedilo, 9/10 in
60/11),

Uredbo o varovanju tajnih podatkov v komunikacijsko-informacijskih sistemih®® (Ur.1.
RS, st. 48/07),

Uredbo o varovanju tajnih podatkov* (Ur.1. RS, §t. 74/05, 7/11 in 24/11-popr.),

Sklepom o dolo¢itvi pogojev za varnostnotehni¢no opremo, Ki se sme vgrajevati v
varnostna obmoéja12 (Ur. 1. RS, §t. 94/06).

1.) Zakon o tajnih podatkih

39. ¢len

Tajne podatke se mora v organih hraniti na nacin, ki zagotavlja, da imajo dostop do
teh podatkov samo osebe, ki imajo dovoljenje za dostop do tajnih podatkov, in ki
podatke potrebujejo za izvajanje svojih delovnih nalog ali funkcij.

Tajni podatki se lahko posiljejo izven prostorov organa samo ob upostevanju
predpisanih varnostnih ukrepov in postopkov, ki morajo zagotoviti, da jih prejme
oseba, ki ima dovoljenje za dostop do tajnih podatkov in je do teh podatkov

upravicena.

Postopki in ukrepi varovanja posiljanja tajnih podatkov izven prostorov organa se

predpisejo glede na stopnjo tajnosti teh podatkov.

Organi tajnih podatkov ne smejo prenasati ali posredovati po nezascitenih

komunikacijskih sredstvih.

Vlada podrobneje predpise fizicne, organizacijske in tehnicne ukrepe ter postopke za

varovanje tajnih podatkov.(PISRS, 2014)

® Zakon o tajnih podatkih. PISRS.

1% Uredba o varovanju tajnih podatkov v komunikacijsko-informacijskih sistemih. Uradni list.

1 Uredba o varovanju tajnih podatkov. Uradni list.

12 Sklep o dologitvi pogojev za varnostnotehni&no opremo, ki se sme vgrajevati v varnostna obmodja. PISRS.
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2) Uredba o varovanju tajnih podatkov v komunikacijsko-informacijskih sistemih

3. clen
(pomen izrazov)
Posamezni izrazi, uporabljeni v tej uredbi, imajo naslednji pomen:

— informacijska varnost zajema dolocanje in uporabo ukrepov varovanja tajnih
podatkov, ki se obravnavajo s pomocjo komunikacijskih, informacijskih in drugih
elektronskih sistemov pred nakljucno ali namerno izgubo tajnosti, celovitosti ali
razpolozljivosti ter ukrepov za preprecevanje izgube celovitosti in razpoloZljivosti

samih sistemov;

— varnostno dovoljenje za delovanje sistema je pisni sklep, s katerim se dovoljuje
obravnavanje tajnih podatkov v sistemu in ki potrjuje izvajanje vseh ukrepov in

postopkov za zagotavljanje varnega delovanja sistema;

— kljucne sestavine sistema so strezniki, usmerjevalniki in delilniki prometa, oprema za
upravljanje in nadzor, aktivna oprema za prenos podatkov v nesifrirani obliki, oprema
za Sifrirno zascito podatkov, varnostne pregrade, oprema za odkrivanje in zascito pred

vdori, oprema za izdelavo varnostnih kopij;

— varnostni nacin delovanja sistema nam pove, kako se izvaja nadzor dostopa do
sistema. Razlikujemo tri varnostne nacine delovanja: neselektiven, selektiven in
dvojno selektiven. Razlikujejo se glede na potrebno dovoljenje uporabnikov za dostop

do tajnih podatkov in pravico po vedenju;

— kriticni informacijski varnostni dogodek je vsak dogodek, ki ima ali bi lahko imel za
posledico nerazpolozljivost sistema ali njegovih kljucnih sestavin, razkritje varovanih
podatkov ali izgubo oziroma nezazeleno spremembo podatkov, unicenje ali izgubo

opreme in sredstev;

— nezeleno elektromagnetno sevanje je sevanje, ki se nekontrolirano razsirja in

omogoca odtekanje tajnih podatkov;,

— §irse varnostno okolje sistema (SVO) je celotna okolica objekta, v katerem je

namescen sistem;
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— ozje varnostno okolje sistema (OVO) je objekt, v katerem je namescen sistem,

— elektronsko varnostno okolje sistema (EVO) je programska in strojna oprema
sistema. (Uradni list RS, §t. 48/07)

14. ¢len

(zascita tajnih podatkov pri prenosu zunaj varnostnih obmocij)

(1) Prenos tajnih podatkov po komunikacijskih in informacijskih sistemih zunaj

varnostnih obmocij oziroma upravnega obmocja je dovoljen le v Sifrirani obliki.

(2) V sistemih se lahko uporabljajo le Sifrirne resitve, ki jih potrdi komisija iz 15.

¢lena te uredbe, kolikor v drugih zakonskih predpisih ni drugace doloceno.

(3) Izjemoma se lahko v izrednih okoliscinah tajni podatki stopnje tajnosti INTERNO,
ZAUPNO in TAJNO prenasajo v nesifrirani obliki. Za vsak tak prenos mora izdati

dovoljenje predstojnik organa ali oseba, ki jo je pooblastil. Take izredne okoliscine so:
— pretece ali dejanske krize, spopad ali vojne razmere ali

— kadar je hitrost dostave bistvenega pomena in pri tem niso na voljo sredstva in
metode za Sifrirno zascito ter se ocenjuje, da je moznost zlorabe poslanih tajnih

podatkov zelo majhna.

(4) Sifrirani tajni podatki se z uporabo pomnilnih medijev zunaj varnostnega oziroma

upravnega obmocja prenasajo skladno s tem clenom.

(5) Nesifrirani tajni podatki se z uporabo pomnilnih medijev zunaj varnostnih obmocij
oziroma upravnega obmocja prenasajo skladno z Uredbo o0 varovanju tajnih
podatkov. (Uradni list RS, §t. 48/07)
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3.)Uredba o varovanju tajnih podatkov (Ur.l. RS, §t. 74/05, 7/11 in 24/11-popr.):

28. clen
(uporaba predpisov o poslovanju z dokumentarnim gradivom)

(1) Za evidentiranje dokumentov, ki vsebujejo tajne podatke, se uporabljajo dolocbe te
uredbe in predpisov, ki urejajo poslovanje organov javne uprave z dokumentarnim

gradivom, ter drugih predpisov, ki urejajo poslovanje z dokumentarnim gradivom.

(2) Pri evidentiranju dokumentov, ki vsebujejo tajne podatke, je treba zagotoviti, da se
iz posameznih vpisov, ki jih vsebuje evidenca, ne da razbrati vsebine tajnega podatka.

(3) Kadar se za evidentiranje ali hrambo dokumentov, ki vsebujejo tajne podatke,
uporablja informacijska tehnologija, je pogoj locene hrambe tovrstnega
dokumentarnega gradiva izpolnjen, ce se uporablja resitev, ki je fizicno locena od
drugih informacijskih resitev, ali resitev, ki temelji na tehnologiji navideznega
zasebnega omrezja in uporablja kriptozascitne postopke in ukrepe, ustrezne stopnji
tajnosti obdelovanih tajnih podatkov, ter izpolnjuje druge pogoje, dolocene v predpisu
iz 39. ¢lena te uredbe. Pri uporabi tehnologije navideznega zasebnega omrezja mora

biti dostop do tega dela informacijskega sistema dovoljen samo osebam, ki:
— imajo dovoljenje ustrezne stopnje tajnosti;

— dokumente potrebujejo zaradi opravljanja delovnih nalog in

— so se uspesno identificirale z digitalnim potrdilom ter dokazale njegovo izvirnost.

(Ur.L. RS, st. 74/05, 7/11 in 24/11-popr.):

39.c¢len

(varovanje tajnih podatkov v komunikacijsko-informacijskih sistemih)

(1) Fizicne, organizacijske in tehnicne ukrepe ter postopke varovanja tajnih podatkov,
ki se obdelujejo, prenasajo ali hranijo v komunikacijskih, informacijskih in drugih

elektronskih sistemih, ureja poseben predpis.

(2) Do uveljavitve predpisa iz prejsnjega odstavka se za oznacevanje, obdelavo,
prenos in hrambo tajnih podatkov v komunikacijskih, informacijskih in drugih

elektronskih sistemih uporabljajo uveljavljeni nacini posameznih organov in
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organizacij ob upostevanju dolocbh 17. clena te uredbe in cetrtega odstavka 39. clena

zakona. (Ur.l. RS, st. 74/05, 7/11 in 24/11-popr.)

3.2 Mehanizmi za zagotavljanje informacijske varnosti

Mehanizmi za zagotavljanje informacijske varnosti vsebujejo veliko komponent. Poglavitne
komponente, ki so najbolj pomembne za zagotovitev informacijske varnosti, so:
e zakonski in kazenski pregoni kaznivih dejanj (zapisano v kazenskem zakoniku pod

¢lenom 221, in sicer pravi ¢len o napadu na informacijski sistem:
221. cen

(1) Kdor vdre v informacijski sistem ali kdor neupraviceno prestreze podatek
ob nejavnem prenosu v informacijski sistem ali iz njega, se kaznuje z zaporom

do enega leta.

(2) Kdor podatke v informacijskem sistemu neupraviceno uporabi, spremeni,
preslika, prenasa, unici ali v informacijski sistem neupraviceno vnese kaksen
podatek, ovira prenos podatkov ali delovanje informacijskega sistema, se

kaznuje za zaporom do dveh let.
(3) Poskus dejanja iz prejsnjega odstavka je kazniv.

(4) Ce je z dejanjem iz drugega odstavka tega ¢lena povzrocena velika Skoda,

se storilec kaznuje z zaporom od treh mesecev do petih let.«) (Uradni list, KZ-

1,2011)

e kriptografija;

o elektronski podpis/certifikati;

e poZarni zid;

e gesla;

e razli¢ni protokoli (SSL, WTSL, SET);

e usposabljanje posameznikov oziroma cloveska komponenta, ki prispevka k

informacijski varnosti.
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3.2.1 Kiriptografija

»Informacijsko-komunikacijska tehnologija nam omogoca Stevilne posege v zasebnost, saj je
7e v zasnovana za celostni druzbeni nadzor.« (Kovaci¢ 2006, 90) Vendar imamo prednost, da
se nadzoru lahko izognemo. To posebej velja za kriptografijo. Vendar pa se pri izogibanju
nadzoru zanemo spopadati z razlinimi problemi, saj je v praksi to omejeno z raznimi
restriktivni ukrepi in ponekod velja celo za druzbeno nezazeleno. Ta princip pa ne velja za
tehnologijo, ki je namenjena nadzoru. Tehnologija, ki je namenjena nadzoru, je druzbeno

zazelena in sprejemljiva. (Kovacic 2006, 90)

3.2.1.1 Zgodovina kriptografije

Kriptografija se je razvila pred priblizno 4500 let in prihaja iz Egipta. Ce bi si v starem Egiptu
takrat mislili, da bo kriptografija postala del druzbe in razvoja informacijske tehnologije in da
so oni prvi zacetniki tega velikega odkritja, bi med seboj delovali malce na drugacen nacin.
Kriptografija je bila za njih tekmovanje, igra, ki so si jo izmislili. Za njih je bil to naéin
zabave, saj so pisarji sestavljali besedne igre in tekmovali, kdo bo hitreje razvozlal besedo, ki
je napisana ali samo v druga¢nem vrstnem redu ali pa ima med seboj tako pomesane ¢rke, da
tisti, ki ni imel dovolj izurjenih moZganov, uganke ni mogel resiti. Egipanom so sledili
Mezopotamci, ki so celih 2000 let pozneje na glinene ploS¢ne pisali kriptografska sporocila,
kako narediti glineni lonéek oziroma lonéeno posodo. (Kolak 2010, 15) Naslednji so imeli
opravka s kriptografijo Hebrejci. Ti so zaceli uporabljati sistematiéno metodo. Abecedo so
razdelili na dva dela in pri tem podpisovali eno na vrh druge v obrnjenem vrstnem redu. Ta
postopek naj bi se pojavil nekje okoli 500-600 let pred nasim Stetjem. Nato je prislo obdobje
razvoja Grkov. Takrat je bil napisan prirocnik, ki je vseboval poglavje o skritih pisavah.
Za&etnik pri Grkih je bil vojaski pisec. V komaj malo ve¢ kot desetletju so Spartanci prvi
naredili mehani¢no napravo za posiljanje sporoc€il. Ta naprava je bila izdelana iz lesa, v obliki
valja, imenovala pa se je »skital«'®. Na leseni valj so navili papir in nanj napisali sporoéilo, ga
odvili in poslali po slu naprej do prejemnika. Prejemnik je sporocilo navil nazaj na leseni valj
in je sporo¢ilo lahko prebral. Crke so bile zapisane v drugaénem vrstnem redu, uporabljali so
metodo transpozicije ¢rk. To je bil tudi prvi primer uporabe kriptografije v vojaske namene,

nekako 400 let pred nasim Stetjem. Drugi pobudnik, ki je kriptografijo zacel uporabljati v

3 To je bila lesena palica, okoli katere se je ovilo pergamentni trak in nanj napisalo sporoéilo. (povzeto po
Dujella)
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vojasSke namene in s tem tudi v drzavno korist (mednarodno komuniciranje), je bil Julij Cezar.
Uporabljal je metodo zamenjave ¢rk, ki je po njegovem nacrtu potekala tako, da je vsako ¢rko
v besedilu zamenjal s ¢rko, ki je bila v abecedi postavljena tri mesta pred njo. (Kolak 2010,
16-20)

Kriptografija se je torej razvijala ze dolgo Casa pred nasim Stetjem oziroma pred nasim ¢asom.
Skozi stoletja, desetletja se je spreminjala. Najbolj znani primer kriptografije se je pojavil med

drugo svetovno vojno v Nemciji, kjer so izumili mehanski stroj Enigma.

3.2.1.2 Razvoj in zacetki Enigme

Sifrirno napravo imenovano Enigma je leta 1919 patentiral berlinski inZenir Arthur
Scherbius. Bila je elektro-mehanska naprava, katere Jsifriranje je temeljilo na
polialfabetski zamenjavi crk odprtega teksta. Po razlicnih modifikacijah ga je v
uporabo leta 1926 uvedla nemska mornarica, 1928 pa kopenska vojska in leta 1935
letalstvo. Uporabljali so jo tudi vojaska obvescevalna sluzba Abwehr, varnostna sluzba
Sicherheitdienst, varnostna policija Sicherheitpolizei, Zeleznice, velika trgovska podjetja
in vladni uradi.(Code breaking in the World War 1l v Sokli¢ 2002, 28)

Enigma je elektri¢na naprava za Sifriranje sporocil in je bila zasnovana kakor pisalni stroj.
Enigma je bila sestavljena iz 26 tipk, katera je imela vsaka pod seboj Se 26 okroglih luck z
istim razporedom ¢rk kot na tipkovnici. Poleg vseh teh tipk in luck je zadeva vsebovala Se tri
ali ve¢ kolesc skozi katere so ¢rke potovale, da se je sporocilo zakodiralo. Torej, v tem

primeru je bilo na vsaki strani(levi in desni) Se po 26 izhodov po katerih so ¢rke potovale.

Enigma se je do konca 2.svetovne vojne velikokrat modificirana. K temu je pripomogla
odvisnost njene rabe ( katere druzbe oziroma drzavne ustanove So jo uporabljale). (Stripp,
1999)

Naj povem od kod izhaja beseda Enigma. Beseda izhaja iz grske besede ainigma, kar pomeni
po naSe uganka. Za katero je dobil patent leta 1918, kasneje so Enigmo prevzeli oziroma so
ustanovili podjetje, katero je zacelo proizvajati te naprave. Proti koncu leta 1920 so zacele

oborozene sile kazati zanimanje za Enigmo, vendar pa je kasneje izginila iz civilnega trga. To
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pomeni, da Enigma ni bila naprodaj za normalnega, civilnega Cloveka oziroma ni bila

druzbeno zaZelena. (povzeto po Stripp 1999)

Kriptologi oziroma matematiki so se borili skozi to, da sporocilo ki je za kriptirano mora
ostati dosegljiv samo tistemu, ki ga zeli odkodirati. Enigmo se je dalo odkodirati tudi z najbolj
preprostimi strojnimi metodami. Pri Enigmi so se zeli drzati pravila, ki temelji na znanemu
znanstveniku Kerckhoffu in z njim je prislo tudi to nacelo : »Varnost sistema Sifriranja ne sme

biti odvisna od nacina Sifriranja. Za tajnost je edina garancija tajnost kljuca.«

3.2.1.3 Kaj je kriptografija?

»Kriptografija (beseda izvira iz grskega izraza kryptos logos, ki pomeni skrita beseda, prvi pa
jo je v angles¢ini uporabil sir Thomas Browne leta 1658 (Kahn 1973, 432)), je veda o tajnosti,
Sifriranju, zakrivanju vsebine sporocil (kriptografija) in o razkrivanju Sifriranih podatkov

(kriptoanaliza)« (Kovaci¢ 2006, 91)

Kriptografijo lahko imenujemo ¢ z drugimi izrazi. Ce gre za temeljno sporo¢ilo, ga
imenujemo &istopis (ang.: cleartext, plaintext). Ce gre za Ze zagifrirano sporoéilo, pa Sifropis

ali tajnopis (kriptogram, ciphertext).

Kriptografija je starodaven nacin zagotavljanja zaupnosti. Ko si posiljatelj in prejemnik delita
skrivnost prek kanala, se to imenuje klju¢. Enkripcija je postopek, pri katerem se berljiv tekst
spremeni v kodiran tekst (cipher text). Ce Zelimo dobiti na drugi strani berljiv tekst, ga
moramo dekriptirati. Celoten mehanizem — algoritmi Sifriranja in deSifriranja — se imenuje

Sifra. (povzeto po Si-ca 2014)

Pri simetricnem Sifrirnem postopku Sifriramo in deSifriramo sporocilo z istim klju¢em. Pri tem
moramo biti pozorni, da so vsi udeleZenci, ki imajo dostop do tega sporocila, prisotni in da si
geslo oziroma klju¢ shranijo na varno. Vendar pa uporaba identi¢nih kljucev ni ravno najbolj

varna. (Kovaci¢ 2006, 91)

Pri asimetri¢nih Sifrirnih postopkih poznamo dve vrsti kljucev: javni in zasebni klju¢. Kljuc,

ki lahko samo Sifrira in ne more odSifrirati, se imenuje javni klju¢. DeSifrirni klju¢ pa
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imenujemo zasebni klju¢. Tu nam ni treba paziti, da pri kodiranju sporocila prejemniku ne

pozabimo povedati kljuca. En klju¢, eno sporocilo. (Kovacic 2006, 92)

Mehanizem uporabe zasebnega in javnega kljuCa je opisan takole: »Leta 1978 so na
Massashusets Institute of Technology (MIT) razvili kodirni algoritem RSA, ki omogoca
prakti¢no nezlomljivo kriptografijo, kar pomeni, da so podatki, zas¢iteni s to kriptografsko
metodo izjemno varni. Metoda RSA namre¢ deluje tako, da imata tako tisti, ki sporocilo
posilja (posiljatelj), kot tisti, ki sporocCilo sprejema (prejemnik), vsak svoj par kljucev.
Zasebnega, ki je tajen, in javnega, ki je javno dostopen.« (Povzeto po Kriptografija ali kako se

zaScititi pred elektronskim prisluskovanjem, 2014)

Kako poteka kodiranje sporo€il? »Ker sta klju¢a med seboj povezana v posebnem
matemati¢nem razmerju, mora poSiljatelj sporocilo zakodirati s svojim zasebnim in
prejemnikovim javnim kljuéem, tako kodirano sporo¢ilo pa potem poslje prejemniku.
Prejemnik pa to sporocilo nato odkodira s svojim zasebnim in posiljateljevim javnim

klju¢em.« (Povzeto po Kriptografija ali kako se zascititi pred elektronskim prisluskovanjem,

2014)
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3.2.2 Elektronski podpis/certifikati

»Electronic signature« ali po slovensko elektronski podpis, ki ga imenujemo Se digitalni
podpis, varen elektronski podpis, najboljse opredeljuje Zakon o elektronskem poslovanju in
elektronskem podpisu (ZEPEP-UPBI), ki pravi, da »je niz podatkov v elektronski obliki, ki je
vsebovan, dodan ali logi¢no povezan z drugimi podatki (npr. z elektronskim dokumentom), in

je namenjen preverjanju pristnosti teh podatkov in identifikaciji podpisnika.« (Si-ca 2006)

Poleg klasi¢nega elektronskega podpisa, kot sem omenila zgoraj, poznamo tudi varen
elektronski podpis oziroma »advanced electronic signature«. To je elektronski podpis, ki

zado$¢a dodatnim pogojem.

Po Zakonu o elektronskem poslovanju in elektronskem podpisu®* (ZEPEP-UPB1™) 2. ¢len
1. odstavek 4. tocka, gre za elektronski podpis, ki izpolnjuje naslednje zahteve:
e da je povezan izkljucno s podpisnikom,
e daje iz njega mogoce zanesljivo ugotoviti podpisnika;
e da je ustvarjen s sredstvi za varno elektronsko podpisovanje, ki so izkljucno pod
podpisnikovim nadzorom;
e da je povezan s podatki, na katere se nanasa, tako da je opazna vsaka kasnejsa

sprememba teh podatkov ali povezave z njimi; (Si-ca 2006)

Natancneje poglejmo Se, katera dva Clena prav specificno vplivata na elektronski podpis
na strani zakonodaje:
14. clen
Elektronskemu podpisu se ne sme odreci veljavnosti ali dokazne vrednosti samo zaradi
elektronske oblike, ali ker ne temelji na kvalificiranem potrdilu ali potrdilu
akreditiranega overitelja, ali ker ni oblikovan s sredstvom za varno elektronsko
podpisovanje.
15. clen

14 Zakon o elektronskem poslovaniju in elektronskem podpisu. PISRS.

5 UPB1 — pomeni uradno pregiseno besedilo, kjer so zajete vse spremembe zakona.

31



Varen elektronski podpis, overjen s kvalificiranim potrdilom, je glede podatkov v
elektronski obliki enakovreden lastnorocnemu podpisu ter ima zato enako veljavnost
in dokazno vrednost. (Uradni list RS v PISRS, 2014)

Lahko tudi reCem, da je »ena od osrednjih lastnosti varnega elektronskega podpisa ravno

zahteva po neokrnjenosti podatkov v primerjavi z lastnoro¢nim podpisom podatkov.« (SI-CA
2006)

Na kateri informacijsko-komunikacijski tehnologiji torej temelji elektronski podpis?
Elektronski podpis temelji na asimetricni kriptografiji in je v praksi edina tehni¢na resitev, ki
jo lahko danes uporabimo za varne elektronske podpise. Zagotavlja pristnost podatkov in jih
varuje pred spremembami s kriptografskimi metodami, ki sem jih opisala Zze v poglavju o

kriptografiji.

Za boljso predstavo si oglejmo slikovno in tekstovno predstavitev kriptiranosti sporocila.
Imamo izvorno sporocilo, ki ga zelimo poslati osebi B. Nase sporoc¢ilo je na levi strani in ga
podpiSemo s svojim kriptiranim (zasebnim) klju¢em, ki pripada digitalnemu potrdilu. Ko
imamo zdruzeni obe komponenti skupaj, torej zasebni klju¢ in digitalno potrdilo, je nase
sporocilo kriptirano, nato pa ga posljemo prejemniku, torej osebi B. Oseba B s pomocjo
javnega kljuca, ki ga dobi iz posiljateljevega digitalnega potrdila, preveri veljavnost podpisa, s
¢imer potrdi njegovo celovitost. Iz podatkov v digitalnem potrdilu lahko identificira

(avtenticira) podpisnika.

Slika 3.1: Prikaz kriptiranosti elektronskega podpisa
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Vir: lgor Lesjak Crea d.o.0 (2014)

32



V Sloveniji poznamo razli¢na potrdila:
- SIGOVCA — digitalna potrdila so namenjena identifikaciji v javni upravi,
- »SIGENCA je digitalno potrdilo, ki omogoca dostop do spletnih storitev. Spodaj je
prikazan krog, kako deluje digitalno potrdilo oziroma SIGENCA.« (Sigovca v Berce
2009, 24)

Slika 3.2: Prikaz delovanja SIGENCE

e =

SIGOW-CA

UsluZzbenci
Jjavne uprawve

it
o Q i

Vir:SIGOV-CA (2014).

Certifikatska agencija POSTA®CA je overitelj digitalnih potrdil, ki izdaja:

« kvalificirana digitalna potrdila,
o normalizirana digitalna potrdila in
« varne Casovne zige, ki dopolnjujejo elektronsko podpisovanje. (Posta 2014)

HALCOM CA je najstarejsi in tudi najvecji overitelj v Sloveniji, Ki
za shranjevanje digitalnih potrdil uporablja najvarnejso tehnologijo pametne kartice. (Halcom

2014)
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3.2.3 Pozarni zid

»Pozarni zid ali angl. firewall je verjetno najpogostejsi varnostni izdelek s podrocja omrezne

varnosti. Pozarni zid morajo imeti nastavljene vse naprave, ki imajo kakrsno koli povezavo z

internetom.« (Wikipedija 2014)

Pozarne zidove delimo na strojne in programske. »Prednost programskih pozarnih zidov je

obi¢ajno v enostavnejSi uporabi in ti se uporabljajo predvsem za domaco uporabo. Prednost

strojnega pozarnega zidu pa je pogosto v hitrosti, saj so obi¢ajno strojne resitve precej hitrejse

in tako omogoc¢ajo vecjo prepustnost.«(Wikipedija 2014) Strojna oprema je primerna za

podjetja in ustanove.

Med naprednejSe funkcije pozarnega zidu spadajo:

preslikava (zasebnih) omreznih naslovov (angl. oznaka NAT), ki omogoca skupno
rabo internetne povezave,

demilitarizirana cona (angl. oznaka DMZ), ki omogoca locen priklop bolj
izpostavljenih naprav,

kontekstno odvisni nadzor dostopa, ki na podlagi protokolov dinami¢no dovoli dostop
do storitev,

nudijo kriptirane tunelske povezave in tako omogocajo navidezna zasebna omrezZja
(angl. oznaka VPN) (Cheswick 2014),

IDS je kratica za sistem zaznavanja vdorov. Je naprava ali aplikacija, ki spremlja
dejavnosti omrezja ali sistema glede zlonamernih dejavnosti in pripravlja porocila za
upravljanje postaje. (Holland 2004, 4),

IPS je sistem za prepreCevanje vdorov, znan tudi kot sistem za odkrivanje in
preprecevanja vdorov (IDPS). Oba sistema sta varnostni naprave omreZzja, ki
nadzorujeta omrezje in/ali sistemske dejavnosti glede zlonamernih aktivnosti. Glavna
funkcija sistemov za preprecevanje vdorov je torej opredeliti zlonamerne aktivnosti.

(Holland 2004, 3)
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3.2.4 Gesla

Geslo je zaSCita vaSega profila in zasebnih kljuev in mora biti dolgo vsaj 8 znakov.
Programska oprema vam pri prevzemu posebnega digitalnega potrdila narekuje izbiro gesel,
ki omogocajo pomembne mehanizme zasCite za prepreCitev napada na osnovi slovarja
(iskanje gesel s pomocjo slovarja besed), lahko pa se geslo Se bolj zasciti na naslednji nacin:

e meSana uporaba velikih in malih ¢rk, Stevil in posebnih znakov,

e geslo, dolgo vsaj 8 znakov,

e izogibajte se besedam, ki so zapisane v slovarjih. (Sigenca 2014)

Najboljse si je geslo zapomniti. Ce si pa si geslo zapisete, ga shranite tako, da boste vedeli
zanj samo Vi oziroma je najboljSe, da ga kriptirate in naredite nevidnega na rezervni kopiji,

npr. na USB-kljucu. Enako lahko na rezervno kopijo prenesete vsa potrdila.

Zakonodaja, ki ureja varovanje podatkov — in v na§em primeru torej gesla in poZarni zid —, je
standard 1SO 17799.

Standard ISO 17799/BS 7799 dolo¢a upravljavski sistem za svoje podro¢je — sistem
varovanja informacij. ISO 17799 je torej podroben varnostni standard, ki se je razvil iz
britanskega standarda za informacijsko varnostno upravljanje (BS 7799). Pokriva deset
najvecjih podrodji, ki se ti¢ejo varnosti. (B2B Continuty 2014)
Ta podrocja so:

e poslovno nacrtovanje (Business Continuity Planning),

e sistem dostopa (System Access Control),

e sistem za vzdrzevanje in razvoj (System Development and Maintenance),

e fizi¢na in okoljska varnost (Physical and Environmental Security),

e skladnost (Compliance),

e osebna varnost (Personnel Security),

e organizacijska varnost (Security Organisation),

e racunalniSko in mreZno upravljanje (Computer & Network Management),

e razvrstitev in nadzor (Asset Classification and Control),

e varnostna politika (Security Policy).
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Vendar zgoraj opisani ISO standard ni ve¢ v veljavi, saj nihe veC ne preverja in ne revizira

po njem. Nadomestil ga je novi standard in sicer ISO IEC 27001:2013.

ISO IEC 27001 je informacijsko varnostni standard z zelo Sirokim spektrom obsega. Standard
vkljucuje razlicne informacije v navezavi z podatki, dokumenti, sporocili, komunikacijo,
pogovori, prenosi, snemanji oz zabelezbami, risbami in fotografijami. Zajema, torej vse

oblike informacij. (Praxiom 2014)

3.2.5 Varnostni protokoli

Varnostni protokoli se uporabljajo za varne povezave med streznikom in odjemalcem (v

naSem primeru torej z spletnim brskalnikom). Imamo ve¢ vrst prenosa podatkov, in sicer SSL,

TLS in WLTS.

»SSL ali Secure Sockets Layer je kriptografski protokol, ki omogoca varno komunikacijo na
medmrezju v naslednjih primerih: pri brskanju po spletu, uporabi e-poste in instantnega

sporo¢anja.«(Microsoft Technet 2014)

Protkol SSL se uporablja predvsem tam, kjer se pojavlja potreba po prenosu podatkov zaupne
narave. Sem sodijo npr. osebni podatki in Stevilke kreditnih kartic. Storitve, pri katerih se to
uporablja so razli¢ne spletne trgovine, spletno bancnistvo (e-ban¢nistvo) in ostale strani, ki
vsebujejo vnos osebnih podatkov in njihovo verifikacijo. Slaba lastnost povezave SSL pa je,
da $¢iti podatke le med posiljanjem, ne pa tudi, ko prispejo na ciljni racunalnik. (povzeto po

Microsoft Technet 2014)

»TLS ali Transport Layer Security je naslednik SSL-ja. Je kriptografski protokol, ki omogoca
varno komunikacijo na medmreZju. Ima enake specifikacije kot SSL, vendar je narejen na

varnej$i nacin.« (Microsoft Technet 2014)

Kako torej poteka komunikacija po protokolu SSL ali TLS? Uporabnik prek brskalnika poslje
zahtevo za spletno stran z varovanim prenosom SSL (ali TLS). Ta se na strezniku predstavi z
javnim klju€em. Proces uporablja Sifriranje z javnim kljucem in digitalnim potrdilom. Tako se
ta zahteva potrdi na streZniku, saj jo streznik verificira. In ko se streznik predstavi, se v
brskalniku wustvari klju¢ za enkripcijo s simetricnim kljuéem, sporoc€ilo zakodira s

streznikovim javnim klju¢em in ga poSlje. Streznik prejme klju¢ in ga dekodira z zasebnim
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kljucem. Od tu naprej poteka povezava prek veliko hitrejSe enkripcije. (povzeto po Microsoft
Technet 2014)

WTLS ali Wireless Transport Layer Security je v bistvu prirejen TLS, in sicer tako, da
podpira izmenjavo paketov na nezanesljivih in po&asnih povezavah (WDP ustreza UDP*® in
ne TCP). Potek izmenjave in overitve parametrov ima tako kot pri TLS (prej SSL) skrajSano
verzijo, da se za spremembo Sifrirnega kljuca uporabijo Ze dogovorjeni parametri in to je
seveda zelo pomembno v tem omenjenem okolju (¢e imamo res zelo poc¢asno povezavo). Tu
se uporabljam predvsem skupni $ifrirni kljug, ki se imenuje protokol Handshake'”. (povzeto

po Webopedia in Wikipedia 2014)

Protokol SET oziroma Secure Electronic Transaction je aplikacijski protokol, ki ureja
nakupovanje s kreditnimi karticami prek interneta. (SI-CA 2014) Protokol SET zagotovi
uporabniku, »da so trgovci, ki sprejemajo kartice, za to avtorizirani, istoCasno pa trgovcu

zagotavljajo pravilno identiteto lastnika kartice.« (Oslak 2005, 40)

3.2.6 Usposabljanje posameznikov oziroma ¢loveska komponenta prispevka k
informacijski varnosti

V prejs$njih podpoglavjih je bilo veliko napisano o tehni¢ni plati informacijske varnosti,
vendar ne smemo pozabiti tudi na ¢lovesko komponento, ki veliko prispeva k zagotavljanju
informacijske varnosti. Ce posamezniki niso poduceni o morebitnih zlorabah/napadih, ki se
jim lahko zgodijo, ¢e ne uporabljajo pravilno dolo€enih informacij, so toliko bolj ranljivi za
napade, ki bodo opisani v naslednjem poglavju. Drugace pa lahko rec¢em, da programer kode
lahko vedno naredi napako v kodi, ki jo zapiSe, ali pa na kateri koli nacin izpostavi storitev
nepravilnemu delovanju. Vendar je ima to tudi pozitivno stran, saj podjetja tako vlagajo v

posameznike, jih posiljajo na razne seminarje, kjer jih seznanjajo z novostmi.

3.3 Oblike napadov oziroma ogroZanj informacijske varnosti

Ceprav smo upoStevali vse komponente oziroma mehanizme za zagotavljanje informacijske

varnosti, jo lahko izurjeni napadalci Se vedno ogrozijo. Pri tem moramo vedeti, katera so

® WDP je brezziten podatkovni protokol, ki definira gibanje podatkov od sprejemnika do posiljatelja. UDP
(ang. User Datagram Protocol) je nepovezovalni protokol za prenasanje paketov.

' To je avtomatiziran proces do pogajanja, ki dinami¢no nastavi parametre komunikacijskega kanala,
vzpostavljen je med dvema entitetama, preden se zaéne normalna komunikacija prek kanala.

37


javascript:IzberiBesedo2(0,1)
javascript:IzberiBesedo2(0,2)
javascript:IzberiBesedo2(0,3)
javascript:IzberiBesedo2(0,4)
javascript:IzberiBesedo2(0,5)
javascript:IzberiBesedo2(0,5)
javascript:IzberiBesedo2(0,7)
javascript:IzberiBesedo2(0,8)
javascript:IzberiBesedo2(0,9)
javascript:IzberiBesedo2(0,10)
javascript:IzberiBesedo2(0,11)
javascript:IzberiBesedo2(0,12)
javascript:IzberiBesedo2(0,13)
javascript:IzberiBesedo2(0,14)
javascript:IzberiBesedo2(0,15)
javascript:IzberiBesedo2(0,16)
javascript:IzberiBesedo2(0,16)
javascript:IzberiBesedo2(1,173)
javascript:IzberiBesedo2(1,174)
javascript:IzberiBesedo2(1,175)
javascript:IzberiBesedo2(1,176)
javascript:IzberiBesedo2(1,177)
javascript:IzberiBesedo2(1,178)
javascript:IzberiBesedo2(1,179)
javascript:IzberiBesedo2(1,180)

najvecja ogrozanja informacijske varnosti, in se zavedati moznosti, da je pri uporabi e-
bancniStva ogrozena nasa varnost. Informacijska varnost je lahko ogrozena na ve¢ naéinov, v
primeru e-banc¢nistva pa Se toliko bolj izpostavljena. Poznamo ve¢ oblik napadov oziroma
ogrozanj:

e napadi DDOS,

e napadi CSFR,

¢ phishing oziroma ribarjenje,

e socialni inzeniring,

e kriminalna programska oprema (ang. crimeware),

e posnemek (ang. skimming)

e MITM (ang. Man-in-the-middle attack).

3.3.1 Napadi DDOS

Pri napadih DDOS (ang. Distributed Denial of Service) heker obi¢ajno nadzoruje vecjo
koli¢ino racunalnikov, imenovanih »DoS box« ali »zombi, ki sledijo njegovim ukazom. Po
navadi si je te racunalnike pridobil z vdorom ali pa ima legalen dostop do njih. Heker z
dologenimi ukazi ali pa kar s programom (TFN — Tribe flood Network'®) sporogi svojim
racunalnikom DDoS, naj napadejo tar€o z doloc¢eno koli¢ino podatkov. Pri tem napadu je
podatkov bistveno ve¢ kot pri DoSu, saj ve¢ racunalnikov poslje ve¢ podatkov kot eden.

(povzeto po Rouse 2014)

Glavna posledica napada DDOS je izpad dostopnosti do sistema, s ¢imer se prekine veriga
osnovnih nacel varnosti — zaupnost, okrnjenost, razpolozljivost. To lahko ima za posledico
izgubo strank in/ali tudi finan¢nih izgub za banko. Ob vsem tem pa obstaja §e nevarnost vdora
v sistem in kraje zaupnih podatkov, kar privede Se do dodatnih izgub in stroskov. Posledica
napada DDOS na e-bancnistvo je onemogocanje dostopa do sistema in se izkoristi za
prikrivanje vdora v sistem, ker se sistem ve¢ ne belezi dogodkov, postane neodziven ipd.

(povzeto po Rouse 2014)

'8 Tribe Flood omrezje ali TFN je niz racunalniskih programov za vodenje razli¢nih napadov DDoS, kot so
poplava ICMP, poplava SYN, poplave UDP in napad Smrkcev. (Ditrrich 1999)
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Slika 3.3: Skica napada DDOS na tarco
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Vir: Wikipedia (2014)

3.3.2 Napadi CSRF

Napad CSRF (ang. Cross-Site Request Forgery) je napad, pri katerem napadalec v imenu
pooblascenega uporabnika dostopa do spletne strani. Pri tem izkori§¢a mesto, ki ne preveri
izvora HTTP zahteve, preden jo izvede. Poleg napak na spletni strani je izkori$¢en spletni
brskalnik, v katerem je uporabnik shranil podatke za dostop do ranljivega spletnega mesta.
(Nacionalni Cert + 2014)

Slika 3.4: Napadi CSRF
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Vir: Zeman (2014)

39



3.3.3 Phishing oziroma ribarjenje

Phishing oziroma ribarjenje »je kraja podatkov, ki storilcu omogocijo dostop do spletnih

storitev v naSem imenu (kraja identitete) in v skrajnem primeru tudi krajo naSega denarja. «

(Si-cert 2014)

Kako deluje ribarjenje? »V obicajnem scenariju nas skusa storilec z elektronskim sporoc¢ilom
zvabiti na lazno stran banke ali spletne storitve, obi¢ajno pod pretvezo, da se moramo zaradi

preverjanja podatkov ali dodatnih ugodnosti prijaviti in »preveriti podatke.« (Si-cert 2014)

Ce na tej lazni, tj. phishing strani vpiemo geslo za dostop, se to posreduje storilcu. (povzeto

po Si-cert 2014)

Slika 3.5: Phishing oziroma ribarjenje
From: PayPal <service@paypal.com.au>
Subject: Activate Your PayPal Account
Date: 18. julij 2009 22:06:38 GMT+0200
To: undisclosed-recipients: ;

PayPal

Confirm your PayPal account! PayPal. Safe. Simple. Smart

Dear Customer,

To complete your account, you must click the link below and enter your
password on the following page to confirm your PayPal account.

Click here 10 activate your account

http:/ fupdateyourservicenow.com/
You can also confirm your PayPal account by logging at

hitpsfwww.paypal.com/aul. Click on Confirm Email in the To Do List and
then enter this confirmation number: 6734-5722-4912-4681-4823

We thank you for your prompt attention to this matter. Please understand

that this is a security measure intended to help protect you and your
account. We apologise for any inconvenience..

Sincerely,
PayPal

Copyright @ 1899-2009 PayPal, Inc. All rights reserved.

« Use your debitcard,
credit card or bank
account without
revealing your number.

# Speed through checkout.
There's no need to enter
your address details.

« Send funds to family and
friends for free.

Safeguard your account

Keep your PayPal password a
secret. Never share it with
anyone.

Don'trespond to emails
requesting your account
information.

PayPal Australia Pty Limited ABN 47 396 213 456 (AFSL 871492). Any general financial product advice
provided in this site has not taken into account your objectives, financial situations or needs.

PayPal Email ID PP472

Vir: Anti-virus (2014)

3.3.4 Socialni inZeniring

Socialni inZeniring opredeli Kevin Mitnick, heker in avtor knjige o socialnem inzeniringu
»Umetnost prevare« (Art of Deception): »Socialni inZeniring pomeni uporabljanje vpliva in
prepri¢evanja z namenom zavajanja ljudi, da verjamejo, da je socialni inZenir nekdo, ki to ni,
ali pa z manipulacijo. Posledica tega je, da lahko socialni inzenir izkoristi ljudi tako, da od

njih pridobi informacije z ali brez uporabe tehnologije.«(Informacijski pooblas¢enec 2009,5)
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Slika 3.6: Socialni inZeniring
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Vir: Informacijski pooblas¢enec (2009)

3.3.5 Kriminalna programska oprema oziroma crimeware

Kriminalna programska oprema oz. crimeware je zlonamerna programska oprema. To je vsak
racunalniski program ali skupek programov, namenjenih izrecno za omogocanje nezakonitih
aktivnosti na spletu. Sem lahko Stejemo veliko raznih vohunskih programov (ugrabitelji
brskalnikov, t. 1. keyloggerji ipd..). Pogosto se zlonamerna programska oprema lazno
predstavlja kot protivirusni program ali zbirka legitimnih programskih orodij z namenom
zavajanja uporabnikov. Tak$na programska oprema se uporablja predvsem za phishing

napade. (povzeto po Panda Security: Crimeware: the silent epidemic 2014)

Slika 3.7: Prikaz napada s kriminalno programsko opremo

step 1
Vir: Securelist (2014)

step 4

3.3.6 Posnemek oziroma skimming

Posnemek 0z. skimming je kraja podatkov o kreditni kartici. Storilec ukrade Stevilko kreditne

kartice s pomoc¢jo klasicnih metod, kot so fotokopiranje potrdil ali z uporabo naprednih
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metod, ki vkljucujejo elektronsko napravo (skimmer) s katero se s kreditne kartice prebere

podatke (povzeto Scam watch 2014).

Slika 3.8: Prikaz delovanja naprave za skimming

HOW THE SCAM WORKS
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AGMNETIC STRIF DETAILS OF

Vir: Sawer (2008)

3.3.7 MITM

MITM ali sredinska oseba pri napadu (ang. Man-in-the-middle attack) je napad, kjer
uporabnik dobi od poSiljatelja in prejemnika informacije in sniffs kakr$ne koli informacije, ki
so bile poslane. V nekaterih primerih lahko uporabniki poSiljajo neSifrirane podatke, kar
pomeni, da man-in-the-middle (MITM) lahko pridobi vse nesifrirane podatke. (Computerhope
2014)

Slika 3.9: Skica Man-in-the-middle napada na tar¢i

Man-in-the-middle attack

- Original connection ”
< » (&
— - = )

Man-in-the middle, Phisher,
Or annonymous proxy

http:/Awww.computerhope.com

Vir: Computerhope (2014)
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4 E- poslovanje

Druzboslovci in tehniki pravijo, da se pri elektronskem poslovanju koma;j locljivo prepletajo

tehni¢no-tehnoloske in pravno-organizacijske sestavine.(povzeto po Toplisek 1998, 1)
Kaksna je torej definicija elektronskega poslovanja, ¢e zajema vse te komponente?

»Elektronsko poslovanje je poslovanje, ki presega meje ene organizacije in temelji na
izmenjavi podatkov med racunalniki. Je sploSen izraz za elektronski nain opravljanja

dejavnosti s pomocjo elektronskega sporocanja« (Lobe 2003, 3).

Elektronsko poslovanje pomeni, da so podjetia s pomocjo racunalnikov in
informatizacije procesov posodobila del ali celotno poslovanje, kot na primer
komunikacijo z dobavitelji in odjemalci, skladiscenje, distribucijo, trzenje, prodajo in
podobno. Vendar je elektronska trgovina le del elektronskega poslovanja podjetja.
Poznamo elektronsko poslovanje med podjetji in posamezniki (elektronska trgovina,
elektronsko bancnistvo), elektronsko poslovanje med podjetji (trgovanje) in elektronsko

poslovanje med posameznikom in drzavnimi ustanovami (sodelovanje na razpisih,

napoved dohodnine ipd.) (Lobe 2003, 3).

4.1 Opredelitev e-poslovanja

Pojem elektronskega poslovanja izhaja iz angleSkega poimenovanja »electronic commerce«.
E-poslovanje so sprva uporabljali v trgovini in industriji. Njegova vloga v gospodarstvu pa je

obsegala sledece sestavine (Toplisek 1998, 4):
e »nacin dela: elektronske izmenjave podatkov,
e vsebine poslovanja: so skoraj neomejene,

e glavne tri skupine udelezencev so: podjetja/podjetniki, drzavne/javne sluzbe in

posamezniki.« (TopliSek 1998, 4)

Tukaj gre za razli¢ne vrste interakcije med razlicnimi subjekti. Tako v literaturi kot v praksi

so se izoblikovale tri glavne vrste elektronskega poslovanja (Jerman Blazi¢ 2001, 17):
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e podjetje—podjetje (B2B),
e podjetje—potrosnik (B2C),

e javna in drzavna uprava—podjetja in posamezniki. (Jerman- Blazi¢ 2001, 17)

V novejSem casu sta se tem glavnim oblikam pridruzili Se dve (Mojca Osojnik, Ariana

Gréman 2002, 6):

e potrosnik—podjetje (C2B),
e potroSnik—potrosnik (C2C).

4.2 Zgodovinsko ozadje e-poslovanja

»E-poslovanje se je zaCelo z razvojem raCunalniskih omrezij in interneta ter hkrati z

zdruzevanjem informacijske in telekomunikacijske tehnologije.« (Jerman - Blazi¢ 2001, 13)

Pri tem so pripomogli tudi standardi za racunalnisko izmenjavo podatkov. Vse skupaj sega ze
v leto 1968. Kot pravi Jerman - Blazi¢ v knjigi Elektronsko poslovanje na internetu, »je bila
racunalniSka tehnologija sprava namenjena le racunalniS8kim strokovnjakom in
znanstvenikom, vendar je z leti postala veliko bolj uporabna in prijazna, sCasoma pa je postala

nepogresljiva za laike.« (Jerman - Blazi¢ 2001, 13)

Na financnem trgu se je v sedemdesetih letih spremenil nacin poslovanja, saj se je takrat
pojavil elektronski finan¢ni prenos med bankami prek varnih zasebnih omrezij, imenovan

SWIFT.%®

Ze v sedemdesetih letih, predvsem pa v poznih sedemdesetih in zgodnjih osemdesetih se je
elektronsko poslovanje razsirilo v obliki sistemov za prenos datotek, ra¢unalniske izmenjave
podatkov in elektronske poste v okviru podjetji. Ze s samo uporabo elektronskih virov so
podjetja zmanjSala obseg papirnega dela in povecala avtomatizacijo pisarniSkega poslovanja.

(povzeto Jerman - Blazi¢ 2001, 14)

Osemdeseta leta so torej minevala v celostnem razvoju raunalniSske tehnologije, ki se je iz
podjetij razsirila na veleprodaje in trgovine na drobno, saj so z uvedbo racunalniske

tehnologije zmanjsali stroSke, npr. pri nakupih papirja itd. (Jerman - Blazi¢ 2001, 14)

9 SWIFT je koda, ki je standardnega formata pri ban¢nih identifikacijskih oznakah (BIC), in je enozna&na
identifikacijska koda za posamezno banko.
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»Sredi osemdesetih so se pojavile elektronske konference kot nova oblika druzbene
interakcije ter prenosa znanja. Hkrati se je povecala tudi dostopnost do informacij in njihova

izmenjava.«(Jerman - Blazi¢ 2001, 14)

V poznih osemdesetih in pozneje Se v zgodnjih devetdesetih so sistemi za izmenjavo sporocil

postali integralni del racunalniskih sistemov in omrezij. (Jerman - Blazi¢ 2001, 14)

Devetdeseta so z razvojem in razsSirjenostjo interneta in s pojavom svetovnega spleta prinesla
preobrat, ki je elektronsko poslovanje pripeljal do stanja, kakrSnega poznamo danes. (povzeto
Jerman - Blazi¢ 2001, 14) Uvedene so bile nove tehnologije, aplikacije so bile prilagojene in
nadgrajene, da so postale bolj prijazne uporabnikom in enostavnej$e za uporabo. Svetovni
splet, sedaj znan kot WWW, je pomenil ¢udezno odkritje, saj si samo z enim klikom na misko
prisel do enostavne objave informacij in njihove porazdelitve po internetu. (Jerman - Blazi¢
2001, 14)

Za vse to je bil potreben samo racunalnik, modem in povezava z internetom. Blazi¢ - Jerman
zapiSe, da mnogo avtorjev ocenjuje, da je elektronsko poslovanje dozivelo meteorski vzpon v
letu 1996, ko je tehnologija interneta in na njo vezanih aplikacij dozorela. (povzeto po Jerman
- Blazi¢ 2001, 16)

4.3 Prednosti in slabosti e-poslovanja

4.3.1 Prednosti elektronskega poslovanja

Ker smo v prej$njih dveh podpoglavjih razpravljali o tem, kaj je e-poslovanje in kako je e-
poslovanje nastalo, moramo izpostaviti tudi njegove prednosti in slabosti. Vsak sistem ima

dolocene slabosti in tudi pri e- poslovanju ni vse tako, kot bi bilo potrebno.

V nasem primeru se oziramo po potrebi e-poslovanja med stranko (posameznikom) in
institucijo (banko), ki nam omogoca prenos podatkov oziroma informacij. Katere prednosti

ima torej posameznik in katere prednosti ima potem institucija?
Najpomembnejse prednosti za uporabnike:

o razlicne moznosti dostopa do storitev in informacij,
e storitve so prilagojene v vecji meri,

e uporabniki so vkljuceni v oblikovanje storitev in njihove izboljsave,
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uporabniki so vkljuceni v proces odlocanja,
stroski so nizji,
prihrani se cas za opravljanje storitev in pridobivanje informacij,

storitve so na voljo tudi izven delovnega casa. (Resnik 2010)

Najpomembnejse prednosti za podjetja:

4.3.2

kljub zacetnim visjim investicijskim strosSkom se dolgorocno posluje z nizjimi stroski,
poslovanje je bolj pregledno,

viri so bolje razporejeni,

storitve za uporabnike so hitrejse,

kakovost storitev je visja,

manj je napak in podvajanja dela,

elektronsko komuniciranje prinasa boljSo in modernejso podobo podjetia pri
poslovnih partnerjih in strankah,

visja kvaliteta storitev oz. izdelka. (Resnik 2010)

Slabosti elektronskega poslovanja

Smo v informacijski dobi, ko naj bi vsak posameznik ze imel dostop do racunalnika (PC)

oziroma do drugih naprav, ki so §¢ mnogo prijaznejSe za uporabo. Prav tu pa se pokaze tudi

najvecja slabost. Predvsem ne smemo pozabiti in izpostaviti starejSih generacij, ki dejansko

niso vajene dela z racunalnikom in ga v svojem Zivljenju niso skoraj nikoli uporabljale. Poleg

zgoraj omenjenth slabosti so Se druge, ki so nastete in povzete v spodnjih tockah.

Omejitve predstavijajo razlicni dejavniki:

socialne potrebe (npr. osebni stik),

kulturna vprasanja (npr. jezikovne ovire),

ekonomski dejavniki (dostopnost informacijske tehnologije),

dejavniki povezani z ucenjem (npr. spoznavanje nove tehnologije, racunalniska
pismenost, spreminjanje navad ipd.),

fizicni dejavniki (npr. telesne nezmoznosti, slepota),

razvitost omrezja za zagotavljanje storitev informacijske tehnologije. (Resnik 2010)
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Ostale slabosti:

e moznost zlorabe informacijske tehnologije,
e nezaupanje v novosti,
e neosebnost taksne oblike komuniciranja,

e napake in zamude, ki se pojavijo ob uvajanju novih tehnologij. (Resnik 2010)

4.4 Pravna ureditev e-poslovanja

Zakon o elektronskem poslovanju in elektronskem podpisu temelji na sodobnih nacelih:
nacelo nediskriminacije elektronske oblike, nacelo odprtosti, nacelo pogodbene svobode
strank, nacelo dvojnosti, naceli varstva osebnih podatkov in varstva potro$nikov in nacelo

mednarodnega priznavanja. (Si-ca 2014)

1. Nacelo nediskriminacije v e-poslovanju pomeni, da imata papirna in elektronska
oblika smiselno enako tezo in da pred sodis¢em ali drugimi drzavnimi organi pri
presoji dokazov ne smemo zavre¢i dokaznega gradiva zgolj zaradi njegove
elektronske oblike. (povzeto po Si-ca 2014)

2. Nacelo odprtosti, drugace poimenovano tudi kot tehnoloska nevtralnost, ni omejeno
samo na eno od vrst tehnologije ali pa na trenutno reSitev, temve¢ ostaja sploSno in
uporabno za daljSe ¢asovno obdobje in nove tehnologije. (povzeto po Si-ca 2014)

3. Vzporedno s tehnoloSkem razvoj se razvija tudi nacelo dvojnosti, »ki dovoljuje
uporabo razli¢nih tehnoloskih reSitev z razli¢no zanesljivostjo in s tem tudi razli¢nimi
pravnimi posledicami uporabe takSnih resitev.« (povzeto po Si-ca 2014)

4. Nacelo pogodbene svobode strank je namenjeno strankam, da se lahko dogovorijo in
svoja razmerja uredijo drugaCe. Tako zakon izrecno doloca, »da ne velja za zaprte
sisteme, v katerih stranke s pogodbo vnaprej uredijo vse bistvene znacilnosti delovanja
sistema. Pogodbene stranke tako pri elektronskem poslovanju v zaprtih sistemih niso

vezane zgolj na v zakonu predvidene reSitve.« (povzeto po Si-ca 2014)

Pri vsem tem pa ne smemo pozabiti Se na to, da e-poslovanje poteka prek razli¢nih tehnologij,
v vecini primerih prek interneta. Zgolj pri tem pa moramo paziti, da ne zlorabimo informacij

oziroma osebnih podatkov potro$nikov v napa¢ne namene.

Nacelo varstva osebnih podatkov sledi najnovejsim pravilom, uveljavljenim v Sloveniji in

Evropski uniji, glede varstva osebnih podatkov, ki so v elektronskem svetu Se bolj
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izpostavljeni. Nacelo varstva potrosnikov pa varuje povprecnega potrosnika, ki brez

veliko tehnoloskega znanja v zapletenem elektronskem poslovanju teze uveljavija svoje

pravice, in nalaga ponudnikom storitev posebno skrb za potrosnika. (Si-ca 2014)

5 BancniStvo v Sloveniji

»Zgodovina dela ljudi modre, poezija duhovite, matematika ostroumne, naravna filozofija

globokoumne.« Francis Bacon

5.1 Zgodovina ban¢nistva v Sloveniji

Bancnistvo v Sloveniji se je zacelo z ustanovitvijo prve inkorporirane domace banke, tj.
Ljubljanske kreditne banke (Ljubljana 1900). (Stiblar 2010, 25)Nato je sledila Jadranska
banka (Trst 1905) in Illirska banka (Ljubljana 1916). Vse tri banke so bile delniske druzbe in

univerzalne banke, ki so zagotavljale tako kratkoro¢ne komercialne kredite kot tudi sredstva

za dolgoroéno korporativno financiranje. (Stiblar 2010, 25)

Obdobje po drugi svetovni vojni bancniStvu ni bila naklonjeno, razdelimo pa ga lahko na

naslednja podobdobja (Stiblar 2010, 29):

obdobje administrativnega sistema (1945—1952),
obdobje prve decentralizacije (1953—1965),

obdobje druge decentralizacije (1966—1971),

obdobje ustavnih amandmajev iz leta 1971 (1972—1976),
obdobje zakona o zdruzenem delu (1977-1983),

obdobje zaostritve gospodarskih in mednarodnih odnosov (1986—1989),

bancna reforma iz leta 1989. (Stiblar 2010, 29)

Kot Stiblar zapisuje v svoji knjigi Ban¢nistvo kot hrbtenica samostojne Slovenije, je v prvih

letih po drugi svetovni vojni nova oblast v Jugoslaviji centralizirala finan¢no poslovanje v eno
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samo centralno banko s sedezem v Beogradu in s podruznicami po celi drzavi, ki pa so bile

samo servisi centralni banki.(povzeto po Zemlji¢ 2011)

Po omilitvi centralizacije so zacele predvsem okrog Ljubljanske banke (LB) nastajati mo¢ne
slovenske poslovne banke. Ljubljanska banka je uspesno podpirala razvoj slovenskega
gospodarstva in razvito ban¢ni$tvo je omogocilo, da je bila Slovenija po standardu pred
ostalimi federalnimi enotami.(Stiblar 2010, 28-30) Poleg Beobanke in Jugoslovanske
investicijske banke je imela edino Ljubljanska banka podruznice po vsej nekdanji
Socialisti¢ni federativni republiki Jugoslaviji (SFRJ) in je zelo podpirala zunanjo trgovino,

kjer je bila Slovenija posrednik za celotno nekdanjo SFRJ. (povzeto po Zemlji¢ 2011)

Leto 1989 je bilo pomembna prelomnica tudi na banénem podro¢ju. Tega leta je namre¢
zadnja jugoslovanska vlada pod vodstvom Anteja Markovica zaéela s korenitimi
gospodarskimi reformami. Sprejetih je bilo tudi nekaj pomembnih zakonov, ki so vplivali na

delovanje ban¢nega sektorja:

e Zakon o bankah in drugih finan¢nih organizacijah (Ur. l. SFRJ, §t. 10/89, dne 17. 2.
1989),

e Zakon o sanaciji, steCaju in likvidaciji bank in drugih finan¢nih organizacij (Ur. 1.

SFRI, §t. 84/89, dne 22. 12. 1989),

e Zakon o agenciji federacije za zavarovanje depozitov in sanacijo bank (Ur. 1. SFRJ, st.

84/89, dne 22. 12. 1989)

e Zakon o zagotavljanju sredstev za ustanovitev in delo Agencije federacije za

zavarovanje depozitov in sanacijo bank. (Ur. 1. SFRJ, §t. 84/89, dne 22. 12. 1989)

Od zacetka devetdesetih let so se v slovenskem gospodarstvu zgodile velike spremembe, ki so
bile posledica tranzicije iz socialisticne samoupravne ureditve v trzno Kapitalisti¢no
gospodarstvo. Te spremembe so imele velik vpliv predvsem na »stare« banke, ki so bile do
takrat v lasti podjetij. Pred osamosvojitvijo oziroma v »viharnih letih« 1989-1991 je na
Slovenskem ozemlju nastalo 13 samostojnih domacih bank, prav tako pa so bile ustanovljene

tri tuje banke. (povzeto po Zemlji¢ 2014)

Ob osamosvojitvi je bilo v Sloveniji 26 bank, to Stevilo pa je do leta 1994, ko je doseglo

maksimum, naraslo na 33. Ob koncu leta je tevilo bank zagelo padati. Stiblar v monografiji

49



podrobno opisuje razvoj banénega sektorja po letih in po razli¢nih kazalnikih. (povzeto po
Zemljic 2014)

6 E-bancénistvo

Namen bank pri uvajanju e-ban¢nistva lepo ponazori naslednji citat: »S pojmom elektronska
banka lahko opredelimo nacin opravljanja bancnih storitev, ki jih lahko kot bancni komitent
opravite neposredno s svojega delovnega mesta ali od doma, brez neposredne pomoci

bancnega usluzbenca, in to kadarkoli, 24 ur na dan, 365 dni v letu.«(Kadivec v Malensek

2002, 9).

Tako so banke zacele razvijati e-ban¢nistvo, s katerimi je mogoce opravljati transakcije med
podjetji prek interneta oziroma lahko fizi¢ne in pravne osebe opravljajo ban¢no poslovanje, ne

da bi morale biti fizicno prisotne v banki.

6.1 Opredelitev e-ban¢nistva

Elektronsko banc¢nistvo je krovni izraz za proces, s katerim lahko stranka opravlja banc¢ne
transakcije v elektronski obliki brez obiska institucije. Naslednji izrazi se nanasajo na eno ali
drugo obliko elektronskega banénistva: bancniStvo osebnega racunalnika (PC), spletno
ban¢nistvo, virtualna bancniStva, spletno bancnistvo, domace banéniStvo, elektronsko
ban¢nistvo z oddaljenim dostopom in telefonsko ban¢nistvo. PC-banc¢nistvo in internetno ali
spletno ban¢nistvo, so najbolj pogosto uporabljene oznake. Opozoriti pa je treba, da se izrazi,
uporabljeni za opis razli¢nih vrst elektronskega banc¢nistva, pogosto uporabljajo izmeni¢no.

(povzeto po Richard Insley, Hussam Al-Abed in Trent Fleming, BOL Gurus 2014)

S pojmom elektronske banke oziroma e-bancnistva torej opredeljujemo nacin ponudbe in
uporabe ban¢nih storitev, do katerih ima posameznik, ki ima aktivirano storitev in je komitent
banke, pri kateri je izbral storitev e-banc¢nistvo, 24 ur na dan skozi vse leto dostop prek

oddaljenega terminala na podlagi telekomunikacijskih vodov. (povzeto po Halcom 2009, 12)

Elektronizacija ban¢nega poslovanja in informacij sega Se v Cas pred internetom. Kot sem

omenila v prvem odstavku, se za e-banc¢niStvo uporablja tudi termin telefonsko bancnistvo.
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»Telefonske bancne usluge so bile prva oblika elektronskega poslovanja, pozneje pa so nekatere
banke razvile lasten programski paket, s katerim je mogoce rac¢unalnik prikljuciti neposredno na

bancni sistem« (Sjekloca v Drakuli¢ 2013, 2).

Danes vidimo, da elektronsko ban¢nistvo vedno bolj nadomesca osebno poslovanje z banko.
Opazno je tudi, da mlajse generacije — a tudi Stevilni pripadniki srednje generacije — vse veé
poslujejo z ban¢nimi karticami in manj z gotovino. Ena od opaznih posledic je, da gotovinsko
poslovanje iz dneva v dan izgublja svoj prvotni pomen. Elektronsko ban¢nistvo omogoca

optimizacijo distribucije ban¢nih storitev (Grozdnik in Lindi¢ v Drakuli¢ 2013, 2).

6.2 Znacilnosti e-banc¢niStva

Kaj naj bi nam torej e-banc¢nistvo zagotavljalo? Predvsem to, da je nam omogoceno
upravljanje s prilivi in odlivi na daljavo, da nam ni potrebno stati v vrsti v banki in dolge ure
Cakati za dvig denarja ali placilo poloznice. V raznih nakupovalnih sferah velja rek: »kupec je
car oziroma stranka ima vedno prav«, enako pa velja tudi za banke. Banke Zelijo strankam
predvsem omogociti zadovoljstvo in uresniCitev njihovih zelja ter hkrati znizati stroSke
poslovanja. Tako pridemo do bistvenih razlogov, ki so bili opisani Cisto na zaCetku tega

odstavka.

Slika 6.1: Shema elektronskega ban¢nistva

Elektronsko
banc¢nistvo
E-bancnistvo E-banénistvo pri E-banc¢nistvo
med bankami poslovanju s strankami v banki1
Banc¢nistvo od doma Samopostrezni aparati Placilne kartice
+ telefonsko banénistvo + POS-terminali
+ bancnistvo po internetu (WEB) + pametne kartice
+ virtualna televizija (ITV) + debemme kartice
+ bancnistvo po GSM (WAP. Monet) + kreditne kartice

Vir: Mi§- Svoljgak (1999)
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Storitve, ki nam jih omogoca e-ban¢nistvo, so:

opravljanje posameznih placil,

informacije o stanjih na racunih, ki jih komitent odpre pri banki,
pregled opravljenih transakcij na posameznem racunu,

pregled opravljenih placil s kreditno kartico,

prenos sredstev z enega racuna na drugega,

placilo trajnikov.

6.3 Prednosti in slabosti e-banénistva

Kot vsaka storitev ima tudi e-ban¢ni$tvo svoje prednosti in slabosti. V tem delu se bom

osredotocila predvsem na lastnosti, ki gredo v korist komitentom.

Prednosti e-bancnistva so:

enostavno placevanje poloZznic,
pregled prometa na tekocem racunu,

izdelava predlog (placila, ki jih izvajamo vsak mesec, si lahko shranimo in jih
priklicemo pred placevanjem, ob tem pa moramo samo navesti pravilen sklic in znesek

oziroma ju spremeniti),

placila lahko zabeleZimo vnaprej (prednastavitev placila dolocenega racuna, npr. v 15.

vV mesecu),

omogoceni so interni prenosi med racuni iste banke brez plaevanja provizije.

Slabosti e-banénistva so:

e-banke imajo enak delovni Cas kot prave banke (vnosi placil pozno zvecer ali Cez
vikend se izvedejo Sele naslednji delovni dan),

ni pisnih potrdil (so placljiva; mese€ni izpiski niso placljivi, vsa nadaljnja potrdila so),
ni osebnega stika (Ce pride do problemov, je potrebno kontaktirati njthovo pomo¢ ali
pa za dolocene razlage osebno obiskati poslovalnico),

nimajo vsi dostopa (za dostop je potreben racunalnik, internet — tisti, ki tega nimajo,

ne morejo dostopati do storitev, pogosto so to starejsi ljudje)

52



moznost zlorab,

problem varnosti.
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7 Pregled e-bancnistva v Sloveniji

Leta 2009 je RIS izvedel raziskavo, ki je vkljuCevala samo e-banc¢nistvo; raziskava je

pokazala, da je v zadnjem desetletju e-bané¢nistvo postalo zelo dobickonosna spletna storitev.

Ze v letu 2004 so napovedali, da se bo $tevilo uporabnikov poveéalo za dvakrat.

V stirih letih se je torej Stevilo uporabnikov podvojilo, z 10 % na 21 % v populaciji

10-75 let, kar pomeni povprecno 15-odstotno letno rast. Po zadnjih ocenah RIS-a

(2008) je v Sloveniji vec kot milijon rednih uporabnikov interneta (v populaciji 10—75

let), od tega jih 312.000 uporablja storitve e-bancnistva. O uporabi razmislja se
230.000 uporabnikov (leta 2004 264.000), od tega jih 87.000 namerava zaceti z

uporabo v 6 mesecih (leta 2004 113.000). V primerjavi z letom 2004 se je povecalo

predvsem Stevilo uporabnikov interneta, ki ne uporabljajo e-bancnistva in o tem tudi
ne razmisljajo (RIS 2004: 336.000, RIS 2008: 535.000). (RIS 2009)
Podatki so vzeti iz poroéila o e-banénistvu iz leta 2009, ki ga je naredil RIS. (RIS 2009)

Tabela 7.1:Pregled ponudnikov e-banénistva v Sloveniji za fizi¢ne in pravne osebe

Banka

storitev za fizi¢ne osebe

storitev za pravne osebe

ABANKA VIPA, d. d.

Abanet

Abacom

BANKA CELJE, d. d. NLB Klik E-banka Banka Celje

BANKA KOPER, d. d. I-net Banka Poslovna I-net Banka

BANKA SPARKASSE, d. d. Net.Stik

DEZELNA BANKA SLOVENLJE, d. d. DBS NET DBS NET

FACTOR BANKA, d. d. ne ebanka

GORENJSKA BANKA, d. d., KRANJ Link Link +

HYPO ALPE-ADRIA-BANK, d. d. HYPOnet HYPOnet

NOVA KREDITNA BANKA MARIBOR, d. d. Poslovni Bank@Net
Bank@Net

NOVA LJUBLJANSKA BANKA, d. d., LJUBLJANA | Klik NLB Proklik NLB, Proklik +

POSTNA BANKA SLOVENIJE, d. d. — ban¢na PBS.net

PROBANKA, d. d. Prosplet ProspletPlus

RAIFFEISEN BANKA, d. d. ne EKB

SBERBANK BANKA, d. d. Sberbank Spletne banke | Sbherbank Poslovni Splet

SKB BANKA, d. d., LJUBLJANA SKBNet Pro SKBNet

SLO_VE!\_I_SKA INVESTICIJSKA BANKA, d. d. —v ne SIBnet

likvidaciji

SID —SLOVENSKA 1ZVOZNA IN RAZVOJNA ne ne

BANKA, d. d., LJUBLJANA

UNICREDIT BANKA SLOVENIJA, d. d. OnlineB@nka E-Bank

Vir: Banka Slovenije (2014)
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Kot je razvidno iz tabele, so banke lepo razvile storitve e-banc¢nistva in jih razdelile na fizi¢ne

in pravne osebe.

7.1 Primerjava ban¢nih ponudb na svetovnem spletu v Sloveniji

V tem poglavju bom naredila primerjavo ban¢nih ponudnikov na svetovnem spletu v
Sloveniji. Izbrala sem S§tiri vecje banke, ki ponujajo storitve za fizi¢ne in pravne osebe na
podro¢ju e-banc¢niStva, in sicer Nova Ljubljanska banka, SKB, A banka Vipa in Banka
Austria, sedaj imenovana Unicredit banka, ki je sicer v lasti tujcev, vendar ima v Sloveniji
velik trzni delez. V tej primerjavi bo razvidno, katera orodja banke uporabljajo za dostop do

e-bancnistva in njegovo zascito.

7.1.1 Nova Ljubljanska banka

Skupina NLB je najve¢ja slovenska ban¢no-finan¢na skupina, ki ponuja Siroko paleto ban¢nih

in drugih finan¢nih storitev in zagotavlja popolno servisiranje finan¢nih potreb svojih strank.

Na dan 31. decembra 2012 je Skupina NLB zdruZevala 45 bank in gospodarskih druzb.
Bancnistvo je najpomembnejSa dejavnost Skupine NLB, sicer pa skupina ponuja tudi druge
finan¢ne storitve, kot so zavarovanje, upravljanje premozenja, najem (lizing), odkup dolgov

(faktoring) in oblika financiranja izvoza (forfetiranje), pravijo na spletni strani NLB.

Skupina NLB trenutno deluje v 13 drzavah, pokriva 14 trgov in obsega:
e 10 bank in 1 podruznico v tujini,
e 7 lizin8kih druzb,
e 9 druzb faktoringa in forfetiranja,
e 3 zavarovalnice,
e 1 druZbo za upravljanje in

e 16 podjetij, ki opravljajo druge dejavnosti.

NLB ponuja e-ban¢nistvo za dve platformi, in sicer:

- zafizi¢ne osebe : NLB Klik,
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- zapravne osebe: Proklik plus NLB.?

V nadaljevanju bodo predstavljeni vmesnik in storitve, ki jih NLB ponuja fizi¢nim osebam za

dostop do e-ban¢nistva.

Slika 7.1: Shema prikazuje prvo stran NLB Klika

©) Pregled - NLB Klik - Mozilla Firefox

Datoteka Urgjanje Pogled Zgodovina Zaznamki Orodja Pomoé
‘OPregled-NLB Kiik | +|
€ 9 ‘ & https://klik.nlb.si/moj-nlb-klik/pregled

\——' !
Alice Rausch in New V...

181 Najbolj obiskano @ Sredisce Firefox ) Najnovejse novice [ EnKlikAnketa % ZRSZ - Naslovi in urad...

.
NLB Klik

BLIZNJICE
Mojca S8 NLB Osebni raéun

WR Izberi hitro placilo v Hitra placila b
Zadnjih 10 sprememb v

Hitre povezave

[ Moj NLB Klik Mojcafemme Varcevalni racun Aktualna obvestila - NLB Osebni ra¢uni b
} Pregled ] Aktualna obvestila - NLB Placilne kartice P
Simjs [ _ Zadnjih 10 sprememb Aktualna obvestila - Banka Celje b
Promet =
Placila in prenosi MOJ KOLEDAR Januar 2014 POSTA
Naro€ila Po To Sr Ce Pe So Ne Osebna sporotila - prejeta (0) P
SEPA direktne i g
obremer:itve 1[2[3[4]B Ni podatkov za prikaz.
ini i 6(7(8|9][10]114
Tra.Jm .nalogl \21 Osebna sporocila - poslana b
Izpiski 13 (14|15 (16|17 |18 |19 ; -
Posta 20|21 22] 23] 24 25 |26 Ni podatkov za prikaz.
Arhiv ; ]
: 2728 g 30 | 31 T Sporocila banke b
Moje storitvi odaj nov dogode!
—CjpsnAe : 2 Ali redno skrbite za varnost vasega oseb in e-p: ja?

| Moji prihranki in dolgovi

2 ; Sporotila za jamost
Moj proracun
Ni podatkov za prikaz.

Vir: Lastni vir

Varnostni dostopi do elektronske banke za prebivalstvo pri NLB so:
- dostop prek https,
- kvalificirano digitalno potrdilo AC NLB,
- dvonivojsko geslo,
- osebno sporocilo, za katerega je priporocljivo, da je nastavljeno,
- sporocilo SMS,

- po novem tudi dostop do elektronskega banc¢nistva brez certifikata in prek mobilnega

telefona.

Storitve, Ki jih ponuja e-ban¢nistvo v NLB Kliku in so zapisane na njihovi spletni strani, so

povzete v naslednjih alinejah:

% proklik — uporablja FAT klienta, ki se povezuje na banko (omogo&a celo dial-up modemski dostop — kot
wvarnosti« feature, poleg dostopa preko interneta in zahteva Citalec kartic — ker je privatni certifikat na
Smartcartu)
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vpogled v stanje in promet na lastnem osebnem racunu in osebnih racunih, za
katere ste pooblasceni,

placevanje z nalogi UPN doma in v obmocju SEPA, prenos sredstev med racuni in
narocilo placila v tuji valuti,

vpogled v stanje vezanih depozitov, imetniskih varcevanj, varcevalnih racunov in
kreditov,

prejem, placevanje in narocanje E-racunov,

pregled e-izpiskov,

odpiranje, spreminjanje in ukinjanje trajnih nalogov,

sklenitev depozita, pogodbe 0 varcevanju ali odprtje varcevalnega racuna (stalen
pregled nad stanjem in drugimi podrobnostmi),

pregled podrobnosti in prometa na imetniskih placilnih karticah,

placilna kartica NLB — narocanje, sprememba limita,

narocilo vklopa varnostnega SMS-sporocila,

trgovanje z vrednostnimi papirji na Ljubljanski borzi in vpogled v stanje na
trgovalnih racunih vrednostnih papirjev,

pregled prometa in podrobnosti vzajemnih skladov druzbe NLB Skladi,

pregled seznama uporabnikovih zavarovalnih polic zivijenjske zavarovalnice NLB
Vita, d. d., prikaz podrobnosti teh polic in vplacila,

v poglavju Moj proracun urejanje in spremljanje prejemkov in izdatkov,

v poglavju Moji prihranki in dolgovi spremljanje lastnih sredstev in dolgov,
placevanje nakupov v spletnih trgovinah,

oddaja zahtevka za nakazilo in prevzem gotovine prek sistema Western Union,
narocanje dviga vecjih zneskov gotovine,

narocanje na prejem SMS-sporocil o stanju na racunih, vstopu v NLB Klik,
zapadlosti depozita/varcevanja, zapadlosti limita,

posiljanje in prejemanje sporocil banke. (NLB Banka)
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7.1.2 SKB banka

SKB banka je del skupine Société Générale, ene najvecjih ban¢nih skupin v evrskem obmocju

ze od leta 1965 napre;.

Njene lastnosti so:
- delezna je podpore pri prenosu sodobnih tehnologij,
- odpiranje novih poslovnih priloZnosti in dostopnosti virov financiranja,

- slovenskim strankam nudi raznovrstno paleto visoko konkuren¢nih produktov in

kakovostnih storitev v okviru mednarodne mreze,
- previdna obravnava tveganj,

- hkrati se osredotoca na ucinkovit odziv na pri¢akovanja strank in trzne spremembe.

SKB ponuja e-ban¢nistvo za dve platformi, in sicer:
- zafizicne osebe : SKBNet,

- zapravne osebe: PRO SKBNet.

V nadaljevanju bo predstavljen vmesnik in storitve, ki jih SKB ponuja fizicnim osebam za

dostop do e-bancnistva.

58



Slika 7.2: Slika prikazuje prvo stran SKB net

SKUPAJ DOSEGAMO VES

o sSKB

SKBNET

Vstop za uporabnike

Identifikacijska Stevilka:
2 7

Varnostno geslo:

> Identifikacijska kartica Novice in obvestila Pomoé& uporabnikom

> varnost
02.10.2013

> Vecinformacij Od 1. 10. 2013 veljajo dopolnjeni Splo$ni pogoji za varéevaine raéune. Dopolnitve veljajo za nov

Varéevalni raun trojni plus.

08.07.2013
©Od 8. 7. 2013 dalje je v spletni banki moZnost izklopa/vkiopa dvojne prijave ob vstopu v SKB
NET.

21.06.2013
Francois Turcot imenovan za glavnega izvrénega direktoria.

13.06.2013
24. 6. 2013 bo prislo do sprememb pri placilu carinskih dajatev.

22052013
Sprejeti skiepi 26. skup$&ine SKB banke d.d. Ljubljana, 21. maja 2013 ob 15. uri.

Vir: Lastni vir
Varnostni dostopi do elektronske banke za prebivalstvo pri SKB so:

- dostop prek https,

- identifikacijska kartica (generira enkratno cCasovno omejeno varnostno geslo za

dostop),

- posebno geslo (generirate ga pred prvo uporabo SKB s pomocjo identifikacijske
kartice),

- varnostno geslo (se generira na enak nacin kot osebno geslo, prispeva pa k boljsi

varnosti),

Storitve, Ki jih ponuja e-ban¢nistvo v SKBNet in so zapisane na njihovi spletni strani na
povezavi Splosni pogoji za uporabo sodobnih ban¢nih poti za fizi¢ne osebe, so povzete v

naslednjih alinejah:

o pregled stanja, prometa, izpiskov in drugih informacij na racunih, odprtih pri SKB
(osebni, varcevalni, karticni),

e cenejsa placila za domace placilne transakcije kot v bancnih poslovalnicah z
moznostjo dolocitve poznejsega datuma izvedbe placila,

o brezplacni prenosi sredstev med osebnimi racuni razlicnih oseb, odprtimi pri SKB
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z moznostjo nastavitve datuma v prihodnosti,
brezplacni prenosi sredstev med osebnimi racuni in varcevalnimi racuni, ki jih ima
stranka odprte pri SKB,
prenosi deviznih sredstev na skrbniski in lastni racun pri SKB ali drugi banki v
Sloveniji,
odpiranje, pregled in zapiranje trajnih nalogov,
storitev e-racun (prejem e-racunov),
pregled transakcij, opravijenih prek SKB NET in SKB TEL (telefonsko bancnistvo),
sklepanje vezav ter pregled sklenjenih vezav v evrih in tujih valutah,
oddaja narocil oziroma viog za:
odobritev izrednega limita na racunu,
povecanje limita za dvig gotovine na bankomatu,
napoved dviga vecje vsote gotovine,
odprtje varcevalnega racuna,
MasterCard kartico in VISA kartico,
spremembo visine limita porabe ali okvirnega kredita na karticnem racunu,
odobritev hitrega kredita,
menjava valut,
informacije o sklenjenih kreditnih poslih,
varnostne nastavitve:
nastavitev osebnega seznama prejemnikov,
nastavitev skupnega dnevnega zneska placil in najvisjega zneska posameznega
placila,
hitro spreminjaje uporabnikovih kontaktnih podatkov,

varno posiljanje sporocil v banko. (SKB Banka)
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7.1.3 A banka Vipa

Abanka je zacCela delovati Zze v letu 1955 kot podruznica Jugoslovanske banke za zunanjo
trgovino. Leta 1977, torej po veC kot dvajsetih letih poslovanja, se je podruznica
preimenovala v Jugobanko — temeljno banko Ljubljane. Decembra 1989 so se na podlagi
sklepa zbora banke preoblikovali v Abanko, delniSko druzbo, in izstopili iz sistema
Jugobanke. Ze takrat je na ozemlju Slovenije delovalo 26 njihovih poslovnih enot. Kot &isto
samostojna banka so resni¢no zaceli delovati leta 1990, in sicer pod imenom Abanka, d. d.,
Ljubljana. Leta 2002 so se zdruzili $e z Banko Vipa, d. d., in se preimenovali v Abanka Vipa,

d. d. (Povzeto po Abanka Vipa 2014)
Njihove lastnosti so:

- pomemben ¢len v mednarodni menjavi,

- usposobljeni so za vse vrste poslov komercialnega bancniStva v domacih in
mednarodnih placilih ter drugih finan¢nih transakcijah,

- povecanje kapitalske moci za razvoj in stabilno poslovanje banke, vklju¢no z
moznostjo povezovanja z drugimi bankami,

- okrepitev poslovanja s prebivalstvom ter z malimi in srednjimi podjetji,

- stroSkovna in procesna uc¢inkovitost.

Abanka Vipa ponuja e-ban¢nistvo za dve platformi, in sicer:
- za fizi¢ne osebe : Abanet,

- zapravne osebe: Abacom.

V nadaljevanju bo predstavljen vmesnik in storitve, ki jih Abanka Vipa ponuja fizi¢nim

osebam za dostop do e-ban¢nistva.
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Slika 7.3: Slika prikazuje prvo stran Abanet
BANET sl = 2= = octava |32

Spletna banka

Abancne storitve Obvestilo za dohodnino v Abanetu Dnevnik prijav

Zadnja uspesna: >
25.01.2014 18:05:25

Osebne finance

> stanje poslovanja

Osebni raduni . = = =
Zadnja neuspesna: >
Kartice blalcalzcakalnet t 21.01.2014 09:46:13

SIS6 0510 0702 8305 693 (znesek: nalogov: 1) >

Izpiski in obvestila

Triglav skladi
Krediti Abanka - osebne finance Pregled nalozb

varsevania
Osebni racuni

Nalozbe
oznaka storitve
Narogila
SIS6 0511 i Rad
E-raduni
Kartice
Nebanéne storitve
oznaka storitve
Triglay skiadi Priloznost [ >
DOCOCIOOOE___ (MASTERCARD) EUR
PripomoEkl Varéevanja -~ = =
Urnik izvrSevania pladil >
Predioge pladi it stanje = - -
Kortaktni podatii >
UPN/SEPA nalog SI56 Y ARCEVALNI RACUN) EUR
Sprememba osebnega >
Plagilo v tujino gesla
Interni nalog Novice Abanet Novice Abanka ez digitalnega >

Humanitarna nakazila

- 281.2014 3 742014 . . Preverjanie podpisne >
Movi e-raduni Pr z zeljo po rasti RS
Oddsja narodia 17122013 Znesek dnevne porabe >
~ 11422013 imizirana Triglav
Narodile Triglav skiadi , . . >
Spremenjena tarifa meseéne
Nastavitve uporabnine spletne banke Abanet >

18102013
Prenovljeni info izracuni in Moja
Abanka >

18102013
SI-CERT ob v:
kibervarn.
elektronskega bar

skem mesecu

ved | >

ved | >

Vir: Lastni vir

Varnostni dostopi do elektronske banke za prebivalstvo pri A banka Vipa so:

- dostop prek https,
- digitalni certifikat (SIGEN-Ca, Postarca ali Halcom),

- geslo.

Storitve, ki jih ponuja e-ban¢nistvo v Abanet in so zapisane na njihovi spletni strani so

povzete v naslednjih alinejah:

- prihranek ¢asa in denarja,

- preprosto, hitro in uc¢inkovito finan¢no poslovanje, 24 ur na dan, vse dni v letu,

- izvajanje domacih in ¢ezmejnih placil ter prenosov sredstev z nizjo ban¢no provizijo
kakor na ban¢nem okencu,

- moznost oddaje narocila in digitalno sklepanje pogodbe za: kratkoro¢ne in dolgoro¢ne
depozite, potrdilo o izvrSenem pladilnem nalogu, e-rauni, varCevalni racun,
pooblastilo za prenos sredstev na varcevalni racun, mobilna storitev Abasms, storitev

Oblikuyj si kartico! in placilo v tujino,
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- moznost prijave/odjave prejemanja e-racunov v spletno banko Abanet pri izbranih
izdajateljih racunov,

- moznost nakupov v izbranih spletnih trgovinah.

7.1.4 Unicredit Banka Slovenije (Bank Austria)

Banka Austria je bila ustanovljena leta 1991, in sicer pod imenom Lénder Bank, d. d.,
Ljubljana®’. Leta 1992 so se preimenovali v Bank Austria, d. d., Ljubljana. Od leta 1992 je
avstrijski Creditanstalt prevzel Novo banko, d. d., Ljubljana in jo poimenoval Creditanstalt —
Nova banka, d. d., Ljubljana, ki se je potem leta 1994 spet preimenovala v Banka
Creditanstalt, d. d. Leta 2001 je postala glavna banka Austria Creditanstalt, AG, Dunaj, del
HVB Miinchen in s tem je tudi Bank Austria Creditanstalt, d. d., Ljubljana, postala ¢lanica
skupine HVB Group. Leta 2005 je HVB Miinchen prevzela UniCredit in tudi Bank Austria
Creditanstalt, d. d., Ljubljana, je tako postala ¢lanica skupine UniCredit. Dokon¢no ime je
Banka Austria, d. d., Ljubljana dobila leta 2007, in sicer se je preimenovala v UniCredit

Banka Slovenija, d. d. (povzeto po Unicredit Banka Slovenija o nas, 2014)

Unicredit Banka Slovenija ponuja e-ban¢nistvo za dve platformi, in sicer:

- za fizi¢ne osebe : OnlineB@nka,

- zapravne osebe: E-Bank.

V nadaljevanju bodo predstavljen vmesnik in storitve, ki jih Unicredit Banka Slovenije ponuja

fizinim osebam za dostop do e-ban¢nistva.

2! Avstrijska Linder Bank in Slovenijales, d. d., Ljubljana sta ustanovila mesano druzbo.
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Slika 7.4: Slika prikazuje prvo stran OnlineB@nka
2 UniCredit Bank

Sklenite depozit hitro in enostavno v Online b@nki. Nagradili vas bomo z visjo obrestno mero.

PRIJAVA

Gesla

\? 015876 777
Urnik podpore >
Prosimo, vnesite svoje uporabnigko ime in geslo.
R— 8 040636898
m ] Online@unicreditgroup.si
WJezik f Language Slovenski v - Cenik storitev
)_|

Varnost na spletu

Vir: UniCredit Bank - OnlineB@nka (2014)

Varnostni dostopi do elektronske banke za prebivalstvo pri A banka Vipa so:

- dostop prek https,

- uporabnisko ime,

- geslo,

- zetonc¢ek (za mobilno uporabo).

Storitve, ki jih ponuja e-banc¢nistvo v OnlineB@nka in so zapisane na njihovi spletni strani so

povzete v naslednjih alinejah:

domaci — standardni nalog (univerzalni placilni nalog — UPN), nujni nalogi,
odprtje trajnega naloga, sprememba trajnega naloga, izvedba trajnega naloga,
izbris trajnega naloga,

direktna obremenitev,

placilo SEPA, cezmejno placilo,

mednarodni placilni promet,

zavrnitev naloga zaradi nezadostnega stanja na racunu ali napak v nalogu,

pisno potrdilo o izvrsitvi placilnega naloga,

pristopnina k storitvam elektronskega spletnega in mobilnega bancnistva,

mesecni stroSek vzdrZzevanja storitev spletnega in mobilnega bancnistva z uporabo
sms-Zetona,

mesecni stroSek vzdrZzevanja storitev spletnega in mobilnega bancnistva z uporabo
fizicnega ali m-Zetona,

nadomestni Zeton za uporabo spletnega bancnistva Online banka,
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- blokada spletne in mobilne banke,

- ponovna aktivacija m-zZetona v primeru zaklepa zaradi napacnega vnosa gesla
PIN,

- ponovna aktivacija Mobilne banke GO! v primeru zaklepa osebnega gesla PIN,

- M-Online banka (mobilni dostop do Online banke). (Unicredit Banka)

Kot sklep poglavja si oglejmo Se tabelari¢ni povzetek varovanja dostopa do elektronskega

bancnistva pri zgoraj obravnavanih bankah.

Tabela 7.2: Povzetek opisanih varnostnih dostopov

Varnostni Spletna Certifikat Uporabnisko | geslo drugo
dostop stran oziroma ime
dostop
Banka
NLB https certifikat da da osebno
sporocilo
SKB https identifikacijska | da da -posebno
kartica geslo,
-varnostno
geslo
Unicredit https certifikat da da ZetonCek
bank (Banka (za
Austria) mobilno
uporabo)
A banka Vipa | https certifikat da da /
VIR: Lastni vir

Vse banke imajo v brskalnikih dostop prek povezave https, kar pomeni zasc¢iten dostop do
strani. Tri od preucevanih bank uporabljajo za avtentikacijo certifikate, le ena uporablja
identifikacijsko kartico. Pri vseh preucevanih bankah je potrebno vpisati uporabniSko ime in
geslo. Poleg tega imajo vzpostavljene Se dodatne lastne varnostne sisteme, da je fizi¢na

stranka Se dodatno zavarovana pred zlorabo podatkov pri vstopanju v elektronsko banénistvo.
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Kako varni so torej dostopi do elektronskega banénistva? Testiranje za banke, ki sem jih v

magistrskem delu preucevala, je bilo opravljeno prek strani sslabs.

Slika 7.5: Prikaz testiranja preko SSLLabs za vse $tiri banke

Home  Frojects  Gualys.com  Contact

@ QUALYS SSL LABS

You are hese; Home > Projects > 551 Server Test » skb.net

SSL Report: skb.net (193.41.09.23)

Assessed o Thu Jun 19 07:7815 UTC 2014 | Clal carne Scan Another »
Summary
i Ram
----- -
Protocol Suppost | |
e~
coe

Documentation: SSLTLS Dephoanent Best Practices, SSL Sense Bating Guide, and CpenSSL Cookhook.

This OpenSSL CES CVE-2014-0224), bt probably ot exploftable.
The server supparts oty bt w e [ETEN
i serve does not ey ORE 1O -

This Server is ot wallieraia 1o The Hoariblaed tack.

@ QUALYS SSL LABS

Home  Projects  Oualys.com  Contact

> 551 Sarvor Tasl » siunicraditbankingnot

nicreditbanking.net (162.25.25.44)
Assessed onc Thu Jon 13 074603 UTC 2014

Cleat cache Scan Another »

Summary

Protocel Suppat |
oo

Documentation: SSLTLS Deplovinge Best Practices, S5 Serves Rating Guids, and QuenSSL Cookbask,

T e —— o (CVE-2014.0224)

T corves ST orly oler e etacols, BUt ol the current bost TLS 1.2, Grade capped 1o B.

The server does mot supp

MOPE 1D

|
Vir: SSLabs (2014)

Home Projects  Qualyscom  Cor

@ QUALYS' SSL LABS

“Youare hete: Home » Frojects » 551 Sever Tes| » epoli abanka si
SSL Report: epoti.abanka.si (195.35.122.85)

Assessed om Thu.Ju Clags cache

Scan Anoth

Summary

((((((

Documentation: SSLTLS Deployinact fast PLctices, S5 Server Ratine Giide, aivl 0psnSsL Coskbook,

Tha Srver SUPPOITS enily ol s ot ns1z

The server does net supp

\ \
@ QUALYS SSL LABS

You are here: Home > Prosects > S5 Secver Togt > Mknb sl
SSL Report: klik.nlb.si (193.201.214.51)
Ass ] 38 UTC20

essed on: Mon Jun 23 15:08:38 UTC 2014

Home  Projects  Qualys.com  Col

Clsar cach

Summary

SSUTLS

Pregled varnosti vseh $tirih obravnavanih bank je pokazal, da so vse podprte s certifikati (100

%) in vse imajo t. i. protocol support pri 70 %, kar pomeni, da uporabljajo protokol TLS 1.0.,
ne pa tudi TLS 1.1 in TLS 1.2., ter starejsi kriptografski SSL 3%, razen Unicredit bank, ki

uporablja tudi §e SSL 2%,

Strezniki so pri vseh bankah nastavljeni tako, da ne omogo¢ajo t. i. ponovnega pogajanja za

vzpostavitev seje SSL s strani odjemalca (t. i. client-initiated session renegotiation).

22y/.../ tega je celo priporo&ljivo izkljugiti,« pravi Matej Kova&i¢ v svoji objavi na spletnem dnevniku

Pravokator. (Pravokator 2014)

2 \Vendar z opombo, da je protokol podprt, a pri cenejsih verzijah je onesposobljen. (Pravokator 2014)
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Ravno tako strezniki niso nastavljeni, da bi onemogocali napade BEAST (Browser Exploit
Against SSL/TLS).?*

Ko gre za poviSano stopnjo zaupnosti, ki jo v angles¢ini poimenujejo poimenovanje perfect
forward security oz. perfect forward secrecy”, Abanka in NLB na streznikih te funkcije
nimata nastavljene. Banki SKB in Unicredit imata podporo za to funkcijo samo v dolo¢enih

brskalnikih, sta pa ranljivi za napade MITM (OpenSSL CCS vuln. (CVE-2014-0224) )

Vsa spletiséa so bila s strani SSL Labs oznac¢ena z oceno B, kar pomeni, da imajo 2048-bitni
klju¢ RSA, zaradi ¢esar se samodejno uvrstijo pod oceno B (pri ¢emer je A je najvisja ocena).
Glede na te rezultate lahko recemo, da je varnost bank zanesljiva, ne moremo pa trditi, da so
varne pred zlorabami. Ko gre za ranljivost Heartbleed (tj. Ranljivost programske knjiznice
OpenSSL CCS), je samo pri Abanki potrjeno, da je odpravljena, pri ostalih treh bankah pa
ranljivost obstaja, vendar naj ne bi bilo nevarosti za zlorabe. Glede na to, da je odsotnost
Heartbleed ranljivosti ena redkih ter OpenSSL CCS vuln.,vendar je za zadnje napisano, samo
pri Abanki ter potrjeno, da ni ranljiv, pri ostalih pa je zapisano, da je vendar, tega se ne

izkorisc¢a.

# Matej Kovaci¢ v zapisu na spletnem dnevniku o napadu BEAST pravi: »/.../ napad sta leta 2011 prikazala
varnostna raziskovalca Thai Duong in Juliano Rizzoplet, napadalcu pa omogoca izvedbo kriptoanalize
(desifriranja Sifriranih podatkov) ter posledicno rekonstrukcijo sejnega kriptografskega kljuca. S tem podatkom
nato lahko napadalec npr. ukrade spletni piskotek Zrtve ter izvede krajo identitete itd.« (Pravokator 2014)

% »Gre za varnostno nastavitev, ki omogoca samodejno spreminjanje Sifrirnih kljucev vsako novo spletno sejo
oz. na doloceno casovno obdobje. Ce napadalec uspe razbiti enega izmed ifrirnih kljucev, bo lahko desifriral le
spletni promet, ki je bil Sifriran v dani seji, za vse ostale seje pa bo moral izvesti ponoven (navadno zamuden)
napad. S pomocjo tega mehanizma upravljavec spletnega streznika poskrbi, da je Skoda ob morebitnem
uspeSnem napadu ¢im manjia,« je zapisal Matej Kovaci¢. (Pravokator 2014)
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8 Intervju s podjetjem Halcomom ( Denis Tomasevic)

»wVdorov v elektronske banke ni, so zlorabe.« (Denis Tomasevic)

Intervju je potekal v Ljubljani, na sedezu Halcoma, dne 21. februarja 2014, od pol petih

popoldan do Sestih zvecer.

Podjetje Halcom je bilo ustanovljeno leta 1992. Vrsto let so razvijali svoje storitve in prisli so
do resitev, ki so na podroc¢ju elektronskega ban¢nistva, svetovanja in ponujanja drugih storitev

ugodne tako za pravne kot fizicne osebe.

Intervju sem izvedla z Denisom Tomasevi¢em, vodjo IT-sektorja pri Halcomu. Tu dela Ze od
leta 2008. Zacel je kot vodja IT-oddelka oziroma podroé¢ja informacijsko-komunikacijske
tehnologije. Sedaj dela kot direktor informatike (C10) in vodja urada za informacijsko varnost
(CIS0O). Po izobrazbi je univerzitetni diplomirani elektrotehnik.

Intervju z njimi je bil narejen zaradi njihove ponudbe, saj ponujajo reSitve za podjetja in
posameznike na podrocju elektronskega banc¢niStva. V ponudbi Halcoma so programske
reSitve za elektronsko banko in elektronsko placevanje, natan¢neje: certifikat Halcom CA,
elektronsko racunalnis$tvo v oblaku (imajo ve¢ kot 10 let izkuSenj z delovanjem elektronske

banke v oblaku. E-banko v oblaku imajo lahko banke na njihovih streznikih.

Cetudi je v racunalniskem smislu resitev enaka, so cilji razli¢ni: treba je vedeti, kaj si
posamezni uporabnik Zeli. Sedaj v ospredje postavljajo mobilno banko in mobilno placevanje,
poleg svojih certifikatov in raCunalniStva v oblaku. Mobilna banka in mobilno placevanje
imata Cisto drugacen scenarij. Pri mobilni banki upravljas vse tako kot v elektronski banki,

mobilno placevanje pa pokriva sistem Moneta.

Najuspesnejsi produkt je seveda elektronsko poslovanje, in sicer je izpostavljena pametna
kartica. Pametna kartica je eden od najbolj izpopolnjenih varnostnih mehanizmov, saj kljuca
ni mogoce odtujiti od kartice — ¢e pa Ze to uspe, je treba poznati tudi kodo PIN. Prav tako so
uspesni na podro¢ju mobilnega banc¢niStva, veliko je uporabnikov njihovih certifikatov

Halcom CA.
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Njihovo varovanje podatkov in izvajanje storitev je usklajeno z nacelom in standardi

kakovosti ISO 9001 od 2003 in 1ISO 27001 od leta 2010 (varovanje informacij).

G. Tomasevi¢ tudi pravi, da do zlorab pri njih ne prihaja, saj so sodobni hekerji bolj usmerjeni
na uporabnike kot pa na banke. Vendar pa so Ze imeli par poizkusov vdorov, a o tem ne sme

razpravljati, ker primeri $e niso zakljuceni na sodiscu.

Za varnost podatkov je torej pri podjetju Halcom poskrbljeno. Zaupa jim ve¢ kot 75 bank, od
tega jih vecina uporablja storitev e-bancnistvo v oblaku. Predvsem je bilo izpostavljeno, da je
to prednost za majhne banke, saj pri njih pridobijo celotno infrastrukturo, kar se ve¢ini pozna

pri stroskih. Banke so lastniki podatkov in ti podatki so varovani.
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9 Primeri zlorab v e-ban¢nistvu

9.1 SKB banka - phishing napad na komitente SKB banke

21. 8. 2012: Nekateri slovenski uporabniki so prek elektronske poste prejeli lazno obvestilo
SKB banke, ki jih skusSa prepricati, naj se prijavijo v sistem elektronskega ban¢niStva zaradi

»preverjanja podatkov«. (SI-CERT 2014)
Slika 9.1:Phising napad na komitente SKB Banke

& Posodobite svoje podatke SKB spletnega bancnistva - Mozilla Thunderbird __D...‘_c_:’&

file fdit View Go Message QpenPGP Tools Help
8 GetMait - # Virte & Address Book Tag ¢ Decrypt

SKB d.d <service@skb.si> & Reply <& Reply All + b Forward Archive
Posodobite svoje podatke SKB spletnega baneni 13:9

= SKB |

SLOVINA

Other Actions ~

Spostovani,

Nismo mogli preveriti vase podatke internetnega bancnistva zaradi Posodobitve nas
sistem
Prosimo vas, da posodobite svoje podatke spletega bancnistva. Kliknite tukaj, da

7e naprej

Vir: SI-CERT (2014)

Uporabnike na ponujeni povezavi pricaka kopija spletnega mesta banke, ki je namenjena kraji
uporabnisSkega imena in gesla. SKB banka je bila o varnostnem incidentu obvescena in je ze

sprejela ukrepe za zmanj$anje tveganja svojih komitentov. (povzeto po SI-CERT 2014)

Ob prijavi na laznem spletnem mestu se je uporabniku prikazalo naslednje pogovorno okno:

Slika 9.2:Pogovorno okno

- '’
& The page at www.pulipull.it says: @

Vas racun 5KB uspesno Popravljeno! Hvala, ker uporabljate
SKB.

.

Vir: SI-CERT (2014)

70



9.2 Bancni trojanec, ki krade avtentifikacijske podatke za Klik NLB

14. 12. 2012: Na SI-CERT so identificirali in analizirali zlonameren program, razli¢ico
bancnega trojanca Spyeye, ki se po okuzbi skrije v sistemu, in ko se uporabnik prijavi v
spletno banko Klik NLB, napadalcu poSlje zajete avtentikacijske podatke in digitalni
certifikat, od uporabnika pa zahteva tudi vpis celotnega dodatnega gesla. Po njihovih podatkih
ni $lo za mnozi¢no okuzbo, ampak zgolj za posamezne primere. (povzeto po SI-CERT 2012-

16, 2014)

Slika 9.3:Ban¢ni trojanec

NLB Klik

i Vamost

S5tets0 2onks sty zadepl Oliakaf I e a

Zaradi posodobitve sistema, Vas prosimo da vnesede
N vase dodatno vamostno gesio (VSE ZNAKE)

Novost v ponudbi!
s evoretno =

postopno varievanje

Vir: SI-CERT (2014)

Po okuzbi se je zlonamerni program skopiral v mapo c:wndows in ustvaril zagonski klju¢ v
registru. V dolocenih sistemih okuzbo skrije s t. i. rootkit tehnologijo, tako da niti zagonski
klju¢ niti mapa c:wndows z obicajnimi orodji nista vidna. Zlonamerno kodo injicira v
legitimna procesa explorer.exe in svchost.exe, s ¢imer Se dodatno skrije svojo prisotnost.
Odkrijemo jo tako, da preko ukazne vrstice (START - cmd.exe) vpiSemo ukaz cd wndows.
(povzeto po SI-CERT 2012-16, 2014)
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Slika 9.4:Prikaz z okuZbo in brez nje
Okuzba:

Mi oluzhe:

B C\indows\pyrbem L cmd
ficroaoft

fr

Vir: SI-CERT (2014)

V primeru okuzbe vpisani ukaz, ne bo vrnil napake.

9.3 Banka Celje in specializirani ra¢unalniski ban¢ni virus SpyEye — ZEUS

V septembru 2012 so na obmocju Slovenije zabeleZili porast vdorov v informacijske sisteme
uporabnikov spletnega banc¢niStva. Ugotovili so, da so bili vsi racunalniki oskodovancev
okuzeni s specializiranim ra¢unalniskim banénim virusom SpyEye. Slo je za prenovljeno in
posodobljeno verzijo Zeusa, ki je bil v Sloveniji ze prisoten, in sicer v letu 2009 do prve
polovice leta 2010. In kako storilci dostopajo z Zeusom do oSkodovancevega racunalnika?
Storilci prek elektronske poste ali katerega drugega komunikacijskega sredstva okuZijo
oskodovancevo racunalnik in mu potem poskusajo odtujiti denar prek spletnega bancnistva z

uporabo digitalnega certifikata in gesla. (Banka Celje 2014)
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9.4 Unicredit Bank — kraja denarja prek spleta oziroma kako je mogoce izkoristiti
luknjo v spletnem banéniStvu (primer Izraelca in Ukrajinca)

20. novembra 2007 je policija prijela prebivalca Izraela, ki si je pri nas odprl dva tekoca

raCuna in je ob pomoc¢i neznanih sodelavcev izkoristil slabo zasCitene racCunalnike

uporabnikov elektronskega banc¢ni$tva in uspes$no praznil njihove raune. Pridobil naj bi okoli

9.000 evrov, od tega pa naj bi si delez prenakazal v domovino.

Mesec dni pred dogodkom z Izraelcem, kot je pisalo v ¢asopisu Dnevnik, je podoben podvig
naredil Ukrajinec. Na svoj ban¢ni racun, ki ga je odprl v Sloveniji, si je nakazal zavidljivih
26.000 evrov, denar pa je pozneje posiljal svojim pajdasem v Rusijo. (povzeto po Dnevnik

2014)

9.5 Zlorabe elektronskega ban¢nistva — potek preiskave v praksi (Bojan
Ostanek, SKP Ljubljana) £

Opis podane prijave:

»Dne 26. 08. 2006 A. B. na PP Ljubljana prijavi, da mu je nekdo iz bancnega racuna
odtujil 700.000,00 SIT. Gotovina je bila ukradena iz njegovega e-bancnega racuna
tako, da je bila znotraj e-banke preko nac¢ina WU Money transfer nakazana osebi C.
D. v BIH. Oskodovani A. B. zagotavlja, da prenakazila ni opravil sam, saj tega dne
sploh ni uporabljal osebnega racunalnika, preko katerega dostopa do svojega e-

bancnega racuna /.../«

Tu ni §lo za osamljen primer, saj je bila v obdobju 10 dni odtujena gotovina z e-ban¢nih
racunov Se 9 oSkodovancev v skupni vrednosti takratnih 11 mio SIT. Denar je storilec kradel s
pomocjo trojanskega konja, ki ga je podtaknil na racunalnike oskodovancev. Odtujeni denar
ki je bil prenesen na racun s. p.-ja, »hackerja« oz. vdiralca pa so na koncu identificirali pri

dvigu gotovine.

% Vet o primeru je zavedeno v literaturi in sicer pod Ostanek Bojan.
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Slika 9.5:Slikovni prikaz, kako je storilec odtujeval denar

Dostop preko stranskih
vrat

virus movie!

Vir: Ostanek (2014)

9.6 Primeri zlorab, Ki so bili Ze kazensko preganjani

- Visje sodiSce v Ljubljani (kazenski oddelek) 2. april 2008

Zlocin: Uporaba ponarejene magnetne kartice s skopiranim magnetnim zapisom prave bancne
kartice na ban¢nem avtomatu pomeni vdor v zaprt prostor, to je v varnostni sistem banc¢nih
avtomatov.
Obtozenci: D. L. B.,, M. P. in F. C. G. spoznalo za krive nadaljevanega kaznivega dejanja
velike tatvine po 1. tocki 1. odst. 212. ¢lena KZ v zvezi s 25. ¢lenom KZ.
Oskodovali: pri opravljenih hisnih preiskavah v skupnem znesku 15.960,00 EUR. (povzeto po
VSL0023138)

- Vrhovno sodisce (kazenski oddelek) 31. januar 2008

Zlogin: Ce obsojenec (s sostorilci) vdre v tuje ban¢ne radune v sistemu on-line banénistva in
prenese sredstva na svoj racun ter kasneje dvigne ta sredstva, izpolni vse zakonske znake
kaznivega dejanja velike tatvine po 1. tocki prvega odstavka 212.¢lena KZ.

Obtozenci: obsojenega S.F. spoznalo za krivega nadaljevanega kaznivega dejanja velike
tatvine.

Oskodovali: »Vzetje tuje premicne stvari z namenom protipravne prilastitve z vdorom v tuje
ban¢ne racune v sistemu on-line ban¢nistva tako, da je v ¢asu od 6.9. do 18.9.2006 eden od
neugotovljenih storilcev na neugotovljen nacin vdrl na on-line banéni racun razli¢nih
oskodovancev in z njihovega racuna vzel ter prenesel na racun obsojenca v izreku navedene
denarne zneske, nato pa je obsojenec po predhodnem obvestilu o prenosu denarja na njegov

racun denarne zneske bodisi dvignil bodisi jih poskusal dvigniti, pri tem pa sebi in neznanim
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sostorilcem pridobil za 7.990.000 SIT protipravne premozenjske koristi.« (povzeto po
\/S24074)
- Vrhovno sodiSce (kazenski oddelek) 21. februar 2008

Zlocin: Jemanje tuje premicne stvari (denarja) iz ban¢nega avtomata z uporabo ponarejene
bancne kartice in varnostne kode z namenom protipravne prilastitve pomeni uresni¢evanje
zakonskih znakov kaznivega dejanja velike tatvine.
Obtozenci: E.G. in T.B. spoznana za kriva storitve desetih kaznivih dejanj velike tatvine
Oskodovali: Sta s ponarejenimi ban¢nimi karticami in pravo varnostno kodo PIN premagala
oziroma poskusSala premagati varnostni sistem ban¢nih avtomatov NLB, d. d., Ljubljana, in iz
njih dvigovala oziroma poskusala dvigniti denar. Kolik§no vsoto sta si prisvojila, ni zapisano.
(povzeto po VS24134)

- Vrhovno sodis¢e (kazenski oddelek) 27. marec 2008

Zlocin: Zloraba raCunalniSkega sistema z nepooblas¢eno uporabo magnetnega zapisa ter
varnostnih kod predstavlja vdor v racunalniski sistem banke oziroma premagovanje vecjih
ovir, ki stojijo storilcu na poti do denarja v banénem avtomatu.
Obtozenci: D.Z. in J.B. spoznana kriva za storitve nadaljevanega kaznivega dejanja velike
tatvine v sostorilstvu.
Oskodovali: Osumljenca sta morala placati premoZenjskopravni zahtevek oSkodovani banki,
in sicer E. B. v visini 75.000,00 SIT, za preostanek pa je sodis¢e oskodovano banko napotilo
na pravdo. (povzeto po VS2004244)

- Vrhovno sodisce (kazenski oddelek) 31. maj 2005

ZloCin: »Pri tatvini denarja iz banCnega avtomata zloraba racunalniSkega sistema z
nepooblaseno uporabo magnetnega zapisa ter varnostne kode (PIN) v nekem smislu res
prestavlja tudi vdor v racunalniski sistem banke; v kontekstu obravnavanega kaznivega
dejanja pa pomeni zgolj nacin izvrSitve kaznivega dejanja oziroma premagovanje ovire, ki
stoji storilcu na poti do denarja v avtomatu.«

Obsojeni: R. M.
Oskodovali: Ni zapisano, kolikSna vsota je bila prisvojena. (povzeto po VS23372)
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10 Zakljucek

V magistrskem delu sem skozi teorijo in prakso preucevala varnostne vidike e-ban¢niStva v

Sloveniji. Hipoteze, ki sem si jih zastavila na zacetku, so:

E-banc¢niStvo ima iz leta v leto vse veCje Stevilo uporabnikov in s tem veéjo
izpostavljenost za zlonamerno kodo.

1. Informacijska varnost e-bancniStva v Sloveniji temelji na tehni¢nih protokolih

varnosti.

Osredoto¢am se na hipoteze, ki sem jih preverjala skozi teorijo in z intervjujem. Elektronsko
bancnistvo uporablja vse ve¢ ljudi v Sloveniji. Kot je povedal tudi g. Tomasevi¢, banke
obvescajo svoje uporabnike prek elektronske poSte znotraj e-bancnistva o tem, kako morajo
uporabljati njihovo storitev (da poskrbijo za svojo varnost) in tudi prirejajo razne delavnice na
temo uporabe e-banc¢nistva (predvsem za starejse, ki niso ravno vesci uporabe racunalnika in

svetovnega spleta).

Potrditev glavne hipoteze je nakazana ze v poglavju prej, in sicer pri vdorih v e-banc¢nistvo.
Sistematicno je prikazana tudi v spodnjih tabelah in grafih. Spodnje tabele in grafi prikazujejo
problematiko raCunalniske kriminalitete, kakor jo je zabeleZila Slovenska policija oziroma je
do njih prisla prijava. Glede na to, da so podatki zdruZeni od leta 2001 do 2013, v njih niso
zajete samo zlorabe v e-ban¢nistvu, temve¢ Se vdori v druge racune raznih podjetji. Natan¢ne

statistike, koliko je bilo posameznih zlorab v e-ban¢nistvu, ni mogoce dobiti.

Problematika racunalniSke kriminalitete je v tem, da vecCina Zrtev ne prijavi zlorabe sistemov,
saj lahko zaradi tega podjetje izgubi trzno vrednost, ugled in zaupanje strank. Dostikrat pa se
zadeva preprosto pomete pod preprogo, saj je postopek prijave zapleten in vsa nadaljnja
dejanja zrtvam slabo znana ali neznana; prijava zahteva poseg tretje osebe v sistem, ki vsebuje
zaupne podatke. Tako je enostavneje, da sistemski tehnik ali administrator streznika preprosto

odpravi Skodo, programerji pa popravijo oziroma odpravijo varnostno luknjo.

V nadaljevanju so za podro¢je raCunalniSske kriminalitete prikazani zdruZeni podatki Policije

na podlagi letnih porocil za obdobje 2001-2013. Zajeta so vsa podjetja, ne samo banke.
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Tabela 10.1:Prikaz $tevila kaznivih dejanj po letih od 2001- 2013

Stevilo kaznivih dejanj
Kazniva dejanja rac¢unalniske kriminalitete 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
zloraba osebnih podatkov 0 0 0 0 0 0 1 1 0 3 5 3 2
zloraba infomacijskega sistema 0 0 0 0 5 6 4 7 11 15 26 12 8
krsitev materialnih avtorskih pravic na internetu 23 17 12 18 17 6 7 10 5 5 3 2 6
napad na informacijski sistem 2 6 2 10 30 24 88| 283 98 76 | 236| 131 | 226
izdelovanje in pridobivanje oroZja ali pripomockov
za vdor ali napad na informacijski sistem 0 0 0 0 0 2 13 10 0 2 6 3 2
Vir: Letna porocila Policije od let 2001-2013
Graf 10.1: Grafi¢ni prikaz $tevila kaznivih dejanj po letih od 2001- 2013
300
==fe=zloraba osebnih podatkov
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Vir: Letna porocila Policije od let 2001-2013

Zgornja tabela (10.1.) in spodnji graf (10.1.) prikazujeta, koliko kaznivih dejanj se je zgodilo
od leta 2001 do leta 2013. Najvec jih je bilo na podro¢ju napada na informacijski sistem.
Hipoteza se glasi: »E-banéniStvo ima iz leta v leto vse vecje Stevilo uporabnikov in s tem
veljo izpostavljenost za zlonamerno kodo,« in vidno je, da se je Stevilo kaznivih dejanj iz
leta v leto spreminjalo, in sicer je prihajalo do zelo velikega variiranja med leti. Se je pa v
primerjavi z letom 2012 (131) v letu 2013 (226) stopnja napadov na informacijski sistem
dvignila za 172 %. In, kot je prikazano v raziskavi RIS, je bilo leta 2008 312.000 uporabnikov
e-ban¢niStva. Po zadnjih podatkih spletne strani SURS in opravljeni analizi Eurostat se je
Stevilo uporabnikov e-banc¢niStva v primerjavi z letom 2011 zmanjsalo, in sicer ga je »leta

2011 uporabljalo 39,7 %, leta 2012 pa 35,9 %.« (RIS 2013)
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Tabela 10.2:Prikaz $tevila osumljencev od leta 2001-2013

Stevilo osumljencev

Kazniva dejanja racunalniske kriminalitete 2001 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
zloraba osebnih podatkov 0 0 0 0 0 0 0 0 0 3 2 2 3
zloraba infomacijskega sistema 0 0 0 0 3 2 4 5 6 1 21 4 3
krsitev materialnih avtorskih pravic na

internetu 0 0 0 19 17 5 6 13 8 7 4 3 13
napad na informacijski sistem 0 0 0 5 21 10 69 | 275 78 25| 184 45| 125

izdelovanje in pridobivanje oroZja ali
pripomockov za vdor ali napad na
informacijski sistem 0 0 0 0 0 2 17 11 0 3 6 3

Vir: Letna porocila Policije od let 2001-2013

Graf 10.2: Grafi¢ni prikaz $tevila osumljencev od leta 2001-2013
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Tabela 4 in grafi¢ni prikaz (10.2.) prikazujeta, koliko osumljencev je bilo vsako leto
pridrZzanih ali zaradi napada na informacijski sistem (125) ali drugih kaznivih dejanj, ki so jih

storili na podro¢ju racunalniSke kriminalitete.

Tehni¢ni protokoli za zagotavljanje informacijske varnosti e-banc¢nistva temeljijo predvsem

na standardih ISO in zakonodaji drZzave, v kateri se izvaja storitev e-ban¢nistva.

Obe hipotezi, ki sta bili zastavljeni, sta bili potrjeni v teoriji in praksi.

Tudi po primerih zlorab banénih sistemov vidimo, da je nekaj takih dogodkov bilo. Ceprav v
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vednost lahko rec¢em, da vsi primeri tudi ne pridejo v javnost, kajti potem je ze lahko ogrozen
tudi ugled banke (Se posebej, e se je pri njih ze zgodilo vec zlorab). Gre predvsem za zlorabe
kot so skimming ali phishing. Vdora oziroma zlorabe direktnega ban¢nega sistema kot

primera nisem nikjer pridobila (predvidevam, da zaradi varovanja podatkov).

Kako se torej zavarovati v prihodnosti? Se vedno je tu tudi vprasanje, kaj torej narediti, da
nam hekerji ne bodo mogli odtujiti denarja prek bankomata ali osebnega ra¢unalnika? Nadvse
priporocljivo je upoStevanje varnostnih navodil, ki nam jih posreduje banka. Na vsakem
bankomatu je potrebno vedno pregledati vse prednje odprtine, kjer bi lahko bila name$¢ena

naprava, ki bi iz magnetnega zapisa prebrala nase podatke pri vnosu kode PIN.

Kaj nas ¢aka v prihodnost in kako prepreciti Se ve¢ zlorab? Tako, da se naredi Se mocnejSe
sisteme mehanizmov varovanja e-ban¢niStva. Zakonsko je potrebno natan¢no definirati, da
poseg v tujo lastnino in njena nedovoljena pridobitev ne bosta ve¢ obravnavana samo kot
vecja tatvina, ampak bo to mogocCe obravnavati tudi kot krajo identitete posameznika,
kateremu je bil odtujen denar. Predvsem pa je potrebno zagotoviti, da bo laze dokazljivo na
sodiS¢ih, da so storilci res storilci in da se na koncu ne bo storilca oprostilo ali pa mu izreklo
samo pogojno kazen, ker mu zlo¢ina ne morejo 100-odstotno dokazati. Pri obravnavi takih
dejanj so organi doslej Cisto pozabili na oSkodovanca, ki ima pri tem vecje tezave.
OsSkodovanec mora v primeru zlorabe ze takoj posredovati prijavo, priloZiti vse izpise in
dokaze, da tega denarja ni izkoristil oziroma se ni Zzelel okoristiti na racun banke.
Oskodovanec je tisti, ki na koncu (vsaj v primeru, ki mi ga je opisala oSkodovanka, a ga
zaradi varovanja podatkov ne smem podrobneje opisati) sicer lahko dobi povrnjeno Skodo,

vendar Sele po dolgotrajnem postopku.

Varnostni sistemi e-ban¢nistva v Sloveniji so sedaj na tocki, ko potrebujejo nadgradnjo, veé
testiranj, ve¢ varnostnih ukrepov, boljSe sisteme in mlajsi kader, ki bo bolje predvideval, kaj
vse se lahko v prihodnosti zgodi. Potrebno je preuciti mlajSe generacije, ¢esa vsega so zmozni

sedaj in Cesa vsega bodo zmozni v prihodnosti.
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12 PRILOGE

PRILOGA A: Intervju in prepis pogovora

Podjetje Halcom se ukvarja s programskimi reSitvami za podjetja, ki omogocajo varen prenos

denarja in poslovanje.

1) Koliko ¢asa ste ze v podjetju Halcom in kaj ste po izobrazbi ter kaksna je vasa delovna

pozicija v podjetju Halcom?

V podjetiu Halcom sem ze od leta 2008. Prva pozicija, ki sem jo imel, je bila vodja
IT-oddelka oziroma Ssef informacijsko-komunikacijske tehnologije. Sedaj pa mi je
dodeljena vloga direktorja informatike (CIO) in delam kot vodja urada za informacijsko

varnost (CISO). Sem univerzitetni diplomirani elektrotehnik.

2) Katere produkte in storitve ponujate banénemu trgu?

Ponujamo programske resitve za elektronsko banko in elektronsko placevanje. Locimo
med temi pojmi in je pomembno za njih. Stalisca uporabnika so drugacna ... resitev je
enaka, cilj je drugacen oz. je pomembno, kaj si posamezni uporabnik zeli. Pri elektronsKi
banki Zelimo dolocene storitve placevati ... mobilna banka in mobilno placevanje je Cisto
drugacen scenarij. Pri mobilni banki upravljas vse tako kot v elektronski banki, za
placevanje pa je sistem Moneta. Mobilni telefon ima torej Ze vgrajene visjo zascito in tudi
mobilni telefon zacnemo hitreje pogresati in s tem tudi poskrbimo za vecjo varnost.

Storitve: certifikat Halcom CA, elektronsko racunalnistvo v oblaku (imamo vec kot 10 let
izkusenj pri delovanju elektronske banke v oblaku). Elektronske banke lahko delujejo na
nasih streznikih. Podpiramo prek 75 bank in od tega jih vecina uporablja to storitev. Za
majhne banke je to prednost, saj pridobijo pri nas celotno infrastrukturo, kar se pri vecini

pozna pri stroskih. Banke so lastniki podatkov in se ti podatki varujejo.

3) Izdelanih je ze kar nekaj aplikacij za poslovanje pri e-bancniStvu. Katere so

najuspesnejSe aplikacije in storitve podjetja Halcom?

Varna avtentikacija — dvostopenjska varnost. Predvsem je izpostavljena pametna kartica, saj
kljuca ne mores odtujiti od kartice. Ce ti pa Ze to uspe, pa moras poznati PIN. Naj izpostavim

tudi biometricne metode, vendar pri npr. biometricni podpis ne deluje najbolj varen, saj
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obstaja veliko metod in vsaka metoda ima svoje izjeme. Ce ti uporabljas prstni odtis in ne
poskrbis dovolj za zascito, lahko nekdo drug pride do prstnega odtisa. Biometricne metode so
problematicne in se jih v elektronskem bancnistvu ne uporablja.

4) VaSe podro¢je dela so varnostni vidiki aplikacij in storitev. Katere varnostne postopke,

metode in tehnologije uporabljate za zasCito podatkov strank in uporabnikov?

Zakonodaja je samo pravni vidik, tu je Se tehnoloski vidik. Potem pa obstajajo se drugi
vidiki. Pri pravnem vidiku gre zgolj zato, da uporabniki Zelijo od banke iztrziti skodo.
Primer: bancna kartica, ki jo nekomu das in jo nekdo izkoristi, ali pa nekdo izkoristi tvojo
pametno kartico, vendar brez citalnika vsega tega ne more.

5) Katere standarde uporabljate (ISO ipd.) kot smernice pri uvajanju postopkov in

ukrepov za varovanje informacij? Jih lahko v sploSnem opisete?

Standardi ISO so eno, debelina zidu, ki je opisana v zakonih, je drugo. V informacijski
dobi se stvari spreminjajo vsako leto in tudi obstajajo razlicni pravilniki, vendar nobena
stvar ne govori, kako zasciti infrastrukturo. Vendar imas pa delovne akte, ki govorijo,
kako zascititi, vendar ne mores vsega uskladiti med seboj. Zato prihaja do vsakoletnih
veckratnih sprememb. Standardi ISO so placljivi. Naj bi bili neodvisni od posamezne
industrije (kaj in ne kako). Imajo vec dokumentov (Stevilka 1 — presoja, ce podjetje
zadostuje pogojem, in veliko prilog, ki govorijo, kako ... vsaka Stevilka pomeni neko
stvar), standard je fleksibilen.

Delujemo po standardih kakovosti 1SO 9001 od 2003 in 1SO 27001 od 2010 (varovanje
informacij).

6) Halcom CA izdaja digitalne certifikate za pravne in fizicne osebe. Kaksne so razlike

med certifikati za pravne in fizi¢ne osebe?

Razlika med certifikati za pravne in fizicne osebe je predvsem v lastnistvu certifikata, ki se
izda na ime in priimek, vendar, ko gre za pravno osebo, je lastnik podjetje. TU gre torej
za bistveno razliko med pravno in fizicno osebo (podjetje lahko kadar koli preklice, lahko
tudi na osebnega da omejitev, vendar je potem vecja moznost in problem osebnega
preklica).

e digitalno potrdilo na pametni kartici ali kljucu USB ENA ZA VSE,

e obnova digitalnega potrdila,

o strezniSka potrdila.
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http://www.halcom-ca.si/index.php?section=6
http://www.halcom-ca.si/index.php?section=83

7) Ste v svoji karieri ze doziveli kakSen hekerski napad na e-ban¢ni sistem ali aplikacijo?

Ce da, bi prosila za opis, kateri napad in kaksne so bile posledice?

Vdorov v elektronske banke ni, so zlorabe racunov. Primerov vdorov prakticno ni, so
zlorabe, ki so usmerjene bolj v uporabnike. Kot primer: ¢e bi nekdo znal ponatisniti cek,
tak kot je, in ne vzeti tvojega, kjer gre za zlorabo. Razlicni nacini kako se hekerji
dokopljejo do podatkov, to pa je vdor. Instalacija trojanca je zloraba in ne vdor. Nekaj let
nazaj so se dogajali vdori, saj so se pojavljale sistemske napake. Sedaj se je pa stvar
spremenila, saj je vse na strani uporabnika in kako nekdo prelisici posameznike,
uporabnike.

Tisto, kar se je vcasih reklo napad, je sedaj predrugaceno. Tistih, ki Zelijo ugotoviti, kaj je
vse odprto na spletu, je veliko. Vecina napadov je usmerjenih na uporabnike in ne na
banko. Primer Googla, kjer so bili tocno usmerjeni napad na njih, z bombardiranjem
vsega. Opozarjam: ce bi uporabniki brali obvestila banke itd. do napadov oziroma zlorab
ne bi prihajalo.

Primerov, ki so v kazenskem postopku in Se niso zakljuceni, se zaradi varovanja podatkov
ne sme povedati, dokler ni proces zakljucen. O takih primerih napadov oziroma zlorab ne

smem pripovedovati.
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PRILOGA B: lzpis iz spletne strani https://www.ssllabs.com/ssltest/
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SSL Report: skb.net (193.41.89.23)
Assosesd o Won Jum 30 09:10:14 UTC 2044 | Slegroache Scan Another »

Summary

Overall Rating

The cerver supports only cider proboools, but nof fhe carrent beet TLE 1.2 drade cappedio B.

|
;

rt Forwand Ssoneey with the roforence browsers. gosp nio

Authentication
Il ‘Borver Koy and Cartlficabs 21

g Common ramss ‘wrwr skh.net
Afarnaiie ramos ‘warerskh.net
[Predix handling WAAARA only, but DS notcomigured for acoess
Vil from Thu S=p Z0 000000 UTS 2012
il mafil ‘Bt Sen 3 33:55059 LITT Hi4 (mupires in 2 monihs and 22 days)
My REA S bils
Wieaki lovy [Delbian} o
IEEUsT ‘hawie Exienced Validaion S51 CA
Sigrature algoriihm BHAIWIRRSA
[Exctunded Validation ‘W
|Revoostion information CAL, DCEP
Fevooation sizfus ‘Bood (not nevoked)
Trasing L

Ipdaalal ne

@@ ‘Cartifoabes. provided 3 {3659 Infies)
Crain leeuss Containg amshor

‘hawir Exiended Valldalion S81 CA

Inipecwrvww seslla b ool s By e ool T sk meei

91



G Clunlys S8 Lahs - Frojects [ 881 Server Test / epot sbanks i
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w3004 (malys S5 Labs - Projecms/ S5 Server Test/ si mmicre disbanking set

@QUAWS* SSL LABS Homs  Projicts  Guatyscom
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@ QUALYS' SSL LABS

You are here: Home > Projects = S5 Server Test > klik_nlb.si

Home Projects

SSL Report: klik.nlb.si (193.201.214.51)

Assessed on: Mon Jun 23 15:08:36 UTC 2014 | Clear cache

Qualys.com

Contact

Scan Another »

Summary

Overall Rating

Protocol Support

Key Exchange

Cipher Strength

‘ Documentation: S5L/TLS Deployment Best Practices, S51 Server Rafing Guide, and OpenSSL Cookbook, ‘

‘ The server supporis only older protocols, but not the current best TLS 1.2. Grade capped to B.

‘ The server does not support Forward Secrecy with the reference browsers. MORE INFO »

Authentication
Inl Server Key and Certificate #1
% Common names
Alternative names

Prefix handling

Valid from

Valid until

Key

Weak key (Debian)
Issuer

Signature algorithm
Extended Validation
Revocation information
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2 (2556 bytes)

None
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