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Vpliv varnostne kulture na varovanje tajnih podatkov na Ministrstvu za obrambo

Magistrsko delo je prispevek k poglobljenemu razumevanju normativne ureditve
varovanja tajnih podatkov v R Sloveniji in na Ministrstvu za obrambo. Kljub tako
postavljenemu institucionalnemu okvirju varovanja tajnih podatkov v R Sloveniji in
izgrajenemu sistemu preverjanja, varovanja in dostopanja do tajnih podatkov se tajni
podatki preko anonimk razkrivajo v javnosti. Najvecji problem je v tem, da se v javnosti
pojavljajo tajni podatki Ministrstva za obrambo.

Magistrsko delo vklju€uje raziskovanje in vlogo ze izgrajenega nacionalnega sistema
varovanja tajnih podatkov v drzavi ter na ministrstvu za obrambo kot del SirSega
nacionalno varnostnega sistema varovanja tajnih podatkov v R Sloveniji. Ze izgrajen
del nacionalnega varnostnega sistema varovanja tajnih podatkov bom primerjal z
reSitvami v NATO in izbranimi drzavami EU.

V prvem delu magistrsko delo obsega opredeljevanje teoretiCnih pojmov od tajnosti,
tajnih podatkov, varnostne kulture do dovoljenja za dostop do tajnih podatkov.
Predstavljen je nacionalni sistem varovanja tajnih podatkov z vlogo in pomenom Urada
za varovanje tajnih podatkov kot nacionalne varnostne avtoritete. Predstavljen je
Zakon o varovaniju tajnih podatkov v primerjavi z reSitvami v nekaterih izbranih drzavah
Evropske unije. Podrobneje je analiziran sistem varovanja tajnih podatkov na
ministrstvu ter sistem izobrazevanja in usposabljanja zaposlenih za delo in ravnanje s
tajnimi podatki. Poseben poudarek je na izvajanju tematskih nadzorov na podrocju
tajnih podatkov v upravnem delu ministrstva in v Slovenski vojski.

V drugem delu predstavljam analizo do sedaj izgrajenega sistema varovanja tajnih
podatkov na ministrstvu, kjer so posebej analiticno obdelani pridobljeni podatki s
pomocjo anketnega vpraSalnika, ki so ga izpolnjevali zaposleni tako v upravnem delu
kot v Slovenski vojski. Analiza izpolnjenih anketnih vprasalnikov je pokazala, da gre
pri razkrivanju podatkov ministrstva v javnosti za Zeljo po opozarjanju zaposlenih nad
slabimi razmerami v ministrstvu. Na drugi strani pa, kot kazejo podatki, se zaposleni
v obrambnem sistemu z razkrivanjem tajnih podatkov ministrstva v javnosti na dolo¢en
nacin masc¢ujejo ministrstvu zaradi slabega vodenja ministrstva.

Klju€éne besede: tajni podatek, sistem varovanja tajnih podatkov, nacionalno varnostni
sistem, varnostna kultura, razkrivanje tajnih podatkov v javnosti.



The impact of security culture on protection of classified information within the
Defence Ministry

This master's thesis makes a contribution to an in-depth understanding of the
regulatory framework of the protection of classified information at the Ministry of
Defence of the Republic of Slovenia. One of the main problems arising in this context
is the disclosure of the Ministry's classified information in the public. In order to ensure
the confidentiality of the information, the Ministry has adopted the necessary measures
which include: security clearance of persons that have access to classified information,
establishment of appropriate security areas, and implementation of technical and
physical security measures; nevertheless, the Ministry's classified information keeps
appearing in the public.

Therefore, the thesis includes a research of the already established national system
for protection of classified information in Slovenia and at the defence Ministry, which
forms part of the wider national security system for protection of classified information
in the Republic of Slovenia. The already established national security system for
protection of classified information is compared to solutions within NATO and the EU.
The first, theoretical part of the thesis defines theoretical terms, breaks down the
national system for protection of classified information in the Republic of Slovenia, with
the emphasis on the Classified Information Act and its comparison to the solutions
within NATO and the EU, and the system of education and training of employees in
the work with and handling of classified information. Special attention is given to
thematic surveillance of classified information both in the civilian part of the Ministry
and in the Slovenian Armed Forces.

The second part of the thesis analyzes the already established system for protection
of classified information within the Ministry and provides a detailed processing of
information by surveying employees of both the civilian part of the Ministry and the
Slovenian Armed Forces. The results of the survey demonstrate that when disclosing
the Ministry's classified information in the public, the Ministry’s employees either wish
to warn of the bad situation within the Ministry or to take revenge on the Ministry's
leadership for their poor management.

Key words: classified information, classified information protection system, national
security system, security culture, disclosure of classified information in public.
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UvOD

Varnost je v zadnjih letih postala dobrina, vrednota in potreba, ki se vsak dan bolj in
bolj nanasa na kakovost Zivljenja. Se posebej se o varnosti sprasujemo zaradi
dogodkov, ki so se letos zgodili v Bruslju in lanskega novembra v Parizu. Sodobne
drzave se na tovrstne grozZnje odzivajo z izgrajevanjem sodobnih nacionalno
varnostnih sistemov, v katerih imajo v zadnjem obdobju vse vecjo viogo obvescCevalne

in varnostne sluzbe.

Sir§o dimenzijo varnosti je zelo dobro izpostavil Grizold v svoji sedaj Zze kar klasiéni
definiciji, v kateri je zapisal, da je varnost stanje, v katerem je uravnotezen fizicni,
duhovni ter gmotni obstoj posameznika in druzbene skupnosti v razmerju do drugih

posameznikov, druzbenih skupnosti in narave (Grizold 1999, ).

Varnost ni povezana z le enim podroc¢jem Clovekovega delovanja, ampak je potreba
po varnosti prisotna na vseh podrocjih Clovekovega delovanja in delovanja SirSe
skupnosti, v katere se povezuje Clovek. To dimenzijo varnosti je izpostavil Anzi¢, ko

pravi:

»Zavestno prizadevanje za vzpostavitev stanja varnosti je civilizacijska in kulturna
kategorija, ki zajema vse vidike varnosti, tj. gospodarsko, socialno, kulturno, politicno,
pravno, ekoloSko, obrambno, itd., se pravi tiste pojavne oblike druzbenega Zivljenja, ki
se Stejejo za druzbene vrednote. Oblike druZzbene organiziranosti zajemajo regionalno,

nacionalno, mednarodno in svetovno varnost.«

Nacionalna varnost se opredeljuje tudi kot varnost drzavnega ozemlja, prebivalstva in
njihove lastnine, ohranjanje nacionalne suverenosti kot zagotavljanje ustreznih razmer
za uresniCevanje temeljnih funkcij druzbe (Anzi€ 1997, : 18). Nacionalna varnost sicer
res na eni strani zagotavlja varnost svojih drZavljanov ter odpravlja vire njihovega
ogroZanja. Toda hkrati preko svojih varnostnih organov tudi sama lahko postane vir

ogroZanja individualne varnosti.

Zaradi potrebe po usklajenem delovanju vseh akterjev nacionalne varnosti se ¢edalje

bolj pojavlja potreba po prikrivanju ali skrivanju podatkov in informacij, ki so v
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nacionalnem interesu. Pojav tajnosti na podroc¢ju nacionalne varnosti se je pojavil kot

logi€na posledica zaScCite drzave, prebivalstva, suverenosti in drzavnega ozemlja.

» Tajnost je kompleksen pojav, ki vkljucuje potrebo in pravico drZzave do zasebnosti in
do varovanja svojih tajnosti »(Brezovsek, Crnéec 2010, 16). Zaradi varovanja drzavnih
tajnosti in skrivnosti so drzave v okviru nacionalno varnostnih sistemov razvile poseben
sistem varovanja tajnih podatkov. Ta sistem vkljuCuje postopke varnostnega
preverjanja, izdaje dovoljenj za dostop do tajnih podatkov in poseben sistem fizi¢nih in
tehnicnih ukrepov za varovanje tajnih podatkov. Tudi R Slovenija kot suverena drzava,
je tak8en sistem priCela graditi leta 2002. Tega leta je namre€ Vlada R Slovenije
sprejela sklep o formiranju in dolocitvi nalog Urada Vlade R Slovenije za varovanje

tajnih podatkov.

Na ta nacin smo dobili v Sloveniji organ, ki ga lahko poimenujemo tudi drugace, kot
Nacionalni varnostni organ. Glavna naloga Urada Vlade R Slovenije za varovanje
tajnih podatkov — v nadaljevanju UVTP — je organizacija in koordinacija dela
posameznih organov, Ki izvajajo izdajanje dovoljenj za dostop do tajnih podatkov in

varovanije tajnih podatkov v okviru posameznih viladnih resorjev.

UVTP je v dosedanjem Stirinajstletnem obdobju poskrbel, da je R Slovenija na
nacionalnem nivoju dobila ustrezen institucionalni okvir za izgradnjo svojega lastnega
sistema za varovanje tajnih podatkov. Institucionalni okvir smo gradili na podlagi
izkuSenj nekaterih drzav Evropske unije, ki so se pri gradniji svojih sistemov, povejmo

posteno, zgledovale po zvezi NATO.

Ali je ta nacionalni sistem preverjanja, izdajanja in dostopanja do tajnih podatkov
ustrezen za R Slovenijo? Mar ni preteklo Ze dobrih deset let, kar se je Zakon o tajnih
podatkih zadnji€ spremenil. V trenutno veljavnhem zakonu imamo zapisane dvoje vrst
varnostnih zadrzkov, ki se niso spremenili vse od leta 2001 dalje, ko je bil sprejet prvi
zakon. Glede na razpoloZljive podatke v petnajstih letih v R Sloveniji ni bil niti eni osebi
izreCen varnostni zadrzek zaradi »clanstva ali sodelovanja v organizacijah ali
skupinah, ki ogroZajo vitalne interese Republike Slovenije ali drzav &lanic politi¢nih,
obrambnih in varnostnih zvez, katerih ¢lanica je Republika Slovenija.«(ZTP-UPB2

50/06). Zakaj? Ker organi, ki izvajajo varnostno preverjanje, ne vedo, katere so tiste
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organizacije ali skupine, ki bi ogrozale vitalne interese Clanice politiCnih in obrambnih

varnostnih zvez, katerih ¢lanica je Republika Slovenija.

V zvezi z varnostnim preverjanjem in nastopom ekonomske krize v drzavi se vedno
veC vpraSanj pojavlja v zvezi s t. i. prezadolZzenostjo oseb, ki posedujejo veljavno
dovoljenje za dostop do tajnih podatkov. Kako opredeliti prezadolZzenost zaposlenega?
Je to 250 EUR ali 25.000 EUR. Seveda je v zvezi z zakonom o tajnih podatkih potrebno
omeniti »nesrecCni« tretji ¢len zakona, ki osebam z nastopom mandata omogoca
dostop do vseh tajnih podatkov v R Sloveniji. V Sloveniji imamo devetnajst razlicnih
kategorij oseb, ki se jim dovoljenje za dostop do tajnih podatkov »avtomatsko podeli«,
brez vsakega varnostnega preverjanja. Tako nasi poslanci samo podpiSejo izjavo, da
S0 seznanjeni z vsemi predpisi na podrocju tajnih podatkov in Ze lahko dostopajo do
vseh tajnih podatkov. Ko pa dobijo v branje tajen dokument, se po mojih izkusnjah niti
na evidencni list ne zanjo podpisati! Kdo jih je usposobil za dolo¢anje stopenj tajnosti,
ali sploh vedo, kateri sta tisti dve znacilnosti, ki doloCen podatek ali informacijo dolocita

za tajen podatek?

Evropske drZzave taksnih izjem pri dostopanju do tajnih podatkov ne poznajo. V ¢asu
pridruzevanja NATO in EU je bil nacionalni sistem varovanja tajnih podatkov delezen
vrste inSpekcij. Pri teh inSpekcijah, katerih namen je bil ugotoviti, na kakSen nacin bo
R Slovenija varovala tajne podatke EU ali NATO, ni bilo vecjih tezav. Ampak res
vsakokrat so se inSpekcije zaustavile pri naSih izjemah pri dostopanju do tajnih
podatkov in nam svetovale, da to poizkuSamo spremeniti. Pa nismo od leta 2001 nikoli.
Ali je morebiti kdo odgovarijal za to? Za politiko nacionalni sistem tajnih podatkov ni bil
nikoli v prvem planu, zato se tega podrocja niso dotikali. No morebiti so se ga enkrat,
leta 2003, ko so povsem spremenili osnutek zakona o tajnih podatkih, katerega je Sest
mesecev pripravljala medresorska delovna skupina. Spremenili pa so ga tako, da so v

tretji Clen med izjeme zapisali poslance, Zupane in obCinske svetnike.

Magistrsko delo je v ve€jem delu osredotoCeno na vpradanje varovanja tajnih podatkov
na Ministrstvu za obrambo v povezavi z varnostno kulturo zaposlenih za obravnavanje
in varovanje tajnih podatkov. Zakaj varnostna kultura zaposlenih? Menim, da obstaja

vzroCna povezava med varnostno kulturo zaposlenih in razkrivanjem tajnih podatkov



ministrstva v javnosti. Spomnimo se samo leta 2000 in takratne afere »Sava«?, s katero
je bilo mo¢no povezano Ministrstvo za obrambo oziroma Obve$c€evalno varnostna

sluzba ministrstva. Kaj se je zgodilo?

Meseca junija 2000 je novinar Casopisa VecCer objavil podatke o domnevnem
sodelovanju med OVS in eno izmed tujih tajnih sluzb na podrocju Balkana. Glede na
to, da imata obe drzavi, ki sta bili omenjeni v aferi, eno skupno to¢ko, reko Savo, je
afera dobila ime po reki Savi. Objava ¢lanka je imela velik odmev na celem Balkanu
in tudi SirSe. PraktiCne posledice te afere so bile v velikem zmanjSanju sodelovanja
tujih sluzb z OVS, pa tudi Ministrstvu za obrambo so se zaprle moznosti sodelovanja

z drugimi drzavami.

Pregon storilcev je bil uspesen, saj so bili v relativno kratkem €asu odkriti in tudi
kazensko ovadeni. NihCe pa ob takS8nem dogodku in incidentu ter razkritju tajnih
podatkov ni ugotavljal, kako je bilo z varnostjo prostorov, v katerih so se nahajali
domnevno odtujeni dokumenti. Resni¢no se lahko vprasamo, kdo in na kakSen nacin
je usposabljal zaposlene za varovanje dokumentov, kaj se odgovorne osebe v sluzbi

naredile za izgradnjo ustrezne varnostne kulture med zaposlenimi.

Odtekanje oz. razkrivanje tajnih dokumentov ministrstva v javnosti je velik problem
Ministrstva za obrambo. Pristojni organi, po mojem vedenju, zbirajo podatke in
informacije o vsakem primeru razkritja podatkov v javnosti, vendar se razkrivanje in

odtekanje informacij preko anonimk, ministrstvu $e vedno dogajata.

Kaj so motivi oseb, ki razkrivajo tajne podatke? Svetovno najbolj znani »ZviZzgac,
Edward Snowden, je ob prihodu na moskovsko letaliS¢e pojasnil njegove vzgibe in
vzroke za razkritje tajnih podatkov. »Glavni motiv je bil v tem, da obvesti javnost, kaj
se dogaja v njenem imenu in proti njej. Zelel je osvestiti ljudi, da jih ameriska viada
nadzoruje, s ¢imer kr8i ustavo in zakone ter njihove pravice« (Prezelj, Grizold 2015,
682).

1 Stiri osebe so bile zaradi storitve kaznivega dejanja kazensko ovadene, nih&e ni bil pravnomoé&no
obsojen. SodisCe je zahtevalo, da ministrstvo poda za vsakega ovadenega, oceno Skodljivih posledic
storitve dejanjal!



1 METODOLOSKI OKVIR

1.1 Predmet raziskovanja

Predmet raziskovanja magistrskega dela je varnostna kultura zaposlenih v Ministrstvu
za obrambo v povezavi z varovanjem in dostopanjem do tajnih podatkov. V okviru tega
opredeljenega predmeta raziskovanja se delo osredotoCa na pregled in razvoj
nacionalnega sistema preverjanja in varovanja tajnih podatkov v R Sloveniji ter v okviru
tega pregled in razvoj podsistema varovanja, preverjanja in usposabljanja zaposlenih
v Ministrstvu za obrambo. V okviru pregleda se bo preverilo, kako se zaposleni v
ministrstvu usposabljajo za varovanje tajnih podatkov in na kakSen nacin se izvaja
notranji nadzor nad tajnimi podatki v ministrstvu. Namen tega pregleda je ugotavljanje

vzrokov, zakaj se tajni podatki ministrstva razkrivajo izven obrambnega sistema.

1.2 Raziskovalni cilji in pomen magistrskega dela

Glavni raziskovalni cilj magistrskega dela je povezati teoretska spoznanja o varnosti,
o varnostni kulturi, o tajnosti, skratka o nacionalno varnostnem sistemu preverjanja za
dostopanje do tajnih podatkov s problemom, ki se dnevno pojavija, to je odtekanje
tajnih podatkov Ministrstva za obrambo v javnost. Ali je problem v Zakonu o tajnih
podatkih, Uredbi o varnostnem preverjanju ali v sistemu tehni¢nega varovanja na
ministrstvu, to ni povsem jasno. Morebiti je vzrok za skoraj tedensko razkrivanje
podatkov v javnosti v nepopolnem sistemu izobrazevanja in usposabljanja do tajnih
podatkov na ministrstvu. Je pomanijkljivost v izvajanju inSpekcijskih in tematskih
nadzorov na tem podrocju? V okviru svojega magistrskega dela Zelim tudi analizirati
pravni okvir sistema varovanja tajnih podatkov na ministrstvu, predvsem interni pravni
akt Pravilnik o varovanju tajnih podatkov na MO, ki je izvedbeni akt zakona o tajnih
podatkih. Na vsa ta vprasanja Zelim dobiti odgovore skozi teoretiCni in empiricni del
svojega magistrskega dela, ki jih bom v sklepnem delu predstavil in predstavil reSitve

problema.



Upam, da bodo sklepne ugotovitve, zakljucki in priporoCila mojega dela prispevali k
temu, da bodo odgovorne osebe za delovanje in funkcioniranje sistema varovanja

tajnih podatkov na ministrstvu, ukrepale in izboljSale stanje na tem podrodju.

Na podlagi glavnega raziskovalnega cilja pa so zastavljeni posebni raziskovalni cilji

tako teoretiCnega kot tudi empiriCnega dela.

V teoretiCnem delu so glavni cilj naloge, da se preveri stopnja izgradnje nacionalno
varnostnega sistema varovanja tajnih podatkov ter vloga in pomen UVTP-ja kot
najvisjega nacionalnega varnostnega organa na podrocju tajnih podatkov v R Sloveniji.
Analiziral bom na$ Zakon o tajnih podatkih ter se posebej posvetil sistemu preverjanja
in izdajanja dovoljenja za dostop do tajnih podatkov. ReSitve, ki so zapisane v naSem
zakonu, bom primerjal z reSitvami v drugih drzavah. Posebno pozornost bom posvetil
Nemciji, po kateri smo se v Sloveniji leta 2001 zgledovali pri pisanju nasega prvega
zakona. V tem delu bom pozornost posvetil tudi nacionalnemu varnostnemu organu,
ki ima pomembno vlogo pri koordinaciji dela v okviru nacionalnega sistema varovanja
tajnih podatkov. V tem delu bom primerjal posamezne reSitve oznacCevanja tajnih
podatkov z zvezo NATO in EU.

Posebna pozornost bo v prvem delu naloge posve€ena Zakonu o tajnih podatkih,
posameznim specificnostim nase ureditve, kot je npr. vodenje postopka v skladu z
Zakonom o sploSnem upravnem postopku. Sledila bo analiza varovanja tajnih
podatkov na ministrstvu, pred tem pa se bom posvetil organizacijski strukturi

ministrstva, kako se je skozi leta razvijalo kot organizacija.

V empiricnem delu so glavni cilji naloge: analiza vzrokov razkrivanja tajnih podatkov

ministrstva v javnosti s pomocjo izvedenih anketnih vprasalnikov v preteklih letih.

S pomocdjo anketnega vpraSalnika bodo teoretiCha spoznanja o varovanju tajnih
podatkov pokazala, ali se na tem podrocju varovanja tajnih podatkov dela dobro ter

katera podrocja je potrebno izboljSati.

Predmet moje raziskave in priCujoCega magistrskega dela so torej vse teoretiCne

znacilnosti varnosti, tajnosti, dovoljenja za dostop do tajnih podatkov, varnostni
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zadrzek pri izdaji dovoljenja in pojem varnostna kultura; institucionalni okvir
nacionalnega sistema varovanja tajnih podatkov, vloga in pomen Urada vlade R
Slovenije za tajne podatke, znacilnosti krovnhega Zakona o tajnih podatkih v primerjavi
z reSitvami v NATO? in EU; analiza nacionalnega podsistema varovanja tajnih
podatkov na Ministrstvu za obrambo s poudarkom na pravilniku o tajnih podatkih,
sistem izobraZzevanja za varovanje in dostopanje do tajnih podatkov, izvajanju
tematskih nadzorov na podrocju tajnih podatkov; analiza podatkov, pridobljenih s

pomocjo izvedbe anketnega vprasalnika med zaposlenimi v MO in SV.

1.3 Raziskovalni vprasaniji

V okviru na ta nacin dolo¢enih raziskovalnih ciljev problema raziskovanja ter glede na
izkusnje, ki sem si jih pridobil skozi leta pri izvajanju varnostnega preverjanja oseb za
dostop do tajnih podatkov pri varovanju in obravnavanju tajnih podatkov na ministrstvu
ter ugotavljanje vzrokov za razkrivanje tajnih podatkov izven ministrstva, se mi porajajo
dvomi o pravilnosti ukrepov za zas€ito tajnih podatkov na ministrstvu in zato si
postavljam naslednjo raziskovalno vprasanje, ki ga bom v skladu s ciljem svojega

magistrskega dela tudi poizkusal utemeljiti:

»Visoka stopnja varnostne kulture pri zaposlenih pozitivho vpliva na varovanje

tajnih podatkov.«

Glede na Stevilne afere, ki so bile v zadnjih letih povezane z odtekanjem in
razkrivanjem tajnih podatkov ministrstva, domnevam, da sistem usposabljanja za delo

s tajnimi podatki in nadzora nad tajnimi podatki v ministrstvu ni najbolj uc€inkovit.

Na podlagi dosedanjih teoreticnih spoznanj s tega podrocja postavljam Se naslednjo

dodatno raziskovalno vprasanje:

2 North Atlantic Threaty Organization, ali tudi NATO zveza.
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»Samo enoten sistem usposabljanja, nadzora in kontrole nad tajnimi podatki v

organizaciji lahko zagotovi visji nivo stopnje varovanja tajnih podatkov.«

1.4 Metodologija

Metodoloski pristop k zastavlienemu predmetu preucevanja temelji na znanstvenih
disciplinah. Za dosego zastavljenih ciljev in namena izdelave magistrskega dela bom
pri svojem delu uporabil kombinacijo razlicnih znanstvenih metod. Naj navedem le

najpomembnejSe med njimi:

- analiza sekundarnih virov (analiza in pregled relevantne domace in tuje

znanstvene in strokovne literature),

- analiza primarnih virov ter primerljive mednarodne literature (pregled ter analiza
in pregled normativnega okvirja varovanja tajnih podatkov v R Sloveniji,
primerljivost nasega sistema varovanja tajnih podatkov z nekaterimi drzavami
EU, primerljivost stopenj tajnosti med nasim nacionalnim sistemom in

stopnjami tajnosti v NATO in EU),

- analiza normativnega pravnega okvirja na ministrstvu za obrambo s posebnim
poudarkom na Pravilniku o tajnih podatkih na MO in SV, pregled izvajanja
osnovnega in dodatnega usposabljanja, inSpekcije oz. tematski nadzori nad
tajnimi podatki v ministrstvu, pregled in analiza organizacijske strukture
delovanja ministrstva, ugotavljanje vzrokov razkrivanja tajnih podatkov
ministrstva v javnosti s pomocjo anketnega vprasalnika (analiza izvedenega
anketiranja med zaposlenimi v MO in SV, dojemanju varnosti, varnostne kulture,
dostopanjem do tajnih podatkov, ravnanjem in varovanjem tajnih podatkov,
zadovoljstva zaposlenih z izobrazevanjem na podrocju tajnih podatkov, odnos
zaposlenih do oseb, ki tajne podatke razkrivajo v javnosti, varnostna obmocja
in nacrti varovanja tajnih podatkov kot eden izmed elementov varnostne

kulture),



metoda analize in zdruzevanja sekundarnih virov (analiziral bom podatke iz treh
razlicnih projektov, ki so obravnavali izbrano tematiko s podroCja tajnih

podatkov).



2 TEORETICNI OKVIR

V tem poglavju bodo opredeljeni temeljni pojmi, kar je osnova hadaljnjega raziskovanja
teme magistrskega dela. Pojmi varnost, tajnost, tajni podatek, dovoljenje za dostop do
tajnega podatka, varnostni zadrzek in varnostna kultura so morebiti na prvi pogled
povsem nasprotujoci si. Ko pa jih podrobneje analiziramo, ugotovimo, da so povezani

in zelo pomembni, e govorimo o sistemu varovanja tajnih podatkov.

Varnost ni povezana z le enim podroCjem clovekovega delovanja, ampak je potreba
po varnosti prisotna na vseh podroCjih Clovekovega delovanja in delovanja SirSe
skupnosti, v katere se povezuje Clovek. To dimenzijo varnosti je izpostavil AnZi¢, ko
pravi: »Varnost se nanaSa tako na druzbo kot tudi na drZzavo. Je torej ¢lovekovo
zavestno prizadevanje za vzpostavitev taksne civilizacijske in kulturne kategorije, ki bo
zajemalo vse vidike varnosti: politicne, gospodarske, pravne, zdravstvene, socialne,

kulturne in Stevilne druge« (Anzi¢ 2002, 454)

»Zavestno prizadevanje za vzpostavitev stanja varnosti je civilizacijska in kulturna
kategorija, ki zajema vse vidike varnosti, t. j. gospodarsko, socialno, kulturno, politi¢no,
pravno, ekoloSko, obrambno, itd., se pravi tiste pojavne oblike druzbenega Zivljenja, ki
se Stejejo za druzbene vrednote. Oblike druzbene organiziranosti zajemajo regionalno,

nacionalno, mednarodno in svetovno varnost.« (Anzi¢ 2002, 454).

Potreba po varnosti je prisotna pri Cloveku, odkar obstaja in funkcionira kot
razmi$ljajoCe bitje. Sodobna varnostna paradigma obravnava varnost v okviru treh
temeljnih konceptualnih okvirov kot individualno varnost, nacionalno varnost in
mednarodno varnost. Ce je individualna potreba po varnosti, ki jo uti posameznik,
zadovoljena, mu je omogocCen kakovosten razvoj in obstoj. Individualna varnost je

vedno relativna.

»Zagotavljanje nacionalne varnosti Republike Slovenije temelji na delovanju
obrambnega sistema, sistema notranje varnosti ter sistema varstva pred naravnimi in
drugimi nesreCami.« (RSNV 2010). Nacionalna varnost sicer res na eni strani

zagotavlja varnost svojih drZavljanov ter odpravlja vire njihovega ogroZanja. Toda
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hkrati preko svojih varnostnih organov, varnostnih in obvescevalnih sluzb tudi sama

lahko postane vir ogrozanja individualne varnosti.

2.1 Temeljni pojmi

V nadaljevanju opredeljuiem nekatere temeljne pojme, ki so pomembni za

razumevanje celotnega magistrskega dela.

2.1.1. Varnost

Varnost je strukturna prvina obstoja in delovanja posameznika, druzbe, drzave in
mednarodne skupnosti. Kot takSna ima razliCne pojavne oblike, kot so: ideja, cilj,
vrednota, potreba, interes, stanje, dejavnost, sistem itd. Potreba po varnostni obstaja,
odkar obstaja ¢lovek kot razmisljujoge bitje. Clovek je kot odgovor na oblike ogrozanja
intenzivno razvijal zas€itna sredstva in svojo zavest. Z razvojem druzbenega zivljenja,
ko se je dvigala raven organiziranosti varnostne dejavnosti, je postopoma pomembno

vlogo dobivala drzava (BrezovSek in Hacek, 2006).

Do osemdesetih let prejSnjega stoletja je prouevanje varnosti temeljilo predvsem na
realisticnem in idealistiChem pristopu. Realisti so, izhajajo€ iz teorije moci, predvsem
poudarjali pomen drzave in njene modi za zagotavljanje svoje varnosti. Ce so varnost
drzave razumeli kot cilj, so njeno mo€ postavljali kot instrument za dosego tega cilja.
Idealisti pa so na drugi strani problem varnosti sku8ali resiti z razpletom problema
vojne. Zanje je ureditev konfliktov med drzavami pomenila reSitev problema nacionalne
varnosti. V osemdesetih letih prejSnjega stoletja pa se podro€je preuCevanja varnosti
mocno razsiri, kar je predvsem sad prakti¢nih izkuSenj in rezultat vpliva procesov

globalizacije in internacionalizacije.

Nov koncept sodobne varnosti, ki je utemeljen na ideji o skupni varnosti (common
security), je rezultat sinteze med logiko realistiCne in idealisticne Sole. Varnost je
kompleksna in dinami¢na kategorija. Sodobne teorije o varnosti pa pojem varnost
povezujejo s politicnim, ekonomskim, socioloskim, okoljskim in seveda tudi z vojaskim

aspektom (Baylis, Smith and Owens, 2008). Pojem varnosti se pojavlja skozi celotno
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Clovesko zgodovino in je v osnovnem pomenu povezan predvsem z eksistencialnimi
vprasaniji (kakovost Zivljenja, smrt) posameznika in njegovega odnosa z visjimi ravnmi
druzbenega organiziranja (drzava, meddrzavna skupnost, svet kot celota). Prav zaradi
te povezanosti je nujno celostno razumevanje pojma varnosti, vklju€ujoC vse vidike

Clovekovega obstoja in delovanja v druzbi.

Potreba po varnosti je nekakSna nadgradnja nagona po samoohranitvi, zato je v tem
kontekstu termin varnosti identi€en terminom, kot so samoobramba, za$cita ali
obramba. Za €loveka je varnostna aktivnost vedno pomenila mnogo vec kot preZivetje;
pomenila je eno temeljnih gibal ¢loveskega razvoja, saj je Clovek kot odgovor na oblike
ogrozanja intenzivno razvijal zaScCitha sredstva in svojo zavest. V prvih oblikah
Clovekovega socialnega Zivljenja so podrocje varnosti regulirali predvsem obicaji in
dolo¢ene moralne norme. Z razvojem druzbenega Zivljenja pa se je dvigal tudi nivo
organiziranosti varnostne aktivnosti. Tako postopoma pride do transferja pravice ali
potrebe po obrambi in varnosti v sfero drzave. Martin Edmonds (JeluSic, L. 1992 : 87)

razlikuje dve vrsti pojmovanja varnosti.

Po Edmondsu je lahko varnost sredstvo ter tudi metoda zavarovanja druzbenih
vrednot. Pri tem je kljuChega pomena zavarovanje ravnotezja med obema
imperativoma, saj je v primeru hagnjenosti nacionalno varnostnega sistema k varnosti
kot sredstvu problemati€éno zagotavljanje legitimnosti oz. prepreCevanje (vojaskega)
posredovanja zunaj legitimnih meja. Nasprotno lahko model varnosti kot cilja privede
v nevarnost predimenzioniranja nacionalno varnostnega sistema in zanemarjanja

drugih pomembnih druzbenih dejavnosti.

Varnost bi lahko opredelili tudi kot stanje, v katerem so preseZene oblike ogroZanja.
Taksno stanje je seveda lahko le teoretska predpostavka in o njem je mogocCe govoriti
le v relativnem smislu. To je torej tisto stanje, h kateremu je usmerjena obrambno-

varnostna aktivnost posameznika in druzbe.
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2.1.2. Tajnost

Za pojem tajnost se v praksi kot sinonima uporabljata pojma skrivnost in zaupnost.
Semanti¢na razlaga po Slovarju slovenskega knjiznega jezika (SSKJ, spletna izdaja
2000) vse tri pojme v njihovem prvem pomenu razlikuje. Pojem tajnost pojmuje kot
»znacilnost tajnega, kar bi lahko razumeli kot skrito pred javnostjo. Skritost razlaga

kot »lastnost neCesa, kar je skrito«, tajni podatki pa Ze po svoji naravi morajo biti skriti.

Najpogosteje se kot sinonim za tajnost uporablja pojem skrivnhost. V Slovarju
slovenskega knjiznega jezika je skrivnost opredeljena kot nekaj, kar se ne da razumeti,
dojeti, pojasniti. Kot je zapisal ze Anzi¢, tajnost ni nekaj nerazumljivega, temvec gre za
nekaj znanega. Po navadi vsebino tajnosti pozna ozek krog ljudi, ki tajnost skriva pred
nepoklicanimi osebami, ki lahko vedo za obstoj tajnosti, vendar ne poznajo vsebine in

jim je ta nedostopna.

2.1.3. Tajni podatek

Tajni podatek je »dejstvo ali sredstvo z delovnega podrocja organa, ki se nanasa na
javno varnost, obrambo, zunanje zadeve, obveSevalno in varnostno dejavnost
drzave, ki ga je treba zaradi razlogov, dolo¢enih v istem zakonu, zavarovati pred
nepoklicanimi osebami, in ki je v skladu z zakonom dolo¢eno in oznaCeno za tajno«
(ZTP-UPB2).

Za tajnega se vedno dolocCi podatek, ki je tako pomemben, da bi z njegovim razkritjem
nepoklicani osebi nastale oz. bi lahko nastale Skodljive posledice za varnost drzave,

njene politicne ali gospodarske koristi.

Pri tajnih podatkih gre vedno za zelo obcutljive podatke, ki morajo biti zaradi njihove
informacija razglasi za tajne podatke, je potrebno za vsak tajen podatek zapisati pisno
oceno Skodljivosti razkritja tajnega podatke. V tej oceni se zapiSejo razlogi, zakaj je bil
podatek oznacen kot tajni podatek, s kakSno stopnjo tajnosti je bil oznacen in nacin,

na kakSen nacin tajnemu podatku preneha stopnja tajnosti.
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2.1.4. Dovoljenje za dostop do tajnih podatkov

Dovoljenje za dostop do tajnih podatkov ima v nacionalnem sistemu preverjanja za
dostop do tajnih podatkov R Slovenije status odloc¢be. S to odlo¢bo organ, pristojen za
izvajanje varnostnega preverjanja, posamezniku podeli - dodeli pravico za dostopanje
do tajnih podatkov v obsegu in trajanju, kot je to na dovoljenju za dostop zapisano.

Vsa delovha mesta v javni upravi, na katerih se predvideva dostop do nacionalnih
tajnih podatkov, morajo biti doloCena. Zaposleni v javni upravi morajo biti o potrebi po
pridobitvi dovoljenja za delo s tajnimi podatki seznanjeni s strani predpostavljenih. Da
bi se postopek pridobivanja dovoljenja sploh lahko pricel, mora vsak zaposleni s tem
soglasati. O tem mora podati pisno izjavo. Brez privolitve — pisne izjave — se postopek
izdaje dovoljenj ne more priceti. Ce zaposleni ne Zeli podpisati soglasja za pridobitev
dovoljenja, potem na tistem delovhem mestu ne more nadaljevati z delom in ga je
potrebno premestiti na drugo delovno mesto. Na mesto, kjer ne potrebuje dovoljenja

za dostop do tajnih podatkov.

S podpisom pisne izjave zaposleni soglasa, da lahko pristojen organ pri doloCenih

organih in sluzbah v R Sloveniji preveri njegove navedbe v vprasalniku.

Na podlagi zakona je doloCeno, da se dovoljenja izdajajo v ministrstvu, pristojnem za
notranje zadeve, v ministrstvu, pristojnem za obrambo, in v Slovenski obveS¢evalno
varnostni sluzbi,® za zaposlene v tej sluzbi. Dovoljenje za dostop do tajnih podatkov
stopnje zaupno velja deset let. Dovoljenje za dostop do tajnih podatkov velja pet let,

enako velja dovoljenje za dostop do strogo tajnih podatkov.

2.1.5. Varnostni zadrzek

3 Slovenska obveSc¢evalno varnostna sluzba opravlja varnostno preverjanje in izdaja dovoljenja za
dostop do tajnih podatkov samo za svoje zaposlene, medtem ko pa MO in MNZ opravljata preverjanje
tudi za pogodbene izvajalce del na ministrstvih ali preko javnih razpisov.
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V postopku varnostnega preverjanja pristojni organ ugotavlja, ali je oseba zanesljiva,
verodostojna, lojalna ter da ne obstaja nikakrSen dvom v osebo, da bo varno
obravnavala zaupane tajne podatke, ko ji bo podeljeno dovoljenje za dostop do tajnih
podatkov. Ce obstaja dvom, da oseba ne bo ravnala s tajnimi podatki, kot se od nje
pricakuje, se osebi izda varnostni zadrZzek za dostop do tajnih podatkov. Organ mora
svoj zadrzek pisno utemeljiti. Zoper takSen varnostni zadrzek ima oseba v R Sloveniji

moznost pravnega varstva s pritoZbo na Upravno sodiS¢e R Slovenije.

Pri ugotavljanju varnostnega zadrzka za dostop do tajnih podatkov organi pri€akujejo,
da bodo osebe v vprasalnik vpisale vse svoje podatke po resnici ter da se pri tem ne
bodo lagali ali prikrivali doloCenih podatkov. Navajanje laznih podatkov ali navajanje
napacnih odgovorov pri razgovorih so eden izmed najpogostejSih vzrokov za izdajo
varnostnega zadrzka. Ce organ pri preverjanju ugotovi, da je kandidat za dovoljenje v
svojem vprasalniku lagal, to pomeni avtomatsko zavrnitev izdaje dovoljenja ali t. i.

obligatorni razlog za zavrnitev.

Med varnostne zadrZzke spadajo tudi pravhomocCne obsodbe za kazniva dejanja, ki se
preganjajo po uradni dolZznosti, dokon¢ni disciplinski ukrepi zaradi krsitev s podrocja
tajnih podatkov, zasvojenost z alkoholom, drogami ali drugimi oblikami zasvojenosti.

Med tiste obvezne varnostne zadrzke spadajo tudi Clanstvo ali sodelovanje v
organizacijah ali skupinah, ki ogrozajo vitalne interese Republike Slovenije ali drzav

¢lanic politicnih, obrambnih in varnostnih zvez, katerih ¢lanica je Republika Slovenija.*

Organ, ki izvaja varnostno preverjanje, lahko ugotovi, da je oseba v vpraSalniku
navajala netocne ali le delno to¢ne podatke. Da prikriva, da je v kazenskem postopku,
da so zoper njega podane pravhomocne obtoZnice ipd. Zato ima organ mozZnost, da
tudi zaradi tega zavrne izdajo dovoljenja, ker ocenjuje, da oseba vzbuja dvom, da ni
dovolj verodostojna, lojalna in zanesljiva, da bi imela dostop do tajnih podatkov in jih

obravnavala. Ti zadrzki so poznani kot ne obligatorni.

4 Problem tega varnostnega zadrzka je v tem, da organizacije ali skupine, ki ogroZajo vitalne interese
RS, sploh niso dolo¢ene in organi, ki izvajajo varnostno preverjanje, ne vedo na kaj naj bodo pozorni

pri preverjanju dolo¢enih oseb.
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2.1.6. Varnostna kultura

Varnostno kulturo nekateri avtorji razumejo kot skupen nabor razli¢nih idej, norm in
praks, Ki sluzijo za poveCanje varnosti druzbenih akterjev in drzav. »Pojem varnosti se
v zadnjih desetletjih v vedno vecji meri obravnava tudi z vidika razliCnosti virov
ogrozanija, pristopov k razumevanju varnosti; strokovna literatura s podrocja varnostne
kulture se je nezadrzno premaknila proti socioloSkemu razumevanju varnosti. To
razumevanje poudarja varnost kot obCutek posameznika, da ima kognitivni nadzor nad
kontekstom medsebojnega vplivanja — tovrstno razumevanje varnosti se ozko

povezuje s konceptom zaupanja« (Giddens v Haacke, 2003: 4).

Studij (polititno) vojaske kulture znotraj neke druzbe zahteva podrobno, veéslojno
raziskovalno strategijo, ki mora vsebovati tri osnovne empiricne naloge (Berger v
Katzenstein, 1996: 328). Prvic, potrebno je raziskati izviren niz zgodovinskih izkusen;,
ki opredeljujejo pogled neke druzbe na vojsko, nacionalno varnost in na uporabo sile.
Pri tem je potrebno posvetiti posebno pozornost Se zlasti interpretaciji teh zgodovinskih
izkuenj v razli¢nih skupinah znotraj druzbe.®> Drugi¢, potrebno je raziskati politi¢ni
proces, skozi katerega se je neka varnostna politika oblikovala; ob tem je potrebno
raziskati tudi naCine, na katere so bile doloCene odlocitve kasneje legitimirane. V tem
smislu je nujno opredeliti kljuCne sestavine tako politi€éno-vojaske kulture kot tudi
varnostne politike v povezavi z dolo¢enim ¢asovnim obdobjem. Tretji€, potrebno je
raziskati razvoj tako politicno-vojaske kulture kot tudi obrambnih politik skozi €as, pri

tem pa opazovati, kako so se razvijale skozi razlicne zgodovinske dogodke.

V naslednji tabeli je prikazan spekter vojaske kulture po Dunivinu, katerega skrajnosti
ponazarjata medsebojno povezana, a hkrati tudi razlicna modela. Prvi je tradicionalni
model vojaske kulture, katerega temeljna znacilnost je konservativizem: homogena,

moska vojna sila, moske vrednote in norme ter izkljuCevalne politike in zakoni.

5 Pod predpostavko seveda, da takSne razli¢ne interpretacije sploh obstajajo.
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Tabela 2.1: Spekter vojaske kulture

Kulturna Tradicionalni Razvojni

spremenljivka model model

Navade Konservativizem, Konservativizem,
moralizem moralizem

Enkulturacija

Boj, moski bojevnik

Boj, moski bojevnik

Zakoni, politike IzkljucCitev Vkljucitev
Struktura vojne sile Homogenost Heterogenost
Vedenje Separatizem Egalitarizem
Vecinske/manjSinske Sovraznost Toleranca

interakcije

(Vir: Dunivin, 1994 : 535)

Na drugem koncu spektra je razvojni model, katerega temeljna znacilnost je
egalitarizem: druzbeno heterogena vojna sila, mnogovrstne vrednote in norme ter
inkluzivne politike in zakoni. Seveda vojaska kultura nikoli popolnoma ne ustreza
enemu ali drugemu modelu; vsekakor pa razvojni model opozarja na pojavljajoCe se
trende znotraj vojaske kulture. Kot teoreti¢ni konstrukti so modeli seveda odprti za
znanstveno razpravo; tako nekateri trdijo, da je vojska prevec tolerantna do razliCnosti
in inkluzivnih politik, drugi pa trdijo, da vojaska kultura ostaja druzbeno konservativna

kultura, ki se upira vecini druzbenih sprememb (Dunivin, K.O. 1994 : 534).

MocCna in spoStovana vojska predstavlija soliden druzbeni temelj za promocijo
obrambne kulture, ki skuSa usmerjati drzavljane, da bi se €imbolj identificirali s cilji
svoje drzave. Moc¢na obrambna kultura sluzi tudi kot osrednja toCka za spodbujanje
0z. poveCevanje nacionalne kohezivnosti (Ji You, 2004,: 248). Tovrstna obrambna
kultura sluzi kot temelj za konstrukcijo nacionalnega ponosa, saj skuSa promovirati
osnovno interpretacijo nacionalne zgodovine, tradicij in samopodobe (Whiting, 1989,:
15). V. mnogih druzbah je Se vedno zaslediti tudi nacionalen konsenz, ki pravi, da brez

mocne vojske ni mogoCe doseci nacionalne suverenosti (Ji You, 2004,: 251).
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Nacionalna varnost Republike Slovenije se zagotavlja z vsemi zmoznostmi drzave, ki
je zato, da lahko uspesno izkoristi svoje potenciale, organizirala sistem nacionalne
varnosti, ki je sestavljen iz treh podsistemov, in sicer obrambnega podsistema,
podsistema notranje varnosti in podsistema varstva pred naravnimi in drugimi

nesreCami, ki jih bo Republika Slovenija tudi v bodoCe nadgrajevala, dopolnjevala in
povecCevala njihovo uc€inkovitost.
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3 SISTEM VAROVANJA NACIONALNIH TAJNIH PODATKOV
V SLOVENUI

Zakon o drzavni upravi doloCa, da je uprava dolZzna zagotavljati javnost svojega dela,
uposStevaje omejitve, ki izhajajo iz predpisov, ki urejajo varovanje osebnih in tajnih
podatkov ter drugih predpisov. Vprasanja javnosti dela in dostopnosti do podatkov in
informacij drzavnih organov, zlasti drzavnih upravnih organov, so nelocljivo povezana
z vprasanji ureditve doloCanja in varovanja tajnih podatkov in informacij. Pravna
ureditev teh vprasanj mora v demokrati¢ni drzavi upostevati vsa tista temeljna pravna
nacela, na katerih takSne drzave temeljijo, zlasti pa mora spoStovati in omogocati
uveljavljanje vseh temeljnih ¢lovekovih pravic in svobosc¢in, ki so s tem povezane. Med
temi naceli je pri tem Se posebej pomembna zahteva po transparentnosti delovanja

drzavne uprave.

Transparentnost delovanja nosilcev vseh vej drzavne oblasti, zlasti transparentnost
delovanja drzavne uprave, njenih dejanj, postopkov, ukrepov in odloCitev, s katerimi
se tako ali drugace vpliva ali posega v Zivljenje in delo ljudi ter njihovih organizacij, je
pomemben atribut sleherne moderne demokrati¢ne drzave (Debelak in Rakocevic,
2002, : 183).

»Javnost dela organov oblasti in pravica vsakogar, da od teh organov dobi podatke in
informacije z njihovega delovnega podrocja, je v demokrati¢nih druzbah splo$no
sprejeto nacelo, obenem je tudi pogoj in zagotovilo normalnega delovanja teh organov,
ki brez zaupanja, sodelovanja in podpore javnosti prakticno ne morejo biti uCinkoviti«
(Antonci¢, M. 2003, : 88).

Razumljivo je, da nacelo javnosti ne more veljati neomejeno. Nacelo javnosti in
odprtosti ter dostopnosti do podatkov in informacij drzavnih organov ne more pomeniti,
da lahko vsakdo v vsakem trenutku zahteva katerikoli podatek od nekega drzavnega
organa. Stvar pravnega reda vsake drZave je, da uredi ta vprasanja in doloci oblike in
nacine uresniCevanja teh nacel v praksi. Demokraticna nacela delovanja moderne
drzave in njenih institucij zahtevajo, da so drzavljani o vseh aktivnostih drzavnih

organov obvesceni. To je njihova ustavna pravica, obenem pa mora biti dolo€ena tudi
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kot pravna obveznost organov drzavne uprave kakor tudi drugih drzavnih organov in
institucij. Razumljivo je, da nacCelo javnosti dela in dostopnosti do podatkov in informacij
drzavnih organov ne more biti brez omejitev. Nacini in oblike uresniCevanja javnosti
dela so v veliki meri odvisne od vrste drzavnega organa, njegovega polozaja,

znacilnosti njegovih nalog in vsebine ter narave njegovega dela.

Dejstvo je, da je treba v vsaki drzavi dostop do dolo€enih podatkov in informacij omejiti
zaradi zaScite drzavnih interesov. Tak$ni podatki in informacije se dolocijo za tajne.
Dolocitev nekaterih podatkov in informacij za tajne, kar ima praviloma za posledico
poseben rezim njihovega varovanja, predvsem omejitev njihove sploSne dostopnosti
na dolocen, bolj ali manj ozek krog oseb, je seveda v nasprotju z naCelom javnosti.
Drzavni organi morajo komunicirati z javnostjo, jo obvesc€ati in seznanjati s Stevilnimi
drzavnimi zadevami, vpraSanji in ukrepi. Svoboda javnega obveSCanja je ustavno
zajamCena Clovekova svoboscina, s katero je posamezniku omogoceno, da
enakopravno z drugimi sodeluje pri upravljanju javnih zadev. 1z navedene ustavne
doloc¢be izhaja dolznost drzavnih organov, da v okviru z zakonom doloCenih pogojev
in omejitev vsakomur zagotovijo prost dostop do informacij, do katerih je upravicen.
Ustava pri tem postavlja poseben pogoj, in sicer izkazan pravni interes posameznika
do dolocene informacije (Debelak in Rakocevic, 2002, : 183-186).

Zakon o medijih v pravi: »DrZavni organi, organi lokalnih skupnosti, posamezniki, ki
opravljajo javne funkcije, javni zavodi in javna podjetja ter druge pravne ali fizicne
osebe, ki opravijajo javno sluzbo, morajo dajati resnicne, popolne in pravocasne

informacije o vpraSanjih s svojega delovnega podrocja tudi prek medijev.«®

6 Zakon o medijih. (ZMed-UPB1).
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Javne osebe lahko odreCejo dajanje informacij le v naslednjih primerih:

- Ce so zahtevane informacije na predpisan nacin dolo¢ene za drzavno, vojasko,
uradno ali poslovno skrivnost,
- Ce bi to pomenilo krsitev tajnosti osebnih podatkov v skladu z
zakonom, razen Ce se z njihovo objavo lahko prepreci hujSe kaznivo dejanje,
- neposredna nevarnost za zZivljenje ljudi in njihovo premozenje,

- Ce bi to Skodilo sodnemu ali pred kazenskemu postopku.

Dolocitev dolo€enih podatkov in informacij z delovnega podrocja drzavnih organov za
tajne, s Cimer se jih podredi posebnemu reZimu varovanja, s katerim se odtegnejo
nepooblasenim osebam in seveda javnosti v celoti, je v nasprotju z nacelom javnosti
dela. RazreSitev tega nasprotja, ki je prisotno v vseh demokraticnih drzavah, je
prvovrstno politicno in pravno vprasanje. DolocCitev podatkov in informacij za tajne je
namreC lahko najenostavnejSa moznost in naCin omejevanja javnosti dela drzavnih
organov, ki se lahko zlorablja za prikrivanje razlicnih nepravilnosti ali celo nezakonitosti

v teh organih.

»Na drugi strani ohlapen odnos do instituta tajnosti podatkov v drzavnih organih lahko
povzro€i, da prihajajo v javnost podatki in informacije, katerih razkritje lahko ogrozi

interese in koristi drzave«. (Anton¢i¢ M. 2003, : 88).

Podatek, ki mu je bila tajnost dolo€ena zato, da bi se prikrilo storjeno kaznivo dejanje,
prekoracitev ali zloraba pooblastil ali prikrilo kakSno drugo nezakonito dejanje ali
ravnanje, ni tajen (ZTP-UPB2). Vsak posameznik, ne glede na to, ali je drzavljan ali
tujec, ima pravico, da zahteva katerokoli informacijo, ki se nahaja v spisih drzavnih
organov, razen tistih, ki jih je zakon izrecno izvzel iz sploSne dostopnosti (Debelak in
Rakodcevi¢ 2002, :187).
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Za tajnega se lahko dolocCi podatek, ki je tako pomemben, da bi z njegovim razkritjem
nepoklicani osebi nastale ali bi o€itno lahko nastale Skodljive posledice za varnost

drzave ali za njene politicne ali gospodarske koristi in se nanaSa na:

- javno varnost,

- obrambo,

- Zunanje zadeve,

- obvescCevalno in varnostno dejavnost drzavnih organov RS,

- sisteme, naprave, projekte in nacrte, pomembne za javno varnost, obrambo,
zunanje zadeve ter obvescevalno in varnostno dejavnost drzavnih organov

Republike Slovenije.

V vecini demokrati¢nih drzav so razlogi, zaradi katerih se lahko omeji javnost dela
drzavnih organov in dostopnost do njihovih podatkov, podobni. Najveckrat se ti razlogi
nanasajo na varnost drzave, obrambo in obrambne sile drzave, monetarno stabilnost
drzave, mednarodne odnose, na razliCne interese in koristi doloCenih drzavnih
organov, institucij, sluzb ali posameznikov. Tako se pri pravnem urejanju teh vprasanj

sooCamo z zapleteno kolizijo interesov in pravic.

Na eni strani gre za interes javnosti in posameznikov po transparentnosti oblasti in
oblastnega delovanja ter pravica drzavljana, da dobi informacijo javnega znacaja. Na
drugi strani pa je pravica drzave, da zavaruje pomembne drZavne interese in Koristi
(RakocCevi€¢ 2003, : 5). Dolo€anje tajnih podatkov je dejanje ali postopek, s katerim se

podatek oceni za tajnega in se mu doloci stopnja in rok tajnosti.

Doloc¢anje in varovanje tajnih podatkov v bistvu pomeni, da se prepreci dostop do
nekaterih podatkov in informacij nepooblas¢enim osebam in javnosti zato, da se
zavarujejo doloCeni drzavni interesi. Dolo¢ene podatke in informacije se podvrze
posebnemu pravnemu rezimu, s katerim se zaradi legitimnih interesov drzave omeji
njihova splosna dostopnost in uporaba. Tajen podatek ni neznan podatek, ampak je
znan podatek, znana informacija in znano dejstvo, ki iz dolo€enih zakonitih razlogov
ne sme postati javen, ampak je lahko znan oziroma dostopen samo doloCenemu krogu
oseb. Tak podatek, informacija ali dejstvo je lahko poznan samo dolo¢enemu krogu

oseb, ki mora biti po moznosti ¢im bolj natan¢no dolo€en in dolzan spostovati pravni
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rezim, ki je glede njegovega varovanja predpisan. Morebitne krSitve predpisanih pravil
ravnanja potegnejo za seboj uveljavitev razlicnih vrst odgovornosti: kazensko,

disciplinsko, odskodninsko, politi€no z vsemi posledicami, ki so predvidene v zakonu.

V Slovarju slovenskega knjiznega jezika je tajnost (drzavna, poslovna, sluzbena,
vojaska) opredeljena kot vse »kar je tajno«, pojem - pridevnik »tajen« se opisuje kot
nekaj, s ¢imer se javnost, ljudje ne morejo seznaniti oziroma kot nekaj, za kar ve le
ozek krog ljudi (Debelak in Rakoc€evi¢ 2002, : 189-190).

Tajnost v smislu varovanja znanega in za SirSo javnost nedostopnega ne smemo
enaciti s pojmom skrivnost. Tajnost ni nekaj neznanega, temvec€ obratno, gre za znano
stvar, ki je njen posestnik ne sme ali noCe narediti dostopno SirSi javnosti. Tajnost torej
pomeni obstoj znanih dejstev o druzbenih ali naravnih pojavih, ki so posameznikom
zaupane Vv uporabo in varovanje in jih ti zaradi obstoja razli¢nih, velikokrat konfliktnih
interesov, na zavesten, organiziran in formaliziran nacin skrivajo pred javnostjo (Anzi¢
1997, :156).

Za varovanje tajnih podatkov je gotovo kljucnega pomena opredelitev, kateri podatek
se sploh lahko Steje za tajen. Tajni podatek je dejstvo ali sredstvo z delovnega podrocja
organa, ki se nanasa na javno varnost, obrambo, zunanje zadeve ali obveSCevalno in
varnostno dejavnost drzave, ki ga je treba zaradi razlogov, dolo¢enih v tem zakonu,
zavarovati pred nepoklicanimi osebami in ki je v skladu z zakonom dolo€eno in

oznaceno za tajno .

3.1 Stopnje tajnosti v nacionalnem sistemu varovanja tajnih podatkov

V Republiki Sloveniji smo z Zakonom o tajnih podatkih iz leta 2001 dobili naslednje

stopnje tajnosti:
STROGO TAJNO; s takSno oznako se dolocijo tisti tajni podatki, katerih razkritje

nepoklicani osebi bi ogrozilo vitalne interese Republike Slovenije ali jim nepopravljivo

Skodovalo,
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TAJINO; kot tajne se dolocijo tisti tajni podatki, katerih razkritje nepoklicani osebi bi

lahko hudo Skodovalo varnosti ali interesom Republike Slovenije,

ZAUPNO; s to oznako se oznacijo tisti tajni podatki, katerih razkritje nepoklicani osebi

bi lahko Skodovalo varnosti ali interesom Republike Slovenije,

INTERNO; s to oznako pa se oznadcijo tisti tajni podatki, katerih razkritje nepoklicani

osebi bi lahko $kodovalo delovanju ali izvajanju nalog organa (ZTP, 13. €len).

Pri doloCanju slovenskih oznak stopenj tajnosti se je zgledovalo po oznakah, ki so
takrat Zze veljale v zvezi NATO. Republika Slovenija si je zaradi svoje nacionalne
varnosti in zagotavljanja SirSe varnosti mocno prizadevala pridruziti ze leta 1988 na
vrhunskem zasedanju v Madridu. Ker nam je zmanjkalo nekaj osnovnih, sistemskih
zakonov, kot npr. zakon o tajnih podatkih, smo to svojo »pomanijkljivost« do naslednje

vecje Siritve NATO v letu 2003 ustrezno popravili.

3.1.1 Stopnje tajnosti v NATO

Dolocitev tajnosti podatkov kaZejo na obdcutljivost informacij NATO in se uporabljajo
zato, da opomnijo prejemnika, da zagotovi varovanje informacije glede na stopnjo
Skode, ki bi se lahko zgodila ob nepooblaséenem dostopu ali razkritju. NATO oznacbe

tajnosti in njihovi pomeni so nasledniji:

Zveza NATO ima na podrocju varovanja in oznaCevanja razli¢nih stopenj tajnosti
bogato tradicijo. Ze leta 1949 je namreé sprejela prvi krovni dokument, Varnostna
politika zveze NATO, ki nosi oznako CM (2002)-49.

To osnovno varnostno politiko zveze NATO dopolnjujejo razlicne direktive, ki

podrobneje urejajo podro€ja na:

AC/35-D/2000 Directive on Personal Security,
AC/35-D/2001 Directive on Physical Security,
AC/35-D/2002 Directive on Security of Information,

24



AC/35-D/2003 Directive on Industrial Security,
AC/35-D/2004 Primary Directive on INFOSEC,
AC/35-D/2005 INFOSEC Managment Directive for CIS.”

COSMIC TOP SECRET (CTS) - nepooblas€eno razkritje bi povzrocilo izjemno veliko
Skodo organizaciji NATO,

NATO SECRET (NS) - nepooblasceno razkritje bi povzrocilo veliko $kodo organizaciji
NATO,
NATO CONFIDENTIAL (NC) - nepooblas¢eno razkritje bi bilo Skodljivo za NATO,

NATO RESTRICTED (NR) - nepooblaseno razkritje bi lahko bilo Skodljivo za interese
NATO.

Stiri stopnje tajnosti ter e dve posebni oznaki za omejevanje dostopa (t. i. »COSMIC«

in »NATO« zasledimo v ureditvi zveze NATO in tudi v nekaterih drzavah EU.

Poleg stirih osnovnih stopenj tajnosti v zvezi NATO najdemo Se dodatne oznake, ki

pomenijo Se vecjo stopnjo varovanja glede na podrocje, s katerega podatki prihajajo:

- ATOMAL (podatki in informacije, ki se nanasajo na podroc€je jedrskega orozja),
-  BOHEMIA (podatki in informacije, ki so bile pridobljene s pomoc¢jo SIGINT-a),
- CRYPTO (podatki in informacije, ki se dotikajo kriptiranja informacij in

posredovanja le-teh podatkov uporabnikom).
Clanice NATO ter civilni in vojaski organi NATO morajo sprejeti ukrepe za zavarovanje
informacij, izdelanih ali dostavljenih NATO v obsegu, ki ustreza oznaceni stopniji.

Ukrepi civilnih in vojaskih organov NATO morajo predvsem vsebovati:

a) omejitev Stevila polozajev s pooblastilom za dolo€anje stopnje tajnosti;

7V nasem pravnem redu imajo te direktive status uredb in podpirajo osnovni dokument NATO CM
(2002)-49. Tadokument je NATO sprejel ze leta 1949.
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b) omejitev informacij, ki jim mora biti dolo€ena stopnja tajnosti, spodbujati pisanje
obcutljivih informacij v priloge teksta tako, da je glavni tekst lahko razSirjan bolj na

Siroko ter z manj strogimi varnostnimi ukrepi.

3.1.2 Spreminjanje stopenj tajnosti v NATO

Stopnjo tajnosti NATO tajnih podatkov lahko spreminja samo originator ali pa se
spremeni, vendar samo z njegovim soglasjem. V primeru, ko originatorja ni mogoce
tak8nih primerih se lahko izvedejo spremembe oznaclitve samo po posvetovanju s
Clanico NATO, civilnim ali vojaSskim organom NATO, ki so zainteresirani za

obravnavano vsebino.

Originator oziroma organizacija naslednica ali viSji organ, kadar originatorja ni mogoce
ugotoviti, So odgovorni za to, da so prejemniki obveS¢eni takoj, ko je je do spremembe

tajnosti prislo.

3.1.3 Stopnje tajnosti v EU

Oznacevanje stopenj tajnosti v EU je podoben kot v NATO. Nekateri strokovnjaki s
tega podrocja pravijo, da je EU enostavno prekopirala stopnje tajnosti iz NATO ter
nekoliko modificirala stopnjo ogrozenosti, kakSna Skoda bi nastala z razkritiem teh

tajnih podatkov. Stopnje razvrstitve tajnosti podatkov v evropskem pravu so naslednje:

EU TOP SECRET: ta stopnja tajnosti se uporablja samo za podatke in gradivo, katerih
razkritie nepooblas€eni osebi bi lahko imelo izjemno tezke posledice za bistvene

interese EU ali ene ali ve€ njenih drzav ¢lanic,
SECRET EU: ta stopnja tajnosti se uporablja samo za podatke in gradivo, katerih

razkritje nepooblasceni osebi bi lahko resno Skodovalo bistvenim interesom EU ali ene

ali ve€ njenih drzav cClanic,
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CONFIDENTIEL EU: ta stopnja tajnosti se uporablja za podatke in gradivo, katerih
razkritie nepooblad€eni osebi bi lahko Skodovalo bistvenim interesom EU ali ene ali

vecC njenih drzav €lanic,

RESTREINT EU: ta stopnja tajnosti se uporablja za podatke in gradivo, katerih razkritje
nepooblasceni osebi bi lahko bilo Skodljivo za interese EU ali ene ali veC njenih drzav

¢lanic.

3.2. Preverjanje in dostopanje do tajnih podatkov v nekaterih izbranih drzavah

Evropske unije

V sodobnih demokrati¢nih drZzavah v Evropi pri dostopanju do tajnih podatkov velja
nacelo sorazmernosti in preverjenosti. Oseba lahko dostopa le do tistih tajnih
podatkov, do katerih mora dostopati zaradi narave dela, ki ga opravlja. Pri preverjanju
za dostop do tajnih podatkov gre za natan¢no doloCen postopek, ki ga izvedejo pristojni
organi, s katerim se ugotavlja verodostojnost, lojalnost in zanesljivost osebe za varno

obravnavanje tajnih podatkov.

»V drzavah Clanicah EU in Zveze NATO najdemo toliko razli¢nih na€inov urejanja in
organiziranja sistema varstva tajnih podatkov, kolikor je ¢lanic, vendar pa vsi ti temeljijo
na enotnih izhodiscCih. 1zhodiS¢a pri pripravi nacionalnih zakonodaj so jim bili standardi
NATO, ki bistveno ne odstopajo od standardov EU.« (Dimitrovski 2016,

: 59).

Za primerjavo sem izbral Nemdijo, Nizozemsko in Svedsko. Gre za dva razli¢na
sistema, saj je Nemcija svoj sistem izgradila popolnoma na novo, medtem ko sta
kraljevini Svedska in Nizozemska na tem podro&ju imeli dalj$o tradicijo. Ko smo v
Sloveniji priceli izgrajevati svoj sistem varovanja tajnih podatkov, je po moji oceni veliko
reSitev prenesenih ravno iz nem$kega sistema dostopanja in varovanja tajnih

podatkov.
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3.2.1 Nem¢ija

Varnostno preverjanje za dostop do tajnih podatkov se izvaja v naslednjih organih:
- Zvezni Urad za varstvo in za&cito (referat IS 4)
- VojaSka Protiobvescevalna sluzba — MAD

- Zvezna obveSdéevalna sluzba — BND

Varnostnemu preverjanju se lahko podvrzejo osebe, ki so stare najmanj 16 let in ki
bodo imele v okviru svojega dela dostop do tajnih podatkov. Oseba se lahko preveri
po njenem predhodno podpisanem soglasju za varnostno preverjanje in ko oseba

izpolni varnostni vprasalnik.

»V primeru, da so rezultati varnostnega preverjanja negativni in se osebi ne izda
dovoljenje za dostop do tajnih podatkov, se oseba lahko pisno izjasni o izsledkih
varnostnega preverjanja. Na zasliSanje lahko pride s svojim odvetnikom. Enako se
oseba lahko pisno izjasni v primeru, da bi bil varnostni zadrZzek vezan na njegovega

zakonca ali izven zakonskega partnerja.

Oblike varnostnega preverjanja:

a) enostavno 0z. osnovno varnostno preverjanje — osebe se preverijo do stopnje
zaupno (pri tem preverjanju gre za to, da se preverijo podatki, navedeni v osnovnem

varnostnem vprasSalniku v razli¢nih evidencah drzavnih organov),

b) razSirjeno varnostno preverjanje — osebe se preverijo do stopnje tajno (preverijo se
navedbe v varnostnem vpraSalniku, enako kot pri osnovnem varnostnem preverjanju,
zbirajo se podatki iz policijskih postaj na obmocju, kjer je posameznik Zivel vsaj 5 let,

preveri se zakonec in izvenzakonski partner, seveda ob njegovem soglasju),
c) razSirjeno varnostno preverjanje z varnostnim poizvedovanjem — do stopnje strogo

tajno (preverjanje je enako kot za stopnjo tajno, opravijo se Se razgovori s tremi

osebami, ki jih je oseba navedla v svojem vpra$alniku).
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Organ, ki izvede varnostno preverjanje, o svojih izsledkih obvesti organ, ki je za osebo
predlagal varnostno preverjanje. Ce iz ugotovitev varnostnega preverjanja izhajajo
varnostni zadrzki, jih organ, pristojen za varnostno preverjanje, podrobneje pisno
pojasni. Predlagatelj varnostnega preverjanja na podlagi tega oceni, ali varnostni
zadrZzek pomeni varnostno tveganje, zaradi katerega bo osebi zavrnil dostop do tajnih
podatkov in s tem moznost zaposlitve v organu. V vsakem primeru pa ima varnostni

interes prednost pred vsemi interesi.

Varnostni vpraSalnik se osebi ponovno poslje v izpolnjevanje vsakih 5 let. Za osebe, ki
imajo dovoljenje za dostop do strogo tajnih podatkov, se varnostno preverjanje opravi
vsakih deset let. Za imetnike dovoljenj tajno ali zaupno pa se varnostno preverjanje
opravi le v primeru, Ce se ugotovijo podatki, na podlagi katerih je ponovno potrebno

oceniti varnostno tveganje za organ, v kateri oseba dela.«®

3.2.2 Nizozemska

Varnostno preverjanje se opravlja v dveh organih:

- Civilna obveSc€evalna in varnostna sluzba (AIVD),

- Vojaska obveSc€evalna in varnostna sluzba (DISS).

VojaSka obveSCevalna in varnostna sluzba izvaja varnostno preverjanje za vsa
varnostno obcutljiva delovna mesta in za vsa delovna mesta, na katerih imajo osebe
dostop do podatkov o vojaski opremi in sistemih. Za vsa ostala delovna mesta v drzavi

pa varnostno preverjanje izvaja civilna sluzba.

Vsa delovna mesta, na katerih delavci dostopajo do tajnih podatkov, se delijo na tri
skupine:
- Skupina delovnih mest z oznako A, dostop do strogo tajnih podatkov,

- Skupina delovnih mest z oznako B, dostop do tajnih podatkov,

8 V predlogu sprememb zakona o spremembah in dopolnitvah zakona o tajnih podatkih (ZTP-A), nujni
postopek z dne 18. 9. 2003, je predlagana sprememba glede preverjanja oseb za katere se ugotovi
varnostni zadrZek in imajo veljavno dovoljenje za dostop do zaupno ali tajno.
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- Skupina delovnih mest z oznako C, dostop do zaupnih tajnih podatkov.

Delodajalec od delavca prejme izpolnjen vprasalnik glede na delovno mesto, na
katerem bo delavec dostopal do tajnih podatkov. Vprasalnik mora biti v zaprti ovojnici.
Skupaj z vprasalnikom mora delavec predloziti $e kopijo osebnega dokumenta. Ce pa
gre za preverjanje do strogo tajnih podatkov Se svojo fotografijo. Sluzba, ki izvaja

preverjanje, mora svoje delo konc€ati v osmih tednih.

Pred zaposlitvijo na takSnem delovhnem mestu, kjer bo delavec potreboval dostop do
tajnih podatkov, mora delodajalec delavcu sporociti:
- da ga bo varnostno preverila obve$&evalno varnostna sluzba,
- delodajalec mu pove, do kaksnih tajnih podatkov bo na tistem delovnem mestu
dostopal,
- da se pri varnostnem preverjanju zbirajo tudi informacije, ki so pomembne iz
varnostnega vidika ali vidika varovanja drzave,
- seznani ga z okolis¢inami, zaradi katerih se mu prosnja za izdajo dovoljenja lahko
zavrne, ter da ima moznost, da se zoper zavrnitev izdaje dovoljenja, lahko pritoZi

(Vir: lasten).

3.2.3 Svedska

Varnostno preverjanje za dostop do tajnih podatkov se opravlja v :

- civilna varnostna sluzba,

- vojaSka varnostna sluzba.

Civilna varnostna sluzba je odgovorna za izvedbo varnostnega preverjanja in za
preiskovanje vseh kaznivih dejanj, ki bi lahko imele vpliv na nacionalno varnost ali pa
bi morebiti Slo za teroristicno dejanje. Civilna varnostna sluzba je odgovorna za vse
tujce, ki prebivajo ali vstopajo na Svedsko, ter za mednarodne organizacije, ki delujejo

na Svedskem.
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Vojaska varnostna sluzbe je na drugi strani odgovorna za izvedbo varnostnega
preverjanja v vseh primerih, ko osebe pridejo v stik z obrambnimi ali vojaskimi tajnimi
podatki. Enako je ta sluzba odgovorna za vse vidike varnosti v sprejetih in podpisanih

bilateralnih varnostnih sporazumih.

Na Svedskem ne poznajo enotne oblike prepisanih varnostnih vprasalnikov za izvedbo
varnostnega preverjanja. Ob razgovoru z osebo se izpolni neke vrste vpraSalnik.

Seveda ta razgovor opravi oseba iz ene ali druge varnostne sluzbe.

Po Svedski ustavi imajo vsi drZzavljani ustavno pravico, da lahko dostopajo do vseh
sluzbenih podatkov ali dokumentov. Javni dostop do uradnih dokumentov je omejen s

posebnim zakonom. Ta zakon pa omejuje dostop do tajnih podatkov.

3.2.4 Vlogain pomen nacionalnega varnostnega organa ter sistem

dostopanja do tajnih podatkov

Sodobna demokrati¢na drzava mora poskrbeti za u€inkovit sistem preverjanja oseb za
dostopanje do nacionalnih oz. drzavnih tajnosti. »Za proces varovanja tajnih podatkov
v sodobni drzavi morajo skrbeti odgovorne posebne institucije: nacionalni organ za
varovanje tajnih podatkov, ki ima nadresorni pomen, in pa posamezni resorni organi,
ki skrbijo za preverjanje in varovanje na svojem podrocju.«(Prezelj, Tarman 2015,
:692)

Nacionalni varnostni organ v R Sloveniji ali angl. National Security Authority (NSA) je
formalno pricel s svojim delom na podlagi sklepa Vlade RS o ustanovitvi Urada Vlade
R Slovenije za varovanje tajnih podatkov leta 2002.° Njegova prva naloga je bila
priprava osnutka zakona o tajnih podatkih, ki ga je pripravila medresorska delovna

skupina.

9 Sklep o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih
podatkov, pomeni formalno pri€etek dela nacionalnega varnostnega organa v R Sloveniji.

31



Urad Vlade R Slovenije za varovanje tajnih podatkov (v nadaljevanju UVTP) kot
nacionalni varnostni organ spremlja stanje na podrocju varovanja tajnih podatkov v R
Sloveniji, usmerja in usklajuje delo organov, ki izvajajo varnostno preverjanje v
ministrstvih, ter skrbi za pripravo predpisov s podrocja tajnih podatkov, izdaja
dovoljenja za dostop do tajnih podatkov NATO in EU ter izvaja osnovno in dodatno
usposabljanje. Glavna naloga UVTP-ja je trenutno izdaja dovoljenj NATO in EU na
podlagi zahtevkov organov, ki izvajajo preverjanje za dostop do nacionalnih tajnih
podatkov. Po trenutno veljavni zakonodaji to izvajajo v Ministrstvu za notranje zadeve,

v Ministrstvu za obrambo in v Slovenski obveSéevalno varnostni sluzbi.

Vloga nacionalnega varnostnega organa v Sloveniji je v primerjavi s sosednjimi
drzavami ter glede na naloge in pristojnosti nam primerljivih nacionalnih varnostnih
organov, po mojem mnenju, povsem neprimerna in celo podcenjujoCa. Urad se Ze
dobrih 10 let bori s pomanjkanjem kadrov, financ in povsem neprimernih prostorov.
Poleg tega je organizacijsko neprimerno, da je Urad umesc¢en v okviru Generalnega
sekretariata Vlade R Slovenije. Trenutno se delo Urada omejuje na izdajo dovoljenj za
NATO in EU in je povsem primerljivo manjSemu postnemu uradu. Na izdajo dovoljenja

za dostop do tajnih podatkov NATO je tako potrebno ¢akati tudi do enega meseca.

Sistem dostopanja in preverjanja do nacionalnih ali tujih tajnih podatkov je v R Sloveniji
povsem primerljiv z vecino drzav v Evropi. So manjSe razlike, ki pa bistveno ne

odstopajo od drzave do drzave.

Nas sistem je, kot sem ze omenil, zelo dobra kopija nem$kega sistema. Ena od
bistvenih razlik je v tem, da v Nemciji izvedejo varnostno preverjanje za dostop do
strogo tajnih podatkov po 10 letih, medtem ko pri nas takSno dovoljenje velja samo 5
let. V R Sloveniji imamo v naSem zakonu $e eno specifi€nost. Vsa opravila pri izvajanju
varnostnega preverjanja za dostop do tajnih podatkov izvajamo na podlagi dolocil
Zakona o sploSnem upravnem postopku. Na ta nacin se pri varnostnem preverjanju,
kjer gre za velik poseg v Clovekove pravice, zagotavlja maksimalno spostovanje pravic
osebe, ki se podvrze varnostnemu preverjanju in prosi za izdajo dovoljenja za dostop

do tajnih podatkov.
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V Sloveniji lahko oseba vpogleda v zadevo, kjer ima organ zbrane vse podatke o osebi,
in tudi odgovore drugih organov, kjer se je oseba preverjala. Ravno tako se oseba na
izdan varnostni zadrzek za izdajo dovoljenja, lahko pritozi na Upravno sodis¢e R
Slovenije. V Nemciji je pri njihovem preverjanju ocena organa, ki je izvedel varnostno
preverjanje, dokon¢na in na to odloCitev, kjer igra pomembno viogo morebitno

ogrozanje nacionalnih interesov, ni mogoca pritozba.

3.3 Zakon o tajnih podatkih

»Zakon o tajnih podatkih doloCa skupne osnove enotnega sistema dolocCanja,
varovanja in dostopa do tajnih podatkov z delovnega podrodja drzavnih organov
Republike Slovenije, ki se nanaSajo na javno varnost, obrambo, zunanje zadeve ali
obvescCevalno in varnostno dejavnost drzave ter prenehanja tajnosti taksnih podatkov.
Po tem zakonu se morajo ravnati drzavni organi, organi lokalnih skupnosti, nosilci
Javnih pooblastil ter drugi organi, gospodarske druzbe in organizacije, ki pri izvajanju
zakonsko dolocenih nalog pridobijo ali razpolagajo s tajnimi podatki ter posamezniki v
teh organih. Vsak, ki mu je bil zaupan tajni podatek ali ki se je seznanil z vsebino
tajnega podatka, je odgovoren za njegovo varovanje in ohranitev njegove tajnosti«.
(ZTP, c¢len 1.)

Podatek doloc€i za tajnega pooblas€ena oseba, ki je:

- predstojnik organa, izvoljeni ali imenovani funkcionarji organa, ki so za dolo¢anje
in posredovanije tajnih podatkov pooblas¢eni z zakonom oziroma s predpisom,
izdanim na podlagi zakona ali jih je za to pisno pooblastil predstojnik in

- osebe, zaposlene v organu, ki jih je za to pisno pooblastil predstojnik tega organa.

»Stopnjo strogo tajno lahko dolocijo samo predsednik republike, predsednik drzavnega

zbora, predsednik vlade, ministri in predstojniki organov v sestavi ministrstev, dolo¢eni
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vojaski poveljniki, predstojniki vladnih sluzb, ki so neposredno odgovorni predsedniku

vlade oziroma osebe, ki jih nadomeS$c¢ajo« (ZTP, 10. ¢len).

V skladu z zakonom nobena druga oseba ne more dolociti nekega podatka za tajnega.
In Ce bi tajni podatek dolo€ila nepooblasena oseba, ta podatek ne more veljati kot
tajen. Razkritje takSnega podatka praviloma ne bi smelo imeti nobenih pravnih
posledic. SploSna dolznost vseh drugih oseb v javnih organih v zvezi z doloCanjem
tajnih podatkov je, da v okviru svojih delovnih nalog in pristojnosti presojajo varnostni
pomen podatkov in predlagajo pooblas¢enim osebam, da dolocijo podatke za tajne, Ce
ocenjujejo to za potrebno. Podatek lahko za tajnega v skladu z zakonom dolo€¢i samo

pooblas€ena oseba.

»Pooblas¢ena oseba dolocCi stopnjo tajnosti podatka ob njegovem nastanku oziroma

ob zacetku izvajanja naloge organa, katere rezultat bo tajen podatek« (ZTP, 11. Clen).

»Podatek se doloi za tajnega tako, da se mu doloCi stopnja tajnosti v skladu z
zakonom. PooblaS¢ena oseba mora presoditi ali so izpolnjeni razlogi, ki jih dolo¢a
zakon za dolocitev tajnosti ter oceniti varnostni pomen podatka glede na posledice, ki
bi jih povzrocilo njegovo razkritie nepoklicani osebi. Na podlagi takSne ocene se doloci
tudi stopnja tajnosti, in sicer najniZja, ki $e zagotavlja varnostnemu pomenu podatka
ustrezno varovanje. Ocena mora biti pisna, kar pomeni, da jo mora pooblas¢ena oseba
obrazloZiti.« (ZTP)

Podatek, ki se doloci za tajnega, ima takSno naravo samo dolo¢en ¢as. To pomeni, da
tudi tajni podatki po preteku doloCenega Casa postanejo dostopni javnosti. Rok trajnosti
podatka je seveda odvisen od konkretne vsebine tajnega podatka in od obstoja
razlogov, zaradi katerih je dobil takSen znacaj. Zato je treba hkrati z dolocitvijo nekega
podatka za tajnega dolociti tudi ¢as oziroma rok, ko njegova tajnost preneha.
»Prenehanje tajnosti podatka pomeni zakonito spremembo tajnega podatka v podatek,
ki je splosno dostopen« (ZTP, 2. ¢len).

Tajni podatek oziroma vsak dokument, ki vsebuje tajne podatke, mora biti oznacen na

naslednji nacin:
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- s stopnjo tajnosti,
- z naCinom prenehanja tajnosti,
- s podatki o pooblas€eni osebi,

- s podatki o organu, Ce to ze sicer ni razvidno.

Enako pomembno je, da se oznaci tudi nacin prenehanja tajnega podatka. Pri tem

imamo naslednje moznosti oznacitve:

na dolo¢en datum,

z nastopom dolo¢enega dogodka,

s potekom doloCenega Casa,

s preklicem tajnosti (ZTP, 18. ¢len).

Vsak tajen podatek oziroma vsak dokument, ki vsebuje tajne podatke, mora biti
oznacen kot tajen. Nobenega dvoma ni, da so vsebinski razlogi kljucni za zakonitost
dolocitve tajnosti nekega podatka. Vendar pa lahko te razloge zakonito oceni samo
pooblas€ena oseba. Ta je torej dolzna tudi pisno utemeljiti svojo presojo. Za to presojo
je pooblas€ena oseba tudi odgovorna. Zaradi tega je seveda okolis¢ina, kdo je dolocil
tajnost podatka, lahko zelo pomembna. DoloCanje tajnosti podatkov mora biti
podvrzeno ustrezni kontroli. »Nadzor nad doloCanjem tajnih podatkov lahko opravlja
samo institucija, ki je neodvisna od tistega, ki tajnost v posameznem organu dolo¢a«
(Debelak in Rakocevi¢ 2002, : 194).

3.3.1 Nacionalni sistem preverjanja in varovanja tajnih podatkov

Pravico dostopa do tajnih podatkov imajo samo tiste osebe, ki imajo dovoljenje in se
morajo s tajnimi podatki seznaniti zaradi opravljanja funkcije ali delovnih nalog. Dostop
imajo samo do tajnih podatkov stopnje tajnosti, dolo¢ene v dovoljenju. Nih¢e ne sme
dobiti tajnega podatka prej in v ve€jem obsegu, kot je to potrebno za opravljanje
njegovih delovnih nalog ali funkcije (ZTP, 31. ¢len).

Dostop je seznanitev osebe s tajnim podatkom ali mozZnost osebe pridobiti tajni

podatek na podlagi dovoljenja za dostop do tajnih podatkov (ZTP, 2. ¢len). Omejitev
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dostopa do tajnih podatkov je temeljni ukrep glede varovanja tajnih podatkov. Z
dolocitvijo podatka za tajnega se dostop do takSnega podatka omeji na tocno dolo€en
krog oseb, ki morajo za dostop izpolnjevati predpisane pogoje. Omejitev dostopa je v
vsakem primeru varnostni ukrep, ki je posledica doloditve nekega podatka za tajnega.
Vsi varnostni ukrepi, ki so sprejeti za varovanje takSnega podatka, imajo namen
prepreciti dostop do podatka nepoklicanim osebam oziroma omogociti dostop do
tajnega podatka samo tistim, ki za to izpolnjujejo predpisane pogoje (Debelak in
Rakocevi¢ 2002,: 195).

Prvi pogoj za dostop do tajnih podatkov je dovoljenje za dostop do tajnih podatkov,
katerega posamezniku izda pristojni organ, €e ni varnostnih zadrzkov, ki bi to
preprecevali. Dovoljenja za dostop osebe do tajnih podatkov stopenj zaupno, tajno ali
strogo tajno izdajajo ministrstvo, pristojno za notranje zadeve, ministrstvo pristojno za
obrambo, Slovenska obvesc¢evalno-varnostna agencija (ZTP, 22. ¢len). Oseba, ki ima
dovoljenje za dostop do tajnih podatkov, mora s pisno izjavo potrditi, da je seznanjena
s predpisi, ki urejajo varovanje tajnih podatkov, sicer se ji dovoljenje prekliCe. Dostop
do tajnih podatkov ni pravica, ki bi jo lahko poljubno kdorkoli uveljavijal. Gre za
konkretno dovoljenje, ki ga posameznik pridobi na podlagi odloCitve posebej

pooblas€ene osebe, Ce izpolnjuje zakonite pogoje (Debelak in Rakocevi¢ 2002, : 197).

4 VAROVANJE TAJNIH PODATKOV V MINISTRSTVU ZA  OBRAMBO

4.1 Notranja organizacijska struktura MO

Da ugotovim, kateri so elementi, ki vplivajo na varovanje tajnih podatkov v Ministrstvu
za obrambo, sem se odloCil, da najprej analiziram samo notranjo organizacijsko
strukturo ministrstva. V svojo analizo organizacijskinh sprememb v ministrstvu sem
vklju€il 21 sprememb Pravilnika o notranji organizaciji in delu ter sistemizaciji delovnih
mest od 1990 do 30. 6. 2010, s katerim se je dejansko spreminjala notranja struktura
organizacije. Na ta nacin zelim ugotoviti, ali je morebiti notranja struktura ministrstva

vzrok za slabSe varovanje tajnih podatkov.
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Instrumentalno prouCevanje organizacij je tesno povezano s proucevanjem moci in
procesa odloCanja znotraj organizacije. Stopnja hierarhiCnosti v organizaciji nam
namre¢ omogocCa zaznavanje stopnje avtoritarnosti in pozicije odloCevalskih centrov
pri shemi notranje strukture organizacije. NovejSe teorije odloCevanja nam tako
omogocajo razumeti delovanje organizacije in vedenje ¢lanov organizacije ter pri tem
zavracajo klasi¢ni model odloCevanija, ki je temeljil na naelu »ekonomskega Cloveka,
to je osebka, katerega edini cilj je maksimizirati svoj profit v danih okolis¢inah (Feldman
in Kanter, 1965: 629).

Za doloCevanje tipa organizacije in za razumevanje, kam in kako dolo¢eno organizacijo
umestiti v evolucijo organizacijske teorije, je potrebno analizirati organizacijsko
strukturo. V tem smislu se relativna samostojnost strukture obravnava kot
organizacijska variabla. Vendar pa jo je mogocCe v praktiChem in teoreticnem smislu
dojemati tako odvisno kot tudi neodvisno variablo. Kot odvisna variabla v primeru, da
se jo je obravnavalo kot rezultat zunanjih in notranijih sil, kot neodvisna pa, ko se jo je
obravnavalo kot temelj, katerega determinirajo€ ucCinek deluje kot sila, ki oblikuje

nekatere druge odvisne faktorje.

Eden izmed vidnejSih teoretiCnih pristopov k teoriji strukture je Webrova teorija
birokratske organizacije. Weber namre€ opazuje strukturo tako s staliS€a odvisnosti
kot neodvisnosti. Tako oznacuje birokratsko organizacijo in njeno strukturo kot odvisno
variablo, na katero vpliva mnogo razli¢nih faktorjev skozi zgodovino organizacije (na
primer: koncentriranost upravnih sredstev, kvalitativne in kvantitativne spremembe

upravnih nalog ...).

Ce pa se struktura organizacije opazuje kot neodvisna variabla, pa se njen vpliv na
notranjo strukturo kaze kot princip pristojnosti dolo¢enih organov za opravljanje to¢no
doloCenih nalog, pri ¢emer se upoSteva v naprej doloCen vrstni red in nivoji
odgovornosti (Weber 1987,: 374-383). Pri upostevanju specifik upravnih organizacij,
kamor spada tudi MO, je potrebno poleg vzvodov notranje strukture oziroma
organizacije upostevati tudi okolje, ki na upravno organizacijo vpliva. Izpostavimo
lahko tri podrocja okolij, ki vplivajo na strukturo upravne organizacije: upravni sistem,
politi€ni sistem in civilno-druzbena sfera. Uprava v modernem ¢asu namrec¢ ni ve¢ tako

visoko centralizirana in unificirana, kot je bila v preteklosti, temveC je vedno bolj
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decentralizirana in diferencirana ter prevzema obliko privatnega sektorja (Franz,
1995).

Politi¢ni sistem je pri tem zaznamovan z dvojnostjo in potencialnim konfliktom, saj v
svojem bistvu ne teZi zgolj k izvajanju doloCenih javnih politik, ampak se obenem trudi
ostati na oblasti. Novodobne kritike se osredotocajo bolj na to, da politicni sistem vse
tezje odgovarja na kompleksna vprasanja v razvitih demokracijah. Pri tem upravne
organizacije z ene strani zmeraj bolj sodelujejo pri oblikovanju in implementaciji
politiCnih odlocitev oziroma javnih politik, po drugi strani pa se poskusajo odmakniti od

prevzemanja odgovornosti za legitimnost, politicno podporo in kooperativnost.

V odnosu do drzavljanov (civilno-druzbene sfere) pa v ospredje prihaja zahteva
oziroma potreba po zadostni odzivnosti in efektivnosti upravnih organizacij, kot tudi
transparentnost in ekonomi¢nost delovanja. Drzavljani postajajo vse vaznejSe okolje
upravnih organizacij, njihov vpliv pa ima posledice tudi in predvsem na notranjo
strukturo organizacije. Nastajajo novi nivoji servisnih sluzb, oddelki za poslovanje z

obcani, pritozbeni oddelki ...

V tem smislu pa je potrebno izpostaviti, da drzavljani vplivajo na notranjo strukturo
organizacije tudi preko predstavnistev, torej izvoljenih teles. Zanimiv aspekt pri
opazovanju odnosa med upravnimi organizacijami in civilno druzbo je tudi aspekt
moderne tehnologije, saj »komunikacijske tehnologije dopus¢ajo mnoziCen dostop
zainteresirane javnosti do delovanja in nudenja storitev upravne organizacije, ne le

zgolj v stevilénem ampak tudi v raznovrstnem smislu« (Gergen 1995,: 525).

4.2 Longitudialna analiza organigramov MO

Analiziranje notranje organiziranosti doloene organizacije je tesno povezano z
dolo€evanjem dejavnikov, ki na kon¢no strukturo vplivajo v vecji ali manjsi meri. Poleg
treh Zze omenjenih sklopov delujoCih okolij (upravni sistem, politi¢ni sistem in civilna
druzba) lahko vplive na upravno organizacijo merimo z vnaprej doloCenimi

spremenljivkami, ki so:

38



e hierarhi¢nost formalne strukture,

e vzpostavljenost in frekvenca uporabe formalnih in neformalnih kanalov v
komunikacijski mrezi,

e organizacijska kultura,

e organizacijska tehnologija,

e informacijska obremenjenost,

¢ finan¢na podpora politi€nega okolja.

Omenjene spremenljivke je mozno meriti na ve€ nacinov. Lahko merimo Stevilo
funkcionarjev v organizaciji ter njihov delez glede na Stevilo javnih usluzbencev,
spremembe v Stevilu funkcionarjev in javnih usluzbencev v doloCenem Casovnem
obdobju, Stejemo lahko Stevilo nivojev v hierarhiji, Stejemo Stevilo formalnih nivojev
nasproti neformalnim, Stevilo delovnih mest na posameznem nivoju organizacije,

povprecno Stevilo delovnih mest na vsakem hierarhi€nem nivoju in podobno.

Stevilo nivojev v hierarhiénosti upravne organizacije nam lahko da informacijo, kaksno
formalno odloCanje je v posamezni organizaciji predvideno, kot tudi kaksno je dejansko
stanje hiearhi¢nosti in razvejanosti posamezne organizacije. Vendar je takSna analiza
smiselna le v primeru, ko obravnavamo veC upravnih organizacij skupaj in jih tako
razvr§€amo glede na hierarhi¢nost. Ne obstaja namre¢ neka univerzalna formula za
normativni izra€un visoke ali nizke stopnje hierarhi¢nosti, na podlagi katere bi lahko

sklepali tudi na druge znacilnosti organizacije.

Pri longitudinalni analizi organigramov MO od leta 1990 do leta 2006 (glej Tabelo 2)

ugotavljamo naslednje:
- Stevilo sprememb v dolo€enem €asovnem obdobju (na leto),
- Stevilo hierarhi€énih nivojev v organizaciji po vsaki spremembi strukture

organizacije ter

- razvejanost organizacije (sem Stejemo tudi organe v sestavi MORS-a).

4.3. Spremembe v notranji organiziranosti na MO
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Stevilo sprememb v organizaciji glede na &asovno variablo nam pokaZe pogostost
spreminjanja notranje strukture v organizaciji, kar nam nadalje kaZze na aktivnost
zunanjega okolja, dinami¢nost prilagajanja organizacije, odzivnost na potrebe (tako
kadrovske, kot upravljavske) in na potencialno nedograjenost »mlade« organizacije, ki

s svojo izgradnjo oblikuje odsev potreb druzbe v obdobju demokraticnega prehoda.

Tako je Stevilo sprememb letno, ne glede nato, ali so izvedene spremembe v strukturi
vertikalne ali horizontalne, potrebno beleziti in slediti obliki razvoja notranje strukture
organizacije. Glede na to, da kot vzvod za spreminjane znotraj organizacije delujejo
tako notranji kot zunaniji faktorji, lahko sklepamo, da so prvi posledica nekaterih
notranjih premikov, specializacij doloCenih segmentov organizacije ali odsev potreb
znotraj organizacije, drugi pa so praviloma posledica sprememb v politicnem in civilno-

druzbenem okolju.

Glede na naravo dela MO-ja pa lahko sklepamo, da prevladuje vpliv politicnega okolja.
S tega staliS€a se lahko nadalje meri vplivanje na notranjo (re)organizacijo pri menjavi
mandata, vstopanje v razna varnostno-politi€éna zdruzenja, odziv na globalizacijske

procese v svetu in podobno.

Tabela 4.1: Spremembe v notranji organizaciji MORS-a od 1990 do 2006

LETO ST. SPREMEMB*
1990
1991
1992
1993
1994
1995
1996
1997
1998
1999

N o k| o R R R R R R
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2000
2001
2002
2003
2004
2005
2006

NENENE-IERENIENEN

* Spremembe belezimo glede na spremembe Pravilnika o notranji organizaciji in delu

ter o sistemizaciji delovnih mest MO.

Na podlagi pregleda Stevila sprememb lahko zaklju¢imo, da se je MORS od svoje
ustanovitve pa do leta 1999 razvijal relativno postopneje, s priblizno eno (v€asih pa
tudi nobeno) spremembo strukture notranje organiziranosti letno. Bolj dinami¢no
spreminjanje organizacijske strukture se pricne z letom 1999 (dve spremembi), nato
s kar stirimi spremembami leta 2000 in tremi leta 2002. Po tem dinami¢nem obdobju

pa belezimo novo obdobje brez drastiCnih sprememb v notranji strukturi organizacije.

4.3.1 Hierarhi€ni nivoji na ministrstvu za obrambo
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Stevilo novonastalih ali eliminiranih hierarhiénih nivojev v upravni organizaciji nam
nakazuje na to, kakSno delo organizacija opravlja in kako se odziva na draZljaje vseh
treh okolij (upravni sistem, politi¢ni sistem in civilna druzba). V obdobju od zacetka
oktobra 1990 je bilo v MORS skupaj 21 sprememb notranje organiziranosti
(spremembe smo belezili le na formalnem nivoju glede na spremembe Pravilnika o

notranji organizaciji in delu ter o sistemizaciji delovnih mest MO).

Tabela 4.2.: Spremembe Stevila hierarhi¢nih nivojev v MO

SPREMEMBA* ST. NIVOJEV**

(datum)

1(2.10.1990) |2

2 (16.7.1991) |3

3(30.6.1992) |3

4(25.3.1993) |3

5(18.2.1994) |3

6 (15.2.1995) |4

7 (30.9.1997) |4

8(5.1.1999) |4

9(6.10.1999) |4

10 (6.1.2000) |5

11 (28.3.2000) |5

12 (15.5.2000) |5

13 (28.8.2000) |5

14 (16.11.2001) |5

15 (25.1.2002) |5
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16 (10.6.2002) |5

17(6.12.2002) |5

18 (2.6.2004) |5

19 (19.7.2004) |5

20 (3.8.2005) |5

21 (30.6.2006) |5

* Spremembe belezimo glede na spremembe Pravilnika o notranji organizaciji in delu

ter o sistemizaciji delovnih mest MO.

** Meri se maksimalno Stevilo nivojev v globino.

Na podlagi gornjih rezultatov je mogocCe zakljuciti, da se je hierarhi¢na piramida nivojev
odlo¢anja v MO-ju viSala, kar pomeni, da se je Stevilo hierarhi¢nih nivojev konstantno
povecCevalo. Nikjer ni opaziti ve€jega preskoka v Stevilu, kar pomeni, da povod za
poglabljanje hierarhije niso bili drasti¢ni vplivi iz okolja (tako notranjega kot tudi

zunanjega), ampak potreba po nadaljnji specifikaciji dela v organizaciji. To je razvidno
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tudi pri pregledu sprememb, saj se je Stevilo nivojev navadno poglabljalo le znotraj ene

sluZzbe naenkrat, kar kaze na specificne potrebe po specifikaciji dela znotraj te sluzbe.

Vendar pa je dejstvo, da je hierarhi¢na piramida MO ne glede na dejstvo, da se pocasi
viSa, precej nizka, kar nakazuje na preobremenjenost prvega nivoja organizacije
(ministra in njegovega kabineta) zaradi velikega Stevila neposredno odgovornih

(podrejenih) enot (direktoratov, uradov, sluzb, uprav ).

Za ucinkovito delovanje vrha organizacije oz. ministrstva je namre¢ nujno potrebna
vi§ja hierarhi€nost v notranji strukturi organizacije. Po drugi strani pa je nizja piramida
ugodna predvsem s stali§€a komuniciranja med vrhom in nivoiji, saj se tako informacije
ne »izgubljajo« ali »deformirajo«. Tok dialoga je jasen in hitro prenosljiv, vendar se ta
oblika notranje organizacije praviloma uporablja v trzno naravnanih organizacijah

(podjetjin v konkurenénih panogah). Bolj poredko pa v upravnih organizacijah.

4.3.2 Organizacijska razvejanost ministrstva od leta 1990 do 2006

Poleg poglabljanja (ve€anja Stevila nivojev v hierarhiji organizacije) nas pri opazovanju
spreminjanja notranje strukture upravne organizacije zanima tudi »Sirjenje« oziroma
kaksno je Stevilo upravnih enot (oddelkov, sluzb, uprav, inSpektoratov) na

posameznem nivoju.

Na podlagi tega lahko sklepamo, kako se je upravna piramida oZila oziroma Sirila; na
podlagi te ugotovitve pa lahko izhajajo€ iz teoreti¢nih izhodiS¢ (zgoraj) sklepamo, s
kaksnimi vplivi se je pri spreminjanju notranje organiziranosti prou¢evana organizacija

soodala.

Tabela 1.3: Organizacijska razvejanost v ministrstvu po posameznih spremembah
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SPREMEMBA* |ST. ENOT NA|ST. ENOT NA|ST. ENOT NA|ST. ENOT NA

(datum) DRUGEM TRETJEM CETRTEM PETEM
NIVOJU** NIVOJU** NIVOJU** NIVOJU**

1(2.10.1990) |11 / / /

2(16.7.1991) |14 47 / /

3(30.6.1992) |15 45 / /

4(25.3.1993) |17 40 / /

5(18.2.1994) |17 54 / /

6 (15.2.1995) |17 69 4 /

7 (30.9.1997) |23 94 92 /

8 (5.1.1999) 8 ek ek /

9(6.10.1999) |10 20 122 /

10 (6.1.2000) |10 45 94 4

11 (28.3.2000) |14 47 ok ek

12 (15.5.2000) |13 52 103 ek

13 (28.8.2000) |12 62 17 ek

14 (16.11.2001) [11 92 35 ek

15 (25.1.2002) |11 62 74 ek

16 (10.6.2002) |11 71 65 11

17(6.12.2002) |11 69 72 11

18 (2.6.2004) |13 74 88 15

19 (19.7.2004) |14 72 82 9

20 (3.8.2005) |13 81 62 3

21 (30.6.2006) |13 80 68 5
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* Spremembe belezimo glede na spremembe Pravilnika o notranji organizaciji in delu

ter o sistemizaciji delovnih mest MO.

** Meri se maksimalno Stevilo nivojev v globino.

*** Ni podatka, na podlagi razpolozljivih podatkov ni mogoce sklepati.

Glede na razpoloZljive podatke zZal tezje ocenjujem celotne notranje spremembe v
MO, saj so mi bili nekateri podatki nedostopni in pomanikljivi ali pa nezadostno
oznaceni. Vendar pa na podlagi metodi¢nega sklepanja lahko sklepam o nekaterih

splosnih zakonitostih organizacijskega razvoja MO:

a) Prva ugotovitev se kaze v postopnem povelevanju enot na drugem nivoju
organizacije (torej organi, ki so neposredno odgovorni resornemu ministru) do leta
1997, ko Stevilo le-teh doseze viSek; po letu 1997 pa se Stevilo enot na tem nivoju
organizacije zopet sistemati¢no zmanjSuje. To nakazuje na naglo povec€evanje potrebe
po razli¢nih sluzbah kmalu po vzpostavitvi ministrstva (po letu 1990). Po tem obdobju
pa sledi obdobje racionalizacije znotraj strukture in povecevanje Stevila enot na
tretjem, Cetrtem in petem nivoju organizacije, ki so s€asoma pricele prevzemati naloge

prej razSirjenega drugega nivoja.

b) Stevilo enot na tretjem nivoju se je skladno s to predstavo o specializaciji ravno tako
povecCevalo (Ceprav bolj nelinearno) in se je od zaCetka prou¢evanega Casovnega
obdobija, to je od leta 1990 do 2006, skoraj podvoijilo. Pri natan&nejsi analizi sprememb
lahko namre€ ugotovimo prenos nekaterih nalog iz drugega na tretji nivo, kar kaze na
zakonitosti viSanja hierarhiCne piramide in vecCje stopnje specializacije posameznih

enot in nivojev.

c) Malce tezje dolocljive pa so spremembe pri notranji organiziranosti Cetrtega in
petega nivoja MO. Ceprav je tukaj odklon zaradi pomanijkljivosti podatkov vegji, pa se
kaze nekaksSna slika ustanavljanja posameznih organov po potrebi, glede na hipne
potrebe ter njihovo naglo ukinjanje takoj, ko neke (zaCasne?) potrebe ni bilo ve€. Glede

na to, da so niZji nivoji v organizacijah namenjeni operacionalizaciji dela v organizaciji,
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bi bilo po moji oceni bolj smotrno obdrzati nizje nivoje na racun Sirine hierarhi¢ne

piramide in ne obratno.

Na podlagi te analize je mogoce reci, da je razvoj sprememb pri notranji organiziranosti
MO od leta 1990 do 2011 v marsikaterem pogledu (odzivi na okolje, razvoj

organizacije, potrebe specializaciji in spremembah) klasi¢en in razumljiv.

Po drugi strani pa je izrazito nizka (plos¢ata) in neenakomerno globinsko razvejana
piramida znak nekonsistentnega in razdrobljenega, morda skorajda Zze osebnega
pristopa vsake od vodilnih ekip na ministrstvu k razvoju organizacije, pri Cemer pa ne
gre pozabiti, da gre za vojasko in upravne organizacijo z nalogami zagotavljanja

nacionalne varnosti, s ¢imer dobi tak pristop malce zaskrbljujoCe poteze.

4.4 Pravna ureditev varovanja tajnih podatkov na ministrstvu

Zakon o tajnih podatkih je vsem drZzavnim organom, ki pri svojem delu izdelujejo,
obdelujejo ali prejemajo tajne podatke, v svojem 38. &lenu nalozil, da morajo
vzpostaviti takSen sistem varovanja teh podatkov, da bo nepoklicanim osebam
onemogoceno dostopanje do njihovih tajnih podatkov. V nadaljevanju zakon o tajnih
podatkih, v zvezi z varovanjem tajnih podatkov nalaga predstojnikom organov, da
dolocijo posameznika ali organizacijsko enoto, ki bo v organu (ministrstvu) skrbela za

enoten sistem varovanja, dolo¢anja in obravnavanja tajnih podatkov.

Na podlagi tega se je minister za obrambo odlo€il, da bo organ, ki bo skrbel za enoten
sistem varovanja, Obvesc¢evalno varnostna sluzba MO.X° Da bi bilo povsem jasno,
katere naloge na podrocju tajnih podatkov ter na kakSen nacin jih bo sluzba opravljala,
so izdelali in sprejeli Pravilnik o varovanju tajnih podatkov na MO,*! s katerim se je
vrsta zadev iz krovnega zakona o tajnih podatkih in uredb s tega podrocja podrobneje

opredelila in dolocila.

10 Obvescevalno varnostna sluzba ima opredeljene svoje naloge in pooblastila v ¢lenih od 32. do 36
Clena Zakona o obrambi.

11 Pravilnik o varovanju tajnih podatkov na Ministrstvu za obrambo je interni dokument, ki ga podpise
minister za obrambo.
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4.5 Pravilnik o varovanju tajnih podatkov v MO

Iz sprememb zakona o TP iz leta 2003 je izhajalo, da se mora na nivoju ministrstva in
njenih NOE dolociti organizacijsko enoto ali osebo, ki bo skrbela za varovanje tajnih
podatkov tako na nivoju MO kot tudi v nizjih organizacijskih enotah. Prvi pravilnik je
bil sprejet na Ministrstvu za obrambo dne 21. 2. 2006. Ker se je junija istega leta
spremenil zakon, je bilo potrebno ponovno spremeniti tudi pravilnik, kar je bilo storjeno
dne 31. 8. 2006. Po uveljavitvi varnostnih obmocij (VO) so se na ministrstvu pojavile
tezave z zagotavljanjem sredstev za VO, zato se je pravilnik leta 2008 popravil in nato
Se leta 2010. Zaradi sprememb pri upravljanju in delu z dokumentarnim gradivom in
uvajanjem elektronskega poslovanja tudi s tajnimi podatki, se je pravilnik zadnji¢

spremenil leta 2012.

Glavni razlog, zakaj se je pravilnik o varovanju tajnih podatkov leta 2008 spremenil, je
bil v tem, da ni bilo povsem jasno, katera organizacijska enota v MO bo zagotavlja
finan€na sredstva za urejanje varnostnih obmocij in nakup blagajn za shranjevanje TP.
Ravno tako so se pojavijale dileme in vprasanja, katere osebe v MO sploh lahko
sproZijo postopek varnostnega preverjanja za osebe v ministrstvu in za osebe v

podjetjih, ki delajo za potrebe ministrstva in potrebujejo varnostna dovoljenja.

Pravilnik je sprejet na podlagi Zakona o drzavni upravi, Zakona o tajnih podatkih in
Uredbe o varovanju tajnih podatkov. Glavni namen pravilnika je, da se z enotno
ureditvijo splosnih in posebnih postopkov ter ukrepov varovanja zagotovi ucinkovit

sistem varovanja tajnih podatkov na ministrstvu.

Kot je Ze bilo povedano, se je minister odloCil, da bo OVS skrbela za enoten sistem
varovanja tajnih podatkov v ministrstvu in ji je s pravilnikom naloZil naslednje

naloge:
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- opravlja postopke varnostnega preverjanja za izdajo dovoljenj za dostop do
tajnih podatkov,

- opravlja postopke izdaje varnostnega dovoljenja organizacijam iz 1. €lena
zakona,

- izdaja usmeritve za pripravo nacrtov varovanja tajnih podatkov,

- opravlja proti prisluSkovalne preglede za ministrstvo in organizacije, ki izvajajo
narocila s podrocCja obrambe,

- naintranet straneh MO objavlja obrazce, vzorce in druge oblike zapisov tajnih
podatkov, ki se uporabljajo pri obravnavanju tajnih podatkov,

- napodlagi predloga pristojnega predlagatelja posreduje predloge Nacionalnem
varnostnem organu za izdajo varnostnega dovoljenja za dostop do tajnih
podatkov NATO in EU, izdajo overjenih kopij EU in NATO dovoljenj ter najavo
posameznih dogodkov v skladu z Uredbo o varnostnem preverjanju in izdaji
dovoljenj za dostop do tajnih podatkov,

- v sodelovanju z organizacijsko enoto ministrstva, pristojno za upravljanje
ClovesSkih virov, izvaja usposabljanje zaposlenih v organizacijskih enotah
ministrstva, razen General$taba, ter sodeluje pri nacrtovanju vsebin za
usposabljanje, ki ga v SV organizira Generalstab,

- pripravlja predloge predpisov in splosSnih aktov s podroc€ja tajnih podatkov, razen
za podrocje varovanja tajnih podatkov na informacijskem in komunikacijskem
podrocju,

- izvaja notranji nadzor v skladu z 41. ¢lenom zakona, razen GeneralStaba,
kjer notranji nadzor izvajajo pristojni Stabno varnostni organi, ki o
ugotovitvah nadzorov obvescajo Obvescevalno varnostno sluzbo,

- v skladu s prepisi, internimi akti ministrstva ter navodili ministra in generalnega
direktorja Obves€evalno varnostne sluzbe opravlja druge naloge s podrocja

varovanja tajnih podatkov.

Ima pa sluzba Se eno pomembno nalogo. Vsako leto mora do konca meseca marca
izdelati oceno ogrozenosti MO, v katero mora vklju€iti oceno ogrozenosti na podrocju
vohunjenja, sabotaz, terorizma in drugih oblik ogroZanja sistema. S to oceno morajo

biti seznanjene vse organizacijske enote ministrstva.
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V pravilniku je jasno zapisano, da so se vsi zaposleni dolzni usposabljati s podrocja
tajnih podatkov. Za vse organizacijske enote ministrstva to izvaja OVS, razen za
Generalstab, ki to izvaja za svoje potrebe. Prepisano je, da se potrdila o usposabljanjih

izdajajo v COU Polj¢e in v okviru SV v Centru za doktrino, razvoj in usposabljanje.

Eno izmed pomembnih poglavij v pravilniku je poglavje o dolo€anju stopenj tajnosti. V
9. Clenu pravilnika je dokaj natanc¢no doloCeno, kdo lahko doloCa tajnosti tajnim

podatkom najvisje stopnje.

NajviSjo stopnjo tajnosti podatkom STROGO TAJINO lahko v ministrstvu za obrambo
dologijo minister kot predstojnik organa, naéelnik GS SV, glavni indpektor IRSO,
direktor URSZR in glavni indpektor IRSVNDN ter doloCeni vojaski poveljniki, ki jih za

to posebej pooblasti predstojnik organa.

Stopnje INTERNO, ZAUPNO in TAJNO lahko v skladu s pravilnikom dolocijo naslednje
osebe: drzavni sekretar, generalni direktorji direktoratov, generalni direktor OVS,
generalni sekretar, vodja Kabineta ministra, direktorji uradov, sektorjev, centrov, sluzb,
uprav za obrambo, izpostav URSZR, izpostav IRSVNDN, vodja obrambnega oddelka
v stalni misiji pri NATO, visji obrambni predstavnik v OVSE, obrambni predstavnik v
OVSE, obrambni ataSeji ali njihovi namestniki oziroma osebe, ki jih nadomes¢&ajo na
podlagi sklepa o0 nadomescanju, delavci, ki so na predlog generalnega direktorja OVS
doloCeni s posebnim sklepom ministra, inSpektor vigji svetnik, inSpektor svetnik in
inSpektor v InSpektoratu Republike Slovenije za obrambo in osebe, ki jih za to

individualno pooblasti minister.

Vodje uprav za obrambo lahko dolo¢ajo stopnje tajnosti INTERNO in ZAUPNO.

Hkrati s tem, ko vse zgoraj navedene osebe dolocijo posameznemu podatku stopnjo
tajnosti, morajo poleg dolocCitve tajnosti izdelati Se posebno oceno skodljivih posledic.
Ta ocena je pisna in je sestavni del dokumenta (Steje se, da je priloga dokumenta), ki
mu je bila doloena stopnja tajnosti. V tej oceni se mora pisno oceniti, kakdne bi bile
Skodljive posledice razkritja tajnega podatka, Ce bi se z njim seznanila nepooblas¢ena
oseba ali Ce to pride v javnost.
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V praksi je najveC tezav ravno s pisanjem ocen moznih Skodljivih posledic razkritja, saj
pooblas€ene osebe za to Se vedno niso dovolj usposobljene. V teh ocenah je namre¢
potrebno vnaprej predvideti, kakSne posledice bi nastale, Ce bi nek tajni podatek bil
razkrit oz. €e bi se z njim seznanila nepooblas€ena oseba. Najveckrat pa se zgodi, da
oseba, ki ima pooblastilo za dolo€anje stopnje tajnosti, sploh ne napiSe ocene, temvec
mora to storiti njemu podrejeni sodelavec. Najveckrat se zgodi, da ta oseba ne pozna
vseh okoli&€in, v katerih je podatek nastal in bil dolo€en za tajnega, ali pa sploh nima

delovnih izku$enj na tistem delovhem mestu.

Se pa morajo pooblas€ene osebe za doloCanje stopnje tajnosti dobro zavedati Se
nedesa. Ce bodo njihove ocene $kodljivih posledic slabo zapisane in ne dovolj
utemeljene in tehtne, se lahko zgodi, da bodo morali razkriti tajni podatek zaradi dolocil

Zakona o dostopu do informacij javnega znacaja.

Po Zakonu o dostopu do informacij javnega '°znacaja je namre¢ omogocen prost
dostop do vseh informacij javnega znacaja, s katerimi razpolagajo drzavni organi,
organi lokalnih skupnosti, javne agencije, javni skladi in druge osebe javnega prava,

nosilci javnih pooblastil in izvajalci javnih sluzb (1. ¢len).

Vse informacije javnega znacaja so enako dostopne tako posameznikom kot pravnim
osebam. In e posameznik Zeli biti seznanjen z dokumentom, ki je oznacen kot tajni
podatek, mora predstojnik organa, kjer je bila takSna zahteva vloZena, zahtevo
posredovati na vlado RS. O upravi¢enosti prevladujoCega javnega interesa za razkritje

tajnega podatka odloCa vlada na podlagi predhodnega mnenja komisije.

Komisija, ki presoja o upravi¢enosti javnega interesa, je sestavljena iz predstavnikov
ministrstva za obrambo, ministrstva za notranje zadeve, ministrstva za zunanje
zadeve, SOVA in nacionalnega varnostnega urada. Naloga komisije je, da na podlagi
pisne ocene moznih Skodljivih posledic oceni, ali je prevladujoC javni interes po

dostopu do tega dokumenta mocnejsi, kot pa je interes za omejitev dostopa do tajnega

12 po Zakon o dostopu do informacij javnega znacaja lahko vsaka oseba zahteva dostop do tajnih
podatkov stopnje interno in zaupno. O vsaki zahtevi za dostop odlo¢a posebna vladna komisija, ki deluje
pri UVTP-ju in jo vodi direktor.
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podatka. Vse pa je odvisno, kako je pooblas€ena oseba ocenila, kaksne Skodljive

posledice bi nastale za organ ali pa Republiko Slovenijo.

Ce Vlada RS na podlagi mnenja komisije oceni, da je javni interes glede razkritja
mocnejSi od javnega interesa za omejitev dostopa do podatka ali dokumenta, potem
naloZi organu, v katerem je bila zahteva vloZena, da preklice stopnjo tajnosti.
Najkasneje v 15 dneh mora organ preklicati stopnjo tajnosti in prosilca za dostop do

informacije seznaniti z zahtevanim dokumentom.

Ne more pa posameznik ali organizacija zahtevati dostopa do vseh vrst informacij.

Omejitve so zlasti pri dostopanju do naslednijih vrst informacij:

- tajni in strogo tajni podatki s podroCja javne varnosti, obrambe drzave,
mednarodnih odnosov, obveSCevalne ali varnostne dejavnosti drzavnih
organov,

- poslovne skrivnosti v gospodarskih druzbah,

- osebni podatek, katerega razkritie bi pomenilo krSitev varstva osebnih
podatkov,

- podatek, katerega razkrite bi pomenilo krSenje zaupnosti individualnih
podatkov v dejavnosti drzavne statistike,

- podatek, ki se nahaja v javnem arhivskem gradivu, ki je v skladu z zakonom, ki
ureja arhivsko gradivo in arhive, opredeljen kot zaupen,

- podatek, katerega razkritje bi pomenilo krsitev zaupnosti davénega postopka,

- podatek, ki je bil pridobljen ali sestavljen zaradi kazenskega pregona ali v zvezi
z njim, ali postopka s prekrski in bi njegovo razkritje Skodovalo njegovi izvedbi,

- podatek, ki je bil pridobljen ali sestavljen zaradi upravnega postopka,

- podatek, ki je bil pridobljen ali sestavljen zaradi pravdnega, nepravdnega ali
drugega sodnega postopka,

- podatek iz dokumenta, ki je v postopku izdelave, in je Se predmet posvetovan;
v organu, njegovo razkritie pa bi povzro€ilo napacno razumevanje njegove
vsebine,

- podatek o naravni vrednoti,
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- podatek iz dokumenta, ki je bil sestavljen v zvezi z notranjim delovanjem
oziroma dejavnostjo organov in bi njegovo razkritie povzroCilo motnje pri

delovanju oziroma dejavnosti organa (6. ¢len zakona).

Pravilnik o varovanju tajnih podatkov na MO dolo¢a (15. ¢len), da mora vodja NOE
zagotoviti, da se vsi tajni podatki, katerim je doloCil stopnjo tajnosti, vsake tri leta
pregledajo. Ob tem pregledu morajo oceniti, ali $e obstaja potreba po tajnosti in stopniji
tajnosti ali pa se z dokumenta umakne oznaka stopnje tajnosti. V primeru spremembe

stopnje tajnosti je potrebno pripraviti novo pisno oceno skodljivih posledic.

Vodja NOE ima dve moznosti:

- da spremeni stopnjo tajnosti, torej zniza stopnjo tajnosti,

- da prekli¢e stopnjo tajnosti.

Vsakega od prejemnikov tajnega podatka mora obvestiti o zniZzanju stopnje tajnosti ali
o umiku stopnje tajnosti. Vsi prejemniki takSnega obvestila morajo nemudoma
spremeniti stopnjo tajnosti na prejetem tajnem podatku in poleg njega pripeti obvestilo

originatorja.

Pravilnik o varovanju TP v MO natan¢no dolo¢a, katere osebe lahko sproZijo postopek
preverjanja za osebe ali podjetja, ki Zelijo dostopati do TP. Predlagatelji postopka so
vodja kadrovske sluzbe v upravnem delu in oseba, ki ga nadomes¢&a, v Slovenski vojski
pa je to oseba, Ki je pristojna za upravljanje Cloveskih virov ali druge osebe, ki jih za to

pooblasti nacelnik GeneralStaba.

4.5.1 Osnovno in dodatno usposabljanje za ravnanje s tajnimi podatki

Na podlagi sprememb Zakona o TP v letu 2006 je zakonodajalec v Uredbi o
varnostnem preverjanju in izdaji dovoljenj za dostop do tajnih podatkov v 21. ¢lenu
dodatno zapisal, da so se osnovnega varnostnega usposabljanja dolzne udeleziti vse
osebe, ki bodo prvi€ zaprosile za izdajo varnostnega dovoljenja. Na ta nacin se sedaj

morajo tega usposabljanja udeleZziti tudi osebe, ki bodo imele dostop samo do internih
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tajnih podatkov, ki se sicer po zakonu posebej ne preverjajo. Te osebe morajo poleg
potrdila za dostop do tajnih podatkov interno imeti $e podpisano izjavo, da so

seznanjene s prepisi s tega podrocja.

Osnovnega usposabljanja so se dolzne udeleziti tudi osebe, ki so v postopku
vmesnega varnostnega preverjanja. Gre za tiste osebe, ki sicer imajo veljavno
varnostno dovoljenje, pa so bile zaradi daljSe bolniSke odsotnosti ali porodniSke iz
delovnega okolja odsotne veC kot eno leto in v tem Casu niso dostopale do tajnih
podatkov. V postopku vmesnega varnostnega preverjanja te osebe ne smejo dostopati
do tajnih podatkov. Predhodno se morajo udeleziti osnovnega usposabljanja (da se
osvezi njihovo znanje s tega podrocja), nato pa ponovno izpolnijo vprasalnik za dostop

do tajnih podatkov za dovoljenja, ki ga imajo.

Za ostale kandidate, ki so v postopku varnostnega preverjanja za dostop do zaupnih,
tajnih ali strogo tajnih podatkov, pa velja, da poleg izpolnjenega vpraSalnika svoji vlogi

za izdajo dovoljenja prilozijo Se kopijo potrdila o udelezbi na osnovnem usposabljanju.

V Pravilniku o varovanju tajnih podatkov na na MO iz leta 2006 je bilo zapisano, da se
usposabljanja s podrodja tajnih podatkov izvajajo v Centru za obrambno usposabljanje

v Polj¢ah, kjer tudi vodijo evidenco o izdanih potrdilih.

Ker je bilo veliko nejasnosti, kateri organ v SV izdaja ta potrdila, se je v spremembe
Pravilnika o varovanju tajnih podatkov na MO, ki so bile sprejete junija 2008, zapisalo,
da potrdila za SV izdaja takratno Poveljstvo za doktrino, razvoj in usposabljanje, danes

je to Center vojaskih Sol.

Na tem mestu naj poudarim, da bi po mojem mnenju morala biti funkcija izobraZevanja
in usposabljanja v Ministrstvu za obrambo, enotna in nedeljiva ter v eni sami

organizacijski enoti za celotni obrambni sistem.

Za osnovno usposabljanje je na podlagi Pravilnika predpisana vsebina osnovnega
usposabljanja. Usposabljanje traja najmanj 4 Solske ure. SluSatelji se na osnovnem
usposabljanju seznanijo z naslednjimi vsebinami:

- predpisi s podrocja varovanja tajnih podatkov,

54



- tajni podatki - splosno,

- dolocitev stopnje tajnosti,

- oznacitev tajnih podatkov,

- evidentiranje in unicenje tajnih podatkov,

- prenos tajnih podatkov,

- razmnozevanje tajnih podatkov,

- osebe, pooblas€ene za dolo¢anje stopenj tajnosti,
- varnostno preverjanje za dostop do tajnih podatkov,
- vloga in naloge nacionalnega varnostnega organa,
- industrijska varnost,

- informacijska varnost,

- izvajanje nadzora nad zakonom.

Stevilo oseb, ki se udeleZuje osnovnega usposabljanja, je razliéno po letih. Odvisno je
od tega, koliko oseb prvi€ prosi za izdajo dovoljenja za dostop do tajnih podatkov, ter
Stevila oseb, ki se vra€ajo na svoje delovno mesto po dolgotrajni bolniski odsotnosti ali

po porodniSkem dopustu.

Dodatno usposabljanje je namenjeno osebam, ki imajo ze izdano veljavno dovoljenje
za dostop do tajnih podatkov zaupno ali visje. V 22. ¢lenu Uredbe o varnostnem
preverjanju in izdaji dovoljenj za dostop do tajnih podatkov je zapisano, da se morajo
tega enkrat letno obvezno udelezZiti vse tiste osebe, ki tajnim podatkom dolo¢ajo
stopnje tajnosti (ZTP 10. ¢len), osebe, ki so pooblaséene za izdajo dovoljenj (ZTP 22.
¢len), osebe, ki so pooblas€ene za izvajanje nadzora in usmerjanje varnostnih ukrepov
v organizacijah in podjetjinh (ZTP, 4. toCka 35. ¢lena ), osebe, ki opravljajo nadzor v
organih in organizacijah (ZTP, tretji odstavek 38. ¢lena in drugi odstavek 41. ¢lena). Z
udelezbo na dodatnem usposabljanju osebe, nastete iz posameznih ¢lenov zakona,

svoje Ze izdano dovoljenje za dostop do tajnih podatkov potrdijo za tekoce leto.

V Ministrstvu za obrambo se je dodatnega usposabljanja leta 2006, ko se je priCelo z
izvajanjem dodatnega usposabljanja, udelezilo 226 zaposlenih, leta 2007 pa Ze preko
900 zaposlenih. Od leta 2008 pa do leta 2014 je bilo udelezencev 850, leta 2013 pa
jih je bilo okoli 1100.
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Zaradi velike obremenjenosti predavateljev in teznje po sodobnejSih oblikah
usposabljanja so leta 2015 presli na sodobnejSo obliko usposabljanja, na daljavo. V
okviru SV so v CVS-u strokovnjaki pripravili t. i. e-u€ilnico. Zaposleni lahko tako preko
interneta, na daljavo, opravijo svoje lethne obveznosti glede usposabljanja iz 22. ¢lena
Uredbe o varnostnem preverjanju. Vsebina e-uCilnice je prilagojena prejSnjemu
dodatnemu usposabljanju. Seveda sedaj slusatelji predavatelja ne morejo sprasevati
o konkretni problematiki, kar je prejSnja oblika omogocala. Na vsako posamezno

vprasanje imajo neomejeno Stevilo poizkusov, da pois€ejo in najdejo pravilen odgovor.

4.5.2 Tematski nadzori nad tajnimi podatki v MO in SV

Varovanje tajnih podatkov v Ministrstvu za obrambo se lahko ucinkovito zagotavlja
samo preko nadzora nad usposobljenostjo zaposlenih za varovanje in ravnanje s
tajnimi podatki. »Za ucinkovitost delovanja sistema varovanja tajnih podatkov je
kljuCen inSpekcijski nadzor, ki ugotavlja odklone od predvidene zas$Cite in nalaga

popravke kot sistemski korekcijski mehanizem« (Prezelj in Tarman, 2015,: 690).

Tovrstni nadzori se v MO izvajajo od leta 2008 dalje, ko je bil sprejet prvi Pravilnik o
varovanju tajnih podatkov na MO in SV. V ministrstvu so iskali najoptimalnejSo reSitev,
kako preveriti, ali sistem varovanja tajnih podatkov deluje. Za sistem varovanja TP je
zelo pomembno, da so zaposleni kot bistveni element tega sistema pravilno in

pravoCasno usposobljeni.

Osnova za uvrstitev izvajanja tematskih nadzorov v Pravilnik je namre¢ v Zakonu o
tajnih podatkih, kjer je zapisano, da so »za notranji nadzor nad izvajanjem tega zakona
in predpisov, sprejetih na njegovi podlagi, odgovorni predstojniki organov«. Ker se v
OVS izvajajo vse ostale naloge iz zakona, je bilo povsem logi¢no, da se naloge

notranjega nadzora — tematskih nadzorov dodelijo v OVS.
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Na podlagi pravilnika, OVS skrbi za »enoten sistema varovanja nacionalnih tajnih
podatkov na ministrstvu ter za usklajevanje in sodelovanje z nacionalnim varnostnim

organom ter drugimi organi in organizacijami zunaj ministrstva«.'3

Pri zagotavljanju enotnega sistema varovanja tajnih podatkov na MO se pojavija
problem. OVS lahko na podlagi dolo€il pravilnika opravlja izvajanje tematskih nadzorov
na podrocju tajnih podatkov samo v upravnem delu ministrstva. Tematske nadzore v
SV opravijajo pripadniki S$tabno varnostnega organa. Pri tem se resno zastavlja
vprasanje, na kak8en nacin ter kdo je pripadnike Stabno varnostnega organa usposobil
za izvajanje teh nadzorov. Kot mi je poznano, so bili nekateri poizkusi, da se izvajajo
tematski nadzori s strani OVS tudi v SV. Temu so se pripadniki Stabno varnostnega
organa mocno uprli in so grozili z umikom soglasja za spremembe pravilnika, Ce bi se

takSen Elen vnesel v pravilnik.

S tako veljavnim pravilnikom in tak8nim dolo€ilom glede izvajanja tematskih nadzorov
ne moremo govoriti 0 »enotnem sistemu varovanja tajnih podatkov na ministrstvu«. In
Ce ne obstaja enoten sistem nadzora varovanja in kontrole nad tajnimi podatki, so tudi

moznosti za pomanijkljivosti v sistemu varovanja toliko vecje.

Bistvo izvajanja tematskih nadzorov v MO ni iskanje napak v sistemu varovanja tajnih
podatkov v NOE ministrstva, temve¢ predvsem kot pomoC vodjem organizacijskih

enot, kako Se izboljSati sistem varovanja tajnih podatkov v organizacijskih enotah.

Tematske nadzore izvajajo najbolj izkuseni delavci OVS, ki vrsto let delajo na podrocju
varovanja TP, nekateri so sodelovali pri izdajanju dovoljenj za dostop do TP za osebe,

organizacije ali pa so sodelovali pri pisanju predlogov zakona ali uredb s podrocja TP.

Tematski nadzor se odredi z odredbo generalnega direktorja OVS. Dolocila
tematskega nadzora se izvajajo v skladu z dolo€ili Zakona o sploSnem upravnem

postopku, enako kot se opravlja preverjanje za dostop do tajnih podatkov. Z odredbo

13V pravilniku je dolo¢eno, kateri organ na ministrstvu je zadolZen za varovanje enotnega sistema tajnih

podatkov na ministrstvu.
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se doloCi obseg in Casovno obdobje, za katero se bo tematski nadzor izvedel. Tematski
nadzor izvedejo obic¢ajno trije delavci, strokovnjaki s svojega podrocja. Praviloma je
eden od njih strokovnjak s podrocja osebne varnosti (izdaja dovoljenj za dostop do TP,
vmesno varnostno preverjanje, usposabljanje s podro¢ja TP), strokovnjak za
dokumentarno gradivo (oznacCevanje dokumentov s TP, posiljanje teh dokumentov,
uniCevanje, arhiviranje dokumentov) ter strokovnjak s podrocja tehni¢nega varovanja

(varnost TP v KIS, dolo¢anje varnostnega obmocja, video nadzorni sistemi).

Praviloma so letno izvedli pet do Sest tematskih nadzorov v ministrstvu. Konéno

porocCilo o izvedenem nadzoru je vedno prejel tudi minister za obrambo.

4.5.3 Bistvene ugotovitve po tematskih nadzorih v upravnem delu MO

Pri izvedenih tematskih nadzorih so bile v upravnem delu ministrstva ugotovljene

Stevilna napake, ki imajo v svojem bistvu vzrok v dveh dejavnikih:

- Vodje NOE so Sele prisli na vodilno mesto in se Se niso uspeli seznaniti z vsemi

predpisi na tem podrocju ter niso bili na nobenem dodatnem usposabljanju.

- Zaposleni v upravnem delu so bili pri svojem delu s tajnimi podatki nepazljivi,

so jih pomotoma zaloZili ali pa unicili.
NajpogostejSe napake, ki so jih naredili vodilni delavci v posameznih delih ministrstva,

so naslednje: niso se udelezili dodatnega usposabljanja o tajnih podatkih, svojih

sodelavcev niso predlagali pravoCasno v vmesno varnostno preverjanje, ko so prisli
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po daljSi odsotnosti nazaj na delovno mesto, pozabili so spremeniti stopnjo tajnosti po

obvestilu o spremembi tajnosti dokumenta.

Zaposleni, ki so imeli dostopa do tajnih podatkov, so na podlagi rezultatov tematskih
nadzorov tajne podatke — dokumente — pomotoma unicili. Ne da bi o tem naredili uradni
zaznamek ali zapisnik, so tajne podatke poslali po informacijskem sistemu, ki ni bil
akreditiran za tisto stopnjo tajnosti, kot jo je imel tajen dokument. Velikokrat se je
zgodilo, da so zaposleni dokumente pomotoma zalozili in so jih Sele ez nekaj

mesecev ponovno nasli.

4.6 Varnostna obmocja v ministrstvu za obrambo

S spremembo Uredbe o varovanju tajnih podatkov (Ur. |. RS §t. 74/2005) je bil dolo&en
koncni rok, in sicer 31. 12. 2005, do katerega so morali vsi drzavni organi uskladiti
ukrepe na podrocju varovanja tajnih podatkov z njihovimi nacrti varovanj. V uredbi, v
njenem 10. ¢lenu, je prislo tudi do pomembne spremembe pri obravnavanju obmocij,

kjer se lahko hranijo tajni podatki.

Po Uredbi o nacinih in oblikah ozna€evanja tajnih podatkov ter fiziCnih, organizacijskih
in tehnicnih ukrepih ter postopkih za varovanje tajnih podatkov (Ur. I. RS, §t 70/02)

smo imeli tri varnostna obmocja glede na tajne podatke, ki so se v njih shranjevali.

Varnostna obmocja:
Il. varnostno obmocje za interne dokumente,
Il. varnostno obmocje za zaupne dokumente in

l. varnostno obmocje za tajne in strogo tajne dokumente.

S spremembo uredbe v letu 2006 pa se je Ill. VO preimenovalo v upravno obmocije,
Se naprej pa sta ostali v veljavi Il. in |. varnostno obmocje. S spremembo Uredbe so
podatki. Ti se sedaj lahko hranijo tudi v Il. VO, kar po prejSnji uredbi ni bilo mogoce,
seveda pa morajo biti tajni podatki, shranjeni v varnostnih vsebnikih — blagajnah z

ustrezno stopnjo varnosti.
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Varnostno obmocje dolo€i predstojnik organa ali organizacije (12. ¢len Uredbe). Po
veljavnem Pravilniku o varovanju tajnih podatkov v MO in SV je do meseca junija 2008
ta sklep o vzpostavitvi VO podpisal minister za obrambo. S spremembami pravilnika
leta 2008 je bilo tovrstno pooblastilo preneseno s strani ministra na generalnega

direktorja Obvescevalno varnostne sluzbe.

Pri tem so sledili ideji, da minister kot predstojnik organa s preverjanjem pogojev za
vzpostavitev varnostnega obmogja nima neposredne povezave. Ce pa bi se na primer
zgodilo, da bi bilo z varovanjem tajnih podatkov v nekem varnostnem obmocju karkoli
narobe, bi bil posredno za to pomanijkljivost odgovoren ravno minister. S spremembo
pravilnika, ko sklep o vzpostavitvi varnostnega obmocja podpiSe generalni direktor
OVS, pa ima direktor odlo€ilno vlogo pri vzpostavljanju varnostnega obmocja, ki mora

izpolnjevati doloCene standarde za varno obravnavo tajnih podatkov.

4.6.1 Nacrti za varovanje tajnih podatkov

V skladu z Uredbo o varovanju tajnih podatkov (10. ¢len) se morajo tajni podatki
stopnje interno obvezno nahajati v upravnem obmocju. Tajni podatki od stopnje
zaupno navzgor pa se lahko obravnavajo in hranijo samo v to¢no doloCenem
varnostnem obmocdju - prostoru, ki je vidno oznacen. Glede na to, kateri tajni podatki

se v posameznem obmodju hranijo, lo€imo Il. in |. varnostno obmocje (VO).

4.6.2 Splosni del naérta varovanja

Nacrtovanje varnostnega obmocja se dejansko pri€ne z oceno ogrozenosti nekega
objekta ali prostora, v katerem bodo tajni podatki nastajali, se obdelovali ali hranili. Pri
nacrtovanju vzpostavitve varnostnega obmocja pa je najprej potrebno realno oceniti,
koliko TP se bo nekje hranilo oz. koliko jih v dolo¢enem ¢asu v neko NOE dobijo oz.
pri njih sploh nastanejo. Na MO se pogosto dogaja, da vodje NOE tega ne znajo oceniti

in potem so se porabljala velika finan¢na sredstva za vzpostavitev ustreznega VO, v
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katerem se potem hrani malo Stevilo tajnih podatkov. Od ocene ogrozenosti so potem

odvisni tudi tehnicni in drugi ukrepi za varovanje TP.

Nacrt varovanja tajnih podatkov v varnostnem obmocju vsebuje naslednje elemente:

- opis glavnega in pomoznih objektov,

- osnovni podatki o varnostnem obmocdju,

- dostopne poti,

- podatki o varnostno tehniéni opremi,

- opis varnostno tehni¢ne opreme, ki se uporablja za varovanje,
- tehni¢no varovanije,

- fizi€no varovanije,

- nacrt blokadnih mest,

- podatki o nosilcu nacrta varovanja.

Pri izdelavi nacrta varovanja sodelujejo vse osebe v NOE, kjer se hranijo in obdelujejo
tajni podatki in morajo z njim biti tudi natan¢no seznanjeni. Za to, da so vsi seznanjeni
z naCrtom varovanja, je zadolzen nosilec nacrta varovanja, ki mora v nacrt varovanja
zapisati svoje podatke ter kje in na katerih mobilnih Stevilkah je dosegljiv 24 ur na dan

in 7 dni na teden.

Med sploSne ukrepe je na zaCetku nacrta potrebno zapisati, da do tajnih podatkov
lahko dostopajo samo tiste osebe, ki pred prvim dostopom do tajnih podatkov, ze
posedujejo veljavno dovoljenje. Potrebno je tudi zapisati, da se bodo vse osebe, ki
bodo dostopale do tajnih podatkov, najprej udeleZile osnovnega usposabljanja ter da
se bodo tudi potem, ko bodo Ze imele ustrezno dovoljenje, Se naprej usposabljale.
Sem spada tudi obveza vodilnih v drZzavnih organih in podjetjih, da bodo poskrbeli, da
se s tajnimi podatki seznanijo samo osebe, ki imajo potrebo po vedenju, ter da
poskrbijo, da so s tajnimi podatki seznanjene samo v obsegu, ki je nujen za opravljanje

funkcije ali delovnih nalog.

Vse osebe, ki se bodo seznanile s tajnimi podatki, morajo predhodno podpisati izjavo

0 seznanjenosti z Zakonom o tajnih podatkih.
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4.6.3 Posebni del nacérta varovanja

V posebnem delu nacrta varovanja so zapisani fizi¢ni in tehni¢ni ukrepi za varovanje
TP v VO.

Ukrepi fiziCnega varovanja

V nacrt varovanja je v tem delu potrebno zapisati, kateri ukrepi fizicnega varovanja so
izvedeni za varovanje objekta in varnostnega obmocja. S temi ukrepi se zagotavlja
varovanje in nadzor prostorov, kjer se sprejemajo, obdelujejo, shranjujejo in unicCujejo

tajni podatki.

Zunanije fizi€no varovanje

V tem delu se opiSe, na kakSen nacin se objekt varuje zunaj in s kakSnimi ukrepi se
preprecCuje dostop do obmodja, kjer se hranijo tajni podatki. Med te ukrepe nedvomno
sodijo varnostne reSetke, ki morajo biti namescene na oknih do viSine 5 m. Izdelane
morajo biti iz zeleznih elementov debeline 20 mm. Med elementi reSetk pa ne sme biti
veCjega razmaka kot 150 mm. Dostop do objekta, vhodi in morebitni drugi izhodi
morajo biti osvetljeni z najmanj 40 luxov svetlobe. Ce pa gre $e za kombinacijo z video
nadzornim sistemom, morajo visoko resolucijske kamere zagotavljati najmanj 460 linij

horizontalne resolucije.

Med notranje fiziéno varovanje spadajo ukrepi, ki varujejo tajne podatke v zgradbi.
Med te ukrepe nedvomno spada zahteva, da morajo biti zidovi VO debeline najman;
100 mm iz armiranega betona ali iz materiala enake mehanske trdnosti. Vrata v VO pa
morajo biti po standardu SIST ENV 1627 razreda 4, ki so vgrajena z vsaj tritockovnim
zapiranjem. Zunanji del protiviomnih vrat mora biti opremljen s slepo kljuko in
protiviomno za$¢ito klju€avnice. Cilindri¢ni vlozek mora ustrezati standardu SIST EN

1303, ki zagotavlja mehansko odpornost stopnje 2.

Tehni¢no varovanje
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Namen tehni€nega varovanja je, da se onemogocCi dostop nepooblas€enim osebam
do objekta, varnostnega obmocja in ne nazadnje do tajnih podatkov. Ukrepe
tehni¢nega varovanja je vedno potrebno kombinirati s fizi€nim varovanjem in s tem se

zagotavlja nadzor nad vstopom v objekt oziroma v varnostno obmocdje.

Sistem tehnicnega varovanja obsega:
- sistem videonadzora,
- sistem protiviomnega varovanja,

- sistem mehanske zaSéite.

Sistem video nadzora

V nacrtu varovanja se v delu, kjer se opisuje sistem video nadzora, zapiSe, koliksen
del zunanjosti objekta je pokrit z video nadzorom, kako so pokrite dostopne poti do VO
in tudi samo varnostno obmoc¢je. Zelo pomembno je, da se opiSe, ali se uporabljajo
fiksne ali vrteCe kamere ter kje se spremlja signal iz kamer in kdo jih servisira.
Pomembno je, da je snemalna naprava, kjer se shranjujejo video posnetki v
varnostnem ali upravnem obmocju, do kamor imajo dostop samo pooblas€ene osebe.
Zahteva je, da se posnetki video nadzora shranjujejo vsaj 60 dni in da je gostota

posnetkov na vsaki kameri en posnetek na sekundo.

Sistem protivilomnega varovanja

V tem delu nacrta se podrobneje opise, kje in kako je sistem protiviomnega varovanja
namesc¢en. OpiSe se, na kaksen nacin je sitem namesScen, kdo ga upravlja, kdo ga
nadzoruje in kam je speljan alarmni signal v primeru sprozitve alarma. Zelo pomembno
je, da se alarmni sistem veckrat tudi dejansko preizkusi, kar mora biti zapisano tudi v
nacrtu. Najbolje je, da je sistem takSen, ki omogoc€a avtomatsko detekcijo gibanja in
da je skladen s standardom SIST EN 50131, razreda 3, ki je vklju¢en vedno, ko v

varnostnem obmocju ni pooblascenih oseb.
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Kadar gre za varovanje VO, v katerih se nahajajo NATO ali EU tajni podatki, se temu
delu varovanja namenja posebna pozornost. InSpektorji, ki obiS¢ejo drzavo Clanico
pred vzpostavitvijo in ustrezno akreditacijo VO, v katerem so shranjeni NATO tajni
podatki, skorajda vedno tudi sprozijo vlomni in pozarni alarm in se tako v realnih
razmerah prepri¢ajo, ali sistem deluje in ali je odzivni ¢as za varnostno enoto dovolj

hiter. Trenutno velja standard, da mora biti odzivni ¢as v obeh primerih 7 minut.

Sistem mehanske za$cite objekta

Namen sistema mehanske zascite objekta, kjer se nahajajo tajni podatki, je v tem, da
se prepreci dostop do objekta nepooblaséenim osebam. Vzpostavitev sistema pomeni,
da se na dostopih do objekta izvede montaza:

- ograje,

- varnostnih reSetk na okna ali vrata,

- protiviomnih vrat na vhodih in izhodih v objekt,

- varnostne klju¢avnice s protivliomnimi vlozki in protiviomna zasc¢ita klju€avnic,

- blagajne,

- protiviomne folije na oknih.

V tem delu nacrta je potrebno podrobneje opredeliti, kako ta sistem mehanske zascite

deluje ter kdo in na kakSen nacin poklice serviserja, ki lahko napake hitro odpravi.

4.6.7 Smernice tehniénega varovanja in objektov ministrstva

S smernicami, ki so bile izdelane in objavljene leta 2007, se je zZelelo standardizirati
nacine zagotavljanja fizicnega in tehniCnega varovanja prostorov in objektov na MO in
v SV. To je Ze drugi poizkus, da se na MO na tem podrocju naredi red in da se to
podrogje poenoti. Ze leta 2001 se je namreé oblikovala posebna delovna skupina na
MO, ki jo je vodil bivsi drzavni sekretar Dusan Mikuz z namenom, da se uredi tehni¢no
varovanje na ministrstvu kot celota. Delovna skupina je svoje delo koncala leta 2004
S sprejetjem smernic, ki pa jih na zalost na ministrstvu nikoli nismo uspeli sprejeti v

obliki ustreznega pravilnika.
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5 UGOTAVLJANJE VZROKOV ZA RAZKRIVANJE TAJNIH
PODATKOV MO

Zaradi pogostih primerov razkrivanja tajnih podatkov Ministrstva za obrambo v javnosti
bodisi v tiskanih ali elektronskih medijih se je vodstvo ministrstva v letu 2007 odlocilo,
da se s pomocjo Ciljnega raziskovalnega projekta poizkusa ugotoviti, kateri so tisti

vzroki, ki vodijo zaposlene k razkrivanju tajnih podatkov izven obrambnega sistema.

Podatki, ki so predstavljeni v nadaljevanju, so povzeti na podlagi dveh opravljenih
anketiranj zaposlenih. Prvi anketni vprasalnik je bil razdeljen med zaposlene leta 2007
in naslednji leta 2009. Namen anketiranja je bil ugotoviti, kak§en odnos imajo zaposleni
do tajnih podatkov, kaksen je njihov odnos do usposabljanj s podroc¢ja tajnih podatkov
ter kak8en odnos imajo zaposleni do oseb, ki razkrivajo podatke v javnosti, piSejo
anonimke ter ali lahko govorimo, da imajo zaposleni izgrajen pravi odnos do varnega
obravnavanja tajnih podatkov. Prva raziskava z naslovom »Organizacijska in
varnostna kultura v MORS in SV« je bila izvedena v organizaciji Centra za politoloSke

raziskave FDV iz Ljubljane.

Leta 2009 je bilo opravljeno ponovno anketiranje zaposlenih v okviru raziskave
»Varnostna kultura in ravnanje s tajnimi podatki v MORS in SV, ki sta jo opravila
Fakulteta za varnostne vede Univerze v Mariboru in Center za politoloske raziskave
FDV Ljubljana.

V raziskavo leta 2007 je bilo zajetih 260 pripadnikov SV in 136 delavcev upravnega
dela MO. Nacrtovano je bilo, da bi bil vzorec v upravnem delu enak, torej 260, vendar
je bilo za potrebe raziskave izpolnjenih in vrnjenih samo 136 vpraSalnikov. Realizacija
vzorca je bila torej samo 52,3 % anketirane populacije, kar nekako lahko Stejemo, da

vzorec Se vedno zadostuje reprezentativnosti vzorca.
Leta 2009 je anketne vprasalnike izpolnilo 240 pripadnikov SV in samo 124 delavcev

upravnega dela ministrstva. Tezave so bile namre€ pri vraCanju vpraSalnikov in

nezainteresiranosti zaposlenih v upravnem delu MO.
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V glavhem delu vpra$alnika nas je zanimalo staliS€e zaposlenih v upravnem delu MO
kot v SV glede varnostne kulture, osves€enosti zaposlenih do varovanja njim zaupanih

podatkov kot tudi do ravnanja s tajnimi podatki.

O kon¢nih rezultatih opravljene raziskave se je vedno obves$c¢alo vodstvo ministrstva z

vsemi zaklju€ki in priporoCili, kako stanje na tem podrocju izboljsati.

Velika vecina anketirancev meni (Tabela 5), da so novo zaposleni, ki prihajajo v MO,
dovolj varnostno osvesceni 0z. da imajo dovolj visok nivo varnostne kulture (60 % v
upravnem delu in 55 % v SV), zaskrbljuje pa ocena zaposlenih, da ta nivo ni dovolj

visok, posebej je to izrazito v SV (45 %).

Tabela 2.1. Varnostna osvescenost novo sprejetih delavcev v MO (v %)

Ali so novo sprejeti delavci v vasi organizaciji po | UPRAVNI DEL | SV (N=254)
vasem mnenju dovolj varnostno osvesceni? MO
(N=134)
DA 59,0 54,7
NE 41,0 45,3
... Ce ne... zakaj (moznih ve¢ odgovorov) (N=105) (N=118)
a) ker ni v organizaciji nobenega varnostnega |28,2 28,0
usposabljanja
b) ker ni v organizaciji nobenega usposabljanja (9,9 11,0
glede ravnanja s tajnimi podatki
c) ker so v varnostnem sistemu pomanijkljivosti 43,7 50,0
d) ker varnostni organi niso dovolj usposobljeni  |22,5 16,1
e) drugo 22,5 20,3

V naslednjem sklopu vprasanj je bilo anketirancem postavljeno vprasSanje, kaksno

staliSCe imajo zaposleni do svojih sodelavcev, ki zunaj ministrstva in SV razkrivajo

tajne podatke.
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Velika veCina anketirancev tovrstna dejanja obsoja (75,6 % v MO in 70,6 % v SV),
prepri€ljiva vec€ina tovrstnih dejanj tudi ne razume. Pri tem vprasanju vecjih razlik v
stalis€ih zaposlenih med obema v anketo vkljuCenima deloma Ministrstva za obrambo

ni zaznati.

Tabela 5.2. Odnos anketirancev do sodelavcev, ki zunaj MO razkrivajo tajne podatke
(v %)

UPRAVNI DEL [VOJASKI DEL
MORS MORS

(N=) (172) (252)

a) takSna dejanja obsojam in jih ne razumem 75,6 70,6

b) takSna dejanja obsojam, a jih razumem 19,2 21,4

c) takSnih dejanj ne obsojam in jih razumem 1,2 2,8

d) takSnih dejanj ne obsojam, a jih tudi ne razumem | 4,1 5,2

VpraSanje: »KakSen je vas odnos do vasih sodelavcev, ki zunaj vaSe organizacije

razkrivajo tajne podatke?«

Zelo nas je zanimalo, kaksni so razlogi za razkrivanje tajnih podatkov izven Ministrstva
za obrambo. Tudi pri tem vprasanju pomembnejSih razlik med vojaskim in upravnim
delom MO ni bilo zaznati; vecina anketirancev meni, da je razkrivanje tajnih podatkov
zunaj obrambnega sistema predvsem nacin izrazanja nezadovoljstva posameznikov s
sistemom, v katerem delajo, in njegovim delovanjem. Pet razli¢nih vzrokov je bilo ze

podanih naprej.

Pri tem je mogocCe ugotoviti, da reSevanje problemov znotraj ministrstva in Slovenske
vojske ni najbolj ucinkovito, kar lepo razkriva tudi sklop vprasanj v razdelku o

organizacijski kulturi.

Tabela 5.3. Razlogi za razkrivanje tajnih podatkov in zaupnih podatkov zunaj MO (v
%)
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UPRAVNI DEL |VOJASKI DEL
MORS MORS
(N=) (A74) (257)
a) na ta nacin posamezniki izraZzajo | 52,9 53,3
nezadovoljstvo z organizacijo in njenim
delovanjem
b) na ta nacin posamezniki izrazajo | 40,2 40,1
nezadovoljstvo z nainom reSevanja problemov
znotraj organizacije
c) na ta nacin se posamezniki skusajo mascevati | 40,8 39,3
lastni organizaciji zaradi obCutka krivice, ki da
se jim je zgodila
d)na ta nacin sku$ajo posamezniki javnost|42,0 38,9
opozoriti na nepravilnosti znotraj organizacije
e) na ta nacin Zelijo posamezniki pridobiti zase |27,6 16,0
razlicne materialne Koristi
f) drugo 7,5 9,3

VpraSanje: »Kak$ni so po vasem mnenju razlogi, da nekateri zaposleni v vasi

organizaciji zunaj organizacije razkrivajo tajne in zaupne podatke?«

Sklop vprasanj o razkrivanju tajnih podatkov Ministrstva za obrambo je bil zaklju¢en s
vprasanjem o anonimkah, ki so se v javnosti zelo pojavljala v obdobju od 2003 do
2008. V veliki veCini so bile anonimke usmerjene bolj zoper posameznike znotraj

obrambnega sistema kot pa zoper sam sistem.

Vecina zaposlenih v obeh delih Ministrstva za obrambo meni, da reSevanje notranjih
tezav in problemov preko anonimk za samo ministrstvo ni dobro; morda nekoliko
preseneCa »samo« 69,6 oziroma 74,6 % delez anketirancev, ki so izrazili jasno in
nedvoumno staliS€e proti anonimkam kot orodju za reSevanje notranjih tezav v

organizaciji.
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Splosno vprasSanje glede staliS¢a o anonimkah kot nacina reSevanja problemov v
organizaciji je bil nato nadgrajeno Se s podrobnejsih vpraSanjem glede razlogov, zaradi

katerih se anonimke po mnenju anketirancev sploh pojavljajo.

V tem delu so odgovori zaposlenih usluzbencev in pripadnikov SV precej bolj
diverzificirani; opazimo lahko tudi manjSe razlike med vojaskim in upravnim delom MO.
Zanimivo je, da si najvecji delez zaposlenih v obeh delih ministrstva razlaga anonimke
kot sredstvo za izraZanja nezadovoljstva z organizacijo in njenim delovanjem (46,8 %,
0z. 52,7 %) in kot nacin (legitimni) izrazanja nezadovoljstva z na¢inom reSevanja
njihovih problemov znotraj ministrstva (42,2 % oz. 53,9 %). Nekoliko manjsi pa je
odstotek tistih zaposlenih, ki si anonimke razlagajo kot sredstvo, s katerim Zelijo
posamezniki javnost opozoriti na nepravilnosti znotraj obrambnega sistema (36,4

oziroma 44,5 odstotka).

Tabela 5.4. StaliS¢a posameznikov glede anonimk kot sredstva za reSevanje notranjih
tezav in problemov v MO (v %)

Ali menite, da je reSevanje notranjih tezav | UPRAVNI DEL [ VOJASKI DEL
in problemov v vaSi organizaciji preko| MORS MORS
anonimk za va$o organizacijo dobro?
(N=173) (N=256)
DA 12,9 11,3
NE 69,6 74,6
NE VEM 17,5 14,1
Zakaj se v vasSi organizaciji po vasem | UPRAVNI DEL [ VOJASKI DEL
mnenju pojavljajo anonimke? MORS MORS
(N=173) (N=256)
1l.na ta naCin posamezniki izrazajo |46,8 52,7
nezadovoljstvo z organizacijo in njenim
delovanjem
2.na ta naCin posamezniki izrazajo|42,2 53,9
nezadovoljstvo z nacCinom reSevanja
problemov znotraj organizacije

69



3. na ta naCin se posamezniki skuSajo|29,5 40,6
mascevati lastni organizaciji zaradi

obcutka krivice, ki da se jim je zgodila

4. na ta nacin skusajo posamezniki javnost | 36,4 445
opozoriti na nepravilnosti  znotraj

organizacije

5. na ta nacin skuSajo posamezniki prikriti | 12,1 12,1
nekatera druga sporna dejanja Vv

organizaciji

6. na ta nacin Zelijo posamezniki pridobiti| 9,2 10,2
zase razlicne materialne koristi
7. drugo 15,0 14,1

Pri drugem delu vpraSanja so lahko anketiranci izbrali poljubno Stevilo ponujenih

odgovorov, za katere so bili mnenja, da najbolje izraZajo njihovo stalisCe.

Naslednji del vprasalnika o varnostni kulturi znotraj MO se je nana$al na ravnanje in
usposabljanje z zaupnimi oziroma tajnimi podatki (Glej tabelo 10). Najprej je bilo
zastavljeno splosno vprasanje glede njihove ocene ravnanja z zaupnimi dokumenti in

podatki v varnostnem smislu v MO in SV.

Kot dobro oziroma odlicno je omenjeno ravnanje ocenilo 65,1 % anketirancev iz
upravnega dela MO in 69,9 % anketirancev iz Slovenske vojske. Gre za prepricljivo
vecCino, seveda pa se ob tem postavlja resno vprasanje, ali je takSen odstotek za
sistem, kot je MO, kjer se tajni dokumenti dnevno »proizvajajo«, obdelujejo in
shranjujejo ter poSiljajo izven MO, res dober. Prej bi lahko ocenili, da je to

zaskrbljujoce.

Tabela 5.5. Ocena ravnanja z zaupnimi dokumenti in podatki v varnostnem smislu v
MO s strani zaposlenih (v %)

UPRAVNI  DEL |VOJASKI DEL
MORS MORS
(N=) (175) (256)
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Nezadovoljivo 3,4 3,9
Zadovoljivo 26,3 21,5
Dobro 52,0 55,1
Odli¢cno 13,1 14,8
Ne vem 5,1 4,7

Anketiranci so odgovarjali na vprasanje: »Kako ocenjujete ravnanje z zaupnimi

dokumenti in podatki v varnostnem smislu v vaS$i organizaciji?«

Ob tem je bilo zaposlenim v MO zastavljeno Se manjSe podvprasanje, in sicer, ali
menijo, da je neko temeljno znanje s podrocja varnostne kulture nujno potrebno vsem
usluzbencem v celotni drzavni upravi. Zanimivo je, da so skoraj vsi vklju€eni usluzbenci
upravnega dela MO (98,8 odstotka) na to vprasanje odgovorili pozitivho, enako pa

meni tudi 92,6 odstotka anketirancev iz SV.
Po moji oceni pa je zaskrbljujo€ podatek, da kar 7,4 odstotka anketirancev iz SV meni,

da neko temeljno znanje s podrocja varnostne kulture ni nujno potrebno vsem

usluzbencem v celotni drzavni upravi 0z. v SV.
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Tabela 5.6. StaliS€a glede usposabljanja glede ravnanja s tajnimi podatki (v %)

Ali ste vi osebno bili v ¢asu vasega | UPRAVNI DEL | VOJASKI DEL MORS
delovanja v organizaciji vkljuceni v| MORS
kakrSnekoli oblike usposabljanja
glede ravnanja s tajnimi podatki? (N=255)
(N=175)
DA 89,7 82,4
NE 8,6 15,3
NE VEM 1,7 2,4
Menite, da je tako izobraZzevanje za | UPRAVNI DEL | VOJASKI DEL MORS
zaposlene v va8i organizaciji| MORS (N=256)
potrebno? (N=173)
DA 95,4 87,9
NE 1,7 8,2
NE VEM 2,9 3,9

Zanimalo nas je, ali so anketiranci Ze bili kdaj v ¢asu njihove kariere na MO udeleZeni

na katerem koli izobraZevanju iz katerih koli vsebin varnostne Kkulture.

Velika veCina (84,4 % anketirancev iz upravnega dela in 85,6 % anketirancev iz

vojaskega dela MO) je na to vprasanje odgovorila pozitivno.

Vecina anketirancev ima do usposabljanja s podrocja tajnih podatkov pozitivno mnenje
in meni, da je tovrstno izobraZevanje za zaposlene v MO tudi potrebno in nujno. Tudi
tukaj pa se ponovno pojavlja majhna, a opazna manjSina znotraj vojske, saj 8,2 %
anketiranih pripadnikov celo meni, da usposabljanje glede ravnanja s tajnimi podatki
v MO in SV ni potrebno.

Zadnji del vpradanj o varnostni kulturi v MO pa se je nanasal na vprasanje nadzora in

varovanja tajnih podatkov.
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Najprej je bilo postavljeno vprasanje, ali obstaja v njihovi NOE nadzor nad ravnanjem
s tajnimi in zaupnimi podatki; prepricljiva veCina (89,3 % anketirancev iz upravnega in
86,9 % anketirancev iz vojske) pritrdi, da tovrsten nadzor obstaja. Manj prepricljivi pa
so bili anketiranci pri odgovoru na vpra$anje, kdo je pa v njihovi organizaciji resni¢no
odgovoren za varovanje tajnih podatkov. Pri teh odgovorih pa je padel odstotek na
75,3 % anketirancev iz upravnega dela in 73,9 % anketirancev iz vojske.

Podobno je bilo pri vprasaniju, ali je v njihovi organizacijski enoti izdelan nacrt varovanja
tajnin podatkov. Vecina anketirancev je na omenjeno vprasanje sicer odgovorila,
dejstvo, da vecC kot tretjina, 37,2 % anketirancev v upravnem delu in Se zlasti 32,4 %
anketirancev iz vojske, z obstojem nacrta varovanja tajnih podatkov sploh ni

seznanjena, kar pa je veC kot zaskrbljujoce.

Na podlagi tega je mogocCe oceniti, da v sistemu varovanja tajnih podatkov, tako v
upravnem delu kot v vojski, precej stvari manjka. Gre za to, da nacrti varovanj tajnih
podatkov v vseh sredinah v MO niso dobro izdelani, bodisi zaposleni niso seznanjeni
z dologili o varovanju podatkov v njihovih sredinah. Ce bi bili seznanjeni, bi moral biti
odstotek odgovorov precej visji. Ocenjujem, da na podlagi tega zaposleni v obeh delih
ministrstva sploh ne vedo, kdo je nacrt varovanja v njihovi NOE pripravil, niti kaj je v
njem zapisano. V skladu s predpisi pa bi morali biti nacrti za varovanje TP narejeni

najkasneje do junija 2006.

Tabela 5.7. StaliS€a glede nacCrta varovanja tajnih podatkov 1. (v %)

Ali je v vasi organizacijski enoti| UPRAVNI DEL | VOJASKI DEL MORS
izdelan nacrt varovanja tajnih | MORS (N=250)

podatkov? (N=172)

DA 59,3 64,4

NE 3,5 3,2

NE VEM, NISEM SEZNANJEN 37,2 32,4
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...Ce da... Ali ste tudi vi osebno|UPRAVNI DEL | VOJASKI DEL MORS
sodelovali pri izdelavi oz. pripravi| MORS (N=163)

tega nacrta? (N=101)

DA 17,8 10,4

NE 82,2 89,6

Na drugi del vprasanja so odgovarjali samo anketiranci, ki so na prvi del vprasanja

odgovorili z »da«.

Pri pripravi vprasanja na tem podroc¢ju smo nekako tovrstne odgovore Ze predvidevali
oziroma smo se jih bali. Zato se je v vpraSalniku anketirancem zastavilo Se eno

vprasanje, ki pa ni merilo njihovih staliS¢, pa¢ pa njihovo znanje s tega podrocja.

Vprasani so bili glede tega, kaj vse vsebuje nacrt varovanja tajnih podatkov (glej
Tabelo 12). Ponujeno jim je bilo Sest moznih sestavnih delov, od katerih $tirje dejansko
odrazajo elemente nacrta varovanja tajnih podatkov, dva odgovora pa smo si izmislili

in sta torej nepravilna (odgovora 3 in 5 v Tabeli 12).

Kot vidimo iz podatkov v spodnji razpredelnici, 28,9 odstotka anketirancev iz
upravnega in 20,6 odstotka anketirancev iz SV ne pozna oziroma ni seznanjenih z

nacrtom varovanja tajnih podatkov in na vprasanje niso odgovarijali.

Ugotovimo lahko, da je zaskrbljujo€ delez zaposlenih v MO, ki ne poznajo sestavnih
delov nacrta varovanja tajnih podatkov, kar ob prej navedenih dejstvih in delezu tistih,
ki z naCrtom Ze v osnovi sploh niso seznanjeni, ni tako presenetljivo, je pa

zaskrbljujoCe.

Pri tem vprasanju lahko opazimo tudi nekoliko bolj opazno razliko med upravnim delom
in SV. Dejstvo je, da je poznavanje tematike s podrocja tajnih podatkov v upravnem
delu slabSe kot v Slovenski vojski, kjer prav tako obstajajo dobre Stiri desetine
anketirancev, ki nacrta varovanja tajnih podatkov oziroma povedano bolj natanéno,
njegove vsebine, sploh ne poznajo.

Tabela 5.8. StaliS¢a glede nacrta varovanja tajnih podatkov Il. (v %)
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Nacrt varovanja tajnih podatkov v |UPRAVNI DEL | VOJASKI DEL
organizacijski enoti vsebuje ... MORS MORS
(N=125) (N=253)

1. oceno ogrozZenosti objekta 47,2 57,4

2. ukrepe tehnicnega varovanja ob|51,2 53,9
sprozitvi alarma v objektu

3. izdelavo nacrta varovanja, kar je naloga | 52,0 45,1
predstojnika organa (ki je tudi nosilec
nacrta varovanja)

4. posebni del ukrepov za zaScCito tajnih |53,6 55,4
podatkov

5. pravno osnovo za izdelavo nacrta|40,0 37,3
varovanja (ki je v Zakonu o obrambi)

6. ukrep, da se z ukrepi in postopki|60,8 64,2
varovanja tajnih podatkov morajo
seznaniti vsi zaposleni v organu ali enoti

7. ne poznam, ne vem 28,9 20,6

Pri tem vprasanju so lahko anketiranci izbrali poljubno Stevilo ponujenih odgovorov, za

katere so bili mnenja, da so pravilni.

Na koncu tega dela vpra$alnika pa so bili anketiranci vprasani, ali morda osebno vedo

za kakSen primer sankcioniranja v primeru krSitev varovanja podatkov v njihovi

organizaciji.

Na to vprasanije je pozitivho odgovorilo 13,5 odstotka anketirancev iz vojaskega in prav

tolikSen delez anketirancev iz upravnega dela MO.

5.1 Anketiranje zaposlenih v ministrstvu leta 2013
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Na podlagi predhodno izvedenih anket med zaposlenimi v upravnem delu ministrstva
in v SV v letih 2007 in 2009 se je leta 2013 ponovno preucCevalo nekatere vidike
varnostne kulture in varovanja tajnih podatkov v ministrstvu. Glede na predhodne
anketne vprasalnike je bilo ve¢ kot 85 % vprasanj v anketnem vprasSalniku leta 2013
enakih kot leta 2007 in 2009. Leta 2013 so bila med vprasanja dodana Se vpra$anja o
zaScCiti kriticne infrastrukture v R Sloveniji, predvsem, kako jo zaposleni v MO in SV

dojemajo in razumejo.

Pri izvedbi anketiranja zaposlenih leta 2013 je potrebno omeniti Se eno omejitev. Kljub
temu, da je ministrstvo zagotovilo finan¢na sredstva za izvedbo anketiranja, je prislo v
fazi razdeljevanja in izpolnjevanja vprasalnikov v SV do tezav. Posamezni visoki
Castniki na GeneralStabu SV so se kljub ukazu nacelnika uprli in vprasalnikov niso
Zeleli razdeliti med pripadnike SV, da bi jih izpolnili. Z veliko prepriCevanja in
dogovarjanji je bilo nato od skupaj 200 vpraSalnikov vrnjenih komaj 67. Zaradi tega

nekaterih odgovorov iz SV ni mogoce primerjati z odgovori iz let 2007 in 2009.

Podatki iz let 2007 in 2009 so pokazali, da je obstajalo razkrivanje tajnih podatkov v
javnosti, predvsem nacin izraZzanja nezadovoljstva posameznikov z organizacijo -
ministrstvom in na¢inom funkcioniranja in delovanja. Pri podatkih iz vpraSalnikov leta
2013 pa so v ospredje prisli povsem novi razlogi za odtekanje tajnih podatkov v javnost.
Na podlagi podatkov je mogoCe ugotoviti, da sta se pokazala dva nova vzroka
razkrivanja tajnosti v javnosti: opozoriti javnost na nepravilnosti znotraj ministrstva ter
masCevanje vodstvu ministrstva zaradi ob¢utka krivice, ki ga je ministrstvo kot sistem

povzroc€ilo posamezniku.

Podatki iz leta 2013 kaZejo, da je mogoce zaznati mo¢no nezadovoljstvo, predvsem
zaradi politike zategovanja pasu. Plata kot zunanji motivacijski dejavnik je
zamrznjena, torej zaposleni v ministrstvu iS€ejo uteho v drugih motivacijskih dejavnikih.
Pri izvedbi predhodnih dveh anketnih vpraSalnikov je bilo veliko poudarka
namenjenega sistemu napredovanj v ministrstvu kot zunanjemu motivacijskemu

faktorju zaposlenih.

Podatki iz anketnega vprasalnika so Se pokazali, da so zaposleni na ministrstvu dobro

varnostno osvesc€eni, zavedajo se pomembnosti varovanja tajnih podatkov ter
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pomembnosti nenehnega izobraZevanja na tem podrocju, saj se na ta naCin dviguje

nivo varnostne kulture pri vsakem zaposlenem v ministrstvu.
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6 VREDNOTENJE PODATKOV 1Z ANKETNIH VPRASALNIKOV

Kot je Ze bilo zapisano v enem od predhodnih poglavij, je bil namen anketiranja
zaposlenih v upravnem delu ministrstva in v Slovenski vojski ugotavljati osveS¢enost
zaposlenih za pravilno in varno ravnanje s tajnimi podatki, poizkuSati ugotoviti vzroke
za odtekanje in razkrivanje tajnih podatkov v javnosti, ugotavljati stopnjo varnostne
kulture pri zaposlenih in ugotavljati, ali so zaposleni zadovoljni z izobrazevaniji, ki jim

ga ministrstvo omogoc€a na podrocju varovanja tajnih podatkov.

Gotovo je, da mora vsakokratna vodilna ekipa na ministrstvu nameniti precej naporov,
da se izboljSa varnostna osves€enost in usposobljenost vseh novo zaposlenih
delavcev v ministrstvu. Posebej zaskrbljujo€a je ta osveS¢enost v vojaskem delu oz. v
Slovenski vojski. Ob tem bi veljalo razmisliti, da se ponovno uvedejo t. i. uvajalni
seminarji za vse novo zaposlene, kar se je v ministrstvu Ze izvajalo predvsem v
zaCetnem obdobju, od leta 1992 do 1997.

Vodstvo ministrstva se mora dobro zavedati, da je razkrivanje tajnih oziroma zaupnih
podatkov izven ministrstva, v javnosti, odraz oziroma reakcija zaposlenih na
nesposobnost oziroma nepripravljenost vodstva ministrstva, da bi reSilo probleme, ki

nastajajo v obrambnem sistemu.

Na podlagi podatkov, pridobljenih iz anketnih vpraSalnikov, je mogo€e ugotoviti, da
ravnanje s tajnimi podatki v ministrstvu v obdobju od 2007 do 2013 ni bilo na ustreznem
nivoju. Ugotoviti je mogoCe vrsto pomanikljivosti, od izvajanja usposabljanja za
ravnanje s tajnimi podatki do izvajanja nadzora nad dolo¢anjem, obravnavanjem in
hranjenjem tajnih podatkov. Po mojem mnenju se bo moralo razmisliti 0 spremembah
na organizacijskem nivoju, kot tudi pri Stevilu pooblas€enih oseb za doloCanje stopen]
tajnosti podatkov in obdelovanju tajnih podatkov. Kljub dejstvu, da je bila vecina
zaposlenih ze na kakSnem usposabljanju s podrocja TP, se stanje ne izboljSuje,
nasprotno, mesecno pojavljanje tajnih podatkov ministrstva v javnosti kaze na to, da

se stanje ne izboljSuje.
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Da bi se zagotovila vecja kontrola nad Stevilom oseb, ki imajo pooblastilo za doloCanje
tajnih podatkov, bi bilo potrebno resno razmisliti, ali je tako Sirok krog oseb, ki imajo
sedaj to pooblastilo, res najboljSe. Po trenutno veljavnem predpisu (Pravilniku) je po
moji oceni teh oseb v ministrstvu in SV preko 50. Vsaka od teh oseb ima razli¢no
prakso in pristop k dolo€anju stopenj tajnosti, vsaka od teh oseb je Sla skozi razlicne
faze usposabljanja na podroCju TP. Zaradi tega Se toliko bolj prihaja do izraza
subjektivna ocena vsakega posameznika, ko se odlo¢a, ali bo nek podatek, informacijo
dolocil kot INTERNI ali ZAUPNI tajni podatek.

Na tem podroCju vsekakor manjka jasno navodilo za doloCanje stopenj tajnosti oz.

kriteriji, po katerih bi lahko vsak posameznik — originator tajnih podatkov — lazje dolocal

stopnje tajnosti podatkom oz. informacijam.
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7 SKLEP

Zadnje poglavje magistrskega dela je namenjeno sklepu, ki na podlagi uvodnih dveh
raziskovalnih vprasanj nakazuje odgovore na vprasanije, ali je visoka stopnje varnostne
kulture zaposlenih zagotovilo za dobro varovanje tajnih podatkov s katerimi delajo ter
ali se lahko z enotnim sistemom usposabljanja zagotovi viSji novo stopnje varovanja

tajnih podatkov.

S svojim delom sem Zelel preko analize nacionalnovarnostnega sistema varovanja
tajnih podatkov ter preko analize podsistema varovanja tajnih podatkov na Ministrstvu
za obrambo ugotoviti, ali se razkrivanje teh podatkov v javnosti dogaja zaradi nizke
stopnje varnostne kulture ali zaradi nezadostnega usposabljanja zaposlenih za

varovanje tajnih podatkov.

Pri analizi nacionalnovarnostnega sistema ni bilo ugotovljenih posebnosti, ki bi kazale,
da na$ zakonski in podzakonski okvir varnostnega preverjanja in dostopanja do tajnih
podatkov, odstopa od reSitev drugih drzav v NATO in EU. Ugotovljeno je bilo, da je
nas sistem glede varovanja Clovekovih pravic, bolj temeljit in v primerjavi z drugimi
sistemi v Evropi, zagotavlja visoko stopnjo varovanja ¢lovekovih pravic. Vsi zaposleni,
ki Zelijo dobiti dovoljenje za dostop do tajnih podatkov imajo v postopku izdaje
dovoljenja veliko moznosti, da preverijo ali so njihove pravice zavarovane in ali organi,
ki jih preverjajo ravnajo ustrezno z njihovimi podatki. Ne nazadnje imajo moznost
sproZziti postopke na sodiS¢u, e menijo, da je bila njihova zahteva za izdajo dovoljenja,

neupravi¢eno zavrnjena.

V sojem delu sem posebej izpostavil viogo in pomen nacionalnega varnostnega
organa — UVTP. Menim, da se v okviru nacionalnovarnostnega sistema preverjanja za
dostop do tajnih podatkov ne upostevajo dovolj naloge, ki jih ima UVTP v skladu z
zakonom. Menim, da je UVTP-ju potrebno dati bistveno vecjo vlogo in pomen, kot jo
ima sedaj. Za vedji pomen in vliogo UVTP-ja lahko veliko naredi tudi samo vodstvo
urada z vecjim proaktivnim delovanjem med vsemi organi, ki izvajajo varnostno
preverjanje v R Sloveniji. V delovanju urada je trenutno vse preve¢ »birokratskega«

delovanja.
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Pri analizi delovanja podsistem nacionalnega sistema varovanja tajnih podatkov na
ministrstvu sem ugotovil, da pravilnik o varovanju tajnih podatkov, dovolj dobro
povzema krovni zakon o tajnih podatki in podzakonske predpise. Bistvo pravilnika je
v dolocCitvi organa - OVS, ki izvaja varnostno preverjanje in odgovornost za varovanje
enotnega sistema tajnih podatkov na ministrstvu. Kot eno od bistvenih sestavin tega
enotnega sistema varovanja podatkov so doloCbe glede osnovnega in dodatnega
usposabljanja zaposlenih na ministrstvu. Korektivni element vodstva ministrstva na
tem podrocju so tematski nadzori na podrocju tajnih podatkov, ki pa se lahko, po
trenutnih dolo¢bah pravilnika opravljajo, samo v upravnem delu ministrstva. To je po
moji oceni nevzdrzno, ker se na ta nacin rusi enoten sistem varovanja tajnih podatkov
na celotnem ministrstvu. Ce ne obstaja enoten nadin usposabljanja in nadzora nad
tajnimi podatki (dolo¢anjem, dostopanjem, varovanjem, uni¢evanjem), potem lahko v
sistemu prihaja do »razpok«, katere so lahko manifestirajo tudi v odtekanju oz.

razkrivanju podatkov ministrstva v javnosti.

V zadnjem delu svojega magistrskega dela so podrobneje predstavljenim rezultate
anketnih vprasalnikov, ki so jih o tajnih podatkih, anonimkah in varnostni kulturi

zaposleni v upravnem delu in SV izpolnjevali v letih 2007, 2009 in 2013.

Podatki analize vpraSalnikov kaZejo zanimive odgovore zaposlenih v upravnem delu
in SV, posebej glede razkrivanja tajnih podatkov ministrstva v javnosti. Posebej
zanimivi so odgovori glede vzrokov razkrivanja tajnih podatkov v javnosti, ki so
pojasnjeni v nadaljevanju. Ugotavljam, da varnostna kultura in usposabljanje za
varovanje tajnih podatkov nimata veliko vpliva na odtekanje podatkov izven
ministrstva. Vzroki za takSna »deviantna« ravnanja zaposlenih, so na podlagi podatkov
iz vpraSalnikov, drugje. Podatki kaZejo, da gre pri razkrivanju podatkov za neko vrsto

mascevanje zaposlenih do obrambnega sistema.

81



7.1. Verifikacija raziskovalnih vprasanj

Prvo raziskovalno vprasanje magistrskega dela je: »Visoka stopnja varnostne

kulture pri zaposlenih pozitivno vpliva na varovanje tajnih podatkov«.

V teoretitnem delu magistrskega dela sem opredelil teoreti¢na izhodis€a o varnostni
kulturi. Dejstvo je, da varnostne kulture ni mogo€e enoznacno oceniti samo z ocenami
od 1 do 10. Lahko pa reCemo, da ima neka oseba nizko ali visoko stopnjo varnostne
kulture, predvsem glede na to, kako ravna s tajnimi podatki, ki so ji zaupani. Na podlagi
teoreti¢nih spoznanj in mnenj razli¢nih avtorjev je varnostno kulturo mogoce razumeti

kot skupen nabor razli¢nih idej, norm in praks, ki sluzijo za povec€anje varnosti drzave.

Da bi potrdil ali ovrgel raziskovalno vprasanje, ki sem ga postavil na priCetku tega

magistrskega dela, sem si pomagal s podatki iz anketnih vprasalnikov.

Zaposlenim v MO in SV je bilo zastavljeno vprasanje, kako ocenjujejo, ali so novo
zaposleni delavci in pripadniki dovolj varnostno osvesceni in imajo dovolj visok nivo
varnostne kulture. Zaposleni v MO so pozitivho odgovorili s 60 %, medtem ko je bilo
takdnih odgovorov v SV 47 %. Kar 41 % v MO in 45 % v SV pa jih je odgovorilo, da
niso dovolj usposobljeni 0z. nimajo dovolj varnostne kulture. Ko pa so zaposleni in
pripadniki SV odgovarjali, zakaj delavci niso dovolj varnostno osvesceni in nimajo
varnostne kulture, pa je kar 50 % pripadnikov SV in 43 % zaposlenih v MO odgovaorilo,
da so v varnostnem sistemu pomanijkljivosti. Zanimivo je, da so zaposleni v MO in
pripadniki SV navedli Se, da varnostni organi, ki so odgovorni za varnost sistema tajnih
podatkov, niso dovolj usposobljeni. O tem je prepriCanih 22 % zaposlenih v MO in 16

% pripadnikov SV.

Problematika razkrivanja tajnih podatkov ministrstva v javnosti je bila zajeta v
vpraSanju o razlogih za razkrivanje tajnih podatkov izven organizacije. Pri tem je
pomembno poudariti, da so bili v tem delu odgovori zaposlenih v MO in pripadnikov
SV, skoraj enaki. Kar 53 % odgovorov v MO in SV je bilo, da na ta nacin posamezniki
izrazajo nezadovoljstvo z ministrstvom in njenim delom. Dobrih 40 % anketirancev v
MO in SV je odgovorilo, da na ta nacin posamezniki izraZajo nezadovoljstvo z na¢inom
reSevanja problemov znotraj organizacije. Enak odstotek anketirancev pa je menil,
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tako v MO kot v SV, da se na ta nacin posamezniki masc€ujejo ministrstvu, ker so se

jim znotraj sistema zgodile krivice.

Na podlagi teoreti¢nih spoznanj in rezultatov, pridobljenih na podlagi izvedenih
anketnih vpra$alnikov, ugotavljam, da ni vzroCne povezave med visoko stopnjo
varnostne kulture in visoko stopnja varovanja tajnih podatkov v ministrstvu. Podatki iz
vprasalnikov so namreC pokazali, da se tajni podatki razkrivajo zaradi povsem drugih
razlogov in varnostna kultura posameznika pri problemu razkrivanja podatkov v

javnosti, ne igra pomembne vloge.

Drugo raziskovalno vpraSanje je bilo: »Samo enoten sistem usposabljanja, nadzora
in kontrole nad tajnimi podatki v organizaciji lahko zagotovi visji nivo stopnje

varovanja tajnih podatkov«.

Na podlagi Zakona o tajnih podatkih in uredbe o varovanju tajnih podatkov je v
ministrstvu sprejet pravilnika o varovanju tajnih podatkov na MO. Ocenilo se je, da se
lahko ucCinkovitost sistema varovanja tajnih podatkov zagotavlja samo preko nadzora

nad usposobljenostjo zaposlenih za varovanje in ravnanje s tajnimi podatki.

Ali kot sta zapisala Prezelj in Tarman »za ucinkovitost delovanja sistema varovanja
tajnih podatkov je kljuCen inSpekcijski nadzor, ki ugotavlja odklone od predvidene

zasCite in nalaga popravke kot sistemski korekcijski mehanizem.«

Za izvajanje inSpekcijskega nadzora nad tajnimi podatki v Ministrstvu za obrambo je
zadolzen InSpektorat Republike Slovenije za obrambo — IRSO. Za tematske nadzore
nad tajnimi podatki je zadolzena OVS, ki te tematske nadzore izvaja od leta 2008 dalje,
ko je bil sprejet prvi pravilnik.

Vendar pa se na podlagi dolocil 5. ¢lena pravilnika tematski nadzori opravljajo samo v
upravnem delu. Tematske nadzore v SV opravljajo pripadniki Stabno-varnostnega
organa. Pri tem se resno zastavlja vprasanje, na kakSen nacin so pripadniki Stabno-
varnostnega organa pridobili potrebne izku$nje za izvajanje tematskih nadzorov. Ce

pa Ze izvajajo nadzori, ni poznano, kaksni so rezultati nadzorov.
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Pri izvajanju anketnih vpraSalnikov med zaposlenimi v MO in SV sem zelel ugotoviti,
kaksSna so staliSCa zaposlenih glede usposabljanja za ravnanje s tajnimi podatki. Velike
razlike med odgovori zaposlenih v MO in SV ni. Da je to usposabljanje potrebno, je
odgovorilo kar 90 % anketirancev v MO in 83 % v SV. Na dodatno vprasanje, ali
ocenjujejo, da je to izobrazevanje potrebno, se jih je 95 % v MO s tem strinjalo, v SV
pa 88 %. Se pa pojavlja zaskrbljujo¢ podatek, da kar 8 % zaposlenih v SV ocenjuje,

da tovrstno izobrazevanje zanje ni potrebno.

Tudi glede ocene, ali se v obrambnem sistemu dobro ravna z zaupnimi dokumenti in
podatki, se ne pojavljajo vecje razlike. Tako se s trditvijo, da se s tajnimi podatki ravna
dobro oz. odli¢no, strinja 65 % anketirancev v MO in 69 % v SV. Da je stanje na tem
podrocju zadovoljivo, je ocenilo 26 % anketirancev v MO in 21 % v SV. Zanimivo pa
je, da je odstotek anketirancev, ki ocenjujejo, da je stanje nezadovoljivo, v SV vedji, 4
%, kot pa v MO, 3 %.

Na podlagi analize pravilnika o varovanju tajnih podatkov, ugotavljam da na ministrstvu
ne moremo govoriti 0 enotnem sistemu izvajanja osnovnega in dodatnega
usposabljanja zaposlenih na podrocju tajnih podatkov. OVS izvaja tovrstna
usposabljanja samo za zaposlene v upravnem delu, medtem ko tovrstna usposabljanja
v SV izvajajo Stabno-varnostni organi. Na podlagi lastnih izkusenj, lahko zatrdim, da
se v SV izvajajo samo osnovna usposabljanja, dodatnih usposabljanj na podrocju

tajnih podatkov ne izvajajo.

Na podlagi vseh teoreti¢nih spoznanj in podatkov iz opravljenih anketnih vprasalnikov
ocenjujem, da je za sistem varovanja tajnih podatkov na ministrstvu najpomembneje,
da so zaposleni, kot bistveni element tega sistema, enotno usposobljeni. Samo dobro
in na enak nacin usposobljeni zaposleni, tako v upravnem kot vojaskem delu so
zagotovilo za ucinkovit sistem varovanja tajnih podatkov na ministrstvu. Za preverjanje,
kako ucCinkovit in zanesljiv je ta sistem pa je bistveno, da se nad njim izvaja enoten

nadzor, bodisi inSpekcijski ali nadzori v obliki tematskih nadzorov.

Zato ocenjujem, da se na podlagi podatkov z vpraSalnikov lahko strinjam , da samo

enoten sistem usposabljanja, zagotavlja viSji nivo varovanja tajnih podatkov. K temu
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lahko veliko pripomore tudi enoten nadzor. Na ta nacin ugotavljam, da je drugo

raziskovalno vpraSanje potrjeno.

Na koncu Zelim posebej poudariti, da na podlagi preucitev teoreti¢nih spoznaj,
veljavnih normativnih aktov in na podlagi lastnih izkuSenj, v Ministrstvu za obrambo
ne obstaja enoten sistem varovanja tajnih podatkov, ter da je mogocCe v tem potrebno
verjetno iskati vzroke, da tajni podatki ministrstva odtekajo v javnost. Na ta nacin se
celotnemu sistemu varovanja tajnih podatkov, povzroca velika Skoda. V mednarodnem
okolju pa zaradi tega verjetno izgubljamo verodostojnost in kredibilnost. Pa ne samo
Ministrstvo za obrambo, tudi R Slovenija.
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PRILOGE

ANKETNI VPRASALNIK

9 PRILOGA 1 -VPRASALNIK ZA UPRAVNI / VOJASKI DEL MORS

ORGANIZACIJSKA IN VARNOSTNA KULTURA V MINISTRSTVU ZA OBRAMBO
RS / SLOVENSKI VOJSKI

VPRASALNIK ZA UPRAVNI / VOJASKI DEL MORS

Vprasalnik, ki ga imate pred seboj, je razdelien na stiri dele. Prvi del in drugi del
vprasalnika (A in B) sestavijajo trditve in stali§éa, ki se nanasajo na Vaso
organizacijo in organizacijsko kulturo v Vasi organizaciji. Prosimo Vas, da se glede
vsake trditve posamicno opredelite, v kolikéni meri ta trditev drzi oziroma ne drzi za
Vaso organizacijo in zaposlene v Vasi organizaciji. Tretji del vprasalnika (C)
vsebuje razli€na vprasanja, ki so povezana s podrodjem varnostne kulture tako v
upravnem kot tudi v vojaskem delu Ministrstva za obrambo RS. Cetrti del
vprasalnika (D). sestavljajo nekateri osebni podatki, ki jih potrebujemo v nadaljnjih
analizah in ki ne bodo razkriti.

Prosimo Vas, da preberete vsa vprasanja in odgovore, ter se odlocite za tisti
odgovor, ki bo najbolje predstavljal Vase osebno mnenije ali najbolje opisoval stanje v
organizaciji, v kateri ste zaposleni. Ce niste povsem prepricani, izberite odgovor, za
katerega mislite, da je najustreznejsi, ter nadaljujte z naslednjim vprasanjem.

Zahvaljujemo se Vam za Vas trud, ki ga boste vloZili v izpolnjevanje tega vprasalnika.
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RAZDELEK A: DIAGNOSTICIRANJE ORGANIZACIJSKE KULTURE
(STRUKTURIRANI VPRASALNIK)

St. Usmeritve in staliséa VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZI NEDRZI | NEDRZI
1 Krealivnost in inovacije
1-1 Zaposleni v nasi organizaciji so 3 2 I ] \
vecinoma iznajdljivi pri opravljanju :
svojega dela
1-2 V nasi organizaciji so nove ideje 3 2 1 0
vedno dobrodoéle .
1-3 Inovativni ljudje so v nasi 3 2 1 0
organizaciji vedno dobrodosli in
cenjeni
1-4 Ljudi, ki ne zmorejo razmisljati 3 2 1 0
kreativno, naa organizacija ne trpi
1-5 | Vecina zaposlenih dobi potreben ¢as, 3 2 1 0
da dodelajo nove ideje
-6 | Tjudje v nasi organizaciji ponavadi 3 2 1 0
izrazijo lastne ideje, saj jih ostali |
zaposleni v organizaciji k temu
spodbujajo in posluzajo
1-7 | Nasa organizacija hitro privzame 3 2 1 0
nove ideje L
2 ) Moc in konflikti
2-1 | V nasi organizaciji vlada atmosfera 3 2 1 0
zaupanja
2-2 | Vodilne v nasi organizaciji vedno 3 2 1 0
naslavljamo spostljivo, z uradnim
nazivom |
2-3 |Pristopi in prakse ravnanja so delezni 3 2 1 0
veliko kritik
2-4 Zaposleni v organizaciji situacije 3 2 1 0
pogosto izkoristijo v oscbno korist
2-5 Mnaogo je skupin, ki skrbijo 3 2 1 0
predvsem za lasten interes
2-6 | Politika je nacin Zivljenja za mnogo 3 2 1 0
zaposlenih v organizaciji
2-7 | Napredovanje je bolj posledica tega, 3 2 1 0
koga pozna$ kot tega, koliko znas in
koliko si sposoben
3 Informacije in komunikacije -
3-1 Nasa organizacija z zaposlenimi 3 2 1 0
komunicira u¢inkovito
3-2 | Razli¢ni oddelki ponavadi prenasajo 3 2 1 0
pravilne delovne informacije v
rednih ¢asovnih intervalih
33 Posamezniki velikokrat zadrZijo 3 2 1 0
informacije zase
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34 Organizacija je poskrbela za 3 2 1 0
sprejemljiv informacijski sistem
3-5 |Vodilni spodbujajo dvosmerni dialog 3 2 1 0
[ s podrejenimi
3-6 | Pomembne informacije ponavadi 3 2 1 0
najdejo pot do tistih, ki morajo biti z
njimi seznanjeni
St. Usmeritve in stali3éa VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZI NEDRZI | NEDRZI
3-7 | Opravljanje in Spekulacije so v nasi 3 2 1 0
organizaciji zelo raz&irjena praksa ]
4 Pravila
4-1 | Od zaposlenih se pricakuje, da bodo 3 2 1 0
krsitve pravil prijavili
4-2 Delo je dobro organizirano in 3 2 1 0
sistemati¢no napreduje
4-3 Vecina zaposlenih razume in 3 2 1 0
spostuje pravila N
4-4 | Nasa organizacija je zelo {leksibilna 3 2 1 0
4-5 |Politike in procedure v organizaciji se 3 2 1 0
spreminjajo zelo pocasi
4-6 | Glede interpretacije pravil je pogosto 3 2 1 0
veliko nejasnosti )
4-7 Sistemi nadzora nad delom 3 2 1 U
zaposlenih so ponavadi u¢inkoviti
5 Izobrazevanje
5-1 Zaposleni v nadi organizaciji se 3 2 1 0
ponavadi udijo iz svojih napak
5-2 | Ko pri delu se zgodijo napake, se o 3 2 1 0
tem pogovorimo in se iz napak
L skusamo nekaj nauciti
5-3 | Organizacijski sistemi in politike v 3 2 1 0
organizaciji ponavadi spodbujajo
ucenje na podlagi izkusenj
5-4 | Ko nck scktor znotraj organizacije 3 2 1 0
pride do novih spoznanj, so le-ta
hitro posredovana e drugim
sektorjem v organizaciji
5-5 | V nasi organizaciji se stare napake 3 2 1 0
ponavljajo vedno znova in znova
5-6 | Ljudje v nadi organizaciji so pogosto 3 2 I 0
preved zaposleni, da bi lahko
uéinkovito pridobivali nova znanja
5-7 Vadilni ne spodbujajo toliko 3 2 1 0
nizobrazevalne« orientacije med
zaposlenimi, ampak predvsem
i »delovnow orientacijo
6 Individualnost
6-1 Nasa organizacija spodbuja 3 2 1 0
zaposlene, da na delovnem mestu
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oblikujejo svoje lastne osebnosti
6-2 Nasa organizacija je obzirna do 3 2 1 0
posebnezev |
6-3 | Zaposleni v nasi organizaciji lahko 3 2 1 0
zadrzijo (kancek) lastne
individualnosti
6-4 |V nasi organizaciji je nekaj takSnih, ki 3 2 1 0
jim sluZba predstavlja tudi vse
Zivljenje
St. Usmeritve in stalis¢a VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZI NEDRZI | NEDRZI
6-5 | Organizacija spodbuja zaposlene k 3 2 ! 0
razvoju in dozorevanju .
6-0 Zaposleni niso grajani zaradi 3 2 1 0
osebnega stila
6-7 V nadi organizaciji je videz manj 3 2 1 0
pomemben kot vsebina
7 Sodelovanje
7-1 Ljudje v organizaciji so ponavadi 3 2 1 0
pripravljeni pomagati drug drugemu
(in so obzirni do drugih)
7-2 Formalna pravila in procedure 3 2 1 0
organizacije spodbujajo sodelovanje
7-3 | Ve&ina zaposlenih v organizaciji je 3 2 1 0
dobrih »mostvenih igralcev«
7-4 Individualci ponavadi ne 3 2 1 0
napredujejo
7-5 Ljudje, ki dobro delajo, zlasti v 3 2 1 0
skupinah, so ponavadi nagrajeni
7-6 |»Ponudi roko v pomoé« je dober opis 3 2 1 0
delovanja nase organizacije
7-7 | Zaposleni v nai organizaciji imajo 3 2 1 0
modan oblutek skupinske
pripadnosti ]
8 Zaupanje
81 Zaposleni v nasi organizaciji 3 2 1 0
ponavadi zaupajo sodelavcem
8-2 Zaposleni v nasi organizaciji ne 3 2 1 0
skugajo izkoriscati sodelaveey
8-3 | Pravila nase organizacije spodbujajo 3 2 1 0
vzajemnost
8-1 | Ljudje, ki imajo teZave z zaupanjem, 3 2 1 0
- v nasi organizaciji tezko prezivijo
8-5 | Zaposleni v nasi organizaciji drug 3 2 1 0
drugemu zaupajo
8-6 Zaposleni ponavadi ne pobirajo 3 2 1 0
zaslug za delo, ki so ga opravili drugi
8-7 | V delovnem vzdudju previadujeta 3 2 1 0
ljubosumnost in zavist
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Nasprotovanja in konflikti

91 V organizaciji je veliko majhnih 3 2 1 0
konfliktov
9-2 Oddelki v organizaciji med seboj 3 2 1 0
sodelujejo brez zavist
9-3 | Kritike so pogosto razumljene kot 3 2 1 0
osebni napad - AT
9-4 Zaposleni v organizaciji vedno 3 2 1 0
skusajo prevladati v konfliktih ]
9-5 | V organizaciji obstajajo mocne in 3 2 1 0
povezane skupine, ki skrbijo le zase
9-6 | Odsodelaveey se le redko doZivi 3 2 1 0
osebno nasprotovanje
9-7 |Konflikt je v nasi organizaciji pogosto 3 2 1 0
viden kot pozitivna znacilnost
St Usmeritve in staliséa VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZI NEDRZI | NEDRZI
10 Usmeritve v prihodnost
10-1 Zaposleni v nasi organizaciji 3 2 1 0
| razmisljajo in nacrtujejo vnaprej
10-2 | Nasa organizacija je usmerjena v 3 2 1 0
e prihodnost i
10-3 | Vecino zaposlenih v organizaciji bolj 3 2 1 0
zanima, kaj se bo zgodilo jutri kot kaj
se je zgodilo véeraj 7
10-4 | Strategija organizacije za prihodnost 3 2 1 0
j& znana vecini zaposlenim
10-5 | Zivahne razprave glede prihodnosti 3 2 1 0
organizacije so zelo pogoste
10-6 | Zaposleni v organizaciji so cenjeni in 3 2 1 0
spostovani v smislu njihovega
delovnega potenciala
10-7 Zaposleni v organizaciji imajo 3 2 | 0
ponavadi dolgorocne poglede na
zadeve, ki se ti¢ejo organizacije
11 Lojalnost in obveza
11-1 | V nadi organizaciji je veliko ljudi, ki 3 2 1 0
| . s0 tu Ze celo kariero
11-2 Vedina zaposlenih se smatra za 3 2 1 0
lojalne ¢lane organizacije
11-3 Malo zaposlenih je zavezanih 3 2 1 0
| zivljenjski karieri v nasi organizaciji
11-4 Organizacija je zavezana svojim 3 2 1 0
zaposlenim
11-5 | Zaposleni z dolgim delovnim staZzem 3 2 1 0
so deleZni prednostne obravnave
11-6 Trdno verjamem, da je moja 3 2 1 0

dolgoroéna prihodnost vezana na to
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organizacijo
11-7 Ko se pricnejo tezave, postane 3 2 1 0
lojalnost organizacije zaposlenim
vpradljiva
12 Delovna usmeritev
121 Zaposleni na splosno uZivajo v 3 2 1 g
svojem delu
12-2 Zaposleni v nasi organizaciji so 3 2 1 0
vedno pripravijeni na odmor
12-3 | Zaposleni v nasi organizaciji raje 3 2 1 0
zivijo za delo kot delajo za Zivljenje
12-4 | Motivacija v nasi organizaciji ni 3 2 1 0
sporna zadeva
12-5 | Vodilni v organizaciji delajo enako 3 2 1 0
pridno (ali ge bolj) kot ostali
zaposleni
12-6 | Zaposleni sledijo geslu »delo pred 3 2 1 0
uzitkomu
12-7 |Vsakodnevne aktivnosti ne zahtevajo 3 2 1 0
trajnega in intenzivnega truda

RAZDELEK B: STALISCA DO POSAMEZNIH ELEMENTOV
ORGANIZACIJSKE KULTURE

V nadaljevanju navajamo trditve, do katerih se je potrebno opredeliti. Prosimo, da se do vsake posamezne trditve opredelite
tako, da pri vsaki posamezni trditvi v vsakem stolpcu izberete kvadratek. ki najbolje opisuje vado izbiro, pri tem pa upostevate,

da ocena 3 I, da trditev vsekakor drZi za Vaso organizacijo, ocena 0 pa, da trditev za Vaso organizacijo vsekakor ne dri,
1. VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR

DRZI DRZ1 NE DRZ1 NE DRZI
QOd zaposlenih v organizaciji se pricakuje, 3 2 1 0

da pripisujejo najve&jo pomembnost...

(B1-1) ... izpolnjevanju zahtev in pri¢akovanj 0 m) m) m)
nadrejenih in drugih zaposlenih, ki so v
organizaciji visje na hierarhicni lestvici,

(B1-2) ... izpolnjevanju nalog na njihovem 0 (m ) o
delovnem mestu v skladu s postopki in
navodili.

(B1-3) ... iskanju izzivov, ki jih ponujajo m) m) a m]
naloge in najboljsih poti za njihovo
resevanje.

(R1-4) ... sodelovanju z ostalimi zaposlenimi (m] 0 m] a
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z namenom re§evanija tako delovnih, kot
osebnih problemov.

2. VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR |
DRZL DRZI NE DRZI NE DRZI
V nasi organizaciji gre dobro tistim, ki ... 3 2 1 0
(B2-1) ... vedo, kako ugoditi nadrejenim. O m | 0 O
(B2-2) ... igrajo po pravilih in si prizadevajo a O A a
korektno delati.
(B2-3) ... so udinkoviti in dobro podkovani, | m) 0 0O
(B2-4) ... tesno sodelujejo s sodelavei, so 0 m ] m ) (m |
skrbni in odprti za njihova mnenja.
3, VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZ1 NE DRZI NFE DRZI
Organizacija ravna s posameznikom kot ... 3 2 1 0
(B3-1) ... s »parom roke«, katerih ¢as in 0 0 0 0
cnergija morata biti na voljo tistim, ki so
visje na hierarhiéni lestvici,
(B3-2) ... z »nzaposlenimy«, katerega ¢as in o o a a
energija sta pridobljena s pogodbenimi
pravicami in obveznostmi za obe strani.
(B3-3) ... z »druzabnikoms ali M m) 0 m)
enakovrednim ¢lanom, s katerim skupaj
poskuZa dosedi skupne cilje.
(B3-4) ... z »druzino« ali »prijatelji«, ki so O m | 0O
radi skupaj in skrbijo ler podpirajo drug
drugega.
4 VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZ1 NF DRZI NE DRZI
Zaposlene vodijo oziroma jim ukazujejo 3 2 1 0
7
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(B4-1) ... ljudje na polozajih, ki svojo oblast ] m) (m) m
kaZejo z uporabo kazni in nagrad.
(B4-2) ... sistem, pravila in postopki, ki so v 0 O a 0
naprej doloceni.
(B4-3) ... njihove lastne motivacije in 0 m) m] 0
doseganje lastnih ciljev.
(B4-4) ... njihova Zelja, da bi jih sodelavci 0 [m] O 0
¢im bolje sprejeli.
5. VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZI NE DRZ1 NE DRZI
Za proces odlocanja v organizaciji je 3 2 1 0
znaéilno, da ...
(B3-1) ... usmeritve, ukazi in navodila (=] Im | O (m}
prihajajo navzdol iz visjih nivojev.
(B5-2) ... vlada privrzenost formalnim a ) o m
kanalom in zanasanje na utedene postopke
odloc¢anja.
(B5-3) ... so odloéitve sprejete Lik pred ] m] ] )
zdajci, sprejmejo pa jih izvajalci odloéitev,
(B5-4) ... so odlocitve sprejete soglasno in z | m} m) a
lcéinsko podporo clanov organizacije. i
6. VSEKAKOR | VECINOMA | VICINOMA | VSEKAKOR
DRZ1 DRZI NE DRZ1 NE DRZI
Dodeljevanje delovnih nalog 3 2 1 0
posameznikom temeljina ...
(B6-1) ... osebnih ocenah in Zeljah tistih, ki a 0 m a
imajo v organizaciji mo¢ in oblast.
(B6-2) ... potrebah in nacrtih organizacije a 0 o a
ter pravilih sistema (izobrazba, delovno
mesto, izkusnje).
(B6-3) ... ujemaniju zahtev naloge z interesi (] m | 0O m
in sposobnostmi posameznika.
(B6-4) ... zeljah posameznika in njegovi 0 m] m} o
potrebi po rasti in razvoju.
7 VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZI NE DRZI NE DRZI
V organizaciji prevladuje mnenje, da naj 3 2 1 0
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bodo zaposleni ...

(B7-1) ... ubogljivi, ustrezljivi in lojalni a a a a
svojemu nadrejenemu,
(B7-2) ... odgovorni in vredni zaupanja. o 0 a o
(B7-3) ... samomotivirani, sposobni ter m) 0 m) m)
pripravljeni za doseganje dobrih
rezultatov tudi oporekati nadrejenim.
(B7-4) ... dobri &lani tima, ki naj bodo v a a o (m}
oporo ostalim ¢lanom.
8. VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZI DRZI NE DRZ1 NE DRZI
V nasi organizaciji je oseba upravi¢ena 3 2 & 0
dati nalogo nekomu, ée ...
(B8-1) ... ima ve& moci, oblasti in je na ] () 0 m)
visjem polozaju.
(B8-2) ... je za nalogo odgovorna na a o a )
podlagi njenega opisa del in nalog.
(B8-3) ... ima veé znanja in izkuZenj, ki jih 0 m | ]} m
uporablja z namenom, da bi drugega
naucila izvesti nalogo.
(138-4) .... jo le-ta prosi za pomad, m] ) a )
usmerjanje in nasvet.
9. VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
DRZ1 DRZI NE DRZI NE DRZI
Sirse okolje zunaj organizacije si 3 2 1 0
zaposleni predstavljamo kot ...
(B9-1) ... dzunglo, kjer s bije boj za ] o ] a
obstanek.
{(B9-2) ... urejen in racionalni sistem, kjer so 0 ) a a
odnosi dolo&eni s strukturo in pravili in
vsakdo ravna v skladu s pravili.
(B9-3) ... tekmovanje v odli¢nosti, kjer m] m m) 0O
produktivnost, kvalitela in inovacija
prinaZajo uspeh.
(B9-4) ... kompleksen sistem, kjer je skupni 0 = (w | a
interes najbolj pomemben.
10 | VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR
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DRZI DRZI NE DRZI NEDRZI |
Ce so pravila in predpisani postopki »v 3 2 1 0
napotos, jih ¢lani nase organizacije ... I i)
(B10-1) ... prekusijo, Ce so prepricani, da jih 0 0 (] (]
ne bodo zalotili.
(B10-2) ... vseeno upostevajo. a 0 m o
(B10-3) ... ignorirajo ali obidejo, da lahko ] ) (m (m)
svojo nalogo bolje opravijo.
(B10-4) ... s splodno podporo prekrsijo, ] 0 ] 0
sploh &e menijo, da niso dobra.
1L | VSEKAKOR | VECINOMA | VECINOMA | VSEKAKOR

DRZI DRZI NE DRZI NFE DRZI
Novo zaposleni sec mora v nasi 3 2 1 0
organizaciji nauditi ...
(B11-1) ... kdo je »glavni«, kdo mu lahko ) m 0 a
pomaga ali skodi ter nenapisanih pravil, ki
naj jih upodteva, e noce zaili v teZave.
(B11-2) ... formalnih pravil in postopkov o A o o
ter upostevanja le-teh, predvsem pa ne
sme delati tistega, &esar ni v njegovem
opisu del in nalog.
(B11-3) ... kaj vse mu je na voljo in v m) ] 0 O

pomog, da bi svoje delo dobro opravljal.

(B11-4) ... kako sodelovali z drugimi, kako (m ] m) 0 =
postati dober ¢lan tima,
B12. Sledi neka| trditev — paradoksov, na podlagi analize katerih lahko ocenimo stopnj Ijske kulture v organizaclji Za

vsak paradoks posebej ocenite, ali se z njim strinjate ter svoje (ne)strinjanje izrazite na lestvici od 1 do 5, pri cemer 1 pomeni,
da se s posameznim paradoksom sploh ne strinjate, 5 pa, da se s posameznim paradoksom moéno strinjate.

ST. |PARADOKS se sploh [——
ne strinjam alrinjam
B12-1 | Zaposleni v nasi organizaciji imamo jasno predstavo, kajseodnas (1 2 3 4 &
prifakuje, VENDAR pooblaslila, pristojnosti in odgovornosti niso
L uravnoteZene na vseh nivojih,
B12-2 | Politika in cilji organizacije so jasni vsem zaposlenim, VENDAR pri/1 2 3 4 5
postavljanju ciljev vsi zaposleni ne sodelujemo.
B12-3 | Uspeinost se Vpraviloma vrednoti po dogovorjenih ciljih inf] 2 3 4 5§
standardih, VENDAR zaposleni ne prejemamo place, ki bi bila
10
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enakovredna ravni plac na trgu.

B12-4 | Zaposleni zunaj organizacije pozitivno govorimo o njej, VENDARbi (1 2 3 4 §
organizacijo zapustili, ¢e bi se nam zaradi poslovnih lezav
zmanjsala placa, (zaposlenim pa tudi nismo pripravljeni prevzeti

tveganja za uveljavitev svojih pobud),

B12-5 | Delovni sestanki so redni, vodje posredujejo informacije na/1 2 3 4 5
razumljiv na¢in, KLJUB TEMU pa ne vemo, kaj se dogaja v drugih

enotah, ljudje si med seboj ne zaupajo.

B12-6 | Kriteriji napredovanja so jasni vsem zaposlenim in smo nadelomal1 2 3 4 5

zadovoljni 2z dosedanjim osebnim razvojem, VENDAR nimamo

sistema, ki bi omogocal napredovanje res najboljsim.

RAZDELEK C: STALISCA DO VARNOSTNE KULTURE

C1. Ali so novo sprejeti delavci v vasi organizaciji po vasem mnenju dovolj varnostno osveséeni?
1) da
2) ne

C1-1... Ce ne ... Zakaj? (moznih je veé adgovorov)
a) ker ni v organizaciji nobenega varnostnega usposabljanja
b) ker ni v organizaciji nobenega usposabljanja glede ravnanja s tajnimi podatki
¢) ker so v varnostnem sistemu pomanijkljivosti
d) ker varnostni organi niso dovolj usposobljeni

e) drugo:

C2. Kaksen je vas odnos do vasih sodelavcev, ki zunaj vase organizacije razkrivajo tajne podatke?

(en adgovor)

1) taksna dejanja obstojam in jih ne razumem
2) taksna dejanja obsojam, a jih razumem

3) taksnih dejanj ne obsojam in jih razumem

4) tak3nih dejanj ne obsojam, a jih tudi ne razumem

11

102



C3. Kakéni so po vasem mnenju razlogi, da nekateri zaposleni v vasi organizaciji zunaj

organizacije razkrivajo tajne in zaupne podatke? (mo#nil peé adgovorov)

1) na ta nacin posamezniki izrazajo nezadovoljstvo 7 organizacijo in njenim delovanjem

2) na ta nadin posamezniki izraZajo nezadovolistvo z nacinom resevanja problemov  znotraj
organizacije

3

-~

na ta na€in se posamezniki skuSajo mascevati lastni organizaciji zaradi obéutka krivice, ki da se jim
je zgodila

4

-~

na ta na¢in skusajo posamezniki javnost opozoriti na nepravilnosti znotraj organizacije
5) na ta natin Zelijo posamezniki pridobiti zase razliéne materialne koristi

6) drugo:

C4. Kako ocenjujete ravnanje z zaupnimi dokumenti in podatki v varnostnem smislu v vasi
organizaciji? (cn odgovor)

1) nezadovoljivo

2) zadovoljivo

3) dobro

4) odli¢no

5) ne vem

C5. Ali menite, da je neko temeljno znanje s podrodja varnostne kulture nujno potrebno vsem
usluzbencem v celotni drZzavni upravi?

1) da

2) ne

C6. Ali ste vi osebno bili v ¢asu vasega delovanja v organizaciji vkljuéeni v kakrinekoli oblike
usposabljanja glede ravnanja s tajnimi podatki?

1) da

2) ne

3) nevem

C7. Menite, da je tako izobraZevanje za zaposlene v vasi organizaciji potrebno?
1) da

2) ne

3) nevem

12
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C8. Ali v vasi organizaciji obstaja nadzor nad ravnanjem s tajnimi 0z. zaupnimi podatki?
1) da
2) ne

C8-1... ¢e da ... Kdo ta nadzor izvaja?

C9. Ali menite, da je reSevanje notranjih tezav in problemov v vadi organizaciji preko anonimk za
vaso organizacijo dobro?

1) da

2) ne

3) nevem

C10. Zakaj se v vasi organizaciji po vaiem mnenju pojavljajo anonimke? (moznih veé ondgaovorov)

1) nata nadin posamezniki izraZajo nezadovoljstvo z organizacijo in njenim delovanjem

~

2) na ta nadin posamezniki izrazajo nezadovoljstvo z nadinom resevanja problemov znotraj
organizacije

3

-~

na la nacin se posamezniki skuSajo mas¢evati lasini organizaciji zaradi ob&utka krivice, ki da se jim
je zgodila

4

=

na la nacin skusajo posamezniki javnost opozorili na nepravilnosti znotraj organizacije
5) na ta natin skusajo posamezniki prikriti nekatera druga sporna dejanja v organizaciji

6
7) drugo:

~—

na ta nacin zelijo posamezniki pridobiti zase razlitne materialne koristi

C11. Ali vi osebno veste za kaksen primer sankcioniranja v primeru kritev varovanja podatkov v
vasi organizaciji?

1) da

2) ne

13
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RAZDELEK D: DEMOGRAFSKI PODATKI

D1. Spul
1) moski

2) Fenski

D2. Starost: et

D3. Vai osebni karierni razred po ZJU (odgovarfajo e zaposieni v uprazmem delu MORS),

D4, Koliko let ste Zze zaposleni v slovenski vojski/MORS-u
a) 1ali manj

b) med2in 35 let

¢} med5in 10 let

d)  wved kot 10 let

D5. Dokonéana izobrazba
a) manj kot srednja

by srednja

c) vidja

d} visoka strokovna

€] univerzitetna

f) magisterij ali doktorat
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