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Kibernetsko ogrozanje slovenske energetske kriticne infrastrukture

Infrastrukturno okolje, ki se vse bolj informatizira in povezuje, to zahteva tudi od
organizacij, ki izvajajo dejavnost proizvodnje, prenosa in distribucije energije. Za te
organizacije ta proces predstavlja velik varnostni izziv. V. medmreZje morajo namrec
vse bolj odpirati nadzorne in krmilne sisteme, ki so bili zasnovani v obdobju, ko
informacijska varnost ni bila pomembna in nimajo nujno vpeljanih ustreznih
varnostnih mehanizmov. Upravitelji teh sistemov se tako srec€ujejo s tehtanjem med
uCinkovitim delovanjem in varnostjo in pogosto prevlada prva zahteva. Tako
organizacije ogrozajo standardni viri ogroZanja in vektorji napadov, prav tako pa tudi
specificni, kot je nazorno pokazal zloveS¢ napad Stuxnet v letu 2010. Delo
predstavlja poskus celovitega pregleda konceptov, sistemov in dobre prakse
varovanja informacij na podroCju kriticne infrastrukture. Pri tem je poudarek na
kibernetski varnosti industrijskih nadzornih sistemov, vrstah napadov, metodah za
oceno varnosti in za njeno izboljSanje ter poskusu izdelave analiticnega orodja, s
katerim lahko izvajalec analize oceni informacijsko-varnostno stanje stirih relevantnih
podro ij: procesov, tehnic¢nih sistemov, kadrovskih virov in sistemov za krmiljenje in
nadzor ter s tem ugotovi celovito nominalno stanje kibernetske varnosti organizacije,
vkljuéno z nadzornim sistemom. Orodje, ki nominalno varnost informacijskega
sistema izrazi z doloCenim indeksom, v delu apliciramo na dveh organizacijah, nato
pa izvedemo priporocila za izboljSanje informacijske varnosti v organizaciji. Aplikacija
orodja prikaze izrazito razliCne rezultate, zato bi bilo delo smiselno nadaljevati ter s
pomocjo tega orodja ugotoviti, kakSna je nominalna ogrozenost slovenske
energetske kriticne infrastrukture, nato pa izvesti Se presojo z drugimi orodji in
metodami, s katerimi bi lahko izvedli analizo vrzeli med nominalnim in dejanskim
varnostnim stanjem.

Kljutne besede: Kibernetske groznje, informacijska varnost, industrijski
nadzorni sistemi (ICS, SCADA), kritiéna infrastruktura.



Cybernetic threats to slovenian energy critical infrastructure

Infrastructure environment, which is ever more computerized and interconnected,
demands the same to be done by organizations that deal with production, transport
and distribution of energy. That process presents a significant security challenge for
those organizations as they must open up their control systems, which were
designed in a time when information security was not important, to the internet and
which do not necessarily have proper security mechanisms in place. Systems
administrators must therefore weigh the demands for efficiency and security and
often the former prevail. These organizations are thus threatened by conventional as
well as specific threats and vectors of attack as the now infamous Stuxnet attack has
clearly demonstrated. This thesis represents an attempt at a comprehensive
overview of concepts, systems and best practices of information security in the field
of critical infrastructure with emphasis on cybernetic security of industrial control
systems as well as an attempt to produce a nhominal information security analytic tool
with which a conductor of analysis may assess information security of four relevant
aspects: processes, technical systems, human resources and supervision and control
systems, and thus determine a holistic nominal state of cyber security of an
organization, including its control systems. The tool, which expresses nominal
information security of an organization with a defined index, is also applied to two
organizations, followed by recommendations for improvement of information security
therein. Application of the tool produces significantly different results, therefore it
would be reasonable to continue research into to what extent the Slovenian energy
critical infrastructure is actually threatened using this tool, followed by an analysis
with other tools and methods, with which we could carry out a gap assessment
between nominal and actual state of security.

Keywords: Cybernetic threats, information security, industrial control systems
(ICS, SCADA), critical infrastructure.
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Seznam kratic

CCTA: Centralna agencija Velike Britanije za komunikacije in telekomunikacije
(Central Communication and Telecommunication Agency).

CIA: zaupnost, celovitost, dostopnost (Confidentiality, Integrity, Availability);
CRAMM: Metoda analize in upravljanja tveganj CCTA (CCTA Risk Analysis
and Management Method)

DMZ. Demilitarizirano obmocje (Demilitarized Zone)

DDoS: Distribuirana zavrnitev storitve (Distributed Denial of Service)

DoS: Zavrnitev storitve (Denial of Service)

ENISA: Agencija Evropske unije za mrezno in informacijsko varnost
(European Union Agency for Network and Information Security).

HMI: vmesnik med ¢lovekom in napravo (Human-Machine Interface)

IAEA: Mednarodna agencija za jedrsko energijo (International Atomic Energy
Agency).

ICS: industrijski nadzorni sistem (Industrial Conrol System); SCADA je
podzvrst ICS.

IDS: Sistem za zaznavanje vdora (Intrusion Detection System)

IKT: Informacijsko-komunikacijska tehnologija

IPS: Sistem za preprecevanje vdora (Intrusion Prevention System)

ISA: Mednarodno zdruZenje za avtomatizacijo (The international Society of
Automation)

ISACA: Zdruzenje za nadzor in presojo informacijskih sistemov (Information
Systems Audit and Control Association)

LAN: lokalno omrezje (Local Area Network)

NCCIC: Ameriski narodni center za integracijo nacionalne kibernetske varnosti
in komunikacij (National Cybersecurity and Communications Integration
Center)

NSA IAM: Metodologija presoje varnosti informacijskih sistemov organizacije
NSA (NSA INFOSEC Assessment Methodology)

NSA IEM: Metodologija ocene varnosti informacijskih sistemov organizacije
NSA (NSA INFOSEC Evaluation Methodology)

NERC: SevernoameriSka korporacija za zanesljivost elektrike (North American

Electric Reliability Corporation)



NIST: AmeriSki nacionalni institut za standarde in tehnologijo (National
Institute of Standards and Technology).

OCTAVE: metoda ocenjevanja operativno kritiCnih grozenj, sredstev in
ranljivosti (Operationally Critical Threat, Asset, and Vulnerability Evaluation)
PKI: javna infrastruktura kljuCev (Public Key Infrastructure)

PLC: Programarljiv logi¢ni nadzornik (Programmable logical controller)

RAM: Bralno-pisalni pomnilnik (Random Access Memory)

RTU: oddaljena terminalska enota (Remote Terminal Unit)

SCADA: Sistem za nadzor in pridobivanje podatkov (Supervisory Control And
Data Acquisition)

SMTP: Preprosti protokol za prenos poste (Simple Mail Transfer Protocol)
SNMP: Preprosti protokol za upravljanje omrezja (Simple Network
Management Protocol)

UPNP: Univeralni sistem prikljuci in igraj (Universal Plug and Play)

VPN: Navidezno zasebno omreZje (Virtual Private Network)

WAN: prostrano omrezje (Wide Area Network)

WHQL.: laboratorijsko testiranje kakovosti gonilnikov strojne opreme v sistemu

Windows (Windows Hardware Quality Laboratory testing)



1 Uvod z utemeljitvijo relevantnosti

Junija 2010 so razlicni mediji po svetu zaceli poroCati o €rvu, ki je prizadel iranske
organizacije, ki se ukvarjajo z bogatenjem urana. Bolj podroben pregled pove, da je
Slo za usmerjen napad s ¢rvom, ki vsebuje rootkit, namenjen logicnim kontrolerjem v
sistemih SCADA nemskega proizvajalca Siemens AG. Crv se je §iril prek operacijskih
sistemov Microsoft Windows, nato pa okuzil logi¢ne kontrolerje na aplikacijski plasti

modela OSI. Skoraj 60 % vseh okuzenih sistemov je bilo v Iranu (McMillan 2010).

Kot se je izkazalo, ni bilo nakljuCje, da je napad prizadel prav iranske sisteme. Ni
znano, kaksno Skodo je Stuxnet povzrocil, znano pa je, da je bil napad pripravljen
tako, da je bil usmerjen v iranske organizacije, ki so del drzavnega programa za
bogatenje urana. Porocila IAEA kazejo, da so med koncem leta 2009 in zaCetkom
leta 2010 v iranskem obratu za bogatenje urana Natanz zamenjali ve¢ kot 900
centrifug, Ceprav za lIran velja mednarodna prepoved nakupa te vrste opreme
(Albright in drugi 2011, 2-5). Virus naj bi bil namenjen Sirjenju zgolj po mreZi Iranskih
obratov za bogatenje urana, vendar pa se je zaradi dodatka, ki naj bi ga strokovnjaki
izraelske enote 8200 vkljuCil vanj, zacel Siriti tudi po drugih sistemih (Sanger 2012).
Ocenjuje se, da je Stuxnet okuzil skupaj ve€¢ kot 100.000 racunalnisSkih sistemov
(Zetter 2012).

Prav tako ni jasno, kak$en je izvor Stuxneta, vendar pa je verjetno, da so ga razvili s

podporo ameriSkih in izraelskih vlad (prav tam).

Sodobno elektroenergetsko omrezje nadzirajo, upravljajo in z njimi komunicirajo
sistemi, imenovani industrijski nadzorni sistemi SCADA. Taksni sistemi se uporabljajo
Ze desetletja. V svoji osnovi niso bili zasnovani, da bi bili varni pred vdori z orod;ji IKT,
zato je njihovo zavarovanje izredno tezko, Se posebej iz dveh razlogov. Prvi je, da jih
izdelujejo razli¢ni proizvajalci, ki uporabljajo svoje protokole in specifikacije. Tezava
se sicer zmanjSuje z implementacijo odprtih protokolov. Druga tezava je, da se za
komunikacijo s sistemi SCADA vse manj uporabljajo zaprti sistemi® in vse bolj javno
dostopna mreza, internet, saj to omogocCa veliko zniZzanje stroSkov upravljanja.

Ceprav komunikacijski protokoli in podrobnosti o implementaciji sistema niso vedno

! Na primer samostojne opti¢ne mreze



javno dostopni in so zelo raznoliki, lahko posamezniki do takSnih podatkov pridejo s
pasivnim zbiranjem (Team CYMRU 2009).

Taksno pocetje Ze dlje Casa opaZza tudi zasebna ekipa strokovnjakov za informacijsko
varnost, ki se imenuje Ekipa Cymru; ta je vzpostavila svoje omreZje darknet, na
katerem zapisuje aktivnosti. Omrezje darknet je del usmerjenega, dodeljenega
prostora z naslovi IP, v katerem naj ne bi bilo nikakrsnih storitev ali streznikov, torej
naj bi bil ta prostor prazen, ¢rn. Kljub temu na nekaterih izmed teh obmocij obstajajo
porti, ki naj bi bili vstopne tocke v sisteme SCADA. Ves prihajajoCi promet v ta prostor
naj bi bil torej sumljiv, saj ne bi smelo biti vanj usmerjenega ni¢ primernega vsakdaniji
rabi omrezja. Promet, ki prihaja v to omrezje, obicajno ustvarjajo iskalni protokoli; te
izvajajo programska orodja, ki i5¢ejo ranljiva omrezna vrata. Skupina ugotavlja, da
90 % vsega prometa prihaja s kitajskih naslovov, dodatnih pet odstotkov pa Se iz
Tajvana (Team CYMRU 2009).

Energetska kriticna infrastruktura, katere del je elektroenergetska infrastruktura, je
med najpomembnejSimi. To potrjuje na primer Studija Vladnega urada Zdruzenega
kraljestva®. Analizirala je 11 infrastruktur, ki zagotavljajo 59 kriti¢nih procesov. Avtorji
so ugotovili, da energetska infrastruktura zagotavlja 57 od teh 59 kritiCnih procesov in
da se ji po pomembnosti lahko pribliza le Se telekomunikacijska infrastruktura
(Lukasik in drugi 2003, 8). Kot eno izmed najbolj kriticnih elektroenergetsko
infrastrukturo opredeljuje tudi Prezelj, ki jo po kriti€nosti uvr§¢a na peto mesto, za
hrano, zdravili in laboratoriji ter bolniSni¢no in predbolnidni¢éno nego (Prezelj 2009,
479). Medtem ko se zdi, da slovensko elektroenergetsko kriti€no infrastrukturo
bistveno bolj kot kibernetski viri ogroZzanja ogrozajo naravne in druge nesrece, kot je
na primer Zled, je vprasanje informacijske varnosti v takSnih organizacijah Se vedno
zelo pomembno; te namre¢ upravljajo svoje omrezje prek digitalnih informacijskih

sistemov.

Napad, ki bi onemogocil elektroenergetsko kriticnho infrastrukturo, bi imel torej lahko
zelo hude posledice za razvito druzbo, kakrSna je slovenska. Verjetno zelo
ekstremna ponazoritev onemogocenja elektricne infrastrukture v druzbi, ki se nanjo
moc¢no zanas$a, je izpad prenosnega omrezja na severovzhodu ZDA in Kanade leta

2003. Izpad, ki je trajal manj kot 12 ur, je prizadel priblizno 55 milijonov ljudi.

2 UK Cabinet Office
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Povzroc€ilo ga je ve€ dejavnikov, predvsem povecana poraba, izpad ene od elektrarn
in verizna preobremenitev prenosnega omrezja (New York Independent System
operator 2008).

Izpad je onemogoCil ve€ sistemov kriticne infrastrukture, med drugim dele vodnega
omrezja, javnega transporta in telekomunikacij, zaustavljena je bil tudi proizvodnja v
tovarnah. Ker so ljudje za zagotavljanje svetlobe zaceli prizigati svece, se je bistveno
povecalo Stevilo pozarov. Izpad, ki je kasneje dobil ime Severovzhodna zatemnitev

leta 2003, pa je zahteval tudi nekaj smrtnih Zrtev (Greeno 2003).

PricujoCe delo bo poskus ugotovitve mere realne nevarnosti, da bi priSlo do
dejanskega napada na elektricno kritiCno infrastrukturo, tveganja, da v Sloveniji do
takSnega napada pride, in ranljivosti slovenske elektroenergetske kriticne

infrastrukture.
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2 Metodolosko-hipoteticni okvir

2.1 Predmet preuCevanja, namen in cilji

Predmet preuCevanja dela so koncepti, povezani s kibernetsko varnostjo

elektroenergetske kriti€ne infrastrukture.

Namen dela je prispevek k razumevanju kibernetske varnosti slovenske

elektroenergetske kriti€ne infrastrukture.
Cilji so:

- opredelitev vseh s predmetom preucCevanja povezanih konceptov in njihova
povezava v koherenten teoretiCen ovir;

- izdelava analiticnega orodja za nominalno ugotovitev kibernetske varnosti
posameznih subjektov, ki delujejo v elektroenergetskem sektorju;

- evalvacijska analiza kot primer aplikacije tega orodja.

Organizacije, v katerih se bo izvedla analiza, morajo za dosego namenov dela

zadostovati dolo¢enim pogojem:

- delovati morajo na podroc¢ju Republike Slovenije (RS);

- kot primarno dejavnost morajo opravljati distribucijo, prenos ali proizvodnjo
elektriCne energije;

- upravljati ali soupravljati morajo sistem za nadzor in zbiranje telemetri¢nih
podatkov (SCADA oz. ICS).

2.2 Hipoteze

Delovni hipotezi sta dve:

Hipoteza 1.

- kibernetske groznje ne ogrozajo bistveno podijetij, v katerih se izvaja

raziskava.

Ta hipoteza vsebuje implikacijo, da je slovenska kljuéna infrastruktura primerno
zavarovana pred kibernetskimi groznjami. Hipoteza bo predvidoma potrjena ali

ovrzena na podlagi doloCene ocene, ki bo iz8la iz analize ogrozenosti, pri Cemer je
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moj cilj, da bo ocena izrazena z doloCenim Stevilénim indeksom. Po izdelavi orodja in
indeksa, s katerim bom lahko meril ogroZenost, bom postavil dolo€eno mejo na
indeksu, za katero bom lahko opredelil infrastrukturo za bistveno ogrozeno, ¢e bo
vrednost mejo presegla, oziroma za nebistveno ogrozeno, ¢e vrednost meje ne bo

presegla.
Hipoteza 2:

- druzbeni vidiki kibernetskih grozenj v podjetjih, v katerih se izvaja raziskava,

predstavljajo vedji vir ogrozanja varnosti kot tehnicni.

Poseben poudarek preuCevanja bodo druzbeni vidiki kibernetske varnosti, torej
taksni, ki izhajajo iz ali se nanaSajo na zaposlene oziroma bivSe zaposlene v
upravljavcih te infrastrukture. Relevantna teorija kaZe na to, da je t. i. najSibkejsi Clen
v varnostnih sistemih Clovek (Janczewski in Colarik 2007, 173-228) in da vecino
napadov izvedejo posamezniki, ki delujejo znotraj organizacije, ki jo napadajo
(Gundert 2009, 25-27).

Hipoteza bo sprejeta, e bo vrednost indeksa, ki se nanasa na druzbeni vidik

kibernetskih grozenj, niZja od povprecja preostalih indeksov.
2.3 Uporabljena metodologija

Temeljna metoda, ki jo bom uporabil za dosego namena tega dela, je evalvacijska

analiza.

Evalvacija, poslovenjeno vrednotenje (Kustec Lipicer 2007, 24), je »posebna faza
doloCenega procesa, ki se pojavlja ob koncu tega procesa in omogoca spoznati
ucinke, koristi, naravo, obseg, kvaliteto nekega posega ali doloCenih lastnosti, tudi

dosezkov posameznikov in skupin« (prav tam).

Termin je torej zelo Sirok, v primeru tega dela pa ga bom omejil na vrednotenje

doloc€enih sistemov korporativne varnosti, predvsem sistemov varovanja informacij.

Z vrednotenjem na sploSno odgovarjamo na naslednja vprasanja (Rossi in drugi
1999, 5-39):

- kaksSna sta narava in obseg problemov;

- kje se problemi pojavljajo ter na koga in kako nanj vplivajo;

13



- kaksSne so lastnosti problemov in njihovih ucinkov, da Zelimo uvesti doloCene
kontrole in ukrepe za njihovo premostitev;

- kateri so izvedljivi ukrepi, ki jih lahko uporabimo;

- katere so ustrezne ciljne skupine za te ukrepe;

- ali se ukrepi izvajajo ustrezno in ali so izvedeni vsi predvideni ukrepi;

- ali so ukrepi ucinkoviti pri zasledovanju zastavljenih ciljev;

- ali so stroski, ki so s tem povezani, sprejemljivi glede na zelene rezultate.

Vsa ta nacela lahko uporabimo za vrednotenje sistemov korporativne informacijske
varnosti, moramo pa seveda prilagoditi razumevanje konceptov, ciljev, problemov,

ukrepov in metod za njihovo implementacijo, kar je razvidno v naslednjem poglavju.

Sledi opredelitev evalvacijske metodologije, skladno s klasifikacijo po Pattonu (Patton
1987, 45).

Metode, ki bodo uporabljene za preucevanje predmeta tega dela, so:

- primerjalna analiza,

- analiza primarnih in sekundarnih virov,

- izdelava analiticnega orodja,

- aplikacija analitic\hega orodja na moznih deleznikih s pomo€jo vodenega
izpolnjevanja anketnega vprasalnika;

- interpretacija rezultatov in podajanje izhajajoCih predlogov.
Osnovna enota evalvacijske analize je organizacija, opredeljena v poglavju 2.1.

Strategija vzorCenja temelji na avtorjevem predhodnem poznavanju predmeta
preu¢evanja in na izboru osnovne enote preucevanja na podlagi poznanstev.
Opredelitev preostalih mogocih enot preucevanja je nepotrebna, ker to ni skladno z

namenom dela.

Pod pogojem, da zagotovim ve¢ kot eno sodelujo€o organizacijo, bom med njunima

rezultatoma evalvacijske analize izvedel tudi osnovno primerjavo.

Zbiral bom podatke, ki skupaj sestavijo oceno ustreznosti sistema korporativne
varnosti in sistema varovanja informacij. Slo bo za 100-150 specifiénih vprasanj, ki

se nanasajo na omenjena sistema in so zbrana v vprasalniku. Podatke bom zbiral

14



tako, da bom vpraSanja v osebnem razgovoru postavil pristojnim osebam in jih po

potrebi pojasnil.

Kakovost in natanénost podatkov zagotavljam s predhodno temeljito izdelavo
konceptualno-teoreticnega okvira, preciznostjo in naceli vpradalnika, opredeljenimi v
poglavju 4.1. Subjekti zagotavljajo kakovost in natan¢nost s svojimi kompetencami in

poznavanjem predmeta preucevanja.

Preverljivost in zanesljivost podatkov zagotavljajo reference, deponirane pri mentorju

avtorja tega dela.

Po aplikaciji merskega orodja bodo rezultat analize priporoc€ila, ki bodo izhajala iz
vprasanj. Predlagal bom, da kontrole, ki jih lahko apliciramo na enoti analize, pa niso
implementirane, v organizaciji vzpostavijo. Prav tako bom izpostavil, na katerem

podrocju je izpolnjeno najmanj kontrol.

Posebno je treba izpostaviti izziv poslovenjenja pojmov, s katerimi se v delu
sreCujemo. Velika vecCina literature, iz katere sem Crpal, je namreC v anglescini, prav
tako se je anglesSCina vzpostavila v predmetu preuCevanja kot prevladujoC jezik.
lzraze sem prevedel s pomoc¢jo pojmovnika in slovarja Varnost v elektronskih
komunikacijah in informacijski tehnologiji (Me$e 2003). Ce nisem na$el ustreznega

prevoda, sem izraze smiselno prevedel sam ali pa sem jih zapisal v izvirniku.
2.4 Struktura dela

Delo je sestavljeno iz konceptualno-teoreti€nega okvira, ki je temeljna sestavina dela.
V njem opredelimo vse relevantne koncepte, ugotovimo, kakSne so mogoce
operacionalizacije obstoje€ih metod, ter oblikujemo izhodis¢a za pripravo

analiticnega orodja.

Tako opredelimo koncepte kritiCne infrastrukture, varnosti, kibernetske varnosti,
varovanja informacij, preverimo, katere so najveCje groznje Kkorporativni in
informacijski varnosti, kateri so najbolj izstopajoCi do sedaj znani napadi, katere so
znane groznje kritiCni infrastrukturi, ki je predmet tega dela, nato pa opredelimo
znane metode za premostitev teh tezav ter merska orodja za ugotavljanje njihove

uspesnosti in ucinkovitosti.
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Na podlagi konceptualno-teoreticnega aparata pripravimo mersko orodje ter ga
operacionaliziramo. Potek in rezultati so opisani v drugem delu, ki pa je veliko krajSi

od prvega.

16



3 Konceptualno-teoreti¢ni okvir

3.1 Kibernetika in kibernetski prostor

Sodobno razumevanje pojma kibernetika je vpeljal Norbert Wiener s svojim delom
Kibernetika ali nadzor in komunikacija pri zZivalih in strojih (Weiner 1964, 16).

Kibernetika je znanstvena Studija nadzora in komunikacije pri zivalih in strojih.

Sicer je v najSirSem pomenu kibernetika interdisciplinarna veda, ki se ukvarja z
nadzornimi sistemi, njihovo sestavo, omejitvami in moznostmi (Richards 2007, 2).
Koncepti, ki jih kibernetika preuCuje, so med drugim ucenje, kognicija, prilagajanje,
druzbeni nadzor, komunikacija, ucinkovitost, povezljivost itd. Podroc¢ja znanosti, na
katere vpliva kibernetika ali pa so vplivala na kibernetiko, so med drugim teorija iger,
sistemska teorija, sociologija, psihologija, filozofija, arhitektura in teorija organizacij.
Danes kibernetika ni sploSno priznana kot samostojna znanstvena disciplina,
predvsem zaradi kompleksnosti in posledicnega pomanjkanja koherentnosti, so se pa
mocno razvile iz nje izhajajoCe, bolj specializirane discipline, kot so npr. racunalniska
znanost, umetna inteligenca ipd. Nato je v poljudnem razumevanju pojma prevzela
pomen filozofska komponenta, ki trdi, da se sistemi definirajo s svojimi abstraktnimi
odnosi in tokom informacij in ne toliko z materialnimi komponentami (Heylighen in
Joslyn 2001, 1-5).

TakSno razumevanje pojma kibernetika vsebuje tudi pricujoce delo. Gre namreC za
analizo varnosti odnosa med komponentami, ki tvorijo kompleksno mrezo, ki jo
razumemo kot kriti€cno. Pomembno je tudi razumevanje, da se pojem kibernetsko v
tem delu ne nanasa na kibernetiko na splo$no, temve& na pojem kibernetski prostor®.
Ta je sicer tesno povezan s pojmom kibernetike, vendar se na zaCetku ni pojavil kot
teoretiCen koncept, pac pa kot knjizni izraz v romanu Nevromant Williama Gibsona iz
leta 1984. SCasoma je postal ta pojem tudi opredeljen teoreti¢en koncept, ki ga lahko
definiramo kot »elektronski, navidezni prostor za izmenjevanje informacij v
racunalniSkih in drugih (mobilnih, socialnih) omrezjih, ki omogoC€ajo stalno

povezljivost in komunikacijo« (Bernik in Prislan 2012, 168).

Razvili sta se dve temeljni teoriji kibernetskega prostora: neoliberalna in
neorealisticna. Prva trdi, da je kibernetski prostor samostojen svet, njegove

uporabnike pa opredeli kot zunanje akterje in opazovalce, ki se razvijajo skupaj s

®Po anglesko Cyberspace
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procesom. Del zagovornikov te teorije trdi, da je razvojni proces prostora organski,
drugi del pa, da ga je treba nadzorovati in vanj posegati za preprecitev zlorab. Druga
teorija je nastala iz vojaskih in strateskih raziskav. Kljub priznavanju velikega pomena
komunikacijskih tehnologij trdi, da je kibernetski prostor takSen kot vsak drug in ni vir
nove modci, temve€ le nov prostor, v katerem se razporeja Ze obstojeCe razmerje
moci. Kibernetski prostor razume kot podaljSek realpoliticnega prostora, celo bojis¢a
(Bernik in Prislan 2012).

Manjikian trdi, da ne glede na to kibernetski prostor zaradi njegove navideznosti
odlikujejo tri temeljne lastnosti, ki ga razlikujejo od drugih prostorov: sposobnost
mobilizacije uporabnikov, tudi tistih, ki se v procese tezko vklju€ujejo s tradicionalnimi
metodami; sposobnost v vsakem trenutku zagotoviti velike koliCine nereguliranih
informaciji ter sposobnost krciti in odpravljati geografske razdalje in ovire med
uporabniki. (Manjikian 2010)

3.2 Splodna varnost, informacijska varnost, energetska varnost

Varnost je zelo Sirok koncept, glede katerega ni popolne usklajenosti, vendar za
potrebe tega dela zadoS¢a Grizoldova opredelitev: »Varnost, v najSirSem pomenu
stanje, v katerem je zagotovljen uravnotezeni fizi¢ni, duhovni in gmotni obstoj
posameznikov, skupnosti in naravnega okolja, in dejavnosti za zagotavljanje
tak8nega stanja. V oZjem smislu v. pomeni predvsem drZzavno varnost (zanjo se je
uveljavil pomen nacionalna v.) in javno v., katere predmet so drzavljani, njihovo
premozenje ter javni red in mir.« (Voglar 2000, 139). Po eni strani lahko varnost
razumemo kot odsotnost Skodljivih grozenj dolo¢ene druzbe, po drugi pa je varnost
dejavnost za zascito in obrambo pred groznjami (Prezelj 2000, 12). Ugotovimo lahko
torej, da je pojmovanje varnosti veCplastno, predvsem se je treba osredotociti na

nacionalno, torej skupno in posameznikovo (€lovekovo) varnost.

Za znanstveno in analiticno obravnavanje varnosti velja, da so nanj ves €as vplivale
tri teoretiCne in politicne paradigme: realizem, liberalizem in radikalizem (Svete 2005,
34). Realizem predpostavlja, da je edino merilo drzavne (nacionalne) varnosti njena
vojaska moc€ in da lahko torej drzava poveca svojo varnost le s poveCanjem vojaske
moci. Drzave ves Cas tekmujejo za omejene dobrine in si prizadevajo priti do zanje
ugodnega ravnoteZzja sil. Suverena drzava je tu torej edini akter v mednarodnem

okolju, okolje pa je povsem anarhi¢no (Svete 2005, 36). Zanimivo je, da je bilo do
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Sestdesetih let o varnosti napisanega zelo malo, saj se je ni obravnavalo kot
samostojen znanstveni koncept. Realizem predpostavlja kot poglavitni mir tako
imenovani negativni mir, ki pomeni zgolj odsotnost enega dejavnika ogrozanja
varnosti, to je vojne. Za stabilnost je pomembnejsi pozitivni mir, ki predpostavlja
odpravo strukturnega nasilja oziroma relativnega pomanjkanja vecCine svetovnega
prebivalstva (Mgller 2004, 2). Ugotovimo lahko, da je ta koncept enodimenzionalen,
saj predpostavlja le nacionalno ozemeljsko suverenost. Verjetno najpomembne;jSi
koncept varnosti sodobne druzbe je koncept vecdimenzionalne varnosti
kabenhavnske 3ole. Prvi koraki k takemu konceptu so se zaceli pojavljati na zaCetku
osemdesetih let 20. stoletja s poroCilom Palmerjeve komisije, ki zanika realizem v
mednarodnih odnosih, zavraCa varnostno kompetitivnost in poudarja, da je

poglavitna metoda za dosego varnosti sodelovanje (Prezelj 2000, 24).

Tako pridemo do liberalizma, ki poudarja veliko pomembnost mednarodnih in
nadnarodnih struktur; te preprec€ujejo, da bi se drzave vedle samovoljno, saj imajo
preveliko ekonomsko ali politicno mo¢ (npr. OZN, mednarodne korporacije). Drzava
je Se vedno glavni akter, vendar je povezana z vsemi drugimi drZzavami. V njihovem
okviru delujejo tudi preostale organizacije in vsi ti akterji morajo med seboj
sodelovati. Ce je realizem kompetitivni model, je liberalizem korporativni. Del
zagovornikov liberalizma tudi zagovarja tezo, da je nujen pogoj za dosego globalne
varnosti gospodarsko liberalna demokracija (Svete 2005, 40). Premik k takSnemu
pojmovanju varnosti je bil najoCitnejSi na koncu osemdesetih let, takrat pa je imela
tudi najvecjo veljavo kgbenhavnska Sola. Njeni predstavniki so razdelili varnost na

vojasko, ekoloSko, gospodarsko, politicno in druzbeno.

Tretja smer razmiSljanja, imenovana tudi konstruktivizem, pa kot glavnega
oblikovalca varnosti ne predpostavlja materialnih akterjev, kot so drzave, temvec
vzorce razmi$ljanja (ideologije, norme ipd.). Ti so seveda od drzave do drzave
razlicni, zato je razlicno tudi pojmovanje varnosti. Eden izmed zagovornikov te teorije,
Arnold Wolfers, tako poda definicijo varnosti, ki pravi, da je ta odsotnost grozenj

naucenim klju¢nim vrednotam (Svete 2005, 46).

Po opredelitvi varnosti kot pojma znanstvenega preucCevanja in razslojitve
preucevanja se je pojavil Se problem izbire referenénega okvira varnosti, torej varnost

predvsem koga in Cesa, pa tudi pred kom (&im), od koga in s ¢im (s kakSnimi
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sredstvi). Z novim obravnavanjem varnosti se nujno spremeni in poglobi tudi
obravnavanje Clovekove varnosti. Po pojmovanju drzave kot edine entitete, ki je
delezna varnostnega obravnavanja, se je preuCevanje sCasoma usmerilo tudi na
societalno raven, torej na skupine, kot so narodi, verske loCine, spol in podobno ter
Se kasneje na Cloveka kot posameznika (Mgller 2004, 7). Pojem Clovekove varnosti
se prvi¢ pojavi kot predmet preuCevanja leta 1994. Razvojni program ZdruzZenih
narodov je takrat namrecC objavil koncept Clovekove varnosti v letnem poro€ilu Human

Development Report (Prezelj 2000, 24).

Clovekova, torej osebna varnost ob&ana dologene drzave se ne sklada nujno s
konceptom varnosti drzave, v kateri prebiva. Se veg, ta dva pojma sta si lahko
pogosto celo nasprotna (Svete 2005, 58). Prvi pomemben pristop k obravnavanju
Clovekove varnosti so temeljne Clovekove dobrine. Posameznik potrebuje
zagotovljene materialne zmoznosti, zdravstveno oskrbo ter varnost pred kriminalom
in urejeno okolje. Drugi koncept trdi, da je Clovekova varnost nad drzavno varnostjo
in jo je vCasih treba razreSevati z nastopom proti drzavi. To se kaze po eni strani v
znotrajdrzavnih konfliktih, po drugi strani pa z vojaskimi operacijami za vsilitev,
vzpostavitev, graditev in ohranitev miru. Zagovorniki tretjega pristopa, t. i. razvojniki,
zagovarjajo tezo, da je najpomembnejsi nac¢in za dosego Clovekove varnosti njegov
razvoj. Zagotavljanje minimalnih Zivljenjskih pogojev namre¢ ni dovolj, treba je
celostno povezati vse preostale strategije za uresnievanje varnosti. Cetrti koncept je
koncept nove varnosti (New security). Predpostavlja, da so najpomembnejsi dejavniki
za Clovekovo varnost drzava in njene institucije. NatanCneje, Sibke institucije
povzrogajo ogroZenost &loveka®, varnost pa se poveéuje s krepitvijo teh institucij
(Svete 2005, 96). Drzava torej s konceptualnim razvojem preide od subjekta varnosti

k sredstvu za njeno zagotavljanje.

Ceprav to delo raziskuje tudi vidike drzavne varnosti, je pomembneje, da se nanasa
na varnost organizacij, ki z zagotavljanjem delovanja kriti€ne infrastrukture
vzpostavljajo ¢lovesko varnost. Tako kot trdi na primer Liotta (Liotta 2002, 475), smo
v sodobni druzbi brisanja lo¢nic med CloveSko in drzavno varnostjo, pa tudi med
nacionalno in mednarodno varnostjo. Uvaja se koncept societalne varnosti, torej

varnosti druzbe, ki pa ga ne zagotavlja nujno drzava ali pa ga ta zagotavlja z

4 Tu gre za to, da drzava ne more prepreciti ogrozanja ¢lovekove varnosti, ki se kaze v epidemijah,
kriminalu, terorizmu ipd.
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netradicionalnimi sredstvi, torej namesto z monopolom nad silo z regulacijo delovanja
druzbe (Liotta 2002, 473-475).

Kot relevantnega je treba dodati Se pojem sekuritizacije, enega temeljnih prispevkov
kgbenhavnske Sole. Ta skladno s konstruktivisticno teorijo vpelje procesno
razmisljanje o varnosti, opredelitev koncepta, sredstev ali procesa kot varnostno
pomembnega in skozi proces politizacije ustvarjanje potrebe po njegovem
zavarovanju, s tem pa pridobivanje politi€cne moci za druzbeno oblast (McDonald
2008, 563-588). Medtem ko doloCeni avtorji trdijo, da je takSen pogled na varnost
problematicen, saj lahko vsebino, kontekst in naravo sekuritizacije doloCajo zgolj
dominantni akterji (prav tam), je ta pomemben za pri¢ujoCe delo. Ocitno je namrec,
da je kibernetski prostor v zadnjih desetletjin postal pomemben predmet druzbene

varnosti in blagostanja.
Informacijska varnost

Naslednji temeljni koncept, ki ga je treba za namene tega dela opredelii, je
informacijska varnost. V kibernetskem okolju gre namre€ pri varovanju kritiCne

infrastrukture za Stevilne vidike varovanja informacij.

Informacijska varnost je po definiciji organizacije 1SO zagotavljanje zaupnosti,
celovitosti in dostopnosti informacij, poleg tega pa so lahko v ta koncept zajete Se

avtenti¢nost, nezatajljivost in zanesljivost podatkov (Calder 2005, 10).

Kljub razmeroma preprosti definiciji tega koncepta se z njim ukvarja veliko literature
in dejavnosti, pa tudi vec€ disciplin v okviru raCunalnidkih ter upravnih znanosti, ki
obravnavajo ranljivosti, vire ogrozanja ter zavarovanje pred njimi. Sledi obdelava
koncepta informacijske varnosti s poudarkom na varnosti informacijskih sistemov za

obvladovanje elektroenergetske kritine infrastrukture.

AmeriSki pravni sistem informacijsko varnost definira kot »varovanje informacij in
informacijskih sistemov pred nepooblas¢enim dostopom, uporabo, razkritjem,
motnjami, spremembami ali uni¢enjem, tako da se zagotavlja celovitost, zaupnost in

dostopnost sistema« (Cornell University Law School).
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ISACA opredeli ta termin kot to, kar zagotavlja v podjetju varnost informacij pred
razkritiem nepooblascenim osebam (zaupnost), neprimerno spremembo (celovitost)

in preprecitev dostopa, ko je to potrebno (dostopnost) (ISACA 2014).

V strokovni literaturi lahko zasledimo naslednje definicije informacijske varnosti:
»Informacijska varnost zajema uporabo fizi€nih in logi¢nih kontrol dostopa do
podatkov, da se zagotovi njihovo ustrezno uporabo in da se prepreci nepooblaséeno
ali nenamerno spremembo, unienje, razkritje, izgubo ali dostop do avtomatiziranih
ali ro¢nih zapisov in datotek ter izgubo, poskodbo ali neprimerno rabo informacijskih
sredstev.« (Peltier 2001, 266).

Medtem ko je takdna definicija zelo celovita, lahko najdemo v strokovni literaturi tudi
bistveno krajSo, ki je skladna z opredelitvijo ISO: »RacunalniSka varnost je
zagotavljanje celovitosti, zaupnosti in dostopnosti racunalniskih sistemov.« (Pfleeger
in Pfleeger 2003, 29).

Organizacija in izvajanje informacijske varnosti preprecCuje kibernetske napade.
Njihove Zrtve so lahko posamezniki, organizacije in drzave (Bernik in Prislan 2012,
61), pri Cemer pa se vse te tri skupine zdruzujejo v omrezja, ki so sama postala
pomemben referencni objekt, na katerega se varnost nanasa. Ko govorimo o varnosti

omrezij, govorimo o dveh vidikih te varnosti:

- notranji omrezni varnosti organizacij, ki se nanasa na celovitost, dostopnost in
zanesljivost podatkov v samem omrezju;
- omrezni varnosti, usmerjeni v okolje, ki se nanaSa na interakcijo med

organizacijami in odjemalci njihovih informacij (Svete 2005, 105-107).

Skupine potencialnih Zrtev so tudi skupine potencialnih napadalcev. Po Berniku in

Prislanovi imajo drzave naslednje motive za izvajanje informacijskega bojevanja:

- vohunjenje; drzave vzpostavljajo velike sisteme za nadzor nad vsemi
komunikacijskimi sredstvi in potmi, Stevilni med njimi so tudi prikriti in celo
nezakoniti. Med takSnimi dejavnostmi lahko izpostavimo sistem Echelon, ki ga
upraviljajo ZDA, VB, Avstralija in Nova Zelandija. Zasnovan je tako, da
poskuSa prestreci vsakrSno komunikacijo v svetu, jo filtrira in v njej iS¢e za

naroc¢nika pomembne podatke. Tudi podjetji Google in Microsoft sta ameriSkim
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obvesCevalnim sluzbam Zze posredovali podatke o evropskih uporabnikih
njihovih storitev;

- aktivno bojevanje; pri tem gre lahko za podporo klasi€nemu, kineticnemu
vojskovanju, uporabo informacij na vojnem obmocju, vzporedno aktivnostjo
vojskovanja za ustvarjanje ustreznega psiholoskega stanja ali asimetriCnega
vojskovanja drzav v kibernetskem prostoru;

- informacijske operacije; te so usmerjene v preucevanje okolja in vplivanje na
psiholosko stanje oziroma miselnost ljudi v tem okolju. Gre za poskus
preoblikovanja stanja informacijskega okolja, pri Eemer se za dosego teh ciljev
uporabljajo tudi napadi na sisteme. TakSno dejavnost se opravlja tako v miru
kot v obdobju konfliktov;

- propagandna dejavnost; pri tem gre za prenos standardnih propagandnih
metod in sredstev v kibernetski prostor, aktivnosti, ki jih zajema, pa so
spravljanje informacij v medije, ideoloSki pozivi, odvraCajoCe informacije,

zadrzevanje informacij ter sodelovanje in dogovarjanje z mediji.
Energetska varnost

Definicij energetske varnosti je v strokovni literaturi izjemno malo, pri Cemer je vecina

teh definicij implicitnih.

Eno definicijo lahko najdemo v OPEC-ovi publikaciji OEC Energy Review:
»(Energetska) varnost je omajana, ko je dobava (energije) prekinjena na nekaterih
mestih do meje, da ta povzroCi nenadno, znatno in stalno poviSanje cen.« (Mabro
2008).

Naslednjo definicijo lahko zaznamo v delu The Economics of Energy Security:
»Energetsko nevarnost lahko opredelimo kot izgubo blagostanja, do katere lahko

pride zaradi spremembe cen ali razpoloZljivosti energije.« (Bohi in drugi 1996).

Mednarodna agencija za energijo definira energetsko varnost kot termin, ki se
nanasa na neprekinjeno zagotavljanje energije za sprejemljivo ceno (International

Energy Agency 2013).

GroSelj energetsko varnost Definira kot »zagotavljanje zadostnih koli€in energije po
ekonomsko sprejemljivin cenah iz razliénih in razprSenih virov ter tranzitnih poti«
(Groselj v Prezelj 2009, 32).
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Iz teh definicij izhaja, da lahko energetsko varnost opredelimo predvsem kot
zagotavljanje za delovanje druzbe sprejemljivin koli€in energije po sprejemljivih

cenah.
3.3 Kritiéna infrastruktura

Danes je teZzko opredeliti infrastrukturo kot nekriticno. V preteklosti je veljala definicija
kriti€ne infrastrukture kot infrastrukture, katere daljSe motenje bi lahko imelo vecje
vojaske in ekonomske posledice (Dunn in Moteff v Prezelj 2009, 9), danes pa se
skladno s spremembo varnostnih paradigem kritinost infrastruktur subjektivizira in je
odvisna tudi od konteksta. Kriticne infrastrukture so po svoji naravi veCnamenske in
zagotavljajo zelo Sirok spekter druzbenih aktivnosti, dobrin in storitev. Zato lahko

re¢emo, da predstavljajo globalna sredstva za nedolocljive cilje (Prezelj 2009, 9).

Definicija kritiCne infrastrukture vsebuje dva elementa: infrastrukturo in kriti€nost, pri
¢emer drugi pojem omeji prvega. Tako lahko ta pojem opredelimo kot mreze oziroma
sisteme med seboj kompleksno povezanih elementov, ki zagotavljajo kontinuiran
dotok dobrin in storitev, nujnih za varnost in blagostanje prebivalstva (Michel-Kerjan v
Prezelj 2009, 10). Taksna definicija je torej definicija pojma infrastrukture, ki je
nekoliko omejen na dolo€en, kriti€en segment. Vendar je takSna definicija zelo
podobna sami definiciji infrastrukture. To SSKJ opredeli kot »temeljne naprave,
objekte, zlasti prometne, ki omogoc€ajo gospodarsko dejavnost dolo¢ene skupnosti«.
Podobno definicijo podaja slovar angleSkega jezika Collins Cobuild: »Infrastruktura
drzave, druzbe ali organizacije je sestavljena iz osnovnih objektov, transportnih,
komunikacijskih in energetskih, ki jim omogoc&ajo delovanje.« (Sinclair 1997, 865). Se
eno splosno definicijo lahko najdemo v slovarju angleSkega jezika American
Heritage: »Osnovni objekti, storitve in naprave, ki so potrebni za delovanje skupnosti
ali druzbe, na primer transportni in komunikacijski sistemi, vodovodi in daljnovodi, ter
javne ustanove, med drugim Sole, poste in zapori.« (Moteff in Parfomak 2004). Vse te
definicije bi torej teZko razloCili od definicije kritiCne infrastrukture, Se posebno ce
uposStevamo element kritiCnosti. Tako moramo za uspedno definicijo kritiCne

infrastrukture poleg navedbe sploSne definicije nujno nasteti segmente, ki so kritiéni.

Opredeljevanje kritiCnosti predstavlja svojevrsten izziv, saj je, kot ugotavlja Prezelj,
kriticnost opredeljena slabo, to pa zato, ker se spreminja skozi €as in ker je to

subjektivha kategorija. Zato obstaja tudi vrsta nacionalno veljavnih definicij kritiCnih
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infrastruktur. PoroCilo OECD o varovanju kriti¢ne infrastrukture [...] (OECD 2008)
navede naslednje definicije:

- Auvstralija: kriticna infrastruktura je definirana kot fizi€ni objekti, dobavne
verige, informacijske tehnologije in komunikacijska omrezja, katerih unicCenje,
degradacija ali nedostopnost za daljSe obdobje bi obcutno vplivali na
druzbeno ali ekonomsko dobrobit naroda oziroma na avstralsko zmoZzZnost
izvajanja nacionalne obrambe in zagotavljanja nacionalne varnosti;

- Kanada: kanadsko kriticno infrastrukturo sestavljajo tisti fiziCni in informacijski
objekti, mreze in sredstva, katerih motenje ali uniCenje bi za KanadCane in
ucinkovito delovanje kanadskih vlad imelo resne posledice;

- Nemcdija: kriticna infrastruktura so organizacije in pomembni objekti, katerih
nedelovanje ali poSkodba bi pomenila daljSe pomanjkanje potrebscin, obCutne
motnje javnega reda in druge opazne posledice;

- Nizozemska: kritiCna infrastruktura se nanasa na tiste produkte, storitve in
procese, katerih prekinitev ali izpad bi pomenil vecje druzbene motnje. Te bi
pomenile velike Zrtve in veliko ekonomsko $kodo;

- Zdruzeno kraljestvo: nacionalno kriti€cno infrastrukturo sestavljajo tista
sredstva, storitve in sisteme, ki podpirajo tamkajSnje ekonomsko, politicno in
druzbeno Zzivljenje in katerih pomembnost je tolikSna, da bi njihova izguba: 1)
pomenila veliko izgubo Zivijenj, 2) imela velik vpliv na nacionalno
gospodarstvo, 3) imela druge hude druzbene posledice v skupnosti ali 4) bila
neposredna groznja nacionalni vladi;

- ZDA: sistemi in sredstva, fizi€na ali virtualna, tako pomembna za ZDA, da bi
njihovo onemogocenje ali uni€enje ohromilo obfo varnost, varnost
nacionalnega gospodarstva, nacionalnega javnega zdravstva ali katerokoli

kombinacijo teh elementov.

Definicija kriti€ne infrastrukture, kot jo ponuja direktiva Evropskega sveta o
ugotavljanju in doloCanju evropske kriti€ne infrastrukture ter o oceni potrebe za
izboljSanje njene zasCite, je naslednja: »KritiCna infrastruktura pomeni infrastrukturno
zmogljivost, sistem ali njun del, ki je v drzavah Clanicah in je bistven za vzdrzevanje
klju¢nih druzbenih funkcij, zdravja, varnosti, zascite, gospodarske in druzbene
blaginje ljudi ter katerih okvara ali uni€enje bi imelo v drzavi Clanici resne posledice

zaradi nezmoznosti vzdrzevanja teh funkcij« (Direktiva sveta ES $t. 114/2008).
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Kratka analiza teh definicij nam najprej pove, da skupnega elementa, vsaj
dobesedno poimenovanega, med njimi ni. Lahko pa izlus€imo elemente, ki se
pojavljajo najpogosteje. Formulacija vseh definicij je, da je narava kriticne
infrastrukture, kakor je definirana, takSna, da bi imelo njeno bistveno motenje resne
posledice. Ce bi povzeli §tiri najpogosteje ponavljajoe se elemente definicij, bi prisli
do sledeCe opredelitve: kritiCna infrastruktura so sistemi in objekti, katerih bistveno

motenje v delovanju bi imelo obCutne druzbene in ekonomske posledice.

V slovenski strokovni literaturi se pojavlja terminoloSka zagata o izbiri termina
kriti€na, kljuéna ali vitalna infrastruktura. V tem delu bom uporabljal izraz kriti€na
infrastruktura; ta po Prezlju najbolje kaze na to, da gre za infrastrukturo, ki je kriticna

za delovanje druzbe (Prezelj 2010, 7-8).

Slovenska elektroenergetska kritiCna infrastruktura

Elektroenergetska kritiCha infrastruktura, ki jo lahko uvrstimo med tri podsektorje
sektorja energetske kriticne infrastrukture, je ena izmed najpomembnejsih kritiCnih
infrastruktur. Ugotovimo lahko, da ta infrastruktura zagotavlja vrsto druzbeno
pomembnih procesov in da zajema procese, kot so proizvodnja, prenos in distribucija
elektricne energije. Ker je skladiS€enje elektriCcnhe energije tako reko¢ nemogoce, je
onemogoceno oblikovanje strateskih rezerv, zato je ta podsektor tudi eden izmed bolj
ranljivih. Dodatno k ranljivosti prispeva dejstvo, da je Republika Slovenija neto
uvoznica elektricne energije (Ministrstvo za gospodarstvo 2010) in da je posledi¢no
pri zagotavljanju nemotenega oskrbovanja druzbe odvisna od zunanjih druzbeno-

politinih dejavnikov.

Slovensko elektroenergetsko kritiCno infrastrukturo upravlja 24 podjetij, od tega je
deset dobaviteljev elektricne energije. Proizvajalcev je enajst, od tega sta dve podjetji
skupini proizvajalcev: prvi je Holding slovenske elektrarne, ki zdruzuje Stiri
proizvajalce, drugi pa GEN energija, d. o. o., ki zdruzuje tri. Borzen, d. o. o., je
organizator trga z elektricno energijo, SODO, d. o. 0., sistemski operater
distribucijskih elektroenergetskin omrezij, Eles, d. o. 0., pa sistemski operater
prenosnega elektroenergetskega omrezja (Javna agencija RS za energijo 2013).
Sistemski operater prenosnega omrezja in sistemski operater distribucijskega

omrezja sta gospodarski javni sluzbi (Javna agencija RS za energijo 2011, 21).
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Medtem ko je prenosno omrezje v lasti in upravljanju enega podjetja, so distribucijska
omrezja, ki bi jih moralo upravljati podjetie SODO, Se vedno v lasti in upravljanju
posameznih distribucijskih podjetij, SODO pa jih ima v najemu. Poleg tega to podjetje
nima ne kadrovskih ne tehniCnih zmoznosti za upravljanje zakonsko doloCene
gospodarske javne sluzbe. Gre torej za normativno ureditev podrocja, ki se trenutno

ne izvaja (Ministrstvo za gospodarstvo 2010).

Poraba elektricne energije v RS je v letu 2010 znaSala 12.158 GWh in je bila glede
na leto 2009 za 8 % vedja, od tega 2 % zaradi priklopa Crpalne hidroelektrarne Avde.
Proizvedene je bilo 15.260 GWh energije, od tega so 28 % proizvedle
hidroelektrarne, 31,8 % termoelektrarne, 35 % Jedrska elektrarna Krsko, 4 % pa mali
proizvajalci. RS je izvozila 10.717 GWh, uvozila pa 8.599 GWh. Skupnega prenosa
energije je bilo 23.126 GWh (Javna agencija RS za energijo 2011, 21). Kakovost
oskrbe koncnih odjemalcev z elektricno energijo se izboljSuje. 1z lastnih vzrokov je
bilo v letu 2010 skupaj v povprecju 37 minut na odjemalca nenacrtovanih prekinitev
dobave energije, iz vseh pa 81. Skupaj z nacCrtovanimi prekinitvami je bil povpre€en
slovenski odjemalec brez elektricne energije 181 minut, prekinitev pa je bilo 2,66.
Glede na trajanje nepriCakovanih prekinitev oskrbe z elektricno energijo na
odjemalca je RS v evropskem povprecju. Slovenska elektroenergetska podjetja so v
zvezi s kakovostjo napetosti v letu 2010 imela 357 pritozb, od tega sta jih bili dve

tretjini upraviceni.

Prezelj in GroSelj ocenjujeta, da bi lahko zaradi izpada slovenske elektroenergetske
kritiCne infrastrukture posledice Cutile tudi sosednje drzave, predvsem Hrvaska,
Avstrija in ltalija, zaradi nekdanje skupne infrastrukture pa tudi nekdanje drzave
Clanice SFRJ (Prezelj 2009, 37-38, 152). Posledice dobave elektricne energije bi bile
obCutne takoj, pri ¢emer bi nekateri objekti (npr. bolnidnice) zase z uporabo
generatorjev nekaj ¢asa Se lahko zagotavljali delovanje, nato pa bi prenehali delovati
tudi oni. Ekonomske posledice prekinitve bi se pokazale kot izgubljena proizvodnja,
neizrabljena Ze plaCana proizvodna sredstva, stroSki za ponovni zagon procesov,
8koda na opremi, neposredni stroSki, povezani z zdravjem ljudi, ipd. Neposrednih
smrtnih Zrtev naj ne bi bilo, neposredna Skoda naj bi bila srednja, posredna pa zelo
velika. Pri kratkotrajni prekinitvi bi bil med prebivalstvom, ki bi posledice obcutilo v
prvin 12 urah, prisoten nemir, sCasoma tudi panika. GroSelj navaja, da bi Skoda
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zaradi izpada elektroenergetskega podsektorja v Sloveniji dnevno znasala veC sto

milijonov evrov (Prezelj 2009, 37-40).

3.4 Viri ogrozanija kriti¢ne infrastrukture ter informacijski viri ogrozanija.
Prezelj groznje kritiCni infrastrukturi razdeli v tri skupne kategorije:

- naravne groznje (naravne nesrece, kot so poplave, potresi, pozari ipd.);
- namerne groznje (npr. kriminal, terorizem, vojna ipd.);

- nenamerne groznje (npr. napake pri uporabi, nesreCe, sistemske napake ipd.).

Kot posebno podkategorijo naravnih nesre¢ lahko izpostavimo Zled. Primer tega je
Slovenija doZivela pozimi leta 2014, njegove posledice pa so bile katastrofalne. V
doloCenem trenutku je brez oskrbe z elektricno energijo ostalo 350.000 ljudi, kar
predstavlja 15 % odstotkov vsega prebivalstva Slovenije. PoSkodovanih je bilo ve¢
kot 2.000 kilometrov elektricnih vodov. Kumulativha posredna Skoda v obdobju
nastajanja tega dela Se ni znana, je pa ocenjena na priblizno 400-500 milijonov
evrov. Posledica ujme, povezana z elektroenergetsko kriticno infrastrukturo, pa je bila
med drugim tudi to, da se je priblizno 10 ljudi resno zastrupilo z ogljikovim
monoksidom, ker so neustrezno porabljali elektricne agregate (Svete in MaleSi¢
2014, 19-68).

Poleg tega Prezelj navaja Se druge specifine vire ogrozanja, ki se lahko aplicirajo na
posamezne sektorje in podsektorje. Za namene tega dela so najpomembnejSi
groznja pomanjkanja usposobljenih kadrov, ¢ezmerna obremenitev infrastrukture in
prekinitev dobave surovin (Prezelj 2009, 148-149). To delo se bo osredotocilo
predvsem na kategorijo namernih grozenj in nekaterih nenamernih, posebno teh s

podrocja informacijske varnosti.
3.5 Sistemi za upravljanje elektroenergetske kriticne infrastrukture

Sistemi za upravljanje in krmiljenje elektroenergetske infrastrukture obicajno
pomenijo programabilne logiCne kontrolerje na najnizjem nivoju za posamezne
sisteme, distribuirane kontrolne sisteme za posamezne procese in sisteme za

pregled, nadzor in pridobivanje podatkov® (SCADA) na najvi§jem nivoju (Stoufer in

° Supervisory Control and Data Acquisition
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drugi 2011, 2-1). Ti sistemi so si dokaj razli¢ni glede na tehnologijo, ki jo uporabljajo,
glede na infrastrukturo pa so si dokaj podobni. Obicajno sistem SCADA sestavljajo

naslednji podsistemi:

- merilne naprave na posameznih to¢kah infrastrukture;

- delovni instrumenti, kot so na primer ventili, releji in podobno;

- lokalni procesoriji in terminalske enote (PLC, RTU), ki komunicirajo z merilnimi
instrumenti in delovno opremo. Procesorji pridobivajo vhode iz merilnih
instrumentov, skozi razlicne protokole in logiéne kontrolerje pa krmilijo
delovne instrumente;

- sistemi za komunikacijo med merilnimi napravami, delovnimi instrumenti in
procesoriji. Ti so lahko tako prek kabla kot brezZicni;

- gostiteljski racunalniski sistemi (HMI), ki delujejo kot osrednja tocka nadzora
in upravljanja. Na tej toCki obi€ajno deluje Cloveski operater, ki nadzoruje
procese, pregleduje podatke in razreSuje alarme;

- komunikacijski sistemi dolgega dosega med lokalnimi procesorji in
gostiteljskimi raCunalniskimi sistemi, ki lahko potekajo prek telefonskih kablov,
satelitskih povezav, mikrovalov, paketnega prenosa podatkov itd. (Robles in
Choi 2009).

Dejavniki tveganja za sisteme SCADA

Sistemi SCADA so obi¢ajno sposobni samostojnega izvajanja obi€ajnih, preprostih
logi¢nih procesov brez nadzora centralnega operaterja. Najpogosteje uporabljajo
programski jezik IEC 61131-3, s katerim sistemski inzenirji lahko sami programirajo
delovanje sistema prek logi¢nih kontrolerjev in oddaljenih terminalov. Programska
oprema, s katero se lahko sisteme upravija, je lahko odprta ali zaprta. V prvem
primeru to pomeni, da jo lahko operater sam spreminja, kar pomeni, da takSna

oprema lahko krmili razli¢ne vrste sistemov SCADA.

Sistemi SCADA so bili v zaCetku zasnovani kot zaprti sistemi, torej taksni, da jih je
fizi€no mogocCe upravljati le prek doloCenih terminalov, ki so bili lo€eni od vseh drugih
omrezij, vendar pa se je to v zadnjih dveh desetletjih spremenilo. Zahteve po veliki
odzivnosti in delovni fleksibilnosti sistemskih operaterjev so pomenile, da jim je moral
biti zagotovljen oddaljen dostop do teh sistemov prek drugih racunalnikov v omrezju

oz. domeni. Dodatna je bila zahteva vodstvenih delavcev, da lahko kadarkoli
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dostopajo do pomembnih podatkov o stanju njihovih sistemov. Vse to je pomenilo, da
so sistemi SCADA zdaj obi€ajno povezani z drugimi racunalniki v domenah, do njih
pa je mogoCe dostopati tudi prek oddaljenih povezav prek navideznih omrezij
(Riptech 2001). Poleg tega omreZja pogosto niso ali pa so slabo raz€lenjena, kar
pomeni, da v omreZzju tako reko€ ni preprek za Sirjenje zlonamerne programske kode

med sistemi.

Se ve&, NCCIC ugotavlja, da so prav vsi sistemi, ki so jih v preteklih letih
pregledovali, povezani v omrezje podjetja. V povprecCju je tako v druzbah po
pricevanju direktorja NCIC med nadzornim in delovnim omrezjem 11 povezav, v
doloCenih primerih pa so med omrezZjema identificirali tudi 250 neposrednih povezav
(Byres 2012, 2).

Dodatna tezava je, da vse vecja povezljivosti do sistemov za upravljanje omrezja ni
nujno skladna z dobrimi praksami IT-varnosti, poleg tega pa je treba to povezljivost
urediti tako, da bosta lahko med seboj komunicirala dva razlicna sistema. Varnostni
protokoli so zato pri takdnih povezavah zelo omejeni (Riptech 2001). Zgodi se lahko
tudi, da varnostnih mehanizmov pri takénih dostopnih togkah niti ni®. Osebje, ki
upravlja to omreZje, namre¢ zahteva doloCeno mero ucinkovitosti in lahkotnosti
dostopa, zato prihaja pri implementacij varnostnih politik tudi do politi€nih konfliktov
med upravitelji omrezja in varnostnimi inzenirji. Dodatna tezava je, da ti upravitelji
omrezja tudi neradi sodelujejo pri implementacij popravkov za te sisteme. Ti namre¢

v€asih povzrocijo nevSecnosti, kot so motnje v delovanju (SANS Institute 2005).

Zaradi zahteve po vedji povezljivosti in preprostosti dostopa je pri operaterjih
sistemov SCADA pogosta praksa, da si med sabo delijo gesla za dostop do
racunalnikov oziroma racunov, ki upravljajo s sistemom, lahko pa celo uporabljajo isti
nadzorni uporabniski racun. To seveda pomeni lazje dostopanje do sistema,
popolnoma pa onemogoci sledljivost in mo¢no otezZi varnost sistema (SANS Institute
2005).

Veclja povezljivost in preprostost dostopanja nista bili nujno uravnotezeni z

izboljSanimi varnostnimi mehanizmi. Tako so zelo redki sistemi za zaznavanje

® Zasledimo lahko primer, ko je v ZDA imelo neko infrastrukturno podjetje, ki ima ve¢ kot 4 milijone
odjemalcev na nekem objektu, anteno za brezZicno omreZje. Varnostni ocenjevalec je lahko na to
omreZje iz svojega vozila v 15 minutah ustvaril celoten zemljevid omreZja, v 20 minutah pa je lahko
komuniciral s poslovnim omrezjem in pridobival poslovna porogila. (Sauver 2004)
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vdorov, prav tako ni nujno, da bi imeli racunalniki, prek katerih se upravlja sistem,
namesCen protivirusni program ali pozZarni zid. Nezavarovana je lahko tudi
komunikacija, ki poteka po brezzicnih povezavah; te so lahko tudi standardni
protokoli za brezzi¢ne povezave brez varnostnih mehanizmov, to je 802.11 (SANS
Institute 2005).

Vse to so splosni problemi, Ki jih lahko obvladujemo s sploSnimi varnostnimi praksami
IT, obstajajo pa tudi problemi, ki so specificni za sisteme SCADA. Prvi je, da imajo
lokalni procesorji za delovne instrumente znane varnostne ranljivosti, ki pa jih je
tezko odpraviti, saj je njihova mo¢ dokaj slaba in bi jih varnostne nadgradnje Se bolj
oslabile. Drugi problem je, da so ti procesorji namenjeni dolgotrajnemu delovanju in
se jih lahko uporablja celo deset let in ve€. Tudi programska oprema, ki se uporablja
za upravljanje sistema, je ranljiva za napade in ima napake v zasnovi (SANS Institute
2005).

Informacijski sistemi so naCeloma prilagodljivi in je mogocCe napake v varnostnih
zasnovah kode odpraviti dokaj hitro, pri sistemih ICS pa je drugace, saj je najved;ji
poudarek pri zasnovi teh sistemov na stabilnosti delovanja in se varnostne resitve
preverjajo dolgo. Tako je povpreCno obdobje med odkritiem in javnim razkritiem
varnostne ranljivosti v sistemih ICS 331 dni, lahko pa trajajo tudi ve¢ kot 1000 dni
(Knapp 2011, 33).

Zadnja velika tezava je fizitna varnost; te toCke so namre¢ razporejene Cez velika
obmocja, pri nas tudi prek celotne drzave, zato so pomembni tudi varnostni sistemi,
ki vsiljivcem onemogoc€ajo vstop v objekte. Pasivni varnostni sistemi, na primer
kljuCavnice in protiviomna vrata, niso dovolj, potrebno je tudi fizicno varovanje ter

varovanje z videonadzorom (SANS Institute 2005).

Vsi ti dejavniki manjSe varnosti nujno pomenijo, da so sistemi SCADA dokaj ranljivi
za kibernetske napade, Ze testiranje ranljivosti pa ima lahko nezelene posledice.
Samo pregled inventarja, t. i. ping sweep, lahko pomeni izpad delovanja sistema,
vseeno pa so penetracijski testi pri ocenjevanju varnostni sistema zelo pomembni.
Treba je pazljivo tehtati med aktivnim in pasivnim testiranjem, pri Cemer pasivno
testiranje skorajda ne more vplivati na delovanje sistema, vendar ne prikaze nujno
vseh njegovih ranljivosti. Aktivno testiranje po drugi strani lahko vpliva na delovanje

sistema, njegovi rezultati pa so bolj zanesljivi (Duggan 2005).

31



Komunikacijski protokoli

Komunikacijski protokoli v kibernetiki pomenijo sisteme formatov digitalnih sporocil in
pravila za izmenjavo teh sporocil med racunalniskimi sistemi. Vse mrezne arhitekture
so naCeloma osnovane na standardiziranih modelih OSI sedmih plasti komunikacije,
kot sledi (Kalapatapu 2004 in Krutz 2006, 43-48):

- plast 1: fizitna plast, ki definira povezavo raCunalnika do fizi€nih omreznih
prenosnih medijev. Gre za pretvorbo podatkovnih paketov v elektricne in
mehanske signale. Tu se uporabljajo standardi, kot je RS-232 ali RJ-459;

- plast 2: podatkovna povezava; to plast sestavljata dva dela, in sicer MAC
(media access control) in LLC (logical link control), skrbi pa za dolo¢anje enot
sporocil, nacin ugotavljanja napak med to¢kami, odpravo napak, omrezno
topologijo, kontrolo pretoka in mehanizme dostopa do prenosnega medija.
Protokoli, ki se uporabljajo na tej plasti, so na primer ARP (address resolution
protocol), ki dolo€a MAC-naslove strojne opreme tako, da jih razbere iz IP-
naslovov, ali PPP (point to point protocol), ki se uporablja za poSiljanje IP-
sporocil prek povezav med toCkami;

- plast 3. omreZje; opravljanje usmerjanja, naslavljanja, zaznavanja napak in
nadzora nad prometom med to¢kama. Med drugim se na tej plasti uporabljata
protokola IP (internet protocol), ki dodeljuje naslove poSiljateliem in
sprejemnikom podatkovnih paketov, ter ICMP (internet control message
protocol), ki se uporablja za nadzor poti prenosa podatkov od vira do naslova
in za preverjanje razpoloZljivosti gostiteljev za sprejemanje podatkov;

- plast 4: prenos; pri tem gre za vzpostavitev logiéne povezave med oddajajo¢o
in sprejemajoco tocCko ter za zagotavljanje celovitosti komunikacijske seje. Ta
plast torej zagotavlja, da bo komunikacijski paket prisel z ene toCke na drugo.
Na tej plasti se uporabljajo protokoli, kot so TCP (transmission control
protocol), ki zagotavlja zanesljivo povezavo, odpravljanje napak in nadzor
pretoka informacij, ali UDP (user datagram protocol), ki je protokol za prenos
podatkov z manj funkcionalnostmi kot TCP;

- plast 5: seja; ta plast vzpostavi zeleno povezavo, skrbi za prenos podatkov
med sejo in sprosti povezavo. Plast podpira povezavo simplex, duplex in pol-

duplex. Na tej plasti se uporabljajo protokoli, kot so RPC (remote procedure
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call), ki podpira zahteve enega racunalnika na omreZju do drugega, in NFS
(network file system), ki podpira delitev datotek med raCunalniki;

plast 6: prezentacija; opravlja pretvorbe in prevode podatkov za plast
aplikacije, Sifriranje in deSifriranje ter kompresijo podatkov. Protokoli, ki se
uporabljajo na tej plasti, so na primer http (hypertext transfer protocol), ki se
uporablja za dostop do svetovnega spleta, jpeg, standard za prikaz grafike, ter
mpeg, standard za prikaz in kompresijo videoposnetkov;

plast 7: aplikacija; najvisja plast v modelu. Opravlja nadzor nad mreznim
pretokom informacij in podpornimi funkcijami aplikacij. Potrjuje, da je
prejemnik sporocila prisoten. Protokoli, ki se uporabljajo na tej plasti, so med
drugim FTP (file transfer protocol), ki podpira prenos datotek med racunalniki,
SMTP (simple mail transfer protocol), ki podpira prenos e-postnih sporodil, ter
SNMP (simple network management protocol), ki zbira podatke o omrezju in

jin predstavlja v konzolah za nadzor omrezja.

Podatki se prenasajo po plasteh navzdol, vsaka plast vsebuje tudi podatke z vseh

zgornjih plasti. Tako na primer plast 5 vsebuje tudi podatke s plasti 6 in 7.

Opisan model se imenuje Open Systems Interconnections (OSI) Model in je sicer

referenen pri modeliranju komunikacije med ra¢unalniki, vendar se danes uporablja

tudi model Transmission Control Protocol (TCP)/Internet Protocol (IP), ki ima Stiri
plasti (Krutz 2006, 48-50). Te so:

plast 1: omrezje, ki je ekvivalent OSI plasti 1;

plast 2: internet; tu delujejo protokoli, kot so IP, ICMP, ARP in PPP;

plast 3: prenos gostitelj-gostitelj; tu delujeta npr. protokola TCP in UDP;

plast 4: aplikacija; tu delujejo protokoli FTP, SMTP, SNMP in Telnet, ki

omogoca upravljanje oddaljenega racunalnika z emulacijo terminala.

Sistemi SCADA za prenos podatkov med oddaljenimi terminali in nadzornimi

racunalniki uporabljajo razlicne komunikacijske protokole, ki so osnovani na zgornjih

modelih. Danes sta najpogostejSa protokola DNP3 in T101 oziroma IEC 870-5-101 z

raz8iritvami, ki omogocajo komunikacijo prek protokola TCP/IP. StarejSi sistemi
pogosto uporabljajo protokol MODBUS (Makhija 2003).
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T101 je skupek standardov, ki jih je leta 1995 izdelala Mednarodna elektrotehni¢na
skupina (IEC) kot odprt standard za prenos telemetrije za SCADO. Trenutno ga
najbolj uporabljajo v evropski elektroenergetski industriji. T101 omogoca
neenakomerno in enakomerno komunikacijo med nadrejeno in podrejeno napravo,
prioritizacijo in klasifikacijo podatkov ter sheme za cikli€no in spontano posodabljanje

podatkov ter za njihov prenos (Bhattacharyya 2008, 519).

Tudi protokol DNP3 je bil zasnovan predvsem za SCADO in je odprtokoden.
Omogoca visoko zanesljivost integritete podatkov, fleksibilno strukturo, ve¢ aplikacij

ter minimalno obremenitev omrezja. Protokol je bil izdan leta 1993 (Makhija 2003, 4).

Protokol T101 se uporablja predvsem v Evropi, protokol DNP3 pa predvsem v
Severni Ameriki. T101 se uporablja samo v komunikaciji med dvema to¢kama, DNP3
pa lahko uporabimo v razli¢nih infrastrukturah komunikacije. Poleg tega je DNP3 bolj
prilagodljiv, ker je odprtokoden in ga je mogoce uporabiti v navezi s TCP/IP, T101 pa

ne.

MODBUS je tretji bolj razSirjeni protokol, ki se uporablja za sisteme SCADA. Protokol
so ustvarili ze leta 1979 in ni namenjen sistemom SCADA. Nastalo je Zze nekaj revizij,
ki so omogocCile na primer povezavo prek Etherneta in uporabo TCP/IP. Tudi
MODBUS je odprt protokol, ki je dokaj preprost za implementacijo in omogoca

preprosto komunikacijo med ve€ napravami v omrezju (Byres 2004).

Slika 3.5 prikazuje sestavo IP-paketa v protokolu MODBUS TCP. IP-paket je, kot je
obiajno, sestavljen iz identifikatorja, fizicnega naslova, IP-naslova in podatkovnega
okvirja. Slednji je sestavljen iz zaCetnega dela, naslovne oktave, funkcijskega
navodila, podatkov, dveh oktav, ki zagotavljata preverbo integritete okvira, in koncne
oktave. Od obi¢ajnega okvira TCP se okvir MODBUS razlikuje v tem, da je veliko bolj

preprost — ne vsebuje na primer informacij o portih.
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Slika 3.1: IP-paket v protokolu MODBUS TCP

SRC/DST | SRC/DST

HDLC MAC P PAYLOAD IP packet
Modbus TCP Frame
Start Address Function Data CRC End
Silent 8 Bits 8 Bits n = 8 Bits 16 Bits Silent
(T1-T4) contiguous stream (T1-T4)
e S

Vir: Knapp (2011, 59)

Poleg teh treh obstaja Se ve€ protokolov. Uporabljajo se lahko tudi protokoli, ki so
vgrajeni v operacijske sisteme MS Windows ali Linux, npr. OLE in SSH, na splo$no
pa se delijo v modele fieldbus ali TCP/IP prek Etherneta. Pomemben je protokol
Profibus podjetja Siemens, saj je bil prav za ta protokol osnovan ¢rv Stuxnet (Krutz
2006, 44).

Vecina teh protokolov ne ponuja nobenih varnostnih mehanizmov, kot je enkripcija ali
avtentikacija, zato je loCitev omreZzij toliko pomembnejSa. Zaznamo lahko izjemo,
protokol Secure DNP 3, ki za vsak ukaz zahteva avtentikacijo operaterja, vendar pa
ta protokol pogosto ni implementiran, ker je procesorsko bolj zahteven. Slika 3.2
prikazuje delovanje nezavarovanega protokola in delovanje zavarovanega protokola
DNP 3 v primerjavi z nezavarovanim protokolom. Pri slednjem gre za obi¢ajno
sosledje prosSnje, odziva in potrditve pri vzpostavitvi povezave, nato pa zahteve

sistema gospodarja za sekvence, posSiljanja podatkov iz RTU-ja in potrditve sistema
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gospodarja. Princip delovanja je podoben tudi pri zavarovanem protokolu, pri

vzpostavljanju povezave se izvede Se korak avtentikacijskega izziva.

Slika 3.2: Delovanje nezavarovanega protokola DNP 3 na levi in zavarovanega

protokola DNP 3 na desni strani

Master Station Slave/Outstation Master Station Slave/Outstation
Request Message  sessafeosssadiv Regquest Message wwssessfoocoscadie
[Class 0, Read Request] [Read)
s Response Message oo Confirm ACK
B SRR [Foint Data]
RN Response Massage
Confirm ACK EETEEREE o Y Confirm ACK FRTE R—
Master Station Slave/Outstation Reguest Message wwsesessgasossodiie
(Write)
Sffoocecrperocoeccee. Althentication
t M Challenge
Fte[%l';::S 1?5:?:? M L S a::;in:i;:ﬁon EEEERRERARE wwom&\b
Read Request] feseaepeoasasse Confirm ACK.
agfesmspossvess  AESpONSe Message sffowseeee RESPONSE Massage
[RTU Response,
Buffer Values] Cortfirm ACK RETE ——
Confirm ACK. R
Vir: Knapp (2011, 68-70)
3.6 Druzbeni vidiki informacijske varnosti ter vrste napadov, usmerjene v

uporabnike

Varnost informacijskih sistemov ni odvisna zgolj od tehni¢nih znacilnosti. Medtem ko
so parametri sistemskih nastavitev obi¢ajno nespremenljivi, smo uporabniki v

varnostnih sistemih veliko bolj volatilna spremenljivka.
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PriCujoCe delo predpostavlja, da je v druzbah, ki upravljajo elektroenergetsko kriticno
infrastrukturo, druzbeni vir ogrozanja varnosti vecji od tehniCnega, torej da je
nevarnost zunanjega napada brez poznavanja doloCenih varnostnih mehanizmov
manjSa kot nevarnost, da je napadalec notranji ali pa da je pridobil doloCene
obcutljive informacije od nepozornega zaposlenega. Relevantna teorija kaze na to,
da je t. i. najSibkejSi ¢len v varnostnih sistemih €lovek (Janczewski in Colarik 2007,
173-228) ter da vecino napadov izvedejo posamezniki, ki delujejo znotraj

organizacije, ki jo napadajo (Gundert 2009, 25-27).

Po NIST je treba za izboljSanje druzbene varnosti pri zaposlenih in uporabnikih

izvajati naslednje kontrole:

- ob zaposlovanju je treba definirati polozaj zaposlenih, pri Cemer je treba lociti
potrebne zadolzZitve od nepotrebnih in doloc€iti zaposlenim najmanjsi mozen
dostop, obcutljivost poloZaja, ustrezen izborni proces ter izobraZevanje in
usposabljanje;

- ob administraciji zaposlenih in uporabnikov je treba izvajati upravljanje
uporabniskih racunov, kar vsebuje zahteve, izdajanje in zapiranje uporabniskih
racunov, nadzor uporabnikov in upravljanje teh funkcij, presoje in nadzor ter
zaznavanje nepooblas€enih in nezakonitih dejavnosti;

- ob prekinitvi delovnega razmerja je treba uposStevati predvsem, ali je bila ta
sporazumna ali ne. Ce je bila sporazumna, je treba odstraniti pravice in
privilegije, raCune in avtentikacijska sredstva, prevzeti vse kljuCe, osebo
seznaniti z vsemi njenimi nadaljnjimi odgovornostmi v zvezi z zasebnostjo in
zaupnostjo, zagotoviti vracilo lastnine in dostop do podatkov, nad katerimi je
imela ta oseba nadzor. Ce je bila prekinitev nesporazuma, je treba dostop do
vseh podatkov zaposlenemu nemudoma onemogociti (Swanson in Guttman
1996, 27-30).

Poseben primer, ki ga je treba izpostaviti, so nezadovoljni usluzbenci, tudi bivsi.
Zaznamo lahko veliko primerov, v katerih so odpusScCeni ali sicer nezadovoljni
usluzbenci z dostopom do varnostno obcutljivih podatkov in sistemov namerno
povzro€ili veliko Skodo. Tako lahko izpostavimo primer, v katerem je odpusceni
avstralski upravljavec sistema SCADA za ravnanje z odpadno vodo veckrat vdrl v
sistem, vodo spustil v naravno okolje ter s tem povzrocil veliko gospodarsko Skodo in
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pogin Zivali (Abrams in Weiss 2008) ali pa razvpiti primer Edwarda Snowdna,
vrhunskega specialista za informacijsko varnost, zaposlenega v Ameriski agenciji za
nacionalno varnost, ki je zaradi prepriCanja, da je vohunjenje agencije za podatki
ameriskih drzavljanov in tujcev protiustavno, dokaze o tem dolgo zbiral, nato pa

prebegnil v tujino in jih javno objavil.
Socialni inzeniring

Medtem ko je mogocCe, da napad izvede nezadovoljen trenutni ali bivSi usluzbenec
organizacije, je mogocCe tudi, da zaposleni napadalcem nehote predajo obcutljive
informacije. Metoda psiholoSke manipulacije, s katero napadalec od Zrtve pridobi

informacijo, se imenuje socialni inZeniring (Goodchild 2011, 2).

Obicajne tehnike socialnega inZeniringa so kraja gesel z ugibanjem’, pridobivanje
zaupanja z razlinimi prijateljskimi gestami, kraja identitete in pretvarjanje z
namenom pridobitve gesel, informacij o racunih, klju€ev, osebnih informacij,
podrobnosti o sistemih in podobno. Napad ni cilj sam po sebi, temvec je sredstvo za
dosego cilja, kot je finan¢na korist ali dostava zlonamerne programske kode (Mitnick
2002, 21-231).

Taksni napadi so dokaj razSirjeni; ena izmed raziskav je pokazala, da je bila v zadnjih
letih Zrtev tak8nega napada do polovica od 850 profesionalnih informatikov z vsega
sveta. Najobi¢ajnejSi napad je t. i. phishing sporo€ilo, nato ponarejena stran
socialnega omrezja. Najbolj ranljivi za napad so novi usluzbenci v organizacijah, nato
podizvajalci, pomocniki vodstvenih delavcev, kadroviki, vodstveni delavci in
informatiki. Ista raziskava je pokazala, da je zavedanje te nevarnosti visoko, da pa
izvajajo varnostno usposabljanje za takSno nevarnost v manj kot tretjini organizacij.

(Dimensional research 2011)

Proti takSnemu napadu se je mogoCe zavarovati le s stalnim usposabljanjem in
ozavesSCanju zaposlenih. Po besedah svetovno znanega hekerja in tvorca besedne
zveze socialni inzeniring v tem pomenu Kevina Mitnicka na svetu ne obstaja

tehnologija, ki bi lahko preprecila takSen napad (Mitnick 2002, 232).

" Znan primer je kraja gesla za socialno omrezje Twitter in e-poSto ameriSke guvernerke Sarah Palin,
ki so ga napadalci pridobili tako, da so uganili odgovor na varnostno vprasanje za izgubljeno geslo, ki
ga je nastavila Zrtev (Goodchild 2011, 2)
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Ribarjenje

Ribarjenje oz. phishing napad je napad, ki uporabi elemente socialnega inZeniringa
in ima tri znacilnosti: posnemati mora varen oz. zaupanja vreden vir, vsebovati mora
povezavo do dejanske spletne strani in zahtevati mora obcutljive podatke (Ramzan
2010, 434). TipiCen primer napada je posnemanje elektronskega sporocila spletne
banke, ki uporabnika obvesti, da mora za dostop do svojega banCnega raCuna
spremeniti geslo s povezavo do spletne strani, ki je kopija spletne strani banke.
Uporabnik bo tako izvajalcem napada dal podatke za dostop do svojega bancnega

racuna, vkljuéno z geslom za dostop do spletne banke.

Izvajalci napada lahko uporabijo ugrabljene streznike tako za posiljanje sporocil kot
za posnemanje spletnih strani. Teh jim ni treba graditi, saj obstajajo orodja, ki imajo
kopije teh strani Zze vgrajene, kopije pa je treba le naloziti. Vsa sredstva za takSen

napad je mogoce najeti (Ramzan 2010, 435).

Ucinkoviti nacini varovanja pred takSnimi napadi so vecfaktorska avtentikacija,
filtriranje e-poSte, orodja proti ribarjenju, SSL, analitika ozadja (Ramzan 2010, 442-

447) ter varnostno ozavescanje uporabnikov.
3.7 Nekateri znani napadi na energetsko klju¢no infrastrukturo

Arhiv industrijskih varnostnih incidentov® v svoji analizi incidentov v nadzornih
sistemih in sistemih SCADA ugotavlja, da je bila med leti 1982 in 2010 sestava

incidentov takSna:

¢ 50 odstotkov incidentov je bilo nesrec;
¢ 30 odstotkov incidentov je povzroc€ila zlonamerna programska koda;
e 11 odstotkov incidentov so povzrocili zunanji napadalci;

e 9 odstotkov incidentov so povzrocili notranji napadalci. (Byres 2012, 1)

Ugotovimo lahko, da je polovica vseh incidentov povzro€ena namerno. Poleg v
uvodu omenjenega Stuxneta sledi nekaj nazornih primerov kibernetskih napadov na

energetsko infrastrukturo.

Eksplozija sibirskega plinovoda leta 1982

8RISI, dostopno prek www.securityincidents.org.
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Leta 1981 je polkovnik direktorata, zadolZzenega za pridobivanje zahodne tehnologije,
Vladimir Vetrov, zaradi razoCaranja nad razmerami v ZSSR poslal francoski
obveSCevalni sluzbi veliko zbirko podatkov, povezano z industrijskim vohunstvom
Sovjetske zveze. Med drugim je zbirka vsebovala imena 250 KGB-jevih agentov,
zadolZenih za pridobivanje zahodne tehnologije, ter seznam tehnologij, ki jih je KGB
Zelel pridobiti. To zbirko podatkov je po informacijah tedanjega direktorja ameriSke
obvesCevalne agencije francoski predsednik Mitterand osebno predal ameriSkemu
predsedniku Reaganu, kar je vodilo v obSirno protiobves€evalno akcijo
obvescCevalno-varnostnih agencij NATA (Weiss 2007). Po priCanju tedanjega
direktorja CIE je to povzroCilo sledenje KGB-jevim agentom; ti so pridobivali
programsko kodo od kanadskega programerskega podjetja, ki je kodo dobavljal za
krmiljenje sistemov za nadzor plinovodov. Agenti CIE naj bi v kodo dodali ukaze, ki bi
po daljSem obdobju ustreznega delovanja poSkodovali turbine, ¢rpalke in valje (The
National Security Archive 2013). Ta logi¢cna bomba je po Reedovemu pri¢evanju
povzrocCila na Ruskem sibirskem plinovodu junija 1982 eksplozijo z mocjo treh kiloton

TNT-ja, ki je unicila velik del plinovoda.
Aurora

Septembra 2007 so raziskovalci v raziskovalnem centru AmeriSkega ministrstva za
energijo’ izvedli nadzorovan poskus, v katerem so po poro¢anju ameri§ke novinarske
druzbe CNN simulirali hekerski napad na kontrolni sistem elektrarne. Napadalci so
izkoristili varnostno luknjo v zasnovi nadzornega sistema, spremenili delovni cikel
testnega generatorja in s tem povzroCili njegovo »tresenje, kajenje in nato
zaustavitev« (Meserve 2007). Simulacija je bila izvedena z namenom prikazati,
kaksno moc¢ imajo lahko kibernetski napadi na elektroenergetsko infrastrukturo. CNN-
ov Clanek pa navaja, da se strokovnjaki bojijo, da bi lahko dejanski vedji in
koordinirani napadi povzrocili »8kodo, ki bi jo popravljali mesece«. NERC je e leta
2010, tri leta po izvedenem eksperimentu in prikazu varnostne luknje, izdala dodatne
smernice za preprecitev takSnega dogodka. Nekateri nadzorni sistemi Se danes niso
ustrezno zavarovani pred tem napadom (Knapp 2011, 37).

Stuxnet

‘us. Department of Energy
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Stuxnet se je zacel Siriti prek okolja MS Windows z uporabo §tirih hkratnih napadov
na ni¢ti dan'®. Programski paket je bil velik 500 KB in je bil tako eden izmed
najvecjih, ki so jih kdaj uporabljali. Poleg tega je bil spisan v veC programskih jezikih,
opremljen pa je bil tudi s ponarejenimi certifikati WHQL za gonilnike za strojno
opremo, ki so jih napadalci ukradli od podjetij JMicron in Realtek (Matrosov in drugi
2010, 11-14). Tako je napad ostal nezaznan. Dve spletni strani na Danskem in v
Maleziji sta bili uporabljeni kot centra za vodenje in nadzor nad programsko opremo

ter za posodabljanje (prav tam: 24).

Crv je ob okuzbi napadel kljuéno komunikacijsko knjiznico, imenovano s7otbxdx.dll,
ki skrbi za komunikacijo med PLC-ji v sistemu SCADA in operacijskimi sistemi MS
Windows. Originalno knjiznico je preimenoval in na to mesto postavil svojo knjiznico.
Tako je nadomestna knjiznica skrbela za pretok informacij med sistemi za nadzor in

logi¢nimi kontrolerji (Falliere in drugi 2011, 48).

Stuxnet je bil usmerjen v sisteme Siemens S7-300, motorje centrifug, Crpalk in
podobno, ki delujejo na dolo€enih razponih obratov. Parametre je spremenil tako, da
so motorji delovali na nepravilnih obratih, hkrati pa je v nadzorne sisteme poSiljal
telemetrijske podatke, ki so bili prikazani kot pravilni. Napad naj bi tako lahko unicil

centrifuge zaradi pretiranih vibracij.
Flame

Virus Flame, poznan tudi kot Skywiper, je virus, katerega obstoj je maja 2012 objavilo
rusko podjetje Kaspersky (Kaspersky Lab 2012). Porocilo navaja, da gre za

najkompleksnejsi virus v zgodovini, njegov namen pa je zbiranje podatkov.

Flame se lahko Siri prek omrezja LAN ali prek USB-klju¢kov in je za racunalniski virus
nenavadno velik, vecji od 20 MB. Po okuzbi sistema omogoCa, da se naloZijo Se
dodatni moduli. Uporablja pet razli¢nih Sifrirnih metod in bazo podatkov SQLite za
shranjevanje strukturiranih podatkov. Napad je neviden, saj moduli programa niso
prikazani kot procesi, njegove spominske strani pa so zaSCitene pred branjem,
pisanjem in izvajanjem ter zato nedostopne. Flame uporablja podobne ranljivosti kot
Stuxnet, ob napadu pa preveri, katera protivirusna oprema je namesS¢ena na

racunalnik in temu prilagodi svoje obnasSanje. Podpisan je z laznim certifikatom

1% Do takrat je bil to prvi napad, ki je uporabil stiri hkratne ranljivosti na nicti dan (Zetter 2010).
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Microsoft PCA (Skywiper analysis team 2012, 9-57). Po tem, ko so mediji objavili
njegov obstoj, je Flame iz kontrolnih sistemov prejel ukaz za izbris programa in
kakrsnihkoli sledi, da je na sistemu kdaj obstajal (BBC 2012).

V nasprotju s Stuxnetom namen Flama ni povzro€anje neposredne Skode, pac pa
zbiranje podatkov. Virus je zmozZen snemanja zvoka, zbiranja sekvenc tipk na
tipkovnici, zajemanja slik z zaslona ter shranjevanja in prenasanja risb Autocad,

PDF-, besedilnih dokumentov itd. (Skywiper analysis team 2012, 9-57)

Tako kot Stuxnet je tudi Flame ter Se nekateri drugi virusi verjetno proizvod ameriskih

in izraelskih varnostno-obveséevalnih sluzbt.

3.8 Zlonamerna programska koda in Kibernetski viri ogrozanja

elektroenergetske kriticne infrastrukture

Publikacija NIST-a Uvod v racunalniSko varnost razdeli obi¢ajne groznje racunalniski

varnosti v naslednje kategorije:

¢ napake in opustitve dolZznega ravnanja;
e goljufije in kraje;

e sabotaza zaposlenih;

e izguba fizi€ne in infrastrukturne podpore;
e zlonamerni uporabniki (hekerji);

e industrijsko vohunjenje;

e zlonamerna koda;

e vohunjenje tujih drzav in

e groznje zasebni varnosti (Gutmann in Roback 1995, 21-29).

Te kategorije lahko glede na funkcionalnost razdelimo na strojne, Cloveske, in
programske, glede na namen pa na zlonamerne napade ter napake in nesrece.
Opredelili smo Ze strojne komponente in njihove ranljivosti, v nadaljevanju pa bomo

opredelili Se zlonamerno programsko kodo ter nevarnosti, ki izhajajo iz uporabnikov.

Taksonomija zlonamerne programske kode

1 Glej npr. Naughton 2012, Sanger 2012, Zetter 2012.
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Vrst zlonamerne programske kode je ve€. Erbschloe na primer vrste takSnih
programov razdeli v e-postne in druge viruse, trojanske konje in druge kode, Ki
delujejo po principu zadnjih vrat, ¢érve, zdruzene oz. zmeSane groznje, ¢asovne
bombe, spyware, adware in stealware. Izpostaviti je treba, da o€itno akademskega
konsenza glede taksonomije zlonamerne programske opreme ni. Stevilne
gospodarske druzbe, ki se ukvarjajo s kibernetsko varnostjo, imajo svoje sezname
vrst zlonamerne programske opreme, razli€no pa jo navajajo tudi nekateri znanstveni
viri. Najpogosteje omenjeni tipi so virusi, trojanski koniji, Crvi, adware in spyware.

Sledi seznam zaznanih vrst zlonamerne programske opreme in njihov opis.

Zlonamerna programska oprema se lahko namesti, kadar obstajajo naslednje

komponente:

masovni spomin (trdi diski);
-  RAM,;

procesor ali primerljiva naprava;

operacijski sistem.

Zlonamerna programska koda se lahko namesti in zaganja kot viden proces, skriti
proces ali kot stalen proces. V primeru operacijskega sistema MS Windows se te
vrste programov med seboj razlikujejo tako, da je viden proces uporabniku viden,
kadar odpre seznam procesov in ga v tem seznamu lahko tudi prekine, skriti proces
pa ni viden, bodisi je vklju€en v kak drug proces bodisi je vklju€en v rootkit. Ti procesi
so skriti tudi pred protivirusnim programom. Stalen proces je najtezje odstraniti, saj
se tudi po deinstalaciji ali odstranitvi ponovno naloZi iz razli¢nih virov. Ti so skriti v
sistemskih mapah in registrskih kljucih, ki zaZenejo program ob zagonu sistema
(Filiol 2010, 749)

Virusi

Racunalniski virus je program, ki je sposoben samostojne replikacije in izvajanja
nelegitimne kode, kot je spreminjanje parametrov programa ali sistema in sklic na
drugo datoteko ali program. Virus mora za takSno dejanje pridobiti ustrezne pravice,
zato je obiCajno priloZzen zagonski datoteki, ki je lahko tudi del obi¢ajnega programa.
Ce uporabnik zaZene zagonsko datoteko, se virus zaZene hkrati s tem. Siri se lahko

na dva nacina: lahko takoj zaCne iskati druge gostitelje, jih okuzi, ko jih najde in
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prenese uporabniske pravice nanje, ali pa se takoj zapiSe v spomin gostiteljevega

sistema, ostane aktiven v ozadju in se Siri ob zaganjanju posameznih datotek.

Sodobni virusi so sposobni onemogociti datoteke z definicijami virusov protivirusnih

programov, ob Sirjenju pa se lahko tudi spremenijo, zato jih je tezje prepoznati
(Jancziewski in Colarik 2007 in Total defense 2013).

Obi¢ajno imajo ra¢unalniski virusi tri komponente:

replikacijski mehanizem, ki omogoca virusu razSirjanje med posameznimi
sistemi;

sprozilec, ki izvede replikacijski mehanizem oziroma nalogo;

nalogo, ki je obi¢ajno sprememba datotek ali nastavitev v racunalniSkem
sistemu ali pa drugaCna povzroCitev Skode na gostiteliskem sistemu
(Erbschloe 2005, 19).

Erbschloe (prav tam) razdeli racunalniSke viruse v naslednje skupine:

virus zagonskega sektorja sistema, ki se zapiSe v glavni zagonski zapis
sistema in se tako izvede vsakicC, ko se naloZi operacijski sistem racunalnika.
TakSen virus se sicer naceloma ne razSirja prek omreZja, se pa zapiSe v vsak
zapisljiv premiéni medij, ki ga vstavimo v racunalnik;

virus, ki brise podatke; obi€ajno so to vnaprej doloCeni podatki, ki jih virus ob
okuzbi poiscCe in zbriSe;

virusi, ki okuZijo dolo¢ene datoteke. Te so najpogosteje zagonske datoteke
(kon€nice .exe, .bat ali .com), knjiznice (.dll) ali doloCena grafi¢na, video-,
glasbena in podobna vsebina;

makro virusi, ki se Sirijo prek makro navodil v programskih orodjih MS Office.
Ti virusi so del besedilnih ali podatkovnih datotek in se Sirijo z njihovo uporabo
na razliénih sistemih;

e-postni virusi, ki se Sirijo prek e-postnih odjemalcev. Ko se raCunalnik okuzi,
postni odjemalec poslje e-postno sporocilo z virusom vsem stikom, zapisanim
v imeniku. Taksni virusi se Sirijo z izjemno hitrostjo in lahko preobremenijo

postne streznike;
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Crvi

polimorfni nevidni virusi, ki spremenijo obliko vsaki¢, ko okuZijo razli¢en
sistem. Te viruse je nemogocCe odkriti s protivirusnim programom, ki deluje na
osnovi baz znanih napadov;

lazni virusi; ti so obiCajno osnovani kot lazna obvestila o virusih, ki se
razposljejo prek distribucijskih seznamov in od uporabnikov zahtevajo, naj o
tem obvestijo Se druge ljudi;

virusi, ki okuzijo sistem s socialnim inZeniringom, ki uporabnika z laznim
obvestilom prisiljo v to, da odpre dolo¢eno povezavo ali potrdi zahtevo, ki
potem okuzi sistem;

kombinacija teh vrst virusov.

Crvi so druga vrsta zlonamerne kode, ki je sposobna samostojne replikacije, vendar

pa za razliko od virusa za to ne potrebuje gostiteljske datoteke in je tako samostojen

program. Medtem ko se virusi Sirijo na gostiteljskem sistemu in omrezju, se ¢rv Siri po

omrezjih prek standardnih protokolov. Gostiteljski sistem se lahko s ¢rvom okuzi brez

posredovanja uporabnika; ta samostojno vdre prek napak v zasnovi sistema ali pa ga

nevede zaZene uporabnik. Ceprav &rv lahko izvaja podobne funkcije kot virus, je

njegov namen predvsem zbiranje informacij o aktivnostih streznika in mreznem

prometu ter posredovanje teh informacij njegovemu izdelovalcu (Jancziewski in
Colarik 2007 in Total defense 2013).

Crve lahko razdelimo na:

preproste (I-Crve), ki za svojo Siritev izkoristijo varnostne luknje v aplikacijah ali
omreznih protokolih;

makro ¢rve; to so hibridni programi, zdruzeni Crvi za prenasanje prek omrezja
in virusi za dostavo kode. Odprtje dokumenta, ki je na primer pripet v e-
postnem sporocilu tako okuZzi e-postno aplikacijo (virus), ta aplikacija pa nato
avtomati¢no razpo$lje ta dokument vsem stikom v imeniku (rv);

e-postni Crvi, namenjeni izkljuéno Sirjenju prek e-postnih sporodil, bodisi zaradi
napake uporabnika bodisi zaradi klju¢ne varnostne pomanijkljivosti e-postnega

odjemalca.
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Crv je zmozen izjemno hitre replikacije in razposiljanja. Crv z imenom CodeRed je na
primer v petih urah in pol okuzil 400.000 MS spletnih streznikov (Filiol 2010, 755-
757).

Trojanski koniji

Trojanski konj je program, ki je zasnovan tako, da izvede legitimno funkcijo, hkrati pa
tudi nepoznano oziroma nezazeleno dejanje. Tako lahko trojanski konj sistem okuZzi z
virusom ali namesti nezelen program, kot je na primer keylogger, in tako pridobiva
podatke. Lahko tudi ustvari zadnja vrata, prek katerih lahko napadalec prevzame
nadzor nad sistemom. Trojanski konj se lahko zazene le z dejanjem uporabnika,
njegova dejanska funkcija pa je razkrita Sele z njegovo uporabo (Whitman in Mattord
2011, 48).

Boti in botneti

Bot, okrajSava za besedno zvezo spletni robot, je programska aplikacija, ki prek
interneta izvaja avtomatizirane dejavnosti. Te so obi¢ajno preproste in ponavljajo¢e
se, izvaja pa jih lahko bistveno hitreje in ucinkoviteje kot ¢lovek. Obi¢ajna uporaba je
legitimna, saj se uporablja za indeksiranje spletnih strani, lahko pa se uporablja tudi
zlonamerno. Obic¢ajno boti, povezani v mrezo, izvajajo napade DDoS ali kradejo

podatke (Symantec Corporation 2013).

Mreze botov, botneti, so dokaj nov, tezje zaznaven nacCin za dostavo znane
zlonamerne programske kode. Botnet je zlonamerna mreza okuzZenih sistemov,
imenovanih tudi zombijev, ki so se okuzili z zlonamerno programsko kodo.
Uporabniki teh sistemov ne vedo, da so njihovi radunalniki okuzeni, saj ti delujejo kot
obi¢ajno. Napadalec, imenovan tudi pastir, te sisteme organizira v mrezo na enak
nacin, kot bi organiziral obi¢ajno mrezo. Zombiji so lahko razprseni po vsem svetu in
lahko med sabo komunicirajo, velikost botneta pa je lahko od nekaj sto do vec
milijonov sistemov (Filiol 2010, 756-758).

Botneti se uporabljajo za obSirne napade, kakrsni so napadi DDoS, Sirjenje spama,

kraja podatkov, gostovanje laznih spletnih strani in ve¢fazni napadi (Filiol 2010, 759).

Vzpostavitev zadnjih vrat
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Zadnja vrata so nacin vdora v gostiteljski sistem. Virus ali ¢rv nastavi sistemsko
komponento, ki dovoljuje napadalcu, da dostopa do sistema s posebnimi
poverilnicami. Napadalec tako lahko izvaja napade mimo varnostnih sistemov.
(Whitman in Mattord 2011, 49).

Polimorfna zlonamerna programska oprema

Polimorfna programska oprema je tak$na, da nenehno menja nacin, na katerega se
prikazuje protivirusnim programom, zato je varnostni sistemi, ki delujejo na podlagi
prepoznavanja znanih napadov, ne morejo zaznati. Ti programi se izogibajo zaznavi
tako, da spreminjajo svojo velikost in zunanje datoteCne karakteristike (Whitman in
Mattord 2011, 50).

Vohunska programska oprema

Ta pojem, po angleSko spyware, uporabljamo za dolocCitev raCunalniSke tehnologije,
ki zbira informacije o organizaciji ali posamezniku brez njegove privolitve ali vedenja.
Na gostiteljski sistema se namesti kot del virusa ali kake sicer ustrezne aplikacije ali
pa z uporabo prevare uporabnika. Za razliko od virusov in ¢rvov se vohunska
programska oprema ne S8iri sama, po namestitvi pa zbira podatke o vedenju
uporabnika, na primer pritisnjenih tipkah, obiskanih spletnih straneh, shranjenih
geslih in podobno. Informacije, ki jih program zbira, se uporabljajo predvsem za
marketinSke namene, za osebnostno profiliranje uporabnika, pa tudi za industrijsko
vohunjenje (Erbschloe 2005, 25).

Oglasevalska programska oprema

Ta termin, po angleSko adware, oznaluje programsko opremo, ki ob uporabi
samodejno oddaja oglase. Njen namen je, da njen izdelovalec prek uporabe
aplikacije sluzi denar. Sama po sebi je oglaSevalska programska oprema nenevarna
in celo legitimna oblika izdaje programske opreme, ki je tako za uporabnika cenejSa,
kot bi bila sicer, ali celo brezplatna. Vendar se pogosto zdruzuje z vohunsko
programsko opremo, ki omogoca, da so oglasi, ki se pojavljajo na uporabnikovem

sistemu, nhamenjeni prav za uporabnika (Erbschloe 2005, 27).

Keylogger
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Keylogger je programska oprema, ki omogo€a napadalcu, da zapisuje sekvence
pritiskov gumbov na tipkovnici tar€e. Glede na tehniCen nacCin delovanja obstaja 6

vrst keyloggerjev:

hipervizorski keylogger, ki deluje pod nivojem operacijskega sistema, in sicer

kot virtualna naprava;

e jedrni keylogger, ki deluje v povezavi z rootkitom in je prikazan kot gonilnik za
tipkovnico ter ga je zelo tezko odkriti;

e keylogger, osnovan na API, ki deluje kot ukaz v operacijskem sistemu in zbira
podatke kot samostojna aplikacija. TakSen keylogger porabi precej sistemskih
sredstev in ga je najlazje odkriti;

e keylogger, osnovan na prestrezanju obrazcev, ki preverja vpisovanje v
obrazce, predvsem spletne;

e keylogger, osnovan na injekciji v spomin, ki spremeni tabele delovnega
spomina in tako omogoCa keyloggerju, da zaobide funkcijo operacijskega
sistema Windows, ki zahteva za vsako spremembo sistema odobritev
uporabnika;

e keyloggerji, ki analizirajo pakete in tako prestrezajo neSifriran paketni promet

prek protokola http.

Keyloggerji so pogosto obvladovani z oddaljene lokacije in najveCkrat poSiljajo

podatke neposredno na to lokacijo (Pctools 2013).
Logi¢ne bombe

To je zlonamerna koda, ki je do doloCene Casovne toCke, dejanja ali do izpolnitve
kakega drugega pogoja neaktivna, nato pa se izvede. Logi¢nha bomba je obi¢ajno del
virusa ali trojanskega konja, njen namen pa je, da pred izvedbo napada neopazno
okuzi €im veC sistemov. Logi¢ne bombe se pogosto uporabljajo kot sredstvo za
izsilievanje (Erbscloe 2005, 25).

Rootkit

Rootkit je prikrit tip zlonamerne programske opreme, ki deluje tako, da pred
obi¢ajnimi metodami ugotavljanja prikriva doloCene procese ali aplikacije, na primer
spyware. Program na sistemu pridobi administratorske pravice, nato pa prilagodi

obstojeCo programsko opremo, tudi protivirusne programe. V nasprotju z vecino
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drugih vrst programske opreme je odkrivanje in odstranjevanje rootkita skoraj
nemogode, $e posebej e je namesden v jedru operacijskega sistema. Ce gre za
rootkit firmwara, pa je mogoC€a odstranitev le z zamenjavo strojne opreme. Rootkiti
lahko gostiteljski sistem uporabijo tudi za napad na druge sisteme, ne da bi

uporabnik za to vedel.
Programska oprema za izsiljevanje in krajo, cryptolocker

Med letoma 2012 in 2014 zelo razSirjena oblika zlonamerne programske opreme
spada v skupino t. i. ransomwara oziroma programske opreme za izsiljevanje. Ta se
razdeli v dve podskupini: na eno, ki Sifrira datoteke, in drugo, ki jih ne, pri ¢emer je
prva bistveno nevarnejSa za organizacije. TakSna vrsta zlonamerne programske
opreme ni nova. Prvi primeri tak8nih programov so se pojavili e pred letom 1990, a v
zadnjem Casu so ti napadi pogostejsi; napadalcem namre¢ omogocajo, da si s
tak$nimi napadi pridobijo precej$njo materialno korist. Skoda, ki jo je povzrogil najbolj
raz8irjen primer tak8nega napada, t. i. cryptolocker, ni znana, vendar jo lahko
ocenimo na ve€ kot 10 milijonov evrov, res pa je, da so gospodarske druzbe, ki se
ukvarjajo z varnostjo informacijskih sistemov, popravile hevristi¢ne algoritme v svojih

aplikacijah, zato se groznja takih programov zmanjSuje.

Napad deluje tako, da se gostiteljski sistem okuZi s trojanskim konjem; ta nanj
namesti programsko kodo, ki zagne Sifriranje datoteCnega sistema oz. shranjenih
datotek, do katerih ima uporabnik pravico zapisovanja z zelo moc¢nim, 2048-bitnim
kljutem. To ne velja samo za gostiteljski sistem, paC pa za vse datoteke v
organizaciji. Nekatere razliCice cryptolockerja so bile pisane tudi specificno za
doloCene vrste diskovnih polj, priklopljenih na omrezje (Hruska 2014). Ko program
zaklju€i Sifriranje datotek, se uporabniku prikaze pogovorno okno z informacijami, da
so bile njegove datoteke $ifrirane z navodili, da mora na doloden naé&in® pladati
dologen znesek. Ce to stori, mu napadalci posljejo klju za desifriranje datotek in

aplikacijo za deSifriranje.

O uspesdnosti napada priCajo podatki raziskave univerze v Kentu, v kateri je 41 %
uporabnikov, ki so se okuZili s cryptolockerjem, odgovorilo, da so pla¢ali odSkodnino,

napad pa jih je dozivelo okoli 10 % (Boiten in Hernandez-Castro 2014).

12 Obi¢ajno z uporabo t. i. bitcoinov, plaéanih prek omreZja TOR.
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Izogibanje zaznavi

Z razvojem protivirusnih programov in pozarnih zidov se je razvila tudi sposobnost

zlonamerne programske kode, da se prilagodi tehnikam teh programov in jih zaobide.
Zlonamerna programska oprema za ta namen uporablja tri tehnike:

- nevidnost oz. prepriCevanje gostiteljskega sistema in njegovih varnostnih
mehanizmov, da zlonamerne programske kode ni. To lahko doseze s
skrivanjem v sektorjih, ki jih operacijski sistem ne uporablja in ki jih tudi
protivirusni program ne nadzoruje, ali z rootkiti;

- polimorfnost oz. stalno spreminjanje podobe kode z namenom, da preslepi
protivirusne programe, ki uporabljajo za zaznavo sezname obstojeCe
zlonamerne kode. Polimorfnost se lahko doseZe s prepisovanjem kode z
identi¢nimi, a drugacCe zapisanimi ukazi ali z dopisovanjem nakljucnih in
nepomembnih ukazov, pa tudi z drugimi nacini;

- ovijanje kode; koda se lahko tudi zakrije s Sifriranjem, dekompresijskimi
tehnikami in nacrtnim kompliciranjem kode, z namenom zakasnitve ali
preprecitve analize kode, ki jo izvajajo protivirusni programi, ali s poskusom
napada protivirusnih programov z deinstalacijo, onemogoCenjem ali
preobremenitvijo (Filiol 2010, 758-761).

3.9 Vektorji in vrste napadov
DoS in DDoS

Napad DoS pomeni onemogocanje zrtvi ali uporabniku, da bi dostopala do dolo¢ene
storitve ali sistema tako, da se preobremeni sistem ali povezava med sistemom in
uporabnikom s stalnim poSiljanjem zahtev ali paketov Zrtvi. Namen napada ni
unienje sistema, temve€ njegovo zacasno onemogocenje. Obstajata dve poglavitni
vrsti napadov DoS: taksni, ki preobremenijo storitve, in taksni, ki jih zaustavijo, napad
pa se izvede na ra¢unalnike vire'3, konfiguracijo informacij, stanje informacij, fiziéne
mrezne komponente in komunikacijske kanale. Napad pogosto spremlja tudi dostava
zlonamerne programske opreme, vir napada pa je obi¢ajno zavarovan s ponarejenim
IP-naslovom. (Singh 2005).

'3 Npr. diske, procesorske storitve, pasovno $irino ...
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Napad DDoS je zdruzen napad na zrtev iz veC virov, ki so obi€ajno povezani v

botnet. Napad je tako ucinkovitejSi, napadalca pa je tezje odkriti.

Napad je mogoce prepreciti s pravilno vzpostavitvijo sistema oz. mreze. Prvi nacin
preprecitve napada je omejitev sredstev, ki jih lahko doloCena vrsta prometa uporabi.
To sicer preprecCi napade, vendar pa lahko mo¢no omeji promet, ki je sicer legitimen.
Drugi nacin je preusmerjanje zlonamernega prometa v navidezen vmesnik, ki promet
opusti. TakSen nacCin prepreCevanja napada sicer deluje, vendar Se vedno porabi
precej sredstev. Pravilna nastavitev sistema naj bi zlonameren promet enostavno
opustila oziroma zablokirala. Sodobna strojna oprema ima ustrezne varnostne

mehanizme Ze vgrajene (Tanase 2003).
Injekcija kode

Injekcija kode je termin, ki ga uporabljamo za opis napada, v katerem napadalec
napadenemu sistemu poSlie kodo, ki jo ta nehote zazene. TakSni napadi so
raznovrstni; eden od njih je poSiljanje skripte na spletno stran, obi¢ajno prek
JavaScript, in sicer tako, da napaden streznik zaZene skripto, ki mu jo poslje
napadalec. Druga vrsta injekcije je injekcija SQL; napadalec lahko dostavi element
SQL v streznik, in ¢e administrator streznika ne validira stalno, se lahko ta SQL
zazene in tako napadalcu omogoc€i zajem in spremembo podatkov, vzpostavitev
administratorskih racunov ipd. MoZnih injekcij je Se veliko, omejiti ali onemogociti pa
jih je vedno mogoce s pravilnim kodiranjem baz ali z orodji za njihovo zasc€ito (Austin
2010, 771-775).

Preplavljanje medpomnilnika

Med letoma 1995 in 2005 je bila najvecja nevarnost za informacijske sisteme napad,
imenovan preplavljanje medpomnilnika®. Najbolj razsirjeni programski jeziki proti tem
napadom nimajo vgrajenih varnostnih mehanizmov, je pa takSen napad za
napadalca relativno lahko izvesti. Cilj takSnega napada je podreditev privilegiranega
programa. Napadalec prevzame nadzor nad njim in s tem tudi nad gostiteljskim

sistemom (Cowan 1999).

14 Buffer overflow
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Podreditev napadalec dosezZe tako, da preplavi medpomnilnik programa in povzrodi,
da ta prekoracCi svoje meje ter i5Ce vire na drugih toCkah spomina. Napadalec ob
takSnemu napadu spremeni parametre v okolici medpomnilnika tako, da ti vsebujejo
ukaz, naj program dostopa do kode, ki jo je napadalec dodal ali pa zlorabil za
namene prevzema sistema. Program tako zaCne izvajati nezelene ukaze in povzroCa

napake, nedelovanje sistema ali pa krSitve varnosti sistema (Cowan 1999).

Danes vecCina programskih okolij vsebuje varnostne mehanizme za preverjanje
izvajanja kode, ki preprecujejo tovrstne napade, vendar pa so bili ti pred desetletjem
zelo nevarni in razsirjeni. Eden izmed bolj znanih napadov je bil &rv SQL slammer, ki
je januarja 2003 za nekaj ur bistveno upocasnil celoten spletni promet, izrabil pa je
varnostno pomanijkljivost v streznikih MS SQL, za katero je podjetje Microsoft Ze
izdalo popravek, a na Stevilnih sistemih ta ni bil names¢en (BBC 2003).

Elektronska posta

NajpogostejSi nacin dostave zlonamerne programske kode je elektronska posta.
Porocila ugotavljajo, da po celotnem svetovnem spletu na mesec zaokrozi ve¢ kot
devet milijard elektronskih sporocCil, od tega pa jih kot napade lahko opredelimo vec¢
kot 80 % (Bernik in Prislan 2012, 56). Kot ugotavlja porocilo enega izmed vodilnih
svetovnih podjetij za informacijsko varnost McAfee (Mcafee 2011), lahko na primer
ugotovimo, da je isti napadalec med letoma 2006 in 2011 na enak nacin napadel vsaj
72 organizacij, in sicer tako, da so zaposlenim v tej organizacij poslali elektronsko
posto s priponko. Ko so jo ti odprli, se je namestila programska oprema za oddaljen

dostop do sistemov v organizacijah.

Podobno je bila uporabljena nezelena elektronska posta za dostavo trojanskega
konja, imenovanega ZEUS, ki je deloval po principu keyloggerja in je v letu 2009 na
veC kot 10.000 okuzenih racunalnikin po vsem svetu zbiral podatke o uporabniskih
imenih, geslih, kreditnih karticah in podobnem. Programska oprema je bila na voljo
za prodajo, njena cena pa je bila med 3000 in 4000 ameriSkimi dolarji (Bernik in
Prislan 2012, 58).

Napadi, znacilni za nadzorne sisteme

Znacilnost sistemov, kot so sistemi ICS in SCADA, je, da za izvajanje nadzora

uporabljajo logi¢ne kontrolerje, ki niso racunalniski sistemi, temvec le programabilne
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toCke. Ti predstavljajo precejSnjo nevarnost, e so fizicno zajeti, saj lahko napadalec
s takSnim dejanjem zagotovi ugotovitev nacina delovanja omrezja, vkljuéno z
varnostnimi protokoli. Ta nevarnost je Se posebej velika, e gre za toCke, ki so
povezane v brezzi€no mrezo. Proti takSnim napadom je seveda ucinkovita fiziCna
varnost, poleg tega pa ¢im manjSa verjetnost, da si toCka deli varnostne kljuce s

sosednjimi toCkami. (Kifayat in drugi 2010, 527).

Se ena nevarnost za tak$ne sisteme je napad z vzporednim kanalom, ki v
brezzicnem omrezZju meri nihanja v signalih in tako s posebnimi protokoli omogoca
razpoznavanje Sifriranja in prenesenih podatkov. Proti tak§nim napadom se je
mogoce boriti z vzpostavitvijo nakljuénih nihanj v porabi elektricne energije, frekvenc
procesorjev ter s poSiljanjem laznih ukazov, razdeljenih ukazov in podobno (Kifayat in
drugi 2011: 528).

3.10 Tehniéni sistemi za izboljanje informacijske varnosti
Nadzor dostopa

Nadzor dostopa zagotavlja, da do sistema dostopa za to pooblas€ena oseba, storitev
ali proces, ne pa tudi nepooblas€eni. Razdelimo ga lahko v tri sklope: identifikacijo,
avtentikacijo in avtorizacijo. Identifikacija je vzpostavitev identitete, avtentikacija pa
potrditev, da je identiteta pravilna. Identifikacija in avtentikacija sta dejavnosti, ki ju
uporabnik izvede proti gostiteljskemu sistemu, avtorizacijo pa izvede gostiteljski
sistem proti uporabniku, kar pomeni, da mu odobri dostop (Dulaney in Easttom
2014).

Priporocljiva je avtentikacija z dvema mehanizmoma. Mozni mehanizmi so trije:

- nekaj, kar posameznik ima, na primer certifikat;
- nekaj, kar posameznik je, na primer biometricni podatki;

- nekaj, kar posameznik ve, na primer geslo (Ramzan 2010, 442).
Sistem za zaznavanje vdora in protivirusni sistem

Eden izmed pomembnejSih varnostnih mehanizmov za informacijske sisteme, tudi za
sisteme SCADA, je sistem zaznavanja vdora. Sestavljen je lahko iz strojne opreme,
programske opreme ali iz obeh komponent, deluje pa tako, da analizira aktivhost na

gostiteliskem sistemu ali omrezju in zaznava zlonamerne dogodke, ki bi lahko
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negativno vplivali na razpolozljivost, celovitost oziroma zasebnost omrezja ali
raCunalnika. Sisteme za zaznavanje vdora lahko razdelimo po naslednjih merilih:
glede na to, ali so osnovani na omrezju ali na gostiteljskem sistemu, glede na to, ali
so aktivni ali pasivni, ali zaznavajo znane napade ali samo anomalije (Scarfone in
Mell 2007, 9-127).

Sistemi, osnovani na omrezju, so obi¢ajno pasivni sistemi, ki nadzorujejo dolocen
segment omrezja tako, da prestrezajo in ocenjujejo podatkovne pakete ter
preprecCujejo, da bi neprimerni paketi prisli do gostiteljskih racunalnikov. V primeru
velike obremenitve omrezja takSen sistem lahko ne bi prestregel vseh paketov in zato
ne bi mogel nujno prepreciti napada. TakSen sistem prav tako ne bi mogel prestreci
in ustaviti Sifriranega paketa, poleg tega pa ne more oceniti rezultata napada, Ceprav

ga zazna, zato je vsakic, ko sistem zazna napad, potrebno ro¢no ukrepanje osebja.

Sistemi, osnovani na gostiteljskem sistemu, zaznavajo in analizirajo informacije na
posameznem racunalniku, zato je mogoce od njih pridobiti ve€ informacij o dogodkih,
mogoce pa je tudi oceniti posledice posameznih napadov. Sistem je zmozen tudi
razbiranja podatkov po tem ali pred tem, ko so Sifrirani. Tak8en sistem lahko analizira
podatke glede na dnevnike operacijskih sistemov, zato laZje zazna vrsto napada in
doloCi primeren odziv. Sistemi, osnovani na gostiteljskih sistemih, so torej bolj
prilagodljivi, zahtevajo pa vec€ sredstev in so zato vecja obremenitev za racunalniski

sistem, na katerem tecCejo, poleg tega pa so bolj ranljivi za napade DDoS.

Sistemi, ki zaznavajo znane napade, so sistemi, ki nadzorujejo dejavnost na omreZju
oziroma racunalniku in znacilnosti te dejavnosti primerjajo z znacilnostmi dejavnosti
oziroma vzorcev znanih napadov. Ker takSen sistem prepozna vrsto napada, ima
operater ve€ informacij o njem, poleg tega pa so rezultati zanesljivejsi, ker je man;
laZnih alarmov. Seveda je pomanjkljivost, da sistem novih vrst napadov ne zaznava,
poleg tega pa imajo napadi na sisteme SCADA drugacne znacilnosti kot napadi na

druge informacijske sisteme, ker so prilagojeni drugacnim protokolom.

Sistemi, ki zaznavajo anomalije, so po drugi strani sistemi, ki preucuje statisticne
podatke na omrezju ali gostiteljskem racunalniku, in ko so ti podatki drugacni od
priCakovanih, to prepozna kot verjeten napad. Podatki, ki jih preverja, so obiajno

npr. obremenitev procesorja, Stevilo neuspesnih prijav na sistem ipd. TakSen sistem
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prepozna nove vrste napadov, vendar pa ne prepoznava napadov, ki spreminjajo

parametre, ki jih sistem ne nadzoruje, poleg tega pa obstaja moznost laznih alarmov.

Aktivni sistemi so sistemi, ki izvedejo doloCeno akcijo, ko zaznajo dogodek, npr.
blokirajo omrezZna vrata ali spremenijo sezname dovoljenega dostopa na omreznem
usmerniku ali pozarnem zidu, da onemogocijo prenos podatkovnih paketov od IP-
naslova morebitnega napadalca. Pasivni sistemi po drugi strani le zberejo podatke in
jih posredujejo posamezniku, ki potem ukrepa. Ti podatki so npr. IP-naslov, od
katerega prihaja napad, IP-naslov tare, rezultat napada, orodje ali mehanizem

napada ipd.

Pomembno je tudi, ali ti sistemi zbirajo podatke v realnem Casu ali pa v paketih po
dogodku. Slednji so bili pogosti v preteklosti, saj sistemi niso bili dovolj zmogljivi, da

bi podpirali analizo v realnem €asu (Krutz 2006, 100-101).
Pozarni zid

Omrezni pozarni zidovi so naprave, ki nadzorujejo pretok informacij med omrezji in jih
po potrebi zaustavljajo. Medtem ko so bili v preteklosti poZarni zidovi naceloma
postavljeni na mejah omreZij — to je na tocki, kjer je bila vzpostavljena povezava med
omrezjem druzbe in svetovnim spletom - je danes takSna oblika zavarovanja
nezadostna, zato druzbe uporabljajo pozarne zidove tudi na drugih mestih (Scarfone
in Hofman 2009, 11).

Razredi pozarnih zidov so obi¢ajno sledeci (Stouffer in drugi 2011, 59-60):

- pozarni zidovi, ki filtrirajo podatkovne pakete. Ti poZzZarni zidovi so
najosnovnejSi. To so predvsem usmerjevalniki, ki vsebujejo funkcionalnost
nadzora za sistemske naslove seje komunikacije. V tej obliki pozarni zidovi
nadzorujejo tretjo plast modela OSI. Pregledajo namrec le osnovne informacije
podatkovnega paketa (npr. IP-naslov posSiljatelja, port) in ga na podlagi
postavljenih pravil posredujejo naprej ali zaustavijo. Tak$ni poZarni zidovi
imajo prednost, da so cenovno ugodni in imajo majhen vpliv na zmogljivost
omrezja;

- pozarni zidovi, ki nadzorujejo stanje povezave. Ta vrsta pozarnega zida deluje
tudi na plasti 4, saj poleg filtriranja podatkov nadzoruje tudi zgodovino
prenosov in odprte povezave in lahko glede na te podatke dolodi, ali je
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posamezen paket legitimen ali ne. TakSen tip zidu je varnejsi in $e vedno nudi
dobro stopnjo zmogljivosti, je pa drazji in ga je tezje nastaviti in upravljati kot
prvi tip;

- pozarni zidovi, ki nadzorujejo promet na nivoju aplikacije. Taksni pozarni zidovi
filtrirajo podatke glede na pravila aplikacij ali protokolov, poleg tega pa delujejo
kot posrednik, kar pomeni, da uporabnika na razlicnih straneh zidu nimata
vzpostavljene neposredne povezave. Nudijo visok nivo varnosti, vendar pa
mocno vplivajo na zmogljivost omrezZja, kar je lahko v okoljih SCADA

nesprejemijivo.

TeZava pozarnih zidov, ki jih uporabljajo druzbe, ki imajo v omreZju sisteme SCADA,
je, da ¢Ce ti pozarni zidovi niso postavljeni specificno za sisteme SCADA, niso
primerni za protokole, ki jih ti sistemi uporabljajo, in zato ne morejo optimalno
nadzorovati prenosa podatkov. Obstajajo tudi pozarni zidovi, ki so konfigurirani tudi

za protokole SCADA, vendar so novost in se SirSe ne uporabljajo (Krutz 2006, 63).

Arhitektura sistema omogoéa postavitev pozarnega zidu na ve& nadinov. Ce
pozarnega zidu ni, je sistem SCADA - v primeru, da ne deluje v fizitno loCenem
omrezju — lahko zavarovan samo tako, da je logi¢no loCen od preostalega omreZja.
To pomeni, da nadzorni sistemi delujejo na lo€eni strojni opremi kot preostalo
omrezje. Tako NIST ob vzpostavitvi povezave s preostalim omrezjem svetuje vsaj
dokumentirane in na najmanjSe Stevilo zmanjSane povezave. Seveda to Se vedno
predstavlja precejSnje tveganje, e napad na sistem SCADA poteka znotraj omreZzja
(Stouffer in drugi 2011, 61).

Priporocljiva je uporaba pozZarnega zidu med sistemom SCADA in omrezjem druzbe.
Ce je vzpostavljena takdna povezava, je pozarni zid najverjetneje konfiguriran tako,
da omogoca najboljSo mozno varnost za sistem SCADA in je nevarnost omejena na
dva dejavnika. Prvi je sistem za zapisovanje zgodovine podatkov, ki je, ¢e deluje v
omreZju izven sistema SCADA, lahko ugrablijen ali posneman in lahko poSlje
zlonamerne ukaze v omrezje. Ce je v sistemu SCADA, pa mora biti zmozen
komunikacije z vsemi racunalniki v zunanjem omrezju prek ukazov SQL ali http in je
ranljivejSi za napade. Drugi dejavnik so lazni podatkovni paketi, npr. trojanski konj v
obliki http, s katerimi bi operater lahko po nesreci okuZil gostiteljski racunalniski
sistem (Stouffer in drugi 2011, 62-63).
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Bistveno izboljSavo te arhitekture predstavlja uvedba t. i. demilitariziranega obmocja
med omrezjem druzbe in omreZjem sistema SCADA. To pomeni pozarni zid s tremi
namesto dvema povezavama in posebno omreZzje, v katerem so nezavarovane ali
deljene naprave, kot je datoteCni streznik. Tako neposredne komunikacijske poti med
omrezjem druzbe in omrezjem SCADA niso potrebne; vsaka pot se kon¢a v DMZ,
kamor je umesScCena tudi zascita pred zlonamerno programsko opremo. Mozna je
konfiguracija z enim pozarnim zidom ali dvema, pri ¢emer je priporocljiva slednja,
torej konfiguracija z enim pozZarnim zidom med omrezjem druzbe in DMZ ter drugim
med omrezjem sistema SCADA in DMZ (Stouffer in drugi 2011, 63-65).

VPN

Navidezno zasebno omreZje je vrsta vzpostavitve kriptografske tehnologije, ki
omogocCi zasebno in varno omrezno povezavo med sistemi in ki omogoc€a prenos
med njimi na nacin, kot bi ga omogocCala nezavarovana neposredna povezava. Za
vzpostavitev takSne povezave uporablja tehniko vzpostavitve predora med dvema
toCkama ter doloCene varnostne procedure. ObiCajno se takSne povezave
uporabljajo za razSiritev omrezja druzbe na oddaljene lokacije. Obstaja ve¢€ vrst VPN-
jev (Whitman in Mattord 2011, 282):

- VPN-ji, ki so vzpostavljeni prek najetih fizicnih povezav, ki jih ne uporablja
nihCe drug. Povezava temelji na zaupanju med druzbo, ki ponuja omrezje, in
druzbo, ki to omrezje najema;

- VPN-+ji, ki z uporabo varnostnih protokolov in Sifriranja podatkov zagotavljajo
varnost povezave prek javnega omreZzja, npr. interneta;

- kombinacija obeh vrst VPN-jev, ki zagotavljajo zavarovano in Sifrirano

povezavo prek najetih povezav.

Varen VPN mora zagotavljati naslednje varnostne mehanizme (Whitman in Mattord
2011, 282):

- enkapsulacijo podatkovnih paketov, ki omogoc€i, da obe toCki v omrezju
uporabljata enake protokole za prenos podatkov prek javnhega omreZja in so
tako primerni za uporabo obeh sistemov;

- Sifriranje podatkov, da so ti podatki varni med prenosom prek javnega

omrezja,
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- avtentikacijo oddaljenega racCunalnika in njegovega uporabnika, s Cimer se

prepreci dostop nepooblaséenim uporabnikom.

Obstajata dva nacina povezave: transportni in predorski nacin. Prvi je vrsta povezave
med enim racunalnikom oz. uporabnikom in omrezjem, pri Cemer je vsebina
podatkov zasScitena, glava podatkov, torej npr. informacije o tem, kam je podatek
namenjen, pa ne. Drugi nacin je nacCin povezave med dvema omrezjema. TakSna
povezava je varnejSa, saj omogoCa zavarovanje celotnega paketa podatkov, tudi
glave (Whitman in Mattord 2011, 283-284).

Kriptografija in SSL/TSL

Kriptografija oz. Sifriranje je naCin zagotavljanja varnega prenosa podatkov, saj so ti

znani le posiljatelju in prejemniku.

Poznamo dva razsirjena nacina Sifriranja: simetri¢no Sifriranje in asimetri¢no Sifriranje
z javnim klju¢em (Stavroulakis in Stamp 2011). Prvi nacin je uporabljen za povsem
zasebni promet, saj gre za dogovorjen nadin $ifriranje med dvema strankama®®. Pri
drugem gre za razsirjen javni protokol Sifriranja po modelu PKI, pri ¢emer moramo

izpostaviti predvsem protokola SSL in TSL.

Transport Layer Security (TSL) in njegov predhodnik Secure Socket Layer (SSL) sta
mnozi¢no razSirjena kriptografska protokola, namenjena varnosti komunikacije prek
spleta, npr. za spletho bancnistvo in oddaljen dostop do sistemov podjeti.
Uporabljata asimetri¢no kriptografijo za avtentikacijo in zaupnost izmenjave kljucev,
simetri¢no Sifriranje za izmenjavo podatkov in avtentikacijska gesla za integriteto
podatkov (Dierks 2008, 4-6).

V modelu OSI se TSL/SSL zazene v 5. plasti in deluje v 6. plasti. Proces
prepoznavanja’® se z uporabo asimetrine kriptografije za¢ne v 5. plasti. Tu se
vzpostavijo nastavitve Sifriranja in skupen klju¢, nato pa se ta klju¢ uporabi za
Sifriranje podatkov v 6. plasti. (Dierks 2008, 4-6).

' Ti nagini so zelo raznoliki, npr. elipti€na, kvantna, biokriptografija itd. (Stavroulakis in Stamp 2011,
21-174).
'® T i. handshake
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Protokola za avtentikacijo uporabnika obi¢ajno uporabljata certifikate javnih kljucev,
elektronske dokumente, ki uporabljajo digitalen podpis za povezavo javnega klju¢a z
identiteto posameznika (Canetti 2004, 3-11).

3.11 Organizacijske reSitve varovanja kriticne infrastrukture

Poleg tehni¢nih sistemov lahko opredelimo tudi organizacijske ukrepe, ki jih lahko

organizacija izvede za izboljSanje informacijske varnosti. Sledi njihova opredelitev.
Obramba po globini

Strategija veCplastne obrambe oz. obrambe po globini je koncept, ki se je prenesel iz
strategije kineticnega vojskovanja v strateSko razmisljanje IKT-varnosti. Logika
organiziranja obrambe pred kibernetskimi napadi je tako podobna; gre namre¢ za
organizacijo obrambe na ve€ to¢kah in z ve€ vidikov tako, da napadalec ob napadu
izrabi ¢im ve€ svojih zmogljivosti. Ob tem mora za dosego svojega cilja premagati
veliko preprek (Cleghorn 2013, 144). NSA definira globinsko obrambo kot strategijo
najboljSe prakse, ki se zana$a na inteligentno aplikacijo tehnik in tehnologij; te danes
obstajajo zato, da se zagotovi dostopnost, celovitost in zaupnost podatkov. Gre za
varnostno strategijo, ki naj bi zagotavljala ugodno razmerje med varnostnimi

zmoznostmi ter ceno, zmogljivostjo in aplikacijskimi zmoznostmi sistemov.

Administrator naj bi obrambo postavil tako, da bi ve€plastni varnostni sistemi, ki se
med sabo pokrivajo tako, da je podatkovni promet obravnavan vecCkrat naenkrat,
odvrnili vsakdanjega napadalca od napada in preprecili ve€ino napadov. Tisti napadi,
ki so izvedeni, naj bi bili uspeSno zaznani, administrator pa obves¢en, da lahko
pravoCasno ukrepa. Kontrole naj se ne bi izvajale le na obrobju sistema, temvec tudi

znotraj njega, saj so napadi znotraj sistema najuspesnejsi (Cleghorn 2013, 144-145).

Strategija torej vsebuje priporoCilo, da za zavarovanje sistema uporabi ¢im vec
razli¢nih, tudi v tem delu opisanih sistemov, ki se med sabo prekrivajo in podpirajo.
Poleg tega pa NSA svetuje tudi jasne politike ter redno usposabljanje in skrb za

zadovoljstvo zaposlenih.

Nekateri avtorji menijo, da je pristop globinske obrambe neucinkovit in obsojen na
dolgoro€en propad, saj je strategija, ki je prevedena iz kineti€nega vojskovanja v

kibernetski svet, pomanijkljiva. Kon¢ni namen globinske obrambe v kineti€nem svetu
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je namre¢ protinapad, tega pa v kibernetskem svetu ne more biti, saj ne napadalec
zelo redko organizirana skupina ljudi (Small 2011, 1-19). Tako bi bilo treba
razmiSljati ne samo o prepreCevanju napadov, temvec tudi o zmanjSevanju posledic
vdorov, saj se ti vsekakor dogajajo. Treba bi bilo zagotavljati ve€je sodelovanje tako
med napadenimi podjetji kot tudi med dobavitelji varnostne opreme s ¢im hitrejSim in

uCinkovitejSim Sirjenjem informacij (prav tam).
Lonci medu in rezultati njihove uporabe

Ena od komponent sistemov za zaznavanje vdorov je lahko sistem lonec medu oz.
honeypot. To je na omreZju osnovan sistem za zaznavanje vdorov, ki se uporablja
kot vaba za zaznavanje in zapisovanje vdorov. Nac¢rtno je osnovan tako, da vdor vanj
ne more biti legitimna dejavnost, zato je vsaka interakcija z njim lahko opredeljena
kot napad. Z uporabo lonca medu lahko uporabnik odkriva metode napada na sistem
in se s tem pripravla na napade na dejanske sisteme. Idealno je lonec medu
zasnovan tako, da napadalec ne more vedeti, da gre za vabo, saj popolnoma
posnema dejanski sistem, ki je tar€a napada. ObiCajno so sestavni del pozarnega
zidu. Glede na intenzivnost uporabe poznamo produkcijske in raziskovalne lonce
medu. Prve uporabljajo predvsem podjetja, druge pa raziskovalne ustanove.
Raziskovalni lonci medu lahko pridobijo bistveno ve¢ informacij, vendar pa bistveno

bolj obremenijo sisteme in omrezja (Singh 2009).

Lonec medu je pasivha komponenta IDS-ja. Vhoden promet gre obi¢ajno v omrezje
prek vhodnega sistema, npr. pozarnega zidu, ki promet defragmentira in klasificira.
Nato odpre vrata do sistema za zaznavanje vdora in poslje podatke vanj. IDS preveri
podatke in ugotovi, ali je promet legitimen ali ne. Ce zazna podatke kot napad, jih

poslje v lonec medu, sicer jih posreduje v obiajen tokokrog informacij (Singh 2009).

Obstajajo tudi konfiguracije z vec razli€no pripravljenimi lonci medu, ki se zdruzZujejo
v omreZja, imenovana honeynete’’. Ti so v zadnjem obdobju vse bolj razsirjeni

zaradi ve€anja Stevila virtualnih sistemov (Wade 2011, 14).

Danes lahko identificiramo tri takSne projekte, ki so usmerjeni v varovanje sistemov
SCADA:

" Eden izmed tak3nih primerov je odprtokodni projekt Honeyd, virtualno omrezje, ki simulira ved
razli¢nih operacijskih sistemov hkrati.
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e SCADA HoneyNet Project podjetja Cisco systems;
e Digital Bond honeynet;

e Team Cymru darknet.

Medtem ko prva dva projekta simulirata logine kontrolerje za delovne inStrumente v
sistemih SCADA, je tretji le identificiral TCP-vrata, ki jih obi¢ajno uporabljajo sistemi
SCADA, in zapisuje Stevilo vdorov. Prva dva projekta sta kot aplikacije na voljo za

prosto prenasanje prek interneta.

Aplikacija drugega izmed teh projektov za magistrsko delo v ZDA (Wade 2011, 27-
35) je prispevala ugotovitve, da je bilo v 31 dneh testiranja na sistem honeynet
izvedenih skoraj 2 milijona napadov, velika ve€ina prek krmilnikov UPnP. Zanimivo
je, da napadi sami po sebi niso bili Skodljivi, niti niso bili izvedeni z namenom
neposrednega S$kodovanja, temveC zgolj za zbiranje podatkov. Napadi prek
krmilnikov UPnP se namre obiajno uporabljajo za pridobitev administratorskih
pravic na sistemu, napadov, ki bi izkoristili kakSno ranljivost prek MODBUS-a, pa ni

bilo, prav tako napadalcev ni zanimala arhitektura sistema SCADA.

To je skladno s predhodno opisanimi ugotovitvami projekta Team Cymru darknet.
Ocitno je, da organizacije izvajajo risanje zemljevida obstojecCe infrastrukture, torej se

za zdaj ugotavlja njen obstoj, vsekakor pa ima zbiranje teh informacij doloen namen.
3.12 Standardi in priporo€ila na podrocju varovanja informacij in SCADA

Odbor predsednika ZDA za varovanje kriticne infrastrukture je leta 2002 izdal
publikacijo, imenovano 21 Steps to Improve Cyber Security of SCADA Networks*®. v
tej publikaciji je navedenih 21 korakov za izboljSanje stanja varnosti sistemov
SCADA. Ti koraki so sledeci (U.S. department of energy 2001, 3-9):

1. Identificirati je treba vse povezave do omrezij sistema SCADA in izvesti
temeljito analizo tveganja , da bi ugotovili nujnost in tveganje vsake povezave
v omrezje. Ugotoviti je treba tudi, kako dobro so te povezave zavarovane ter

identificirati in oceniti vse notranje povezave, povezave s svetovnim spletom,

¥ Ta publikacije je ena od del, ki so nastala kot posledica ukaza predsednika ZDA o varovanju kriticne
infrastrukture v informacijski dobi. Ta ukaz je predsednik G. W. Bush izdal manj kot mesec po
teroristi¢nih napadih na ZDA septembra 2001.
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naprave za brezzi¢no omrezje, vkljuéno s satelitskimi povezavami, povezave z
modemi in povezave s poslovnimi partnerji, dobavitelji ali regulatornimi organi.
. Odklopiti je treba vse nepotrebne povezave na omrezje sistema. OmreZje je
treba izolirati, kolikor je to mogoCe. Vsaka povezava na katerokoli omrezje
pomeni dodatna tveganja, Se posebej Ce ta povezava omogoCa dostop do
svetovnega spleta.

. Oceniti in zavarovati je treba vse preostale povezave na omrezje ter izvesti
penetracijske teste in analize tveganja za vse preostale povezave do omrezja.
Pridobljene informacije morajo biti sestavni del sistema upravljanja tveganj
varnostne strategije. Treba je uvesti poZarne zidove, sisteme za zaznavanje
dostopa in druge primerne mehanizme. Vodstvo druzbe mora razumeti in
sprejeti odgovornost za vsako povezavo do omrezja.

. Omrezje je treba zavarovati tako, da se odstrani nepotrebne storitve. Strezniki,
ki delujejo na omrezju, so lahko ranljivi za napade prek privzetih mreznih
storitev. Odstraniti oziroma onemogoCiti je treba vse storitve, ki niso nujno
potrebne. To je Se posebej pomembno, kadar je omrezje sistema SCADA
povezano z drugimi omrezji. Za vsako storitev oziroma funkcijo posebej je
treba narediti analizo koristi in tveganj, s katero lahko ugotovimo, ali so koristi
takdne, da so tveganja sprejemljiva.

. Lastni8ki protokoli niso zadostno zagotovilo varnosti. Varnost nekaterih
omrezij je zasnovana predvsem na neznanosti protokolov, vendar to ni
zadosten razlog za varnost, prav tako ne zanaSanje na privzete tovarniSke
nastavitve. Dobavitelji opreme morajo priskrbeti vse podatke o morebitnih
dostopnih tockah.

Izvesti je treba vse varnostne funkcije, ki jih sistemi zagotavljajo. Nekateri,
predvsem starejsi sistemi SCADA, sploh nimajo varnostnih funkcionalnosti,
zato morajo lastniki omrezij vztrajati, da dobavitelji nadgradijo sisteme SCADA
s takSnimi funkcionalnostmi. Novejsi sistemi sicer te funkcionalnosti imajo,
vendar so ob inStalaciji izkljuCene. Vse nastavitve je treba prilagoditi tako, da
. Vzpostaviti je treba mo€an nadzor nad mediji, ki se uporabljajo kot zadnja
vrata v omrezje SCADA. Ce zadnja vrata obstajajo, jih je treba zavarovati z
mocno kontrolo dostopa. Idealno je, Ce se naCin dostopa zamenja z varnejSo

metodo.
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8. Vzpostaviti je treba sistem za notranje in zunanje zaznavanje vdorov in 24-urni
nadzor dogodkov. Tak sistem mora biti del strategije, ki vsebuje opozarjanje
sistemskih administratorjev na zlonamerno dejavnost, vzpostavljeni pa morajo
biti tudi mehanizmi za ucinkovito odzivanje na takSne dejavnosti. Dodatno je
treba zagotoviti tudi zapisovanje dogodkov v dnevnike, da se lahko zagotovi
sledenje.

9. Treba je izvesti tehni¢no revizijo naprav in omrezij SCADA, da bi lahko odkrili
varnostne tezave. Tak$ne revizije ne bodo reSile sistemskih problemov, odkrile
pa bodo nepravilnosti v sistemih, ki bi jih napadalci zlahka izkoristili. Ko so
napake odkrite in odpravljene, je treba revizijo izvesti ponovno.

10.Izvesti je treba fizicno analizo vseh toCk, ki so povezane v omreZje in oceniti
njihovo varnost. Vsaka lokacija s povezavo v omrezje je namre¢ potencialna
tarCa napada, Se posebno, Ce je ta toCka daljinsko krmiljena in nezavarovana.
Zagotoviti je treba primerno varovanje za prepreCevanje nepooblas€enega
dostopa. Nezavarovane toCke z dostopom do omrezja niso sprejemiljive.

11.Ustanoviti je treba ekipo za testiranje varnosti sistema in izvesti poskuse
vdora. Tak$na ekipa naj bo raznolika; poskusi naj ugotoviti vse mozne tocke,
na katerih je mogo€ vdor v sistem. Njene ugotovitve morajo biti del varnostne

strategije.

Zadnja toCka je Se posebej pomembna, ker je to najbolj kakovostna analiza varnosti
sistema. Pregled Sibkih to€k omogocajo tudi sistemi za zaznavanje vdora, bolj kot
izvedba pregleda pa je pomembna analiza podatkov. TakSen pregled bo namrec
pokazal, katere naprave delujejo na omrezju, kakSne so njihove nastavitve in
posodobitve programske opreme, katera omrezna vrata so odprta in se uporabljajo
ter katere aplikacije in storitve se uporabljajo v omrezju. TakSen pregled, ki mora
imeti podporo vodstva druzbe, bo pokazal, katere moznosti lahko uporabijo morebitni
napadalci. Orodja za prav takSno analizo so na voljo na internetu in jih lahko uporabi

vsak posameznik z nekoliko znanja in zelje (Krutz 2006, 101-102).

Preostale toCke v publikaciji so usmerjene v upraviljanje s tveganji na podrocju
informacijske varnosti in so skladne s standardnimi pravili, ki so opisani v standardih
v nadaljevanju. Predvsem gre za definiranje vlog, popis arhitekture, vzpostavitev

procesa obvladovanja tveganj in strategije ter izvajanje revizij.
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Naceloma se strokovna literatura s podrocja varovanja informacijskih sistemov na

podrocju ICS strinja, da je najprimernejSa varnostna arhitektura sistemov takSna, da

morata biti nadzorno oz. krmilno okolje in preostal ekosistem organizacije v najvec;ji

mozni meri lo€ena (Knapp 2011, 31). Medtem ko je fiziCna loCitev danes prakti¢no

nemogoca, je potrebna ¢im bolj utrjena

logicna locCitev.

Slika 3.3 prikazuje logi¢no lo€itev poslovnega in ICS-omrezja. Nadzorni centri,

poslovno okolje organizacije, oddaljene postaje in podporno omrezje so med seboj

lo€eni logi€no, saj so v razliénih logi¢nih omreZjih, pri dostopu do vsakega pa je

postavljen tudi pozarni zid.

Slika 3.3 : Logi¢na locCitev poslovnega in ICS-omrezja v omrezju WAN
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ANSI/ISA 99 - ANSI/ISA-62443

Skupina standardov ANSI/ISA-99 je proizvod skupine ISA (Byres 2012). Nanasa se

specificno na varnost sistemov ICS, katerih nedelovanje bi lahko povzrocilo

nevarnost javnosti

ali usluzbencem,

izgubo javnega zaupanja,

64

izpolnjevanje



zakonskih zahtev, izgubo lastniSkih ali zaupnih informacij, ekonomsko izgubo ali

negativen vpliv na drzavno varnost (prav tam).

Pod sisteme ICS skupina razume tako programsko in strojno opremo kot tudi z njo
povezane CloveSke, mrezne in strojne interakcije ter vmesnike. FiziCna varnost ni

vklju€ena v model ISA.

Skupina standardov vnese v varovanje infrastrukture koncept obmodcij in vodov.
Obmoc¢ja definira kot skupino logi¢nih in fiziCnih sredstev, ki si delijo skupne
varnostne zahteve glede na dejavnike, kot je npr. kriti€nost. Oprema v obmocju ima
dolo¢eno zmoZznost doseganja stopnje varnosti, in Ce ta stopnja ne dosezZe zahtev po

varnosti obmodja, jo je treba ustrezno nadgraditi.

Komunikacija med obmod€ji mora potekati po opredeljenih vodih, ki sluzijo tudi za
nadzor nad prometom podatkov ter se posledicno uporabljajo tudi za varovanje
pretoka podatkov in za blazenje razlik med varnostnimi zmoznostmi dolo¢enih

obmodij.

Skupina standardov ne dolo¢a natanc¢no, kako naj druzba definira svoja obmocja in
vode, temveC poda zahteve glede na ocenjeno nevarnost napada, pri ¢emer je

nevarnost sestavljena iz moznosti in posledic.

Druzba naj bi tako najprej identificirala operativna obmocja kot na primer
skladisCenje, procesiranje ipd., nato pa naj bi ta obmocja razdelila na funkcionalne
plasti, kot so na primer nadzorni sistemi in vmesniki. Nato naj bi opredelila nevarnost

izpada obmocij, varnostne cilje, strategijo in povezave.

Primer tak8ne opredelitve je prikazan v prilogi 7.2. Po analizi in implementaciji
potrebnih sprememb je treba redno preverjati ucinkovitost reSitev. (Byres 2012, 1-
10).

Druzina ISO/IEC 27000

Vedno vecja odvisnost od informacijsko-komunikacijskih tehnologij ter odprtost
organizacij in poveCevanje pomena informacij v sodobnem poslovanju pomeni
potrebo po standardizaciji varovanja upravljanja varovanja informacijskih sistemov,

zato je mednarodna organizacija za standardizacijo izdala rastoCo druZino
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standardov ISO/IEC 27000, ki se nana$ajo na upravljanje varovanja informacij (SIQ
2010).

Za razliko od predhodne druzine standardov je ta bolj razSirjena, saj se nanasa na
vsa podjetja in je zato tudi manj specificna. Del te druzine, ISO/IEC 27001 — sistemi

upravljanja varovanja informacij — je mogoce presojati, zato je mogoca certifikacija.
ISO/IEC 27001 postavi naslednje zahteve:

- sistematiCen pregled tveganj za informacije v druzbi, pri Cemer se upostevajo
groznje, Sibkosti ter posledice;

- nacrtovanje in implementacija koherentnega in celovitega nabora kontrol in
drugih oblik blaZenja tveganj za tista tveganja, ki se opredelijo kot
nesprejemijiva;

- sprejem celovitega sistema upravljanja, ki skrbi za to, da varnostne kontrole

stalno delujejo skladno s priCakovaniji.
Standard je skladen s sistemom kakovosti (ISO/IEC 2005).
Standardi NIST

NIST je ameriSka neregulatorna agencija, ki deluje v okviru ameriSke gospodarske
zbornice. Njegov namen je razvoj znanstvenih meritev, standardov in tehnologij tako,

da ti Sirijo ekonomsko varnost ZDA.

NIST izdaja tako priporocCila kot standarde, vendar pa slednji niso osredotoCeni na
upravljanje tako kot predhodno opisana standarda, paC pa natancno opredeljujejo
doloCene vidike informacijske varnosti in podajajo navodila za njihovo zavarovanje. Ti
vidiki so na primer varnostno oznacevanje podatkovnih paketov, varnostne zahteve
za kriptografske module, sistemi za overjanje klju€ev ipd. (NIST 2009). Priporocila so

uporabnejSa za vodstva podijetij, saj se ukvarjajo z varnostnimi politikami.

NIST uporablja kompleksnejsi pristop do Zivljenjskega cikla upravljanja kot ISO; NIST
namre¢ dosledno opredeljuje $tiri korake'®, drugi odvisno od situacije korake
prilagaja. NaCeloma naj bi menedZzment nevarnosti razdelili na planiranje, zacetno
fazo, razvoj in pridobitev, implementacijo, operativho in vzdrZevalno fazo ter

opustitveno fazo.

1o Nacrtovanje, implementacija, nadzor in popravljanje
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Vsaka organizacija naj bi na zacetku upravljanja informacijske varnosti ustvarila in
definirala program informacijske varnosti, v katerem se opredelijo sredstva,
programska oprema, informacije in osebje, ki so vanj zajeti. 1z tega programa naj bi
potem izhajale strateSke usmeritve organizacije v zvezi z informacijsko varnostjo;
doloCene naj bi bile zadolzitve in odgovornosti ter ukrepi za premostitev odstopan;j

med nacrti in dejanskim stanjem.

Vsaka politika, ki izhaja iz programa, se mora osredotoCiti na doloCeno podrocje.
Pogosto mora biti posodobljena, njen namen, vioge in odgovornosti pa morajo biti
jasne. Politika mora biti izraZzena kot pravilo. Vse politike naj bi imele vse potrebne
dodatke za vecjo jasnost, bile naj bi jasno vidne in dosledne, podpirati pa jih mora

vodstvo. Vsaka politika mora biti izvedena v skladu z doloCenim Zivljenjskim ciklom.

NIST izdaja publikacije, ki se nanasajo na varnost informacijskih sistemov v seriji SP
800. Primarno so te namenjene administratorjem in vodjem organizacij, ki delujejo v
administraciji ali v podpori administracije ZDA. Te organizacije morajo izpolnjevati
pogoje, podane v teh publikacijah ter pridobiti NIST-ovo certifikacijo in akreditacijo. V
nadaljevanju bom analiziral delovni okvir, ki ga agencija postavi za oceno tveganj in

varnosti informacijskih sistemov.
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4 Razvoj orodja in aplikacija orodja

Po pregledu relevantnih teoretiCnih izhodiS€ za ocenjevanje kibernetske varnosti
elektroenergetske kriticne infrastrukture sledi izdelava analiticnega orodja, ki bo
tak8no ocenjevanje omogocalo. TakdSno orodje mora za svoj uspeh izpolnjevati
doloCena nacela, ki so opredeljena v nadaljevanju, najprej pa sledi pregled obstojecCih

evalvacijskih metod in orodij.
4.1 Pregled obstojecih orodij in metod
CRAMM

CRAMM je matri€na, kvalitativna metoda ocenjevanja tveganj, ki jo je izdelala
britanska agencija za komunikacije in telekomunikacije leta 1987. Metoda se za
ocenjevanje tveganj uporablja po vsem svetu, ocenjevanje pa se izvede na nivoju
upravljanja ter operativnega in tehni¢nega delovanja organizacij. Zahteva visok nivo
sodelovanja in poznavanja sogovornikov, s katerimi se izvedejo strukturirani intervjuiji.
Je skladna s certificiranjem po standardu ISO 27000, vendar pa po sami metodi ni
mogoce licenciranje ali certificiranje. Obstajata dve komercialno dostopni metodi, t. i.

polna in hitra metoda (Cramm-Site 2014)
Metoda zajema pet zaporednih korakov:

- iniciacijo, izvedeno s strukturiranimi vprasalniki in intervjuji, pridobitvijo obsega
in ciljev analize, strukturiranjem urnika in z uvajanjem sodelavcev, ki bodo
izvajali ocenjevanije;

- identifikacijo in oceno vrednosti sredstev, pri Cemer se pod sredstva razume
tudi storitve procesiranja podatkov, torej ne zgolj fiziCha sredstva. Vrednost
sredstev se oceni glede na vpliv na delovanje organizacije, ki bi ga imela
krSitev zaupnosti, integritete dostopnosti in nezatajljivosti podatkov, ki jih ta
sredstva omogocajo. Pri tem je vpliv na delovanje standardiziran in se meri v
financénih udinkih;

- oceno grozenj in ranljivosti, pri katerih naroCnik sam oceni, katere groznje se
bodo v analizi upostevale. Ocena vseh groznje na vseh sredstvih je namreC

nesmiselna. Ob uporabi polne metode ocenjevalci izvajajo intervjuje s
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tehni€nim osebjem in njihove odgovore vpisujejo v programsko orodje, s
katerim pridobijo stopnje tveganja. V primeru hitre metode ocenjevalci sami
odgovarjajo na vprasanja;

- oceno tveganja, ki se pridobi z matematicno metodo, ki zdruzi groznje,
ranljivosti in vrednosti sredstev. Koncen rezultat je, da ima vsako sredstvo t. i.
varnostno zahtevo, ocenjeno od 1 do 7;

- ukrepe za prepreCevanje tveganj, ki se izberejo iz vnaprej dolo€enega nabora

in se uporabijo glede na izvedeno analizo tveganj (SANS Institute 2002).
OCTAVE

OCTAVE je prilagodljiv, kvalitativen okvir za ocenjevanje kriticnih grozenj, sredstev in
ranljivosti in je kot takSen primeren za oceno ogrozenosti. Na podlagi te je mogoce
izdelati varnostne nacrte, kontrole in politike. Z oceno organizacija lahko preveri,
katera sredstva so kriticha za njeno delovanje, kakSne so njihove ranljivosti, doloci in
oceni mozne posledice za organizacijo, ¢e pride do izpolnitve grozZenj, in izvede
korektivhe ukrepe za premostitev teh grozenj in tveganj. Ocena deluje v naslednijih

fazah:

- vzpostavitev meril merjenja tvegan;;

- razvoj profilov informacijskih sredstev z njihovimi vsebniki;
- opredelitev problemati¢nih podroc€ij in scenarijev groZenj;
- opredelitev in analiza tvegan;;

- izbira pristopa k premostitvi tvegan,.

OCTAVE uporabniku ponuja izdelane ocenjevalne liste in priporocCila za izvedbo
analize za vsako izmed teh podrocij, vendar pa mora organizacija sama izbrati obseg
in doloCiti kriticnost za sredstva ter metode premostitve. To je namre€ zgolj okvirno
orodje, ki predpostavlja definirane procese, samostojno usmeritev delovanja, timsko
delo in prilagodljive ukrepe v podjetju. Tako mora imeti organizacija Ze vzpostavljene
ustrezne sisteme vodenja in poslovno kulturo, ¢e Zeli uporabljati ta okvir (Alberts in
Dorofee 2001 ter Caralli in drugi 2007).

Primer ocenjevalnega lista za tveganje informacijskega sredstva je prikazan v prilogi
C.

NIST SP 800
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Veliko publikacij, ki jih NIST izdaja, se nanasa na specificne kontrole informacijskih
sistemov®®, ki so bile za izdelavo pri¢ujoéega orodja bistvenega pomena. Ta
organizacija pa izdaja tudi delovni okvir za upravljanje tveganj v informacijski varnosti
ter za njihovo oceno. Publikaciji sta v hierarhi¢ni strukturi — SP 800-37 je nadrejena
SP-800-30; prva postavi delovni okvir, druga pa kontrole za analizo. NIST opredeli tri
varnostne nivoje, ki so primerni za specificne organizacije, ter katere kontrole so

ustrezne za kateri nivo.

Organizacija naj bi za izpolnitev zahtev delovnega okvira najprej kategorizirala
informacijski sistem, ga opisala in orisala ter ga registrirala pri ustreznih internih ali
eksternih organih. Nato naj bi identificirala in dokumentirala Ze obstojeCe varnostne
kontrole, zatem pa dopolnila seznam kontrol s kontrolami, ki jih Se Zeli dodati.
Izdelala naj bi tudi strategijo nadzora nad temi kontrolami, vse te korake zapisala v
varnostni nacrt ter pridobila podporo vodstva za nacrt. Kontrole naj bi implementirala
in implementacijo dokumentirala, nato pa preverila njihovo delovanje ter izvedla
dodatne ukrepe za premostitev razlik med nominalnim in dejanskim stanjem.
Naslednji korak je avtorizacija, certifikacija in akreditacija sistema, sledi pa stalen
krog nadzora in korektivnih ukrepov. (NIST 2010)

SP 800-30 tveganja razdeli na namerna in nenamerna in jih kvantificira tako, da
vsakemu tveganju, ki ga organizacija identificira, dodeli indeks tveganja v vrednosti
med O in 100. Ta indeks je kompozitha ocena kvantificiranega znacilnosti vira
groznje, relevantnosti, verjetnosti, ranljivosti sistema, verjetnosti uspeha in posledic
napada. Publikacija ne priporo¢a skupnega indeksa, zgolj razdelitev po identificiranih
tveganjih (NIST 2012).

Penetracijski testi

Medtem ko druge opisane metode v tem poglavju preverjajo varnostne kontrole
sistemov, se penetracijski testi osredotoCajo izklju¢no na to, kaj ni vzpostavljeno,
torej kako lahko napadalec vdre v informacijski sistem organizacije. Organizacija
najame izvajalca penetracijskega testa, da vdre v njihov sistem (Allsopp 2009, 2).

Prav tako v nasprotju z drugimi metodami penetracijski testi ne uporabljajo le

informacijskih sredstev, pa pa vsa mogocCa sredstva na razpolago napadalcem.

% Glej npr. NIST SP 800-53
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Tako lahko napadalec za zbiranje informacij uporabi socialni inZeniring, lahko pa tudi
fiziéno vdre v stavbo, zato je dogovor o obsegu testiranja v tem nacinu testiranja

izredno pomemben.

Del dogovora je tudi dogovor o nivoju predhodnega medsebojnega poznavanja
napadalca in tarée. OSSTMM* tako glede na nivo medsebojnega poznavanja

definira Sest vrst napadov:

- slepi napad: analitik napade taro brez predhodnega poznavanja njenih
obrambnih zmogljivosti, tara pa se pripravi na test s popolno vednostjo o
njem. Ta napad je obi¢ajno namenjen preverjanju znanja izvajalca napada.
Tem vrstam napada se obiajno reCe tudi eti¢ni heking, vojne igre ali igranje
vlog;

- dvojno slepi napad: analitik napade tar¢o brez predhodnega poznavanja tarce,
tarCa pa nima vedenja o tem, kdaj in kako bo napadena. Ta vrsta napada je
namenjena tako preverjanju znanja napadalca kot tudi pripravljenosti
naro¢nika na razli¢ne vrste napada. Ti testi so najpogostejsi in so poznani tudi
kot penetracijski testi oz. ¢rni test;

- sivi test: analitik ob napadu delno pozna obrambne zmogljivostih in sredstva
tarCe ter popolnoma pozna njene komunikacijske kanale. Tarca je pripravljena
na testiranje in pozna nacCin napada. Napad je namenjen preverjanju
ucinkovitosti delovanja analitika. Ti testi se obiCajno imenujejo testi ranljivosti
in jih izvedejo organizacije za samooceno obrambnih zmogljivosti;

- beli test: analitik napade tar€o z delnim poznavanjem obrambne zmogljivosti in
sredstev tarCe ter s popolnim poznavanjem njenih komunikacijskih kanalov.
TarCa je obveSCena o obsegu in ¢asu napada, ne pa tudi o vrsti ter nacinu
napada. Ta vrsta testa je namenjena tako preverjanju obrambnih zmogljivosti
tarCe kot zmogljivosti napadalca. Test je poznan tudi kot dvojno sivi test;

- tandemski oz. kristalni test: tako analitik kot tar€a sta popolnoma pripravljena
na test ter sta vnaprej dogovorjena o vseh podrobnostih. TakSen test preverja
vzpostavljene kontrole in varnostne mehanizme tarCe, ne pa potencialnih
neznanih vrst in mehanizmov napada. TakSno preverjanje organizacija

obi€ajno izvede sama, analitik pa je obi€ajno €lan organizacije;

“ The Open Source Security Testing Methodology Manual
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- rdecCa ekipa: napadalec je popolnoma pripravljen na napad, tarCa pa ne ve, ne
kdaj ne kako bo napadena. Namen tega testa je preverjanje, kako dobro je
organizacija pripravljena na neznane vrste in nacine napada (ISECOM 2010:
34).

NSA IAM in IEM

NSA IEM je pomemben, ker v nasprotju s Stevilnimi drugimi modeli ponuja bolj jasno
opredeljen model, ki je Se vedno t. i. baseline approach. To pomeni osnovne
smernice za lastno izdelavo modela ocenjevanja tveganj in odgovorov nanje, vendar
pa jasno opredeli aktivnosti, ki so priporo€ene za uspesno izvedbo pregleda. NSA
IEM je bil razvit na osnovi metodologije NSA IAM in je poleg metode za ocenjevanje

drzavnih ustanov primeren tudi za zasebne uporabnike (Rogers 2005, 8-9).

IEM razdeli metodo evalvacije v tri faze: predevalvacijsko, evalvacijsko na lokaciji

subjekta in poevalvacijsko fazo.

V prvi fazi preuCevalec identificira sisteme in meje subjekta, nato opredeli arhitekturo
sistemov, se uskladi glede pravnih vidikov pregleda, ustvari in uskladi pravila

pregleda, se uskladi glede obsega pregleda ter pripravi nacrt evalvacije in izvedbe.

Druga faza je sestavljena iz predhodnega pojasnila namena in poteka evalvacije,

testiranja ter zakljuénega sestanka.

Tretjo fazo sestavljajo kon€na analiza, svetovanje na podlagi opravljene analize,
priprava strategije za vecjo varnost, konéno porocila in kasnejsi intervju o tem, kako

je subjekt implementiral varnostne izboljSave (Rogers 2005, 49-393).

Za namene tega dela je pomembna faza testiranja, ki je opredeljena v modelu. To

sestavlja deset osnovnih aktivnosti:

- skeniranje portov, nizkonivojsko odkrivanje topologije omrezja, s katerim se
izvedejo nadaljnje aktivnosti; ugotovi se, ali v omrezju obstajajo
nedokumentirane priklju¢ene naprave;

- SNMP-skeniranje, odkrivanje krmilnikov omreZja in poizvedba, Kkoliko
informacije je mogoc€e odkriti s preprostimi poizvedbenimi ukazi;

- odkrivanje naprav na omrezju; na tej toCki bi moral ocenjevalec imeti

informacijo o vseh napravah, ki so v omrezju gostitelja;
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- odkrivanje brezzicnih dostopnih toCk ter ugotavljanje, ali je prek njih mozen
neposreden dostop do notranjega omrezja;

- odkrivanje ranljivosti s poskusi napadov, o katerih se predhodno dogovorita
ocenjevalec in subjekt;

- ocena doloCenih gostiteljskih sistemov. Ocenjeni naj bi bili vsi kritiCni sistemi.
Na tej toCki se preverja varnostna konfiguracija s pomocjo dolo€enih skript, ki
simulirajo razlicne napade;

- analiza omreznih naprav, predvsem dostopne toCke omrezja;

- testiranje ustreznosti gesel;

- skeniranje specificnih aplikacij, vnaprej dogovorjeno preverjanje dolo¢enih
informacijskih resitev, kot so postni odjemalci, brskalniki ter lastne aplikacije;

- odkrivanje in poskusanje razbiranja prometa v omrezZju (Rogers 2005, 182-
187).

OSSTM

Open Source Security Testing Methodology je, kot je Ze razvidno iz imena, odprta

metodologija za preverjanje operativne varnosti organizacije.

Metodologija je zaradi svoje odprtosti prosto dostopna, vendar pa mora presojevalec
izvrstno poznati podrocje informacijske varnosti, ¢e Zeli pridobiti realno sliko varnosti.
Metoda je za to delo zelo pomembna tudi zato, ker se pribliza njegovi ideji, to je
izdelava orodja, ki na koncu presoje poda indeks operativne varnosti informacijskega

sistema organizacije.

S predpostavko, da bi imel prost dostop do informacijskega sistema organizacije,
katere varnost presojam, bi vsekakor izbral to metodo. Poleg jasnega pregleda in
smisla metodologije za razliko od Stevilnih drugih metod namreC opredeli jasne
kontrole, ki jih postavi v kontekst. Druge metode, npr. penetracijski testi, kot standard
namre¢ ne opredelijo jasnih kontrol, spet druge, npr. CRAMM, pa te kontrole jasno
opredelijo, vendar jih ne postavijo v kontekst. Rezultat metode je vrednost ocene
tveganja (RAV), ki je izrazena kot indeks v vrednosti od 0 do 100, pri ¢emer je 100

popolna varnost, 0 pa nikakrsna.

Metoda kontrole grozenj razdeli na dva dela: interaktivne, ki prepreCujejo groznjam,
da bi vstopile v sistem, in procesne, ki nadzorujejo groznje, ko so vstopile. Varnostni
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cilji so razdeljeni skladno z modelom CIA, kontrole pa so razporejene logi¢no, glede
na to, katere cilje zasledujejo. Poleg kontrol operative varnosti metoda raz€leni tudi
pomanijkljivosti varnostnih sistemov, ki jih kontrole odkrivajo, kot posebno kategorijo
presoje. Presojajo se trije kanali interakcije s sistemi: Telekomunikacijski in mrezni
(COMSEC), ¢loveski in fizicni (PHYSSEC) ter brezzi¢ni (SPECSEC).

Metoda postavi 42 zahtev, ki jih morajo presojevalci izpolniti in ki so tako tehni¢ne kot
eticne. Te zahteve skupaj s kontrolami odgovorijo na tri vprasanja: kako sistem
deluje, kako se to delovanje razlikuje od pricakovanj vodstva in kako bi moral
delovati. Poleg kontrol mora presojevalec ugotoviti tudi dejavnik vidnosti sistema,

vstopne toéke in razmerja zaupanja med potencialnimi taréami? (ISECOM 2010).

Porocilo, izdelano s to metodo, je predstavljeno na eni strani s koncnim indeksom

RAV; primer tega je predstavljen v prilogi 7.4.
4.2 Nacela razvoja analiticnega orodja

Analitiéno orodje mora na podlagi opredeljenih normativnih in organizacijskih specifik
slovenskega okolja in spoznanj, ki so nastala med izdelavo tega dela, izpolnjevati

naslednja nacela:

- univerzalnost: orodje mora biti uporabno tako za upravljavce omrezij kot za
organizacije, ki proizvajajo elektricno energijo. To pomeni, da mora taksno
orodje upostevati specifiko elektroenergetskih omrezij. To predvsem pomeni,
da mora upoStevati specifiko sistemov za nadzor proizvodnje in prenosa
energije, prese€i pa mora nadaljnje specifike organizacij, na primer velikosti,
vrste sistemov za nadzor, institucionalno okolje itd. Eno od poglavij v
nadaljevanju postavljenega vprasalnika se nanasa na sistema SCADA, vendar
je treba opozoriti, da je ta sistem lahko imenovan tudi kako drugace, odvisno
od njegove kompleksnosti in namena.

- minimalno sodelovanje: orodje mora upoStevati, da njegov uporabnik ne bo
imel nujno popolnega sodelovanja organizacije oziroma da ta ne bo zelela
razkriti varnostno obcutljivih informacij. Obi¢ajno organizacije, ki zelijo

ocenjevati varnost svojih informacijskih sistemov, za ta namen uporabijo

2 Ta zadnja razmerja so zelo pomembna, ker predpostavijo avtentikacijo. Sistema z vzpostavljenim
razmerjem zaupanja med seboj ne izvajata avtentikacije, zato okuzba enega pomeni okuzbo drugega.
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najete izvajalce ali interne vire, ki naroCniku zagotavljajo zaupnost rezultatov.
Tu gre za akademsko delo, katerega rezultati so javno dostopni, zato je orodje
treba zasnovati tako, da iz njega ne bo razvidna zasnova varnostnih sistemov
organizacij, ki se jih ocenjuje. Orodje predvsem ugotavlja, ali varnostni
mehanizmi obstajajo ali ne in ali so skladni z uveljavljenimi standardi. Kljub
predpostavki minimalnega sodelovanja vpraSalnik predpostavlja iskrenost
odgovorov predstavnikov organizacije;

preverjanje viSjih plasti: veCina organizacij, ki se ukvarjajo s presojanjem
varnosti kriti€ne infrastrukture, zagovarja strategijo globinske obrambe. To
pomeni, da so varnostne kontrole implementirane na vec razli¢nih plasteh IKT-
infrastrukture. Zavedam se, da bi ob varnostnem preverjanju vseh plasti
sistemov dobil popolno varnostno sliko, vendar pa bi bil vprasalnik, ki bi
varnost ugotavljal tako natan¢no, dolg vec¢ sto tiskanih strani. Poleg tega na
veliko ve€ino vprasanj ne bi mogel pridobiti odgovora. Vprasalnik je zato
izdelan za preverjanje varnostnih mehanizmov in politik za vsa podrocja na
zaprtost: orodje namenoma ni zasnovano tako, da bi ga bilo mogocCe
prilagajati, saj je njegov namen primerjalno ocenjevanje kibernetske varnosti z
metodo, ki je vedno identicna. Veclina orodij in sistemov certificiranja je
kvalitativna, zato upostevajo tudi specifike organizacij. Poleg tega naceloma
podajo okvir za implementacijo varnostnega sistema, ki je od organizacije do
organizacije razlicen. To orodje je namenjeno tudi primerjanju sistemov in
mora zato precej obiCajnih predhodnih korakov varnostnih presoj opustiti.
Vprasanja so tako zaprta in karseda doloCna, nekatera pa so vseeno
postavljena tako, da od predstavnikov organizacije zahtevajo mnenje o
uCinkovitosti dolo€enih sistemov. Ta kompromis omogoc€a, da ocenjevalec
pridobi oceno ucinkovitosti varnostnega sistema, ne da bi zahteval varnostno
obcutljive podatke;

specificnost slovenskega normativnega okolja: precej priporo€il, ki izhajajo iz
razlicnih vpraSalnikov, standardov in orodij, se nanasa na normativna okolja, Ki
tak8ne kontrole omogoc€ajo. Tako je na primer eno izmed pomembnih
priporocil, da organizacija osebo, ki bo opravljala varnostno kriticnha dela, pred
zaposlitvijo varnostno preveri s pomocjo neodvisne institucije. V RS je mogoce

zgolj preveriti informacije, ki jih je ta oseba javno objavila. Prav tako razen
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redkih izjem ni mogocCe uporabljati biometricnih avtentikacijskih mehanizmov
ali snemati delovnih prostorov. DoloCene kontrole, ki sicer ve€ajo varnost v

RS, tako torej niso mogoce.

4.3 Sestava in delovanje orodja
Orodje je sestavljeno iz vprasalnika in ocene.
Vpra$alnik vsebuje dolo¢na vprasanja, na katera so mogoci naslednji odgovori:

-da;
-ne;
-ne vem in

-ne smem/zelim odgovoriti.

Odgovor »ne« razen dolo€enih izjem vedno prinese 0 toCk, odgovor »da« pa razlicno
Stevilo tock, vecje od 0. ToCkovanje je doloCeno ob vprasanjih. Orodje razdeljuje

oceno varnosti v Stiri sklope:

- procesi (p);

- sploSni sistemi (s);

- specifi€ni sistemi (ss);
- ljudje. ().

Trije sklopi so standardni sklopi vsake poslovne arhitekture. Gre za medsebojno
povezane ljudi, sisteme in procese, dodana pa je specificna kategorija nadzornih

sistemov.

V vsaki izmed teh kategorij seStejemo zbrano Stevilo tock in ga delimo z najvecjim
Stevilom toCk, nato pa ga mnozimo s Stevilom 10. Matemati¢no je indeks prikazan

tako:
2= S/Smaxx10

Tako dobimo za vsako kategorijo indeks kakovosti varnostnega sistema za to
kategorijo (p, s, ss, I), skupen indeks varnosti (I) pa dobimo tako, da seStejemo vse
Stiri indekse in dobljeno Stevilo delimo s Stevilom 4. Matematino indeks brez v
nadaljevanju prikazanih korakov prikazemo takole:
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|= (Zp+ ZS+ st+ Z|J)/4.
Rezultat grafi¢no prikazemo s polarnim grafikonom.

Med vpraSanji so tudi dolo€ena kontrolna vprasanja, oznaCena s &rko k; njihov
namen je ugotavljanje kakovosti in zanesljivosti odgovorov. VpraSanja postavljajo
doloCene v vec€ vprasSalnikih izpostavljene osnovne varnostne kontrole, ki morajo biti
implementirane, C€e ima organizacija vzpostavljen ucinkovit sistem varovanja
informacij. Tak$nih vprasanj je sedem; vsako pozitivno vprasanje prinese tocko,
skupaj sestete toCke pa tvorijo dodaten indeks kakovosti odgovorov (K), prikazan na
lestvici od 0 do 7. Rezultat O pomeni zelo nezanesljive, 7 pa zelo zanesljive

odgovore.
K= Zk

Odgovori »ne vem« ter »ne smem/Zelim odgovoriti« so vklju€eni tako, da odgovor
»ne vem« predpostavlja, da varnostna kontrola ni implementirana, torej je enak
odgovoru »ne« »ne smem/zelim odgovoriti« pa predpostavlja, da sta mogoca oba
odgovora. To pomeni, da je konénemu rezultatu dodano povprecje mozne razlike
med doseZenim in nedoseZenim rezultatom ter razpon moZnega rezultata. Ce je torej
v prvem sklopu moznih 32 tocCk in je dosezen rezultat 25 toCk, za 5 toCk pa je bil
odgovor »ne smem/zelim odgovoriti« (n), je rezultat torej 27,5 toCke, mogo¢ razpon
pa med 25 in 30 tock.

Kon¢ni indeks je torej matemati¢no prikazan tako:

fwoes

posamezen indeks ter oba grafi¢no prikazemo.
|min(Zp + zs + zss + le)/4
Imax = (zp + npmax + zs + npmax + Zss + r'|pmax + ZI + I"|pmax)/4-

Za namene tega dela bomo postavili mejo, povezano s potrjevanjem hipoteze pri 8,
torej bomo pri vrednosti 8 ali veC ugotovili, da kibernetske groznje organizacije ne
ogrozajo bistveno. Pri vrednostih, manjSih od 8, bomo ugotovili, da jih bistveno

0ogrozajo.
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Celoten vprasalnik je v prilogi 1.
4.4 Primera aplikacije orodja
Potek analize

Predstavnik prve organizacije, v kateri sem izvedel analizo, je sodelovanje zagotovil
pod pogojem, da iz dela ni mogoCe razbrati identitete organizacije, zato je njena

predstavitev zelo otezena. Gre za podjetje, ki zadostuje vsem pogojem analize.

Intervju sem opravil z dvema osebama: oseba, odgovorna za varnostni sistem, je
odgovarjala na vpraSanja iz sklopov 1, 2 in 4, oseba, odgovorna za varnost
nadzornega sistema, pa na vprasanja iz sklopa 3. Oba intervjuja sta bila izvedena
20. decembra 2013 in sta vsak posebej trajala okoli 45 minut, saj je prva oseba
odgovarjala hitro, druga oseba pa je pri veCini vprasanj zahtevala pojasnila ter
preverjala interno dokumentacijo. Ceprav je prva oseba odgovarjala hitro, je bilo iz

nacina odgovarjanja mogoce sklepati, da so odgovori resnicni.

Prejetih odgovorov »ne smem/zelim povedati« je bilo presenetljivo malo; taksen je bil
le en odgovor in Se ta je bil v sklopu kontrolnih vpraSanj. Tako prikaz razpona

indeksa ni potreben.

Tudi predstavnik druge organizacije je privolil v sodelovanje pod pogojem, da
njegova identiteta in identiteta organizacije nista razkriti. Tudi v tem primeru gre za
podjetje, ki zadostuje pogojem analize. Na vsa vprasanja je odgovoril sam, intervju je
bil izveden 16. februarja 2015 in je trajal eno uro. V tem primeru odgovorov »ne

smem/ne zelim povedati« ni bilo.

Rezultati
Glede na odgovore, ki so podani v prilogi, je analiza pokazala rezultate, kot sledi.
Prvo podjetje

1. procesi: 22/29;

2. sistemi: 29/31;

3. specifiéni sistemi (SCADA): 32/37;
4. ljudje: 22,5/24,5.
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Zbrano Stevilo to¢k pri kontrolnih rezultatih je 6,5 od 7, kar pomeni, da obstaja velika

verjetnost, da so kontrole vzpostavljene zanesljivo.

Indeksi po sklopih so torej:

p=7,58
s=9,35
ss = 8,45
lj=9,18

Slika 4.1 prikazuje polarni grafikon indeksov za podjetje 1.

Slika 4.1: Polarni grafikon za podjetje 1

PODIJETIE 1

Procesi
10

8
+* 6‘
2 1
2
0

Ljudje s Sistemi

SCADA

Skupni indeks, ki ga lahko pridobimo kot povprecje indeksov, pa je:
|=(p+s+ss+jl)/4d=(758+9,35+ 8,45 + 9,18)/4 = 8,64.
Drugo podjetje

procesi: 14/29;
sistemi: 16/31;
specificni sistemi (SCADA): 21,5/35;
ljudje: 9,5/24,5.

0N R

Zbrano Stevilo tocCk pri kontrolnih rezultatih je 3 od moZznih 6, kar pomeni, da kontrole

verjetno niso vzpostavljene zanesljivo.

Indeksi po sklopih so torej:
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p = 4,82

s=5,16
ss =6,14
lj=3,88

Slika 4.2 prikazuje polarni grafikon indeksov za podjetje 2.
Slika 4.2: Polarni grafikon za podjetje 2

PODIJETIJE 2

Procesi
10

Ljudje 0 Sistemi

SCADA

Skupni indeks, ki ga lahko pridobimo kot povprecje indeksov, pa je:
l=(p+s+ss+l)/4=(4,82+516 + 6,14 + 3,88)/4 =5.
4.5 Interpretacija rezultatov in priporocila

Pri organizacija se pokaze izrazito nasprotje pri rezultatih. Ugotovimo lahko, da ima
prvo podjetje sistem varovanja infrastrukture in informacij relativno dobro
vzpostavljen, drugo podjetie pa ne, tudi kontrole, ki jih ima, verjetno niso
vzpostavljene ucinkovito. Ugotavljam, da je to najverjetneje povezano s financiranjem

sistema, saj sta podjetji v izrazito razli¢nih financnih polozajih.

Posebnih nasprotij med sklopi v prvem podjetju ne moremo zaznati. Najvecja razlika
med dosezenim Stevilom toCk po sklopih v prvem podjetju je 1,6 ,in sicer
presenetljivo med procesi in sistemi. Podjetje ima vzpostavljeno kulturo procesnega
vodenja, zato je nenavadno, da so najslabSe ocenjeni prav procesi. Poleg tega je

nepriCakovan tudi rezultat, ki se nanasa na druzbene vidike informacijske varnosti; ta
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kategorija je namre€ ocenjena viSje od skupnega povprecja. Skupni indeks varnosti
je pri prvem podjetju 8,64, kar pomeni, da je nad mejo, ki v orodju predstavlja
bistveno ogroZenost. Tako lahko ugotovimo, da kibernetske groznje podjetja 1 ne

ogrozajo bistveno.

Kot je razvidno iz priporoCil, lahko identificiramo dva pomembna sklopa
pomanijkljivosti: prvi je, da o€itno zaposleni, ki se ukvarjajo z informacijsko varnostjo,
pri svojem del niso povsem samostojni in verjetno dokaj slabo koordinirajo svoje
delo; drugi je, da je podjetje za informacijsko varnost sistema SCADA ocitno razvilo

svojo lastno metodologijo, ki v SirSem okolju ni uveljavljena kot dobra praksa.

Pri podjetju 2 lahko ugotovimo, da ga kibernetske groznje bistveno ogrozajo, saj je
vrednost skupnega indeksa 5. Pri rezultatih je priSlo tudi do viSjega odstopanja med
najvecjo in najmanjSo vrednostjo, 2,26, tokrat priCakovano med varnostjo sistema
SCADA in druzbenimi vidiki informacijske varnosti. Zadnji indeks je najnizji, kar
pomeni, da druzbeni vidiki kibernetskih grozenj v podjetju 2 predstavljajo vecji vir

ogrozanja varnosti kot tehnicni.

|z aplikacije analitichega orodja lahko za podjetje 1 izvedemo naslednja priporocila:

vzpostaviti je treba s priznano metodologijo certificiran sistem neprekinjenega

poslovanja;

- vzpostaviti je treba fizi€no in tehni€no varovanje na vseh oddaljenih enotah;

- dokumentirati je treba vse procese, ki potekajo v organizaciji;

- osebe in organizacijske oddelke, ki funkcionalno pokrivajo podrocje fizi¢ne in
informacijske varnosti ter varnosti nadzornih sistemov, je treba zdruZiti v
enotni sluzni ali skupni stalni delovni skupini;

- zagotoviti je treba, da so organizacijski oddelki in osebe, ki funkcionalno
pokrivajo podrocje fiziCnhe in informacijske varnosti ter varnosti nadzornih
sistemov (SCADA), v snovanju varnostnih politik in tehnik neodvisni od svojih
neposredno nadrejenih, Ce ti niso Clani ozjega vodstva ali vodje varnostne
sluzbe,;

- vzpostaviti je treba kontrole, ki zagotavljajo, da je nemogoce zlorabljati

racunalniSko opremo (uporaba za nezakonite namene), ne da bi bilo to

ugotovljeno;
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- izdelati je treba politiko arhiviranja podatkov, ki vsebuje klasifikacijo in roke
hranjenja dolo€enih vrst podatkov;

- potrebna je ponovna izvedba penetracijskega testa za sistem SCADA;

- oceno tveganj za varnostni sistem SCADA je treba dopolniti tako, da bo
izdelana na podlagi uveljavljene metodologije;

- treba je izdelati varnostno oceno sistema SCADA skladno z uveljavljenimi
smernicami in standardi oziroma metodologijo;

- vzpostaviti je treba politiko rednega preverjanja zadovoljstva zaposlenih;

- vzpostaviti je treba uclinkovit proces odvzemanja nepotrebnih delovnih

sredstev posameznikom, ki so premes€eni na drugo delovno mesto.
Priporocila, ki izhajajo iz analize v podjetju 2, so sledeca:

- vzpostaviti je treba skladno s priznano metodologijo certificiran sistem vodenja
(npr. ISO 9001);

- vzpostaviti je treba skladno s priznano metodologijo certificiran sistem
varovanja informacij (npr. ISO 27001);

- vzpostaviti je treba skladno s priznano metodologijo certificiran sistem
neprekinjenega delovanja (npr. ISO 22301);

- v organizaciji je treba dolociti vodjo oz. menedzerja varstva informacij;

- vzpostaviti je treba politiko dolo¢anja obcutljivosti informacij;

- izdelati je treba seznam kritiCnih procesov in sredstev;

- izdelati je treba politiko testiranja varnostnih nacrtov in naértov neprekinjenega
poslovanja;

- izdelati je treba analizo tveganj po priznani in uveljavljeni kvalitativni in
kvantitativni metodi;

- izdelati je treba splo$en katalog obcutljivih informacij;

- dokumentirati je treba vse procese, ki potekajo v organizaciji;

- izdelati je treba nacrt neprekinjenega poslovanja;

- izdelati je treba politiko obvladovanja racunalniskih racunov;

- za dostop do domene je treba uvesti vsaj Se en avtentikacijski mehanizem;

- zagotoviti je treba, da vse delovne postaje v organizaciji izpolnjujejo varnostno

politiko;
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vzpostaviti je treba politiko obvladovanja dnevnikov varnostno pomembnih
dogodkov; dnevnike je treba ustrezno zavarovati in prepreciti vpogled
nepooblasenim osebam;

vzpostaviti je treba kontrole, ki zagotavljajo, da je nemogoce zlorabljati
racunalniSko opremo (uporaba za nezakonite namene), ne da bi bilo to
ugotovljeno;

izdelati je treba politiko nadzora dostopa do sistemov;

izdelati je treba splosSno IKT-strategijo;

izdelati je treba politiko obvladovanja programske opreme;

izdelati ali vzpostaviti je treba standarde vzdrzevanja in obvladovanja
sprememb v sistemih;

izdelati je treba politiko arhiviranja podatkov, ki vsebuje klasifikacijo in roke
hranjenja dolo€enih vrst podatkov;

izdelati je treba politiko sledenja spremembam podatkov;

izdelati je treba politiko odzivanja na varnostne incidente;

izvesti je treba testiranje varnostne zanesljivosti omrezja s simulacij napada,
prek interne »rdece ekipe« ali prek najetega izvajalca;

omrezje sistema SCADA je treba logi¢no izolirati od preostalega
informacijskega omrezja organizacije;

izvesti je treba penetracijski test sistema SCADA,

oceno tveganj za varnostni sistem SCADA je treba dopolniti tako, da bo
izdelana na podlagi uveljavljene metodologije;

izvesti je treba vajo, ki bi preverila delovanje nacrta sistema SCADA,;

na ravni vseh posameznih tock sistema SCADA je treba vgraditi mehanizme
za zaznavanje vdora;

izvesti je treba oceno tveganj za omrezje SCADA, ki temelji na uveljavljeni
metodologiji (npr. OICM);

onemogociti je treba, da bi uporabniki sisteme, ki so povezani v sistem
SCADA, uporabljali za zasebne namene (npr. brskanje po spletu, e-posta
ipd.);

onemogoCiti je treba vse nepotrebne povezave v omrezje sistema SCADA,;
onemogociti je treba vse nepotrebne storitve v omrezju SCADA;

izdelati je treba varnostno oceno sistema SCADA skladno z uveljavljenimi

smernicami in standardi oziroma metodologijo;
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za nadzorne sisteme v omrezju SCADA je treba uvesti vsaj $e en dodaten
identifikacijski mehanizem;

izdelati je treba kodeks ravnanja oziroma eti¢ni kodeks usluzbenceyv;
vzpostaviti je treba proces sledenja vsem identifikacijskim karticam, kljucem,
prenosnikom, sluzbenim telefonom, sredstvom za oddaljen dostop ipd;
vzpostaviti je treba ucCinkovit proces odvzemanja nepotrebnih delovnih
sredstev posameznikom, ki so premesc€eni na drugo delovno mesto;

izvesti je treba varnostno usposabljanje, ki vsebuje zaznavanje in
prepreCevanje napadov s socialnim inZeniringom za vse zaposlene;

izvesti je treba test napada s socialnim inZeniringom;

izvesti je treba varnostne ukrepe, ki se nanasajo specificno na prepreevanje
napadov s socialnim inZeniringom;

jasno je treba definirati naloge in odgovornosti vseh zaposlenih;

uvesti je treba redno preverjanje delovanja varnostnih politik, ki se ukvarjajo z
izdajanjem informacij osebja;

uvesti je treba ukrepe, na podlagi katerih bo zagotovljeno razumevanje
zaposlenih, da bodo v primeru kr§enja varnostih politik verjetno sankcionirani;
vzpostaviti je treba ucinkovit sistem obveSCanja zaposlenih o spremembah

varnostnih politik.
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5 Razprava in zakljuek

5.1 Razprava

To delo je v prvem delu opredelilo temeljne koncepte in kontekstualiziralo njihovo
razumevanje. Tako smo najprej razdelali razlikovanje med pojmoma kibernetika in
kibernetsko, nato pa ugotovili, da varnost elektroenergetske kriticne infrastrukture ni
predmet nacionalne ali mednarodne varnosti sama po sebi, temve€ postane skozi
proces sekuritizacije predmet societalne varnosti. Ob opredelitvi pojmov energetska
in informacijska varnost pa smo lahko spoznali, da sta ta opredeljena s tehni¢nimi in
ekonomskimi, manj pa s pojmi iz obramboslovnih in varnostnih ved. Bolj jasno
opredeljen je pojem kritiCne infrastrukture, saj je vsem definicijam skupno, da jo
opredelijo kot infrastrukturo, katere motenje bi bistveno vplivalo na delovanje druzbe.
Pomembna ugotovitev je, da je institucionalni okvir slovenske elektroenergetske
kriti¢ne infrastrukture nominalno sicer dodelan, funkcionalno pa ne, predvsem zaradi
neizpolnjenega namena druzbe SODO, kar verjetno pomeni, da je samo zaradi tega

dejstva ranljivost sistema visja, kot bi morala biti.

Delo veliko pozornosti nameni industrijskim sistemom za nadzor, torej ICS oz.
SCADA, ki delujejo v enotnem informacijskem okolju, uporabljajo razSirjene
protokole, kot sta ethernet in TCP/IP, in so prek teh odprti v informacijsko okolje
druzb, ki si jih lastijo, nikdar pa niso bili zasnovani tako, da bi s temi parametri
delovali varno. Njihova ranljivost je zato visoka, Ce jih upravitelji dodatno ne
zavarujejo. To predstavlja teZavo tako zaradi morebitnega padca zmogljivosti sistema
kot tudi zaradi visokih stroSkov tega. Ugotovili pa smo lahko, da danes Ze obstajajo
protokoli za sisteme SCADA, ki si ponujajo doloCene, Cetudi zelo nepopolne

varnostne mehanizme.

Po tem pregledu smo pregledali varnostne standarde in priporocCila informacijske
varnosti in posku$ali najti takSne, ki so ustrezni tudi za sisteme SCADA. Ugotovili
smo lahko, da tudi ti obstajajo, se pa ne razlikujejo bistveno od sploSnih standardov
informacijske varnosti. V nadaljevanju smo razclenili taksonomijo zlonamerne
programske kode ter vektorje in vrste napadov. Ugotovili smo, da so najucinkovitejSi
napadi tisti, ki so usmerjeni v uporabnike in ne taksni, ki so usmerjeni v tehni¢ne
sisteme. Slednji namreC ne krsijo vzpostavljenih varnostnih politik in protokolov, prvi

pa delujejo bolj nedosledno. Ugotovili smo lahko, da Stevilni avtorji tudi iz lastnih
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izkuSenj trdijo, da noben varnostni sistem ni ucinkovit, Ce uporabniki sistema niso
varnostno ozavesceni. Na koncu konceptualno-teoreticnega okvirja smo pregledali Se
tehniCne in organizacijske reSitve za izboljSanje informacijske varnosti, ob tem pa je
bila predvsem pri tehni¢nih reSitvah pomembna ugotovitev, da se med seboj
nominalno enakovredne reSitve med seboj moc¢no razlikujejo. Tako na primer
protivirusna aplikacija lahko deluje zgolj na podlagi znanih zapisov zlonamerne kode,
kar danes pomeni neprimerno zascito sistema. UstreznejSe so aplikacije, ki nudijo

tudi hevristicno zaznavanje zlonamerne kode.

V empiricnem delu smo opravili pregled obstojeCih metod in delovnih okvirjev, ki se
nanasajo na informacijsko varnost, ter ugotovili, da se med seboj moc¢no razlikujejo,
saj nekateri zahtevajo specificne kontrole toc¢ke, drugi pa postavijo zgolj okvir, na
podlagi katerega bo upravitelj informacijskega sistema sam vzpostavil varnostne
kontrole. Nekatere metode tudi nacin ocenjevanja varnosti prepustijo upravitelju,
druge pa postavijo detajlna merila za dolocitev intervalnega indeksa. TakSen indeks
sem poskusal ustvariti tudi sam in mi je (po lastnem mnenju) to tudi uspelo. S tem
namenom sem ustvaril analiticno orodje, ki se je izkazalo kot uporabno za nominalno
oceno varnosti informacijskega sistema dveh gospodarskih druzb, ki delujeta na

podrocju slovenske elektroenergetske kriticne infrastrukture.

ENISA ugotavlja, da se svet vsak dan sooci s 350.000 novimi variantami zlonamerne
programske kode in da se je Stevilo opazenih napadov med letoma 2013 in 2014
podvojilo. Ogrozenost se povecuje v desetih od 15 sklopov groZenj (ENISA 2014:
14). Ta dva podatka nam povesta, da je varnost informacijskih sistemov, ki kot
koncept obstaja Zze veC kot 30 let, danes pomembnejSa, kot je bila kadarkoli prej.
Medtem ko se nenehno Siri povrSina za mozen napad in se diverzificirajo vektorji in
tipi napadov, organizacije ugotavljajo, da ta varnost postaja tudi vse kompleksnejsa.
Po drugi strani lahko ugotovimo, da se ogroZenost informacijskih sistemov ne veca
bistveno. Pregled varnostnih incidentov nam namre¢ pove, da se kljub hitremu in
opaznemu vecCanju Stevila napadov Skoda, ki jo ti napadi povzrocijo, ne veca
bistveno (Valeriano in Maness 2015). Iz tega lahko sklepamo, da organizacije vlagajo
v informacijsko varnost, po drugi strani pa so organizacije, ki tega ne pocnejo,

ogrozZene vse bolj, kar je razvidno tudi iz rezultatov tega dela.
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To delo je ponudilo orodje za nominalen pregled varnosti informacijskih sistemov v
okoljih, ki uporabljajo sisteme SCADA, torej tudi sisteme, ki upravljajo klju¢no
infrastrukturo na podrocju oskrbe z elektricno energijo. Nujno pa je treba poudariti, da
takSen pregled ne zadostuje za kakovostno oceno varnosti informacijskih sistemov.
Za to je namre€ potreben natancen pregled, pri katerem ima presojevalec dostop do
informacijskega sistema organizacije. Kot je na primer opredeljeno v standardih
informacijske varnosti v druzini ISO 27000, je potrebna vzpostavitev kontrol in politik,
ob tem pa je druzbi prakticno prepuscena izbira, kako bo te kontrole vzpostavila. To
je tako odvisno predvsem od kompetenc osebe ali organizacije, ki takSen sistem
vzpostavlja. Enako velja za presojevalce po Stevilnih drugih metodah, npr.
penetracijskin testov, izvajalcev izobraZevanj, nabave infrastrukturne opreme in
podobno. Kot je vedno znova razvidno iz primerov prakse, veliko druzb ne deluje
proaktivno, Ce jih v to ne prisili institucionalni okvir in se odzovejo Sele, ko pride do
uspesSnega napada. Primer tega je, ko se organizacija okuZi s cryptolockerjem in
placa vec tiso€ evrov za reSitev svojih podatkov, pri cemer bi bila enaka investicija

zadostna za to, da bi se takSen napad lahko preprecil.

V svojem poklicu se vsakodnevno sreCujem z varnostjo informacijskega sistema in
ugotavljam, da so napadi z zlonamerno programsko kodo taksni, da jih sama
tehni€na zasnova sistema tezko zajezi. Poleg tega je, kot je razvidno iz teoretiCnega
dela, vedno treba tehtati med varnostjo in moznostjo uporabe sistema. Ugotavljamo,
da sta najpogostejSa vektorja napada elektronska posta in USB-kljucki, ki jih
zaposleni prinesejo od doma. Tu se moramo torej odlocati: ali bomo filter elektronske
poste, ki deluje tako glede na zapise kot hevristi¢no, nastavili tako, da zaposleni
gotovo ne bodo dobivali poste, ki vsebuje zaznane napade z ribarjenjem in s tem
tvegali, da zaposleni ob&asno ne bodo dobili relevantne poste, ali pa se bomo
zanaSali na zaposlene, da ne bodo odprli priponke v elektronski posti, ki jo je filter
spustil, ker ji ni doloCil dovolj visokega indeksa zaznanega napada (lahko gre na
primer za povsem nov napad). Podobno se sreCujemo z vprasanjem, ali bomo za
zaposlene onemogocili uporabo USB-kljuckov ali pa bomo priCakovali, da bo kon¢na
protivirusna aplikacija napad prestregla, ko bo zaposleni v racunalnik vstavil USB-
kljuCek. Problematic¢na je predvsem elektronska posta, saj ta predstavlja tveganje, ki
je odvisno predvsem od zaznavanja uporabnika poste. Tudi iz lastnih izkusenj

ugotavljam, da so ti napadi vse bolj prepricljivi in kompleksni in da lahko tudi najbolj
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izkuseni uporabniki nenamerno namestijo zlonamerno programsko kodo s klikom na
priponko v e-postnem sporo ilu; ta je lahko na primer racun za komunikacijske
storitve ali pa dobronamerno opozorilo varnostnega strokovnjaka, ki iz vasSega

naslova dobiva nenavadno veliko sporo il z virusi in vam poSilja varnostno porocilo.

Administratorji tako moramo razmisljati in delovati kompleksno ter dograjevati in
dodatno plastiti varnostni sistem. Postavljati moramo logi¢ne in fizi€ne prepreke na
vseh korakih ter investirati v varnostni sistem. Tako smo v organizaciji, v kateri sem
zaposlen, v zadnjem letu na podrocju varnosti vpeljali tri nove samostojne varnostne
sisteme (pozarni zid z vgrajenim IDS/IPS, sistem za nadzor mobilnih naprav in filter
postnega protokola SMTP), vseeno pa se sreCujemo z uspesnimi napadi, predvsem
zaradi neznanja uporabnikov ali pa celo zaradi njihovega odklanjanja vzpostavljenih

varnostnih politik.
5.2 Potrditev hipotez

Prvo hipotezo za podjetje 1 potrdim, za podjetje 2 pa zavrnem. Nasprotno drugo
hipotezo za podjetje 1 zavrnem, za podjetje 2 pa potrdim. Po eni strani je v prvem
podjetju sistem varovanja infrastrukture in informacij vsaj nominalno dobro
postavljen, organizacija pa tudi ustrezno vlaga v varnostno ozavesSCanje svojih
zaposlenih. Pri pregledu druge organizacije pa lahko ugotovimo, da sistema
varovanja infrastrukture in informacij nima dobro postavljenega, po drugi strani pa so
zaposleni po pri¢akovanjih najvecji dejavnik ogrozanja. Prvotni namen tega dela je
bil, da bi to analizo izvedel na vsaj vecini subjektov, ki delujejo v slovenskem
elektroenergetskem sistemu, vendar se je izkazalo, da skoraj nobena organizacija ni
Zelela sodelovati. Se pri predstavnikih, ki so v sodelovanje privolili, je bila privolitev
pogojena z zagotovilom, da njihova identiteta ni razkrita. Ce bi lahko izvedli analizo
na vseh omenjenih organizacijah, bi lahko pridobili nominalni indeks zaScite
celotnega slovenskega elektroenergetskega sistema. To bi ocenil kot precejSen
znanstven prispevek k razumevanju varnosti slovenske kritiCne infrastrukture, na

Zalost pa se mora domet tega dela ustaviti pri izdelavi in primeru aplikacije orodja.

Veljavnost rezultatov lahko dodatno pretehtamo Se s pregledom medijskih objav, ki bi

omenijale varnostne incidente na podrocju elektroenergetske kriti€ne infrastrukture; v

na ta segment kriti¢ne infrastrukture je bil zaznan v letu 2012. Slo je za napad DDoS,
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ki ni prizadel elektroenergetskega omrezja (Neslen 2012), iz ¢esar lahko sklepamo,
da kibernetski viri na sploSno bistveno ne ogrozajo slovenske elektroenergetske
kritiCne infrastrukture. Vsekakor pa bi bilo za zanesljivost te trditve treba analizirati

vsa podjetja, ki sodelujejo pri upravljanju elektroenergetskega omrezja v Sloveniji.

Pomembno je tudi, v kakSnem sploSnem varnostnem okolju deluje sistem, saj je
gotovo, da bi ob koordiniranem in tehni€no izpopolnjenem napadu napadalci lahko
vdrli v vsak informacijski sistem in povzroCili Skodo, kar potrjuje primer Stuxneta.
Nadalje je iz pricevanj Edwarda Snowdna povsem mogoce, da so informacijski
sistemi, s katerimi upravljamo elektroenergetsko kriticno infrastrukturo, ze okuzeni z
zlonamerno programsko kodo, ki pa lahko zgolj pasivno zbira podatke ali pa je v

stanju mirovanja in bi lahko njeno delovanje sproZili ob doloéenem dogodku.
5.3 Priporoc€ila za nadaljnje raziskovanje

Poudariti je treba, da je za zanesljive rezultate za slovenski elektroenergetski sistem
potrebna temeljitejSa analiza. Orodje, predstavljeno v tem delu, bi lahko bilo primerno
za izvajanje analize vrzeli, torej za primerjanje zaznane in dejanske stopnje varnosti.
Tako bi lahko na primer za organizacijo aplicirali najprej to orodje, nato pa $e analizo
z metodologijo SSTM. Glede na moje poznavanje vsaj ene izmed teh dveh
organizacij menim, da bi bila vrzel velika in bi lahko odprla vpraSanje razmerja med

zaznano in dejansko ogrozenostjo sistema.

Pri izdelavi dela sem se moral zaradi nesodelovanja ustaviti pri zgolj dveh subjektih.
PriporoCim lahko, da bi aplicirali orodje Se na vse preostale gospodarske druzbe, Ki
delujejo na podrocju upravljanja slovenske elektroenergetske kriticne infrastrukture. S
tem bi namreC pridobili celovit nominalen pregled kibernetske varnosti na tem
podrocju, kar bi bila lahko dobra izto¢nica za priporo€ila za izboljSanje varnosti ter
primerjave med sistemi. Iz nje bi lahko na podlagi drugih raziskav izvedli pomembne
sklepe, kako dobro so informacijski sistemi teh druzb zavarovani in kaj na to varnost

vpliva.

Kot primer tega lahko odprem pomembno vprasanje, ki se je nakazalo po nakljucju;
po javno dostopnih podatkih je organizacija, ki ima bistveno bolje organizirano
informacijsko varnost v veliko boljSem finanénem poloZaju kot druga organizacija.

Tako je ustrezno raziskovalno vprasanje, kako finan€no stanje organizacije vpliva na
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njeno organizacijo varnostnega sistema. To je Se posebej pomembno, ¢e gre za
organizacijo, ki je opredelijena kot upravljavec kriticne infrastrukture. Ce bi se
izkazalo, da sta finanéno neugoden polozaj in slaba informacijska varnost v
kavzalnem razmerju, bi to po mojem mnenju odprlo prostor za pomemben premislek
o tem, kako organizirati politiko obvladovanja takSnih organizacij, da ne bo ogrozeno

delovanje slovenske elektroenergetske kritiCne infrastrukture.
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Priloge

Priloga A: Vpra$alnik

Procesi

1.

Ali ima organizacija skladno s priznano metodologijo certificiran:
a. Sistem vodenja?(2)
b. Sistem varovanja informacij?(2)
c. Sistem neprekinjenega delovanja?(2)
Ali je glavna poslovna stavba vasega podjetja varovana
a. Fizicno?(1)
b. Tehnic¢no?(1)
Ali so vse oddaljene enote v vaSem podjetju varovane
a. Fizitno?(0,5)
b. Tehni¢no?(0,5)
Ali v organizaciji obstaja oseba, doloCena kot vodja oz. menedZer varstva

informacij?(1)

5. Aliima organizacija izdelano splo$no politiko varovanja informacij?(1)

6. Ali v organizaciji obstaja in se izvaja politika presojanja dokumentov varovanja

7.
8.
9.

informacij?(1)
Ali obstaja politika dolo¢anja obcutljivosti informacij?(1)
Ali ima organizacija izdelano splosno varnostno politiko?(1)

Ali na ravni organizacije obstaja spisek kriticnih procesov in sredstev?(1)

10.Ali v organizacij obstaja politika, ki doloCa, da morajo pogodbeni izvajalci

izpolnjevati enake varnostne kriterije, kot zaposleni?(1)

11.Ali v organizaciji obstaja in se izvaja politika testiranja varnostnih nacrtov in

nacrtov neprekinjenega poslovanja?(1)

12.Ali je sistem varovanja informacij zgrajen na podlagi opravljene analize

tveganj?(1)
a. Alije bila analiza izvedena po mednarodno uveljavljeni metodi? (0,5)

b. Alije bila ta analiza tako kvalitativna, kot kvantitativha?(0,5)

13.Ali v organizaciji obstaja politika obvladovanja dostopanja do varnostno

obcutljivih podatkov?(1)
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14. Ali v organizaciji obstaja splo$en katalog obcutljivih (tajnih, kritiCnih, varovanih)
informacij?(1)

15.Ali je za obvladovanje sistema varovanja informacij ves €as doloCena vsaj ena
dezurna oseba? (1)

16. Ali ima organizacija izdelano politiko Ciste mize in zaslona?(1)

17.Ali ima organizacija izdelane administrativnhe varnostne zahteve, ki vsebujejo
oznacevanje, prenos, hrambo dokumentov ipd?(1)

18. Ali so vsi procesi dokumentirani?(1)

19. Ali ima organizacija izdelan nacrt neprekinjenega delovanja?(1)

20.Ali so organizacijski oddelki in osebe, ki funkcionalno pokrivajo podrocje
fizi€ne in informacijske varnosti ter varnosti nadzornih sistemov (SCADA),
zdruzeni v enotni sluzbi ali v skupni stalni delovni skupini?(1)

21.Ali so organizacijski oddelki in osebe, ki funkcionalno pokrivajo podrocje
fiziCne in informacijske varnosti ter varnosti nadzornih sistemov (SCADA), v
snovanju varnostnih politik in tehnik, neodvisni od svojih neposredno

nadrejenih, Ce ti niso ¢lani oZjega vodstva ali vodja varnostne sluzbe? (2)
Sistemi

1. Ali obstaja in se izvaja politika glede avtentikacije za dostop do uporabniskih
racunov?(1)
a. Ali ta politika dolo€a, da morajo gesla izpolnjevati doloCene varnostne
standarde?(0,5)
b. Ali ta politika doloCa, da se sistemi po krajSem obdobju neuporabe
samodejno zaklenejo?(K)
2. Ali v organizaciji obstaja in se izvaja politika obvladovanja uporabniskih
racunov?(1)
3. Ali je za dostop do domene potreben ve€, kot en avtentikacijski
mehanizem?(1)
4. Ali zagotovo v omrezju organizacije ne obstaja raCunalnik, ki ne izpolnjuje
varnostne politike?(1)
5. Ali med medmreZjem in notranjim omreZjem organizacije obstaja DMZ?(1)
6. Ali obstaja sistem za sledenje podatkovnega prometa med domeno in
obmocjem izven domene?(1)

7. Ali je ob avtentikaciji uporabnik vedno enoznacéno identificiran? (K)
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8. Ali obstaja seznam uporabnikov, ki lahko uporabljajo oddaljen dostop do
domene?(1)
9. Ali v organizaciji obstaja politika obvladovanja dnevnikov varnostno
pomembnih dogodkov?(1)
a. Ali so ti dnevniki ustrezno zavarovani?(0,5)
b. Ali je dovoljen vpogled samo pooblasc¢enim osebam?(0,5)
c. Ali varnostni dnevniki vsebujejo naslednje podatke: tip, €as, kraj, vir,
izid, identiteta izvajalca? (K)
10.Ali je uporabnikom onemogofeno zaganjanje datotek, ki niso skladne z
varnostno politiko (npr preko e-mailov, usb klju¢kov)?(1)
11.Ali menite, da je nemogoCe zlorabljati racunalniSko opremo (uporaba za
nelegalne namene), ne da bi bilo to ugotovljeno?(1)
12.Ali so za oddaljen dostop opredeljene varnostne zahteve sistema, iz katerega
se ta dostop izvaja in ali se te zahteve preverjajo ob dostopu? (K)
13.Ali je mogoce do domene dostopati samo preko zasebnega omreZja, tj lastnih
vodov ali VPN?(1)
14.Ali obstaja varnostna politika za oziroma so v varnostno politiko zajete tudi
prenosne naprave (mobilni telefoni, tablini racunalniki, dlancniki)?(1)
15.Ali obstaja politika, ki dolo¢a, do kaksnih spletnih strani imajo zaposleni
dostop?(1)
16.Ali se varnostno obcutljivi podatki ob poSiljanju izven podjetja ustrezno
Sifrirajo?(1)
17.Ali ima organizacija izdelano politiko sprejemljive rabe sistemov in
povezav?(1)
18. Ali ima organizacija izdelano politiko nadzora dostopa do sistemov?(1)
19.Ali ima organizacija izdelano IKT strategijo?(1)
20.Ali ima organizacija izdelano politiko obvladovanja programske opreme?(1)
21.Ali ima organizacija izdelane standarde vzdrzevanja in obvladovanja
sprememb v sistemih?(1)
22.Ali ima organizacija izdelano arhitekturo omrezja s pojasnili?(1)
23.Ali ima organizacija izdelano politiko varnostnega kopiranja podatkov?(1)
24.Ali ima organizacija izdelano politiko arhiviranja podatkov, ki vsebuje
klasifikacijo in roke hranjenja doloCenih vrst podatkov?(1)

25. Ali ima organizacija izdelano politiko sledenja spremembam podatkov?(1)
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26.Ali ima organizacija izdelano politiko odzivanja na varnostne incidente?(1)

27.Ali je kdorkoli v organizaciji izrecno obvescCen, ko se uporabniku sistemsko

dvigne nivo uporabniskih pravic? (K)

28.Ali je v celotnem omrezju namescCena protivirusna programska oprema?(1)

a.
b.

Ali ta programska oprema nadzoruje tudi prenosne naprave?(1)
Ali ta oprema preveri vse datoteke, vklju¢no z elektronsko posto s

priponkami, Ki vstopijo v omreZje organizacije?(0,5)

29.Ali v organizaciji obstajajo sistemi za zaznavanje vdora v omreZje?(1)

30. Ali so vse sistemske ure sinhronizirane? (K)

31.Ali ste Ze izvedIi testiranje varnostne zanesljivosti omrezja s simulacij napada,

preko interne "rdece ekipe" ali preko najetega izvajalca?(2)

Sistemi-SCADA

1. Ali so delovne postaje, ki nadzorujejo sistem SCADA niso del domene?(1)

2. Ali je omrezZje ICS oz. SCADA izolirano od omreZja druzbe?(1)

3. Ali ste Ze izvedli penetracijski test za sistem SCADA? (1)

a.

V zadnijih treh letih? (0,5)

4. Ima sistem SCADA lasten pozarni zid?(1)

a.

Ce ne, ali je pozarni zid podjetja postavljen tako, da je posebej
prilagojen za sistem SCADA?(0,5)

5. Ali med omrezjem druzbe in omrezjem SCADA obstaja DMZ?(1)

6. Ali je za nadzorni sistem SCADE zagotovljen rezerven sistem?(1)

7. Alije izdelana varnostna politika specificno za sistem SCADA?(2)

a.

Ali je ta politika skladna z varnostno politiko podjetja oz. ali jo izkljuéno
nadgrajuje? (0,5)
Ali temelji na oceni tveganj, izdelani na podlagi uveljavljene

metodologije? (0,5)

c. Ali politika opredeli obseg in potrebe po varovanju informacij? (0,5)

f.

Ali politika opredeli varnostne potrebe sistema? (0,5)
Ali politika postavi varnostno arhitekturo sistema in jo implementira?
(0,5)

Ali se je izvedla presoja politike v zadnjih treh letih?(0,5)

8. Ali so kateri izmed delov sistema SCADA med seboj povezani z brezzi¢nimi

povezavami (/)
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a. Ce da, ali gre za povezave, ki so zavarovane bolje kot klasiéne WI-FI
povezave? (1)

9. Ali obstaja nacrt neprekinjenega delovanja za SCADO? (2)

a. Ali je bil revidiran in ugotovljeno skladen s certificiranim sistemom
menedzmenta? (0,5)

b. Ali se redno pregleduje in posodablja? (0,5)

c. Ali nacrt zajema vse toCke sistema? (0,5)

d. Ali ste z uporabniki Ze izvedli vajo, ki bi preverila delovanje nacrta in ali
je nacrt deloval? (1)

10.Ali ima omrezje SCADA vgrajene mehanizme za zaznavanje vdora na ravni
posameznih to¢k? (1)

11.Ali so arhitektura sistema in posamezne toCke v njem v celoti dokumentirani?
1)

12.Ali imate izdelan varnostni nacrt, ki vsebuje nacrt odziva in lajSanja posledic
napada na sistem SCADA? (1)

13.Ali ste kdaj izvedli oceno tveganj za omrezje SCADA, ki temelji na uveljavljeni
metodologiji (npr. OICM)? (1)

14.Ali je na vseh SCADA nadzornih centrih zagotovljeno fizicno in tehnic¢no
varovanje? (1)

15.Ali se ni mogoCe povezati na sistem SCADA iz oddaljenega sistema brez
avtentikacije? (1)

16.Ali je onemogoceno, da bi uporabniki sisteme, ki so povezani v sistem SCADA
uporabljali za zasebne namene (npr. brskanje po spletu, e-maili ipd)? (1)

17.Ali imajo vsi sistemi, povezani v sistem SCADA nameS$eno protivirusno
programsko opremo? (1)

a. Ce dologeni sistemi te opreme nimajo, pa bi njena namestitev oslabila
delovanje sistema SCADA, ali so ti sistemi ustrezno izolirani in drugace
zavarovani? (/,0,5)

b. Ali je vsaka datoteka, ki pride v omrezje sistema SCADA varnostno
pregledana? (0,5)

18. Ali so obcutljive informacije, ki izvirajo iz sistema SCADA ob prenosu na druge
sisteme ustrezno Sifrirane in zavarovane? (1)

19.Ali so vse povezave v omrezje sistema SCADA identificirane? (1)
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20.Ali so vse nepotrebne povezave v omrezje sistema SCADA onemogocene?
1)

21.Ali so vse nepotrebne storitve v omrezju onemogocene? (1)

22.Ali so vse varnostne funkcije, ki so privzeto vgrajene v sistem implementirane?
1)

23.Ali ste Ze izvedli varnostno oceno sistema SCADA skladno z uveljavnjenimi
smernicami oziroma standardi? (2)

a. V zadnijih treh letih? (0,5)

24. Ali komunikacija med to¢kami v sistemu SCADA poteka preko komunikacijskih
vodov, ki so namenjeni izklju¢no temu? (1)

25. Ali se varnostno zanimivi pojavi belezijo in shranjujejo? (1)

26.Ali je za nadzorne sisteme v SCADI za avtentikacijo potrebna vec, kot ena

vrsta avtentikacijskega mehanizma? (1)
Ljudje

1. Ali bi rekli, da zaposleni v oddelkih, ki se ukvarjajo z informacijsko varnostjo,
niso preobremenjeni? (1)

2. Ali ima organizacija izdelan kodeks ravnanja oz. eti¢ni kodeks usluzbencev?
1)

3. Ali ima organizacija izdelano Organizacijsko shemo s popisom delovnih mest,
njihovih nalog in zadolzitev? (1)

4. Ali obstaja in se izvaja politika rednega preverjanja zadovoljstva zaposlenih?
1)

5. Ali telefonski imenik zaposlenih ni javno objavljen? (1)

6. Ali je vsak nov zaposleni seznanjen z vsemi varnostnimi politikami podjetja,
ustreznimi za njegovo delovno mesto? (1)

7. Ali je vzpostavljen proces sledenja vsem identifikacijskim karticam, klju¢em,
prenosnikom, sluzbenim telefonom, sredstvom za oddaljen dostop ipd? (1)

8. Ali je vzpostavljen ucinkovit proces odvzemanja taksnih sredstev
posameznikom, s katerimi je delovno razmerje prekinjeno? (1)

9. Ali je vzpostavljen u€inkovit proces odvzemanja takSnih nepotrebnih sredstev

posameznikom, ki so premes&ceni na drugo delovno mesto? (1)
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10.Ali je vzpostavljen ucinkovit proces odvzemanja takSnih sredstev in
onemogoc€anja racunov posameznikom preden organizacija nesporazumno
prekine delovno razmerje? (1)
11. Ali obstaja politika komuniciranja z zunanjimi osebami? (1)
12.Ali ste v zadnjih treh letih izvedli varnostno usposabljanje za doloCene
zaposlene? (1)
a. Ali je to usposabljanje vsebovalo usposabljanje za zaznavanje in
prepreCavanje napadov socialnega inZeniringa? (1)
13.Ali ste v zadnjih treh letih izvedli varnostno usposabljanje za vse zaposlene?
1)
a. Ali je to usposabljanje vsebovalo usposabljanje za zaznavanje in
prepreCavanje napadov socialnega inZeniringa? (1)
14.Ste Ze izvedli test napada s socialnim inzeniringom? (1)
15.Ali ste v organizaciji izvedli kakSne ukrepe, ki se nanaSajo specificno na
preprecevanje napadov s socialnim inzeniringom? (1)
16.Ali se je ze zgodilo, da je kdo od zaposlenih, ki se ne ukvarja specificno z
varovanjem informacij, ustrezni osebi poroc¢al o slabostih pri varovanju? (0,5)
17.Ali bi rekli, da so varnostne politike dovolj poznane in razumljive, da zaposleni
natan¢no razumejo, kaksne informacije lahko predajajo in kakSne ne? (1)
18. Ali bi rekli, da so vloge in odgovornosti delavcev jasno definirane? (1)
19.Ali redno preverjate delovanje varnostnih politik, ki se ukvarjajo z izdajanjem
informacij osebja? (1)
20. Ali vodstvo organizacije v celoti spostuje njene varnostne politike? (1)
21.Ali so za krSenje varnostnih politik definirane kazni? (1)
22.Ali ste ze obravnavali primer, v katerem ste ugotovili krSenje varnostne
politike? (/)
a. Alije oseba, ki je krSila varnostno politiko bila kaznovana(K)?
23.Ali zaposleni razumejo, da bodo v primeru krSenja varnostih politik verjetno
sankcionirani? (1)
24. Ali imate vzpostavljen ucinkovit sistem obveSCanja zaposlenih o spremembah
varnostnih politik? (1)
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Priloga B: Primer opredeljenega varnostnega obmoc¢ja po ANSI/ISA-99 (Byres
2010).
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ZONE S

Zone Mame: Unit 1 Hydrocracker Safety System

Definition of this Zone: This zone includes all safety integrity systems for the Unit 1 Hydrocracker.
Controlling Agency: Process Automation Department, SIS Team.

Zone Function: The systems in this zone provide safety functions to the Unit 1 Hydrocracker.

Zone Boundaries: The Safety Integrated System as defined by the Unit 1 Hydrocracker HAZOP.

Typical Assets: The Safety Integrated System controller, engineering station and communications hardware
Inheritance: This zone inherits attributes from Zone C, (Unit 1 Hydrocracker Basic Control System)

Zone Risk Assessment: This is a low to moderately secure zone with extreme consequences if breached.

al Security Capabilities of Zone Assets: All assets are assumed to be incapable of withstanding low
level attacks (i.e. those launched by unsophisticated attackers or malware) on their availability or
confidentiality. This is a result of the protocols in use and system design. Assets are assumed to be
capable of withstanding medium level attacks (l.e. those launched by moderately sophisticated
attackers or mahwvare) on their integrity.
b}  Threats and Vulnerabilities: The vulnerabilities of this zone are assumed to be typical of legacy
industrial control devices using MODBUS for communications. The principal threats are:
a.  Metwork-based Denial of Senvice to 515 communications.
b. Internal or External unauthorized access to the SIS engineering station.
c. Spoofing of MODBUS/TCP control commands.
d.  Spoofing of MODBUS/TCP responses to the process system.
e.  Reprogramming of safety functions.
c) Conseguences of a Security Breach:
a.  Lossof production =& hrs from false trip of emergency shutdown system.
b.  Loss of production <6 hrs due to loss of visibility to safety system.
c. Disabling/manipulation of emergency shutdown resulting in fatality or major community
incident.
@) Business Criticality: Extreme

Security Objective: To protect the integrity and availability of the Unit 1 Hydrocracker Safety System.

Acceptable Use Policy: YO and Fieldbus communications is allowed to Zone Fq (Unit 1 Hydrocracker Process).
Read access to published data is allowed to approved systems in the Zone C (Unit 1 Hydrocracker Basic Control
Systern). All Write access to this zone is forbidden. All system management and programming functions shall be
internal to this zone.

Inter-zone Connections: Conduits to this zone may be established from Zone C; (Unit 1 Hydrocracker Basic
Control Systerm) and from Zone Py (Unit 1 Hydrocracker Process).

Security Strategy: All connections to this zone must be controlled using type 5 conduits. Access to these
systems must be approved by the Controlling Agency.

Change Management Process: All changes to this zone or any of its connecting conduits must follow the
approved change management process of its corresponding Controlling Agency (see above). This includes, but
is not limited to, the installation or replacement of eguipment, modification of security policy, and exceptions to
security policy or existing practices.

Priloga C: Ocenjevalni list za tveganje informacijskega sredstva orodja OCTAVE
(Caralli in drugi 2007: 127).
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Allegro Worksheet 10 INFORMATION ASSET RISK WORKSHEET

Information Asset Risk

Information
PECD
Aszet
A e | Denial-of-service attack against hospital network impedes the hospital's
rea of Con- |
| ability to electronically deliver bills to the insurance organizations.
cem (PBCD must traverse Internet to reach insurance organizations.)
(1) Actor A hacker who wants to =ee if he can damage the hospital
Who wouwld exploif the weskness? Fimncm”’f
(2) Means Uses DoS toolkit found on hacking website
How wouw'd the aofor do it7 What
would fhey do?
=
@ (3) Motive Entertainment
=
= What iz the acfor’s resson for do-
g FE7
{4) Outcome O Disclosure O Destruction
What wow'd be the resufting effect | [ Modification v i
on the informafion asset? Interruptmn
(5} Security Requirements i The PBCD must be available for billing and collection ac-
How wouwld the informafion azzef 'z tivities,
securTfy requirements be
breached?
(6) Probability O High O Medium 2 Low
What iz the likelihood thaf fhiz
threat scenarnio could ococur?
(7) Conzequences (G) Severity
What are the consequences fo fhe organization or the information How zevere are these consequences: fo fhe
szef owner 82 8 result of the oufcome and hreach of securify re- organization or szeef owner by impsct srea?
quirermeniz’
Impact Area Value score
Continual attacks egainst hospital network odd significant | Reputation & Cus- |, | 4

delays in the reimbursement process. Hospital must burn | tomer Confidence
CDROMs with the data and messenger them to insurance

services. Significant financial and productivity impacts. Financial High 12
Productivity ' High 9
safety & Health = Low 5]
Fi & Legal i
Penalties ¢ Low 1
User Defined
Impact Area

Relative Risk Score 31

Priloga C: Primer lista s kalkulacijo indeksa RAV za informacijski sistem (ISECOM
2010: 69).
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OPSEC

Class A

Class B

Trust

CONTROLS

Visioility
Access

[ S =

Pl S © O O =
s ok & & O

(=]

Missing

w O =90
(=T T Y

Tobal Class B 10 15

True Missing

Total # imitafions

M

REITWE FO& SECURTT &niD OFEH \aSHODOLGTES

True Controls
3837843

F

0
o

ro
49846272

True Coverage A
20.00%

Total True Coverage

@

Limitations

15.930239

Security A
17.72

True Protection

~
]

Actual Security:

82.23

The rav calculation sheet for determining the balance between porosity, confrols, and limitations.
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