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MNOZICNI NADZOR V SODOBNI DRUZBI

POVZETEK

Magistrsko delo je sestavljeno iz Stirih vsebinskih sklopov, ki obravnavajo razlicne vidike
druzbenega nadzora in zasebnosti. V prvem delu sta prikazana razvoj in delovanje druzbenega
nadzora. Pri tem posebno mesto zavzema panoptikon, ki kljub vse pogostejSim kritikam Se vedno
predstavlja osnovno matrico za razumevanje nadzora v sodobni druzbi. V drugem delu so prikazane
nekatere najpomembnejSe tehnologije sodobnega druzbenega nadzora. Tretji del obsega
vecrazsezno analizo koncepta zasebnosti, ki vkljucuje tudi poizkus opredelitve pravice do
zasebnosti in kratek oris razvoja te pravice znotraj pravnega reda zahodnega sveta. V Cetrtem delu
pa je predstavljena pravna ureditev pravice do zasebnosti v ZDA, EU in Sloveniji. Magistrsko delo
skusa torej sistemati¢no prikazati zgodovinsko pogojeno razmerje med nadzorom in zasebnostjo, ki
vkljucuje druzboslovne, pravne in tehni¢ne vidike, ter ob tem nakazati smer razvoja pravice do
zasebnosti v postmoderni druzbi.

Klju¢ne besede: druzbeni nadzor, tehnologija nadzora, zasebnost, pravica do zasebnosti



MASS SURVEILLANCE IN MODERN SOCIETY

ABSTRACT

This Master's thesis consists of four main chapters that cover different aspects of social control and
privacy. First chapter describes evolution and functioning of social control. Special attention is
given to panopticon, which despite ever increasing criticism still remains fundamental model for
interpretation of social control in contemporary society. Second chapter reviews some of the
foundamental technologies of contemporary social control. Third chapter represents
multidimensional analysis of the concept of privacy. This also includes an attempt to define the
right to privacy and to install this right within broader context of western legal order. Fourth chapter
is a more thorough attempt to analyse the right to privacy within the legal systems of United States,
European Union and Republic of Slovenia. This Master's thesis therefore attempts to systematically
represent historicaly conditioned relation between social control and privacy that includes social,
legal and technical aspects, and at the same time indicate direction of development of the right to
privacy in postmodern society.

Key words: social control, technology of control, privacy, right to privacy
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1 UVOD

Od sedemdesetih let 20. stoletja dalje se v javnosti pogosto izpostavlja problematika razmerja med
nadzorom in zasebnostjo. To ne preseneca, saj gre za obdobje izjemnega razcveta informacijske
tehnologije, ki je s svojimi udinki zaznamovala domala vse druZzbene sfere. Clovek je postal
obkroZzen z mnozico elektronskih naprav, ki po eni strani omogocajo delovanje sodobne druzbe, po
drugi strani pa zaradi vgrajenega nadzornega potenciala predstavljajo nevarnost posameznikovi
zasebnosti in intimi. Na nevarnost kréenja zasebne sfere so najprej opozarjali ozavesceni
posamezniki, kasneje tudi aktivisti. Po drugi svetovni vojni je pomen varovanja zasebnosti spoznalo
in priznalo tudi pravo, ki je pravico do zasebnosti kodificiralo v mednarodnih pravnih dokumentih,
kasneje pa zaradi groznje tehnologije Se v posameznih nacionalnih zakonodajah. Vendar pogoste
spremembe zakonodaje s podrocja zasebnosti kazejo, da razmerje med nadzorom in zasebnostjo Se
zdale¢ ni staticno oziroma dokonc¢no urejeno, ampak se spreminja. Kljub cedalje vecji pravni
regulaciji zasebnosti kritiki opozarjajo, da se zasebna sfera dejansko kr¢i. Tezko je sicer ugibati kam
lahko taksno kr€enje zasebnosti privede, toda zgodovinsko dejstvo je, da je bila zasebnost kot

vrednota postranskega pomena predvsem v vojnah, v izrednih stanjih in v totalitarnih rezimih.

Analiza razmerja med nadzorom in zasebnostjo predstavlja osrednji del magistrske naloge. Prvi del
besedila je namenjen nadzoru. Sode¢ po Stevilnih zgodovinskih, socioloskih, filozofskih,
antropoloskih in drugih virih, je druZbeni nadzor star toliko kot ¢lovestvo. Druzbeni nadzor v svoji
osnovni obliki predstavlja sistem regulacije, ki omogoc¢a, da kakrsnakoli oblika ¢loveske druzbe
sploh prezivi. Zato nadzor najprej obstaja v neformalni obliki, izvaja pa se s pomoc¢jo nagrajevanja
ali kaznovanja (ne)sprejemljivih vedenjskih vzorcev. Sele z razvojem hierarhi¢nih organizacij in
jasno doloc¢enih pravil vedenja se vzpostavi formalni nadzor, ki s pomocjo represije ohranja in krepi
dolocen pravni red.

V predmodernih druzbah je prevladoval neformalni nadzor. V nacionalnih drzavah z razvitim
birokratskim aparatom, industrijo in velemesti, pa se je bistveno okrepil formalni nadzor. Zanj je
bila znacilna doloc¢ena sistemati¢nost in doslednost. Sprva ga je izvajala drzava, sluzil pa je
ohranjanju obstojecih druzbenih razmer. V drugi polovici dvajsetega stoletja se je zaradi razcveta
informacijske tehnologije na podro¢ju nadzorovanja zgodila manjsa revolucija. Nadzor se je po eni

strani avtomatiziral in s pomocjo ¢edalje ve¢jega Stevila elektronskih naprav razlil po celotnem




druzbenem tkivu. Po drugi strani pa se je prav zaradi tega zanj zacel zanimati komercialni sektor, ki
je v kopic€enju in analizi podatkov o potrosnikih videl sredstvo za vecanje profita. Formalni nadzor
tako ni izvajala vec€ le drzava, ampak tudi komercialni sektor.

Ob tem se je zgodil e en pomemben preskok. Ce se je nadzor v preteklosti ve¢inoma osredotocal
na doloceno Stevilo posameznikov, je z razvojem racunalnika, telefonije, interneta in drugih omrezji
postal mnozi¢en. Nadzorovani niso bili le »sumljivi« posamezniki, ampak tako rekoC skoraj vsi
prebivalci neke drzave. Nadzor zato ni bil ve¢ rezerviran le za dolocene kategorije ljudi, pac pa je
zaobjel celotno populacijo. Tak nadzor je Se posebej ucinkovit, ker je prikrit, tako reko¢ neviden in
ker se v javnosti prikazuje kot nekaj koristnega, zato ljudje cedalje pogosteje pristajajo na nadzor
prostovoljno. TakSna »prostovoljnost« je znacilna predvsem za potro$niski sektor, ki ima mnogo
bolj »hinavski obraz« kakor drzavni »represivni« nadzor. Zato ne preseneca, da je pravna regulacija

nadzora v zasebnem sektorju bistveno slabsa kot v javnem sektorju.

V drugem delu naloge je pozornost namenjena zasebnosti. Raziskovanje zasebnosti je mogoce
zaceti iz dveh locenih pozicij. Zasebnost se lahko razume kot nekaj univerzalnega ali kot nekaj
kulturno pogojenega. Je pa seveda prav tako mogoca nekaksna sinteza in sicer pod predpostavko, da
izvor zasebnosti korenini v bioloski in psiholoski predispoziciji ljudi, pojavne oblike pa so odvisne
od konkretnih druzbenih razmer. V skladu s takSno razlago je zametek zasebnosti sicer univerzalen,
vendar pa je vsebina tega kar naj bi zasebnost bila odvisna predvsem od kulturnega konteksta.
Vsekakor je zasebnost prisotna v kulturnih in filozofskih temeljih zahodne civilizacije. Delitev na
javno in zasebno so poznali Ze stari Grki, ¢eprav pri njih zasebno ni imelo posebne vrednosti,
ampak je sluzilo kot predpogoj mnogo bolj dragocene javne sfere, kjer je posameznik, ¢e je imel to
sreco, lahko bival med sebi enakimi in je zato bil svoboden. Delitev na javno in zasebno se je s
Stevilnimi spremembami vlekla skozi krS¢anski srednji vek v razsvetljenstvo. Vendar pa se je
pravica do zasebnosti pojavila relativno pozno. Prvic€ je bila eksplicitno omenjena Sele ob koncu 19.
stoletja, svoje mesto med kodificiranimi ¢lovekovimi pravicami pa je dobila Sele po drugi svetovni
vojni. Kljub sploSnemu priznanju pravice do zasebnosti v ustavah in zakonih vec¢ine drzav in kljub

Stevilnim poizkusom definiranja, Se danes ni popolnoma jasno kaj naj bi pravica do zasebnosti

sploh bila.

V tretjem delu je pozornost namenjena analizi razmerja med nadzorom in zasebnostjo. Taksno
razmerje naj bi izrazala pravna ureditev zasebnosti, ki je v evropskem (kontinentalnem) in
ameriSkem (anglosaksonskem) pravnem sistemu razli¢cno varovana. Analiza zakonodaje in sodne

prakse ZDA in EU skusa prikazati kakSno je razmerje med nadzorom in zasebnostjo oziroma kako
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je pravica do zasebnosti zavarovana. Ob primerjavi obeh pravnih sistemov je nemudoma opazno, da
je v ZDA zasebnost varovana predvsem v razmerju do javnega (drZzavnega) sektorja, mnogo manj
pa v razmerju do privatnega sektorja. V Evropi je zakonodaja s podrocja zasebnosti strozja tudi v
privatnem sektorju, kar po eni strani izraza drugacno pravno tradicijo, po drugi strani pa Se zmeraj
prisoten strah, ki ga je med prebivalci stare celine zasejala druga svetovna vojna.

V analizo je zajeta tudi pravna ureditev pravice do zasebnosti v Republiki Sloveniji, ki predstavlja
znadilen izraz »evropskega« pogleda na obravnavanje problematike zasebnosti. Ceprav je imela
slovenska zakonodaja v prvih letih po osamosvojitvi dolo¢ene pomanjkljivosti, je v zadnjih letih z
novelami zakonov in s sprejemanjem evropskih direktiv dosegla stopnjo razvoja, ki je primerljiva z

ostalimi razvitimi evropskimi drzavami.
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2 DRUZBENI NADZOR

Druzbeni nadzor v svoji najosnovnejsi obliki predstavlja temeljno funkcijo in obifajno prakso
katerekoli ¢loveske skupine. Namenjen je vzpostavljanju in ohranjanju (samo)regulacije cloveskega
vedenja in delovanja, kar posledi¢no omogoca prezivetje druzbenih skupin in skupnosti.

Upraviceno je mogoce sklepati, da je druZbeni nadzor star toliko kot ¢lovestvo. Seveda pa so se
prakse in oblike nadzora skozi zgodovino spreminjale. Zato je v tem poglavju poleg poizkusa
opredelitve pojma druzbeni nadzor, pozornost namenjena tudi historicnemu pregledu razvoja
druzbenega nadzora. Ce je bil za arhaiéne druzbe znadilen predvsem neformalen in relativno
enostaven nadzor, velja za moderne druzbe ravno nasprotno; prevladuje formalen in kompleksen
nadzor.

Velik poudarek je namenjen analizi SirSih druzbenih procesov, ki so na prehodu iz srednjega v novi
vek moc¢no zaznamovali razvoj praks druzbenega nadzora. Novoveski nadzor je zato predstavljen
skozi prizmo Foucaultove analize panoptikona (arhitekturnega osnutka popolnega zapora). Toda
zadnja desetletja so predvsem zaradi bliskovitega razvoja in implementacije informacijske
tehnologije prinesla bistvene spremembe tudi na podrocju druzbenega nadzora, ki ga ni ve¢ mogoce
ucinkovito pojasnjevati s pomocjo panopti¢nega modela. Zato se ¢edalje pogosteje pojavljajo novi
teoreti¢ni koncepti in sheme »postpanopti¢nega nadzora«, med katerimi je Se posebej obetaven t.i.
omrezni nadzor, ki deluje s pomocjo razprSenih, vendar medsebojno povezanih nadzornih tock.

V drugem delu poglavja pa je pozornost namenjena predstavitvi razlicnih tehnik in tehnologij
sodobnega informacijskega nadzora, ki poleg »klasi¢nega« c¢loveskega opazovanja uporablja
predvsem video kamere, sisteme za avtomatsko prepoznavo razlicnih vzorcev, satelite, raCunalnike,
prenosne telefone, internet in druga omrezja, biometricne metode, podatkovno profiliranje in druge

s tehnologijo pogojene pristope.

2.1 POJMOVNA OPREDELITEV DRUZBENEGA NADZORA

Beniger (v Kovagi¢ 2006, 22) nadzor' definira kot »usmerjen vpliv na zastavijen cilj«. V skladu s

Nadzor je v Slovarju slovenskega knjiznega jezika opredeljen kot »sistematicno pregledovanje, spremljanje poteka
ali razvoja Cesa, zlasti dolocene dejavnosti; prizadevanje, skrb za pravilno ravnanje, vedenje, delo koga, prevlado
in oblast nad nekom ali necim«. Ob tem Perus (2007, 25) poudarja, da etimoloski izvor besede nad-zor vsebuje
teznjo po obvladovanju objekta ali subjekta. Nadzor tako ni zgolj nekaj pasivnega, kot na primer opazovanje, ampak
ze vsebuje poizkus nadvlade in manipulacije.
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tako Siroko opredelitvijo nadzor ni znacilen zgolj za ljudi, ampak se pojavlja tudi pri Stevilnih
drugih organizmih. Perus (2007, 24) meni, da se enostavne oblike nadzora pojavljajo celo pri
enocelicarjih.

Vendar pa se razprave o nadzoru osredotocajo na kompleksen nadzor, ki ga izvajajo ljudje. Pri tem
je potrebno lociti nadzor nad stvarmi, ki se izvaja v interakciji z okolico, ter nadzor nad ljudmi
(Kovacic¢ 2006, 22). To drugo vrsto nadzora Pecar (1988) imenuje »druzbeni nadzor« in predstavlja
enega temeljnih elementov sleherne ¢loveske skupnosti. Lyon (2007, 13) druZbeni nadzor (namesto
angleSkega izraza »social control« uporabi pojem »surveillance«, ki izvira iz francoskega glagola
»surveiller«, kar pomeni »opazovati«) opredeljuje kot usmerjeno in naértno spremljanje ¢loveskih

ravnanj.

Druzbeni nadzor, ki ga kriminoloske, socioloske, politoloske, pravne, psiholoske in filozofske
razprave” navadno razumejo kot sistem regulacije vedenja posameznikov in skupin s ciljem
vzdrzevanja nekega druZbenega reda, se deli’ na formalni in neformalni nadzor (Deflem 2007;
Pecar 1988).

Formalni nadzor Lyon (2007, 14) definira kot usmerjeno, sistemati¢no in rutinsko pridobivanje
informacij o posamezniku, ki zasleduje tocno dolo¢ene cilje: vplivati na posameznika in usmerjati
njegovo ravnanje v skladu s pri¢akovanji tistega, ki nadzor izvaja. Tak nadzor je v veliki meri
opredeljen s specificnimi protokoli in tehnikami, predstavlja pa enega osnovnih elementov vseh
birokratskih organizacij (Giddens v Lyon 2007, 14).

Formalni nadzor se izvaja na podlagi prava, usmerjen pa je predvsem v regulacijo deviantnega
vedenja s pomocjo formalnih sankcij (globe, zapor), ki jih izvaja drzava.

Formalni nadzor je mogoce nadalje razCleniti Se na drzavni in institucionalizirani nedrzavni nadzor
(Pecar 1995). Drzavni nadzor s ciljem ohranjanja in utrjevanja obstojecega pravnega reda izvajajo
drzavne institucije: policija, tozilstva, sodi$¢a, zapori, bolnisnice, Sole, centri za socialno delo,
daveéni uradi (Pecar 1988). Institucionalizirani nedrzavni nadzor pa izvajajo institucije, ki so del

privatnega sektorja: nevladne organizacije, druzbe za zasebno varovanje, detektivske agencije,

2 Deflem (2007) poudarja, da se je v socioloskih razpravah v obdobju pred 2. svetovno vojno, druzbeni nadzor

razlagalo v SirSem smislu, ki je obsegal tako neformalni kot formalni nadzor. Po 2. svetovni vojni pa je zlasti v ZDA
prislo do idejnega premika v razumevanju druzbenega nadzora, ki se ga je cCedalje bolj enacilo s formalnim —
drzavnim nadzorom.

Delitev na formalni in neformalni druzbeni nadzor je ustrezna za razumevanja delovanja nadzora v druzbah 18. in
19. stoletja. V sodobnih »druzbah nadzora« pa prihaja do cedalje pogostejSega brisanja mej med formalnim in
neformalnim nadzorom, prav tako se pojavljajo nove vrste nadzora, ki jih ni ve¢ mogoce umestiti v eno ali drugo
kategorijo. Ob tej delitvi obstajajo Se nekatere druge. Mobbs (v Kasnik 2006, 10) deli nadzor na aktivni (primarni)
in pasivni (sekundarni) nadzor. Pri aktivnem nadzoru je potrebno podatke Sele pridobiti, npr. z uporabo
prisluskovalnih naprav, prestrezanjem elektronske poste ali z videonadzorom. Pri pasivnem nadzoru pa so podatki ze
na voljo, potrebno jih je le Se analizirati, povezati in sestaviti v uporabno informacijo.
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redarstva, ¢edalje pogosteje pa tudi podjetja’, ki se ukvarjajo z zbiranjem in prodajo podatkov o
posameznikih.

Neformalni nadzor je mnogo bolj spontan, poteka brez vpletanja drzave in ni neposredno utemeljen
v pozitivnem pravnem redu. Izvaja se predvsem v okviru primarnih in sekundarnih druzbenih
skupin: v druzini, med sorodniki, prijatelji, znanci, soSolci, sodelavci (Pecar 1991).

Tak nadzor temelji na sistemu vrednot, kulturnih norm, morale in obicajev, ki jih posamezniki v
procesu vzgoje ponotranjijo. Neformalni nadzor se z razli¢no stopnjo intenzitete vr$i v domala vseh
druzbenih skupinah, se pa seveda glede na posameznika, skupino in druzbo razlikuje. Izvaja se s
pomocjo nagrajevanja in kaznovanja. Med nagrade obic¢ajno sodi odobravanje ali hvaljenje nekega
vedenja, med kazni pa neodobravanje, posmeh, kritika, groznje, diskriminacija, vcCasih celo
izkljucitev iz skupine.

V arhai¢nih druzbah prevladuje predvsem neformalni nadzor, kjer poleg druzinske socializacije
pomembno vlogo opravlja religija. Bolj diferencirane in atomizirane sodobne druzbe pa vedji

poudarek dajejo formalnim mehanizmom nadzora.

Druzbeni nadzor torej ni vezan zgolj na institucije. Kanduc¢ pravi, da »gre za osupljivo Sirok pojem,
saj (v sodobni kapitalistiéni druzbi, op. M.D.) zajema tako reko¢ vse mehanizme, strukture,
institucije, sisteme, dejavnosti in pojave, ki (po)ustvarjajo druzbeni red (in urejene, v redu delujoce
druzbene clane), na primer socializacijo, izobrazevanje, medije, rutinsko delovanje drzavne uprave,
kazenskopravni sistem, javno mnenje, obicaje, manire, ymotivacijske besednjake«, religijo,
disciplinske aparate, ideolosko indoktrinacijo, manipulacijo, propagando, (dez)informiranje, tehno-
prevencijo, »nevidno roko« trznih zakonitosti, »tiho silo ekonomskih razmerij«, »politiko
ustvarjanja potrosniskih Zelja in potreb« po kapitalisticnem blagu, in sicer predvsem po njegovih
w»simbolnih vrednostih«, ki signalizirajo Ziviljenjski stil, osebno identiteto in vznemirjenja (hkrati pa
posameznika napeljujejo, da si z vsemi mocmi prizadeva uresniciti sanje, ki mu jih za drag denar
prodaja kapitalisticni marketing, na primer sanjsko druzinsko hiso, sanjski avtomobil in sanjske
pocitnice). Po drugi strani pa je mogoce druzbeno nadzorstvo razbiti v dva idealna tipa, in sicer na
(a) aktivne oziroma pastoralne ali produktivne nadzorstvene prijeme, ki temeljijo na vcepljanju
druzbeno zazelenih motivacijskih vsebin; (b) reaktivne oblike kontrole, ki se opirajo na de-
motiviranje — predvsem z zagrozenimi in apliciranimi formalnimi in neformalnimi sankcijami«

(Kandu¢ 2004, 4).

* Taksna podjetja so zelo razdirjena predvsem v ZDA (npr. LexisNexis, Choicepoint, Axciom), v zadnjih letih pa se

pojavljajo tudi na slovenskem trzis¢u.
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Ceprav je nadzor ponavadi asimetriden, saj ga v najvedji meri izvaja tisti, ki ima ve¢ mo¢i, nad
tistim, ki ima manj moci, ni nikoli docela enosmeren. Oblast ali druzba lahko nadzor uporabljata
proti posameznikom, hkrati pa lahko posameznik nadzor uporabi proti drzavi. Zato ni nakljucje, da
je za aktiviste, ki se ukvarjajo z zaSCito zasebnosti, zakonodaja za dostop do informacij javnega
znacaja pomembno orodje v boju proti prikritemu drzavnemu nadzoru. Vendar kljub dejstvu, da je
nadzor mogoce uporabiti dvosmerno, v praksi vselej prevladuje asimetricnost in tudi sodobna
tehnologija omogoca nadzorovanje predvsem v eno smer: gre bolj za to, da oblast nadzoruje

posameznike in manj, da posamezniki nadzorujejo oblast (Kovacic 2006, 22).

Delitev na formalni in neformalni nadzor je prepricljiva predvsem v teoriji, v praksi pa se obe vrsti
nadzora pogosto prekrivata. Kljub temu je mogoce trditi, da je v arhai¢nih, anti¢nih in srednjeveskih
druzbah, kjer so bile skupnosti majhne in mo¢no povezane, mobilnost ljudi pa zelo omejena,
prevladoval neformalni nadzor. V novem veku pa se je ob razcvetu velemest, nastanku nacionalnih
drzav in oblikovanju birokratskih organizacij, na racun kréenja neformalnega nadzora okrepil
formalni nadzor.

V sodobni potrosniski druzbi se je zgodil Se en pomemben premik v sferi druzbenega nadzora. V
18. in 19. stoletju je sistematicen nadzor izvajala drzava, danes pa Cedalje bolj v ospredje stopa
zasebni sektor. Nova vrsta ,,potrosniskega nadzora* ne izvira iz represivne moci kazenskega prava,
ampak »temelji na navidez prijaznem zbiranju (s pomocjo prosenj, reklam, popustov, ugodnosti in
daril) podatkov o potrosnikih« (Kovaci¢ 2003, 23). Prav tako nadzor potro$nikov ni primarno
namenjen uveljavljanju pravnega reda, pac¢ pa (prek ugotavljanja potros$nikovih Zelja in prilagajanja
ponudbe) ustvarjanju profita. Vendar se je ob tem potrebno zavedati, da po podatkih, ki jih zbirajo
institucije zasebnega sektorja, pogosto posezejo tudi drzave in sicer z namenom izvajanja
formalnega nadzora, ki pa je od nekdaj namenjen vzdrzevanju pravnega in SirSega druzbenega reda.
Podoba druzbenega nadzora se je v zadnjih desetletjih torej precej spremenila. Ce se je tradicionalni
nadzor razumel kot nekaj negativnega, kot nekaj, kar prisiljuje, pa je nadzorovanje danes dobilo
bolj prijazen, pastoralen in celo hinavski obraz. S pomocjo sodobne tehnologije je nadzorovanje
postalo skoraj neopazno, vendar povsod navzoce. Prek potroSniStva pa je postalo Se prijazno in
prostovoljno (Kovaci¢ 2006, 22). Ta preskok slikovito opisuje slogan iz Orwellovega romana 1984:
»Veliki brat te opazuje! / Big Brother is watching you!« se spreminja v »Veliki brat skrbi zate! / Big
Brother is watching out for you!« (Whitaker 1999, 142).
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2.2 ZGODOVINA DRUZBENEGA NADZORA

Nadzor v svoji najosnovnejSi obliki predstavlja pomemben element sleherne medc¢loveske
interakcije. Pojavlja se povsod tam, kjer nastajajo ve¢je ali manjSe druzbene skupine oziroma
skupnosti. Ljudje so drug drugega Ze od nekdaj opazovali, s tem pa posredno tudi nadzorovali. Zato
je druzbeni nadzor star toliko kot cClovestvo. Seveda je tak najosnovnej$i nadzor izrazito
neformalen, prikrit, spontan, nezaveden in vgrajen v tkivo socialnih odnosov.

Z razvojem druzbenih skupnosti pa se je oblikoval tudi formalni nadzor, ki je utemeljen v pravnem
redu in svojo moc v skrajni instanci uveljavlja s pomocjo represivnega aparata. Formalni nadzor je
bil vselej povezan z oblastjo in ohranjanjem druzbenega reda, zato je bil v zatiranju neposlusnosti in
v obvladovanju razmer pogosto zelo militanten in neizprosen (Pecar 1988, 111). To Se posebej velja
za arhaiCne, anti¢ne in srednjeveske druzbe, ki so oblast uveljavljale z izrazito ostro kazensko
zakonodajo. Je pa tak nadzor zaradi odsotnosti informacijske in komunikacijske tehnologije temeljil
predvsem na neposrednem opazovanju ljudi s pomocjo ¢loveskih agentov.

Ceprav je bil »predmoderni nadzor« usmerjen predvsem na posameznika, so se Ze celo v antiki,
seveda v precej omejenem obsegu, pojavljali poizkusi nadzorovanja celotne populacije. Vladarji
Stevilnih kraljestev so izvajali popise prebivalstva z namenom pridobivanja podatkov o (ne)placanih
davkih, opravljeni vojaski sluzbi, migracijah, idr. Izraelski nomadi so imeli t.i. Knjigo Stevil (ang.
The Book of number), ki je vsebovala razlicne podatke o pripadnikih tam ziveCih plemen. S
tovrstnimi popisi so vladarji skuSali ze zelo zgodaj klasificirati posameznike v skupine, kar se je
izkazalo kot posebej uporabno predvsem pri vzdrzevanju vojaskega reda. Prakticna vrednost
popisov je prisla do izraza tudi pri razdeljevanju ozemlja (Lyon 1994, 22) in bolj ucinkovitem
pobiranju davkov. V tem kontekstu velja posebej izpostaviti Domesday Book® iz leta 1086, ki
predstavlja enega najbolj znamenitih zgodnjih poizkusov nadzora populacije. Domesday Book je
pomocjo teh informacij so normanski vladarji bolj u¢inkovito pobirali davke in izvajali oblast (Lyon
1994, 22), kar kaze, da so ze prvi poizkusi mnozi¢nega nadzora sluzili predvsem kot orodje za

krepitev vladarjeve moci.

Toda sistemati¢ni nadzor, ki se izvaja tako reko¢ neprekinjeno in predstavlja vsakdanjo dejavnost

drzavnega aparata, se je pojavil Sele v moderni. Lyon (1994, 24) pojasnjuje, da je nastanek

> wDomesday Book« ima dva etimoloska izvora. Zapiski so bili shranjeni v Domus Dei (Bozji hi§i) v Winchestru.

Leta 1179 je angleski blagajnik zapisal, da se ime Domesday Book metafori¢no nanasa na sodni dan (»doom's day«)
iz Svetega pisma (Lyon 1994, 23).
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sodobnega nadzora sovpadal s formiranjem nacionalnih drzav, rastjo vojaSkih organizacij,
razcvetom Kapitalizma, industrializacije in urbanizacije, ter Sirjenjem birokracije. Sistemati¢ni®
druZzbeni nadzor je postal sestavni del drzavnega aparata (Lyon 1994, 24), saj je omogocal bolj
ucinkovito (glede na prejsnja zgodovinska obdobja in sisteme vladavin) izvajanje civilne in vojaske

oblasti, bistveno pa je povecal tudi produktivnost proizvodnje in trgovine.

Na razvoj sodobnega nadzora so po mnenju Lyona (2007, 26) moc¢no vplivali trije druzbeni procesi:
racionalizacija, klasifikacija in tehnologija.

Racionalizacijo Lyon (2007, 26) opredeljuje kot dosleden proces uporabe standardiziranih
postopkov, ki so utemeljeni v idealu razuma in ne v tradiciji, ¢ustvih ali zdravorazumski vednosti,
predstavljajo pa osnovno shemo druzbenega, politicnega ter ekonomskega delovanja sodobnih
druzb.

Klasifikacija je prav tako povezana z idealom razuma. Moc¢no je prisotna v delovanju birokratskih
organizacij, kaze se kot teznja po razporejanju posameznikov ali skupin na podlagi doloCenih
parametrov, to pa je eden od pogojev bolj u€inkovitega in racionalnega nadzora.

Vznik racionalizacije in klasifikacije je v veliki meri omogocila Sele tehnologija, ki v kontekstu
nadzora predstavlja predvsem osnovno sredstvo za ucinkovito in obsezno zbiranje ter obdelavo

podatkov o posameznikih oziroma skupinah.

Lyon (2007, 27) je vznik in razvoj sistematicnega nadzora, ki je znac¢ilen za moderno dobo, pojasnil
s pomoc¢jo petih druzbenih strukturnih elementov; vojske, administracije, industrije, policije in

potrosnistva.

Vojska in disciplina

Stroga disciplina je ze od nekdaj predstavljala sestavni del ucinkovite vojske in vojaskega
delovanja. Vsekakor je bila disciplina poudarjena ze v rimskih legijah, kjer se je najmanjSe
prestopke in odstopanja od predpisanega vojaskega reda neizprosno kaznovalo. Vendar pa se je Sele
v 16. stoletju vojaski disciplini pridruzilo Se natancno opazovanje vojaskih praks in manevrov.
Taksno opazovanje oziroma nadzorovanje je sluzilo to¢no dolo¢enemu namenu; dolocitvi in analizi
osnovnih gradnikov vsakega vojaSkega procesa. TakSne gradnike je bilo nato mogoce sestaviti v

nove, bolj optimalne nize, ki so povecali ucinkovitost vojske (Lyon 2007, 27). Analiza osnovnih

¢ Za sodobni druzbeni nadzor je znailno predvsem sistemati¢no ustvarjanje in zbiranje dosjejev o posameznikih. Tak

proces je v SirSem smislu znacilen za vse birokratske organizacije in predstavlja temelj sodobnega managementa.
Dosjeji o posameznikih namre¢ sluzijo — vsaj z organizacijskega vidika — zagotavljanju tehni¢ne ucinkovitosti in
predvidljivosti (Lyon 2007, 29).
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gradnikov pa se ni nanasala le na vojakove gibe ali premike enot, pa¢ pa tudi na arhitekturo’
vojaSkega tabora in organizacijo cele vojske. Vojaski tabori so bili postavljeni na premisljen nacin,
ki je poveljnikom omogocal ¢im bolj uc¢inkovit nadzor nad vojaki, hkrati pa je zagotavljal ¢im
hitrejSe formiranje enot.

Poleg arhitekturne optimizacije je bila za stratege in voditelje zelo pomembna tudi ¢imbolj smotrna
ureditev celotne vojaSke organizacije. Vendar pa rigidna hierarhi¢na struktura z natancno
dolocenimi polozaji in odgovornostmi ni ostala omejena le na vojsko, pac¢ pa se je kmalu razsirila Se
na civilni sektor in se uveljavila kot osnovna matrica® vsakrine birokratske organizacije.

Razen tega je vojasko vodstvo potrebovalo podatke o celotni populaciji, saj je bilo na ta nacin
zagotovljeno ucinkovitejSe novacenje vojaskih nabornikov. S tem, ko se je zacelo (Ceprav zgolj v
specifi¢no vojaske namene) sistematicno nadzorovati splo$no populacijo, je bil zacrtan pomemben
mejnik na podro¢ju razvoja mnozi¢nega nadzora. Z razvojem informacijske in komunikacijske
tehnologije se je teznja po mnozicnem nadzoru le Se okrepila. V 20. stoletju pa je razcvet
informacijskega nadzora in kibernetskih sistemov prvikrat omogocil uresniCevanje sanj o

virtualnem bojevanju (Lyon 2007, 29).

DrZzavna administracija in cenzus

Ze vladarji anti¢nih kraljestev so skusali svoje podanike nadzorovati z najrazli¢nej§imi metodami.
Ena najstarejSih je cenzus oziroma popis prebivalstva, uporablja pa se za zbiranje podatkov o
populaciji, kar je koristno predvsem pri pobiranju davkov, novacenju vojaskih nabornikov,
nenazadnje pa tudi pri zagotavljanju pravic in dolznosti posameznikov (Lyon 2007, 30).

V 17. in 18. stoletju so postale tehnike zbiranja podatkov bolj dovrSene in racionalne. Z razvojem
birokratskih organizacij pa je formalno sistemati¢no nadzorovanje postalo obicajna in vsakdanja
praksa. Ob tem ni odve¢ poudariti, da nadzorovanje, ki ga je izvajala moderna drzava, ni bilo zgolj
»maligno«’ (instrument s katerim elite izkori§¢ajo mnozice), pa¢ pa tudi benigno, saj je navadnim
drzavljanom omogocalo bolj u¢inkovito uveljavljanje pravic in dolznosti. Razen tega nacionalne
drzave, ki so se pricele oblikovati v obdobju westfalskega miru, ne bi mogle nastati brez

birokratskih organizacij in z njimi povezanega sistemati¢nega nadzora (Lyon 2007, 32-33).

Vec kot ociten simptom obsedenosti z arhitekturo nadzora predstavlja Benthamov panoptikon, nacrt »idealnega«
zapora, Sole, tovarne, bolnisnice ali kakSne druge zaprte institucije, ki nadzorniku iz osrednjega stolpa omogoca
popoln pregled nad drugimi ljudmi.

Klasi¢na dela Tolstoja, Puskina in Dostojevskega jasno kazejo nekatere vzporednice med vojasko in civilno
birokratsko organizacijo. Sekretar na ministrstvu v Rusiji 19. stoletja se je na primer imenoval general.

Lep primer malignega drzavnega nadzora je prikazan v znamenitem Orwellovem romanu 1984 in v Kafkinem
Procesu. 1984 prikazuje totalitarno druzbo, kjer elita uporablja nadzor za (popolno) obvladovanje drzavljanov. V
Procesu je stvar nekoliko bolj zapletena, saj gre za psiholoSki izraz izrojenosti in nesmiselnosti birokratske
organizacije, ki posameznika dobesedno pogoltne.
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Industrija in delovno mesto

Lyon (2007, 33) pravi, da je razvoj sistemati¢nega nadzora mogoce pojasniti tudi skozi prizmo dela.
Cilj, ki ga zasleduje taksSen nadzor, je povecevanje delovne ucinkovitosti, produktivnosti, dobicka,
pa tudi zmanjSevanje stroSkov, ki so povezani s produkcijskimi procesi.

V tem okviru so znane Taylorjeve raziskave s podro¢ja managementa in organizacijskih ved.
Frederick Taylor (v Lyon 2007, 33) je namre¢ preuceval proizvodne procese in — podobno kakor
analitiki v vojski — skusal dolociti osnovne gradnike, ki bi jih lahko sestavil v nove, bolj uc¢inkovite
nize.

Sodobne informacijske tehnologije, med katerimi velja omeniti predvsem GPS sisteme za dolocanje
polozaja, RFID »pametne« kartice, programe za beleZenje udarcev na tipkovnici (t.i. key loggers),
prestrezanje elektronske poste in video sisteme, pa so nadzor na delovnem mestu le Se okrepile

(Lyon 2007, 34-36).

Policija in kriminaliteta

Lyon (2007, 36) pojasnjuje, da je bil policijski nadzor prvotno povezan z vojaskim nadzorom. Sele
kasneje, ko se je policija docela osamosvojila in loc¢ila od vojske, se je policijski nadzor usmeril
izklju¢no k vzdrzevanju notranjega reda in miru.

Najprej so ga izvajali ljudje z neposrednim opazovanjem, prisluskovanjem in zasliSevanjem. Tem
elementarnim praksam se je pridruzilo oblikovanje bolj ali manj sistematicnih dosjejev o
»sumljivih« posameznikih. Kasneje pa je sodobna tehnologija tak nadzor okrepila in razsirila.
Danes je v Sirsi javnosti znan predvsem video nadzor mestnih srediS¢. Vendar se je pravi preskok
zgodil na ravni zbiranja in obdelave podatkov. Racunalnik je omogocil zdruzevanje podatkov prek
razprSenih podatkovnih baz, tehnike izkopavanja podatkov in analize omreZji pa omogocajo
izvajanje nadzora nad t.i. rizinimi skupinami. Tak$ne skupine sestavljajo posamezniki, ki sicer Se
niso izvrsili kaznivega dejanja (in ga morda nikdar ne bodo), vendar zaradi razlicnih parametrov

kazejo visoko stopnjo tveganja, da bodo neko dejanje storili neko¢ v prihodnosti (Lyon 2007, 36-

40).

Potro$nistvo
V zadnjih desetletjih se je zacel nadzor ¢edalje bolj pomikati iz javnega v privatni sektor. Razvoj
informacijske tehnologije, ki je dostopna Sirokim mnoZzicam, je omogocil sistematicno oblikovanje,

zbiranje in obdelovanje najrazli¢nejSih informacij o potrosnikih. Nadzor potrosnikov je sicer
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predvsem v interesu zasebnih podjetij, vendar tako zbrane podatke nemalokrat uporabijo tudi
drzavne institucije (Lyon 2007, 41-42).

Pomemben mejnik v oblikovanju nadzora potro$nikov predstavlja delo Alfreda Sloana iz zaetka
tridesetih let prejSnjega stoletja. Sloan je za General Motors zbiral podatke o strankah. S pomocjo
racunalniSke tehnologije podjetja IBM je izdeloval profile posameznikov, ki jih je nato zdruzeval v
obsezne skupine s specificnimi znacilnostmi. Prav razvr§¢anje posameznikov v doloCene skupine
predstavlja osnovo t.i. usmerjenega potroSniStva, ki se prilagaja posamezniku glede na njegov okus,
zelje in zahteve. Najvedjo revolucijo pa so z razvojem poceni raunalnikov in interneta'® prinesla
osemdeseta leta. Obseg podatkov se je bliskovito povecal, tehnike informacijske obdelave pa tudi,
zato so na trgu zacela nastajati podjetja, ki so se ukvarjala zgolj z zbiranjem, posredovanjem,
izmenjavo in prodajo podatkov o potrosnikih.

Lyon (2007, 45) pravi, da je pri nadzoru potrosnikov mogoce lociti tri (kronoloske) faze. V prvi fazi
se je potrosnike profiliralo, nato pa se je na podlagi teh profilov oblikovalo usmerjeno oglasevanje,
ki je bilo prilagojeno okusu, potrebam in Zeljam posameznika oziroma potroSniske skupine, ki ji je
pripadal. V drugi fazi, ki prevladuje v trenutnem »sodobnem« nadzoru potrosnikov, je pozornost
namenjena nadzorovanju spletnih dejavnosti (»brskanja po internetu«) potrosnikov. Tretja faza, ki je
Se v povojih, pa bo po besedah Lyona (2007, 45) zdruzila prvo in drugo fazo s pomoc¢jo lokacijskih

tehnologij, ki bodo podatkovne profile povezale s to¢no dolocenimi in dolo¢ljivimi posamezniki.

Lyon (1994) se pri razlagi razvoja druzbenega nadzora v modernih druzbah opira na idejna
izhodisc¢a treh temeljnih druzboslovnih mislecev: Karla Marxa, Maxa Webra in Michela Foucaulta.
Po besedah Lyona (1994, 25) naj bi Marx druzbeni nadzor interpretiral v kontekstu kapitalistiCnega
ekonomskega sistema. V tem pogledu je nadzor predvsem sredstvo, ki ga kapitalisti uporabljajo za
krotenje proletariata, kar naj bi omogocalo rast profita na eni in ohranjanje druzbene stabilnosti na
drugi strani. Lyon (1994, 25) dodaja, da naj bi se s takSno razlago funkcije nadzora delno strinjal
tudi nemski sociolog Max Weber. Vendar naj bi Weber za razliko od Marxa dajal poudarek
predvsem povezavi med nadzorom in birokracijo. V skladu s tem pogledom nadzor ni znacilen le za
kapitalizem, pac pa za sleherno obliko vladavine, ki za svoje ohranjanje uporablja bolj ali manj
razvit birokratski aparat.

Najvec pozornosti pa je po mnenju Lyona (1994, 26) analizi druzbenega nadzora namenil francoski

filozof in zgodovinar Michel Foucault. V svojem precej odmevnem delu Nadzorovanje in

1% Razvoj interneta je omogogil nenehno nadzorovanje spletnih aktivnosti posameznikov. Tak$en nadzor, ki poteka s
pomocjo belezenja IP naslovov, piskotkov, key loggerjev, idr., je mogoce do neke mere omiliti z uporabo
anonimizacijskih (tor) omrezji, rednim brisanjem piskotkov, onemogocanjem nekaterih programskih skript
(predvsem jave). Vendar pa taks$ni ukrepi zmanjSajo »uporabnisko izkusnjo« interneta.
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kaznovanje: nastanek zapora je Foucault skusal prikazati razvoj kazenskega pravosodja skozi
prizmo druzbenega nadzora. Foucault razume nadzor bolj Siroko kot Marx in Weber. Zanj nadzor ni
le znacilnost doloCenega tipa organizacij ali ekonomskega sistema, ampak predstavlja sestavni del
sleherne druzbe. V skladu s tem pogledom ni druzbe brez nadzorovanja. Se pa zato oblika in
intenziteta nadzora od druzbe do druzbe razlikujeta. Foucault poudarja, da je nadzor dobil najvecjo
tezo prav v moderni »disciplinski« druzbi, ki je na drobno in v celoti prezeta z »mikrofiziko«
drzavne oblasti. Ce je bil v 17. in 18. stoletju sistematiéni nadzor omejen na zaprte institucije, se je
kasneje razsiril na celotno druzbeno strukturo. Zato so v sodobni druzbi ljudje ¢edalje pogosteje in
cedalje bolj intenzivno podvrzeni nadzoru, njihove dejavnosti pa skrbno dokumentirane. Ob tem pa
sistemati¢ni nadzor posameznika umesca v ozje ali SirSe druzbene skupine in s tem vzpostavlja
posebno vrsto »biopoliticnega« nadzora, ki se ob pomoci statistike ukvarja z upravljanjem celotnih

populacij (Lyon 1994, 26).

2.3 PANOPTIKON: ARHETIP DRUZBENEGA NADZORA

Pred dobrima dvema stoletjema je Jeremy Bentham postavil koncept zgradbe, ki prek premisljene
razporeditve arhitekturnih elementov omogoca samodejno vzpostavitev in delovanje nadzora nad
zaprto populacijo. Panoptikon je bil prvotno predviden kot zapor, vendar ga je Bentham kmalu
razs$iril Se na tovarno, $olo, bolniSnico in norisnico.

V dvajsetem stoletju je idejo panoptikona ponovno obudil Foucault, ki jo je s perspektive
zgodovinarja interpretiral kot koncept, ki presega arhitekturno razseznost. Po razlagi Foucaulta
panoptikon ni le zgradba ali reSitev tehnicnega problema, pa¢ pa poseben dogodek v zgodovini
¢loveskega duha, ki zarisuje nov tip druzbe. Ce je bila antika civilizacija spektakla, ki je omogo¢ala
mnozici ogled majhnega Stevila posameznikov, potem je moderna druzba prav nasprotna, saj skusa
majhnemu Stevilu ljudi omogociti vpogled v mnozico.

Zato je nacionalna drzava kot temeljna organizacijska oblika moderne druzbe za zagotavljanje
svojega obstoja morala poseci v vse podrobnosti in razmerja druzbenega Zivljenja. To je dosegla s
cedalje obseznejSim in ¢edalje intenzivnej$im nadzorom, ki se je najprej usmerjal na posameznike,

kasneje pa Se na cele populacije.
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2.3.1 ARHITEKTURNA ZAMISEL

Leta 1787 je angleski filozof Jeremy Bentham napisal niz pisem, ki so bila kasneje objavljena v
zvezku z naslovom The Panopticon Writings. V pismih je predstavljen arhitekturni nacrt zgradbe,
imenovane panoptikon (glej sliko 2.1). Ta vsaj v teoriji omogoca izvajanje skoraj popolnega
nadzora nad vec¢jim Stevilom ljudi. Prvotni zasnutek panoptikona se je nanasal na zapor, vendar je
Bentham kmalu ugotovil Siroko uporabnost koncepta in ga razsiril Se na tovarno, Solo, bolnisnico in
norisnico, skratka, na sleherno zaprto institucijo.

Zgradba je krozna, ob zunanjem obodu so razvrscene celice z zaporniki. Celice so med seboj locene
s posebnimi razdelki, ki onemogocajo kakrsnokoli komunikacijo med zaporniki. Na sredini zgradbe
je stolp oziroma nadzornikova loZa. Med celicami in osrednjim stolpom je prazen prostor, ta
omogoca nadzorniku vizualni pregled nad razvrstitvijo in pocetjem zapornikov. Na zunanji steni
vsake celice je okno, ki prepusca svetlobo v notranjost zgradbe. Notranji del celic zapira kovinska
mreza, ki omogoca nadzorniku popoln vpogled. Mreza hkrati sluzi kot vhod v celico. Okna v
nadzornem stolpu imajo Zaluzije, te preprecujejo, da bi zaporniki lahko opazovali nadzornika. Prav
tako je arhitektura stolpa zamisljena na nacin, ki preprecuje prehajanje svetlobe iz enega okna
skozi drugo. Na ta nacin se dosezZe konstantna zatemnitev, zaradi katere je nadzornik zakrit pred
radovednimi pogledi zapornikov, hkrati pa mu omogoca, da nemoteno izvaja svoj nadzor.

Prav tako so pri oknih nadzornikove loZe namescene posebne svetilke z zaslonkami, ki se ponoci
uporabljajo kot reflektorji za osvetljevanje celic. Med stolpom in celicami so speljane tanke
kovinske cevi, ki sluZijo dvema namenoma. Prvic¢, nadzorniku omogocajo nemoteno sporocanje
ukazov slehernemu zaporniku. Drugic, omogocajo tudi, da nadzornik prisluskuje vsem zapornikom.
Zvonec, uporablja se kot alarm, je namescen v zvoniku oziroma kupoli in prek vrvi povezan z
nadzornikovo lozo. Izboceni srediscni del strehe, ki pokriva zgradbo, ima velika okna z zastori, s
pomocjo katerih je mogoce uravnavati prehajanje soncne svetlobe v zgradbo, prav tako pa sluzi
tudi kot sistem prezracevanja. Ogrevanje poslopja se izvaja s pomocjo cevi, prek katerih se pretaka
vroca voda ali para. Peci, ki ogrevajo cevi, so namescene v zgradbi, saj se na ta nacin izgubi manj

toplote (Bentham 1995, 40).

22



Slika 2.1: Shema panopti¢nega zapora

2.3.2 DINAMIKA IN UCINKI PANOPTICNE DISPOZICIJE

Arhitektura panoptikona omogoc¢a nadzorniku, ki je postavljen v osrednji stolp (glej sliko 2.2),
popoln pregled nad jetniki, delavci, Solarji, bolniki in norci. Vsakdo je na svojem mestu in dobro
zaprt v celico (glej sliko 2.3), kjer ga od spredaj vidi nadzornik, stranski zidovi pa mu preprecujejo,
da bi stopil v stik s tovariSi. Zapornik je v vsakem trenutku viden. Je predmet informacije, ne pa
subjekt v komunikaciji. S tem je vzpostavljeno zagotovilo za red. Ker obsojenci ne morejo
komunicirati drug z drugim, ni nevarnosti zarot, skupinskih pobegov in (slabih) medsebojnih
vplivov. Ce gre za bolnike, ni nevarnosti za okuzbo, ¢e za delavce, ni pretepov, tatvin, razvedril, ki
bi upocasnjevala delo. Skratka, premisljena arhitekturna kompozicija onemogoca kakrSnokoli

medsebojno komunikacijo zapornikov, s tem pa se v kali zatrejo kvarni vplivi, ki bi utegnili
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zmanj$ati nadzorstveno in disciplinsko uc¢inkovitost panopti¢nega stroja (Foucault 2004, 220).

Slika 2.2: Osrednji nadzorni stolp. Slika 2.3: Jetnik v celici, v ozadju nadzorni stolp
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S tem, ko panoptikon pri zaporniku povzro¢i zavestno in nenehno stanje vidnosti, zagotovi
samodejno delovanje oblasti. To pomeni, da se v arhitekturnem stroju ustvarja in vzdrzuje oblastno
razmerje, ki ni odvisno od tistega, ki izvrSuje oblast. Ali drugace: panoptikon povzroci, da so jetniki
zajeti v oblastne razmere'', katerih nosilci so oni sami. To pomeni, da so ucinki nadzora stalni,
¢eprav je njegova dejavnost diskontinuirana. Pomembno je, da se zapornik ¢uti nadzorovanega, ni
pa potrebno, da bi zares bil. Ravno zato je Bentham postavil nacelo, da mora biti oblast vidna in
nepreverljiva. Jetnik mora nenehno imeti pred ofmi visoki obris srediS¢nega stolp, od koder
oprezajo za njim. Toda hkrati ne sme nikdar vedeti ali je opazovan prav v tistem trenutku.

Miller pravi, da je najvedja zvijada Panoptikona v Ocesu, ki vidi, ne da bi bilo videno: »Ce lahko

razlocim pogled, ki me zalezuje, lahko obvladam nadziranje, lahko ga tudi sam zalezujem, ugotovim

""" Dejanska podvrzenost mehaniéno nastane iz fiktivnega razmerja. Tako ni treba uporabljati sile, da bi obsojenca

prisilili k dobremu obnasanju, norca k miru, delavca k delu, Solarja k marljivosti, bolnika pa k temu, da uboga
ukaze. Bentham se je navduseval nad tem, da so panopticne institucije lahko tako lahkotne: ni ve¢ resetk, ni verig, ni
tezkih kljucavnic, dovolj je, da so lo¢itve jasne, odprtine pa dobro razvricene. Tezke stare »varnostne domove« z
arhitekturo trdnjav lahko nadomesti preprosta in varcna geometrija »domov gotovosti«. U¢inkovitost oblasti, njena
prisiljevalna sila sta nekako presli na drugo stran — na stran povrsine, na katero se aplicira. Kdor je podrejen polju
vidnosti in to ve, sam prevzame prisile oblasti; spontano jih uporablja na samem sebi; vase vtisne oblastno razmerje,
v katerem igra hkrati obe vlogi; postane nacelo svoje lastne podvrzenosti. Zato pa se lahko zunanja oblast otrese
fizicnih bremen; tezi k netelesnosti; ¢im bolj pa se priblizuje tej meji, tem bolj so njeni ucinki stalni, globoki,
dosezeni enkrat za vselej, nenehno obnavljani: to je nenehna zmaga, ki preprecuje sleherno fizicno soocanje in je
vselej vnaprej dobljena (Foucault 2004, 222).
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njegove premore in slabosti, preucim njegovo regularnost, ga izsledim. Ce pa je Oko skrito, potem
me gleda tudi takrat, kadar ne vidi. Oko, ki je potuhnjeno v senci, pomnoZzi vse svoje moci« (Miller
v Kovacic 2005, 23). Panoptikon je utemeljen na iluziji vseprisotnega in nenehnega nadzora. Prav s
tem pa doseze ponotranjeno delovanje oblasti na mikroravni: »Kdor je podrejen polju vidnosti in to
ve, sam prevzame prisile oblasti; spontano jih uporablia na samem sebi; vase vtisne oblastno
razmerje, v katerem igra hkrati obe vlogi: postane nacelo svoje lastne podvrzenosti'« (Foucault
2004, 202).

Revolucionarnost Benthamove ideje je v tem, da je nacelo grajskih celic obrnil na glavo. Ce je
zaporniski sistem grajskih celic zapornika vrgel v temo, je v panoptikonu zapornik izpostavljen
svetlobi. Miller (v Kovaci¢ 2005, 23) pravi, da »svetloba dela iz nas ujetnike«. In ker je svetlobi
oziroma nadzornemu ocesu nemogoce uiti, Miller meni, da je »Panoptikon stroj za proizvodnjo
dozdevka Boga« (Miller v Kovacic¢ 2005, 23). Zaradi tega miselnega preskoka v kaznovanju,
preskoka od modela, ki je zapornika izvrgel, v model, v katerem je zapornik izpostavljen oblasti, ki
gleda, Foucault Benthama oznaci za »enega najpomembnejsih inovatorjev na podrocju tehnologije
oblasti« (Foucault 2008, 48).

Posebna vrednost panoptikona je tudi v tem, da z elementom nevidnosti nadzornika vzpostavlja
avtomatizirano in homogenizirano oblast. Ker so ljudje v panoptikonu vselej vidni, sami pa nikoli
ne vidijo, je pravzaprav vseeno kdo izvrSuje oblast.

Katerikoli malone nakljucen individuum lahko upravija® stroj: ce ni ravnatelja, lahko to opravija
njegova druzina", njegovi sodelavci, prijatelji, obiskovalci, celo njegovi sluzabniki. Prav tako
nepomemben je motiv, ki ga poganja: nediskretnezeva radovednost, otroska porednost, vedozeljnost
kaksnega filozofa, ki si hoce ogledati ta muzej cloveske narave, ali hudobija tistih, ki uzZivajo v
zalezovanju in kaznovanju. Cim vec je teh anonimnih in zacasnih opazovalcev, tem veclja je za
Jetnika moznost, da ga bodo presenetili, in tem bolj se vznemirjeno zaveda, da ga opazujejo.

Panoptikon je cudovit stroj, ki iz najrazlicnejsih zZelja izdeluje homogene oblastne ucinke (Foucault

12 Podvrzenost panopti¢nemu nadzoru (v teoriji) ne doseze zgolj tega, da se posameznik obnasa tako, kot se od njega
pricakuje, pa¢ pa mu odvzame svobodno voljo in s tem tudi moznost, da bi sploh kaj storil narobe. Foucault pravi:
»Bentham je v svojem besedilu zelo jasno zapisal, kako pomembno je odvracanje. Zelo vazno je, da ima InsSpektor
zapornika neprestano na oceh; tako mu skorajda ne bo prislo na misel, da bi storil kaj narobe. S tem smo se znasli v
srcu revolucionarnih prizadevanj: kako prepreciti ljudem, da bi storili kaj narobe, kako izniciti njihovo Zzeljo, da bi
gresili. Skratka, kako jim odvzeti zmoznost in voljo« (Foucault 2008, 47).

Vendar se je ob tem potrebno zavedati, da se ljudje na zahteve nadzora in oblasti ne odzivamo vselej pasivno.
Oblikujemo namrec¢ lahko razlicne strategije upora in izmikanja, zato popoln nadzor, ki bi cloveku v celoti odvzel
»svobodno voljo« (kolikor pristanemo na filozofsko pozicijo, da svobodna volja sploh obstaja), zaenkrat ne obstaja,
kar nenazadnje potrjuje tudi dejstvo, da panoptikon nikdar ni zazivel v praksi.

Upravljanje »stroja« je Bentham (1995, 67) zaupal upravniku-zasebniku, ki od drzave pridobi koncesijo za izgradnjo
in obratovanje panoptikona. Zlorabe polozaja se preprecijo tako, da upravnik za vsakega umrlega ali pobeglega
zapornika drzavi izplaca dolo¢en znesek oziroma denarno kazen.

Bentham je svetoval, naj v nadzorni lozi oziroma osrednjem stolpu Zivi vsa nadzornikova druzina. Na ta nacin se
poveca Stevilo ljudi, ki opazujejo celice, posledi¢no pa se pomnozi nadzor.
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2004, 220-222).

2.3.3 DIAGRAM OBLASTI

Ceprav je panoptikon izvorno utemeljen kot arhitekturna zamisel, je mogode njegovo shemo
razSiriti na celotno druzbeno strukturo. Bentham ga sicer prikazuje kot posebno ustanovo, ki je
trdno zaprta vase in so jo pogosto imeli za utopijo popolnega zapiranja. Vendar panoptikon ne
smemo razumeti zgolj kot sanjsko stavbo: je diagram'® oblastnega mehanizma, prignan do idealne
oblike. Njegovo delovanje, iz katerega je abstrahirana sleherna ovira, odpor ali trenje, bi prav lahko
predstavili kot ¢isti arhitekturni ali opti¢ni sistem. Dejansko gre za figuro politi¢ne tehnologije, ki jo
lahko lo¢imo in ki jo moramo lociti od sleherne posebne rabe (Foucault 2004, 225).

V vsakem primeru panoptikon omogoca izpopolnjeno izvrSevanje oblasti. To doseze na veé
nacinov. Prvic, skrci Stevilo tistih, ki izvrSujejo oblast, hkrati pa poveca Stevilo onih, nad katerimi se
oblast izvrSuje. Drugi¢, mo¢ panopti¢ne oblasti je v tem, da se izvrSuje spontano in potiho, njeni
ucinki se pripenjajo drug na drugega kakor Cleni verige, ki oklepa ujeta telesa. Tretji¢, vzpostavlja
se s pomocjo arhitekture in geometrije, ne pa fizi¢ne prisile, zato daje duhu oblast nad duhom.
Panopticni dispozitiv okrepi katerikoli oblastni aparat. S svojo preprecevalno naravo, s
kontinuiranim delovanjem in s samodejnimi mehanizmi zagotavlja gospodarnost in u¢inkovitost. Je
nacin pridobivanja oblasti v »kolicini, ki je bila dotlej (do moderne, op. M.D.) brez primere. Je velik

in nov instrument vladanja, sijajen zaradi velike moci, ki jo lahko da sleherni ustanovi, kjer ga

uporabijo« (Foucault 2004, 227).

Panoptizem je mogoce integrirati v katerokoli funkcijo (vzgojno, terapevtsko, produkcijsko,
kazensko) in jo izboljSati. Vzpostavi se meSan mehanizem, v katerem se oblastna in vrednostna
razmerja natancno prilagodijo procesom, ki jih je potrebno kontrolirati (Foucault 2004, 227).

Panopti¢ni dispozitiv'® ni zgolj pregib ali posrednik med oblastnim mehanizmom ali funkcijo. Je

nacin, ki omogoca, da oblastna razmerja delujejo v funkciji, funkcija pa s pomocjo teh oblastnih

Kaj je torej diagram oblasti? Deleuze (2006, 30) ga prek povzemanja Foucaulta opredeli kot delovanje, ki je reSeno
sleherne ovire. Diagram je abstraktni stroj, ki je skorajda nem in slep, ¢eprav naredi, da vidimo in govorimo. Je neka
prostorsko-¢asovna mnogoterost, globoko nestabilna in tekoca, tako reko¢ v nastajanju. Gre torej za splosno shemo,
prek katere se vzpostavi in vzdrzuje specificna mreza oblasti oziroma nadzora, ki povezuje in upravlja posameznike,
skupine, institucije, ideje, vrednote, vedenje, skratka, vse elemente druzbene realnosti.

Potrebno je opozoriti, da za oznaCevanje te sheme Foucault v¢asih namesto diagrama uporablja izraz dispozitiv.
Zastavi se vprasanje, kaksna je (Ce sploh) razlika med enim in drugim konceptom? Klepec (2007, 54) pravi, da je
diagram po svojih potezah zelo blizu dispozitivu in da prav dispozitivu kasneje skupaj z osrednjim mestom, ki naj bi
ga imel pri Foucaultu, Deleuze tudi dodeli poteze in dolocitve diagrama.
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razmerij. Panoptizem je zmozen »reformirati moralo, zavarovati zdravje, okrepiti industrijo,
razsirjati izobrazbo, olajsati javne dolznosti, postaviti gospodarstvo na trden temelj, razvozlati

gordijski vozel zakonov o revezih, vse to pa s preprosto arhitekturno zamislijo« (Bentham 1995).

Na eni strani imamo panoptikon kot arhitekturni koncept zaprte ustanove, postavljene na obrobje in
usmerjene k negativnim funkcijam: zaustaviti zlo, pretrgati komunikacije, suspendirati ¢as. Na
drugi strani pa imamo panoptizem. Ta oznacuje disciplino-mehanizem oziroma funkcionalni
dispozitiv, ki izboljSa izvrSevanje oblasti. U¢inkovitost panoptizma je predvsem v tem, da vzpostavi
samonadzor'’ oziroma prostovoljno podrejanje posameznikov s pomog&jo produkcije negotovosti.
Lyon (1994) in Beck (2001) ugotavljata, da je nesimetricno in hierarhicno opazovanje postalo del
sodobnega projekta unitevanja'® gotovosti. Zavest, da smo nenehno vidni, zagotavlja samodejno
delovanje in obnavljanje oblasti na mikroravni. Vidnost je zato neke vrste past. Panoptizem je
politi¢na tehnologija, ki deluje na podlagi subtilnih prisil in omogoca vzdrzevanje oblasti.

Ali kakor pravi Servan: »Bedast despot lahko prisiljuje suznje z Zeleznimi verigami, toda pravi
politik jih precej krepkeje zveze z verigo njihovih lastnih idej; na trdno raven razuma pripne prvi
konec, ta vez je toliko bolj trdna, ker ne poznamo njene teksture in ker mislimo, da je nase delo ...
na mehkih viaknih mozganov pa stoji neomajen temelj najtrdnejsih cesarstev« (Servan v Foucault

2004, 102).

2.4 DISCIPLINARNA OBLAST

" Tak$no nadzorovanje je kajpak specificno moderno, namre¢ panopticno: posameznik ima vtis, da je lahko kjer koli

in kadar koli objekt kvazi bozjega nadzorstvenega pogleda. Vsakdo, s katerim stopi v stik, je lahko potencialni
Spicelj. Tudi subjektivna reakcija na domnevo, da si podvrzen sekularizirani totalni kontroli, je pogosto specificno
moderna: ponotranjeni strah okrepi samonadzor (self-policing). Na druzbeni ravni pa se to izrazi v »mentaliteti
tabujev«, ki povzroca negativno magicno pogojevanje: posameznik se nauci ustvarjati videz, da je ucinkovito
nadzorovan (da je »nas«, sistemski clovek, mini apartcik, ki se iz notranjega prepricanja giblje v sferi druzbeno
sprejemljivega) (Kandu¢ 2003, 267).

Unigevanje gotovosti lahko vodi v druZbeno atomizacijo oziroma anomi¢no stanje. Se huje, razpad zaupanja
predstavlja plodna tla za vznik totalitarnih rezimov. Nazoren primer totalitarne druzbe, ki ucinkovito zdruzuje
panoptizem, upravljanje s strahom in izgubo zaupanja med posamezniki, prikazuje George Orwell v znamenitem
romanu 1984. V tej »futuristicni« viziji sveta vladajo tri frakcije, ki se nenehno bojujejo. Toda vojna je navidezna,
uporablja se kot pretveza za vzdrzevanje izjemnih (nedemokrati¢nih) razmer in za upravicevanje vsakrSnega
drzavnega nasilja. Glavno nacelo vladanja se skriva v popolni vidnosti. V slehernem prostoru so posebne video in
zvocne naprave, ki redno prikazujejo propagandni material, hkrati pa izvajajo (kot nekakSne kamere) nadzor nad
posamezniki. Poleg tega posamezniki drug drugega izdajajo, vsakdo je lahko potencialni vohun. Na ta nacin je
vzpostavljeno permanentno stanje negotovosti, ki se kaze v zelo u¢inkovitem (samo)nadzoru. Se ve¢, zunanja oblast
je dostikrat zgolj iluzija, a vsekakor dovolj mocna, da v glavi slehernega posameznika zgradi kletko
samoomejevanja in ponotranjenega nadzora.
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Na prehodu iz srednjega veka v moderno se preoblikuje tudi dispozitiv oblasti. Ce je fevdalizem
vzdrzeval red z zastrasujo¢im karnevalom telesnega kaznovanja, je moderna doba, z nastankom
industrijskih mest, drzavne administracije in kapitalisticnega podjetnistva, terjala drugaen nacin
nadzorovanja in obvladovanja populacije.

V 18. stoletju je prislo do odpora proti »spektaklu mucéenja«, s katerim se je do tedaj obredno
razkazovala oblast (Foucault 2004, 59), kar se je v drugi polovici istega stoletja izrazilo skozi
reformo kazenskega prava. »Nova oblast naj ne bi kaznovala ni¢ manj, temvec bolje; nemara naj bi
kaznovala manj strogo, a zato bolj univerzalno in bolj neogibno« (Foucault 2004, 83). »Kazen se je
iz umetnosti neznosnih obcutkov spremenila v ekonomijo odvzetih pravic« (Foucault 2004, 17),

prakso spektakularnega mucenja telesa pa je nadomestilo dresiranje duse.

V tem obdobju se je oblikoval nov »panopti¢ni« diagram oblasti, ki je prvi¢ v zgodovini omogo¢il
zares sistemati¢en nadzor tako posameznikov kot tudi celotne populacije. Oblast srednjeveskih
kraljestev je obnavljala svojo vitalnost s potratnim izkazovanjem moci, panopti¢na oblast
nacionalnih drzav pa temelji na varnem in doslednem dresiranju du$. Zato ne preseneca, da je
panoptikon oblastni stroj zgodnjega kapitalizma: proizvaja namre¢ novo vrsto podloznikov-
delavcev-drzavljanov (Haggerty 2006, 27). Nov mehanizem oblasti se usmerja na ljudi in njihovo
delo(vanje), njegova najpomembnejSa znacilnost pa je, da se izvaja konstantno in s pomocjo
nadzorovanja (Foucault 2008, 37).

Taksno oblast, ki ni v rokah suverena, pac¢ pa jo izvaja anonimni birokratski stroj, Foucault imenuje
»disciplinarna oblast«. Disciplina je po besedah Foucaulta »nekaksna vrsta oblasti, nacin, kako se
izvaja, ki vsebuje cel skupek instrumentov, tehnik, postopkov, aplikacijskih ravni, tarc; je fizika ali
anatomija oblasti, tehnologija« (Foucault 2008, 213). S pomocjo disciplinarne oblasti posameznike
nadzorujemo in dresiramo, ¢e je treba tudi kaznujemo, pri cemer kazen ni samo neposredna, fizi¢na,
temveC se je spremenila v ekonomijo odvzetih pravic, njen cilj pa je »izdelati« discipliniranega
posameznika. Panopti¢ni nadzor in nova vrsta disciplinarne oblasti sta usmerjena h konkretnemu

posamezniku z namenom, da ga ukrotita in podredita (Kovacic 2005, 24).

2.5 BIOPOLITICNA OBLAST

V 17. in 18. stoletju se je oblikovala disciplinarna oblast, ki se je usmerjala na posameznike. V 19.

stoletju pa se je pojavila biopoliti¢na oblast, ki se je usmerjala na populacijo. Foucault pravi, da se
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je v tem obdobju »prvic govorilo, da je nemogoce vladati drzavi brez poznavanja njene populacije«
(Foucault 2008, 67). Sicer so se prvi poizkusi nadzora populacije pojavljali Ze v antiki in v srednjem
veku (npr. Domesday Book iz leta 1086), vendar so bili relativno nedosledni, nesistemati¢ni in zato
tudi manj u¢inkoviti.

Disciplinarna oblast se ukvarja s posameznikom in njegovim telesom. Biopoliticna oblast pa se
ukvarja s »telesom« populacije, ki jo Foucault definira kot »multiplo telo s Stevilnimi glavami, ce Ze
ne z neskoncno mnogimi, pa vsaj s tolikimi, da jih ni nujno mogoce presteti« (Foucault 1997/2003,
156). Pri biopolitiki, ki nadzoruje populacijo, gre torej za spremljanje pojavov, ki s svojimi
ekonomskimi in politi¢énimi u¢inki nastopijo ter postanejo umestni zgolj na ravni mnozice. »Gre za
pojave, ki so, ¢e jih vzamemo same na sebi, torej posamezno, nakljucni in nepredvidljivi, vendar pa
predstavljajo na kolektivni ravni konstante, ki jih je mogoce dolociti« (Foucault 1997/2003, 156).
Biopoliticna oblast s pomocjo statisticnega spremljanja druzbenih pojavov, iskanja globalnih
kazalcev in povpre¢nih vrednosti, uvaja regulacijske mehanizme na globalni ravni. S temi
mehanizmi pa bolj ali manj uspesno ohranja globalno ravnotezje in obvladuje naklju¢nosti, ki se jim
rece »zivljenje« (Foucault 1997/2003, 156).

Ker se proces regulacije zivljenjskih procesov populacije izvaja s pomocjo nove vednosti, ki je
svojo formalizirano obliko dobila v statistiki, ne preseneca, da oblikovanje biopoliticne oblasti
sovpada s casom nastanka in razvoja druzboslovnih znanosti, predvsem sociologije in statistike.
InSpektor postane birokrat (ali celo znanstvenik), namesto posameznikov pa pregleduje druzbo
(Whitaker 1999, 43). Zato Whitaker pravi, da je 20. stoletje obdobje obvesSc¢evalne dejavnosti, ki
obsega »avtomatsko in namensko pridobivanje, urejanje, nadomescanje, analizo, interpretacijo in
zascito informacij in je v svojem bistvu sistematicno organizirana birokratska dejavnost« (Whitaker

1995, 5).

Vendar pa biopoliti¢na oblast ne nadomesti disciplinarne oblasti. Obe vrsti oblasti namre¢ delujeta
vzporedno, se dopolnjujeta in s tem krepita svojo moc¢. Foucault pravi, da nova regulacijska oblast
disciplinsko »zaobseze, integrira, deloma spremeni, predvsem pa jo izkorisca za to, da se vanjo
nekako vsadi, in se s pomocjo te predhodne disciplinarne tehnike dejansko utrdi« (Foucault
1997/2003, 153-154). Ce »disciplina poskusa vladati mnozici ljudi, kolikor more, in mora ta
mnozica razpasti na individualna telesa, ki jih je mogoce nadzorovati, dresirati, izkoriscati ter
morebiti kaznovati«, potem biopoliticna oblast »naslavija mnozico ljudi, toda ne, kolikor so ti ljudje
zvedeni na telesa, temvec nasprotno, kolikor ta tehnologija oblikuje neko globalno mnozico, ki jo
zadevajo skupni procesi...« (Foucault 1997/2003, 153-154). S tem nova tehnologija oblasti prej$njo
nadgradi.
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Disciplinarna oblast se torej osredoto¢a na posameznika, na telo, biopolitika pa je usmerjena na
zivljenje, na mnozico. PoizkuSa nadzirati in regulirati »niz nakljucnih dogodkov, ki se lahko
proizvedejo v Zivi mnozici ... poizkusa kontrolirati njihovo verjetnost, vsekakor pa uravnovesiti
njihove ucinke ... stremi k nekaksni homeostazi, toda ne z individualno dresuro, temvec z globalnim
ravnovesjem« (Foucault 1997/2003, 158-159).

»Ti dve vrsti oblasti sestavljata dva niza: niz telo — organizem — disciplina — institucije; in niz
populacija — bioloski procesi — regulacijski mehanizmi — drzava« (Foucault 1997/2003, 159). Ker
niza/tehnologiji/vrsti oblasti nista na isti ravni, se med seboj ne izkljuCujeta, pa¢ pa se dopolnjujeta

in s tem krepita svojo moc.

Ce je druzba suverenosti'’ usmrtila ali pustila Ziveti, potem druzba regulacije omogo¢a Zivljenje ali
pa pusti umreti (Foucault 1997/2003, 157). Nova oblast postane pastoralna, za¢ne se uvajanje
oblastnih aparatov, ki omogocajo ne le opazovanje, temvec¢ tudi neposredni poseg in manipuliranje
z zivljenjem, s tem pa se zaCenja oblast nad Zivljenjem, ki deluje tako, da okrog nakljucnosti
names¢a varnostne mehanizme, ki ne delujejo na ravni posameznika, temve¢ na ravni populacije.
Zato danes nadzorovanje posameznikov ni zgolj sredstvo disciplinskega nadzora, temve¢ tudi
sredstvo za zagotavljanje pravic druzbene participacije; posamezniki smo Ze s samo participacijo v
druzbi (uveljavljanje drzavljanskih, zdravstvenih, zaposlitvenih in drugih pravic) izpostavljeni
nadzoru, ta izpostavljenost pa je nujna za nase prezivetje. Neprilagojenih posameznikov ni vec
potrebno neposredno kaznovati, dovolj je le, da jih izvrzemo in »pustimo umreti« (Kovaci¢ 2006,
27). Na podro¢ju kaznovalne politike pa se specifika regulacijske oblasti kaze predvsem v
proaktivni identifikaciji tveganja, kar pomeni, da krivdo ali nedolznost posameznika ¢edalje bolj
nadomesca tveganje, ki ga neka skupina oziroma posameznik kot njen del predstavlja za

organizacijo, drzavo ali druzbo (Whitaker 1999, 22).

2.6 INFORMACIJSKI NADZOR

. . . v . .12 . . e g . . .
Druzbeni nadzor se je $e posebej okrepil” z razvojem informacijskih in mikroprocesorskih

1" 7 izrazom »druzba suverenosti« Foucault oznatuje predmoderne (anti¢ne in srednjeveske) druzbe, ki jim je vladal
suveren (vladar).

% Razvoj tehnologije je omogoéil povedanje in pocenitev zbiranja in obdelave podatkov ter informacij, zato se je
nadzor lahko razsiril. Hkrati je, predvsem zaradi nadzorovanja potrosnikov, prislo do tega, da imajo podatki in
informacije, ki so bili v€asih popolnoma vsakdanji in nezanimivi, zdaj veliko trzno vrednost. Poleg tega se nadzor
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tehnologij. V informacijski druzbi nadzor ni ve¢ le opti¢en, ampak se pojavlja tudi na obmocju
digitalnih signalov®'. Ce je bil Benthamov panoptikon iz leta 1791 predviden za nadzorovanje in
obvladovanje zaprte populacije, je zdaj panoptizem vklju€en v vsakodnevno zivljenje slehernega
posameznika. To se posebej o€itno kaze v mnozi¢ni produkciji dosjejev, ki temelji na praksi
obseznega zbiranja in medsebojnega povezovanja razli¢nih podatkov. Roger Clarke je za tak nadzor
uvedel izraz »podatkovni nadzor« (ang. dataveillance), ki je opredeljen kot xsistematicno
nadzorovanje cloveskih dejanj ali komunikacij s pomocjo informacijske tehnologije« (Clarke v Lyon
2003, 168). Sodobna tehnologija (racunalniki, ban¢ne kartice, RFID ¢ipi, mobilni telefoni, GPS,
idr.) omogoca nenehno kopic¢enje podatkov in belezenje najrazli¢nejsih aktivnosti posameznikov, s
tehnikami analize omreZji in izkopavanja podatkov pa se gradijo profili celih populacij. Posameznik
tako postaja sam svoj dosje in v sodobni druzbi prakticno ne more obstajati, ne da bi bil
nadzorovan. S pomocjo dosjejev je mogoce ucinkovito nadzorovati dejavnosti in potrebe ljudi,

zapisovanje pa omogoca tudi nadzor nad preteklimi dogodki.

Nadzorovanje v sodobni druzbi izvajata tako drzava kot tudi zasebni sektor. Drzava uporablja
nadzor za vzdrzevanje in krepitev svoje moci, kapitalisticne korporacije pa za obvladovanje
potroSnikov, kar v perspektivi omogoca vecji zasluzek. Deleuze (v Salecl 1993, 47-48) pravi, da je
potrosnisko oglasevanje postalo nov instrument druzbenega nadzora, ki drzavljane obvladuje z
zadolZevanjem in pripenjanjem na razlicne (npr. finan¢ne) sheme odvisnosti.

Lyon (2003, 172) je prepric¢an, da se bo v prihodnosti najbolj poveceval prav »komercialni nadzor,
ki ga »nezno« (pri nakupih v trgovini, pri telefoniranju in brskanju po spletu) izvaja zasebni sektor,
ceprav po tako pridobljenih podatkih nemalokrat poseze tudi drzava. Tak nadzor je utemeljen v
praksi profiliranja potroSnikov in je na videz prijazen, saj potroSnika potiska kamor si zeli oziroma
ga zalaga z dobrinami in vsebinami, ki ustrezajo njegovemu okusu ali potrebam (Kovaci¢ 2003,

33). Nadzor potrosnikov pa je posebej problemati¢en zato, ker se mu v veliki meri podrejamo

globalizira. Predvsem v zadnjem ¢asu je opaziti globalizacijo mednarodnih varnostnih in administrativnih sistemov,
pa tudi globalizacijo komercialnega nadzorovanja (Kovacic¢ 2006, 31).

Leta 1983 je David Burnham opozoril na tako imenovano elektronsko sled, ki jo posamezniki puscajo za sabo.
Vsaki¢ ko posameznik dvigne sluSalko, uporabi bankomat ali placilno kartico, gre na banko, obis¢e zdravnika, se
poro¢i, uporabi mobilni telefon..., avtomatski sistemi ali institucije ta dogodek zaznajo in zabelezijo. Elektronska
sled je torej informacija, ki se shranjuje rutinsko in kaze dejavnost nekega posameznika. VecCina teh podatkov,
Burnham jih je poimenoval tudi transakcijski podatki, se zapisuje in vsaj nekaj Casa tudi hrani. Pomembno je
poudariti, da imajo sodobni nadzorovalni sistemi poleg shranjevanja tudi zmoznost kreacije in destrukcije podatkov
ter informacij, zato ob tem seveda nastaja vpraSanje, ali zaupati shranjenim podatkom. Vendar pa je povecana moc
nadzorovanja v tem, da je tako zbrane podatke mogoce povezati. S povezavo in njihovo obdelavo lahko pridemo do
novih vrednih podatkov in informacij, kar je za posameznika lahko $kodljivo ali celo nevarno — zaradi ogrozanja
njegovih pravic. Prav povezavo in kombiniranje razlicnih podatkov pa omogocajo sodobne informacijsko-
komunikacijske tehnologije. Zato se lahko zgodi (¢e podatki niso ustrezno zavarovani), da naklju¢no ali z nekim
namenom zbrani podatki postanejo dostopni osebam ali institucijam, ki jih niso pooblascene uporabljati, ali pa ti
subjekti zacnejo podatke uporabljati za druga¢ne namene (Kovaci¢ 2006, 27).
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prostovoljno: lep primer so kartice ugodnosti, ki ponujajo razne popuste in bonitete v zameno za
naSe osebne podatke. Ali kot pravi Kovaci¢: »Potrosniki in drzavljani zivimo v svetu, v katerem se
moramo nujno odpovedati delu svoje zasebnosti na racun vecje funkcionalnosti in obvladovanja
kompleksnosti Zivljenja v sodobni druzbi« (Kova¢i¢ 2006, 34). Ce je bila v disciplinarnih druzbah
18. in 19. stoletja glavni izvajalec nadzora drzava, potem danes to vlogo Cedalje bolj prevzema

zasebni sektor.

Primerjavo panopticnega nadzora v moderni in postmoderni druzbi prek povzemanja Deleuza
prikaze Klepec (2007, 45-56). Pravi, da imamo v moderni (disciplinarni) druzbi podpis, ki napoti na
posameznika, in mati¢no S$tevilko, ki kaze na njegov polozaj v mnozici. Na drugi strani pa
postmoderna (nadzorstvena) druzba ne deluje ve¢ (le) s pomocjo podpisa ali Stevilke, pa¢ pa s
pomocjo gesla oziroma S$ifre. V disciplinarni druzbi je obstajala instanca, ki je izdajala ukaze, in
instanca, ki jih je prejemala. V druzbi nadzora® pa pride do razbitja obeh instanc. Tista, ki izdaja
ukaze, postane anonimen sistem, tista ki jih prejema, pa izgubi identiteto, se razcepi in postane
dividuelna.

Disciplinarna druzba je sestavljena iz prostorsko ograjenih in arhitektonsko prepoznavnih institucij,
kjer so meje moci in nadzora jasno zacrtane. Ravno nasprotno pa v druzbi nadzora ni (vec) jasnih
lo¢nic, ni pravega zacetka in konca, panopti¢ni nadzor nenehno prezema celotno druzbeno tkivo.

Ce v disciplinarni druzbi prehajamo iz enega zaprtega okolja v drugo, vsako izmed teh okolji pa
ima svoje zakone in pravila — najprej druZina, nato Sola (»Nisi ve¢ domal«), pa nato morebiti
kasarna (»Nisi vec v Solil«), zatem tovarna (»Nisi doma, v Soli, v vojski!«), tu in tam bolnisnica, ter,
Ce tako nanese usoda, konec koncev lahko tudi zapor, pa so meje v druzbi kontrole sicer
vzpostavljene — spomnimo na Guattarijev primer mesta, v katerem bi lahko vsakdo, zahvaljujo¢
svoji elektronski kartici, ki bi dvignila to ali ono zapornico, zapustil svoje stanovanje, ulico, okolis -
toda pomembne niso meje, prav tako ne osrednji racunalnik, ki ves cas belezi mesto znotraj sistema,

temvec to, da je tak reZim neskoncen, da se nenehno siri in spreminja (Klepec 2007, 56).

2 Izraz »druzba nadzora« je v osemdesetih letih skoval Gary T. Marx, devet let kasneje pa ga je uporabil kanadski
pooblaséenec za varstvo osebnih podatkov, David Flaherty (v Kasnik 2006, 12). Sama ideja »druzbe nadzora« jasno
kaze, da je zivljenje v sodobni druzbi prezeto z nadzorom. Panopticno Oko je preseglo utesnjujoce spone zaporov,
tovarn, $ol, bolni$nic, in razlilo svoj prediren pogled prek vsakdanjega Zivljenja slehernega posameznika. Vendar pa
Lyon (1994, 31) opozarja, da ima druzba nadzora vec kot zgolj en obraz. Lahko se jo interpretira negativno, kot
Webrovo »zelezno kletko« birokratske racionalnosti ali kot Foucaultovo »disciplinarno druzbo«. Lahko pa se jo
interpretira pozitivno, kot sistem nediskriminatornega zagotavljanja pravic in dolznosti drzavljanov.
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2.7 ONKRAJ PANOPTIKONA: OMRZENI NADZOR

V Foucaultovem Nadzorovanju in kaznovanju je zacrtan osnovni diagram nadzornega mehanizma v
moderni druzbi. Panopti¢na paradigma® je postavila okvir teoreti¢nim razmisljanjem o nadzoru.
Vendar pa v postmoderni informacijski druzbi nastajajo Stevilne »anomalije«, ki jih takSen
teoreti¢ni model ni zmozen u¢inkovito pojasniti (Lyon 1994).

Se na obzorju zarisuje nov diagram nadzornega mehanizma? Morda. Trendi namre¢ kaZejo, da se
nadzor povecuje, saj se procesi klasifikacije, zbiranja in zapisovanja podatkov in informacij
neprenechoma S$irijo, Zivljenja navadnih posameznikov pa postajajo ¢edalje bolj transparentna.
Razcvet racunalniStva je skupaj z naprednimi statisticnimi metodami in tehnikami za izkopavanje
podatkov vzpostavil nove razseznosti nadzora. Po besedah Kovacica (2006, 31) nadgradnja nastetih
metod in tehnologij s sistemi umetne inteligence omogoca preskok na novo raven, na raven
preventive in predvidevanja. Nadzorna tehnologija tako ne caka, da se zgodi neko dejanje oz.
dogodek, pa¢ pa ukrepa ze vnaprej na podlagi podatkov in predvidevanj. In ker so za informacijsko
druzbo znacilna omreZja, se zdi verjetno, da nastaja nova oblika®* omreznega nadzora, ki ni veé
centraliziran (kot panoptikon ali kot Orwellov Veliki brat), pa¢ pa razprSen na razlicne formalno
lo¢ene sisteme, ki so sposobni med seboj komunicirati. Deleuze in Guattari (v Kasnik 2006, 18)
predlagata analogijo z drevesom. Nadzor v disciplinarnih druzbah je podoben deblu z vejami, v
sodobnih druzbah nadzora pa spominja na korenine, ki so skoraj neopazne/prikrite in
razvejane/decentralizirane, zato je tudi sodoben nadzor toliko bolj u€inkovit, saj nadzirane subjekte
zapelje v lazen obcutek svobode in neobremenjenosti, hkrati pa zaradi neStetih »panopti¢nih oces«

na omrezju vzpostavlja skoraj popoln pregled nad zivljenjem posameznikov in populacij.

3 Vet o paradigmah glej v Kuhn, T. S., Struktura znanstvenih revolucij (1998).
# Marx in Gordon (v Bogard 2006, 111) za oznagevanje nove oblike (hiper)nadzora uporabljata izraz »elektronski
panoptikon«, Mathiessen (1997 v Bogard 2006, 111) pa govori o »sinoptikonu«.
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3 TEHNOLOGIJE NADZORA

O nadzoru se danes govori predvsem v povezavi s sodobno tehnologijo. Vendar se je ob tem
potrebno zavedati, da je nadzor mnogo starejsi kot tehnologija in je obstajal tako reko¢ od samega
zacetka cCloveske zgodovine. Nadzorovanje brez tehnologije je potekalo predvsem s pomocjo
opazovanja, prisluskovanja in zasledovanja. Tak nadzor so izvajale in ga Se izvajajo tako drzavne
kot tudi zasebne organizacije in sicer s pomocjo vohunov, tajnih agentov, zasliSevalcev, policistov,
detektivov, zdravnikov, socialnih delavcev, uradnikov, duhovnikov, idr. Na ta nacin pridobljeni
podatki so se belezili v pisnih zapisih (»papirnatih dosjejih«), ki so bili za nadaljnjo analizo in
obdelavo mnogo bolj okorni kot sodobni elektronski zapisi. Kljub tehnoloskim omejitvam pa so
elementarne tehnike nadzora omogocale (z vidika ohranjanja oblasti) ucinkovito delovanje
nekaterih totalitarnih rezimov, ki so bili utemeljeni v praksi nenehnega izvajanja nadzora in sejanja
nezaupanja ter strahu (Garton v Murakami Wood 2006, 16).

Razvoj racunalniske in informacijske tehnologije v drugi polovici dvajsetega stoletja pa je
»navaden« druzbeni nadzor dvignil na novo kvalitativno in kvantitativno raven. Racunalniki,
omreZja, elektronske naprave, RFID kartice, biometrija, sateliti, video kamere in drugi tehnoloski
produkti so omogocili neprimerno vecje in bolj natan¢no zbiranje, obdelovanje in arhiviranje
najrazli¢nejsih podatkov o skupinah in posameznikih. Ce je panopti¢ni nadzor temeljil na opti¢ni
(ne)vidnosti, potem je novi »omrezni« nadzor utemeljen na »elektronski sledi«, ki jo posameznik
pusca tako reko¢ povsod, kjer pride v stik z racunalniSko in informacijsko tehnologijo. Tak nadzor
ni le bolj obsezen, ampak tudi mnogo bolj u€inkovit in z vidika ¢loveskih virov manj potraten, saj
temelji na uporabi avtomatiziranih procesov in sistemov za samodejno prepoznavo in obravnavo
nadzorovanih posameznikov, v primeru mnozi¢nega nadzora, ki je utemeljen v statistiki, pa tudi

populacij.

3.1 PODATKOVNI NADZOR
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Ker nadzor predstavlja eno od normalnih funkcij vsake ¢loveske druzbe, je seveda obstajal ze dolgo
pred razvojem informacijske tehnologije. Ceprav je razvoj birokratskih organizacij v 18. in 19.
stoletju vzpostavil prakso sistemati¢nega zbiranja podatkov o posameznikih in skupinah, je tak
nadzor sprva ostal omejen na ustvarjanje pisnih (»papirnatih«) dosjejev, ki jih je bilo ob odsotnosti
informacijske tehnologije tezko in zamudno analizirati. Nazoren primer slabse ucinkovitosti
nadzora, ki ni podkrepljen z ustrezno tehnologijo, je popis prebivalstva. Ta se je izvajal ze v
nekaterih antiénih drzavah in kraljestvih, v modernih nacionalnih drzavah pa je sploh postal
razSirjen. Vendar zbiranje podatkov Se ni predstavljalo najvecje tezave. Mnogo bolj problemati¢no
in zamudno je bilo razvr$¢anje, kategoriziranje in prestevanje podatkov, saj je bilo vse tovrstne
analize potrebno opraviti ro¢no.

Konec 19. stoletja pa je Herman Hollerith izumil posebno napravo za obdelavo podatkov.
Poimenovali so jo Hollerithov stroj (ang. Hollerith machine) in velja za predhodnika racunalnikov.
Hollerithov izum so za analizo popisnih podatkov prvi¢ uporabili pri ameriSkem popisu prebivalstva
leta 1890 in pri tem prihranili okrog pet milijonov dolarjev. Uporaba Hollerithovih strojev je analizo
podatkov pocenila in pospesila. To so kmalu spoznale tako vlade drugih drzav, kot tudi razli¢na

podjetja, ki so zacela za analizo svojih podatkov uporabljati tovrstne naprave (Kovaci¢ 2003).

Racunalniska in informacijska tehnologija je razvoj bistveno okrepila in poglobila. Podatki se niso
veC zapisovali v papirnati, pa¢ pa v elektronski obliki, ki je omogocila ucinkovitejSe zapisovanje,
hranjenje, obdelovanje in posredovanje podatkov.

Z razvojem informacijskega nadzora se je pojavila tudi t.i. elektronska sled (nanjo je prvi¢ opozoril
David Burnham leta 1983), ki jo ljudje s svojimi dejavnostmi pus¢amo za sabo. Vsaki¢, ko
posameznik dvigne sluSalko, uporabi bankomat ali placilno kartico, gre na banko, obis¢e zdravnika,
se poro€i, uporabi mobilni telefon, avtomatski sistemi ali institucije ta dogodek zaznajo in
zabelezijo. Elektronska sled je torej informacija, ki se shranjuje rutinsko in kaze dejavnosti nekega
posameznika (Kovacic 2006, 27).

Sodobni »podatkovni« nadzor, ki se ga pogosto oznacuje z izrazom »dataveillance« (Clarke 1988)
in kaze na pomembnost podatkovnih baz, je v veliki meri mogo¢ prav zaradi mnozi¢ne uporabe
osebnih, zdravstvenih, ban¢nih, nakupovalnih in drugih kartic, ki vsebujejo podatke o identiteti
posameznika. Posebej pomembne so tako imenovane pametne kartice, ki imajo pomnilnik za
poznejse zapise in omogocajo zdruzevanje podatkov iz drzavnih in zasebnih podatkovnih baz (Lyon

2003).

Z razvojem sodobne tehnologije so se torej razvijale in dopolnjevale tudi razli¢ne baze podatkov.
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Zato Lyon (2003) o sodobni druzbi govori kot o druzbi dosjejev, saj o skoraj slehernem
posamezniku obstajajo kaksne evidence, ki sluzijo preverjanju identitete, finan¢nega stanja, kupnih
navad ali ¢esa drugega. Posebej velja izpostaviti marketinike® baze podatkov, ki jih Lyon opisuje
kot »ve¢ milijard dolarjev vredno industrijo, ki z namenom profiliranja potrosnikov isce in zbira
podatke o posameznikovih navadah, nakupih, izbirah in Ziviljenjskih ciljih« (Lyon 2003, 162).

Podjetja (med najbolj znana sodijo Choice Point, Lexis Nexis, Axciom, Abacus Alliance), ki se
ukvarjajo s podatkovnim rudarjenjem v komercialne namene, so razsirjena predvsem v Zdruzenih
drzavah, kjer zakonodaja takSno zbiranje, hranjenje in posredovanje podatkov v privatnem sektorju
dopusca. Vendar pa tako zbrani podatki niso uporabni le za usmerjeno oglasevanje*® oziroma
(pre)prodajo, ampak se pogosto posredujejo varnostnim, obveScevalnim, davénim in drugim

drzavnim sluzbam.

Enako pomembno kot ustvarjanje podatkovnih baz, je njihovo medsebojno povezovanje, ki
omogota preskok na novo raven womreinega« nadzora. Povezovanje’’ razprienih podatkov
omogoca izdelovanje obseznih podatkovnih profilov o posameznikih. Uporaba naprednih tehnik za
izkopavanje podatkov pa omogoca iskanje »nevidnih« povezav med razprSenimi podatki in na ta
nacin ustvarjanje popolnoma novih informacij.

Povezovanje®® podatkovnih centrov predstavlja torej enega osrednjih trendov sodobnega nadzora,
kar potrjuje tudi podatek, da ZDA za razvoj medsebojno povezanih podatkovnih baz letno porabijo
ve¢ kot 370 milijonov dolarjev. Se veé, analitiki CIA so prepri¢ani, da najve&jo groznjo ZDA

predstavljajo decentralizirane in geografsko razprSene teroristicne, anarhisticne in disidentske

» Murakami Wood (2006, 20) deli podatke o potrosnikih v itiri osnovne kategorije: (1) Geografski podatki se nanagajo

na prostor, kjer deluje ali zivi posamezni potroSnik (sem sodijo telefonske Stevilke, postne Stevilke, internetne
domene in URL;ji); (2) Geodemografski podatki zdruzujejo demografske in geografske podatke (tak primer je GIS —
geografski informacijski sistem); (3) Psihografski podatki vkljuCujejo socioloske in psiholoske karakteristike
potrosnikov (na primer druzbeni razred, vrednote, zivljenjski stil, starost, tip osebnosti); (4) Behavioristi¢ni podatki
se nanasajo na vedenjske znacilnosti potrosnikov.

Usmerjeno oglasevanje je znacilno za Google in Yahoo, kjer se oglasi usmerijo na uporabnika iskalnega portala,
analizirajo pa ga s pomocjo zgodovine brskanja in emailov, ki se hranijo v podatkovnih bazah. Google, trenutno
najbolj znan in raz§irjen iskalnik, hrani identifikacijske podatke za vsako brskanje po internetu. IP naslovi in iskane
fraze se hranijo do 18 mesecev. Google prav tako skenira in analizira vsebino elektronske poste uporabnikov
Gmaila.

Na internetu je dostopno velikansko Stevilo podatkov in informacij, vecina jih je sicer nepovezanih, kar pa ne
pomeni, da se jih ne da povezovati. Baze je mogocCe povezovati s pomocjo tehnik racunalniskega ujemanja in
povezovanja zapisov (angl. computer matching and record linkage), lahko pa so podatkovne baze Ze v izhodiscu
zasnovane kot relacijske, kar omogoca povezovanje med njimi. Te tehnike so prvi uporabili vladni oddelki v ZDA v
poznih 70. letnih, njihova uporaba pa se je razsirila v 90. letnih (Lyon 2006, 9).

Ni odve¢ poudariti, da je povezovanje podatkovnih baz pogojeno s Stevilnimi nevarnostmi. Ena je ta, da lahko
»zbrani podatki postanejo dostopni osebam in institucijam, ki jih niso pooblascene uporabljati, ali pa ti subjekti
zacnejo podatke uporabljati za drugacne namene« (Kovaci¢ 2003, 27), kar se dogaja predvsem v primerih
zdruzevanja drzavnih (bolnisnice, policije, sodstva, davéne sluzbe) in zasebnih (banke, zavarovalnice, trgovine)
podatkovnih baz.
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celice, ki jih je praviloma mogoce ucinkovito odkriti le s pomocjo analize omrezji in podatkovnim

profiliranjem — seveda pa je predpogoj za to mnozi¢ni*® podatkovni nadzor celotne druzbe.

Drugo pomembno orodje podatkovnega nadzora pa je analiza® socialnih omreZji. Gre za nekaksne
zemljevide posameznikov in skupin, ki prikazujejo medsebojne povezave razli¢nih ljudi. Nekatere
spletne strani za druzabno mreZenje’' (na primer Facebook®”, MySpace, LinkedIn, Twitter, Orkut,
Netlog, idr.) pa analize druzbenih omreZzji nadgrajujejo Se s psiholoskimi, behavioristiénimi in
sociodemografskimi profili uporabnikov.

Ena od vecjih nevarnosti analize in nadzora druzabnih omrezji je ta, da se veliko posameznikov ne
zaveda takSnega nadzora oziroma podcenjujejo tveganja, ki iz tega izvirajo, zato pristanejo na
nadzor tako rekoC prostovoljno. Tezava je tudi v tem, da nekatere spletne strani ali storitve brez
prostovoljnega posredovanja osebnih ali drugih podatkov sploh niso dostopne. Druga tezava pa je
trgovanje podatkov v zameno za ugodnosti (npr. kartice ugodnosti v trgovinah in popusti, ki jih
omogocajo). Pogosto se uporabniki niti ne zavedajo, da podatke posredujejo tako reko¢ zastonj in

da bodo ti uporabljeni tudi za nadzor.

3.2 RACUNALNISKI IN INTERNETNI NADZOR

Razvoj racunalniske in informacijske tehnologije je dodal nadzorovanju povsem nove razseznosti.
Po eni strani je racunalnik povecal u¢inkovitost ze obstojecih tehnik nadzora, po drugi strani pa je
vzpostavil novo vrsto nadzora, ki je osredotoCena na prestrezanje, klasificiranje in analizo
elektronskih podatkov. I1zvajanje zakonitega in nezakonitega nadzora nad racunalniki in shranjenimi

podatki je zanimivo tako za drzavne kot tudi za zasebne institucije.

¥ Eden taksnih poizkusov podatkovnega nadzora celotne populacije je Hancock, ki ga je razvila druzba AT&T, deluje

pa na podlagi obdelave in filtriranja ogromnega Stevila podatkov o telefonskih klicih in internetni zgodovini.
Program s pomocjo filtrov (podobno kot Echelon) iz mnozice podatkov izlo¢i tiste, ki so uporabni in jih posreduje
¢loveskim operaterjem v nadzornih centrih.

Ena od raziskav (Soltern in Jones v Firbas 2009, 26) analize spletnih socialnih omrezji je s posebnim preizkusom
pokazala, kako je mogoce enostavno in v kratkem casu pridobiti veliko Stevilo podatkov. Preizkus je bil izveden s
pomocjo posebnega programa »crawlerja«, ki je izvajal samodejno indeksiranje zanimivih spletnih strani in iz njih
prenasal relevantne podatke. Na ta nacin je crawler v kratkem Casu nabral izjemno veliko koli¢ino uporabnih
podatkov.

Ang. social networking

Facebook je eno najbolj priljubljenih druzabnih omrezji in zdruzuje prek 250 milijonov aktivnih uporabnikov iz
vsega sveta. Zaradi velikosti in zelo velikega Stevila uporabnikov je priljubljena tarca napadalcev, ki Zelijo pridobiti
podatke o posameznikih. Ena od nevarnosti Facebooka in podobnih omrezji je tudi v tem, da v ozadju poteka
trgovanje s podatki, ki jih uporabniki prostovoljno dajejo na omrezje.
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Nezakonit oziroma nepooblascen dostop do podatkov, ki so shranjeni na posameznem racunalniku,

je mogoc€ z uporabo razli¢nih tehnik:

» Racunalniski virus je ena od osnovnih metod za manipulacijo podatkov na ra¢unalniku.
Gre za zlonamerni program, ki je namenjen kontaminaciji informacijskih sistemov in
racunalniske opreme (Kovaci¢ 2003, 57). Virus ponavadi povzro¢a Skodo, pogosto v obliki
sistemskih napak ali izgube podatkov, ni pa namenjen neposrednemu nadzorovanju vsebine
podatkov (Tulloch v Firbas 2009, 23). Za svojo reprodukcijo potrebuje nek drug program
(ponavadi je to izvrSitvena datoteka) v katerega se namesti. Ko uporabnik zazene okuzeni
program, se virus reproducira in na ta nain okuZzi Se druge datoteke. Ena od znacilnosti
virusov je ta, da se reproducirajo eksponentno, zato lahko hitro okuzijo ves sistem (Brain v

Firbas 2009, 23).

» Racunalniski €rv je Se ena pomembna metoda za manipulacijo podatkov na racunalniku.
Gre za zlonamerno programsko kodo, ki za razliko od virusa za svoje razmnoZevanje ne
potrebuje »gostitelja« oziroma drugega programa (Tech Faq v Firbas 2009, 24).
Racunalniski ¢rv za svoje delovanje izkoriS¢a varnostne ranljivosti operacijskih sistemov in
programov, ki so povezani z internetom (sem sodijo predvsem spletni brskalniki in
odjemalci elektronske poste). Racunalniski ¢rv izkoristi varnostne ranljivosti, se prek njih
namesti v nek radunalnik in se nato v sistemu razmnozuje (Brain v Firbas 2009, 24). Crvi so
pomembni predvsem zato, ker omogocajo ustvarjanje omrezji »botov« (ang. botnet) oziroma
raCunalnikov, ki brez uporabnikove vednosti samodejno izvajajo razline operacije (na
primer posiljajo nezazeleno elektronsko posto ali izvajajo napade na druge spletne strani)

(Firbas 2009, 24).

» Trojanski konj je zlonamerni program, ki se ne more razmnozevati samodejno. Najveckrat
v racunalnik vstopi pod krinko drugega »legitimnega« programa. Ko ni¢ hudega slutec¢
uporabnik tak program zazene, se ob tem na ra¢unalnik namesti tudi trojanski konj (Kovaci¢
2003, 56). Trojanski konji se uporabljajo predvsem za nepooblas¢en dostop in upravljanje z

okuZenim ra¢unalnikom.

» Napad z grobo silo (ang. brute force attack) predstavlja enega bolj enostavnih nacinov

dostopa do Sifriranih podatkov oziroma gesel. Napad deluje tako, da poseben program z zelo
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hitrim preizkusanjem razlicnih kombinacij znakov ugane geslo. Tezava se lahko pojavi
takrat, ko je geslo zelo dolgo in zapleteno, kar pomeni, da se proces ugibanja precej zavlece

(Firbas 2009, 25).

> Socialni inZeniring” sodi med napredne metode za pridobivanje podatkov iz ratunalnikov.
Gre za obliko napada, ki ne temelji na uporabi tehnologije (Ceprav lahko vkljucuje tudi
uporabo tehnologije), ampak izkoris¢a psihicne znacilnosti ljudi (zaupljivost, naivnost,
nevednost) za manipulativne namene. Pri socialnem inZeniringu napadalec skusSa Zrtev
prepricati, da mu zaupa doloCene informacije, ki omogocajo dostop do informacijskega
sistema oziroma napadalcu omogocajo, da zaobide doloCene varnostne mehanizme (Kovacic¢

2003, 41-42).

» Spletno ribarjenje je eden od nacinov pridobivanja osebnih podatkov s pomocjo
ponarejanja obstojeCih spletnih strani. Napadalec sname izvorno kodo obstojece spletne
strani in jo namesti na svoj streznik. Prav tako oblikuje URL naslov, ki je ¢imbolj podoben
kopirani strani. Nato napadalec prek elektronske poste poslje Zrtvi obvestilo, v katerem se
pretvarja, da gre za uradno stran in naprosa za obisk povezave, ki pa v resnici vodi na lazno
stran. Na lazni strani napadalec prosi zrtev za vnos doloc¢enih osebnih podatkov, npr. geslo
bancnega raCuna in Stevilko kreditne kartice. Ko Zrtev vtipka podatke, jo lazna stran

preusmeri na originalno stran, zato veliko ljudi prevare ne opazi (Firbas 2009, 26).

» Tempest napad temelji na prestrezanju elektronskih signalov. Racunalniska oprema tako
kot vse elektronske naprave oddaja elektromagnetne signale, ki jih je mogoce prestrezati s
pomocjo anten in Sirokopasovnih sprejemnikov. V tem smislu so najbolj ranljivi katodni
monitorji (CRT) in televizije, kjer je mogoce zajemati informacije z relativno poceni opremo
(Kuhn 2004). Prestrezanje signalov pa je mogoce tudi pri novej$ih LCD monitorjih (Backes
in drugi 2008). Izjema niso niti drugi kosi racunalniske opreme. Raziskovalcem je z opremo
za 60 evrov uspelo izdelati napravo, ki prestreza elektromagnetne signale racunalniske
tipkovnice. Naprava deluje s pomocjo laserja, ki ga je potrebno usmeriti v tipkovnico ali na

prenosni racunalnik, deluje pa na razdalji do treh metrov (Mills Abreau v Firbas 2009, 27).

¥ Nekaj primerov socialnega inZeniringa (Beaver 2007, 61-62): (1) Napadalec se predstavi kot ¢lan podporne sluZbe.
Uporabnika ciljnega racunalnika skusa prepricati, da mora namestiti nov varnosti popravek — ta je v resnici trojanski
konj, ki napadalcu omogoci nedovoljen dostop do racunalnika prek interneta; (2) Napadalec skusa pod krinko
podporne sluzbe pridobiti administratorjevo geslo, ki omogoca popoln dostop do racunalnika; (3) Napadalec skusa s
pomocjo metode ribarjenja (ang. phishing) prek elektronske poste od »zrtev« pridobiti gesla za dostop do
racunalnikov ali spletnih storitev (npr. banénega racuna, elektronske poste, idr.).
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Ena od nevarnosti tempest napada je razdalja. Z najsodobnejSo opremo je kljub oviram
mogoce prestrezati signale do kilometra dale¢. NSA to metodo uporablja ze kar nekaj Casa

(Singel v Firbas 2009, 27).

» Cold boot napad: V javnosti velja prepri¢anje, da se podatki v delovhem pomnilniku
(RAM) racunalnika zbriSejo v trenutku, ko niso ve¢ v uporabi. Vendar pa raziskave kazejo,
da podatki v pomnilniku ostanejo kratek ¢as tudi po tem, ko se racunalnik izkljuci oziroma
celo v primeru, ko se delovni pomnilnik odstrani iz mati¢ne plosce. S hlajenjem pomnilnika
pa se podatki lahko obdrzijo Se dlje. Za izvrsitev cold boot napada mora imeti napadalec
fiziéni dostop do racunalnika, ki mora biti prizgan. Napadalec nato racunalnik izklopi iz
elektricnega omrezja in ga s kratkim ¢asovnim razmikom ponovno priklopi. Iz USB kljuca
zazene prirejen operacijski sistem, ki omogoc¢i zajem podatkov iz delovnega pomnilnika
racunalnika. Napad je mogoce izvesti tudi tako, da se iz ra¢unalnika fizi¢no odstrani delovni
pomnilnik in se ga vstavi v drug (napadalCev) racunalnik s prednalozenim prirejenim
operacijskim sistemom. S to metodo je mogoce pridobiti prakticno vsa gesla, ki jih nek
racunalnik hrani (Halderman in drugi v Firbas 2009, 28). Pred napadom se je mogoce
za$¢ititi in sicer tako, da ob izklopu racunalnik $e vedno nadzorujemo vsaj nekaj minut, saj
se v tem Casu podatki iz delovnega pomnilnika navadno izbriSejo (Center for information

technology policy v Firbas 2009, 28).

Ce so racunalniki povzroéili kvalitativno spremembo nadzorovanja, to $e toliko bolj velja za
racunalniska omrezja, predvsem za internet. Na zacetku devetdesetih let prejSnjega stoletja so bili
nekateri sociologi prepricani, da je internet zaradi svojih lastnosti ze po svoji naravi odporen proti
nadzorovanju s strani drzave. Po njthovem mnenju naj bi se tehnologija razvijala proti ¢edalje vec;ji
svobodi in neodvisnosti od drzavnega nadzora (Boyle 1997). To je seveda veljalo samo na zacetku,
ko internet Se ni bil moc¢no razsirjen in je bil za drzavo ter njene organe, pa tudi kapitalisticne
organizacije, nekaj novega in neobvladljivega. Vendar pa Boyle ugotavlja, da je pojav »tehnologij
svobode« vedno potegnil za sabo poostritev mehanizmov nadzora. Danes razlicne drzavne
zakonodaje ¢edalje bolj obvladujejo internet, drzavni organi in podjetja pa celo na novo odkrivajo
privlaé¢nost nadzorovanja po internetu (Kovaci¢ 2003, 39).

Ker internet omogoc¢a povezovanje formalno locenih nadzornih sistemov prek telekomunikacijskih

sredstev, se zdi, da je panopti¢nost Ze vgrajena vanj (Kovacic¢ 2003, 40).

Ena najbolj razsirjenih komunikacijskih praks na internetu, ki mnogim uporabnikom daje lazen
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obcutek anonimnosti in zasebnosti, je deskanje po svetovnem spletu, kamor sodi predvsem
obiskovanje razlicnih spletnih strani in iskanje informacij. Pri tem gre praviloma za pasivno
prebiranje oziroma opazovanje vsebine spletnih strani, pri ¢emer uporabnik navidez ne posreduje
nobenih informacij strezniku, kjer se nahaja neka spletna stran. Do vidnejSe izmenjave informacij
pride Sele takrat, ko uporabnik obiskani spletni strani izrecno posreduje dolocene podatke, npr. ko
vpise iskani niz besed v spletni iskalnik ali ko izpolni razli¢ne obrazce (Klemenci¢ 2003, 106).
Ceprav na prvi pogled to ni oéitno, Ze samo deskanje po svetovnem spletu predstavlja vrsto tveganj,
ki se nanaSajo predvsem na prikrito zbiranje podatkov o uporabniku, kar pa vefinoma ni pravno
urejeno. Med postopkom obicajnega deskanja po spletu namre¢ svetovno ra¢unalnisko omrezje in
njegovi udelezenci (ponudniki telekomunikacijskih storitev, ponudniki internetnih storitev, lastniki
oziroma upravljavci spletnih strani, posebne oglasevalske agencije v internetu, ipd.) zbirajo in
obdelujejo vrsto informacij na nacin, ki je uporabniku skrit (Klemenci¢ 2003, 106).

Pri dostopu do vsake spletne strani uporabnik nevede praviloma »pusti« vsaj sledece podatke: vrsto
operacijskega sistema v raCunalniku, tip in razliico spletnega brskalnika, protokol, ki je bil
uporabljen za deskanje, naslov spletne strani, s katere je uporabnik priSel na trenutno spletno stran,
vrsto jezika, ki ga uporabnik uporablja pri deskanju po internetu, vrsto dejavnosti na spletni strani
(pregledovanje dolocene vsebine, iskanje doloCenega podatka), trajanje obiska spletne strani,
piskotke (ang. cookies) (Klemenci¢ 2003, 106).

Predvsem piskotki predstavljajo posebno vprasanje. Gre za kratke datoteke, ki se obicajno brez
vednosti uporabnika shranjujejo v raCunalniku in omogocajo identifikacijo posameznega
uporabnika in njegovih navad v svetovnem spletu. Ve€ina komercialnih spletnih brskalnikov sicer
omogoca, da zapisovanje in sprejemanje teh datotek uporabnik s programskimi nastavitvami omeji
ali izkljuc¢i, vendar veliko ljudi tega ne ve, dejansko pa taka omejitev tudi otezi deskanje po
internetu (uporabniku, ki ne dovoli, da se na njegov disk zapiSejo piskotki, mnoge spletne strani
sploh ne bodo omogocile dostopa) (Klemenci¢ 2003, 106). V zadnjem casu pa so se pojavili t.i.
flash piskotki (ang. flash cookies, ki jih nekateri imenujejo tudi super cookies), ki jih ni mogoce
nadzorovati’* prek standardnih nastavitev za piskotke v spletnih brskalnikih.

Poleg tega gibanje po internetu dosledno beleZi tudi uporabnikov ra¢unalnik. To posledi¢no pomeni,
da je gostiteljskemu racunalniku (nosilcu spletne strani, ki jo uporabnik obisce), na voljo tudi ta
informacija; ker je komunikacija ob povezavi z internetom dvosmerna, ni nobenih zagotovil (razen

ustrezne zasCite programske opreme), da tuj raCunalnik — brez vednosti uporabnika — ne bo

¥ Ce uporabnik v brskalniku izbrise obicajne piskotke, s tem ne izbrise tudi Flash pigkotkov. Ob ponovnem obisku
spletne strani lahko spletni streznik s pomocjo Flash piskotkov identificira uporabnika in ugotovi, da je uporabnik
izbrisal obicajne piskote, ki jih spletni streznik uporablja za sledenje. Spletni streznik lahko tako izbrisane piskotke
»0Zivi« in jih ponovno poslje uporabniku (Kovacic 2009).
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»pogledal« tudi na disk uporabnikovega racunalnika (Klemenci¢ 2003, 106).

Uporabnik interneta torej v veCini primerov ni seznanjen z dejstvom, da se nekateri njegovi podatki
oziroma dejavnosti beleZijo in nato racunalniSko obdelajo ter uporabijo v razliéne namene
(Klemencic 2003, 107).

Sestavni del prikritega zbiranja podatkov na internetu predstavljajo tudi t.i. iskalni roboti (search
engines). Najpogosteje temeljijo na racunalniskih programih — ¢rvih (worms), ki neutrudno potujejo
po svetovnem spletu in iS¢ejo informacije. Tovrstna orodja so nujna za izdelovanje indeksiranih
kazal podatkov v svetovnem spletu, ki so potem na voljo v znanih internetnih iskalnikih in brez
katerih bi bilo iskanje informacij po internetu brezupno. Iskalni roboti predstavljajo manjSe tveganje
za zasebnost, vecjo nevarnost pomeni programska tehnologija, na kateri temeljijo. Tovrstne
programe lahko namre¢ posamezna podjetja, drzavni organi ali posamezniki usmerijo v iskanje in
oblikovanje doloc¢enega profila posameznega uporabnika ali skupine uporabnikov interneta

(Klemencic 2003, 107).

Nadzor na internetu izvajajo razli¢ni subjekti. Cedalje bolj aktivno vlogo pri tovrstnem nadzoru
prevzemajo drzave in njihovi organi, Se posebej po teroristicnem napadu na ZDA 11. septembra.
Nadzorovanje potrosnikov oziroma zbiranje podatkov o potrosnikih po internetu je prav tako
zanimivo za podjetja. Ta imajo tudi velik interes za nadzorovanje on-line aktivnosti svojih
zaposlenih, poleg tega pa se nadzorovanja po internetu posluzujejo tudi hekerji. V nasprotju z
drzavo in podjetji, ki nadzor izvajajo z natan¢no dolo¢enimi nameni in cilji, pa hekerji navadno ne
vdirajo v raunalnike le zaradi finanéne koristi®, pa¢ pa bolj za zabavo, zaradi samodokazovanja ali

povzroc¢anja skode (Kovacic 2003, 40).

Med najbolj znane sisteme za nadzor telekomunikacij sodijo Bundestrojaner, Carnivore, Echelon in

Magic Lantern:

> Bundestrojaner je projekt, ki sta ga skupaj razvila nemska Drzavna obves¢evalna sluzba

(BND ali Bundesnachrechtendienst) in Drzavni kriminalisticni urad (BKA ali

** Podjetje Finjan je pred kratkim izdalo zanimivo poroéilo o aktivnosti in strukturi kiberkriminalnih organizacij (Q2
2008 Web Security Trends Report). V okviru priprave tega porocila so se tudi pogovarjali z nekaterimi
kiberkriminalci ter analizirali nekatere podatke iz primerov prijavljenih hekerskih vdorov. Glede na porocilo se
"romanticni" Casi kiberkriminala nepreklicno koncujejo. Namesto ohlapno povezanih individualnih hekerjev so se v
zadnjem casu pricele pojavljati hierarhi¢no organizirane kriminalne zdruzbe z jasnimi linijami "poveljevanja" in
delitvijo nalog. Kriminalne organizacije se poleg vodstvenega dela, ki skrbi za "poslovne usmeritve" in management
posameznih "projektov" delijo na t.i. hekerski del, kjer skupine hekerjev skrbijo za pridobivanje podatkov ter
prodajni del, kjer "prodajalci" skrbijo za trzenje izdelkov in storitev ter stike s kupci. Namen takih zdruzb seveda ni
raziskovanje iz radovednosti ali boj za svobodo, pa¢ pa zgolj sluzenje denarja. Kiberkriminal tako ¢edalje bolj
postaja podoben klasi¢nemu, celo organiziranemu kriminalu (Kovaci¢ 2008).
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Bundeskriminalamt). Gre za trojanskega konja, ki s pomo¢jo oddaljenega dostopa omogoca
namestitev opreme za nadzor sistema in komunikacijskih kanalov na racunalnik, s pomocjo
keyloggerjev’® pa omogola pridobivanje razliénih gesel. Drzavni kriminalistiéni urad
(BKA) najprej ni priznal obstoja in razvoja Bundestrojanerja, kasneje pa je pod pritiskom
javnosti to moral storiti. To je dvignilo veliko polemik v nemski javnosti glede krSitev
varovanja osebnih podatkov in vdora v zasebnost. Zato je nemski parlament sprejel zakon,
da je to orodje dovoljeno uporabljati le z nalogom sodiS¢a (Spiegel online v Firbas 2009,

31).

» Carnivore: Od junija 2000 v ZDA deluje sistem Carnivore (uradno se imenuje DCS 1000).
To je program za nadzor internetne komunikacije, ki ga je razvil ameriS8ki Zvezni
preiskovalni urad (FBI). Uporablja se za nadzor vseh oblik internetnega prometa. Vendar pa
je program najprej potrebno namestiti na »Zzrtvin« ra¢unalnik. Zato v osnovi ne gre za
mnozi¢ni, pa¢ pa za specifiéni (»target«) nadzor, kjer je pozornost usmerjena na to¢no
doloceno vrsto ljudi, predvsem osumljence terorizma, otroske pornografije, vohunjenja in
informacijske kriminalitete (StopCarnivore v Kovaci¢ 2003, 44; Ventura in drugi v Firbas

2009, 32).

» Echelon: Najvedji in najbolj razvpit sistem za nadzor telekomunikacij se imenuje Echelon.
Sistem je bil zgrajen v okviru sodelovanja Ameriske nacionalne varnostne sluzbe (National
Security Agency oziroma NSA) in obveScevalno varnostnih sluzb Velike Britanije, Kanade,
Auvstralije ter Nove Zelandije. Glavni cilj Echelona je azurno prestrezanje in zajemanje
podatkov iz vseh telekomunikacijskih kanalov z namenom boja proti organiziranemu
kriminalu (Schneier 1999). Po nekaterih ocenah zmore Echelon dnevno obdelati tri milijarde
komunikacij. To obsezno mnozico podatkov sistem s pomocjo metod podatkovnega
rudarjenja precisti in uporabne informacije posreduje Cloveskim nadzornikom (Schneier

2005).

» Magic Lantern je Se eden od projektov FBI. Gre za keylogger, program, ki belezi —
navadno prek tipkovnice — vse vnose uporabnika (Mills Abreu v Firbas 2009, 32). Namesti
se s pomocjo trojanskega konja, ki bi ga antivirusni programi sicer morali zaznati, vendar je

FBI sklenil dogovor z najvecjimi proizvajalci antivirusnih programov, zato ga ti ne zaznajo,

3% Keylogger je program, ki belezi — navadno prek tipkovnice — vse vnose uporabnika in napadalcu omogoca
pridobivanje gesel ali drugih uporabnih informacij.
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saj omenjeni trojanski konj ni vklju¢en v podatkovne baze znanih virusov ali drugih

Skodljivih programov (Sposato 2001 v Firbas 2009, 32).

3.3 ZRACNI IN SATELITSKI NADZOR

Zacetki zra¢nega nadzora segajo v devetnajsto stoletje in so povezani z razvojem prvih balonov, ki
so bili dovolj veliki, da so lahko nosili ljudi. Nadzor s pomocjo balonov se je uporabljal predvsem v
vojaske namene, na primer za opazovanje premikov sovraznih Cet in kot pomoc¢ pri razvr§¢anju
topnistva (Short 2009).

Z nastankom in razvojem letal se je ucinkovitost zratnega nadzora bistveno povecala. V ¢asu prve
svetovne vojne so na letala, v nekaterih eksperimentalnih primerih pa celo na rakete, Ze namescali
fotoaparate. V drugi svetovni vojni je prihajalo do posebnih predelav hitrih lovskih letal, ki so tako
postala nekaksni specializirani stroji za izvajanje zracnega nadzora. Hladna vojna pa je postavila
temelje sodobnemu zra¢nemu nadzoru. V tistem ¢asu so se pojavila posebna izvidniSka in vohunska
letala, pa tudi sateliti (Short 2009).

V zadnjih desetletjih so se z razvojem racunalniske in fotografske tehnologije, ki omogoca
pridobivanje natan¢nih digitalnih slik in posnetkov, hitro obdelavo ter povezavo podatkov, in tudi
racunalnisko vodenje letal, moznosti zra¢nega nadzora bistveno povecale.

UteleSen potencial, ki ga premore sodobni zra¢ni nadzor, predstavlja ameriSko izvidniSko letalo MQ
9 Reaper. Kamere na letalu lahko iz viSine 18 kilometrov zaznajo in identificirajo predmet v
velikosti navadne steklenice. Infrarde¢e kamere pa lahko do razdalje 60 kilometrov zaznajo toploto,
ki jo seva ¢lovesko telo (Fickes 2004).

Vendar ZdruZene drzave Reaperjev ne uporabljajo zgolj v vojaSkih operacijah, ampak z njimi
izvajajo tudi policijski nadzor drZzavnih mej in drugih obmocji (McCullagh 2006). V nekaterih
ameriSkih in britanskih mestih policija uporablja racunalniS8ko vodena letala in helikopterje celo za
nadzor mestnega prometa. V perspektivi pa se razmislja tudi o »oborozitvi« lete¢ih plovil s
solzivcem, kar utegne biti koristno predvsem za razganjanje podivjanih mnozic in protestnikov (La
Franchi 2007; Warwick 2007).

DARPA je pri razvoju zracnega nadzora §la Se dlje. V okviru projekta HART (Heterogeneous Aerial

Reconnaissance Team) je razvila avtomatiziran sistem, ki koordinira in usmerja vecje Stevilo
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racunalnisko vodenih letal s ciljem izvajanja sistemati¢nega nadzora nad dolocenim obmocjem

(BAA 04-05-PIP: Heterogeneous Airborne Reconnaissance Team).

Za izvajanje zra¢nega nadzora se uporabljajo tudi sateliti. Satelitski nadzor se Ze uporablja na
Stevilnih podrocjih, na primer pri porocanju s kriznih zari$¢, ugotavljanju obsega in Skode ob
naravnih nesrecah ter celo pri odkrivanju ¢rnih gradenj (Banisar in drugi 1999). Najprej so satelitski
nadzor uporabljali drzavni organi, kasneje pa se je razsiril Se na velike komercialne korporacije, ki
so v vesolje izstrelile svoje satelite.

V zadnjih desetletjih se je satelitski nadzor mocno razvil, kar ne preseneca, saj so po koncu hladne
vojne podjetja kot na primer EarthWatch, Motorola in Boeing v razvoj satelitov vlozila milijarde
dolarjev. Tako je bil v ZDA Ze leta 1999 izstreljen (v tistem Casu najzmogljivejsi) komercialni
satelit Ikonos, ki lahko prepozna predmete v velikosti do enega metra (EPIC 2002, 57).

Sicer pa je uporaba komericalnih satelitov SirSi javnosti znana predvsem zaradi storitve Google
maps, ki uporabnikom spleta omogoca pogled na katerokoli tocko zemeljskega povrsja.

Tehnologija vojaSkih satelitov je S¢ mnogo bolj napredna, saj po nekaterih ocenah Ze omogoca
izvajanje satelitskega nadzora v vseh vremenskih razmerah (tudi, ko je zelo oblacno), hkrati pa
zmorejo najsodobnejsi sateliti na povrSju Zemlje prepoznati predmete v velikosti desetih
centimetrov (EPIC 2002, 58).

Razen tega eden od laboratorijev NASE razvija programsko opremo za identifikacijo posameznikov
na podlagi gibanja njihovih senc. V osnovi gre sicer za tehniko identifikacije posameznikov glede
na nacin njihove hoje (ang. gait analysis), ki pa je ni mogoce izvajati v primeru, ko je na voljo
posnetek posameznikov iz viSine (na primer iz satelita). Satelitski posnetki namre¢ vsebujejo samo
posnetek glave in ramen, zato naj bi bili za samodejno identifikacijo posameznikov neuporabni.
Adrian Stoica, eden od raziskovalcev NASA, pa je ugotovil, da je dovolj informacij o na¢inu hoje
mogoce dobiti Ze iz senc posameznikov. New Scientist poroca, da je Stoica napisal programsko
opremo, ki je zmozna na video posnetku zaznati clovesko senco in ob upostevanju pozicije sonca
ter kota snemanja pridobiti dovolj podatkov za pozitivno identifikacijo posameznika (Kovacic
2008). Razvoj taksne tehnike je sicer Se v zacetni fazi, vendar nazorno prikazuje potencialne
moznosti sodobnega zra¢nega in satelitskega nadzora.

Prav tako se Cedalje bolj razvijajo programi za povezovanje satelitskih posnetkov z geografskimi
informacijskimi sistemi (GIS bazami), prek njih pa tudi z drugimi bazami podatkov (EPIC 2002,
58).
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3.4 NADZOR TELEFONIJE

Nadzor stacionarne in mobilne telefonije’” je proces nadzorovanja, razvri¢anja in shranjevanja
informacij o poteku in vsebini telekomunikacij med napravami in ljudmi. Pri tem se lahko nadzira
tako tehni¢ne procese komunikacije kot tudi sporocCila oziroma informacije, ki jih ta prenaSajo
(Murakami Wood 2006, 17).

Razvoj tehnologije za nadzor telekomunikacijskih sredstev omogoca t.i. »prijazno prisluskovanje«
(ang. to wiretap friendly), kar pomeni predvsem to, da je prisluSkovanje prijazno oziroma preprosto
za prisluskovalca (Banisar in drugi 1999). Leta 1994 je v ZDA stopil v veljavo zakon o digitalni
telefoniji, ki je od telefonskih druzb zahteval, da v svoje telefonske centrale vgradijo zmozZnosti za
oddaljeno prisluSkovanje (t. i. remote wiretapping port), kar je agentom FBI mocno olajSalo
prisluskovanje. Danes imajo vse nove telefonske centrale Ze vgrajene tehnicne moznosti za

prisluskovanje.

Ena prvih in enostavnejSih moznosti nadzora telefonije (v ZDA se je pojavila ze leta 1987, v
Sloveniji pa Sele z nastopom GSM mobilne telefonije in ISDN stacionarne telefonije) je
identifikacija dohodnih klicev (ang. caller ID). Kmalu po popolni digitalizaciji omrezja v ZDA in
uvedbi ISDN telefonije v devetdesetih letih prejSnjega stoletja, so ameriSka podjetja zacela
povezovati klicoce telefonske Stevilke s socioekonomskimi in geodemografskimi podatki. Tako so
podjetja ob sprejemu telefonskega klica lahko iz svoje baze podatkov dobila profil klicocega in celo
njegove potrosniske preference.

Druga pomembna metoda nadzora mobilne telefonije je iskanje izvora radijskega signala s pomocjo
triangulacije. Ker mobilni telefoni oddajajo radijske signale, jih je s pomocjo triangulacije mogoce

prostorsko locirati’®. Ve¢inoma se uporabljata dva na¢ina ugotavljanja lokacije mobilnega telefona.

37 Sem sodi tako analogna kot tudi digitalna telefonija, prav tako pa telefonija, ki temelji na IP protokolu in poteka
prek interneta.

Poznavanje lokacije mobilnega telefona oziroma uporabnika predstavlja trzno niSo za operaterje GSM mobilne
telefonije, saj omogoca lokalizacijo informacijskih storitev, izvajanje storitev sledenja, navigacijskih storitev,
storitev upravljanja z razprSenimi viri po prostoru (Leskovsek v Kovaci¢ 2003, 12). Tako na primer podjetje
Streetbeam iz ZDA Ze trzi poSiljanje oglasnih SMS sporocil uporabnikom mobilnih telefonov, ki se priblizajo
njihovim oglasnim tockam. Razvoj tovrstnega oglaSevanja bo Sel zagotovo v smer interaktivnih oglasnih panojev, ki
bodo zaznali in prepoznali uporabnika ter mu predstavili personificiran oglas.

Podjetje World-tracker pa je pred kratkim za britanske naro¢nike mobilnih storitev operaterjev O2, Orange in
Vodafone pric¢elo ponujati sledenje njihovim mobilnim telefonom. Po prijavi na storitev (prijava je mogoca preko
spleta) lastnik mobilnega telefona dobi SMS sporocilo, storitev slednjega pa nato potrdi.

Dostop do podatkov je mogo¢ preko spletne strani, naro¢nikom storitve pa so na voljo podatki o lokaciji telefona za
vsako minuto (podatki so povezani z Google maps). Sledenje je seveda popolnoma neopazno, saj World-Tracker
uporablja podatke o lokacijah z omreZja mobilnega operaterja (Schnier v Kovaci¢ 2008).
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En nacin je terminalska reSitev (ang. terminal-based oziroma handset-based), kjer lokacijo ugotovi
in v omrezje sporo¢i mobilni telefon sam. Drug nacin pa je omrezna resitev (ang. network-based),
kjer lokacijo mobilnega telefona ugotovi omrezje (Leskovsek v Kovacic¢ 2003, 12). Terminalske
resitve so zelo natan¢ne (od 50 do 5 metrov), vendar razmeroma drage in pocasne, saj predvidevajo
zamenjavo vseh mobilnih telefonov z novimi, ki bodo imeli vgrajeno podporo ugotavljanja lokacije
(npr. s pomocjo satelitskega navigacijskega sistema GPS). Veliko cenejSe in hitrejSe so omrezne
storitve. Nekatere so Ze na voljo, vendar je njihova natan¢nost ugotavljanja lokacije tudi manjsa, saj

niha od 100 do 1100 metrov (Leskovsek v Kovacic 2003, 12).

V kontekstu nadzora so Se posebej uporabni mobilni telefoni. Obvescevalne sluzbe ZDA in Velike
Britanije razpolagajo s tehnologijo, ki na daljavo aktivira mikrofone v mobilnih telefonih, s tem pa
mogo¢i prisluskovanje® pogovorom, ki se odvijajo v blizini telefona.

Ena najbolj enostavnih metod prisluskovanja s pomoc¢jo mobilnega telefona je ta, da prisluskovalec
mobilni telefon skrije nekam v prostor, utiSa zvonjenje, pokli¢e na to telefonsko Stevilko in na ta
nacin poslusa kaj se dogaja v prostoru. Tudi sicer je mogocCe na internetu brez vecjih tezav
nabaviti*" razliéne preproste naprave za prisluskovanje. Ena od teh je ti. Spy phone, ki navidez
zgleda kot mobilni telefon in ob klicanju s to¢no dolo¢ene Stevilke klic prevzame brez zvonjenja ali
drugih motenj, ob prekinitvi pa prisluSkovanje konca. Stane okoli 300 dolarjev.

Obstajajo pa seveda tudi bolj izpopolnjene metode prisluskovanja, od vrhunskih prisluskovalnih
naprav’' za mobilne telefone, katerih cena se giblje od 300.000 do 500.000 evrov, pa vse do dostopa
do telefonskih pogovorov preko satelita (Cvetek v Kasnik 2006).

Prisluskovalni sistemi, ki jih uporabljajo drzave, vecinoma delujejo samodejno s pomocjo

% FBI je takino tehniko prisluskovanja uporabil pri preiskavi dveh domnevnih mafijcev, Johna Ardita in njegovega

odvetnika Petra Pelusa. Taks$na prisluskovalna naprava, ki obsega tako strojno kot programsko opremo, lahko deluje
kadar je telefon vklopljen ali izklopljen. Programsko opremo naj bi bilo mogoce namestiti naskrivaj kar preko
mobilnega omrezja. Ob tem je zanimivo tudi dejstvo, da nekaterih telefonov v resnici sploh ni mogoce povsem
ugasniti, saj se na primer »zbudijo« ob nastavljenem ¢asovnem alarmu (Schnier v Kovaci¢ 2006).

Kupiti prisluskovalno napravo je Se najenostavneje, ve€ znanja je potrebno za za njeno namestitev, Se veC pa za
njeno odkritje (Cvetek v Kasnik 2006). Tako v Sloveniji ni omejena prodaja prisluskovalnih naprav, Ceprav je
nezakonito prisluskovanje v zasebnih prostorih prepovedano (Kasnik 2006, 34).

Kljub temu da je nezakonito prisluSkovanje in nezakonito tajno video snemanje v zasebnih prostorih prepovedano,
pa v marsikateri drzavi — tudi v Sloveniji — ni omejena prodaja audio in video prisluskovalnih naprav. Te naprave so
razmeroma poceni in zato dostopne tudi SirSemu krogu potrosnikov. Porocilo Privacy & Human Rights navaja oceno
iz leta 1996, da v Veliki Britaniji vsako leto prodajo priblizno 200.000 prisluskovalnih naprav, Se ve¢ pa v azijskih
drzavah (Banisar in drugi 1999).

Ena bolj znanih naprav za prisluSskovanje so t.i. stenice, ki so lahko majhne kot risalni Zebljicek, omogocajo pa
prisluskovanje pogovorom v prostorih. NajsodobnejSe prisluskovalne naprave zmorejo prenasati audio in video
signale ve¢ kilometrov dalec¢, so dobro zamaskirane in jih je mogoce skriti tako reko¢ kamorkoli. Nekatere taksne
naprave imajo celo lasten vir napajanja in lahko ostanejo aktivne deset ali ve¢ let. Uporaba stenic in drugih
prisluskovalnih naprav je prvotno sodila v domeno policije, vojske, obvescevalnih sluzb in industrijskega
vohunjenja, danes pa zaradi relativno poceni in lahko dostopne tehnologije postaja ¢edalje bolj priljubljena med
navadnimi (»domacimi«) uporabniki (EPIC 2002, 53).
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programskih algoritmov, ki aktivirajo ali prekinejo snemanje na podlagi klju¢nih besed kot so npr.
terorist, orozje, droga, idr. (Cvetek v Kasnik 2006).
Vendar pa si lahko ozaveS€en posameznik za priblizno 5.000 evrov zagotovi napravo, ki s

kodiranjem signala poskrbi za telefonski klepet brez dodatnih uses (Cvetek v Kasnik 2006).

Uradno in neuradno prisluskovanje telefonskim pogovorom je po svetu precej razsirjeno. V ZDA
Communications Assistance For Law Enforcement Act (CALEA) omogoca, da preiskovalne sluzbe
lahko nadzorujejo domala vse telekomunikacije. Dve najvecji telekomunikacijski druzbi v
Zdruzenih drzavah, AT&T in Verizon, pa imata s FBI sklenjeno pogodbo o hrambi podatkov o
telefonskih klicih. Med leti 2003 in 2005 je FBI z vec¢ kot 140.000 pisnimi zahtevki skusal od
telefonskih operaterjev pridobiti prometne podatke o telefonskih klicih uporabnikov. Polovica teh
zahtevkov se je nanaSala na drzavljane ZDA.

Nadzor telekomunikacij vec¢inoma ne izvajajo vec ljudje, pa¢ pa posebni programi, ki omogocajo
iskanje klju¢nih besed in analizo vsebine. Ko iz mnozice sporocil prefiltrirajo najbolj zanimiva, ta
posredujejo cloveskim operaterjem v nadzornih centrih (Murakami Wood 2006, 18).

V nekaterih drzavah se poleg nadzora telekomunikacij ¢edalje pogosteje pojavlja tudi cenzuriranj e*
vsebine. Tako na primer najvecji kitajski mobilni telefonski operater, China Mobile, po navodilih
drzavne oblasti pregleduje in prijavlja »nelegalne« SMS-je, kamor sodijo tudi taki, ki omenjajo ali
vsebujejo pornografijo, nasilje, prevare, nagovarjanje k terorizmu, spodbujanje k zloCinom in

kockanju (The Telegraph v Hus 2010).

3.5VIDEO NADZOR

Video nadzor* je proces pridobivanja podatkov s pomog&jo video kamer, ki so z Zicami ali brezZi¢no
povezane z enotami za shranjevanje, obdelovanje, posredovanje in prikazovanje podatkov.
Omogoc¢a nadzorovanje oddaljenih ali tezko dostopnih lokacij, hkrati pa mnoZi kapaciteto nadzora,
ki ga lahko izvaja posameznik. S pomoc¢jo racunalniske tehnologije in programske opreme video

nadzor postaja Cedalje bolj avtomatiziran, zato je ¢loveski faktor v nadzornih centrih vse manj

*>" Ena od oblik tak$ne cenzure je blokiranje uporabnikov mobilne telefonije. Casnik Southern Metropolis (Hug 2010)

poroca, da se to ze dogaja, saj so na primer nekemu moskemu iz Dongguana (Kitajska) blokirali telefon, ker so v
njegovih SMS sporocilih zaznali nespodobne besede. Telefon bo dobil nazaj v uporabo, ko se bo zglasil na policiji z
osebno izkaznico in pisno izjavo, da v prihodnosti ne bo vec¢ posiljal neprimernih SMS sporo¢il.

# Ang. video surveillance, &eprav se pogosto uporablja izraz CCTV oziroma Close Circuit Television.
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pomemben.

Kasnik (2006, 25) ob povzemanju Surette (2004) in poroc¢ila ON-Net Surveillance Systems (2006)
deli razvoj video nadzora v tri generacije:

Prva generacija videonadzornih sistemov se je razvila leta 1950*. Jedro taksnih sistemov so
sestavljale ¢rnobele video kamere z nizko resolucijo, ki so bile na glavni zaslon povezane s
koaksialnim kablom. Tak$ne konfiguracije so bile v uporabi do leta 1980, ko so se na trziScu
pojavile kompaktne videokamere, videorekorderji in mrezna oprema.

Prvo generacijo videonadzornih sistemov so pestile predvsem tehni¢ne napake na opremi, nizka
kvaliteta posnetkov, zapletena in draga namestitev opreme, nezmoznost vzporednega snemanja in
pregledovanja posnetkov, ter zapleten postopek arhiviranja podatkov (On-Net Surveillance Systems
v Kasnik 2006, 26).

Na zacetku devetdesetih let pa se je pricela razvijati druga generacija videonadzornih sistemov.
Novi sistemi so omogocali snemanje v visji resoluciji, hitrejSo obdelavo pridobljenih podatkov in
kasneje tudi samodejno identifikacijo dolo€enih parametrov ali situacij (Surette v Kasnik 2006, 26).
Sistem druge generacije videonadzornih sistemov je torej ze omogocal bolj ali manj zanesljivo
samodejno prepoznavo posameznikov, »sumljivih« dejanj (vlomov, tatvin, ropov, nasilja) in
predmetov (orozja, razstreliva).

Wright (1988) ugotavlja, da se je tehnologija vizualnega nadzora v zadnjih letith dramati¢no
spremenila, saj so te naprave danes Ze izredno miniaturizirane, poleg tega pa je s sodobno
tehnologijo, predvsem z novimi algoritmi, posnetke nadzornih videokamer mogoce med seboj
primerjati, shranjevati in povezovati. Primer take tehnologije so sistemi samodejnega prepoznavanja
vozil (ang. Vehicle Recognition System), ki so na trgu ze od leta 1994 (Wright 1998). Namenjeni so
nadzoru prometa, prek prepoznave registrske Stevilke pa omogocajo spremljanje premikanja vozila
po okolici.

Ameriska policija ze uporablja skenerje registrskih tablic. Gre za naprave, sestavljene iz kamere v
velikosti teniske Zogice in racunalnika, ki skrbi za prepoznavanje registrskih tablic. Naprave so
namescene v policijske avtomobile in nenehno skenirajo druga vozila, v primeru, ko naletijo na
registrsko tablico iz »seznamac, pa policista na to opozorijo z vidnim in zvoénim signalom. Ceprav
je bila tehnologija prvotno razvita za iskanje ukradenih vozil, Washington Post poroca, da jo je

policija pricela uporabljati tudi v druge namene: za iskanje prekrSkarjev in vozil, ki jim je ze

* Video nadzor se je v javnem prostoru prvikrat uporabil leta 1953 in sicer v Veliki Britaniji ob kronanju kraljice
Elizabete 1I. V poznih Sestdesetih letih pa se je Ze razsiril na nekatera obmocja Londona (Murakami Wood 2006,
18).
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potekla registracija (Washintonpost v Kovaci¢ 2008).

Na Univerzi Portsmouth pa so razvili »pametne« kamere, ki se odzivajo na zvocno in slikovno
dogajanje v okolici. Kamere s pomocjo algoritmov umetne inteligence razpoznavajo »sumljive«
zvoke (npr. zvok razbitega stekla ali vpitja) ali »problemati¢no« dogajanje (pretep, napad). Glavna
prednost taks$nih videonadzornih kamer je ta, da se, ko zaznajo »sumljiv« zvok ali »prepovedano«
besedo, samodejno obrnejo proti izvoru tega zvoka in o tem obvestijo operaterja (Kovacic 2008).
Moc¢ video nadzora se je torej v kombinaciji z uporabo nekaterih drugih tehnologij, na primer
detekcije gibanja, uporabe slikovne povecave in infrardecega snemanja, Se povecala.

Tretja generacija, ki se razvija v zadnjih letih, pa v videonadzorne sisteme vnasa tehnologijo IP, na
kateri temelji tudi internet, in s tem omogofa medsebojno povezovanje® videokamer,
biometri¢nih*® senzorjev in podatkovnih baz v enoten sistem (Kovagi¢ 2003, 15). Tak omreZni
sistem omogoc¢a ucinkovitejSi nadzor, hkrati pa so stroski namestitve, vzdrZzevanja in uporabe

relativno nizki (On-Net Surveillance Systems v Kasnik 2006, 26).

Ceprav je videonadzor prvotno sodil v domeno vojske, policije in obves¢evalnih sluzb, se je kmalu
razsiril Se v zasebni in javni sektor, zadnja leta pa zaradi pocenitve tehnologije postaja c¢edalje bolj
priljubljen med navadnimi uporabniki. Videonadozor javnih povrsin je v Sestdesetih letih prejSnjega
stoletja zacela prva izvajati Velika Britanija. Ker je britanska javnost takSnemu nacinu nadzorovanja
mestnih ulic izrazila podporo, se je videonadzor pricel uveljavljati tudi v drugih drzavah (Surette v
Kasnik 2006, 25).

Vendar je Se celo zdaj videonadzor najbolj razsirjen prav v Veliki Britaniji, ki je imela Ze leta 2006
ve¢ kot 4,2 milijona video kamer, kar z drugimi besedami pomeni eno kamero na Stirinajst
prebivalcev otoka (Murakami Wood 2006). V devetdesetih letih je Home Office porabil 78%
proracunskih sredstev namenjenih za kriminalno prevencijo, za nakup in namestitev sistemov
videonadzornih sistemov, v zadnjem desetletju pa je bilo iz javnih sredstev v ta namen porabljenih

pol milijarde britanskih funtov (Murakami Wood 2006, 19).

V ZDA se je uporaba videonadzora najbolj razsirila po teroristicnem napadu 11. septembra 2001.
Zato ne preseneca, da Ministrstvo za domovinsko varnost izdatno subvencionira javne institucije na

lokalni, drzavni in zvezni ravni pri nakupu opreme za videonadzor. Tako je mesto Chicago s

# Primer tak$nega celovitega sistema za zbiranje in obdelavo podatkov je VIRAT (Video Image Retrieval and Analysis

Tool), ki ga razvija DARPA. Se en projekt iste agencije se imenuje Combat Zones That See in bo povezoval vse
kamere v mestih s centralno nadzorno bazo. Tak sistem bo omogocal spremljanje premikov in identifikacijo vozil,
ljudi ter »sumljivih« situacij.

Kombinacija biometrije in videonadzora se najbolj jasno kaze v tehnologiji avtomatske prepoznave obrazov, ki jo ze
uporabljajo v nekaterih britanskih mestih (Murakami Wood 2006, 24).
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pomocjo pet milijonov dolarjev tezkega kredita v okviru projekta Operation Virtual Shield, razsirilo
mrezo videokamer, ki jo sestavlja ve¢ kot 1500 kamer na razli¢nih »problemati¢nih« lokacijah v
mestu. V to omrezje pa se lahko povezujejo tudi video kamere iz zasebnega sektorja — kamere iz
avtobusov, Sol, podzemne Zeleznice, trgovin. Mestne oblasti ponujajo tudi moznost povezovanja
tistih kamer, ki si jih posamezniki namestijo v svoja stanovanja. Zupan Chicaga, Richard Daley, je
vzneseno izjavil, da bo do leta 2016 na vsakem uli¢nem vogalu vsaj ena video kamera (Spielman

2009).

Se bolj zanimiv je primer Kitajske, ki v okviru projekta Zlati §¢it*" (ang. Golden Shield) gradi
videonadzorne sisteme in biometricno bazo celotnega prebivalstva. Cilj Zlatega S$c¢ita je
implementirati in uporabiti najnovejSo nadzorno tehnologijo, pri tem pa Kitajski pomagajo nekatere
zahodne korporacije, med drugim IBM, Honeywell in General Electric.

ODb tem se zasluzek ne izmuzne niti kitajskim proizvajalcem. Naomi Klein (2008) se je pogovarjala
z lastnikom tovarne videonadzornih sistemov FSAN, ¢igar podjetje je v dveh letih in pol dozivelo
desetkratno rast. Kitajski trg videonadzornih sistemov pa je imel v zadnjem letu 4,1 milijarde
dolarjev prihodka. Zasluzke si obetajo tudi proizvajalci Al tehnologije, ki bo nadgradila
videonadzorne kamere - podjetje China Security & Surveillance Technology je razvilo za kitajsko
oblast nadvse koristno programsko opremo, ki v primeru, da se na videonadzorovanem obmocju
pricne  zbirati  vecje Stevilo  ljudi, o tem nemudoma  obvesti  policijo.
Pri tem ni pomembna samo koli¢ina kamer in kvaliteta video posnetkov, pa¢ pa integracija kamer v
enotno nadzorno omreZzje in povezava z biometrinimi sistemi. Po nacrtih kitajske oblasti bo
omrezje vsebovalo osebne podatke, zgodovino zaposlitev, fotografije in biometricne podatke za
vsakega drzavljana Ljudske republike Kitajske - skupno torej podatke o kar 1,3 milijardah oseb.
Kitajsko podjetje Pixel Solutions, ki sodeluje z ameriskim podjetjem L-1, v odboru katerega sedi
tudi bivsi direktor CIE George Tenet, Ze testira programsko opremo za prepoznavanje obrazov.
Nacrtujejo, da bodo razvili sistem, ki bo sposoben poiskati sliko obraza osumljenca v podatkovni

bazi z desetimi milijoni fotografij v eni sekundi.

Videonadzor javnih povrsin se uporablja kot orodje za zbiranje podatkov o ljudeh, Se pogosteje pa

7V tej zvezi velja omeniti eksperiment z nadzorno tehnologijo, ki ga je Kitajska izvedla v mestu SenZen. Mesto je
bilo zgrajeno pred 30 leti tako rekoé iz ni¢, danes pa ima e 100.000 tovarn in 12,4 milijona prebivalcev. V Senzenu,
ki je nekaks$na ekonomska cona, proizvajajo vse od prenosnikov, TV aparatov, mobilnih telefonov, iPodov,
tiskalnikov in avtomobilov. Kitajska se je v okviru projekta Zlati §it odlocila, da v SenZenu razvije, testira in
pilotno uvede obsezno nadzorno tehnologijo. V zadnjih dveh letih (prispevek Naomi Klein o mestu SenZen je iz leta
2008, op. M.D.) so namestili okrog 200.000 videonadzornih kamer (v prihodnjih letih naértujejo namestitev do dveh
milijonov kamer), kamere pa nameravajo povezati v enotno in centralizirano nacionalno omrezje (Klein 2008).
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se »oglasuje« kot ucinkovito orozje v boju proti kriminalu in terorizmu. Vendar pa je raziskava, ki
so jo leta 2002 izvedli raziskovalci Univerze Hull v Veliki Britaniji, pokazala, da video nadzor nima
velikega vpliva na preprecevanje kriminalitete. V najboljSem primeru povzro€i premik kriminalnih
aktivnosti iz nadzorovanega na nenadzorovano obmocje (EPIC 2002, 54). Seveda pa je tak nadzor
zelo opazen in med ljudmi ustvarja iluzijo varnosti, zato je priljubljen kot sredstvo politi¢ne

propagande.

3.6 BIOMETRICNI NADZOR

Izraz biometrija ima dva pomena. Na eni strani oznacuje kvantitativno merljive bioloske ali
vedenjske karakteristike ¢loveka (Privacy&Biometrics 2006, 4), na drugi strani pa proces zbiranja,
obdelave in shranjevanja podatkov o posameznikovih fizi¢nih lastnostih z namenom identifikacije
(Kovacic 2003).

Razli¢ne biometricne metode za identifikacijo posameznikov se v ve¢jem ali manjSem obsegu
uporabljajo skoraj v vseh drzavah. Kar je bilo sprva omejeno na ozko okolje posebnih institucij, npr.
vojaskih baz, bank in zaporov, se zdaj &edalje bolj §iri v javni prostor in v storitve™, ki jih uporablja

celotna populacija (EPIC 2002, 29).

» Prstni odtisi: Obstajajo tako uveljavljene kot tudi nove oblike biometrije. Ena najbolj
znanih biometricnih metod je identifikacija posameznikov na podlagi prstnih odtisov, ki je v
uporabi Ze od konca devetnajstega stoletja. Razvoj racunalniSke tehnologije v poznih
Sestdesetih letih dvajsetega stoletja pa je omogoc€il nastanek sistemov za samodejno

primerjanje prstnih odtisov z odtisi iz podatkovnih zbirk (NSTC 2006, 13).

» Geometrija rok in prstov: Identifikacija na podlagi geometrije rok in prstov se je zacCela
razvijati v poznih sedemdesetih letih dvajsetega stoletja. Ta biometricna metoda velja za

precej enostavno in zanesljivo, prav tako med SirSo javnostjo ni bila delezna vecjih kritik.

* Spanija razvija sistem biometriéne identifikacije posameznikov na podlagi prstnih odtisov v okviru celotnega
nacionalnega sistema socialne pomoci in zdravstvenega varstva. Rusija razmislja o uvedbi tak$nega sistema na
podro¢ju bancnistva in bancnih storitev. Na Jamajki je identifikacija s pomocjo prstnih odtisov Ze sestavni del
politi¢nih volitev. Francija in Nemcija pa razvijata kreditne kartice, ki bodo uporabljale sistem za identifikacijo na
podlagi prstnih odtisov (EPIC 2002, 29).
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Pri uporabi® tak$nega sistema posameznik v poseben terminal vtipka identifikacijsko
Stevilko (PIN), nato pa na plosco za skeniranje polozi svojo dlan. Sistem na ta naCin pridobi
odtis dlani in prstov s Stevilnimi karakteristikami, ki jih je mogoce kvantificirati in
preoblikovati v digitalni zapis. Program primerja podatke iz digitalnega zapisa z

informacijami iz podatkovnih baz in na ta na¢in doloci identiteto osebe (NSTC 2006, 17).

> Prepoznava obraza: Gre za metodo identifikacije, ki se je razvila v poznih Sestdesetih letih
prejSnjega stoletja in temelji na iskanju in analizi obraznih karakteristik. Kamera posname
obraz, program doloc¢i karakteristike, jih kvantificira, zapiSe v digitalno obliko in primerja s
podatki iz podatkovne baze. Prvi poizkusi uporabe te metode niso bili najbolj uspesni, saj so
temeljili na posnetkih nizke kakovosti. Sele v zadnjem Gasu se z uporabo visoko
kakovostnih posnetkov zanesljivost identifikacije ve€a (NSTC 2006, 15). Tehniko
prepoznavanja obrazov uporabljajo predvsem v nekaterih mestih® v Veliki Britaniji in ZDA,
cedalje bolj priljubljena pa je tudi na letalis¢ih. Kljub temu je raziskava ameriSkega
Ministrstva za obrambo pokazala, da je prepoznava obrazov to¢na le v 54% primerov (EPIC

2002, 56).

> Prepoznava Sarenice: Ena od biometri¢nih metod identifikacije oseb temelji na prepoznavi
vzorcev Sarenice, ki so individualni. Tak sistem identifikacije uporablja amsterdamsko

letalis¢e Shiphol (Amsterdam v Kovaci¢ 2003, 14).

> Prepoznava ¢ustvenih stanj: Cedalje bolj se razvijajo tehnike biometri¢ne prepoznave
Custvenih stanj, ki sicer niso uporabne za identifikacijo posameznikov, pa¢ pa so namenjene
izvajanju specifiénega nadzora, utemeljenega na predpostavki, da se »sumljiva« oseba
nenavadno vede ali nehote izraza doloc¢ena Custva. Metode za prepoznavo Custvenih stanj in
vedenj skuSajo zaznati in analizirati izraz na obrazu, hitrost govora, ton in vis§ino glasu, pa
tudi drzo telesa. Eno od zanimivejSih metod predstavlja uporaba obraznih termografov, ki
zaznavajo spremembo temperature Cloveskega obraza. Temperatura obraza je namrec
povezana s pretokom krvi v obraznih kapilarah, te pa se pogosto razsirijo tedaj, ko je oseba

razburjena ali ziv¢na.

¥ Tehnologijo za identifikacijo oseb na podlagi geometrije dlani in prstov uporabljajo na mednarodnem letalis¢u Ben
Gurion v Tel Avivu (EPIC 2002).
30" Tak sistem so ZDA uporabile Ze leta 2001 in sicer v mestih Tampa in Virginia Beach (EPIC 2002).
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» Prepoznava glasu: Ena od manj znanih biometri¢nih tehnik, ki se uporabljajo za
identifikacijo oseb, je prepoznava na podlagi analize posameznikovega glasu (NSTC 2006,

18).

» Analiza dinamike podpisa: Gre za manj znano biometri¢no metodo, ki temelji predvsem na
analizi pritiska in hitrosti, ki ju posameznik uporabi pri podpisovanju svojega imena (NSTC

2006, 19).

» Prepoznava vzorcev Zil: Raziskovalci so ugotovili, da so vzorci zil med ljudmi razli¢ni in
da se ne spreminjajo skozi ¢as. Na tej predpostavki temelji relativno nova biometricna
metoda, ki s pomocjo infrardecih Zzarkov presvetli del ¢loveskega telesa. Te zarke vsrka
hemoglobin v krvi, zato se na zaslonu naprave pojavijo temna obmocja, ki omogocajo
analizo in prepoznavo vzorcev. Program primerja pridobljen vzorec s podatki iz podatkovnih

baz in na ta naCin ugotovi identiteto posameznika (NSTC 2006, 20).

» DNK identifikacija: Kanada, Nemcija in Zdruzene drzave razvijajo biometricno metodo
identifikacije na podlagi posameznikove DNK. Nastete drzave ze imajo podatkovne baze z
vzorci DNK velikega dela splosne populacije. Ce se je identifikacijo posameznika na
podlagi njegove DNK sprva uporabljajo pri obravnavanju storilcev kaznivih dejanj, se zdaj
tak nacin $iri na druge manj problematiéne druzbene skupine. Zupan New Yorka Rudolf
Giuliani je celo predlagal, da bi se DNK vzorce jemalo Ze dojenckom v bolniSnicah.
Vrhovni tozilec ZDA Ashcroft je priznal, da je FBI-ju podal zahtevo za razSiritev
podatkovnih baz z DNK profili posameznikov iz prvotnih 1,5 milijona na 50 milijonov

profilov (EPIC 2002, 30).

3.7 RADIOFREKVENCNE IDENTIFIKACIJSKE KARTICE

Radiofrekvenc¢na identifikacija temelji na uporabi majhnih elektronskih etiket, ki se jih namesti na
kartico, predmet ali celo na ziv organizem, omogocajo pa identifikacijo oziroma sledenje s pomocjo
radijskih valov. Tehnologija je relativno poceni, zato se jo mnozi¢no uporablja ze kar nekaj Casa.

Z vidika druzbenega nadzora so pomembne predvsem identifikacijske kartice (npr. vozniSka

dovoljenja, ban¢ne kartice, osebni dokumenti), ki dolo¢ajo identiteto posameznika.

54



Nadzor v sodobni drubi v veliki meri temelji prav na uporabi RFID tehnologije. Ceprav so se
taksne kartice sprva uporabljale za nadzor dolo¢enih kategorij’' ljudi (Banisar in drugi 1999), so
zdaj razsirjene na celotno populacijo.

Poleg navadnih identifikacijskih kartic, na katerih so zapisani samo vnaprej pripravljeni podatki, pa
se Cedalje bolj uporabljajo tudi pametne kartice. Te vsebujejo pomnilnik, kamor se lahko podatki
zapisujejo tudi pozneje. Prav tako pametne kartice omogocajo zdruzevanje razlicnih funkcij

(bancnistvo, zdravstvo, osebna identifikacija) na eni sami kartici (EPIC 2002, 28).

RFID kartice se v razlicnih oblikah uporablja v skoraj vseh drzavah. Nekatere drzave imajo
vzpostavljene celo nacionalne sisteme identifikacije na podlagi RFID kartic, ki omogocajo
regulacijo populacije na podlagi rasnih, politicnih ali religioznih kategorij. Zdi se, da je strah pred
upori in nemiri zaradi verskih, politi¢nih in drugih razlogov eden najpogostej$ih motivov za razvoj
nacionalnih sistemov RFID identifikacije (EPIC 2002, 27).

Sicer pa se nadzor z uporabo RFID tehnologije izvaja tudi v komercialnem sektorju, kjer se s
pomocjo RFID etiket sledi tako premikom ljudi, kakor tudi premikom predmetov in vozil. Tako
pridobljene podatke se v kombinaciji z geografskimi podatki cedalje pogosteje zdruzuje v
geografske informacijske sisteme (GIS), ki omogoc¢ajo Se bolj temeljit nadzor nad posamezniki in

skupinami.

Pomembna je tudi moZnost nadzora s pomo&o RFID vsadkov™ ki se vstavijo v &lovesko ali
zivalsko tkivo. Ta metoda nadzora se je v civilnem sektorju najprej uporabljala na dirkalnih konjih,
nato pa se je razsirila Se na ostale domace zivali.

Nadzor s pomocjo RFID ¢ipov se ze nekaj Casa uporablja tudi na ljudeh. Tehnologijo se je v
civilnem sektorju, za razliko od vojske in obvescevalnih sluzb, najprej uporabljajo na starih ljudeh,
ki so trpeli za degenerativnimi boleznimi (Murakami Wood 2006, 25). Kmalu pa so si zaceli RFID
¢ipe vstavljati raziskovalci in tehnoloski navdusenci. Znan je tudi primer mehiSkega pravobranilca,
ki je od 160 usluzbencev zahteval, da si morajo vstaviti Cip za namen identifikacije in dostopa v
zgradbe. V zadnjem Casu pa se pojavljajo lokali in restavracije, ki Ze omogocajo placevanje storitev

s pomocjo vsajenih RFID ¢ipov (Murakami Wood 2006, 25).

' Prve osebne izkaznice, ki so vsebovale fotografijo, prstni odtis in lastnoroéni podpis posameznika, so na predlog

nizozemskega statistika Jacobusa Lambertusa Lentza uvedli na Nizozemskem med nacisticno okupacijo, na njih pa
je bilo tudi oznaceno, ali je oseba Jud ali ne. Black ugotavlja, da so bile omenjene osebne izkaznice prvi korak do
izvedbe holokavsta na Nizozemskem, saj so identifikaciji sledile deportacije (Black 2002, 388—389).

Eden bolj znanih in razsirjenih RFID vsadkov je Verichip, ki ga izdeluje podjetje Applied Digital Solutions (ADS).
Verichip je nekoliko vegji kot rizevo zmo, pod koZo pa se vstavi s pomoéjo injekcije. Cip je obdan s steklenim
ovojem, vsebuje pa posebno identifikacijsko oznako, ki jo skener uporabi za dostop do osebnih podatkov iz
Verichipove podatkovne baze.
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3.8 TEHNOLOGIJA NE OSVOBAJA

Ceprav je druzbeni nadzor sestavni del medéloveskih odnosov in spremlja ¢lovestvo tako reko¢ od
samega zacetka njegove zgodovinske poti, je problematiziranje nadzora Sele v dvajsetem stoletju
postalo tako pomembno, da so Stevilni teoretiki sodobno druzbo poimenovali kar druzba nadzora.
Nedvomno je k temu kvalitativnemu in kvantitativnemu preskoku v konfiguraciji druzbenega
nadzora najvec¢ prispevala racunalniska, informacijska in komunikacijska tehnologija, ki je po eni
strani omogocila zelo hitro in obsezno zbiranje najrazli¢nejSih podatkov o posameznikih, po drugi
strani pa je razprSene posameznike vpela v sistemati¢no nadzorovana podatkovna omrezja. Temelji
za razvoj informacijskega nadzora so bili sicer polozeni Ze na zacetku moderne, ki je z razcvetom
racionalizma, birokratskih organizacij in statisticne znanosti ustvarila pogoje za nadgradnjo
arhai¢nih nadzorstvenih praks. Vendar pa je nadzor 18. in 19. stoletja temeljil na t.i. »papirnatih
sledeh«, ki so jih posamezniki puscali pri izpolnjevanju razli€nih dokumentov, zato je bil relativno
pocasen in z vidika finan¢nih sredstev tudi precej potraten. Je pa zaradi uporabe statistiénih metod
ze omogocal preskok iz ravni posameznika na raven populacije. Na ta nacin sta se oblikovala
mnozi¢ni nadzor in biopolitika, ki nista bila usmerjena k discipliniranju posameznika, pa¢ pa k
regulaciji celotne populacije.

Razvoj racunalniske, informacijske in komunikacijske tehnologije v drugi polovici dvajsetega
stoletja je nadzor posameznikov in mnoZic dvignil $¢ na mnogo vi§jo raven. Siroka uporaba
medsebojno povezanih elektronskih naprav je omogocila belezenje t.i. »elektronskih sledi«, ki jih
ljudje pri vsakodnevni rabi elektronskih naprav pus¢amo za seboj. Ker je elektronskih naprav, ki so
povezane v omrezja, vsak dan vec, so tudi zivljenja ljudi ¢edalje bolj prezeta z nadzorom. Razvoj
mikroprocesorjev, programov za napredno statisticno analizo in programov za podatkovno
rudarjenje pa ni omogocil le intenzivnega nadzora posameznikov, ampak je bistveno nadgradil tudi
relativno enostaven mnoZi¢ni nadzor iz zaetka moderne. Sele z razvojem racunalnikov in
elektronskih omrezji je u¢inkovit mnozi¢ni nadzor prvi¢ v zgodovini postal realnost.

Ceprav so tehnologki navdusenci sprva optimisti¢no pozdravljali razvoj iroko dostopnega osebnega
racunalnika in nekoliko kasneje tudi razcvet interneta, se je v realnosti kot Ze ni¢ kolikokrat doslej
izkazalo, da tehnologija kljub Stevilnim potencialom in moznostim osvoboditve posameznika izpod
jarma taks$ne ali drugacne prisile, slej ali prej postane orodje v rokah tistih, ki imajo najve¢ moci.

Moznost uporabe tehnologije za krepitev in Siritev druzbenega nadzora na ravni posameznikov in
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populacij so spoznale tako drzavne organizacije kot tudi zasebne korporacije, ki v zadnjih

desetletjih postajajo ¢edalje moc¢nejse gonilo napredka na podroc¢ju informacijskega nadzora.

4 ZASEBNOST

Ker sta koncepta druzbenega nadzora in zasebnosti tesno prepletena, ni mogoce ustrezno razumeti
enega brez poznavanja drugega. Zato je v tem poglavju pozornost namenjena analiticnemu pretresu
ideje zasebnosti. Kljub temu, da so mnenja o kulturnem oziroma bioloskem izvoru in
(ne)univerzalnosti zasebnosti med teoretiki deljena, osnovna ideja zasebnosti zavzema pomembno
mesto tako v humanisticni in liberalni filozofski zapuscini, kakor tudi v evropskem in ameriskem
pravnem redu. Se ve¢, sklicevanje na zasebnost oziroma na pravico do zasebnosti je prisotno v
ustavah skoraj vseh drzav.

V nadaljevanju besedila je predstavljen zgodovinski razvoj ideje zasebnosti od starih Grkov do
danes. TakSen zgodovinski pregled je pravzaprav predpogoj za razumevanje SirSega druzbenega
konteksta, ki je v 19. stoletju privedel do postopnega formalnega oblikovanja pravice do zasebnosti
— ta se je naprej pojavila v publikacijah dveh uglednih ameriskih pravnikov, priblizno sto let kasneje
pa je ze nasla svoje mesto v ustavah in zakonih Stevilnih drzav.

Poseben poudarek pa ni namenjen le pregledu razvoja pravice do zasebnosti v okviru nacionalnega
in mednarodnega prava, ampak tudi predstavitvi veljavne evropske in ameriSke zakonodaje s
podrocja varovanja pravice do zasebnosti. Zadnji del poglavja je namenjen predstavitvi sistema
pravice do zasebnosti v Republiki Sloveniji. Ob tem so izpostavljene nekatere pomanjkljivosti
obstojeCega pravnega sistema varovanja pravice do zasebnosti. Dodani so pokazatelji stanja na
podroc¢ju varovanja osebnih podatkov v Republiki Sloveniji, na ta nacin pa je, Ceprav s precejSnjim

pridrzkom, mogoce sklepati na splosne trende Sirjenja ali kr€enja pravice do zasebnosti.
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4.1 IZVOR ZASEBNOSTI

Hirshleifer (1980, 656) na podlagi rezultatov antropoloskih, bioloskih in ekoloskih raziskav isce
izvor zasebnosti” v prirojeni vedenjski strukturi tistih Zivalskih vrst, ki posamiéno ali v skupinah
Zivijo na nekem dolo¢enem ozemlju in to ozemlje tudi branijo pred vsiljivci. Stevilne Zivali za svoje
bivanje potrebujejo ozek osebni prostor, ki ga branijo pred vdori tuje ali lastne vrste. Prav tako so
zivali, ki imajo svoj teritorij, ponavadi zmozne odbiti napade vsiljivcev in sicer zato, ker se vsiljivei
vecinoma niso pripravljeni tako vztrajno in dolgo boriti kakor branilci prostora. Hirshleifer (1980,
661-667) v tej vedenjski znacilnosti nekaterih zivalskih vrst, ki je pogojena z ozemljem, i§¢e izvor
etike zasebnosti. Ugotavlja, da so imele Stevilne primitivne druzbe zelo dodelan sistem pravic
posedovanja predmetov in zemlje. Ceprav so se sistemi pravic med posameznimi kulturami mo&no
razlikovali, pa je poseganje vanje vedno izzvalo ogorcenje in zgrazanje. Razvoj menjave blaga in
kasneje monetarne trgovine je Se dodatno okrepil medsebojno prepoznavo lastninskih pravic, ki naj
bi kazale na dolo¢eno prirojeno in privzgojeno teznjo posameznikov do zasebnosti oziroma osebne
avtonomije znotraj SirSe druzbene skupnosti. Z razvojem jezika se je povecala kompleksnost in
subtilnost elementarnih vedenjskih vzorcev, zato se je pojavila potreba po eticnem utemeljevanju in
opravi¢evanju ne le zasebnosti, pa¢ pa tudi drugih pravic in dolznosti. Tudi antropolog Barrington
Moore (v Solove 2009, 65-66) je preprican, da zelja po zasebnosti izvira iz ¢lovekove bioloske
podlage. V Stevilnih primitivnih kulturah se kaze splosna teznja po iskanju zavetja pred skupnostjo
v primeru izvrSevanja doloc¢enih dejavnosti, na primer spolnega obCevanja ali izlocanja.

Profesor Adam Moore poudarja, da »clovekovo zmozZnost nadzorovanja nekaterih impulzov ne
smemo enaciti z odsotnostjo teh istih impulzov. Cloveska psiha ni prazna ploica, ki bi jo lahko vpliv
druzbe poljubno popisal« (Moore v Solove 2009, 66).

Med razliénimi kulturami po vsem svetu obstajajo Stevilne podobnosti glede odnosa do zasebnosti.
Moore (v Solove 2009, 66) sicer ugotavlja, da se za nekatere kulture na prvi pogled zdi, kot da ne
poznajo zasebnosti. Tikopijci so le redko sami, Thlinget Indijanci hodijo nenapovedano drug
drugemu v hiSe, bivalisca Jav pa sploh nimajo vrat. Toda natancnejSa analiza kaze, da poznajo celo
takSne druzbe doloCene oblike zasebnosti. Moore navaja: »Jave imajo svoja odmaknjena kopalisca,
Thlinget Indijanci in Tikopijci pa se skrivajo za psiholoskimi zidovi in si na ta nacin zagotavljajo

delcek zasebnosti. Prav tako je v vseh treh druzbah prisotna casovna omejitev obiskov —

>3 Etimolosko beseda zasebnost (ang. privacy) izvira iz latinskega pridevnika privus, kar pomeni posamezen. Latinski
izraz se je uporabljal za oznaCevanje posamicne in svojske osebe, ki se ne vzpostavlja kot izolirano ¢lovesko bitje,
pac pa kot posameznik, ki ima v razmerju z drugimi ljudmi svojo avtonomijo in zasebnost (Hirshleifer 1980, 651).
Slovar slovenskega knjiznega jezika zasebnost povezuje predvsem z zasebnim premozenjem, v $irSem pomenu pa s
podro¢jem, ki se vzpostavlja kot nasprotje javnega delovanja.

58



obiskovanje nekoga sredi noci je navadno prepovedano« (Moore v Solove 2009, 66). Moore
zakljuc€i, da je »zasebnost kulturno univerzalna, saj zagotavlja normalno delovanje druzb. Toda
konkretna oblika zasebnosti (pravila druzenja in razhajanja) pa je kulturno pogojena« (Moore v
Solove 2009, 66).

Meadova (v Schoeman 1984) pa zastopa kulturni relativizem in meni, da je zasebnost vselej
kulturno pogojena’* oziroma odvisna od druzbenih, ekonomskih, tehnologkih, ne pa tudi biologkih
dejavnikov. Ne glede na to ali sprejmemo nazore, ki i§¢ejo izvor zasebnosti v bioloski strukturi ljudi
in s tem poudarjajo univerzalnost koncepta, ali pa prisegamo na teorije, ki poudarjajo izkljucen
pomen kulture, je zasebnost v razli¢nih oblikah prisotna v vecini ¢loveskih druzb (DeCew, 1997).
Da je zasebnost ze dolgo prisotna v kulturni zapus¢ini ¢lovestva, dokazujejo tudi Stevilni temeljni

verski (Biblija>®, Koran) in filozofskih teksti (Laurant 2003, 5).

4.2 JAVNO IN ZASEBNO PRI STARIH GRKIH

Sodobno razumevanje zasebnosti je v marsicem bistveno drugacno kakor anti¢éno razumevanje.
Kljub temu se je potrebno ozreti nazaj k starim Grkom, ki so vzpostavili delitev zivljenja v polisu
na javno in zasebno podro&je. V precej obsezno zasebno podro&je™® so spadali dom, druZina,
gospodinjstvo in gospodarstvo. Javno podrocje pa je obsegalo predvsem politicno dejavnost.
Poudariti velja, da zasebnost v antiki ni bila visoko cenjena (Lyon 1994, 182). Aristotel je bil
sposobnosti. Kdor torej ni poznal nicesar drugega razen zasebnost — bodisi ker zaradi nizkega
druzbenega polozaja ni smel vstopiti v javnost ali pa kot barbar sploh Se ni poznal skupnega
Jjavnega — pravzaprav sploh ni bil ¢lovek« (Arendt 1995, 40)

Visoko vrednost je po mnenju Arendtove (1995, 27) pri Grkih imel zgolj politi¢ni oziroma javni
prostor znotraj polisa. Vendar se je potrebno zavedati, da se je starogrSko razumevanje politike

precej razlikovalo od modernega razumevanja. Za Grke politika ni bila nekaj, kar je nujno potrebno

** V povezavi s kulturnim relativizmom koncepta zasebnosti Schoeman (1984) postavlja dve vpraSanji: »Ali se
zasebnost zdi vrednota vsem ljudem ali pa je njena vrednost relativna oziroma kulturno pogojena? Ali obstajajo
podrocja cloveske eksistence, kjer zasebnost ni plod druzbenih konvencij, pac pa obstaja sama po sebi?« Zal
Schoeman ne ponudi odgovorov na vprasanji.

Npr. zavedanje Adama in Eve, da sta gola, zavedanje o goloti Noeta in povezovanje golote s sramoto (Wagner
DeCew v Kovacic 2006, 11).

Anti¢no razumevanje, kolikor nam je sploh Se dostopno, zasebno vselej mo¢no povezuje s sfero doma oziroma
domacije. To pomeni, da se zasebnost ni enacilo s samoto, z »biti sam«, ampak je vsebinsko obsegala prisotnost
SirSe druZine. Zato je v zasebni sferi posameznik morda res naSel zascito pred zunanjim svetom, Se zdale¢ pa ni
nujno, da je nasel tudi zascito pred konflikti in napetostmi znotraj druzine (povzeto po Lyon 1994, 182).
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za druzbeno blagostanje. Prav nasprotno, bila je privilegirano podrocje ¢loveskih zadev, iz katerega
je bilo izklju¢eno vse, kar je bilo zgolj nujno ali koristno.

Politi¢ni prostor je bil mo¢no povezan z idejo svobode, ki so jo stari Grki povzdigovali zelo visoko.
Svoboda®’ je zanje pomenila stanje, ko ¢lovek niti ne vlada, niti se mu ne vlada. Vzpostavila se je
lahko le tedaj, ko je posameznik — ¢e je sploh imel to moznost — zapustil svoj dom in se podal v
politi¢ni prostor, kjer je bil med sebi enakimi. Ta »enakost« je pomenila predvsem to, da je
posameznik imel opravka s sebi enakimi, kar pa je hkrati predpostavljalo obstoj »neenakih«, torej
suznjev, zensk in otrok.

Vendar pa je bilo zasebno nujni predpogoj za svobodno (so)delovanje v politiénem oziroma javnem
prostoru. »Brez prostora, ki bi ga clovek zares lahko imenoval svojega lastnega, ne bi mogel biti
umescen’ nikjer v tem svetu. In brez zavarovanja lastnine se ne bi mogel mesati v zadeve skupnega
sveta« (Arend 1995, 32). Posest in obvladovanje zasebnega sta torej predstavljala temelj, ki je Sele
omogocil nastanek javnega. Ob tem velja poudariti, da sta bila za Grke sila in nasilje opravicljiva
zgolj v zasebni sferi, saj sta predstavljala edini nacin, kako premagati nujnost, ki jo terja zivljenje,

in postati svoboden (Arendt 1995, 33).

4.3 TRI SFERE NOVEGA VEKA: JAVNO, ZASEBNO IN DRUZBENO

V srednjem veku se je z razcvetom kr$¢anstva ¢lovekova pozornost preusmerila iz zunanjega v
notranji svet. Ta preskok je vplival na razvoj individualizma, prav tako pa se je tudi podrocje
svobode zacelo pomikati iz javne v zasebno sfero (Kovaci¢ 2006, 14).

Vendar se je najopaznej$i preobrat na podro¢ju javnega in zasebnega zgodil Sele v casu
razsvetljenstva in sovpada z nastankom kapitalizma. Takrat so gospodinjske in gospodarske
dejavnosti, ki so v antiki spadale na podroc¢je zasebnega, vstopile v javni oziroma politi¢ni prostor
in s tem postale kolektivne zadeve neke skupnosti. Interesi, ki so bili prej zgolj zasebni, so zdaj
postali javni (Habermas 1989, 32; Arendt 1995, 37).

V zacetku 18. stoletja se je zacela oblikovati tudi ideja kriticne javnosti in publicitete. MeS¢anska
javnost, sprva zgolj sfera zasebnikov, zbranih v publiko, se je proti javni oblasti postavila z nacelom

nadzora, ki se je uresniCeval skozi publiciteto in z odzivanjem v javnosti (Habermas 1989, 41).

>7 Svoboda je bila Grkom pogoj tistega, kar so imenovali sre¢a, eudaimonia. Ta je bila neogibno povezana z zdravjem

in bogastvom, ki sta dolocala objektivni polozaj v svetu. Kdor je bil reven ali bolan, je ostal podvrzen fizicnemu,
tudi Ce je bil tehni¢no svoboden (Arendt 1995, 33).

% Celo Nietzsche v Volji do moci pravi »da mora kaj imeti, kdor hoce kaj biti« (Nietzsche 2004, 79).
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Predpostavka nacela publicitete je bila, da zakoni naj ne bi bili ve¢ odvisni od samovolje vladarja,
temvec bi postali racionalni in s tem tudi predvidljivi. Skrivno prakso vladanja, ki je temeljila zgolj
na vladarjevi (samo)volji, naj bi nadomestila publiciteta, ki bi temeljila na racionalnosti (Habermas
1989, 69). Taksne ideje in nazori so vodile k opazni spremembi razumevanja javnega in zasebnega.
Mescanska javnost se je postavila nasproti lastni oblasti (za razliko od grske javnosti, ki ni
oporekala lastni vladi), od katere je pricakovala urejanje svojih zasebnih interesov, ki so s tem

vstopili v javno sfero (Habermas 1989, 67; Arendt 1995, 70).

Ob tem se je zacelo oblikovati novo podrocje in sicer druzbena sfera, ki je svojo dokon¢no obliko
dobila v nacionalni drzavi in predstavlja »formo, v kateri se je javno uveljavil in organiziral
zZivljenjski proces sam« (Arendt 1995, 48). S tem javna sfera ni obsegala ve¢ zgolj politi¢nega
podro¢ja, pa¢ pa tudi druzbeno. Ceprav so se §tevilne dejavnosti, ki so v antiki sodile v domeno
zasebnega, premestile v javni prostor, pa se je v novem veku znotraj zasebne sfere pojavila
intimnost. Prav zaradi intimnosti je zasebno podroc¢je postalo bolj raznovrstno in zanimivo kot
kdajkoli prej. Zato ne preseneca, da se je polje svobode najprej premestilo iz politicnega v
druzbeno, kasneje pa iz druzbenega v zasebno oziroma intimno. Ob izvr$itvi tega procesa je postala
najpomembnejSa naloga zasebne sfere zagotavljanje intime (Arendt 1995, 41).

Posledice takSnega razvoja so se v pravu pokazale kot oblikovanje treh skupin temeljnih ¢lovekovih
pravic, ki se nanaSajo na sfero rezonirajo¢e publike (svoboda mnenja in govora, enaka volilna
pravica), svobodni status posameznika, zasnovan v intimni sferi ozje druZine (osebna svoboda,
nedotakljivost stanovanja in druge pravice, ki se nanaSajo na avtonomijo posameznika) in
obCevanje zasebnih lastnikov v sferi meScanske druzbe (enakost pred zakonom, zaScita zasebne
lastnine) (Habermas 1989, 99)

Novo vrednost zasebnega slikovito opisuje francoski zgodovinar Georges, ki zasebno sfero dojema
kot blagodejno zato¢isée’® pred zunanjim svetom: »Jasno razmejeno obmocje je prihranjeno za tisti
del clovekovega bivanja, ki ima v vsakem jeziku ekvivalent pojmu »zasebno«. Gre za podrocje
imunitete, kamor se lahko umaknemo, prostor, kjer lahko odloZimo oroZje ali oklep, ki ga
potrebujemo na javnih mestih. Tu se sprostimo, spocijemo in zazivimo brez teze napihnjenega

oklepa, ki ga nosimo kot zascito pred zunanjim svetom« (Duby v Lyon 1994, 182).

Vendar pa nastanek druzbene sfere, ki sovpada s prehodom iz srednjega v novi vek, prinasa nove

nevarnosti. V srednjem veku so vladali monarhi. V moderni druzbi pa se zdi, da ne vlada nihce

v

* Morda je zasebna sfera res sluzila kot zato&is¢e pred zunanjim svetom, toda to $e zdale¢ ne pomeni, kakor je
opozoril Lyon (1994, 182), da je posameznik tam nasSel tudi zas¢ito pred druzinskimi konflikti in napetostmi.
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(Arendt 1995, 42). Na to je v Volji do moci opozoril celo Nietzsche (2004, 405), ko je zapisal, da v
sodobni drzavi ni nih¢e ve¢ v celoti odgovoren. Oblasti nima ve¢ monarh, ampak anonimen
birokratski stroj.

Arendtova opozarja, da se posledice nove strukture oblasti v moderni druzbi kazejo skozi ravnanje
drzavljanov: »Ce je bilo v antiki znacilno predvsem delovanje, potem je danes v ospredju
obnasanje, ki ga druzba pricakuje od vseh svojih clanov v razlicnih oblikah in za katerega
predpisuje nesteta pravila, ki so vsa usmerjena v doloceno normiranje in dresuro posameznikov, v
modeliranje sprejemljivosti, v preprecevanje spontanega delovanja in izjemnih dosezkov. Taksna
mnozicna druzba, ki obvladuje vse svoje clane, kaze na zmago druzbene sfere in izenacuje v vseh
okoliscinah, kar pomeni, da sta postala izjemnost in drugacnost le Se privatna zadeva
posameznikov« (Arendt 1995, 43). Ob tem dodaja, da se »z vecanjem Stevila prebivalstva cedalje
bolj zanesljivo uveljavijajo statisticne zakonitosti, »odkloni« pa postajajo cedalje manj pomembni«
(Arendt 1995, 48). To med drugim pomeni, da se politicna sfera kréi, druzbena sfera pa dozivlja
vedno vecjo ekspanzijo. Arendtova (1995, 49) vidi v tem precejSnjo nevarnost, saj stalna rast in
Siritev druzbenega Ze od samega zacetka grozi, da bo postopoma izpodrinila najprej politicno, nato

zasebno, na koncu pa tudi novo podrocje intimnega.

4.4 NASTANEK IN RAZVOJ PRAVICE DO ZASEBNOSTI

Zacetki zakonodaje, ki $Citi zasebnost, segajo v leto 1361, ko je v Angliji zakon Justices of the
Peace act predvidel kazni za tiste, ki so skrivaj opazovali ali prisluskovali drugim ljudem. S tem so
predstavniki druzbenih elit Zeleli predvsem zascitit svojo Cast in dobro ime. Zacetki pravne
regulacije vladnega preiskovanja zasebnih prostorov segajo v obdobje med leti 1761 in 1765%. Leta
1776 pa nastanejo tudi zametki varovanja informacijske zasebnosti, saj je takrat Svedski parlament
sprejel Zakon o dostopnosti javnih zapisov, ki je dolocal, da morajo biti vsi podatki, ki jih zbere
drzava, uporabljeni zgolj v zakonite namene. Leta 1858 je Francija sprejela ostre kazni za objavo
zasebnih informacij o posameznikih (Laurant 2003, 5-6). Norveski kazenski zakonik iz leta 1889 pa
je prepovedoval objavo informacij, ki se nanaSajo na osebne ali domace zadeve (EPIC, 2002: 6). Ni

nakljuc¢je, da so nekateri vidiki pravice do zasebnosti postali pravno zasciteni Sele v 18. in 19.

% Leta 1765 je britanski lord Camden protestiral, ker so preiskovalci Zeleli vstopiti v njegovo hiSo in zase&i neke
listine, parlamentarec William Pitt pa je o tem zapisal: » Tudi najrevnejsi clovek se v svoji koci lahko upira Kroni.
Lahko je slaboten, lahko se maje njegova sreha, v koco lahko piha veter, vdreta lahko nevihta ali dez, toda kralj
Anglije ne sme noter« (EPIC 2002, 5).
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stoletju. Po eni strani je to Cas revolucij, ko je mescanstvo s pomocjo ¢lovekovih pravic — te so Ze
od samega zaCetka varovale doloCene aspekte pravice do zasebnosti — skusalo utrditi nov druzbeni
red ali vsaj mo¢no omejiti mo¢ plemstva. Po drugi strani pa so se v tem obdobju Ze pojavile prve
oblike informacijske tehnologije, predvsem casopisni tisk in fotografija, ki so predstavljale groznjo

ze uveljavljenim pravicam do dostojanstva, dobrega imena in Casti.

Prvo sistemati¢no razpravo o konceptu pravice do zasebnosti sta leta 1890 v eseju z naslovom
Pravica do zasebnosti, napisala ameriSka pravnika Samuel Warren in Louis Brandeis (DeCew
1997). Zapis je nastal kot odziv na nevarnosti, ki jih je prinasala nova »informacijska« tehnologija,
predvsem tisk in druga sredstva javnega obvesCanja. V tem obdobju so ze obstajale razli¢ne pravice,
ki so se dotikale nekaterih vidikov zasebnosti, vendar pa je Sele ta esej polozil temelj sploSni pravici
do zasebnosti, ki sta jo avtorja opredelila kot »pravico posameznika, da se ga pusti pri miru« in
predstavlja predvsem moznost nadzora nad informacijami o sebi (Lyon 1994, 14).

Ze leta 1928 je Louis Brandeis zapisal, da »wnapredek znanosti omogoca driavi nove moznosti
nadzora, ki se ne bo ustavil pri prisluskovanju telefonskim pogovorom« (Brandeis v Lampe 2004,
37). Brandeis je napovedal, »da bo drzava nekega dne lahko sodiscu predloZila reproducirane
papirje, ne da bi jih fizicno vzela iz obtozencevega predala« (Brandeis v Lampe 2004, 37). Svaril je,
da bodo fizika in druge znanosti omogocile »wnacine za raziskovanje neizrazenih mnenj, misli in
custev« (Brandeis v Lampe 2004, 37). Ob tem se je vprasal: »Je mogoce, da Ustava ne nudi
nikakrsnega varstva zasebnosti posameznika pred tovrstnimi vdori?« (Brandeis v Lampe 2004, 37).
Dodal je, da so »ocetje (ameriske) Ustave sklenili zavarovati vse pogoje za iskanje srece. Priznali
so pomen clovekove duhovne narave, njegovih custev in intelekta. Prizadevali so si zascititi
Americane v njihovem verovanju, njihovem misljenju, njihovih custvih in njihovih dejanjih. Potrdili
so, da nasproti oblasti obstaja »pravica biti sam« - splosna pravica, ki jo civilizirani clovek najbolj
spostuje« (Brandeis v Lampe 2004, 37).

Leta 1965 je Vrhovno Sodis¢e v ZDA priznalo ustavno® pravico do zasebnosti, ki je bila prvi¢
uporabljena v primeru Griswold proti Connecticut. Leta 1969 je William Prosser (1969, 389) skusal
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sistemati¢no opredeliti’” pravico do zasebnosti, ki jo razume kot zaSito posameznika pred

' Opozoriti velja, da ustava ZDA eksplicitno ne omenja pravice do zasebnosti. Vendar kljub temu varuje

nedotakljivost doma in komunikacij pred posegi drzave. Vrhovno sodis¢e je odlocilo, da Cetrti amandma §citi
posameznika pred posegi drzave vselej, ko obstaja »razumno pri¢akovanje zasebnosti«. Prav tako velja poudariti, da
Stevilne zvezne drzave v ZDA v svojih drzavnih ustavah eksplicitno priznavajo pravico do zasebnosti (Solove 2009,
3).

Hirshleifer (1980, 2) opozarja, da je Prosserjeva opredelitevi pravice do zasebnosti preozka. Pravi, da bi zasebnost
morali razumeti v tesni povezavi z Zeljo in potrebo po avtonomnem poloZaju posameznika znotraj druzbe, kar je
nenazadnje ena temeljnih vrednot klasi¢nega liberalizma. Sicer ni dvoma, da je Prosserjev poizkus sistematic¢ne
opredelitve pravice do zasebnosti zelo pomemben, vendar pa se osredotoca le na odskodninsko pravo (ang. tort law).
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razlicnimi krSitvami — vdorom v zasebnost, objavo neprijetnih zasebnih informacij, predstavitvijo

posameznika v »lazni« luci in prilastitev imena drugega.

Mednarodno pravne temelje varovanja zasebnosti v sodobnem c¢asu pa je postavila predvsem
Splosna deklaracija ¢lovekovih pravic iz leta 1948, ki v 12. ¢lenu navaja, da se »nikogar ne sme
nadlegovati s samovoljnim vmesavanjem v njegovo zasebno zivljenje, v njegovo druzino, v njegovo
stanovanje ali njegovo dopisovanje in tudi ne z napadi na njegovo cast in ugled; vsakdo ima
pravico do zakonskega varstva pred taksnim vmesavanjem in taksnimi napadi«.

Z vidika varovanja zasebnosti je prav tako pomembna Evropska konvencija o ¢lovekovih pravicah
iz leta 1950, ki v 8. ¢lenu (pravica do spostovanja zasebnega in druzinskega Ziviljenja) pravi, da
wima vsakdo pravico do spostovanja svojega zasebnega in druzinskega Zivljenja, svojega doma in
dopisovanja, da se javna oblast ne sme vmeSavati v izvrSevanje te pravice, razen ce je to doloceno z
zakonom in nujno v demokraticni druzbi zaradi drZavne varnosti, javne varnosti ali ekonomske
blaginje drzave, zato, da se prepreci nered ali zlocin, da se zavaruje zdravje ali morala ali da se
zavarujejo pravice in svoboscine drugih ljudi«.

Uveljavitvi ¢lovekovih pravic in pravice do zasebnosti v mednarodnem pravu so najve¢ pripomogle
prav grenke izkusSnje druge svetovne vojne, ko je postalo jasno, kam lahko sistemati¢na krSitev
civilizacijskih standardov vodi. V prvih letih po vojni so bili tako reko¢ vsi drzavni in nedrzavni
akterji (zakonodajna, izvrSna in sodna telesa, nevladne organizacije, strokovnjaki in navadni
drzavljani) zainteresirani, da se vzpostavi sistem varoval, ki naj bi omejil samovoljno oblastnikov in
tako preprecil, da se svetovna vojna ponovi. Tak sistem varoval so predstavljale ¢lovekove pravice,
med katere sodi tudi pravica do zasebnosti, ki so prvi¢ v zgodovini postale predmet mednarodnih

pravnih dokumentov.

Pravica do zasebnosti zato ni zapisana le v Splosni deklaraciji ¢lovekovih pravic in v Evropski
konvenciji o c¢lovekovih pravicah. Navedena je tudi v 17. ¢lenu Mednarodnega pakta o
drzavljanskih in politicnih pravicah, kjer piSe, da se »nikomur ne sme nihce samovoljno ali
nezakonito vmesavati v zasebno Zivljenje, v druzino, v stanovanje ali dopisovanje ali nezakonito
napadati njegovo cast in ugled; ter da ima vsakdo pravico do zakonskega varstva pred takim
vmeSavanjem ali takimi napadi«. Vsebinsko podobna doloc¢ba se ponovi v Konvenciji Zdruzenih
narodov o pravicah migrantov (14. ¢len) in v Konvenciji zdruzenih narodov o pravicah otrok (16.

¢len). Pravni dokumenti, ki varujejo pravico do zasebnosti, so vzpostavljeni tudi na regionalni

Prav tako je Prosserjeva klasifikacija pravice do zasebnosti nastala v ¢asu, ko vpliv informacijske tehnologije $e ni
bil tako izrazit, zato se tudi ne dotika Stevilnih problemov v zvezi z zasebnostjo, ki se pojavljajo danes.
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ravni. Primer takSne zasSCite predstavlja Ameriski pakt o Clovekovih pravicah, ki pravico do
zasebnosti v 11. &lenu vsebinsko opredeljuje® zelo podobno kot Mednarodni pakt o drzavljanskih

in politicnih pravicah.

Za implementacijo in varovanje dolocb mednarodnih dokumentov o clovekovih pravicah skrbijo
razli¢na regionalna in mednarodna telesa. Na podlagi Evropske konvencije o varstvu ¢lovekovih
pravic in svobos¢in sta se oblikovala Evropska komisija za ¢lovekove pravice in Evropsko sodisce
za Clovekove pravice. Obe instituciji dejavno uresniCujeta implementacijo in varovanje pravice do
zasebnosti, zato ne preseneCa, da sta zelo Siroko interpretirali vsebino 8. ¢lena Konvencije.
Evropska komisija za ¢lovekove pravice je leta 1976 zapisala: »Stevilnim anglosaksonskim in
francoskim avtorjem pravica do spoStovanja zasebnega zivljenja predstavlja odraz pravice do
zasebnosti, pravice do zivljenja po lastni izbiri in pravice do zascite pred publiciteto« (EPIC 2002,
7). Komisija ob tem poudarja, da se »pravica do spostovanja zasebnega Zivljenja s tem ne iz¢rpa.
Do dolocene mere prav tako obsega pravico do vzpostavljanja in razvijanja odnosov z drugimi
ljudmi, ki so nujni za razvoj in uresnicevanje posameznikove osebnosti« (EPIC 2002, 7).

V tem kontekstu velja omeniti ¢ dva pomembna mednarodno-pravna instrumenta za varovanje
pravice do informacijske zasebnosti. Prvi tak instrument je Konvencija Sveta Evrope o zaséiti
posameznika v odnosu do avtomatske obdelave osebnih podatkov iz leta 1981, drugi pa so
Smernice Organizacije za ekonomsko sodelovanje in razvoj (OECD) o varovanju informacijske

zasebnosti in prekomernega pretoka osebnih podatkov (EPIC 2002, 8).

Razvoj pravice do zasebnosti je dobil nov zagon v sedemdesetih letih. Temu je botroval bliskovit
razcvet informacijske tehnologije, ki je moc¢no povecala nadzorni potencial drzav. Zato je bilo
potrebno oblikovati specificna pravila, ki naj bi urejala zbiranje in upravljanje osebnih podatkov.
Prvi zakon za zaSc¢ito informacijske zasebnosti je bil sprejet leta 1970 in sicer v Nemciji v zvezni
drzavi Hesse. Dve leti kasneje je Svedska Parlamentarna komisija za javnost in tajnost uradnih
dokumentov® napisala Porocilo o racunalnikih in zasebnosti. V istem letu je podobno porotilo
napisala tudi kanadska Delovna skupina® za zasebnost in radunalnike. Leta 1973 je amerisko

.. 66 .. . . . V.7 67 .. . e - .
Ministrstvo™” za zdravje, izobrazbo in socialo izdalo Porocilo”" o zapisih, racunalnikih in pravicah

% Vsakdo ima pravico do &asti in dostojanstva; nikomur se ne sme nihée samovoljno ali nezakonito vmesavati v

zasebno zivljenje, v druzino, v stanovanje ali dopisovanje ali nezakonito napadati njegovo ¢ast in ugled; vsakdo ima
pravico do zakonskega varstva pred takim vmeSavanjem ali takimi napadi (11. ¢len Ameriskega pakta o ¢lovekovih
pravicah).

Ang. Swedish Parliamentary Commission of Publicity and Secrecy of Official Documents.

Ang. Canadian Task Force on Privacy and Computers.

Ang. The American Department of Health, Education and Welfare.

64
65
66

65



drzavljanov, Svedska®™ pa je sprejela nacionalni zakon za zaiGito informacijske zasebnosti. Leta
1974 je francosko Ministrstvo za pravosodje ustanovilo Komisijo za informatiko in svoboscine
(Lyon 1994, 170). Istega leta so zakon za zas¢ito informacijske zasebnosti sprejele Zdruzene drzave
Amerike. Nemcija je sprejela tak zakon leta 1977, Francija pa leta 1978 (EPIC 2002, 7).

Zakonodaja s podro¢ja informacijske zasebnosti se je relativno hitro uveljavila v mednarodnem in
nacionalnem pravnem sistemu zaradi treh razlogov. Prvi razlog, ki je imel najvecjo tezo v Evropi,
so bile grenke izku$nje druge svetovne vojne, ki so kljub zgodovinski distanci treh desetletji Se
vedno opozarjale kam lahko pomanjkljivo reguliranje drzavne oblasti vodi. Drug razlog je bila Ze
obstojeca zakonodaja s podroc¢ja zasebnosti, zato kodifikacija pravice do informacijske zasebnosti
ni predstavljala pravne revolucije, ampak zgolj nadgradnjo ze obstojecih in uveljavljenih pravic.
Tretji razlog pa so bila moc¢na civilna gibanja, ki so kljub Stevilnim nasprotnikom (ti so prihajali
predvsem iz vrst represivnih organov in komercialnih korporacij, ki so v nadzoru potroSnikov Ze
videle zlato jamo dobicka) uspela prepric¢ati strokovno in laicno javnost, da je varovanje

informacijske zasebnosti nujno za ohranjanje temeljnih ¢lovekovih pravic in svobos¢in.

Tako je pravica do zasebnosti zgolj v nekaj desetletjih pridobila status mednarodne in hkrati
clovekove pravice, ki je vkljuCena v ustave Stevilnih drzav. V ustavi Brazilije npr. piSe, da so
»zasebnost, zasebno Zivljenje in cast ljudi, nedotakljivi« (Solove 2009, 3), v ustavi Juzne Afrike pa
je zapisano, da »ima vsakdo pravico do zasebnosti« (Solove 2009, 3). Razen tega ima vecina drzav
zakone, statute in sodno prakso, ki varujejo pravico do zasebnosti. Tako celo v primerih, ko pravica
do zasebnosti ni zapisana v ustavni (tak primer predstavljajo Nemcija, Kanada, Japonska in Indija),
sodna prakso to pravico implicitno priznava in jo bolj ali manj u¢inkovito tudi varuje (Solove 2009,

3).

4.5 POIZKUSI OPREDELITVE PRAVICE DO ZASEBNOSTI

Da je zasebnost pomemben koncept dokazujejo Stevilni poizkusi njenega opredeljevanja. Kljub

raznolikim prizadevanjem® politolog Colin Bennet opozarja, da wpoizkusi opredeljevanja
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Ang. Report on Records, Computers and the Rights of Citizens.

Svedska je bila poleg nemske zvezne drzave Hesse prva, ki je sprejela zakon za zaiéito informacijske zasebnosti.
Temu je botrovala velika zaskrbljenost javnosti glede obseznih in natan¢nih popisov prebivalstva, ki jih je izvajala
drzava (Lyon 1994, 170).

% Eden od tak$nih primerov je bila primerjalno pravna raziskava pravice do zasebnosti, ki jo je leta 1970 UNESCO
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zasebnosti niso obrodili sadov« (Bennet v Solove 2009, 2). Tak pesimizem je upravi¢en, ¢e med
nsadove« pristevamo enkratno in dokon¢no opredelitev zasebnosti, kar najbrz predstavlja podvig, ki
je obsojen na neuspeh. Zato Daniel J. Solove (2009, 1) v svoji knjigi Understanding privacy
uvodoma zapiSe, da je zasebnost kompleksen koncept, ki vkljucuje Stevilne razseznosti. V sodobnih
zahodnih druzbah se k vsebinskemu bistvu zasebnosti pristeva predvsem pravico do svobode misli,
pravico do uzivanja samote v svojem domu, pravico do nadzora nad svojim telesom, pravico do
nadzora nad osebnimi podatki, pravico do svobode pred nadzorom drugih, zas¢ito lastnega ugleda
in zaS8¢ito pred preiskavami in zasliSevanji (Solove 2009, 1).

Ceprav sta Louis Brandeis in Samuel Warren prvi¢ pravno obravnavala pravico do zasebnosti Ze
pred vec kot sto leti, velja ta pravica Se danes za tisto med ¢lovekovimi pravicami, ki jo je najtezje
opredeliti”®. Vsebina, obseg in pomen pravice do zasebnosti so se v ¢asu, ko jo je pravo sprejelo v
svoj okvir, tudi najbolj spremenili. Kljub §tevilnim spremembam in »prenovitvame, ki jih je pravica
do zasebnosti v asu svojega formalnega obstoja doZivela, je Selihova (1999, 41) prepri¢ana, da
njeno jedro in temeljni pomen ostajata nespremenjena. Pravica do zasebnosti, ki lezi v samem
srediScu svobode moderne druzbe, tako ostaja izraz Zelje po izvzetosti posameznika iz okolja, Zelje
po samoti, intimnosti in anonimnosti, pa tudi Zelje po razdalji od drugih.

Vsekakor se zasebnost, kakor je nakazal Solove (2009), povezuje’' s Stevilnimi pojmi in
vrednotami. David Flaherty (v Kovaci¢ 2006, 40), eden prvih pooblas¢encev za varstvo zasebnost v
Kanadi, je ugotovil, da se pravica do zasebnosti povezuje s pravico do osebne avtonomije’>, pravico
biti pus€en pri miru, pravico do zasebnega Zivljenja, pravico do nadzorovanja informacij o sebi,
pravico omejevanja dostopa do sebe, pravico ekskluzivnega nadzora dostopa do zasebnega
podrocja, pravico uzivanja samote, pravico uzivanja intimnosti, pravico uzivanja anonimnosti,
pravico uzivanja zadrzanosti in pravico do tajnosti (Cate 1997, 21).

Lampe v zvezi z zasebnostjo pravi, da bi jo bilo potrebno razumeti kot »nekaj, kar ni javno«
(Lampe 2004, 39). Po njegovem gre »v osnovi za nematerialno dobrino, ki jo posameznik nameni le
ozkemu krogu tocno dolocenih oseb« (Lampe 2004, 39).

Urednik Privacy Journal, Robert Ellis Smith, pa zasebnost opredeljuje kot »Zeljo vsakega cloveka

po fizicnem prostoru, kjer bo varen pred razlicnimi poizkusi vdora in nadzora, pa tudi pred

poveril Mednarodni komisiji pravnikov. Komisija je v uvodnem delu porocila zapisala, da je »zasebnost zapleten
koncept, ki ga ni mogoce enostavno opredeliti« (Lampe 2004, 37).

Opredelitve pravice do zasebnosti se v posameznih druzbenih okoljih nekoliko razlikujejo. Zato je v zakonodaji
nekaterih drzav pravica do zasebnosti interpretirana zelo ozko, npr. kot nacelo, ki ga je potrebno upostevati pri
upravljanju z osebnimi podatki. Po drugi strani pa je v zakonodajah nekaterih drugih drzav zasebnost interpretirana
SirSe, kot Siroko zacrtana meja, ki posameznika varuje pred posegi javnih in privatnih akterjev (EPIC 2002, 1).

Ruth Gavison meni, da zasebnost — stanje, ki ga je mogoce izgubiti tako po lastni volji kot tudi zaradi vmeSavanja
drugih - sestavljajo trije elementi: tajnost, anonimnost in samota (Gavison v EPIC 2002, 2).

Tudi Edward Bloustein povezuje zasebnost s posameznikovo avtonomnostjo, dostojanstvom in integriteto
(Bloustein v EPIC 2002, 2).
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razkrivanjem osebnih informacij o sebi« (Smith v EPIC 2002, 2).

Profesor Gross v svojem delu The Concept of Privacy razmiSlja o zasebnosti kot o »stanju
clovekovega Zivljenja, kjer je seznanjanje z osebo ali osebnimi zadevami dolocenega cloveka
omejeno« (Gross v Lampe 2004, 40).

Britanska sekcija Mednarodne pravne komisije je zasebnost definirala kot w»tisto podrocje
clovekovega Zivljenja, za katerega razumen clovek ob upostevanju upravicenih potreb druzbe meni,
da ga je napak kratiti« (Lampe 2004, 41).

Kalkutski komite (ang. Calcutt Committe) pa je leta 1990 v porocilu o zasebnosti zapisal, da je
zasebnost »pravica posameznika do varstva pred vdori v njegovo zasebno in druzinsko zivljenje«
(EPIC 2002, 2).

V preambuli avstralske listine o zasebnosti je zapisano, da mora »svobodna in demokraticna druzba
spostovati avtonomnost posameznika in ob tem omejevati tako moc¢ drzave kot tudi moc¢ zasebnih
organizacij, da ne prestopijo meje posameznikove avtonomije«. Ob tem preambula dodaja, da je
wzasebnost temeljna vrednota in predstavija osnovo clovekovemu dostojanstvu in drugim temeljnim
vrednotam, kot na primer svobodi zdruzevanja in svobodi govora. Zasebnost je osnovna clovekova
pravica in razumno pricakovanje vsake osebe« (EPIC 2002, 3).

Westin v svojem odmevnem delu Privacy&Freedom povzame, da je »zasebnost srce svobode v

sodobni druzbi« (Westin v Solove 2009, 79).

Bellottijeva (v Kovaci¢ 2006, 41) skuSa definirati pravico do zasebnosti na dva nacina. Prva
definicija je normativna in govori o tem, da so nekateri vidiki posameznikove narave in njegovih
dejavnosti zasebni, kar pomeni, da se jih naj ne bi razkrivalo drugim. Ta definicija je izrazito
kulturno in kontekstualno pogojena, saj enaka dejanja’” v nekaterih kulturah Stejejo kot poseg v
zasebnost, v drugih kulturah pa so skoraj povsem neproblemati¢na. Podobno je s kontekstom, saj z
vidika posega v zasebnost ni vseeno ali se vpleteni ljudje med seboj poznajo ali ne, pa tudi prostor,
kjer pride do spornega dejanja, ni nepomemben.

Druga definicija, ki jo uporablja Bellottijeva (v Kovaci¢ 2006, 41) pa je operacionalna in se nanasa
na zmoznost nadzora informacij o sebi oziroma na zmoznost nadzora nad odtekanjem informacij.
Po tej definiciji je bistvena zmoznost posameznika, da se sam odlo¢i, koliko informacij zeli

zamenjati z okolico in kdaj. Taka definicija zasebnosti se Bellottijevi zdi bolj ustrezna, saj je

7 Tipi¢en primer, ki ponazarja problemati¢nost normativne definicije zasebnosti, so identifikacijske kartice (osebne
izkaznice) in videonadzor. V ZDA in Veliki Britaniji proti identifikacijskim karticam vlada velik odpor, ¢e$ da gre za
prevelik poseg v zasebnost posameznika, v celinski Evropi pa so osebne izkaznice nekaj povsem vsakdanjega. Po
drugi strani javnost videonadzor na javnih mestih v Veliki Britaniji sprejema prakticno povsem mirno, prav tako se
posameznikom v drugih drzavah po 11. septembru 2001 uporaba videonadzora na nekaterih posebnih mestih (npr.
letalis¢ih) zdi ¢edalje manj sporna (Kovaci¢ 2006, 41).
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situacijsko neodvisna in relacijsko specificna. Podobnega mnenja je tudi Samarijeva (v Kovacic¢

2006, 41), ki zasebnost definira kot zmoznost eksplicitnega ali implicitnega pogajanja o mejnih

pogojih druzbenih odnosov, kar zajema nadzor nad odtokom in nadzor nad pritokom informacij ter

tudi pobudo za zacetek stika. Vendar gre pri obeh poizkusih definiranja pravice do zasebnosti v

osnovi za subjektivno presojo posameznika, zato je tezko postaviti univerzalne kriterije, ki bi bili

splosno sprejemljivi.

Kljub tezavnosti opredeljevanja pravice do zasebnosti je Solove (2009, 13) skusal na podlagi

analize Stevilnih teoreti¢nih razprav in sodne prakse dolociti temeljne razseznosti koncepta. Pravico

do zasebnosti je tako mogoce razdeliti na Sest osnovnih kategorij:

Pravica biti sam: gre za Warrenovo in Brandeisovo znamenito formulacijo pravice do
zasebnosti;

Pravica omejevanja dostopa do sebe: gre za moznost zas¢ite samega sebe pred nezazelenim
dostopom drugih oseb;

Pravica do tajnosti: sem sodi prikrivanje nekaterih osebnih zadev pred drugimi ljudmi;
Pravica do nadzorovanja informacij o sebi;

Pravica do osebne avtonomije: gre za =zaSCito lastne osebnosti, individualnosti in
dostojanstva;

Pravica uzivanja intimnosti: gre za nadzor nad pripuscanjem drugih v sfero lastne

intimnosti.

Porocilo o zasebnosti in ¢lovekovih pravicah (EPIC 2002, 3) pa zasebnost deli na Stiri medsebojno

povezane kategorije:

1)

2)

3)

4)

Informacijska zasebnost: Sem sodijo pravila, ki dolofajo zbiranje in uporabo osebnih
podatkov, npr. podatkov o kreditnih karticah, zdravstvenih in kazenskih kartotekah.
Informacijsko zasebnost se pogosto enaci z varovanjem osebnih podatkov.

Telesna zasebnost: Ta vrsta zasebnosti obsega nedotakljivost posameznikovega fizicnega
telesa pred posegi kot so genski testi, testi alkoholiziranosti in vsebnosti drog, pregledi
telesnih votlin.

Komunikacijska zasebnost: Pri tem gre za varovanje zasebnosti komunikacije, ki poteka
preko poste, telefona, elektronske poste in drugih tehni¢nih sredstev.

Prostorska zasebnost: Pri tej obliki zasebnosti pa gre predvsem za zasCito osebnega,
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domacega, delovnega in javnega prostora pred razlicnimi vdori, npr. preiskavami, video

nadzorom, preverjanji identitete.

O tem kaj naj bi zasebnost sploh bila je bilo napisanih veliko razprav. Toda prav zato, ker je
»bistvo« zasebnosti tezko dolo¢ljivo in v veliki meri pogojeno s kulturo, tradicijo, tehnologijo,
gospodarstvom, politiko in drugimi dejavniki, ki se od druzbe do druzbe razlikujejo, ni mogoce
dolo¢iti univerzalne in nespremenljive definicije. Solove (2009, 13) je preprican, da je vecina
obstojecih poizkusov opredeljevanja zasebnosti neustreznih, saj so bodisi preozki in zato nezmozni
integrirati pomemben del problematike, ki se pojavlja v zvezi z zasebnostjo, bodisi so presiroki in
zato tudi premalo uporabni za ucinkovito reSevanje konkretnih pravnih in politi¢nih problemov s
podrocja zasebnosti. Nekateri bolj skepti¢ni avtorji so celo prepricani, da zasebnosti same po sebi
sploh ni, temve¢ gre le za pojem, ki zdruzuje razli¢ne bolj ali manj (ne)povezane pravice (Wagner
DeCew v Kovacic 2006, 40). Zato je vsako definiranje pravice do zasebnosti lahko precej arbitrarno
in odseva preplet vrednot, interesov in moci. Potemtakem v praksi ne gre za doloCanje neke
absolutne meje, ki je ni dovoljeno prestopiti, pa¢ pa za nenehno regulacijo posegov v zasebnost.
Pravo tako le sledi razvoju tehnologije, ki omogoc¢a vedno nove posege v zasebnost, hkrati pa sledi

tudi razpolozenju v druzbi, ki zasebnosti daje enkrat vec¢jo, drugi¢ manjso tezo (Kovacic 2006, 40).

Kljub tezavam in dilemam, ki spremljajo razlicne poizkuse opredeljevanja zasebnosti, je pravica do
zasebnosti v sodobni druZzbi priznana kot ena temeljnih clovekovih pravic. Je mednarodna in
ustavna pravica, ki ima javnopravni in civilnopravni znacaj. Posameznika varuje pred drzavno
oblastjo, pred javnostjo in pred drugimi posamezniki tako, da zmanjSuje posege v njegovo
odlo¢itveno, dusSevno, prostorsko in informacijsko zasebnost (Lampe 2004, 42). Prav tako
predstavlja izhodis¢e $tevilnim drugim temeljnim &loveskim vrednotam’. Pravica do zasebnosti je
priznana v Stevilnih drzavah. Na mednarodni ravni je zavarovana s SploSno deklaracijo o
¢lovekovih pravicah, z Mednarodno konvencijo o civilnih in politicnih pravicah ter Stevilnimi
drugimi mednarodnimi in regionalnimi dokumenti. Na nacionalni ravni pa jo vefinoma varujejo

ustave in splo$ni ali posebni zakoni (EPIC 2002, 1).

™ Porogilo (EPIC 2002, 1) pristeva med temeljne vrednote, ki so povezane s pravico do zasebnosti, ¢lovekovo
dostojanstvo, svobodo zdruZevanja in svobodo govora. Vendar ni odve¢ poudariti, da gre pri tem predvsem za
razsvetljenske in humanisticne vrednote, ki so Stevilnim kulturam tuje. Zato pri sklicevanju na »univerzalnost«
dolo¢ena mera previdnosti ne bo odvec¢ (op. M.D.).
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4.6 INFORMACIJSKA ZASEBNOST IN VARSTVO OSEBNIH PODATKOV

Velik napredek in razvoj na podrocju informacijske tehnologije v sedemdesetih in osemdesetih letih
dvajsetega stoletja je nedvomno eden glavnih razlogov, da je zasebnost postala predmet obseznih
javnih razprav in da je pravica do zasebnosti nasla svoje mesto v zakonodaji $tevilnih drzav. Sicer je
res, da je bila zasebnost cenjena Ze na zacetku moderne, vendar je takrat sodila predvsem v domeno
»viktorijanskih« elit. Sele z razvojem informacijske tehnologije se je tezii¢e nadzora premaknilo od
posameznikov na Siroko mnozico navadnih drzavljanov. To Sirjenje nadzora sta po besedah
Selihove (1999, 43) zaznamovali dve tehnolosko-ekonomski usmeritvi, ki sta prispevali k temu, da
so se razvile povsem nove oblike komuniciranja in da je komuniciranje dobilo globalno razseznost.
Na eni strani je Slo za zdruzevanje in medsebojno prepletanje telekomunikacijske in racunalniske
tehnologije, na drugi strani pa za razvoj novih radio-televizijskih tehnik, digitalizacije in kompresije
digitalnih signalov. Prva usmeritev je prispevala k nastanku globalnih omrezij, ki s pomocjo
svetovnih telekomunikacijskih uslug in cenenih multi-medialnih racunalnikov nudijo moznost
sodelovanja pri globalni izmenjavi podatkov. Drugo usmeritev pa je omogocila digitalna televizija,
ki lahko preko obstojecih satelitov prenasa vec sto televizijskih kanalov. Z razvojem tehnologije in
nastankom informacijskih omrezji se je zacCel krepiti mnozi¢ni nadzor, s tem pa je tudi dilema
varovanja zasebnosti postala pomembnejsa in bolj razsirjena (Lyon 1994, 14).

Ze leta 1964 je novinar Vance Packard v svoji uspesnici The Naked Society zapisal, da »zasebnost
cedalje hitreje izhlapeva« (Packard v Solove 2009, 4), Myron Brenton pa je oznanjal, da »stojimo
na pragu dobe, ki jo lahko imenujemo doba akvarija” « (Brenton v Solove 2009, 4). Tri leta kasneje
je Alan Westin v odmevnem delu Privacy and Freedom izrazil wgloboko zaskrbljenost glede
ohranjanja zasebnosti pod novimi pritiski tehnologij nadzora« (Westin v Solove 2009: 5). Lyon
(1994, 170) ob tem dodaja, da je sedemdeseta leta zaznamovala hladna vojna in napetost med
Vzhodnim in Zahodnim blokom. V Stevilnih prozahodnih drzavah se je pojavljala splosna druzbena
tesnoba zaradi prikazni »orwellovskih« totalitarnih rezimov, ki so se uresniCevali pod taktirko
komunizma. Zato so nekateri politiki skusali oblikovati zakonodajo, ki bi regulirala zbiranje,
obdelovanje, uporabo in posredovanje osebnih podatkov drzavljanov. Ze v tistem obdobju je bilo
bolj ali manj jasno, da procesa ¢edalje vecje akumulacije podatkov ni ve¢ mogoce ustaviti, zato so
se prizadevanja usmerila predvsem v zmanjs$anje negativnih uc¢inkov in posledic, ki bi utegnile ob
tem nastati (Lyon 1994, 170). Osnovna dilema iskanja ustreznega razmerja med zbiranjem podatkov
na eni in pravnim varstvom zasebnosti na drugi strani ostaja v svojem bistvu nespremenjena in

nerazreSena $e danes.

> Ang. The Age of the Goldfish bowl.
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Porocilo Privacy and Human Rights 2002 (2002, 9-10) pa navaja Se tri dejavnike oziroma razloge,
ki so botrovali hitremu razvoju zakonodaje za zasc¢ito informacijske zasebnosti v sedemdesetih in

osemdesetih letih:

> Prvi razlog naj bi bil v odpravljanju krivic’®, ki so jih dolodene drzave zagresile v
preteklosti. Ta razlog naj bi vplival predvsem na drZave Srednje in Vzhodne Evrope, JuZzne
Amerike ter Juzne Afrike, ki so s sprejemanjem ustrezne zakonodaje poizkusile »popraviti«
sporna ravnanja svojih nekdanjih avtoritarnih rezimov.

» Bolj realistiCen je drugi razlog - promoviranje in $irjenje elektronskega poslovanja. Ta
razlog je vplival predvsem na nekatere azijske drzave, ki so se v zadnjih desetletjih izrazito
ekonomsko razvile in s svojo trgovino prodrle na tuje trge. Sprejemanje informacijske
zakonodaje v taks$nih primerih sluzi predvsem kot sistem regulacije gospodarstva (npr. s
postavljanjem enotnih standardov v notranjem gospodarstvu in zagotavljanjem skladnosti
storitev in izdelkov s standardi tujih trgov) in vzpostavljanja zaupanja med strankami.

» Tretji razlog pa ti¢i v procesu usklajevanja drzavnih zakonodaj z zakonodajo Evropske
Unije. Ta razlog pomembno vpliva tako na tiste drzave, ki se Zelijo kot ¢lanice pridruziti
EU, kot tudi na drzave, ki Zelijo gospodarsko sodelovati z EU in morajo zato svojo
zakonodajo uskladiti s smernicami Konvencije Sveta Evrope in Direktivo za zascito

podatkov EU.

Na nevarnost $irjenja nadzora sta sicer ze sredi 19. stoletja opozorila ameriska pravnika Samuel
Warren in Louis Brandeis (DeCew, 1997). Toda v tem »prvem« obdobju se je zasebnost tolmacila
predvsem kot pravica, ki posamezniku zagotavlja, da se ga pusti pri miru. Sele v zadnjih desetletjih
20. stoletja pa se je zaradi bliskovitega razvoja informacijske in komunikacijske tehnologije
oblikoval sodobni pojmovni instrumentarij, ki opredeljuje pravico do zasebnosti in mehanizme za
njeno varovanje. Pravico do zasebnosti se Cedalje pogosteje opredeljuje kot pravico, ki varuje
posameznikove podatke in informacije pred razliénimi posegi zbiranja, obdelovanja in
posredovanja (Selih 1999, 43). Cebulj (1992, 16) ob tem navaja, da se je pojem zasebnosti v
sodobni druzbi razvil tako, da obsega poleg zasebnosti v prostoru (pravica biti sam) in poleg
zasebnosti osebnosti (pravica do svobode misli in izraZzanja), tudi informacijsko zasebnost. Bistvo

. .. . . . 77 . v . .. . .
informacijske zasebnosti pa je v pravici' ' posameznika, da zase obdrzi informacije o sebi, ker noce,

" Ta razlaga se zdi zelo poeti¢na in naivna, zato jo velja sprejeti z dolo¢enim pridrzkom (op. M.D.).
"7 UresniGevanje pravice posameznika, da obdrzi in nadzoruje informacije o sebi, §¢ zdale¢ ni enostavno, saj ve&ina
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da bi se z njimi seznanili tudi drugi. Ta vrsta zasebnosti stopa v sodobni druzbi v ospredje in se
povezuje z vpraSanji varstva osebnih podatkov. Njen pomen se povecuje z razvojem novih
tehnologij, ki bliskovito pove&ujejo moznosti’® zbiranja in medsebojnega zdruzevanja podatkov in
informacij (Selih 1999, 43).

Od leta 1972 se je v skladu s predlogi porocila o pravici do zasebnosti, ki ga je izdelala Mednarodna
komisija” pravnikov, za¢ela oblikovati posebna zakonodaja®™, ki je doloéila nacela za zbiranje in
obdelavo osebnih podatkov, pogoje za zbiranje, obdelovanje in posredovanje taksnih podatkov. Prav
tako je v ospredje prodrla tudi zamisel o ustanavljanju posebnih teles, ki naj bi nadzirala zbiralce

podatkov (Selih 1999, 42).

Ni dvoma, da je vloga prava pri reguliranju informacijskih in komunikacijskih tehnologij skrajno
tezavna in nehvalezna. Po eni strani mora pravo postavljati pravila za prepre¢evanje moznih zlorab
in ovire za neomejeno zbiranje ter obdelavo podatkov, po drugi strani pa ne sme pretirano omejevati
in krniti razvoja teh istih tehnologij, ki so nujne za obstoj in razvoj sodobne druzbe (Selih 1999,
45).

Lyonov (1994, 171) pogled na vlogo prava pri reguliranju informacijske in komunikacijske
tehnologije je precej kritiCen. Meni, da so zakonodajni ukrepi sami po sebi nezadostni, saj razvoj
pravne regulacije vselej nekoliko zaostaja za razvojem tehnologije nadzora. Ob tem opozarja, da je
uporaba® radunalnikov za namene hranjenja osebnih podatkov sicer res privedla do oblikovanja
zakonodaje, ki $Citi osebne podatke, toda hkrati ta zakonodaja regulira predvsem racunalniSke
procese in aplikacije, ne more pa regulirati samih strojev, podatkov in uporabnikov.

Velik del zakonodaje za zas¢ito informacijske zasebnosti temelji na nacelih, ki jih je v porocilu leta
1978 podal britanski »Lindopov® komite«. Osrednja ideja teh nacel je, da lahko le »doloceni ljudje

(in zgolj doloceni ljudje) uporabljajo dolocene osebne informacije (in zgolj dolocene osebne

ljudi ne ve natanko, katere informacije o njih se hranijo, obdelujejo, uporabljajo in posredujejo naprej. To jasno
kaze, da je posameznikov nadzor nad informacijami o sebi mnogo bolj zapleten in tezaven kot kdajkoli pre;.
Moznosti zbiranja informacij obsegajo kopicenje podatkov o finan¢nih transakcijah, nakupih, telefonskih pogovorih,
medicinskih diagnozah, kaznivih dejanjih in prekrskih. S tem pa je omogoceno oblikovanje obseznih digitalnih
dosjejev o posameznikovem zivljenju in v perspektivi tudi poglobljen mnozi¢ni nadzor — nadzor celih populacij.
Ang. International Commission of Jurists.

Zakoni, ki obravnavajo podro¢je varstva osebnih podatkov, se med drzavami sicer razlikujejo. Kljub nekaterim
razlikam pa izrazajo nek skupni »minimalni« standard, ki v zvezi z zbiranjem, obdelavo in posredovanjem
informacij zahteva, da so informacije pridobljene na zakonit nacin, da se uporabijo zgolj v tiste namene, ki so bili
predvideni na zacetku, da se pri uporabi ne preseze namena zaradi katerega so bile zbrane, da so natan¢ne in azurne,
da so ustrezno zavarovane in uni¢ene, ko je njihov namen izpolnjen. Prav tako je pomembno, da ima oseba, o kateri
se zbirajo podatki, moznost vpogleda v te podatke.

Racunalniki iz podatkov ustvarjajo informacije, ki jih nato procesirajo in shranijo. Podatek sam po sebi dostikrat ni
zanimiv (npr. zgolj ime nekega posameznika). Toda skupek loc¢enih podatkov (ime, priimek, naslov bivalisca,
telefonska Stevilka, Stevilka bancnega racuna, itd.) pa ze lahko predstavlja zanimivo in vcasih tudi obcutljivo
informacijo.

Ang. British »Lindop« Committee.
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informacije) za dolocene namene (in zgolj dolocene namene)« (Lyon 1994, 172). Na teh nacelih, ki
poudarjajo zakonito in poSteno zbiranje informacij, njihovo ¢asovno omejeno hrambo, vnaprej
doloCen namen uporabe, idr., je utemeljena tudi Konvencija Sveta Evrope. Pomembna znacilnost
omenjenih nacel je tudi ta, da dajejo osebam, o katerih se zbirajo podatki, pravico do vpogleda v te
podatke in pravico do spremembe oziroma izbrisa napacnih podatkov (Lyon 1994, 172).

Ena od temeljnih znacilnosti zakonodaje za zaSCito informacijske zasebnosti je t.i. »tehtanje in
ravnotezje interesov«. V osnovi gre za to, da zasebnost ne zavzema mesta absolutne vrednote,
ampak je ena od Stevilnih vrednot, ki jih je pri iskanju reSitve nekega pravno oziroma politi¢no
opredeljenega problema prav tako potrebno upostevati (Lyon 1994, 172). Ker iskanje ravnotezja
vselej predpostavlja prevlado ene vrednote nad drugo, je tudi vrednost zasebnosti odvisna od
Stevilnih okolis¢in, interesov in nasprotujocih si vrednot v konkretni situaciji. Kljub vsem
morebitnim pomislekom o (ne)ucinkovitosti pravnega varstva osebnih podatkov, je pravica do
informacijske zasebnosti v veliki meri odvisna prav od stopnje pravnega in politicnega razvoja
drzave, pa tudi njenega Clanstva v kateri od regionalnih organizacij, ki nalaga dolznost usklajevanja

z mednarodnimi pravnimi instrumenti (Selih 1999, 47).

4.7 SISTEMI PRAVNEGA VARSTVA INFORMACIJSKE ZASEBNOSTI

Porocilo Privacy & Human Rights 2002 (EPIC 2002, 4-5) o meta-analiza nacionalnih zakonodaj, ki
urejajo varstvo pravice do informacijske zasebnosti, navaja Stiri osnovne sisteme pravnega varstva
zasebnosti. Posamezna drzava lahko uporablja zgolj en sistem ali pa kombinacijo razli¢nih

sistemov:

> Prvi sistem pravne regulacije informacijske zasebnosti: Splo§ni®® zakoni
Stevilne drzave imajo splo$ne zakone, ki dolo¢ajo naéin in potek zbiranja, uporabe ter
posredovanja osebnih podatkov tako v javnem kakor tudi v zasebnem sektorju. Posebna
nadzorna telesa skrbijo za uveljavljanje teh zakonov in pravil. Ta model prevladuje v
drzavah clanicah Evropske Unije. Posebne razliice tega modela imata tudi Kanada in
Auvstralija, kjer pravila za zas¢ito zasebnosti razvija predvsem industrija, nadzor pa izvajajo

zasebne agencije.

3 .
¥ Ang. comprehensive laws.
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> Drugi sistem pravne regulacije informacijske zasebnosti: Sektorski®* zakoni
V tem sistemu ne obstajajo sploSni zakoni, ki bi pokrivali podroc¢je varovanja informacijske
zasebnosti, ampak to vlogo opravljajo sektorski zakoni za posamezna podrocja. Primer
takSne ureditve predstavljajo Zdruzene drzave Amerike, ki nimajo sploSnega zakona o
varovanju osebnih podatkov, pa¢ pa imajo sektorske zakone. Ti urejajo specifi¢éna podrocja,
npr. podrocje zvocnih in video zapisov, podrocje financne zasebnosti, idr. Glavna slabost
takSnega modela je zaostajanje za tehnoloskim razvojem. Ko nastane neka nova tehnologija,
je potrebno sprejeti nov zakon, ki bo varoval pravico do zasebnosti na novem podrocju.
Dokler pa takSen zakon ni sprejet, je pravica do zasebnosti na podrocju, ki ga pokriva nova
tehnologija, pomanjkljivo zavarovana. Stevilne drzave s pridom kombinirajo prvi in drugi
sistem. V tak$nih primerih splosne zakone dopolnjujejo sektorski zakoni, ki omogocajo bolj

obsezno in bolj temeljito zas¢ito posameznih kategorij informacij in podatkov.

» Tretji sistem pravne regulacije informacijske zasebnosti: Samoregulacija
Zas¢ito osebnih podatkov je vsaj v teoriji mogoce zagotoviti tudi s pomocjo razli¢nih
mehanizmov samoregulacije. V skladu s tem organizacije zasebnega in javnega sektorja
vzpostavijo pravila dobre prakse in se zavezejo k internemu nadzoru. V §tevilnih drzavah, Se

posebej v ZDA, so se taks$na prizadevanja izkazala kot neucinkovita in pomanjkljiva.

> Cetrti sistem pravne regulacije informacijske zasebnosti: Individualna uporaba
tehnologije
Z razmahom komercialno dostopnih tehnologij je varovanje zasebnosti postalo realna
moznost posameznikov. Uporabniki spleta in drugih aplikacij lahko uporabijo Sirok nabor
programov in sistemov, ki skrbijo za zagotavljanje razli¢ne stopnje zasebnosti komunikacij.
Sem sodijo predvsem enkripcija, anonimni odjemalci poSte, proxy strezniki in digitalni

denar.

4.8 GIBANJA ZA ZASEBNOST

Temelji pravice do zasebnosti v kontinentalnem in anglosaksonskem pravnem sistemu izvirajo iz

nekaterih Ze dolgo uveljavljenih pravic, npr. pravice do telesne nedotakljivosti, pravice do

¥ Ang. sectorial laws.
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nedotakljivosti stanovanja, pravice do cCasti in dobrega imena, idr. Vendar pa je Sele razvoj
informacijske tehnologije sprozil razmislek o posebni pravici do zasebnosti, ki sta jo ob koncu 19.
stoletja prvi¢ eksplicitno izpostavila ameriSka pravnika Warren in Brandeis. Informacijska
tehnologija je namre¢ Ze od svojega zacetka predstavljala groznjo posameznikovi zasebnosti, ki jo
je bilo potrebno s pravom ustrezno zascititi.

Kam lahko pripelje pomanjkanje zasebnosti je pokazala druga svetovna vojna z vzponom nacizma,
ki je posameznika popolnoma podredil interesom drzave. Po vojni se je mednarodna skupnost
soocila z nujo, da sprejme splosno veljavne civilizacijske standarde, ki so dobili pravno obliko v
Splosni deklaraciji clovekovih pravic in razli¢cnih mednarodnih konvencijah o ¢lovekovih pravicah.
Pravica do zasebnosti je prav tako dobila svoje mesto v teh mednarodnih pravnih dokumentih,
hkrati pa je postala sestavni del Stevilnih drzavnih ustav, ki so svojo vsebino pogosto oblikovale po
vzorcu Splosne deklaracije ¢lovekovih pravic.

Sedemdeseta in osemdeseta leta dvajsetega stoletja so z razvojem osebnega raunalnika in interneta
vnesla pravo revolucijo na podro¢ju informacijskega nadzora. Pojavila se je velika potreba po
pravni regulaciji informacijske tehnologije in iz nje izvirajocega nadzora. V tem obdobju se je pod
vplivom politi¢nih in nevladnih iniciativ (pri tem so sodelovali tako posamezni predstavniki vseh
treh vej oblasti, kot tudi nevladne organizacije, strokovnjaki in lai¢na javnost) okrepilo pravno
varstvo zasebnosti. Podrocje, ki naj bi ga varovalo pravo, je s tem sicer postalo bolj urejeno in
zasCiteno, toda obenem se je sfera zasebnosti bistveno skrcila. Del zasebnosti, ki jo je uzival Clovek
z zacetka 20. stoletja, je postal pravno reguliran, Se vecji del zasebnosti pa se je pod vplivom
informacijske tehnologije enostavno preoblikoval v zabrisano pol-javno in pol-zasebno sfero, kjer
pravica do zasebnosti pogosto ni ve¢ ucinkovito zascitena.

Lyon (1994, 172-174) se zato sprasuje o (ne)ucinkovitosti zakonodaje, ki naj bi varovala pravico do
zasebnosti. RazmisSlja o komplementarnih nacinih varovanja zasebnosti, kjer izstopajo predvsem
druzbena, kulturna in politi¢na gibanja. Ta so se razsirila v ZDA in v Evropi ze v sedemdesetih letih
prejSnjega stoletja, ko je vprasanje zasebnosti predstavljalo eno pomembnejSih tem v politi¢nih
razpravah. V tistem Casu se je v Evropi dvignilo moc¢no gibanje proti popisu prebivalstva, ki je bilo
najmocnejSe na Nizozemskem, kar glede na izkuSnjo s popisom in posledicami popisa, ki so ga
izvajali med nacisticno okupacijo, verjetno ni nakljucje. 1z tega gibanja se je v poznih osemdesetih
letih oblikovala organizacija Privacy Alert (Stichting Waakzaamheid Persoonregistratiie), ki je v
naslednjih dvajsetih letih postala najvecja nevladna organizacija za varstvo zasebnosti v svetovnem
merilu. Vendar je leta 1994, prav v casu, ko je Nizozemska zacela uvajati schengenski sistem
nadzora meja, osebne izkaznice in identifikacijske Stevilke za prebivalstvo, organizacija prenehala z

delovanjem (Davies 2001, 154).
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Podobna usoda je doletela tudi druge organizacije, npr. New Zealand Privacy Foundation,
Australian Privacy Foundation in Canadian Privacy Council, ki je propadel tako reko¢ takoj po
ustanovitvi (Davies 2001, 154-155). V tem pogledu je ena redkih izjem Electronic Privacy
Information Center® (EPIC) iz Washingtona, ki deluje 3¢ danes in zdruzuje $tevilne strokovnjake in
aktiviste s podrocja zasebnosti s celega sveta. EPIC sodeluje tudi s Privacy International®, ki ima
bistveno manjsi vpliv, z Electronic Frontier Foundation in z American Civil Liberties Union, ki pa
se ukvarjata tudi z drugimi temami. Dodati velja, da gre v primeru EPIC za gibanje, ki je ve¢inoma
neinstitucionalizirano, saj gre za mrezo posameznikov, ki med seboj komunicirajo po internetu, in
se aktivira le ob¢asno, ob kriznih dogodkih, ki ogrozajo zasebnost (Kovaci¢ 2006, 88).

Stevilna od teh gibanj so dosegla dolo¢ene uspehe na podrodju razresevanja politi¢nih in pravnih
problemov, ki so povezani z elektronskim nadzorom in varovanjem pravice do informacijske
zasebnosti. Znan je primer iz leta 1985, ko je avstralska vlada predlagala uvedbo posebne
elektronske identifikacijske kartice. Aktivisti so kritizirali tako tehni¢ne vidike elektronskih kartic
kot tudi morebitno (ne)ucinkovitost pri zmanjSevanju Stevila davénih in drugih utaj. Na svojo stran
so pridobili velik del javnega mnenja in medijske pozornosti. Poizkus uvedbe elektronskih kartic je
postal odmevna politi€na zadeva, ki jo je v parlamentu s pridom izkoristila opozicija in naposled

preprecila nacrte vlade (Lyon 1994, 174).

Kljub obc¢asnim uspehom aktivistov, nevladnih organizacij in gibanj za zasebnost, se ¢edalje bolj
zdi, da je z 11. septembrom 2001 zanimanje za varovanje zasebnosti upadlo. Res je sicer, da se o
zasebnosti veliko govori, vendar se ta problematika praviloma ne pojavlja na volilnih programih
politi¢nih strank. Prav tako je teroristicni napad na WTC okrepil strah pred terorizmom, zato se v
zadnjih letih poudarek v javnih razpravah daje predvsem varnosti, pogosto tudi na racun zasebnosti.
Razen tega so ljudje kljub nacelnemu zavzemanju za zasebnost do nje pravzaprav precej brezbrizni,
saj prostovoljno prodajajo osebne podatke za minimalne ugodnosti (npr. razne popuste v trgovinah).
V tej povezavi velja poudariti, da se je v zadnjih desetletjih zgodil pomemben premik v
razumevanju koristi informacijskega nadzora, kar se posledi¢no kaze v nezainteresiranosti Stevilnih

akterjev za pravno varstvo zasebnosti. Tradicionalno je nadzor sodil predvsem v domeno drzave in

% Electronic Privacy Information Center (EPIC) je javni raziskovalni center v Washingtonu. Ustanovljen je bil leta

1994. Vsebinsko se ukvarja s problematiko zasebnosti in pravic, ki so povezane z njo. Prav tako skrbi za obvescanje
javnosti o pomembnih zadevah v zvezi z zasebnostjo. EPIC je mocno povezan s Skladom za ustavno vladavino
(ang. Fund for Constitutional Government), s Transatlantskim dialogom potros$nikov (ang. Transatlantic Consumer
Dialog), Globalno kampanijo za svobodo interneta (ang. Global Internet Liberty Campaign), ZavezniStvom za
svobodno izrazanje na internetu (ang. Internet Free Expression Alliance) in Koalcijo za zasebnost na internetu (ang.
Internet Privacy Coalition) (http://epic.org).

Privacy International (PI) je skupina strokovnjakov, ki se je oblikovala leta 1990. Pokrivajo podrocje ¢lovekovih
pravic in zasebnosti, pri tem pa opravljajo vlogo »Cuvajev« tako, da nadzorujejo delo drzavnih in zasebnih
organizacij. Privacy International ima urad v Londonu in Washingtonu (www.privacyinternational.org).
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njenega represivnega aparata. Vendar pa je z razvojem osebnega racunalnika informacijski razvoj
postal zanimiv tudi za komercialni sektor. Korporacijam sta poceni zbiranje in analiza podatkov o
potro$nikih omogocila izdelovanje profilov potro$nikov, njihovih vedenjskih vzorcev in okusov. S
tem so bili poloZeni temelji usmerjenega oglaSevanja in prirejene ponudbe, kar je omogocilo vecji
zasluzek. Prav tako je nadzor delodajalcem omogocil bolj uc¢inkovito izkoris¢anje kadrovskih virov,
zato so, zlasti v ZDA, kjer je privatni sektor slabSe reguliran kot v Evropi, podjetja postala eden
glavnih nasprotnikov pravice do zasebnosti, kar utegne v prihodnosti bistveno upocasniti in zoziti

proces zavzemanja za pravno za$€ito zasebnosti.

Po drugi strani se je (ve¢ o tem v Kovaci¢ 2006, 89) skrb za pravico do zasebnosti v veliki meri
profesionalizirala. Stevilne Evropske drzave so uvedle posebne pooblastence oziroma varuhe
pravice do zasebnosti, ki se s podro¢jem varstva zasebnosti ukvarjajo profesionalno. Prav tako se z
doloc¢enimi segmenti varovanja zasebnosti ukvarjajo tudi strokovnjaki za informacijsko varnost.
Zato gibanjem za zasebnost ne preostane drugega, kakor da se osredotocajo na tista vpraSanja
varstva zasebnosti, ki Se niso institucionalizirana. Sem sodijo predvsem problemi s podrocja zlorab,
ki jih drzavni organi zaradi pomanjkljive zakonodaje ali pa zaradi omejitev, ki izhajajo iz
teritorialne pristojnosti zakonodaje, ne preganjajo, in tudi problemi informacijske varnosti in
nevarnosti, ki jih prinaSajo nove tehnologije. Organizacije in ¢lani gibanj za zasebnost se
povezujejo in sodelujejo prek interneta (tipicen primer je EPIC, ki izdaja letno porocilo o
zasebnosti, pripravljajo pa ga strokovnjaki z vsega sveta, ki med seboj komunicirajo prakticno samo
po internetu), ukvarjajo pa se tako s spremembami zakonodaje kot s spremljanjem nevarnosti, ki jih
prinasajo nove tehnologije. Cedalje bolj se ukvarjajo tudi s problemi zasebnosti na internetu
(Kovacic 2006, 90).

Kljub S$tevilnim pomislekom glede (ne)ucinkovitosti nevladnih organizacij pri prizadevanju za
varovanje zasebnosti, je porocCilo Privacy & Human Rights 2002 (EPIC 2002) bolj optimisti¢no, saj
navaja, da »11. september Se ni naznanil konca zasebnosti. Nevladne organizacije po vsem svetu se
zdruzujejo v prizadevanjih za preprecitev tistih vladnih predlogov, ki vodijo k oZenju zasebne sfere«

(EPIC 2002, 1). Cas bo seveda pokazal ali je tak optimizem (ne)upravicen.

4.9 SVETLA STRAN ZASEBNOSTI

V porocilu ameriskega Ministrstva za zdravje, izobrazbo in socialo (US Department of Health,
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Education and Welfare) iz leta 1973 je zapisano, da »obstaja zelo razsirjeno prepricanje, da je
zasebnost kljucnega pomena za nase fizicno, psiholosko, socialno in moralno dobro pocutje«.
Michael Weinstein pa pravi, da je »zasebnost dragocena, ker predstavija nacin zmanjsevanja
napetosti, ki je sestavni del druzbenih odnosov« (Weinstein v Solove 2009, 79). Podobno trdi Alan
Westin: »Zasebnost ljudem omogoca oddih od vrtinca aktivnega zivljenja« (Westin v Solove 2009,
79). V skladu s temi navedbami je zasebnost koristna predvsem zato, ker spodbuja psiholoSko
zdravje in dobro pocutje ljudi.

Nekateri pisci gredo Se dlje in poudarjajo, da je zasebnost klju¢nega pomena za osebni samorazvoj.
Tako Paul Freund pravi, da w»zasebnost nudi zatocis¢e, ki omogoca sprostitev inhibicij,
samoraziskovanje, samozavedanje, samousmerjanje, inovacijo, gojenje obcutka edinstvenosti in
sprostitev od tlake vsakodnevnega Zivijenja« (Freund v Solove 2009, 79). Westin trdi, da je
zasebnost »instrument za doseganje individualnih ciljev in samouresnicenja« (Westin v Solove
2009, 79). Posamezniku zagotavlja prostor za intelektualno in duhovno kontemplacijo. S tem, ko
zasebnost §Citi pred druzbenimi pritiski, omogofa posamezniku izrazanje sebstva in tiste
individualnosti, ki je v nasprotju s prevladujocimi druzbenimi normami. Prav zaradi zasebnosti so
ljudje lahko bolj ekscentri¢ni in edinstveni, bolj pristni in manj previdni glede izreCenih besed ali
storjenih dejan;.

Stevilni avtorji vidijo vrednost zasebnosti v ustvarjanju ugodnih razmer za vzpostavljanje intimnih
odnosov. Robert Gerstein meni, da »intimni odnosi ne bi mogli obstajati, ¢e druzba ne bi
zagotavljala trenutkov zasebnosti« (Garstein v Solove 2009, 80). Jeffrey Rosen pa dodaja, da
wintimni odnosi, ki so osnovani na poglobljenem poznavanju socloveka, potrebujejo ustrezen
prostor in cas, ki ju brez zasebnosti ni mogoce zagotoviti« (Rosen v Solove 2009, 80).

Drugi, bolj politicno usmerjeni pisci, vrednost zasebnosti i§¢ejo v SirSem druzbenem kontekstu.
Ruth Gavison poudarja, da je »zasebnost nujna za demokraticno viadanje, saj spodbuja in goji
moralno avtonomijo drzavijana, kar je predpogoj za dejansko demokracijo« (Gavison v Solove
2009, 80). Keith Boon pa pravi, da je zasebnost »wkljucnega pomena za uresnicevanje nekaterih
specificnih vidikov demokraticne druzbe« (Boon v Solove 2009, 80). Tako sluzi kot podlaga volilni
svobodi, politiénim razpravam in svobodnemu zdruZevanju. Enakih misli je Paul Schwartz (v
Solove 2009, 80), ki zasebnost razume kot nacin ustvarjanja prostora za civilni dialog in
demokrati¢no razpravo.

Zasebnost ustvarja prostor, kjer je posameznik varen pred razlicnimi oblikami prisile in

o . . . .y - 87 . . . ..
vmesavanjem s strani drugih oseb. Iznicenje”’ tega posameznikovega zavetja, ki predstavlja izraz

¥ Iznienje zasebnosti je znalilno za Stevilne totalitarne rezime. Kot primer: Lenin je leta 1920 naznanil, da
(komunisti) »ne priznamo nicesar zasebnega. Nasa morala je popolnoma podrejena interesom proletariata, ki bije
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¢lovekove teznje po avtonomiji in neodvisnosti od druzbenega nadzora (Hirshleifer 1980, 651), bi
po prepri¢anju Berlina (1992, 73) vodilo v despotizem in degradiranje ¢lovekovega bistva. Hanna
Arendt (1995) vidi v tem »room of one’s own« predpogoj politicnega delovanja, nujno zavetje, ki
ga potrebujemo, da bi se zatopili v dialog s samim seboj takrat, ko moramo misliti in razsojati. Zato
Berlin (1992, 71) poudarja, da je potrebno zacrtati jasno mejo med obmoc¢jem zasebnega zivljenja
in obmoc¢jem javne oblasti. Vendar pa v 21. stoletju delitev med javnim in zasebnim na
marsikaterem podro¢ju ni ve¢ jasna. Habermas (1989) opozarja, da se je z razvojem mnozi¢nih
obcil med politi¢no in zasebno vrinila druzbena sfera, ki je pod svoje okrilje vzela velik del tistega,
kar je v antiki sodilo v zasebno sfero. Druzbena sfera je bila Ze od samega zaCetka zabrisana, pol-
zasebna in pol-javna, v najvecji meri definirana s pomoc¢jo javnega mnenja, ki je za posameznikovo
zasebnost nemalokrat predstavljalo vecjo nevarnost kot drzavna oblast. Razen tega je razvoj
interneta meje med javnim in zasebnim Se bolj zabrisal, celo tako, da pogosto ni ve¢ mogoce
razmi$ljati o delitvi na javno in zasebno. Zato se pogosto zdi, da pravica do zasebnosti varuje
predvsem posameznikovo intimno in otoC¢ke zasebnosti v heterogenem informacijskem oceanu, kjer

lo¢nica med javnim in zasebnim izgublja svoj pomen.

4.10 TEMNA STRAN ZASEBNOSTI

Ceprav se zasebnost pogosto razume kot nekaj dobrega, zaZelenega in celo nujnega za obstoj
demokrati¢ne druzbene ureditve, se vseskozi pojavljajo kritike, ki opozarjajo na njene temne strani.
Ena od kritik na ra¢un zasebnosti, ki je prisotna predvsem v bolj kolektivno usmerjenih in manj
individualisti¢nih druzbah, opozarja, da zasebnost varuje posameznika na racun celotne skupnosti in
s tem predstavlja groznjo druzbeni solidarnosti. Profesor Yao-Huai Lu (v Solove 2009, 80) navaja
primer kitajske druzbe, kjer Se vedno prevladuje mnenje, da je kolektivno bolj pomembno od
individualnega, zato v takSni druzbi kljub modernizaciji ni zaznati tako izrazite teznje po zasebnosti
kot na Zahodu.

Tudi Stevilni vizionarji utopic¢nih druzb si idealno druzbo zamisljajo predvsem kot mo¢no povezano
skupnost, kjer ni veliko prostora za zasebno zivljenje. Nazoren primer je Ufopija Thomasa Mora. V
njegovi idealni druzbi ni ni¢ skrito, druzbeni red pa je osrednjega pomena: »Ker so ljudje nenehno

podvrzeni pogledom drugih, nimajo priloZnosti za pocenjanje necastnih reci« (More 1958, 73).

razredni boj« (v Lyon 1994, 186). Nacisti so leta 1930 dejali, da je »edina zasebna oseba v Nemciji tista, ki spi« (v
Lyon 1994, 186).
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Kritike zasebnosti se usmerjajo tudi v onemogocanje druzbenega nadzora. Zasebnost namre¢ lahko
sluzi prikrivanju nedovoljenih dejavnosti, zmanjSuje posameznikovo odgovornost in krha druzbeni
red. Psiholog Bruno Bettelheim je ob obisku izraelskih kibucov zapisal, da je »odsotnost kriminala,
delikventnosti in drugega protisocialnega vedenja presenetljiva. Policije sploh ne potrebujejo«
(Bettelheim v Solove 2009, 81). Ceprav ga je pomanjkanje zasebnosti v kibucih dusilo, ni
spregledal ucinkovitosti popolnega druzbenega nadzora.

Sociolog Steven Nock pa opozarja, da zasebnost oteZuje vzpostavljanje zaupanja med ljudmi:
wZaupanje, da drugim verjamemo na besedo, predstavija eno od osnovnih sestavin druzbenega
reda. Vendar pa zasebnost oteZuje spoznavanje drugih ljudi in njihovega ugleda, kar zelo oteZuje
presojanje o tem ali naj cloveku zaupamo ali ne« (Nock v Solove 2009, 81).

Po besedah nekaterih kritikov zasebnost ovira odkrivanje in preprecevanje kriminalitete, s tem pa
posledi¢no ogroza tudi nacionalno varnost. Profesor prava William Stuntz trdi, da »ucinkovita viada
- tista, ki 5citi drzavljane in ravna odlocno, ko je to potrebno — izumira« (Stuntz v Solove 2009, 83).
Velik delez k temu »izumiranju« po mnenju Stuntza prispeva prav zasebnost. Sodnik Richard
Posner (v Solove 2009, 83) relativizira vrednost zasebnosti s sklicevanjem na groZnje terorizma in
Sirjenje orozja za mnozi¢no unicevanje, ki od drzave terjajo, da ustvarja obsezne zbirke podatkov o
domacih in tujih drzavljanih.

Kritike zasebnosti prihajajo tudi s strani nekaterih feministk, ki opozarjajo, da zasebnost velikokrat
prikriva nasilje moskih nad Zenskami. Zgodovina kaze, da je bila javna sfera v .domeni moskih,
zenske pa so bile potisnjene v gospodinjstvo, torej v privatno sfero. S tem so bile Zenske izkljucene
iz javnega zivljenja, njihovi problemi pa izvzeti iz javnih razprav. To je razvidno iz prakse sodis¢
19. stoletja, ki so si zatiskala o€i pred druzinskim nasiljem v imenu varovanja zasebnosti.

Zato si del feministk prizadeva, da se zasebnost na novo definira ali celo odpravi, saj je mogoce
problematiko druzinskega nasilja in nasilja nad Zenskami ustrezno reSevati Sele tedaj, ko se jo
prenese iz zasebne v javno sfero, kjer postane predmet druzbene in politi¢ne razprave. Prav tako
odsotnost zasebnosti in Sirjenje informacijskega druzbenega nadzora nekatere zlorabljene Zenske
varuje® pred ponovnimi zlorabami s strani druzinskih ¢lanov (Lyon 1994, 183).

Caroline Pateman povzema, da »dihotomija med privatnim in zasebnim prikriva in opravicuje
podrejanje Zensk znotraj navidezno unmiverzalnega, egalitarnega in individualisticenga reda«
(Pateman v Solove 2009, 82), ki mu v resnici vladajo moski.

Zasebnost nenazadnje lahko omejuje tudi ekonomsko ucinkovitost in dobiCkonosnost. Fred Cate

pravi, da »zasebnost posega v zbiranje, organiziranje in shranjevanje informacij, ki jih gospodarski

¥ Taksnih oblik »varovanja« se posluZujejo tudi nekatere etni¢ne manjsine — povecan drzavni druzbeni nadzor jih
namre¢ bolj ali manj u¢inkovito varuje pred nasiljem drugih druzbenih skupin (Lyon 1994, 183).
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sektor potrebuje za sprejemanje nekaterih odlocitev, na primer dajanje kreditov ali sprejemanje
cekov. Zaradi tega zasebnost lahko vpliva na manjsanje produktivnosti, kar lahko vodi k visanju cen
izdelkov in storitev« (Cate v Solove 2009, 83).

Virginia Postrel (v Solove 2009, 83) gre pri kritiki zasebnosti Se dlje. Pravi, da zasebnost omejuje
zbiranje podatkov in pretok informacij, s tem pa krati tudi svobodo govora in tiska.

Ob stevilnih kritikah ne preseneca, da nekateri avtorji zasebnost dojemajo predvsem kot bolezen, ki
razjeda »zdravo« druzbeno tkivo. Najdejo pa se tudi taksni, ki zasebnost tolmacijo kot relikt
pretekle dobe. Alan Westin pravi, da je bil Warrenov in Brandeisov poziv k formuliranju pravice do
zasebnosti pravzaprav le »protest zagovornikov patricijskih vrednot proti Sirjenju politicnih in
kulturnih vrednot mnozicne druzbe« (Westin v Solove 2009, 82).

V mnozi¢ni druzbi, kjer informacijska tehnologija prezema vse vidike ¢loveSkega zivljenja in ob
tem briSe mejo med javnim in zasebnim, vprasanje o pravici do zasebnosti morda kmalu res ne bo

imelo ve¢ nobenega pomena (Lyon 1994, 16).
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5 SISTEM PRAVICE DO ZASEBNOSTI

Zametki pravnega varovanja zasebnosti sicer segajo ze v 18. stoletje, toda prva sistemati¢na
razprava o konceptu pravice do zasebnosti se je pojavila Sele ob koncu 19. stoletja v Zdruzenih
drzavah. PreteCi je moralo ve¢ kot pol stoletja, da je leta 1965 Vrhovno Sodis¢e ZDA priznalo
ustavno pravico do zasebnosti, eprav ta $e vedno ni eksplicitno zapisana v zvezni ustavi. Sele po
drugi svetovni vojni je pravica do zasebnosti postala sestavni del mednarodnih pravnih
dokumentov, npr. Splosne deklaracije ¢lovekovih pravic in Mednarodnega pakta o drzavljanskih in
politi¢nih pravicah. Zakonodaje posameznih drzav pa so pravico do zasebnosti pricele intenzivno
varovati Sele v sedemdesetih in osemdesetih letih 20. stoletja, ko je razvoj racunalnikov in
telekomunikacijskih omrezji bistveno okrepil nevarnost informacijskega nadzora. Evolucija
pravnega varstva zasebnosti je v anglosaksonskem in kontinentalnem pravnem sistemu potekala
nekoliko razlicno. V ZDA se je zasebnost zavarovala predvsem v razmerju do javnega sektorja, v
privatnem sektorju pa je ostala vecinoma prepuscena interni regulaciji delodajalcev. Evropska unija
je ubrala drugacno pot, saj je posameznikovo zasebnost zas¢itila tako v razmerju do drzave kot tudi
v razmerju do privatnega sektorja. Slovenija je sledila razvoju zakonodaje Evropske unije, zato je
danes pravno varstvo zasebnosti v Sloveniji primerljivo s pravnim varstvom v drugih razvitih

evropskih drzavah.

5.1 PRAVICA DO ZASEBNOSTI V ZDRUZENIH DRZAVAH AMERIKE
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Pravica do zasebnosti sicer ni izrecno zapisana® v ameriski ustavi, vendar pa je Vrhovno sodisce
ZDA leta 1965 v primeru Griswold v. Connecticut priznalo obstoj ustavne pravice do zasebnosti. Pri
tem se je izkazalo, da ameriSka pravna praksa zasebnosti ne dojema le kot pravice biti sam in kot
pravice do zasebnosti komuniciranja, pa¢ pa jo povezuje tudi z avtonomijo posameznika (Kovacic
20006, 55).

Priznanje obstoja pravice do zasebnosti v ameriSki ustavi je izzvalo Stevilne kritike in polemike,
med drugim tudi zato, ker je sodiS¢e (iz)naSlo pravico do zasebnosti v obliki »sence« (ang.
penumbra), ki ni izrecno definirana, ampak je zagotovljena le v konceptu. Stevilne kritike pa so
opozarjale, da ustavno priznanje pravice do zasebnosti pomeni vsiljevanje skrajne individualisticne
filozofije in moralnega relativizma (Sykes 1999, 86).

Primer Griswold v. Connecticut, ki je bil podlaga za priznanje pravice do zasebnosti v ameriski
ustavi, sta sprozila izvr$ni in strokovni direktor zdruzenja Planet Parenthood League of Connecticut,
Estelle Griswold in Dr. C. Lee Buxton, ki sta bila zaradi nasveta o uporabi kontracepcije vsak
posebej kaznovana z denarno kaznijo 100 dolarjev. Sodisce je ugotovilo, da gre v tem primeru za
zakon, ki vpliva na intimno razmerje med mozem in Zeno, torej posega v njuno »zakonsko
zasebnost«, zato je zakon o prepovedi kontracepcije razveljavilo. V razsodbi so izrecno zapisali, da
se »ukvarjamo s pravico do zasebnosti, ki je starejSa kot Listina svoboscin, starejSa kot nase
politicne stranke in starejsa kot nas Solski sistem« (Turkington in Allen v Kovacic 2006, 56).
Ustavnost pravice do zasebnosti je Se dodatno utemeljil sodnik Goldberg v lo¢enem pritrdilnem
mnenju. Po njegovem mnenju so sestavljavci ustave priznavali Se obstoj drugih pravic, ki obstajajo
ob pravicah, zapisanih v ustavi in ustavnih amandmajih. Dokaz za to je videl predvsem v devetem
amandmaju, ki doloca, da nastevanje pravic v ustavi ne sme biti tolmaceno tako, kot da drugih
pravic ni, in pri tem izpostavil svoje strinjanje z ugotovitvijo sodisca, da je pravica do zasebnosti

temeljna osebna pravica (Turkington in Allen v Kovaci¢ 2006, 56).

Fred H. Cate amerisko ustavno pravico do zasebnosti deli na Stiri podrocja, ki predstavljajo temelj
za priznavanje obsega pravnega varstva zasebnosti v ZDA, pa tudi omejitve varovanja zasebnosti.

Prvo podrocje predstavljajo odloc¢itve Vrhovnega sodis¢a ZDA, ki se navezujejo na svobodo
izrazanja, zdruzevanja in religije. Drugo skupino predstavljajo odloc¢itve Vrhovnega sodisc¢a ZDA,
ki se nanaSajo na preiskavo in zaplembo s strani drzavnih organov. Tretjo skupino pa predstavljajo
odlocitve Vrhovnega sodiS¢a ZDA, ki zadevajo temeljne odloc¢itve posameznika. V Cetrto skupino

spadajo odlocitve Vrhovnega sodiS¢a ZDA v zvezi z nerazkritjem (Cate 1997, 52-65).

% Je pa zato zapisana v ustavah nekaterih zveznih drzav.
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Ameriska ustava je zasnovana na predpostavki $¢itenja posameznika pred drzavo, zato podeljuje t.i.
negativne pravice, ki dolocajo, ¢esa drzava ne sme storiti in s tem ustvarjajo prostor posameznikove
svobode. V tej perspektivi ne preseneca specifi¢ni razvoj varstva zasebnosti, ki ima za posledico
Sirjenje  avtonomije posameznika. Hkrati pa prav ta okolis¢ina predstavlja poglavitno
pomanjkljivost varstva zasebnosti v ZDA, saj prepreCuje ucinkovito varovanje informacijske
zasebnosti. Zakon o zasebnosti (ang. Privacy Act) sicer vsebuje omejitve pri razkrivanju osebnih
podatkov, toda te omejitve ne veljajo za Kongres in druge preiskovalne organe, pa tudi za druge
vladne agencije ne, ko gre za njihovo t.i. rutinsko uporabo, ki v praksi lahko pomeni pravzaprav
katerokoli rabo (Cate 1997, 78).

Pravni okvir varovanja informacijske zasebnosti predstavljata zakon o svobodi informacij (ang.
Freedom of Information Act oziroma FOIA) in zakon o zasebnosti, ki pa veljata samo za javni
sektor. Glavni problem varovanja informacijske zasebnosti posameznikov v ZDA ne predstavlja
javni, ampak zasebni sektor, ki ni podvrzen drzavni regulaciji, pac pa trgu (Kovaci¢ 2006, 57). Zato
je v ZDA prostorska, komunikacijska in informacijska zasebnost zunaj doma in zunaj konteksta
vladnega preiskovanja in zaplembe slabo varovanja (Cate 1997, 65), pravna ureditev teh podroc¢ji pa
nesistemati¢na in vcéasih ze kar dvolicna. To je ocitno predvsem pri problemu zasebnosti na
delovnem mestu, pri regulaciji informacijske zasebnosti v zasebnem sektorju, pri regulaciji
nezazelene elektronske poSte in pri sposStovanju zasebnosti s strani mnozi¢nih medijev (Kovacic
20006, 58).

Poseben problem predstavlja tudi t.i. sektorski pristop zascite zasebnosti, kar pomeni, da v ZDA
nimajo splosne zakonodaje za za$Cito pravice do zasebnosti, imajo pa sprejete Stevilne zakone in
uveljavljenje razlicne partikularne resitve. Pomanjkljivost sektorskega pristopa je tudi v tem, da je
treba z razvojem vsake nove tehnologije specificno podrocje zasebnost na novo urediti, zato je

sledenje zakonodaje tehnoloskim spremembam bistveno upocasnjeno (EPIC 2002).

5.1.1 PRAVICA DO ZASEBNOSTI V ZDA NA DELOVNEM MESTU

Delodajalci v ZDA vecinoma nasprotujejo drzavni regulaciji zas¢ite zasebnosti na delovnem mestu
in menijo, da zadostuje samoregulacija s strani podjetij. Podobno menijo podjetja tudi glede zascite
zasebnosti potrosnikov, Ceprav je v sedemdesetih letih prejSnjega stoletja ameriSki Kongres

ustanovil Federal Privacy Commission, ta pa je v svoji raziskavi ugotovila, da je samoregulacija v
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zasebnem sektorju popolna napaka (Sykes 1999, 142). Kljub temu tako zasebni sektor kot tudi Bela
hisa Se naprej vztrajata, da je samoregulacija povsem zadostna in da sprejem novih zakonov ni
potreben (Laurant 2003, 529).

V ZDA lahko delodajalec od zaposlenih na delovnem mestu zahteva oddajo telesnih tekocin (za
preverjanje vsebnosti drog v organizmu ali kot test nosecnosti). Do leta 1988, ko je bil sprejet
Employee Polygraph Protection Act, ki tako pocetje prepoveduje, so delodajalci lahko izvajali tudi
poligrafsko testiranje zaposlenih (Sykes 1999, 144). Prav tako zakon ne preprecuje delodajalcem,

da bi zaposlene smeli sprasevati tudi najbolj osebna vpraSanja (Kovacic¢ 2006, 59).

Ce za drzavne organe velja, da ne smejo preiskovati in prisluskovati brez sodnega naloga, pa v ZDA
to ne velja za delodajalca. V primeru’® O'Connor proti Ortega je Vrhovno sodis¢e ZDA leta 1987
presodilo, da je preiskava vladnega usluzbenca upravicena, ¢e je opravljena v povezavi z njegovim
delom in ni pretirano vsiljiva (Turkington in Allen v Kovaci¢ 2006, 59).

Podobno velja tudi za prislugkovanje telefonom, elektronski posti’! in uporabi interneta (Klemengic,
2003, 137). Izkazalo se je namrec, da je leta 1986 sprejeti Electronic Communication Privacy Act
(ECPA), ki uravnava prisluskovanje elektronskim komunikacijam, precej pomanjkljiv. ECPA v
prvem poglavju sicer prepoveduje prestrezanje elektronskih telekomunikacij, ki poteka hkrati s
prenosom podatkov. Vendar pa za nadzorovanje elektronske poste ni potrebno uporabljati soCasnega
prestrezanja. Ce delodajalec dostopa do streznika, v katerem je shranjeno elektronsko sporodilo, s
tem zaobide prepoved socasnega prestrezanja. ECPA namre¢ v drugem poglavju, ki prepoveduje
dostop do shranjenih elektronskih sporocil brez soglasja nadzorovanje osebe, iz prepovedi
eksplicitno izkljucuje »osebe, ki zagotavljajo zicno ali elektronsko komunikacijsko storitev«. Torej
so iz prepovedi izvzeti delodajalci, ki imajo v lasti komunikacijsko opremo podjetja (Sinrod 2004 v
Kovaci¢ 2006, 60). V vsakem primeru pa lahko delodajalci kot pogoj za zaposlitev zahtevajo

soglasje za nadzor v kakrSnemkoli obsegu in v tem primeru je nadzor zaposlenega povsem zakonit.

Organizacija ACLU ugotavlja, da se elektronsko nadzorovanje zaposlenih pogosto sprevrze v

%V tem primeru je §lo za zdravnika, ki je bil na delovnem mestu e 17 let in je imel na svoji delovni mizi tudi osebne
stvari, zaradi Cesar je sodiS¢e menilo, da usluzbenec v tem primeru upraviceno pri¢akuje zasebnost na delovnem
mestu. Vendar pa je sodi$¢e hkrati ugotovilo, da preiskava ni bila neupravicena (Kovacic 2006, 60).

Leta 1922 se je v Kaliforniji zgodil primer Shoars proti Epson America Inc. Ko je administratorka elektronskega
postnega sistema podjetja Epson ugotovila, da eden od direktorjev prebira elektronsko posto zaposlenih in ga soodila
s tem odkritjem, je bila odpuscena. Alana Shoars je vlozila tozbo, vendar se je podjetje branilo, da je sistem za
elektronsko posto v njihovi lasti in imajo zato pravico, da ga upravljajo in nadzorujejo ali se uporablja samo v
delovne namene ali ne. Shoarsova je bila prepriana, da bo tozbo dobila, vendar kalifornijsko sodis¢e njenim
argumentom, da je njena zasebnost zas¢itena s kalifornijsko ustavo, ni pritrdilo, ¢e$ da ustava §¢iti samo informacije,
ki so osebne, ne pa tudi poslovnih komunikacij. Poleg tega je uporabljala opremo, ki je bila v lastni podjetja (Sykes
1999).
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vohunjenje za zaposlenimi. Raziskava American Management Association iz leta 2001 o nadzoru na
delovnem mestu je pokazala, da 43% podjetij nadzoruje uporabo telefona, 37% uporablja video
nadzor, 36% pregleduje datoteke v racunalnikih zaposlenih, 47% pregleduje elektronsko posto
zaposlenih, 63% podjetij spremlja uporabo interneta, 19% pa spremlja uporabo ra¢unalnika.

Raziskava je sicer ugotovila, da je nadzor veCinoma obcasen, vendar se njegov obseg povecuje,
hkrati pa postaja ¢edalje bolj rutinski (Schulman v Kovaci¢ 2006, 61). Po mnenju Schulmana je
razlog za premik nadzorovanja posameznikov proti nadzoru celotne populacije zaposlenih ta, da je
zdaj celotna delovna sila sumljiva, saj so organizacije ¢edalje bolj zaskrbljene zaradi t.i. »internih

grozenj« (Schulman v Kovaci¢ 2006, 62).

5.1.2 VARSTVO INFORMACIJSKE ZASEBNOSTI V ZDA V PRIVATNEM SEKTORJU

Podobno stanje, kot velja na podrocju zasebnosti na delovnem mestu, v ZDA velja tudi na podrocju
informacijske zasebnosti v privatnem sektorju, kjer je Se vedno zelo razsirjen lastninski koncept
pravice do zasebnosti. Prav tako kot za delodajalca velja, da lahko posega v zasebnost svojih
zaposlenih bistveno bolj, kot lahko vlada posega v zasebnost svojih drzavljanov (Sykes 1999, 147),
velja tudi za upravljavce osebnih podatkov, da lahko osebne podatke posameznikov zbirajo skoraj
brez vsakr$nih omejitev. Naceloma namre¢ v ZDA na zvezni ravni za zasebni sektor ne veljajo
skoraj nikakrSne omejitve pri zbiranju in obdelavi osebnih podatkov, saj Privacy Act velja samo za
javni sektor (Kovaci¢ 2006, 63). Tudi odskodninsko pravo ne nudi zadostne zascite informacijski
zasebnosti. Restatement of The Law of Torts sicer priznava S§tiri Skodljiva dejanja proti zasebnosti,
vendar je njihova aplikacija na informacijsko zasebnost mogoca le v delnem obsegu, pa Se v teh
primerih posamezniki s tozbo redko uspejo (Cate 1997, 89-90).

Ko nekdo zbere osebne podatke, so ti njegova last in lahko z njimi poc¢ne prakti¢no karkoli, kar
pomeni, da ni nikakr$nih omejitev za njihovo nadaljnjo prodajo. Nekaj omejitev velja le za nekatere
vrste osebnih podatkov, in sicer za financne zapise, zdravstvene informacije, kreditna porocila,
podatke o izposoji video kaset, kabelsko televizijo, internetne dejavnosti otrok, mlajsih od 13 let,
podatke o Solanju in izobrazbi, podatke o lastnikih motornih vozil ter podatke, ki jih uporablja
telemarketing (Laurant 2003, 526-527). Regulacija obdelave osebnih podatkov v ZDA je v

najboljSem primeru podobna gaSenju pozara, saj se ameriSka zakonodaja regulacije tega podrocja
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loteva izrazito kampanjsko — navadno kot odziv na kak razvpit primer’” zlorabe (Kova¢i¢ 2006, 63).
Podobno je tudi na podrocju prisluSkovanja elektronskim komunikacijam in tajnemu snemanju
pogovorov. Prisluskovanje brez soglasja ali brez sodnega naloga je prepovedano, vendar le, ¢e ga
izvaja tretja oseba. ECPA iz leta 1986 namre¢ doloca izjemo, da je razkritje vsebine komunikacij
dovoljeno, ¢e se z razkritjem strinja ena stran (Cate 1997, 84). Podobno je Vrhovno sodis¢e ZDA
razsodilo, da je dovoljeno tajno snemanje pogovora, ki ga ima nekdo z drugo osebo, tudi brez
sodnega naloga (Kovacic¢ 2006, 64).

Nekonsistentno stanje vlada tudi na podro¢ju zascite osebnih podatkov. Ker se Privacy Act ne
nanaSa na transakcijske podatke, so ponudniki telekomunikacijskih storitev do leta 1996 lahko
zbirali in obdelovali te osebne podatke brez omejitev. Leta 1996 pa je Kongres sprejel
Telecommunications Act, ki je zas¢ito zasebnosti razsiril tudi na transakcijske podatke. Vendar pa
zakon v ¢lenu 551f ponudnikom storitev dovoljuje zbiranje teh podatkov, ¢e je to potrebno, da
za$¢itijo svoj poslovni interes (Kovaci¢ 2006, 64).

VpraSanje obdelave osebnih podatkov v zasebnem sektorju v ZDA torej ni predvsem vpraSanje
zasebnosti, temve¢ svobode trgovanja in svobode komercialnega govora. Namesto poseganja v
pravice se postavlja zgolj vprasanje trgovanja med posameznikom in organizacijo, ki zbira osebne
podatke. Posameznik ima naceloma sicer moznost, da svojih podatkov ne proda, toda v praksi te
moznosti najveckrat dejansko nima, ¢e se ne Zeli izkljuciti iz druzbe. Sistemska neregulacija tega
podrocja v zasebnem sektorju s strani ZDA tako posameznike glede informacijske zasebnosti sili v

polozaj, ko se svoji informacijski zasebnosti odrekajo na videz prostovoljno (Kovaci¢ 2006, 66).

5.1.3 OBDELAVA IN IZMEVANJA OSEBNIH PODATKOV V ZDA

Dodatno groznjo informacijski zasebnosti predstavlja obdelava in nadaljnja uporaba zbranih
osebnih podatkov, ki v ZDA za zasebni sektor ni regulirana. Razlogi za neregulacijo so predvsem
ekonomski interesi t.i. trgovcev z zasebnostjo. Po nekaterih ocenah imajo tri podjetja (Equifax,
TRW in Trans Union Corporation), ki se ukvarjajo s kreditnimi porocili, osebne podatke o 90%

odraslih Americ¢anov (Etzioni 1999, 128). Podjetje Abacus Alliance iz ZDA je leta 1997 zdruzevalo

%2 Taksen primer je Driver's Privacy Protection Act iz leta 1994. Zakon so sprejeli kot odziv na umor igralke Rebecce
Schaeffer, ki ga je zagresil njen prevec vneti oboZevalec. Ta je podatke o njej dobil s pomocjo zasebnega detektiva iz
iz kalifornijskega Urada za motorna vozila. Zakon, ki je bil sprejet kot odziv na ta dogodek, prepoveduje oddajo
osebnih podatkov, vendar pa doloca §tirinajst Sirokih izjem, ki prvotni namen zakona prakti¢no povsem iznicijo, saj
med drugim prepoved ne velja za zasebne detektive (Cate 1997, 79).
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podatke o nakupih potroSnikov, ki so tisto leto opravili ve¢ kot dve milijardi transakcij (Batagelj
1997). Istega leta je podjetje Axciom posedovalo podatke o 196 milijonih Americanov (Whitaker
1999, 132).

Po drugi strani pa neregulaciji tega podrocja botruje tudi miselnost, ki jo zelo dobro povzema
libertarna kritika zasebnosti. Virginia Postrel tako pravi, da sta zbiranje in izmenjava informacij
bistvena za svobodno druzbo (Sykes 1999, 229). Omejitev obdelave in izmenjave osebnih podatkov
naj bi bila tako napad na svobodno novinarstvo, svobodno podjetnistvo in svobodo komuniciranja —
pri tem ni misljeno le trzno komuniciranje, ampak tudi pravica, da se posamezniki u¢imo drug o
drugem in Sirimo informacije. Vendar pa libertarci pozabljajo na razliko med medsosedskim
opazovanjem ter zbiranjem podatkov v velikih brezosebnih zbirkah. Zakonska neregulacija tega
podrocja v ZDA je privedla do tega, da je edino jamstvo za nerazkritje osebnih podatkov iz zbirk
samo dobra volja in etika razlicnih nadzornih sistemov, pravna zas€ita pa vecinoma ni mozna,

mogoci so le neformalni pritiski javnosti (Kovaci¢ 2006, 67).

Pri tem lahko prihaja do razli¢nih zlorab podatkov. Eden ve¢jih problemov v zadnjem casu je t.i.
outsourcing — oddaja del zunanjim podizvajalcem. Ameriska podjetja cedalje ve¢ del — predvsem
razna manj zahtevna programerska dela, vnasanje podatkov ali prepisovanje po posnetem nareku -
»izvazajo« v Indijo, Pakistan in podobne drzave, kjer je delovna sila dovolj izobrazena, a bistveno
cenejSa kot v ZDA. Pri tem podjetja pogosto posredujejo v tujino obcutljive podatke in pri tem se
lahko zaplete (Kovaci¢ 2006, 68).

Eno od nevarnosti pri prodaji osebnih podatkov predstavlja moznost, da te podatke od komericalnih
posrednikov kupijo preiskovalni organi in tajne sluzbe. Ker so bili predlogi, da bi FBI smel imeti
neomejen dostop do vseh nacionalnih zbirk podatkov, oziroma predlogi o vzpostavitvi ene velike
zbirke podatkov o vseh drzavljanih neuspesni (Whitaker 1999, 131), se zastavlja vpraSanje, ali
neobstoj omejitev pri prodaji osebnih podatkov ne predstavlja moznosti, da se FBI omenjeni
prepovedi izogne. Vprasanje so si Stevilni strokovnjaki in aktivisti gibanja za zasebnost ze veckrat
zastavili (glej Etzioni 1999, 128; 132; Sykes 1999, 60; Whitaker 1999). David Banisar pa trdi, da se
to e dogaja — FBI, DEA in IRS po njegovih trditvah skrivaj kupujejo’® komercialne zbirke

podatkov in jih povezujejo s svojimi preiskovalnimi zbirkami (Banisar v Sykes 1999, 60).

% Utemeljenih sumov za to je kar nekaj. Leta 1996 je podjetje Lexis-Nexis za deset dni omogoéilo popoln dostop do
Stevilk socialnega zavarovanja kar po internetu. Zaradi pritiska javnosti so spletno stran zaprli in to je ustavilo tudi
nacrte uprave U.S. Social Security, ki je nameravala po internetu ponuditi podatke o osebnih dohodkih in
pokojninah vseh imetnikov SSN (Whitaker 1999, 99). Podobno so uradniki ve¢ zveznih drzav prodali osebne
podatke skupaj s fotografijami iz vozniskih dovoljenj zasebnemu podjetju, za katerega se je pozneje izkazalo, da je
od U.S. Secret Service dobilo priblizno 1,5 milijona dolarjev in izdatno tehni¢no pomo¢ z namenom, da ustvari
nacionalno zbirko s fotografijami prebivalstva (Sykes 1999, 60-61).
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Ce velja, da zaradi obsega in narave zbranih podatkov lo¢nica med marketingom in vohunjenjem
cedalje bolj izginja, povezovanje trgovcev z zbirkami podatkov s tajnimi sluzbami in drzavnimi

organi to locnico Se dodatno briSe (Kovaci¢ 2006, 70).

Zakaj je torej pri zasSciti informacijske zasebnosti v ZDA priSlo do takSnih pomanjkljivosti?
Odgovor lezi v ostankih lastninskega koncipiranja pravice do zasebnosti ter v libertarni ideologiji,
ki zbiranje in obdelavo osebnih podatkov vidi zgolj kot izmenjavo informacij, kot problem svobode
trgovanja, ne pa kot problem poseganja v zasebnost posameznika. Problem je tudi ameriska ustava,
ki posameznikom podeljuje negativne pravice, zaradi Cesar informacijska zasebnost v zasebnem
sektorju ostaja veC¢inoma neregulirana. Nekateri vidijo pri vprasanju informacijske zasebnosti celo
poizkus ameriske drzave, da bi ustregla korporacijam, cetudi so pri tem omejene pravice

posameznikov (Kovaci¢ 2006, 70).

5.2 PRAVICA DO ZASEBNOSTI V EVROPI

V ZDA se je pravica do zasebnosti sprva oblikovala ob sodni praksi, pozneje pa so sprejeli zakone,
ki so v posameznih sektorjih urejali varstvo zasebnosti. Sicer je bil zakon, ki ureja varstvo osebnih
podatkov, v ZDA sprejet ze leta 1977, vendar velja le za javni sektor. V Evropi pa so ubrali povsem
druga&en pristop’*, saj je prvi zakon za zai¢ito informacijske zasebnosti na svetu, ki je bil sprejet
leta 1970 v nemski zvezni drzavi Hesse, postavil enotna merila za javni in zasebni sektor (Kovacic
20006, 74).

Razlogi za sprejem take zakonodaje so bile obsezne druzbene reforme, do katerih je v Evropi prislo
po drugi svetovni vojni. Evropske drzave so zacele ¢edalje bolj postajati drzave blaginje in to je
prineslo s seboj potrebo po preglednosti in nacrtovanju, vse skupaj pa veliko potrebo po zbiranju in

analizi Cedalje vecjih koli¢in podatkov. Zato so v sedemdesetih letih 20. stoletja v Evropi nastali

% Profesor James Whitman (v Solove 2009, 185) pravi, da je amerisko in evropsko razumevanje zasebnosti zelo
razli¢no, zato se tudi zakonodaja, ki §¢iti pravico do zasebnosti, med obema kontinentoma razlikuje. Whitman trdi,
da »na obeh straneh Atlantika obstajata dve razlicni kulturi, ki imata tudi razlicno senzibilnost glede zasebnosti,
posledicno pa tudi razlicno zakonodajo. Ameriska zakonodaja za zascito zasebnosti je utemeljena na vrednotah
svobode (ang. liberty values), med tem ko je evropska zakonodaja utemeljena na pojmu dostojanstva« (Whitman v
Solove 2009, 185). Po tej razlagi naj bi Evropejci vecjo skrb namenjali varovanju Casti in dostojanstva, Americ¢ani
pa svobodi posameznika pred nadzorom in poseganjem drzave. Whitman zakljuci, da sta Warren in Brandeis skusala
v ameriSko pravo uvoziti kontinentalni nacin razumevanja zasebnosti, kar se je izkazalo kot neustrezna poteza, zato
je tudi zasebnost v ZDA relativno slabo varovana.
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nacrti za centralizacijo, povezovanje in nastanek velikih zbirk podatkov. Take nacrte so imeli Ze leta
1960 na Svedskem, pa tudi v nemski zvezni drzavi Hesse leta 1970 in na Bavarskem leta 1972.
Zaradi negativnih izkuSenj iz obdobja druge svetovne vojne je bil odpor proti tem nacrtom
razumljiv. Zakonodaja se je v zaCetku ukvarjala predvsem z raCunalniSko obdelavo podatkov in
zagotavljanjem to¢nosti zbranih podatkov. Problem ni bil posameznik in njegove pravice, temvec
podatki in uporaba racunalniske tehnologije (Kovaci¢ 2006, 74).

Toda razvoj tehnologije se je obrnil v drugo smer. Leta 1963 je DEC” razvil prvi minira¢unalnik
PDP-1, ki je bil precej razSirjen po univerzah, leta 1975 pa je nastal prvi poceni miniracunalnik
Altair, ki so ga v ZDA prodajali v trgovinah na drobno, zaradi Cesar je postal Siroko dostopen
(Delaney 1995).

Z razvojem mikroprocesorskih tehnologij uporaba velikih racunalniSkih sistemov ni bila vec
ekonomsko upravi¢ena. Nastanek mnozice majhnih, poceni, a zmogljivih racunalnikov je razpravo
o zasCiti informacijske zasebnosti obrnil v povsem drugo smer, saj je bilo novo, razprSeno
tehnologijo veliko tezje nadzirati kot omejeno Stevilo kompleksnih in dragih sistemov. Zaradi nove
tehnologije so se v Evropi odlo¢ili, da je treba zaS¢itno zakonodajo razsiriti tudi na zasebni sektor, z
majhnimi podjetji vred (Mayer-Schonberger 2001, 225).

Poleg tega so v drugi fazi razvoja informacijske zasebnosti v ospredje stopile pravice posameznika
ali kot pravi Mayer Schonberger, »zascita podatkov kot poskus regulacije tehnologije se je
spremenila v individualno svobosc¢ino posameznikov« (Mayer-Schonberger 2001, 227).

Pocasi je postajalo jasno, da niso podatki tisti, ki potrebujejo zascito, temvec da zaS¢ito potrebuje
posameznik. Zato so uvedli nekatere nove pravice. Zbiranje podatkov je bilo mogoce le na podlagi
zakona ali soglasja posameznika, posamezniki so morali biti obves¢eni o namenu zbiranja, imeli so
pravico zahtevati spremembo ali celo izbris neto¢nih podatkov. Hkrati so se pojavili tudi posebni
pooblascenci, katerih naloga je bila skrbeti za izvajanje te zakonodaje, informacijska zasebnost pa
je postala ustavna kategorija v Avstriji, Spaniji in na Portugalskem (Mayer-Schonberger 2001, 226-
227).

Obenem je prislo Se do enega premika. V 60. in 70. letnih 20. stoletja je bila informacijska
zasebnost problem vefinoma znotraj nacionalnih drzav. V 80. letnih in pozneje pa je zaradi razvoja
in povecane dostopnosti tehnologije informacijska zasebnost postala izrazito mednarodni izziv
(Bennett 2001, 103). Zato je Organizacija za ekonomsko sodelovanje in razvoj (OECD) 23.
septembra 1980 sprejela Smernice za zas¢ito zasebnosti in ¢ezmejni pretok osebnih podatkov. V
Smernicah je izrecno navedeno, da veljajo tako za javni kot za zasebni sektor, uveljavljajo pa nacela

za poSteno in zakonito ravnanje z osebnimi podatki. Ta so bila pozneje povzeta tudi v drugih

% Ang. Digital Equipment Corporation.
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mednarodnih dokumentih.

Leto dni pozneje je Svet Evrope sprejel enega najpomembnejSih dokumentov s podroc¢ja varovanja
informacijske zasebnosti: Konvencijo o varstvu posameznikov glede na avtomatsko obdelavo
osebnih podatkov. Konvencija, ki je bila pripravljena na podlagi Smernic OECD, je jasno
izpostavila povezavo med varstvom osebnih podatkov in za$Cito zasebnosti posameznika ter
problemati¢nost tehnologije, hkrati pa je dolocila pravila za zbiranje in obdelavo osebnih podatkov
ter izenacila zbirke osebnih podatkov v javnem in zasebnem sektorju.

Konvencija doloca, da se smejo osebni podatki uporabljati in shranjevati samo za zakonite namene
in posteno; zbirati se smejo samo podatki, ki so ustrezni in skladni z dosegom namena, za katerega
se zbirajo; prepovedano je Cezmerno zbiranje osebnih podatkov; upravljavec zbirke osebnih
podatkov pa mora zagotoviti njihovo tocnost in posodobljenost in jih ne sme hraniti dlje, kot je
nujno potrebno za dosego namena, zaradi katerega se zbirajo. Konvencija zahteva tudi obstoj
ukrepov, ki bodo zagotovili, da bodo osebni podatki shranjeni za dolo¢ene in zakonite namene in da
se bodo obdelovali le podatki, ki so primerni, ustrezni in niso pretirani glede na namen zbiranja
(Cebulj 2002, 411). Poleg tega konvencija daje posameznikom pravico do seznanitve z obstojem in
vsebino osebnih podatkov, ki jih zadevajo, ob morebitnih napakah pa pravico zahtevati popravek ali
izbris osebnih podatkov (Kovaci¢ 2006, 76).

Vendar se s tem razvoj informacijske zasebnosti ni ustavil. Naslednji pomemben mejnik predstavlja
razsodba nemskega ustavnega sodiSca iz leta 1983, ki je izpostavila nacelo informacijskega
samoodlo¢anja’®, sodis&e pa je tudi poudarilo, da mora drZava pojasniti, zakaj potrebuje podatke in
kaksne so posledice zavrnitve oddaje osebnih podatkov (Mayer-Schonberger 2001, 229).

Poleg tega se v zadnjem casu predvsem na podlagi direktiv EU S$irijo tudi pristojnosti in pooblastila
ter zagotavlja neodvisnost pooblas¢encev za varstvo osebnih podatkov. V prihodnosti pa bo verjetno
najbolj obcutljivo podro¢je, s katerim se bodo ukvarjale evropske drzave, tehtanje med pravico do

zasebnosti in pravico do dostopa do informacij javnega znacaja (Kovaci¢ 2006, 76).

5.2.1 VPLIV DIREKTIV EU NA VARSTVO INFORMACIJSKE ZASEBNOSTI V
EVROPI

Kljub temu, da Konvencija Sveta Evrope predstavlja prvi resnejsi poizkus poenotenja nacionalnih

standardov za zas¢ito informacijske zasebnosti, pa je v praksi naletela na nekaj tezav. Ena vecjih je

% Ang. information self-determination.
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odsotnost definicije, kaj je ustrezna stopnja zascite osebnih podatkov (Cate 1997, 35). Ta problem je
skuSala reSiti Evropska unija s svojimi direktivami. Namen direktiv EU o zasebnosti je
harmonizacija oziroma uskladitev zakonodajnega varstva zasebnosti v vseh drzavah ¢lanicah. Leta
1995 je EU sprejela Direktivo o zas€iti osebnih podatkov 95/46/EC140. Prvi osnutek direktive je bil
pripravljen ze leta 1990, vendar je predvideval druga¢no obravnavo osebnih podatkov v javnem in
zasebnem sektorju. Leta 1992 pa je evropski parlament sprejel dopolnilo, s katerim je osebne
podatke v javnem in zasebnem sektorju izenacil, direktiva pa je bila dokoncno sprejeta leta 1995
(Kovacic 2006, 77).

Pomen direktive je tudi v tem, da je jasno izpostavila povezavo med zas¢ito osebnih podatkov in
temeljnimi pravicami in svobos¢inami posameznika. Vendar je po drugi strani iz direktive jasno
razvidna zZelja zagotoviti neoviran pretok osebnih podatkov med drzavami, saj druga tocka prvega
¢lena jasno doloc¢a, da »drzave clanice ne smejo omejevati ali prepovedati prostega pretoka osebnih
podatkov med drzavami clanicami zaradi razlogov« zasCite zasebnosti (2. tocka 1. ¢lena direktive
95/46/EC140). Ta direktiva ima nekaj pomembnih dolocil, med drugim se ne nanasa samo na zZivece
posameznike, dovolj Siroko definira obdelavo osebnih podatkov, posebno pozornost namenja
obdelavi obcutljivih osebnih podatkov, predvsem pa v 28. ¢lenu zahteva ustanovitev neodvisnega
nadzornega organa, ki skrbi za sposStovanje zakonodaje za zas¢ito zasebnosti. V Sloveniji ima to
nalogo Informacijski pooblas¢enec oziroma drzavni nadzorniki za varstvo osebnih podatkov v
okviru tega organa, drugod po Evropi pa to delo opravljajo specializirane agencije, pooblas¢enci ali
posebni ombudsmani, ki morajo imeti doloceno stopnjo pooblastil. Ta obsegajo predvsem dolznost
vlade, da se s tem organom posvetuje v vseh primerih, ki zadevajo spremembo zakonodaje s
podro¢ja zasebnosti — ta organ ima pravico do vseh informacij, ki so relevantne za njegove
preiskave, lahko prepove obdelavo osebnih podatkov ali uni€i nezakonito vzpostavljeno zbirko
osebnih podatkov, sprejema in obravnava pritoZbe ter pripravlja redna porocila. S tem je EU
vzpostavila celovit pravni okvir varovanja informacijske zasebnosti, posledica pa je tudi

vzpostavitev spremljanja tega podrocja (Kovaci¢ 2006, 78).

5.2.21ZNOS OSEBNIH PODATKOV IZ EVROPSKE UNUJE V ZDA

Ker bi omejitve pretoka osebnih podatkov, ki jih postavlja Direktiva, utegnile Skodovati
ameriSkemu gospodarstvu, so ZDA Evropski uniji predlagale poseben sporazum Safe Harbor

Agreement. Ta predvideva, da se bodo ameriska podjetja prostovoljno odlocila sposStovati nacela o
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zaSCiti zasebnosti, ki sta jih pripravila amerisko trgovinsko ministrstvo in uprava za interni trg
Evropske komisije. Tako overjena podjetja bi lahko prejemala osebne podatke iz Evropske unije
(Laurant 2003, 17). Sporazum je bil kljub Stevilnim kritikam julija 2000 sprejet, novembra istega
leta pa so ameriSkim podjetjem ze zaceli izdajati certifikate (Laurant 2003, 17). Kritiki so
izpostavljali predvsem to, da sporazum predvideva samo-certificiranje, saj je t.i. »status safe
harbor« podeljen Ze s tem, ko se podjetje obveze, da bo spostovalo nacela o zascCiti zasebnosti.
Problematicna je torej samoregulacija in odsotnost zagotavljanja izpolnjevanja in sistemati¢nega
pregleda izvajanja sprejetih obveznosti (Laurant 2003, 18). Ceprav je evalvacijsko poroéilo o
uspesnosti sporazuma pokazalo, da je sporazum uspesSen, pa kot kaze vpraSanje pretoka osebnih
podatkov med EU in ZDA Se ni dokon¢no reSeno. Dodatno se je namre¢ zaostrilo z zahtevo ZDA po
sporocanju podatkov o letalskih potnikih v ZDA, delno pa tudi z zahtevo ZDA po uvedbi
biometri¢nih potnih listov (Kovaci¢ 2006, 79).

5.2.3 KOMUNIKACIJSKA ZASEBNOST V EVROPI

8. ¢len Evropske konvencije o ¢lovekovih pravicah vsakomur priznava tajnost pisem in drugih
obcil, ki se razlagajo zelo Siroko, torej kot telefonske komunikacije, elektronska posta, sporocila
SMS, itd.,, saj oblika in vsebina sporazumevanja ni pomembna. Seveda pa pravica do
komunikacijske zasebnosti ni absolutna, saj je Evropsko sodisce za Clovekove pravice v primeru
Klaas in drugi proti Nemciji leta 1978 zapisalo, da je tajni nadzor telekomunikacij nujno potreben
element zagotavljanja nacionalne varnosti (Klemenci¢ 2002, 398). Seveda je za to potrebna sodna
odredba oziroma zakonska podlaga, vendar je ta v primeru tajnih sluzb lahko precej Siroka. V
Nemciji npr. tajna sluzba Bundesnachrichtendienst (BND) po razsodbi nemskega ustavnega sodisca
iz leta 1999 sme prisluskovati mednarodnim komunikacijam avtomatsko in brez sodnega naloga v
primerih preprecevanja terorizma in nezakonite trgovine z orozjem in drogami (Laurant 2003, 249).
Pri vprasanju, ali so zas¢itena samo komunikacijska sredstva, ki so v lasti posameznika, ali tudi
druga sredstva, pa je sodisce leta 1998 v primeru Lambert proti Franciji jasno poudarilo, da ni
razlike med lastnim telefonskim priklju¢kom ali telefonskim prikljuc¢kom tretje osebe. Istega leta je
sodis¢e v primeru Kopp proti Svici poudarilo, da so prav tako zas¢iteni klici iz poslovnih prostorov

ter v poslovne prostore. Prav tako so pred posegi delodajalca zaSCitena tudi komunikacijska
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sredstva, ki jih na delovnem mestu uporablja zaposleni (Kovacic 2006, 81).

Leta 1997 je bila v EU sprejeta Direktiva o zasebnosti telekomunikacij 97/66/EC, leta 2002 pa
Direktiva o zasebnosti in elektronskih komunikacijah 2002/58/EC. Obe direktivi sta nekoliko bolj
konkretizirali varstvo zasebnosti na podro¢ju telekomunikacij in elektronskih komunikacij.
Direktiva o zasebnosti in elektronskih komunikacijah 2002/58/EC doloca, da komunikacij in z njimi
povezanih prometnih podatkov ni dovoljeno shranjevati brez soglasja uporabnika, razen za potrebe
prenosa ali upravljanja prometa ter zaracunavanja storitev. Izjema je shranjevanje komunikacij za
potrebe dokazovanja komercialnih transakcij, pri ¢emer pa morajo biti uporabniki predhodno
obvesceni o shranjevanju, namenu shranjevanja in trajanju hranjenja.

Pomembno novost predstavlja tudi razumevanje terminalske opreme uporabnikov kot dela zasebne
sfere, s ¢imer direktiva uporabnikovi terminalski opremi daje status zasebnega prostora, v katerem
lahko posameznik upravic¢eno pricakuje zasebnost.

Iz direktive je viden tudi t.i. evropski pristop pri varovanju informacijske zasebnosti. Direktiva
namre¢ doloca, da obdelovanje osebnih podatkov, ki jih zbere ponudnik javno dostopne elektronske
komunikacijske storitve za namene trZenja brez soglasja uporabnika, ni dovoljeno, ponudniki
storitev pa morajo uporabnike vedno obvestiti o tem, katere podatke obdelujejo, s kakSnim
namenom in kaksen je ¢as shranjevanja teh informacij (Kovaci¢ 2006, 82).

Pomemben korak predstavlja tudi odnos do osebnih podatkov, ki se zbirajo in so objavljeni v javno
dostopnih imenikih. Direktiva, ki sicer govori o imenikih naro¢nikov na elektronske
komunikacijske storitve, je o€itno pisanja z mislijo na javne telefonske imenike, kljub temu pa je
definicija dovolj Siroko zastavljena, da je mogoce kot javni imenik razumeti ne samo telefonski
imenik, temve¢ tudi imenik elektronske poste ali pa morda imenik drugih osebnih podatkov
(Kovacic 2006, 83).

Precej kritik so bila delezna dolocila o obsegu zbiranja in obveznem shranjevanju prometnih
podatkov. Pri tem ne gre za problem varstva in zaupnosti teh podatkov, temvec¢ za nacelno vprasanje
zapisovanja osebnih podatkov ljudi, ki niso ni¢esar osumljeni, ob dejstvu, da je mogoce te podatke
pozneje uporabiti tudi v morebitnem postopku proti njim.

Novembra 1996 je bila v evropskem uradnem listu objavljena Resolucija o zakonitem prestrezanju
telekomunikacij. V njej je zapisano, da je »z zakonom podprto prestrezanje telekomunikacij
pomembno orodje za zascito nacionalnega interesa, nacionalne varnosti in preiskovanje resnih
kaznivih dejanj«. Podana pa je tudi zbirka podrobnih zahtev, ki jih bodo morala izpolnjevati
telekomunikacijska podjetja. Izstopa predvsem to, da resolucija od telekomunikacijskih podjetij
zahteva zbiranje velikega Stevila podatkov, med drugim tudi podatke o lokaciji uporabnika

mobilnega telefona (Council Resolution v Kovaci¢ 2006, 83).

95



Direktiva o zasebnosti in elektronskih komunikacijah iz leta 2002 pa je v 15. ¢lenu drzavam
¢lanicam ze omogocila shranjevanje prometnih podatkov za dolo¢en ¢as. Na podlagi tega ¢lena so
imele drzave c¢lanice EU moznost operaterjem mobilne telefonije predpisati rok obveznega
shranjevanja prometnih podatkov.

Sprejemanje Direktive o obvezni hrambi prometnih podatkov so spremljali Stevilni protesti in
zapleti, saj sta direktivi nasprotovala tako posebna Alvarova komisija, ki je predlog zavrnila (Alvaro
v Kovaci¢ 2006, 84), kot tudi Evropski parlament. Kljub temu je bila Direktiva o obvezni hrambi
prometnih podatkov decembra 2005 sprejeta, aprila 2006 pa tudi objavljena v uradnem listu EU.

Ce je bilo v prejsnjih direktivah shranjevanje prometnih podatkov prepovedano, oziroma dovoljeno
le kot izjema, pa je direktiva 2006/24/ES to pravilo povsem obrnila na glavo. Zahteva namrec
obvezno hrambo prometnih podatkov telefonskih in internetnih komunikacij ter podatkov o
lokacijah mobilnih telefonov, ¢as hrambe pa traja od 6 do 24 mesecev (Kovacic 2006, 84).

Ze iz direktive 2002/58/EC je bilo mo¢ razbrati tudi poizkus monopolizacije nadzornih sistemov s
strani drzav in omejevanje predvsem tistega nadzora, ki ga izvajajo zasebna podjetja. Direktiva je
namre¢ vkljucevala ukrepe za zavarovanje telekomunikacijskih omrezij ter zagotavljanje tajnosti
komunikacij. Ti ukrepi veCinoma zadevajo zasebni sektor, saj je za izvajanje takega nadzora
potrebno soglasje posameznika. Po drugi strani pa je od operaterjev telekomunikacij v primeru
zakonitega prestrezanja komunikacij zahtevala zbiranje in shranjevanje podatkov na lastne stroske.
To pomeni, da se stroSki zakonitega prestrezanja komunikacij prenasajo na zasebne operaterje.
Vprasanje stroSkov hrambe prometnih podatkov je bilo pomembno vprasanje tudi pri sprejemanju
Direktive o obvezni hrambi prometnih podatkov, na koncu pa je obveljalo, da povracilo stroskov
operaterjem, nastalih zaradi obvezne hrambe prometnih podatkov, ureja vsaka drzava po svoji

presoji (Kovacic 2006, 85).

5.2.4 PRAVICA DO ZASEBNOSTI V EUNA DELOVNEM MESTU

Zasebnost na delovnem mestu je v razvitih evropskih drzavah precej bolje zas¢itena kot v ZDA, saj
naceloma velja obveznost delodajalca, da zaposlene vsaj obvesti 0 moznosti nadzora na delovnem
mestu. Poleg tega je v primeru nadzora komunikacij dovoljen samo tisti nadzor, ki se nanasa na
delo. Prav tako so delodajalci omejeni tudi pri zastavljanju osebnih vprasanj (Kovaci¢ 2006, 85).

Evropsko sodis¢e za clovekove pravice je leta 1999 obravnavalo dva primera odpusta

homoseksualcev iz britanske vojne mornarice. Za Lustig-Preana je leta 1994 Royal Navy Special
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Investigations Branch ugotovila, da je homoseksualec, zato so ga poklicali na zasliSanje. Tam je
svojo spolno usmeritev priznal, zato je bil po nadaljnji preiskavi proti njemu leta 1995 odpuscen.
Enako se je zgodilo Beckettu, ki je svojemu duhovniku priznal svojo spolno usmeritev, pozneje pa
je bil o tem vprasanju poklican na zasliSanje k poveljniku. Sodis¢e je v primeru Lustig-Prean in
Beckett proti Veliki Britaniji presodilo, da sprasevanje delodajalca o spolni usmeritvi zaposlenega
predstavlja poseg v zasebnost. Podobno sicer velja tudi v ZDA, vendar je Vrhovno sodis¢e ZDA v
primeru Able proti Zdruzenim drzavam leta 1998, ko je posameznik na svojem delovnem mestu
sam izjavil, da je homoseksualec, in so ga zato odpustili, menilo, da je vojska ravnala zakonito.
Amerisko vrhovno sodis¢e je obrazlozilo, da je »wbistvo vojaske sluzbe podrejanje zZelja in interesov
posameznikov potrebam vojske«, prepoved homoseksualnosti pa ni sporna, ker »pospesuje
kohezivnost enote, povecuje zasebnost in zmanjSuje seksualne napetosti« (Turkington in Allen v
Kovagi¢ 2006, 86). S tem so zavzeli skoraj povsem nasprotno stalii¢e kot ESCP.

V Evropi so sodis¢a, kar zadeva zasebnost komunikacij na delovhem mestu, bolj naklonjena
zaposlenim kot v ZDA (Klemenci¢ 2003, 137). V zvezi z nadzorom na delovnem mestu sta verjetno
najpomembnejsi odlocitvi Evropskega sodis¢a za ¢lovekove pravice Halford proti Veliki Britaniji iz
leta 1997 v zvezi s krsitvijo 8. ¢lena EKCP ter odlogitev Kasacijskega sodis¢a Francije v primeru
Societe Nikon France, SA proti Onof iz leta 2001. V primeru Halford proti Veliki Britaniji, kjer je
policija nadzorovala sluzbeni telefon svoje usluzbenke, je ESCP izrecno zapisalo, da zaposleni na
delovnem mestu upraviceno pric¢akuje zasebnost.

Odlocitev francoskega Kasacijskega sodis€a v primeru Societe Nikon France, SA v. Onof, §t. 99-
42.942 7z dne 2.10.2001 pa izrecno pravi, da »delodajalec, ki bere sporocila, ki jih zaposleni posilja
ali sprejema prek sluzbenega racunalnika, krsi temeljne pravice delavca, kot jih doloca 8. clen
Evropske konvencije o clovekovih pravicah ... To velja ne glede na to, ali je bil delavec vnaprej
seznanjen, da sluzbenega racunalnika ne sme uporabljati v nesluzbene namene... Podjetje ali druge
ustanove ne smejo biti mesta, na katerih bi delodajalci arbitrarno in brez omejitev izvajali svoje
diskrecijske pravice; ne smejo postati okolja totalnega nadzora, v katerih temeljne clovekove
pravice nimajo veljave... Menimo, da je splosna popolna prepoved uporabe e-poste v nesluzbene
namene nerealna in krsi pravno nacelo sorazmernosti« (Klemenci¢ 2002, 402).

Klemenci¢ ugotavlja, da »se domet pravice do komunikacijske zasebnosti ne ustavi zgolj pri
zagotavljanju zaupnosti vsebine sporocanja in podatkov, povezanih z njo, ampak hkrati prepoveduje
tudi nesorazmerne prepovedi komuniciranja z zunanjim svetom« (Klemenci¢ 2002, 395).
Priporocilo Sveta Evrope §t. R (89) 2175 namre¢ doloca, da imajo zaposleni na delovnem mestu
pravico do vzpostavljanja osebnih in socialnih stikov. Podobnega mnenja je bilo tudi Evropsko

sodis¢e za Clovekove pravice v primeru Niemietz proti Nemciji leta 1992, ko je zapisalo, da
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»spostovanje zasebnega zivljenja mora vsebovati tudi doloceno stopnjo pravice do vzpostavljanja in

razvijanja odnosov z drugimi cloveskimi bitji«.

5.3 PRAVICA DO ZASEBNOSTI V REPUBLIKI SLOVENUJI

Zasebnost je v Republiki Sloveniji pravno zavarovana z ustavo, ki v 35. ¢lenu zagotavlja varstvo
pravic zasebnosti in osebnostnih pravic, v 37. ¢lenu varstvo tajnosti pisem in drugih obcil, v 38.
Clenu pa varstvo osebnih podatkov. S tem so postavljeni temelji varovanja prostorske,
komunikacijske in informacijske zasebnosti, ki je bolj natan¢no opredeljena in zavarovana s
posameznimi zakoni in sodno prakso. Pravico do zasebnosti v Sloveniji namre¢ varuje kazensko in
civilno pravo. Kazenskopravno varstvo zagotavljajo doloCbe iz Sestnajstega in osemnajstega
poglavja kazenskega zakonika, ki navajajo ve¢ kaznivih dejanj inkriminacije pravice do zasebnosti.
Civilnopravno varstvo pa vkljucuje ugotovitveno toZbo na podlagi Zakona o pravdnem postopku,
zahtevek za prenehanje s krSitvami pravice osebnosti in zahtevek za povrnitev negmotne Skode na

podlagi obligacijskega zakonika (Cvetko 1999, 27).

K razvoju pravice do zasebnosti v slovenskem pravu je pomembno prispevala sodna praksa
Ustavnega in Vrhovnega sodi$¢a. Ustavno sodis¢e je v prvem precedenénem primeru (Odl. US. Up-
32/94), t.i. »posestnem sporu«, prvi¢ opredelilo »€lovekovo zasebnost«, ki jo sicer zagotavlja 35.
Clen ustave, kot »v obmocju clovekovega bivanja bolj ali manj sklenjeno celoto clovekovega
ravnanja in ukvarjanja, obcutij in razmerij, za katero je znacilno in konstitutivno, da si jo ¢lovek
oblikuje in vzdrzuje sam ali sam z najblizjimi, s katerimi je v intimni skupnosti, na primer z
Zivljenjskim partnerjem, in da v njej biva z obcutkom varnosti pred vdorom javnosti ali kogarkoli
nezazelenega« (Odl. US. §t. Up-32/94). V drugem preceden¢nem primeru (OdIUS §t. U-1-25/95 in
OdIUS V1/2) pa je Ustavno sodisce pri obravnavanju vprasanja krsitve zasebnosti uporabilo presojo
Evropskega sodis¢a za Clovekove pravice, ki zasebnost razume kot Siroko negativno pravico varstva
posameznika pred posegi drzave in tretjih oseb v njegovo zasebno sfero, osebnost in dostojanstvo.
Kasneje je Vrhovno sodiS¢e v t.i. primeru »prostozidarske loze« (Sodba VS RS II Ips 460/97)
zapisalo, da zasebnost ne obsega le »ozkega notranjega kroga posameznika in druZine« in s tem —
podobno kot Evropsko sodisc¢e za c¢lovekove pravice - zacrtalo Siroko razumevanje koncepta
zasebnosti. [z domace zakonodaje in sodne prakse je torej razvidno, da je Slovenija pri razumevanju

in varovanju pravice do zasebnosti ubrala podobno pot kot ostale razvite evropske drzave.
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5.3.1 KOMUNIKACIJSKA ZASEBNOST V SLOVENUJI

Temelje komunikacijske zasebnosti v Sloveniji opredeljuje 37. ¢len ustave, ki zagotavlja tajnost
pisem in drugih ob¢il. Pri tem je v skladu z domaco pravno prakso potrebno obcila razumeti zelo
Siroko, saj ne gre le za telefonske komunikacije in elektronsko posto, ampak tudi za komunikacijo,
ki poteka prek spletnih socialnih omrezji, forumov in drugih oblik. Pravica do komunikacijske
zasebnosti je varovana tudi takrat, ko se za prenos sporocila ne uporablja javno telekomunikacijsko
omreZzje, ampak zaseben ali celo zaprt telekomunikacijski sistem (Sturm in drugi 2002, 395). Siroko
razumevanje varstva komunikacijske zasebnosti je razvidno iz razsodbe Upravnega sodis¢a U
702/99 z dne 21. 3. 2000, kjer je Upravno sodisce zavzelo stalisce, da se varstvo zasebnosti, ki ga
zagotavlja 37. Clen ustave, nanaSa tudi na sluzbene telefone, pridobitev in uporaba izpiskov
telefonskih klicev sluzbenega telefona s strani delodajalca pa predstavlja krSitev. V nasprotju z
ZDA, kjer je zasebnost na delovnem mestu slabo varovana, veljajo v EU (in s tem tudi v Sloveniji)
strozja pravila (glej odlocitev Evropskega sodis¢a za ¢lovekove pravice Halford proti Zdruzenemu
kraljestvu iz leta 1997 in odlocCitev Kasacijskega sodisc¢a Francije §t. 99-42.042 z dne 2. 10. 2001).

Razen vsebine komunikacije so varovani tudi t.i. prometni podatki, ki predstavljajo sestavni del
komunikacije (Sturm in drugi 2002, 396). To pomeni, da se dologbe o varovanju komunikacijske
zasebnosti nanasajo tudi na izpiske o telefonskih Stevilkah, podatke o dolzini komunikacije in
koli¢ini prenesenih podatkov (Kovaéi¢ 2003, 80). Ob tem Klemen¢i¢ (v Sturm in drugi 2002, 395)
ugotavlja, da »se domet pravice do komunikacijske zasebnosti ne ustavi zgolj pri zagotavljanju
zaupnosti vsebine sporocanja in podatkov povezanih z njo, ampak hkrati prepoveduje tudi

nesorazmerne prepovedi komuniciranja z zunanjim svetomq.

Pravica do komunikacijske zasebnosti je v Sloveniji kazenskopravno zavarovana. Zakonit poseg v
zasebnost komunikacij je zato mogo¢ izkljuéno’’ na podlagi odredbe sodii¢a, &e je to potrebno
zaradi uvedbe ali poteka kazenskega postopka ali zaradi varnosti drzave, v Sloveniji pa ga na
podlagi Zakona o kazenskem postopku in Zakona o Slovenski obvescevalno-varnostni agenciji
izvajata policija in Sova (Kovaci¢ 2003, 92). Ob tem velja dodati, da je Zakon o SOVI, ki pod
doloCenimi pogoji omogoca Slovenski obveS¢evalno-varnostni agenciji poseganje v pravico do

zasebnosti, problemati¢en v 21. in 24. ¢lenu. 21. ¢len omogoca SOVI »spremljanje mednarodnih

7 Izjema je problematien 21. ¢len Zakona o SOVI (ZSOVA).
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sistemov zvez« (oziroma z drugimi besedami prisluskovanje, kar nedvomno predstavlja poseganje v
¢lovekove pravice) brez odredbe sodisca, saj zadostuje le podpis direktorja obvescevalne sluzbe. 24.
¢len pa predvideva moznost nadzora pisem in nadzorovanja ter snemanja telekomunikacij v
Sloveniji tudi v primeru, ¢e obstaja nevarnost za varnost drzave, ki se lahko kaze »v tajnih
aktivnostih ... zoper strateske interese Republike Slovenije«. Pri tem Kovaci¢ (2003, 84) opozarja,
da je »strateske interese« mogoce opredeliti bolj ohlapno, kar bi lahko imelo za posledico, da SOVA
lazje pride do zakonitega sodnega naloga za prestrezanje komunikacij, s tem pa je tudi moZznost
morebitnih zlorab vecja. Je pa z vidika varovanja zasebnosti bolj spodbudna novela Zakona o
kazenskem postopku, ki natan¢no doloca pogoje pod katerimi lahko policija poseze v pravico do
zasebnosti. Novela (ZKP-J) je bila 2. oktobra 2009 objavljena v Uradnem listu RS in predstavlja
bistveno posodobitev Zakona o kazenskem postopku in modernizacijo slovenskega pravnega reda

na podrocju informacijskega prava.

5.3.2 INFORMACIJSKA ZASEBNOST V SLOVENUJI

Varstvo osebnih podatkov na najbolj splo$ni ravni zagotavlja 38. ¢len ustave, ki prav tako
prepoveduje uporabo osebnih podatkov v nasprotju z namenom njihovega zbiranja, vsakomur
zagotavlja pravico do seznanitve z zbranimi osebnimi podatki, ki se nanasajo nanj, in pravico do
sodnega varstva ob njihovi zlorabi. Sicer pa varstvo osebnih podatkov zagotavljajo tudi sistemski in
podro¢ni zakoni. V skladu s tem t.i. »obdelovalnim modelom« je na podro¢ju obdelave osebnih
podatkov prepovedano vse, razen tistega, kar je z zakonom izrecno dovoljeno. Posegi v ustavno
varovano ¢lovekovo pravico do varstva osebnih podatkov so dopustni le v zakonsko dolocenih
primerih, ob tem pa mora biti jasno dolo¢en namen obdelave osebnih podatkov, prav tako pa mora

biti zagotovljeno ustrezno varstvo osebnih podatkov (Informacijski pooblas¢enec 2008, 21).

Informacijska zasebnost (varstvo osebnih podatkov) je kazenskopravno zavarovana. Kazenski
zakonik namre¢ prepoveduje zlorabo osebnih podatkov in sicer za vsakogar, ki uporabi osebne
podatke v nasprotju z zakonom, in za vsakogar, ki vdre v racunalnisko vodeno zbirko podatkov z
namenom, da bi zase ali za koga drugega pridobil kaksen osebni podatek (Kovaci¢ 2003, 84).

Varovanje osebnih podatkov pa najbolj celovito urejata Zakon o varstvu osebnih podatkov (ZVOP-
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1) in Zakon o telekomunikacijah (ZEKom). Zakon o varstvu osebnih podatkov je Drzavni zbor
sprejel 15. 7. 2004, veljati je pricel s 1. 1. 2005. Sprejetje tega zakona je bilo potrebno predvsem
zaradi vstopa Slovenije v EU in s tem povezanega usklajevanja varstva osebnih podatkov z
dolocbami Direktive 95/46/ES Evropskega parlamenta in Sveta o zaSc¢iti posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov. Julija 2007 je bila sprejeta novela ZVOP-1,
ki je prinesla dve pomembni novosti s podro¢ja administrativnih razbremenitev upravljavcev
osebnih podatkov in predpisovanja doloCenih olajSav za posameznike, na katere se osebni podatki
nanaSajo (Informacijski pooblas¢enec 2008, 22). Ob tem velja dodati, da ZVOP-1 ni le sistemski
zakon, ampak je v svojem Sestem delu tudi t.i. podro¢ni zakon, ki s precej natancno dolocitvijo
pravic, obveznosti, nacel in ukrepov, upravljavcem osebnih podatkov daje neposredno zakonsko
podlago za obdelavo osebnih podatkov na podro¢ju neposrednega trzenja, videonadzora, biometrije,
evidentiranja vstopov v prostore in izstopov iz njih ter strokovnega nadzora (Informacijski
pooblascenec 2008, 21). Zelo pomemben je 8. ¢len Zakona o varstvu osebnih podatkov, ki doloca,
da se smejo osebni podatki zbirati, shranjevati in obdelovati samo, e je tako dolo¢eno z zakonom
ali ¢e je za obdelavo dolo¢enih osebnih podatkov podana osebna privolitev posameznika. Osebe o
katerih se zbirajo osebni podatki, morajo biti predhodno seznanjene z namenom zbiranja, osebni
podatki pa se smejo zbirati samo za ta namen. Osebni podatki se lahko naceloma shranjujejo in
uporabljajo samo toliko Casa, kolikor je potrebno za dosego tega namena, nato pa jih je treba

izbrisati ali blokirati.

Sicer pa se pri obdelavi osebnih podatkov v Sloveniji uporabljajo tudi dolocbe Konvencije o varstvu
posameznikov glede na avtomatsko obdelavo osebnih podatkov. Konvencija je bila ratificirana in
objavljena leta 1994, njen namen pa je na ozemlju vsake pogodbenice vsakemu posamezniku, ne
glede na njegovo drzavljanstvo in prebivaliS€e, zagotoviti spoStovanje njegovih pravic in temeljnih
svobos¢in in v okviru tega Se posebej sposStovanje pravice do zasebnosti v primeru avtomatske
obdelave njegovih osebnih podatkov (Informacijski pooblasc¢enec 2008, 21). Najpomembnejsi
mednarodni standard glede zagotavljanja varstva osebnih podatkov in zasebnosti pa predstavljata
dva predpisa Evropske Unije: Direktiva 95/46/EC o varstvu posameznikov pri obdelovanju osebnih
podatkov in prostem gibanju takSnih podatkov in Direktiva 97/66/EC o obdelavi osebnih podatkov

in varstvu zasebnosti v telekomunikacijskem sektorju (Klemenci¢ 2003, 128).

Za urejanje pravice do informacijske zasebnosti oziroma varstva osebnih podatkov je prav tako
pomemben Zakon o elektronskih komunikacijah (ZEKom). V 2. ¢lenu je zapisano, da je ta zakon

namenjen varstvu pravic posameznikov, kar je razvidno iz desetega poglavja, ki je v celoti
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posveCeno zasCiti tajnosti in zaupnosti elektronskih komunikacij. Zakon o elektronskih
komunikacijah je pomemben zato, ker zagotavlja varnost vsebine sporoc€ila, prometnih podatkov in
identifikacije udelezencev. Zakon omejuje tudi obseg informacij, ki so povezane s komunikacijo in
ki jih lahko operater omrezja zbira, shranjuje ali obdeluje, predvsem pa omejuje posredovanje teh
informacij tretjim osebam (Klemenci¢ 2003, 122). Prav tako Zakon o elektronskih komunikacijah
od operaterjev omrezij zahteva doloCene varnostne ukrepe za zascito podatkov pred vdori tretjih
nepovabljenih oseb in obenem postavlja osnovna pravila o posegu pooblascenih drzavnih organov v
pravico do tajnosti ob¢€il. Pri tem drzavnim organom pod dolo¢enimi pogoji dovoljuje vpogled v
identifikacijske in prometne podatke kot tudi nadzor elektronskih komunikacij v realnem casu. Od
operaterjev zahteva zagotovitev in namestitev ustrezne programske opreme za zagotovitev nadzora
telekomunikacijskega prometa (Klemenci¢ 2003, 123). Ob tem velja dodati, da je Drzavni zbor 18.
decembra 2009 sprejel novelo Zakona o elektronskih komunikacijah, ki prinasa nekaj sprememb.
Najpomembnejsa je skrajSan rok za obvezno hrambo prometnih podatkov. Direktiva o obvezni
hrambi prometnih podatkov 2006/24/ES, ki jo je v Zakonu o elektronskih komunikacijah sprejela
tudi Slovenija, namre¢ zahteva obvezno hrambo prometnih podatkov telefonskih in internetnih
komunikacij ter podatkov o lokacijah mobilnih telefonov, za ¢as hrambe pa doloc¢a od 6 do 24
mesecev. Slovenija je v Zakonu o elektronskih komunikacijah najprej uveljavila obvezno hrambo
prometnih podatkov za maksimalno obdobje dveh let. V skladu z novelo pa se je ¢as hrambe
prometnih podatkov na podroc¢ju telefonije skrajSal na 14 mesecev, hramba internetnih prometnih

podatkov pa na 8 mesecev.

5.3.3 DINAMIKA NADZORA IN ZASEBNOSTI V SLOVENUJI

Na trende s podro¢ja varovanja zasebnosti je mogoce posredno sklepati tudi iz nekaterih statisti¢nih
podatkov. Tako podatki iz porocila Informacijskega pooblas¢enca in iz porocila Varuha ¢lovekovih
pravic kazejo, da se Stevilo zadev s podrocja krSitev pravice do informacijske zasebnosti (varstva
osebnih podatkov) iz leta v leto povecuje. To lahko pomeni, da druzbeni nadzor ¢edalje bolj vdira v
pravno zavarovano sfero zasebnosti, prav tako pa lahko pomeni, da je podrocje zasebnosti bolje
zavarovano in da se ljudje pomena pravice do zasebnosti vedno bolj zavedajo, zato so jo tudi

pripravljeni bolj intenzivno varovati.

Slika 5.4: Stevilo obravnavanih zadev s podro&ja varovanja osebnih podatkov pri Informacijskem pooblaséencu
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Podatki iz Letnega porocila Informacijskega pooblaScenca za leto 2008 kazejo relativno stabilen
trend narasanja domnevnih krSitev dolo¢b Zakona o varstvu osebnih podatkov. Gibanje Stevila
krsitev je v obdobju med leti 1996 in 2005 relativno stabilno, leta 2006, 2007 in 2008 pa je opazen
izjemno velik porast prijav krsitev dolo¢b Zakona o varstvu osebnih podatkov (glej sliko 5.4).

Pri interpretaciji podatkov je potrebno upoStevati nekaj pomembnih okolis¢in. InSpekcijsko
nadzorstvo nad izvajanjem dolocb Zakona o varstvu osebnih podatkov se v Republiki Sloveniji
opravlja od leta 1992 naprej. Do konca leta 1994 je inSpekcijsko nadzorstvo opravljalo Ministrstvo
za znanost in tehnologijo, od leta 1995 naprej pa je to podrocje prislo v pristojnost Ministrstva za
pravosodje. 24. 7. 2001 je stopil v veljavo noveliran Zakon o varstvu osebnih podatkov, ki je precej
spremenil dotedanjo organizacijo nadzora nad izvajanjem dolo¢b zakona. Do uveljavitve navedene
novele je inSpekcijsko nadzorstvo nad izvajanjem dolo¢b zakona opravljal en inSpektor, ki je
deloval kot samostojni izvajalec v okviru Ministrstva za pravosodje, z navedeno novelo zakona pa
sta bili za opravljanje nadzora nad izvajanjem dolocb zakona doloCeni dve instituciji in sicer
InSpektorat za varstvo osebnih podatkov, ki je bil ustanovljen septembra 2001 kot organ v sestavi
Ministrstva za pravosodje, in Varuh Clovekovih pravic, ki je za opravljanje nalog neodvisnega
nadzora varstva osebnih podatkov dolocil svojega namestnika (Informacijski pooblascenec 2010).
InSpektorat za varstvo osebnih podatkov je nadzor in druge naloge s podrocja varstva osebnih
podatkov opravljal do 31. 12. 2005, ko je bil ustanovljen Informacijski pooblas¢enec, Varuh
¢lovekovih pravic pa je neodvisni nadzor na podroc¢ju varstva osebnih podatkov opravljal do 1. 1.

2005, ko je stopil v veljavo novi Zakon o varstvu osebnih podatkov, za tem pa je po dolocbah 59. in
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60. ¢lena ZVOP-1 pricel opravljati svoje naloge na podrocju varstva osebnih podatkov v skladu z
zakonom, ki ureja varuha ¢lovekovih pravic (Informacijski pooblas¢enec 2010).

Narasc¢ajoci trend v letih 2006, 2007 in 2008 je torej v veliki meri posledica sprememb zakonodaje
in nadzornih institucij s podroc¢ja varstva osebnih podatkov. Informacijski pooblascenec, ki je bil
ustanovljen 31. 12. 2005, je zdruzil delo dveh organov (Pooblas¢enca za dostop do informacij
javnega znacaja in InSpektorat za varstvo osebnih podatkov) in s tem bistveno razsiril svoje
podrocje dela. Zato podatki za leto 2006, 2007 in 2008 ne prikazujejo le Stevila prijetih prijav
domnevnih krsitev Zakona o varstvu osebnih podatkov, ampak tudi Stevilo inSpekcijskih postopkov,
ki jih je Informacijski pooblas¢enec uvedel po uradni dolznosti. Kljub temu je Stevilo prijetih prijav
iz leta v leto mocno narascalo, saj je bilo leta 2005 podanih 91 prijav, leta 2006 231, leta 2007 336
in leta 2008 502 prijav (Informacijski pooblas¢enec 2010).

Ena od mogocih interpretacij bi bila, da se je v zadnjih letih izrazito povecalo Stevilo posegov na
podro¢ju informacijske zasebnosti (varstva osebnih podatkov). Vendar pa je bolj verjetno, da se
samo Stevilo posegov ni bistveno povecalo, se je pa uredila zakonodaja s podrocja varovanja
osebnih podatkov, ki bolj natan¢no doloca kaj predstavlja krSitev in kaj ne, prav tako pa se je —
delno tudi zaradi ucinkovitega in medijsko odmevnega dela Informacijskega pooblasc¢enca —
povecalo zavedanje javnosti o problematiki nadzora in krSitev s podro¢ja varstva osebnih podatkov,

zato se je tudi povecalo Stevilo prijav domnevnih krSitev Zakona o varstvu osebnih podatkov.

Slika 5.5: Stevilo obravnavanih zadev s podrogja varstva osebnih podatkov pri Varuhu ¢lovekovih pravic
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Podatki iz letnih porocil Varuha ¢lovekovih pravic kazejo nekoliko nenavadno gibanje Stevila prijav

s podro¢ja domnevnih krSitev Zakona o varstvu osebnih podatkov (glej sliko 5.5). V zadnjem
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desetletju se Stevilo krSitev pravice do informacijske zasebnosti nedvomno povecuje. Vendar pa
izstopa izrazito velik porast prijavljenih krsitev v letu 2002. To izstopanje je mogoce pojasniti s
spremembami zakonodaje s podro¢ja varstva osebnih podatkov. 24. 7. 2001 je namre¢ stopil v
veljavo noveliran Zakon o varstvu osebnih podatkov, ki je za opravljanje nadzora nad izvajanjem
dolocb zakona dolocil dve instituciji. Ena je bila InSpektorat za varstvo osebnih podatkov, druga pa
Varuh ¢lovekovih pravic. Vendar pa ta razsirjena pristojnost Varuha ne pojasni, zakaj je v naslednjih
dveh letih Stevilo prijavljenih krSitev dolo¢b Zakona o varstvu osebnih podatkov opazno upadlo. 1.
1. 2006 je stopil v veljavo nov Zakon o varstvu osebnih podatkov, Varuh ¢lovekovih pravic pa je
pricel svoje naloge na podroc¢ju varstva osebnih podatkov opravljati v skladu z zakonom, ki ureja
varuha Clovekovih pravic. Po eni strani je mogoce trende pojasniti s spremembami zakonodaje, ki
cedalje bolj natan¢no ureja podrocje varstva osebnih podatkov, po drugi strani pa se med drzavljani

krepi tudi zavedanje o problematiki zasebnosti.

Tabela 5.1: Numeri¢ni pregled nekaterih policijskih ukrepov nadzorovanja
Leto 1998 1999 2000 2001 2002 2003 2004 2005

Policijski nadzor®®

Stevilo nadzorovanih  telekomunikacijskih 318 287 318 453 505 472 677 746
sredstev

Stevilo oseb, ki jim je policija nadzorovala 176 163 151 199 222 168 167 198
telekomunikacije
Vir: Kovaci¢ (2006, 202).

E| Slika 5.6:
Grafi¢ni
pregled
nekaterih
policijskih
ukrepov
nadzorovanj
a

Nedvomn

% Podatki je podatke
posredoy . Gre za vsa
telekomy elektronske
poste ter 006, 202).
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o0 so zanimivi podatki o ukrepih nadzora, ki jih je med leti 1998 in 2005 izvedla policija (glej tabelo
5.1 in sliko 5.6). Podatki jasno kazejo, da se Stevilo nadzorovanih telekomunikacijskih sredstev iz
leta v leto povecuje, hkrati pa Stevilo nadzorovanih oseb ostaja podobno. 1z tega je z doloenim
pridrzkom mogoce sklepati, da se interes drzave za izvajanje nadzora Se ne povecuje, saj bi bilo v
tem primeru Stevilo nadzorovanih oseb iz leta v leto veCje. Seveda pa cedalje vecje Stevilo
nadzorovanih telekomunikacijskih naprav potrjuje domnevo, da je sodobni informacijski nadzor
tako reko¢ vgrajen v elektronske naprave, zato mreza informacijskega panoptikona postaja ¢edalje
bolj gosta in vseprezemajoca. Posameznik je kljub ¢edalje bolj natan¢ni pravni regulaciji zasebnosti
iz leta v leto bolj izpostavljen informacijskemu nadzoru, ki za vecino ljudi ze postaja sprejemljiv

sestavni del vsakdanjega zivljenja.

5.4 RAZMERJE MED NADZOROM IN ZASEBNOSTJO

Od sedemdesetih let 20. stoletja dalje se zaradi hitrega razvoja informacijske tehnologije formalni
druzbeni nadzor krepi in posega na Stevilna podrocja posameznikovega vsakdanjega zivljenja, ki so
bila v preteklosti podvrzena kve¢jemu neformalnemu nadzoru. Sirjenje sistemati¢nega
informacijskega nadzora ni toliko posledica povecanega interesa drzave za izvajanje nadzora — tak
interes je bil v vecji ali manjsi meri vselej prisoten. Gre bolj za to, da je informacijska tehnologija
dvignila nadzor na novo raven, ga pocenila in avtomatizirala, hkrati pa se je k uporabi nadzora
zatekel tudi privatni sektor. Navaden drzavljan je postal z vsako elektronsko napravo tako rekoc
podvrzen novemu pogledu virtualnega nadzornikovega oc€esa v nastajajoCem digitalnem
»superpanoptikonu«. Ker so se elektronske naprave, ki nas obdajajo, v zadnjih letih zelo namnozile,
je Cedalje bolj zgoscen in celovit tudi nadzor. Tak mnozi¢ni nadzor, ki deluje na podlagi
nelektronskih sledi«, ki jih posamezniki puscajo za seboj vsaki¢, ko uporabijo neko v omrezje
povezano napravo, ¢edalje bolj spodbuja in razvija tudi privatni sektor. »Prednost« privatnega
sektorja je v tem, da ga ljudje ne dojemajo kot tradicionalnega sovraznika ¢lovekovih pravic, zato
na tak nadzor pristajajo tako reko¢ prostovoljno oziroma v zameno za zelo majhne ugodnosti. Ob
tem vse ve¢ ljudi »prostovoljni« nadzor sploh ne dojema vec kot nadzor, ampak kot neizbezen in
sestavni del vsakdanjega Zivljenja. Uporabniki raznih komercialnih storitev se vecinoma ne
zavedajo dovolj dobro, da podatki, ki jih podjetja pridobijo na ta nacin, nemalokrat sluzijo tudi
drzavi in njenim represivnim aparatom. Zato nadzor, ki ga izvaja privatni sektor, postaja nekaks$na

nevidna podaljSana roka drzavne oblasti.
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Vendar pa se je kot odziv na trende kréenja zasebnosti bistveno okrepila tudi pravna regulacija
pravice do zasebnosti. Analiza instrumentov pravnega varstva jasno kaze, da je pravica do
zasebnosti danes bistveno bolj zavarovana kot je bila v casu kodifikacije v mednarodne in
nacionalne pravne dokumente. Kljub temu ima pravo svoje omejitve, ki v marsicem slabijo
zmoznost ucinkovite regulacije pravice do zasebnosti. Po eni strani pravo predstavlja »gaSenje
pozara«, vzpostavi se namre¢ Sele z zamikom, ko je neka tehnologija nadzora Ze posegla na
podrocje zasebnosti. Zato razvoj prava skoraj vedno zaostaja za razvojem informacijskega nadzora.
Po drugi strani pravo regulira predvsem nadzor s strani drzave, ki predstavlja tradicionalnega
nasprotnika ¢lovekovih pravic in svobos¢in. Privatni sektor pa je v precej manjsi meri podvrzen
regulaciji nadzora, Se posebej v ZDA. Prav tako se ljudje precejsSnjemu delu zasebnosti
odpovedujejo prostovoljno, npr. z objavljanjem osebnih podatkov ali intimnih informacij na raznih
spletnih forumih, straneh za socialno mrezenje in blogih — v teh primerih je pravna regulacija
bistveno oslabljena, saj posameznik prostovoljno pristane na posege v zasebnost. Razen tega se je v
zadnjem desetletju pojavila nova groznja zasebnosti in sicer strah pred terorizmom, ki je postal
»epidemien« z napadom na WTC 11. septembra 2001. Terorizem se uporablja kot opravicilo za
povecevanje formalnega nadzora, ob tem pa je velik poudarek namenjen pospesSeni izmenjavi
osebnih podatkov med privatnim in javnim sektorjem.

Povzeti je mogoce, da je pravno varstvo zasebnosti v zadnjih desetletjih dozivelo evolucijo, kar
pomeni, da je pravica do zasebnosti bolj natancno in tudi bolje varovana kot kadarkoli prej. Po
drugi strani pa je tehnologija nadzora v navezavi s strateskimi in komercialnimi interesi bistveno
skréila sfero zasebnosti, zato je ta kljub natan¢ni pravni regulaciji manjsa kot je bila kadarkoli v

zadnjih treh stoletjih.
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6 SKLEP

Raziskovanja problematike mnozi¢nega nadzora sem se lotil z dvema eksplicitnima
predpostavkama. Domneval sem, da se je druzbeni nadzor v zadnjih desetletjih okrepil, sfera
zasebnosti pa se je posledicno skrcila. Prav tako sem domneval, da pravno varstvo zasebnosti v

Republiki Sloveniji ni u¢inkovito. Obe predpostavki sem v magistrskem delu uporabil kot hipotezi.

1. hipoteza: druzbeni nadzor se je v zadnjih desetletjih okrepil, sfera zasebnosti pa se je

skrcila

Domaci in tuji strokovnjaki, ki v svojih teoreti¢nih delih obravnavajo problematiko nadzora, se
vecinoma strinjajo, da je 20. stoletje zaznamovala krepitev druzbenega nadzora. K temu je najvec
pripomogel prav razvoj komunikacijske in informacijske tehnologije. Ze konec 19. stoletja sta
ameriSka pravnika Warren in Brandeis opozarjala na nevarnost rumenega tiska in fotografije za
posameznikovo zasebnost. V drugi svetovni vojni se je ta strah izkazal za upravi¢enega, saj je bila
informacijska tehnologija uporabljena kot sredstvo notranjega nadzora, ki ga je s pridom uporabljal
zlasti nacizem pri sistematicnem iztrebljanju Judov. Ne preseneca, da je pravica do zasebnosti
postala sestavni del Splosne deklaracije o clovekovih pravicah. Toda prava revolucija na podrocju
informacijskega nadzora se je zgodila Sele v sedemdesetih in osemdesetih letih 20. stoletja —

zasluga gre predvsem razvoju osebnega racunalnika in interneta, ki predstavljata temeljni gradnik

108



sodobnega nadzora. Posamezniki pri uporabi elektronskih naprav za seboj puscajo »elektronske
sledi«, ki jih razli¢nih sistemi nadzora prek omrezji zbirajo in pretvarjajo v koristne informacije.
Ceprav so bili ljudje skozi vso zgodovino podvrzeni bolj ali manj intenzivnim oblikam
neformalnega nadzora, pa je Sele z razvojem telefona, racunalnika in interneta formalni nadzor
zasedel osrednje mesto. V primerjavi z neformalnim nadzorom je mnogo bolj nevaren, saj poteka
nacrtno in sistematicno. Razen tega ima sodobni informacijski nadzor Se dve znacilnosti: je (tudi)
mnozicen, kar pomeni, da se ne ukvarja zgolj z dolocenim Stevilom posameznikov, pac pa s celotno
populacijo, prav tako pa je tudi integriran v sodobno tehnologijo, zato je samodejen in tako reko¢
»zlit z okoljem«. V preteklosti je moral posameznik, ¢e je Zelel, da postane taréa formalnega
nadzora, nekako izzvati pozornost drzave. Danes to ni ve¢ potrebno, saj je tak nadzor vseprisoten in
samodejen. Izvaja se povsod kjer so omrezja in elektronske naprave. Formalni nadzor se je v
zadnjih desetletjih torej dejansko okrepil, vendar ne zaradi poveCanega zanimanja drzave za
nadzorovanje, ampak zaradi razvoja informacijske tehnologije, ki je arhitekturo panopti¢nega stroja
vtkala v tkivo celotne druzbe. Razen tega je svoje prispeval Se komercialni sektor, ki je v nadzoru
nasSel u€inkovito in relativno poceni orodje za regulacijo vedenja potrosnikov in v kon¢ni instanci za

vecanje profita.

Drugo vprasanje pa je ali se je sfera zasebnosti skrcila. Na prvi pogled se zdi smiselno, da krepitev
nadzora vodi h kréenju zasebnosti. Vendar pregled evropske in ameriSke zakonodaje kaze drugacno
sliko, saj je pravica do zasebnosti v zadnjih desetletjih postala bistveno bolj normirana in pravno
zavarovana kot kadarkoli v preteklosti. Po eni strani se torej nadzor krepi, po drugi strani pa je sfera
zasebnosti ¢edalje bolj pravno opredeljena in zavarovana. Toda to je zgolj navidezno protislovje.

Sfera zasebnosti se je v zadnjih sto letth nedvomno skr¢ila. K temu je najve¢ pripomogla
informacijska tehnologija, ki je posameznikovo zasebnosti ¢edalje bolj izpostavljala tako javnosti
kot tudi razlicnim akterjem nadzora — med njimi je osrednje mesto najprej zasedala drzava, zdaj pa
¢edalje bolj stopa v ospredje komercialni sektor, ki se ukvarja predvsem z nadzorom potrosnikov.
Zaradi groznje informacijskega nadzora se je zacelo razvijati pravno varstvo zasebne sfere — v Casu,
ko te nevarnosti Se ni bilo, pravica do zasebnosti sploh ni bila formalno pravno priznana. Zasebnost
se je po eni strani torej krc¢ila, po drugi strani pa je tisto, kar je sploh Se ostalo zasebno, ¢edalje bolj
postajalo predmet pravne regulacije in zasCite. Zasebnosti je danes manj, vendar je ta »preostanek«
bistveno bolj pravno zasc€iten kot je bil kadarkoli prej, ko groznja informacijskega nadzora Se ni bila

prisotna.

Hipoteza 1 je s tem potrjena. Druzbeni nadzor se je v zadnjih letih okrepil, sfera zasebnosti pa se
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je skrc¢ila. Vendar pa je tisti del zasebnosti, ki je Se ostal, danes bistveno bolj pravno normiran in

zavarovan kot je bil v preteklosti.

2. hipoteza: pravno varstvo zasebnosti v Republiki Sloveniji ni u¢inkovito.

Hipotezo o neucinkovitosti pravnega varstva zasebnosti v Sloveniji bi prav lahko zastavil drugace,
npr. tako, da bi izhajal iz predpostavke, da je pravica do zasebnosti uc¢inkovito zavarovana. Preden
sem se lotil analize domace zakonodaje in sodne prakse s podrocja varstva zasebnosti, tako rekoc
nisem imel utemeljenih razlogov, da bi o slovenski zakonodaji sodil bodisi pozitivno bodisi
negativno. Na koncu sem se vendarle odlocil za negativno »kriticno« pozicijo, saj sem se zelel
izogniti apologiji veljavne pravne ureditve. A se je med analiziranjem strokovnega gradiva izkazalo,
da je kriticna pozicija neutemeljena, saj slovenska zakonodaja Ze od samega zaCetka samostojnosti
drzave prevzema pravne smernice drugih razvitih evropskih drzav. Res je sicer, da so imeli Stevilni
zakoni, ki urejajo pravico do zasebnosti, doloCene pravne praznine in nedorecenosti. Vendar so
najnovejSe novele teh zakonov prejSnje slabosti ve€inoma odpravile, zato je trenutna slovenska
zakonodaja s podroc¢ja varstva pravice do zasebnosti primerljiva z zakonodajo razvitih evropskih
drzav. Prav tako smo prevzeli Stevilne direktive in priporoc¢ila Evropske unije in s tem uskladili
domaco zakonodajo z evropskimi standardi. Res je sicer, da slovenska zakonodaja, prav tako kot
katerakoli druga, ostaja z neke SirSe druzbene perspektive omejena, saj se zasebnost kljub ¢edalje
intenzivnejSemu pravnemu normiranju krci. Toda s primerjalno pravnega vidika, ki se omejuje na
primerjavo posameznih pravnih sistemov, je pravno varstvo pravice do zasebnosti v Republiki
Sloveniji relativno u€inkovito in primerljivo s pravnim varstvom zasebnosti v ¢lanicah Evropske

unije.

Hipoteza 2 je zavrnjena. Pravna ureditev varovanja pravice do zasebnosti v Republiki Sloveniji je

uéinkovita.

Na koncu bom zastavil vpraSanje, ki sicer ne sodi v raziskovalni okvir te magistrske naloge, a se ob
spoznanju, da se zasebna sfera kljub Cedalje vecji pravni regulaciji kr¢i, vsiljuje samo od sebe:
kaksne so SirSe druzbene implikacije krepitve nadzora in kréenja zasebnosti?

Dokon¢nega odgovora na to vprasanje ni mogoce podati, med drugim zato, ker so scenariji do

katerih lahko privede kréenje zasebnosti, precej raznoliki. Nekateri teoretiki pozdravljajo kréenje
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zasebne sfere, saj vidijo v tem sredstvo za krepitev transparentnosti, ki naj bi se na lestvici vrednot
sodobnih demokrati¢nih druzb uvrscala precej visoko. Dolo¢ena mera transparentnosti je nedvomno
koristna, saj zavira korupcijo, kriminaliteto in druge oblike deviacij. Toda ¢e transparentnost
prizenemo do njene sicer utopi¢ne skrajnosti, utegne postati izredno nevarna. »Popolna
transparentnost« namre¢ predpostavlja, da vsakdo ve vse o vsakomur — vse je javno in ker ni
otockov zasebnosti, je tudi kakrsnokoli gojenje individualnosti, ki bi odstopala od povprecnosti
mnozic, onemogoceno. TakSna utopija je nedvomno nerealna, ker ¢lovek Zze po svoji »naravi«
potrebuje nek minimum intime in z njo povezane zasebnosti. Vendar pa je nekoliko bolj omiljena
oblika transparentnosti, ki je ne uporabljajo drzavljani za nadzor drzave, ampak obratno, ki jo
drzava uporablja za nadzor svojih podanikov, zgodovinsko dejstvo. V vojnah in izrednih razmerah
je pomanjkanje zasebnosti nekaj popolnoma obicajnega. Tudi Stevilni totalitarni rezimi so si bolj ali
manj uspesno prizadevali razgaljati zasebnost navadnih drzavljanov. Ob tem pa je tezko spregledati
nekatere vzporednice, ki se pod vplivom nevarnosti terorizma in kriminala razgrinjajo v sodobnih
demokrati¢nih druzbah — tudi tu se informacijski nadzor ¢edalje bolj poveCuje in postaja sestavni
del ¢loveskih Zivljenj. Ceprav se zdi, da se pravno varstvo zasebnosti krepi, je to morda le utvara, ki
ohranja navidezno razmerje med zasebnostjo in nadzorom, ¢eprav se je v resnici tehtnica ze zdavnaj

prevesila na stran nadzora.
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8 PRILOGA:

ANALIZA SISTEMA PRAVICE DO ZASEBNOSTI V REPUBLIKI SLOVENIJI

Pravica do zasebnosti ima status &lovekove pravice, ki v mednarodnem pravu izhaja iz 17. ¢lena”
Mednarodnega pakta o drzavljanskih in politi¢nih pravicah, in iz 8. &lena'® Evropske konvencije o
¢lovekovih pravicah. Hkrati pa pravica do zasebnosti v slovenskem pravnem redu zavzema polozaj
ustavnopravne oziroma temeljne pravice, ko jo zagotavlja Ustava Republike Slovenije.

Za razliko od mednarodnih dokumentov, ki sploS$no varstvo zasebnosti obravnavajo na enem mestu in pri
tem izpostavljajo nekatere njene pojavne oblike kot so spostovanje druzinskega zivljenja, stanovanja in
dopisovanja, slovenska ustava varstvo zasebnosti zagotavlja z ve¢ dolo¢bami. Pravico do zasebnosti in tiste
osebnostne pravice ¢loveka, ki se med drugim kazejo tudi v nedotakljivosti posameznikove najozje zasebne
sfere — dusevnosti, podobe, imena in Casti — ureja 35. ¢len ustave, ki je hkrati tudi dolocba, ki jam¢i splosno
pravico do zasebnosti (Klemenci¢ 2003, 120). Ta ¢len ustave vsebinsko pokriva dolocbo 34. ¢lena, po kateri
ima vsakdo pravico do osebnega dostojanstva in varnosti, dolo¢bo 32. ¢lena, po kateri ima vsakdo pravico do
svobodnega gibanja (tudi ta lahko pomeni vprasanje zasebnosti), dolocbo 36. ¢lena o nedotakljivosti
stanovanja, dolocbo 37. ¢lena o varstvu tajnosti pisem, dolocbe 38. ¢lena o varstvu osebnih podatkov in
dolocbo 39. ¢lena o svobodi izrazanja. Ta podrocja so torej Ze zajeta v SirSem pojmu zasebnosti, tako da daje
ustava s svojim ponovnim imenovanjem posamezne pravice temu delu samo $e vecji pomen (Cvetko 1999,
53).

Varstvo zasebnosti v prostoru opredeljuje 36. clen ustave (nedotakljivost stanovanja). Nedotakljivost
stanovanja temelji na teritorialni koncepciji zasebnosti, zgodovinsko pogojeni z varovanjem zasebne
lastnine, ohranjanjem avtonomije druzinskega Zzivljenja in fiziénim lo¢evanjem javne in zasebne sfere
bivanja.

Zadnjo in v sodobnih druzbah izjemno pomembno kategorijo varstva zasebnosti predstavlja varstvo
informacijske zasebnosti, ki jo zagotavlja 38. ¢len ustave (varstvo osebnih podatkov). Prav varstvo osebnih

podatkov je tesno povezano s pravico do komunikacijske zasebnosti. Informacija, pridobljena s posegom v

% Nikomur se ne sme nihce samovoljno ali nezakonito vmesavati v zasebno Zivljenje, v druzino, v stanovanje ali
dopisovanje in ga tudi ne nezakonito zaliti ali Skodovati njegovemu ugledu. Vsakdo ima pravico do zakonitega
varstva proti taksnemu vmesSavanju, Zalitvam ali Skodovanju (17. ¢len Mednarodnega pakta o drzavljanskih in
politi¢nih pravicah).

1% Pravica do spo§tovanja zasebnega in druzinskega Zivljenja (8. ¢len EKCP):

Vsakdo ima pravico do spostovanja svojega zasebnega in druzinskega Zivijenja, svojega doma in dopisovanja.
Javna oblast se ne sme vmesSavati v izvrSevanje te pravice, razen ce je to doloceno z zakonom in nujno v
demokraticni druzbi zaradi drZavne varnosti, javne varnosti ali ekonomske blaginje drzave, zato da se prepreci
nered ali zlocin, da se zavaruje zdravje ali morala ali da se zavarujejo pravice in svoboscine drugih ljudi.
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komunikacijsko zasebnost, je namre¢ praviloma osebni podatek, ki je predmet varstva 38. ¢lena (Klemencic¢

2003, 120).

» 35. ¢len Ustave RS (varstvo pravic zasebnosti in osebnostnih pravic)
Zagotovljena je nedotakljivost ¢lovekove telesne in dusevne celovitosti, njegove zasebnosti ter

osebnostnih pravic.

» 37. ¢len Ustave RS (varstvo tajnosti pisem in drugih ob¢il)
Zagotovljena je tajnost pisem in drugih obcil.
Samo zakon lahko predpise, da se na podlagi odlocbe sodisca za dolocen cas ne uposteva
varstva tajnosti pisem in drugih obcil in nedotakljivost ¢lovekove zasebnosti, Ce je to nujno za

uvedbo ali potek kazenskega postopka ali za varnost drzave.

» 38. ¢len Ustave RS (varstvo osebnih podatkov)

Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih podatkov v nasprotju z
namenom njihovega zbiranja. Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti
osebnih podatkov doloca zakon.

Vsakdo ima pravico seznaniti se z zbranimi osebnimi podatki, ki se nanasajo nanj, in  pravico do

sodnega varstva ob njihovi zlorabi.

Drobljenje splosne pravice do zasebnosti na posamezne kategorije in loCene ustavne Clene ne sme zavajati.
Razli¢ne pojavne oblike varstva zasebnosti se kot ustavne pravice razlikujejo, oziroma so v novejsih ustavnih
dokumentih namensko lo¢ene, zgolj zaradi specifi¢nih pogojev, ki so se razvili za posege vanje. Tako tudi za
37. ¢len ustave velja temeljna maksima, da je treba vsako pravico iz podrocja varstva zasebnosti vedno
interpretirati skozi prizmo splosnega in celovitega varstva zasebnosti in osebnostnih pravic ter kompleksnega

spektra interesov posameznika, ki jih zasebnost obsega (Klemen¢i¢ 2003, 120).

KAZENSKOPRAVNO VARSTVO PRAVICE DO ZASEBNOSTI

Ker je pravica do zasebnosti tudi kazenskopravno zavarovana, v hujsSih primerih poseg v zasebnost
predstavlja celo kaznivo dejanje, pri ¢emer mora oSkodovani posameznik podati ovadbo pristojnemu
drzavnemu tozilcu. Kazenski zakonik v Sestnajstem poglavju, kjer so dolo¢ena in obravnavana kazniva
dejanja zoper Clovekove pravice in svobosCine, in v osemnajstem poglavju, v katerem so doloCena in
obravnavana kazniva dejanja zoper Cast in dobro ime, navaja ve¢ kaznivih dejanj, ki inkriminirajo razli¢ne

posege v zasebnost (Klemencic 2003, 140):
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5) Kisitev enakopravnosti (131. ¢len KZ-1)

6) Neupravicena osebna preiskava (136. ¢len KZ-1)

7) Neupraviceno prisluskovanje in zvo¢no snemanje (137. ¢len KZ-1)
8) Neupraviceno slikovno snemanje (138. clen KZ-1)

9) Kisitev tajnosti obdil (139. ¢len KZ-1)

10) Nedovoljena objava zasebnih pisanj (140. clen KZ-1)

11) Neupravicena izdaja poklicne skrivnosti (142. ¢len KZ-1)
12) Zloraba osebnih podatkov (143. ¢len KZ-1)

13) Krsitev moralnih avtorskih pravic (147. ¢len KZ-1)

14) Krsitev materialnih avtorskih pravic (148. ¢len KZ-1)

15) Krsitev avtorski sorodnih pravic (149. ¢len KZ-1)

16) Napad na informacijski sistem (221. ¢len KZ-1)

17) Vdor v poslovni informacijski sistem (237. ¢len KZ-1)

18) Izdelovanje in pridobivanje oroZja in pripomoc¢kov, namenjenih za kaznivo dejanje (306. ¢len KZ-1)

CIVILNOPRAVNO VARSTVO PRAVICE DO ZASEBNOSTI

Pravica do zasebnosti je tudi civilnopravno zavarovana. Ena od moznosti civilnopravnega varstva je
ugotovitvena tozba v skladu z dolocbo 181. ¢lena Zakona o pravdnem postopku, druga moznost je zahtevek
za prenehanje s krSitvami pravice osebnosti v skladu z dolocbo 134. ¢lena obligacijskega zakonika, tretja pa
je zahtevek za povrnitev negmotne Skode v skladu z dolocbama 178. in 179. ¢lena obligacijskega zakonika
(Cvetko 1999, 27).

Zakon o pravdnem postopku v 181. ¢lenu doloca, da lahko toznik s tozbo zahteva, da sodiSce le ugotovi
obstoj ali neobstoj kak$ne pravice ali pravnega razmerja ali prisotnost oziroma neprisotnost kaksne listine.
Taksna tozba se lahko vlozi, ¢e ima toznik pravno korist od tega, da sodi$¢e ugotovi obstoj ali neobstoj
kaksne pravice ali pravnega razmerja oziroma ima kak$no drugo pravno korist od vlozitve tak$ne tozbe. Taka
tozba je sicer bolj teoreticna moznost, saj je treba vsekakor ugotavljati pravno korist, kar je lahko v zvezi z
varstvom pravice do zasebnosti e posebej zahtevna naloga (Cvetko 1999, 27).

Druga moznost je zahtevek za prenehanje s krSitvami pravice osebnosti po dolocbi 134. ¢lena obligacijskega
zakonika. Ta doloCa, da ima vsak pravico zahtevati od sodis¢a ali drugega pristojnega organa, da odredi
prenchanje dejanja, s katerim se krSi nedotakljivost ¢lovekove osebnosti, osebnega ali druzinskega zivljenja
ali kak$na druga pravica njegove osebnosti. Pri tem lahko sodisce ali drug organ odredi, da krSitelj preneha z
dejanjem, ker bo sicer moral prizadetemu placati dolo¢en denarni znesek, odmerjen skupaj ali od ¢asovne

enote. V nasprotju z odSkodninsko odgovornostjo v takem primeru ni potrebna krivda, ampak zados¢a Ze
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sama krSitev. Seveda pa pri takem varstvu, ki je lahko pomembno predvsem zato, ker ni vezano na
dolgotrajnejsi postopek ugotavljanja civilne odgovornosti, odskodninski zahtevek ni izkljucen (Cvetko 1999,
28).

V 178. ¢lenu obligacijskega zakonika je doloceno, da lahko, ¢e gre za krSitev osebnostne pravice, sodisce
odredi na stroSke oSkodovalca objavo sodbe oziroma popravka ali odredi, da mora oskodovalec preklicati
izjavo, s katero je storil krSitev, ali kaj drugega, s ¢imer je mogoce doseci namen, ki se doseze z odskodnino.
V 179. ¢lenu pa je dolocba o tem, v katerih primerih in kako je mogoce zahtevati denarno odskodnino za
negmotno $kodo. V teh primerih se poseg v pravico do zasebnosti obravnava kot civilni delikt, izpolnjene pa

morajo biti tudi predpostavke od$kodninske odgovornosti (Cvetko 1999, 28).

SODNA PRAKSA IN RAZVOJ PRAVICE DO ZASEBNOSTI

K razvoju pravice do zasebnosti v slovenskem pravu je najve¢ prispevala pravna praksa Ustavnega in
Vrhovnega sodis¢a. Za samo pojmovanje in definicijo pravice do zasebnosti je pomemben prvi precedencni
primer Ustavnega sodis¢a (Odl. US. Up-32/94) oziroma tako imenovani »posestni spor«. V tej odlocbi je
Ustavno sodisce prvi¢ definiralo »¢lovekovo zasebnost«, ki jo zagotavlja 35. ¢len Ustave RS, kot »v obmodju
clovekovega bivanja bolj ali manj sklenjeno celoto clovekovega ravnanja in ukvarjanja, obcutij in razmerij,
za katero je znacilno in konstitutivno, da si jo clovek oblikuje in vzdrzuje sam ali sam z najblizjimi, s katerimi
je v intimni skupnosti, na primer z Zivljenjskim partnerjem, in da v njej biva z obcutkom varnosti pred
vdorom javnosti ali kogarkoli nezazelenega« (Odl. US. §t. Up-32/94).

Ustavno sodiSCe je opozorilo na razlicne vsebine zasebnosti (36., 37. in 38. ¢len Ustave RS) in na
oblikovanje zavesti o pravni doktrini in praksi »globalne clovekove pravice do zasebnosti«, v katero je

pravno dopustno posegati le tedaj, ko je na tehtnici javni interes ali pravica drugega (Lampe 2004, 266).

V drugem precedenénem primeru (OdIUS §t. U-I-25/95 in OdIUS V1/2) je Ustavno sodi$¢e pri obravnavanju
vprasSanja krSitve zasebnosti in pojmovanja zasebnosti uporabilo sodno presojo Evropskega sodis¢a za
¢lovekove pravice, ki zasebnost pogosto razume kot Siroko negativno pravico varstva posameznika pred
posegi drzave in tretjih oseb v njegovo zasebno sfero, osebnost in dostojanstvo. Ustavno sodisée je v tej
odlo¢bi navedlo ugotovitve konference nordijskih pravnikov v Stockholmu leta 1967, ki je pravico
posameznika v sferi zasebnosti opredelilo preko poseganja vanjo. Poseg v zasebnost pa so opredelili kot
»poseganje v zasebno in druzinsko Zzivijenje ter dogajanje v domu kot poseg v telesno in duSevno
nedotakljivost, ali moralo in dusevno svobodo, poseg zoper cast in dobro ime, odkrivanje neugodnih
okoliscin iz zasebnega Zivijenja, zasledovanje, opazovanje, prisluskovanje in sumnicenje, zlorabo pisnih in
ustnih zasebnih sporocil, pridobivanje informacij, ki pomenijo poklicno skrivnost«.

Ceprav gre predvsem za javnopravne vidike varstva pravice do zasebnosti, je iz okvirnega seznama posegov
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v pravico do zasebnosti mogoce izlusciti tudi civilnopravne vidike varstva te pravice. Pravica do zasebnosti
posameznika ne varuje le pred posegi drzavne oblasti, temvec¢ tudi pred posegi drugih ljudi. Vsak poseg v
pravico do zasebnosti ima tudi civilnopravne posledice, zato prizadetemu subjektu civilno pravo nudi

specificen instrumentarij varstva (Lampe 2004, 267).

Vrhovno sodis¢e Republike Slovenije pa je v svojem presedanu obravnave pravice do zasebnosti zapisalo, da
je »posamezniku z ustavno mocjo pridrzana sfera zasebnega Zivijemja oziroma njegovega zasebnega
zivljenjskega okolja. Zagotoviljena je nedotakljivost njegove zasebnosti, kar pomeni, da obstaja nedotakljivo
podrocje clovekove svobode, ki je odtegnjeno vplivu drzave ter toliko bolj seveda posegu drugih
posameznikov« (Sodba VS RS, II Ips 460/97).

V istem primeru (t.i. primer »prostozidarske loze«) je Vrhovno sodisc¢e zapisalo, da zasebnost ne obsega le
rozkega notranjega kroga posameznika in druZine«, s tem pa je zalrtalo Siroko razumevanje koncepta

zasebnosti (Lampe 2004, 267).

V drugem preceden¢nem primeru (Sodba VS RS st. II Ips 548/96) je Vrhovno sodisce leta 1998 dosodilo, da
je oseba, ki je brez toznikovega pooblastila posredovala psihiatricno izvedensko mnenje tretjim osebam, s
tem posegla v toznikovo pravico do zasebnosti in je zato odSkodninsko odgovorna. V istem primeru je
Vrhovno sodisce sprejelo tudi pravno mnenje na podlagi 35. ¢lena Ustave in 199. ter 200. ¢lena Zakona o
obligacijskih razmerjih, kjer je bilo zapisano, da so »podatki iz psihiatrovega izvedenskega mnenja o
toznikovem zdravljenju, diagnozi njegove dusevne bolezni, osebnostnih lastnostih in sicersnjih osebnih in
druzinskih razmerah po svoji naravi zaupni in je zaradi posredovanja le-teh tretjiim osebam tozenec posegel

v toznikovo pravico do zasebnosti in mu je zato odSkodninsko odgovoren« (Lampe 2004, 268).

Slovenska civilnosodna praksa tako dobiva vse daljsi katalog primerov, kjer so sodis¢a dosodila razli¢ne
oblike sankcij zaradi krSitve osebnostnih pravic, med katere sodi tudi pravica do zasebnosti. V tem katalogu
so tudi primeri dodeljevanja denarne odskodnine za nematerialno Skodo zaradi dusevnih bole¢in, ki so

nastale kot posledica krSitve pravice do zasebnosti (Lampe 2004, 268).

SISTEMATIZACIJA PRAVICE DO ZASEBNOSTI V SLOVENSKEM PRAVU

Ustavno varovana pravica do zasebnosti vsebinsko obsega razlicne osebnostne pravice, med katerimi je
potrebno izpostaviti predvsem pravico do nedotakljivosti stanovanja, pravico do tajnosti pisem in drugih
ob¢il ter pravico do tajnosti osebnih podatkov (Lampe 2004, 269).

Ker je podrocje, ki sodi pod okrilje splosne pravice do zasebnosti precej Siroko, se Stevilni pravni in drugi

strokovnjaki sprasujejo, kako ¢imbolj uc¢inkovito in pregledno sistematizirati pravico do zasebnosti.
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Lampe (2004, 270) predlaga stiri kategorije pravice do zasebnosti:

1) Prostorska zasebnost: sem spada predvsem pravica do nedotakljivosti stanovanja in drugih
prostorov;

2) Informacijska zasebnost: sem sodi pravica do tajnosti pisem in drugih obcil ter pravica do varstva
osebnih podatkov;

3) Psihi¢na zasebnost: obsega pravico do spolne integritete in pravico do nedotakljivosti osebnega in
druzinskega Zivljenja;

4) Odlocitvena zasebnost: vsebuje tiste pravice, ki pokrivajo razli¢ne aspekte posameznikovih zasebnih

odlocitev.

Kosir (1999 v Dvorsak 2007, 33) pravi, da je prostorska zasebnost utemeljena na nacelu razumno
pri¢akovane zasebnosti in posamezniku zagotavlja fizi¢ni prostor, kjer lahko zivi, deluje in se giba svobodno
— neizpostavljen fizicnim vdorom in opazovanju s strani drugih ljudi. Prostorska zasebnost je potemtakem
pravica do nedotakljivosti fizicnega prostora.
Kosir (1999 v Dvorsak 2007, 33) psihi¢no zasebnost opredeli kot pravico do nadzora nad dostopom do nasih
intimnih razmisljanj in ¢ustvovanj. O odlocCitveni zasebnosti pa pravi, da posamezniku zagotavlja predvsem
pravico do sprejemanja in uresni¢evanja avtonomnih odlocitev, torej brez pritiskov okolice.
Ker pa je poudarek v tem besedilu namenjen informacijskemu druzbenem nadzoru, bo bolj ustrezna
Kovaciceva (2003, 79) sistemizacija pravice do zasebnosti, ki loci:

1) Prostorsko zasebnost

2) Komunikacijsko zasebnost

3) Informacijsko zasebnost

Za razliko od splosne opredelitve zasebnosti kot pravice posameznika, »da se ga pusti pri miru« (v tem
primeru gre torej za pravico izrazito negativnega statusa, ki druge ljudi izkljucuje), pravica do
komunikacijske in informacijske zasebnosti izpostavlja vrednoto svobodnega vzpostavljanja in vzdrzevanja
socialnih stikov posameznika z zunanjim svetom. Pravica do zasebnosti je v veliki meri pomembna vrednota
tudi zato, ker s prepovedjo posegov »cenzure« v njeno varovano obmocje »pospesuje izmenjavo informacij z
drugimi ljudmi, ustvarjanje in utrjevanje druzbenih vezi in ne zgolj zaradi zagotavljanja neodvisnosti in

izolacije od drugih« (Klemenci¢ 2003, 121).

PROSTORSKA ZASEBNOST

Nedotakljivost stanovanja oziroma prostorska zasebnost predstavlja prvi pravno zavarovani aspekt

zasebnosti. Izvira iz angleske domneve o nedotakljivosti drzavljanovega doma, ki jo nekoliko liri¢no
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izrazena z rekom »a man’s home in a man's castle«.

Zupanéi¢ (v Sturm in drugi 2002, 387) ugotavlja, da je §lo pri prostorski zasebnosti prvotno le za teritorialno
varstvo stanovanja. Kasneje pa se je zaradi razvoja nadzorne tehnologije podrocje, ki ga pokriva prostorska
zasebnost, bistveno razsirilo. Uveljavilo se je namre¢ nacelo zaScite razumno pricakovane zasebnosti (ang.
reasonable expectation of privacy), ki besede »stanovanje« ne tolmaci ozko, pa¢ pa pod tem izrazom razume
vse prostore v katerih drzavljan lahko razumno pricakuje zasebnost (Kovacic 2003, 79).

Klemen¢i¢ (v Sturm in drugi 2002, 401) ob tem ugotavlja, da »pravo ne $citi zgolj prostorov, lastnine in
lastnikov, temvec posameznike, ki v dolocenem trenutku v dolocenem prostoru ali pri dolocenem ravnanju
(upraviceno) pricakujejo svojo zasebnost«.

Prostorska zasebnost je v slovenskem pravnem redu eksplicitno varovana s kazenskim zakonikom. 138. ¢len
KZ-1 prepoveduje neupraviceno slikovno snemanje druge osebe ali njenih prostorov, ¢e se pri tem obcutno
poseze v njeno zasebnost, 141. ¢len KZ-1 (kot neposredna kazenskopravna konkretizacija 36. ¢lena Ustave)
pa dolo¢a sankcije pri krSitvi nedotakljivosti stanovanja, ki se nanasa na nezakonit vstop ali preiskavo

zasebnih prostorov, kazniv pa je tudi poizkus (Kovaci¢ 2003, 80).

KOMUNIKACIJSKA ZASEBNOST

Ustava v 1. odstavku 37. €lena zagotavlja tajnost pisem in drugih ob¢il, pri Cemer je obcila potrebno
pojmovati zelo Siroko. Med obé¢ila lahko Stejemo telefonske komunikacije, elektronsko posto'®', SMS
sporocila, komunikacijo na spletnih socialnih omrezjih (npr. Facebook, Netlog), komunikacijo na spletnih
forumih, idr., saj oblika in vsebina sporazumevanja ni pomembna. Poleg tega tudi ni nujno, da se za prenos
sporocila uporabi javno telekomunikacijsko omrezje, pa¢ pa je komunikacijska zasebnost varovana tudi
takrat, ko se sporo¢ilo prenasa preko zasebnih ali zaprtih telekomunikacijskih sistemov (Sturm in drugi 2002,
395). To je razvidno npr. iz razsodbe $t. U 702/99 z dne 21. 3. 2000, v kateri je Upravno sodisce RS zavzelo
stalisCe, da se varstvo zasebnosti, zagotovljeno v 37. ¢lenu Ustave RS, nanasa tudi na sluZzbene telefone,
pridobitev in uporaba izpiskov telefonskih klicev sluzbenega telefona s strani delodajalca pa predstavlja
krsitev.

V nasprotju z ZdruZenimi drzavami, kjer je zasebnost na delovnem mestu slabo varovana oziroma je
zaposleni pogosto sploh ne morejo pricakovati, v Evropski Uniji veljajo strozja pravila (glej odlocitev

Evropskega sodis¢a za ¢lovekove pravice Halford'” proti Zdruzenemu kraljestvu iz leta 1997). Kljub temu je

%1 Posebej velja izpostaviti elektronsko posto, ki je v dana$njem Zivljenju postala ena od najbolj pomembnih oblik
korespondence. Ceprav gre tehni¢no gledano za popolnoma drugaéno obliko dopisovanja kot s »klasi¢nimi«
pisemski ob¢ili, je potrebno elektronsko posto v civilnopravnem smislu obravnavati kot klasi¢no pisemsko posiljko.
Elektronsko sporocilo mora biti v fazi poSiljanja in sprejemanja naceloma tajno, tretje osebe pa niso upravicene
posegati v elektronsko korespondenco posameznika — to pravico ima v zakonsko natanc¢no dolocenih primerih le
drzava (Lampe 2004, 300).

192 Halford proti Veliki Britaniji iz leta 1997 (Halford v. Velika Britanija, odlo¢ba z dne 25. 6. 1997): v tem primeru je
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npr. v primeru, ko =zaposleni uporablja telekomunikacijsko omrezje podjetja, obseg varovanja
komunikacijske zasebnosti manjsi. Poleg same vsebine komunikacije so varovani tudi t.i. prometni podatki,
ki so integralni del komunikacije (Sturm in drugi 2002, 396). To pomeni, da se dolo¢be o varovanju
komunikacijske zasebnosti nanasajo tudi na razne izpiske telefonskih Stevilk, podatke o dolzini
komunikacije, koli¢ini prenesenih podatkov, itd. (Kovaci¢ 2003, 80).

V vsakem primeru korespondenca predstavlja pomemben vidik posameznikove pravice do zasebnosti.
Korespondenca je naceloma tajna in naj bi tak$na tudi ostala, saj je v njej lahko izrazeno marsikaj iz podrocja
posameznikove intime, kar ni namenjeno SirSemu krogu javnosti, ampak le specifi¢cnim osebam. Tajnost
korespondence je torej zavarovana ze z ustavo, ki zagotavlja pravico do tajnosti korespondence vsakomur, ki
pri svojem ravnanju upravi¢eno pricakuje zasebnost, pri tem pa je vseeno, ali gre za prestrezanje v realnem
Casu ali pa za zaseg (npr. poStne posiljke). Poseg v pravico nastane ze s tem, da nekdo nezakonito prestreze
komunikacijo in se seznani z njeno vsebino, pa Geprav te informacije pozneje ne uporablja (Sturm in drugi
2002, 398).

Vendar pa Klemen¢i¢ (v Sturm in drugi 2002, 395) ugotavlja, da »se domet pravice do komunikacijske
zasebnosti ne ustavi zgolj pri zagotavljanju zaupnosti vsebine sporocanja in podatkov povezanih z njo,
ampak hkrati prepoveduje tudi nesorazmerne prepovedi komuniciranja z zunanjim svetom«. OdloCitev
Kasacijskega sodis¢a Francije $t. 99-42.042 z dne 2. 10. 2001 izrecno pravi, da »delodajalec, ki bere
sporocila, ki jih zaposleni posilja ali sprejema preko sluzbenega racunalnika, krsi temeljne pravice delavca,
kot jih doloca 8. ¢len EKCP. To velja ne glede na to, ali je bil delavec vnaprej seznanjen, da sluzbenega
racunalnika ne sme uporabljati v nesluzbene namene. Podjetje ali druge ustanove ne smejo biti mesta, kjer
bi delodajalci arbitrarno in brez omejitev izvajali svoje diskrecijske pravice; ne smejo postati okolja
totalnega nadzora, kjer temeljne clovekove pravice nimajo veljave... Menimo, da je splosna popolna
prepoved uporabe e-poste v nesluzbene namene nerealna in krsi pravno nacelo sorazmernosti« (Sturm in
drugi 2002, 402).

Podobno stalis¢e glede omejitev nadzora na delovnem mestu je Kasacijsko sodis¢e Francije zavzelo tudi v
primeru Philippe K. v. Cathnet-Science. V tem primeru je delodajalec na mizi zaposlenega po nakljucju nasel
eroticne fotografije, zaradi Cesar so posumili, da ima zaposleni na raunalniku shranjene pornografske
vsebine. Sledila je preiskava racunalnika, na katerem so res nasli pornografske vsebine in posledi¢no
zaposlenega odpustili. Nizja sodis¢a so odloCitev delodajalca podprla, Kasacijsko sodis¢e Francije pa je
presodilo, da sum prisotnosti pornografije na racunalniku ne predstavlja opravicljivega razloga za preiskavo

(Cate 2007). Zato bi tudi vsak poseg drzave, ki bi nesorazmerno prepovedal uporabo kriptografije ali

policija nadzorovala sluzbeni telefon svoje usluzbenke z namenom, da bi zbrala gradivo za svojo obrambo v
postopku zaradi diskriminacije. Ga. Halford je imela v svoji pisarni dva telefona, eden pa je bil namenjen tudi za
osebno rabo, Ceprav sta bila oba del policijskega internega omrezja. Glede uporabe telefona ni bilo postavljenih
nikakrs$nih pravil. Sluzbene zadeve je pogosto urejala tudi od doma in policija ji je placevala del njenih domacih
stroskov za telefon. Britanska vlada je trdila, da ga. Halford nima upravi¢enega pri¢akovanja zasebnosti na
delovnem mestu, delodajalec pa bi moral imeti nacelno moznost prisluskovati pogovorom zaposlenih brez njihove
vednosti. Evropsko sodisce za ¢lovekove pravice je presodilo, da zaposleni na delovnem mestu upraviceno pricakuje
zasebnost.

127



anonimnih postnih streZnikov, lahko pomenil poseg v ustavno zajaméeno komunikacijsko zasebnost (Sturm

in drugi 2002, 395).

Pravica do komunikacijske zasebnosti je tudi kazenskopravno zavarovana, saj 139. ¢len Kazenskega
zakonika, ki je »podaljSana roka« ustavne garancije varstva tajnosti pisem in drugih obcil (Lampe 2004,
299), doloc¢a sankcije zaradi krSitve tajnosti ob¢il. Ta ¢len prepoveduje neupravi¢eno odpiranje tujih pisem
oziroma drugih posiljk in prestrezanje sporocil, ki se prenasajo po telekomunkacijskem omrezju, oziroma
seznanjanje z njihovo vsebino, tudi ¢e se pisma ali posiljke ne odpre. Prav tako je prepovedano neupravi¢eno
seznanjanje s sporocilom, ki se prenasa po telefonu ali po kak§nem drugem telekomunikacijskem sredstvu. V
istem ¢lenu je sankcionirano tudi neupravi¢eno posredovanje tujega pisma tretjim osebam, 140. ¢len pa
prepoveduje javno objavo zasebnega pisanja brez dovoljenja pooblas¢ene osebe. Zakoniti poseg v zasebnost
komunikacij je mogo¢ izkljuéno na podlagi odredbe sodis¢a, Ce je to potrebno zaradi uvedbe ali poteka
kazenskega postopka ali zaradi varnosti drzave, v Sloveniji pa ga na podlagi zakona o kazenskem postopku

in zakona o Slovenski obvescevalno-varnostni agenciji izvajata policija in Sova (Kovaci¢ 2003, 92).

O nadzoru telekomunikacijskega prometa govorita 103. in 107. ¢len Zakona o elektronskih komunikacijah
(ZEKom), kjer je navedeno tudi, da morajo operaterji na lastne stroske zagotoviti ustrezno programsko
opremo in primerne vmesnike.

Zakon o postnih storitvah (ZPSto-2) pa v 55. ¢lenu od izvajalcev postnih storitev zahteva, da na podlagi
sodne odredbe pristojnemu organu omogocijo dostop do vsebine postnih posiljk. Hkrati morajo operaterji
telekomunikacijskih storitev in izvajalci postnih storitev zagotoviti neizbrisno registracijo posegov. Vendar
pa se pristojnosti drzavnih organov glede posegov v zasebnost razlikujejo. Zakon o kazenskem postopku v
151. ¢lenu Zakona o kazenskem postopku jasno dolo¢a tista kazniva dejanja'®, kjer je nadzor komuniciranja,

sporo¢il, prisluskovanja in tajnega opazovanja, sledenja ter snemanja dovoljen (Kovaci¢ 2003, 82).

Precej bolj problemati¢en pa je Zakon o Slovenski obve$¢evalno-varnostni agenciji (ZSOVA), ki v 24. ¢lenu

predvideva moznost'** nadzora pisem in nadzorovanja ter snemanja telekomunikacij v Republiki Sloveniji

19 To so: (1) kazniva dejanja zoper varnost Republike Slovenije in njeno ustavno ureditev in kazniva dejanja zoper
¢lovecnost in mednarodno pravo, za katera je v zakonu predpisana kazen zapora petih ali ve¢ let; (2) kazniva dejanja
ugrabitve, neupravicene proizvodnje in prometa z mamili, omogoc¢anja uzivanja mamil, izsiljevanja, neupravi¢enega
sprejemanja ali dajanja daril, ponarejanja denarja, pranja denarja, tihotapstva, jemanja ali dajanja podkupnine,
hudodelskega zdruzevanja, nedovoljene proizvodnje in prometa orozja ali razstrelilnih snovi ter ugrabitve letala ali
ladje; (3) druga kazniva dejanja, za katera je v zakonu predpisana kazen zapora osmih ali ve¢ let.

24. ¢len Zakona o Slovenski obveScevalno-varnostni agenciji predvideva moznost nadzora pisem in nadzorovanje
ter snemanje telekomunikacij v Republiki Sloveniji, ¢e je podana verjetnost, da obstaja nevarnost za varnost drzave,
ki se kaze v: (1) tajnih aktivnostih zoper suverenost, neodvisnost, drzavno celovitost in strateske interese Republike
Slovenije; (2) tajnih aktivnostih, nacrtih in pripravah za izvedbo mednarodnih teroristi¢nih akcij zoper Republiko
Slovenijo ter drugih nasilnih dejanjih proti drzavnim organom in nosilcem javnih funkcij v Republiki Sloveniji ter
tujini; (3) posredovanju podatkov in dokumentov, ki so v Republiki Sloveniji opredeljeni kot drzavna tajnost,
nepooblasceni osebi v tujini; (4) pripravah na oborozen napad na Republiko Slovenijo; (5) obvescevalni dejavnosti
posameznikov, organizacij in skupin v korist tujine; (6) mednarodni organizirani kriminalni dejavnosti; in je
utemeljeno pricakovati, da se v zvezi s to aktivnostjo uporablja dolo¢eno telekomunikacijsko sredstvo ali bo to
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tudi v primeru, ¢e obstaja nevarnost za varnost drzave, ki se lahko kaze »v tajnih aktivnostih ... zoper
strateSke interese Republike Slovenije«. Poznavalci (glej Kovacic¢ 2003, 84) opozarjajo, da je »strateske
interese« mogoce opredeliti bolj ohlapno, kar bi lahko imelo za posledico, da Sova lazje pride do zakonitega
sodnega naloga za prestrezanje komunikacij, s tem pa je tudi moznost morebitnih zlorab vecja.
Problemati¢en je tudi 21. ¢len Zakona o Slovenski obves¢evalno varnostni agenciji, ki SOVI omogoca
»spremljanje mednarodnih sistemov zvez« (oziroma z drugimi besedami prisluskovanje, kar nedvomno
predstavlja poseganje v Clovekove pravice) brez odredbe sodisca, saj zadostuje le podpis direktorja
obvescevalne sluzbe. Prav tako se v skladu z 21. ¢lenom ZSOVA »spremljanje mednarodnih sistemov zvez
ne sme nanasati na dolo€ljiv priklju¢ek komunikacijskega sredstva ali na dolo¢enega uporabnika tega
prikljucka na obmocju Republike Slovenije«.

Poudariti velja, da je na podlagi 21. ¢lena ZSOVA Slovenska obve$¢evalno varnostna agencija v preteklih
letih prisluskovala ve¢ kot 3000 telefonskim $tevilkam v tujini (Praprotnik 2009), prav tako pa je leta 2004
posnela pogovore med Janezom Jan$o in Ivom Sanaderjem o incidentih v Piranskem zalivu.

21. ¢len ZSOVA se je zdel sporen nekdanjemu predsedniku vrhovnega sodis¢a, Francu Testenu, ki je prvi
vlozil zahtevo za oceno ustavnosti Zakona o SOVI. Ustavno sodisCe je zahtevo zavrnilo. Kasneje je zahtevo
za oceno ustavnosti istega zakona vlozila Informacijska pooblas¢enka NataSa Pirc Musar, ki je med
inSpekcijskim pregledom na SOVI ugotovila, da SOVA izvaja nadzor mednarodnih sistemov zvez tako, da
prisluskovanje odobri direktor SOVE. 21. ¢len Zakona o SOVI sicer doloca, da lahko odredbo za prisluhe
mednarodnim sistemom zvez izda direktor SOVE (in ne sodis¢e), vendar je po mnenju Pooblas¢enke to
neustavno, saj 37. ¢len Ustave izrecno zahteva odredbo sodis¢a. Informacijska pooblasc¢enka je prav tako
ugotovila, da SOVA krsi tretji odstavek 21. Clena, saj v nekaterih primerih prisluskuje konkretnim
telefonskim Stevilkam in torej ne gre zgolj za spremljanje zadeve, ampak za nadzor tocno dolocenih
posameznikov.

Ustavno sodisce si je za odlocanje vzelo skoraj leto dni, nato pa je odlocilo, da Pooblas¢enkino zahtevo za
oceno ustavnosti zakona zavrze. V obrazlozitvi je Ustavno sodisce zapisalo, da je Pooblas¢enka v okviru
inSpekcijskega postopka ugotovila, da je SOVA v primeru pogovorov med Janso in Sanaderjem osredotoceno
spremljala tuj telekomunikacijski prikljucek. To je po mnenju Ustavnega sodis¢a v neskladju z odlo¢itvijo U-
1-216/07, kjer je Ustavno sodis¢e pojasnilo, da se spremljanje mednarodnih sistemov zvez kot del
obvescevalne dejavnosti SOVE lahko nanasa le na obmocje zunaj drzavnega obmocja Republike Slovenije in
da gre za spremljanje zadeve in ne konkretnega posameznika. Po mnenju Ustavnega sodis¢a pa Zakon o
SOVI Pooblas¢enki ne preprecuje, da izpolni svojo zakonsko nalogo nadzora nad izvajanjem predpisov, ki
urejajo varstvo osebnih podatkov. Prav tako po mnenju Ustavnega sodisca Pooblas¢enka ni izkazala, da se je
vprasanje ustavnosti izpodbijanih zakonskih dolo¢b pojavilo v zvezi s postopkom, ki ga je vodila. 1z

navedenih razlogov so njeno pobudo za oceno ustavnosti zavrli (Kovaci¢ 2009).

sredstvo uporabljeno, pri tem pa je mogoce utemeljeno sklepati, da podatkov ni mogoce pridobiti drugace oziroma
bi njihovo pridobivanje na drug naéin lahko ogrozilo zivljenje in zdravje ljudi.

129



NOVELA ZAKONA O KAZENSKEM POSTOPKU

Z vidika pravnega urejanja komunikacijske zasebnosti je nedvomno pomembna novela Zakona o kazenskem
postopku (ZKP-J), ki je bila 2. oktobra 2009 objavljena v Uradnem listu RS. Novela predstavlja bistveno
posodobitev Zakona o kazenskem postopku in modernizacijo slovenskega pravnega reda na podrocju
informacijskega prava. Novela je v Zakon o kazenskem postopku vnesla dva nova ¢lena (219.a in 223.a), ki
opredeljujeta postopke forenziénega zasega podatkov v kazenskem postopku in nekatere posege v
komunikacijsko zasebnost. Gre za pomembne spremembe, ki urejajo predvsem podrocje preiskave
kiberkriminala.

Pobudo za spremembo zakona je dalo Ustavno sodisce. Leta 2008 je v razsodbi Up-106/05 presodilo, da
poseg v svobodo komuniciranja ni dovoljen brez predhodnega dovoljenja sodis¢a in da so prometni podatki
sestavni del vsebine komunikacije, s tem pa tudi del komunikacijske zasebnosti. Ustavno sodisce je namrec
odlocalo o pritozbi posameznika, ki je bil pred Okroznim sodis¢em v Novi Gorici obsojen za kaznivo dejanje
neupravicenega prometa z mamili. V kazenskem postopku je zatrjeval, da so bili podatki, ki so se nahajali na
zasezeni SIM Kkartici, pridobljeni brez odredbe preiskovalnega sodnika, zato naj bi Slo za nedovoljene
dokaze. Policija je pritozniku med zakonito izvedeno preiskavo zasegla mobilni telefon in ga nato, vkljucno s
SIM kartico, pregledala. Po pritoznikovem mnenju pa naj bi bilo to preiskovanje nezakonito, saj policija ni
pridobila Se dodatne odredbe za nadzor telekomunikacij.

Ustavno sodis¢e je v odlocitvi ugodilo pritozniku in s tem postavilo jasne meje posegov v tajnost obcil.
Posebej je tudi poudarilo stalis¢e, da je treba predmet varstva komunikacijske zasebnosti razlagati SirSe, in
sicer tako, da le-ta vkljuCuje tudi prometne podatke, ki so sestavni del komunikacije. To razumevanje
prometnih podatkov je bilo v nekaterih pravnih krogih sicer nekoliko kritizirano, dejstvo pa je, da je skladno
z razsodbo Evropskega sodi$¢a za ¢lovekove pravice iz leta 1984, ko je ESCP v primeru Malone proti Veliki
Britaniji (Malone v. Velika Britanija, odlo¢ba z dne 2. 8. 1984) zapisalo, da so prometni podatki integralni
element telefonskih komunikacij. Ameriski pravni sistem ima do tega vprasanja nekoliko drugacno stalisce,
saj je Vrhovno sodis¢e ZDA leta 1979 v primeru Smith proti Maryland (Smith v. Maryland, 242 U.S. 735
(1979)) presodilo, da prometni podatki o telefonskih pogovorih niso zas¢iteni s ¢etrtim amandmajem in s tem

uvedlo lo¢evanje prometnih podatkov od same vsebine komunikacije (Kovacic, 2009).

Iz omenjene razsodbe Ustavnega sodis¢a je postalo jasno razvidno, da varstvo komunikacijske zasebnosti
obsega tudi izpise iz telefona in SIM kartice oziroma podatke shranjene v naro¢nikovi terminalni napravi. S
tem je Ustavno sodiS¢e posredno opozorilo, da je pravna ureditev tovrstnih posegov v zasebnost v ¢asu novih
tehnologij zastarela in potrebna dopolnitve. Zato se je v zaCetku leta 2009 pricel pripravljati predlog
sprememb Zakona o kazenskem postopku, ki naj bi zapolnil novo »odkrito« pravno praznino. Novela je bila

po besedah Mateja Kovacica, ki je aktivno sodeloval pri posodobitvi Zakona o kazenskem postopku,
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pripravljena na podlagi tehtnih strokovnih razmislekov in ob upoStevanju varstva ¢lovekovih pravic. Prav
tako poleg visokih standardov varstva zasebnosti dokon¢no postavlja tudi ustrezne standarde glede uporabe

nacel digitalne forenzike v kazenskih postopkih (Kovacic, 2009).

219.a/1 ¢len ZKP-J

(1) Preiskava elektronskih in z njo povezanih naprav ter nosilcev elektronskih podatkov (elektronska
naprava), kot so telefon, telefaks, racunalnik, disketa, opticni mediji in spominske kartice, se zaradi
pridobitve podatkov v elektronski obliki lahko opravi, ¢e so podani utemeljeni razlogi za sum, da je bilo
storjeno kaznivo dejanje in je podana verjetnost, da elektronska naprava vsebuje elektronske podatke:
— na podlagi katerih je mogoce osumljenca ali obdolzenca identificirati, odkriti ali prijeti ali odkriti sledove
kaznivega dejanja, ki S0 pomembni za kazenski postopek, ali

— ki jih je mogoce uporabiti kot dokaz v kazenskem postopku.

Clen najprej jasno opredeli elektronske naprave, ki vklju¢ujejo tudi nosilce elektronskih podatkov, pri ¢emer
se ne omejuje na trenutno znane naprave, pac pa je za definicijo elektronske naprave bistveno, da vsebuje
elektronske podatke. Nadalje je doloCen namen preiskave, ki je predvsem pridobiti podatke v elektronski
obliki. S tem se zakon jasno osredotoCa na zaseg podatkov in ne veC na zaseg nosilcev podatkov. Za
kazensko preiskavo so namre¢ bistveni elektronski podatki, ki imajo tudi status dokaza, ne pa konkreten
fizicni medij, na katerem se nahajajo. Dolocba opredeljuje kdaj je preiskava elektronskih naprav dopustna in

pri tem podaja ustrezen zahtevani dokazni standard (Kovacic 2009).

219.a/2 ¢len ZKP-J

(2) Preiskava se opravi na podlagi vnaprejsnje pisne privolitve imetnika ter policiji znanih in dosegljivih
uporabnikov elektronske naprave, ki na njej utemeljeno pricakujejo zasebnost (uporabnik), ali na podlagi
obrazlozene pisne odredbe sodisca, izdane na predlog driavnega tozilca. Ce se preiskava opravi na podlagi
odredbe sodisca, se izvod te odredbe pred zacetkom preiskave izroci imetniku oziroma uporabniku

elektronske naprave, ki naj se preisce.

V drugem odstavku 219.a ¢lena novela ZKP dolo¢a pravno podlago za izvedbo preiskave. To je lahko
soglasje imetnika oziroma vseh znanih in dosegljivih uporabnikov, ki na tej napravi utemeljeno pricakujejo
zasebnost ali obrazlozena pisna odredba sodis¢a. Prva moznost bo uporabna v vseh tistih primerih, ko gre za
elektronske dokaze na napravi v lasti Zrtve kaznivega dejanja, npr. za preiskavo rac¢unalnika na katerega je
nekdo vdrl ali iz njega ukradel neke podatke. Pomembno je, da se v tem primeru zahteva soglasje vseh
znanih in dosegljivih uporabnikov in ne zgolj lastnika ali trenutnega imetnika naprave. Dikcija, ki bi
predvidevala zgolj soglasje imetnika ali lastnika naprave bi lahko privedla do zlorab, zlasti v primeru podjetij
ali posameznikov, ki so lastniki postnih streznikov. Ideja je sicer povzeta iz tuje sodne prakse, konkretno iz

primera Steve Jackson Games v. U.S. Secret Service (Steve Jackson Games v. U.S. Secret Service, 36 F.3d
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457 (1994)), kjer je Vrhovno sodis¢e ZDA ugotovilo, da zaplemba in unienje elektronske poste
uporabnikov, ki niso ni¢esar osumljeni, uporabljajo pa isti streznik kot osumljenec, predstavlja krSitev in je
zato nedopustna. Druga moznost, uporaba obrazlozene pisne odredbe sodis¢a, izdane na predlog drzavnega
tozilca, pa bo prisla prav v primerih »klasi¢nih« kazenskih preiskav, ob ¢emer je seveda upoStevana zgoraj
omenjena zahteva Ustavnega sodis¢a po predhodnem dovoljenju sodis¢a za poseg v komunikacijsko

zasebnost (Kovaci¢ 2009).

219.a/3 ¢len ZKP-J

(3) Predlog in odredba o preiskavi elektronske naprave morata vsebovati:

— podatke, ki omogocajo identifikacijo elektronske naprave, ki se bo preiskala;

— utemeljitev razlogov za preiskavo;

— opredelitev vsebine podatkov, ki se iscejo;

— druge pomembne okoliscine, ki narekujejo uporabo tega preiskovalnega dejanja in dolocajo nacin njegove

izvrsitve.

Tretji odstavek 219.a Clena dolo¢a elemente, ki jih morata vsebovati predlog in odredba o preiskavi
elektronske naprave. Eden izmed zahtevanih elementov je tudi opredelitev vsebine podatkov, ki se iScejo.
Gre za pomembno dolocbo, ki odpira moznosti za modernizacijo razumevanja elektronske naprave kot
listine. V dosedanji praksi je za pregled npr. racunalnika veljalo razumevanje racunalnika kot spisa. Pregled
tako ni bil osredoto¢en samo na dolocene podatke, paC pa je preiskava lahko obsegala preiskavo celotnega
racunalnika. S tem se je vzpostavila analogija z zaprtim prostorom, kjer velja, da ko je odredba za preiskavo
odobrena, je na tej podlagi mogoce preiskati celoten zaprt prostor in pri tem v kazenskem postopku uporabiti

vse dokaze v zvezi s kaznivimi dejanji, ki jih organi pri tem odkrijejo (Kovaci¢ 2009).

219.a/4 in 219.a/5 ¢len ZKP-J

(4) Ce se preiskava elektronske naprave odredi v odredbi za hisno ali osebno preiskavo, za izdajo tega dela
odredbe in njeno izvrsitev veljajo pogoji in postopki iz tega clena. V tem primeru tudi predlog za hisno ali
osebno preiskavo poda drzavni toZilec.

(5) Izjemoma, ce pisne odredbe ni mogoce pravocasno pridobiti ter ce obstaja neposredna in resna
nevarnost za varnost ljudi ali premozenja, lahko preiskovalni sodnik na ustni predlog drzavnega tozZilca
odredi preiskavo elektronske naprave z ustno odredbo. O predlogu drzavnega toZilca in odredbi preiskovalni
sodnik izdela uradni zaznamek. Pisna odredba mora biti izdana najpozneje v dvanajstih urah po izdaji ustne
odredbe, sicer policija, ki je odredbo izvrsila, zapisnisko unici ali izbrise shranjene ali kopirane podatke in o
tem v osmih dneh obvesti preiskovalnega sodnika, drzavmega toZilca in imetnika oziroma uporabnika

elektronske naprave, ce je znan.

219.a/6 ¢len ZKP-J
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(6) Imetnik oziroma uporabnik elektronske naprave mora omogociti dostop do naprave, predloziti sifrirne
kljuce oziroma Sifrirna gesla in pojasnila o uporabi naprave, ki so potrebna, da se doseze namen preiskave.
Ce noce tako ravnati, se sme kaznovati oziroma zapreti po dolocbi drugega odstavka 220. ¢lena tega zakona,
razen Ce gre za osumljenca ali obdolZenca ali osebo, ki ne sme biti zasliSana kot prica (235. ¢len) ali se je v

skladu s tem zakonom odrekla pricevanju (236. ¢len).

6. odstavek 219.a ¢lena uvaja pomembne varovalke pri varstvu ¢lovekovih pravic. Odstavek sicer doloca, da
mora imetnik oziroma uporabnik elektronske naprave na zahtevo preiskovalcev predloziti Sifrirne kljuce in
pojasnila o uporabi naprave, za osebe, ki tega ne bi Zelele storiti, pa so predvidena tudi prisilna dejanja (celo
zapor). Vendar je ob tem potrebno poudariti, da ta dolo¢ba velja samo za t.i. pri¢e v postopku, ne pa tudi za
osumljence ali obdolzence, njihove zakonce in bliznje krvne sorodnike (skratka, vse osebe iz 236. ¢lena
ZKP) oziroma osebe, ki ne smejo biti zasliSane kot price (osebe iz 235. ¢lena ZKP), s ¢imer se izrecno

uposteva privilegij zoper samoobtozbo (Kovacic 2009).

219.a/7 in 219.a/8 ¢len ZKP-J

(7) Preiskava se opravi tako, da se ohrani integriteta izvirnih podatkov in moznost njihove uporabe v
nadaljnjem postopku. Preiskava mora biti opravijena na nacin, s katerim se v najmanjsi mozni meri posega v
pravice oseb, ki niso osumljenci ali obdolzenci, in varuje tajnost oziroma zaupnost podatkov ter ne povzroca
nesorazmerna Skoda.

(8) Preiskavo opravi strokovno usposobljena oseba. O preiskavi se napravi zapisnik, ki med drugim obsega:
— identifikacijo elektronske naprave, ki je bila pregledana;

— datum ter uro zacetka in konca preiskave oziroma loceno za vec preiskav, ce preiskava ni bila opravijena v
enem delu;

— morebitne sodelujoce in navzoce osebe pri preiskavi;

— Stevilko odredbe in sodisce, ki jo je izdalo;

— nacin izvedbe preiskave,

— ugotovitve preiskave in druge pomembne okoliscine.

Bistvena novost, ki jo prinasata 7. in 8. odstavek 219.a ¢lena ZKP je uzakonitev oziroma zahteva po
spostovanju postopkov digitalne forenzike pri preiskavi. Ob tem se izrecno zahteva zagotovitev integritete
podatkov ter vodenje ustrezne dokumentacije (t.i. skrbniske verige, ang. chain of custody) v obliki zapisnika.
Le po pravilih forenzi¢ne stroke zasezeni podatki, ki ohranijo svojo integriteto, imajo namre¢ lahko status
veljavnega dokaza.

Pomembno dolocilo je tudi tisto, ki dolo¢a, da mora biti preiskava opravljena na nacin, s katerim se v
najmanj$i mozni meri posega v pravice oseb, ki niso osumljenci ali obdolZenci, in varuje tajnost oziroma
zaupnost podatkov ter ne povzroca nesorazmerna $koda. Dolocba je pomembna zlasti v primeru preiskav na

vecuporabniskih sistemih, hkrati pa preiskovalcem nalaga, da se potrudijo podatke zasec¢i ¢im hitreje in na
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nacin, ki je kar najmanj obremenilen za lastnika naprave. V nasprotnem primeru bi se namre¢ lahko zgodilo,
da zrtve kiberkriminala kaznivih dejanj ne bi zelele prijavljati, saj bi se lahko bale, da jim bo preiskava
povzrocila dodatno Skodo v obliki poskodovanja naprave ali onemogocenja njene uporabe za Cas trajanja
kazenskega postopka. Prevec restriktivno postopanje policije pri preiskovanju elektronskih naprav, bi namrec¢
lahko Zrtvam povzrocalo dodatno (poslovno) $kodo, posledica pa bi bil lahko povecan upad interesa za

prijavo kaznivih dejanj iz podrocja racunalniske kriminalitete (Kovaci¢ 2009).

219.a/9,219.a/10 in 219.a/11 ¢len ZKP-J

(9) Ce se pri preiskavi najdejo podatki, ki niso v zvezi s kaznivim dejanjem, zaradi katerega je bila preiskava
odrejena, temvec kazejo na drugo kaznivo dejanje, za katero se storilec preganja po uradni dolznosti, se
zasezejo tudi ti. To se navede v zapisnik in takoj sporoci drzavnemu tozilcu, da zacne kazenski pregon. Ti
podatki pa se takoj unicijo, ce drzavni tozilec spozna, da ni razloga za kazenski pregon in tudi ne kaksnega
drugega zakonskega razloga, da bi se morali podatki vzeti. O unicenju se sestavi zapisnik.

(10) Ce v tem ¢lenu ni doloceno drugace, se za odreditev in izvrSitev odredbe o preiskavi elektronske naprave
smiselno uporabljajo dolocbe tretjega in Cetrtega odstavka 215. clena ter Cetrtega, petega in sedmega
odstavka 216. c¢lena tega zakona.

(11) Ce je bila preiskava elektronske naprave opravljena brez odredbe sodisc¢a ali v nasprotju z njo ali brez
pisne privolitve iz drugega odstavka tega clena, sodisce svoje odlocbe ne sme opreti na zapisnik o preiskavi

in na tako pridobljene podatke.

223.a/1 ¢len ZKP-J

(1) Ce se zaseze elektronska naprava (prvi odstavek 219.a clena) zaradi oprave preiskave, se podatki v
elektronski obliki zavarujejo tako, da se shranijo na drug ustrezen nosilec podatkov na nacin, da se ohrani
istovetnost in integriteta podatkov ter moznost njihove uporabe v nadaljnjem postopku ali se izdela istovetna
kopija celotnega nosilca podatkov, pri cemer se zagotovi integriteta kopije teh podatkov. Ce to ni mogoce, se
elektronska naprava zapecati, ce je mogoce, pa samo tisti del elektronske naprave, ki naj bi vseboval iskane

podatke.

Prvi odstavek 223.a ¢lena ZKP doloca digitalno forenzi¢na pravila za zaseg podatkov. Pri tem ni bistveno na
katerem nosilcu podatkov se podatki nahajajo, bistveno je, da se ohrani istovetnost in integriteta podatkov.
Sele ¢e kopiranje podatkov iz elektronske naprave ni mogode, je dovoljeno zasedi celotno napravo oziroma
po moznosti samo tisti del, ki vsebuje iskane podatke.

Dolocba tako omogoca, da imetnik elektronske naprave le-to ¢im prej dobi vrnjeno nazaj (oziroma vsaj
nekatere njene dele), hkrati pa preiskovalcem ni potrebno hraniti nepotrebnih naprav, pac¢ pa lahko hranijo

samo tisto, kar je za kazenski postopek pravzaprav bistveno — istovetne kopije podatkov (Kovaci¢ 2009).

223.a/2 ¢len ZKP-J
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(2) Ce je bila elektronska naprava zaseZena brez odredbe sodisca in je bila zaradi zavarovanja podatkov
izdelana njihova kopija, vendar sodisce v dvanajstih urah ni izdalo odredbe za preiskavo po petem odstavku
219.a clena tega zakona oziroma ni bila dana privolitev po drugem odstavku 219.a clena tega zakona,
policija zapisnisko trajno unici izdelano kopijo in o tem v osmih dneh pisno obvesti preiskovalnega sodnika,

drzavnega toZilca in imetnika oziroma uporabnika elektronske naprave, ce je znan.

223.a/3 ¢len ZKP-J

(3) Imetnik, uporabnik, upravljavec ali skrbnik elektronske naprave oziroma tisti, ki ima do nje dostop, mora
na zahtevo organa, ki jo je zasegel, takoj ukreniti, kar je potrebno in je v njegovi moci, da se onemogoci
unicenje, spreminjanje ali prikrivanje podatkov. Ce noce tako ravnati, se sme kaznovati oziroma zapreti po
dolocbi drugega odstavka 220. clena tega zakona, razen ce gre za osumljenca, obdolzenca ali osebo, ki ne

sme biti zasliSana kot prica (235. ¢len) ali se je v skladu s tem zakonom odrekla pricevanju (236. clen).

Podobno kot v 219.a/6 ¢lenu, ki opredeljuje dolznost izroCitve Sifrirnih klju€ev in pojasnil o delovanju
naprave, tudi ta Clen opredeljuje dolznosti oseb, ki imajo do naprave dostop oziroma z njo upravljajo.
Dolznost teh oseb (z enakimi izjemami kot v 219.a/6 Clenu) je predvsem, da takoj ukrenejo vse potrebno in
kar je v njihovi moci, da se zavarujejo dokazi oziroma da se onemogoCi uniCenje, spreminjanje ali
prikrivanje podatkov. Tipi¢en primer uporabe doloCbe tega Clena bi bila npr. zahteva za zavarovanje
dnevniskih zapisov, ki se v informacijskih sistemih hranijo dolocen cas, po preteku doloCenega ¢asa pa se

starejsi zapisi izbrisejo (Kovaci¢ 2009).

223.a/4 in 223.a/5 ¢len ZKP-J

(4) Imetnika naprave se povabi, naj bo sam, njegov zastopnmik, odvetnik ali strokovmjak navzoc pri
zavarovanju podatkov po prvem odstavku tega clena. Ce se ne odzove vabilu, ce je odsoten ali ¢e ni znan, se
zavarovanje podatkov in izdelava istovetne kopije opravi v njegovi nenavzocnosti. Zavarovanje podatkov
opravi ustrezno usposobljena oseba.

(5) Pri zavarovanju podatkov se v zapisnik zapise tudi kontrolna vrednost, oziroma se na drug ustrezen nacin
v zapisniku zagotovi moznost naknadnega preverjanja istovetnosti in integritete zavarovanih podatkov. Izvod

zapisnika se izroci osebi iz prejSnjega odstavka, ki je bila navzoca pri zavarovanju podatkov.

Navedeni odstavek daje imetniku naprave moznost, da je prisoten pri zavarovanju oziroma zasegu podatkov
(ne pa tudi pri sami preiskavi). Kopiranje podatkov po pravilih digitalno forenzi¢ne stroke namrec zahteva
tudi izracun t.i. kontrolne vsote. Gre za poseben postopek, ki na podlagi matematicnega algoritma
izraCunavanja kontrolnih vsot (ang. hash values) izracuna unikatni digitalni prstni odtis podatkov v obliki
Stevila. Za kopijo podatkov, ki ima enako kontrolno vsoto velja, da je istovetna originalnim podatkom. Ce pa
pride do kakr$nekoli pooblasc¢ene ali nepooblascene, namerne ali nenamerne spremembe podatkov, se

kontrolna vsota teh podatkov spremeni in ne moremo ve¢ govoriti o istovetni kopiji, posledi¢no pa tak dokaz
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ni ve¢ veljaven. Z izraCunom kontrolne vsote in prisotnostjo imetnika naprave se zagotovi, da je zagotovljena
integriteta zasezenih podatkov in da je kasneje mogoce dokazati ali je prislo do spremembe podatkov (npr.
podtikanja ali prikrivanja dokazov s strani preiskovalcev ali drugih oseb) ali ne. Ker gre seveda za postopek,
pri katerem je potrebno doloceno tehni¢no znanje, je v zakonu imetniku naprave dana moznost, da k

zavarovanju dokazov povabi tudi strokovnjaka, ki mu zaupa (Kovaci¢ 2009).

223.a/6 ZKP-J

(6) Zaseg in zavarovanje podatkov morata biti opravljena na nacin, s katerim se v najmanjsi mozni meri
posega v pravice oseb, ki niso osumljenci ali obdolzZenci, in varuje tajnost oziroma zaupnost podatkov ter se
ne povzroca nesorazmerna Skoda zaradi nezmoznosti uporabe elektronske naprave.

Podobno kot v 219.a/7 clenu je tudi tukaj navedena varovalna dolocba glede zasega in zavarovanja

podatkov.

223.a/7 ZKP-J

(7) Kopije zasezenih podatkov se hranijo, dokler je to potrebno za postopek. Elektronska naprava se hrani,
dokler podatki niso shranjeni na nacin, ki zagotovi istovetnost in integriteto zasezenih podatkov, vendar ne
ve¢ kakor tri mesece od dneva pridobitve. Ce izdelava takine kopije podatkov ni mogoca, se elektronska
naprava ali del elektronske naprave, ki vsebuje iskane podatke, hrani, dokler je to potrebno za postopek,
vendar ne ve¢ kakor Sest mesecev od dneva pridobitve, razen Ce je bila zasezena elektronska naprava
uporabljena za izvrsitev kaznivega dejanja oziroma je sama elektronska naprava dokaz v kazenskem

postopku.

Precejsnjo novost predstavlja tudi sedmi odstavek 223.a ¢lena. Dolo¢a namre¢ pravila glede hrambe kopije
podatkov in vracanja pridobljene elektronske naprave. Osnovno nacelo, ki ga uveljavlja zakon je, da se sama
naprava ¢im hitreje vrne imetniku, kopija podatkov pa se hrani dokler je to potrebno za kazenski postopek.
Vsekakor je napravo potrebno shraniti vsaj dokler podatki niso v skladu s pravili digitalno forenzi¢ne stroke
ustrezno zasezeni (prekopirani). To obdobje pa lahko traja najve¢ tri mesece, nato pa se naprava imetniku
vrne. Seveda pa je mogoca tudi situacija, ko kopije digitalnih podatkov ni mogoce izdelati, ko gre npr. za
kaksno posebno elektronsko napravo, ki ne omogoca prenosa podatkov na zunanji medij. V tem primeru je
uveljavljeno nacelo, da se elektronska naprava oziroma — ¢e je mogo¢e — samo njen del, hrani dokler je to
potrebno za postopek. Tudi tukaj zakon uvaja varovalko — hramba je omejena na najvec Sest mesecev — a s
pridrzkom: razen Ce je bila zaseZena elektronska naprava uporabljena za izvrSitev kaznivega dejanja oziroma
je sama elektronska naprava dokaz v kazenskem postopku. Zakon torej uveljavlja nacelo, da se elektronska
naprava ¢im prej po zasegu podatkov na njej vrne imetniku, saj za kazenski pregon ni bistven nosilec

podatkov, pac pa vsebina podatkov (Kovacic 2009).

223.a/8 ¢len ZKP
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(8) Kopije podatkov, pridobljene v skladu z dolocbami tega c¢lena, ki se ne nanasajo na kazenski pregon in za
katere ni kaksnega drugega zakonskega razloga, da bi se smeli hraniti (498. clen), se izlocijo iz spisa, Ce je
to mogoce in se zapisnisko unicijo, o cemer se v osmih dneh obvestijo preiskovalni sodnik, drzavni tozZilec in

imetnik elektronske naprave.

INFORMACIJSKA ZASEBNOST (VARSTVO OSEBNIH PODATKOYV)

Koncept varstva osebnih podatkov v Sloveniji temelji na dolo¢bi 38. ¢lena Ustave RS, po kateri je varstvo
osebnih podatkov v drZavi ena izmed ustavno zagotovljenih ¢lovekovih pravic in temeljnih svoboscin.
Dolocba 38. ¢lena Ustave RS zagotavlja varstvo osebnih podatkov, prepoveduje uporabo osebnih podatkov v
nasprotju z namenom njihovega zbiranja, vsakomur zagotavlja pravico do seznanitve z zbranimi osebnimi
podatki, ki se nanaSajo nanj, ter pravico do sodnega varstva ob njihovi zlorabi.

Za normativno urejanje varstva osebnih podatkov je zlasti pomemben drugi odstavek 38. ¢lena Ustave RS, v
katerem je doloceno, da zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov

> zakon in podro¢ni'® zakoni). Gre za t.i. »obdelovalni model« z

dologa zakon (splosen - sistemski'
dolocenimi pravili za urejanje dopustne obdelave osebnih podatkov na zakonski ravni. Po tem modelu je na
podro¢ju obdelave osebnih podatkov prepovedano vse, razen tistega, kar je z zakonom (na podrocju
zasebnega sektorja tudi z osebno privolitvijo posameznika) izrecno dovoljeno. Vsaka obdelava osebnih
podatkov namre¢ pomeni poseg v ustavno varovano ¢lovekovo pravico do varstva osebnih podatkov. Tak
poseg je zato dopusten, e je v zakonu dolo¢no opredeljeno, kateri osebni podatki se smejo obdelovati, jasno
pa mora biti doloen tudi namen obdelave osebnih podatkov, zagotovljeno mora biti ustrezno varstvo in
zavarovanje osebnih podatkov. Namen obdelave osebnih podatkov mora biti ustavno dopusten, obdelovati pa

se smejo le tisti osebni podatki, ki so primerni in nujno potrebni za uresnicitev zakonsko opredeljenega in

ustavno dopustnega namena (Informacijski pooblasc¢enec 2008, 21).

Varovanje osebnih podatkov je zavarovano s kazenskim zakonikom, ki v 143. ¢lenu prepoveduje zlorabo

osebnih podatkov in sicer za vsakogar, ki v nasprotju z zakonom uporabi osebne podatke ter za vsakogar, ki

19 Ureditev varstva osebnih podatkov v sistemskem zakonu je potrebna zaradi enotne dolo¢itve nacel, pravil in
obveznosti ter zaradi zapolnitve pravnih praznin, ki bi lahko nastale v podro¢nih zakonih. Poleg tega ni potrebno, da
bi se npr. definicije, obveznosti in ukrepi v zvezi z zavarovanjem osebnih podatkov, katalogi zbirk osebnih
podatkov, registracijo zbirk osebnih podatkov v zvezi s pravicami posameznika do seznanitve s podatki, ki se
nana$ajo nanj, ter vprasanja glede nadzora in pristojnosti nadzornega organa vedno predpisovali tudi v podro¢nih
zakonih. Namen sistemskega zakona torej ni podrobnejSe predpisovanje nacinov obdelave osebnih podatkov po
posameznih podro¢jih, temve¢ predvsem to, da se v njem enotno dolocijo splo$ne pravice, obveznosti, nacela in
ukrepi, s katerimi se preprecujejo neustavni, nezakoniti in neupraviceni posegi v zasebnost in dostojanstvo
posameznika pri obdelavi osebnih podatkov (Informacijski pooblaséenec 2008, 21).

Podro¢ni zakoni morajo jasno dolocati, katere zbirke osebnih podatkov se bodo vzpostavile in vodile na
posameznem podrocju, vrste osebnih podatkov, ki jih bodo posamezne zbirke vsebovale, nacin zbiranja osebnih
podatkov, morebitne omejitve pravic posameznika, zlasti pa namen obdelave zbranih osebnih podatkov. Z vidika
varstva posameznika je zelo priporocljivo, da se v podro¢nem zakonu dolo¢i tudi ¢as shranjevanja osebnih podatkov
(Informacijski pooblas¢enec 2008, 21).

106

137



vdre v racunalnisko vodeno zbirko podatkov z namenom, da bi zase ali koga drugega pridobil kakSen osebni
podatek. Poleg tega 221. ¢len prepoveduje vdor v zaSciteno bazo podatkov, spreminjanje in kopiranje
podatkov iz nje ter vnasanje virusov (Kovacic 2003, 84).

Se bolj pomembno pravno varstvo osebnih podatkov pa zagotavljata Zakon o varstvu osebnih podatkov

(ZVOP-1) in Zakon o telekomunikacijah (ZEKom).

Zakon o varstvu osebnih podatkov (ZVOP) je Drzavni zbor RS sprejel 15.7.2004, veljati pa je pricel s
1.1.2005. Sprejetje zakona je bilo potrebno predvsem zaradi vstopa Republike Slovenije v Evropsko Unijo in
s tem povezane dolznosti uskladitve varstva osebnih podatkov z dolo¢bami Direktive 95/46/ES Evropskega
parlamenta in Sveta o zas¢iti posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov. Julija 2007 je bila sprejeta novela ZVOP-1, to je Zakon o spremembah in dopolnitvah zakona o
varstvu osebnih podatkov. ZVOP-1A pa je uvedel dve pomembni novosti, in sicer z vidika administrativnih
razbremenitev upravljavcev osebnih podatkov ter predpisovanja dolocenih olajSav z vidika oblik dostopa
posameznikov do njihovih osebnih podatkov. Novela je bistveno zozila krog zavezancev za vpis zbirk
osebnih podatkov v register in je prinesla doloCene pozitivne resitve, predvsem olajSave za posameznike, na

katere se osebni podatki nanasajo (Informacijski pooblas¢enec 2008, 22).

Zakon o varovanju osebnih podatkov pa ni le sistemski zakon, ampak je v svojem VI. delu tudi t.i. podro¢ni
zakon, ki s precej natan¢no dolocitvijo pravic, obveznosti, nacel in ukrepov upravljavecem osebnih podatkov
daje neposredno zakonsko podlago za obdelavo osebnih podatkov na podro¢ju neposrednega trzenja,
videonadzora, biometrije, evidentiranja vstopov v prostore in izstopov iz njih ter strokovnega nadzora
(Informacijski pooblascenec 2008, 21).

Zakon govori izkljuéno o osebnih podatkih'”’, torej o podatkih, ki kaZejo na lastnosti, stanje ali razmerja
posameznika, med drugim pa doloa tudi pogoje za zakonito obdelavo osebnih podatkov, pravice
posameznika v zvezi z njegovimi osebnimi podatki, pogoje za iznos podatkov iz drzave ter nadzor nad
varstvom osebnih podatkov (Kovacic¢ 2003, 84).

8. Clen zakona doloc¢a, da se smejo osebni podatki zbirati, shranjevati in obdelovati samo, ¢e je tako dolo¢eno
z zakonom (in ne s podzakonskimi predpisi) ali ¢e je za obdelavo doloc¢enih osebnih podatkov podana
osebna privolitev posameznika. Osebe o katerih se zbirajo osebni podatki, morajo biti predhodno seznanjene
z namenom zbiranja, osebni podatki pa se smejo zbirati samo za ta namen. Osebni podatki se lahko na¢eloma
shranjujejo in uporabljajo samo toliko ¢asa, kolikor je potrebno za dosego tega namena, nato pa jih je treba
izbrisati ali blokirati.

20. ¢len v zvezi s povezovanjem osebnih podatkov iz razliénih baz prepoveduje uporabo istega

197 Med osebne podatke spadajo identifikacijski podatki (ime in priimek, rojstni datum, EMSO, davéna $tevilka, naslov
bivalis¢a, prstni odtis, fotografija), izobrazba, zaposlitev, podatki o socialnem in ekonomskem poloZzaju, podatki o
dejavnostih v prostem Casu, podatki o druzinskih razmerjih, idr. Podatki o politi¢nih in verskih prepricanjih, podatki
o rasnem in drugem izvoru, podatki o kazenskih ovadbah, zdravstveni podatki, podatki o spolnem vedenju in
podatki o pripadnosti sindikatu pa morajo biti Se posebej zavarovani (Volk v Kasnik 2006, 42).
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povezovalnega znaka v zbirkah podatkov s podrocja javne varnosti, drzavne varnosti, obrambe drzave,
pravosodja in zdravstva, sicer pa velja, da je takSno povezovanje dovoljeno le v posebnih primerih, ki jih
doloc¢a zakon (npr. za odkritje in pregon kaznivega dejanja po uradni dolznosti, da se zavaruje zivljenje ali
telo posameznika ali da se zagotovi izvajanje nalog obvescevalnih in varnostnih organov) oziroma ce se je
posameznik s tem predhodno pisno strinjal. Poleg tega mora upravljavec zbirke osebnih podatkov v najmanj
15 dneh po prejemu zahteve posamezniku brezplacno omogociti vpogled v njegove osebne podatke ter
njihovo prepisovanje, oziroma mu na podlagi zahteve v 30 dneh posredovati njegov izpis. Ce tega ne stori,
ga mora v tem Casu pisno obvestiti o razlogih za to (31. ¢len) (Kovaci¢ 2003, 85).

Ce posameznik dokaze, da so bili osebni podatki zbrani nezakonito, jih mora upravljavec osebnih podatkov
izbrisati oziroma jih dopolniti ali popraviti, ¢e se izkaze, da so nepopolni, netocni ali zastarani. Tudi te
stroske nosi upravljavec zbirke osebnih podatkov. Poleg tega mora upravljavec zbirke osebnih podatkov za
vsako zbirko zagotoviti poseben katalog, v katerem mora biti med drugim natan¢no zapisano, kateri osebni
podatki se zbirajo in kako, namen njihove uporabe in ¢as njihovega shranjevanja, uporabnike zbranih
podatkov, opis zavarovanja osebnih podatkov itd. (26. ¢len). Informacijski pooblas¢enec, ki je pristojen za
varstvo osebnih podatkov, vodi in vzdrzuje register zbirk osebnih podatkov, podatke za ta register pa mora
Informacijskemu pooblasc¢encu prav tako posredovati upravljavec zbirke (27. ¢len) (Kovacic¢ 2003, 85).
Iznos osebnih podatkov iz drZzave je mogoC samo v tiste drzave, ki imajo urejeno varovanje osebnih
podatkov (63. ¢len), razen v nekaterih posebnih primerih (npr. ¢e se posameznik pisno strinja z iznosom
podatkov in je seznanjen s posledicami), ki jih v 70. ¢lenu doloca Zakon o varovanju osebnih podatkov.
Prenasanje nekaterih obcutljivih vrst osebnih podatkov (tistih, ki se nanasajo na rasno in drugo poreklo,
politicna, verska in druga prepriCanja, pripadnost sindikatu, spolno vedenje, kazenske obsodbe in
zdravstvene podatke) prek telekomunikacijskih omreZzji pa 14. ¢len zakona dovoljuje samo, ¢e so podatki
zavarovani s kriptografskimi metodami in digitalnim podpisom. Zakon za izjemne primere s podrocja
nacionalnega varnosti, obrambe, javne varnosti, preprecevanja, odkrivanja in preganjanja kaznivih dejanj, ki
pa morajo biti doloceni z zakonom, lahko omeji pravice posameznika do vpogleda ali prepisa izbranih
podatkov. Poleg tega doloc¢a tudi in$pekcijsko nadzorstvo nad izvajanjem dolocb tega zakona, Informacijski

pooblascenec pa je dolzan drzavnemu zboru predloZiti letno porocilo o svojem delu (Kovaci¢ 2003, 86).

Sicer pa se pri obdelavi osebnih podatkov v Republiki Sloveniji poleg Ustave, Zakona o varovanju osebnih
podatkov, Zakona o Informacijskem pooblas¢encu in zakonov, ki podrobneje predpisujejo obdelavo osebnih
podatkov na posameznem podro¢ju, neposredno uporabljajo tudi dolocbe Konvencije o varstvu
posameznikov glede na avtomatsko obdelavo osebnih podatkov. Ta je bila ratificirana in objavljena leta
1994. Namen omenjene konvencije Sveta Evrope je na ozemlju vsake pogodbenice vsakemu posamezniku,
ne glede na njegovo drzavljanstvo in prebivalisCe, zagotoviti spoStovanje njegovih pravic in temeljnih
svoboscin ter v okviru tega Se posebej spoStovanje pravice do zasebnosti v primeru avtomatske obdelave
njegovih osebnih podatkov (Informacijski pooblas¢enec 2008, 21). Konvencija in ZVOP-1 dolocata, da je v

zvezi z zbiranjem in obdelavo osebnih podatkov prepovedano vse, kar ni izrecno dovoljeno (Sturm in drugi
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2002, 411). Konvencija v 5. ¢lenu doloca, da osebni podatki, ki se avtomatsko obdelujejo:
a) morajo biti pridobljeni in obdelani posteno in zakonito;
b) smejo biti shranjeni za dolocene in zakonite namene in ne smejo biti uporabljeni na nacin, ki ni
zdruzljiv s temi nameni;
c) morajo biti primerni, ustrezni in ne smejo biti pretirani glede na namene, za katere so bili shranjeni;
d) morajo biti tocni in, kjer je to nujno, do dneva azurni;
e) smejo biti shranjeni v obliki, ki dopusca identifikacijo posameznika, na katerega se nanasajo podatki,

le toliko Casa, kot je to potrebno za namene, zaradi katerih so bili shranjeni.

Najpomembnej§i mednarodni standard glede zagotavljanja varstva osebnih podatkov in zasebnosti pa
predstavljata dva predpisa Evropske Unije: Direktiva 95/46/EC o varstvu posameznikov pri obdelovanju
osebnih podatkov in prostem gibanju tak$nih podatkov in Direktiva 97/66/EC o obdelavi osebnih podatkov

in varstvu zasebnosti v telekomunikacijskem sektorju (Klemenci¢ 2003, 128).

Prav tako pomemben za urejanje pravice do informacijske zasebnosti oziroma varstva osebnih podatkov je
Zakon o elektronskih komunikacijah (ZEKom). 2. ¢len zakona med drugim poudarja, da je namen zakona
varstvo pravic posameznikov. To je nenazadnje razvidno iz X. poglavja, ki je v celoti posveceno zasciti
tajnosti in zaupnosti elektronskih komunikacij (101. do 112. ¢lena).

Zakon o elektronskih komunikacijah je pomemben tudi zato, ker zagotavlja varnost vsebine sporocila,
prometnih podatkov in identifikacije udelezencev. Zakon prav tako omejuje obseg informacij, ki so povezane
s komunikacijo in ki jih lahko operater omrezji zbira, shranjuje ali obdeluje, predvsem pa omejuje
posredovanje teh informacij tretjim osebam (Klemenci¢ 2003, 122).

Prav tako ZEKom od operaterjev omrezij zahteva dolocene varnostne ukrepe za zascito podatkov pred vdori
tretjih nepovabljenih oseb in obenem postavlja osnovna pravila o posegu pooblas¢enih drzavnih organov v
pravico do tajnosti obcil. Pri tem drzavnim organom pod doloCenimi pogoji dovoljuje vpogled v
identifikacijske in prometne podatke kot tudi nadzor elektronskih komunikacij v realnem casu. Od
operaterjev zahteva zagotovitev in namestitev ustrezne programske opreme za zagotovitev nadzora
telekomunikacijskega prometa (Klemenci¢ 2003, 123).

Pomemben je tudi 104. ¢len zakona, ki doloca, da lahko operater prometne podatke, ki se nanasajo na
naroc¢nike ali uporabnike, uporablja za trZzenje svojih storitev le na podlagi naro¢nikovega ali uporabnikovega
predhodnega soglasja. V 106. ¢lenu pa ZEKom ureja podrocje varstva lokacijskih podatkov, ki ga predhodni
Zakon o telekomunikacijah ni ustrezno urejal.

Poudariti velja, da je drzavni zbor na seji 18. decembra 2009 sprejel novelo Zakona o elektronski
komunikacijah, ki vnasa nekaj sprememb. NajpomembnejSa je zagotovo skrajSan rok za obvezno hrambo

108

prometnih podatkov . Direktiva o obvezni hrambi prometnih podatkov 2006/24/ES, ki jo je v Zakonu o

1% Vsako komunikacijo lahko delimo na dva dela — vsebino komunikacije in prometne podatke. Pri telefonskem
pogovoru je vsebina komunikacije pogovor (poseg v vsebino komunikacije pa prisluSkovanje), prometni podatki (ali
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elektronskih komunikacijah sprejela tudi Slovenija, zahteva obvezno hrambo prometnih podatkov
telefonskih in internetnih komunikacij (vklju¢no z naslovi elektronske poste) ter podatkov o lokacijah
mobilnih telefonov, za ¢as hrambe pa doloca od 6 do 24 mesecev. Slovenija je v ZEKom najprej uveljavila
obvezno hrambo prometnih podatkov za maksimalno obdobje dveh let. V skladu z novelo ZEKom pa se je
cas hrambe prometnih podatkov na podrocju telefonije skraj$al na 14 mesecev, hramba internetnih prometnih
podatkov pa na 8 mesecev.

Druga pomembnej$a novost'” zadeva posredovanje prometnih in lokacijskih podatkov v primerih varovanja
zivljenja in telesa. V primerih varstva Zivljenjskih interesov posameznika je sedaj v skladu z noveliranim
zakonom operater policiji na podlagi njene pisne zahteve (v nujnih primerih se lahko zahtevo poslje tudi po
telefaksu) dolzan posredovati zadnje lokacije opreme te osebe za mobilno komunikacijo (ID celice bazne
postaje in njeno lokacijo, itd...). Vsekakor gre za precej obcutljivo dolo¢bo, ki bi jo bilo mogoce tudi
zlorabiti. Zato ima varovalko, in sicer je v primerih takih zahtev policija dolzna osebo, za katero je zahtevala
in pridobila podatke o lokaciji, o tem pisno seznaniti (razen v izjemnih in v zakonu posebej dolocenih
primerih).

Novost predstavlja tudi sprememba 107.¢ ¢lena. Ta namre¢ predstavlja varovalko, saj dolo¢a, da morajo
operaterji zagotoviti hrambo vseh posredovanj prometnih podatkov (policiji, SOVI ali OVS). Do sedaj je
veljalo, da mora biti hramba teh posredovanj trajna, sedaj pa je ta rok skrajSan na 10 let.

Zakon nekaj ve¢ pristojnosti na podro¢ju nadzora in podajanja mnenj (npr. glede nacina posredovanja
dolocenih podatkov, itd.) nalaga tudi Informacijskemu pooblas€encu, s ¢imer se nad hrambo in uporabo
prometnih podatkov vzpostavlja Se nekoliko bolj temeljit nadzor. Nadzorno funkcijo pa predstavljajo tudi
dolocbe, ki dolocajo, da morajo sodis¢a voditi ustrezne statistike o odredbah za dostop do prometnih
podatkov in o Stevilu posredovanj prometnih podatkov, zbrane statistike pa morajo posredovati Ministrstvu
za pravosodje. To mora vsako leto najkasneje do 20. februarja pripraviti porocilo, ki se ga potem posreduje

Evropski komisiji (Kovaci¢ 2010).

Kljub nekaterim pozitivnim spremembam je Zakon o elektronskih komunikacijah Se vedno nekoliko
nepregleden, saj vsebuje t.i. ,,poslovni* del (dolo¢be, katerih namen je zagotavljanje u¢inkovite konkurence
na trgu elektronskih komunikacij, ohranjanje ucinkovite uporabe radiofrekvenénega spektra in Stevilskega
prostora, zagotavljanje univerzalne storitve in varstvo pravic uporabnikov) ter t.i. “pravosodni” (law
enforcement) del, ki vsebuje dolocbe o tajnosti komunikacij in obvezni hrambi prometnih podatkov. Kovaci¢

(2010) meni, da bi bilo bolj smotrno, ¢e bi vsak del predstavljal samostojen zakon, saj se v primeru trenutne

dejstva o okolis¢inah komunikacije) pa so telefonska Stevilka kli¢ocega, telefonska Stevilka klicanega, zacetek in
konec pogovora, v primeru mobilne telefonije morda Se lokacija obeh udelezencev (Kovaci¢ 2010).

1% Dologbo vsekakor velja pozdraviti, zal pa je potrebno dodati, da je bila sprejeta predvsem zato, ker v preteklosti
nekateri operaterji v primerih pogresanih oseb policiji niso hoteli sporociti lokacije njihovih mobilnih telefonov. Pri
tem so se napacno sklicevali na Zakon o varstvu osebnih podatkov, ki da jim tak$no sporoCanje prepoveduje,
povsem spregledali pa so 12. ¢len ZVOP-1, ki dopusca obdelavo osebnih podatkov v primeru varovanja zivljenjskih
interesov posameznika. (Po neuradnih podatkih je bil v nekaterih primerih pravi razlog zal lenoba, oz.
nepripravljenost nekaterih operaterjev zagotoviti dezurstvo za posredovanje teh podatkov v ¢asu dela prostih dni in
praznikov.) (Kovaci¢ 2010).
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ureditve lahko v praksi zaplete tudi pri tem, katero ministrstvo je pristojno za zakon (Ministrstvo za

gospodarstvo ali Ministrstvo za pravosodje) in ali je le-to kompetentno za oba dela zakona ali ne.

INFORMACIJSKI POOBLASCENEC

Z Zakonom o dostopu do informacij javnega znacaja (ZDIJZ) je bil ustanovljen samostojen in neodvisen
drzavni organ, Pooblas¢enec za dostop do informacij javnega znacaja, ki je zacel delovati 1. 9. 2003.
Pooblas¢enec za dostop do informacij javnega znacaja je bil po izrecni zakonski dolo¢bi samostojen drzavni
organ, imel pa je tudi status drZzavnega funkcionarja, ki ga je imenoval Drzavni zbor na predlog predsednika
Republike Slovenije. Pooblascenec je imel strokovno sluzbo, ki je bila z zakonom omejena do 15. 7. 2005 na
dva svetovalca. Organizacijsko-administrativne naloge za PooblaS¢enca pa je zagotavljalo (nekdanje)

Ministrstvo za informacijsko druzbo (Informacijski pooblascenec).

1. 1. 2005 je stopil v veljavo Zakon o varstvu osebnih podatkov (ZVOP-1). Ta je v slovenski pravni red
prenesel Direktivo 95/46/ES Evropskega parlamenta in Sveta o varstvu posameznikov pri obdelavi osebnih
podatkov in prostem pretoku osebnih podatkov. Po ZVOP-1 je bil predviden glavni drzavni nadzorni organ
za varstvo osebnih podatkov; postopek za imenovanje naj bi se zacel 1. julija 2005, drzavni nadzorni organ
naj bi zacel delovati najkasneje s 1. januarjem 2006. DrZavni nadzorni organ za varstvo osebnih podatkov je
po ZVOP-1 samostojen drzavni organ. Pred uveljavitvijo ZVOP-1 pa je bil za varstvo osebnih podatkov
pristojen Inspektorat za varstvo osebnih podatkov, kot organ v sestavi Ministrstva za pravosodje. InSpektorat
je tako bil v razmerju do ministrstva organ prve stopnje. Po Zakonu o informacijskem pooblasc¢encu (ZInfP),
ki je stopil v veljavo 31. 12. 2005, pa sta se InSpektorat za varstvo osebnih podatkov in Pooblascenec za

dostop do informacij javnega znacaja zdruzila (Informacijski pooblas¢enec).

Ob uveljavitvi Zakona o Informacijskem pooblas¢encu je Pooblaséenec za dostop do informacij javnega
znacaja nadaljeval delo kot Informacijski pooblas¢enec, ki je prevzel inSpektorje in druge usluzbence
InSpektorata za varstvo osebnih podatkov, pripadajo¢o opremo in sredstva. Hkrati je prevzel tudi vse
nedokoncane zadeve, arhive in evidence, ki jih je vodil InSpektorat za varstvo osebnih podatkov. S tem so se
pristojnosti organa, ki je skrbel za nemoteno izvajanje dostopa do informacij javnega znacaja, moc¢no
spremenile in se razsirile Se na pravno podrocje varstva osebnih podatkov. Informacijski pooblas¢enec je
tako postal tudi samostojen in neodvisen drzavni nadzorni organ za varstvo osebnih podatkov. Delo je zacel
1. januarja 2006. Predstojnika Informacijskega pooblascenca, ki je funkcionar, imenuje Drzavni zbor RS na
predlog predsednika RS. Organ Informacijski pooblas¢enec od ustanovitve dalje vodi Natasa Pirc Musar

(Informacijski pooblascenec 2008, 1).
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Vendar je potrebno opozoriti, da je zdruzitev funkcij Pooblas¢enca za dostop do informacij javnega znacaja
(kot pritozbenega organa na podlagi ZDIJZ) in InSpektorata za varstvo osebnih podatkov (kot inSpekcijskega
organa na podlagi ZVOP) v en sam organ problematicna, saj omogoca konflikt interesov, ki zakonsko (Se) ni
odpravljen in se prepreCuje le z aktivnim delovanjem Informacijske pooblasc¢enke. Kljub morebitnim
pomislekom v Letnem poroc€ilu Informacijskega pooblascenca za leto 2008 (2008, 1) pise, da je trenutna
ureditev poenotene prakse dveh organov primerljiva z ureditvijo v razvitih evropskih drzavah, prispevala pa

naj bi k ve¢jemu zavedanju pravice do zasebnosti in pravice vedeti.

Informacijski pooblaséenec je po 2. ¢lenu Zakona o Informacijskem pooblas¢encu pristojen za (Informacijski
pooblascenec 2008, 1):

1) Odlocanje o pritozbi zoper odlo¢bo, s katero je organ zavrgel ali zavrnil zahtevo ali drugace kratil
pravico do dostopa ali ponovne uporabe informacije javnega znacaja ter v okviru postopka na drugi
stopnji tudi za nadzor nad izvajanjem zakona, ki ureja dostop do informacij javnega znacaja, in za
nadzor na podlagi le-tega izdanih predpisov (pritozbeni organ na podroc¢ju dostopa do informacij
javnega znacaja).

2) InSpekcijski nadzor nad izvajanjem zakona in drugih predpisov, ki urejajo varstvo ali obdelavo
osebnih podatkov oziroma iznos osebnih podatkov iz Republike Slovenije, ter opravljanje drugih
nalog, ki jih dolocajo ti predpisi.

3) Odlocanje o pritozbi posameznika, kadar upravljavec osebnih podatkov ne ugodi zahtevi
posameznika glede njegove pravice do seznanitve z zahtevanimi podatki, do izpisov, seznamov,
vpogledov, potrdil, informacij, pojasnil, prepisovanja ali kopiranja po dolocbah zakona, ki ureja
varstvo osebnih podatkov.

4) Informacijski pooblas¢enec lahko na Ustavnem sodis¢u Republike Slovenije vlozi zahtevo po presoji
ustavnosti zakonov, drugih predpisov ter splo$nih aktov, izdanih za izvrSevanje javnih pooblastil, ¢e
se pojavi vpraSanje ustavnosti in zakonitosti v zvezi s postopkom, ki ga vodi — tako na podroc¢ju

dostopa do informacij javnega znacaja kot varstva osebnih podatkov.

Na podro¢ju dostopa do informacij javnega znacaja ima Informacijski pooblas¢enec tudi pristojnosti, ki mu
jih podeljuje Zakon o medijih (45. ¢len). Po Zakonu o medijih se zavrnilni odgovor organov zavezancev na
vprasanje, ki ga zastavi predstavnik medija, Steje kot zavrnilna odlo¢ba. Molk organa zavezanca ob takem
vprasanju pa je prekrSek in hkrati tudi razlog za pritozbo. O pritozbi zoper zavrnilno odlo¢bo odloca
Informacijski pooblas¢enec po doloc¢bah Zakona o dostopu do informacij javnega znacaja. Informacijski
pooblas¢enec je tudi prekrSkovni organ, pristojen za nadzor nad izvajanjem ZInfP, ZDIJZ v okviru

pritozbenega postopka, dolocbe 45. ¢lena Zmed in ZVOP-1 (Letno porocilo 2008, 1).

Informacijski pooblascenec ima pristojnosti tudi na podlagi Zakona o elektronskih komunikacijah, in sicer
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(Informacijski pooblascenec 2008, 2):

» Izvajanje inSpekcijskega nadzora nad hrambo prometnih in lokacijskih podatkov, pridobljenih ali
obdelanih v zvezi z zagotavljanjem javnih komunikacijskih omrezij ali storitev v skladu s 107.a do
107.e clenom ZEKom (drugi odstavek 112. ¢lena ZEKom);

» Na podrocju, ki ga nadzoruje, odlocanje o prekrskih za krsitev ZEKom in na podlagi le-tega izdanih
predpisov kot prekrskovni organ v skladu z zakonom, ki ureja prekrske (147. ¢len ZEKom);

» Skrb za prepreCevanje zlorab ter za pravilno izvajanje evropske Direktive o zasebnosti in
elektronskih  komunikacijah 2002/58/EC oziroma novega predloga direktive o hrambi
telekomunikacijskih prometnih podatkov, ki je bila 15. 12. 2005 sprejeta v Bruslju na predlog

ministrov drzav ¢lanic.

Z vstopom Republike Slovenije v schengensko obmocje je Informacijski pooblaséenec prevzel tudi nadzor
nad izvajanjem 128. ¢lena Konvencije o izvajanju Schengenskega sporazuma in je neodvisen nadzorni organ
za nadzor prenosa osebnih podatkov za namene te konvencije. Na podlagi 114. ¢lena Schengenske
konvencije namre¢ vsaka pogodbenica imenuje nadzorni organ, ki je po nacionalni zakonodaji pristojen za
izvajanje neodvisnega nadzora podatkovnih zbirk nacionalnega dela schengenskega informacijskega sistema
(SIS) in za preverjanje, da obdelava in uporaba podatkov, vnesenih v SIS, ne pomeni kr§enja pravic oseb, na
katere se podatki nanaSajo. Za nadzor nad izvajanjem tehni¢nega podpornega dela SIS je glede varstva
osebnih podatkov pristojen skupni nadzorni organ, za nadzor nacionalne podatkovne zbirke pa nacionalni
nadzorni organ vsake pogodbenice — v Sloveniji je to Informacijski pooblaséenec (Informacijski

pooblascenec 2008, 2).
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