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POVZETEK

Kibernetska varnost omrezij

Vse ve€ kljuénih storitev v naSem zivljenju temelji na informacijskih sistemih. Ti
predstavljajo temeljni element nasSe sposobnosti vse od hitrega komuniciranja in
oskrbe z osnovnimi dobrinami do najbolj zapletenih in strukturiranih protokolov pri
zagotavljanju varnosti. Ti informacijski sistemi za svoje delovanje potrebujejo razlicna
omrezja, varnost teh omrezij je torej kljuéna za njihovo delovanje. Skupek omrezij in
informacijskih sistemov tako lahko zdruzimo pod okrilje kljuéne informacijske
infrastrukture.

V magistrskem delu sem se osredotocal predvsem na kibernetski vidik varnosti teh
omrezij in sistemov. Ta segment varnosti kljucne informacijske infrastrukture
prevzema poglavitno vlogo, saj postopoma vsi ostali sistemi temeljijo na elektronskih
procesih in omreZjih. Kibernetske groznje postajajo kompleksnejSe in napadi
pogostejsi, zato je klju€no, da odgovorni posamezniki in institucije prepoznajo ta vidik
kot izredno pomemben.

Za boljSe in celovito razumevanje problematike v delu tako predstavim nekaj
pogostejSih kibernetskih grozenj in principov delovanja, s katerimi bi lahko bila
ogrozena varnost omrezij. Kot najbolj prikrito in kompleksno obliko ogrozanja, ki
zdruzuje vec tehnik, naj omenim le t. i. napredne trajne groznje, od ostalih grozenj jih
loCijo predvsem vztrajnost in obseZna sredstva napadalca. Tovrstni napadi so
neposredna groznja sistemom kljuéne informacijske infrastrukture in s tem njihovi
varnosti. V nadaljevanju izpostavim nacrtovane ukrepe na razli¢nih ravneh, s katerimi
nameravajo institucije dvigovati raven varnosti omreZij. Brezmejna narava
kibernetskih groZenj zahteva premagovanje razlik v nacionalnih pristopih na podrocju
kibernetske varnosti in vzdrzljivosti klju€nih sistemov ter terja okreplieno viogo
mednarodnih institucij.

V delu sem tako poskuSal odgovoriti na osrednje vpraSanje mojega raziskovanja:
katere so temeljne groznje kibernetski varnosti omrezij in kateri so ukrepi za
povecCanje varnosti in prepreCevanje oz. omejevanje negativnih posledic kibernetskih
napadov. V zakljucku sem izIuSCil bistvene elemente in ukrepe, ki pripomorejo k
celovitem izbolj8anju kibernetske varnosti omrezij. Klju¢na pa je ugotovitev, da
posamezen ukrep ali celo skupina ukrepov na posameznem segmentu ni in ne bo
dovolj za reSevanje uganke kibernetske varnosti. Odgovor se skriva v skupni
rezultanti vseh ukrepov.

Klju€ne besede: varnost, kibernetska varnost, kibernetske groznje, klju¢na
informacijska infrastruktura, zascita klju¢ne informacijske infrastrukture.



ABSTRACT

Network Cyber Security

Information systems and cyberspace touches nearly every key service in our lives.
They constitute a fundamental element of our ability for rapid communication and
fulfilment of our basic needs up to the most complex and structured protocols to
ensure safety. These information systems need various types of networks for their
operation, security of these networks is therefore crucial to the operation of
information systems. Furthermore, networks and information systems are the basis of
critical information infrastructure.

This master's thesis is focused primarily on cyber security aspects of critical
information infrastructure. The importance of cyber security of critical information
infrastructure is increasing at a high pace, due to its key position and the transition of
all other systems to digital processes and networks. Cyber threats on the other hand
are becoming more complex and attacks more frequent, it is therefore vital that
decision makers and key institutions recognize this aspect of security as extremely
important.

Due to better and more comprehensive understanding of the problem the work
examines some common cyber threats and principles of operation, which could
compromise the security of networks. The most subtle and complex form are
advanced persistent threats, which combine several techniques and differentiate from
other threats by intruder’s perseverance and resources. Such attacks are a direct
threat to critical information infrastructure systems and thus their safety. Moreover
the work explains some planned actions at various levels of the institutions with
which they intend to raise the level of network security and resilience. The boundless
nature of cyber threats requires overcoming differences in national approaches to
cyber security and resilience of critical systems and in addition demands an
enhanced role for international institutions.

The following thesis tries to answer the core question of my research that is, which
are fundamental threats to network cyber security and what are the measures to
increase safety and prevent or limit the negative consequences of cyber attacks. To
sum things up, | highlighted key elements and actions that contribute to the overall
improvement of cyber security of critical information infrastructure. The key finding
would be that a particular action or even group of measures in a given segment does
not and will not be sufficient to solve the puzzle of cyber security. The answer lies
within the total sum of all actions.

Keywords: security, cyber security, cyber threats, critical information infrastructure,
critical information infrastructure protection.
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1 Uvod

Preteklo stoletje sta prvenstveno oblikovali razvoj industrializacije in z njo razplamtela
globalizacija. Mnogo odkritij je bilo prav tako kot v preteklih stoletjih gnanih z
razvojem tehnologije. Pravi tehnoloski preskok in veliko spremembo vsakdanjika pa
je omogotil razvoj mikro&ipa in s tem sodobne informacijske tehnologije. Clovestvo je
z digitalno revolucijo napredovalo iz industrijske v informacijsko dobo. V 21. stoletju
razvoj sledi trendu zadnjih desetletij, to je nadaljevanju informatizacije oz. digitalne
revolucije. Informacijska doba je tu, posamezniki in drugi akterji imajo z njo moznost
skorajda brezplagno prenas$ati informacije kamorkoli in komurkoli, druzba je s tem in
z razvojem komunikacij postala neverjetno povezana, dostopnost informacij je

postala trenutna.

Vse te spremembe nezadrzno vplivajo na vire ogrozanja, ki so danes aktualni; nove
groznje niso zamenjale starih, temve€ so postale povsem nova dimenzija. V 19.
stoletju je Clovestvo v bitki za prevlado poskusalo svojo prednost pridobiti na morju, v
20. stoletju je bila odloCujo¢a sfera delovanja v zraku, v 21. stoletju pa se bodo boji
odloCali tudi v kibernetskem prostoru; s temi besedami Velika Britanija orisuje
pomembnost strategije za varnost kibernetskega prostora. Uporaba informacijsko-
komunikacijskih tehnologij (Brunner in Suter 2009, 35) je pomembno preobrazila
okolje, v katerem delujemo, bliskovit razvoj celotne panoge pa zaradi svojih
specificnosti pusca velik del javnosti v ozadju. Posamezniki, organizacije oz. drzave s
spretnim izkoriS¢anjem in poznavanjem prednosti novih tehnologij skorajda
obvladujejo sedanjost. V tem segmentu informacijske dobe se tako razvija podrocje,
kjer se bodo bojevale nove bitke in dosegale nove zmage. Kibernetsko bojevanje oz.
kibernetska vojna je tako realnost naSega vsakdanjika. Kot je Ze znameniti Carl von
Clausewitz v svoji knjigi O vojni definiral vojno »kot nadaljevanje politike z drugimi
sredstvi«, lahko danes to definicijo razSirimo Se na kibernetsko dimenzijo.
Pojmovanje uporabe sile je tako danes preneseno tudi na podrocje bitov in bajtov oz.

v kibernetski prostor’, pravilna uporaba te sile pa je tako pomembna kot $e nikoli, saj

! Islovar kibernetski prostor definira kot ljudi, podatke in radunalnike, povezane tako, da delujejo drug
na drugega (http://www.islovar.org/iskanje_enostavno.asp, 28. april, 2011). Zanimivo pa je, da
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se razviti svet €edalje bolj posluZuje uporabe kibernetskega prostora, s tem pa odpira

novo dimenzijo obstojeCim varnostnim izzivom.

Kibernetska varnost omrezij je tako le segment v celotni problematiki informacijske
varnosti, glede na danasnjo razpredenost razlicnih omrezij pa ima osrednjo vlogo pri
obrambi in preventivi pred nezelenimi vplivi (Schmitt 2005, 7). Napadeno omreZje je
lahko element kateregakoli podrocja, obrambno-varnostnega, telekomunikacijskega,
elektricnega, poslovnega oz. raCunalniSkega, rezultati napada so v vsakem primeru
lahko uniCujoci. V primeru napadov na omrezja nacionalnega pomena so posledice
lahko vidne takoj (ali pa tudi ne) in imajo neposreden vpliv (ali pa tudi ne) na SirSe
mnozice, v primeru napada na omrezja gospodarskih subjektov pa so ucinki lahko
subtilnejSi oz. se manifestirajo skozi daljSe obdobje ali pa povsem na drugem
podroCju, Ceprav je vzrok za te posledice lahko kibernetskega izvora. Najmanj
obsezne posledice pa imajo kibernetske groznje na ravni posameznika; ¢eprav so
groznje majhne po obsegu z vidika CloveStva, imajo za posameznika lahko velike

posledice.

Vloga varnosti teh omrezij je torej klju€nega pomena za njihovega uporabnika, in
sicer ne glede na obseznost in razvejanost omrezja. Ze danes so opazne glavne
pomanijkljivosti nase druzbe v odzivih proti tovrstnim groznjam, vsaj kot jih vidijo v
globalno vodilnem podjetju?> (McAfee 2009) podro&ja tehnologij informacijske
varnosti. Prva ovira je neprepoznavnost tovrstnih grozenj s strani odloCevalcev, saj v
njihovi percepciji Se niso dovolj pomembne. Druga kljuéna ovira je brezmejnost
kibernetskih grozenj, saj jim geografske razdalje, politicne strukture in omejene
pravne pristojnosti olajSujejo delovanje. Tretja pomanjkljivost pa je slaba
pripravljenost in opremljenost ter ad-hoc struktura institucij, ki tezko sledijo tempu

zasebne pobude kibernetskega kriminala.

Teh nekaj idej in konceptov je temeljnih pri razumevanju teme mojega magistrskega
dela, saj bom v njem poskus$al identificirati glavne groznje omrezjem in poiskati

kljucne ukrepe, ki varnost omrezij in s tem nas vseh izboljSujejo. Zavedam se, da

Encyclopedia Britannica oriSe kibernetski prostor kot regijo, ki bi lahko pomembno vplivala na strukturo
nasega gospodarstva, razvoj nasih skupnosti in varovanje nasih pravic. Povzeto po: Encyclopedia
Britannica, Inc. http://dictionary.reference.com/ browse/cyberspace ( 29. april, 2011).

2 McAfee Inc. je trenutno najvecje svetovno podjetje, ki se ukvarja z informacijsko varnostjo in
tehnologijo.
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bodo zaradi izredne kompleksnosti problematike in mnoZice vpletenih akterjev ter
visokega tempa sprememb na tem podroc€ju, predlagani ukrepi samo del inStrumenta,

s katerim bi lahko lazje obvladovali groznje.

Kot izhaja iz Evropskih nacel in smernic za odpornost interneta (European principles
and guidelines for Internet resilience and stability 2011) naj bi EU v prihodnje
nac¢rtno razvijala in podpirala visoko stopnjo pripravljenosti, varnosti in razvoj
zascCitnih zmogljivosti za zasc&ito informacijsko-komunikacijskin omreZzij, tehnologij in
digitalnih sistemov. Razlogov za tovrstno ukrepanje je vec, glavni pa je, da vse veC
kljuCnih storitev temelji na digitalnih sistemih, katerih motnje v delovanju zaradi
kibernetskih napadov (ali drugih vzrokov) lahko povzro€ijo ohromitev druzbe kot
celote. Zaradi cedalje kompleksnejSe narave tovrstnih ogrozanj, njihovega
poveCanega vpliva ter napovedane pogostosti (O'Hara 2004, 19), ocenjujem, da je
potrebno podroCje kibernetskega ogroZanja omrezij podrobneje preucevati ter
neprestano spremljati njegov bliskovit razvoj. Opustitev tega podroc€ja kot manj
pomembnega oz. manj poglobljeno preucevanje vklju€enih dejavnikov, bi bila usodna
napaka pri zagotavljanju varnosti na vseh podrocjin. Brezmejna narava interneta
nujno pogojuje Cezmejno sodelovanje vseh vpletenih, zato so kljuéne aktivnosti
mednarodnih in nadnacionalnih organizacij, na nacionalni ravni pa vseh internetnih
akterjev, katerih sinergijsko delovanje ima potencial zmanjSevanja ogrozenosti

omreZzij.

Razvoj relevantne literature na tem podroCju je hiter, visoka strokovnost in
nepoljudna narava pa omejujeta njen doseg. Obvladovanje tovrstnih grozenj je zaradi
zgoraj navedenih razlogov za SirSo populacijo prezapleteno, to¢no ta populacija (oz.
njena oprema) pa je zaradi navedenih razlogov lahko orodje v rokah zlonamernezev,
saj s pridom zlorabljajo njihovo nepoucenost in izpostavljenost tovrstnim groznjam.
lzvirni znanstveni prispevek magistrske naloge je tako poizkus celovitega prikaza
moznih ukrepov na podrocCju pripravljenosti, prepreCevanja, odkrivanja in odziva na
kibernetske groznje, poleg tega pa Se omejevanje nastajanja Skode in odprava
posledic. S pomocjo zbranih ukrepov bo imel preuCevalec kompetentno orodje in

tako moznost povecati verjetnost obvladovanja grozenj, ki tem sistemom grozijo.
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Naj za zakljuCek povzamem Se misel Davea DeWalta (McAfee 2008, 2), ki lepo oriSe
bistvo problematike kibernetske varnosti omrezij: »Bojevanje s kibernetskim

kriminalom je neprestana bitka, globalni boj... in Sele zacel se je.«

2 Metodoloski okvir

2.1 Opredelitev predmeta in ciljev preuCevanja

Namen magistrskega dela je preucCevanje kibernetske varnosti omrezij, spoznavanje
grozenj, akterjev, razseznosti in drugih vzrokov za ogroZenost omreZij in klju¢ne
informacijske infrastrukture ter razvijanje teorije na tem podrocju. Spoznavanju
glavnih tipov grozenj bo sledilo spoznavanje temeljnih ukrepov varovanja pred njimi

ter optimizacija priporocil in navodil za preventivno ravnanje.

V sklepnem delu naloge bom na podlagi preucenih gradiv in sistemske preucitve teh
kompleksnih grozenj izdelal seznam priporo il in ukrepov, s katerimi bo mo¢ bolje
obvarovati omreZja, ki sestavljajo klju¢no informacijsko infrastrukturo, ki je
nepogresljiv element S$irSe infrastrukture o0z. Se pomembneje SirSe kljuéne
infrastrukture. V primerih kibernetskega ogroZanja pa je informacijska infrastruktura

0z. omrezje kar bistven element ogrozanja in hkrati tudi neposredna tar€a napadov.

Cilj dela je najprej vzpostaviti konceptualno-teoretitni aparat s poznavanjem
sodobnih vidikov ogroZanja in pojmovanja varnosti, med katerimi bo seveda
poudarek na kibernetski varnosti. Nadalje imam namen elemente kibernetske
varnosti poiskati v obstojeCih teoreti¢nih varnostnih konceptih in definirati temeljne
obravnavane pojme. Osrednji del naloge bo posveCen preuCevanju grozenj ter
iskanju odgovorov na te groznje tudi z institucionalnega vidika drzavnih in
naddrzavnih organizacij, temeljni cilj dela pa je vzpostaviti priporo€il za mehanizme in

ukrepe, ki lahko kibernetsko varnost omrezij izboljSajo.
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2.2 Raziskovalno vpraSanje

Temeljno raziskovalno vpraSanje bo naslednje.

Katere so temeljne groznje kibernetski varnosti omrezij in kateri so ukrepi za
povecanje varnosti in preprecevanje o0z. omejevanje negativnih posledic

kibernetskih napadov?

Rezultat magistrskega dela bo na podlagi analize preu€enih groZenj in ukrepov ter

izdelave priporocil hkrati tudi odgovor na osrednje raziskovalno vprasanje.

2.3 Uporabljena metodologija

Pri pisanju magistrskega dela nameravam uporabiti veC razliCnih znanstvenih metod
preuCevanja problematike. Izbiro konkretne metode bom prilagodil posamiCnem
obravnavanem predmetu o0z. segmentu. Osrednje uporabljene metode bodo zbiranje,
analiza in interpretacija primarnih in sekundarnih virov, prednostno strokovnih knjig,
internetnih virov, strokovnih ¢lankov in prispevkov ter primarnih virov, prvenstveno
priporo€il in usmeritev evropskih in domacih institucij. Uporaba kvantitativnhih metod
bo namenjena predvsem analiziranju uradnih podatkov oz. Ze doslej zbranih merljivih
stroSkov in ucCinkov kibernetskega ogrozanja. V zadnjem delu naloge pa bom
uporabil metodo inverzne dedukcije, s pomocjo katere nameravam skleniti to

raziskovanje. Do vseh virov pristopam s kritiCne distance.

Magistrsko delo bo v osnovi raziskava, kjer bom (predvsem) s pomocjo kvalitativnih
raziskovalnih metod sledil cilju razvijanja teorije in ukrepov na podrocju kibernetske
varnosti omreZij in ukrepov za obvladovanje njenih groZzenj. Na podlagi preu€evanja
raznolikosti posamicnih grozenj, protiukrepov in njihovih posledic oz. rezultatov bom
z metodo sinteze spoznanj izluScCil bistvene elemente, ki pripomorejo k uspeSnemu
varovanju omrezij. Analiticni okvir obravnavane teme je tako omejen z vsemi oblikami

kibernetskih groZenj in ukrepi, ki te groZznje omejujejo, postavljen pa je na podlagi
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preucenih druzbenih teorij, predvsem koncepta €lovekove varnosti in kriticnih teorij

varnosti.

24 Struktura analize

lzdelavo magistrskega dela lahko razdelim na naslednje segmente:

° V prvem delu bom s pomocjo analize virov, primarnih in sekundarnih, definiral in
podrobneje pojasnil klju€ne koncepte, med njimi predvsem sodobno pojmovanje
varnosti in relevantne teoreticne koncepte ter temeljne pojme, kot so sodobna
varnostna paradigma, informacijska in omrezna varnost ter kljuéna
informacijska infrastruktura. Z uporabo pojasnjevalno-opisne metode in sinteze
bom koncepte in pojme zdruzil v konceptualno-teoretiCen aparat, zaradi
uporabe Ze obstojecih konceptov pa gre tu predvsem za deduktivnho metodo.

o S pomocjo izdelanega aparata v prvem segmentu se bom najprej posvetil
razlicnim vidikom in u€inkom kibernetskih grozenj na varnost omrezij. Zanimale
me bodo temeljne razseznosti ogrozenosti kot tudi drugi vidiki, ki spremljajo
kibernetske groznje in njihov vpliv. V nadaljevanju bom predstavil najpogostejse
pojavne oblike kibernetskih grozen;, ki se jih akterji posluzujejo. S podrobnejSim
poznavanjem tipov grozenj se bom lahko posvetil naslednjemu delu naloge.

o Prepoznavanju grozenj bo sledila analiza obstojecih ukrepov in aktivnosti, ki jih
razli€ne ravni institucij uporabljajo pri varovanju omrezij in kljuéne informacijske
infrastrukture ter vpogled v organizacijsko logiko pristopa k tem izzivom. Omenil
bom tudi nekaj kljucnih standardov informacijske varnosti.

o V zadnjem delu sledi na podlagi predhodnih sklopov grozenj in ukrepov izvedba
primerjalne analize le-teh in interpretacija temeljnih struktur ukrepov, verifikacija
raziskovalnih vprasanj ter na podlagi vsebinske analize, izdelava priporocil in
primernih ukrepov za izboljSanje kibernetske varnosti omrezij informacijske

infrastrukture.

Zadniji, sklepni del ima kljuen pomen za relevantnost znanstvenega prispevka, saj
bo Slo pri izdelavi priporocil za induktivnho znanstveno metodo, i. e. za ustvarjanje

sklepov iz zaznanih lastnih izkustev na SirSo raven pri prou¢evanju problematike
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kibernetske varnosti omrezij. Ker se zavedam omejitev induktivnih metod, imam
namen v tem delu uporabiti tudi t. i. koncept inverzne dedukcije, v okviru katerega se
gradi teorija skozi vzpostavljanje (teoretske) povezave med izkustvenimi
posplositvami in splo$nimi teoretskimi trditvami kot to metodo orise Hafner-Fink®. Z
uporabo te metode bom zdruzil dva temeljna elementa znanstvenega raziskovanja, i.

e. logiko (razum) in opazovanje (izkustvo).

Menim, da je tovrstna struktura primerna, saj bo za zadnji del naloge potrebno
poznavanje obseznih informacijskih konceptov, druzbenih teorij in predhodno
izdelanih priporoCil oz. predlaganih ukrepov s tega podroCja. 1z tega vidika je
smiselno, da najprej spoznamo kibernetske groZnje in obseg ogroZanja, nato
spoznamo obstojeCe ukrepe in Sele na koncu na podlagi vsega preucenega gradiva,
izpeljemo metodo inverzne dedukcije pri iskanju reSitev. Ob tem velja opozoriti, da se
zavedam metodoloskih pomanjkljivosti uporabljenih metod in da je moj namen s
priporoCili pri preu€evalcu prvenstveno vzbuditi zanimanje za tovrstno problematiko,
vzbuditi razumevanje temeljnih konceptov tovrstnega ogrozanja, na podlagi kateri bo
preucevalec sam lahko izpeljal manjSe sklepe in ugotovitve za situacije, ki bodo Sele
nastale. Osnovna Zelja tudi ostaja, da bi preuCevalec magistrskega dela na podlagi
prebranega in dodatnih virov sam lahko osvojil ves¢ine, s katerimi bo lahko aktivho
sodeloval pri reSevanju in prepreCevanju bodoc€ih izzivov s podrocja kibernetskega

ogrozZanja na sistemski ravni.

® Podrobnosti metode so opisane v dokumentu Nekatera temeljna vprasanja znanstvenega

raziskovanja druzbe, ki je na voljo na: http://www1.fov.uni-mb.si/mayer/MDR/Hafner%20Fink%Z20Mitja-
Znanost%20in%20 znanstveno%20raziskovanje.pdf (28. maj 2011).
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3 Konceptualno-teoreti¢ni aparat

3.1 Sodobno pojmovanje varnosti

Razvoj svetovnega politicnega in druzbenega zivljenja v zadnjih dveh desetletjih po
koncu hladne vojne, je nezadrzno vplival tudi na varnostne okoliSCine. Te so bile
prviC po skoraj pol stoletja drasticno spremenjene, v novem okolju strateSkega
vakuuma® so postala (zastarela) teoreticha orodja precej neprimerna za
pojasnjevanje razmer in sooCanje z novimi pojavi na podrocju varnosti. Grizold (2005,
7) tako ugotavlja, da je imelo varnostno okolje v preteklosti veCinoma politicne in
vojaske razseznosti, danes pa so v ospredju drugi vidiki SirSe socialne in kulturno-
civilizacijske dimenzije. Razbrati je mogoCe dva temeljna trenda (Grevi 2009, 9), ki

spreminjata mednarodno in s tem varnostno okolje:

e prerazporejanje mocCi na globalni ravni, kar vodi do nove oblike multipolarne
ureditve ter
e poveCana medsebojna odvisnost, ki enakovredno vpliva na blaginjo in varnost

tako velikih sil, kot SirSe mednarodne skupnosti.

Potreben je bil torej teoretski preskok oz. redefiniranje varnostne paradigme.
Sodobna razprava o varnosti se tako usmerja predvsem na referentne objekte (na
koga se varnost nanasa), kdo ali kaj to varnost ogroZza (groznje varnosti) in
seveda na kakSen nacin to varnost zagotavljati (varnostni mehanizmi). To so tri
osrednje dileme, ki definirajo sodobno varnostno paradigmo (Liotta v Svete 2005,
55). Tradicionalna varnost v smislu vojaske obrambe ozemlja drzav je presezena,
podro€ja preuCevanja varnosti pa so se razsirila na veC podrocij Clovekovega
delovanja ter na razlicne ravni od mednarodne, nadnacionalne, drZavne,

institucionalne, do posameznikove.

Razli¢ni avtorji (MaleSi¢ 1994, 97-104; Walt 1998, 29-44) delijo varnostno
paradigmo na tri kljuCne teoretiCne perspektive. Prva je politika mog¢i in varnosti, Ki
ima temelje v delih Hobbesa, Macchiavellija, Webra in drugih ter poudarja

kvazianarhicno naravo svetovnega politi€nega sistema, ukvarjanje drzav z

* To novo okolje je imelo izreden pomen tudi za preoblikovanje organizacij (NATO), ki so temeljile na
predhodnih ureditvah, potrebni so bili novi strateSki dokumenti in Siritve (Grizold 2005, 22).
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nacionalno varnostjo, vojasko mocjo (t. i. might is right pristop), bitko za naravne vire,
nadzor ozemlja in monopolizira uporabo sile s strani drzave (realizem). Druga,
politika soodvisnosti in transnacionalnih odnosov, temelji predvsem na idejah
Smitha, Durkheima, Comta in drugih. Poudarja sozitje in interakcijo mnogih politi¢no
aktivnih skupin, omenja spreminjajoCo se vlogo drzave, kompleksno politi€no in
organizacijsko okolje, globalne finanne in komercialne tokove ter kot osredniji
element poudarja demokratiCnost in trzni kapitalizem v miroljubnem svetovnem
okolju, Cigar osrednja vrednota je svoboda v smislu odtujenosti omejitev s strani
drugih akterjev (Wellings ur. 2009, 8-9) (liberalizem). Tretja pa je politika nadvlade
in odvisnosti, ki temelji na delih Marxa, Engelsa in Lenina in vidi drzavo zlorabljeno
s strani ekonomskih in politicnih interesov, svet razdeljen na center in periferijo in
teZzave druzbe vidijo predvsem v imperializmu in kapitalizmu (marksizem). Vsaka od
perspektiv uteleSa razlicen pogled na svet, bistvene razlike pa se pokazejo predvsem
pri odnosu med celoto in deli politi€éne arene, pri moznostih spreminjanja svetovnega
sistema (konservativni realizem, reformisti¢ni liberalizem in radikalni marksizem) ter

odnosu do vrednot in politicne akcije.

Tudi Walt (Svete v MalesSi¢ ur. 2006, 50) navaja, da so obravnavanje varnosti
vseskozi determinirale tri kljuéne teoretiCne in politiCcne paradigme: realisticna,
liberalna in radikalna. Za podrocje mojega magistrskega dela je klju¢na predvsem
zadnja netradicionalna, radikalna paradigma, ki je v svojem bistvu nepozitivistiCna,
nematerialna, zato dobro ustreza kibernetskemu okolju in je mo¢no diferencirana od
prvih dveh. Vsebuje pa tudi druge netradicionalne pristope od Clovekove varnosti do
kriti€nih teorij in odnosa Clovek-druzba in Clovek-institucija. Pomemben je tudi
konstruktivistiCen pogled, saj je vloga in pomen idej in znanja izredno pomembna v
sodobni z informacijsko-komunikacijsko tehnologijo prepleteni druzbi. Ker pa je
delovanje idej in znanja oz. njihov vpliv na drugo stran kljub vsemu v doloCeni meri
odvisno tudi od pozitivisti¢nih dejstev®, se zdi smiselno uporabiti t. i. integrativni
pristop, kombinacijo realizma in konstruktivizma (Svete v MaleSi¢ ur. 2006, 64-65).
Za kompleksno moderno druzbo je tovrstna kombinacija teoretiCnih pristopov

verjetno najprimernejsa.

° Prepletenost in odvisnost modernih druzb od informacijsko-komunikacijske tehnologije in njihova
vpetost v gospodarstva in materialnost, ve€a tezo klasi¢nih pozitivistinih pristopov k preuéevaniju
varnosti.
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Posameznikovi varnostni problemi so tako prepoznani s strani visjih struktur in
upostevajo posameznika kot referen¢ni varnosti subjekt, i. e. element, na katerega se
varnost nanasa. Vendar pa je problematika velplastna, saj je posameznik hkrati
lahko tudi sam s svojim delovanjem vir ogrozanja varnostnih struktur in s tem
varnostna groznja. Pri obravnavi varnostne problematike, je tako potrebno
posameznika upostevati kot referenéni objekt varnosti in samega akterja nevarnosti,

kljudna je sekuritizacija® problematike.

Drugi avtorji (Prezelj v MaleSi¢ ur. 2002, 59) prav tako zaznavajo kompleksnost
sodobnega ogrozanja varnosti, na katero vplivajo intenzivnost informatizacije,
povezovalni procesi globalizacije, nastajanje novih drzav po hladni vojni in tudi razvoj
Clovekove zavesti. Kompleksna narava varnostnega okolja tako generira kompleksne

groznje varnosti, ki temeljijo na:

e hkratnem obstoju vojaske, politicne, okoljske, gospodarske, zdravstvene,
teroristiCne, kriminalne, informacijske, identitetne itd. razseznosti ogrozanja
varnosti in

e visoki povezanosti med temi razseznostmi ogroZanja varnosti.

Prezelj (prav tam) Se dodaja, da se je pojav kompleksnega ogrozZanja varnosti
oblikoval znotraj netradicionalnih pogledov na varnost, kjer je S$lo za hkratno
kognitivno Sirjenje razseznosti varnosti in referenCnih objektov ogroZanja varnosti.
Grizold (v Ferfila ur. 2002. 608) pa gre Se dlje, saj naj bi zaradi kompleksnosti
grozenj, ki so nelocljivo prepletene na individualni, lokalni, nacionalni, mednarodni,
regionalni ter na globalni ravni, ter zaradi kompleksnosti vzrokov grozenj (iz ve¢
dimenzij) in kompleksnimi posledicami (v drugih dimenzijah), lahko te eskalacije

nevojaskih grozenj privedle celo do konénega vojaskega konflikta.

® Sekuritizacija je proces, ki preseze klasiéne postopke raziskovanja in analiziranja na drugih podrogjih
znanosti in spreminja konceptualizacijo z namenom doseganja boljSih rezultatov na varnostnem
podrocju. Gre enostavno za prepoznavanje doloCene problematike skozi varnostno optiko. Tako
proces sekuritizacije ne zmanjSuje pristojnosti in spodkopava klasi¢nih procesov raziskovanja, ampak
sili varnostno analizo v bolj dinami€en premislek z namenom boljSega odziva na spreminjajoC se svet.
Tako je potrebno na sekuritizacijo gledati kot na proces za vzpodbujanje razprav in analiz in ne kot na
groznjo starim konceptom preucevanja varnosti. Procesi sekuritizacije imajo sposobnost spodbuditi
radikalno razmisljanje znotraj zelo tradicionalnih teoreti¢nih skupnosti in bi morali biti tudi zato
prepoznani kot priloznost in ne kot groznja (The Human Security Framework 2006, 10).
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V spodnji shemi 4.1 so prikazane nekatere razlike med teoretiCnimi pogledi na

sodobno in tradicionalno varnost.

Tabela 4.1: Tradicionalni in moderni pogledi na varnost

POJMOVANJE VARNOSTI

Varnost za koga oz. kaj?

primarno drzave
ozemeljske celovitosti
nacionalne neodvisnosti

bitka za omejene vire

e primarno posameznika
e druzbo, institucije, okolje
e osebne varnosti

e svobode

Varnost pred kom?

tradicionalne vojaske groznje s

strani drugih drzav

e netradicionalne in tudi

tradicionalne groznje

Varnost kako in

s katerimi sredstvi?

zagotavljanje drzavne varnosti s

silo (enostransko)

pomembnost ravnotezja

(vojaske) modi
mocno gospodarstvo

omejeno sodelovanje drzav izven

zaveznistev
omejen pomen norm in institucij

igra ni¢elne vsote

e izredna pomembnost politike

mehke modi

e uporaba moci le kolektivno in v

svetovljanske namene

e sploSen razvoj Clovestva in

blaginje dviga raven varnosti

e sodelovanje drzav z
mednarodnimi institucijami in NVO
je ucinkovito tudi izven koalicij in

zavezniStev

e norme in institucije so pomembne
(demokrati¢na reprezentativnost v

njih dviguje legitimnost)

Prirejeno po Bajpai 2000, 48; Vogrin in drugi 2008, 20;

1994, 97-102).
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V postmoderni druzbi je precej zahtevno dolo iti ustreznost posameznega koncepta
oz. teorije pri preuCevanju varnosti in mednarodnih odnosov. Svete (v MaleSi¢ 2006:
64, 65) opozarja na temeljni razkorak med realizmom in konstruktivizmom, saj se pri
pojasnjevanju razhajata Ze v izhodis€ih. Medtem ko klasi¢ni realisti izhajajo
predvsem iz deterministicne vloge Clovekove narave, ki naj bi bila konfliktna in
nagnjena k vzpostavljanju moci nad drugimi subjekti ter njenega vpliva na
oblikovanje drzave in mednarodnih odnosov, pa konstruktivisti prisegajo na druzbeno
doloCenost delovanja posameznih akterjev. Kljub precejSnjemu razkoraku med tema
dvema teorijama pa so se pojavili predlogi, da bi za laZje razumevanje in razlago
konkretnega stanja v mednarodni skupnosti in varnosti, upoStevali neke vrsto
kombinacijo konstruktivizma in realizma, s ¢imer nastane ze omenjeni t. i. integrativni

pristop.

Svete (v Malesi¢ ur. 2006, 64—65) tako zakljuci, da je pri holistichem preucevanju
varnostnega okolja v sodobni informacijski druzbi nujno uporabiti realisticno teorijo s
katero preuCujemo posredne vplive kot tudi konstruktivistiCcno teorijo, s katero
preucujemo predvsem zaznavanje stvarnosti in pojmovanje in zagotavljanje varnosti.
Pogled na Clovekovo in posameznikovo varnost pa tako postaja kljucni gradnik pri
izgradnji varnih lokalnih, nacionalnih, regionalnih in globalnih okolij (Rancigaj 2010,
15).

Varnost, kot jo opredeli Edmonds (v Jelusi¢ 1997, 70), je torej lahko sredstvo za
dosego nekega cilja, oz. kar cilj sam. To vsekakor velja tudi za sodobno varnost ter.
tudi za kibernetsko varnost omrezij, saj je njena zagotovitev pomembna neposredno
za informacijska omrezja kot je hkrati tudi metoda zagotavljanja dosezenega SirSega

blagostanja.

Drugi avtorji (Grizold in Bu€ar 2011, 847-849) pa ugotavljajo, da je sodobno
varnostno okolje bolj zapleteno, ranljivo, nestabilno in ogroZzeno kot je bilo v
preteklosti; vprasanje o ustreznem razmerju med varnostjo in svobodo v sodobni
druzbi pa je ponovno aktualno. Opazen je tudi premik pomembnosti referenCnega
objekta varnosti od drzave k posamezniku. Vendar kljub temu nekatere drzave Se
vedno (oz. celo pogosteje) na racun svobode posameznika poskusajo zagotoviti

lastno varnost (preiskave zasebne lastnine brez sodnega naloga, zadrzevanje brez
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pojasnila razloga in moznosti zagovora itd.) pogosto na podlagi suma povezanosti s

terorizmom.

Iz vseh zgornjih tako jasno navedb izhaja, da je paradigma sodobne varnosti izredno
kompleksna, njeno preuCevanje pa vkljuCuje mnogo podrocij, kar raziskave na

podrocju varnosti postavlja v relevantno viogo Se za druga podrocja.

3.2 Relevantna teoretiCna koncepta

Po orisu sodobne varnostne paradigme Zelim nekaj besed nameniti tudi dvema
konceptoma sodobnega pojmovanja varnosti, ki vsaj posredno posegata v podroCje
kibernetske varnosti omrezij. Omemba kritiCnih teorij varnosti je smiselna zaradi
konceptualne Siritve referencnega objekta varnosti in idej ter motivov, ki so akter;ji
delovanja. Koncept ¢lovekove varnosti pa zaradi ambivalentne vloge7 posameznika v
sodobni varnostni paradigmi in Se posebno v kibernetski varnosti, ki v zadnjem Casu
v temeljih pretresa razmerja moci in fokus varnosti in bo verjetno v prihodnosti Se

pridobival na pomenu, morda tudi iz percepcije posameznika kot groznje.

3.2.1 KritiCne teorije varnosti

Kriticne teorije varnosti so svoje mesto med teorijami zaCele dobivati v 60ih in 70ih
letih preteklega stoletja, ko so zacele postavljati vpradanja, na katera je bilo prakti¢no

nemogoce odgovoriti s takratnimi teoreti€nimi pristopi. Osrednje so tri dileme:

e Kajje varnost?
e Koga imamo namen obvarovati in kaj so glavne groznje subjektu varnosti?
e S Cigavo varnostjo bi se morali ukvarjati in s katerimi strategijami bi ta varnost

lahko bila dosezena.

Bistvo zgornjih vprasanj je bilo problematiziranje drzave kot osrednjega in
ekskluzivnega subjekta varnosti. Razvoj te veje je pripeljal do ugotovitev, da je

drzava lahko tudi akter ogrozanja (in ne samo ogrozan subjekt), da je potrebno fokus

" Po eni strani referenéni objekt varnosti, po drugi pa zagotovo tudi akter ogrozanja z uporabo IKT.
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usmeriti Se na druga podro¢ja (npr. spol) ter razli€ne ravni ogroZanja recimo
posameznika, drzavo in globalno raven. Prav tako so kritiCne teorije varnosti
razprostrle nove pomene te besede kot so okoljska varnost, ekonomska varnost in
socialna varnost. Termin kriticne teorije je lahko zavajajoC, saj dopusScCa razlicne
interpretacije; preprost pomen bi se lahko zoZil le na kriti€nost do tradicionalnega
varnostnega diskurza, s tem pa bi postal le sinonim za nerealistiChe varnostne
pristope. Globlja interpretacija pa ponazarja, da kriticne teorije ne pomenijo le
kritiziranja, temveC je njihov namen odstreti nove poglede, pokazati pomisleke in

razlicne poglede (Sheehan 1999, 5).

Sirjenje varnostnih perspektiv v okviru Kopenhagenske $ole® je bilo sicer dobrodoslo,
vendar avtorji zaradi navezanosti na drzavocentriCen pogled na varnost, naletijo na
mnozico omejitev. Buzan (v Sheehan 1995, 6) tako pravi, da naj bi drzave bile
konceptualni center varnosti, ker so drzave tiste, ki naj bi se ukvarjale s celotnim
varnostnim problemom. Danes to seveda ne drZi ve¢, sploh iz percepcije drzave kot
edinega referenénega subjekta varnosti. Ta varnostni model hladne vojne je tako
presezen v celoti. KritiCne teorije varnosti tako Sirijo podrocje varnosti v smislu
raztezanja podroCja obravnave ter poglabljanja Studij, tudi v smislu odmika od
realisticne varnostne perspektive in s tem prehoda od drzave kot osrednjega

referentnega objekta na druge subjekte (posameznik, institucije, okolje itd.).

Kriti€ne teorije varnosti sicer v osnovi temeljjo na dveh analiticnih staliScih,
poudarjajo zgodovinsko spremenljivost pojma varnost v Casu ter poudarjajo
konstitutivno naravo kolektivnih podob o varnosti. Elemente varnostnega ogrozanja
tako posredno dolo€a tip druzbene ureditve prek sekuritizacije in s tem sam doloca
referen¢ne objekte varnosti (Deibert v Svete 2005, 63—-65).

Z uporabo kritiCne teorije varnosti je tako mogoc€e pojasnjevati pojave tudi v
sodobnem okolju informacijske varnosti in varnosti klju¢ne informacijske
infrastrukture, saj le-ta (so)oblikuje sedanjo druzbeno ureditev in s tem referen¢ne

objekte varnosti.

® Ena od %ol t. i. novih varnostnih Studij, ki Siri varnostni koncept na nevojasko in nedrzavno
perspektivo. Buzan je eden od vidnejsi predstavnikov (MaleSi¢ v Svete 2005, 33).
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3.2.2 Koncept Clovekove varnosti

Temeljni razlogi za nastanek koncepta Clovekove varnosti so predvsem v druzbenem
razvoju. Trenutni razvoj vodi v Cedalje vecje neenakosti v ekonomskih zmoznosti,
zmanjSevanje neobnovljivih virov, naras€anje proti tujcem nastrojenega razpolozZenja,
kot odgovor na pritiske migracij iz nerazvitega v razviti svet ter Sirjenje
znotrajdrzavnih konfliktov in pobude po Clovekoljubnem posredovanju (Bilgin v Svete
2005, 58). Razlogi pa seveda tiCijo tudi v prenosu vrednot posameznika (kot so
prezivetje, kakovost Zivljenja ter Clovekove pravice in svoboscine) v mednarodni
sistem. Hkrati s prenosom vrednot pa je raslo tudi spoznanje, da so groznje zaradi
revédine in pomanjkanja razvoja, kr§enja ¢lovekovih pravic®, bolezni ter okoljskih
katastrof, pomembnejSe od tradicionalnih grozenj miru in varnosti ter vprasanj o
zadrzevanju sovraznika (Nef v Vogrin in drugi 2008, 11). To vse so izzivi, ki jih s
pomocjo tradicionalne varnostne paradigme ni bilo mogocCe razjasniti, zato je bilo
potrebno nekatere ideje razsiriti. Svete (2005, 94) pravi, da je interes za ¢lovekovo
varnost posledica zaznanega ogrozanja te varnosti'®, zato je za koncept ¢lovekove
varnosti nujno potrebna osvoboditev od drugih struktur mo€i pa naj bodo globalne,
nacionalne ali regionalne. Varnostne in razvojne politike so zaradi nastalih razmer
morale vedno bolj upostevati CloveSko dimenzijo. Fokus varnosti se je usmeril na
zasCito ljudi in skupin ljudi pred groZnjami njihovemu preZivetju. Poleg razpada
blokovskih nasprotij po koncu hladne vojne pa so h krepitvi ¢loveSke dimenzije

varnosti prispevali Se:
e krepitev pomena Clovekovih pravic in svoboscin,

e narascanje Stevila konfliktnin obmocij, v katerih je bilo prizadetih veliko Stevilo

ljudi (humanitarne krize),

e vedno vedje zavedanje pomena Clovekovega Zivljenja, blagostanja ipd. (Vogrin
in drugi 2008: 11).

° Kot eno od osrednjih nalog si zagotavljanje in odkrivanje novih groZenj ¢lovekovim pravicam
postavlja tudi Svet Evrope (The Council of Europe 2003, 25).

% Kot glavni vir ogrozanja nekateri vidijo globalizacijo, ki naj bi zmanjSevala mo¢ Sibkih skupin,
ogrozila domace gospodarske panoge ter povzro€ila druzbeno neenakost, medtem ko drugi kot
groznjo Clovekovi varnosti zaznavajo predvsem drzavo in njene institucije (Svete 2005: 94).
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Pristopov h konceptu clovekove varnosti je vel, vsak pa izhaja iz dolo¢enih
druzbenih, kulturnih ali geostrateSkih usmeritev. Prezelj (2008, 6-26), v okviru
svojega prispevka za HUMSEC"", navaja kot temeljna znanstvena prispevka pri
razvoju koncepta Clovekove varnosti Clanka v revijah International Security in Foreign
Affairs, oba z naslovom Redefining Security. Ta pionirski vidik koncepta ¢lovekove
varnosti, je bil SirSi javnosti predstavljen Sele nekaj let kasneje v PoroCilu o

&lovekovem razvoju.™

Podobno kot z drugimi temeljnimi koncepti (kot je Clovekova svoboda), je tudi
Clovekovo varnost lazje definirati ob njeni odsotnosti, vendar pa je smiselno, da
obstaja neka bolj definirana opredelitev. Tako lahko za ¢lovekovo varnost re€emo, da
ima dva glavna vidika; prvi je varnost pred tako bistvenimi groZznjami kot so lakota,
bolezni in represija, drugi vidik pa je varnost in zas€ita pred nenadnimi in Skodljivimi
razdori v vsakdanjem Zivljenju pa naj si bo v domovih, sluzbah ali skupnostih (UNDP
1994, 24).

Newman (2001, 243) je poleg UNDP-jeve opredelitve ¢lovekove varnosti opredelil Se
tri najpomembnejSe prepletajoCe vidike, ki se bolj razlikujejo po poudarkih in
osredotoCenijih, kot po razlicnih zvrsteh. Med seboj se ne izkljuujejo, temve€ so
nekako razlicne veje iste misli. Dodajmo Se, da bi se lahko nekatere koncepte
Clovekove varnosti definiralo kot »netradicionalna varnost«, kjer bi referencni objekt

ostala drzava, izzivi pa bi bili nedrzavni in nevojaski. Ti vidiki so:

vidik temeljnih ¢lovekovih dobrin (UNDP),

dogmaticni vidik (intervencionisticna smer),

vidik druzbene blaginje (razvojna smer) in

nov varnostni koncept (angl. new security concept).™

" HUMSEC je projekt, ki ga podpira EU, ustanovljen z namenom boljSega razumevanja povezave
mednarodnih teroristov s kriminalnimi organizacijami na zahodnem Balkanu (http://www.humsec.eu;
6.julij 2011).

'2UNDP vsako leto izdaja porocCila v katerem obravnava razlicne tematike. Porogila o ¢lovekovem
razvoju so na voljo na njihovi spletni strani (http://www.undp.org/ 10. december 2010;
http://hdr.undp.org/en/; 10. julij 2011).

3 Ve& o tem na voljo (Newman v Dokl 2006, 11-15).
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V novejsih publikacijah pa HDR'™ definira &lovekovo varnost kot osredotogeno na
ljudi, vecdimenzionalno, medsebojno povezano in univerzalno. Koncept Clovekove
varnosti tako predstavlja napor za rekonceptualizacijo varnosti v temeljnem smislu in
je hkrati orodje, ki se osredotoCa na zagotavljanje varnosti za posameznika in ne

drzave (The Human Security Framework 2006, 5).

V drugih pristopih k preu¢evanju ¢lovekove varnosti je zaznati razli¢no razumevanje
varnosti kot tudi druzbenega okolja. Poleg pristopa Razvojnega programa Zdruzenih
narodov pa drugi avtorji (Vogrin, Prezelj, Bucar, 2008: 11-24) izpostavljajo Se
pristope Kanade in Mreze za Clovekovo varnost, pristop Japonske in Komisije za
Clovekovo varnost ter pristop Tajske. Pristopi imajo doloCene razlike pri definiranju
referentnega objekta, vprasanju vrednot in grozenj ter sredstev za zagotavljanje
Clovekove varnosti. Kljub mestoma razlicnim pogledom pa lahko sklenemo, da je
koncept Clovekove varnosti Se vedno v veliki meri v nasprotju s tradicionalnim
konceptom varnosti in drzavno suverenostjo, ki je $e vedno med najpomembnejSimi

stebri zagotavljanja miru in varnosti.

Pomisleki drugih avtorjev (Krause v TopliSek 2010, 12) pa se nana$ajo predvsem na
porajajoCo skrb, da bi ideja ¢lovekove varnosti lahko promovirala SirSo agendo, ki bo
omogocala neomejeno pravico do vmesSavanja v notranje zadeve suverenih drzav.
Na kaksen nacin naj bi se to odrazalo ni bistvenega pomena, kljuéno pa je, da
obstajajo pomisleki, saj naj bi s tem svetovna politika, ki se osredoto¢a na ljudi in

njihovo varnosti, tako postavljala posameznike proti svojim drzavam.

S konceptom c¢lovekove varnosti so stare ureditve, varovanje ozemlja pred
varovanjem posameznika, v veliki meri postavljene na obrobje. Zaradi netipiCne
narave modernih grozenj, se je potreba po novi ureditvi varovanja pred temi
groznjami utelesila v modernejSih varnostnih konceptih. Vendar pa nekateri avtorji
(Grizold in Bu€ar 2011, 841) ugotavljajo, da je problem implementacija tega koncepta
v prakso, za kar bi potrebovali sodelovanje mednarodnih, vladnih in nevladnih

organizacij.

Povsem v ospredje je tovrstna problematika in ¢lovekova varnost prisla z izgredi na

bliznjem vzhodu in v severni Afriki, kjer si prebivalstvo s protesti poskuSa zagotoviti

" Human Development Reports (http://hdr.undp.org/en/ 11. julij 2011).
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Cloveka vredno Zivljenje v okviru demokrati€nih sprememb in s tem odstranitev
avtokratskih rezimov. Zal pa mednarodna struktura in moznost veta v Varnostnem
svetu OZN prepreCuje ukrepanje mednarodni skupnosti in prekinitev nasilja v tem
delu sveta'™. Zal tako koncept &lovekove varnosti e vedno ostaja na ravni koncepta
in si bo moral svoje mesto in pomembnejSo viogo v konceptu sodobne varnosti Se
izboriti. Drzave in mednarodna skupnost pa morajo preskok na to raven Se opraviti,
saj se trenutno ocCitkom o dvoli¢nosti pri skrbi za varnost drzavljanov posameznih

drzav Zal ni mogoce izogniti.

3.3 Informacijska in omrezna varnost

Razvoj sodobne varnostne teorije torej odraza prepletenost in mnozi¢nost
referenCnih objektov, kompleksnejSe groznje varnosti ter zahtevnejSe mehanizme s
katerimi se poskusa varnost doseci. Informacijska varnost je tako le en od segmentov
sodobnega varnostnega diskurza, (kibernetska) varnost omreZij pa le del tega

segmenta.

Zaradi ¢edalje vecjega pomena omrezij v sodobni druzbi, tako postajajo kar omrezja
sama referencni objekt varnosti. Svete (2005, 105) prav tako ugotavlja, da omrezna
varnost predstavlja eno novejSih varnostnih perspektiv, ki izvira iz naras¢ajoCega
pomena omrezenih informacijskih tehnologij iz vseh vidikov postindustrijske
ekonomije, mednarodne proizvodnje in globalnih financ. NeloCljiva povezanost
bistvenih sprememb v ekonomskih organizacijah z novimi informacijskimi
tehnologijami je le eno od podrogij vpletenosti IKT v sodobno druzbo. Cedalje vegja
odvisnost druzbe od omreZene informacijske infrastrukture (predvsem kljucne
informacijske infrastrukture) je vplivala na nastanek nove varnostne predstave, ki je
usmerjena v zavarovanje omrezja samega, izgubo, krajo ali uniCenje podatkov ter

prekinitvijo informacijskih tokov.

'* Dokument nastaja v ¢asu, ko sta Rusija in Kitajska izkoristila moznost veta na sprejem resolucije o
Siriji, tako da mednarodna skupnost ostaja razklana na tej tocki (Syria: Ban voices deep regret after
Security Council fails to agree on resolution; 2012).
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Prav ta, informacijsko komunikacijska tehnologija'® (IKT), dejansko spreminja
dojemanje realnosti in s tem v prvi vrsti tudi pojmovanje varnosti, nadalje pa njeno
zagotavljanje. Uporaba IKT spreminja dozivljanje vsakdana tako na ravni
posameznika, podijetij, organizacij kot tudi mednarodne skupnosti'’. Posameznik z
uporabo IKT je tako neposredno povezan z varnostjo zlasti v smislu vplivanja na
druzbene konstrukte ter na zaznavanje varnosti prek razlicnih komunikacijskih tehnik
(e-posta, splet, blogi, forumi, noviCarske skupine itd.). Prav tako se neposredne
implikacije na varnost nana$ajo tudi s strani zlorabe IKT v namene slabljenja
varnostnih interesov posameznika (podjetja ali drzave) oz. drugih referencnih
objektov varnosti (zlasti v smislu vpliva na kljuéno informacijsko infrastrukturo in
onesposabljanje le-te). Na drugi strani pa IKT posredno vpliva na zbiranje in
obdelavo podatkov tako v civilni sferi kot v tradicionalnih varnostnih mehanizmih in

tako postaja nov steber informacijske moc€i v druzbi (Svete v MaleSi¢ 2006: 61).

Ta nov steber moci informacijsko-komunikacijske tehnologije pa je zaradi svoje
razseznosti in kompleksnosti podvrzen tudi povsem novim groznjam. Na RAND'™
konferenci so bile izpostavljene tri kljuéne skupine varnostnih grozenj informacijskim
sistemom, ki se do danes niso mnogo spremenile: fizicne, elektronske in psiholoske.
Razporeditev vpliva je prikazan na shemi 3.1. Opazimo lahko, da ima dandanes
posameznik zaradi uporabe modernih tehnologij moznost vplivanja na stabilnost IKT-

sistemov (in s tem varnostnih sistemov klju¢ne informacijske infrastrukture) prek vseh

'® Svete (2005, 16) odlicno povzame ve¢ drugih strokovnjakov in opredeli IKT kot »sposobnost,
znanje, spretnost oz. tehniko, da predvsem z uporabo strojev in naprav, ki omogocajo informacijske
dejavnosti, dosezemo Zelene uCinke«. Skozi celotno magistrsko delo se ta pojem veckrat pojavi,
smiselno pa se vedno navezujem na zgornji oris.

' Aktualna problematika in nekdaj zaupni podatki, ki jih s pomocjo informacijsko-komunikacijske
tehnologije (interneta) Sir8a javnost prejema prek spletne strani Wikileaks. Njen avtor oz. eden od
soavtorjev je tako delezen gonje razli¢nih ustanov, mediji in Sir8a javnost pa so na strani prostega
pretoka informacij in seveda tako uhajanje informacij pozdravljajo v duhu odkritejSega delovanja drzav
in institucij v mednarodnem sistemu. Jasno pa ostaja, da z uhajanjem mednarodnih depe$ lahko resno
ogrozimo zaupanje v mednarodnih vodah, kar vsekakor lahko ima resne politicno-varnostne posledice
(http://www.bbc.co.uk/news/11932041, 10. julij 2011 in http://www.bbc.co.uk/news/uk-11930488, 10.
julij 2011).

'® RAND (angl. Research ANd Development) je neprofiten globalni miselni trust (think tank), ki je bil
sprva ustanovljen kot pomo¢ pri raziskovanju in analiziranju za potrebe ameriSkih oborozenih sil
(http://www.rand.org/, 30. junij 2011).
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treh oblik groZenj, kar je za nekaj desetletij nazaj Se povsem nepredstavljivo. Fokus

modi se je tako od drzave moé&no nagnil k posamezniku™®.

Shema 3.1: Varnostne groznje IKT-sistemom
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Prirejeno po: The Future of the Information Revolution in Europe, 2001: 45.

Ce je bila v zagetnih fazah IKT v celoti v rokah drzave in institucij, so dandanes vloge
vsaj izenacene, Ce ne ze v prid skupinam oz. civilni druzbi ter posamezniku. Uporaba
IKT je do neke mere zamenjala vlogi nadzornika in predmeta nadzora, saj so danes z
uporabo IKT pogosto pod nadzorom (oz. napadom) ravno drzave oz. institucije,
nadzor (oz. napad) pa izvajajo kar drzavljani oz. druge druzbene skupine, ¢eprav v
(ne)organizirani obliki. Akterji ogrozanja so se razSirili, s €imer se pozornost in

sredstva tistih, ki sisteme varujejo, neizogibno razprsijo, kar poslabSuje nadzor.

Lahko ugotovimo, da se posameznik in drugi nedrZzavni akterji tako osvobajajo v
odnosu do drzave, uporaba IKT pa v tem primeru igra eno odloCujoCih vlog. Za

pojasnjevanje omenjenega procesa pa je gotovo najpomembnejSa liberalna

' Primer medijske moci, ki jo trenutno ima (je imel) Julian Assange, ustanovitelj Wikileaksa, je
precedenten z vidika koncentraciie moci na posamezniku (http://www.bbc.co.uk/news/world-
11047811; 11. julij 2011).
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varnostna paradigma, ki v ospredje varnostnih interesov postavlja posameznika
(Svete v MaleSi¢ 2006: 64, 65). Torej prav v konceptu Clovekove varnosti in vlogi
posameznika v njej, lahko najdemo klju¢ne elemente postmodernega dojemanja

varnosti. Ve€ o konceptu Clovekove varnosti v nadaljevaniju.

Na isti RAND konferenci so strokovnjaki predvideli tri tipe razvoja informacijske

druzbe v Evropi in nasploh (iz njih izhajajo potencialne varnostne implikacije):

1. Pospesena evolucija brez drastiénih sprememb; ta opcija naj bi predstavljala
postopen razvoj, ki temelji na digitalni obdelavi procesov in ne vec
posameznikove vloge, ki pa naj ne bi imela drasti¢nih vplivov na razvoj druzbe kot

take.

2. Druzbena omrezja; po tem scenariju naj bi omrezne skupine posameznikov
delovale znotraj kratkotrajnih »koalicij« za doseganje partikularnih interesov v
sodelovanju z nevladnimi organizacijami, interesnimi skupinami, idr., imele pa naj

bi moc¢an vpliv na druzbo (v dobrem in v slabem smislu).

3. Globalno vzdrzna druzba: tudi ta scenarij vkljuCuje omrezne skupine, ki naj bi v
tem primeru delovale v smeri prihodnje druzbe, ki je samozadostna, vzdrzna in

predvsem manj potrosniska.
(The Future of the Information Revolution in Europe 2001, 29-30)

|z zgornjih scenarijev lahko izhaja, da naj bi imel posameznik povsod kljuéno vlogo,
seveda v zdruzevanju v interesne skupine. Desetletje po zgornjih predvidevanjih
lahko ugotovimo, da je Sel razvoj nekje med drugim in tretjim scenarijem, saj danes
internetna druzbena omrezja® predstavljajo velik del aktivnosti na svetovnem spletu,
prav tako pa je ideja globalno vzdrZzne druzbe prisotna skoraj na vsakem koraku v
zahodnem svetu. Torej, hitrost in preprostost Sirjenja idej in s tem vpliv posameznika
tako na podjetja, druzbo kot tudi uradne institucije, je vecji kot kdajkoli. Z objavo
mnozice tajnih mednarodnih depeS lahko posameznik zatrese celoten svetovni

mednarodni ustroj in postavi legitimnost delovanja svetovne velesile pod vprasaj; Ze

2 po podatkih spletne strani Facebakers, naj bi bilo v 2011 v Sloveniji ve€ kot 600.000 uporabnikov
registriranih samo na spletnem omrezju Facebook (najpopularnejsi, obstajajo pa seveda tudi drugi),
kar predstavlja skoraj tretjino populacije, o0z. skoraj polovico "online" populacije
(http://www.socialbakers.com/facebook-statistics/slovenia, 5. julij 2011).
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sama ideja take moci v rokah posameznika je v okviru tradicionalnih varnostnih

konceptov tezko dojemljiva. Posameznik je tako s spretno uporabo informacijske

tehnologije lahko drzavi oz. razlicnim institucijam in omrezZjem resna varnostna

groznja in s tem so se vloge v nekaj desetletjin popolnoma zamenjale.

Raziskovalci v okviru RAND-a so pripravili tudi nekaj ¢rnih scenarijev nadaljnjega

razvoja informacijske druzbe in s tem varnostnih tveganj za posameznika,

mednarodni sistem, omrezja in druzbo kot celoto, nastejem naj le nekaj najvedjih:

1.

Uporaba umetne inteligence povzroCi vecje druzbene nemire, saj je veclina
sluzb avtomatiziranih, kar ljudi sili v prekvalifikacijo ter jim hkrati znizuje

vrednost na trgu.

. PoveCana druzbena in posameznikova odvisnost od racunalnikov in

komunikacijskih sistemov postavlja te sisteme v vlogo specificnih tar¢ za

napad.

NarasCajoCa kompleksnost omrezij pripelje do katastrofalnih prekinitev v
delovanju. Izredna kompleksnost in medsebojna odvisnost omrezij, ki jih
trenutno gradimo, nas pripelje do toCke, kjer tudi najvecji strokovnjaki ne

razumejo veC delovanje sistema v celoti.

Strojna in programska oprema postane samoreplicirajo¢a in povzrocCi verizno

reakcijo, ki je neobvladljiva.

Peer-to-peer programska oprema in genericni algoritmi dovoljujejo programski
opremi, da se razvija in Siri izredno hitro, kar jo prav tako naredi neobvladljivo

in nerazumljivo za Cloveski um.

NarasCajoCa odvisnost razvitega sveta od raCunalnikov in komunikacijske
tehnologije ustvari asimetrijo varnostnih grozenj v primerjavi z drugimi regijami

in kulturami. Postanemo bolj ranljivi od tradicionalnih druzb.

. NarascajoCa razvitost robotike v povezavi z naprednimi programskimi orodiji

(umetna inteligenca, prepoznavanje govora itd.) zmanjSa konkurencnost
Cloveka kot delovne sile tako v osnovnih delovnih panogah kot v visoko

zahtevnih delovnih mestih.
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8. Povecan obseg zbranih podatkov glede nakupovalnih navad, vzorcev uporabe
mobilnega telefona, gibanja, nakupov s kreditno kartico itd. ob&utno zmanjsa

raven nasSe zasebnosti.

(The Future of the Information Revolution in Europe 2001, 71-72)

|z zgoraj navedenih moznih varnostnih grozenj izhajajo resni pomisleki, do kam nas
razvoj informacijske tehnologije lahko pripelje in kakSne posledice bo to imelo za
eksistencni obstoj ¢loveske vrste kot tudi druzbenega sistema, ki smo si ga ustvarili.
Zaenkrat ne obstajajo varnostni mehanizmi, ki bi prepreCevali takSne scenarije; tudi
na podro&ju relevantne teorije?' o tem ni veliko napisanega®, saj se ta nova vrsta

varnostne groznje Sele vzpostavlja; groznja je v tem primeru tehnologija sama.

Drugi avtorji (Dunn 2004, 3-4) problematizirajo uporabo termina informacijska
infrastruktura v teh okvirih, ravno zaradi njegove dvopomenskosti. Informacijska
infrastruktura tako naj ne bi imela le fizi€ne ravni, ki je relativno preprosta za
razumevanje, temveC naj bi vsebovala tudi drugo, nematerialno (kibernetsko)
komponento, to je informacije in vsebine, ki se prenasajo prek infrastrukture, znanje,
ki ob tem nastaja in storitve, ki nam sluzijo. Ravno zaradi teh tezko opredeljivih
pojmov, nepredstavljivih situacij in odsotnosti preprostih determinant, je znanstveno
preuCevanje tega podro€ja zahtevno. Tako nam informacijska varnost na svoj nacin s
svojo kompleksnostjo in nepredvidljivostjo oriSe omejitve znanja in raziskovalnih
orodij (Dunn 2004, 23).

Zanimiva je misel, da informacijsko komunikacijska tehnologija na eni strani kreira
varnostno problematiko sama po sebi kot groznja in tako vzpodbuja razvoj novih
varnostnih konceptov, po drugi strani pa je hkrati tudi orodje zagotavljanja varnosti v
dolocenih situacijah. Ta dvojnost njene vloge, je lahko kljucna gonilna sila, ki bi njen

razvoj in zapletenost pognala do neobvladljivih ravni. Vendar pa sama groznja ni

2 Obstajajo sicer t. i. TTAT (Technology Threat Avoidance Theory) teorije, ki pa so bolj osredotocene
na posameznika in njegove probleme z informacijsko tehnologijo.

2 Se najblizje omenjenim situacijam so znanstvenofantasticni filmi, recimo Terminator v reziji Jamesa
Camerona, kjer je nazorno prikazana moznost razvoja umetne inteligence in kon¢no spopad proti
Clovestvu ali film Umri pokonéno 4 v reziji Lena Wisemana, kjer posameznik z izrednim poznavanjem
nacionalno-varnostnega sistema in njegove IKT podstati in delovanja varovalk v primeru resnih
grozenj, spravi v nezavidljiv polozaj najmo¢nej3o silo na svetu.
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vedno v smeri posameznik-drzava ali drzava-posameznik oz. v skladu s starimi
koncepti drzava-drzava; Cedalje veC je delovanja na ravni posameznik-posameznik
oz. posameznik-institucija (omrezje). In ravno ta relacija, kibernetsko delovanje
akterjev z uporabo IKT proti kljuénim informacijskim omrezjem oz. infrastrukturi, je
eden od osrednjih motivov mojega magistrskega dela. Ravni kibernetskega
ogrozanja so ponazorjene na shemi 3.2. Ve€ o kljuéni informacijski infrastrukturi v

nadaljevanju.

Shema 3.2: Ravni kibernetskega ogrozanja

Informacijsko
vojskovanje

(zlonamerna dejanja drzav)

Kibernetski
terorizem

(zlonamerna dejanja
druzbenih skupin)

Racunalniski
kriminal
(zlonamerna dejanja

posameznikov za financne
in druge koristi, hekanje)

Okvare,
GEELG

(nakljucje, slabo
napisana programska
koda, napake izvajalcev)

Prirejeno po: The Future of the Information Revolution in Europe 2001, 47.
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Aktualnost problematike in prihodnji fokus lepo odraza govor predsednika ZDA, kjer
je izpostavil, da je sedaj ze povsem jasno, da so kibernetske groznje ene najbolj
resnih ekonomskih in nacionalno varnostnih izzivov®® ter da je prihodnost blaginje
naroda odvisna od kibernetske varnosti. V govoru je predsednik narocil izvedbo
celovitega pregleda ukrepov zvezne vlade pri za&€iti informacijsko-komunikacijske
infrastrukture in kot rezultat so ZDA izdelale dokument Pregled politike kibernetskega
prostora®®, ki sluzi koordinatorju kibernetske varnosti in predsedujoéemu Uradu za

kibernetsko varnost in komunikacije? kot izhodice.

Medtem pa EU sofasno z delovanjem ENISE, Se vedno iSCe enoten in zdruzen
pristop h kibernetski varnosti, na sreCanjih sodelujejo predstavniki Evropske komisije,
predstavniki Evropskega parlamenta, Evropske obrambne agencije, ENISE, zveze
NATO, zasebnih varnostnih organizacij ter drugi. EU ima namen ustanoviti Evropski
center za kibernetski kriminal, ker trenutno relativno velik del odgovornosti pri zasSciti
omrezij Se vedno sloni na zasebnem sektorju, s tem pa okrepiti viogo EU. Upravic¢eno
pa je interes najvedji tam, kjer so kibernetski napadi Ze povzroéili $kodo®, tako ima
pomembno vilogo pri prizadevanjih Estonija, ki je bila Zzrtev obseznega kibernetskega

napada pred leti (Estonia pushes for joint EU cyber response, 2011).

3.3.1 Kibernetska varnost

Kljub vsemu pa preuCevanje informacijske in omrezne varnosti in znotraj nje
kibernetske varnosti e ne dosega prave, celostne ravni znanstvenega raziskovanja,
saj vecina ugotovitev Se vedno izhaja iz spoznavne ravni preuCevanja kibernetske

varnosti. Vlada ZDA je tako zadolZila posebno skupino znanstvenikov - JASON?’, naj

% »For all these reasons, it's now clear this cyber threat is one of the most serious economic and
national security challenges we face as a nation,« je dobesedna navedba predsednika Obame v
njegovem govoru o za$citi nacionalne kibernetske infrastrukture v Beli hiSi (Remarks by the President
on Securing our Nation's Cyber Infrastructure, 2009).

2 Cyberspace Policy Review

% Spletna stran Urada je na voljo na: http://www.dhs.gov/xabout/structure/gc_1185202475883.shtm
14. julij 2011).

S Napad na estonsko infrastrukturo v 2007 je onemogocil dostop do vladnih strani, spletnih strani
bank, medijev in operaterjev kljuéne infrastrukture. Ocena Skode se giblie med 30 in 40 milijoni $,
napad naj bi bil izveden s strani ruskih hekerjev zaradi prestavitve spomenika ruskim zrtvam v Estoniji
gEstonia pushes for joint EU cyber response, 2011).

7 Vet o statusu skupine JASON v poglavju aktivnosti ZDA na tem podrocju.
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preui moznosti za vpeljavo bolj znanstvenih metod pri preuevanju kibernetske
varnosti. Kot rezultat je nastalo poro&ilo Znanost o kibernetski varnosti?®, ki poskusa
odkriti Se druge dimenzije kibernetske varnosti poleg obstojeCe, zaznavno-spoznavne

ravni preuCevanja i. e. empirije.

V porocilu (JASON, 2010) znanstveniki Ze uvodoma ugotavljajo, da je zaradi umetne
narave kibernetskega prostora, ki je le Sibko povezan s fizi€nim svetom, tezko omejiti
celotno problematiko, saj so pojavi v kibernetskem prostoru dinamicni v svojem
bistvu ter razvijajoCi skozi €as, delno tudi zaradi odzivanja na obrambne ukrepe.
Zaradi tega nobeno podrocje znanosti (matemati¢no, fizikalno ali druzbeno) ne more
pokriti vseh pomembnih vidikov in izzivov, kljub temu pa obstajajo podobnosti, ki jih je
mogoce prepoznati v drugih podrocjih preu€evanja kot so recimo epidemiologija,
ekonomija, klinicna medicina. Studija identificira dve mozni ravni preuéevanja, prvo
predvsem skozi tehnicni pristop in uporabo metod, ki temeljijo na matemati¢nih in
logi¢nih osnovah kot so teorija iger in kriptografija, druga mozZnost pa je preuevanje

kibernetske varnosti kot analogija na imunologijo in bioloSke sisteme.

Ker enoznanega odgovora na znanstveno preucevanje te problematike ni mogoce
podati, Studija kot primerno nadaljevanje razvoja znanosti predlaga vzpostavitev
raziskovalnih centrov s podroCja kibernetske varnosti na univerzah in drugih
organizacijah. Svoje magistrsko delo razumem predvsem kot raziskovalni prispevek
na tem podroCju, zavedam pa se, da je Slovenija Se precej oddaljena od
raziskovalnih centrov na podroCju kibernetske varnosti, deloma je to mozno

upravicCevati tudi z naso Steviléno majhnostjo.

Kibernetska varnost omrezij pa ni nov pojem. Zdruzeni narodi so pomembnost
kibernetske varnosti in kibernetske varnosti kljucne informacijske infrastrukture
zapisali v svojih resolucijah Ze leta 2002 (Resolucija ZN 57/239) in leta 2003
(Resolucija ZN 58/199). V njih so ZN izpostavili bistvene elemente pri vzpostavljanju
varne informacijske druzbe ter globalnost kibernetske kulture ter Se posebej skrb za
zascCito Kll. Tezava nastane pri definiranju kibernetske varnosti, ki je svojevrstna
zloZenka besed. Pojem varnost je relativno dobro poznan, torej ostane le Se potreba

po definiranju »kibernetskega«. Termin »kiber« izhaja kot predpona iz besede

% Angl. Science of Cyber-Security
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kibernetika, ki jo SSKJ definira kot vedo, ki raziskuje podobnost med delovanjem
strojev in zivo naravo (SSKJ, 2011). Termin kiber se pogosto uporablja tudi kot
sinonim za kibernetski prostor. Pridevnik »kibernetska« pred besedo varnost, tako
pomeni varnost, ki se nanasa na kibernetiko. Kibernetska varnost se tako ukvarja z

varovanjem kibernetskega prostora pred kibernetskimi in drugimi groZnjami.

Dunn (2005, 4) kibernetsko varnost v sploSnem smislu opredeli kot nanasajoCo se na

tri temeljne stvari:

» Skupek aktivnosti in drugih ukrepov, tehni¢nih in netehni¢nih, katerih namen je
zascititi raCunalnike, raCunalniSka omrezja, strojno in programsko opremo
ter informacije, ki jih le-ta vsebuje in obravnava, kar vkljuCuje programsko
opremo in podatke kot tudi druge elemente kibernetskega prostora, pred
vsemi groznjami, tudi groznjami nacionalni varnosti.

» Stopnjo za&cite, ki jo aktivnosti in ukrepi lahko zagotovijo.

* ZdruZena podrocja profesionalnih naporov, vklju¢no z raziskavami in razvojem
na podroCju implementiranja in izboljSevanja ukrepov ter dvigovanja

kakovosti le-teh.

Kibernetska varnost tako presega informacijsko varnost ali varnost podatkov, vendar
vkljuCuje tudi ti dve panogi; informacijska varnost se tako nanasa na vse vidike
zasCite informacij. Kot pa je pokazala Studija ENISE (Pobude za ozave$c¢anje o
varnosti informacij 2007, 1) o osveSCenosti glede varnosti informacij, postaja
sodobna druzba zelo odvisna od delovanja informacijske tehnologije in Se zlasti

interneta, kar postavlja kibernetsko varnost v ospredije.
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3.4 Zasebnost, nadzor in upravljanje z virtualnim

prostorom

Poleg informacijske in omrezne varnosti pa je izrednega pomena tudi zasebnost v
virtualnem prostoru. Zaradi same brezmejne narave in lastnosti interneta®® je ta sprva
veljal kot precej odporen proti nadzorovanju z razli¢nih ravni, predvsem zaradi svoje
velikosti®®. Dandanes pa izku$nje uporabnikov pravijo drugace, delno se zasebnost
izgublja zavestno pri uporabi socialnih omreZzij, zagotovo pa ima pomembno vlogo pri
zmanjSevanju zasebnosti tudi Zelja po poveCanem nadzoru v duhu preprecitve
kriminalnih dejanj, tako kibernetske kot fizi€ne narave. Sprva je sicer kazalo, da je
internet prostor brezpravja oz. da tam oblasti ne bodo uspesSne pri vpeljavi
nadzorovalnih mehanizmov, ta »popolna svoboda« pa je pripeljala do zlorab in
dejanske omejitve svobode posameznikov (Kovaci¢ 2003, 39), saj so se v teh
razmerah brezvladja najbolje zna$li prav spletni nepridipravi, zato so razli¢ni vzvodi
nadzora neizbezni. TeZzava z zasebnostjo pa je ravno v njeni dvojni vlogi, saj imajo
drzave hkrati interes za ve€ zasebnosti recimo potrosnikov pred ponudniki, hkrati pa
zahtevajo veC dostopa do uporabniskih podatkov pod agendo nacionalne varnosti ali
prepreCitve kriminalne dejavnosti in si to tudi zakonsko omogocijo (Privacy,

Accountability and Trust — Challenges and Opportunities 2011, 60).

Nadzor nad internetom je veCpomenski in neoprijemljiv pojem, saj interneta
nadzorovati v tem trenutku ne more nihe. Eno od bolj reguliranih podroc€ij je
dodeljevanje imen in Stevilk ter domen. Trenutno ima vlogo upravljanja s Stevilskim
prostorom internetnih protokolov (IPv4 in IPv6) in dodeljevanjem blokov naslovov
regionalnim internetnim registrom ter upravljanjem z vrhovnimi domenami
organizacija ICANN (angl. Internet Corporation for Assigned Names and Numbers) —
Internetna korporacija za dodeljevanje imen in Stevilk, pred tem (do 1998) pa je ta
pomembna vloga pripadala vladi ZDA. Z rastjo interneta je primat ZDA na podrocju
dodeljevanja IP-prostora ter domen postal nevzdrzen, zato je vlada ZDA to viogo

dodelila zasebni instituciji (ostajajo pa ugibanja, ¢emu te vloge ni oddala recimo

2 Boyle (v Kovaci¢ 2003, 39) lastnosti interneta imenuje kar »sveta trojica«: tehnologija medija,
geografska razprsenost in vsebina.

%V letu 2010 je Stevilo uporabnikov interneta preseglo dve milijardi (World Bank Data indicator,
2011).
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Mednarodni telekomunikacijski zvezi®') (ICANN vs. the World, 2011). ICANN samo
sebe definira kot neprofitno in v javno dobro usmerjeno korporacijo s predstavniki
celega sveta, katere namen je prek nadzora edinstvenih identifikatorjev skrbeti, da
internet ostaja varen, zanesljiv in interoperabilen (Internet Corporation for Assigned

Names and Numbers, 2011).

Evropske institucije pa Ze problematizirajo viogo ICANN in poudarjajo njeno
nereprezentativnost in odsotnost nadzora mednarodne skupnosti nad njo. EU v svoji

Resoluciji o upravljanju interneta tako ugotavlja, da je internet:

e temeljno globalno sredstvo za komuniciranje z velikanskim vplivom na celotno
druzbo,

e da upravljanje interneta vkljuCuje vprasanje v zvezi z varovanjem in
zagotavljanjem temeljnih pravic in svobos€in, dostopom do interneta, njegovo
uporabo in ranljivostjo zaradi spletnih napadov in

o Cedalje veljega ogroZanja s strani kibernetske kriminalitete zaradi odvisnosti
nase druzbe od IKT in zaradi poveCanega napeljevanja k teroristicnim
napadom, kaznivim dejanjem spodbujanja sovrastva in otroSke pornografije in

e ker se posamezni vidiki upravljanja interneta nanaSajo na internetno
naslavljanje in druga pretezno tehni¢na vprasanja, s katerimi se ukvarjajo
Internetna korporacija za dodeljevanje imen in Stevilk (ICANN), Organ za
dodeljevanje internetnih naslovov (IANA*?), Projektna skupina za internetno
tehnologijo (IETF®), regionalni internetni registri in druge organizacije

(Upravljanje interneta: naslednji koraki, 2009).

Zato in zaradi omejene pristojnosti drugih institucij (razen vlade ZDA) pri vpogledu v
delovanje ICANN je Zelela Evropska komisija zaceti razpravo v mednarodnem okolju
z namenom izboljSati odpornost interneta v primeru naklju¢nega izpada ali
namernega napada. Zelja EU je tako z razprsitvijo nadzora obdrzati internet kot javno
dobrino, gonilno silo inovacij, svobodnega izraZzanja in gospodarskega razvoja
(Evropska komisija poziva k odprtemu, neodvisnemu in odgovornemu upravijanju
interneta, 2009).

%! International Telecommunication Union — ITU
%2 Angl. Internet Assigned Numbers Authority
% Angl. Internet Engineering Task Force
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Seveda pa nadzorovanje interneta in s tem komunikacije med drzavljani ni vedno
uporabljeno dobronamerno s strani drzave ali njenih institucij. Prevelika mo¢ organov
(tiranskih) drzav se je tako pokazala za zlorabljeno v veC primerih, zelo odmeven pa
je bil internetni mrk v Egiptu v €asu t. i. egiptovske revolucije januarja 2011, ko je
oblast poskugala na ta nacin® ustaviti koordinacijo in vzpodbujanje protestnikov k
zborovanju proti takrathnemu predsedniku Mubaraku. To je bil precedencCen primer,
saj se je tokrat prvi€ v zgodovini interneta zgodilo, da bi se poskusilo ustaviti celotno
komunikacijo prek interneta, medtem ko je do posaminih blokad strani ali
funkcionalnosti Ze prihajalo. Dolgoro¢no se seveda taka dejanje izkazejo za
neuspesna, izpostavljajo pa pomembnost razprSenosti oz. ustrezne zascCitenosti in
varovanega dostopa do klju¢ne informacijske infrastrukture, o kateri veC v

naslednjem poglavju.

V zadnjem Casu pa se je razprava o svobodi posameznika in njegovi varnosti in
zasebnosti na spletu razplamtela predvsem v okviru mednarodnega Trgovinskega
sporazuma za boj proti ponarejanju (ACTA®). Medtem ko uradne institucije
pojasnjujejo, da gre predvsem za skupne in ucinkovitejSe napore pri sooCanju s
krSitvami pravic intelektualne lastnine, usklajevanje mednarodnih pravil in okvirov za
kazenski pregon ter zascCito delovnih mest in predvsem intelektualne lastnine, se v
javnosti®*® poraja mnogo ogitkov z razliéno argumentacijo. Bistvo ogitkov leti
predvsem na raCun omejevanja osebne svobode, vendar iz samega besedila
sporazuma tezko opravi€imo te pomisleke, ostaja pa trdna osredotoCenost na
zagotavljanje intelektualne lastnine (Kaj je ACTA?, 2012; Trgovinski sporazum za boj

proti ponarejanju, 2011).

* Tehni¢no je to mogode le v drzavah, kjer ima oblast nadzor nad vsemi ponudniki interneta, v Egiptu
je tako oblast zahtevala zaCasen umik ve€ kot 3500 BGP-jev (angl. Border Gateway Protocol —
protokol mejnih usmerjevalnikov) pri kar devetih ponudnikih, kar se je odrazilo v ve¢ kot 88%
nedelovanju interneta. BGP-ji imajo izredno pomembno vlogo pri usmerjanju paketkov prometa prek
interneta, ustavitev oz. blokada teh protokolov dobesedno odreZejo uporabnike, ki so v internet
povezani prek tega protokola in postanejo za ostale »nevidni, uporaba interneta pa je tako
onemogoc¢ena. Edini ponudnik, ki je Se imel moznost komuniciranja s preostalim svetom, je bil Noor
Data Networks, ki povezuje Egiptovsko borzo s svetom (How Egypt shut down the internet, 2011).

% Angl. Anti Counterfeiting Trade Agreement

% Celo znana aktivistiéna skupina Anonymous je objavila poziv slovenski vladi naj zamrzne postopek
podpisovanja tega sporazuma, sicer naj bi sledili napadi na vladne spletne strani in strani najvecje
slovenske banke. V tem duhu so v januarju 2011 tudi potekali protesti proti sprejetju sporazuma, vliada
pa se je odlocila, da odpre SirSo javno razpravo na to temo.
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Popolnoma nov segment v podroc¢ju kibernetske varnosti pa bo sprozila mnoZzi¢na
uporaba racunalniStva v oblaku. Avtorji (Seghal in drugi 201, 290) ugotavljajo
predvsem, da je glavna varnostna dilema raCunalniStva v oblaku na relaciji med
varnostjo dostopa in ucinkovitostjo storitve in sistema, saj je popoln varnostni sistem
samo tisti, kjer dostop ni mogo¢€, pri raCunalnidtvu v oblaku pa je ravno neprestana
dostopnost z razli¢nih lokacij tista, ki ga definira in mu daje konkurenéno prednost.
ENISA pa v svoji Studiji (Cloud Computing 2009, 7-8) izpostavi kar nekaj koristi, ki jih
prinada racunalniStvo v oblaku, naj izpostavim samo varnostni vidik, i. e. da je za
varnost na enem mestu potrebnih manj sredstev oz. da ista raven sredstev lahko
zagotovi viSjo raven varnosti in zasebnosti, Ce se le-ta uporabijo na enem mestu, ter
druge prednosti racunalnistva v oblaku, kot so vecje Stevilo lokacij streznikov ter s

tem razprSenost tveganj za trajno izgubo podatkov.

3.5 Kljuna informacijska infrastruktura

Evropski svet je Ze leta 2004 predlagal pripravo splosSne strategije varovanja klju¢ne
infrastrukture, takrat Se predvsem v duhu zaSC€ite pred teroristiCnimi napadi,
predvsem pod vtisom napada na WTC v 2001 ter kasnejSih v Madridu in Londonu.
Komisija je tako v letu 2005 sprejela Zeleno knjigo o evropskem programu za
varovanje kljuéne infrastrukture, ki je bila podlaga za zaCetek skupne politike zasCite

klju€ne infrastrukture v EU.

Uvodne ugotovitve Zelene knjige se tako nanasajo na potencialne groznje kljucni
infrastrukturi, ki se lahko poskoduje, uni€i ali okvari zaradi namernih teroristiCnih
napadov, naravnih nesre¢, malomarnosti, nesreC ali vdorov hekerjev, kriminalnih
dejavnosti in zlonamernega vedenja. Osrednji namen ureditve tega podrocja pa je,
»da bi Zivljenja in premoZenje ogrozenih ljudi v EU zavarovali pred terorizmom,
naravnimi in drugimi nesreCami ter da bi morale biti motnje ali manipulacije klju¢ne
infrastrukture ¢im krajSe, ¢im manj pogoste, ¢im bolj obvladljive, zemljepisno
omejene in kar najmanj Skodljive za blaginjo drzav Clanic, njihovih drzavljanov in
Evropske unije« (Zelena knjiga o Evropskem programu za varovanje Kklju¢ne
infrastrukture 2005, 1).
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Klju¢na informacijska infrastruktura je tako le en od sestavnih elementov klju¢ne
infrastrukture®’, zato je smiselno najprej opredeliti krovni pojem. V Zeleni knjigi (2005,
20) EU Kljucno infrastrukturo®® definira kot »skupek fiziénih sredstev, storitev in
objektov informacijske tehnologije, omrezij in infrastrukturnih sredstev, ki bi v primeru
uniCenja ali motenj v delovanju imele velik vpliv na zdravje, za&Cito, varnost ali
ekonomski dobrobit drzavljanov ali uinkovitega delovanja vlad«. LoCimo tri tipe
infrastrukturnih sredstev: javna, zasebna in vladna infrastrukturna sredstva in
soodvisna kibernetska in fizicna omreZja; postopke in relevantne posameznike, Ki
izvajajo nadzor nad funkcijami kljuéne infrastrukture ter objekte politicne ali kulturne
pomembnosti ter tudi mehke tarCe, ki vkljuCujejo mnozi¢ne dogodke (Sportne,
kulturne, aktivnosti v prostem casu). Soodvisnost teh sredstev je kljuCna pri
obravnavanju klju€ne infrastrukture. Svet Evropske unije pa je v svoji direktivi podal
drugacno definicijo kljuéne (kriticne) infrastrukture, in sicer jo opredeli »kot
infrastrukturno zmogljivost, sistem ali njun del, ki se nahaja v drzavah ¢lanicah in je
bistven za vzdrzevanje kljuénih druzbenih funkcij, zdravja, varnosti, zasdite,
gospodarske in druzbene blaginje ljudi ter katerih okvara ali uni¢enje bi imelo v drzavi
Clanici resne posledice zaradi nezmoznosti vzdrzevanja teh funkcij« (Direktiva Sveta
0 ugotavljanju in doloCanju evropske kriticne infrastrukture ter o oceni potrebe za
izboljSanje njene za$cite 2008, 2). Slovenija je to direktivo implementirala v lastno

zakonodajo v letu 2011 z Uredbo o evropski kritiCni infrastrukturi.

Za potrebe EU pa je bila definirana tudi ozja formulacija kljuCne infrastrukture, t. i.
evropska klju€na infrastruktura, kjer je bistvena razlika v pomenu ¢ezmejnih posledic
v dveh ali ve€ drzavah ¢lanicah EU. Jakost ogrozanja kljuéne evropske infrastrukture
se meri z geografskimi razseznostmi groznje izgube ali nedostopnosti kljucne
infrastrukture, ¢asovne razseznosti in ravni soodvisnosti pri posameznem elementu
klju€ne infrastrukture (Zelena knjiga o Evropskem programu za varovanje kljucne
infrastrukture 2005, 20).

37 Angl. Critical \nfrastructure (Cl)

%% Med klju¢ne sektorje spadajo: energetski, informacijsko-komunikacijske tehnologije, oskrba z vodo
in hrano, zdravje, finance, javni red in mir, javna uprava, transport, kemi¢na in jedrska energija, vesolje
in raziskave (Zelena knjiga o Evropskem programu za varovanje klju¢ne infrastrukture, 24).
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Shema 3.3: Soodvisnost sredstev kljune infrastrukture
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Kljuéna informacijska infrastruktura®® (KIl) pa je definirana kot »informacijsko-
komunikacijski sistemi, ki so klju¢na infrastruktura sami zase ali so bistveni za
delovanje druge kljuéne infrastrukture (telekomunikacije, internet, racunalniki,
programska oprema, sateliti itd.)«. Pomemben pojem je tudi zaScita kljuéne
informacijske infrastrukture®, ki ga EU definira kot »programe in aktivnosti lastnikov,
upravljavcev, izdelovalcev, uporabnikov in regulatornih organov infrastrukture, katerih
namen je vzdrZevanje in zagotavljanje delovanja Kll tudi v primeru okvar, napadov ali
incidentov nad dogovorjeno minimalno ravnjo storitev in minimiziranje Skode in
potrebnega Casa za okrevanje in odpravo ovir«. ZasCita Kll je torej nadsektorski
pojem in za uspesSno izvajanje je bistven holisti¢ni pristop zaradi Sirine problematike

(Zelena knjiga o Evropskem programu za varovanje kljucne infrastrukture 2005, 19).

%9 Angl. Critical Information Infrastructure (CII)
0 Angl. Critical Information \nfrastructure Protection (CIIP)
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V Evropskem programu o varovanju kljuéne infrastrukture*' (Sporoéilo Komisije o
Evropskem programu za varovanje kljuéne infrastrukture, 5) je opredeljeno tudi
informacijsko omrezje za opozarjanje o kljucni infrastrukturi®?, Cigar namen je
zagotoviti izhodiS€e za varno izmenjavo najboljSih praks in dopolnitev obstojecih
omrezij (CIWIN). Potencialno pa naj bi se CIWIN zacel uporabljati tudi kot izhodiS¢e
za izmenjavo hitrih opozoril v kriticnih situacijah in pred njimi. V SirSem smislu pa

vzpostavitev CIWIN spada med ukrepe EU za olajSanje razvoja in izvajanje EPCIP.

Medtem ko se CIWIN v Evropi prakti¢no Sele vzpostavlja v okviru ENISE (EISAS, ve€
o njem v naslednjih poglavjih), je bila v ZDA mreza za opozarjanje pred napadi na
informacijsko omreZje aktivna Ze v 2002*%. Na podlagi usmeritev Sveta za nacionalno
varnost je bil v okviru Agencije za obrambne informacijske sisteme** vzpostavljen
sistem zmogljivosti informiranja s €¢asovno obcutljivimi, klju€nimi informacijami za
ZDA na drzavni in lokalni ravni ter kljunimi zasebnimi institucijami. Osrednji cilj
ameriskega CIWIN je vzpostavitev neodvisne mreZe®, ki povezuje ministrstvo za
domovinsko varnost z vitalnimi sektorji, ki so bistveni pri vzpostavljanju drzavne
klju€ne infrastrukture v primeru incidentov pomembnih na drzavni ravni. Povezani

akterji so prikazani na shemi 3.4.

*" Angl. European Programme for Critical \nfrastructure Protection (EPCIP)

42 Angl. Critical \nfrastructure Warning Information Network (CIWIN)

* CIWIN naj bi bil znotraj ZDA dokon&an v letu 2005 (US Critical infrastructure Warning Information
Network complete, 2011).

* Defense Information Systems Agency (DISA) deluje v okviru Ministrstva za obrambo (angl.
Department of Defense). Poleg DISA pa je na tem podroCju v okviru Ministrstva za domovinsko
varnost (angl. Department of Homeland Security) Se mnozica drugih institucij, o katerih pa ve¢ v
nadaljevanju.

* Kot ugotavlja Gorman (2004, 2-5) je bila v ZDA na prelomu tisoCletja velika vecina opti¢nih viaken
med kljuénimi lokacijami v zasebni lasti, zato je bilo treba za celovit vpogled in moznost nadzora
vzpostaviti tudi javno telekomunikacijsko infrastrukturo.
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Shema 3.4: Povezanost sektorjev znotraj CIWIN
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Opomba: prirejeno in smiselno zdruzeno (Critical infrastructure Warning Information
Network, 2 in Zelena knjiga o Evropskem programu za varovanje kljucne

infrastrukture, 1).

Drugi avtorji (Dunn 2005, 285) pa so mnenja, da kljuéna infrastruktura in klju¢na
informacijska infrastruktura nista enostavno locljivi, sploh pa ju ne smemo
obravnavati kot razli¢na koncepta. Varovanje kljuéne informacijske infrastrukture je
tako bistven del varovanja kljuéne infrastrukture. Bistvo te povezanosti je, da
osredotoCanje izklju¢no na kibernetske groznje Kll, ki zanemarja fiziCho ogrozanje
kljuCne infrastrukture, je prav tako zmotno kot zagotavljanje zgol;j fizicne varnosti in

zanemarjanje virtualnega, kibernetskega ogrozanja.
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Globlje kot se pomikamo od splogne ravni kljuéne infrastrukture, vegji pomen*® se
posvecCa informacijsko-komunikacijskih tehnologijam in njihovim akterjem, saj je ob
povecCani informatizaciji posameznega podrocja, vpliv z IKT opremljenega akterja
lahko tem vedji. Sistemi klju€ne infrastrukture so v zadnjih desetletjih zaradi uporabe
IKT in globalizacije dobili novo razseznost v infrastrukturi opti¢énih omrezij, ki je za
gospodarstva in sisteme 21. stoletja klju¢na. Ta ista IKT, ki je omogocala hiter razvoj
in zmanjSevala pomembnost oddaljenosti razlicnih sistemov in je dandanes klju¢na v
vseh pogledih, je v rokah zlonamernezev &edalje pogosteje*’ tudi orodje napada in
ogrozanja. ZmanjSan pomen geografske lokacije, oz. uporabnost lokacije le od njene
(dobre) povezanosti v kibernetski prostor je imelo mnogo pozitivhih razseznosti.
Navidezna »nepomembnost« geografske lokacije ter napacno asociiranje internetnih
in IKT-grozenj le na kibernetski prostor dopusc¢ata veliko prostora za zlonamerno
delovanje. Tudi izvrdni direktor ENISE ugotavlja (ENISA today and in the future,
2011), da je uporaba IKT v namene kibernetske kriminalitete in politicno motiviranih

kibernetskih napadov v porastu.

Brezmejna narava IKT, njena globalnost, povezanost in soodvisnost z drugimi
infrastrukturami naredi tudi groznje globalne in kompleksne, zato njihova varnost in
odpornost proti tovrstnim groZnjam, ne more biti zagotovljena zgolj z lokalnimi in
nekoordiniranimi ukrepi, zato EU izpostavlja potrebnost celovitega okvira delovanja
na ravni EU. Kibernetska varnost omrezij je tako vitalnega pomena za sodobne

komunikacije, gospodarsko rast in razvoj ter druzbeno povezanost.

%6 Zanimivo je, da EU v svojem strateSkem dokumentu Evropa 2020, ugotavlja, da so vlaganja v
inovacije premajhna, nezadostna uporaba informacijskih in komunikacijskih tehnologij pa naj bi
vplivala na zmanjSano konkurenénost in dolgoro¢no blaginjo. Torej, kljub dejstvu, da spadamo v razviti
del sveta, se primerjalno gledano tuji gospodarski partnerji na podrocju IKT razvijajo hitreje, kar je
zagotovo zaskrbljujoge, EU pa kot odziv na situacijo daje pobudo, da naj bi do leta 2013 vsa
gospodinjstva imela dostop do Sirokopasovne povezave, do leta 2020 pa naj bi vsi imeli moZnost
dostopa do interneta z vsaj 30 Mbit/s ali hitreje (Evropa 2020, 7-14).

7 Statisticni podatki za Nemcijo prikazujejo Cedalje vecje Stevilo razreSenih kriminalnih dejanj in njihov
sploSsen upad. Eno od redkih podrocij, kjer kriminaliteta naras€a pa je podrocje kibernetskega
kriminala, kjer so zabeleZili ve¢ kot 8% porast v letu 2010. Stevilka se priblizuje &etrt milijona
zabelezenih incidentov letno, trend pa je vzpenjajoC (Crime rates drops to record low, 2011).
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4 Kibernetska varnost omrezij

Kibernetski prostor se danes dotika vseh segmentov nasega Zivljenja. Sirokopasovna
omrezja pod nami, brezZiCna omrezja okoli nas, lokalna omreZzja v Solah, bolnidnicah
in v poslovnem okolju... in na koncu svetovni splet, ki nas je povezal bolj kot karkoli
drugega v é&loveski zgodovini. Ce Zelimo ohraniti varno okolje in trenutno kakovost
Zivljenja, je nujno potrebno zaSCititi kibernetski prostor in njegove elemente, ki

povezujejo nas vsakdan.

Pomembnost podrocja kibernetske varnosti omrezij odraza tudi raven pozornosti in
Sicer kibernetska varnost ni dobesedno omenjena v Evropski varnostni strategiji,
vendar jo lahko prepoznamo v besedni zvezi »novih groZenj« in v okviru varovanja
kljuCne (informacijske) infrastrukture (Varna Evropa v boljSem svetu 2003, 2). Je pa
kibernetska varnost svoje mesto dobila v strateSkem dokumentu, ki je sledil strategiji.
Kibernetska varnost je prepoznana kot eno od klju¢nih podrocij globalnih grozZen;j in
izzivov, tudi z vidika varovanja kljuéne informacijske infrastrukture ter odvisnosti
celotne Evrope od IKT, v dokumentu pa je jasno zapisana potreba po celovitem
pristopu EU k nadaljnjem preu€evanju in spremljanju tega podrocja (Zagotavljanje
varnosti v spreminjajo¢em se svetu 2008, 4). OmrezZna in informacijska varnosti*® pa
je tudi eden od elementov Strategije za varno informacijsko druzbo, kjer pa se
omenja predvsem kibernetska kriminaliteta in boj proti njej (A Strategy for a Secure

Information Society, 2006).

Prav tako je so tudi ZDA prepoznale kibernetsko varnost kot eno pomembnejsih
podro€ij 21. stoletja. Predsednik Barrack Hussein Obama je tako Ze na zacetku
svojega mandata zahteval celovit vpogled v zvezne napore za zagotavljanje

kibernetske varnosti na podrocju informacijske in komunikacijske infrastrukture ter

*® Angl. Network and Information Security (NIS) je v Strategiji definirana kot »zmoZnost omrezja ali
informacijskega sistema, pri doloCeni stopnji zaupanja, da se ubrani pred nezelenimi dogodki ali
zlonamernimi dejanji, ki ogrozajo dostopnost, avtenti¢nost, integriteto in zaupnost shranjenih ali
prenesenih podatkov in odgovarjajoCih storitev, ki so dostopne ali ponujene prek teh omrezij in
sistemov« (A Strategy for a Secure Information Society 2006, 3).
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doloCil koordinatorja kibernetske varnosti s stalnim dostopom do predsednika ter

ustanovil Urad za kibernetsko varnost (Cybersecurity, 2011).

Informacijska doba in posledi¢no informacijsko vojskovanje dopus€a ogroZanje na
veC ravneh. Tako so dobila novo obliko orozja, prav tako tudi tarCe. Arquilla in
Ronfeldt (v Schwartzstein 1996, 157) Ze pred veC€ kot desetletjiem opazita dve kljucni
spremembi, prva je preskok od uporabe smrtonosnih materialnih orozij zgolj za
napade na materialne tarée, tudi za napade na sisteme C3I*® in RISTAY, ki
predstavljajo nasprotnikove elektronske senzorje oz. ziv€ni sistem, drugi preskok pa
je uporaba nesmrtonosnih elektronskih tehnik (orozij) za onesposabljanje
nasprotnikovih smrtonosnih sistemov ali njegovih kibernetskih sistemov, ki hranijo,

procesirajo ali prenasajo informacijo.

Tudi slovenski Center za posredovanje pri internetnih incidentih®’ je pred kratkim
porocCal (april 2011) o obseznejSem vdoru v zbirko uporabniskih podatkov. Vdor
nepooblascenih storilcev naj bi posredno oSkodoval ve€ kot 100 milijonov
uporabnikov (SI.CERT 2011) po celem svetu. Razkriti naj bi bili osebni podatki od
nazivov, naslovov elektronske poste, vzdevkov, gesel in celo Stevilk kreditnih kartic.
Iskani termin »PlayStation Network« je v naslednjem tednu dosegel porast 2850
odstotkov na iskalniku Google ter tako postal najbolj iskan termin po spletnem
napadu. Sony se je na napad odzval z blokado dostopa do zbirk podatkov in s tem

svojih spletnih storitev, kar je klju¢en podatek (zanj, za konkurente in za uporabnike).

Podobni dogodki so v zadnjih letih vedno delezni precejSnje medijske pozornosti,
SirSa skupnost pa se Se ne zaveda dovolj prisotnosti tovrstnih grozenj in potencialne
Skode, ki bi lahko s tem nastala. Svetovni gospodarski forum®? je leta 2008 ocenil, da
bi veCja okvara omrezij oz. klju¢ne informacijske infrastrukture lahko povzrocila
gospodarsko skodo v visini ve€ sto milijard USD, verjetnost takega dogodka pa ocenil
na 10-20% v naslednjih desetih letih (A World Economic Forum Report 2008, 24).

49 Angl. Command, Control, Communications & Intelligence (poveljevanje, nadzor, komuniciranje in
obvescanje).

50 Angl. Reconnaissance, Intelligence, Surveillance and Target Acquisition (izvidovanje, obveS€anje,
nadzorovanje in pridobivanje ciljev).

! SI-CERT; angl. Slovenian Computer Emergency Response Team. Naloga centra je koordinacija
obvesc¢anja in reSevanje varnostnih problemov v raunalniskih omrezjih v Sloveniji, deluje pa v okviru
Arnesa.

2y svojem porocilu A global Risk Network Report.
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Forum je do teh sklepov priSel na podlagi ugotovitev, da neprestano prepletanje
faktorjev ogrozanja (kompleksnost sistemov, mnozica ranljivosti, neuspesni oz.
nepopolni popravki varnostnih lukenj, uporaba splosnih proti specialnim aplikacijam
itd.) dodatno izredno oteZuje napovedovanje posameznih napadov, poleg tega pa Se
splosno povecanje tovrstnega ogrozanja zaradi pomanjkanja pozornosti in sredstev,
namenjenih kibernetski varnosti ter neprestanim prilagoditvam s strani napadalcev.
Podobne ugotovitve navajajo tudi drugi avtorji (Owen v Janczewski in Colarik 2008,
35). Evidentirano je bilo, da se ¢edalje pogosteje kot napadalci pojavljajo predvsem
drzavni akterji in akterji vec¢jega obsega (Carr 2010, 1), tako naj bi bilo na podrocju

kibernetskega vojskovanja trenutno aktivnih vec€ kot sto dvajset drzav.

Morebitno ogrozanje klju¢nih omrezij, ¢e ga obravnavamo kot posamezen dogodek,

izpolnjuje tudi vse kriterije, ki naj bi opredeljevali krizo (Malesi¢ 2004: 436):

e ogrozanje temeljnih vrednot, $e posebej varnosti kot instrumentalne vrednote,
e Casovni pritisk pri sprejemanju odloCitev za razreSitev razmer ter

e negotovost in stres, ki ju vsiljujejo razmere.

Kibernetska varnost omreZij ima zato pomembno viogo tudi z vidika kriznega
upravljanja in vodenja drzave ali institucij v izrednih razmerah® ter tudi z vidika
uporabe kriznega komuniciranja® oz. omejenih moZnosti v primeru izrednega

dogodka.

Spopad z groznjami kibernetske varnosti je vedno veclplasten, bistveni pa sta dve

prvini, ki se vseskozi pojavljata v vecini strateskih dokumentov:

e izboljSanje odpornosti Kll proti kibernetskim incidentom in

e zmanjSevanje kibernetske groznje.

% Tudi v drugih uradnih dokumentih Republike Slovenije (Doktrina civilne obrambe Republike
Slovenije, 11) je omenjena pomembnost razli€nih druzbenih podsistemov, ki bi lahko bili z
informacijskim ali drugim specialnim delovanjem onemogoceni, s ¢imer bi bilo onemogoceno
delovanje informacijskih in komunikacijskih sistemov ter sredstev javnega informiranja, Se zlasti
radiodifuzije.

% Za uginkovito strategijo kriznega komuniciranja so predvsem pomembni $tirje dejavniki: priprava in
razsSirjanje informacij, identificiranje zainteresiranih strank, vzpostavljanje stika s skupnostjo in
vzpostavljanje odnosov z mnozi¢nimi mediji (Malesi¢, Hrvatin in Poli¢ 2006, 190). V primeru
prekinjenega delovanja klju¢nih omrezij, bi bila resno ogroZena tudi zmoznost pristojnih za uspesno
krizno komuniciranje, kar bi Se dodatno poglobilo krizo.
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IzboljSevanje odpornosti kljuéne informacijske infrastrukture vkljuCuje predvsem
utrjevanije digitalne infrastrukture in njeno odpornost za predrtje in motnje, izboljSanje
sposobnosti obrambe pred prefinjenimi in spretnimi kibernetskimi napadi in hitro
okrevanje po morebitnih napadih. ZmanjSevanje kibernetske groZznje pa se poskusa
doseci z vzpostavitvijo pravil in dovoljenega v kibernetskem prostoru na mednarodni
ravni ter z vzpostavitvijo ustreznih ukrepov na podroc¢ju preganjanja kibernetskega
kriminala in odvraCanja potencialnih nasprotnikov od izkoris€anja preostalih
ranljivosti. Kot je pokazala raziskava ENISE (Measurement Frameworks and Metrics
for Resilient Networks and Services 2010, 11), je eden od izzivov tudi definicija
odpornosti omreZzij, saj je pogosta tezava razlikovanje med odpornostjo in varnostjo

ter odnosom (podrejenostjo kibernetske varnosti napram odpornosti®®) med njima.

Ker pa ima varnost Kll veC aspektov je smiselno dogodke, ki bi imeli za posledico
ogrozeno varnost in stabilnost Kll, razdeliti v nekaj temeljnih segmentov. V okviru

ITU®® avtorji (Dunn 2005, 8) tako potencialno ogrozajoge dogodke delijo na tri ravni:

e nedelovanje,
e nezgodein

e napade.

Nedelovanje je Skodljivi dogodek, ki ga povzroCijo pomanjkljivosti v sistemu ali v
internem elementu od katerega je sistem odvisen. Nedelovanje lahko povzrocijo
napake v programski kodi, posSkodbe strojne opreme, Cloveska napaka ali popaceni
podatki. Nezgode vkljuCujejo celoten spekter naklju€nih in potencialno Skodljivih
dogodkov kot so naravne nesreCe. Praviloma so nesreCe posledica zunanijih (i. e.
zunaj sistema) dejavnikov, medtem ko je nedelovanje posledica notranjih dogodkov.
Tretja raven pa so napadi z razlicnimi orodji, ki so potencialno Skodljivi dogodki,
praviloma povzroCeni s strani nasprotnika. Ta kategorija je izrednega pomena za

razprave okoli kibernetskega ogrozanja (prav tam).

% Kibernetska dimenzija ogroZanja omreZij je le ena od mnogih. Ve¢ o omogocanju in upravljanju z
odpornostjo telekomunikacijskih omrezij je na voljo v publikaciji ENISE (Enabling and managing end-
to-end resilience, 2011).

6 Angl. International Telecommunication Union — ITU, ve€¢ o ITU na uradni spletni strani
(http://www.itu.int/en/Pages/default.aspx, 9. oktober 2011).

49



Pogosto je tezko dolociti kateri tip ogroZajoCega dogodka je nastopil v konkretnem
primeru, saj so posledice podobne; pomembneje je kakSne posledice je dogodek
sprozil, vsaj kratkoroCno. V prvi vrsti je tako pomembno kakSne so potencialne
posledice, Sele nato je smiselno dolociti izvor dogodka; to pa seveda ne velja za

srednjero¢ne in dolgoroCne strategije varovanja Kll (prav tam).

Nadalje Dunn (2005, 9) definira dva ogrozZajo€a scenarija, ki v temelju delita

kibernetske groznje po svoji naravi na dva pola.

¢ Nestrukturirane groznje so nakljucne in relativno omejene. So posledica
delovanja nasprotnikov z omejenimi sredstvi ter organizacijo in so praviloma
kratkoro€no usmerjene. Te akterji imajo omejena sredstva, orodja, vescine in
financiranje, ki jim onemogocajo izvedbo prefinjenih napadov. Nestrukturirane
groznje tako ne morejo ogroziti drzavne varnosti oz. varnosti kljuCne
informacijske infrastrukture. Lahko pa te napadi povzrocijo precejSnjo Skodo v
dolo€enih okolis€inah.

e Strukturirane groznje so znatno bolj metodiCne in bolje podprte. Tovrstni
nasprotniki imajo vsakovrstno obve&Cevalno podporo, obseZna sredstva,
organizirano profesionalno podporo in dolgoro¢ne cilje. Tuje obvescCevalne
sluzbe, kriminalna dejanja, vklju€enost profesionalnih hekerjev, informacijsko
vojskovanije in gospodarsko vohunjenje spadajo v to raven ogrozanja. Ceprav
nestrukturirana groznja ne predstavlja neposrednega ogrozanja, obstaja
potencial, da se strukturirane groznje odrazajo prek aktivnosti, ki bi navzven

delovale kot delovanje nestrukturiranih akterjev (prav tam).

S prepoznavanjem posameznega napada kot nestrukturirane groznje bi mu lahko
neupraviCeno zmanjsali pripisano pomembnost, kar posledi¢no lahko sproZzi verigo
kasnejsih napacnih odlocCitev, zato je smiselno vse napade obravnavati resno. Za
kibernetsko varnost klju¢ne informacijske infrastrukture pa so kljuénega pomena
strukturirane groznje, ki lahko dolgoro¢no in trajno onemogocijo delovanje Kil, zato

bo njim namenjeno ve€ pozornosti.

Napad na KIl ima lahko ve¢ pojavnih oblik, od kibernetskih do fizi¢nih, zato je
smiselno vsaj omeniti vse, tudi druge tipe ogrozanja, ki bi imeli podobno katastrofalne
posledice. Prav tako je lahko Kll ogroZzena v obeh smislih, tako v smislu programske

opreme ali podatkov kot tudi v smislu ogroZanja strojne opreme, ki poganja
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programsko opremo ali fizi€ne infrastrukture, ki omogoc€a prenos podatkov. V spodniji

shemi 4.1 je mogocCe razbrati razlicne kombinacije ogrozanja.

Shema 4.1: Matrika grozen;j Kl

CILJ

materialen kibernetski

fizi€na prekinitev

telekomunikacijskega kabla uporaba elektromagnetnega
materialno valovanja in radijskih frekvenc za
fizi€no unicenje strojne opreme destabilizacijo elektronskih
komponent
ORODJE
> vdor v sistem oskrbe z vodo > vdor v kljuéne informacijske
kibernetsko L o sisteme drzave

» onemogodenje delovanja sistema

nadzora prometne signalizacije > vdorv javne kemunikacijske

storitve

Prirejeno po Dunn 2005, 10.

4.1 Razli¢ne ravni in uc€inki kibernetskega ogrozanja

4.1.1 Druzbeno-politicni vidik

Raziskovalci Zuriskega Centra za varnostne Studije posku$ajo izpostaviti tudi druge
vidike varovanja klju¢ne informacijske infrastrukture, poleg pogledov inzenirjev
informatike in IT varnostnih specialistov. Zaradi mnozice druzbeno politi¢nih vidikov,
ki vplivajo na to panogo in kompleksnega okolja, v katerem se klju¢na informacijska

infrastruktura nahaja, je smiselno v preucevanje le-te vkljuCiti tudi druzboslovne
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znanosti. Dunn (2005, 261) tako prepozna tri pristope k varovanju KiIl, ki so jih ubrale

razlicne drzave:

e nacionalno-varnostni vidik (celotna druzba in njene osrednje vrednote so
ogrozene ob ogrozanju Kll zaradi zanaSanja druzbe nanjo; ukrepi proti
groznjam potekajo na ve€ ravneh: tehni¢ni, zakonodajni, organizacijski ali
mednarodni; glavni akterji politike varovanja Kll so v tem primeru predstavniki
varnostnega sektorja),

e ekonomski vidik (varovanje KIl je predvsem varovanje poslovanja
gospodarstva in produktivnosti v dobi e-oblik komuniciranja in poslovanja, ki
pogojuje neprestan dostop do IKT in s tem ohranitev doseZene ravni
produktivnosti; glavni akterji prihajajo iz zasebnega sektorja) in

o vidik kazenskega pregona (kjer je varovanje Kll prepoznano predvsem z vidika
zascite druzbe pred kibernetskim kriminalom, i. e. od kriminala pogojenega z

uporabo IKT do kriminala usmerjenega proti individualnim racunalnikom).

Omejevanje snovalcev politike varovanja Kll zgolj na eno podro€je oz. prednostna
obravnava nekega podrocja posredno zanemarja drugi dve podrodji, kar se odrazi v
usmerjenem naporu, zastavljenih ciljih, strategijah in sprejetinh instrumentih za
varovanje Kll. Myriam Dunn (prav tam) izpostavi Se izredno pomembno, Ceprav
veCkrat spregledano, vlogo posameznikov oz. ljudi kot akterjev varovanja KiIl.
Cloveski faktor je tako izrednega pomena, saj ljudje zagotavljajo, upravljajo in
generirajo nove informacije, vzdrzujejo in ob¢asno tudi spodkopavajo druge elemente
Kll. Poleg tega je vloga Cloveka-posameznika, kot sem omenil Ze v teoreticnem delu
naloge, pri varovanju Kll bipolarna, saj se ¢lovek-posameznik pojavlja tudi na strani,
ki KIl s svojim delovanjem ogroza. Tako gre v nekem smislu predvsem za spopad
posameznika s posameznikom oz. posameznika z druzbo. Drugi avtorji (Lewis v
Dunn, 2005, 263) in strokovnjaki prav tako postavljajo groznjo posameznikov z
dobrimi notranjimi informacijami ali celo pripadnike doti¢ne institucije kot najvecje
groznje Kll — to z drugimi besedami pomeni, da je ¢lovek-posameznik, ki je hkrati del

ustroja varovanja KIl, tudi njena najvecja groznja.

Dunn (2005, 264-265) izpostavi Se dva problemati¢na vidika varovanja Kll, ki se
pojavljata danes. Najprej se zaustavi pri definiranju pojma klju¢na kjer omeni tezavno

prepoznavanje sektorjev kot kljucnih, saj se definiranje le-teh vedno zgodi iz
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percepcije opazovalca in dokler opazujejo le strokovnjaki dolo€enega segmenta je
jasno, da so prepoznane groznje (prek sekuritizacije) le iz opazovalCevega podrocja,
najsi bo tehni¢no ali ekonomsko. Kljuéno je, da te poglede razsirimo Se na druzbeno-
politi¢en vidik, saj je obseg ogroZanja, ki je za druzbo $e sprejemljiv>’, bolj politino-
druzbeni pojem kot tehni¢no-sistemski. Poleg problema, ki izvira iz zaznavanja
groznje, Dunnova omeni tudi neprimernost orodij za ocenjevanje le-teh, saj naj bi bili
primarno namenjeni ocenjevanju ogrozenosti posameznih segmentov, sistema
sistemov, posamezne infrastrukture, posameznih sistemov podjetij ali institucij oz.
tehni¢énim komponentam. Vecina pristopov varovanja Kll se tako ukvarja z le ozkim
delom problema, ne uposteva pa celostnih vzro¢no-posledi¢nih razmerij in morebitnih
veriznih akcij pri tem kompleksnem ogrozanju. Za boljSe rezultate pri problematiki
varovanja Kll je tako potreben holistiCen in interdisciplinaren pristop; torej podobno

kot smo uvodoma Ze ugotavljali za koncept sodobne varnosti.

4.1.2 Fizicni vidik ogrozanja

Drugi avtorji (Gorman 2004, 2 in Carr 2010, XIV) prav tako ugotavljajo, da percepcija
zaznavanja grozenj v kibernetskem prostoru Se vedno ni zadovoljivo obravnavana v
svojem celotnem pomenu, torej vkljuéno z implikacijami v realnem prostoru, temvec
se prepogosto Se vedno obravnava le kot dodaten sektor, kot nov segment delovanja
brez zavedanja, da ima ta segment zaradi uporabe IKT izreden vpliv na vse ostale
»stare« segmente. Carr (2010, XIV) tako pravi, da do pravega zavedanja razseznosti
kibernetskega vojskovanja ne bo prislo, dokler bodo vrhovni (politicni oz. vojaski)

odloCevalci prihajali iz »predkibernetske dobe«.

Gorman (2004, 2) pa izpostavlja Se obrnjeno logiko ogrozanja klju¢ne informacijske
infrastrukture, predvsem v fizi€nem smislu, saj IKT-tehnologijam in medmrezZju ne
grozijo samo kibernetske groznje, temvec tudi nevarnosti fizicnega okolja. Odvisnost
delovanja IKT od opti¢nih omreZzij, ki povezujejo razlicne lokacije, vlaken samih,

vozliS¢ in usmerjevalnikov predstavlja temeljno podrocCje ogrozanja. Razli¢ni podatki

" Posledice kibernetskega napada je potrebno preucevati tudi s psiho-socialnega vidika in ne le
materialnega, saj recimo napad na neko institucijo ve¢jega pomena za varnost in stabilnost druzbe,
lahko zamaje ugled celotne ureditve in stabilnosti sistema, kar ima lahko SirSe posledice (izgredi,
druzbena nepokors¢ina itd.).
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(Albert, Callaway, Cohen v Gorman, prav tam) sugerirajo, da je izpostavljenost
omrezij usmerjevalnikov za napade velika. Odzivnost interneta naj bi se kar
prepolovila®® v primeru, da bi bilo onemogogen le zgornji 1% najbolj obremenjenih
usmerjevalnikov o0z. vozliS€. Geografska razprSenost vozliS¢ in njihova
redundantnost®® sta zato kljuéni pri zagotavljanju ustrezne ravni storitev. Studija
ENISE (Inter-X: Resilience of the Internet Interconnection Ecosystem 2011, 9) pa
ugotavlja, da kljub visoki izpostavljenosti interneta na mozne prekinitve, se je le-ta do
sedaj pokazal kot izredno odporen. lzziv ostaja prepletenost omrezja omrezij,
njegova kompleksnost in soodvisne ravni ter dejstvo, da kljub odsotnosti osrednjega
centra upravljanja deluje dobro zaradi skupka posamicnih interesov. Odprta in
decentralizirana organizacija je samo bistvo tega ekosistema in je hkrati kljuCna za

dosedanjo uspesnost in odpornost interneta.

Fizini tip groznje posredno povecCujejo tudi razlicne tehnologije veckratnega
koriS€enja obstojeCih kapacitet hrbteni¢nih opti€nih omrezij. Tako recimo z uporabo
razliénih tehnologij, na primer WDM®® ali MPLS®', razliéni uporabniki koristijo isto

opti¢no vlakno oz. strojno opremo in v primeru fizi€ne prekinitve vlakna ali okvare oz.

%8 AktualnejSi podatki pa zgornje analize postavljajo pod vprasaj, saj naj bi katastrofalni potres na
Japonskem v 2011 le za nekaj ur zmanj8al dosegljivost dolo¢enih usmerjevalnikov, svetovni promet
prek spleta pa naj ne bi utrpel vecjih Sokov. Zavedanje o nujnosti redundanénih prekooceanskih
povezav in alternativnih vozliS€ po potresu na Tajvanu v 2006 (pretrgani prekooceanski kabli) je ocitno
imelo ucinek (Japonska: internet presenetljivo dobro prezivel potres in cunami, 2011).

* Primer pomanjkljive vzpostavljenosti redundanénih povezav v tujino je soCasna prekinitev
dostopnosti tujih streznikov pri dveh vecjih operaterjih (T-2 in Siol) v Sloveniji 22. februarja 2011.
Vzrok napake je bila programska napaka na omreznem usmerjevalniku v Frankfurtu. lzpad te
povezave pa je povzro€il vecjo zgostitev prometa na drugih usmerjevalnikih in posledi¢no izgubo
paketkov (angl. packet loss) po celi Evropi in pri prometu, ki je Evropo le preckal. Odkrivanje take
napake lahko traja vec€ ur, prav tako odprava le-te. V primeru fizicne poskodbe mrezne opreme ali
opticnega medija, pa se odkrivanje in odprava napake lahko zavlece tudi v ve€ dni. Praviloma skrbniki
mednarodnih povezav v takih primerih celoten promet preusmerijo na druga vozli§¢a, seveda pa v
vsakem primeru nastane poslovna $koda (Pogovor z omreznim strokovnjakom, 2011).

8 Angl. Wavelength-Division Multiplexing je tehnologija, ki temelji na konceptu frekvengne modulacije,
kjer je pasovna Sirina razdeljena med ve¢ kanalov, vsak kanal pa zaseda le del vecCjega frekvenCnega
spektra. V primeru WDM vsak kanal (tudi frekvenca, lambda) predstavlja svojo valovno dolzino, ideja
WDM pa je, da razlicne prito¢ne signale s pomoc&jo multipleksa in prestavitve na toéno dolo¢eno
valovno dolZzino preto€imo prek enotnega medija, ne da bi priSlo do kakrSnekoli spremembe v
informaciji pritoCnega kanala. Ve¢ detajlov o WDM in drugih tehnologijah vecCkratnega koris¢enja
opti€nih omrezij je na voljo v RoZzman, 2005.

o1 Angl. Multiprotocol Label Switching, vecprotokolarna sprememba (vodenje podatkovnih paketkov od
oddajnika do prejemnika, povezava med njima) z menjavo oznak je poseben protokol za usmerjanje in
prenos podatkov med razlicnimi vozliS¢i, ki omogo€a vzpostavitev navideznih povezav med
posamicnimi vozlis€i. Zaradi uporabe manjsSe koli¢ine strojne opreme, ki jo MPLS omogoc¢a, je tak
nacin prenosa podatkov cenejsi (Pogovor z omreznim strokovnjakom, 2011).
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onesposobliene mrezne opreme na posamicni lokaciji lahko soasno preneha
delovati veC razliénih kanalov komuniciranja od navidezno povsem neodvisnih
ponudnikov. Razlog, da prihaja do tovrstnega nacrtovanja, je ekonomske narave, saj
najetje t. i. neosvetlienega vlakna® in uporabe obstojedih streZnikov predstavija
neprimerno nizji stroSek, kot bi ga predstavljala vzpostavitev lastnega neodvisnega
omrezja, v nekaterih primerih pa dodatna (lastna) izgradnja tudi ni mogoca
(Cezoceanske kapacitete). Obstajajo seveda tudi zasCitne sheme pri vecCkratnem
koris€enju opti€nih omrezij, vendar je njihova uporaba omejena z istimi, ekonomskimi

razlogi.

Razli¢ne tehnologije pa imajo razli¢ne Sibke toCke oz. ozka grla. Pri MPLS-tehnologiji
se uporablia ve¢ usmerjevalnikov (robni usmerjevalniki LER® in hrbteniéni
usmerjevalniki LSR®!). Usmerjevalniki na osnovi podatka v glavi posameznega
paketa podatkov in na osnovi omreZzne topologije na omreznem sloju®® dologijo
(optimalno) pot (LSP66), po kateri bo paket potoval, paket pa opremijo s specifi€éno
prepoznavno oznako, ki bo paket poslal do naslednjega hopa®” (MPLS v omrezjih
ATM, 2011). LSR-usmerjevalniki pakete posredujejo naprej samo na podlagi oznake,
kar ne zavzema dodatnih procesorskih kapacitet in je s tem ta tehnologija
racionalnejSa in ugodnejSa. Arhitektura takega MPLS-omrezZja je prikazana na

spodnji shemi 4.2.

%2 Angl. Dark Fibre

% Angl. Label Edge Router

o4 Angl. Label Switch Router

® Angl. Layer je ena od omreznih plasti pri OSI (angl. Open Systems Interconnection) referenénem
modelu strukture protokolov. Referenéni model OSI ima sedem plasti: aplikacijska plast,
predstavitvena plast, sejna plast, transportna plast, omrezna plast, povezovalna plast in fizicna plast.
MPLS-protokol deluje med povezovalno in omrezno plastjo. Ta model je potrdila tudi ISO,
Mednarodna organizacija za standardizacijo.

¢ Angl. Label Switching Path

®7 »Hop« v telekomunikacijah pomeni preskok informacije od enega usmerjevalnika k naslednjemu.
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Shema 4.2: Prikaz arhitekture MPLS-omrezja

Vir: Prirejeno po MPLS v omrezjih ATM, 2011.

Klju€na toCka za prekinitev bi bil v tem primeru robni usmerjevalnik (LER), medtem
ko drugi strokovnjaki (Bennet 2011) navajajo tudi druge potencialne tezave,
predvsem na podroCju zagotavljanja kakovosti odzivnosti in zanesljivosti prenosa
podatkov®® ter zanesljivosti in odpornosti programske opreme; le-ta je v MPLS-
sistemih kljuéna, programska oprema pa je ve€inoma tudi prva tar€a zlonamernih

akterjev v kibernetski varnosti.

Princip koris€enja istega medija (opti¢nega vlakna) z uporabo WDM tehnologije pa je
prikazan na naslednji shemi 4.3, kjer prito€ni signali iz razli¢nih vstopnih kanalov (S¢-
S4), ki so lahko razli€nih protokolov in razli€nih bitnih hitrosti, prek transponderjev
(TR), ki opravijo pretvorbo v natanéno dolo€eno valovno dolzino (A; do A4) in
multiplekserja (MUX, DEMUX), ki omogoca, da se prito€ni signali multipleksirajo tako,
da se istoCasno ter medsebojno neodvisno prenasajo prek istega opticnega viakna.

V sprejemni smeri je postopek inverzen (RoZzman, 2005: 26).

68 »Concepts like five nines (99,999%) and 50ms protection are effectively the gold standard« v
angleSkem izvirniku.
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Shema 4.3: Prikaz veCkratnega koriS¢enja s tehnologijo WDM

Sy A, A, S,
— = R
S, A A S

2 2 2
A 2 2 A
S; A, | MUX/DEMUX MUX/DEMUX | A S;
5 [ — A
ENO OPTICNO VLAKNO
S, Ay Ay S,
i R | F

Prirejeno po RoZzman, 2005: 26.

Iz sheme 4.3 tako evidentno izhaja, da se v primeru prekinitve enega optiCnega
vlakna lahko prekine ve€ razlinih poti informacij. Zato je pomembno, da poleg
kibernetskih grozenj KIl izpostavimo tudi fiziCni vidik ogroZzanja, v smislu enakega
kon¢nega ucinka, nedelovanja omrezja. Zanimivo pa je tudi poigravanje z idejo, da
lahko s kibernetskim delovanjem onesposobimo fizi¢ni del infrastrukture, posamezen
usmerjevalnik ali streznik, Cigar delovanje je bistveno za delovanje SirSega sistema. S
prikazom zgornjih dveh tehnik prenosa podatkov se hitreje pokazejo kljuéne tocke,
kjer bi s kibernetskim delovanjem lahko onesposobili kljuéne elemente informacijske

infrastrukture in tako dosegli Zelen rezultat.

4.1.3 Stopnje ogrozenosti

Libicki (2009, 180-181) v okviru svojega raziskovanja za RAND razlicne stopnje
resnosti kibernetskega napada oz. neprijetnosti razdeli na veC€ ravni, predvsem z
namenom ocenjevanja potrebnega odzivanja na tak napad. V doloCenih primerih je
neposreden odziv na kibernetski napad neprimeren, sploh, ker Se vedno ne obstaja
sploSen konsenz kakdno kibernetsko dejanje ali aktivhost lahko obravnavamo kot

vojno dejanje. Prikaz razli¢nih stopenj je ponazorjen na spodnji shemi 4.4.
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Shema 4.4: Razli¢ne ravni ogrozanja v kibernetskem prostoru

Spekter resnosti ogrozanja

posegajo v
jedrzke sisteme

Prirejeno po Libicki 2009, 181.

4.2 Druge perspektive kibernetskih grozen;

UCinek kibernetskega ogrozanja, posreden in neposreden, lahko spremljamo na vec
nacinov. Uporaba le ene percepcije, recimo neposredne financne, bi bila zavajajoCa
in kratkovidna. Tako je recimo za neko podjetje lahko izguba ugleda ali zaupanja oz.
neprijetnost ob kibernetskem incidentu vecji »stroSek« kot dejanska sanacija
varnostne luknje oz. potencialna izguba podatkov. V oCeh uporabnika-potrosnika je
tak napad lahko prikaz nemoci oz. nesposobnosti podjetja, da se pred temi dejanji
ubrani, kar ga na nek nacin prikaze kot drugorazrednega. Ze uvodoma v to poglavje
sem omenil primer Sonya, ki je zaradi kibernetskega vdora moral onemogociti dostop

do svojih streznikov, s Cimer je trpela predvsem uporabniska izkusnja. Vecina vdorov
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ostaja javnosti nerazkritih, kadar pa pride do razkritja, ugled napadene institucije ali
podjetia trpi®®. Zanimivo pa je nedavna raziskava (Gordon in drugi 2011, 51)
pokazala, da se je odnos delniCarjev do tovrstnih objav spremenil v zadnjem
desetletju, in sicer so vlagatelji postali manj obcutljivi na objave o kibernetskih
napadih, tako da vrednost podjetij in njihovih delnic pade v manjSi meri, kot je ob
podobni objavi padla pred desetletiem. Seveda pa so tudi drugi, merljivi indikatorji, ki
prikazujejo stroSke, ki ob kibernetskem ogrozanju subjektov in njihovih omreZzij
nastajajo. V drugi raziskavi (Khansa in Liginlal 2009, 117) pa je bila ugotovljena
pozitivha povezanost poveCevanja sredstev za informacijsko varnost v podijetjih in s
tem povezano odpornost na zlonamerne napade, kar Ze po prvem potencialnem

napadu povrne zacetni vliozek.

V okviru Organizacije za gospodarsko sodelovanje in razvoj’® so raziskovalci
pripravili Studijo za Sistemsko zmanjSevanje tveganj kibernetske varnosti’’. Avtorja
Studije (Sommer in Brown 2011, 81-82) tako ugotavljata, da so posamicni napadi
sicer lahko motec€i v smislu povzroCene Skode in finan¢nih posledic, vendar ne
predstavljajo sistemske groznje. Sistemsko groznjo bi lahko predstavljala do sedaj
neodkrita pomanjkljivost v kljucnih tehni¢nih protokolih interneta na katero bi bilo
teZzko odgovoriti v nekaj dneh ali mnoZica zaporednih kibernetskih napadov
zlonamernezev z izjemnimi veSCinami in odloCenostjo z izklju€nim namenom
uniCevanja, ki bi se na koncu odrazila tudi v propadu napadalca in njegovega
lastnega okolja. Avtorja Se omenjata moznost nenavadno mocnega soncnega
izbruha, ki bi lahko povzrocila vecje prekinitve na elektri¢nih in IKT-sistemih. Kar bi
snovalce politik moralo zadevati pa so kombinacije dogodkov, lahko ve¢ soasnih
kibernetskih dogodkov ali kibernetski napad v kombinaciji z drugimi oblikami napada
ali ogrozanja. Moznost Ciste kibernetske vojne le s kibernetskimi orodji je tako malo

verjetna, gotova pa je uporaba kibernetskih orozij pred bodo€imi spopadi, predvsem

69 Pomenljivi so podatki, ki upostevajo trzno kapitalizacijo podjetja pred in po kibernetskem napadu,
saj naj bi se po nekaterih Studijah kibernetski napadi odrazili tudi v ceni delnic napadenega podjetja.
Razli¢ne Studije so evidentirale padce delnic za od 2 % do 5 %, kar pri vecjih podjetjih lahko pomeni
tudi ve¢ deset ali sto milijonov dolarjev. Seveda je izrednega pomena tudi narava napadenega
podjetja, internetno podjetje je neprimerno bolj ogrozeno s strani kibernetskega kriminala kot neko
drugo podjetje iz konvencionalnih panog (Cashell, Jackson, Jickling in Webel 2004, 9).

0 Angl. Organisation for Economic Co-operation and Development, OECD

" Angl. Reducing Systemic Cybersecurity Risk
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v smislu motnje ali ojaCevalca ucinka, ki bo so€asen s konvencionalnimi napadi.
Kibernetska orozja bodo pogosteje in z vecjo intenziteto uporabljena tudi s strani

ideoloskih aktivistov z razliénimi interesi.

Avtorja (prav tam) tako skleneta (sicer zaradi kratke zgodovinske podlage pri
preuCevanju interneta iz tega ni mogoc€e povzeti dolgorocnih ugotovitev), da so vecje

sistemske teZave interneta sicer mogocCe, vendar malo verjetne, ker:

¢ je narava interneta robustna (protokoli so narejeni tako, da iS€ejo alternative
za prenos informacij),

¢ so kibernetski napadi, kjer je prislo do fizicnih poskodb redki,

¢ so reSitve in popravki za programsko opremo relativno hitro na voljo,

e DDoS napadi le redko lahko uspe$no trajajo dlje kot nekaj dni,

e ima mnogo organizacij in podjetij Ze lastne sisteme za za$€ito in posebne
postopke odzivanja na kibernetske incidente ter da

e mnogo najpomembnejSih sistemov ni prikljuéeno v internet ter uporablja

posebne protokole in opremo ter ima zelo omejen dostop do teh sistemov.

Zaradi zgoraj navedenih argumentov tako groZnja sicer ostaja, sploh ker je internet
produkt Cloveka, tako tudi najvecjo groznjo internetu oz. IKT ali Kl predstavlja Clovek.
To je posameznik z ustreznimi znanji in ali notranjimi informacijami, ki bi lahko

pripeljale do vecjega incidenta.

4.2.1 Vpliv na poslovanje in stroske

Raziskave (Information Security Breaches Survey 2010) kazejo, da kljub poveCanem
Stevilu vdorov, Stevilo zelo resnih vdorov relativho stagnira, pove€ano pa je Stevilo
resnejSih in manj resnih vdorov, tako naj bi kar tri petine vecjih organizacije imelo
vsaj en resnejSi vdor v letu 2010. Osrednja Skoda naj bi bila Se vedno prekinitev
poslovanja v primeru varnostnih vdorov, virusnih okuzb ali delovanja druge
zlonamerne programske kode. Zunanji napadi (veCinoma DoS), zlorabe osebja
znotraj delovnega €asa in z uporabo sluzbene strojne in programske opreme za
razlicne druge aktivnosti ter vCasih tudi varnostne nadgradnje same lahko tudi

predstavljajo varnostno groznjo omrezjem.
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Ze sam odziv institucije ali podjetja na kibernetski napad ali zlorabo se odrazi v
stroSkih dela zaposlenih, ki se ukvarjajo z odpravo in/ali ponovno vzpostavitvijo
delovanja omrezZja ali sistema. VCasih je za evidentiranje (recimo internih zlorab) in
dokazovanje zlonamernih dejanj ter kasnejSe disciplinske postopke potrebno daljSe
obdobje raziskovanja in belezenja krsitev, v primerih nezelenih sistemskih izpadov pa
daljSi napor za vzpostavitev delovanja in vzpostavljanja novih sistemskih procesov

kot prepreCevanje ponovnega sistemskega izpada.

Vdor v sistem ima lahko neposredne posledice, kot izgubo sredstev za poslovanje,
razkritje zasebnih podatkov in posledicne kazni regulatorjev ali pa povracila za
nastalo S$kodo strankam. Direktni stroski nastajajo pri ponovni vzpostavitvi sistema na
prvotno raven. Stroski so predvsem v dodatnem delu in tudi povecCanih IT stroskih,
hitrejSi naknadni nadgradnji programske ali strojne opreme. Drug sklop direktnih
stroSkov nastane zaradi prekinitve poslovanja, pokaze se lahko kot izpad prihodka
0z. znizana produktivnost zaradi ukvarjanja kadra z incidentom. Izguba v prodaji je
lahko le kratkoro€na, lahko pa je izguba stranke tudi dolgoro¢na, Ce jo prevzame
konkurenca. Pomemben segment je tudi izguba vrednosti informacijskih sredstev,
ukradenih ali razkritih, recimo informacije iz podrocCja raziskav in razvoja v rokah
konkurence so lahko za podjetje pogubni. Na tem podrocju je kljuénega pomena tudi
Casovna obcutljivost, saj so doloCeni podatki (gesla) lahko ogrozajoCi samo v
doloenem obdobju (Information Security Breaches Survey 2010 in Impact
Assessment, Part 3 2009, 30-33).

Posrednih izgub in stroSkov je ve€ in so vecCja po obsegu, zavzemajo pa lahko vse od
izgube oz. kraje intelektualne lastnine’ do kasnejSega izpada potencialnih prihodkov
oz. kasnejSih nepredvidenih stroSkov. Posredni stroski so lahko vse od izgube ugleda
oz. o8kodovanja blagovne znamke, prebega strank, finan¢ni trgi lahko povecajo
stroSek zadolZevanja, zavarovalnice stroSek zavarovanja, mozni so tudi tozbeni

zahtevki proti napadeni stranki v primeru razlicnih razkritij. Napad na posamicno

& Cedalje pogostejsa je t. i. gospodarsko vohunjenje, seveda predvsem prek uporabe IKT, saj je s
Siroko razSirjenostjo osebnih (prenosnih) racunalnikov, podatkovnih nosilcev in uporabe interneta
izpostavljenost teh podatkov vecja kot kdajkoli. Po nekaterih podatkih (Chinese hackers blamed for
cyber attack wave, 2010) naj bi bilo kar 50.000 podjetij dnevno izpostavljenim razlicnim tipom
gospodarskega vohunjenja, Stevilo teh napadov pa naj bi se vsako leto podvojilo. Potencialni stroski
za gospodarstvo zaradi piratstva, vohunjenja, sabotiranja in izsilievanja naj bi tako Ze presegali
milijardo britanskih funtov.
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podjetje ali institucijo ima lahko vpliv tudi na z njim povezane subjekte, tako je recimo
kibernetski napad na finanéno institucijo posledi¢no lahko problemati¢en za kreditne
kartice njenih strank, v primeru napada na internetnega ponudnika pa stabilnost
povezave njegovih strank v splet. Ta vidik je prav zaradi povezanosti akterjev
izrednega pomena tudi pri oblikovanju politike na podro¢ju CIIP. Raziskave
ocenjujejo, da skupni stroski lahko presezejo ve€ milijard britanskih funtov letno
(Information Security Breaches Survey 2010 in Impact Assessment — Part 3, 2009,
30-33).

Tabela 4.2: Okvirni stroSki organizacije ob incidentu

manjSe organizacije

(do 250 zaposlenih)

vecje organizacije

(nad 250 zaposlenih)

£15.000—£30.000
2—4 delovne dni

£200.000—£380.000
2-5 delovnih dni

£600—£1.500

2—4 delovne dni

£6.000—£12.000
2-5 delovnih dni

£4.000—£7.000

£25.000-£40.000

£3.000—£5.000

£25.000-£40.000

£5.000—£10.000

£15.000-£20.000

Povpreéni skupni stroski najvecjega incidenta

(primerljivi podatki za 2008)

£100—£1.000

£15.000—£200.000

Vir: Information Security Breaches Survey 2010
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4.2.2 Spremenjeno poslovno okolje in nove tehnologije

Pomenljive so tudi ugotovitve organizacije Infosecurity Europe (Information Security
Breaches Survey 2010), kjer v svoji raziskavi med zasebnimi podjetji po svetu
ugotavljajo, da je spremenjeno poslovno okolje in implementacija razli€nih novejsih
tehnologij (WiFi, VolIP, VPN, FTTH"®, oddaljeni dostopi itd.) neposredno vplivala na
odvisnost podjetij od povezave v splet, vzporedno z rastjo produktivnosti in vecje
udinkovitosti’*. Razli¢na socialna omreZja in gostovanje storitev programske opreme
na zunanjih streznikih, je uporabo interneta premaknilo dlje od le poSiljanja
elektronske poste in uporabe spletnih strani. Zal pa kljub povedanem zavedaniju
vodilnih kadrov v podjetjih glede kibernetske varnosti lastnih omreZzij, varnostne
mehanizmi Se vedno zaostajajo za uporabo novejSih tehnologij, ki odpirajo nova
podrocja ranljivosti. Ta nova podroCja pa so sfera delovanja spletnih kriminalcev,
katerih dejanja postajajo vse bolj vsakdanja praksa. Na shemi 4.5 je prikazan porast
uporabe novejSih tehnologij in vlaganj v znanje kadrov, posledica razvoja IKT-panoge
v gospodarstvu, kot primerjava med letoma 2008 in 2010 ter hkrati porast razlicnih
tipov poskusov vdorov in ogroZzanja kibernetske varnosti kot posledica vecje vpetosti
podjetij v internet. Porast kriminalitete na posameznem segmentu je tudi ve¢ kot
100%, temu primerno pa narascajo tudi stroski, posredni in neposredni. O tem pa vec

v enem od naslednijih poglavij.

" Naj kot zanimivost navedem, da je Slovenija po podatkih OECD-ja ena od drzav (tudi Svedska in
Portugalska), kjer je relativna penetracija tehnologije optike do doma (FTTH) najvidja (Fibre Access
2011).

™ Podatki v raziskavah (Growing Business Dependence on the Internet 2007) kazejo, da naj bi
uporaba interneta samo gospodarstvu ZDA v letu 2010 prihranila kar 500 milijard $ (izboljSano
komuniciranje med podjetji, med podijetji in strankami, nizji stroSki iskanja najugodnejsih dobaviteljev,
povec€ana ucinkovitost, nizji stroSki inventarja, poveCana tekmovalnost zaradi dostopnosti podatkov,
znizani stroSki uporabniSke podpore, nizji stroSki osebja, nizji stroski racunovodstva in financ itd.),
prihodki pa naj bi bili zaradi interneta povec¢ani za kar 1,5 bilijona $ (1012).
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Shema 4.5: Porast uporabe novih tehnologij in kibernetskih incidentov

uporaba brezzicnega

omrezja 2008
w2010
izobrazevanja uporaba VolP
zaposlenih | | tehnologije
- b2% |
[ L25% NN -\ | orusbazal
DoS ali DDoS napad - 529, okuzba z zlonamerno

programsko kodo

dejanski vdor poskus vdora v
nepooblascenca omreije

Prirejeno po Information Security Breaches Survey 2011.

Druga raziskava (Growing Business Dependence on the Internet 2007) o poslovni
odvisnosti podjetij od delovanja interneta, ugotavlja, da bi vecja prekinitev dostopa do
interneta posredno ali neposredno vplivala prav na vsako podjetje znotraj ZDA. Zato
bi v takih situacijah priSlo do enormnih obremenitev drugih segmentov (potreba po
gotovini, poveCano povprasevanje po zacCasnih delavcih, poveCana potreba po
gorivu, nedostopnost alternativnih tehnologij, pove€ano povprasevanje po papirju in
drugih pisarniskih potrebscinah, vecje potrebe po klasi¢nih telefonskih storitvah,
prezasedeni transportni sistemi itd.), ker bi podjetja Zelela internetne poti nadomestiti
s konvencionalnimi, kjer bi to bilo mogoc€e. Ublazitev posledic kibernetskega napada
oz. prekinitve delovanja storitev je tako odvisno tudi od odpornosti ostalih
»neinternetnih« segmentov gospodarstva na poveCano povprasevanje po njihovih
storitvah. Tipi€ne poslovne funkcije, ki so v odvisne od delovanja interneta zavzemajo

Ze velik del poslovanja, recimo oddaljeni klicni centri, potovalne storitve, internetne
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prodajne toCke, veckanalno komuniciranje s stranko, plagilno administriranje,
ugodnosti zaposlenih, korporativni prenos sredstev, operativni nadzor elektricnega
napajanja podjetja, drzavno in mednarodno sodelovanje, varnostno kopiranje in
shranjevanje dokumentov, glasovno in podatkovno komuniciranje, racunovodske
storitve, upravljanje s stavbami. TezZko si je predstavljati enakovredno produktivnost

teh segmentov brez interneta, zato je tudi za poslovni svet le-ta danes kljucen.

4.2.3 Izpostavljenost na razlicnih ravneh

Razli¢ni akterji imajo lahko razli¢ne stroSke (Impact Assessment — Part 3, 2009, 68—
80) z razliénimi kibernetskimi napadi, prav tako niso vsi enako dovzetni za
posamezno groznjo, vsekakor pa lahko ogroZenost enega od prepletenih akterjev
vpliva tudi na stroSke drugih, le posredno vpletenih. Naj povzamem le nekatere

bistvene:

e posamicni potrosniki (neposredna Skoda v programski ali strojni opremi,
namestitev novega operacijskega sistema, odstranjevanje virusov ali
vohunskega programja, finan¢na Skoda zaradi kraje podatkov, kraje identitete
ali druge racunalnisSke kriminalitete),

e ponudniki hrbteniénih in internetnih storitev” (neposredna in posredna
Skoda, ki nastane ob zlonamernem programju, zaradi stroSkov podpore
uporabnikom in odprave zlorab v mrezi; stroSki Se narastejo, ¢e ima ISP v
svoji mrezi t. i. uporabnike s €rnih list’®, zaradi katerih drugi ponudniki blokirajo
promet iz teh naslovov; raven potencialnih stroSkov je odvisna tudi od
zasedenosti omrezja, saj je zasedeno omrezje bolj izpostavljeno tveganju po
prekomernem prometu zaradi zlonamernega programja, s tem pa tudi
potencialni stroski za nove usmerjevalnike in prenosne kapacitete; potencialni
stroSek ponudnikov je tudi v preventivnih ukrepih, kot so filtri dohodnega
prometa ali tehnologija za karanteno okuzenih posameznikov ter morebitna

Skoda na ugledu, ki se lahko kasneje odrazi v odlivu uporabnikov),

& Angl. BSP — Backbone Service Provider, angl. ISP — Internet Service Provider
® Gre za ¢me liste (angl. blacklisted) oz. sezname uporabnikov, ki jim je onemogocena dolocena
akcija v medmrezju.
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e ponudniki spletnih storitev (izpad delovanja interneta se pri njih odrazi kot
potencialen izpad prihodkov iz naslova obraCunanega prometa ali prostora
strankam; odvisno od tipa strank rezidenc¢ni ali poslovni so ponudniki spletnih
storitev razlicno ogrozeni, saj je ponudnik rezidenénih storitev man;j
izpostavljen v primeru izpada v primerjavi s ponudnikom za poslovne stranke,
kjer je pogost tudi t. i. dogovor o zagotovljeni ravni storitev’’; ogrozenost je
podobna ISP/BSP),

e ponudniki programske opreme (zlonamerno programje ne vpliva
neposredno na njih, vendar zaradi zlorabljanja programskih pomanijkljivosti in
varnostnih lukenj v njihovih produktih Skodo obcutijo uporabniku njihovih
storitev, kar se Ze kratkoro¢no odrazi v ugledu ponudnikov; morebiten dodaten
razvoj in popravljanje teh ranljivosti pa se odrazi v neposrednih stroskih oz.
potencialni izgubi prihodkov zaradi zamujenega trzenja produkta na trgu),

e registrarji (stroSki nastanejo, ko je doloena domena povezana z
zlonamernim programjem, posledicno pa se povecajo obvestila o zlorabah, na
katere mora ustrezno usposoblieno osebje odreagirati, morebitne
neupravi¢ene ukinitve ali zamrznitve domen pa se lahko odrazijo tudi v
kasnejSih sodnih sporih in s tem povezanimi stroski),

e internetna podjetja (za zasCito pred DDoS napadi in drugimi oblikami
kibernetske kriminalitete so potrebna sredstva ali storitve; ta segment je
najbolj izpostavljen kraji potrosSniSkih zasebnih podatkov zbranih v njihovih
bazah, nezadovoljstvo uporabnika se odrazi v nezadovoljstvu s storitvijo, kar
vpliva na poslovanje, ugled, v doloCenih primerih pa lahko uporabnik tudi
zahteva odSkodnino; v primeru izpada delovanja se pri internetnih trgovinah to
odrazi tudi v izpadu prihodkov, saj potrosnik uporabi konkurennega
ponudnika; pri ponudnikih z vecjim Stevilom zaposlenih in regijsko razprSenimi
poslovnimi enotami so tako nastali stroski Se vedji iz naslova znizane
produktivnosti v ¢asu izpada in s tem znizanih prihodkih),

e zavarovalnice, banke, druga podjetja (njihovi stro$ki nastajajo predvsem pri
krnitvi ugleda, poveCanem nezaupanju v poslovne poti in potencialnih
odSkodninskih zahtevkih),

" Angl. SLA — Service Level Agreement
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vlade (zanaSanje modernih druzb na delujoCo IKT ima lahko resne posledice v
eroziji zaupanja prebivalstva v ustrezno integriteto in tajnost pri prenosu
informacij prek napadenih omreZij v primeru nedelovanja 0z. omejenega
delovanja le-teh v primeru napada z zlonamernim programjem; zaradi ¢edalje
bolj razSirjenih e-poti poslovanja z drzavo bi bil ta segment najprej ogrozen,
potencial za zlorabo ogrozenih ali razkritih podatkov pa je zaradi obsega in
zaupnih podatkov v podatkovnih bazah precejsSen),

kljuéna informacijska omrezja (povezanost kljucne infrastrukture v svet prek
kljune informacijske infrastrukture je izpostavljena istim tipom grozenj kot
ostali uporabniki interneta, potencialne posledice pa so v tem primeru
najvecCje, saj lahko zaradi kibernetskih grozenj, celotna omrezZja na katerih
temelji nasa druzba postanejo nedostopna 0z. zaCasno neuporabna, ker bi se
odrazilo v prakticno nemerljivih stroskih; Ceprav odgovorni neradi razkrivajo
podrobnosti napadov na kljuéno informacijsko infrastrukturo je oc€itno, da je
varovanje kljuéne informacijske infrastrukture, ki podpira celotno
kljuéno infrastrukturo postalo izjemno pomembno; kljub le nekaj znanim
incidentom je sedaj jasno, da so ta omrezja tudi ranljiva za kibernetske
napade) in

makroekonomske posledice (stroSki na tej ravni so bolj kot ne stvar
Spekulacij, saj raCunalniSka in druga informacijska oprema praviloma nima
neposrednega prispevka k proizvodnji dobrin in storitev na drZavni ravni, ni pa
povsem jasno, v kolikSni meri bi drugi akterji proizvodnje, zaradi nedelovanja
te opreme, postali neproduktivni; zato je najboljSa determinanta obsega Skode

prav trajanje incidenta, Skoda pa bi se v tem primeru merila kar v % BDP).

Prepletanje nekaterih zgoraj omenjenih akterjev je prikazano na shemi 4.6. Izpostauviti
pa velja Se eno dimenzijo ogrozZanja, in sicer vzdrznost trenutnega poslovnega
modela interneta. Internetne storitve so zelo ugodne zaradi relativno fiksnih stroSkov
in hitro rastoCega obsega uporabnikov, teZzava pa nastaja pri ponudnikih tranzitnega
prometa, ki kljub rastoCim stroSkom in potrebnim investicijam za vzdrzevanje in
nadgradnje ne generirajo dovolj prihodkov, kar bo verjetno zmanj8alo njihovo Stevilo
(Inter-X: Resilience of the Internet Interconnection Ecosystem 2011, 9). ZmanjSanje
Stevila ponudnikov, pa se hitro lahko odrazi v spremenjeni kakovosti ali cenovni

dostopnosti storitve.
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Shema 4.6: Povezanost akterjev internetnega modela
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! angl. Domain Name Server — streznik domenskih imen
2angl. Network Management System — strojna in programska oprema za nadzor omreZja

® enakovredno medsebojno povezovanje 4 angl. Internet Service Provider, ponudnik internetnih storitev

Prirejeno po An Economic Damage Model for Large-Scale Internet Attacks, 2004.

Podobno soodvisnost akterjev na podrocju kibernetske varnosti Kll so ugotovili tudi
avtorji (Brechbuhl in drugi 2010, 84) v raziskavi o razvoju zakonodaje na podrocju
kibernetske varnosti omrezij. Temeljna ugotovitev raziskave je vklju€enost vseh in
vsakega v ogrozenost pred kibernetskimi groznjami, zato so kljuéne aktivnosti prav
na vseh ravneh, tudi tistih, ki presegajo zakonodajo. Avtorji ugotavljajo, da
kibernetske varnosti ni mogoce zagotoviti le na znanstvenoraziskovalni ravni ali ravni
drzavnih varnostnih strokovnjakov ali ravni ponudnikov internetnih storitev. Vecjo

vlogo ima povsem heterogena skupina deleznikov, kjer vsak predstavlja unikatna
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znanja in potrebe na svojem podrocju in lahko usklajeno ali neusklajeno ter formalno
ali neformalno moc¢no vplivajo na skupno raven varnostnih vlog v omrezju, ki kot
rezultanta uspesno ScCitijo interes vseh. Tovrstno omrezZje deleznikov je nemogocCe
opredeljevati v okviru kibernetskih varnostnih politik. lzjemna prepletenost in
razdrobljenost deleznikov in s tem poteka informacij ima podobne elemente na
razlicnih ravneh. Bistvena pa je ugotovitev, da je za kibernetsko varnost kolektivni
napor kljuen ter da ima vsaka raven odgovornost do vseh drugih ravni. Prepletenost

in podobni nacini komunikacije na razlicnih ravneh so prikazani na shemi 4.7.

Shema 4.7: Prepletenost poteka informacij med razli¢nimi ravnmi
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Prirejeno po Brechbuihl in drugi 2010, 87.

69



4.2.4 \/pliv trajanja in intenzivnosti napada

Zanimiva so razmerja, ki so jih odkrili raziskovalci RAND-a (Libicki 2009, 58-60) ob
preuCevanju uspesSnosti povracilnin ukrepov proti kibernetskim napadom in
predpostavljajo, da so najuspesnejsi tisti napadi, ki so izredno intenzivni ter trajajo
kratek Cas. DaljSe trajanje napada zaradi aktivhe obrambe in krpanja varnostnih
lukenj ima tako manj moznosti za uspeh kot kratki in dobro nacrtovani napadi. Prav
tako ponovljeni napadi istega tipa nikakor ne dosegajo podobnih ucinkov kot ob
prvem napadu. ZmanjSevanje potencialnih varnostnih lukenj pri tari povzroci
zahtevnejSe iskanje novih varnostnih lukenj kar zahteva Cas, s tem pa zaSCita
sistemov pridobi na pomembnem elementu varnosti, Casovni okvir ogrozanja. Tak
zamik pri izvedbi napada oz. ponavljanje identicnih napadov bo verjetno imel man;
Skodljive posledice in bo za izvedbo zahteval bolj rizi€ne akcije ter bil uspeSen le v
ozjem segmentu okolis¢in. Napacna aktivnost o0z. neaktivnost sistemskih
administratorjev ima lahko tudi klju¢en vpliv na varnost, saj z omejenim izborom
znanj in orodij za prepreCevanje napadov napadalec pridobiva tehnolosko prednost
in si Siri polje moznih dejanj. Spodnja shema 4.8 tako prikazuje, da je ucinkovitost
kibernetskih napadov trirazsezna; ucinkovitost napada odvisna od pogostosti
napadov je druga¢na od ucinkovitosti napadov zaradi njihove intenzivnosti in

ucinkovitost napada v odvisnosti od razvoja skozi €as je drugacna od prvih dveh.

70



Shema 4.8: Tri dimenzije uCinkovitosti kibernetskih napadov

Intenzivnost napada

A Intenzivnej$i napadi povzrogijo sorazmerno
ve€ 8kode; je ta navzgor omejena, ne glede
na vloZen napor napadalca?

Scasoma se Stevilo Sibkih tock zmanjsuje,
zato bi se morala dovzetnost sistemov za
napade zmanjSevati; vendar so sistemi ¢edalje
kompleksnejsi, bolj nelodljivo povezani in nam
omogocajo Cedalje vec stvari.

Dlje ko napadi trajajo, vecja je
verjetnost, da bodo naslednji
napadi zahtevnejsi.

Pogostost napada Razvoj skozi €as

Vir: Libicki 2009, 60.

4.2.5 Vloga zanesljivosti omrezij

V okviru programa CERT’® so raziskovalci ze pred leti pri§li do spoznanja, da je
zanesljivost omrezij kljuéna. RacunalniSke sisteme v temelju definira pet lastnosti:
funkcionalnost, uporabnost, ucinek, cena in zanesljivost. Zanesljivost sistema je
upraviceno zaupanje v sposobnost sistema, da izvede storitev, torej je njen pomen

pri varnosti Kll bistven.

Pojem zanesljivost sestoji iz treh povezanih stebrov:

& Program CERT je del Inétituta za razvoj programske opreme na univerzi Carnegie Mellon v
Pennsylvaniji, ZDA. Ukvarjajo se predvsem z varnostnimi pomanjkljivostmi interneta, znanstveno
preucujejo dolgoro¢ne spremembe v omreznih sistemi in razvijajo postopke za povecevanje internetne
varnosti. Uradna spletna stran: http://www.cert.org/ (9. oktober 2011).
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o lastnosti: zanesljiv sistem naj bi vkljuCeval lastnosti kot so razpoloZljivost,
gotovost, varnost, zaupnost, neokrnjenost in vzdrZljivost;

e ogrozanja: sistem je v najSirSem smislu izpostavljen trem tipom ogrozanj, in
sicer napakam, pomotam in nedelovaniju;

e sredstva: zanesljivost sistema pa je mogoCe zagotavljati s prepreCevanjem
napak, povecCevanje odpornosti na hibe, odstranjevanjem odkritih napak in
predvidevanjem pomanijkljivosti (AviZienis, Laprie, Randell 2000, 1-6).

Vsako od podrocij so avtorji Se podrobneje preucili, vendar je za mojo nalogo klju¢na

sama ugotovitev pomembnosti zanesljivosti omreZzij.

Shema 4.9: Zanesljivost raCunalnidkih omreZij

razpoloiljivost

nedelovanje

ZANESLJIVOST GROZNJE

preprecevanje
napak
povecevanje
odpornostina hibe
SREDSTVA
odstranjevanje
odkritih napak
predvidevanje
pomanjkljivosti

Prirejeno po Avizienis, Laprie, Randell 2000, 1.
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4.3 PogostejSe pojavne oblike kibernetskih grozen;

V celotnem poglavju, kakor tudi v celi nalogi, bom poskuSal kar se da veliko
uporabljati slovenske prevode za kibernetske groznje in druge izraze za tehnologijo.
Uporabljam slovenske prevode kot jih predlaga spletni terminoloski slovar

informacijske tehnologije (islovar, 2011).

Preden omenim pogostejSe in aktualne varnostne groznje je smiselno prepoznati
temeljne elemente in posebnosti kibernetskih grozenj, kar vpliva na zahtevnost
odkrivanja takih napadov, zahtevnost nadzorovanja in analiziranja ter zahtevnost
odzivanja na njih. Dunn (2005, 11) tako opredeli pet temeljnih znacilnosti kibernetskih

grozen;.

e Anonimnost akterjev: tezavnost identifikacije akterjev je Se posebno
zahtevna na podrocju, kjer je ohranjanje anonimnosti relativno preprosto, Se
posebej zaradi Casovnega zamika med akcijo, ki jo zlonamernez izvede, med
dejansko spremembo ali vdorom ter med posledicami vdora. Nadalje otezuje
odkrivanje storilcev razvoj sofisticiranin racunalniskih tehnologij med SirSo
internetno populacijo.

e Odsotnost mej: zlonamerni raCunalniski napadi niso omejeni s politiCnimi ali
geografskimi mejami, napadi lahko izvirajo od koderkoli in iz ve€ lokacij hkrati.
Sledenje (nacrtno) zavajajoCim sledem napadov je potratno s ¢asom in
resursi.

e Hitrost razvoja: IKT se razvija izredno hitro, ¢asovno okno med odkrito
pomanijkljivostjo in razvitimi orodji za izkoris€anje le-te je vedno krajSe.

e Nizka cena orodij: tehnologija uporabljena v tovrstnih napadih je (lahko)
preprosta za uporabo, cenovno ugodna in S$iroko dostopna. Orodja in
napadalne tehnike so prosto dostopne prek spleta, prav tako orodja za
anonimiziranje in kriptiranje.

e Avtomatske metode: Cedalje ve€ napadov je avtomatiziranih in sofisticiranih

ter se odrazijo v vedji Skodi posameznega napada.
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Ko pogledamo smer, v katero se groznje IKT in posameznikom pri uporabi le-te
razvijajo, so strokovnjaki’® s podrogja kibernetske varnosti iz javnega in zasebnega
sektorja ter raziskovalne sfere prepoznali nekaj glavnih trendov, in sicer: zlonamerno
programje, prek medmrezja povezani avtomatizirani programi, spletno vojskovanje,
groznje VolP-ju in mobilnim napravam ter nasploh razvijajo€a se panoga spletnega

kriminala.

Mednarodna telekomunikacijska zveza (ITU National Cybersecurity Strategy Guide
2011, 16) kot glavne akterje kibernetskih grozenj prepoznava predvsem naslednje
akterje: tuje obvescCevalne sluzbe, nezadovoljne ali odpuscene nekdanje zaposlene
delavce, raziskovalne novinarje, ekstremisticne organizacije, hekerske aktiviste (t. i.

hacktivist) ter skupine organiziranega kriminala. Prikazani so na shemi 4.10.

Shema 4.10: Viri obi€ajnih kibernetskih grozenj

nezadovoljni ekstremisti¢ne
zaposleni organizacije

tuje
obvescCevalne
sluzbe

hekerski
aktivisti

skupine POREKLO
organiziranega KIBERNETSKIH
kriminala GROZEN)

raziskovalni

novinarji

Prirejeno po ITU National Cybersecurity Strategy Guide 2011, 16.

"V tem primeru se navezujem na srec¢anje strokovnjakov v okviru Gruzijskega centra za informacijsko
varnost (GTISC).
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4.3.1 Zlonamerno programje

Zlonamerno programje® obsega izredno S$irok spekter programskih kod namenjenih
zlonamernim dejanjem. Programska koda avtorju ali napadalcu omogoca Skodljivo
vplivati na delovanje informacijskega sistema, vkljuCuje pa vse oblike programske

kode, kot so virusi, Crvi, trojanski konji, vohunsko programje itd.

Stare, poznane metode mnozicnega dostopa do uporabnika so postale prevec
preproste in uporabniki so se jih naucili izogibati. Zato pisci zlonamernih kod
uporabljajo Cedalje bolj prefinjene metode socialnega inzeniringa, s Cimer
zlonamerno programje zakamuflirajo oz. zakrinkajo v recimo povsem legitimno
sporoc€ilo med uporabniki. Okuzba se navadno zgodi prek obiska strani ali sprejetja
sporocila®', ki naj bi mu ga poslal prijatelj, v njem pa je navedena povezava, kjer naj
bi si ogledal zanimiv video posnetek, pred tem pa naj bi bilo potrebno namestiti Se
najnovejSo verzijo znanega predvajalnika ali neko drugo aplikacijo. Seveda ta
aplikacija vklju€uje spretno zakrinkano zlonamerno programsko kodo, s pomoc€jo

katere avtor te kode lahko recimo prevzame nadzor nad ra¢unalnikom.

Spletni kriminalci tako uporabljajo lokalne in poosebliene napade®, ker s tem
dosegajo vecjo uspesnost, najbolj priljubljena pa so druzbena omrezja, ki bodo tudi v
prihodnje osrednji mehanizmi dostopa do uporabnikov. V preteklih letih je bila rast
Stevila zlonamerne programske opreme skokovita, za 2011 in 2012 pa se
napoveduje umiritev te rasti. Razlog za tako hitro Sirjenje v preteklosti je tudi v
slabem odzivu korporativnih institucij pri pripravi popravkov varnostnih lukenj v
programih, vendar se tudi na tem podrocju stanje izboljSuje, saj veliko izdajateljev
programske opreme priporo€a sprotno in avtomatizirano posodabljanje, ki zmanjSuje

okno priloZnosti za zlonamerne akterje (Emerging Cyber Threats Report 2009; 2).

8 Angl. Malicious Software, MALWARE

" Tocdno to se je zgodilo v 2010 tudi s slovenskim izvorom (Analiza slovenskega Facebook botneta,
2011).

8 Do podobnih ugotovitev so prisli tudi razvijalci druge zascitne programske opreme, saj skoraj vsi
pricakujejo porast in osredotoanje na podrocje poosebljenih napadov (Leto 2011 v znamenju
hekerjev in kibernetskih vojn 2011).
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Naprednej$a oblika zlonamernih kod, ki se uporablja za napade na vecje sisteme in
institucije, je bila pred kratkim odkrita za napad na iranske jedrske komplekse. Crv
Stuxnet (Falliere, 2010) je tako prek okuzbe operacijskega sistema Windows
dostopal do industrijskih nadzornih in krmilnih sistemov, ki upravljajo s tehnoloSkimi
industrijskimi procesi prek raCunalnika. Ti sistemi sestojijo iz posebnih programskih
logicni krmilnikov, ki jih lahko upravlja Windows operacijski sistem. Posebnost Crva
Stuxnet je bila, da lahko prikrito deluje in omogoc€a dostop do racunalniSkega sistema
in uporabo skrbniskih, administratorskih pravic ter da vrinjeno kodo sistemati¢no
skriva pred dejanskim skrbnikom. Z uporabo ¢rva Stuxnet so tako programski logi¢ni
krmilniki navidezno normalno upravljali s sistemom, dokler ni zlonamernez povecal
pritiska v cevovodih prek zmogljivosti, kar se je na koncu odrazilo v eksploziji. To je

dober primer kako lahko s kibernetskimi orodji povzro¢imo fizicno Skodo.

4.3.2 Napredne trajne groznje

Znotraj tovrstnega zlonamernega programja, v zadnjem ¢asu osrednjo vlogo dobivajo
t. i. napredne trajne groznje®, ki za doseganje uspesnosti zahtevajo visoko stopnjo
neopaznosti in daljSe obdobje delovanja. Cilji napada tako pogosto presegajo
izkljuéno materialno korist in imajo pogosto poslovne ali politicne cilje. Sistem pa
ostane ogrozen in izpostavljen tudi po izvedenem oskodovanju, saj ni nujno, da se
tovrstna groznja razkrije. Tovrstne groznje opredeljuiemo kot napredne, predvsem
zaradi uporabe razlicnih naprednih orodij in zaradi razlicnih metodologij napada,
napredna je torej kombinacija uporabljenih orodij. Trajna lastnost tovrstnih grozenj je
predvsem v odsotnosti iskanja kratkoro¢nih ucinkov, predvsem financnih, zato se
napadalci posluzujejo poC€asnih in postopnih pristopov k razkrivanju in osvajanju
tarCe, tako da napad praviloma nima neposrednih ucCinkov, ki bi opozarjali
napadenega na nenavadno dogajanje. Beseda groznja v tej besedni zvezi pa se
nanasa predvsem na dejstvo, da tovrstni napadi niso posledica neke pomanijkljivosti
ali programske napake, temveC€ so posledica usklajenega delovanja posameznikov

ali organizacij, ki so usposobljeni, motivirani, dobro organizirani in financirani ter

8 Angl. Advanced Persistent Threat (APT)
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lahko sistemati¢no obdelujejo tar€o na ve€ podrocjih in skozi daljSe obdobje.
Napredne trajne groznje uporabljajo in kombinirajo vse mozne pristope med njimi

predvsem:

e okuzbe s prek interneta dostopnimi programi (priponke elektronske poste,
deljenje datotek, piratska programska oprema in generatorji kod, modifikacije
preusmeritev povezav itd.),

e okuzZbe z zlonamernim programjem prek fizi€nega nosilca (okuzeni USB kljuci
ali drugi podatkovni nosilci) in

e izkoriSCanje pomanjkljivosti od zunaj (profesionalno vdiranje, izkoriS€anje
programskih  pomanijkljivosti, izkoriS€anje gostovanja na kolokacijah,
izkoriSCanje ponudnika, ki dobavlja storitve v oblaku, vdori prek WiFi-omreZij in

vdori prek pametnih telefonov).
Pogosta je tudi uporaba:

¢ notranje groznje v korist napadalca, kjer zlonamerneZzi izkoristijo morebitnega
nezadovoljnega zaposlenega, zlonamernega pogodbenika, dvonamensko
programsko opremo ali socialni inZeniring pri dostopu do podatkov ter

e zaupanja vrednih povezav, ki kljub ogroZeni tajnosti in zaupnosti Se naprej
funkcionirajo; tovrstne groznje so predvsem uporaba prisvojenih podatkov za
dostop do virtualne privatne mreze®*, zloraba povezav med podjetji (B2B) ali

vdor v partnerjeve sisteme (Advanced Persistent Threat 2011).

Mnogi strokovnjaki IT-podjetij (CISCO, McAfee, Symantec itd.) so mnenja, da so
napredne trajne groznje eden od osrednjih izzivov pri varovanju omrezij in vecjih
korporacij pred kibernetskimi napadi, ker za zascito pred njimi ne obstaja nobena
programska oprema, ki bi sistematicno odpravljala vzroke za tovrstne napade.
Kljuéno pri zasciti pred tovrstnimi napadi je tako vzpostavitev kombinacije razli¢nih
orodij spremljanja, nadziranja, evidentiranja in preuCevanja podatkovnega prometa,
ki poteka skozi omrezje nadzorovanega subjekta, vzpostavitev tovrstne zascite pa je

izziv tudi za najvedje korporacije®® (Cisco 2Q711 Global Threat Report 2011;

8 Angl . Virtual Private Network (VPN)
% Omenim naj le Operacijo Aurora kot je bil poimenovan izredno prefinjen napad na Google v zacetku
2010, kjer so napadalci poskuSali pridobiti Googlovo intelektualno lastnino - izvorno kodo. Celo
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Advanced Persistent Threats 2011; Advanced Persistent Threats: A Symantec

Perspective 2011).

4.3.3 Porazdeljena ohromitev storitve

Porazdeljena ohromitev storitve (DD0oS®) ali ohromitev storitve (DoS®’) je za mnoge
poznavalce trenutno najpogostejSa operativno-varnostna problematika. Tovrsten
napad ima samo en cilj, in sicer onesposobiti ali ohromiti storitev za njemu
namenjene uporabnike. Nacini, motivi in tarCe se lahko razlikujejo, vendar temelj
tovrstnega napada ostaja preprecitev internetne strani ali storitve k izpolnjevanju
njene osrednje vloge ali namena. Tovrstna preprecite ali zmanjSanje ucinkovitosti se
doseze prek ogromnih koli€¢in podatkov in prometa, ki naslavljajo specificno storitev
ali stran. Tovrstni napadi so pogosti predvsem iz naslova pridobivanja ekonomskih
prednosti v zasebnem sektorju z onemogocitvijo spletne strani ali storitve pri
konkurenci ali vladnih ali organizacijskih storitev zaradi politicnih ali ideoloskih
interesov (Impact Assessment — Part 3 2009, 58). Raziskava s tega podrocja
(Christensen in drugi 2010, 78) je na podlagi podobnih izhodiS¢€ in odvisnosti Kll od
IKT priSla do ugotovitev, da bo uskladitev zakonodaje in tehnologij uporabljenih za
tovrstne napade prvi korak pri boju zoper akterje. Seveda pa ta korak nikakor ni

dovolj.

Za lazjo oceno razseznosti in rasti obsega tovrstnih napadov se pogosto uporablja
uporabljena pasovna $irina pri takem napadu (kot bomo videli spodaj, to ni edina
klasifikacija). Raziskovalci opazajo (Wordwide Infrastructure Security Report 2010, 5)

da je obseg tovrstnih napadov med letoma 2005 in 2010 dosegel kar tisoC odstotno

Google sam je napade na njihovo korporacijsko mrezo oznacil za izredno napredne in kompleksne,
saj jih niso odkrili po ve¢ kot 14 dni od prvotne okuzbe in kraje informacij Tovrsten napad je bil
precedencen za podjetje v zasebnem sektorju (Google Hack Attack Was Ultra Sophisticated, New
Details Show, 2010).

8 Angl. Distributed Denial of Service
8 Angl. Denial of Service
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rast uporabljene pasovne Sirine. Tako so najvedji napadi v letu 2010 presegali sto

gigabitov® pasovne $irine na sekundo.

Ollman (2011, 1) tehnike ohromitev storitev (DoS) razdeli v dve kategoriji,
aplikacijske in omrezne. Aplikacijske omejitve se nanasajo na izkoriS€anje znanih
logicnih omejitev ali napak pri posamezni programski opremi, ki se v primeru napada
odrazijo v napaki ali nezeleni spremembi podatkov. OmrezZna kategorija napadov pa
je bolj poznana in vklju€uje ranljivosti, pri katerih je izkoriS§€ana omrezna oprema ali
pa internetni protokoli za usmerjanje prometa za onemogocitev dostopanja do strani

ali storitve.

Uporaba porazdeljenih napadov za ohromitev storitve (DDoS) je smiselna pri napadih
na vecje in bolj odzivne tarCe. Tovrstne napade pa Ollman (2011, 2) razdeli na tri

kategorije.

* Porabo pasovne Sirine, kjer udelezenci napada posku$ajo poplaviti omrezje
z veC podatkovnega prometa, ko ga le-ta lahko prenese za ucinkovito
delovanje. Cilj takega preplavljanja s prometom je prepreciti legitimnemu
prometu, da doseze cilj in prejme odgovor. To je temeljna in najpreprostejSa
oblika tovrstnega napada, ker zahteva samo preobremenitev podatkovne
povezave tovrstnega sistema v internet.

* lzérpanje sistemskih zmogljivosti sistema, je oblika napada pri kateri
napadalci z nizjim obsegom pasovne Sirine posku$ajo izCrpati sistemske
zmogljivosti. Internetne storitve gostujejo na streznikih s fizi€nimi omejitvami
sredstev namenjenih posamiéni storitvi, tako tak napad poskuSa preseci te
zmogljivosti  in  tako onemogoCiti delovanje storitve. Primer take
preobremenitve je odpiranje 500 soCasnih podatkovnih sej na strezniku, ki
omogo¢a samo 500 soCasnih sej. Zaradi zasedenosti vseh razpoloZljivih
kapacitet, bi morebitna naslednja seja (legitimni uporabnik te storitve) bila

onemogocena, s tem pa storitev nedostopna.

8 Navedeno pomeni kar 100 milijard bitov prometa na sekundo, kar ponazorjeno s Stevilko pomeni
100.000.000.000 bitov na sekundo, kar so tezko predstavljive koli¢ine prometa. Za lazjo oceno obsega
prometa lahko naredimo primerjavo z osebnimi radunalniki (danes je sodoben trdi disk v velikostnem
razredu 1 TB oz. 1000 GB), promet s tako hitrostjo bi zapolnil 12,5 TB velik trdi disk v sekundi ali kar
12 sodobnih diskov v sekundi.
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* lzkoriSéanje aplikacijskih pomanjkljivosti je kategorija napada pri kateri
napadalec iSCe Sibke toCke in logicne pomanikljivosti ter napake aplikacij na
gostujoCem strezniku. Primer takega napada je izkoriSCanje zgornje omejitve
vpisovanja uporabnikov v storitev (kot oblika zaS€ite). Napadalec bi v tem
primeru veckrat avtomati€no presegal zgornjo omejitev vpisa z napacnimi
podatki z namenom (varnostnega) zaklepanja aplikacije in s tem onemogodil

dostop do storitve legitimnemu uporabniku.

Na spletu je mnozZica orodij za tovrstne napade dostopna vsakomur, za Se
uspesnejSo kombinacijo napada pa se veCinoma uporabljajo kombinacije razlicnih
prijemov, torej napad porazdeljene ohromitve storitve v kombinaciji z omrezjem

robotskih racunalnikov, o ¢emer vec v naslednjem poglavju.

Shema 4.11: Prikaz napada tipa porazdeljene ohromitve storitve

Vir: Ollman (2011, 2).
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4.3.4 Omrezja robotskih racunalnikov

Takoj za porazdeljenimi ohromitvami storitev so kot najveCja groznja aktualni
avtomatizirani povezani racunalniki ali omrezja robotskih radunalnikov®®. Tako
omrezje je mnozica slabo zas€itenih raCunalnikov, ki jih, brez vednosti lastnikov,
napadalec prek zlonamerne programske opreme poveze v omrezje z namenom
izvajanja zlonamernih dejanj. Napadalec je pogosto oznacen tudi kot pastir robotov
ali gospodar robotov, ki do oddaljenih racunalnikov dostopa prek odkritih
pomanijkljivosti v racunalniskih sistemih ter jih osvoji z nameS€anjem zlonamerne
programske kode. Tovrstni osvojeni raCunalniki tako postanejo izvajalci zlonamernih
dejanj, pogosto kot osvajalci drugih ra¢unalnikov po istih principih kot so bili
zavojevani sami. Zlonamerna programska oprema v kombinaciji z omrezjem
robotskih raCunalnikov pogosto vzpostavi samozadostno okolje obnavljajoCih se
racunalnikov, ki so povezani v internet ter tako predstavljajo konstantno groznjo pod
vplivom upravljavca. Tako obstaja cikli€no razmerje med zlonamernim programjem in
omrezjem robotskih racunalnikov, saj je zlonamerno programje uporablieno za
ustvarjanje omrezja robotskih racunalnikov, to omrezje pa je uporabljeno za nadaljnje
razsSirjanje nezelenega smetenja s posto ali drugih zlonamernih aktivnosti (Malicious
Software (Malware): A Security Threat to the Internet Economy 2008, 22). Cilj
zlonamernih uporabnikov pri ustvarjanju omrezja robotiziranin raCunalnikov je
primarno dvojen, to je okuziti in osvojiti ¢im ve€ naprav ter povecati njihovo nevidnost

oz. zmanjSati sledljivost (Botnets — The Silent Threat 2007, 3).

Omrezje robotskih raCunalnikov (v nadaljevanju tudi botnet) je lahko upravljano na
dva nadina, prvi je prek osrednjega centra za ukazovanje in nadziranje®, drugi pa
nadin, ki omogoda nadziranje vsakega z vsakim®'. V prvem primeru omrezje
komunicira prek osrednjega streznika, ki je pogosto tudi sam okuzen racCunalnik.
Vsak od okuzenih raCunalnikov se periodicno ali po nekem drugem vnaprej
dolo¢enem kljuCu povezuje na osrednji streznik, kjer prejme navodila za delovanje.

Cedalje ve& napadalcev uporablja protokole, ki omogo&ajo varne povezave (HTTPS),

8 Angl. botnet
% Angl. Command and Control (C&C)
o Angl. Peer to peer, P2P
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kar otezuje odkrivanje take povezave med osrednjim streZznikom in posameznim
racunalnikom, saj se promet skrije v mnozici vsakdanjega spletnega podatkovnega
prometa. Drugi na€in ukazovanja in nadziranja pa je uporaba principa komuniciranja
vsakega z vsakim (P2P). V primeru tega modela je hierarhija komuniciranja
necentralizirana, kar otezuje odkrivanje dejanskega streznika, ki je uporabljan kot
osredniji center, s tem pa povecCuje moznost njegovega prezivetja (Malicious Software

(Malware): A Security Threat to the Internet Economy 2008, 23).

Shema 4.12: Struktura ukazovanja in nadziranja omrezja racunalnikov

)

kKomunikacija vsakega

komunikacija preko ‘; ..!

'Lm osrednjega streznika c\ _ ! ; z vsakim (P2P)
m TR e zlonamerni C SOTATGT
'!’ =/ akier r—— b akter

P4l ¢ c 119 ' J
streznik za ukazovanje streznik za ukazovanje
Q in nadziranje c L!’ in nadziranje

Prirejeno po: Malicious Software (Malware): A Security Threat to the Internet
Economy 2008, 23.

Po tem, ko uporabnik nevede namesti zlonamerno programje, njegov racunalnik
postane del omreZja, ki ga sedaj upravlja pisec zlonamerne kode, posameznik ali pa
tudi organizacija. Seveda pa to ni edina pot do okuzbe, saj se racunalnik lahko okuzi
tudi prek elektronskega sporocila oz. obiska doloCene strani. Po oceni strokovnjakov
naj bi bilo v medmrezju v letu 2009, kar 15 % raCunalnikov okuzenih s t. i. botneti, kar
predstavlja hitrejSo rast v primerjavi z virusi 0oz. nezazeleno posto. Namen teh

zlonamernih kod pa je predvsem prevzemanje nadzora nad napadenim racunalnikom
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z namenom kasnejSega delovanja v skupini z ostalimi okuzenimi racunalniki; kon¢ni
cii pa je lahko razliCen, kraja osebnih podatkov, kraja poslovnih skrivnosti,
porazdeljena ohromitev doloéene storitve, smetenje® in drugo. Obramba pred
tovrstnimi groznjami je precej tezja, saj sam protivirusni program ne zadostuje, so pa
vV razvoju posebni algoritmi odkrivanja komunikacije med botnetom in upravljavcem
botnetov in ob odkritju in uniCenju te povezave, postane okuzen racCunalnik za

zlonamerneza neuporaben (Emerging Cyber Threats Report 2009; 3).

ENISA je izdala ze veC publikaciji na temo avtomatiziranih povezanih programov,
torej tovrstne groznje prepoznava kot pomembne. Zanimivi pa so razlogi za prihodnje
trende avtomatiziranih povezanih programov, ki jih ENISA opredeli (Botnets: 10
tough Questions 2011, 16-17):

* motivacija za napade se povecuje, tako iz ekonomskih kot politi¢nih razlogov
ter iz razlogov promoviranja doloCenih stalisc,

» kakovost in preprostost uporabe razpoloZljivih orodij in opreme za razvoj
napadalnih orodij se bo 8e naprej povecevala, torej bodo lahko tudi laiki s
tako opremo povzrocili precejsSnjo Skodo,

* koncepti ukazovanja in nadziranja, ki so uporabljani v primeri avtomatiziranih
povezanih programov, bodo ponotranjili novejSe tehnologije z namenom
doseganja vi$jih ravni prevar in odpornosti na odkrivanje; to vkljuCuje
vpeljavo novih omreznih protokolov in spletnih standardov, kot tudi
komunikacije v zivo in delovanja prek druzabnih omrezij za razSirjanje in
prikrivanje zlonamernega prometa in programske opreme,

* kibernetski kriminal je postal dobi¢konosen posel, raznoliko pravno okolje pa
oteZuje spopadanje z njim, kar pomeni, da bodo tudi preprostejSe oblike
avtomatiziranih povezanih programov lahko obstale dlje ¢asa in bile
razpoloZljive za napade in zlorabe ter

*z razmahom uporabe pametnih telefonov in Ze odkritimi prvimi
avtomatiziranimi povezanimi programi za pametne telefone in novimi nacini
dostopa do interneta, bo boj proti tovrstnim groznjam dobil nove

razseznosti.

2 Angl. Spamming (SPAM)
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Shema 4.13: Plasti delovanja omreZij robotiziranih raunalnikov
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Prirejeno po Botnets: Detection, Measurement, Disinfection & Defence 2011, 103).

ENISA v svoji publikaciji namenjeni izkljuéno omreZjem robotiziranih racunalnikov
(Botnets: Detection, Measurement, Disinfection & Defence 2011, 79-116) opredeli
razlicne ukrepe in iniciative za zmanjSevanje 8kode, ki jo tovrstna omrezja
povzro€ajo. Ukrepe razdeli na tehni¢ne, regulatorne in druzbene ter na iniciativne ter

institucionalne.

Kot tehni¢ne protiukrepe ENISA tako predlaga:

« vpeljava in redno posodabljanje t. i. &rnih list®,

« razsirjanje neuporabnih podatkov med sezname zbranih informacij®*, ki
naredijo te informacije manj uporabne za narocnika,

» uporaba protokola mejnih usmerjevalnikov (BGP) za usmerjanje in zavraCanje

tovrstnega prometa®,

% Angl. Blacklisting
% Angl. Distribution of Fake/Traceable Credentials
% Angl. BGP Blackholing
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« ukrepi na podrogju sistema domenskih imen®, kjer naj bi registrar®” domene,
ki je prepoznana kot zlonamerna, le to zaCasno ali trajno ukinil,

* neposredna razstavitev ali obglavljenje tovrstnega omreZja prek prekinitve
povezave takega streznika do omreZja, za kar so praviloma odgovorni
ponudniki internetnih storitev (ISP),

« filtriranje paketov na ravni omrezja in aplikacij,

* blokada vrat 25,

« metoda nadziranja aplikacij, vsebine in omejevanja podatkov na strani

ponudnika internetnih storitev ter $e nekatere druge®.

Med regulatorne in druzbene ukrepa pa ENISA predvideva predvsem promocijo
specialnih zakonov za kibernetsko kriminaliteto, dvigovanje zavedanja o Skodljivosti
robotiziranih omrezij pri koncnih uporabnikih ter izvajanja posebnih usposabljanj,
vzpostavitev centrov za pomoC uporabnikom ter izboljSati sodelovanje med

vpletenimi delezniki.

4.3.5 Spletno vojskovanje in druge oblike

Splosna ugotovitev varnostnih strokovnjakov je, da bo spletno gostovanje ¢edalje bolj
pogosto spremljalo vojaska posredovanja, pogosto pa se tudi omenja, da naj bi igralo
Se pomembnejSo vlogo na bolj zivahnih bitkah na gospodarskem in infrastrukturnem
podrocju. Razlogi, ki poveCujejo aktivnhosti na podroc¢ju spletnega vojskovanja so

predvsem:

¢ izredno nizki stroSki spletnega vojskovanja v primerjavi s fizicnimi napadi,
e pomanjkanje spletne obrambe,
e izredno lahko zanikanje odgovornosti zaradi narave spleta in

e pomanjkanje spletnih »pravil spopadanja«®.

% Angl. DNS-based Countermeasures

9 Registrarji so posredniki med registrom domen (v Sloveniji ima to viogo ARNES) in nosilci domen
gregistranti), pri njih je mozno zakupiti domensko ime.

® Vetino od predpisanih ukrepov vedji slovenski ponudniki dostopa do interneta ze izvajajo, tezava pa
je pri ponudnikih v manj razvitem delu sveta, kar posledi¢no vpliva na ucinkovitost in raven zasgite
celotnega medmreZja.
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Najbolj izpostavljene toCke so predvsem sistemi transporta, telekomunikacijski
sistemi, IT-podpora vodni in elektri¢ni oskrbi itd.; zanimivost spletnega vojskovanja
pa je predvsem v tem, da manj razvite sile in super-sile lahko sprozijo priblizno enako
Skodljive spletne napade z relativno majhnim viozkom (Emerging Cyber Threats
Report 2009, 3-5). V sfero vojskovanja spada tudi kibernetsko izrabljanje virov.
Avtorji (Denning in Denning 2010, 30) tako izpostavljajo tudi najbolj prikrito obliko
vojskovanja, ki na kar se da neopazen nacin vstopa v tuje raCunalniSke sisteme in
zbira podatke brez odkritja aktivnosti; tovrstna dejanja sodijo med napredne trajne

groznje omenjene v prejsnjih poglavijih.

Na tem mestu je smiselno omeniti razseznosti, ki jih v zadnjem €asu dosegajo akter;ji
nedrzavnega izvora. V ospredju se pojavlja predvsem skupina Anonimni'®, ki se
identificira kot skupnost borcev za internetno svobodo, ki nimajo vodje, formalne
strukture ali sprejetih dolocil ali kodeksa. lzvor oz. nastanek skupine se povezuje s
sodelovanjem na oglasni deski www.4chan.org, kjer uporabniki lahko objavljajo slike
in komentarje brez registracije in so v celoti anonimni, koordinacija delovanja pa se
odvija na mnozici razliénih portalov, tako da skupine ni mo¢ evidentirati le z enim.
Prakticno edina skupna toCka je ta, da so akterji anonimni in povezani v spletni
skupnosti. V zadnjem Casu se je srediS¢na toCka akterjev selila med napadi na
razlicne verske sekte, medijske hiSe, glasbeno in filmsko industrijo do vladnih
organizacij; primarna oblika napada pa so razprSeni napadi z ohromitvijo storitev, Ki
so za tak tip organizacije tudi zelo priro¢ni (The strange virtual world of 4chan 2010;
Political hacktivists turn to web attacks 2010; 4chan Users Organize Surgical Strike
Against MPAA 2010; Music and film industry websites targeted in cyber attacks
2010).

% Angl. Rules of Engagement
1% Angl. Anonymous
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Groznje mobilnim napravam in pametnim telefonom

Mobilni aparati so danes veC funkcijske naprave, ki zdruzujejo funkcionalnosti Se
nedavno ve¢ in vecjih naprav; vse to zdruzeno z dostopom do interneta in
povecanimi koliCinami prenesenih podatkov pa jih naredi Se boljSe tarCe za spletni
kriminal. Prenos celo finanénega poslovanja na pametne mobilne telefone', oz.
koncept digitalne denarnice pa je lahko kljuéni dejavnik k pove€anju napadov na te
sisteme, saj praviloma napadalci iS¢ejo financne koristi. Uporaba pametnih
programskih orodij pa lahko veliko pripomore k pravoCasnemu razvoju varnostnih
komponent, kar bo omogocalo varnejSe rokovanje z mobilnimi aparati (Emerging
Cyber Threats Report 2009, 5).

Druge Studije (Accompanying document to the Communication on Critical Information
Infrastructure Protection 2009, 53) pa izpostavljajo tudi nevarnosti ogrozanja
poslovnega omrezja prek pametnih telefonov, saj se le ti danes uporabljajo tudi za
uporabo poslovnih aplikacij in izmenjavo dokumentov. Z dejstvom, da je mobilni
telefon postal prenosna pisarna, ki ima pogosto nalozene tudi varnostne certifikate in
kot brskalnik tudi piskotke'®, se je tveganje za varnost podatkov ob&utno poveéalo
ravno zaradi moznosti fizi€cnega dostopanja do aparata. Izpostavljenost razli¢nih
mobilnih platform pa je razliCna in vsaka ima svoje posebnosti in specifike. Odprtost
Android® platforme za razliéne modifikacije jo hkrati naredi tudi zelo dovzetno za

103

morebitne zlorabe ™, zato je klju¢no, da so uporabniki pametnih telefonov pozorni in

dobro obvesceni o potencialnih nevarnostih (Security threat report 2011, 19).

%" Raziskave kazejo, da je skoraj polovica brezplacne programske opreme, ki je na voljo za prenos

prek razlicnih portalov okuzena z neko obliko vohunske programske kode, saj naj bi izdajatelju
sporoCalo podatke o tipu telefona, ponudniku mobilnih storitev ali celo lokaciji uporabnika (Skoraj vsa
mobilna programska oprema je vohunska, 2011).

102 Angl. Cookie, podatek, ki ga na pobudo spletnega programa v spletni brskalnik shrani za poznej$o
rabo, ve€¢ o varnostnih in zasebnih vidikih piSkotkov je na voljo v publikaciji ENISE (Bittersweet
cookies: Some security and privacy considerations 2011).

'% Proti koncu leta 2011 je odjeknila novica, da nekateri ponudniki mobilnih telefonov namescajo
programsko opremo, ki omogoca sledenje uporabnikovih akcij na telefonu, s tem pa posledi¢no tudi
vse ostale aktivnosti, vse z namenom kasnejSe podpore uporabniku v primeru tezav s telefonom.
Seveda pa tovrstna programska oprema omogoc¢a tudi manj dobronamerno sledenje aktivnostim, kar
je omrezena skupnost jasno izpostavila in obelodanila, izpostavljen je bil tudi potencialni vpliv na
poslovanje podjetij, saj bi bila zloraba informacij v tem primeru preprosta (Carrier I1Q Software
Compromises Android Device Data Privacy 2011).
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Razvijajo€a se panoga spletnega kriminala

Spletni kriminal in njegovi izvori bodo postajali ¢edalje bolj organizirani in gnani z
dobi¢kom preteklih akcij. Gunther Ollman, glavni varnostni strateg pri internetni
varnosti pri podjetju IBM, sodobne spletne kriminalce opisuje kot mednarodni
konglomerat profesionalno izurjenih akterjev z motivacijo gnano z visokimi dobicki.
Danes je industrija spletnega kriminala tako razvita, da lahko »konéne izdelke« kupite
prek spleta, s katerimi je nato moc¢ izvajati spletni kriminal. Obstaja celo spletna
podpora tovrstnim izdelkom in garancija zadovoljive ravni delovanja, skratka trg se je

v celoti razvil. Olmann je razdelil industrijo spletnega kriminala na tri glavne tipe:

e nizko razviti kriminalci, ki uporabljajo kupliene pakete, s katerimi dosezejo
Zelene ucinke za dosego njihovega ciljnega kriminala;

e izkuSeni razvijalci in kolektivi tehni¢nih strokovnjakov, ki ustvarjajo nove
komponente, ki jih nato vklju€ijo znotraj njihovih komercialnih paketov in

e prvovrstni ponudniki novih vsebin, ki z uporabo najmodernejSih storitev
vzdrzujejo najvisjo raven organiziranega spletnega kriminala na globalni ravni
(Emerging Cyber Threats Report 2009, 6).

Zanimiva oblika ogroZanja je tudi nedavno odkrita, saj so spletni strokovnjaki
ugotovili, da posami¢ne skupine z uporabo izredno hitre strojne in programske
opreme izrabljajo delniSke trge, in sicer tako, da opravijo spremembo (prodajo ali
nakup), Se preden se le-ta vidi na delniSkem trgu. Znano je, da tehnologija na
marketih deluje na milisekundni ravni, zato ostanejo akcije na mikrosekundni ravni
neevidentirane (Hackers find new way to cheat on Wall Street 2011; The New Speed

of Money, Reshaping Markets 2011).

Strokovnjaki v okviru zasebnega podijetja (Cisco 2010 Annual Security Report 2010)
spremljajo razvoj kibernetske kriminalitete in prek preteklih dogodkov predvidevajo
trende razvoja le-te. Na podlagi uspesSnosti in dobiCkonosnosti je nastala spodnja
matrika, ki prikazuje posamezne tipe kriminalitete v odvisnosti od njihove uspesnosti
in rasti ter stopnjevanja ter dobi¢konosnosti. StarejSe oblike spletne kriminalitete, kot
so onemogocCanje storitev prek razporejenih napadov (DDoS), ribarjenje in napadi

prek spletnih omreZij so v upadu. Kljub temu pa so tovrstni napadi $e vedno prisotni
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in ogrozajoCi, vendar je verjetnost dobiCkonosnosti takega napada nizka, torej
postajajo neaktualni. Med aktualnimi prinasalci denarja ostajajo razli€ne goljufije in
vohunska programska oprema ter mnozicno smetenje. Zaradi izredne rasti'% trga
pametnih telefonov in tabli¢nih racunalnikov povezanih v internet je tudi priloZznosti za
tovrstne zlorabe Cedalje ve€. Zlonamerni programi, ki zlorabljajo funkcionalnost SMS
avtentifikacije za dostop do spletne banke, naj bi ze povzroc€ali milijonske Skode pri
korporacijah. Prav tako je v porastu zloraba telefonije prek internetnega protokola,
kjer spletni kriminalci uporabljajo vdore v sisteme poslovne telefonije za pridobivanje
finan€nih koristi. Med kriminalnimi aktivhostmi, ki so v najveCjem porastu pa so
programi za izkoriS€anje spletnih pomanikljivosti aplikacij, brskalnikov in programske
opreme ter zlonamerni programi za krajo osebnih podatkov. V porastu je tudi zloraba
internetnih  uporabnikov za pranje denarja. Matrika dobi¢konosnosti spletne

kriminalitete, kot jo vidijo v podjetju Cisco, je prikazana na shemi 4.14.

% Po nekaterih ocenah naj bi ze leta 2013 Stevilo mobilnih naprav, ki bodo dostopale do interneta,

preseglo milijardo.
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Shema 4.14: Matrika dobiCkonosnosti spletne kriminalitete
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Prirejeno po Cisco 2010 Annual Security Report 2011, 8.

Brezmejna narava interneta, neizmerna rast novih uporabnikov (prikazana na grafu
4.1), teZzavno vzpostavljanje in preverjanje on-line identitete in pomanjkanje
standardizacije na varnostnem podro¢ju vse to vpliva na tezZavno izgradnjo
normativnega okolja. Toda uspehi spletnih kriminalcev in obcutljive izgube dobicka
na racun tovrstnega kriminala Ze povzrocajo doloCene spremembe v smeri regulacije
na podrocju internetne varnosti. Strokovnjaki so si zato enotni, da bo tudi drzava oz.
mednarodne institucije morale odigrati svojo vlogo pri uveljavljanju dolo€enih prauvil

0z. omejitev; vsaj na podroCju varovanja kritiCne infrastrukture, ki v najhujsih
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scenarijih lahko povzroc€i tudi vecjim entitetam izredno Skodo, zaenkrat pa je problem
spletnega kriminala vecji kot so ga institucije, napori posameznikov ali kdorkoli
sposoben omejiti. Zal tudi na podro&u varnostne teoreticne misli tovrstna

problematika ni dovolj dobro zastopana.

Graf 4.1: Stevilo uporabnikov interneta skupaj in na sto prebivalcev
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Prirejeno po World Telecommunication/ICT Indicators Database 2010 in World Bank
Data Indicator 2011.

4.3.6 Prihodnji izzivi varnosti interneta stvari

Vse zgornje groznje in njihove predpostavke temeljijo na povezanosti dveh ali veC
racunalnikov, ki so se jim pred kratkim pridruzile tudi druge naprave. Kar sledi Ze v
bliznji prihodnosti in je v dolo¢eni meri na voljo Ze danes ter predstavlja prihodnost

interneta pa bo povezanost vseh vsakodnevnih naprav in stvari, ki nas obkrozajo v
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omreZje medsebojno povezanih stvari, s &imer bo nastal t. i. internet stvari’®. Na tej
ravni se nam odprejo nove moznosti komuniciranja med ljudmi in raCunalniki, ljudmi
in stvarmi ter med stvarmi in stroji samimi. Odprla se je nova dimenzija v svetu
komuniciranja in povezovanja, od povezljivosti kogarkoli, kadarkoli, kjerkoli se sedaj
premikamo k povezljivosti Cesarkoli (The Internet of Things 2005, 2; Internet stvari —
akcijski nacrt za Evropo 2009, 2; Sporocilo o prihodnosti omreZzij in interneta 2008, 3—
5).

Z besedo Cesarkoli tako zaobjamemo tudi stvari, ki po lastni naravi niso elektronske
naprave, temvecC tudi povsem vsakdanje stvari, ki niso povezane z elektroniko, kot so
hrana, materiali in infrastruktura; tako govorimo o Stevilkah, ki po nekaterih ocenah
presegajo petdeset tiso€ milijard stvari. Tovrstno pove€anje razseznosti nemudoma
porajajo vprasanja s podroCja varnosti in zasebnosti uporabnikov ter hkrati
varnostnimi vprasaniji za varnost in integriteto omrezij. Ker pa so nekatere pravice na
podroCju varovanja osebnih podatkov in zasebnosti Ze v temeljnih dokumentih EU, je
Evropska komisija na tem podro€ju tudi pravo€asno aktivna in je ob prepoznavanju

pomembnosti radiofrekvenéne identifikacije'®

na podroCju interneta stvari, izdala
ustrezne smernice o zakonitem, etiCnem in druzbeno ter politi€no sprejemljivem
nacinu uporabe te tehnologije (Priporocilo Komisije o izvajanju nacel varstva
zasebnosti in varstva podatkov v aplikacijah podprtih z radiofrekvencno identifikacijo
2009, 1-3; Kunc 2011, 1-4). ENISA je v svojem poro€ilu (Flying 2.0 2010, 45-67), ki
se med drugim nanaSa tudi na uporabo storitev interneta stvari opredelila vec
potencialnih podro€ij tveganj tehniCne, organizacijske, druzZbene in normativne
narave. Nastel bom le kljucne kot so visoka odvisnost od tehnologije, moznost
prekinitve dostopnosti storitve, moznost zlonamernih napadov z namenom
onemogoc¢anja sistemov, kraja identitet, onemogocanje transporta, tveganja za
zasebnost, potencialno poveCan nadzor in zaostajanje predpisov za dejanskim

razvojem.

Vseprisotnost interneta stvari bo tako v temeljih preobrazila varnostne izzive s

katerimi se sooamo danes, zato je kljuéno, da sisteme kljuéne informacijske

1% Angl. Internet of Things, IoT.

106 Angl. Radio Frequency |Dentification, RFID; pri mobilnih napravah je pogosta tudi uporaba kratice
NFC (angl. Near Field Communication — komunikacija bliznjih polj), ki uporablja tehnologijo RFID.
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infrastrukture prilagodimo tako, da bodo pripravljeni na nove izzive, ki jih prinasa

prihodnost.

4.4 Analiza normativnih okvirov na podroCju informacijske

varnosti

Kibernetska varnost ima mnogo razseznosti, ve€ pojavnih oblik, ve€ ravni zahtevnosti
in predvsem veC akterjev, zaradi Cesar je obvladovanje groZenj na tem podrocju
izredno kompleksno in zahtevno opravilo, rezultati pa tezko merljivi. Glede na
pretekle trende bi lahko ukrepe oznadili kot uspesne ze, €e bi se zmanjsala ali umirila

letna rast kibernetskih napadov na klju¢na informacijska omrezja.

EU je na podrocju varovanja kljuéne informacijske infrastrukture in kibernetske
varnosti omrezij opravila ze precej formalnih korakov, vendar na podro¢ju zakonodaje
in aktivnosti institucij Se vedno zaostaja za ZDA, kjer so pravi razmah predpisov in

institucij belezili po napadih 2001 v skladu z razvojem koncepta domovinske varnosti.

V tem poglavju Zelim izpostaviti nekatere kljucne ukrepe in razli¢ne pristope ter
dokumente drzavnih, naddrzavnih in mednarodnih akterjev na podrocju kibernetske

varnosti omrezij in kljuéne informacijske infrastrukture na razli¢nih ravneh.

4.4.1 Evropska unija

Da bi lazje razumeli ukrepe in naérte EU za varovanje kljuéne informacijske
infrastrukture in kibernetske varnosti omrezij, je potrebno omeniti nekaj temeljnih
dokumentov s podrogja informacijske druzbe. Ceprav je kibernetska varnost Kll le
majhen segment v celotnem ustroju dokumentacije in ukrepov na ravni EU pa
postavlja moCan pospeSek v zadnjih letih to podrocje na osrednje mesto. Varna
informacijska druzba in vsi procesi, ki so vezani nanjo, kot predpogoj terja tudi varno

informacijsko infrastrukturo, ki je prakticno ustanovni kamen moderne druzbe.
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4.4.1.1 Ustvarjanje varne informacijske druzbe

Evropska unija je svoj razmislek na temo varne informacijske druzbe priela z
zavedanjem o nenehno rasto€i pomembnosti omrezij in informacijske varnosti. Tako
je bil prvi dokument z naslovom Ustvarjanje varne informacijske druzbe z
izboljSanjem varnosti informacijske infrastrukture in bojem proti kibernetskemu
kriminalu sprejet s strani Komisije na zaCetku leta 2001. V njem Komisija spoznava
naras¢ajo€o pomembnost informacijske in komunikacijske infrastrukture in omrezne
varnosti za sodobno druzbo, hkrati pa te spremembe prepoznava tudi kot priloznosti
za razmah kibernetske kriminalitete, zato oriSe nekaj ukrepov in predlogov za
ustvarjanje varne informacijske druzbe. V dokumentu poskusa Komisija tudi definirati
kibernetsko kriminaliteto v najSirSem smislu, kot »vsako krSitev, ki vkljuCuje
informacijsko tehnologijo«, hkrati pa predlaga zakonodajne in nezakonodajne ukrepe

(Fight against cybercrime 2011).

Evropska unija je tako svoje aktivnosti za varnejSo informacijsko druzbo zacela tudi
na podlagi pobude organizacije Svet Evrope, ki je kot prva sprejela konvencijo, ki jo

bom predstavil na koncu poglavja o Evropski uniji.

4.41.2 Varnost omrezij in informacij

Prav tako je EU leta 2001 sprejela dokument z naslovom Varnost omreZij in
informacij: predlog pristopa evropske politike, kjer uvodoma ugotavlja rasto¢o vliogo
IKT in njen pomen pri zagotavljanju ekonomskega in socialnega razvoja. Dostopnost
IKT je ze takrat bila kljuna za podporne storitve in kot taka predpogoj za nadaljnji
razvoj. Varnost IKT in omreZij je s pove€ano vlogo zasebnih akterjev postala
kompleksnejSa, prav tako zagotavljanje njene varnosti kot tudi razvoj ustrezne
politike na ravni EU (Varnost omrezij in informacij: predlog pristopa evropske politike
2001, 3-5). Vloga politike na podrocju omrezne in informacijske varnosti naj bi tako
pomenila most med obstojeCimi pravnimi podlagami in jih smiselno povezovala. S
tem dokumentom se je razprava o kibernetski varnosti omrezij prenesla na najvisjo,
politicno raven. Pristop pa lahko strnemo na osem klju€nih ugotovitev: nacelno
soglasje za potrebo po ureditvi politike na tem podrocju, dvigovanje zavedanja

obstojeCe groznje, evropski opozorilni in informacijski sistem, tehnoloSka podpora,
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podpora trzno usmerjenim certifikatom in standardizaciji, izgradnja zakonske
regulative, varno poslovanje lokalnih uprav in s tem zgled ter mednarodno

sodelovanje.

Shema 4.15: Prepletanje podrocij razli¢nih EU politik pred novim pristopom

Kibernetski
Omreznain kriminal
informacijska
varnost Varnost omrezij in informacij:
predlog pristopa evropske
politike.

Zastita podatkov in
telekomunikacijskih
nmre?ij

Prirejeno po: Varnost omreZij in informacij 2001, 3.

4.4.1.3 Strategija za varno informacijsko druzbo

Nekajletni razpravi po sprejetju predloga pristopa EU k omrezni in informacijski

varnosti in vmesni ustanovitvi ENISE'?’

v 2004, je sledilo osnovanje Strategije za
varno informacijsko druzbo z naslovom Dialog, partnerstvo in povecanje vpliva in
moci v 2006. Strategija pri reSevanju varnostnih izzivov informacijske druzbe
predvideva tridelni pristop, ki naj bi obsegal posebne ukrepe za varnost omrezij in

8

informacij, regulativni okvir za elektronske komunikacije'® in boj proti zasebnemu

kriminalu. Kot izhaja ze iz naslova, je v strategiji zapisan pristop na treh ravneh:

107 European Network and Information Security Agency, ve€ o Agenciji je dostopno na njihovi spletni

strani (http://www.enisa.europa.eu/, 6. maj 2011).

Siréi javnosti je ta regulativni okvir poznan predvsem na podro&ju urejanja stroskov mobilne
telefonije za konénega uporabnika, saj je EU na tem podrocju dosegla veliko, z zmanjSevanjem
stroSka komunikacij pa se je poveCala dostopnost potovanj in dodatno razvil notraniji trg EU.
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e dialog (prvi predlog predvideva analizo obstojeCih nacionalnih politik in s tem
izbor najbolj§ih praks iz javne uprave'®, ki naj bi postala gonilo najboljse
prakse in varnosti);

e partnerstvo (za ucinkovito oblikovanje politike je potrebno dobro poznavanje in
razumevanje narave in obsega izzivov, zato naj bi v okviru ENISE vzpostavili
zaupno partnerstvo z drzavami ¢lanicami in zainteresiranimi stranmi za razvoj
ustreznega okvira zbiranja podatkov) ter

e povecCanje vpliva in moéi (se nanasa predvsem na posamezne interesne
skupine, ki naj bi s svojimi aktivnostmi spodbujale ozaveS&enost o problematiki
varnosti omrezij in informacij (Strategija za varno informacijsko druzbo: Dialog,

partnerstvo in povecCanje vpliva in moci 2006, 8—10).

4.4.1.4 Sklep o napadih na informacijske sisteme

Svet Evropske unije pa je v letu 2005 sprejel okvirni sklep o napadih na informacijske
sisteme, ki ima namen pospeSevati vlogo informacijske varnosti in predvsem
izboljSati sodelovanje pristojnih sodnih in drugih institucij. V njem Svet poziva k
vzpostavitvi zakonodaje, ki bi kriminalizirala vsak nezakonit dostop vecjega pomena
do informacijskih sistemov, nezakonito poseganje v sistem, nezakonito poseganje v
podatke ter vsakrSno napeljevanje, pomoc€ in podpiranje tovrstnih poskusov. Hkrati
predlaga tudi minimalno zaporno kazen za tovrstna dejanja ter odgovornost pravnih
oseb in njihovih vodilnih kadrov ter podeli sodno pristojnost drzavam ¢lanicam, kadar
je bilo dejanje storjeno na njenem ozemlju ali je storilec drzavljan drzave Clanice ali

ima pravna oseba sedez v drzavi Clanici (Aftacks against information systems 2011).

109 Tak pristop je po moji oceni nekoliko nenavaden, saj se Cedalje vecji del IKT-panoge odvija v

zasebnem sektorju, zato je za pri¢akovati, da bo tudi na podrocju varovanja in razvoja najboljSih praks
zasebni sektor pred javnim.
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4.4.1.5 Digitalna agenda

Evropska unija je z namenom boljSega izkoris€anja druzZzbenega in gospodarskega
potenciala ter vseh prednosti IKT, zlasti interneta, ter vzpostavitvijo enotnega
digitalnega trga predstavila dokument z naslovom Evropska digitalna agenda. Z njo
Zeli vzpostaviti okolje s katerim se vzpodbuja inovacije, gospodarsko rast in
izboljSave v vsakodnevnem Zivljenju tako drZavljanov kot podjetjih. RazSirjena raba
digitalnih tehnologij naj bi Evropi omogocila lazje soofanje s klju¢nimi izzivi
prihodnosti. Panoga IKT tako danes predstavlja 5 % evropskega BDP, prispeva pa
kar 30 % k rasti produktivnosti, hkrati pa skoraj vsak drugi Evropejec uporablja
internet dnevno, zato je pomen IKT-panoge klju¢en za evropsko druzbo (Evropska
digitalna agenda 2010, 3-4).

Vse te prednosti informacijske druzbe pa so lahko ustrezno izkoris¢ene le v dobro
delujo¢em in varnem IKT-okolju, zato se v Digitalni agendi izpostavlja pomembnost
narasSCajoCega kibernetskega kriminala in s tem povezanega tveganja zaupanja v
omrezja, ki so posledica novih oblik kriminala, vse od zlorabe otrok do kraje identitete
in kibernetskih napadov. Zaradi mnozice dostopnih podatkov v podatkovnih bazah ter
tehnologij spremljanja posameznikov na daljavo pa ta segment odpira tudi nove
izzive za varovanje temeljnih Clovekovih pravic in zasebnosti. EU ima zato namen
ohraniti oz. vzpostaviti stanje zaupanja in varnosti, ki bo omogocilo sprejemanje
novih tehnologij in zaupanje vanje, naloga vseh vpletenih, od posameznikov,
zasebnih in javnih institucij pa je, spopadanje s temi groZnjami in krepitev varovanja v
digitalni druzbi. Pravici do zasebnosti in varovanju osebnih podatkov je potrebno

slediti Ze pri razvoju tehnologij z uporabo nacela vgrajene zasebnosti'"

. Sodelovanje
CERT in organov pregona je nujno pri prepreevanju kibernetskega kriminala in pri
odzivanju na incidente. Komisija izpostavlja tudi pomembnost mednarodnega
sodelovanja zaradi naras$c¢ajoCih tveganj kibernetske varnosti (Evropska digitalna

agenda 2010, 6, 16, 34).

V Evropski digitalni agendi so tako povzeti klju¢ni pogledi EU za podrocje kibernetske

varnosti, v kibernetsko varnost omreZzij pa ta dokument detajlneje ne posega.

"0 1o pomeni, da sta zasebnost in varnost klju¢ni predpostavki ze pri osnovanju in nacrtovanju novih

tehnologij, predvsem programske opreme.
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4.4.1.6 Kako za&cititi Evropo pred obseznimi kibernetskimi napadi

V okviru izboljanja varnosti in odpornosti omreZij ter tudi v duhu Digitalne agende se
je oblikoval skupek aktivnosti, ki so prepoznane pod pojmom zas€ita kljuéne
informacijske infrastrukture (KII). Temeljni dokument zasc¢ite Kll pa je nastal v 2010 z
naslovom Kako zascititi Evropo pred obseznimi kibernetskimi napadi in prekinitvami:
izboljsati pripraviljenost, varnost in odpornost. V njem EU izpostavlja bistveno viogo
KIl pri gospodarski in druzbeni rasti skupnosti, za pomen IKT in pomembnost
internetne ekonomije uporabi kar opis OECD-ja, ki internet navaja kot klju¢en »za
povecCanje gospodarske storilnosti in druzbene blaginje ter krepitev storilnosti druzb,
da bi se izboljala kakovost Zivljenja drzavljanov po vsem svetu«'''. Hkrati dokument
izpostavlja tudi tveganja za KII, tako antropogena kot naravna ali tehni¢na. Ugotavlja,
da kibernetski napadi postajajo kompleksnejsi, njihov vzrok pa je Cedalje vecCkrat
denarna ali politicna korist. Odvisnost druzbe od KIll tako terja sistematicno
obravnavanje njihove varnosti ter zavarovanje pred napakami ali napadi. Pogoj
optimalnega izkoristka prednosti IKT in s tem vseh priloZznosti informacijske druzbe je
poveCanje zaupanja vanjo, zato so raznolikost, odprtost, interoperabilnost,
uporabnost, preglednost, odgovornost, mozZnost presoje razlicnih komponent in
konkurenénost klju¢na gonila za razvoj varnosti ter spodbujajo uporabo izdelkov,
procesov in storitev, ki krepijo varnost (Kako za$cititi Evropo pred obsezZnimi
kibernetskimi napadi in prekinitvami: izboljSati pripravljenost, varnost in odpornost
2009, 4-5).

Zanimivo pa je kako EU kljub izkazanem interesu za poveCevanje varnosti ohranja
distanco in se zaveda, da bi pretiran odziv onemogocal pojave inovativnih storitev in

aplikacij, kar ocenjujem kot klju¢no in pravilno usmeritev.

V nadaljevanju dokumenta EU ugotavlja Se razprSenost nacionalnih pristopov in
potrebo po novem, evropskem modelu upravljanja s Kll, spoznava lastno omejenost

pri zmogljivostih zgodnjega opozarjanja in odzivanja na incidente in izpostavlja

" |zvirnik je na voljo v dokumentu OECD, Shaping Policies for the Future of the Internet Economy,

2008.
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nadaljnjo potrebo po mednarodnem sodelovanju. Z namenom obvladovanja

prepoznanih izzivov EU predlaga kot akcijski nacrt pet podroc€ij ukrepanja, stebrov:

1. pripravljenost in prepreCevanje na vseh ravneh,

2. odkrivanje in odziv ter zagotovitev ustreznih mehanizmov zgodnjega
opozarjanja,

3. ublazitev in odpravo posledic ter krepitev mehanizmov EU na podrocju KiIl,

4. spodbujanje prednostnih nalog EU pri mednarodnem sodelovanju ter

5. razvijanje in izvajanje meril za Kll za panogo IKT (Kako za$cititi Evropo pred
obseZnimi kibernetskimi napadi in prekinitvami: izbolj$ati pripravijenost,

varnost in odpornost 2009, 7-10).

4.41.7 Dosezki in naslednji koraki: h globalni kibernetski varnosti

Akcijskemu nacrtu je v zaCetku leta 2011 sledilo sporoCilo Komisije, kjer se opisuje
naslednje korake na evropski in mednarodni ravni ter ponovno izpostavlja svetovno
razseznost problematike in v tem kontekstu potrebno sodelovanje na mednarodni
ravni tako med subjekti javne kot zasebne sfere. Razvoj kibernetskih grozenj tako
terja od institucij aktivnejsi odziv, zato je EU z namenom celovitejSega razumevanja

razvrstila kibernetske groznje v tri kategorije:

e izkoriS¢anje za gospodarsko in politiéno vohunjenje; v to podrocje sodijo
napredne trajne groznje''?, kraja identitete in napadi na vladne sisteme;

¢ motnje ali prekinitev komunikacij; sem spadajo razli¢ni napadi porazdeljenih
zavrnitev storitev'™®, mnozi¢no posiljanje neZelene poste in druga zlonamerna
uporaba mreze racunalnikov ter

e uni€enje, ki predstavlja potencialni Se ne uresniCeni scenarij (Dosezki in

naslednji koraki: h globalni kibernetski varnosti 2011, 2—4).

V nadaljevanju se v dokumentu ugotavlja posamezne izvedene ukrepe, v okviru
akcijskega nacCrta ter zavezuje Komisijo k spodbujanju nacel za odpornost in
stabilnost interneta (veC o tem v nadaljevanju), oblikovanju stratesSkih mednarodnih

"2 Angl. Advanced Persistent Threats — APT, omenjeno Ze v predhodnem poglaviju.

"% Angl. Distributed Denial of Service — DDoS, omenjeno Ze v predhodnem poglavju.
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partnerstev ter vzpostavljanje zaupanja za uporabo storitev v oblaku''*. Poleg tega

pa zavezuje drzave Clanice da:

e do leta 2012 vzpostavijo lastne CERT-centre ter s tem povecajo pripravljenost
EU na kibernetske incidente,

e do leta 2012 vzpostavijo nacrte odzivnosti na kibernetske incidente in
sodelujejo pri rednih vseevropskih vajah ter

e usklajeno delujejo in si v mednarodnih forumih prizadevajo za povecanje
varnosti in odpornosti interneta (Dosezki in naslednji koraki: h globalni
kibernetski varnosti 2011, 7-8).

V okviru prvega stebra doloCenega v akcijskem nacrtu se je tako Ze vzpostavil

Evropski forum za drzave ¢lanice'™

, Cigar namen je pospeSevanje razprave in
izmenjave informacij o varnosti in odpornosti IKT ter izmenjave dobrih praks med
uglednimi institucijami. Do leta 2011 je Forum Ze omogoCil velik napredek na
podroc€ju kriterijev pri identificiranju klju¢ne infrastrukture predvsem v okviru Direktive
o ugotavljanju in doloCanju evropske kriticne infrastrukture ter o oceni potrebe za
izboljSanje njene zaScite in pri identificiranju kriterijev za povecanje varnosti in
odpornosti interneta, ki so bili strnjeni v dokumentu Evropska nacela in smernice za
internetno varnost in stabilnost'’® ter pri izmenjavi dobrih praks v zakonodaji in Se
posebno pri vajah kibernetske varnosti. Del prvega stebra akcijskega plana je tudi
Evropsko javno-zasebno partnerstvo za proznost''” kot vseevropski okvir upravljanja
za odpornost infrastruktur IKT, namen partnerstva pa je spodbujanje sodelovanja
med javno-zasebnim sektorjem pri strateSkih vprasanjih politike EU ter predstavlja
platformo za vpraSanja javne politike ter gospodarskih in trznih zadev, pomembnih za
varnost in odpornost, zlasti za krepitev svetovnega obvladovanja tveganj, deluje pa v
okviru ENISE. V okviru prvega sklopa so bili izdelani tudi minimalni sklopi osnovnih

zmogljivosti in storitev ter priporoCila za sprejetje ustreznih predpisov, da bi lahko

14 Angl. Cloud computing — je smer v IKT-panogi, kjer so racunalniSka orodja in zmogljivosti na voljo

kot storitve, do katerih se dostopa prek interneta; prednosti so predvsem velika fleksibilnost in znizanje
stroskov za informacijske tehnologije.

"% Angl. European Forum for Member States, EFMS

e Angl. European principles and guidelines for Internet resilience and stability

" Angl. European Public-Private Partnership for Resilience, EP3R
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nacionalni''® CERT uginkovito delovali in bili hkrati kljuéni element nacionalnih
zmogljivosti za pripravljenost, izmenjavo informacij, usklajevanje in odzivanje. S
pomocjo teh usmeritev se naj bi do leta 2012 vzpostavilo omreZje nacionalnih CERT
v vseh drZzavah Clanicah. To omreZje pa bo temelj Evropskega sistema za izmenjavo
informacij in opozarjanje’” — EISAS, ki pa Ze sodi v okvir drugega stebra in je Sele v
vzpostavljanju (CIIP — angl. Implementation activities — Pillar 1 2011; DoseZzki in

naslednji koraki: h globalni kibernetski varnosti 2011, 7).

EISAS je Se v vzpostavljanju, EU in ENISA pa njegovo vlogo vidita predvsem v
podpornem smislu, povezovanju med nacionalnimi EISAS in kot pomo€ drzavam

¢lanicam brez ISAS struktur.

Shema 4.16: Nacrtovana povezovalna vioga EISAS
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Prirejeno po EISAS Roadmap 2011, 7.

"8 Zaenkrat so le tri drzave objavile svoje strategije kibernetske varnosti na spletni strani ENISE, in

sicer Nizozemska, Francija in Nemcija (Dutch, French & German Cyber Security Strategies presented
2011).
"9 Angl. European Information Sharing and Alert System, EISAS.
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V okviru ostalih stebrov so prav tako potekale razlicne aktivnosti, vendar
oprijemljivejSih rezultatov Se ni. Morda velja izpostaviti le Se dokument Evropska
nacela in smernice za internetno varnost in stabilnost, ki je rezultat mednarodnega
sodelovanja (tretji steber) ter delovanja EFMS (prvi steber), cilj dokumenta pa je
postati skupen okvir za mednarodna prizadevanja na podrocju dolgoro¢ne odpornosti

in stabilnosti interneta.

4.4.1.8 Strategija notranje varnosti EU

Kibernetska varnost omrezij je dobila svoje mesto tudi v notranji varnostni strategiji,
saj si EU kot enega od petih strateSkih ciliev zadaja tudi dvig ravni varnosti za
drzavljane in posle v kibernetskem prostoru, saj je kibernetska kriminaliteta v Evropi v
porastu zaradi dobre informacijske razvitosti ter visoke stopnje vkljuCenosti
prebivalstva in gospodarstev v internet. Uvodoma se v njej ugotavlja, da je varnost
omrezij informacijske tehnologije bistven faktor za delujo€o informacijsko druzbo, kar
je zapisano tudi v Evropski digitalni agendi; brezmejna narava internetnih grozenj
oteZuje odgovor na ogrozanja v okviru omejenih regionalnih pristojnosti znotraj drzav
Clanic zato so kljuéni ukrepi na ravni EU (/zvajanje strategije notranje varnosti EU: pet

korakov k varnejsi Evropi 2010, 4).

Evropska unija tako v svojem (tretjem) cilju k varnejSi Evropi, dvigu varnosti

prebivalstva in poslovanja v kibernetskem prostoru, nacrtuje tri osrednje aktivnosti:

1. lzgradnja vecjih zmogljivosti kazenskega pregona in sodstva. EU bo v
okviru obstojeCih zmogljivosti vzpostavila center za kibernetsko kriminaliteto,
prek katerega bodo lahko drzave Clanice in institucije EU vzpostavile
operativne in analiticne zmogljivosti za preiskovanje in sodelovanje z
mednarodnimi partnerji. Center bo izboljSal ovrednotenje obstojecih ukrepov
proti kibernetski kriminaliteti, podpiral razvoj in usposabljanja za dvig
zavedanja akterjev kazenskega pregona in sodstva, sodeloval z ENISO in
lokalnimi CERT-i. Center za kibernetsko kriminaliteto naj bi postal osrednja
institucija za boj proti kibernetski kriminaliteti. Na nacionalni ravni, naj bi

drzave Clanice poskrbele za poenotenje standardov med policijo, sodniki,
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tozilci in forenziki pri preiskovanju in preganjanju kibernetskega kriminal ter
vzpostavile lokalne centre za boj s kibernetsko kriminaliteto, ki bodo tesno
sodelovale z raziskovalnimi podrodji in gospodarstvom.

. Sodelovanje z gospodarstvom za krepitev zascite prebivalstva. Vse
drzave Clanice naj bi zagotovile preprosto javljanje in sporo€anje drzavljanov o
zaznanih kibernetskih groznjah oz. incidentih ter vzpostavile preprost dostop
do informacij'®® o kibernetskih groznjah in temeljnih ukrepih za prepregevanje
le-teh. Sodelovanje javnega in zasebnega sektorja naj bi se krepilo tudi prek
Evropskega javno-zasebnega partnerstva za proznost (EP3R), ki naj bi
nadaljeval z razvijanjem inovativnih ukrepov in instrumentov za izboljSanje
varnosti, tudi kljune informacijske in mrezne infrastrukture, na evropski in
globalni ravni s partneriji.

. IzboljSanje zmogljivosti za obravnavanje kibernetskih napadov. Potrebnih
je veC€ ukrepov, vsaka drzava cClanica in vsaka evropska institucija naj bi
vzpostavila lasten CERT (do konca 2012), ki bi tesno sodeloval z akteriji
kazenskega pregona pri preventivnih ukrepih in odzivih na dogodke
kibernetske kriminalitete. Posamiéni CERT-i se morajo povezati skupaj z
drugimi CERT-i na drzavni in mednarodni ravni ter tako povecati pripravljenost
Evrope na incidente. Tu bo kljuéna vloga ENISE in njenega Evropskega
sistema za izmenjavo informacij in opozoril (EISAS), ki bo vzpostavil mrezo
kontaktnih tok med relevantnimi telesi in drZzavami ¢lanicami. Kot zadnja
toCka pa je nacCrtovana izdelava nacértov za odzivanje v primeru izrednih
dogodkov ter redno izvajanje vaj pri odzivanju na incidente ter okrevanja po
njih na nacionalni in mednarodni ravni. Tu ima osrednjo viogo ENISA
(Izvajanje strategije notranje varnosti EU: pet korakov k varnejsi Evropi 2010,
9-10).

4.4.1.9 Vaji Cyber Europe 2010 in Cyber Atlantic 2011

Kljub jasno zaznanim groZnjam pa so projekti, ki bi to problematiko obravnavali

sistemsko oz. na vi§ji ravni relativno redki. V novembru 2010 je Evropska unija in

Na ravni EU deluje Program za varnejsi internet, v okviru projekta tudi slovenski center za
osvescanje o varni rabi interneta in novih tehnologij SAFE-SI in Spletno oko, ki je namenjeno prijavi
nelegalnih spletnih strani in vsebin.
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njena agencija ENISA izvedla obseznejSo panevropsko akcijo Cyber Europe 2010,
katere cilj je bil preizkus odzivanja drzav Clanic na obseznejSi kibernetski napad
(Cyber Europe 2010 — Evaluation Report 2011). Glavni namen vaje je bil predvsem
povecati zavedanje o ranljivosti kibernetskih omrezij ter izboljSati sodelovanje drzav
Clanic in povezati njihove institucije, tako znotraj ¢lanic kot med njimi ter pridobiti
pristojne kontakte ter oceniti sposobnosti odzivanja v primeru kibernetskega napada;
izveden je bil neke vrste stresni test za evropske javne institucije (ENISA Quarterly
Review 2010, 7). Simulacija je predvidevala bistveno zmanjSanje internetnih povezav
med sodelujo€imi drzavami, kar bi drasti¢no otezilo dostop institucij, podjetij in javnih
ustanov do osnovnih spletnih storitev. Vaja je vkljuCevala le subjekte javne narave,
vendar se v ugotovitvah predvideva Ze naslednjo vajo, ki bi vkljuCevala vecl
subjektov, tudi iz zasebnega sektorja, s tem povec€ala kompleksnost in simulacijo
groznje Se bolj priblizala realnosti. Na tem primeru je dobro vidna vioga ENISE kot
usklajevalnega in posvetovalnega organa za podrocCje Evropske unije (European
principles and guidelines for Internet resilience and stability 2011) in njena pobuda za

priprave na dejanske groznje.

Usklajevala in posvetovalna vloga ENISE v organizacijskem smislu je pomembna,
povezanost te agencije z drugimi EU institucijami in z institucijami v posameznih
drzavah c¢lanicah (CERT-centri, zasebni sektor itd.) pa nikakor ne sme zavzeti
arhitekturnega modela, kjer bi vsi vpleteni akterji komunicirali le prek osrednje
agencije. Pomembno usklajevalno viogo ENISE so potrdile tudi drzave clanice
(Interim findings of CYBER EUROPE 2010). Raziskave so pokazale, da je
najprimernejSa oblika povezanosti in komunikacije agencije in drzav €lanic oz. njenih
institucij v okviru prepletenega omrezja'?'. Za razliko od zvezdnate strukture, kjer se
vse informacije pretakajo prek osrednjega telesa pa prepletena struktura vzpodbuja
medsebojno komunikacijo vpletenih zainteresiranih akterjem. Omogocanje skupne

rabe informacij, kjer obstaja zaupanje, se odrazi v bistveno vecji koli€ini dostopnih in

121 Pojem mesh network je izhaja iz brezzi€nih komunikacijskih omrezij (WiFi), kjer so razlicne

oddajne-sprejemne naprave med sabo povezane v prepleteno brezzi€no okolje, kjer se vsaka od
naprav lahko povezuje s katerokoli drugo napravo v njenem dosegu. V primeru izpada posamicne
povezave se tako prepleteno omrezje samodejno obnovi, informacije prek posebnih protokolov
(usmerjevalnih, samodejne konfiguracije) poi§€ejo novo dostopno tocko in promet z njimi stece z le
krajSimi prekinitvami.
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izmenjanih informacij (Impact Assesment Part 2 2009, 45). Razli¢ni strukturi povezav

sta prikazani na shemah 4.17 in 4.18.

Shema 4.17: Zvezdnata arhitektura modelov povezav

zvezdnata struktura (star type)

INSTITUCIJE

EVROPSKE
UNUE

Prirejeno po Impact Assesment Part 2 2009, 45.

Shema 4.18: Prepletena arhitektura modelov povezav

prepletena struktura (mesh type)

INSTITUCHE

EVROPSKE
UNUE

Prirejeno po Impact Assesment Part 2 2009, 45.
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Novembra 2011 pa je EU prek svoje agencije ENISA v sodelovanju z ameriSkim
Ministrstvom za domovinsko varnost opravila vajo z naslovom Cyber Atlantic 2011.
Namen vaje je bilo spoznavati naCine, prek katerih bi ZDA in EU lahko sodelovali v
primeru kibernetskih napadov na njuna klju¢na informacijska omrezja. Vaja je
simulirala prikrit napad, in sicer t. i. napredne trajne groznje, ki naj bi razkrila
pomembne informacije. Druga simulacija pa je predpostavljala prekinitev nadzora
nad sistemom za nadzor omrezja za proizvajanje elektricne energije. Cilj vaje je bil
lotiti se novih grozenj globalnim omreZjem, od katerih je vse bolj odvisna varnost in

blaginja nasih druzb (First joint EU-US cyber security exercise conducted 2011).

4.4.1.10 Konvencija Sveta Evrope o Kibernetskem kriminalu

Naj na koncu poglavja o Evropski uniji naj omenim Se dokument, ki ga je Ze leta 2001
predstavila organizacija Svet Evrope, z naslovom Konvencija o kibernetskem
kriminalu. V Konvenciji (Convention on Cybercrime 2001) so navedene razliCne
oblike krSitev (po nekaterih nacionalnih zakonodajah tudi kaznivih dejanj) kot so
dejanja zoper zaupnost, integriteto in dostopnost racunalniskih podatkov, krsitve
povezane z racunalniki, krSitve glede vsebin, krSitve povezane s kratenjem avtorskih
in intelektualnih pravic ter druge. Konvencija poda Se nekaj predlogov glede
arhiviranja podatkovnega prometa, ki bi sluzilo kot dokazno breme v morebitnih
kazenskih postopkih ter vzpostavitev ustrezne zakonodaje in mednarodnega

sodelovanja.

Dokument omenjam predvsem iz razloga, ker je eden od prvih mednarodnih
dokumentov, ki je podrobneje nagovarjal problem kibernetske kriminalitete in s tem

prepoznal kibernetsko okolje kot potencialno groznjo tudi za KII.

4.4.2 Zdruzene drzave Amerike

4.4.2.1 Strategija za varen kibernetski prostor

Onkraj Atlantika so svojo Strategijo za varen kibernetski prostor sprejeli ze leta 2003.

V njej prepoznavajo pet prioritet, ki naj bi sluzile pri preventivi, odvracanju in zaSciti
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pred kibernetskimi napadi ter vzpostavile proces zmanjSevanja potencialne Skode in

pospesevanja obnove po napadih. Prioritete za varnost kibernetskega prostora so:

I.  drzavni varnostni sistem za odzivanje na izzive kibernetskega prostora,
II. drzavni program za zmanjSevanje varnostnih grozZenj in pomanijkljivosti v
kibernetskem prostoru,
[ll.  drzavni program za zavedanje in pripravo za kibernetsko varnost,
IV. za&Cita kibernetskega medvladnega prostora in
V. sodelovanje na podroCju drzavne varnosti in mednarodne kibernetske varnosti

(The National Strategy to Secure Cyberspace 2003).

Ze pred skoraj desetletjem je tako obstajalo mo&no soglasje, da je kibernetski prostor
in s tem posledi¢no varnost omrezij Kll, ki so del tega prostora, kljuéno za varnost
naroda kot celote. Zaradi nenehnih sprememb in potrebnih prilagoditev drzavnega
aparata je predsednik Obama v 2009 naroCil pregled ukrepov na podrocju
kibernetske varnosti, ki se je odrazil v dokumentu Pregled politike kibernetskega

prostora.

44272 Pobuda za celostno obravnavo kibernetske varnosti

Iz pregleda aktualne politike kibernetske varnosti je v okviru Sveta za nacionalno

1122 t'23 v Beli higi nastal nov dokument Pobuda

varnost “ in Sveta za domovinsko varnos
za celostno obravnavo kibernetske varnosti s katero Zelijo ZDA opredeliti nove
smernice na tem podroCju in katere sklepni del bo nova strategija za varnost
kibernetskega prostora. Dokument je nastajal ob zavedanju, da je bistveno okrepiti
tudi druga podrocja in zmogljivosti izvrSne oblasti znotraj podrocij kazenskega
pregona, obves€evalnih dejavnosti, obrambnega podrocja, preiskovanja kriminalnih
dejavnosti, zbiranja informacij, procesiranja, analiziranja ter zagotavljanja informacij

klju€nih za prizadevanja na podro€ju kibernetske varnosti. Osredniji cilji te pobude so:

1. Vzpostavitev obrambne linije proti sodobnim neposrednim groznjam z

izboljSanim zavedanjem o trenutnih situacijah, omreznih ranljivostih, groznjah

122 Angl. National Security Council (NSC)

122 Angl. Homeland Security Council (HSC)
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in dogodkih na zvezni ravni ter lokalno z drzavnimi vladami in partnerji iz
zasebnega sektorja ter sposobnostjo za hitro ukrepanje pri zmanjSevanju
ranljivosti in prepreCevanju vdorov.

2. Obraniti se pred celo vrsto grozenj z izboljSanjem protiobvescevalnih
zmogljivosti in pove€evanjem varnosti dobavnih verig za klju¢ne informacijske
tehnologije.

3. Okrepiti prihodno okolje kibernetske varnosti z razSiritvijo izobrazevanj o
kibernetski varnosti, usklajevanjem in usmerjanjem raziskovalnih in razvojnih
dejavnosti na zvezni ravni ter opredeliti in razviti strategijo za odvraCanje
sovraznih ali zlonamernih dejavnosti v kibernetskem prostor (The

Comprehensive National Cybersecurity Initiative 2011, 2).

Vseskozi pa se naj bi si vlada ZDA tudi prizadevala za ohranitev zasebnosti in
drzavljanskih svoboSC€in pri izvajanju ukrepov kibernetske varnosti. Z namenom
transparentnega’®* izvajanja politike so tudi vsi dokumenti javno dostopni in veéina

125

jih ima povzetke “° za drzavljane.

V Pobudi za celostno obravnavo kibernetske varnosti so si tako ZDA zastavile ve€
podrobnejsih segmentov in ciljev, na katerih bodo izvajali ukrepe, velika vecina se jih

nanasa samo na raven zveznih institucij ZDA, ti ukrepi so:

e Upravljanje zveznega omreZja institucij kot enotno omrezZje z verodostojnimi
toCkami dostopa do interneta.
 Uvajanje sistema senzorjev'?®® za odkrivanje vdorov.

e Prizadevanja za uvedbo sistemov za prepreCevanje vdorov.

124 Ravno to podrocje je eno od bolj delikatnih pri zagotavljanju varnosti, saj razkritje ukrepov usmerja

napadalca tako, da se jim izogne.

'2% podobno prakso uveljavlja tudi EU, ki ob obseznejSih resolucijah, strategijah in drugi dokumentaciji
izdaja tudi kratke povzetke in bistvene sestavine dokumentacije v skrajSani obliki.

128 \/peljan je bil t. i. sistem za odkrivanje vdorov EINSTEIN, ki ga je razvil US-CERT, ki spremlja
omrezne prehode vladnih sluzb in agencij v ZDA ter odkriva in prepoznava nedovoljen promet.
Einstein je definiran kot program za avtomatiziran proces zbiranja, povezovanja, analiziranja in
izmenjave informacij o radunalnidki varnosti na ravni zveznih institucij ZDA; namen programa pa je
vzpostavitev zavedanja (skoraj v realnem &asu) zveznih organov o nevarnostih za njihovo
infrastrukturo in posledi¢éno moznostjo hitrega ukrepanja (Privacy Impact Assessment EINSTEIN
Program 2004, 4). Danes je v uporabi Zze EINSTEIN 2, ki ima sposobnost samodejnega posredovanja
informacij o zaznanih groznjah in v nacrtu je ze EINSTEIN 3, ki naj bi imel Ze sposobnost
prepreCevanja napadov (Homeland Security seeks cyber counterattack system 2008). Drugi priznani
avtorji (Marcus J. Ranum, priznan strokovnjak varnostnih sistemov) pa problematizirajo tovrsten
pristop k zagotavljanju varnosti z ve¢ vidikov, tako z vidika obsega kot nacinov zagotavljanja varnosti.
Vec¢ informacij je na voljo na njegovi spletni strani. (http://www.ranum.com/, 8. oktober 2011).
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e Usklajevanje in preusmerjanje raziskav in razvoja.

e Povezovanje centrov za kibernetsko varnost za dvig zavedanja o razmerah.

¢ Razvijanje in izvajanje kibernetskega protiobvescevalnega nacrta.

e Povecevanje varnostnih mehanizmov na tajnih omrezjih.

e Povecati izobraZzenost o kibernetskih groznjah.

e Opredeljevanje in razvijanje tehnologij, strategij in programov naslednjih
generacij.

e Opredeljevanje in razvijanje trajnih strategij in programov odvracanja.

¢ Razvijanje razprdenih globalnih dobavnih verig za lazje obvladovanje tveganja.

e DolocCitev vloge zvezne vlade pri zagotavljanju kibernetske varnosti na

podrocju klju€ne informacijske infrastrukture.

(The Comprehensive National Cybersecurity Initiative 2011, 2-5).

Osrednjo operativno vlogo pri implementaciji Strategije za varen kibernetski prostor

ima US-CERT"'?, ki deluje v okviru Divizije za drzavno kibernetsko varnost'?®

znotraj
Urada za kibernetsko varnost in komunikacije'®, ki je del Direktorata za za$gito in
programe’° v okviru Ministrstva za domovinsko varnost™', naloga US-CERT pa je
operativno izvajanje nalog v okviru divizije, ki so bile nanjo prenesene s strani urada
in ministrstva. Znotraj Direktorata pa deluje Se Povezovalni center za drzavno
kibernetsko varnost in komunikacije'*?, ki ima predvsem povezovalno viogo med

zvezno, drzavno in lokalno ravnjo ter zasebnim sektorjem.

127 Angl. United States Computer Emergency Readiness Team, ve¢ informacij je dostopnih na njihovi

SJ)Ietni strani (http://www.us-cert.gov/, 8. oktober 2011).

128 Angl. National Cyber Security Division

129 Angl. Office of Cybersecurity and Communications (CS&C)

130 Angl. National Protection & Programs Directorate

131 Angl. Department of Homeland Security, ve¢ informacij je dostopnih na njihovi spletni strani
ghttp://www.dhs. gov/index.shtm, 8. oktober 2011).

32 Angl. National Cybersecurity and Communications Integration Center (NCCIC)
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4.4.2.3 Strategija za delovanje v kibernetskem prostoru

133 4

v okviru ZdruZenih bojnih poveljstev'
136

Znotraj Ministrstva za obrambo znotra;j

Stratedkega poveljstva'® pa se je ustanovilo Kibernetsko poveljstvo'®, ¢igar namen
je centralizirati poveljevanje kibernetskih operacij, organizirati in povezati obstojeCa
kibernetska sredstva in sinhronizirati obrambo vojaskih omrezij. V okviru tega
poveljstva je julija 2011 nastala tudi Strategija za delovanje v kibernetskem
prostoru™’, ki predvideva veé podrocij delovanja v kibernetskem prostoru, klju¢no pa
je da kibernetski prostor prepoznava kot operativno domeno s katero je mogoce
organizirati, vezbati in opremiti ministrstvo za polno izkoriS€anje prednosti
kibernetskega prostora in s tem ucinkovitejSe izvajanje svojih nalog. V okviru
strategije namerava ministrstvo uporabiti nove obrambne koncepte pri varovanju
svojih omreZij in sistemov ter se povezati z drugimi ameriSkimi ministrstvi, agencijami
in zasebnim sektorjem ter zgraditi trdna zavezniStva z zavezniki in s tem ojacati

kolektivno kibernetsko varnost (Strategy for Operating in Cyberspace 2011).

Pod okriliem Kibernetskega poveljstva naj bi bilo tako po nekaterih informacijah kar
90.000 osebja dobili pa naj bi tudi prvega »kibernetskega generala« (US appoints
first cyber warfare general 2011). Prav tako se je razvila razprava na temo
problematike dostopnosti novega profesionalnega osebja znotraj Kibernetskega
poveljstva, Franz (2011, 93-94) tako pravi, da bo za ucinkovito kibernetsko
vojskovanje in obrambo potrebno razviti novo varnostno kulturo s strani
strokovnjakov, saj naj bi se civilno upravljanje z omrezji mo¢no razlikovalo od
upravljanja in zaSCite v Casu spopadov ter Se posebno ravni pomembnosti, ki bi jo
taka obramba lahko imela za celotno omrezje in druge potencialne posledice. Drugi
avtorji (Hamilton v Van Derwerken in Ubell 2011, 47) prav tako izpostavljajo resne
izzive pred katerimi je varnost Kll prav zaradi pomanjkanja visoko usposobljenih

strokovnjakov za kibernetsko varnost.

133

i Angl. Department of Defense

Angl. Unified Combatant Command

%% Angl. US Strategic Command (STRATCOM)

% Angl. US Cyber Command (USCYBERCOM), v okviru poveljstva pa delujejo $e kibernetska
poveljstva kopenske vojske, marincev in druga (Army Cyber Command - ARCYBER, Marine Forces
Cyber Command - MARFORCYBER).

3" Angl. DoD Strategy for Operating in Cyberspace (DSOC)
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Ne glede na problematiCnost dokazovanja izvora napada in odgovornosti
posameznika, pa je presenetljivo stalis¢e ZDA, da naj bi v primeru kibernetskih
napadov, ki bi imeli za posledico smrt drzavljanov ZDA ali veCjo Skodo, uni€enje ali
prekinitev vecjega obsega kot praviloma izhaja iz vojaskega napada, imele pravico
se na tak napad odzvati s fizi€no, vojasko silo. Argumenti za tako odlocitvijo izhajajo
iz staliS¢, da je zahtevnejSe napade, ki bi ogrozali celotno drzavo ali vecje sisteme,
mozno izvesti le ob podpori drzave agresorke. AmeriSko ministrstvo za obrambo pa
je veCkrat izpostavilo, da belezi take napade Ze od leta 2003 ter da so napadi ¢edalje
pogostejSi in Cedalje bolj prefinjeni. Nejasnost in odsotnost regulacije na tem
podroCju dopusScajo moznosti razliCnih interpretacij, saj obstojeCi predpisi in okuviri
spopadanja ne predvidevajo spopadov na kibernetski ravni, akterja napada (in tudi
obseg posledic) pa je izredno teZko doloCiti in dokazati (Washington moves to

classify cyber-attacks as acts of war 2011; Cyber Combat: Act of War 2011).

Ze sama strukturiranost in razvejanost institucij'®® s podrogja kibernetske varnosti v
ZDA ponazarja pomembnost podrocja za politiko in SirSo javnost, ki ga navedene

institucije obravnavajo.

4.4.2.4 Mednarodna strategija za kibernetski prostor

Zanimivo in pomenljivo pa je dejstvo, da tudi velesile spoznavajo, da je zagotavljanje
varnosti v kibernetskem omrezju prevelik izziv za posamezno drzavo, Ceprav z

aparatom in sredstvi na ravni ZDA.

Zato so ZDA v maju 2011 prvi¢ predstavile Mednarodno strategijo za kibernetski
prostor’™®, ki predstavlja koncepte in ideale v mnozici diplomatskih, trznih in
varnostnih izzivov katerim je globalni informacijski prostor izpostavljen. Strategija
tako ni dokument o varnosti na internetu ali varnosti Kll, vendar predstavlja SirSi okvir
predpisov in pravil na sploSnejsi ravni. Namen je tako vzpostaviti kibernetsko okolje
vredno zaupanja, ki ostaja odprt za poslovanje, vzpodbuja inovativnost in sprejema

podjetnistvo. Za doseganje teh ciliev pa je potrebno ohranjati kibernetski prostor

138 Ob vseh nastetih delovnih telesih se poraja dvom v racionalnost take razvejanosti, saj so podrocja
in zadolzitve organov podobni in bi optimizacija le-teh ameriSkim davkoplacevalcem lahko prihranila
marsikak$en dolar.

3% Angl. International Strategy for Cyberspace
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varen, zanesljiv in prozen, povecati pravna sredstva in vladavino prava v
kibernetskem prostoru in poudarjati mednarodno sodelovanje za boj proti
kibernetskem kriminalu. Treba je razvijati mednarodne standarde in ohranjati
internetne trge kar se da odprte prek meja lokalnih interesov, hkrati pa ohranjati
osnovne Clovekove pravice, zasebnost in svobos¢ine na najvi§ji mozni ravni
(Translating the U.S. International Cyber Strategy Into Action 2011; International
Strategy for Cyberspace 2011)

4.4.25 Vaje Cyber Storm

Tudi ZDA so na podrocju kibernetske varnosti omrezij ze izvedle nekaj vaj v okviru
svojih institucij. Vaje naj bi izboljSevale pripravljenost javnega in zasebnega sektorja
na kibernetske napade in se izvajajo na dvoletni ravni, prva vaja pa je bila izvedena

Ze februarja 2006, z naslovom Kibernetska nevihta 1'*°.

Namen teh vaj je pripraviti akterje na izvajanje naslednjih aktivnosti:

e preuciti organizacijsko sposobnost za priprave, zascito in odziv na kibernetske
napade in posledi¢ne ucinke,

e opravljati strateSko odlo€anje in medagencijsko koordinacijo pri odzivanju na
incidente v skladu s politiko in predpisanimi postopki na drZzavni ravni,

e utrditi razmerja pri izmenjavi informacij in komunikacijskih poti za zbiranje,
odzivanje, obnovo ter razglasanje zavedanja o razmerah v primeru
kibernetskih napadov ter

e preuciti naCine in procese, prek katerih bi lahko uspedno delili obcutljive
informacije preko meja sektorjev, ne da bi s tem ogrozali drzavne ali zasebne

varnostne interese (Cyber Storm: Securing Cyber Space 2011).

Do sedaj so bile opravljene ze tri vaje (2006, 2008 in 2010) vsaka nadaljnja pa

nadgradi zahtevnost in kompleksnost ogrozanja v skladu z ugotovitvami predhodnih

0 Angl. Cyber Storm |
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vaj. Posebnost ameriskih vaj je v tem, da Ze vkljuCujejo tudi mednarodne partnerje ter

mnozico zasebnih™ institucij z razliénih podrogi.

Prav tako je zanimiv tudi projekt, ki Zeli dvigniti sploSno zavedanje prebivalstva o
kibernetski varnosti in poteka v okviru meseca za dvigovanje zavedanja o kibernetski
varnosti, ki se odvija vsak oktober; prav tako pa vzporedno (od 2009) teCe kampanja
za osve$danje prebivalstva Stop.Think.Connect'*?. Poleg vaj in aktivnosti na drzavni
ravni pa poteka e mnozica vzporednih projektov, denimo v okviru agencije FEMA'*®
na podroCju brezplacnega izobrazevanja prebivalstva o kibernetski varnosti, v okviru

US-CERT pa izobrazevanja za IT-specialiste in razlicne ravni zasebnega sektorja.

ZDA so tradicionalno zelo povezane z zasebnim sektorjem, zato tudi javne institucije
precejSen del zahtevnih raziskovalnih projektov prepustijo zasebnim »neprofitnim«

organizacijam in mozganskim centrom, kljub lastni Agenciji'**

za to podrocje. V
sodelovanju z Agencijo pa delujejo razliche svetovalne korporacije, ena od bolj
znanih je MITRE™. Pod okriliem te korporacije, &eprav izven formalne strukture pa
deluje skupina neodvisnih znanstvenikov (delujejo tudi v okviru Zveze ameriSkih

znanstvenikov'*°)

pod nazivom JASON, ki ima svetovalno vlogo zvezni vladi ZDA na
podroCju znanosti in tehnologije. V tem poglavju izpostavljam to skupino predvsem
zato, ker je Ministrstvo za obrambo ZDA zaprosilo skupino JASON za preucitev
teorije in prakse na podroCju kibernetske varnosti. Namen tega preucevanja je

odkrivanje temeljnih nacel, ki bi omogocile bolj znanstven pristop k preucevanju

! Visoka raven sodelovanja z zasebnim sektorjem je predvsem posledica dejstva, da velika vedina

vladne komunikacije poteka prek omreZij v lasti in upravljanju zasebnega sektorja. Prav tako se vlada
skoraj izkljuéno zanaSa tudi na strojno in programsko opremo, storitve in vzdrZzevanje s strani
zasebnih proizvajalcev. Gre torej za skoraj povsem prepleteno javno infrastrukturo z zasebno
infrastrukture. Nekateri (McConnell v Jensen 2010, 1534) ocenjujejo ta delez kar na 98%.
142 Projekt je osnovan na treh osrednjih nacelih, ki s preprostimi nasveti dviguje sploSno raven
kibernetske varnosti v drzavi, ta nacela so:
1. USTAVI SE: nastavi varna gesla, prenehaj Siriti preve¢ zasebnih informacij, zaupaj lastnemu
obc&utku, tudi na medmrezju se vedi primerno.
2. POMISLI, preden deli§ z vsemi informacijo, kako lahko tvoja internetna dejanja vplivajo na tvoje
vsakdanije Zivljenje, ne klikaj na nepoznane povezave, s kom komuniciras.
3. POVEZI SE: prek varnih omrezij, z ljudmi, ki jih pozna$, bodi pozoren na potencialne groZnje.
Uradna spletna stran projekta je na voljo na: http://www.dhs.gov/files/events/stop-think-connect.shtm
g8. oktober 2011).

3 Angl. Federal Emergency Management Agency, uradna spletna stran je na voljo na:
http://www.fema.gov/ (8. oktober 2011).
" Angl. Defense Advanced Research Projects Agency (DARPA)
%% Kot zanimivost lahko navedem, da je bila mitre.org prva domena, ki je dobila koncnico ».org, in
sicer Ze leta 1985.
¢ Angl. Federation of American Scientist (FAS)
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kibernetske varnosti in vpeljavo znanstvenih metod. JASON je tako leta 2010 izdelal
porocilo, ki poskuSa odkriti Se druge dimenzije kibernetske varnosti poleg obstojeCe

zaznavno-spoznavne ravni preucevanja, i. €. empirije.

4.4.3 NATO

Tudi NATO se je odzval na izzive, ki jih sodobno okolje prinasa mednarodnim
organizacijam. V 2008 so ustanovili Center odli¢nosti za sodelovanje pri kibernetski

obrambi™*’

, ki ga trenutno podpirajo samo nekatere drzave C&lanice zaveznistva.
Osrednja viloga CCD COE je izboljSati sposobnosti, sodelovanje in izmenjavo
informacij med c¢lanicami zavezniStva ter partnerji za izboljSanje kibernetske
obrambe. Gre torej za center, ki naj bi prek izobrazevanj, razvoja in raziskav

izboljSeval pripravljenost na kibernetske incidente.

4431 Center odlicnosti

Center naj bi deloval v okviru Stirih stebrov, od katerih je za moje delo
najpomembnejSi zadnji, zasCita KIl. NATO prepoznava sodobno druzbo kot
omrezeno, v kateri delujejo kibernetski kriminalci, nedrzavni hekerji, hekerski aktivisti
(t. i. hacktivists) in drugi z IKT opremljeni akterji. NATO kibernetski prostor
prepoznava kot vzporedno digitalno bojiSc¢e prihodnjih (tudi sedanjih) konfliktov in
ugotavlja, da bo v prihodnosti uglasenost napadov s konvencionalnimi orozji in
napadov s kibernetskimi orodji postala standard, izkljuéno kibernetski napadi pa prav
tako ne bodo izostajali. NATO Se izpostavlja strateSki izziv, ki ga uporaba IKT-
tehnologij predstavlja zaSciti informacij, saj se zlonamernezi lahko posluzujejo
razliénih tehnik zbiranja podatkov'*® in z izredno nizkimi stroski lahko dosegajo dobre

rezultate, tehnologijo uporabljajo za komunikacijo, zbiranje sredstev in komunikacijo z

il Angl. Cooperative Cyber Defence Centre of Excellence (CCD COE)

8 Eno od njih je recimo OSINT (angl. Open Source Intelligence), kjer lahko s pomocjo spletnih orodij
iz javno dostopnih informacij izdelamo precej dobro obves¢evalno oceno.
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javnostmi, pri ¢emer so izredno ucinkoviti ter se prakti¢no nevidno prepletejo s civilno
druzbo (NATO Cooperative Cyber Defence 2011).

e

konceptu, kjer ugotavlja, da kibernetski napadi postajajo Cedalje pogostejsi, bolje
organizirani in povzroCijo Cedalje veCjo Skodo vladnim sluzbam, podjetiem in tudi
klju€ni informacijski infrastrukturi ter lahko ogrozijo nacionalno ali evroatlantsko
blaginjo, varnost in stabilnost. Kot potencialne vire ogroZzanja NATO prepoznava tuje
vojaSke in obveSCevalne sile, skupine organiziranega kriminala ter teroristiCne ali

ekstremistiCne skupine (Active Engagement, Modern Defence 2010, 4).

Hkrati pa je v Lizbonski izjavi po vrhu v Lizboni leta 2010, NATO sprejel zavezo po
ohranitvi nemotenega dostopa do medmrezja in neokrnjenost kljuCnih sistemov, kar
naj bi dosegli z vkljucitvijo kibernetskih razseznosti sodobnih konfliktov v obrambno
doktrino ter izboljSanjem kapacitet za odkrivanje, oceno, obrambo in okrevanje po
morebitnem kibernetskem napadu proti KIl za NATO. Nacin za doseganje teh nacrtov
je v okviru CCD COE in vzpostavitvijo zavezniSkih sposobnosti za odzivanje na
radunalniske incidente'® ter zdruZzevanjem vseh teles znotraj osrednje kibernetske
zaSCite; hkrati pa vzpostavljati centre v drzavah zaveznicah ter optimizirati
sodelovanje, izmenjavo informacij ter medsebojno povezljivost posameznih
elementov. |zpostavljajo tudi sodelovanje z drugimi mednarodnimi akterji kot sta EU

in Zdruzeni narodi (Lisbon Summit Declaration 2010).

V 2011 je nato sprejel podro¢no politiko kibernetske obrambe z naslovom Zascitimo
omrezja, kjer so povzeta izhodis€a iz strateSkega koncepta in Lizbonske izjave ter

dodani ukrepi. NATO bo pozornost kibernetske obrambe usmeril predvsem v:

e zasCito struktur in nacrtovalnih procesov, ki bodo omogocili nemoteno
delovanje kolektivne obrambe in kriznega delovanja tudi v ¢asu kibernetskih
napadov;

e preventivo, odpornost in obrambo kljuénih sredstev za NATO in zaveznice,

e razvil Cvrste obrambne zmoznosti ter centraliziral zas¢ito zavezniSkih omrezij,

¢ razvil minimalne standarde za drzave zaveznice in njihova omrezja, ki so za

delovanje zavezniStva klju¢na,

% Angl. NATO Computer Incident Response Capability (NCIRC)
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e zagotavljal podporo zaveznikom pri doseganju minimalne ravni kibernetske
obrambe in zmanjSeval izpostavljenost njihovih kljucnih informacijskih
sistemov kibernetskim groZnjam ter

e sodeloval s partnerji, mednarodnimi organizacijami, zasebnim sektorjem in

raziskovalnimi dejavnostmi (Defending the networks 2011).

4.4.3.2 Vaje Cyber Coalition

Tudi NATO prepoznava pomembnost vaj na podrocju kibernetske varnosti, saj z njimi
testira in potrjuje svoje koncepte, postopke, sisteme in taktike delovanja. Vaje prav
tako dvigujejo raven medsebojnega sodelovanja in preoblikujejo obrambne in

varnostne strukture v bolj odzivne na tem podrocju.

Zadnja vaja je bila opravljena leta 2010 in je v simulaciji vkljuCevala mnozi¢ne
soCasne kibernetske napade na NATO institucije in drzave Clanice. Namen vaje je
bilo preveritev proceduralnega delovanja institucij in mnozico tehniénih elementov in
je nadgradila predhodni vaji iz 2008 in 2009. V letu 2010 pa je NATO in njegov CCD
COE sodeloval tudi v mednarodni vaji Baltic Cyber Shield s Svedskimi vladnimi
institucijami. Namen sodelovanja pa je bil pridobiti boljSi vpogled v zapleteno
mednarodno kibernetsko okolje in dodatne ovire, ki se porajajo pri mednarodnem
sodelovanju ter izbolj$ati sposobnosti zaveznistva za delovanje v tem okolju (»Cyber

Coalition 2010« to exercise collaboration in cyber defence 2011).

Kot je mogoce razbrati iz mnozice dokumentov, ki se dotikajo kibernetske varnosti,
se tudi NATO dobro zaveda te dimenzije ogrozanja, ukrepi pa so podobni kot na
drugih ravneh. Zanimiva razprava (Myrli 2011, 89-90) pa je bila sprozena tudi okoli
interpretacije 5. ¢lena Severnoatlantske pogodbe, saj je ukrepanje proti agresorju oz.
akterju, ko je njegova identiteta lahko nejasna, izredno otezeno. Tudi v primeru, ko je
identiteta jasno dokazana, pa se poraja vprasanje katera vrsta kibernetskega napada
je lahko interpretirana kot dejanje napada na drzavo ¢lanico ter kako ravnati v
primeru, ko je agresor dejansko skupina posameznikov izven drzav ¢lanic, ki ni nujno
povezana z njeno vlado. Drugi avtorji (Yost 2010, 509-511) ocenjujejo zastrasevalno

in preventivno vlogo NATO konceptov brez jasne opredelitve dejanja napada kot
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omejeno, poleg tega pa sama narava kibernetskega prostora daje veliko prednosti
napadalcu, kar je Se dodaten izziv. Torej se tudi NATO podaja na podrocje, kjer bodo

odlocCitve in ukrepi izredno zahtevni.

4.4.4 Druge institucije

Mednarodna telekomunikacijska zveza je najstarejSa institucija s podrocja
komunikacij, saj je bila ustanovljena Ze leta 1865 (kot Mednarodna telegrafska
zveza). Zdruzeni narodi so jo pod svoje okrilie umestili kot posebno agencijo za
informacijsko in komunikacijsko tehnologijo. V okviru zveze in njenega sektorja za
razvoj (ITU-D) danes deluje Divizija za uporabo IKT in kibernetsko varnost, Ki
promovira uporabo IKT-tehnologij po svetu (predvsem manj razvitem) in varno
uporabo medmrezja. ITU organizira na svetovni ravni sreCanja za informacijsko

150

druzbo ", izdaja publikacije v pomo€ drzavam v razvoju ter v sploSnem sledi cilju

povezovanja vseh ljudi z IKT.

Morda najpomembnejSa aktivnost ITU na podrocju kibernetske varnosti pa je bila
ustanovitev Globalne agende za kibernetsko varnost™!, ki predstavija okvir za
mednarodno sodelovanije s ciljem izboljSati zaupanje in varnost v informacijski druzbi.
GCA tako vzpodbuja sodelovanje z in med relevantnimi partnerji ter podpira
delovanje v okviru obstojecih institucij, v zelji preprecitve podvajanja le-teh (Global

Cybersecurity Agenda 2011).
Agenda tako predpostavlja ukrepe na petih ravneh:

e zakonodaja (organizirani kriminal na spletu je v porastu predvsem zaradi
pomanjkljive zakonodaje, ki onemogofa oz. otezZuje ustrezno kazensko
preganjanje tovrstnega kriminala; dodatna tezava je brezmejna narava grozenj
in neusklajenost mednarodne zakonodaje na tem podrocju; ker je internet
mednarodno orodje, je treba tudi zakonodajo na tem podro¢ju urejati na

globalni ravni);

%0 Angl. World Summit on the Information Society (WSIS)

*" Angl. Global Cybersecurity Agenda (GCA)
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e tehniCni in postopkovni ukrepi (izkoriSCanje pomanjkljivosti v programski
opremi v zlonamerne namene je podlaga za nepooblas€ene vstope in
spremembe, kar ogroza zaupnost, istovetnost in neokrnjenost IKT-omreZzij in
sistemov; tovrstne groznje bi lahko imele resne posledice pri varovanju Kil),

e organizacijska struktura (opazovalni in opozorilni sistemi so nujni pri odzivanju
na kibernetske napade, prav tako je klju¢na tudi dobra izmenjava informacij
znotraj in med organizacijami; IMPACT),

e izgradnja sposobnosti (klju€ni izziv je osve$Canje kon&nega uporabnika za
varno uporabo IKT, saj se s tem dviguje sploSna raven varnosti v vseh
segmentih uporabe IKT) in

e mednarodno sodelovanje (prav tako kot na podrocju zakonodaje, je potrebno
za uspesno spopadanje z izzivi kibernetske groznje vkljuciti vse akterje, zato

je mednarodno sodelovanije klju¢no) (Global Cybersecurity Agenda 2011).

V okviru organizacijske strukture je ITU oblikovala tudi Mednarodno vecCstransko

partnerstvo proti kibernetskim groZnjam'®?

, ki je najveCja svetovna institucija, ki
zdruzuje vlade, raziskovalne institucije, zasebni sektor, mednarodne institucije in
mozganske centre iz vsega sveta na podrocju kibernetske varnosti. Njena naloga pa
je zdruzevanje potencialov vseh deleznikov v boju proti omreznim nasprotnikom za
dvig kibernetske varnosti. IMPACT ima osrednjo vlogo pri analiziranju, zbiranju in
razsirjanju informacij v zvezi s kibernetskim ogrozanjem v realnem €asu, zgodnjem
opozorilnem sistemu in nujnemu odzivanju na kibernetske groznje ter izobrazevanju
in razvoju znanj na tehniCni, zakonodajni in pravni ravni kibernetske varnosti

(IMPACT Alliance 2011).

152 Angl. International Multilateral Partnership Against Cyber Threats (IMPACT), sedez institucije je v

kraju z zanimivim imenom Cyberjaya, ki je neke vrste silicijeva dolina Malezije.
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Shema 4.19: Prepletanje vlioge ITU in GCA z IMPACT
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varnostiin
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izgradnja organizacijska
sposobnosti struktura IMPACT

Prirejeno po IMPACT Alliance, 2011.

Kot zanimivost lahko dodam, da ITU aktivho deluje tudi na podroc¢ju bolj ranljivih
skupin, v ta namen je ze leta 2008 vzpostavila iniciativo za zasScCito otrok na

medmrezju, ki se odraza tudi v lokalnih projektih, kakrsen je tudi slovenski SAFE.SI.

Prav tako je tudi Organizacija za gospodarsko sodelovanje in razvoj aktivha na
podrocju zascite KIll in je tudi sama izdala priporoc€ila na dveh ravneh za to podrocje,
opredelila je ukrepe na nacionalni ravni in ukrepe na mednarodnih ravni, niso pa
posebej izpostavljeni ukrepi za zasScito pred kibernetskimi groznjami (OECD
Recommendation of the Council on the Protection of Critical Information

Infrastructures 2008).

Seveda je aktivnosti na podrocju kibernetske varnosti mnogo tudi v okviru drugih
institucij in raziskovalnih ustanov, vse vecje imajo svoje oddelke oz. sektorje, ki se
ukvarjajo s to pomembno problematiko. Vendar ni namen te naloge, da bi omenjal

vse.

Zanimive pa so relacije do azijskih drzav, ki jih je potrebno osvetliti predvsem z vidika
izredne aktivnosti ter v lu€i potencialnih nasprotnikov. Dostopnost do informacij o

aktivnostih azijskih drzav je sorazmerno slaba, predvsem zaradi jezikovne in pisne
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pregrade, zato so informacije tezko dostopne. Kljub temu pa dolo€ene organizacije,
ki sistematicno preucujejo novice s tega podroc€ja in jih posredujejo zahodni javnosti,
tokrat pa izpostavljam samo Kitajsko. Po njihovih ugotovitvah (China’s Cyberwarfare
2011, 2-5) in izjavah kitajskih uradnikov je kibernetsko vojskovanje za Kitajsko
najpomembnejSe podrocje sodobnega vojskovanja in je tako postavljeno celo pred
jedrsko varnost. Kitajska se je za tak pristop odloCila predvsem z namenom
zmanjSevanja zaostanka za tehnolosSko razvitostjo ZDA, ki je nekakSna ugodnejSa
bliznjica do doseganja primerljive moc€i. Poleg tega posku$a Kitajska unovciti Se eno
primerjalno prednost pred ZDA, to je njen kadrovski potencial'?, saj posku$a vplesti

* in mo& mnoZic uporabiti za spletno mobilizacijo,

v delovanje celotno populacijo’
spletno propagando, izgradnjo kibernetskih sredstev, novacCenje aktivistov in
zasebnih podjetij, kar moc¢no razSiri potencialne moznosti za kibernetski napad na
nasprotnika. Podobno opazajo tudi drugi avtorji (Greengard 2010, 21), ki poleg
navedenih prednosti izpostavljajo Se proizvodnjo programske in strojne opreme v
azijskih drzavah, ki jo uporabljajo uradniki in institucije v ZDA, s Cimer se odpira
dodatno okno priloZznosti za namesS€anje zlonamerne opreme ali kode in s tem
olajsanje izvedbe potencialnih napadov. Se en vidik je dobava rezervnih delov v
primeru mnozi¢ne okvare, saj so ZDA zaradi preseljene proizvodnje prakti¢no

odvisne od uvoza doloCenih tehnoloSkih komponent.

4.4.5 Standardi informacijske varnosti in OSI| model

Pri opredeljevanju kibernetske varnosti so se v zadnjem Casu zaceli uveljavijati tudi
razlicni tehnicni standardi, ki predpisujejo razlicne varnostne tehnike, ki omogocajo
varnejSe poslovanje in zmanjSujejo verjetnost uspesSnega kibernetskega napada.

Izpostavil bom le nekatere najbolj poznane v okviru Mednarodne organizacije za

133 Kar ni novost, saj je bila podobna taktika uporabljena Ze s strani Mao Zedonga.

% 7a populacijo, ki je zelo aktivna na medmrezju, se pogosto uporablja tudi angleski izraz netizen, kar
je skovanka besed »citizen« (drzavljan) in »internet«, sinonim je tudi angleSka beseda cybercitizen.
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standardizacijo'®°, ameri§kega DrZavnega inétituta za standarde in tehnologijo'*® ter

Projektne skupine za internetno tehnologijo.

V okviru standarda ISO 27001, ki je del skupine standardov ISO 27000, so dolo¢ene
zahteve za vzpostavitev, izvajanje, upravljanje, spremljanje, pregledovanje,
vzdrzevanje in izboljSanje dokumentiranja vodenja varovanja informacij v okviru
celotne organizacije poslovnih tveganj. Glavno nacelo sistema upravljanja z

informacijsko varnostjo'’

je potreba po oblikovanju, vzdrzevanju in izvajanju
skladnega sklopa politik, postopkov in sistemov za upravljanje tveganj pri upravljanju
s podatki, s Cimer se zagotovi sprejemljivejSe ravni tveganja za varnost podatkov.
Standard doloCa zahteve za izvajanje varnostnih ukrepov prilagojenih potrebam
posamezne organizacije ali njenih delov in je zasnovan tako, da zagotovi ustrezen
nabor ukrepov varnostnih kontrol, ki dvigujejo zaupanje pri uporabnikih sistema.
Uporaben je predvsem za oblikovanje varnostnih zahtev in ciljev znotraj organizacije,
za opredelitev obstojeCih in novih varnostnih procesov obdelovanja informacij in
upravljanje z varnostjo le-teh, za uporabo in zagotovitev ustreznih informacij o politiki
informacijske varnosti, skladnostjo z direktivami in standardi ter postopki za zunanje
partnerje in druge organizacije s katerim je institucija povezana (ISO/IEC

27001:2005, 2011).

Del skupine standardov ISO so tudi standardi ISO 15408, ki so trenutno v treh delih.
Prvi del 15408-1 predpisuje skupna merila, sploSna nacela in koncepte za
ocenjevanje varnosti informacijske tehnologije’®® izdelkov in storitev. Ta del
predstavlja temeljne pojme za vrednotenje varnosti informacijske tehnologije. Drugi
del 15408-2 predpisuje razlicne varnostne funkcionalne zahteve in komponente, ki
ustrezajo splosnim varnostnim potrebam. Zadnji del, 15408-3, pa dolo¢a ravni meril
za ocenjevanje, zagotavljanje in vrednotenje stopnje varnosti informacijske
tehnologije (ISO/IEC 15408: 2009, 2011).

Kot dopolnitev druzini standardov ISO se pogosto pojavlja Standard dobrih praks za

informacijsko varnost'®®, ki ga izdaja Mednarodni varnostni forum'®. Standard

%% Angl. International Organisation for Standardization (1ISO)

%6 Angl. National Institute of Standards and Technology (NIST)

*7 Angl. Information Securitiy Management System (ISMS)

158 Angl. Common Criteria for Information Technology Security Evaluation
%9 Angl. Standard of Good Practice for Information Security
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opredeljuje Sest varnostnih podrodij, kjer je potrebna pozornost posameznih skupin,
in sicer: okolje konénega uporabnika, razvoj sistemskih aplikacij, omrezje, umestitev
strojne opreme, kljuéne poslovne aplikacije in varnostno upravljanje na ravni
institucije. Standard ponuja informacije za vse ravni varnostne arhitekture, od
osnovnih informacij, poglobljenih informacij, predlogov za izvajanje ter drugih navodil
(The Standard of Good Practice of Information Security 2007, 1-4).

V okviru ameriskega Drzavnega instituta za standarde in tehnologijo je bila Ze pred
ved kot desetletiem izdan Priroénik za raéunalnisko varnost'®', ki ponuja temelje
principe pristopa k izgradnji varnejSega racunalniSkega omrezja in vzpostavitvijo tock
varnostnih preveritev. V naslednjih izdajah, ki so sledile priro€niku so opisani razli¢ni

varnostni principi na sodobnejsih ravneh (Special Publications — 800 Series 2011).

Omeniti velja 8e Projektno skupino za internetno tehnologijo (IETF) in njihova
izhodiS€a za varnejSe spletne strani, ki je bil prav tako eden od prvih priroCnikov za
spletno varnost. Namen priroCnika je bil zagotoviti prakticne smernice za sistemske in
omrezne administratorje pri naslavljanju varnostnih izzivov znotraj internetne
skupnosti ter za sisteme, ki $e niso bili prikljueni na internet z namenom izboljSanja

njihove izhodis€ne varnosti na medmrezju (Site Security Handbook 2011).

Seveda so nekatere smernice in standardi danes Ze zastareli, vendar nekatera
temeljna izhodiSCa ostajajo aktualna kljub ogromnemu preskoku IKT in strojne
opreme. Tak primer brez€asne nevarnosti je recimo posameznik s specificnimi znaniji

in notranjimi informacijami.

Pri standardiziranju omreZij je osrednji model povezljivosti odprtih sistemov — OSI, ki
predstavlja temelj komunikacije med racunalniki in je nastal na podlagi skupnih
naporov Mednarodne organizacije za standardizacijo (ISO) in Mednarodne
elektrotehnine komisije (IEC). Model je nastal z namenom vkljuCevanja preteklih
standardov in skupne osnove za razvoj standardov pri povezovanju razli¢nih odprtih
sistemov. »Odprtih« v tem kontekstu pomeni, da so sistemi na voljo za dostopanje s
strani drugih sistemov (ISO/IEC 749-1: 1994, 1). OSI referencni model ima sedem

plasti: aplikacijsko plast, predstavitveno plast, sejno plast, transportno plast, omrezno

180 Angl. International Security Forum (ISF)

'®" Angl. The NIST Handbook: An Introduction to Computer Security
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plast, povezovalno plast in fizi€no plast (prav tam, 32—49). Za podrocje moje naloge
je smiselna ugotovitev, da lahko do prekinitev oz. sprememb v delovanju prihaja

prakticno na vseh plasteh, zato je pozornost potrebna na vseh ravneh.

4.5 Temeljna podrocja preventivhega delovanja

V zadnjem desetletju je zaradi pomembnosti obravnavane problematike podrocje
kibernetske varnosti dobilo izreden polet pri vzpostavljanju orodij in organizacijskih
struktur za varovanje Kll in omreZij pred kibernetskimi groznjami. Vzpostavila se je
kompleksna mreza prepletajoCih se struktur na nacionalni, mednarodni, regijski ravni
ter sodelovanje na ravni zasebno-javnega partnerstva. Vsi segmenti prepoznavajo
pomembnost skupnih naporov in sodelovanja na podroc€ju kibernetske varnosti.
Strokovnjaki zasebnega sektorja (Daley, 2001) prepoznavajo pomembno vlogo, ki jo
na tem podrocCju igrata EU in ZDA, predvsem s prevzemanjem iniciativ in
pomembnostjo delovanja preko mej. Prepoznavajo vlogo, ki jo imajo zakonodajalci in
regulatorji na splosni ravni ter spoznanje, da so ogroZene tako informacije kot kljucni
sistemi. Vsi akterji spoznavajo, da mora za uspeSno odzivanje odgovor na

kibernetske groznje biti operativen, reaktiven in dinamicen.

Mednarodna telekomunikacijska zveza tako v okviru svojih raziskovalcev (Dunn,
2005) prepozna pet osrednjih podro€ij, na katerih se prek razliCnih ravni drzave

soocajo s kibernetskimi groznjami.

4.5.1 Klju€ni sektoriji

Drzave v odvisnosti od lastne percepcije prepoznavajo razli€ne sektorje kot kljucne,
vendar nekaj temeljnih sektorjev ostaja klju¢nih na vseh ravneh, Ceprav poteka
neprestana razprava o pomembnosti posamicnih sektorjev. ITU izpostavija
pomembnost na dveh ravneh, in sicer sistemsko ter simbolno. Sistemsko je nek
segment lahko klju¢en, ker povezuje razlicne sektorje in je tako vmesni ¢len med

dvema pomembnima segmentoma. Simbolno pa je lahko nek element prav tako
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kljuCen, ker je njegovo uniCenje ali onesposobitev klju€nega pomena za druzbo ali
njegov pomen v druzbi (tak primer so recimo spomeniki ali vladne varnostne
agencije). Siroko sprejeta kljuéna podrogja pa so predvsem banénistvo in finanéni
sistem, osrednje vladne storitve, informacijska in komunikacijska tehnologija,
reSevalne sluzbe in sluzbe nujne pomodi, energetski sektor, zdravstvena oskrba,

transport in logistika ter oskrba z vodo.

4.5.2 Organizacijska struktura

Razseznost in kompleksnost varovanja Kll pred kibernetskimi groZznjami se odraza v
mnozici struktur in povezanosti le-teh. Pogosto ni le ena institucija odgovorna za
varovanje Kll, temveC so njihove pristojnosti deljene; zato je treba na drzavnih in
naddrzavnih ravneh vzpostaviti strukture, ki bodo sistemsko obremenjene izkljuéno s
kibernetsko varnostjo in zascito Kll. Pri naporih za varovanje v informacijski dobi so
vlade soocene z novimi razseznostmi pri zagotavljanju varnosti, saj je Kll pogosto v
rokah zasebnega sektorja, ki je izredno raznolik, prepleten in relativno nereguliran,
njihova Kll pa pomembna na ravni drzave. V tem smislu je zasebni sektor bolje
opremljen z znanjem in dostopom do KIl, torej je vloga skrbi za kibernetsko varnost
KIl pretezno na strani zasebnega sektorja'®. Javno-zasebna partnerstva tako

postajajo klju¢ni temelj kibernetske varnosti omreZzij.

4.5.3 Pristopi zgodnjega opozarjanja

Splosen trend je vzpostavljanje toCk zgodnjega opozarjanja varnosti informacijskih
sistemov in omrezij. Splodno razsirjeni so razlicne oblike racunalniSkih centrov za
odzivanje na incidente, Se posebno za vladna ministrstva in srednja ter velika
podjetja in korporacije. Vloga CERT-ov je predvsem v odzivanju na racunalniSke
incidente in pomanjkljivosti ter v teko€em objavljanju varnostnih opozoril ter s tem

zmanjSevanje verjetnosti uspesnih napadov.

162 Zasebni sektor je po svoji naravi prvenstveno naravnan k ustvarjanju dobicka, ki ga bodo povecana

sredstva za zagotavljanje varnosti neposredno zmanjSevala. Tako naletimo na temeljno razhajanje
med imperativom ucinkovitosti in dobi¢konosnosti ter varnostnim zahtevam.
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4.5.4 Aktualnost teme v pravu in zakonodaiji

UCinkovit pregon kibernetskega kriminala ni mogoC brez ustrezne pravne podlage,
zato so mnoge drZzave zacCele s popravki obstojeCe kazensko-pravne zakonodaje ali
celo s samostojnimi zakoni na podrocju kibernetske kriminalitete. Podrocja ureditve
zakonodaje so predvsem zas€ita podatkov in elektronskega komuniciranja, vkljuéno s
prenosom podatkov, elektronskimi arhivi, varnost informacijske tehnologije in zahteve
za informacijsko varnost, nezakonita uporaba racunalnikov in sistemov,
poskodovanje ali ponarejanje podatkov in podobne krsitve, zas€ita osebnih podatkov
in zasebnosti, identifikacije in digitalni podpisi, odgovornost v e-poslovanju in e-
trgovinah, mednarodna uskladitev kibernetske zakonodaje, minimalni standardi na
podroCju kibernetske varnosti za e-storitve javne uprave, ponudnike storitev in
telekomunikacijske operaterje. Osrednja vloga pripada mednarodni standardizaciji

zakonodaje, vendar to podrocje Ze zdale€ ni usklajeno.

4.5.5 Raziskovanje in razvoj

Kibernetska varnost ima in bo imela pomembno viogo na podrocCju raziskovanja in
razvoja zaradi izrednega izziva, ki ga predstavlja. S to problematiko se ukvarjajo
raziskovalni centri na ravni univerz, zasebnega sektorja in njihovih laboratorijev ter
drzavnih raziskovalnih svetov. Mednarodna narava kibernetskih grozenj terja
raziskovanje in preuCevanje na mednarodni ravni. Nekateri temeljni motivi za
raziskovanje na mednarodni ravni so tako poveCana omrezenost sistemov in
kompleksnejSa struktura povezanih sistemov, naras€ajoCa soodvisnost kljucnih
infrastruktur, ter skupna ugotovitev, da so za globalne izzive potrebne globalne
reSitve, poveCana stroSkovna ucinkovitost s pomocjo vecje ucinkovitosti in hitrejSih

rezultatov ter dostopnost SirSega kroga informacij preko nacionalnih meja.

Podoben pristop uporablja tudi Mednarodni priro¢nik za varnost klju¢ne informacijske
infrastrukture (Brunner in Suter 2009, 528) zuriS8kega Centra za varnostne Studije ter
druge raziskave (Nicander 2010, 283-284), ki sistemati¢no preucujejo pristope

razlicnih drzav k podrocju varnosti Kll. Priro¢nik podrobno preucuje razlicne vidike,
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med njimi: definiranje kljuénih sektorjev, pretekle in sedanje iniciative ter politike,
organizacijsko strukturo, pristope zgodnjega opozarjanja in javnega osvesSCanja ter
podroCje zakonodaje. Omenjena je tudi vloga razlicnih mednarodnih institucij in
organizacij kot so Evropska unija, OECD, G8, NATO, Zdruzeni narodi in druge, ki

sem jih tudi Ze omenil v poglavju o ukrepih.

4.6 PriporoCila za izboljSavo kibernetske varnosti omrezij

Ob vseh preucenih iniciativah, pobudah, sklepih, usmeritvah, programih in strateskih
dokumentih, se poraja vprasanje kaj sploh dodati, kar Se ni bilo povedanega ali
zapisanega. Morda je odgovor ravno v mnozZici in pestrosti predhodno zapisanega in
zdruzevanju navedenega v smiselno celoto. Poleg tega se mi zdi smiselna navedba

nekaterih preprostih ukrepov za celostno izboljSanje varnosti kibernetskega okolja.

Verjamem, da ni ve€ potrebno dodatno pojasnjevanje, da je kibernetska varnost
omreZij interdisciplinarno podrocje, kjer je treba uporabiti holisticni pristop, Kki
uposteva specificno naravo preuCevanega podroCja in vpletenost deleznikov z
razlicnih podroc€ij in ravni. Vsi vidiki morajo biti uposStevani, ¢e Zelimo doseci
zastavljen cilj, tj. dvig kibernetske varnosti omrezij. Namerno se bom distanciral od
podrobnejSih ukrepov tehniCne narave, saj so metode in tehnike tako hitro
razvijajoCe, da je vsaka tiskana oblika navodil in smernic lahko kmalu zavajajoCa ali
celo povsem neuporabna, nekaj temeljnih tehni¢nih usmeritev za koncnega

uporabnika pa bom vseeno navedel.

4.6.1 Strateski pogled

Najprej se bom osredotocil na najviSjo raven zagotavljanja varnosti, torej na strateski
pogled na problematiko. lzmed mnozice ukrepov za poveCanje varnosti oz.
prepreCevanje in omejevanje negativnih posledic kibernetskih grozenj sem izluscil

nekaj bistvenih podrocij, ki so skupne mnogim usmeritvam in strateSkim pristopom.
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Sledenje tem smernicam naj bi pomembno vplivalo na izboljSanje kibernetske

varnosti omrezij in s tem varnosti in neprekinjenega zagotavljanja storitev nam vsem.

1. Odgovornost predpostavljenih za kibernetsko varnost, kar vkljuCuje
iniciativo na podrocju in vzpostavljanje zavez k izboljSevanju stanja ter po
potrebi dodatno koordinacijo in podporo vsem podrejenim institucijam in
organom.

2. Vzpostavitev srediS¢ne tocke za kibernetsko varnost na ravni vseh
struktur in nad njimi ter pospeSevanje komunikacije med vsemi delezniki, kar
se pogosto odrazi v konstituiranju centra za posredovanje pri omreznih
incidentih (CERT). Vloga takega centra je v koordinaciji drzavnih naporov za
izboljSanje varnosti, analiziranje trendov groZenj, koordiniranje odzivov in
izboljSevanju preventive. Pomembna je tudi javna objava morebitnih grozen;j in
odziv zainteresirane strokovne javnosti, ki pogosto lahko pomaga pri
odkrivanju pomanijkljivosti in tako prispeva k hitri reSitvi.

3. Zakonodajni ukrepi, ki vkljuCujejo vzpostavitev ustrezne lokalne zakonodaje
in omejitev nelegalnega kibernetskega delovanja, ki organom pregona
omogocajo zacCetek postopka, odzivanje na krSitve, preganjanje krSiteljev in
dosledno izvajanje zakonodaje na podrocju kibernetske kriminalitete.

4. Vzpostavitev drzavnega okvira kibernetskega delovanja, kar vkljuCuje
izdajo ustreznih smernic in ukrepov, ki bodo usklajeni na SirSi ravni ter
predpostavljajo minimalne standarde upravljanja s tveganji in odzivanje na
kibernetske incidente po dogovorjenih protokolih.

5. Zascita javnih institucij in sistemov, ki naj bodo zgled vsem ostalim pri
preventivnem delovanju in ukrepanju za povecanje kibernetske varnosti.

6. Osvescenost in izobrazevanje o kibernetski varnosti na vseh ravneh in
zahtevnostih. Potreba po programih s tega podrocja narasca, izobrazenost in
osvesCenost prav vsakega omreznega akterja posledicno dviguje splosno
raven varnosti in oteZuje delovanje zlonamernih akterjev.

7. DelujoCe javno-zasebno partnerstvo je klju¢no za kibernetsko varnost,
predvsem zaradi mnozice strokovnjakov v zasebnem sektorju ter zasebnega
lastniStva nad omrezji in infrastrukturo, prek katere so (nekateri) kljucni

informacijski sistemi ali njihovi elementi povezani.

127



8. Mednarodno sodelovanje na podrocju kibernetske varnosti je prav tako
kljuéno, saj sama brezmejna narava kibernetskih grozenj terja mednarodno
sodelovanje in koordinacijo pri varovanju in zascCiti pred kibernetskimi

groznjami.

4.6.2 Operativno-tehni¢na raven

Na bolj operativni ravni pa je mnozica ukrepov (tudi tehnicnih), ki so primerni tako za
konCnega uporabnika kot tudi za skrbnike sistemov ter za vsesploSen dvig
kibernetske varnosti omrezij nasploh. Najprej navedem nekaj sploSnih smernic za
zahtevnejSe uporabnike in sistemske tehnike, nato pa Se nekaj preprostejSih za
osnovno raven za$Cite ter koncnega uporabnika. Tu izhajam iz lastnih posploSenih
izkustev in jih poskusam navezati na teoretske trditve glede varnosti omrezij, gre za t.

I. inverzno dedukcijo.

Ta raven je prav tako zelo pomembna za celostno izgradnjo varnejSega
kibernetskega okolja zaradi svoje mnozicnosti in s tem potencialnih tar¢ zlonamernih
napadov, ki bi kasneje lahko bile uporabljene tudi za ogrozanje kibernetske varnosti
omrezij in njihovih sestavnih elementov. Tudi za kon€nega uporabnika bi bila
smiselna uporaba pristopa inverzne dedukcije, saj bi z globokim poznavanjem
lastnega omrezja in sistema ter hkratnim poznavanjem teorije na podrocju
kibernetske varnosti lahko sam priSel do uporabnih in uCinkovitih zaklju¢kov. Zato je
razvoj kibernetske varnosti primarno v domeni zasebnega sektorja, kjer z induktivno
metodo preucevanja posamicnih primerov napadov lahko sklepamo na celotno
naravo problematike. Ob ustreznem poznavanju teorije tega podrocja ima zasebni
sektor tako potencial in vlogo izgradnje novega teoretskega deduktivhega sistema
smernic za varnejSe kibernetsko okolje, kar se Zze odraza v pristopih t. i. vgrajene
zasebnosti in vgrajene varnosti, ko so programska oprema in sistemi Ze ob
nacrtovanju grajeni tako, da omogoCajo kar se da visoko raven zasebnosti in

varnosti. Sedaj pa h konkretnim nasvetom.
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10.

11.

12.

13.
14.

NAPREDNA RAVEN

Omogocanje evidentiranja dostopa do storitev in zbiranje podatkov o sistemu ali
uporabniku, ki dostopa do storitve.

Postavitev zgornje meje poskusov preverjanja pristnosti brez samodejnega
odklepanja po doloCenem Casu ter vzpostavitev roCne preveritve neuspelih
poskusov in povezovanje teh poskusov z drugimi nenavadnimi akcijami.
Omejitev oddaljenega dostopa do storitev na nujno potrebne in omejitev so¢asnih
dostopov istega uporabnika, Ce le-ta ni sistem, ki potrebuje veC socCasnih
dostopov.

Vzpostavitev poglobljenih tehnik varovanja s kompleksnostjo gesel in osebnih
identifikacij na ve€ ravneh dostopa.

Vzpostavitev zasSCite pred belezenjem tipkanja ter samodejno zahtevo po
pogostejSem menjavanju gesel uporabnika.

Redno potrjevanje istovetnosti in posodabljanje programske opreme ter digitalnih
podpisov in kljuCev.

Uporaba sodobnih operacijskih sistemov in platform strojne opreme, ki
omogocCajo viSje ravni varnosti. Pogosto so to operacijski sistemi, ki niso
mnozi¢no uporabljani.

Namestitev obsezZzne programske opreme za za$Cito gostiteljskega sistema s
protivirusno podporo, podporo varnega brskanja, prepreCevanjem ribarjenja in
pozZarnim zidom.

Omejevanje pravic posameznega uporabnika na operacijskem sistemu in
ohranjanje klju¢nih pravic le za administratorja.

Fizicho omejen dostop do sistemskih streznikov, ki je omejen na pooblas€ene
osebe z evidentiranjem dostopov.

Dosledno odjavljanje administratorjev po opravljenem delu in vzpostavitev
samodejnega odjavljanja po dolo¢enem Casu.

Po namesScCanju operacijskega sistema je treba ohraniti Stevilo aplikacij na
najmanjSi mozni ravni za delovanje storitev kon€nega uporabnika.

Odstranitev kakrsnihkoli storitev, ki jih konéni uporabnik ne potrebuje za delo.
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Zapiranje neuporabljenih vrat in nadzor prometa ™~ nad ostalimi.

1% Angl. TCP/UDP, protokol za nadzor transporta, uporabniki podatkovni protokol
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.
28.

29.

Uporaba supergesel na administratorski ravni, kar pomeni poseben poudarek na
zahtevnosti gesla.

Arhiviranje vsebin in obnovitev podatkov v primeru katastrof, po moznosti na
odro¢ni lokaciji in podprto s procesnimi navodili za obnovo in dokumentacijo
arhiviranja.

LoCevanje poslovnih vsebin od zasebnih ter vzpostavitev ustrezne zasScite pri
upravljanju poslovnih vsebin na domacih (manj in slabSe zascitenih) omrezjih.
Uporaba storitev racunalniStva v oblaku za shranjevanje osebnih in informacij
zaupnih narave naj bo pogojena s popolnim zaupanjem v ponudnika tovrstnih
storitev.

Privzeto uporabljanje sloja varnih vti¢nic'®, ki omogogajo $ifriranje povezave
med streznikom in odjemalcem.

Sistem naj bi podpiral mehanizme za odstranitev dolo¢enih uporabnikov omrezja
ter jim blokirati nadaljnji dostop do omreZja (recimo na podlagi MAC'® naslova
mrezne kartice).

Sistem naj bi omogocal mehanizme za filtriranje na osnovi IP naslova, protokola
in TCP/UDP vrat.

Sistem naj bi za namene upravljanja in konfiguriranja podpiral varnostne
protokole kot sta varna lupina'®® in protokol za varno internetno povezavo'®’.
Morebiten oddaljen dostop do sistema mora biti mogoc le prek varnih protokolov
(SSH, HTTPS), ki dodatno temeljijo na certifikatih in geslih.

Sistem naj bi omogocal filtriranje in posredovanje paketov.

Preveritev zaupnosti zunanjih sodelavcev in ponudnikov programske opreme.
Fizicna omejitev dostopa do pomembnih sistemov ali dokumentov koncénih
uporabnikov na drugih lokacijah.

Klasifikacija pomembnosti in selektivno ohranjanje zbranih podatkov.

Redno Sifriranje in arhiviranje pomembnih dokumentov ter varnostno kopiranje
arhiva na oddaljene lokacije.

Redno evidentiranje dostopa do sluzbenih delovnih postaj.
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Angl. Secure Socket Layer, SSL
Angl. MAC, Media Access Control, naslov, ki identificira uporabnisko napravo.

1% Angl. Secure SHell, SSH
%7 Angl. HyperText Transport Protocol Secure sockets, HTTPS
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30.

31.
32.

33.
34.
35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.
47.

Jasni protokoli uporabe elektronskih prenosnih naprav za Sifriranje in arhiviranje
poslovne dokumentacije.

Vzpostavitev protokola odzivanja na ugotovljen vdor ali napad.

Evidentiranje in sporo€anje morebitnih incidentov odgovornim za informacijsko

varnost.

OSNOVNA RAVEN

Uporaba brskalnikov s funkcijo nadzorovanega okolja za uporabo brskalnika.
Redno posodabljanje uporabniSke programske opreme na najnovejse razliCice.
Programska samodejna zascCita uporabniskih podatkov in gesel v primeru izgube
prenosne racunalniSke opreme.

Uporaba lastnega usmerjevalnika za celosten nadzor nad domac¢im omrezZjem in
prometom, ki poteka po njem.

Uporaba WPA2'%® zasgite pri domagih brezziénih omreZjih.

Skrivanje identifikacijskega oddajnega signala'®® brezzi¢nega omrezja.

Roc¢na nastavitev IP naslovov na uporabniskih klientih pri brezzicnem omrezju.
Omejevanje nastavitev usmerjevalnika ali brezzi€ne opreme na lokalno okolje, to
je onemogocanje nastavitev na daljavo, kadar je le to mogoce.

Filtriranje fizitnega naslova klientov za dostop do brezzi€nega omrezja na strani
usmerjevalnika.

Uporaba moénih gesel na vseh omreznih racunalniskih napravah.

Uporaba prenosnih racunalniskih naprav in pametnih telefonov na javno
dostopnih internetnih toCkah naj bo omejena na nujna opravila ali brskanje, po
moznosti brez vnosa uporabniskih podatkov.

Uporaba druzabnih omrezij in deljenje osebnih informacij na tovrstnih omrezjih
naj bo omejena na raven javnega.

Uporaba razli¢nih uporabniskih imen in gesel na razli¢nih naslovih spletne poste.
Uporaba varnih protokolov pri uporabi spletne poste.

Gesla naj bodo raznolika in kompleksna. Geslo velja kot varno, ko vsebuje vsaj
deset znakov, Stevilk, posebnih znakov in simbolov, po moznosti razlicne

velikosti in razlicne ravni na tipkovnici.

'%8 Angl. WiFi Protected Access, WPA
169 Angl. Service Set IDentifier Cloaking, SSID
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48. Vprasanja za izgubljena gesla naj bodo osebne narave in znana le uporabniku.

49. Onemogocitev izvajanja skript v brskalnikih s strani neznanih domen.

Pri za&citi klju€ne informacijske infrastrukture in omrezij pred kibernetskimi groznjami

je tako smiselno govoriti o ukrepih na vecih ravneh, ki vklju€ujejo:

o fizi€ne zascitne wukrepe, ki z ustreznim nacrtovanjem delovanja
komunikacijskega in omreznega sistema in natanc¢no implementacijo izlocijo
ali omejijo potencialne priloznosti za kibernetsko ogrozanje sistema,

e tehni€ne ukrepe oz. ukrepe na ravni programske opreme, kar je pogosto prvi
ukrep, na katerega pomislimo ob omembi kibernetske varnosti, $e zdale€ pa
ne pomenijo celovite resitve,

e druzbene ukrepe v smislu izobraZevanja zaposlenih na podrocju kibernetske
varnosti in osve$€anja o potencialnih groznjah ter preveritev osebja v smislu
poznavanja njihovih preteklih zadolzitev in s tem potencialnih konfliktov
interesov in

e varnostno politiko, ki ima jasno definirane namene in cilje zagotavljanja
kibernetske varnosti omrezij ter ukrepe s katerimi bodo cilji dosezeni, klju¢na
pa je seznanjenost vseh akterjev s to politiko, saj je le tako mogo€ celovit

pristop.

Samo celostni pristop h kibernetski varnosti omrezij ima potencial omejevanja
povzroCene Skode in stroSkov ter izboljSati okrevanje po incidentih. Celovit in
strateSki pristop k ovrednotenju varnosti in tveganj na fizi¢ni, virtualni in psiholoski
ravni je osnova za celovito varnostno strategijo. Vsestranski in interdisciplinaren

pristop k raziskovanju in vklju¢enosti mnogih podrocij je tako nujen.

Ker pa je narava tovrstnih grozenj neprestano spreminjajo€a in kot taka predstavlja
tudi najvedji izziv pri tovrstnem ogrozanju, je tako tudi odzive na groznje potrebno
neprestano posodabljati in spreminjati, nove groznje pa preucevati. Delovanje vseh

institucij in ukrepov na podroCju kibernetske varnosti, bi moralo tako slediti
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spremembam tovrstnih grozenj in varnostno strategijo neprestano prilagajati.

Zivljenjski cikel tovrstnih ukrepov poskusam prikazati na shemi 4.20.

Shema 4.20: Zivljenjski cikel ukrepov za varnost na kibernetskem podro&ju
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5 Sklep

Vse ve€ kljuénih storitev v naSem zivljenju temelji na informacijskih sistemih. Ti
predstavljajo temeljni element naSe sposobnosti, vse od hitrega komuniciranja in
oskrbe z osnovnimi dobrinami do najbolj zapletenih in strukturiranih protokolov pri
zagotavljanju varnosti. Ti informacijski sistemi pa za svoje delovanje potrebujejo
razliCne oblike in velikosti omreZij, od lokalne do svetovne ravni. Varnost teh omreZzij
je torej klju¢na za delovanje informacijskih sistemov, ki nam lajSajo vsakdanje izzive.
Skupek bistvenih omrezij in informacijskih sistemov tako lahko zdruzimo pod okrilje

pojma klju€na informacijska infrastruktura.

V magistrskem delu sem se osredotoCal predvsem na en, po moji oceni vse bolj
pomemben, vidik varnosti teh omreZzij in sistemov — kibernetsko varnost. Razli¢ne
Studije in tudi podatki kazejo, da ta segment varnosti klju¢ne informacijske
infrastrukture prevzema poglavitno vlogo, saj postopoma vsi ostali sistemi temeljijo
na digitalnih procesih in omrezjih, ki bi morala biti odporna na kibernetske groznje ter
hkrati sposobna hitrega okrevanja po morebitnih incidentin. Motnje v delovanju
sistemov klju¢ne informacijske infrastrukture se lahko odrazijo v veliki gospodarski ali
druzbeni Skodi, kibernetski izvor take motnje pa je tudi danes za marsikoga Se vedno
precej abstrakten, kar pa Zal groZnje ne naredi ni¢ manjSe. Celo nasprotno,
nepoznavanje tega segmenta groZenj in napacno odzivanje lahko povzrodi
posledice, ki celo presegajo neposredno ogrozenost ali omejeno funkcionalnost
zaradi kibernetskega napada. Kibernetske groznje postajajo kompleksnejSe in
pogostejSe, zato je klju¢no, da odgovorni posamezniki in institucije prepoznajo ta

vidik kot izredno pomemben.

V magistrskem delu tako predstavim nekaj pogostejSih kibernetskih grozenj in
principov delovanja, s katerimi bi bila lahko ogroZena varnost omreZzij. Na koncu naj
izpostavim samo najbolj prikrito in kompleksno obliko ogrozanja, ki zdruZuje vec
tehnik, t. i. napredne trajne groznje. Tu napadalec s prefinjenim in organiziranim
napadom brez vednosti tarCe dalj Casa sistemati¢no spremlja in preuc€uje delovanje
tarCe, dostopa do njenih zaupnih informacij in si v nekaterih primerih celo prikrito
pridobi nadzor nad sistemom in lahko celo skrije posledice takega nepooblasenega
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nadzora. Glavna znacilnost teh groZenj je vztrajnost napadalca in obsezna sredstva s
katerimi lahko deluje in se izogiba morebitnim protiukrepom tarCe. Ta dva pogoja tudi
izloCita morebitnega osamljenega akterja in v ospredje postavljata napadalce vecjih
razseznosti. Tovrstni napadi so neposredna groznja kljuénim informacijskim
sistemom in s tem njihovi varnosti. Okolje, v katerem sistemi delujejo, pa ni
konstantno. Nenehen razvoj tehnologij in potreba Clovestva po nadaljnjem razvoju
sta zagotovilo, da se bo okolje sistemov spreminjalo tudi v prihodnje. Vseprisotnost
interneta stvari in mnozica na novo vpletenih elementov, ki jih bo internet stvari
vseboval, bo tako v temeljih preobrazila varnostne izzive s katerimi se sooamo
danes, zato je klju¢no, da sisteme klju¢ne informacijske infrastrukture prilagodimo
tako, da bodo pripravljeni na nove izzive prihodnosti. Hkrati pa je potrebno Ze pri
nacrtovanju strukture in varnostnih principov predpostavijati razseznosti omreZzij

prihodnosti, ki prihajajo.

V nadaljevanju dela izpostavim normativne okvire na razli¢nih ravneh, ki so jih
sprejele razli¢ne institucije in s katerimi zelijo dvigovati raven varnosti omrezij. Naj
izpostavim samo ukrepe Evropske unije, ki si je zaradi brezmejne narave
kibernetskih grozenj najprej zadala cilj premagati razlike v nacionalnih pristopih na
podro¢ju varnosti in vzdrZljivosti kljuénih sistemov ter okrepiti vlogo evropskih
institucij tako pri upravljanju s spremembami kot pri izboljS8anju zmogljivosti Evrope
na podroCju odzivanja na tovrstne dogodke. Temeljni cilj delovanja pa je vsesploSen
dvig vzdrzljivosti in stabilnosti svetovnega spleta ter s tem posameznih omrezij. Tudi
ukrepi drugih institucij in organizacij gredo predvsem v smeri pripravljenosti,
prepreCevanja, odkrivanja in hitrih odzivov na kibernetske groznje, predvsem skozi
sisteme hitrega obves$€anja, opozarjanja in osveS€anja ter izmenjave informacij.
Nadalje gredo ukrepi predvsem v smer zmanjSevanja potencialne Skode in hitrega
okrevanja po morebitnih napadih, kar naj bi se doseglo s cezmejnim sodelovanjem in
izvedbo mednarodnih vaj ter poglobljenim mednarodnim sodelovanjem na vseh
ravneh. KljuCna je proaktivnost predpostavljenih voditeljev, da z zgledom in pozivi ter
primernimi poudarki postavijo kibernetsko varnost na ustrezno mesto. Tudi razvoj
javno-zasebnega partnerstva, navkljub jasni potrebi po sodelovanju, brez
obojestranske iniciative ne bo stekel, zato je pomembno, da vsi vpleteni prepoznajo
dobrobiti sodelovanja. Le vsota vseh naporov in ukrepov na fizi¢ni in tehnoloski ravni,

podkrepljena z druzbenimi ukrepi in ustrezno varnostno politiko, obeta rezultate.
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Pri samem raziskovanju sem se opiral predvsem na tuje vire, saj je domacih
relevantnih premalo. To dejstvo mi vzbuja dodatno skrb, saj je osvesCenost in
primerna izobraZenost vseh akterjev pri spletni varnosti zelo pomembna. Ze v tem
desetletju bomo pri¢a izrednemu razvoju na podrocju interneta stvari, kar bo v
internetno okolje vpletlo tudi posameznike, ki do danes niso bili pretirano ves¢&i oz. v
stiku s tovrstno tehnologijo. OsveS&anje in izobrazevanje manj izobrazene (starejSe)
populacije bo tako nasa realnost in nuja za varnejSe in stabilnejSe sisteme. Ker pa je
znanje jezika pri teh posameznikih lahko ovira, je nujno, da je ustrezna literatura na
voljo tudi v njim razumljivem jeziku. Svoje delo vidim tudi kot prispevek na tem
podroCju. V sklepnem delu naloge sem pokuSal z uporabo metode inverzne
dedukcije vzpostaviti povezavo med lastnimi izkustvenimi posploSitvami na podrocju
informacijske varnosti ter sploSnimi teoretskimi in normativnimi zapisi, ki so bili na
voljo v literaturi. Rezultat te metode so priporocila za izboljSavo kibernetske varnosti

omrezij, ki so zapisana v zadnjem delu.

V nalogi sem tako posku$al odgovoriti na osrednje vprasanje mojega raziskovanja:
katere so temeljne groznje kibernetski varnosti omrezij in kateri so ukrepi za
povecCanje varnosti in prepreCevanje oz. omejevanje negativnih posledic kibernetskih
napadov. V zadnjem delu naloge sem prek metode sinteze spoznanj in inverzne
dedukcije izlus€il bistvene elemente in ukrepe, ki pripomorejo k celovitem izboljSanju
kibernetske varnosti omrezij. KljuCna pa je ugotovitev, da posamezen ukrep ali celo
skupina ukrepov na posameznem segmentu, ni in ne bo zadosSCala za reSevanje
uganke kibernetske varnosti. Klju¢ in odgovor se skrivata v skupni vsoti vseh
ukrepov, od izobraZzevanja akterjev na vseh ravneh do skupnih vztrajnih naporov
vseh deleznikov za dosego sprejemljive in primerne ravni kibernetske varnosti

omrezij.
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