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Varnost uporabnikovih podatkov in tveganja pri uporabi tabliénih racunalnikov

in pametnih telefonov

V danasnjem Casu so pametni telefoni in tabli¢ni racunalniki zelo razsirjeni. Uporaba
pametnih mobilnih naprav namre€ iz leta v leto strmo narasc¢a. Cilj in predmet
diplomskega dela je bil, zaradi vedno vecje razsirjenosti in priljubljenosti, narediti
pregled in analizo klju¢nih tveganj oziroma varnostnih sklopov povezanih z uporabo
tabli¢nih racunalnikov in pametnih telefonov ter podati predloge za varnejSo uporabo
teh naprav. Uvod v diplomsko delo je analiza sekundarnih virov strokovne literature in
spletnih virov z opredelitvijo relevantnih pojmov, povezanih z obravnavano tematiko.
Nadaljeval sem s poglavjem Varnost in tveganja, v katerem sem pregledal Stiri sklope
glavnih varnostnih tveganj. S pregledom literature in sekundarnih virov sem sprejel
prvo hipotezo, da tablicni raCunalniki in pametni telefoni sami po sebi niso dovolj
varni za uporabo in tudi drugo hipotezo, da lahko uporabniki sami poskrbijo za man;
tvegano in varnejSo uporabo svojih tabliCnih racunalnikov in pametnih telefonov. V
zakljuCku sem povzel ugotovitve in navedel sklep, da za uporabnike ni dovolj, da
sSvojo novo mobilno napravo samo prizgejo in jo zanejo uporabljati. Pomembno je
tudi, da se malo bolj poglobijo v same funkcije in nevarnosti, ki grozijo njihovim
napravam.

Kljuéne besede: pametni mobilni telefon, tabli¢ni racunalnik, varnost, tveganja,
uporabnikovi podatki.

Safety of user date and risks of using tablets and smart phones

Nowadays, smartphones and tablet computers are widely distributed. The use of
smart mobile devices is growing rapidly from year to year. The aim and object of the
thesis was, due to the increasing prevalence and popularity to do a review and
analysis of key risks, and security components related to the use of tablet computers
and smartphones, and to provide suggestions for safer use of these devices.
Introduction to the thesis is the analysis of secondary source literature and web
sources related to the topic and drawn the definition of terms related to the subject
matter. | continued with chapter Security section and risks, where | reviewed four sets
of major security risks. A review of security risks helped me accept the first
hypothesis, that tablet computers and smartphones by themselves are not sufficiently
safe to use and also the second hypothesis, that users may provide less risky and
safer use of their tablet computers and smartphones. Through the study | have come
to the conclusion that it is not enough for users to just turn on their new mobile device
and start using it. It is also important for the users to be more deeply informed about
functions and threats to their devices.

Keywords: smartphone, tablet computer, security, risks, user data.
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1UVOD

V danasnjem Casu so pametni telefoni in tabli¢ni racunalniki zelo razsirjeni. Uporaba
pametnih mobilnih naprav namre€ iz leta v leto strmo naras¢a (IDC 2013). Po
podatkih Mobitela so leta 2011 pametni telefoni predstavljali manj kot Cetrtino vseh
telefonov v Mobitelovem omrezju. V letu 2012 se je delez uporabnikov pametnih
telefonov povzpel na eno tretjino (Mobitel Tehnik 2012). Pametni telefoni in tablice so
postali prava konkurenca racunalnikom in prenosnikom. Z njimi sicer v prvi vrsti Se
vedno kli¢emo in poSilamo SMS sporocila, vendar jih vedno bolj razSirjeno
uporabljamo za brskanje po internetu, sodelovanje v raznih druzbenih omreZzjih,
igranje iger, nakupovanje preko spleta, opravljanje bancnih storitev in tako dalje
(White 2013).

Mobilna naprava ima torej vse, kar ima raCunalnik: lasten operacijski sistem (najbolj
razSirjeni v letu 2012 so bili Android, iOS, BlackBerry, Windows Phone in Symbian
(IDC 2012)) in brskalnik, s katerim lahko brskamo po spletu. Na splet se lahko
povezemo Kjerkoli s prenosom podatkov naSega mobilnega operaterja ali pa preko
mnogih brezzZi¢nih povezav, ki so Ze zelo razSirjene. Namesto programov na
pametnih telefonih in tablicah uporabljamo aplikacije, ki jih lahko kupimo ali si jih

brezpla¢no naloZzimo preko aplikacijskih trgovin.

Mobilne naprave tako vkljuCujejo vse funcionalnosti domacih raCunalnikov, le videz
naprave in uporabniSkega vmesnika je drugacCen. Priljublienost teh naprav gre
pripisati temu, da se gradijo vedno hitrejSa in bolj razSirjena mobilna omrezja, ki
omogocajo, da smo lahko vedno povezani na splet. Polega tega so te naprave
majhne, prenosljive, enostavne za uporabo ter vedno cenejSe. Tudi dostop do
pomembnih uporabnikovih podatkov na teh napravah je zelo preprost in premalo

Zavarovan.

Zaradi teh lastnosti tablicnih raCunalnikov in pametnih telefonov se v zadnjih letih
povecujejo varnostna tveganja ob njihovi uporabi, uporabniki, ki uporabljajo tablicne
racunalnike in pametne telefone, pa so mnenja, da je uporaba le teh enako varna kot

uporaba osebnega ra¢unalnika (Bernik in Prislan 2012).



2 CIL], POTEK IN METODA DELA

2.1 Cilj in predmet diplomskega dela

Cilj diplomskega dela je, narediti pregled in analizo kljuénih tveganj oziroma
varnostnih sklopov povezanih z uporabo tabli¢nih racunalnikov in pametnih telefonov
ter podati predloge za varnejSo uporabo teh naprav. V diplomskem delu bom
analiziral Stiri glavna tveganja oz. varnostne sklope: fiziéni dostop do mobilnih naprav
in njenih podatkov, moznosti zavarovanja podatkov ob kraji ali izgubi naprave,
nevarnosti ob omreznem povezovanju in varnost pri uporabi ter namesScanju aplikacij

na mobilne naprave.

2.2 Hipotezi

Za potrebe diplomskega dela sem postavil dve hipotezi, ki ju bom med pregledom in

analizo tveganj skusal dokazati:

H1: Tabliéni racunalniki in pametni telefoni sami po sebi niso dovolj varni za

uporabo.

Pametne mobilne naprave imajo vgrajeno, vrsto varnostnih funkcij, ki ob nakupu
naprave niso vkljuCene. Uporabniki niso dovolj seznanjeni z novimi napravami,
njihovimi funkcijami, niso seznanjeni s tehnoloSkim razvojem, ne uporabljajo
vgrajenih varnostnih funkcij v svojih napravah (Markelj in Bernik 2013). S hipotezo
predvidevam, da mobilne naprave, €e jih ob nakupu samo prizgemo in zaCnemo
uporabljati, niso dovolj varne. Potrebno je dodatno urejanje nastavitev s strani

uporabnikov, da naprave postanejo primerne za varno uporabo.

H2: Uporabniki lahko sami poskrbijo za manj tvegano in varnejSo uporabo,

svojih tabli€énih racunalnikov in pametnih telefonov.

Stalna uporaba in dostop v kibernetski prostor z mobilnimi napravami je odprl mnogo
priloZnosti za napadalce in izpostavljenost uporabnikov za (kibernetsko) kriminaliteto,
zato je upravljanje s tveganji nujno. Ce se zavedamo, da omenjene naprave niso

varne, in sprejmemo vsaj osnovne ukrepe za varnejSe delo, pa se izpostavljenost
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tveganjem pomembno zmanjSa (Bernik in Prislan 2012). Na osnovi te ugotovitve
predvidevam, da lahko uporabniki mobilnih naprav poskrbijo za varnejSo uporabo
svojih naprav, ¢e na svojih mobilnih napravah uporabljajo vse varnostne nastavitve,
se ne povezujejo v nezascCitena brezZiCha omreZja in ne namesc¢ajo aplikacij, ki niso

preverjene s strani aplikacijskih trgovin.

2.3 Metoda dela

Relevantne pojme bom opredelil na podlagi analize sekundarnih virov, strokovne
literature in spletnih virov. Tudi hipotezi bom skuSal dokazati s pomocjo metode
zbiranja sekundarnih virov in njihove analize. Ker so pametni telefoni in tabli¢ni
racunalniki razmeroma mlado podrocja raziskovanja je vecino sekundarnih podatkov
na razpolago v obliki €lankov v razlicnih znanstvenih revijah, znanstvenih
publikacijah, dostopnih preko znanstvenih baz podatkov ali v ¢lankih, objavljenih na

spletu.

Analiziral bom dosedanja spoznanja in ugotovitve v znanstvenih virih s podrocja
varnosti in tveganj pri uporabi tabli¢nih raCunalnikov in pametnih telefonov ter iz njih

izpeljal ugotovitve, ki se bodo navezovale na podroCje mojega raziskovanja.

2.4 Potek dela

V uvodu v diplomsko delo se bo najprej naredilo opredelitev relavantnih pojmov,
povezanih z obravnavano tematiko, kot so pametni mobilni telefoni, tablicni
ra¢unalniki, operacijski sistemi mobilnih naprav, mobilne aplikacije, mobilna in lokalna

brezzi€na omreZja, uporabniski podatki, informacijska varnost in varnostna tveganja.

Nadaljeval bom s poglaviem Varnost in tveganja, v katerem bom pregledal Stiri
sklope glavnih varnostnih tveganj: fizini dostop do mobilne naprave in njenih
podatkov; varnost podatkov ob okvari, kraji ali izgubi naprave in moznosti, ki jinh ima
uporabnik za povrnitev svojih podatkov; nevarnosti in tveganja ob povezovanju v

razlicna omreZja in na koncu Se varnost pri namesc¢anju in uporabi aplikacij.

V zaklju¢ku bom strnil ugotovitve in posku$al sprejeti ali ovreci svoje hipoteze.
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3 OPREDELITEV POJMOV

3.1 Pametni mobilni telefon

Pametnih mobilnih telefonov danes ne bi bilo brez izuma prvega prakti¢nega telefona
za ro¢no uporabo. Leta 1973 je raziskovalec Martin Cooper skupaj s podjetjem

Motorola izumil prvi mobilni telefon, ki je tehtal dva kilograma (Teixeira 2010).

Od takrat naprej so mobilni telefoni postajali vedno manjsi, tanjsi in lazji. Tudi baterije
so postajale vedno bolj zmogljive. Ena izmed znacilnosti mobilnih telefonov je tudi, da
se kljub zmanjSevanju samih telefonov zasloni izboljSujejo in postajajo vedno vecji ter

prikazujejo bolj kakovostno sliko (Hribar v Vehovar 2007).

Obicajni mobilni telefoni so v glavhem namenjeni telefoniranju, vendar ze omogocajo
doloCene dodatne funkcionalnosti in storitve. PovpreCen telefon ima barvni zaslon,
podpira vec€glasno zvonjenje, omogocCa prenos podatkov preko GPRS (General
Packet Radio Service), kratka SMS sporocila, veCpredstavnostna sporoCila MMS
(Multimedia Message Service), igre, dostop do interneta z brskalnikom WAP
(Wireless Application Protocol) in ima vgrajen fotoaparat za zajemanje slik in videa
(Hribar v Vehovar 2007). Mobilni telefoni so pridobivali na vse vecji popularnosti in so
danes ena najbolj razSirjeni elektronskih naprav na svetu. Konec leta 2012 je bilo na
svetu Ze 6,8 milijarde uporabnikov mobilnih telefonov. To znaSa kar 96 % celotne

svetovne populacije (Mobithinking 2013).

Pametni mobilni telefoni so se v prvi vrsti razvili zato, da bi zadostili potrebam
poslovnih uporabnikov po boljSi povezljivosti, zmozZnosti poSiljanja in prejemanja
spletne poste, organizatorjev in koledarjev ter ostalih funkcij, ki naj bi jih poslovnezi
potrebovali za vsakodnevno delo. ZacCetki pametnih telefonov segajo v leto 1992.
IBM je takrat izdelal prvi telefon, imenovan IBM Simon, ki je zmogel ve¢ funkcij kot le
klicanje in poSiljanje tekstovnih sporocil. V tistem ¢asu je bil zelo napreden in je
ponujal koledar, svetovno uro, imenik, odjemalec poste in zaslon na dotik. Na voljo je
bil le v Zdruzenih drzavah Amerike (Sager 2012).

Leta 1997 je podjetje Ericsson predstavilo svetu prvi telefon, ki se je imenoval
pametni telefon. Telefon, imenovan Penelope, je imel celotno tipkovnico "qwerty” in je

lahko poleg klicev sprejemal tudi fakse in e-maile. Penelope ni bil nikoli v masovni
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proizvodnji, ampak je odprl pot nasledniku Ericssonu R380, ki je bil prvi komercialno

dostopni pametni telefon (DigitalNewsTestKitchen 2010).

Od leta 2000 naprej so vsa glavna podjetja zaCela s prodajo svojih pametnih mobilnih
telefonov. Leta 2002 so se pojavili prvi telefoni z barvnimi zasloni. Leta 2005 je Nokia
izdala N serijo pametnih telefonov, trzenih kot mobilni multimedijski racunalnik,
namenjen poslovnezem. Leta 2007 je Apple s predstavitvijo svojega lastnega
pametnega telefona, imenovanega iPhone, ustvaril revolucijo na podrocju pametnih
telefonov. Pametni telefoni niso bili ve€ namenjeni samo poslovnezem, ampak tudi
mnozicam. iPhone je pritegnil veliko ljudi. Zaradi svoje uporabniSke prijaznosti in
moznosti aplikacij je zacel pridobivati na priljubljenosti in je poCasi nakazoval propad

ostalih pametnih telefonov, ki niso sledili novim trendom (Techinfo2 2013).

Konec leta 2008 je na trziS€e priSel prvi pametni telefon HTC Dream, ki je uporabljal
Android, odprtokodni mobilni operacijski sistem, razvit s strani Googla. Tako kot
iPhone je tudi Android zacel pridobivati veliko Stevilo uporabnikov na racun
vmesnika, odprtokodnosti in moznosti prenasanja aplikacij. Applu in Googlu se je leta
2010, s svojim lastnim operacijskim sistemom Windows Phone, pridruzil Se Microsoft.

Ti trije danes obvladujejo trg pametnih telefonov (Techinfo2 2013).

Pametni telefoni so tako bolj napredni kot navadni telefoni, saj imajo operacijski
sistem, ki uporabnikom omogoca, da delajo na svojem telefonu mnoge stvari, ki so
bile v€asih prednost osebnih raCunalnikov. Uporabniki lahko brskajo po spletu pri
visokih hitrostih, gledajo in urejajo dokumente, prenasajo datoteke, glasbo, fiime,
revije, knjige ali pa urejajo ve€¢ postnih raCunov naenkrat (AT&T 2013). Pametni
telefoni imajo poleg vseh Ze omenjenih funkcij tudi vse funkcije navadni telefonov, na

primer posiljanje kratkin SMS sporocil.
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3.2 Tabli¢ni racunalniki

Razvoj tabli¢nih racunalnikov se ni zacel leta 2010 z zaCetkom prodaje Applovega
iPada. Ze leta 1888 je bil podeljen patent za elektronsko tablico za tako imenovani
Telautograph, daljnega prednika faksov. Naprava naj bi znala prepoznati pisavo ali
risbe, ki jih s peresom naredimo na temu namenjeni povrsini. Leta 1915 pa je bil
podeljen patent za sistem, ki preko analize gibanja pisala prepozna "na roke"

zapisano besedilo (Moj Mikro 2013).

Danasniji tabli¢ni racunalniki so se pravzaprav razvili iz grafi€nih tablic, ki so delovale
kot periferni vmesniki za risanje. Prva takSna naprava je priSla na trg leta 1964.
RAND je bil namizni raCunalnik s katodnim zaslonom. PriloZeno je bilo pisalo (stilus,
povezan s kablom), ki je zaznavalo elektricne impulze s posebne mreze na zaslonu

in te informacije posSiljalo v racunalnik (Moj Mikro 2011).

Do leta 2000 je na trg priSlo veliko grafinih tablic in manj uspeSnih tabli¢nih
racunalnikov, ki pravega uspeha niso doziveli zaradi velikega zanimanja za mobilne
telefone in osebne organizatorje. Leta 2000 je Microsoft prvi€¢ zaCel uporabljati izraz
osebni tabli¢ni raéunalnik. Slo naj bi za tabli¢ni radunalnik, ki bi za vnasanje ukazov
uporabljal zaslon na dotik in bi imel naloZzen poseben operacijski sistem. V resnici je
Slo za prenosnik brez tipkovnice, z Microsoftovim operacijskim sistemom in
upravljanje s pisalom. Naprava v naslednjih 10 letih ni dosegla vecjega poslovnega
uspeha (Moj Mikro 2013).

Vse se je spremenilo leta 2010 s predstavitvijo Applovega iPada. Velik uspeh iPada
gre pripisati iPhonu. Zaradi njegove velike priljubljenosti so se pri Applu odlogili
narediti pove€ano verzijo iPhona, ki so mu dodali bolj zmogljivo strojno opremo, ved;ji
zaslon in ga preimenovali v iPad. Zaradi velike priljubljenosti iPada so zgledu Appla
sledili tudi proizvajalci Android telefonov, ki so na trg ponudili lastne tablice. Zadnji je
na trg tablic leta 2012 priSel Se Microsoft s svojim novim operacijskim sistemom
Windows RT (Moj Mikro 2013).

Tabli¢ni racunalniki so poveCane verzije pametnih mobilnih telefonov. V vecini
primerov imajo vse funkcije in zmogljivosti pametnih telefonov, razen moznosti
klicanja in poSiljanja SMS sporocil (majhno Stevilo tablic to omogoca). Za upravljanje

s tablicami se uporablja uporabniski vmesnik na dotik.
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3.3 Operacijski sistemi mobilnih naprav

Funkcionalnost in nacin uporabe mobilnih naprav sta odvisna predvsem od
operacijskih sistemov, ki jih poganjajo (Hribar v Vehovar 2007). Mobilni operacijski
sistem je sistem, ki upravlja s strojno in programsko opremo ter nadzoruje pametne
mobilne telefone, tablicne raCunalnike in druge naprave (Hribar v Vehovar 2007).
Vsebujejo funkcije prenosnih racunalnikov skupaj z uporabniSskim vmesnikom na
dotik, omogocajo brezzi¢no povezljivost, sprejemanje in opravljanje klicev, posSiljanje
sporoCil, GPS-navigacijo, zajemanje videa in slik s pomocjo kamere ter predvajalnik
multimedijskih vsebin (Geek 2009). Odvisno od operacijskega sistem lahko naloZimo
nove zdruZljive programe (aplikacije) v pomnilnik mobilne naprave in s tem razSirimo

uporabnost mobilnih naprav (Hribar v Vehovar 2007).

Mobilne naprave niso kot prenosni raCunalniki, da bi lahko nanje poljubno names¢ali
operacijske sisteme, Ce ti prednalozeni sistem ne bi bil vde€. Od proizvajalcev je
odvisno kateri operacijski sistem bo imela naprava nalozen. Operacijski sistemi
mobilnih naprav so sprogramirani specificno za pametne telefone in tabli¢ne
racunalnike (Geek 2009).

Danes so najpogostejSi operacijski sistemi, ki poganjajo pametne telefone in tabli¢ne
racunalnike, z najvecjim delezem Android in iOS. Obema sledijo BlackBerry,
Symbian in Windows Phone (IDC 2013).

Tabela 3.1: Pet mobilnih operacijskih sistemov z najve¢jim delezem v letu 2012

2012 Unit 2012 Market | 2011 Unit 2011 Market Year over

Operating System | Shipments Share Shipments Share Year Change

Android 497.1 68.8% 243.5 49.2% 104.1%)|
ios 1359 18.8% 93.1. 18.3%: 46.0%|
BlackBerry 325 4.5% 51.1 10.3% -36.4%|
Symbian 23.9 3.3% B1.5 16.5% -70.7%|

Windows Phone/

Windows Mobile 17.9 2.5% 9.0 1.8% 98.9%)|
Others 15.1 2.1% 16.3 3.3% =7 4%|
Total 722.4 100.0% 494.5 100.0% 46.1%)|

Vir: IDC (2013).
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3.4 Mobilne aplikacije

Mobilne naprave niso z razvojem prinesle samo komuniciranja in povezovanja,
temvec tudi uporabo storitev in aplikacij (Hribar v Vehovar 2007). Mobilne aplikacije
so posebni programi, ki jih nalozite na svoj mobilni telefon. Na pospeSen razvoj
mobilnih aplikacij je vplival predvsem pojav pametnih telefonov, ki omogocajo
preprost dostop do mobilnih aplikacij preko aplikacijskih trgovin. Vse aplikacije ne
delujejo na vsakem mobilnem telefonu, zato je potrebno pred namestitvijo preveriti,
kaksne aplikacije podpira dolo€en mobilni telefon. Trenutno je na voljo skupno Ze ve¢
kot milijon razlicnih aplikacij. Najbolj priljublijene, z najve¢ prenosov so naslednje:
aplikacije za zagotavljanje dodatne funkcionalnosti druzabnih omrezij, igre, aplikacije

za novice in informacije, zemljevidi ipd. (SAFE.si 2013).
Graf 3.1: Najbolj priljubljene aplikacije v ZDA v letu 2011

Other

News 8%
6%

Entertainment
Games

Social Netwarking

Vir: Mobitel tehnik (2012b).

Najpogosteje se mobilne aplikacije delijo na operacijske sisteme in delovne
programe, na katerih delujejo Symbian, BlackBerry, Windows Phone, Android in iOS.
Dostopne so preko razli¢ni aplikacijskih trgovin. Najvecji trgovini sta App Store za
naprave z operacijskim sistemom iOS in Google Play za naprave z Androidom.
Windows Phone, BlackBerry in Symbian uporabljajo vsak svojo lastno trgovino, ki pa

so v primerjavi z App Store in Google Play veliko manjse.

Poleg pozitivnih lastnosti pa uporaba mobilnih aplikacij prinasa tudi doloCena
tveganja, ki so povezana predvsem s pove€ano moznostjo zlorabe osebnih podatkov
ter visokimi stroski, ki so posledica nepazljive uporabe mobilnih aplikacij (SAFE.si
2013).
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3.5 Mobilna in lokalna brezzZi¢na omrezja

Omrezja predstavljajo osnovno infrastrukturo in uporabnikom z mobilnimi napravami
omogocajo uporabo mobilnih storitev. Mobilna in brezzi€na omrezja so vsa omrezja,
ki za komunikacijo namesto Zi¢nih povezav izkoriS€ajo radijske valove in zdruZujejo:
mobilna telefonska omreZja, brezzicna lokalna omrezja (WLAN) in druge brezZi¢ne
komunikacije, ki uporabnikom omogoc€ajo uporabo mobilnih storitev (Hribar v
Vehovar 2007).

3.5.1 Mobilna omreZja

Razvoj mobilnih telefonskih omreZij opisujemo z generacijami. Omrezje prve
generacije, ki je delovalo tudi v Sloveniji od leta 1991 dalje, se je imenovalo Nordic
Mobile Telephone (NMT). Leta 1996 se je v Sloveniji zaCela vzpostavitev in delovanje
omrezja druge generacije (2G) imenovano Global System for Mobile Communication
(GSM). GSM omrezje je prineslo poSiljanje kratkih SMS sporocil in SIM kartice
(Hribar v Vehovar 2007).

Drugi generaciji mobilnih omreZzij je sledila druga in pol generacija mobilnih omreZij
(2,5G), ki je bila predvsem usmerjena v izboljSanje hitrosti prenosa podatkov preko
mobilnih omrezij. ZaCel se je uporabljati General Packet Radio Service (GPRS), ki je
teoreticno omogocal prenos podatkov do hitrosti 115 kbit/s. Kmalu je sledila
nadgradnja GPRS omreZja na Enhanced Date Rates for Global Evolution (EDGE
2,75G), ki je omogocala Se hitrejSi prenos podatkov. Teoreticno do 473,6 kbit/s
(Sauter 2011, 65).

Tretja generacija mobilnega omrezja (3G), imenovana Universal Mobile
Telecommunications System (UMTS), je nadgradnja prejSnjega EDGE omrezja in
omogoca obcutno visje hitrosti od prejSnje generacije. Vedje hitrosti UMTS omreZja
omogocajo mnoge nove lokacijske storitve, veCpredstavnostne storitve, kot je video

na zahtevo, in seveda zelo hiter dostop do spleta (Hribar v Vehovar 2007).

Tehnologiji UMTS je sledila tretja in pol generacija (3,5G) imenovana High-Speed
Protocol Access, ki je omogocala Se visje hitrosti prenosa podatkov in z nadgradnjo
na HSPA+ je tehnologija teoreticno omogocala hitrosti v smeri proti uporabniku do

21,6 Mbit/s in od uporabnika 5,76 Mbit/s. Prvi¢ pa sta bila mobilno omrezje in prenos
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podatkov namenjena tako mobilnim kot stacionarnim uporabnikom (Sauter 2011,
175-205).

NajnovejSa omrezja, ki so se pojavila v zadnjem c¢asu, imenovana Log Term
Evolution (LTE), $e niso ¢isto prava' omreZja &etrte generacije, kot jih veéina
proizvajalcev mobilnih naprav trzi, vendar omogocajo v teoriji hitrosti do 100 Mb/s.
Glavna znacilnost poleg visokih hitrosti je bistveni napredek v odzivnosti sistema
(Mobitel Tehnik 2011).

LTE v Sloveniji od zacetka leta 2013 ponujata tudi dva najvecja ponudnika mobilnih
storitev Simobil in Mobitel. Ostale tehnologije, razen LTE, pa v Sloveniji ponujata Se
TuSmobil in T-2.

Tabela 3.2: Pokritost Slovenije z mobilnimi omrezji

UMTS HSDPA HSUPA LTE
Mobitel 90,60 % 80,63 % 80,63 % 42.24%
Si.mobil 90,00 % 88,30 % 30,00 % ni podatka

Tumobil 81,35 % 81,35 % 81,35 %

T-2 35,00 % 35,00 % 35,00 %

Vir: Svet Idej (2013).

3.5.2 BrezZi¢na lokalna omrezja

Brezzino lokalno omrezje (Wireless Local Area Network - WLAN ali WiFi) je
racunalnisko omrezje kratkega dosega, ki deluje na osnovi radijskih valov frekvence
2,4 in 5 Ghz. WLAN je lokalno omrezje, v katerega se lahko povezujejo uporabniki s
prenosnimi racunalniki, pametnimi telefoni in tabli€nimi racunalniki brez Zzi¢nih
povezav. Uporabniki se na ta omrezja povezujejo preko dostopnih tock, ki so lahko
nezascCitene ali zaSCitene z geslom, placljive ali zaston]. Te dostopne toCke pokrivajo
doloCeno obmocje z brezzi¢nim signalom, preko katerega se uporabniki povezejo v
lokalno omrezja in nato s svojimi napravami brskajo po spletu (Hribar v Vehovar
2007).

! Omreije tetrte generacije (4G) bo $ele nadgradnja LTE omreZja, imenovana LTE-Advanvced, ki bo omogotala
gigabitne hitrosti (Mobitel Tehnik 2011).
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3.6 Uporabniski podatki

Osebni ali uporabniski podatki so tisti podatki, ki kazejo na lastnosti, stanje ali
razmerje posameznika, ne glede na to, v kaksni obliki so izrazeni. Posameznik ima
pravico do varovanja svoje zasebnosti tako, da sam dolo€i, na kakSen nacin in v
kolikSni meri se lahko podatki o njem zbirajo, obdelujejo, shranjujejo in sporocajo
drugim (Cvetko 1999, 30).

Podatke lahko delimo na obcutljive in manj obcutljive. Med prve sodijo podatki o
znacajskem in socialnem stanju, banénem stanju, podatki o politicnem, verskem ali
filozofskem prepri€anju, €lanstvu v sindikatih, zdravstvenem stanju ter tudi osebne
fotografije, Ce sporoCajo podatke o rasnem, narodnem ali narodnostnem poreklu.
Med manj obcutljive podatke spadajo podatki o imenu, priimku in naslovu stalnega
prebivalis¢a. Varstvo osebnih podatkov postaja vse bolj tezavno predvsem zaradi

hitrega razvoja informacijske tehnologije (Cvetko 1999).

Vse danasnje mobilne naprave imajo neke vrst pomnilnik ali trdi disk, na katerem se
shranjujejo naSi podatki. Podatke v vecini primerov shranjujemo sami. To so razne
slike, video posnetki, dokumenti in sporocila. Veliko nasih osebnih podatkov pa te
naprave shranjujejo same, brez da bi uporabnik to vedel. Poleg podatkov, ki smo jih
sami shranili, se shranjujejo Se podatki o naSih lokacijah in pogovorih, nasa
zgodovina brskanja po spletu, gesla, bancne Stevilke in tudi podatki, ki so bili ze
zbrisani (Honan 2013).

Zbiranje in obdelava osebnih podatkov lahko poteka samo s privoljenjem

posameznika (Cvetko 1999).
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3.7 Informacijska varnost

Varnost je stanje, v katerem je zagotovljen uravnotezen fizi¢ni, duhovni in dusevni ter
gmotni obstoj posameznika in druzbene skupnosti v razmerju do drugih

posameznikov, druzbene skupnosti in narave (Grizold 1999).

Sodobne razprave o varnosti se v zadnjem Casu usmerjajo predvsem na njene
referentne objekte (na koga se varnost nanasa), kdo ali kaj to varnost ogroza
(groznje varnosti) in seveda na kak3en nacin se varnost zagotavlja — varnostne
mehanizme (kakSna oz. katera so sredstva za doseganje varnosti) (Liotta 2002,
474-475).

Pojem varnosti se nanasSa na zelo Sirok spekter Clovekovega delovanja. Za potrebe
svoje diplomske naloge se bom osredoto¢il predvsem na podrogje IKT?, ki postaja
referen¢ni objekt, na katerega se varnost nanasa. Varnost omreZij in informacij je
zmoznost omrezja ali informacijskega sistema, da na doloCeni stopnji prepreci
nakljuéne dogodke ali zlonamerna dejanja, ki ogrozajo ta omrezja ali sisteme (Svete
2005).

Informacijska varnost obravnava vec razli¢nih podrocij povezanih z informacijami. Ni
omejena samo na racunalniSke sisteme, mobilne naprave, prav tako pa ne le na
informacije v elektronski obliki. NanaSa se na vse vidike za$cCite in varovanja
informacij in podatkov v kakrsnikoli obliki. RacunalniSki slovar podjetja IBM
informacijsko varnost opredeljuje kot koncepte, tehnike, tehni¢ne in administrativne
ukrepe, ki se jih uporablja za zascito informacij pred namernimi ali nenamernimi
nepooblas€enimi  pridobitvami, povzroCanjem Skode, razkritem informacij,
spremembo informacij, manipuliranje z njimi ali izgubo in uporabo informacij
(McDaniel 1994, 94).

Drzavni slovar informacijske sistemske varnosti Zdruzenih drzav Amerike pa
informacijsko varnost sistemov (INFOSEC) opredeljuje kot za$Cito informacijskih
sistemov pred nepooblas€enimi dostopi ali modifikacijami informacij ali v shranjeni
obliki, v procesu ali prenosu ter zascCito pred zatajitvijo delovanja pooblasenim

uporabnikom in zagotovitvijo delovanja nepooblas¢enim uporabnikom, vkljuéno z

2 IKT je Informacijsko komunikacijska tehnologija.
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vsemi ukrepi za odkrivanje, dokumentiranje in zavraCanje tovrstnih grozenj (Hayden
2003, 33)

Groznje informacijsko komunikacijski tehnologiji tako vkljuCujejo Sirok spekter
aktivnosti, vkljuCujo€ programske napake, ki lahko vodijo do sesutja ali ranljivosti
sistemov; mobilne prevare in kraje; posameznike in zaposlene znotraj sistema, ki
namerno onemogoc¢ajo delovanje sistemov; nedelovanje podpore fizicne strukture;
aktivnosti hekerjev in drugih raCunalniskih kriminalcev; industrijsko in drugo zasebno
in druzbeno vohunjenje ter zlonamerno kodo in programe, kot so virusi, Crvi, trojanski
koniji ipd. (Svete 2005).
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3.8 Varnostna tveganja

Mobilne naprave, kot so pametni telefoni in tabli¢ni racunalniki, so pomemben del
vsakdanjega zivljenja. Imajo veliko racunsko in spominsko zmogljivost, ovito v
majhnem in lahko prenosnem formatu. Zal te prednosti pomenijo tudi tveganja, saj jih
je zaradi majhnosti lazje odtujiti ali izgubiti, predvsem na javnih mestih. ManjSe in
zmogljivejSe kot so naprave, vecje je Stevilo tatvin (Bernik in Prislan 2012). Zaradi
lahkih materialov, ki omogocCajo, da so naprave vedno manjSe in lazje, so danasnje
mobilne naprave veliko manj vzdrzljive kot v preteklosti. Veliko naprav se kvari kot

posledica pregrevanja ali mehanskih poskodb.

3.8.1 Okvara

Ce pametni mobilni telefoni ali tabliéni racunalniki, kljub polni bateriji, ne delujejo, gre
v vecini primerov za okvaro. Okvara je vse, kar nastane pri napravi, stroju, aparatu in
onemogoc¢a normalno delovanje. To je stanje, ki ni v skladu z normalnim delovanjem
naprave, in nastane zaradi posSkodb (SSKJ 2013a). Poskodbe so lahko vidne, €e so

na zunanjosti naprave, ali pa nevidne, Ce se skrivajo v notranjosti naprave.

3.8.2 Kraja

Kraja je jemanje Cesa s prisvojitvenim namenom na skrivaj in brez dovoljenja in
vednosti lastnika (SSKJ 2013b). Zaradi svoje velike priljubljenosti danasnje mobilne
naprave privabijo vse vec tatov. Pri kraji mobilne naprave ne gre samo za odtujitev
materialne lastnine in izgubo premozenja. Ogrozene so tudi intimne informacije, ki
posameznika opredeljujejo kot svojevrstno bitje in ga loCujejo od drugih. Govorimo
lahko o kraji identitete (Caeton 2007, 12).

Krajo identitete lahko razumemo kot skupek dejanj, katerih cilj je kraja osebnih
informacij doloCenega posameznika. Do kraje najvecCkrat pride zaradi morebitne
koristi, ki jo lahko kraja identitete prinese, kar je bolj poznano kot finan¢na kraja
identitete (Monahan 2009, 156-157).
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4 VARNOST IN TVEGANJA

V tem poglavju bom pregledal stiri glavna varnostna tveganja, ki se pojavljajo ob
uporabi pametnih telefon in tabli¢nih racunalnikov, in podal priporo€ila za varnejSo

uporabo in delo z mobilnimi napravami.

4.1 FIZICNI DOSTOP DO MOBILNE NAPRAVE IN NJENIH PODATKOV

Pametni telefoni in tablice imajo pomnilnik, kamor uporabniki shranjujemo velike
koliCine osebnih, sluzbenih ali ostalih podatkov. V raziskavi med ameriSkimi
potrosniki leta 2011 je kar 66 % uporabnikov mobilnih naprav povedalo, da ima na
svojih napravah shranjeno od srednje veliko do veliko osebnih podatkov (glej Graf
4.1). Samo 11 % vseh uporabnikov ni imelo shranjenih ni¢ podatkov (Ponemon
Institute 2011).

Graf 4.1: Odstotek uporabnikov, ki imajo shranjene osebne podatke na mobilnih napravah
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srednje veliko malo nié

Vir: Ponemon Institute (2011).

Ker je fizicni dostop do mobilnih naprav veliko lazji, so tudi vsi shranjeni podatki bolj
izpostavljeni, za kar ni kriva mobilna naprava. NajSibkejsi ¢len v samem procesu
shranjevanja in prenasanja podatkov je uporabnik sam. Na sploSno uporabniki niso
dovolj seznanjeni z novimi napravami, njihovimi funkcijami, hranjenjem podatkov in
njihovo varno uporabo. Uporabniki niso seznanjeni s tehnoloSkim razvojem, ne

uporabljajo vgrajenih varnostnih funkcij v svojih napravah in so zato ranljivi.
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Nepridipravi se ne trudijo ve€¢ z vdiranjem v informacijske sisteme, osebne
racunalnike ali serverje, Ce lahko vse podatke dobijo z mobilnih naprav, ki so

velikokrat manj zascitene (Markelj in Bernik 2013).

Glavna zascita pred nedovolijenim dostopom do naprave in njenih podatkov je
zaklepanja svoje naprave z geslom ali zaklepanjem zaslona. Kar 51 % vseh
ameriSkih uporabnikov mobilnih naprav je v raziskavi leta 2011 reklo, da ne uporablja
nobene zascite za dostop do svoje naprave (glej Graf 4.2). Zaklepanje zaslona ali
geslo za vstop v telefon uporablja 39 % odstotkov vpraSanih. Ostali uporabniki

uporabljajo kombinacijo obojega (Ponemon Institute 2011).

Graf 4.2: Ali uporabljate zaklepanje zaslona ali geslo za dostop do svoje naprave
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Vir: Ponemon Institute (2011).

Prvi korak do boljSe zascite je, da se prepreCi nepooblas¢enim osebam, da bi sploh
pri§le do podatkov. Pri pametnih telefonih je za za&¢ito najprej na voljo uporaba PIN®
kode, ki jo vsak dobi poleg svoje SIM kartice. Druga moznost za vse mobilne naprave
je zaklepanje zaslona. Naprave z operacijskim sistemom Android omogocajo veliko
razlicnih moznosti zaklepanja zaslona in s tem naprave. NajboljSa moznost je
uporaba gesla. Sledita ji uporaba vzorca na zaslonu in PIN kode za zaklepanje

zaslona (glej Sliko 4.1). Ostale moznosti so manj varne in jih je lazje zaobiti.

* PIN (Personal identification number) je osebna identifikacijska Stevilka.
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Slika 4.3: Moznosti zaklepanja zaslona v sistemu Android
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Vir: Varni na internetu (2013).

Enake mozZnosti kot Android za zaklepanje zaslona z geslom imajo tudi naprave z

operacijskim sistemom iOS in Windows Phone (glej Sliko 4.2).

Slika 4.4: Moznosti zaklepanja zaslona v sistemih iOS in Windows Phone
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Vir: Varni na internetu (2013).
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Gesla, ki jih uporabimo za zas$cCito, morajo zagotavljati Zeljeni nivo varnosti. Pri
oblikovanju gesel lahko uporabimo ve¢ metod, pomembno pa je, da je geslo Cim
daljSe in ¢im kompleksnejSe (meSanica Crk in Stevilk, po moznosti tudi meSanica
velikih in malih €rk ter Stevilk). Tezava pri geslih je, da si je kompleksna gesla tezko
zapomniti, zato se pri oblikovanju gesel vpraSsamo, ali Zelimo vecjo varnost ali
enostavnejSo uporabo. Pri oblikovanju gesel je potrebno paziti tudi na dejstvo, da
lahko pri vnasSanju gesel naletimo na razli¢ne lokalizacije sistemov oziroma razliCne

[1P-4

razporede tipkovnic. Angleske tipkovnice tako ne vsebujejo slovenskih znakov (“C, §,

“n “

2”), nekatere Crke so zamenjane (npr, “z” in “y”). Pred nastavitvijo gesla je zato treba

preveriti, kateri jezik je nastavljen kot privzeti (Kovaci¢ 2012).

Ker gesla in razne kombinacije niso popolnoma varne in jih je mozno zaobiti ter tako
priti mimo zaklepa naprave do uporabnikovih podatkov, ni priporocljivo shranjevati
pomembnih podatkov v Cisti obliki. Take podatke je priporocljivo Sifrirati. Enkripcija
pomeni spremembo podatkov v obliko imenovano "ciphertext" oz. Sifriran tekst, ki ne
more biti zlahka razumljiv nepooblas€eni osebi. Dekripcija pa je sprememba oblike
podatkov v originalno obliko, ko jo lahko razume tudi nepooblasena oseba (Rouse
2006).

Operacijski sistem Android omogocCa od verzije 4.0 (Ice Cream Sandwich) naprej
Sifriranje podatkov v meniju varnost. Ostale naprave z razli€nimi operacijskimi sistemi

omogocajo to s pomocjo aplikacij, ki jih lahko namestimo preko aplikacijskih trgovin.
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4.2 VARNOST PODATKOV OB OKVARI, KRAJI, IZGUBI IN MOZNOSTI
POVRNITVE

Med mobilnimi napravami so najbolj ogrozeni pametni telefoni, saj so v primerjavi s
tablicnimi raCunalniki veliko manjsi in jih je tako lazje odtuijiti, izgubiti ali poSkodovati.
Po statistiCnih podatkih podjetja Micro Trax vsako leto 25 % AmeriCanov izgubi ali
poSkoduje svoje pametne telefone. Vsako minuto je ukradenih 113 pametnih
telefonov (MicroTrax 2013). Ukradena, izgubljena ali pokvarjena naprava predstavlja
velik stroSek za uporabnika. Poleg same vrednosti naprave je potrebno upostevati Se
vrednost s tem izgubljenih podatkov, ki so bili shranjeni na napravi. StroSek je lahko
Se veliko vedji, ¢e so bili na napravi poleg osebnih podatkov shranjeni tudi kaksni

sluzbeni ali poslovni podatki.

Da se uporabniki izognejo stroSkom izgubljenih ali ukradenih podatkov, morajo
najprej za to poskrbeti sami. Kot je omenjeno Ze v prejSnjem poglavju, morajo
uporabiti zaklep zaslona z geslom ali vzorcem, uporabo PIN kode ob vklopu
telefonov in Sifriranje pomembnih podatkov, da se prepreci nepooblas¢en dostop do
njih ob morebiti izgubi ali kraji mobilne naprave. Priporocljiva je tudi namestitev
aplikacije, ki uporabniku omogo&a brisanje podatkov na daljavo. Ce imamo
namesceno tako aplikacijo, lahko v primeru kraje ali izgube naprave izbriSemo vse
obcCutljive podatke in se zavarujemo pred tem, da bi nasi podatki prisli v neprave roke
(Dnevnik 2013).

S krajo, izgubo ali uni€¢enjem mobilne naprave pa ni nujno, da uporabnik nikoli ve¢ ne
vidi svojih podatkov. Vsi glavni operacijski sistemi imajo na mobilnih napravah
moznost vkljuCitve varnostnega kopiranja (sinhronizacije) podatkov, hranjenih na
napravi. Sinhronizacija podatkov poteka v shrambo v oblaku (ang. cloud storage)".
Podatki so dostopni na vseh napravah (npr. koledarji in imeniki), ob okvari, izgubi ali
kraji naprave pa lahko podatke zelo enostavno povrnemo v novo napravo. Ponudnika
oblacne storitve ne moremo prosto izbirati — zanj se odlo€imo z nakupom naprave.
Podatki o kontaktih, sporocilih in koledarju se pri Android napravah sinhronizirajo z

raCunom Google, Windows Phone telefoni in tablice se sinhronizirajo na racun

* Shramba v oblaku je shranjevanje podatkov v oddaljeno bazo podatkov, ki se nahaja na neki oddaljeni lokaciji
in je v lasti neke tretje osebe. Internet omogoca povezavo med uporabnikovo napravo in podatkovno bazo
(Strickland 2011).
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live.com pri Microsoftu. Apple pa za svoje naprave iPhone in iPad uporablja svojo
obla¢no storitev iCloud (Varni na Internetu 2013). Slike, video posnetke, glasbo,
dokumente in ostale podatke lahko sinhroniziramo s temi oblaénimi storitvami ali pa
izberemo katere druge, kot so Google Drive, Microsoft SkyDrive ali DropBox. Vsa
zasCita dostopa do shramb v oblaku pa temelji samo na uporabnikovem geslu.

Ponovno je pomembno, da se uporablja ¢im daljSe in ¢im bolj zapleteno geslo.

Naprave z operacijskim sistemom Android omogoc¢ajo s pomocjo aplikacije Titanium
Backup preprosto varnostno kopiranje celotnega sistema, ki se ga lahko povrne
nazaj na napravo ob morebitni okvari, izgubi ali kraji. Za uporabo te aplikacije je
potreben root naprave®. Vendar ta prinasa dolo¢ene nove ranljivosti kot moZnost
nalozitve zlonamerne programske opreme preko nalaganja po meri sprogramiranih
aplikacij. Root naprave onemogoca uradno nadgradnjo operacijskega sistema ter
lahko povzro&i izgubo garancije (John 2011). Ce upostevamo prednosti in slabosti
root naprave, na koncu slabosti odtehtajo prednosti. Rootanje naprav z operacijskim
sistemom Andorid tako ni priporocljivo, saj poslab$ajo varnost mobilnih naprav
(Phelps 2013).

Poleg zasCite podatkov lahko uporabnik poskrbi tudi za lociranje naprave ob izgubi
ali kraji in tako bistveno izboljSa svoje moznosti za povrnitev naprave. Vse to je
mozno, €e uporabnik pred tem na svojo napravo namesti kaksno aplikacijo, ki je
zmozna posiljati podatke o lokaciji telefona ali tablice. Ena izmed takih je Lookout, ki
je na voljo za naprave z operacijskim sistemom Android in iOS. Ce take aplikacije ni
namescene na mobilni napravi, se lahko uporabi aplikacijo Plan B (dostopna je samo
za naprave z operacijskim sistemom Android 2.3 ali manj), ki se namesti na napravo
na daljavo (pod pogojem, da je naprava povezana v WiFi ali mobilna podatkovna

omrezja) in enako poSlje lokacijo naprave uporabniku (Lookout 2013).

Posebej za svoje naprave z operacijskim sistemom iOS Apple svojim uporabnim Ze
dolga leta ponuja aplikacijo Find My iPhone (Najdi moj iPhone), ki podobno kot
Lookout omogoca lociranje iOS naprave, njen zaklep in brisanje podatkov. Brisanje
vseh podatkov iz naprave je tako predstavljalo neke vrste predajo ter nepridipravom,

ki niso naprave ukradli z namenom polastitve nasih podatkov, omogocalo, da prodajo

> Root naprave je pridobitev administratorskih pravic nad svojo napravo, kar omogo¢a uporabniku, da lahko na
napravo nalaga prilagojeno ali po meri sprogramirano programsko opremo (aplikacije) ali odstranjuje sistemske
aplikacije, ki jih je naloZil na napravo prodajalec in jih ne potrebuje (John 2011).
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naprej popolnoma prazen telefon. V najnovejSo verzijo operacijskega sistema iOS
(i0S 7) je Apple vklju€il moznost, imenovano Activation Lock (Aktivacijska
kljuCavnica), ki v kombinaciji z aplikacijo Find My iPhone in brisanjem vseh podatkov
zaklene telefon in ga naredi neuporabnega, dokler se v njega uporabnik ne vpise
ponovno s svojim Apple uporabniskem imenom in geslom (glej Sliko 4.3). To naredi
samo preprodajo telefona manj privlatno, saj je takSen telefon neuporaben (Eddy
2013).

Slika 4.5: Activation Lock

(408) 555-0610 Apple 1D

Vir: Eddy (2013).

Poleg vseh omenjenih stvari za ohranitev podatkov in moznosti povrnitve naprave je
priporoc€ljivo, da uporabnik v primeru kraje ali izgube mobilne naprave takoj poklice
svojega operaterja in preklite SIM kartico, e gre za mobilni telefon. Ce ima preko
mobilne naprave omogoCen neposreden dostop do drugih racunov (elektronska
posta, druzbena omrezja), takoj spremeni vsa gesla. Nekdo lahko z naprave dostopa
do uporabnigkih profilov. Ce se krajo naprave prijavi policiji, naj jim uporabnik
posreduje tudi IMEI® Stevilko naprave, ki je zapisana na embalaZi, na garancijskem
listu in na nalepki pod baterijo mobilnega telefona. IMEI se izpiSe tudi na zaslonu

telefona po vnosu ukaza *#06# (Dnevnik 2013).

® IMEI (International Mobile Station Equipment Identity) je mednarodna identifikacijska Stevilka mobilne
naprave .
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4.3 OMREZNO POVEZOVANJE

Nepogresljiva lastnost pametnih telefonov in tabli€nih raCunalnikov je omrezna
povezljivost. Vsi pametni telefoni omogocajo povezavo s spletom preko brezzi¢ne
lokalne povezave (WiFi) ali s prenosom podatkov mobilnega operaterja. Vsi tablicni
racunalniki omogocajo povezavo preko WiFi, nekateri bolj redki in draZji pa tudi
povezavo s prenosom podatkov mobilnega operaterja. Povezave s prenosom
podatkov mobilnega operaterja so mozne skoraj po celi Sloveniji, saj dva najvecja
operaterja (Mobitel in Simobil) pokrivata preko 90 % vsega prebivalstva (glej Tabelo
3.2) z UMTS signalom (Svet Idej 2013). Brezzi¢na lokalna omrezja so na voljo doma,
v sluzbi, Soli, hotelu, baru ali na ulici. Nekatera od teh omreZzij so bolj varna kot druga

(Varni na internetu 2013).

NajvarnejSa je uporaba mobilnega interneta preko prenosa podatkov. Za dokaj dobro
varnost mobilnih omrezij in povezave je poskrbljeno s strani samih operaterjev. Slaba
stran tovrstne uporabe so morebitni visoki stroski, ki nastanejo pri tem (Varni na
internetu 2013). Vecdja varnostna tveganja predstavljajo brezzZi¢na lokalna omrezja.
Vec€ino WiFi dostopnih to¢k ni Sifriranih, zato lahko vsakdo preverja podatke, ki jih
mobilna naprava poslje in prejme. Preverjanje brezzicnih lokalnih omrezij ni tezko,
potreben je le radoveden posameznik z brezplacnimi orodji in nekaj prostega Casa.
Obstaja ker nekaj programov, ki lahko prikazejo te podatke (Web-Center 2012). Prav
posebno previdnost pa zahteva t. i. Ad-hoc’ brezziéno omreZje, ki ga ustvari nekdo
kar na svojem racCunalniku. V tem primeru se mobilna naprava poveze neposredno
na prenosnik neznanca. Taka omrezja so ponavadi prikazana z nekoliko drugacno

ikono (Varni na internetu 2013).

Da bi se uporabniki zavarovali pred nepooblas€enim preverjanjem podatkov med
brskanjem po spletu, je dobro, da vzpostavljajo povezavo z brezzi€nim omrezjem, Ki
zahteva omrezni varnostni klju¢ (protokol WPA ali WPA2). Na brezzi¢na lokalna
omrezja se povezujemo, le ko ga potrebujemo, v nasprotnem primeru izklju€imo
samodejno povezovanje na dostopne toCke. Sinhronizacije mobilne naprave v
oblacne shrambe ne opravljamo preko neza&Citenih brezzi¢nih omreZzij. Enako velja

tudi za finan€ne transakcije — ne vpisujemo Stevilk kreditnih kartic ali opravljamo

” Ad-hoc prihaja iz lat. in pomeni ‘za ta namen, resitev, ki je specifi¢na za to nalogo ali problem’.
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banéne storitve na nezasgitenih omrezjih (Varni na internetu 2013). Ce Ze moramo v
nezascitenih javnih omreZzjih uporabiti storitev, kjer moramo posredovati uporabniSko
ime in geslo (elektronska posta, druzbena omrezja), naredimo to na straneh, ki so
zavarovane s SSL Sifriranjem (glej Sliko 4.4). Ce je spletna stran zavarovana, se bo
spletni naslov zacel s "https" namesto s "http" in v vecini brskalnikov je to prikazano s
klju€avnico, ki nakazuje, da je SSL Sifriranje v uporabi. Nepooblas&ene osebe vidijo

le nekaj podatkov, ki jih ob SSL Sifriranju ne razumejo (Web-Center 2012).

Slika 4.6: SSL Sifriranje na Android in iOS operacijskem sistemu

o _ & Warni na internetu. Od mene je odvisno vse.
@ ttps varninainternetu.si |E| -

Wi varminaimntammet

VARNI —
NA INTERNETU _ VARNI |
O mare i odvisno vei s | MEMI

NA INTERNETU

Vir: Varni na internetu (2013).

Poleg zgoraj nasStetih varnostnih ukrepov lahko uporabniki na svojih mobilnih
napravah ali dostopni to&ki uporabijo tudi Virtual Private Network (VPN)®. Ce je
uporabnik povezan z VPN, vsi njegovi podatki potujejo skozi Sifriran tunel, ki varuje
podatke pred nepooblasenimi osebami. Operacijska sistema iOS in Android sta

operacijska sistema, ki podpirata VPN (Web-Center 2012).

Ce svoje mobilne naprave uporabljamo v vegini primerov za hipno sporo&anje (ang.
instant messaging)’, lahko sporogila zasgitimo s Sifriranjem. Uporabiti moramo
protokol oziroma dodatek, ki ga je skupina pod vodstvom kriptologa lana Goldberga
zacela razvijati leta 2004. Gre za OTR oz. Off-the-Record, ki “na vrhu” kateregakoli
podprtega IM protokola omogoca Sifriranje, avtentikacijo in zanikanje. To pomeni, da
so Sifrirana sporocila avtenticirana (overjena), avtentikacija pa je mogo¢a samo, ko je
sporocCilo poslano, kasneje pa ne veC. Protokol omogoca tudi zanikanje vsebine
sporocila (potem, ko je bilo sporocilo uspesno poslano, oziroma tudi v primeru, Ce je

bilo sporocilo prestrezeno) (Kovaci¢ 2013).

8 VPN je virtualno privatno omreije.

° Hipno sporocanje je posebna oblika komunikacije preko spleta, ki omogoca hitro izmenjavo tekstovnih
sporocil preko omreZzja. Tako je hipno sporocanje pravzaprav analogno SMS sporocilom, le da poteka preko
spleta. Sodobni IM odjemalci prenasajo tudi datoteke, zvocna in video sporocila ter $e marsikaj (Kovacic 2013).
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4.4 VARNOST PRI UPORABI APLIKACI]

Z veliko razSirjenostjo pametnih telefonov in tabli¢nih raCunalnikov so se v zadnjih
letih razSirile tudi aplikacije. Slednje so dodana vrednost mobilnih naprav, ki si jih
lahko uporabniki poljubno prenasajo na svoje naprave iz razli¢nih aplikacijskih trgovin
(Google Play, App Store itd.) ter so izredno enostavne in hitre za namestitev.
Uporabniki se ne zavedajo, da s tem, ko brezskrbno names€ajo aplikacije,
izpostavljajo svojo mobilno napravo velikim tveganjem. Najvecjo groznjo mobilnim
napravam predstavljajo aplikacije, ki vsebujejo oglasevalsko programsko opremo
(adware), in aplikacije, ki vsebujejo zlonamerno programsko kodo (malware) (Varni

na internetu 2013).

4.4.1 Oglasevalska programska oprema

Adware je tip programske opreme, ki doda oglasevano vsebino, potencialno na
nacin, ki je nezazelen s strani uporabnikov, v programe, aplikacije in spletne
brskalnike. Mnoge aplikacije, ki vsebujejo oglaSevalsko programsko opremo, imajo

sposobnost sledenja uporabnikovega vedenja ali premikanja (LavaSoft 2013).

V raziskavi, ki so jo izvedli na Cambriski univerzi, so ugotovili, da je 73 % aplikacij v
aplikacijskih trgovinah brezpla¢nih. Od teh jih je 80 % uporabljalo oglasevalsko
programsko opremo znotraj aplikacije kot glavni vir zasluzka. Zastonjske aplikacije so
med uporabniki veliko bolj priljubliene. Samo 20 % placljivih aplikacij je bilo
prenesenih veC kot stokrat in samo 0,2 % pladljivih aplikacij je bilo prenesenih vec kot
deset tisoCkrat. Po drugi strani pa je bilo 20 % vseh brezplaénih aplikacij prenesenih

veC kot deset tisoCkrat (Manoogian 2012).

Ce na svojo napravo nalozimo brezplaéno aplikacijo, ki uporablja oglagevanje za svoj
vir dohodka, se lahko zgodi, da je bila cena za uporabnika skrita nekje drugje.
Aplikacij je veliko, teZzava pa je, da obiCajno zahtevajo veliko dovoljenj (ang.
permissions), ki jih uporabniki avtomatsko podelijo aplikaciji, ne da bi sploh prebrali,
kaj Zeli od nas. Ce uporabnik nalozi samo preprosto aplikacijo, ki omogog¢i, da lahko
svoj telefon uporablja kot svetilko ali pa zabavno igro, je Cisto mogocCe, da se strinja,

da aplikacija dostopa do njegovih klicev, kontaktov, da lahko spreminja podatke na
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spominski kartici, da lahko bere SMS sporogila, sledi uporabniku preko GPS' in deli
podatke o uporabniku z drugimi, npr. z oglasevalci. Zgodi se lahko tudi, da aplikacije
snemajo zvok in sliko brez dovoljenja, poljubno piSejo ali brisejo po pomnilniku ali pa

celo samovoljno aktivirajo kaksno placljivo storitev (Varni na internetu 2013).

Aplikacije z oglaSevalsko programsko opremo ne povzro¢ajo samo Skode
uporabnikom, ampak tudi bateriji same naprave. Raziskovalci pri Microsoftu so s
testiranjem priljubljene igre Angry Birds ugotovili, da je bilo 20 % energije iz baterije
naprave namenjene samemu igranju igre, medtem ko je bilo kar 45 % energije

namenjene iskanju lokacije uporabnika, ki lahko sluzi za oglasevanje (Pash 2012).

Podjetje Bitdefender, ki se ukvarja s spletno varnostjo, je v svoji raziskavi mobilnih
aplikacij ugotovilo, da so aplikacije tako na operacijskem sistemu Android kot iOS
enako vsiljive in radovedne. Ugotovili so, da ima ve€ kot 45 % vseh iOS in 34 %
Android aplikacij zmoznosti dolo€anja to€ne lokacije uporabnika. Dobrih 7 % Android
in skoraj 19 % iOS aplikacij lahko pregleduje in poSilja na oddaljene serverje kontakte
uporabnikov. Ve kot 14 % vseh Android aplikacij posreduje uporabnikov e-mail
naslov oglasevalcem. 8 % Android aplikacij tudi posreduje uporabnikovo telefonsko
Stevilko (Bitdefender 2013).

Za varno rabo mobilnih aplikacij mora uporabnik najprej vedno preveriti, katera
dovoljenja zahteva aplikacija. Ce jih zahteva preveé, naj raje naloZi drugo aplikacijo,
saj je izbira pestra. Placljive aplikacije obi€ajno od uporabnika zahtevajo man;
dovoljenj. Uporabniki naprav z operacijskim sistemom iOS lahko podelijo dovoljenja
aplikaciji, ko jo zazenejo in ji tako onemogoc€ijo dostop do nekaterih resursov
(Bitdefender 2013). Na napravah z Androidom podeli uporabnik vsa dovoljenja
aplikaciji ob namestitvi. Vendar je z nadgradnjo operacijskega sistema Android na
verzijo 4.3 (Jelly Bean) mozna namestitev sistemske aplikacije, imenovane App ops
(glej Sliko 4.5), ki omogoc€a uporabniku, da za vsako aplikacijo posebej dolo¢a njena

dovoljenja (Amadeo 2013).

1% GPS (Global Positioning System) je sistem globalnega dolocanja lege.
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Slika 4.7: Aplikacija App ops
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Vir: Android Police (2013).

4.4.2 Zlonamerna programska koda

V zadnjem letu se je povecala razSirjenost zlonamerne programske kode s posebnim
poudarkom na operacijskem sistemu Android. Ne samo da ima operacijski sistem
Android najvedji delez naprav na trgu, zasnovan je tudi na bolj odprti platformi, ki
izvira iz Linuxa'' kot pa Windows Phone ali iOS in je poslediéno bolj ranljiv za
napade hekerjev. Pri varnostnem podjetju Trend Micro so ugotovili, da je bilo v letu
2012 zaznanih 350.000 grozenj zlonamerne programske opreme (glej Graf 4.3). V
podjetju predvidevajo, da bi se lahko to Stevilo do konca leta 2013 povecalo na en
milijon (Trend Micro 2013).

1 Linux je prost operacijski sistem, podoben Unixu s prosto dostopno izvorno kodo.
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Graf 4.8: Razsirjenost zlonamerne programske kode za naprave s sistemom Android v letu 2012

Vir: Trend Micro (2013).

V vecini primerov gre za trojanske konje, skrite v aplikacijah ali SMS sporocilih,
ransomware (koda, ki onemogocCi delovanje naprave in zahteva placilo za ponovno
vzpostavitev delovanja) in zlonamerno kodo s podrocCja e-bancniStva, ki se
predstavlja kot varnostni certifikati in jo uporabnik naloZi na svojo napravo (Arsene
2013).

Uporabnik najlazje okuzi svojo napravo z namesSCanjem nepreverjenih aplikacij iz
neuradnih aplikacijskih trgovin, ki vsebujejo Skodljivo kodo, ali z odpiranjem neznanih
povezav v SMS sporocilih ali na spletu. Uporabnik najlazje ugotovi, ali je naprava
okuzena, Ce se baterija naprave izredno hitro prazni, klici postanejo popaceni ali
prekinjajo, racun za telefon se enormno poveca, naprava deluje poCasneje, poveca

se tudi poraba podatkovnih podatkov (Cosi 2013).

Uporabniki se lahko zavarujejo pred zlonamerno programsko kodo z namestitvijo
antivirusnega programa. Poznamo jih predvsem za raCunalnike, vendar so se s
potrebo po zasciti pametnih telefonov in tablicnih racunalnikov pojavile razli€ice tudi
za te naprave. Eden boljSih in brezplacnih je Avast Mobile Security&Antivirus (Google
Play 2013).
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Aplikacije prenasamo izklju¢no iz zaupanja vrednih virov, kot so uradne aplikacijske
trgovine. Vedno preucimo aplikacijo in avtorja, pregledamo komentarje ostalih
uporabnikov in preverimo oceno aplikacije. Redno posodabljamo operacijski sistem
in aplikacije, saj posodobitve odpravijo na novo odkrite varnostne luknje. Uporabniki
morajo biti pazljivi tudi pri elektronski posti in socialnih omrezjih, ker lahko tudi tu

staknejo Skodljivo programsko opremo (Rodriguez 2011).
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5 ZAKLJUCEK

5.1 Ugotovitve

Namen diplomskega dela je bil narediti pregled in analizo kljuénih tveganj oziroma
varnostnih sklopov, povezanih z uporabo tabli¢nih racunalnikov in pametnih
telefonov, ter podati predloge za varnejSo uporabo teh naprav. OsredotoCil sem se

na $tiri glavne sklope.

Iz pregleda sklopa Fizichega dostopa do mobilne naprave in njenih podatkov sem
ugotovil, da ve€ kot polovica uporabnikov shranjuje na svoje naprave veliko osebnih
podatkov, ki so zaradi lahkega dostopa do samih mobilnih naprav pogosto
izpostavljeni kraji. Glavna zaSCita pred nepooblas€enim dostopanjem do
uporabnikovih podatkov na napravah je zaklepanje zaslona (z geslom ali vzorcem) ali
zaklepanje naprave (geslo). Raziskave med ameriSkimi uporabniki mobilnih naprav
so pokazale, da kar 51 % uporabnikov ne uporablja nobene vrste zaklepanja. Ker je
zaklepanje naprave in zaslona z geslom varno samo toliko, kot je varno oziroma
mocCno samo geslo, je pri izbiri gesla pomembno, da je €im daljSe in ¢im bolj
kompleksno (mesSanica Crk in Stevilk, po moznosti tudi meSanica velikih in malih ¢rk
ter Stevilk). Ker pa gesla in razne kombinacije niso popolnoma varne, je priporocljivo

podatke tudi Sifrirati, da tako postanejo nerazumljivi nepooblas¢eni osebi.

V sklopu varnosti uporabnikovih podatkov ob okvari, izgubi ali kraji uporabnikove
naprave sem pregledal reSitve, kako se zavarovati pred izgubo podatkov in s tem
povezanih stroskov. Kraji in izgubi so zaradi svoje majhnosti izpostavljeni predvsem
pametni telefoni. V Zdruzenih drzavah Amerike je vsako minuto ukradenih 113
pametnih telefonov. Da ne bi uporabniki za vedno izgubili svojih podatkov, imajo vsi
glavni operacijski sistemi na mobilnih napravah moznost vkljuCitve varnostnega
kopiranja (sinhronizacije) podatkov, hranjenih na napravi. Sinhronizacija podatkov
poteka v shrambo v oblaku. Poleg zascCite podatkov lahko uporabnik tudi poskrbi za
lociranje naprave ob izgubi ali kraji in tako bistveno izboljSa svoje moznosti za
povrnitev naprave. Vse to je mozno, €e uporabnik pred tem na svojo napravo
namesti aplikacijo, ki je zmozna posiljati podatke o lokaciji telefona ali tablice.

Priporocljivo je tudi, da spremeni vsa gesla raznih storitev (elektronska posta,
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druzbena omrezja), do katerih je dostopal z napravo in krajo ali izgubo prijavi policiji

ter svojemu operaterju.

Iz pregleda sklopa Omrezno povezovanje sem ugotovil, da je najvarnejSa uporaba
mobilnega interneta preko prenosa podatkov. Za dokaj dobro varnost mobilnih
omrezij in povezave je poskrbljeno s strani samih operaterjev. Slaba stran tovrstne
uporabe so morebitni visoki stroski, ki nastanejo pri tem. Vecja varnostna tveganja
predstavljajo brezZiCna lokalna omrezja. Vecina WiFi dostopnih toc¢k ni Sifriranih, zato
lahko vsakdo preverja podatke, ki jih mobilna naprava poSlje in prejme. Da bi se
uporabniki zavarovali pred nepooblas€enim preverjanjem podatkov med brskanjem
po spletu, je priporo€liivo, da vzpostavljajo povezavo z brezzZiCnim omrezjem, Ki
zahteva omrezni varnostni klju¢ (protokol WPA ali WPAZ2). Sinhronizacije mobilne
naprave v oblacne shrambe ne opravljamo preko nezasScitenih brezziCnih omrezij.
Enako velja tudi za finanCne transakcije — ne vpisujemo Stevilk kreditnih kartic ali
opravljamo banénih storitev na nezascitenih omrezjin. Ce Ze moramo v nezasgitenih
javnih omrezjih uporabiti storitev, kjier moramo posredovati uporabnisko ime in geslo
(elektronska poSta, druzbena omrezja), naredimo to na straneh, ki so zavarovane s
SSL sifriranjem. Ce pa svoje mobilne naprave uporabliamo v veéini primerov za

kratkotrajno sporocanje, lahko sporoc€ila zasc¢itimo s Sifriranjem.

V sklopu Varnosti pri uporabi mobilnih aplikacij sem ugotovil, da so se slednje v
zadnjih letih zelo razsirile. Vendar se uporabniki ne zavedajo, da s tem, ko
brezskrbno namescajo aplikacije, izpostavljajo svojo mobilno napravo velikim
tveganjem. Najvecjo groznjo mobilnim napravam predstavljajo aplikacije, ki vsebujejo
oglasSevalsko programsko opremo (adware), in aplikacije, ki vsebujejo zlonamerno
programsko kodo (malware). Ce na svojo napravo naloZimo brezplaéno aplikacijo, ki
uporablja oglaSevanje za svoj vir dohodka, se lahko zgodi, da ob namestitvi zahteva
veliko dovoljenj. S tem, ko se uporabnik strinja, omogoc&i aplikaciji dostop do
prakticno vseh informacij na svoji napravi. Aplikacija dostopa do klicev, kontaktov
lahko spreminja podatke na spominski kartici, bere SMS sporocila, sledi uporabniku
preko GPS in deli podatke o uporabniku z drugimi, na primer z oglaSevalci.
Uporabnik mora vedno preveriti, katera dovoljenja zahteva aplikacija. Ce jih zahteva
preveC, naj raje nalozi drugo aplikacijo, saj je izbira raznolika. Placljive aplikacije

obi¢ajno od uporabnika zahtevajo manj dovoljen;.
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V zadnjem letu se je povecala razsirjenost zlonamerne programske kode (malware) s
posebnim poudarkom na operacijskem sistemu Android, ker je najbolj razSirjen in
odprtokoden. Uporabnik najlazje okuZi svojo napravo z namesCanjem nepreverjenih
aplikacij iz neuradnih aplikacijskih trgovin, ki vsebujejo Skodljivo kodo, ali odpiranjem
neznanih povezav v SMS sporocilih ali na spletu. Uporabniki se lahko pred

zlonamerno programsko kodo zavarujejo z namestitvijo antivirusnega programa.

5.2 SKklep

Danes trg pametnih telefonov in tabli¢nih racunalnikov izredno hitro raste. Vsak dan
je prodanih veC naprav, ki nam vedno bolj nadomescCajo osebne racunalnike. Z
vecjim Stevilom naprav se vecajo tudi varnostna tveganja ob njihovi uporabi. TeZava
nastane zato, ker se veCina uporabnikov ne zaveda teh tveganj in so o njihovi
brezskrbni uporabi prepri€ani, da je uporaba mobilne naprave vsaj toliko varna kot

uporaba osebnega racunalnika.

Prvo hipotezo »Tabli€ni racunalniki in pametni telefoni sami po sebi niso dovolj
varni za uporabo« lahko sprejmem, saj so kupljene mobilne naprave opremljene z
vgrajenimi zaS¢itnimi funkcijami, ki pa zal niso vkljuCene in je vse odvisno od

uporabnika, e jih Zeli uporabljati.

Sprejmem lahko tudi drugo hipotezo »Uporabniki lahko sami poskrbijo za man;j
tvegano in varnejSo uporabo, svojih tablicnih rac¢unalnikov in pametnih
telefonov« s tem, ko uporabljajo Ze vgrajene funkcije zasCite v mobilne naprave in
redno sinhronizirajo svoje podatke ter se ne povezujejo na nezaScitena lokalna

brezzi¢na omrezja.

Od uporabnikov ni dovolj, da svojo novo mobilno napravo samo priZzgejo in jo zacnejo
uporabljati, pomembno je tudi, da se bolj poglobijo v same funkcije in nevarnosti, Ki
grozijo njihovim napravam. Ce uporabniki poznajo groznje, lahko ustrezno upravljajo

s tveganiji in zagotovijo varnejSe delo in visjo varnost same naprave.
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