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SOCIALNI INZENIRING NA INTERNETU

Socialni inZeniring je nacin prevare, kjer prevarant z izkoris¢anjem ¢lovekovih lastnosti, ter s
pomocjo manipulacije, prepri¢a zrtev v neko dejanje, ki ga sicer obicajno ne bi storila. Pri
svojem delu socialni inzenir uporablja mimikrijo, najpogosteje pa se trudi priti do zasebnih
informacij. Socialni inZeniring lahko lo¢imo glede na uporabo tehnologije, in sicer na
netehnicni in tehni¢ni socialni inZeniring. Pri prvem se uporablja osebni pristop, medtem ko
se drugi uporablja predvsem v navezi z racunalniki in internetom. Trenutno najbolj pogoste
prevare socialnega inZeniringa na internetu predstavljajo ribarjenje (phishing), pharming,
smishing in vishing napadi. Skupno vsem je prikrito zbiranje zasebnih informacij, kot so na
primer uporabniska imena in gesla za dostop do spletnih bank, spletnih preprodajaln, strani
socialnih omrezij, elektronskih poStnih predalov, ipd. Poleg omenjenih prevar pa so na
internetu pogosta Se elektronska sporocila o laznem zadetku na loteriji, pisma laznega
prijatelja, nigerijska pisma, ipd. Omenjene ter ostale prevare socialnega inZeniringa
predstavljajo veliko groznjo za ljudi. S pomocjo socialnega inzeniringa prihaja ne le do kraje
zasebnih informacij, pa¢ pa tudi do kraje denarja ter identitet. NajboljSo obrambo proti
socialnem inzeniringu pa Se vedno predstavljata previdnost in skepti¢nost.

Kljucne besede: socialni inzeniring, spletne prevare, prevare, ribarjenje, phishing

SOCIAL ENGINEERING ON THE INTERNET

Social engineering is a method of deception where, by exploitation of human nature and by
manipulation, a fraudulent person deceives their victim into doing something he/she usually
would not do. Social engineers use mimicry in the process of their work. Usually, their main
goal is accessing personal information. Social engineering can be classified according to the
use of technology, namely into technical and non-technical social engineering. With the
non-technical, personal approach is common, whereas with the technical, mostly computers
and internet are used. At present, the most frequent types of fraud using social engineering on
the internet are phishing, pharming, smishing and vishing attacks. Their common denominator
is concealed acquiring of personal information, such as usernames and passwords for online
banks, online shops, social networking sites, emails, etc. In addition to the types of fraud
mentioned, other frequent types of fraud on the internet are also emails about (fictitious)
winning the lottery, letters from fake friends, Nigerian letters, etc. In addition to the types of
fraud mentioned, there are also other types which represent a serious threat to people. By way
of social engineering, not only thefts of personal information are done but also thefts of
money and identities. The best defenses against social engineering, however, still remain
precaution and skepticism.

Keywords: social engineering, internet frauds, frauds, fishing, phishing
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UVOD

Nahajamo se v 21. stoletju oziroma informacijski dobi, kjer so informacije klju¢nega pomena.
Pravijo, da kdor nadzira informacije, nadzira svet in tega se dobro zavedajo tudi socialni
inzenirji. Kaj pa sploh je socialni inZeniring? Kratko povedano, gre za nalin prevare s
pomocjo katere prevarant pride do zasebnih informacij ali drugega Zelenega cilja. Socialni
inZenir ima torej tehni¢no znanje in znanje cloveske psihologije, medtem ko smo ljudje v
skladu s ¢lovekovo naravo zelo predvidljivi in zaradi tega tudi ranljivi. Kljub svoji ranljivosti
in dejstvu, da lahko prevaranti od nas dobijo informacije, ljudje vseeno prostovoljno
razkrivamo svojo zasebnost in jo objavljamo na internetu. Tukaj bi izpostavil razne spletne
strani namenjene druzenju, kjer je celo leglo zasebnih podatkov. Na tak nacin ne le ustrezemo
socialnim inZenirjem, ko nas prosijo, pac pa nas celo prositi ni potrebno. Smo torej v obdobju
deljenja informacij, kraj identitet in nasedanja spletnim prevaram, ki pa mu bo verjetno sledilo

obdobje zavedanja, torej skrbnega cuvanja informacij in previdnosti.

Skozi nalogo bom natancneje opredelil fenomen socialnega inZeniringa in ¢emu je ta uspeSen.
Vemo, da prevaranti pri svojem delu uporabljajo razlicne prepric¢evalne in manipulativne
tehnike, zanimalo pa me bo, ¢emu ljudje navkljub vsem opozorilom $e vedno podlezemo
njihovim »Carovniskim« trikom. Raziskati nameravam profil Zrtve socialnega inzeniringa,
torej kdo so te osebe, ki so bolj podvrzene tovrstnim prevaram. Podrobneje nameravam
opredeliti razlicne vrste napadov oziroma prevar socialnega inZeniringa, raziskati pristope
prevarantov ter poiskati mozne preventivne ukrepe zanje. Na podlagi vsega tega pa bom
skusal napovedati smernice razvoja socialnega inzeniringa, pri tem pa Se posebej izpostavil
Slovenijo, ki je bila do nedavnega oaza, kamor vsaj spletne prevare socialnega inZeniringa

niso segle.

Empiri¢ni del naloge vkljuc¢uje sekundarno analizo podatkov, t.j. analizo obstojecih raziskav s
tega podrocja, ter preuc¢evanje strokovne literature. Socialni inZeniring na internetu je, tako
kot sam internet, relativno nov pojav in se prav tako zelo hitro razvija. Ravno zaradi tega, je

veCina izvedenih raziskav in napisane literature novejSega datuma. Znanje, pridobljeno iz



raziskav ter literature, bom podkrepil s primeri iz prakse. O vprasanjih, ki sem si jih zastavil
zgoraj, pa bom za mnenje povprasal strokovnjaka s podroc¢ja informacijske varnosti, gospoda

Gorazda Bozica iz slovenskega centra za posredovanje pri internetnih incidentih.

Nalogo bom torej zacel z opredelitvijo osnovnega pojma, razdelitvijo in opredelitvijo
razli¢nih tipov socialnega inzeniringa. Nadaljeval bom z opredelitvijo mehanizmov socialnih

inZenirjev, ter zakljucil z moznimi preventivnimi ukrepi.



1 SOCIALNI INZENIRING

Socialni inZeniring je, laicno povedano, prevara s katero prevaranti pridejo do doloc¢enih
zaupnih podatkov. Gre za »netehni¢ni nacin vdora, ki se pretezno zanaSa na Cloveske
interakcije in pogosto vkljuuje prevare ljudi z namenom zaobiti varnostne postopke«
(Searchsecurity.com 2006). Sirsa definicija izpostavlja socialni inZeniring kot »tehniko, s
katero ciljne osebe z uporabo poznavanja psihologije ljudi, delovanja racunalniskih sistemov
in terminologije ter z uporabo majhnih in verjetnih lazi pripravimo do tega, da ravnajo (ali pa
opustijo neko ravnanje) tako, kakor v obicajnih okolis¢inah, ko imajo opravka s tujci oz.
nepoznanimi osebami, ne bi nikoli« (Zveza potroSnikov Slovenije 2009). Socialni inZeniring
»uporablja vpliv in prepri¢ljivost za prevaro ljudi tako, da jih preprica, da je socialni inZenir
nekdo, ki to ni oziroma jih prevara z manipulacijo« (Mitnick in Simon 2002). To pretvarjanje,
da je inzenir nekdo drug, imenujemo mimikrija oziroma c¢loveska mimkrija, ki predstavlja
»pripodobljanje osebe/skupine A (mimika) pojavu/osebi/skupini B (modelu), kar osebo
/skupino C (ali B) (operatorja) zavede oz. naj bi zavedlo v napacno prepoznavo ali
neprepoznavo osebe/skupine A; s tem oseba/skupina A doseze (ali naj bi dosegla) dolocen

obrambni ali napadalni cilj« (Smrke 2007).

Razlika med socialnim inZenirjem in hekerjem je torej v tem, da socialni inZenir ne potrebuje
nujno vrhunskega raCunalniskega znanja, pa¢ pa mora biti le prepri€ljiv in dobro poznati
psihologijo ljudi. Tak nacin kraje podatkov in ostalih nelegalnih pocetij je mnogo hitrejsi in
cenejsi od hekerskega vdiranja v sisteme. Za osebe oziroma podjetja, ki zelijo svoje podatke
zasCititi, pa mnogo bolj nevaren. Pri socialnem inZeniringu nam namre¢ bolj malo pomaga
zaS¢itna tehnologija kot so protivirusni programi, pozarni zidovi, posodobljeni racunalniski
sistemi, ipd. Tukaj sta poglavitni zasciti pazljivost in zdrava pamet vsakega posameznika. Da
gre za resen varnostni problem pricajo tudi raziskave. Orgill in ostali so v svoji raziskavi
ugotovili, da bi izmiSljenemu podpornemu osebju kar 80% zaposlenih zaupalo uporabnisko
ime in kar 60% svoje geslo (Orgill v Bakhshi et all 2008, 54). ZastraSujoci so tudi izsledki
raziskave v ameriskih bolniSnicah, kjer naj bi kar 73% zaposlenih delilo svoje geslo (Medlin
et all 2008, 71). O nevarnosti socialnega inzeniringa pa opozarjajo tudi pri priznani
protivirusni programski hisi Kaspersky, kjer ugotavljajo, da se premika trend napadov iz

tradicionalnih tehni¢nih ranljivosti na socialni inzeniring. NaraS¢ajo¢ trend socialnega
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inzeniringa pa se pojavlja pri spletnih portalih, namenjenih druzenju, kot so npr. Facebook,

Twitter, ipd (Westervelt 2009).

Razli¢nih moznih izvedb socialnega inzeniringa je mnogo. V nadaljevanju naloge jih bom
nastel in opisal, sicer pa bi jih lahko razdelil na ve¢ skupin. Peltier razdeli nac¢ine socialnega
inZeniringa na tiste, ki temeljijo na ¢lovekovi bazi in na tiste, ki temeljijo na bazi tehnologije
(Peltier 2006, 15-17). To razdelitev na netehni¢ni in tehnicni socialni inZeniring bom v
nadaljevanju tudi sam uporabil. Sicer pa lahko lo¢imo socialni inzeniring od nasprotnega
(reverse) socialnega inzeniringa. Tukaj socialni inZenir nastavi past in ga zrtev sama poisce. V
tem primeru gre lahko za sabotaZo, oglasevanje ali pa pomo¢ (Granger 2001). Zrtev torej,

misleca da je poiskala pravo pomo¢ ali pravi kontakt, pokli¢e samega prevaranta.

Napadi socialnega inZeniringa so si od primera do primera razli¢ni. Vsi pa imajo podoben tok
dogodkov. Raziskovalna druzba Gartner deli napadalcev cikel na 4 dele: zbiranje informacij,
razvijanje odnosa, izkori$¢anje odnosa in izvrSitev cilja (Gartner 2002). V naslednjem
poglavju bom opisal na¢ine zbiranja informacij, nato pa raziskal, na kakSen nacin napadalec

razvije odnos z Zrtvijo.
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2 VRSTE SOCIALNEGA INZENIRINGA

V nadaljevanju loCujem socialni inzeniring na dva dela. Netehni¢ni pristop socialnega
inZeniringa predstavlja bolj oseben pristop in temelji na ¢lovekovi bazi, medtem ko tehni¢ni
pristop temelji na bazi tehnologije, kjer imam v mislih predvsem internet. Tukaj bi opozoril,
da razvrstitve niso stoodstotne, saj nekatere prevare niso popolnoma enega ali drugega tipa in

vsebujejo metode obeh pristopov.

2.1 NETEHNICNI PRISTOP
2.1.1 Osebni pristop

Najstarejsi pristop socialnega inzeniringa, ki ga lahko vidimo tudi v raznih vohunskih filmih,
je osebni pristop. Socialni inZenir se pretvarja, da je zaposleni, obiskovalec ali pa podporno
osebje (Peltier 2006, 16) in se prosto sprehaja po podjetju ter zbira informacije, vdira v
omrezje, ipd., skratka prosto opravlja svoj cilj. Tak nacin deluje predvsem v podjetjih, ki
imajo veliko $tevilo zaposlenih, na¢inov kako priti notri, pa je ve€. Najbolj zanimiv nacin se
mi zdi vstop socialnega inzenirja, ki ima polne roke kozarckov kave in se pretvarja, da ne
more odpreti vhodnih vrat. Tukaj mu v pomo¢ priskoc€ijo prijazni zaposleni in ga tako spustijo
v svoje podjetje (Finders 2009, 10). Inovativne pristope uporabljajo tudi ti, ki se pretvarjajo da
so obiskovalci ali podporno osebje. Pretvarjajo se lahko, da so serviserji alarmnih naprav,
telefonskih central, fotokopirnih strojev, ipd. Najbolj primeren cas takih napadov pa je Cas
malic. Takrat se lahko vsiljivci mirno sprehajajo po pisarnah in i¢ejo vredne informacije.
Nemalokrat imajo zaposleni celo shranjena gesla na listku pod tipkovnico ali v predalu. To
geslo pa lahko ta socialni inzenir uporablja Se dlje ¢asa, ne da bi uporabnik vedel za zlorabo.
Najboljsi nacin za zascito tovrstnih vdorov v podjetje je spremljanje vsakega obiskovalca po
celotnem podjetju, uporaba sluzbenih kartic in neposojanje le teh, ter seveda skrb, da se

zaupne informacije, kar seveda uporabniska imena so, hranijo na varnih mestih.

2.1.2 Brskanje po smeteh

Brskanje po smeteh v angleskem jeziku imenujemo dumster diving. V smeteh podjetij ali

posameznikov je mnogo stvari in marsikatera predstavlja za napadalca pomemben koséek v
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sestavljanju mozaika. Napadalcu vredne »smeti« predstavljajo predvsem interni imeniki
zaposlenih, listki z raznimi telefonskimi Stevilkami ali celo gesli, seznami strank, ki so bili
odvrzeni zaradi posodobljenih seznamov, naslovi zaposlenih in njihovi zasebni podatki, itd
(Wiles 2007, 10). Socialni inzenir lahko te podatke uporabi pri klicu ali osebnem pristopu,
kjer se lahko na primer predstavlja kot eden zaposlenih, katerega ime je prebral iz imenika.
Take zaupne informacije morajo podjetja varno zavreci, kar pomeni, da jih morajo razrezati z
unicevalci dokumentov (ang. shredder). Nevarnost pa ne predstavljajo le dokumenti na
papirju, pa¢ pa tudi na vseh spominskih medijih, ki jih zavrzemo ali prodamo. Iz diskov in
ostalih spominskih medijev je mozno obnoviti podatke, ¢eprav smo podatke zbrisali. V
zadnjem casu nevarnost predstavljajo tudi t.i. pametni telefoni, kjer imamo, poleg
telefonskega imenika, na njem Se elektronsko posto in shranjena gesla za razne internetne
strani, ipd. Tudi s takih naprav se da podatke obnoviti, ¢e jih ne zbriSemo pravilno. Pred
takimi napadi se torej obvarujemo s skrbnim ravnanjem oziroma skrbnim unicevanjem

zaupnih podatkov.

2.1.3 Gledanje ¢ez ramo

Gledanje ¢ez ramo ali shoulder surfing je tehnika direktnega opazovanja tare pri vnosu
njenega uporabniskega imena in/ali gesla, ki se obi¢ajno izvaja kadar je prisotna mnozica
ljudi. Racunalniki na javnih mestih, npr. na letalis¢ih, v internet lokalih, hotelskih lozah, ipd.,
kjer je veliko ljudi in pa tudi ban¢ni avtomati so pogoste lokacije tovrstnih pogledov (Long
2008, 33-38). Previdnost pri vnosu podatkov je torej primerna zas¢ita pred neZelenimi

gledalci.

2.1.4 Socialni inZeniring preko telefona

Tovrstne prevare so zelo popularne, saj napadalcem omogocajo veliko stopnjo anonimnosti,
Se posebej v sodobnem casu, ko napadalec klic lahko opravi preko internetne telefonije
(VOIP). Napad poteka tako, da napadalec svojo taro poklice, se izdaja za nekoga drugega in
z manipulativnimi sredstvi prepri¢a zaposlenega, da le ta opravi dolo¢eno akcijo. Napadalci
pogosto ponaredijo Stevilko klicatelja, tako da le ta daje videz internega klica (Kee 2008, 24).
Primer tovrstnega napada je klic izmis$ljene racunalniske podpore, ki prosi uporabnika, naj mu

zaupa svoje uporabniSko ime in geslo, da bodo lahko posodobili racunalnik, ipd. Variacij
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prevar preko telefona je veliko, vse pa uporabljajo manipulativne tehnike, ki jih bom opisal v

nadaljevanju.

Najbolj znan socialni inzenir, ki se je posluzeval predvsem s to tehniko je Kevin Mitnick.
Bivsi heker, ki je s pomocjo socialnega inZeniringa vdrl v ve¢ mednarodnih korporacij kot
npr. Motorola, Sun Microsystems, Nokia, Novell, itd. Ceprav je vdiral, kot pravi, zaradi
radovednosti, naj bi povzrocil podjetjem za okoli 300 milijonov dolarjev Skode (Leung 2004).
Leta 2000 je bil po 5 letih izpuS€en iz zapora in od takrat naprej vodi svoje podjetje Mitnick
Security Consulting, ki legalno opravlja penetracijske teste racunalniskih omrezij in ostala

izobraZevanja glede racunalniSke varnosti.

Zanimiv primer tovrstnega socialnega inZeniringa prihaja iz Ceske, kjer je leta 2003 19 letni
Lukas Kohut pretental vlado in si na drzavne stroske privoscil lete na ve¢ eksoti¢nih
destinacij. To mu je uspelo tako, da je ponaredil naroCilo leta za takratnega zunanjega
ministra in predsednika Generalne skupséine OZN Jana Kaviana, kasneje pa v njegovem
imenu sporocil, da se leta ne more udeleziti, ter da ga bo nadomestil njegov tajnik — Lukas.
Na ta naéin je obiskal Maldive, Peru, Juzno Afriko,... ko pa je Zelel obiskati Srilanko, se je
zataknilo. Za prelet Indije namre¢ ni imel urejenega dovoljenja in takrat so ga razkrinkali. Na

ta polet je s seboj vzel tudi svojo »delegacijo«, svojih 5 prijateljev (Velinger 2003).

Preventivo pred telefonskim socialnim inzeniringom predstavlja predvsem dolo¢ena mera
skepticizma. Vsakomur in vsemu namre¢ ni verjeti. Osebo, ki nas klice, je pametno povprasati
za telefonsko Stevilko, kamor jo lahko pokli¢emo nazaj, seveda pa se je pametno dogovoriti
tudi, kako naj se v podjetju ravna z gesli in na kakSen nacin deluje podporna sluzba. Na

primer, naj podporna sluzba nikoli ne zahteva gesla ali pa naj vedno pridejo osebno, ipd.

2.1.5 Zunanje spominske enote

Kaj naredimo, ¢e najdemo USB spominski kljuc¢ek? Po vsej verjetnosti ga preizkusimo, pa ce

je to zaradi radovednosti ali pa zato, ker bi radi nasli lastnika. Tudi socialni inZenirji se
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zavedajo, da bo vecina najden USB kljuéek preizkusila, zato je to dober nacin, kamor skriti
Skodljivo programsko opremo kot na primer trojanskega konja, ki iz racunalnika izbrska gesla
in druge zaupne informacije, ter jih poSlje na zelen elektronski naslov. Tak scenarij so
preizkusili v Ameriki, kjer so na parkiriS¢u podjetja raztresli 20 USB kljuc¢kov od katerih jih
je bilo uporabljenih kar 15 (Dark Reading 2006). Tak nacin socialnega inzeniringa se lahko
uporablja tudi s katerimkoli drugim spominskim medijem, kot na primer z zgoScenko,

spominsko kartico, disketo, ipd.

2.2 TEHNICNI PRISTOP
2.2.1 Phishing

Phishing ali ribarjenje je najpogostejSa vrsta socialnega inZeniringa na internetu. Je kraja
zasebnih podatkov s pomocjo ponarejenih elektronskih sporo¢il in spletnih strani.
Najpogosteje ponarejene so strani financnih organizacij, strani spletnih prodajaln oz.
»oglasnikov« in ponudnikov internetnih storitev (Tipton in Krause 2008, 2856). Vse
pogosteje po so tar¢a phishinga strani namenjene socialnemu omrezevanju uporabnikov kot
npr. Facebook, Myspace, ipd (Arthur 2009). O obseznosti tovrstnih prevar prica tudi
raziskava organizacije Gartner, ki ocenjuje povzro¢eno Skodo v Zdruzenih drzavah Amerike
za leto 2007 na 3,2 milijarde dolarjev (Gartner 2007). Sama beseda phishing izvira iz besede
fishing (ribarjenje), kjer sta ¢rko »f« zamenjali »ph«. Ta zamenjava ¢rk pa izvira iz zaCetkov
racunalniSkega vdiranja v omrezja in sicer vdiranj v telefonska omreZzja, ki so se imenovala
phreaking. Le ta beseda pa izhaja iz phone freaking (Tipton in Krause 2008, 2854). Druga
razlaga izvora beseda phishing je skovanka besed password (geslo) in fishing (ribarjenje),

torej ribarjenje gesel (Skrt 2004).

Postopek phishinga, ki ga opisujeta Tipton in Krause poteka takole (Tipton in Krause 2008,
2856). Prevarant oziroma »ribi¢« najprej izbere organizacijo, za katero se bo pretvarjal, ter
nato izdela podobno oziroma identi¢no stran. Ko je stran izdelana, potrebuje uporabnike, ki bi
tej strani nasedli. Le te privabi z elektronskimi sporocili, ki jih poslje na milijone naslovov.
Nacinov, kako uporabnika privabijo, je veliko. Obi¢ajno uporabnika storitev obvestijo, da je
priSlo do dolocenega zapleta, ter da je potrebno ponovno vnesti uporabnikove podatke, da

bodo lahko nadaljevali z uporabo storitve. Spodaj je prikazan primer tovrstnega sporocila.
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Slika 2.1: Primer phishing sporocila

== TrustedBank ™

Dear valued customer of TrustedBank,

We have recieved notice that you have recently attermpted to withdraw the
following amount from your checking account while in another country: $133.235.

If this information is not correct, someone unknown may have access to your
account. As a safety measure, please visit our website via the link below to wverify
your personal information:

hitp:MAwvew trustedbank com/general/custverifyinfo.asp

Once you have done this, our fraud department will work to resaolve this
discrepency. We are happy you have chosen us to do business with.

Thank you,
TrustedBank

Vir: Answers.com (2004).

Izmed ogromnega Stevila poslanih sporo€il se jih mnogo zaustavi ze na prejemnikovih filtrih
za nezeleno posto. Ceprav se le doloen odstotek sporoéil prebije do uporabnikov, je ta
Stevilka Se vedno zelo velika. Nato pa se Se tukaj izlo¢ijo Se sporocila, ki jih uporabniki
ignorirajo. SporoCilom podlezejo tisti uporabniki, ki so v strahu, da bi izgubili dolo¢eno

storitev in s tem izgubijo svoj denar ali pa identiteto (Tipton in Krause 2008, 2857).

Kako se torej zascititi pred phishing napadi? Vedeti moramo, da so prevaranti velikokrat
korak pred branilci. Ko se uporabniki nau¢imo prepoznavati doloCene prevare, se prevaranti

prilagodijo in pois€ejo nove nacine. Spodaj je nekaj osnovnih pravil kako se ubraniti.

e Nauciti se moramo identificirati potencialne phishing prevare.
Kot omenjeno taka sporocila dajejo vtis avtenticnosti in sicer z logotipom, imenom in
priimkom, telefonsko Stevilko, internetnim naslovom banke.

e Preveriti moramo vir prejetih sporocil.
Ce smo negotovi glede posiljatelja, pokli¢imo v banko in preverimo ali ta oseba res
obstaja.

e Nikoli ne dostopamo do strani banke preko povezav v elektronski posti.
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Za povezavo, ki jo vidimo na prvi pogled, se lahko marsikaj skriva. Ko na tako
povezavo kliknemo, se nam namre¢ odpre druga stran. Primer take povezave je

prikazan na spodnji sliki.

Slika 2.2: ZavajajocCa internetna povezava v phishing sporocilu

wou are limited to five Failed login attempts in a 24-hour period, You have exceeded this
number of attempts,*

Please Follouw bhe link helow and rensw woonr acconnt information )

bt https:J'.l'vault.wnndqrnve.cnmj’default.aqu

[se]

ht

htkp 203, 144,234, 1 38 us/inde:x. html 2

Vir: Microsoft (2006).

e Poskrbimo za varnost racunalnika.
Za varnost poskrbimo tako, da imamo protivirusni program, pozarni zid in program za
odstranjevanje nezelenih programov. Vsi ti programi pa morajo biti posodobljeni. Prav
tako moramo skrbeti, da je posodobljen tudi nas§ operacijski sistem. Veliko virusov
namre¢ izkoris¢a ravno te pomanjkljivosti oziroma varnostne luknje v programih.

e Bodimo pozorni na uporabo varnih povezav.
Ko obiskujemo spletne strani bank in ostalih finan¢nih organizacij moramo biti
previdni, da uporabljamo varno povezavo, ki je v brskalnikih razvidna na dveh mestih.
V naslovni vrstici mora pisati https://, poleg tega pa mora v brskalniku viden simbol
zaklenjene kljuCavnice. Simbol se obicajno nahaja na dnu brskalnika, je pa lokacija

simbola odvisna tudi od internetnega brskalnika.

Slika 2.3: Izgled varne povezave

Vir: Microsoft (2009).
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e Redno preverjajmo bancne izpiske.
e Bodimo pozorni tudi na prevare na drugih straneh in ne le na spletnih bankah.

e Phishing se uporablja v razlicnih jezikih.

Ceprav je vetina phishing sporoéil v angleskem jeziku, se ta trend spreminja. Prevaranti
zaradi vecjega »ulova« sporocila in strani prevajajo v lokalne jezike, vendar pri tem
prihaja do dolocenih slovni¢nih napak. Prevaranti namre¢ uporabljajo avtomatske
prevajalnike, ki pa zaenkrat niso dovolj natan¢ni. Phishinga pa se vedno ne bo dalo
prepoznati po slovni¢nih napakah, saj bodo prevodi vedno boljsi, s prevarami pa se bodo
zaCeli ukvarjati tudi domacini. Spodaj je primer slabega poskusa phishinga, kjer so

prevaranti uporabili avtomatski prevajalnik kot je na primer Google Translate.

Slika 2.4: Phishing sporocilo Siol.net

From: "SIOL INTERNET STORITEV "<info@siolnet>

Sent: Wednesday, March 04, 2009 12:30 AN

Subject: Dear SiOL imetnika racuna,

Dear Si0L imetnika racuna,

Za dekoncanje vasega SiOL racun, morate odgovoriti na to sperodile takoj
in vpisite svoje geslo (). To sporoéilo je od SiOL intemeini naslov
sporoéila nadgradnja centra za vse Si0OL e-postnega raduna lastnikov
Trenutno poteka nadgradnja nase baze podatkov in e-postni ra¢un klubi. Smo
izbrisete vse neuporabljene in privzete SiOL e-postih racunov, da
ustvarite ved prostora za nove rafune.

Ta proces bo tudi nam pomagajo v boju proti spam poste. Ce zelite
prepreciti, da vas racun ni zakljuéena. boste morali posodobiti zdaj

takoj za potrditev, da je sedanja uporablja raéun in za veljaven dokaz,

ée ste za lastnika tega raduna

Potrdite svoj e-naslov IDENTITETA SPODAT 74 POSODOBITEV
E-mail Upcrabniske ime:

EMAIL Geslo:

Datum rojstva:

Drzava ali ozemlje:

Opozorle! Faéun lastnikov, ki noée, da posodobi svojo raduna withinSeven
dneh po prejemu tega opozorilo bo izgubila svojega racuna stalno in

samodejno.

OPOMBA: Ce bo treba poslati sporodilo za ponastavitev gasla v naslednjih
sedmih delovnih dneh potem. ko so v tem procesu.

Upam, da razumes
Zahvaljujemo se vam za uporabo 5i0L,

SiOL POSODOBLIENA CENTER.

Vir: Monitor (2009).

o Ce si v dvomih, ne zaupaj nobenih zasebnih podatkov.

o Spremljaj novosti o novih tehnikah phishinga (Panda security).
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Vsi omenjeni nasveti so le osnovna zasc¢ita. Zavedati se moramo namre¢, da te ukrepe poznajo
tudi prevaranti, ki vedno znova izumljajo poti kako se ogniti takim obrambnim ukrepom. Ce
se nasvet glasi, naj bomo pozorni na avtenticnost, bodo prevaranti izdelali take strani, ki se jih
vsaj po videzu ne bo dalo prepoznati kot lazne. Eden izmed nasvetov je tudi preverjanje, Ce
podpisana oseba v resnici obstaja. Prevarant lahko uporabi ime resni¢ne zaposlene osebe in
nam preverjanje osebe pri banki ne bo pomagalo odstraniti dvoma o prevari. Tudi pozornost
na prisotnost varne povezave ne daje zagotovila, da gre za originalno stran. Certifikat, ki

potrjuje, da gre za varno povezavo, se da namre¢ ponarediti (Kovaci¢ 2008).

Zascita, ki je kot kaze uspela celo malenkost zmanjsati phishing napade predvsem na spletne
banke, je uporaba varnostnega sistema TAN (transaction authentication number) oziroma
avtentikacijska Stevilka transakcije (Heise.de 2009). TAN predstavlja avtentikacijsko
informacijo, ki jo naklju¢no doloc¢i na primer banka, ter posreduje uporabniku preko varnega
komunikacijskega kanala. Lahko se uporablja za vstop na stran ali pa za posamezno
transakcijo opravljeno na strani (Oppliger 2002, 115). To avetnikacijsko informacijo lahko
dobimo preko SMS sporocila, kar se imenuje mTAN (mobilni TAN) ali pa preko seznama
gesel, ki nam ga je po posti posredovala banka in se imenuje iTAN (indeksirani TAN) (Enisa
2008, 9). Tudi tak varnostni mehanizem ni nepremagljiv, je pa z njegovo uporabo delo

prevarantom zelo otezkoceno.

Slika 2.5: seznam TAN Stevilk — iTAN

*=** Transaktions-Mummem **** TAN-Listen-Nr. 1001123183

Hr. MF. M. Hr. Hr. Hr. Hr.

L. 956639 2. BBZ2559 5. 368129 &%, 592385 L. D5B6B7 6. 152639 7. 594689

B. B5B369 9. 449729 10, B646175 11. 636415 12, 977537 13, 765505 14, 664063
15. 220735 14, 863871 17.764518% 18. 5331327 19, 539391 20.453121 21. 355201
22. 633536 23, 352000 24, 928480 25, 395328 26,171072 27.517568 28. 007280
29. 206352 30, 758208 31, 6393540 32 515072 33, 339392 R4, 222016 35, 945408
16. TB5152 37, 555392 3B, 747424 39, 320128 40, 993056 41, 3564416 42, B51584
43, 992896 44, 566368 45, 690560 4§, B2Z5600 47, 691200 4B, 396672 49, 533504
ED. 476032 51, 299712 52, 826432 53 Z4T1E8 54, 139454 55, 263232 56, 566016
57. 505920 58 6BODE% 55, 143488 &0, 2704649 61, 295560 42, 093248 &3, 571584
6, 295632 45 319552 46, 626384 L7, TST7056 £B. 514560 49, 405952 T0. 682944
71, 440192 72,019328 73.197440 74, 102720 75.925120 76, 200E64G

Vir: Sparkasse.
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Vsekakor pa velja vedeti tudi, da vam banka ali kaka druga ustanova nikoli ne bo posiljala
elektronske poste, v kateri bo zahtevala vpis vasih osebnih podatkov. Ce bo potrebno, bo to
storila na druge nacine. Poleg lastne previdnosti pa je dobro na prevare opozoriti policijo in
Si-Cert (Slovenian Computer Emergency Response Team). Slednji bodo poskusali stran ¢im

prej locirati in jo odstraniti.

2.2.2 Pharming

Pharming je prevara zelo podobna phishingu, s to razliko, da se jo tezje odkrije. Pharming
predstavlja »preusmerjanje z legitimnih strani na nelegitimne z namenom pridobitve zasebnih
podatkov« (Whitman in Mattord 2007, 72). Drugace ga imenujemo tudi »DNS poisoning«
(Lininger in Vines 2005, 100) oziroma, ¢e prevedemo, bi lahko rekli zastrupljanje DNS
streznika ali DNS preusmerjanje. Kako torej deluje? Domenski streznik (DNS — domain name
server) je streznik, ki skrbi, da posamezniku za odprtje neke strani kot npr. www.fdv.uni-lj.si,
ni potrebno vpisovati v brskalnik IP naslova te strani, ki je 193.2.106.66, pac pa le domeno, ki
si jo je veliko lazje zapomniti kot Stevilke. DNS streznik torej usmerja internetne domene na
pravi IP naslov. Pharming spremeni DNS streznik in uporabi svoje, ter nas usmerja na svoj IP
naslov. Torej ko vtipkamo Zeleno stran, se nam stran odpre, vendar je to stran, ki se nahaja
drugje kot originalna. Vrst pharming napadov je ve¢. Eden od nacinov je sprememba hosts
datoteke na posameznem racunalniku, bolj pogoste pa so spremembe na routerjih oziroma
usmerjevalnikih (Jakobsson in Myers 2006, 124-127). Spremembo DNS streznikov oziroma
tak napad izvede obicajno trojanski konj, ki ga dobimo na rac¢unalnik (Whitman in Mattord
2007, 72). Ko se nam ponarejena stran odpre in ko vpiSemo uporabnisko ime in geslo (ali
katerekoli druge zahtevane podatke) nas obicajno ponarejena stran obvesti, da je prislo do
tehni¢ne napake in naj geslo vpiSemo Se enkrat. Takrat pa se nam odpre originalna stran. Na
ta nacin prevaranti pridejo do zasebnih podatkov, uporabnik pa ni¢ slute¢ normalno uporablja

naprej storitev, ne vedo¢, da je prislo do vdora.

Pharming izhaja iz besede phishing, katerega izvor sem Ze pojasnil. Razlika med tema dvema
napadoma je v tem, da pharming ne potrebuje vabe — elektronskih sporoc€il. S tem, ko ni
sporo€il, ki se nam bi lahko zdela sumljiva, je pharming mnogo tezje odkriti. Odkrivanje pa

nam otezuje tudi pravilen naslov spletne strani. Preventiva je torej potrebna Ze preden dobimo
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virus. Le tega se lahko obranimo z posodobljenimi protivirusnimi programi, pozarnim zidom,
posodobljenim brskalnikom in operacijskim sistemom. Ce pa Ze sludajno dobimo tak virus, ki
nam je spremenil DNS streZnike, se pharminga lahko obranimo z novejSimi brskalniki, ki
preverjajo ime internetne strani in IP naslov z znanimi phishing stranmi (Jakobsson in Myers

2006, 125). Primer blokade take strani je prikazan na spodnji sliki.
Slika 2.6: Opozorilo brskalnika o spletni prevari

Sporocena spletna prevara!

Spletna stran na naslovu www.nepovratna-sredstva-eu.com je bila prijavljena
kot spletna prevara in je bila zavrnjena na podlagi vasih varnostnih nastavitev.

v podajanje osebnih ali finanénih podatkov, tako

Primeri pharminga so vse pogostejsi tudi v Sloveniji. Nekatere banke so ze izkusile vdore ali

poskuse vdora. Spodaj je primer ponarejene spletne banke NLB.

Slika 2.7: Pharming strani NLB Klik leta 2006

PET L
s rymw g g gees u el

CREE . R - A Er H o B

[

Lafna soletng sirg)
vas poskusa
napeljat, da b
2vazil vase osebno
pofrdilo (cerfifikat) v
datoteko in to
datoteko nato paslal
4| lastniku te spletns
shrani

Cdmath b s

Vir: Racunalniske novice (2006).

Cilj takratnega prevaranta je bil dobiti uporabnikov certifikat, ki je eden od varnostnih
mehanizmov, potrebnih za vstop na spletno banko. Stran se je nahajala na istem naslovu

https://klik.nlb.si, vendar pa se je od originalne locila po tem, da kot prvo, na brskalniku ni
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bilo simbola zaklenjene kljuCavnice, kot drugo pa na strani ni bilo zapisanega imena

uporabnika (RacunalniSke novice 2006).

Pharming pri NLB spletni banki se je ponovil tudi v letoSnjem letu, letu 2009. Tudi tokrat je
bila stran na pravem naslovu https://klik.nlb.si in tudi tokrat v brskalniku ni bilo simbola
zaklenjene kljucavnice. Tokrat je bil cilj prevare pridobitev dodatnega gesla, ki je druga
stopnja varnosti pri spletni banki (NLB 2009). To dodatno geslo temelji pri tej banki na
sistemu iTAN, ki sem ga maloprej omenil. Edini problem pa je v tem, da je geslo sestavljeno
le iz 8 znakov, medtem ko je prej omenjen iTAN primer sestavljen iz vec¢ih kombinacij po 6
znakov. Kar pomeni, da v primeru NLB dejansko lahko dodatno geslo zaupamo prevarantu,
medtem ko v drugem primeru malo tezje zaupamo vseh 70 kombinacij znakov. Verjetnost
vdorov v spletne ra¢une pa bi Se dodatno zmanjsali z uporabo dveh razli¢nih komunikacijskih
kanalov, kjer drugi kanal ne vkljucuje interneta (Enisa 2008). Za vstop na stran bi na primer
dobili sms na katerega bi morali odgovoriti in Sele nato bi lahko z obi€ajnim geslom vstopili

na stran.

Slika 2.8: Pharming strani NLB Klik leta 2009

= o ljubljanska banka

! PUFORMACLIE © KLIKU NLB
e
’{j 61597428 30 delete
e ” DWERHNOLUP
SAYFZGJ1KI
CQXVBTM
|.' ¥

VSTOP

Dsebng sponadile

Hastavitev v maniju Nastavitwe

Dpozorila
Za visoko stopnio vamosti uporabe Kika HLB ama v Mo

Vir: NLB (2009).
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Kot sem omenil je pharming bolj tehni¢na verzija phishinga. Ceprav vsi viri vkljuéujejo
pharming v tehnike socialnega inzeniringa pa se poraja vpraSanje, ¢e pharming to sploh je.
Bistvo socialnega inzeniringa je namre¢ izkoriS€anje naivnosti posameznikov za dosego cilja.
V tem primeru pa napad ne izkoris¢a ljudi pa¢ pa napada DNS streznike, torej racunalnik ali
usmerjevalnik. Uporabnika tako skoraj ne moremo kriviti za naivnost, saj je kriva kvecjemu
zasCita raCunalnika. Vseeno pharming ne obstaja brez phishinga, ki sam po sebi je tehnika

socialnega inzeniringa.

2.2.3 Man in the middle attack (MITM)

Se bolj napredna izvedba napada od phaminga je napad »man in the middle« ali v sloven3¢ini
napad s posrednikom. Gre za napad, kjer napadalec prestreza komunikacijo med dvema
sistemoma, kot na primer med uporabnikom in spletno banko (Wismer 2007). Tak nacin je Se
toliko tezje prepoznati, saj vse strani delujejo normalno kot prej, ugotoviti, da nam nekdo
»prisluskuje«, pa je zelo tezko. Zascita proti tem napadom je uporaba varnih povezav, torej
certifikatov, za katere pa sem ze omenil, da so ranljivi. Verjetno najboljsa zasCita je torej

uporaba dvofaktorske avtentikacije TAN in sicer preko drugega komunikacijskega kanala.

Slika 2.9: Napad s posrednikom (MITM)

Web Server

Vir: Owasp (2009).
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2.2.4 Smishing

Smishing je posebna oblika ribarjenja in sicer preko SMS sporocil. Prejemnik dobi sporocilo
na mobilni telefon od banke, spletne prodajalne ali druge finan¢ne institucije, kjer zahtevajo
potrditev dolocenih podatkov, tako da kliknete na dolofeno povezavo ali poklicete na
doloceno telefonsko Stevilko (Wall 2007, 229). Na ta nacin prevaranti pridobijo zasebne
podatke. Smishing je prevara, ki naj bi bila v porastu, prevaranti pa se je posluzujejo
predvsem zato, ker smo uporabniki postali sumnicavi na zahteve banke po elektronski posti,

medtem ko smo manj previdni, ¢e gre za sms sporocilo ali telefonski klic (Wall 2007, 74).

2.2.5 Vishing

Tudi vishing je novejSa prevara, ki pa temelji na telefoniji preko interneta (VOIP — Voice over
IP). Vishing napad je oblikovan tako, da na vec tiso¢ telefonskih Stevilk posljejo posneto
telefonsko sporocilo razlicnih organizacij, ki zahtevajo dolo¢eno akcijo. Tako na primer
zahtevajo, naj uporabnik pokli¢e v klicni center, saj so zaznali, da je bila njihova kreditna
kartica zlorabljena. Uporabnika nato v telefonskem pogovoru zaprosijo za Stevilko kreditne
kartice in kodo, da bi preverili, ¢e je Slo res za napako, ter mu sporoc€ijo na primer, da je vse v
redu. Telefonska Stevilka, uporabljena za klicni center, je v tem primeru ponarejena, kar je z

internetno telefonijo (VOIP) mnogo lazje storiti (Wall 2007, 76).

2.2.6 Nigerijska pisma — prevara 419

Nigerijske prevare so pisma, v katerih se prevarant pretvarja, da je npr. sin Nigerijskega
predsednika, nigerijski usluzbenec, poslovnez, ipd. V pismu pojasni situacijo, da ima na
racunu vecjo koli¢ino denarja, ki jo mora spraviti iz drzave. Za pomo¢ poprosi nas, v zameno
pa nam obljubi doloCen odstotek nakazane vsote. Ko uporabnik izkaze voljo za sodelovanje,
mu obicajno naro€ijo, naj nakaze nekaj malega denarja za ureditev papirjev, ipd. Zadeva se
ponovno zatakne in izmislijo si drug izgovor, zakaj denarja Se ni na racunu, kot na primer, da
mora podkupiti ban¢nega usluzbenca, oblast, ipd. in da ponovno potrebuje denar. To se
ponovi veckrat, dokler prevarani ne ugotovi, da denarja oziroma provizije nikoli ne bo dobil

(Miller 2008, 123).
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Prva tovrstna prevara se je pojavila Ze leta 1588 in se imenuje »prevara Spanski zapornik«
(Weisman 2008, 42). V pismu je takrat namiSljeni Spanski zapornik, sicer premozen
aristokrat, prosil za denarno pomo¢, ki jo potrebuje za izpustitev iz zapora, v zameno pa
obljubljal vecje vsote denarja, ko bo izpuScen. Sicer pa naj bi se nigerijska prevara, kot jo
poznamo danes, razsirila v letu 1980 preko faksa in teleksa, kasneje pa preko elektronske
poste, ki je danes najpogostejSa oblika (Miller 2008, 123). Prevaro z nigerijskimi pismi
imenujemo tudi prevara 419, ta nain poimenovanja izvira pa iz 419. ¢lena Nigerijskega

kazenskega zakonika (Wang 2006, 172).

Variacij te prevare je mnogo, saj se prevaranti, v Zelji po ¢im ve¢jem Stevilu Zrtev, prilagajajo
oziroma svoja pisma prilagajajo razmeram. Spodnja slika je prikaz povprecnega pisma, sicer
pa si mi zdi zelo zanimiv primer pisma, ki se je razvil v ¢asu ameriske vojaske operacije v
Iraku. V pismu ameriski vojak navaja, da je odkril vecjo koli¢ino denarja in jo zeli prikrito
spraviti v Ameriko. Da bi to storil pa potrebuje tuj ban¢ni racun in tako se zgodba odvija

naprej, podobno kot v ostalih primerih te prevare.
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Slika 2.10: Primer nigerijskega pisma

Daar Sir

Favm wovking with Mg Fodgra! Mindstny of Haalth in Nigevia, ¥ happens
Mmaf five monihs apo my (athor who waes he Charman of the Task Forcg
Commiiltas craafad by the prasenl Mililary Gavemmenl i mandar e Sall-
Ing. disirihudion and revenue pandaration from eruade of sales belore and aftar
Mg guall wear orisls aied in o malor accidend on Bis way home o Lagas after
Fitividlng & Maliongd corddriics. He Was advmiad it the hosgital for aighf (8)
days baforp he inaly ded, Whils | was wilh him (n the hospliad, he disciosod
Al i conficardial documants o me ong of wiveh S the business | want o
Infroguoe & you night now

Bedore my lather finaly aved in tha haspllad, he fokd me Ihal he has
521.5M [hwanty ong millan v hpndrad thavsand LS, DoMars) cashina
Irunk bex coved and deposiled in & Secwily comparny. He kold me thal the
securly company is nod sware of s contonts. That on producing a documant
which, he pave fa me, ai | wil anly pay for the demurage aftsr which the
o will b relpased fo me.

M further adwised ma thal | show'd sof coloct the meney wilhouf e
assislance of a foreignar who will open a focal account b favor af his com-
pany for erwand fransfar fa his nominaled overseas ssceont whes the
monay Wil ba imvesiad

This i3 bacause 48 4 el senvant | am nol suppossd fo omwn Sueh maney.
This will bring many quashions in fha bank i | go withow @ foreignar,

s @ thiz Juncine Mal 1 decided [ contact pol for asslEiance bt With
g faiiowing comaltipns:

1. Thal this transachion is reated with Uinos! conlfidence. cocoerzlion and
mhsokie Seamcy wivch I demands.

2. That the money f5 bedng ransiemed o @n accoun! whare the incdence of
Tasaticrs wolald mal Lrke much fall

3. That all Anancial maftars far ihe sucoass of Ihls fransler will ba lackind by
bl pardiss.

4, Thata promissary fetier signed and seated by you Sating the amount US
521 50 (havon fy-0mo miion v fundved thowsand LS Dolare) wilf bo ghan
fome by pow on youwr account and fal only 26% of the tala! money (s for
YOUr Fesistance.

Pipase confact me on the above fav number for mong datalls. Plarss quale
(OS] in aif your corespondence.

Yowrs failtafually,
DA AN L20AMAKA

Vir: Wang (2006, 173).

Prevarane s to prevaro lahko primerjamo z zasvojenci z igralnistvom. Tudi ¢e so opozorjeni,
so v zanikanju, saj so zaradi zelje po nenadnem zasluzku mocno Custveno vpleteni (Moses
2008). Ljudi, ki so nasedli tem prevaram je mnogo, v Sloveniji pa jih bo verjetno Se vec, ko
bodo nigerijska pisma dobro prevedena v slovens¢ino. Dobro pa mislim zato, ker so zaenkrat
prevedena le s prevajalskimi orodji, kjer je takoj vidnih ve¢ napak. RazseZnost teh prevar kaze

tudi podatek, da le te predstavljajo tretjo industrijsko panogo v Nigeriji (Wang 2006, 172).

Najboljsa obramba pred nigerijskimi prevarami je prav gotovo skepticnost in ne nasedanje

obljubam o denarju.
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2.2.7 Ostala pisma

Prevar s pismi, kjer se nekdo pretvarja za nekoga drugega, je ve¢ vrst. V zadnjem cCasu so
aktualne prevare v Sloveniji proSnje za denarno pomoc. Prijatelj, ki so mu sicer vdrli v postni
predal, nam poslje sporocilo, da je bil na primer v Afriki, kjer so mu ukradli denar, ter nas

prosi za pomo¢, da se bo lahko vrnil v domovino (Arnes 2009).

Slika 2.11: Pismo prijatelja za pomo¢

1 am sorry nisem vas obvestim o mojem potovanju v Afriko za program, imenovan "Usposabljanje Mladi v
boju proti rasizmu, HIV / AIDS, revidina in pomanjkanje izobrazbe, program poteka v Gani. To je bil zelo
Falosten in slab trenutck zame, sedanje stanje, da sem nasel samega sebe je zelo te#zko za mene, da razlozim.

Jaz sem res masedle v Gani, ker sem pozabil mojo vrec¢o v iaksi, Ce mi moj denar, potni list, dokumenie in
druge dragocene stvar so se hrani na moji poti do hotela sem ostal, sem se sooéa s trdo ¢asa tukaj, ker nimam
denarja za mene, Zdaj sem jaz, ki je lasinica hotela obradun § 650 § in se mi hotel placati ratun, ko ostali bodo
morali izkonistit moja torba in roke nad mano, da je Hotel Management, rabim to pomoé od vas nujno, da bi me
domov , #elim, da mi pomagas s hotela zakona in bom mdi potrebo 5 750 % za krmo in pomagajo sebi domov,
tako si lahko prosim pomaga) mi 2 vsoto 3 % 1450 za redila moje tezave tuka)? Rabim to pomoé woliko ter na éas,
ker sem grozna in tedkem poloZaju mkaj, ne pa ima denar za krmo sam za en dan, kar pomeni, sem bila tako
Stradam prosim razumeti, kako nujno rabim vago helpu so se odloéili, ne pove) moji druzin tako, da ne bodo
worried. when [ zameno bom jim povedat in bodo razumeli.

Jaz sem si o pogiljanje e-poite 1 mesta knjiinice in imam samo 45min, jaz cenim, kar tako kdaj si ga lahko
privodéite za podiljanje mene za zdaj in obljubim, da plaéa svoj denar nazaj, kakor hitro 1 venitvi home. Y ou
potrebnoe prenos denarja prek Money Gram ali Western Union 2za naslov below Pl odgovor nazaj na mojo
alternativino e-mail naslov na” s ! (i) hotmail com gmail storitev, saj je zelo slabo twkaj v Gani Hope
slizati od vas kmalu

Tukaj je naslov o tem, kako poslati denar, ime spodaj, da pladilo je ime hotela upravitelj zaradi moje izgubljenem
dokumentu z njo ne morem zbrati denar.

Ime: ofori Afnfa Louis
Mesio: Akra

Posina Stevilka: 00233
Dirzava: Gana

5 spostovanjem,

krep
Prosimo, kakor hitro imaé moj mail poéljii mi podatke od denana do nadomestnega email sem res Cakajo,
da je ...
Vir: Arnes (2009).

Paziti moramo torej tudi na posto, ki nam jo posljejo prijatelji in znanci. Ce smo v dvomih, je
vedno najbolje zadevo prej preveriti. Tokrat nas je na prevaro ponovno opozorila slaba

slovenscina, a temu ne bo vedno tako.

2.2.8 Loterijske prevare

Konstantno prisotne prevare na spletu so loterijske prevare. Prevaranti uporabnika obvestijo,
da je zadel vec¢jo vsoto denarja, ta pa mora za prevzem nagrade poslati doloceno vsoto, ki

predstavlja stroske zavarovanja, davke ali pa mora navesti osebne podatke, med drugim
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podatke o ban¢nem racunu, ipd. Obstaja moznost, da prevaranti posljejo uporabniku tudi ¢ek,
ki pa je brez kritja, vendar v vmesnem casu uporabnik Ze nakaze zahtevano provizijo
(Emarketer.si 2009). Obvestila o loterijskih zadetkih posiljajo preko elektronske poste in
navadne poste, preko pojavnih oken (pop-up) v internetnem brskalniku, v zadnjem casu pa

tudi preko sms sporocil (Livenews.com.au 2009).

Slika 2.12: Pismo loterijske prevare

EER ¢
;?ﬂ'gz:?aaga;\)
SERVICES '\

606 N, 12* Street, Sacramento, CA 95814 IIMMM'MHM

FAOM: THE DESK OF THE VICE PRESIDENT
MEGA DIRECT PRIZE DISPATCHER DERARTMENT
REF NO: R984B730

BATCH NO: 14-D055-MLT

ATTN JUAN NIEVES,
HE: AWARD NOTIFICATION

We are pleased to inform you of the release for the results of the USA MEGA MILLIONS Held on the 10" day of
luly 2007, Your name attached to the Entry USA -654-MD8E-01 with serial number 6591-89 drew the lucky
numbers 19 — 24 — 30 — 34 — 56, which consequently won the USA MEGA MILLIONS the USA's biggest
multi-state lottery game in the 2nd category.

You have therefore been approved of a lump sum payment of USS250.000:00 DOLLARS (TWO HUNDRED
FIFTY THOUSAND DOLLARS) in cash cradited 1o fila REF NO): RUB4BT30.

A r e

Your funds will be hand delivered o your residence by a local prize dispatcher agent or express mailed o your
confirmed home address. Due to a mix up of some numbers and names, we ask that you keep this award from
public notice until your claim has been processed and your funds have been securely remitted to the rightful account,
as this is part of our security protacol to avoid double claiming or unwarmanted advantage taking of this program by
participants. All participants were selected through a computer ballot system drawn from 750,000 names from Asia,
Africa, Europe, Australia, North and South America,

Attached is a check of US $3,750,00 portion of your winnings provided 1o help vou pay Insurance, Taxes, Handling
and Shipping fees. It remains in your best interest to claim this money prize, please call the fimancial secretary
CGrant Newman at, 1-778-322-4948 immediately affer receiving this document o activare your check and start the
elaiming process and af your prize to a de accourt of your choice.

__ Remember that all prizes must be claimed no later then the 3™ day of August 2007 After this date all funds will be
~rerumed to the USA MEGA MICLIONS COMTSSTON 65 uncmmed—

NOTE: In order i avold wnnecessary delays and complications, plsase remember Io quote your reference number
and hatch number to carrespond o your agent and for your file management eontrol and all correspondence should
be addressed to the attention of the financial secrotary Grant Newnan.

Furthermore shall there be any change of address, please do infarm your claim agent at soon as pesible
Cowgratulationy once again from all af the members of our siaff,

Sir.cn:rc_l_r, o Contact the financial secretary;
= = Cirami Newman
® 1-778-322-8048

Romans Whiney
Vice President

Vir: USA Mega.

2.2.9 Ostalo

Phishing napadi se ne osredotocajo le na finan¢ne institucije, ipd., kjer je njihov namen kraja
identitete, paC pa se phishinga posluzujejo tudi pri izdelovalcih Skodljivih programov oz.
virusov. Nedavno se je tudi v Sloveniji pojavil phishing v obliki novice, ki sporoca, da je na
ljubljanski trznici priSlo do eksplozije. Pod novico je video posnetek, kjer pa ob kliku nanj
dobimo opozorilo, da je potrebno za ogled videa posodobiti predvajalnik. Z namestitvijo tega
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programa smo dejansko namestili virus. Ta phishing se je posluzeval geografske lokacije IP
naslova in na podlagi tega izpisoval kraj, kjer naj bi priSlo do eksplozije. Tako, smo
Ljubljancani avtomatsko videli Ljubljano, drugod po svetu pa so videli svojo lokacijo (Vest

2009).

Slika 2.13: novica eksplozije v lokalnem mestu

REUTERS

Powerful explosion burst in Ljubljana this morning.

At least 12 people have been killed and more than 40 wounded in a
bomb blast near market in Ljubljana. Authorities suggested that
explosion was caused by "dirty" bomb. Police said the bomb was
detonated from close by using electric cables. "It was awful" said the
eyewitness about blast that he heard from his shop. "It made the
floor shake. So many people were running”

Until now there has been no claim of responsibility.

“: REUTERS

*
.
2

l’ < o1 Jf (GEEVEE I T+l < Share lf Shuffle @ BIT
You need the latest Flash player to view video content. Click here to
download.

Related Links:

http://en wikipedia org/wikiDirty bomb
http:/'www.google.com/search?q=L jubljana+terror+attack

Vir: Vest (2009).

Primer prevare, kjer cilj ni pridobitev zasebnih podatkov, je tudi prevara z laZnimi
protivirusnimi programi. Ljudje v Zelji po brezpla¢ni protivirusni zas¢iti namescajo na svoje
raCunalnike razli¢ne, nepriznane programe. Ti programi pa so lahko le krinka za razne
racunalniske viruse ali vohunska orodja. Torej, ko namestimo protivirusni program, dejansko
namestimo virus. Nadaljuje se celo tako dale¢, da ta lazni protivirusni program opozarja, da

smo okuzeni z virusom, ter da je potrebna nadgradnja programa, da ga odstranimo. Z
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nadgradnjo pa dejansko spustimo v svoj racunalnik Se ve¢ skodljivih programov (Trend Micro

2008).

Slika 2.14: lazna opozorila za protivirusno zascito

x
WARNING! 34 infections found!!!

A'_\L Unwanted software {malware) or tracking cookies have been found
during the last scan. it is highly recommended to remave it Fram
your computer,

Lost Documents and Settings
Permanent Data Loss

System not starting up

System Slowdown and Crashes

Loss of Internet Connection

[ <

Infecting other computers on your network

| Remove all threats now | Continue unprotected

Vir: Trend Micro (2008).

Tudi tukaj tezko govorimo o socialnem inZeniringu, kjer ¢lovek z manipulativnimi postopki
preprica nekoga v neko akcijo. Vseeno pa so nasveti za boj pred tako prevaro podobni kot
prvi vecini primerov socialnega inzeniringa in sicer previdnost ter skepticnost. Na internetu

ima pregovor »ni vse zlato, kar se sveti« Se toliko vecji pomen.
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3 MEHANIZMI DELOVANJA

Socialni inZenir, kot omenjeno, uporablja manipulativne prijeme za svoj cilj. Velja mnenje, da
je clovek najSibkejsi €len v racunalniSki varnosti. Zakaj je temu tako in kako lahko uspe
prevarant prepriati povpre¢nega uporabnika? Ce sem v predhodnih poglavjih govoril o
orodjih ali poteh bom sedaj govoril o nacinih ali mehanizmih za predor Clovekovega

varnostnega zidu.

Nacini se med seboj, glede na tip prevare, razlikujejo. Raziskovalna hisa Gartner je opisala 6

tipov vedenjskih vzorcev, ki pomagajo prevarantu pri svojem delu (Gartner 2002). Ti so:

e Vzajemnost.
Ko nam nekdo naredi uslugo, se cutimo obvezane, da bi mu jo vrnili. Tak primer
predstavljajo degustacije, ko se kupcu ponudi zastonj poizkus izdelka, ta pa se Cuti
dolznega, da ta izdelek potem kupi.

e Doslednost.
Ljudje se drzimo dolocenih vzorcev obnaSanj in s tem postajamo predvidljivi. Na
primer vedno kupujemo iste izdelke.

e Druzbena veljavnost.
Ljudje poénemo to kar je druzbeno sprejemljivo. Poénemo to, kar poénejo drugi. Ce
vsi kupujejo neko blagovno znamko, jo kupujemo $e mi.

e Vsecnost.
Pogosteje se pozitivno odzovemo, ¢e nam je nekdo vSe€. Zato so v oglasih pogosto
prisotni/e manekeni/ke.

e Avtoriteta.
Smo bolj poslusni, ko gre za ljudi na vi§jih polozajih. Tak primer bi bil uporaba
avtoritete strokovnjaka za prepric¢evanje kupcev.

e Redkost.

Ce je neka zadeva v omejeni koli¢ini, se nam zdi bolj privlacna.

Omenjeni nacini so marketinski pristopi oziroma »manipulativni« pristopi, ki se uporabljajo v
marketingu, jih pa lahko apliciramo tudi na manipulativne pristope socialnega inzeniringa.

Ljudje izdajamo zasebne podatke za npr. brezplacno igro na spletu (vzajemnost); iz
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predvidljivega strahu pred ukinitvijo neke storitve (doslednost); ker naj bi na§ sodelavec
zaupal podatke, mi pa jih naj ne bi hoteli (druzbena veljavnost); nas prijazen glas naprosi za
pomoc¢ (vSe€nost); se sklicuje na Sefa, ki naj bi potreboval te podatke (avtoriteta) ali ker se

redko zgodi, da zadenemo na lotu in slepo verjamemo obvestilu o zadetku (redkost).

Socialni inZenirji preZijo na razlicne lastnosti ¢lovekove narave. ZanaSajo se na clovekovo
Zeljo po prijaznosti in ustrezljivosti. Veliko podjetij se namre¢ trudi, da bi bili prijazni do
strank, ter tako vcasih zaupajo ve¢ podatkov kot bi jih smeli. Prevaranti ra¢unajo tudi na
teznjo po zaupanju v ljudi. Ljudje smo namre¢ po naravi zaupljivi, dokler se ne pokaze
nasprotno. Vplivati se da tudi na strah, da bi zabredli v tezave v primeru nesodelovanja.
Ljudje v strahu, da bi na nas gledali ¢udno, da bi postopek preverjanja predolgo trajal ali da bi
morda koga uzalili, storimo kar nas prosijo. Prevaranti racunajo tudi na ¢lovekovo lenobo
oziroma Zeljo ljudi po bliznjicah. Velikokrat smo ljudje povrSni in gesla shranjujemo na
listkih, ki jih pospravimo v predal, pod tipkovnico ali pa jih nalepimo kar na monitor (Peltier
2006, 13-14). Prijaznost in ustrezljivost je poklicna dolZznost zaposlenih v sluzbah za pomoc¢
uporabnikom ter v tajniStvu, zatorej socialni inzenirji Se toliko raje kontaktirajo njih. Ti se

morajo nauciti lociti prave stranke od prevarantov.

Workman v svoji raziskavi ugotavlja, da na uspeSnost socialnega inZeniringa vpliva

(Workman 2007, 317-322):

e Resnost groznje in ranljivost.
Ljudje, kot pravi Workman, zivimo v iluziji neranljivosti. Zavedamo se, da obstaja
kriminal oziroma prevare, a vseeno imamo obcutek, da se kaj takega ne more zgoditi
nam. Bolj, ko smo takega miSljenja, se pravi prevare ne jemljemo za resne groznje,
vecja je verjetnost, da podlezemo prevaram. Podvrzenost prevaram pa je odvisna tudi
od obcutka ranljivosti. Znano je namre¢, da so ljudje, ki so Ze bili zrtve socialnega
inZeniringa, bolj previdni in pozorni na take napade (Dorn in Brown v Workman 2007,
318).

e Vzajemnost oziroma obveza.
Ko nam nekdo ponudi nekaj za nas vrednega, se pocutimo dolzne, da bi uslugo vrnili.

Pri tem gre lahko za informacije lahko pa tudi za denar. Nigerijska pisma racunajo
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ravno na to. Najprej nam ponudijo denar oziroma provizijo, v zameno pa prosijo, ¢e
lahko skrijejo denar na nas$ racun (Mitnick in Simon v Workman 2007, 319).

e VSecnost in zaupanje.
Vsecnost lahko na kratko opiSemo kot atraktivnost, karizmo, Sarm in sploSno
popularnost (Cialdini v Workman 2007, 320), vendar pa pri razli¢nih vrstah prevar ne
morejo uporabiti vseh oblik. Vecino teh lahko uporabijo pri osebnem pristopu
socialnega inzeniringa, ki pa ni tako pogost. Za neosebne pristope mora torej prevarant
ubrati druge pristope, da bi se prikupil Zrtvi in sicer tako, da pridobi njeno zaupanje s
prijateljskim odnosom (Gendall v Workman 2007, 321).

e Strah in avtoriteta.
Zelo pogosta metoda, ki se jo uporablja pri vecini tipov socialnega inZeniringa, je
vplivanje na strah. Pri elektronski posti je zelo pogosto uporabljen naslov »urgentno«
ali  »nujno posodobite informacije«, ipd (Workman 2007 321). Ljudje naredimo

najve¢ napak, ko se nam mudi. Strah pa se uporablja tudi pri telefonskih napadih.

Nekatere Ze omenjene, podobne in tudi nove smeri kako izkoristiti ¢lovesko naravo in
prepricati ljudi v sodelovanje omenja tudi Manske. Ena izmed poti je razprsitev odgovornosti,
kjer uporabnika prevarat prepri¢a, da ni moznosti, da bi zaradi Zelenega dejanja prisel v
tezave. Obljuba lepe besede nadrejenemu o usluzbencu, ki mu je pomagal, je lahko ena izmed
taktik ki jo izbere prevarant. Socialni inZenir lahko skuSa vzbuditi pri Zrtvi obcutek moralne
dolznosti. S proSnjo, v kateri omeni, da bo brez njegove pomoci imel veliko tezav, se Zrtvi
zasmili, ter tako pride do zelenih informacij. Pot do informacij je tudi vzbujanje obcutka
kontrole pri tarci, ki lahko na primer v primeru dvoma pokli¢e svojega Sefa in se preprica. Za
uspesen napad je priporoCljiv povecan obcutek realnosti. Dosti bolj pristen izpade napadalec,
ki zna hitro navesti osebe iz organizacije, govori o organizaciji kot bi Ze dlje ¢asa delal tam,
skratka, se spozna na situacijo. Za tak napad mora torej napadalec prej opraviti raziskavo
oziroma ze prej s pomocjo socialnega inzeniringa priti do teh podatkov. Kot zadnje pa navaja
Manske zastrasevanje, kjer se prevarant predstavlja za nekoga pomembnega in pompoznega,

ter tako pride do zelenega (Manske 2000, 57-58).

Poti, smeri, mehanizmov ali nac¢inov kako zmanipulirati ljudi in priti do podatkov je, kot je

videti, veliko. Opisani so samo osnovni koncepti, ki pa jih napadalci izvajajo na razli¢ne
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nacine. Gre za neke vrste ¢arovniske trike, kjer smo ljudje pozorni na eno stran, ¢arovnik pa
nas po drugi strani prevara. V nadaljevanju naloge bom opisal osnovne na¢ine obrambe, ki pa
niso stoodstotni. Prevaranti so namre¢ znani po svoji iznajdljivosti in prilagodljivosti

obrambnim mehanizmom.
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4 ZASCITA PRED SOCIALNIM INZENIRINGOM

Ultimativne zaSc€ite proti socialnem inZeniringu ni. Lahko le zmanjSamo moZznosti ali omilimo
posledice. In, ¢e je clovek najSibkejsi Clen v sistemu obrambe, saj se ga da zlahka prevarati, si
lahko predstavljamo, da je klju¢ni faktor obrambe izobrazba ljudi v smislu zavedanja
tovrstnih prevar. V organizacijah tak problem najlazje reSimo z informativnimi varnostnimi
tecaji (Manske 2000, 58). Zaposlene moramo nauciti postopkov in standardov, kako v takih
primerih ukrepati, te pa je priporocljivo obnavljati vsake pol leta. Zavedanje in pozornost je
dobro okrepiti z rednim preverjanjem in lastnim preizkusanjem varnosti (Peltier 2006, 20). V
organizacijah je potrebno poskrbeti tudi za sistem obvescCanja v primeru, da posameznik

odkrije prevaro ali poskus prevare (Manske 2000, 58).

Izobrazba ali poznavanje problema je osnovna potrebna zas¢ita. Z razlicnimi tipi prevar
socialnega inZeniringa se tudi obramba razlikuje od primera do primera. Nekatere nacine sem
pri posameznih tipih Ze opisal, vseeno pa bom naStel generalne preventivne ukrepe za

posamezne tipe.

Pri osebnem pristopu socialnega inzeniringa je klju¢na obramba spremljanje obiskovalcev v
organizaciji od vhoda do izhoda organizacije. Prevaranti se pogosto pretvarjajo, da so eni
izmed zaposlenih, ter se hitro postavijo v vrsto za vstop takoj za nekom, ki ima kontrolno
kartico. Takemu nacinu sledenja se po angleSsko rece »Tailgating«, sam izraz pa bi tezko
prevedli v slovenski jezik (Brandel 2008). Poleg pravila o nespu$¢anju neznancev, je potrebna
skrb za identifikacijo zaposlenih, ¢e pa se ze kdo izmuzne ter mu uspe brez nadzora priti do
pisarn, je potrebno poskrbeti, da zaupni podatki niso na vidnih mestih. Sem sodijo poleg

zaupnih dokumentov predvsem gesla (Peltier 2006, 19).

Pri telefonskih pogovorih se je potrebno v organizacijah dogovoriti, da se gesel in zaupnih
podatkov ne posreduje po telefonu (Peltier 2006 19). Gre namre¢ za to, da tako osebi, ki se
pretvarja za nekoga, kot tudi Stevilki klicocega, ki daje videz internega klica, ni mogoce

zagotovo zaupati (Kee 2008, 24).
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O zasciti na internetu sem ze marsikaj napisal. Naj izpostavim, da so najpogostejSe Zrtve
prevar ljudje, ki niso prav pogosto na internetu in nimajo takega znanja kot vsakodnevni
uporabniki interneta. Na tem mestu velja Se priporocilo, naj ne odpiramo elektronske poste, ¢e

ne poznamo posiljatelja oziroma ze po naslovu razberemo, da poSta nima vidne povezave z

nami (Kee 2008, 25-26).

Na tem mestu bi izpostavil tudi problematiko z gesli. Opravljene raziskave namre¢ kazejo, da
lahko vecino uporabniskih gesel razvrstimo v 4 skupine. Te so druzina, kamor spadajo imena,
vzdevki, ime otroka, partnerja, domace zivali ali rojstni datumi. Drugo skupino predstavljajo
idoli, kamor se uvrscajo na primer imena atletov, glasbenikov, igralcev, ipd. V tretjo skupino
spadajo fantazijska gesla in v zadnjo, Cetrto skupino skrivnostna ali nejasna gesla, ki so
sestavljena iz razli¢nih znakov, Stevilk ali simbolov. Najbolj preseneca to, da skoraj polovica
gesel od 1200 anketiranih spada v prvo kategorijo (Medlin et all 2008, 74). Z malo spretnosti
se do teh druzinskih podatkov prikoplje socialni inZenir, preizkusi nekaj kombinacij in Ze ima

nase geslo.

Poleg vseh omenjenih nasvetov, kako se ogniti socialnem inZeniringu, ne smemo pozabiti na
osnovno zas¢ito. Svoje imetje, naj si bo fizicno ali elektronsko, moramo skrbno varovati.
Tako kot moramo pri svojih domovih ali pisarniskih prostorih poskrbeti za osnovno varnost
(npr. kljucavnico, video nadzor, ipd.), tako moramo tudi na internetu poskrbeti za varnost

(poZzarni zid, protivirusni program, posodobljena programska oprema, ipd.).
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5 INTERVJU

Da bi dobil Se Sirsi in bolj aktualen pogled na prevare, izvedene s socialnim inZeniringom,
sem se odloc¢il pogovoriti z g. Gorazdom Bozicem, vodjo varnostnega centra SI-CERT

(Slovenian computer emergency response team).

Na zacetku me je predvsem zanimalo, kako bi sam opisal profil zrtve oziroma kdo po
njegovem mnenju najpogosteje naseda prevaram socialnega inZeniringa. Kot pravi, enotnega
profila ne moremo dolo€iti, saj prevaranti ciljajo na razlicne lastnosti ¢lovekove narave. Te so
lahko pozitivne ali negativne lastnosti, torej na primer plemenitost in zelja pomagati ljudem
ali pa pohlep. V Sloveniji, pravi Bozi¢, belezijo v zadnjem letu povecano Stevilo prevar
socialnega inZeniringa na spletnih preprodajalnah, kot npr. na strani bolha.com. Kot trdi, se
kar pogosto dogaja, da nas kontaktira kupec, ki bi rad predmet kupil za svojega necaka v
Nigeriji. Obramba po njegovem mnenju predstavlja predvsem pomislek, preden reagiramo na
neko sporocilo. Priporoca skepti¢nost in zastavljanje vprasanj, kot na primer zakaj nekdo Zeli
denar preko sistema Western Union in ne preko ban¢nega nakazila ali zakaj ne gre prijatelj, ki
so ga okradli v Afriki, raje na ambasado, kot, da piSe meni, ipd. Svetuje, da se zadeve prespi,

premisli, priporocljivo pa je biti tudi malo skepticen.

Pred kratkim je nigerijski diplomat izjavil, da bi morali ljudi, ki nasedajo nigerijskim
prevaram, kaznovati ravno tako kot same prevarante. Ti namre¢ mecejo slabo lu¢ na Nigerijo
(Moses 2008), poleg tega pa bi se lahko reklo, da prevaranti ne bi imeli kaj delati, ¢e se ljudje
ne bi pustili prevarati. Bozi€ se s tako izjavo absolutno ne strinja. Pravi, bi bilo sankcioniranje
srtev, ki so si Zelele hitrega nadina zasluzka, napaéno. Se posebej pa je napacno, ¢e bi
kaznovali Zrtev zato, ker je zelela iskreno pomagati nekomu v tezavah. S tem bi si, kot pravi,

»odzagali Ze tako rahlo vejo, na kateri sloni naSa druzba« (Bozi¢ 2009).

V primerjavi nevarnosti racunalniskih virusov ali socialnega inzeniringa, bi Bozi¢ dal
prednost socialnem inZeniringu, s katerim lahko dosezemo vec¢. Racunalniski virusi so, kot

omenja, omejeni in delujejo le na opremi, kjer so namesceni.
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SKLEP

Skoraj vsak se je Ze sre¢al s socialnim inZeniringom. Se posebej uporabniki spleta, kjer skoraj
ni uporabnika, ki Se ne bi dobil sporocila z raznimi ponudbami, pro$njami, ipd. Z eno besedo
bi rekel, da socialni inZeniring sestavlja kombinacijo manipulacije, izkoris€anja clovekove
narave in predvsem naivnosti, marketinga ter »carovniSkih« trikov. Bolj ko prevarant to
kombinacijo pozna in obvlada, slabSe je za nas. Profila Zrtve ravno zaradi razli¢nih prijemov
socialnega inzenirja, se pravi vplivov na razlicne lastnosti ljudi, ne moremo dolo¢iti. Kot
ugotovljeno, socialni inzenirji vplivajo na strah, avtoriteto, vSecnost, vzajemnost, pohlep, itd.
Vse te lastnosti pa so porazdeljene med vse ljudi. Vseeno pa bi lahko rekel, da so, tako kot so
pri splosnih prevarah bolj ranljivi starejsi ljudje, za spletne prevare bolj dovzetni nevesci

uporabniki interneta.

Tu bi bil prav primeren pregovor, ki se glasi »You can always find free cheese in a
mousetrap«, prevedeno: »Vedno lahko dobimo zastonj sir v miSelovki«. In ¢e se nam zdijo
misi ali ribe neumne, ker vedno znova nasedajo nasim vabam, pomislimo, kako smo naivni mi
ljudje, ki se imamo za razvito vrsto. Ponudijo nam denar in ze grabimo za vabo. Pohlep, pa

kot omenjeno, ni edina vaba, na katero se da loviti ljudi.

O preventivi sem veliko napisal, ¢e pa skusam vse na kratko strniti, bi rekel, da je glavna
obramba posameznikova previdnost in skepti¢nost. K temu pa seveda pripomore osveScenost
oziroma zavedanje nevarnosti. Kaj pa nas ¢aka v prihodnosti? Prevare socialnega inZeniringa
se bodo po mojem mnenju nadaljevale in $e naprej sproti prilagajale razmeram. Dokler bodo
ljudje nasedali in dokler bodo prevaranti plenili velike vsote denarja, bo socialni inzeniring
aktualen. Njihov motiv za nadaljevanje pocetja je torej velik. Motiv drzav in meddrzavnih
organizacij, za boj proti njim, pa se, ravno zaradi vse vecjih izgub denarja, povecuje. Vedno
veC je izobrazevanj in osveScevalnih akcij. In ¢e zaklju¢im z vpraSanjem, ki sem ga zastavil g.
Bozicu, t.j. v ¢em vidi ve¢jo nevarnost, v racunalniskih virusih ali socialnemu inzeniringu, bi
rekel, da se z njegovim odgovorom strinjam. Socialni inzeniring je bolj nevaren, vendar se
lahko situacija v prihodnosti spremeni. Menim, da bo tudi socialni inZeniring, vsaj kar se tice

interneta, neko¢ dosegel svoj vrh in nato zacel upadati. Zavedati se moramo namre¢, da je
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internet relativno nov pojav v svetu komunikacij in ga dodobra $e nismo spoznali, kaj Sele
spoznali vse njegove pasti. Ko bo enkrat stopnja poznavanja interneta in socialnega
inZeniringa na internetu visoka, bo socialni inZeniring na internetu upadel. Takrat bodo imeli
prednost virusi, kjer cloveski faktor nima vloge. Gre za neke vrste cikel socialnega
inzeniringa, kjer se sedaj po mojem mnenju Sele vzpenjamo proti vrhu. Tokratni vrh bo
socialni inzeniring dosegel na internetu, predhodni je bil osebne narave, kakSen pa bo v

prihodnosti bomo pa Se videli.

Slovenijo bi na tej lestvici socialnega inzeniringa sam uvrstil nizje kot ostale drzave. Sami Se
nismo imeli toliko prevar kot jih imajo drugje. V uvodu sem omenil, da smo bili do sedaj neke
vrste oaza za socialni inZeniring na internetu. K temu je pripomogla naSa majhnost. Marsikdo
namre¢ ni nasedel prevari, na primer laznega prijatelja, ki je prosil za pomo¢, ker je bila
napisana v angleS¢ini. Marsikomu se je ze zaradi samega jezika zdelo sporocilo sumljivo. Na
vrhuncu prevar socialnega inZeniringa bomo po mojem mnenju takrat, ko bodo sporocila
pisana v slovenskem jeziku. Do takrat pa so vse prevare, ki jih sreCujemo za nas vaja in

priprave na ta ¢as.

38



LITERATURA

e Answers.com. 2004. Phish. Dostopno prek: http://www.answers.com/topic/phishing
(13. avgust 2009).

e Armnes. 2009. SI-CERT 2009-04: Porast spletnih goljufij. Dostopno prek:
http://www.arnes.si/si-cert/obvestila/2009-04.html (31. avgust 2009).

e Arthur, Charles. 2009. Facebook hit by phishing attack. Dostopno prek:
http://www.guardian.co.uk/technology/2009/apr/30/facebook-phishing-scam (13.
avgust 2009).

e Bakhshi, Taimur, Maria Papadaki in Steven Furnell. 2009. Social engineering:
assessing vulnerabilities in practice. Information management & computer security 17
(1). Dostopno prek: http://www.emeraldinsight.com/0968-5227.htm (13. avgust
2009).

e Bozi¢, Gorazd. 2009. Intervju z avtorjem. Ljubljana, 4. september.

e Brandel, Mary. 2008. How to spot a spy. Computerworld, 14. april. Dostopno prek:
http://proquest.umi.com.nukweb.nuk.uni-lj.si/pqdweb?index=39&did=
146627733 1&SrchMode=1&sid=1&Fmt=6& VInst=PROD&V Type=PQD&RQT=30
9&VName=PQD&TS=1246380606&clientld=65784&cfc=1 (3. september 2009).

e Dark Reading. 2006. Social engineering, the USB way. Dostopno prek:
http://www.darkreading.com/security/perimeter/showArticle.jhtml?articleID=
208803634 (5. september 2009).

o Emarketer.si. 2009. Loterijske in nagradne prevare. Dostopno prek:
http://emarketer.si/2009/03/loterijske-in-nagradne-prevare/ (31. avgust 2009).

e Enisa. 2008. Security issues in the context of authentication using mobile devices
(Mobile eIP). Dostopno prek: http://www.enisa.europa.eu/doc/pdf/deliverables/
enisa_pp _mobile eid.pdf (6. september 2009).

e Finders, Karl. 2009. How social engineering cracked a FTSE company. Computer
weekly, 19. maj. Dostopno prek: http://proquest.umi.com.nukweb.nuk.uni-lj.si/
pqdweb?index=6&did=1737891131&SrchMode=1&sid=2&Fmt=6& VInst=
PROD&VType=PQD&RQT=309&VName=PQD&TS=1246376918&clientld=65784
(13. avgust 2009).

39



Gartner. 2002. There are no secrets: Social engineering and privacy. Dostopno prek:
http://www.gartner.com/gc/webletter/security/issuel/index.html (13. avgust 2009).

--- 2007. Gartner survey shows phishing attacks escalated in 2007; More than 33
billion lost to these attacks. Dostopno prek: http://www.gartner.com/it/
page.jsp?id=565125 (13. avgust 2009).

Granger, Sarah. 2001. Social engineering fundamentals: Part 1 — Hacker tactics.
Dostopno prek: http://www.securityfocus.com/infocus/1527 (13. avgust 2009).
Heise.de. 2009. Bericht: Phishing kommt aus der Mode. Dostopno prek:
http://www.heise.de/security/Bericht-Phishing-kommt-aus-der-Mode--
/news/meldung/144444 (6. september 2009).

Jakobsson, Markus in Steven Myers. 2006. Phishing and countermeasures:
Understanding the increasing problem of electronic identity theft. New Jersey: John
Wiley & Sons. Dostopno prek: Google books.

Kee, Jared. 2008. Social engineering: Manipulating the source. Dostopno prek:
http://www.sans.org/reading_room/whitepapers/engineering/social engineering
manipulating the source 32914 (3. september 2009).

Kovaci¢, Matej. 2008. Izdajanje ponarejenih CA certifikatov. Dostopno prek:
http://slo-tech.com/forum/t338308#crta (5. september 2009).

Leung, Rebecca. 2004. Kevin Mitnick: Cyberthief. Dostopno prek: http://www.
cbsnews.com/stories/2004/10/20/6011/main650428.shtml (13. avgust 2009).

Lininger, Rachael in Russel Dean Vines. 2005. Phishing: cutting the identity theft
line. Indianapolis: Wiley Publishing. Dostopno prek: Google books.
Livenews.com.au. 2009. Phone owners warned of SMS lottery scam. Dostopno prek:
http://livenews.com.au/news/phone-owners-warned-of-sms-lottery-scam-/2009/9/4/
218352 (4. september 2009).

Long, Johnny. 2008. No tech hacking: A guide to social engineering, dumpster
diving and shoulder surfing. Burlington: Syngress Publishing. Dostopno prek:
Google books.

Manske, Kurt. 2000. An introduction to social engineering. Dostopno prek:
http://web.ebscohost.com.nukweb.nuk.uni-lj.si/ehost/pdf?vid=1&hid=102&sid=
c025b477-e23d-49b6-a7ac-1300da98865d%40sessionmgr108 (13. avgust 2009).
Medlin, B., Joseph A. Cazier in Daniel P. Foulk. 2008. Analyzing the Vulnerability of
U.S. Hospitals to Social Engineering Attacks: How Many of Your Employees Would

40



Share Their Password? International Journal of Information Security and Privacy 2
(3): 71-83. Dostopno prek: http://proquest.umi.com.nukweb.nuk.uni-1j.si/
pqdweb?did=1531612011&sid=1&Fmt=6&clientld=65784&RQT=309& (13. avgust
2009).

Microsoft. 2006. Recognize phishing scams and fraudulent e-mail. Dostopno prek:
http://www.microsoft.com/protect/yourself/phishing/identify.mspx (13. avgust 2009).
-—- 2009. How to reduce the risk of online fraud. Dostopno prek:
http://www.microsoft.com/protect/fraud/phishing/onlinefraud us.mspx (13. avgust
2009).

Miller, Michael. 2008. Is it safe? Protecting your computer, your business and
yourself online. Indianapolis: Que Publishing. Dostopno prek: Google books.
Mitnick, Kevin David in William L. Simon, 2002. The art of deception. Indianapolis:
Willey Publishing.

Monitor. 2009. Nova potegavscina z Google Translate. Dostopno prek:
http://www.monitor.si/novica/nova-potegavscina-z-google-translate/  (13.  avgust
2009).

Moses, Asher. 2008. Jail the »greedy« scam victims, says Nigerian diplomat.
Dostopno  prek:  http://www.smh.com.au/news/web/jail-the-greedy-scam-victims-
says-nigeria/2008/08/21/1219262473059.html/ (5. september 2009).

NLB. 2009. NIb Klik — Lazne strani. Dostopno prek: http://www.nlb.si/cgi-
bin/nlbweb.exe?doc=16038 (13. avgust 2009).

Oppliger, Rolf. 2002. Internet and intranet security. Norwood: Artech House.
Dostopno prek: Google books.

Owasp. 2009. Man-in-the-middle attack. Dostopno prek: http:// www.owasp.org/
index.php/Man-in-the-middle attack (7. september 2009).

Panda security. Phishing: Personal data theft. Dostopno prek: http://www.
pandasecurity.com/homeusers/security-info/cybercrime/phishing/ (13. avgust 2009).
Peltier, Thomas R. 2006. Social engineering: Concepts and solutions. Dostopno prek:
http://web.ebscohost.com.nukweb.nuk.uni-lj.si/ehost/pdf?vid=1&hid=102&sid=
fdbb1681-a9ca-4f13-9a7d-d6794288e314%40sessionmgr108 (1. julij 2009).
Racunalniske novice. 2006. OgroZzen tudi Klik NLB. Dostopno prek:
http://www.racunalniske-novice.com/novice/programska-oprema/ogrozen-tudi-klik-

nlb.html (13. avgust 2009).

41



Searchsecurity.com. Definitions: Social Engineering. 2006. Dostopno prek:
http://searchsecurity.techtarget.com/sDefinition/0,,sid14 gci531120,00.html (13.
avgust 2009).

Skrt, RadoS. 2004. Phishing napadi — internetna ribicija. Dostopno prek:
http://www.nasvet.com/phishing/ (13. avgust 2009).

Smrke, Marjan. 2007. Druzbena mimikrija. Ljubljana: Fakulteta za druzbene vede.

Sparkasse. Sicherheit im internet: Online-banking mit indizierter TAN-liste. Dostopno
prek:  https://sicherheit.sparkasse-weserbergland.de/anzeigen.php?tpl=privatkunden/
konten karten/sicherheit/details11.html&IFLBSERVERID=
IF@@014@@IF&PHPSESSID=5285425b82813df619ae67f55{3238e5 (7. september
2009).

Tipton, Harold F. in Micki Krause. 2008. Information security management
handbook. Boca Raton: Auerbach Publications. Dostopno prek: Google books.

Trend Micro. Fake antivirus trojans ramping up. Dostopno prek: http://blog.
trendmicro.com/fake-antivirus-trojans-ramping-up/ (31. avgust 2009).

USA Mega. Did you get a letter claiming that you won a big prize? Dostopno prek:
http://www.usamega.com/lottery-scams.asp (31. avgust 2009).

Velinger, Jan. 2003. »High Flyer« takes parliament for a ride. Dostopno prek:
http://new.radio.cz/en/article/37771 (13. avgust 2009).

Vest. 2009. Bomba na trznici. Dostopno prek: http://www.vest.si/2009/03/24/bomba-
na-trznici/ (25. avgust 2009).

Wall, David. 2007. Cybercrime: The transformation of crime in the information age.
Cambridge: Polity Press. Dostopno prek: Google books.

Wang, Wallace. 2006. Steal this computer book 4.0: What they tell won't tell you
about the internet. San Francisco: No starch press. Dostopno prek: Google books.

Weisman, Steve. 2008. The truth about avoiding scams. New Jersey: FT Press.
Dostopno prek: Google books.

Westervelt, Robert. 2009. Trust eroding as social engineering attacks climb in 2009,
says Kaspersky expert. Dostopno prek: http://usa.kaspersky.com/about-us/media-
coverage.php?smnr_id=900000236 (13. avgust 2009).

Whitman, Michael E. in Herbert J. Mattord,. 2007. Principles of information security.

Boston: Cengage Learning EMEA. Dostopno prek: Google books.

42



Wiles, Jack. 2007. Social engineering: Risks, Threats, Vulnerabilities and
Countermeasures. Dostopno prek: http://www.sciencedirect.com.nukweb.nuk.uni-
lj.si/science? ob=MiamilmageURL& imagekey=B8KS5S-4PPX21P-2-

1& cdi=44210& user=4769578& check=y& orig=search& coverDate=

09%2F15%2F2007 &view=c&wchp=dGLbVzbzSkWb&md5=
b9b5e22fdf087cf1d4a255eb4fe2beb3 &ie=/sdarticle.pdf (13. avgust 2009).

Wismer, Kurt. 2007. What is man-in-the-middle attack? Dostopno prek: http://anti-
virus-rants.blogspot.com/2007/03/what-is-man-in-middle-attack.html (7. september
2009).

Workman, Michael. 2007. Gaining access with social engineering: An empirical study
of the threat. Dostopno prek: http://web.ebscohost.com.nukweb.nuk.uni-
lj.si/ehost/pdf?vid=2&hid=102&sid=5428dfc4-4327-44fb-9c02-
b8853bfe6441%40sessionmgr108 (13. avgust 2009).

Zveza potrosnikov Slovenije. 2009. Socialni inZeniring. Dostopno prek: http://www.
zps.si/racunalnik-in-telefon/internet/socialni-inzeniring. html?Itemid=311 (13. avgust

2009).

43



PRILOGE

Priloga A: Intervju z Gorazdom BoZicem

Milos: Socialni inzeniring predstavlja vedno vec¢jo nevarnost spleta. Kako bi opisali profil

Zrtve socialnega inZeniringa?

Gorazd Bozi¢: Enotnega profila sigurno ni, saj tehnike socialnega inzeniringa ciljajo na
ranljivosti ¢loveske narave in obnaSanja, ki so lastne vsem. Ene so pozitivne, denimo

plemenitost in pripravljenost pomagati, druge pa negativne, recimo pohlep.

Milos: Kako pogoste so prevare med slovenskimi uporabniki spleta?

Gorazd Bozi¢: Predvsem v zadnjem letu belezimo veliko prevar na spletu, kjer se uporabljajo
tehnike socialnega inZeniringa z namenom zvabiti od prodajalca artikel, oz. ga prevarati da
kupi nek artikel zelo ugodno. Poskusite lahko dati oglas na bolha.com za kakSen boljsi telefon

in hitro vas bo kontaktiral "kupec", ki bi rad predmet kupil za svojega necaka v Nigeriji ...

Milos: Nekateri so mnenja, da je potrebno te kaznovati te, ki nasedajo prevaram, saj le ti
spodbujajo pocetje prevarantov. Ce ljudje ne bi nasedali, tudi prevar ne bi bilo. Kaksno je
vase mnenje o tem?

Gorazd Bozi¢: Zelo sem proti temu. Sankcionirati Zrtev prevare ne glede na to, da je Zelela na
hiter na¢in priti do zasluzka, je narobe. Ce pa kaznujemo nekoga, ki je postal Zrtev prevare
zato, ker je iskreno hotel nekomu pomagati, pa si zagamo ze tako trhlo vejo, na kateri sloni

nasa druzba.

Milos: Kako se lahko zas¢itimo pred socialnim inZeniringom?

Gorazd Bozi¢: S tem, da ne reagiramo takoj, ko prejmemo neko sporocilo. Vprasajmo se,
kako nas je "ponudnik" naSel, zakaj izbral ravno nas in ali je obiCajno, da se neke posle
opravlja na tak na¢in. Ce recimo nekdo Zeli pla¢ilo preko Western Uniona, se vpradajmo,
zakaj ne preko navadnega ban¢nega raduna podjetja. Ce nam znanec sporo¢a, da so ga okradli

v Afriki in potrebuje 2000 € za pot domov, se vprasajmo, zakaj ni Sel do policijo in ambasado
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nase ali kaks$ne druge EU drzave. VpraSajmo in zahtevajmo pojasnilo. Nekaj skepse torej ne
Skodi in Ce res ni nujno, stvar prespimo.

Milos: Virusi ali socialni inzeniring? Kaj je po vaSem mnenju bolj nevarno?

Gorazd Bozi¢: Virusi so omejeni, ker delujejo na opremi, na kateri so namesceni. S pomocjo
socialnega inZeniringa pa lahko dosezemo vec.

Milos: Se spomnite kakega »zanimivega« ali pa prebrisanega primera socialnega inzeniringa?

Gorazd Bozi¢: Seveda. Zmaga slovenskega "racunalniSkega prvaka", ki mu je nasedlo tudi

Ministrstvo za Solstvo in Sport. (Glej recimo http://www.dnevnik.si/novice/kronika/8286).
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