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Prenos Direktive 95/46/ES in politika varovanja osebnih podatkov

Posameznik je vsakodnevno lahko izpostavljen zlorabi osebnih podatkov, zato je bilo
potrebno to podroc¢je zakonsko podrobneje urediti. S tem namenom je bila sprejeta Direktiva
95/46/ES v okviru Evropske unije, nato pa Se Zakon o varstvu osebnih podatkov, ki je
prenesel omenjeno direktivo v slovenski pravni red. Ker je varovanje osebnih podatkov vedno
bolj pomembno je bil v skladu z Direktivo ustanovljen tudi neodvisen organ, ki zagotavlja
spoStovanje pravil na podro¢ju varstva osebnih podatkov. Informacijski pooblascenec izvaja
inSpekcijski nadzor nad izvajanjem zakonskih dolocb o varstvu osebnih podatkov, ter s tem
vpliva na samo implementacijo politike varovanja osebnih podatkov, v okviru svojega
delovanja, pa poleg mednarodnega delovanja, nadzora zakonitosti obdelave osebnih
podatkov, izdaje razli€nih mnenj in priporocil ter pisanja strokovnih ¢lankov vsako leto izda
tudi letno porocilo, ki predstavlja pregled nad implementacijo politike varovanja osebnih
podatkov. Hitremu razvoju tehnologije pa pravni okvir le stezka, zato postajajo pomembni
tudi preventivni mehanizmi, kot je na primer presojanje vplivov na zasebnost, ki jih prav tako
izvaja Informacijski pooblascenec.

Kljucne besede: varstvo osebnih podatkov, informacijski pooblas¢enec, Direktiva 95/46/ES,
informacijska zasebnost.

Adaptation of Directive 95/46/EC and data protection policy

Individuals may be daily exposed to abuse of personal data therefore it was necessary to
regulate this area. To this end, Directive 95/46/EC was adapted within the European Union,
followed by the Law on the protection of personal data which transferred the Directive into
Slovenian law. As protection of personal data is increasingly becoming more and more
important an independent body, which ensures compliance with the Slovenian law on the
protection of personal data, was established. Information Commissioner carries out
inspections of the implementation of legal provisions on data protection and with that it
influences implementation of data protection policy. Information Commissioner, within the
framework of his competences, in addition to international cooperation, control of the
processing of personal data, issuing opinions and recommendations and writing scientific
articles, publishes annual reports presenting an overview of the implementation of data
protection policy. Regulatory framework hardly follows the rapid development of technology
therefore preventive measures, such as privacy impact assessment, are becoming very
important.

Key words: data protection, information commissioner, Directive 95/46/ES, information
privacy.
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1UVOD

Clovekove pravice, med katere spada tudi pravica do zasebnosti, so najstarejse pravice, ki jih
drzava ne more podeljevati ne pogojevati, ker pripadajo cloveku ze samo zaradi dejstva, da je
clovek. Te pravice pravna teorija oznacuje kot absolutne pravic, pogosto tudi kot univerzalne.
To pomeni, da veljajo v vsakem primeru in zoper vsakogar, pri cemer pravice ne bi smele biti
odvisne od sprotne zakonodajalceve subjektivne volje. To jim daje naravo nevtralnosti.
Ceprav je pravica do zasebnosti ena temeljnih clovekovih pravic, ne deli v celoti tudi njihove
usode. Nekatere osebnostne pravice so take, da jih predvsem moderne demokraticne druzbe
priznavajo v celoti in brez priziva, saj so jasno opredeljene in pravno umescene. Zasebnost pa

Jje bistveno bolj izmuzljiva (Cvetko 1999, 15-16).

Enotne opredelitve zasebnosti ni, to pa pomeni razli¢no pravno umestitev in oteZeno pravno
varstvo. Wagner DeCewova na primer govori o treh vrstah zasebnosti, ki se med seboj
mnogokrat prekrivajo: informacijski zasebnosti, zasebnosti dostopnosti ter zasebnosti
izrazanja. »Informacijska zasebnost obsega varovanje informacij o posamezniku, z njegovimi
komunikacijami vred, ogrozena pa je z zbiranjem in objavo osebnih podatkov brez soglasja
posameznika, prisluSkovanjem in opazovanjem ali pa tudi samo s poskusi teh dejanj«
(Wagner DeCew v Kovacic 2006, 45). Pri zasebnosti dostopnosti gre za moznost
posameznika, da je sam; da nihée ni pozoren nanj in da nihe nima o posamezniku niti
informacij niti fizinega pristopa do njega (Kovaci¢ 2006, 46). Zasebnost izrazanja pa se
nanasa na avtonomijo posameznika, da svobodno izbira stike, Zivljenjski slog, nacine

delovanja in da posameznika $¢iti pred pritiski okolice.

Podobno delitev pojma zasebnosti uvede tudi Cebulj (1992, 7), ki navaja tri sestavine
zasebnosti, in sicer zasebnost v prostoru, zasebnost osebnosti in informacijsko zasebnost. Za
razliko od Cebulja, pa Lampe, ki izhaja iz 8. ¢lena Evropske konvencije o &lovekovih
pravicah, pravico do zasebnosti deli na podrocje, ki pokriva zasebno in druzinsko zivljenje,
dom in dopisovanje (Lampe 2004, 49). V diplomskem delu bom obravnavala informacijsko
zasebnost, ki je po navedbah Brezovika in Crnéeca (2007, 195) sinonim za varstvo osebnih

podatkov in ena od sestavin zasebnosti.

K hitremu razvoju pravice do zasebnosti je v najvec¢ji meri pripomogel razvoj tehnologije.
TehnoloSke spremembe namre¢ vsakodnevno prinaSajo nove oblike in nadine posegov v
zasebnost, pravo pa je na te spremembe prisiljeno reagirati. Pravzaprav pravni sistem tem

tehnoloskim spremembam poskusa slediti (Sykes v Kovaci¢ 2006, 46), zato gre pri razvoju
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pravice do zasebnosti za nenehno prilagajanje nacel varstva zasebnosti tehnoloskim

spremembam (Kovacic¢ 2006, 46).

Pri varovanju osebnih podatkov, se ob hitrem razvoju informacijske tehnologije vsakodnevno
sreCujeta dva nasprotujoca si interesa, in sicer Zelja do neomejenega dostopa do informacij na
eni strani, ter Zelja po varstvu informacij o dolocenem posamezniku na drugi. »Drzava zaradi
izvajanja svojih funkcij potrebuje nekatere osebne podatke o svojih drzavljanih, pri tem pa
tréita interes drzave za zbiranje, obdelovanje in shranjevanje osebnih podatkov ter interes
posameznika po ohranjanju osebne integritete« (Brezovsek in Crnéec 2007, 196). Ker
informacijska tehnologija danes omogoca vse bolj subtilne posege v zasebnost posameznika,
obenem pa je mozno v kratkem casu obdelati neznanske koli¢ine podatkov, je bila ureditev
tega podroc¢ja nujno potrebna. Udejanjila se je v posebni javni politiki, ki je dolocila enotna

nacela, pravila in obveznosti tako na nadnacionalni kot nacionalni ravni.

Koncept varstva osebnih podatkov v Sloveniji temelji predvsem na dolocbi 38. ¢lena Ustave,
po kateri je varstvo osebnih podatkov ena izmed ustavno zagotovljenih ¢lovekovih pravic.
Doloc¢ba 38. ¢lena Ustave torej zagotavlja varstvo osebnih podatkov, prepoveduje uporabo
osebnih podatkov v nasprotju z namenom njihovega zbiranja, vsakomur zagotavlja pravico do
seznanitve z zbranimi osebnimi podatki, ki se nanasajo nanj, ter pravico do sodnega varstva
ob njihovi zlorabi. Od leta 1990, ko je Slovenija dobila prvi zakon, ki je urejal varstvo
osebnih podatkov, je bilo to podroc¢je Se dvakrat reformirano (Likar 2009, 1). Vsaka od
sprememb je prinesla vecjo zahtevnost in natan¢nost pri ravnanju z osebnimi podatki in

nekatere nove institute.

V diplomskem delu se bom raziskovanja podrocja varstva osebnih podatkov lotila v skladu s
strukturo diplomskega dela. Uvodnemu delu bo sledil metodoloski nacrt dela, kjer bom
natan¢neje opredelila cilj diplomske naloge in metode in tehnike, ki jih bom uporabila pri
raziskovanju. Sledila bo analiza normativne ureditve podro¢ja varstva osebnih podatkov, ter
predstavitev pristojnosti in dela Informacijskega pooblas¢enca. Po obsirni predstavitvi
normativne ureditve, bom analizirala Se letna porocila Informacijskega pooblasenca in

ugotovitve povzela v zakljucku.



2 METODOLOSKI OKVIR

2.1 Teoreti¢na izhodisca

William Dunn (1994, 85) pravi, da je javna politika kompleksen vzorec bolj ali manj
povezanih odlocitev, vklju¢no z odlo¢itvami ne delovati, ki jih sprejmejo vladna telesa in
uradniki. Javna politika oziroma posamezni javni program znotraj javne politike predstavlja
neke vrste politiéni dogovor o dejavnostih, pa tudi nedejavnostih, ki jih drzava oblikuje z
namenom reSevanja ali blazitve problemov, ki se pojavljajo na politicnem dnevnem redu
(Fischer 2006, 2). Javne politike so politicne odloc¢itve oziroma uradna pravila obnaSanja, ki
so zavezujoca na teritoriju, ki ga upravlja in nadzoruje pristojna drzavna avtoriteta. Odlocanje
o javnih politikah je monopol politi¢nih odlo€evalcev, ki odlocajo tudi o uporabi instrumentov
in mehanizmov za izvajanje javnih politik (Fink Hafner 2007, 15). Vsaka javna politika ima
tudi neke vrste zivljenjski cikel, sestavljen iz opredelitve problema, izbora alternativne
resitve, njene uzakonitve, izvajanja ter kon¢no vrednotenja nacinov in uc¢inkov omenjenega

izvajanja (Kustec Lipicer 2007, 31).

Implementacija je izvajanje osnovnih javnopoliticnih odlocitev, ki so navadno sprejete v
obliki nekih pravil, lahko tudi odlocCitev sodis¢a. V idealnih razmerah te odlocitve
identificirajo nastale probleme, opredelijo temeljne cilje in na razlicne nacine strukturirajo
proces implementacije (Lajh 2007, 158). Politika varovanja osebnih podatkov se je v okviru
Evropske unije »udejanjila« s sprejetjem Direktive 95/46/ES, v Sloveniji pa je bil na podrocju
varstva zasebnosti sprejet krovni Zakon o varstvu osebnih podatkov (v nadaljevanju ZVOP-
1)!, ki se izvaja zadnjih Sest let, tako da se bom v diplomski nalogi osredotocila na

vrednotenje implementacije navedenega zakona.

Ker gre za vrednotenje obstojeCe javne politike, ki se Se izvaja gre za programsko evalvacijo,
za katero je znacilno, da raziskuje uspeSnost oziroma ucinkovitost programov in javnih
politik, s ¢imer omogoca tudi njihovo izboljSanje. Pomembno je namrec, da se javne politike,
katerih izvajanje je Se vredno truda lo¢i od neucinkovitih ter da se uvedejo nove javne politike
ali samo popravijo obstojece (Rossi in drugi 2003, 16). Vrednotenje programov je torej

potrebno predvsem zaradi omogocanja sprotnih popravkov zastavljenega programa,

rvov

! Zaradi poenostavitve uporabljam kratico ZVOP-1 za navajanje uradnega preci¢enega besedila Zakona o
varstvu osebnih podatkov.



omogocanja nadaljevanja, raz§iritve, institucionalizacije programa ali pa njegovo oklestenje,
prenehanje oziroma ukinitev, omogocanje preverjanja novih programskih idej in izbiro

najboljSe izmed Stevilnih moznosti (Kustec Lipicer 2007, 30).

Po besedah Carol H. Weiss (1998, 4) je vrednotenje sistematicno ocenjevanje operacij ali
rezultatov nekega programa ali politike. Rezultate nato primerjamo z naborom eksplicitnih in
implicitnih standardov postavljenih z namenom pomagati pri izboljSavi programa oziroma
politike. Upostevajo¢ slednjo definicijo je potrebno doloditi tudi standard, ki bo v mojem
primeru uspesnost ukrepov javne politike varstva osebnih podatkov. Ker je za vsako
evalvacijsko Studijo pa je izrednega pomena izbor kriterijev (Vedung 2005, 10), je potrebno
dolociti tudi te. Sama bom kot kriterij uporabila Stevilo prijavljenih sumov krSitev
informacijske zasebnosti, delez zaprosil za mnenja ter Stevilo prekr$kov med leti 2006 in

2010.

2.2 Cilj diplomskega dela

Cilj diplomske naloge je ugotoviti ali obstojeci ZVOP-1 zagotavlja ustrezno varnost
posameznikove zasebnosti. V skladu z napisanim se bom osredotocila na uspesnost pri kateri,
za razliko od ucinkovitosti, niso pomembni stroski, ampak nas zanima stopnja do katere
rezultati dosegajo cilje (Vedung 2005, 258). Ker gre pri programski evalvaciji predvsem za
zbiranje informacij in interpretacijo teh z namenom odgovoriti na vprasanja povezana z
izbranim programom in njegovo uspesnostjo, je pomemben korak pri evalvaciji tudi
oblikovanje vpraSanj na katera Zelimo najti odgovor (Rossi in drugi 2003, 52-53). S pomocjo

evalvacije Zelim ugotoviti:

- kako veliko je bilo Stevilo prijav zaradi suma krSitev ZVOP-1 in koliko le-teh je bilo

ugotovljenih med leti 2006 in 2010 ter koliko zaprosil za mnenja je bilo vlozenih;

- ali v primeru pravne praznine znotraj zakona obstajajo doloCeni podzakonski akti, ki
natan¢neje dolocajo, kaj vse se definira kot krSitev in poseg v posameznikovo integriteto ter

dodatno definirajo pristojnosti Informacijskega pooblascenca;

- ali bi bilo potrebno podrocje varstva osebnih podatkov zakonsko natanéneje urediti, tako na

nacionalni kot tudi na evropski ravni.



Cilj bom poskusala dosec¢i s pomocjo naslednje hipoteze: Zaradi vedno boljsega poznavanja
podrocja varstva osebnih podatkov drzavijani viagajo vedno vec zaprosil za mnenja in

sprozajo vedno vec postopkov pred Informacijskim pooblascencem.

2.3 Metode in tehnike

Po navedbah Maychrzakove je za raziskovanje zastavljenega problema potrebno zdruziti
razli¢ne metodoloske pristope, ki Sirijo verodostojnost zbranih podatkov (Maychrzak 1984,
66). V ta namen bom v diplomski nalogi najprej uporabila analizo primarnih virov, v okviru
le-te se bom osredotocila predvsem na Zakon o varstvu podatkov, kot na osrednji dokument
slovenske zakonodajne ureditve omenjenega podrocja, in Direktivo 95/46/ES, ki zavezuje
drzave cClanice Evropske unije, da zagotovijo dolo¢eno varnost pri ravnanju z osebnimi
podatki. Ker se posledic politi¢nih odlocitev ne da natan¢no predvideti je pri implementaciji
dolocene javne politike potrebno tudi spremljanje ali monitoring (Grdesi¢ 2006, 133); saj z

njim pridemo do informacij o posledicah in u¢inkih sprejete javne politike (Dunn 1994, 19).

Kot navaja Grdesi¢ (2006, 35) je pri odkrivanju in definiranju problema potrebno preuciti do
takrat znane podatke. Zbrani material je nato potrebno sistematizirati in pripraviti za nadaljnjo
klasifikacijo oziroma analizo, zatorej bom pri preuc¢evanju uporabila tudi analizo sekundarnih
virov. To je metoda, ki uporablja Ze obstojece informacije, zanjo pa je znacilno, da ima
raziskovalec z njo zelo nizke stroske (Maychrzak 1984, 60). V diplomskem delu bom tako
analizirala razli¢ne strokovne ¢lanke in monografije, ki se nanaSajo na pravico do zasebnosti

oziroma pravico do varstva osebnih podatkov.

Na koncu bom uporabila Se druzboslovni intervju, ki je kvalitativna metoda in nezamenljiv
nacin pridobivanja tistth podatkov, ki jith ni mozno pridobiti iz literature, dokumentov,
internetnih strani (Grdesi¢ 2006, 64). Intervju bom opravila s predstavnikom Ministrstva za
notranje zadeve, kjer imajo omogocen dostop do Stevilnih »obcutljivih« podatkov ter razli¢nih
evidenc. Prav tako bom opravila intervju s predstavnikom zdravstvene ustanove, kjer
obdelujejo Stevilne osebne podatke svojih pacientov, na koncu pa Se s predstavnikom

Informacijskega pooblas¢enca.
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3 NORMATIVNA UREDITEV

Varstvo osebnih podatkov oziroma informacijska zasebnost zajema pravice posameznika pred
nezakonitimi in neupravi¢enimi posegi v njegovo zasebnost (Kauci¢ in Grad 2003, 122). Za
normativno urejanje varstva osebnih podatkov v Sloveniji je pomemben drugi odstavek 38.
¢lena Ustave, v katerem je doloceno, da zbiranje, obdelovanje, namen uporabe, nadzor in
varstvo tajnosti osebnih podatkov doloca zakon. Po navedbah Letnega porocila
Informacijskega pooblascenca (2010, 29) gre za t. i. obdelovalni model z dolo¢enimi pravili
za urejanje dopustne obdelave osebnih podatkov na zakonski ravni. Po tem modelu je na
podrocju obdelave osebnih podatkov prepovedano vse, razen tistega, kar je z zakonom (na
podrocju zasebnega sektorja tudi z osebno privolitvijo posameznika) izrecno dovoljeno. Poseg
v z ustavo varovano ¢lovekovo pravico do varstva osebnih podatkov, je torej dopusten, le Ce
je v zakonu opredeljeno, kateri osebni podatki se smejo obdelovati, obenem pa mora biti
jasno doloCen tudi namen obdelave osebnih podatkov, zagotovljeno mora biti ustrezno
varstvo in zavarovanje osebnih podatkov. Namen obdelave osebnih podatkov mora biti
ustavno dopusten, obdelovati pa se smejo le tisti osebni podatki, ki so primerni in nujno

potrebni za uresnicitev zakonsko opredeljenega in ustavno dopustnega namena.

Izbrani javnopoliti¢ni problem varstva osebnih podatkov tako posredno in neposredno urejajo
Stevilni pravni akti na nacionalni in nadnacionalni ravni. Temeljne pravne podlage slovenske
zakonske ureditve varstva osebnih podatkov so Ustava Republike Slovenije, Konvencija o
varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov (Konvencija 108), ki
je bila leta 1981 sprejeta v okviru Sveta Evrope in jo je Slovenija ratificirala leta 1994 ter
Direktiva 95/46/ES Evropskega parlamenta in Sveta o varstvu posameznikov pri obdelavi

osebnih podatkov in o prostem pretoku takih podatkov (Bien Karlovsek in drugi 2006, 4/1).

3.2 Direktiva o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem
pretoku podatkov 95/46/ES

Ustava Republike Slovenije v 3.a clenu doloca, da lahko Slovenija z mednarodno pogodbo, ki
Jjo ratificira drzavni zbor z dvotretjinsko vecino glasov vseh poslancev, prenese izvrsevanje
dela suverenih pravic na mednarodne organizacije, ki temeljijo na spostovanju clovekovih
pravic in temeljnih svoboscin, demokracije in nacel pravne drzave. Pravni akti in odlocitve,

sprejeti v okviru mednarodnih organizacij, na katere Slovenija prenese izvrSevanje dela
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suverenih pravic, se v Sloveniji uporabljajo v skladu s pravno ureditvijo teh organizacij

(Kotnik Sumah 2006, 9).

Za podrocje splosne ureditve varovanja zasebnosti in osebnih podatkov je najpomembnejSe
dolocilo 8. ¢lena Evropske konvencije o ¢lovekovih pravicah in temeljnih svobos¢inah, ki
zahteva od drzavne oblasti varovanje pravice do zasebnosti tako pred neposrednimi vplivi
njenih organov kot zahteva, da s svojimi zakonodajnimi instrumenti zagotovi u¢inkovit sistem
varstva tudi med zasebnim sektorjem in posamezniki. Zatem je Svet Evrope sprejel Se
specialno Konvencijo Sveta Evrope o varstvu posameznikov glede na avtomatsko obdelavo

osebnih podatkov, ki je posredno vplivala tudi na kasnejsi sprejem Direktive 95/46/ES.

Pravni red Evropske unije temelji na ustanovitvenih pogodbah, dopolnjujejo pa ga pravni viri,
ki jih sprejemajo institucije Evropske unije. »To so uredbe, ki so splosno veljavne ter se v
drzavah clanicah uporabljajo neposredno, direktive, ki drzave C¢lanice zavezujejo k
opredeljenemu cilju, ne dolocajo pa zakonodajnih sredstev za njihovo uresnicitev, ter odlocbe,
ki so v celoti zavezujote za vse, na katere so naslovljene« (Kotnik Sumah 2006, 9). Da bi
odstranila morebitne ovire pretoka osebnih podatkov in zagotovila visoko raven zascite v
Uniji, sta Evropski parlament in Svet z za$Cito osebnih podatkov povezano zakonodajo
harmonizirala v Ze prej omenjeni Direktivi o varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku podatkov. »Direktiva zavezuje vsako drzavo ¢lanico, na katero
je naslovljena, za rezultate, ki jih je treba doseci, organom oblasti pa prepusca presojo o

uporabi oblik in metod« (Bohinc 2007, 44).

Leta 1995 je, kot je bilo Ze omenjeno, Evropska unija sprejela Direktivo 95/46/ES. Kot navaja
Kovaci¢ (2006, 78) je bil prvi osnutek pripravljen ze leta 1990, vendar je predvideval
drugacno obravnavo osebnih podatkov v javnem in zasebnem sektorju. Leta 1992 je Evropski
parlament sprejel dopolnilo, s katerim je osebne podatke v javnem in zasebnem sektorju
izenacil. Leta 1997 je bila v Evropski uniji sprejeta tudi Direktiva o zasebnosti
telekomunikacij 97/66/ES, leta 2002 pa Direktiva o zasebnosti in elektronskih komunikacijah
2002/58/ES. Obe direktivi sta nekoliko bolj konkretizirali varstvo zasebnosti na podrocju
telekomunikacij in elektronskih komunikacij (Kovaci¢ 2006, 82) in s tem Se natancneje

definirali pojem nedovoljenih posegov v zasebnost posameznika.

Direktiva 95/46/ES (v nadaljevanju Direktiva), ki je osrednji evropski pravni akt na podroc¢ju
varovanja zasebnosti, ima dva integralna dela. Prvi je uvodni oziroma pojasnjevalni in ima 72

tock. Sestavljen je iz treh vsebinskih sklopov, in sicer iz preambule, opredelitve temeljnih
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ciljev in interpretacijskih napotkov. Drugi del pa je normativni in ima 34 ¢lenov, ki so

razdeljeni v sedem poglavij.

V prvem poglavju z naslovom Splo$ne doloc¢be so opredeljeni cilji Direktive, glavne
definicije, podroc¢je ucinkovanja ter uporaba nacionalnega prava. Direktiva se nanasa tako na
avtomatsko obdelavo, kot tudi na klasi¢no obdelovanje osebnih podatkov. Najobseznejse je
drugo poglavje, ki se nanaSa na opredelitev pojmov zakonitosti obdelovanja osebnih
podatkov. Navedeno poglavje je sistematicno razdeljeno na devet oddelkov, ki predstavijo

temeljna nacela varstva osebnih podatkov v Evropski uniji.

Ce povzamemo po direktivi je najprej v sedmem ¢lenu navedeno nadelo zakonitosti, ki
doloca, da je obdelava osebnih podatkov zakonita samo, ¢e posameznik vanjo nedvoumno
privoli, v drugih primerih pa je to mogoce le ¢e ima upravljavec zbirke podatkov za to
pooblastilo v zakonu, ¢e je obdelava nujna za izpolnitev njegovih nalog ali ¢e je nujna zaradi
varstva javne koristi, ¢e je obdelava nujna zaradi varstva posameznika, na katerega se podatki
nanasajo ali ¢e je obdelava nujna zaradi izvrSevanja pravnih poslov, v katerih je udelezen
posameznik. Sledi nacelo predhodne dolocitve namena, ki zahteva, da se podatki obdelujejo

praviloma samo za vnaprej eksplicitno dolocene namene.

Nacelo relevantnosti prepreuje prekomernost pri zbiranju osebnih podatkov, saj zahteva
sorazmerje med koli¢ino zbranih podatkov in namenom njihove obdelave - zbirajo naj se le
nujno potrebni podatki. Nacelo kvalitete podatkov zahteva tocnost zbranih podatkov in
njihovo aZurnost. Naslednje nacelo je nacelo Casovne omejitve, ki omejuje shranjevanje
osebnih podatkov v obliki, ki omogoca identifikacijo posameznika na cas, ki je nujno
potreben za dosego namena, za katerega so bili podatki zbrani. Nacelo zavarovanja, ki je
povzeto v 16. in 17. ¢lenu Direktive, govori o tehni¢nih in drugih ukrepih, s katerimi naj bi se
nepooblas¢enim uporabnikom preprecil dostop do podatkov. Nacelo svobodnega pretoka prek
drzavnih meja pa izhaja iz zahtev skupnega evropskega trga po svobodnem pretoku blaga,
storitev, oseb in kapitala. V okviru tega so prikazana tudi izhodis¢a za skupni evropski

informacijski trg.

»Nacelo notifikacije od drzav Clanic zahteva, da v nacionalni zakonodaji upravljalcu zbirke
osebnih podatkov naloZijo obveznost, da morajo zato dolo¢eni drzavni organ obvestiti o tem,
da bodo priceli z obdelavo dolocene vrste podatkov za doloene namene. Nacelo
seznanjenosti posameznika pa zavezuje drzave Clanice, da predpiSejo obveznost upravljalcu

zbirke podatkov, da posameznika seznani z zbiranjem in obdelavo podatkov« (Cebulj 1996,
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31). Drugo poglavje med drugim doloca tudi izjeme in omejitve, pravico posameznika do

ugovora in obveznost uradnega obvescanja nadzornega organa.

Tretje poglavje se nanaSa na dolocitev pravnega sredstva, odgovornosti in sankcij v
nacionalnih zakonodajah. V 22. ¢lenu je doloCeno, da morajo drzave clanice vsakomur
zagotoviti pravico do sodnega varstva v primeru krSitev predpisov o varstvu osebnih
podatkov, hkrati pa morajo drzave ¢lanice posamezniku zagotoviti tudi pravico do odSkodnine
v primeru nastanka $kode zaradi krsitev informacijske zasebnosti (23. ¢len). Direktiva s tem
zavezuje drzave Clanice, da v svoji zakonodaji dolocijo ustrezne pravne sankcije za primere

krsitev informacijske zasebnosti posameznika.

Cetrto poglavje Direktive se nanasa na prenos osebnih podatkov v tretje drzave. Direktiva v
svojem 25. ¢lenu doloca, da bodo drzave ¢lanice v svoji zakonodaji predpisale, da je iznos
osebnih podatkov mozen samo v primeru, ¢e je v posamezni drzavi zagotovljen primeren nivo
zasCite osebnih podatkov. Dolo¢eno je tudi, da se posamezna drzava c¢lanica in Komisija
Evropske unije medsebojno obvesc¢ata o zadevah in primerih, ko ena ali druga stran meni, da
dolo¢ena tretja drzava ne zagotavlja ustreznega nivoja varstva podatkov. Ce bi komisija v
posebnem postopku ugotovila, da to drzi, bi morale drzave Clanice prepreciti vsakrSen iznos

podatkov v to drzavo.

Peto poglavje se nanasa na spodbujanje priprav kodeksov ravnanja pri obdelovanju osebnih
podatkov, katerih namen je prispevati k pravilnemu izvajanju nacionalnih predpisov, ki
so jih sprejele drzave €lanice v skladu s to Direktivo, ob upoStevanju znacilnosti razli¢nih
podro¢ij (Evropski parlament in Svet, 27. ¢L.). Sesto poglavje doloa obveznost ustanovitve
dveh organov za varstvo informacijske zasebnosti posameznika, in sicer nadzornega organa
na nacionalnem nivoju ter delovnega telesa za varstvo z vidika obdelovanja osebnih podatkov

na nivoju Evropske unije.

V sedmem poglavju Direktiva predvideva ustanovitev posebnega odbora, ¢igar skrb je pomo¢
Komisiji Evropske unije pri sprejemanju operativnih ukrepov za izvajanje vsebine te
Direktive. V kon¢nih doloc¢bah je doloceno Se, da morajo drzave Clanice sprejeti vse potrebne
ukrepe za uskladitev notranje zakonodaje s to Direktivo v treh letih od njenega sprejema.
Drzave morajo Komisiji Evropske unije posredovati tekste nacionalnih predpisov, ki jih
sprejemajo s ciljem uskladitve s to Direktivo. Komisija je prav tako zavezana, da mora v
dolocenih intervalih porocati Svetu Evropske unije in Evropskemu parlamentu o problemih

implementacije Direktive ter ob teh porocilih pripravljati tudi ustrezne dodatne predloge in
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morebitne amandmaje k Direktivi. Z vidika spremljanja razvoja informacijske tehnologije je
Komisija Evropske unije zadolZzena tudi za proucevanje zdruzljivosti Direktive z vidika
obdelovanja posebnih osebnih podatkov t. i. zvokov in podob, ki se nanasajo na fizi¢no osebo,
kar je doloceno v 33. ¢lenu. »Ta direktiva ima kar nekaj pomembnih doloc¢il, med drugim se
ne nanaSa samo na zivece posameznike, dovolj Siroko definira obdelavo osebnih podatkov,
predvsem pa v 28. ¢lenu zahteva ustanovitev neodvisnega nadzornega organa, ki skrbi za

spostovanje zakonodaje za zaS¢ito zasebnosti« (Kovaci¢ 2006, 78).

3.1 Zakon o varstvu osebnih podatkov

Prvi zakon s podrocja varstva osebnih podatkov v Republiki Sloveniji je bil Zakon o varstvu
osebnih podatkov, ki je zacel veljati marca 1990. Kot navaja Cebulj (1996, 43) je bil omenjeni
zakon razdeljen na dvanajst poglavij, njegov temeljni cilj pa je bil urediti varstvo osebnih
podatkov in v tem okviru prepreciti nezakonit in ¢ezmerni poseg v integriteto clovekove
osebnosti, ki je lahko posledica zbiranja, obdelave in shranjevanja osebnih podatkov ter

njihove uporabe.

Zaradi priblizevanja Evropski uniji in zahtev Direktive 95/46/ES Evropskega parlamenta in
Sveta o za§¢iti posameznikov pri obdelavi osebnih podatkov in o prostem gibanju podatkov je
Drzavni zbor Republike Slovenije julija 1999 sprejel nov Zakon o varstvu osebnih podatkov,
ki je zacel veljati avgusta 1999. Novi zakon naj bi bil ze usklajen z Direktivo, vendar pa se je
izkazalo, da je pomanjkljiv, zato je bil leta 2001 sprejet Zakon o spremembah in dopolnitvah
zakona o varstvu osebnih podatkov, ki je zacel veljati julija 2001 (Likar 2009, 15). Namen
novele je bil predvsem v uskladitvi zakona z Direktivo v doloc¢bah, ki se nanaSajo na

neodvisni nadzorni organ za varstvo osebnih podatkov.

Sedaj veljavni Zakon o varstvu osebnih podatkov je bil sprejet julija 2004 in je zacel veljati 1.
januarja 2005. »Potreben je bil predvsem zaradi dolocb evropskega pravnega reda, spet
Direktive, saj je sodna praksa Sodis¢a Evropskih skupnosti leta 2003 ugotovila, da so vsebine
doloc¢b tako podrobne, da jih morajo drzave Clanice sprejeti z natanko tako vsebino« (Letno
porocilo Informacijskega pooblasc¢enca 2010, 30). Julija 2007 je bila sprejeta novela ZVOP-1,
ki je uvedla dve pomembni novosti, in sicer z vidika administrativnih razbremenitev

upravljavcev osebnih podatkov ter predpisovanja dolocenih olajSav z vidika oblik dostopa
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posameznikov do njihovih osebnih podatkov v register in je prinesla doloene pozitivne

resitve, predvsem olajSave za posameznike, na katere se osebni podatki nanasajo.

3.1.1 Splosne dolocbe (1. - 7. ¢len)

V prvem c¢lenu sta opredeljena vsebina in namen tega zakona. Doloceno je, da se s tem
zakonom dolocajo pravice posameznika, obveznosti obdelovalca osebnih podatkov, nacela in
ukrepi, s katerimi se preprecujejo neustavni, nezakoniti in neupravic¢eni posegi v zasebnost in

dostojanstvo pri obdelavi podatkov.

ZVOP-1 izhaja iz nacel v 38. ¢lenu Ustave RS, in seveda iz nacel v Konvenciji in Direktivi.
Zakonodajalec se je namre¢ odlocil za sprejetje novega zakona, ki ureja varstvo osebnih
podatkov, prav z namenom, da bi v celoti implementiral dolocbe omenjenih dokumentov v
slovenski pravni red. To pomeni, da zakon v celoti temelji na nacelih za varstvo podatkov,
vsebovanih v direktivi in s tem tudi v Konvenciji. V okviru splosnih dolocb ZVOP-1 Se posebej
navaja tri nacela: nacelo zakonitosti in postenosti, nacelo sorazmernosti in nacelo prepovedi

diskriminacije (Cebulj in Zurej 2005, 26).

Kot pravi Cebulj (2005, 27) je nadelo zakonitosti in postenosti primarno in najpomembnejse
nacelo, po katerem se morajo osebni podatki obdelovati zakonito in posteno. Nacelo
sorazmernosti dolo¢a, da morajo biti osebni podatki, ki se obdelujejo ustrezni in po obsegu
primerni glede na namene, za katere se zbirajo in nadalje obdelujejo. Nacelo prepovedi
diskriminacije pa zagotavlja varstvo osebnih podatkov vsakemu posamezniku ne glede na
raso, barvo koze, veroizpoved, eticno pripadnost, spol, jezik, politi¢no ali drugo prepricanje,
spolno usmerjenost, premozenjsko stanje, izobrazbo, druzbeni polozaj, drzavljanstvo, kraj

oziroma vrsto prebivalisca ali katerokoli drugo osebno okolis¢ino.

V petem clenu je doloCena ozemeljska veljavnost ZVOP-1. V dikcijo tega clena je
implementiran 4. clen Direktive 95/46/ES, ki dolo¢a pogoje za uporabo nacionalne
zakonodaje. Nadalje je razlozen pomen izrazov kaj pomeni osebni podatek, kaj pomeni
obdelava osebnih podatkov, kaj je avtomatizirana obdelava, kaj je zbirka osebnih podatkov,
kdo je upravljalec osebnih podatkov, kaj je katalog zbirke osebnih podatkov ter kaj je register
zbirk osebnih podatkov. Poznavanje teh izrazov je seveda bistveno za razumevanje dolocb

tega zakona in ostalih aktov s podrocja politike varstva osebnih podatkov.
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V sedmem c¢lenu ZVOP-1 so dolocene izjeme glede uporabe vseh ali dela tega zakona v
dolocenih zivljenjskih situacijah, kjer bi bilo dolocbe tega zakona nesmiselno uporabljati.

ZVOP-1 doloca tri sklope izjem:

e prvi sklop se nanasa na obdelavo osebnih podatkov, ki jih posamezniki obdelujejo
izkljuéno v okviru svojega zasebnega Zivljenja, v primeru izjem iz tega odstavka pa je

izklju€ena uporaba celotnega zakona;

o drugi sklop izjem se nanasa na osebne podatke, jih v svojih ¢lenih obdelujejo politicne

stranke, sindikati in verske skupnosti;

e tretja izjema pa se nanaSa na osebne podatke, ki jih za namene obveSCanja javnosti

obdelujejo mediji.

3.1.2 Obdelava osebnih podatkov (8. - 28. ¢len)

Drugi del zakona je razdeljen na Stiri poglavja. Zacne se s sploSno dolo¢bo glede dolo¢anja
dopustne pravne podlage za obdelavo osebnih podatkov. Osebne podatke in njihovo obdelavo
dolo¢a zakon ali pa mora biti podana izrecna privolitev posameznika. Nadalje je natanc¢no
razdelana pravna podlaga za obdelavo osebnih podatkov v javnem in zasebnem sektorju ter
dolocene izjeme, kar je v skladu z doloc¢bami Direktive 95/46/ES. Zakon v nadaljevanju
doloca Se, da mora biti posameznik, na katerega se nanasajo osebni podatki, predhodno pisno

ali na drug nacin seznanjen z namenom njihove obdelave.

Upravljavec osebnih podatkov lahko posamezna opravila v zvezi z obdelavo podatkov s
pogodbo zaupa pogodbenemu obdelovalcu. Pri tem je pomembno, da lahko obdelovalec
osebnih podatkov podpise pogodbo le s pravno osebo ali zasebnikom, ki izpolnjuje pogoje 24.
¢lena ZVOP-1, ki so sledeci: pogodbeni obdelovalec mora biti registriran za opravljanje
takSne dejavnosti; zagotavljati mora ustrezne organizacijske, tehni¢ne in logi¢no-tehni¢ne
postopke; medsebojne pravice in obveznosti morajo biti sklenjene v pogodbi, ki mora biti

pisna.

»V tem delu je podana tudi podlaga za obdelavo osebnih podatkov v tistih primerih in
zivljenjskih situacijah, ko je obdelava podatkov nujna za varovanje posameznikovega
zivljenja ali telesa. V teh primerih se osebni podatki lahko zbirajo ne glede na to, da za

obdelavo osebnih podatkov druga zakonita pravna podlaga ne obstaja« (Likar 2009, 18).
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Obcutljivi osebni podatki so najsubtilnejSa kategorija osebnih podatkov, definirani so v
Sestem Clenu ZVOP-1, v tem delu zakona pa ja taksativno doloCenih osem pravnih podlag, ki
dopuscajo njihovo obdelavo. Podlaga za dolobo 13. ¢lena ZVOP-1 je dolocba 8. ¢lena
Direktive, ki doloca obdelavo obcutljivih osebnih podatkov. Tam je zapisano, da drzave
¢lanice prepovedujejo obdelavo osebnih podatkov, ki kazejo na rasni etini izvor, politi¢na
mnenja, verska ali filozofska prepric¢anja, pripadnost sindikatu in obdelavo osebnih podatkov
v zvezi z zdravjem ali spolnim zivljenjem. Glede na to, da pomeni razkritje nastetih podatkov
hud poseg v zasebnost posameznika, na katerega se podatki nanaSajo, je treba zavarovanju

obdelave obcutljivih podatkov posvetiti Se posebno pozornost.

ZVOP-1 ureja tudi avtomatizirano obdelavo podatkov, pri tem pa izrazito $¢iti posameznika,
ki je v obdobju modernih informacijskih tehnologij postal vse preveckrat objekt obdelave.
Osebni podatki se zaradi omejitve zlorab, lahko zbirajo le za dolo¢ene in zakonite namene,
zakon pa doloca Se, da se ne smejo nadalje obdelovati tako, da bi bila njihova obdelava v
neskladju s temi nameni, ¢e zakon ne dolo¢a drugace. Tu je vsebovano eno od temeljnih nacel

varstva osebnih podatkov t.i. na¢elo namenskosti.

V tem delu je urejeno tudi vodenje evidenc. Upravljalcu se nalaga, da za vsako zbirko osebnih
podatkov, ki jo vodi in vzdrzuje, vzpostavi katalog zbirke osebnih podatkov, pri tem pa ni
relevantno, ali se zbirka osebnih podatkov vodi na podlagi zakona, na podlagi osebne
privolitve posameznika, na podlagi pogodbenega razmerja ali pa na kaksni drugi pravni
podlagi iz 9. in 10. ¢lena ZVOP-1. Natan¢no je navedeno tudi, kaj katalog zbirke osebnih
podatkov vsebuje ter da je upravljalec zavezan k skrbi za to¢nost in azurnost podatkov.
Upravljalec pristojnemu DrZavnemu nadzornemu organu za varstvo osebnih podatkov ni
dolZzan posredovati vseh podatkov iz katalogov zbirk osebnih podatkov, pac pa le tiste, ki mu
jih doloca 27. ¢len ZVOP-1. Register zbirk osebnih podatkov je v 13. tocki prvega odstavka
6. ¢lena ZVOP-1 definiran kot register, v katerem so podatki iz katalogov zbirk osebnih
podatkov. Vsebuje torej tiste podatke, ki so jih nadzornemu organu iz svojih zbirk posredovali

posamezni upravljalci. Na koncu je dolo¢eno tudi kdo register vodi in kje ga objavi.

3.1.3 Pravice posameznika (29. - 36. ¢len)

Tretji del se za¢ne z dolocbo, da mora Drzavni nadzorni organ vsakomur dovoliti vpogled v

register zbirk osebnih podatkov ter prepis podatkov. V skladu z Zakonom o informacijskem
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pooblascencu je to od 31. decembra 2005 obveznost Informacijskega pooblas¢enca. Na
podlagi tretjega odstavka 38. Clena Ustave je zagotovljena pravica posameznika do seznanitve
z zbranimi osebnimi podatki, ki se nanasajo nanj, kot tudi pravica do sodnega varstva ob
zlorabi osebnih podatkov posameznika (ZVOP-1, 30. ¢l.). V 31. ¢lenu sledi navedba postopka

za uveljavljanje prej omenjenih pravic.

»Pravice do dopolnitve, popravka, blokiranja, izbrisa in ugovora, so izraz pravice do
informacijske samoodlocbe, katere namen je zagotoviti transparentnost obdelave osebnih
podatkov, s tem pa dobroverno in poSteno obdelavo osebnih podatkov. S tem se uresnicuje

temeljno nacelo zakonitosti in poStenosti in 2. ¢lena tega zakona« (Likar 2009, 19).

Posameznik, ki ugotovi, da so mu krSene pravice, doloene s tem zakonom, lahko zahteva
sodno varstvo ves Cas, ko krSitev traja. Ta pravica izhaja iz 23. ¢lena Ustave, po kateri ima
vsakdo pravico, da o njegovih pravicah in dolznostih ter obtozbah proti njemu brez

nepotrebnega odlasanja odloc¢a neodvisno, nepristransko in z zakonom ustanovljeno sodisce.

3.1.4 Institucionalno varstvo osebnih pravic (37. - 61. ¢len)

InSpekcijski nadzor nad varstvom osebnih podatkov opravlja Drzavni nadzorni organ za
varstvo osebnih podatkov. V zvezi z dolo¢bami o nadzornem organu je potrebno izpostaviti,
da je decembra 2005 zacel veljati Zakon o informacijskem pooblasc¢encu (v nadaljevanju
ZInfP), ki je razveljavil dolocbe 1. poglavja Cetrtega dela ZVOP-1 ter zdruzil dva organa, in
sicer Pooblascenca za dostop do informacij javnega znacaja, ki je imel prej status neodvisnega
organa in InSpektorat za varstvo osebnih podatkov, ki je deloval kot organ v sestavi

Ministrstva za pravosodje.

V nadaljevanju je doloc¢eno, da varuh clovekovih pravic opravlja svoje naloge na podrocju
varstva osebnih podatkov zgolj v razmerju do enega dela javnega sektorja. Varuh torej
izvrSuje svoje pristojnosti samo v razmerju do drzavnih organov, organov lokalnih skupnosti
in nosilcev javnih pooblastil, ne pa tudi v razmerju do subjektov zasebnega sektorja (Cebulj in
Zurej 2005, 40). Varuh v letnem poroéilu drzavnemu zboru poroéa o ugotovitvah, predlogih
in priporocilih ter o stanju na podroc¢ju varstva osebnih podatkov. Delovno telo drzavnega
zbora, Odbor za notranjo politiko, javno upravo in pravosodje, spremlja razmere na podroc¢ju
varstva osebnih podatkov in se seznani z letnim porofilom in delom Informacijskega

pooblascenca, ki je glavni javnopoliticni akter pri izvajanju politike varstva osebnih podatkov.
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3.1.5 Iznos osebnih podatkov (72. - 90. ¢len)

Zakon lo¢i med iznosom osebnih podatkov v drzave clanice Evropske unije (EU) in
Evropskega gospodarskega prostora (EGS) ter v drzave, ki to niso in jih zakon oznacuje kot
tretje drzave. Za prvo skupino velja prost pretok podatkov. To pomeni, da se v primerih, ko se
osebni podatki posredujejo upravljalcu, pogodbenemu upravljalcu ali uporabniku osebnih
podatkov, ki je ustanovljen, ima sedez ali je registriran v drzavi ¢lanici EU ali EGS, doloc¢be

zakona o iznosu podatkov ne uporabljajo.

Iznos podatkov v tretjo drzavo pa je dopusten samo, ¢e drzavni nadzorni organ izda odlo¢bo,
s katero ugotovi, da drzava, v katero se iznasajo podatki, zagotavlja ustrezno raven varstva
osebnih podatkov. Opisan je postopek za ugotavljanje te ravni, drZzavni nadzorni organ pa

vodi seznam drzav, ki jo zagotavljajo.

3.1.6 Podrocne ureditve (72. - 90. ¢len)

Zakon, v nasprotju s prej$njim, vsebuje poseben del, ki ureja podro¢ne ureditve. V okviru tega
vsebuje sedem poglavij, in sicer neposredno trzenje, video nadzor, biometrijo, evidenco
vstopov in izstopov iz prostorov, javne knjige, povezovanje zbirk osebnih podatkov ter
strokovni nadzor. V sedanji potro$nisko naravnani druzbi, je za proucevanje zasebnosti in
varstva osebnih podatkov posebej pomembna marketin§ka strategija, ki se imenuje
neposredno trzenje. Ta strategija zasebnost potencialno ogroza, zato je urejena tako v ZVOP-
1 kot tudi v dodatnem zakonu in sicer Zakonu o elektronskih komunikacijah (Bien Karlovsek

in drugi 2006, 4/13).

Z obdelavo biometri¢nih znacilnosti se ugotavljajo ali primerjajo lastnosti posameznika, tako
da se lahko izvrsi njegova identifikacija oziroma preveri njegova identiteta, zato je tudi to
podrocje izjemno obcutljivo in posebej urejeno. Zbirke osebnih podatkov iz uradnih evidenc
in javnih knjig je dovoljeno povezovati, ¢e tako doloCa zakon. Upravljavci ali upravljavec
osebnih podatkov, ki povezuje dve ali ve¢ zbirk osebnih podatkov, ki se vodijo za razli¢ne
namene so dolzni o tem predhodno obvestiti Informacijskega pooblascenca. Zakon, glede
strokovnega nadzora doloca, da se njegove dolo¢be o strokovnem nadzoru uporabljajo
subsidiarno v razmerju do podro¢nih zakonov. »Bistvo strokovnega nadzora je v tem, da se v

dejavnostih, ki so zapletene, tezavne oziroma izpostavljene nenehnemu tehnoloSkemu in
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strokovnemu napredku, zagotovi nadzor zunanjih, nepristranskih in neodvisnih opazovalcev

oziroma nadzornikov« (Bien Karlovsek in drugi 2006, 4/15).

3.1.7 Kazenske dolocbe (91. - 103. ¢len)

Zakon v nadaljevanju vsebuje obSirne prekrskovne dolocbe, ki se nanasajo na pravne osebe,
samostojne podjetnike in odgovorne osebe pravnih oseb. S prekrski so sankcionirana
posamezna nepravilna aktivna ravnanja in pasivnost organa, ki bi sicer moral opraviti
doloCene aktivnosti, gre za t.i. molk organa. Kot pravi Lampe (2004, 302) pa kazenske
dolo¢be v zvezi z varstvom osebnih podatkov definira tudi Kazenski zakonik, ki inkriminira

uporabo osebnih podatkov v nasprotju z ZVOP-1.

Sankcije oziroma kazni za prekrSke, do katerih pride v primeru krSitve dolocb zakona so
doloCene v obliki glob, pri ¢emer viSina globe variira glede na tezo prekrska in glede na
subjekt, ki je za prekrSek odgovoren. Najvisja kazen je predpisana za nekatere hujse prekrske
pravnih oseb in samostojnih podjetnikov, ¢e zagresijo nekatere splosne krSitve dolo¢b ZVOP-
1 kot so na primer obdelovanje osebnih podatkov brez ustrezne pravne podlage, nezakonita
uporaba istega povezovalnega znaka, nepopolno vodenje kataloga osebnih podatkov in

zbiranje podatkov za nedolocene ali nezakonite namene (Bien Karlovsek in drugi 2006).

3.1.8 Prehodne in koncne dolocbe (104. - 117. ¢len)

»Prehodne in kon¢ne dolo¢be dolocajo roke za izdajo podzakonskih predpisov, ter kdaj se
zac¢nejo uporabljati dolocbe tega zakona. Zakon doloca tudi prenehanje veljavnosti Zakona o
varstvu osebnih podatkov iz leta 1999 in posamezne doloc¢be drugih zakonov, spremembe v
drugih zakonih in zacetek veljavnosti novega zakona ZVOP-1 je tako zacel veljati 1. januarja

2005« (Likar 2009, 21).

Poleg Ustave, ZVOP-1, ZInfP in zakonov, ki podrobneje predpisujejo obdelavo osebnih
podatkov na posameznem podroc¢ju, se v Sloveniji pri obdelavi osebnih podatkov neposredno
uporabljajo tudi dolocbe ze prej omenjene Konvencije o varstvu posameznikov glede na
avtomatsko obdelavo osebnih podatkov (Letno porocilo Informacijskega pooblas¢enca 2009,

30).
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ZVOP-1 poleg nekaterih pristojnosti pooblascenca, torej nacelno doloca, da je varstvo
osebnih podatkov namenjeno preprecevanju nezakonitith in neupravi¢enih posegov v
informacijsko zasebnost posameznika na vseh relevantnih podroc¢jih. Doloca tudi, da je na
ozemlju Republike Slovenije vsakemu posamezniku, ne glede na drzavljanstvo in
prebivalisce, zagotovljeno varstvo osebnih podatkov. Smisel varstva osebnih podatkov torej
ni varovanje osebnih podatkov kot takih, temveC varovanje pravic posameznika, na katerega

se podatki nanasajo.

4 INFORMACIJSKI POOBLASCENEC

Z Zakonom o dostopu do informacij javnega znacaja (ZDIJZ) je bil ustanovljen samostojen in
neodvisen drzavni organ, PooblaS¢enec za dostop do informacij javnega znacaja, ki je zacel

prvi¢ delovati septembra 2003.

Pomembno je, da je bil Pooblascenec za dostop do informacij javnega znacaja po izrecni
zakonski dolocbi samostojen drzavni organ. Samostojnost Pooblascenca je bila izkazana na
ve¢ nacinov. Bistveno pa je bilo, da je imel Pooblasc¢enec za dostop do informacij javnega
znacaja kot status drzavnega funkcionarja in da ga je imenoval Drzavni zbor Republike
Slovenije na predlog predsednika Republike Slovenije. Pooblascenec je imel strokovno sluzbo,
ki je bila z zakonom omejena do 15.7.2005 na dva svetovalca. Organizacijsko-administrativne
naloge za Pooblascenca pa je zagotavljalo ministrstvo za informacijsko druzbo (Informacijski

pooblascenec) .

Ko je januarja 2005 stopil v veljavo ZVOP-1, je ta v slovenski pravni red prenesel Direktivo
95/46/ES v pravni red Republike Slovenije. Pred uveljavitvijo ZVOP-1 je bil za varstvo
osebnih podatkov pristojen InSpektorat za varstvo osebnih podatkov, kot organ v sestavi
Ministrstva za pravosodje. InSpektorat je tako bil v razmerju do ministrstva organ prve
stopnje. Po Zakonu o informacijskem pooblascencu (ZInfP), ki je stopil v veljavo decembra
2005, pa sta se InSpektorat za varstvo osebnih podatkov in Pooblasc¢enec za dostop do

informacij javnega znacaja zdruzila.

S sprejemom ZInfP je bila sposStovana dolocba ZVOP-1, da s 1. januarjem 2006 zacne

delovati drzavni nadzorni organ za varstvo osebnih podatkov, ki ima polozaj samostojnega
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drzavnega organa, ter dolo¢ba Direktive, ki predvideva ustanovitev takega organa.

Informacijski pooblas¢enec je samostojen in obenem tudi neodvisen drzavni organ.

Z ustanovitvijo Informacijskega pooblascenca so prenehale veljati tudi tiste dolocbe ZVOP-1,
ki bi omogocale sproZitev upravnega spora v primerih, ko bi odlocitev Drzavnega nadzornega
organa za varstvo osebnih podatkov po oceni Pooblasc¢enca za dostop do informacij javnega
znacaja krsila dostop do informacij javnega znacaja in obratno, ¢e bi Drzavni nadzorni organ
ocenil, da je Pooblasc¢enec za dostop do informacij javnega znacaja krsil varstvo osebnih

podatkov (Informacijski pooblascenec 2011).

Slika 4.1: Organigram Informacijskega pooblas¢enca

Vir: Letno porocilo Informacijskega pooblascenca (2010, 4).

ZInfP prestavlja krovni zakon, ki povezuje ZDIJZ in ZVOP-1 v celoto. Pregled pristojnosti iz
ZInfP hitro pokaze, da ima Informacijski pooblascenec Stevilne pristojnosti, ki so urejene v
vseh treh navedenih zakonih. V ZInfP so sicer v splosni obliki naStete pristojnosti
Informacijskega pooblaScenca, ki se nanasajo na obe pravni podro¢ji, na dostop do informacij
javnega znacaja in na nadzor nad varstvom osebnih podatkov. Informacijski pooblas¢enec ja
torej pristojen za inSpekcijski nadzor nad izvajanjem vseh predpisov, ki urejajo varstvo

osebnih podatkov, zato ni potrebno posebej urediti inSpekcijskega nadzora nad osebnimi
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podatki na kateremkoli podro¢ju. Po navedbah Pirc Musarjeve (2006, 7) lahko poleg
Informacijskega pooblasc¢enca inSpekcijski nadzor izvajajo le drzavni nadzorniki za varstvo
osebnih podatkov pri informacijskem pooblasc¢encu. Nadzornik ima po dolocbi 53. ¢lena
ZVOP-1 pooblastilo, da vpogleda v dokumentacijo, ki se kakorkoli nanasa na obdelavo
osebnih podatkov in to ne glede na njeno zaupnost ali tajnost. Sele nadzornikova seznanitev z
obdelovanimi osebnimi podatki omogoca izvrSevanje varstva osebnih podatkov, saj se le tako

neposredno preveri in ugotovi ali je bilo krSeno varstvo osebnih podatkov.

4.1 Pristojnosti Informacijskega pooblas¢enca

Med pristojnosti Informacijskega pooblas¢enca na podlagi ZVOP-1 sodjijo:

1. izvrSevanje inSpekcijskega nadzora nad izvajanjem dolo¢b ZVOP-1 (obravnava prijave,

pritozbe, sporocila in druge vloge, v katerih je izraZzen sum krSitve zakona);

2. odrejanje inSpekcijskih ukrepov kot so prepoved obdelave osebnih podatkov,
anonimiziranje, blokiranje, brisanje ali uni¢enje osebnih podatkov kadar ugotovi, da se

obdelujejo v nasprotju z zakonom,;

3. odrejanje drugih ukrepov inSpekcijskega nadzora v skladu z Zakonom o inSpekcijskem

nadzoru in Zakonom o splo$nem upravnem postopku;

4. opravljanje preventivnih inSpekcijskih nadzorov pri upravljavcih osebnih podatkov s

podrocja javnega in zasebnega sektorja;

5. vodenje in vzdrZevanje registra zbirk osebnih podatkov in skrb, da je register azuren ter

javno dostopen prek svetovnega spleta;

6. omogocanje vpogleda in prepisa podatkov iz registra zbirk osebnih podatkov, praviloma

isti dan, najpozneje pa v osmih dneh;
7. vodenje postopkov o prekrskih s podro¢ja varstva osebnih podatkov;

8. podajanje kazenskih ovadb oziroma izvajanje postopkov v skladu z zakonom, ki ureja
prekrske, ¢e pri inSpekcijskem nadzoru ugotovi, da obstaja sum storitve kaznivega dejanja ali

prekrska;
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9. odlocanje o ugovoru posameznika glede obdelave osebnih podatkov;

10. izdajanje odlo¢b o zagotavljanju ustrezne ravni varstva osebnih podatkov v tretjih drzavah

(ZVOP-1, 63. &L.);

11. vodenje postopkov ugotavljanja ustrezne ravni varstva osebnih podatkov v tretjih drzavah

na podlagi ugotovitev inSpekcijskega nadzora in drugih informacij (ZVOP-1, 64. ¢l.);

12. vodenje seznama tretjth drzav, za katere je ugotovil, da imajo v celoti ali delno
zagotovljeno ustrezno raven varstva osebnih podatkov, ali da te nimajo zagotovljene; ce je
ugotovljeno, da tretja drzava le delno zagotavlja ustrezno raven varstva osebnih podatkov, je v

seznamu navedeno tudi, v katerem delu je ustrezna raven zagotovljena;

13. vodenje upravnih postopkov za izdajo dovoljenj o iznosu osebnih podatkov v tretjo

drzavo;

14. vodenje upravnih postopkov za izdajo dovoljenj za povezovanje javnih evidenc in javnih
knjig, kadar katera od zbirk osebnih podatkov, ki naj bi se jih povezovalo, vsebuje obcutljive
osebne podatke ali pa je za izvedbo povezovanja potrebna uporaba istega povezovalnega

znaka (na primer EMSO ali davéna §tevilka);

15. vodenje upravnih postopkov za izdajo ugotovitvenih odlo¢b o tem, ali je nameravana

uvedba izvajanja biometrijskih ukrepov v zasebnem sektorju v skladu z dolo¢bami ZVOP-1;

16. sodelovanje z drzavnimi organi, pristojnimi organi Evropske unije za varstvo
posameznikov pri obdelavi osebnih podatkov, mednarodnimi organizacijami, tujimi
nadzornimi organi za varstvo osebnih podatkov, zavodi, zdruZenji ter drugimi organi in

organizacijami glede vseh vprasanj, ki so pomembna za varstvo osebnih podatkov;

17. dajanje in objavljanje predhodnih mnenj drzavnim organom ter nosilcem javnih pooblastil
o usklajenosti dolocb predlogov predpisov z zakoni in drugimi predpisi, ki urejajo osebne

podatke;

18. dajanje in objavljanje neobveznih mnenj o skladnosti kodeksov poklicne etike, splosnih
pogojih poslovanja oziroma njihovih predlogov s predpisi s podrocja varstva osebnih

podatkov;

19. pripravljanje, dajanje in objavljanje neobveznih navodil in priporocCil glede varstva

osebnih podatkov na posameznem podrocju;
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20. dajanje izjav za javnost o opravljanih nadzorih in pripravljanje letnih porocil o svojem

delu v preteklih letih;

21. odlo¢anje o pritozbi posameznika, kadar upravljavec osebnih podatkov ne ugodi zahtevi
posameznika glede pravice posameznika do seznanitve z zahtevanimi podatki, do izpisov,
seznamov, vpogledov, potrdil, informacij, pojasnil, prepisovanja ali kopiranja po dolo¢bah
zakona, ki wureja varstvo osebnih podatkov (pristojnost je doloCena v Zakonu o

informacijskem pooblascencu);

22. sodelovanje v delovnih skupinah za varstvo osebnih podatkov, oblikovanih znotraj EU, ki
zdruzujejo neodvisne institucije za varstvo osebnih podatkov drzav ¢lanic (v Delovni skupini
po ¢lenu 29 Direktive 95/46/EC in v nadzornih organih, ki se ukvarjajo z nadzorom obdelave
osebnih podatkov v Schengenskem informacijskem sistemu, v informacijskem sistemu za

carino, v okviru Europola ter v skupini za nadzor Eurodaca).

Poleg dolo¢b ZInfP in ZVOP-1, Informacijskega pooblaséenca pri delu zavezujejo tudi
dolocbe Stevilnih drugih zakonov, kot najpomembnejSe naj navedem Zakon o elektronskih
komunikacijah, Zakon o pacientovih pravicah, Zakon o osebni izkaznici, Zakon o potnih
listinah, Zakon o ban¢niStvu in Konvencija o izvajanju Schengenskega sporazuma, obenem pa
vsakodnevno izvrSuje tudi zakone kot so Zakon o prekrskih, Zakon o inSpekcijskem nadzoru,

Zakon o tajnih podatkih, Zakon o splosnem upravnem postopku in druge.

5 ANALIZA LETNIH POROCIL

Ker je ena izmed pristojnosti Informacijskega pooblaScenca tudi izdajanje letnih porocil, se
bom v tem delu diplomskega dela osredotocila na analizo Letnih porocil Informacijskega
pooblascenca med leti 2006 in 2010. Letna porocila so v poglavju Delo na podro¢ju varstva
osebnih podatkov, razdeljena na ve¢ podpoglavij, in sicer na inSpekcijski nadzor, na storjene
prekrSke, na dajanje pisnih mnenj in pojasnil, na podpoglavje o dopustnosti izvajanja
biometrijskih ukrepov, na izdajanje dovoljenj za povezovanje javnih evidenc ter na
podpoglavje o seznanitvi z lastnimi osebnimi podatki. Glede na zastavljena raziskovalna
vprasanja in hipotezo, sem se pri analizi osredotoCila na inSpekcijski nadzor, na Stevilo

storjenih prekrSkov zaradi krSitev dolo¢b ZVOP-1, ter na Stevilo zaprosil za mnenja.
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Neposredni inSpekcijski nadzor nad izvajanjem predpisov s podro¢ja varstva osebnih
podatkov obsega nadzor zakonitosti obdelave osebnih podatkov; nadzor ustreznosti ukrepov
za zavarovanje osebnih podatkov ter izvajanja postopkov in ukrepov za zavarovanje osebnih
podatkov po 24. in 25. ¢lenu ZVOP-1; nadzor nad izvajanjem dolocb zakona, ki urejajo
katalog zbirke osebnih podatkov, register zbirk osebnih podatkov in evidentiranje
posredovanja osebnih podatkov posameznim uporabnikom osebnih podatkov; ter nadzor nad
izvajanjem dolo¢b zakona v zvezi z iznosom osebnih podatkov v tretjo drZzavo in njihovim
posredovanjem tujim uporabnikom osebnih podatkov (Letno porocilo Informacijskega

pooblascenca 2010, 30).

5.1 InSpekcijski nadzor

Po navedbah letnih porocil je Informacijski pooblasc¢enec leta 2010 zaradi suma krSitev
dolocb ZVOP-1 vodil 599 zadev, 202 v javnem in 397 v zasebnem sektorju. Zoper pravne
osebe javnega sektorja je prejel 176 prijav, 26 postopkov pa je uvedel po uradni dolZznosti,
medtem ko je zoper zasebni sektor prejel 367 prijav, 30 postopkov pa je uvedel po uradni
dolznosti. V letu 2009 je pooblas¢enec vodil 624 zadev, 219 v javnem in 405 v zasebnem
sektorju. Zoper pravne osebe javnega sektorja je prejel 165 prijav, 54 postopkov pa je uvedel
po uradni dolZnosti, medtem ko je zoper zasebni sektor prejel 322 prijav, 73 postopkov je

uvedel po uradni dolZnosti.

Leta 2008 je Informacijski pooblasc¢enec vodil najve¢ zadev in sicer 635, od tega 256 v
javnem in 379 v zasebnem sektorju. Zoper pravne osebe javnega sektorja je tega leta prejel
192 prijav, 64 postopkov je uvedel po uradni dolznosti, medtem ko je zoper zasebni sektor
prejel 310 prijav, 69 pa jih je uvedel po uradni dolznosti. Leta 2007 je bilo vodenih 406
postopkov zaradi suma krSitev dolocb ZVOP-1, 179 v javnem in 227 v zasebnem sektorju.
Zoper pravne osebe javnega sektorja je omenjenega leta prejel 139 prijav, 40 postopkov pa je
bilo uvedenih po uradni dolZznosti. Zoper pravne osebe zasebnega sektorja pa je bilo uvedenih

197 postopkov zaradi prijav in 30 po uradni dolZnosti.
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Slika 5.1: Stevilo prijav zaradi suma kritev dolo¢b ZVOP-1 med letoma 2006 in 2010
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Vir: prirejeno po Letnih porocilih Informacijskega pooblasc¢enca (2010, 32).

Za leto 2006 poznamo samo podatek o Stevilu prijav in sicer je bilo teh v javnem sektorju 88,
v zasebnem pa 143, skupaj torej 231. Ugotovimo lahko, da je Stevilo postopkov pri
Informacijskem pooblas¢encu skokovito naraslo med leti 2006 in 2008, nato pa se je Stevilo
postopkov, med leti 2008 in 2010, »ustalilo« tako da se obdrzalo na priblizno enaki ravni

oziroma je zacelo rahlo padati.

5.2 Storjeni prekrski

Drugo podpoglavje se nanaSa na postopke o prekrsku, ki se vodijo v skladu z Zakonom o
prekrskih. Za ugotovljeni prekrSek lahko prekrskovni organ izrece opozorilo, ¢e je prekrsek
neznaten in ¢e pooblaS¢ena uradna oseba oceni, da je glede na pomen dejanja opozorilo
zadosten ukrep, ¢e pa je storjen hujsi prekrsek, pa prekrskovni organ izda odlo¢bo o prekrsku,

s katero krsitelju izreCe sankcijo.

V letu 2010 je bilo uvedenih 179 postopkov o prekrsku, 45 zoper javni sektor, 82 zoper
zasebni in 52 zoper posameznike. Leta 2009 je bilo postopkov o prekrSku zoper posameznike
enako, zoper javni sektor 41 in zoper zasebni sektor 70. V letu 2008 je bilo uvedenih najvec,

kar 279 postopkov o prekrSku, najve¢ zoper posameznike in sicer kar 155, sledil je zasebni
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sektor s 78 in javni z 59 postopki o prekrsku. Za leti 2007 in 2006 nimamo popolnih

podatkov, saj nimamo informacij o postopkih zoper posameznike.

Slika 5.2: Stevilo uvedenih postopkov o prekrsku med letoma 2006 in 2010
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Vir: prirejeno po Letnih porocilih Informacijskega pooblasc¢enca (2010, 33).

5.3 Dajanje pisnih mnenj in pojasnil

Zadnje podpoglavje, ki sem ga natan¢neje pregledala, je bilo dajanje pisnih mnenj in pojasnil.
Neposredno pravno podlago za dajanje neobveznih mnenj, staliS¢, navodil in priporocil s
podrocja varstva osebnih podatkov predstavlja 49. ¢len ZVOP-1. Po navedbah Letnih porocil
Informacijskega pooblascenca so zaprosila za mnenja in pojasnila vsako leto vsebinsko
zahtevnejSa, kar lahko obrazlozimo z dejstvom, da je javnost vedno bolj seznanjena s
pravicami, ki so posamezniku zagotovljene v okviru varstva osebnih podatkov. Kot lahko
opazimo je bilo najmanjSe Stevilo zaprosil za mnenja leta 2006, ko je to Stevilo znasalo 616,
sledi leto 2008, saj je bilo takrat teh zaprosil 853. Leta 2007 je bilo zaprosil za mnenja in
pojasnila 1144, leta 2009 jih je bilo 1334, dale¢ najvec pa jih je bilo v preteklem letu, in sicer
1859.
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Slika 5.3: Stevilo zaprosil za mnenja med letoma 2006 in 2010
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Vir: prirejeno po Letnih poro¢ilih Informacijskega pooblas¢enca (2010, 35).

Ugotovimo lahko, da je Informacijski pooblas€enec, pri svojem delu na podrocju varstva
osebnih podatkov, zaznal zlasti porast Stevila vpraSanj, ki jih v zvezi z varstvom osebnih
podatkov nanj naslavljajo fizicne in pravne osebe ter rahel porast Stevila pritozb zaradi
zavrnitve zahteve po seznanitvi z lastnimi podatki, medtem ko Stevilo inSpekcijskih zadev in

Stevilo prekrSkovnih zadev ostaja na podobnem nivoju Ze zadnja tri leta.

6 ZAKLJUCEK

Dva izmed najpomembnejSih dokumentov na podrocju varstva osebnih podatkov sta
obravnavana Direktiva 95/46/ES in ZVOP-1, dopolnjujejo pa ju Se ZInfP, ZDIJZ, Direktiva o
zasebnosti elektronskih telekomunikacij ter Stevilni drugi pravni akti. Po podatkih
pridobljenih z intervjujema, lahko ugotovimo, da je podrocje varstva osebnih podatkov v
praksi, v okviru delovanja javnega sektorja, dokaj dobro urejeno. Po pregledu letnih porodil
Informacijskega pooblaS¢enca lahko sklepamo, da prihaja do krSitev varstva na podrocju
osebnih podatkov, v vecji meri v zasebnem sektorju, kjer je podro¢je dopustnosti obdelovanja
osebnih podatkov razsirjeno, v primerjavi z javnim sektorjem, kjer se lahko obdelujejo le
zakonsko doloceni podatki. Kako dobro je varovanje osebnih podatkov v javnem sektorju
urejeno, lahko sklepamo tudi na podlagi opravljenih intervjujev s predstavniki javnih ustanov.

Tako predstavnik Ministrstva za notranje zadeve, kot tudi predstavnik javnega zdravstvenega
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zavoda navajata dejstvo, da morajo vsi zaposleni podpisati poseben dokument s katerim se
zavezejo k varovanju osebnih podatkov, prav tako pa ima vsakdo za vpogled v razli¢ne
evidence, svoje lastno geslo, njegovi vpogledi pa so sledljivi. Najvecji problem predstavljajo
Se vedno podatki, ki jih razlicne ustanove posredujejo dalje v fizi¢ni obliki, to so razli¢ni
dokumenti, ki se na primer predajajo tozilstvu v okviru delovanja Ministrstva za notranje

zadeve ali pa izvidi, ki se posredujejo pacientom.

Na podrocju storjenih oziroma prijavljenih prekrskov, ima ponovno vodilno mesto zasebni
sektor, sledijo pa mu posamezniki. Morda bi razlog za to lahko pripisali presSiroki definiciji
dopustnosti obdelave posameznikovih osebnih podatkov; saj za pravne ali fizi¢ne osebe, ki
opravljajo javno sluzbo ali dejavnost po zakonu, ki ureja gospodarske druzbe, namrec velja,
da lahko Ze neposredno na podlagi ZVOP-1, torej brez izrecne podlage v nekem drugem
zakonu ali pisne privolitve posameznika, obdelujejo osebne podatke oseb, s katerimi so v
pogodbenem razmerju, vendar le, ¢e gre za osebne podatke, ki jih potrebujejo za

izpolnjevanje pogodbenih obveznosti ali uveljavljanje pravic iz pogodbenega razmerja.

Ugotovili smo tudi, da Stevilo inSpekcijskih zadev in Stevilo prekrSkovnih zadev Ze zadnja tri
leta ostaja na priblizno isti ravni. Stevilo prijav je po ustanovitvi Pooblasenca najprej
skokovito narascalo, kar lahko po navedbah TomsSica pripiSemo predvsem dvema
dejavnikoma. Po eni strani je pooblas¢enec v teh letih Sele pridobival predvidene kadre
(drzavne nadzornike za varstvo osebnih podatkov), po drugi strani pa je hkrati s tem narascala
tudi splosna ozavescenost o zakonodaji in pomenu varstva osebnih podatkov. Ustalitev Stevila
prijav. po oceni namestnika Informacijske pooblas¢enke, v grobem odraza visok nivo
obvescenosti splosne javnosti, posameznikov in zavezancev glede zahtev na podrocju varstva
osebnih podatkov. Vsekakor bi bilo manjse Stevilo prijav v bodoce spodbudno, ¢e izhajamo iz
predpostavke, da pomeni manj prijav tudi manj krSitev, vendar pa je na tem podrocju tezko
podajati ocene za prihodnost, saj je varstvo osebnih podatkov zelo tesno vezano na hiter
razvoj informacijsko-komunikacijskih tehnologij, kjer se spremembe dogajajo zelo hitro.

Nekatere spremembe tako lahko povzrocijo povecan pripad novih prijav.

Z vidika ZVOP-1 je na podrocju varstva osebnih podatkov vsekakor kar nekaj moZnosti za
izboljsave. Informacijski pooblascenec je predlog sprememb ZVOP-1 ze leta 2009 posredoval
Ministrstvu za pravosodje, a do sprememb S$e ni prislo. Po navedbah TomsSica gre vecinoma za
spremembe, ki so povezane s prakticnim izvajanjem zakona v praksi glede na konkretne

izkusnje Informacijskega pooblasc¢enca, med zazelenimi spremembami pa lahko omenimo
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spremembo kriterijev glede izjem v 7. Clenu ZVOP-1 (predvsem trenutna meja 50
zaposlenih), moznost izrekanja sankcij v razponu, natan¢nejSe dikcije pri ureditvi
videonadzora in konkretna ureditve glede izvajanja videonadzora na javnih povrSinah, bolj

sistemati¢na ureditev zavarovanja osebnih podatkov pri prenosu prek elektronskih omrezij.

Na drugi strani imamo evropsko zakonodajo, ki je ze sedaj med najbolj strogimi na svetu,
vendar pa je Se vedno obstaja nekaj moznosti za izboljSave, kot je potreba po vecji
harmonizaciji. Eden klju¢nih izzivov je, kako zagotoviti spostovanje evropske ureditve v
globaliziranem in povezanem svetu, kjer so najvecji zbiralci osebnih podatkov (npr.
ponudniki spletnih druzabnih omrezij, spletnih iskalnikov, ra¢unalnistva v oblaku ipd.) izven
jurisdikcije EU, svoje storitve pa ponujajo evropskih drzavljanom. Med potrebne spremembe
evropske zakonodaje bi po navedbah Tomsica uvrstili tudi nujo po spremembi pristopa k t.i.
politikam zasebnosti na internetu, ki so se izkazale kot popolnoma neucinkovit mehanizem,
saj so obi¢ajno pisane v uporabnikom nerazumljivem jeziku, ne ponujajo zahtevanih
informacij in v sploSnem ne dosegajo svojega namena. Eden od mehanizmov, ki je delezen
resnega razmisleka, je uvedba obveznega porocanja o varnostnih incidentih (t.i. mandatory
breach notification), ki od upravljavcev osebnih podatkov, ki izgubijo osebne podatke svojih
strank oziroma so ti podatki ogrozeni zaradi varnostnega incidenta, zahteva, da o tem
obvestijo svoje stranke. Gre za sankcijo, ki ima precej vecjo tezo, kot je recimo zagroZena

globa v marsikateri drzavi.

Glede povecevanja transparentnosti obdelave osebnih podatkov bo v bliznji prihodnosti
Komisija preucila moznosti uvedbe strozjih obveznosti za obveSCanje posameznika in
standardnih obrazcev za pisanje izjav o zasebnosti, opredelila se bo do razli¢nih na¢inov
podajanja privolitve. »Naslednje, kar Komisijo skrbi predvsem v luci socialnih omrezij, je
povecanje nadzora posameznika nad obdelovanjem svojih podatkov in pravica do biti
pozabljen. To je pravica posameznikov, da se njihovi podatki ne obdelujejo vec, ko niso vec¢
potrebni za prvotni namen. V novi evropski strategiji bo tako Se vecji poudarek na akcijah
dvigovanja zavedanja in ucinkovitejSega zagotavljanja pravic ter preganjanja krSiteljev«
(Burnik 2011, 18). V tej luci velja omeniti tudi pri¢akovane spremembe Direktive, pri katerih

bo s svojimi mnenji in priporo¢ili sodeloval tudi Informacijski pooblascenec.

Pri vrednotenju implementacije javne politike varovanja osebnih podatkov, smo preucevali
obdobje od leta 2006, ko je bila sprejeta novela ZVOP-1, do leta 2010. Po podatkih

pridobljenih v letnih porocilih Informacijskega pooblasc¢enca lahko trdimo, da je med leti
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2006 in 2008 obstajal trend naras¢anja zahtev za nadzor nad izvajanjem dolo¢b ZVOP-1, med
leti 2008 in 2010 pa je ta obstal na priblizno enaki ravni. Na podro¢ju prekrskov bi omenila
leto 2008, ko je bilo zabelezeno najvecje Stevilo uvedenih postopkov o prekrsku, potem pa je
tudi to Stevilo v letih 2009 in 2010 upadlo in se ustalilo. Najbolj zanimivo je podroc¢je dajanja
pisnih mnenj in pojasnil, kjer Informacijski pooblasc¢enec belezi najvecji porast, za to

podrocje je torej znacilen konstanten trend rasti.

V skladu z napisanim lahko del zastavljene hipoteze, ki govori o naras¢anju Stevila zaprosil za
mnenja potrdim, drugi del hipoteze, ki govori o naraScanju inSpekcijskih postopkov pred
Informacijskim pooblas¢enec pa zavrZzem, saj je Stevilo teh zadnja tri leta priblizno enako in
ne naras¢a. Sama bi implementacijo ZVOP-1, kljub dokaj velikemu S§tevilu suma krSitev
dolo¢b zakona, oznacila za uspes$no, saj je mozno zaznati zmanjSanje Stevila krSitev in
povecanje zaprosil za mnenja. Pomembno pa je izpostaviti, da se sama vsebina ZVOP-1
morda ne prilagaja najbolje vsakodnevnim spremembam in nenehnemu razvoju. V tem
pogledu bi bila potrebna torej sprememba ZVOP-1, kar bi v okviru cikla dolofene javne

politike, pomenilo vrnitev v fazo najprej iskanja alternativnih resitev, potem pa uzakonitve.
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PRILOGE

PRILOGA A: Intervju z mag. Ivanom Celestino, vodjo sektorja za analize, policijsko
pravo in sistemsko normativno dejavnost pri Ministrstvu za notranje zadeve (MNZ)

1. Po podatkih Letnega porocila Informacijskega poobla$cenca za leto 2010 je bilo vioZenih
prijav zaradi suma krsitev dolocb ZVOP - 1 57, zoper driavne organe, ministrstva in organe
v njihovi sestavi. Ker imate tudi sami pri delu omogocen dostop do »obcutljivih« podatkov

me zanima kako skrbite za varstvo osebnih podatkov?

Odgovor na to vprasanje je zelo kompleksen. Informacijska pooblas¢enka izdaja odlocbe tudi
v drugih primerih, na primer dostop do informacij javnega znacaja. Redke so tiste odlocbe, ki
bi urejale krSitve varstva osebnih podatkov. Vsaj za MNZ lahko to trdim. Je pa res, da
informacijska pooblas¢enka zel natan¢no spremlja razvoj tega podrocja v tujini in poskusa kar

se da hitro implementirati »dobre reSitve«.

Sedaj pa k odgovoru. MNZ ima zelo strogo urejeno poslovanje s podatki (ne samo z
osebnimi). Dostopi s sistemi gesel, naknadno preverjanje vstopanj v baze podatkov,
oznacevanje posebnih obmocij kjer se hranijo podatki, obvezno izklapljanje racunalnikov in
zaklepanje pisarn so tisti ukrepi, ki sodijo v osnovo poslovanja. Hkrati smo zaposleni
podpisali Se posebno izjavo s katero smo se zavezali k varovanju vseh podatkov (osebnih,
tajnih in varovanih podatkov). V pogodbah o zaposlitvi je tovrstna krSitev zelo strogo
sankcionirana in praviloma predstavlja prekinitev delovnega razmerja. Naj za ilustracijo
povem, da ze rokovniki predstavljajo interno gradivo in ga ni mogoce kar tako odvreci v kos

Za papir.

2. Ali menite, da so podatki, ki se nahajajo v evidenci kaznivih dejanj, evidenci pridrZanih,
evidenci krsiteljev in prekrskov itd. ustrezno zavarovani? Je kdaj Ze prislo do zlorab pri

dostopu omenjenih evidenc?

Evidence, katere omenjate, so vzpostavljene na podlagi Zakona o policiji. Ce ni zakonske
podlage, potem ne more biti evidence, seznama ali kaj podobnega. To je pogoj. Gre na eni
strani za papirno evidenco v posameznih enotah ter hkrati za centralno racunalnisko evidenco.
Tovrstno gradivo ima oznako interno. Vstop v racunalniSko evidenco se belezi, saj je

omogocen zgolj s posebnim individualnim geslom. V policiji obstaja praksa, da nakljucno
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preverijo t.i. »Zurnal« posameznega delavca iz katerega je razvidno kdaj je vstopal v evidenco
in kaj je gledal ter pri takem delavcu naknadno preverijo zakonsko upravi¢enost vpogleda.
Vsak delavec mora pojasniti razlog vpogleda, sicer je storil disciplinsko krSitev, ¢e pa je

podatke posredoval tretjemu pa je lahko storil tudi kaznivo dejanje.

Evidence, katere ste navedli so tiste vrste, kjer se podatki posredujejo pristojnim sodis¢em —
torej zunanjim institucijam, zato je ve¢ja moznost zlorab. Seveda pa so tovrstne zlorabe
mogoce tudi znotraj MNZ, vendar pa so ti primeri sorazmerno redki, predvsem pa zelo strogo

sankcionirani.

3. Kako ocenjujete varstvo osebnih podatkov v Sloveniji? Ali menite, da bi bilo potrebno

podrodje varstva osebnih podatkov zakonsko natancéneje urediti?

Kot sem Ze omenil, gre za pravno podrocje, ki se nenehno razvija. Temu poskusa veljavna
ureditev slediti, ceprav vc€asih ne ravno hitro in ucinkovito. Pretirano S$¢itenje osebnih
podatkov je vcasih za organe pregona lahko zelo dvorezen me¢. Tega se zavedamo vsi.
Omejitve pri uporabi Stevilnih javnih kamer, zakonsko omejene moznosti hranjenja DNK
sledi, relativno hitro brisanje nepotrjenih sumov storitve kaznivih dejanj so taksSni primeri. Na
drugi strani pa se je potrebno zavedati, da gre za hude posege v Clovekove pravice in temeljne
svobos¢ine, ki morajo biti natan¢no regulirane. Hkrati pa smo ljudje, ki z pretiranim
posredovanjem podatkov, nekontrolirano omogocimo drugim, da do potankosti spoznajo nase
zivljenje, pogosto tisti, ki prispevamo k zlorabam. Ampak takrat je Ze prepozno. Facebook in

podobna omrezja so tipi¢en primer.

Na koncu naj Se povem, da ni zgolj Zakon o varstvu osebnih podatkov tisti, ki §¢iti osebne
podatke. Ravno sedaj je v Drzavnem zboru nov Zakon o nalogah in pooblastilih policije, ki

ima vrsto taksnih dolocb (bistveno vec¢ kot sedaj veljavni Zakon o policiji).
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PRILOGA B: Intervju z g. Janezom Hoc¢evarjem, odgovornim za informacijsko varnost
na Zavodu za transfuzijsko medicino (ZTM)

1. Ker imate pri delu omogocen dostop do »obcutljivih« podatkov (podatki o pacientih) me
zanima kako skrbite za varstvo osebnih podatkov?

Na ZTM imamo sprejet Pravilnik o varstvu osebnih podatkov, trenutno pa uvajamo tudi
Sistem upravljanja z varnostjo informacij (SUVI) po standardu ISO 27000. Ta mednarodni
standard je bil pripravljen za zagotovitev modela vzpostavitev, vpeljavo, delovanje,
spremljanje, pregledovanje, vzdrzevanje in izboljSevanje sistema za upravljanje varovanja
informacij v organizaciji. Poleg tega imamo uvedene tudi dolocene tehni¢ne in organizacijske

ukrepe, ki zagotavljajo informacijsko varnost.

Dostop do informacijskih sistemov je zasCiten s sistemom gesel, Siframi za naknadno
preverjanje vstopanj v baze podatkov, fizicno zaSCito obmocij kjer se hranijo podatki,
zaklepanjem prostorov in videonadzorom dostopov. Hkrati smo zaposleni podpisali Se
posebno izjavo s katero smo se zavezali k varovanju obcutljivih osebnih podatkov. V
pogodbah o zaposlitvi je vkljuCena posebna klavzula, ki zavezuje zaposlene k varovanju

osebnih podatkov.

Kljub temu je za zagotavljanje informacijske varnosti potrebno storiti §e marsikaj, podrocje pa
je potrebno tudi stalno spremljati, uvajati potrebne ukrepe in spremljati njihovo uc¢inkovitost.
Zavzemamo se za sistemati¢en pristop k reSevanju problemov, kar zagotavljajo standardi.
Zavedamo se namreC, da vecja informacijska varnost pomeni tudi izboljSanje kvalitete

storitev zavoda.

2. Ali menite, da so podatki, ki se nahajajo v evidenci ustrezno zavarovani? Je kdaj Ze
prislo do zlorab pri dostopu omenjenih evidenc?

Zbirke podatkov so vedno vzpostavljene na podlagi zakonodaje. Ce ni zakonske podlage
potem ne more biti zbirke podatkov. Gre na eni strani za dokumente v papirni obliki ter hkrati

za centralno ra¢unalnisko evidenco.

V informacijskem sistemu se vodi dnevnik vstopov v racunalniske evidence (t.i.
»sledljivost«). Pravice za delo s podatki (vnos, spreminjanje, vpogledi ipd.) so usklajene
oziroma omejene s potrebami zaposlenih glede na njihove naloge in zadolZitve v procesu

dela. Do vecjih zlorab do sedaj Se ni prislo, zato menimo da so podatki ustrezno varovani, ker
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pa je stopnja ogrozenosti vse viSja, bo potrebno sprejeti dodatne ukrepe (v skladu s
standardom ISO 27000). Vecji problem predstavlja papirna dokumentaciji, ki je dostopna

vsakemu zaposlenemu, ki vstopi v prostore kjer se hranijo.

3. Kako ocenjujete varstvo osebnih podatkov v Sloveniji? Ali menite, da bi bilo potrebno
podrocje varstva osebnih podatkov zakonsko natancneje urediti?

Nekatere organizacije imajo zavedanje o problemu Ze dovolj visoko oziroma so Ze dosegle
visoko stopnjo zrelosti. Uvedenih imajo dovolj tehni¢nih in organizacijskih ukrepov, druge pa
ne. Zelo pomembna je med drugim tudi »kultura« ki jo goji organizacija. Skrb za

informacijsko varnost mora postati del vsakdana zaposlenih.

Stanje bi bilo potrebno urediti z uvajanjem standardov, ki urejajo podrocje varovanja

podatkov (ISO 27000), kar naj bi postalo zakonsko obvezno.
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PRILOGA C: Intervju z mag. Andrejem TomsSi¢em, namestnikom Informacijske
pooblascenke.

1. Kot je razvidno iz letnih porodil Informacijskega pooblascéenca, Stevilo prijav zaradi
suma krsitev  dolocb  ZVOP-1 zadnja tri  leta (2008, 2009 in
2010) ostaja na isti ravni. Ali menite da se bo ta trend nadaljeval oziroma

kako bi komentirali Stevilo prijav?

Stevilo prijav je po ustanovitvi Pooblaséenca najprej skokovito naras¢alo, kar lahko pripisemo
predvsem dvema dejavnikoma. Po eni strani je pooblas¢enec v teh letih Sele pridobival
predvidene kadre (drzavne nadzornike za varstvo osebnih podatkov), po drugi strani pa je
hkrati s tem rastla tudi sploSna ozaveSCenost o zakonodaji in pomenu varstva osebnih
podatkov. Ustalitev Stevila prijav po moji oceni v grobem odraza visok nivo obvescenosti
sploSne javnosti, posameznikov in zavezancev glede zahtev na podrocju varstva osebnih
podatkov. Vsekakor bi bilo manjSe Stevilo prijav v bodo¢e spodbudno, €e izhajamo iz
predpostavke, da pomeni manj prijav tudi manj krSitev, vendar pa je na tem podrocju tezko
podajati ocene za prihodnost, saj je varstvo osebnih podatkov zelo tesno vezano na hiter
razvoj informacijsko-komunikacijskih tehnologij, kjer se spremembe dogajajo zelo hitro.

Nekatere spremembe lahko povzrocijo povecan pripad novih prijav.

2. Menite, da bi bilo potrebno podrocje varstva osebnih podatkov zakonsko

natancneje urediti?

Z vidika ZVOP-1 je vsekakor kar nekaj moznosti za izboljSave. Informacijski pooblascenec je
predlog sprememb ZVOP-1 ze leta 2009 posredoval Ministrstvu za pravosodje, a do
sprememb Ze ni prislo. Vecino gre za spremembe, ki so povezane s praktinim izvajanjem
zakona v praksi glede na konkretne izkuSnje Informacijskega pooblas¢enca, med zaZelenimi
spremembami pa lahko omenim spremembo kriterijev glede izjem v 7. ¢lenu ZVOP-1
(predvsem trenutna meja 50 zaposlenih), moznost izrekanja sankcij v razponu, natan¢nejse
dikcije pri ureditvi videonadzora in konkretna ureditve glede izvajanja videonadzora na javnih
povrSinah, bolj sistematicna ureditev zavarovanja osebnih podatkov pri prenosu prek

elektronskih omrezij (14. ¢len ZVOP-1) itd.

Z vidika Direktive se vsekakor kaze nekaj pereCih tezav, zlasti tezave pri doseganju

harmonizacije ravni varstva osebnih podatkov po EU. Primer Google Street View je lepo
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pokazal, kako razline so nacionalne ureditve po posameznih ¢lanicah EU, ¢eprav naj bi
izhajale iz iste direktive. Prav gotovo je treba poiskati nove mehanizme za vecje sodelovanje
nadzornih organov v drzavah ¢lanicah ter poenoteno sankcioniranje. Potrebne spremembe se
kazejo tudi na podrocjih obdelave obcutljivih osebnih podatkov, kjer je govora o vecjem
upostevanju konteksta obdelave osebnih podatkov in ne zgolj fokusiranja na kategorijo
podatkov kot tako. Spremembe so prav gotovo potrebne tudi na podrocju notifikacije, saj se
kaze mehanizem centralnih registrov zbirk osebnih podatkov kot relativno neucinkovit.
Poseben izziv za spremembe pa bo dohajanje silovitega tehnoloskega razvoja, kateremu

zakonodaja le stezka sledi (Google in Facebook sta nastala v zadnjih desetih letih).

3. Kako bi ocenili delo WP29 in njihove pristojnosti? S kakSnimi »problemi«

se srecuje WP29 pri svojem delovanju?

Delovna skupine WP29 je vsekakor dobrodosel mehanizem za sodelovanje nadzornih
organov, se pa kaze, da v nekaterih situacijah — zlasti ko gre za tuje multinacionalke (npr.
Google, Facebook, Yahoo, Microsoft ipd.) — nima dovolj mo¢nih orodij, s katerim bi lahko
zagotovila spoStovanje svojih mnenj. Vecje pristojnosti so tako prav gotovo eden vecjih
izzivov. Mnenja WP29 so pogosto zelo rigorozna in vcasih v praksi tezko izvedljiva, vendar
je delovni skupini treba priznati nacelnost in vztrajanje na stebrih varstva osebnih podatkov.
Kot problem se kaze prenizka zastopanost t.i. novih ¢lanic v delovnih podskupinah, kjer se

dejansko pripravlja vsebina mnenj.

4. Menite, da bi bilo potrebno »zaostriti« evropsko zakonodajo s podrodja

varstva osebnih podatkov?

Evropska zakonodaja je Ze sedaj med najbolj strogimi na svetu, vendar pa je Se vedno nekaj
moznosti za izboljSave, kot je Ze omenjena potreba po vecji harmonizaciji. Eden klju¢nih
izzivov je, kako zagotoviti spoStovanje evropske ureditve v globaliziranem in povezanem
svetu, kjer so najvecji zbiralci osebnih podatkov (npr. ponudniki spletnih druzabnih omrezij,
spletnih iskalnikov, racunalni§tva v oblaku ipd.) izven jurisdikcije EU, svoje storitve pa
ponujajo evropskih drzavljanom. Med potrebne spremembe evropske zakonodaje bi uvrstil
nujo po spremembi pristopa k t.i. politikam zasebnosti na internetu, ki so se izkazale kot
popolnoma neucinkovit mehanizem, saj so obiajno pisane v uporabnikom nerazumljivem

jeziku, ne ponujajo zahtevanih informacij in v sploSnem ne dosegajo svojega namena.
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Eden od mehanizmov, ki je deleZzen resnega razmisleka, je uvedba obveznega porocanja o
varnostnih incidentih (t.i. mandatory breach notification), ki od upravljavcev osebnih
podatkov, ki izgubijo osebne podatke svojih strank oziroma so ti podatki ogrozeni zaradi
varnostnega incidenta, zahteva, da o tem obvestijo svoje stranke. Gre za sankcijo, ki ima

precej vecjo tezo, kot je recimo zagrozena globa v marsikateri drzavi.
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