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E-orodja: tehni¢na stran e-volitev

Ze nekaj ¢asa zivimo v informacijski druzbi, kjer tehnologija igra pomembno vlogo in
pocasi prevzema vajeti clovekovega pomocnika, brez katerega si Zivljenja kmalu ne
bomo mogli ve¢ predstavljati. Tehnologija nam lahko nudi pomo¢ tudi pri SirSih
druzbenih zadevah. Menim, da lahko informacijsko komunikacijska tehnologija
spodbudi drzavljane razli¢nih drzav k veéjemu sodelovanju v volilnih procesih in
sprejemanju politicnih odlocitev. Bliskovit razvoj tehnologije nam Ze omogoca e-
upravo, ki jo tudi v Sloveniji lahko s pridom izkoris¢amo. V diplomski nalogi sem
opredelil pojem e-participacije in na kratko opisal oblike e-orodij. Najbolj sem se
osredotocil na najpomembnejso obliko e-orodij, t.j. e-volitve. Rdeca nit moje diplomske
naloge je bilo raziskovalno vprasanje: »Ali so e-volitve v Sloveniji tehnicno izvedljive in
na kaksen nacin ter kako je s tem v drugih drzavah?«. Najprej sem se lotil raziskovanja
primerov ze izvedenih elektronskih volitev v drugih drZzavah. Zanimalo me je, kako so
e-volitve uspele na drzavnozborskih volitvah v Estoniji, na volitvah v Nem¢iji in na
Nizozemskem, Cigar e-volitve sem podrobneje predstavil. Zadnji del moje diplomske
naloge je posveCen pridobivanju argumentov za oziroma proti izvedbi e-volitev v
Sloveniji. Vsi argumenti se nanaSajo bolj na tehni¢éno moZnost izvedbe e-volitev, pravni
in druzboslovni vidik pa bom prepustil drugim strokovnjakom.

Kljucne besede: e-orodja, e-volitve, tehnologija, izvedba volitev

E-tools: technical side of e-voting

For some time we have lived in the information society, where the technology plays an
important part and slowly takes over in becoming the human assistant, without which
life will soon be unimaginable. Technology can be of great help also in broader social
issues. In my opinion, the information communication technology can encourage
citizens of varies countries to participate in voting and reaching political decisions in
greater number. Extremely fast development of technology already offers us e-
administration, which Slovenia can easily exploit as well. In my diploma paper I
defined the concept of e-participation and described the forms of e-tools in short. My
mail focus lies on the most important form of e-tools, which are e-elections. The red
line of my diploma paper was the research question: “Are e-elections in Slovenia
technologically possible and in what way and how is that in other countries?” First |
explored cases of e-elections that were carried out in other countries. I was wondered
what was the success of National Assembly e-elections in Estonia, e-elections in
Germany and Netherland which I presented. The last part of my diploma paper is
dedicated to collecting arguments for or against executing e-elections in Slovenia. All
arguments refer more to technical possibility of executing e-elections, whereas legal and
social aspect will be left to other experts.

Key words: e-tools, e-elections, technology, executing
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1 UVOD

»Vsaka inovacija prinasa
dolocena tveganja,

brez tveganja

pa ni napredka«

(E-participacija 2009).

Zalostno! Prva misel, ki se mi utrne ob spremljanju objave rezultatov Evropskih volitev
leta 2009 in porocanju o izjemno nizki volilni udelezbi. Volitev poslancev v evropski
parlament, se je udelezilo le borih 43 odstotkov vseh volilnih upravicencev, ki zivijo v
Evropski uniji. Se pred dvajsetimi leti je bila ta Stevilka skoraj 20 odstotkov visja, in
sicer je volilna udelezba znasala leta 1979 kar 61,99 odstotkov (Evropske volitve 2009).

Kje lezijo vzroki za rekordno nizko udelezbo in kako povecati volilno participacijo?

Menim, da je zacetni odgovor v poznavanju pomena volitev. »Volitve so v sodobnem
pojmovanju demokracije eden najpomembnejsih izrazov ljudske suverenosti in nujen
pogoj za demokrati¢no oblikovanje najpomembnejSih drzavnih organov. So namrec
edini uveljavljeni na¢in vzpostavljanja politicnega predstavniStva, ki omogoca ljudstvu
kot celoti vpliv na dolo¢anje oseb, ki bodo odlocale v njegovem imenu« (Grad 2000,
28-29). Volivci torej na volitvah podelimo pooblastila, da se v nasem imenu odloc¢a o
najpomembnejSih druzbenih vpraSanjih. K povecanju volilne participacije nas
najverjetneje vodi mnogo razlicnih odgovorov. Moderna generacija mladih, ki pred
racunalniskimi zasloni prezivi ogromno casa, bi se lahko z uvedbo preprostega nacina e-
volitev aktivneje udelezevala pri podeljevanju razlicnih mandatov, npr. ¢lanom
parlamenta. Informacijska druzba, v kateri zivimo, in njena tehnologija nam omogoca,
da e-volitve pocasi postanejo realnost v doloCenih evropskih drzavah. Eden izmed
odgovorov, ki ponuja resitev povecanja volilne udelezbe (vsekakor ne trdim, da je

najpomembne;jsi in edini), je uvedba e-volitev in njihova absolutna promocija.

V Sloveniji strokovnjaki e-volitve preucujejo s treh razli¢nih vidikov: pravnega,
druzboslovnega in tehni¢nega. Tajnost glasovanja, anonimnost, enakost, pravna varnost,
svoboda, pravi¢nost in poStenost so nacela na pravni ravni, s katerimi se ukvarjajo
pravniki. Strokovnjaki s podroc¢ja druzboslovja pri e-volitvah poudarjajo pojme, kot so
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zaupanje, javni nadzor, legitimnost, javno mnenje in digitalni razkorak. Tretji vidik, ki
me kot druzboslovnega informatika najbolj zanima, je tehni¢na stran e-volitev. Tu gre
predvsem za razpravo o tehni¢nih moznostih izvedbe e-volitev, ovrednotenje tehni¢nih

tveganj in oblikovanju variantnih resitev (E-participacija 2009).

Ceprav je prepletenost vsakdanjega Zivljenja z raznovrstnimi
komunikacijskimi tehnologijami dandanes sprejeta zZe kot naravno
dejstvo, vsaj v kontekstu zahodnih razvitih druzb, se zdi, da pridobijo
tehnologije sSirsi druzbeni pomen Sele tedaj, ko postanejo vitalni del
politicnega delovanja, ko namrec dolocen tip tehnologij in njihove rabe
vstopijo v politicna okolja, kjer se zlijejo z utecenimi praksami in jih

celo korenito spremenijo (Oblak 2003, 2).

Tehnologija je danes sestavni del kateregakoli podrocja druzbenega zivljenja in
pomembno vlogo dobiva tudi v politiki. Dejansko fizicna prisotnost pri razli¢nih

glasovanjih, referendumih in volitvah kmalu ne bo ve¢ nujno potrebna.

Zgodovina elektronskega glasovanja se zacne leta 1996. Problem se je pojavil ravno
tistega leta, ko je ameriSki astronavt John E. Blaha, sicer registrirani volivec iz
Houstona, opravljal Stirimesecno misijo na ruski vesoljski postaji Mir in je Zelel podati
svoj glas na novembrskih volitvah. Teksaski uradniki so ga zavrnili, saj ni obstajala
nobena legalna pot, ki bi mu to omogocala. 26. avgusta 1997 je nato teksaski minister
za zunanje zadeve Tony Garza, ki se je na takratni novinarski konferenci predstavil kot
»tepec, ki ni dovolil astronavtu oddati svojega glasu na lanskih novembrskih volitvahg,
naznanil nov racunalniski program. Le-ta naj bi omogocal astronavtom voliti preko
elektronske poste, s prenosnimi racunalniki v lasti Nase, ki bodo nato glasovnice poslali
drzavnim volilnim uradnikom (Verhovek Howe 1997). Od leta 1997 so se rojevale
zamisli in ideje o izvedbi e-volitev na $ir§i populaciji in nekatere drzave, kot Anglija,
Nizozemska, Svica, Francija, Avstralija, Spanija in Estonija, so pogumno preizkusile
nacine elektronskega glasovanja na razli¢nih pomembnih glasovanjih, referendumih in

volitvah.

V uvodu velja za konec omeniti, da e-volitve niso enoznacen pojem. Nekateri

strokovnjaki so uvedli delitev na e-volitve in i-volitve. Elektronske volitve oziroma e-

8



volitve so tiste, kjer lahko volivci glasujejo s pomocjo elektronske naprave na klasicnem
volis¢u (lahko kateremkoli). Internetne volitve ali i-volitve pa so tiste, kjer volivei lahko
glasujejo preko interneta. Volivci obiS¢ejo posebno volilno stran, kjer se elektronsko
identificirajo in oddajo svoj glas (Kova¢i¢ in Skrablin 2007). E-volitve so na nekaterih
volis¢ih v Sloveniji (npr. volis¢e v telovadnici Ekonomske Sole Murska Sobota)
poizkusno Ze potekale, i-volitve pa so trenutno le zelja nekaterih zagrizenih
posameznikov, ki pa bodo, kot kaze, tudi v Sloveniji kmalu postale resni¢nost ali pa tudi
ne, saj je njihova uvedba pogojena z razlicnimi stvarmi in odvisna od mnogih oseb,

organizacij in institucij.



2 METODOLOSKI OKVIR

2.1 (Cilji preucevanja

Cilj preucevanja v diplomski nalogi je seznanitev bralca z osnovnim konceptom e-
participacije in predstavitev ene izmed oblik e-orodij (e-glasovanje), predvsem bolj
podroben opis e-volitev, ki sem jim namenil najve¢ pozornosti. Za boljSo predstavo je
podanih nekaj primerov bolj ali manj uspeSno izvedenih e-volitev drugje po svetu.
Nazadnje je moj glavni cilj diplomske naloge, pridobiti ¢im ve¢ argumentov, priporocil
in ugotovitev, ki bi razjasnili, kakSne so tehnicne moZznosti za uvedbo e-volitev v

Sloveniji.

2.2 Raziskovalno vprasanje

Kot sem Zze v uvodu omenil lahko e-volitve preucujemo s treh razlicnih vidikov:
pravnega, druzboslovnega in tehni¢nega. Odloc¢il sem se za preucevanje tehniCnega
raziskovalno vprasanje, na katerega sem skusal v diplomski nalogi poiskati odgovor: A/i
so e-volitve v Sloveniji tehnicno izvedljive in na kaksen nacin ter kako je s tem drugod
po svetu?« Z zadnjim delom raziskovalnega vprasanja so misljene predvsem drzave, ki

jih bom konkretneje predstavil; to so Nizozemska, Nem¢ija in Estonija.

2.3 Metode preucevanja

Pri raziskovalnem delu v diplomski nalogi so uporabljene razlicne metode preucevanja,
ki so mi omogocile celosten vpogled v podrocje e-volitev in hkrati sluzile kot orodje pri
pisanju zaklju¢nega akta prenovljenega bolonjskega Studija na prvi stopnji. Prva
raziskovalna metoda, ki sem jo uporabil, je bila zbiranje dostopnih virov oziroma
pregled bibliografije, nadalje sem z deskriptivno metodo pojasnil klju¢ne oblike e-
orodij. Z metodo analize in interpretacije primarnih in sekundarnih virov, oziroma s
pomocjo razlicnih knjig, strokovnih ¢lankov, diplomskih in magistrskih nalog ter
videokonferenc sem opisal tehnicno plat e-volitev. Prav tako sem s Studijo konkretnih
posameznih primerov osvetlil dogajanje na podro¢ju e-volitev na tujem. Pri
raziskovanju dostopnosti in uporabe internetne tehnologije, pri drzavljanih razlicnih

drzav, sem uporabil tudi analizo uradnih statistik.
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3 TEORETICNI DEL

3.1 E-participacija

Ideja e-demokracije se po mnenju Pi¢man Stefan¢iGeve nanasa na vrsto podrodij
demokraticnega delovanja na razlicnih tehnoloskih platformah, izmed katerih
izpostavlja prav e-participacijo', ki predstavlja osrednje jedro. Prav v tej sferi se ji zdi
demokrati¢en prispevek informacijsko komunikacijske tehnologije najocitnej$i: nove
tehnologije prinasajo v odloCevalske procese izjemne moznosti drzavljanskega
sodelovanja, soudelezbe in soodlocanja, kar ustaljenim demokraticnim mehanizmom
odpira neke nove razseznosti Se do nedavnega povsem nepredstavljivega obsega civilne
participacije (Pi¢man Stefandi¢ 2008, 42-43). E-participacija torej v veliki meri
pripomore k boljSemu izvajanju vseh demokraticnih nacel in tezi k uveljavljanju

postene demokracije, vendar le ob dobro postavljeni tehnoloski podpori.

»E-participacija se nanasa na vse oblike aktivnega civilnega vkljucevanja in tehnolosko
podprte komunikacije, pa najsi gre zgolj za podajanje mnenje in stalis¢, interaktivno
sodelovanje pri pripravi predlogov ali celo enakopravno (so)odloCanje« (Pi¢man
Stefan¢i¢ 2008, 43). Eno izmed razlag elektronske participacije nam tudi ponudi
Delakorda v kontekstu Evropske unije, in sicer, da se e-participacija nanasa na aktivno
vkljucevanje drzavljanov v sprejemanje odlo¢itev na evropski ravni, krepitev
demokrati¢nih odnosov, zmanjSevanje demokratiCnega primanjkljaja in boljSo
zakonodajo EU. E-participacija se neprestano razvija in vkljuéuje razli¢na IKT? orodja,

kot so e-posvetovanja, e-peticije, e-forumi, e-volitve itd. (Delakorda 2006).

Luksi¢ in Oblakova opredelita e-javno participacijo, ki pomeni racunalnisko aplikacijo
(spletne strani in spletni portali) za sistemsko normirano, javno, strokovno in politi¢no
soudelezbo drzavljanov pri sprejemanju programov in nacrtov o zadevah javnega

pomena (Luksi¢ in Oblak 2003, 92).

' Pojme sodelovanja, soudelezbe in soodoloanja je pogosto mogole zaslediti kot sopomenke, ki
nakazujejo na aktivnejsi vidik civilne participacije, vendar Pi¢man Stefandi¢eva termin participacije
uporablja kot nadpomenko, ki v sebi zdruzuje elemente sodelovanja, soudelezbe in soodloc¢anja (Pi¢man
Stefangi¢ 2008, 16).

? Informacijsko komunikacijska tehnologija.
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3.2 E-orodja

Ze skozi vso ¢lovesko zgodovino se &lovek prilagaja in si svojo eksistenco olepsuje s
tem, da si lajSa delo ter stremi k lagodnejSemu nacinu zivljenja. Eden izmed nacinov
lazje participacije drzavljanov v politiéno sfero so tudi e-orodja. »Stevilo oblik e-
participativnih orodij je prakticno neomejeno in odvisno predvsem od kreativnosti
njihovih oblikovalcev, same narave participativnih procesov in ciljev ter tudi kulturnega
okolja in pravnih omejitev, ki usmerjajo demokrati¢no delovanje« (Pi¢man Stefanéi¢
2008, 45). Taksno izobilje e-orodij, ki podpirajo razlicne oblike e-participacije, po
mnenju avtorice knjige E-demokracija, pomika participativno oziroma komunikacijsko
oviro navzdol, saj s Sirjenjem moznosti vklju¢evanja drzavljanov v procese sprejemanja
oblastnih odloc¢itev e-orodja aktivno odpirajo strukture odlocanja in tako prispevajo k

vedji demokrati¢nosti kakr$negakoli obstojecega sistema (Piéman Stefanci¢ 2008, 48).

Zaradi ogromnega Stevila e-orodij se mi zdi primerno predstaviti kategorizacijo e-
orodij, ki jo je izpostavil Ze OECD" in jo je nato kasneje uredila Pippa Norris, v kateri je
klasificirala funkcije in vsebine oblastnih spletnih strani. E-orodja je torej razdelila na:

e Informacijska e-orodja: Podajajo se informacije o namenu, cilju in viziji organa,
prav tako se podajajo informacije o podro¢ni zakonodaji in drugih pravnih aktih,
rezultati raziskav in porocil v obliki, ki je lahko berljiva. Ta informacijska e-
orodja prek narocanja omogoc¢ajo avtomati¢no opozarjanje na nova sporocila in
novice.

e Komunikacijska e-orodja: Nudijo centralen posStni naslov organa, podajajo
telefonske Stevilke zaposlenih, kontaktne informacije skrbnika spletne strani in
prek klika vzpostavljajo povezave na e-poStne naslove razliénih odgovornih
urednikov.

e Akcijska e-orodja: Pojasnjujejo zahteve, ki jih organ vzpostavlja za drzavljane in
jih vpeljujejo v opravljanje aktivnosti, ponujajo e-forume, prek avtomati¢nega
odzivnika obvescajo drzavljane o pricakovanem odzivnem casu organa, nudijo
informacije o pritozbenem postopku in e-povezave za vlozitev pritozbe (Norris

2004, 21).

3 Organisation for economic co-operation and development (Organizacija za gospodarsko sodelovanje in

razvoj).
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Piéman Stefandi¢eva kategorizira $iroko paleto raznovrstnih e-orodij v naslednje
kategorije: e-dostop do informacij, e-posvetovanje, e-forum, e-peticija in e-glasovanje,
ki ga razdeli na e-referendum in e-volitve. V nadaljevanju bom nekaj ve¢ besed posvetil
e-volitvam, kot enim izmed esencialnih in upam, da v prihodnosti po vsem svetu Se bolj

uporabljenih e-orodij.

3.3 E-volitve

V podpoglavju e-volitev se bom posvetil le tem, predstavil bom razli¢ne dimenzije e-
volitev in se osredotocil na problem varnosti in zaupanja. Elektronske volitve so volitve,
ki so podprte z elektronskimi napravami, le-te lahko vkljucujejo elektronsko registracijo
glasov, elektronsko Stetje glasov in zadnje Case tudi kanale za oddaljeno glasovanje,

posebno preko interneta (Baldersheim in Kersting 2004, 5).

Razvita je bila tudi tipologija elektronskih glasovalnih naprav in postopkov, in sicer so
lahko elektronski glasovalni postopki okarakterizirani glede na vrsto komunikacijskega
kanala, ki je ponujen volivcu. Tukaj je glavna razlika med internetnimi in ostalimi
vrstami naprav. V nekaterih primerih se elektronski racunalniki nahajajo na samih
voli§¢ih in so popolnoma nadzorovani s strani volilnih organov, katerih skrb je
preverjanje identifikacije in prisotnosti. Baldersheim in Kerstin poudarjata, da v taksnih
primerih zunanje manipulacije, naprimer s pomocjo racunalniskih virusov, niso
mogoca, saj ne obstaja zunanja povezava in podatki so shranjeni na glasovalnih
napravah. Kot sem Ze v uvodu namignil, lahko Se enkrat potrdim, da imajo elektronske
volilne naprave v ZDA dolgo tradicijo. Moderne glasovalne naprave v ZDA in
nekaterih Evropskih mestih so bile pogosto predstavljene kot pilotni projekti za
testiranje glasovanja preko racunalnika. Avtorja predstavita tipologijo glasovanja preko
interneta:
¢ Intranet glasovanje na klasi¢nem voli$¢u

Tu je internet uporabljen za prenos podatkov iz voliS¢ do lokalnih, regionalni ali
centralnih volilnih organov. Nacin glasovanja je preko javnih racunalnikov in je
podoben sistemu elektronskih glasovalnih naprav. Povezava od volis¢a do glavnega
sedeza poteka vecinoma preko intraneta. Zunanje manipulacije so mozne, vendar sistem

omogoca lazjo zascito.
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¢ »Kiosk« glasovanje
Volivci imajo moznost uporabe posebnih racunalnikov v razli¢nih javnih prostorih kot
so knjiznice, Sole ali nakupovalni centri. Ker volilnega postopka volilni organi ne
morejo nadzorovati, so za uporabo potrebni osebni instrumenti za preverjanje
avtenti¢nosti oziroma pametne kartice, naprimer digitalni podpis ali pametne kartice,

prstni odtisi, itd.

¢ Internetno glasovanje
Oddaljeno internetno glasovanje od doma ali z delovnega mesta, ki pa povzrocajo
tehnicna tveganja. Tu so potrebni posebni programi in drugi instrumenti za

identifikacijo (Baldersheim in Kersting 2004, 3-19).

Da bi poudaril pomembnost preucevanja tehni¢ne plati e-volitev, bom predstavil model,
ki prikazuje Stiri dimenzije preucevanja e-volitev in predstavlja tehnologijo kot eno
izmed bistvenih kategorij preuc¢evanja. Tu moram pripomniti tudi, da v vecini literature,
ki sem jo prebral, strokovnjaki opozarjajo, naj se o problematiki e-volitev ne
koncentriramo na samo eno podrocje, temvec je potrebno integrirati razli¢na znanja.
Krimmer in Prosser menita, da zlasti na podrocju elektronske demokracije ni le
tehnoloskih in pravnih vprasanj, ki bi dolocala, kako bo aplikacija izgledala, ampak tudi
politi¢ni in druzbeni vpliv e-volitev. Potemtakem sta avtorja razvrstila Stiri locene
dimenzije: politicno, pravno, tehnolosko in druzbeno. Lotita se predvsem opisovanja
dimenzij na nacionalni ravni. V tretji dimenziji, ki jo sam preucujem, pravita, da je
potrebno na splo$no poznati status registrov, posebno register drzavljanov in kot njeno
podskupino, upravic¢enih voliveev. Nadaljnja pomembna tehnoloSko infrastrukturna
vprasanja so uvajanje digitalne nacionalne osebne izkaznice in digitalnega podpisa ter
ali so nacrtovani mednarodni standardi pri uvajanju e-volitev. Poleg tega poudarjata, da
je zanimivo poznati stopnjo ponudbe e-uprave na splosno (Krimmer in Prosser 2004).
Moja ugotovitev je torej, da je pomembno preuciti in uporabiti te Stiri dimenzije za

uvedbo e-volitev na nacionalni ravni.
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Slika 3.1: Dimenzije e-volitev

Technology

Vir: Krimer in Prosser (2004, 25).

Eden izmed bistvenih problemov, ki se pojavi ob e-volitvah, je zaupanje v sam
glasovalni sistem. Ali gre verjeti tehnologiji, ali bo glas prisel v prave roke, kako je s
tajnostjo oddanega glasu, je varnostni sistem dovolj varen in zaSCiten pred
zlonamernimi morebitnimi napadi? Na taksna in podobna vprasanja odgovarjajo avtorji
s podro¢ja raziskovanja problematike tehnicnega dela e-volitev. Oostveen in van den
Beselaar trdita, da je zaupanje pomembno za glasovalni sistem, saj so poleg
ekonomskih zahtev, vse zahteve e-volilnih sistemov pogojene z zaupanjem. E-volitve
naj bi bile varne (natancne; sodelujejo samo volilni upravi¢enci in samo enkrat;
zaSc¢itene pred goljufijo in napakami), varovale naj bi zasebnost (volivec mora ostati
anonimen) in bile naj bi preverljive (transparenten oziroma pregleden proces; moznost
ponovnega Stetja glasov). Klasicne papirnate volitve te zahteve izpolnjujejo in so
postale, vsaj v demokrati¢nih drzava, zaupanja vreden postopek. V nasprotju s tem pa e-
volitve ne zagotavljajo transparentnosti za uporabnika, kar pomeni vecji minus pri e-
volitvah (OOstveen in van den Besselaar 2005). Menim, da ljudje stremijo k stvarem, ki
jim zaupajo, ali povedano drugace, ljudje povecini ne uporabljajo tiste stvari in storitve,
v katere nimajo zaupanja. Zanimivo razmi§ljanje ima ICAVM®, ki trdi, da se zaupanje
javnosti v demokrati¢ne volitve razvija desetletja, a potrebuje mnogo manj ¢asa, da se
ga uni¢i (Independent Commission on Alternative Voting Methods 2002). Macintosh in
Xenakis sta opravila obsezno raziskavo na podrocju zaupanja v pilotne e-volitve v
Veliki Britaniji. Ugotavljata, da se zaupanje najprej doseze skozi transparentnost.

Uporaba odprtokodne programske opreme omogo¢i natanc¢en pregled izvorne kode in

* Independent Commission on Alternative Voting Methods.
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razSirjena vloga medijev za namene javnega nadzora bi lahko izboljsala stopnjo
transparentnosti in ustvarila ve¢ zaupanja v e-volitve. Predlagata postopno uvajanje
transparentnosti za povecevanje zaupanja, v treh fazah. Prvi¢, dovoliti pregledno
nadzorovanje zaupanja vrednim strokovnjakom. Drugi¢, omogociti nadzor, ki se ga
lotijo predstavniki vseh zainteresiranih in vklju€enih strani in tretji¢, omogociti odprt
nadzor s strani splo$ne javnosti. Ce se vzpostavi ta transparentnost, potem bo potrebno

manj zaupanja za tehni¢ni del (Macintosh in Xenakis 2005).

Zaradi obseznega pisanja o slabostih elektronskih volitev, o njihovih zahtevah in
groznjah, ki pretijo e-volitvam, bi rad izpostavil Se svetlo stran, tisto, zaradi katere sploh
stremimo k uvedbi e-volitev. Kak$ne in pravzaprav katere so prednosti, ki nam jih lahko

ponudijo e-volitve?

Izmed prednosti, ki jih strne Kovacic¢, so vsekakor moznost prehodov med volis¢i, e-
volitve omogocajo oddajo glasu prizadetim osebam, z elektronskim Stetjem bi hitreje
ugotovili rezultate. Prav tako meni, da obstaja manjSa moZznost napak, zviSanje volilne
udelezbe, ena izmed prednosti, ki bi bila verjetno povseci volilnim upravicencem, je
moznost uporabe multimedijskih elementov, npr. prikaz slikovnega gradiva, zvo¢na
navodila za glasovanje, ipd. In posredno imajo e-volitve vpliv na povecanje neposredne

demokracije (Kovaci¢ 2008).

3.4 Primerjava volilnih metod

EPAC’ je leta 2007 v okviru nizozemskega notranjega ministrstva’® izdal dokument z
naslovom » Voting with confidence«, v katerem se posveti preucitvi elektronskih volitev,
predvsem se mi zdi interesantno in pomembno poglavje o primerjavi volilnih metod,
kjer so prikazane prednosti in slabosti volitev, ki jih bom prikazal v nadaljevanju (glej

Tabelo 1.1).

> Election Process Advisory Commission.
% Nizozemsko notranje ministrstvo je ustanovilo dve zunanji komisiji, ena izmed veh je tudi EPAC, ki je
bila zadolzena za preucitev trenutnega volilnega postopka in pripravo predlogov za izboljSave in

spremembe, kjer je to potrebno (Election Process Advisory Commission 2007, 10).
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Tabela 3.1: Primerjava $tirih volilnih metod

Glasovanje z
volilnim papirjem

in ro¢no Stetje

Glasovanje z
volilnim papirjem,
ki so skenirani in

elektronsko Stetje

Glasovalne naprave s

papirnatim zapisom

Volilni tiskalniki z lo¢enim

prestevalnikom volilnih glasov

Odloc¢anje Rocno Rocno Elektronsko Elektronsko
Oddajanje Rocno Rocno Elektronsko Rocno
glasov
Shranjevanje Na papirju Na papirju Elektronsko in na papirju Na papirju
oddanih glasov
Metoda Rocno Elektronsko Elektronsko (opcijsko | Elektronsko (opcijsko ro¢no)
prestevanja (opcijsko rocno) ro¢no)
glasov
Glavne Séiti nadela’ S¢iti nadela. Stetje Stetje je prav tako hitro kot | S¢iti nagela. Uporaba
prednosti je lahko hitrejse od | s trenutnimi glasovalnimi komercialnih strojnih oprem. Ne
ro¢nega. napravami. Ne vpliva na vpliva na kon¢ne volivéeve
konéne volivéeve napake. napake. Ni izpostavljen nobenim
Manipuliranje z elektronsko | napakam ali manipulacijam z
shranjenimi glasovi je volilnim tiskalnikom ali
mozno odkriti s Stetjem prestevalnikom volilnih glasov.
papirnatih zapisov. Glasovne zmogljivosti za
Glasovne zmogljivosti za slabovidne. Na volilni glas ne
slabovidne. Omogoca vpliva zamenjava volilnega
glasovanje na kateremkoli tiskalnika. Omogoca glasovanje
volis€u, tudi zunaj na kateremkoli volis¢u, tudi
voliv€eve obcine. zunaj volivéeve obcine.
Glavne Stetje je podvrzeno | Skeniranje je Tveganje neskladja med | Mozna okvara strojne opreme
pomanjkljivesti | napakam in je podvrZeno Stevilom elektronskih | (TEMPEST) volilnega
dolgotrajno. napakam. glasov in tistih na papirju, | tiskalnika, ne pa tudi

Potrebnih je ve¢
volis¢. Predstavlja
oviro za uvedbo
glasovanja na
kateremkoli
volis¢u. Omejen
dostop za slepe in

slabovidne.

Predstavlja oviro za
uvedbo glasovanja
na kateremkoli
voli§¢u. Omejen
dostop za slepe in
slabovidne.
Razkritje papirnatih
glasovnic je

zamudno.

kar bi povzrocilo dvome o

zanesljivosti glasovalne
naprave. Mozna okvara
strojne opreme
(TEMPEST®)

prestevalnika glasov.

Svetovalna komisija za volilni postopek (alias EPAC) v dokumentu priporoca, izklju¢no

samo uvedbo volilnih tiskalnikov zaradi konceptualne jasnosti sistema in nedvomne

rezultate, ki jih le ta prinasa. Ceprav se prestevanje lahko izvede hitro, z uporabo volilne

7V ustavah evropskih drzav je praviloma zapisano, da morajo biti splone javne volitve: splo$ne,

svobodne, enakopravne, tajne in neposredne (Turk 2004, 7).

¥ Razlaga kratice TEMPEST je na naslednji strani (stran 16).
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naprave s papirnatim zapisom, z uporabo naprave za preStevanje glasov, je ta prednost
premagana s strani pomanjkljivosti, da se Se vedno v celoti opira na programsko
opremo za pravilno shranjevanje glasov. V primeru volilnega tiskalnika je volivéeva
izbira popolnoma loc¢ena od odlo¢ilnega glasu, tako da ni nobene potrebe o pomislekih,
da ne bi bil volivéev glas pravilno shranjen. Zaradi prakti¢nih tezav, ki se lahko pojavijo
v ro¢nem Stetju, Komisija priporoca elektronsko Stetje (uporaba prestevalnika glasov).
Zapisi na papirju ali volilni papir naj bi se prestel ro¢no le, ¢e obstaja dvom, da
elektronska programska oprema za Stetje ne deluje pravilno ali da obstajajo tehni¢ne
napake. Prestevalnik glasov je mogoce nadomestiti brez izgubljenih shranjenih glasov,
saj so glasovalni izpisi Se vedno prisotni in so lahko preSteti z nadomestnim
prestevalnikom volilnih glasov. Velja premisliti, da bi po elektronskem Stetju oddane
glasove presteli Se rocno na nekaj voliscih, saj bi to lahko postala pot do ustvarjanja in

ohranjanja zaupanja v volilni sistem (Election Process Advisory Commission 2007, 30).

Eden glavnih pomislekov pri elektronskih napravah je, da vedno, ko se le-te
uporabljajo, oddajajo neko radiacijo ali sevanje in kadar se to dogaja lahko pride do
zlorab (npr. prestrezanje signala). Ko je elektronska naprava vklopljena, se lahko
elektronsko sevanje, ki ga oddaja, prestreze na daljavo in obdeluje. Nizozemski avtor
Wim van Eck pa o prestrezenih elektronskih signalih objavi ¢lanek ze leta 1985, v
katerem dokazuje rekonstrukcijo podatkov, prikazanih na zaslonu iz elektronske
naprave iz preostalega sevanja (Election Process Advisory Commission 2007, 32). Ce bi
torej nekdo s tehni¢nim znanjem skusal priti do podatka s katerekoli elektronske
naprave na daljavo s pomoc¢jo oddanih signalov le te, bi mu to lahko uspelo in po
mojem mnenju zadeva niti ni tako nedolzna, ¢e se postavimo v kontekst, kjer bi lahko

bile posledice katastrofalne.

Obstoj elektromagnetnega sevanja in moznost prestrezanja je torej poznana ze dolgo
Casa. A vendar obstaja moznost prilagoditve opreme na nacin, da se sevanje
minimalizira. Zveza NATO je oblikovala predpise o tej zadevi, znani pod imenom
TEMPEST, kjer kratica oznacuje razliCne besedne zveze, najpogostejsi je
»wTelecommunications Electronics Materials Protected From Emanating Spurious
Transmissions«. TEMPEST standardi dolo¢ajo najboljsi na¢in za zaS¢ito opreme, da se

prepreci problemati¢no sevanje (Election Process Advisory Commission 2007, 33).
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4 PRIMERI IZVEDENIH E-VOLITEV V TUJINI

4.1 Nizozemska

Leto 2006 je bilo klju¢no leto na podrocju dogajanja e-volitev na Nizozemskem. Potem,
ko so v Amsterdamu Ze izvedli e-volitve in so bili Nizozemci pred skoraj 100% uvedbo
e-volitev v navedenem letu, se pojavi skupina aktivistov, ki postavi nekaj vprasanj in
dokaze, da tehnologija Se zdale¢ ni dodelana ter celoten fenomen postavi na glavo.
Heise online 19. maja 2008 prvi poro¢a, da je nizozemski Svet ministrov dve leti
pozneje sprejel odlocitev, da do nadaljnjega ne bodo veC uporabljali elektronskih

volilnih naprav (Heise online 2008).

Na Nizozemskem so na novembrskih volitvah 2006 uporabljali dve razli¢ni elektronski
volilni tehnologiji:

e Elektronske glasovalne naprave z neposrednim belezenjem (v nadaljevanju:
DREs’) in

e Internetne volitve (v nadaljevanju: RIES').

Prva tehnologija je zajela okoli 90 odstotkov volivcev, druga pa okoli 20.000 volivcev
iz tujine, ki so se registrirali za volitve preko interneta. V obeh primerih so bili volivci
tabelirani z racunalniskim sistemom, kar je otezilo revizijo oziroma preglednost. Vsak
sistem pa je vkljuceval elemente, ki jih razume le omenjeno Stevilo ekspertov in niso
bili na voljo javnemu pregledu ali kontroli. Sistem DREs je izdelalo podjetje Nedap of
Groenlo in je postal najbolj uporabljen sistem na Nizozemskem. Okoli 8290 modelov
ES3B glasovalnih naprav je bilo prodanih ali danih v najem nizozemskim ob¢inam. Pri
glasovanju se je volivec dotaknil to¢ke na povrsini naprave, obcutljive na dotik, kjer je
bila oznacba za dolocenega kandidata, kar je glasovalna naprava zaznala kot poskus
glasovanja za tega kandidata. Za potrditev glasu, ki se prikaZze na malem zaslonu, je
moral volivec pritisniti velik rde¢ gumb (glej Slika 4.1). Po zakljuCenem glasovanju je
naprava iz majhnega internega tiskalnika stiskala na dolg trak papirja, ki je postal uradni
zapis rezultatov na voliS¢u. Skupina »We do not trust voting computers« je kljub

pomanjkanju javnih informacij o sistemu dokazala, da je sistem mogocCe razumeti

? Direct Recording Electronic Voting Machines

' RIES oznacuje:Rijnland Internet Election System (Hubbers in drugi 2003, 1).
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tehni¢no usposobljenim posameznikom tudi v smeri, da sistem postane nezanesljiv in
celo prevarantski. Nizozemska vlada se je hitro odzvala in slabost sistema
dokumentirana s strani skupine, je potrdila tudi drZzavna varnostna sluzba. Tudi drug
DREs sistem, ki ga je zgradilo podjetje SDu, je dozivel podobno usodo in bil s strani
vlade prepovedan, Se preden je v praksi dejansko zazivel (OSCE 2007, 12-14).

Slika 4.1 Nedap ES3b volilni ra¢unalnik

Vir: Wjj vertrouwen stemcomputers niet (2007).

Druga tehnologija, ki je sluzila volitvam preko interneta, se je imenovala RIES, t;j.
sistem za glasovanje na volitvah preko interneta. Na Nizozemskem je omenjeni sistem v
letih 2004 in 2006 obdelal okoli 90 tiso¢ glasov, kar ga uvr§¢a med enega najvecjih
volilnih sistemov na svetu. Nizozemski rac¢unalniski heker Gonggrijp kot zanimivost
navaja, da RIES omogoca kriptografsko preverljivost, kar omogoca volivcu preverjanje,
¢e se je njegov glas Stel pravilno (Gonggrijp in drugi 2009, 1). Podobno kot pri Nedap-
ovih elektronskih volilnih napravah se zgodba ponovi Se pri sistemu RIES, potem ko je
24. junija objavljena izvorna koda sistema RIES. Precej bezen pregled izvorne kode
pokaze pomembno pomanjkanje varnosti in zdi se, da je RIES izpostavljen zelo
enostavnim napadom ter navsezadnje postane povsem jasno, da je potrebno precej vec

pozornosti nameniti varnosti programiranja (Gonggrijp in drugi 2009, 1).
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4.1.1 Skupina »We do not trust voting computers«

Skupina »We do not trust voting computers«'' je povezava ljudi, s sedezem v
Amsterdamu, ki sicer ni proti tehnoloskemu napredku, a v njihovi kampanji proti e-
volitvam, je bil njihov primarni ocCitek, da glasovalne naprave niso varne in da prav tako
ni varen njihov nadzor. Skupina je Zelela zagotoviti, da bo volilni proces na
Nizozemskem znova odporen proti goljufijam, kot je bil pred nastankom brezpapirnih
racunalniskih glasovalnih naprav. Konec septembra 2007 je EPAC izdala porocilo z
naslovom »Volitve z zaupanjem« in drzavni sekretar na ministrstvu za notranje zadeve
je takoj napovedal, da bo »Uredba za odobritev glasovalnih naprav 1997« umaknjena.
Ze prvega oktobra 2007 je okrozno sodis¢e v Amsterdamu odvzelo certifikat vsem
Nedap-ovim volilnim napravam, ki so bile v uporabi na Nizozemskem. Sodni nalog je
bil predvsem rezultat upravnega postopka, ki ga je sprozila omenjena skupina.
Nizozemska vlada se je 16. maja 2008 odlocila, da bodo volitve potekale na klasicen
glasovalni papir z rdecim svincnikom. Predlog za razvoj nove generacije glasovalnih

elektronskih naprav pa je bil zavrnjen (Wij vertrouwen stemcomputers niet 2006).

Brezpapirni volilni ra¢unalniki so polzeli v nizozemski volilni sistem Ze od sredine
osemdesetih let prejSnjega stoletja. To je po mnenju skupine Se bolj vplivalo na
zaupanje v glasovalne naprave, kar je otezilo njihovo nalogo pri prepri¢evanju ljudi v
zmoto. Skupina je preucevala glasovalne naprave Nedap/Groenendaal ES3B, ki so bile
uporabljene na osmih od devetih voliS¢ in dokazala, da so negotove in nezanesljive.
Zaradi politi¢nih razlogov sta bili ustanovljeni dve komisiji. Prva je bila, po prepricanju
skupine, namenjena iskanju krivca za preplah med volivci in sproZeni debati o zaupanju
v elektronski volilni sistem, druga pa je dejansko ugotavljala, ¢e je skupina imela prav
in je volilni sistem na Nizozemskem res pomanjkljiv, kakrSen je bil prikazan. Po
pricakovanju, je prva komisija ugotovila, da nih¢e ni posebej kriv in da je bilo vse, kar
zadeva glasovalne naprave, narobe. Druga komisija, ki sem jo Ze omenjal (EPAC) pa
izda porocilo, ki navaja pravilnost prepri¢anja skupine in da je sistem potrebno
spremeniti. Kot sem ze uvodu zapisal in poudaril pomembnost demokratic¢nih volitev in
spostovanje njihovih nacel, lahko sedaj reCem, da z elektronskimi volitvami na
Nizozemskem niso zagotovili omenjenih standardov ter da je mala skupina umaknila

tveganje, ki ga trenutno Se predstavljajo elektronske volitve. Nizozemska se je

"'V nadaljevanju bom uporabljal krajsavo skupina.

21



pridruzila rastoc¢i skupini drzav, ki zahtevajo papirni izvod vsakega glasovanja. Drzava
Kalifornija je prakti¢no skupaj z Nizozemsko zavrnila glasovalne naprave, Volilni svet
ZdruZenega kraljestva zeli ustaviti vse elektronske glasovalne pilotne projekte, tudi
Irska je zavrnila nizozemske glasovalne naprave, z argumentom, da naj bi bile
nezanesljive. Podobno sta kanadska provinca Quebec in Italija sklenili, da se odreceta
uporabi glasovalnih naprav (Wij vertrouwen stemcomputers niet 2006). V skupini
drzav, ki so se umaknile s poti elektronskih volitev, je tudi Nemcija, kjer je marca 2009
nemsko ustavno sodiS¢e presodilo, da je uporaba h elektronskih volitev na splo$nih
volitvah neustavna, saj so mnenja, da ima sedanja tehnologija preve¢ pomanjkljivosti,
da bi ji smeli slepo zaupati (Kovaci¢ 2009). Na koncu lahko dodam $e, da so ljudje v
mnogih drZavah protestirali proti elektronskim glasovalnim napravam, veliko zaslug za
to pa lahko pripiSemo skupini, ki je dejansko sprozila val nezaupanja v sam elektronski

volilni proces.

4.1.2 Porocilo OVSA o nalogi ocenjevanja parlamentarnih volitev na

Nizozemskem novembra 2006

OVSE-jev Urad za demokrati¢ne institucije in Elovekove pravice (ODIHR'?), s sedezem
na Poljskem, je glavni nosilec pomoci sodelujo¢im drzavam pri zagotavljanju
popolnega spostovanja Clovekovih pravic in temeljnih svoboscin, spostovanja nacel
pravne drzave, spodbujanja demokrati¢nih nacel in krepitve ter zascitite demokrati¢nih
institucij (Helsinski dokument 1992). Ena izmed njegovih nalog je bila tudi opazovanje
parlamentarnih volitev na Nizozemskem novembra 2006, ki je bil pravzaprav odziv na
povabilo Delegacije Kraljevine Nizozemske Organizaciji za varnost in sodelovanje v
Evropi, kjer je ODIHR med drugim pod drobnogled vzel tudi elektronske volitve in
ponudil nekaj reSitev. Ravno zato sem se odlocil predstaviti ponujene predloge s strani
neodvisnih opazovalcev, ki v poro¢ilu namenijo celotno poglavje elektronskim

volitvam, kjer izpostavijo nekatere Sibkosti in pomanjkljivosti.

V porocilu so mnenja, da je potrebno povecati transparentnost implementacije novih
volilnih tehnologij in zaupanje javnosti, posebej v naraS¢ajoce skepticno javno okolje.

Elektronske volitve bi morale biti opazovane s strani neodvisnih organov lo¢eno od

' Office for Democratic Institutions and Human Rights
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oblasti, ki so odgovorne za upravljanje in vodenje volitev. TakSen organ bi moral imeti
tehni¢ne eksperte, ki bi bili odgovorni tako za oblikovanje kot tudi za pregledovanje

standardov volilnega sistema.

Pred izvedbo elektronskih volitev bi se volilni sistem moral rutinsko testirati, naklju¢no
izbrane glasovalne naprave bi moral testirati neodvisni organ drugace kot volilne
lokalne oblasti. Volilne naprave, ki se uporabljajo na dan volitev, bi bilo potrebno
preveriti, ¢e so konfigurirane z odobrenim sistemskim programom in glasovalno

definicijo.

Da bi povecali javno zaupanje v DREs glasovalne naprave in zagotovili pomembno
revizijo ter ponovno Stetje, bi morala zakonodajna ureditev pri uporabi taksnih volilnih
sistemov, vsebovati dolodbe za VVPAT" ali podobno ekvivalentno kontrolno
proceduro’®. Programsko opremo, ki ne dovoljuje neodvisnega preverjanja njenega
delovanja je potrebno postopoma odpraviti. Standardi volilnega sistema ne bi smeli
dopuscati uporabo sistemov, ki so odvisni od njihove varnosti in tajnosti katerihkoli

delov njihovih tehni¢nih specifikacij (OSCE 2007, 15-16).

Nizozemska je ena pomembnejSih drzav, predvsem v Evropi, ki se ukvarja s
problematiko e-volitev in so dejansko vodilni na tem podroc¢ju. Odlocitev, da se e-
volitve do nadaljnjega ne izvajajo, je sicer dejstvo, ki pa ne pomeni, da tehnologija
neko¢ ne bo postala povsem zaupanja vredna in bo omogocala popoln demokrati¢ni

volilni proces.

13 Voter verified paper audit trail

' Standardi Sveta Evrope pri e-volitvah zahtevajo, da revizijski sistem zagotovi moznost za navzkrizno
preverjanje pravilnega delovanja volilnega sistema in toCnosti rezultata, da odkriva mozne goljufije
volivecev in zagotavlja dokazovanje, da so vsi presteti glasovi verodostojni in navsezadnje, da so bili
sploh vsi glasovi presteti. Nadalje naj revizijski sistema zagotovi moznost preverjanja ali so e-volitve ali
e-referendum v skladu z veljavnimi zakonskimi dolo¢bami, pri ¢emer je cilj, da se preveri, ¢e so rezultati

natanc¢en prikaz pristnih volivcevih glasov (OSCE 2007, 16).
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4.2 Nemcija
V Nemciji je za razliko od Nizozemskega leta 2006 za problematiko elektronskih
volitev klju¢no leto 2009, ko se stvari odvijajo podobno kot pri njihovih zahodnih

sosedih.

V Nemciji so e-volilne naprave sicer v uporabi ze od leta 1999, leta 2005 pa so bile
prvi¢ v Siroki uporabi po celotni drzavi. Kljub temu, da je sodis¢e presodilo, da je
uporaba obstojecih e-volilnih naprav neustavna, pa na volitvah leta 2005 niso ugotovili

nikakr$nih dejanskih zlorab, zato volitev niso razveljavili (Kovaci¢ 2009).

Uporabo elektronskega glasovanja je izpodbijala ekipa oce-in-sin. Politolog Joachim
Wiesner in sin, fizik Ulrich Wiesner sta se pritozila, da volilni potisni gumb ni
transparenten, saj volivci nismo mogli videti, kaj se je dejansko zgodilo z njihovim
glasom v notranjosti racunalnika in je bilo potrebno slepo zaupanje v tehnologijo. Poleg

tega sta tudi trdila, da je mozno z volilnimi rezultati manipulirati (Deutche Welle 2009).

V kontekstu iniciativ, ki so proti elektronskim volitvam, ne smemo pozabiti na
kampanjo proti e-volitvam s strani ¢lana EDRi", in sicer skupine Chaos Computer
Club, v sodelovanju s nizozemsko skupino We don't trust voting computers. Leta 2005
je peticijo proti uporabi e-volitev podpisalo ve¢ kot 45.000 ljudi, ki pa je bila zavrnjena
s strani nemske vlade. Leta 2009 pa sodis¢e razsodi, da so bile e-volitve neustavne, saj
Zvezni odlok o glasovalnih napravah ni zagotavljal, da so bili uporabljeni le tisti
glasovalni stroji, ki izpolnjujejo ustavne zahteve nacela javnega znacaja volitev (Digital

Civil Rights in Europe 2009).

!> Organizacija evropske digitalne pravice je bila ustanovljena leta 2002, trenutno zdruzuje 27 ¢lanov
razli¢nih zasebnih in tistih organizacij, ki se ukvarjajo s civilnimi pravicami. Nastanjeni so v 17 razli¢nih
drzavah v Evropi, ¢lani ERDi so zdruzili moci za zas¢ito drzavljanskih pravic v informacijski druzbi.
Potreba po sodelovanju med organizacijami v Evropi se povecuje, saj se povecuje tudi Stevilo uredb s
strani evropskih institucij ali mednarodnih institucij, ki imajo moc¢an vpliv v Evropi (Digital Civil Rights

in Europe 2009).
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4.2.1 Skupina »Chaos Computer Club«

Chaos Computer Club je najvecja evropska hekerska zveza in je ze vec kot 25 let
(korenine segajo nazaj do leta 1981) posrednik pri napetosti tehni¢nega in socialnega
razvoja. Dejavnosti kluba segajo od tehni¢nih raziskav in raziskovanj na robu
tehnologije vesolja, preko kampanj, prireditev, publikacij in strateSkega svetovanja za
delovanje anonimizacije storitev in komunikacij. Klub je sestavljen iz niza
decentraliziranih lokalnih klubov in skupin. Organizirajo redne dogodke in srecanja v
Stevilnih mestih nemsko govorecih drzav. Klub predstavi svoje pomisleke s pomocjo
razlicnih nacinov, ki so videti kot pogovori s tehni¢no in druzbeno mislecimi ter
zainteresiranimi stranmi (Chaos Computer Club 2010).

Pri demokrati¢nih volitvah v Nemciji je celoten volilni proces, od postavljanja volilnih
skrinjic do seznama doseZenih rezultatov, nacelno javen in s tem tudi preverljiv. Ta
moznost nadzora, kot ugotavljajo na spletni strani Chaos Computer Club-a, ki izhaja iz
demokraticnega nacela 20. ¢lena nemskega temeljnega prava, pa je pravno sporna.
Uporaba glasovalnih strojev v Nem¢iji od leta 1999 do 2008 so bili sicer pomembni
koraki v volilnem procesu in v notranjost zaprtega raCunalnika se je morala prenesti
ven, v odprt javni nadzor. Volivci, javnost in celo volilni odbor ni mogel razumeti, kaj
se dogaja v notranjosti racunalnika in kak$ni bodo rezultati analize dogajanja na
voliscih, zato pa je celovitost volitev visela na pravilnem delovanju glasovalnih strojev,
ki jih volivci in volilni uradniki de facto niso mogli preveriti. Na Sliki 4.2 sta prikazani
pravilno delujoca glasovalna naprava in prirejena volilna naprava, med njima na zunaj
ni opaziti nobene razlike, a je desna naprava prirejena tako, da volilne glasove oblikuje

po zelenem vnaprej dolocenem konénem rezultatu (Chaos Computer Club 2010).

Slika 4.2: Glasovalna naprava (levo) in prirejena volilna naprava (desno)

Wie man einen Wahlbetrug erkennt

Dies ist ein Wahlcomputer Dies ist ein manipulierter Wahlcomputer

Vir: Chaos Computer Club (2010).
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4.2.2 Sodba nemskega ustavnega sodiSca z dne 3. marca 2009

Kmalu po prepovedi elektronskih volitev na Nizozemskem so podobno odlocitev
sprejeli tudi v Nemciji, saj je nemsSko ustavno sodisce 3. marca 2009 presodilo, da je

uporaba elektronskih volilnih naprav na splo$nih volitvah neustavna (Kovacic 2009).

Tiskovni urad Nemskega zveznega sodiS¢a objavi obvestilo na svoji spletni strani, kjer
zapiSe, da je bila uporaba volilnih racunalnikov na zveznih parlamentarnih volitvah leta
2005 neustavna. Sodba je bila izdana na podlagi dveh pritozb o nadzoru volitev, ki sta
bili usmerjeni proti uporabi glasovalnih racunalnikov. Drugi senat je dolocil, da mora
uporaba elektronskih glasovalnih naprav omogocati, da lahko bistvene korake
glasovanja in dolocanja rezultata verodostojno pregleda vsak drzavljan, tudi brez
kakrSnegakoli specifi¢nega znanja. Ta zahteva naj bi izhajala iz nacela javnega znacaja
o volitvah, ki doloa moznost javnega nadzora vseh bistvenih korakov glasovanja.
Sodba sicer ni povzrocila razpustitev Zveznega parlamenta zaradi pomanjkanja znakov,
da so glasovalne naprave slabo delovale ali bile tehni¢no zmanipulirane in pa zaradi
zaSCite obstoja izvoljenega parlamenta, ki je prevladal nad ugotovljenimi volilnimi

napakami (Das Bundesverfassungsgericht 2009).

Odlocitev sodisca je v bistvu temeljila na petih klju¢nih ugotovitvah, ki jih bom opisal

in strnil v nadaljevanju.

1. O¢itki na napake v postopkih za nadzor volitev so bili pred odlo€itvijo sodisca
neuspesni. Ceprav je trajanje postopka, od vloZitve ugovora, do volitev in odlogitve
nemskega zveznega sodisca, ve¢ kot eno leto, to Se ni resna krsitev postopka in trajanje
samega postopka ne odvzame odloc¢itve nemskega sodisca, prav tako ne dejstvo, da se je
Odbor za nadzor volitev vzdrZeval opravljanja ustnega zasliSanja na ugovore pritoZnika

na volitve ter prav tako ni sodeloval v javnosti.

2. Nacelo javnega znacaja volitev, ki izhaja iz temeljne odloCitve ustavnega prava v
korist demokracije, republike in pravne drZave, doloCa, da za vse bistvene korake
volitev veljajo moznosti javnega nadzora, razen ¢e drugi ustavni interesi upravicujejo
kakrsnokoli izjemo. Tukaj pregled glasovanja in preverjanje volilnega izida doseze

poseben pomen. Uporaba elektronskih glasovalnih naprav je v skladu z ustavnimi
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zahtevami le, ¢e so bistveni koraki glasovanja lahko pregledani zanesljivo in brez
strokovnega znanja ali znanja o radunalniski tehnologiji. Ce je volilni izid dologen z
racunalniSsko kontroliranim postopkom, ni zadostno zgolj objaviti kon¢ni rezultat,
ampak tudi izdati natisnjene glasove ali celo pokazati elektronski zaslon. Dopolnilni
pregled volivca, volilnega telesa ali splosne javnosti je mogo¢ npr. z elektronskimi
volilnimi napravami, v katerih so zabelezeni glasovi v drugacni obliki, poleg
elektronske shranitve. Omejene moZznosti drzavljanov pri pregledu volitev ne morejo
biti kompenzirane s strani uradnih testnih primerkov glasovalnih naprav v kontekstu
njihovih licen¢nih procedur, specifi¢nih varnostnih zahtev in tehni¢ne integritete. V
ustavi ni zapisano, da mora biti volilni izid znan takoj po zaprtju volis¢, pretekle zvezne
volitve so celo pokazale, da so lahko uradni zaCasni rezultati, tudi brez uporabe

glasovalnih naprav, preverjeni ze v nekaj urah.

3. FMVO'® je neustaven, ker prekrsi nadelo volitev, ki pravi, da morajo biti javne
narave, saj ne vsebuje nobenih regulativ, ki bi zagotavljale, da so samo taksne
glasovalne naprave dovoljene in uporabljene, kar se ne sklada z ustavnimi zahtevami o
ucinkovitem pregledu volitev in zanesljivi verodostojnosti volilnega izida. Odlok prav
tako ne vsebuje kakrSnihkoli konkretnih zahtev glede vsebine in postopka o zanesljivem

kasnejSem pregledu o preverjanju volilnega rezultata.

4. Prav tako so elektronske volitve prekrsile nacelo javnih volitev. Glasovalne naprave
niso zagotavljale ucinkovitega pregleda glasovanja, ze zaradi dejstva, da so bili glasovi
zapisani izklju¢no le elektronsko, tako niti volivci, volilni odbori niti drzavljan, ki so

bili prisotni na voli§¢ih, niso mogli preveriti celotnih zapisov volilnih glasov.

5. Volilne napake, ki so bile ugotovljene v volilnih okrozjih, ne dopus¢ajo ponovitev

volitev (Das Bundesverfassungsgericht 2009).

Kovaci¢ meni, da odlo¢itev ne pomeni neuporabe elektronskih naprav za vedno, je pa
bilo sodis¢e mnenja, da ima sedanja tehnologija preve¢ pomanjkljivosti, da bi ji smeli

kar slepo zaupati (Kovaci¢ 2009).

' FMVO-Federal Voting Machines Ordinance (Zvezni odlok o glasovalnih napravah).
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4.3 Estonija

Estonija velja za eno izmed najrazvitejsih informacijskih druzb in drzav

glede na indeks e-participacije po podatkih Zdruzenih narodov. Konec 90. let
prejsnjega stoletja se je v Estoniji oblikoval politicni in druzbeni konsenz o
pomenu informacijsko-komunikacijskih tehnologij za gospodarski in druzbeni
razvoj te takrat razmeroma slabse razvite baltske drzave. Eden izmed medijsko
in trzenjsko najodmevnejsih ucinkov tega konsenza so e-volitve, ki so sestavni

del blagovne znamke e-Estonija (Delakorda v Cerar 2007a).

Estonija je po podatkih Zdruzenih narodov glede na indeks e-participacije na visokem
Cetrtem mestu v Evropski uniji in enajsta na svetu, kar je morda nekoliko presenetljivo,
vendar bom v podpoglavju E-Estonia pokazal, da se na omenjenih mestih niso znasli po

nakljucju.

Oktobra 2005 je Estonija postala prva drzava na svetu, ki je na nacionalnih volitvah
uporabila tudi moznost elektronskega glasovanja, za glasovanje so volivci potrebovali
posebno kartico, s katero so potrdili svojo identiteto in Citalec za to kartico, teh kartic si
je takrat lastilo Ze okoli 80 odstotkov vseh volilnih upravi¢encev, saj se jih uporablja

tudi za internetni dostop do e-bancnistva in davénih podatkov (Slotech 2005).

Slika 4.3: Citalec kartic in eID kartica za uporabo internetnih volitev.

Vir: Jaanus (2007).
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4.3.1 E-Estonia

Poglavje E-Estonia je namenjeno predstavitvi nekaterih podatkov, ki prikazujejo
estonsko drzavo v lu¢i informacijske druzbe oziroma poudarku na teh podatkih za
morebitni posledi¢ni razvoj ali implementacijo elektronskih volitev v demokratic¢en

volilni proces.

Baltska drzava je po Stevilu prebivalstva manjsa kot Slovenija, saj v Estoniji, po uradnih
podatkih, zivi okoli milijon tristo Stirideset tiso¢ ljudi, od tega jih v populaciji med 16 in
74 let internet uporablja kar 76 odstotkov ljudi. Vse estonske Sole so povezane z
internetom, hitre Sirokopasovne povezave so na voljo na ve¢ kot 1100 javnih mestih, v
vecini primerov so storitve brezpla¢ne, obmocje Sirokopasovne povezave pa nenehno
naraSca in obsega celotno Estonijo. Skoraj vse banc¢ne storitve oziroma, po podatkih, kar
98% bancnih poslov, je izvedenih preko interneta, letu 2010 je bilo elektronsko oddanih
kar 92.4"" odstotkov davénih napovedi. Izdatki estonske vlade se lahko spremljajo v
zivo, srecanja vladnih kabinetov so t.i. brezpapirna, saj uporabljajo dokumentacijo
preko interneta. Zanimiv je tudi podatek, da je ve¢ naro¢niskih razmerij, sklenjenih z
mobilnimi operaterji kot samih prebivalcev, saj je le-teh pogodb na 100 ljudi kar 117

(Estonia.eu 2010).

E-volitve so pika na i v vrsti prizadevanj za oblikovanje drzavljanom namenjenih e-
storitev in vrhunec njihovega sodelovanja v demokraciji; ko je sistem enkrat
vzpostavljen, je omogoceno tudi hitrejSe izvajanje referendumov in omogocanje

interakcije med volivci in politiki (Kodelja 2008).

Oktobra 2005 je imelo estonsko prebivalstvo prvi¢ v svoji zgodovini, moznost
sodelovati na lokalnih volitvah, ne da bi moralo zapustiti svoje domove, saj je to lahko
storilo z uporabo interneta. Pri oddajanju volilnega glasu, se je moral volivec
identificirati s svojo osebno izkaznico (predstavljena v podpoglavju Internetno
glasovanje v Estoniji). Na parlamentarnih volitvah, spomladi leta 2007, je to moznost

izkoristilo Ze priblizno 5 odstotkov volilnih upravi¢encev. Sistem e-glasovanja je postal

17 Za primerjavo uporabimo Slovenijo, podatki za leto 2006 (napoved oddana 2007) kaZejo, da je od
1.066.067 oddanih napovedi za odmero dohodnine, preko sistema eDavki oddanih le 35.655, kar znasa le

dobre 3 odstotke in je v primerjavi z Estonijo izredno malo (Kvas 2007b).
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vedno bolj priljubljen, saj je v letu 2009, pri volitvah v Evropski parlament in kasneje
pri lokalnih volitvah, odstotek Ze narasel na 15.7 odstotkov tistih, ki so svoj glas oddali

preko interneta (Estonia.eu 2010).

Omeniti velja Se, da so bile estonske volitve leta 2007 delezne velike pozornosti
predvsem zato, ker so tamkajs$nji volivci prvi na svetu na parlamentarnih volitvah lahko
volili preko spleta, dodam pa lahko Se to, da se zaradi tega ni zgodil noben resen

politi¢en preobrat (Cerar 2007b).

4.3.2 Internetno glasovanje v Estoniji

Predpogoji za uvedbo elektronskih volitev v Estoniji oziroma klju¢ni dejavniki pri
razvoju uspeSnih e-storitev za drzavljane, so bili: visoka e-pripravljenost estonskega
prebivalstva, sodobna infrastruktura v kombinaciji z vladnimi informacijsko
tehnoloSkimi programi, kakor tudi sodelovanje med javnim in zasebnim sektorjem.
Sledila ja pravna podlaga, ki jo je sprejel estonski parlament leta 2002 in Siroka uporaba
nacionalne osebne izkaznice je pripomogla k predstavitvi novega volilnega medija.
Oseba izkaznica je istega leta postala nova generacija primarnega identifikacijskega
dokumenta z dvojnim namenom; poleg tega, da je fizi¢ni dokument, deluje tudi kot

elektronska identiteta (Estonian National Electoral Comitee 2010).

Nov glasovalni kanal naj bi zagotavljal dodatno in predvsem priro¢no sredstvo za
glasovanje, s ¢Gimer naj bi se izboljiala'® tudi glasovalna dejavnost. Omogogal naj bi tudi
ucinkovitejSo uporabo obstojeCe infrastrukture in zadostoval vsem bistvenim nacelom
papirnatih volitev. Za uporabo internetnega glasovanja volivec potrebuje estonsko
osebno kartico z veljavnim potrdilom in PIN kodo ter ra¢unalnik z internetno povezavo
in operacijskim sistemom Windows, MacOS ali Linux. Volivec preko interneta lahko
svoj glas odda in ga kasneje nadomesti z drugim, vendar se upoSteva samo zadnji
oddani glas preko interneta. V primeru, da odda Se papirnato glasovnico na izbranem
voliscu, se internetni glas razveljavi, ponovitve glasovanja pa so dovoljene le v pred

glasovalnem obdobju (Estonian National Electoral Comitee 2010).

'8 Estonski primer je sicer pokazal, da e-volitve niso drastiéno povelale volilne udelezbe, vendar o tem

politiki javno ne govorijo (Kodelja 2008).
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Da bi povecali konkuren¢nost estonske druzbe, je vse vecji poudarek na razvoju
drzavljanske vkljuc¢enosti in internetno glasovanje je vsekakor korak na poti k temu
cilju. Nove pobude, kot so na primer javno zasebni projekt »Computer Science 2009« in
drzavno vodeni Program ozaveS$canja informacijske druzbe, katerih cilj je nadaljnje
povecanje uporabe e-storitev, s posebno pozornostjo namenjeno varnostnim vprasanjem
in uporabi ID-kartice, ki bo najverjetneje Se povecala priljubljenost glasovanja preko

interneta v prihodnosti (Estonian National Electoral Comitee 2010).

Pri uporabi interneta je pogostokrat v ospredju vpraSanje o anonimnosti ali tudi o
tajnosti, zato se ga lotevam tudi pri internetnih volitvah. V nekaterih drzavah se za
zagotavljanje tajnosti za glasovanje po posti uporablja dvojna ovojnica. Volivéeva
odlocitev je Sifrirana z volilno aplikacijo (tj. volivec zapecati odloCitev v prazno
notranjo ovojnico) in digitalno podpisana (tj. volivec postavi notranjo ovojnico v
zunanjo in nanjo napise ime ter naslov). Podpisan in Sifriran glas (zunanja ovojnica) je
zbran v osrednji kraj za preverjanje in zagotavljanje, da se Steje samo en glas na volivca.
Pred ponovnim preStevanjem so odstranjeni digitalni podpisi z osebnimi podatki
(zunanja ovojnica), anonimni Sifrirani glasovi (notranja ovojnica) pa so vstavljeni v
glasovalno skrinjico za Stetje. Shema uporablja javni klju¢ za Sifriranje, ki je sestavljen
iz para kljucev, iz zasebnega in javnega. Ko je glasovanje Sifrirano z javnim klju¢em, ga
lahko deSifriramo samo z ustreznim zasebnim klju¢em. Drzavna volilna komisija ima v
lasti zasebne kljuce, s katerimi na dan volitev odpre Sifrirane internetne glasove. Zaradi
boljSega razumevanja zgoraj opisane sheme je spodaj prilozena Se Slika 4.4, ki Se bolj
nazorno prikazuje postopek tajnosti glasovanja, od zacetka pa do koncnih rezultatov

oziroma volilnega izida (Estonian National Electoral Comitee 2010).

Slika 4.4: Shema, ki prikazuje delovanje tajnosti estonskih i-volitev.

Encpgla'& ' : . ~
A ""015}\ Y . i-voters

"Digital signature

Vir: Estonian National Electoral Comitee (2010).
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Poleg dveh zaCasno neuspelih in celo ustavljenih poskusih uveljavljanja elektronskih
volitev v demokrati¢ni volilni proces (Nizozemska in Nemcija) sem torej predstavil Se
uspesno izvedene elektronske volitve v Estoniji, ki zagotovo dajejo Zarek upanja in
pomembno informacijo o tem, da se s politi¢no voljo in mo¢nim interesom vladajocih
elit, lahko =zagotovi oziroma uporabi medij prihodnosti kot pripomocek pri
demokrati¢cnem procesu izvolitve predstavnikov ljudstva za vladajoco oblast. Kaksno
zgodovino in predvsem kaksna prihodnost ¢aka elektronske volitve v Sloveniji, pa me

bo zanimalo v naslednjem poglavju diplomske naloge.
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5 E-VOLITVE V SLOVENIJI?

Zametki idej o uvedbi e-volitev v Sloveniji, segajo v zaCetek novega tisoCletja, bolj
konkretno so se s tem zaceli ukvarjati v letu 2003, ko je Vlada Republike Slovenije
sprejela sklep, s katerim je bil ustanovljen projektni svet e-volitve, katerega predsednik
je bil dr. Pavel Gantar, takratni minister za informacijsko druzbo'’, &lani pa bili $e
Mirko Bandelj, dr. Grega Virant, dr. Bojan Bugari¢ in Marko Golobi¢ (Aleksi¢ 2004).
Iz Studij, ki so jih takrat pridobili je izhajala ugotovitev, da je uvajanje informacijsko-
komunikacijskih tehnologij v volilne procese dobrodoslo, saj lahko prispeva k njihovi
vecji demokrati¢nosti, zaradi vrste tveganj pa je potrebna precejSnja previdnost in
razvojna postopnost v nacinu volitev, tehnoloski izvedbi in vsebini volitev. V vseh
primerih pa ugotavljajo, da je elektronski nacin volitev lahko le dopolnilni nacin
klasi¢nim volilnim sistemom. Projekt E-volitve je bil zastavljen kot dolgorocna naloga,
ki zaradi izpostavljenosti tveganj zahteva postopen pristop, ne zgolj s tehnoloskega,
temveC tudi z organizacijsko-izvedbenega vidika (Aleksi¢ 2004). Slovenija je torej o
elektronskih volitvah razmisljala Ze leta 2004, sicer neuspesno, predvsem zaradi bojazni

politi¢nih strank ideja ni padla na plodna tla.

Leta 2007 sta pobudo o uvedbi elektronskih volitev obudila poslanca dr. Marko Pavliha
in dr. Slavko Gaber s predlogom zakona o elektronskih volitvah (Horvat 2008). Vlada je
na eni izmed julijskih rednih sej, imenovala vladno delovno skupino za izvedbo e-
volitev, ki naj bi preucila smiselnost izvedbe e-volitev, vzpostavila koncept e-volitev s
podro¢ja informacijskih reSitev in pripravila osnovno zakonsko besedilo za izvedbo v
Sloveniji, za vodjo skupine je bile imenovan takratni minister za javno upravo Gregor
Virant (Slovenske tiskovna agencija 2007). O elektronskih volitvah je Slovenija takrat
ze resno razmiSljala, Virant je celo obiskal Estonijo in informacije, ki jih je tam pridobil
so bile izredno pozitivne, izpostavil je enega kljuénih problemov: »Estonci imajo v
celotni drzavi 600 voliSC, pa so enkrat vecji po velikosti,imajo pa 1.3 milijona
prebivalcev, pri nas pa je 3600 voliS¢ - torej na vsakem vogalu. Redko kdo se mora do

volisa odpeljati z avtom. Zato je veliko vprasanje, ali bo dodana vrednost

' Ministrstvo za informacijsko druzbo je bilo ukinjeno z dnem 18. november 2004, njegove naloge pa so
se prenesle na Ministrstvo za gospodarstvo, Ministrstvo za visoko $olstvo, znanost in tehnologijo in druge

resorne pristojna ministrstva (Ministrstvo za informacijsko druzbo 2010).
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elektronskega glasovanja taksna, da se bodo ljudje odlocali za e-volitve« (Virant v

Cerar 2007b).

Odprto je ostalo tudi vprasanje ali stroski, ki bi jih ga vlozili v projekt e-volitev
dejansko odtehtajo uporabo e-volitev volilnih upravi¢encev, ¢e bi se za e-volitve odlocil
samo majhen odstotek vseh upravi¢encev, bi to vsekakor tezko obrazlozili

davkoplacevalcem (Kvas 2007b).

Kmalu za tem, in sicer oktobra 2007, je na Fakulteti za druzbene vede potekala
Interdisciplinarna strokovna razprava o uvedbi elektronskega glasovanja v Sloveniji.
Gregor Virant je predstavil osnutek predloga zakona, ki so ga pripravili na ministrstvu
za javno upravo in je predvideval predcasno e-glasovanje od torka do Cetrtka, iz
varnostnih razlogov je predlog predvideval zaprtokodni sistem, predhodno pregledan s
strani kvalificiranih in neodvisnih tujih strokovnjakov, prav tako bi ga lahko pregledali
tudi strokovnjaki na predlog politicnih strank. Predvidena je bila moznost revotinga
oziroma ponovnega klasi¢nega glasovanja, s ¢imer bi volivec lahko spremenil svojo
elektronsko izbiro. Pri tehni¢nem delu razprave je Vladimir Alkalaj iz centra za mrezno
infrastrukturo Jozef Stefan izpostavil, da nikakor ne bodo uspeli pritegniti ve¢ volivcev,
¢e se bo pri elektronskem postopku dodalo Se ve¢ ovir; omenil je Se, da so zaprti sistemi
po njegovem mnenju problemati¢ni zaradi moznosti vgraditve skrivnih vrat, preko
katerih bi se dalo spreminjati volilne izide (Savi¢ 2007). Jesensek je ponudil nekaj
reSitev in predlogov, kot naprimer uporaba veljavnega elektronskega -certifikata,
dodatnega gesla (ki ga volivec prejme po posti skupaj v vabilom na volitve) in uporabo
kriptiranega prenosa podatkov med voliv€evim ra¢unalnikom in zbirnim streznikom; s
takim sistemom bi imeli dvoto¢kovni sistem preverjanja istovetnosti in varen prenos
podatkov. Omogocena bi morala biti moznost ponovne oddaje glasu po sistemu zadnji
glas velja in anonimnost ter odprtokodna programska infrastruktura. Da bi proces
izvedbe e-volitev potekal tekoce, mora biti uporabnisSki vmesnik jasen in pregleden ter
podporni sistem, ki temelji na dvosmerni komunikaciji. Tako kot Jesensek sem tudi sam
mnenja, da je resitev v tehnoloski dovrSenosti ter sprejetosti in podprtosti s strani

politike, stroke in javnosti (Jesensek 2007).

Predlog o uvedbi e-volitev je bolj kot ne, naletel na neodobravanje, o e-volitvah je sicer

bilo govora v pozitivni luci, a predvsem pa je bilo veliko pomislekov tako s strani
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politicnih veljakov kot tudi strokovnjakov. Tako je naprimer Janez Jansa mnenja, da
uvedba e-volitev ne odtehta komplikacij, ki bi se pojavile v primeru nepravilnosti, prav
tako je ostro nasprotovanje izrazil tudi nekdanji sekretar iz Ministrstva za informacijsko
druzbo, Jozsef Gyorkos, z mnenjem, da Se tako perfekten tehnoloski sistem ob stiku z
realnim okoljem naletni na ovire (Cerar 2007b). Priznani strokovnjak dr. Tomaz Kalin
nasprotuje e-volitvam, saj meni, da glas, oddan po elektronski posti, se »nekam« zapise,
potem pa kakrSenkoli dokaz, ki bi prezivel razpad elektronskega volilnega sistema,
izgine v »¢rni luknji« in dodaja, da je papirnate glasovnice Se vedno mogoce vnovic
presteti. Kvas je celo mnenja, da je odloc¢anje za uvedbo ali prepoved e-volitev izredno
spolitizirano in s samimi varnostnimi in tehnoloskimi vprasanji glede varnostne izvedbe
sploh ni povezano, a vseeno se v javnosti ustvarja vtis, da so e-volitve le modna muha
ministra in kot taka ni vredna trezne razprave v javnosti. Kovaci¢ in Skrablin sta sicer
mnenja, da sistem elektronskih oziroma internetnih volitev prinaSa doloc¢ene prednosti,
vendar ne prinasa tako velike »dodane vrednosti, da bi ga bilo smiselno hitro uvajati, saj
sistem prinasa tudi Stevilne tezave in mozne nevarnosti, ki za odpravo zahtevajo
sredstev, Cas in strokovne razprave. Dr. Kovaci¢ tudi opozarja, da ni dovolj zagotovil za
varnost in tajnost glasovanja z elektronskimi napravami (Cerar 2007b; Kvas 2007c;

Elektronske volitve.si 2010; Horvat 2008).

Upanje o uvedbi elektronskih volitev je torej splavalo po vodi, a nekakSen priblizek e-
volitvam smo vendarle dobili, ko so lahko invalidi na dvajsetih mestih po Sloveniji
lahko glasovali s pomoc¢jo elektronske volilne naprave (Horvat 2008). To se je sicer
zgodilo Zze na lokalnih volitvah 2006, kasneje na drzavnozborskih 2008 in volitvah v
evropski parlament 2009. A drugega napredka pri implementaciji elektronskih volitev ni

bilo zaznati.

Slika 5.1: Glasovalni pripomocek ISG Topvoter, ki ga uporabljamo v Sloveniji.

———— F
" e u

Vir: (ISG TopVoter 2010).
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Na koncu kronoloskega poglavja o slovenski kratki zgodovini razpravljanja o
elektronskih volitvah je smiselno zakljuciti z najnovejSimi dogodki, ki nacrtujejo, kot je
pojasnila trenutna ministrica za javno upravo Irma Pavlini¢ Krebs, spremembe zakona o
volitvah v drzavni zbor in zakona o volilni in referendumski kampanji. Zaceli naj bi se
Se bolj resno ukvarjati z idejo elektronskih volitev, saj so na ministrstvu mnenja, da je to
logicen korak naprej, ker vse ve¢ posameznic in posameznikov v Sloveniji uporablja
razli¢ne elektronske storitve. Zopet je delegacija ministrstva obiskala Estonijo in iz prve
roke prejela doloCene informacije, presodili so, da je estonski sistem varen in
nadzorovan ter bi ga lahko skupaj z nekaterimi prilagoditvami izvedli tudi v Sloveniji

(Kvas 2009).

Ali bodo elektronske volitve postale realnost ali se bo nasa kratka zgodovina o e-
volitvah ponovila, bomo videli v naslednjih letih. Menim pa, da bo potrebno
sodelovanje z vseh strani, volja in interes klju¢nih posameznikov ter sprememba
miselnosti tako tistih, ki pripravljajo zakone, kot tistih, ki jith naj bi v praksi
uresnicevali. A na koncu preucevanja elektronskih volitev vse bolj dobivam obcutek, da
bo tista glavna odlocilna sila, ki bo prevesila tehtnico na eno ali drugo stran, dejansko

samo takratna politi¢na oblast.
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6 SKLEP

Zakljucek bom zacel z mislijo Mihe Jesenska, ki pravi, da so e-volitve sociotehnoloski
problem, ki predstavlja izziv in priloznost za oba pola, da si podata roke (Jesensek

2007).

In prav zato gre tudi razloge za neuspeh elektronskih volitev iskati na ve¢ podrocjih.
Razdelil sem jih v pet, nekako smiselnih sklopov, ki predstavljajo problemati¢ne, a

menim in upam, da nekoc¢ tudi resljive sfere.

Najprej bi izpostavil politiko in njeno politicno opredelitev do elektronskih volitev.
Predvsem je v nasprotovanju vedno glasna katerakoli opozicija, ki ni na vladajo¢em
polozaju in ji tega pravzaprav ne moremo zameriti, saj je to pa¢ njena naloga v
demokraticnih sistemih. Problem je torej v odsotnosti politicnega konsenza in
Delakorda kot mozen in ne edini razlog navaja, da tega konsenza ni zato, ker se
nekatere politine stranke bojijo, da bi zaradi demografskih znacilnosti svojega
volilnega telesa (starej$i in raCunalniSko manj vesci) izgubile del politicne moci
(Delakorda v Cerar 2007a). Moje mnenje je, da tehnologija, ki bi bila sposobna
korektno izpeljati elektronske volitve obstaja, a je tu posredi ovira, ki se imenuje

politi¢na volja.

Drugi pomislek govori v prid, da elektronskim volitvam v Evropi pravzaprav niso
preve¢ naklonjeni, kar sem pokazal tudi na primeru Nizozemske in Nemcije, Stevilne
drzave pa so napovedovale vsaj pilotske projekte, a ve¢ od tega se ni zgodilo.
Naklonjena jim ni tudi Organizacija za gospodarsko sodelovanje in razvoj (OECD), ki
je sicer pohvalila estonski tehnoloski dosezek, a je bilo vendarle slisati tudi pomisleke o

tem, kako nadzorovati takSne volitve, da bi bile res poStene.

Tretji pomislek govori o izgubi demokrati¢nega volilnega procesa s krSenjem ustavnih
nacel, tu gre za tajnost volitev oziroma anonimnost pri t.i. volilnem obredu in moznosti
preprodaje glasov. Prav tako je lahko krSeno nacelo transparentnosti volitev, ¢e le te za
upravljanje z informacijskim sistemom zahtevajo strokovnjake. Pri raziskovanju
elektronskih volitev se mi je najbolj pereca zdela krSitev demokrati¢nega nacela, ki

govori 0 zaupanju, transparentnosti, preverljivosti, nadzoru, zanesljivosti in varnosti.
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Eden izmed pomislekov, ki se mi zdi, da je v tej informacijski in ra¢unalniski druzbi,
povsem na mestu, je t.i. »hekanje« volilnih naprav. Omenil sem najbolj znane napade v
Nemciji in na Nizozemskem. Zanimiv je tudi dogodek v okrozju Boone, ko so volilni
delavci preseneceno zastrmeli v racunalnik, ko jim je ta hladnokrvno izracunal, da je na
nedeljskih volitvah glasovalo priblizno 144.000 volivcev. Omeniti vsekakor velja, da je
vseh volilnih upravicencev tam le 19.000 (Hus 2003). V Sloveniji je dr. Matej Kovacic¢
iskal informacije o slovenski elektronski volilni naprav TopVoter, vendar je pri samem
proizvajalcu naprav naletel na negativen odgovor, drZzavna volilna komisija pa tudi ni
predpisala postopkov certificiranja volilnih naprav. Tudi te informacije lahko dajejo

pomisleke o varnosti naprav in ogrozenostjo pred morebitnimi racunalniskimi napadalci

a.k.a. hekerji (Kovacic 2008).

Zadnji pomislek gre na racun zaupanja. Bistveno, po Jesenskovih besedah, za vsak
uspesen e-volilni sistem ni zgolj to, da je vreden zaupanja, ampak da mu volivci,
politiki, stroka in mediji, tudi dejansko zaupajo, saj e-volitve niso zgolj vprasanje
tehnoloskih reSitev ali zgolj skupek socioloSkih, politoloskih ali pravnih vpraSanj
(Jesensek 2007). Dokazal sem, da torej tehnologija za izvedbo elektronskih volitev

obstaja in se dejansko v praksi tudi ze uporablja, a ostaja problem zaupanja v njo.

V Sloveniji tistih pravih elektronskih ali tudi internetnih volitev za enkrat Se nimamo,
vendar mislim, da smo na poti raziskovanja, spraSevanja, problematiziranja, ki nas vodi
do implementacije neko¢ v bliznji prihodnosti, saj sem mnenja, da se v tej hitro

razvijajoci racunalniski dobi, temu pravzaprav ne bomo mogli ve¢ izogniti.
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