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Upravljanje zasebnosti na splethem druzbenem omrezju Facebook

Spletno druzbeno omrezje Facebook je eno izmed najbolj priljubljenih in najhitreje rastocih
tovrstnih spletnih servisov v svetu, ki poleg povezovanja s prijatelji in spoznavanja novih ljudi,
omogoca Se vrsto drugih uporabnikom relevantnih stvari. Pogostokrat se uporabniki niti ne
zavedajo, da v zameno za pridobljene, pogosto navidezne koristi, Facebooku in tudi tretjim
osebam posredujejo svoje osebne podatke. Zasebnost na Facebooku je zelo izpostavljena,
debatirana tako v medijih kot v znanstveni srenji, saj se njeni uporabniki pogosto srecujejo s
teZavami pri upravljanju zasebnosti. Skozi leta so upravljavci Facebooka vnasali razli¢ne
spremembe v politiko upravljanja z osebnimi podatki, da bi ¢im bolj ugodili uporabnikom; te
spremembe so naletele na razlicne odzive. Ena izmed sprememb je tudi razli€na nastavitev
zasebnosti, ki je lahko v pomo¢ uporabnikom, ker lahko sami nastavijo in tako dolocijo, kaj in v
kolikSni meri Zelijo razkriti. V diplomskem delu Zelim predstaviti na€ine upravljanja zasebnosti, s
tem pa pomagati uporabnikom pri razumevanju vidikov zasebnosti na Facebooku.

Kljuéne besede: spletno socialno omrezje, upravljanje zasebnosti, nastavitve zasebnosti,
nadzor informacij.

The management of privacy on the social network Facebook

Social network Facebook is one of the most popular and one of the fastest growing networks
worldwide, which in addition to connecting with friends and meeting new people, provides the
user with a number of other fun activities. Often users do not realize that in exchange for the
frequent supposed gains acquired, they transmit to Facebook and also to third parties their
personal information. Privacy on Facebook is very exposed, debated both in media as in the
scientific medium, because its users often encounter difficulties while managing privacy.
Through the years, Facebook operators have been entering various changes within Facebook,
regarding information management policies, in order to comply their users as much as possible,
these changes have encountered different responses. One of the changes is also different
privacy settings, which can help users manage their privacy and also determine what and how
much they want to disclose. It is these settings that for some users often create some kind of
illusion of control, which in turn leads to them sharing more than they would if it were not for such
a setting. Other users are of the opinion that these privacy settings on Facebook do not help
much in controlling the flow of information. The purpose of the thesis is to present the ways of
privacy management, thereby helping users to understand the aspects of privacy on Facebook.

Keywords: online social networks management of privacy, privacy settings, control information.
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1 UVOD

Zivimo v eri t.i. druzbenih medijev (ang. social media), ki so preplavili splet, saj je vedno ved
spletnih mest, na katerih navadni uporabniki ustvarjajo ali oznacujejo vsebine, ki jih drugi
uporabniki berejo, oznacujejo. Osebne informacije so tako postale lazje dostopne in predvsem
javne zaradi dejavnosti uporabnikov. V Cedalje bolj omrezenem svetu je vse bolj prisotna
zaskrbljenost glede varstva zasebnosti. Zasebnost je Clovekova temeljna pravica, vendar jo je
dosti tezje zagotavljati na spletu. Nove tehnologije in infrastrukture so s prodorom interneta in
mobilnega ra¢unalnistva hitro postale del nasega vsakdana. Spletne storitve, tukaj mislimo tudi
razlicne druzbene medije, lahko danes uporabljamo preko marsikatere elektronske naprave, kar
odpira nove moznosti za dostop do informacij in tudi razlicne moznosti upravljanja zasebnosti
(Dourish in Palen 2003).

V kontekstu druzbenih medijev so Se posebej popularna t.i. spletna socialna omrezja (ang. social
networking sites).Lahko bi rekli, da so nepogresljiv del nasih zZivljenj, saj so na nek nacin naredila
dostopnej3o in predvsem enostavnejSo komunikacijo s prijatelji ter drugimi ljudmi. Uporabnikom
so tako razSirila moznosti za samoizrazanje in socialno interakcijo, hkrati pa ustvarila tudi precej
izzivov za spletno upravljanje zasebnosti.

Spletna socialna omrezja (v nadaljevanju tudi SSO) lahko definiramo kot spletne storitve, ki
omogocajo posameznikom izgradnjo javnega ali poljavnega profila znotraj omejenega sistema,
povezujejo seznam drugih uporabnikov, s katerimi si delijo povezavo, in omogocajo ogled in
pregled njihovega seznama stikov in drugih stikov znotraj sistema. Sama narava in
poimenovanje teh povezav se lahko med socialnimi omrezji razlikuje (Boyd in Ellison 2007).
»Tisto, kar naredi SSO tako edinstvena, ni to da dovolijo posameznikom spoznavati nove ljudi,
temveC da omogocajo uporabnikom izoblikovati in narediti njihova socialna omreZja vidna. To
lahko vodi v nastajanje novih povezav med posamezniki, ki denimo v realnem Zivljenju ne bi bile

mozne.«

Vendar to pogosto ni glavni cilj SSO, saj gre pri veéini vedjih socialnih omrezij za primarno
komuniciranje z ljudmi, ki so bili Ze predhodno del nasega Zivljenja, pred uporabo tovrstnih
omrezij (Boyd in Ellison 2007). Velik preboj med najpopularnejSa omrezja je uspel druzbenemu
omrezju Facebook. Od svoje ustanovitve je Facebook postal najvecja spletna stran z ve€ kot 1,3
milijarde mesecno aktivnih uporabnikov po vsem svetu (Tam v Stal in Fiebert 2013; Statistic
Brain 2014).



Facebook je danes mnozi¢no uporabljen spletni servis, ki poleg povezovanja s prijatelji ponuja
Se priloznosti za grajenje socialnega kapitala, socialno oporo in samoizraznost (Debatin in drugi
2009). Kljub temu pa je prisotnih veliko $tudij, ki izpostavljajo in opozarjajo na kriticna vprasanja
povezana z zasebnostjo. Medosebno razkrivanje je namre€ v€asih veljajo za nekaj, kar je
intimno, zasebno, Facebook pa je spremenil to dojemanje (Waters in Ackerman 2011). Od
samega zacCetka obstoja Facebooka so se namre¢ pogosto pojavljale tezave na podrodju
zasebnosti. Facebook sprva ni vseboval posebnih nastavitev zasebnosti, vsa vsebina je bila
privzeto vidna vsem uporabnikom (takrat samo Studentom nekaterih ameridkih univerz) tega
socialnega omrezja. Skozi serijo sprememb so uporabnikom omogocili nastavitve za dolo¢anje

tega, kaj lahko delijo s kom (Boyd in Hargittai 2010).

Vpra$anja zasebnosti se izpostavljajo tudi v primeru uporabe aplikacij na socialnem omrezju, ki
najpogosteje niso produkt Facebooka, temve€ produkt nekih tretjih oseb (ang. third-party) (Egele
in drugi 2012). Za Facebook bi lahko dejali, da je tipicen primer, kjer ima zasebnost
antagonisti¢no vrednost. To pomeni, da imajo uporabniki dolo¢ena pri¢akovanja glede zascite
njihove zasebnosti, kar jim Facebook tudi do neke mere ponudi s tem, da si lahko prilagodijo
nastavitve zasebnosti. Facebook pa kot korporacija gleda na dobicek, ki ga ustvarja z zbiranjem
podatkov o svojih uporabnikih in prodajanju teh naprej oglasevalcem. (Netchitailova 2012).
Upravljavci Facebooka so v same aplikacije vkljucili funkcionalnosti, ki vsakemu uporabniku
omogocajo, da v omejenem obsegu doloca, katere podatke bo razkril. Uporabnik ima sedaj na
voljo cel nabor nastavitev zasebnosti, ki so razdeljene na kategorije in podkategorije za lazji

pregled in upravljanje.

Namen diplomskega dela je predstaviti pojem upravljanja zasebnosti in na primeru spletnega
socialnega omrezja Facebook prikazati, kakSne moznosti upravljanja z zasebnostjo obstajajo in

kak3ne so morebitne implikacije le-tega.

Cilj naloge je preuciti in predstaviti nastavitve zasebnosti na Facebooku. Za raziskovanje
problema bom analiziral obstojeCe znanstvene raziskave, na empiricni ravni pa bo predstavljen

pregled in analiza nastavitev zasebnosti.



2 ZASEBNOST

Zasebnost stejemo kot temeljno ¢lovekovo pravico, ki nima univerzalne definicije. Vsakdo ima
namre¢ drugacna priCakovanja glede zasebnosti, te pa se spreminjajo glede na druzben
kontekst (Kovaci¢ 2006). Pogosto je definirana kot »selektiven nadzor dostopa do sebe« (Altman
v Cavusoglu in drugi 2013, 7). Je vecplasten pojem, €igar osrednja naloga je zelja po ohranitvi
podatkov pred nezazelenimi posegi (Cho in drugi v Mohamed 2010). Z vidika ¢lovekovih pravic
lahko zasebnost opredelimo kot pravico, da je posameznik sam in ni moten od ostalih (Wang v

Al-Shakhouri in Mahmood 2009). Po Cebulju logimo tri sestavine zasebnosti, in sicer:

e zasebnost v prostoru, ki se nanasa na posameznika in moznost, da je sam,

e zasebnost osebnosti, ki zajema svobodo misli, opredelitev in izrazan;,

¢ informacijska zasebnost, pri kateri gre za moznost posameznika, da obdrzi podatke in
informacije o sebi, ker ne Zeli, da bi z njimi bili seznanjeni drugi (Cebulj v Kovagi¢ 2003,
34).

Zasebnost je pomembna predvsem zato, ker S&Citi svobodo posameznika, mu omogoca
svobodno odlo€anje brez vmesSavanija in prisile drugih, pri ¢emer je potrebno poudariti, da prisila
ni nujno samo neposredna, fizicna ali vidna, temve¢ gre lahko tukaj tudi za manipulacijo in

pritiske normalizacije.

V tem primeru se zasebnost nanasa na vzpostavitev meje med posameznikom in drugimi, ki po
eni strani prepreCuje odtekanje informacij o posamezniku k drugim, po drugi strani pa
posameznika SCiti pred zunanjimi vplivi. Mejo zasebnosti nadzoruje vsak posameznik, saj se

sam odlodi, katere informacije je pripravljen razkriti in pod katerimi pogoji (Kovaci¢ 2006).



2.1. Zasebnost na internetu

Internet spreminja nacin Zivljenja ljudi, saj jim omogoca, da z le nekaj kliki sledijo novicam,
kupujejo stvari in komunicirajo z ljudmi s celega sveta. Prav tako omogoca tudi zbiranje velike

koli€¢ine informacij, ki jih ljudje zavedno ali nezavedno razkrivajo (Chung in Paynter 2002).

V vsakdanjem zivljenju pus€amo za seboj sledi, odtise, na podlagi katerih lahko odkrijejo naso
identiteto. Tako je tudi pri uporabi interneta, kjer pus€amo tako imenovane digitalne sledi, le da
obi¢ajno te ne izginejo tako hitro (Madden in drugi 2007). Spletna mesta, Se posebej spletni
iskalniki, zbirajo podatke, informacije in dokumente o uporabnikih, ki se nato shranjujejo v
njihove streznike (Gabor, 2013). Da je uporabnikova prisotnost na spletni strani zabelezena,
poskrbijo piSkotki (ang. Cookies). To so majhne tekstovne datoteke, ki jih streZnik obiskane
strani namesti na uporabnikov ra¢unalnik. Pidkotki vsebujejo razli¢ne informacije: od Stevila
obiskov na spletni strani pa do uporabniskih imen in gesel. Le-ti lahko predstavljajo grozZnjo
uporabnikovi zasebnosti na internetu predvsem iz dveh vidikov. Prvi je ta, da lahko s pomocgjo
piSkotkov preverimo seznam obiskanih spletnih mest in pridemo tudi do osebnih informacij, ki so
bile vneSene na katerem izmed spletnih mest. Drugi nacin, kako lahko piSkotki vplivajo na
uporabnikovo zasebnost, pa je ta, da je mozZno z njimi prepoznati IP naslov uporabnika in s tem
ugotoviti natan¢no lokacijo racunalnika, ki dostopa do strani (Zimmerman 1998). Poleg piSkotkov
lahko omenimo Se razne parazitne, vohunske programe, kot so Spyware, ki se uporablja za
prikrito zbiranje podatkov, Adware, ki je namenjen prikazovanju oglasov in prikrita omrezja, ki so
omrezja racunalnikov, ki si delijo dolo€ene podatke in delujejo po principu vsak z vsakim (ang.
peer-to-peer). Nasteti programi se obi¢ajno nezavedno namestijo na raunalnik ob prenosu
kaksnega programa in s tem pridobijo dostop do uporabnikove vsebine na raCunalniku, ki jo
lahko posredujejo naprej (SI-CERT 2002).
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2.2 Zasebnost pri spletnih socialnih omrezjih

Spletna socialna omrezja postajajo glavni nacin komuniciranja na internetu. Eksponentna rast
SSO in njihove uporabe ponuja vegji nabor moznosti za komunikacijo in izmenjavo informacij,
obenem pa sproza Stevilna vprasanja o zasebnosti, e posebej z upravljanjem zasebnih

informacij med komunikacijo z drugimi uporabniki (Lee 2013).

Sodelovanje v spletnih socialnih omrezjih od uporabnikov zahteva delitev in razkritje osebnih
podatkov (Palen v Strater in Lipford 2008). Zavedati se je potrebno, da se lahko uporabniki
zaradi razkritja osebnih podatkov soocajo tudi z neprijetnimi situacijami, izsiljevanjem ali celo
krajo identitete (Strater in Lipford 2008). Informacije, ki se izmenjujejo preko socialnih omrezij,

potujejo veliko hitreje kot v realnem Zivljenju.

SSO so sestavljena iz uporabniskih racunov in povezav med uporabniki. Nekatera omogocajo
uporabnikom, da se povezejo z drugimi uporabniki brez njihovega soglasja, medtem ko druga
zahtevajo soglasje obeh uporabnikov, preden se ustvari povezava med njima. Uporabniki med
seboj tvorijo povezave iz Stevilnih razlogov. Eden je ta, da ustvarjena povezava znotraj
spletnega omrezja odraza tudi povezavo v realnem Zivljenju, lahko gre tudi za skupne interese
ali poslovne stike (Mislove in drugi 2007). Pri ustvarjenih povezavah zelo pogosto govorimo o
prijateljstvu in prijateljih, ki pa ne predstavljajo nujno tesnih vezi med uporabniki, ki so prisotne
pri dejanskem prijateljstvu v realnosti. Prijateljstvo je na spletnih socialnih omrezjih po besedah
Boydove, funkcija, ki potrjuje povezavo med uporabniki in jim omogoca artikulacijo svojega
namisljenega obc€instva ali izbrane skupine ljudi, za katere se jim zdi, da so del njihovega sveta v

mejah spletnega mesta (Boyd v Ellison in Boyd 2007, 2013).

Stanja, fotografije, videoposnetki so privzeto vidni vsem uporabnikom socialnega omrezja.
Uporabniki, ki se zavedajo vprasanj zasebnosti in znajo upravljati z nastavitvami zasebnosti, pa
lahko omejijo vidnost na dolo¢ene skupine ljudi (Cutillo in drugi 2009). Medtem ko je upravljanje
identitete in zasebnosti kontinuiran, dogovorjen proces pri medosebnem komuniciranju, je
proces odlo¢anja pri racunalnisko posredovanem komuniciranju nekoliko tezji. Uporabniki so
poredko v sinhroni interakciji med seboj, tako da se morajo vnaprej in jasno odlo€iti, kaj bodo
drugim razkrili (Strater in Lipford 2008). Pri tovrstnih odlocitvah pomagajo posamezne nastavitve
in mehanizmi SSO. Ena izmed njihovih nalog je dolocitev, kdo ima dostop do nasih informacij in

komu preprecimo ogled nekaterih vsebin na profilu.
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Ceprav vecina omreZij omogog&a uporabnikom, da sami nadzorujejo, kaj deliti s kom, je njihovo
politiko nadzornega dostopa tezko razumeti in ustrezno nastaviti. Tukaj se poraja vprasanje, ali
nastavitve zasebnosti spletnih druzbenih omrezij ustrezajo uporabnikovim delitvenim nameram
(Madejski in drugi 2011). Kljub temu da je vecina spletnih druzbenih omrezij pogosto kritiziranih
ravno zaradi pomanjkanja pozornosti in skrbi za zasebnost njihovih uporabnikov, te platforme Se

zmeraj najdejo pot do novih uporabnikov (Cavusoglu 2013).

Pri SSO se uporabniki sre€ujejo z razli¢nimi tveganiji, povezanimi z zasebnostjo, ki pa jih lahko

razdelimo v tri kategorije:

Varnost: Zaradi velikega pretoka osebnih informacij na spletnih socialnih omrezjih, so lahko
uporabniki izpostavljeni Stevilnim spletnim napadom, kot so kraja identitete, spletno
nadlegovanje, spletno ribarjenje (ang. phishing), podtikanje zlonamernih programov (ang.
malware) (Ho 2012, 23).

Ugled in verodostojnost: Ugled lahko definiramo kot druzbeno oceno javnosti do osebe,
skupine ali organizacije. Na SSO mora uporabnik paziti na svoj ugled, saj lahko vpliva na
njegovo verodostojnost v resni¢nem Zivljenju. Veliko delodajalcev namre€ preverja spletne
profile potencialnih zaposlenih in se lahko na videno vsebino odlocijo, ¢e jim bodo ponudili delo
(Ho 2012, 23-24).

Profiliranje: obi¢ajno gre za zbiranje metapodatkov, kot tudi osebnih in vsebinskih podatkov o
nekem uporabniku. Mnoga podjetja in upravljalci spletnih mest zbirajo podatke iz vecih virov, za
izgradnjo celovitih profilov za posameznike, na podlagi katerih bi nato prodajali izdelke. SSO si
dobicek ustvarjajo z oglasevanjem, tako da jim podjetja platujejo, v zameno pa njihove oglase
prikazujejo vsem, ki bi jih vsebina zanimala. Tako uporabniki obi¢ajno zasledijo individualno
»krojene« oglase, ki so zasnovani na podlagi vsebine iz uporabniskih profilov. Zbiranje teh
podatkov obigajno poteka brez soglasja osebe, kateri je profiliran izdelek ponujen. Ceprav
zbiranje javno dostopnih podatkov ni nelegalno, pa uporabniki SSO nimajo nadzora, kako bodo i
podatki uporabljeni (Ho 2012, 25-26).

Izpostavimo lahko dva pogosta dejavnika, ki lahko privedeta do omenjenih tveganij, in sicer se
pogosto zgodi, da uporabnikov ne skrbi razkritje osebnih informacij in tako niti ne posvecajo
pozornosti nastavitvam zasebnosti. Druga skupina uporabnikov pa je, kot smo Ze omenili,
seznanjena s tveganiji, a zaradi kompleksnosti ali nerazumevanja nastavitev ne uspejo nastaviti

ustrezne zascite (Das 2014).
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3 UPRAVLJANJE ZASEBNOSTI

»Znotraj »offline« socialnih prostorov, predstavlja upravljanje zasebnosti del vsakdanjega
zivljenja, ki vpliva na odlocitve kje, kdaj in komu bomo razkrili osebne podatke.« (Dwyer in drugi
2010). V Cedalje bolj omrezenem svetu skrb za zasebnost predstavlja pogost problem. Vse nove
tehnologije in infrastrukture, ki se pojavljajo v vsakdanjem Zivljenju, prinasajo s seboj nove
moznosti za dostop do informacij, kot tudi za upravljanje zasebnosti (Palen in Dourish 2003).
»Upravljanje zasebnosti opredeljuje nacine, na katere posamezniki in organizacije nadzorujejo
zbiranje, uporabo in izmenjavo osebnih podatkov, vklju¢no z obdutljivimi informacijami«
(Pearson in Mont 2011). Pri tem ne gre zgolj na dolo¢anje pravil in njihovo uveljavljanje, pa€ pa
za stalno upravljanje mej med razli¢nimi podrodji delovanja in stopenj razkritja na teh podrodgjih
(Palen in Dourish 2003). Upravljanje zasebnosti velja za eno izmed bistvenih socialnih ve&¢in, ki
jih najdemo v razli¢nih kulturah povsod po svetu. Sestoji iz razli¢énih komponent, kot so socialna,
relacijska, kognitivna in zaznavna, ki jih uporabnik nenehno nadzoruje v realnem ¢asu. Socialna
komponenta se smatra kot sposobnost za vzpostavljanje in ohranjanje interakcije in
komunikacije z drugimi ljudmi v socialnem okolju, relacijska kot nacin, na katerega sta dve (ali
vec) osebi oziroma stvari povezani. Kognitivna komponenta zajema sposobnost posameznika da
zaznava in dojema realnost, zaznavna komponenta pa se nanasa na cutno zaznavo sveta okoli
nas, skozi katero pridobivamo informacije o stvareh iz okolja, ki jih lahko interpretiramo. Z
omenjenimi komponentami posameznik nadzira razvoj meja zasebnosti in razkritie osebnih

podatkov (Petronio v Dwyer in drugi 2010).

Ljudje se danes vse bolj posluzujejo razli¢nih komunikacijskih orodij, ki temelijo na internetu in
sami prispevajo k vsebini, ki jo najdemo na spletu. Uporaba je preprosta in na voljo je Sirok
spekter spletnih strani za ogled fotografij in videoposnetkov, za povezovanje, pisanje blogov in
podobno. Vecina teh strani je zasnovanih tako, da se informacije delijo hitro in enostavno,
uporabniki pa za to ne potrebujejo veliko tehni€nega znanja. »Vse ve€ strani je namenjenih
uporabnikovi samopredstavitvi, ki je proces, kako posameznika vidijo, dojemajo drugi ljudje. Za
potrebe samopredstavitve mora uporabnik na strani zagotoviti ¢im ve¢ informacij o sebi.« (Leary
v Rui in Stefanone 2012, 110)

Ob teh trendih se pogosto pojavljajo vprasanja zasebnosti ter kako se zavarovati pred
razkrivanjem osebnih informacij (Madejski in drugi 2012). »Upravljanje zasebnosti na spletu
predstavlja izzive predvsem uporabnikom SSO, ker je kognitivho zapleteno, saj je potrebno
posledice razkritja informacij obravnavati glede na &as in prostor«(Dwyer 2008). SSO so
zasnovana tako, da posnemajo osebne interakcije, kar privede do tega, da so uporabniki
pogosto pripravljeni razkriti ve€¢ zasebnih podrobnosti, kot bi jih sicer (Gross in Acquisti 2005).

Nastavitve za nastavljanje zasebnosti pri SSO temeljijo na nadzoru dostopa in zahtevajo od
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uporabnikov, da bodisi dovolijo ali zavrnejo dostop do njihove vsebine (Mondal in drugi 2014).
Obicajno se uporabljajo z namenom preprecitve razkritja informacij, ki se uporabljajo za potrebe
samopredstavitve, Zal pa vedno ne uspejo zagotoviti zasebnosti, saj je znotraj SSO veliko
zasebnostnih mehanizmov za nadzor nad interakcijo in izmenjavo informacij presibkih.
Uspesdnost uporabnikov pri upravljanju zasebnosti poleg tega ovirata tudi omejena razumnost in
motivacija za nadzor nad njihovo zasebnostjo (Wisniewski in drugi 2014; Govani in Pashley
2005).

Preden nadaljujemo s poglaviem o spletnem socialnem omrezju Facebook, Se na kratko
omenimo teorijo komunikacijske zasebnosti, ki predstavlja teoretski okvir, potreben za
razumevanje mehanizmov za upravljanje zasebnosti in nacinov, s katerimi uporabniki dosezejo

ravnovesje med razkritjem in prikritiem osebnih podatkov znotraj in zunaj SSO (Catlett 2007).

Teorija komunikacijske zasebnosti ponuja sistem za upravljanje zasebnosti, ki dolo¢a, kako so
postavljene meje zasebnosti pri posameznikih in med njimi (Petronio v Waters in Ackerman
2011). Meje zasebnosti omogoc€ajo, da ljudje oznacijo, kdo ima nadzor nad informacijami, kdo
ima oziroma nima dostopa do njih ter kako bi naj bile le-te znotraj mej zaS€itene pred tistimi
izven meja (Petronio in drugi v Catlett 2007). Omenjena teorija obravnava zasebnost kot obCutek
posameznika, da si ima pravico lastiti zasebne podatke, tako osebno kot kolektivho (Petronio v
Waters in Ackerman 2011). Teorija poudarja tudi, da je potrebno preuciti komunikativne
interakcije med ljudmi, da bi razumeli mehanizme upravljanja zasebnih podatkov. Ideja teorije
je, da imajo ljudje Zeljo po zasebnosti in dinamicni procesi razkrivanja in prikrivanja zasebnih
podatkov predstavljajo proces, ki izpolnjuje to zeljo (Lee 2013). Upravljanje zasebnosti se tako
nanas$a na procese, kako ljudje vsak dan sprejemajo odloc€itve, koliko informacij so pripravljeni
razkriti drugim in koliko jih bodo ohranili zase. Omeniti velja tudi pet temeljnih principov (v

Petronio 2002) te teorije, ki se jih da aplicirati na nekatera SSO:

1) Z upravljanjem zasebnosti sami dolo¢amo svoje meje zasebnosti, saj predpostavljamo,
da imamo nadzor in lastniStvo nad nasimi zasebnimi informacijami.

2) Sami dolo¢amo, komu je dovoljen dostop do zasebnih informacij, katere nadziramo z
uporabo osebnih zasebnostnih pravil.

3) Ko nekdo pridobi dostop do nasih zasebnih informacij, s tem postane »solastnik« teh
informacij.

4) Solastniki zasebnih informacij se morajo dogovoriti o zasebnostnih pravilih, ki veljajo za
oba.

5) V kolikor ne pride do dogovora o zasebnostnih pravilih, lahko pride do »turbolence«

Te principe bomo v nadaljevanju aplicirali tudi na Facebook, ko bomo govorili o upravljanju

zasebnosti.
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4 SPLETNO SOCIALNO OMREZJE FACEBOOK

»Studentsko Zivljenje brez Facebooka je skoraj nepredstavljivo. Od njegove uvedbe leta 2004 je
to popularno spletno druzbeno omrezje hitro postalo ne samo osnovno orodje, ampak tudi
ogledalo druzbene interakcije, osebne identitete in grajenja omrezij med Studenti« (Debatin in
drugi 2009).

Pri Facebooku so svoje spletno socialno omrezje definirali kot druzbeni pripomocek, ki pomaga
ljudem pri bolj u€inkoviti komunikaciji s svojimi prijatelji, druzino in sodelavci. Njihova naloga je
dati ljudem pravico, da lahko delijo vsebino z drugimi in s tem naredijo svet bolj odprt in
povezan. Pri Facebooku razvijajo tehnologije, ki omogocajo izmenjavo informacij prek
socialnega grafa, ki je odsev resni¢nih druzbenih povezav med ljudmi. Gre za zaupanja vredno
okolje, kamor se lahko vsak prijavi in komunicira z ljudmi, ki jih pozna (Waters in Ackerman
2011; Facebook 2014).

Za pridruzitev k Facebooku je potrebno navesti svoje ime in priimek, elektronski naslov, spol in
rojstni datum. Rojstni datum je pomemben, saj velja starostna omejitev, ki prepoveduje uporabo
mlajSim od 13 let. Po uspesni registraciji nas ¢akajo Stevilni koraki, od iskanja svojih prijateljev,
izpolnjevanja profila, kjer lahko navedemo informacije o kraju bivanja in rojstva, Solanju in
delodajalcu. Zadniji korak je nastavitev prikazne fotografije in s potrditvijo postanemo uradni ¢lani
SSO Facebook.

Facebook se je Ze v samem zacetku delovanja nekoliko razlikoval od ostalih, takrat obstojecih
spletnih socialnih omrezij, saj se mu je lahko priklju€ila izkljuéno izbrana populacija — Studenti
Harvardske univerze v ZDA. Postopoma so se razvili koncepti omreZzij, tako da so se lahko
prikljucile tudi ostale univerze. V letu 2006 pa je Facebook postal dostopen vsem in je do sedaj
postal mednarodna mreza, ki presega ve¢ kot milijardo aktivnih mesec€nih uporabnikov (Boyd in
Hargittai 2010; Constantine v Blank in drugi 2014).

Obravnavano spletno socialno omrezje sestoji iz razlicnih segmentov, ki sestavljajo celoto

Facebooka (Das 2014). Izpostaviti velja naslednje:

Uporabniski profil: je vizualna predstavitev in prikaz osebnih podatkov, povezanih z dolo¢eno
osebo.

Zid ali €asovnica: gre za kombinacijo uporabnikovega zidu in profila v enem. Leta 2011 so pri

Facebooku z uvedbo ¢asovnice drasti¢no spremenili obliko in nacin postavitve profilov.
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Casovnica je tako postala zbirka fotografij, objav in izkusenj, ki pripovedujejo uporabnikovo
zgodbo (Facebook 2014). Uporabnikova vsebina je organizirana v kronoloSkem zaporedju, ki
temelji na datumu objave (Stal in Fiebert 2013). Z uvedbo €asovnice se je spremenila tudi

orodna vrstica, ki je sedaj bolj konsistentna in enostavnej$a za uporabo na razli¢nih platformah.

Zbirnik novic: imenujemo ga tudi domaca stran, ki se prikaze, ko se uporabnik prijavi na
Facebook. Zbirnik novic prikazuje, posodobitve, objave, prihajajoCe dogodke in rojstne dneve
uporabnikovih FB prijateljev. Med novicami se vse pogosteje pojavljajo tudi sponzorirani oglasiin

predlogi strani, Ki bi naj zanimale uporabnika.

Prijatelji: pojem se nanasSa na vsako osebo, ki je na Facebooku povezana z uporabnikom in je
vidna na njegovem seznamu prijateljev. Prijateljstvo nastane, ko ena oseba poslje drugi prosnjo,
ta druga oseba pa mora pros$njo potrditi. ProSnjo za prijateljstvo je mozno tudi zavrniti, kar pa ne

prepreci prosilcu, da je ¢ez €as ne poslje ponovno.

41 Upravljanje zasebnosti na Facebooku

»Medosebno razkritje podatkov je bilo neko¢ nekaj, kar je potekalo v intimni in zasebni sferi,
toda Facebook je spremenil to zaznavanje« (Waters in Ackerman 2011, 101). Nastavitve na
Facebooku so privzeto nastavljene, da se uporabnikova vsebina deli z drugimi uporabniki
omrezZja. Uporabnik ima nadzor in moZnosti izbire pri tem, kakSen vtis bo pustil pri drugih, kar je
lahko precej zahtevno. Poiskati je potrebno ravnotezje med javno vsebino in tisto bolj zasebne
narave, za katero je iz Stevilnih razlogov (zloraba podatkov, kraja identitete, nadlegovanje in
podobno) bolje, da se ne deli z ostalimi. Ceprav se uporabnik svobodno odlo&a kaj in na kaksen
nacin bo delil z ostalimi, pa nima vedno popolnega nadzora nad vsebino, ki jo lahko drugi
razkrijejo o njemu (npr. oznaka uporabnika v objavi, na fotografijah in podobno)(Lampinen in
drugi 2011). Svojo vsebino in vsebino, ki se direktno navezuje na uporabnika, lahko upravlja s

pomocjo nabora nastavitev zasebnosti, ki se jim bomo posvetili v nadaljevanju naloge.

Spletno socialno omrezje Facebook je skozi ¢as dozivelo veliko sprememb tudi na podrodju
upravljanja vsebine. Na zaCetku je bila vsa vsebina, kot smo Ze omenili, vidna zgolj osebam
znotraj istega omrezja (univerze v ZDA), skozi vrsto preoblikovanij, ki so sledila, pa je Facebook
uporabnikom omogo¢il nadzor nad tem, kaj lahko delijo in s kom. Za vsako objavo so bile na
voljo razlicne moznosti, komu bo vsebina vidna (»prijatelji«, »prijatelji prijateljev«, »po meri«).
Kasneje, ko se je Facebook razsiril, so ga mnoZzi¢no zacela uporabljati razna podjetja, ki so

ustvarjala spletne aplikacije in Facebook je pri¢el s projektom »Facebook Platform«, ki je
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zagotavljal okvir za razvijalce programske opreme za razvijanje aplikacij, ki so tekle na spletnem
socialnem omrezju (developers.facebook). Aplikacije so pogosto povzrolile, da se je
uporabnikova vsebina delila z zunanjimi razvijalci (ang. Third-party), saj so ustvarjene aplikacije
za delovanje potrebovale nekatere osebne podatke. Posledi¢no so bile uvedene nove nastavitve
zasebnosti, ki omogocajo uporabnikom, da dolocijo, kateri izmed tretjih oseb dovolijo dostop do
katerih vsebin. Sporocila za tovrstne nastavitve se prikazejo vsaki¢, ko se uporabnik prvi¢ odloci

za uporabo aplikacij (Boyd in Hargittai 2010).

Nastavitve zasebnosti so se vseskozi nekoliko izpopolnjevale in kontrole so postale vse bolj
zapletene (Boyd in Hargittai 2010). Zapletene in nenehno spreminjajoCe se politike zasebnosti
na spletni strani zahtevajo od uporabnikov, da so izredno pozorni na njene posodobitve, da bi
ohranili zavedanje o nastavitvah zasebnosti. Kadar se posamezniki ne zavedajo teh nastavitev,
lahko postanejo vsebine in osebni podatki, ki jih objavijo, dostopni SirSem krogu ob¢instva, kot je
bilo sprva namenjeno. Ta pojav je zlasti kritiCen v €asu, ko je Facebook postal ena izmed
najpogostejSih oblik dnevne komunikacije (Butler in drugi 2011). Zaradi negotovosti uporabnikov,
kaj katera sprememba v nastavitvah sploh povzroc€i, so pri Facebooku s€asoma poenostavili
nastavitve zasebnosti (Zuckerberg v Boyd in Hargittai 2010). Te spremembe so povzrocile
Stevilne kritike, saj so bile videti kot poskusi, da bi omajali zasebnost uporabnikov in tako

postopno znizali priCakovanja glede zasebnosti (Anderson v Cavusoglu in drugi 2013).

Ljudje imajo ob pridruzitvi k Facebooku prepri¢anje, da si lastijo svoje zasebne informacije in
imajo pravico do nadzora le teh. Do neke mere to drzi, toda obi¢ajno uporabnik ob registraciji ne
premisljuje veliko. Poda potrebne osnovne podatke, kot so ime in priimek, rojstne podatke in
veljaven elektronski naslov. Drugi podatki, ki smo jih omenili Ze v poglavju o Facebooku, niso
obvezni in jih uporabnik izpolni po zelji. V kolikor jih izpolni, so ti podatki vidni na njegovem
profilu in si jih lahko, (v kolikor nima ustrezno nastavljenih nastavitev zasebnosti), ogleda vsak
uporabnik Facebooka. Z nastavitvami zasebnosti lahko vsak uporabnik nadzira svoje zasebne
informacije Na voljo ima razliéne, prednastavljene moznosti za nastavitev vidnosti profila, lahko
pa si tudi sam prilagodi nastavitve. Ce se spomnimo drugega temeljnega principa upravljanja
komunikacijske zasebnosti, da lahko ljudje nadzirajo svoje zasebne informacije z uporabo
osebnih zasebnostnih pravil, potem lahko vidimo, da Facebook to uporabnikom omogoca.
Tezava je vtem, da mnogi uporabniki tem nastavitvam ne posvecajo dovolj pozornosti, kar lahko
privede do razkritja podatkov. Vidni podatki na profilih uporabnikov so tako dostopni tudi FB-
ovim prijateljem ali celo vsem uporabnikom, ¢e ni drugaCe nastavljeno. Tukaj se sreCamo s
tretjim principom, da ko pride oseba do informacij druge osebe, postane s tem solastnik
informacije. Uporabnikov prijatelj na FB-u lahko na profilu vidi razli€ne informacije, in e bi se
zgledovali po Cetrtem principu, bi morala solastnika med seboj skleniti zasebnostna pravila, kar

pa na Facebooku ni v navadi, saj se predpostavlja, da solastnik informacij ne bo Siril naprej. V
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kolikor se te predpostavke ne upoSteva in nekdo uporabi ali posreduje zasebno informacijo tretji
osebi, pride do pete predpostavke, turbolence, rezultat te pa je ponavadi nezaupanje, jeza ali

nesigurnost »oskodovanega« uporabnika.

4.2 Aplikacije in Facebook

Ena izmed kljuénih tock, ki so privedle Facebook do tako velikega uspeha in priljubljenosti, je
nedvomno njegova aplikacijska platforma, ki omogoca razvoj aplikacij s strani tretjih oseb (Gjoka
in drugi 2008). »Facebook Platforma zajema nabor vmesnikov (npr. API) in storitev, Ki
omogocajo drugim, vkljuéno z razvijalci aplikacij, da pridobijo podatke iz Facebooka ali jih

posredujejo« (Facebook 2014).

Aplikacija je vrsta programske opreme, ki omogoca opravljanje posebnih nalog in je namenjena
kon&nim uporabnikom — osebam, ki jo bodo uporabljale. Aplikacije obi¢ajno razvijajo ponudniki
operacijskih sistemov in druge programske opreme. V primeru ko aplikacija ni produkt
ponudnikov storitev, temve& posameznikov ali podjetij, ki so neodvisni od primarnega produkta,

gre za aplikacije tretjih oseb (Kayne in Wallace 2014).

Facebook aplikacije

Pri Facebooku so v letu 2007, v zelji po izboljSanju uporabniske izkuSnje, uvedli platformo za
razvijalce, ki so lahko zaceli ustvarjati razlicne aplikacije za bogatenje Facebookove
funkcionalnosti. Facebookov aplikacijski model je edinstven, saj je tveganje pri razvoju in
promoviranju aplikacij tretjinh oseb veliko manjse kot pri vlaganju v samostojne spletne aplikacije
(Gjoka in drugi 2008). Z uporabo aplikacij pa se pojavljajo tudi nekatere polemike glede
zasebnosti. Neodvisni razvijalci aplikacij imajo namre¢& dostop do knjiznic v aplikacijski platformi,
preko katerih je mozno dostopati tudi do osebnih podatkov Facebookovih uporabnikov. Na
primer, &e aplikacija za dostop potrebuje uporabnikove podatke, bo ustrezen vnos v knjiZnico
vrnil to vrednost. Vse komunikacije, ki se zgodijo med aplikacijo in druzbenim omreZjem, so
vdelane v knjiznici. Ko aplikacija enkrat pridobi dostop do podatkov uporabnika, upravljavci
spletnega socialnega omreZja ne morejo oceniti, kako bodo ti podatki obdelani s strani aplikacije.
Zaradi pomanjkanja tehni¢nih sredstev so zato pri Facebooku uvedli zahtevo, da se razvijalci
aplikacij strinjajo z njihovimi pogoiji storitev, ki med drugim navajajo, da aplikacije ne smejo
hraniti zbranih podatkov uporabnikov, prav tako ne smejo teh podatkov Siriti naprej. Kljub temu je

bilo Ze veliko prijav glede krsitev teh pogojev. Pogosto se je zgodilo, da so razvijalci aplikacij
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pridobljene podatke predali naprej oglaSevalcem in podjetjem za internetno sledenje. Tak&ni in
podobni primeri so privedli do poostritve nastavitev zasebnosti za omejevanje in nadzor dostopa

aplikacij tretjih oseb do podatkov pridobljenih iz uporabniskih profilov (Egele in drugi 2012).

Aplikacije, ki jih uporabnik Zeli zagnati, imajo poleg njihove predstavitve zapisane tudi pogoje
uporabe in pravilnik o zasebnosti, tako da je uporabnik do neke mere seznanjen s tem, katere
podatke bo aplikacija dobila. Obi¢ajno gre tukaj za osnovne podatke, ki so javno vidni, poleg
tega pa aplikacija pridobi tudi seznam prijateljev, elektronski naslov in rojstne podatke.
Uporabnik pri tem nima moznosti, da selektivno sprejme ali zavrne kaj od navedenega. Pri
Facebooku navajajo, da v kolikor aplikacija potrebuje kakdne dodatne informacije, bo le-ta
uporabnika prosila za posebno dovoljenje za pridobitev le-teh (Facebook 2014). Pri uporabi

aplikacij velja izredna previdnost, saj je mozno, da je katera izmed njih zlonamerna.

Na Facebooku najdemo razli¢ne aplikacije, veliko pozornosti pa uporabniki namenjajo predvsem
igram. Aplikacije so uporabnikom na voljo brezpla¢no, veliko izmed njih pa ima tudi dodatne,
placljive storitve, ki uporabnikom omogoc¢ajo nakup dodatnih funkcij ali virtualnega denarja. Da
lahko igramo, potrebuje aplikacija naSe osnovne podatke (ime, profilna fotografija, spol, seznam
prijateljev in ostale informacije, ki so nastavljene kot javne) in elektronski naslov. Aplikacija lahko

tudi v naSem imenu objavlja nase dosezZke, ki bodo prikazani nadim Facebook prijateljem.
Facebook API

Facebook API (Application Programming Interface) je platforma za gradnjo aplikacij, ki so na
voljo uporabnikom Facebooka. APl omogoca uporabo socialnih povezav in profilnih podatkov, za
izboljSanje aplikacij in objavo dejavnosti na zbirniku novic, ki pa so odvisne od uporabnikovih
nastavitev zasebnosti. Znotraj Facebooka te¢e vel programskih vmesnikov, pomembno je
izpostaviti Graph API, ki je jedro platforme in skrbi za branje in pisanje v Facebookov socialni
graf, ki zajema uporabnike, fotografije, dogodke, strani in vse povezave med njimi, kot so oznake
prijateljstva, oznake fotografij, deljene vsebine in druge naloge, ki naj bi jih aplikacije opravljale
(developers.facebook). Obstajajo tudi Ads API, ki omogo&a dostop in ustvarjanje oglasov in
Pages API, ki se uporablja za ustvarjanje »fan« strani, ki jih lahko drugi uporabniki »vSecCkajo«,
nato so tu Se Public Feed API, ki zagotavlja pretok uporabnikovih posodobitev stanj, Keyword
Insights API za iskanje med objavami po klju¢nih besedah in Chat API, ki podpira Facebook

klepet na namizju ali mobilnih napravah (developers.facebook).
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5 ANALIZA NASTAVITEV ZASEBNOSTI PRI FACEBOOKU

OsredotoCili se bomo na nastavitve zasebnosti, ki so trenutno na voljo uporabnikom, in razlozili
moznosti, ki jih ponuja Facebook za upravljanje le-teh. Facebook ima &tevilne funkcionalnosti, ki
se lahko uporabijo za segmentiranje obcinstva ter omejitve vidnosti informacij (Boyd in Marvick
2011). Kljub vsem razli¢nim nastavitvam, ki omogoc&ajo zasebnost, se jih vecina uporabnikov ne
posluzuje. Razlog je v tem, da imajo nekateri pogosto teZzave z razumevanjem upravljanja
zasebnosti in tako kljub nekaterim napravljenim spremembam v nastavitvah, te spremembe ne

odrazajo Zelenega rezultata (Lipford in drugi 2008).

Pri razumevanju zasebnosti na Facebooku je uporabnikom v pomo¢ pravilnik o zasebnosti, ki
navaja, na kakSen nacin so varovane in uporabljene njihove informacije in kdo lahko do njih
dostopa. Zal se zaradi ob$irnosti tovrstnih pravilnikov uporabniki poredko odlogajo za njihovo
branje (O'Brien in Torres 2012). Pri nastavitvah zasebnosti lahko obi¢ajno postavimo dve merljivi
spremenljivki, in sicer obcutljivost in vidnost podatkov. Obcutljivost podatkov se nanasa na
podatke, ki so zasebne narave in ob morebitnem razkritju lahko povzro€ijo zadrego in
neprijetnosti, vidnost pa na to, kako javni bi postali podatki ob razkritju. Merili lahko ponazorimo
na konkretnem primeru nastavitev, kjer ima nastavitev, komu bodo vidne nase prihodnje objave,
potencialno visoko stopnjo vidnosti, medtem ko ima nastavitev, ali Zelimo deliti svoje osebne
podatke z aplikacijami, visoko stopnjo obcutljivosti (Minkus in Memon 2014). V nadaljevanju

bomo spoznali nastavitve zasebnosti, kakSen je njihov namen in kako se jih uporablja.

5.1 Prva pridruzitev Facebooku

Izvedli smo celoten postopek registracije na Facebook in pregledali, kako se uporabnika seznani
z nastavitvami zasebnosti in kaj lahko omeji, Se preden zaklju€i vse korake za pridruZitev.
Opazimo (slika 5.1), da lahko profilnim podatkom (razen imena in priimka) omejimo vidnost. Na
voljo imamo tri osnovne moznosti in Cetrto, ki jo nastavimo po meri. Ta zadnja moznost na
samem zacetku Se ne igra pomena, ¢e nimamo FB prijateljev, da bi komu izmed njih omejili

dostop do informacij.
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Slika 5. 1: Prikaz zasebnostnih moznosti pri prvem vnasanju informacij

Korak 1 Korak 2 Korak 3
Poisdi svoje prijatelje Fill Qut Info Add Profile Pic

Izpelni svoj profil

Kraj bivanja |Kraj bivanja

Rojstni kraj |Kraj bivanja

Srednja Sola |High School Mame . B Javn
2 Prijatelji
Fakultetaluniverza | College or University Name & Samojaz
Delodajalec | Maziv podjetia

¥our schools and employer are currently public to help you connect with classmates and coworkers. You can
manage the privacy of your schools and employers by editing your About section

Vir: Facebook (2014).

Pri tretiem koraku imamo moznost izbire profilne fotografije, ki je poleg naslovne fotografije (ang.
cover photo) javna in ji ne moremo spreminjati nastavitev dostopa. Po zaklju€enih treh korakih
smo uradno postali ¢lani Facebooka. Stran nas povabi, da izpolnimo korake, ki smo jih prej
morebiti preskodili in svetuje, da izvemo nekaj ve€ o nasih nastavitvah zasebnosti skozi Stiri
vodene korake. Tako izvemo, kako si nastavljamo ob¢instvo, s katerim bomo delili vsebino, kako
deluje oznacevanije, kje se nahajajo zasebnostne bliznjice in kako upravljamo z aplikacijami. Vsi
ti omenjeni koraki nam lahko zelo pomagajo pri nadaljnem upravljanju zasebnosti, e smo le
dovolj motivirani, da preu¢imo vsak korak. Pred uporabo je pametno prebrati tudi politiko
uporabe podatkov, za boljse razumevanje Facebookove politike. V eni izmed Stevilnih tock
izvemo, da kot uporabniki dajemo Facebooku dovoljenje, da uporablja nase registracijske
informacije, informacije, ki jih sami delimo, kot tudi tiste informacije, ki jih drugi delijo o nas (npr.
oznake). Ob vsaki uporabnikovi aktivnosti, kot je nalaganje fotografij ali video posnetkov, lahko
Facebook pridobi tudi metapodatke, kot so €as in datum, ko je bila fotografija ali video ustvarjen.
Na podlagi teh pridobljenih podatkov nam lahko Facebook ponudi razli¢ne storitve, predloge za
prijateljstva.

5.2 Nastavitve in orodja za zasebnost

Uporabniki lahko spreminjajo nastavitve zasebnosti s klikom na ikono klju€avnice na zgornji
desni strani orodne vrstice, ki je v bistvu zasebnostna bliZnjica, ki omogo&a uporabniku, da na
hitro pregleda svoje nastavitve in jih po potrebi tudi spremeni. Za podroben pregled nastavitev

zasebnosti se uporablja ikona zobnika, ki privede uporabnika do ve¢ nastavitev. Uporabnikom so
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ponujene tri glavne kategorije, ki so razdeljene na podkategorije (slika 5.2), dotaknili pa se bomo

tudi nekaterih drugih kategorij, ki se navezujejo na zasebnost.

Slika 5. 2: Nastavitve in orodja za zasebnost

facebook Iskanje fudi, krajev ali predmetay :" Matej Poglajen Domov &= 4%

& 5 . . .
o Solofino Nastavitve in orodja za zasebnost
5 varnost
Kdo lahko vidi moje stvari?  Komu bodo vidne tvaje prihodrije objave? Po meri Urejanje
@ Zasebnost
|77 Casovnica in ozrake Preglej vae svoje objave in oznake Dnevnik dejavnosti
Q Blokiramje
Omeji obdnstvo za objave, ki s jih delil/-a s prijateli Omeji pretekie objave
prijateliev ali javnostjo?
@ Cbvestla
Viohing o lahko stopi v stikz (do ti lahko posfje prodnjo za prijateljstvo? si rejanie
Mobil Kdo lahko stopi v stik Kdo ti lahko poslje prodnj ijatelistvo? Vsi Urej
— ?
Sledid mano
Cigava sporodia Zelié sfiltrirana v svojem e-postnem Osnovno filtriranje Urejanje
nabiralriku?
E] Aplikacie
E] Oglasi Kdo me lahko poisce? Kdo te lahko poisce preko e-postnega naslova, ki si ga Prijatelji mojih prijateljev Urejanje
= piatia navedel?
@ Padporna ploféa Kdo te lahko poice preko telefonske Stevilke, kisi jo Prijatelji mojih prijateljev Urejanje
navedel?
Zelig, da se drugi iskalniki poveZejo s tvajo Casovnico? Vkljuéeno Urejanje

Vir: Facebook (2014).

Nastavitev vidnosti objav

»Kdo lahko vidi moje stvari?« je moznost, kjer nastavimo, s kom zelimo deliti naSe objave in
oznake. Dodajanje oznak v objave je postalo zelo priljublieno. Dodamo jih lahko kamor koli, v
objavo, na fotografijo, videoposnetek. Z oznako (ang. tag) obi¢ajno ozna¢imo osebo ali stvar, ki
se v objavi obarva modro in postane hiperpovezava, ki preusmeri na stran oznacene osebe ali
stvari.

Vidnost objav in oznak lahko nastavimo na »javno«, kar pomeni, da so objave vidne vsem
uporabnikom, ne le FB prijateljem. Ce ne Zelimo deliti svojih objav z vsemi uporabniki, izberemo
moznost »vidno prijateljem«. Tako bodo vsebino videli samo tisti, ki jih imamo na svojem
seznamu FB prijateljev. Nastavitev vidnosti objav samo prijateljem je diskreten ukrep za boljSe
varovanje zasebnosti. Tako uporabnik $e naprej vzdrZuje moéne vezi s prijatelji, po drugi strani
pa tovrstna izbira zmanjS$a potencial za vzpostavitev novih ali pojavljajoCih se vezi, kar nekako
naredi omrezje manj druzbeno za uporabnike s takSnimi cilji (Stutzman in Kramer-Duffield 2010).
Objave lahko omejimo tudi tako, da so vidne izklju€no nam. Zelo uporabna nastavitev je
nastavitev po meri, kjer sami nastavimo, komu Zelimo omogogiti vidnost in komu ne. Poleg Ze

prej omenjenih mozZnosti imamo tukaj e moznost delitve s prijatelji nasih prijateljev, dolo¢enimi
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ljudmi ali seznami, kjer sami navedemo imena ljudi, ki jim omogoamo ogled. Na sezname
razvr§€amo FB prijatelje v poljubne kategorije, kot denimo prijatelje iz Sole, sluzbe, razli¢nih
projektov in podobno. Seznami so z vidika zasebnosti prakti¢ni, saj lahko za vsak seznam
posebej nastavimo drugacne nastavitve in tako onemogoc€imo, na primer vsem sodelavcem
naenkrat vidnost objav ali fotografij, ki bi lahko negativno vplivale na naSo kariero. Seznami so
zelo koristni pri osebah z velikim Stevilom prijateljev, saj imajo tako lazji pregled nad njimi, prav
tako pa je laZje dolociti nastavitve za cel seznam, kakor za vsakega posameznika. Leta 2011 se
je pojavila moznost dodajanja ljudi na seznam znancev. Ta moznost omogoc&a uporabnikom, da
lahko ljudi, s katerimi niso v rednem kontaktu ali enostavno ne Zelijo pogosto spremljati njihovih
objav, preprosto dodajo na seznam znancev. Ciljno deljenje vsebine z razli¢nim obginstvom, kot
smo ga opisali tukaj, je ena izmed preventivnih strategij, ki pomagajo pri uravnavanju zasebnosti
in javnosti s prepreCevanjem neprijetnih situacij za sebe ali druge (Lampinen in drugi 2011).
Kljub prednostim, ki jih seznami prinasajo, pa so pretekle raziskave pokazale, da se malo
uporabnikov posluzuje seznamov, saj naj bi jih ustvarilo in uporabljalo le 5 %. (Gummadi in drugi
2013).

Objave lahko delimo tudi s prijatelji ozna¢enih oseb. Nastavitve vidnosti objav so bile do
nedavnega privzeto nastavljene kot javne, kar pomeni, da je objave lahko videl vsak uporabnik
Facebooka. V maju 2014 pa so uvedli spremembo, ki novim uporabnikom nastavi vidnost objav
privzeto na njihove Facebook prijatelje. Kot dodaten opomnik uporabniku, da se prepri¢a, s kom
bo delil vsebino, je tudi funkcija »Privacy Checkup« (slika 5.3), ki se pojavi kot pojavno okno,

preden Zeli nekaj objaviti na Facebooku (Facebook 2014).
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Slika 5. 3: Privacy Checkup

Privacy Checkup

We jJust wanted to make sure you're sharing with the right people
Follow these three steps and we can quickly make sure your
privacy is up to date and everything Is correct.

Your Posts

Each time you share something, you can choose who you want to see it. Your
current setting is Public, if you'd like you can change it now

Who would you like to see your next post?

@ Public «

arm More MNext Step -»

Vir: Facebook.com (2014).

Orodja za vidnost objav si zapomnijo obd&instvo, ki smo ga nastavili ob zadnji objavi in tako
samodejno uporabijo isto ob&instvo ob ponovni objavi na zidu. Nastavitve lahko preprosto
spremenimo kar pod oknom za posodobitev stanja, kjer imamo poleg gumba za objavo na voljo
gumb z razli¢nimi moznostmi obcinstva (slika 5.4). Ta moznost je uporabniku na voljo tudi pod
obstojecimi objavami na profilu, kjer lahko vidi, komu so namenjene, ima pa tudi moznost

preteklim objavam spremeniti obginstvo.

Slika 5. 4: Nastavljanje ob¢instva pred objavo

B3 Posodobistanje  [£]] Dodaj slikevideo

O Eem razmisljas?

& _r'\_ _.—"_‘\_ .

Vir: Facebook.com (2014).
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Dnevnik dejavnosti

V kategoriji vidnosti objav lahko pregledamo dnevnik dejavnosti, kaj smo do sedaj objavili, kaj
komentirali, vSecCkali, koga sprejeli za prijatelja in podobno. Zraven tudi vidimo, katerim osebam
je posamezna objava vidna. Dnevnik dejavnosti je razdeljen na ve€ kategorij, saj lahko poleg
vseh dejavnosti naenkrat, pregledamo po vsakem elementu posebej. Tako lahko posebej
pogledamo €asovnico, oznake, nase objave, objave drugih oseb, kjer smo oznaceni in objave, ki
smo jih skrili in tako niso vidne na nasi ¢asovnici. Upravljamo lahko s fotografijami, ki smo jih
nalozili, na tistih, kjer smo oznaceni, pa lahko zgolj nastavimo, da ne Zelimo imeti vidne na svoji
¢asovnici, kar pomeni, da bodo kljub temu Se vedno vidne tistemu, ki jih je nalozil in njegovim
prijateliem. V dnevniku dejavnosti imamo pregled nad vsem, kar nam je bilo viec, od strani in
zanimanj do objav in komentarjev prijateljev. Pregledamo lahko pretekle komentarje,
spremembe na nasem profilu (sprememba prikazne fotografije, dodajanje interesov, sluzbe ...),
zgodovino prijateljstva. Med drugim lahko vidimo tudi seznam iskanj (oseb, dogodkov, strani in
podobno), kar je samodejno nastavljeno, da je vidno samo nam. Dnevnik dejavnosti je zelo

koristna stvar, ko Zelimo pregled nad vso vsebino, organizirano kronolosko in po kategorijah.

Nastavljanje stikov

V tej kategoriji lahko nastavimo, kdo nam lahko poslje pro$njo za Facebook prijateljstvo. Privzeto
je to nastavljeno na »vsi«, kar pomeni, da lahko kdor koli zaprosi za nase prijateljstvo, mi pa se
potem odlo¢imo, ali bomo to osebo sprejeli ali ne. Nastavitev lahko spremenimo tudi tako, da
nas lahko pois¢ejo le prijatelji nasih prijateljev na Facebooku. V primeru da se za potrditev
prijateljstva odlo€imo, bo oseba dobila potrditveno obvestilo, v nasprotnem primeru pa ne bo

vedela, da smo jo zavrnili.

Nastavitev iskanja

Gre za moznost, da nas lahko nekdo pois¢e na Facebooku na razli¢ne nacine. Uporabnik ima v
tem sklopu na voljo tri kategorije iskanja. Prva kategorija se nanasa na iskanje preko
navedenega elektronskega naslova, ki smo ga navedli ob pridruzitvi k omreZju. Izbiramo lahko
med prijatelji, prijatelji prijateljev in vsemi uporabniki. Naslednja kategorija je iskanje preko
navedene telefonske Stevilke in zadnja, ki omogoca, da se drugi iskalniki povezejo z nasim
profilom in ga tako pokazejo med rezultati iskanja. To pomeni, da ko nekdo v iskalnik vnese
nase ime in priimek, mu bo Facebook kot rezultat vrnil povezavo do nasega profila in ponudil
moznost prijateljevanja. Z izklopom te moznosti zahtevamo, da se na$ profil ne prikaze med

rezultati iskanja, kar po eni strani pripomore k vecji zasebnosti, po drugi strani pa prepreci

25



nekomu, da bi nas poiskal in dodal za prijatelja. Do sklenitve prijateljstva lahko pride, e mi

dodamo to osebo ali nas predlaga nekdo od nasih obstojecih Facebook prijateljev.

5.3. Nastavitve za ¢asovnico in oznacevanje

V sklopu zasebnosti je tudi podroéje, kjer lahko nastavljamo vse v zvezi s €asovnico in

oznakami.

Slika 5. 5: Nastavitve za ¢asovnico in ozna¢evanje

facehook Iskanje fudi, krajev ali predmetov Q :“ Matej Poglajen Domov g3
oo 5 . il ” .
o Sploéno Nastavitve za casovnico in oznacevanje
{3 varnost
Kdo lahko dodaja stvarina  Kdo lahko objavlia na tvojo casovnico? Prijatelji Urejanie
@ Zasebnost majo Easovnico?
i~ Casovnica in oznake Zelié pregledati objave, v katerih te prijatelii oznadio, Vkljuéeno Urgjanje
° Blokirare preden se pojavijo na tvoji casovnic?
Kdo lahko vidi stvari na moji Preveri, kaj lahko drugi [judie vidijo na tvaji Casovnici Poglej kot
@ Obvestia Casovnici?
Mobilng Kdo lahko vidi objave, v katerih si bil oznagen, na tvoji Po meti Urejanje
Sedid Easovnid?
Kdo lahko vidi objave tvojih prijateliev na tvoji casovnic?  Po meri Urejanje
ﬁj Aplikaciie
E] Oglasi Kako lahko upravljam z Zelié pregledati oznake, K jih drugi fudje dodajo tvajim Vkljuceno Urejanje
—_ oznakami, ki jih dodajo objavam, preden se oznake pojavijo na Facebooku?
. drugi ljudje, in predlogi za
- 5
@ Podporna plosta . Koaa Zeli§ dodati med obéinstvo, ki Se predhodno ni bil Po meri Urejanie

vkljucen, ¢e te nekdo oznad v objavi?

Komu so vidne predizgane oznake, ko nekdo nalofisliko,  Nina voljo
na kateri kafe, da si ti? (zate to ni na valjo)

Vir: Facebook (2014).

Zgoraj (slika 5.5) je razvidno, da so nastavitve razdeljene na tri sklope s podkategorijami. Prvi
sklop se nana$a na objave in oznake, ki se prikazejo na uporabnikovi ¢asovnici. Lahko
nastavimo ali dovolimo svojim prijateljem objavo stvari na nasi ¢asovnici ali pa bomo samo mi
tisti, ki bomo lahko objavljali. Drugi sklop predstavlja nastavitve vidnosti objav in oznak na nasi
strani. Najprej lahko preverimo, kako drugi vidijo naso ¢asovnico. Opcija omogoca, da vidimo,
kako Facebook prikaze naso ¢asovnico javnosti in kako jo vidi kdo od posameznih prijateljev. Ta
funkcija je ze nekaj Casa dostopna tudi na uporabnikovi profilni strani, in sicer na desni strani
naslovne fotografije, kar uporabniku olaj$a iskanje med drugimi nastavitvami. Nadalje lahko
nastavimo vidnost objav, v katerih smo bili oznaceni, in vidnost prijateljevih objav na naSi
Casovnici. Zadnji sklop teh nastavitev se nanasa na upravljanje z oznakami in predlogi zanje, ki

jih dodajo drugi ljudje.
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Oznaéevanje ali »Tagging«

Oznacevanje smo Ze omenili pri nastavitvah vidnosti objav, ker pa se oznake vse pogosteje
uporabljajo na druzbenih omrezjih in se z njimi odpirajo tudi nekatera vpradanja zasebnosti, je
smiselno temu podroc¢ju nameniti nekaj besed. Oznacgevanje je dodajanje hiperpovezave na

profil oznacene osebe.

Obi¢ajno se nanaSa na osebe, lahko pa tudi na oznako lokacije. Najpogosteje se sreCujemo z
oznakami oseb na fotografijah, kjer nekdo na fotografiji oznaci osebo in tako ustvari povezavo do
te le-te. Oznacen uporabnik je ob tem obves¢&en in se, v primeru da ima omogoéeno nastavitev
pregleda objav, lahko odlo¢€i, ali Zeli odobriti objave, preden se pojavijo na njegovi ¢asovnici.
Lahko nastavi tudi, komu bodo vidne objave z naSo oznako. Vendar se tukaj pojavi tezava.
Uporabnik sicer lahko vpliva na vidnost objav, ki se pojavijo na njegovem zidu. Toda v primeru,
da nimamo nastavljenega pregleda oznak in nas oznadci nas prijatelj na svoji fotografiji, bo ta
vseeno vidna na njegovem profilu njegovim prijateljem, ki niso nujno nasi prijatelji. Tezave lahko
nastopijo, ¢e gre za neprimerne fotografije ali stanja, kjer je uporabnik oznacen in ne ukrepa
pravoCasno. TakSne situacije so pogoste na druzbenih omrezjih in se pojavijo kljub
prizadevanjem za preprecCevanje spodrsljajev. Po besedah raziskovalcev (Lampinen in drugi
2011) se takrat obrnemo h korektivnim strategijam, ¢e zacutimo potrebo po ponovni pridobitvi
nadzora. Ena izmed tovrstnih strategij je brisanje oznak ali komentarjev. Ce to ne uspe, lahko
prosimo uporabnika, ki je vsebino nalozZil, da jo izbrise. V skrajni sili obstaja tudi prijava
administratorjem na Facebooku, kjer navedemo razlog, zakaj Zelimo, da se nekaj odstrani,
vendar mora za uresnicitev cilja biti vlozenih ve¢ prijav zoper isto zadevo. Omeniti je potrebno,
da korektivne strategije niso vedno najboljSa resitev in se je bolje posluzevati preventivnih

strategij, ki smo jih omenili predhodno.

Predlagane oznake po prepoznavi obrazov

Pred ¢asom se je Facebook povezal s tehnoloskim podjetjiem Face.com, ki je razvilo zelo
napredno platformo za ucinkovito prepoznavanje obrazov pri nalozenih fotografijah. Pri
Facebooku to pomeni avtomatizirano prepoznavanje obrazov ljudi s pomoc&jo programske
opreme. Facebook je storitev uveljavil kot privzeto za vse uporabnike, namesto da bi omogodil,
da uporabniki sami izberejo, ali Zelijo, da Facebook digitalno prepozna njihov obraz. Eden od
ciliev te opcije je, da oznaCevanje poteka hitreje in laZje. Program naj bi namre¢ sam po
pregledu fotografij predlagal oznake uporabnikov, namesto da jih ozna¢ujemo na vsaki fotografiji
posebej. Veckrat ko je oseba oznaena na fotografijah, bolj natanéna platforma za

prepoznavanje obrazov postane.
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Storitev pri nas zaenkrat Se ni na voljo, eprav je mozZnost vklju€ena v kategoriji upravljanja
oznak. Nekod drugod po svetu storitev Ze deluje, so se pa Ze pojavili pomisleki, da s tem

Facebook spodkopava spletno zasebnost svojih uporabnikov (Shaw 2012).

5.4. Blokiranje

Omenjena kategorija (slika 5.6) uporabniku omogoc¢a, da lahko omeji ali celo onemogoci dostop

nekaterim Facebook prijateljem. V kategoriji imamo ve& podkategorij za urejanje, in sicer:

Omejeni seznam — Ta omogoc¢a, da nastavimo prijateljem omejen dostop, kar pomeni, da bodo
lahko videli le objave namenjene javnosti.

Blokiraj uporabnike — Osebi, ki jo blokiramo, prepre¢imo ogled na8ih objav, povabila na dogodke
ali skupine, oznacevanje, klepet in ji tudi onemogoc&imo prosnjo za prijateljstvo. Blokirana oseba
lahko vseeno vidi nase objave, e smo predhodno Clani iste skupine ali uporabljamo iste
aplikacije.

Onemogoci povabila za aplikacije — Aplikacije smo ze omenili. Na Facebooku jih je vedno veg,
ki uporabnikom nudijo veliko zabave. Veliko od njih je taksnih, ki od uporabnikov v zameno za
doloCene bonuse znotraj aplikacije zahtevajo, da povabijo Se svoje prijatelje. Tako se pogosto
zgodi, da prejemamo razna prijateljeva povabila k igranju taks$ne ali drugacne aplikacije (v vecini
primerov gre za igre). Ta moznost omogoca, da navedemo osebo, od katere ne zelimo vec
prejemati proSenj za aplikacije. Vsa nadaljnja vabila od te osebe bodo prezrta.

Onemogoci povabila na dogodke — Tukaj gre za zelo podobno zadevo, le da se nanasa na
dogodke. Resitev je enaka. Ko onemogo&imo povabila od osebe, bodo vsa nadaljnja povabila
prezrta.

Blokiraj aplikacije — MoZnost omogoca, da aplikacijo blokiramo, da ne more ve¢ pridobivati nasih
podatkov. Vseeno se lahko zgodi, ¢e smo aplikaciji zaupali elektronski naslov, da nam bo ta
vseeno poSiljala posto nanj. Zadeva se resi tako, da v prejetem sporocilu kliknemo na povezavo

za odjavo od prejemanja novic.
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Slika 5. 6: Prikaz nastavitev v kategoriji blokiranje

e e - as
" Splono Upravljaj z blokiranji
{3 varnost

Omejeni seznam Ko dodaé prijatelie na seznam "Omejen dostop” lahka vidijo samo informacije in objave Uredi seznam
@ Zasebnost namenjene javnosti oz.vsem. Facebook ne bo obvestil tvojih prijateljev, ¢e jih dodas na

= i Z00raj omenjen seznam.
{1 Easovnica in oznake Sl .

° Blokiranje

Blokiraj uporabnike Ko nekoga blokira3, si ta oseba ne more vef ogledovati tvajih objav na tvoji fasovnid, te
oznaditi, povabiti na dogodek ali v skupino, zadeti s teboj kepet ali te dodati kot prijatelia.

@ Obvestila Pomni: ne vkljucije aplikac, iger ali skupin, v katerih oba sodelujeta,
Mobilng
Sledilci Onemogodi uporabnike | Vpisiime &l elekironski naslov
Ej Aplikacie
E] Oglasi Onemogoci povabila za Ko enkrat onemogodé vabila za aplikacije od nekoga, bog v prihodnje samodejno prearl
il aplikacije pro&nje za aplikacije od tega prijatelja. Za onemogoditev povabil dolofenega prijatelia ikni
Plala povezavo "Prezri vsa povabila tega prijatelia” pod njegovim zadnjim vabilom,

@ Fodporna ploéta

Onemogodi povabila | vpisi prijatelievo ime ...
od
Onemogodi povabila na Ko enkrat blokira% povabila na dogodke od nekoga, bos v prihodnje samodejno prezrl
dogodke povabila na dogodke od tega prijatela.
Onemogodi povabila | vpisi prijatelievo ime ...
od
Blokiraj aplikacije Ko blokira$ dolofeno aplikadijo, te le-ta ne more vef kontaktirati ali prek Facebooka o tebi
pridobiti nejavne informadije. Preberi ved,

Onemogodi aplikacije | vpi3i ime aplikacie ...

Vir: Facebook (2014).

5.4 Ostale nastavitve
Znotraj nastavitev se nahajajo Se druge kategorije, ki se posredno nana$ajo na zasebnost. Te
bomo zgolj na kratko predstavili, saj ne igrajo tako bistvene vlioge, kakor tiste, ki smo jih prej Ze

izpostavili.

5.4.1 Nastavitve obvestil
Pri tej nastavitvi gre predvsem za moznosti, kako in o ¢em zelimo prejemati obvestila. Obvestila
prejemamo normalno preko Facebooka, lahko pa nastavimo tudi prejemanje preko elektronske

poste ali preko mobilnega telefona, ¢e ima nalozeno Facebook aplikacijo.
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5.4.2 Mobilne nastavitve
Aktivacija te moznosti omogoc€a posSiljanje obvestil, proSenj, posodobitev na nas mobilni telefon.
Odgovarjanje na zasebna sporocila in komentarje je mozno kar preko SMS sporo€il. Pri izbiri te

moznosti je potrebno biti previden, saj lahko hitro nehote razkrijemo svojo telefonsko Stevilko.

5.4.3 Sledilci

V¢asih se je moznost imenovala narocniki. Gre za to, da omogocimo prikaz naSih objav na
glavni strani z objavami. Prijatelji so Zze privzeto nasi sledilci in obratno, lahko pa omogocimo
sledenje ali sami sledimo tudi ostalim ljudem, s katerimi nismo prijatelji. Sledilci vidijo objave, ki
S0 namenjene javnosti, tako da ¢e ima nekdo zelo zaseben profil, mu je nesmiselno slediti.
Moznosti sledenja so pogoste pri znanih osebnostih, saj je Facebook omejil maksimalno Stevilo
prijateljev na 5000, medtem ko za Stevilo sledilcev ni omejitev. Funkcija pa je postala popularna
tudi na splodno v zadnjem Casu, ko sta se zdruzila Facebook in e eno izredno popularno
omrezje Instagram, ki podobno kot Twitter temelji na sledilcih. Na Facebooku se pojavlja zelo
veliko profilov znanih oseb in blagovnih znamk, ki jim uporabniki sledijo, ti pa obi¢ajno niso pravi
oziroma gre za profile, ki so jih ustvarili obozevalci. Nekateri profili so preverjeni s strani
Facebooka in imajo tako zraven svojega imena tudi modro kljukico, ki potrjuje verodostojnost

profila.

5.4.4 Aplikacije

V kategoriji aplikacij imamo seznam vseh aplikacij, ki smo jih kdaj uporabljali. Tem aplikacijam
lahko nastavljamo vidnost, se pravi ali bodo javno vidne na nasem profilu ali bomo nastavili
katero izmed drugih prej omenjenih mozZnosti. Za vsako aplikacijo tudi piSe, katere podatke
uporablja in ali ji dovolimo dostop do objav v zbirniku novic in objavljanje v naSem imenu.
Naslednji sklop teh nastavitev se nana$a na posredovanje nasih podatkov drugim osebam, ki
uporabljajo iste aplikacije. Ce to moznost onemogog&imo, nam je poslediéno tudi onemogo&ena
uporaba aplikacij in iger. Zadniji dve nastavitvi sta takojSnja prilagoditev in nastavitev za stare
razliC¢ice Facebooka za mobilnike. Takoj$nja prilagoditev zaenkrat Se ni na voljo pri nas, gre pa
tukaj za partnerstvo Facebooka z drugimi spletnimi stranmi, ki jim posreduje nade osebne
podatke. Bistvo tega je, da se partnerska spletna stran ob uporabnikovem prvem obisku
personalizira in mu takoj pokaze denimo izdelke, glasbo, igre, ki so mu vSe€. Zadnja nastavitev
za mobilnike omogoc¢a nadziranje zasebnosti stvari, Ki jih objavljamo preko starejSih mobilnih

aplikacij, ki nimajo sprotnega izbiranja obcinstva (Facebook 2014).

5.4.5 Oglasi
V nastavitvah za oglase imamo dva sklopa, in sicer za strani tretjih oseb ter za oglase in

prijatelje. V prvem sklopu je navedeno, da Facebook ne daje pravice tretjim osebam (oglasnim
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mrezam ali aplikacijam) do uporabe nasih informacij. Nadalje piSe, da v kolikor bodo to v
prihodnosti dovolili, bo imel uporabnik moznost izbire, komu Zeli te informacije prikazati. Sklop
»QOglasi in prijateljic se nanasa na povezovanje oglasov s prijatelji, kar naj bi pomagalo
uporabnikom naijti izdelke in storitve na podlagi tega, kar so delili in vSeckali prijatelji. Tako je ob
omogocanju te nastavitve pod oglasom prikazano tudi, da je uporabniku izdelek ali storitev, ki

se ga ogladuje, viec.

6 UGOTOVITVE

Po pregledu nastavitev, ki jih Facebook ponuja, ugotovimo, da je pri vecini glavha naloga
nastavljanje vidnosti uporabnikovih informacij in vsebine. Sirok nabor moznosti uporabniku
omogoc¢a, da poskrbi za svojo zasebnost, v kolikSni meri pa je odvisno od njegovih interesov in
tega, koliko se bo poglobil v posamezne nastavitve, da bi razumel njihovo delovanje. Nekaj
nastavitev je resda malce nerazumljivih uporabniku — denimo zasledili smo dve podobni
nastavitvi— prvo v sklopu Zasebnost, kjer se nahaja nastavitev »Kdo lahko vidi moje stvari?« in
drugo v sklopu Casovnica in oznake, kjer imamo nastavitev »Kdo lahko vidi stvari na moji
¢asovnici?« Prva nastavitev se nanasa na splo$no na nase objave v prihodnosti in na omejitev
preteklih objav. Znotraj te nastavitve je Se dnevnik dejavnosti, kjer lahko pregledamo zgodovino
vseh nasih dejanj (objave, komentarii, vS§ecki in oznake) in dejanj drugih, ki so povezana z nami

(objave, komentariji in oznake na nasem profilu).

Pri drugi nastavitvi imamo moznost pregleda, kako naso vsebino na ¢asovnici vidi dolo¢en
prijatelj. Naslednja moznost je nastavitev vidnosti objav, kjer smo bili oznaceni in nastavitev
vidnosti prijateljevih objav na nasi ¢asovnici. Tukaj zasledimo podobnost s prej omenjenimi
moznostmi vidnosti prihodnjih in preteklih objav. Razlika je v tem, da gre tukaj zgolj za dejanja
FB-ovih prijateljev, torej njihove objave na naSem profilu ter uporaba oznak, ki lahko nekoga
preusmerijo do nas. Kot smo omenili, da bi razumeli neko posamezno nastavitev, jo je najprej
potrebno dobro preuciti in preveriti kako deluje, drugace lahko komu nezavedno razkrijemo, kar

nismo zeleli.

Kot uporabniki pa z upravljanjem nekaterih nastavitev nimamo vedno popolne kontrole, saj se
nekatere navezujejo na vsebino, ki si jo delimo s prijatelji. To so denimo oznake, kjer lahko
nastavimo, da se vsebina, ki se havezuje na nas, ne bo prikazala na nasi asovnici, teZje pa je
prepreciti, da se to prikaze na profilu tistega, ki nas je oznacil. Facebook temelji na povezavah
med uporabniki in tako je na neki povezavi mozno zagotoviti popolno zasebnost le, e imata oba
uporabnika postavljene iste kriterije za vidnost podatkov. Podobno je pri seznamu prijateljev, kjer

se med dvema osebama, ki skleneta prijateljstvo, to lahko prikaze na ¢asovnici ali v zbirniku
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novic. V kolikor omejimo vidnost tega, prijatelj pa ne stori enako, bodo skupni prijatelji to novico

vseeno videli pri njemu.

Kot smo Ze omenili, tudi Facebook zbira nase podatke, prijavne in tiste, za katere smo sami
dolocili deliti na SSO. Zbira pa tudi druge podatke, metapodatke, ki jih pridobi na podlagi nasih
objav in sprememb. Ce vzamemo za primer Facebook klepet, je ta narejen tako, da razkrije veg,
kot bi Zeleli. Denimo, ko uporabnik prebere prejeto sporocilo, se to posiljatelju prikaze kot
prebrano. Kadar komuniciramo z nekom preko mobilnega telefona, se ob poslanem sporodilu
zraven izpiSe Se lokacija, od koder smo ga v tistem trenutku poslali. Tukaj gre seveda za poseg
v zasebnost uporabnika, nastavitve za onemogocanje teh funkcij pa Facebook nima. Zadeva se

da sicer resiti z razlicnimi razSiritvenimi vti€niki, ki pa jih je treba prenesti od drugod.

Opaziti je, da Facebook z vsako vecjo spremembo, bodisi vizualnega izgleda omrezja
(€asovnica) ali z dodajanjem razli¢nih novih in privlacnih aplikacij, nekoliko spremeni tudi
upravljanje zasebnosti, da se lahko prilagodi posodobitvam. Uporabniki morajo tako spoznati
novosti, se na njih navaditi, med drugim pa tudi ponovno preuciti, kako upravljati z zasebnostjo,
da ne bo priSlo do neZelenega razkritja osebnih podatkov. Posebno pozorni morajo biti pri
uporabi aplikacij, ki so obi¢ajno produkt zunanijih razvijalcev, ki niso del Facebooka. Aplikacije
lahko zahtevajo veliko osebnih podatkov, zato je potrebno dobro prebrati, katere podatke

potrebuje aplikacija za delovanje in kako jih bo uporabila.
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7 SKLEP IN ZAKLJUCEK

Skozi diplomsko delo smo spoznali, kaj pravzaprav pomeni koncept upravljanja zasebnosti in
kako se odraza pri spletnem druzbenem omrezju Facebook. Upravljanje zasebnosti je tako v
veliki meri odvisno od vsakega posameznika, k temu pa posledi¢no, v konkretnem primeru
Facebooka, pripomorejo tudi razli¢ne nastavitve zasebnosti. Spoznali smo glavne nastavitve
povezane z zasebnostjo, kaj lahko z njimi spreminjamo in kako pripomoremo k vecji zasebnosti.
Omenili smo nekaj kljuénih lastnosti in sprememb druZzbenega omreZja z vidika zasebnosti, kot
so denimo aplikacije, oglaSevanje ter Casovnica — vizualna in tehniCnha sprememba postavitve
Facebook profilov. Pregledali in preucili smo tudi ostale nastavitve, ki so posredno povezane z

zasebnostjo in jih na kratko predstavili.

Zavedati se moramo, da se zasebnost na spletu obravnava in dojema drugace kakor v realnosti,
pri neposrednem komuniciranju. Pri Facebooku je potrebno dobro razumeti politiko zasebnostiin
delovanje posameznih nastavitev. Toda kljub temu uporaba teh nastavitev v€asih ne zagotavlja

popolne zasebnosti, saj na to vpliva ve¢ dejavnikov.

V prvi vrsti mora biti uporabnik previden pri tem, kaj deli in s kom ter katerih aplikacij se bo
posluzeval. Ustvariti si mora doloene meje, saj mu lahko navidezne koristi ob uporabi razli¢nih
storitev namesto pri¢akovanih prednosti povzrocijo Skodo, v smislu zlorabe osebnih informacij,
ogrozitve kariere, kraje identitete in Se esa drugega. Kot uporabniki Facebooka smo veckrat
postavljeni pred dilemo, ali objavimo nekaj in delimo z drugimi ali je morda bolje, da nekatere
stvari le zadrZzimo zase. Splet je namrec€ javni prostor, kjer lahko vsak dostopa do podatkov in z
malce znanja je v iskalnikih mozZno poiskati nae starejSe fotografije in se tudi dokopati do objav,
ki smo jih morda neko€ brezskrbno objavljali na svoje profile druzbenih omrezij. Drugi dejavnik,
na katerega sami nimamo bistvenega vpliva, je nadzor vsebine, ki jo lahko drugi razkrijejo o nas,

bodisi z objavami bodisi z oznakami na fotografijah.

Ce Zelimo imeti ve¢ zasebnosti, se je koristno odstraniti iz rezultatov spletnih iskalnikov, ki ob

vnhosu nadega imena in priimka ne bodo dali rezultatov in povezave do naSega Facebook profila.

Podobno lahko naredimo tudi za iskanje znotraj Facebooka, kjer lahko nastavimo, da nas
poiScejo zgolj prijatelji, kar nas bo popolnoma umaknilo iz rezultata iskanj na Facebooku. V
kolikor tega ne Zelimo, pa lahko nastavimo, da nas lahko poiscejo tudi prijatelji nasih prijateljev

(Informacijski pooblaséenec RS 2010).
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Moja zaklju¢na misel je ta, da je kljub vsem polemikam glede vprasanj zasebnosti na Facebooku
ter ostalih druZbenih omreZij, le-ta mozno varno uporabljati, e se seznanimo s politiko
zasebnosti posameznega omreZja, se nau¢imo ¢emu sluzijo dolocene nastavitve in spremljamo
morebitne spremembe. Seveda pa Facebook ne zagotavlja popolne zasebnosti, saj gre za
spletno socialno omrezZje, ki je namenjeno povezovanju, druzenju in je posledi¢no za uresnicitev
tega potrebno razkriti dolo¢en minimum osebnih informacij. Pomembno je, da v prvi vrsti sami pri
sebi dologimo, kako bomo uporabljali Facebook, kako upravljali z zasebnostjo in do kolikSne

mere bodo nasi spletni profili odprti oziroma zaprti.
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