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Finanéno bojevanje

Finan¢no bojevanje je danes najbolj povezano z napadanjem finan¢nih virov teroristi¢nih
skupin, saj je financno bojevanje ena klju¢nih strategij pri spopadanju s terorizmom. Prav tako
se finan¢no bojevanje uporablja za kaznovanje mednarodnih akterjev, od drzav do podjetij in
posameznikov, ki so vpleteni v protizakonite aktivnosti. Finan¢no bojevanje je del novega
tipa konfliktov, kjer je globoko povezano z informacijskimi operacijami, ko gre za napade na
racunalnike in mreZno infrastrukturo v finanénem sektorju. Onesposobitev takSnih omreZji
ustavi denarne tokove iz drzave ali v drzavo in tako onemogo€i financiranje aktivnosti
nasprotnika. Finan¢ne sankcije so najbolj znano sredstvo, ki se uporablja pri finanénem
bojevanju. Finan¢no bojevanje omogoca natancno in neposredno ucinkovanje na cilj v
nasprotju s klasicnim ekonomskim bojevanjem s trgovskimi sankcijami, blokadami in
embargom, ki imajo razprsene ucinke po celotni populaciji. Zaradi teh razlogov se bo verjetno
uporaba finan¢nega bojevanja v prihodnje razsirila, saj se bodo odlocevalci lazje odlocili za to
obliko pritiska, kot za vojaSke ali ekonomske ukrepe, na katere je javnost bistveno bolj
obcutljiva.

Kljuéne besede: finan¢no bojevanje, financne sankcije, financiranje terorizma

Financial combat

Financial combat is now most associated with attacking the financial resources of terrorist
groups, because financial combat is one of the key strategies in dealing with terrorism.
Financial combat is also used to punish international actors from states to companies and
individuals who are involved in illegal activities. Financial combat is part of a new type of
conflict, which is deeply associated with information operations, when it comes to attacks on
computers and network infrastructure in the financial sector. Incapacitation of such networks
stop cash flows from the state or in the state and disables the financing activities of the
enemy. Financial sanctions are the best known tool, which is used in the financial combat.
Financial combat enable a precise and direct effect on the opponent, contrary to conventional
economic warfare with trade sanctions, blockades and embargoes, which have dispersed
effects on the entire populations. For this reasons is likely that the use of financial combat in
the future expend, because decision makers will easier to decide for this form of pressure, as
for military or economic actions, on which the public is much more sensitive.

Key words: financial combat, financial sanctions, terrorist financing
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SEZNAM KRATIC

BDP: Bruto druzbeni proizvod

CTC: Conterterrorism Committee / Protiteroristi¢ni odbor
FATF: Financial Action Task Force on Money Laudering / Finan¢na akcijska skupina za boj
proti pranju denarja

FBIS: Foreign Broadcast Information Service

FIUs: Financial Intelligence Units / Finan¢ne obvescevalne enote
GBP: Great British Pound / Britanski funt

IMF: International Monetary Fund / Mednarodni denarni sklad
OFAC: Office of Foreign Assets Control

PLA: People's Liberation Army / Ljudska osvobodilna armada
SDNT: Specially Designated Narcotics Traffickers

USD: United States Dollar / Ameriski dolar

WTC: World Trade Center / Svetovni trgovinski center



1 UVOD

Denar in vojna sta bila vedno nelocljivo povezana od kovanja denarja naprej. Ekonomski
interesi so bili eden najbolj pogostih vzrokov za vojne in za vodenje vsake vojne se je
potrebovalo zadostna financna sredstva. Po Daviesu (2002) je bil eden prvih in najbolj
priljubljenih perzijskih kovancev poznan kot »lokostrelec«, ki je upodabljal vladarja
oborozenega z lokom in pus€icami. Na poti iz Male Azije v Gr¢ijo sta lezali Trakija in
Makedonija, ki so ju Perzijci preprosto kupili s svojimi »lokostrelci«. Perzijski vladar se je
ponasal, da bo tudi Gréijo zavzel s svojimi »lokostrelci«, kar je bila svojevrstna besedna igra,
ki pa se ni uresnicila. Eden od razlogov za to je bil, da so 490 pr. n. §t. v rudniku srebra
Laurion, okrog 25 kilometrov juzno od Aten, odkrili bogato srebrno zilo, s pomocjo katere so
financirali izgradnjo mornarice, ki je porazila Perzijce pod Kserksom v bitki pri Salamini, kar
je resilo grsko civilizacijo. Davies (2002) navaja, da je Henry II (1154—1189) v Angliji uvedel
redno vojsko najemniSkih vojakov, ki so v tistem Casu postali znani kot »soldiers« po
kraljevem Silingu »solidus«, ki so ga prejeli za placilo, kar tudi na simbolni ravni predstavlja
moéno povezavo med financami in bojevanjem. Spanska osvajanja v Juzni Ameriki so v
Evropi, ki jo je pogosto pestilo pomanjkanje plemenitih kovin, povzrocila inflacijo zaradi
velikega dotoka zlata in srebra iz kolonij. Posledice Spanskih osvajanj je Cutila celo Kitajska,
kjer je uvoz srebra iz novega sveta povzro€il visoko rast ekonomije, kar pa jo je naredilo
mocno odvisno od tega vira za svoje osnovne denarne potrebe. Ko je ta vir plemenitih kovin
presahnil, je to Kitajsko pahnilo v hudo recesijo, ki je ogrozila obstoj cesarstva pod dinastijo
Ming (Davies 2002). Primerov prepletenosti vojaske zgodovine in ekonomske zgodovine,
vklju¢no z razvojem financ¢nistva, je toliko, kolikor je bilo v zgodovini vojn in ekonomskih ter
finan¢nih pretresov. Do vseh finanénih inovacij v zgodovini, od centralne banke, ¢ekov,
zunanjega dolga drzave, papirnatega denarja, do hiperinflacije, je prislo ravno zaradi potrebe

po financiranju vojn.

Danes pa se zdi, da se je tekmovanje med drzavami in ostalimi vplivnimi entitetami preneslo s
podrocja vojaskega in ekonomskega tekmovanja na financno podrocje. Tako finance, pri
vsiljevanju svoje volje drugim drZzavam in entitetam, nimajo ve¢ samo vloge podpornika
vojaske in ekonomske sile, ampak so same postale u¢inkovito sredstvo prisile in podreditve.
Finan¢ni sektor ima vedno vecji vpliv na celotno druzbo, kar se je manifestiralo tudi v
gospodarski krizi, ki se je zacela leta 2008 v finan¢nem sektorju in zajela svet. Iz financne

krize se je razvila v ekonomsko krizo in ponekod prerasla celo v politi¢no. Gjelten (2009)



navaja, da je ameriSka obvescCevalna skupnost sporocila, da je ekonomska kriza trenutno
najve¢ja nevarnost nacionalni varnosti. Padanje ekonomije lahko povzroci politicno
nestabilnost in zrahlja vezi, ki povezujejo drzave. Drzave se lahko zapletejo tudi v finan¢no
bojevanje. Po Gjeltnu (2009) glavne skrbi amerisSkim obveScevalcem ne povzroca vec
spremljanje gibanja BDP razli¢nih drzav, ampak spremljanje tokov denarja med drzavami in
nacinov, kako bi se lahko denarni tokovi obrnili v smer finan¢nega bojevanja. Gjelten (2009)
navaja primer Kitajske, ki poseduje za okrog 1000 milijard USD obveznic ZDA, kar ji daje
enormno mo¢ nad amerisko ekonomijo. Ce se Kitajska nenadoma odlo¢i prodati te obveznice

bi ameriski dolar potonil.

Susan Strange v svoji knjigi Drzave in trgi (1995, 32) definira $tiri vire moci, ki so znacilni za
globalno politicno ekonomijo. To so: nadzor nad varnostjo, nadzor nad proizvodnjo, nadzor
nad financami ter nadzor nad znanjem, prepri¢anji in idejami. Susan Strange (1995, 30-31)
definira strukturno mo¢ kot »mo¢ odlocanja o tem, kako se opravlja dolocene stvari, mo¢
oblikovati okvire znotraj katerih se vzpostavljajo odnosi med drzavami, ljudmi ali podjetji«.
Zdi se, da je ravno v finanénem viru moc¢i najvec strukturne moci, saj finance postavljajo

okvire delovanja na prakti¢no vseh podrocjih.

Tako so finan¢na sredstva zamenjala vojaska sredstva tudi pri vsiljevanju svoje volje in moci
drugim drZzavam in ostalim entitetam. Za obvladovanje nekega strateSkega vira ali kriti¢ne
infrastrukture v neki drzavi ni ve¢ potrebna kolonializacija ali vojaSka navzoc¢nost, ampak
zgolj zadostna koli¢ina finan¢nih sredstev za prevzem na borzi. Enako se da z groznjo ali
uporabo finan¢nih sredstev prisiliti drzave k spremembi svoje politike, pri cemer sta vprasljivi
ucinkovitost in uspeSnost. Finan¢no bojevanje tako predstavlja nacine uporabe finan¢nih
sredstev za dosego ciljev, ki se jih Se nedavno ne bi dalo doseci brez uporabe vojaskih ali

ekonomskih sredstev.

V prvem delu diplomskega dela bom razclenil finan¢no bojevanje in ga diferenciral od
ekonomskega bojevanja, predstavil instrumente finan¢nega bojevanja in njegove oblike. Nato
bom predstavil finan¢ne sankcije in jih diferenciral od ekonomskih ter prikazal njihov razvo;j.
Sledil bo del diplomskega dela, kjer je predstavljeno financno bojevanje kot del pritiska na
drzavo na primerih konfrontacije med drzavami s finan¢nimi sredstvi, kjer se je uporaba
finan¢nega bojevanja izkazala za uspeSno. Posebno podpoglavje bo govorilo tudi o strategiji

neomejenega bojevanja, ki govori o tem kako bi lahko razvijajoée se drzave premagale



razvite, kjer ima finan¢no bojevanje eno od klju¢nih vlog. V zadnjem poglavju bom predstavil
finan¢no bojevanje kot del boja proti terorizmu, saj je preprecevanje financiranja terorizma
ena kljucnih strategij na tem podrocju. V sklepu pa bom odgovoril na postavljeni raziskovalni

vprasanji.
2 METODOLOSKI OKVIR
2.1 Cilj in pomen diplomskega dela

Predmet proucevanja v diplomskem delu je finan¢no bojevanje, ki ga Zelim teoreti¢no
umestiti, kar predstavlja tudi raziskovalni problem, saj je finan¢no bojevanje mocno povezano
in prepleteno z ekonomskim bojevanjem in informacijskimi operacijami. Finan¢no bojevanje
bom poskusil definirati tudi s pomocjo primerov, kjer so bila kot alternativno ali dopolnjujoce
sredstvo prisile, namesto vojaskih sredstev, uporabljena financna sredstva za dosego
varnostnih ali politi¢nih ciljev. V diplomskem delu bom predstavil tudi finan¢ne sankcije, ki
so najbolj znano sredstvo uporabe financnega bojevanja. Na podlagi primerov uporabe
finan¢nega bojevanja bom poskusil ugotoviti ali se je finan¢no bojevanje pokazalo kot zadosti
ucinkovito, da bi lahko v prihodnosti postalo za odlocevalce Se privlacnejsa alternativa in

dopolnilo vojaSkim in ekonomskim sredstvom prisile.

2.2 Raziskovalni vprasanji

V diplomskem delu si bom postavil naslednji raziskovalni vpraSanji, na kateri bom skusal

odgovoriti:

Kako se finan¢no bojevanje teoreticno umesti in diferencira od ekonomskega bojevanja ter

kako se finan¢ne sankcije diferencirajo od ekonomskih sankcij?

Ali se lahko finan¢no bojevanje izkaze za uspe$no oziroma ali se lahko z uporabo finan¢nega
bojevanja uresniCi zastavljene cilje in ali se bo uporaba finan¢nega bojevanja v prihodnosti

razsirila?



2.3 Uporabljena metodologija

Pri izdelavi diplomskega dela sem uporabil predvsem analizo sekundarnih pisnih virov
oziroma analizo vsebine knjig, zbornikov in strokovnih c¢lankov in na njej temeljeco
deskriptivno metodo. V manjSi meri sem uporabil deskriptivno metodo tudi pri analizi
primarnih pisnih virov, ki predstavljajo dokumente in zakone v zvezi z izvajanjem finan¢nih
sankcij in priporo€ila drzavam v zvezi s prepreCevanjem financiranja terorizma in pranja
denarja. V diplomskem delu sem uporabil tudi metodo analiziranja podatkov, predvsem v
tistth delih diplomskega dela, kjer sem predstavil konkretne primere uporabe financnega

bojevanja.

3 RAZCLENITEV POJMA FINANCNO BOJEVANJE

Za umestitev finan¢nega bojevanja je bistveno razlikovanje med finan¢nimi in ekonomskimi
sistemi. To razlikovanje tudi omogoca razumevanje naraScajoih moZznosti uporabe
finan¢nega bojevanja v primerjavi s klasicnim ekonomskim bojevanjem. Ekonomski sistem se
ukvarja z blagom in storitvami, finan¢ni sistem se ukvarja z denarjem in krediti. Sodobni
finan¢ni sistemi so zelo kompleksni, saj so razvili vrsto zapletenih financnih produktov.
Bistveno za vse financne sisteme pa je, da so zgrajeni na zaupanju. Temelj tega zaupanja je,
da bodo posojila dejansko poplacana, da bo denar nakazan na racun dejansko na racunu in da

denar z racuna ne bo nenadoma izginil (Bracken 2007).

Zelo tezko vprasanje je razmerje med financnim in ekonomskim sistemom. Realna ekonomija
se lahko upocasnjuje, merjeno z BDP in povecanjem brezposelnosti, hkrati pa finan¢ni trgi
dozivljajo vzpon. Po drugi strani pa je lahko stanje v realni ekonomiji dobro, finan¢ni trgi pa
dozivljajo padce. Razlikovanje med ekonomskim in finanénim sistemom je pomembno, saj
imajo finan¢ni pretresi takojSnje ucinke, so bolj ¢asovno osredotoceni in vplivajo samo na
posamezne skupine. U¢inki finanénih pretresov so tako bolj koncentrirani, med tem, ko imajo

ekonomski Soki, prek cen in brezposelnosti, vplive na SirSe sloje prebivalstva (Bracken 2007).
Iz razli¢nosti ekonomskega in financnega sistema izhajajo tudi razlike med ekonomskim in

finan¢nim bojevanjem. Po Malesicu (2006) ima ekonomsko bojevanje za cilj omajati oblast v

drzavi z namenom doseCi spremembo njenega ravnanja in omejevati njene vojasSke
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zmogljivosti s prepre¢evanjem dobav surovin in iz¢rpavanjem njenega prebivalstva in
oborozenih sil. Prevladujo¢ nacin ekonomskega bojevanja je blokada z nadzorom
sovraznikove obale in kontrabantom, ¢rna lista podjetij, preemptivni nakupi in zaseg
nasprotnikovega premozenja v lastni drzavi. Malesi¢ (2006, 50) navaja, da se izraz
ekonomsko bojevanje uveljavi med svetovnima vojnama. Britanska vlada je tako leta 1939
vzpostavila ministrstvo za ekonomsko bojevanje in definirala njegove cilje kot
dezorganizacijo nasprotnikove ekonomije in preprecitev nadaljevanja vojne. To naj bi se
doseglo z ekonomskimi sredstvi in tudi z vojaskimi sredstvi preko unicevanja industrije,
skladi$¢ z zalogami ter proizvodnih in transportnih centrov (Malesi¢ 2006, 50) . Leta 1942 je
Rooseveltova administracija prikazala ekonomsko bojevanje kot »bitko ekonomik«: »to je
trgovska in pomorska vojna, vojna menjave in nakupa, posojil in sporazumov, ¢rne liste in
blokade. To je stradanje za nase sovraznike in hrana za nasSe zaveznike« (Medlicott v MaleSi¢

2006, 50-51).

Na teh primerih vidimo, da ekonomskega bojevanja ni lahko opredeliti, saj se pogosto
prekriva z vojaSkimi akcijami oziroma bojevanjem z vojaskimi sredstvi, kot je to vidno tudi v
prej omenjeni definiciji britanskega ministrstva za ekonomsko bojevanje. Tako lahko
strateSko bombardiranje, poleg nasprotnikovih vojaskih ciljev, uni¢uje tudi njegovo industrijo
in ima tako ekonomske ucinke. Financno bojevanje se pogosto razume kot eno od oblik
ekonomskega bojevanja. Tako so mednarodne finance, poleg notranje preskrbe, kot klju¢ne
vkljucene tudi v Siroko definicijo ekonomskega bojevanja ameriSkega Odbora za ekonomsko

bojevanje (Malesi¢ 20006).

Podobno, kot kritike ekonomskega bojevanja', letijo tudi kritike finanénega bojevanja na to,
da naj ne bi bilo ucinkovito. Iran je tako na primer v letu 2007 zasluzil 300 milijonov USD
dnevno z izvozom nafte in zemeljskega plina. Ta denarni tok ne more biti predmet finan¢nih
ukrepov, ker je vezan na zakonite posle z nafto in zemeljskim plinom z odjemalci po celem
svetu. Tako je znesek denarja, ki je bil blokiran na ban¢nih racunih iranske revolucionarne
garde majhen v primerjavi z dotokom denarja, ki prihaja iz naslova izvoza nafte in
zemeljskega plina. S tega vidika se financnega bojevanja ne da umestiti v strateski kontekst.

Vendar blokiranje ban¢nih raCunov klju¢nih skupin in posameznikov mece slabo lu¢ na njih

! Rezultati Hufbauerjeve in Oeggove analize uspe$nosti ekonomskih sankcij, na podlagi prispevka k
pozitivnemu rezultatu politike, so pokazali, da so bile sankcije v obdobju 1945-1969 uspesne v 43 odstotkih
primerov, v obdobju 1990-1999 so bile uspesne le v 29 odstotkih in v obdobju od leta 1914 do 1999 pa naj bi
bile uspesne v 34 odstotkih primerov (Malesi¢ 2006, 54).
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in tako povecuje tveganje za vsako vlado ali poslovno druzbo, ki posluje z njimi. Finan¢ne
sankcije tako pomagajo legitimirati dodatne aktivnosti, tako financne kot nefinan¢ne, za vecji
pritisk. Tu se zacne financno bojevanje priblizevati vojaski strategiji. Vecina ljudi si s tega
vidika predstavlja, da bi finanéno bojevanje lahko postalo nadomestek za vojaska
posredovanja, kar lahko tudi je, do tocke, ko je vojaski poseg neizbezen. Vendar, ko do
vojaSkega posega vendarle pride, postane financno bojevanje njegovo dopolnilo (Bracken

2007).

Kot najbolj intenzivno obliko financnega bojevanja si lahko tako predstavljamo zamrznitev in
blokiranje vseh denarnih transakcij iz drzave in v drzavo. Vendar pa se financ¢no bojevanje
vecinoma uporablja v vmesnem spektru med blokiranjem racunov posameznikom in vse
splosnim finan¢nim bojevanjem, kot dopolnilom vojaskega posega. S tega spektra vidimo, da
je bistvo finan¢nega bojevanja kot strategije stopnjevanje pritiska, ki ima dva locena ucinka.
Prvi ucinek je direktni udarec zadan posameznikom ali druzbam, katerih racuni so blokirani
ali zasezeni. Drugi uinek pa predstavlja nadaljnje stopnjevanje in zaporedje aktivnosti, ki
sledijo prvemu uéinku in si prizadevajo za spremembo vedenja nasprotnika. Ce te spremembe
ne bi povzrocil sedanji korak, sledi naslednji. Plasiranje finan¢nega bojevanja s stopnjevanjem
ima ve¢ pomembnih aspektov. Predvsem je finan¢no bojevanje bolj osredotoceno in
usmerjeno, kot klasicno ekonomsko bojevanje, ki prizadene SirSe sloje prebivalstva. Primer
neuspesnosti ekonomskega bojevanja je embargo Iraka, ki ga je Sadamov reZim uspel obiti,
najvecjo ceno pa je placalo irasko ljudstvo. Zaradi tega se Steje finan¢no bojevanje za bolj

sprejemljivo v politiénem smislu (Bracken 2007).

Po Chossudovskem (1998) so tudi manipulacije na trgih s strani vplivnih akterjev oblika
financnega bojevanja. Chossudovsky (1998) trdi, da predstavlja v danasnjem ¢asu popolno
podreditev drzav nadzor nad proizvodnjo, delovno silo, naravnimi viri in institucijami, ki se
izvaja na neoseben nacin iz korporacijskih pisarn. Ukazi se od tam poSiljajo iz ra¢unalnikov in
telefonov, relevantne informacije pa so takoj poslane do velikih finan¢nih trgov, kar lahko

povzroci takoj$nje motnje v delovanju nacionalnih gospodarstev (Chossudovsky 1998).

Finan¢no bojevanje se pogosto izvaja z instrumenti, kot je blokiranje ban¢nih racunov in
prekinjanje denarnih tokov. Tak primer je tudi uporaba neformalnih finan¢nih pritiskov ZDA
proti Iranu, ko je 40 velikih svetovnih bank in finan¢nih ustanov, po pritisku ameriskega

finanCnega in zunanjega ministrstva, prekinilo ali mo¢no omejilo poslovanje z iransko vlado
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in iranskimi podjetji. Ta ukrep presega uradne sankcije OZN namenjene zamrznitvi iranskega
jedrskega programa. To preprecuje poslovanje z Iranom ali Severno Korejo tudi manjSim
bankam, ki si prizadevajo za pridobitev posojil na medban¢nem trgu, saj bi jih ti odnosi
uvrstili med banke z ve¢jim tveganjem in tako ogrozili celotno njihovo poslovanje (Bracken

2007).

Na drugi strani pa Chossudovsky (1998) za instrumente finan¢nega bojevanja razume tudi
Spekulativne instrumente kot so hedge skladi®, izvedeni finan¢ni instrumenti, terminske
devizne transakcije, valutne opcije, itd., saj imajo namen pridobiti finan¢no bogastvo in
pridobiti kontrolo nad proizvodnjo. Chossudovsky (1998) navaja za potrditev tega staliSca
tudi besede malezijskega predsednika vlade Mohameda Mahathirja, po katerem je namerna
devalvacija valute drzave, zaradi dobicka finan¢nih Spekulantov, resno zanikanje pravic
neodvisnih drzav. Finan¢no bojevanje ne pozna teritorialnih mej in ni omejeno na pritiskanje

na nekdanje tekmece iz hladne vojne (Chossudovsky 1998).

Finan¢no bojevanje tako kot vojaske operacije dopolnjuje tudi informacijske operacije. V
kombinaciji z napredkom pri ugotavljanju socialnih omrezi, lahko ustvari visoko natan¢no
sliko o komunikaciji in finan¢ni strukturi drzavnega vodstva, ki je tarca financnega bojevanja.
Komunikacijska in programska orodja omogocajo analiziranje povezav v obseznem okolju
heterogenih informacij, kot so finan¢ne transakcije, telefonski klici, e-maili in letalska
potovanja. Ta ogromen bazen informacij je lahko vir podatkov o obnaSanju drzavnega
vodstva, od tega kje hranijo denar, s kom se pogovarjajo, do njihove pozicije v druzbeni
hierarhiji in tako omogoca popolno vizualizacijo razlicnih povezav, kar je klju¢no za
uspesnost financnega bojevanja (Bracken 2007). Po drugi strani pa Dobrowski navaja, da so
informacijske druzbe bolj obcutljive na infiltracijo v racunalniska omrezja, baze podatkov in
ostala omrezja, preko katerih delujejo sodobne druzbe, kot so komunikacijska, finan¢na,
transportna in energetska. Zato bi morale drzave zascititi svoja komercialna omrezja pred
infiltracijo in sabotazami ter spremljati tudi stalno narasajoCe notranje komercialne
transakcije, da bi se preprecilo nelegalno pranje denarja in transferje denarja v roke teroristov

ali agresivnih drzav (Dobrowski 2005).

2 Hedge skladi so se razvili po drugi svetovni vojni kot investicijska oblika, namenjena zlasti izjemno
premoznim vlagateljem. V desetletjih, ki so sledila, so postali po premozenju, ki ga skupaj obsegajo, eni
najmoc¢nejsih igralcev na svetovnih trgih. Hedge skladi so skladi, ki so manj regulirani od obi¢ajnih vzajemnih
skladov, zato so njihove nalozbene politike manj omejujo¢a in praviloma bolj tvegane, predvsem pa se med
seboj lahko precej razlikujejo. Beseda »hedge« v angle$¢ini sicer pomeni zavarovanje, vendar s temi skladi
nima dosti skupnega, saj to ni sklad, ki vlagatelje zavaruje pred tveganji (Bevc 2003, 2-3).

13



Slediti tokovom denarja iz drzave, ki se je zna$la v krizi je lahko pomemben pokazatelj, kdo
ima vitalne informacije in je tako najmanj delno odgovoren za odlocitve na nacionalni ravni.
Tako je mogoce izvesti naslednji korak, ki je natancen vojaski napad na drzavno vodstvo. Na
primer, sledenje mobilnim telefonom lahko razkrije domovanja drzavnega vodstva, njihove
pocitniske objekte in njihove potovalne navade. Finan¢no sledenje bancnih racunov lahko
pokaze, kje hranijo svoj denar in kdo ima dostop do racunov. To lahko ustvari pogoje za
unicujo¢ napad z daljnoseznimi posledicami za drzavno vodstvo. Ko so simultano zamrznjeni
racuni drzavnega vodstva v tujini in njihova bivalis¢a napadena z manevriranimi izstrelki
lahko pride do hitrega zloma drzavnega vodstva. Tako je pomemben tip strateSke uporabe
financnega bojevanja napadanje drzavnega vodstva. Napadanje drzavnega vodstva je bilo cilj
ze v preteklosti, najblizje temu konceptu pa v primeru napada na Srbijo in Irak. V 21. stoletju
pa bo tudi s pomocjo finanénega bojevanja Se ve¢ moznosti za uspesnost uporabe takSnega

pristopa (Bracken 2007).

Posiljanje laznih signalov poveCanega vojaSkega in finan¢nega pritiska bi lahko bilo
uporabljeno za razkritje vzorcev kriznega odzivanja drzavnega vodstva, saj bi se videlo koga
klicejo in komu posiljajo denar. Te informacije bi bile zelo pomembne za obvescevalne
sluzbe, prav tako pa bi se jih lahko uporabilo za informacijske operacije, s katerimi bi se
rusilo zaupanje javnosti v drzavno vodstvo. Taks$ne aktivnosti bodo lahko uporabili
odlocevalci v naboru moznosti med tem, da ne storijo ni¢ in med odkritim napadom. Razvoj
tehnologij, obvescevalne aktivnosti in finan¢nistva tako z zblizevanjem ustvarjajo ugodne

pogoje za finan¢no bojevanje (Bracken 2007).

4 FINANCNE SANKCIJE

V prejsnjih desetletjih so se uporabljale obSirne ekonomske sankcije z namenom oslabiti
rezime, ki pa so pogosto imele velik negativen vpliv na civilno prebivalstvo, kar je razkrivalo
njihovo neucinkovitost. Pogosta neuspeSnost teh kompleksnih sankcij, da bi pripeljale do
padca rezima, je spodbudila razmiSljanja kako ¢im bolj optimalno uporabiti ekonomske
ukrepe, da bodo pripeljali do zamenjave surovih rezimov ali vodstev vpletenih v
nesprejemljive aktivnosti. Usmerjene finan¢ne sankcije, ki napadejo direktno in odlocno

financne in komercialne interese vodstva odgovornega za nesprejemljivo obnaSanje, so
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postale sprejete v mednarodni skupnosti kot zadnja dobra alternativa dragim in uni¢ujo¢im

ekonomskim ali vojaskim sankcijam (Porteous 2000).

Tako kot je potrebno razlikovati med ekonomskim bojevanjem in finanénim bojevanjem je
potrebno razlikovati tudi med ekonomskimi sankcijami in finanénimi sankcijami. Malesic
(2006, 48) navaja, da je v Strategic Survey zapisano, da se ekonomsko bojevanje izvaja s
sankcijami razliénih oblik med katerimi so tudi financne sankcije. Financne sankcije imajo,
kot del obsirnejSih ekonomskih sankcij, za cilj prepreciti sankcionirani drzavi dostop do
mednarodnih investicijskih kanalov in kreditnih linij (Malesi¢ 2006). Po MaleSicu imajo
ekonomske sankcije za cilj spodkopati gospodarstvo sankcionirane drzave. Ekonomske
sankcije imajo lahko obliko embarga na izvoz v sankcionirano drzavo ali bojkota njenih
izdelkov in storitev. »Ekonomske sankcije imajo mnogotere oblike in stopnje, od manjsih,
skoraj simboli¢nih omejitev do popolne osamitve drzave objekta s presekanjem kopenskih,
pomorskih in zra¢nih komunikacij kot tudi komercialne dejavnosti s preostankom sveta«

(Malesic 2006, 48). V ekonomskem leksikonu so ekonomske sankcije opredeljene kot:

kazenski ukrepi, ki se v skladu z veljavnimi zakoni in drugimi odredbami izvajajo v
primeru neizpolnjevanja prevzetih obveznosti, neizpolnjevanja dogovorov,
prekoracitve dovoljenih mej delovanja, nepravilnega financnega ali kreditnega
poslovanja itd. Na podrocju mednarodnih odnosov so to vsi ekonomski ukrepi, ki jih
uvajajo posamezne driave, skupina drzav ali mednarodne organizacije proti
drzavam, ki ne spostujejo mednarodnih sporazumov ali se posluZujejo agresije.
Najpogosteje se pri tem uporablja delna ali popolna prekinitev ekonomskih

odnosov in prometnih zvez (Srdi¢ 1975, 296).

Iz prej$njih dveh odstavkov vidimo, da je za ekonomsko sankcioniranje drzav moznih veliko
opcij. Med temi opcijami pa so lahko finan¢ne sankcije z zamrzovanjem racunov in
odrekanjem kreditov tiste, ki dajo najboljSe rezultate. 1z tega izhaja pogled, da lahko
usmerjene financne sankcije prizadenejo vodstvo drzave pred obicajnimi drzavljani, ker
skusajo dose¢i odlogevalce z dostopom do drzavnega denarja. Ce finanéne sankcije niso
usmerjene lahko namre¢, z onemogocanjem dostopa do finan¢nih trgov, delujejo tudi
makroekonomsko in tako prizadenejo celotno prebivalstvo. Finanéne sankcije imajo tudi manj
negativnih vplivov na izvajalca sankcij, kot je to v primeru vojaskih ali ekonomskih ukrepov,

ki imajo lahko velike negativne ekonomske in moralne ucinke. Uporaba financnih sankcij
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zahteva hitro vsiljenje zaradi hitrosti elektronskih transferjev denarja in moznosti, da financno
sankcionirana drzava hitro premakne denar in se zasCiti pred finan¢nimi izgubami. Na
globalnem trgu zahteva uporaba finan¢nih sankcij posebno previdnost, da ne bi ovirale
mednarodnega ban¢nega sistema ali povzrocile nepricakovanih posledic v drugih drzavah

(DeSouza 2000).

Najvec pripravljalnega dela na tem podrocju je bilo opravljenega na ekspertnih seminarjih o
usmerjenih OZN finan¢nih sankcijah v Interlaknu v letih 1998 in 1999. Te napore se je
dopolnilo $e s seminarji v Londonu septembra 1998 in New Yorku decembra 1998. Na
seminarjih v Interlaknu, ki jih je gostila Svicarska vlada, so se zbrali akterji iz razli¢nih
sektorjev in preucevali potencialno uporabo usmerjenih finan¢nih sankcij. Osnovni zakljucki
seminarjev so bili, da bi ucinkovito izvajanje finan¢nih sankcij zahtevalo jasnejSo
identifikacijo ciljev in povecano zmoznost identifikacije in kontrole finan¢nih tokov. Posebno
so izrazili potrebo po podpori drzavam pri izboljSanju implementacije finan¢nih sankcij, ki bi

pridobile mandat OZN (Porteous 2000).

Na Interlakenskih seminarjih (2001) so opisali usmerjene financne sankcije kot »ukrepe, kot
so zamrznitev deviznih sredstev specifi¢no dolocenim posameznikom, podjetjem ali vladam,
ki posebej prispevajo k ogrozanju miru in varnosti«. Misljeno je bilo, da bi samo rezim in
posamezniki okrog njega doloceni na uradnem listu spadali v podrocje uporabe teh ukrepov.
Primer predstavljen na seminarju je bila odredba, ki jo je 1994 izdal Varnostni svet OZN o
zamrznitvi sredstev in premozenja haitskih elit. Prispevki z Interlakenskih in New Yorskih
seminarjev so zdruzeni v priporocila za nacrtovanje in implementacijo usmerjenih finan¢nih
sankcij. Priporocila so zajeta v dveh modelih. Prvi se nanaSa na resolucije o sankcijah s strani
OZN, drugi pa na implementacijo sankcij na nacionalnem nivoju (Targeted Financial

Sanctions: A Manual for Design and Implementation 2001).

Vetina finanénih sankcij se nana$a na zamrznitev premoZenja ali blokiranje sredstev. Ce je
premozenje, naj gre za ladjo ali ban¢ni racun, blokirano ali zamrznjeno, je Se vedno v lasti
sankcionirane drzave, podjetja ali posameznika, vendar pa ne more upravljati z njim in imeti
koristi od njega brez ustreznega dovoljenja, s strani za to pristojne avtoritete. Prepoved
poslovanja lahko Stejemo kot drugo obliko finan¢nih sankeij, ki predstavlja prepoved kakrS$nih
koli finan¢nih ali komercialnih poslov s sankcioniranimi posamezniki ali ostalimi subjekti. Pri

finan¢nih sankcijah, kot je prepoved poslovanja, je potrebno upostevati, da ucinkujejo s

16



prekinjanjem sedanjih in prihodnjih gospodarskih in finan¢nih interesov subjektov, ki so

podvrzeni sankcijam (Porteous 2000, 2. pogl.).

Na podroc¢ju sankcioniranja posameznikov, podjetij ali organizacij vodijo ZDA s §tevilnimi
izrSilnimi odredbami o zamrznitvi sredstev in blokiranjem finan¢nega poslovanja. Sankcije
ZDA se med drugim nanaSajo na »specially designated narcotics traffickers« (SDNT). Ta
seznam predstavlja posameznike in organizacije vkljucene v trgovino z drogami in tiste, ki so
premozenjsko povezani z njimi. Seznam sankcioniranih SDNT-ov sestavlja Office of Foreign
Assets Control (OFAC). Kazni za krsitev sankcij se gibljejo od zaporne kazni desetih let do
globe v visini 500.000 USD. OFAC je tako nalozila na milijone ameriskih dolarjev kazni
finan¢nim inStitucijam, ki niso uspele blokirati nelegalnih transferjev v katerih so bili
vkljuceni subjekti podvrzeni finanénim sankcijam. Na zadnjem OFAC-ovem seznamu
sankcioniranih posameznikov in entitet je bilo preko 5000 imen posameznikov, rezimskih
subjektov in podjetij po svetu. Tovrstna pozornost usmerjena od posameznih preprodajalcev
drog, teroristov in njihovih podpornikov, do voditeljev nevarnih drzav in tistim, ki so klju¢ni
za delovanje njihovih rezimov. Pomembno je zagotoviti, da je skupina, ki je podvrzena
finan¢nim sankcijam dovolj Siroka, da so vanjo vkljuceni tudi tisti, ki niso neposreden del
vodstva, vendar je njihova podpora klju¢na za obstoj vodstva na oblasti. Jasno je, da v
nekaterih primerih ni mogoce ustvariti iz¢rpnega seznama sodelavcev in podpornikov
neposrednega vodstva. V teh primerih je potrebno okrepiti prizadevanja za pridobitev
najboljsih obvescevalnih podatkov. Poleg tega bi demonstracija sposobnosti hitrega dodajanja
podpornikov finan¢no sankcioniranih subjektov na sezname financno sankcioniranih
subjektov, odvracala od podpiranja tiste podpornike, ki Se niso bili odkriti in potencialne nove

podpornike (Porteous 2000).

Primarni cilj finan¢nih sankcij je sprememba politike sankcioniranega vodstva, na primer v
primeru izvajanja agresivne vojne. Ta pristop se zanasa na to, da lahko financ¢ni pritiski na
vodstvo vplivajo na spremembo njihovega ravnanja. V primerih, kjer je vodstvo resni¢no
ideoloSke narave, direktno sankcioniranje vodstva ne bi bilo uspeSno, saj bi mu zvestoba
vi§jim ciljem pomenila ve¢ od finan¢nih koristi. V tak$nih primerih je potrebno zagotoviti, da
so finan¢ne sankcije dovolj Siroko zastavljene, da zajamejo tudi tiste, katerih podpora je za
vodstvo klju¢na, vendar so jim njihovi financni interesi pomembnejsi od ideologije. Ko taksne
skupine vidijo, da je podpiranje vodstva drazje od koristi, ki jih s tem pridobijo, se njihova

podpora hitro izgubi. Primer tega je na primer poslovni tajkun Dragomir Kari¢, ¢lan ozjega
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kroga Slobodana Milosevi¢a, ki se je na Dunaju tajno pogajal z Rusi in Ameri¢ani o
dopustitvi vstopa tujih enot na Kosovo. Na to naj bi vplival srbski poslovni svet, ki si je zelel
konec konflikta in napoved Svicarskih organov, da bodo blokirali ra¢une 300 osebam, ki so
blizu Slobodanu MiloSevi¢u, poleg tega pa je Kari¢ skupaj z bratom obvladoval najvecji

privatni poslovni sektor v Srbiji (Porteous 2000).

Podobno kot Porteous je tudi britanska zavarovalniska hiSa Lloyd's opredelila vlogo finan¢nih
sankcij kot uveljavljanje pritiska na posameznike ali politiéne rezime za zasledovanje
zunanjepoliticnih ciljev s strani vlad ali OZN. Lloyd's predstavi finan¢ne sankcije kot
zamrzovanje racunov v tujini, prepoved financiranja podjetij v lasti sankcionirane drzave in
prepoved finan¢ne pomoci. Lloyd's opozarja tudi, da so v Veliki Britaniji fizi¢ne in pravne

osebe, ki krsijo pogoje sankcij zagresile kaznivo dejanje (Lloyd's 2009).

ZavarovalniSka hisa Lloyd's kot najbolj pomembne sankcije navaja tiste, ki so naloZene s
strani ZDA in EU. EU sankcije so vzpostavljene preko Uredbe Sveta (EGS) in imajo takojSen
pravni u¢inek na drzave &lanice, tudi na Veliko Britanijo’. Finanéne sankcije ZDA in EU so

tudi pogosto del izvajanja ukrepov Varnostnega sveta OZN (Lloyd's 2009).

Tudi finan¢ne informacije se lahko uporabi kot sredstvo finan¢nega bojevanja proti vodstvu in
njegovim sodelavcem, na nain da se SirSi javnosti predstavi njihove financne dobicke, ki
nimajo zakonitega izvora. To lahko ogrozi podporo vodstva s strani §irSe javnosti veliko bolj,
kot jo je kolektivno kaznovanje z ekonomskimi sankcijami. Finan¢ne sankcije so lahko
uporabljene tudi za zastrasevanje vodstev, ki bi imela zelje po ravnanju, ki je v nasprotju s

temeljnimi normami mednarodnega prava (Porteous 2000).

5 FINANCNO BOJEVANJE KOT DEL PRITISKA NA DRZAVO

To poglavje diplomskega dela prikazuje nekatere primere uporabe financnega bojevanja, v
katerih se je izkazalo, da je mozno doseci politicne cilje z uporabo finan¢nih sredstev.
Rezultati Ze prej omenjene Hufbauerjeve in Oeggove analize uspesnosti ekonomskih sankcij,

na podlagi prispevka k pozitivnemu rezultatu politike, so namre¢ pokazali, da so bile

3 Finanéno ministrstvo Velike Britanije je objavilo svoj seznam finan¢no sankcioniranih posameznikov in entitet
imenovano »Consolidated list of Financial Sanctions targets«, ki vkljucuje vse veljavne sezname finanéno
sankcioniranih posameznikov ali entitet s strani OZN, EU in Velike Britanije (HM Treasury 2009).
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ekonomske sankcije uspesne v 34 odstotkih primerov (Malesi¢ 2006, 54). Na podlagi tega bi
lahko sklepali, da je tudi finan¢no bojevanje kot podsistem ekonomskega bojevanja relativno
neuspesno. Vendar pa so pri tem zanemarjene groznje z uporabo financnih sankcij oziroma
finan¢nih ukrepov, ki so pogosto Ze same zadosti za uspeSno doseganje politi¢nih ali
ekonomskih ciljev. Zanemarjen je tudi vpliv posrednega in dolgoro¢nega uporabljanja
finan¢nega bojevanja, kot je na primer uporaba neformalnih ukrepov, ki spodkopavajo ugled
in zaupanje v nasprotnikove financne institucije, kar ima financne posledice preko

zmanjSevanja njihove konkuren¢nosti na finan¢nih trgih.

Finan¢no bojevanje je razsirilo podrocje konflikta in tako, zaradi ranljivosti financnega
sistema, povzroc¢ilo razmis$ljanja o povezovanju delov sistema, ki do sedaj niso bili dobro
usklajeni, kot sta na primer obrambno in finan¢no ministrstvo ter obvesc¢evalne agencije. Od
kar je denar v sodobnem ¢asu mozno stalno elektronsko prestavljati, lahko ze samo obcutek
ogrozanja ban¢nih ra¢unov privede do velikih odtokov denarja v varnejSe banke v varnejSih
drzavah, kar prizadene drzavo, ki se ji to zgodi. Primer tega se je zgodil Ze v zgodnjih 50-ih,
ko je Sovjetska zveza prodala zlato za ameriske dolarje, vendar jo je bilo strah, da bi lahko
bili racuni v New Yorku blokirani zaradi napetosti med hladno vojno in je tako prestavila

denar v banke v Italiji (Bracken 2007).

Pogosto prezrt aspekt financne in s tem ekonomske varnosti je obcutljivost in dovzetnost za
manipulacije z vrednostmi valut. Ko so drzave prisiljene braniti menjalno vrednost svoje
valute to povzroci padec njihovih rezerv. Razvrednotenje vrednosti valute lahko povzroci
inflacijo, porusi placilno disciplino, povzro¢i kapitalske spopade in sploSen padec
zivljenjskega standarda (Ciprut 2000). Razvrednotenje valute pa je lahko tudi sredstvo za
dosego politicnih ciljev. Primer tako moci kot ranljivosti, ki jo lahko povzroc¢ijo manipulacije
z valutami je bila nigerijska drzavljanska vojna v letih 1967-1970 med zvezno vlado in
secesionisticno republiko Biafro. Manipulacija z valuto je bila ena klju¢nih taktik zvezne
vlade za zmago v vojni. Januarja 1970 je predsednik zvezne vlade razglasil, da se bo
nigerijska valuta zamenjala izklju¢no znotraj 19 dnevnega roka. Na to je dolocil zgornjo mejo
zneska, ki ga lahko zamenjajo podjetja in posamezniki, preden je postala stara valuta
ni¢vredna. Ukrep, katerega namen je bil prepreciti secesionistom uporabo nigerijske valute za
financiranje vojne proti vladi, je bil uspeSen v trenutku. Razglas o zamenjavi valute je v
secesionisti¢ni provinci povzrocil pani¢no prodajanje stare valute, kar je dodatno zbilo njeno

vrednost in povzrocilo mocan udarec finan¢nim virom upornikov. Ceprav je ta primer
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neobicajen, saj sta obe strani v konfliktu posedovali enako valuto, prikazuje kaksne ucinke

lahko povzrocijo manipulacje z valutami (Ciprut 2000).

Primer pritiska na drZzavo z manipulacijo vrednosti njene valute je tudi umik Velike Britanije
iz sueskega kanala.* V 50-ih letih prejinjega stoletja je egiptovski predsednik Nasser sprejel
odlocitev o nacionalizaciji sueskega kanala, kar je vodilo Veliko Britanijo skupaj s Francijo in
Izraelom k okupaciji sueSkega kanala (Setser 2008, 3—4). Ko sta Velika Britanija in Francija
ze napotili svoje sile proti sueskemu kanalu, da bi preprecili njegovo nacionalizacijo s strani
Egipta, je predsednik ZDA Eisenhower iskal nacin, kako pritisniti na London, da bi preprecil
spopad. Ker se ni mogel opreti na neposredno vojaSko moc¢ proti zaveznikom se je odlocil za
financno bojevanje. Tako je odredil ministrstvu za finance damping britanskega funta na
mednarodnem trgu s prodajo pod ceno. To je povzrocilo padec vrednosti britanskega funta,
kar je povzrodilo pomanjkanje rezerv za pladilo uvoza v Veliko Britanijo. Ce bi taksno
finan¢no stanje trajalo dlje, bi se dvignila tudi britanska inflacija (Bracken 2007, 3. pogl.).
Poleg tega je bila finan¢na pozicija Velike Britanije zelo oslabljena in oprta na zunanje
financiranje, ki je vzdrZevalo razmerje med funtom in ameriSkim dolarjem. ZDA, ki so bile
prav tako najpomembne;jsi kreditodajalec Veliki Britaniji, so ji sporo€ile, da sta direktna
finan¢na podpora Veliki Britaniji in posojila s strani Mednarodnega denarnega sklada (IMF)
vezana na sposStovanje resolucije OZN, ki poziva Veliko Britanijo, Francijo in Izrael k umiku
iz Sueza. TakSen ultimat ZDA je prisilil Veliko Britanijo k ponovnemu razmisleku svojega
polozaja. Britanski predsednik vlade Anthony Eden je situacijo razlozil tako: »Zaradi tega
smo bili sooCeni z alternativama, s padcem funta in izgubljanjem zlatih in dolarskih rezerv,
dokler ne padejo pod mejo varnega ali odnesemo najbolje kar lahko iz prevzema OZN in
reSimo kar se da«. PravocCasna britanska odlocitev o umiku iz Sueza je bila pozdravljena s
strani ZDA s Se ve¢jim posojilom IMF, kot so ga v Veliki Britaniji pricakovali (Setser 2008,
3-4).

ZDA so uporabile financno bojevanje proti sandinisticnemu reZimu v Nikaragvi kot kljuéni
element strategije v konfliktu s to drzavo. ZDA so zreducirale trgovsko menjavo s to drzavo

in narocila Inter-American Developement Bank, da naj ji odrece kredite namenjene notranjim

4 Leta 1870 je vpliv finan¢nega imperija Velike Britanije presegel njen politi¢ni vpliv. Odvisnost od britanskih
investitorjev je bila pogosto predhodnik formalni ali neformalni politiéni kontroli. Ko je egiptovski podkralj
potreboval denar za pokritje svojega osebnega dolga privatnim britanskim bankam je prodal britanski drzavi svoj
velik delez v druzbi, ki je upravljala s sueSkim kanalom. Leta 1882 je Egipt z britansko invazijo in okupacijo
padel pod popolno britansko kontrolo vklju¢no s sueskim kanalom in svojimi financami (Setser 2008, 3—4).
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investicijam. ZDA so pojasnile, da je bil tak pristop v nasprotju z vojasko akcijo, podlaga za

demokraticne volitve, kjer so zmagale opozicijske stranke (Kapstein 1992).

Leta 1979, ko so v Iranu ugrabili ameriske talce je predsednik ZDA Carter ukazal zamrznitev
racunov iranske vlade v ZDA in Veliki Britaniji. ZDA so blokirali tudi severno korejske
banc¢ne radune povezane z nelegalnimi aktivnostmi in s financiranjem severno korejskega
jedrskega programa. Finan¢no ministrstvo ZDA je prav tako pritisnilo na banke naj ustavijo
sodelovanje bankami iz Irana in Sirije, kot tudi z nekaterimi ruskimi druzbami vklju¢enimi v
trgovino z orozjem. Ta pritisk jim otezuje uporabo globalnega finan¢nega sistema za kreditna
pisma, finan¢no trgovanje in nakazila s strani rezidentov v tujini. Posledi¢no se jim dvignejo
premije in obrestne mere kakrSnega koli financiranja iz drugih virov, kar jih naredi manj

konkurené¢ne (Bracken 2007).

ZDA so v onemogocanje glavne iranske banke Sederat, zaradi obtozb o vpletenosti v
financiranje teroristi¢nih organizacij v tujini, vkljucile tudi tuje banke, vklju¢no z najvecjimi,
kot sta Svicarski UBS in Credit Suisse in nizozemska ABN Amro, ki so morale pristati na to,
da ne bodo poslovale z omenjeno banko ali pa bodo tvegale izkljucitev iz financnega sistema
ZDA (BBC 2006). Aktivnosti ZDA so zajele tako uradne sankcije ministrstva za finance, kot
neformalne ukrepe namenjene spodkopavanju poslovnega zaupanja v zvezi z Iranom. Vecino
vecjih bank je strah velikega tveganja, da bi se njihova imena pojavila v velikih medijih v
zvezi s financiranjem iranskega jedrskega programa, kar bi lahko prestrasilo svoje redne
stranke. Tudi takSen neformalen pritisk vpliva na ravnanje bank, ko vidijo, da bi jim lahko
razkritje poslovanja z Iranom ali Severno Korejo zaradi padca ugleda povzrocilo bistveno

vecjo Skodo, kot bi bile koristi sodelovanja z omenjenima drzavama (Bracken 2007).

Groznje z uporabo finan¢nih sredstev za konfrontacijo med drzavami lahko prepoznamo tudi
v primerih kot je iranska napoved iz leta 2006 o ustanovitvi Iranske naftne borze, na kateri bi
poslovanje potekalo zgolj v evrih. S tem bi bila mocno ogroZena globalna hegemonija
ameriSkega dolarja, ki Ameriki Ze Stiri desetletja omogoca finan¢no nadvlado v svetu. Zadnja
leta se ameriski dolar zaradi rekordnega ameriskega trgovskega deficita, financiranja vojn v
Iraku ter Afganistanu in visokih cen nafte soofa z drasticnim padcem vrednosti. Iran bi z
uresniCitvijo takSne poteze lahko ta proces obcutno pospesil, s ¢imer bi se amerisko
gospodarstvo znaslo v zelo resni krizi. Ameriski strokovnjak Bill O’ Grady je v zvezi s tem

izjavil: »Ce bi se neko¢ najvedje proizvajalke nafte odlo¢ile poslovati v evrih, bi to za ZDA
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pomenilo finan¢no katastrofo enakovredno jedrskemu napadu« (Le Monde diplomatique
2006). Ze zdaj je znano, da se Kitajska, zaveznica Teherana v Varnostnem svetu in najveéja
uvoznica nafte iz Irana, nebi upirala ideji poslovanja v evrih. Temu bi se z lahko prilagodila
tudi Rusija, cemur bi verjetno sledile Se druge drzave v $irsi regiji z izjemo Savdske Arabije,
ki velja za najve¢jo ameriSko zaveznico na Bliznjem vzhodu poleg Izraela (Le Monde

diplomatique 2006).

Islandija je se leta 2008 zaradi posledic svetovne gospodarske krize znasla med najbolj
prizadetimi drzavami. Se posebno kritino je bilo stanje finan¢nega sektorja, ki ga je e
poslabsal mocan padec domace valute. Vlada je prevzela upravljanje treh najvecjih bank, ki
so zagotovile normalno poslovanje z domacimi var€evalci, denar tujih varCevalcev pa je
postal nedostopen. To je sprozilo najvecje ogorcenje v Veliki Britaniji, kjer sta bili zelo
priljubljeni spletni banki Icesave in Kaupthing Edge, katerih poslovanje je bilo zamrznjeno,
Ceprav je britanske depozite v vrednosti 3 milijard GBP prevzela najvecja svetovna spletna
banka ING Direct. Celotna problematicna masa naj bi segala celo do 20 milijard GBP, od
Cesar naj bi bilo okrog 800 milijonov GBP v lasti 108 organov lokalnih oblasti v Veliki
Britaniji. Britanska jamstvena shema ne krije vlog javnega sektorja, tako da bi lahko ta
problem vplival celo na viSanje davkov na lokalni ravni. Velika Britanija je v odgovor
zamrznila premozenje islandskih bank na svojem ozemlju v viSini 4 milijard GBP, za kar so
utemeljili celo z zakonom o preprecevanju financiranja terorizma, grozili pa so tudi z

zamrznitvijo ra¢unov nebancnih podjetij (Finance 2008).

Primer moZnosti, da se s financnimi sredstvi vpliva na zakonodajno in izvr$no vejo oblasti v
drzavah z reprezentativno demokracijo, se je zgodil tudi v drzavi z dolgo demokraticno
tradicijo kot so ZDA. Na sum, da so kitajski uradniki skusali vplivati na ameriski politi¢ni
sistem preko donacij za volilne kampanje se je osredotocila celo preiskava kongresa in pritisk
ameriSkih medijev. Johnny Chung je za demokratsko stranko priskrbel 350.000 USD in nato
kar 57-krat obiskal belo hiSo. Chung je julija 1996 pospremil tudi podpolkovnico PLA Liu
Chaoying h kalifornijskemu zbiralcu finan¢nih sredstev za kampanjo, kjer se je le ta srecala s
predsednikom Clintonom. Liu znana kot trgovka z orozjem, uradnica v kitajski vesoljski
druzbi in h¢i PLA stareSine, generala Liu Huaging, je dala Chungu 300.000 USD, ki jih je ta
doniral demokratski stranki. Ne glede na to ali je Liu uporabila svoj osebni denar ali denar

druzbe gre za krSenje zakonov ZDA in veéine demokrati¢nih drzav, kjer je prepovedano
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financiranje politicnih kampanj iz tujine. Johnny Chung je priznal krivdo za nelegalne

donacije za Clinton-Gore kampanjo leta 1998 (DeSouza 2000).

5.1 Finan¢no bojevanje kot del neomejenega bojevanja

Eno pomembnejSih besedil s podrocja teorije in prakse financnega bojevanja je knjiga
Unrestricted Warfare iz leta 1999. V angles¢ino jo je prevedel FBIS (Foreign Broadcast
Information Service), ki je del direktorata Cie za znanost in tehnologijo. V predgovoru k
prevodu je FBIS zapisal, da sta Unrestricted Warfare napisala dva polkovnika kitajskih
zracnih sil Qiao Liang in Wang Xiangsui pod vplivom napada zahodnih hedge skladov na
valute jugovzhodne Azije leta 1997, kar sta razumela kot prvi primer nove generacije
bojevanja. Besedilo je vojaska strategija, ki se ukvarja s tem, kako lahko razvijajoca se drzava
kot je Kitajska premaga tehnolosko superiornejSega nasprotnika, kot so ZDA. Namesto
osredotoCenja na direktno vojasko konfrontacijo, gre za uporabo raznovrstnih sredstev, tako
vojaskih kot nevojaskih. Finan¢no bojevanje je tako postavljeno ob bok hekerskim napadom
na spletne strani, terorizmu, informacijskemu bojevanju preko mnozi¢nih medijev in
urbanemu bojevanju. Prvo pravilo takSnega neomejenega bojevanja, v katerega je umesceno
tudi finan¢no bojevanje je, da ni nobenih pravil in da ni ni¢ prepovedano. Ideja o
upravicenosti takSnega bojevanja, ki ne izbira sredstev temelji na predpostavki, da mocne
drzave v konfliktu s Sibkimi ne bi spostovale pravil OZN, ker mo¢ne drzave ta pravila same
sestavljajo in jih tako lahko spremenijo ali poiscejo vrzeli v njih. Pri takSnem nacinu
bojevanja se pojavlja vprasanje ali bo hekerski napad Stet kot sovrazno dejanje in ali bo
uporaba finan¢nih instrumentov za uni¢enje narodne ekonomije razumljena kot bitka (Liang

in Xiangsui 1999, 2).

Liang in Xiangsui menita, da bo reduciranje vojaske sile za reSevanje konfliktov povzrocilo,
da bo vojna preobrazila v drugo obliko in na drugo prizorisce, kjer bo postala instrument
ogromne moci v rokah tistih, ki imajo namere nadzorovati druge drzave ali regije. Zaradi tega
menita, da obstaja razlog, da lahko; finanéni napad Georga Sorosa’ na vzhodno Azijo,
teroristicni napadi Osame Bin Ladna na ZDA ali plinski napad na Tokijsko podzemno

zeleznico, predstavljajo zarodek nove oblike bojevanja (Liang in Xiangsui 1999, 6).

. Razvpiti valutni $pekulant in milijarder, ki je zasluzil 1,6 milijarde ameriskih dolarjev z dramati¢nim padcem
britanskega funta leta 1992. Za Guardian je 1997 izjavil, da ima »raz§iritev trznih mehanizmov na vsa podrocja
potencial za uni¢enje druzbe« (Chossudovsky 1998).
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Finan¢no krizo v jugovzhodni Aziji leta 1997 sta Liang in Xiangsui razumela kot finan¢no
vojno v kateri so bili Azijci napadeni in porazeni. Finan¢ni napad presenecenja, ki je bil
skrbno nacrtovan in sprozen s strani lastnikov mednarodnega kapitala je poloZil na tla drzave
eno za drugo — drzave, ki so bile imenovane za azijske tigre in zmaje. Gospodarska blaginja,
ki je povzrocila stalno ob¢udovanje zahodnega sveta se je spremenila v depresijo. Po samo
enem krogu spopadanja so se gospodarstva drzav vrnila nazaj za 10 let. TakSen poraz je
povzrodil tudi skorajs$nji kolaps socialnega in politinega reda. Izgube zaradi konstantnega
kaosa niso ni¢ manjSe kot izgube v regionalni vojni. Tako so nevladne organizacije v tej prvi
vojni brez vojaskih sredstev z uporabo nevojaskih sredstev napadle suverene drzave. Tako je
finan¢na vojna kot oblika nevojaskega bojevanja lahko enako straSansko uniCujoca, kot
krvava vojna, ¢eprav ni prelite niti kaplje krvi. Finan¢no bojevanje je sedaj postalo sredisce

vojne — sredisce, ki so ga tiso€letja zasedali vojaki in orozje (Liang in Xiangsui 1999, 51-52).

Pri analiziranju kaosa v Albaniji Liang in Xiangsui izpostavljata vplivno vlogo razli¢nih
finan¢nih fundacij, ki so jih ustanovile transnacionalne skupine in so tekmovale z bogastvom
drzave. Te fundacije so kontrolirale medije, denarno podpirale politicne stranke in omejile
vsak odpor oblasti, kar je rezultiralo v sploSnem kaosu in padcu legalno izvoljene vlade. Za ta
primer Liang in Xiangsui pravita, da bi ga lahko poimenovali fundacijski stil finan¢nega
bojevanja. Vse pogosteje in intenzivneje se pojavlja tak tip financnega bojevanja in vse vec

drzav in nevladnih organizacij ga premisljeno uporablja (Liang in Xiangsui 1999, 53).

V primeru konflikta med dvema razvijajo¢ima se drzavama Liang in Xiangsui vidita strategijo
neomejenega bojevanja kot kombinirano metodo prej nastetih sredstev in klasi¢nih vojaskih
aktivnostih v zakljuéni fazi konflikta. Napadalna stran bi tako lahko, s skrivaj zbranimi
velikimi koli¢inami kapitala, ne da bi napadena stran bila posvarjena pred tem, napadla
financne trge nasprotne strani in povzrocila finan¢no krizo, zasula nasprotnikov ra¢unalniski
sistem z raCunalniSkimi virusi in hekerskimi napadi. Istoasno bi izvedla napad na
nasprotnikovo omrezje in tako onemogocila elektricno omrezje, ZeleznisSki promet, financne
transakcije, telefonsko omrezje in mnozi¢ne medije. Paralizacija vsega nastetega bi povzrocila
pri nasprotnikovem ljudstvu splosno paniko, ulicne nerede in politicno krizo. Sledil bi
prepri¢ljiv vojaski nastop s stopnjevanjem vojaskih sredstev, dokler ni nasprotnik prisiljen v

predajo in podreditev (Liang in Xiangsui 1999, 145-46).
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Liang in Xiangsui sta odprla v povezavi s finanénim bojevanjem znotraj strategije
neomejenega bojevanja tudi vpraSanje ali se lahko za zaS¢ito finan¢ne varnosti drzave uporabi
atentate za spoprijem s financnimi Spekulanti. Pri tem nadaljujeta, da je britanska vlada
dovolila svojim agentom atentate na vodje t.i. teroristi¢nih skupin. Ce drzava smatra finanéne
Spekulante, ki so povzrocili unicujo¢ napad proti njenemu gospodarstvu, kot vojne zlo¢ince
ali teroriste ali je pravilno z njimi obracunati na enak na¢in? Liang in Xiangsui izpostavljata
tudi moznost uporabe posebnih fondov za dosego vecjega vpliva na izvr$no in zakonodajno
vejo oblasti druge drzave preko lobiranja. Menita namre¢, da se zakonodajne veje oblasti
drzav z reprezentativno obliko demokracije ne morejo izogniti obkrozenosti z lobiji, kjer
izpostavljata primer ameriSke judovske organizacije in strelskih zdruzenj, ki imajo dobro
znane lobisti¢ne skupine. Liang in Xiangsui izpostavljata tudi moznost, da se lahko na borzi
prevzema vecinske deleze v televizijskih in Casopisnih hiSah druge drzave in se jih nato
uporabi za informacijsko bojevanje proti njej. To sta tudi ocitala Georgu Sorosu v primeru
Albanije, kjer naj bi skozi nadzor nad mediji obvladoval njihov politicni prostor (Liang in

Xiangsui 1999, 191).

6 FINANCNO BOJEVANJE KOT DEL BOJA PROTI TERORIZMU

Finan¢no bojevanje ima pomembno vlogo v boju proti terorizmu, saj je prepreCevanje
financiranja terorizma ena klju¢nih strategij v vojni proti terorizmu. Prelomnico predstavlja
teroristi¢ni napad na WTC 11. septembra, saj je od tedaj prepoved financiranja terorizma ena
od prioritet medvladnega sodelovanja. Kopa¢ navaja da je »v enem letu po napadu 116 drzav
izdalo naloge za zamrznitev teroristicnega premozenja, toda le 115 milijonov USD je bilo
dejansko zamrznjenih. Natan¢nejs$i pregled teh aktivnosti pa razkrije, da je zelo tezko
zagotoviti pravocasno porocanje finan¢nih transakcij ciljnih posameznikov ali skupin ali pa
jim prepreciti dostop do mednarodnih finan¢nih sistemov« (Kopac¢ 2007, 2). Znacilnost
mednarodnega terorizma je potreba po obseznem in stalnem financiranju in transakcijah teh
sredstev iz tujine. Te dve znacilnosti omogocata oviranje financiranja teroristi¢nih skupin, kar

je lahko enako ucinkovito, kot direktne akcije proti njim (Kopac 2007, 2).
Ko so teroristi Al Kaide izvedli teroristicni napad na WTC 11. septembra se je razkrila

globalnost financiranja terorizma, kar je povzrocilo velike napore za vlade, ki so iskale nacine

za boj proti financiranju terorizma in ostale cezmejne prilive denarja iz nelegalnih dejavnosti
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ali za nelegalne dejavnosti. Stroski napada na WTC 11. septembra so znasali okrog 500.000
USD, ki so se porabili za veCkratni vstop v ZDA, Solanja za komercialne pilote, najem vozil,
vzpostavitev osebnih radunov in za nemoteno obicajno Zivljenje mesece pred napadom.
Izkazalo se je, da so bila nekatera sredstva izsledena na racun v Dubaju, kjer se nahajajo tudi
glavne ameriSke in evropske banke, banke iz celotnega islamskega sveta, banke, ki delujejo
po islamskih nacelih, kjer delujejo alternativni sistemi transakcij denarja, kot je »hawala«’,
trgovci z zlatom in vrsta finan¢nih institucij, ki izvajajo transakcije z drzavama, kot sta Irak in
Iran. Za islamske teroriste so bile dostopne znatne vsote denarja, preko razli¢nih islamskih
humanitarnih organizacij, ki so sodelovale na vojnih podrocjih kot so Bosna, Kosovo, Kasmir
in Cedenija, ki so ga donirali bogati muslimani iz naftno bogatih drzav. Sredstva so
pridobivali tudi iz islamskih humanitarnih organizacij, ki se ukvarjajo z bolj splo$nimi
humanitarnimi dejavnostmi ne samo na kriznih zari$¢ih. Teroristi imajo seveda tudi mnogo
drugih moznosti za financiranje od tihotapljenja ilegalnih priseljencev, ponarejanja
dokumentov, preprodaje orozja in celo delanja za denar. Tako je bil denar od mnogo vrst
organiziranega kriminala namenjen financiranju terorizma preko globalne finan¢ne

infrastrukture (Pieth 2002, 5-6).

V ZDA so se ukvarjali z vprasanjem, kako bi reagiral njihov finan¢ni sistem v primeru napada
z orozjem za mnozi¢no unicevaje na poglavitno vozlis¢e finan¢ne dejavnosti, kot je New
York Ze pred teroristicnim napadom na WTC 11. septembra. Zanimalo jih je ali je bilo
narejeno dovolj, da se okrepi in podpre finan¢ni sistem, da se ob nizu napak, le te ne bi
prenesle tudi na druge trge vkljucno s politinimi posledicami. Eden od razlogov, da so se na
Wall Streetu 11. septembra odzvali tako hitro je bilo nacrtovanje ukrepanja v primeru napada,
saj so ze leta 1997 igrali simulacijo teroristicnega napada na Wall Sreet, ki bi skuSal prekiniti
gospodarstvo ZDA, v kateri so sodelovali vodilni iz Bele hise, finan¢nega ministrstva, FED-a,
pentagona, obvescevalnih sluzb in vodilni iz najvec¢jih finan¢nih institucij na Wall Streetu.
Simulacija se je odvijala v severnem stolpu WTC-ja in nekateri udelezenci simulacije, ki so

tam delali so bili v napadu 11. septembra dejansko ubiti. Simulacija se je osredotocila na

% Hawala je sistem neformalnih transferjev denarja v katerem so racunovodske bilance vodene in poravnane
znotraj mreze imetnikov bilanc tako, da se zaradi istoCasne izmenjave dobrin, ne more lociti kdo je naredil
transfer sredstev komu in izIus¢iti natan¢no vrednost tak$nega transferja. Vecinoma gre za posiljanje sredstev
migrantov med razvitimi in nerazvitimi drZzavami, ki je zaradi nereguliranosti cenejSe, saj hawala mreze nimajo
tak$nega hranjenja podatkov kot banke. Hawala mreze se kljub zanaSanju na tradicionalne sisteme osebnega
zaupanja in ne na pisne pogodbe, odzivajo na vse vecjo globalizacijo saj so dobro so pozicionirane na e-
platformah in predstavljajo klju¢ni del mednarodnega »cyber-pranja denarja« (Kopac 2007).
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kljuéna vozlis¢a, kot so racunalniski centri klirinSkih hi§ in telefonske centrale. Izkusnje
pridobljene iz simulacije so pokazale potrebo po razprsitvi klju¢nih vozlis¢ izven spodnjega
Manhattna, kot tudi shranjevanje varnostnih kopij pomembnih podatkov na oddaljenih
lokacijah. Vse to je se je izkazalo kot klju¢no za hitro obnovo delovanja Wall Streeta po

napadu 11. septembra (Bracken 2007).

Od napada na WTC 11. septembra se je znatno zmanjSala ranljivost finan¢nega sistema ZDA,
zaradi teroristicnih napadov. Vse velike ameriske banke in finan¢ne institucije so se ukvarjale
s tem problemom skozi spoznavanje svojih Sibkih tock. Finan¢no ministrstvo je naredilo
kljucne korake za zagotovitev, da so finan¢ni sistemi bolj utrjeni in podprti z nadomestnimi,
ki so pripravljeni za primere napadov ali nesreC. Sarbanes-Oxleyev zakon in druga
zakonodaja zahtevajo od financnih institucij, da pozorno spremljajo svoje notranje postopke.
Tudi sporazum Basel II o kapitalski ustreznosti bank, zahteva od bank, da imajo rezerve
kapitala za primer t.i. operativnih tveganj, kot so zlomi zaradi hekerskih napadov ali notranjih

kraj (Serbanes-Oxley Act 2002).

Dodatno se je vzorec iz New Yorka razprsil po zalednih sluzbah finan¢ne industrije v New
Jersey in drugod. Hedge skladi so koncentrirani v zvezdni drzavi Connecticut. Trend iz San
Francisca in Miami-ja je opustiti visoko stroskovne downtowne ¢im bolj kot je mozno. Te
trendi imajo tudi ucinek na reduciranje ranljivosti finan¢nega sistema ZDA na teroristicne
napade. Vsekakor pa ostaja velika soodvisnost med finan¢nim sistemom in ostalimi sistemi,
ki se medsebojno dopolnjujejo. Tako je elektricno in telefonsko omrezje nujno za delovanje
financnega sistema. Ena od posebnih lastnosti financnega trga v New Yorku je, da 40 %
zaposlenih uporablja pri prihodu na delo sredstva mnozi¢nega tranzita. Tako bi tudi v primeru
napada na New York z bioloskim oroZjem to imelo velike posledice za stabilnost finan¢nega

sistema. Toda kljub vsemu bi bilo finan¢ni sistem ZDA zelo tezko zrusiti (Bracken 2007).

Nitsch in Schumacher ugotavljata, da ima terorizem negativen vpliv na mednarodno trgovino.
Vecje tveganje povecuje stroske zavarovanj in dodatnih varnostnih ukrepov, direktni napadi
pa zviSujejo stroske transporta in transakcij in tako zmanjsujejo obseg mednarodne trgovine.
Na podlagi analiziranja trgovske menjave med 200 drzavami v obdobju od 1960 do 1993
ugotavljata, da lahko podvojitev Stevila teroristicnih napadov v enem letu zniza obseg
mednarodne trgovine za okrog 4% v istem letu (Nitsch in Schumacher 2007, 181-182).

Primer, ki prikazuje posredne finan¢ne stroske terorizma na podro¢ju mednarodne trgovine je
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jemenska pristaniSka dejavnost. 12. oktobra 2000 se je v Adenu, Jemen, majhen motorni ¢oln
poln eksploziva zaletel v ameriSko vojasko ladjo, ko se je ta oskrbovala z gorivom. Umrlo je
17, 39 je bilo ranjenih. Dve leti kasneje 6. oktobra 2002 so jemenski teroristi napadli
francoski tanker, ko je sprejemal svoj tovor surove nafte iz terminala. Ceprav je Jemen glavno
Srednje-vzhodno pristanis¢e zaradi svoje idealne lokacije, sta ta dva napada zlomila jemensko
ladijsko industrijo. Rast zavarovalnih premij za 300% je vodilo ladje, da so rutinsko obsle
Jemen in pristale v konkuren¢nih pristani§¢ih. Jemen je zaradi 50% upada pristaniskih
aktivnosti, ki sta jih povzrocila teroristicna napada, izgubil 3,8 milijonov USD na mesec

(Enders in Sandler 2006, 203-204).

Za uspesno izvajanje finannega bojevanja proti financiranju terorizma je nujna potreba po
ve¢ informacijah in aktivnostih oseb, ki so vpletene v tak$ne finan¢ne transakcije, da bi jim
racune lazje blokirali oziroma zasegli sredstva. Problemov regulacije je veliko zaradi
neregularnih tokov, ki jih povzro¢a izogibanje davkom pri legalnih dejavnostih in posiljanje
denarja migrantov, preko Cesar se lahko izvajajo tudi transferji denarja povezani s
financiranjem terorizma. Kopac izpostavlja problem konkurencnosti bank, zaradi stroSkov
povezanih z nadzorom in izgube strank, ki zahtevajo diskretnost pri poslovanju, kar jih
odvraca od regulacije »Ker izguba diskretnosti in vedno ve¢ zahtev za porocanje povecuje
transakcijske stroske, mora biti to postavljeno nasproti bolj otipljivemu globalnemu
sploSnemu dobrem zaradi povefane varnosti. OC€itna paralela tu je z logiko previdne
regulacije finan¢nih trgov, kjer, da bi se preprecilo sistemati¢no tveganje bank, se od le teh
zahteva dajanje informacij o lastniStvu v zameno za dovoljenje za delovanje« (Kopac¢ 2007,
3).

Banke imajo priviligirane informacije o svojih strankah, Se posebno kadar jim nudijo
celostno ponudbo storitev in si tako lahko ustvarijo celostno sliko premozenja, aktivnosti in
poznanstev stranke. Tako lahko nadzornemu organu posredujejo veliko natan¢nih informacij
o svojih strankah. Problem predstavljajo banke, ki kot kljucno storitev nudijo diskretnost in
tako onemogocajo kontrolo. TakSne zahteve po tajnosti so posledica skrivanja sredstev od

izogibanja davkov, do pranja denarja iz nelegalnih aktivnosti (Kopac 2007, 3).

Problem financiranja terorizma zajema Sirok spekter entitet. To lahko predstavlja na eni strani
direktno drzavno sponzorstvo, do privatnih sponzorjev terorizma. Za teroristi¢ne skupine, ki

so brez povezav z vladami ta neodvisnost ponavadi pomeni omejen dostop do finan¢nih
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sredstev, v primerjavi s tistimi teroristicnimi skupinami, ki so sponzorirane s strani drzav.
Vendar temu ni vedno tako. Primer tega je lahko IRA, ki ni bila sponzorirana s strani drzave
in je imela zavidljivo finan¢no podporo. IRA je namre¢ prejela velikanske vsote finan¢nih
sredstev s strani posameznikov irskega porekla v ZDA in drugod v diaspori, ki so podpirali

njene cilje (Snow 2004).

Teroristine organizacije pogosto uporabljajo humanitarne organizacije za povecanje in
kanalizacijo finan¢nih sredstev. Primeri tega so IRA, Hamas, Hezbolah, Tamilski tigri in Se
veliko drugih. 1z tega izhaja ideja, da lahko s finan¢nim sankcioniranjem humanitarnih
organizacij, ki so vpletene v financiranjeterorizma, prepre¢imo teroristicne aktivnosti. Danes
obstaja visoko soglasje mednarodne skupnosti o zakonsko obveznih ¢rnih listah organizacij
vpletenih v financiranje terorizma, kar se odraza tudi v resoluciji 1373 Varnostnega sveta
OZN, ki zahteva preprecitev financiranja teroristi¢nih aktivnosti. Posebna pozornost je
usmerjena islamske humanitarne organizacije povezane z Al Kaido in Hamasom. Tako
zdruzena lista finan¢no sankcioniranih tar¢ v Veliki Britaniji (Consolidated List of Financial
Sanctions Targets in UK) s strani Bank of England, kot lista oseb in entitet podvrzenih
finan¢nim sankcijam (List of Persons and Entities Subject to Financial Sanctions) s strani EU
vkljucujeta ve¢ deset islamskih humanitarnih organizacij, ki so povezane z Al Kaido in

Hamasom (Gunning 2008, 93-94).

Dolgo pred 11. septembrom so drugacne oblike finan¢nih Skandalov razkrile lahkotnost s
katero so lahko kriminalci, preprodajalci drog, gverilci in ostale osebe in entitete vpletene v
druzbeno obsojajoce dejavnosti prali denar. Vlade, regulatorji in najbolj pomembne in
prestizne mednarodne organizacije so bile velikokrat nesposobne slediti nezakonite
transakcije. Globalna pozornost usmerjena na terorizem in financiranje terorizma, kot
posledica napada 11. septembra, je povzrocila ugodno izhodis¢no tocko, za resitev tega dolgo
trajajoCega problema. Zaradi povecanega Stevila globalnih problemov povezanih z
nezakonitim financiranjem, je bilo podro¢je pranja denarja reorganizirano leta 1990. Odziv
na to je vkljuceval nove mednarodne instrumente, kot je Konvencija Zdruzenih narodov proti
mednarodnemu organiziranemu kriminalu in direktive o pranju denarja, ki jih je sprejemala
EU. Najbolj pomembna pa je vzpostavitev Financne akcijske skupine proti pranju denarja

FATF — Financial Action Task Force on Money Laundering (Pieth 2002, 6-7).
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FATF so ustanovile ¢lanice gospodarsko najbolj razvitih drzav G7 leta 1989. Priporocila
FATF imajo za cilj omejitev prenos in pranje finan¢nih sredstev s strani teroristov in
kriminalnih zdruzb. FATF danes vkljucuje 31 drzav ¢lanic in vec regionalnih teles ter nadzira

uveljavljanje politike preprecevanja pranja denarja (Kopac 2007, 5).

FATF je pripravila 40 priporocil, ki pokrivajo celoten sklop protiukrepov proti pranju denarja
in zajemajo sistem kazenskega pravosodja, kazenskega pregona, finan¢ni sistem in njegove
uredbe in mednarodno sodelovanje na temu podrocju. Priporocila omogocajo fleksibilnost pri
njihovi implementaciji s strani drzav v skladu s svojimi razmerami in ustavnimi okviri. Prav
tako ne ogrozajo svobode zakonitega finan¢nega poslovanja in ne ovirajo gospodarskega
razvoja. Ceprav priporoéila niso zavezujo¢a mednarodna konvencija, je veliko drzav sprejelo
politi¢no zavezo za boj proti pranju denarja z implementacijo 40 priporoc€il. Prvotno so bila
priporocila razvita leta 1990 in prvi¢ revidirana leta 1996, zaradi potrebe po vkljucitvi
spremembe v trendih pranja denarja in zaradi predvidevanj potencialnih novih trendov. Leta
2003 so bila priporocila ponovno posodobljena in razsirjena na 40 priporocil (FATF 2003).
Po 11. septembru pa so 40-im priporocilom dodali Se 9 posebnih priporocil s podrocja
financiranja terorizma. Ta priporocila potrjujejo iniciative OZN, predvsem Konvencijo o
preprecevanju financiranja terorizma in resoluciji Varnostnega sveta OZN 1267 in 1373, ki
vzpostavljajo standarde porocanja o sumljivih transakcijah povezanih s terorizmom in
poroCanja o uporabi Zzicnih transferjev, neformalnih transferjev denarja in neprofitnih

organizacijah v povezavi s financiranjem terorizma (Kopac 2008).

Priporocila v uvodnem delu priporocila zajemajo podrocja obsega kaznivega dejanja pranja
denarja ter zacasne ukrepe in zaplembe. Sledijo priporo¢ila namenjena finan¢nim in
nefinan¢nim institucijam za prepre¢evanje pranja denarja in financiranja terorizma, kot je
skrben pregled poslovanja stranke in vodenje evidenc, poroCanje o sumljivih transakcijah in
ukrepi v zvezi z drzavami, ki niso komapatibilne s priporocili FATF. Nadaljnje priporocila
dolocajo institucionalne in druge ukrepe potrebne v sistemih za boj proti pranju denarja in
financiranje terorizma, kot so pristojni organi in njihove pristojnosti, preglednost pravnih

oseb, ter mednarodno sodelovanje in mednarodna pravna pomoc¢ in izrocitev (FATF 2003).

Novembra 1996 so bile ustanovljene Financne obveScevalne enote FIUs (Financial
Intelligence Units), ki na nacionalni ravni odkrivajo finan¢ne transakcije v zvezi s

kriminalnimi dejavnostmi in podpiranjem terorizma. Mednarodno sodelovanje med FIUs-i v
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116-ih drzavah po celem svetu poteka znotraj skupine Egmont (Egomont Group). Ta skupina
je nastala leta 1995, ko je skupina FIUs-ov zacela sodelovati v neformalni organizaciji
Egmont Group, ki se imenuje po lokaciji prvega sreCanja Egmond-Arenbergovi palaci v
Bruslju. Cilj skupine Egmont je vzpostaviti forum za izboljSanje podpore FIUs-om pri

programih proti pranju denarja in financiranju terorizma (Egmont Group 2009).

Kopaé opozarja, da skupina Egmont ni razSirjena po celem svetu, kar omogoca Stevilne
izhode pred nadzorom FIUs-ov, prav tako pa skupina ne more prisiliti drugih k univerzalnemu
sodelovanju. Prav tako sta IMF in Svetovna banka zahtevala povecanje aktivnosti proti pranju
denarja Ze pred teroristicnim napadom 11. septembra ter tudi sama prispevala k temu z
zagotavljanjem tehni¢ne pomoci za drzave s potrebo po vecjih zmogljivostih za uspesno
prekinjanje financnih tokov teroristov. Po 11. septembru je Varnostni svet OZN ustanovil
Protiteroristi¢ni odbor OZN (UN Conterterrorism Committee — CTC), ki svetuje drzavam, ki
potrebujejo pomoc¢ na temu podro¢ju. Varnostni svet OZN je sprejel tudi resolucijo 1373, ki
poziva h globalnemu sodelovanju v boju proti terorizmu in poziva Clanice naj ratificirajo

mednarodne konvencije s tega podroc¢ja (Kopac 2007, 5-6).

Finan¢no ministrstvo ZDA je leta 2003 sporocilo, da je bilo na svetu po 11. septembru
zamrznjenih za 135 milijonov USD finan¢nih sredstev teroristov, naslednje leto pa je bilo
zamrznjenih Ze za 200 milijonov USD. Kopa¢ razume te zacetne uspehe, zaradi Stevilnih
moznosti, ki omogocajo finan¢nim sredstvom za potrebe teroristov izognitev nadzoru, kot
posledico nepripravljenosti teroristicnih mrez na uporabo sredstev finan¢nega bojevanja proti
njim. Ukrepe drzav, ki strogo izvajajo priporocila FATF in imajo u¢inkovite FIUs-e bodo
teroristi lahko zaobsli, dokler vse drzave ne bodo imele ustreznih zmogljivosti in politicne
volje za implementacijo priporo€il FATF in vzpostavitev efektivnih FIUs-ov (Kopa¢ 2007, 8—
9).

Teroristiéne mreze lahko izvajajo finan¢ne transakcije na vrsto nainov, ki onemogocajo
zaplembo njihovih finan¢nih sredstev. Teroristi lahko skrijejo finan¢na sredstva v drzavah, ki
ne izpolnjujejo sporazumov o prepre¢evanju pranja denarja in financiranju terorizma in nudijo
visoko stopnjo diskretnosti pri poslovanju. Vecina teroristinih aktivnosti se financira z
vecjim Stevilom transakcij manjSih zneskov, saj se v skladu s sporazumi obravnava samo
sumljive transakcije nad doloceno vrednostjo, kar omogoca transakcijam manjSih zneskov

izogibanje nadzoru. Teroristi lahko izvajajo finan¢ne transferje denarja preko neformalnih
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mrez transferjev denarja, kot je »hawala«, kjer se ne da ugotoviti, kdo je komu nakazal
sredstva in za kolikSen znesek gre. Teroristi lahko za finan¢ne transferje uporabijo tudi
dragocene dobrine in plemenite kovine. Tako lahko zastavijo diamante ali pa uporabijo
naloZbeno zlato, ki ga lahko kupijo na borzi zlata oziroma trgovalnici z naloZbenim zlatom v
eni drzavi, ga fizi¢no prenesejo v drugo drzavo in prodajo na tamkaj$nji borzi oziroma
trgovalnici z zlatom. Teroristi lahko seveda tudi prekrijejo svoje finanCne transakcije z
legalnimi poslovnimi transakcijami ali pa dobivajo sredstva s strani humanitarnih organizacij

(Kopac 2007, 8-9).

7 SKLEP

V diplomskem delu sem diferenciral finan¢no bojevanje od ekonomskega bojevanja in ga s
tem tudi teoreticno umestil. Finan¢no bojevanje se tako lahko razume kot podzvrst
ekonomskega bojevanja. Vendar pa ima finan¢no bojevanje zaradi vedno vecjega vpliva
finan¢nega sektorja na druzbo velik potencial, da se samo razvije na stratesko raven in tako
postavi ob bok ekonomskemu bojevanju in ostalim oblikam bojevanja. Na podrocju
sankcioniranja je to financnemu bojevanju v veliki meri Ze uspelo, saj se odlocevalci bistveno
lazje odlocijo za izvajanje finan¢nih sankcij, kot za izvajanje ekonomskih sankcij, ki so se

velikokrat izkazale za neudinkovite.

V poglavju, ki predstavlja financno bojevanje kot del pritiska na drzavo, so prikazani uspesni
primeri uporabe financnega bojevanja potrdili raziskovalno vprasanje, da je mozno, da je
uporaba financnega bojevanja uspesna oziroma, da dosega zastavljene politi¢ne cilje. Izkazalo
se je, da se lahko s finan¢nimi sredstvi enako ucinkovito izvaja pritisk na drzave in njihova
vodstva, kot bi se ga z groznjo ali z uporabo vojaSkih in ekonomskih sredstev. Usmerjene
finan¢ne sankcije, v odnosu do rezimov, ki ne spostujejo mednarodnih norm, zapolnjujejo tudi
vmesen prostor, med tem, da se ne stori ni¢ in med bojevanjem z vojaskimi ali ekonomskimi
sredstvi, ki bi v prvi vrsti prizadelo prebivalstvo takSne drzave. Tako se zdi uporaba
financnega bojevanja bistveno bolj smotrna, saj lahko z zamrzovanjem in blokiranjem

racunov direktno prizadene vodstvo drzave in ljudi povezane z njim.

Tudi v primeru uporabe finan¢nega bojevanja za spoprijem s terorizmom, se je le to izkazalo

za enega klju¢nih elementov boja s to asimetricno groznjo, kar enako potrjuje raziskovalno
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vprasanje o uspeSnosti uporabe financnega bojevanja. Finan¢no bojevanje namre¢ omogoca
odrezati teroristicne skupine od njihovih finan¢nih virov s Cimer onemogoca aktivnosti

teroristicnih skupin, saj le te za svoje delovanje potrebujejo vedno ve¢ financnih sredstev.

Problem na tem podro¢ju predstavlja na splosno preohlapna regulacija finanénih trgov na
globalni ravni, ki omogoc¢a teroristicnim skupinam, da zaobidejo ukrepe namenjene
preprecevanju financiranja terorizma, ¢eprav je veliko drzav v to vlozilo ogromne napore. Pod
vplivom svetovne gospodarske krize, z zacetkom v letu 2008 in nasploh vse vecje
globalizacije, lahko pri¢akujemo tudi ve¢jo regulacijo finanénih trgov na globalni ravni. To je
na svojih srecanjih napovedala tudi skupina najvplivnejsSih drzav na svetu G20, saj je za enega
glavnih krivcev za nastanek krize prepoznala neustrezno regulacijo finan¢nih trgov in obstoj
davénih oaz, ki omogocajo prekrivanje financnega premozenja, pranje denarja in utaje
davkov. Tako lahko v prihodnosti pricakujemo Se ve¢ moznosti uporabe finan¢nega bojevanja

tudi na podrocju boja proti terorizmu in organiziranemu kriminalu.
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