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Kibernetski terorizem Islamske drzave

Informacijsko-komunikacijska tehnologija je omogocila prenos bojev iz konfliktnih obmocij v
kibernetski prostor. Tako kot drzave tudi terorizem i$¢e nove nacine povecCevanja ucinka in
uspeha v bojih in sicer tako, da se posluzuje kibernetskih napadov proti svojim sovraznikom, ki
so v kibernetskem prostoru veliko blizje kot v realnem svetu. Vendar pod kibernetski terorizem
ne smemo Steti le kibernetskih napadov na nasprotnikovo kriticno informacijsko infrastrukturo,
ampak tudi dejavnosti razSirjanja propagande, rekrutiranja, naértovanja in koordiniranja ter
financiranja v kibernetskem prostoru. Prav zaradi novih nacinov delovanja, ki jih omogoca
kibernetski prostor, je Islamska drzava izoblikovala skupine, ki v njenem imenu delujejo v
kibernetskem prostoru. Z dobro oblikovano mrezo propagandnih in drugih komunikacijskih poti
je hitro postala najbolj poznana teroristicna organizacija ter v svoje vrste privabljala vse vec
somisljenikov. Kibernetski napadi, ki jih izvajajo skupine Islamske drzave, v Kibernetskem
prostoru dosegajo uspehe, ki jih, podkrepljene z dobrim propagandnim mehanizmom, hitro
predstavijo javnosti za vecji ucinek strahu.

KLJUCNE BESEDE: Islamska drzava, kibernetski prostor, kibernetski terorizem, informacijsko-
komunikacijska tehnologija, propaganda.

Cyberterrorism of Islamic State

Information and communication technology made it possible to take fights from conflict zones to
cyber space. Much like the countries, terrorism is searching for new ways to maximize effect and
success in conflicts. One of such ways is with cyberattacks, because in cyberspace enemies are
closer than in physical world. But cyberterrorism is not only conducting cyber-attacks, but also
includes propaganda, recruitment, planning, coordination and financing in cyberspace. New
communication and information technology made it possible for the Islamic state, as a new
terrorist organization, to conduct its operations in cyberspace with the help of newly created
cyber groups. Its success results in well-known public appearance of organization and attracts
new members to join. Successful cyberattacks with good propaganda mechanism help spread the
news of success and help spread fear to public with greater effect.

KEY WORDS: Islamic state, cyberspace, cyberterrorism, information and communication
technology, propaganda.
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1 Uvod

Informacijsko-komunikacijska tehnologija (IKT) je v zadnjih dvajsetih letih izvedla eno
najvecjih revolucij pri izvajanju dejavnosti drzav, druzb in druzbenih skupin ter posameznikov. S
svojim pojavom je povzrocila povezanost na lokalni, regionalni in globalni ravni. S tehnologijo
so posamezniki, skupine in drzave pridobili novo okolje, v katerem lahko komunicirajo,
sodelujejo in tekmujejo. Porast uporabe informacijsko-komunikacijske tehnologije je se dodatno
podkrepil procese digitalizacije in globalizacije, saj se zaradi svoje moc¢i povezovanja in

informatiziranja prenasa na vse dejavnosti posameznikov in tudi drzav.

Digitalizacija in informatizacija vseh dejavnosti predstavlja Sirjenje IKT v naSe domove, sluzbe,
avtomobile (osebna informacijska infrastruktura) in z njimi povezana cestna omreZja,
industrijske procese, javno upravo, varnostne sisteme, energetske procese, zdravstvo, zaslediti pa
jo je mozno $e drugod (kriti¢na informacijska infrastruktura) (Prezelj in Svete 2015). Uporaba
takSne tehnologije omogoca izboljSevanje ucinkovitosti dejavnosti ter zmanjsSuje ¢akalne vrste in

stroSke ter omogoca uporabnikom prijazno uporabo.

S tem se odpira povsem novo poglavje v delovanju drzav, saj te poskuSajo uporabiti IKT za
izvajanje nalog in dejavnosti, svoje sisteme pa so tako prisiljene tudi ustrezno zascititi pred

namernimi ali nenamernimi groznjami (Svete 2005, 108).

Kljub vse vecji povezanosti se geopoliticno in geostrateSsko okolje ni veliko spremenilo. Po
razpadu VarSavskega pakta je priSlo do razdrobitve nekdanjega vzhodnega zavezniStva. Nove
suverene drzave so bile prisiljene iskati nove zaveznike, ki so jih velikokrat nasle na zahodu.
Integracije v Severno Atlantsko zavezniStvo oziroma NATO in Evropsko Unijo so predstavljale
dodaten razdor na tehnici razmerja mo¢i med vzhodnimi in zahodnimi drZavami. Poljska in
Baltske drzave so iskale zaveznike na zahodu zaradi strahu pred Rusko federacijo, ta pa se
poskusa ponovno vzpostaviti kot globalna velesila. Ruski strah pred NATO-m na eni ter ruski
geostrateski interes na drugi strani predstavljata razcep v iskanju novih poti za zagotavljanje
lastnih interesov, obenem pa Rusijo prisiljujeta v izogibanje neposrednim konfrontacijam z
zahodom. Poleg Ruske federacije je priSlo do ekonomskega razcveta in razvoja Kitajske in

drugih vse mo¢nejsih drzav, ki poskusajo prehiteti zahodne drzave na vseh podrocjih.
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Tako globalne velesile kot tudi manjSe drzave so z razvojem lastnih in z analizo tujih IKT
spoznale potencial digitaliziranega prostora za tekmovanje in vodenje vojne v Kkibernetskem
prostoru. Drzave so pri¢ele z razvojem orozij za informacijsko bojevanje, s katerim bi
nasprotnikom onemogo¢ili dostop do nujnih informacij ali jim unicili informacijsko
infrastrukturo. Prvi poskusi tega so se zgodili s kibernetskim napadom na Estonijo leta 2007 in z
razvojem racunalniSkega zlonamernega programa Stuxnet, ki je izvedel napad na iranski jedrski
program. Poleg teh napadov so bili izvedeni Se drugi, vendar niso dosegli tolikSne medijske

publicitete ali bili tako odmevni.

Vendar drzave niso edini uporabnik informacijskih ali kibernetskih orozij. Teh se vse vec
posluzujejo tudi kibernetski kriminalci, hektivisti in kibernetski teroristi (Baldi in drugi 2003,
17-18). Kibernetski kriminalci uporabljajo digitalna oziroma kibernetska orozja z namenom
izvedbe kriminalnih dejanj ter zasluzka. Hektivisti so aktivisti¢na gibanja, ki posku$ajo prisiliti
drzavne organe ali posameznike v spremembo politik, ki $kodijo ljudstvu ali druzbeni skupini,
kar po¢nejo z osramotitvijo na spletu. Kibernetski terorizem je uporaba Kibernetskih orodij in
sistemov z namenom zastrasevanja, razSirjanja propagande, rekrutacije, izvedbe kibernetskih
napadov in indoktrinacije ter marsic¢esa drugega (Baldi in drugi 2003, 17-18). Kibernetski
terorizem ni nova oblika delovanja teroristiénih skupin. V preteklosti smo lahko opazovali
uporabo kibernetskega prostora za propagandne aktivnosti. A danes je sofisticiranost
kibernetskega terorizma prerasla enostavno propagandno dejavnost (Olmstead in Siraj 2009). V
primeru sodobnega kibernetskega terorizma lahko govorimo o celotnem obsegu informacijskega
bojevanja, saj imajo teroristi¢ne skupine, kakrsna je Islamska drzava, izoblikovane specializirane

enote, ki so namenjene izvedbi kibernetskih teroristi¢nih dejan;.

Uspesnost kibernetskega terorizma Islamske drzave je izredno zaskrbljujoca. Uspesna izvedba
kibernetskih napadov na informacijske sisteme, uporabniske raGune pomembnih politikov ali
znanih oseb ter propagandna dejavnost govorijo o sposobnostih Islamske drzave, kot jih
teroristi¢ne skupine e niso imele. Se bolj zaskrbljujo¢i so procesi radikalizacije, ki se dogajajo
vse hitreje in istocasno z ostalimi dejavnostmi ter lahko pripeljejo izvedbo teroristicnih napadov

na prag katerekoli drzave.



2 Metodolosko-hipoteti¢ni okvir

2.1 Relevantnost in namen vsebine

V svoji diplomski nalogi Zelim raziskati delovanje in sposobnosti kibernetskega terorizma
Islamske drzave. Namen naloge je ugotoviti na¢ine, na katere poskusa Islamska drzava izvajati
kibernetsko vojno in terorizem, raz§irjati sporocila ter propagandne ideje. Nameravam tudi
analizirati na¢ine in poskuse rekrutacije, financiranja in mobiliziranja posameznikov s pomocjo
druzbenih omrezij in temu namenjenih spletnih strani. Podrobnejsa analiza kibernetskih napadov
na informacijske sisteme bo predstavila taktike in sposobnosti izvajanja kompleksnejsih
kibernetskih teroristiénih napadov. Islamska drzava se v medijih velikokrat pojavlja s Krutimi
propagandnimi filmi, s katerimi poskusa izzvati strah med prebivalci zahodnih drzav ter
mobilizirati mogoc¢e podpornike. Vendar ima Islamska drzava tudi druge sposobnosti, ki se
odvijajo skrito pred oémi javnosti. Kibernetski terorizem ne zajema le razsirjanja propagandnih

posnetkov in slik, ampak tudi izvajanje napadov na informacijsko infrastrukturo.

Slovenija je leta 2016 izoblikovala strategijo Digitalne Slovenije 2020 (MIZS 2016), s éemer Zeli
uporabo informacijsko-komunikacijske tehnologije prenesti na vse ravni delovanja drzave. S tem
se odpira razsirjeno (digitalno) okolje, v katerem lahko tuje drzave kot tudi skupine kibernetskih

kriminalcev, hektivistov in teroristov izvajajo aktivnosti, usmerjene proti Republiki Sloveniji.

Pomembnost razumevanja kibernetskega terorizma mora biti zato prisotno v vseh strukturah
drzavnih in zasebnih organizacij. Analiziranje na¢inov in taktik, ki jih tak$ne teroristicne skupine
uporabljajo, lahko moc¢no izboljSa obrambne sposobnosti drzave in drugih organizacij na
kibernetskem podrocju. Obenem lahko predstavlja tudi nepogresljiv vir informacij za
obvescevalne sluzbe in varnostne organe o namerah in nacrtih lokalnih celic ali globalnih

teroristi¢nih organizacij.

2.2 Cilj

Cilj diplomske naloge je raziskati in analizirati sposobnosti Islamske drzave za izvajanje
kibernetskih dejavnosti. Te dejavnosti zajemajo izvajanje kibernetskih napadov, razsirjanje

propagande, izvajanje procesov rekrutacije in izobrazevanja pripadnikov ter samega financiranja



Islamske drzave prek kibernetskega prostora. Analizirati nameravam komunikacijske poti, ki so
uporabljene za razSirjanje propagande in informacij ter komuniciranje s pripadniki Islamske

drzave in zunanjim ob¢instvom, ki se Zeli prikljuciti organizaciji.

2.3 Metodoloski okvir

Diplomska naloga je razdeljena na dva vecja dela. Prvi del predstavlja pridobivanje in iskanje
teoretiéne osnove, s pomocjo katere bodo zastavljeni temelji za nadaljnjo raziskovanje. Za
izoblikovanje konceptualne in teoreti¢ne osnove bodo uporabljeni primarni in sekundarni viri,
katerih avtorji so kredibilni in strokovni ter znanstveni. Uporaba kredibilnih in strokovnih virov
mi bo omogocila primerno in pravilno definiranje terorizma, kibernetskega prostora in
kibernetskega terorizma, saj se bo drugi del diplomske naloge navezoval na te definicije. Drugi
del diplomske naloge bom razdelil na vec poglavij, ki bodo zajemale propagando, rekrutacijo,
kibernetske napade in financiranje Islamske drzave. Za raziskovanje tem bom uporabil primarne
in sekundarne vire, s ¢imer si bom postavil jasne temelje za izvedbo podrobnejSe analize samih
dejavnosti, povezanih s kibernetskim terorizmom. Zbiranje podatkov in virov za analizo samih
kibernetskih dejavnosti Islamske drzave bom opravil s pomocjo virov, ki jith bom nasel na
indeksiranem, globokem in temnem spletu, njihovi avtorji pa so pripadniki ali podporniki

Islamske drzave.

Indeksiran splet, na katerem bom primarno iskal podatke, pomeni splet, ki je dostopen brez
posebne programske opreme. Do teh strani se lahko dostopa s pomocjo spletnih iskalnikov, kot
so Google, Bing, Yahoo in drugi, ki s pomoc¢jo spletnih pajkov (anglesko: crawlers) preiscejo
spletne vsebine in jih indeksirajo v podatkovne baze, ki so namenjene laZjemu dostopanju do
internetnih strani. Na indeksiranem spletu se bom osredotocil na druzbena omreZja, spletne strani
podpornikov in pripadnikov Islamske drzave, strani strokovnih analiz kibernetskega terorizma in
vsebin medijskih hiS. Zbiranje podatkov in virov mi bo omogocilo laZjo analizo sposobnosti in

razseznosti kibernetskega terorizma Islamske drZzave.

Temen in globoki splet predstavlja splet, do katerega ni mogoce dostopati brez posebne
programske opreme. Programska oprema, kot na primer I12P, Freenet in Tor, omogoc¢a anonimno

brskanje po spletu zaradi povezave, ki poteka skozi soleznike. Programska oprema dostopa do
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spletnih strani, ki so bile odstranjene iz indeksiranega spleta ali uporabljajo streznike po meri, ki
omogocajo ohranjanje anonimnosti. Na temnem in globokem spletu bom iskal spletna mesta, ki
niso dostopna na indeksiranem spletu in so povezana z Islamsko drzavo ali njenimi
kibernetskimi teroristicnimi skupinami. Namen iskanja na temnem in globokem spletu je zbrati
dodatne podatke, ki bi mi omogocili dopolnjevanje analize sposobnosti in razseznosti

kibernetskega terorizma Islamske drzave na podrocjih, ki jih bom obravnaval.

2.4 Hipoteze

Za lazje raziskovanje in analizo problema kibernetskega terorizma Islamske drzave si bom

postavil vec¢ raziskovalnih vprasanj in trditev.
Hipoteza 1: Islamska drzava ima sposobnost za izvajanje kibernetskih napadov.
Hipoteza 2: Sposobnosti kibernetskega terorizma Islamske drzave so napredno strukturirane.

Hipoteza 3: Islamska drzava wuporablja kibernetski terorizem primarno za razsSirjanje

propagandnih vsebin.

2.5 Opredelitev temeljnih pojmov

2.5.1 Terorizem

Terorizem se v medijih predstavlja kot nov nacin vodenja vojne. To ni res, saj lahko prve
teroristicne napade zasledimo Ze v Casu rimskega imperija na ozemljih danaSnje Palestine.
TamkajSnje ekstremne skupine so z akti politicnega nasilja poskuSale odvrniti lokalno

prebivalstvo od sodelovanja z Rimljani (Chaliand 2007, 56).

Skozi celotno zgodovino so se pojavljale podobne zgodbe z ekstremnimi skupinami, ki so
poskusale z nasiljem in s politicnim ozadjem vplivati na politiko vladarjev ali drzav. Do
najvecjega preskoka v delovanju terorizma pa je prislo z mediatizacijo vojn in konfliktov. Hiter
prenos podatkov po radiu in kasneje televiziji je pripeljal takSen nac¢in bojevanja v ospredje
(Udupa 2009). Velike in mo¢ne drzave so se v ¢asu od druge svetovne vojne do leta 1991

konstantno srecevale S taksno strategijo sovraznega delovanja. Strategija terorizma je omogocala
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majhnim in slabSe oborozenim silam, da se zoperstavijo veliko mocnejSemu nasprotniku,

obenem pa odvracala lokalno prebivalstvo od sodelovanja.

Med leti 1991 in 2001 so se teroristi¢ne akcije in skupine veliko bolje organizirale in razsirile po
celem svetu. Pricele so delovati ofenzivno proti velesilam na Bliznjem vzhodu, Kavkazu in
Rusiji, Zdruzenih drzavah Amerike in drugod. Kulminacija teroristicnega delovanja je bila
izvedena 11. septembra 2001 z napadi na ameri$ki Pentagon in dvojcka Svetovnega trgovinskega
centra. Odziv, ki je sledil zaradi 3000 smrtnih zrtev, je bil izjemno oster. Izoblikovala se je
koalicija za boj proti terorizmu in drzave so pricele z vojno proti terorizmu (Mccormic 2014). Z
vzponom novih teroristi¢nih celic, gibanj in skupin pa se vojna proti terorizmu ni zakljucila in se

danes nadaljuje tudi proti Islamski drzavi.

A vendar; kako lahko definiramo Islamsko drzavo kot teroristicno skupino oziroma
organizacijo? Enotne definicije za terorizem ni, saj se s problemom terorizma sreuje veliko
drzav in vsaka od njih Zeli definirati pojem tako, da bo v skladu z njihovimi potrebami in

njihovimi notranjimi zakoni in da bo lazje sodno preganjala izvajalce in simpatizerje.

Severno Atlantsko zaveznistvo NATO definira terorizem kot nezakonito uporabo sile ali groznje
s silo proti posamezniku ali njegovi lastnini z namenom prisiljevanja ali ustrahovanja vlade in

druzbe za doseganje politi¢nega, verskega ali ideoloskega cilja (NATO Glossary 2014).

Evropska unija definira terorizem kot akt, ki povzro¢i skodo drzavi ali mednarodni organizaciji,
z namenom ustrahovanja druzbe, prisiljevanja ciljne vlade v izvajanje ali neizvajanje dejanj ali z
napadi povzro¢ijo destabilizacijo ter unienje temeljnih politi¢nih, ustavnih, ekonomskih,
druzbenih struktur ciljne drzave ali mednarodne organizacije (Council of the European Union
2002).

Prezlj definira terorizem kot »izvajanje in podpiranje nasilnih dejavnosti ali grozenj z nasilnimi
dejanji, ki so nacrtovana in organizirana. Usmerjene so proti civilistom in nedolZznim ciljem z
namenom doseganja politi¢nih ciljev. Z vplivanjem na vlado poskusajo prisiliti v izvedbo ali

neizvedbo njihovih dejanj in ukrepov« (Prezelj 2006, 177-178).

12



Pri nastetih definicijah lahko opazimo veliko skupnega. Kot prvo: terorizem uporablja nasilna
dejanja ali groznjo s silo. Napadi so usmerjeni proti posameznikom z namenom ustrahovanja
druzbe in s tem doseganja politi¢nih ciljev na drzavni ravni, ko se prisili vlado ali druge organe v
izvajanje ali neizvajanje dejanj ali ukrepov. Kljub temu, da si definicije niso identi¢ne, je o€itno,

da si ne nasprotujejo. Vsaka definicija dodaja nekaj, kar druge ne vsebujejo.

V diplomski nalogi bom uporabljal definicijo Evropske unije, saj menim, da je najbolj obsezna,
ker zajema poleg povzrocene Skode drzavam tudi Skodo, povzro¢eno mednarodnim
organizacijam, ter definira tip skode, ki nastaja. Po definiciji Evropske unije lahko Islamsko
drzavo definiramo kot organizacijo, ki izvaja nasilna dejanja v Evropi, ZdruZenih drZavah
Amerike, na Bliznjem vzhodu in drugod po svetu. Namen tak$nih napadov je ustrahovanje
druzbe in posameznikov ter prisiljevanje vlad v izvajanje ali neizvajanje politik. S svojimi napadi
Islamska drzava povzroca najvecjo $kodo in destabilizacijo drzav na Bliznjem vzhodu. Napadi
povzrocajo politiéne krize, spodkopavajo ustavne pravice in pravice drzavljanov, povzro¢ajo
veliko ekonomsko §kodo in ustrahujejo ciljno druzbo. Za razumevanje njenega nacina delovanja
in nacina Sirjenja strahu pa bom dodatno definiral Se novo okolje, v katerem je pricela z

izvajanjem svojih psiholoskih in kibernetskih operacij.
2.5.2 Kibernetski prostor

Novo okolje, v katerem teroristi¢ne organizacije delujejo, je Kibernetski prostor (imenujemo ga
lahko tudi digitalni prostor, kiberprostor in kiberneti¢ni prostor). Islamska drzava je izredno hitro
spoznala prednosti novega okolja in ga sebi v prid uporabila na lokalnem in regionalnem

obmocju.

Kibernetski prostor je v najosnovnejsi definiciji fiktiven prostor, kjer poteka komunikacija med
informacijsko-komunikacijskimi sistemi (Oxford Dictionary 2016). Vendar zaradi fenomena
digitalnega prostora prihaja do velikega Stevila raziskav iz razlicnih podrocij, ki uporabljajo
razli¢ne definicije, te pa sovpadajo z njihovimi znanstvenimi podro¢ji. V moji diplomski nalogi

bom uporabljal politi¢no in varnostno-obrambno definicijo, saj je z mojo temo najbolj povezana.
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Po definiciji ameriSkega ministrstva za obrambo je kibernetski prostor »globalna domena
delovanja v informacijskem okolju. Informacijsko okolje je sestavljeno iz med seboj povezanih
in soodvisnih sistemov in omreZzij informacijske infrastrukture. Informacijska infrastruktura
vkljucuje internet, telekomunikacijska omrezja in racunalniSke sisteme« (Evans in Carey v

Bernik in Prislan 2012, 41).

Kibernetski prostor ima zaradi povezanosti omrezij in sistemov informacijske infrastrukture
sposobnosti hitrega prenosa pomembnih informacij ¢ez velike geografske razdalje in ovire.
Stevilo teh informacij ima edino omejitev v IKT kanalih, ki povezujejo ra¢unalniske sisteme. S
tem se lahko skozi kibernetski prostor prenasa veliko koli¢ino informacij, ki so regulirane redko
ali sploh ne. Kibernetski prostor ima zaradi hitrega premesc¢anja geografskih razlik in moznosti
prenosa velikega, nereguliranega Stevila informacij, veliko sposobnost pri mobilizaciji
uporabnikov IKT (Manjikian v Bernik in Prislan 2012, 42-43).

To naredi kibernetski prostor privlacen za teroristicne organizacije, saj imajo skozi njega
moznost hitrega prenosa velike koli¢ine nereguliranih informacij kamorkoli po svetu. Vendar pa
je potrebno za nadaljnjo analizo kibernetskega terorizma Islamske drzave definirati prav posebno

obliko terorizma, ki se lahko odvija v takSnem prostoru.
2.5.3 Kibernetski terorizem

Informacijsko-komunikacijska tehnologija se je z digitalno revolucijo prenesla na vse ravni
druzbe. Ena od pomembnejsih ravni je tista, ki skrbi za varnost in obrambo posameznikov,
druzbe in drzave. Zato mora biti drzava sposobna zagotoviti varnost in obrambo pred
nenamernimi groznjami IKT in namernimi kibernetskimi napadi kibernetskih kriminalcev in

teroristov.

Najbolj razsirjena definicija kibernetskega terorizma predstavlja zdruzevanje definicij terorizma
in kibernetskega prostora. Kibernetski terorizem je razumljen kot nezakonit napad ali groznja z
napadom proti racunalnikom, omrezjem in informacijam, shranjenih na njih, z namenom
ustrahovanja ali prisiljevanja vladnih organov ali ljudi v dejanja za doseganje politi¢nih ali

druzbenih ciljev teroristi¢ne organizacije. Napad na informacijsko infrastrukturo mora povzrociti
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Skodo ali nasilje, ki vodi v strah, poSkodbe ali smrtne zrtve. Kibernetski napadi, ki so usmerjeni
proti kriti¢ni infrastrukturi drzave, so lahko klasificirani kot kibernetski terorizem, vendar morajo
dosec¢i dovolj mocan vpliv na druzbo ali vladne organe. A ta definicija se nanasa le na Cisti
kibernetski terorizem, ki je popolnoma izoliran od samih fizi¢nih aktivnosti teroristi¢nih

organizacij (Gordon in Ford 2003).

Pri delovanju Islamske drZzave ne moremo govoriti zgolj o ¢istem kibernetskem terorizmu, Saj se
domeni fizi¢nega in kibernetskega prepletata. Zato bom uporabil definicijo, ki je bolj primerna
za hibridno delovanje terorizma (lahko ga poimenujemo tudi nov terorizem), ki uporablja IKT

kot enega od svojih orozij za doseganje ciljev (Gordon in Ford 2003).

Bernik in Prislan definirata kibernetski terorizem kot nacértovano politicno dejavnost, ki
uporablja informacijsko-komunikacijsko tehnologijo v kibernetskem prostoru za izvajanje
napadov na druge informacijsko-komunikacijske sisteme. Informacijsko-komunikacijske sisteme
definirata kot racunalniske ali informacijske sisteme ter njihovo programsko opremo in podatke.
Kibernetski teroristi uporabljajo IKT za napad na cilje, ki se ne zoperstavljajo napadu. Cilj
kibernetskega terorizma je zato povzrociti strah in paniko ter vec¢jo medijsko odzivnost in
prepoznavnost same skupine. V najslabSem primeru pa lahko kibernetski napadi povzrocijo

poskodbe ali smrtne zrtve (Bernik in Prislan 2012, 123-124).

Definicija, ki sta jo zapisala Bernik in Prislan, omogoc¢a veliko boljSo analizo kibernetskega
terorizma Islamske drzave, saj obsega napade na IKT vklju¢no z informacijami. Namen je
povzrociti strah, paniko in ve¢jo medijsko prepoznavnost skupine, katero lahko uporabi za

nadaljnjo Sirjenje lastnih sporo¢il in propagande.

Zelja po razsiritvi sposobnosti in povedanju uéinkovitosti v vojni proti svojim nasprotnikom je
teroristicne skupine, kot je Islamska drzava, pripeljala do tega, da poleg fizi¢nih napadov v svoje
delovanje vkljucijo tudi kibernetsko sposobnost. Tako Islamska drzava ne Zeli napadati svojih
sovraznikov le skozi kibernetski prostor, ampak tega tudi uporabiti za izvajanje drugih, prikritih

aktivnosti.
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Za najbolj pogoste in prepoznavne oblike kibernetskega terorizma lahko razumemo napade na
sisteme IKT, s katerimi Zelijo spremeniti ali uni¢iti njihovo vsebino. UniCenje ali sprememba
vsebine tak$nih sistemov je lahko usmerjena tudi na kriti¢no informacijsko infrastrukturo, kjer je
tarCa stabilnost IKT z namenom uni¢enja podatkov na njih ali celotnih informacijskih sistemov.
To dolgoro¢no onesposobi dostopnost do podatkov na rac¢unalniskih in drugih sistemih, ob tem
pa lahko povzro¢i veliko ekonomsko Skodo ter nevarnost za ljudi. Tretja oblika kibernetskega
terorizma je namenjena nacrtovanju fizicnih teroristicnih napadov. V tem primeru gre za
organizacijo celice ali posameznika, ki uporabi IKT za dostopanje do informacij, ki so potrebne
za izvrsitev tak$nih dejanj. Cetrta oblika kibernetskega terorizma zajema pridobitno dejavnost,
pri kateri poskuSa teroristiCna organizacija zbirati financna sredstva za izvedbo teroristi¢nih
dejanj in napadov, ki so politiéno motivirani, ter za posredovanje in objavljanje ekstremisticne
ideologije ter propagande (Ballard in drugi 2004, 58-59). Zaradi vse bolj sofisticiranih
kibernetskih napadov bi bilo potrebno dopolniti prvo in drugo obliko kibernetskega terorizma. V
danaSnjem Casu prihaja do vse vecje uporabe napadov za zavrnitev sistema, ki onemogoci dostop
do vsebine na IKT. Ob tem ne prihaja do uni¢enja ali spremembe podatkov na informacijskih

sistemih, le dostop do njih je onemogocen.

Oblike kibernetskega terorizma predstavljajo napade in delovanje teroristicnih skupin v
kibernetskem prostoru, vendar morajo za to imeti motiv, Ki je skupen s teroristi¢no organizacijo
ali se z njo identificirajo. V primeru, da za napadom posameznika ne bi bilo motivacije, ki izhaja
iz teroristine organizacije, bi bilo dejanje akt kibernetske kriminalitete. Motivacija posameznika
mora prihajati iz ciljev teroristicne organizacije in povzro€iti strah in paniko v druzbi ter vplivati

na vladne organe (Veerasamy 2010).

Sposobnosti teroristi¢nih organizacij na podrocju kibernetskega terorizma se moc¢no razlikujejo.
Nekatere skupine se specializirajo za Cisti kibernetski terorizem, druge pa uporabljajo
kibernetsko dimenzijo le kot dodatek k tradicionalnim metodam. Zato lahko opazimo razkorak
med sofistikacijo in sposobnostjo izvedbe kibernetskih teroristicnih napadov. Kategorizacijo
sposobnosti najbolje definira Center za preucevanje terorizma in iregularnega vojskovanja na

Mornariski podiplomski $oli v Kalifornijskem Montereyu, ZDA.
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S svojim porocilom Kibernetski terorizem: vidiki in implikacije (Cyberterror — Prospects and
Implications) je Monterejska skupina definirala tri ravni sposobnosti kibernetskega terorizma.

Razdelila jih je na:

e Enostavne in nestrukturirane
e Napredno strukturirane

e Kompleksno strukturirane (Nelson in drugi 1999, 13-17)

Enostavne in nestrukturirane sposobnosti predstavljajo izvajanje kibernetskih napadov na
individualne raCunalni$ke sisteme. Za izvedbo takSnih napadov se uporabljajo orodja, ki so
prosto dostopna na spletu in so od katerih so skupine odvisne. Napadi s tak$nimi orodji so
izvedeni proti najbolj ranljivim racunalniSkim sistemom, ki nimajo takticne ali strateske
pomembnosti. Taksni napadi predstavljajo nezmoznost podrobnejse analize tar¢ in pomanjkanje
znanja ali sredstev za napad na sisteme z boljSo zas¢ito. Teroristine organizacije s taks$no
sposobnostjo izkazujejo nesposobnost integracije enot in strokovnjakov v aktivnosti,
pomanjkanje nadzora nad njimi ter slabe ucne sposobnosti organizacije na podro¢ju izvedbe

kibernetskih napadov (Nelson in drugi 1999, 13-14).

Napredno strukturirane sposobnosti predstavljajo uspesnejSe in bolj sofisticirane napade na vec
racunalniskih sistemov ali omreZij z namenom povzrocanja zeljenega ucinka. Teroristicna
organizacija izkaZze sposobnost programiranja osnovnih orodij in reprogramiranja javno
dostopnih orodij za kibernetske napade. Organiziranost tak$ne skupine izkazuje osnovno
hierarhi¢no strukturo in omogoca zaporedne napade iz enotne lokacije. Organizacija je sposobna
analizirati tar¢ne raCunalniSke sisteme in spremeniti osnovne pristope k napadom. TaksSna
teroristicna organizacija izkazuje uéne sposobnosti in zna prenasati to znanje do novih ¢lanov

(Nelson in drugi 1999, 16).

Kompleksno strukturirane sposobnosti kibernetskih teroristov pa zajemajo zmoznosti za
izvajanje ve¢ koordiniranih sofisticiranih napadov, ki povzrocijo velike prekinitve v delovanju
IKT ali dostopu do njih iz razli¢nih lokacij. Sposobnosti taksne organizacije zajemajo podrobno
analizo ranljivosti, izvedbo vdorov v zasc¢itene racunalniske sisteme in programiranjem orodij za

kibernetske napade. TakSne organizacije imajo dobro razdelano hierarhijo poveljevanja in
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nadzora. Organizacijska ucna sposobnost predstavlja sposobnost hitre adaptacije na novo
tehnologijo, spremljanje sprememb v kibernetskem prostoru, pojavu ranljivosti in spremembi

delovanja same organizacije za optimalnej$o delovanje (Nelson in drugi 1999, 16-17).

Kompleksno strukturirane sposobnosti se zaradi svoje obseznosti razvijajo v dveh smereh. Prva
razvija popolnoma integrirano kibernetsko teroristiéno podporo tradicionalnim teroristi¢énim
napadom in dejavnostim. Druga smer pa predstavlja groznjo Cistega kibernetskega terorizma.
Kompleksnost kibernetske teroristicne dejavnosti in sposobnost, da koordinirajo in izvedejo
napad na eno ali ve¢ omreznih infrastruktur iz ve¢ lokacij in z razlicnimi sistemi, razli¢nih
sistemskih arhitektur ter programskih jezikov, kar povzro¢i omrezno preobremenjenost in
onesposabljanje varnostnih mehanizmov. Celosten napad omogo¢i rahljanje varnostnih
protokolov, kar omogo¢i dostopanje do informacij in podatkov, ali pa popolnoma onesposobi
omrezno infrastrukturo, kot v primeru napada za zavrnitev storitev DOS ali DDOS. lzvedba
tak$nih napadov predstavlja visoko organiziranost organizacije ter poglobljeno in strokovno

znanje informacijsko-komunikacijske tehnologije (Nelson in drugi 1999, 16-17).

Poleg izredno sofisticiranih kibernetskih napadov na informacijsko-komunikacijsko tehnologijo
uporabljajo teroristi¢ne skupine informacijske in racunalniSke sisteme tudi v manj kompleksne
namene. Za izvedbo zgoraj opisanih napadov morajo imeti teroristicne organizacije veliko mero
strokovnega in tehni¢nega znanja, zato se organizacije posluzujejo internetnih aktivnosti za
nacrtovanje, koordiniranje, financiranje, politiéne akcije, rekrutiranje, propagando in

prikazovanje moci (Cohen 2002).

18



3 Islamska drzava

3.1 Nastanek Islamske drzave

Islamska drzava ima svoje korenine v Organizaciji za monoteizem in dzihad, ki je bila ustvarjena
leta 1999. Skozi leta delovanja jo je najbolj spodbudila invazija na Irak leta 2003, kjer je postala
ena od aktivnejSih teroristicnih organizacij v Iraku. Delovala je proti koalicijskim silam z
namenom odvracanja civilnega prebivalstva od sodelovanja z njimi in poskusala odstaviti
vmesno vlado. Islam je igral pomembno vlogo v ideologiji organizacije, saj je za utemeljevanje
lastnega delovanja in mobilizacijo podpornikov uporabljala vero in Koran. Leta 2004 se je
organizacija integrirala v §irSo mrezo Al Kaide in v njenem imenu delovala na obmod¢ju Iraka.
Bila je znana po svojem krutem in neselektivnem delovanju tako proti koalicijskim silam kot tudi
civilistom. Leta 2006 je prislo do preimenovanja skupine v Islamsko drzavo v Iraku (ISI), vendar
vecje reorganizacije iz ¢asov Al Kaide v Iraku ni bilo zaznati (Hashim 2014). Z umikanjem ZDA
in zaveznic iz mest ter predajanja nalog Iraskim varnostnim silam pa je Islamska drzava v Iraku
ponovno pridobila moznost za nadaljevanje svojih aktivnosti (Laub 2016). Organizacijske
spremembe, ki jih je v ¢asu od 2010 do 2013 izvedel Abu Bakr al-Baghdadi, so povzrocile vecjo
ucinkovitost na bojis€u in tudi doseganje veliko vecjih uspehov pri implementaciji nacrtov.
Spremenila se je tudi strategija pristopa k boju, saj je prislo do ve¢je selektivnosti pri izbiri ciljev
in zmanjSevanja ugleda krute organizacije. Moc¢na propagandna in informacijska dejavnost je
dodatno izboljsala ugled in privabila veliko $tevilo novih podpornikov tako v Iraku kot tudi
drugod po svetu (Hashim 2014). Marec 2011 je predstavljal novo priloznost za delovanje in
Sirjenje ISI v Sirijo. Sirska drzavljanska vojna je oslabila vlado sirskega predsednika Basharja al-
Assada, kar je Islamska drzava v zacetnih stopnjah izrabila za izoblikovanje skupine Jabhat al-
Nusra kot svoj podaljSek v Siriji (Hashim 2014). Kljub neuspe$ni zdruzitvi s to skupino je
Islamska drzava leta 2014 pricela z vojaskimi akcijami v Siriji in Iraku ter zajela velik del
teritorija. Po uspehih se je ISI preoblikovala v Islamska drzavo v Siriji in Iraku, po nekaj mesecih
pa se je oklicala za Islamsko drzavo oziroma kalifat z kalifom Bakrom al-Baghdadijem (BBC
2015). Nasprotovanje Islamske drzave drzavam, ki sodelujejo v konfliktu, se je stopnjevalo do te
mere, da je Islamska drzava napovedala vojno proti "intervencionistiénim" drzavam in presla v

uporabo strategije ofenzivnega dzihada. S tem je pricela z izvajanjem teroristi¢nih akcij izven
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svojega ozemlja in izpeljala serijo teroristicnih napadov, ki so povzrocili ve¢ kot tiso¢ smrtnih

zrtev (Tomkiw 2016).

3.2 Islamska drzava in kibernetski terorizem

Preplet terorizma in kibernetske kriminalitete postaja vse bolj kompleksen. Nov terorizem, kot so
ga poimenovali nekateri, uporablja tradicionalne metode delovanja, ki jim dodaja tudi nove
nacine izvajanja napadov. Kibernetski prostor ponuja okolje, kjer je malo regulacije in zaradi

tega omogoca anonimno ter nemoteno delovanje teroristi¢nih organizacij.

Islamska drzava je pokazala, da razume pomen Kibernetskega bojevanja. S svojo upravno
organiziranostjo je izoblikovala oddelek za informiranje, ki deluje po celotnem okupiranem
ozemlju. Uprava je razdeljena na ve¢ upravnih obmocij oziroma provinc (wiliyat), kjer delujejo
Casopisni, radijski in televizijski mediji, namenjeni informiranju in zabavi prebivalstva. Ti mediji
imajo mocno prisotnost tudi v kibernetskem prostoru, saj je mozno do njih dostopati prek
notranjega interneta, vzpostavljenega na ozemljih pod nadzorom Islamske drzave (Jihad Intel
2016).

Poleg informacijske dejavnosti so se v kibernetskem prostoru izoblikovale tudi specializirane
skupine, ki so namenjene zagotavljanju varnosti informacijske infrastrukture in izvedbo napadov

na internetne in kibernetske tarée Islamske drzave.

3.2.1 Caliphate Cyber Army

Caliphate Cyber Army (Vojska kibernetskega kalifata ali CCA) je pridobila prepoznavnost po
razglasitvi Islamske drzave za kalifat 29. juniju 2014. CCA je deloval pod vodstvom Junaida
Hussaina z vzdevkom TriCk ali fame (v hekerskem kolektivu TeaMpOisoN). Hussain je pobegnil
iz Velike Britanije v Raqqo, Sirija leta 2013, ko je odsluzil zaporno kazen za dejanja kibernetske
kriminalitete. V Siriji se je pridruzil Islamski drzavi in zaradi svojega tehni¢nega znanja in
izkusenj pridobil moznost za vzpostavitev hekerske skupine Kibernetskega kalifata (Cyber
Caliphate). Kljub svojemu znanju in izkuSnjam Hussain ni mogel vzpostaviti bolj uspesne

skupine zaradi pomanjkanja podpore sirse hekerske skupnosti (Alkhouri in drugi 2016, 3-5).
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Po Hussainovi smrti avgusta 2015 se je delovanje CCA nekoliko upocasnilo. Pomanjkanje
vodstva je povzroCilo velike spremembe v sami skupini, a to je dodatno spodbudilo
pripravljenost in izvajanje kibernetskih napadov. Hussaina je na vodstveni funkciji zamenjal
Siful Haque Sujan, 31-letni britanski ra¢unalniski strokovnjak bangladeskih korenin. Stiri
mesece po smrti Hussaina so Zdruzene drzave Amerike izvedle napad z brezpilotnim letalom na
novo vodstvo CCA in ubile tudi Sujana (Alkhouri in drugi 2016, 4).

3.2.2 Islamic State Hacking Devision

Islamic State Hacking Devision (ISHD) je pridobil na prepoznavnosti v zacetku leta 2015.
Struktura hekerskega oddelka je dobila idejo po CCA, z njo pa je imela veliko povezav. Junaid
Hussain je v obeh skupinah igral pomembno vodstveno vlogo, kar pojasni povezanost med ISHD
in CCA (Alkhouri in drugi 2016, 6-8).

ISHD so prvi priceli z aktivno integracijo tujih racunalniSkih strokovnjakov v svoje vrste, Ceprav
niso bili na ozemlji Islamske drzave. Uspehi in Sirjenje informacij med hekerji ter prevzemanje
odgovornosti Islamske drzave ali ISHD so povzrocili prve pravne postopke proti hekerjem izven
obmocja Islamske drzave. Za primer lahko vzamemo kosovskega hekerja Th3Dir3ctorY, Ardita
Ferizija, ki je sodeloval pri kibernetskih napadih in podatke predal ISHD (Alkhouri in drugi
2016, 7).

3.2.3 Islamic Cyber Army

Islamic Cyber Army (ICA) je pridobila prepoznavo 10. septembra 2015 s svojo prvo uradno
objavo na druzbenem omreZju Twitter. Sporo¢ili so, da hekerski podporniki mudZzahedinov
(Islamske drzave) delujejo pod imenom Islamic Cyber Army in izvajajo e-dzihad proti ZDA in

njenim zaveznikom (Alkhouri in drugi 2016, 9-11).

Sposobnosti ICA so bile takrat pomanjkljive, saj so napadali informacijske sisteme s Sibko
varnostjo. StrateSkega ali takticnega cilja ni bilo, v veliko primerih pa so bili napadi izvrSeni na
spletne strani, ki niso bile povezane z ZDA ali njenimi zaveznicami, vendar so na njih pustili

njim namenjena sporoc¢ila (Alkhouri in drugi 2016, 11).
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3.2.4 Sons of Caliphate Army

Sons of Caliphate Army (SCA) je hekerska skupina, ki je pridobila prepoznavnost januarja 2016
v zasebni skupini CCA v aplikaciji Telegram. Povezave in sodelovanje med CCA in SCA so bile
zelo razSirjene, saj sta si skupini medsebojno delili podatke, informacije, uradne izjave ter
kreditirali prevzeme odgovornosti za kibernetske napade. Iz tega sodelovanja lahko razberemo,
da je bila strukturna sestava in koordinacija med obema skupinama veliko boljsa kot pri ostalih
skupinah (Alkhouri in drugi 2016, 15-16).

3.2.5 AnonGhost Caliphate

AnonGhost so pro-palestinska kibernetska teroristiéna organizacija, ki je pricela delovati
januarja 2014. AnonGhost nekateri strokovnjaki povezujejo tudi z Anonymous Tunizija in je
organizacija, ki se bori proti izraelski okupaciji Palestine in Gaze. Njihovo delovanje v
kibernetskem prostoru je usmerjeno proti izraelskim spletnim stranem in stranem njihovih
podpornikov. Zaradi obseznih kibernetskih napadov v sklopu operacij delovanja proti Izraelu

OPisrael in OPisraelBirthday so si prisluzili naziv kibernetskih teroristov (TRAC 2016).

V sklopu obeh vecjih operacij je organizacija izvedla 11,000 napadov na spletne strani z napadi
razobli¢enja spletnega mesta in napadi za zavrnitev storitve (Distributed Denial Of Service).
Zaradi mocnega nasprotovanja judovstvu in njegovim zaveznikom (TRAC 2016) je Islamska
drzava hitro opazila potencial, ki ga AnonGhost predstavlja, in ga poskusila pridobiti v svoje

vrste.

Del AnonGhost skupine se je januarja 2016 preimenoval v AnonGhost Caliphate, ob tem pa
objavil slikovno in video vsebino, v katerem uradno izkazujejo pripadnost Islamski drzavi in

predvajajo njeno propagando (Mirror 2016).
3.2.6 Kalachnikov.TN

Kalachnikov.TN (poznan tudi kot Kalachnikov e-security team ali Fallaga.TN) je tunizijska
hekerska skupina, ki je aktivna v kibernetskem prostoru vse od sredine leta 2013

(Kalachnikov.TN 2013). Kalachnikov.TN izvaja svoje aktivnosti z namenom izbolj$anja zivljen;j
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Arabcev po vsem svetu. Med primarnimi fokusi skupine so kibernetski boji proti izraelski
okupaciji Palestine in Gaze, proti medetni¢nemu konfliktu v Burmi ter proti indijski okupaciji
Kasmirja (Kalachnikov.TN 2013). Aktivnosti Kalachnikov. TN skupine so izobrazevanje
dzihadistov o racunalniski in informacijski dejavnosti, Sirjenje informacij, vkljuéno z
propagando, aktivnostmi za privabljanje novih kadrov in izvajanje kibernetskih napadov
(MEMRI 2016c).

Skupini AnonGhost Caliphate in Kalachnikov. TN imata povezave z lokalno hektivisticno
skupino Anonymous iz Tunizije, kar predstavlja moznost lokalnega sodelovanja in koordiniranja
skupin ter Sirjenja informacij o ciljih (Kalachnikov.TN 2016b). Zaradi izvedbe kibernetskih
napadov in Sirjenja propagande skozi razobli¢ene spletne strani Si je tudi skupina

Kalachnikov.TN pridobila naziv kibernetske teroristi¢ne skupine.
3.2.7 United Cyber Caliphate

Stiri od zgoraj opisanih podpornikov, konkretno CCA, SCA, Kalachnikov.TN in AnonGhost
Caliphate, so se 4. aprila 2016 zdruzile v enotno skupino oziroma organizacijo United Cyber
Caliphat. Uradno sporocilo o zdruzitvi je bilo poslano prek CCA-jevega zasebnega kanala v
aplikaciji Telegram. V sporo€ilu je objavljena povezava do druzbenega omrezja Twitter, na
katerem so ¢lani CCA ugrabili enega od 0sebnih racunov ter prek njega sporo¢ili informacijo o
integraciji Stirih skupin v enotno organizacijo UCC. Sporocilo je bilo poslano v $tirih jezikih:
anglesc¢ini, arab§¢ini, francos¢ini in ruscini. S tem so poskuSali zajeti ¢im vecjo javnost in

spodbuditi mobilizacijo mogocih podpornikov (Alkhouri in drugi 2016, 17-19).

Namen zdruzitve je bil povecCanje zmogljivosti izvajanja kibernetskih aktivnosti in boljSo
koordinacijo v boju s nasprotniki Islamske drzave ter izobraZevanje na podroc¢ju informacijske
varnosti in zas¢ite (Alkhouri in drugi 2016, 17-19). Vendar kljub zdruzenju skupin v enotno
krovno organizacijo, ki se identificira z Islamsko drzavo, vsaka od teh skupin §e nadaljnjo izvaja
aktivnosti v lastnem interesu. Primer sta skupini AnonGhost Caliphate in Kalachnikov.TN, ki
nadaljujeta s svojim bojem proti izraelski okupaciji Palestine in Gaze, vendar na razobli¢enih

spletnih straneh ne zapiseta povezav z Islamsko drzavo (Priloga C.1).
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3.2.8 Rabitat Al-Ansar

Rabitat Al-Ansar (z angleskim prevodom League of Supporters) je islamisti¢en medij, ki spada
pod Globalno islamisti¢no medijsko fronto. S pojavom Islamske drzave je Rabitat Al-Ansar
sprva deloval kot dzihadisti¢en medij za promocijo Islamske drzave in §irjenje njene propagande,
kasneje pa je s porastom uporabe informacijskih sistemov za prenos informacij in propagande
posegel tudi v uporabo kibernetskega prostora za izvajanje napadov. lzoblikovana je bila
posebna skupina znotraj Zdruzenja podpornikov, imenovana Hacker Aldmar. Zdruzenje
podpornikov je z izvedbo napadov in uradnim prevzemom odgovornosti zanje opozorilo na svoje
sposobnosti in bilo zaradi povezav z Islamsko drzavo obtozeno Kkibernetskega terorizma
(Alkhouri in drugi 2016, 12-14).

3.2.9 Problematika raziskovanja kibernetskih skupin

Kibernetski prostor daje moznost za anonimno delovanje hekerskih skupin. Ravno ta anonimnost
predstavlja veliko problem za raziskovanje vseh moznih skupin, ki delujejo v imenu Islamske
drzave. Te skupine imajo na medmrezju moznost hitrega spreminjanja imen, kar vodi v razli¢na
poimenovanja istih skupin ali neenoten zapis imen skupin in ¢lanov teh skupin. In ravno ta
razli¢na poimenovanja, skupaj z anonimnostjo ter razlicnimi prevodi istih skupin in organizacij,
vodijo do tega, da se v veliko primerih prikazujejo kot razli¢ne organizacije. Lep primer tega je
skupina Kalachnikov e-security, ki je v preteklosti in $e danes uporablja ve¢ razli¢nih imen.
Skupina Kalachnikov e-security je poznana tudi kot Kalachnikov.TN ali Fallaga.TN, kot sem ze
omenil. Podobno je tudi z imeni oziroma vzdevki posameznikov, ki v teh skupinah delujejo.
Vzdevki omogoc¢ajo ohranjanje anonimne identitete, obenem pa sprememba identitete omogoca

obcutek, da v skupinah deluje vecje Stevilo racunalniSkih strokovnjakov ali hekerjev.

Zgoraj omenjene skupine najveckrat prevzamejo odgovornost za kibernetske napade prek
druzbenih omrezij ali spletnih strani, katere ugrabijo ali razobli¢ijo. S takSnim delovanjem
preusmerijo pozornost nase in stran od drugih moznih akterjev v kibernetskem prostoru. Na
temnem internetu je mozno najeti hekerske skupine, ki izvedejo kibernetski napad in niso
motivirane zaradi pripadnosti, ampak zaradi denarja. Vendar je dokazovanje taks$nih povezav

med kibernetskimi kriminalci in kibernetskimi teroristi izredno tezko. Poleg kibernetskih
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kriminalcev so na temnem internetu tudi arhivi informacij in podatkov iz prej$njih kibernetskih
napadov, ki jih hektivisti¢ne ali kibernetske kriminalne skupine ponudijo v odkup. Te velikokrat
vsebujejo osebne podatke, podatke o kriti¢ni infrastrukturi in podatke o informacijskih sistemih

(Paganini 2015).
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4 Analiza kibernetskega terorizma

4.1 Kibernetski napadi

Kibernetske skupine teroristi¢nih organizacij so vse bolj aktivne v kibernetskem prostoru, saj
prepoznavajo njegov potencial. Nasprotnik oziroma njegova infrastruktura (tudi kriticna) je le
nekaj klikov stran in omogoca kibernetskim teroristom izvajanje dejavnosti, Ki jih ne bi bili

sposobni v fiziénem okolju.

V svojem diplomskem delu nisem pokril vseh napadov, saj bi bilo to zaradi obseznosti raznolikih
napadov prakticno nemogoce. Zaradi tega je v tem poglavju mogoce najti opise zgolj
najpomembnej$ih napadov, pri ¢emer sem kot kriterij uporabljal medijsko odmevnost in

strateSko pomembnost ciljev.

Islamska drzava je s svojo zdruzeno skupino UCC pridobila sposobnosti, Ki jih v preteklosti ni
imela $e nobena druga teroristicna skupina. Vendar pa ne smemo gledati le na UCC kot osrednje
izvajalce kibernetskih napadov znotraj Islamske drzave. Obstajajo tudi druge hekerske skupine,
ki opravljajo tak$ne napade v imenu Islamske drzave. Primer tak$ne skupine je Hacker Aldmar v

skupini Rabitat Al-Ansar, opisani v prej$njem poglavju (Alkhouri in drugi 2016, 12-14).

Kibernetske napade lahko definiramo kot napade na informacijske sisteme in kriticne
informacijske infrastrukture z namenom preprecevanja dostopa do podatkov, spremembo ali
uni¢enjem elektronske vsebine, vdora in prenosa informacij, poSkodovanja ali unienja
racunalniskih in drugih informacijskih sistemov. Kibernetski napadi so usmerjeni proti

programski kot tudi proti strojni opremi (Ballard in drugi 2004, 58-59).

Kibernetski oddelki Islamske drzave so skozi svojo mrezo racunov na druzbenih omrezjih od
zaCetka delovanja prevzemali odgovornost za izvedene napade. Njihova prepoznavnost v
kibernetskem prostoru je odvisna od dosezkov in vsebin, ki jih generirajo. Zato lahko velikokrat
opazimo njihove predstavitvene vsebine in slikovno gradivo na socialnih omrezjih in spletnih

straneh, ki so jih ugrabili ali razobli¢ili.
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Prvi kibernetski napadi so bili v imenu Islamske drzave izvedeni ze decembra 2014. CCA, ki je
te napade izvedla, je napadala predvsem spletna mesta s Sibko obrambo in jim spremenila
vsebine ali jih ugrabila za lastne potrebe. Njihova prisotnost na druzbenih omrezjih je bila
vzpostavljena ob zacetkih delovanja organizacije, predvsem z namenom informiranja javnosti o
uspelih kibernetskih napadih in privabljanja istomiselnih hekerjev v svoje vrste (Alkhouri in
drugi 2016, 3-5).

Sposobnosti CCA so bile izjemno Sibke in nestrukturirane. Posamezni uspehi na podrocju
razoblienja spletnih mest so predstavljali slabo organiziranost, neznanje pri iskanju in analizi
tar¢ ter nesposobnost izoblikovanja sofisticiranih orodij za izvedbo vdorov ali napadov za

zavrnitev storitev (Alkhouri in drugi 2016, 5).

8. aprila 2015 je skupina prevzela odgovornost za napad na francosko televizijsko postajo Monde
Tv5. V napadu naj bi uspela prevzeti nadzor nad rac¢unalniskim sistemom, ki je odgovoren za
oddajanje, in ga ustaviti za tri ure. Ob tem napadu so pripadniki skupine tudi uspeli prevzeti
nadzor nad uporabniskimi ra¢uni druzbenih omrezij, na katerih so objavili propagandno vsebino
in osebne podatke pripadnikov francoskih organov, ki sodelujejo v boju proti Islamski drzavi.
Vendar je francoski preiskovalni organ analiziral napade in ugotovil, da za izvedbo napada
najverjetneje stoji ruska hekerska skupina APT28. Zaradi tega se pojavljajo dvomi, da so
kibernetski oddelki Islamske drzave izvedli napad, Ceprav so odgovornost zanj prevzeli
(Paganini 2015b).

Med letoma 2014 in 2016 je prislo do izboljSanja sposobnosti CCA, saj je z vdorom v streznike
ali ra¢une elektronske poste prisla do tajnih podatkov, ki so zajemali osebne podatke zaposlenih.
Primer je dostop do osebnih podatkov pripadnikov newyorske tranzitne policije in policije
zvezne drzave Minnesote, ki je prikazal uspesSnost novejsih taktik. Izoblikovane in urejene
osebne podatke so poimenovali Kill List oziroma sezname za uboj, ki so jih nato javno objavili
prek svojih druzbenih omrezij. Pozvali so ameriske doma radikalizirane pripadnike Islamske

drzave, da na njih in njihove druzine izvedejo napade (SITE 2016).

ICA je kot ena od podpornih skupin izvajala napade leta 2015 v okviru svoje akcije America

Under Attack (napad na Ameriko). S sofisticiranim kibernetskim napadom je vdrla v streznike
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Bele hise in prenesla osebne podatke zaposlenih in imena osebja, zaposlenega v zakonodajnih
institucijah ZDA. Te podatke je javno objavila s podobnim pozivom kot CCA. Drugi kibernetski
napad je bil usmerjen proti zaposlenim FBI (Zveznega preiskovalnega urada) in je zajemal 300
racunov elektronske poste in osebnih podatkov. Flashpoint, organizacija za preuc¢evanje temnega
spleta in kibernetskih aktivnosti, je analizirala 300 objavljenih racunov elektronske poste in
ugotovila, da je seznam le kopija LulzSec-ovega seznama, Ki je bil objavljen leta 2012. Tako
tega vdora ne smemo pripisati ICA, saj so le kopirali arhive prejSnjih vdorov in jih javno
objavili. Nadaljnji vdori so prikazali pomankanje sofisticiranosti in znanja, saj se je ICA
usmerila le v napade spletnih mest s §ibko obrambo. Primer tega je serija napadov oktobra 2015,
Kjer so napadli ve¢ spletnih mest brez povezav z ZDA, vendar so na razobli¢enih spletnih straneh

pustili sporocilo s propagandno vsebino, namenjeno ZDA (Alkhouri in drugi 2016, 9-11).

Rabitat Al-Ansar je leta 2015 izvedla napade na streznike ameriskih in drugih organizacij z
namenom pridobivanja osebnih podatkov. Pripadniki hekerske veje Rabitat Al-Ansarja so
pridobili dostop do imen, naslovov in telefonskih Stevilk ve¢ kot 2000 posameznikov, vecina
katerih je bila Americanov. Nadaljevanje svojih operacij v kibernetskem prostoru je bilo zaznati
maja 2015, ko je skupina izvedla napade na ameriSske in avstralske spletne strani, ki so jih
razobli¢ili in napolnili s propagandnimi sporocili. Skupina je z napadom na spletne trgovine
dosegla dostop do podatkov o kreditnih karticah American VISA in Mastercard. Te so javno
objavili in pozvali podpornike, naj jih uporabijo v lastne namene. Flashpoint je analiziral objavo
in podatke kreditnih Kkartic in ugotovil, da so ti podatki najverjetneje prisli iz spletne trgovine
Scarfaze hack store, ki se ukvarja s preprodajo ukradenih kreditnih kartic. Dostop do teh
kreditnih kartic za to ne smemo pripisati Rabita tal-Ansarju, saj so ti podatki bili pridobljeni s
strani drugih hekerskih skupin (Alkhouri in drugi 2016, 13-14).

Sons of Caliphate Army je s svojim delovanjem v letu 2016 dosegla veliko uspehov pri vdorih v
uporabniske racune druzbenih omrezij Twitter in Facebook. Skupina je v svojem video gradivu
prikazala ve¢ ugrabljenih uporabniSkih racunov, celotno Stevilo ugrabljenih racunov pa naj bi
bilo 15,150 (10,000 Facebook ra¢unov in 150 skupin ter 5,000 Twitter racunov). Nadaljevanje

napadov proti druzbenemu omreZju Twitter se je nadaljevalo 4. februarja, ko so pripadniki SCA
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izvedli napad za zavrnitev storitve DDOS. Spletna stran druzbenega omrezja je bila zato

nedosegljiva za 2 uri (Alkhouri in drugi 2016, 15-16).

Hekerski oddelek Islamske drzave je pricel s svojim delovanjem leta 2015. Takrat je prevzel
odgovornost za vdor v ameriski streznik in iz njega prenesel osebne podatke okoli 1,500
zaposlenih v drzavni upravi in oborozenih silah ZDA. Podatki so zajemali ime in priimek,
oddelek zaposlitve, naslove elektronske poste, telefonske Stevilke, gesla in lokacijo ali naslove.
Poleg teh podatkov so bili pridobljeni tudi podatki o kreditnih karticah, druzinskih ¢lanih in
elektronskih pogovorih (SITE 2016, 7). Junija 2015 je hekerski oddelek Islamske drzave pridobil
dostop do italijanskih vojaskih streznikov in osebnih podatkov 10 vojaskih Castnikov, ki so
zajemali ime, naslov in telefonske Stevilke. Nova objava osebnih podatkov je sledila na obletnico
11. septembra, ko je hekerski oddelek Islamske drzave objavil dodaten seznam z osebnimi
podatki 100 vojaskih usluzbencev. Vse sezname je ISHD objavil javno prek svojih druzbenih
omrezij in pozval doma radikalizirane dzihadiste v izvedbo napadov na objavljene osebe

(Alkhouri in drugi 2016, 6-8; SITE 2016, 7).

Hekerski skupini Anonghost Caliphate in Kalachnikov. TN sta pred svojo podreditvijo Islamski
drzavi izvajali kibernetske napade na spletna mesta drzav in organizacij, za katere sta menili, da
povzro¢ajo krivico in zatirajo muslimane. Skupini sta izvajali napade za razobli¢enje spletnih
mest, potem pa so na njih pustili sporocila, ki so imela propagandne vsebine in vzdevke ter ime
napadalcev. S tem so prevzeli odgovornost za izveden napad in razsirjali propagando (Priloga
C). Napadi, ki so bili izvedeni po uradni razglasitvi pripadnosti Islamski drzavi, so bili redki,
vendar so nadaljevali s podobnim nafinom izvajanja teroristichih akcij. Posebnost
Kalachnikov.TN skupine, ki deluje v imenu Islamske drZave, je moc¢na prisotnost na druzbenih
medijih, prek katerih razSirja uporabne vsebine za posameznike, ki bi radi izvajali kibernetske
napade. S tem izobraZujejo in novacijo nove pripadnike za lastno skupino in za druge, ki delujejo

v imenu Islamske drzave (Russon in Murdock 2016).

Kalachnikov skupina je 4. marca izvedla napade na italijanske streznike. Z uspesnimi vdori se je
dokopala do osebnih podatkov vendar jih niso javno objavili, kot so to pocele druge skupine.

Nekaj dni kasneje, 8. marca, so na svojih druzbenih omrezjih objavili seznam uspe$nih vdorov v
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streznike spletnih strani. Seznam obsega 32 spletnih mest, ki so ve¢inoma zahodna in katerih
vsebine so zamenjali z lastnimi propagandnimi temami, kontakti in vzdevki napadalcev. 9. marca
so nadaljevali z objavami uspehov kibernetskih napadov in sestavili seznam zdaj$njih in
prejsnjih usluzbencev Banke Zveznih rezerv ZDA, objavili njihove osebne ter kontaktne podatke
in naslove. V okviru akcije proti Savdski Arabiji je Kalachnikov.TN izvedel ve¢ napadov z
namenom prisiljevanja vlade v prenehanje izvajanja vojaskih aktivnosti v Jemnu. Napadi na
Banko Zveznih rezerv in spletna mesta v Savdski Arabiji so bili izvedeni s pomocjo
dzihadisti¢ne hekerske skupine CyberTeam Rox, ki je veljala za avtonomno hekersko skupino
brez povezav z Islamsko drzavo (MEMRI 2016l).

AnonGhost Caliphate je po javni objavi pripadnosti Islamski drZavi nadaljeval izvajanje
kibernetskih napadov za razobli¢enje spletnih mest. Pri njih je mogoc¢e opaziti posebnost, saj
kljub uradni pripadnosti hekerji na razobliCenih straneh ne pustijo propagandnih ali drugih
vsebin Islamske drzave, ampak le vzdevke sodelujocih hekerjev in sporocilo za osvoboditev

Palestine.

Zdruzen Kibernetski kalifat je s svojimi kibernetskimi akcijami zaéel takoj po razglasitvi
zdruzitve na novem racunu druzbenega omrezja Twitter in Telegram. 5. aprila 2016 je UCC
prevzel odgovornost za razoblienje spletnega mesta indonezijskega veleposlanistva v Franciji.
Na spremenjeni spletni strani so objavili tekstovno in slikovno propagandno vsebino v skladu s
propagandnimi napori Islamske drzave (SITE 2016). Sposobnosti UCC-ja so se po zdruzitvi

mocno izboljSale.

Kibernetski napadi so se mo¢no razsirili po 15. aprilu, ko so napadli avstralske streznike in
razobli¢ili ve¢ spletnih strani (MEMRI 2016e). 25. aprila je prislo do vdora v streznike
ameriSkega drzavnega urada, iz katerega so ukradli osebne podatke (SITE 2016, 6). VVdori, ki so
sledili, so zajemali razli¢ne tar¢e, med njimi ameriska podjetja, vladne organizacije, ameriSke
oborozene sile in politicne stranke (MEMRI 2016¢c, MEMRI 2016¢, MEMRI 2016k). Poleg
ameriskih organizacij so pripadniki skupin izvajali tudi napade na evropske streznike in streznike
Savdske Arabije (MEMRI 2016l).
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Oblikovanje in objavljanje seznamov za usmrtitve (Kill Lists) se je pri¢elo 22. aprila, ko so
pripadniki UCC objavili imena in osebne podatke 3,000 uglednejsih prebivalcev New Yorka in
Brooklyna (SITE 2016). Objava osebnih podatkov iz vdora v streznike Drzavnega urada ZDA
25. aprila je bila objavljena naslednji dan, zajemala pa je okoli 100 zaposlenih (MEMRI 2016j).
Nove objave tak$nih seznamov so se zgodile Se 27. maja z napadom na knjiznico v Arkansasu
(MEMRI 2016c), 13. julija z objavo osebnih podatkov 22 zaposlenih v Drzavnem uradu ZDA
(MEMRI 2016b), 16. in 17. julija z napadom na streznike izvrSilnih organov ZDA, ko so objavili
vecje Stevilo osebnih podatkov zaposlenih (MEMRI 2016f), 20., 25. julija in 3. avgusta pa so
pripadniki UCC iz neznanih streznikov ukradli informacije ve¢ kot 1000 pripadnikov ameriskih
oborozenih sil (MEMRI 2016g, MEMRI 2016i, MEMRI 2016j). 21. julija je priSlo do objave
osebnih podatkov 2,700 prebivalcev New Yorka (MEMRI 2016a; MEMRI 2016h), 11. avgusta
pa do objave osebnih podatkov 362 zaposlenih v ameriski vojski (SITE 2016, 8-16). Vsi javno
objavljeni seznami so bili namenjeni doma radikaliziranim pripadnikom Islamske drzave, ki so
jih v svojih sporocili poskusali spodbuditi v izvajanje teroristi¢nih aktivnosti proti objavljenim

osebam (SITE 2016, 8-16).

Pripadniki UCC so zelo aktivni na druzbenih medijih. Druzbene medije uporabljajo za Sirjenje
propagandnih vsebin, prevzemanje odgovornosti za kibernetske napade in iskanje tar¢. Primer
tega je ugrabljanje uporabniSkih ra¢unov na Twitterju in Facebooku, ko prevzamejo nadzor nad
njimi in jih uporabijo v lastne namene. V najnovejsih napadih so pripadniki UCC pridobili
nadzor nad vsemi uporabni$kimi racuni ameriSkega CENTCOM-a oziroma Centralnega
poveljstva ZDA, ki je odgovorno za informiranje o dogajanju na obmod¢ju severne Afrike,

centralne Azije in Bliznjega vzhoda (Alkhouri in drugi 2016, 18).

Sofistikacija in obseg napadov kibernetskih skupin Islamske drZzave sta se v zadnjem letu moc¢no
povecali. Uspehi pri izvedbi kibernetskih napadov so pokazali, da so kibernetske teroristi¢ne
skupine Islamske drzave takSne napade sposobne izvajati in povzroCiti Skodo vsaj na

programskem delu IKT.

Orodja, ki jih te skupine uporabljajo, so tezko dokazljiva, vendar jih lahko uvrstimo v dve

kategoriji. Prva kategorija so orodja za vdore, druga pa zavzemajo zlonamerno programsko
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vsebino, ki omogoca lazje dostope do kompromitiranih sistemov (Alkhouri in drugi 2016, 21—
22).

Orodja za vdore lahko Islamska drzava pridobiva iz javno dostopnih spletnih strani na
indeksiranih spletnih straneh ali temnem in globokem spletu (Alkhouri in drugi 2016, 22). To
predstavlja uporabo orodij, ki so jih naredile druge hekerske skupine ali organizacije in so ze
testirana oprema, ki je laZja za uporabo, saj ne potrebuje toliko tehni¢no strokovnega znanja kot
programiranje novih, zasebnih orodij. Zaradi pomanjkanja tehni¢nega in strokovnega znanja je
najbolj verjetno, da skupine Islamske drzave uporabljajo prosto dostopna orodja, saj je izvedba
bolj naprednih napadov proti sistemom z dobro obrambo zaenkrat Se neizvedena. Uporabnost
zasebno programiranih orodij bi bila verjetno preve¢ kompleksna za uporabo manj izkusenim

hekerjem, ki so se pridruzili skupinam.

Za razliko od orodij pa je verjetnost uporabe po meri oblikovanih zlonamernih programov veliko
vecja. Pripadnikom hekerskih skupin je veliko lazje programirati nov program, ki bo izrabljal
ranljivosti sistemov in ostal neodkrit s strani varnostnih sistemov na racunalnikih (antivirus,
pozarni zid in drugi) (Alkhouri in drugi 2016, 22). Vendar do zdaj $e ni bilo zaznanih posebnih

zlonamernih programov, ki bi bili sprogramirani s strani skupin Islamske drzave.

Cilje, ki jih napadajo kibernetske teroristi¢ne skupine Islamske drzave, lahko razdelimo v dve
kategoriji. Prva so tisti cilji s Sibko varnostjo sistemov, ki hitro postanejo nov uspeh skupin,
medtem ko drugi zajemajo kompleksne tarce, ki vsebujejo vladno, ekonomsko ali druzbeno
pomembne sisteme z bolj sofisticirano obrambo. Zaradi delovanja tujih drzav v sirskem in
iraSkem konfliktu hekerske skupine usmerjajo napade proti ve¢jim akterjem, Ki aktivno delujejo
v konfliktu. V primeru Islamske drzave so glavni cilji informacijska infrastruktura ZDA, Velike
Britanije, Francije, Italije, Avstralije, Savdske Arabije in tudi Ruske federacije, odkar so Rusi
posredovali v Siriji (Alkhouri in drugi 2016, 23; SITE 2016).

5.2 Propaganda

Psiholosko bojevanje spada v koncept informacijskega bojevanja, vendar lahko mo¢no posega v

obmocje kibernetskega terorizma, saj je ena od osrednjih dejavnosti teroristicnih organizacij
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uporaba internetne propagande za upravievanje svojih dejavnosti, medtem ko prikazuje
nasprotnika kot nelegitimnega in nemoralnega. Preplet podroc¢ij delovanja informacijskega

bojevanja postane v dobi IKT $e bolj kompleksen.

Propagando lahko umestimo tudi v kibernetski terorizem, kljub temu, da ima svoje podrocje
delovanja v informacijskem bojevanju. Definicija propagande Daughertyja in Janowitza govori o
propagandi kot »o nacdrtovanem razSirjanju novic in informacij ciljnemu ob¢instvu. Namen
raz$irjanja informacij je sprememba ali vplivanje na razmisljanje ob¢instva, njihovo verovanje

ali delovanje« (Daugherty in Janowitz v Malesi¢ 1994, 32).

Terorizem uporablja nacrtovano informiranje in razsirjanje novic ciljnemu obcinstvu, ki ga lahko
razdelimo v dve skupini. Prva skupina so podporniki, na katere mora sporocilo vplivati pozitivno
ali mobilizacijsko, s ¢emer pripomore k naporom bojevanja na tleh in v mislih prvega tar¢nega
obcinstva. Na drugo skupino pa mora vplivati negativno tako, da povzroci strah in paniko ter ne-

zeljo po delovanju proti terorizmu.

Kibernetski terorizem in z njim povezana propaganda zajemata vzpostavljanje spletnih strani
(Cohen v Bernik in Prislan 2012, 132), uporabniskih racunov na druzbenih omrezjih in
oblikovanje pisnega, slikovnega, glasovnega ali video gradiva, Ki ga prek teh nacinov razsirjajo.
Z njimi poskuSajo vplivati na razmisljanje tarénega obCinstva ter ohranjajo mo¢ nad kanali

komunikacije, s ¢imer lahko spreminjajo, selekcionirajo in enostavno izbrisejo informacije.

Islamska drzava daje velik poudarek informacijskemu in psiholoskemu bojevanju Ze od samih
zaCetkov Organizacije za monoteizem in dzihad (Hashim 2014). Informiranje javnosti jim
omogoca razSirjati njihovo interpretacijo sveta in njihovo resnico (Cohen v Bernik in Prislan

2012, 132), obenem pa jim omogoca odgovor na in zanikanje nasprotnikove propagande.

Propagandni sistem Islamske drZave je strukturno zelo razvejan in specializiran geografsko ali
medijsko. To omogocCa doseganje vecjega obCinstva zaradi preferenc starostnih skupin in
medijske razpoloZzljivosti. V preteklosti je bila teroristicna propaganda mo¢no vezana na osrednje

medijske sisteme zaradi SirSe nerazpolozljivosti internetnih kanalov. Takrat je bil osredn;ji
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poudarek na Casopisnih, radijskih in televizijskih medijih. S pojavom IKT se je njihov pomen

zmanjsal, saj lahko posamezniki le z nekaj kliki dostopajo do vsebin kjerkoli in kadarkoli.

Delovanje terorizma se je zato v zadnjih 20 letih preusmerilo na globalni splet, saj omogoca
hitrej$e Sirjenje specializiranih informacij. Teroristi¢ne skupine so pricele z vzpostavljanjem
spletnih forumov in Klepetalnic, ki so bile dostopne tistim, ki so imeli geslo (Winter 2015, 11).
Tak$ni forumi so omogocali Sirjenje propagandne in izobrazevalne vsebine, vendar so
predstavljali varnostno pomanjkljivost zaradi hekerskih aktivnosti. Nekdo, ki je znal obiti
varnostne nastavitve, je lahko prosto dostopal do informacij, jih spreminjal ali brisal. Z
naprednimi in sofisticiranimi napadi so javno dostopne spletne strani postale tarca
obvescevalnih, hektivisticnih in drugih organizacij. Napadi za zavrnitev storitev so onemogocali

dostop do spletnih vsebin in nadaljevanje aktivnosti na teroristi¢nih spletnih straneh.

S pojavom druzbenih omreZzij so takSne spletne strani in forumi postajali nepotrebni, saj se je
vecina uporabnikov preusmerila na druzbena omreZzja, ki so jim omogocala anonimno delovanje
in komuniciranje s preostalimi somisljeniki. MoZnost javnega ali zasebnega komuniciranja je
omogocila delovanje teroristi¢nih skupin v kibernetskem prostoru, saj so se informacije iz vseh
podrocij teroristine organizacije znaSle na enem mestu. Tako so teroristi¢ne skupine pricele
uporabljati druzbene medije za nacrtovanje in koordiniranje akcij, razSirjanje propagande in

informativnih vsebin ter rekrutiranje novih kadrov in iskanje sponzorjev.

Vendar so tudi na druzbenih omrezjih nastale prepreke za necenzurirano in anonimno delovanje.
Administratorji in novi nacini indeksiranja vsebin so priceli z odstranjevanjem teroristi¢nih
skupin, posameznikov in vsebin, kar je prisililo kibernetske teroriste v iskanje novih nacinov
komuniciranja (Kensworthy 2016). Primer tak$nih SO druzbena omrezja, ki temeljijo na
izmenjavi podatkov skozi souporabnike ali soleznike (peer to peer) in ne skozi streznike, kot se
to dogaja tradicionalnih druzbenih omrezjih. Tak$ni komunikacijski programi so Kik, Surespot
in Telegram (Winter 2015, 11). Povezava, ki poteka skozi druge uporabnike, omogoca vecjo
anonimnost in varnost na internetu, v povezavi s Sifriranjem in zaklepanjem kanalov pa omogoca

izoblikovanje zasebnih komunikacijskih poti. Lastnik tak$nih kanalov ima mo¢ urejati, objavljati
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in selekcionirati informacije, ki potujejo po komunikacijskih poteh in zagotavlja ¢imbolj

optimalno propagandno dejavnost.

Fundacija Quilliam je ena od prvih organizacij, ki se ukvarja z preuc¢evanjem skupin z ekstremno
ideologijo. V svoji javno dostopni analizi Documenting Virtual Caliphate so analizirali
propagandne vsebine Islamske drzave na internetu. Analizo propagande so opravili tematsko,
prostorsko in na naéin prenosa, ¢asovno obdobje pa je bilo od 17. julija do 15. avgusta 2015
(Winter 2015, 10).

Ugotovili so, da sta Twitter in Facebook najbolj razsirjeni spletni strani, prek katerih se Siri
propaganda. Veliko $tevilo uporabnikov lahko hitro generira in prenasa vsebine, namenjene v
propagandne namene. Stevilo edinstvenih propagandnih sporo¢il, ki so bili poslani prek kljuénih
besed Twitterja, je bilo kar 1,146. To predstavlja dnevno 36 vsebin, ki se kopirajo in §irijo napre;j
(Winter 2015, 12-13).

Toliksno Stevilo vsebin pomeni dobro organiziranost razsirjanja propagande po enem Samem
druzbenem omreZju. Razliéni racuni, ki so bili uporabljeni v te namene, SO dnevno generirali
novo vsebino in porocali iz posameznih geografskih lokacij. Quilliam je analiziral geografsko
lokacijo dnevno generirane vsebine, kadar je bilo to mogoce. Najve¢ objav je priSlo iz Sirije
(301) in Iraka (380), sledila je severna Afrika (140). V Libiji in Egiptu je bilo ustvarjenih 56
vsebin, medtem ko so bile v Jemnu in Afganistanu ustvarjene 4. Alzirija, Savdska Arabija in

zahodna Afrika pa so ustvarile vsaka po 2 vsebini (Winter 2015, 12).

Po formatu propagandne vsebine je bilo najve¢ slikovnega gradiva, ki je predstavljalo 78
odstotkov celotne vsebine. Napisanih ali natipkanih propagandnih sporo¢il je bilo 11 odstotkov

vsebine. Avdio in video gradivo pa sta predstavljali po 4 in 7 odstotkov (Winter 2015, 13).

Tematsko je Quilliam fundacija razporedila propagando v 6 razli¢nih kategorij: utopijo, vojasko
propagando, usmiljenje in pomo¢, prikaz Islamske drzave in prebivalcev kot zrtve, kruto
propagando in pripadnost. Najvecji delez je predstavljala utopija, ki je zajemala 52,57 odstotka
(Winter 2015, 30-37). Sledila ji je vojaska propaganda, ki je zajemala 37,12 odstotka (Winter

2015, 24-29). Prikaz zrtev prebivalcev in Islamske drzave, ki so jih povzrocile nasprotne sile, je
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bilo 6,84 odstotkov (Winter 2015, 22-24). Kruta propaganda je predstavljala 2,13 odstotka vseh
vsebin (Winter 2015, 21). Pripadnost Islamski drzavi in Islamu je predstavljalo 0,89 odstotka
vsebin (Winter 2015, 19). Prikaz usmiljenosti borcev na bojis¢u in pomo¢i ogrozenim skupinam

pa je zajemal 0,45 odstotka vseh vsebin (Winter 2015, 8).

Analiza Quilliam fundacije je zelo nazorno razporedila propagandne vsebine in odstotek, ki ga
zajemajo. Islamska drZzava ohranja takSen nain tematskega predstavljanja in informiranja, saj ji
prinese najveC koristi. Vendar je Islamska drzava v zadnjem letu spremenila nacin razsirjanja
propagande zaradi vse ostrejSih omejitev za objavljanje takSne vsebine na druzbenih omreZzjih
(Kenworthy 2016). Prestavili so se na druga druzbena omreZja, kot je ruski VK, ki manj omejuje
delovanje teh skupin (Lokot 2014). Uporabljajo tudi nove druzbene aplikacije, ki delujejo na
principu soleznikov, kot na primer aplikacija Telegram in Surespot ali aplikacije medijske
agencije Amagq, ki so posebej oblikovane s strani pripadnikov Islamske drzave.

Telegram je aplikacija, ki za izboljSanje varnosti in anonimnosti uporabnikov ponuja
komunikacijske poti, ki potekajo skozi ve¢ soleznikov. Dodatna moznost Sifrirane povezave
omogoca Se vecjo stopnjo zascite, Ki jo skusajo teroristiéne organizacije izpopolniti. Aplikacija
Telegram omogoca vzpostavitev skupinskega komunikacijskega kanala, ki je zasc¢iten z geslom.
Le administratorji skupine imajo moZnost sprejemati nove uporabnike, s ¢emer Se dodatno
izboljsajo zasc¢ito (Khayat 2015) . Prek teh skupin potuje slikovno, tekstovno in video gradivo, ki
ga lahko v vecini primerov umestimo v Kategorijo propagande. Primeri kanalov, ki jih uporablja
Islamska drzava v aplikaciji Telegram, so Elite Section Of IS (Khayat 2015), namenjen
zagotavljanju informacijske varnosti pripadnikov in propagandiranja uspehov kibernetskih
skupin, Online Dawah Operations (Russon in Murdock 2016), ki je namenjen za rekrutacijo,
koordinacijo spletnega medijskega delovanja in prenosa propagande, Did you know? (Russon in
Murdock 2016), namenjen reinterpretaciji zgodovine, saj objavlja popularne vsebine iz zahoda,
ki jih poveze z ekstremno interpretacijo Islama in Islamske drzave, KhilafahNews (Russon in
Murdock 2016), namenjen propagandiranju 0 uspehu vojske Islamske drzave, in Nashir ali

Nasher, namenjen prenaSanju vseh novic, povezanih z Islamsko drzavo (Khayat 2015).
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Medijska agencija Amaq je mnozi¢ni medij, ki uporablja internet za razsSirjanje informacij in
propagandnih vsebin (Asharq al-Awsat 2016). Pripadniki te organizacije so izoblikovali Sifrirano
aplikacijo za uporabo na racunalnikih in pametnih telefonih android, predvsem z namenom
lazjega in SirSega doseganja obcinstva, saj so ve€ino njihovih internetnih komunikacijskih
kanalov onemogocile kibernetske enote vlad ali haktivisticne skupine. Aplikacija prenasa
sporocila v stirih jezikih, kar Se dodatno prikazuje prepoznavo pomembnosti SirSega obcinstva.
Amaq prek svoje aplikacije posilja vsebine v arabskem, angleskem, francoskem in ruskem jeziku
(Katz 2016).

Pomembne strani za prenasanje propagande so tudi spletne strani in forumi, ki so bili ustvarjeni s
tem namenom. Taksne spletne strani delujejo Se danes (Priloga A). Primer tak$ne spletne strani
na indeksiranem spletu je ansarukhilafah.wordpress.com. Ta spletna stran ponuja informacije,
novice, propagandno vsebino in ¢lanke o kalifatu (Islamski drzavi) (AnsaruKhilafah 2016). Jezik
spletne strani je angleski, kar omogoc¢a dostopanje zahodnega in globalnega ob¢instva. V vecini
objavljenih ¢lankov opazimo uporabo in navezovanje na Koran pri argumentaciji druzbenih

statusov, izvajanju osebnega dzihada, politi¢ni ureditvi, zakonih in verovanju.

Vse vecja pa je migracija spletnih strani teroristi¢nih skupin na temen in globoki splet. Uporaba
solezniSkih omrezij za zagotavljanje anonimnosti in ohranjanju nevidnosti spletnih mest na
indeksiranem spletu omogoca Islamski drzavi uporabo povsem necenzuriranega, nereguliranega
okolja in delovanja. Prek teh spletnih mest se razsirjajo prej omenjene propagandne vsebine in
uporabne informacije. Primer tak$nih spletnih strani sta Khilafah in Issues of Islamic state
(objave Islamske drzave) (Priloga D). Ti spletni strani delujeta kot osrednji spletni mesti za
Sirjenje propagandnih vsebin, saj je na njunih streznikih mogoce najti propagandne vsebine tudi
izpred 3 let. Vsebine zajemajo tekstovno, glasovno, slikovno in video gradivo, ki je namenjeno

zastraSevanju nasprotnika in rekrutaciji novih kadrov.

Delovanje Islamske drzave in njenih kibernetskih enot pa je moZno zaslediti tudi na spletnih
mestih, ki so namenjeni svobodi govora, kot na primer Reddit in na neindeksiranem spletu
8chan. Moderatorji Reddita so priceli v zadnjem letu vse bolj aktivno regulirati vsebine, Ki so se

na njem objavljale, zaradi spremembe politike pa so regulirali tudi podpoglavije Islamske drzave.

37



V tem delu je bilo objavljeno ve¢ propagandnih vsebin, kar so moderatorji opazili in popolnoma
onemogo¢ili dostop do teh podpoglavij (Reddit 2016) (Priloga B.1). 8chan (poznan tudi kot
infinitechan) je skupnost, ki deluje na temnem oziroma globokem delu spleta. Namenjen je
popolni svobodi govora in zelo redko prihaja do regulacije vsebin. Pod poglavjem religije in
Islamske drzave se je izoblikovala skupnost, ki jo lahko pripiSemo naprednim muslimanom,
vendar znotraj skupnosti delujejo tudi ekstremne in dzihadisticne skupine. Z razSiritvijo
delovanja Islamske drzave v kibernetskem prostoru so priceli ti posamezniki objavljati
propagandne in kontaktne vsebine tudi v te podskupine. Tako je tam mogoce najti povezave na
druge spletne strani Islamske drzave na temnem spletu in stopiti v kontakt z moderatorji, ki lahko
posljejo vabila za dostop do zasebnih kanalov Islamske drzave v aplikaciji Telegram (Priloga
B.2).

Spletne teroristi¢ne dejavnosti so se delno preusmerile tudi v objavljanje propagandnih vsebin v
obliki tiskanih ali spletnih revij, kot sta Dabiq in Kybernetig. Islamska drzava je pricela z
izdajanjem spletne revije Dabiq 5. julija 2014. Od leta 2014 do avgusta 2016 je bilo izdanih 15
Stevilk spletne revije. Namen revije je prenaSati propagandne in informacijske revije v zahodne
drzave in tudi po arabskem svetu. Zato je revija Dabiq izdana v Stirih jezikih: arabscini,
angle$¢ini, nems¢ini in franco$¢ini. Ukvarja se s temami enotnosti, iskanja verske resnice,
migracij, dZzihada in druzbe, katere argumentira s pomocjo salafisti¢ne interpretacije Korana. Za
vsako temo so napisani kvalitetni ¢lanki, tako v arabskem kot drugih jezikih, kar kaze na dobro
organizacijo in znanje izdajatelja. Revija daje mocan poudarek na vero in dzihad ter prikazuje
potrebo vsakega muslimana, da se pridruzi Islamski drzavi (Clarion Project 2016). Kybernetiq za
razliko Dabig-a ni povezan z Islamsko drzavo, vendar velja za nemsko dzihadisti¢no revijo, ki
daje nasvete o informacijsko-komunikacijski tehnologiji. Nekateri avtorji so zaradi uporabe in
razsirjanja Kybernetig-a na druzbenih omreZjih pripisali povezave s hekerskimi teroristi¢nimi
skupinami, kot so Kalachnikov.TN, SCA in UCC ter posledi¢no tudi z Islamsko drzavo.
Prevedeni deli spletne revije so pogosto uporabljeni za dopolnjevanje islamisti¢nih revij ali
specializiranih revij, ki govorijo o informacijski varnosti Al Kaide in Islamske drzave (Paganini
2016).
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Ogromno propagande generirajo tudi hekerske skupine, ki delujejo znotraj Islamske drzave. Te
prevzemajo odgovornost za izvedene kibernetske napade prek svojih druzbenih medijev in
razoblicenih spletnih mest ali ugrabljenih uporabniskih racunov (Priloga E). Na njih pustijo
propagandno vsebino v obliki besedil, slik ali video gradiv, s katerimi izkazujejo mo¢ Islamske
drzave v kibernetskem prostoru in zmoznosti hekerskih skupin. Pomemben del propagande so
tudi video in slikovna gradiva, ki jih skupine, kot so UCC, SCA in drugi, objavljajo prek svojih
druzbenih omrezij. V njih prikaZzejo moc¢, sposobnosti in uspehe skupin, obenem pa grozijo
svojim nasprotnikom in nasprotnikom Islamske drzave, kot se je zgodilo v primeru SCA, ko so

grozili ustanoviteljema Twitterja in Facebooka (Hamersma 2016).

4.3 Rekrutacija in izobraZevanje

Rekrutacija novih borcev in mobilizacija sta pomembni za vse oborozene sile. Za Islamsko
drzavo je to Se veliko bolj bistveno, saj se sre¢uje z pomanjkanjem strokovnega in tehni¢nega
kadra. Poleg pomanjkanja specializiranih kadrov pa potrebujejo nove borce za ohranjanje ali
povecevanje Stevila pripadnikov, kar jim omogoc¢a nadaljevanje vojaskih in teroristi¢nih akcij.
Ker je Islamska drzava tar¢a dveh koalicij (rusko-sirske in zahodne), je pridobivanje novih

pripadnikov Se toliko bolj pomembno.

Islamska drzava svoj kader isc¢e tudi izven okupiranega ozemlja. Tuji borci, ki delijo skupne
vrednote in vero z Islamsko drzavo, so tako vabljeni, da pripomorejo k izoblikovanju kalifata in
sodelujejo v oborozenih bojih. V Siriji in Iraku pridobijo znanje in izkusnje za izvajanje
oboroZenih in teroristicnih akcij. Tuje borce se izu€ene in izkuSene poslje nazaj v maticne
drzave, kjer naj bi izvedli lastne teroristi¢ne napade in s tem pripomogli k Sirjenju kalifata (Engel
2015).

Nova oblika rekrutacije pa zajema rekrutacijo tujih borcev, ki so Zze od zacetka usmerjeni v
izvajanje teroristicnih napadov. Islamska drzava poziva vse muslimane ekstremne ideologije, ki
ne zivijo v Siriji in Iraku, v izvajanje samotarskih teroristi¢nih napadov v drzavah, iz katerih
izvirajo (Engel 2015). Ob pozivih jim pomagajo tudi z informacijami, ki so potrebne za izvedbo

napada. Te zajemajo sezname usmrtitev z osebnimi podatki, informacije in podatke o uporabi in
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izgradnji orozij, eksplozivov in drugih sredstev za izvedbo napada ter motivacijsko podporo

(Khayat 2015).

Proces radikalizacije posameznika, ki se odlo¢i za izvedbo napadov, je izredno kompleksen in
brez uporabe IKT ne bi bil mogo¢. Kibernetski prostor omogoc¢a anonimno delovanje, ki je nujno
potrebno za takS$ne procese in predstavlja prvi stik posameznika z organizacijo. Poleg prvega
stika z organizacijo pride v stik tudi s spletno skupnostjo somisljenikov, ki ga podpirajo, mu

pomagajo in svetujejo ter z njim soorganizirajo napade.

Rekrutacija, ki jo izvaja Islamska drzava, poteka fizi¢no na terenu in v kibernetskem prostoru.
Rekrutacija, ki poteka prek interneta in vseh kanalov, ki jih Islamska drzava uporablja v
kibernetskem prostoru, predstavlja najvecjo nevarnost za prebivalce zahodnih drzav kot tudi
drugih koalicij, ki se bojujejo proti Islamski drzavi. Novi kader Islamske drzave gre skozi
procese radikalizacije na svetovnem spletu, kjer najde vse potrebne informacije za prikljucitev
organizaciji in potovanje v Sirijo ali Irak. Tam je priklju¢en oborozenim silam ali teroristi¢nim
skupinam, ki delujejo v imenu Islamske drzave. Tuji borci se po nekaj mesecih vrnejo iz Iraka in
Sirije v mati¢ne drzave. Pridobljeno znanje in izku$nje iz Sirije lahko uporabijo za izvedbo
teroristicnih napadov v mati¢nih drzavah. Nova strategija rekrutacije obsega spletno
radikalizacijo in pozive podpornikom po ostanku v mati¢nih drzavah, v njih pa nacrtujejo in

izvedejo teroristi¢en napad ali podpirajo teroristi¢no organizacijo.

Telegramovi kanali omogocajo Sirjenje vsebine, ki je nujno potrebna za doma radikalizirane
pripadnike teroristicne organizacije. Vsebine, ki so jim na voljo, obsegajo izdelave oroZij in
eksplozivov, ki so uporabljeni za takSne napade ter napotke, kako ohranjati informacijsko
varnost. Primer tak$nega kanala je Inspire Muslims, ki dnevno ponudi ve¢ razli¢nih navodil za

domaco izdelavo eksploziva in orozja (Russon in Murdock 2016).

Rekrutacija kibernetskih borcev Islamske drzave poteka S pomocjo vseh prej opisanih kanalov in
predstavlja moznost iskanja novih kadrov, ki ne rabijo potovati na ozemlje Islamske drzave. Z
moznostjo izvajanja kibernetskih napadov skozi kibernetski prostor to predstavlja novo groznjo,

ki izvira iz lokalnega okolja drzav, vendar se drzave same tega le redko zavedajo.
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Primeri rekrutacije Kibernetskih teroristov se dogajajo skozi propagando (Kybernetiq), ki
mobilizira posameznika, aplikacije (Telegram) in spletne klepetalnice (Khilafah), kjer stopi
posameznik v kontakt s pripadniki kibernetskih skupin ter ima dostop do ucbenikov za izvajanje
kibernetskih napadov. Primer tega so Telegram kanali Kalachnikov.TN skupine (Russon in
Murdock 2016), ki posreduje informacije in podatke o nacinu izvedbe napadov, ter spletnih revij,
kot je Kybernetiq, ki deluje kot izobraZzevalna revija za izvedbe tak$nih napadov (Paganini
2016).

Izobrazevanja in usposabljanja so zelo razli¢na. Zaradi razsirjenosti in nemogoce regulacije trga
hekerskih orodij je dostop do teh zelo enostaven. Na indeksiranem spletu obstajajo hekerske
skupine, ki ponujajo programe za izrabo ranljivosti sistema in tudi same informacijske sisteme,
ki so uporabljeni za eticno vdiranje. PoucCevanje o njihovi uporabi poteka prek spletnih
ucbenikov ter video vsebin, ki so javno dostopne na portalih Youtube in specializiranih
hekerskih portalih (Kalachnikov.TN 2016a). Na temnem spletu cveti trg hekerskih orodij in
ponudnikov hekerskih dejavnosti, prek katerih lahko tak$ne skupine dostopajo do sofisticiranih

orodij in znanj (Paganini 2015a).

4.4 Financiranje

Teroristi€ne organizacije potrebujejo sredstva za delovanje. Konstantno iS¢ejo nove nacine
pridobivanja finan¢nih in drugih sredstev, s ¢imer bi si zagotovili delovanje. Financiranje lahko
poteka na tradicionalne nacine, ki o kraje, trgovina z orozjem, drogami, umetninami in ljudmi,
prodaja nafte in plina, izsiljevanje prebivalstva in gospodarskih druzb, ugrabljanje ljudi za
odkupnino in donacije (FATF 2015, 12-23; Shatz 2014).

Novi nadini financiranja skozi kibernetski prostor pa zajemajo $e crowdfunding (kampanja za
zbiranje denarja) in spletne donacije prek paysafe-a, paypal-a, internetnih ban¢nih nakazil,
predplacéniskih kreditnih kartic (FATF 2015, 24-25) in kripto valute Bitcoin (Flashpoint 2015).

Crowdfunding je bil najbolj razsirjen pred letom 2013, saj je takrat teroristicna organizacija Sele
pridobila na prepoznavnosti. Uporabniski ra¢uni na druzbenih omrezjih Twitter in Facebook so

zbirali denar z nakazili podpornikov. Racuni, na katere so nakazovali denar, so bili ustvarjeni v
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Iraku ali Siriji, kamor so se sredstva tudi stekala. VVendar so bili tudi primeri, kjer so posamezniki
uporabljali podobno metodo v zahodnih drzavah. Obstaja primer iz ZDA, ko je eden od
podpornikov Islamske drzave na druzbenih omrezjih zbiral denar in prosil za nakazila do
vrednosti 5,000 dolarjev. Svoja dejanja je utemeljeval s pomoc¢jo Korana, saj je argumentiral
finan¢no podporo kot del dzihada (FATF 2015, 24-25).

Novi nacini prepreCevanja financiranja teroristi¢nih organizacij so tak$na dejanja preprecili in
prisilili podpornike v iskanje novih nacinov financiranja. Primer tega so predplacniske kartice
Paysafe ter spletnega racuna Paypal. Prek teh lahko posamezniki prek komunikacijskih kanalov

prenesejo vse za izvrsitev transakcije potrebne informacije (FATF 2015, 24-25).

Najnovejsi in najbolj anonimen nacin financiranja pa je s Kripto valuto Bitcoin. Podporniki so si
ustvarili spletne denarnice za kripto valuto, pripadniki Islamske drzave in kibernetskih enot pa
objavljajo naslove za prenos Bitcoinov na svojih druzbenih medijev ali v posebej oblikovanih
spletnih straneh na indeksiranem in temnem oziroma globokem spletu. Primer za financiranje z
Bitcoini sta spletni strani na neindeksiranem spletu o0z3vngabfrasvf3i.onion in

mmgkmmtzleydpc4x.onion (priloga C).
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5 Sklep

Islamska drzava je pokazala sposobnosti prilagoditve pri izvajanju svojega ofenzivnega in
defenzivnega delovanja z izoblikovanjem kibernetskih propagandnih in hekerskih struktur. Njene
vsakodnevne aktivnosti v kibernetskem prostoru obsegajo Sirok spekter nalog, ki jih teroristicna

organizacija mora izvajati za ohranjanje svoje moci in vpliva na ljudstvo.

Potencial kibernetskega terorizma je izredno visok, vendar tudi tehni¢no zahteven. Potrebe po
znanju in sredstvih so v primerjavi s tradicionalnimi napadi veliko bolj zahtevne. Po definiciji
kibernetskega terorizma lahko kibernetske skupine Islamske drzave umestimo v to kategorijo.
Kibernetske skupine uporabljajo IKT za izvajanje svojih napadov na cilje, ki so strateSko
pomembni. Seveda vsi cilji skupin nimajo tak§ne pomembnosti, ampak predstavljajo raznolikost
tar¢ in slabo informacijsko varnost. Spletna mesta, ki niso pomembna, postanejo propagandna
vsebina, usmerjena proti nasprotnikom Islamske drzave, pri ¢emer se jim pomembnost nekoliko
povisa. Napadi na spletna mesta in informacijsko infrastrukturo povzrocajo medijsko
prepoznavnost skupin, ob tem pa med uporabniki spleta povzrocajo strah in paniko. Toliko bolj
pomemben del pri povzrocanju strahu predstavljajo objavljeni seznami za uboje, ki ciljajo na
tocno doloc¢enega posameznika. Strah pred tradicionalnim napadom na te posameznike je Se
toliko vecji ob uporabi propagandnih dejavnosti, ki pozivajo napade volkov samotarjev. Zaradi
uspehov kibernetskih teroristov Islamske drzave sem tako lahko potrdil mojo prvo hipotezo, ki je

predpostavljala, da ima Islamska drzava sposobnosti izvajanja kibernetskih napadov.

Vendar je sofistikacija napadov kljub dosegom v kibernetskem prostoru $e vedno mocéno
omejena. Po uporabi kriterija, ki ga je postavil Center za preuCevanje terorizma in iregularnega
vojskovanja na Mornariski podiplomski Soli v Montereyu iz Kalifornije, lahko definiramo
sofisticiranost kibernetskih skupin po zdruzitvi v UCC kot napredno strukturiranega. Uspesnost v
izvedbi napadov na ve¢ racunalniskih sistemov in omrezij je pokazala sposobnosti skupin.
Ceprav ni jasnih dokazov o sposobnostih programiranja novih ali specializiranih orodij za
pridobivanje dostopa do streznikov in racunalnikov, pa lahko predpostavljamo, da so dolo¢eni
programi spremenjeni za ucinkovitejSe pridobivanje dostopa. Sposobnosti analize so bile

prikazane z bolj sofisticiranimi napadi na streznike ameriskih, britanskih, avstralskih in drugih
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drzavnih organov, pri ¢emer so pridobili dostop do osebnih podatkov. Uéne sposobnosti skupine
so mocno narasle z zdruzitvijo v UCC, saj so se dolocene hekerske skupine (Kalachnikov.TN)
usmerile v izobrazevanje novih kadrov in Sirjenje znanj po spletu. S tem, ko sem apliciral analizo
na kriterij sofistikacije kibernetskih teroristov, sem lahko potrdil hipotezo, ki je govorila, da ima
Islamska drzava oziroma njene kibernetske skupine sposobnosti napredno strukturirane

kibernetske teroristi¢ne organizacije.

Vendar kibernetski terorizem ne obsega le kibernetskih napadov. Obsega tudi uporabo
informacijsko-komunikacijske tehnologije v bolj tradicionalne namene. Po definiciji Cohena
lahko kibernetski teroristi izvajajo tudi spletno dejavnost na podro¢ju nacrtovanja, koordiniranja,
financiranja, izvajanja politi¢nih akcij, rekrutacije, prenaSanja propagande in prikazovanja moci
(Cohen 2002). V diplomski nalogi sem se usmeril predvsem v raziskavo kibernetskih napadov,
propagande, rekrutacije in financiranja. Podatki o skupnem nacrtovanju in koordinaciji
pripadnikov Islamske drzav niso javno objavljeni na spletu, saj se izvajajo znotraj Sifriranih
solezniskih aplikacij, do katerih je dostop omejen. Politi¢ne akcije so zelo redko predstavljene na

spletu ali pa so predstavljene v propagandni vsebini.

V analizi kibernetskega terorizma sem zdruzil podrocji delovanja propagande in prikazovanja
moci, saj se mo¢no navezujeta ena na drugo. Kljub temu, da sta propaganda in prikaz moci del
psiholoskega bojevanja, sem ga umestil v kibernetski terorizem zaradi Cohenove definicije
(Cohen 2002) in zaradi uporabe IKT za razsirjanje taksnih vsebin. Mehanizem Islamske drzave
je konstantno aktiven in predstavlja eno od osrednjih dejavnosti organizacije in kibernetskih
teroristicnih podskupin. Razsirjanje propagande je zaradi razumevanja pomembnosti eno od
primarnih orozij Islamske drZave na svetovnem spletu. Zaradi velike koli¢ine dnevno generiranih
vsebin in Siroke mreZze za njihovo distribucijo jo lahko umestimo v primarno funkcijo
kibernetskega terorizma. S tem sem tudi potrdil hipotezo, ki sem si jo zastavil v metodoloSkem
okvirju, saj je propaganda lahko samostojna, lahko pa je tudi uporabljena v primeru kiberneti¢nih

napadov za razobliCenja, kjer se pusti propagandno vsebino na razoblicenem spletnem mestu.

Propaganda in prikaz moci sta usmerjeni proti vsem nasprotnikom Islamske drzave z namenom

zastrasevanja, povzrocanja panike in prisiljevanja vlad v spremembo politik. Obenem predstavlja
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propagandna dejavnost enega od najboljSih nadinov za prikazovanje sposobnosti kibernetskih
teroristov za prevzemanje napadov in pozivanje k izvajanju tradicionalnih napadov. Tukaj so
izrednega pomena seznami za uboje, ki so jih kibernetske teroristicne skupine Islamske drzave
objavljale z namenom prikazovanja sposobnosti, povzro¢anja strahu, panike in obenem Kot poziv

doma radikaliziranih pripadnikov v izvedbo tradicionalnih napadov.

Izoblikovana mreza informacijsko-komunikacijskih programov, aplikacij in spletnih strani
mocno izboljSuje razsirjanje zgoraj omenjenih propagandnih vsebin. Te vsebine so prenasane
prek druzbenih omrezij, primarno Twitter in Facebook, spletnih revij, kot Dabiq in Kybernetiq,
spletnih strani na indeksiranem spletu, kot AlHayat medijski center in AnsaruKhilafah, spletnih
strani na neindeksiranem spletu, kot Khilafah in Objave Islamske drzave, specializiranih
solezniskih aplikacij, kot Telegram, ter aplikacij za informiranje, katerih avtor je Islamska drzava

(Amagq aplikacija).

Vse zgoraj opisane spletne strani, druzbena omreZja in druge aplikacije omogocajo tudi
rekrutiranje posameznikov za Islamsko drzavo ali njene kibernetske skupine. Posameznik lahko
stopi v stik z teroristicno organizacijo s pomocjo skoraj vseh zgoraj nasStetih aplikacij.
Pomembnost aplikacije Telegrama je na tej tocki najvi$ja, saj omogoca neposreden kontakt z
rekruterji in financerji Islamske drzave, ki ljudem omogocajo potovanje v Sirijo ali Irak,
omogoca pa tudi kontakt s strokovnjaki na podrocju uporabe oroZij in ustvarjanja eksplozivov za

izvedbo tradicionalnega napada.

Za Islamsko drzavo je njeno lastno financiranje izrednega pomena. Vendar je po podatkih
Flashpointa (Flashpoint 2015) financiranje prek interneta in drugih racunalniskih sistemov ena
od metod, ki prinese teroristicni organizaciji najmanj sredstev. Ne glede na to skusajo
kibernetske skupine vzpostavljati in ohranjati spletna mesta, prek katerih lahko posamezniki in
druge organizacije financirajo aktivnosti. Najbolj pomembna v tem primeru je kripto valuta
Bitcoin, ki omogoca posameznikom nakazila v Bitcoinih, obenem pa jim pri tem omogoci

anonimnost.
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Raziskovanje kibernetskega terorizma in kriminala na spletu je izredno teZzavno. Veliko Stevilo
akterjev in njihovo poimenovanje otezuje samo zbiranje podatkov ter daje izgled veéje
strukturiranosti skupin. Poleg tega je na spletu veliko $tevilo zlonamernih programov in spletnih
strani, ki niso povezane z iskalnim vnosom in spletne strani, ki so namenjene zbiranju informacij
o uporabnikih spleta (tudi poznani kot honeypot ali honeytrap), ki se poveZejo na njo, zato je pri
raziskovanju teh tem pomembno $e dodatno izboljsati ra¢unalni$ke in informacijske varnostne
ukrepe. Ob iskanju informacij o kibernetskih skupinah Islamske drzave sem naletel na tak$no
stran (justpaste.it/photolz ali justpaste.it/u7b9), ki je zabelezila moj spletni naslov in ga
posredovala neznani hekerski skupini. Napad, ki ga je skupina izvedla, je onemogocila moj
dostop do spleta, saj so najverjetneje z uporabo botneta (okuzenega racunalniskega omrezja)
konstantno posiljali zahteve za povezavo, s ¢imer so onemogocili dohodno povezavo z iskanih
streznikov spletnih strani zaradi preobremenjenosti povezave. V nekaj dnevih se je ta napad

koncal, ponovno sem dobil dostop do spleta, hitrost internetne povezave pa se je stabilizirala.

46



6 Zakljucek

Kibernetski terorizem je s pojavom Islamske drzave pridobil veliko vec¢ji pomen, kot ga je imel v
preteklosti. Najverjetneje se bodo v prihodnosti kibernetske sposobnosti zaradi prepletenosti s
preostalimi deli Islamske drzave Se dodatno izboljsale. Nove oblike delovanja Islamske drzave
kot teroristi¢ne organizacije bodo v prihodnosti pa vsej verjetnosti povzrocile trend spreminjanja
teroristicnih organizacij v organizacije z vse ve€jo prisotnostjo na svetovnem spletu in V
kibernetskem prostoru. NastajajoCe specializirane teroristine skupine in ¢iste kibernetske
teroristi¢ne organizacije bodo lahko zaradi vse vecje prepletenosti vsakdana z IKT izvajale svoje
napade v kibernetskem prostoru na veliko ve¢ji stopnji, kot jih je dosegala Islamska drzava, in

samo vprasanje ¢asa je, kdaj se bodo pojavile prve taksne skupine.

Evolucija kibernetskih teroristi¢nih organizacij in informacijskega bojevanja nasploh je in $e bo
povzrocila potrebo po prestrukturiranju drzavnih in zasebnih organizacij za namene izboljSevanja
informacijske varnosti. Sposobnosti obves¢evalnih sluzb in zasebnih podjetij se morajo dodatno
izboljsati na podrocju zagotavljanja proaktivne varnosti in obrambe pred kibernetskimi teroristi
ter njihovimi napadi in izoblikovati sisteme, ki bodo hitro zaznali takSne aktivnosti in
onemogocili nadaljnjo delovanje. Novi sistemi morajo biti odporni in proaktivni, vendar morajo

Se vedno ohranjati spostovanje do ¢lovekovih pravic in svobos¢in.

Slovenija, ki se usmerja v hitrejsi razvoj informacijsko-komunikacijske tehnologije s strategijo
Digitalne Slovenije 2020, se mora mo¢no zavedati ogrozenosti Kibernetskih sistemov in
sposobnosti drzav ter drugih organizacij na podro¢ju informacijskega bojevanja, Se toliko bolj pa
se mora zavedati groZenj kibernetskih teroristi¢nih organizacij, kot je Islamska drzava, saj lahko
z razs§iritvijo svojih dejavnosti proti zaveznikom ZDA in zaveznikom drugih evropskih velesil

ogroza tudi Slovenijo.
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Priloga A: Primer propagandnih spletnih strani Islamske drzave

Slika A.1: AlHayat Media Center.
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Slika A.2: Ansarukhilafah
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Priloga B: Portali za svobodo govora in Islamska drzava

Slika B.1: Reddit Islamic State
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Slika B.2: 8chan Islamic state

(Infinite Chan 2016).

56



Priloga C: Financiranje Islamske drzave z Bitcoini

Slika C.1: Financiranje z Bitcoini.
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Slika C.2: Financiranje z Bitcoini.
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Priloga C: Primeri razobli¢enih spletnih strani

Slika C.1: Razobli¢ena spletna stran.
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Priloga D: Propaganda Islamske drZave na temnem in globokem spletu

Slika D.1: Spletna stran Khilafah.
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Slika D.2: Spletna stran Issues of Islamic State.
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Priloga E: Primer ugrabljenega uporabniskega racuna Twitter

Slika E: Ugrabljen uporabniski ratun Twitter.
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