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Varovanje osebnih podatkov na internetu (analiza primera: Socialno omreZje Facebook)

Zaradi vprasanja zasebnosti je Facebook tezava in trn v peti mnogim analitikom in politicnim
strukturam. Predvsem gre tukaj za vpraSanja varovanja zasebnosti in osebnih podatkov, saj je
le-ta podrocje zaradi velikega Stevila uporabnikov in Se vec¢jega Stevila objavljenih vsebin pod
velikim vprasajem. V diplomski nalogi sem obravnavala tematiko varovanja osebnih
podatkov na internetu; delala sem analizo primera spletnega omrezja Facebook. Osredotocala
sem se predvsem na javnopoliticen vidik, kjer sem raziskovala obstoj javnopoliticnega
omrezja oziroma dejavnost le tega, ¢e le-to sploh obstaja. Glede na to, da Facebooka ne
moremo oznaciti kot javnopoliticno omrezje, sem se osredotocila na podrocje varovanja
osebnih podatkov, kjer je zakonodaja poznana in prav tako igralci, ki se s tematiko ukvarjajo.
Pri analizi problematike sem uporabila Ze obstojeCe raziskave, druzboslovne intervjuje ter
analizo zakonodaje ter dostopne literature. Za klasifikacijo javnopoliticnega omrezja sem
ustvarila shemo odnosov in razmerij med igralci, katera je pokazala dinamiko stikov in
odnosov v omenjenem omrezju.

Kljuéne besede: Varovanje osebnih podatkov na Facebooku, javnopoliticno omrezje,
Facebook, socialno omrezje, informacijska zasebnost.

Protection of personal data on the Internet (case study: Facebook social network)

Because of the privacy issue, Facebook represents a big challenge and a problem for many
analysts and political structures. Throughout the research, a question of privacy protection and
personal data arose because of Facebook's large number of users and an even larger amount of
content, published online. In my thesis, I have dealt with the subject of personal data
protection on the internet through a case study of the Facebook social network. My main
focus was on the public policy aspect of the observed issue, where I have researched the
existance of the public policy network and the activity of the same. Considering the fact, that
we cannot define Facebook as a public policy network, I have narrowed my research to the
field of personal data protection, where the legislation as well as the players are accessible.
While doing my analysis, I have applied the pre-existing researches, interviews and the
analysis of the legislation and accessible literature. For a more surveyable classification of the
public policy network I have created a scheme of relations among players, which has shown
the dynamic of contacts and relations in the observed network.

Key words: protection of personal data on Facebook, public policy network, facebook, social
network, information privacy.
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1 UVOD

Javni problemi kot taki ne nastanejo naenkrat in samostojno. Po mnenju nekaterih analitikov
moramo najprej definirati kaj javni problemi sploh so. Temeljni kriterij za obstoj problema je
razkorak med obstojeCim druzbenim stanjem in zelenim stanjem. (GrdeSi¢ 1995, 57-58)
Definirati javno politi¢ni problem pomeni poiskati razliko med tistim kar je, in tistim do ¢esar

zelimo priti s svojim udejstvovanjem.

Pragmati¢nost policy-analize od analitika zahteva da najprej preveri, ali je mogoce kaj storiti,
ali se situacija lahko spremeni tako, da bo ustrezala interesom dolocevalca, javnega dobrega
ali pravilom stroke. Ce analitik pride do spoznanja, da alternativne reditve ne obstajajo, takrat
dologevalcu predlozi predlog kako naj se situaciji izogne. Ce pa opredeli drugaée in se odlogi

definirati javno politi¢ni problem, se spusti v nadaljnjo analizo. (Grdesi¢ 2006, 96)

Zaradi vpraSanja zasebnosti je Facebook tezava in trn v peti mnogih analitikov in politicnih
struktur. Predvsem gre za vpraSanja varovanja zasebnosti, saj je le-ta zaradi velikega Stevila

uporabnikov in Se vecjega Stevila objavljenih vsebin pod velikim vprasajem.

Naj povzamem nekatere misli analitika Mitje Mavsarja, ki je v ¢lanku z naslovom »4BC

poslovne rabe FACEBOOKA« v reviji Monitor iz oktobra 2008, zapisal takole:

Tezava, ki jo mnogi vidijo v Facebooku, je relativna javnost zelo osebnih informacij. V
svojo mrezZo po navadi najprej spustimo druzino in osebne prijatelje. A kmalu se v njej
znajdejo Se znanci, poslovni partnerji, Sefi. In prej ali slej nas za prijateljstvo prosi kdo,
za katerega se niti ne spomnimo, da ga poznamo, pa se mu nocemo zameriti in torej
prijateljstvo za vsak primer potrdimo. Se huje od vdora do nasih osebnih informacij pa
Je, Ce se nam pripeti kraja identitete. Ce za svojo spletno identiteto ne poskrbimo sami,
bodo zelo mogoce, in morda ne ravno dobronamerno, to storili drugi . Povsem
vsakdanji problem nastane, ko v splet naloZimo slike in druge osebne informacije. Do
nedavna tako locevanje ni bilo mogoce, a pred kratkim je Facebook omogocil prav to.
Vsak uporabnik zdaj sam nadzira dostopnost svojih osebnih informacij. Dolocen

rosebni artefakt«, kot je fotografija, lahko torej »odpremo« po zelji. (Mavsar 2008, 36)

Pogoji uporabe storitev na Facebooku vsak dan bolj razsirjajo pravice druzabnega omrezja. Z

uporabo storitve Facebooku dovoljujete, da vase informacije, podatke in vsebine uporablja za
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najrazlicnejSe namene, vklju¢no s podlicenciranjem drugim ustanovam. Problem se kaze v
tem, da si enake pravice jemljejo za vse te podatke tudi po tem, ko ste izbrisali svoj racun.
Facebook zatrjuje, da spremenjeni pogoji uporabe odrazajo dejansko uporabo njihove
platforme in naj bi bili napisani bolj ¢lovesko in razumljivo, s katerimi bi Facebooku pridrzali
manj pravic, kot mu jih prejs$nji. Ko po Facebooku nekomu posljemo elektronsko posto ne
moremo pri¢akovati, da bodo nasSa sporocila izginila iz nabiralnikov vseh prejemnikov, tudi

¢e smo svoj racun ze izbrisali. (Walters 2009)

Raven zasebnosti je vseeno nekoliko drugacna, kar se lahko interpretira tudi kot nekaj
pozitivnega. Ena od stvari, ki so jih druzabna omrezja naredila je ravno to, da je distribucija
informacij med posamezniki postala bolj ucinkovita. Ko nekaj objavimo na Facebooku, nad
tem preprosto nimamo ve¢ nadzora - ¢e drugega ne, Facebook pridobi nad naso vsebino dokaj

nerazumne pravice, ki jih lahko izkoristi, ali pa tudi ne. (Walters 2009)

V ¢lanku, objavljenem v Casopisu Delo, avtorice Mojce Finc (Finc 2008), dr. Tanja Oblak
Crni¢ pravi, da je pomembno dejstvo to, da uporabniki Facebooka delujejo v javnem prostoru,
kjer so njihova dejanja javna in mnenja vidna, kljub temu, da nekateri mehanizmi varovanja
zasebnosti obstajajo. Prav javnost podatkov in vidnost samih akcij uporabnikov, je po njenem

mnenju bistvo socialnega omrezja.

Avtorica (Finc 2008) v ¢lanku Se navaja, da snovalci Facebooka trdijo, da jim je zascCita
oziroma ohranjanje zasebnosti ena od glavnih prioritet, za katero se mo¢no zavzemajo, a se
kljub temu poraja vprasSanje, koliko je uporabnikova zasebnost pravzaprav sploh zasebna.
Urad za zasc¢ito podatkov Evropske Unije opozarja, da socialna omrezja, kot je Facebook,
dajejo uporabnikom le ohlapno zas¢ito. Do letosSnjega februarja zapiranje oziroma brisanje
osebnostnega profila na Facebooku denimo ni bilo mogoce. Avtorica se sprasuje ali je ta

zagotovljena zasebnost zgolj navidezna? Ali je morda prerasla v javno zasebnost?

Podobna vprasanja kot avtorica si bom zastavljala tudi sama, saj me zanima, ali obstaja
nadzor na osebnimi podatki na internetu ter posledi¢no ali pomanjkanje nadzora vodi v vedno
manjSo informacijsko zasebnost, oziroma vedno vecjo javnost podatkov, objavljenih na

spletnem omrezju Facebook.



1.1 RAZISKOVALNO VPRASANJE IN HIPOTEZA

Raziskovalno vpraSanje se glasi:

R1: Zakaj v primeru varovanja osebnih podatkov na internetu (primer: Facebook), ni
Jjavnopoliticnega omrezZja oziroma je le-to tako Sibko in brez vpliva, da na omenjenem

podrocju ne prihaja do sprememb?

R2: Zakaj ni potrebne javnopoliticne pobude za regulacijo omenjenega problema, glede na
to, da Stevilo afer na podrocju zlorabe uporabniskih vsebin v omenjeni spletni skupnosti

narasca?
Hipotezo bom oblikovala na naslednji predpostavki:

H1: Na podrocju varovanja zasebnosti na internetu ne obstaja omreZje, ki bi se ukvarjalo z

omenjeno tematiko, oziroma je tako Sibko, da nima nikakrsnega vpliva.

H2: Kljub narascanju in vedno vecjemu problemu varovanja osebnih podatkov ter zlorab le
teh, javnopoliticna pobuda na omenjenem podrocju, ki bi problem tudi zakonsko uredila, se

vedno ne obstaja.



2 ZVRST POLICY ANALIZE

Diplomska naloga predstavlja opisno policy analizo. Fink-Hafner (2007, 23) pravi, da opisna

policy analiza opisno pojasnjevalna in proucuje znanje o policy procesu.

e Osredotoca se na teorijo, odkriva vzrocne zveze ter oblikuje tipologije

e Jerazlagalna teorija

e Njen cilj je razumevanje javne politike

e [zbor raziskovalnih problemov je neodvisen

e Casovno obdobje izvajanja policy analize je relativno dolgo (navadno vec let)

o Tezi k znanstveni objektivnosti (glede na kriterij ponovljivosti)

(Fink Hafner 2007, 23)

Svoj javnopoliti€ni problem lahko uvrstim v fazo izvajanja ali implementacije javne
politike. Spremljala sem izvajanje javne politike ter analizirala igralce, dinamiko med njimi

ter proces izvajanja javne politike.

2.1 RAZISKOVALNE METODE IN TEHNIKE

Raziskava je temeljila na povzemanju ugotovitev Ze obstojecih raziskav, pregledu obstojece
zakonodaje, intervjujih z relativnimi igralci, na pregledu obstojec¢ih ¢lankov in na preucevanju
dostopnih internetnih virov. Raziskava predstavlja S$tudijo primera varovanja osebnih
podatkov na spletnem omrezju Facebook, pri analizi pa sem se posluzevala razlicnih metod.
Za raziskavo je bilo v zacetni fazi potrebno in pomembno, da sem s analizo zakonskih aktov
in drugih dostopnih virov uspela identificirati glavne igralce in odnose moci med njimi ter
tako na podlagi zbranih podatkov izrisala javnopoliticno omrezje. Po tem je bilo potrebno
pogledati ¢asovni okvir, kako je omrezje funkcioniralo skozi ¢as in kako funkcionira sedaj, ¢e
le-to pocne. Nadalje je bilo potrebno ugotoviti, kaksne so bile spremembe v omrezju in kako
te spremembe vplivajo na oblikovanje stalis¢a do same tematike, kar sem ugotovila s pomocjo

druzboslovnih intervjujev.



Druzboslovne intervjuje sem opravila z:
- informacijsko pooblas¢enko NataSo Pirc Musar,

- dr. Matejem Kovaci¢em, asistentom na FDV ter sodelavcem na Centru za raziskovanje

javnega mnenja in mnozi¢nih komunikacij,

- Saso Samardziem, razvijalcem programske opreme pri podjetju SAOP poslovne resitve.

2.2 FAZE JAVNOPOLITICNEGA PROBLEMA

Izbrani javnopoliticni problem varovanja osebnih podatkov na internetu lahko, glede na faze
procesa oblikovanja in izvajanja javnih politik, uvrstim v fazo implementacije ali izvajanja

javne politike.

Procesi oblikovanja in izvajanja javnih politik so empiri¢ni procesi. Prepoznamo jih predvsem
po tem, da zajemajo administrativne, organizacijske in politicne dejavnosti, s katerimi se

oblikujejo in izvajajo javne politike. (Fink Hafner 2007, 19)

Med najbolj uporabnimi modeli za razumevanje znanosti o policy procesu je t.i. procesualni

model.

Procesualni model temelji na razumevanju procesa oblikovanja in izvajanja javnih
politik kot zaporedja casovno locenih in vsebinsko razlicnih faz, kot so identifikacija
druzbenih oziroma javno politicnih (policy) problemov in oblikovanje politicnega
dnevnega reda, oblikovanje javno politicnih alternativnih resitev druzbenega problema,
uzakonitev (legalizacija) izbrane javno politicne resitve — navadno sprejem zakona,
izvajanje (implementacija) javne politike, vrednotenje (evalvacija) ucinkov javne

politike. (Fink-Haftner 2007, 19)

Zgoraj omenjene faze se v empiricnem politicnem odloCanju pogosto prepletajo. Odlocilno
vlogo igra prva faza tega procesa, to je faza javnega prepoznavanja druzbenega problema in

njenega uvrscanja na politicni dnevni red. (Fink-Hafner 2007, 19)
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2.3 IMPLEMENTACIJA ALI IZVAJANJE JAVNIH POLITIK

Ce govorimo o implementaciji, glede na proces politiénega odloéanja o javni politiki,
opredeljujemo situacijo, ko izvr§na oblast praviloma izvaja sprejetje javne politike, lahko pa
to dejavnost prenese na zasebne igralce. Ko pa govorimo o zvrsti policy analize uporabne v
doloCeni fazi pa govorimo o implementacijskih Studijah, ki opredeljujejo spremljanje
izvajanja javnih politik (monitoring) ter analizo igralcev in procesa izvajanja javnih politik.

(Fink Hafner 2007, 25)

2.4 SPREMLJANJE I1ZVAJANJA JAVNIH POLITIK (monitoring)

S tem procesom zbiramo podatke o tem, »kaj se dogaja, kako in zakaj.« (Dunn 1994, 403)

Ti podatki so nujno potrebni za poznejSo kvalitetno evalvacijo ucinkov javne politike.
Implementacijske Studije lahko tudi opozorijo na tezave v procesu izvajanja javne politike
(problemi koordinacije, razdelitev pristojnosti, pomanjkanje dolocenih virov ipd.). (Fink

Hafner 2007, 26)

Tako pridobljene informacije so uporabne za ugotavljanje, ali se politika odvija v smeri
zastavljenega cilja, ali kljucni igralci spoStujejo sprejete predpise in standarde, ali sredstva
namenjena uporabnikom zares pridejo do tistih uporabnikom, katerim so namenjena.
Pomagajo pri razlagi razlik med posledicami istih programov v razli¢nih situacijah, zbiranjem
indikatorjev in ugotavljanju moznih §irSih socialnih sprememb v druzbi skozi daljSe obdobje.

(Grdesic¢ 2006, 133—134)

Raziskovala sem implementacijo na izbranem primeru varovanja osebnih podatkov na
Facebooku, kjer sem analizirala javnopoliti¢no omrezje, ki zZe obstaja in tako ugotavljala zakaj

se na izbrani tematiki ne stori ve¢ oziroma zakaj ne prihaja do sprememb.
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3 FACEBOOK IN DRUZBENO POVEZOVANJE

Novinarka Mojca Finc, avtorica ¢lanka »Ce nimas svojega profila, ne obstajas.«, objavljenega
v Casopisu Delo, dne 22. junija 2011, je zapisala, da svoje spletno mesto uporabnik oblikuje z
izbranimi osebnimi podatki, ki obsegajo izobrazbo, konjicke, zakonski stan in Se mnoge druge
osebne podatke, ob tem pa lahko doda Se svojo fotografijo. Zbirko prijateljev dopolnjuje z
iskalnikom, v katerega vpi$e ime in priimek iskanega. Ce je iskani dejaven na Facebooku, mu
iskalec poslje tako imenovano pros$njo za prijateljstvo. Novi prijatelj se vpise v zbirko, ko s
klikom na gumb potrdi, da zeli postati del iskalceve osebne mreze. Uporabnik postopoma Siri
krog prijateljev, jih obvesca, kaj neki trenutek pocne, zapiSe kakSen komentar na svoj javni
zid, ki ga ima vsak, svoje fotografije, pod katere s prijatelji zapiSe komentarje, umesca v
galerije, objavlja zanimive videoposnetke, s prijatelji tekmuje v razli¢nih igrah ter se
pridruzuje ¢lanom v razli¢nih skupinah. Prijateljem lahko poslje zasebno sporocilo, ko se

prijavi v spletno mesto, se lahko s tistimi, ki so takrat dejavni, tudi takoj pogovarja. (Finc

2008)

Na spletni strani » What is social networking?« opredelijo sam pojem druzbenega povezovanja
kot obliko komunikacije 21. stoletja. Pravijo, da je druzbeno povezovanje zdruzevanje
posameznikov v specifi¢ne skupine. Ceprav omenjeno povezovanje obstaja tudi prek osebnih
stikov, posebno v Solah ter na delovnem mestu, je bolj aktualno prav povezovanje prek spleta,
to pa zaradi tega, ker je za razliko od prizoris¢, kjer se z drugimi posamezniki sre€ujemo
osebno, svetovni splet poln posameznikov, ki zelijo spoznati druge ljudi s priblizno enakimi
interesi. Ko za¢nemo govoriti o spletnem druZzbenem povezovanju, so za omenjeni fenomen
najbolj prirocne spletne strani, ki jim pravimo druzbene spletne strani, ki delujejo kot spletna
skupnost uporabnikov interneta. Odvisno od spletne strani, le-te zdruzujejo posameznike z
istimi ali vsaj podobnimi interesi. Enkrat, ko postanemo del te mreze, se povezovanje lahko
zatne preko pregledovanja osebnih strani uporabnikov ali celo direktno komuniciranje z

njimi. (What is social networking?)

Kot lahko opazamo obstajajo nevarnosti povezane z druzbenim povezovanjem preko

svetovnega spleta. Med groznjami prevladujejo predvsem kraja podatkov, prenaSanje virusov,
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ki lahko ogrozijo sam sistem naSega racunalnika, ter pomembna predvsem za mlajSe

uporabnike, povezovanje in spoznavanje oseb, ki se izdajajo za nekoga, ki niso.
Vse groznje, omejitve in mogoce resitve sem prikazala in analizirala v poglavjih, ki sledijo.

Glede na to, da sam Facebook ne moremo opredeliti kot nek javno politicni problem je
bistvenega pomena to, da se zavemo, da preko njega izvira velika tezava, ki mo¢no posega v

naSo zasebnost. To je varovanje osebnih podatkov.

4 VAROVANJE ZASEBNOSTI IN OSEBNIH PODATKOV

Ko govorimo o zasebnosti gre tukaj pravzaprav za pravico do zasebnosti. Kot navaja Kovacic¢
(2006, 37) je temeljni koncept same pravice moznost, da posameznik na dolocen nacin ravna,
pravo pa pravice dodeljuje zato, da lahko posamezniki zadovoljujejo svoje interese. Cilj
pravice je torej interes, pravo pa varuje tiste interese, ki so ovrednoteni kot pravno relevantni.

(Pavcnik v Kovacic¢ 2006, 37)

Vecina literature o zasebnosti govori kot o pravici, ta pravica pa je navadno negativno

definirana.

»Berlin negativno svobodo definira kot svobodo od, odsotnost vmesavanja, zato se negativno
koncipirana svoboda nanasa na obmocje nadzora, ne na njegov vir. Gre za odsotnost prisile in

vmeSavanja drugih.« (Berlin v Kovaci¢ 2006, 37)

Brez politicne svobode oziroma prisotnosti si le, ce ti cloveska bitja preprecujejo doseci
namen. Sama nesposobnost doseci namen Se ni odsotnost politicne svobode. Neki del
Cloveske eksistence mora ostati zunaj sfere druzbenega nadzora. Zavzetje tega
zatocisca, ce je Se tako majhno, bi bilo despotizem. Moramo ohraniti minimalno
obmocje osebne svobode, ce nocemo degradirati in zanikati svoje narave. (Berlin v

Kovaci¢ 2006, 37)

V Berlinovem razumevanju negativne svobode je mogoce potegniti vzporednice s pomenom
zasebne oziroma intimne sfere po Arendtovi. Avtorica poudarja pomen intimnega prostora
pred vdorom druzbenega v posameznika. Pravi, da gre za »prostor posameznika«, ki ga
potrebujemo, da bi se zatopili v dialog s samim seboj takrat, kadar moramo misliti in

razsojati, pri Cemer avtorica tega prostora, v katerem naj bi pustili posameznika pri miru, ne
13



dojema samo kot privilegij filozofov, temve¢ ga hoce omogociti vsakomur, ki zeli postati

politi¢no bitje. (Jalusi¢ v Kovacic 2006, 37)

Glede na vse povedano bi bilo smiselno , da si zastavimo vpraSanje, kako obsezno naj bo to
obmocje osebne svobode. Na to vprasanje Belin (Kovaci¢ 2006, 37) odgovarja, da je to stvar

razprave, ki se pod vplivom tehnoloskega razvoja nadzorovanih tehnologij le Se stopnjuje.

Razpravljanje o pravici do zasebnosti zadeva predvsem obseg te pravice, vcasih pa se avtorji
celo sprasujejo, ali je zasebnost sploh pravica, ali ne gre zgolj za interes. Gre za vpraSanje
koliko je mozno »trgovanje« z zasebnostjo. Ta vidik je Se posebej pomemben pri

informacijski zasebnosti. (Kovaci¢ 2006, 38)

Pravica do zasebnosti je sicer pogosto dolocena kot meja, do katere druzba lahko vdre v

posameznikove zadeve. (Laurant v Kovacic¢ 2006, 38)

Kot ugotavljajo Stevilni avtorji, je zasebnost zelo slabo definirana, dodaten problem pa
predstavljajo Se kolizije drugih pravic z zasebnostjo ter posledi¢no vpraSanje pod- in
nadrejenosti posameznih pravic. Prav tako zasebnost prihaja v kolizijo z razlicnimi interesi,
zaradi Cesar zasebnost ne more biti varovana zaradi pravnih in druzbenih razlogov. Poleg tega
je dojemanje zasebnosti s strani posameznika relativno — njeno dojemanje se razlikuje tako

med posamezniki kot tudi glede na dani kontekst. (Wagner v Kovacic 2006, 38)

Nekateri avtorji so prepricani, da zasebnosti sploh ni, temve¢ gre le za pojem, za katerim se
skrivajo razli¢ne bolj ali manj nepovezane pravice, oziroma da zasebnosti sploh ni mogoce
definirati, saj naj bi bil problem zasebnosti v osnovi stvar vrednot, interesov in moci.

(Gellman v Kovacic 2006,40)

Pri definiranju pravice do zasebnosti oziroma njenega obsega gre za regulacijo posegov v
zasebnost, ne pa za doloCitev neke absolutne meje, ki je ni dovoljeno prestopiti. Zato pravo
vedno le sledi razvoju tehnologije, ki omogoca nove in nove posege v zasebnost, hkrati pa
sledi tudi razpolozenju v druzbi, ki daje zasebnosti enkrat vec¢jo, drugi¢ manjsSo tezo. Kljub
manj$im nihanjem meje v to ali ono smer pa druzba zasebnost praviloma zgolj ozi. (Lampe v

Kovacic¢ 2006, 40)
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4.1 VAROVANJE OSEBNIH PODATKOV NA INTERNETU

Kot navaja Kovaci¢ (2006, 61), je glede varstva zasebnosti najprej potrebno lociti razlicne
akterje, ki sodelujejo v procesu izmenjevanja podatkov in informacij na internetu. Akterji so
operater telekomunikacij, ponudnik dostopa do interneta, ponudnik internetnih storitev in

uporabnik. Vsak od njih ima na voljo svoje mehanizme nadzora. (Kovacic 2003, 61)

Zakonodaja, ki ureja varovanje zasebnosti v realnem svetu, naceloma velja tudi v virtualnem
svetu. Vendar pa se je treba zavedati, da internet ni prostorsko zamejen, kar ima lahko pri
uveljavljanju uporabnikovih pravic zelo konkretne posledice. Posebej v primerih, kjer
zakonodaja med drzavami ni usklajena, uporabnik pa se med uporabo interneta giblje na
obmocju jurisdikcije razlicnih drzav ali vstopa v interakcijo z globalno razprSenimi subjekti.

(Kovagie 2003, 61)

Ker se je ustrezna regulativna zakonodaja interneta v 90. letih prej$njega stoletja Sele zacela
razvijati, so se nekateri uporabniki hitro zavedali pomena samozasCitenega ravnanja in
razvoja ustrezne varnostne kulture. Kot navaja Kovaci¢ (2006, 61) organizacija International
Working Group on Data Protection in Telecommunications ugotavlja, da samozasc¢itno
ravnanje samo po sebi ne more zagotoviti zasebnosti na internetu, pac¢ pa je potreben tudi
celovit pravni okvir, ki zagotavlja ucinkovito varovanje osebnih podatkov na internetu.

(Kovagi¢ 2003, 61)

Problem varnosti in s tem tudi zasebnosti ni samo tehni¢ni, pa¢ pa tudi druzbeni problem. To
tudi pomeni, da bi se mogli uporabniki racunalnikov bolj zavedati nevarnosti razli¢nih zlorab,
predvsem pa, kako se proti njim kar najbolje zavarovati. Predvsem pa se je treba zavedati, da
varnost ni izdelek oziroma nekaj kar lahko kupimo, pa¢ pa je proces. Varnostno kulturo je
treba razvijati in gojiti neprestano. Pri tem si lahko pomagamo Ze z razumnim ravnanjem in s

specializiranimi programi, ki so na internetu dostopni tudi brezpla¢no. (Kovaci¢ 2003, 62)
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5 KONCEPT JAVNOPOLITICNEGA OMREZJA

Omrezje v splosnem smislu pojmujemo kot skupek vseh enot, povezanih z dolo¢enim tipom
odnosov, oblikovanih prek povezav med igralci, ki (npr. na ravni javne politike) sodelujejo v

procesih oblikovanja in izvajanja javnih politik. (Kustec-Lipicer 2002, 68)

Kljuéno pri opredeljevanju koncepta javnopolitiénega omrezja je zavedanje, da s konceptom
spoznavamo, preucujemo omrezja odnosov med tistimi igralci, ki se vkljucujejo in oblikujejo

proces oblikovanja in izvajanja politik. (Kustec-Lipicer 2002, 69)

Kot nujne in potrebne izhodiscne pogoje oziroma dimenzije za vzpostavitev javno politicnega

omreZja dolo€amo:

PROBLEM: na osnovi dolo¢enega javnega problema neka javna politika Sele za¢ne nastajati,

v smislu njenega oblikovanja. (Kustec-Lipicer 2002, 70)

IGRALCI: lahko prihajajo iz sfere drzavne ter civilne druzbe. V okviru klasifikacije igralcev
je treba upostevati tudi njihovo medsebojno soodvisnost, kajti igralci drzavne narave pogosto
potrebujejo igralce civilno druzbene ravni, da jim slednji priskrbijo informacije, ki jih prvi
nimajo. Nasprotno pa civilno druzbeni igralci s pomocjo drzavnih lahko dobijo dovolj vpliva,
ki ga potrebujejo za sam vstop v proces oblikovanja in izvajanja javnih politik. (Kustec-

Lipicer 2002, 70)

VIRI: s katerimi igralci razpolagajo, kot denimo znanje, finan¢na sredstva, dohodki, stopnja

izobrazbe, vpliv in moc, ne nazadnje pa tudi stopnja urbanizacije. (Kustec-Lipicer 2002, 70)

ODNOSI: med igralci, ki se veCinoma vzpostavljajo na podlagi razpolaganja z viri in mocjo.

(Kustec-Lipicer, 70)

MEJE OMREZIJ: omreZja pogosto prehajajo druga v drugo. Zaradi nejasne dologitve prostora

delovanja posameznih javnih problemov se pogosto dogaja, da se omrezja razli¢nih
problemskih okolij na dolo¢enih tockah sreCujejo oziroma prepletajo. (Kustec-Lipicer 2002,

71)
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5.1 OPREDELITEV JAVNOPOLITICNIH IGRALCEYV IN AREN

V vsakem procesu odloCanja in oblikovanja javnih politik nastopajo javno politi¢ni igralci,

arene in omrezja, s pomocjo katerih se javne politike izpeljejo do zelenega cilja.

Velikokrat zasledimo tudi tipolosko razlikovanje med drzavnimi in civilno-druzbenimi

igralci. (Pal v Kotar 2007, 70)

Poimenovanje vsebinsko podobnih tipologij so sicer razli¢na: institucionalni/neinstitucionalni
igralci (Cahn v Kotar 2007, 50), ter uradni in neuradni oblikovalci politik (Anderson v Kotar
2007, 50). Razlika med nastetimi tipologizacijami lezi v formalnem zakonitem pooblastilu, ki

ga imajo drzavne strukture, da odlo¢ajo o javnih politikah.

Kot pravita Howlett in Ramesh (1995, 52) so igralci v policy procesu lahko posamezniki ali
skupine. Za lazje razumevanje strukture igralcev v policy procesu, sta avtorja javno politi¢ne

igralce razdelila v 5 kategorij:

izvoljeni usluzbenci,

- imenovani usluzbenci,

- interesne skupine,

- raziskovalne organizacije (centri),

- mnozi¢ni mediji.

Prvi dve kategoriji se nanaSata na drzavo, ostale tri kategorije pa se nanasajo na civilno
druzbo, skupaj pa oblikujejo osnovne elemente za policy analizo. (Howlett in Ramesh 1995,

52)

5.1.1. Nedrzavni javnopoliti¢ni igralci

Nedrzavni javnopoliti¢ni igralci navadno sodelujejo pri oblikovanju politik, vendar pa njihove
dejavnosti nimajo oblike zavezujoce odlocitve za druge javnopoliti¢ne igralce, kajti sprejetje
odlocitve ali resitve za dolocen javni problem je v rokah drzavnih javnopoliti¢nih igralcev.

(Kotar 2007, 70)
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Pri problemu varovanja osebnih podatkov na Facebooku gre za podrocje telekomunikacij, kjer

v politicnem omrezju delujejo razli¢ni igralci:

Med nedrzavne igralce bi lahko Stela:

uporabnike svetovnega spleta,

neodvisna zdruzenja in interesne skupine, ki se jih omenjena problematika dotika
(projekt SAFE, v organizaciji Centra za varnej$i internet),

ustanovitelje spletnih strani, ki od uporabnikov na takSen ali drugacen nacin zbirajo
osebne podatke,

civilna druzba, saj je skoraj vsak zrtev krSenja informacijske zasebnosti na svetovnem
spletu, sploh zaradi tega, ker smo se znasli v informacijski druzbi, na katero nihce v
svetovni ali slovenski skupnosti ni imun,

SI-CERT, Slovenski center za posredovanje pri omreznih incidentih.

5.1.2. Drzavni igralci (drZzavne strukture)

Drzavni igralci so predstavniki legalnih drzavnih organov in institucij. Za njih je znacilno

neko formalno zakonito pooblastilo, s katerim oblikujejo javne politike. (Kotar 2007, 50)

Kot javnopoliti¢ni igralec ima drzava veliko vlogo, kajti ljudje pricakujejo, da se drzava

vpleta, angazira, sodeluje pri reSevanju javnih problemov. V primerjavi z nedrzavnimi javno-

politicnimi igralci so sredstva in pooblastila, ki jih ima na voljo drzava obseznejSa, kar nosi

tudi vecjo odgovornost. (Kotar 2007, 85)

Med drzavne igralce bi lahko Stela:

Informacijski pooblasc¢enec,

Varuh ¢lovekovih pravic,

Vlada RS, kot oblikovalka zakonov,
Policija,

Ministrstvo za promet in zveze,

Ministrstvo za pravosodje.

Casovni potek interakcij, ter njihov prispevek je podan v prilogi E.
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Slika 5.1: Predstavitev policy omreZja, ki deluje na podrocju varovanja osebnih

podatkov na primeru spletne skupnosti Facebook — tipologija igralcev

Ministrstvo za pravosodje
Ministrstvo za promet in zveze
Drzavni Zbor RS
Informacijski pooblas¢enec
Varuh ¢lovekovih pravic
Policija

J

19

v

Uporabniki svetovnega spleta in samega
omreZzja Facebook
NGO in interesna zdruzenja
(npr. SAFE)
Facebook, Inc.




5.2: Predstavitev policy omreZja, ki deluje na podrocju varovanja osebnih podatkov na
primeru spletne skupnosti Facebook - razmerja, interesi in konflikti med igralci

Uporabniki ter ustvarjalci

Ponudniki internetnega
Facebooka

Nevladne organizacije
dostopa in storitev

LEGENDA:
Drzavni igralci
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Interpretacija sheme 5.2:

V zgornji shemi je prikazan potek odnosov in interakcij med akterji, ki delujejo v

javnopoliticnem omrezju varovanja osebnih podatkov na Facebooku.

Najprej sem akterje, ki prihajajo iz iste sfere barvno klasificirala. Drzavni javnopoliticni
igralci so opredeljeni v okvirjih oranzne barve, nevladne organizacije oziroma projekti
nevladnih organizacij se nahajajo v okvirjih zelene barve, modro obarvani sta skupini, ki
igrata, na podro¢ju varovanja osebnih podatkov na Facebooku, klju¢no vlogo; torej
uporabniki spletnega omrezja ter ustvarjalci oziroma snovalci same spletne skupnosti,
Facebooka. Vijolicno obarvani okvirji pa predstavljajo ponudnike internetnih storitev,
oziroma vse, ki so na kakrSen koli drugi nafin povezani s samim delovanjem ter

omogocanjem dostopa do svetovnega spleta.

Kot je razvidno iz sheme, je zgoscenost interakcij skoncentrirana na desnem predelu polja,
kjer so prisotne nevladne organizacije, uporabniki in snovalci spletnega omrezja ter ponudniki
internetnih storitev. Levi del polja, kot receno, predstavljajo drzavne institucije, ki pa, kot je
7ze nakazano, v samem omrezju ne igrajo velike vloge. Nevladne organizacije poskusajo
sodelovati z vsemi vpletenimi stranmi, a povratne komunikacije, razen z uporabniki
Facebooka, ni. Razlog za takSno obnaSanje ti¢i v tem, da so prav uporabniki spletnega

omreZja tarCe zlorab, ki so kakorkoli povezane z varovanjem osebnih podatkov.

Kot lahko opazimo, je komunikacija med upravljavci spletnega omrezja in ostalimi akterji
Sibka. Sodelujejo le z uporabniki, katere obvescajo o spremembah in dopolnitvah varnostnih
pogojev in pogojev uporabe. Razlog za to je potrebno iskati v sami zakonodaji in obveznostih,
ki jih spletno omreZje ima do drugih akterjev. Glede na to, da je bilo spletno omreZje
ustanovljeno v ZDA, kjer, kot mi je povedal sogovornik Matej Kovaci¢ (glej prilogo B), velja

drugacna zakonodaja in drugac¢ni predpisi glede same problematike.

Konflikt, ki samo tematiko opredeljuje kot problem, je torej ta, da je komunikacija in
razvijanje odnosov v samem omrezju tako Sibka, da omrezje ne more delovati oziroma, ¢e ze

deluje, je njegovo delovanje zelo $ibko in neucinkovito.
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6 FACEBOOK - Spletno socialno ali javnopoliticno omreZzje?

Diplomska naloga temelji na predpostavki, da lahko rezultati oziroma kon¢ni produkt (v
nadaljevanju osebni podatki) objavljeni na socialnem omrezju Facebook vplivajo na samo

oblikovanje policy omrezja oz. dinamiko med igralci, ki so v posameznem omreZzju vkljuceni.

Definicija socialnega omreZja:

Kot navaja Johnson (Johnson 2000, 207) pomeni termin socialno omrezje, kot osrednji pojem
sociologije, zbirko odnosov, ki povezujejo ljudi, socialne statuse ali druge enote analize, kot

so skupine ali formalne organizacije. (Johnson 2000, 207)

Na podlagi zgornje definicije lahko pojem socialno omrezje razsirimo in povezemo s pojmom

spletno socialno omrezje, saj Facebook prav tako zdruzuje ljudi, skupine in organizacije.

Definicija spletnega socialnega omreZja:

Kot navaja Jernej Huber (2007), avtor Clanka »Socialne mreze na internetu« je spletno
socialno omrezje Sirok pojem. Pomeni vsako spletno stran, ki ponuja komuniciranje z drugimi
uporabniki ter pridobivanje novih stikov. Med socialne mreze lahko priStevamo najrazli¢nejse
spletne storitve, od blogov pa do portalov za objavljanje slik. Pravi, da se najpogosteje s
pojmom internetna socialna mreza oznacuje spletne storitve, na katerih je poudarek predvsem
na pridobivanju oziroma Sirjenju socialnega kapitala bodisi v privatnem ali poslovnem
zivljenju.

V socialnem omrezju torej sodelujejo uporabniki samih spletnih strani (primer uporabnikov
Facebooka), ustvarjalci spletnih omrezij, ponudniki internetnih storitev ter vsi drugi akterji,

omenjeni v poglavju 5.1.

Definicija javnopoliticnega omreZja:

»Omrezje v sploSnem smislu pojmujemo kot skupek vseh enot, povezanih z nekim dolocenim
tipom odnosov, oblikovanih prek povezav med igralci, ki (npr. na ravni javne politike)
sodelujejo v procesih oblikovanja in izvajanja javnih politik.« (Kustec Lipicer 2007, 88)
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Torej kot navajajo Scharpf, Marin in Mayntzova (Marin in drugi v Kustec Lipicer 2007, 89) je
javnopoliticno omrezje koncept, ki s svojim obstojem predstavlja nove kvalitete v naravi

odnosov med drzavo in civilno druzbo, hkrati pa je tudi proces delovanja javnih politik.

Slika 6.1: Prikaz poteka raziskave policy omreZja in odnosa, ki ga ima na proces urejanja

in reguliranja problema varovanja osebnih podatkov na internetu, primer Facebooka.

Policy omresie Zakon o varstvu osebnih podatkov (uradno
v 4 ? »> precisceno besedilo) (ZVOP-1-UPB1),
Y 2007
R

Zgornja shema prikazuje vprasanje povezave, ¢e le-ta obstaja, med policy omrezjem in samim

problemom varovanja osebnih podatkov na spletni mrezi Facebook.

Na podlagi prebrane literature, ki je v diplomski nalogi le delno povzeta, sem priSla do
zakljucka, da policy omreZje obstaja, saj je omenjena tematika del ze obstojeCega policy

problema, torej podrocja varovanja osebnih podatkov.

Ce povzamem gospoda Kovacica, ki je strokovnjak na podro¢ju informacijske zasebnosti
lahko zapiSem naslednje: »Drzava se je vedno trudila zbirati (osebne) podatke o
posameznikih, vendar v preteklosti ni bilo na voljo posebne tehnologije za procesiranje,
klasificiranje in povezovanje podatkov, ne nazadnje pa tudi avtomatsko (rutinsko) zbiranje le-
teh. To se je spremenilo z razvojem informacijsko komunikacijske tehnologije (IKT), ki
zaznamuje moderno druzbo.« (Kovaci¢ 2000, 1021.)
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Cebulj (1992, 16) pa ugotavlja, da je bila zasebnost posameznika sicer ogrozena Ze pred
uvedbo IKT in racunalniskih zbirk podatkov, da pa je nova tehnologija ogrozenost zasebnosti
Se potencirala in privedla do tega, da so se ljudje nevarnosti priceli zavedati bolj kot v Casu

ro¢no vodenih evidenc.

Iz pravnega vidika za posameznika pomeni najvecjo nevarnost v zvezi z zbiranjem podatkov

nenatanénost, napa¢nost, nepopolnost ali neazurnost zbranih podatkov. ( Cebulj 1992, 8)

Drzi, da sta omenjena avtorja svoje prispevke objavila Ze davno pred tem kot je bil Facebook

sploh poslan na medmrezje, a doloCene trditve veljajo Se danes.

6.1 FACEBOOK KOT SOCIALNO OMREZJE

Facebook je socialno omrezje, ki uporabnikom omogoca ustvarjanje svojega uporabniskega
profila, povezovanje s prijatelji, poSiljanje sporocil, objavljanje fotografij ter igranje razli¢nih

iger. Je najvecje tovrstno omrezje z milijoni uporabniki iz celega sveta.

Tako organizacije kot posamezniki lahko uporabljajo Facebook, tako da ustvarjajo svoje
strani, ki so neodvisne od njihovega osebnega profila. Ustvarjanje Facebook strani, z razliko
od osebnega profila, sluzi promociji, navezovanju poslovnih stikov, ki so drugacni od
druZenja in komunikacije s prijatelji. Ustvarjanje takSne strani je mogoce tudi brez osebnega
uporabniskega racuna, saj ni potrebno navesti osebnih podatkov, tako kot je to obvezno pri

kreiranju lastnega, osebnega profila. (Briggs 2011)

Kot socialno omrezje, Facebook svojim uporabnikom ponuja razli¢ne nacine, kako ohraniti
stike z ljudmi, ki niso v nasi neposredni blizini. Vse to je mogoce prek sporocil, podobnih
elektronski posti, ali direktnega stik preko takojSnega sporocanja, podobnega spletnim
klepetalnicam. Kot dodatno moznost pa Facebook ponuja storitev, kjer se uporabniki lahko
pridruzujejo ali ustvarjajo skupine, ki zdruzujejo uporabnike z istimi ali podobnimi interesi.

(Briggs 2011)

Poleg tega, da je Facebook socialno omrezje, je tudi platforma za razvijalce programov.
Pogosto se takSni programi odrazajo v obliki spletnih iger, ki so se razvile v zelo
dobickonosno industrijo. Facebook kot platforma je pogosto taréa kritik, saj spodbuja
uporabnike, da s skupnostjo delijo vedno ve¢ informacij, ki tako postanejo javne. Ce

uporabniki svojih podatkov ne Zelijo javno razkriti, je za to potrebno veliko ¢asa, da preucijo
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vse varnostne mehanizme in tako podatke, katere ne zelijo javno objaviti, tudi primerno

zascitijo. (Briggs 2011)

6.2 FACEBOOK KOT JAVNOPOLITICNO OMREZJE VAROVANJA OSEBNIH
PODATKOV

Klju¢no pri opredeljevanju koncepta javnopolitiénega omrezja je zavedanje, da s konceptom
spoznavamo, preucujemo omrezja odnosov med tistimi igralci, ki se vkljucujejo in oblikujejo

proces oblikovanja in izvajanja politik. (Kustec-Lipicer 2002, 69)

Kot sem teoreti¢no prikazala ze v petem poglavju, bo v spodnjem sestavku sledila Se
prakticna razlaga zakaj lahko omrezje, v procesu izvajanja javne politike varovanja osebnih

podatkov na primeru Facebooka, obravnavamo kot javnopoliticno omrezje.

Kot nujne in potrebne izhodis¢ne pogoje oziroma dimenzije za vzpostavitev javno politiCnega

omrezja dolo¢amo:

PROBLEM: V mojem primeru gre tukaj za problem varovanja osebnih podatkov na internetu,

aplicirano na primer Facebooka.

IGRALCI: Facebook: drzavni igralci oziroma oblikovalci politik potrebujejo civilno druzbo,
torej same uporabnike socialnega omrezja, ki jim posredujejo podatke o tem, ali in kako so
bile krsene njihove pravice in njihovi osebni podatki zlorabljeni v primeru socialnega
omrezja. Civilna druzba, torej uporabmiki, pa potrebujejo drzavmne igralce, preko katerih
pridobivajo vpliv in izvajajo pritisk glede omenjenega problema, in lahko problem tudi

Jjavnopoliticno zaznajo in ga regulirajo.

VIRI: Facebook: Problem je v tem, da sami uporabniki socialnega omrezZja nimajo zadosti
virov, interesa ter niso dovolj ozavesceni, da bi lahko izvajali pritisk na drZavne igralce,

preko katerih bi omenjeni problem lahko postal tudi javna politika.

ODNOSI: Facebook: Gre predvsem za to, da odnosi med dvema sferama niso vzpostavljeni,

saj se v zvezi z omenjeno problematiko le malo dogaja.

MEJE OMREZIJ: Facebook: Gre za problem locitve med realnim in virtualnim svetom.
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Kot sem predstavila zgoraj, je Facebook socialno omrezje, preko katerega se v informacijski
druzbi, v kateri zivimo, opazi dolocene probleme, ki bi lahko vplivali na delovanje ali vsaj na
oblikovanje nekega javnopoliticnega omrezja, glede na to, da razpolaga z vsemi pogoji

(predstavljenimi v poglavju stevilka 5), ki so potrebni za vzpostavitev odnosov.

Glede na to, da Facebook, kot socialno omrezje ne moremo opredeliti kot javnopoliticni
problem, je bistvenega pomena zavedanje, da preko njega izhaja problematika, ki moc¢no

posega v naso zasebnost - varovanje osebnih podatkov.

Tabela 6.2: Prikaz razlik med javnopoliticnim omreZjem varovanja osebnih podatkov ter

socialnim omreZjem Facebook

JAVNOPOLITICNO OMREZJE SPLETNO SOCIALNO OMREZJE
VAROVANJA OSEBNIH PODATKOV (primer: FACEBOOK)
IGRALCI Drzavni in civilno druzbeni (IP-RS, Uporabniki Facebooka, oblikovalci
Varuh CP, civilna druzba....) spletnega omrezja, IP-RS, Varuh CP (glej

poglavje 5.1.)

SFERA OZ. PODROCJE Javna sfera Zasebna sfera
DELOVANJA
PRAVNI OKVIR Zakonodaja RS (ZVOP) Zakonodaja Zdruzenih Drzav Amerike

(glej prilogo 12.1.2. za obrazlozitev)

VLOGA DRZAVE OZ. Drzava ukrepa ob krsitvah, nadzoruje, Drzava lahko poseze le, ko pride do
DRZAVNIH IGRALCEV oblikuje ter izvaja javno politiko zlorabe na slovenskih tleh in ko kri

slovensko zakonodajo

PROBLEM V prvem omrezju je prisotnih veliko drzavnih igralcev, medtem ko v drugem
omrezju drzava nima velike vloge. Kljub enaki tematiki igralci v omrezjih niso
enaki oz. gre pri Facebooku samo za vzorec tistih, ki so v omreZju o varovanju

osebnih podatkov vecinsko zastopani (civilna druzba).
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7 FACEBOOK IN VAROVANJE ZASEBNOSTI

Facebook, kot socialno omrezje, je prava zakladnica osebnih podatkov uporabnikov. Ker gre
za spletno omrezje, ki ga uporabniki sami oblikujejo in s tem oblikujejo svoje predstavitvene
strani, tako imenovane uporabniske profile, je tudi raven zasebnosti na samih profilih v rokah
uporabnikov. Glede na to, da Facebook ponuja ogromno mehanizmov in varnostnih
postopkov kako zas¢ititi osebne podatke, so le-ti mnogokrat preve¢ kompleksni in teZzavni, da
bi jih povpre¢en Facebook uporabnik sam razumel. Gre za obilico varnostnih mehanizmov, ki
kljub svoji dostopnosti uporabnikom predstavljajo oviro oziroma se teh mehanizmov niti ne

zavedajo in jih ne poznajo.

Kot je razvidno iz raziskave, ki sta jo izvedla Alessandro Acquisti in Ralph Gross (2006, 13),
z naslovom Imagined Communities: Awarness, Information Sharing, and Privacy on the
Facebook, objavljeni leta 2006, se uporabniki ob vpraSanju: Katere informacije uporabniki
Facebooka objavijo ter v kakSnih razseznostih?, priSla do ugotovitev, da je veliko
uporabnikov kar selektivnih pri obliki in razseznosti informacij, ki jih na omenjenem omrezju
ponudijo. Kot sta ugotovila, veliko uporabnikov ponudi svoje ime in priimek, ampak
prikrijejo Stevilke mobilnih telefonov. Uporabniki so v raziskavi poudarili tudi to, da so tiste
informacije, ki so na Facebooku objavljene, v veini primerov resni¢ne, torej popolne in

natancne.

Avtorja omenjene raziskave kot tezavo socialnega omrezja vidita tudi dejstvo, da se vsak
uporabnik Facebooka pojavi v iskalniku vsakega drugega uporabnika. Ugotavljata tudi, da
Facebook omogoca zelo Siroko politiko varovanja zasebnosti ter ponuja zelo natan¢en nadzor
nad tem, katere informacije uporabnik objava ter komu dovoli vpogled v svoje podatke.
Uporabniski profil uporabnika lahko vidijo prijatelji, prijatelji prijateljev, uporabniki, ki niso
nikakor povezani s samim uporabnikom, sledilci doloCenim stranem oziroma uporabniki, ki
prihajajo iz iste geografske enote. Vse to je pa odvisno od tega katerim omreZjem se

pridruzimo ter kako sami opredelimo nastavitve zasebnosti. (Acquisti in Gross 2006, 16)

Avtorica ¢lanka »Ce nimas svojega profila, skoraj ne obstajas« Mojca Finc (2008), v svojem
&lanku citira dr. Tanjo Oblak Crni¢, ki mnoZiéno uporabo Facebooka med drugim razlaga z
obCutkom uporabniske svobode in navidezne varnosti. Pravi da uporabljati medije danes

pomeni, bolj kot kdajkoli prej, prejemati in oblikovati vsebine z visoko ravnjo lastnega
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nadzora, kaj bo objavljeno. Facebook je po njenem mnenju nekaksSen magnet, saj deluje kot
resen, zaupanja vreden prostor izrazanja in druzenja, s privlaCno vizualizacijo oseb in
preprostim nac¢inom vpogleda v omrezja »prijateljev od prijateljev«. Avtorica ¢lanka navaja,
da Ceprav snovalci Facebooka trdijo, da jim je zaS¢ita oziroma ohranjanje zasebnosti ena od
glavnih prioritet, za katero se mo¢no zavzemajo, se poraja vprasanje, koliko je uporabnikova

zasebnost sploh zasebna.

7.1 KAKO JE MOGOCE ZBIRANJE OSEBNIH PODATKOV NA FACEBOOKU?

Druzba Sophos Security razkriva, da je Facebook, kot pravijo na spletni strani projekta SAFE,
postal raj za prevarante. Pravi, da se mnogi tega zavedajo, drugi si pa ob tem dejstvu zatiskajo
oci. Kot navajajo na omenjeni spletni strani, naj bi Facebook postal poln laznih vprasalnikov,
aplikacij, ki niso tisto, kar so videti na prvi pogled, in laznih povezav na dvomljive strani.
Vecina tak$nih potegavs€in naj bi bila namenjena temu, da si nepridipravi tako ali drugace
polnijo Zepe, navadno na racun klikov. Vecjo tezavo pa vidijo v temu, da lahko preko takSnih
aplikacij doloCene osebe dobijo vpogled v bancne racune in jih na takSen nacin tudi
izpraznijo. Pri Sophosu navajajo predvsem tri nacine goljufanja na Facebooku. (SAFE-SI

2011b)

»Likeme« ¢rvi

Prevaranti postavijo laZzno spletno stran z naslovom, ki obljublja veliko. Ob takih straneh brez
tezav najdejo vec tiso€ ljudi, ki bodo odkljukali »vSe¢ mi je« gumb. Vsak obisk tak$ne strani,

prevarantom prinasa zasluzek. (SAFE-SI 2011Db)

Potegavsicine z laznimi vprasalniki

Privabijo nas z neko super zgodbo. Da bi prebrali zgodbo moramo najprej klikniti gumb »vsec
mi je«. Ce Zelimo nadaljevati moramo nato izpolniti $e kratek vprasalnik. Najprej so na
podlagi nasega interesa zasluzili, nato bodo podobno stvar poslali Se vsem naSim prijateljem.

(SAFE-SI 2011b)
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Lazne aplikacije

Z aplikacijami, ki pravijo, da je mogoce ugotoviti kdo si ogleduje nas profil nepridipravi

zopet sluzijo, saj kaj takSnega na Facebooku trenutno Se ni mogoce. (SAFE-SI 2011b)

Kot navajajo na spletni strani, pri Facebooku pravijo, da se je ob povefanem Stevilu
prevarantov in vdorov, poveéala tudi udinkovitost boja proti njim. Se posebej ué¢inkoviti so
bili pri tozbah proti nekaj »spamerjem«, ki so razposiljali nadlezna sporocila. Poznavalci
spletne varnosti trdijo, da bodo uporabniki Facebooka Se bolj na udaru, v kolikor bo Facebook

povecal dostop aplikacij do naslovov in telefonskih stevilk uporabnikov. (SAFE-SI 2011b)

7.2 HRANJENJE OSEBNIH PODATKOV NA FACEBOOKU

Avtor ¢lanka wFacebook hrani izbrisane slike vec kot poldrugo leto«, Matej Hu§ (2010) pravi,
da so leta 2009 na Ars Techinci izvedli eksperiment, v katerem so raziskovali, kako dolgo
izbrisane slike vztrajajo na druzbenih omrezjih, kot je na primer Facebook. Odkrili so, da ¢e
imamo neposredni naslov slike, lahko do nje dostopamo Se precej ¢asa po izbrisu. Facebook
je dejal, da slike ostanejo v obliki varnostnih kopij na streznikih Se nekaj casa, medtem ko naj
bi bile neposredno s spleta z direktno povezavo takoj nedosegljive (kar se je izkazalo za laz).
Posnetek, ki so ga izbrisali iz Facebooka 21. maja 2009, je bil ¢ez eno leto Se vedno dosegljiv,
¢e smo poznali direktno povezavo do njega. To pomeni, da v ve¢ kot enem letu Facebook ni
storil tistega, kar so obljubili, da se zgodi v trenutku izbrisa. Facebook je uporabil staro
zvijaco, ko s podizvajalcem resujejo problem prekomernega hranjenja izbrisanih podatkov in
navajajo, da pa so podatki za vse prakti¢ne potrebe izbrisani, saj se nikjer ne pojavi nobena

povezava do njih.

Tezava, ki jo izpostavljata tudi avtorici €lanka »wFacebook, MySpace Confront Privacy
Loophole«, Emily Steel in Jessica E. Vascellaro (2010), se kaze predvsem v tem, da mnoge
spletne strani, ki ponujajo socialno povezovanje, posiljajo podatke oglasevalskim agencijam,
ki bi lahko uporabnikove podatke izrabile za namene, za katere niso bili pridobljeni. Metode,
ki so v stalni praksi takSnih podjetij, dokazujejo, da uporabnik ze ko klikne na oglas, ki se

pojavi na socialnem omreZzju, pridobi uporabnikovo uporabnisko ime oziroma naslov.
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8 LEGISLATIVNA ZGODOVINA

Cebulj (1992, 42) v svoji knjigi omenja da pravni vidik zasebnosti zaradi svoje subjektivnosti
ni nedvoumno ali jasno definiran. Zaradi morebitnega preozkega definiranja se pri vsakem
posameznem primeru sodnega spora tehta pravica do zasebnosti nasproti drugi pravici.
Pravica do zasebnosti je definirana kot osebna pravica, v kateri se zdruzuje vrsta pravic v
zvezi s ¢lovekovo osebo in njegovimi osebnimi razmerji. Tudi zanjo je znacilno, da pripada
posamezniku kot sestavni del njegove zasebnosti, ki jo soCasno varuje, pri ¢emer je varovan

tudi njegov odnos do drugih.

Prvi predlog za izdajo zakona o za$€iti podatkov v druzbenem sistemu informiranja je bil
podan konec leta 1983. Ta predlog je v grobem bolj varoval subjekte, ki zbirajo in uporabljajo
podatke, kot pa posameznike. Drugi predlog zakona, z danaSnjo vsebino je bil sprejet 7.
marca 1990 in dopolnjen 24. aprila 1991. Ta zakon temelji na nacelih, ki so vsebovana v

Smernicah OCED, zlasti v Konvenciji Sveta Evrope. (Cebulj 1992, 42)

»Podroc¢je telekomunikacij je danes najvecja gospodarska veja v svetovnem merilu, eno
najhitreje razvijajoc¢ih se tehnologij in klju¢ni faktor za uspeS$no poslovanje.« (Kustec —

Lipicer 2000, 85)

Osredotocila sem se predvsem na podrocje strokovnega nadzora, ki ga Zakon o varovanju

osebnih podatkov opredeljuje v svojem 8. ¢lenu.

(1) Osebni podatki se lahko obdelujejo le, ce obdelavo osebnih podatkov in osebne
podatke, ki se obdelujejo, doloca zakon ali ce je za obdelavo dolocenih osebnih

podatkov podana osebna privolitev posameznika. (ZVOP-1-UPB1)

(2) Namen obdelave osebnih podatkov mora biti dolocen v zakonu, v primeru obdelave
na podlagi osebne privolitve posameznika pa mora biti posameznik predhodno pisno
ali na drug ustrezen nacin seznanjen z namenom obdelave osebnih podatkov. (ZVOP-

1-UPB1)
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Moj drugi fokus pa je 16. ¢len prej omenjenega zakona, ki pravi:

»Osebni podatki se lahko zbirajo le za doloCene in zakonite namene ter se ne smejo
nadalje obdelovati tako, da bi bila njihova obdelava v neskladju s temi nameni, ¢e

zakon ne doloc¢a drugace.« (ZVOP-1-UPB1)

ZVOP — 1 doloca, da je varovanje osebnih podatkov namenjeno prepreevanju nezakonitih in
neupravicenih posegov v informacijsko zasebnost posameznika na vseh relevantnih podrocjih.
Pravi, da je smisel varstva osebnih podatkov varovanje pravic posameznika, ne glede na
njegove vsesplosne znacilnosti, in ne varovanje osebnih podatkov kot takih. Osebni podatek
je vsakrSen podatek, ki se nanasa na posameznika, ne glede na obliko, v kateri je izrazen.

(Pirc Musar 2006, 39—41)

Iz tega lahko sklepamo in zaklju¢imo, da je osebni podatek tudi naslov elektronske poste, ki

ga kot obvezno sestavino moramo navesti vsakokrat, ko se prijavimo na Facebook.

Objava dolocenih vsebin na spletu je lahko protipravna in ima za posledico sankcije. Vsebine,
ki so protipravne kot take so: otroska pornografija, Zaljive vsebine, spodbujanje sovrastva in

nestrpnosti. (Anti¢ 2011)

Bolj kot ta vidik, nas pri prouevanju Facebooka zanima, druga oblika protipravnosti, ki se
kaze v krSitvi intelektualne lastnine drugih in protipraven poseg v zasebnost druge osebe.

(Anti¢ 2011)

Glede na vsa omenjena izhodisc¢a je Facebook opredelil nastavitve zasebnosti v svojih pogojih

uporabe, ki pravijo naslednje:

»wUporabnik si lahko nastavi stopnjo zasebnosti. Kar je spornega tukaj, je to, da Facebook ne
odgovarja za nobeno zlorabo ali prevaro pri samih nastavitvah. Stopnje zasebnosti pa so

razlicne, od najmanjse do najvecje.« (Facebook 2011)
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8.1 KLJUCNI PRAVNI AKTI

Zaradi razvoja informacijske tehnologije se je tako pojavila potreba po ucinkoviti zas¢iti
zasebnosti, ta potreba pa je prioritetna tudi v danasnjem casu. Leta 1974 je generalni sekretar
OZN v poro¢ilu z naslovom »Clovekove pravice in znanstveni in tehnoloski razvoj - Uporaba
elektronike, ki lahko vpliva na pravice oseb in omejitve, ki bi morale biti podane v
demokrati¢ni druzbi ob takih uporabah«, vsem drZzavam, ki Se nimajo zakonske ureditve
varstva informacijske zasebnosti, priporoc€il, naj tako ureditev ¢im prej sprejmejo. Poleg tega
je priporocil tudi nacela, ki naj bi se jih drzave pri sprejemanju tovrstne zakonodaje drzale:
nacelo relevantnosti, ki predstavlja zahtevo, da se o posamezniku zbirajo samo tisti podatki, ki
so nujno potrebni za dosego namena, zaradi katerega se zbirajo; nacelo notifikacije, ki
pomeni, da naj bo posameznik predhodno seznanjen o podatkih, ki se o njem zbirajo,
shranjujejo in obdelujejo; ter nacelo privolitve, ki pravi, da naj se zbirajo samo tisti podatki,

glede katerih je posameznik v njihovo zbiranje privolil. (Cebulj 1999,19)

Od omenjenih nacel so izjeme dopustne v specifi¢nih primerih, ki pa morajo biti dolo¢ene z
zakonom (Cebulj 1992, 12). Na podlagi tega je OZN predstavila Smernice o avtomatiziranih
zbirkah osebnih podatkov, ki se v bistvu zgledujejo po nacelih, ki so se izoblikovala v drugih
pravnih aktih. Organizacija za ekonomsko sodelovanje in razvoj je leta 1980 sprejela
Smernice OECD, ki vsebujejo nacela za posteno in zakonito ravnanje z osebnimi podatki
(Raab 1992, 90), na podlagi 8. ¢lena Evropske konvencije o &lovekovih pravicah (Cebulj
1992, 13) - leta 1953 jo je sprejel Svet Evrope - je bila leta 1981 sprejeta Konvencija o
varstvu posameznikov z vidika avtomatskega procesiranja osebnih podatkov. Le-ta vsebuje
nacela, ki naj bi zagotovila poenotenje nacionalnih zakonodaj na podro¢ju varstva
posameznikove informacijske zasebnosti. Omeniti je potrebno Se predloge treh direktiv, ki jih
je leta 1990 sprejela Evropska skupnost. Le-te se nanaSajo na varstvo posameznikov iz vidika
procesiranja osebnih podatkov, na specifi¢ne zahteve glede varstva zasebnosti v okviru javnih
digitalnih telekomunikacijskih omrezij ter na razvoj globalne strategije na podrocju

zavarovanja podatkov oz. informacij. (Cebulj 1992, 13)

Vsi omenjeni pravni akti se ukvarjajo predvsem z naslednjimi naceli: nacelo azurnosti, nacelo
doloc¢itve namena zbiranja in uporabe osebnih podatkov, nacelo vpogleda prizadete osebe v

zbirko, nacelo preprecevanja diskriminacije, nacelo zakonitosti pri omejitvah pravic in izjem

33



od varstva informacijske zasebnosti nacelo zavarovanja podatkov, nacelo nadzora in

sankcioniranja ter nacelo svobodnega prenosa podatkov preko drzavnih meja.

Na kratko pa bi lahko rekli, da je vodilna misel vseh omenjenih pravnih aktov, pa tudi
nacel, ki jih zagovarjajo ta, da se z vecjo transparentnostjo uporabe osebnih podatkov
ogrozenost informacijske zasebnosti zmanjsa. Moderna zakonodaja za zascito
zasebnosti se tako ukvarja predvsem z transparentnostjo uporabe osebnih podatkov.
Zakonodajalec torej 3citi posameznikovo informacijsko zasebnost predvsem z
uzakonjanjem postopkov za zagotavljanje transparentnosti uporabe posameznikovih

osebnih podatkov. (Kovacic 2000)

Vasja Ocvirk (2003) je v c¢lanku, z naslovom Zasebnost na internetu ni zgolj tehnolosko

vprasanje, objavljenem septembra 2003, zapisal tako:

Posebno poglavje, ki se ukvarja s slovensko zakonodajo, postane posebej zanimivo v
tockah, kjer opozarja na nedoslednosti ali preohlapne formulacije posameznih zakonov.
Tako na primer Zakon o kazenskem postopku dovolj natancno in nedvoumno doloca, v
katerih primerih je moc posegati v zasebnost (151. ¢len), medtem, ko se pri Zakonu o
Slovenski obvescevalno-varnostni agenciji (24. clen) stvar zaplete pri definiciji »tajnih
aktivnosti zoper strateSke interese Republike Slovenije«. Ti »strateski interesi« so

namrec¢ ravno dovolj raztegljiv pojem, da bi lahko omogocili morebitno zlorabo.

(Ocvirk 2003)
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9 RABA INTERNETA V SLOVENIJI - Spletne skupnosti 2010

Projekt Raba interneta v Sloveniji (v nadaljevanju RIS) je opravil raziskavo o vkljucenosti in
aktivnostih prebivalcev Republike Slovenije v spletnih skupnostih, ki temeljijo na telefonski
anketi, izvedeni v decembru 2003 na reprezentativnem vzorcu prebivalcev Slovenije
(n=1209), starih od 10 do 75 let. V zadnjem Gasu, ki ga avtorji Vehovar Vasja, Tina Cinkole,
PetrovCi¢ Andraz in Sasa Masi¢ oznacujejo kot obdobje spleta 2.0, uporabnisko generiranih
vsebin in druzbenih medijev, so spletne skupnosti dozivele dodatni vzpon in dokoncno
prodrle iz prostora subkulturnega udejstvovanja v mnozi¢no obliko povezovanja ljudi na

svetovnem spletu. (Cinkole, Masi¢, Petrov¢i¢ in Vehovar 2010)

Omenjeni proces je v tem desetletju mo¢ zaznati tudi v slovenskem prostoru.

Avtorji so v raziskavi ugotovili, da je v Sloveniji rednih uporabnikov interneta, v populaciji
10-75 let, 74 %. Redni uporabniki interneta vsaj enkrat mese¢no najpogosteje obiskujejo
video in foto skupnosti (45%), ter spletna socialna omrezja (44%). Med rednimi uporabniki
interneta v Sloveniji je ena izmed najpogosteje obiskanih skupnosti prav Facebook. (Cinkole,

Masic, Petrov¢€ic in Vehovar 2010)

9.1 FACEBOOK IN SLOVENCI - vidik varovanja zasebnosti

Na spletnem portalu RIS so objavili raziskavo in podatke pridobljene preko portala
SocialBakers, ki pravi, da je sredi marca 2011 bilo v Sloveniji 627.360 uporabnikov
Facebooka. To S$tevilo uporabnikov Facebooka predstavlja 37% slovenske populacije v
starosti od 10 do 74 let, ki po podatkih Statisticnega urada RS za leto 2010 Steje 1. 700. 729
ljudi. Rezultati dobljeni s strani portala SocialBakers so graficno prikazani med prilogami, in

sicer v grafu 12.2.1. (RIS 2011)

Stevilo uporabnikov Facebooka se je pri nas v primerjavi z majem 2010 povecalo za skoraj 50

tiso€. Taksno stanje nas glede na rast uporabnikov Facebooka med 213 opazovanimi drzavami

uvrSca na 172. mesto. Podatki portala SocialBakers kazejo, da med slovenskimi uporabniki

Facebooka prevladuje starostna skupina od 25 do 34 let (33%), ki ji tesno sledi segment od 18
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do 24 let (31%). lzstopa predvsem podatek, da med slovenskimi uporabniki Facebooka
najdemo zelo malo posameznikov, starih 45 let ali vec. (glej prilogo D) (RIS 2011)

Slovenska tocka ozaves€anja o varni uporabi interneta SAFE-SI je v sodelovanju s podjetjem
iPROM pripravila raziskavo o varni uporabi interneta, kjer so ugotovili, da nekaj ve¢ kot
polovica (58%) slovenskih uporabnikov socialnih spletnih omrezij skrbi, da bi drugi o njih
objavljali podatke, slike in posnetke, za katere ne Zelijo, da pridejo v javnost. Skoraj petini
(17%) uporabnikov se je Ze zgodilo, da je njihov bliznji izrabil njihovo zaupanje in na svojem
profilu objavil informacije, za katere niso Zeleli, da bi bile javno objavljene; med mladimi

med 10 in 20 let se je to zgodilo skoraj Cetrtini (23%). (SAFE-SI 2010)

Kot navajajo, gesla za dostop do profila v socialnem omrezju ne bi smeli zaupati nikomur,
tudi najblizjim ne. Ce geslo zaupamo neki osebi, nam ta lahko ukrade identiteto in v nagem
imenu pocne, kar zeli. Vec¢ kot petina (22%) slovenskih uporabnikov socialnih omrezij geslo
za dostop do svojega profila deli Se z eno ali ve¢ osebami. Najpogosteje s sorodniki, prijatelji,
partnerji. Svoj profil in s tem vpogled v svoje zivljenje je pametno zascititi z nastavitvami
zasebnosti, ki jih ponuja socialno omrezje. Najbolj zasebne informacije ter kontaktne podatke
je dobro omejiti tako, da jih lahko vidijo le na$i prijatelji in ne tudi prijatelji prijateljev ali celo
vsi uporabniki omreZja. Omenjena raziskava je sicer pokazala, da je med Slovenci ve¢ (37%)
takih uporabnikov, ki jih ne skrbi, da bi kdo zlorabil njihove podatke na profilu, kot takih, ki
jih to skrbi (29%). Kljub temu ima vecina (71%) svoj profil viden samo prijateljem, 14
odstotkov ima profil odprt vsem uporabnikom socialnega omrezja, 13 odstotkov pa vsem

uporabnikom interneta. (SAFE-SI 2010)

V omenjeni raziskavi lahko zasledimo tudi, da smo Slovenci pri objavi kontaktnih podatkov
previdni: Le 7% vpraSanih ima svoj naslov bivanja objavljen tako, da ga lahko vidijo vsi, 17%
ga ima objavljenega le za prijatelje, ostali pa imajo ta podatek skrit. Podobno je s telefonsko
Stevilko in MSN kontaktom, Svoj e-postni naslov javno objavlja nekoliko ve¢ uporabnikov

(15%), s prijatelji ga deli 47%, skritega ima le dobra Cetrtina uporabnikov. (SAFE-SI 2010)

Podatki, ki jih najbolj odprto delimo z vsemi, so ime, priimek, spol ter prikazna fotografija.
Ostale slike na profilu z vsemi deli 14% uporabnikov, vecina (67%) pa dovoli ogled slik le
prijateljem. Ob tem ne gre zanemariti podatka, da ima kar 32% uporabnikov druzabnih

omrezij med prijatelje dodane tudi popolne neznance. (SAFE-SI 2010)
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10 ZAKLJUCEK IN LASTNA ANALIZA

V diplomski nalogi sem obravnavala tematiko varovanja osebnih podatkov na internetu;
analizirala sem primer spletnega omrezja Facebook. Osredotocala sem se predvsem na
javnopoliti¢en vidik, kjer sem raziskovala obstoj javnopoliticnega omrezja oziroma dejavnost

le-tega, v kolikor tak§no omrezje sploh obstaja.

Varovanje osebnih podatkov na internetu sem definirala kot javnopoliti¢ni problem, saj kot
pravi Grdesi¢ (1995, 57-58) je temeljni kriterij za obstoj problema razkorak med obstoje¢im
druzbenim stanjem in zelenim stanjem. Definirati javnopoliti¢ni problem pa pomeni poiskati
razliko med tistim kar je, in tistim do Cesar Zelimo priti s svojim udejstvovanjem. (Grdesi¢

1995, 57-58)

Problem varovanja osebnih podatkov je, po mojem mnenju, vsekakor javnopoliti¢ni problem,
saj obstaja zakonodaja, ki se s podro¢jem varovanja osebnih podatkov ukvarja in skusa
problematiko regulirati. Problem nastane predvsem v tem, kot sta mi to zaupala sogovornika
Matej Kovaci¢ in Natasa Pirc Musar, da gre pri regulaciji problema varovanja osebnih
podatkov, zlasti v socialnih omrezji, za to, da je prakse in pravila iz realnega sveta zelo tezko

prenesti na virtualni svet. (glej prilogo B ter C)

Po mnenju Kovacica (2003, 62) problem varnosti in s tem tudi zasebnosti ni samo tehnicni,
pac pa tudi druzbeni. Povedano pomeni, da bi se mogli uporabniki ra¢unalnikov bolj zavedati

nevarnosti razli¢nih zlorab, predvsem pa, kako se proti njim mogoce kar najbolje zavarovati.

V poglavju pod zaporedno Stevilko 8 sem omenila 8. ¢len Zakona o varovanju osebnih
podatkov, ki pravi, da se osebni podatki lahko obdelujejo le, ¢e obdelavo osebnih podatkov in
osebne podatke, ki se obdelujejo, doloCa zakon, ali ¢e je za obdelavo dolocenih osebnih

podatkov podana osebna privolitev posameznika.

Kar je spornega pri tem je, da je Facebook objavil naslednje: uporabnik si lahko nastavi
stopnjo zasebnosti. Facebook pa ne odgovarja za nobeno zlorabo ali prevaro pri samih

nastavitvah. Stopnje zasebnosti pa, na omrezju, oznacujejo kot najmanjse ali najvecje.
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Drzi, da si uporabnik sam dolo¢a stopnjo zasebnosti oziroma samo varnost in zascitenost
svojega osebnega profila, a kaj ko se veCina ne zaveda zlorab, ga le-te ne zanimajo ali pa so
same nastavitve tako zapletene, da jih ve€ina uporabnikov niti ne razume (glej poglavje

stevilka 9). (SAFE-SI 2009)

Kot navaja prvi odstavek 8. Clena Zakona o varovanju osebnih podatkov mora biti za
obdelavo le-teh zagotovljena pisna privolitev posameznika. Pri Facebooku vsak uporabnik
preden ustvari svoj osebni profil sprejme pogoje uporabe, s katerimi Facebooku dovoljuje
obdelavo podatkov v namene, za katere so bili pridobljeni. Gre za problematiko nezakonitega
zbiranja podatkov, za katere pa Facebook ne odgovarja in nima nadzora, kdo te podatke

obdeluje.

Kot mi je v intervjuju pojasnil Kovaci¢, se mu samo zbiranje podatkov na Facebooku zdi
problemati¢no, saj omrezja na ta nacin uporabnika silijo v razkrivanje osebnih podatkov, ¢e
zeli biti vkljuéen v samo omrezje. Pravi, da so osebni podatki danes trzno blago, zato je
interes za njihovo obdelavo in zbiranje zelo velik. Gre torej za vpraSanje »trgovanja z

zasebnostjo«. (Kovacic 2006, 38)

Kar zadeva zakonodajo Kovadi¢ pravi, da je potrebno narediti Se korak naprej. Zgolj
normativno urejanje podrocja zasebnosti ni dovolj. Meni, da so danes za regulacijo

problematike potrebni proaktivni pristopi.

Informacijska pooblascenka Pirc-Musarjeva se prav tako strinja, da Zakon o varstvu osebnih
podatkov doloca, da je v zasebnem sektorju (kamor spadajo ponudniki spletnih mrez) pravna
podlaga za obdelavo osebnih podatkov lahko tudi privolitev posameznika. Enako velja tudi v
primeru obdelave obcutljivih osebnih podatkov. Pri tem so upravljavci sicer omejeni z
namenom obdelave, vendar pa lahko namen obdelave dolocijo precej Siroko — e se
posameznik s tem strinja in torej privoli v tako Sirok namen obdelave njegovih osebnih
podatkov o0z. celo v posredovanje njegovih osebnih podatkov tretjim osebam — taksSna
obdelava torej ni protipravna (v kolikor seveda upravljavec uposteva tudi ostale dolocbe

zakonodaje — ustrezno zavarovanje osebnih podatkov, dolznost obvescanja posameznikov
ipd.). (glej prilogo C)

Po mnenju pooblas¢enke zakonodaja lahko pomaga regulirati podrocje, predvsem z
uzakonitvijo pravil, ki se jih morajo drZati upravljavci zbirk osebnih podatkov. Izjemno
pomembna so osnovna nacela varstva osebnih podatkov, med njimi nacelo sorazmernosti

(»Obdelyj tocno toliko podatkov, kot jih potrebujes za dosego cilja.«) in nacelo sledljivosti, ki
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pri upravljavcih preprecuje radovednost zaposlenih in na ta nacin zlorabe osebnih podatkov.
Najvecja tezava pa je zagotovo ta, da pravo vedno zaostaja za modernimi informacijskimi

tehnologijami, zato je ozavescanje upravljavcev in posameznikov toliko bolj pomembno.

Pri vprasanju, ali imajo drZavne institucije oziroma drzavni akterji kak$no vlogo pri regulaciji
problematike, Kovaci¢ odgovarja pritrdilno. Zelo pomembni so organi, ki se strokovno
ukvarjajo s podro¢jem zasebnosti. Pri nas je to informacijski pooblascenec, po Evropi pa
njemu sorodni organi, ki so povezani na ravni EU. Informacijska pooblas¢enka izjavo
Kovacica dopolnjuje s tem, da ima drzava predvsem nalogo varovati posameznika in njegove
clovekove pravice (kamor sodi tudi pravica do varstva osebnih podatkov). Da bi dosegla in
uresnicila te naloge, mora drzava predvsem poskrbeti za ustrezno zakonodajo in za ustrezno
izvrSevanje te zakonodaje. Ukrepati mora tako represivno (s sankcioniranjem krsiteljev) kot

tudi preventivno (z izobrazevanjem posameznikov in upravljavcev).

Po mnenju Kovacica je bistven problem Facebooka zakonodaja ZDA, ki je bistveno druga¢na
od zakonodaje v Evropi. Napoveduje, da zal kaks$nih hitrih sprememb na tem podro¢ju v ZDA
ni pricakovati. Omenjeno trditev utemelji tudi v svojem delu, kjer pravi, da zakonodaja, ki
ureja varovanje zasebnosti v realnem svetu, naceloma velja tudi v virtualnem svetu. Vendar
pa se je treba zavedati, da internet ni prostorsko zamejen, kar ima lahko pri uveljavljanju
uporabnikovih pravic zelo konkretne posledice. Posebej v primerih, kjer zakonodaja med
drzavami ni usklajena, uporabnik pa se med uporabo interneta giblje na obmocju jurisdikcije

razli¢nih drzav ali vstopa v interakcijo z globalno razprSenimi subjekti. (Kovaci¢ 2003, 61)

Kot temeljno vprasanje za dokoncanje diplomskega dela, v prilogi B, vprasanje §t. 10, sem
Mateja Kovacica sprasevala zakaj v Sloveniji ni potrebne iniciative za regulacijo problema
oziroma za oblikovanje omrezja, ki bi se s problematiko ukvarjalo. Le-ta odgovarja, da
deloma zato, ker za to podrocje profesionalno skrbijo ustrezne uradne institucije (v mislih
imam informacijskega pooblasc¢enca, pa tudi projekte kot Safe.si, itd.), deloma pa tudi zato,
ker vecina ljudi grozenj zasebnosti ne vidi kot problem, ki bi bil vreden politi¢nega

angaziranja.

Prav slednje potrjuje izsledke raziskave SAFE.SI, (glej poglavje 9.1.), kjer pravijo, da je med
Slovenci ve¢ (37%) takih uporabnikov, ki jih ne skrbi, da bi kdo zlorabil njihove podatke na
profilu, kot takih, ki jih to skrbi (29%). Kljub temu ima vecina (71%) svoj profil viden samo
prijateljem, 14 odstotkov ima profil odprt vsem uporabnikom socialnega omrezja, 13

odstotkov pa vsem uporabnikom interneta. (SAFE-SI 2010)
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Kot raziskovalno vprasanje, v diplomski nalogi, sem si zastavila sledece:

R1: Zakaj v primeru varovanja osebnih podatkov na internetu (primer: Facebook), ni
Jjavnopoliticnega omreZja oziroma je le-to tako sibko in brez vpliva, da na omenjenem

podrocju ne prihaja do sprememb?

Odgovor na R1 lahko utemeljim z izjavo Mateja Kovacica, ki pravi, da je problem zelo
kompleksen in tezaven, saj ni odvisen samo od slovenske zakonodaje, ampak je podrejen
zakonodaji ZDA, glede na to, da platforma Facebooka ustvarjena prav v Zdruzenih drzavah
Amerike. Za regulacijo problema so potrebni proaktivni ukrepi in ne le sprememba
zakonodaje, tako da v primeru obstoja javnopoliticnega omrezja, le-to ni zmozno regulirati
problema samostojno. Zaklju¢im lahko, da javnopoliticno omrezje obstaja, saj sem v poglavju
5 definirala igralce in interakcije med njimi, a le-ti nimajo pristojnosti za samostojno
reagiranje. Delujejo lahko samo na podlagi slovenske zakonodaje, ki virtualni svet le delno

opredeljuje.

R2: Zakaj ni potrebne javnopoliticne pobude za regulacijo omenjenega problema, glede na
to, da Stevilo afer na podrocju zlorabe uporabniskih vsebin v omenjeni spletni skupnosti

narasca?

Javnopoliti¢ne pobude ni, ker gre za relativno nov problem in dokler se zakonodaja ne uredi
in na omenjenem podro¢ju ne pride do sprememb, ne glede na Stevilo in razseznosti afer,
slovensko javnopoliticno omrezje ne more reagirati. Opaziti je tudi zelo Sibko zavedanje

problema med samimi uporabniki, ki so pa igralci in bi morali problem najprej zaznati.

Hipotezo sem oblikovala na naslednji predpostavki:

H1: Na podrocju varovanja zasebnosti na internetu ne obstaja omreZje, ki bi se ukvarjalo z

omenjeno tematiko, oziroma je tako Sibko, da nima nikakrsnega vpliva.

Prvi del H1 lahko zavrnem, saj obstaja omrezje, ki se ukvarja z tematiko varovanja osebnih
podatkov (informacijska pooblas¢enka, SAFE.SI in drugi). Drugi del H1 pa lahko potrdim na
podlagi trditve, da imajo igralci res tako malo moci in pristojnosti, da bi tematiko lahko

regulirali.
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H2: Kljub narascanju in vedno vecjemu problemu varovanja osebnih podatkov in zlorabi le
teh, javnopoliticna pobuda na omenjenem podrocju, ki bi problem tudi zakonsko uredila, se

vedno ne obstaja.

H2 lahko potrdim, saj iniciativa Se vedno ne obstaja, kljub temu, da se razseznosti problema
vsak dan vecajo. To pa je pogojeno s tem, da se tudi uporabniki spletne skupnosti ne zavedajo
vseh nevarnosti, kot so mi potrdili tudi vsi trije sogovorniki. V tem torej ti¢i razlog zakaj ne

pride do javnopoliti¢ne pobude, ki bi problem tudi zakonsko regulirala.

Kot navajajo na spletni strani What is social networking? je dovolj le to, da se zavedamo
okolja okrog sebe in nevarnosti spletnih omrezji. Le tako lahko uzivamo in se prepustimo

prednostim, ki jih socialno povezovanje prinasa. (What is social networking?)

Kot navaja avtor ¢lanka » ABC poslovne rabe interneta«, Mitja Mavsar (2008):

Ce za svojo spletno identiteto ne poskrbimo sami, bodo zelo mogoce, in morda ne ravno
dobronamerno, to storili drugi . Povsem vsakdanji problem nastane, ko v splet nalozimo slike in
druge osebne informacije. Do nedavna tako locevanje ni bilo mogoce, a pred kratkim je
Facebook omogocil prav to. Vsak uporabnik zdaj sam nadzira dostopnost svojih osebnih
informacij. Dolocen »osebni artefakt«, kot je fotografija, lahko torej »odpremo« po Zelji.

(Mavsar 2008, 36)

Ce povzamem vse kar sem v diplomski nalogi zapisala in raziskala, je Facebook svet zase, v
katerem ne veljajo pravila, ki so nekaj sploSno znanega v realnem svetu. Gre za virtualno
skupnost, kjer nam ne more pomagati nihce drug, kot pa le mi sami. Zavedati se moramo, da
je svetovni splet globalna vas, kjer moramo biti nadvse pozorni koga in kaj spustimo v nas

zasebni prostor.
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PRILOGE

Priloga A

Intervju z gospodom SaSo SamardZi¢em, zaposlenim pri podjetju SAOP, celostne
informacijske reSitve, Sempeter pri Novi gorici. (intervju opravljen pri gospodu na domu,

dne 19.4.2009)

1. Zanima me predvsem Vas pogled na pridobivanje in zbiranje osebnih podatkov v

spletnih mrezah, primer Facebooka, MySpace in ostalih podobnih aplikacijah?

»Ne vidim problema tukaj, saj podatke predajas tiste za katere se sam odlocis, noben te ne

prisili v to.«

2. Je Facebook kot druzbena spletna stran, ki jo danes uporablja Ze preko 200 milijonov
uporabnikov, nevaren zaradi kopicenja osebnih podatkov, ustvarjanja neverjetno

Sirokih podatkovnih baz? In je kajpak zelo "priroen" za vse moZne zlorabe.

»Tudi tukaj ne vidim problema, saj sam mores poskrbet kaj objavljas na spletu. Je pa nevaren,
in tudi Skodljiv. Vsak naj poskrbi zase oziroma naj se ljudje ustrezno izobrazujejo o zlorabah
na spletu. Spletne aplikacija kot je Facebook sigurno ni bila ustvarjena z namenom zbiranja
podatkov in je precej zasCitena. Same ustvarjalce spletnih aplikacij ne zanimajo nasi podatki,
za vdore pa ustrezno poskrbijo, kar pa seveda ne more vedno delovat. Tudi najboljsi sistemi

vcasih padejo.«

3. Se ljudje sploh zavedamo, da so takSne '""nedolZne" stvari, kot so razne povezovalne
mreZe, nov korak v odpiranju vrat v naSo spalnico, zasebnost, intimo, ali smo za te

situacije sami krivi?

»Vecini ljudi je to vSec, da jih zunanji svet vidi. (primer Youtube). Za vse so ljudje sami krivi,

zdaj pa je vpraSanje ali je to neizobrazenost ali ignoranca na vse to.«
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4. Ali mislite, da bi se ta fenomen, ki je izbruhnil ravno zaradi "Facebook afere', lahko
zakonsko uredil in omejil? Ali bi na ta nadin bili uporabniki zasciteni pred moZnimi
zlorabami ter ali bi spletne mreZe zaradi zakonskih ureditev postale uporabnikom manj

prijazne in bi jih pri tem omejevale?

»Se vedno menim, da te noben ne prisili, da se prijavi§ na Facebook in da se ljudje sami
kazejo navzven. Z zakonom bi kve¢jemu Skodili spletnim aplikacijam kot je Facebook in
njihovim lastnikom, omejili pa nebi ni¢esar. Samo poucevanje o spletnih aplikacijah lahko
uporabnike zasciti, ne pa zakon. Facebook je Ze dobro zasciten, saj imas celo paleto dovoljenj
in prepovedi za nastaviti. Tega se ne more urediti z zakonom. Odlocitev je pri vsakem

posamezniku.«

5. Pri nas obstajajo zakoni in evropske direktive, ki jih ustvarjalci spletnih strani
""morajo' upostevati, primer Konvencije Sveta Evrope o varstvu posameznikov glede na
avtomatsko obdelavo osebnih podatkov, Zakon o varstvu osebnih podatkov, Zakon o
elektronskih komunikacijah, itd. Mislite, da je to dovolj, oz. ali je to korak, ki bi lahko
pripomogel k boljSemu nadzoru nad omenjeno problematiko, ali je potrebno narediti Se

veliko vec?

»Ne poznam vsebine teh zakonov. Treba ljudi izobrazevat, ne pa spletne aplikacije omejevat.
Ker nekdo potrebuje ravno taksne spletne aplikacije, da se izkaze (primer Susan Boyle -
Britains Got Talent 2009 - milijon klikov na Youtube-u v nekaj dneh). Zato sem proti
omejevanju spletnih aplikacij. Vsak naj poskrbi za svoje podatke, tako kot skrbijo za svojo

denarnico, v kateri imajo vozniski izpit, osebno, kreditno kartico,itd.....«

6. KaksSno vlogo ima pri vsem tem, po vaSem mnenju, drZzava, saj vemo, da si nekatere

drzave Zelijo prilastiti tudi podatke pridobljene na spletnih omreZzjih?

»Nisem proti, prej ko slej se bo to zgodilo. Na navadne smrtnike ne vpliva veliko, saj smo

nepomembni za njih, se zna pa na tak nacin zajezit kriminal, kriminal vseh vrst.«
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7. Za Konec Se vprasanje, ali se vam omenjena situacija v Sloveniji, v tem trenutku, zdi
alarmantna, ali Se nismo prisli do tocke, kjer bi nas moralo skrbeti, kje in na kakSen
nacin bodo naSe osebne stvari (podatki, slike, itd.) kon¢ale, ter ali lahko uporabniki sami

kaj pripomoremo za boljSe in varnejSe brskanje po svetovnem spletu?

»Se vedno ponavljam, to je samo psiha ljudi, ki sami Zelijo objavit svoje fotografije in jih
pokazat ostalemu svetu, vecino ljudi to ne moti. Vsak se mora sam zamisliti, kaj se lahko
objavi in kaj ne. Do osebnih podatkov noben na spletu nima dostopa, ¢e jih sam ne objavis, za
osebne podatke shranjene na osebnem raCunalniku pa ravno tako mora vsak posameznik sam
poskrbeti, saj tudi ko izstopis iz hiSe, stanovanja, za sabo zaklenes vrata, tako je treba zaklenit

tudi svoj raunalnik. Tu pa nastopi slaba izobrazenost ljudi o svetovnem spletu.«

Najlepsa hvala za VaSe odgovore.
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Priloga B

Intervju z gospodom doktorjem Kovaci¢ Matejem, avtorjem knjige Nadzor in zasebnost

v informacijski druzbi. (Intervju opravljen 2. september, 2011, prek elektronske poste)

1. Zanima me predvsem Vas pogled na pridobivanje in zbiranje osebnih podatkov v

spletnih skupnostih, primer Facebook?

To se mi zdi precej problemati¢no in sicer zato, ker na ta nacin ta omrezja uporabnika silijo v
razkrivanje svojih osebnih podatkov, ¢e Zel biti vklju¢en v ta omrezja, hkrati pa ta omrezja
omogocajo tudi razkrivanje osebnih podatkov tretjih oseb. Poleg tega je Facebook znan po
svoji slabi skrbi za zasebnost oz. po svojih invazivnih praksah. To je tudi razlog, da

Facebooka ne uporabljam.

2. Je Facebook kot druzbena spletna stran, ki jo danes uporablja Ze preko 200 milijonov
uporabnikov, nevaren zaradi kopifenja osebnih podatkov ter ustvarjanja neverjetno

Sirokih podatkovnih baz? In je kajpak zelo "prirocen" za vse moZne zlorabe.

Vsekakor.

3. Se ljudje sploh zavedamo, da so takSne '""nedolZne" stvari, kot je Facebook, nov korak

v odpiranju vrat v naso spalnico, zasebnost, intimo, ali smo za te situacije sami krivi?

Vecinoma se ljudje tega premalo zavedajo, ¢e pa Ze, pa se s tem pogosto sprijaznijo brez
ugovorov. Posegi v zasebnost namre¢ ne bolijo takoj oz. neposredno, njihove posledice se

lahko pojavijo Sele ¢ez daljsi Cas, ko pa je pogosto Ze prepozno kaj storiti.

4. Zakaj so po vasem mnenju osebni podatki tako lahko dostopni in ali bi se jih po

vaSem mnenju dalo bolje zas¢ititi, ter kakSne so vse moZne zlorabe?
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Osebni podatki so danes trzno blago, zato je interes za njihovo zbiranje zelo velik. Posledi¢no

je tudi pritisk na posameznike, da dajejo svoje osebne podatke zelo velik.

5. Ali mislite, da bi se ta fenomen, ki je izbruhnil ravno zaradi "Facebook afere', lahko
zakonsko uredil in omejil? Ali bi na ta nacin bili uporabniki interneta zas¢iteni pred
moZnimi zlorabami ter ali bi spletne mreZe zaradi zakonskih ureditev postale

uporabnikom manj prijazne in bi jih pri tem omejevale?

Odgovor ni tako enostaven. Konec koncev gre za vprasanje svobodne volje. Posamezniki
imajo pravico da "naredijo neumnost". Pomembno pa je, da se zavedajo vseh posledic in da

niso zavedeni.

6. Pri nas obstajajo zakoni in evropske direktive, ki jih ustvarjalci spletnih strani
""morajo' upostevati, primer Konvencije Sveta Evrope o varstvu posameznikov glede na
avtomatsko obdelavo osebnih podatkov, Zakon o varstvu osebnih podatkov, Zakon o
elektronskih komunikacijah, itd. Mislite, da je to dovolj, oz. ali je to korak, ki bi lahko
pripomogel k boljSemu nadzoru nad omenjeno problematiko, ali je potrebno narediti Se

veliko vec?

Vsekakor je potrebno narediti e korak naprej. Zgolj normativno urejanje podrocja zasebnosti
ni dovolj, poleg tega je praviloma reaktivno. Danes pa so na tem podro¢ju potrebni proaktivni

pristopi.

7. Kaks$no vlogo ima pri vsem tem, po vaSem mnenju, drZzava, saj vemo, da si nekatere

drzave Zelijo prilastiti tudi podatke, pridobljene na spletnih omrezjih?

Drzavni nadzor je seveda problematic¢en, mislim, pa da je danes bistveno bolj problematicen

zasebni sektor, ki ima pogosto vecja sredstva za zbiranje in obdelavo osebnih podatkov kot
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drzave, poleg tega je nad zasebnim sektorjem pogosto manjsi nadzor, kot na drzavnim

zbiranjem osebnih podatkov.

8. Kdo so po vasem mnenju igralci oz. akterji, ki bi zlorabe osebnih podatkih na
medmreZju, predvsem Facebooku, lahko preprecili ali vsaj pomagali pri ozave$¢anju

samih uporabnikov?

Bistven problem Facebooka je zakonodaja ZDA, ki je bistveno drugacna od zakonodaje v

Evropi. Zal kaksnih hitrih sprememb na tem podro¢ju v ZDA ni pri¢akovati.

9. Ali imajo, po vaSem mnenju, drZavne institucije oz. drZavni akterji lahko kaksno

vlogo pri regulaciji same problematike; ¢e DA, kdo so?

Vsekakor. Zelo pomembni so organi, ki se strokovno ukvarjajo s podro¢jem zasebnosti. Pri
nas je to Informacijski pooblascenec, po Evropi pa njemu sorodni organi, ki so povezani na

ravni EU.

10. Zakaj po vaSem mnenju, kljub znani problematiki varovanja osebnih podatkov na
medmreZju, v Sloveniji ni potrebne iniciative za oblikovanje nekega javnopoliticnega

omreZja, ki bi se z problematiko intenzivno ukvarjalo?

Deloma zato, ker za to podrocje profesionalno skrbijo ustrezne uradne institucije (v mislih
imam Informacijskega pooblas¢enca, pa tudi projekte kot Safe.si, itd.), deloma pa tudi zato,
ker vecina ljudi grozenj zasebnosti ne vidi kot problem, ki bi bil vreden politinega

angaziranja.

11. Za konec Se vprasanje, ali se vam omenjena situacija v Sloveniji, v tem trenutku, zdi

alarmantna, ali Se nismo prisli do tocke, kjer bi nas moralo skrbeti, kje in na kakSen
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nacin bodo nase osebne stvari (podatki, slike, itd.) koncale, ter ali lahko uporabniki sami

kaj pripomoremo za boljSe in varnejSe brskanje po svetovnem spletu?

Do te tocke smo prisli Ze zdavnaj, dejstvo pa je, da je od uporabnikov tezko pricakovati, da
bodo sposobni slediti nevarnostim, ki jih za zasebnost in varnost na internetu prinasa
tehnoloski razvoj. Delno zagotovo lahko vsak poskrbi za svojo varnost, del problema pa je
potrebno reSevati z drugimi ukrepi - zakonodajo in drugimi, zlasti proaktivnimi pristopi za

za$¢ito zasebnosti.

NajlepSa hvala za VaSe odgovore.
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Priloga C

Intervju z Gospo NataSo Pirc Musar, univ. dipl. prav., informacijska pooblas¢enka.

Intervju opravljen prek elektronske poste, dne 25. 4. 2009.

1. Zanima me predvsem Vas pogled na pridobivanje in zbiranje osebnih podatkov v

spletnih mrezah, primer Facebooka?

Z izdelavo profila na spletis¢ih za socialno druZenje uporabnik (lahko) javno objavi nekatere
svoje osebne podatke. Ker pa gre za objavo podatkov s soglasjem — uporabnik dovoli
spletiS¢u, da uporablja, obdeluje in objavi njegove podatke, je nadzor nad morebitno
nezakonito uporabo podatkov s strani spletiS€a obicCajno precej omejen (najveckrat le na

uporabo podatkov izven namena, s katerim je bil posameznik seznanjen).

Zakon o varstvu osebnih podatkov npr. doloca, da je v zasebnem sektorju (kamor spadajo
ponudniki spletnih mrez) pravna podlaga za obdelavo osebnih podatkov lahko tudi privolitev
posameznika. Enako velja tudi v primeru obdelave obcutljivih osebnih podatkov. Pri tem so
upravljavcei sicer omejeni z namenom obdelave, vendar pa lahko namen obdelave dolocijo
precej Siroko — ¢e se posameznik s tem strinja in torej privoli v tako Sirok namen obdelave
njegovih osebnih podatkov oz. celo v posredovanje njegovih osebnih podatkov tretjim
osebam, takSna obdelava torej ni protipravna (v kolikor seveda upravljavec uposteva tudi
ostale dolocbe zakonodaje — ustrezno zavarovanje osebnih podatkov, dolznost obvescanja

posameznikov ipd.).

2. Je Facebook kot druzbena spletna stran, ki jo danes uporablja Ze preko 200 milijonov
uporabnikov, nevaren zaradi kopicenja osebnih podatkov, ustvarjanja neverjetno

Sirokih podatkovnih baz? In je kajpak zelo "priro¢en" za vse mozZne zlorabe.

Nedvomno. Posledi¢no je vecja moznost zlorabe profilov in podatkov na profilih — npr. kraja

identitete,' kopiranje profila ali velike koli¢ine podatkov iz profila, ki se jih nato uporabi v

1 Glej tudi novicke o kraji identitete v primeru spletiS¢a Facebook na spletni strani www.safe.si.
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druge namene (»googlanje« za potrebe zaposlovanja...), ipd. Moznosti zlorabe se vecajo s
prihodom novih aplikacij (npr. aplikacija za sledenje preko mobilnega telefona) in z uporabo
ne dovolj varnih spletnih struktur s strani ponudnikov spletiS¢. Pri tem je pomembno tudi
dejstvo, da podatki pogosto ostanejo na spletu tudi potem, ko uporabnik svoj profil npr.
izbrise, bodisi se avtomatsko shranijo na strezniku (npr. pri arhiviranju, cachiranju) bodisi jih

shrani nekdo tretji.”

Vendar pa je bistvenega pomena sam nacin uporabe socialne mreze. Posameznik namre¢
lahko z lastnim ravnanjem precej zlorab prepreci (npr. da profila nima odprtega za vse, da
posreduje ¢im manj svojih osebnih podatkov ali pa da si ustvari profil pod namisljenim
imenom, da je previden pri posredovanju svojih osebnih podatkov, da temeljito prebere
sploSne pogoje in preveri, s ¢im vse se mora strinjati, da si ustvari profil, da uposSteva vse

varnostne napotke ipd.).

3. Se ljudje sploh zavedamo, da so takSne '""nedolZne" stvari, kot je Facebook, nov korak

v odpiranju vrat v naso spalnico, zasebnost, intimo, ali smo za te situacije sami krivi?

Kot ze omenjeno v prej$Snjem odgovoru, lahko posameznik veliko naredi za to, da se prepreci
zlorabo njegovih osebnih podatkov. Tezava pa je predvsem v ne zavedanju uporabnikov o
moZnih posledicah razkrivanja svojih podatkov. Povprecen uporabnik se pogosto ne
zaveda, da je tudi npr. fotografija osebni podatek in da se lahko tudi ta (predvsem v povezavi
z osebnim imenom) lahko zlorabi. Povpre¢ni uporabnik tudi ne bere splosnih pogojev,
opozoril o varstvu osebnih podatkov ipd. Zato se pogosto ne zaveda, kaksna pooblastila daje
ponudniku storitev spletiS¢a. Pri tem je nevarnost toliko vecja v primeru uporabe s strani
mlajSih generacij (ne nujno mladoletnikov!). Gre za generacije, ki so se z racunalniki in
internetom dodobra seznanile Ze v zelo mladih letih in jim zato uporaba ni tuja. Posledi¢no so
pri svoji uporabi spleta brezskrbni — prepricani, da se jim ne more ni¢ zgoditi, saj okolje dobro
poznajo. Poleg tega imajo drugacen odnos do zasebnosti in so pripravljeni razkriti ve¢ kot

pripadniki starejsih generacij. Se najve¢ja pa je nevarnost zlorab v primerih uporabe s strani

2 Ponudnik spletis¢a Facebook npr. sprva svojim uporabnikom ni omgocal trajne ukinitve racuna, ampak

le deaktivacijo. Njihovi profili sicer potem na spletni strani niso bili ve¢ vidni, vendar pa so ostali na strezniku.
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mladoletnikov, saj ti pogosto veliko bolj obvladajo uporabo racunalnika in spleta kot njihovi
skrbniki, kar slednje zelo omejuje pri njihovi vlogi nadzora in uveljavljanja “pametne”

uporabe.

Bistvenega pomena je torej (kot Ze reCeno), kako previden je uporabnik in kako vesten je
pri prebiranju dolocb pogodbe, preden jo sklene s ponudnikom socialne mreze (ustvarjanje

profila je namre¢ ravno to — sklenitev pogodbe!).

4. Ali mislite, da bi se ta fenomen, ki je izbruhnil ravno zaradi "Facebook afere', lahko
zakonsko uredil in omejil? Ali bi na ta nadin bili uporabniki zasciteni pred moZnimi
zlorabami ter ali bi spletne mreZe zaradi zakonskih ureditev postale uporabnikom manj

prijazne in bi jih pri tem omejevale?

Po mnenju Pooblas¢enca je nemogoce pripraviti tak$no (hermeti¢no) zakonodajo, ki bi
onemogocila moznost zlorab pri uporabi socialnih mrez oz. pri posredovanju osebnih
podatkov v splet. Tudi ¢e bi takSna moZnost obstajala, je treba upoStevati, da je najboljsa
zakonodaja tista, ki omogoca vzpostavitev ravnovesja med varnostjo in svobodo, med
interesom javnosti in interesom posameznika. Treba je namre¢ upoStevati, da vsaka nova
tehnologija, vsako novo orodje pomeni hkrati lahko tudi nevarnost (internet npr. pomeni tako
zelo koristno orodje pri Sirjenju informacij, vsebin — tudi znanja, vendar hkrati nevarnost za
zlorabo podatkov, nelegalno reprodukcijo in distribucijo avtorskih del ipd.). To pa ni dovolj

dober razlog, da bi uporabo taksnih orodij prepovedali.

Bistvo torej ni v pripravi bolj striktne in omejevalne zakonodaje, ampak predvsem v
izobraZevanju uporabnikov o pravilni in priporo€ljivi rabi socialnih mrez in interneta

nasploh ter o previdnosti pri razkrivanju oz. posredovanju svojih osebnih podatkov.

5. Pri nas obstajajo zakoni in evropske direktive, ki jih ustvarjalci spletnih strani

"morajo" upoStevati, primer Konvencije Sveta Evrope o varstvu posameznikov glede na

avtomatsko obdelavo osebnih podatkov, Zakon o varstvu osebnih podatkov, Zakon o

elektronskih komunikacijah, itd. Mislite, da je to dovolj, oz. ali je to korak, ki bi lahko
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pripomogel k boljSemu nadzoru nad omenjeno problematiko, ali je potrebno narediti Se

veliko vec?

Zakonodaja lahko pomaga regulirati podroc¢je, predvsem z uzakonitvijo pravil, ki se jih
morajo drzati upravljavci zbirk osebnih podatkov. Izjemno pomembna so osnovna nacela
varstva osebnih podatkov, med njimi nacelo sorazmernosti (»Obdeluj to¢no toliko podatkov,
kot jih potrebujes za dosego cilja.«) in nacelo sledljivosti, ki pri upravljavcih preprecuje
radovednost zaposlenih in na ta nadin zlorabe osebnih podatkov. Najve¢ja tezava pa je
zagotovo ta, da pravo vedno zaostaja za modernimi informacijskimi tehnologijami, zato je

ozavescanje upravljavec in posameznikov toliko bolj pomembno.

6. Kaksno vlogo ima pri vsem tem, po vaSem mnenju, drzava, saj vemo, da si nekatere

drzave Zelijo prilastiti tudi podatke, pridobljene na spletnih omrezjih?

Drzava ima predvsem nalogo varovati posameznika in njegove ¢lovekove pravice (kamor sodi
tudi pravica do varstva osebnih podatkov). Da bi dosegla in uresnicila te naloge, mora drzava
predvsem poskrbeti z ustrezno zakonodajo in z ustreznim izvrSevanjem te zakonodaje.
Ukrepati mora tako represivno (s sankcioniranjem krSiteljev) kot tudi preventivno (z

izobrazevanjem posameznikov in upravljavcev).

V kolikor pa bi drzava Zelela postati upravljavec osebnih podatkov posameznikov, je pri tem
zelo omejena. Samo soglasje posameznika namre¢ v tak§nem primeru ne zadosca, saj se lahko
v javnem sektorju obdelujejo osebni podatki le, ¢e tako doloca zakon. Lahko pa dolocen
zakon dovoli, da drzava obdeluje osebne podatke posameznikov na podlagi njihove privolitve.
To seveda v primeru spletiS¢ za socialno druzenje ne velja. V kolikor pa bi kakSen organ iz
javnega sektorja krsil dolocbe veljavne zakonodaje s podrocja varstva osebnih podatkov, bi se
proti njemu (tako kot proti entiteti zasebnega sektorja) lahko uvedli ustrezni postopki in v
primeru ugotovitve krSitve tudi ustrezne sankcije. Res pa je, da drzave postajajo vse bolj
»pozreSne« in z izgovorom, da Zelijo povecati naso varnost, obdelujejo vse ve¢ naSih

podatkov. Da bi ujeli 5 % ljudi, ki jih vodijo zli in kriminalni nameni, posega v zasebnost 95
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% (kolikor toliko) postenih ljudi. To pa so nevarnosti, ki na koncu pomenijo konec svobode

(in efekt velikega brata oz. ¢e povem bolj po domace » Trumanov show«).

Morda lahko to ilustriram z znamenitim stavkom nekdanjega ameriSkega predsednika

Thomasa Jeffersona:

“Kdor zrtvuje deléek svobode zato, da bi si zagotovil del¢ek varnosti, bo na koncu izgubil

oboje.”

7. Za konec Se vpraSanje, ali se vam omenjena situacija v Sloveniji, v tem trenutku, zdi
alarmantna, ali Se nismo prisli do tocke, kjer bi nas moralo skrbeti, kje in na kakSen
nacin bodo nase osebne stvari (podatki, slike, itd.) koncale, ter ali lahko uporabniki sami

kaj pripomoremo za boljSe in varnejSe brskanje po svetovnem spletu?

Vedno nas mora skrbeti, Ze zato, da ne postanemo brezskrbni. Zavedati se moramo, da poti
nazaj ni ve¢ ( v ¢ase, ko ni bilo zbirk osebnih podatkov in interneta), zato moramo vsi skupaj

storiti vse, kar je v nasih moceh, da stvari ne uidejo iz rok.

Mi varuhi zasebnosti na svojem podrocju, ko poskusamo generalno za vse in vsakogar doseci
dolocene standarde zavarovanja in varovanja osebnih podatkov, in vsak posameznik za svojo

lastno zasebnost.

Najlepsa hvala za Vase odgovore!
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Priloga C: Stevilo uporabnikov Facebooka v Sloveniji (15.9.2010 — 15.3.2011)

Stevilo uporabnikov Facebooka v Sloveniji {15.9.2010 - 15.3.2011)

630 000
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Vir: SocialBakers

Vir: RIS (2011)
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Priloga D: Starostna sestava uporabnikov Facebooka v Sloveniji (marec 2011).

Starostna sestava uporabnikov Facebooka v Sloveniji (marec 2011)
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Priloga E

CASOVNI POTEK INTERAKCIJ MED AKTERJI IN NASTAJANJE POLICY
OMREZJA

1999:

2001:

2005:

2007:

2009:

Prvi€ sprejet Zakon o varovanju osebnih podatkov (ZVOP)
Ustanovi se Slovenski center za posredovanje pri omreznih incidentih, v okviru
Arnesa (Akademske in raziskovalne mreze Slovenije), ki resuje varnostne probleme v

racunalniskih omrezjih v Sloveniji. (SI-CERT)

Prva sprememba ZVOP, oblikuje in sprejme se ZVOP-A

Ustanovi se SAFE: Projekt Center za varnejsi internet SAFE-SI izvajajo Fakulteta za
druzbene vede, ARNES in Zveza potrosnikov Slovenije, financirata pa ga Generalni
direktorat za informacijsko druzbo in medije pri Evropski komisiji in Ministrstvo za
visoko Solstvo, znanost in tehnologijo.

Aktivnosti Centra so namenjene Stirim ciljnim skupinam: otrokom, mladostnikom,
starSem in uciteljem. Vizija projekta je, da med izbranimi ciljnimi populacijami s
sprotnim zagotavljanjem preverjenih informacij in nasvetov za varno rabo novih

tehnologij v Sloveniji doseze visoko stopnjo osvescenosti o teh temah. (SAFE.SI)

Objavi se uradno precis€eno besedilo ZVOP-1-UPBI

Informacijski pooblas¢enec izda smernice o Varstvu osebnih podatkov in medijih

(Informacijski pooblascenec 2009)
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- Informacijski pooblas¢enec izda Smernice Informacijskega pooblaséenca za
oblikovanje izjave o varstvu osebnih podatkov na spletnih straneh (Informacijski
pooblascenec 2009)

- Informacijski pooblaScenec ustvari profil na Facebooku, preko katerega komunicira z

uporabniki in odgovarja na morebitna vprasanja.
2010:

- Projekt varni na internetu, pod okriljem SI-CERT. Projekt je zastavljen dolgoro¢no in
naslavlja precej Siroko podroc¢je problematike informacijske varnosti. Dvig stopnje
informiranosti o varni rabi interneta definiramo kot kljuCen cilj projekta osvescanja

slovenske javnosti. (Varni na internetu)

Kot lahko opazimo so vse aktivnosti, ki so se odvijale od leta 2009 naprej plod premisljene
analize in raziskovanja interneta in njegovih pasti. Prav zaradi novih problematik, ki se
pojavljajo ob vsakdanji rabi interneta je napredovala tudi interakcija med samimi akterji in

tako povzrocila oblikovanje nekega omrezja, ki deluje na zelo zakonsko krhkih temeljih.
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