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Trend razvoja informacijsko-komunikacijske tehnologije in varnostna tveganja

V diplomskem delu proucujemo vpraSanje varnosti in zasebnosti na informacijsko-
komunikacijskem podroc¢ju. Informacijsko-komunikacijska tehnologija se hitro razvija in
glavni trend, ki temu sledi, je omogociti posameznikom neoviran dostop do interneta ter
uporabo raznih spletnih aplikacij. V gospodarstvu se vedno bolj uveljavlja razprSen sistem
racunalnistva, ki temelji na odro¢nih podatkovnih centrih in organizacijam zagotavlja storitve,
za katere so prej potrebovali lastne podatkovne centre. Organizacijam tako ni ve¢ treba imeti
lastnih podatkovnih centrov, temvec lahko dostopajo do tako imenovane storitve oblaka, s
katero lahko bolj u¢inkovito opravljajo svoje dejavnosti. Ta trend se vedno bolj uveljavlja tudi
v komercialni rabi. Primer tega sta spletni storitvi Gmail in Google apps. V prihodnje bodo
imeli posamezniki vedno manj podatkov in programov shranjenih na osebnem racunalniku.
Vedno ve¢ storitev se bo opravljalo v oblaku na internetu. S tem, ko posameznik podatkov ne
bo vec shranjeval pri sebi, ne bo mogel poskrbeti za ustrezno zas€ito le-teh. Ker se bodo vsi
podatki nahajali v oblaku, bo posameznik izpostavljen nenehni nevarnosti vdora v zasebnost
ter drugim manipulacijam z lastnimi podatki. Cilj diplomskega dela je predvsem izpostaviti
nekatere nevarnosti, ki se bodo pojavile kot posledica razvoja informacijsko-komunikacijske
tehnologije.

Klju¢ne besede: Informacijsko-komunikacijska tehnologija, zasebnost, informacijska varnost,
razprSeno racunalnistvo, groznje.

Future trend of information-communication technology and security risks

The thesis deals with the question of security and privacy in the field of information-
communication technology. Information-communication technology is fast developing and
the main trend it follows is, enabling an individual unimpeded access to the internet and the
use of different on-line applications. In economy the use of cloud computing system is
growing. It is based on remote data centers which assure different organizations the services
that have previously demanded their own data centers. Now organizations no longer need
their own data centers for they can access the so called cloud service which allows them to do
their activities more effectively. The trend is also increasing in commercial use, examples of
which are Gmail and Google apps. In the future fewer data and programs will be stored on
personal computers as more and more services will be done in the cloud on the internet. With
data not being stored on personal computers an individual will not be able to take appropriate
measures of securing it in order to prevent unauthorized access. With all the data being stored
in the cloud an individual will be constantly exposed to the danger of invasion of privacy and
other manipulation of his data. The aim of this paper is above all to expose some of the
dangers that will emerge as a consequence of information-communication technology
development.

Key words: information-communication technology, privacy, information security, cloud
computing, threats.
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SEZNAM KRATIC

DoS Denial of Service
EU Evropska unija

HTML  Hypertext markup language

IKT Informacijsko komunikacijska tehnologija (angl. Information communication
technology)
IT Informacijska tehnologija (angl. Information technology)

KMDC Kompleks podatkovnih centrov

MDC Modularni podatkovni center (angl. Modular data center)
TCP/IP  Transmission control protocol/Internet protocol

WAN  Wide area network

ZDA Zdruzene drzave Amerike



1 UVOD

V zadnjih dvajsetih letih je bil narejen velik napredek na podrocju informacijsko-
komunikacijske tehnologije (IKT). Z razvojem interneta, HTML-ja (»Hypertext markup
language«), ki je omogocil komercializacijo, in graficnega uporabniSkega vmesnika, se je

internet razsSiril bistveno bolj, kot bi si lahko kateri od snovalcev predstavljal.

Z globalno povezanostjo raCunalnikov ¢as in lokacija nista ve¢ ovira za izmenjavo informacij,
saj je posameznikom omogoceno, da lahko kadarkoli dostopajo do raznih informacij in
storitev. IKT je danes tako vpleten v druzbeno sfero, da je presel iz koristnosti v odvisnost.
Moderna druzba skoraj ne more ve¢ delovati brez podpore IKT-ja. Ta odvisnost se kaze tako
v informacijski infrastrukturi kot tudi v odvisnosti posameznikov od nadzora nad

informacijami. Govorimo lahko o kriti¢ni informacijski infrastrukturi.

Z novimi dimenzijami, ki jih je prinesel razvoj informacijsko-komunikacijske tehnologije, so
se pojavili tudi novi pogledi na varnost, ki so v zadnjih dveh desetletjih zaceli vkljucevati tudi
podro¢je informacijske tehnologije. Vedno vecji pomen imata tudi zasebnost uporabnikov in
varovanje podatkov. Zaradi decentraliziranosti interneta, so tudi uporabniki in podatki,
shranjeni na internetu, bolj varni. Z razvojem IKT-ja v smeri razprSenega racunalniStva pa se

vratamo nazaj v centralizacijo internetnih storitev in s tem k manjsi varnosti.

Pri razprSenem racunalniS§tvu uporabniki ne bodo ve¢ uporabljali racunalnikov za
shranjevanje in obdelavo podatkov, temve¢ bodo z njimi le dostopali do podatkov in storitev,
ki se bodo nahajali v oblaku'. Posameznik bo na ta nagin izgubil dolo&eno mero nadzora nad
lastnimi podatki’. Pojavila se bodo nova tveganja in nove nevarnosti za posameznike, ki bodo

izhajale iz sistema delovanja razprSenega racunalnistva.

V diplomskem delu bom najprej razdelal nekatere klju¢ne pojme, ki so povezani z razprSenim
racunalniStvom ter vprasanjem varnosti. Nato bom na kratko povzel dosedanji razvoj IKT-ja
ter poskuSal nakazati smer razvoja IKT-ja v prihodnje. V petem poglavju bom izpostavil
nekatere pomanjkljivosti sistema razprSenega racunalnistva tako z vidika strojne opreme kot
tudi z vidika uporabnika. Poseben poudarek bom namenil tudi vpraSanju zasebnosti v primeru

uporabe oblakov.

' OmreZni zbor strojne in programske opreme.
? Skozi celotno delo bom razlikoval med zasebnimi podatki, kamor spadajo vsi podatki, ki jih uporabnik
shranjuje, ne glede na vrsto, ter osebnimi podatki, kot so na primer davcna §tevilka, domaci naslov in podobno.
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2 METODOLOSKI OKVIR

Delo bo v izhodis¢u temeljilo na deskriptivni in analiticni metodi. Kot tako bo osredotoceno
na dolocitev in opredelitev nekaterih pojmov in procesov v razvoju IKT-ja, napoved
prihodnjih procesov ter umestitev teh teoreti¢nih procesov v prakso. Ob tem bo pomembna

izpostavitev nekaterih problemov in tveganj, ki bi se ob tem (lahko) pojavili.

Diplomsko delo je osnovano na ideji, da se nakazuje razvoj IKT-ja, ki bo v prihodnje temeljil
na rabi interneta oziroma konceptu razprSenega racunalniStva. Vse ve¢ komunikacijskih
naprav bo temeljilo na internetni tehnologiji in standardih. Internet bo dobil spremenjeno
vlogo v druzbi, vse bolj se bo pojavljal kot storitev. Vedno manj bodo v rabi razni podatkovni
nosilci, ki bi jih posamezniki imeli fizi¢no pri sebi’. Vedno bolj se bo podatke in tudi
programje shranjevalo na spletu, posameznik pa bo do njih dostopal preko razli¢nih
komunikacijskih naprav in aplikacij. Prenos in shranjevanje podatkov ne bosta ve¢ toliko
povezana z nosilcem. Vedno bolj se vracamo nazaj v dobo terminalov. V srediS¢u bo
posameznik, ki bo zaradi prihajajo¢ega nacina racunalniStva vse bolj izpostavljen moznostim

krsitve zasebnosti.

Pri izdelava diplomskega dela bom uporabil naslednje metode druzboslovnega raziskovanja:

e Zbiranje in analiza vsebine primarnih in sekundarnih virov. Tako kot pri vsakem
raziskovalnem delu, je pomembna natan¢na opredelitev raziskovalnega podroc¢ja. To
bom dosegel s proucevanjem dejstev v relevantni literaturi. S tem bom postavil
teoreti¢no osnovo, iz katere bom nato izhajal pri nadaljnjem raziskovanju.

e Deskriptivna metoda. Z njo bom definiral in opisal klju¢ne pojme in procese na
teoretini ravni. Ob tem se bom z definicijami ze poskuSal priblizati podroc¢ju
proucevanja ter v ta namen izpostavil vidike, ki so za razumevanje dela bolj
relevantni.

e Analiticna metoda bo sluzila poskusu umestitve teoreticnih procesov v prakso ter

predvidevanju nekaterih grozenj varnosti, ki jih ti procesi predstavljajo posamezniku.

3 Fiziéni podatkovni nosilci (USB kljugi in podobno) se bodo $e vedno prosto uporabljali, vendar pa je vseeno
pri¢akovati zmanjsanje rabe le-teh.



2.1 Hipoteza in cilj

Diplomsko delo temelji na predpostavki, da se bo razprSeno racunalni$tvo prej ali slej iz
gospodarstva preneslo tudi v splosno rabo. Nekaterim prednostim, ki jih ponuja razprSeno
raCunalnistvo, se industrija ne bo mogla upreti. Teznja proizvajalcev strojne in programske
opreme racunalnisStva je bila, preko marketinga ter zascite intelektualne lastnine, v kon¢ni fazi
vedno zasluzek®. Razprieno racunalni§tvo omogola nove nadine za proizvajalce, da se
izognejo tezavam, ki jih prinaSa piratstvo (slaba varnost zaradi vprasljivih kopij programov in
podobno), saj omogoca vecji nadzor uporabe strojne opreme, rabe programov ter pretoka

informacij.

Ob uveljavljanju razprSenega raCunalniStva bo racunalniStvo, kot ga poznamo danes,
postopoma izginilo, kar bo imelo posledice tudi na varnostnem podro¢ju. V smislu zasebnosti
bo najvec izgubil posameznik (uporabnik), ki ne bo imel ve¢ tolikSnega nadzora nad lastnimi

podatki, kot mu to do neke mere omogoca racunalnistvo danes.

Hipotezo sem zastavil na podlagi vsebine proucenih virov ter dolo€itvijo nekaterih trendov v
razvoju IKT-ja. Moja hipoteza je, da, v kolikor se bo trend razvoja IKT-ja nadaljeval v isti
smeri, bo razprseno racunalnistvo nadomestilo danasnji nacin racunalnistva, kar bo
posamezniku onemogocalo ustrezno varovanje zasebnih podatkov ter nadzor nad osebnimi
podatki. Posledicno bo tretjim osebam omogocen lazZji dostop do podatkov uporabnika, kar ga

izpostavlja nekaterim tveganjem in nevarnostim.

Cilj diplomskega dela je ugotoviti nadaljnji razvoj IKT-ja ter dolociti nekatere mozne

posledice tega razvoja na podrocju varnosti oziroma izpostaviti nekatera varnostna vprasanja.

* Izjema so proizvajalci in ponudniki prostega in odprtokodnega programja.



3 TEMELJNI POJMI

3.1 Varnost

Obstaja paleta definicij varnosti, ki so jih podajali razni pisci. Nekatere od teh definicij
podajajo popolnoma razlicne poglede na varnost, druge so komplementi Zze obstoje¢im
definicijam ali pa v sebi zdruzujejo razlicne vidike varnosti. Medtem ko se vecina definicij
varnosti nanasa na odsotnost oborozenega konflikta oziroma oborozene sile, so za podrocje
diplomskega dela pomembnejse definicije, ki presegajo realistiéno’ videnje mednarodnih
odnosov in varnosti ter v definicije varnosti vklju€ujejo tudi netradicionalne vidike ogrozanja

ter subjekte.

Vecjo pozornost namenimo razsirjenemu varnostnemu konceptu, torej konceptu varnosti, ki je
obravnavan s SirSega druzbenega konteksta. Premik je v prenosu z drzavocentricnega
dojemanja varnosti na dojemanje, ki vkljuCuje poleg drzave tudi nedrzavne
institucionalizirane in neistitucionalizirane druzbene entitete po koncu hladne vojne.
Pomembne;jsi referencni subjekt je postal posameznik. V kontekstu varnosti so se vse bolj

zaceli pojavljati poleg materialnih vidikov tudi vrednotni (Svete 2005).

Razsiritev pojma varnosti, kot je veljal v obdobju hladne vojne, na nove razseznosti, je bila
nujno potrebna. Za zagotavljanje varnosti je potreben celovit pristop, kar v praksi pomeni, da
mora pojmovanje varnosti oziroma grozenj varnosti odrazati tudi spremenjene druzbene
razmere in odnose. Bolj natan¢no bi lahko rekli, da se mora pojmovanje varnosti razvijati
hkrati z druzbenim razvojem. V obdobju po hladni vojni, ko lahko vse ve¢ drzav uvr§¢amo
med informacijske drzave, ni presenetljivo, da se je pojmovanje varnosti razsirilo tudi na

podrocje informacijske tehnologije (Svete 2005, 32).

Pomembno je kompleksno obravnavanje varnosti, ob razumevanju, da posameznik, ki naj bi
bil sposoben sam razvijati lastne potrebe ter interese te potrebe zadovoljiti, Zivi v skupnosti,
ter da je njegova varnost odvisna od dejavnosti drugih posameznikov kot tudi drzave same
(Buzan 1991, 37). Posameznik ima lastne interese glede zagotavljanja varnosti, vendar

posameznik v razprSenem racunalniStvu teh interesov ne more uresnicevati v polni meri.

° Realisti¢na varnostna paradigma jemlje kot referen¢ni subjekt drzavo. Tako predvideva tudi groznje s strani
druge drzave. Vidike varnosti bom v diplomskem delu obravnaval bolj z vidika konstruktivizma, ki predvsem
poudarja pomen norm, vrednot. Ve¢ o varnostnih paradigmah glej Svete 2005.



Groznje, ki so povezane s konceptom razprSenega racunalniStva, so, kot jih poimenujeta
Buzan in koebenhavenska $ola®, predvsem socictalne. Med te groznje spadajo groimje
pravicam, pravica do zasebnosti, varstvo osebnih podatkov ter druge svoboscine; ekonomske
groZnje, zavrnitev dostopa do dela in sredstev, zaseg lastnine in podobno; groZnje poloZaju,
poniZanje, onecailenje; fizi¢ne groinje’, boletine, poskodbe, smrt (Buzan 1991, 37). Sama
kompleksnost ogrozanja je izrazena z medsebojno povezljivostjo posameznih grozenj. Krsitve
na enem podroc¢ju vsebujejo tudi posledice na drugem. Zagotovo je potrebno societalnemu

podrocju zagotavljanja varnosti v informacijski druzbi nameniti ve¢ pozornosti.

Poleg samega pojava novih grozenj varnosti je pomembna tudi zaznava grozenj. Arnold
Wolfers komentira, da »varnost v objektivnem smislu meri odsotnost grozenj temeljnim
vrednotam, v subjektivnem smislu pa pomeni odsotnost strahu, da bodo te vrednote
ogrozene« (Wolfers v Buzan 1991, 17). Razkorak se pojavi pri odnosu med dejansko groznjo
ter zaznavo groznje. Posamezniki so lahko ogrozeni, torej obstaja objektivna groznja varnosti.
VpraSanje pa je, ali sami to groznjo zaznajo in ali v primeru razprSenega racunalnistva sploh
vedo, da nevarnost obstaja. Uporabnikom je pomembno, da lahko podatke nemoteno
shranjujejo na spletu, kot na primer pri uporabi storitev Gmail, Google docs, Facebook,
Myspace in drugih, da lahko do njih nemoteno dostopajo ter da uporabljajo razne spletne
aplikacije. Uporabnikov pogosto ne zanima, kje se podatki dejansko nahajajo ter ali so

zaS8c¢iteni pred dostopom tretjih oseb.

3.1.1 Clovekova varnost

Najmanjsa enota, na katero lahko apliciramo koncept varnosti, je clovek. Koncept clovekove
varnosti izziva pojmovanje varnosti, kot jo razlagajo realisti, saj se osredotoca na
posameznika. Kot tak je mo¢no povezan z vrednotami in normami, kot obstajajo v

mednarodnem sistemu (Svete 2005, 93).

% Buzan in koebenhavenska $ola razgirita tradicionalno pojmovanje varnosti, ki je osredotoéena predvsem na
vojaske razseznosti ogrozanja varnosti, $e na politi¢no, gospodarsko, societalno (ali druzbeno) in okoljsko.
Predstavljata konstruktivistiéno videnje mednarodnih odnosov, predvsem v smislu razvoja koncepta societalne
varnosti.

7 Morda bi si tezko predstavljali, da se groZnje, katerim je posameznik izpostavljen v informacijskem okolju,
izrazijo tudi v fizicnem okolju. Treba pa je izpostaviti, da eskalacija konkretizacije grozenj pravicam,
ekonomskemu polozaju ter druzbenemu polozaju, lahko privede do posledic, ki se na posameznika nanasajo
neposredno v fizicnem okolju. Primer je samomor, za katerega se odlo¢i posameznik po tem, ko je bil
izpostavljen razli¢nim pritiskom v digitalnem okolju: lazna identiteta sogovornika, prikrivanje ter izkrivljanje
dejstev in podobno.
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Proti koncu hladne vojne, je vedno bolj prevladovalo prepricanje, da je mir osnova
druZbenega razvoja. Prav tako se je vedno bolj pojavljalo tudi prepri¢anje, da so groznje, ki
pretijo posamezniku, bolj pomembne od tradicionalnih grozenj miru (Ball in Nef v Vogrin in

drugi 2008, 11).

»Clovekova varnost je razumljena kot zagotavljanje svobode in varnosti posameznika ter
skupnosti z oblikovanjem okolja, v katerem bodo zagotovljeni prezivetje, temeljne ¢lovekove
pravice in svobosCine ter zasCita vsakega posameznika, vkljucujo¢ tudi zaScito civilnega
prebivalstva med oboroZenimi konflikti (Svete 2005, 93).« Predstavlja pogoj bivanja
posameznika, v katerem morajo biti posameznikove temeljne materialne potrebe zadovoljene.
Prav tako mora biti posamezniku zagotovljeno dostojanstvo ter sodelovanje v Zzivljenjski

skupnosti Thomas v Vogrin in drugi 2008, 13).

Izhajajo¢ iz vedenja, da ima izguba ¢lovekove varnosti u¢inke tudi na stabilnost drzave, kot
tudi na odnose med drzavami, ostaja v interesu drzave, da sama zagotavlja ¢lovekovo varnost
(Svete 2005, 94). Za zas¢ito posameznika je potrebno (so)delovanje drzav, mednarodnih
organizacij, nevladnih organizacij ter drugih nevladnih skupin (Bajpai v Vogrin in drugi 2008,
12). Vendar je drzava sama velik vir tako zagotavljanja varnosti, kot tudi grozenj varnosti

posameznika (Buzan 1991, 35).

Koncept Clovekove varnosti izvira v Porocilu o ¢lovekovem razvoju, ki ga je leta 1994 s
sodelavci zastavil Mahbub ul Haq (Vogrin in drugi 2008, 11). Usmerjen je na ekonomsko
podrocje, dohodek, socialna pomoc; prehransko podrocje, dostop do osnovne hrane;
zdravstvena za$¢ita, minimum zdravstvenega varstva; okoljska zascita, zaSCita pred
divjanjem narave in propadanjem okolja; osebna zascita pred fizicnim nasiljem; zaScita
skupnosti, varovanje pred izgubo tradicije in vrednot, varovanje pred etni¢nim in sektaskim
nasiljem; politicna zascita, spoStovanje temeljnih Clovekovih pravic, zavarovanje pred
nadzorom oblasti nad idejami in informacijami (Program zdruzenih narodov za razvoj 1994,

24-33).

Clovekova varnost ima dva vidika. Prvi vidik je preZivetje in je povezan z varnostjo pred
razli¢nimi groznjami®. Drugi vidik pa je trajnost, pomeni pa zai&ito pred spremembami v

vzorcih delovanja posameznika (Kaul in Kirdar v Vogrin in drugi 2008, 15).

¥ Lakota, bolezen, zatiranje in podobno.
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Koncept ¢lovekove varnosti je usmerjen k ljudem. Pomeni pa tako osvobojenost od strahu,
kot tudi osvobojenost od potreb. Glavne vrednote, ki jih izpostavlja pa so varnost (angl.
Safety), dobrobit (angl. Well-being) ter dostojanstvo posameznika (Bajbai v Vogrin in drugi
2008, 14-5).

Na podro¢ju IKT-ja koncept clovekove varnosti vkljucuje vse od nepooblascenih vdorov do
izobraZevanja uporabnikov za izogibanje varnostnim krsitvam (Strebe in drugi 1998, 8). Za
razpravo o varnostnih implikacijah je potrebna usmeritev na netradicionalno dojemanje
varnosti ter ne-civilno druzbo. »Politi¢ne, ekonomske in tehnoloSke spremembe, ki so
omogocile globalizacijo, so omogocile delovanje tudi zlem silam, ki predstavljajo resen izziv
demokraciji, razvoju in varnosti (Svete 2005, 96).« Glavna uporabna vrednost koncepta
Clovekove varnosti je v njegovi sposobnosti emancipacije ter opozarjanje na groznje, ki se
pojavljajo v svetu. Poleg aktivnosti same drZzave za zagotavljanje varnosti, je potrebna tudi
lastna zaSc¢ita delovanja in pa Siritev znanja ter zavedanja o tveganjih na podrocju IKT-ja

(Svete 2005, 103-4).

3.2 Zasebnost

Ko govorimo o varnosti in IKT-ju, velja omeniti tudi vprasanje zasebnosti, ki je z varnostjo
povezano. Pogosto se oba termina uporabljata skupaj, vendar ju je treba razlikovati. Varnost

je nujen pogoj za zasebnost, vendar ne pomeni nujno tudi njene zagotovitve.

Landoll (2006, 33) pravi, da vsebujejo informacijski sistemi Stevilne podatke, ki so obcutljive
narave tako za organizacije, kot tudi za posameznike. Zasebnost definira kot skrb, da bi bili
podatki o posamezniku razkriti nepooblas¢enim osebam. Skrb, da bi bili razkriti podatki o
organizacijah, pa je oznacil kot »zaupnost«. Landoll kot glavno prvino krSenja zasebnosti
oznaci nepooblasceno osebo, ki so ji bili podatki razkriti. Kovaci¢ pa izpostavi, da zlorabe
opravljajo tako nepooblascene kot tudi pooblas¢ene osebe (Kovaci¢ 2006, 31). Medtem ko
Landoll ne daje teze samim podatkom, Kovaci¢ poudari tudi pravico posameznika, da sam
odloca, kaj se z njegovimi podatki dogaja ter kdo lahko do njih dostopa. Nadaljuje, da je
glavna lastnost zasebnosti moznost, da posameznik ravna na tak nacin, kot zeli. Pravo
podeljuje pravico do zasebnosti z namenom zadovoljevanja tega interesa (Pavénik v Kovaci¢
2006, 37). Zasebnost izpostavi kot interes in ne kot pravico. Pojavi se vpraSanje, kako ta

interes zaS$Cititi, oziroma ali se lahko dolo¢i nek minimalen standard zasCite zasebnosti. V
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povezavi s t.i. informacijsko zasebnostjo, kjer je v ospredju izmenjava informacij (trgovanje z
osebnimi podatki), lahko posplosimo, da pri pravici do zasebnosti ne gre za postavljanje
absolutne meje, ki se je ne sme prestopiti, temvec¢ (zgolj) za regulacijo poseganja v zasebnost
(Kovaci¢ 2006, 37, 75). V splosnem lahko zasebnost razumemo kot nac¢in dolo¢anja meje, do
katere lahko druzba posega v zadeve drugega (Tréek 2006, 3). V ospredju je iskanje
ravnotezja, tehtanje razli¢nih interesov posameznika ter druzbe kot celote (Kovacic 2006, 40).
Druzbeni interes lahko prevlada nad interesom posameznika in takrat je poseg v zasebnost
legitimen. Vprasanje, ki ga je vredno postaviti je, do katere mere javni interes opravicuje
poseganje v zasebnost. Kot argumentirata Agre in Rotenberg (2001, 149), je v mnogih
drzavah prevladujoce prepricanje, da so sodis¢a in policija del problema kriminala. V takem
primeru je vdor v zasebnost razumljen kot cena, ki jo je potrebno placati zavoljo varnosti,
posamezniki pa so jo tudi pripravljeni placati. Zasebnost tako postane vpraSanje ravnotezja

namesto temeljne pravice.

Ce govorimo o demokratinem politiénem sistemu, je v konceptu svobode varstvo podatkov
pomemben in nepogresljiv element (Etzioni v Kovacic. 2006, 40). Nekateri celo trdijo, da
sodobna druzba brez zasebnosti ne bi mogla obstajati (Tréek 2006, 141). Bellottijeva
ugotavlja, da je pravico do zasebnosti mogoce definirati normativno in operacionalno.
Normativno pomeni, da so doloceni vidiki posameznikovega delovanja in narave zasebni, se
jih ne sme razkriti drugim. Ta definicija je zelo kontekstualno in druZbeno pogojena’. Med
razli¢nimi kulturami prihaja do razlikovanja v razumevanju kaj velja za zasebno. Vlogo igra
torej tudi subjektivha presoja vsakega posameznika, zaradi Cesar je tezko postaviti
univerzalne kriterije, kaj zasebnost je (Kovaci¢ 2006, 41). Operacionalno se zasebnost nanasa
na nadzor nad dostopom, torej zmoznost posameznika, da ima nadzor nad informacijami o
sebi. Bistvenega pomena je, da posameznik lahko sam odloca, katere informacije se bodo

izmenjevale z okolico in katere ne (Bellotti v Kovaci¢ 2006, 40).

Judith Wagner DeCew pravi, da je zasebnost pomembna za samospoStovanje in obcutek
identitete, ter da zagotavlja zmoznost nadzora nad odlo¢anjem (Wagner DeCew v Kovaci¢
2006, 41). »Nase vzdrzevanje samospostovanja zahteva zasebnost in nadzor nad doloceno
sfero nasih zivljenj, informacije o nas so bistvenega pomena, ¢e zelimo biti neodvisna
cloveska bitja, sposobna rasti, izpolnjevanja, neodvisno od pritiskov, Custvenega stresa,

predsodkov ali izgube samospoStovanja in drugih vplivov, ki spremljajo izgubo zasebnosti

’ Tako je po teroristiénem napadu 11. septembra 2001 poostren nadzor na letalid¢ih postal sprejemljiv. V
nekaterih drzavah smatrajo biometri¢ne osebne izkaznice za vdor v zasebnost, spet drugje so lahko Ze v rabi.
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(Ibid.).« Zasebnost omogoc¢a posamezniku, da drugi ne dostopajo do njega, ter da tudi on sam
ne posega v domeno drugega. Zaradi zasebnosti posameznik ni izoliran, temve¢ lahko stopa v
stike z drugimi posamezniki avtonomno, kar ima tako druzbeni kot tudi politi€ni pomen.
Posameznikom je s tem posredno omogoceno zdruzevanje in politicno delovanje (Wagner

DeCew v Kovacic 2006, 42).

David Flaherty, svetovalec na podro¢ju zasebnosti, je pravico do zasebnosti povezal z:
»pravico do samostojnega in neodvisnega delovanja, pravico biti pusc¢en pri miru, pravico do
zasebnega zivljenja, pravico nadzorovanja informacije o sebi, pravico omejiti dostopnost do
sebe, pravico ekskluzivnega nadzora dostopa do zasebnega podrocja, pravico zmanjSati
nadlegovanje na najmanjSo mozno mero, pravico pricakovati zaupnost, pravico uZzivati
osamljenost, pravico uzivati intimnost, pravico uzivati zadrzanost ter pravico do tajnosti«

(Cate v Kovacic 2006, 39).

Do razlikovanja v pojmovanju zasebnosti ne prihaja samo med razli¢nimi avtorji. Pojmovanje
zasebnosti se razlikuje tudi med Evropsko unijo (EU) in Zdruzenimi drzavami Amerike
(ZDA). EU zasebnosti, za razliko od ZDA, ne dojema kot nek interes temvec kot temeljno
pravico. Natancno je bila navedena tudi v Temeljni listini ¢lovekovih pravic in svoboscin.
Razumevanje zasebnosti ni samo z vidika obveznosti, temve¢ tudi z vidika pravic. V praksi to
pomeni, da morajo biti zagotovljeni ustrezni pogoji, da posameznik koristi pravico do

zasebnosti (Tréek 2006, 141).

SirS§e lahko posploSimo, da pravica do zasebnosti omogoca posamezniku delovanje brez

vmesavanja tretjih oseb ter mu predstavlja interes, katerega doseg mu mora biti omogocen.
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4 RAZVOJ INFORMACIJSKO-KOMUNIKACIJSKE
TEHNOLOGIJE

4.1 Informacijsko-komunikacijska tehnologija

Pri iskanju odgovora na vpraSanje, kaj je IKT, pri pregledu literature naletimo na razli¢ne
razlage. Pojavljata se dva sorodna pojma, in sicer informacijska tehnologija (IT) in IKT.
Termina se v nemalo primerih uporabljata kot sinonima, kljub temu pa obstajajo dolocena

razlikovanja.

Po slovarski definiciji je IT »znanost in tehnologija uporabe raCunalnikov in druge
elektronske opreme za shranjevanje in poSiljanje informacij« (Cambridge advanced learner's
dictionary v Tréek 2006, 3). Druga definicija pravi, da je »informacijska tehnologija veja
tehnologije, ki je usmerjena v Studijo in aplikacijo podatkov ter njihovo obdelavo. Sem spada
avtomatsko zajemanje podatkov, hramba, manipulacija (tudi transformacija), management,
prenos, nadzor, prikaz, zamenjava, menjava, oddajanje in sprejemanje podatkov« (ATIS
Committee v Tréek 2006, 3). Na splosno se IT nanasa na rabo racunalniSke opreme, tako
strojne kot programske, za upravljanje z informacijami. V vecjih organizacijah so IT sluzbe
odgovorne za shranjevanje, zascito, obdelavo, oddajanje in pridobivanje informacij

(About.com 2009).

IKT je po mnenju Pinteri¢a (Pinteri¢ in Grivec 2007, 17) »tista tehnologija, ki temelji na
zdruzevanju predhodnih tehnologij za prenos informacij ter omogocanje komunikacijskih
procesov«. Svete (2005, 16) opredeli IKT kot »sposobnost, znanje, spretnost oz. tehniko, da
predvsem z uporabo strojev in naprav, ki omogocajo informacijske dejavnosti, dosezemo
zelene rezultate«. Med informacijske dejavnosti lahko Stejemo zbiranje, obdelavo in prikaz
podatkov. Svete ob definiciji izpostavi tudi pomembnost komunikacijskega elementa, ki (Se
posebej) v zadnjem Casu dobiva na pomenu, saj se v IKT-ju ¢edalje vecji poudarek daje na

prenos podatkov (Eriksson v Svete 2005, 16).

V obeh primerih, tako pri IT-ju kot tudi IKT-ju, so gradniki isti. Gre za rabo racunalniske
strojne in programske opreme ter za manipulacijo podatkov. Izpostavljen je tudi element
komuniciranja, vendar je pri opredeljevanju IKT-ja vec¢ji poudarek prav na prenosu podatkov,
medtem ko je pri IT-ju ve¢ji poudarek na njihovi hrambi in obdelavi. Za potrebe diplomskega

dela, bom IKT v odnosu do IT-ja obravnaval kot krovni pojem.
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4.2 Zgodovina informacijsko-komunikacijske tehnologije

Jeremy G. Butler'® (1998) je razvoj IKT-ja zgodovinsko razdelil na itiri obdobja. Kot glavni
kriterij razvr$¢anja je oznacil tehnologijo za reSevanje vprasanj »inputa« informacij,
procesiranja, »outputa« ter komunikacijskih ovir. Stiri obdobja, ki jih je oznadil, so

predmehanska doba, mehanska doba, elektromehanska doba in elektronska doba.

V predmehanski dobi, ki je trajala od priblizno leta 3000 pred nasim Stetjem in do 1450
naSega Stetja, so nastale prve pisave in abecede. V tem obdobju je bil izumljen tudi papir in
razli¢na pisala. Pojavili so se prvi hranitelji informacij, knjige. Razvit je bil tudi Stevilski

sistem in prvi kalkulator, Abak.

V mehanski dobi, ki je trajalo med leti 1450 in 1840, se je zgodila prva informacijska
eksplozija. Obdobje se je zagelo z iznajdbo tiska s premi¢nimi kovinskimi &rkami'' (Butler
1998). Pomembna iznajdba je bilo odkritje logaritmov in izdelava prvih racunskih tablic, kar
je naredil John Napier (Bozi¢ 2003). V tem casu so bili izumljeni nonijlz, pascalineB,
Leibnizov stroj'*, Shichardov stroj". Sledili so izumi Charlesa Babbagea, ki je naredil model
diferen¢nega stroja'®, analitidni stroj'’, koncept programiranja z luknjanimi karticami'®
(Butler 1998). Kot prvega programerja lahko iz tega obdobja omenimo Avgusto Ado Byron.
Njena ideja, da bi z uporabo Bernulijevega zaporedja lahko dolocila funkcije, ki bi jih stroj
prepoznal in izvrSil brez posredovanja ¢loveka, je bila Siroko sprejeta kot prvi program

(Redshaw 1996).

Sledila je elektromehanska doba, in sicer od 1840 do 1940. Glavno odkritje tega obdobja je

bilo odkritje nacdinov koriS¢enja elektricne energije. Obdobje predstavlja zacletke

' Profesor za film, radio ter nove medijske smeri na Univerzi v Alabami in Univerzi v Arizoni.

' Iznasel ga je Johann Gutenberg.

> Raztegljivo merilo, kjer je ob glavnem merilu drseée pritrjeno stransko merilo. Izumil ga je William Oughtred
okoli leta 1600. Predstavlja prvi primer analognega racunalnika.

1 Priprava za sestevanje oditevanje, deljenje in mnoZenje. Izumil ga je Blaise Pascal leta 1642.

' Stroj, ki je omogogal sestevanje in mnoZenje 5-12 mestnih $tevil. Izumil ga je Gottfried Wilhelm von Leibniz
1671 (Redshaw 1996).

> Prvi znani mehani¢ni kalkulator za operacije seitevanja, odstevanja, mnoZenja in deljenja. Izumil ga je
Wilhelm Schickard leta 1623 (Nill 1999).

' Namen stroja je bil pregledno izpisati polinome. Stroja nikoli ni izdelal (Redshaw 1996).

'7 Namenjen je bil ra¢unanju poljubnih matematiénih operacij (Ibid.).

'8 Preko kartic, ki so bile luknjane, je bilo predvideno, da bi se lahko izvrievale dolo¢ene raunske operacije
popolnoma avtomatsko. Kartice so dolocale, katere operacije naj se izvrsijo, nad katerim Stevilom, kaj se naj
zgodi potem in kam naj gredo rezultati. Te kartice bi lahko danes opisali kot program. Koncept, ki ga je pobral
Babbage, po tem ko ga je izpopolnil Joseph Marie Jacquard (Bozi¢ 2003).
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telekomunikacije z iznajdbo voltne baterije’’, telegrafa®®, Morsejeve abecede, telefona®' in
radia”’(Butler 1998). Radio je bil prvi medij, v smislu prenosa informacij, ki je
posameznikom omogocal, da je med poslusanjem lahko pocel tudi kaj drugega, ¢esar tiskani
mediji niso omogocali (Pinteric in Grivec 2007, 17). Na podro¢ju elektromehanskega
raCunalniStva omenimo Hermana Holleritha, nemsko-ameriSkega statistika, ki je razvil
mehanski tabulator®, kasneje pa ustanovil podjetje IBM (»International Business Machines
Corporation«) (Aul 1972). Leta 1942 je s pomocjo IBM-a Howard Aiken dokoncal racunalnik
Mark I** (»Automatic Sequence Controlled Calculator«) (Butler 1998).

Elektronska doba se je zacela 1940 in traja Se danes. Elektromehanski racunalniki so
relativno hitro zatonili, predvsem zaradi pocasnosti racunanja ter nezanesljivosti delovanja
zaradi velikega Stevila mehanskih elementov. Leta 1943 so v Angliji izdelali prvi popolnoma
elektronski racunalnik, pri katerem so uporabili vakuumske elektronke za izvajanje operacij in
ne ve& mehanskih delov (Bozi¢ 2003). Eckert in Mauchly sta leta 1945 dokon&ala ENIAC*
(»Electronic Numerical Integrator and Calculator«). Ta Se ni imel moznosti shranjevanja
podatkov, kar je dosegel Mark I iz Manchestra leta 1948. Leto kasneje je bil izdelan EDSAC
(»Electronic Delay Storage Automatic Calculator«) in postal prvi raunalnik z moZnostjo

shranjevanje programov v splosni rabi (Butler 1998).

Po koncani drugi svetovni vojni sta hiter razvoj in napredek zajela tehni¢no in tehnolosko
podrocje, kar je imelo implikacije na podro¢ju IKT-ja. Kljub pojavu radia Zze pred drugo
svetovno vojno, se je razmah dogodil po drugi svetovni vojni, in sicer z mnozi¢no uporabo
televizije. Prelomno je bilo leto 1956, ko so lahko Americani prvi¢ gledali preko televizijskih

zaslonov soocenje predsedniSkih kandidatov (Pinteri¢ in Grivec 2007, 17).

' Baterija, poimenovana po njenem izumitelju, Alessandru Giuseppeju Antoniju Anastasiju Volti.

*% Tzumil Joseph Henry 1830, izpopolnil ga je Samuel Morse, tudi izumitelj Morsejeve abecede, leta 1858 (Bellis
2009).

! Graham Bell leta 1876.

2 Guglielmo Marconi leta 1894.

2 Elektri¢ne povezave so sprozile $tevec, ki je belezil informacije. Kartice z luknjami so bile lahko prestete in
razvrS¢ene mehansko, podatki pa so bili posebej zabelezeni. Kon¢no potrdilo o patentu je bilo izdano leta 1889.
* Deloval je na enak princip kot Babbagovi stroji in za pomnilnik uporabljal §tevna kolesa, le da je deloval
elektromehansko. Ukazi so bili vneseni z luknjanim trakom, rezultate pa je izpisoval na tiskalnik ali na luknjane
kartice (Jones 2005).

» Pojavila se je potreba po ratunalniku, ki bi radunal bistveno hitreje od predhodnih elektromehanskih.
Uporabljen je bil za racunanje in tiskanje balisti¢nih tabel (Bozi¢ 2003).
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4.3 Internet

O osebnih racunalnikih se v petdesetih letih prej$njega tisocletja Se ni govorilo. Takrat je bilo
obdobje velikih osrednjih racunalnikov, kamor so bili prikljuceni posamezni terminali za
izmenjevanje podatkov. Pojavljati so se zaceli tudi »mini« racunalniki. Ti so bili velikosti
povprecne garderobne omare. Na zacetku racunalniStva je obdelava podatkov potekala v
osrednjih raunalnikih, shranjeni pa so bili na magnetnih trakovih pomnilniskih naprav, ki so
bile zunaj racunalnikov. Prenos podatkov je potekal tako, da so magnetni trak (ali naluknjane
kartice ali velikanske diskete) vzeli iz pomnilniske naprave ter fizicno prenesli iz enega

raCunalnika na drugega (Pahor 1996, 2).

Revolucijo v svetu IKT-ja je povzroc€il pojav interneta, ki so ga na zacetku razvijali za potrebe
obrambe. Nastajal je pod okriljem Agencije ameriSkega obrambnega ministrstva za napredne
raziskovalne projekte (DARPA - Defence Advanced Research Projects Agency) in pa Nase.
Med leti 1963 in 1967 je DARPA raziskovala moznost racunalniske povezave, prvo povezavo
pa so naredili leta 1969?° (Whittaker 2002, 16). Omrezna komunikacija (ARPANET) je na
zaCetku potekala med Stirimi raunalniki (Pinteri¢ in Grivec 2007, 18). Naslednje generacije
povezav, naj bi ze omogocale komunikacijo v primeru jedrskega napada, kar je bila glavna
zelja ameriske vlade od samega zacetka, torej ustvariti komunikacijsko sredstvo, ki bi
prezivelo jedrski napad ter omogocalo komunikacijo tudi v primeru izpada enega ali vec

komunikacijskih kanalov (Honeycutt 1997, 13).

ARPANET je bilo omrezje enakovrednih racunalnikov in kot tako ni imelo glavnega sredisca,
ki bi usmerjal pretok podatkov. Usmerjanje podatkovnih paketov’’ je prevzel radunalnik,
skozi katerega so podatki potovali v tistem trenutku. Omrezje je delovalo bolje kot je bilo
pricakovano. Oglasili so se tudi akademski krogi, ki so Zeleli namesto razvijanja svojega
novega zaprtega omrezja uporabljati ze obstojeci standard ARPANET. To jim je vojska tudi
omogocila, ko je objavila vse potrebne tehni¢ne podatke (Pahor 1996, 3).

Zelja univerz je bila vzpostaviti omrezje, ki bi omogocalo uporabnikom z ene univerze

komunikacijo z uporabniki druge univerze. Na zaletku so ga uporabljali znanstveniki,

%6 7a zagetno totko razvoja interneta lahko smatramo tudi izstrelitev Sputnika v vesolje leta 1957. Gre za prvi
umetni satelit in zacetek tekme za vesolje. Prav tako je poudaril pomen telekomunikacijskega sistema, v katerega
bi se nato lahko internet prikljucil.

*7 Paket podatkov je osnovna enota za komunikacijo preko omreZja. Podatki se, preden se jih poslje, razgradijo
na manjSe enote (pakete) ter se jih na konc¢ni lokaciji ponovno sestavi.
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izmenjave podatkov. Med leti 1970 in1980 so bile povezane ze vse glavne univerze v ZDA.
Prva medcelinska povezava se je zgodila 1973, in sicer z Londonskim univerzitetnim
kolidzom (angl. University College of London). Izraz »internet« je prisel v veljavo in
zamenjal izraz ARPANET leta 1974 (Vurus$i¢ in Vurusi¢ 2006, 7-8). Postopoma je presegal
meje in postajal vedno bolj globalno omrezje ter nepogresljivo orodje za akademske raziskave
na vseh podro¢jih. Leta 1983 je prislo do razcepa na vojaski (DARPANET) in civilni del
(internet) (Pagon in drugi 1997, 18).

Kot posledica nesoglasij na obrambnem ministrstvu ZDA, predvsem kot posledica nesoglasij
glede samega namena in uporabe interneta, so se zacela pojavljati tudi druga omrezja, na
primer BITNET (»Because It's Time«) in CSNET (»Computer Science Network«). Na
zacetku so delovala samostojno, kasneje pa so se zacela medsebojno povezovati. Pomemben
napredek je bil leta 1986, ko so v National Science Foundation z namenom izboljSave
obstojeCega omrezja naredili NSFnet, ki je medsebojno povezoval 5 superratunalnikov z
razli¢nih univerz, uporabnikom pa omogocal, da preko mreze dostopajo do podatkov. NSFnet

je postal hrbtenica interneta, kar deloma ostaja tudi danes (Honeycutt 1997, 13).

Zaradi interesov ameriSke zvezne vlade glede razvoja interneta, je ta dolgo ostal
nekomercialen. Internet je hitro postajal vedno boj priljubljen. Dostop so postopoma zacele
ponujati tudi nekatere komercialne organizacije™. Do interneta so zageli dostopati tudi ljudje

zunaj raziskovalnih dejavnosti (Jerman-Blazi¢ 1996, 10).

V komercialno rabo je internet vstopil z razvojem graficnega uporabniskega vmesnika ter
nastankom HTML-ja. Ta internetni jezik” je omogo&il globalno Sirjenje informacij
(komercialnih vsebin). Oblikovan je bil internet, kot ga poznamo danes, to je svetovni splet
(WWW?* — World Wide Web) (Pinteri¢ in Grivec 2007, 18). HTML je omogocal standardno
povezan informacijski sistem, do katerega je bilo mo¢ dostopati preko razlicnih operacijskih
sistemov. K porasti uporabe interneta je pripomogel prvi internetni brskalnik, Mosaic, ki je bil
razvit leta 1992. Razvili so ga pri NCSA (»National Center for Supercomputer Applications«)

(Vurusi€ in Vurusic 2006, 8). Z razvojem Netscape Navigatorja, se je internet oblikoval v nov

¥ Na primer AT&T in British Telecom.

¥ Oblikoval ga je Tim Berns-Lee na CERN-u v Zenevi in ga predstavil leta 1991.

30 Svetovni splet ni enako internet. Internet je omreZje omreZij, ki medsebojno povezuje razli¢ne raunalnike.
Informacije potujejo preko interneta z razlicnimi protokoli, na primer FTP (»File transfer protocol«). Splet
predstavlja enega od nacinov dostopanja do informacij preko interneta. Za to uporablja HTTP protokol
(»Hypertext transfer protocol«) ter razlicne brskalnike. Splet predstavlja vsebino, medtem ko internet predstavlja
transport (Webopedia 2008a).
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mnozi¢ni medij. Leto kasneje, leta 1995, je Microsoft izdelal prvo verzijo Internet Explorerja.
Tistega leta je bilo na svetu priblizno 26 milijonov uporabnikov, leto poprej pa le 3 milijone.
V letu 2000 je bilo internetnih uporabnikov v svetu okoli 407 milijonov, Stevilo teh pa se
vztrajno povecuje (Pinteri¢ in Grivec 2007, 18). Od zacetnih 4 medsebojno povezanih
racunalnikov pred Stiridesetimi leti se je Stevilo medsebojno povezanih racunalnikov povecalo
na priblizno 1.596 milijonov’'. Med leti 2000 in 2008 se je Stevilo uporabnikov interneta
povecalo za 340%. Kljub velikemu Stevilu uporabnikov je teh v primerjavi s svetovno
populacijo 24% (Internet World Stats 2009). Razkorak med svetovno populacijo in

uporabniki interneta nekateri pojmujejo kot digitalni razkorak™.

Osnovo digitalne druzbe predstavlja digitalizacija, ki »pomeni raz¢lenitev informacij v
najenostavnejse dele (bite), pri cemer ni pomembno, ali gre za govor, pisavo, tonske zapise,
slike, grafike ali video« (Svete 2005, 18). Nacin enake obravnave vseh informacij omogoca
lazje in cenejSe shranjevanje le-teh. Prav tako tudi prenose in razmnoZevanje informacij. Za
vse to zadostuje en medij in ne ved razli¢nih nosilcev, kot je bilo to potrebno v preteklosti*.
»Na digitalni tehniki temeljeca racunalniSka omrezja predstavljajo tako »super« medij, ki je
sposoben zdruziti vse dosedanje informacijske in komunikacijske medije ter jih hkrati

dopolniti s funkcionalnimi zmogljivostmi, ki Se niso bile na razpolago (Ibid.).«

3! Na dan 31. marec 2009.

32 Pinteri¢ povzame razli¢ne oblike digitalnega razkoraka. Prvi digitalni razkorak je med tistimi, ki imajo dostop
do IKT-ja in med tistimi, ki tega dostopa nimajo. Dvojni digitalni razkorak izhaja iz predpostavke, da je prvo
razlikovanje oblikovano na uporabnike in neuporabnike interneta. Dvojnost razlikovanja med neuporabniki
interneta izpostavlja dva dejavnika, subjektivnega in objektivnega. Subjektivni dejavnik je neuporabljanje zaradi
nezanimanja, objektivni dejavniki pa predstavljajo druge ovire za uporabo interneta. Drugi digitalni razkorak
(nanaSajoc se na IKT v celoti in ne nujno samo na internet) je med samimi uporabniki. Razkorak je med tistimi,
ki tehnologijo uporabljajo Ze dalj Casa, so je tudi bolj vesci, in tistimi, ki so »novi« uporabniki. Tretji digitalni
razkorak je med uporabniki interneta, ki imajo dostop do Sirokopasovnega interneta in tistimi, ki take povezave
nimajo. Ti so v primerjavi s tistimi, ki imajo Sirokopasovno povezavo, v dolo¢enih moznostih uporabe interneta
hendikepirani (Dolnicar in drugi v Pinteri¢ in Grivec 2007, 28-9).

33 Spomnimo se lahko razli¢nih nosilcev, ki so bili v splosni uporabi. Ce je posameznik Zelel prenesti neke
podatke z enega raCunalnika na drugega, jih je spravil na disketo, ¢e je Zelel poslusati glasbo, je imel kasetni
predvajalnik ali predvajalnik zgo$cenk. Danes pa so v splosni uporabi multifunkcionalne naprave, ki niso vec
omejene na en sam tip podatkov, kar je omogodila ravno digitalizacija informacij. Na primer MP3/MP4
predvajalniki, ki so v Siroki uporabi danes, se tako uporabljajo za poslusanje glasbe, gledanje video vsebin
(MP4) ter prenos dokumentov ali drugih podatkov. Prav tako so v obtoku razli¢ni telefoni, ki so tudi
multifunkcionalne. Primer je Applov iPhone mobilni telefon, ki bi ga morda lahko bolj ustrezno oznacili za
zepni racunalnik z moznostjo opravljanja telefonskih klicev in posiljanja sporocil.
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4.3.1 Internet in varnost

Z vse vecjo splosno uporabo interneta je postajalo vedno bolj pomembno tudi vprasanje
varnosti. Preden je internet postal prevladujoca tehnologija®®, se je odvijalo tekmovanje med
je pripravil Sistemsko omrezno arhitekturo (angl. Systems network architecture — SNA), ki je
predstavljala osnovo za BITNET WAN. Digital si je prizadeval za lastno »DIGITAL network
architecture« (DNA), ki bi se lahko razvila v »DECNET networks«. Nowell je predstavil
svoje protokole, Microsoft svoje in tako naprej. Vsi napori razlicnih podjetij so ustvarili
nepovezane mreze. V koncni fazi je 1. januarja 1983 prevladal protokol TCP/IP
(»Transmission Control Protocol/Internet Protocol«) (Tréek 2006, 7-8). Ta protokol
predstavlja povezovalni ¢len med vsemi lokalnimi mrezami, kar je bil tudi eden izmed

razlogov za veliko zaCetno Siritev interneta (Tanenbaum 1996, 52).

Potek razvoja oziroma uveljavitev protokola TCP/IP* je imel uéinke tudi na podro&ju
varnosti. Prvi zacetki na podro¢ju varnosti pri internetu segajo v Sestdeseta in sedemdeseta
leta prejSnjega tisoCletja. Prve aktivnosti so bile na podro¢ju kriptografskih algoritmov in
vzpostavitve varnega operativnega sistema. V zacetku devetdesetih let pa se je zacelo
poudarjati tudi druge metode zascite in sisteme izgradnje varnosti. Z razvojem varnostne
tehnologije se je predvidevalo, da bodo teZave, povezane z informacijsko varnostjo

odpravljene, kar se ni zgodilo (Tréek 2006, 8).

Protokol TCP/IP je bil narejen kot poskus za mreZno izmenjavo paketov podatkov. V svoji
osnovi ni predvideval identifikacije uporabnikov, varne izmenjave podatkov, uporabe spletnih
racunov ali nadzorovanja dostopa uporabnikov. Ker so bili mehanizmi varnosti za kodiranje,
identifikacijo in nadzor dostopa izpusceni iz same zasnove protokola, morajo zato biti
vkljuceni v storitve, ki ta protokol uporabljajo (Strebe in drugi 1998, 414-5). Nekatere
storitve uporabijo razne mehanizme, kot na primer NFS (»network file sharring«) in nekatere
ne, kot je primer SMTP (»Simple mail transfer protocol«). Vecina storitev sodi nekje vmes in
zagotavljajo dolo¢eno mero zasc¢ite, vendar ne dovolj, da bi odvrnila tudi bolj vztrajne

napadalce (glej Strebe in drugi 1998, 415-21).

3* Tehnologija je na tem mestu razumljena kot protokol na osnovi katerega deluje internet. Internet v dana$njem
pomenu temelji na TCP/IP protokolu.

% Trenutno je v rabi IP verzija 4 (IPv4), ki uporablja 32-bitne IP naslove. Ti naslovi so ve¢inoma zapisani kot
Stiri decimalna Stevila med 0-255, na primer 175.21.3.14. Postopoma se ze prestopa na IP verzijo 6 (IPv6), ki
uporablja 128-bitne IP naslove in bo nudila vecje Stevilo edinstvenih IP naslovov (Anderson 2008, 635).
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4.4 Prihodnja smer razvoja

Da bi lahko pravilno predvideli, kakSen bo IKT v prihodnje, je potrebno poznati posamezne
korake dosedanjega razvoja ter, podobno kot pri kompasu, ugotovit smer gibanja. Trende
razvoja lahko razdelimo v dve skupini. Prvo skupino predstavljajo splosni trendi, ki veljajo v
svetu. Med te trende spadajo Moorov zakon®®, globalizacija, digitalizacija, mobilnost, rast
vrednotenja znanja ter splosno povecevanje koristnosti IKT-ja. Za drugo skupino trendov
lahko re¢emo, da predstavljajo specificne trende. Ti so povezani s specificnimi zahtevami in
vprasanji, ki se pojavljajo skupaj z razvojem. Sem spadajo vprasanja varnosti ra¢unalnikov na
internetu, medsebojna komunikacija raCunalnikov, zagotavljanje spletnih storitev in podobno

(Fraber Consulting 2002).

Richard MacManus, ustanovitelj ReadWriteWeb-a, je leta 2007 zajel 10 trendov, ki bodo po
njegovem mnenju v ospredju razvoja IKT-ja v naslednjih desetih letih. Na prvem mestu je
semanti¢no omrezje. Govori pravzaprav o verziji interneta Web 3.0. v katerem bi ra¢unalniki
lahko medsebojno komunicirali ter na tak nac¢in naredili mrezo bolj inteligentno. Racunalniki
bi namre¢ sami reSevali dolo¢ene tezave. Drugi trend je umetna inteligenca, ki jo nekateri

.. v e . .. v : 3
avtorji oznalujejo kot peto generacijo ratunalnikov’’

. Cilj je omogociti racunalnikom
reSevanje tezav in opravljanje logi¢nih miselnih procesov, ki so ljudem enostavni. Ker so
raCunalniki pri preracunavanju bistveno hitrejSi od Cloveka, bi na ta nacin lahko reSevali
tezave, ki so bile predhodno neresljive. Tretji trend so navidezni svetovi, kjer ne gre samo za
dvojno oziroma alternativno zivljenje posameznikov, temve¢ tudi za razlago realnega sveta z
digitalnimi informacijami. Cetrti trend se naj bi odvijal na podroéju mobilne telefonije in
»mobilnega mrezenja, torej dostopa do internetnih vsebin. Peto podrocje je na podrocju

ekonomije, kjer bo vse ve¢ kontekstualnega spletnega oglasevanja, kar pomeni, da bo iz

3% Gordon Moore je trdil, da se mo¢ procesorjev vsake 18 mesecev pri njihovih konstantnih cenah podvoji
oziroma, da se cena procesorjev iste moci procesiranja vsake 18 mesecev razpolovi (Svete 2005, 18).
programskega jezika. Racunalnik je za vezje uporabljal vakuumske elektronke ter magnetni boben kot
pomnilnik. Ukazi so bili vneseni s pomoc¢jo naluknjanih kartic. Druga generacija racunalnika je bila med leti
1956 in 1963, ko so elektronke zamenjali tranzistorji. Ti raCunalniki so bili zZe manjsi, hitrejsi, cenejsi,
ucinkovitejsi in zmogljivejsi. Prav tako so si lahko dolocene ukaze ze zapomnili. Tretjo generacijo, med leti
1963 in 1971, zaznamuje integrirano vezje. Pojavi se uporaba tipkovnice in monitorja preko operacijskega
sistema. Ti racunalniki so Ze lahko izvajali razli¢ne aplikacije. Prvi¢ so tudi postali dovolj majhni in cenovno
dostopni za javnost. Cetrto generacijo radunalnikov, po letu 1971, predstavlja mikroprocesor, kjer je tisoce
integriranih vezij vgrajenih na silikonski ¢ip. Povezovanje teh ¢ipov medsebojno proizvede Se ve¢je zmogljivosti
procesiranja, kar je imelo tudi velik vpliv na razvoj interneta. Peto generacijo bo zaznamovala umetna
inteligenca, ki je Se v razvoju, kljub temu, da so nekatere aplikacije, kot je na primer prepoznavanje glasu, v rabi
ze danes. Peta generacija racunalnikov bo lahko sprejemala ukaze v naravnem jeziku ter se bo sposobna uciti
(Webopedia.com 2008b).
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obiskanih spletnih strani sistem lahko razbral, katere vsebine uporabnika zanimajo ter vanj
usmeril temu primerne reklamne vsebine. Sesti trend so spletne strani kot storitve. Sedmi
trend bo spletna televizija. Osmi trend so obogatene spletne aplikacije, ki bodo uporabnikom
bolj prijazne ter bolj uc¢inkovite. Deveti trend je mednarodna mreza, kjer bodo ZDA izgubile
vecino internetnega trznega deleza na racun Kitajske in Indije. Deseti trend je poosebljane
spleta, kjer si uporabnik/obiskovalec neke spletne strani le-to uredi po meri (MacManus

2007).

Nekateri od trendov, ki jih je napovedal MacManus, so danes ze razviti. Navidezni svetovi,
mobilno mreZenje, kontekstualno spletno oglagevanje s pomogjo piskotkov® (angl. Cookies),
spletne strani kot storitve, spletna televizija in poosebljanje spleta so vse ze v splosni rabi.
Semanti¢na mreza in umetna inteligenca sta sicer Se daleC, vendar obstajajo podjetja, ki

raziskujejo tudi na tem podro&ju™.

Glavne tehnologije, ki so se razvijale, omogocajo hitrejSe, boljSe in cenejSe komuniciranje ter
informiranje. V prihodnje lahko pri¢akujemo vse ve¢ multifunkcionalnih naprav, ki bodo
uporabnikom omogocale hiter nafin pridobivanja informacij in komuniciranja. Primer je
razvoj aparatov mobilne telefonije, ki se je v roku 10 let razsiril iz zagotavljanja storitve
klicanja in poSiljanja sporoCil na snemanje in poSiljanje videov in slik, izvajanja
videokonferen¢nih klicev, dostopa do internetnih vsebin, urejanja in pisanja dokumentov,
poslusanja glasbe in podobno (Pinteri¢ in Grivec 2007, 17). Tudi Evropska unija je oznanila,
da bo leta 2010 namenila 18 milijonov evrov za podporo generaciji mobilnih omrezij 4G, v
storitve kot sta visokokakovostna televizija ali video na zahtevo. V obdobju med leti 2007 in
2013 bo Evropska unija za razvoj omrezij namenila ve¢ kot 700 milijonov evrov, polovica

tega zneska naj bi §lo za raziskave brezzi¢nih omrezij (STA 2009).

3 Pigkotki so deli informacij, ki jih ustvari streznik in shrani na radunalniku uporabnika. Omogo&ajo
pridobivanje informacij o uporabniku glede obiskanih spletnih strani ter tudi nekatere osebne podatke (Whalen
2002).

3% Na primer Numenta in Hakia.

% 1G generacijo mobilnih telefonov predstavljajo prvi mobilni telefoni z brezZi¢no povezavo, ki je uporabljala
analogno tehnologijo (»Nordic Mobile Telephony« - NMT). 2G generacija mobilnih telefonov je deloma Ze
temeljila na digitalni tehnologiji (»Global System for Mobile Communications« - GSM). 2G generacija je bila
nato nadgrajena na pred-3G tehnologijo (»General Packet Radio Service« - GPRS). Trenutno je v rabi 3G
tehnologija (»Universal Mobile Telecommunications System« - UMTS) (Trcek 2006, 134).
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Kot argumentira Hiner (2009), so nekateri trendi, ki bodo prevladovali, na spletu temeljece
aplikacije, virtualizacija spletnih storitev, tanki klienti* ter pametni telefoni. Greengard
dodaja Se mobilnost delovnega kadra, ucinkovitejSi podatkovni centri, povecanje varnosti in

Stevila socialnih mrez (Greengard 2008).

4.5 RazprSeno racunalnistvo ali » Cloud computing«

Najpogostejsa definicija razprSenega racunalniSkega sistema (razprSenega radunalnistva*’,
angl. Cloud computing), ki se pojavlja na spletu, je, da je »razprSeni racunalniski sistem
raCunalniSka paradigma, v kateri so naloge prenesene na razlicne povezave, programe in
storitve, do katerih posameznik dostopa preko omrezja« (Pant in Sharma 2009). RazprSeno

radunalni§tvo je storitev, ki izhaja iz oblakov®.

Ta predstavljajo navidezno mesto, ki
omogoca uporabo raznih aplikacij za doseganje zelenih rezultatov. Ob enem pa so v oblaku
shranjeni tudi razni podatki, kamor jih shranjujejo uporabniki spleta. Uporabnikom je z
dostopom do oblaka zagotovljen dostop do zmogljivosti superracunalnika. Preko vstopnih
tock™ in aplikacij lahko posameznik dostopa do virov, torej informacij in storitev, ki jih

potrebuje™®.

RazprSeno racunalniStvo lahko postavimo kot nasprotje tradicionalnim osebnim
raCunalnikom, kjer uporabnik za doseganje Zelenih rezultatov uporabi zmogljivosti svojega
racunalnika. Pri razprSenem racunalniStvu mreza postane superracunalnik. Posameznik zaZene
aplikacijo, zeli nekaj opraviti in sistem sam izbere dejanski, optimalni nacin izvedbe.
Sposobnost procesiranja podatkov je omogocena preko distribuiranega racunalnistva. To

zagotovi uporabniku vecjo racunalniSko moc¢ procesiranja ter vecji vir informacij (Ibid.).

RazprSeno racunalniStvo predstavlja infrastrukturo IKT-ja, v kateri dostop do virov
predstavlja storitev. Najprej se je zacelo pojavljati v gospodarstvu, vendar se prebija tudi v
komercialno sfero. Potreba po razprSenih racunalnisSkih sistemih se je pojavila zaradi dveh

glavnih razlogov. Prvi razlog so stroski, ki so jih imela razna podjetja z vzpostavljanjem in

! Programska ali strojna oprema, ki temelji na principu dela odjemalec streznik (angl. client/server). Program ali
strojna oprema je odvisna od streznika, ki opravi ve€ino dela. Tanki klient vsebuje le toliko informacij, da se
zazene ter poveze s streznikom.

2 Nekateri avtorji ga prevajajo kot »ra¢unalni$tvo v oblakih«

# Izraz se zmotno uporablja tudi za internet. Gre za omreZni zbor strojne in programske opreme.

* Na primer iPhone, Blackberry, prenosnik in drugo.

# Ker posamezniki uporabljajo kar potrebujejo, lahko o tem naginu ratunalnistva govorimo kot o ra¢unalnistvu
na zahtevo.
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vzdrzevanjem lokalnih, lastnih podatkovnih centrov*® (angl. Data center). Podjetjem z
uporabo storitve razprSenega racunalnistva ni ve¢ potrebno imeti v lasti strojne in programske
opreme ter zanjo skrbeti. Drugi razlog, ki je prispeval k vzpostavitvi razprSenih racunalniskih
sistemov, pa so povecCanje sodelovanja v gospodarstvu, nove naprave, ki se povezujejo z
internetom, pretakanje’’ (angl. Streaming), nove telefonske storitve, razne Web 2.0%

aplikacije (IBM 2008). Klju¢nega pomena je vecja hitrost prenosa podatkov.
p i i gap J ) p p

Na podro¢ju razprSenega raCunalniStva ima prednost Google. To je predvsem zaradi vse
vecjega povpraSevanja in zahtev po hitrem dostopu do natan¢nih in to¢nih informacij. Google
je, za potrebe zagotavljanja rezultatov dnevnega iskanja velikega Stevila uporabnikov, izdelal
veliko Stevilo lastnih streznikov, ki so medsebojno povezani ter da zagotavljajo mocan in
stabilen sistem. Na oblaku bazirajo vse spletne aplikacije, kot so na primer Google apps,

maps, Gmail (Pant in Sharma 2009).

RazprSeno racunalniStvo bo omogocalo uporabnikom placevanje storitev in hrambo podatkov
glede na to, koliko bodo neko programsko opremo uporabljali ter koliko podatkov bodo
prenasali, koliko ¢asa bo potrebnega za prenos in podobno. Eden izmed ucinkov, ki jih bo
razprSeno racunalniStvo imelo, bo povecCanje vpliva industrije programske opreme.
Posamezniki ne bodo ve¢ uporabljali fiksno naloZene opreme programske opreme na
domacem racunalniku. Uporabljali bodo programe neposredno iz oblaka. Pla¢evanje bo glede
na uporabo, torej kolikor minut bo uporabnik nek program uporabljal, toliko bo zanj placal
(Ibid.). Na ta nacin bo industrija lahko otezila uporabo piratskih kopij ter povecala svoj
prihodek. Uporabnikom licenénih programov®® se v tem primeru lahko zgodi, da programov
ter strojne opreme ne bodo prepladali glede na dejansko rabo in potrebe™. Razprieno
raCunalniStvo se razvija in se uveljavlja, vendar popolnega prestopa iz klasi¢nega

racunalnistva na razprSeno rac¢unalnistvo v naslednjih nekaj letih ne gre pricakovati.

% Izraz podatkovni center se uporablja za mesto, kjer se shranjuje racunalniske sisteme (streznike) ter
komponente. Kot podatkovni center razumemo tako celotno omrezno infrastrukturo.

* Veginoma se nana$a na multimedijske vsebine, ki jih zagotavlja ponudnik pretakanja. Uporabniku se vsebina
predvaja brez potrebnega predhodnega nalaganja.

* Termin Web 2.0 se nanasa na tako imenovano drugo generacijo spleta, ki je nastopila po letu 2001. Pri Web
2.0 se je spremenil nacin uporabe spleta s strani programerjev in koncnih uporabnikov. Pri Web 1.0 je bil
uporabnik odjemalec informacij, Web 2.0 pa pomeni ve¢jo aktivnost uporabnika, ki ima vlogo kreatorja
informacij (Sharma 2008).

* Misljeno je ob upostevanju ekonomije obsega, uporabnik je v tem kontekstu organizacija, drugade predstavlja
uporabnik posameznika, ki uporablja IKT.

* Misljena je uporaba strojne opreme, postavitev kapacitet, ki je potrebna za neko organizacijo, da lahko
vzdrzuje svoj oblak. Postavitev lastnih podatkovnih centrov in vzdrzevanje sta lahko za podjetje velik strosek, Se
posebej, Ce se izkaze, da zmogljivosti niso v celoti izkoriscene ter konstantno v rabi.
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O'Reilly trdi, da so vse spletne aplikacije aplikacije, ki obstajajo v oblaku. Ugotavlja tudi, da
prihaja do razlikovanja v pojmovanju samih uporabnikov spletnih aplikacij. Termin oblak
vecina uporablja za spletne aplikacije, ki so se predhodno nahajale na osebnem rac¢unalniku,
na primer razne preglednice, programi za obdelavo besedil, elektronska posta in podobno.
Kljub temu, da delujejo v oblaku, uporabniki ne dojemajo aplikacij kot sta Google search in
maps za aplikacijo v oblaku. Do tega razlikovanja prihaja zaradi drugacnega odnosa do
aplikacije, ki hrani osebne podatke. Z vidika ¢lovekove varnosti ni tezko razumeti, da je
izguba osebnih podatkov ali pa samo trenutna nedostopnost le-teh veliko bolj skrb vzbujajoca,
kot je izpad storitve, za katero se brez tezav najde zamenjava’'. Uporabnik vrednoti razli¢ne
aplikacije glede na koristnost, ki mu jo le-ta predstavlja, zato ni presenetljivo, da prihaja do

subjektivnega razlikovanja v dojemanju razprSenega racunalnistva (O'Reilly 2008).

Predvsem govorimo o dveh tipih oblakov. Zasebni oblaki temeljijo na internih podatkovnih
centrih in niso dostopni javnosti. Uporabljajo jih razne organizacije za svoje dejavnosti. Javni

oblak v nasprotju z zasebnim ponuja storitve prav javnosti (Armbrust in drugi 2009, 4).

RazprSeno racunalnistvo bi lahko primerjali z omreznim racunalni§tvom ter storitvenim
racunalnistvom (angl. Utility computing). Primerjava z omreznim racunalnistvom je v obliki
distribuiranega racunalniStva, vendar pri razprSenem racunalni§tvu ne gre samo za navidezni
superracunalnik, ki je sestavljen iz ve¢ mrez ter medsebojno povezanih racunalnikov. Prav
tako kot omreZja, potrebuje tudi razprSeno racunalni$tvo doloCeno programsko ter strojno
opremo, da lahko zagotavlja storitve iz oblaka, torej razdeljevanje in distribucija komponent
programov in informacij (Pant in Sharma 2009). Razlika je v tem, da pri distribuiranih
sistemih posamezniku drugi avtonomni racunalniki’® niso vidni. Pri omreZju se posameznik
prijavi na tocno dolocen raCunalnik, sam sprozi doloCene dejavnosti ter sam prestavlja
doloc¢ene podatke. Pri distribuiranih sistemih je drugace, saj oblak deluje navidezno kot en
ratunalnik™ (Tanenbaum 1996, 2). Distribuiran sistem je postavljen na omreZju in temelji
bolj na programski opremi. Druga primerjava, s katero lahko opiSemo razprSeno
racunalniStvo, je storitveno raunalnistvo. To pomeni, da oblak vsebuje racunalniSke vire, ki

so dostopni kot javna storitev™* (O'Reilly 2008). Za razpren ra¢unalniski sistem ne moremo v

'V primeru izpada Google maps-a posameznik lahko poseZe po Microsoft live maps.

>2 Racunalnik, na katerega uporabnik preko svojega racunalnika ne more vplivati, ga ne more vklopiti, izklopiti
ali drugace nadzorovati.

>3 Razprieno raGunalniitvo temelji na virtualizaciji (navideznosti). Pomeni pa navidezno ustvarjanje verzije
necesa namesto dejanskega, gre za neke vrste simuliranje nekega stanja.

>4 Za to se uporablja izraz »Software as a Service« (SaaS).
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celoti trditi, da gre za omrezje, prav tako tudi ne storitveno racunalnistvo. Je naslednji korak

obeh skupaj.

Poleg spletnih aplikacij sta vklju¢ena v razprSeno racunalniStvo tudi strojna in programska
oprema v modularnih podatkovnih centrih® (angl. Modular data center - MDC), ki

zagotavljajo obstoj oblaka (Armbrust in drugi 2009, 4).

> Modularni podatkovni center je podatkovni center, ki je sestavljen iz ve&jega Stevila streznikov (med 1000 in
2000) in nudi veliko mo¢ procesiranja. Strezniki so sestavljeni v podatkovni center znotraj ohi§ja, ki ga
predstavlja standardizirani tovorni kontejner (Lai 2008a ).
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5 INFORMACIJSKA VARNOST IN RAZPRSENO
RACUNALNISTVO

V sodobni druzbi je ¢edalje ve¢ uporabnikov interneta ter spletnih storitev. Vedno vecji del
danasnje druzbe je odvisen od IKT-ja in iz te odvisnosti izhaja, kot pravi Svete (2005, 105)
»oblika varnostne predstave, ki je usmerjena v zavarovanje omrezja samega pred razpadom

sistema, izgubo, krajo ali uni¢enjem podatkov ter prekinitvijo informacijskih tokov«.

Kot nadaljuje, ima informacijska varnost dve dimenziji. Prva se nanaSa na zascito
neokrnjenosti podatkov ter na interni pretok informacij do posameznih delov sistema. Druga
dimenzija pa se nanasa na same informacijske tokove med ponudniki in potros$niki. Koncept

informacijske varnosti kot cilj ogrozanja izpostavi v ospredje celotno IKT (Svete 2005, 106).

Trcek razlikuje med varnostjo informacijskih sistemov in varnostjo informacijske tehnologije.
Slednja se nanaSa na varnost sistema, ki temelji na raCunalnikih ter jo obravnava s
tehnoloskega vidika. Varnost informacijskih sistemov prav tako temelji na racunalniskih
sistemih, vendar poudarja cloveski faktor kot pomemben element ogrozanja ter zagotavljanja

varnosti (Tréek 2006, 3—4).

Da bi lahko govorili o varnosti informacijske tehnologije, je treba najprej natanc¢no dolociti na
katera premozenja se ta nanaSa, oziroma kaj pomeni »celotna IKT«. Trcek (2006, 21) trdi, da
se informacijska varnost nanasa na:
¢ informacijsko premozenje: operacijski podatki znotraj podatkovnih baz ter druge vrste
dokumentov, podatki shranjeni na razlicnih medijih ter v vseh oblikah;
e strojno opremo: racunalniki, komunikacijska oprema, dodatna racunalniska oprema,
oprema, ki zagotavlja nemoteno delovanje strojne opreme;
e programsko opremo: sistemska in uporabniska;
e materialno premoZenje: nepremicnine, premi¢nine, gotovina, storitve;
e Jjudi;

¢ neotipljivo premoZzenje, kot sta na primer ugled ali delez trga.
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S pojavom novih tehnologij ter njeno uporabo, lahko nastanejo tudi nove oblike ogrozanja, ter
novi akterji zagotavljanja varnosti. Te groznje lahko spremenijo temelje, na katerih sta bila
zasebnost ter varnost osnovana (Agre in Rotenberg 2001, 7; Svete 2005, 32). V primeru
razprSenega racunalniStva se nanasata varnost in zasebnost na nekaj, nad ¢emer posameznik
nima dejanskega nadzora, saj podatki, ki morajo biti predmet zascite, niso shranjeni na nacin,

ki bi to posamezniku omogocal.

Razprseno racunalniStvo omogoca uporabnikom dostop do vecjih ra¢unalniskih zmogljivosti
ter razliénih storitev. Da sistem lahko vzdrzuje oblak, je potrebna velika zmogljivost

procesiranja podatkov. Tukaj nastopijo podatkovni centri v kontejnerjih ali MDC-ji.

Hamilton trdi, da ima vsaka storitev, ki jo ponujajo razli¢ne organizacije ali podjetja na
internetu, svoj lasten podatkovni center. Ena od tezav, ki se pojavljajo je dostava
posameznega streznika iz tovarne v podjetje na drugem koncu sveta ter njegova namestitev.
StroSki storitve so, zaradi stroSkov naroCanja in poSiljanja individualnih enot ter dodatnih
potreb po usposobljenem kadru, ki to opremo potem namesti, zelo visoki. Poleg tega se zaradi
velikega Stevila posameznikov, ki so vkljuCeni v sam proces, poveta moznost napake

(Hamilton 2007, 2).

Nacin, kako se izogniti velikim stroSkom posiljanja ter namestitve je, da se streznikov in
omreznih komponent ne posilja individualno, temvec se jih namesti v kontejnerje po tiso¢ ali
ve¢ streznikov. S tem lahko podjetja uZzivajo ugodnosti, ki izhajajo iz ekonomije obsega,
poleg tega pa se zmanjSa moznost napak ob namestitvi, saj je vsak modul pripravljen za
takojSnjo uporabo. Podjetja bodo tako s¢asoma lahko narocala le Se celotne podatkovne
centre. Naro¢nik mora zagotoviti le elektriko, omrezno povezavo ter vodo za hlajenje (Ibid.).
Vecja mobilnost je zagotovo ena izmed prednosti, ki jih ponuja MDC. Tovorni kontejnerji, v
katerih so namesceni strezniki, so standardizirani za potrebe transporta. Kontejnerski
terminali so skoraj v vseh tovornih pristanis¢ih, od tam pa se lahko brez tezav tovorijo po
cesti ali zeleznici. MDC se lahko postavi kamorkoli. Podjetjem za njegovo postavite ni
potrebno nameniti posebnih prostorov v zgradbi. Prav tako MDC-jev ni potrebno vzdrZevati,
saj delujode enote prevzamejo naloge tiste v okvari’’. Po doloGenem &asu se modul vrne
proizvajalcu na reciklazo, kjer se popravi, kar se da, ter nadomesti ostalo (Hamilton 2009, 3—
7). MDC-ji so v primerjavi s klasi¢nim nac¢inom postavljanja omrezja skorajda »plug and

play« (prikljuci in igraj) oprema. Poleg priklju€ka ni potrebno narediti ni¢esar. Oprema je

*% Hamilton trdi, da lahko MDC s 50% okvarjenih streznikov $e vedno deluje s 95% zmogljivosti.
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takoj pripravljena za uporabo (Lai 2008b). Zaradi standardiziranih kontejnerjev, je le-te lazje
tudi medsebojno povezati v visoko zmogljive komplekse MDC-jev’’ (KMDC), ki bi lahko

vzdrzevali oblak.

MDC-je so med prvimi predstavili Sun Microsystems in Microsoft. Microsoft prav tako
nacrtuje postavitev KMDC-jev na razli¢nih lokacijah. Gradnja se je ze pricela v Chicagu, San
Antoniu, Washingtonu in Dublinu. Ti kompleksi so sestavljeni iz priblizno 200 MDC-jev na
obmogju velikem 51.000 m?, kar pomeni 440.000 streznikov. Kapacitete teh kompleksov so

tako velike, da bi vec teh lahko vzdrzevalo oblak (Lai 2008a).

Analizo varnosti razprSenega racunalniStva bomo proucili predvsem z vidika informacijske
varnosti, ki se nanasa na zasebnost posameznika. Za potrebe diplomskega dela bom vpeljal
definicijo informacijske varnosti uporabnika v oblaku, ki jo razumemo kot stanje, v katerem
ima uporabnik popoln nadzor nad lastnimi podatki, ki jih shranjuje v oblaku. Nedovoljen
dostop do teh podatkov je tretjim osebam onemogocen in s svojim delovanjem ne morejo
zmotiti vsakodnevnih ritualov uporabnika ter/ali ga fizicno ogrozati, ekonomsko ogrozati,
ogroziti njegovih temeljnih pravic ali njegovega druzbenega statusa. Prav tako so zasciteni
tudi osebni podatki pred nedovoljeno obdelavo in/ali uporabo s strani pooblascenih kot tudi

nepooblascenih oseb za upravljanje s podatki.

Groznje informacijski varnosti lahko v razprSenem racunalniStvu razdelimo na dve skupini.
Prva skupina grozenj preti strojni opremi in jo lahko ozna¢imo kot fizicne groznje
informacijskim sistemom. Druga skupina grozenj poudarja uporabniski vidik ter jo lahko

oznacimo kot uporabniske groznje (Svete 2005, 107).

Tako strojna kot programska oprema imata dolo¢ene ranljivosti. Strojno ranljivost predstavlja
ranljivost strojne opreme na okoljske razmere, nepravilno vzdrzevanje, odvisnost od
napajanja ter nepravilno odstranitev opreme. Programsko ranljivost predstavljajo slabe
specifikacije za razvijalce opreme, nezadostno ter neprimerno testiranje, komplicirana
uporaba programov, pomanjkanje overovljanja, nadzor dostopanja, avtorizacijski mehanizmi,
nenadzorovana namescanja, pomanjkanje dokumentacije, neprimernost rezervnih kopij in
neprimerna odstranitev programov. Komunikacijska ranljivost so nezasciteni mediji,
nepravilno upravljanje z povezavami (kabli ali omreZzja) ter pomanjkanje varnostnih storitev.
Infrastrukturno ranljivost predstavlja neprimeren nadzor, zascito ali stabilnost kakr$nega

koli  oskrbovanja. Ranljivost dokumentov predstavlja nezaSCiteno shranjevanje,

°7 Nekateri avtorji to poimenujejo strezniska farma.
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nenadzorovano razmnozevanje le-teh ter nepremisljen izbris. Ranljivost osebja predstavlja
pomanjkanje ali neprimerne postopke novacenja, pomanjkanje ali neprimerno usposabljanje
za zaposlene, pomanjkanje nadzora nad osebjem ter pomanjkanje zavedanja o varnostnih
tveganjih. Okoljsko ranljivost predstavlja neprimerna ali neobstojeca fizi¢na zaScita,
pomanjkljiva ali neprimerna elektromagnetna zascita ter sama neprimerna lokacija. Splosno
ranljivost predstavlja pomanjkanje ustreznih politik, obstoj tocke ranljivosti (angl. Single

point of failure) ter slabo vzdrZevanje in servisiranje (Tréek 2006, 23—4).

5.1 Fizicéne groZnje

Ranljivosti, ki jih ima strojna oprema so predvsem strojne, infrastrukturne, okoljske, splosne

ter ranljivosti zaradi osebja (Ibid.).

Fizi¢ne groznje, ki pretijo MDC-jem, so predvsem tiste, ki povzro¢ijo zacasno ali stalno
izgubo podatkov. Tréek kot fiziéne groznje oznaci okoljske groznje. Med te uvrsti ekstremno
vreme, vlago, temperaturo, prah, vibracije, elektromagnetno sevanje, statiko ter potres (Ibid.)
Poleg teh lahko dodamo Se poplave, ki niso nujno posledica vremena, pozar ter nestabilnost

napajanja (Svete 2005, 108).

KMDC bo moral biti postavljen na obmocju, kjer ni ve¢je nevarnosti naravnih nesrec.
Najbolje bi ga bilo postaviti na obmocje, kjer se lahko koristi naravne pogoje sebi v prid, na
primer hladna klima kot dodatno hlajenje (Lai 2008b). Fizi¢na za$¢ita se nanaSa tudi na
za$¢ito samih stavb, sob in obmocij. To se doseze s postavitvijo ograj, zidov, fizi¢nim
varovanjem, videonadzornim sistemom ter drugimi varnostnimi mehanizmi. Kompleksi bodo
morali imeti tudi razne alarmne sisteme, ki bi opozarjali na nepooblaséen dostop oseb,
sisteme za dostop, ki bi prepreceval nepooblascen dostop, na primer biometricne kljucavnice,

detektorje dime, gasilne naprave ter podobno (Tréek 2006, 30).

Sam vstop v MDC je omejen. Ker ne potrebujejo vzdrzevanja, se prakti¢no izni¢i moznost
napak kot posledice nepravilnega vzdrZevanja. Dejansko na obmocju KMDC-ja razen

varnostnikov ter vzdrzevalcev napeljav ne bo smelo biti nikogar drugega (Hamilton 2007, 3).

Vsak MDC bi moral imeti tudi neke vrste brezprekinitvenega napajalnika (angl.

Uninterruptible power supply — UPS), ki bi zagotavljal ustrezno napetost, prepreceval
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prebijanje elektricne napeljave ter poSkodbe opreme. Prav tako bi zagotavljal rezervno

napajanje (Lai 2008b).

Obcutljivost na vremenske razmere pri MDC-ju ne bo imelo ve¢jih u¢inkov. Zabojniki so ze v
osnovi narejeni tako, da so odporni na razlicne vremenske pojave. Vecje tezave lahko
povzroci izpad elektrike, omrezne povezave ali hlajenja. V zasnovi imajo MDC-ji napako.
Imajo namrec¢ eno toc¢ko prikljucka. Kar je zamisljeno kot prednost, ker ni veliko ukvarjanja s
prikljucevanjem, je lahko slabost. V kolikor se ta povezava prekine, se onesposobi vec tiso¢
streznikov. Ker ni zamiSljenega sistema glavnega A in rezervnega B prikljucka, tako ni
moznosti rezervnega dostopa. Ob prekinitvi povezave se podatki sicer ne bi izgubili, le dostop

do njih ter nekaterih storitev bi bil za nekaj ¢asa onemogocen (Lai 2008b).

Vsak MDC bo imel poleg zunanjega nadzorovanja tudi notranje senzorje. Ti bodo merili
temperaturo in vlago zraka ter po potrebi aktivirali klimatske naprave, ki bodo zagotovile

ustrezno mikroklimo (Ibid.).

Za podatke uporabnikov najvec¢je nevarnosti predstavljajo ekstremno vreme, izpad elektrike,
fizi¢no unicenje MDC-ja v poZzaru, poplavah in podobno ter potres. Rezervnih kopij, kot se jih
dela v podjetjih, se v primeru razprSenega raunalnistva, zaradi same koli¢ine podatkov, ne bo
moglo narediti. V oddaljenih MDC-jih bodo tako shranjene kopije le za tiste podatke, ki so

nujni za ponovno vzpostavitev in delovanje sistema.

5.2 Uporabniske groZnje

Uporabniske groznje se nanaSajo na ranljivost programske opreme, komunikacijsko
ranljivost, infrastrukturno ranljivost, ranljivost dokumentov, ranljivost osebja, okoljsko
ranljivost ter splosno ranljivost. V srediS¢u uporabniskih grozenj je ¢lovek, groznje pa lahko

razdelimo na namerne in na nenamerne groznje (Tréek 2006, 23—4).

Med namerne groznje sodijo kraja, prevare, poneverbe, falsificiranje, izsiljevanje, groznje,
krSitve zasebnosti, sabotaze, sporoCanje zaupnih podatkov, vohunjenje, pornografija,

. . . . 58 . .. .. .
propaganda, vandalizem, terorizem, umori, heking™, izdelava ter distribucija virusov,

*¥ Heker je izraz za kiberkriminalca. Thomas in Loader lo¢ita med hekerji in phreakerji, trgovci z informacijami
in teroristi, deviantnezi ter ekstremisti. Phreakerji se ukvarjajo predvsem z zlorabo telefonskih sistemov, trgovci
z informacijami stremijo za dobickom, teroristi, deviantnezi in ekstremisti pa uporabljajo informacijske sisteme
za nezakonite politicne ali druzbene dejavnosti. Heker se prav tako lo¢i od krekerja (angl. Cracker), ki znanje
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piratstvo na podro&ju programske opreme ter napadi DoS>’ (»Denial of Service«) (Svete

2005, 108).

Trcek (2006, 23) namerne groznje opise kot krajo, fizi€no unicenje z uporabo orozja, ognja ali
vode, neposreden fizi¢ni napad®, prikriti napad®' ter operacijske napake in nepravilna raba
opreme. Nenamerne groznje so posledica slabe organiziranosti, nediscipline, nemarnosti,
monotonosti, nestrokovnosti ter utrujenosti (Svete 2008, 108). Zajemajo pa fizicno unicenje,

neposreden napad, operacijske napake ter napacno rabo opreme (Tréek 2006, 23).

Pri razprSenem raCunalniStvu je velika ovira pri varovanju podatkov dejstvo, da uporabnik
podatkov ne bo imel shranjenih pri sebi, temve¢ v oblaku. Podatki bodo ostali v oblaku tudi

potem, ko uporabnik splet zapusti, kar pove¢a moznost dostopa do njih.

Podatki so najprej ogrozeni, ko se vnasajo preko racunalnika. Ker na samem racunalniku
posameznik ne bo ve¢ shranjeval podatkov, se v njih ne bo vdiralo z namenom neposredne
kraje podatkov. Racunalnik bo imel shranjenih le toliko podatkov, da se bo lahko zagnal ter
prikljucil na omrezje. Racunalnik bo najverjetneje vseboval unikaten elektronski podpis, ki ga
bo omrezje prepoznalo ter omogoéilo dostop do storitev oblaka. Enak princip® bi se
uporabljal tudi za placevanje storitev, saj bi oblak prepoznal racunalnik ter belezil (u)porabo
storitev v oblaku. Kljub temu, da uporabnik na svojem racunalniku ne bo shranjeval

podatkov, bo napadalec posredno podatke lahko pridobival z opazovanjem dela uporabnika®.

Naslednja groznja je komunikacijski kanal, torej prenos podatkov iz racunalnika na streznik

ali obratno, ter komunikacija med strezniki. Nekatere nevarnosti, ki pretijo uporabniku so

uporabljajo za vlamljanje v tuje racunalnike s pridobitnimi nameni, medtem ko heker vlamlja zaradi
intelektualnega izziva v premagovanju omejitev. Hekerji so prav tako zasluzni za razvoj Stevilnih orodij za
zascito zasebnosti (Kovacic 2006, 141-3). Vseeno je hekanje vdor v zasebnost nekega uporabnika in kot tako
varnostno tveganje.

** Napad DoS je napad z namenom povzro&iti nedostopnost sistema oziroma ovirati njegovo delovanje.
Napadalec da sistemu veliko koli¢ino zahtevkov, zaradi ¢esar se sistem upocasni ali preneha, ker mu ne uspe
obdelati vseh zahtevkov (Kovaci¢ 2006, 164).

% Na primer okvara klimatske naprave ali elektromagnetno sevanje.

¢! Prisluskovanje in maskiranje.

62 Princip, na katerega se sklicujemo je zaupanja vredno radunalnistvo (angl. Trusted computing). Razvijati so ga
zaceli Microsoft, Intel, IBM, HP in Compaq za potrebe bolj varnega osebnega racunalnika. Temelji na Cipu
(»Trusted Platform Module«, TPM), ki je integriran v mati¢no plo$¢o racunalnika in ob zagonu preveri stanje
racunalnika, poskrbi za avtenifikacijo ter vzpostavi povezavo z omrezjem (Anderson 2008, 111-2).

5 Podoben princip kot je storitev »remote desktop«. Napadalec bo lahko vdrl v osebni ra¢unalnik uporabnika ter
videl preko lastnega zaslona isto, kar vidi uporabnik.
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prisluskovanje, prestrezanje komunikacije z namenom pridobitve podatkov® ter krekanje

(Leitold 2001, 78).

Elektricni signali povzrocajo elektromagnetno sevanje ali radijski signal. Za klasi¢ne
povezave lahko trdimo, da so pravzaprav antene, ki oddajajo podatke, ki jih prenagajo®. Pri
napeljevanju kablov je zato pomembno, da se upoSteva tudi nevarnost prisluskovanja.
Sprememba na podrocju povezav je opticni kabel, kateremu se zelo tezko prisluskuje. Opticni
kabel prevaja svetlobo namesto elektricnega signala. Svetloba (signal), ki se izgubi na poti, ni
dovolj mocna za prisluSkovanje. Edini nacin bi bil s prestreznikom (Strebe in drugi 1998,

675-83).

Se najmanj varne so brezziéne povezave®™. Podatki, ki se prenaajo preko brezziéne povezave,
so lahko prestrezeni v veliko $irSem obmocju kot pri navadnih povezavah (Tréek 2006, 133—
5). Tudi pri mobilni telefoniji in raznih digitalnih beleznicah je uporabnik vedno bolj
zainteresiran za posiljanje elektronske poste, brskanje po spletu ter opravljanje drugih spletnih
dejavnosti (Jerman-Blazi¢ in drugi 2001, 17). Pri vseh teh napravah je tveganje veliko vecje.
Osnovna logika ostaja, da v kolikor lahko do posameznih podatkov dostopi uporabnik, lahko

do taistih podatkov dostopi tudi nekdo, ki mu ti podatki niso namenjeni®’.

Tretjo ranljivost podatkov predstavlja oblak oziroma ponudnik oblaka. S tem, ko uporabnik
podatke shranjuje na drugem strezniku, izgubi doloceno mero nadzora nad zasebnimi podatki.
Uporabnik ne more z gotovostjo vedeti, kaj se z njegovimi podatki dogaja ter ali so varni.
Ponudniki oblaka bodo imeli glavno vlogo pri zasciti podatkov in ti bodo vedno lahko
dostopali do zasebnih podatkov. V primeru, da bi do nekih podatkov Zelele priti preiskovalne
agencije, bodo to lahko storile preko ponudnika oblaka, ne da bi uporabnik za to vedel. Prav
tako bo ponudnik nekatere podatke lahko delil z raznimi oglasevalnimi podjetji (Privacy

rights clearinghouse 2008).

Glede na to, da bodo vsi zasebni podatki shranjeni v oblaku, torej v »eni bazi podatkov,
lahko logi¢no sklepamo, da bodo nekateri mehanizmi identifikacije vzpostavljeni, ne moremo

pa z gotovostjo trditi, da bo dostop do zasebnih podatkov tretjim osebam onemogocen. Veliko

64 Primer strojne opreme, ki se jo lahko namesti na kabel med tipkovnico in raunalnikom in zazna tipkanje, je
»KeyGhost« (Kovaci¢ 2006, 124).

% Tem signalom se lahko prisluskuje z vmesnikom, ki se namesti med uporabnikom in streznikom ali z napravo,
ki lahko lovi te radijske valove. Ti radijski valovi so dovolj mocni za lovljenje le do 15 cm oddaljenosti od kabla.
% Na primer povezava z internetom preko tankega klienta ali raba usmerjevalnikov (angl. Router).

57V primeru brezziéne povezave podatkov med dvema ali ve¢ tankimi klienti.
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avtorjev poudarja pomen kriptografije kot sredstva za zaSCito podatkov. Vendar je

kriptografija u¢inkovita le v dolo¢enem obsegu.

Ponudniki storitev oblaka bodo prav tako imeli tudi vpogled v osebne podatke uporabnikov.
Le-ti bodo morali te posredovati, v kolikor bodo Zeleli dostopati do storitev oblaka. Osebni
podatki se bodo lahko obdelovali v razlicne namene, kot je na primer kontekstualno
oglasevanje, tudi zunaj podjetja, ki ponuja dostop do oblaka. V teh podjetjih ni nujno, da
veljajo enaki pogoji zasc¢ite podatkov, kot to velja v maticnem podjetju. Dejstvo ostaja, da je
uporabnik v nekem obsegu sam odgovoren za varnost in celovitost lastnih podatkov, tudi ko
jih hrani tretja oseba. V ta namen mora sprejeti dolocene varnostne ukrepe za zasc¢ito zasebnih
podatkov Se preden jih shrani v oblak (Brodkin 2008). V spletnih aplikacijah je danes
shranjenih toliko osebnih podatkov®, da lahko uspeSen napadalec pridobi velike koli¢ine

podatkov, ki jih lahko nato s pridom izkoris¢a (Anderson 2008, 735).

5.3 RazprSeno racunalnistvo in zasebnost

Z razvojem tehnologije se poveCuje tudi moznost izvajanja nadzora. Ve storitev ko
posameznik opravlja na spletu, lazje je zbiranje osebnih podatkov za razlicne akterje. Z
razvojem razprsenega racunalnistva se bo nadaljevalo v isti smeri. Razvoj gre v smeri nadzora
in stran od zasebnosti. Bolj kot zaS¢ita zasebnosti je v ospredju zascita intelektualne lastnine

in marketing (Kovaci¢ 2006, 167, 208).

Moznost dostopanja do komunikacijskih storitev preko interneta je vedno vecja. Prav tako se
posamezniki vedno bolj zanaSajo na internet kot sredstvo za zadovoljevanje lastnih potreb po
racunalniStvu. Uporabnikom se odpirajo nove priloZznosti, saj bodo z razprSenim
racunalniStvom vse storitve, vse programje ter vsi podatki v oblaku. Ob tem se bodo pojavile

tudi nove nevarnosti za njihove osebne podatke ter zasebnost (Kovaci¢ 2006, 143).

Uporabniki danes pravzaprav sami brisSejo mejo med javnim in zasebnim, ki je bila neko¢
relativno jasna. Uporabnik z lastnim sodelovanjem na raznih forumih ter uporabo spletnih
aplikacij omogoc€a drugim, da posegajo v njegovo domeno. Prav tako tudi sam s svojo

dejavnostjo posega v zasebnost drugih (Pinteri¢ in Grivec 2007, 23).

% V nekem primeru je napadalec vdrl v podatkovno bazo Monster.com-a ter dostopil do osebnih podatkov
priblizno 1,3 milijona iskalcev zaposlitve.
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Z razvojem razprSenega racunalniStva si bodo uporabniki prizadevali za ¢im vecjo varnost in
zasebnost ob najvecji mozni razpoloZljivosti storitev oblaka. Pri razprSenem racunalnistvu gre
pricakovati, da bodo osebni in zasebni podatki v oblaku medsebojno lo¢eni. Osebni podatki o

uporabnikih bodo shranjeni v zasebnem oblaku, zasebni podatki pa v javnem (Ibid.).

Nasproti prednosti, ki jih bo ponujalo razprSeno racunalnistvo, se bodo z razvojem pojavile
tudi nove moznosti nadzora. Z nekaterimi novejSimi statisticnimi tehnikami obdelave
podatkov, kot je na primer rudarjenje po podatkih (angl. Data mining), se bo lahko
uporabnike razvrs€alo v razli¢ne skupine ali kategorije tveganja, kar Kovaci¢ oznaci kot
statisticno diskriminacijo. Vecji poudarek bo na predvidevanju ter preventivi dejanj, ki
predstavljajo groznjo varnosti. Nadzor bo postal vseobsezen, inStrumentaliziran, neselektiven

ter neopazen (Kovaci¢ 2006, 30).

Ker bodo vsi podatki dostopni v oblaku, se pojavi vprasanje poseganja v podatke
uporabnikov. Na primer drZzave lahko pod pretvezo zagotavljanja varnosti posegajo v
zasebnost posameznika®. Popolna ignoranca podatkov, ki »so na razpolago« pa bi lahko
dopuscala preve¢ svobode, kar bi razne teroristicne skupine lahko s pridom izkoristile za
koordiniranje svojih dejavnosti. Po teroristicnem napadu 11.9.2001 se je Stevilne baze
podatkov po svetu zacelo medsebojno povezovati. V luci vojne proti terorizmu so se po svetu
pojavile teznje po zmanjSevanju potrebne birokracije glede zahtevkov po prisluskovanju ter
drugih oblik nadzorovanja. Z vsem programjem in podatki, ki bodo v oblaku, bodo oblasti ali
ponudniki lahko omejili dostop do nekaterih (potencialno nevarnih) informacij, kar v
skrajnem primeru lahko privede so sploSnega nadzora informacij, podobno kot se Se vedno

dogaja na Kitajskem (Pinteri¢ in Grivec 2007, 25).

Razni zakoni o varovanju osebnih podatkov doloc¢ajo nekatere omejitve glede zbiranja in
obdelave podatkov. V nekaterih drzavah je tako prepovedan prenos podatkov preko drzavne
meje. Posameznik ima tudi pravico, da ve, kateri podatki se o njem zbirajo ter s kakSnim
namenom se obdelujejo. Prav tako mu dovoljujejo, da zbiranja doloCenih podatkov ter
dolocene obdelave ne dovoli (Kovaci¢ 2006). Ker je razprSeno racunalnistvo tehnologija, ki

se ji ne bo mo¢ izogniti, uporabniki ne bodo ve¢ imeli toliko nadzora nad lastnimi podatki.

% Eden izmed takih primerov je sistem ECHELON, ki predstavlja globalno mreZo racunalnikov, ki pregledujejo
sporocila, fakse, elektronsko posto in podobno, v njih pa i§¢ejo dolocene besede, ki so zajete v ECHELON-ovem
slovarju. Namen ECHELON-a je najti groznjo preden se uresnic¢i (Pike 2008).
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Tezava je v tem, da je IKT bistveno bolj napredovala, kot je napredovalo na tem podrocju
pravo. Nekatera vprasanja je zagotovo potrebno resiti, Se preden se razprSeno racunalniStvo
uveljavi v celoti. Na primer kdo je lastnik podatkov, uporabnik ali ponudnik? Ali lahko
ponudnik uporabniku onemogoc¢i dostop do podatkov? Kaj se zgodi s podatki, ¢e ponudnik
(podjetje) slucajno propade? NajpomembnejSe vpraSanje pa bo najverjetneje ostalo, kako bo

ponudnik $¢itil uporabnika (Privacy rights clearinghouse 2008).
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6 SKLEP

S povezavo ve¢ racunalnikov medsebojno v omreZje, lokacija ter Cas nista ve¢ tako
pomembna faktorja pri pridobivanju nekaterih podatkov, kot sta bila neko¢. Racunalnik na
enem koncu lahko brez tezav komunicira z ra¢unalnikom na drugem koncu sveta. Ideja, da
lahko uporabnik kadarkoli dostopa do razlicnih podatkov, storitev ter aplikacij, je gonilo

razvoja IKT-ja.

Vedno bolj se v splo$ni uporabi pojavljajo elektronske komunikacijske naprave, ki omogocajo
posamezniku dostop do interneta ter raznih spletnih storitev. Dandanes si ne predstavljamo
ve¢, da je nekdo brez mobilnega telefona ali nedosegljiv, ko ga potrebujemo. Ni vec
sprejemljivo, da do nekih podatkov uporabnik v kratkem Casu ne more dostopati. RazprSeno
racunalniStvo naj bi zagotavljalo, da bi vsakdo lahko dostopal do cesarkoli, kjerkoli uporabljal
katerekoli racunalniske storitve ter lahko bil v vsakem trenutku povezan z oblakom, dokler
ima pri sebi komunikacijsko napravo. Trend, ki ga jasno nakazujeta tudi razvoj racunalnikov

in mobilne telefonije.

Uporabniki zelo radi posezemo po novostih, po novih »igrackah«, ki nam jih prinese nova
tehnologija. Ob tem pa se ne zavedamo v polni meri nevarnosti, ki nam potencialno pretijo.
Vecina ljudi se nikoli ni resno ukvarjala z vpraSanjem, koliko se s prikljucitvijo na internet
dejansko izpostavljajo. RazprSeno racunalniStvo bo tveganje poneslo na novo raven. Prepri¢an
sem, da velika vecina uporabnikov interneta danes ne ve, kje se nahaja njihova elektronska
posta, kje se podatki, ki jih shranjujejo na internetu, dejansko nahajajo ter kaj se z njimi

dogaja, kdo lahko do njih dostopa in podobno.

RazprSeno racunalni§tvo prinaSa nove moznosti in nove prednosti, vendar prinasa tudi nove
nevarnosti. S tem, ko uporabnik nima podatkov pri sebi, so ti bistveno manj varni, kot so bili
prej. Uporabnik mora imeti veliko mero zaupanja v ponudnika oblaka, da izvaja vse potrebne
preventivne ukrepe, ki §¢itijo uporabnike. Ce podatki niso za§éiteni, potem tudi posameznik
ni varen. Ze danes ponudniki storitev razprienega ra¢unalni§tva ne morejo z gotovostjo trditi,
kje se posamezni podatki nahajajo. Z uvedbo razprSenega raunalnistva se to ne bo bistveno

spremenilo.

Uporabnik mora imeti podatke na voljo, ko jih potrebuje. Tudi dosegljivost podatkov je

vprasljiva. MDC-ji niso stoodstotno odporni na razne izpade, ki bi onemogocili njegovo
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delovanje. Zasnova MDC-jev je taka, da imajo ranljivost v eni toc¢ki dostopa. Ena povezava s
strezniki, eno napajanje, en dovod vode. V nacrtih kompleksov MDC-jev ni predvideno
rezervno napajanjo, ve¢ komunikacijski povezav s strezniki, alternativa vodnemu hlajenju, ce
ta odpove, kar lahko privede do izpada MDC-ja. Prav tako bo koli¢ina podatkov v oblaku
enormna, kar prakticno onemogoci rezervne kopije vseh podatkov. In Cetudi bi obstajale

kopije, kje bi bile in kdo bi izvajal nadzor nad njimi?

Zal hitrosti razvoja tehnologije ne sledi niti pravo. Nekateri avtorji poudarjajo potrebo po
pravni ureditvi podro¢ja razprSenega ra¢unalniStva tudi z promoviranjem Listine pravic (angl.
Bill of rights), ki poudarja temeljne pravice uporabnikov in dolznosti ponudnikov, vendar je
Listina Se dale¢ od sprejetja. Z novimi tehnologijami se pojavljajo tudi nove dimenzije
ogrozanja, novi akterji ogrozanja ter tudi novi akterji zagotavljanja varnosti (Svete 2005, 32).
Pravo bistveno zaostaja za razvojem racunalniS§tva na tem podro¢ju. Prav tako tudi

razmiSljanje uporabnikov.

Glede na ugotovljeno, lahko zaklju¢im, da zaradi pomanjkanja ustreznih sistemov zasCite
podatkov, programske in pravne, ter ranljivosti samih fizi¢nih kapacitet za zagotovitev
razprSenega raCunalniStva, le-to predstavlja dolo¢ena varnostna tveganja in groznjo varnosti

posameznika. Hipotezo tako lahko v celoti potrdim.
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