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Neformalne oblike prenosa denarja kot vir financiranja teroristov

Terorizem danes predstavlja enega najobcutljivejSih svetovnih problemov, saj se
pojavlja v najrazli¢nejSih pojavnih oblikah in uporablja vse bolj sofisticirane in morilske
organizacijske tehnike in nacine delovanja. Teroristicne organizacije postajajo vse bolje
organizirane in posedujejo ogromno denarnih sredstev, s katerimi financirajo svoje delovanje
in aktivnosti. Zagotavljanje finan¢nih sredstev in njihovo udinkovito razporejanje med
posamezne elemente skupine je namreC bistvenega pomena za delovanje teroristi¢nih
organizacij, saj s to dejavnostjo le-te izpolnjujejo enega izmed najpomembnejsih predpogojev
za nemoteno izvajanje preostalih aktivnosti.

Diplomsko delo se osredoto¢a na neformalne oblike prenosa denarja kot enega izmed
nacinov financiranja teroristov. Poudarek je predvsem na opredelitvi pojma, vrst in znac¢ilnosti
neformalnih oblik prenosa denarja, ki se jih posluzujejo teroristine organizacije. V
zakljuénem delu diplomske naloge je pozornost namenjena tudi ukrepom za zmanj$anje in
preprecevanje uporabe neformalnih oblik prenosa denarja v teroristiéne namene.

Kljuéne besede: terorizem, financiranje terorizma, neformalne oblike prenosa denarja

Informal Money Transfer System as the source of terrorist financing

Today, terrorism represents one of the major global issues, since it can occur in
various forms and uses increasingly sophisticated and deadly organizational techniques and
methods of operation. Terrorist organizations are becoming better organized and have more
founds at their disposal to finance their operations and activities. Assuring sufficient financial
resources and their efficient allocation among individual group elements are the two essential
aspects, necessary for the functioning of terrorist organizations, since these activities meet the
most important prerequisites for the smooth implementation of the remaining activities.

This thesis focuses on the informal money transfer systems as one of the methods of
financing terrorists. The focus is mainly on the conceptualization, types and characteristics of
informal money transfer systems which terrorist allegedly make use of. In the final part of this
work, attention is given to actions to reduce and prevent the use of informal transfer of money
for terrorist purposes. In its final part, this work focuses on the measures of reducing and
preventing the use of informal money transfer systems as means of terrorist financing.

Key words: terrorism, terrorist financing, informal money transfer systems
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1UVOD

Terorizem Se zdale€ ni nov pojav. Samo v Evropi (Zdruzenem kraljestvu, na Irskem in
v Spaniji) je v zadnjih tridesetih letih umrlo ve¢ kot 5000 ljudi. Zadnjih nekaj let pa se je ta
pojav mednarodno Se bolj razbohotil. Terorizem se pojavlja v razli¢nih pojavnih oblikah in
uporablja vse bolj sofisticirane in morilske organizacijske tehnike in nacine delovanja.
Nevarnost terorizma ter uporabe kemicnega in bioloSkega orozja sta postali stvarnost.
Teroristi, ki so vse bolje organizirani, se opirajo na pomagalske mreze, ki so razpredene v
mnogih drzavah, se posluzujejo pravih zalednih oporis¢ ter so delezni orgomnih denarnih
sredstev. In prav zagotavljanje finan¢nih sredstev ter njihova ucinkovita alokacija med
posamezne elemente teroristicne skupine, je bistvenega pomena za delovanje teroristi¢nih
skupin. Z zagotavljanjem dovolj velike koli¢ine finan¢nih sredstev teroristicne skupine
namre¢ izpolnjujejo enega izmed najpomembnejSih predpogojev za nemoteno izvajanje
teroristi¢ne dejavnosti.

Terorizem danes predstavlja eno glavnih grozenj varnosti v mednarodni skupnosti in
financiranje terorizma je jedro boja proti terorizmu, saj se z morebitnim uni¢enjem finan¢nih
virov teroristov mo¢no zmanj$a moznost financiranja njihovih dejavnosti. Ceprav je terorizem
verjetno star skoraj toliko kot ¢lovestvo, lahko zacetek fanati¢nega boja proti njemu, oziroma
»vojne proti terorizmu« postavimo v leto 2001, ko je svet pretresla vest, da so teroristi
ugrabili letala in se z njimi zaleteli v stolpnici WTC (World Trade Center) in Pentagon.

Po 11. septembru 2001 so bile neformalne oblike prenosa denarja ocenjene kot zelo
ucinkovit in prikrit nacin financiranja terorizma. Oblasti povsod po svetu so se soocile z do
tedaj dokaj neznanimi groznjami in izzivi, ki jih prinasajo te neformalne oblike financiranja
teroristov. Drzave so se tako znaSle pod velikim pritiskom, da pri¢nejo hitro regulirati in
nadzorovati neformalne oblike prenosa denarja. Da pa bi bilo to reguliranje in nadzorovanje
tudi ucinkovito, se je pojavila potreba po boljSem poznavanju in prepoznavanju
zgodovinskega konteksta, v katerem so se te neformalne oblike prenosa denarja razvijale',
znalilnostih sistema, ki ga naredijo privlacnega, prepricljivega in ucinkovitega za uporabo s
strani teroristov, prepoznavanje razli¢nih vrst neformalnih oblik prenosa denarja, ki se jih
posluzujejo teroristi, razlogov za kontinuiran obstoj in uporabo teh sistemov s strani teroristov

ter nenazadnje tudi regularne in nadzorne izzive ob njihovi uporabi.

! Neformalne oblike prenosa denarja v razli¢nih pojavnih oblikah Ze ve¢ stoletij delujejo v Aziji, na Bliznjem
vzhodu in v Severni Afriki. Eden izmed najpogostejsSih tovrstnih sistemov je t.i. »hawala«.



Zlasti »hawala, ki predstavlja tradicionalno obliko neformalnega prenosa denarja, je
bila prepoznana kot Se posebej ranljiva za zlorabo s strani teroristi¢nih skupin.

V svojem diplomskem delu sem se osredotocila na neformalne oblike prenosa denarja.
Pri tem sem posebno pozornost namenila njihovi uporabi v teroristicne namene. SkuSala sem
ugotoviti katere so bistvene znacCilnosti in vrste teh oblik prenosa denarja ter zakaj in na
kakSen nacin koristijo teroristom pri izvajanju teroristicnih dejavnosti oziroma kaksni so
razlogi za kontinuiran obstoj in uporabo neformalnih oblik prenosa denarja v teroristicne
namene.

Diplomsko delo je torej sestavljeno iz ve¢ medsebojno povezanih sklopov. Prvi del
obsega uvod in metodoloski okvir. V metodoloskem okviru diplomskega dela so predstavljeni
predmet in cilji preucevanja ter uporabljena metodologija. V tem delu je opredeljena tudi
hipoteza, ki predstavlja temelj diplomskega dela, saj sem na njegovi podlagi gradila celotno
diplomsko delo. Teoreticno sem opredelila tudi temeljna pojma, ki sta osrednjega pomena za
razumevanje ciljev in vsebine diplomskega dela.

Za lazje razumevanje pomena neformalnih oblik prenosa denarja za teroristiCne
skupine, sem v osrednjem delu diplomskega dela opredelila pojem neformalne oblike prenosa
denarja, vrste in temeljne znacilnosti teh oblik financiranja teroristov ter razloge, ki
omogocajo in prepricajo teroriste, da se posluzujejo takih oblik financiranja.

V sklepnem delu sem presla na verifikacijo postavljene hipoteze ter podala koncne
ugotovitve. Tu je izpostavljen tudi problem preprecevanja financiranja teroristov s pomocjo
neformalnih oblik prenosa denarja ter nacini in prizadevanja, kako se ¢im bolj ucinkovito
spopasti s tem problemom in v kar najve¢ji mozni meri preprec¢evati njihovo nadaljnjo

financiranje za izvajanje teroristicnih dejavnosti.



2 METODOLOSKO-HIPOTETICNI OKVIR

2.1 OPREDELITEV PREDMETA IN CILJEV PREUCEVANJA

Predmet preuc¢evanja so neformalne oblike prenosa denarja, ki predstavljajo enega
izmed virov financiranja teroristov. V diplomskem delu sem se osredotocila na opredelitev
pojma, kaj neformalne oblike prenosa denarja so, kakSne so vrste in znalilnosti le teh, ter
kakSno vlogo in pomen imajo pri izvajanju teroristicne dejavnosti. V zakljucku sem se
dotaknila tudi ukrepov za preprecevanje uporabe neformalnih oblik prenosa denarja kot vira
financiranja teroristov.

Cilji diplomskega dela so tore;j:

e Opredelitev pojma neformalne oblike prenosa denarja in njegov pomen pri izvajanju
teroristicne dejavnosti;

e Opredeliti vrste in znacilnosti posameznih vrst neformalnih oblik prenosa denarja, ki
se jih posluzujejo teroristicne skupine;

e Preuciti znacilnosti neformalnih oblik prenosa denarja, ki jih delajo privlac¢ne in
pomembne za uporabo s strani teroristov;

e Opredelitev ukrepov za preprecevanje in boj proti uporabi neformalnih oblik prenosa

denarja kot vira financiranja teroristov;

2.2 HIPOTEZA

Neformalne oblike prenosa denarja so zaradi svojih znacilnosti, kot so pomanjkanje
papirne sledi, ucinkovit in hiter prenos denarja, zanesljivost in prilagodljivost sistema,
zaupanje med posredniki neformalnega sistema prenosa denarja, tezave pri interpretaciji
zapisov ter prepletanje z drugimi poslovnimi dejavnostmi, zelo pomemben vir financiranja

teroristov.

2.3 UPORABLJENA METODOLOGIJA

Kljuéni metodoloski pristop v diplomskem delu predstavljata metoda zbiranja
primarnih in sekundarnih virov ter metoda analize in interpretacije primarnih in sekundarnih

virov. S pomocjo analize in interpretacije primarnih virov sem preucila uradne dokumente,
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porocila in spletne strani, s pomocjo analize sekundarnih virov pa sem preucila knjige, ¢lanke
in vire iz interneta, ki se nanaSajo na neformalne oblike prenosa denarja in njihovo uporabo v
teroristicne namene. Deskriptivna metoda je uporabljena pri opredelitvi neformalnih oblik
prenosa denarja ter njegove vloge pri izvajanju teroristicne dejavnosti, pri definiranju in
opredeljevanju njenih znacilnosti, vzrokov in razlogov za kontinuiran obstoj in uporabo v
teroristicne namene. Z primerjalno metodo pa sem primerjala znacilnosti, podobnosti in
razlike med posameznimi vrstami neformalnih oblik prenosa denarja in njihovimi vlogami pri
izvajanju dejavnosti, ki se jih posluzujejo teroristi. Prav tako sem uporabila tudi Studijo
primera, s katero sem ponazorila primere uporabe neformalnih oblik prenosa denarja s strani

teroristi¢ne organizacije.

2.4 TEMELJNI POJMI

2.4.1 Terorizem

Terorizem danes predstavlja enega izmed glavnih in najobcutljivejSih svetovnih
problemov. Gre za pojav, ki ima Cedalje ve€jo tezo in pomembno vpliva na mednarodne
odnose in je kot tak postal sestavni del sedanje realnosti, pred katero ni mogoce enostavno
ubezati. Vpliva na to, kako vlade drzav oblikujejo in vodijo zunanjo politiko, spreminja
celotni (nacionalni in mednarodni) varnostni sistem in nenazadnje vpliva tudi na samo
gospodarsko Zivljenje, saj se ogromne vsote denarja in Casa potrosi za snovanje varnostnih
strategij ter za aktualno reSevanje tega globalnega problema.

Zacetek 21. stoletja prinasa Stevilne spremembe v naravi terorizma, s tem pa tudi izziv
mednarodnemu miru in varnosti, na katere pa mednarodna skupnost in drzave v Stevilnih
pogledih Se niso povsem pripravljene. Na kompleksnost narave terorizma med drugim
napeljujejo tudi teZzave pri opredeljevanju terorizma, saj Se do danes ni bila sprejeta definicija
terorizma, ki bi bila univerzalno sprejemljiva. V literaturi tako lahko zasledimo veliko
razli¢nih definicij. Nekateri avtorji definicij se osredotoCajo na storilce, drugi na njihove
namene, spet tretji na nacine izvajanja teroristi¢ne dejavnosti (Rizman 2004, 616-618).

Terorizem je navadno opredeljen kot vsako organizirano nasilno dejanje, ki je
usmerjeno proti civilistom in civilnim ustanovam z namenom doseganja druzbeno-politicnih
ciljev. Tarce terorizma so zato simbolicne, njegove zrtve pa so pogosto nakljune. Termin

terorizem se uporablja tudi za oznaCevanje nasilja, ki ga izvaja ali podpira drzava. Terorizem
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je po vecini javno dejanje, s katerim Zzelijo teroristi dose¢i ¢im vecje Stevilo ljudi in tako
vplivati na §irSe javno mnenje (Bebler 2006, 25).

Jessica Stern, znana preucevalka terorizma in predavateljica na harvardski univerzi,
ponuja eno od bolj prepri¢ljivih definicij terorizma, kot »dejanja oz. groznjo z uporabo sile
proti civilistom, z namenom mascevanja, ustrahovanja in drugih oblik vplivanja na ciljno
publiko« (Stern 1999, 11).

Prezelj (2006, 20) terorizem opredeljuje kot »nacrtovanje, organiziranje, izvajanje in
podpiranje nasilnih dejavnosti ve¢inoma proti nedolznim civilnim ciljem v smeri doseganja
dolocenih politi¢nih ciljev«, z namenom vplivanja na vlade, da sprejmejo ali ne sprejmejo
doloc¢enih ukrepov. Terorizem je Ze sama groznja s terorizmom, ki potencialno privede do
ekstremizma®, kar pomeni ideolosko maksimiranje uresniitve lastnih ciljev brez oziranja na
izbiro sredstev in mnenje vecine. Med teroristicne aktivnosti sodijo tudi podporne dejavnosti,
kot so financiranje, rekrutiranje, skrivanje ter usposabljanje teroristov in tihotapljenje.

V Strategiji Evropske unije za boj proti terorizmu je Svet Evropske unije (EU)
terorizem opredelil kot dolocena kazniva dejanja, ki pomenijo groznjo vsem drzavam in
narodom, zlasti »z nepremiSljenim napadanjem nedolznih ljudi«, in ki »resno ogrozajo
varnost in vrednote demokrati¢nih druzb ter pravice in svobo$¢ine drzavljanov EU«. Ta
dejanja so izvedena s ciljem resno ustrahovati prebivalstvo, ali neupraviceno prisiliti vlado ali
mednarodno organizacijo v izvedbo ali prepreCitev izvedbe nekega dejanja ali resne
destabilizacije ali uniciti temeljne politicne, ustavne, ekonomske ali socialne strukture drzav
ali mednarodne organizacije (Council framework decision of 13 June 2002 on combating
terrorism 2002).

V porocilu Visokega panela za reformo svetovne organizacije OZN (Organizacija
zdruzenih narodov) opredeljuje terorizem kot vsako dejanje, katerega namen je povzrociti
smrt ali resne telesne poSkodbe civilistom, kadar je cilj tega dejanja prestrasiti prebivalstvo ali
prisiliti neko vlado ali mednarodno organizacijo izvrsiti neko dejanje ali od njega izstopiti
(Bebler 2006, 26).

Zveza Nato definira terorizem kot nezakonito uporabo grozece sile ali nasilja nad
osebami ali tujo lastnino z namenom zastra$iti ali prisiliti vlade ali druzbe, da se doseze
politicne, verske ali ideoloske cilje (NATOQO's military concept for defence against terrorism

2003).

? Vsaka pojavna oblika terorizma je tudi oblika ekstremizma, ni pa vsak (politiéni) ekstremizem tudi terorizem.
Prav tako je vsako teroristi¢no dejanje kriminalno dejanje, ne velja pa obratno.
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Ministrstvo za obrambo ZDA pa opredeljuje terorizem kot »nelegalno uporabo ali
groznjo z uporabo sile ali nasilja proti posameznikom ali lastnini za ustrahovanje in prisilo
vlad in druzb, pogosto, da bi dosegli politicne, verske ali ideoloske cilje (Martin 2006, 47).

Dictionary of Militarty Terms definira terorizem kot premisljeno, politicno motivirano
uporabo nezakonite sile ali groznje z uporabo te sile, za dosego stanja strahu, usmerjeno proti
civilnim ciljem s strani doloCenih skupin ali drzav, da bi se s tem vplivalo na prebivalstvo
(Dictionary of Military Terms 1999, 381).

Cindy Combs, avtorica knjige »Terrorism on the Twenty-First Century« oznaci
terorizem kot »sintezo vojne in gledaliskega spektra s politiénim motivom, dramatiziranje
najhujsih oblik nasilja, ki se izvaja na nedolznih Zrtvah pred publiko v upanju, da ustvari
obcutek strahu (Rizman 2004, 618).

Schmid terorizem obravnava kot »strah vzbujajo¢o metodo ponavljajo¢ega nasilnega
delovanja s strani (pol)prikritih posamic¢nih skupinskih ali drzavnih akterjev iz specifi¢nih
kriminalnih in politicnih razlogov, pri ¢emer neposredne tarce nasilja niso glavne tarce,
ampak naklju¢ne in selekcionirane tarée iz ciljne populacije in sluzijo kot generatorji
sporo¢anja« (Prezelj 2006, 20).

Avtor zgornjim definicijam dodaja tisto, kar je bistvenega pomena za razumevanje
tega pojma. Terorizem je metoda boja za dolocene cilje z zavestno in sistematicno uporabo
nasilja, je orozje Sibkih nasproti mo¢nim in dejanje (groznja z nasiljem ali nasilje proti
posameznikom ali organizacijam), ki ogroza Zivljenja in ustrahuje ljudi, unicuje tujo lastnino,
povzroc¢a druge Skodljive socialne posledice in vzbuja strah med populacijo, z namenom
doseci dolocene (mascevalne) politi¢ne ali ideoloske cilje.

Na podlagi pregleda najbolj reprezentativnih pojmovanj oz. definicij terorizma lahko
ugotovimo, da imajo vse veliko skupnega in da so razlike bolj v poudarkih. Pri postavljanju
definicije je predvsem pomembno, da poznamo druzbene in politi¢ne okolis¢ine, v katerih
teroristi delujejo, ter da identificiramo zgodovinske, socioloske, ekonomske, etni¢ne in
nenazadnje tudi psiholoske elemente, ki vplivajo na miselne vzorce, obnasanje in dejanja

teroristov.
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2.4.2 Financiranje terorizma

Zagotavljanje finan¢nih sredstev in njihova ucinkovita alokacija med posamezne
elemente skupine je bistvenega pomena za delovanje teroristi¢nih skupin, saj s to dejavnostjo
le-te izpolnjujejo enega izmed najpomembnejSih predpogojev za nemoteno izvajanje
preostalih aktivnosti. Dejavnost financiranja na podrocju terorizma je neposredno povezana s
stroski obstoja in delovanja teroristicnih skupin, katerih obseg pa se od primera do primera
mocno razlikuje. Obseg stroskov je v vecji meri odvisen predvsem od velikosti posamezne
teroristicne skupine, izbranega dometa njenega operativnega delovanja in stopnje
sofisticiranosti napadov, ki jih ta skupina izvaja. Podrocja, za katera teroristi¢ne skupine
namenjajo zbrana sredstva, obsegajo Zivljenjske stroske aktivnih ¢lanov ter njihove place (to
velja predvsem za teroristicne skupine, katerih aktivno ¢lanstvo Zivi izolirano od okolice),
nakup oz. najem objektov, ki sluzijo kot zatoCis¢a, usposabljanje ¢lanov skupine, nakup
orozja (oz. sestavnih delov za njegovo improvizirano izdelavo) in komunikacijskih sredstev,
uporabo prevoznih sredstev na lokalnih in mednarodnih progah itd. Nekatere teroristicne
skupine poleg ze navedenih stroskov placujejo tudi denarna nadomestila druzinam ranjenih in
umrlih ¢lanov. Geografski polozaj teroristicne skupine lahko vpliva na ve¢jo stopnjo tveganja
pri zagotavljanju finan¢nih sredstev. Vecje kot je tveganje za teroristicno skupino, da sprejme
ali zadrzi vecje vsote denarja bolj verjetno bo skupina delovala z manjSimi »proracuni«. Na ta
nacin se tudi izognejo ve¢jemu drzavnemu nadzoru finan¢nih sredstev/transakcij (Keiser
2004, 188).

Finan¢na sredstva za terorizem lahko prihajajo iz Siroke palete moznih virov (glej
prilogo A). V najbolj enostavni obliki se teroristicne skupine v okviru zakonitega poslovanja
financirajo preko pla¢, ki jih njihovi ¢lani pridobivajo na osnovi svoje legalne zaposlitve.
Tovrstno pridobivanje finan¢nih sredstev je znacilno predvsem za nekatere manjSe
teroristicne skupine in jim praviloma predstavlja le enega od virov financiranja. Druga oblika
dodatnega financiranja teroristicnih skupin z zakonitim poslovanjem je prodaja
propagandnega materiala ter izobraZevalne in druge literature, ki je znacCilna predvsem za
teroristi¢ne skupine, povezane z okoljevarstveno problematiko (4nimal Liberation Front,
Earth Liberation Front ipd.). Tudi Stevilne skrajne islamske skupine se dodatno financirajo
na podoben nacin, obicajno s prodajo avdio in video kaset s posnetki govorov pomembnejsih
verskih in politiénih voditeljev. Vecje teroristine skupine se z zakonitim poslovanjem
financirajo predvsem preko lastniStva v razlicnih gospodarskih in finan¢nih ustanovah.

Posebno obcutljivo podrocje pri tej obliki pridobivanja finanénih sredstev za teroristicne

14



skupine predstavlja zakrivanje identitete dejanskega lastnika podjetja, s ¢imer se zavarujejo
pred ukrepi drzavnih varnostnih organov (Leader 1998, 46).

Teroristiéne organizacije pa se lahko financirajo tudi s pomocjo dobrodelnih
organizacij. Tako nekatere sodobne teroristicne organizacije ustanavljajo Stevilne podporne
organizacije, preko katerih zbirajo prostovoljne prispevke. Danes se na tak nacin financirajo
Stevilne teroristicne skupine, med njimi PIRA, alzirska GIA, Hamas, potem so tu Se
Hezbolah, Palestinski islamski dzihad, kaSmirska Harakat ul-Mujahideen in druge.
Teroristicne skupine pogosto zbirajo prostovoljne in prisilne prispevke tudi na obmocju
svojega neposrednega delovanja, obicajno v obliki nekak$nih »revolucionarnih davkov.«
Teroristom gre na roko tudi mo¢no otezen nadzor drzavnih sluzb nad delovanjem dobrodelnih
organizacij zaradi povsem politicnih razlogov, saj je vecina financnih sredstev, ki jih le-te
zberejo, dejansko namenjena druzbeno koristnim socialnim programom, le manjsi delez pa je
preusmerjen v podporo teroristiénim aktivnostim (Roule 2002, 18).

Tudi nekatere drzave pogosto uporabljajo teroristicne skupine za doseganje svojih
ciljev in za zavarovanje svojih interesov v drugih drzavah. Kar v 12 odstotkih primerov se
sumi na sponzoriranje terorizma s strani drzave (Tyagi 2001, 198). Najpogosteje drzave, ki
financirajo teroristicne skupine uporabljajo terorizem kot orodje svoje zunanje politike, saj z
relativno nizkimi stroski ob relativno majhnem tveganju odkritega spopada z mocnejSim
nasprotnikom dosezejo velike zunanjepoliticne koristi. Po drugi strani, pa je lahko drzavna
podpora terorizmu posledica izsiljevanja s strani teroristicnih skupin, kar je Se posebej
znalilno za $tevilne bliznjevzhodne drzave, med katere sodijo npr. Saudska Arabija,
Jordanija, Kuvajt, Zdruzeni arabski Emirati, Katar ipd. Te drzave poskusajo s finan¢no
podporo terorizmu preusmeriti delovanje radikalnih islamskih elementov v lastni druzbi, ki bi
lahko sprozili upor proti vladajoci eliti, v zunanje cilje (boj proti izraelski zasedbi palestinskih
ozemelj, prisotnosti ZDA na Arabskem polotoku, itd.).

V skoraj 30 drzavah pa teroristiCne organizacije financirajo svoje dejavnosti preko
zelo donosne trgovine z prepovedanimi drogami. Preprodaja drog je postala Se posebej
donosen vir za teroristi¢ne skupine po hladni vojni. Z upadom drZavnega terorizma, oziroma
upadom podpore drzav teroristicnim skupinam so bile teroristicne skupine prisiljene poiskati
nov vir denarja za svoje delovanje. Kjer je podnebje za kmetijstvo primerno, lahko to pomeni
proizvodnjo drog in posledi¢no tudi njihovo prodajo. Proucevanje terorizma in organiziranega
kriminala kaZze na veliko razli¢nih nadinov s katerimi se financirajo razli¢ne teroristicne
skupine preko drog. Vrednost svetovne trgovine z drogami predstavlja zelo bogat vir

financiranja teroristi¢nih skupin. Uradniki ZN verjamejo, da je 2,800 ton opija, kar je 280 ton
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heroina, v rokah Talibanov, Al Kaidine mreze vojskujocih Islamistov in drugih afganistanskih
in pakistanskih preprodajalcev. Pridelek v Pakistanu na celotnem ogromnem trgu bi lahko bil
vreden 1,4 milijarde ameriskih dolarjev. Na ulicah Londona in Milana, predelan v beli prah, je
njegova vrednost ocenjena s strani Interpola in ZN med 40 in 80 milijard ameriSkih dolarjev.
Kar pomeni, da je celotna trgovina s heroinom v Evropi ocenjena na 20 milijard dolarjev na
leto (The Taliban and the heroin market 2001).

Prav tako teroristi ustanavljajo podjetja, ki poslujejo v javnosti in jim sluzi kot zascita
za pranje denarja. Tipi¢ni primer za takSno dejavnost je za kriminalno ali teroristicno
organizacijo ustanovitev legalnega podjetja, ki potem sluzi za meSanje nelegalnih sredstev z
legalnimi. Podjetje obi¢ajno uporablja razli¢ne zvijace, da uspe izvesti te dejavnosti. Prednost
ustanovitve javnega podjetja za takSen namen je, da lahko njegovi lastniki dobijo dvojni
dobicek, ker njihovo podjetje deluje na takSen nacin: kot prvo je oblikovanje uspeSnega
nacina pranja denarja, kot drugo pa delitev delezev investitorjem, ki ne poznajo delovanja
podjetja. (FATF 2003, 17).

Teroristicne skupine naj bi prav tako kot sredstvo za financiranje svojih dejavnosti
uporabljale zlato in diamante oziroma dostop do trgov zlata in diamantov v drzavah, kjer so
zaradi diamantov konflikti. Enostavnost s katero se lahko diamante skrije in prenaSa ter
visoka vrednost za gram enega dragega kamna je posebno koristna za ilegalno odvracanje od
legalnih poti za izkoriS€anje in zasluzek teroristi¢nih in tudi kriminalnih skupin. Varnost v
vseh pogledih industrije diamantov je najpomembnejSa lastnost industrije diamantov (FATF
2003, 26). Povezave med trgi diamantov in financiranjem terorizma so iskali ¢lani FATF in
neka delegacija je nasla informacije domnevnega poizkusa nakupa dveh kilogramov dragih
kamnov ¢lanov Al Kaide. Preprodajalec diamantov iz ene od bliznjevzhodnih drzav, ki sicer
deluje v Evropi naj bi bil posrednik pri prodaji diamantov, ki so bili kupljeni na trgih
zahodnih AfriSkih drzav. Dobicek te prodaje naj bi Sel na sklad Osame Bin Ladna (FATF
2003, 27-28).

Prednost, ki jo prinasa zlato je visoka vrednost kovine, zamenljivost in potencialna
anonimnost pri prenosu, kar je tudi zelo uporabno za pranje denarja. Zlato se uporablja kot vir
ilegalnega denarja, ki ga operejo preko tihotapljenja ali ilegalne trgovine zlata, ali pa kot
sredstvo za pranje, preko odkritega nakupa zlata z nelegalnimi skladi (FATF 2003, 23).

RedkejSa oblika financiranja terorizma so prispevki premoznih podpornikov
terorizma. V zadnjih letih med temi medijsko najbolj izstopa primer milijonarja saudskega
rodu, Osame Bin Ladna, ki pa pri tej dejavnosti Se zdale¢ ni sam. Poleg Stevilnih poslovnezev

v bliznjevzhodnih drzavah in v izseljenskih skupnostih na Zahodu naj bi nekatere islamisti¢ne
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skupine podpirali celo posamezni ¢lani saudske kraljeve druzine (Leader 1998, 42). Donacije
premoznih posameznikov so lahko prostovoljne (na osnovi podpore ciljem skupine ali lastnih
koristi, ki jih prinaSa njeno delovanje) ali prisilne (kot posledica izsiljevanja s strani
pripadnikov skupine).

Glavno finan¢no sredstvo za financiranje islama pa je bilo osnovano na podlagi
Islamskega zakona o obveznem dajanju milosCine ali zakat. Legalno dajanje milo$¢ine je eden
od petih stebrov islama. Zakat je oznacen kot temelj finan¢ne strukture v islamskih drzavah.
Glede na Koran je zakat naCin ociSenja (Brishard 2002, 12). Zakat je obveza, da se po
najboljsih moceh pomaga bliznjim, morebitno stiskastvo pa ni samo sramota, temve¢ greh,
zaradi katerega se lahko zapravi nebeSko kraljestvo. Sodobne islamske drzave so zakat
vkljugile v davéni sistem (Celik 2004, 24). To nagelo je obveza vsakega muslimana. V osnovi
zakat obsega tri oblike glede na prejemnika: za Alaha (feesabeelillah), za revne (Lil-Fuqara)
in za tiste, ki potrebujejo (Lil-Masakeen). Samo prva oblika zakata je povzrocila vec
interpretacij med muslimanskimi pisci. Ta prva oblika zakata se uporablja za bojevanje v

imenu Alaha (jihad) (Brishard 2002, 13).
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3 NEFORMALNE OBLIKE PRENOSA DENARJA IN FINANCIRANJE
TERORIZMA

Prenosi finan¢nih sredstev so zelo pomembni predvsem za vecje teroristicne skupine,
ki izvajajo napade na globalni ravni oz. na tej ravni izvajajo dejavnost zbiranja finan¢nih
sredstev, kot so npr. Al-Kaida, Hezbolah, Hamas, PIRA in GIA. Za ustrezno alokacijo
finan¢nih sredstev z namenom omogocanja u¢inkovitega izvajanja geografsko tako razvejanih
dejavnosti, te skupine potrebujejo ustrezne mehanizme njihovega prenosa. Posebno pozornost
morajo pri tem namenjati zakrivanju izvora oz. namena porabe finan¢nih sredstev, s ¢imer se
izogibajo moznosti zaplembe teh sredstev s strani drzavnih varnostnih organov (Miholi¢
2004, 45). Nacine prenosa finan¢nih sredstev, ki jih uporabljajo sodobne teroristi¢ne skupine,
razdelimo na formalne (za prenos finanénih sredstev uporabljajo legitimno banc¢no
poslovanje) in neformalne oblike prenosa denarja. Bistvena razlika med tema skupinama
prenosa denarja je obstoj fizicnih dokazov, ki bi preiskovalce lahko vodili k izvoru oz.
namenu porabe prenesenih sredstev. Za neformalne oblike prenosa denarja je znacilno, da
potekajo mimo konvencionalnih finan¢nih tokov in zaradi tega za seboj puscajo izredno malo

ali celo nobenih sledi, ki bi v primeru morebitne preiskave lahko koristile preiskovalcem.

3.1 OPREDELITEV NEFORMALNIH OBLIK PRENOSA DENARJA

Sistem alternativnih nakazil (Alternative Remittance System — ARS) nam opisuje
finan¢ne storitve, ki so tradicionalno vodene in nadzorovane zunaj regularnih finan¢nih
sektorjev in kjer so denarne vsote premaknjene iz ene geografske lokacije na drugo. Vendar
pa je bil izraz ARS kritiziran kot netoCen in zavajajo¢, prav tako kot je bil sporen izraz
»podzemno bancnistvo«. Banénistvo je le redko povezano s takimi oblikami prenosa denarja,
ki se dogajajo dokaj pogosto po celem svetu. Prav tako beseda »alternativno« ni bila prava
izbira, ker naj bi namigovala na obstoj nekega drugega konvencionalnega nakazilnega
sistema. To pa seveda ni res, Se posebej, e pogledamo drzave na juzni polobli, kjer se Se
vedno pojavljajo operacije neformalnega prenosa denarja in nakazil (z veliko paleto razli¢nih
imen, vendar podobnimi mehanizmi delovanja), ki so obstajale Se pred danasnjimi ban¢nimi
institucijami. Za milijone ljudi po svetu so Se vedno formalne banc¢ne institucije Se vedno

nedosegljive. V velikih primerih se je pokazalo, da je bila vrednost (in ne denar) prenesena iz
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enega mesta na drugo, zato je bil v letu 1999 z namenom bolj to¢no opisati ta fenomen,
predstavljen in uporabljen termin »sistem neformalnega prenosa vrednosti (Informal Value
Transfer System — IVTS)«.

IVTS se nanasa na mehanizme in mrezo, lahko pa tudi na neformalne oblike prenosa
denarja, ki potekajo mimo konvencionalnih finan¢nih tokov, s katerimi teroristi lazje in bolj
prikrito prenaSajo denar in vrednosti, brez puscanja sledi celotnega prenosa denarja, kar pa
zelo otezuje nadzor in preprecevanje omenjenega nacina prenaSanja denarja in vrednosti.

IVTS se deli na dva glavna tipa: na eni strani spektra so neformalne oblike prenosa
denarja (Informal Funds Transfer System — IFTS), na drugi strani pa so »Cisti prenosi
vrednosti v obliki dobrin v njihovih denarnih vrednostih«. Med tema dvema tipoma pa je Se
vrsta razlicnih kombinacij, za katere je to¢na kategorizacija nemogoca in jih zato
poimenujemo »neformalne metode prenosa vrednosti (Informal Value Transfer Methods —
IVTM) (Biersteker in Eckert 2008, 157-177).

IFTS so torej del IVTS in se nanasajo na denarne prenose. Ti sistemi naj bi izvirali iz
indijskega kontinenta in Kitajske, vendar pa so se z imigracijo in ekonomsko globalizacijo
hitro razsirili po vsem svetu, kar pa so Se posebe;j izkoristili teroristi kot nacin bolj prikritega,
neformalnega nacina financiranja ostalih elementov teroristicne skupine.

Termin IFTS je bil prvi¢ uporabljen v dokumentu Mednarodnega denarnega sklada
Svetovne banke. V tem dokumentu je bil termin IFTS definiran kot finan¢ni sistem, ki obstaja
vzporedno z konvencionalnimi ban¢nimi kanali ali ob pomanjkanju le teh. IFTS je sistem, s
katerim se prenasa denar po neformalnih kanalih. Ti sistemi so pogosto organizirani v
razprSena omrezja ali povezani z osebnimi zvezami in uporabljeni s strani teroristov, ki zelijo
prikriti svojo denarno transakcijo. IFTS je torej sistem, kjer je denar sprejet z namenom
prenosa enake vrednosti v enaki obliki tretji osebi na drugi geografski lokaciji. Ti prenosi
denarja ponavadi potekajo izven konvencionalnih ban¢nih sistemov, skozi neban¢ne finan¢ne
institucije ali ostala podjetja, katerih prenos denarja ni primarna funkcija. IFTS se vcasih
povezuje tudi z formalnim ban¢nim sistemom (npr. skozi uporabo ban¢nih racunov, katerih
imetnik je IFTS posrednik). Trenutno so IFTS predmet t.i. »poslovnih denarnih storitev
(Money Service Business — MSB)«, njihove stranke in storitve pa so po veliki vecini dobro
vpeljani in poznani v njihovih lokalnih skupnostih.

Za prenos denarja preko IFT sistema mora naro¢nik dostaviti denar IFTS posredniku
na njegovi lokaciji ter mu podati ime osebe za katero je ta denar namenjen. IFTS posrednik
sprejme denar in se poveze z drugim posrednikom, kateri dostavi denar osebi, ki jo je

naro¢nik zahteval. Komunikacija med posrednikoma lahko poteka preko telefona, faksa ali
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interneta. Prvi posrednik zara¢una naroc¢niku dolo¢eno provizijo glede na preneseni znesek.
Medtem ko oba posrednika lahko delata za isto podjetje, ponavadi razmerje med njima temelji
na zaupanju, druzinskih vezeh, skupni etni¢ni, jezikovni pripadnosti ali poslovni zvezi (FAFT
2002, 4-9).

IFTS so po vecini legitimne storitve in so v mnogih drzavah zelo pomemben nacin
prenosa denarja. V nekaterih primerih so celo edini naCin zanesljivega prenosa denarja do
prejemnikov na odro¢nih lokacijah, kjer ostale oblike finan¢nih storitev Se niso razvite. V bolj
razvitih drzavah je IFT sistem pogosto uporabljen s strani emigrantov za nakazilo denarja
svojim druzinam v mati¢nih drzavah. Ker pa ta sistem deluje zunaj konvencionalnih sistemov,
je zelo ranljiv za izrabo v teroristicne namene (FATF 2008, 24). IFT sistem je zavajajoc,
razlicen, ucinkovit in tezko izsledljiv nain prenosa denarja in je ravno zato uporabljen tudi s
strani teroristi¢nih skupin. Tradicionalno je IFTS uporabljen za placilo za nelegalno blago ter
storitve ali aktivnosti z namenom financiranja terorizma in pranja denarja.

IFTS ima ve¢ razli¢nih pojavnih oblik. Med njimi so najbolj znane oblike: »hawala,
»hundi«, »black market peso exchange«, »kitajski/vzhodnoazijski sistem« in »fei-ch’ien«.
Karakteristika IFTS-ja je, da je transakcija odposlana, prenesena in dostavljena kot denarni
dobic¢ek mimo konvencionalnih finan¢nih tokov, kar omogoca teroristom lazji in bolj prikrit
nacin prenasanja in dostavljanja denarja, pri ¢emer pa ne puscajo nikakrs$nih sledi o izvedeni
transakciji. To zelo otezuje delo preiskovalcem, Cesar pa se teroristi zelo dobro zavedajo in
zato se te oblike prenosa denarja tudi posluzujejo.

Z IVTM se lahko dosegajo enaki cilji, ampak ker tu ne obstaja sistemska infrastruktura
je zato potrebna vecja osebna vpletenost za izvedbo IVTM operacije. IVTM bi bil zato
nekoliko bolj »okoren« nacin za nekatere nelegalne aktivnosti npr. individualna placila
imigrantov za tihotapljenje v drzavo, vendar zelo u€inkovit za prenos velikih koli¢in denarja.

Navkljub povecanemu nadzoru nad nelegalnimi storitvami s strani FATF-a (Financial
Action Task Force), je zaradi svoje anonimnosti in hitrosti katere IFTS nudi, Se vedno zelo
priljubljen mehanizem med teroristi. Razlog njegove uporabe pa je lahko tudi kulturen in
pragmaticen, predvsem na nekaterih obmocjih, kjer je bancna infrastruktura slaba ali pa sploh

ne obstaja (Shah 2007, 202).
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3.2 VRSTE NEFORMALNIH OBLIK PRENOSA DENARJA

3.2.1 »Hawala ali Hundi sistem«

»Hawala ali hundi’« je hiter, varen in zanesljiv sistem prenosa denarja tako v drzavah
od koder izvira, kot tudi drugje. Je nakazilni sistem, ki poteka vzporedno in v vecini primerov
neodvisno od formalnega bancnega sistema. Temelji na zaupanju med posredniki, ki vodijo
izpostave tega sistema v Stevilnih drzavah Bliznjega vzhoda in na Zahodu. Je komercialno
omrezje, ki lahko brez kakrsnihkoli omejitev in ovir prenasa fonde dobesedno kamorkoli.
Sistem je bil prvotno zasnovan za trgovanje med oddaljenimi regijami, kjer je bil
konvencionalni ban¢ni sistem nezanesljiv, slab ali odsoten, kasneje pa so ga zaceli uporabljati
oz. izrabljati tudi za nelegalne, teroristicne namene (Jost in Sandhu 2000, 1).

Beseda »hawala« izvira iz arabskih korenin in pomeni spremeniti in transformirati.
»Hawala« je definirana kot ra¢un za izmenjavo ali kot zaupnica. Beseda »hawala« je
uporabljena tudi v izrazu »hawala safar«, kar pomeni potovalni ¢ek (EI-Qorchi in drugi 2003,
12).

FATF za opredeljevanje »hawale« uporablja slede¢o definicijo: »Hawala sistem je
sistem, ki se uporablja za prenos denarja iz ene lokacije na drugo in deluje izven
tradicionalnih bancnih kanalov. Storitve zajete v tej Siroki definiciji so izvajane s strani
najvecjih multinacionalnih podjetij pa vse do majhnih lokalnih mrez, tudi teroristicnih skupin.
Lahko gre za zakonite ali nezakonite dejavnosti, vendar se pri obeh, zakonitih in nezakonitih
dejavnostih, uporablja razlicne metode in Stevilna orodja za ucinkovit in predvsem prikrit
prenos denarja« (FATF 2004-2005, 5).

Komponente oz. znalilnosti, ki locujejo »hawala sistem« od drugih alternativnih
nakazilnih sistemov so zaupanje in Siroka uporaba vez in poznanstev, kot so npr. druzinske
vezi ali regijska, nacionalna ali verska pripadnost, kar omogoca teroristom bolj prikrito in
manj sumljivo uporabo za financiranje svojih aktivnosti. Za razliko od tradicionalnega
bancniStva, »hawala« ne uporablja pogajalskih faktorjev, saj se prenos denarja zgodi zasnovan

na komunikaciji med »hawala« posredniki ali »hawala« preprodajalci znotraj mreze.

3 Uporabljata se oba izraza, tako »hawala« kot »hundi, saj med njima ni nikakr$ne razlike v naginu uporabe in
delovanja. Razlikujeta se le v tem, da izraz »hawala« izhaja iz Indije, medtem ko izraz »hundi« izhaja iz
severnega Pakistana«. Oba izraza pa ste se razsirila in se danes uporabljata po celem svetu.
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»Hawala« predstavlja dokaj zapleten sistem prenosa denarja. Verjetno je tudi to eden
izmed razlogov, da se teroristi raje posluzujejo ostalih nacinov financiranja, kljub temu, da
niso tako ucinkoviti kot »hawala sistem«.

Sam proces prenosa denarja s »hawala sistemom« poteka tako (glej sliko 3.1), da
teroristicna organizacija (CA) iz drzave A, ki ima namen izvesti teroristicno akcijo v neki
drugi drzavi (B), Zeli dostaviti denar teroristu ali teroristi¢ni celici (CB) v drzavi B, ki naj bi
ta napad izvedel. »Hawala« posrednik v drzavi A (HA) prejme denar od teroristicne
organizacije CA in mu v zameno da kodo za avtentikacijo (tocka 1. in 2.). CA mora to kodo
posredovati CB-ju (to¢ka 3.). HA preko telefona, elektronske poste ali faksa kontaktira
»hawala« posrednika v drzavi B (HB), s katerim se dogovori, da dostavi denar v lokalni valuti
CB-ju. CB mora za prejem denarja predati avtentikacijsko kodo HB-ju (tocka 4. in 5.). HA je
lahko poplacan tako, da zaracuna provizijo CA-ju ali skozi devizni tecaj. Po nakazilu je HA
zadolZen pri HB. Poravnava dolga pa se lahko zgodi na razli¢ne nacine, tako finan¢ne, preko
dobrin ali storitev (El-Qorchi 2002).

Poravnava dolga s strani HA do HB, kateri se je pojavil z prvotno transakcijo, se lahko
zgodi preko uvoza dobrin oz. z »obratno hawalo«. »Obratna hawala« pa ne pomeni, da je
poravnava izvedena preko istih »hawala« posrednikov. Lahko so vkljuceni tudi drugi
posredniki, poravnava pa je lahko del kaksne druge transakcije. Tako je »obratna hawala«
lahko preprosta ali kompleksna. Poravnava pa se lahko zgodi tudi preko uvoznih transakcij,
npr: HA lahko pokrije svoj dolg tako, da bo financiral izvoz v drzavo B, kjer je HB uvoznik
ali posrednik (El-Qorchi in drugi 2003, 13-14).

Slika 3.1: Primer »hawala« transakcije
3.

Remittance
code L
Terrorizt Terrorist
Group in in coLntry
Ly countey & B (CE)
[CA)
4.
. cash
Fzirliitzins | givento cash Retrittance
EEEE Ha d given to code
CH
Hawvalandar Havwvalanciar
in country A, h : . in courtry B -
(HA) phone, fax (HE)

ar e-mail

Vir: El-Qorchi (2002).
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»Hawala« sistem ima globalne razseznosti, saj se obmocje delovanja »hawala«
posrednikov hitro Siri po celem svetu. Zlasti Zdruzeni arabski Emirati, Se posebej Dubaj, je
znan po tem, da se tu ukvarjajo z zelo velikimi transakcijami. Ta neformalen sistem temelji na
kratkem casovnem roku, obljubah in se ve€inoma uporablja s strani teroristov v Pakistanu,
Indiji in juzni Aziji. Celice Al Kaide, ki so operativne celice, se opirajo na »hawalo«, kar
pomeni zaupanje, varstvo, to je financno poslovanje brez papirnih dokumentov, in deluje na
podlagi zaupanja med »hawala« posredniki.

Vsote, ki so vsako leto prenesene skozi »hawala« sistem je nemogoce tocno dolociti,
vendar obstajajo podatki, da se v sistemu obracajo milijarde amerisSkih dolarjev. V Pakistanu
uradniki predvidevajo, da vsako leto v drzavo vstopi od 5 do 7 milijard ameriskih dolarjev
preko »hawala« kanalov. Interpol predvideva, da v Indiji »hawala« obsega 40% bruto
domacega proizvoda. Prav tako je predvideno, da gre vsako leto preko »hawala« kanalov od
100 do 300 milijard ameriskih dolarjev po celem svetu (Chene 2008, 3).

Karakteristike, ki naredijo »hawala sistem« uéinkovit za nalaganje in prenos denarja z
namenom financiranja terorizma, ga naredijo tudi zelo uc¢inkovitega za pranje denarja. V
Stevilnih primerih pri poslovanju z »hawalo« namre¢ izgleda, kot da je denar zakonit, saj so
ga mehanizmi in tehnike »hawale« zmozne spreobrniti v skoraj katerokoli obliko in ponujajo
Stevilne zmoznosti, ki dajo denarju navidezno legitimnost. Zaradi u¢inkovitosti »hawale« v
procesu pranja denarja, so se slednjega sCasoma zacele posluZevati tudi teroristicne skupine
(Jost in Sandhu 2000, 10).

Kot lahko vidimo, se teroristi za financiranje svoje dejavnosti posluzujejo tudi
vhawale«. Njihov krog »ciljnih« drzav, kjer uporabljajo »hawalo« kot nacin njihovega
financiranja pa se Siri. Najpogosteje je »hawala« uporabljena s strani teroristov v Indiji,
Pakistanu, Afganistanu in ZdruZenih arabskih Emiratih, prav tako pa obstaja sum, da se
uporablja tudi za financiranje teroristicnih dejavnosti v ZDA in Evropi, predvsem v Veliki
Britaniji. Res pa je, da verjetno obstaja mnogo ve¢ primerov uporabe »hawale« s strani
teroristov, vendar jim preiskovalci zaradi u¢inkovitosti sistema niso uspeli priti na sled. V
primeru, ko pa se je pojavil sum uporabe »hawale« v teroristiéne namene, v ve€ini primerov
organom pregona ni uspelo pridobiti zadostnih dokazov za dokoncanje primerov in so jih na
koncu morali opustiti brez zakonskih posledic za osumljene. Ta nacin financiranja je
prakticno skrajno orodje za financiranje teroristov, nikoli pa ni bil glavni vir za prenose

denarja. (Brisard 2002, 8).
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3.2.2 »Black Market Peso Exchange«

»Black Market Peso Exchange« (BMPE) je bil ustvarjen kot nacin Cezmejnega
prenosa denarja. Napacna je trditev, da je bil BMPE ustvarjen z namenom pranja denarja
povezanega z drogami, saj je bil prvi¢ uporabljen ze leta 1970 za potrebe kolumbijskih
uvoznikov. Nadzor valut, ustanovljen s strani kolumbijske vlade v tistem obdobju, je
zagotavljal, da so uvozniki dosledno placevali svoje obveznosti in davke. Menjalniske
kontrole pa so z omejitvijo zneska oz. koli¢ine kupljene stabilne valute okrnile zmozZnosti
pridobivanja valut potrebnih za placevanje racunov za produkte kupljene preko morja. Z
omejitvijo kupovanja valut je bila omejena tudi koli¢ina uvoza.

Z zaCetkom trgovanja z drogo v osemdesetih letih, se je zahteva po kolumbijski valuti
s strani preprodajalcev srecala z potrebo kolumbijskih uvoznikov po stabilni valuti. Zahteve
preprodajalcev in potrebe kolumbijskih uvoznikov pa so zadovoljili kolumbijski »brokerji« in
njihovi sodelavci v ZDA, ki so sluzili na racun razlike med uradnim in ¢rnim menjalniskim
teCajem (Buencamino in Gorbunov 2002, 4).

BMPE sistem deluje na podoben nac¢in kot »hawala« sistem. Sam proces se zacne z
dolarji, pridobljenimi od prodaje drog v ZDA. Prekupcevalec z drogo mora uporabiti ta denar
za placilo dobavitelju v Kolumbiji, vendar za to ne more uporabiti finan¢nih institucij za
mednarodni prehod denarja, brez da bi njegova dejavnost pritegnila pozornost oblasti.
Prekupcevalec tako uporabi »brokerja«, ki ta denar vlozi v neko neban¢no podjetje. »Broker«
nato v partnerskem podjetju v Kolumbiji organizira, da dobavitelj v Kolumbiji dobi denar v
lokalni valuti, torej pesih. »Broker« pri tem zarauna vecji menjalniski odstotek, kot je v
uradnem dolar/peso menjalniskem tec¢aju. V tem trenutku je bil denar uspes$no prenesen do
dobavitelja brez fizicnega premika. Da pa denarni tok ostane uravnotezen, »broker« kupi
pesote od Kolumbijskih uvoznikov, kateri se s tem izognejo placilu davkov in z dolarji
placujejo svojim dobaviteljem v ZDA ali katerikoli drugi drzavi s katero poslujejo (FATF
2000, 4).

BMPE se je tako razsiril in ubral bolj kriminalno smer, saj se ga uporablja ve¢inoma
za pranje denarja zasluZzenega z preprodajo drog. Kolumbijski ¢rni trg pa ni edini tak primer,
je le eden izmed mnogih ¢rnih trgov, ki jih lahko najdemo povsod po svetu. Ponekod so celo
tako odkriti, da svoje menjalniske tecaje objavljajo preko medijev in so tolerirani s strani
vlade, ki kdaj pa kdaj tudi koristi njihove usluge.

Res je, da se BMPE uporablja v Kolumbiji in ZDA z namenom prenosa denarja

pridobljenega od preprodaje drog, vendar se sam sistem ne razlikuje bistveno od »hawale«.
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Razlika je v tem, da se »hawala« uporablja predvsem v Indiji in drzavah Bliznjega vzhoda,
BMPE pa v Kolumbiji in ZDA, vendar je naceloma sistem delovanja enak. V obeh sistemih
sta potrebna dva posrednika v razlicnih drzavah, ki transakcijo izvedeta tako, da prejemnik
dobi znesek v njegovi lokalni valuti, pri tem pa ne puscata skoraj nikakr$nih ali celo ni¢ sledi.
Prav tako se oba sistema uporabljata v legalne namene in sta izrabljena za nelegalne, tudi za
pranje denarja. Razlika je predvsem v viru pridobljenega denarja, ki je pri BMPE preprodaja
drog, »hawala« pa se nanaSa bolj na druge nacine pridobivanja denarja in ne toliko na
preprodajo drog.

Glede nato, da teroristicne organizacije financirajo svoje dejavnosti tudi preko zelo
donosne trgovine z prepovedanimi drogami in obstajajo podatki, da je 2,800 ton opija, kar je
280 ton heroina, v rokah Talibanov, Al-Kaidine mreze vojskujocih Islamistov in drugih
afganistanskih in pakistanskih preprodajalcev, bi lahko teroristine organizacije za prenos
denarja, pridobljenega od preprodaje prepovedanih drog, uporabili BMPE, le da bi bila valuta
drugacna. Prav tako so znane povezave teroristi¢nih organizacij z kriminalnimi zdruzbami,
kar nakazuje na to, da se lahko teroristi povezejo tudi z preprodajalci drog in posredniki, ki bi
tako kot »brokerji« prenaSali denar, pridobljen od preprodaje droge teroristom in njihovim

celicam povsod po svetu, brez pus¢anja sledi (Buencamino in Gorbunov 2002, 9).

3.2.3 »Chop sistem«

»Chop« sistem deluje na enak sistem kot »hawala« in je Se danes v uporabi. Tako kot
»hawala, je tudi »chop« sistem lahko uporabljen v teroristicne namene. Sistem deluje tako,
da ¢e bi financni podpornik terorizma v drzavi A Zelel nakazati denar teroristu ali teroristicni
celici, ki bi izvedla napad v drzavi B, bi Sel do »brokerja« in mu sporo¢il komu zeli dostaviti
denar in v kaks$ni vsoti. »Broker« bo denar vzel in posredniku v drzavi B posredoval le
najnujnejSe podatke (vsoto nakazanega denarja, ime prejemnika, Cas in lokacijo predaje
nakazanega denarja). »Broker« naredi tudi »chop« - to je lahko zelo preprosta stvar, kot je
npr. pretrgana avtobusna vozovnica — katere en del bo po posti poslal posredniku v drzavo B,
drug del pa bo dal finanénemu podporniku terorizma oz. klientu, ki je transakcijo sprozil.
Slednji bo svoj del karte prav tako poslal prejemniku nakazila, v tem primeru teroristu oz.
teroristi¢ni celici v drzavi B. Ko se posrednik in prejemnik v drzavi B srecata, morata pri tem
oba imeti en del pretrgane vozovnice, drugace posrednik denarja ne preda. Ta vozovnica,
razglednica, letak, itd., je le varnostni ukrep, s katerim se posrednik preprica, da je prejemnik

nakazila resni¢no prava oseba (Buencamino in Gorbunov 2002, 3-4).
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»Chop« sistem se torej od »hawale« razlikuje le v tem, da se pri »hawali« izmenja
avtentikacijska koda med »hawala« posrednikom in narocnikom v drzavi A ter med »hawala«
posrednikom in prejemnikom nakazanega denarja v drzavi B, pri »chop« sistemu pa se
namesto avtentikacijske koda izmenja vozovnico, razglednico itd., pretrgano na dva dela. Pri

obeh sistemih pa ne ostane nobena sled za izvedeno transakcijo.

3.2.4 Ostali sistemi

Poleg teh treh vecjih nakazilnih sistemov, so ¢lani FATF opredelili tudi primere
podobnih, vendar nepovezanih sistemov, uporabljenih v manjSem Stevilu v njihovih drzavah.
Eden bolj znanih sistemov je kitajski »fei-ch’ien«” sistem, ki temelji na druZinskih vezeh in
tako predstavlja vez, s katero je dokaj lahko prenesti denar v drugo drzavo. Francija je prav
tako omenila neformalno nakazilno mrezo med njo in severno Afriko, Spanija pa neformalne
aktivnosti v povezavi s prenosom denarja med Spanijo in §pansko enklavo Melilla v Maroku.
Tudi Italija se je soocala z primerom, v katerem so predstavniki banke iz JV Azije ponujali
njihovim imigrantom v Italiji neformalni nakazilni sistem. Imigrantske populacije Turcije in
bivse Jugoslavije prav tako redno uporabljajo nakazilni sistem za premik denarja iz Nemcije,

Nizozemci pa so zaznali sistem, ki zagotavlja premik denarja za imigrante iz Suriname.

Kljub temu noben od teh sistemov ne pade v vecjo shemo, si vsi delijo podobne
karakteristike kot »hawala«, in sicer pomanjkanje zapiskov in dokumentacije identifikacije
stranke ter moznost zlorabe s strani terorizma in kriminalnih zdruzb (FATF 2000, 7). Povsem
verjetno je namre¢, da bi se teroristi priceli posluzevati katere od teh oblik neformalnega
prenosa denarja, s katerim bi financirali svoje aktivnosti v vseh delih sveta. Terorizem se
namre¢ zelo hitro Siri in dobiva globalne razseznosti. S Sirjenjem teroristi¢ne aktivnosti pa se
Sirjjo tudi nacini njihovega financiranja. Tako se teroristi financirajo iz razli¢ne palete virov,
med njimi pa tudi neformalne oblike prenosa denarja, ki sem jih opredelila v tem poglavju. Ti

sistemi so za teroriste zelo ucinkoviti, saj obstaja zelo malo ali celo ni¢ dokazov, ki bi lahko

* »Fei-ch’ien« ali »lete¢i denar« sistem se je razvil Ze v Gasu Tang dinastije (618-907 n.8.), predvsem zaradi
ekonomske rasti, ko se je pojavila potreba po nakazilnih sistemih in sistemih za prenos denarja. Sistem se je s
pomocjo Kitajcev, ki so ziveli v drugih drzavah kaj hitro razsiril v vec¢ja mesta Japonske, Rusije in SV Azije.
»Fei-ch’ien« sistem temelji na dveh delih, ki sta zasnovana na druzinskih vezeh in poznanstvu. V praksi to
izgleda tako, da se en del druzine odseli v drugo drzavo in tam odpre svoje podjetje, drugi del druzine pa ostane
doma. Na ta nacin je med druzino ostala vez, preko katere je bilo dokaj lahko prena$ati denar. Ta sistem je v 19.
stoletju z valom emigracij postal internacionalen. Sistem je bil zelo ucinkovit, saj je »struktura znotraj druzine«
ponujala anonimnost pri transakceiji (Buencamino in Gorbunov 2002, 3).
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nakazovale na financiranje teroristicne dejavnosti skozi te sisteme in teroristi se tega zelo
dobro zavedajo. Prav tako IFT sistemi v mnogih drzavah predstavljajo tudi legalen nacin
prenosa denarja, ki ga migrantski delavci poSiljajo svojim druZinam v mati¢ne drzave, in

zaradi tega je Se tezje ugotoviti, kdaj se ti sistemi zlorabljajo v teroristicne namene.

3.3 ZNACILNOSTI NEFORMALNIH OBLIK PRENOSA DENARJA, KI SO
POMEMBNE ZA FINANCIRANJE TERORIZMA

Neformalne finan¢ne mreze oskrbujejo z osnovnimi storitvami izseljence, trgovce,
nevladne organizacije in celo vladne agencije v Stevilnih drzavah, vendar pa so hkrati tudi
zelo ranljive za Stevilne financne zlorabe, ki se jih posluzujejo tudi teroristicne skupine. To pa
seveda predstavlja velik izziv, kako najti primerno in efektivno pot za nadaljevanje legalnih
neformalnih storitev brez ogrozanja kriminalne kontrole in varnostnih ciljev.

IFTS vsebuje veliko razlicic, ki se med seboj ne razlikujejo bistveno. Vsem oblikam
IFTS pa je skupno, da se arhivi o opravljenih prenosih denarja ne hranijo na daljsi rok, kar
bistveno olaj$a teroristom prenasanje denarja, ne da bi pri tem puscali dolgotrajne sledi o
izvedenih prenosih za izvedbo njihovih dejavnosti (pomanjkanje papirne sledi). Prav tako
neformalne oblike prenosa denarja predstavljajo zelo ucinkovit, hiter in zanesljiv nacin
prenosa denarja, ki temelji na zaupanju med IFT posredniki.

Poleg vseh teh znalilnosti, ki jth bom podrobneje opredelila v nadaljevanju, so
bistvene karakteristike IFT sistemov tudi, da se pojavljajo tezave pri interpretaciji IFTS
zapisov, zato je posledicno tudi zelo tezko ugotoviti ali politike in ukrepi, ki se nanasajo
preprecevanje IFT sistema kot sistema financiranja teroristov dosegajo Zelene rezultate, saj
teroristi zelo spretno zakrivajo sledi o izvedenih prenosih denarja, kar pa oblastem zelo
otezuje preiskovanje in pridobivanje dokazov. Znacilnosti, ki naredijo sistem zelo uporaben
za uporabo v teroristicne namene so tudi teZko prepoznavanje IFT sistemov in njegovo
prepletanje z drugimi poslovnimi dejavnostmi ter prilagodljivost. Nemalokrat pa se zgodi, da
uporaba teh neformalnih oblik povzro¢i tudi kolateralno Skodo (Biersteker in Eckert 2008,
177).
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3.3.1 Pomanjkanje papirne sledi

Hranjenje in arhiviranje dokumentov je pri IFTS posrednikih kratkoro¢no in se izvaja
le dokler racuni niso pokriti. Ker je ve€ina prenosov denarja izvedena preko telefona ali faksa,
prihaja do netransparentnost. V redkih primerih se za prenos denarja prejemniku uporabi tudi
telefonsko banc¢nistvo ali internet, vendar gre tu za dvorezni mec, saj se na ta nacin pusca
preiskovalcem sledi. V primerih, ko se ve, da neka stranka z uporabo IFT sistema krsi zakon,
oz. da se sistem uporablja za nelegalno teroristicno dejavnost, se zapiski in poroc€ila ne vodijo
in zapisujejo.

Vsote, prenesene skozi »hawala« sistem je zelo tezko dologiti. Se tezje pa je dologiti
kolikSen delez pri teh prenosih se namenja za financiranje teroristicne dejavnosti. Sama
narava »hawale« sistema je zelo skrivnostna in omogoca teroristom zelo veliko stopnjo
anonimnosti, prav tako pa se za izvedenim prenosom denarja kaj hitro zabriSejo vse sledi, ¢e
sploh obstajajo. V primerih, ko je »hawala« sistem uporabljeni za namene podpiranja in
financiranja teroristov, »poslovanje« poteka brez odvecnih vprasanj, kot so npr. od kje izvira
denar, je to prava identiteta osebe, za kakSen tocno dolofen namen se bo izvedel prenos
denarja, itd. (Biersteker in Eckert 2008, 177-178). Tako je tudi v primeru, da se odkrije
sumljiv prenos denarja in se ga poveze z financiranjem teroristicne akcije, zelo tezko dejansko
dokazati povezavo z teroristicno skupino in preiskovalci morajo najpogosteje primer opustiti.

Znano je zelo malo primerov, kjer so sumili, da se teroristi financirajo preko »hawala«
sistemov, Se manj pa je primerov, kjer so s preiskavo dokazali povezavo »hawale« s
terorizmom.

Prvi primer, kjer so dokazali uporabo »hawale« v teroristicne namene se je zgodil v
Indiji, kjer je preiskava atentata na pomembnega indijskega politika razkrila, da so bili morilci
pravzaprav teroristi. Ti teroristi so uporabili »hawalo« za prenos denarja, ki so ga dobili od
prodaje narkotikov, preprodajalcem orozja za nakup vojaske tehnike, s katero so izvedli
atentat.

Znan je tudi Se en primer uporabe »hawale« s strani teroristov v Indiji. Skupina
bombnih napadov v ve¢jem indijskem mestu leta 1993 je bila namre¢ financirana preko
rhawale«. Preiskava je razkrila, da je bil denar namenjen za podporo teh teroristi¢nih
napadov, predvsem za nakup eksploziva in za placilo teroristov, ki so izvedli bombne napade.
Ta transakcija je bila upravljana s strani »hawala« posrednikov iz Velike Britanije, Dubaja in

Indije (Jost in Sandhu 2000, 14).
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Znani pa so tudi nekateri primeri, kjer so sumili povezavo »hawale« z teroristi¢no
dejavnostjo, vendar organi pregona niso uspeli odkriti nikakrSnih dokazov, ki bi to lahko
potrdili. Najbolj odmeven je zagotovo teroristicen napad na WTC in Pentagon, kjer je Interpol
sumil, da je Al- Kaida financirala napad s pomocjo »hawale«. KasnejSe preiskave so
pokazale, da se je Al- Kaida za financiranje napada opirala na formalni sektor Zdruzenih
drzav Amerike (ZDA) in Zahodne finan¢ne institucije (Biersteker in Eckert 2007, 177).

Avgusta 2000 sta bila med preiskavo somalijske oblike »hawale« v ZDA aretirana
brata Husein. Zacelo se je, ko sta nakazala vecje koliine denarja v ZdruZene arabske Emirate.
Pred tem je »hawala« posrednik zaprosil za licenco za mednarodno nakazovanje in
sprejemanje denarja, vendar ni bila nikoli izdana. Brata sta bila dvakrat opozorjena s strani
oblasti, da so denarne transakcije v druge drzave izven ZDA kaznivo dejanje. KasnejSe
preiskave so pokazale, da sta brata Husein med septembrom 2000 in novembrom 2001
nakazala 2,8 milijona ameriskih dolarjev na racun v Zdruzenih arabskih Emiratih, kljub temu,
da sta se zavedala, da krSita zakon, ker nimata licence. Oblasti v ZDA so dommnevale, da je
bil denar namenjen za podporo terorizma. Brata Husein sta bila leta 2002 obsojena zaradi
nelegalnega nakazovanja denarja v tujino, nikoli pa jima niso dokazali, da sta financirala
terorist¢ino dejavnost oz., da je bil nakazan denar namenjen v teroristicne namene (FATF
2005, 23).

Ker je za IFTS posrednike kot sem ze omenila zelo redko, da vodijo dokumente o
svojih denarnih prenosih, je tako zelo tezko, ¢e ne celo nemogoce izslediti izvor tega denarja.
Vse kar je potrebno za nakazilo denarja je en telefonski klic in koda, ki jo mora poznati oseba,
kateri je denar namenjen. Po konfanem prenosu denarja pa se vsi dokumenti, kode in
reference unicijo. Tako je lahko tudi v primeru, da preiskovalci odkrijejo sumljivo obliko
prenosa denarja, skoraj nemogoce odkriti in povezati ta prenos s teroristi (Buencamino in
Gorbunov 2002, 5-6). Na ta nacin ne obstaja nikakrSna sled, ki bi organom pregona dala
dokaz o izvajanju nelegalne aktivnosti, saj brez zapisov, vsakr$nih papirnih sledi ali
dokumentov, da so se prenosi denarja izvajali z namenom podpiranja in financiranja
teroristicne dejavnosti, organi pregona prakti¢no ne morejo storiti ni¢esar in v vecini primerov
naletijo na »slepo ulico« in so kasneje primorani opustiti primer proti IFTS posrednikom in
posameznikom, za katere se sumi, da podpirajo izvajanje teroristi¢nih aktivnosti (Biersteker in

Eckert 2008, 177-178).

29



3.3.2 Ucinkovit in hiter prenos denarja

IFT sistemi se lahko kosajo z ostalimi nakazilnimi sistemi zaradi enega preprostega
razloga — stroskovne ucinkovitosti. Za vodenje »hawala« poslov se namre¢ ne potrebuje vecje
koli¢ine denarja, saj so stroSki vodenja razmeroma majhni. Tako se lahko nek »hawala«
posrednik, ki je lahko tudi podpornik teroristicne organizacije legalno ukvarja z neko lokalno
obrtjo ali ima v lasti podjetje, kot je na primer turisticna agencija, s ¢imer prikrije svoje
nelegalne aktivnosti. To podjetje lahko deluje v majhnem najetem prostoru, ki ne predstavlja
velikih stroSkov za lastnika. Tudi zaposleni v teh majhnih podjetjih navadno nimajo
zdravstvenega zavarovanja in pokojninskega nacrta, njihove place pa so nizke. V velikih
primerih pa »hawala« posredniki delujejo celo tako, da je njihova pisarna le miza v kavarni,
njihovi edini stroSek pa je mobilni telefon in prenosni ra¢unalnik. Tako so posledi¢no stroski
niZji tudi za samo teroristicno organizacijo oziroma stroSki izvedbe posamezne teroristicne
aktivnosti (Buencamino in Gorbunov 2002, 2).

IFT nakazila se zgodijo v zelo kratkem casu, ponavadi v nekaj urah, zagotovo pa v
roku enega, maksimalno dveh dneh, za razliko enega tedna, potrebnega za nakazilo denarja
preko ene ali ve¢ bank. Prav tako je pri konvencionalnem ban¢nem sistemu potrebno
upostevati Se praznike, vikende in Casovne cone, ki Cas prenosa denarja Se podaljsajo.
Posiljanje denarja preko poste pa je tvegan nacin, ki lahko traja tudi ve¢ tednov. Ta sistem je
poleg stroskovne ucinkovitosti zelo u¢inkovit za zlorabo z namenom financiranja teroristicne
dejavnosti tudi zaradi njegove hitrosti. Tako se lahko denar teroristu, ki naj bi napad izvedel,
nakaze le nekaj dni pred nacrtovanim napadom. S tem se zmanjSa moznost odkritja
nacrtovanega napada, prav tako pa organi pregona za preiskovanje sumljivih prenosov denarja
potrebujejo bistveno ve¢ Casa, da jih povezejo s terorizmom, v tem Casu pa se nacrtovani

napad Ze lahko izvede in teroristi doseZejo svoj cilj (Jost in Sandhu 2000, 5).

3.3.3 Zanesljivost sistema neformalnih oblik prenosa denarja

Ti sistemi pa so tudi zelo zanesljivi. Kompleksne mednarodne transakcije, katere
vkljucujejo klientovo lokalno banko, korespondencno banko, glavno pisarno tuje banke in
pisarno v prejemnikovi banki, znajo biti zelo problematicne. V vsaj enem primeru je bilo
zabelezeno, da je podjetje Zelelo iz ZDA poslati ve¢jo vsoto denarja v juzno Azijo. Ta denar

pa se je v mrezi prenosov enostavno izgubil. Ko je banka naposled le izsledila ta denar, kar je
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trajalo ve¢ tednov, je bil ta denar vrnjen posiljatelju. Posiljatelj se je nato obrnil na lokalnega
IFTS posrednika, kateremu je uspelo izvesti prenos denarja v manj kot enem dnevu.
Zanesljivost je torej tesno povezana z ucinkovitostjo oz. hitrostjo izvedenega prenosa denarja.
Teroristi bi tako lahko v primeru uporabe tradicionalnega ban¢niStva izgubili ve¢ tednov, saj
sistem ni tako zanesljiv kot IFT sistem. Tako bi morali preloziti celotne nacrte glede kraja in
izvedbe samega napada. Prav tako bi zaradi izgube denarja v tej mrezi prenosa banka izvedla
preiskavo, kje je ta denar od kje je priSel in kam je namenjen. Tako se Se poveca moznost, da
se odkrije za kakSne namene bo uporabljen ta denar. Teroristi bi na ta nacin veliko bolj
tvegali, da jih odkrijejo, kot ¢e bi uporabili prenos denarja preko IFT sistemov. Zelo
pomemben del poslovanja z IFT sistemi je namre¢ zaupanje, s ¢imer se moc¢no zmanjsa
moznost odkritja zlorabe IFT sistemov v teroristiéne namene (Buencamino in Gorbunov

2002, 5).

3.3.4 Zaupanje med posredniki neformalnih oblik prenosa denarja

IFT sistemi torej temeljijo na zaupanju med posredniki, ki vodijo izpostave tega
sistema v Stevilnih drzavah BliZznjega vzhoda in na Zahodu, s ¢imer se njihovi uporabniki
izognejo nadzoru s strani drzave, prav tako se izognejo tudi pladevanju davkov’. Dokazano je
bilo, da se operativne celice Al Kaide opirajo na IFT sisteme, pravzaprav na »hawala« sistem,
ki prav tako temelji na zaupanju in varstvu med denarnimi »hawala« posredniki (Brisard

2002, 8).

3.3.5 Tezave pri interpretaciji zapisov neformalnega sistema prenosa denarja

Kljub temu, da vec¢ina IFTS posrednikov po opravljenem poslu takoj unici vse sledi,
ki bi jih lahko povezovali z teroristi€no dejavnostjo, pa nekateri posredniki hranijo zapise in
vodijo poslovne knjige tudi po tem, ko so bili rauni Ze pokriti in posel koncan. Teh sledi pa
ni ravno lahko odkriti in izslediti, predvsem zaradi Stevilnih prenosov denarja, ki se na ta isti
nacin izvajajo vsak dan. IFTS poslovne knjige so za preiskovalce pogosto neuporabne.

Namre¢ zacetnice in Stevilke, ki so za IFTS posrednika zelo pomembne, so za organe

>V juzni Aziji »érac ali vzporedna ekonomija predstavlja kar 30 do 50% »bele« oz. belezene in dokumentirane
ekonomije. Denar, nakazan skozi uradne kanale velikokrat izzove natanen pregled s strani davcnega
inSpektorata. IFT sistemi pa zagotavljajo nakazilni kanal brez moznosti davénih inSpekcij.
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pregona, Ce ne razkrivajo niCesar o prenosu, znesku, Casu, imenih ali organizacijah,
popolnoma neuporabne.

Nekateri zapisi so hranjeni celo ve¢ let. Obstaja ve¢ primerov v ZDA, Evropi in juzni
Aziji, kjer so organi pregona sumili, da se IFT sistemu uporabljajo za financiranje teroristi¢ne
dejavnosti. Preiskovalci so odkrili tudi velike koli¢ine zapisov in poslovnih knjig (glej tabelo
3.1), ki so vsebovali informacije o posiljatelju, prejemniku, zneskih, valuti, zaracunani
proviziji, €asu, itd., vendar so bili ti zapisi vodeni v Sifrah in jih je bilo nemogoce razvozlati
brez sodelovanja ljudi, ki so te zapise vodili. Slednji pa ravno tako niso bili preiskovalcem v

veliko pomoc, saj ne posedujejo bistvenih informacij o svojih strankah.

Tabela 3.1: Primer poslovne listine IFT sistema®

16/6/98 Vinod 100000 37.6 2659.57 F-1202
16/6/98 Ashish 250000 39.25 6369.42 F-1203
17/6/98 Suresh Kumar 300000 39.25 7643.31 B-8147
17/6/98 Vinod 150000 39.75 3773.58 F-1205
18/6/98 Manoj 300000 41.25 7272.72 B-8148
18/6/98 Vinod Bhai 350000 42.2 8293.83 L-2160
18/6/98 Ganesh Trading 200000 38 5263.15 K? (-'l'
19/6/98 Suresh Kumar 175000 39.5 4430.37 B-8149

Vir: Jost in Sandhu (2000, 14).

Torej v primeru, ko papirna sled obstaja, je slednjo zelo tezko interpretirati, Se tezje pa
je med seboj povezati vse sledi, ki bi vodile do trdnih dokazov, da so se IFT sistemi
uporabljali za financiranje teroristicne aktivnosti. Prav tako pa preiskovanje in razkrivanje
takih aktivnosti zahteva sodelovanje ve¢ organov, od preiskovalcev do pravosodja (Biersteker

in Eckert 2008, 178).

% Pri IFTS vodenje dokumentov pomeni pregled, koliko denarja in komu je kdo dolzan. Tabela je bila narejena iz
podatkov, zasezenih pri eni od preteklih preiskav in predstavlja enega od nacinov, kako IFT posrednik vodi
svojo papirologijo, v primeru, da se le ta izvaja.

Prvi stolpec belezi datum transakcije. Drugi stolpec vsebuje ime IFT posrednika, kateremu je dolgovan denar.
Tu se zaradi anonimnosti uporablja delna imena, kot je »Vinod« ali kratice - »DK«. Tako preiskovalcem tudi v
primeru odkritja poslovnih knjig, ki pri¢ajo o izvedbi IFT transakcij, ti podatki ne koristijo veliko. Tretji stolpec
prikazuje kolic¢ino dolga, Cetrti pa menjalniski tecaj (iz dolarja v rupee) na dan transakcije. Peti stolpec prikazuje
vrednost transakcije v dolarjih, zadnji stolpec pa prikazuje nacin opravljenega placila.

Zapisi kot je npr. »F-1202« ponavadi predstavljajo banko (F lahko pomeni »first bank«, 1202 pa lahko
predstavlja Stevilko ¢eka).
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3.3.6 Prepoznavanje neformalnih oblik prenosa denarja in njihovo prepletanje z

drugimi poslovnimi dejavnostmi

IFTS ni vedno samostojen posel. Nekateri posamezniki, ki vodijo potovalne agencije
ali razne prodajalne trgovine, lahko vzporedno ali kot dodatne usluge za svoje stranke,
izvajajo tudi IFTS dejavnosti. Prenosi denarja so lahko kombinirane z zlatom, diamanti ali
drugimi dobrinami. »Hawala« in financiranje teroristi¢ne aktivnosti nasploh so lahko dobro
skrite med ostale vsakodnevne in nesumljive prenose denarja’. IFTS se dobro prepleta tudi z
ostalimi dejavnostmi, kot so turisti¢ne agencije, razne trgovine, videoteke, starinarnice, itd..

V nekaterih primerih se IFTS posli prepletajo z finan¢nimi institucijami - lahko
vsebujejo bancne ali borzne racune, menjalniske biroje, ponujajo telefonske ali faks storitve
ali pa se posluzujejo nepremicninskih poslov. Take oblike prepletanj Se bolj prikrijejo prenos
denarja z namenom financiranja teroristicne dejavnosti in na ta nafin S$e povecajo Ze tako
velike teZzave s katerimi se soocajo preiskovalci, ko se srecujejo z korespondencnimi ali
prehodnimi racuni, saj je zelo tezko dobiti informacije o pravih upravicencih teh denarnih
prenosov. Za lazje razumevanje si lahko pogledamo naslednji primer: prekupcevalec z
valutami v doloceni drzavi lahko dobi ali poslje nakazilo za »hawala« stranko od ene ali dveh
tujih bank. Ko je denar nakazan in knjiZzen na korespondenénem racunu na banki v ZDA, je
izredno tezko ali celo nemogoce doloc€iti vpletene v tem prenosu. Z enakim izzivom se
sreCamo, ¢e imajo IFTS posredniki ali njihovi klienti ban¢ne ratune v privatnih banénih
oddelkih. V tak$nih primerih je za banc¢nike, borznike, denarne menjalnice, itd. pomembno,
da so seznanjeni z IFTS vzorci in jih tako lazje prepoznajo in prijavijo oblastem kot sumljive.
Z skrivanjem prihodkov od kriminalnih aktivnosti, kot so tihotapljenje zlata, trgovina z
ljudmi, prekupCevanje z drogami in orozjem, terorizem, prevare, utaje davkov in korupcija,
IFTS postavlja ovire za oblasti in jim onemogoca sledenje denarju do zadanih destinacij.

Teroristi se torej lahko na ta nacin posluzujejo financnih sredstev, pri cemer je skoraj
nemogoce ugotoviti njihovo pravo identiteto in Stevilo vpletenih, prav tako pa z skrivanjem in
prepletanjem z raznimi finan¢nimi institucijami povecajo moznost, da njihova dejavnost ni
prepoznana in sumljiva, temvec ostane skrita vse dokler denar ne prispe na ciljno tocko, kjer

se nato porabi za izvedbo teroristicne dejavnosti (Biersteker in Eckert 2008, 182-183).

7 Primer: napacno izdajanje raunov za uvoZene in izvozene dobrine lahko pomaga IFTS operaterjem pri pranju
denarja. Operater tako npr. plaéa 20.000 ameriskih dolarjev uvozniku racunalniS$ke opreme. Operater nato z
prodajo te opreme zasluzi veliko ve¢ od vplacanega denarja in tako prikrije teh 20.000 ameriskih dolarjev. Pri
takem poslu, ki je vreden od 1-2 milijona dolarjev, prej vplac¢anih 20.000 dolarjev ne bo vzbujalo nobenega
zanimanja (Biersteker in Eckert 2007, 178).
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Odkrivanje in dokazovanje teroristicne aktivnosti je pri takem meSanju in prepletanju
razli¢nih dejavnosti in poslov zelo tezko, saj lahko podjetja z velikimi kapacitetami in prenosi
denarja zelo enostavno skrijejo IFTS posle med vsakodnevna poslovanja in jih pogosto nikoli
ne odkrijejo (Biersteker in Eckert 2008, 178-179).

Po 11. septembru 2001 so se pricele pojavljati skrbi, da je »hawala« zlorabljena za
namene pranja denarja in z njim povezanega financiranja terorizma. Znacilnosti »hawale«
naredijo sistem zelo uporaben tudi za pranje denarja, zasluzenega z kriminalno aktivnostjo in
namenjenega za teroristicne dejavnosti. Ker je »hawala sistem« anonimen za uporabnike in ne
potrebuje veliko dokumentacije, je tveganje odkritja financiranja terorizma minimalno. To je
tudi eden izmed glavnih razlogov, zakaj se teroristi posluzujejo omenjenega nacina
financiranja svojih aktivnosti, t.j. kombinacije »hawale« in pranja denarja. Poleg tega je
formalni ban¢ni sistem v zadnjih letih postal Se bolj nadzorovan, zato je verjetnost, da se bodo
teroristi v bodoce Se pogosteje posluzevali neformalnih oblik prenosa denarja oz. »hawale«, ki
se prepleta z pranjem denarja Se vecja.

Interpol je definiral pranje denarja kot »katerokoli dejanje ali poizkus dejanja, s
katerim se prikrije identiteta nelegalnih prihodkov, tako, da izgleda, kot da izvirajo iz legalnih
virov« (Chene 2008, 6).

Pranje denarja preko formalnega finan¢nega sistema ima veliko rizi¢nih faktorjev, ki
so se z uvedbo »know your costumer« kampanj Se povecali. Tihotapljenje vecjih vsot denarja
po nenadzorovanem obmocju pa tudi predstavlja veliko tveganje za odkritje delovanja in
financiranja teroristov. »Hawala« zmanj$a tovrstna tveganja pri transakciji in omogoca prenos
oz. »vstavljanje« denarja v ban¢ni sistem brez formularjev in dokumentov, ki jih zahteva
formalni ban¢ni sistem (Chene 2008, 5).

Pranje denarja navadno vkljucuje tri faze. »Hawala«, ki jo uporabljajo teroristicne
organizacije, je lahko prepletena v vsaki od teh treh faz. Te faze so:

e PLASMA (predpranje): To je prva faza, ki se zacne, ko storilec, ki je pridobil
protipravno premozenjsko korist, to premozenje ali denar izroc¢i pralcu. S tem denar
vstopi oz. se plasira na finan¢ni trg (npr. pralec polozi denar na banko). »Hawala«
posrednik lahko v tej fazi ucinkovito nalozi denar na banko in ga upravici z svojim
legalnim poslom, ki ga »hawala« posredniki ponavadi vodijo. Na ta nacin financerji in
podporniki teroristicne dejavnosti ne vzbujajo nikakrSne pozornosti, ki bi njihovo
dejavnost lahko povezala z financiranjem in podpiranjem teroristicnih dejavnosti.

e PRIKRIVANIJE (pranje oz. stratifikacija): V drugi fazi, pralec ustvarja plasti, brise

racunovodske in ban¢ne sledi za izvorom denarja, izvaja razli¢ne transakcije v banki
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ali med bankami, nakazuje denar na druge racune, kupuje vrednostne papirje, mesa

umazan denar s Cistim denarjem, ustanavlja se »off shore« podjetja. Teroristi se

posluzujejo kombinacije »hawale« in pranja denarja zato, ker je prikrivanje denarja s

»vhawalo« relativno varen postopek. Ker se dokumenti o transakcijah ne vodijo, je

papirna sled, ki bi preiskovalce lahko pripeljala do vira denarja oz. do financerja

teroristi¢ne dejavnosti zelo slaba, ali pa sploh ne obstaja.

e VKLJUCITEV (integracija oz. susenje): Ko so med izvorom denarja in opranim
denarjem naloZzene mnoge plasti, se sled za izvorom denarja zakrije. Oprani denar je
treba uvesti v finan¢ni sistem kot popolnoma neoporecen in legitimen denar. Denar se
vrne do prvotnega storilca. Nato se denar zopet vrne v gospodarstvo (nakup
nepremicnine, dokapitalizacija podjetja, nakup vrednostnih papirjev) ali pa se denar
uporabi za kriminalne oz. teroristicne namene (reinvestiranje v terorizem) (Jost in
Sandhu 2000, 8).

»Hawala« se torej prepleta z pranjem denarja, z namenom bolj prikritega in
ucinkovitega financiranja teroristov, saj odpravlja pomanjkljivosti in Sibke tocke, ki se
pojavljajo pri procesu pranja denarja, hkrati pa odpravlja in zabriSe vse sledi, ki bi lahko
preiskovalce pripeljale do teroristov in njihovih podpornikov oz. sledi, ki bi razkrile
nacrtovanje teroristicne dejavnosti.

Teroristi vedno prikrivajo povezavo med njimi in njihovimi viri financiranja. Tako
lahko denar s »hawala« sistemom operejo, preden ga uporabijo, saj na ta nacin ne pritegnejo
pozornosti oblasti in organov pregona. Tako njihovo financiranje lahko poteka nemoteno,
hkrati pa se zmanj$a tveganje odkritja tako teroristov, kot njihovih podpornikov in financerjev

(Pieth 2002, 153).

3.3.7 Dolocevanje ciljev in izogibanje povzrocanja Skode nedolZnim strankam

Eden izmed izzivov, ki se pojavljajo pri uporabi IFT sistemov je, kako prepreciti
ilegalna dejanja storjena z uporabo IFTS, oz. predvsem kako na ta nacin prepreciti
financiranje teroristov, ne da bi pri tem povzrocili Skodo Stevilnim nedolznim uporabnikom
tega sistema, ki IFT sistemov ne uporabljajo v teroristicne namene, ampak za posiljanje
svojega tezko prisluzenega denarja svojim druzinam v mati¢nih drzavah, in ne da bi pri tem
ovirali potek legitimnih poslov in transakcij. Vsi preiskovalni organi si prizadevajo zmanjSati

kolateralno Skodo, ki je posledica preiskovanja in obravnavanja IFT poslov. Predpisi, s
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katerimi skusajo omiliti kolateralno §kodo, naj ne bi povzrocali veliko Skode ali zmanjSevali
Stevila moZnosti za uporabnike, ki IFT sisteme uporabljajo na legalen nacin in z njihovo
uporabo prispevajo zmanjSevanju revscine ter pomanjkanja ter spodbujajo ekonomsko rast in
stabilnost drzave. Ekonomski in razvojni cilji pa morajo biti usklajeni z predpisi za nadzor
terorizma. Zal pa se $e vedno pojavljajo primeri, kjer prihaja do kolateralne $kode. Znan je
primer Al Barakaata. Al Barakaat je neformalni nakazilni sistem, ustanovljen leta 1985 v
ZdruZenih arabskih Emiratih. Leta 2001 je bil najvecji denarni sistem v Somaliji. Po 11.
septembru 2001 so ZDA ta sistem obtoZile financiranja teroristov ter jim posledi¢no
zamrznili vsa finan¢na sredstva. Pet let kasneje FBI (Federal Bureau of Investigation) Se
vedno ni odkril nobene povezave tega sistema s teroristi, medtem ko so bile ekonomske

posledice v Somaliji zaradi zamrznitve finan¢nih sredstev ze mo¢no razvidne (Biersteker in

Eckert 2008, 179-182).

3.3.8 Prilagodljivost neformalnega sistema prenosa denarja

Prenosi denarja preko IFT sistemov so tudi zelo prilagodljivi na razli¢ne situacije, ki
se pojavljajo v globalni druzbi. Tako se ta sistem zelo dobro prilagaja in deluje tudi v vojnem
stanju, konfliktih, ekonomskih krizah, na obmocjih, kjer so slabi ali neobstoje¢i bancni
sistemi. IFT sistemi obstajajo ze zelo dolgo, vendar pa so se Se bolj ocitno pojavili nedolgo
nazaj v drzavah, ki so v konfliktih (Afganistan, Irak, Kosovo, Somalija). Formalni ban¢ni
sistem v Afganistanu tako ni operativen in tako je skozi leta konfliktov zaupanje v bancni
sistem v Afganistanu izginilo. Banke tu enostavno nimajo dovolj sredstev in kapacitet, da bi
zagotavljale in podpirale mednarodne in domace transakcije. Tako veina organizacij v
Afganistanu uporablja neformalni finan¢ni sektor za svoje financne posle. Izkazalo se je
namrec¢, da je ta sistem edini zanesljiv, priroCen in stroSkovno u¢inkovit na¢in prenosa denarja
(Jost in Sandhu 2000, 5).

1z tega lahko razberemo, da se zaradi povecane uporabe IFT sistemov s strani razli¢nih
uporabnikov na obmocjih, kjer prevladujejo konflikti, zelo zmanjSa moznost, da bi odkrili
katere denarne prenose uporabljajo teroristi. Ob tako velikem Stevilu neformalnih oblik
prenosa denarja, ki so uporabljene v legalne namene in ob nedelujo¢em formalnem ban¢nem
sektorju, se zelo lahko prikrije in zakrije prenose, s katerim se financira teroriste. Prav tako se
teroristi lahko na ta nacin financirajo neodvisno od politi¢nih, gospodarskih in drugih razmer,

ki se pojavljajo v t.i. ciljnih drzavah. Ti sistemi namre¢ delujejo, kot sem Ze omenila, tudi v
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vojnem stanju, konfliktih, gospodarskih krizah, itd. Tako izvedba teroristi¢ne dejavnosti ni
ogrozena in teroristi lahko v Ze tako tezki situaciji za drzavo, to izkoristijo v svoj prid in
drzavi zadenejo hud udarec, kamor bo usmerjena celotna svetovna javnost (Jost in Sandhu

2000, 5).

3.3.9 Dolocevanje politik in stopenj tveganja

Glede na to, da je primarna skrb politike financiranje terorizma, je lahko slika
zavajajoCa. Za primer lahko vzamemo, da ¢e ena IFTS aktivnost upada, to Se ne pomeni
dobrih novic, saj so se lahko IFTS operater in teroristicne skupine zacele posluzevati
alternativnih metod na bazi dobrin ali kakSne druge metode znotraj IVITM, o katerih
preiskovalci in organi pregona vedo Se manj. Preiskovalci so se ze srecali tudi z bolj
sofisticiranimi shemami, kjer so se teroristi posluzevali neocitnih aktivnosti, kot so npr.
trgovsko zavajanje, kjer se prenos vrednosti zgodi brez fizicnega premika denarja ali
materialnih sredstev, vendar konkretnih dokazov seveda niso nikoli nasli in so primer na
koncu morali opustiti.

Pojavljajo pa se tudi nekatera tveganja, ki so bila povzrocena s strani politike, z
namenom preprecevanja IFT sistemov kot na¢ina financiranja terorizma:

e Zmanjsanje pozitivnega ekonomskega vpliva na regionalni in nacionalni ravni;

e Kriminalizacija sicer legitimnih akterjev;

e Visoki zivljenjski stroSki (druzine imigrantov ne dobivajo tezko pricakovanih
prihodkov);

e Uporaba IVTM, kot npr. napacno izdajanje ra¢unov ali trgovsko zavajanje;

Trenutno se oblasti trudijo nadzorovati in spreobrniti IFT sisteme v bolj transparente.

Vendar pa ti ukrepi niso najbolje premisljeni, saj se lahko zgodi, da se neformalne
institucije ne bodo spreminjale v formalne, temve¢ se bodo zacele posluzevati IVTM in Se
bolj sofisticiranih metod prenosa denarja o katerih pa preiskovalci po vsej verjetnosti vedo Se
manj. Namesto poveevanja transparentnosti prenosa denarja in zmanjSevanja teroristi¢ne
dejavnosti, oblikovalci politike tako lahko spodbujajo ravno obratne rezultate. Prav tako bi
lahko zmanjSevanje IFTS aktivnosti pomenilo Se manj priloznosti za nadzor sumljivih
teroristicnih aktivnosti in manj podatkov o nacrtovanih teroristicnih napadih. Najti pravo
razmerje med zbiranjem informacij in prepre¢evanjem IFTS dejavnosti kot nacina podpiranja

terorizma, se je izkazala za eno bolj zahtevnih nalog .
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Kot je bilo Ze omenjeno v medijih glede metod uporabljenih v teroristicnih napadih
11. septembra 2001, vsi dokazi kaZejo, da je Al- Kaida za financiranje uporabila banke,
racune kreditnih kartic in druge financne institucije. Navkljub temu, da se financiranje
terorizma lahko izvaja preko IFT sistema, pa obstaja le malo dokazov, da se teroristi za to

metodo odlocajo raje kot za regularni sektor (Biersteker in Eckert 2008,183-184).
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4 ZAKLJUCEK

4.1 VERIFIKACIJA HIPOTEZE

Anonimni prenosi denarja preko IFT sistemov so vzbudili veliko zaskrbljenost glede
potencialne uporabe teh sistemov v teroristicne namene. Ker pri teh transakcijah ni potrebe po
identifikacijskih dokumentih ali dokumentih glede samega izvora denarja, IFT posrednik
lahko izvede Stevilne transakcije, s katerimi zakrije izvor denarja. Prejemnik tega denarja pa
lahko z minimalnim tveganjem odkritja njegove identitete in namena uporabe tega denarja,
nakazan denar uporabi za teroristicno dejanje. Ko je prenos denarja enkrat opravljen, se
namre¢ vse kode, reference in dokumente nemudoma unici. S tem se izbriSe edina sled, ki bi
preiskovalce lahko pripeljala do dokazov o uporabi IFT sistemov z namenom financiranja
teroristicne dejavnosti.

Sama narava znacilnosti IFT sistemov omogoca teroristom njihovo prikrito in zelo
ucinkovito uporabo za financiranje svoje dejavnosti. Zaradi kratkorocnega ali celo
neobstojecega hranjenja in arhiviranja dokumentov o opravljenih transakcijah je odkritje
teroristov in uporabe IFT sistemov v teroristicne namene prakti¢no nemogoce. Teroristi lahko
na ta nacin skoraj nemoteno financirajo svoje dejavnosti, ne da bi za to obstajali trdni dokazi.
Kljub temu, da se v nekaterih primerih belezZijo transakcije, so bili organi pregona pri
njihovem odkritju skoraj popolnoma nemocni, saj jim podatki, ki so se pojavljali v kodah,
referencah in kraticah, niso kaj bistveno pomagali pri preiskavi. Tako se je vecina preiskav
koncala le z sumom financiranja teroristicne dejavnosti preko IFT sistemov. Organi pregona
so dolgo Casa povezovali 11. september z »hawalo«, pa vendar do sedaj Se niso nasli niti
enega samega primera, da bi Al-Kaida uporabljala »hawalo« za financiranje svojih celic v
ZDA. In podobnih primerov je Se vec.

K uc¢inkovitosti IFT sistemov za uporabo v teroristi¢cne namene pa zagotovo pripomore
tudi nepoznavanje teh sistemov. Ti sistemi se namre¢ uporabljajo tudi v povsem legalne
namene, kjer migrantski delavci posiljajo denar svojim revnim druzinam v mati¢ni drzavi.
Tako je vsakodnevno izvedenih ogromno tak$nih in podobnih transakcij, zato je odkrivanje
sumljivih transakcij podobno iskanju »igle v kupu sena«. Za namecek pa se ti sistemi pogosto
prepletajo Se z drugimi posli (transakcije denarja so lahko kombinirane z zlatom, diamanti ali
drugimi dobrinami), zato so dejavnosti financiranja teroristicne aktivnosti nasploh lahko

dobro skrite med ostale vsakodnevne in nesumljive transakcije.
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Prav tako sta zanesljivost (in z njim povezano zaupanje med posredniki) ter hitrost
prenosa denarja dejavnika, zaradi katerih je ta sistem zelo primeren za uporabo s strani
teroristicnih organizacij, saj se tako zelo zmanjsSa tveganja njihovega odkritja. Denar se tako
lahko poslje teroristu le dan ali dva pred naértovanim napadom, zanesljivost sistema pa
omogoca, da ga bo zagotovo prejel ob dogovorjenem Casu.

1z tega lahko razberemo, da je IFT sistem zaradi pomanjkanja papirnih sledi o izvedeni
transakciji, anonimnosti uporabnikov, prepletanju z ostalimi posli, neodvisnosti glede na
geopoliticne razmere po svetu, hitrost in na zaupanju temeljeci zanesljivost prenosa denarja,
zelo, ¢e ne celo najbolj primeren in ucinkovit nacin financiranja teroristov. Pa vendar
teroristi¢ne organizacije ne dajejo velikega pomena takemu nacinu financiranja. Zelo malo je
dokazov in podatkov, da bi teroristicne organizacije uporabljale te sisteme za financiranje
svoje dejavnosti. To lahko nakazuje na dvoje, in sicer, da je sistem tako zelo ucinkovit, da
preiskovalci enostavno ne morejo dokazati njihove uporabe s strani teroristov, ali pa da se
teroristi kljub ve¢jemu tveganju, veliko pogosteje posluzujejo ostalih oblik financiranja, ki so
precej enostavnejse.

Znano je, da finan¢na sredstva za terorizem prihajajo iz Siroke palete moznih virov.
Teroristi se tako za financiranje svoje dejavnosti posluzujejo drzavnega financiranja,
ustvarjanja prihodka iz zakonitega poslovanja, ustvarjanja nezakonitega prihodka (v¢asih v
partnerstvu s skupinami organiziranega kriminala) z ugrabitvami, tihotapljenjem priseljencev,
zensk, mamil ter prodaje lahkega orozja in osebne oborozZitve, zlorabe dobrodelnih donacij,
prispevkov radikalnih diaspor®, kraje in korupcije (zlasti v povezavi z nafto) ter neformalnih
denarnih nakazil. Tako lahko vidimo, da IFT sistemi predstavljajo zelo majhen del celotne
finanCne strukture teroristicne organizacije in teroristi se kljub izredni ucinkovitosti IFT
sistemov, veliko pogosteje posluzujejo ostalih, bolj enostavnih na¢inov financiranja.

Hipotezo tako lahko delno potrdim, saj so IFT sistemi izredno ucinkoviti in
omogocajo teroristom financiranje na zelo anonimen, hiter in zanesljiv nacin brez kakr$nih
koli sledi. Vendar pa je tak nacin financiranja prakti¢no skrajno orodje za financiranje

teroristov, nikoli pa ni bil glavni vir za prenose denarja.

8 Diaspora: narodnostna ali verska skupnost, ki Zivi raztresena na ozemlju druge narodnosti ali vere
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4.2 UKREPI ZA ZMANJSANJE IN PREPRECEVANJE UPORABE NEFORMALNIH
OBLIK PRENOSA DENARJA V TERORISTICNE NAMENE

IFT sistemi torej niso glavnega pomena pri financiranju teroristicne dejavnosti. Pa
vendar je kljub temu potrebno nameniti pozornost preprecevanju zlorabe teh sistemov v
teroristiéne namene. Ker se ti sistemi uporabljajo tudi v povsem legalne namene, strokovnjaki
priporocajo vecplastni pristop do IFT sistemov. Prvi ukrep se nanasa na registracijo IFT
posrednikov. Tako bi morali biti posredniki v drzavah, kjer neformalni banc¢ni sistem obstaja
poleg dobro delujocega konvencionalnega bancnega sistema, IFT posredniki registrirani,
voditi pa bi morali tudi poslovne knjige in evidence o opravljenih prenosih denarja v skladu z
FATF priporocili. Drzave morajo tudi stremeti k temu, da se poveca transparentnost teh
sistemov in jih priblizati formalnemu finan¢nemu sektorju, ne da bi se s tem spreminjale
kljucne karakteristike teh sistemov (Biersteker in Eckert 2007, 189).

V drZavah, ki so v konfliktih in formalni ban¢ni sistemi ne obstajajo ali le-ta ne deluje,
je IFT sisteme zelo tezko nadzorovati, saj organi oblasti pogosto ne delujejo. Tako je potrebno
na teh obmocjih iskati soglasje o uporabi IFT sistemov, ki bi temeljil na dogovoru med IFT
posredniki in organi oblasti.

V tej kampanji za izgradnjo soglasja pa se je potrebno zavedati, da bi moral fokus
temeljiti na identifikaciji in ¢e je potrebno na ustvarjanju pozitivnih spodbud posrednikov, da
postanejo aktivni udeleZenci v uveljavljanju regulativnega in nadzorovanega okvirja. Prav
tako se je potrebno zavedati dejstva, da so posredniki v nekaterih primerih lahko visoko
kvalificirani in izobrazeni posamezniki, lahko so biv§i banc¢niki, ki so dobro seznanjeni z
skrbmi, s katerimi se soocajo oblasti in da se kljub temu, da so razprSeni po drzavi in se
ponavadi ukvarjajo Se z katerim poslom, dobro zavedajo in poznajo svojo konkurenco. V
nekaterih primerih v Afganistanu imajo posredniki med seboj notranjo organizacijo. Na celu
te organizacije je ponavadi nekdo, ki se s tem ukvarja najdlje.

Kljub temu, da zloraba IFT sistemov v teroristicne namene predstavlja groznjo
oblastem, morajo biti kampanje za zavedanje osredotoCene tudi na druge probleme, ki jih
prinaSa uporaba IFT sistemov, saj bi v nasprotnem primeru lahko povzrocili, da posredniki ne
bi hoteli sodelovati z formalnimi institucijami (Biersteker in Eckert 2008,189).

Drzave, ki se sooc¢ajo z IFT sistemi zelijo pridobiti pozornost SirSe javnosti. Ker IFT
sistemi sluzijo tudi milijone drugim legitimnim in po vecini revhim uporabnikom na juzni
polobli, morajo oblasti odkrivati nove poti s katerimi bi bilo mogocCe prenaSati denar in

nadzorovati njihovo uporabo, asistirati finan¢nim institucijam, zagotoviti nadaljevanje
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nemotenega delovanja vitalnih storitev za zivljenje, izboljsati uradne metode teh storitev in
zmanjSati ekonomske in druge strukturne probleme, ki so glavni razlogi za uporabo IFT
sistemov s strani teroristov (Chene 2008, 7).

FATF priporoc€ila za zmanjSanje in prepre¢evanje zlorabe IFT sistemov v teroristicne
namene se nana$ajo na kljucne tocke (glej prilogo E), ki jih je potrebno sprejeti, in sicer:
registracija IFT posrednikov, identifikacija stranke, vodenje dokumentov o izvedenih
transakcijah s strani posrednika, prijava vsakrS$nih sumljivih transakcij, preverjanje skladnosti
racunov ter dvigovanje zavedanja in sankcij v primerih uporabe IFT sistemov v nelegalne
namene (Maimbo 2004, 4).

Ko bo ta politika sprejeta, bo odkrivanje IFT sistemov v teroristiéne namene postalo
veliko lazja naloga. Vendar pa morajo biti drzave pri uveljavljanju predpisov pozorne, saj bi
prestrogi predpisi lahko ta sistem potisnili v popolnoma nelegalno uporabo. S tem bi revnim
ljudem odvzeli legitimni prihodek in tako ogrozili Zivljenja teh ljudi v mnogih drzavah v
razvoju. Predpisi morajo zato strmeti k takemu uravnovesenju, da preprecujejo zlorabo s

strani teroristov, vendar vseeno omogocajo pretok legitimnega denarja drzavam v razvoju.
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PRILOGE

PRILOGA A: Viri financiranja teroristicne organizacije

Terrorism Money Trail

Zakat donations (Individuals, compames, banks)
A J

Bank transfers
v
Charnties and relief organizations
A J
Local chanty & relef offices
A J
Hawala transfers
A J
Tetrorist organization
ry
Local fraudulent schemes & crinunal activities

Vir: Brisard (2002, 9).

PRILOGA B: Mehanizmi neformalnih oblik prenosa vrednosti (IVTS)

Range of VTS Mechanisms

nismms

~tions

Trade diversion

Internet-based
payment systems

false invoicing

Stored value

transfers” Debit/Credit cards
YFER E used by multiple
IVTS operators interfacing Gift services &  Individuals
with formal banking sector arter daals

Vir: Shah (2007, 198).
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PRILOGA C: Potek »hawala« transakcije 1

Figure 1: Flow of activity in a typical hawala transaction

Country A

Client/sender Hawaladar

v

(1
Client contacts hawaladar and requests remittance to a designated
recipient in country B of $10,000.00 in foreign currency equivalent.
Client gives $10,000.00 and receives a collection code. Broker
profits from small commission (a percentage of amount transferred)
or favourable rate of exchange to foreign country.

(2)
Amount of remittance and destination is communicated and a
collection code is agreed.

(€)

Collection code is relayed.

“([edaqqr 10 [e39] 2q pno2 YoIym) poylow Jwos Aq I0 UOTJOIIP
aysoddo o ur souen ol £q IS} SUONOESURI) 2IMNY Aq PA[Ios

2q [[IM ] " TepE[EMEY 0) Y Jepe[emey Aq pamo ST (0°000°01$ V

Country B

Hawaladar

Recipient

)

Recipient (or sender) gives collection code.
Local currency equivalent of $10,000.00 is
given to recipient from counterpart hawaladar’s
cash reserve.

Source: Lisa C, Carroll, “Alternative remittance systems: distinguishing sub-systems
of ethnic money laundering in Interpol member countries on the Asian
continent”, INTERPOL, 27 February 2002.

Vir: Buencamino in Gorbunov (2002, 15).
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PRILOGA D: Potek »hawala« transakcije 2

DUBAI
SWITZERLAND
UNITED KINGDOM

i
R

CASH & CHECKS

Vir: Interpol General Secretariat (2002, 9).

PRILOGA E: Hipoteti¢en primer uporabe »hawale« za financiranje teroristicnega
napada

Box 2. Informal Hawala-Financed Terrorism: A Hypothetical Example

Setting: Robert lives in Country A: Michelle lives in Country B. They decide to carry out an action in
Country A.

The operation: Michelle pays a hawaladar in Country B (HB) 51,000 to have the equivalent delivered to Robert
in Country A. HB contacts a hawaladar in Country A (HA) via phone or fax to arrange the payment. Robert
receives the §1.000 equivalent in short order. Weither HA nor HB is privy to the reasons behind the transaction.

Technical traces: One phone call or fax between HB and HA.

Institutional involvement: None except, perhaps, HA withdraws $1.000 equivalent from his local account.

Institutional records: None.

International transaction: None.

Effect of monev-transfer reporting requirements: Probably none.

Vir: El-Qorchi (2002, 23).
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PRILOGA F: Priporocila FATF za zmanjSanje in preprecevanje IFT sistemov v
teroristicne namene

Regulatory
Authority

Telephone/

uspicious
Transaction

Reporting

Reference

Vir: Maimbo (2004, 4).
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