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VPLIV LASTNISTVA KRITICNE INFRASTRUKTURE NA NACIONALNO
VARNOST REPUBLIKE SLOVENIJE

LastniSke pravice dajo lastniku mo¢ za uveljavljanje lastnih interesov. To je tudi eden od
pogojev za uspesno in varno delovanje drzave. Se posebej pomembna za nacionalno
varnost drzave pa je kriticna infrastruktura, od katere so drzave vedno bolj odvisne.
Kriticna infrastruktura je v Sloveniji relativno nov pojem in tudi na konceptualni ravni
uradno Se ni opredeljena. Zakljucen je bil projekt definicije in zasCite kriticne
infrastrukture za Ministrstvo za obrambo, vendar $e ni objavljen. V tem diplomskem delu
je z analizo kriticne infrastrukture v okviru nacionalne varnosti ter pomena lastniStva in
njegove vloge v sklopu nacionalne varnosti najprej vzpostavljena povezava med temi
tremi pojmi. V nadaljevanju so podane razlicne teorije o lastninjenju, zatem pa so
predstavljeni koncepti kriticne infrastrukture v izbranih drzavah in primeri lastninjenja
izbranih elementov kriti¢ne infrastrukture ter morebitna kriti¢na infrastruktura v Sloveniji
s podano lastniSko strukturo posameznih sektorjev. Glede na lastnosti posameznih
podsektorjev so razli¢ne tudi posledice lastninjena in njihov vpliv na nacionalno varnost.

Kljuéne besede: kriticna infrastruktura, nacionalna varnost, lastniStvo, Republika
Slovenija.

INFLUENCE OF CRITICAL INFRASTRUCTURE OWNERSHIP ON NATIONAL
SECURITY OF THE REPUBLIC OF SLOVENIA

Ownership rights give a proprietor the power to pursue his own interests in given
circumstances. This is also one of the basic conditions for a state to operate efficiently
and securely. Another key element for ensuring national security is critical infrastructure,
on which countries depend more and more. In Slovenia, critical infrastructure is a
relatively new term and has not yet been theoretically defined to the fullest. However, the
project of defining and protecting critical infrastructure for Ministry of defence of the
Republic of Slovenia has already been completed, but not published. In the first part of
my diploma I focus on analysis of critical infrastructure and establishing a connection
among the following three terms: national security, the importance of ownership and its
role in national security system. The second part of my diploma speaks about different
theories regarding privatization and also presents critical infrastructure concepts in
different countries, examples of privatization of some selected critical infrastructure
elements, and possible critical infrastructure in Slovenia. In the latter the ownership
structure of individual sectors is presented as well. I find that in accordance with the basic
characteristics of individual subsectors the consequences on privatization and their
influence on national security may differ as well.

Key words: critical infrastructure, national security, ownership, the Republic of Slovenia
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SEZNAM KRATIC

APEK Agencija za posto in elektronske komunikacije Republike Slovenije
DARS Druzba za avtoceste v Republiki Sloveniji

DB Deutsche Bahn

DRSC Direkcija Republike Slovenije za ceste

EU Evropska unija

GJS Gospodarska javna sluzba

HE Hidroelektrarna

HSE Holding Slovenske elektrarne

JZp Javno-zasebno partnerstvo

KI Kriti¢na infrastruktura

NE Nuklearna elektrarna

NKBM Nova kreditna banka Maribor

NLB Nova Ljubljanska banka

ReSNV Resolucija o strategiji nacionalne varnosti Republike Slovenije
RS Republika Slovenija

SZ Slovenske zeleznice

TE Termoelektrarna

VB Velika Britanija

ZDA Zdruzene drzave Amerike



1 UVOD

Najve¢ lahko za varnost drzave stori drzava sama z ustreznim sistemom nacionalne
varnosti. Eden od elementov je kriticna infrastruktura (KI) oz. njena zascita. Pojem KI je
bil v Sloveniji Se do pred nekaj leti neznanka, zdaj je pa Ze bolj poznan, tudi po zaslugi
Evropske unije. Prav tako je bil izpeljan projekt o definiciji in zasciti KI Republike
Slovenije, vendar zaenkrat Se ni objavljen. O pomenu KI sem se lahko preprical na lastne
oCi Se kot otrok, ko sem leta 1991 med vojno za neodvisnost z balkona opazoval napad
vojnega letalstva Jugoslovanske ljudske armade (JLA) na oddajni center Krvavec. Prek
televizije pa sem poslusal porocila in gledal posnetke barikad na cestah, napad JLA na
letalis¢e Brnik in ostale neuspesne poskuse blokiranja razlicne KI Slovenije. Vsi smo
verjetno ze kdaj doziveli izpad elektrike ali pomanjkanje vode in se Sele takrat zavedeli
pomembnosti nemotene oskrbe z elektriko, vodo ali drugimi vitalnimi dobrinami in

storitvami, in vse to je del KI.

LastniStvo daje ekskluzivno pravico in nadzor nad lastnino. Drzavno lastniStvo ima
pravico nad regulacijo, vodenjem in upravljanjem ter uporabo javne lastnine v interesu
ljudstva, in to med drugim drzavi daje neko mo¢. Od vseh gospodarskih in varnostnih
subjektov je za nacionalno varnost drzave najpomembnejsa KI, saj je od nje vedno bolj
odvisno normalno delovanje druzbe, sploh v danasnjem c¢asu hitrih sprememb,
nepredvidljivih dogodkov, kriz in drugih grozenj varnosti. Ob tem ne smemo zanemariti
ogrozanja nacionalne varnosti v drugih oblikah in na drugih ravneh, ki se zdaj, v ¢asu
svetovne gospodarske krize, kaze predvsem na ekonomskem podrocju, kjer igra
lastni§tvo pomembno vlogo. Ker Slovenija lezi na prostoru, ki je strateSkega pomena ze

stoletja in kjer se sreCujejo razli¢ni interesi, igra KI pomembno vlogo.

Trend v svetu gre v smeri manjSanja moci nacionalne drzave ter vecCanja moci
mednarodnih korporacij oz. zasebnih podjetij in vse ve¢ funkcij, storitev in infrastrukture,
ki so bile prej domena drzave, je zdaj na prostem trgu. Postavlja se vprasanje, kako bodo
zagotovljene nekatere z ustavo dolocene pravice drzavljanov in v kak$ni meri bo drzava

Se zagotavljala nacionalno varnost. Zato sem se odlocil, da bom s tem diplomskim delom
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poskusil ugotoviti, kaksno vlogo igra KI v okviru nacionalne varnosti in kako oz. ¢e
sploh lastniStvo KI vpliva na nacionalno varnost RS. Drzava naj bi bila namre¢ slab

lastnik, zasebniki pa naj bi gledali samo na ve¢ji dobi¢ek in minimizacijo stroSkov, po

moznosti na ra¢un nase varnosti.



2 METODOLOSKO-HIPOTETICNI OKVIR

2.1 Opredelitev ciljev preu¢evanja

Cilji diplomskega dela so opredeliti temeljne pojme KI, nacionalno varnost in lastnino,
predstaviti in analizirati vpliv lastnistva KI na nacionalno varnost, opisati KI v izbranih
drzavah, opredeliti in prepoznati KI v RS ter opisati njeno lastniSko strukturo. Na podlagi
teoreticnih predpostavk in primerov lastninjenja v izbranih drzavah in RS bom poskusal

ugotoviti, ali lastni$tvo KI vpliva na zagotavljanje nacionalne varnosti RS.

2.2 Hipoteze

H1: Lastnistvo kriti¢ne infrastrukture vpliva na zagotavljanje nacionalne varnosti.

LastniStvo zagotavlja upravljalske pravice in s tem tudi posredno odlo¢anje na podrocju

nacionalne varnosti.

H2: V Republiki Sloveniji je ve€ina kriticne infrastrukture v javni lasti, vseeno pa je
lastninjenje v Republiki Sloveniji povzrocilo, da je zaradi delnega prenosa lastniStva
kriticne infrastrukture v zasebne roke, zagotavljanje nacionalne varnosti na tem podroc¢ju

postalo vprasljivo.

Veliko zahodnih drzav ima vecinski delez KI v zasebnih rokah, zato je za nemoteno
delovanje KI oz. drzave precej truda vlozenega v sodelovanje med oblastmi in zasebnimi
akterji. V RS KI na konceptualni ravni Se ni opredeljena, zato tudi $e niso dolocene meje
odgovornosti med akterji.

2.3 Kljucne uporabljene metode

Pri izdelavi diplomskega dela sem uporabil naslednje metode preucevanja:



e analizo in interpretacijo vsebin primarnih, sekundarnih ter relevantnih internetnih
virov sem uporabil pri raziskovanju knjig, znanstvenih del, revij in internetnih
strani,

e opisna metoda je bila uporabljena pri opredeljevanju temeljnih pojmov, analizi KI
in pri primerih privatizacije,

e Studije primerov sem uporabil pri analiziranju primerov privatizacije,

e pri ugotavljanju vpliva lastniStva KI na nacionalno varnost je bila uporabljena

primerjalna metoda.

2.4 Posebnosti in omejitve

Pri pisanju diplomskega dela sem imel precej tezav pri pridobivanju podatkov in izboru
literature. Koncept KI je v Sloveniji relativno nov, zato je o tem je napisanega malo,
obstojeca literatura pa je tezko dostopna. Poleg tega zaenkrat KI v RS Se ni opredeljena v
smislu identificiranja kriti¢nih objektov in ostalih elementov v sklopu sektorjev. V tuji
literaturi (ameriski, angleski, nemski) pa ni nobenega poudarka na lastnistvu KI, saj je v
teh drzavah vecina KI v zasebnih rokah in so lastniSka razmerja bolj ali manj Ze ustaljena,
in tudi podatki o lastniskih delezih posameznih sektorjev KI so nedostopni. Precej
zamudno je bilo zbiranje podatkov o lastniski strukturi KI v RS, saj so nekateri viri

nepopolni ali tezko dostopni.

2.5 Temeljni pojmi

2.5.1 Nacionalna varnost

Nacionalna varnost je varnost naroda, ki zajema varnost nacionalnega ozemlja, zas¢ito
zivljenja ljudi, osebnega in drugega premozenja, varovanje clovekovih pravic in

svobosCin, ohranitev in vzdrZzevanje nacionalne suverenosti, uresnicevanje temeljnih

funkcij druzbe ter varstvo okolja (Anzi¢ 1997, 36).



Nacionalno varnost se v glavnem razume kot odsotnost kateregakoli strahu pred

napadom, ogrozanja interesov ali groznje druge drzave ali drzav (Tatalovi¢ 2008, 19).

Hewedy (1989) nacionalno varnost opredeljuje kot dejavnost nacionalnih drzav, s katero
te v skladu s svojimi druzbenimi zmogljivostmi v sedanjosti in prihodnosti ter ob

upostevanju globalnih sprememb in razvoja §citijo lastno identiteto, obstoj in interese.

Nobilo (v Grizold 1999, 24) je nacionalno varnost opredelil kot zapleteno interakcijo
politi¢nih, gospodarskih, vojaskih, ideoloskih, pravnih, socialnih in drugih notranjih in
zunanjih druzbenih dejavnikov, prek katere si skuSajo posamezne drzave z razli¢nimi
sredstvi zagotoviti sprejemljive razmere za ohranjanje suverenosti, ozemeljske
celovitosti, fizicnega obstanka prebivalstva, politicne neodvisnosti ter moznost za

enakopraven, uravnotezen in hiter druzbeni razvoj.

Grizold (1992, 65) nacionalno varnost opredeli kot varnost drzavnega naroda. Njena
vsebina pa zajema varnost nacionalnega ozemlja vklju¢no z zra¢nim prostorom in
ozemeljskimi vodami, zas¢ito zivljenj ljudi in njihove lastnine, utrditev mednarodnega

statusa drzave ter ohranitev in vzdrzevanje nacionalne suverenosti.

Poudarja, da so procesi internacionalizacije in globalizacije v danaSnjem casu ze privedli
do preseganja nekaterih izhodiS¢, ki so znacilna za klasicno zasnovo suverenosti
nacionalne drzave, saj ta vkljucuje skoraj popoln nadzor nacionalne drzave nad njenim
ozemljem, ljudmi, naravnimi viri znotraj drzavnih meja. Prav tako ugotavlja, da je
danaSnja stopnja druzbenega razvoja povzrocCila, da nacionalna drzava izgublja svojo
nekdanjo monopolno vlogo na tem podrocju kot tudi svojo izkljuéno ozemeljsko
zasnovanost, s temeljnim razlogom v tem, da prihaja do neposrednega angaziranja
posameznikov, druzbenih skupin in zdruZenj ter civilne druzbe nasploh mimo in tudi prek

nacionalnih drzav. (Grizold 1999, 25)
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2.5.2 Kriti¢na infrastruktura

Pojem KI se je s ¢asom spreminjal. Prezelj (2008, 1) navaja razli¢ne avtorje in pise, da se
je neko¢ med KI uvrscalo tiste infrastrukture, katerih daljSe motenje bi lahko povzrocilo
vecje vojaske in ekonomske posledice, delni razlog spreminjanja vsebine pojma pa je tudi
to, da je opredeljevanje kriticne infrastrukture subjektivna kategorija. Pomemben je tudi
pomen konteksta, ki vpliva na razumevanje kriticne infrastrukture. Danes je kriticna
infrastruktura izjemno Siroka kategorija. Lewis (2006, 29) meni, da je teZko identificirati
sektorje, ki niso kriti€ni. Opazimo pa lahko, da se znanost in praksa vendarle

osredotocata na nekatere kljucne infrastrukture.

Schulman in Roe (2006) opredeljujeta KI kot temeljne zmogljivosti, tehnicne sisteme in
organizacije, ki zagotavljajo zmogljivosti, vse navedeno pa omogoca zagotavljanje
velikega spektra druzbenih dejavnosti, dobrin in storitev. Nekateri pojmujejo KI kot
mreze, ki zagotavljajo prometne, finan¢ne, komunikacijske, preskrbne, elektroenergetske
in podobne transakcije, kompleksni sistem med seboj vedno bolj povezanih elementov, v
katero so uvrsceni industrija, institucije in distribucijske mreze ter sistemi, ki zagotavljajo
kontinuiran tok dobrin in storitev, ki so nujne za varnost in blagostanje prebivalstva.
Prezelj (2008, 1) ugotavlja, da opredelitve kriticne infrastrukture zajemajo predvsem:
transportne sisteme (cestni, zra¢ni, pomorski, zelezniski), telekomunikacijske in
informacijske sisteme, elektroenergetske sisteme (elektrika, nafta, plin), finan¢ne in
bancne sisteme, sisteme preskrbe z vodo in sisteme preskrbe s hrano. Nekateri
(strokovnjaki ali pa drzave) pa pod kriticno infrastrukturo uvrs¢ajo tudi drzavne
institucije, resevalne sluzbe (vklju¢no z javnim zdravstvom), kemic¢no industrijo ipd.
Avtorji razprav vecinoma ohranjajo odprto opredelitev kriticne infrastrukture, saj
poudarijo, da izpostavljajo le najpomembnejSe sektorje oziroma sisteme kriti¢ne
infrastrukture. Nobena kategorizacija kriti¢ne infrastrukture ne more biti dokoncna, je pa
potrebna, saj omogoca lazje pojasnjevanje celotnega problema in omogoca dober okvir za
soocanje z ranljivostmi v vsakem sektorju (Prezelj 2008, 1-2). KI je mogoce razdeliti na

posamezne infrastrukturne sektorje, ki jih nadalje lahko razdelimo na industrije (npr. v
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primeru transportnega sektorja na letalski, kopenski in pomorski promet), storitve (npr. v
primeru telekomunikacij na Zzi¢ne, brezzi¢ne in Sirokopasovne storitve) ali Cisto na

splosno na produkte (Reinermann in Weber 2003, 3).

Prezelj (2008, 3) ugotavlja, da druzbena infrastruktura obstaja zaradi izvajanja doloc¢enih
druzbeno relevantnih procesov in je v svojem bistvu sestavljena iz funkcionalno in
fizicno (prostorsko) razprSenih sistemov oziroma objektov. Gre tudi za specifi¢no obliko
socio-tehni¢nih sistemov, kar pomeni, da ne gre samo za tehni¢ne sisteme, temvec za
specificne kombinacije organizacijskih in tehni¢nih sistemov. Poudarja tudi, da ne obstaja
univerzalno mednarodno soglasje o opredelitvi kriti¢ne infrastrukture, saj je podrocje KI
relativno mlado podroc¢je. Spreminjanje opredelitev KI v preteklosti v kombinaciji s
poznavanjem hitrega spreminjanja sedanjosti napeljuje na ugotovitev, da se bo
opredelitev KI verjetno spreminjala tudi v prihodnosti. Nekatere splo$ne znacilnosti KI
pa so: mocCna vzajemna povezanost infrastrukturnih sektorjev, visok delez privatne
lastnine v sektorjih KI, naraS¢ajoca odvisnost sektorjev od informacijske tehnologije,
narasc¢ajo¢ mednarodni pomen sektorjev KI ter naras¢ajoCe zahteve do infrastrukturnih

sektorjev, ki povecujejo vpliv kakrsnihkoli napak.

Pomembne za zasc¢ito KI so tudi opredelitve kriti¢nosti pri infrastrukturi, ki se razlikujejo
glede na avtorje'. Lo¢evanje med kriti¢no in nekriti¢no infrastrukturo je izredno tezko
zaradi soodvisnosti med mrezami. Obstaja tveganje, da kritina infrastruktura postane
vse, kar je pomembno za delovanje druzbe (Hellstrom v Prezelj 2008, 4). Prav tako ni
mogoce zascititi vse KI, zato se je treba osredotociti le na ozje elemente (Lewis v Prezelj
2008, 4). Zaslediti je mogoce tri povezane pristope v zvezi z zmanjSevanjem Sirine

kriti¢ne infrastrukture z izhodis€em v tem, da v dolo¢enem sektorju, ki je oznaen za

! Infrastrukture so kritine zato, ker so nujne za delovanje sodobnih druzb in ker gre za velike tehnicne
sisteme, ki so Se posebej ranljivi na raznovrstne motnje; infrastruktura je vedno kriti¢na, ko so storitve, ki
jih zagotavlja, kritiéne za nacionalno varnost; kritiéni infrastrukturni sektor je tisti, katerega motenje bi
lahko imelo resne posledice za javnost; infrastrukturni sektorji so kriticni, ker so nujni elementi za
delovanje nekaterih sekundarnih sistemov in dejavnosti. Ce prenehajo z delovanjem, bodo prizadete
Stevilne druge druzbene zmogljivosti. (Prezelj 2008, 4)
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kriticno infrastrukturo, ni vse kriti¢no. Kriticni so samo nekateri procesi, tocke ali
elementi, saj enostavno ni mogoce zascititi vse KI, zato se je treba osredotociti na nekaj
konkretnega in obvladljivega. Procesi se delijo na poslovno kriti¢ne, kritine procese za
sektor in kriticne procese za druzbo. Vsi kriti€ni procesi na nizji ravni niso nujno kriti¢ni
tudi na vi§ji ravni, so pa mozne izjeme. Kriti¢ne tocke so najpomembnejse tocke razdora
v mrezi. Gre za tocko v sektorju, kjer napad, nesreca ali druga motnja lahko povzroci
najve¢ Skode. AmeriSko ministrstvo za domovinsko varnost je v nacionalni bazi 33.000
relevantnih objektov oznacilo le pet odstotkov objektov za kriticne. Zaradi nesoglasij
med zvezno, drzavno in lokalno oblastjo ter zasebnim sektorjem glede kriticnosti je
sestavljanje konsenzualnega spiska KI stalen izziv ameriskega novega ministrstva.

(Prezelj 2008, 4-6)

Elementi v posameznem sektorju so med seboj soodvisni, kar pomeni, da se lahko motnje
v delovanju enega elementa prenesejo na delovanje drugih elementov in kon¢no tudi na
celotni sektor, sektorji pa so prav tako med seboj funkcionalno soodvisni, kar pomeni, da
je funkcionalnost enega sektorja ali sistema odvisna od funkcionalnosti drugih. Motnje v
enem sektorju lahko povzro¢ijo motnje v drugih sektorjih. Zaradi povezanosti lahko
danes govorimo o podrocju KI, ki je tako postalo izjemno kompleksno podrocje,
sestavljeno iz velikega Stevila mrez, sistemov, ki so v taksni ali drugacni, mocne;jsi ali
SibkejSi povezanosti v vsaki drzavi. Povezanost pa se ne konfa v drzavi, temvec je

globalna. (Prezelj 2008, 8—11)

2.5.3 Lastnina

Lastnina je opredeljena kot pravno priznana pravica do stvari in vseh koristi, ki jih ta daje

(SSKJ 1975, 561).

Kanjuo - Mrcela (1999, 19) pise, da je lastnistvo druzbeni fenomen, katerega vsebina in
pomen odsevata druzbene potrebe, norme in dogovore, ter da lastniStvo kot institucija

nastaja na osnovi druzbenega konsenza ali razmerja moci v druzbi.
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LastniStvo deli na privatno lastnino, delni¢arsko lastnino, oblike kolektivne lastnine
(druzbena lastnina, drzavna lastnina, zadruge, kibuci, delavski skladi in keirecu) ter

lastniStvo zaposlenih kot obliko lastnine.

Drugi strokovnjaki razlikujejo lastnino drugace. Tako na primer Horvat (1990) razlikuje
privatno (individualno, kolektivno in razdeljeno korporacijsko) in javno lastnino (drzavno
in druzbeno). Kova¢ (1991) opredeli dva lastniSka sistema: privatna lastnina —
individualna ali zdruzena (delnicarska), ter javna — kolektivna ali sploSna (drzavna).
Macpherson (v Kanjuo — Mrcela 1999, 40) razlikuje tri osnovne oblike lastniStva:
skupno, privatno (to sta obliki individualnih pravic) in drzavno lastniStvo (lastniStvo
pravne osebe). Rus (1992) meni, da bi analiza morala obravnavati tri vrste lastnin:
privatno, ki omogoca nemoteno delo, tako, ki ima izrazito parazitsko naravo, ter

neprivatno.

Kanjuo - Mrcela (1999, 43-47) ugotavlja, da je privatna lastnina za nekatere naravna
pravica in temelj Clovekove svobode, za druge pa je vir vsega zla v druzbi. Po
Webstrovem slovarju je privatno nasprotje drzavnemu: »pripadajoCe osebi, a ne drzavi«.
Cohen meni, da je bistvo klasi¢ne definicije privatne lastnine v njeni eksplozivnosti, to je
pravici do izkljuCevanja drugih. Kanjuo - Mrcela zaklju¢i, da je privatna lastnina
individualna, osebna lastnina, pri kateri je nosilec lastniskih pravic posameznik, in da se
definicija privatne lastnine v nasprotju s skupnim lastniS§tvom S$iri tudi na delnicarsko

lastnino.

Pojem drzavna lastnina se nanasa na premozenje, industrijo ali podjetja na katerikoli
ravni, nacionalni, regionalni ali lokalni. V drzavah s trznim gospodarstvom ima drzava v
javnih druzbah, ustanovah in zavodih ponavadi vecinski ali celotni delez (Enciklopedija

Wikipedija 2009a).

Kanjuo - Mrcela (1999, 55) je zapisala, da je v kapitalisticnih gospodarstvih drzavni

sektor obstajal skupaj z dominantnim privatnim in bil v glavnem omejen na doloCene
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panoge in dejavnosti. V socialisticnih gospodarstvih pa je bil v drzavni lastni dominanten
del gospodarstva. Ugotavlja, da je drzavna lastnina nastala z utemeljitvijo vecje

ekonomske demokracije, kar pomeni koncentracijo ekonomske in politicne moci.

Poleg privatne in drzavne lastnine pa se v zadnjem ¢asu vse bolj vzpostavlja tudi meSana
lastnina, ki se kaze v javno-zasebnem partnerstvu (JZP).

V Zakonu o javno-zasebnem partnerstvu (ZJZP) je JZP opredeljeno kot

razmerje zasebnega vlaganja v javne projekte in/ali javnega sofinanciranja
zasebnih projektov, ki so v javnem interesu, ter je sklenjeno med javnim in
zasebnim partnerjem v zvezi z izgradnjo, vzdrievanjem in upraviljanjem javne
infrastrukture ali drugimi projekti, ki so v javnem interesu, in s tem povezanim
izvajanjem gospodarskih in drugih javnih sluzb ali dejavnosti, ki se zagotavljajo
na nacin in pod pogoji, ki veljajo za gospodarske javne sluzbe, oziroma drugih
dejavnosti, katerih izvajanje je v javmem interesu, oziroma drugo vlaganje
zasebnih ali zasebnih in javnih sredstev v zgraditev objektov in naprav, ki so
deloma ali v celoti v javnem interesu, oziroma v dejavnosti, katerih izvajanje je v

javnem interesu (ZJZP, 2. ¢l.).

Setnikar - Cankar (2005, 3) piSe, da je javno-zasebno partnerstvo v strokovni literaturi
najpogosteje opredeljeno kot organiziran poskus mobilizacije javnih in zasebnih virov za
doseganje dolocenih ciljev, vkljucujo¢ obojestranski interes in delitev tveganja med
partnerji. V praksi pa je to partnerstvo najveckrat razumljeno kot financni projekt. Za
vkljucitev drugih vidikov javno-zasebnega partnerstva Setnikar - Cankar navaja
definicijo, ki jo je uporabila belgijska vlada: javno-zasebno partnerstvo zajema vse oblike
sodelovanja, v katerih javne in zasebne institucije zdruzijo svoje Cloveske in materialne

vire za dosego obojestranskih koristi (De Braekeleer v Setnikar - Cankar 2005, 3).

Kot navaja Setnikar - Cankar (2005, 3), je u¢inkovit in dobro organiziran javni sektor tudi
v interesu gospodarstva, pri tem pa ima javno-zasebno partnerstvo dve vlogi: lahko

poveca ucinkovitost politike in zmanjSa porabo javnega sektorja z mobilizacijo zasebnega
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kapitala ter strokovnega znanja in izkusenj; lahko je tudi instrument vecje sprejemljivosti
javne politike, ker omogoci zasebnim subjektom vecjo udelezbo, upostevajo¢ pogoje

sodelovanja, medsebojnega zaupanja in delitve tveganja.

JZP se vcasih lahko obravnava kot srednjo pot med privatizacijo in javnim opravljanjem
storitev, predvsem pa kot moZen naCin zbiranja zasebnih sredstev in s tem hitrejSega
zapolnjevanja infrastrukturnih vrzeli ter izboljSanja ucinkovitosti pri zagotavljanju

infrastrukture in drugih storitev javnega sektorja (Setnikar - Cankar 2005, 6-7).

Podobno ugotavlja tudi Muzina (2005, 14), in sicer da naj bi bilo mogoce s pomocjo
zasebnih vlaganj izvesti marsikateri projekt v javnem interesu, za katerega javna sredstva
niso (v zadovoljivem obsegu) zagotovljena. JZP obravnava v prvi vrsti kot reSevanje
proracunskih lukenj, namen pravnega urejanja pa je poleg slednjega spodbujanje
nadomescanja javnih narocil (neposredna placila) z drugimi oblikami (vsaj delno tudi)
zasebnih vlaganj tudi v urejanju postopka podeljevanja raznovrstnih posebnih oziroma

izklju¢nih pravic.

Vrhnjak (2007, 485) poleg opredelitve pojma navaja tudi smernice Evropske investicijske
banke pri izvajanju JZP:

— vsaka stran mora delati tisto, kar zna narediti dobro;

— najvecje prihranke je moc doseci Sele po dolgi fazi ucenja;

— slab projekt je slab projekt z JZP ali brez;

— potrebna je visoka stopnja sodelovanja zZe pri nacrtovanju projekta (tako med

javnim in zasebnim sektorjem kot med entitetami znotraj javnega sektorja),

— dobre izkusnje z ustanovitvami centra za svetovanje;

— potrebe po odstranjevanju pravnih ovir (vendar ne favoriziranje JZP!).

Zaklju¢i pa z ugotovitvijo, da JZP niso edina niti prednostna pot za izvajanje javnih
sluzb, ker po eni strani javni sektor razbremenjujejo financnih obveznosti, po drugi strani

pa zahtevajo zapletene nacine upravljanja in nadzorovanja. Zaradi tega se je treba s kar
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najvec¢jo skrbnostjo odlocati od primera do primera, ali je mogoce s sodelovanjem z
zasebnim sektorjem k skupnemu dobremu doprinesti ve¢, kot bi zmogel doprinesti javni

sektor s samostojnim izvajanjem storitev. (Vrhnjak 2007, 485)

3 VPLIV LASTNISTVA KRITICNE INFRASTRUKTURE NA NACIONALNO
VARNOST

Lastnistvo daje ekskluzivno pravico in nadzor nad lastnino. Drzavno lastniStvo ima
pravico nad regulacijo, vodenjem in upravljanjem ter uporabo javne lastnine v interesu

ljudstva, medtem ko zasebno lastniStvo praviloma deluje za lasten interes.

Ob nastopu tezav, ne glede na to, kdo jih je povzrocil, pa so drzave tiste, ki se soocajo s

politicnim problemom pomirjanja in popladevanja zrtev ali omejevanja in ociS¢enja

Skode in vzpostavljanja regulative z namenom minimizirati tveganja (Strange 1995, 87).

Na tem mestu je treba omeniti teorijo o zagotavljanju javnih dobrin. Druzbe ustvarjajo
javne dobrine za svoje lastne potrebe, financirajo pa se iz sredstev davkoplacevalcev.
Razlikujejo se od zasebnih dobrin na trgu, uzivajo jih vsi drzavljani enakopravno,
medtem ko zasebne dobrine uzivajo individualno in le tisti, ki so za njih placali. Zasebne
dobrine so dostopne vsem, ki za njih placajo in lahko izkljucujejo ostale, javne dobrine pa
so dostopne vsem in niso izkljucujoCe, saj uzivanje neke dobrine ne zmanjSa njene
dostopnosti drugim in nihce ne more biti izklju€en iz uporabe oziroma uzivanja javnih

dobrin. (Kennedy 1975, 40-41)

Nacionalna varnost je javna dobrina. Ko je enkrat priskrbljena, je izjemno tezko izkljuciti
posameznike iz uzivanja varnosti, ki je ustvarjena, posameznikova uporaba te dobrine pa
ne odtegne kolicine varnosti drugemu. To je ekonomski razlog, da to dobrino zagotavlja
oblast. Groznje dandanes niso ve¢ usmerjene samo na nacionalne drzave, med drugim se
pojavljajo v obliki informacijskega bojevanja, kibernetskega kriminala, ekonomskega

vohunstva itd. Akterji so lahko teroristi, hekerji, mednarodne kriminalne zdruzbe in
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korporacije. Zaradi prepletenosti zasebnega in javnega sektorja se je odprlo vprasanje o
tem, kaj je treba zaScititi. V preteklosti je nacionalna varnost vkljucevala zaScito
nacionalne drzave in njenih institucij, danes pa je treba v zas¢ito vkljuciti tudi tiste
zasebne akterje, katerih dejavnosti so pomembne za nacionalno gospodarstvo in
nacionalno varnost. Sposobnost zasebnega sektorja za optimalno zas¢ito KI je vprasljiva,
predvsem zaradi visokih stroskov, povezanih z zaSc¢ito. Ker trg ne more poskrbeti za
zadostno zasCito KI, mora drzava intervenirati na tistih podrocjih, kjer je to potrebno.

(Assaf 2008, 31-32)

Lastnistvo KI je povezano z nacionalno varnostjo tako v gospodarsko-finanénem smislu
kot v smislu zaS¢ite KI pred razlicnimi groZnjami, odvisno od posameznih sektorjev oz.
podsektorjev. Zascita KI je nujna za ohranitev nacionalne varnosti, meje med razli¢nimi
groznjami pa so zaradi mocne povezanosti sektorjev tezko dolocljive. Ban¢ni sektor na
primer je bolj podvrzen ekonomskemu ogrozanju v smislu finan¢nega zloma in ne toliko
»fiziCnim« groznjam, sektor zagotavljanja pitne vode pa bolj ogroza fizicno unicenje
infrastrukture ali onesnazenje vode. Lahko pa je KI uporabljena kot orodje za kriminalna
dejanja. Racunalniski kriminal, terorizem, industrijsko vohunjenje idr. so groznje, ki

uporabijo kriti¢no informacijsko infrastrukturo za dosego svojih ciljev.

Drzave zagotavljajo nacionalno varnost, za kar potrebujejo mo¢, ekonomsko ali politi¢no,
med katerima ni jasne loCnice. Mo¢ pa lahko dobijo iz ve¢ struktur oziroma virov. V
mednarodni politi¢ni ekonomiji imajo moc¢ tisti, ki lahko ponudijo ali odrecejo varnost, in
tisti, ki upravljajo z nastajanjem bogastva v proizvodnji. Zas€itniki, tisti, ki zagotavljajo
varnost, si pridobijo doloceno vrsto moci, ki jim omogoca dolocati in morda tudi
omejevati izbor ali razpolozljive moznosti ostalim. Nosilci varnosti lahko s pomocjo
njenega izvajanja pridobijo zase posebne prednosti v proizvodnji, potro$nji, bogastvu in

posebne pravice ali privilegije v druzbenih odnosih. (Strange 1995, 48)

Proizvodna struktura je temelj skoraj vseh politicnih ekonomij in jo lahko opredelimo kot

vsoto vseh aranzmanov, ki opredeljujejo, kaj se proizvaja in za koga ter s pomocjo
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kak$ne metode in pod kaksnimi pogoji. Ce proizvodne strukture kaksnega nacionalnega
gospodarstva niso ve¢ pod strogim nadzorom odgovornih nacionalnih vlad, se vprasanja
v politi¢ni ekonomiji hitro spreminjajo. Spremembe v proizvodni strukturi spreminjajo
bistvo drzave, njene sposobnosti kot tudi njene odgovornosti ter pomenijo novo deljenje
kart na vseh ravneh — od drzav, korporacij, bank kmetov do ostalih druzbenih skupin
(Strange 1995, 65-87). Pomembna je tudi financ¢na struktura, ki jo je mogoce opredeliti
kot vsoto vseh aranzmajev, ki uravnavajo razpoloZljivost kreditov, in vseh dejavnikov, ki
opredeljujejo pogoje menjave razlicnih valut. Mo¢ kreiranja kredita pomeni moc¢
omogociti ali odre¢i drugim moznost porabe danes in odplacila jutri, mo¢, da lahko
realizirajo kupno moc¢ in tako vplivajo na trg izdelkov, in tudi mo¢ upravljati z denarjem,
v katerem je kredit nominiran, s ¢cimer lahko vplivajo na menjalni tecaj s posojilom, ki je

nominirano v drugi valuti. (Strange 1995, 88)

Poleg teh struktur obstajajo Se sekundarne strukture. To so glavni svetovni transportni
sistemi, trgovinski sistemi, sistemi oskrbe z energijo in transnacionalni sistem blaginje in
razvoja. V vsaki od teh struktur igra oblast drzave ekstrateritorialno vlogo, v okviru
drzave pa obicajno vlada prevzame odgovornost za tekoCe delovanje transporta po
zeleznici, cesti, reki ali plovnih poteh. Vsaka drzava tudi postavlja omejitve moci svoje
vlade tako v vojni kot v miru, tako da uravnava gospodarstvo ter nadzoruje obnasanje
trznega gospodarstva in tistih, ki imajo pravico v njem delovati. Drzava prevzame
odgovornost, zagotovi bodoco ponudbo kateregakoli izvora energije za kmetijstvo,

industrijo, transport in gospodinjstvo. (Strange 1995, 132)

KI je prakticno del vseh nastetih struktur, torej so nekateri sektorji KI oziroma posamezni

elementi sektorjev tudi viri moci.

Prezelj (2008, 13) piSe, da je odgovornost za nacionalno varnost primarno v rokah vsake
drzave in v tem smislu je tudi odgovornost za doloCanje ciljev zasc¢ite KI na nacionalni
ravni v rokah drzav. Izvajanje ukrepov za uresni¢evanje teh ciljev pa je zaradi lastniske

strukture KI v veliki meri v rokah zasebnih akterjev. Drzave so dolzne zagotoviti
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sistemski okvir za odzivanje na raznovrstne krize na podro¢jih KI, saj zasc¢ita tako
pomembnih druzbenih infrastruktur v sodobnem svetu ne more biti prepuscena

priloznostnim navdihom relevantnih akterjev, ki se ¢utijo bolj ali manj odgovorne.

Bistveni izzivi oziroma tezave pri zas¢iti kriti¢ne infrastrukture so (Prezelj 2008, 16):

e velika obseznost sektorjev KI, ki onemogoca SCitenje celotne infrastrukture in
vsake pripadajoce komponente; tako je denimo v transportnem sektorju veliko
kilometrov komunikacijskih linij, ve¢ letaliS¢, pristanis¢, mostov ipd.

e Pomanjkanje nadzora in odgovornosti v sektorjih, kjer je delujocih ve¢ javnih in
zasebnih institucij.

e Pomanjkljiva izmenjava informacij med institucijami ustvarja nove ranljivosti in
vpliva na u¢inkovitost odzivanja.

e Kompleksnost znanja oziroma velika koli¢ina specifi¢nih znanj, ki jih je treba
poznati, preden se oblikuje politike in strategije na podrocju zas¢ite KI.

e Soodvisnost elementov posameznih sektorjev KI in med sektorji. Ta tezava Se
dodatno vpliva na kompleksnost zas¢ite kriticne infrastrukture. Omenjene
soodvisnosti obstajajo zaradi soodvisnosti ¢loveskih organizacijskih struktur in
soodvisnosti tehni¢nih sistemov (med elementi sektorjev in med sektorji).

e Nepopolnost orodij za analizo KI in njene ranljivosti. Znanost se ne ukvarja dolgo
z generi¢nimi pristopi k problemu KI, zato o njej ni znanega dovolj in se tezko
priporoca splosne pristope, orodja in resitve.

e Asimetricni konflikt, ki pomeni, da lahko dolocene druzbene skupine (npr.

teroristi) izjemno uc¢inkovito izkoristijo ranljivosti KI v svoj prid.

Drzave so odgovorne za za$¢ito javnosti in zagotavljanje doloCene stopnje druzbene
funkcionalnosti ter varnosti, dejstvo pa je, da je del druzbene infrastrukture v lasti drzave,
drugi del pa v zasebni lasti (domaci ali tuji) in tako ni nujno, da imata lastnika sploh
enake vrednote glede zagotavljanja stabilnosti delovanja sistemov KI. Druzba se stalno
spreminja, prav tako se stalno spreminjajo tehnoloski sistemi, pri katerih je v preteklosti

prevladoval trend po vedno vecji ucinkovitosti. Ko se pojavi problem varnosti, se ta
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problem izpostavi, saj uvajanje varnostnih mehanizmov utegne vplivati na logiko
kratkoro¢ne in morda tudi dolgoro¢ne ucinkovitosti. Bistvo problema na relaciji javna in
zasebna odgovornost za za$¢ito KI je v razmerju med zaznavanjem ranljivosti in
ucinkovitosti, ker je glavni cilj zasebnega kapitala uc¢inkovitost, saj ga trzne razmere silijo
v to in se z ranljivostjo ukvarja le, ¢e ga dejanske razmere v to prisilijo. Podobno osnovni
problem pri sodelovanju med zasebnimi in javnimi institucijami izhaja iz razli¢nih ciljev,
ki vplivajo na razlicnost motivov. Vlade ponavadi v Zelji po izboljSanju stanja na
podro¢ju zasCite KI od zasebnih institucij na podro¢ju telekomunikacij, energetike,
bancnistva ipd. zahtevajo, da izboljSajo varnost in zascito. Zasebne institucije se temu
upirajo zaradi povecanja stroskov oz. se zasebni sektor naceloma v osnovi strinja s
tovrstnimi nalozbami le, ¢e ne gre za velike stroske. Zasebni akterji v iskanju vecje
konkurencnosti prek ve€je operativne ucinkovitosti obi¢ajno naloge, ki jih vidijo kot
sekundarne, predajo drugim specializiranim akterjem, avtomatizirajo ali pa celo
eliminirajo. Razmere visoke tekmovalnosti na trgu zasebnim akterjem ne dovoljujejo
visokih investicij v sisteme, ki bi se uporabljali v primeru grozenj, ki jih je nemogoce
predvideti. Poleg tega je marsikje v zasebnem sektorju pripravljenost na motnje dokaj
nizka, saj vodstva ne razumejo nujno priprav na kriticne dogodke kot nekaj izjemno
resnega, kar se odraza na razli¢ne nacine. Mnogokrat je pripravljenost podjetij samo na
papirju, saj se je ne preverja na vajah, s scenariji ipd., primanjkuje medsebojno povezane
pripravljenosti, kar med drugim izhaja iz premajhne izmenjave informacij med drzavo in
zasebnim sektorjem, Se posebej na podro€ju ocenjevanja ranljivosti, globalnega
opozarjanja in nacrtovanja. Tipi¢en problem je stopnja izmenjave informacij in
sodelovanja med razlicnimi agencijami, sluzbami, organi in organizacijami, ki so
odgovorne za posamezna podrocja KI, poleg tega so zasebna podjetja skepticna glede
izmenjave podatkov z drugimi zasebnimi podjetji ali vlado, saj ni povsem jasno, kaj se

lahko zgodi z izmenjanimi podatki. (Prezelj 2008, 17-18)

Prezelj (2008, 18) ugotavlja, da obstaja dodatni problem na relaciji javna-zasebna
lastnina KI, ki je nacionalnovarnostno regulatorne narave, ker imajo mnoge drZave

vzpostavljeno zakonodajo in sistem za odzivanje na krize in groznje s strani drzavnih
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organov in organizacij, problem pa se pojavi v zasebni sferi, kjer odgovornost za
odzivanje na krize in zascito kriticne infrastrukture ni tako jasna, razen ¢e gre za klasi¢no
vojasko ogrozenost in vojno stanje. Mnogokrat tako pride do medsebojnega prelaganja

odgovornosti za varnost in za$¢ito med drzavnim, lokalnim in zasebnim sektorjem.

Preucevanje lastninjenja in lastnistva ter vlog drzav in zasebnega sektorja v svetovnem
gospodarstvu je zelo zapleteno, ze zaradi mnozice razlicnih raziskav ter argumentov
strokovnjakov, ki govorijo eni ali drugi strani v prid. Najve¢ debat o tem poteka prav
zdaj, v obdobju svetovne gospodarske krize. Nekateri zagovarjajo liberalne ideje o umiku
drzave iz gospodarstva, drugi pa zagovarjajo nacionalizacijo nekaterih podjetij, ne samo
zato, da se resijo iz krize, ampak tudi da ne bi ve¢ zaSla vanjo. Podjetja, ki so lastniki ali
upravljajo s KI, ne bi smela biti popolnoma podvrzena prostemu trgu, saj gre v primeru
KI za pomemben del zagotavljanja »normalnega« obstoja druzbe oz. drzave. Eno od
vprasanj, ki se postavljajo v sklopu lastniStva, je na primer, kakSne posledice bi nastale
ob propadu takega podjetja. Nadalje bom predstavil mnenja nekaterih strokovnjakov o

lastninjenju na vseh podroc¢jih s poudarkom na KI.

Klein (2009) trdi, da se v ¢asu gospodarskega razcveta pogosto govori o nevmesavanju
drzave v gospodarstvo, pri tem je ravno odsotnost vlade in vladnih potez omogocila
napihovanje $pekulativnih balonov, ko pa so pocili, naj bi vlada nastopila kot resiteljica.
Prepricana je, da se bo ob koncu krize miselnost o nevmeSavanju drzave ponovno
pojavila. Nadalje v primeru Zdruzenih drzav Amerike (ZDA) trdi, da se drzava v
prihodnje ne bo mogla izgovarjati na nemoc, saj je neizpodbitno, da lahko med krizo

ukrepa.

Hribar Mili¢ (2008) ugotavlja, da je kapitalizem kot druzbeni sistem padel na vsej ¢rti in
da je potrebna mocna vloga drzave, njenih politik ter poseben svetovni red, sicer naj bi
sledil propad svetovnega trga z vsemi moznimi posledicami. Obenem naj to ne bi bil

idealen sistem, vendar boljsi kot zdajs$nji kapitalisti¢ni.
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Stefanci¢ (2009) kritizira neoliberalce, ¢es da krivijo drzavo za gospodarsko krizo, ker
naj bi drzava trg prevec¢ regulirala in se vanj vmeSavala. PiSe o njihovih zahtevah, da je
treba trg odpreti, nanj spustiti tuje investicije, transnacionalke in globalne finan¢nike, ga
deregulirati, osvoboditi, sprejeti zakonodajo, ki bo prijazna do trga, vse privatizirati,
korporacijam znizati davke, vpliv drzave drasticno omejiti in drzavo umakniti iz
gospodarstva, saj naj bi bil zasebni sektor boljSi menedzer od drzave. Kriza pa je

dokazala ravno nasprotno.

Nekateri slovenski strokovnjaki opozarjajo na skrajno previdnost pri morebitni

privatizaciji podjetij v lasti RS, zlasti na strateskih podro¢jih.

Tajnikar (v Marn 2008b, 21-22) ugotavlja, da gre pri privatizaciji za ekonomsko in
politicno vpraSanje, saj gre z ekonomskega vidika za ucinkovitost podjetja, s politicnega
vidika pa je treba biti pozoren na nove druzbene odnose, ker pride do razporeditve
bogastva v druzbi. Kritizira drzavo, ki namesto da bi skrbela za rast svojih podjetij, skrbi
za njihovo prodajo. Tajnikar ne daje prevelikega poudarka lastniStvu in trdi, da ni nujno,
da so zasebna podjetja ucinkovitejsa. Tudi drzavna podjetja so lahko v konkurenénem
okolju ucinkovita, kot kazejo nekatere raziskave in primeri. Ugotavlja, da je danes
konkurenca globalna in pogosto poteka prek konkurence drzav, s tem pa si konkurirajo
nacionalna gospodarstva. Treba je premisliti, katera podjetja naj se ohranijo v drzavni
lasti, ta bodo s pomocjo potovanj vlade in gospodarske delegacije v tujini utirala pot
gospodarstvu. StrateSke interese je bistveno lazje zagotavljati skozi drzavna kot pa
zasebna podjetja (Tajnikar v Marn 2007c, 22). Bistvena ugotovitev je tudi, da ce se
privatizira drzavni monopol, bo tudi v zasebni lasti ostal monopol, in to celo bolj, saj

drzava prek upravljalskih pravic ne more vec vplivati nanj (Tajnikar v Marn 2008b, 22).

Mencinger (v Marn 2007a) je skepti¢en do tujih neposrednih nalozb in trdi, da ¢etudi bi
prispevale k rasti bruto domacega produkta, ni nujno, da bi prispevale k rasti bruto
nacionalnega produkta. »Zaradi odliva dobic¢kov in dividend tujim lastnikom se povecuje

razlika med bruto domacim proizvodom in bruto nacionalnim produktom« (Mencinger v
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Marn 2007a, 20). Ugotavlja, da mo¢ne multinacionalke v majhnih drzavah vzpostavljajo
monopole, ki unicujejo domaca podjetja in preprecujejo nastanek novih, pogosto pa tuja
podjetja imenujejo tuja vodstva na vodilne pozicije in v tujino preselijo razvojno

dejavnost.

Vla¢i¢ (v Marn 2007b, 20) v zadevi prodaje Luke Koper, Intereurope in SZ poudarja, da
je infrastruktura ozilje drzave, s katero drzava omogoca in usmerja razvoj in »ne glede na
to, kdo financira izgradnjo, mora imeti odloCilen vpliv drZava, sicer namesto da bi
uveljavljala svoje interese, sluzi gospodarskim interesom drugih« (prav tam). Kot
minister za promet pa je o povezovanju SZ z DB podal stalii¢e Slovenije, »da mora
infrastruktura ostati v slovenskih rokah, strateSko partnerstvo pa se nanasa na primer na

prevoze tovora na vecje razdalje« (Zgonik 2009, 31).

Rojec (v Marn 2007b, 21) iz Urada RS za makroekonomske analize in razvoj je sicer
zagovornik staliS¢a, da je drzava nac¢eloma slab lastnik in je zagovornik privatizacije, Se
zlasti zato, ker so ta drzavna podjetja pod udarom vsakokratne politicne oblasti. Toda
hkrati priznava, da se je vplivu politike mogode izogniti, kar dokazujeta Svedska in
Finska. Se pa strinja, da je pri Zelezniski in cestni infrastrukturi pametno, ¢e ostane v

pretezni lasti drzave.

Zanimive so ugotovitve o lastniStvu na stratesSkih podro¢jih zahodnoevropskih drzav:
V vecini starih clanic EU ima drzava v najvecjih bankah prek obcin ali dezelnih
viad tudi do 40-odstotne deleze. Previdni so tudi pri telekomunikacijah. V starih
¢lanicah EU je se danes nekaj telekomov, ki so v pretezni drZavni lasti. Tako je v
Luksemburgu drzava stoodstotna lastnica, v Svici imajo z zakonom predpisano
vec kot 50-odstotno lastnistvo drzave, v Svedsko-finski telekomunikacijski druzbi
TeliaSonera pa imata $vedska in finska vlada skupaj vec kot petdesetodstotni
delez. Podobno je tudi na energetskem in drugih strateskih podrocjih. Lahko bi

torej rekli, da se Zahod obnasa precej drugace kot nove clanice EU, Se zlasti
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bivse socialisticne drzave, kjer je tuj kapital pokupil vse, kar je bilo donosno.

(Marn 2007b, 21)

Italijanska ekonomista Bortolotti in Faccio sta preucila 141 privatiziranih podjetij iz
drzav OECD, ki kotirajo na borzi, in dokazala, da drzavna lastnina v podjetjih razvitih
zahodnoevropskih drzavah ni povsem izkoreninjena. Izkazalo se je, da je drzava v
privatiziranih podjetjih leta 2000 najpogosteje ostala najvecji koncni lastnik, kar v tretjini
domnevno privatiziranih podjetjth. To je vlada obi¢ajno dosegla z vzpostavitvijo
piramidalne ali kaksno druge lastniske strukture, s katero si je zagotovila prevladujoc
vpliv. »Skratka: razvite drzave so poskrbele za Stevilne mocne varovalke, ki jim
prevladujo¢ vpliv zagotavljajo tudi v domnevno sprivatiziranih podjetjih.« (Marn 2007b,

22)

Kovac (2007) ugotavlja, da korporacije in poslovne mreze pridobivajo vse ve¢ politi¢ne
moci in postajajo odloCilni oblikovalci zgodovine, saj je med stotimi najvecjimi
gospodarstvi na svetu 57 podjetij in 43 drzav, tiso€ najvec¢jih podjetij pa obvladuje 80
odstotkov druzbene proizvodnje. Po njegovem mnenju se nacionalna drzava in
Tocquevillovi ideali politicne demokracije umikajo mrezam oz. netokraciji, kjer igrajo

pomembno vlogo koncentratorji in povezovalci.

Vizjak (v Morozov 2008, 22) podobno ugotavlja, da gospodarstev ne vodijo drzave,
temvec jih vodijo podjetja, in da danes vodilnih 500 podjetij obvladuje 60 odstotkov
svetovnega gospodarstva, leta 2030 pa bo vodilnih sto podjetij obvladovalo 80 odstotkov
svetovnega gospodarstva. Pravi, da ne bomo imeli sto predsednikov drzav, ampak sto
predsednikov uprav podjetij, ki bodo vodili gospodarstva, s tem da podjetja niso vezana
na eno drzavo, ampak na ves svet. Obenem trdi, da marsikatera ve¢ja drzava, ki je

prehitro razprodala svoja podjetja, ne bo prezivela globalne koncentracije.

Stiblar (2003) pie o teoriji, ki govori o prevladujodem tujem lastniitvu in moénem

kapitalskem trgu za zas¢ito manjSinskih lastnikov kot optimalni reSitvi za nerazvite
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drzave, vkljucno z drzavami v tranziciji. Ameriski model obvladovanja podjetij naj bi bil
superioren, vendar so propadi amerisSkih velikanov v letu 2002 (ENRON idr.) pokazali,
da vecanje vrednosti za delniCarje za vsako ceno ne more biti edini cilj podjetja. Z
ekonometricno analizo so testirali vpliv lastniske strukture na poslovno uspesnost 49
vodilnih podjetij realnega sektorja Slovenije v letu 2000. Rezultati so pokazali, da
podjetja v vecinsko tuji lasti niso boljsa po vseh kazalcih: bila so boljsa po dohodkovni, a
slabSa po stroSkovni u¢inkovitosti. Drzavna podjetja niso bila slabSa od privatnih in tujih
po vseh kriterijih. Vecja koncentracija lastniStva je izboljSala poslovne rezultate podjetja.
Stiblarjeva konéna ugotovitev je, da je tuje lastnistvo ustrezno za novo ustanovljena
podjetja oziroma za podjetja z izgubo, ne pa za vsa najboljsa podjetja. Vsaj nekaj jih
mora ostati v domacih rokah, da bi bila ob podpori domacega finan¢nega sektorja
razpolozljiv mikroinstrument za izvajanje slovenske strategije ekonomskega in SirSega

druzbenega razvoja, dokler bo Se obstajala.

Nacionalna varnost dandanes ni ve¢ ogrozena samo vojasko, temvec se groznje pojavljajo
v ve¢ oblikah. Med katere spada tudi gospodarsko ogrozanje, v smislu poslabsanja
gospodarskih razmer. V ekonomiji so pomembni lastniski odnosi, saj ti dolo¢ajo kdo bo
delezen dobicka ter kdo bo imel vecji vpliv pri odloc¢itvah na razli¢nih ravneh. Poleg tega
je vprasljivo zagotavljanje varnosti KI, ¢e ni vzpostavljenih ustreznih odnosov med
drzavo in zasebnimi lastniki, v smislu obstoja ustrezne zakonodaje in nadzora ter
sodelovanja med akterji. Prej nasteta mnenja strokovnjakov kazejo na to, da je lastnistvo
vsekakor pomembno, vedno pa je odvisno od vsakega primera posebej. Razlike med
sektorji KI, gospodarstvi nacionalnih drzav, prostorom in ¢asom Se pripomorejo k temu.
V teoriji so stvari veCkrat bolj jasne in predvidljive, zato bom v naslednjem poglavju

predstavil Se empiricni del lastniStva KI in morebitne problematike v zvezi s tem.
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4 KI IN NJENO LASTNISTVO V IZBRANIH DRZAVAH

KI je razlicno opredeljena od drzave do drzave, zato bom predstavil definicije in
opredelitve KI v izbranih drzavah ter primere lastninjenja KI za laZje razumevanje tega

pojma ter za pomoc pri ugotavljanju KI v RS.

Odlocil sem se za naslednje drzave: ZDA, Nemcija, Nizozemska, Velika Britanija (VB)
ter EU. ZDA so se prve lotile ugotavljanja in opredeljevanja KI ter njene zaSCite in so Se
danes vodilne na tem podroc¢ju. Nemcija, Nizozemska in VB so mo¢ne evropske drzave s
prav tako razvitim sistemom zas¢ite KI in tudi viri so bolj dostopni. EU pa sem izbral, ker
je tudi Slovenija del te skupnosti in se vse odlocitve, ki obsegajo celotno EU, nanasajo

tudi na Slovenijo.

4.1 KI v Evropski uniji

Komisija EU je leta 2004 na podlagi proSnje Evropskega sveta, naj pripravi celovito

strategijo za varovanje kljucne infrastrukture, oblikovala definicijo KI:
Kriticno infrastrukturo predstavljajo tisti obrati, omrezZja, storitve in premozenja
fizicne in informacijske tehnologije, katerih okvara ali unicenje bi resno vplivalo
na zdravje, varnost ali gospodarsko blaginjo drzavljanov ali na ucinkovito
delovanje vlad drzav clanic. Kriticne infrastrukture zajemajo Stevilne sektorje
gospodarstva, tudi bancnistvo in finance, promet in dostavo, energetiko,
komunalne storitve, zdravstvo, oskrbo s hrano in komunikacijami, kot tudi kljucne
drzavne sluzbe. Nekateri kriticni elementi v teh sektorjih strogo receno niso
,infrastruktura“, temvec so dejansko omrezZja ali dobavne verige, ki podpirajo
oskrbo s kljucnimi proizvodi ali storitvami. Na primer oskrba s hrano ali vodo v
nasih vecjih mestnih srediscih je odvisna od nekaj kljucnih obratov, toda tudi od
kompleksne mreze proizvajalcev, predelovalcev, izdelovalcev, distributerjev in
trgovcev na drobno. (Sporocilo Komisije Svetu in Evropskemu parlamentu —

Varovanje kriticne infrastrukture v okviru boja proti terorizmu, 2004)
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Svet EU je leta 2008 pripravil malo druga¢no definicijo:

Evropska kriticna infrastruktura pomeni tiste infrastrukturne zmogljivosti, sisteme
ali njihove dele, ki se nahajajo v driavah clanicah EU in so bistveni za
vzdrzevanje kljucnih druzbenih funkcij, zdravja, varnosti, zascite, gospodarske in
druzbene blaginje ljudi (na primer proizvodnja, transport in distribucija elektrike,
plina in nafte, telekomunikacije, kmetijstvo, financne in varnostne storitve itd.) in
katerih okvara ali unicenje bi imelo resne posledice v vsaj dveh drzavah clanicah

EU. (Svet Evropske unije 2008)

Po direktivi Evropskega sveta iz leta 2006 je Evropska komisija opredelila 11 sektorjev

in 29 podsektorjev ter dolocila postopek za ugotavljanje in dolo€anje evropskih klju¢nih

infrastruktur ter skupni pristop k oceni potreb za izboljSanje varovanja taksnih

infrastruktur:

energetika (proizvodnja, rafiniranje, predelava ter skladisCenje nafte in plina ter
distribucija preko naftovodov in plinovodov, proizvodnja in prenos elektricne
energije),

jedrska industrija (proizvodnja in skladisc¢enje/predelava jedrskih snovi),
informacijske in komunikacijske tehnologije, IKT (zaS¢ita informacijskih
sistemov in omrezij, sistemi za avtomatizacijo in nadzor instrumentacije (SCADA
itn.), internet, zagotavljanje fiksnih telekomunikacij, zagotavljanje mobilnih
telekomunikacij, radijska komunikacija in navigacija, satelitska komunikacija,
oddajanje),

voda (zagotavljanje pitne vode, nadzor nad kakovostjo vode, zajezitev in nadzor
nad koli¢ino vode),

hrana (zagotavljanje hrane in zasCita varne hrane),

zdravje (zdravniska in bolniSnicna oskrba, zdravila, serumi, cepiva in
farmacevtski proizvodi, biolaboratoriji in bioagensi),

finan¢ni (infrastrukture in sistemi za placila in obracun ter poravnavo, regulirani
trgi),
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e promet (cestni prevoz, zelezniski prevoz, letalski prevoz, prevoz po celinskih
plovnih poteh, ¢ezoceanski in pomorski prevoz na kratke razdalje),

e kemiCna industrija (proizvodnja in skladiS¢enje/predelava kemicnih snovi,
cevovodi za nevarne snovi (kemicne snovi)),

e vesolje (vesolje),

e raziskovalne zmogljivosti (raziskovalne zmogljivosti).

Direktiva Sveta Evropske unije iz leta 2008 pa doloca samo dva sektorja in osem
podsektorjev:

e cnergija (infrastruktura in obrati za proizvodnjo in distribucijo elektrike,
proizvodnja nafte, rafinerija, obdelava, shramba in prenos preko naftovodov,
proizvodnja plina, rafinerija, obdelava, shramba in prenos preko plinovodov,
plinski terminali),

e transport (cestni, ZelezniSki, zra¢ni, re¢ni in pomorski transport, morska

pristanisca).

4.2 KIvZDA

ZDA so ze leta 1996 prve opredelile KI, ki je »infrastruktura tako vitalnega pomena, da
bi njena onesposobitev ali uni¢enje imelo negativen vpliv na naso obrambo in nacionalno

varnost« (Lewis 2006, 34).

Zadnja sprejeta definicija opredeljuje KI kot »premozenje, sistem in omrezje, fizicno ali
virtualno, ki je tako vitalnega pomena za Zdruzene drzave Amerike, da bi njegova
onesposobitev ali uni¢enje imelo velik negativen vpliv na varnost, drzavno ekonomsko
varnost, javno zdravstvo ali zas¢ito ali kombinacijo naStetega«. Poleg tega so vpeljali Se
definicijo klju¢nih resursov, ki jih obravnavajo skupaj s KI. To so »resursi z javnim ali
zasebnim upravljanjem, pomembni za minimalno delovanje gospodarstva in vlade«.
Nadzor nad vec¢ino KI vrsi Ministrstvo za domovinsko varnost. (Critical Infrastructure

and Key Resources 2009)
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Trenutno je v ZDA predeljenih 18 sektorjev KI in kljuénih resursov (Critical
Infrastructure and Key Resources 2009):

e informacijska tehnologija,

e komunikacije,

e kemicne snovi,

e transportni sistemi (vsebuje Sest podsektorjev: mnozi¢ni tranzit, letalstvo,

pomorski transportni sistem, cestni transport, Zeleznice ter cevovodni sistemi),

e prvapomoc,

e postne in dostavne storitve,

e kmetijstvo in hrana,

e zdravstvena nega in javno zdravstvo,

e voda,

e cnergija,

e bancnistvo in finance,

e nacionalni spomeniki in ikone,

e obrambna industrijska baza,

e vladne ustanove,

e nuklearni reaktorji, materiali in odpadki,

® jezovi,

e kriticna proizvodnja,

e javni in poslovni objekti.

V ZDA je priblizno 85% KI v zasebni lasti (Critical Infrastructure Sector
Partnership 2009).

ZDA se ze od industrijske revolucije v 19. stoletju do neke stopnje opirajo na tuje
investicije, bilo pa je ze nekaj primerov, ko je to ogrozilo nacionalno varnost. Leta 1915
je nemski diplomat pomotoma pozabil svojo aktovko na Zelezniski postaji in oblasti so
ugotovile, da so nemske investicije v ZDA pomagale pri izgradnji nemskih vojnih

kapacitet. Ko so ZDA vstopile v prvo svetovno vojno, je dal predsednik Wilson zaseci to
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premozenje. Kongres je leta 1927 prepovedal tuje lastnistvo radijskih postaj, leta 1987 je
blokiral prodajo podjetja s proizvodnjo visoke tehnologije japonskemu Fujitsuju. Prav
tako pa je leta 2005 preprecil prodajo energetskega podjetja Unocal kitajskemu podjetju.
(Kaplan in Hudson Teslik, 2007)

Nakup pristaniS¢ v ZDA podjetja Dubai Ports World

Podjetje Dubai Ports World, ki je v lasti emirata Dubaj, je februarja 2006 kupilo ladjarsko
podjetje P&O, ki je med drugim upravljalo $est ve&jih pristanis¢ v ZDA ter 16 drugih. Ze
pred nakupom je Dubai Ports World prosil Komisijo za tuje investicije v ZDA, da preuci
nakup zaradi morebitnih zapletov, in ko so delnicarji P&O dali soglasje za prodajo, je
komisija po pregledu prodaje dala zeleno lu¢ za prenos lastnistva. Ze kmalu po objavi
prodaje v medijih so kongresniki, tako demokratski kot republikanski, izrazili skrb zaradi
morebitnega vpliva na varnost pristani$¢. Grozili so s sprejetjem zakona, ki bi preprecil ta
posel, predsednik Bush pa je trdil, da bo uporabil moznost veta proti sprejetju takega
zakona, saj je menil, da bi preprecitev prodaje poslala slab signal zavezniskim drzavam.
Vojaska mornarica ZDA namre¢ lahko uporablja dubajska pristanis¢a za oskrbo svojih
ladij. Podjetje Dubai Ports World je predlagalo zacasno odlozitev prevzema z namenom,
da Bela hisa dobi veC Casa, da preprica kongres, da ta posel ne predstavlja nobene
povecane groznje terorizma. Bilo je precej lobiranja z ene in druge strani, a je bil posel
vseeno blokiran. Kasneje je podjetje Dubai Ports World dalo izjavo, da bodo upravljanje
ameriSkih pristaniS¢ prenesli na ameriSko podjetje. Na koncu so ameriski del P&O

prodali druzbi American International Group. (Enciklopedija Wikipedija 2009b)

4.3 KI v Nem¢iji

V Nemciji se definicija KI glasi: »KI so organizacije in institucije, velikega pomena za
druzbo, pri katerih bi propad ali oslabitev prinesla trajno pomanjkanje dobrin, obCutne
motnje javnega reda ali druge dramaticne posledice.« (Definition Kritische

Infrastrukturen 2009)
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KI v Nemciji je razdeljena na osem glavnih sektorjev (Sektoren Kritischer Infrastrukturen
in Deutschland 2009):
e transport in promet (letalstvo, pomorski transport, Zelezniski transport, lokalni
transport, notranji vodni promet, cestni sistem, postni sistem),
e cnergija (elektrika, mineralno olje, plin, nuklearne elektrarne),
e nevarne snovi (kemi¢ne in bioloske snovi, transport nevarnih snovi, obrambna
industrija),
¢ telekomunikacije in informacijska tehnologija,
e finance in zavarovalnistvo (banke, zavarovalnice, finan¢na sluzba, borze),
e oskrba (zdravstvo, prva pomoc, civilna zascita, oskrba s hrano in vodo, ravnanje z
odpadki),
e javna uprava in pravni sistem (vlada, upravni organi, javna uprava, upravni organi
in organizacije z varnostnimi nalogami ter oboroZzene sile),
e drugo (mediji, ve¢je raziskovalne ustanove, posebne ali simbolicne zgradbe,

kulturna dedisc¢ina).

Po podatkih Zveznega urada za varnost in informacijsko tehnologijo znasa delez KI v
zasebni lasti v Nemciji priblizno 80-85 % z razlikami glede na sektorje.

V Nemciji Zze dobrih deset let obstaja mnozica pobud in projektov, ki sodijo, glede na
danasnje razumevanje, posredno ali neposredno v podro¢je zasc¢ite KI. Osrednje mesto pa
je imela gotovo medministrska delovna skupina Kritische Infrastrukturen (AG KRITIS),
ki je bila na pobudo Zveznega ministrstva za notranje zadeve ustanovljena leta 1997.
Delovna skupina AG Kritis, ki je tesno sodelovala s pristojnimi ministrstvi, je vse do
razpustitve v letu 1999 redno posredovala informacije in tendence s podrocja ogrozanja
in za§¢ite KI, po letu 1999 pa je Zvezno ministrstvo za notranje zadeve kot osrednji organ
civilne varnosti v Nemciji ostalo osrednja institucija na podroc¢ju KI in njene zascite.

(Svete 2008, 6)
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Lastninjenje v Nemciji ni povzrocalo vecjih tezav. Med pomembnejSe primere sodijo
preoblikovanje Nemskih drzavnih zeleznic v delniSko druzbo in preoblikovanje Nemske
zvezne poste v delniske druzbe Nemska posta, Nemski Telekom in Nemska postna
banka. Nemske Zeleznice so v drzavni lasti Nemcije in so se med drugim zanimale tudi za
sodelovanje oz. za nakup Luke Koper, Intereurope in Slovenskih zeleznic. Podjetji

Nemska posta in Nemski telekom sta v njunih sektorjih med ve¢jimi na svetu.

4.4 KI v Veliki Britaniji

Kriticna nacionalna infrastruktura v VB predstavlja »tiste dobrine (fizicne ali
elektronske), ki so pomembne za neokrnjenost in neprekinjen dostop do bistvenih
storitev, na katere se VB zanaSa, katerih izguba ali poskodba bi vodila do resnih
ekonomskih ali druzbenih posledic ali do izgube Zivljenj«. (Centre for the Protection of

National Infrastructure 2007)

V VB je opredeljenih deset sektorjev KI (Abelle-Wigert in Dunn 2006, 294):

e komunikacije (podatkovne komunikacije, fiksne glasovne komunikacije, posta,
javne informacije, brezzi¢ne informacije),

e zasCita in reSevanje (prva pomoc, gasilci, obalna straza, policija),

e cnergija (elektrika, zemeljski plin, nafta),

e finance (upravljanje imetja, finan¢ne ustanove, investiranje, trgi, lokalno
bancnistvo),

e hrana (proizvodnja, uvoz, predelava, distribucija, maloprodaja),

e vlada in javne sluzbe (drzavne, regionalne, lokalne, parlament, zakoni, pravo,
nacionalna varnost),

e varnost javnosti (kemic¢ni, bioloski, radioloski in nuklearni terorizem, javni in
mnozi¢ni dogodki),

e zdravje (oskrba, javno zdravstvo),

e transport (zracni, morski, Zelezniski, cestni),

e voda (vodovod, odtok)..
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Privatizacija vodooskrbnih podjetij v Angliji

Privatizacijo je izvedla vlada v letu 1989, ko je prodala deset vodooskrbnih podjetij v
Angliji in Walesu. Obenem je bila ustanovljena agencija za nadzor nad privatiziranimi

vodooskrbnimi podjetji. Privatizacija ostaja Se danes kontroverzna.

Studija mednarodne zveze Public Services International, ki nasprotuje privatizaciji, je
pokazala, da so se v prvih devetih letih tarife povisale za 46 %, dobicki so se povecali za
142 %, investicije so se zmanjsale, zdravje prebivalcev pa je bilo ogrozeno zaradi zaprtja
vode v primeru neplacanega racuna. Ob privatizaciji je bil dolg teh podjetij, ki je znasal

4,95 milijarde funtov, odpisan.

Dokumenti skupine Svetovne banke pa nasprotno kazejo, da so reforme povecale
investicije, pripeljale k strozjim normam za pitno vodo in vodile k vi$ji kakovosti recne
vode. Strinjajo pa se, da so se poviSale tarife in dobicki. (Enciklopedija Wikipedija

2009¢)

Privatizacija Britanskih Zeleznic

Privatizacija Britanskih Zeleznic je rezultat Zelezniskega akta, podpisanega leta 1993, ki
ga je predstavila konservativna vlada Johna Majorja. Zveza britanskih zeleznic je bila
razpuscena. Ta proces je bil zelo sporen za tisti ¢as in laburisticna opozicija je najavila,
da bodo Zeleznice spet v drzavni lasti. Nacin, na katerega so privatizacijo izpeljali, je bil

delezen veliko kritik zaradi njegove kompleksnosti.

Preden so zeleznice postale drzavne (leta 1948), so bila podjetja, ki so imela zeleznice v
lasti, popolnoma samostojna in samozadostna. Sama so skrbela za predelavo Zeleza in
proizvodnjo tirov. Nacionalizacija je imela za posledico tudi to, da se je proizvodnja

preselila v podjetja, ki so ze bila v drzavni lasti. To so bile institucije, povezane v
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Railway Airway Services Limited, predhodnico British Airways, skupine za transportne

storitve.

Cilj organizacijske strukture v 70. je bil popolnoma si lastiti podizvajalce, ki so delovali
na dosegu roke. Inzenirska dela so opravljala podjetja, povezana v skupino British Rail
Enineering Limited, transporte v Irsko, Francijo, Belgijo in Nizozemsko pa je izvajala
skupina Sealink (U.K) Ltd., del konzorcija Sealink. Zveza Britanskih zeleznic je bila
zadolzena za veliko storitev, na primer za zagotavljanje nemotenega delovanja, skrb za
zapuscene proge in postaje, kakor tudi za prostore, kjer so lahko prebivali delavci. Leta
1979 je organizacijska struktura Zveze Britanskih Zeleznic Se vedno moc¢no odsevala
strukturo »Velikih S$tirth« — to so bila privatna podjetja, ki so vodila in upravljala
7eleznice. Obmodje je bilo razdeljeno v pet regij (Skotska je bila svoja regija), izmed

katerih je bila vsaka razdeljena na divizije, ki so bile razcepljene v ve¢ podrocij.

Administracija vlade, pod vodstvom Margaret Thatcher, je pripravila projekt odprodaje
industrije v drzavni lasti privatnim lastnikom. Kar se tice zeleznic samih, je ta projekt
nanje vplival relativno malo, razen na manjsih podro¢jih, saj je bilo predpostavljeno, da
bo privatiziranje glavnih operacij zeleznic preve¢ zahtevno. Veriga British Transport
hotelov je bila prodana, hotel za hotelom, Sealink Ltd je bil leta 1984 prodan skupini Sea
Containers Limited, ki ga je v kratkem prodala podjetju Stena Line. Leta 1988 je bil
British Rail Engineering Limited razdeljen na dva dela, BREL Ltd je opravljal inZenirska

dela, BRML (British Rail Maintenancr Limited) pa manjSa dnevna vzdrzevalna dela.

Iz efektivnih razlogov so bile Britanske zeleznice v 80. organizacijsko prestrukturirane.
Nova struktura je temeljila na sektorjih dela in ne ve¢ na podrocjih. Sektorizacija se je

pokazala kot izjemno uspesna in je imela velik vpliv na izpeljavo kasnejSe privatizacije.

Leta 1991 je Evropska unija zaradi zelje, da omogoc¢i vstop na trg novim operaterjem
zeleznic, izdala direktivo EU Directive 91/440. Ta je od vseh €lanic zahtevala, da locijo

menedzment zelezniSkih storitev od storitev prevozov z namenom, da bi tisti, ki
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upravljajo proge, lahko zaraCunali prevoze tistim, ki upravljajo vlake, in da bi proge
lahko uporabljali vsi. Zelezniski akt, podpisan leta 1993, je ustanovil kompleksno
strukturo ZelezniSke industrije. Britanske Zeleznice so razpadle na sto razli¢nih podjetij,
vec¢inoma pogodbene partnerje. Pogodbe za uporabo zelezniske strukture je podpisovala

in odobravala ustanova Office of Rail Regulation.

Nova laburisti¢na vlada (izvoljena leta 1997, ko je bila veCina privatizacije Ze izpeljana)
ni izpolnila obljub, da bo zeleznice pustila v javnem sektorju. Namesto tega je pustila
novo strukturo in prodala Se to, kar je ostalo. Vlada ni nikdar resni¢no sprejela, da je bil
posel prodan privatnim lastnikom in zaradi tega je Se vedno Zelela sprejemati vse glavne
odlocitve. Intenzivnost politicnega posredovanja se je pokazala po nesre¢i v mestu
Hatfield leta 2000, ko so zeleznice izdale ve¢ kot 1200 ukrepov, ki so se nanasali na
znizanje hitrosti zaradi nevarnosti novih nesrec, saj ni bilo znano, kateri tip zeleza je kje

uporabljen.

Sledilo je ve¢ sprememb, ki so vladi jemala stopnjo kontrole. Kot zanimiv povzetek
privatizacije lahko navedemo izjavo predstavnika konservativne partije Chrisa Graylinga,
ki je priznal, da je bila razdelitev leta 1996, ki je Zeleznice razdelila na komponente prog
in vlakov, napa¢na in je imela za posledico izjemno visoke stroske. Zaradi te napacne
odlocitve je sedaj v vodenje Zeleznic vkljuceno preve¢ podjetij, kar vodi do tega, da se

ni¢ ne naredi. Pomanjkanje jasnosti, kdo vodi kaj, je le logic¢na posledica preteklih dejan;.

Nekaj posledic privatizacije (Enciklopedija Wikipedija, 2009c):
storitve za uporabnike: privatizacija naj bi izboljSala storitve za uporabnika, mnogo

zeleznic je izboljsalo storitve na vlaku in na postajaliscih.

Cena prevoza in vozni red: da bi zascitili interese potnikov, so uskladili dolocene cene
voznih kart (dodali sezonske, ponujajo nakupe kart vnaprej) in tudi izboljsali posamezne
elemente voznih redov. Da bi pridobili vecje Stevilo potnikov, so uvedli vec

vlakov/prevozov, to je vecje Stevilo dnevnih vozenj in tudi na bolj kratke razdalje.
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Tocnost in zanesljivost: privatizirane Zeleznice ne kazejo izboljSanja v to€nosti in
zanesljivosti, kot so upali. S poveCanim Stevilom vlakov/prevozov, a z enakim
zelezniskim voznim parkom in tiri, je manj prostora za manever, ¢e nastanejo problemi.

Prva je prizadeta to¢nost.

Raven prometa: ni jasno, ali je imela privatizacija namen povecati promet, vendar se je to
zgodilo. Povecalo se je Stevilo vlakov, prepeljalo se je ve¢ potnikov in blaga. Nasprotniki
privatizacije oporekajo, da je bilo pricakovati povecCanje tudi zaradi izboljSanja
ekonomskega stanja VB in mocnega povecanja zastojev na cestah ter dviga cen

avtobusnih prevozov.

Varnost: po privatizaciji se je stopnja varnosti povecala, ¢eprav so se v tem obdobju

zgodile Stiri vecje nesrece, dve pa tudi zaradi vozil, ki so preckala progo.

Investicije: znan je pogled na to, da Zeleznice sistematicno niso bile delezne drzavnih
investicij, saj je po letu 1960 vlada preferirala cestni promet. Ko se je zgodila
privatizacija, so bile zeleznice v zelo slabem stanju in potrebne obnove. Novinar Roger
Ford pravi, da je to le mit. Ceprav so Britanske Zeleznice prejele od vlade manj finanéne
pomoci kot veCina evropskih drzav, so bile sposobne vzdrzevati mrezo v primernem
stanju. V resnici so imele ve¢ vlakov, ki so dosegali hitrost ve¢ kot 160 km/h, kot
katerekoli druge Zeleznice na svetu. To se je zgodilo zato, ker je vlada razprSila
investicije na vse ZelezniSke tire in ni silila v malo Stevilo zelo hitrih vlakov. S
privatizacijo se je razSirila modernizacija sistema, veCinoma se nanasa na nekaj smeri in
vecino njih so zacele ze Britanske Zeleznice. Posledice nesrece Hatfield leta 2000 so
prisilile Railtrack, da so polozili nove tire, vendar s slabim nacrtovanjem, slabo izvedbo

in pod standardi, nakar so morali vse popraviti.

Dobicek in ucinkovitost: osnovno pricakovanje od privatizacije je bilo, da bo storitev
zelezniSkega prometa v privatnem sektorju zaradi motiva dobi¢ka bolj ucinkovita.

Pri¢akovanja, da se bodo stroski bistveno zmanjsali, so bila prevelika; novi operaterji so
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ugotovili, da so Britanske Zeleznice Ze v veliki meri zmanjSale stroske in zato bile tudi
dovolj u¢inkovite. Tudi subvencija vlade Zeleznicam je sedaj bistveno vecja, kot je bila

za Britanske Zeleznice.

Politi¢ni nadzor: propaganda v prid privatizaciji je temeljila tudi na dejstvu, da bi se
zeleznice tako umaknile iz kratkorocne politicne kontrole, ki je kvarila tako industrijo kot
zeleznice, ki imajo dolgoro¢ne investicijske zahteve. To se ni zgodilo in z zadnjimi
spremembami v strukturi Zeleznic je industrija bolj kot kadarkoli doslej pod kontrolo
vlade. Zeleznice trpijo tudi zaradi u¢inka kratkoro¢ne kontrole, ker so frangize izdane za

kratek Cas.

British Gas plc

Na zacetku dvajsetega stoletja je bil trg s plinom v VB pretezno v rokah okrajnih svetov
grofij in malih privatnih podjetjih. Z odlokom The Gas Act 1948 je laburisticna vlada
nacionalizirala industrijo plina v ZdruZzenem kraljestvu in 1062 privatnih druzb se je
zdruzilo v 12 podro¢nih plinskih uprav kot samostojnih teles z lastno strukturo vodstva.
Vsaka uprava je bila razdeljena na ve¢ geografskih skupin ali delov, ti pa so se lahko Se
dalje delili na manjSa okrozja. Poraba plina se je do leta 1960 v VB mo¢no povecala, tako

da je drzava vsako leto uvozila 300.000 ton utekocCinjenega plina iz Afrike.

Raziskave Severnega morja so odkrile velike rezerve zemeljskega plina. Leta 1966 se je
VB odlocila za prehod z mestnega plina na zemeljski plin. V naslednjih desetih letih je
British Gas izvajal program zamenjave napeljav mestnega plina z napeljavo za naravni
plin. V letu 1973 je sledila centralizacija z odlokom Gas Act 1972, ki je dotedanjo druzbo
British Gas restrukturiral v British Gas Corporation. Leta 1986 je odredba Gas Act 1986
vpeljala privatizacijo in delezi druzbe so bili naprodaj na Londonski borzi. Po zdruzitvi
plinske in elektro druzbe je vlada uvedla industrijski regulator za zasc¢ito potrosnikov.
Druzba se je v letu 1996 razdelila na pet delov. Naslednje leto je s privolitvijo delnicarjev

ponovno zdruzila vseh pet v dve samostojni druzbi. Druzba Centrica plc ima pravico
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uporabe imena British Gas znotraj VB. Druga druzba, BG plc, pa je prevzela odgovornost
za Transco, transport in mednarodno raziskovanje ter proizvodnjo. Kasneje, po zdruzitvi
Se z dvema druzbama, pa si je pridobila pravico do uporabe imena British Gas izven VB.

(Enciklopedija Wikipedija 2009a)

4.5 KI na Nizozemskem

Na Nizozemskem infrastrukturo pojmujejo kot KI v primeru, »ko proizvodi, storitve in
podrejeni procesi, ki se je ticejo, lahko povzrocijo razpad javnega reda, ¢e pride do
zastoja. Razpad javnega reda lahko pripelje do veliko Zrtev ali velike gospodarske Skode.
In kadar obnova traja dalj ¢asa ter ni pravih alternativ, medtem ko je proizvod ali storitev
kritiéna za nadaljnji obstoj druzbe.« (Protection of Critical Infrastrucuters in the

Netherlands 2008)

Nizozemska opredeljuje KI z 12 klju¢nimi sektorji (Protection of Critical Infrastructures
in the Netherlands 2008):

e cenergetika (elektrika, naravni plin, nafta),

e telekomunikacije (fiksne telekomunikacijske mrezne storitve, mobilne
telekomunikacijske storitve, radijske komunikacije in navigacija, satelitska
komunikacija, oddajne storitve, internetni dostop, postne storitve,

e pitna voda (oskrba s pitno vodo),

e hrana (oskrba s hrano in prehranjevalna varnost),

e zdravje (prva pomoc, zdravila, krvna plazma in cepiva, nuklearna medicina),

e finance (financ¢ni sistem, drzavni finan¢ni transferji),

e vzdrzevanje in upravljanje povrSinskih voda (upravljanje s kakovostjo vode ter
vzdrzevanje in upravljanje s koli¢ino vode),

e javnired in varnost (zagotavljanje javnega reda, zagotavljanje javne varnosti),

e pravni red (administriranje pravosodja in zaporov, uveljavljanje zakonov),

e javna administracija (diplomacija, zagotavljanje informacij s strani vlade,

oborozene sile in obramba, javna administracija),
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e transport (letaliS¢e Schiphol, pristanis¢e Rotterdam, cestni in recni transport,
zelezniSki sistem),

e kemicna in jedrska industrija (transport, skladis¢enje, proizvodnja/procesiranje).

Nekaj sektorjev je v drzavni lasti, npr. oskrba s pitno vodo in zagotavljanje javnega reda
in varnosti, okoli 80 % KI pa je v zasebnih rokah (Protection of Critical Infrastructures in

the Netherlands 2008).

Nizozemski program zasc¢ite KI je bil ustvarjen leta 2002. V tem programu sodeluje devet
ministrstev pod koordinacijo Ministrstva za notranje zadeve in odnose v kraljestvu. V
sklopu tega programa vlada sodeluje z vsemi lastniki KI in najveCjo organizacijo
delodajalcev na Nizozemskem (VNO-NCW), saj zascita KI zahteva intenzivno
sodelovanje zasebnih in javnih akterjev. Cilji programa so prepreciti vecje motnje,
kolikor se da, zagotoviti, da sta javni in zasebni sektor zadostno pripravljena na posledice
motenj ter dovoliti ucinkovite represivne ukrepe za minimiziranje $kode, povzrocene

zaradi motenj. (Protection of Critical Infrastructures in the Netherlands 2008)

Na Nizozemskem zaradi privatizacije KI ni bilo bistvenih tezav. V primeru Nizozemskih
zeleznic je prislo do manjsih tezav zaradi upravljanja, danes pa je infrastruktura v drzavni
lasti, prevoze pa opravljajo koncesionarji. Drzavno postno in telefonsko podjetje pa je

bilo v celoti privatizirano in je danes prisotno tudi na trgih izven Nizozemske.

Definicije izbranih drzav in opredelitve KI so razlicne, vsem pa je skupno to, da je KI
opredeljena kot tisti del drzave oz. druzbe, katerega oslabitev ali unicenje bi prineslo
vecjo druzbeno krizo. ZDA imajo od primerjanih drzav najsirSo klasifikacijo KI, saj med
KI sodijo na primer tudi nakupovalni centri. V vseh izbranih drzavah pa je vecji delez KI

v zasebnih rokah, okoli 80 %.
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Ko sem zbiral podatke, pristojne institucije za KI niso imele podatkov o lastniskih
delezih, prav tako niso bili dostopni podatki o posameznih elementih dolocenih sektorjev,

da bi lahko ugotovil, to¢no katera infrastruktura sodi v KI.

Izbrane drzave so zaradi dejstva, da vecina KI ni v neposredni drzavni lasti, ustanovile
razli¢ne institucije, ki skrbijo za sodelovanje med drzavo in zasebnim sektorjem na
podroc¢ju varovanja KI. Da bi dosegli u¢inkovitejSo zas¢ito KI, morata drzava in zasebni
sektor zelo tesno sodelovati. V ZDA je Ministrstvo za domovinsko varnost dobilo nalogo
za izpeljavo nacrta za zasc¢ito KI, ki zagotavlja poenotenje razli¢nih nacrtov in dosezkov
na podro¢ju varovanja KI v enem programu.

Nemcija je s projektno skupino KRITIS dosegla vi§jo stopnjo sodelovanja med razlicnimi
resorji. Ta skupina se redno sestaja ter posvetuje glede aktualnih dogodkov, koordinira
informacijsko izmenjavo med posameznimi uradi, obenem pa razvija skupne nacine
postopanja pri zasciti kriticnih infrastruktur (Svete 2008, 7).

Center za za$€ito nacionalne infrastrukture v VB je drzavni organ, ki zagotavlja
svetovanje na podro¢ju varovanja za podjetja in organizacije, ki upravljajo z nacionalno
infrastrukturo. Cilji svetovanja so zmanjSevanje ranljivosti KI pred terorizmom in
drugimi groznjami, z namenom da ostanejo klju¢ne storitve varnejse.

Na Nizozemskem je prav tako vzpostavljeno sodelovanje med drzavo in lastniki KI.
Ministrstvo za notranje zadeve in odnose v kraljestvu koordinira program za zasc¢ito KI,

ki je del Nizozemske strategije nacionalne varnosti.

Navedeni primeri privatizacije oziroma sprememb v lastninskih delezih kazejo, da je
lastninjenje marsikje povzrocilo velike spremembe, tako dobre in slabe, in to na zelo
razli¢nih podrocjih, ali pa le velik preplah in (pretiran) strah pred tujim lastniStvom. V
izbranih drzavah ni bilo mo¢ ugotoviti vpliva lastniStva KI na nacionalno varnost v
smislu ogrozanja le-te. Kratkotrajne motnje v spremembah lastnistva KI niso spravile
drzav v izredno stanje ali morebiten propad. Lahko pa da se bodo te spremembe in

njihove posledice pokazale Sele na daljsi rok.
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Ob pregledovanju virov in literature sem naletel Se na primere iz drugih drzav, kjer so
spremembe lastniStva KI povzroc€ile precej nevSecnosti in destabilizacijo nekaterih regij

ali drzav.

Vsaka sprememba lastniStva na relaciji javno—zasebno prinasa posledice. Od vsakega
posameznega primera pa je odvisno, ali bodo dobre ali slabe, kaksen bo obseg posledic in

na kaj se bodo nanasale.

5 KRITICNA INFRASTRUKTURA IN NJENO LASTNISTVO V REPUBLIKI
SLOVENIJI

V RS KI na konceptualni ravni zaenkrat Se ni opredeljena. Leta 2008 je bil zakljuen
raziskovalni projekt z naslovom Definicija in zascita kriticne infrastrukture Republike
Slovenije, katere izsledki niso javno dostopni, je pa bila v sklopu magistrskega dela
Bineta Pengala identificirana kriti¢na transportna infrastruktura v RS. Z analizo kriti¢nih
transportnih objektov je bilo za kriticne dolocenih 12 objektov v cestnem transportu
(viadukti, predori in glavni nadzorni center), Sest objektov v ZelezniSkem transportu
(most, dva predora, trije centri vodenja prometa), en objekt v pomorskem transportu
(Luka Koper) in dva objekta v letalskem transportu (letalis¢i Ljubljana in Cerklje ob
Krki). (Pengal 2008)

KI je omenjena v Vojaski doktrini* iz leta 2006 v poglaviju o podpornem delovanju.
Slovenska vojska bi na podlagi izraZenih potreb nosilcev priprav civilnih zmogljivosti in

po odlocitvi Vlade RS sodelovala pri zas¢iti KI in virov oskrbe nacionalnega pomena. Za

? Vojaska doktrina so sprejeta nacelna staliia o organiziranju, uporabi in delovanju Slovenske vojske pri
vojaski obrambi drzave in izvajanju drugih nalog, s katerimi se uresnicuje obrambna strategija Republike
Slovenije. Doloca temeljna nacela, po katerih Slovenska vojska ali njeni deli usmerjajo svoje delovanje na
obrambno-varnostnem podro¢ju, da bi podprli nacionalne interese in cilje. Doktrina podpira prehod
Slovenske vojske v transformacijsko obdobje, kar narekuje nove poti razmisljanja in prenovo vojske, da bo
pripravljena za spremenjene izzive in groznje. (Furlan 2006, 7)
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izpolnitev te naloge bi se z nosilci priprav civilnih zmogljivosti uskladili nacrti uporabe
in delovanja enot Slovenske vojske v primerih ogrozanja. TakSne naloge bi vkljucevale
preventivno razmestitev sil, obvescevalno-izvidnisko dejavnost in fizi¢no varovanje.

(Furlan 2006, 87)

Doktrina civilne obrambe’ ne omenja KI specifi¢no, so pa omenjeni posamezni elementi
oz. sektorji pri pripravah na podrocju gospodarske obrambe, ki bi se lahko smatrali za KI.
To so trgovina in preskrba, promet, informacijsko-komunikacijske tehnologije,
energetika, industrijska in kmetijska proizvodnja, zdravstveno in socialno varstvo ter
komunalno in vodno gospodarstvo (Vlada RS 2002, 43—49). Cilji civilne obrambe so
namre¢ na podro¢ju gospodarske obrambe ohraniti funkcionalno sposobnost
gospodarstva in zagotoviti delovanje gospodarskih in drugih dejavnosti, Se zlasti
industrije, energetike, kmetijstva, prometa, informatike in komunikacij ter zdravstva;
zagotoviti podporo vojaski obrambi in zagotoviti redno in zadostno preskrbo prebivalstva

(Vlada RS 2002, 15).

Vlada RS je dolocila gospodarske druzbe in zavode, katerih dejavnost je posebnega
pomena za obrambo drzave. To so predvsem pomembni sistemi, kot so promet,
telekomunikacije, informiranje, energetika, zdravstvo in preskrba, brez katerih ne bi bilo
mogocCe organizirati preskrbe Slovenske vojske in prebivalstva ter delovanja
gospodarstva. Trenutno so to Elektro Slovenija, Telekom Slovenije, d. d., Luka Koper,
d. d., Holding SZ, d. 0. 0., Aerodrom Ljubljana, d.d., RTV Slovenija, Klini¢ni center
Ljubljana, Zavod RS za transfuzijsko medicino, Posta Slovenije, Petrol — Slovenska

energetska druzba, d. d., ter Zavod RS za blagovne rezerve. (Frankovi¢ 2004, 14—15)

® Civilna obramba je namenjena delovanju v izrednem in vojnem stanju ter ob krizah in zdruzuje ukrepe ter
dejavnosti drzavnih organov, organov lokalne samouprave, gospodarskih druzb, zavodov in drugih
organizacij ter drzavljanov, s pomoc¢jo katerih se z nevojaskimi sredstvi in nacini podpira ter dopolnjuje
vojaska obramba drzave in se zagotavljajo delovanje oblasti v vojni, preskrba, zasita in prezivetje
prebivalstva. (Frankovi¢ 2004, 2)
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V tem delu bom predstavil vlogo KI v okviru nacionalne varnosti RS. Izhodis¢e bo
Resolucija o strategiji nacionalne varnosti Republike Slovenije (ReSNV) iz leta 2001, ki

je temeljni dokument na podrocju nacionalne varnosti RS.

V ReSNV so opredeljeni nacionalni interesi, varnostna tveganja in viri ogrozanja drzave,
njenih institucij, drzavljank in drzavljanov ter usmeritve, ukrepi in mehanizmi za
zagotavljanje nacionalne varnosti. Nadalje so opredeljeni splo$ni politi¢ni okviri
zagotavljanja varnosti drzave in njenih drzavljanov ter nakazane sistemsko-
organizacijske reSitve na zunanjepoliticnem, obrambnem in notranjevarnostnem podrocju

ter podrocju varstva pred naravnimi in drugimi nesrecami.

Pri tem sta »trajna, Zivljenjsko pomembna nacionalna interesa ohranitev nacionalne
identitete in samobitnosti slovenskega naroda, tako znotraj meja Slovenije kot v
zamejstvu in po svetu, ter ohranitev neodvisnosti, suverenosti in ozemeljske celovitosti
drzave v razmerah pospeSenega vkljuCevanja v mednarodne integracije« (Drzavni zbor
Republike Slovenije 2001). Strateski interes pa je zagotovitev in krepitev demokraticnega
sistema, pravne in socialne drzave, spostovanje ¢lovekovih pravic in temeljnih svobosc¢in
z zaS¢€ito narodnih manjSin in ohranjanjem slovenskih zamejskih manjsin ter zagotovitev
stabilnega gospodarskega razvoja in krepitev konkurencnega gospodarstva. Med strateske
interese sta uvrSceni tudi vkljucevanji v EU in NATO, vendar je Slovenija v tem Casu ze
postala njuna Clanica. ReSNV doloc¢a tudi vlogo vlade, ki kot nosilka izvrSilne veje oblasti
skrbi za uresniCevanje nacionalnovarnostne politike in delovanje sistema nacionalne

varnosti na vseh podro¢jih in ravneh. (Drzavni zbor Republike Slovenije 2001)

Navedeni so tudi viri ogrozanja: subverzivna dejavnost, groznja z agresijo, vojaski napad,
mnozi¢ne migracije, terorizem, organizirani kriminal, unicevanje okolja, gospodarske
blokade vklju¢no z energetsko krizo, informacijske oziroma kiberneticne blokade ali
delovanje, zdravstveno-epidemioloska ogrozanja ter naravne in druge nesrece (Drzavni

zbor Republike Slovenije 2001).
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Za zagotavljanje nacionalne varnosti ima Republika Slovenija organiziran sistem
nacionalne varnosti, ki temelji na pravnih, politicnih, gospodarskih, materialnih, socialno-
zdravstvenih, informacijskih, infrastrukturnih, znanstvenih, izobrazevalnih in drugih
zmogljivostih drzave. V okviru KI pa je za razvoj sistema nacionalne varnosti klju¢nega
pomena infrastrukturni temelj, saj je »ustrezna prometna, komunikacijska, energetska in
preskrbovalna infrastruktura nasploh nujno potrebna za nemoteno in ucinkovito
delovanje nacionalnovarnostnega sistema« (Drzavni zbor Republike Slovenije 2001). Od
podsistemov nacionalne varnosti se opredelitvi koncepta KI in njene vloge najbolj
pribliza obrambni sistem oz. civilna obramba, ki je definirana s celoto ukrepov in
dejavnosti drzavnih organov, organov lokalne samouprave, gospodarskih druzb, zavodov
in drugih organizacij ter drZzavljanov, s katerimi se z nevojaSkimi sredstvi in nacini
dopolnjuje in podpira vojaSka obramba drzave, zagotavlja neprekinjenost delovanja
oblasti in gospodarstva ter preskrba, zasCita in prezivetje prebivalstva v izrednem in

vojnem stanju ter drugih krizah. (Drzavni zbor Republike Slovenije 2001)

Iz tega lahko sklepam, da KI predstavlja kljucni fizi¢ni del sistema nacionalne varnosti,

torej je od varnosti KI odvisna tudi nacionalna varnost.

Zaradi nedostopnosti podatkov o bodoc¢i opredelitvi KI bom v analizo vkljucil posamezne
infrastrukturne sektorje, za katere menim, da jih je smiselno vkljuciti med KI ne glede na
to, koliko objektov je dejansko kriticnih, saj je bilo Ze za prometni sektor ugotovljeno,
kateri elementi infrastrukture so dejansko kriti¢ni. Poleg tega se kategorizacija s ¢asom
lahko spreminja. Ob spremenjenih razmerah zaradi krize ali vojne se lahko KI namre¢
razsiri na infrastrukturo, ki je v istem sektorju, ni pa Se »kriticna«. V tem delu bom
predstavil izbrano strukturo sektorjev in lastniStvo in lastninjenje posameznih elementov

v sektorju.

V javnosti je prisotna debata o prodaji drzavne lastnine, tako v sektorju KI kot v drugih
(nekriticnih) sektorjih, oziroma o pravicnosti razdelitve premoZenja zZe od osamosvojitve

in kasneje sprejetega Zakona o lastninskem preoblikovanju podjetij. Drzava naj bi bila po
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mnenju nekaterih slab lastnik, kar je verjetno posledica dejstva, da je kljub veCinskemu
drzavnemu lastniStvu gospodarstva prislo do gospodarske krize v Jugoslaviji v 80. letih
prejsnjega stoletja. Po prehodu v trzno gospodarstvo je bilo precej afer in danes
privatizacija Se ni dokoncana, kar Skoduje razvoju podjetij in celo ogroza njihov obstoj,
saj poslujejo v lastninsko-upravljalskem praznem prostoru. Seveda pa ni nujno, da se
privatizacija sploh izvede do konca, vsaj ne brez natanc¢nih Studij o vplivu prodaje na
prihodnost gospodarske (nacionalne) varnosti, saj so ponavadi hitre prodaje najslabSe

prodaje.

5.1 Energetika

5.1.1 Proizvodnja in prenos elektri¢ne energije

V Sloveniji delujejo ena nuklearna elektrarna (NE), Stiri termoelektrarne (TE), 18

hidroelektrarn (HE) ter 25 malih hidroelektrarn. V izgradnji so Se tri HE (Blanca, Krsko,

TE: Sostanj, Trbovlje, Brestanica, TE-TOL Ljubljana
HE:

e HE na Dravi (8 + 2): Dravograd, Vuzenica, Vuhred, Ozbalt, Fala, Mariborski
otok, Zlatoci¢je, Formin ter mali HE Melje in CerSak (na Muri).

e HE na Soci (5 + 21): Doblar 1, Doblar 2, Plave 1, Plave 2, Solkan ter male
elektrarne Zadlas¢ica, Gradisce, Pluzna, Moznica, Log, Tolmin, Knezke Ravne 1,
Knezke Ravne 2, Baca, Podmelec, Cerkno, Pecnik, Jelenk, Marof, Trebusa,
Mesto, Mrzla Rupa, Hubelj, Planina, Avzarica in Ajba.

e HE na Savi (5 + 2): Moste, Mavc¢ic¢e, Medvode, Vrhovo, Bostanj ter dve mali HE

Mav¢ice in Vrhovo.

Proizvajalci elektricne energije so HSE (Holding Slovenske elektrarne), Gen energija in

TE-TOL Ljubljana.
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HSE je lastnik podjetij Dravske elektrarne Maribor, Soske elektrarne Nova Gorica, TE

Sostanj in TE Trbovlje ter veinski lastnik podjetja Hidroelektrarne na spodnji Savi.

Gen energija je lastnik podjetja TE Brestanica, vecCinski lastnik Savskih elektrarn,

polovicni lastnik NEK ter manjsinski lastnik podjetja Hidroelektrarne na spodnji Savi.

TE-TOL je v lasti RS in Mestne ob¢ine Ljubljana, pri ¢emer ima RS vecinski delez.

HSE in Gen energija sta v 100% lasti RS (Javna agencija RS za energijo 2009).

Omrezje za prenos elektricne energije sestavljajo prenosno omrezje napetosti 400 kV,
220 kV in 110 kV ter distribucijska omrezja 110 kV, 35 kV, 20 kV, 10 kV in 0,4 kV
(Drzavni zbor Republike Slovenije 2004).

Prenosno omrezje, ki je praviloma visokonapetostni del elektroenergetskega omrezja in
ga sestavlja 141 daljnovodov v skupni dolzini 2.563 kilometrov ter 20 razdelilno-
transformatorskih postaj s 27 energetskimi transformatorji in vrsto drugih
visokonapetostnih naprav, je v lasti Elektra Slovenije, ki opravlja naloge sistemskega
operaterja in je edino elektroenergetsko prenosno podjetje v Sloveniji. Elektro Slovenije

je v lasti RS. (Elektro Slovenija 2009)

Distribucijsko omrezje upravlja Sistemski operater distribucijskega omrezja (SODO), ki
je v lasti RS, infrastruktura pa je v lasti podjetij Elektro Celje, Elektro Gorenjska, Elektro
Ljubljana, Elektro Maribor in Elektro Primorska. RS ima v vseh teh podjetjih vecinski
delez. (Javna agencija RS za energijo 2009)

Dobavitelji elektricne energije so: Elektro Celje, Elektro Gorenjska, Elektro Ljubljana,
Elektro Maribor, Elektro Primorska, GEN-I, HSE, Petrol Energetika Ravne, EKOWATT
ter Elektro Prodaja.
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Elektro Prodaja in EKOWATT sta v zasebni lasti, ostala pa so v ve€inski lasti RS, razen
GEN-I (polovi¢ni delez) in Petrol Energetika Ravne z manjSinskim delezem (Javna

agencija RS za energijo 2009).

Dejavnost sistemskega operaterja prenosnega omrezja, dejavnost sistemskega operaterja
distribucijskega omrezja in dobava elektricne energije tarifnim odjemalcem so obvezne

republiske gospodarske javne sluzbe (Energetski zakon, 20. ¢l.).

Infrastruktura za proizvodnjo elektrike in distribucijo je Se vedno v drzavni lasti, podjetja
za dobavo elektricne energije pa so ve¢inoma prav tako v drzavni lasti, kljub temu da se

je trg na tem podrocju leta 2007 odprl.

5.1.2 Oskrba s teko¢imi gorivi

RS v celoti uvaza tekoca goriva in tudi naftovodi se v glavnem izogibajo Slovenije.
Obstaja le kratek odcep od jadranskega naftovoda JANAF do rafinerije nafte v Lendavi.
Ker rafinerija ne obratuje, tudi naftovod ni v uporabi. Transport tekocih goriv poteka po

cesti in Zeleznici. (Drzavni zbor Republike Slovenije 2004)

V Sloveniji je ve¢ kot 400 bencinskih servisov v lasti slovenskih podjetij Petrol in Tus
Oil ter tujih podjetiyi OMV, Agip, Shell, Ina, in MOL. RS je imela v Petrolu dne 31.
marca 2009 preko Slovenske odSkodninske druZzbe in Kapitalske druzbe vec kot 28%
lastniski delez (Lastniska struktura Petrola 2009).

Javno gospodarsko sluzbo oblikovanja obveznih rezerv nafte in njenih derivatov v RS
opravlja Zavod Republike Slovenije za obvezne rezerve nafte in njenih derivatov
(ZORD). ZORD del svojih rezerv skladis¢i tudi v drzavah EU. Tako je bilo na dan 31.
12. 2006 v tujini uskladis¢enih 29 % obveznih rezerv, od tega 89 % v Zvezni Republiki

Nemciji in 11 % v Italiji. Ostalih 71 % obveznih rezerv naftnih derivatov je bilo

uskladiS¢enih v Republiki Sloveniji. Rezerve, ki jih je ZORD Slovenija oblikoval v letu
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2006, so na dan 31. 12. 2006 zadostovale za 90,3 dni. (ZORD 2009) Zaloge tekocCih goriv
v Republiki Sloveniji so predvsem v Zalogu, Ortneku, Celju, Racah, Serminu in Lendavi

(Drzavni zbor Republike Slovenije 2004).

Privatizacija naftnega sektorja Se danes buri duhove. Druzba Istrabenz je nekaj let
sodelovala z avstrijskim OMV-jem, potem pa je ves sektor dobave goriv presel pod
OMYV. Trenutno je druzba Istrabenz vpletena v afero zaradi dolga, vse to pa Skoduje
nacionalnemu gospodarstvu, saj je prek lastniskih razmerij vpletena tudi drzava. Petrol je
bil tudi privatiziran in je danes uspesno podjetje, a ima drzava Se vedno najvecji lastniski

delez.

5.1.3 Oskrba s plinom

Trenutno obsega prenosno plinovodno omrezje v RS 970 km plinovodov, kompresorsko
postajo v Kidricevem, preko 300 merilno-regulacijskih in sekcijskih zapornih postaj ter
druge objekte, ki so pomembni za prenos zemeljskega plina. V osrednji del slovenskega
omrezja zemeljskega plina sodijo magistralni plinovod (M1) od CerSaka do Rogatca,
(M2) od Rogatca prek Podloga do Vodic in (M4) od Roden do Novega mesta z nazivnim
tlakom 50 barov ter magistralni plinovod (M3) od Sempetra pri Novi Gorici do Vodic z

nazivnim tlakom 67 barov (Javna agencija RS za energijo 2009).

Oskrbo z zemeljskim plinom v Sloveniji izvaja podjetje Geoplin, d. o. 0., ki kupuje
zemeljski plin v Rusiji in Alziriji, manjSe koli¢ine tudi v Avstriji. Geoplin tudi
neposredno zagotavlja mednarodni transport plina do Slovenije in izvaja upravljanje
prenosnega omrezja in prenos plina po Sloveniji. Podjetje oskrbuje s plinom skoraj vsa
podjetja za distribucijo zemeljskega plina ter industrijske porabnike. (Drzavni zbor

Republike Slovenije 2004) RS ima v Geoplinu 31,4% lastniski delez (Geoplin 2009).

Leta 2007 je delovalo 17 sistemskih operaterjev distribucijskih omrezij v 68 lokalnih

skupnostih. GJS dejavnost sistemskega operaterja distribucijskega omrezja zemeljskega
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plina je organizirana v obliki javnega podjetja, ki ga ustanovi lokalna skupnost, ali pa je
urejena s koncesijskim aktom med koncesionarjem in lokalno skupnostjo kot
koncedentom. Leta 2007 je imelo 49 lokalnih skupnosti to dejavnost organizirano s
koncesijskim razmerjem med koncesionarjem in lokalno skupnostjo, v 16 lokalnih
skupnostih delujejo javna podjetja za opravljanje teh dejavnosti, v treh lokalnih
skupnostih pa se gospodarska javna sluzba izvaja v drugacni obliki. (Javna agencija RS

za energijo 2009)

Dobava zemeljskega plina iz tujine in plinovodi so v lasti Geoplina, ki oskrbuje ve€ino
podjetij za distribucijo zemeljskega plina ter industrijske porabnike, skoraj tretjina
podjetja pa je v drzavni lasti. Ze leta 1991 so lastniki Geoplina postali njegovi
ustanovitelji (Rome 2009, 28). V prihodnosti naj bi v Sloveniji zgradili tudi nov
plinovod, ki bi bil del plinovoda Juzni tok ali Nabucco, vendar je prihodnost teh

projektov negotova, prav tako pa lastniski delezi.

5.2 Promet

5.2.1 Ceste

Skupna dolzina cest v Sloveniji je 38.694 km, ceste pa se delijo na:
e avtoceste (504 km),
e hitre ceste (75 km),
e hitre ceste — dvopasovne (28 km),
e glavne ceste (948 km),
e regionalne ceste (5.002 km),
e lokalne ceste (13.811 km),
e javne poti (18.326 km).

Med drzavne ceste sodijo avtoceste, hitre ceste, glavne ceste in regionalne ceste. Pri tem

DARS upravlja s 579 kilometri avtocest in hitrih cest, DRSC pa s 5.978 kilometri hitrih
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cest, glavnih cest in regionalnih cest. Obcinske ceste vkljucujejo lokalne ceste in javne

poti. (DRSC 2009)

5.2.2 Zeleznice

Skupna dolZina prog javne zelezniske infrastrukture znasa 1.227,3 km, od tega je 897 km
enotirnih in 330,3 km dvotirnih prog. Regionalnih prog je 612,3 km, glavnih pa 615 km.

(Javna ZelezniSka infrastruktura 2009)

Leta 2007 je bilo elektrificiranih prog 502,7 km, prog samo za potniski prevoz je 2,2 km,
prog samo za tovorni prevoz je 106,1 km, prog za potniski in tovorni prevoz pa je 1.119,8

km (SURS 2009).

Zelezniskih postaj je 128, od tega jih je za potniski promet osem, za tovorni promet

enajst, za meSani promet pa 108 (Slovenske zeleznice 2009).

Vlecnih vozil (lokomotiv) je bilo leta 2007 vsega skupaj 322 in motornih vagonov 154.
Potnigkih vagonov je bilo 371, tovornih vagonov je bilo 4.501, od tega 3.979 v lasti SZ in
522 v zasebni lasti (SURS 2009).

Javna zelezniska infrastruktura je v lasti RS, skladno z Zakonom o Zelezniskem prometu

pa je upravljavec javne ZelezniSke infrastrukture Javna agencija za zelezniski promet RS.

Slovenske Zeleznice opravljajo naloge upravljavca javne ZelezniSke infrastrukture ter
objavljajo Program omrezja Republike Slovenije, ki je pripravljen v skladu z Zakonom o
zelezniskem prometu, Uredbo o dodeljevanju viakovnih poti in uporabmini na javni

Zelezniski infrastrukturi in direktivami Evropske unije.

Cestna in Zelezniska infrastruktura ni bila podvrzena privatizaciji in je Se danes v drzavni
lasti. Avtoceste in zeleznice pestijo tezave zaradi pomanjkanja denarja, smatrajo se za

vre€o brez dna in ni¢ ne kaze na izboljSanje stanja. Poleg tega se vodstvo Zeleznic stalno
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menja. S tem se povecCuje pritisk na prodajo drzavnega deleza, saj zaenkrat pri tem

primeru ni¢ ne kaze, da je drzava dober lastnik.

5.2.3 Letalis¢a

V Sloveniji so tri javna mednarodna letaliS¢a:
e LetalisCe Jozeta Pucnika Ljubljana,
e LetaliS¢e Edvarda Rusjana Maribor,
e LetalisCe Portoroz.

Javnih letaliS¢ je 12, vzletiS¢ 41 ter eno vojasko letalisce.

Upravljalci mednarodnih letaliS¢ so (Slovenska letalis¢a in vzletis¢a 2009):
e Aerodrom Ljubljana,
e Aerodrom Maribor,

e Aerodrom Portoroz.

Aerodrom Ljubljana (Aerodrom Ljubljana 2009) je v vecinski lasti RS, Aerodrom
Maribor (Aerodrom Maribor 2009) je v vecinski lasti podjetja Prevent, Aerodrom
PortoroZ (Aerodrom Portoroz 2009) pa je v lasti obCine Piran, Aerodroma Ljubljana,

Istrabenza, Luke Koper ter Cestnega podjetja Koper.

Letaliska infrastruktura je v drzavni lasti, upravljanje pa je v meSani lasti drzave in

zasebnikov.

5.2.4 PristaniSca

V slovenskem teritorialnem morju se odvija mednarodni pomorski promet, in sicer

mednarodni tovorni promet v mednarodnem tovornem pristani§¢u Koper ter mednarodni

potniski promet v pristani$¢ih Koper, 1zola in Piran.
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Pristaniska infrastruktura v Kopru je v lasti drzave, vendar z njo, v skladu z veljavnimi
predpisi, upravlja delniska druzba Luka Koper (Pristanis¢e Koper 2009). Luka Koper je v
vecinski lasti RS (Lastniska struktura Luke Koper 2009).

5.3 Telekomunikacije

5.3.1 Fiksna in mobilna telefonija

Fiksna in mobilna telefonija obsega javno telefonsko omrezje (bakreni vodi in centrale),
mobilno telefonsko omrezje (GSM, UMTS), ki ga sestavljajo bazne postaje oziroma
oddajniki, ter optiéno omreZje (opti¢ni vodniki in centrale). Ob tem imajo SZ, Policija,
Posta Slovenije, Elektro Slovenije in DARS svoje lastno telekomunikacijsko omrezje.
Javno telefonsko omrezje je v lasti Telekoma Slovenije, ki je v velinski lasti RS
(Telekom Slovenije 2009), bazne postaje za mobilno telefonijo pa so v lasti Mobitela (v
vecCinski lasti Telekoma Slovenije), Simobila ter T-2. Opti¢no omrezje imata v lasti

podjetji Telekom in T-2.

Mobilno telefonsko omrezje sestavljata omrezji GSM in UMTS (bazne postaje).
Operaterji so podjetja Mobitel, Simobil, Tustelekom ter T-2.

Po prestrukturiranju podjetja PTT sta bili ustanovljeni podjetji Telekom in Posta
Slovenije. Telekom je bil privatiziran, vendar ima Se vedno vecinski delez drzava. Posta
je v celoti ostala v lasti drzave. IzboljSave za kon¢ne uporabnike so priSle s prihodom
konkurence na trg. Omrezna infrastruktura je v lasti Telekoma, drugi ponudniki interneta
in telefonskih storitev pa uporabljajo njegovo omrezje za prenos podatkov. Opti¢no

omrezje gradita Telekom in podjetje T-2, ki je v zasebni lasti.

Ob morebitni prodaji drzavnega deleza Telekoma je Nikolaj Simi¢, bivsi direktor APEK-

a, izjavil, da prodaji nasprotuje, saj so telekomunikacije strateska infrastruktura, ki drzavi
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pomaga do dodane vrednosti, ter da kakovosten razvoj telekomunikacij pomeni

kakovosten razvoj gospodarstva (Simi¢ v Marn 2008a, 27).

Joze P. Damijan pa predlaga, da drZzava ob prodaji Telekoma obdrzi le omrezje in ga
oddaja v najem pod enakimi pogoji vsem ponudnikom storitev stacionarne mobilne

telefonije ter interneta (Damijan 2008).

5.3.2 Internet

Internetno omrezje poteka preko javnega telefonskega omrezja, opticnega omrezja,
kabelskega omrezja, mobilnega telefonskega omrezja, brezzicnega (wireless) omrezja ter

preko satelitske povezave. Vkljucuje tudi streznike.

5.3.3 Radio in televizija

Radiotelevizija Slovenija je javni zavod posebnega kulturnega in nacionalnega pomena,
opravlja javno sluzbo na podro¢ju radijske in televizijske dejavnosti (Zakon o

Radioteleviziji Slovenija 2005).

Mreza radijskih oddajnikov Steje 60 UKV-FM oddajnikov in Sest srednjevalovnih
oddajnikov (Lokacije in frekvence radijskih oddajnikov 2009).
V Sloveniji deluje 69 izdajateljev, ki imajo dovoljenje za predvajanje 86 razlicnih

radijskih programov (Radiodifuzija 2009).

Televizijskih oddajnikov je 210 (Lokacije in frekvence televizijskih oddajnikov 2009),
TV pretvornikov pa sedem, ki so napajani z glavnih oddajnikov. Oddajni centri (7):
Krim, Krvavec, Kum, Nanos, Pohorje, PleSivec in Trdinov vrh. (Pretvorniske mreze

2009).
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V Sloveniji deluje 36 izdajateljev, ki imajo dovoljenje za predvajanje 41 televizijskih

programov (Radiodifuzija 2009).

Kabelska televizija poteka preko lastnih omrezij kabelskih ponudnikov. Obstaja tudi
brezzi¢na kabelska televizija, katere ponudnik je UPC Telemach v lasti mednarodnega

medijskega podjetja Liberty Global, Inc (UPC Telemach 2009).

Po zakonu o elektronskih komunikacijah mora biti univerzalna storitev dostopna vsem
kon¢nim uporabnikom v RS, ne glede na to, kdo je operater komunikacijskih omrezij.
Prav tako morajo sprejeti nacrt ukrepov, s katerimi se zagotovi celovitost javnega
telefonskega omreZja ter omogoc¢i dostop do javnega telefonskega omrezja in javno
dostopnih telefonskih storitev v primerih izpada tega omrezja, vojnega ali izrednega
stanja ter ob naravnih in drugih nesrecah. Operaterji komunikacijskih omrezij morajo
vsak zase ali po potrebi skupaj sprejeti ustrezne tehni¢ne in organizacijske ukrepe, da
zagotovijo varnost svojega omreZzja oziroma svojih storitev. (Zakon o elektronskih

komunikacijah 2004).

Radiotelevizija Slovenija ostaja v lasti drzave, prav tako njeni televizijski in radijski

oddajniki.
5.3.4 Posta

V RS izvaja univerzalno postno storitev’ podjetje Posta Slovenije. Na dan 31. 12. 2007 je
imela Posta Slovenije 540 stalnih post, eno sezonsko in dve zacasni posti. Prav tako je
imela tri zaCasne pogodbene poste, dva stalni izpostavljeni okenci, deset premi¢nih post

in dva postno-logisticna centra ter 2873 razlicnih premi¢nih delovnih sredstev.

* Univerzalna postna storitev je trajno, redno in nemoteno izvajanje s tem zakonom dolo&enih potnih
storitev s predpisano kakovostjo na celotnem ozemlju Republike Slovenije po cenah, ki so dostopne za vse
uporabnike postnih storitev (Zakon o postnih storitvah ZPSto-1-UPB1).
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Ustanovitelj in edini lastnik druzbe Posta Slovenije je Republika Slovenija (Posta

Slovenije 2008).

Postne storitve izvaja Se deset drugih podjetij, ki so v zasebni lasti: ACKBusiness,
Express, City Express, DHL Express (Slovenija), DPD, GLS, Intereuropa, Od vrat do
vrat (Door to Door), Speed ter TNT Express Worldwide (Apek 2008).

5.4 BancniStvo in finance

Na dan 31. 12. 2007 je v Sloveniji delovalo 21 bank, od tega osem héerinskih. Poleg njih
so bile prisotne Se tri hranilnice in tri podruznice tujih bank (avstrijskih in francoske

banke). Centralna banka RS je Banka Slovenije. (Banka Slovenije 2008).

Poleg osmih hcerinskih bank in treh podruznic tujih bank, ki so bile po stanju 31. 12.
2007 v vecinski tuji lasti, je bilo pet bank v popolni domaci lasti, osem bank pa v
vecinski domaci lasti (od osmih bank v ve€inski domaci lasti sta imeli dve manj kot 2 %
tujega kapitala). V vecinsko drzavni lasti sta SID — Slovenska izvozna in razvojna banka,
d.d., Ljubljana, in Postna banka Slovenije, d.d. (Banka Slovenije 2008). RS ima
lastniske deleze tudi v banki NLB’ in NKBM® ter preko drugih druzb na primer v
Gorenjski banki’ in Banki Celje®.
Lastniska sestava bancnega sektorja (po lastniSkem kapitalu) dne 31. 12. 2007 (Banka
Slovenije 2008):

e tuje osebe (nad 50 % v upravljanju) 26,7 %,

e tuje osebe (pod 50 % v upravljanju) 11,0 %,

e drzava v ozjem smislu 15,1 %,

> NLB - Delniski kapital 2009.

8 NKBM — Lastniska struktura 2009.

7 Gorenjska banka — Lastnigka struktura 2009.
% Banka Celje — Lastniska struktura 2009.
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e ostale domace osebe 47,2 %.

Seznam bank, ki imajo po Zakonu o bancnistvu dovoljenje Banke Slovenije za
opravljanje ban¢nih, vzajemno priznanih in dodatnih financnih storitev: Abanka Vipa,
Banka Celje, Banka Koper, Banka Sparkasse, Banka Volksbank, Bawag Banka, Dezelna
banka Slovenije, Factor banka, Gorenjska banka, Hypo Alpe-Adria-Bank, KD banka,
Nova kreditna banka Maribor, Nova Ljubljanska banka, PoStna banka Slovenije,
Probanka, Raiffeisen banka, SKB banka, Slovenska investicijska banka (v likvidaciji),
SID — Slovenska izvozna in razvojna banka, Unicredit banka Slovenija (Banke v

Sloveniji 2009).

Bancni sektor v nasprotju z drugimi drzavami iz bivSega vzhodnega bloka ni bil podvrzen
takoj$nji razprodaji, mo¢nim polemikam pa se ni bilo mozno izogniti. Danes je od 21

bank v Sloveniji 13 bank v vecinski ali popolni slovenski lasti.

Pajenk, predsednica uprave Probanke, na vprasanje, ali bi morale najvecje slovenske
banke ostati v domaci lasti, odgovarja, da je v lastniStvu bank v Evropi malo tujcev, med
domacimi lastniki pa je veliko moc¢nih, od drzave do realnega sektorja in financ¢nih
institucij. Zato meni, da ne bi bilo slabo, ¢e bi se Slovenija zgledovala po konservativni
Evropi. Poudarja tudi, da bo Slovenija tako moc¢na, kolikor bo imela lastniStva tudi na
dolgi rok v svojih rokah, in dodaja, da v Evropi vedo, da je to pomembna kategorija.

(Pajenk v Polani¢ in Cirman 2007, 19).

5.5 Voda

Oskrbo s pitno vodo morajo po pravilniku o oskrbi s pitno vodo zagotavljati obCine z

obveznimi gospodarskimi javnimi sluzbami.

»Sistem za oskrbo s pitno vodo je sistem elementov vodovoda, kot so cevovodi,

¢rpalis¢a, vodohrani in Cistilne naprave, ter oprema, kot so prikljucki in hidranti, ki
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pretezni del rednega obratovanja deluje kot samostojen vodovodni sistem, hidravli¢no

lo¢en od drugih vodovodov« (Pravilnik o oskrbi s pitno vodo, 4. Cl.).

Vodni viri so last RS, vodovodna infrastruktura je v lasti ob¢in, upravljajo pa jih javna
gospodarska podjetja, ki so jih praviloma ustanovile obCine in so v njihovi lasti. Za
obnavljanje in izgradnjo nove infrastrukture se kot najbolj ugodna ponuja moznost javno-

zasebnega partnerstva, ker bi razbremenila obc¢inske proracune.

5.6 Zdravstvo

5.6.1 Zdravstveni zavodi

Po zakonu o zdravstveni dejavnosti lahko zdravstveno dejavnost na podlagi dovoljenja
ministrstva, pristojnega za zdravje, opravljajo domace in tuje pravne in fizi¢ne osebe, Ce
izpolnjujejo s tem zakonom doloCene pogoje. Zdravstveno dejavnost kot javno sluzbo
pod enakimi pogoji opravljajo javni zdravstveni zavodi ter druge pravne in fizicne osebe
na podlagi koncesije, dejavnost klinik, klini¢nih inStitutov ali klini¢nih oddelkov,
socialnomedicinska, higienska, epidemioloska in zdravstveno-ekoloska dejavnost,
lekarniska dejavnost, preskrba s krvjo, krvnimi pripravki in z organi za presajanje ter
mrlisko pregledna sluzba pa se opravljajo samo kot javna sluzba. (Zakon o zdravstveni

dejavnosti, 3. Cl.).

Zdravstvena dejavnost je razdeljena na zdravstvene domove, bolnisni¢no zdravstveno
dejavnost, zdravilisca, lekarne, posebne zavode, druge lokacije (enote, ki niso zajete v

zdravstvenih zavodih), Institut za varovanje zdravja ter na zavode za zdravstveno varstvo.

Steviléno stanje javnih zdravstvenih zavodov v lasti RS (bolninice in klinike) ali obg&in
(zdravstveni domovi) leta 2007 je bilo sledece (Institut za varovanje zdravja 2008):
e 64 zdravstvenih domov,

e 50 zdravstvenih postaj,
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e 11 splosnih bolnisnic,

e 12 specialnih bolni$nic,

e 2 klini¢na centra,

e 935 specialisti¢énih ambulant,

e 46 reSevalnih sluzb.

V zasebni lasti je (Institut za varovanje zdravja 2009):
e 048 specialisti¢nih ambulant,
e 429 zdravstvenih zavodov,
e 300 ordinacij splosne medicine,

e 12 reSevalnih sluzb.

Zdravstveni zavodi se niso privatizirali, le novi zasebni zavodi so se ustanavljali.
Zdravstveni sektor se ukvarja predvsem s tezavo predolgih ¢akalnih vrst, nezadostnim
financiranjem in s porastom zasebnega deleZa, ki raste na raun javnega. Za posle pomeni
bolan ¢lovek dobicek, kar ni v skladu z logiko pravne in socialne drzave, ki bi morala

skrbeti, da je zdravstveno varstvo ucinkovito in dostopno vsem pod enakimi pogoji.

5.6.2 Oskrba z zdravili

V RS je bilo leta 2007 185 lekarn in 99 lekarniskih podruznic, od tega je bilo 80 zasebnih

lekarn (InStitut za varovanje zdravja 2009).

Prijavljenih je 29 izdelovalcev zdravil za uporabo v humani medicini (pravne osebe), od
teh je veCina v zasebni lasti (Javna agencija Republike Slovenije za zdravila in
medicinske pripomocke 2008). Imetnikov dovoljenja za promet z zdravili na debelo
(pravne osebe) pa je 60, prav tako vecinoma v zasebni lasti (Javna agencija Republike

Slovenije za zdravila in medicinske pripomocke 2009).
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Farmacevtska industrija je zastopana z dvema velikima podjetjema: Krka in Lek. Lek je v
tuji lasti, Krka (Krka, d.d., Novo mesto — Delnicarji 2009) pa v domaci lasti z

manjSinskim delezem RS prek Slovenske odSkodninske druzbe in Kapitalske druzbe.

Prodaja podjetja Lek je dvignila precej prahu, saj je imelo v slovenski industriji zelo velik
pomen in je eno od dveh velikih farmacevtskih podjetij v RS. Delnicarji so s prodajo
delnic dobro zasluzili, ostaja pa vpraSanje, kakSna bo prihodnost Leka. Dobicki se
prelivajo k lastnikom v tujino, drzavi pa je placanih manj davkov. Nekateri napovedujejo,

da bo Lek postal samo proizvodni obrat.

5.7 Preskrba

Za podrocje blagovnih rezerv je pristojen Zavod RS za blagovne rezerve (v nadaljevanju
Zavod). Blagovne rezerve se oblikujejo za zagotavljanje potreb osnovne preskrbe v
primeru vecjih moten;j in nestabilnosti pri preskrbi trga, ob naravnih in drugih nesre¢ah
nezivilskimi proizvodi, ki so nujno potrebni za zivljenje ljudi, ter s strateSkimi
surovinami in reprodukcijskimi materiali, ki so potrebni za zagotavljanje proizvodnje ali
ki so posebnega pomena za obrambo drzave. V primerih potrebe po povecanju blagovnih
rezerv v skladu z odlocitvami Vlade Republike Slovenije in ministrstva, pristojnega za
preskrbo, Zavod izvede nabavo v skladu z zakonodajo s podrocja javnih narocil.
Obnavljanje blagovnih rezerv Zavod izvede s pogodbenimi partnerji, in sicer na nacin, da
blago iz blagovnih rezerv pogodbeni partnerji nadomestijo z enako vrsto, koli¢ino in
kakovostjo novejSega blaga. Zaradi navedenega Zavod ne posluje kot obicajna

gospodarska druzba. (Zavod Republike Slovenije za blagovne rezerve 2009).
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6 ZAKLJUCEK

Glavno vprasanje tega diplomskega dela je, ali lastniStvo vpliva na nacionalno varnost
Republike Slovenije. V literaturi nisem zasledil ve¢je obravnave na temo vpliva lastniStva
na nacionalno varnost, le posamezne primere. Ve€ina obravnavane tematike se nanasa na
samo zasCito KI, lastnis§tvo je omenjeno le v smislu sodelovanja drzavnih institucij z
zasebnimi akterji, kar verjetno kaze na to, da v obravnavanih drzavah ne dajejo toliko
poudarka temu, kdo je lastnik KI, ampak je vazno, da lastnik poskrbi za nemoteno
delovanje KI. Pregled razlicnih primerov lastninjenja KI je pokazal, da v nekaterih
primerih obstaja povezava med lastni§tvom in zagotavljanjem varnosti KI, torej obstaja
tudi povezava z zagotavljanjem nacionalne varnosti. Lastninjenje je povzroc€ilo razli¢ne
posledice, odvisno od sektorja KI, drzave in nadina spremembe lastnistva. Ceprav
nekatere privatizacije KI in njihove posledice Se danes ostajajo sporne, pa vseeno drzi, da
drzave niso same odgovorne za zagotavljanje nacionalne varnosti, saj je delez KI
dolocenih drzav, ki je v zasebni lasti, prevelik. Zato morajo imeti zasebni akterji vec¢
dolznosti pri upravljanju s KI. Hipotezo, da lastniStvo kriti¢ne infrastrukture vpliva na

zagotavljanje nacionalne varnosti, lahko delno potrdim.

Na podrocju KI v RS po osamosvojitvi nismo izvedli vecje privatizacije. Treba je gledati
vsak sektor posebej in Se v sektorjih so razlike med posameznimi podsektorji. V
podsektorju energetike je proizvodnja in distribucija elektrike skoraj v celotni drzavni
lasti. Oskrba s teko¢imi gorivi je v ve€inski zasebni lasti, pri tem pa je treba upostevati,
da gre to predvsem na racun vstopa tuje konkurence na trg. Dobava plina je v priblizno
tretjinski lasti drzave. Prometna infrastruktura je ostala v drzavnih rokah, delez zasebne
lastnine pa je prisoten samo pri letalis¢ih in pri Luki Koper. Tudi v sektorju
telekomunikacij obstajajo vecje razlike med podsektorji. Drzava ima vecinski delez v
Telekomu, ki je lastnik javnega telefonskega omrezja, vendar je prihod konkurence na trg
v celotnem merilu zmanjsal drzavni odstotek, ker druga podjetja gradijo svoja telefonska,
internetna in televizijska omrezja oziroma postavljajo svoje bazne postaje za mobilno

telefonijo. V drzavni lasti so RTV-oddajniki in Posta Slovenije, pri postnih storitvah so
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zasebna podjetja samo povecala obseg trga, niso pa prevzela infrastrukture Poste
Slovenije. Sektor banc¢niStva je v vecinski slovenski lasti, od tega znasa drzavni delez
priblizno 15 %. Infrastruktura za vodno oskrbo je v lasti ob¢in, le pri upravljanju obstaja
majhen zasebni delez. V zdravstvenem sektorju je, Steviléno gledano, vecina enot v
zasebni lasti, a je vsa pomembnejsa infrastruktura v lasti drzave ali obCin. Pri oskrbi z
zdravili pa ima vecji delez zasebni sektor. Glede na pridobljene podatke lahko potrdim

tezo, da je v Republiki Sloveniji vecina kriti¢ne infrastrukture v vsaj delni javni lasti.

Lastninjenje v RS ni bilo izvedeno v vec¢ji meri in tudi drzava je povsod obdrzala dolocen
delez v lastniski strukturi. Pregled lastninjenja KI v RS je pokazal, da zagotavljanje
nacionalne varnosti ni bilo bistveno spremenjeno. OpaznejSe spremembe so bolj na
podrocju odlivanja prihodkov v zasebne (tuje) roke. Za prave odgovore bi bila potrebna
podrobnejsa analiza vsakega podsektorja posebej, saj se ze zaradi opredelitve kriti¢nosti
pri posameznih sektorjih tezko dolocajo groznje in njihovi viri. Vsekakor pa je treba
pocakati na definicijo in identifikacijo sektorjev KI v RS. Hipoteze, da je lastninjenje v
Republiki Sloveniji povzrocilo, da je zaradi prenosa lastniStva kriticne infrastrukture v
zasebne roke zagotavljanje nacionalne varnosti na tem podrocju vprasljivo, ne morem niti

potrditi niti zavrniti.

Privatizacija ali prenos KI iz drzavnega lastniStva v druge (tuje) roke vedno prinese
polemike in vpraSanja o dolgoroc¢nih posledicah. Morebiti gre za varnost, vpliv drugih
drzav ali korporacij na znotrajdrzavne procese ali to, kaksne bodo cene storitev in kam
gre ves dobicek od podjetij. Dejstvo pa ostaja, da so to pomembne teme, saj jih drugace
sploh ne bi omenjali. V smislu ekonomske ucinkovitosti podjetij, ki so del KI, lastninska
struktura ni tako pomembna, kot je konkurenca. Vendar se pojavi pomislek, ali pehanje
za vec¢jim dobickom in manjSanjem stroSkov ne prinaSa morebiti groZnje za varnost KI, ki
jo upravlja neko podjetje. Ob tej temi se pojavi Se veliko sorodnih vprasanj: od vpliva
lastniStva naravnih virov do morebitnega zatona koncepta drzavne suverenosti po

Westfalskem miru in koncepta nacionalne drzave iz 19. stoletja.
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Drzave, v katerih je vecina KI v zasebnih rokah, potrebujejo ustrezno zakonodajo in vec;ji
nadzor, ¢e hoc¢ejo ohraniti svojo moc¢, vendar je zaradi razdrobljenosti lastniStva nadzor
tezje vzpostaviti. Mo¢ odlo¢anja mora ostati v drzavnih rokah, vsaj v vecini, ker si tako
zagotovijo lasten obstanek. Ce bi privatizirali vse vire mo¢i, bi mo¢ odloganja presla k
zasebnikom. KI je tisti del drzave, s katerim se jo drzi skupaj. Drzavne oblasti niso
vsemogocne, ker je prisotnih precej parcialnih interesov, vplivov dolocCenih lobijev itd.
Tako se je kot zelo primerna oblika upravljanja pokazalo javno-zasebno partnerstvo,
srednja pot med privatizacijo in javnim opravljanjem storitev. Drzava Se vedno lahko
uveljavlja lastne interese preko KI in tako $e naprej skrbi za nacionalno varnost na tem

podrocju.
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