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Nadzor in razkrivanje osebnih podatkov na internetu

Uporabniki interneta za seboj pusc¢ajo digitalne sledi, te sledi pa vsebujejo najrazli¢nejSe
podatke, ki v kombinaciji Se z drugimi viri podatkov omogocajo profiliranje. Profili
uporabnikov so postali pomembna valuta v digitalnem svetu, saj jih marketinSke in
trzenjske organizacije uporabljajo za ugotavljanje uporabnikovih Zelja in interesov. Z
mnozi¢nim ¢lanstvom v razli¢nih spletnih socialnih omrezjih so lazje dostopni postali tudi
razli¢ni osebni podatki, ki jih uporabniki razkrivajo, misle¢ da gre za zasebno izmenjavo in
da imajo nadzor nad razkrivanjem teh podatkov v svojih rokah. Skoraj nobena aktivnost na
internetu pa ni ve¢ zasebna, spremlja in nadzoruje nas neko nevidno obcinstvo, pa naj si
bodo to le radovedni souporabniki spletnih socialnih omrezij, marketinske organizacije,
vlada ali Skodozeljni hekerji. Za izboljSanje informacijske zasebnosti imamo na voljo
najrazli¢nejSo tehnologijo, ravno tako pa je na voljo veliko tehnologije, ki vdira v naSo
zasebnost, zbira nase podatke in nas nadzoruje. V diplomskem delu sem proucevala, ali se z
vecjim poznavanjem tehnologije za zas¢ito zasebnosti ter ve¢jim zavedanjem nadzora na
internetu koli¢ina javno razkritih osebnih podatkov manjSa ali ostaja nespremenjena. V ta
namen sem opravila raziskavo med Studenti Fakultete za druzbene vede.

Klju¢ne besede: tehnologija za izboljSanje informacijske zasebnosti, tehnologija nadzora
na internetu, zavedanje nadzora, informacijska zasebnost.

Surveillance and disclosure of personal data on the Internet

The users of the Internet leave digital traces which contain various data that in combination
with other sources of data enable profiling. Users profiles have became an important
currency in the digital world as marketing organizations use them to determine user's
wishes and interest. By mass membership in different social networks all kinds of personal
data became easily accessible, as the users reveal them presuming that the exchange is
private and that they have a control over the disclosure of data. However, almost none of
the activities on the Internet is private anymore, we are monitored and controlled by some
kind of invisible public, this be only inquisitive joint users of social networks on the
Internet, marketing organization, government or malicious hackers. To upgrade the
information privacy, various technologies are available, as are available numerous
technologies for invading our privacy, collecting our data and surveilling us. I wanted to
study whether better knowledge on technologies for protection of privacy and better
understanding of the surveillance on the Internet is diminishing the quantity of publicly
revealed personal data or does it stay the same. With this purpose I did a research among
the students of the Faculty of Social Sciences.

Key words: technology for improvement of the information privacy, online surveillance
technology, awareness of the surveillance, information privacy.
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1 UVOD

V diplomskem delu raziskujem vpraSanje, kakSen pomen ima stopnja uporabnikove
osvescenosti o zasebnosti na internetu pri razkrivanju osebnih podatkov. S pojmom
osveS¢enost natan¢neje obravnavam poznavanje tehnologije za za$€ito informacijske
zasebnosti in zavedanje nadzora na internetu. Zanima me torej, ali se z veCanjem stopnje
uporabnikove osvescenosti koli¢ina javno razkritih osebnih podatkov manjSa ali ostaja
nespremenjena. Pri reSevanju raziskovalnega vprasanja sem si pomagala s pregledom
relevantne literature in z ze opravljenimi raziskavami. Ker me zanima predvsem slovensko
podrocje, bolj izpostavim raziskavi »Slovenski uporabniki interneta in zasebnost, ki jo je
leta 1999 opravil Matej Kovaci¢, ter »Pomen zasebnosti med slovenskimi uporabniki
interneta, ki jo je leta 2006 opravila Darja Praprotnik. Opravila sem tudi lastno raziskavo,
in sicer sem raziskovala populacijo Studentov Fakultete za druzbene vede (v nadaljevanju
FDV). Pridobljene podatke sem nato s pomocjo programa SPSS analizirala z razli¢nimi

statisticnimi metodami.

Meja med zasebnim in javnim je nejasna, saj na internetu dobimo laZzen obcutek zasebnosti.
S tem, ko brskamo po internetu, se nam zdi, da gre za zasebno izmenjavo podatkov, vendar
ko je zasebna informacija razkrita na internetu, postane dostopna za branje SirSi javnosti.
Nad tem, kdo bere nase navidezno zasebne podatke, pa imamo malo kontrole (Barnes
2006). Z razvojem informacijsko-komunikacijske tehnologije je postala bolj dostopna tudi
tehnologija za zbiranje, procesiranje, klasificiranje in povezovanje podatkov, zato je v
informacijski druzbi najbolj ogrozZena informacijska zasebnost, klju¢nega pomena pa je

njena zascita s kontrolo pretoka in posredovanja osebnih podatkov (Kovacic¢ 2000, 1024).

Lahko bi rekli, da na internetu obstajata dve vrsti nadzora oziroma vdora v informacijsko
zasebnost. Prvi je nadzor, ki ga nad nezas¢itenimi uporabniskimi profili v spletnih socialnih
omrezjih izvajajo drugi uporabniki spletnih socialnih omrezij. Drugi pa je nadzor, kjer
zaScCitenost ali nezascCitenost profila nima nobenega pomena, torej nadzor, ki ga predvsem v

marketinske namene izvajajo razli¢ne korporacije.



Uporabniki so obremenjeni predvsem s prvo vrsto nadzora, saj jih skrbi, da bi njihove
profile videli uporabniki, pred katerimi imajo neke vrste strahospostovanje. Zgodilo se je
ze, da je kdo zaradi neprimernih objav na Facebooku dobil odpoved v sluzbi ali pa so
Studenta, ki je imel na svojem profilu objavljene neprimerne fotografije, izpisali z univerze.
Zato uporabniki spletnih socialnih omrezij pogosto zasS€itijo vidnost svojih profilov in
kontrolirajo, katere vsebine bodo vidne komu. S takimi dejanji mogoce res dobijo obcutek,
da imajo nadzor nad svojo zasebnostjo in da so se mogoce resili nezazelenega nadzora,
vendar se $e vedno niso znebili druge vrste nadzora. Se vedno se o njih zbirajo informacije
nekje drugje, ne glede na vse mozne zaslite vidnosti njihovega profila. Ce uporabniki
nimajo tehnologije za izboljSanje zasebnosti, potem ne uidejo takSnemu nadzoru. V
diplomskem delu se osredoto¢am na nadzor, ki ga nad nami izvajajo razlicne institucije in
korporacije, saj gre tu za nadzor vecjih razseznosti in se pred njim tezje ubranimo. Kljub

temu ne morem mimo nadzora, ki se izvaja med uporabniki v socialnih omrezjih, saj je ta

problem Se vedno zelo aktualen.

Iz navedenih ugotovitev izhaja moja teza, ki se glasi: »Uporabnikova osvescenost o
nadzoru na internetu in splosno poznavanje tehnologije za izboljsanje zasebnosti

pripomoreta k vecji informacijski zasebnosti uporabnikov na internetu.«

1.1 Opredelitev relevantnosti izbrane teme

Organizacija za elektronsko zasebnost meni, da bomo za komuniciranje v prihodnje
uporabljali predvsem elektronska sredstva, ta pa je s pomocjo kriptografije lahko neopazno
in v veliki meri nadzorovati, zato je po njihovem mnenju kriptografija sredstvo, ki
zagotavlja zasebnost (Kovacic¢ 2000, 1031). Res je, da obstajajo razli¢na sredstva, ki lahko
izboljSajo nase varovanje zasebnosti, toda problem se pojavi v osves€enosti uporabnikov
interneta, saj povprecni uporabnik niti dobro ne ve, kaj je na primer kriptografija, kaj Sele,
da bi jo uporabljal. Po drugi strani pa se uporabniki ne zavedajo nadzora in nevarnosti, ki
jim preti na internetu, zato niti ne cutijo potrebe, da bi zasCitili svojo zasebnost s

kakrsnokoli tehnologijo. Zato je pomembno ljudi osves€ati in izobrazevati o groznjah



zasebnosti, ki se pojavljajo na internetu, ter jim predstaviti sredstva, s katerimi svojo
zasebnost lahko zas¢itijo.

Stevilna podjetja, vkljuéno s ponudniki internetnih storitev, kontrolirajo uporabnike
interneta, zbirajo informacije o tem, katere spletne strani obiskujejo, Cas in dolzino teh
obiskov, katere iskalne izraze vpisujejo, spremljajo njihove nakupe ali pa celo preverjajo
njihovo odzivnost na oglasne pasice. Vse to lahko primerjamo s tem, da nam nekdo sledi,
ko gremo po nakupih, pregleda vsako stran vsake revije, ki smo jo prebrskali, vsak par
Cevljev, ki smo ga pogledali, in vsak meni, ki smo ga prebrali v restavraciji. Ko so te
informacije zbrane v kombinaciji z demografskimi podatki, ustvarjajo zelo natancen profil
internetnih uporabnikov. Ti profili so postali pomembna valuta v elektronskem poslovanju,
saj jih oglaSevalci in trzniki uporabljajo za napovedi uporabnikovega obnasanja, kak$ni so

njegovi interesi in potrebe ter mozni nakupi v prihodnosti (Laurant 2003).

2 JAVNOST IN ZASEBNOST NA INTERNETU

Problem zasebnosti ni ve¢ samo tehni¢ni, ampak je tudi druzbeni problem. Uporabniki
interneta bi se morali bolj zavedati nevarnosti razli¢nih zlorab, in tudi kako se proti njim
zavarovati, saj je s samozasCitnim ravnanjem varnost mogoce precej povecati (Kovaci¢

2003, 62).

Uporabniki interneta se na splosno ne zavedajo, da vsak prispevek, ki ga posljejo na kaksen
forum, vsak delcek elektronske poste, ki jo posiljajo, vsako spletno stran, ki jo obiscejo, ter
vsako stvar, ki jo kupijo v spletnih trgovinah, lahko opazuje tretja oseba, ki je ne vidimo.
Vpliv na zasebnost je zelo velik, saj obstajajo baze podatkov, ki dajejo ali prodajajo zbirke
osebnih informacij, ta praksa pa postaja vedno bolj pogosta z rastjo povprasevanja po
informacijah. Groznje zasebnosti na internetu lahko razdelimo na dva dela. Kot prvo so
naSe aktivnosti na internetu opazovane s strani neavtoriziranih oseb, kot drugo pa se

informacije shranjujejo in so dostopne Se mnogo let (Goldberg 2000, 2-5).

Pomemben del zaSCite informacijske zasebnosti je nadzor pretoka in posredovanja

podatkov, ki se nanasajo na nekega posameznika. Mellors ugotavlja, da najboljsa zascita ni
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ta, da oni vedo manj o nas, ampak da mi vemo vec¢ o njih, s tem da vemo, kaj oni vedo o

nas in kako te informacije uporabljajo (Mellors v Raab v Kovacic¢ 2003, 37).

2.1 Zasebnost

Na zasebnost lahko gledamo iz razli¢nih perspektiv, ki vkljucujejo pravice drzavljanov ter
varovanje potrosSnikov. Zasebnost je pravica ljudi, da nadzorujejo to, katere informacije o
njihovem Zivljenju ostanejo pri njih doma ter katere gredo lahko v javnost (Barnes 2006).
Zasebnost je zelja, da preprecimo drugim dostop do nasih osebnih informacij (Flaherty v

ONeil 2001, 18).

Kovacic¢ (2006, 12) pravi, da je zasebnost pomembna zato, ker $¢iti svobodo posameznika,
kar pomeni, da omogoca svobodno odlocanje, torej odlo¢anje brez vmesSavanja in prisile
drugih. Prisila ni nujno samo neposredna in fizi¢na, ampak gre lahko tudi za manipulacijo

in pritiske, internet pa je te probleme zasebnosti prenesel tudi v virtualni prostor.

Cebulj (v Kovagi¢ 2000, 1021) navaja tri elemente zasebnosti:
e zasebnost prostora (moZnost posameznika, da je sam),
e zasebnost osebnosti (svoboda izrazanja),
e informacijska zasebnost (moznost posameznika, da ima nadzor nad svojimi

osebnimi informacijami).

V informacijski druzbi je najbolj ogrozena informacijska zasebnost, kamor sodi tudi

varstvo osebnih podatkov, ostala dva elementa pa sodita med temeljne ¢lovekove pravice.

Porocilo Privacy and Human Rights 2003 pa zasebnost loCi v S§tiri kategorije (Laurant
2003):
e informacijska zasebnost, ki zajema pravila o zbiranju in obdelavi osebnih podatkov,
kot so informacije o placilnih karticah, zdravstvene in vladne informacije ter druge;
e zasebnost telesa, ki §€iti cloveska telesa pred invazivnimi posegi, kot so genetsko

testiranje, testiranje drog in drugo;
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e zasebnost komunikacije, ki vkljuCuje varovanje in zasebnost elektronske poste,
navadne poste, telefonskih Stevilk in ostalih na¢inov komuniciranja; ter
e prostorska zasebnost, ki dolo¢a mejo vdora v domace, delovno in javno okolje in

kamor sodi tudi videonadzor.

En vidik razumevanja zasebnosti je pravica biti pus€en pri miru, kar je tudi vzrok za
razumevanje problema nezazelene elektronske poste ali »spama« in neposrednega trzenja
kot necesa, kar vdira v zasebnost posameznikov, ¢eprav pri teh vdorih v zasebnost ne gre za

odtekanje informacij (Kovacic¢ 2006, 43).

Solove (v Marwick in drugi 2010, 6-7) pravi, da je pojmovanja informacijske zasebnosti na
sploSno mozno razdeliti v Sest skupin:

e pravica biti puscen pri miru,

e omejen dostop do osebnih informacij ali moznost, da se zas¢itimo pred

nezazelenimi posegi drugih,

e tajnost ali prikrivanje nekaterih zadev pred drugimi,

e sposobnost nadzora nad lastnimi osebnimi informacijami,

e za$Cita posameznikove osebnosti, individualnosti in dostojanstva,

e intimnost, omejen dostop do intimnih vidikov zivljenja.

Katz in Rice (v Barnes 2006) opisujeta internet kot panoptikon. Idejo panoptikona vidijo v
neprestanem nadzoru nad posamezniki s parasocialnimi mehanizmi, ki vplivajo na vedenje
posameznikov samo zaradi moznosti, da nas nekdo opazuje. Internet je lahko uporabljen

kot parasocialni mehanizem za opazovanje spletnih interakcij.

Trije glavni trendi, ki pripomorejo k vdoru v zasebnost (Banisar 1999):
e globalizacija - odpravlja geografske omejitve pretoka podatkov. Internet je najbolj
znan primer globalne tehnologije;
e fonvergenca - vodi v odpravo tehnoloskih ovir med sistemi. Moderni informacijski
sistemi vedno bolj sodelujejo z drugimi sistemi, medsebojno si lahko izmenjujejo in

obdelujejo razli¢ne oblike podatkov;
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e multimediji - informacije, zbrane v doloceni obliki, se lahko hitro pretvorijo v

drugacne oblike.

2.1.1  Osebni podatki

Cilj informacijske zasebnosti je kontrola nad lastnimi osebnimi podatki, zato je potrebno

natan¢no definirati pojem osebni podatek.

Opredelitev pojma osebni podatek Evropske direktive o varstvu podatkov (95/46/ES) se
glasi:

»Osebni podatek pomeni katerokoli informacijo, ki se nanasa na doloceno ali dolo€ljivo
fizicno osebo (posameznik, na katerega se nanasajo osebni podatki); dolocljiva oseba je
tista, ki se lahko neposredno ali posredno identificira, predvsem s sklicevanjem na
identifikacijsko Stevilko ali na enega ali ve¢ dejavnikov, ki so znacilni za njeno fizi¢no,
fiziolosko, dusevno, ekonomsko, kulturno ali socialno identiteto« (Delovna skupina za

varstvo podatkov 2007).

Posredovanje osebnih podatkov je na zasebnost vezano na dva nacina. Prvi¢, osebni
podatki, navedeni v enem kontekstu, se lahko prenesejo v druge kontekste. Osebne profile
na spletnih socialnih omrezjih lahko izkopavajo in uporabljajo za marketinske informacije
(Nissenbaum v Marwick in drugi 2010, 23). Drugic, objavljeni osebni podatki na spletu
postanejo javni, to pa pomeni, da so lahko iskani in vztrajni (Read in Giffen v Marwick in

drugi 2010, 23).

2.1.1.1 Varstvo osebnih podatkov in zascita zasebnosti

Leta 1995 je Evropska unija sprejela Direktivo o varovanju podatkov, da bi s tem uskladila
zakonodajo drzav Clanic pri zagotavljanju zasCite drzavljanov in prostega pretoka osebnih
podatkov znotraj Evropske unije. Direktiva se nanasa na obdelavo osebnih podatkov v

elektronskih, kot tudi v fizi¢nih datotekah in dolo¢a skupno izhodi$¢no raven zasebnosti, ki

13



ne krepi zgolj sedanje zakonodaje o varovanju podatkov, temve¢ tudi dolo¢a vrsto novih

pravic (Laurant 2003).

Osnovna nacela, ki jih vsebuje Direktiva, so: pravica vedeti, od kje podatki izvirajo, pravica
do zahteve, da popravijo netone podatke, pravica do povracila v primeru nezakonite
obdelave in pravica do odvzema dovoljenja za uporabo podatkov v doloc¢enih okolis¢inah.
Direktiva vsebuje okrepljeno zas¢ito v primeru uporabe obcutljivih osebnih podatkov, kot
so informacije o zdravju, spolnem zivljenju ter verskem ali filozofskem prepri¢anju. Za
komercialno ali vladno uporabo takSnih informacij je na splo$no zahtevana eksplicitna in

nedvoumna privolitev posameznika (Laurant 2003).

Evropska direktiva o varovanju podatkov doloCa, da morajo imeti vse drzave Clanice
neodvisen organ pregona. V Sloveniji je to Urad informacijskega pooblas¢enca. V skladu z
Direktivo je tem organom dana znatna moc, saj se mora vlada pri oblikovanju zakonodaje,
ki se nanaSa na obdelavo osebnih podatkov, posvetovati s tem organom. Organi imajo
pristojnost za vodenje preiskav in pravico do dostopa do informacij, pomembnih za njihove
preiskave. Lahko izvajajo tudi ukrepe, kot so unicenje podatkov ali prepoved obdelave,
krsitelje lahko sodno preganjajo, razreSujejo pritoZzbe in izdajajo porocila. Prav tako je
organ odgovoren za javno izobraZevanje in mednarodno povezovanje na podrocju
varovanja in prenosa podatkov. Slovenija je leta 2001 dopolnila svoj Zakon o zas¢iti
podatkov, da bi lahko vzpostavila neodvisen nadzorni organ in si s tem zagotovila
skladnost z Evropsko direktivo o varovanju podatkov, ki je bilo pred tem v pristojnosti

Ministrstva za pravosodje (Laurant 2003).

Obstajajo Stirje glavni modeli za zas¢ito zasebnosti. V vecini drzav jih uporabljajo vec

hkrati. V drzavah, ki zasebnost §Citijo najucinkoviteje, pa se hkrati uporabljajo vsi modeli

(Laurant 2003):

e nadzorni zakoni — v veCini drzav po svetu obstaja splosni zakon o zbiranju, uporabi

in obdelavi osebnih podatkov v zasebnem in javnem sektorju, nadzorno telo pa
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nadzira njegovo izvajanje. Ta model je priporocljiv za vse drzave, ki sprejemajo

zakon o za$¢iti podatkov in je bil sprejet tudi v Evropski uniji;

e sektorski zakoni - nekatere drzave, kot recimo ZDA, so se izognile vpeljavi
enotnega zakona o zasciti podatkov, vendar so sprejele zakone, ki se nanasajo na
posamezne sektorje, kot so finan¢ni sektor in sektor IT. Slabost tega modela je, da
je treba za vsako novo tehnologijo vpeljati nov zakon, zato dejanska zascita
zasebnosti velikokrat zaostaja. V vecini drzav so sektorski zakoni sprejeti le kot
dopolnilo nadzornemu zakonu, saj vkljuCujejo podrobnejse informacije glede

dolocene kategorije informacij;

e samoregulacija - teoreticno je lahko zaSCita zasebnosti dosezena z vrsto
samoregulativ. Z njihovo pomocjo komercialni in javni sektorji sprejmejo pravila, s
katerimi se samonadzorujejo. TakSen model zal ni preve¢ uspeSen, saj obstaja le
malo dokazov o tem, da so podjetja res sposobna slediti samoregulacijskim

zakonom;

e tehnologija za zascito zasebnosti - tehnologija za zasCito zasebnosti je postala
dostopna Sirsi javnosti, s tem pa je bila posameznikom dana moznost, da lahko sami
zaSCitijo svojo zasebnost. Uporabniki interneta imajo na voljo vrsto programov in
sistemov, ki do neke stopnje zagotavljajo zasebnost in varno komunikacijo. Sem

sodijo Sifriranje, anonimni strezniki, strezniki Proxy in drugi.

2.2 Javnost na internetu

Spletna socialna omreZzja so najnovejSa generacija »posredne javnosti«. To so okolja, kjer
se ljudje zberejo javno s posredovano tehnologijo. V nekem smislu je posredna javnost
enaka neposredni javnosti, ki jo najdemo v parkih, gostinskih lokalih, nakupovalnih centrih

itd. Najstniki pridejo na internet, da se povezejo s svojimi prijatelji, najverjetneje so zraven
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prisotni tudi drugi ljudje, ki sledijo pogovoru dveh prijateljev, Ce sta zanimiva, v

nasprotnem primeru pa ju ignorirajo (Boyd 2007, 2-3).

Med tem, ko obe vrsti javnosti, posredna in neposredna, igrata podobni vlogi v zZivljenju
ljudi, pa ima posredna javnost $tiri lastnosti, ki so znacilne samo zanjo. To so (Boyd 2007,
2-3):
e vztrajnost (kar reCe$ ostane, kar reces danes, bo Se vedno tam ez 10 let),
e iskanost (danes lahko na internetu najdemo, kje je bil nekdo vceraj),
e kopiranje (pogovor iz enega kraja lahko skopiras na drugi kraj),
e nevidno obcinstvo (nekaj vsakdanjega je, da sreCujemo v javnem zivljenju tujce,
toda z vidom si lahko pomagamo, ali nam slu¢ajno kdo prisluskuje). Ne samo, da so
v posredni javnosti lurkerji nevidni, ampak tudi vztrajnost, iskanost in kopiranje
predstavljajo nase izraze obCinstvu, ki ni bilo nikoli prisotno, ko so ti izrazi

nastajali.

2.2.1 Spletna socialna omrezZja

Spletna socialna omreZzja so spletne strani, ki uporabnikom omogocajo, da si ustvarijo svoj
profil. To je neke vrste njihova osebna predstavitvena stran, s pomocjo katere si nato lahko
ustvarjajo svoje socialno omrezje. Sem uvrs€amo spletne strani, kot so Facebook, Hi5,
Myspace, Netlog itd. Profili uporabnikov ponujajo vpogled v njihove osebne podatke, od
datuma rojstva, spola, verskega prepriCanja, kraja bivanja, pa vse do najljubsih filmov,
knjig in glasbe. Uporabniki lahko poleg informacij, ki jih puscajo na voljo, kreirajo tudi
izgled svojega profila, nalagajo slike, filmcke ter glasbene datoteke. Uporabniki pridobijo
omrezje stikov, ki so nato predstavljeni kot njihovi prijatelji. Pomen prijateljstva v spletnih
socialni omrezjih je precej drugacen od prijateljstva, ki ga poznamo v tradicionalni obliki v
resni¢nem svetu. V spletnih socialnih omrezjih ni treba, da neko osebo sploh poznas, da jo

Stejes kot svojega prijatelja, medtem ko za resni¢no Zivljenje tega ne moremo trditi (Ofcom

2008).
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Slika 2.1: Spletno socialno omreZje - Facebook

/2 Dobrodosii na Facebooku - Windows Intemet Explorer

| hatpyysl-sifacebook com Tl ‘?IK "l Googie

W Favortes @ Dobrododh na Facebooku B - % ® - page- 1

Facebook ti pomaga ohranjati stike in deliti Pridrui se
podatke z ljudmi iz tvojega Zivljenja. Je brezplatno in tako bo tudi ostalo.
Tme:
p. - 14 Primek:
0 = — Tvoja e-podta:
e | PONOVRG vnes! &
& M posta:
F < i Nova gesio:
Sem: Izberl spok[»]
Datum rogtva:  Dan: ': Mesec: - lﬂo:_'.
Zaka) moramn navest te podatke?
"]

Vir: Facebook.com (2011).

Raziskava Ofcom' je prisla do ugotovitve, da se uporabniki spletnih socialnih omreZij med
seboj razlikujejo po svojem obnasanju, kot tudi po namenu uporabe spletnih socialnih
omrezij. Prioritete uporabnikov so razlicne, zato uporabnike razvr§¢amo v pet razli¢nih
skupin glede na namen uporabe spletnih socialnih omrezij (Ofcom 2008):
e alfa uporabniki za druzemje — to so ljudje, ki uporabljajo spletne skupnosti
predvsem za zabavo, spogledovanje in spoznavanje novih ljudi;
e iskalci pozornosti — ljudje, ki iS¢ejo pozornost in od drugih uporabnikov
pricakujejo, da bodo komentirali njihov profil ter objavljene fotografije;
e pripadniki — ljudje, ki si ustvarijo profil za to, da so na tekocem z dogajanjem svojih
prijateljev;
e zvesti — ljudje, ki uporabljajo spletna socialna omrezja za to, da obnovijo stike s

starimi prijatelji, pogosto s soSolci;

! Offcom Social Networking research je kvalitativna raziskava, ki je bila izvedena leta 2007 z namenom
proucevanja obnasanja ter odnosa uporabnikov in neuporabnikov do spletnih socialnih omrezij. V njej je
sodelovalo 39 uporabnikov in 13 neuporabnikov spletnih socialnih omrezij.
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e funkcionalni — ljudje, ki so osredotoCeni na to, da uporabljajo spletna socialna

omrezja v to¢no dolo¢en namen.

Ravno tako lahko v razlicne skupine razdelimo tudi neuporabnike spletnih socialnih
omrezij, saj so tudi razlogi za njihovo neclanstvo med seboj razli¢ni (Ofcom 2008):
e zaskrbljeni za varnost — ljudje, ki so zaskrbljeni zaradi varnosti na internetu, Se
posebe;j jih skrbi dejstvo, da lahko postanejo njihovi osebni podatki javno dostopni;
e tehnicno neizkuseni — ljudje, ki se ne Cutijo dovolj sposobne za uporabo interneta ali
raCunalnika;
e intelektualni zavrnitelji — ljudje, ki nimajo niti najmanjSega interesa za Clanstvo v

spletnih skupnostih in se jim zdijo potrata ¢asa.

2.2.2 Nadzor zasebnosti v spletnih socialnih omreZzjih

Kot sem ze omenila, obstaja nadzor v socialnih omreZzjih, za katerega ni potrebno imeti
posebne tehnologije, sam nadzor pa se izvaja le zaradi tega, ker se lahko, torej ker
nadzorovani uporabnik iz razli¢nih razlogov v svojem profilu ni uredil nastavitev za zasc¢ito

zasebnosti.

Spletna socialna omrezja ponujajo nove moznosti za interakcijo in komunikacijo z drugimi,
hkrati pa povzroc€ajo zaskrbljenost glede zasebnosti. Med spletnimi socialnimi omrezji po
mnozi¢nem clanstvu ter po podatkih, ki so edinstveni in identificirajo osebe, izstopa
Facebook. Vecina Clanov je precej selektivna glede tega, katere osebne podatke bo razkrila,
vedina razkrije datum rojstva, toda ne razkrije $tevilke mobilnega telefona. Ce je dologen
tip informacije sploh razkrit, potem obstaja vecja verjetnost, da je ta podatek tocen in
zanesljiv, v nasprotnem primeru pa osebne informacije raje ostanejo skrite (Acquisti in
Gross 2006, 13). Facebook svojim uporabnikom ponuja precej$njo kontrolo nad tem, komu
in katere osebne podatke bodo c¢lani razkrili. Uporabniki lahko izberejo vidnost svojega

profila (kdo lahko vidi njihov profil), kot tudi iskanje profila (kdo lahko najde njihov profil
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s pomocjo iskalnika glede na tip uporabnika), zal pa veliko ¢lanov ne ve, da take opcije

sploh obstajajo” (Acquisti in Gross 2006, 16).

Za boljSe razumevanje, kako uporabniki Facebooka (zlasti mlaj$i od 30 let) razumejo
zasebnost, je Raynes—Goldie v januarju 2008 opravila leto dni dolgo etnografsko raziskavo.
Eden od njenih ciljev je bil razkriti uporabniski odnos do zasebnosti. Raynes—Goldijeva je
ugotovila, da uporabnike skrbi njihova zasebnost, predvsem pa so bolj zaskrbljeni za tako
imenovano socialno zasebnost® kot pa za institucionalno®.

Skrb za socialno zasebnost bi lahko opredelili s tem, da je uporabnike bolj skrbelo to, da
lahko v svojih profilih nadzorujejo dostop do svojih podatkov, kot pa to, da bodo podjetja,
ki stojijo za Facebookom, v vsakem primeru uporabila te podatke.

Uporabnike predvsem skrbi to, kako bi najbolje zas¢itili svoje profile pred »prijatelji«, kot
so njihovi Sefi ali ucitelji, ter kako bi zascitili profile, da jih ljudje, ki jim niso vSe¢, sploh
ne bi nasli in zato ne bi mogli poslati prosenj za »prijateljstvo«.

Uporabniki svojo socialno zasebnost vecajo s tem, da namesto pravih imen uporabljajo
vzdevke, Ceprav je to v nasprotju s pogoji uporabe Facebooka, saj ta vztraja, da morajo
uporabniki, ko uporabljajo njihovo stran, uporabljati prava imena in identitete, v
nasprotnem primeru je njihov profil lahko izbrisan. Druga metoda vecanja socialne
zasebnosti pa je brisanje objav z zidu in brisanje oznak na slikah, ki jih lahko identificirajo

(Raynes—Goldie 2010).

Kako zelo so pomembne nastavitve zasebnosti v spletnih socialnih omrezjih, pa nam
ponazori naslednji primer: Facebook je decembra 2009 prosil uporabnike, da ponovno
razmislijo o svojih nastavitvah zasebnosti. Uporabniki naj bi razmislili o razli¢nih vrstah
vsebin in nato izbrali, ali naj bi bile te vsebine vidne vsem ali pa bi ohranili svoje stare
nastavitve. Privzeta nova nastavitev je bila izbira »vsi«. Mnogi uporabniki so se med
prijavljanjem na Facebook srecali s »pop-up« okencem in ga samo zaprli, ker so zeleli priti

do samega Facebooka, pri tem pa so ti uporabniki spremenili vse svoje nastavitve v javne in

* Ugotovitev izhaja iz raziskave, kjer je skupno sodelovalo 294 posameznikov, od tega je 209 sodelujo¢ih
imelo Facebook profil, 78 sodelujocih profila ni imelo nikoli, 7 sodelujocih pa je neko¢ imelo profil, vendar
so ga deaktivirali.

? Urejanje vidnosti uporabniskih profilov, onemogo¢anje dostopa do podatkov izbranim uporabnikom.

* Onemogocanije dostopa do podatkov razli¢nim korporacijam, ki zbirajo podatke v marketinike namene.
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mnogi se tega niti niso zavedali. Ce so nekateri mnenja, da nikogar ne skrbi za zasebnost,
potem bi zlahka lahko verjeli, da so uporabniki Facebooka svoje vsebine prostovoljno
spremenili v javne. Da to ni tako, lahko pokazemo z resni¢nim primerom, ki se je zgodil v
Ameriki. Nasilni ofe neke najstnice je bil izpuscen iz zapora. Ob spoznanju, da prepoved
pribliZevanja ne bo zadosten ukrep, ki bi lahko zagotavljal varnost, sta se najstnica in njena
mati preselili tisoCe kilometrov stran od oceta. Ko je najstnica pric¢ela pridobivati krog
prijateljev v novi Soli, je prosila mamo za Facebook racun. Njena mati je proSnji ugodila,
zato sta mati in h¢i previdno delali na tem, da bi bil Facebook profil zaseben, kolikor je to
mogoce, saj se nobena od njiju ni Zelela soociti s posledicami, ¢e bi bili najdeni. Ko je
Facebook v decembru spremenil nastavitve zasebnosti, najstnica in njena mati nista vedeli,
kaj te spremenjene nastavitve zasebnosti sploh pomenijo, dokler ju na to ni opozoril nekdo

drug (Boyd 2010).

Raziskava Ofcom je razkrila, katera so potencialno najbolj tvegana in nevarna ravnanja
uporabnikov spletnih skupnosti:

e nespreminjanje varnostnih nastavitev, uporabniki puscajo varnostne nastavitve
takSne, kot so jih dobili ob pri¢etku uporabe spletne skupnosti, s tem pa
dopuscajo, da je njihov profil odprt in viden vsem uporabnikom;

e objavljanje obcutljivih osebnih informacij in fotografij;

e objavljanje vsebin, posebno fotografij, ki lahko skodujejo njihovemu ugledu;

e kontakt z ljudmi, ki jih ne poznajo, uporabniki pogosto sprejemajo povabila za

prijateljstvo od ljudi, ki jih sploh ne poznajo ali pa jih ne poznajo dovolj dobro.

Da do taksSnega potencialno nevarnega obnasanja uporabnikov v spletnih skupnostih sploh
prihaja, pa so krivi naslednji razlogi: pomanjkanje ozavescenosti o problematiki zasebnosti
na internetu, prepricanje, da so za varnost in zasebnost na internetu poskrbele ze spletne
strani same, nizka raven samozavesti med uporabniki, da lahko sami spreminjajo varnostne
nastavitve, tezko najdljive informacije o varnosti in zasebnosti na internetu, obcutek med
mlajSimi uporabniki, da so nepremagljivi, miselnost, da so spletne strani s socialnimi

omrezji manj Skodljive kot pa na primer internetno ban¢nistvo (Ofcom 2008).
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3 TEHNOLOGIJA ZA IZBOLJSANJE INFORMACIJSKE
ZASEBNOSTI

Tehnologija za izboljsanje zasebnosti (PET’) je bila razvita z namenom pomagati
posameznim uporabnikom pri nadzoru nad koli¢ino osebnih podatkov, ki se razkrijejo v
»on-line« interakciji. Ta tehnologija obljublja, da bodo uporabniki interneta imeli nadzor
nad tem, kako se zbirajo njihovi podatki. Cilj je ponovno vzpostaviti ravnovesje mo¢i med
posamezniki, ki si Zelijo ohraniti zasebnost, in Stevilnimi akterji v spletnem okolju, ki Zelijo

zbirati osebne podatke (Stalder 2002).

Tehnologije za izboljSanje zasebnosti lahko razdelimo v tri kategorije (Stalder 2002):
e zasebnost prek streznika Proxy®,
e zasebnost prek zavestne privolitve,

e zasebnost prek neizsledljivosti.

Goldberg je orodja za izboljSanje zasebnosti na internetu razdelil v Stiri Siroke kategorije
(Goldberg 2002, 7):

e za osebno rabo: to so produkti, kot so »spam filtri«, upravljavci piskotkov, orodja,
ki blokirajo oglase, podjetniski sistemi za upravljanje na podro¢ju zasebnosti. Te
produkte lahko uporabnik osebno namesti na racunalnik, saj so neodvisni od
zunanjih partnerjev in drugih uporabnikov sistema;

e centralni vmesnik: ta tehnologija deluje kot vmesniska storitev. Vmesnik vzdrzuje
streznik, ki zdruzuje uporabnikove zahteve. VzdrzZevanje takSnega streznika je
relativno lahko, toda ¢e ga odstranimo, uporabniki izgubijo zasCito zasebnosti. V to

kategorijo spada Anonymizer’;

> PET je okrajsava za Privacy-Enhancing Technologies.

% Proxy streznik je strezniski program, ki ima vlogo posrednika med radunalnikom in internetom v lokalnem
omrezju, omogoc¢a anonimno brskanje po internetu, saj navidezno zakrije IP racunalnika.

7 Anonymizer je anonimni streznik, ki poskusa aktivnosti na internetu narediti neizsledljive, §iti osebne
podatke s tem, da skriva identifikabilne podatke o racunalniku.
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e distribuiran vmesnik: tehnologija v tej kategoriji deluje na principu sodelovanja vec
razliénih vmesnikov. Ta tehnologija je v primerjavi s posami¢nimi vmesniki bolj
zanesljiva, toda tudi draZja. Sem sodijo Remailer, Crowds® in Freedom Network’;

e zahtevana podpora streznika: ta kategorija vsebuje tehnologijo, ki potrebuje
sodelovanje ne samo vmesnikov, ampak tudi vseh streznikov, s katerimi zeli

uporabnik opraviti zasebno transakcijo. Primer te tehnologije je e-cash'.

Simone Fischer-Hiibner pa je tehnologijo za izboljSanje zasebnosti, imenovano tudi PET,
razdelila v tri skupine (Fischer-Hiibner 2003):
e PET za zascito uporabnikove identitete:
- za$Cita na komunikacijski ravni: DC nets'', MIX nets'?>, MIX net aplikacije,
kot so Anonymous Remailers, Onion Routing”, Freedom network, Crowds;
- zaSCita na sistemski ravni: anonimni sistemski dostop s kontrolo, ki temelji
na elektronskem certifikatu;
- za$Cita na aplikacijski ravni: slepi digitalni podpis, E-cash, anonimni placilni
protokoli;
- zaSCita uporabnikove identitete in nadzornih sledi: psevdonimno
nadzorovanje.
e PET za zasc¢ito uporabnika, ki so mu podatki posredovani: inferen¢na kontrola za
sisteme statisti¢nih baz podatkov, podatkovno rudarjenje za ohranjanje zasebnosti.
e PET za zaiGito osebnih podatkov: P3P'*, formalni model zasebnosti za nadzor

dostopa, poslovna zasebnostna politika, steganografija.

¥ Ime Crowds izhaja iz ideje »zliti se z mnoZico«. Deluje tako, da uporabnike grupira v velike in geografsko
raznolike skupine (crowds), ki skupaj razreSujejo zahtevke v imenu svojih ¢lanov. Spletni strezniki ne morejo
ugotoviti, od kje tocno zahtevek prihaja, saj lahko izhaja od kateregakoli ¢lana skupine.

’ Freedom Network je prekrivno omrezje, ki deluje na principu enkripcije. S tem omogoda svojim
uporabnikom, da lahko opravljajo vrsto psevdonimnih aktivnosti na internetu, saj pred prisluskovalci skriva
resnicni IP racunalnika, e-mail naslov ter druge identifikabilne podatke.

10 E-cash je bil posebej izdelan za potrosnike in spletno poslovanje, za varno spletno nakupovanje in
posredovanje informacij.

! Okrajsava za Dining-Cryptographer networks. DC nets obravnavajo problem analize prometa na internetu,
zagotavljajo, da tudi opazovalec, ki ujame vsak paket, ne more dolociti njegovega izvora.

'2 MIX nets zagotavljajo tezko sledljivo komunikacijo, saj uporabljajo verigo streznikov Proxy, vsako
sporocilo je za vsak Proxy Sifrirano, pri tem je uporabljen javni kljuc.

" Onion Routing je tehnika anonimnega sporo¢anja prek racunalniikega omreZja. Sporoéila so velkrat
Sifrirana in nato poslana skozi ve¢ omreznih vozlis¢, imenovanih Onion routers. Vsak Onion router odstrani
plast Sifriranja in poslje sporocilo do naslednjega usmerjevalnika, kjer se to ponovi.
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Kot vidimo, so razli¢ni avtorji orodja za zasCito zasebnosti razlicno klasificirali, Darja
Praprotnik pa je klasifikacijo poenostavila ter poznane mehanizme in tehnologijo za zas¢ito
zasebnosti razdelila v tri sklope, zato bom tudi v nadaljevanju uporabljala njeno
klasifikacijo (Praprotnik 2006, 42):
e mehanizmi za za$¢ito podatkov (kriptografija, steganografija),
e zaSCita z zagotovitvijo anonimnosti in psevdonimnosti (zas¢itnik identitete, zaupni
centri, anonimni streznik, ponovni posiljatelj, Freenet, Crowds),

e zaSCita zasebnosti s privolitvijo (P3P, upravitelj piskotkov).

V nadaljevanju diplomskega dela bom iz vsake skupine orodij za zasc¢ito zasebnosti opisala

nekaj orodij, ki so med uporabniki najbolj poznana in razsirjena.

3.1 Mehanizmi za zascito podatkov

3.1.1 Kriptografija

Bolj znan in u€inkovit nac¢in za$¢ite zasebnosti omogoca kriptografija. Kriptografija je veda
o Sifriranju, zakrivanju sporoCil in razkrivanju Sifriranih podatkov. Na ta nacin
prisluskovalcu, ki sporocilo prestreze, prepre¢imo dostop do vsebine.

Sporocilo, ki ga hoce posiljatelj poslati, najprej s pomocjo Sifrirne metode zaSifrira ter nato
zasifriranega poslje. Cetudi kdo sporocilo prestreZe, mu to ne pove ni¢, saj ga ne more
desifrirati. Prejemnik pa po prejemu Sifriranega sporocila z desifrirno metodo sporocilo
desifrira ter ga prebere (Praprotnik 2006, 43).

Poznamo ve¢ vrst kriptografije, simetriéno in asimetricno Sifriranje ter zgostitvene
algoritme. Sifriranje se ne uporablja samo za skrivanje vsebine elektronskih sporoéil,
ampak tudi za datoteke in disketne pogone. Pri uporabi Sifriranja je zelo pomembno, katero
kriptografsko metodo uporabljamo. Velikokrat dolo¢ene metode v tajnosti razvijejo

neznana podjetja, zato jim ni ravno mogoce zaupati (Kovaci¢ 2003, 64).

'4 P3P ali Platform for Privacy Preferences Project je protokol, ki internetnim stranem daje moZnost, da lahko
razglasijo, za kak$ne namene zbirajo podatke o uporabnikih, medtem ko ti brskajo po internetu.
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3.2 ZasSCita 7 zagotovitvijo anonimnosti in psevdonimnosti

Ena od zaScit zasebnosti na internetu je anonimizacija. Popolna anonimizacija ni mogoca,
saj mora uporabnik ze na zacetku, ko zaprosi za dostop do interneta, s ponudnikom skleniti
pogodbeno razmerje, kjer pa anonimnost ni mogoc¢a. Zato anonimizacija pride bolj v postev

pri obiskovanju spletnih strani kot pa za anonimno uporabo interneta (Kovacic¢ 2003, 62).

Pri anonimizaciji si lahko pomagamo z razli¢nimi orodji. Pri poSiljanju elektronske poste
uporabljamo posebne streznike, ki izbriSejo podatke o izvoru elektronskega sporocila
(ponovni posiljatelj ali re-mailer), pri anonimnem obiskovanju spletnih strani pa lahko
uporabljamo zastopniSki program (anonymous proxy), ki je neke vrste vmesnik med
racunalnikom in internetom. Zastopniski program na internetu uporablja svoj IP naslov,
zato lahko skrije identiteto pravega uporabnika, vendar pa identiteta ostane skrita samo
obiskanemu spletnemu strezniku, medtem ko ponudnik interneta ali pa prisluskovalec Se

vedno lahko spremljata promet uporabnika (Kovacic 2003, 62).

3.2.1 Zascitnik identitete (Identity Protector)

Zascitnik identitete je v informacijskem sistemu uporabljen, da spremeni identiteto
vpletenega subjekta (oseba, katere podatki se procesirajo) v eno ali ve¢ psevdoidentitet.

Namestitev zasCitnika identitete priskrbi vsaj dve razlicni domeni v okviru informacijskega
sistema. Na eni izmed domen je identiteta uporabnika znana ali dostopna (identitetna
domena), na vsaj eni izmed domen pa to ni tako (psevdoidentitetna domena). Cilj
psevdoidentitetne domene je zascititi uporabnika pred identifikacijo na osnovi predhodno
pridobljenih osebnih podatkov in obratno, zagotoviti, da se osebni podatki ne morejo zbirati

na osnovi pridobljene identitete (Blarkom in drugi 2003, 34).
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Slika 3.1: Zas¢itnik identitete

user or
data subject

¥

FID 1
pseado-identity

FID 3
Identity domain Pseudo-identity domain(s)
data subject is known data subject is unknown

Vir: Blarkom in drugi (2003, 37).

Zascitnik identitete ponuja naslednje moznosti (Blarkom in drugi 2003, 34):
e generira psevdoidentitete,
e pretvarja psevdoidentitete v prave identitete uporabnika in obratno,
e pretvarja psevdoidentitete v druge psevdoidentitete,
e daje porocila in kontrolira primere, ko je identiteta odkrita,

e Dori se proti prevaram in zlorabam.

3.2.1.1 Anonimni streznik

Anonimni strezniki omogocajo uporabnikom, da vzpostavijo svoje anonimne spletne
postne predale. Vsakemu anonimnemu racunu je dodeljena unikatna identifikacijska
Stevilka. Tako se uporabniki lahko odzivajo na anonimna elektronska sporocila. Taksni
strezniki omogocajo poleg vzpostavitve elektronskega postnega predala tudi nekatere druge
aktivnosti, kot so novicarske skupine (Usenet) ter aktivnosti, vezane na brskanje po spletu

(Macaulay 2002, 9).
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Slika 3.2: Primer ponudnika anonimnega streznika

Anonymizer
[ 1o e e |

CP)
Your IP address is Your ID.\XY,

You Wouldn't Do This PROTECT YOUR 1Py HOWI
On The Street. e
Why Do It Online?

@, Universal.
o oo e

.

Are you 8 Home User? Are you o Business? Customized Solutions for
Secure Internet Operations
aomymizer Uniersal — $79,9901

Accrymizes Hyms Wt §19,991 10
R e——

Vir: Anonymizer.com (2011).

Princip anonimnih streznikov je preprost: pri ponudniku internetnih storitev, ki mu
zaupamo, odpremo uporabniski racun. Uporabniku je zagotovljeno, da njegovih osebnih
podatkov ne bodo posredovali drugim strankam ali jih uporabljali za marketinske namene.
Tako lahko uporabnik anonimno in brez strahu brska po internetu. Anonimni streznik spada
v skupino orodji za za$€ito zasebnosti , ki se imenuje » Anonymizer«. Sem lahko priStejemo
Se streznike proxy in pozarne zidove (firewall), ki prav tako predstavljajo pregrado med
racunalnikom in internetom. Komunikacijo dovoljujejo le pod dolo¢enimi pogoji, nekatere
vrste komunikacije pa lahko popolnoma blokirajo, na primer pozarni zid $¢iti omrezje pred
neavtoriziranim dostopom, streznik proxy pa je lahko nastavljen za blokiranje elektronskih

piskotkov in nezelene poste (junk mail) (Senicar in drugi 2003, 154).

3.2.2 Ponovni poSiljatelj (re-mailer)

Ponovni posiljatelj ali re-mailer je program, ki sprejme elektronsko poSto, ocisti
informacije, ki bi lahko identificirale izvor sporocila, ter sporocCilo posreduje naprej

dolo¢enemu prejemniku. Stopnja zasebnosti je odvisna od zanesljivosti ponudnika, saj kdor
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re-mailer nadzoruje, ima dostop do identitet posiljateljev in prejemnikov (Senicar in drugi

2003, 154).

3.3 ZasCita zasebnosti s privolitvijo

3.3.1 Upravitelj piSkotkov (cookie management)

Piskotki so podatkovne datoteke HTML. Shranjene so na raunalniku, tja pa jih namesti
oddaljeni spletni streznik, ki ga je uporabnik obiskal z uporabo spletnega brskalnika.
Piskotki so lahko uporabljeni na nacine, ki predstavljajo zlorabo osebnih informacij.
Pogosto so v piskotkih shranjene informacije obcutljive narave, kot so razna gesla in
podatki o kreditni kartici, ki prosto prehajajo po internetu. Eden izmed nac¢inov nadzora nad
pisSkotki je Cookie management. Ta orodja omogocajo (Senicar in drugi 2003, 153—-154):
e onemogocanje elektronskih pisSkotkov - piSkotkom preprecujejo,
da bi se shranili na racunalnik;
e selektivno sprejemanje elektronskih piskotkov - uporabniku
omogoca izbiro, od koga bodo prejeli piskotke;
e pregled datotek elektronskih piSkotkov - uporabniku omogoca,

da lahko preisce vsebino piskotka.
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Slika 3.3: Orodje za upravljanje s piSkotki - Cookie Monster

“" Cookie Monster
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Cookie file: C:\Documents and Settings\Win¥P\Cookies\winxp@doubledlick[1]. bt
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Vir: Ampsoft.net (2011).

4 NADZOR NA INTERNETU

Ce Zelimo uravnavati in naértovati Zivljenja ljudi, potem moramo o njih imeti ustrezne
informacije, zato veliko organizacij zbira podatke o ljudeh in njihovih aktivnostih, te
informacije pa organizacijam sluzijo kot feedback (Kovaci¢ 2000, 1020). Nadzor je tesno
povezan predvsem z informacijsko tehnologijo, ki je namenjena zbiranju in obdelavi
razlicnih podatkov, ter s komunikacijsko tehnologijo, ki je po mnenju Thomasa zajela vse
vidike Cloveske komunikacije, saj naj bi posredovala skoraj vsako obliko c¢loveskih

odnosov (Thomas v Kovaci¢ 2006, 28).

Lahko bi rekli, da sta ugodne pogoje za nadzor in razkrivanje osebnih podatkov na
internetu ustvarila Googlova tehnologija in infrastruktura Web 2.0. Infrastruktura Web 2.0
je vzpodbujala posameznike, da uporabljajo nove tehnologije interneta, si z njimi

organizirajo in izmenjujejo informacije, komunicirajo znotraj skupnosti ter se na ta nacin
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izrazajo. Obljubljala je ustvarjalnost, demokratizacijo medijske produkcije in vzpodbujala
izrazanje individualnosti s sodelovanjem v socialnih omrezjih (Zimmer 2008b). Googlov
cilj pa je bil organizirati svetovne informacije, jih narediti univerzalno dostopne in
uporabne ter ustvariti popoln brskalnik, ki bo zagotavljal samointuitivne, poosebljene in
ustrezne rezultate. Neizogibna kombinacija Googlovih produktov za iskanje informacij in
infrastrukture Web 2.0 je zajela le najboljse iz obeh tehni¢nih sistemov. Z zajemanjem
pretoka informacij prek Web 2.0 lahko iskalniki bolje predvidevajo potrebe uporabnikov in
zagotovijo ustreznejSe ter bolj smiselne rezultate. Da bi dobili popoln iskalnik, je moral
iskalnik pridobiti popoln priklic posameznega iskalca. Za popoln priklic pa je moral spletni
iskalnik razumeti intelektualne Zelje in potrebe iskalca, medtem ko ta iSCe informacije na
spletu. Primarno sredstvo za iskalnike, da obdrzijo popoln priklic, je spremljanje in sledenje
uporabnikovim iskalnim navadam in zgodovini. Vecina spletnih iskalnikov na strezniku
vodi natan¢no evidenco ogledanih spletnih strani, iskalnih nizov, ki so bili posredovani
iskalniku, ter klikov na najdene rezultate. Uporabnike Web 2.0 vzpodbuja, da na spletu,
kolikor je to mogoce, objavijo ¢im vec iz svojega zZivljenja (Zimmer 2008a). Web 2.0 s tem
prinasa tudi cel kup nepredvidenih posledic, kot so povecan pretok osebnih informacij po
omrezjih, pojav moc¢nih orodij za nadzor nad uporabniki, izkoriS¢anje osebnih informacij za
komercialno korist ter strah pred povecanim sodelovanjem korporacij v spletnih socialnih
omrezjih (Zimmer 2008b). Velik del prostega pretoka podatkov med spletnimi stranmi Web
2.0 in storitvami vsebuje osebne podatke, ki, ko jih zajamejo spletni brskalniki,

predstavljajo groznjo informacijski zasebnosti na spletu (Petersen v Zimmer 2008b).

Spletna socialna omrezja dovoljujejo visoko stopnjo nadzora. Ustvarjajo skladisce, kjer se
shranjujejo osebne informacije. To skladis¢e je vztrajno ter se kopic¢i. Namesto da bi se
stare informacije zamenjale z novejSimi, se spletni dnevniki le arhivirajo ter omogocajo
pregledovanje vnosov (Barnes 2006).

Organizacija Privacy Rights Clearinghouse ugotavlja, da ne obstaja nobena spletna
aktivnost, ki bi omogocila popolno zasebnost. Qiang Alex Zhao navaja nekatere elemente,
ki ogrozajo zasebnost posameznikov, in to so: sledenje (kje se nekdo nahaja),
prisluskovanje (prestrezanje komunikacij), snemanje brez dovoljenja, identificiranje

posameznikov in njihovih aktivnosti ter zaznavanje podrobnosti delovanja. Vsi ti nacini
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ogrozanja zasebnosti obstajajo tudi na internetu, in sicer z obstojem razprsenih arhivov ter
informacij o posameznikih, ki jih je mogoce povezovati, s puscanjem elektronskih sledi,
prestrezanjem elektronskih komunikacij ter vdiranjem v raunalniske sisteme (Kovaci¢ in

Vehovar 2000).

Uporabniki interneta se ne zavedajo, da zasebnost na internetu ni ve¢ ogrozena samo
neposredno z vdori v racunalniSke sisteme, vendar gre ¢edalje bolj za nadzor nad osebnimi
podatki in izdelavo uporabniskih profilov. Gre torej za bolj prefinjeno in posredno
ogrozanje zasebnosti, ki pa ima velik trzni potencial in ki bo zaradi svoje mnozi¢nosti v
prihodnosti postajalo bolj nevarno (Kovacic in Vehovar 2000).

Povprecni uporabniki pa prav tako niso seznanjeni z obstojem datotek aktivnosti ali »log
files«, kjer se avtomatsko vpisujejo aktivnosti uporabnikov interneta (Kovaci¢ 2000, 1026).
James Rule ugotavlja, da za sodobne sisteme nadzora predstavljajo omejitev le Stirje
dejavniki. To so velikost datotek, ki jih sistem lahko shranjuje, stopnja, do katere so lahko
ti sistemi centralizirani, hitrost pretoka podatkov in informacij ter Stevilo sti¢nih tock med

sistemom in subjektom (Lyon v Kovacic 2006, 29).

Interes za zbiranje in shranjevanje informacij imajo razli¢ni subjekti, drzava uporablja
nadzor za zagotavljanje zunanje in notranje varnosti, kapitalisticne korporacije pa skusajo
¢im bolj ugotoviti potrosnikove zelje ter jim prilagoditi ponudbo. Zato se nadzor pojavlja v
obliki »nadzorovanja ljudi«, ki ga v glavnem uporablja drzava, ter v obliki »zbiranja
podatkov« v namene potrosniSkega nadzorovanja (Lyon v Kovaci¢ 2003, 23). V interesu
drzave je, da varuje svoje meje in interese, zato nacrtno zbira informacije o vsem, kar bi
lahko ogrozalo njene meje in interese. Vendar pa poveCan nadzor lahko hitro vodi v
totalitarizem, zato mora demokrati¢na drzava dose¢i pravo razmerje med nadzorom in

zasebnostjo posameznika (Raab v Kovaci¢ 2000, 1020).

Nissenbaum deli zaskrbljenost zaradi novih tehnologij v tri kategorije:
e nadzorovanje in sledenje,
e razSirjanje in objavljanje,

e zdruZevanje in analiziranje.
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Prva kategorija vkljucuje zaskrbljenost razsirjene nadzorne tehnologije, kot so elektronsko
cestninjenje, sistemi za prepoznavanje obraza, spletni piskotki in vedenjsko oglasevanje. Za
drugo kategorijo lahko recemo, da je Sirjenje komunikacijskih omrezij in digitalnih
informacij ustvarilo okolje, v katerem so osebni podatki dostopni z vec¢jo lahkoto kot
kdajkoli prej. Ko informacije postanejo digitalizirane, so prakticno nepopravljive in se
lahko prestrezajo ali kupujejo za komercialne, vladne ali trzne namene. Tretja kategorija
vkljucuje velike podatkovne baze, ki dajejo moznost, da se v zasebnost posameznika lahko

posega na obseznejSe in novejse nacine (Nissenbaum v Marwick in drugi 2010, 7-8).

4.1 Datoteke aktivnosti (log files)

Poleg datotek aktivnosti, ki jih vzdrzujejo ponudniki interneta, obstajajo tudi datoteke
aktivnosti, ki jih vzdrzujejo ponudniki razli¢nih internetnih strani. Datoteke aktivnosti
ponudnikov spletnih storitev zapisujejo ¢as in vrsto storitve, ki so jo uporabniki opravili, ter
dolocene identifikacijske podatke, kot je na primer IP uporabnika. Poleg tega se lahko
zapisujejo Se nekatere spremenljivke o obiskovalCevem virtualnem okolju, kot so tip
spletnega brskalnika, operacijski sistem, vrsta vkljucenih jezikovnih podpor, podatki, iz
katere spletne strani je obiskovalec prisel na to stran itd. S pomocjo teh identifikacijskih
podatkov naceloma ni mogoce ugotoviti prave identitete uporabnika, v nekaterih primerih
tudi ni mogoce razlikovati med razlicnimi racunalniki. Nekatere od zgoraj naStetih
podatkov je mogoce spremeniti ali celo izbrisati, toda vecina uporabnikov s tem ni
seznanjena. Nekateri spletni brskalniki pa so bolj »klepetavi« kot drugi, na primer
Microsoft Internet Explorer posilja spletnim stranem nekoliko ve¢ podatkov o uporabniku

kot pa drugi (Kovacic 2003, 45).

Podatki iz datotek aktivnosti se najpogosteje uporabljajo za ugotavljanje Stevila obiskov na
posamezni spletni strani. Ti podatki so posebej pomembni za spletne strani, ki oglasujejo,
saj je zasluzek od oglaSevanja navadno povezan s Stevilom obiskovalcev. Podatki o obiskih
spletnih strani pa so pomembni tudi za spletne trgovine. 1z teh podatkov namre¢ ni mogoce
izvedeti samo, katere proizvode je neki uporabnik kupil, temvec tudi to, katere si je ogledal,

iz tega pa je mogoce ugotoviti potrosniski profil (Kovaci¢ 2006, 148).
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4.2  Elektronski piskotki (cookies)

Elektronski piskotki ali tako imenovani »cookies« so majhni paketi podatkov, ki jih spletni
streznik poslje spletnemu brskalniku. S pomocjo elektronskih pisSkotkov spletni streznik ob
obisku nekega uporabnika lahko ugotovi, ali je uporabnik na tej strani Ze bil in kaj je na njej
pocel. Nekateri strezniki elektronske piskotke uporabljajo za sledenje uporabnikom na
druge streznike, lahko pa tudi ugotovijo uporabnikovo identiteto. Piskotki so bili sicer
razviti z namenom, da omogocijo spletne nakupne koSarice, danes pa so uporabljeni na
vseh moznih spletnih straneh (Kovaci¢ 2000, 1025). Uporaba piskotkov se je moc¢no
razsirila, ko so ugotovili, da se en sam piSkotek lahko uporablja na mnogih razli¢nih
spletnih straneh. To je pripeljalo do razvoja podjetij z oglaSevalsko mrezo, ki lahko
uporabnikom sledijo na tisoCe spletnih straneh. Najvecji oglaSevalski servis je podjetje
»DoubleClick«, ki ima dogovore sklenjene z vec tiso¢ spletnimi stranmi in vzdrZuje

piskotke ve¢ kot milijona uporabnikov (Laurant 2003).

Slika 4.1: Primer elektronskega piskotka

| 7| vesna@iprom[2] - Notepad —__ t_ ol =

‘ File Edit Format View Help
CTtrueiprom.net/2147484672319482048030820
995226757976030126690*UID844189207 34780637
iprom.net/2147484672319482048030820995227180976030126690%

| =

il < | m (3

— — : — —
cookievesna@bluekai  Cookiewvesna@bluekai.com/ Text Docum
cookievesna@cmsn  Cookiewvesna@c.msn.com/ Text Docum
cookievesna@com Cookie:vesna@com.com/ Text Docum
cookieivesna@ernes... Cookiewvesna@ernestdelgado.com/ Text Docum
cockieivesna@faceb.. Cookiewvesna@facebookcom/ Text Docum
cookievesna@faceb.. Cookievesna@facebook.si/ Text Docum
cookievesna@google Cookievesna@google.com/ Text Docum
cookievesna@google Cookiewesna@google.si/ Text Docum
verify Cookievesna@google.sifverify Text Docum
cookievesna@hit.ge... Cookiewvesna@hit.gemius.pl/ Text Docum
cookievesna@iprom  Cookievesna@iprom.net/ Text Docum
cookiewvesna®@knol.g.. Cookievesna@knol.google.com/ Text Docum _

Do nedavnega smo uporabniki interneta piskotke, shranjene v nasih spletnih brskalnikih, Se
lahko nadzorovali in jih obcasno tudi izbrisali, zato so oglaSevalski servisi, da bi zascitili

svoje interese, razvili nove, wsuperpiskotke« ali tako imenovane »Flash piskotke"«.

' Strokovno imenovani Local Shared Objects ali na kratko LSO.
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Znacilnost teh piskotkov je, da se ne izbriSejo tako lahko kot navadni piskotki, saj ko
uporabnik briSe piskotke, s tem ne izbriSe tudi »Flash piskotkov«. Ob ponovnem obisku
spletne strani lahko spletni streznik s pomocjo »Flash piskotkov« identificira uporabnika in
ugotovi, ali je ta izbrisal navadne piskotke. Spletni streznik izbrisane piskotke lahko
ponovno poslje uporabniku. Tudi nekatere znane slovenske spletne strani uporabljajo

»superpiskotke«, a uporabnikov o tem ne obvescajo (Kovaci¢ 2009a).

Slika 4.2: Primer superpiskotkov
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Evropska unija je leta 2002 sprejela Direktivo o zasebnosti in elektronskih komunikacijah
2002/58/EC, ki v 24. tocki Se posebej izpostavlja problem zbiranja osebnih podatkov s
pomocjo piskotkov. Direktiva doloca, da mora uporabnik imeti moznost zavrnitve
piskotkov, hkrati pa mora biti seznanjen s tem, kakSne informacije o njem zbirajo spletni
strezniki s pomocjo spletnih piskotkov (Kovaci¢ 2009b).

V evropskem pravnem prostoru sta se glede zbiranja osebnih podatkov in prejemanja
reklamnih e-sporocil uveljavili dve naceli. Prvo je nacelo privolitve ali tako imenovano
»opt-ink, ki zahteva vnaprejSnje soglasje uporabnika, drugo nacelo pa je nacelo odjave ali
»opt-out«, ki uporabniku daje moznost odjave ali prepovedi. V uporabi je predvsem nacelo
soglasja, torej »opt-in«, le pri spletnih piskotkih to ni tako, saj uporabnik niti nima

moznosti privolitve o uporabi spletnih piskotkov. Pri spletnih piskotkih se osebni podatki
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zbirajo, vse dokler jih uporabnik ne onemogoci ali izbriSe. Problem predstavljajo tudi
»superpiskotki«, saj nad njimi uporabnik nima takSne kontrole kot nad obic¢ajnimi (Kovacic¢

2009b).

4.3  Smetje ali »spam« poSta

Izraz smetje ali »spam« oznacuje nezazeleno oziroma nenaroceno elektronsko posto, pri
¢emer gre vecCinoma za oglasna elektronska sporoCila za namen neposrednega trzenja
(Kovaci¢ 2006, 158—161). Mnoga internetna podjetja dobavljajo drugim podjetjem, ki so
specializirana za poSiljanje nezazelene komercialne e-poste, sezname e-naslovov svojih
strank. Nekatera podjetja pa e-naslove izvrtajo iz razli¢nih virov, kot so sporocila,
objavljena na »mailing« listah, novicarske skupine ali podatki o registraciji imena domene.
»American Federal Trade Commission« je ugotovil, da e-naslov, ki se objavi v klepetalnici,

pricne prijemati »spam« posto v osmih minutah od objave tega e-naslova (Laurant 2003).

V Sloveniji je leta 1997 pricel delovati Imenik elektronske poste Slovenije, kjer je bilo
zbranih 15.000 elektronskih naslovov, ki so bili javno objavljeni na slovenskih spletnih
straneh. Slovenski uporabniki interneta so se Skodljivosti tega zavedali Sele, ko so jim razna
marketinska podjetja na njihovo elektronsko poSto zacela posiljati reklamna sporocila ali

tako imenovano »spam posto« (Kovacic 2000, 1024).

»Spam« posta je resen problem interneta, saj so raziskave pokazale, da se koli¢ina takih
sporocil veca. Leta 2003 je obsegala ze ve¢ kot 50 odstotkov vseh sporocil, kar bi utegnilo
celo uniciti uporabnost elektronske poste. »Spam« ne vdira v zasebnost neposredno, v
smislu nadzorovanja, vendar pa posega v zasebnost v smislu pravice biti pus¢en pri miru,
torej v tisti del zasebnosti, ki posamezniku omogoca, da se umakne iz druzbe (Kovaci¢

2006, 158-161).

Podrocje neposrednega trzenja in s tem posledi¢no podrocje nezazelene elektronske poste v
Sloveniji regulirajo kar Stirje zakoni: Zakon o elektronskih komunikacijah, Zakon o varstvu

potrosnikov, Zakon o elektronskem poslovanju na trgu ter Zakon o varstvu osebnih
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podatkov. »Ce povzamemo vsebino vseh nastetih zakonov, lahko izlus¢imo ven tri osnovna
nacela neposrednega trzenja: posiljatelj] mora predhodno pridobiti soglasje vsakega
naslovnika, naslovnik ima pravico kadarkoli zavrniti nadaljnjo uporabo svojega
elektronskega naslova, posiljatelj mora pri obdelavi osebnih podatkov upostevati Zakon o

varstvu osebnih podatkov« (Informacijski pooblascenec).

4.4  Vohunska programska oprema ali »spyware«

Se ena izmed tehnologij za sledenje uporabnikom interneta je »spyware«. To je invazivna
programska oprema, ki drugim prenasa naSe brskalne navade ali osebne podatke. Nekatere
vrste »spywarea« so uporabljene komercialnemu profiliranju in so namenjene posredovanju
oglasov ciljnim skupinam uporabnikov interneta. Druge vrste programov»spyware« pa so
znane kot metode vohunjenja za posamezniki. Spyware je tudi pogosto povezan s krajo
identitete. Vohunsko programsko opremo je pogosto tezko dolociti, saj lahko celo legitimna
programska oprema poseduje znacilnosti »spywarea«. »Spyware« je pogosto povezan z
drugimi programi. Ko uporabnik prenese in nalozi tak program, pogosto niti ne ve, kakSne

zmogljivosti sledenja ima (Rotenberg 2006).

4.5 »Google hacking«

»Google hacking« je izraz, ki se nanasa na sposobnost, da z uporabo spletnega iskalnika
Google ustvarjamo kompleksne iskalne poizvedbe, s katerimi lahko najdemo ranljive
spletne strani, ki so dovzetne za vdore in na katerih je mozno poiskati zasebne ter obcutljive
informacije o drugih, skrite delce datotek ali informacije, s katerimi se »hacker« lahko
okoristi. Iskalni izraz »site:«, ki ga vtipkamo v Google, je neprecenljiv v vseh usmerjenih
Googlovih iskanjih. Skupaj Se z imenom domene se iskanje omeji na strani znotraj
doloc¢ene domene. Na primer, ¢e vpiSemo iskalni izraz »site: uni-lj.si varnost«, bomo nasli
vse strani, ki vsebujejo besedo varnost znotraj domene ».uni-lj.si«. Ce Zelimo najti to¢no
dolocen tip dokumenta, potem bomo v Google vpisali iskalni niz »filetype: pdf varnost,

Google pa nam bo naSel vse pdf dokumente, ki vsebujejo besedo varnost. Obstaja Se
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ogromno iskalnih nizov, ki nam pomagajo pri iskanju to¢no doloc¢enih informacij. Lahko

najdemo celo gesla in uporabniska imena, kar le Se potrjuje to, kako ogrozena je nasa

zasebnost na internetu (Google Hacking Lab 2010).

Slika 4.3: Primer iskanja spletne strani z vsebino o varnosti znotraj domene uni-lj.si

el=s&g=site%3A+uni-j. 1-
. Ld

J site: uni-lj.si vamost - Iskanje Go...

Splet Slike Zemljevidi
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GO\ fgle

24 Vse

i Slike
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] Vet

Ljubljana
| Spremeni lokacijo
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Strani iz drZave
Slovenija

Prevedene tuje strani

| Vet orodij

site: uni-lj.si varnost 3 Iskanje

Priblizno 45.900 rez. (0,29 sek ) Napredno iskanje

1rory Celo besedilo v PDF - KRIPTOGRAFIJA in VARNOST SLOVENSKIH E-TRGOVIN
Oblika datoteke: PDF/Adobe Acrobat

Danes si teZko predstavljamo Zivljenje brez mobilnega telefona ali interneta z ... in izmenjave

obEutljivih informacij postane varnost kljuéna kategorija. ...
www.cek.ef.uni-lj.si/magister/sabadin2844.pdf - Podobno

ror] UNIVERZA V LJUBLJANI EKONOMSKA FAKULTETA MAGISTRSKO DELO ...
Oblika datoteke: PDF/Adobe Acrobat P

3.9 FLEKSIBILNA VARNOST V ZAPOSLITVENIH REZIMIH IN NACIONALNIH SISTEMIH ......
Tabela 19: Porazdelitev prispevkov za socialno varnost v Slovenin na Danskem ...
www.cek.ef.uni-lj.si/magister/skorjanc3528.pdf

ror) VARNOST IN TEHNOLOSKA ZASCITA INFORMACIJSKEGA SISTEMA V BANKI
Oblika datoteke: PDF/Adobe Acrobat

PREGLED TEORI O OCEMJEVANJU VARNOSTI INFORMACISKIH SISTEMOV . .... Ocena

virov glede zahtevane stopnje varnosti (Z-N-R}). ...

wwwi.cek.ef uni-lj.si/magister/gril 149 pdf

ror JEKLENE KONSTRUKCIJE 3. VARNOST IN ZANESLJIVOST KONSTRUKCH
Oblika datoteke: PDF/Adobe Acrobat - Hitri pogled

=Pri deterministi¢nem pristopu se postavija ostra meja med varne in nevamo ... *Varne

pomeni enako kot absolutno varno in izkljuéuje moZnosti vecje ...

wwi fgg.uni-lj si/kmi/JK.../3_Vamost%20konstrukeij_2010-03-18.pdf

1oy Pravo socialne varnosti - 100 Pravo socialne varnosti Vsebina
Oblika datoteke: PDF/Adobe Acrobat - Hitri pogled

sistemih socialne varnosti, Slovensko pravo in gospodarstvo ob vstopu ... monografija.
Delovno pravo in socialna varnost, In3titut za primerjalno ...
wwwi_pf.uni-lj.si‘media/pravo.socialne varnosti.opis.pdf - Podobno

Vir: Google.si (2011).

5 OBSTOJECE EMPIRICNE RAZISKAVE

Kot sem Ze omenila, sta bili na temo razkrivanja osebnih podatkov na internetu v Sloveniji

opravljeni dve podobni raziskavi. Matej Kovacic je leta 1999 opravil raziskavo »Slovenski

uporabniki interneta in zasebnost'®«. Kovaéi¢ je v tej raziskavi lahko potrdil dve od osmih

hipotez, ena izmed potrjenih hipotez pa je bila tudi ta: »Bolj in dlje kot posameznik

uporablja internet, bolj je tehnolosko informiran, bolj pozna Sibke tocke tehnologije«, kar

se zdi tudi logi¢no. Kovaci¢ za to raziskavo pravi, da je vzorec, uporabljen v nalogi, zelo

' Sodelovalo je 198 uporabnikov interneta, zbiranje podatkov je potekalo prek interneta s pomo&jo CAWI
»Computer Assisted Web Interviewing«.
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majhen, poleg tega pa Se neverjetnosten. Zajema tudi dokaj specificno skupino
posameznikov, zbrani rezultati pa naj bi kazali na dokaj visoko stopnjo zavedanja o
pomenu zasebnosti. Internetna tehnologija se hitro spreminja in razvija, zato bi bilo treba

opraviti novejSo raziskavo z ve¢jim vzorcem.

Raziskava »Pomen zasebnosti med slovenskimi uporabniki interneta'’«, ki jo je za svojo
magistrsko nalogo opravila Darja Praprotnik, je novejSa, opravljena je bila v letu 2006.
Darja Praprotnik je v svoji raziskavi prisla do ugotovitev, da je slovenskim uporabnikom
interneta zasebnost pomembna, vendar pa glede nje ne izrazajo neke panicne zaskrbljenosti.
Ljudje osebnih podatkov na internetu ne razkrivajo radi, najbolj ¢uvajo Stevilke kreditnih
kartic, banénega raduna, podatke o svojem zdravju in EMSO, najveckrat pa razkrijejo ime
in priimek ter elektronski naslov. Ugotovila je tudi, da so uporabniki interneta zelo dobro
pouceni o groznjah zasebnosti, ki jih prinasa internet. Zavedajo se, da je mozno prestreci
elektronsko posto, ukrasti gesla, Stevilke kreditnih kartic, ugotoviti, katere spletne strani
obiskujejo, ugotoviti IP racunalnika. Vse to ve prek 80 odstotkov uporabnikov, zdi pa se
jim malo verjetno, da je mozno ugotoviti njihovo fizi¢no identiteto. Darja Praprotnik pravi,
da rezultati kazejo na slabo poucenost uporabnikov o delovanju interneta. Tehnologijo za
izboljSanje zasebnosti uporabniki poznajo slabo, najve¢ jih pozna pozarni zid. S to
raziskavo je potrdila hipotezo, da je uporabnikom interneta zasebnost pomembna, zavedajo
se grozenj, premalo pa poznajo in uporabljajo tehnologijo za zas¢ito zasebnosti.

Darja Praprotnik podatkov iz svoje raziskave ni analizirala z nobeno analizo, ki bi lahko
potrjevala zanesljivost indikatorjev ali pa vsaj preverila postavljeno hipotezo. V tej
magistrski nalogi je mogoce zaslediti le tabele s frekvencami in odstotki, zato se pojavi tudi
vprasanje, ali je zastavljena hipoteza res veljavna.

Ceprav je raziskava dokaj sodobna, bi lahko e bolj posodobili nekatere indikatorje. Tudi
sama sem pobrskala po razli¢nih spletnih straneh ter ugotovila, katere podatke te spletne
strani od nas sploh Zelijjo.

Ceprav se v svojem delu osredotodam na situacijo v Sloveniji, pa se mi zdi vseeno vredno

omeniti raziskavo, ki jo je leta 2007 izvedel Urad informacijskega pooblasc¢enca v Veliki

'7 Raziskava je potekala med uporabniki interneta, starej§imi od 15 let, sodelovalo je 112 oseb od tega je 76
anketirancev sodelovalo v terenski anketi in 36 v elektronski.
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Britaniji, saj proucuje, v kolikSni meri mladostniki v Veliki Britaniji razkrivajo svoje
osebne podatke v socialnih omrezjih na internetu. Kot odgovor na zaskrbljujoce ugotovitve
ponuja tudi nekaj nasvetov, kako zaScCititi zasebnost mladostnikov. V raziskavi je
sodelovalo 2000 mladostnikov starih od 14 do 21 let. Ve¢ kot polovica anketirancev ni
nikoli pomislila, da so informacije, ki jih objavijo na internetu, lahko trajne ter dostopne
tudi v prihodnosti. Sedem odstotkov mladostnikov meni, da zasebnostne nastavitve v
njihovih profilih niso tako pomembne. 1z osebnih podatkov, ki jih mladostniki puscajo na
ogled drugim, pa so ugotovili, da jih 60 odstotkov objavlja svoj datum rojstva, Cetrtina jih
objavlja svoj zaposlitveni status ter eden od desetih objavi svoj domaci naslov. Kar tretjina
anketirancev ni Se nikoli prebrala izjave o posredovanju osebnih podatkov na straneh s
socialnimi omrezji. Ko so bili mladostniki vprasani, kaj menijo o spletnih straneh, ki bi
potencialno lahko uporabljale njihove objavljene osebne podatke v marketinske namene ali
pa jih celo posredovale drugim organizacijam, pa je kar 95 odstotkov anketirancev izrazilo
zaskrbljenost (Information Commissioner’s Office 2007).

Na podlagi teh zaskrbljujocih ugotovitev je Urad informacijskega pooblaScenca v Veliki
Britaniji objavil nekaj nasvetov, kako zavarovati svojo zasebnost na internetu (Information

Commissioner’s Office 2007):

e Blog je za vse zivljenje. To si je vredno zapomniti, preden za seboj pustite
elektronsko stopinjo. Ce nolete, da nekaj obstaja tudi v prihodnosti, potem ne
objavite.

e Zasebnost je dragocena. Izbirajte le strani, ki vam omogocajo kontrolo vidljivosti
vaSega profila in vaSih osebnih informacij, preberite izjavo o posredovanju osebnih
podatkov.

e VaSa osebna varnost je na prvem mestu. Nikoli ne razkrivajte, kje se nahajate in kje
Zivite.

e Zascitite se z geslom, jih redno menjajte ter kot geslo ne uporabljajte ocitnih besed.

e Varujte svoj e-naslov ter za spletne strani s socialnimi omrezji uporabljajte dodaten

e-naslov.
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e Vas sloves je pomemben. Kar se sedaj zdi zabavno vam in vasim prijateljem, se
morda ne bo zdelo zabavno vasim uciteljem in bodoc¢im delodajalcem ali celo vam

v prihodnosti.

6 RAZISKOVALNI OKVIR

Razli¢ni avtorji vseskozi poudarjajo, da se uporabniki ne zavedajo dovolj nevarnosti, ki jim
pretijo na internetu ter da uporabniki ne poznajo dovolj tehnologije za zas¢ito zasebnosti.
Menim, da je bilo pred ¢asom res tako, toda internetna tehnologija se je razvila, racunalnik
in internet uporablja vse veC ljudi. Na tej podlagi sklepam, da se je povecala tudi stopnja
osvescenosti o nadzoru na internetu. Zaradi mnozicne uporabe Facebooka in preostalih
spletnih socialnih omrezij je tudi v Sloveniji ta tema postala bolj aktualna, uporabnike se
bolj opozarja na pomembnost zasCite zasebnosti na internetu, Se vedno pa to podrocje v
Sloveniji ni dovolj raziskano. V svoji raziskavi se ukvarjam z vpraSanjem, ali
uporabnikova osvescenost o nadzoru na internetu in splosno poznavanje tehnologije za
izboljsanje zasebnosti na internetu pripomoreta k temu, da uporabnik manj razkriva svoje
osebne podatke in s tem izboljsa informacijsko zasebnost.

V diplomskem delu nastopa pojasnjevalni model s tremi spremenljivkami, dvema

neodvisnima ter eno odvisno spremenljivko (glej sliko 6.1).

Slika 6.1: Pojasnjevalni model

Stopnja poznavanja internetne tehnelogije™
in orodij za zaZditn zasebnosti

Kolicina javno razkritih
osebnih informaci

Stoprya zavedanja nadzora
na internetu s strani drzave
in dmigih instituc
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6.1 Opredelitve pojmoy

Stopnja poznavanja internetne tehnologije in orodij za zascito zasebnosti je opredelitev, v
kolik$ni meri uporabnik interneta pozna oziroma uporablja orodja, ki zagotavljajo njegovo

anonimnost oziroma §€itijo osebne podatke. K tem orodjem Stejemo: zasCitnik identitete,

pozarni zid, upravitelj piSkotkov, ponovni posiljatelj, Sifriranje ter Se vrsto drugih orodij.

Stopnja zavedanja nadzora na internetu s strani drzave in drugih institucij je opredelitev, v
koliksni meri se uporabniki zavedajo, da lahko razli¢ne institucije brez njihovega izrecnega
privoljenja o njih zbirajo podatke, na podlagi katerih je moZno ugotoviti uporabnikove
interese in Zelje, razkriti njihovo geografsko lokacijo, s povezovanjem podatkov pa je

mozno celo ugotoviti njihovo identiteto.

Kolic¢ina javno razkritih osebnih informacij je opredelitev, koliko in katere lastne osebne
podatke uporabnik prostovoljno javno objavlja na razlicnih spletnih straneh s socialnimi

omrezji, kot so Facebook, Myspace itd.

6.2 Hipoteze

Hipoteza 1: Uporabniki, ki bolj poznajo internetno tehnologijo in orodja za zascito
zasebnosti, manj javno razkrivajo svoje osebne podatke na internetu.
Hipoteza 2: Uporabniki, ki se bolj zavedajo nadzora na internetu, manj javno razkrivajo

svoje osebne podatke.

Clani socialnih omreZij na internetu so premalo seznanjeni z internetno tehnologijo, zato se
niti ne zavedajo tega, kakSne zmozZnosti pridobivanja osebnih podatkov imajo razli¢ni
subjekti na internetu (Barnes 2006). Pri uporabi interneta pus¢amo elektronske stopinje,
vendar povprecen uporabnik tega ne ve, kakor tudi ne ve, da se to ves Cas nekje zbira in
shranjuje. S sestavljanjem majhnih del¢kov informacij pa je mogoce sestaviti celoten profil

uporabnika (Praprotnik 2006, 24). Uporabniki, ki dobro poznajo tehnologijo za izboljSanje
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zasebnosti, si lahko celo zagotovijo anonimnost, vendar pa so ponavadi tak$na orodja

placljiva in v Sloveniji niso ravno razsirjena.

Interes za zbiranje in shranjevanje informacij imajo razli¢ni subjekti, eden izmed njih pa je
tudi drzava, saj zbira informacije o vsem, kar bi lahko ogrozalo njene meje in interese
(Kovaci¢ 2000, 1020). Spletna socialna omrezja dovoljujejo visoko stopnjo nadzora, saj
ustvarjajo skladiSCe, kjer se shranjujejo osebne informacije. Ti arhivi pa omogocajo
pregledovanje vseh vnosov (Barnes 2006). Uporabniki interneta se ne zavedajo, da gre na
internetu ¢edalje bolj za nadzor nad osebnimi podatki in izdelavo uporabniskih profilov za
marketinSke namene (Kovaci¢ in Vehovar 2000). Poudariti pa moram, da v ta sklop nisem
uvrstila nadzora, ki ga izvaja nevidna javnost v spletnih skupnostih, torej nadzor, ki ga
uporabniki izvajajo med seboj, in to ne v smislu zbiranja osebnih podatkov za marketinske

namenc.

7 OPIS VZORCA IN ZBIRANJA PODATKOV

Podatki za raziskavo so bili zbrani v obdobju od 7. 6. 2010 do 18. 6. 2010. Podatke sem
zbirala s pomoc¢jo spletne ankete v programu Lime Survey. Enota raziskovanja so bili
Studenti Fakultete za druzbene vede. V anketi so lahko sodelovali Studenti vseh smeri,
razen Studentov smeri Druzboslovna informatika, saj smatram, da so Studenti te smeri
preveC osvesceni o problematiki, ki jo raziskujem, saj zaradi vrste Studija veliko Casa
prezivijo pred racunalnikom. ManjSe Stevilo anketirancev je vabilo in povezavo do spletne
ankete prejelo prek elektronske poste, povezava za spletno anketo pa je bila objavljena tudi

na spletnem forumu Fdvjevka ter na Facebook strani z imenom Na Fdv Nisi Sam.
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Tabela 7.1: Opis vzorca anketirancev, n=102

Spremenljivka vrednost n %
Spol moski 19 18,6
po renske 83 814
) 19 -21 25 24,5
Starostni 22-24 51 50
razredi
25-27 26 25,5
Komunikologija 28 27,5
Kulturologija 13 12,7
Smer Studija | Novinarstvo 12 11,8
Politologija 22 21,6
Sociologija 27 26,5

V anketi je sodelovalo 81,4 odstotkov zensk in 18,6 odstotkov moskih, starost anketirancev
se giblje od 19 do 27 let, povprecna starost znasa 23,12 let, najvec anketirancev (50 %) se
nahaja v starostnem razredu od 22 do 24 let. Pri vpraSanju o smeri Studija so se pojavljali
razli¢ni odgovori, nekateri so navajali tocno smer, drugi pa samo krovno smer Studija, zato
sem vse odgovore uvrstila pod krovne smeri Studija. Kot sem ze omenila, druzboslovni
informatiki v anketi niso sodelovali, zato pod krovno smerjo Sociologija, tega programa ni.
V najvecjem Stevilu so na anketo odgovarjali komunikologi (27,5 %), takoj za njimi so bili

sociologi (26,5 %), najmanj pa je v vzorcu novinarjev (11,8 %) (glej Tabelo 7.1).
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8 REZULTATI ANALIZE

8.1 Osnovna statisticna analiza podatkov

Tabela 8.1: Poznavanje in uporaba orodij za informacijsko varnost

Poznate ali pa uporabljate katero | Poznam | Poznam in uporabljam | Ne poznam
od spodaj nastetih orodij za o . o
informacijsko varnost? n %o n /o n %o
upravljanje s piskotki (»cookie
manager«)

42 | 41,2 30 29,4 30 | 294

sistemi za anonimizacijo (za$¢itnik
identitete, anonimni streznik, 14| 137 10 9.8 28 | 76.5
IPREDator, VPN ...) ’ > )

pozarni zid (»firewall«) 27 | 26,5 73 71,6 2 2
Sifriranje elektronske poste

(kriptografija) 26 | 25,5 9 8,8 67 | 65,7
varnostne posodobitve programov | 27 | 26,5 63 61,8 12 | 11,8

Pri poznavanju orodij za informacijsko varnost se je izkazalo, da najvec¢ji delez
anketirancev (41,2 %) pozna, a hkrati ne uporablja orodij za upravljanje s piskotki, najmanj
poznajo sisteme za anonimizacijo (13,7 %). Najve¢ anketirancev pozna in hkrati uporablja
pozarni zid (71,6 %), sledijo pa mu varnostne posodobitve programov (61,8 %).
Anketiranci najmanj uporabljajo Sifriranje elektronske poste (8,8 %) ter sisteme za
anonimizacijo (9,8 %). Anketiranci so ti dve orodji navedli tudi kot najbolj nepoznani
izmed vseh (glej Tabelo 8.1). Da je poznavanje orodij, kot so Sifriranje elektronske poste in
sistemi za anonimizacijo, tako nizko, lahko pojasnimo s tem, da sta to najbolj kompleksni
orodji za uporabo, ko Zelimo zaiCititi nafo zasebnost. Sifriranje elektronske poste od
uporabnika zahteva Zze nekaj ve¢ racunalniSkega znanja, medtem ko so sistemi za
anonimizacijo velikokrat placljivi, vecina ponudnikov, ki te sisteme ponujajo, pa se
nahajajo v tujini. Ravno obratno lahko visok delez uporabe pozarnega zidu in varnostnih

posodobitev programov pripiSemo njihovi enostavni uporabi. Za uporabo teh dveh orodij
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ne potrebujemo veliko, saj nas velikokrat ze racunalnik sam opozori, da imamo izklopljen
pozarni zid oziroma kdaj je ¢as za novo posodobitev programov. Ce imamo za dostop do
internetnega omrezja racunalnik priklopljen na usmerjevalnik ali tako imenovani »ruter,
potem imamo hkrati priskrbljen pozarni zid. Pri posodobitvah programov pa je najlazje, e
imamo nastavljene tako, da se posodobitve izvajajo samodejno, saj s tem varnostne

posodobitve ne zastarajo in so vedno najbolj sveze.

Tabela 8.2: Zavedanje nadzora na internetu

Oznacite, katere podatke je Da Ne Ne vem
po vaSem mnenju mogoce

zabeleZiti: n % n % n %
va$ e-mail naslov 36 353 [ 48| 47,1 | 18 | 17,6
intvernetn'i (IP) naslov vaSega 96 | 941 ) ) 4 3.9
racunalnika

WWW stran, ki ste jo pred
tem obiskali

vrsta in tip brskalnika, ki ga

41 | 40,2 |33 | 324 | 28| 275

uporabljate

(Mozilla Firefox, Internet 87| 83,3 4 3,9 108
Explorer ...)

vaSo geografsko lokacijo 62 60,8 11 ] 10,8 [ 29| 284
seznam .datotek na vasem 1 1 75 | 735 | 26 | 255
trdem disku

naslov WWW strani, na

kateri se nahajate 86 | 843 | 4 | 39 |12 118

Stevilo vasih obiskov 88 86,3 3 2.9 11 10,8
vrsto in tip vasega
racunalnika 15 14,7 | 44 | 43,1 |43 | 422

(procesor, RAM, trdi disk ...)

Anketiranci so dobro osvesceni o tem, kateri osebni podatki se lahko belezijo na internetu
in kateri ne. Vecina anketirancev (47,1 %) je pravilno odgovorila, da strezniki ne morejo
zabeleziti njihovega e-naslova, kar 94,1 odstotkov anketiranih je tudi pravilno odgovorilo,

da se IP naslov rac¢unalnika lahko zabelezi. Da se lahko zabelezi tudi WWW stran, ki so jo
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uporabniki ze prej obiskali, ve 40,2 odstotkov anketirancev, anketiranci pa so dobro
seznanjeni tudi s tem, da se zabelezita vrsta in tip brskalnika, ki ga uporabljajo (85,3 %).
60,8 odstotkov anketirancev pravilno domneva, da se lahko zabelezi tudi njihova
geografska lokacija. Pravilno so seznanjeni s tem, da se seznam datotek na njihovem
racunalniku ne more beleziti (73,5 %) ter da se lahko belezi naslov WWW strani, na kateri
se nahajajo (84,3 %). Ponovno so pravilno odgovorili, da se lahko belezi tudi Stevilo
njihovih obiskov strani (86,3 %). Najve¢ anketirancev tudi ve, da se vrsta in tip njihovega
racunalnika ne more beleziti (43,1 %), ravno pri tej trditvi je bilo najve¢ anketirancev

neodloc¢enih (42,2 %) (glej Tabelo 8.2).

Tabela 8.3: Uporaba spletnih socialnih servisov

Katere izmed naStetih Uporabljam Ne uporabljam
spletnih socialnih

servisov uporabljate, v

smislu, da imate n % n v
ustvarjen svoj profil:

Facebook 97 95,1 5 4,9
Myspace 13 12,7 89 87,3
Forum 30 294 72 70,6
Blog 10 9,8 92 90,2

Najvec¢ anketirancev (95,1 %) ima ustvarjen svoj profil Facebook, najmanj pa jih ima svoj
blog (9,8 %) (glej Tabelo 8.3). Visok delez uporabe Facebooka je pricakovan, saj dandanes
to, da nimas profila Facebook med mladimi pomeni skoraj isto, kot da nimas mobilnega

telefona.
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Tabela 8.4: Razkrivanje osebnih podatkov glede na spletni socialni servis

Katere

izmed Facebook Myspace Forum Blog
Sp(:da]- Razkrivam N.e Razkrivam N? Razkrivam N.e Razkrivam N?
nastetih razkrivam razkrivam razkrivam razkrivam
osebnih

podatkov

stezekdaj [n| % [n | % [n| % |n| % |n| % |n| % |n| % | n| %
razkrili v

profilu:

1me, 951979 2 [ 21 | 8| 61,5 | 5| 385 |8[267(22/733|5]| 50 | 5] 50
priimek

spol 921948 | 5 | 52 |13 100 [0| 0 [23/76,7 |7 |233|7| 70 | 3 | 30
kraj 72742 | 25 (258 | 9| 692 |4 | 30,8 |22]|73,3|8|267|5]| 50 5150
da_tum 86|88,7 [ 11 | 11,3 12| 92,3 | 1 7,7 |16] 53,3 |14|46,7 | 2 | 20 8 | 80
rojstva

elektronski

naslov 66| 680 |31 (320 3 | 23,1 (10| 76,9 |17| 56,7 |13|43,3 | 3| 30 7 1 70
telefonsko

stevilko 71 72 |190(928 | 0 0 13| 100 | 2 | 6,67 |28]93,3 |0 0 10 | 100
izobrazbo 53 (54,6 | 44 [454 | 2 | 154 |11 | 84,6 26,7 (22| 73,3 30 7 1 70
zaposlitev 16 | 16,5 | 81 | 83,5 7,7 121 923 [ 5 |16,7 |25 83,3 30 71 70
narodnost,

veroizpoved 25258 |72 (742 | 2 | 154 |11| 84,6 | 7 | 23,3 [23(76,7 |2 | 20 8 | 80
stan 511|526 |46 |474 | 5| 385 | 8| 61,5 | 6| 20 (24| 8 |2 | 20 8 | 80
telesno 0|l 0 |97/100| 0| o [13] 100 3| 10 |27] 9 [0| 0 |10]100
vi§ino

spolno

usmerjenost 251258 |72 742 | 2 | 154 |[11| 84,6 |4 | 13,3 (26| 86,7 | 1 10 9 | 90
razlog za

¢lanstvo 8 | 82 |8 (918 |2 | 154 (11| 84,6 | 7 |23,3 (23|76,7|0 0 10 | 100

Anketiranci v svojem profilu Facebook najpogosteje razkrivajo ime in priimek (97,9 %),

kar je tudi pricakovano, saj Facebook svoje ¢lane vzpodbuja, da se predstavljajo z

resni¢nimi identitetami. Za tem anketiranci razkrivajo spol (94,8 %) ter datum rojstva (88,7

%). Najmanj razkrivajo telesno viSino (0 %), telefonsko Stevilko (7,2 %) in razlog za

Clanstvo (8,2 %). Na profilu Myspace anketiranci najpogosteje razkrivajo spol (100 %),

datum rojstva (92,3 %) in kraj bivanja (69,2 %), najmanj pa razkrivajo telefonsko Stevilko

(0 %), telesno visino (0 %) ter zaposlitev (7,7 %). Na forumih anketiranci najpogosteje

razkrivajo spol (76,7 %), kraj bivanja (73,3 %) in elektronski naslov (56,6 %), najmanj pa

razkrivajo telefonsko stevilko (6,67 %), telesno visino (10 %) ter spolno usmerjenost (13,3
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%). Anketiranci na blogu najve¢ razkrivajo spol (70 %), ime in priimek (50 %) ter kraj
bivanja (50 %), najmanj pa razkrivajo oziroma sploh ne razkrivajo telefonske Stevilke,

telesne viSine in razloga za Clanstvo, saj je pri vseh treh delez enak 0 % (glej Tabelo 8.4).

Izmed petih najbolj razkritih vrst osebnih podatkov ima Facebook najvisji delez v treh. To

so razkrivanje elektronskega naslova, kraja bivanja ter imena in priimka, pri zadnjem pa

ey

oy

razkrivanja kar v osmih, medtem ko imata Myspace in forumi najvisji delez v dveh (datum
rojstva, spol ter razlog za ¢lanstvo, telesna visina), blogi pa v eni vrsti osebnih podatkov

(zaposlitev).

Slika 8.1: Pet najbolj razkritih osebnih podatkov glede na vrsto spletnega socialnega
omreZja

[ Blog
OForum

elektronski naslov

B Myspace
B Facebook

datum rojstva

os. podatki kray
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ime, priimek

00 100 200 300 400 500 60.0 70,0 800 50,0 1000

% razkrivanja
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Za lazjo nadaljnjo statisticno obdelavo pri sestavljanju izvedenih spremenljivk sem podatke
o razkrivanju osebnih informacij zdruzila, ne glede na to, v katerem spletnem socialnem

servisu so bile te informacije razkrite (glej Tabelo 8.5).

Tabela 8.5: Razkrivanje osebnih podatkov - zdruZeni spletni socialni servisi

Katere izmed spodaj razkrivam ne razkrivam
nastetih osebnih

podatkov ste Ze kdaj n % n o
razkrili v profilu:

ime, priimek 98 96,1 4 3,9
spol 97 95,1 5 4,9
kraj 84 82,4 18 17,6
datum rojstva 91 89,2 11 10,8
elektronski naslov 72 70,6 30 29,4
telefonsko Stevilko 9 8,8 93 91,2
izobrazbo 58 56,9 44 43,1
zaposlitev 22 21,6 80 78,4
narodnost, veroizpoved 29 28,4 73 71,6
stan 52 51,0 50 49,0
telesno visino 3 2,9 99 97,1
spolno usmerjenost 26 25,5 76 74,5
razlog za ¢lanstvo 12 11,8 90 88,2

Anketiranci na splosno v spletnih socialnih servisih najbolj razkrivajo ime in priimek (96,1
%) ter spol (95,1 %), kar je tudi pricakovano glede na mnozi¢no ¢lanstvo na Facebooku.
Najmanj se razkrivata telesna viSina (2,9 %) in telefonska Stevilka (8,8 %). Za telesno
visino bi lahko rekli, da je preve¢ neoseben podatek, da bi ga sploh razkrili, poleg tega pa
opcijo razkrivanja tega podatka ponuja Myspace in ne Facebook, kar lahko pojasni tako
nizek odstotek razkrivanja. Za telefonsko Stevilko pa velja nasprotno - je preve¢ oseben

podatek za razkrivanje, ¢eprav bi jo lahko objavili na vseh spletnih socialnih servisih.
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8.2  Operacionalizacija teoretskih pojmov

Vsako izmed spremenljivk tvori ve¢ indikatorjev, ti pa skupaj tvorijo vsebinsko celoto.
Spremenljivko poznavanje in uporaba orodij za zaScito zasebnosti sestavlja pet
indikatorjev. Anketiranci so odgovarjali na vprasanje »Poznate ali pa uporabljate katero od
spodaj nastetih orodij za informacijsko varnost?«, na voljo pa so imeli odgovore: poznam,
poznam in uporabljam ter ne poznam. Te odgovore sem rekodirala v vrednosti 1, 2 in 0.
Spremenljivko poznavanje in uporaba orodij sem tvorila tako, da sem s stavkom compute

izracunala skupno aritmeti¢no sredino vseh indikatorjev (glej Sliko 8.2).

Slika 8.2: SeStevek indikatorjev v novo spremenljivko poznavanje in uporaba orodij za
za$Cito zasebnosti

Poznavanje in uporaba orodij

100 Povprecje = 0,99
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Spremenljivko zavedanje nadzora na internetu tvori devet indikatorjev, ki ponazarjajo
nekakSen test, kjer je samo en odgovor pravilen. Nasteti so bili doloCeni podatki,
anketiranci pa so morali odgovoriti, ali se ti podatki lahko belezijo na spletnem strezniku ali

ne. Ponujeni odgovori so bili, da, ne ali ne vem. Pravilne odgovore sem rekodirala v
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vrednost 1, nepravilne odgovore sem rekodirala v vrednost 0, odgovore »ne vem« sem
spremenila v manjkajoce vrednosti ter jih nato v SPSS-u s pomoc¢jo ukaza »Replace
missing values« spremenila v povpre€ja, saj odgovor ne vem ni niti pravilen, niti
nepravilen. Najvec¢je mozno Stevilo tock je torej devet, saj je devet indikatorjev. Indikatorje
sem nato sestela ter tako tvorila spremenljivko zavedanje nadzora na internetu.

Kot vidimo iz spodnje tabele, se anketiranci kar dobro zavedajo nadzora, saj je povprecje

kar 7,57 na lestvici do devet (glej Tabelo 8.6).

Tabela 8.6: Osnovne opisne statistike izvedene spremenljivke zavedanje nadzora na
internetu

Ko obiscete neko spletno stran na internetu, streznik, kjer
je ta stran postavljena, zabeleZi nekaj podatkov o
obiskovalcu. Oznacite prosim, katere podatke je po vasem
mnenju mogoce zabeleZiti?

N 102
Povprecje 7,57
Standardni odklon 0,98
Minimum 4
Maximum 9
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Slika 8.3: Sestevek rekodiranih indikatorjev (v 0 in 1) spremenljivke zavedanje
nadzora na internetu

Zavedanje nadzora

209

159

109

Frekvenca

o

Najnizje stevilo pravilnih odgovorov na lestvici do devet je Stiri (glej Sliko 8.3).

Spremenljivko razkrivanje osebnih podatkov sestavlja trinajst indikatorjev. Anketiranci
so odgovarjali na vpraSanje »Katere izmed spodaj nastetih osebnih podatkov ste zZe kdaj
razkrili v profilu?«. Na voljo so imeli odgovora razkrivam in ne razkrivam, ki sem jih
rekodirala v vrednosti 1 in 0. Sprva so anketiranci odgovorili na vpraSanje, katere spletne
socialne servise uporabljajo, nato pa so za vsak servis posebej odgovarjali, katere podatke
tam razkrivajo. Zaradi lazje statisticne obdelave sem te podatke med seboj zdruzila (glej
Sliko 8.4). Spremenljivko razkrivanje osebnih podatkov sem tvorila tako, da sem s stavkom

compute izracunala skupno aritmeti¢no sredino vseh indikatorjev (glej Sliko 8.5).
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Slika 8.4: DeleZ osebnih podatkov, ki jih anketiranci razkrivajo oziroma ne razkrivajo
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Slika 8.5: Sestevek indikatorjev v novo spremenljivko razkrivanje osebnih podatkov
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8.3  Preverjanje pojasnjevalnih modelov

Pojasnjevalni model sem preverjala s pomocjo regresijske analize z metodo enter. Model, v
katerem kot odvisna spremenljivka nastopa razkrivanje osebnih podatkov, se ne prilega
podatkom, kar nam pokaze vrednost statistike F (glej prilogo A), odstotek pojasnjene
variance znasa le 0,15 odstotka, kar pomeni, da z mojim modelom lahko pojasnim le 0,15
odstotka variance odvisne spremenljivke. Vrednost popravljenega determinacijskega
koeficienta R? je negativna, saj znasa -0,017. To se je zgodilo, ker je model zelo Sibek, s

tem pa pojasnim ni¢ variabilnosti odvisne spremenljivke.

Stopnja znacilnosti bi morala biti manjSa od 0,1, da bi lahko govorili o statisticno
znacilnem vplivu, idealno pa bi bila manjSa od 0,05. Nobena od pojasnjevalnih
spremenljivk nima statisticno znacilnega vpliva na odvisno spremenljivko razkrivanje
osebnih podatkov, saj je stopnja znacilnosti povsod vecja od 0,05 (glej prilogo A). To se je
zgodilo zaradi premajhnega vzorca, bete pa bi morale biti precej visoke, da bi postale
statisticno znacilne. Nakazuje pa se minimalen vpliv poznavanja in uporabe orodij na

razkrivanje osebnih podatkov.

Slika 8.6: Ocenjeni model razkrivanja osebnih podatkov

POZNAVANIE [— 0,052 R

IN UPORABA RAZKRIVANJE

ORODIJ OSEBNIH
PODATKOV

ZAVEDANIE

NADZORA || -0,008
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Z regresijsko analizo sem preverjala povezanost med neodvisnima in odvisno
spremenljivko in s tem tudi, ali zastavljene hipoteze drzijo. Izkazalo se je, da neodvisni
spremenljivki nista statisticno znacilno povezani z odvisno spremenljivko.

Na podlagi dobljenih rezultatov lahko zavrnem prvo hipotezo: uporabniki, ki bolj poznajo
internetno tehnologijo in orodja za zascito zasebnosti, manj javno razkrivajo svoje osebne
podatke na internetu, saj so rezultati pokazali, da poznavanje internetne tehnologije in
orodij za zascCito zasebnosti ne vpliva na razkrivanje osebnih podatkov.

Zavrnem lahko tudi drugo hipotezo: uporabniki, ki se bolj zavedajo nadzora na internetu,
manj javno razkrivajo svoje osebne podatke, saj so rezultati tudi tukaj pokazali, da

zavedanje nadzora na internetu ne vpliva na razkrivanje osebnih podatkov.

9 ZAKLJUCEK

Zasebnost je povezana s sramovanjem, vsi se necesa sramujemo in noc¢emo, da bi za to
kdorkoli izvedel, zato to sramoto varujemo v zasebnosti. Kriminalci pri svojih dejanjih
vedno varujejo svojo zasebnost, mi pa se sramujemo ali pa nam je zgolj nerodno za stvari,
ki sploh niso povezane s kriminalom. Zato nam tudi ni mar, da se o nas razkrivajo
informacije, dokler nas te informacije ne sramotijo ali spravljajo v zadrego (Baker 2010,

488-489).

Raynes—Goldie je ugotovila, da obstajata dve vrsti zaskrbljenosti za zasebnost: socialna, ki
jo lahko opredelimo kot onemogocanje dostopa do podatkov drugim uporabnikom spletnih
socialnih omrezij, in institucionalna, ki jo lahko opredelimo kot onemogocanje dostopa do
podatkov marketinskim korporacijam, uporabniki pa so bolj zaskrbljeni za tako imenovano
socialno zasebnost (Raynes—Goldie 2010). Ravno tako kot obstajata dve vrsti zaskrbljenosti
za zasebnost obstajata tudi dve vrsti nadzora nad osebnimi podatki na internetu. Ena vrsta
nadzora je ta, ki jo nad nami vrs$ijo drugi uporabniki spletnih socialnih omrezij s tem, ko
brskajo po naSih profilih, berejo nase objave, gledajo slike itd., druga vrsta nadzora pa je ta,
ki jo nad nami v marketinSke namene vrSijo razlitne korporacije. Najverjetneje so

uporabniki bolj zaskrbljeni za socialno zasebnost ravno zaradi obcutka sramu, ki ga imajo
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pred drugimi uporabniki, saj gre za bolj osebno interakcijo, medtem ko je nadzor s strani
korporacij veliko bolj neoseben, ker gre predvsem za zbiranje podatkov o nakupovalnih
navadah in za potrebe ciljnega oglaSevanja, zato se ob tem nadzoru tudi ne pocutijo tako
ogrozene. V raziskavi sem se osredotocila le na nadzor, ki ga lahko izvrSujejo razlicne
korporacije. Izkazalo se je, da se anketiranci zelo dobro zavedajo razlicnih zmoZnosti
pridobivanja podatkov s strani korporacij, toda to Se vedno ne vpliva na koli¢ino osebnih
podatkov, ki jo razkrivajo. Na prvi pogled bi iz navedene ugotovitve lahko sklepali, da
mogoce anketiranci niso zaskrbljeni za svojo zasebnost in zaradi tega nemoteno razkrivajo
svoje osebne podatke, vendar menim, da to ni tako. Ce bi raziskovala drugo podrogje
nadzora, torej nadzor, ki ga vrSijo uporabniki spletnih socialnih omrezij nad drugimi
uporabniki, bi najverjetneje dobila zelo drugacne rezultate, mogoce bi se celo razkrila skrb

za socialno zasebnost.

V diplomskem delu sem zelela proucevati, kakSen pomen ima stopnja uporabnikove
osvescenosti o zasebnosti na internetu pri razkrivanju osebnih podatkov. Ugotavljala sem,
ali se z ve¢jim poznavanjem tehnologije za zasCito zasebnosti ter vecjim zavedanjem
nadzora na internetu koli¢ina javno razkritih osebnih podatkov manjsa ali ostaja
nespremenjena. V opravljeni raziskavi se je izkazalo, da model slabo pojasnjuje odvisno
spremenljivko razkrivanje osebnih podatkov, nakazuje pa se minimalen vpliv, ki ga ima
poznavanje in uporaba orodij na razkrivanje osebnih podatkov, vendar ta ni statisticno
znacilen. Ker so rezultati pokazali, da neodvisni spremenljivki nista statisticno znacilno
povezani z odvisno spremenljivko, sem morala zavrniti obe zastavljeni hipotezi. Izkazalo se
je torej, da z ve¢jim poznavanjem internetne tehnologije in orodij za zas¢ito zasebnosti
uporabniki ni¢ manj javno ne razkrivajo svojih osebnih podatkov na internetu ter da vecje
zavedanje nadzora na internetu ne vpliva na manjse javno razkrivanje osebnih podatkov.
Tako sem tudi naSla odgovor na zastavljeno raziskovalno vprasSanje, ki se glasi, da
uporabnikova osveS¢enost o nadzoru na internetu in splosSno poznavanje tehnologije za
izboljSanje zasebnosti na internetu nimata vpliva na koli¢ino razkrivanja osebnih podatkov.
Pricakovala sem ravno obratne rezultate, razlogi za to, da se moja pricakovanja niso
uresnicila, pa se najverjetneje skrivajo tudi v velikosti vzorca. Ce bi v raziskavi nastopal

vecji vzorec, bi bili verjetno drugacni tudi rezultati.
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V teoreticnem delu sem razpravljala o tem, kako razli¢ni avtorji poudarjajo, da se
uporabniki interneta ne zavedajo, da gre pri zasebnosti na internetu ¢edalje bolj za nadzor
nad osebnimi podatki in izdelavo uporabniskih profilov ter da uporabniki prav tako niso
seznanjeni z obstojem datotek aktivnosti. Izkazalo se je, da je osvesScenost uporabnikov o
nadzoru, ki poteka na internetu, zelo podcenjena. Ravno moja raziskava je pokazala, da so
uporabniki zelo dobro osvesceni o nadzoru na internetu in o orodjih za zaScito zasebnosti.
Najverjetneje je k takSnemu rezultatu pripomogel tudi vzorec, ki je sestavljen iz Studentov,

saj bi bili mogoce rezultati pri manj izobrazenem in starejSem vzorcu drugacni.

Nihée ni dobesedno prisiljen, da se priklju¢i spletnemu socialnemu omrezju, vecina
omrezij, ki jih poznamo, spodbuja, toda ne sili uporabnikov k razkrivanju osebnih
podatkov, kot so: datum rojstva, Stevilka mobilnega telefona ali domaci naslov. Nekatere
podatke moramo razkriti Ze na zaCetku, da se sploh lahko priklju¢imo spletnemu
socialnemu omrezju. Najpogosteje moramo tako razkriti nas e-naslov, Facebook pa celo
prepricuje uporabnike, da izdajo svoja resni¢na imena in identitete, v nasprotnem primeru

je njihov profil lahko celo izbrisan.

Uporabniki Facebooka si vsak mesec med seboj izmenjajo ve¢ kot 30 milijard vsebin,
vkljuéno s spletnimi povezavami, objavami novic in zgodb, zapiskov ter fotoalbumov. To
ogromno Stevilo vsebin skupaj s podatkovnimi tokovi iz drugih virov predstavlja veliko
priloznost za marketinsko industrijo in industrijo trznih raziskav, hkrati pa veliko groznjo
informacijski zasebnosti uporabnikov (Hummerston in Wirth 2011). V moji raziskavi je v
vzorcu nastopalo kar 95 odstotkov anketirancev, ki so uporabniki Facebooka. Ti uporabniki
so imeli tudi najvisji delez razkrivanja podatkov, saj so bili delezi pri osmih od trinajstih
uporabnikom obcutek varnosti, da imajo uporabniki nadzor nad zasebnostjo profilov v
svojih rokah. Zaradi obcCutka varnosti in zasebnosti pa lahko toliko bolj razkrivajo svoje
prave identitete in osebne podatke. Zaradi mnozi¢nega ¢lanstva na Facebooku in posledi¢no
mnozi¢nega razkrivanja podatkov v mojem vzorcu tako ne moremo posplosevati rezultatov
na Clane preostalih spletnih socialnih omrezij, saj bi bili rezultati najverjetneje drugacni, ¢e

bi v vzorcu prevladovali ¢lani nekega drugega spletnega socialnega omrezja.
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V Sloveniji se osveScanje javnosti o varovanju osebnih podatkov na internetu izboljsuje,
vendar Informacijski pooblaS¢enec javnosti Se vedno ne obves€a dovolj o morebitnih
nevarnostih pri razkrivanju osebnih podatkov na internetu. Nikjer ni niti zaslediti nobene
raziskave, ki bi nakazovala trend razkrivanja osebnih podatkov. Tudi zakonodaja kljub
evropski Direktivi o zasebnosti in elektronskih komunikacijah ni najbolje urejena, saj
podrocje neposrednega trzenja in s tem posledi¢no podrocje nezazelene elektronske poste v
Sloveniji regulirajo kar Stirje zakoni: Zakon o elektronskih komunikacijah, Zakon o varstvu
potrosnikov, Zakon o elektronskem poslovanju na trgu ter Zakon o varstvu osebnih
podatkov. Seveda bi bilo za uporabnike interneta mnogo bolj enostavno, da bi bil za to
pristojen le en zakon. Varni rabi interneta v Sloveniji Se najve¢ pozornosti posveca spletna

stran Safe.si, vendar pa bolj v smislu preprecevanja spletnega nadlegovanja.

Za boljse osvesCanje javnosti o nadzoru na internetu bi morala vsaka spletna stran
vsebovati izjavo o politiki zasebnosti, vendar samo to ni dovolj, saj obiskovalci internetnih
strani taksne izjave velikokrat prezrejo, ker so te predolge, uporabljajo pa se tudi vnaprej
pripravljeni vzorci izjav. Da bi obiskovalci izjave o politiki zasebnosti brali in se na ta
nacin osvescali o svoji zasebnosti na internetu, bi morale biti izjave o politiki zasebnosti
kratke in jedrnate, vsebovati bi morale podatke o tem, katere podatke obiskovalcev spletnih
strani se zbira in obdeluje, za kakSen namen se te podatke potrebuje ter kdo te podatke
obdeluje. Kot je ze Mellors ugotovil, najboljsa zascita ni ta, da oni vedo manj o nas, ampak
da mi vemo ve¢ o njih, s tem, da vemo, kaj oni vedo o nas in kako te informacije

uporabljajo (Mellors v Raab v Kovaci¢ 2003, 37).
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11 PRILOGE

PRILOGA A: Rezultati regresijske analize

Tabela A.1: Rezultati regresijske analize z odvisno spremenljivko razkrivanje osebnih

podatkov

Nestandardiziran | Standardiziran
Neodvisne regresijski regresijski Stopnja
spremenljivke koeficient B koeficient Beta | t-statistika | znacilnosti
poznavanje in
uporaba orodij -0,022 -0,052 -0,509 0,612
zavedanje nadzora -0,001 -0,008 -0,081 0,936
Konstanta 0,526 / 3,783 0,000
R 0,054
R? 0,003
R*pop -0,017
F 0,145

PRILOGA B: Anketni vprasalnik

Anketo lahko resujejo samo Studentje Fakultete za druzbene vede, razen druzboslovnih
informatikov.

Uporaba in poznavanje orodij za zaS¢ito zasebnosti

1. Poznate ali pa uporabljate katero od spodaj nastetih orodij za informacijsko
varnost?(Ce orodje poznate in hkrati uporabljate obkroZite oba odgovora)

poznam | uporabljam | ne poznam

upravljanje s piskotki
(»cookie manager«)

sistemi za anonimizacijo
(zascitnik identitete,
anonimni streznik,
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IPREDator, VPN,...)

pozarni zid (»firewall«)

Sifriranje elektronske
poste (kriptografija)

varnostne posodobitve
programov

Zavedanje nadzora

2. Ko obiscete neko spletno stran na internetu, streznik, kjer je ta stran postavljena,
zabelezi nekaj podatkov o obiskovalcu. Oznacite prosim, katere podatke je po vasem

mnenju mogoce zabeleZiti?

1. va§ e-mail naslov

2. internetni (IP) naslov vaSega ra¢unalnika
3. WWW stran, ki ste jo pred tem obiskali

4. wvrsta in tip brskalnika, ki ga uporabljate
(Mozilla Firefox, Internet Explorer ...)

e

vaso geografsko lokacijo
6. seznam datotek na vaSem trdem disku

7. naslov WWW strani, na kateri se nahajate
8. Stevilo vaSih obiskov

9. wvrsto in tip vasega racunalnika
(procesor, RAM, trdi disk ...)

Javno razkrivanje osebnih informacij

da/ne/ne vem

da/ne/ne vem

da/ne/ne vem

da/ne/ne vem

da/ne/ne vem
da/ne/ne vem

da/ne/ne vem

da/ne/ne vem

da/ne/ne vem

3. Katere izmed nastetih spletnih socialnih servisov uporabljate, v smislu, da imate

ustvarjen svoj profil ?

e Facebook
e Myspace
e Forum
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e Blog

4. Spletne strani velikokrat ponujajo mozZnost razkrivanja dolocenih osebnih
informacij. Katere izmed spodaj nastetih osebnih podatkov ste Ze kdaj razkrili v
profilu? Stejejo podatki objavijeni v profilu, kot tudi v objavljenih

sporocilih, komentarjih.

*anketiranec odgovarja za tiste spletne socialne servise, ki so bili izbrani pri 3. vprasanju

Razkrivam | Ne razkrivam

ime, priimek

spol

kraj

datum rojstva
elektronski naslov
Facebook telefonsko Stevilko
izobrazbo
zaposlitev
narodnost, veroizpoved
stan

telesna viSina
spolna usmerjenost
razlog za Clanstvo

ime, priimek

spol

kraj

datum rojstva
elektronski naslov
telefonsko Stevilko
Myspace izobrazbo
zaposlitev
narodnost, veroizpoved
stan

telesna viSina
spolna usmerjenost
razlog za Clanstvo

ime, priimek

spol

kraj

datum rojstva
elektronski naslov
' telefonsko Stevilko
Forumi izobrazbo
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zaposlitev

narodnost, veroizpoved

stan

telesna viSina

spolna usmerjenost

razlog za Clanstvo

ime, priimek

spol

kraj

datum rojstva

elektronski naslov

telefonsko $tevilko

Blog izobrazbo
zaposlitev
narodnost, veroizpoved
stan
telesna visina
spolna usmerjenost
razlog za Clanstvo

Demografija

Spol: M 7
Starost:

Smer Studija:
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