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Spletno nadlegovanje na druzbenih omrezjih: Mo¢ besed

Diplomsko delo se osredotoca na pregled spletnih druzbenih omrezij, aktivnosti uporabnikov,
teoreticno opredelitev spletnega nadlegovanja in taktike odziva na ta rasto¢i druzbeni pojav.
Slovenska raziskava Socialna omrezja 2011 (Vehovar in drugi 2011, 4) ugotavlja, da ima 60
odstotkov vprasanih oblikovan profil na vsaj enem od Stevilnih druzbenih omrezij. Med temi
prevladujejo mlajsi, stari med 16 in 25 let. Ob tem raziskava Mo¢ besed (Jontes in drugi 2014,
5), ugotavlja da je zaljivo sporocilo enkrat ali veckrat prejelo 59 odstotkov vpraSanih, zaljiv
komentar na svojem profilu je prejelo 47 odstotkov vpraSanih, zaljivo elektronsko posto 39
odstotkov vprasanih, zaljivo fotografijo ali video o sebi 16 odstotkov vprasanih, izkusnje z
laznim profilom pa ima 10 odstotkov vprasanih. Ob tako velikem Stevilu uporabnikov in
razli¢nih namenih in nacinih rabe druzbenih omrezij lahko pride do spletnega nadlegovanja na
druzbenih omrezjih. Ta ima lahko negativne posledice za razvoj medvrstniske komunikacije
ter zdrav racionalni in ¢ustveni razvoj uporabnikov. Empiri¢ni del naloge s statisticno analizo
sekundarnih podatkov, zbranih v raziskavi Mo¢ besed, odgovarja na raziskovalna vprasanja:
(1) Kako na pogostost uporabe spletnih druzbenih omreZzij vpliva percepcija nevarnosti
spletnega nadlegovanja; (2) Ali obstaja med gimnazijci in dijaki srednjih Sol razli¢na
percepcija nevarnosti spletnega nadlegovanja pri uporabi druzbenih omrezij; (3) Ali se
percepcija spletnega nadlegovanja razlikuje po spolu; (4) KakSne so najpogostejse taktike
odziva na spletno nadlegovanje v razli¢nih skupinah respondentov.

Kljucne besede: spletno nadlegovanje, spletna druzbena omrezja, mladostniki.

Cyber bullying on social media: Survey Mo¢ besed

This diploma offers an overview of social network sites, users’ activities, cyber bullying
definitions and possible response tactics. Slovenian study Spletna socialna omrezja 2011
(Vehovar et al. 2011) finds that 60 percent of respondents have an at least one active profile
on social media. The prevailing users are 16 to 25 years of age. Study Mo¢ besed (Jontes et al.
2014, 5) finds that 59 percent of respondents received offensive message once or multiple
times, 47 percent of respondents received an offensive comment on their social media profile,
39 percent of respondents received an offensive email, 16 percent of respondents received an
offensive video or picture about themselves and 10 percent of respondents have experience
with fake social media profile. With such a great number of users and a diverse usage of
social media network sites there is a possibility for cyberbullying to occur which may have a
negative impact on rational and emotional development of youth users. The empirical part of
the diploma focuses on answering a set of research questions by offering a combination of a
statistical analysis of data collected in a survey Mo€ besed and compering the findings with
relevant literature. The research questions are: (1) How does the perception of cyberbullying
affect the usage of social media; (2) Is there a difference between students who attend
gymnasium and professional schools in the perception of cyberbullying; (3) Is cyberbullying
gender biased; (4) What are the most common response tactics to cyberbullying.

Key ords: cyber bullying, social network sites, youth.
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1 Uvod

Raziskava Eurostat (2014) kaze, da ima v osemindvajseterici drzav Evropske Unije 81
odstotkov vseh gospodinjstev dostop do interneta. Pri tem je penetracija interneta v
gospodinjstvih, kjer Zivijo otroci, Se viSja. Raziskava nadalje izkazuje, da mladi v Evropski
Uniji od leta 2012 na dnevni ravni pogosteje dostopajo do interneta kot uporabljajo osebni
racunalnik. T1 podatki kazejo na izjemno Stevilo uporabnikov, od katerih jih 51 odstotkov Ze
od leta 2014 do interneta dostopa preko mobilnih naprav.

Uporabniki na internetu najraje uporabljajo druzbena omreZzja. Kar 46 odstotkov jih druzbena
omrezja uporablja redno. V Sloveniji do interneta dnevno dostopa ve¢ kot 60 odstotkov

uporabnikov, starih med 16 in 74 let, pri ¢emer je odstotek mlajSih uporabnikov visji

(Eurostat 2014).

60 odstotkov anketirancev v raziskavi Spletna socialna omrezja ima oblikovan profil
na vsaj enem druzbenem omrezju. Med temi previadujejo mlajsi, predvsem stari med
16 in 25 let (75 odstotkov), Zenske (63 odstotkov Zensk v primerjavi s 57-imi odstotki
moskih), prebivalci iz naselij, ki imajo vec kot 2.000 prebivalcev, in srednje izobrazeni
(72 odstotkov). Glede na status anketiranca izrazito izstopajo Solajoci (otroci, ucenci,
dijaki in Studenti); dobre tri Cetrtine slednjih je porocalo o uporabi vsaj enega
spletnega druzbenega omrezja. Najredkeje, verjetno v povezavi s statusom, spletna
druzbena omrezja uporabljajo kmetovalci, druzinski clani, ki skrbijo za druge, ter

nezmozni za delo zaradi bolezni, invalidnosti, starosti. (Vehovar in drugi 2011, 4)

V Sloveniji je v zadnjih treh mesecih internet uporabljalo 74 odstotkov anketiranih,
starih med 10 in 75 let. V Sloveniji je uporaba spletnih druzbenih omrezij bolj
generacijsko in spolno pogojena kot v ZDA, pri cemer je v Sloveniji bistveno vecji
deleZ uporabnikov spletnih druzbenih omrezij med mlajsimi respondenti in Zenskami.
Hkrati v Sloveniji ni zaznati razlik glede na izobrazbo, kar je znacilno za ZDA, Kjer je
med uporabniki spletnih socialnih omrezij visji delez"oseb z visjo izobrazbo. (Vehovar
in drugi (2010, 2-3)



Zaradi edinstvene hitrosti razvoja internetnih tehnologij je nemogoce govoriti o enotni
in celoviti tipologiji servisov, aplikacij in platform, ki omogocajo povezovanje v
spletne skupnosti. Ce se omejimo zgolj na najbolj razsirjene, velja omeniti bloge,
spletne forume, internetne klepetalnice (Google Talk, WhatsApp in druge), multiplayer
igre (Travian, WoW in druge), spletna druzbena omrezja (Facebook, Google+,
Snapchat, LinkedIn in druge), virtualne svetove (SecondLife in druge), wikije
(Wikipedia, WikiLeaks in druge), multimedijske skupnosti (YouTube, Flickr, Zooomr,
Photobucket in druge), druzbene novice (Slashdot, Digg, Reddit, Mixx, LiveJournal in
druge), mikrobloge (Twitter in druge), integrirane omrezine servise (Google Wave,

Google Buzz in druge) in druge. (Vehovar in drugi 2010, 14)

Izjemno veliko Stevilo uporabnikov, heterogena druzbena okolja, razli€ne prakse uporabe
tehnologije, (navidezna) enakost uporabnikov in praktiéno deregulirano podrocje
komunikacije poleg odprte izmenjave znanj, informacij, idej in pogledov (lahko) prinaSajo
tudi nerazumevanje, nestrinjanje ali celo zlorabe in zlonamerne aktivnosti. To se lahko
manifestira v ustvarjanju in deljenju vsebin, izmenjavi informacij, komentarjih, spodbudah,
ocenah, kritikah, sklenjenih vezeh prijateljstva, zal pa tudi v nerazumevanjih, nestrinjanjih,

nasprotovanjih, prevarah, osamitvah, razzalitvah in drugih oblikah spletnega nadlegovanja.

Cilj diplomskega dela je predstaviti pojav spletnega nadlegovanja, njegove pojavne oblike ter
razli¢ne taktike odzivov na ta druzbeni pojav. Delo skozi raziskovalna vprasanja raziskuje: (1)
Kako na pogostost uporabe spletnih druzbenih omrezij vpliva percepcija nevarnosti spletnega
nadlegovanja; (2) Ali obstaja med gimnazijci in dijaki srednjih Sol razliéna percepcija
nevarnosti spletnega nadlegovanja pri uporabi druzbenih omrezij; (3) Ali se percepcija
spletnega nadlegovanja razlikuje po spolu; (4) Kaksne so najpogostejSe taktike odziva na

spletno nadlegovanje v razli¢nih skupinah respondentov.

Diplomsko delo sestavljata dva sklopa: teoretski in empiri¢ni del. V teoretskem delu bodo
obravnavana spletna druzbena omrezja, pravica do zasebnosti, pojavne oblike in percepcija
spletnega nadlegovanja, delezniki v tem druzbenem pojavu, posledice in taktike odziva. V

empiricnem delu diplomsko delo s pomocjo raziskovalnih vpraSanj ter empiriCnega



preucevanja odgovarja na raziskovalna vpraSanja in v sklepnem delu povezuje teoreti¢ni okvir

z ugotovitvami raziskovalnih vprasanj.

2 Spletna druzbena omreZja

V slovenskem prostoru se pojavljajo razli¢ni prevodi angleske besedne zveze social network
sites. Med njimi velja omeniti predvsem tri, ki se najpogosteje pojavljajo v strokovnih ¢lankih
in medijih: spletna druzbena omrezja, spletna socialna omrezja in spletni servisi za grajenje
socialnih omrezij (Vehovar in drugi 2010, 13). Naloga bo za enotno oznaevanje pojma

uporabljala termin spletna druzbena omrezja.

Spletna druzbena omreZja so prostor za druzbeno interakcijo med uporabniki in so prostor, ki
omogoca grajenje medvrstniskih odnosov. Nacin uporabe spletnih druzbenih omrezij ima
izjemen vpliv na njihovo socializacijo, integracijo v druzbo ter njihov Custveni razvoj (Ellison

2007, 212).

Schwarz (2011, 72) ugotavlja, da se komunikacija mladostnikov z osebne komunikacije in
mobilnih telefonov seli h komuniciranju preko elektronskih sporoc€il, spletna druzbena
omrezja pa v tem pogledu omogocajo nov na¢in komuniciranja ter rast in razvoj spletnih

skupnosti.

Vecina raziskav spletnih druzbenih omreZzij raziskuje, kako se posamezniki v novem okolju
predstavljajo, kako sklepajo prijateljstva preko druzbenih omrezij in kakSen vpliv ima pri tem

skrb za zasebnost (Schwarz 2011, 73).

Komunikacija preko racunalnika in deljenje informacij preko druzbenih omrezij sta postala
izjemno pomemben del vsakdana. Mnogi posamezniki zato elektronsko komunikacijo

razumejo kot “kljucno orodje druzabnega zivljenja” (Kowalski in drugi 2008, 110).

Mnogi kot prvo dejanje razvoja spletnih druZzbenih omreZzij navajajo leto 2000, ko je Stevilo
uporabnikov interneta preseglo 100 milijonov (Mayfield 2008). Uporabniki so splet zaceli

uporabljati za razlicne oblike komunikacije, za sodelovanje in raziskovanje.

6



Razsirjenost spletnih skupnosti je najlazje opisati z naras¢anjem Stevila internetnih
uporabnikov, ki te storitve uporabljajo. Na razmah spletnih skupnosti je mogoce gledati tudi s
tehnoloskega, ekonomskega, komunikoloskega, socioloSkega in vsebinskega vidika (Vehovar
in drugi 2010, 16). Nove storitve, aplikacije, multimedijske vsebine omogocajo povezovanje
in nove nacine interakcije med uporabniki. Sem sodijo glasba, umetnost, igra, klepet,
zmenkarije, izobrazevanje, trg dela in drugo. S tem se ustvarjajo tudi novi odnosi in razmerja

med uporabniki.

Whittaker in drugi v Vehovar in drugi (2010, 16) kot klju¢ne elemente spletne skupnosti

izpostavljajo pet dejavnikov.
Za spletno skupnost je znacilno, da: (1) imajo clani skupne cilje, interese, Zelje ali
aktivnosti, ki predstavljajo primarni razlog za njihovo pripadnost; (2) so clani
vkljuceni v nenehno in aktivno participacijo, ki se pogosto izrazi v vzpostavitvi mocnih
emocionalnih vezi ter skupnih aktivnosti udelezencev, (3) imajo clani dostop do
skupnih resursov, pri cemer upravljavske politike dolocajo pravila in nacine dostopa
do teh resursov; (4) je med clani vzajemna izmenjava informacijske opore in storitev
visoko cenjena; (5) med clani obstaja skupen/enoten kontekst druzbenih konvencij,

jezika in drugih druzbenih protokolov.

Mayfield (2008) ugotavlja, da so spletna druzbena omreZja spletne strani, za katere so znacilni
participacija, dialog in medsebojna povezanost. Njihova narava spodbuja povratne
informacije ter omogoca povezljivost preko hiperpovezav do drugih spletnih strani, virov,
oseb ter oblikovanje skupnosti. Narava medija omogoc¢a hitro formiranje in razpust skupnosti.
Z razvojem tehnologije in nainom dostopa do interneta uporabnikom omogocajo razvoj
odnosov z obstojecimi prijatelji in skupnostmi, lahko pa so tudi platforma za nove povezave

na podlagi skupnih interesov, pogledov ali aktivnosti.

Po Boydovi in Ellisonovi (v Vehovar 2011, 15) so spletna druzbena omrezja aplikacije, ki
omogocajo posameznikom: (1) izgradnjo javnih ali delno javnih osebnih profilov znotraj
omejenega sistema; (2) oblikovanje seznama uporabnikov, s katerimi so povezani; (3)

vpogled in brskanje po seznamu ¢lanov njihovih omreZzij oz. omrezij drugih uporabnikov.



Spletna druzbena omrezja so0 celota vozlis¢ ali akterjev (oseb ali organizacij),
povezanih z druzbenimi odnosi ali specificnimi vezmi. Vez oziroma povezava med
dvema akterjema ima doloceno moc in vsebino, ki lahko vkljucuje informacije,
nasvete, skupne interese ter doloceno stopnjo zaupanja. Spletna druzbena omrezja so
druzbena struktura, ki jo povezuje vsaj eden izmed specificnih tipov medsebojne
povezanosti, kot so na primer vrednote, ideje, prijateljstvo. Pri tem je vrednost
omrezja dolocena s potencialno uporabnostjo za posameznega clana. Visja kot je

uporabna vrednost za posameznika, visja je vrednost omrezja. Lenarci¢ (2014, 287)

Spletna druzbena omrezja podobno razume tudi Vehovar (2007, 193), ki spletno druzbeno
omrezje razume kot mnozico akterjev, ki jith povezujejo druzbeni odnosi (prijateljstvo,

sorodstvo, izmenjava informacij, nudenje opore, izkazovanje naklonjenosti).

Preecova (v Vehovar in drugi 2010, 17) je ponudila svoj pogled.
Spletne skupnosti je potrebno razumeti in analizirati kot druzbeno-tehnicne sisteme,
sestavljene iz: (1) ljudi, ki vstopajo v druzbene interakcije z namenom uresnicevanja
osebnih in skupnih ciljev, pri cemer zavzemajo razlicne druzbene vioge (na primer
pasivnih uporabnikov, moderatorjev, administratorjev); (2) skupnih ciljev, ki
vkljucujejo skupne interese, potrebe, informacijske izmenjave ali storitve in
predstavljajo osnovo povezovanja njihovih c¢lanov; (3) upravljavskih politik, ki
usmerjajo interakcije med clani skupnosti; (4) racunalniskih sistemov, ki predstavljajo
podporno tehnologijo in posredujejo druzbene interakcije ter s tem olajsajo obcutek
povezanosti med clani spletnih skupnosti. Po njenem mnenju lahko razumemo
zgodovino vsake posamezne skupnosti kot tudi spletne skupnosti na ravni druzbenega

fenomena prav s pomocjo analize povezav med navedenimi dejavniki.

Razliéni avtorji druzbena omreZja vidijo kot vezivo, tehnolosko platformo, ki omogoca
geografsko in ¢asovno neomejeno povezanost, deljenje informacij ter Sirjenje idej. Bolj
naprednim uporabnikom pa spletna druzbena omrezja omogocajo tudi (organizirano)
izkazovanje strinjanja, podpore na eni strani ter izrazanje negodovanja, nestrinjanja ali celo

nasprotovanja, zaljenja, nadlegovanja, zlorabe, izloCitve in drugih oblik spletnega



nadlegovanja na drugi strani. Pri tem pa se kot edina varovalka za varnost, udobje in dobro
pocutje uporabnikov druzbenih omrezij kazejo eticna in moralna drza uporabnikov, njihova

medijska vzgoja ter dosedanje osebne izkusnje.

Z uporabniskega vidika spletna druzbena omrezja omogocajo: (1) registracijo javnega ali
tajnega uporabniskega profila; (2) povezavo z drugimi uporabniki, s katerimi delijo skupne
interese, poglede ali aktivnosti; (3) seznam povezav in priljubljenih strani; (4) vzdrZzevanje

stikov, spoznavanje novih ljudi ter izmenjavo mnenj (Boyd 2008, 6).

Uporabniki na svojem profilu objavljajo osebne statuse, intimne obcutke, novice, fotografije
ter video vsebine, delijo objave drugih uporabnikov in imajo moznost interakcije z drugimi
uporabniki. Pri grajenju osebnega profila mnogi uporabniki postajajo vse bolj pozorni na
informacije, ki jih razkrivajo (Krasnova in drugi 2009, 39-63). Stevilne strokovne raziskave,
pobude in peticije (na primer slovenska raziskava Moc¢ besed, spletna stran Safe.si, peticija
Facebook, Stop invading my privacy ali Facebook Privacy Awareness Syndicate) so
namenjene ozavescanju o potencialnih nevarnostih, ki jih prinaSa nepremisljeno ravnanje na

spletnih druzbenih omreZzjih — tako za avtorje objav kot za tarCe spletnega nadlegovanja.

Bass (2016, 21) v raziskavi Living life opisuje najbolj pogoste aktivnosti mladostnikov na
svetovnem spletu: (1) dopisovanje (87 odstotkov vprasanih); (2) uporaba spletnih druZzbenih
omrezij (83 odstotkov vpraSanih); (3) uporaba elektronske poste (77 odstotkov vprasanih); (4)
video klepet (59 odstotkov vprasanih); (5) klepet v online video igrah; (6) pisanje bloga (28

odstotkov vprasanih), uporaba Twitterja (27 odstotkov vpraSanih).

Uporabniki osebne podatke objavljajo zato, da jih prijatelji in drugi stiki laZje najdejo
na druzbenih omrezjih. Ob tem je 30 odstotkov vprasanih na druzbenih omreZjih zZe
objavilo fotografije sebe ali koga drugega ob pitju alkohola ali kajenju. 40 odstotkov
deklet, starih od 10 do 15 let, navaja, da je Ze objavilo fotografijo sebe ali koga
drugega v provokativni pozi. Slabi dve tretjini vprasanih otrok trdi, da jim starsi niso
postavili nobenih pravil. Pri odgovorih starsev se kaze, da se postavljanje pravil
pojavlja bolj pogosto, kot je bilo to razvidno iz odgovorov otrok; najpogosteje so to

pravila glede izdajanja osebnih informacij, omejitve pri spoznavanju novih ljudi na



spletu, pravila glede srecanja v Zivo s tistimi, ki so jih spoznali na spletu. VVehovar in

drugi (2011, 16)

Vehovar in drugi (2011, 18) Sc¢ ugotavljajo, da zlasti mladostniki, ki so hkrati tudi najvecja
skupina uporabnikov, ne sledijo varnim praksam rabe druzbenih omrezij. Vsled temu so tako
na lokalni kot na globalni ravni Stevilne organizacije in pobude prepoznale pomen
informiranja in izobrazevanja uporabnikov. Toc¢ne, kakovostne in pravocasno posredovane
informacije lahko pomenijo razliko med sklenjenimi vezmi prijateljstva ter izgubljenimi

priloZznostmi in Zrtvami spletnega nadlegovanja.

Z razvojem informacijsko komunikacijske tehnologije se povecuje potencial za komunikacijo
med prostorsko oddaljenimi posamezniki in skupinami, kar vpliva na globino, kakovost in
frekvenco interakcij. S tem se tudi spreminja globina odnosa in Stevilo interakcij. Uporabniki
med neposrednimi odnosi tezje zakrivajo elemente neverbalne komunikacije, medtem ko je to
pri komuniciranju preko spletnih druzbenih omreZij precej enostavneje. Poleg tega so lahko
informacije objavljene v dobri veri, na primer stopnja izobrazbe ali osebni interesi, izrabljene

ali sluzijo za ciljno oglasevanje, kar ni vedno v skladu z vedenjem in pricakovanji uporabnika.
Na svetu je ve€ kot 1.000 spletnih druzbenih omreZzij, vendar jih je manj kot deset z globalnim

dosegom in vsakodnevnimi uporabniki. Vodilna spletna druzbena omreZja po svetu so:

Facebook, Qzone, Google+, Twitter, Instagram, Weibo.
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Tabela 2.1: Vodilna spletna druzbena omrezja, Stevilo uporabnikov v 1.000.

Vodilna spletna druzbena omrezja
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Facebook Qzone Google+ Linkedin Twitter Tumblr Instalgram Weibo

Vir: Statista (2014).

2.1 Uporabniki spletnih druzbenih omreZij

Po priblizno desetletju uporabe spletnih druzbenih omrezij strokovne raziskave Se ne ponujajo
celovitih informacij o nacinih uporabe spletnih druzbenih omrezij in njihovih uporabnikih.
Med glavnimi razlogi je (pogosto naértna) odsotnost uradne komunikacije lastnikov spletnih
druzbenih omreZij o Stevilu uporabnikov, njihovih aktivnostih, poleg tega pa se geografsko in

casovno razlikujejo tudi aktivnosti uporabnikov (Weller 2016, 257).

Pri opazovanju pojavov na druzbenih omrezjih je smiselno preveriti tudi trende nacina
dostopa na internet. Na globalni ravni se je v letu 2015, v primerjavi z letom poprej, Stevilo
uporabnikov povecalo za 7,6 odstotka, ob tem se je Stevilo uporabnikov druzbenih omrezij
povecalo za 8,7 odstotka, dostop do interneta preko mobilnih naprav pa se je povecal kar za
23,3 odstotka. Vsi podatki veljajo kot primerjava s preteklim letom (Weller 2016, 259). Prav
zadnji podatek, dostop do interneta preko mobilnih naprav, precej spreminja razumevanje

druzbenih omrezij, medijsko potro$njo in vzorce uporabe.
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Oblikovanje virtualne identitete je pogosto predstavljeno kot tehnolosko pogojena nujnost:
anonimnost, neprepoznavnost nekaterih zunanjih karakteristik posameznika (barva koze, spol,
telesna konstitucija) in moznost “potvarjanja” povsem specificnih osebnostnih (ime, starost)
ali karakternih lastnosti (nekomunikativnost, sramezljivost) so v teh okvirih prikazane kot
pozitivne okoliscine, ki omogocajo spreminjanje obstojece in ustvarjanje nove samopodobe.

(Oblak 2000, 1062).

Raziskava Digital Agenda Scoreboard (2012) izkazuje, da 86 odstotkov mladih med 16. in 24.
letom starosti redno dostopa do druzbenih omrezij. In ¢eprav se stopnja rednega dostopa do
druzbenih omrezij pri uporabnikih med 25. in 34. letom starosti spusti na 69 odstotkov, gre Se
vedno za izjemno velik bazen uporabnikov. Raziskava nadalje ugotavlja, da prva skupina
uporabnikov bistveno pogosteje objavlja lastne vsebine, pri cemer prevladujejo fotografije,
trenutne aktivnosti in preference. Objava lastnih vsebin sama po sebi seveda ni $kodljiva,
vendar ob odsotnosti pravocasno posredovanih zadostnih informacij o varni rabi druzbenih

omreZij ter nerazvitem zavedanju o nevarnostih lahko to postane.

Pri tem je zanimiva ugotovitev, da se slovenski mladostniki dokaj dobro zavedajo morebitne
ogrozenosti in nadlegovanj na druzbenih omrezjih, hkrati pa se ne pocutijo pretirano ogroZeni.
Zavedajo se, da uporaba druzbenih omrezij ni $kodljiva, saj sami dolo¢ajo, kateri stik odobrijo

kot »prijatelja« in katerega ne (Vehovar v Cuk 2012, 14).

2.2 Tehnologija kot gibalo razvoja

Leto 2015 je zaznamovala izjemna porast dostopa do druzbenih omrezij preko mobilnih
naprav, hkrati pa je dostop preko brezzi¢nih omreZij postal Se hitrejsi in precej bolj razsirjen.
Svet ima priblizno 7,2 milijarde prebivalcev, od tega jih kar 3 milijarde do interneta dostopa
redno, 3,65 milijard do interneta dostopa preko mobilnih naprav, 2,1 milijarde je prisotnih na

druzbenih omrezjih, od tega je 1,7 milijarde aktivnih uporabnikov (Eurostat 2016).

Pri opazovanju medvrstniSke komunikacije je potrebno upoStevati izjemno pomemben
dejavnik - tehnologijo. Ta uporabnikom ponuja vedno bolj mobilen, prirocen dostop, pri

¢emer se z napredkom S$irijo moznosti za dostop do interneta, hkrati pa se tudi nizajo stroski
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uporabe. S tem se ustvarja ugodno okolje, Kjer v razvitem svetu belezijo prakti¢no popolno
penetracijo interneta. Tehnoloski napredek in predvsem mobilni dostop do interneta prinasata

nove prakse uporabe in novo druzbeno razumevanje medija.

Uporabniki imajo na izjemno zmogljivih mobilnih napravah Stevilne moznosti za ustvarjanje
in komunikacijo. Patchin in Hinduja (2010, 616) ugotavljata, da vecina uporabnikov
tehnologijo uporablja odgovorno, vseeno pa so med njimi tudi taksni, ki se vedejo brezbrizno
in neprimerno, saj s svojimi dejanji Skodujejo, ponizujejo, napadajo ali kako drugace

uporabnike spravljajo v zadrego.

Generacija Z, mladostniki, rojeni med leti 1993 in 2005, so t. i. digital natives. To pomeni, da
zivljenja pred internetom niso izkusili. Doslej Se nobena generacija ni zivela v dobi, kjer je
tehnologija tako Siroko dostopna (Turner 2015, 104). S tehnoloskim napredkom kot so
tabli¢ni racunalniki in pametni telefoni, ki zdruzujejo telefon, medijski predvajalnik, kamero
ter dostop do interneta, druzbenih omrezij in pametne televizije, je generacija Z postala

navajena interakcije in komunikacije brez geografskih in ¢asovnih omejitev.

Raziskava Kaiser Family Foundation (2010) ugotavlja, da so predstavniki generacije Z najbolj
izpostavljeni medijem. Ve¢ ¢asa namenijo le Se spanju (Turner 2015, 106). Leta 2009 je bila
izpostavljenost medijskim vsebinam za kar 67 minut vi§ja kot leta 2004. Tako velika
potroSnja medijskih vsebin je povezana z razvojem tehnologije, mobilnega dostopa do
interneta in nizanjem cen dostopa. Uporaba pametnih telefonov ni ve¢ v domeni otrok
premoznej$ih starSev, temvec se Stevilo uporabnikov svetovnega spleta eksponentno visa, ne

glede na obce premozenjsko stanje.

Palley v Turner (2015, 107-108 ) ugotavlja, da bi se predstavniki generacije Z, stari med 13 in
17 let, bolj prizadeto odzvali na omejitev dostopa do interneta kot na ukinitev zepnine. Prav
tako je obisk kina, Sportnega dogodka ali restavracije manj zaZelen kot uporaba pametnega
telefona. 60 odstotkov respondentov kot zacetek druzabnega zivljenja navaja spletno okolje.
50 odstotkov respondentov se raje kot v zivo pogovarja preko spleta, 70 odstotkov se jih s

prijatelji raje kot v zivo pogovarja preko spleta.
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2.3 Pravica do zasebnosti

Pravica do zasebnosti je ustavno zagotovljena ¢lovekova pravica, ki mora biti zagotovljena
vsakomur. O njej govori 35. ¢len Ustave Republike Slovenije: “Zagotovljena je nedotakljivost
Clovekove telesne in dusevne celovitosti, njegove zasebnosti ter osebnostnih pravic.”
Zasebnost se povezuje z anonimnostjo, neopaznostjo ali nepoznanostjo v javnem zivljenju.

Gre torej za pravico do skritosti osebnega zivljenja (Lampe 2004).

Pravica do zasebnosti posameznika varuje tako pred posegi drugih posameznikov kakor tudi
pred posegi drzave. V Sloveniji je pravica do zasebnosti ustavna kategorija, saj slovenska
ustava v drugem poglavju zagotavlja varstvo razli¢nih vidikov zasebnosti. Ustava v 35. ¢lenu
dolo¢a nedotakljivost ¢lovekove zasebnosti in njegovih osebnostnih pravic, v 36. clenu
opredeli nedotakljivost stanovanja, v 37. ¢lenu varstvo pisem in drugih ob¢il, kamor lahko
Stejemo tudi zvocéne in digitalne komunikacije, v 38. ¢lenu pa je opredeljeno varstvo osebnih

podatkov (Kovacic¢ 2003, 79).

Pravica do zasebnosti obsega prostorsko, komunikacijsko ter informacijsko zasebnost.
Diplomsko delo se usmerja na slednji dve kategoriji. Uporabniki spletnih druzbenih omrezij si
1z razli¢nih razlogov ne zelijo javnega razkritja osebnih podatkov, kot so na primer spolna
usmerjenost, veroizpoved, politina opredeljenost, viSina osebnega dohodka, zgodovina
nakupov, zdravstveno stanje, povezave z interesnimi skupinami in podobno. NezaZeleno
razkritje osebnih podatkov lahko posameznika postavlja v neprijeten polozaj. V Sloveniji
pravice, s katerimi se preprecujejo nezakoniti posegi v integriteto ¢lovekove osebnosti, ureja
Zakon o varstvu osebnih podatkov.

Ustava Republike Slovenije v 37. ¢lenu zagotavlja tajnost pisem in drugih obg¢il, pri cemer pa
je obcila treba pojmovati zelo siroko. Med ob¢ila lahko stejemo telefonske komunikacije,
elektronsko posto, uporabo spletnih druzbenih omrezij, SMS sporo¢ila, saj oblika in vsebina

sporazumevanja nista pomembni (Kovaci¢ 2003, 80).

Varstvo informacijske zasebnosti je ustavna kategorija, sankcionirana je tudi v kazenskem
zakoniku, ki v 154. ¢lenu prepoveduje zlorabo osebnih podatkov in sicer za vsakogar, ki v

nasprotju z zakonom uporabi osebne podatke ter za vsakogar, ki vdre v racunalnisko vodeno
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zbirko podatkov z namenom, da bi zase ali koga drugega pridobil kaksen osebni podatek.
(Kovaci¢ 2003, 84)

3 Spletno nadlegovanje na druzbenih omreZjih

Cyberbullying se v slovenski jezik prevaja kot spletno nadlegovanje, pri ¢emer si raziskovalci
niso enotni glede pomena in definicije. Raziskovalci se osredoto¢ajo na pet znacilnosti, Ki
oznacujejo spletno nadlegovanje. Te S0: namernost, neravnovesje moci, ponavljanje,
anonimnost ter javno razkritje. Raziskovalci so pojavne oblike spletnega nadlegovanja
zdruzili v §tiri tipe aktivnosti: verbalno — pisno, vizualno, izkljucevanje, lazno predstavljanje

(Menesini in drugi 2012, 455).

Pet znacilnosti spletnega nadlegovanja (Menesini in drugi 2012, 455):

Namernost

Kvalitativne raziskave kazejo, da tare spletno nadlegovanje zaznavajo takrat, ko ima

nadlegovalec namen Skodovati nekomu drugemu.

Neravnovesje moci

Neravnovesje moci tar¢i spletnega nadlegovanja povzroca obcutek nemoci in otezuje

obrambo.

Ponavljanje

V virtualnem okolju lahko zgolj eno dejanje vodi v neskon¢no Stevilo ponovitev
viktimizacije.
Anonimnost
Potencialna anonimnost lahko povefa neprijetne obcutke, ki jih obcuti taréa spletnega

nadlegovanja. Hkrati se s tem lahko povecuje obcutek nemoci.

Javno razkritje
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Mladostnike objava nezazelene fotografije prizadene bolj kot neprijetno zasebno sporocilo,

saj fotografijo potencialno lahko vidi ve¢ji krog opazovalcev.

V praksi se pojavne oblike spletnega nadlegovanja lahko kombinirajo, kar tar¢i spletnega
nadlegovanja lahko prinasa ¢ dodatno nelagodje. Poleg tega je sprozitev ene oblike lahko

sprozilec tudi za druge oblike spletnega nadlegovanja.

Greene (2000, 73) dodaja, da tarca spletnega nadlegovanja takSnega vedenja nadlegovalca z
ni¢imer ni izzivala, spletno nadlegovanje pa se naceloma dogaja v podobnih oziroma
povezanih druzbenih skupinah.

Idejo, da tarca spletnega nadlegovanja ravnanja nadlegovalca z ni¢emer ni izzvala lahko tudi
izpodbijamo, saj se v vlogi nadlegovalca lahko znajde tudi dosedanja Zrtev, ki na spletno

nadlegovanje odgovarja s podobnim ravnanjem, s ¢imer se strinja tudi Cunningham (2007, 6).

Spletno nadlegovanje je skozi prizmo agresije mogoce opredeliti kot dva pola: (1) proaktivno
agresijo, kjer si nadlegovalec poskusa izboljSati izhodis¢e ali urediti nadzor nad svojo tarco;

(2) reaktivno agresivnost, ki se kaZe v obliki jeze zaradi obcutka frustracije (Cunningham

2007, 6).

Kljub temu, da Stevilni avtorji spletno nadlegovanje razumejo kot podkategorijo klasicnega
nadlegovanja, ki se manifestira preko informacijsko komunikacijske tehnologije, ga Dempsey
in drugi (211, 377) razumejo kot popolnoma novo obliko agresije, z jasno definiranimi
delezniki, motivi, osebnimi znacilnostmi in vlogami. Prvotna paradigma (Hinduja in Patchin
2008, 131) razlaga, da se med nadlegovanjem in spletnim nadlegovanjem kaZe mocna
povezanost. Pri tem naj bi imeli delezniki enako vlogo tako v procesu nadlegovanja kot
spletnega nadlegovanja, ugotavljajo Dempsey in drugi (2011, 382). S temi ugotovitvami se ne
strinjajo vsi raziskovalci, saj naj bi nekateri delezniki v procesih nadlegovanja in spletnega
nadlegovanja igrali celo razlicne vloge. Tako je lahko tarca spletnega nadlegovanja tudi

nadlegovalec v klasi¢ni obliki nadlegovanja (Mishna in drugi 2012, 64).
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Spletno nadlegovanje se pojavlja v virtualnem svetu, kjer nadlegovalci svoje tarce nadlegujejo
preko druzbenih omrezij, klepetalnic, forumov, blogov, zasebnih sporocil, elektronske poste

(Menesini in drugi 2012, 459).

Spletno nadlegovanje se kot druzbeni pojav odvija preko elektronskih komunikacijskih
naprav. Kot negativna posledica se lahko pojavi ob nezadostni ali neustrezni informiranosti o
delovanju spletnih druzbenih omrezij, prenos dogajanja z zive okolice na spletna druzbena
omreZja ali kot pretirana raba informacijsko komunikacijske tehnologije (Walrave in Heirman
2012, 440).

V nekaterih pogledih je fizicno nadlegovanje podobno spletnemu nadlegovanju, saj se v obeh
primerih pojavlja vedenje, ki posredno ali neposredno prinasa groznje, zavrnitev, izkljucitev

ali izolacijo drugih (Carter 2013, 1296).

Raziskava Mo¢ besed ugotavlja, da respondenti moc¢neje zaznavajo prisotnost spletnega kot
fizi€nega nasilja. Kljub relativno visoki zaznavi nasilja med vrstniki so osebne izkuSnje
mladih s spletnim nasiljem redkejse. Zaljivo sporoéilo ali komentar je na spletnem druzbenem
omrezju prejelo 22 odstotkov vprasanih, ob tem jih 53 odstotkov vprasanih te izku$nje nima.
Izkusnjo z laznim profilom o sebi ima 10 odstotkov vprasanih. 35 odstotkov sodelujo¢ih ima
vsaj enkratno izku$njo z neresni¢nimi informacijami o sebi na druzbenih omrezjih, veckratno

taks$no izku$njo ima 15 odstotkov vprasanih (Jontes in drugi 2014, 6).

Kowalski in Limber (2007, 52) ugotavljata, da je potencialno Stevilo opazovalcev spletnega
nadlegovanja prakti¢no neomejeno, kar potencialno prinasa geografsko in casovno neomejeno
Skodo za tarCo spletnega nadlegovanja. Mishna in drugi (2010, 366) ob tem menijo, da se kar
Cetrtina spletnega nadlegovanja zgodi ob aktivni prisotnosti opazovalcev. Pri tem med 40 in
50 odstotkov zrtev spletnega nadlegovanja pozna identiteto svojih nadlegovalcev (Kowalski
in Limber 2007, 52—53). Ce tar¢a identitete storilca ne pozna, se nemo¢ Zrtve obéutno poveda
(Ybarra in Mitchell 2004, 321).
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Mishna (2009, 1223) ugotavlja, da tarCe identiteto napadalca pogosto spoznajo preko
opazovalcev, pri tem pa véasih od zacetka spletnega nadlegovanja do razkritja identitete lahko
pretece dlje Casa. Z razkritjem identitete napadalca se pojavi zanimiv pojav, ko spletno
nadlegovanje ni zgolj razmerje med napadalcem in tar¢o nadlegovanja, temve¢ v odnos vstopi
tudi opazovalec. To je v nekaterih pogledih lahko tudi kontradiktorno, saj vecina avtorjev
spletno nadlegovanje opisuje kot anonimno dejanje. Ob tem se odpira tudi vloga opazovalca,
ki lahko pomembno vpliva na nadaljnji potek dogodkov (Carter 2013, 1297).

V nasprotju s fizicnim nasiljem, spletno nadlegovanje na druzbenih omrezjih ni omejeno na
Cas ali prostor. Glede na izjemno $tevilo uporabnikov in zelo enostaven ter razsirjen dostop do
druzbenih omrezij to lahko pomeni, da pravzaprav pri nobenem uporabniku ni mogoce

govoriti o popolni varnosti in za$¢iti pred spletnim nadlegovanjem.

Nadlegovalec se lahko skriva za anonimnostjo. To je mogoce doseci z uporabo zacasnega ali
laznega elektronskega naslova oz. z uporabo psevdonimov na druzbenih omrezjih (Patchin in
Hinduja 2010, 1820). Nadlegovalec lahko prevzame tudi identiteto tretje osebe, kar Se
dodatno zabriSe njegovo pravo identiteto. Kljub uporabi anonimnosti mnoge tarce spletnega
nadlegovanja poznajo ali vsaj mislijo, da poznajo identiteto napadalca (Patchin in Hinduja
2010, 151-153). Raziskovalci in svetovalci s tega podrocja lahko v tem prepoznajo dragocene
uvide ter informacije, na podlagi katerih lahko za¢nejo razmisljati o oblikovanju informativno

- izobrazevalnih aktivnosti, ki bodo delovale v smeri reSevanja problematike.

Spletno nadlegovanje se lahko dogaja s hitrostjo misli, tarca je lahko izpostavljena razlicnim
pojavnim oblikam, tudi vpri¢o Stevilnih drugih, kar Se poveca neprijetno situacijo za tar¢o

spletnega nadlegovanja.

V primerjavi s fizicnim nadlegovanjem je spletno nadlegovanje lahko celo bolj neprijetno,
Skodljivo in nevarno, saj zna biti Se bolj intenzivno ter celo tezje ustavljivo. Poleg tega obstaja
moznost povezanosti med obema oblikama. Kar se za¢ne na druzbenih omreZjih, se lahko
preseli v zivi svet oziroma v zivem okolju povzro¢i neprijetnosti za tare nadlegovanja.
Seveda to lahko deluje tudi v obratni smeri. Tarce spletnega nadlegovanja lahko utrpijo
probleme s samozavestjo, nizjim u¢nim uspehom, zatekanjem k uporabi prepovedanih drog,

nezaupanjem v okolico ter agresivnim vedenjem. Raziskovalci in strokovne sluzbe s tega
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podrocja zato spodbujajo k identifikaciji spletnega nadlegovanja na druzbenih omrezjih,
belezenju teh nevarnih druzbenih pojavov ter oblikovanju resitev za celotni ekosistem (tarca,

nadlegovalec, opazovalec) (Menesini 2012, 455 — 456).

Oblikovanje reSitev za ucinkovito reSevanje problematike spletnega nadlegovanja na
druzbenih omrezjih je povezano s pravoCasnim, celovitim ter deleznikom prilagojenim
posredovanjem informacij o pojavnih oblikah ter neprijetnostih in nevarnostih, ki jih prinasa

ta pojav. Pri tem izjemno pomembno vlogo nosi tudi medijsko porocanje.

Raziskava Moc¢ besed (Jontes in drugi 2014, 6) ugotavlja, da respondenti mo¢neje zaznavajo
prisotnost spletnega kot fizicnega nasilja, kar kaze na pomen resnosti pri obravnavi
problematike. Podatki nadalje kazejo, da so te zaznave neodvisne od starosti, spola in razreda,
tako da ne gre trditi, da bi starost zviSevala ali zniZevala zaznavo, kako pogosto je nasilje med
vrstniki, prav tako ne gre za tipi¢no Zenske ali moske predstave, saj je cena v obeh spolih
priblizno enaka.

Posebno pozornost gre torej nameniti medvrstniski komunikaciji, kjer na mladostnike vpliva
tudi adolescenca. Med dijakinjami in dijaki se na novo vzpostavljajo druZbena razmerja,
fantje prevzemajo bolj moske vloge, dekleta bolj Zenske. Ob tem se spreminja tudi diskurz,
odpirajo se povsem nove teme, pri ¢emer si posamezniki in skupine aktivno gradijo in branijo

Svoje pozicije.

Tako kot mnoge stvari v druzboslovju tudi spletno nadlegovanje nima zamejenih pojavnih
oblik, frekvence, prostora in ¢asa dogajanja ter deleznikov. Avtorji si med seboj niso enotni
niti glede lo¢nice med neprimerno komunikacijo ter nadlegovanjem, zato je dobrodosla tudi
zakonodajna ureditev, ki najbolj skrajno obliko spletnega nadlegovanja lahko razume kot

sovrazni govor in ga lahko tudi sankcionira.

Pri ohlapnih in ne univerzalno sprejetih definicijah se lahko pri preucevanju tega druzbenega
pojava pojavi problematika napacnega razumevanja ali prikaz izkrivljene slike, kar lahko
posledi¢no vodi v Se veCje nerazumevanje problematike in odsotnost razvoja ucinkovitih
resitev. Vse pogostejSa raba angleSkega termina cyber bullying lahko vodi tudi v neustrezno

rabo termina in prijavo spletnega nadlegovanja tudi v primerih, ko gre (lahko) zgolj za
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duhovitej$i medvrstniski nagovor. Pri tem je pomembna osnovna definicija, ki spletno
nadlegovanje karakterizira kot dejanje, ki je agresivno, namerno, usmerjeno k Skodovanju, se
pojavlja skozi daljse Casovno obdobje in v medosebnem razmerju (Vandebosch in Van

Cleemput 2010, 1354-1356).

Odsotnost univerzalno sprejete definicije spletnega nadlegovanja predstavlja tudi problem pri
opazovanju pojavnih oblik tega druzbenega pojava in njegove frekvence pojavnosti. Pri tem je
enako pomembno vpraSanje metodologije, ki lahko vpliva na rezultate raziskave. Tako so
izkusnje s spletnim nadlegovanjem zaznane v zelo Sirokem razponu, in sicer od 7 do 72
odstotkov vprasanih je potrdilo neprijetno izkuSnjo oziroma neko obliko spletnega
nadlegovanja (Sabella in drugi 2013, 2706).

Tako Sirok razpon percepcije spletnega nadlegovanja na druzbenih omrezjih za raziskovanje
seveda ni spodbuden in raziskovalce usmerja k oblikovanju univerzalne definicije pojava. S
tem bi se v veliki meri izboljsal register, Studije bi med seboj postale bolj primerljive, odprle
bi se boljse moznosti longitudinalnih raziskav, predvsem pa bi se izboljsalo izhodis¢e za

iskanje ustreznih pristopov in resitev za ta druzbeni pojav.

Ob opisanih nevarnostih spletnega nadlegovanja je potrebno razmisliti tudi o razmerju med
spletnim in fizicnim nadlegovanjem. V obeh primerith je pozornost usmerjena k
medvrstniSkemu nadlegovanju. Porocilo ameriske organizacije National Center for
Educational Statistic (2013) izkazuje, da je bilo kar 27,8 odstotka respondentov tarca
fizi€nega nadlegovanja, ob tem pa je spletno nadlegovanje v raziskavi prijavilo zgolj 9
odstotkov. Tak$en razkorak lahko kaze na Ze uvodoma omenjeno problematiko odsotnosti
univerzalne definicije spletnega nadlegovanja in merjenja tega nevarnega druzbenega pojava.
Vsekakor je pri obravnavi spletnega nadlegovanja v obzir potrebno vzeti tudi Sirsi druzbeni in
osebni kontekst. Namre¢ elektronska komunikacija ne vsebuje elementov neverbalnega
komuniciranja in morebitnih duhovitih podtonov.

Baruch (2005, 361) ponuja dragocen uvid v percepcijo spletnega nadlegovanja na druzbenih
omrezjih in spodbuja razmislek o tem, kdaj gre za stilsko zaznamovano komunikacijo in kdaj
za morda kaj resnejSega. In prav razvitost tega dragocenega obcutka zaznave je izjemno

pomembna pri raziskovalcih in novinarjih, ki o tem porocajo in (morda) ustvarjajo druzbeni
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preplah, ki lahko tudi spodbuja nepotrebne ukrepe v smeri omejevanja rabe ali pretirane

previdnosti pri rabi druzbenih omrezij.

3.2 Pojavne oblike spletnega nadlegovanja na druzbenih omrezjih

Z raziskovanjem spletnega nadlegovanja, njegovih pojavnih oblik, vzrokov in tehnik
preprecevanja ter razvojem taktik odziva na ta druzbeni pojav se ukvarjajo raziskovalci,
strokovne sluzbe in nevladne organizacije. V Sloveniji med vidnejSe akterje sodijo: (1)
projekt Center za varnejsi internet, ki ga izvaja Univerza v Ljubljani, Fakulteta za druzbene
vede; (2) Zavod Arnes; (3) Zveza prijateljev mladine Slovenije in Zavod MISSS (Mladinsko
informativno svetovalno sredi$¢e Slovenije); (4) Center za varnejSi internet povezuje tri

pogone, in sicer Safe.si, Tom telefon ter Spletno oko.

Raziskava Moc¢ besed (Jontes in drugi 2014) ugotavlja, da so nezazeleni pojavi in odnosi v
spletnih okoljih odraz vsakdanjih Zivljenj in hkrati tudi $ir§ih druzbenih struktur. Raziskava je
ena redkih, ki se osredoto¢ajo na starostno skupino od 15 do 25 let ter kombinira ve¢ metod:
analizo medijske potros$nje, analizo medijskega porocanja, fokusne skupine ter spletno anketo,
zato so ugotovitve raziskovalcev bistvene za celovito razumevanje problematike. Jontes in
drugi (2014) ugotavljajo, da sta kljucna elementa za varno rabo spletnih druzbenih omreZij
ozaveSCanje o varni rabi ter opozarjanje na nevarnosti spletnega okolja. S tem se strinjajo tudi

pri Safe.si, ki uporabnikom ponuja aktualne nasvete za varno rabo spletnih druzbenih omrezij.

Spletno nadlegovanje ima lahko ve¢ pojavnih oblik. Te se lahko pojavljajo na razli¢nih
kanalih in z razli¢no intenzivnostjo, v kombinacijah razli¢nih oblik in celo v povezavi z
nadlegovanjem v fizi¢ni obliki. Poleg tega lahko spletno nadlegovanje nad osebo izvaja
posameznik ali skupina povezanih ali nepovezanih posameznikov. Pri tem je enako
pomembna Casovna komponenta. Spletno nadlegovanje se lahko pojavlja kot enkratni,

epizodi¢ni dogodek ali skozi daljSe casovno obdobje.
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Narava spletnega nadlegovanja je taksSna, da pri tem nastajajo sledi, ki so lahko trajnejse,

dostopne prakti¢no neomejenemu Stevilu opazovalcev in (lahko) tezje odstranljive od Zivega

verbalnega napada (Vandebosch in Van Cleemput 2009, 1351).

V stroki se razhajajo mnenja, ali se spletno nadlegovanje lahko razume kot ponavljajoci

dogodek (Patchin in Hinduja v Vandebosch in Van Cleemput 2009, 1353), ali je spletno

nadlegovanje enkratni dogodek, kar pomeni, da se lahko zgodi le enkrat (Williams in Guerra
2007, 15).

Spletno nadlegovanje se razlikuje glede na obliko nadlegovanja, namen, ¢asovni okvir,

vedenje deleznikov, kdo vse je vkljucen v dejanje ter usmerjenost agresije.

Willard (v Beale in Hall 2007, 9) navaja 7 pojavnih oblik spletnega nadlegovanja.

Ognjevitost (angl. flaming): posiljanje jeznih, nesramnih ali vulgarnih sporocil

posamezniku ali skupini.

Nadlegovanje (angl. herasement): ponavljajo¢e posiljanje zaljivih sporocil.

Ocrnitev (angl. denigration): nadlegovalec ali skupina nadlegovalcev ustvarijo profil,
kjer uporabljajo izmiSljena imena oz. prevzamejo identiteto nekoga drugega. Svojo
tar¢o ponizujejo tako, da o njej Sirijo govorice in spodbujajo druge uporabnike, da jim

sledijo ali da podajo pripombe na poslano gradivo, z namenom Skodovanja.

Spletno zalezovanje (angl. cyberstalking): spletno nadlegovanje, ki vkljucuje groznje

ali je vsebinsko zastraSujoce.

Prevzem lazne identitete (angl. masquerading): nadlegovalec se pretvarja, da je nekdo

drug in posilja ali objavlja material, da bi tar¢i Skodoval.

Razkritje ali prevara (angl. outing, trickery): nadlegovalec na spletu razkriva

skrivnosti, zasebne informacije, ali objavlja slike drugega uporabnika z namenom
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Skodovanja. Nadlegovalec tar¢o z namenom Skodovanja pregovori, da izda
skrivnost(i) ali osebne informacije z namenom, da jih po pridobitvi proti volji tarce

javno objavi na spletu.

Izkljucitev (angl. exclusion): nadlegovalci, ¢lani doloCene skupine z namenom

Skodovanja tarco izkljucijo iz skupine.

Rosenberg v Slane (2013, 11) kot pojavno obliko spletnega nadlegovanja opisuje tudi seksting

(angl. sexting). Gre za posiljanje spolno eksplicitnih besedil ali fotografij. Pojav, ki se je zacel

pojavljati v letu 2005, je ekstremni razmah dozivel s prihodom druzbenih omrezij v letu 2007.

Willard (v Zakelj 2013, 133) definira devet pojavnih oblik spletnega nadlegovanja:

Flaming, za katerega v slovenscini Se ni ustreznega prevoda, pomeni kratko,
stopnjujoco se izmenjavo sovraznih misli, ki se izmenjajo med dvema ali vec
posamezniki z uporabo katere koli IKT. Obicajno se pojavi na javnih kanalih, v
klepetalnicah ali diskusijskih skupinah (in manj pogosto v izmenjavi e-sporocil),

Nadlegovanje (angl. harrasment) je termin, ki se obicajno uporablja za obliko nasilja
v kibernetskem prostoru med odraslimi. Kot obliko ga je kljub temu treba izpostaviti,
saj je v zakonskem smislu v nekaterih driavah ZDA Ze prepovedano. Pomeni
ponavijajoce se ali vztrajno nadlegovanje v obliki besed, delovanja ali dejanj, ki
vznemirjajo ali povzrocajo precejsnje emocionalne stiske. Obratno kot za flaming
velja, da se kibernetsko nadlegovanje siri po kanalih zasebnega komuniciranja (npr.
e-posta). Nadlegovanje traja dalj ¢asa kot pri flamingu in je vedno usmerjeno zgolj na

eno osebo.

Ocrnitev (angl. denigration) pomeni posredovanje neresnicnih informacij o nekom z
namenom ocrnitve. Informacija je lahko objavijena na spletni strani ali posredovana
po e-posti ali sms-ih. Lahko pomeni posredovanje digitalno preoblikovanih fotografij,
posiljanje posnetkov Zaljivih pesmi o nekom, med ocrnitev se umesca tudi umestitev na

sezname z negativno konotacijo, ki so objavljeni na spletu ipd.
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Poosebljanje (angl. impersonation) pomeni, da se storilec predstavija kot Zrtev;
najpogosteje uporabi zZrtvino geslo za dostop do racunov in potem v imenu Zrtve
komunicira na neprimeren, zaljiv nacin (npr. posilja sporocila s seksualno vsebino,
zali druge v imenu Zrtve ipd.). Med oblike poosebljanja sodi tudi sprememba osebnega

profila na socialnih omrezjih, ki jo naredi posameznik, ki je Zrtvi ukradel geslo ipd.

Outing in prevara (angl. outing and trickery) se nanasata na posredovanje osebnih
podatkov nekomu, komur te sicer ne bi bile zaupane, z namenom osramotitve Zrtve.
Prevara pomeni prevarati nekoga z namenom zaupanja intimne informacije o sebi in

posredovanje te informacije dalje.

Izkljucitev | izgon (angl. exclusion/ostracism) se nanasa na problematiko izkljucevanja
v kibernetskem prostoru, kjer so skupnosti mladostnikov zelo obicajne. Biti »noter« ali
»zunaj« je kljucnega pomena za oblikovanje identitete mladostnikov. Kibernetski
izgon ima lahko zelo resne emocionalne posledice, lahko se pojavi v kateri koli spletni
skupnosti, kjer je vstop omogocen na podlagi gesla. Zgodi se lahko Ze zaradi

nezadostne hitrosti odziva v racunalnisko posredovani komunikaciji.

Zalezovanje v kibernetskem prostoru (angl. cyberstalking) se nanasa na rabo
elektronske komunikacije za zasledovanje drugega. Zasledovanje se odvija na podlagi
ponavljajoce se komunikacije, ki vkljucuje nadlegovanje in groznje. GrozZenj je v tem

primeru vec kot pri nadlegovanju.

Happy slapping je ena novejsih oblik kibernetskega nasilja. Pojav se je najprej razvil
na podzemnih Zeleznicah v Angliji. Eden od mladostnikov nekoga med hojo udari ali
klofne in zbezi, drugi mladostnik dogodek posname in ga objavi na spletu ali pa ga

posreduje prek mobilnega telefona. Zrtev je lahko znana ali neznana.

Seksting (angl. sexting) je oblika nasilja v kibernetskem prostoru, ki se je pojavila v
zadnjih letih. Pomeni objavo in Sirjenje slik ter posnetkov golih delov telesa ali
spolnih aktov. Slike ali posnetki se sirijo v obliki objav na spletu ali prek mobilnih
telefonov. Seksting se kot oblika nasilja pojmuje takrat, kadar slik z golo vsebino ne

posilja oseba, ki je na sliki.
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3.3 Percepcija razSirjenosti spletnega nadlegovanja

Zavedanje o razli¢nih percepcijah spletnega nadlegovanja med mladostniki je eden izmed
glavnih faktorjev za dolo¢anje razsirjenosti tega pojava in razvoj ustreznih ukrepov. Tokunga
(2010, 278) spletno nadlegovanje razume kot aktivnost posameznikov ali skupin na
elektronskih ali digitalnih medijih, ki kontinuirano posredujejo sovrazna ali agresivna

sporocila, z namenom $kodovanja ali povzro€anja neudobja drugim.

Mishna in drugi (2009, 1225) opozarjajo na razlike v percepciji spletnega nadlegovanja med
starsi in mladostniki. Raziskovalci ugotavljajo, da viktimizacija, namen in frekvenca
spletnega nadlegovanja pomembno oblikujejo percepcijo spletnega nadlegovanja
mladostnikov. Bolj kot so ti pogosti in jasno artikulirani, bolj jasno so percipirani kot spletno

nadlegovanje.

Narusokov in drugi (v Gordillo 2016, 655) v svoji raziskavi ugotavljajo, da mladostniki kot
spletno nadlegovanje percipirajo: namensko Skodovanje, neravnovesje moci, ponavljajoce
agresivno vedenje ter anonimnost. Avtorji nadalje ugotavljajo, da mladostniki teh kriterijev ne
uporabljajo enako ob opazovanju in dozivljanju vseh pojavov. Respondenti v raziskavi med
hujSe oblike spletnega nadlegovanja Stejejo nezazeleno objavo zasebnih fotografij in video

vsebin, medtem ko izkljucitev in verbalna agresija ne zasedata visokih mest.

Percepcija spletnega nadlegovanja pri mladostnikih se razlikuje tudi glede na vlogo
posameznika v pojavu. Tako tarce spletnega nadlegovanja kot nadlegovalci se strinjajo, da je
ponavljanje aktivnosti kljucni element za percepcijo spletnega nadlegovanja ugotavljata
Vanderbosch in Van Cleemput (v Gordillo 2016, 655). Namen $kodovanja zaseda manj vidno

vlogo pri percepciji spletnega nadlegovanja v oceh tarce, medtem ko je namen Skodovanja na
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visjem mestu pri nadlegovalcih. Tarce spletnega nadlegovanja lahko aktivnosti razumejo celo
kot zabavne, ¢e nadlegovalca osebno poznajo. Obratno velja v primeru, ko nadlegovalca ne
poznajo.

Tarce spletnega nadlegovanja v raziskavi menijo, da Sirjenje Skodljivih govoric in objava
zaljivih video vsebin vCasih nastopata kot sestavni element v spletnem komuniciranju, pri
cemer kot kriterij za percepcijo spletnega nadlegovanja velja zaznava namena Skodovanja
(Gordillo 2016, 660).

Z vstopom mladostnika na svetovni splet geografske in ¢asovne determinante izginejo, s tem
pa se izboljSajo moznosti za medvrstnisSke povezave. Raziskovalci iz Anglije, Kanade,
Belgije, Svedske, Tur¢ije in Italije (Mura in drugi 2011, 3805) ugotavljajo, da izkusnje
mladostnikov s spletnim nadlegovanjem v razli¢nih drzavah precej variirajo tako v pojavnih
oblikah kot v frekvencah pojavnosti. Tak$ne ugotovitve nakazujejo, da gre za izjemno hitro
rasto¢ problem, ki je odvisen tudi od kulturoloskih ozadij. Raziskovalci (Mura in drugi 2011,
3807) ob primerjavi izkuSenj italijanskih in turSkih mladostnikov ugotavljajo, da 80 odstotkov
mladostnikov v obeh drzavah do interneta dostopa dnevno, vendar podatki nadalje kazejo, da
italijanski mladostniki veckrat dnevno dostopajo v 58,9 odstotkih, medtem ko turski
mladostniki veckrat dnevno dostopajo v kar 82,1 odstotkih. Primerjava izkuSenj s spletnim
nadlegovanjem kaZe, da imajo italijjanski mladostniki precej ve¢ neprijetnih izkuSenj z
razlicnimi oblikami spletnega nadlegovanja na druZbenih omrezjih, pri ¢emer izstopajo
Sirjenje govoric (online gossip), razkritje zasebnih sporocil (private message publication) ter
javna objava zasebnih fotografij (photo publication). TurSki mladostniki so pogosteje Zrtve

kraje identitete (Mura in drugi 2011, 3808).

Slonje in Smith (2008, 147) ugotavljata, da predpostavka, kjer so fantje protagonisti pri
fizicnem nadlegovanju in dekleta pri spletnem nadlegovanju, ne drZi. Raziskava kaze, da so

fantje priblizno enako kot dekleta aktivni tudi na spletnih druZzbenih omrezjih.
Danasnji mladostniki se od prejSnje generacije razlikujejo po vzorcih komuniciranja in nacinu

medvrstniske komunikacije. Informacijsko — komunikacijska tehnologija za mladostnike

predstavlja osnovni instrument komunikacije ter grajenja odnosov, ne zgolj z njihovim
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druzbenim krogom, temvec¢ tudi v smislu povezave z virtualnim okoljem, ki pridobiva na

svojem pomenu (Gordillo 2016, 660).

3.4 Posledice spletnega nadlegovanja

Spletno nadlegovanje lahko taro custveno mocno prizadene. Usmerjene pripombe,
informacije ali slike, javno objavljene na spletnih mestih, lahko mladim povzrocijo resne
psihosocialne tezave. Mnogi mladostniki se ne zavedajo posledic, ki jih ima lahko njihovo
pisanje ter objavljanje razliénih vsebin. Ceprav je pisanje in objavljanje vsebin na spletnih
druzbenih omreZzjih lahko namenjeno doticnemu uporabniku tega mesta, lahko novice, bloge,
javno objavljene vsebine spremlja tudi nekdo, kateremu doloCene besede in druge vsebine

niso namenjene (Vandebosch in Van Cleemput 2009, 1360).

Skodljivost spletnega nadlegovanja sega od nevsecnosti do hudih posegov v osebnostne in
premozenjske pravice, ki izpolnjujejo znake samostojnih kaznivih dejanj. Avtorji, ki
preucujejo Skodljive posledice, ugotavljajo, da so te pri spletnem nadlegovanju lahko tudi
hujse kot pri tradicionalnem (Campbell v Zavr$nik 2013, 228). Nadlegovalceva anonimnost —
zamaskiranost z anonimnimi uporabni$kimi racuni, ki jih je tezko ali nemogoce izslediti (npr.
zaradi uporabe anonimizacijskih orodij, kot je omrezje Tor) — poveCuje strah tarce
nadlegovanja. Ko groznje prihajajo iz neznanega vira, zrtev ne more pravilno oceniti njihove
izvedljivosti niti oceniti, kdo ali koliko ljudi groznje posilja (Hammack v Zavrsnik 2013,
229).

Manko neverbalnih elementov komunikacije in nevidnost Zrtvine takojSnje neposredne
reakcije povzroCita, da je nadlegovalec zapeljan v stopnjevanje pritiska, medtem ko bi ob
zrtvini vidni reakciji prej prenehal z dejanji. Dezinhibicijski ucinek interneta, tj. (navidezna ali

resnicna) anonimnost in posrednost komunikacije lahko povzro¢i, da se nadlegovalec necesa
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hipoma domisli in to s klikom miSke brez presojanja posledic tudi izvede (ZavrSnik 2013,
229).

Zrtve spletnega nadlegovanja se pocutijo jezne, frustrirane, Zalostne, osramocene, nekaterih

pa se dejanja ne dotaknejo (Hinduja in drugi v Zavrsnik 2013, 230).

Spletno nadlegovanje je po definiciji dalj ¢asa trajajoCe dejanje, kar pa ne pomeni, da
posami¢no dejanje ni Skodljivo. Tudi enkratna agresivna groznja lahko povzroci ¢ustveno

Skodo in skrb glede prihodnosti (Dzuka v Zavrsnik 2013, 231).

Spletno nadlegovanje ima za tar¢e nadlegovanja vec posledic, ki so lahko Custvene ali
vedenjske narave. Sem sodijo psiholoSki pretresi, teZave s samozavestjo, depresija,

anksioznost, izogibanje druzbi (Carbone — Lopez in drugi 2010, 335).

Gruber in Fineran v Carbone in Lopez (2008, 335) ugotavljata razlike glede na osebnostne
znacilnosti tarCe spletnega nadlegovanja in vrsto viktimizacije. Indikacije kazejo, da so
dekleta potencialno bolj ranljiva za Sirsi spekter spletnega nadlegovanja in bolj dovzetna za
negativne posledice spletnega nadlegovanja kot fantje. Sem sodijo tudi negativne psiholoske
posledice in hujSe zdravstvene tezave. Tovrstne razlike imajo lahko svoje korenine v razlicnih
tipih viktimizacije. Na primer, dekleta so pogosteje tarCe Sirjenja neresni¢nih govoric, kar
potencialno prinasa vecje tveganje za zdravje in duSevno zdravje.

Se vedno pa ni znano, katere posredne oziroma neposredne oblike viktimizacije imajo vegje
oziroma dolgotrajnejSe posledice na psiholoSke in vedenjske vzorce tar¢ spletnega

nadlegovanja ter kako so te razdeljene po spolu.

Raziskave in razumevanje dolgotrajnih posledic spletnega nadlegovanja so klju¢nega pomena
za razumevanje tega druzbenega pojava. Menesini in drugi (2012, 166) ugotavljajo, da
viktimizacija lahko tar¢i spletnega nadlegovanja povzroca stres, pri ¢emer so tako osebnostne
znacilnosti tarCe spletnega nadlegovanja kot okolis¢ine pojava lahko znacilnosti pojava
spletnega nadlegovanja. Pri tem se vi§ja stopnja nevroti¢nosti, kroni¢ni stres in predhodne

izkusnje s spletnim nadlegovanjem povezujejo s Se visjo stopnjo stresa.
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3.5 Tarce spletnega nadlegovanja, nadlegovalci in opazovalci

Spletno nadlegovanje povezuje tri skupine deleznikov: tarCe spletnega nadlegovanja,

nadlegovalce, v nekaterih primerih se pojavljajo tudi opazovalci (Gordillo 2016, 661).

Tarce spletnega nadlegovanja

Raziskava EU Kids online (Lobe in Muha 2011a) ugotavlja, da se 47 odstotkov mladostnikov,
ki so sodelovali v raziskavi, Se ni srecalo s spletnim nadlegovanjem, ki je bilo v raziskavi
definirano kot prejemanje neprijetnih komentarjev preko neposrednega sporocanja, na
druzbenih omrezjih, v spletnih klepetalnicah, preko tekstovnih sporocil ter preko elektronske
poste.

Podobno ugotavlja Mo¢ besed (Jontes in drugi 2014, 5), ki pravi, da je zaljivo sporocilo
enkrat ali veckrat prejelo 59 odstotkov vprasanih, zaljiv komentar na svojem profilu je prejelo
47 odstotkov vprasanih, zaljivo elektronsko posto 39 odstotkov vprasanih, zaljivo fotografijo
ali video o sebi 16 odstotkov vprasanih, izku$nje z laznim profilom pa ima 10 odstotkov
vprasanih.

Raziskava Moc¢ besed (Jontes in drugi 2014, 14) nadalje ugotavlja, da respondenti kot
najverjetnejSe Zrtve spletnega nadlegovanja zaznavajo homoseksualce, Zenske in tujce. Pri
tem je potrebno omeniti, da respondentke izrazajo Se dodatno senzibilnost do revnih in
hendikepiranih. Respondenti kot svoje potencialne napadalce vidijo razli¢éne akterje. Zenske

se najbolj bojijo moskih, mlajsi starejSih, Slovenci tujcev (Jontes in drugi 2014, 15).

Mladostniki, ki so imeli neprijetno izku$njo na druzbenih omreZjih, se paradoksalno bolj
zana$ajo na internet, se med vrstniki ¢utijo manj priljubljene, se pogosteje odlocajo za bolj
tvegane spletne aktivnosti in so pogosto celo zrtve bolj tradicionalnega medvrstniskega

nadlegovanja (Vandebosch in Van Cleemput 2010, 1357).

Studije ugotavljajo, da imajo tarée spletnega nadlegovanja obi¢ajno niZji drubeni status med
svojimi vrstniki, niZjo stopnjo samozavesti, so manj vklju¢eni v medvrstniSke aktivnosti,
vc€asih pa imajo tudi tezave z vedenjem v Soli in razumevanjem s star$i (Katzer in drugi 2009,

27).
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Nadlegovalci

Ybara in Mitchel (2004) v Heiman (2015, 146) ugotavljata, da so otroci nadlegovalci tudi
izven zivljenja na spletu pogosto nagnjeni k fizicni agresiji, vandalizmu, kraji, uzivanju
tobaka in alkohola. Pogosto tudi ne uzivajo medvrstniske podpore in imajo obi¢ajno nizji ucni

uspeh (Heiman 2015, 147).

Mladostniki — spletni nadlegovalci so zlonamerni napadalci, ki i8¢ejo implicitne ali
eksplicitne uzitke ali dobicek skozi zlorabe drugih posameznikov (Patchin in Hinduja 2006).
Patchin in Hinduja (v Walrave in Heirman 2012, 442) navajata, da so trije glavni razlogi za
mladostnikovo vklju¢evanje v spletno nadlegovanje: (1) maScevanje; (2) prepricanje, da si
dolocena oseba spletno nadlegovanje zasluzi; (3) mladostnike taka oblika vedenja zabava.

Zlasti pri slednjih bi lahko zapisali, da nadlegovalcem to omogoca vseprisotna mobilna
tehnologija. Nekateri nadlegovalci svoje pocetje intimno opravicujejo s predpostavko, da si
zrtev to zasluZi, ker se vede ali ravna nepravicno ali neiskreno. MaS¢evanje pa je verjetno eno

najstarejSih ¢loveskih obcutij in zato tudi tako sladko.

Pri¢e spletnega nadlegovanja

Price spletnega nadlegovanja so posamezniki, ki vidijo Skodljive objave in sporocila na
druzbenih omrezjih. V nekaterih primerih lahko pri¢e postanejo tudi nadlegovalci. To se
zgodi v primeru, ko prica Zaljivo objavo deli z drugimi uporabniki (Heiman 2013, 147).
Druck (v Heiman 2013, 147) ugotavlja, da se pri¢e pogosto znajdejo pod pritiskom vrstnikov
in nadlegovalcev, ki jih spodbujajo k deljenju skodljivih objav. Coloroso (Heiman 2013, 147)
ob tem pravi, da so pri¢e podporna skupina, ki spodbuja in omogoca pojav nekaterih pojavnih
oblik spletnega nadlegovanja. Podpora pri¢ se lahko giblje od tihega strinjanja do aktivne in

intenzivne podpore.

3.6 Taktike odziva na spletno nadlegovanje
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Spletno nadlegovanje je relativno nov druzbeni pojav, zato ga skusajo preprecevati s programi
in aktivnostmi, ki so bili razviti za preprecevanje klasicnega nadlegovanja. Merrell in drugi
(2008, 26-30) ugotavljajo, da za uspeh ni dovolj zgolj uvedba programa, temve¢ morajo tako
ucitelji kot strokovni delavci na Solah in tudi starS$i razumeti problematiko spletnega
nadlegovanja in se zavedati Skodljivih posledic, ki jih ta prinasa. Raziskava nadalje ugotavlja,
da je potrebno pred implementacijo programa opraviti temeljito raziskavo in pred njegovo
uvedbo dolociti cilje za vse deleznike. Merrell in drugi (2008, 32-33) ugotavljajo, da so v
primeru, da ucitelji in Solske strokovne sluzbe spletnega nadlegovanja ne vidijo kot izjemno
nevarnega druzbenega pojava, upi za uspeh zaman.

Vzrok za takSen odziv so lahko tudi osebne izkuinje uéiteljev in strokovnih sluzb. Sole, ki
nimajo osebnih izkuSenj s pojavom spletnega nadlegovanja, se manj pogosto odlocajo za
uvedbo programov in aktivnosti za prepre¢evanje in odpravo spletnega nadlegovanja. Eden od

moznih razlogov je tudi dodatno delo, ki ga prinasa izvedba tak$nih programov.

Raziskava High school teachers’ perception of cyberbullying prevention and intervention
strategies (Sterling in drugi 2012, 359) ugotavlja, da vecina uciteljev spletno nadlegovanje
vidi kot modaliteto, ki prinasa dolgoro¢ne negativne posledice ter ne pomaga pri odra$¢anju
in pripravah na zivljenje. Pri tem je pomembna ugotovitev, da se kar 18 odstotkov vpraSanih
uciteljev ni strinjalo, da ima spletno nadlegovanje lahko dolgoro¢ne negativne posledice,
medtem ko se je 18 odstotkov vprasanih uciteljev strinjalo s trditvijo, da spletno nadlegovanje
mladostnike pripravi na Zivljenje.

Ugotovitve torej kazejo, da se velika ve€ina vprasanih uciteljev sicer strinja z nevarnostmi
spletnega nadlegovanja, vendar je za uspeh programov in aktivnosti proti spletnemu
nadlegovanju na Solah pomembno enotno prepri¢anje, da gre za druzbeni pojav, proti

kateremu je potrebno enotno ukrepati.

Raziskava (Sterling in drugi 2012, 360) nadalje ugotavlja, da bi se vprasani ucitelji na pojav
spletnega nadlegovanja v Soli odzvali, vendar velika vefina ne pozna najbolj primernega
nacina odziva. Vprasani ucitelji bi zaznan primer spletnega nadlegovanja prijavili Solskim
strokovnim sluzbam, precej redkeje starSem. Odgovori uciteljev se rahlo razlikujejo v
primeru, ko se spletno nadlegovanje pojavi zunaj Solskega Casa in izven Solskih prostorov.

Takrat se vpraSani ucitelji na problematiko odzivajo redkeje.
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Ugotovitev raziskovalcev mo¢no nakazuje na pomen informativnih ter izobraZzevalnih
programov in strokovnih druzbeno odgovornih programov, ki tako zrtve spletnega
nadlegovanja kot nadlegovalce in opazovalce, med katere sodijo ucitelji, strokovne sluzbe in
star$i, usmerjajo k preventivnemu ravnanju, reSevanju problematike in odpravi tega

druzbenega pojava.

Sterling in drugi (2012, 365) ugotavljajo, da je vkljucevanje starSev najbolj u¢inkovit ukrep za
prepreCevanje in reSevanje problematike spletnega nadlegovanja. Sledita mu negativno
sankcioniranje za spletno nadlegovanje in opozarjanje na nevarnosti spletnega nadlegovanja.
Nadalje ugotavljajo, da je vloga starSev izjemno pomembna pri opolnomocenju za uporabo
spletnih druzbenih omrezij. Mladostniki z zadostnim znanjem o uporabi spletnih druzbenih

omrezij ter potencialnih nevarnostih so na spletu bolj varni.

Ceprav zavest o varni rabi interneta naras¢a, Marcom in drugi (2010, 420) ugotavljajo, da
mladostniki, uporabniki interneta, niso polno informirani o nevarnostih na spletu. Po drugi
strani pa je mogoce, da so mladostniki manj ranljivi za pocetje na internetu, saj odrascajo z
njim, zato jim je bolj poznan in o internetu ter njegovih potencialnih nevarnostih vedo vedno

vec.

Za obstoj spletnega nadlegovanja mora obstajati celoten ekosistem. Ta vkljucuje
komunikacijsko platformo, tarCe, nadlegovalce, pogosto pa tudi opazovalce in druge
deleZnike, ki sobivajo v nekem druzbenem ustroju.

Zaradi tehnoloske narave problematike bi se kot prva reSitev ponudila abstinenca oziroma
omejena uporaba druzbenih omreZij, opcijsko pa tudi uporaba v spremstvu starSev ali
skrbnikov, v primeru mladoletnih uporabnikov. Vendar zaradi univerzalne prisotnosti
tehnologije, Siroke dostopnosti mobilnih naprav, internetnega dostopa, razvejanosti in
privlacnosti druzbenih omrezij in predvsem aktivnega iskanja informacij, izobrazevanja ter
povezovanja, ta moznost ni mogoca oz. sprejemljiva (Hinduja in Patchin 2010, 615).

Ob tem bi za tar¢o spletnega nadlegovanja nastala tezko popravljiva Skoda, ¢e bi se morala
odreci vsem pozitivnim aspektom rabe druzbenih omrezij (Hinduja in Patchin 2010, 616).
Enako neustrezen odziv na spletno nadlegovanje je (zgolj) brisanje neprijetnih sporocil ali

blokiranje nezazelenih posiljateljev, saj neprijetnih sporocil ni mogoce enostavno izbrisati iz
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spomina (Kowalski in drugi 2008; Wilard 2007). Poleg tega omenjene sledi sluZijo za

reSevanje problematike, ko se storilca soo€i z dokazi agresivne komunikacije.

Patchin in Hinduja (2006) tar¢am spletnega nadlegovanja priporocata samozavestno drzo,
sooCenje z napadalcem in jasno izrazen ne spletnemu nadlegovanju. Pri tem lahko pomembno
vlogo odigra tudi potencialni opazovalec, saj lahko spodbudi mediacijo med obema stranema,

opcijsko pa tudi naznani nevarno pocetje.

Raziskava Moc¢ besed poudarja, da je poznavanje druzbenega konteksta, poleg medijske
pismenosti in digitalnih vescin, edino uporabno orodje proti potencialnim nevarnostim spleta

in mobilnih tehnologij (Jontes in drugi 2014, 4).

4  Empiricni del

4.2 Metodologija

Raziskovalni del naloge se osredotoca na raziskavo Stirih vprasanj. Diplomsko delo odgovore
na vprasanja i8¢e s statisticno analizo podatkov, pridobljenih s spletno anketo, ki je nastala v
okviru strokovne slovenske raziskave Mo¢ besed (Jontes in drugi 2014). Zaradi

nereprezentativne narave spletne ankete tezko posploSujemo na celotno populacijo.

Diplomsko delo na raziskovalna vpraSanja odgovarja s statisticno analizo podatkov, zbranih s
spletno anketo, ki je del raziskave Mo¢ besed. Zbiranje podatkov je potekalo od 5. do 31.

oktobra 2014, v tem ¢asu je anketo v celoti izpolnilo 363 respondentov.
Respondenti, ki so odgovarjali na spletno anketo na spletni strani www.1ka.si, SO najprej

odgovorili na nekaj demografskih in splosnih vpraSanj, ki so kasneje pomagala pri

interpretaciji rezultatov. Respondenti so odgovarjali na 43 vprasanj.
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Tabela 4.1: Tabelarni vpis vzorca, glede na spol, starost in razred.

Spol Frekvenca | %
Moski 60 16,5
Zenska 303 83,5
Starost

1518 let 87 26,2
19— 22 let 115 34,6
23 — 26 let 88 26,5
27 — 30 let 42 12,7
Razred

Nizji in delavski 66 21,4
Nizji srednji in 198 64,1
srednji

Vi§ji srednji in visji | 45 14,6

4.3 Raziskovalna vprasanja

Raziskovalno vpraSanje 1: Kako na pogostost uporabe spletnih druzbenih omrezij vpliva

percepcija nevarnosti spletnega nadlegovanja?

Raziskovalno vprasanje 2: Ali obstaja med gimnazijci in dijaki srednjih sSol razlicna

percepcija nevarnosti spletnega nadlegovanja pri uporabi druzbenih omrezij?
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Raziskovalno vprasanje 3: Ali se percepcija spletnega nadlegovanja razlikuje po spolu?

Raziskovalno vprasanje 4: Kaksne so najpogostejse taktike odziva na spletno nadlegovanje v

razlicnih skupinah respondentov?
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Raziskovalno vprasanje 1: Kako na pogostost uporabe spletnih druZbenih omreZij vpliva

percepcija nevarnosti spletnega nadlegovanja?

Za izracun povezanosti med pogostostjo uporabe Facebooka in Twitterja in percepcijo
nevarnosti spletnega nadlegovanja smo izracunali Spearmanov koeficient korelacije (glej
tabelo 2), saj sta bili spremenljivki pogostost uporabe Facebooka in Twitterja merjeni na

ordinalni merski lestvici.

Tabela 4.2: Prikaz opisnih statistik za pogostost uporabe spletnih omreZij in percepcijo

nevarnosti spletnega nasilja.

mediana Interkvartilni razmik
Ste na Facebooku 1,26 0,91
Tvitate 4,75 0,59

Ugotovili smo, da je ve€ina udeleZencev vsaj enkrat na dan na Facebooku, medtem ko je 50
odstotkov udelezencev vsaj dva- do trikrat mesecno na Twitterju. Zavedanje nevarnosti
spletnega nasilja smo merili na 5-stopenjski lestvici Likertovega tipa in ugotovili, da
udeleZenci v vecji meri menijo, da druZbena omreZja niso preve¢ varna (povpre¢je = 1,90, SD

= 1,06).

Tabela 4.3: Povezanost med pogostostjo uporabe spletnih omrezij in zavedanjem nevarnosti

spletnega nasilja.

Nevarnost spletnega nasilja Ste na Facebooku
Nevarnost spletnega
nasilja
Ste na Facebooku 0,06
Tvitate -0,03 0,10*
*p<0,05
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Ugotovili smo nizko, a statisticno pomembno povezanost med pogostostjo prisotnosti na
Facebooku in na Twitterju, kar pomeni, da udelezenci, ki so pogosteje na Facebooku,
pogosteje uporabljajo tudi Twitter. Med pogostostjo uporabe spletnih druzbenih omreZij in

zavedanjem nevarnosti spletnega nasilja nismo ugotovili statisticno pomembne povezanosti.

Na raziskovalno vprasanje 1 lahko odgovorimo, da percepcija nevarnosti ne vpliva na
pogostost rabe spletnih druzbenih omrezij. Ugotovitev je v skladu z Vehovarjem (2010, 19),
ki ugotavlja, da se slovenski mladostniki dokaj dobro zavedajo morebitne ogrozenosti in
problematike spletnega nadlegovanja in se hkrati ne pocutijo pretirano ogrozeni. Zavedajo se,

da uporaba druzbenih omrezij ni $kodljiva, saj sami dolo¢ajo, koga odobrijo za prijatelja.

Raziskava Moc¢ besed (Jontes in drugi 2014, 6) ob tem ugotavlja, da respondenti relativno
visoko ocenjujejo razsirjenost nasilja med vrstniki, tako fizicnega kot spletnega. Podatki
nadalje kazejo, da so te zaznave neodvisne od starosti, spola in razreda, tako da ni mogoce
trditi, da bi starost zviSevala ali znizevala zaznavo, kako pogosto je nasilje med vrstniki, prav
tako ne gre za tipicno Zenske ali moSke predstave, saj je percepcija spletnega nasilja pri obeh

spolih priblizno enaka.

Bass (2016, 22) ugotavlja, da mladostniki spletno nadlegovanje na druzbenih omreZjih
pricakujejo in tudi sprejemajo, kljub zavedanju o potencialnih negativnih ucinkih in
posledicah. Ob tem pa nadaljujejo z objavo vsebin, ki imajo visoko tveganje za pojav
spletnega nadlegovanja. Raziskava Socialna omrezja iz leta 2011 (Vehovar in drugi 2011, 21)
namre¢ ugotavlja, da je 40 odstotkov vpraSanih deklet, starih od 10 do 15 let, ze objavilo
fotografijo sebe ali koga drugega v provokativni pozi. Tudi pri moskih je to dejanje
pogostejSe med mlaj$imi, starimi do 25 let, med katerimi je fotografijo v provokativni pozi

objavila priblizno petina anketirancev.

(Huang in Chou; Katzer in drugi; Mesch; Vandebosch in Van Cleemput) v Heiman (2009,
147) ugotavljajo, da sta tako viktimizacija kot spletno nadlegovanje povezana z vecjo
racunalniSko pismenostjo, ve¢jo frekvenco rabe interneta, vecjo rabo elektronskih

komunikacijskih orodij ter ve¢jim razkrivanjem osebnih podatkov na druzbenih omrezjih.
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Raziskovalno vpraSanje 2: Ali obstaja med gimnazijci in dijaki srednjih Sol razlicna

percepcija nevarnosti spletnega nadlegovanja pri uporabi druZbenih omreZij?

Za preverjanje razlik med gimnazijci in srednjesolci v percepciji nevarnosti spletnega nasilja
smo izvedli t-test za neodvisna vzorca (glej tabelo 4). Z Levenovim testom smo ugotovili, da
se varianci skupin med seboj ne razlikujeta statisticno pomembno (F = 2,56, p = 0,111). S t-
testom smo ugotovili, da se gimnazijci ne razlikujejo statisticno pomembno od srednjesolcev

Vv percepciji nevarnosti spletnega nadlegovanja.

Tabela 4.4: T-test za neodvisna vzorca za preverjanje razlik med gimnazijci in srednjeSolci v

zaznavi nevarnosti spletnega nasilja.

Povprecje Povprecje
gimnazijcev srednjesolcev SE t df p
Druzbena
omrezja 1,89 1,88 0,12 0,04 342 0,966

Opombe. SE - standardna napaka; t - testna t statistika; df- prostostne stopnje; p - raven

statistiéne pomembnosti.

Statisti¢na analiza podatkov, zbranih preko spletne ankete v raziskavi Moc¢ besed (Jontes in
drugi 2014), ne ugotavlja statisticno pomembnih razlik percepcije nevarnosti spletnega
nadlegovanja na druzbenih omreZjih med srednjeSolci in gimnazijci. Kljub temu pa so
respondenti v fokusnih skupinah, ki so potekale v okviru raziskave Mo¢ besed, imeli

druga¢no mnenje.

Elitne gimnazije in srednje strokovne Sole predstavijajo dve kulturno popolnoma razlicni
okolji. Medtem ko gimnazijci v fokusnih skupinah poudarjajo, da fizicnega nasilja prakticno
ni, prav tako ne nadlegovanja »drugacnih« in »ranljivih« na internetu ali »v Zivo«, na tistih
srednjih Solah »... kjer je zmesanih vec¢ razlicnih ljudi«, govorijo o vseprisotnosti in
normalizaciji psiholoskega nasilja. Zdi se, da je toleranca sestavni del komunikativnih

kompetenc otrok srednjega razreda, sprejemanje in celo posebno spostovanje individualnih
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posebnosti in seksualnih, etnicnih in drugacnih identitet pa vrednota, ki jo te sole in starsi

kultivirajo. (Jontes in drugi 2014, 21)

S tem se strinja tudi Bass (2016, 22), ki ugotavlja, da mladostniki spletno nadlegovanje na
druzbenih omrezjih pricakujejo in tudi sprejemajo, kljub zavedanju o potencialnih negativnih

ucinkih in posledicah.

Jacobs in drugi (2015, 57) ugotavljajo veliko prekrivanje med vpletenostjo v klasi¢no in
spletno nadlegovanje. 40 odstotkov tistih, ki so bili vpleteni v klasi¢no nadlegovanje, je bilo
viktimiziranih tudi v spletnem nadlegovanju. Tu je mogoce vzpostaviti hipotezo, da je ob
razlicni percepciji tradicionalnega nasilja v poklicnih Solah in gimnazijah tudi razli¢na
percepcija spletnega nadlegovanja na druzbenih omrezjih. Diplomsko delo ob tem ugotavlja,
da razlike v percepciji spletnega nadlegovanja na druzbenih omrezjih glede na tip Sole
(poklicna $ola in gimnazija) Se niso dovolj raziskane, da bi na vprasanje lahko odgovorili
natan¢no. Za bolj toen odgovor bi bilo potrebno opraviti dodatno raziskavo, ki bi razkrila
odgovor na to vprasanje, saj se kvantitativni in kvalitativni podatki, zbrani v raziskavi Mo¢

besed, razlikujejo.
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Raziskovalno vprasanje 3: Ali se percepcija spletnega nadlegovanja razlikuje po spolu?

Za preverjanje razlike med spoloma v percepciji razlik v zavedanju nevarnosti spletnega
nadlegovanja smo izvedli t-test za neodvisna vzorca (glej tabelo 5). Z Levenovim testom smo
ugotovili, da se varianci skupin ne razlikujeta statisti¢cno pomembno (F = 2,45, p = 0,121). Na
nasem vzorcu smo ugotovili, da se zenske v ve¢ji meri kot moski zavedajo spletnega nasilja,
vendar razlika med spoloma ni statisticno pomembna in je tako ne moremo posplositi na

populacijo.

Tabela 4.5:. T-test za neodvisna vzorca za preverjanje razlik med spoloma v zaznavi

nevarnosti spletnega nasilja.

Povprecje
moskih ~ Povprecje zensk  SE t df p
Druzbena
omreZzja 1,81 2,00 0,23 -0,81 81 0,419

Z vprasanjem morebitne razline percepcije spletnega nadlegovanja med Zenskami in
moskimi se je ukvarjala tudi raziskava Socialna omrezja 2011 (Vehovar in drugi 2011, 18), ki
ugotavlja, da se pri moskih in Zenskih respondentih kazejo razli¢ne stopnje skrbi pred zlorabo
podatkov, objavljenih na druzbenih omrezjih. Zenske zloraba podatkov skrbi bolj od moskih.
Med tistimi, ki jih zloraba “sploh ne skrbi”, je dobrih 15 odstotkov moskih in le 7 odstotkov
zensk. Med tistimi, ki jih "ne skrbi", je 29 odstotkov moskih in 22 odstotkov Zensk. Na drugi
strani pa 28 odstotkov zensk in 20 odstotkov moskih meni, da jih zloraba skrbi. 6 odstotkov

zensk in 4 odstotke moskih pa zloraba zelo skrbi.

Raziskava Socialna omrezja 2011 (Vehovar in drugi 2011, 19) nadalje ugotavlja, da Zenske
pogosteje skrbi, da bi drugi o njih objavljali podatke, slike ali posnetke, za katere ne zelijo, da
bi prisli v javnost, saj 15 odstotkov Zensk nasproti 10 odstotkov moskih taka zloraba zelo
skrbi. Izrazito skrb izrazajo predvsem dekleta, stara med 10 in 15 let (42 odstotkov) in med 16

in 20 let (dobra petina vpraSanih).
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Ugotovitve raziskav Moc¢ besed in Socialna omrezja se med seboj razlikujejo. Za to je moznih
ve¢ razlag. Raziskava Moc¢ besed (Jontes in drugi 2014) je bila opravljena tri leta kasneje, kar
lahko vpliva na stopnjo normalizacije oziroma sprejemanja doloCenih oblik medvrstniskega
komuniciranja. Drugi mozen razlog za razlike je vzorec, saj so v raziskavi Mo¢ besed
sodelovali precej mlajsi respondenti. Povprecna starost respondentov v raziskavi Moc¢ besed
je bila nizja. Vecina respondentov je bila mlajsa od 25 let, medtem ko je bila vecina
respondentov v raziskavi Socialna omrezja iz leta 2011 (Vehovar in drugi 2011) starejsih od
25 let.

Raziskava Moc¢ besed (Jontes in drugi 2014, 23) nadalje ugotavlja, da so v okolju akademsko
manj zahtevnih $ol razlike v percepciji spletnega nadlegovanja med fanti in dekleti bolj
utemeljene na tradicionalnem konceptu spolnih vlog, zato se tudi nasilje, ki ga dozivljajo oz.
izvajajo sami, razlikuje med dekleti in fanti. Punce predvsem opravljajo, sodijo, stigmatizirajo
in z opravljanjem izkljucujejo, fantje odkrito in pogosto grobo ocenjujejo, sodijo, presojajo
fizine atribute deklet. Pri obojih prihaja do pogoste in ze kar ritualizirane stigmatizacije
»drugacnih« in »drugih«. Repertoar spolnih vlog je torej pri otrocih iz delavskega in nizjega
srednjega razreda veliko bolj tradicionalen.

Podobno ugotavljata tudi Gruber in Fineran v Carbone in Lopez (2008, 335), ki zaznavata
razlike glede na osebnostne znacilnosti tarCe spletnega nadlegovanja in vrsto viktimizacije.
Indikacije kaZejo, da so dekleta potencialno bolj ranljiva za SirS§i spekter spletnega
nadlegovanja in bolj dovzetna za negativne posledice spletnega nadlegovanja kot fantje. Sem
sodijo tudi negativne psiholoske posledice in hujse zdravstvene teZzave. Tovrstne razlike imajo
lahko svoje korenine v razli¢nih tipih viktimizacije. Na primer, dekleta so pogosteje tarce
Sirjenja neresni¢nih govoric, kar potencialno prinasa vec¢je tveganje za zdravje in duSevno

zdravje.

Seveda pa so za natancnejSi odgovor na to vpraSanje potrebna enotna merila za opazovanje
spletnega nadlegovanja na druZzbenih omrezjih. Raziskava Socialna omrezja 2011 (Vehovar in
drugi 2011, 24) ugotavlja, da ve¢ kot 40 odstotkov moskih in slaba tretjina zensk med
respondenti meni, da je objava fotografij brez dovoljenja povsem sprejemljiva ter da so drugi
ze objavljali slike o njih. Z njimi se ne strinja dobra tretjina zensk in 31 odstotkov moskih,

katerih slike so bile zZe objavljene brez dovoljenja, vendar se jim to zdi sporno. Med tistimi,
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katerih fotografije se niso bile objavljene brez dovoljenja, prevladujejo starejsi od 40 let,
predvsem pa stari 51 let in vec, Kjer je takih kar tri cetrtine.

V raziskavi Socialna omrezja 2011 skoraj 20 odstotkov moskih in 14 odstotkov Zensk trdi, da
je njihov prijatelj, znanec, partner ali kdo drug ze izrabil njihovo zaupanje ter na profilu svoje
spletne skupnosti objavil informacije, za katere si niso zeleli, da bi bile javno objavljene.
Izrabo zaupanja pogosteje obcutijo mlajsi (stari do 25 let), pri zenskah pa izrazito izstopajo
deklice, stare med 10 in 15 let (Vehovar in drugi 2011, 24).

Podobne razlike med spoloma se v raziskavi kazejo tudi pri odgovorih na vprasanje o
frekvenci preverjanja morebitnih objav o sebi na druzbenih omreZjih. Zenske respondentke so
tiste, ki pogosteje preverjajo objave o sebi (odgovora "pogosto” in "vedno" znasata skupaj
cetrtino odgovorov pri zenskah in slabo petino pri moskih). Slednji so pogosteje obkrozali
odgovora nikoli ali redko (slaba polovica moskih nasproti 42 odstotkov zensk) (Vehovar in
drugi 2011, 27).
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Raziskovalno vprasanje 4: KakSne so najpogostejse taktike odziva na spletno nadlegovanje

v razli¢nih skupinah respondentov?
Nazadnje nas je v raziskavi zanimalo, kako se udelezenci odzovejo na spletno nadlegovanje.

Ugotovili smo, da najve¢ udelezencev blokira nadlegujoca sporocila, tri Cetrtine udelezencev

pa sporocila izbrise (glej tabelo 6).

Tabela 4.6: Frekvencna tabela za taktike odziva na spletno nadlegovanje.

frekvenca %
Blokiram vsa tak$na sporocila / objave 240 57,6
Zbrisem sporocila / objave 100 24,0
Povem prijatelju 15 3,6
Povem starSem 7 1,7
Ni¢ od nasStetega 33 79
Drugo, navedite 22 5,3
Skupaj 417 100

Odzivi respondentov v raziskavi Mo¢ besed (Jontes 2014) so nekoliko druga¢ni od odzivov
respondentov ameriske raziskave (Heiman 2013), kjer je 26 odstotkov respondentov spletno
nadlegovanje ignoriralo, 20,8 odstotka se je celo odlocilo za napad nazaj, 19,5 odstotka je o
spletnem nadlegovanju povedalo svojim prijateljem, 17,5 odstotka respondentov je zaradi
pojava spletnega nadlegovanja prenehalo z uporabo spletnih druZbenih omrezij, kar 15,4
odstotka vpraSanih pa je nadlegovalca prosilo, naj preneha. Rezultati med seboj seveda niso
primerljivi, vseeno pa dokazujejo, da respondenti kazejo razlicne odzive. Predvsem je zaznati
bolj asertivno drZzo ameriSkih uporabnikov, ki so se odlo¢ili za povracilno spletno

nadlegovanje ali nadlegovalca pozvali, naj preneha s svojimi dejaniji.
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Za boljSe razumevanje vprasanja je potrebno pogledati tudi pravni okvir kategorije. Po
mnenju strokovnjakov in trenerjev, ki za starse, solsko osebje in mladostnike prirejajo
izobrazevanja o spletnem nadlegovanju, so dejavniki, Ki pospesujejo pojavnost nadlegovanja,
mocno odvisni tudi od tega, da v zakonih ni jasne meje med dovoljenim in nedovoljenim
ravnanjem (Kandu¢ v Zavrsnik 2013, 237).

Kazensko pravo je sredstvo zastrasevanja in s tem deluje preventivno, odslikava druzbene
norme neke druzbe, z dolocanjem novih meja nesprejemljivega vedenja pa te iste druzbene

norme lahko tudi spreminja (Evan in drugi v Zavr$nik 2013, 238).

Holfeld in Grabe (2012, 402) v svoji raziskavi ugotavljata, da je ve¢ kot 60 odstotkov
respondentov, Ki so bili tarée spletnega nadlegovanja ta pojav tudi prijavilo. Najpogosteje so o
tem obvestili svoje vrstnike, temu sledijo star$i, bratje in sestre, ucitelji. 37 odstotkov
vprasanih je neprijetno izkusnjo delila z ve¢ kot eno osebo. Ob tem je pomemben podatek, da
se je kljub nizkemu S§tevilu prijav uciteljem izjemno velik odstotek uciteljev odlo¢il za pomo¢
mladostnikom. Raziskava nadalje kaze, da se je za posredovanje za koncCanje spletnega
nadlegovanja odlocila ve¢ kot polovica pri¢ spletnega nadlegovanja. Ti rezultati se skladajo z
ugotovitvami Merrela (2008, 26-30), ki pravi, da uditelji, ki spletno nadlegovanje prepoznajo

kot nevaren druZbeni pojav nanj pravocasno reagirajo in ga tudi uspesno preprecujejo.

Patchin in Hinduja (2006, 148-169) tarcam spletnega nadlegovanja priporo¢ata samozavestno
drzo, soocenje z nadlegovalcem in jasno izraZeno nasprotovanjepa spletnemu nadlegovanju.
Pri tem lahko pomembno vlogo odigra tudi potencialni opazovalec, saj lahko spodbudi

mediacijo med obema stranema, opcijsko pa tudi naznani nevarno pocetje.

Mladostniki, tarée spletnega nadlegovanja, oporo in nasvete pogosto i8¢ejo pri svojih
vrstnikih, zato je pomembno, da so ti dobro obveS¢eni o modalitetah spletnega nadlegovanja
in tehnikah ter organizacijah in strokovnih sluzbah, ki lahko pomagajo pri razresitvi problema
(Slonje in Smith 2007, 149).
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5 Ugotovitve in sklep

V diplomskem delu se je izkazalo, da je spletno nadlegovanje na druzbenih omrezjih izjemno
kompleksen in Se vedno razvijajo¢ druzbeni pojav, ki vpliva na vedno vecje Stevilo
mladostnikov. Njegov obseg se poveCuje z razvojem tehnologije ter vedno pogostejSim
mobilnim dostopom do svetovnega spleta. Generacija Z kot »digital natives« vecino vseh
informacij prejme prav s svetovnega spleta, pri ¢emer raziskave kazejo, da mladostniki vec
kot polovico vseh druzbenih stikov zacenjajo na spletnih druzbenih omrezjih (Turner 2015,
106). Zato je izjemnega pomena razvoj zavesti o premisljeni ter varni rabi spletnih druzbenih

omrezij.

Raziskovalci iz Anglije, Kanade, Belgije, Svedske, Turéije in Italije (Mura in drugi 2011,
3805) ugotavljajo, da izkusnje mladostnikov s spletnim nadlegovanjem v razli¢nih drzavah
precej variirajo tako v pojavnih oblikah kot v obsegu.

Raziskovalci se ob tem osredotocajo na pet znacilnosti, ki oznacujejo spletno nadlegovanje.
Ti so: namernost, neravnovesje mo¢i, ponavljanje, anonimnost ter javno razkritje.
Raziskovalci so modalitete zdruzili v Stiri tipe vedenja: verbalno — pisno, vizualno,

izklju€evanje, lazno predstavljanje (Menesini in drugi 2012, 455).

Tako kot ob raziskavi drugih druzboslovnih pojavov je tudi v primeru raziskovanja spletnega
nadlegovanja na druZbenih omreZjih izjemno pomembna percepcija pojava. Diplomsko delo
ugotavlja, da se percepcija pojava razlikuje glede na vloge in demografske znacilnosti
deleznikov. Tako imata taréa spletnega nadlegovanja ter nadlegovalec razlicne poglede,
raziskava pa kaze, da obe strani kot glavno modaliteto spletnega nadlegovanja vidita

intencionalnost dejanja (Menesini in drugi 2012, 455).

Za celovito razumevanje obravnave problematike je potreben tudi komunikoloski pogled, ki
ga ponuja analiza medijskega porocanja. Raziskovalno porocilo Mo¢ besed (Jontes in drugi
2014) ugotavlja, da je vsak dogodek, povezan s spletnim nadlegovanjem, izrazen v nekem
kontekstu, ki v neki meri doloCa razumevanje ter interpretacijo tega dogodka. Ob tem

medijsko porocanje servira tudi mozne resitve, kar Se nadalje sugerira nase ravnanje.
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Modecki in drugi (2014 602) ugotavljajo, da ima lahko spletno nadlegovanje na druzbenih
omrezjih za Zrtve dolgorocne psihi¢ne in Custvene posledice, zato se starSi, ucitelji in
regulativno okolje poglobljeno ukvarjajo z razvojem informativnih, ozaveS¢evalnih in

preventivnih programov, ki znizujejo ucinke tega nevarnega druzbenega pojava.

V Sloveniji je aktivnih ve¢ strokovnih pogonov, ki se ukvarjajo z raziskovanjem problematike
in razvojem reSitev. Med vidnejse sodijo pobuda Moc¢ besed, strokovni programi Safe.si, Tom
telefon in Spletno oko. S problematiko se ukvarja tudi Informacijski pooblasc¢enec, ki je
predstavil Smernice glede varstva pred spletnim nadlegovanjem.

Raziskovalci in strokovne sluzbe kot mozne reSitve problematike predlagajo omejevanje
deljenja osebnih informacij, bolj premisljene nastavitve zasebnosti, spreminjanje uporabniskih
imen in menjavo gesel. Ob tem ugotavljajo, da se mladostniki — tar¢e spletnega nadlegovanja
kljub nevarnostim Se vedno raje odloc¢ajo za neomejen dostop do druzbenih omrezij kot za
za$¢ito osebnih pravic (Agatston 2007, 59). Spletna stran Safe.si (2016) k temu dodaja: (1)
objava ¢im manj osebnih podatkov; (2) upoStevanje starostne omejitve; (3) ustrezne
nastavitve zasebnosti profila; (4) sklepanje prijateljstev le z ljudmi, ki jih uporabniki poznajo
tudi v zivo; (5) prijava zlorab; (6) spoStovanje zasebnosti drugih; (7) varno hranjenje gesla;

(8) previdnosti pri uporabi lokacijskih storitev.

Na skodljive posledice spletnega nadlegovanja se je mogoce odzvati prilagojeno potrebam
specifiénih skupin uporabnikov (npr. mlaj§im od 14 let, starejSim polnoletnim, mlajsim
polnoletnim) in z upostevanjem razli¢nih faz: v prevencijski fazi z zmanjsevanjem tveganj za
nastanek primera, nato z opolnomocenjem uporabnikov pri konfrontaciji oziroma odzivanju
na potekajoce primere nadlegovanja, v fazi reakcije pa se obravnavajo ze izvrseni primeri.
Zadnja faza obsega pravne moznosti, na primer povrnitev skode in moznost kazenskega
pregona storilcev za najhujse oblike nadlegovanja in disciplinske ukrepe po solski zakonodaji,
ter programe pomoci za odboj negativnih uc¢inkov nadlegovanja in izboljsanje pocutja zrtve
(Zavrsnik 2013, 232).
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