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PSIHOLOSKE OPERACIJE V INFORMACIJSKI DOBI

Psiholoske operacije so nacrtovane aktivnosti poSiljanja izbranih informacij in podatkov tujim
obCinstvom z namenom, da bi vplivali na njihova Custva, objektivno misljenje ter vedenje.
Njihov namen spodkopati nasprotnikovo voljo do boja, krepiti nezadovoljstvo civilnega
prebivalstva ter spodbujati vojake in poveljnike k predaji, se ni bistveno spremenil, do
spremembe pa je priSlo na podro¢ju narave konflikta, znacaja operacij pri uporabe sile,
dostopne tehnologije, razvoja mnozi¢nih medijev, druzbenih znanosti ter druzbenopoliticnega
okolja, ki ni ve¢ pripravljeno sprejemati nepotrebnega prelivanja krvi. Razvoj novih
informacijskih tehnologij za prenos informacij pa omogoca usmeritev psiholoskih operacij
proti izbranim posameznikom, medtem ko je bilo v preteklosti mozno le psiholosko bojevanje
proti skupinam oz. SirSim obCinstvom. V diplomski nalogi proucujem primer psiholoskih
operacij v vojni proti terorizmu. Pri tem se osredotoam na ameriSki boj za naklonjenost v
islamskem svetu in uporabo informacijsko-komunikacijske tehnologije s strani teroristov. Na
podlagi teoreti¢nih spoznanj odkrivam vzroke za neuspeh ameriSkih psiholoskih operacij in
podajam mozne resitve.

Klju¢ne besede: psiholoSke operacije, informacijska doba, informacijsko-komunikacijska
tehnologija.

PSYCHOLOGICAL OPERATIONS IN INFORMATION AGE

Psychological operations are planed activities of conveying selected information and data to
foreign audience to influence their motions, objective reasoning and behaviour. Their purpose
to undermine enemie's will to fight, to strengthen dissatisfaction of civil population and to
encourage soldiers and commanders to surrender, did not change much but there was a
dramatic change in nature of conflict, character of operations in use of force, available
technology, development of mass media, social sciences and social-political environment that
does not accept unnecessary casualties anymore. Development of new information technology
for information dissemination allows the directing of psychological operations against
individuals, while in the past psychological warfare could be conducted only against larger
groups or broader audience. This thesis analyses the case of psychological operations in war
against terror. It is focused on American fight for »hearts and minds« in Muslim world and
the terrorist use of information communication technology. On the basis of theoretical
knowledge, it reveals the causes for the failure of the American psychological operations.
Possible solutions are also being presented.

Keywords: psychological operations, information age, information communication
technology.
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1 UVOD

V zgodovini vojskovanja je bil psiholoski vidik vedno zelo pomemben. Vojske so zbirale
podatke o nasprotnikovih silah in jih uporabljale proti njemu. Vplivanje na lastne sile, moralo
in voljo prebivalstva ter vplivanje na nasprotnika je v Stevilnih spopadih odigralo
pomembnejso vlogo kot samo kvantitativno razmerje sil na bojis¢u. Zato je tisti akter, ki je
imel na tem podrocju bolj razdelano strategijo, dosegel dosti boljSe rezultate kot bi jih sicer.
Do danes se je spremenil le nacin zbiranja, obdelave in prenosa podatkov zaradi razvoja novih
informacijsko-komunikacijskih tehnologij, kar je Se izboljSalo doseganje Zelenih ucinkov.
Zaradi oblik in metod izvajanja ter tehni¢ne opremljenosti so sodobne psiholoske operacije
veliko nevarnejSe od propagande, ki smo jo poznali v preteklosti. Zalivska vojna leta 1990 je
naznanila novo obdobje v informacijskem in psiholoskem vojskovanju, ko je bojevanje
potekalo tako na tradicionalnem bojnem polju kot na medijskem prizoris€u, v vojnah na
Balkanu in v Iraku pa smo videli njegovo razseznost v razli¢nih dejavnostih, kot so vojaska
cenzura, nadzor nad mnozi¢nimi ob¢ili, tehnike manipulacije z javnim mnenjem, propaganda

ter internet kot sredstvo vojskovanja in prostor za posredovanje informacij in dezinformacij.

Stratesko okolje se je radikalno spremenilo, poleg tega pa so se spremenile tudi razseznosti
vojskovanja, saj dandanes sega tako v vojasko kot tudi civilno sfero zivljenja. Globalna
transparentnost ustvarja tako groznje kot priloznosti. Pojav novih komunikacijskih tehnologij
je omogocil neposreden stik propagandista s ciljnim obcinstvom, vlade pa imajo manjsi
nadzor nad pretokom informacij, kot so ga imele v casu tiskanih medijev. Politi¢ni voditelji,
diplomati in vojaski voditelji se soocajo z vse ve¢ udarnimi novicami in imajo vse manj ¢asa
za reakcijo. Pomen javnega mnenja naras$¢a, novinarji se vse manj zanaSajo na uradne vire
informacij, javnost pa lahko vpliva na dojemanje in politiko s posnetki in zgodbami, ki so jih
sami ustvarili in objavili. Dogodki na lokalni ravni lahko prerastejo v strateSske probleme (npr.
posnetki iz Abu Ghraiba). Po drugi strani pa lahko transparentnost nasprotniku onemogoca
zavajanje javnosti. Cilj psiholoskih operacij ostaja isti: prisiliti nasprotnika, da izpolni naSo
voljo brez boja. Vendar je danes ta cilj pomembnejsi kot nekoc, saj je civilno prebivalstvo vse

manj pripravljeno sprejemati zrtve vojne.



V casu globalnih medijev, internetne revolucije in moc¢nih nedrzavnih akterjev, ko se na vse,
kar vlade poc¢nejo ali govorijo, gleda skozi medije, nobena strategija, politika ali diplomatska
iniciativa ne more uspeti brez javne podpore. ZDA si prizadevajo ohraniti informacijsko
superiornost, vendar proliferacija virov informiranja spodkopava ameriska prizadevanja, da bi
vplivali na svetovno javno mnenje, medtem ko je Al Kaida pokazala izjemno sposobnost
uporabe Stevilne informacijske tehnologije in globalnih medijev, predvsem interneta.
Diplomsko nalogo kon¢ujem v €asu, ko so zakljucene bojne aktivnosti vojaske intervencije v
Iraku in Afganistanu. Svetovni mediji dnevno poroc¢ajo o nasilju upornikov in samomorilskih
napadih. ZDA izgubljajo psiholosko vojno, saj tudi tisti, ki so na zacetku podpirali odstavitev
Sadama z oblasti in obsojali terorizem, danes tezko zagovarjajo amerisko politiko in nacine

uresnievanja njenih ciljev.

V casu Studija sem se kar nekaj c¢asa ukvarjala s psiholoskimi operacijami, ki po mojem
mnenju lahko najve¢ prispevajo k uresnicevanju nacionalnih ciljev brez nepotrebnega
prelivanja krvi. Zato nisem dolgo razmisljala, ali bi Studij obramboslovja zakljucila s
celovitejSo analizo psiholoskih operacij in tudi sama kaj prispevala k uspeSnejSemu
razreSevanju konfliktov. Za primer ameriskega boja proti terorizmu sem se odlocila, ker me je
zanimalo, zakaj upada ugled drzave, ki ima na razpolago najnaprednejSo tehnologijo za
izvajanje psiholoskih operacij, saj naj bi ravno informacijsko-komunikacijska tehnologija

omogocala uspesnejSe izvajanje in uc¢inke psiholoskih operacij.

V metodolosko-hipotetiénem okvirju bom predstavila cilje preuc¢evanja, uporabljene metode
in svoje predpostavke, ki jih bom skozi nalogo potrdila ali pa zavrgla ter temeljne pojme, ki
so za mojo temo relevantni. V osrednjem delu bom predstavila SirSe in ozje teoreti¢ne
koncepte, ki se nanaSajo na psiholoske operacije v zvezi z informacijsko tehnologijo,
preucevala psiholoSke operacije na splosno in v informacijski dobi, preucila trende in razvoj
tehnike in informacijsko-komunikacijske tehnologije za izvajanje sodobnih psiholoskih
operacij ter nakazala razvoj orozij za neposredno vplivanje na misli posameznikov in mnozic.
Na koncu bom predstavila Se primer upadanja ugleda Zdruzenih drzav Amerike po odlocitvi
za vojno proti terorizmu. Pri tem se bom osredotocila na ameriSki boj za naklonjenost v
islamskem svetu, uporabo informacijsko-komunikacijske tehnologije s strani teroristov in na
vzroke za neuspeh ameriskih psiholoskih operacij ter podala svojo kriticno presojo. V

zakljucku pa bom ovrgla ali potrdila svoje hipoteze in predstavila svoja spoznanja.



2 METODOLOSKO HIPOTETICNI OKVIR

2.1 Predmet preucevanja

Predmet preucevanja v diplomski nalogi so psiholoske operacije v informacijski dobi. Na
zacCetku se za lazje razumevanje psiholoskih operacij posvecam teoreti¢nim konceptom, ki so
povezani z informacijsko tehnologijo in so kot taki relevantni za mojo temo. Vecji del naloge
je posvecen psiholoskim operacijam na splosno in znacilnostim psiholoskih operacij v
informacijski dobi, ki so posledica razvoja informacijske tehnologije ter sodobnim sredstvom
za izvajanje psiholoskih operacij. Najpomembnejsi del diplomske naloge pa predstavlja
Studija primera psiholoskih operacij Zdruzenih Drzav Amerike v vojni proti terorizmu. Pri
tem je poudarek na ameriSkem boju za naklonjenost v islamskem svetu, uporabi
informacijsko-komunikacijske tehnologije s strani teroristov in na vzrokih za neuspeh

ameriskih psiholoskih operacij.

2.2 Cilji naloge

Cilj diplomske naloge je preuciti teoreticne koncepte psiholoskega bojevanja in psiholoskih
operacij v informacijski dobi, preuciti trende in razvoj tehnike in tehnologije za izvajanje
psiholoskih operacij ter aplicirati teoreticna spoznanja na primeru ameriSkih psiholoSkih
operacij v boju za naklonjenost v islamskem svetu, na koncu pa ovrednotiti svoja dognanja in

podati nekaj predlogov, kako izboljsati ameriske psiholoske operacije.

2.3 Metode dela

V diplomskem delu sem uporabila metodo zbiranja in selekcije virov ter analizo vsebine
pisnih in elektronskih virov. Ugotovila sem, da je vecina dostopnih virov v angleskem jeziku,
zato sem se soocala s tezavami terminologije sodobne tehnologije, ki v slovenskem jeziku Se
nimajo ustreznih prevodov. Tezavo sem resila tako, da sem v teh primerih v oklepaju navedla
tudi izvirni izraz v angleSkem jeziku. Za smiselno raz€lenitev in proucevanje znacilnosti
psiholoskih operacij sem v diplomskem delu uporabila metodo analize in interpretacije
sekundarnih in primarnih virov, in sicer strateSke dokumente in doktrine s podrocja

komuniciranja in psiholoskih operacij. Za preucevanje trenda in razvoja tehnik in tehnologije



za izvajanje psiholoskih operacij sem se ve¢inoma zanasala na elektronske vire. Deskriptivno
metodo sem uporabila za pojasnjevanje temeljnih pojmov in teoreticnih konceptov. Za
ponazoritev ameriskih psiholoskih operacij v vojni za Irak pa sem uporabila metodo Studija

primera.

2.4 Hipoteze

HI1: Drzave so v sodobnem vojskovanju uspe$nejse pri razreSevanju konfliktov zaradi uporabe

informacijsko-komunikacijske tehnologije, ki omogoca vecji ucinek psiholoskih operacij.

H2: ZdruZene drzave Amerike so neuspeSne v vojni proti terorizmu zaradi neustreznega

nacrtovanja in izvajanja psiholoskih operacij.

2.5 Temeljni pojmi

Informacije lahko opredelimo kot »znanje o predmetih, stvareh, pojmih, torej o stvarnosti, ki
nas obdaja. Pretok in izmenjava informacij pa je mozna samo, Ce obstaja poSiljatelj in
prejemnik, ki nista nujno na isti lokaciji in nista nujno na zvezi v istem trenutku« (Vintar
1996, 39). Vintar poudari tudi potrebo po razlikovanju med podatkom in informacijo v okviru
informacijskih sistemov. »Podatek je zapis, opis ali predstavitev nekega dogodka, pojava ali
dejstva iz realnega sveta v numeri¢ni, besedni ali grafi¢ni obliki.« Informacijo pa opredeli kot

znanje o predmetih, stvareh, pojmih, torej o stvarnosti, ki nas obdaja (Vintar 1996, 47).

Informacijo definiramo kot »podatek, pridobljen iz okolja in predelan v uporabno obliko.
Podatek pa je predelan v uporabno obliko Sele tedaj, ko je postavljen v situacijski kontekst, ko

pridobi pomen in po definiciji postane informacija« (Field Manual 100-6 1996, 5).

Informacijsko tehnologijo opredelimo kot »sposobnost, znanje, spretnost oz. tehniko, kjer
predvsem z uporabo strojev in naprav, ki omogocajo informacijske dejavnosti, dosezemo
zelene ucinke«. Znacilnosti informacijske tehnologije so nizki vstopni stroski, nejasnost
tradicionalnih omejitev 0z. meja, poveCana vloga manipuliranja zaznav, novi izzivi za

oboroZene sile na strateski, takti¢ni in operativni ravni ter geografsko-prostorska neomejenost

(Svete 2004b, 3-7).



Informacijsko-komunikacijske tehnologije razumemo kot »sredstvo za zbiranje, obdelavo
(zdruZevanje in analiziranje podatkov, podpora procesom odloCanja, na znanju temeljeci
strokovni sistemi), prikaz podatkov (orodja in tehnike predstavitve in prikaza podatkov in
informacij, orodja za vizualizacijo) ter komuniciranje (informacijsko-komunikacijska
omrezja)«. Prednost teh tehnologij je predvsem v veliki koli¢ini podatkov, zbranih in

prenesenih v realnem casu in ki vplivajo na zaznavo realnosti (Svete 2004a, 24).

Od prve svetovne vojne so se razvili Stirje pomembne;jsi koncepti, ki vkljucujejo psiholosko
bojevanje in psiholoske operacije, in sicer strategija posrednega nastopanja, konflikt nizke
intenzivnosti, nevojne vojaske operacije in informacijsko vojskovanje. Informacijsko
vojskovanje sem opredelila v poglavju SirSi koncepti, tu pa navajam definicije prvih treh

konceptov.

Kruni¢ (1997, 29) strategijo posrednega nastopanja definira kot »organizirano dejavnost s
katero drzave in/ali drugi subjekti na mednarodnem in/ali notranje politicnem podrocju
skuSajo uresniCiti svoje politicne, gospodarske, vojasSke in/ali druge interese na Skodo drugih
subjektov«. Pri tem reSitev ne iS¢ejo neposredno s spopadom oborozenih sil, ampak posredno,
z raznovrstnimi prikritimi postopki na politicnem, kulturnem, gospodarskem, vojaskem in/ali
drugem podro¢ju Zivljenja in dela neke skupnosti, z izvajanjem psiholosko-propagandnih
operacij, z ustvarjanjem in/ali usmerjanjem druzbenih kriz, z gospodarskimi pritiski, z
ustvarjanjem in vodenjem politicne agenture, z izzivanjem vojaskih in drzavnih udarov,
atentatov itd., in v doloc¢enih primerih tudi vodenjem t. i. posredniSkih vojn. Strategija
posrednega nastopanja je torej vesSCina izvajanja vseh oblik spopadov, ki uporablja
raznovrstne metode, med njimi tudi psiholoSko bojevanje, katerega glavni cilj je doseci

strateske cilje brez aktivne uporabe konvencionalne sile.

V 60. letih se je v ameriski strokovni javnosti pojavil izraz operacije nizke intenzivnosti. V
80. letih pa se uvede koncept konflikt nizke intenzivnosti, pri katerem gre za stanje med ¢asom
miru in vojne. »Konflikt nizke intenzivnosti je spopad, pri katerem se ena ali obe strani drZzita
doloCenih politi¢nih omejitev, zaradi katerih se ne borita z vso vojasko silo, s katero
razpolagata, ampak gre za omejen politicno vojaski boj.« Za dosego zadanih ciljev, se

posluzujeta tudi psiholoSkega bojevanja (Kruni¢ 1997, 182).
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Danes se bolj uporablja izraz nevojne vojaske operacije, katerih glavni cilji so preprecitev
izbruha vojn, reSevanje konfliktov, ohranjanje miru in podpora civilnim politicnim oblastem
na kriznih obmocjih. Vojasko silo pa se uporablja za nadzor nad oborozevanjem, boj proti
terorizmu, uveljavljanje mednarodnih sankcij, nadzor in prepre¢evanje trgovine z drogami in
nevarnimi narkotiki, za humanitarno pomo¢, zascito prevozov, zagotavljanje svobode plovbe

in mirovne operacije (Joint Doctrine for Military Operations Other Than War 1995, 11).

»Strateske psiholoske aktivnosti so nacrtovane psiholoSke aktivnosti, s katerimi drzave
skuSajo pridobiti podporo in sodelovanje prijateljskih ali nevtralnih drzav in zmanjSati voljo
in zmoznosti sovraznih ali potencialno sovraznih drzav do vodenja vojne.« Izvaja se jih v Casu

miru, krize ali konflikta (Joint Publication 3-53 2003, 122).

Pri nacrtovanju psiholoskih operacij se strokovnjaki zanasajo na spoznanja naslednjih
druZboslovnih znanosti:

- Politicna psihologija raziskuje politicna staliS¢a, psiholoSke zakonitosti vojne in kriz,
prepricanja, vrednote, politicno socializacijo in vedenje posameznika v mnozici ter vpliv
posamezne osebnosti in odnosov med ljudmi na polozaj ¢loveka ter druzbenih skupin v druzbi
in mednarodnih razmerah.

- Psihologija vojne je multidisciplinarna veda in zvrst politine psihologije, ki proucuje
vedenje posameznika in skupin v kriznih razmerah ter vojni.

- Psihologija mnozZice proucuje razmerje med vodjo (poveljnikom), mnozico in
posameznikom v njej. Psihologija mnozice je rezultat spontanega odzivanja vecjega Stevila
posameznikov v razmerah neorganiziranega zbiranja in bivanja na istem prostoru,

izpostavljenim vplivom, ki nosijo moc¢ne ¢ustvene naboje (Arnej¢i¢ 2006, 21).
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3 TEORETICNI KONCEPTI

Ena izmed glavnih implikacij informacijske dobe na podroc¢ju globalne politike je dramati¢en
porast pomena prenosa informacij preko razlicnih sredstev kot instrumenta moci. V teoriji in
praksi se uporablja vec izrazov za oznacitev teh aktivnosti, kot so strateSko komuniciranje,
upravljanje zaznavanja, javna diplomacija, informacijske operacije in psiholoske operacije, ki
jih avtorji uporabljajo kot sinonime, odvisno od tega, s katerim podroc¢jem nacionalne varnosti
se ukvarjajo (notranjevarnostnim, zunanjevarnostnim, obvesc¢evalnim ali obrambnim). Vsem
terminom je skupen prenos informacij tujemu ob¢instvu, da bi z njimi spremenili mnenja in
vedenje ciljnega obcCinstva, da bi ti podprli nacionalne varnostne cilje. V diplomski nalogi
zelim razreSiti nerazumevanje posameznih terminov, zato v tem poglavju obravnavam

posamezne koncepte (SirSe in ozje) v odnosu do psiholoskih operacij.

3.1 Sirsi koncepti

Za lazje razumevanje psiholoskega bojevanja in izvajanja psiholoskih operacij je treba pojma
umestiti v SirSi koncept. Vendar pa tu ne gre za celovito analizo Sir§ih konceptov, ki se
nana$ajo na psiholoske operacije, ampak sem se osredotocila zgolj na tiste, ki so povezani z

informacijsko tehnologijo.

3.1.1 Informacijsko bojevanje in informacijske operacije

Definicije informacijskega bojevanja imajo zelo razli¢ne pristope. Nekateri avtorji poudarjajo
razlicne oblike manipuliranja z informacijami, kot so prikrivanje informacij, posredovanje
laznih informacij ter dezinformiranje poveljniskih centrov, drugi poudarjajo pomen
informacijske prevlade nad sovraznikom, tretji pa zdruzujejo oba pristopa in trdijo, da je v
spopadu informacija hkrati sredstvo, tarc¢a in orozje. Celotno informacijsko bojevanje temel;ji

na uporabi informacije, ki v dani situaciji postane instrument moci.

Cerny je podal naslednjo definicijo: »Pri informacijskem bojevanju gre za izvajanje konfliktov

med stranmi, pri cemer se za uresni¢evanje njihovih ciljev uporabljajo sredstva informacijske
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tehnologije za motenje, paraliziranje ali unicenje informacijske oskrbe nasprotne strani ter
njenih Zivljenjsko pomembnih informacijskih in komunikacijskih sistemov. Vsebuje

ofenzivne in defenzivne vidike.« (Cerny v Svete 1999, 16).

»Informacijsko bojevanje so dejanja, s katerimi skusamo doseci informacijsko superiornost z
vplivanjem na nasprotnikove informacije, informacijske procese, informacijske sisteme
raCunalniSka omrezja, medtem ko S§¢itimo nase informacije, informacijske procese,

informacijske sisteme, racunalniska omrezja« (Bowdish 1999, 28 —29).

Poznamo vec¢ vrst informacijskega bojevanja, kjer gre za uporabo in upravljanje z
informacijami, da bi dosegli prednost pred nasprotnikom. Informacijsko bojevanje tako
vkljucuje zbiranje informacij, zagotovitev, da so nase informacije resni¢ne, Sirjenje
propagande ali dezinformacij med nasprotnikovimi vrstami, spodkopavanje kakovosti
nasprotnikovih informacij in preprecevanje nasprotniku, da bi dostopal do informacij in jih

pridobival (Whitley 2000, 16).

Libicki lo¢i sedem nac¢inov informacijskega bojevanja, in sicer bojevanje na podro¢ju vodenja
in poveljevanja, bojevanje na obvescevalnem podrocju, elektronsko bojevanje, psiholosko
bojevanje, hekersko bojevanje, ekonomsko-informacijsko bojevanje ter kiberneti¢no

bojevanje. Psiholosko bojevanje je usmerjeno na ¢loveski um (Libicki 1995, 2).

Osnovna razlika med oborozenim bojem in informacijskim bojevanjem je v konc¢nih
rezultatih. Pri oborozenem boju se s fizicno silo unicujejo ljudje in materialne dobrine,
medtem ko se z informacijskim bojevanjem skusa delovati na ¢lovekovo zavest, misli, Custva,
stalis¢a, vedenje. Rathmell (2001, 53) oba pojma razmeji z izrazoma »hard kill« (trdo

ubijanje) in »soft kill« (mehko ubijanje).

Lociti pa moramo tudi med pojmoma informacijsko vojskovanje in informacijsko bojevanje.

Informacijsko vojskovanje se izvaja na strateski ravni in je integrirano v vojskovanje na

ey

kampanj. Informacijsko bojevanje pa se izvaja na operativni in takticni ravni preko

informacijskih operacij, ki so lahko integrirane v oboroZeni boj.
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Information Operation Roadmap psiholoske operacije Steje med pet kljuénih elementov
informacijskih operacij, kamor spadajo Se vojaSko zavajanje, operacije na racunalniSka
omreZja, elektronsko bojevanje in operacijska varnost, ki so specializirane za vplivanje,
motenje, spreminjanje in nezakonito prilaScanje informacij, ki vplivajo na nasprotnikovo
sprejemanje odlocitev, medtem ko $¢itimo svoje informacije (Report of the Defense Science
Board Task Force on Strategic Communication 2004, 88; Field Manual 3-05.30 2005, 94;
Skinner 2006).

Hubbard (2007, 47) deli informacijske operacije na operacije vplivanja (angl. influence
operations), elektronsko vojskovanje in omrezno vojskovanje. Pri informacijskih operacijah
gre za nacrtovanje uporabe vojaSkih zmogljivosti za dosego zelenih ucinkov, in sicer na
podrocju kognitivnega bojis¢a pri operacijah vplivanja, na elektromagnetnem bojiscu pri
elektronskem vojskovanje ter na digitalnem bojis€u pri omreznem vojskovanju. Elementi
operacij vplivanja so psiholoske operacije, vojasko zavajanje, operacijska varnost,

protiobvescevalna dejavnost in javne zadeve.

NATO informacijske operacije definira kot »aktivnosti za vplivanje na proces sprejemanja
odlocitev in na sprejemalce odlocitev, da bi podprli lastne vojaske operacije z vplivanjem na
nasprotnikove informacije, informacijske procese, sisteme vodenja in poveljevanja ter
komunikacijske informacijske sisteme, medtem ko izkoris¢amo in $¢itimo lastne informacije
in/ali informacijske sisteme«. S psiholoskimi operacijami neposredno in posredno vplivamo
na sprejemalce odlocitev preko sredstev komunikacije, z naslavljanjem javnosti in oborozenih

sil nasprotnika (NATO Psychological Operations Doctrine 2007, 32).

»Informacijske operacije so dejanja, s katerimi skuSamo vplivati na nasprotnikove
informacije, informacijske sisteme in sprejemanje odloCitev, medtem ko S$¢itimo nase
informacije, informacijske sisteme in sprejemanje odlocitev.« Informacijske operacije
izkori§¢ajo informacijsko tehnologijo, naras¢ajoco svetovno odvisnost od informacijskih
sistemov in skoraj takojSnji prenos informacij na globalni ravni, da bi vplivali na
nasprotnikovo sprejemanje odlocitev, s ciljem doseci informacijsko superiornost (Joint
Publication 3-53 2003, 26). Informacijsko bojevanje in informacijske operacije izvajamo v
casu krize ali konflikta, da bi dosegli ali promovirali doloCene cilje. Tako informacijsko
bojevanje kot operacije vkljuCujejo integrirano izvajanje psiholoskih operacij, operacijske

varnosti, vojaskega zavajanja, elektronskega bojevanja, racunalnisko omrezni napad, fizicno
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unic¢enje ali druge primerne ukrepe, ki jih podpirajo obvescevalne sluzbe, da bi nasprotniku
preprecili dostop do naSih informacij in informacijskih zmoznosti ter omejili in unicili
nasprotnikove informacijske zmoznosti. Psiholoske operacije torej uvrS¢ajo med zmoznosti
ofenzivnih informacijskih operacij. Psiholoske operacije vkljucujejo posredovanje informacij
ciljnemu obcinstvu in tujim obveScevalnim sluzbam, zato morajo biti usklajene s
protiobvestevalno dejavnostjo, vojaskim zavajanjem in operacijsko varnostjo' (OPNAV
INSTRUCTIONS 3434.1 1997, 2-3 ; Whitely 2000, 14—17). PsiholoSke operacije in ostali
elementi informacijskih operacij se medsebojno podpirajo, popolna integracija in sinergija
njihovih aktivnosti pa zagotavlja konsistentnost sporocil in optimizira njihovo verodostojnost

(Field Manual 3-05.30 2005, 96).

Cilj psiholoskih operacij je vplivati na vedenje tujega ciljnega obcinstva, to pa dosezemo s
prikazovanjem izbranih informacij, da bi z njimi vplivali na Custva, objektivno misljenje in
kon¢no vedenje ciljnega obcinstva. UspesSnost psiholoskih operacij doloa modifikacija
vedenja ciljnega obcinstva, ki mora biti v prid nacionalnim ciljem. Ravno ta povezava med
vplivanjem in vedenjem locuje psiholoske operacije od ostalih elementov informacijskih

operacij (Field Manual 3-05.30 2005, 9).

3.1.2 Psiholosko bojevanje

Do danes ni bilo enotne definicije psiholoskega bojevanja (angl. psychological warfare,
PYWAR), poleg tega v razli¢nih drzavah za iste aktivnosti uporabljajo razlicne termine, zato

bom podala le tiste, ki se mi zdijo za mojo nalogo najprimernejse.

Daugherty in Janowitz psiholosko bojevanje opredeljujeta kot »nacértno uporabo propagande
in drugih psiholoskih akcij za vplivanje na mnenja, Custva, staliS¢a in vedenje sovraznih,
nevtralnih ali prijateljskih tujih skupin na nacin, ki podpira uresni¢evanje nacionalnih namer

in ciljev« (Daugherty in Janowitz v Malesi¢ 1997, 32; Whitely 2000, 30).

Harold D. Lasswell, pionir $tudij o propagandi, trdi, da je psiholosko bojevanje le novo

poimenovanje za staro idejo o tem, kako uspesno voditi vojno. Osnovna ideja je, da se

! Psiholoske operacije, vojasko zavajanje in operacijska varnost predstavljajo tri kljuéne zmoznosti za vplivanje
na nasprotnikovo sprejemanje odlocitev, medtem ko sta elektronsko bojevanje in racunalni$ko omrezni napad
zadolZena za zascito lastnih informacij in informacijskih sistemov (Joint Publication 3-53 2003, 26).
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najvecji uspeh doseze z uni¢enjem nasprotnikove volje do upora in ob minimalni uporabi sile.
Psiholosko bojevanje je torej sestavljeno iz propagande in drugih podobnih operacijskih
ukrepov vojaSke, gospodarske ali politicne narave, ki nadomestijo propagando (Jowett in

O'Donnell 1999, 203-204).

V Veliki Britaniji za takSno dejavnost uporabljajo sintagmo »politicno bojevanje«, ki ga
definirajo kot »obliko konflikta med drzavami, v katerem Zeli vsak protagonist vsiliti svojo
voljo nasprotniku z metodami, ki ne vkljuujejo uporabe oborozenih sil. Glavno orozje
politicnega bojevanja je kombinirana operacija diplomacije in propagande« (Jowett in

O’Donnell 1999, 205).

Kitajski avtorji razumejo psiholosko bojevanje drugace od zahodnih, zato navajam tudi

njihove definicije.

Xu Hezhen psiholosko bojevanje definira kot »vrsto propagande in prepricevanja, ki temelji
na realni sili. Skupina lahko uporabi politi¢ne, ekonomske, znanstvene, vojaske, diplomatske,
ideoloske ali kulturne sile, da bi spremenile sovraznikovo voljo ali vplivale in spremenile
nasprotnikovo prepric¢anje, stalis¢a ali sovraznost proti prebivalstvu, organizacijam, vojski ali
vladnim agencijam.« Osnovni sredstvi psiholoSkega vojskovanja sta uporaba sile in

ustrahovanje (Thomas 2003, 3).

Li Yuankui, Wang Yanzheng in Yang Xiaoli definirajo psiholosko bojevanje kot »aktivnosti,
ki se izvajajo na strateSkem, operacijskem in takticnem nivoju. Cilji psiholoSkega bojevanja
so lahko nacionalna volja do boja, stanje druzbene zavesti, kulturne tradicije, vojaska morala,
nasprotnikove druzbene skupine, razredi in sloji«. Zaradi povecane uporabe informacijske
tehnologije je psiholoskemu bojevanju izpostavljeno vedno vec ljudi, zato je potrebno razviti

obrambno mentaliteto prebivalstva (Thomas 2003, 4).

Pri psiholoskem bojevanju gre za uporabo komunikacijskih mnozi¢nih obcil in drugih
psiholoskih sredstev, katerih cilj je izvajati psiholoSki pritisk na sovraznika. PsiholoSko
vojskovanje poteka ob pomoci psiholoSkih operacij, ki se pripravljajo ze v ¢asu miru in se

neprestano nacrtujejo tudi v vojni (Arnejc¢i¢ 2006, 20-21).
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Psiholosko bojevanje vkljucuje tako oddajanje na radiu in televiziji z namenom vplivati na
mnenje in delovanje ciljnega obcinstva kot tudi prevzem nadzora nad komunikacijami z
namenom prekiniti enotnost poveljevanja nasprotnikovih sil (Wilson 2007, 5). Oblike
psiholoskega bojevanja so razlicne. Med najpomembnejSe sodijo psiholoske operacije,
propaganda, tehnike proti sistemom poveljevanja in kontrole, subverzivna dejavnost, politi¢ni,
vojaski in ekonomski pritiski, uporaba psihokemic¢nih sredstev ter druga sredstva vplivanja na

obcinstva.

Razvoj novih informacijskih tehnologij kot so faks, elektronska posta, elektronski nosilci
podatkov in internet, omogocajo prilagoditev psiholoSkega bojevanja proti izbranim
posameznikom, interesnim skupinam in strankam, medtem ko je bilo v preteklosti mozno le
psiholosko bojevanje proti skupinam oz. $irSim ob¢instvom (Doctrine for Joint Psychological

Operations 2003, 26).

Psiholosko bojevanje se izvaja na razli¢nih nivojih:

1) globalno okolje oz. cel svet, kjer se vojskovanje izvaja s pomocjo globalnih medijev
(npr. CNN) ali interneta z namenom dobiti podporo javnosti za vojaske operacije

celotnega sveta,

2) regionalno okolje 0z. obmocje enega kontinenta, kjer se vojskovanje izvaja s pomocjo

satelitskega predvajanja programa,

3) nacionalno okolje oz. obmocje drzave, ki izvaja psiholoSko vojskovanje, pri katerem

se uporablja lokalne medije,

4) vojasko okolje; gre za obmocje vplivanja na vojaske sile lastne drzave v smislu
krepitve moralno-psiholoskega stanja, ali pa na sovrazne sile z namenom

zmanjSevanja morale (Doctrine for Joint Psychological Operations 2003, 19).

Lerner deli psiholosko bojevanje na tri kategorije:
1) belo psiholosko bojevanje, ki temelji na resni¢nih informacijah, vir informacij je znan,

2) sivo, ki temelji na deloma resni¢nih informacijah, ki pa se jim ne da oporekati, vir ni

nujno znan,

3) ¢rno, katerega namen je nasprotnika zavajati (Baker 2006, 20).
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3.1.3 StrateSko komuniciranje

StrateSko komuniciranje zajema Stiri glavne instrumente:

1) Javna diplomacija (angl. public diplomacy) skuSa z izmenjavo ljudi in idej oblikovati
trajne zveze in dojemanje nacionalne kulture, vrednot in politik. SkuSa vplivati na mnenja in
mobilizirati javnosti, da bi podpirale nacionalno politiko in interese. Primeri javne
diplomacije so Stipendiranje, izmenjave mladih, uradne spletne strani v razli¢nih jezikih ter
televizijski intervjuji z ambasadorji in vojaskimi poveljniki (Report of the Defense Science

Board Task Force on Strategic Communication 2004, 20).

Glavni cilji ameriske javne diplomacije so vkljuciti, informirati in vplivati na tuja ob¢instva in
sprejemalce odlocitev s Sirjenjem dialoga med ameriskim prebivalstvom in institucijami s
prebivalstvom drugih drzav in njihovimi institucijami (Joint Publication 3-53 2003, 121).
Izvaja se preko Stevilnih programov, kot so medosebna komunikacija, tisk, radijsko in
televizijsko predvajanje, elektronski mediji in preko drugih sredstev. Tradicionalno se
ameriSka javna diplomacija osredoto¢a na tuje elite (mnenjske voditelje, sprejemalce
odlocitev), vendar pa se zaradi dramaticnega Sirjenja globalne mnoZzi¢ne komunikacije ter
drugih trendov preusmerja na tehnike za komuniciranje s Sir§imi tujimi ob¢instvi (GAO-04-

435T 2004, 6).

2) Pri javnih zadevah (angl. public affairs) pa gre predvsem za informiranje in vplivanje na
domace medije ter domaco javnost. Ta konceptualna loCitev izgublja na pomenu v svetu
globalnih medijev in globalnih javnosti, saj informacije ne poznajo meja. Za oddajanje
informacij, novic, programov javnih zadev ter zabavnih programov globalnim javnostim
preko radijskih signalov, satelitske televizije ter omreznih sistemov skrbijo sluzbe, ki jih

financirajo vlade.

3) Pri mednarodnem oddajanju (angl. international broadcasting) gre za medije, ki so
namenjeni obCinstvom v dolo¢eni regiji. Primeri ameriSkega mednarodnega oddajanja so

Radio Free Europe, Radio Sawa, Al Hurra.
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4) Informacijske operacije zajemajo operacije na racunalniSka omrezja, elektronsko
bojevanje, operacijsko varnost, vojasko zavajanje in psiholoske operacije’ (Report of the

Defense Science Board Task Force on Strategic Communication 2004, 20-21).

Javna diplomacija je promoviranje nacionalnih interesov skozi razumevanje, informiranje in
vplivanje na tuja obcinstva, kar pomeni, da ima isti cilj kot psiholoSke operacije. Pri tem pa je
pomembno, da vsi cilji in teme odrazajo in podpirajo nacionalno politiko. Zato morajo vsi
nacionalni informacijski programi vsebovati prizadevanja psiholoskih operacijah, da bi

zagotovili konsistentne, ne nasprotujoce si informacije in sporoc¢ila (Lungu 2001, 6).

Vlogi javnih zadev sta torej informiranje in objektivho poro€anje, in sicer brez namena
propagande, vloga javne diplomacije in psiholoskih operacij pa je vplivanje na obCinstvo.
Ameriska javna diplomacija igra pomembno vlogo pri nacionalni moci, vojaske psiholoske
operacije pa se lahko uporabi za izvajanje javne diplomacije v okviru vojaSkih operacij

(Lungu 2001, 6).

3.1.4 Upravljanje zaznavanja

»wUpravljanje zaznavanja (angl. perception management) pomeni skupek vseh aktivnosti
prenosa ali prikrivanja informacij, s katerimi skuSamo vplivati na tuje ob¢instvo, nasprotnikov
obvescevalni sistem ali nasprotnikovo vodstvo, da bi dosegli svoje cilje.« Zdruzuje aktivnosti
javne diplomacije, psiholoskih operacij’, javnega informiranja, zavajanja in prikrivanja
(Collins 2003). Combelles Siegl (2007, 28-29) pa poleg teh aktivnosti navaja Se projekcijo

resnice in operacijsko varnost.

Cilji upravljanja zaznavanja so pridobiti in ohraniti podporo javnega mnenja doma in v tujini,
da bi dobili in ohranili legitimnost delovanja, izraziti namere in cilje za pridobitev visoke
stopnje kredibilnosti ter vplivati na mnenja in vedenje lokalnih populacij (Combelles Siegl

2007, 39).

2 Veasih ZDA namesto izraza vojaske psiholoske operacije uporabljajo evfemizem mednarodno vojagko
informiranje (Joint Publication 3-53 2003, 78).

? Ameriske oboroZene sile kot sredstvo upravljanja zaznavanja navajajo le psiholoske operacije (Combelles Siegl
2007, 39).
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3.2 Ozji koncepti

Med ozje koncepte lahko Stejemo metode, ki se uporabljajo pri izvajanju psiholoskih operacij.
Med njimi sta najpomembne;jsi zavajanje in propaganda. Za neposredni vpliv in nadzor nad

vedenjem, Custvi in stali$¢i ljudi pa se izvaja tudi psihotronsko bojevanje.

3.2.1 Zavajanje

Zavajanje (angl. deception) v vojskovanju je najverjetneje staro kot vojaski konflikt sam. Prvi
znan primer zavajanja je grSko obleganje Troje v 12. stoletju pr. n. $t. z legendarnim
trojanskim konjem, poleg tega pa v zgodovini vojskovanja kot uspesni psiholoski operaciji
odmevata Se psiholoSka operacija pred izkrcanjem v Normandiji leta 1944 ter operacija med

zalivsko vojno leta 1991 (Caddell 2004, 10).

Zavajanje je tradicionalna komponenta politicnega ter vojaskega konflikta in temelji na dveh
kriterijih, je namerno in se ga izvaja, da bi pridobili neko korist. Ne smemo ga zamenjati z
ponarejanjem (angl. fabrication), kjer gre za ustvarjanje neresni¢nih informacij za namene
dezinformiranja, ter manipulacijo, kjer gre za uporabo resni¢nih informacij, ki so
predstavljene izven konteksta, da bi se z njimi ustvarilo napa¢no razumevanje. Tako
ponarejanje informacij kot manipulacija z njimi sta uporabni obliki za izvajanje vojaskih

operacij zavajanja nasprotnika’ (Caddell 2004, 5-6).

»Vojasko zavajanje pomeni tiste aktivnosti, ki se izvajajo z namenom zavajati nasprotnikove
sprejemalce odlocitev o prijateljskih vojaskih zmoznostih, namenih in operacijah, da bi se ti
napacno odlocili in s tem doprinesli k doseganju prijateljskih ciljev« (Joint Publication 3-53

2003, 119).

Psiholoske operacije so navadno usmerjene proti ciljnemu ob¢instvu, medtem ko je zavajanje
usmerjeno proti dolo¢enim posameznikom, tj. nasprotnikovim sprejemalcem odlocitev oz.

nasprotnikovemu obveSc¢evalnemu sistemu. Cilj psiholoskih operacij ob podpori vojasSkega

* Primer ponarejanja informacij je namerno uhajanje napaénih informacij nasprotniku, kot so npr. lazni ukazi,
primer manipulacije z informacijami pa pride bolj v postev v primeru, ko ne moremo prikriti prisotnosti vecjih
enot na nekem obmocju pred nasprotnikom in zato uporabimo delno resni¢ne informacije (Caddell 2004, 5-6).
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zavajanja pa so skupine, kot so nasprotnikova poveljstva, osebje za nacrtovanje vojaskih
operacij, civilne interesne skupine, ki lahko vplivajo na vojasko politiko in odlocitve, ter

analitiki obvescevalnih sistemov (Joint publication 3-53 2003, 25).

Vojasko zavajanje delimo na dve obliki:

1) pasivno =zavajanje: pomeni prikrivanje dejanskih namer in zmoZnosti pred

nasprotnikom, gre za prekrivanje tistega, kar resni¢no obstaja;

2) aktivno zavajanje: pomeni proces oskrbovanja nasprotnika z dokazi o namerah in

zmoznostih, ki jih v resnici nimas; gre za ustvarjanje iluzije (Caddell 2004, 10).

Daniel in Herbig pa vojasko zavajanje delita na zavajanje tipa A in zavajanje tipa M:

1) tip A’ (angl. ambiguity increasing oz. naraianje dvoumnosti) ustvarja splogno zmedo,

. " . o ¥ 6
katere namen je zamotiti nasprotnika s povzroanjem »Suma« .

2) tip M’ (angl. misleading variety oz. zavajajoée moZnosti) s katerim se nasprotnika
preprica, da verjame v prevaro in se ga odvrne od pravih namenov. Ta tip zahteva
izvajanje veC operacij zavajanja hkrati, ki se morajo med sabo dopolnjevati. Tovrstno

zavajanje je bolj zahtevno in zahteva vec priprav, €asa in virov (Caddell 2004, 10-11).

Med metode zavajanja Stejemo prikrivanje, ki je prav tako pasivne in aktivne oblike. Primer
pasivnega prikrivanja je maskiranje oborozenih sil in objektov, da jih nasprotnik ne bi odkril.
Za aktivno prikrivanje gre, ko umetno ustvarimo vtis oz. iluzijo, da se na nekem obmocju
nahajajo naSe sile in zmoznosti, ki v resnici ne obstajajo. Ob prikrivanju veckrat izvajamo §e
diverzije, kjer gre za namerno odvracanje nasprotnika od nasih dejanskih operacij in ciljev. K
metodam zavajanja Stejemo Se pogojevanje (angl. conditioning) in pretvezo (angl. cover). Pri

pogojevanju gre za ponavljanje priprav za napad, ki ga ne izvedemo, da bi nasprotniku dali

> Znan primer je obisk japonskih veleposlanikov v ZDA zaradi diplomatskih pogajanj med 2. svetovno vojno, s
katero so zmedli Americane, da niso pri¢akovali napada na Pearl Harbor 1941 (Caddel 2004, 10).

® v gasu hladne vojne so uporabljali tehnike $uma, s katerimi so prepri¢ali prisluskovalce, da so sporoéila
zakodirana, zaradi Cesar je nasprotnik izgubil veliko ¢asa in denarja pri poskuSanju dekodiranja (Military
deception 2003, 43).

7 Znan primer je operacija Bodyguard, ki so jo izvedli pred operacijo Dan D, ko so ustvarili namisljeno Prvo
armadno skupino ZDA (FUSAG), ki jo je vodil general George Patton, ki naj bi izvedel invazijo na Francijo na
Pas-de-Calais. AmeriSke enote so uporabljale lazne signale, lazne instalacije in opremo, da bi prevarali nemska
izvidni$ka letala in operaterje radijskega prestrezanja. Operacija Bodyguard je imela Zeleni uéinek, nemski
poveljniski vrh je bil prepri¢an, da bo invazija izvedena na drugem mestu, zato nemska vojska ni imela strateske
rezerve na dejanskem mestu izkrcanja. V tem primeru je Slo za zdruZzitev psiholoskega vojskovanja z vojaskim
zavajanjem (Caddel 2004, 11; Young in Stamp v Military deception 2003, 33).
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obcutek lazne varnosti, pri pretvezi pa gre za izvajanje dolocCenih aktivnosti, s katerimi

prikrijemo priprave za sovraznega dejanja (Caddell 2004, 11-13).

Operacije zavajanja je potrebno izvajati zelo previdno, saj je lahko Skoda, ki jo povzrocijo,
veliko vecja od trenutne politi¢ne ali vojaske koristi. Drzave, katerih zavajanje je bilo odkrito,
se soo¢ajo s pomanjkanjem zaupanja lastne javnosti in medijev, Se posebej ko gre za objave,

ki se ticejo nacionalne varnosti (Caddell 2004, 9).

3.2.2 Propaganda

Najpogosteje uporabljena metoda izvajanja psiholoskih operacij je propaganda in je kot taka
temeljna prvina psiholoskega bojevanja. Ker ne obstaja enotna definicija, navajam tiste, ki se

mi zdijo najpomembne;jse.

Propaganda je pomemben del psiholoskega bojevanja, ki jo Daugherty in Janowitz (v
Malesic 1997, 32) definirata kot »nacrtno razsirjanje novic, informacij, posebnih argumentov
in pozivov, oblikovanih tako, da vplivajo na preprianja, mnenja in delovanje dolocenih

skupin«.

Propagando uvrsata med psiholoSko bojevanje tudi Jowett in O’Donnell, ki jo definirata kot
»nameren in sistemati¢en poskus oblikovati zaznave, preusmerjati spoznanja in usmerjati
vedenje za dosego odgovora, ki podpira namen propagandista« (Jowett in O’Donnell 1999,

203).

»Propaganda je vsaka oblika komunikacije v podporo nacionalnim ciljem, s katero se
posredno ali neposredno vpliva na mnenja, Custva, odnose in vedenje skupin« (Whitely 2000,
30). Sile za specialne operacije ta izraz uporabljajo za psiholoske operacije®, ki jih izvajajo

sovraznikove sile (Field Manual 3-05.30 2005, 161).

»Psiholosko-propagandne akcije so nacrtne psiholoSke dejavnosti v vojni in v miru.

Usmerjene so na sovraznikovo, prijateljsko ali nevtralno ob¢instvo, njihov cilj pa je vplivati

¥ V preteklosti so psiholoske operacije enagili s terminom propaganda. Izraz psiholodke operacije so zaceli
uporabljati na zahodu, ker so se zeleli distancirati od nacisticne in komunisti¢ne propagande. Danes se je pomen
obeh terminov spremenil, nacela pa so ostala enaka (Whitely 2000, 15-16).
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na njihova stalis¢a in vedenje z namenom doseganja politi¢nih in vojaskih ciljev, kot so

vzdrzevanje domace podpore ter vzdrzevanje in pridobivanje podpore iz tujine« (Metz 2006,

5).

Vse te definicije vkljucujejo skupne znacilnosti propagande, in sicer, da se izvaja s
komunikacijsko aktivnostjo, da vpliva na ljudi ter da gre za zavestno in nac¢rtno dejavnost, ki

je dobro organizirana in je usmerjena proti specifi¢ni ciljni skupini (Malesi¢ 1997, 34).

Za maksimalno uspesnost propagande je potrebna specificna namesto splosne teme, vsaj
delno zaupanje ciljnega obCinstva v nase cilje, primeren Cas, podatki o druzbenih in kulturnih
atributih ciljnega obcCinstva, podatki o tem, v kakSnem obsegu ljudje poslusajo ali berejo naso
propagando in v kakSen obsegu vpliva na njihova dejanja ter dostopnost ciljnega obcinstva
(Whitely 2000, 26). Dick Grossman pa dodaja naslednja navodila za uspesno izvajanje
propagande, in sicer: uporaba bele propagande ima prednost pred ¢rno propagando, ob
izvajanju propagande je treba uporabljati resnico, ki se mora nasprotniku zdeti verjetna,
osrednja substanca propagande je zanesljiva in tocna informacija, novice in dejstva imajo
prednost pred mnenji, izogniti se je treba groznjam, propagandist mora imeti sposobnost
empatije, uspesna propaganda zahteva intenzivnho in Kontinuirano raziskovanje in
izobrazevanje, ki jo mora spremljati obvesCevalna dejavnost, propagandne operacije pa

morajo biti povezane s strateskimi cilji ter zveste oblasti.

Pod izrazom propaganda najveckrat razumemo politiéno propagando, kjer gre za tehnike
vplivanja, ki jih uporablja vlada, stranka, administracija, skupina pritiska, z namenom, da bi
pridobila javnost na svojo stran. Pri vojni propagandi pa so vsebina in cilji propagande v
sluzbi vojskujoce se strani. Psiholoska operacija pomeni $irSi pojem kot vojna propaganda, ki
pomeni predstavitev nekega dogodka na nacin, ki bi lahko vplival na posameznike. Tudi pri
psiholoskih operacijah skuSamo vplivati na javnosti oz. na javno mnenje. Pri izvajanju
psiholosko-propagandnih operacij se uporablja metode in sredstva, katerih uporaba je v miru
sporna ali celo prepovedana. Psiholoske operacije temeljijo na uporabi osnovnih nacel
propagande, kot so sugestija, imitacija, vpliv na Custva ter nac¢ela nadzorovanja mnozic. Med
klasicne tehnike propagande uvrS¢amo izbor cilja propagandne dejavnosti, uvodno
propagando, nagovarjanje mnozic, eliminacijo in omejitev odpora do novih zamisli, skrb za
naras¢anje popularnosti vodij, propagando s paradoksalnimi ucinki in propagando brez besed.

Strokovnjaki za izvajanje psiholoSkih operacij se ucijo tehnik in metod nadzorovanja
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dusevnega Zzivljenja posameznika, kako nadzirati govorice in mnozi¢no histerijo ter prenosa
propagande na druge (agitacija, govorice, nadzor, protipropaganda, parapropaganda)

(Arnejéic 2006, 20-21).

Propaganda kot glavna in najpogosteje uporabljena oblika te vrste je »manipuliranje z
miSljenjem ljudi, njihovimi vrednotami in vedenjem, z uporabo simbolov in drugih
psiholoskih orodij« (Kruni¢ 1997, 45). Propaganda se Siri s pomo¢jo mnozi¢nih medijev (tisk,
radio, televizija, film), letakov, pisemskih posiljk, plakatov, videokaset, razglasov, govoric
(navidezno resni¢nih informacij, ki se jih ne da preveriti), iz o¢i v oci in telefona. Propaganda
se deli na t. 1. »belo propagando«, katere vir je znan ali priznan s strani propagandista in nima
namena zavajati, ter »¢rno propagando«, ko je vir sporocila neznan. Nekateri avtorji med prvi

dve obliki uvr§¢ajo Se »sivo propagando«, kjer vir ni natancno dolocen.

Psiholoske operacije pa vkljucujejo tudi protipropagandne operacije, kjer gre za »aktivnosti,
ki identificirajo nasprotnikovo propagando, spodbujajo zavest o izvajanju nasprotnikove
propagande in razkrivajo nasprotnikove poskuse vplivanja na prijateljske populacije in

vojaske sile« (Joint Publication 3-53 2003, 25).

Druge znane oblike psiholosko-propagandnih akcij so Se pranje mozganov (vsiljevanje
dolo¢enih vrednot ali vzorcev obnasanja posamezniku ali skupini), deprivacija ali odvzem
(hrane, spanja), sugestija s pomocjo sublimacijske stimulacije (vsiljevanje dolocenih vrednot
v podzavest posameznika ali skupine ljudi), prepriCevanje, psihokirurgija, elektricna

simulacija mozganov, elektroSok, psihotronski generatorji in mamila (Kruni¢ 1997, 101-109).

3.2.3 Nadzor uma in psihotronsko vojskovanje

Primarni cilj psiholoskih operacij je nadzor nad misljenjem in vedenjem ciljnega obc¢instva.
Da bi to dosegli, je treba manipulirati z informacijami, ki jih ciljno obcinstvo prejema. Tipicni
izraz za poimenovanje nadzornika informacij je procesor podatkov, ki ga pri posamezniku
predstavljajo mozgani, ki so ranljiva tarca, saj nimajo antivirusnih programov, ki bi jih §¢itili
pred zavajajo¢imi informacijami ali elektromagnetnimi procesi. Posledi¢no so mozgani
strateSkega voditelja, terorista ali vojaka na bojiS¢u potencialno najbolj nezascitena in najlazje

zlorabljena tarca psiholoskih operacij (Whitely 2000, 21).
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Psihotronik je ruski izraz za nadzor uma (angl. mind control), ki se ga na splo$no uporablja za
ponazoritev elektromagnetnega sevanja na mozgane (Ansimov 1999). V.N. Lopatin in V.D.
Tsygankov sta ruska avtorja, ki trdita, da psihotronik vkljucuje tako elektromagnetno sevanje

kot orozja za nadzor uma.

Leta 1995 se je v Rusiji odvijala konferenca znanstvenikov, kjer so psihotronsko orozje
opredelili kot »vse vrste orozja, ki zmorejo na daljavo nadzorovati in kontrolirati psiho-fizi¢ne

aktivnosti oseb ter lahko spremenijo tudi njihovo okolico« (Anisimov 1999).

Ruski pisec N. Anisimov psihotronsko orozje definira kot »orozje, ki deluje z namenom, da
vzame del informacij, ki so shranjene v ¢lovekovih mozganih in jih poslje racunalniku, ki jih
nato predela na nivo, ki je potreben za nadzorovanje doloCene osebe. Te spremenjene
informacije se potem ponovno vnesejo v mozgane.« To orozje se uporablja proti cloveskemu
umu, s katerim lahko povzrocijo halucinacije, bolezni, mutacije cloveskih celic,
»zombifikacijo« ali celo smrt. V arzenal so vkljuceni VHF generatorji, rentgenski zarki,
ultrazvok in radijski valovi (Thomas 1998, 89). Z izumom televizije se je pojavila moZnost

mnozi¢nega psihotronskega vplivanja na populacijo s televizijskim sprejemnikom.

Lopatin trdi, da so oroZja za nadzor uma ena izmed kategorij informacijskih orozij. Glede na
cilj v Zive€em objektu lahko psihotronska orozja delimo na Cutne ali ekstrasenzori¢ne vplive
na sistem zaznavanja (inputi), psihokinesteti¢ne (misi¢no gibalni obcutek o polozaju telesa),
vpliv na motoriko in s tem na gibanje in premike (output) ter ekstrasenzori¢ne ucinke na

posameznikov proces odlocanja (Lopatin in Tsygankov 2001).

Anisimov lo¢i tri nacine psihotronskega vplivanja na osebo:

1) Prikrita metoda — zrtev ne ve in niti ne sluti, da so bili njeni moZgani in organi
podvrzeni vplivanju na daljavo. Posledi¢no sprejme vse miselne procese in bolezenske
znake, kot odraz svojega lastnega stanja. Prikrite metode vplivanja so temelj za
moznost nadzorovanja velike mase populacije.

2) Vidna metoda — Zrtev ve in razume, da so bili njeni mozgani in organizem podvrzeni
psihotronskemu vplivanju. Oseba (zrtev), ki je manipulirana s tem nacinom vplivanja,
pogosto ne more lociti svojih lastnih misli od tistih, ki so ji umetno vsiljene.

3) Kombinirana metoda — mozgani zrtve so manipulirani s prikritim vplivanjem, telo pa z

vidnim vplivanjem (Anisimov 1999).
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Poleg termina nadzor uma zasledimo v virih $e termin neokortikalna vojna, ki obsega pojav
psihotronske, psiholoske in psihoenergijske vojne. Pri neokortikalni vojni gre za nadzorovanje
podzavesti t. i. univerzalnega uma oz. napad na novo skorjo velikih mozganov (lat.

Neocortex), ki je najvecji del zivenega sistema (Arsi¢ 2006, 24).

»Neokortikalno vojskovanje je vojskovanje, ki stremi k nadzoru ali oblikovanju obnaSanja,

vedenja sovraznikovega organizma in to brez unicenja le-tega organizma.« (Szafranski 1994,

44)

Moc¢ neokortikalne vojne je v obmocju volje in zavesti, na podrocjih izbire, misljenja ali
sovraznikovo voljo. Tega pa ni mogoce doseci, dokler ni nasprotnikova volja zlomljena. V
neokortikalni vojni se torej z uporabo najrazli¢nejSih nacinov prisile vpliva na obnaSanje
posameznika, vecjih skupin ljudi ali narodov in njihovih vodij, da bi njihovo voljo neopazno
in neobcutno podredili volji ali sili agresorja, ki tezi k dominaciji, vendar brez izrazite
uporabe klasi¢nih orodij in orozij (Dosi¢ 2000). Cilj neokortikalnega vojskovanja ni samo, da
bi se izognili bitkam, ampak povzrociti, da bi nasprotnik »prostovoljno« izbral moznost
nebojevanja. Da bi uspesno ukazovali nasprotnikovemu umu, moramo dobro poznati njegovo

kulturo, pogled na svet in sistem vrednot.

Nekateri ruski avtorji pa nadzor cloveSkega vedenja imenujejo refleksni nadzor (angl.
reflexive control). »Refleksni nadzor je tip vplivanja na ¢loveske mozgane (angl. human
network attack), kjer je tara sovraznikov proces sprejemanja odlocitev, tako Cloveski (soft
data processor) kot materialni (hardware data processing). Refleksni nadzor vkljucuje
ustvarjanje vzorca ali posredovanje delnih informacij, ki povzrocijo sovraznikovo reakcijo, ki
je ze vnaprej predvidena, ne da bi se ta zavedal, da je bil zmanipuliran.« Pri tem gre predvsem

za vpliv na sisteme za poveljevanje in nadzor ter na sprejemalce odloc¢itev (Whitely 2000, 21).

Timonthy L. Thomas v svojem ¢lanku Human Network Attacks opisuje metode, ki bi jih
lahko uporabili tudi pri operacijah refleksnega nadzora. Danes tehnologija za simulacije in
razli¢ne tipe prikrivanja omogofa meSanje nepristnega z avtenti¢nim, kar lahko povzroci
napake pri nasprotnikovem sprejemanju odloditev. Se bolj pomembna je akustiéna
tehnologija, ki proizvaja zvoke, s katerimi oglusi nasprotnika, kot so eksplozije, da bi z njimi

porusili njihovo psiholosko stabilnost. Z operacijami za refleksni nadzor skusamo prodreti v
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misli vojakov ali kljuénih sprejemalcev odlocitev, da bi povzrocili psiholoske motnje,
zmedenost ali paniko. Na ta nacin naj bi se s psiholoskimi operacijami zlomilo odporniska
gibanja nasprotnika. Lahko pa se jih uporabi tudi kot metodo za doseganje geopoliti¢ne

superiornosti in kot mehanizem za nadzor pogajanj (Whitely 2000, 22-23).

Pri operacijah refleksnega nazora oz. psihotronskega bojevanja in klasi¢nih psiholoskih
operacijah se uporabljajo ista sredstva. Zaradi predvajanja v realnem cCasu na radiu ali
televiziji je danes Se lazje ponarediti informacije ali dejstva, ki delujejo Se bolj resni¢no,
zaradi Cesar se je povecala njihova udarna moc€. Pri tem gre torej za izvajanje »sivih in ¢rnih«
psiholoskih operacij, pri katerih pa moramo biti previdni, da se izognemo izgubi kredibilnosti
komunikacijskih metod, ki so kljuéne za izvajanje »belih« psiholoskih operacij (Whitely

2000, 21-22).

3.3 Psiholoska obramba

Ce govorimo o psiholoskem bojevanju in operacijah, se nam nujno postavi tudi vprasanje
psiholoske obrambe kot sestavnega dela psiholoSkega bojevanja in hkrati tudi civilne

obrambe.

Psiholosko bojevanje se izvaja preko ofenzivnih in defenzivnih psiholoskih operacij, ki lahko
potekajo v mirnem c¢asu, okrepijo pa se, ko se Zeli doseci povecan pritisk na ciljno zrtev. Cilji
ofenzivnih psiholoskih operacij so slabljenje nasprotnikove volje do agresije in ukrepi
psiholoskega delovanja proti napadalcu in so kot take sestavina vsake operacije v podporo
miru. Z ofenzivno psiholosko operacijo onemogoc¢imo nasprotnika in zagotovimo, da se
dosezeni rezultati uporabijo za utrditev miru. Defenzivne psiholoSke operacije pa

predstavljajo psiholosko obrambo (Malesic 1994, 140).

Malesi¢ (1994, 141) je psiholosko obrambo definiral kot »posredovanje verbalnih, vizualnih
in slusnih signalov (potencialne) zrtve, ki delujejo v smeri krepitve lastne volje do odpora,
slabljenja nasprotnikove volje do agresije, propagiranja lastnih staliS¢ v mednarodni javnosti

ali v smeri blazenja u¢inkov drugih kriznih razmer.«

Pod sintagmo psiholoSka obramba razumemo predvsem dejavnost mnozi¢nih obcil in

drzavnih organov s podrocja informiranja v kriznih razmerah. Cilj psiholoSke obrambe je tudi
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v vojnih razmerah ohraniti moralo prebivalstva in komuniciranje. Psiholoska obramba se na

nekaterih tockah povezuje z drzavljansko (nenasilno) obrambo (MaleSic 1994, 141-142).

Loc¢imo Stiri funkcije psiholoske obrambe:

1.
2.
3.

preucevanje tujih in lastnih moznosti komuniciranja in propagande,
nacrtovanje dela v sferi mnozi¢nega komuniciranja za primer kriznih razmer,
nacrtovanje propagande za krepitev obrambnega duha in morale drzavljanov,

ukrepi psiholoSkega bojevanja proti nasprotniku (Malesi¢ 1994).
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4 PSTHOLOSKE OPERACIJE

Da bi vplivali na skupine in voditelje, so se psiholoske operacije izvajale skozi celotno
zgodovino, razvoj mnozi¢nih komunikacijskih zmoznosti pa je njihov ucinek zelo povecal.
Spremenjen nacin bojevanja in vodenja vojn v informacijski dobi ni le posledica razvoja
tehnologije, ampak tudi sprememb v druzbi. Konflikti postajajo vse manj vojaski, v ospredje

pa vse bolj prihajajo nebojne oblike bojevanja, kot so psiholoske operacije.

4.1 Psiholoske operacije

»Psiholoske operacije (angl. psychological operations, PSYOPS) so operacije, naCrtovane za
posiljanje izbranih informacij in podatkov tujim vladam, organizacijam, skupinam in
posameznikom z namenom, da bi vplivali na njihova Custva, motive, objektivno misljenje in
vedenje. Glavni namen psiholoskih operacij je spremeniti ali podkrepiti tuja staliS¢a in
vedenje v prid ciljem izvajalca psiholoskih operacij.« (Bowdish 1999, 30; Joint Publication 3-

53 2003, 10)

NATO psiholoske operacije definira kot »nacrtovane psiholoske aktivnosti v miru, krizi in
vojni, usmerjene proti sovraznim, prijateljskim in nevtralnim obcinstvom, da bi vplivali na
staliS¢a in vedenje, ki bi prispevali k doseganju politi¢nih in vojaSkih ciljev. Psiholoske
operacije vkljuCujejo strateske psiholoske aktivnosti, psiholoske konsolidacijske aktivnosti,
psiholoske aktivnosti na bojis¢u in psiholoske aktivnosti v podporo miru« (NATO

Psychological Operations Doctrine 2007, 27).

Wu Juncang in Zhang Qiancheng psiholoske operacije definirata kot »uporabo razli¢nih
ukrepov, da bi vplivali na nasprotnikovo ideologijo, stalis¢a, voljo in vedenje. Cilj psiholoskih
operacij je zmagati brez boja ali izbojevati veliko zmago z malo bojevanja. Da bi dosegli
psiholosko prednost, je potrebno zagotoviti naklonjenost v smislu politike in narave

vojskovanja (v primeru, da so nasi razlogi za vojno moralni in pravi¢ni)« (Thomas 2003, 3).

Psiholoske operacije pripomorejo h koncnemu porazu nasprotnika s spodkopavanjem njegove
volje do wupora, s krepitvijo nezadovoljstva nasprotnikovega civilnega prebivalstva, s

spodbujanjem k dezertaciji in predaji nasprotnikovih sil, s prepriCevanjem civilnega
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prebivalstva, naj se ne vmeSava v vojaske operacije, s spodkopavanjem verodostojnosti
nasprotnikovega vodstva, s povecevanjem sprejemljivosti prijateljskih sil na okupiranem
obmoc¢ju, z odvracanjem intervencije nevtralnih in sosednjih sil ter z zoperstavljanjem

nasprotnikovi propagandi (Field Manual 3-05.30 2005, 24).

Psiholoske operacije so bile pomemben element vojskovanja ve¢ tiso¢ let in bodo Se napre;j
ostale stratesko orozje za doseganje nacionalnih strateskih ciljev. Velik pomen psiholoskim
operacijam so v svojih delih pripisovali vojaski teoretiki skozi vso zgodovino, med njimi pa
izstopajo Sun Tsu Vu, Vegecij, Friderik II., Napoleong, Jomini, Liddell Hart, Carl Von

Clausewitz in drugi.

Kitajski avtorji (Wu Juncang in Zhang Qiancheng) piSejo, da je zgodovina kitajskih
psiholoskih operacij stara ve¢ kot 4000 let. Psiholoske operacije so izvajali, ko vojne ni bilo
mo¢ dobiti z orozjem, zajemale pa so zavajanje in ustvarjanje napacnih zaznav. Stara kitajska
doktrina o psiholoSkih operacijah se osredoto¢a na napad na sovraznikovo strategijo in
diplomacijo, na vodenje demonstracij in prizadevanja za premoc, ignoriranje srece in Sirjenje
dvoma ter grozenj. Sun Tsu Vu v svojem delu Umetnost vojskovanja povzame zgodnje
kitajske izkusnje izvajanja psiholoskih operacij in zapise, da je glavni cilj vojne premagati
nasprotnika brez oborozenega boja, bistvo vojne je napasti sovraznikovo strategijo, glavno
nacelo vojne boriti se za nadzor nad srci, umi in moralo ter glavna ideja vojne osredotociti se

na nasprotnikovo sposobnost sprejemanja odlocitev ter osebne lastnosti (Thomas 2003, 2).

Do prve svetovne vojne lahko govorimo le o zametkih in posameznih elementih danes
znanega psiholoskega bojevanja, sistematino in konsistentno preucevanje in izvajanje
psiholoskega bojevanja oz. operacij pa se zane po letu 1918. Prvi je izraz psiholoSko
vojskovanje uporabil britanski vojaski teoretik J. F. C. Fuller, ki je v svojem delu Tanks in the
great war 1914-1918 zapisal, da bi v prihodnosti klasi¢na sredstva za vodenje vojne lahko
zamenjalo psiholosko vojskovanje. Leta 1927 je Lasswell predstavil analizo propagande v
prvi svetovni vojni. Sele v drugi svetovni vojni pa so bile informacije mnoZi¢no uporabljene
kot sredstvo vplivanja na javno mnenje. Liddell Hart je v Strategiji posrednega nastopanja
(1946) prisel do spoznanja, da se s posrednim nastopanjem sovraznikova volja do upora

zmanjSuje, medtem ko se z neposrednim nastopanjem volja do upora povecuje. Tako je

9 . . . o . «
Tako je npr. Napoleon menil, da na svetu obstajata dve sili, me¢ in razum, dolgoro¢no pa razum vedno
premaga mec.
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strateSki cilj vodenja vojne zmaga brez prelivanja krvi, strateSke zmage pa je mogoce doseci
brez uporabe oborozenih sil. V 70. in 80. letih je prouCevanje te oblike bojevanja stagniralo,
potem pa ponovni vzpon dozivelo v 90. letih, ko so avtorji poudarjali pomen mnozi¢nih
medijev pri razsirjanju propagande. Danes pa je obvladovanje informacijskega prostora oz.
pridobivanje domace in svetovne javnosti na svojo stran pomembnejSe od ucinka vojaske
operacije na terenu. Sredstva oz. mediji, ki so jih uporabljali za psiholosko bojevanje, so bili
razlicni v vseh zgodovinskih obdobjih in so vedno poskusSali uporabiti razpoloZljivo

tehnologijo prenosa podatkov.

Po mnenju Xu Hezhena je ustrahovanje klju¢na strategija in metoda, ki se jo lahko uporabi za
vplivanje na javno mnenje in na medije. V sodobnem c¢asu se uporablja nenasilno
ustrahovanje, ki zajema zavezniStva, manipulacijo medijev, ekonomske sankcije, finan¢ni
napad, informacijsko izolacijo in omrezno vojno. Wu in Zhand pa menita, da je osnovna
strateSka metoda izvajanja psiholoSkih operacij demonstracija sile, katere cilj je presenetiti
nasprotnika. Ko smo oslabljeni, se kazemo mocne, ko pa smo mocni, se izdajamo za Sibke.
Poleg tega pa je demonstracija sile tudi oblika odvracanja (Thomas 2003, 6-7). Drzave lahko
veckratno povecajo svoje vojaske zmoznosti, ¢e ucinkovito izvajajo psiholoSke operacije.
Ucinkovitost psiholoskih operacij o0z. komuniciranja je odvisna od verodostojnosti
sporocevalca in zmoznosti, da bo izpeljal obljube ali groznje (Joint Publication 3-53 2003,
17). Pri tem pa je pomembno, da ne zameSamo psiholoskega ucinka s psiholoskimi
operacijami. Dejanje, kot je npr. razkazovanje moci, lahko ima psiholoski uc¢inek, vendar ne
gre za psiholosko operacijo, ¢e njegov glavni namen ni vplivati na ¢ustva, motive, objektivno

misljenje, sprejemanje odlocCitev ali vedenje ciljnega ob¢instva.

Whitley (2000, 23) navaja 11 mehanizmov, ki se jih uporablja pri izvajanju psiholoskih
operacij:

1) PovzroCanje zmede: ustvarjanje realnih ali imaginarnih grozenj med pripravo bojnih
operacij proti nasprotnikovim vitalnim delom kot je bok ali zaledje, s ¢imer se ga
prisili, da pretehta svoje odlocitve.

2) Preobremenitev z informacijami: poSiljanje ogromne koli¢ine nasprotujo¢ih si
informacij.

3) Paraliza: ustvarjanje prepricanja o specificni groznji vitalnim interesom ali

pomanjkljivostim.
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4) Izérpavanje: povzrocanje, da nasprotnik izvaja brezuspesne operacije in zato v boj
vstopi z izCrpanimi silami.

5) Zavajanje: med pripravo bojnih operacij prisiliti nasprotnika, da premesti svoje sile na
ogrozeno obmogcje.

6) Delitvena tehnika: prepri¢ati nasprotnika, da mora delovati v nasprotju z interesi
svojih zaveznikov.

7) Sprava: z miroljubnim pristopom povzro€iti, da nasprotnik postane nepozoren.

8) Odvracanje: ustvarjanje vtisa premoci.

9) Provokacija: prisiliti nasprotnika, da deluje tam, kjer nima prednosti.

10) Sugestija: ponuditi informacije, ki vplivajo na nasprotnikovo moralo, ideologijo in
druga podrocja.

11) Pritisk: ponuditi informacije, ki spodbujajo druzbo, da izgubi zaupanje v lastno vlado.

Psiholoske operacije se izvaja na dva nacina. Prvi je t. i. negativni, ko poskusamo doseci, da
bi nasprotnik dobil negativno mnenje o svoji drzavi, vladi, druzbi in institucijah, s ¢imer bi ga
odtujili od njih. S tem zmanjSamo moralo in bojno ucinkovitost nasprotnika. Pri pozitivnem
pristopu pa poudarimo lastne zazelene podobe z namenom spodbuditi nasprotnika, da bi jih
sprejel. S tem krepimo sodelovanje, enotnost in moralo znotraj lastnih in zavezniskih vrst.
Glede na cas in prostor lahko govorimo o tradicionalnem in sodobnem psiholoSkem bojevanju

(Rouse 2004).

Koncept psiholoskega bojevanja zajema Stiri oblike, in sicer: operacije za zmanjSanje volje
prebivalstva, operacije proti nasprotnikovim silam, operacije proti nasprotnikovim
poveljnikom ter kulturni konflikt (Libicki 1995):

1) Operacije za zmanjsanje volje prebivalstva zajemajo uporabo mnozi¢nih medijev za
doseganje zelene lastne ali nasprotnikove podobe med Ilastnim ali nasprotnikovim
prebivalstvom. Primarni cilj je premagati voljo nasprotnika, da bi se ta vdal brez boja. S
pojavom informacijskih druzb se je mo¢no povecal pomen mnozi¢nih medijev, ki vplivajo na
vsa podro¢ja Clovekovega bivanja. Le-ti so postali dostopni vedno vecjemu krogu ljudi,
zmanj$al pa se je tudi ¢asovni zamik med dogajanjem in porocanjem o dogodku (od zalivske
vojne naprej se o vojnah poroca v zivo). K temu je prispevalo tudi posredovanje informacij

preko satelitov in interneta (Libicki 1995, 16).
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V vietnamski vojni so Americani izvajali operacijo Phoenix Program, s katero so zastrasevali
vietnamsko civilno prebivalstvo, da ne bi podpiralo Vietkongovcev. V vojni z Irakom leta
1991 pa so Americani uporabljali taktiko Soka in strahospoStovanja, s katerim so terorizirali,
psiholosko pohabljali in zlomili voljo iraSkega prebivalstva do boja. Izraelci so proti
Palestincem izvajali nizke no¢ne prelete z nadzvocnimi letali, s katerimi so budili spece
prebivalstvo. (Cohen 2006, 6). Bolj sodobna tehnika, ki bi se jo lahko uporabilo za psiholoske
operacije nad prebivalstvom, so brezpilotna letala za raztros letakov (Koch 2003). Prednost
danasnjih psiholoskih operacij je, da jih lahko usmerimo na to¢no doloCeno dele populacije

(O'Brien in Lev 2002).

Med psiholoske operacije proti prebivalstvu bi lahko Steli tudi orozja za zavajanje mnozic.
Izraz orozje za zavajanje mnozic (angl. weapons of mass deception) sta skovala Sheldon
Rampton in John Stauber, da bi oznacila uporabo ameriSke propagande v vojni za Irak leta
2003 predvsem zaradi velikega nasprotovanja mednarodne skupnosti. Namen propagande je
bil osvojiti naklonjenost mednarodne javnosti predvsem s poro¢anjem o ravnanju ameriskih
vojakov s civilnim iraskim in afganistanskim prebivalstvom. Tako so Ameri¢ani uporabili
marketing, prepri¢evanje in psiholoSke operacije, ki povzemajo moderno vizijo vojskovanja

(Rampton in Stauber 2003).

2) Operacije proti nasprotnikovim silam se delijo na dve kategoriji: vzpodbujanje strahu pred
smrtjo (ali izgubo) in zmanjSanje podpore zaledja (civilnega prebivalstva) do vojakov na
fronti. Prvi cilj dosezemo tako, da ena stran posilja preko satelitov propagandni televizijski
program drugi strani. To je moZzno s pomocjo direktnega oddajnega satelita (angl. DBS —
direct broadcast satellite). Trend pa tezi k temu, da bi ustvarili takSne tehnologije, ki bi
omogocale, da bi informacija priSla do posameznega vojaka, da bi bil ucinek veliko ve¢ji
(Libicki 1995, 17). Drugi nacin je posSiljanje propagandnih sporocil med nasprotnikove
vojake; znan primer je uporaba posebnega letala Hercules EC-130 Commando Solo v
operaciji zavezniSkih sil proti Zdruzeni republiki Jugoslaviji, ki je na frekvencah srbskih
radijev oddajalo posebna propagandna sporocila (Psychological Operations and Operation

Allied Forces 2000).
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Med drugo svetovno vojno so nemskim vojakom delili navodila kako se predati, med prvo
zalivsko vojno pa letake, ki so vojake spodbujali k dezertaciji'’. Danes pa za nagovarjanje
nasprotnikovih vojakov uporabljajo zvocénike, preko katerih jih pozivajo k predaji, jim
grozijo, poro¢ajo o pogojih predaje, obljubljajo varen prehod dezerterjem, pozivajo k sabotazi
in jih prepricujejo, da je sodelovanje z nasprotnikom zanje koristno (Koch 2003). Po drugi
strani pa jih izzivajo, ko jih zalijo s slabSalnimi imeni in jim tako zbijajo moralo ali celo
predvajajo zelo glasno nadleZno glasbo (Doctrine for Joint Psychological Operations 2003,

17).

Med vojno proti terorizmu v Iraku so skupine za psiholoske operacije velikokrat predvajale
zaljiva sporocila preko zvo¢nikov, s katerimi so skuSali nasprotnika zvabiti v blizinski boj,

kjer imajo koalicijske sile premo¢ (Military deception 2003, 19).

3) Operacije proti nasprotnikovim poveljnikom: gre za zavajanje (angl. deception)
poveljnikov, da sprejmejo napacno odlocitev, nekateri ga poimenujejo vojaSko zavajanje.
Pomeni pa tiste ukrepe in aktivnosti, ki se izvajajo, da bi namerno zavajali nasprotnikove
poveljnike z manipulacijo in ponarejanjem dokazov ter podatkov o prijateljskih vojaskih
zmoznostih ter namenih in operacijah, da sprejmejo odlocitve, ki bodo prispevale k doseganju

ciljev prijateljskih sil (Caddell 2004, 10).

Aktivno sredstvo za izvajanje psiholoskega bojevanja proti nasprotnikovim poveljnikom je
dezinformiranje, tj. »$irjenje laznih obvestil (novic, podatkov, informacij). Namen tega je, da
nasprotnika zavedemo v zablodo in ga pripeljemo do napacnih zakljuckov in akcij.« (Vojna
enciklopedija 1973, 429). Doseci jo je mo¢ na naslednje naCine: s pomocjo demonstracij,
maskiranja, diverzije in s psiholosko vojno. Z dezinformiranjem je mogoce vplivati na
samega vojaka ali pa na celotno skupino. Zelo razli¢ne so tudi poti Sirjenja laznih informacij,
npr. vsa sredstva informiranja (pisma, knjige, tisk, radio, televizija, film...), dokumenti vseh
vrst, tehni¢na sredstva, propagandno-psiholoske akcije, itd. Da bi imele psiholoSke operacije

¢im vecji ucinek, so v vojni za Irak posiljali sporocila direktno na mobilne telefone iraskih

poveljnikov (Koch 2003).

12 Rdei kriZ je poro¢al, da se je v zalivski vojni leta 1991 predalo skoraj 87.000 iraskih vojakov, ki so imeli pri
sebi letake z navodili o predaji (Rouse 2004).
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4) Kulturni konflikt je napad na vrednostno strukturo dolo¢ene druzbe oz. posredovanje
lastnih kulturnih vrednot tej druzbi. TipiCen primer je »amerikanizacija« oz. ameriski kulturni
imperializem. Gre za dolgotrajno vrednostno spopadanje, ki poteka preko multinacionalk,

interneta in satelitske televizije (Libicki 1995, 19).

Kulturno vojskovanje je najbolj u€inkovito proti drzavam, ki imajo trdne in tradicionalne
kulturne norme. Tako je skorajda pravilo, da kulturni boj izvajajo drzave tretjega vala proti

drzavam drugega vala (Libicki 1995, 19).

Psiholoske operacije so integralni del vojaskih operacij in so kot take dolznost vseh vojaSkih
poveljnikov. Svoj uc¢inek lahko veckratno povecajo, ¢e neposredno komunicirajo s ciljnim
ob¢instvom. Sporocila lahko vsebujejo obljube, groznje, pogoje predaje, varne prehode za
dezerterje, itd. Ucinkovitost teh sporocil je odvisna od verodostojnosti in dojemanja

zmoznosti izpolniti obljube in groznje (OPNAV INSTRUCTIONS 3434.1 1997, 1-2).

»Vojaske psiholoske operacije so programi, s katerimi s produkti ali z dejanji skuSamo
prepricati ali okrepiti staliS¢a, mnenja in custva ciljnih vlad, organizacij, skupin in
posameznikov, da bi oblikovali vedenje, ki podpira nacionalne politi¢ne cilje ter namene
vojaskih poveljnikov na strateski, operacijski in takti¢ni ravni.« Psiholoske operacije so
nacrtovane in koordinirane ter se jih izvaja pred, med in po konfliktih. PsiholoSke operacije so
podrejene informacijskim operacijam in mednarodnemu javnemu informiranju (Report of the
Defense Science Board Task Force 2000, 11). Njihov namen je vzpostavljanje, zagotavljanje
in vzdrzevanje miru na kriznih obmocjih po celem svetu ob pomoc¢i mnozi¢nih medijev

(Delovno srecanje o psiholoskih operacijah 2004).

Psiholoske operacije izvajajo pet temeljnih nalog, in sicer:
1) vplivajo na tuje populacije s subjektivnim posredovanjem informacij, da bi vplivali na
odnose in vedenje, da bi pridobili privolitev ali nevmeSavanje v vojaske operacije;
2) svetujejo poveljniku glede psiholoskih ucinkov in posledic drugega vojaskega
delovanja in operacij;
3) posredujejo javne informacije tujemu obc¢instvu, da bi podprli humanitarne dejavnosti,

olajsali trpljenje, povrnili in okrepili legitimnost ter povrnili in ohranili javni red;
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4)

5)

sluzijo kot podpora poveljniku vojaske operacije za izrazanje namer in zagotovitev
njegove verodostojnosti, s ¢cimer lahko le-ta doseze SirSe obcinstvo;

zoperstavljajo  se  nasprotnikovi  propagandi  (izvajanje  protipropagande),
dezinformacijam in nasprotujo¢im se informacijam, da bi tujemu ciljnemu ob¢instvu
prikazali namene in dejanja v pozitivni luci ter preprecili nasprotniku, da bi ta pridobil
javno mnenje na svojo stran (Joint Publication 3-53 2003, 20; Field Manual 3-05.30
2005, 10).

Vojaske psiholoSke operacije delimo v Stiri kategorije, in sicer strateske, operacijske, takti¢ne

in konsolidacijske psiholoSke operacije.

1)

2)

3)

4)

Strateske psiholoske operacije so mednarodne informacijske aktivnosti, ki jih izvajajo
vladne agencije z namenom vplivati na mednarodno javnost in njihov odnos,
dojemanje in vedenje v prid izvajalca psiholoskih operacij. Ti programi se navadno
izvajajo izven vojaSkega podrocja, vendar jih lahko podpirajo vojaSke operacije in
lahko uporabljajo vojaska sredstva. Vojaske operacije z moznim strateSkim ucinkom,

se morajo izvajati v skladu z nacionalnimi prizadevanji.

Operativne psiholoske operacije se izvajajo pred ali med vojno ali med konfliktom ter
ob koncu odprtih sovraznosti znotraj dolo¢enega geografskega obmocja z namenom
promoviranja ucinkovitosti vojaSkih kampanj in operacij izvajalca psiholoskih

operacij na tem obmocju. Njihova naloga je izboljsati civilno-vojaske odnose.

Takticne psiholoske operacije se izvajajo na obmocjih konflikta ali vojne kot podpora

takti¢nim misijam proti nasprotnikovim silam.

Konsolidacijske psiholoske operacije pa se izvajajo na obmodjih, ki jih zasede ali
osvobodi drzava ali pa se tam nahajajo njene sile, z namenom pridobiti podporo
tamkajSnjega sovraznega prebivalstva za svoje cilje. (Joint Publication 3-53 2003, 10—
11; Field Manual 3-05.30 2005, 11-12). Cilj konsolidacijskih psiholoskih operacij je
pomagati civilnim in vojaskim oblastem konsolidirati dosezke z ohranjanjem reda in

miru (Rouse, 2004).

Tipi¢ne nevojne vojaske operacije (angl. Operations other than war), ki jih podpirajo

psiholoSke operacije v aktivnostih brez uporabe sile, so humanitarna pomoc¢, nacionalna
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pomo¢, pomo& ob nesretah'', operacije za boj proti drogam, boj proti terorizmu'Z
uveljavljanje sankcij in operacije v podporo miru. Med vojno pa lahko psiholoske operacije
pripomorejo k uspehu tako ofenzivnih kot defenzivnih operacij konvencionalnih sil na vseh
eSalonih. Psiholoske operacije pa podpirajo obvescevalna dejavnost, protiobvescevalna
dejavnost, poveljevanje in nadzor, komunikacijski in racunalniski sistemi ter logistika

(Whitely 2000, 18; Joint Publication 3-53 2003, 14).

Psiholoskih operacij pa ne izvajajo samo vojaski strokovnjaki, ampak tudi civilni akterji, kot
so strokovnjaki za javno mnenje, strokovnjaki za odnose z javnostmi, strokovnjaki za
oglasevanje in marketing, strokovnjaki za religije, psihologi, politine institucije,
obvescevalne sluzbe, nevladne organizacije, mediji in drugi. Civilne agencije imajo lahko
veliko vecji u€inek na mnenje obcinstva od vojaskih sluzb (Koch 2003). Pri tem je
pomembno, da sta vojaski in civilni del tesno povezana ter usklajeno izvajata aktivnosti

psiholoskih operacij.

Zelo pomemben vidik psiholoskega bojevanja so mediji. Omaljev informacijsko bojevanje
medijev pojmuje kot medijsko vojno, ki pomeni »vse akcije in ukrepe preko medijev, ki pri
ljudeh ustvarjajo nova ali spreminjajo stara stalis¢a, miSljenja, obcutke, ali pa krepijo
obstojece vrednote in odnose v druzbi« (Omaljev 2001, 106). Zato je za uresniCevanje

politicnih, ekonomskih in vojaskih ciljev zelo pomembno pridobiti medije na svojo stran.

Zaradi dosega in cenovne dostopnosti informacijske in komunikacijske tehnologije pa
postajajo psiholoske operacije poceni in ucinkovit instrument moci tudi za nedrzavne akterje

kot so transnacionalne teroristicne organizacije (Malone in Armistead 2007, 140).

Nacrtovane psiholoske operacije ne vplivajo samo na vojaske cilje, ampak tudi na politi¢ne,
gospodarske ali druzbene strukture znotraj ciljnega obmocja. Splosni cilji psiholoskih operacij
so zmanjSati ucinkovitost nasprotnikovih sil, prilagoditi, spremeniti ali okrepiti staliS¢a in

vedenje ciljnih obcinstev, olajSati reorganizacijo in nadzor okupiranih ali osvobojenih

" Gre za posredovanje informacij Zrtvam naravnih nesre¢ in kriznih obmogij o lokacijah pomogi, zavetisc,
zdravstvene oskrbe (Field Manual 3-05.30 2005, 25-26).

12 Sile za psiholoske operacije analizirajo cilje teroristov in jih skuajo s psiholoskimi programi prepregiti.
Psiholoske operacije podpirajo boj proti terorizmu z zoperstavljanjem ucinkom teroristicnega dejanja, z
zmanjSevanjem podpore teroristicnim ciljem lokalnega prebivalstva in informiranjem o teroristi¢nih skupinah, z
odvracanjem od teroristinih dejanj s prepriCevanjem teroristov o brezupnosti tak$nega delovanja ter s
promoviranjem legitimnosti lastnega delovanja (Joint Publication 3-53 2003, 76; Field Manual 3-05.30 2005,
24-25).
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obmocij, ohraniti in pridobiti podporo zaveznikov ali koalicijskih partnerjev in nevtralnih sil
ter podpirati in okrepiti humanitarno pomoc, tujo notranjo obrambo in pomoc¢ vojaskim

operacijam (Whitely 2000, 17).

4.2 Psiholoske operacije v informacijski dobi

Psiholoske operacije so bile del vojaske strategije skozi vso zgodovino. Medtem ko se
definicija in namen psiholoskih operacij od konca hladne vojne nista bistveno spremenila, je
prislo do drasti¢nih sprememb na podro¢ju narave konflikta, dostopne tehnologije, druzbeno-
politicnega okolja in znacaja operacij, ki vkljucujejo uporabo oborozenih sil. Psiholosko
bojevanje je najvecji preobrat dozivelo z informacijsko revolucijo, ki se je zacela v 70. letih
prejénjega stoletja. Za to obdobje je znadilna digitalizacija druzbe', o izidu spopada pa ne
odloca ve¢ premoc¢ v oborozeni sili in tehniki, ampak je bolj pomembno, kdo ima vecji dostop

do informacij oz. tista stran, ki ve¢ ve o nasprotniku.

Psiholoske operacije omogocajo, da nasprotnika prisilimo, da se podredi nasi volji brez boja
tako na vertikalni (diplomatski, ekonomski in vojaski spekter) kot na horizontalni (v ¢asu
miru, konflikta, vojne) ravni konflikta. Postavlja pa se vpraSanje, kako to, da Se vedno prihaja
do oborozenih spopadov, e se psiholoske operacije izvaja Ze vec kot 4000 let. Kaj se je torej
spremenilo, da so psiholoske operacije bolj u¢inkovite? Da bi odgovorili na to vprasanje, je
potrebno primerjati zmoznosti in omejitve psiholoskih operacij. Glavne prednosti psiholoskih
operacij so, da povecujejo ucinke vojaSkih operacij, informirajo obcinstvo v odro¢nih
obmo¢jih, premagajo cenzuro, nepismenost ali prekinjene komunikacijske sisteme, prispevajo
k vodenju in pomirjanju neorganiziranih in izoliranih obcinstev, napadajo nasprotnikovo
obc¢instvo, da bi mu zbili moralo in voljo do odpora, vzdrzujejo moralo upornikov, izkoris¢ajo
etni¢ne, kulturne, verske in gospodarske razlike, nasprotnikom posredujejo alternative
konfliktu, vplivajo na lokalno podporo upornikom, podpirajo operacije zavajanja, projicirajo
vSecno podobo drzave in uporabljajo vsa razpoloZljiva sredstva za usmerjanje vedenja
ciljnega obcinstva. Omejitve psiholoskih operacij pa so, da zahtevajo obsezno in zahtevno
nacrtovanje in cas izvajanja, uporabljajo nepopolne informacije, ki jih posredujejo

obvescevalne sluzbe, tezko usklajujejo delovanje vojaskih enot in civilnih informacijskih

" Medtem ko so se véasih za prenos in shranjevanje informacij uporabljali materialni nosilci in analogne
tehnike, je danes vecina informacij digitalnih. Posledica so novi mediji, ki so sposobni zdruziti vse dosedanje
komunikacijske in informacijske medije ter jih izpopolniti s funkcionalnimi zmogljivostmi (Svete 2005).
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agencij, kar nasprotniku omogoca izvajanje protipropagande, pomanjkanje usposobljenega
osebja, predvsem lingvistov, pomanjkanje razumevanja kulturnih, politi¢nih, gospodarskih,
socialnih in ideoloskih razmer podro¢ja izvajanja psiholoskih operacij, omejena dostopnost
potencialnih ciljnih ob¢instev ter omejitve, ki jih narekujejo zakoni vojne. Informacijska doba
ponuja moznosti, da premagamo vec¢ino omejitev, ki jih imajo psiholoske operacije. Najve¢ k
povecanju ucinkovitosti psiholoskih operacij pripomore razvoj informacijske tehnologije, ki
omogoca Sirjenje in razvoj informacijskih mrez, rast in doseg mnozi¢nih medijev ter razvoj
druzbenih znanosti na podro¢ju razumevanja ¢lovekovega vedenja. Mreze $irijo izmenjavo
informacij in znanja ter omogoc¢ajo komunikacijo preko hierarhi¢nih stopenj. Posledica je, da
dostop do informacij in znanja krepi mo¢ druzbe na radun vlade. Ze ena sama slika, ki jo
posredujejo mediji, lahko vpliva na zavest ljudi in spremeni tok zgodovine'*. Sodobne
psiholoske operacije so znanstveno utemeljene aktivnosti, ki temeljijo na najnovejSih
dosezkih in spoznanjih iz politicne psihologije, psihologije vojne in psihologije mnozice ter v
praksi pomeni zlorabo dosezkov za manipuliranje s clovekom kot posameznikom ali pa s
celimi druzbenimi skupinami in skupnostmi. Psiholoske operacije morajo slediti razvoju
druZbenih znanosti, ki lahko pripomorejo k boljSemu razumevanju dejavnikov, ki vplivajo na
¢lovekovo vedenje ter dinamiki interakcije mnoZzi¢nih medijev z druzbo in oblastjo (Bowdish

1999, 29-32).

Danes drzave kazejo vse vecji interes za koordinirano izvajanje informacijskih programov, Se
posebej vojaskih psiholoSkih operacij. Razloge gre iskati v politicnem gibanju, ki skuSa
preprecevati naras¢anja nasilnih resitev za resSevanje konfliktov, v novih tehnologijah, zaradi
katerih drzave ne morejo veC nadzirati toka informacij preko svojih meja, s Cimer so
potencialna ciljna obcinstva, tako prijateljska kot nasprotnikova, vse bolj izpostavljena
psiholoskim operacijam ter v naraS¢aju trenda urbanizacije, Se posebej v tretjem svetu, kar
skupaj s povsod navzo¢imi mediji onemogoca drzavam uporabo prekomerne ognjene moci, ki
je v svetu med vecinsko miroljubnimi populacijami vse manj priljubljena. Poleg tega je
sposobnost oborozenih sil, da u¢inkovito in prepri¢ljivo komunicirajo z lokalnimi skupinami,
organizacijami in voditelji, klju¢, s katerim lahko drzava doseZe vojaske in politi¢ne cilje. Se
bolj pomembno pa je, da lahko psiholoske operacije zapolnijo prostor med diplomacijo, ki
vcasih ne zadostuje, in oborozenim spopadom, ko je uporaba konvencionalnega orozja prevec

uniujoca. Psiholoske operacije kot neubojno orozje lahko tako zmanjSajo nevarnost

' Primer do prizori iz vietnamske vojne, ki so vplivali na podporo ameriske javnosti do vojne in poslediéno
umik ameri$kih oborozenih sil iz Vietnama.
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prekomerne uporabe vojaske sile, mednarodne graje ter neugodne politiéne in medijske
kritike (Lungu 2001, 6-7). PsiholoSke operacije lahko povecajo ucinkovitost instrumentov
nacionalne moci (politi¢ne, diplomatske, informacijske, ekonomske in vojaske), saj se tudi te

uporablja za vplivanje na odlocitve in vedenje svetovnih voditeljev.

Digitalna mnozi¢na obcila so temeljito spremenila naSo zaznavo stvarnosti s prenosom
podatkov v realnem C€asu, po drugi strani pa je njihova interaktivnost sprozila Stevilna moralna
in etiCna vpraSanja. Uporabniki so namre¢ postali sooblikovalci medijskega prostora in
dogajanja, s ¢imer se je mocno relativiziral pomen novinarske etike in profesionalnosti pri
predstavljanju dogodkov, pri tem pa ne smemo pozabiti tudi na senzacionalizem, ki temelji na
nacelu, da je slaba novica dobra novica (Svete 2006b, 18-19). Novinarji so izgubili
ekskluzivno pravico do poro€anja o vojni, medijski prostor je postal odprt informacijski
prostor, na katerega je vse tezje vplivati, nadzor oz. cenzura pa je postala skoraj nemogoca ob

Stevilnih virih informacij, ki jih imajo uporabniki na voljo.

Uporaba informacijsko-komunikacijske tehnologije omogoca Stevilne prednosti pri izvajanju
psiholoskih operacij, in sicer se je zmanjSal Cas prenosa informacij, komunikacija pa se je
mocno pocenila. Uporaba kibernetskega prostora omogoca izvajalcem prikrito komunikacijo
in anonimnost. Informacijsko-komunikacijska tehnologija deluje kot ojaevalec moci, zato se
danes vse bolj izpostavljata informacijska mo¢ in prostor kot novi podrocji geopolitike.
Povezovanje racunalniStva in telekomunikacije je bistveno povecalo obseg in zapletenost
informacij. Nova tehnologija omogoca izvajalcem psiholoskih operacij, da dosezejo ciljno
ob¢instvu tudi, kadar drugi mediji niso u¢inkoviti, hkrati pa na ta nac¢in dosezejo tudi novo,

SirSe obcCinstvo (Svete 2007, 126).

Trend vkljuevanja oborozenih sil v mirovne operacije, kjer je uporaba sile natan¢no omejena
s pravili delovanja (angl. rules of engagement), je dodatno izpostavil potrebo po ucinkovitih
informacijskih aktivnostih, kjer sile za izvajanje psiholoskih operacij tekmujejo s
sofisticiranimi, mo¢nimi in domacimi mediji. V takSnem okolju sile za vojaske psiholoske
operacije ne morejo monopolizirati informacij z uni¢enjem ali motenjem kanalov za prenos
informacij, ampak morajo tekmovati s Stevilnimi mednarodnimi nevtralnimi mediji, da bi
pridobile pozornost tujega ciljnega obCinstva. V informacijski dobi naras¢a zanaSanje na
sofisticirane medije, ki so sposobni prenesti informacijo v realnem casu. Ponavadi prva

informacija, ki doseze obcCinstvo, doloc¢a, kako dolo¢en dogodek ljudje dojemajo. Tako je tista
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stran, ki se na posredovane informacije samo odziva, v slabSem polozaju, saj prva informacija
ponavadi doloca dokoncni ucinek na obcinstvo. Da bi bile vojaske psiholoske operacije
ucinkovite, morajo biti neprekinjene in integrirane z drugimi elementi informacijskih operacij
(Report of the Defense Science Board Task Force 2000, 12; Report of the Defense Science
Board Task Force on Strategic Communication 2004, 46).

V preteklosti je bila jasna meja med tremi nivoji izvajanja psiholoskih operacij. V ¢asu po
hladni vojni pa so meje med njimi zabrisane do te mere, da mogoce niti ne obstajajo vec.
Dostopnost novic in informacij je v svetu skoraj takojSnja, zato je skoraj nemogoce
informacijsko kampanjo omejiti na neko obmoc¢je. Zaradi novih nainov porocanja in
informacijske tehnologije, lahko ljudje spremljajo potek bitke kot bi gledali $portni dogodek.
Dogodke, ki so bili v€asih znani pescici ljudi, lahko danes spremljajo milijoni ljudi po svetu.
Strateske psiholoske operacije imajo globalne posledice, operacijske psiholoske operacije
tekmujejo z mednarodnimi medijskimi organizacijami, ki so v boljSem financ¢nem poloZaju in
uporabljajo bolj sofisticirano tehnologijo (Report of the Defense Science Board Task Force

2000, 14-17).

Skozi celotno zgodovino vojskovanja so se vojaki soocali s procesom zbiranja in analiziranja
informacij ter sprejemanja odloCitev in ukazovanja podrejenim, danes pa to pocenejo pred
globalnim obc¢instvom pod budnim ocesom televizijske kamere. UCcinek tovrstnega
medijskega porocanja imenujemo u¢inek CNN-a (angl. the CNN effect), in se uporablja kot
sinonim za vse vrste porocanja v realnem Casu. Porocanje v realnem cCasu je pripeljalo do
takojSnjega zavedanja javnosti in natancnega pregleda nad strateskimi odloCitvami in
potekom vojaskih operacij, kar povzroca ogromen pritisk na stratesko sprejemanje odlocitev
in zahteva hiter odgovor. Zato mnogi v vojski vidijo medijski vdor v izvajanje operacij kot
potencialno groznjo, po drugi strani pa vojske potrebujejo medije, da bi informirale domaco
javnost in tako spodbudile zanimanje in podporo za operacije. Poleg tega ucinek CNN-a
vpliva tudi na to¢nost informacij, saj televizijske mreze tekmujejo, kdo bo prvi objavil zgodbo

in ne preverjajo virov (Belknap 2001, 18-19).

Opazovanje sodobnih vojn izloca nekaj analiti¢no-psiholoskih znacilnosti vojskovanja:
- sodobno psiholosko vojskovanje strani v spopadu je intenzivno, usmerjeno, buc¢no in
selektivno;

- klasi¢ne in preproste metode propagande so Se vedno uspesne;
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- psiholosko vojskovanje pospesuje distancna vojna, v kateri je izjemna skrb namenjena
podpori domacega javnega mnenja in strahu pred izgubo zivljenja vsakega vojaka;

- dosedanje izkusnje izvajanja bojnih operacij so pokazale, da prihodnje vojskovanje ne
bo vec¢ toliko temeljilo na uporabi mnoZzi¢ne vojaske sile in tehnike, ampak bo vse
vecji poudarek na subtilnem, skoraj nevidnem vojskovanju, ki bo podprto z
obvescevalnimi podatki in podatki, pridobljenimi z informacijskim in elektronskim
bojevanjem;

- kljub izjemno izpopolnjeni tehniki in uporabi elektronskih sredstev bo morala vojakov
in vojske Se naprej temeljna psiholoska uganka vsake vojne. Strani v spopadu si bodo
Se naprej prizadevale zlomiti nasprotnikovo voljo do bojevanja in odpora (Arnej¢ic

2006, 21).

Pri psiholoskih operacijah je torej pomembno ohraniti medijsko superiornost in nadzor nad
negativnimi ucinki medijskega porocanja. Drzava, ki je najbolj sposobna u¢inkovito nadzirati
in koordinirati tok informacij ter upravljati z informacijami, Se posebej pa upravljati z
dojemanjem izbranih ciljnih ob¢instev, bo najbolj vplivna in bo nasprotnika lahko premagala
brez boja. To je Se posebej pomembno v ¢asu, ko je izguba zivljenj politi¢no obcutljiva tema.
Psiholoske operacije so bolj diskretne in politicno bolj sprejemljivo sredstvo od
konvencionalnih vojaskih aktivnosti. Tako se bodo drzave in nedrzavni akterji raje zanasali na
uporabo propagande nad lastnim in mednarodnim obcinstvom, kot da bi se z mocnejSim

nasprotnikom soocili preko tradicionalnih vojaskih sredstev.

4.3 Nadrtovanje psiholoSkih operacij

Da bi bile psiholoske operacije uspesne, je potrebno jasno definirati poslanstvo in cilje,
analizirati in oceniti ciljno ob¢instvo, oceniti vse psiholoske ucinke psiholoskih operacij,
izbrati zanesljiv medij za prenos informacij, hitro izkoristiti teme psiholoskih operacij in
neprestano ocenjevati rezultate in uc¢inkovitost psiholoskih operacij glede na postavljene cilje

in poslanstvo (Joint Publication 3-53 2003, 20-22).
Proces psiholoskih operacij obsega sedem faz, in sicer nacrtovanje, analizo ciljnega obCinstva,

nacrt serije produktov in dejanj za spremembo vedenja ciljnega obcinstva, razvoj produktov in

dejanj v prototipe, odobritev produktov za psiholoske operacije, proizvodnjo, distribucijo in
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prenos materiala in informacij ter ovrednotenje psiholoskih operacij (Field Manual 3-05.30
2005, 77-79). Pri tem je pomembno, da se v doloCeni psiholoski operaciji uporablja iste teme

in simboliko.

Za razvoj nacrtov za psiholoske operacije je potrebno raziskovanje in analiziranje, razvoj
moznosti za prikrivanje informacij, zmoZznosti za proizvodnjo materiala in diseminacijski
nacrt. Nacrtovalci morajo poznati priloznosti in omejitve posameznih sredstev. Na
prepri¢evalno komunikacijo vpliva komunikacijska klima. Gre za to, kako ljudje reagirajo na
sporocila psiholoskih operacij, kar pa je odvisno od tega, kje se ljudje nahajajo, kdo jih
poslusa ter kateri komunikacijski kanal je bil pri tem uporabljen (Whitely 2000, 16-17, 26—
27). Pri tem je pomembno natancno poznavanje nacionalno varnostne politike in ciljev ter
razumevanje navad, vrednot, kulturno obcutljivih tem in interesov ciljnega obcinstva.
Razumeti je treba psiholoske in kulturne dejavnike (religijo, etni¢no sestavo, gospodarstvo,
zgodovino, demografske znacilnosti prebivalstva, pa tudi geografske znacilnosti obmocja), ki
lahko vplivajo na proces nasprotnikovega nacrtovanja in sprejemanja odloCitev. Zato se
morajo psiholoSke operacije pri izvajanju in vrednotenju uspeSnosti zanasati na obvescevalno

in protiobvescevalno podporo (Field Manual 3-05.30 2005, 71, 97, 103).

Za vplivanje na skupino je potrebno upostevati njeno izpostavljenost tako sovraznim kot
nevtralnim medijem, prednosti in pomanjkljivosti razliénih tipov medijev, obstoje¢i odnos
posameznikov v skupini, vsebino sporocila ter odziv posameznika na komunikacijo. Produkti
psiholoskih operacij bi morali biti v taki obliki, kot je ciljno ob¢instvo navajeno prejemati
informacije. Programi za izvajanje psiholoskih operacij bi morali biti organizirani tako, da se
na posameznika, na katerega zelijo vplivati, ne bi gledalo kot na izolirano entiteto, ampak kot
integrirani del aktivnega druzbenega okolja oz. kot ¢lana skupine, saj medosebni odnosi

oblikujejo posameznikovo mnenje, odnos, navade in vrednote (Whitely 2000, 17).

V globalnem informacijskem okolju ne moremo govoriti o javnosti, ampak o Stevilnih
javnostih'®, na katere lahko isto sporoéilo razli¢no vpliva. Zato je potrebno pri naértovanju

psiholoskih operacij natan¢no analizirati in identificirati klju¢no obCinstvo, prav tako pa tudi

' Lo¢iti je treba med ob&o javnostjo, ki je sestavljena iz ljudi, ki se zanimajo za dologene politi¢ne dogodke na
splos$no; posebnimi javnostmi, ki jih zanima le dolocen sektor dejavnosti in imajo svoje organizacije, ideologijo,
medije in poklicne govornike; ter strokovnimi javnostmi, ki so profesionalne skupine s svojo organizacijo, vzorci
vedenja ter eticnimi kodeksi (Vreg 2000, 36-37).
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druge javnosti (sovrazne, prijateljske in nevtralne, civilne in vojaske, lokalne, domace in

mednarodne) (Joint Publication 3-53 2003, 73-75; Field Manual 3-05.30 2005, 61).

Pred oblikovanjem tem in sporo¢il bi morali natan¢no analizirati demografske znacilnosti,
vzorce obnaSanja, vpliv medijev, morebitno propagando, ki ji je ciljno obcinstvo
izpostavljeno ter kulturne dejavnike ciljnega obcinstva, kot so vrednote, religija,
izobrazevanje in zabava. Torej, ko enkrat razumemo, kaj motivira ciljno ob¢instvo, lahko
zacnemo izvajati psiholoSke operacije. Pri tem pa ne smemo pozabiti na neprekinjeno
spremljanje in ocenjevanje ucinkovitosti psiholoskih operacij ter njihovo spreminjanje in
prilagajanje glede na Zelene ucinke. Ciljnemu obcinstvu je treba jasno izraziti namen in cilj
vojaske operacije. Pomembno pa je, da so psiholoske operacije ¢asovno in vsebinsko
usklajene z ostalimi aktivnostmi vojaSkih operacij ter z nacionalnimi programi informiranja
ter da se jih uporablja kot politicno orozje, ki spretno kombinira vse Stiri funkcije

komuniciranja (informiranje, poucevanje, zabavo in prepri¢evanje).

4.4 Pravne omejitve za izvajanje psiholoskih operacij — primer ZDA

Kljub temu, da so drzave naklonjene izvajanju informacijskih programov, pa obstajajo
pomembne pravne omejitve uporabe psiholoSkih operacij. Tako v ZDA politika in zakoni
skupaj z mednarodnim pravom prepovedujejo uporabo psiholoskih operacij nad ameriskim
prebivalstvom'®. Danes pa to povzrota tezavo, saj sporoila javne diplomacije tako
domacemu kot tujemu prebivalstvu prenasajo isti mediji (npr. televizijska hisSa CNN, svetovni
splet), do katerih se lahko preko interneta dostopa od koderkoli. To pa pomembno vpliva tudi

na sredstva za $irjenje informacij sil za izvajanje psiholoskih operacij (Lungu 2001, 7).

Kar nekaj ameriSkih zakonov, ki se nanaSajo na javno diplomacijo, se nanasa tudi na vojaske
psiholoske operacije. Smith-Mundtov zakon iz leta 1948 je ustanovil Amerisko informacijsko
agencijo (angl. United States Information Agency, USIA), katere glavni nalogi sta projiciranje
resni¢ne slike o ameriSki druzbi in pojasnjevanje narave in pomena zunanje politike ZDA
tujim obcCinstvom. Zakon o zunanjih odnosih iz leta 1972 pa ga dopolnjuje s prepovedjo

Sirjenja informacij o ZDA, prebivalstvu in politiki znotraj ZDA, ki je namenjeno za zunanjo

' Izjemoma se lahko oprema in osebje za izvajanje psiholoskih operacij uporabi tudi na ozemlju ZDA, ko gre za
primer nacionalne krize, ko drugim drzavnim agencijam pomagajo s Sirjenjem informacij o varnosti in
zdravstveni oskrbi (Field Manual 3-05.30 2005, 19).
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uporabo ter nadaljnjo prepoved vplivanja na javno mnenje v ZDA s katerimikoli sredstvi. Z
odlokom za prestrukturiranje zunanjih odnosov pa so leta 1998 zdruzili veC agencij pod USIA
in sicer pod zunanje ministrstvo, ki je dobilo dovoljenje za izvajanje tuje javne diplomacije.
Problem pa nastane, ko morajo ena sporocila posiljati mednarodnemu obcinstvu in druga
domac¢im medijem. Predsednikova direktiva 68 namre¢ jasno dolo¢a, da so informacijske
aktivnosti za mednarodno javnost namenjene izklju¢no tujim ob¢instvom, medtem ko morajo
istocasno domacemu obcinstvu posredovati sporocila, ki so usklajena in ne nasprotujoca si s
sporo€ili namenjenimi tujim obc¢instvom. Z informacijsko revolucijo lahko vse agencije

komunicirajo tako s tujimi populacijami kot z domacim ob¢instvom (Lungu 2001, 8-9).

Poleg omejitev v domaci zakonodaji obstajajo pravne omejitve za uporabo interneta za
psiholoske operacije tudi v mednarodnem pravu. Vendar pa so te omejitve dvoumne, ker se
informacijska tehnologija razvija hitreje kot zakonodaja, ki omejuje njeno uporabo.
Informacijsko bojevanje lahko izvajajo razli¢ne skupine, kot so oborozene sile, nedrzavne,
paravojaske ali neregularne sile. Poleg tega ne gre vedno za fizicno uni¢enje in smrtne zrtve,
tako da takih napadov po ustanovni listini Zdruzenih narodov ne moremo Steti pod uporabo
sile 0z. oboroZene napade in se kot taki lahko uporabljajo kot legalna oblika prisile tudi v ¢asu
miru. Kljub tem pomanjkljivostim pa obstajajo podroc¢ja psiholoskih operacij, ki jih zajema
mednarodno pravo. Tako se npr. po pravilih Mednarodne zveze za telekomunikacije (angl.
International telecommunication union) manipuliranje s sovraznikovim dojemanjem, Sirjenje
zmede in nezadovoljstva s prikritim spreminjanjem uradnih napovedi in prenasanjem novic ali
pa strasenje in beganje vodij s prevarami obvescevalnih sluzb ali drugih vladnih komunikacij
ne krsijo zakonov vojne. Medtem ko so manipuliranje nasprotnikovega naroda do te mere, da
prebivalstvo in voditelji postanejo odtujeni od realnosti, ali pa uporaba propagande,
prenasanje spremenjenih video posnetkov in varljivih novic do te mere, da spodbujajo
neomejeno civilno vojno ali genocid, nelegalni (Lungu 2001, 9-10). Psiholoske operacije prav
tako ne smejo krSiti Cetrte haaske konvencije iz leta 1907, ki prepoveduje ukane v vojni, ki
temeljijo na izdajstvu in zahrbtnosti'’. Tudi Zenevska konvencija zajema psiholoske operacije,
ko prepoveduje objavljanje fotografij vojnih ujetnikov. Produkti psiholoskih operacij ne

smejo zajemati podob dejanskih vojnih ujetnikov (Field Manual 3-05.30 2005, 19).

17 Primeri so zloraba bele zastave, ki pomeni, da se nase sile predajajo, zloraba oznake Rdedega kriza in
medicinskega osebja ter zloraba identifikacijskih signalov, s katerimi nasprotnika skusamo prepricati, da se mu
blizajo prijateljske sile namesto sovraznih.
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Glavni argumenti proti internetnim psiholoskim operacijam se nanasajo na izoliranje ciljnih
oblinstev oz. preprecevanje, da bi Ameri¢ani imeli dostop do teh produktov, medtem ko je
lahko pri uporabi tradicionalnih medijev prenos podatkov vsaj nekoliko nadzorovan in so
ciljna obcinstva dosezena z relativno gotovostjo. V prejSnjih obdobjih so bila kljucnega
pomena za dosego ciljnih ob¢instev sredstva, kot je uporaba dolo¢enega jezika ter geografski
doseg sredstev za prenos podatkov, danes pa je s spreminjanjem lingvisticne demografije v
ZDA (porast Spansko govorecih ter drugih jezikov v ZDA) ter z rastjo globalne kulture in
medijskih mreZ ta pristop vse manj uporaben. Danes imajo mediji vse vecji doseg in so vse
manj nadzorovani, prenos podatkov pa je skoraj takojSen, ne glede na to, kje se nahajata

oddajnik in sprejemnik (Lungu 2001, 10).

Ker je omejitev samo na ciljno ob¢instvo skoraj nemogoca, se lahko tem tezavam izognimo s
posredovanjem resni¢nih informacij kot odgovor na nasprotnikovo propagando ter na
sporoc¢ila, ki bodo privlaéna dolo¢enim skupinam. Tako se npr. ameriske uradne strani za

domace obéinstvo razlikujejo od tistih za tuje'® (Lungu 2001, 11).

'8 Spletna stran ameriskega zunanjega ministrstva v angleskem jeziku se razlikuje od strani v francoskem in
$panskem jeziku; slednje vsebujejo povezave s ¢lanki o ¢lovekovih pravicah, drogah, korupciji, demokraciji ...
(Lungu 2001, 11).
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5 SREDSTVA ZA 1ZVAJANJE PSIHOLOSKIH OPERACIJ V INFORMACIJSKI
DOBI

Kibernetski prostor je drasticno spremenil strateSko razmisljanje o nacionalni varnosti ter
nacinih bojevanja. Nova informacijsko-komunikacijska tehnologija omogoca drzavam,
nedrzavnim organizacijam (zasebnim organizacijam, gospodarskim druzbam, politicnim
skupinam) in posameznikom, da z uporabo informacij dosezejo svoje cilje in stratesko
ogrozijo druge drzave in njihove interese. TehnoloSki razvoj omogoca, da postanejo tarca
psiholoskih operacij tako navadni drzavljani kot tudi strateski, politicni in vojaski voditelji.
Simulirani glasovi, izmis$ljeni provokativni govori vodij drzave ter projekcije slik in dejanskih
zivljenjskih situacij lahko vplivajo na misli in dosezejo nadzor vedenja. Informacijska orozja
lahko zadenejo ve¢ tar¢ hkrati ali delujejo selektivno. Sile za psiholoske operacije uporabljajo
lastna sredstva in sredstva vladnih agencij, lahko pa najamejo komercialne medije in druge

(mednarodne) vire za prenos podatkov in informacij.

5.1 Sistemi za izvajanje psiholoskih operacij

Danes velja spoznanje, da vojne ni moc¢ dobiti, ¢e poleg konvencionalnih vojaskih operacij ne
izvajamo tudi psiholoskih operacij. Tako imajo velike sile kot so Zdruzene drzave Amerike,
Velika Britanija in Nemcija v vseh zvrsteh vojske posebne enote, ki so specializirane za

izvajanje psiholoskih operacij nad civilisti in vojaki.

Na takti¢ni' ravni so v ameriski vojski enote za izvajanje psiholokih operacij opremljene z
10 kW in s 50 kW radijskimi in televizijskimi oddajniki, sistemi za tiskanje, zvo¢niki in
mobilnimi kombiji za oddajanje avdiovizualnih signalov. Zra¢ne sile uporabljajo posebno
namensko letalo Herkules EC-130E Commando Solo, ki lahko nadzira, oddaja ali blokira
komunikacije iz mednarodnega zra¢nega prostora, letalo MC-130 Combat Talon pa za
odmetavanje letakov, bombe iz letakov pa lahko odmetavajo tudi bombniki. Marinci
podpirajo psiholoske operacije z oddajanjem zvocCnih signalov iz obale, z zra¢nim in
artilerijskim raztrosom letakov ter avdiovizualno opremo. Tudi mornarica lahko pripomore k

psiholoskim operacijam z zmoZnostmi za proizvodnjo dokumentov, plakatov, ¢lankov in

1 Na takti¢ni ravni se psihologke operacije izvajajo z zvo¢niki, z deljenjem letakov in s komunikacijo iz o&i v o&i
(Joint Publication 3-53 2003, 87).
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avdiovizualnih proizvodov, vendar je njeno predvajanje omejeno na 10,6 kW AM radijske
oddajnike. Kljub temu lahko z obale dosezejo 80 odstotkov vseh svetovnih prestolnic ter 75
odstotkov svetovnega prebivalstva (Bowdish 1999, 29-31). Za raztros bomb iz letakov
ameriSka mornarica uporablja letalo F/A-18 in helikopterje (Joint Publication 3-53 2003, 89).
Na tezko dostopnih obmocjih pa se za raztros letakov do ciljnega obcinstva uporablja tudi
brezpilotna letala kot je CQ-10A »SneZna gos« (angl. Snow Goose) (Gourley 1996; Field
Manual 3-05.30 2005, 41).

Poleg omenjenih pa sile za psiholoske operacije uporabljajo Se posebna sredstva. Prvi tak
sistem je Psyop Interface Device, ki je novo ime za Psyop Product Distribution system (sistem
za razpoSiljanje materiala za psiholoske operacije), pri katerem gre za operativni satelitski
komunikacijski sistem, ki povezuje elemente psiholoskih operacij. Ta sistem omogoca, da
poveljniki na bojiscu pravocasno dobijo material oz. informacije za izvajanje psiholoSkih
operacij in jih v Zivo predvajajo izbranemu obcinstvu. Postavi se ga v zaklonis¢e. Pomozni
sistem sestavlja prenosni 50 kW oddajnik TRQ-44, ki ima domet 160 km. Celoten sistem
upravlja 15 vojakov (Gourley 1996).

Drugi sistem je medijski sistem za specialne operacije SOMS-A (angl. Special Operations
Media System-A) za predvajanje radijskega in televizijskega programa kjerkoli po svetu. Tak
sistem je vgrajen tudi na letalo EC-130 Commando Solo. Na takti¢ni ravni pa se uporablja
prenosni sistem SOMS-B (Field Manual 3-05.30 2005, 144). Letalo EC-130 Comando Solo
naj bi po uni¢enju nasprotnikovih radijskih in televizijskih oddajnikov na istih frekvencah
oddajalo propagandna sporocila in program z dosegom 270 km. Drugo letalo, ki se ga da prav
tako uporabiti za psiholoske operacije, pa je EC-130H Compass Call, katerega namen je
prestrezati nasprotnikova elektronska sporocila ter namesto njih vstavljati lazna. Njegova
slabost pa je, da se mora letalo zelo priblizati (na priblizno 100 km) nasprotnikovim
oddajnikom, da bi delovalo. Vendar pa se zmanjS$a samozavest nasprotnikovih poveljnikov in

operaterjev in povzro¢i zmedo, kar je tudi namen psiholoskih operacij (Dunnigan 2002, 72).

AmeriSka mornarica uporablja Se prenosni sistem TARBS za radijsko oddajanje vsebin civilni
in vojaski populaciji na obmocju izvajanja psiholoskih operacij. Sestavljajo ga prenosno
zaklonisc¢e, avdio oddajnik in podsistemi anten, ki lahko oddajajo na obali ali med plovbo

(Joint Publication 3-53 2003, 89).
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5.2 Trendi v razvoju mnozZi¢nih medijev in aplikacije na izvajanje psiholoskih operacij

Digitalna mnozic¢na obcila so prinesla veliko spremembo v izvajanju psiholoskih operacij in v
vojskovanje nasploh. Spremembe, ki jih je prinesel internet, lahko razdelimo na tri ravni in se
nanaSajo na izvajalce vojskovanja, sredstva, ki jih pri tem uporabljajo ter na ucinke.
Interaktivnost digitalnih mnozi¢nih obcil je spremenila komunikacijsko strategijo in
organizacijsko kulturo sodobnih bojevnikov. Neko¢ strogo hierarhicno organizirani
udelezenci spopada so danes postali decentralizirani in jih je zato vse tezje premagati. Z
uporabo digitalnih mnozi¢nih ob¢il pa je veliko lazje vplivati tudi na zaznavo stvarnosti, saj
le-ta zdruzuje prenose razlicnih oblik informacij, kot so zvok, besedilo, slika in video
material. Po drugi strani pa se je zaradi obseznosti koli¢ine informacijskih virov ter
nenehnega prenasanja prizorov iz konfliktov zabrisala meja med vojno in mirom, kar lahko
vodi tudi v pretirano zaznavanje dolocenih virov ogrozanja. Nova informacijska tehnologija

torej odpira nove moznosti manipuliranja z javnostjo in nasprotnikom (Svete 2006b, 17-18).

Tehnoloska revolucija transformira televizijsko in radijsko industrijo, telefonijo ter internet,
kar ima velike posledice tudi za vsebino psiholoskih operacij in oblike raztrosa materiala za
psiholoske operacije. V preteklosti so bile te tri tehnologije med seboj loCene, danes pa je
meja med njimi vse bolj zabrisana, nova tehnologija namre¢ zdruzuje znacilnosti vseh treh
(glej Tabelo 5.1). Tako lahko danes katerokoli obliko sporocila posljemo do naslovnika po
kateremkoli digitalnem kanalu®’. Televizija in radio postajata digitalizirana in zdruZena oblika
medija, predvajanje masovnemu obcinstvu postaja vse bolj ozko usmerjeno proti manjSim
ob¢instvom oz. to¢no doloCenim skupinam, v skrajnem primeru pa so medijski tokovi
prikrojeni celo posameznikom. Pojavlja se vse ve¢ nove tehnologije, ki med seboj ni

zdruZzljiva in teZko je predvideti, katera se bo obnesla.

2% Tako lahko npr. vsebino na dologeni radijski postaji posljemo preko interneta kamorkoli po svetu, prenos
signala ni ve¢ pogojen z RF kanalom na dolo¢enem geografskem obmocju (Report of the Defense Science Board
Task Force 2000, 33).
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Tabela 5.1: Tipi vsebin, ki se uporabljajo za izvajanje psiholoskih operacij

Mediji/
Vsebina

Predvajanje

Video

Avdio

Tekst/
Slika

Kratko
sporocilo

Interaktivno
glasovno
sporocilo

Interaktivni
splet

Video
igre

Radio

AM/FM

Kratkovalovni

Digitalni

o

Satelitski

>[4 [RR

>[4 [RA

Televizija

VHF/UHF

Kabelska

HDTV

Satelitska

el Eal el

kel kel

kel kel i

el Eal kel

Sl kel

Internet

Klasiéni splet

Preto¢ni
mediji

> [

>

o

ke

> [

Elektronska
posta

Klepetalnice

>~

>~

Telefonija

PSTN

Mobilna

Satelitska

eltalle

ltelte

Fax

Pozivnik

il it

il ik

Fizi¢ni
mediji

Letaki

>~

Kasete

X

CD

X

CD-ROM

X

X

X

Vir: Report of the Defense Science Board Task Force (2000, 48).

Tabela prikazuje razli¢ne potencialne tipe vsebin (stolpci), ki jih lahko posredujemo preko

razliénih medijev (vrstice). Siva polja prikazujejo tiste vsebine, ki jih posredujejo pri

tradicionalnih psiholoskih operacijah. Vidimo, da je njihov delez majhen v primerjavi s

tistimi, ki jih lahko posredujemo z novo tehnologijo.
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5.2.1 Radio in televizija

Najpomembne;jsi trend v oddajanju televizijskega signala je prehod iz prenosa podatkov preko
radijskih frekvenc na kabelski sistem prenosa podatkov, ki omogoca Siroko paleto uslug, kot
so telefonija in Sirokopasovna internetna povezava. Poleg tega pa se uvaja tudi HDTV (angl.
High Definition Television), ki pa se po svetu pojavlja v Stevilnih nekompatibilnih formatih.
Ker narasca Stevilo uporabnikov kabelske televizije, bodo psiholoske operacije postale
otezene, saj ne bo ve¢ mogoce prestrezati radijskega signala in oddajati svojega, poleg tega pa
bo potrebno za pozornost obCinstva tekmovati s Stevilnimi komercialnimi televizijskimi
kanali. Ce se bo mo&no razsirila uporaba HDTV, pa bodo tudi enote za izvajanje psiholoskih
operacij morale preiti na digitalne medijske tokove vec¢je kakovosti ter biti sposobne oddajati
v razlicnih formatih, ¢e bodo hotele doseci obCinstva po razlicnih delih sveta (Report of the

Defense Science Board Task Force 2000, 33-35).

Tudi satelitski sistemi oddajanja radijskih in televizijskih signalov povzrocajo tezave
izvajalcem psiholoskih operacij, saj so ti mediji digitalno kodirani, prejemniki pa imajo
satelitske kroZnike, katerim je zelo tezko oddajati. Satelitski sistemi delujejo tudi v razli€nih
pasovih (L, C, Ku), ki jih sedanji oddajniki psiholoskih operacij ne podpirajo. Po drugi strani
pa bi Siroka uporaba satelitskih sistemov omogocila doseganje veliko vecjega obcinstva po

dokaj nizki ceni (Report of the Defense Science Board Task Force 2000, 37-39).

5.2.2 Telefonija

Po svetu pa drasti¢no nara$ca tudi Stevilo uporabnikov brezzicne telefonije. Mobilni telefoni
postajajo multimedijski sistemi, ki omogocajo vse vecji in hitrejsi prenos podatkov ter druge
usluge, kot so SMS (angl. Short Messaging Service), GPRS (angl. General Packet Radio
Service) in WAP (angl. Wireless Access Protocol). Tako se mobilne telefone lahko uporabi za
prenos televizijske, radijske in internetne vsebine. Socasno pa se integrira raCunalnike s
faksom in glasovnimi klicnimi sistemi, ki omogocajo Siroko in poceni dostavo glasovnih in
grafiénih sporoCil preko javnega telefonskega sistema. Oba trenda prispevata k novim
nac¢inom prenosa vsebin za namene psiholoskih operacij in tako lahko posamezno sporocilo
posljemo skoraj neomejenemu Stevilu uporabnikov teh uslug (Report of the Defense Science

Board Task Force 2000, 39—41).

51



5.2.3 Internet

Internet je dominantni medij informacijske dobe, ki je zelo decentraliziran, zato je nemogoce
natanéno dologiti §tevilo uporabnikov?'. Prednost interneta je, da vsak udeleZenec v
elektronski mrezi ni zgolj uporabnik informacij, ampak tudi potencialni proizvajalec
informacij. Internet je ucinkovito sredstvo za vplivanje na obcinstva, za naslavljanje in
zoperstavljanje nasprotnikove propagande, dezinformacij in informacij nevtralnih sil, za
pridobivanje podpore in vplivanje na zmanjSevanje podpore nasprotniku ter kot tak
pomembno orodje za izvajanje psiholoskih operacij. Dostop do informacij omogoca preko
razli¢nih sredstev, kot je svetovna mreza (angl. World Wide Web), spletne strani, elektronska
posta, spletne klepetalnice in blogi. Elektronska posta je najpomembnejSe sredstvo
komuniciranja med uporabniki interneta, drzave pa lahko enostavno dobijo seznam
elektronskih naslovov, na katere lahko posiljajo sporocila za namene psiholoskih operacij.
Danes pa narasca Stevilo uporabnikov socialnih omrezij kot je Facebook, kjer uporabniki sami
objavljajo osebne podatke in informacije. Elektronska posta in socialna omrezja tako
omogocajo, da se lahko vsako sporocilo oblikuje in priredi za posebej izbrane posameznike.
Klepetalnice pa se lahko uporabi za vodene razprave, s katerimi bi se vplivalo na misljenje
populacije o dologeni temi*’. Uporabniki imajo na voljo tudi brezzi¢ni internet in opti¢na
vlakna, preko katerih je pretok podatkov Se hitrejsi. V zadnjih letih drasticno narasca Stevilo
radijskih in televizijskih internetnih postaj, ki oddajajo v realnem c¢asu in so dostopne
vsakemu, ki ima osebni racunalnik in internetno povezavo. Kljub temu pa ni realno
pricakovati, da bo internet nadomestil tradicionalne televizijske in radijske postaje (Report of

the Defense Science Board Task Force 2000, 41-46).

Preko interneta se lahko informacije posredujejo prijateljskim skupinam na interesno
obmocje, ki lahko potem same izvajajo psiholoske operacije, zato ni potrebno tja posiljati
lastnih sil. Kot neprecenljiv vir informacij pa se izkaze tudi v ¢asu konflikta, saj lahko preko
interneta s posredovanjem in pridobivanjem informacij krepimo politi¢éno podporo za lastne

cilje. Poleg tega pa so tudi novinarji primorani pridobivati informacije z internetnih strani, ko

2! Stevilo uporabnikov je iz 375 milijonov leta 2001 zraslo na 1,596 milijarde marca 2009 (Internet World Stats
2009). Zaradi narascajocega Stevila internetnih uporabnikov pa lahko hkrati vplivamo na ve¢ ljudi.

22 Klepetalnice se tako Ze uporablja pri predstavitvi kandidatom za ameriske predsedniske volitve, Kitajska pa
organizira nadzorovane klepetalnice, v katerih sodelujoéi razpravljajo o razlicnih temah, pri tem pa so zaljiva
sporocila izbrisana preden jih prejmejo sodelujoci v razpravi (Report of the Defense Science Board Task Force
2000, 42).
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sami nimajo dostopa do kriznih Zaris¢, kar Se dodatno prispeva k ucinkovitosti psiholoskih

operacij*® (Lungu 2001, 19).

Internet lahko povzro€i revolucijo psiholoSkih operacij na Stirih podrocjih, in sicer z
ustanovitvijo PSYNET-a, pri koordinaciji, implementaciji ter analizi u¢inkovitosti kampanje
psiholoskih operacij. PSYNET bi bil mreza, ki bi izvajalcem psiholoskih operacij omogocala
medsebojno komuniciranje, izmenjavo idej in pridobivanje informacij. Koordinacijo bi
dosegli z ustanovitvijo baze podatkov za psiholoske operacije, ki bi vsebovala podatke o
tekocih kampanjah, operacijah, ciljih, u¢inkovitih metodah, izkuSnjah iz prejSnjih operacij,
itd. Implementacija se nanasa na metode za doseganje ciljev psiholoskih operacij, kot je
refleksni nadzor. Pri tem bi $lo za simuliranje in reprodukcijo glasov, projekcijo slik, itd.
Preko PSYNET-a pa bi sporocila tudi dosegla ciljno obcinstvo. Ucinkovitost psiholoskih
operacij bi lahko merili z nadzorom spletnih strani na PSYNET-u, tako bi imeli pregled nad
tem, kdo dostopa in kolikSen odstotek ciljnega obCinstva obiskuje te spletne strani (Whitely

2000, 28-29).

Nekatere drzave skuSajo omejiti dostop do interneta z namenom, da bi preprecile vpliv
kontroverznih ali nasprotnih skupin na domace prebivalstvo. Tako npr. Kitajska uporablja
taktike, kot so blokiranje spletnih strani z nezazeleno vsebino in namerno upocasnitev pretoka
informacij. Nekatere azijske drzave kot so Rusija, Singapur, Iran in Indonezija pa ga skuSajo
celo cenzurirati, vendar je to le zaCasni ukrep, saj lahko prizadeta skupina ali organizacija
uporabi drug streznik, preko katerega lahko dostopa do cenzuriranih vsebin ali pa ustvari

uporabniski racun pri tujem ponudniku internetnih storitev (Lungu 2001, 16—17).

Do sprememb torej prihaja na vseh podrocjih medijev, najbolj o€itne pa so pri internetu.
Tradicionalno zemeljsko oddajanje radijskih in televizijskih signalov postaja vse manj
pomembno, saj se uporabniki po vsem svetu vse bolj odloCajo za kabelsko ali satelitsko
televizijo, vec tiso¢ radijskih postaj pa oddaja preko interneta. Spletne strani postajajo
multimedijske strani, ki povezujejo ¢asopise in forume. Do tehnoloSkih inovacij prihaja vse
hitreje, pojavlja se vse ve¢ tehnologije, ki med seboj ni kompatibilna. Oddaljujemo se od

modela oddajanja, kjer veliko Stevilo uporabnikov prejema majhno Stevilo istih vsebin (angl.

3 Dober primer je kosovska kriza, ko sta si tako srbska vlada kot Kosovska osvobodilna vojska prizadevali za
pridobitev mednarodne podpore preko spletnih strani in elektronske poste. Obe strani sta dnevno porocali o
dogajanju, njune zgodbe pa so si bile nasprotujoce kot no¢ in dan (Lungu 2001, 19).
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broadcasting) in se priblizujemo modelu, kjer je posamezno sporocilo oblikovano in prirejeno
za toCno doloc¢enega uporabnika (angl. narrowcasting). Zato bodo drzave morale voditi
ogromne evidence, ki bodo vsebovale preference posameznih uporabnikov medijev (Report of

the Defense Science Board Task Force 2000, 49).

Glede na omenjene trende tradicionalno oddajanje televizijskih in radijskih signalov z letalske
platforme (kot je npr. Commando Solo) postaja vse manj u¢inkovita metoda za izvajanje
psiholoskih operacij. Uporabniki imajo v razli¢nih delih sveta dostop do razlicnih medijev,
nekateri pa niti ne morejo sprejemati UHF in VHF signalov, ker imajo kabelsko ali satelitsko

televizijo.

5.3 Orozja prihodnosti

Sredstva za izvajanje psiholoskih operacij dobivajo inteligentno komponento, ki zajema
racunalniSko opremo, ki se uporablja za vodenje operacijskih sistemov in sistemov za
zaznavanje, ki lahko prepoznajo tarco, Sirijo propagando in raztrosijo letake. V prihodnosti
naj bi letaki zdruzevali vizualne, avdio in govorne elemente, kot so npr. voscilnice za rojstne

dneve (Thomas 2003, 7).

5.3.1 Holografski laser

Tehniko holografije se wuporablja za =zavajanje nasprotnika, ker ga s prikazom
tridimenzionalne slike lahko tako zmedemo, da ne lo¢i ve¢ med resnico in utvaro. Holografski
laser je zato primerno orozje za izvajanje psiholoskih operacij in kot orozje za zavajanje

mnozic.

AmeriSko podjetje Livermore Laboratories naj bi Ze razvilo metodo za projekcijo
hologramov, ki jo lahko uporabijo za prikaz islamskih mucenikov, ki bi iz oblakov nagovorili
vojake, naj se predajo (Thomas 2003, 7). AmeriSki Center za obveSCevalne in informacijske
operacije (angl. Center for Intelligence and Information Operations at US Special Operations
Command oz. USSOCOM), pa razmislja celo o uporabi holografskih projekcij s pomocjo

laserske svetlobe ter zvo¢ne projekcije, s katero bi ustvarili »bozji glas« oz. iluzijo, s katero bi
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vplivali na percepcijo ljudi (Koch 2003). Ta bi bila izjemno ucinkovita pri narodih in
p percepcijo ) p

kulturah, ki slepo verjamejo svojim verskim in politicnim voditeljem.

5.3.2 Orozja za nadzor uma

Ruski major 1. Chernishev trdi, da so psihotronska orozja v razvoju po celotnem svetu. Med
njimi je izpostavil psihotronski generator, ki proizvaja moc¢no elektromagnetno sevanje, ki ga
je mogoce poslati po telefonskih linijah, televizijskih in radijskih mrezah, dovodnih ceveh in
zarnicah. Japonci so razvili nesliSne kasete, s katerimi lahko namestijo sisteme zvoka z infra-
nizkimi frekvencami preko glasbe, ki jih lahko zazna le podzavest**. Uginek 25. sli¢ice (angl.
25th-frame) je tehnika, kjer vsak 25. okvir posnetka filma vsebuje sporocilo (kombinacijo
barv), ki ga zazna le podzavest in operaterja spravi v trans. Solntsev to tehniko imenuje ruski
Virus 666, ki lahko s svojim na¢inom delovanja privede celo do aritmije srca. Namen je vnesti
sporocCila v gledalevo podzavest in tako vzpodbuditi dolo¢ene zelje ali potrebe (Thomas

1998, 8§9-90).

HAARP (angl. High Frequency Active Auroral Research Project) je ameriski program, ki so
ga poimenovali kot orodje za psihotronski nadzor nove svetovne ureditve. HAARP bi lahko
uporabljali za nov komunikacijski sistem, vendar vojska uradno priznava le dve mozZnosti
uporabe, in sicer za nadomestitev trenutnega komunikacijskega sistema podmornic z
ekstremno nizkimi frekvencami (ELF) ali pa za omogocanje vzpostavitve novih
komunikacijskih poti na ekstremno velikih razdaljah, medtem ko bi pustili lastni vojaski
komunikacijski sistem nemoten. Sofisticirana sporocila za nadzor uma se posreduje preko
oddajanja radijskih frekvenc in tako bi se lahko naprava HAARP uporabila tudi za oddajanje
globalnih sporocil za nadzor uma (Miller 2001).

Za napad na ¢lovekove mozgane so razvili ve¢ metod in sredstev, vendar so najdlje prisli pri
razvijanju elektromagnetnih orozij. V 50. in 60. letih prejSnjega stoletja so ZDA zacele iskati
nacine za vplivanje in nadzor nad clovekovim zaznavanjem, Custvi in vedenjem. To

raziskovanje vklju¢uje uporabo brezzicne usmerjene elektromagnetne energije v sklopu

* Rusi trdijo, da so uporabljali podobno »bombardiranje« z racunalniskim programom za zdravljenje
alkoholizma in odvisnosti od kajenja (Thomas 1998, 89).
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informacijskega vojskovanja in nesmrtonosnih orozij, ki bi se jih lahko uporabilo v primeru

masovnih protestov in nemirov (Phillips, Brown in Thornton 2006).

Elektromagnetno orozje je posebna elektronska naprava in umetna inteligenca, sposobna
prenosa misli, manipuliranja s ¢ustvi in nadzorovanja misSi¢evja. Slike in celo sanje je mo¢
usmerjati na subjekt oz. objekt napada. Cloveski ali kibernetski nadzorniki lahko povzro¢ijo
telepatsko spremembo misli, hkrati pa zrtvi vsadijo fizicne obcutke, sublimirana povelja,
Custva in virtualne halucinacije. Posledice takSnega delovanja obcutimo kot glavobol,
utrujenost, nespecnost, pordelost koze, vznemirjenost, agresivnost, podaljSan reakcijski ¢as,
jezo, paniko, zmedenost, vrtoglavico, slabost, krée in druge znake. Valovne dolzine od 2 do 3
hertzov (Hz) izzovejo pri ljudeh mlahavost, zaspanost in utrujenost, 6 Hz razdraZenost,
valovne dolzine od 11 do 13 Hz pa obcutek dotoka energije, agresivnost in povecanje delovne

storilnosti (Arsi¢ 2006, 25).

V ZDA so razvili dva sistema za elektromagnetne impulze, in sicer troposkater (mikrovalovni
oddajnik oz. izvor) in brainblaster (elektromagnetni »razstreljevalec« mozganov). O dejanski
moci elektromagnetnega orozja pa lahko sklepamo iz dejstva, da je elektromagnetne impulze
v radijskem frekvencnem okolju mozno usmerjati iz vesolja prek anten velikega dosega na
naseljena mesta. V hipu lahko onesposobijo velike vojaske enote, pa tudi ogromno
prebivalcev teh mest. Prednost elektromagnetnega orozja je, da ne povzro¢a nenacrtovane

postranske Skode (Arsi¢ 2006, 25).

Usmerjeni akusti¢ni sistem za glasove v glavi so neuro-elektromagnetna nesmrtonosna orozja,
s katerimi lahko povzro¢imo glasove v glavi izbranih ljudi. Podjetje American Tehnology
Corporation je razvilo ro¢ni zvocnik, ki lahko usmeri zvo¢ne valove v izbrano osebo, tako da
zvoka ne sliSi nihée drug. Podoben sistem uporabljajo oborozene sile, s katerim lahko
nadzirajo mnozice in tudi korporacije za usmerjanje reklamnih sporocil neposredno v glave

potros$nikov (Phillips, Brown in Thornton 2006).
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6 PSIHOLOSKE OPERACIJE ZDA V VOJNI PROTI TERORIZMU

11. septembra 2001 je 19 teroristov ugrabilo Stiri ameriSka komercialna letala in izvedlo vec
napadov, s katerimi so radikalno spremenili ameriski pogled na svet. Vecina je bila saudske
nacionalnosti, ki so delovali pod okriljem Osame bin Ladna. Cilji so bili skrbno izbrani
simboli ameriske nacionalne moci, simbol ameriSke ekonomske moci Svetovni trgovski
center (WTC), simbol ameriske vojaSke moci Pentagon, po mnenju nekaterih pa naj bi bila
tretja tar¢a Capitol Buliding, simboli¢ni center ameriSkega politicnega sistema, ki ni bil
poskodovan zaradi junaskega podviga potnikov leta 93, ki so izvedeli za napad na WTC in
Pentagon. Le 26 dni po napadu je mednarodna koalicija z ZDA na Celu, ki se ji je pridruzilo
vec¢ kot petdeset drzav, zacela prvo fazo globalne vojne proti terorizmu (angl. Global War on
Terrorism) z Operacijo dolgotrajna svoboda (angl. Operation Enduring Freedom) v
Afganistanu, katere cilj je eliminirati bin Ladnovo teroristi¢no skupino Al Kaido. Marca 2003
je koalicija zacela drugo fazo vojne proti terorizmu z invazijo na Irak. Kljub temu da ni
neposrednih dokazov o vpletenosti iraskega rezima v napad 11. septembra, je znano, da je bil
iraski diktator Sadam Husein podpornik teroristov, kar je bil zadosten razlog za zaCetek druge
zalivske vojne, Operacije iraSka svoboda (angl. Operation Iraqi Freedom) (Hubbard 2007,

45). S tem se je zacel boj za naklonjenost 1,2 milijarde muslimanov.

Svet je obsodil napade 11. septembra in soCustvoval s trpljenjem ZDA, kar pa ZDA niso znale
izkoristiti. Stevilne raziskave javnega mnenja so pokazale, da mnoge tuje javnosti, $e posebej

pa tiste z muslimansko populacijo, nimajo pozitivnega odnosa do ZDA in njene politike.

Psiholoske operacije imajo danes in bodo imele tudi v prihodnje klju¢no vlogo v boju zoper
terorizem, pri ¢emer je poudarek na upravljanju zaznavanja mednarodne javnosti, saj se tudi
teroristine organizacije posluzujejo globalnih medijev s katerimi skuSajo boj proti njim
prikazat kot nediskriminatoren ter neproporcionalen, ki ni v skladu z mednarodnim pravom. V
tem poglavju bom analizirala psiholoske operacije ZDA in Al Kaide, vojaske operacije in

teroristicni napadi pa niso predmet mojega preucevanja.
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6.1 Ameriski boj za naklonjenost v islamskem svetu

Najpomembnejsi boj v ameriSki vojni proti terorizmu je boj za naklonjenost, ki se ga lahko
vodi le preko natan¢no nacrtovane informacijske kampanje, ki temelji na jasnem razumevanju
nasprotnikove ideologije in metod za ohranjanje antiamerikanizma, ki sluzi kot vir za

pridobivanje ljudi pripravljenih na Zrtvovanje lastnega zivljenja (McClanahan 2002, 9).

Ameriski predsednik George W. Bush je s svojimi govori zastavil okvir boja dobrega proti
zlu, ko je svet izzval s slavno izjavo: »Ali ste z nami, ali ste na strani teroristov.« Nastala je
dihotomija nas, ki predstavljamo svobodo, proti njim, ki sovrazijo svobodo. ZDA so resitelj,
ki vodi civilizacijski boj proti zlu in strahopetcem. Objavljanje posnetkov incidenta manjse
skupine Palestincev, ki so slavili napad 11. septembra, je vizualno podprlo sum Ameri¢anov,
da vecina muslimanov podpira napad, medtem ko so posnetki v oceh muslimanov vzbudili
sum, da gre za pripravo vojne proti islamu. George W. Bush in Osama bin Laden sta postala
zrcalni sliki, ki si stojita nasproti, oba prepricana, da se borita za pravicen cilj. V oceh drug
drugega pa predstavljata uteleSenje zla. Ameriski predsednik je poosebil teroristicno groznjo v
eno osebo, terorizem je postal sovraznik, in ne sredstvo, ki ga sovraznik uporablja (Pinatk

2006, 39-43, 78-90, 106—124).

Tisti novinarji, ki niso poro¢ali v skladu s tem okvirjem, so bili oznageni kot nepatrioti. Slo je
v bistvu za politizacijo medijev in namerno prikrivanje informacij, ki bi skodile politiki in

prikazovanje informacij, ki podpirajo politiko (Betts in Mahnken 2003, 64).

Vecina koordinacije komuniciranja med agencijami je v zadnjih letih potekala ad hoc. Po 11.
septembru so ZDA ustanovile Stevilne koordinacijske mehanizme, med katerimi so tudi
koalicijski informacijski centri v Washingtonu, Londonu in Islamabadu, ki so bili ustanovljeni
v zacetni fazi vojaSke operacije v Afganistanu leta 2001. Ti centri so bili oblikovani, da bi se
hitreje odzivali na propagando Talibanov in Al Kaide ter popravljali neto¢ne informacije,
porocila in novice, ki bi povzrocile negativne reakcije v tujini in doma ter svetovnim medijem
posredovali pro-ameriske novice (GAO-04-435T 2004, 12; Kuehl in Armistead 2007, 20).
Januarja 2003 je predsednik ustanovil stalni koordinacijski mehanizem, Urad za globalne
komunikacije (angl. The White House Office of Global Communications), katerega dolgoro¢ni
cilj je oblikovati nacionalno komunikacijsko strategijo, s katero bi svetovno prebivalstvo

ameriSko politiko in njene obrambne aktivnosti dojemalo pozitivno, ter septembra 2003 Se
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Strateski koordinacijski odbor za komunikacijsko politiko (angl. Strategic Communication
Policy Coordinating Committee), da bi zagotovil med agencijsko koordinacijo v Sirjenju
ameriSkega sporocCila po svetu. Naloge urada so zagotavljanje usklajenosti sporocil, ki
promovirajo interese ZDA v tujini, prepreCevanje napacnega razumevanja teh sporocil,
krepitev in pridobivanje podpore zaveznikov ZDA ter informiranje mednarodnega
ob&instva®. Ustanovili pa so tudi skupine komunikatorjev, ki so zadolzeni za krizno
odzivanje na kritike ameriSke politike in protislovna sporocila (Malone in Armistead 2007,
145—-146; Rampton in Stauber 2003). Trenutno je ameriSko stratesko upravljanje zaznavanja
osredotoceno na islamski svet, proracun za Bliznji Vzhod pa znasa 750 milijonov ameriskih

dolarjev in naras¢a®® (Collins 2003).

Kljub prizadevanjem pa ameriSka javna diplomacija na strateSki ravni ni dosegla Zzelenih
rezultatov pred zaCetkom Operacije iraSka svoboda (angl. Operation Iraqi Freedom).
Ameriskemu drzavnemu sekretarju Colinu Powwellu ni uspelo prepriati Varnostnega sveta
Zdruzenih narodov (Francije, Nemcije in Rusije), da je vojasSka operacija v Iraku potrebna,
tako da do glasovanja o vojaski operaciji sploh ni prislo, saj je bilo o€itno, da soglasje ne bi

bilo dosezeno (Collins 2003).

ZDA si prizadevajo ohraniti informacijsko superiornost, kar pomeni zmoznost zbiranja,
analiziranja in $irjenja informacij, medtem ko izkoris€ajo in preprecujejo nasprotniku prost
pretok informacij. Vendar proliferacija virov informiranja (rast Stevila satelitskih televizijskih
storitev in internetnih povezav) spodkopava ameriska prizadevanja vplivanja na svetovno
javno mnenje. Ob¢instvo si lahko izbere tiste vire informacij, ki krepijo Ze obstojeCa mnenja.
Novi arabski mediji (kot so FM radio, mednarodni Casopisi in internet) so ustvarili
kompleksen medijski prostor v arabskem svetu, kjer ni vec izkljuéno drzavno financiranih
medijev. Najbolj znana je katarska satelitska televizijska mreza Al Jazeera (imenovana tudi

arabski CNN), poleg nje pa arabski medijski prostor zasedajo tudi saudska MBC, libanonska

»Drzavni Urad za mednarodne informacijske programe (angl. State’s Office of International Information
Programs) je razvil iniciativo za podporo vojni proti terorizmu. Med njimi je letak z naslovom The Network of
Terrorism, ki so ga posredovali v obliki tiskanih kopij, preko spleta in mednarodnih medijev v 36 jezikih, da bi
dokazali neposredno povezavo med Al Kaido in odgovornimi za 11. september. Objavil pa je tudi publikacijo z
naslovom [rak: Od strahu do svobode, da bi seznanili tuja ob¢instva s politiko ZDA proti Iraku (GAO-04-435T
2004, 10).

%V petih letih je proradun za upravljanje zaznavanja zrasel za 63 odstotkov in leta 2009 znasa 4,7 milijard
ameriskih dolarjev, kar je skoraj toliko kot so ZDA porabile za bojno opremo v Iraku in Afganistanu med leti
2004 in 2006. Od tega je 489 milijonov namenjenih psiholoskim operacijam (Pentagon Spending Billions on PR
to Sway World Opinion 2009).
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LCB-al Hayat, Abu Dhabi TV in Al Arabiya. Ti novi mediji pa s poro¢anjem v realnem ¢asu
tvorijo okvirje, s pomocjo katerih ljudje razumejo dogodke in ameriske politicne cilje (Collins
2003; Report of the Defense Science Board Task Force on Strategic Communication 2004,
26). Koalicija je zaradi ucinka, ki ga je Al Jazeera imela na svetovno in iraSko javnost
(dosegla naj bi 35 do 40 milijonov gledalcev), skusala prepreciti njeno oddajanje z letalskimi
bombnimi napadi na njene objekte v Kabulu in Bagdadu ter z elektronskim blokiranjem,
kasneje pa so porocali, da je Slo za nesre€o. Monopol nad informacijami pa je koalicija

skus$ala dobiti tudi z elektronskim blokiranjem radijskega oddajanja (Collins 2003).

Psiholoske operacije so vitalnega pomena za ameriske diplomatske, informacijske, vojaske in
gospodarske aktivnosti. Tako so ZDA po 11. septembru razsirile svoja prizadevanja v javni
diplomaciji v drzavah z vec¢insko muslimanskim prebivalstvom, ker naj bi bilo to strateSkega
pomena za vojno proti terorizmu. Mo¢no so povecale vire za financiranje javne diplomacije v
Juzni Aziji in na Bliznjem vzhodu ter sprozile novo iniciativo proti SirSemu obcCinstvu,
predvsem mlajSemu prebivalstvu. Pri tem je poudarek na programih kulturne in izobrazbene
izmenjave mladih, informacijskih programih o ZDA preko partnerstva ameriskih
veleposlaniStev in lokalnih institucij, katerih cilj je informirati tuje javnosti o politiki ZDA in
vojni proti terorizmu ter prikazati, da si ZDA z muslimani delijo skupne vrednote. Tako so
AmeriCani zaceli s predvajanjem radia Sawa, Afganistanske radijske mreze in radia Farda v
Iranu®’, 14. februarja 2004 pa tudi z oddajanjem informacijskega programa na satelitski
televiziji Al-Hurra v arabskem jeziku, ki pokriva 22 drzav BliZznjega vzhoda in severne Afrike
(GAO-04-435T 2004, 2-4). Naloga teh medijev je bila predvajati to¢na, uravnotezena in
objektivna porocila. Radijski program pa oddajajo tudi s pomocjo letala Commando solo EC-
130 E, ki navadno traja eno uro in poteka v arabskem jeziku, program pa vsebuje
predstavitev, kombinacijo zahodnjaske in regionalne glasbe ter informacije, ki so namenjene

izbranemu obcinstvu (Portman 2003).

Radio Sawa (v prevodu Radio skupaj), ki pokriva arabske drZave in predvaja tako arabsko kot
zahodno popularno glasbo, sluzi pa tudi kot sredstvo za prikazovanje novic iz ameriske
perspektive, bi lahko bil pomemben instrument psiholoskih operacij tudi v prihodnje. Radio
Sawa naj bi bil eden izmed najbolj priljubljenih radijskih postaj med mladimi Arabci (Collins

2003). Drugi program ameriSke vlade za izboljSanje ugleda je revija Hi, ki je zacela izhajati

*7 Za te tri projekte so v letu 2003 namenile 116 milijonov ameriskih dolarjev (GAO-04-435T 2004, 4).
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julija 2003. Revija vsebuje ¢lanke o druzbeni in kulturni problematiki v Ameriki, namenjena
pa je mladim Arabcem, starim med 18 in 35 let. Iraska medijska mreza (angl. Iraqi Media
Network), kasneje preimenovana v Al Iraqiya, pa je prva neodvisna radijska in televizijska
mreza v Iraku po padcu Sadama Huseina, ki jo prav tako financira ameriska vlada (Hubbard

2007, 63).

Slabo komunikacijsko infrastrukturo so sile za psiholoske operacije skuSale premostiti z
razdeljevanjem radijskih sprejemnikov (v Afganistanu naj bi razdelili 7.000 radijskih
sprejemnikov) lastnikom lokalov, ki so predvajali radijski program (glej prilogo D), ki so ga
oddajala letala Commando Solo. V bolj odro¢nih obmocjih pa so jim delili Se zgoScenke z

ameriskim informacijskim radijskim programom (Hubbard 2007, 52).

Koalicija z ZDA na ¢elu je skuSala vplivati na svetovno dojemanje konflikta v Afganistanu in
Iraku z razli¢nimi ukrepi. Med njimi je zagotovo eden najuspesnejSih politika vkljucevanja
novinarjev v vojaSke enote (angl. Embedded media), ki je pridobila veliko podporo ameriske
vlade in medijev. Tak$no porocanje je zmanjSalo moznosti za propagando in dezinformiranje
(kot je npr. poro€anje o Stevilu zrtev), ki bi lahko povzroc¢ilo zmanjsanje politicne podpore za
vojasko operacijo v ZDA in v drugih drzavah (Report of the Defense Science Board Task
Force on Strategic Communication 2004, 31). V operaciji iraSka svoboda se je vojaskim
enotam ZDA in Velike Britanije prikljucilo okoli 500 novinarjev, fotografov in spremljevalne
novinarske ekipe, ki so lahko 24 ur na dan porocali o dogajanju na bojiScu ter izprasevali
vojake in poveljnike (Miracle 2003, 41-45). Ti novinarji so pred odhodom opravili krajSe
vojasko urjenje in bili v vojasko enoto vkljuceni Ze pred odhodom na bojisce, ki so jo nato
spremljali Se dva do tri tedne v boju. S tem so skusSali pridobiti naklonjenost novinarjev, da bi
bolj pozitivno pisali o vojski ter s tem spodbudili podporo domace javnosti, kar bi okrepilo
moralo vojakov, po drugi strani pa je ta na¢in poroCanja zagotavljal ve¢jo varnost novinarjev,

ki so lahko prvi€ porocali v Zivo neposredno iz bojisc¢a (Collins 2003).

Psiholoska kampanja v Iraku je veliko intenzivnejsa od tiste v zalivski vojni iz leta 1991. Ze
pred zacetkom Operacije iraska svoboda (tj. pred 20. marcem) so koalicijske sile nad Irakom
odvrgle ve¢ kot 40 milijonov letakov (glej prilogo E) in Se enkrat toliko na zacetku operacije.
Letaki so bili posebej oblikovani glede na to, ali so namenjeni vojaskim enotam ali civilnemu
prebivalstvu, po vsebini pa se razlikujejo tudi glede na ciljno skupino v dolo¢eni geografski

regiji. Z letaki so civilno prebivalstvo opozarjali, naj se ne pribliZzujejo vojaskim objektom in
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enotam in naj zanemarijo direktive vladne stranke Baath, vojake pa, naj ne usmerjajo svojega
orozja proti koalicijskim letalom ter naj se predajo, sicer bodo uniceni. Z letaki so pozivali
tudi k neuporabi oroZzij za mnoZzicno unicenje in opozarjali na odgovornost za vojne zlo¢ine v
primeru, ¢e pride do uporabe (PsiholoSke operacije ameriskih oboroZenih sil 2003). Letaki pa
so bili uporabljeni tudi za obvesCanje o informacijskih radijskih postajah in frekvencah
oddajanja. Z radijskimi oddajami so ZDA poskusale prepricati poslusalce, da je cilj koalicije
osvoboditi Iratane vladavine Sadama Huseina (Psiholoski rat protiv irackih vojnih snaga u
punoj snazi 2003). Koalicijske sile so radijski signal oddajale iz radijskih postaj v vecjih
mestih, pa tudi izven urbanih obmocij in z letali EC-130E Commando Solo. Med najbolj
inovativnimi sredstvi psiholoSkih operacij je bilo neposredno pozivanje poveljnikov enot in
klju¢nih sprejemalcev odlocitev k pogajanjem o predaji preko elektronske poste, telefonskih
klicev in sporocil. Uspesni pa so bili tudi neposredni pozivi k predaji preko zvocnikov.
Komunikacija iz o¢i v o€i je najbolj nevarna, vendar hkrati tudi najbolj uc¢inkovita, saj gre za
osebni stik s ciljnim ob¢instvom. Poleg teh sredstev psiholoskih operacij pa so ameriske enote
v Iraku in Afganistanu predvajale Se glasbo (heavy metal in rock) in izvajale zavajanje z
zvocnimi ucinki helikopterjev in tankov, s katero so zmedle ali prestrasile upornike (Collins
2003). Oblikovana pa je bila tudi televizijska kampanja »Skupne vrednote«, serija manjSih
oglasov, ki prikazujejo zivljenje muslimanov v ZDA. Ti kratki filmcki naj bi prikazovali, da si
prebivalci ZDA z islamskim svetom delijo skupne vrednote, kot so ljubezen do druzine, da z
muslimani v ZDA dobro ravnajo, da lahko svobodno prakticirajo svojo vero (Pintak 2006,
269). Pomembno pa je bilo tudi objavljanje posnetkov uspehov koalicijskih vojakov pri
zavzemanju mest. Najpomembnejsi prizor invazije na Irak leta 2003 je porusenje kipa Sadama
Huseina na trgu Firdos v centru Bagdada. Dogodek je na prvi pogled dajal vtis, da je $lo za
spontano delovanje prebivalcev mesta, v resnici pa je Slo za delovanje ameriske enote za
psiholoske operacije. V realnosti je bilo ljudi okrog kipa, ki so navduseno vzklikali, veliko
manj kot je bilo prikazano v uradni zgodbi. Po nekaterih virih pa naj ne bi $lo za lokalno
prebivalstvo, ampak naj bi jih prepeljala ameriSka vojska iz drugih delov drzave (Army Stage-

Managed Fall of Hussein Statue 2004).

Do zdaj omenjene taktike psiholoskih operacij spadajo pod t. i. »bele« psiholoske operacije,
koalicija pa je izvajala tudi »Crne« psiholoSke operacije. Med njimi je znan primer radijska
postaja Radio Tikrit, ki je na zacetku podpiral Sadama Huseina in si tako pridobil

kredibilnost, s¢asoma pa se je izkazalo, da radia ne vodijo lojalni Iracani, ampak ameriska
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CIA. Radio Tikrit je bil ze po nekaj tednih oddajanja vse bolj kriticen do Sadama (Collins
2003).

Glavno sporo€ilo v ameriski vojni proti terorizmu je, da gre za vojno proti islamskim
teroristom in ne islamu, zato se pri upravljanju zaznavanja pojavljajo sporocila kot so:

- ZDA so prijazne do muslimanov. Tudi same so sprejele milijone muslimanskih
imigrantov brez predsodkov, podpirale so muslimansko stran v Bosni in Hercegovini,
na Kosovu in v Kuvajtu (operacija Puscavski vihar). Svojo dobro voljo kazejo s
humanitarno pomocjo v Afganistanu.

- To ni vojna proti islamu. ZDA se borijo tudi proti ostalim teroristicnim skupinam po
svetu, ki niso muslimanske veroizpovedi. Gre torej za vojno proti vsem teroristom, ne
glede na vero.

- To ni vojna med ZDA in Osamo bin Ladnom. ZDA se morajo izogibati poosebljanju
vojne proti terorizmu in demonizaciji bin Ladna, saj to le povecuje njegovo moc in ga
postavlja v enakovreden polozaj ameriSkemu predsedniku. Zato ga naslavljajo kot le
enega izmed mnogih teroristov, izpostavljajo njegovo skrivanje in beg ter poudarjajo
dvom v njegovo podobo nesebi¢nega, svetega bojevnika, ki je pustil druge, da se
borijo in umirajo zanj.

- Bin Laden in njegovi privrzenci so odgovorni za napad 11. septembra, kjer je umrlo
skoraj 3.000 nedolznih ljudi. ZDA morajo objaviti ¢im ve¢ dokazov, s katerimi bodo
prepricali tiste, ki ne verjamejo v njihovo krivdo oz. menijo, da gre za zaroto Cie.

- ZDA so popolnoma predane boju proti terorizmu. Ko je uporabljena vojaska sila, so
vidni hitri in odloc€ilni rezultati. S tem se izpostavlja nepomembnost in slabost
sovraznika v primerjavi z ZDA in s koalicijo. Hitro uni¢enje Al Kaide in Talibanov v
Afganistanu je omajalo mit o bin Ladnovi moci.

- Terorizem ne deluje. S terorizmom ni mogoce doseci zelenih rezultatov.

- ZDA se zavzemajo za pravi¢no in nepristransko razreSitev izraelsko-palestinskega
konflikta. Neodvisnost in samostojnost palestinske drZzave je minimalni pogoj za
pravicen in dolgotrajen mir. ZDA podpirajo Resoluciji Zdruzenih narodov 242 in 338,
ki pozivata Izrael, da se umakne iz okupiranih palestinskih teritorijev.

- ZDA se zavzemajo za demokracijo in ¢lovekove pravice tudi v islamskih drzavah. V
vladah islamskih drZav lahko sodelujejo tudi islamisti (McClanahan 2002, 34-37).

- Sovraznik iraSkega naroda je Sadam Husein in ne Zdruzene drzave Amerike.
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- ZDA so tu, da pomagajo prebivalstvu, da mu omogocijo boljSe zivljenje in ga

osvobodijo zatiranja (Psiholoski rat protiv irackih vojnih snaga u punoj snazi 2003).

6.2 Uporaba informacijsko-komunikacijske tehnologije za psiholosko bojevanje s strani
teroristov

V diplomski nalogi se osredotocam le na komunikacijski vidik uporabe informacijsko-
komunikacijske tehnologije s strani teroristov v smislu izvajanja psiholoskih operacij.

Informacij ski*® oz. kibernetski terorizem ni predmet mojega preucevanja.

Terorizem se je razvil v sofisticirano obliko psiholoskega bojevanja, ki medije uporablja kot
posrednika za prenos dramati¢ne izkusnje teroristicnega nasilja mnozicam, katerega kljucna
dimenzija je potreba po obcinstvu (Zimmermann 2006). Teroristicna dejanja so v bistvu
oblika propagande, s katerimi teroristi¢ne organizacije pridobijo medijsko pozornost, ki si je

drugace ne bi mogle privosciti.

Dejavnost upornikov je zelo dinami¢na in se v osnovi nanasa na tri glavne ciljne skupine, in
sicer trenutne in potencialne privrzence (spletne strani v lokalnem jeziku, uporaba sloganov
ter informacije o delovanju, politiki organizacije, zaveznikih in nasprotnikih), mednarodno
javno mnenje (spletne strani v tujih jezikih vsebujejo osnovne informacije o organizaciji in
zgodovinsko ozadje) ter nasprotnikovo javnost, predvsem zahodno (demoraliziranje
nasprotnikove javnosti z groznjami z napadi in povzroCanje obcutka krivde zaradi
nasprotnikovega vodstva in motivov ter zmanjSevanje javne podpore vladajoCemu rezimu).
Ciljna publika pa so tudi tuji novinarji, preko katerih skuSajo predstaviti svoje mnenje na

tradicionalnih medijih (Weimann 2004, 4).

Izkoris¢enje informacijskih medijev in tehnologije je popolnoma revolucionaliziralo
teroristicne organizacije (gl. prilogo F). Al Kaida je pokazala izjemno sposobnost uporabe
Stevilne informacijske tehnologije, kot so elektronska poSta, mobilni telefoni, radio in druge
oblike komunikacije, vklju¢no s kodiranjem sporo€il. Prav tako ucinkovito uporabljajo
internet kot sredstvo za objavljanje propagande, protipropagande, posnetkov, Sirjenje

ideologije, oblikovanje javnega mnenja, pridobivanje podatkov in informacij, zbiranje

* Informacijski terorizem zajema napade na informacije, radunalniske sisteme, ratunalniske programe in
podatke, katerih rezultat je nasilje nad civilnimi tar¢ami (Politt 1997). Cilj takSnega napada je onesposobiti ciljni
informacijski sistem.
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finan¢nih prispevkov in materialne podpore, rekrutiranje in mobilizacijo svojih privrzencev,
povezovanje z drugimi islamisticnimi skupinami po svetu ter za Sirjenje informacij o nacrtih
oz. usklajevanja svojega delovanja (Svete 2006a, 28). TakSno delovanje so omogocile
predvsem lastnosti interneta, kot so lahek dostop, pomanjkanje cenzure in pravnih dolocil o
njegovi uporabi ter drugih oblik vladnega nadzora, izredno Siroka potencialna ciljna publika,
ki je razkropljena po vsem svetu, anonimnost komuniciranja, hiter prenos podatkov, poceni
vzdrzevanje spletnih strani, multimedijske zmoznosti (povezovanje teksta, grafike, avdio in
video materiala, ki uporabnikom omogoca, da si z interneta snamejo filme, pesmi, knjige,
letake) ter zmoznost oblikovanja tradicionalnih mnozi¢nih medijev, ki uporabljajo internet kot
vir informacij. Vse to doloca internet kot idealno sredstvo za doseganje ciljev teroristicnih
organizacij (Weimann 2004, 1). Internet tako vse bolj nadomesc¢a tradicionalna sredstva
propagande. Pri tem teroristi uporabljajo vse storitve, med njimi tudi forume, IRC, Skype
oziroma klepetalnice, ki so edina storitev interneta, pri kateri je omogoceno neposredno
sporazumevanje med tocno dolocenimi uporabniki v realnem casu ter uporniSkim
islamisti¢nim skupinam omogoc¢a neposredno povezavo in navezavo stikov z morebitnimi
novimi c¢lani. IRC omogoc¢a anonimnost, spreminjanje identitet, prevzemanje novih in

relativno preprosto brisanje sledi (Svete 2006a, 28—29).

Internet za teroriste predstavlja idealno propagandno orodje, saj omogoca besedno, zvocno in
slikovno komunikacijo in lahko sluzi kot tiskani medij, radijska postaja ali televizijsko
omrezje. Internet je torej izrazito razSiril priloZnosti teroristov za pridobivanje publicitete.
Pred tem so morali pritegniti pozornost televizije, radia in tiskanih medijev preko nasilnih
dejanj, internet pa teroristom omogoca neposreden nadzor nad vsebino sporocil in
manipulacijo z lastno podobo in podobo nasprotnika, poleg tega pa lahko dosezejo tudi novo
obcinstvo — mlade in izobrazene. Internet kot necenzuriran medij, ki prenasa zgodbe, slike,
groznje in sporocila ne glede na resni¢nost, omogoca, da ze majhna skupina povzroci
pretiravanje verjetnosti groznje. Tako Al Kaida povezuje multimedijsko propagando in
napredno komunikacijsko tehnologijo za izvajanje sofisticiranih psiholoskih operacij, kjer gre
predvsem za opozarjanje in groznje z velikimi napadi na tar¢e v ZDA, ki so dobili veliko
medijsko pozornost, kar je omogocilo §irjenje strahu in negotovosti med javnostjo po vsem

svetu (Weimann 2004, 5).

Al Kaida in bin Laden znajo prikrojiti sporo€ila za specifi¢na ciljna obcinstva, ki izzovejo

specifi¢ne pricakovane reakcije vsake skupine. Nekateri so celo mnenja, da sta bila napada na
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Svetovni trgovski center in na Pentagon sama po sebi sporo€ili, s katerima so izzvali vnapre;j
nacrtovano reakcijo ZDA, da bi podprli svojo strategijo. Tako naj bi bin Laden nacrtoval
napad 11. septembra, s katerim bi izzval masovno nediskriminatorno vojasko mascevanje,
katerega posledica bi bile Stevilne civilne Zrtve, predvsem islamske veroizpovedi. Prizori
muslimanskih Zrtev pa bi bili naprej izkoriSceni za izbruh zgrazanja in ogorcenja, ki bi vodil
do uporov, katerim bi koncno sledili padci vlad po islamskih drzavah. Rezultat teh izgredov bi
izolirali ZDA od prijateljskih vlad v islamskih drzavah, kar bi pripeljalo do poraza ZDA
zaradi iz€rpanosti. Kljub temu, da vecina vidi napad 11. septembra kot provokacijo ZDA, pa
gre pri tej interpretaciji za napad na islamska obcinstva, simpatizerje ZDA ali potencialne
spreobrnjence. Poleg omenjenega pa so posledica 11. septembra Se naslednja sporocila:

- povecati mo¢ podobe bin Ladna in Al Kaide oz. demonstrirati, da so zmozni
povzrociti hudo skodo ZDA kot velesili;

- prikazati napad kot vojno med islamom in Zahodom, kar kaZejo Stevilne vojaske
operacije v islamskih drzavah, in povzrociti globalni dzihad ter pozvati islamske
mnozice, da stopijo v bran islamu;

- pridobiti legitimnost za metode, ki jih uporablja Al Kaida ter prepricati muslimane, da
gre za kozmicno bitko med dobrim in slabim, legitimirati napad na civiliste kot sveti
imperativ, ki presega islamsko prepoved napada ne neborce ter prepri¢ati muslimane,
da se Al Kaida bori za islam, ki ga napada Zahod na splosno in ZDA Se posebe;j;

- prikazati, da Al Kaida lahko premaga velesilo z iz¢rpavanjem ameriske vojaske sile na
ve¢ nivojih in zada Ameriki klju¢ni poraz v islamskem svetu (McClanahan 2002: 17—
18).

Ucinkovitost psiholoskih operacij se kaZze v nenehnem pojavljanju sporocil v vseh islamskih
skupnostih po svetu. Kljub temu da Al Kaida u¢inkovito uporablja informacijsko tehnologijo
za koordinacijo in operacijsko varnost, pa najvecji izziv ZDA in njenim koalicijskim
partnerjem predstavlja njihova sofisticirana raba globalnih medijev. Bin Laden razume pomen
izkori§€anja globalnih medijev, zato ima Al Kaida poseben odbor, ki je namenjen izklju¢no
razvoju in prenosu islamske propagande. Od 11. septembra je bil svet pri¢a Stevilnim
posnetkom, ki so bili previdno nacértovani in so vsebovali sporocila in prizore, s katerimi so

maksimalno izkoristili simboliko, s katero so dosegli Zelene Custvene odzive ciljnega
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obcinstva. Al Kaida je ucinkovito izkoristila zamere, ki motivirajo teroriste in ustvarila

miti¢no osebnost bin Ladna®’ (McClanahan 2002, 8).

Bin Laden svoja sporocila ovije v teokrati¢no sintakso, s pogostimi citati iz Korana, izraza se
kot modrec ali sveti moz, katerega naloga je pouciti islamski svet o vseh zadevah, ki se ticejo
religije. V arabskih medijih je Al Kaida sprozila veliko kampanjo, ki Osamo bin Ladna
predstavlja kot predstavnika dolgo zatirane islamske skupnosti’’. Njegova moé izvira iz
njegove zmoznosti, da ostaja aktiven, podpora muslimanov pa se kaze v finan¢ni podpori, ki
jo dobiva, skrivanju in vnetih mucenikih. Njegovo mo¢ se lahko omeji ali nevtralizira le z
vztrajno strateSko informacijsko kampanjo. Sofisticiranost Al Kaidinih komunikacijskih
zmoznosti in propagandnega aparata mocCno presega vse izzive drugih teroristi¢nih

organizacij, s katerimi se soocajo ZDA (McClanahan 2002, 15-16).

Verske sankcije in demonizacija Zahoda so klju¢nega pomena za bin Ladnovo strategijo, da
bi prikazal svoj dzihad kot kozmi¢no, duhovno vojno prezivetja med dobrim (islam) in zlim
(ZDA na celu nevernih krizarjev). Da bi bila njegova strategija uspesna, je sebe in svoje
privrzence skusal prikazati kot instrumente v rokah boga. 11. september naj bi tako spodbudil
zdruzitev muslimanov v enoten upor proti ZDA. Tako bi povzrocil »spopad civilizacij«,
globalno vojno, ki bi sprva zdruzila ves islamski svet in nato povzrocila svetovno vojno med
Zahodom in islamom, vojno, ki je Amerika ne bi mogla zmagati. Pri tem bi bila

najpomembnejsa posledica izgon sil ZDA iz islamskih drzav (McClanahan 2002, 18).

Talibanski in iraski rezim sta s pridom izkoristila medije za Sirjenje lastne propagande.
Taktike, ki so jih uporabljali so namerno povzroc¢anje Skode na mosejah, da bi bilo videti, kot
da so jih bombardirale koalicijske sile, objavljali so posnetke iz bolnisnic, ki so prikazovali
zrtve koalicijskih grozodejstev, poleg tega pa so postavljali vojaska vozila in skrivali orozje v
blizini civilnih objektov, moSej in drugih javnih stavb, da bi z napadom po mednarodnem

pravu legitimnih ciljev povzrocili postransko $§kodo, ki bi bila dokaz za vojne zlo€ine s strani

% Po raziskavi na internetni strani televizijske hise Al Jazeera je 83% anketirancev mnenja, da je bin Laden
borec dzihada in ne terorist, ter da je njegovo nasprotovanje Zahodu in amerisSkim interesom klju¢nega pomena
za dzihad (McClanahan 2002, 21).

30 Kljub temu, da obstaja Siroka podpora bin Ladnu, pa ta podpora ni stanovitna. Kljub temu da so po zacetku
operacije v Afganistanu arabski mediji dnevno objavljali fotografije in posnetke afganistanskih otrok, bin
Ladnove govore in komentarje jeznih radikalcev, protesti proti ameriski operaciji niso bili veliki. Najveckrat se
je zbralo le okoli tiso¢ ljudi (McClanahan 2002, 22).
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koalicije. Zato so morali predstavniki ZDA veckrat sklicati tiskovno konferenco, na kateri so

razkrivali nasprotnikovo zavajanje (Hubbard 2007, 49).

Okrog 11. septembra pa so se pojavile tudi govorice in miti o zarotah, zaradi katerih naj bi

Osama bin Laden zanikal odgovornost za napad, o ¢emer pric¢ajo naslednja sporocila:

11. september je krizarsko-zidovska zarota pod vodstvom Mosada, z namenom, da se
vplete Arabce in druge muslimane kot pretvezo za napad Zahoda na islamske drzave.
Mnogi muslimani so zgrozeni nad brutalnostjo 11. septembra in nocejo verjeti, da so
bili muslimani kakorkoli vpleteni. Bin Laden je izkoristil to popularno teorijo zarote,
ki po eni strani razbremeni muslimane, ki zanikajo vpletenost, po drugi strani pa
podpira islamisti¢ne trditve, da jih je napadel Zahod.

Islam je napadel Zahod, kar potrjuje ameriski napad na bin Ladna in afganistansko
prebivalstvo, podkrepi pa ga Se tezak polozaj muslimanov po vsem svetu. Konflikti v
Palestini, Iraku, Kagmirju in v Ceéeniji so dokaz za globalni naért Zahoda za uni¢enje
islama.

ZDA delujejo na podlagi dvojnih meril, saj podpirajo izraelski terorizem in totalitarni
rezim v Saudski Arabiji. Gre za pokvarjeno in dekadentno druzbo, ki vodi
civilizacijsko vojno proti islamu.

Bin Ladna se prikazuje kot gresnega kozla za 11. september, ker je prvak islama in kot
tak groznja Zahodu. Dokaze o njegovi vpletenosti je ponaredila ameriSka vlada. Ta
tema podpira ostale teme in prispeva h krepitvi podpore »branilcu islama«.

ZDA izkoris¢ajo 11. september za svoje imperialistine apetite, Zelijo nase naravno
bogastvo, vire in nafto (McClanahan 2002, 20-21; Combelles Siegl 2007, 37-38).
Muslimani ne sovrazijo svobode, ampak se borijo proti ameriski politiki, ki jim
svobode ne dopusca. ZDA napadajo naSo vero in pobijajo naSe brate, Zalijo naso Cast
in dostojanstvo. Ce protestiramo proti nepravici, pa nas oznaéijo za teroriste (Pintak

2006, 144-145).

Te govorice, dejanja ameriske vlade in nezmoZnost zoperstaviti se teroristicni propagandi so

Se dodatno prispevale k negativnemu odnosu mednarodne javnosti do ZDA, Se posebej

islamske, ki ZDA dojemajo kot arogantno, dvoli¢no in imperialisticno drzavo in ki jo vodijo

Zidi (Combelles Siegl 2007, 38).
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6.3 Vzroki za neuspeh ameriskih psiholoskih operacij

46 muslimanskih voditeljev iz 19 drzav je podpisalo izjavo o zavraanju pobojev in uni¢enja
ter izrazilo najglobljo Zalost in obzalovanje za dogodke 11. septembra (Pintak 2006, 77). ZDA
niso znale izkoristiti socustvovanja islamskih drzav za boj proti ekstremistom, temvec so s
svojimi izjavami in dejanji spodbudile nezaupanje in sovrastvo do ZDA in njene politike.
Svetovni mediji dnevno poro€ajo o nasilju upornikov in samomorilskih napadih. ZDA
izgubljajo psiholosko vojno (gl. prilogo G), saj tudi tisti, ki so na zacetku podpirali odstavitev
Sadama z oblasti in obsojali terorizem, danes tezko zagovarjajo amerisko politiko. Medtem ko
je po raziskavi iz decembra 2001 in januarja 2002 le pet odstotkov prebivalstva islamskih
drzav menilo, da je bil napad 11. septembra moralno upravicen, pa danes devet izmed desetih
Iracanov ZDA vidijo kot okupatorja in ne osvoboditelja. V tem poglavju skusam razjasniti,

kaj je $lo narobe, da so ameriske psiholoske operacije zatajile.

Ko so ZDA zacele vojno proti terorizmu, so povecale svoja prizadevanja za pridobivanje
podpore. V zacetni fazi je bilo oroZje za zavajanje mnozic zelo ucinkovito. ZDA so uzivale
precejSnjo podporo mednarodne javnosti za vojasko operacijo v Afganistanu zaradi
neposredne povezave z napadom 11. septembra. Ta podpora pa je upadla zaradi nove politike
Busheve administracije preventivnega napada (napasti nasprotnika preden ta napade prvi).
ZDA ni uspelo prepric¢ati mednarodne javnosti in politikov, da ima Sadam Husein orozje za
mnozi¢no uni¢enje. V Varnostnem svetu Zdruzenih narodov sicer nobena stalna ¢lanica ni
vlozila veta proti invaziji na Irak, ZDA pa so dobile podporo Velike Britanije. Vendar pa je
tudi ta podpora znatno upadla®', ko se je izkazalo, da Irak v resnici nima oroZja za mnoZi¢no
uni¢enje (Rampton in Stauber 2003; Hubbard 2007, 71). Edini, ki so Se naprej podpirali ZDA
v njeni odlocitvi, da napade Irak, so njeni lastni prebivalci, ki so bili zaradi zavajanja $e naprej
prepricani, da lahko Irak, ki mu vlada tiran, v kateremkoli trenutku uporabi kemi¢no, biolosko

ali jedrsko orozje proti njim (Barnwell 2002). Zaradi gotovosti, s katero sta ameriSki

31 George Lakoff je 15. septembra 2003 zapisal: "Predsednika so kritizirali zaradi uporabe naslednjih izgovorov
za vojno v Iraku: V vojno smo $li, ker ima Sadam Husein oroZje za mnozi¢no unicenje (ima program za jedrsko
orozje ter velike koli¢ine kemicnega in bioloskega orozja, ki se ga da hitro naloziti na zracna plovila), ki nas
ogroza. Sadam sodeluje z Al Kaido. Iracani so urili ¢lane Al Kaide v izdelavi bomb in strupenih ter smrtonosnih
plinov."

"Izkazalo se je, da gre za napacne podatke. Irak nima urana in jedrskega programa. Tudi kemiCnega in
bioloskega orozja niso nasli. Zra¢na transportna plovila ne morejo preseci ve¢ kot nekaj sto milj in ogroziti ZDA.
Ni nobenih dokazov o Sadamovem sodelovanju z Al Kaido pri napadu na ZDA. Kljub temu 70 odstotkov
Americanov verjame v Bushevo izjavo." (Washington Post 2003).
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predsednik Bush in britanski premier Tony Blair trdila, da ima Irak orozje za mnozi¢no
unicenje in nezmoznosti, da ga koalicijske sile najdejo, pa nekateri govorijo, da naj bi Irak

izpeljal eno najuspesnejSih operacij zavajanja v sodobnem ¢asu (Hubbard 2007, 56).

Prizadevanja javne diplomacije v islamskem svetu na strateski ravni do danes niso bila najbolj
uspesna, medtem ko so bile psiholoSke operacije na operacijski in takti¢ni ravni uspesnejse.
Psiholoske operacije so prispevale k odvracanju iraskih regularnih oborozenih sil od
spopadov, niso pa bile uspesne v pozivu iraskemu prebivalstvu, naj se upre Sadamovemu
rezimu. Svetovno prebivalstvo je demonstriralo proti vojaski operaciji v Iraku. Tudi tiste
vlade, ki so podprle Washington, tega niso naredile zaradi skupne vizije, ampak zaradi
solidarnosti do ZDA. Tudi iraSko prebivalstvo je bilo mnenja, da so imele ZDA vecji interes

za S§iritev nadzora nad drzavo in njenimi resursi kot za osvoboditev drzave od Sadama

Huseina (Combelles Siegl 2007, 37-39).

Med hladno vojno so imele ZDA robusten strateski informacijski aparat, ki je igral
pomembno vlogo v boju z bivSo Sovjetsko Zvezo. Po propadu Sovjetske Zveze, se je zdela
javna diplomacija potrata davkoplaCevalskega denarja, kar je pripeljalo do znatnega
zmanjSanja zmoznosti in podpore Ameriski informacijski sluzbi (angl. US Information
Service - USIS) kot klju¢ni strateski informacijski organizaciji (McClanahan 2002, 30). Leta
1999 je bila ukinjena Agencija za informiranje (angl. Information Agency), njene naloge pa so
bile porazdeljene med druge urade in agencije (Report of the Defense Science Board Task
Force on Strategic Communication 2004, 78). Tako ni bilo ve¢ neke krovne organizacije®, ki
bi skrbela za koordinacijo izvajanja programov informiranja, javne diplomacije in psiholoskih

operacij.

Kljub temu da je bil Urad za globalne komunikacije ustanovljen z namenom koordinacije
dolgoroCnega strateSkega upravljanja zaznavanja in v okviru tega psiholoskih operacij, je v
resnici deloval le na takti¢ni ravni in se le odzival na aktivnosti nasprotnika. Zato je bil leta
2004 razpuscen in vkljucen v novo ustanovljeni Urad za strateSko komuniciranje in globalni
doseg (angl. Office for strategic communications and global outreach) znotraj prenovljenega

Sveta za nacionalno varnost (Malone in Armistead 2007, 146).

32 Danes je vlogo krovne organizacije prevzela Sluzba za mednarodno stratesko komuniciranje (angl. Office of
International Information Programs - IIP), ki skrbi za komuniciranje izkljuéno z mednarodnim ob¢instvom.
Nastala je iz ostankov Agencije za informiranje (Joint Publication 3-53 2003, 59).
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Ker se je vojaska operacija v Afganistanu zacela le 26 dni po napadu na ZDA 11. septembra,
ni bilo veliko ¢asa za pripravo in nacrtovanje psiholoskih operacij. V Afganistanu je bila
komunikacijska infrastruktura pomanjkljiva, kar je zelo otezilo informiranje prebivalstva o
namenih koalicije, poleg tega pa si sile za psiholoske operacije niso mogle pomagati niti s
tiskanimi mediji zaradi visoke stopnje nepismenosti. Tako vecina prebivalstva sploh ni vedela
za dogodke 11. septembra. Vecina ljudi ni imela televizijskega sprejemnika, tako da ta medij
ni mogel biti uporabljen kot sredstvo psiholoSkih operacij, zato so postali klju¢no sredstvo
letaki. V prvem mesecu vojaske operacije naj bi nad Afganistanom raztrosili 16 milijonov
letakov, ki so bili zaradi nepismenosti prebivalstva narejeni v stilu risank. Posledi¢no so ljudje
razli¢no razumeli vsebino letakov. Talibanski rezim je tudi uporabil propagandne letake, ki so
jih pono¢i podtaknili pod vrata prebivalstva. Z letaki so ponujali denarne nagrade tistim, ki
ubijejo ali zajamejo koalicijske vojake ter grozili z maséevanjem v primeru sodelovanja z

njimi (Hubbard 2007, 48-51).

Glavni cilj upravljanja zaznavanja teroristov je spodkopati mednarodno legitimnost ameriskih
vojaskih operacij. ZDA so objavile premalo porocil o postranski Skodi, uradne razlage o
previdnem nacrtovanju napadov s ¢im manj postranske Skode pa so bile nepomembne v
primerjavi z objavljanjem pretiranih Stevilk civilnih Zrtev ter prekomerne uporabe sile v
Afganistanu in Iraku s strani talibanskega in iraSkega rezima (Combelles Siegl 2007, 36).
Svoje pa so naredili tudi posnetki mucenj zapornikov v Abu Ghraibu leta 2004, ki jih je Al
Kaida izrabila za propagando o zlorabi iraSkih zapornikov ter sredstvo rekrutiranja. Vizualna
podoba mucenih zapornikov je skupaj s prizadevanji Busheve administracije, da to prikrijejo,
zelo ogrozila ameriSko kredibilnost v oceh islamskega prebivalstva, kar bo oviralo tudi
prihodnja ameriSka prizadevanja na podroc¢ju psiholoSkih operacij, javnih zadev in javne
diplomacije (Hubbard 2007, 56—60). Zaradi neporocanja o postranski $kodi in civilnih zrtvah
je ZDA preostalo le odzivanje na nasprotnikovo propagando. Schechter Danny opozarja Se na
slabost novinarjev, ki niso kriticno gledali na izjave Busheve administracije in so dogajanja v

Iraku ameriski javnosti predstavljali v skladu s Pentagonom (Schechter 2003).

Doba vladnega monopola nad informacijami in prevlade zahodnih medijev se je koncala.
Globalni mediji so omogocili pogled na dogajanje tudi iz drugega zornega kota. Medtem ko
so ZDA porocale o kirur§ko natancnih letalskih napadih, osvobajanju in humanitarni pomoci
afganistanskemu in iraSkemu prebivalstvu, so arabski mediji porocali o mrtvih otrocih,

napadih na civiliste in civilne objekte, uni¢enju, beguncih ter govorili z ljudmi, ki so izgubili
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svoje domove. AmeriSka vlada je zavrnila tudi poroCanja o zrtvah v Faludzi, ¢e$ da so
porocila Al Jazeere netocna in pretirana, kljub temu da so tudi amerisSki mediji trdili, da naj bi
v napadu aprila 2004 umrlo 700 Ira¢anov, 2.800 ljudi pa naj bi bilo ranjenih (Pintak 2006, 72,
154, 290).

Retorika ameriskega predsednika, oblikovana za amerisko prebivalstvo z globalnimi mediji,
doseze svetovno javnost, ki pa njegove izjave dojema drugace. Neustrezna raba besednih zvez
in fraz, ki so pogosti islamski izrazi, vendar imajo druga¢en pomen v razli¢nih kulturnih
kontekstih, lahko ima negativne in nezazelene posledice v arabskem svetu. Tako je npr. izraz
dzihadisti za oznacitev teroristov in samomorilcev v islamskem svetu pomenil legitimizacijo
storilcev in njithovih dejanj, prispodoba verske simbolike boja dobrega proti zlu in imena
operacija neskon¢na svoboda (angl. Operation Infinite Justice) v o¢eh arabskega prebivalstva
pa samo potrjuje, da gre v resnici za vojno ZDA proti islamu (Huehl 2007, 21-22). Izraz
krizarski pohod (angl. crusade) in krizarska vojna proti terorju so Ameri¢ani razumeli kot
sinonim za kampanjo, medtem ko pri Arabcih pomeni spomin na zgodovinsko ponizanje, ko
je v krizarskih vojnah umrlo ve¢ deset tiso¢ Arabcev. Bin Laden je to s pridom izkoristil za
svojo propagando, saj je Al Kaida znana tudi pod imenom Svetovna islamska fronta za dzihad
proti judom in kriZzarjem, sam pa je ze v vojni napovedi leta 1996 Americane veckrat oznacil

za krizarje (Pintak 2006, 98-99).

ZDA sprva niso izkoristile priljubljenosti katarske televizijke hiSe Al Jazeera med islamskim
prebivalstvom, saj se ameriSka vlada ni odzvala na povabila v njene oddaje, kar kaze na
nerazumevanje tega novega bojisca, ko je potrebno ustrezno pozornost nameniti tudi tujim
medijem. ZDA so na zacetku zavraCale AL Jazeero, ker naj bi ta podpirala Osamo bin Ladna
in Sadama Huseina, ko je objavljala bin Ladnove posnetke in intervjuje, ki naj bi vsebovali
kodirana sporocila za teroriste ter posnetke ameriskih ujetnikov in mucenja (Hubbard 2007,
55). Tudi koncept financiranja medijev, namenjenih islamski populaciji (radio Sawa,
Afganistanska radijska mreza, radio Farda, televizija Al-Hurra) je bil zgreSen. Arabsko
obc¢instvo si ni ve¢ Zelelo vladno financiranih medijev, ko so kon¢no dobili vsaj deloma
neodvisno televizijo Al Jazeero. Radio Sawa je priljubljen med mladimi Arabci, vendar pa ni
izpolnil svojega poslanstva, promoviranja demokracije in proameriskih stalis¢, saj se je prevec
ukvarjal s pridobivanjem obcinstva z izbiro glasbe in se premalo posvecal vplivanju na misli

obcinstva (Pintak 2006, 258-265).
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Program za zavajanje mnozic pa se je med samo vojno izkazal za neucinkovitega tudi zaradi
razkritja, da je koalicija podkupila iraske medije, ki so tiskali in delili amerisko propagando,
predvsem tako imenovane »good news stories« oz. tiste dogodke, ki so bili pozitivni za
tamkajSnje prebivalstvo. Zavajanje je propadlo, ker so bili ¢lanki slabo prikriti in so Iracani
takoj spoznali, kdo stoji za njimi. Verjetno pa bi jim uspelo, ¢e bi se osredotocili na
dolgoroc¢ni cilj, tako, da bi ljudi prepricali, da je tisto kar po¢nejo v njihovo dobro (Skinner

2006).

Obema vojaskima intervencijama v Afganistanu in Iraku je sledilo tezko postkonfliktno
obdobje. V obeh primerih je bila uniena radijska mreza, v Afganistanu skoraj ni bilo
televizije, v Iraku pa je bilo televizijsko poro€anje omejeno le na nekaj vecjih mest. Tako je
veliko breme padlo na sile za psiholoSke operacije, ki so morale nadomestiti pomanjkanje
virov informacij, ki so prevzele vecino frekvenc, ki so jih uporabljali Talibani in iranski rezim
in na njih oddajali za lastne potrebe (Report of the Defense Science Board Task Force on
Strategic Communication 2004, 86). Izkazalo se je, da nac¢rtovalci psiholoskih operacij v vojni
proti terorizmu niso predhodno nacrtovali Se psiholoSkih operacij v postkonfliktni fazi, zato je
nastal informacijski vakuum v ¢asu, ko ljudje potrebujejo tolazbo (Collins 2003). Medtem ko
je bila tehnika vkljuevanja novinarjev v vojaske enote ucinkovita v casu oborozenih
spopadov, pa v casu stabilizacijskih operacij ni ve¢ interesa za takSno porocanje. Tako
ostanejo Stevilni pozitivni dogodki spregledani, teroristi pa izkoris€ajo pomanjkanje
psiholoskih operacij s poskusi unienja kohezije med koalicijskimi silami, ko ugrabljajo
humanitarne delavce in druge civiliste, s ¢imer izsiljujejo drzave, da umaknejo svoje sile iz

Iraka (Hubbard 2007, 60-61).

Poleg tega pa ZDA nimajo strategije, ki bi integrirala razli¢ne aktivnosti javne diplomacije in
psiholoskih operacij ter jih usmerila proti dolgoro¢nim skupnim ciljem in zagotovila
konsistentno sporocilo, namenjeno razliénim ob¢instvom. Pomanjkanje skupne strategije pa
predstavlja nevarnost komunikacijskih napak, ki lahko Skodijo ugledu ZDA. Poleg
pomanjkljivosti v nacrtovanju pa niso merile ucinkovitosti psiholoskih operacij v doseganju
postavljenih ciljev in doseganju SirSih ciljnih obdinstev ter vecanju javnega razumevanja
politike ZDA. ZDA se soocajo tudi z notranjimi izzivi, kot so nezadostni viri in pomanjkanje
izvajalcev, ki bi znali tuje jezike, ter pomanjkanje ¢asa za pripravo programov. ZDA bi tako

morale za ulinkovito izvajanje psiholoSkih operacij uporabljati tehnike, ki jih uporablja
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zasebni sektor v stikih z javnostjo, izboljSati merjenje rezultatov ter poskrbeti za ustrezno

pripravljenost izvajalcev (GAO-04-435T 2004, 2-6).

6.4 Kako naprej?

ZDA lahko vojasko zmagajo v vojni proti terorizmu, vendar pa mocno izgubljajo boj za javno
mnenje v drzavah z vecinsko islamskim prebivalstvom. ZDA morajo najti nacin, kako
vzpostaviti povezavo z muslimani, medtem ko socasno diskreditirajo islamske teroristi¢ne
organizacije ter jih izolirajo od ostalih pripadnikov islamske vere. Ce jim ne bo uspelo
pridobiti naklonjenosti v islamskem svetu, se bo vojna proti terorizmu prelevila v neskoncne
napade in protinapade, kjer se bodo civilne Zrtve kopicile na obeh straneh. Da bi si ZDA
pridobile pozitivho podobo v islamskem svetu, pa lahko najveC prispevajo psiholoske

operacije (McClanahan 2002, 4).

Ameriske civilne in vojaSke zmogljivosti za Sirjenje informacij so vitalnega pomena za
doseganje ameriskih ciljev, saj lahko zmanjSajo napetosti, ki lahko vodijo v vojno, lahko
omejijo konflikte in lahko naslavljajo netradicionalne vire grozenj ameriskim interesom. V
informacijski dobi nobena diplomatska ali vojaska strategija ne more biti uspesna brez njih.
Informacije in sporocila morajo biti verodostojni, konsistentni in oblikovani za razli¢na
obcinstva iz razli¢nih kulturnih okolij ter v skladu z realnostjo, ki jo obCinstvo zaznava
(Report of the Defense Science Board Task Force on Strategic Communication 2004, 101).
Kljub temu pa ameriski vrh pozablja na njithovo uporabnost po koncu sovraznosti. Sporocila
ameriskih psiholoskih operacij po koncu vojaske operacije bi se morala osredotociti na
prikazovanje pozitivne vizije upanja in priloznosti, ki izvirajo iz ameriskih osnovnih vrednot,
izolirati in spodkopavati nasilne ekstremiste ter poudarjati skupne interese in vrednote, ki

presegajo ozemeljske in kulturne meje (Kuehl in Armistead 2007, 16).

ZDA bi morale sprejeti naslednje ukrepe, ¢e Zelijo uc¢inkovito izvajati psiholoske operacije:

- Obnoviti radio Voice of America (VOA) in poiskati druge medijske kanale. Pri tem je
potrebno paziti, da poslusalci na radio ne gledajo kot na sredstvo propagande, ampak
kot vir uravnoteZenih in resni¢nih informacij, ki bo privabil ve¢ poslusalcev, prispeval
h graditvi zaupanja ter tako imel veliko ve¢ji u€inek (McClanahan 2002, 30). Vendar

pa ne smejo izgubljati Casa in denarja z ustanavljanjem vladano nadziranih medijev,
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ker si jih arabsko obcCinstvo ocitno ne zeli, ampak uporabljati Ze uveljavljene
muslimanske medije.

Uporabljati in izkoristiti muslimanske televizijske postaje in tiskane medije, kot so
npr. necenzurirane satelitske televizijske postaje kot je Al Jazeera in zmerne Casopise
kot je Al Hayat, ne pa zavracati kot nasprotnikovo propagando. ZDA bi si morale
prizadevati za tak Cas v etru, ko bi lahko dosegle najve¢ obc¢instva in posiljati svoje
govorce, ki bi se zoperstavili najhujS$im govoricam in neresnicam (McClanahan 2002,
30). Vendar pa ne morejo pri¢akovati takojSnjih rezultatov, saj je bilo arabsko
obc¢instvo dolgo izpostavljeno protiameriski propagandi.

Kreativno izkoristiti internet kot sredstvo za doseganje SirSega obcinstva. Drzave na
BliZznjem vzhodu in druge arabsko govorece drzave so ene izmed drzav, kjer Stevilo
uporabnikov interneta naraSc¢a najhitreje, kar s pridom izkoris¢ajo islamski skrajnezi,
ki preko spletnih strani Sirijo svojo propagando, teorije zarote in svoja nacela.
Proliferacija islamskih spletnih strani pa ponuja priloznosti tudi ZDA, preko katerih
lahko dosezejo S§irSa obcinstva, tako skrajnezev kot zmernih muslimanov
(McClanahan 2002, 31). Po eni strani te spletne strani lahko sluzijo kot vir informacij
o najnovejsi islamisti¢ni propagandi in teorijah zarote, po drugi strani pa so na njih
objavljeni tudi ¢lanki pomembnih verskih voditeljev in liberalnih islamskih
intelektualcev, ki so usmerjeni proamerisko. Le te bi lahko objavljali tudi na drugih
spletnih straneh in ¢asopisih, ki jih bere islamsko prebivalstvo.

Ustanoviti in ohranjati ameriSke informacijske organizacije, ki se posvecajo vojni proti
terorizmu. Te organizacije morajo biti sposobne hitre reakcije na nasprotnikovo
propagando in dezinformacije ter pridobivanje pozornosti ob¢instva v skoraj realnem
c¢asu (McClanahan 2002, 32). Novembra 2001 so ZDA ustanovile Koalicijske
informacijske centre (angl. Coalition Information Centres - CIC ), ki so zadolzeni za
tovrstne naloge, ter druge institucije za koordinacijo informacijskih programov, vendar
pa ZDA potrebujejo dolgorocno skupno iniciativo, kakrSno so imeli v ¢asu hladne
vojne. Oblikovati bi morale enoto za nacrtovanje vojaSkih psiholoSkih operacij, ki bi
zagotavljala integracijo operacij na operacijski in takticni ravni s strateSko ravnijo in
iniciativami za stratesko upravljanje zaznavanja.

Izobrazevati lokalne muslimanske govorce. ZDA potrebujejo aktivno podporo
vplivnih islamskih mnenjskih voditeljev, katerih posamezen ¢lanek ali nastop na
televiziji ima lahko veliko vecji u€inek kot druga ameriska prizadevanja. Med najbolj

vplivnimi islamskimi mnenjskimi voditelji so medijski govorci, verski voditelji in

75



ucenjaki, ki lahko sluzijo tudi kot presojevalci ameriske propagande, da ne bi prislo do
napak v medkulturnem razumevanju sporocil (McClanahan 2002, 33). Pri tem pa je
potrebo paziti, da se ne odkrije povezava s temi voditelji in ZDA, ki bi tako izgubili
svojo verodostojnost in vpliv.

- Izboljsati bi morale kakovost produktov za psiholoske operacije z ve¢jim zanaSanjem
na komercialne dobavitelje (Report of the Defense Science Board Task Force 2000,

56-58).

ZDA so pridobile negativen sloves v islamskem svetu zaradi sovrazne propagande, ki jo
vodijo islamske vlade ter zaradi odsotnosti aktivne ameriske javne diplomacije. Da bi se
spopadle z negativnim dojemanjem Amerike, je potrebno oblikovati dolgorocno
informacijsko kampanjo s koordiniranimi sporoc€ili. ZDA bi morale veliko ve¢ narediti na
izobrazevanju in urjenju specialistov za javno diplomacijo, psiholoske operacije, jezike in
kulturoloske Studije in Studije tujih druzb. Ameriske oblasti pa bi morale pri oblikovanju
politik upostevati mnenjske raziskave domace in svetovne javnosti. Pri tem si morajo pridobiti
tudi podporo klju¢nih regionalnih mnenjskih voditeljev, ¢e hoc¢ejo vplivati na mnozice. ZDA
bi morala psiholoske operacije usmeriti proti tistim, ki Ze podpirajo ali pa bi najverjetneje
podprli ameriske cilje oz. tistih, ki so neodloceni. Pozornost bi morali usmeriti na
izobrazence, poslovneze, znanstvenike, politike, umetnike, novinarje, torej tiste, ki jih drugi
spostujejo in obcudujejo. Ti bi potem lahko spremenili tudi staliS¢a in odnose drugih

pripadnikov islamskega sveta. Podpreti bi morale arabske voditelje, ki podpirajo demokracijo.
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7 ZAKLJUCEK

7.1 Verifikacija hipotez

Kljub temu, da so se psiholoske operacije skozi zgodovino izkazale kot klju¢ne za uspesno
vodenje vojne, so njihovo zmoznost doseganja nacionalnih ciljev z minimalnim uni¢enjem
izkoris¢ali redki vojskovodje in drzavniki. Sele z drugo svetovno vojno jim je bil priznan
status u€inkovitega sredstva za vodenje vojne. V informacijski dobi pa se psiholoske operacije
uporablja za izvajanje propagande, protipropagande, za krepitev podpore lastnim ciljem ter
zmanjSevanje podpore nasprotnikom in njegovim ciljem. K temu je prispeval tudi razvoj
mnozi¢nih medijev in druZbenih znanosti, ki proucujejo ¢lovekovo vedenje ter druzbena

gibanja, ki ne sprejemajo vec Zrtev vojne.

Psiholoske operacije se izvaja v ¢asu miru, v ¢asu konflikta in v postkonfliktnem obdobju z
namenom informiranja in vplivanja. Ce se jih pravilno izvaja, lahko psiholoske operacije z
zmanj$anjem nasprotnikove volje do boja resijo zZivljenja tako prijateljskih kot nasprotnikovih
sil. Z zniZevanjem nasprotnikove bojne morale in s tem njihove ucinkovitosti lahko
pripomorejo k odvracanju od agresivnih dejanj in k ustvarjanju nezadovoljstva znotraj
nasprotnikovih vrst in kon¢no pripeljejo do predaje in prispevajo k hitrejSemu koncu
sovraznosti. Tako so psiholoSke operacije danes postale obvezni element in dopolnilo
konvencionalnega vojskovanja. Pri tem so zelo pomembna orozja za zavajanje mnozic in
propaganda, ki jo danes S§irijo z novimi informacijskimi tehnologijami, namen pa je pridobiti
podporo mednarodne skupnosti in lokalnega prebivalstva za vojaSke operacije. Kot
psiholosko orozje Stejemo tudi mnoZzicne medije, ki imajo klju¢ni vpliv na javno mnenje in
sprejemanje politicnih odlocitev, tako se danes porocila obravnava kot orozje in se jih kot taka
tudi uporablja. Orozje v informacijski druzbi torej ni ve€ le sredstvo za fizicno uniCenje
nasprotnika, ampak se ga vse bolj pogosto uporablja za onesposobitev nasprotnika z

neubojnimi orozji (t. i. soft-kill) ter za demoraliziranje in zavajanje nasprotnika.

Psiholoske operacije ne pomenijo ve¢ le raztros letakov in naslavljanje obcCinstev preko
zvocnikov. Moderne komunikacijske metode so dramati¢no spremenile nacin prenosa
informacij in propagandnega materiala. Hiter razvoj informacijske znanosti, psihologije,

medijskih znanosti ter razvoj nove tehnologije kot so satelitske komunikacije, ra¢unalniki,
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mrezna in multimedijska tehnologija prispevajo teoreticne osnove in sredstva za izvajanje
sodobnih psiholoskih operacij. Pri tem so omreZja najpomembne;jsi vidik tehnoloske bitke in
bodo postala glavno bojis€e za izvajanje psiholoskih operacij. Globalna omreZja omogocajo
veC prostora za izvajanje propagande. Skoraj vsak lahko objavi podatke na spletu, dostop do
informacij ni ve¢ omejen s ¢asom in prostorom in zelo tezko je preveriti, kdo jih je objavil.
Komunikacijska tehnologija omogoca, da lahko psiholoske operacije danes natancno
usmerimo proti izbranim specificnim segmentom populacije ali celo posameznikom (npr.

vojaskim poveljnikom).

Razvoj novih tehnologij torej omogoca vecji ucinek psiholoskih operacij, ki pa jih je zaradi
globalne transparentnosti in proliferacije virov informacij tezje izvajati. Informacijsko-
komunikacijska tehnologija je dodatno izpostavila potrebo po ucinkovitih informacijskih
aktivnostih, kjer sile za izvajanje psiholoskih operacij tekmujejo s sofisticiranimi, mo¢nimi,
domacimi mediji in tudi z nasprotnikovo propagando. Nova tehnologija torej omogoca vecji
uc¢inek tudi nasprotnikovih psiholoskih operacij. V takSnem okolju sile za psiholoske
operacije ne morejo monopolizirati informacij z uni¢enjem ali motenjem kanalov za prenos
informacij, ampak morajo tekmovati s Stevilnimi mednarodnimi nevtralnimi mediji, da bi
pridobile pozornost ciljnega obcinstva, po drugi strani pa informacije dosezejo SirSe
obcinstvo. Dogodek na lokalni ravni lahko v trenutku postane znan svetovni javnosti, kar

onemogoca zavajanje javnosti.

Ucinke psiholoskih operacij je zelo tezko meriti, saj so odvisni od tehnike in tehnologije, pa
tudi od zavesti ljudi, nad katerimi se izvaja. Zato je tezko napovedati izid potencialnega
konflikta, ki je lahko zelo asimetricen v korist tistega, ki poseduje najmodernejSo in
najzmogljivejSo informacijsko-komunikacijsko tehnologijo. Po drugi strani pa na dojemanje
ciljnega obcinstva vpliva tudi kredibilnost izvajalca psiholoskih operacij v oceh tega
obcCinstva ter njihovo politi¢no, socialno, ekonomsko in vojasko ozadje. PsiholoSke operacije
so zato lahko ucinkovite ali pa se izkaZejo za popolnoma neucinkovite, ¢e so slabo izvedene
in vojaske operacije pripeljejo do Se slabsSega polozaja, saj se lahko odpor nasprotnika okrepi
(kot smo videli v vojni proti terorizmu). Potencialni problem psiholoskega bojevanja je torej
cloveski faktor, ki je nepredvidljiv. Zato ne morem popolnoma potrditi svoje prve hipoteze,
da so drzave v sodobnem vojskovanju uspesnejSe pri razreSevanju konfliktov zaradi uporabe

informacijsko-komunikacijske tehnologije, ki omogoca vecji ucinek psiholoskih operacij.
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Ameriske psiholoske operacije na strateski ravni do danes niso bile najbolj uspesne, saj ZDA
niso uspele prepricati mednarodne javnosti in politikov, da ima Sadam Husein orozje za
mnoZi¢no uniCenje in prepricati iraSko prebivalstvo, naj se upre Sadamovemu rezimu. Vec
uspehov pa so dosegle na operacijski in takticni ravni, saj so prispevale k odvracanju
afganistanskih in iraskih regularnih oborozenih sil od spopadov. Razlogi za neuspesnost so
bili pomanjkanje krovne organizacije, ki bi skrbela za koordinacijo izvajanja programov
informiranja in psiholoSkih operacij ter pomanjkanje strokovnjakov za jezik in kulturologijo.
Tudi Urad za globalne komunikacije, ki naj bi prevzel funkcijo koordinacije dolgorocnega
strateSkega upravljanja zaznavanja in v okviru tega psiholoskih operacij, je v resnici deloval
le na takticni ravni in se odzival le na propagando nasprotnika, ki je dobro izkoristil
pomanjkanje ameriSkega porocanja o postranski Skodi in civilnih Zrtvah. PsiholoSke operacije
je ovirala tudi pomanjkljiva komunikacijska infrastruktura ter proliferacija mnozi¢nih
medijev, ki so objavljali zgodbe z druge plati. ZDA niso znale izkoristiti gledanosti arabskih
medijev, ampak so po nepotrebnem zapravljale denar za financiranje lastnih medijev,
namenjenih islamskemu prebivalstvu, ki pa jih le-to ni sprejelo kot kredibilne vire informacij.
Svoje je doprinesel tudi sovrazni govor ameriSkega predsednika in neustrezna raba

terminologije, ki je samo potrdila sum islamske javnosti, da gre za vojno ZDA proti islamu.

Izkazalo se je, da ZDA niso dobro nacrtovale psiholoskih operacij v vojni proti terorizmu,
zato je nastal informacijski vakuum, ki ga je zapolnila nasprotna stran. Al Kaida ucinkovito
uporablja informacijsko tehnologijo za koordinacijo, operacijsko varnost in globalne medije
za Sirjenje propagande. Internet je postal kljuéno sredstvo za Sirjenje propagande,
posredovanje posnetkov usmrtitev, objavljanje besedil, s katerimi pozivajo k napadom ter za
izmenjavo mnenj med islamskimi bojevniki. Pri tem gre za paradoks, saj uporniki za
nacrtovanje in usklajevanje svojega delovanja izkoris¢ajo komunikacijske zmogljivosti

interneta oz. tehnologije, ki so jo razvili njihovi sovrazniki (Americani).

ZDA se danes soocajo z upadanjem ugleda globalnih razseznosti. Javnomnenjske raziskave
namre¢ kazejo, da je podpora njeni politiki na splo$no in vojni proti terorizmu znatno upadla,
ne samo med populacijo islamske veroizpovedi, ampak tudi med prebivalstvom zaveznikov.
Medtem ko so ZDA na podrocju vojaSke tehnologije v veliki prednosti pred drugimi
drzavami, pa imajo na podro¢ju psiholoskih operacij ocitno enakovredne tekmece.
Pomanjkljivost ameriSkih psiholoskih operacij pa je ironi¢na, saj ZDA prednjacijo v razvoju

tehnologije in komercialnih medijev. Drugi akterji so oCitno veliko bolj fleksibilni ter manj
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omejeni z zastarano tehnologijo ter znajo bolje izkoristiti prednosti, ki jih prinasajo

spremembe v nacinih komuniciranja.

Neuspesnosti psiholoskih operacij ZDA pa so prispevali tudi drugi dejavniki. Med njimi je
potrebno izpostaviti amerisko podporo Izraelu v konfliktu s Palestinci, podporo avtoritarnim
rezimom v Egiptu in Saudski Arabiji, tajno oborozevanje Sadama Huseina med iransko-irasko
vojno in ameriSko zavest o edini velesili, ki ve, kaj je najboljSe za preostali svet. Vsi ti
dejavniki v o¢eh Arabcev kazejo na ameriSko zatiranje, hinav§¢ino in manipuliranje s politiko
Bliznjega vzhoda. Na negativen odnos do ZDA torej niso vplivale samo slabo izvedene in
pomanjkljive psiholoske operacije v okviru vojaskih operacij v Afganistanu in Iraku, temvec
tudi ameriska politika do obcutljivih vprasanj na Bliznjem vzhodu. Druge hipoteze, da so
Zdruzene drzave Amerike neuspesne v vojni proti terorizmu zaradi neustreznega nacrtovanja

in izvajanja psiholoskih operacij, zato ne morem popolnoma potrditi.

7.2 Sklep

Psiholoske operacije so operacije, nacrtovane za poSiljanje izbranih informacij in podatkov
tujim obcinstvom z namenom, da bi vplivali na njihova €ustva, motive, objektivno misljenje
in vedenje. Cilj psiholoskih operacij je torej vplivati na vedenje ciljnega obcCinstva, kar lahko
dosezemo z vplivanjem na njihovo zaznavanje. Da bi dosegli ta cilj, je potrebno natancno
dolociti poslanstvo in namen psiholoSke operacije, analizirati in oceniti ciljno obcinstvo,
izbrati ustrezen medij, ki bo dosegel to obcinstvo ter sporocilo oblikovati tako, da bo prav
razumljeno. Zato je pomembno dobro poznavanje kulture, jezika ciljnega obcinstva ter

njegovih navad spremljanja medijev.

Ce naj bodo psiholoske operacije uporabno sredstvo v prihodnosti, morajo biti sposobne
dostaviti pravo informacijo v pravem casu. Psiholoske operacije bodo najbolj izkoris¢ene v
¢asu pred, med in po konfliktu. Psiholoske operacije pred zacetkom konflikta bodo prispevale
k oblikovanju takSnega vojaskega konteksta, ki bo v prid izvajalcu psiholoskih operacij. V
najboljSem primeru bodo skupaj z drugimi sredstvi odvracanja preprecile konflikt. Psiholoske
operacije po koncu konflikta pa bodo pomagale oblikovati dojemanje vojaskega delovanja
prebivalstva na obmocju konflikta. V prihodnosti bodo bombe in izstrelki Se vedno dolocali,
kdo bo zmagal ali izgubil v konfliktu na takti¢ni ravni, psiholoske operacije pa bodo dolocale,

kako dolgo bo konflikt trajal ter kakSen bo njegov dolgorocni vpliv na strateSke interese
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drzave. Pravocasna in u¢inkovita uporaba psiholoskih operacij v vojaskih operacijah lahko

prepreci krizo in vojno ter resi Zivljenja.

Tehnoloska revolucija transformira televizijsko in radijsko industrijo, telefonijo ter internet,
kar ima velike posledice tudi na vsebino psiholoskih operacij in oblike raztrosa materiala za
psiholoske operacije. Ceprav je razvoj novih tehnologij spremenil nadin §irjenja propagande,
to ne pomeni, da se opuscajo stari nacini prenosa informacij. PsiholoSke operacije bodo tako
izrabljale vse vrste komunikacij, ki so na voljo, od zelo ucinkovitih tradicionalnih govorov in
komunikacije iz o¢i v o€i, do najbolj sofisticiranih modernih elektronskih sistemov za nadzor

uma.

ZDA bi morale narediti ve¢, da bi razumele mnenja globalne javnosti ter uskladiti in
koordinirati psiholos$ke operacije z vsemi komponentami strateSkega komuniciranja, vkljucno
z javno diplomacijo, javnimi zadevami, mednarodnim oddajanjem ter drugimi deli
informacijskih operacij. Vendar pa uspesnost psiholoskih operacij ni le stvar tehnike, ampak
tudi predstavitve politike in delovanja. Ni¢ ne pomaga, ¢e so psiholoske operacije izpeljane Se
tako uc¢inkovito, ¢e sporocila niso usklajena z nacionalno, varnostno in gospodarsko politiko
in delovanjem, saj ima ob¢instvo na razpolago razli¢ne vire informacij, ki lahko prikazujejo
popolnoma razlicno sliko. Pri tem je pomembno, da v strategiji upoStevajo vzroke za
antiamerikanizem in psiholoSke operacije usmerijo proti tistim, ki Ze podpirajo ali pa bi
najverjetneje podprli ameriske cilje oz. tistim, ki so neodlogeni. Ce bi jim uspelo pritegniti
pozornost pravih ob¢instev ob pravem casu, bi lahko zmanjsali napetosti, ki vodijo v vojno ter
omejili konflikte. Kljub temu da je nerealisti¢no pri¢akovati, da bodo javna diplomacija in
psiholoske operacije spreobrnile antiamerikanizem, pa lahko vsaj izboljSajo in ublaZzijo
Stevilne tocke spora med ZDA in islamskim svetom. Amerika si mora zastaviti realne cilje.
Da si bo ponovno pridobila zaupanje in verodostojnost med globalnim ob¢instvom, bo
potrebovala vec let, ¢e ne desetletij. Kako se bodo ZDA izkazale na podro¢ju psiholoskih
operacij in drugih aktivnosti upravljanja zaznavanja, bo pokazal ¢as; mogoce je negativni
ugled ublazil novo izvoljeni ameriski predsednik Barak Obama, ki ima tudi sam islamske

korenine in je priljubljen po vsem svetu.

SploSna deklaracija o ¢lovekovih pravicah vsakomur zagotavlja pravico do svobode misli,
izrazanja in miSljenja. Izvajanje psiholoskih operacij pa te pravice krsi, ko s popacenjem in

prikrivanjem informacij vplivajo na clovekovo zaznavanje, Custva, misljenje in vedenje.
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Psiholosko operacije in psihotronsko vojskovanje lahko zvenijo kot eksoticne teme, vendar pa
imajo globok ucinek. Danes kombinacija politicne klime in tehnoloskih zmoznosti omogoca
manipulacijo z javnim mnenjem. Tako npr. ZDA uporabljajo tehnolosko najnaprednejSe
oblike nadzora in kontrole skupaj s propagando strahu in ustrahovanjem lastnega prebivalstva,
ki zaznavajo terorizem kot veliko vecjo groznjo od realne. Uporaba naprednih tehnik za
nadzorovanje, iskanje, zasledovanje in analiziranje komunikacij je lahko nevarna. Ceprav se
taka tehnologija lahko pokaze kot uporabna v boju zoper terorizem na internetu, pa daje
vladam, Se posebej avtoritarnim, in agencijam moznost krSenja clovekovih pravic do
zasebnosti doma in v tujini. V Casu informacijske dobe, kjer se vojno dobi ali izgubi tako na
bojis¢u kot na televizijskem ekranu, se mora drzava nauciti, kako uravnovesiti potrebo po
nadzoru informacij kot stvar operacijske varnosti in Zeljo medijev po informiranju javnosti.
Doba informacijsko-komunikacijske tehnologije nudi strateSkim voditeljem izjemne
priloznosti, kot je sporocanje ciljev globalnemu obcinstvu, izvajanje u€inkovitih psiholoskih
operacij, zavajanje nasprotnika in kot dopolnilni vir informacij. Da bi si drzave zagotovile
informacijsko in psiholosko varnost, morajo oblikovati zakone, ki bodo omejile tovrstne

aktivnosti in ustanoviti sile za zas¢ito informacij.
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9 PRILOGA

Priloga A: Letalo Hercules EC-130 Commando Solo

Slika: Letalo Hercules EC-130 Commando Solo je predelano transportno letalo, namenjeno
izvajanju psiholoskih operacij na razli¢nih radijskih frekvencah (AM, FM, HF), oddaja pa
lahko tudi televizijski signal in povezuje vojaske komunikacije.

Vir: Psychological Operations and Operation Allied Forces (2000).
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Priloga B: Psiholoske operacije v ZdruZenih drzavah Amerike

Sile za izvajanje psiholoskih operacij se v ZDA delijo na aktivne sile in rezervo ter spadajo
pod Poveljstvo ameriSkih kopenskih sil za civilne zadeve in psiholoSke operacije (angl.
United States Army Civil Affairs and Psychological Operations Command - USACAPOC) v
Fort Braggu. Aktivne sile so organizirane v skupino za psiholoske operacije, ki jo sestavljajo
Stirje regionalni bataljoni za psiholoske operacije, en takticni bataljon in en bataljon za
diseminacijo. Vecina sil za psiholoske operacije sodi v rezervno komponento, kjer imajo ZDA
Se dve dodatni skupini za psiholoske operacije, ki ju sestavljajo po trije takticni bataljoni in
bataljon za diseminacijo (Field Manual 3-05.30 2005, 18).

Slika: Levo zgoraj je znak ameriSkega dela kopenske vojske za psiholoske operacije, ostale
slike pa prikazujejo opremo, ki jo uporabljajo.

- A

I.\Lfi sycholical operétions (2008).
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Priloga C: Bomba iz letakov

Slika: Priprava bombe iz letakov v Fort Braggu za raztros z letalom v ameriski vojaski
operaciji Enduring Freedom (Afganistan).

Vir: Joint Publication 3-53 (2003, 49).
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Priloga D: Radijski nagovori afganistanskemu prebivalstvu pred in med napadom
zavezniskih sil

Teme, ki se pojavljajo pri nagovorih afganistanskega prebivalstva pred in med napadom
zavezniskih sil:

Partnerstvo narodov je tu, da vam pomaga: 11. septembra so bile ZDA tarCa
teroristi¢nih napadov, ubitih je bilo vec tiso¢ nedolznih ljudi, zato iS¢emo pravico za ta
grozovita dejanja. ZDA ne bodo prelivale krvi nedolznih, Amerika ne nasprotuje
islamu. Ve¢ kot Sest milijonov muslimanov v miru ¢asti Alaha v Zdruzenih drzavah.
Nas cilj so teroristi, ki se nahajajo v vasi drzavi, ki vas zatirajo in zasuznjujejo, vam
kratijo pravice in spodkopavajo gospodarstvo. Da bi te zlobne ljudi odstranili iz
Afganistana, potrebujemo vaso pomoc¢. Talibanom in Osami bin Ladnu ne dajajte
hrane, zakloni$¢a ali kakSne druge pomoci. Teroristi so strahopetci, ki napadajo
nedolZzne in nemocne, in ne predstavljajo islama. Ne Zelimo poskodovati nedolznih
prebivalcev, zato se izogibajte vojaskim objektom, vladnim stavbam, teroristicnim
kampom, cestam, tovarnam in mostovom. Z vaso pomocjo se bo ta konflikt hitro
koncal. Ne vmesavajte se v vojaske operacije. ZDA ne Zelijo okupirati Afganistana, tu
smo, da vam pomagamo, da se osvobodite terorizma, despotizma in strahu pred njim.
Afganistan lahko znova postane pomemben ¢lan mednarodne skupnosti.

Dejanja Talibanov ne predstavljajo islama: V teroristicnem napadu 11. septembra je
umrlo ve¢ kot 6.500 nedolznih ljudi iz 67 drzav, med njimi so bili tudi muslimani.
Tarca talibanov so tako muslimani kot nemuslimani, teroristi¢na dejanja ne loCujejo
med starostjo, raso in vero. Prebivalce Afganistana naprosamo, da nam pomagate
pripeljati pripadnike teroristicne skupine Al Kaida pred roko pravice za kriminalna
dejanja, storjena proti nedolznim. Teroriste ne skrbi za dobrobit Afganistancev, ampak
¢rnijo sloves Afganistana in islama. Talibani so vaso drzavo oropali dedis¢ine, unicili
so kulturne spomenike, vladajo pa s silo, nasiljem in vsiljevanjem strahu. ZDA bodo
ustavile Osamo bin Ladna in za vselej unicile teroristicne kampe. Pomagate lahko
tako, da se ne vmeSavate v vojaske operacije ZDA in ne oskrbujete teroristov s hrano,
vodo in bivalis¢em. ZDA ne Zelijo zavzeti vase drzave, ampak jo Zelijo vrniti v roke
prebivalcev Afganistana. Vasa kultura je pomembna vam in nam. Mislite na svoje
otroke, da ne bodo ve¢ ziveli v strahu. Z vaso pomocjo teroristi ne bodo ve¢ mogli
sejati strahu po svetu. Talibani lahko vladajo le, ¢e jim vi dovolite.

Pozor Talibani: V trenutku, ko ste zavzeli naSa letala, ste se obsodili na smrt.
Oborozene sile ZDA is¢ejo pravico za nase mrtve. Zelo dobro izurjeni vojaki bodo
dokonéno unicili Osamo bin Ladna in terorizem. NasSe oborozene sile so hitrejSe in
moénej$e, imamo moénejie orozje. Ce ne predate bin Ladna in kriminalcev, boste
napadeni iz zemlje, vode in zraka. Bin Laden vas ne more zaS¢ititi. Nimate druge
izbire, kot da se takoj predate, in pustili vas bomo pri zivljenju.

Pripeljali vam bomo pomoc: Pakete pomoc¢i bomo odvrgli iz letal. Ne priblizujte se
paketom, dokler ne pristanejo, da se ne bi poskodovali. Paketi vsebujejo vodo, hrano
in medicinske zaloge. S temi paketi ZDA izkazujejo podporo pravicnemu prebivalstvu
Afganistana (Radio scripts Recorded/Disseminated 2001).
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Priloga E: Primeri letakov, ki so jih koalicijske sile odvrgle nad Irakom

English Version

756 KHZ
693 KHE AM .
~—g7isHHz
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Radio -
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Information Radio
1800-2300 Daily

693 KHZ AM
13 KHE Y
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English Version

The Coalition doas mot wish
to destroy your landmarks.

The Coalition will destroy
any viable military targots.

Gl otekt e g ‘ ot N ke e Y

A e i o il paTh PRUT P

Coalition forces do not wish
to harm the noble people
of Iraq. To ensure your
safety, avoid areas

O T

« occupied by military parsunnal
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English Version

DO NOT RISK YOUR LIFE

wSlou Igdjlos ¥
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English Version

Do not use weapans of

Any unit that chooses to use
weapons of mass destruction will
face swift and severe retribution by
Coalition forces. Unit commanders
will be held accountable if weapons
of mass destruction are used.
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English Version

'\'- Coalition Forces are prepared and well trained
to defond thomeeolves aganst chemical

weapon attacks.
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English Version

e e

PSR

English Version

U CRE M OUR FIGHT IS AGAINST SADDAM
AND HIS REGIME

only to
liberate

the people
of Iraq

from
Saddam's

tyranny.

NOT THE IRAQI PEOPLE

Arabic Version
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-ﬂ...-ll.En:l__g

Lok

Z letaki so Ira¢ane obvescali o frekvencah, na katerih koalicijske sile oddajajo informacijske
radijske programe, da koalicijske sile ne zelijo Skodovati iraSkemu prebivalstvu, ampak jim
zagotavljajo varnost, naj se izogibajo obmocjem, ki so jih okupirale oborozene sile, jih
pozivali k opustitvi bojevanja ter opozarjali o neuporabi orozij za mnozi¢no unicenje. Najvec
letakov pa je bilo o iraSkem predsedniku Sadamu Huseinu in njegovi vladavini ter o njegovem
bogastvu v primerjavi z revs¢ino vecine Iracanov (Leaflets Dropped over Iraq 2003).
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Priloga F: Informacijska strategija iraskih upornikov

Slika prikazuje, kako iraski uporniki uporabljajo informacijsko-komunikacijsko tehnologijo.
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Informacijska strategijo iraskin upornikoy (Vir: Svete, 2005 250)

L poraba KT 2o posrdno komuniciranjz -

"MEDL DO MECIJE

Drugi elektronski mediji

DUP OO UpEW /oupayog

PSIHOLOSKD
BOJEVANJE
(objovljanjein
propaganda) .
Ele kironskn posta,
IRC-nomigi, digitalziran
video, video kosate

LUporoba KT
7o ngposredno
komuniciranjg

ZBIRAN.JE FINANCNE PODPORE, OMREZENJEKOORDINACIIA
REKRUTIRAMJE IN MOBILIZACIIA

NACRTOVANJE IN DELJENJE INFORMACI

Vira: Svete (2005, 250).

Priloga G: Upadanje pozitivnega javnega mnenja o ZDA

Tabela: Upadanje pozitivnega javnega mnenja o ZDA v izbranih drZzavah z vecinskim
islamskim prebivalstvom.

Drzave 1999/2000 Poletje 2002 Pomlad 2003
Maroko 77% ni podatka 27%

Libanon ni podatka 35% 27%

Indonezija 75% 61% 15%

Turcija 52% 30% 15%

Pakistan 23% 10% 13%

Jordanija ni podatka 25% 1%

Vir: GAO-04-435T (2004, 2).
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