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HEKERJI V OBVESCEVALNI DEJAVNOSTI

Obvescevalne sluzbe so skozi zgodovino predstavljale pomemben ¢len pri razvoju tehnologije,
prav tako so prednosti same tehnologije izrabljale. Obvescevalna dejavnost je danes padla v
tokove informacijske revolucije, v obdobju asimetri¢nih grozenj se mora soociti z novimi 1zzivi
na podrocju zagotavljanja nacionalne varnosti. Bistven izziv obvesc¢evalne dejavnosti danes, ki
sem ga izpostavil tudi v diplomskem delu, je vprasanje smiselnosti uporabe tradicionalnih oblik
pridobivanja obvescevalnih podatkov na eni strani in vprasanje pretirane uporabe sodobne
tehnologije pri pridobivanju zanesljivih podatkov na drugi strani. Skozi diplomsko delo sem
vecji del namenil hekerjem, njihovim metodam dela in motivacijskim dejavnikom. Hekerji so s
prepri¢anjem o svobodi informaranja odigrali vidno vlogo pri Sirjenju racunalniskih sistemov in
interneta. V diplomskem delu izpostavljam vlogo hekerjev v sodobnih konfliktih, v zakljucku
naloge proucim primere novacenja hekerjev v obvescCevalne sluzbe in prou¢im primere

obvescevalno motiviranega hekerstva.
Klju¢ne besede: hekerji, obvescevalna dejavnost, obvescevalno motivirano hekerstvo.
HACKERS IN INTELLIGENCE

Throughout history intelligence services were an important part of the development of
technology, while they also exploited the advantages of this same technology. The intelligence
was thus confronted with the information revolution and had to face new challenges in the area
of assuring national security in the period of asymmetric threats. One of the main challenges of
intelligence today, which I present in my thesis, is the question of reasonableness of use of
traditional forms of acquiring intelligence information on the one hand and the question of
excessive use of modern technology in the acquisition of reliable information on the other hand.
In my thesis, I devote the most attention to hackers, their methods and different motivation
factors. With their belief in the freedom of information, hackers played a visible role in the
spreading of computer systems and the internet. I also present the role of hackers in modern
conflicts, study the examples of recruiting hackers into intelligence services and study cases of

hack intelligence.

Keywords: hackers, intelligence activities, hack intelligence.
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1 UVOD

Obvescevalno-varnostne sluzbe so v obdobju hladne vojne posvecale ve€ino pozornosti
blokovskim nasprotnikom, njihovo delovanje je bilo usmerjeno predvsem na vojasko in politicno
podrocje, danes pa se te sluzbe spopadajo z novimi izzivi, asimetri¢nimi oblikami ogrozanja tako
nacionalne kot mednarodne varnosti, kot sta npr. ferorizem in gospodarsko vohunjenje, kjer ni
jasnih nasprotnikov in tudi ne zaveznikov.

Obdobje hladne vojne je tudi obdobje hitrega razvoja znanosti in tehnologije in pri tem je
smiselno dodati, da so poleg oborozitvene tekme pomembno vlogo igrale tudi obvesCevalne
sluzbe. Obvescevalna dejavnost drzav znotraj obeh blokov je v obdobju hladne vojne s pomocjo
sodobne tehnologije zbirala podatke o nasprotniku, pri tem pa izrazito delovala v strogi tajnosti,
informacija je bila zgolj prioriteta oblastvenih organov. Z uvajanjem sodobne tehnologije v
obvescevalno sfero so se obvescevalne sluzbe hitro oprijele prednosti tehnologij, pri tem pa je
nova tehnologija ponudila moznosti pridobivanja obvescevalnih podatkov s pomocjo novih
metod.

Po koncu hladne vojne se je hitro izkazalo, da pretirano naslanjanje na tehnologijo in
pridobivanje podatkov s pomocjo tehni¢nih virov ni prineslo zelenih rezultatov. Z velikim
izpadom in pomanjkanjem obvescevalnih podatkov so se med prvimi sooCili v Zdruzenih
drzavah Amerike po teroristicnem napadu 11. septembra 2001, v obdobju zavezniske vojne proti
talibanskem rezimu v Afganistanu in v iraski vojni. Danes postaja cedalje bolj jasno, da
prakti¢no ni mogoce uporabiti sodobne tehnologije v manj razvitih drzavah oz. v drzavah, ki te
tehnologije ne poznajo. Strokovnjaki s podrocja nacionalne varnosti in dela obvescevalnih sluzb
so priceli odpirati debate o vlogi obvesCevalno-varnostnih sluzb v 21. stoletju, stoletju
asimetricnih grozenj in informacijske eksplozije ter o tem kako se sooCiti z nevidnim
sovraznikom, ki uporablja vse razpolozljive metode in sredstva.

Obvescevalna dejavnost se bo v obdobju informacijske eksplozije morala nujno
preusmeriti iz tajnosti v odprtost in se soocCiti s preobremenjenostjo z informacijami, pri tem pa
odprtost pomeni tudi medsebojno sodelovanje z ostalimi obveSCevalnimi sluzbami.
Informacijska eksplozija je torej svet zajela soCasno s procesom globalizacije, pri tem pa druzbo
predala v objem informacijske tehnologije.

Tako z rojstvom interneta pred nekaj desetletji obenem dozivimo rojstvo posebne

subkulture racunalniskih ekspertov, ki jih poznamo kot hekerje. SoCasno z razvijanjem nove
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tehnologije je rasla subkultura hekerjev, ki je ze od vsega zaCetka poudarjala pomembnost
racunalniskih sistemov in interneta in ga navsezadnje pomagala razsiriti. Hekerska dejavnost se
je v zadnjih nekaj letih preusmerila iz hekerstva za zabavo v kriminalno in profitno dejavnost.
Hekerje danes srecujemo v razli¢nih organizacijah, racunalniski industriji, med drugim Stevilna
podjetja zaposlujejo hekerje za testiranje varnosti lastnih informacijskih sistemov ali kot
svetovalce za racunalnisSko in informacijsko varnost. Seveda pa se obenem moramo zavedati tudi
zlonamernih aktivnosti hekerjev, torej poleg nezakonitega vdiranja v racunalniSke sisteme lahko
tukaj govorimo o kraji osebnih podatkov, ban¢nih racunov in o prevarah, vse do politi¢no
motiviranih napadov na vladne in nevladne organizacije in hekerski vojni. Ob vseh teh hekerskih
aktivnostih pa obvescevalne sluzbe ne ostajajo imune.

Tajnost delovanja obveScevalno-varnostnih sluzb na eni strani in hekersko prepri¢anje o
svobodi informacij na drugi je bil v preteklosti pogost razlog in predmet upora hekerjev in
posledicno vdorov v informacijske baze z namenom iskanja zaupnih informacij. Dela
obvescevalnih sluzb brez uporabe informacijsko-komunikacijske tehnologije si ne moremo
predstavljati in prave razloge za skrb znotraj obveScevalne sfere je moc€ iskati v hitrem napredku
informacijske tehnologije in nadaljnjem trendu razvoja. Tako ra¢unalniski sistemi za uporabnike
postajajo Cedalje bolj zapleteni, kar lahko razumemo tudi drugace — zaradi kompleksnosti
sistemov predstavljajo ti ve¢jo groznjo za uporabnike s strani hekerjev, pri tem pa so sistemi tudi
bolj ranljivi pred izgubo informacij. Motivacijski dejavniki hekerjev so razlicni, a se veCinoma
njihova aktivnost pri¢ne z radovednostjo in izzivom — in koliko bolj so sistemi nedostopni in
za$citeni, toliko vecji je hekerjem izziv za vdiranje v informacijske baze in raCunalniske sisteme.
Zaradi razprSenosti informacij in zahtevnosti sistemov obvescevalne sluzbe tako potrebujejo
nacrt za vkljuevanje racunalniskih strokovnjakov v svoje vrste, kar pa je lahko tudi sporno, saj
hekerji svoje znanje pridobijo na nezakonit nacin, zato se v ozadju vedno znova postavlja
vprasanje zaupanja hekerjem.

V diplomskem delu bom sprva skuSal ¢im bolj natan¢no in jasno definirati hekanje in
hekerje, skozi generacijski pregled prikazati razlicne vloge hekerjev v posami¢nem obdobju
zgodovine hekerstva. Kljunega pomena za razumevanje vloge hekerjev v sodobnih konfliktih je
razumevanje motivacijskih dejavnikov vdiranja hekerjev v racunalnisSke sisteme, pri tem pa ne
izostanejo niti metode njihovega dela. Tako bom poskusal skozi celotno nalogo nakazati

vecplastnost tega pojava in hkrati usmerjati pozornost proti politicno motiviranim hekerstvom in



hektivizmom, ki so bistvenega pomena pri razumevanju vloge hekerjev v sodobnih konfliktih. V
zadnjem delu naloge bom pozornost usmeril v obvescevalno motivirano hekerstvo in proucil
bistvene lastnosti nove metode pridobivanja podatkov s pomocjo kibernetske infiltracije hekerjev
v tar¢ne racunalniske in informacijske podatkovne baze z namenom pridobivanja obvescevalnih

podatkov ter poskusal s primeri podkrepiti teoretska izhodisca.
2 METODOLOSKO-HIPOTETICNI OKVIR
2.1 Predmet proucevanja in struktura naloge

V diplomskem delu bom obravnaval in podrobno proucil hekerstvo in njegovo vlogo v
obvescevalni dejavnosti. Z obravnavano tematiko zelim bralcu priblizati problematiko vloge
hekerjev v obvescevalni dejavnosti. Naloga je sestavljena iz treh delov. V prvem delu predstavim
spremenjeno podobo druzbe kot posledico informacijske revolucije, predvsem se v tem delu
posvetim globalizaciji in individuaciji, ki sta kljucna procesa za razumevanje hekerjev, na kar se
dotaknem tudi uporabe informacijsko-komunikacijske tehnologije in pomena le-te pri
zagotavljanju varnosti. V drugem delu predstavim glavne znacilnosti hekerstva skozi zgodovino,
hekerske metode in motivacijo hekerjev za vdiranje v informacijske sisteme, obenem ob
motivacijskih dejavnikih med drugim izpostavim koncept politicno motivirane hekerske
aktivnosti, ki je eden klju¢nih motivov za razumevanje hekerskega poslanstva v obvescevalno-
varnostnih sluzbah.

V tretjem delu obravnavam nove izzive obveSCevalno-varnostnih sluzb v obdobju
informacijsko-komukacijske tehnologije (IKT) in asimetricnega bojevanja. Sprva v tem delu
prou¢im vlogo hekerskih metod pri pridobivanju obvescevalnih podatkov skozi primere
obvescevalno motiviranega hekerstva, nato prav tako s primeri razli¢nih drzav prikazem pomen
novacenja hekerjev v obvescevalno-varnostne sluzbe. Obravnavani tematiki sledi sklep in
verifikacija hipotez. Vecino literature sem pridobil iz samostojnih publikacij in internetnih virov.
O omenjeni tematiki so pisali posamezniki, ki so neko¢ delovali znotraj obvescevalnih sluzb in
zato iz njihovih porocil ni bilo mogoce pridobiti vseh informacij. Prav tako sem uporabljal

odprte vire, na katerih temelji tudi obves¢evalna metoda pridobivanja podatkov OSINT.
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2.2 Cilji proucevanja
Cilji proucevanja so:

e definirati hekerstvo in hekerje,

e predstaviti motivacijske dejavnike hekerjev,

e opredeliti vlogo hekerstva v obvescevalni dejavnosti,

e opredeliti pomen nove metode pridobivanja obvescevalnih podatkov s pomocjo vdorov v

racunalniske sisteme.
2.3 Metode proucevanja

Pri izdelavi diplomske naloge sem si pomagal z naslednjimi raziskovalnimi metodami: metodo
analize in interpretacijo sekundarnih pisnih in elektronskih virov sem uporabil pri proucevanju
in raziskovanju monografskih publikacij, clankov, raziskovalnih porocil ipd.; metodo
zgodovinske analize sem uporabil pri proucevanju zgodovine, primerjalno-zgodovinsko metodo
sem uporabil pri pregledu in primerjanju generacij hekerjev; opisno (deskriptivno) metodo sem

uporabil pri razlagi in opisu teoreti¢nih konceptov.
2.4 Hipoteze
Glavna hipoteza:

H 1: Vioga in pomen hekerstva se skozi cas in napredek tehnologije spreminjata. V svetu, kjer
informacije pridobivajo na moci, bodo hekerji postajali cedalje bolj pomemben clen pri
zagotavljanju nacionalne varnosti. Novacenje hekerjev v obvescevalne vrste bo tako v prihodnje

postalo stalna praksa obvescevalno-varnostnih sluzb.
Delovna hipoteza:

H 2: Hekerji bodo v prihodnje igrali pomembno viogo ob nacrtovanju in izvajanju hekerskih

aktivnosti pred in med samim konfliktom.
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2.5 Opredelitev temeljnih pojmov

Podrobnejsa razlaga klju¢nih pojmov je nujna osnova za nadaljnje proucevanje izbrane tematike.
V tem delu bom opredelil pojme, ki se neposredno dotikajo tematike, zato jih v vsebinski del

nisem vkljucil.

2.5.1 Obvescevalna dejavnost

.....

kot »rezultat zbiranja, analiz, zdruzevanja in interpretacije vseh razpoloZzljivih podatkov, ki
zadevajo enega ali ve¢ vidikov tuje drzave oziroma operativnega podrocja, ki je neposredno ali
potencialno pomembno za nacrtovanje« (Purg 1995, 30).

Saponja (1999, 9) definira obves¢evalno dejavnost kot proces, ki zajema zbiranje in
analiti¢no obdelavo surovih podatkov in izdela celovit obveScevalni izdelek, ki ga uporabnik
potrebuje pri oblikovanju in sprejemanju odlocitev na drzavniskem, politiénem, gospodarskem in
varnostnem obmocju. Celoten postopek oziroma proces se imenuje obvescevalni ciklus, ki je

sestavljen iz petih delov (Richelson v Purg 1995, 31):

e nacrtovanje (ang. planning and direction) zajema management celotnega postopka
pridobivanja obvescevalnih podatkov, od identifikacije potrebe po podatkih do izrocitve

obvescevalnega izdelka naro¢niku,

e zbiranje (ang. collection) zajema pridobivanje surovih izdelkov, iz katerih se nato izdela

kon¢ni obvescevalni podatek. Ta postopek zajema javne vire, tajne agente in tehniko,

e obdelava (ang. processing and exploitation) se nanaSa na spremembo ogromne koli¢ine
podatkov v obliko, ki je primernejSa za izdelavo obvescevalne informacije ter zajema

prevajanje, dekodiranje ter sortiranje podatkov tako po vsebini kot koli¢ini,

e analiziranje (ang. analysis and production) pomeni spremembo osnovne informacije v

kon¢ni obvescevalni podatek, pri ¢emer integrira vse razpolozljive podatke,

e posredovanje (ang. dissemination) pomeni distribucijo in izro¢itev koncnega
obvescevalnega podatka uporabnikom oziroma tistim, ki so sprozili postopek zbiranja

informacij.
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V ozjem smislu zajema obvescevalna dejavnost le tajno zbiranje in analizo podatkov ter njihovo
transformacijo v »obvescevalno informacijo, v SirSem pomenu pa k obvesScevalni dejavnosti

spadajo tudi protiobvescevalne in tajne akcije« (Richelson v Purg 1995, 31).

2.5.2 Obves$céevalno-varnostna sluzba

Obvescevalna dejavnost je organizirana v posebnih organizacijskih oblikah, obveScevalnih
organizacijah. Organizirane so lahko kot del drzavnega aparata in jih imenujemo obvescevalne
organizacije v ozjem smislu, ali kar preprosto, sluzbe. Zaradi narave njihovega delovanja, ki je
tajno, jih imenujemo tudi tajne sluzbe. Organizirane so lahko tudi kot samostojne nevladne
organizacije, najpogosteje znotraj vecjih gospodarskih sistemov ali zasebnih organizacij.
Imenujemo jih obveScevalne organizacije v SirSem smislu /...../. Od drzavnih sluzb se lo¢ijo po
tem, da lahko izvajajo le obvescevalno dejavnost v SirSem smislu, z vsemi njenimi omejitvami.
Najbolj pomembni delitvi obvescevalnih organizacij v oZjem smislu sta delitvi na obvescevalno-
varnostne sluZbe in varnostne sluzbe (Saponja 1999, 24).

Obvescevalna sluzba je posebna organizacijska oblika, v kateri se izvaja obvesScevalna
dejavnost v tujini oziroma v zvezi s tujino. ObvesScCevalne sluzbe izvajajo obvescevalno zvrst,
protiobvescevalno in varnostno, delujejo pa prakticno na vseh podrocjih. Po svoji naravi so
informativne in ne represivne. Njihovi usluzbenci nimajo policijskih pristojnosti (Saponja 1999,
56). Zunec in Domisljanovi¢ sta obveigevalno-varnostne sluzbe opredelila kot »dejavnosti in
organizacije, ki za potrebe drzave, posebej njenega politicnega in vojaskega vodstva, z namenom
uresnicitve politicnih ciljev in zunanjepoliticnih interesev drzave, zbirajo in analizirajo podatke
o moznostih, namenih in dejavnostih tujih sil in drugih obvescevalno in varnostno zanimivih
subjektih ter $citijo pred njihovimi obvescevalnimi in drugimi dejavnostmi, izvzemsi odkrito
oborozeno agresijo, ki lahko ogrozi nacionalno varnost« (Zunec in Domisljanovi¢ v Brezoviek

in Crnéec 2007, 121).
2.5.3 Protiobvescevalna dejavnost

Anzi¢ (1997, 44) protiobvescevalno dejavnost opisuje kot »dejavnost, ki varuje drzavo pred

delovanjem tujih obvescevalnih sluzb (lahko tudi posameznikov, skupin, organizacij), ki skusajo
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organizairano, zavestno in z nasilnimi sredstvi rusiti ali omajati ustavno ureditev'«.

Prav tako Saponja (1999, 58), ko govori o obveigevalnih zvrsteh, protiobves¢evalno zvrst
definira kot »vrsto obvescevalne dejavnosti, ki je po svoji naravi represivna. Obvescevalna
dejavnost se v tem primeru uporablja za odkrivanje, spremljanje, onemogocanje in v nekaterih
primerih tudi preiskovanje kaznivih dejanj vohunstva, ki ga izvajajo tuje obvescevalne
organizacije. Ne gre pa zgolj za odkrivanje vohunske dejavnosti, marvec tudi za ugotavljanje in
spremljanje aktivnosti tujih obvescevalnih organizacij, kadar ne izvajajo vohunske dejavnosti.
Protiobvescevalna zvrst ima tudi preventivno varnostno funkcijo.«

V nadaljevanju razprave o protiobves¢evalni dejavnosti Saponja (ibid., 58) definira
protiobvescevalno sluzbo kot sluzbo, »ki izvaja protiobvescevalno zvrst obvescevalne dejavnosti.
Osnovna funkcija je preprecevanje in odkrivanje vsakovrstnega delovanja tujih obvescevalnih
sluzb v drzavi (obvescevalna sluzba to izvaja v tujini). Protiobvescevalne sluzbe so organizirane
kot samostojne, lahko pa tudi kot del sluzb za varstvo ustavne ureditve. Stejemo jih med
obvescevalno-varnostne sluzbe. Lahko imajo preiskovalna pooblastila, podobna varnostnim

sluzbam, ce tako doloca notranji pravni red.«

2.5.4 Informacija

Informacijo Slovar slovenskega knjiznega jezika opredeljuje kot: 1. kar se o doloceni stvari pove,
sporoci; obvestilo, pojasnilo: dati, dobiti informacijo, iskati informacije; imeti dobre, zanesljive
informacije; napacna informacija; zahtevali so natancne informacije o bolnikovem zdravstvenem
stanju; vir informacij / informacija o dogodku je bila nepotrebna informiranje // mn. celota
vednosti o doloceni dejavnosti ali podrocju, namenjena javnosti, podatki: turisticne, zZelezniske
informacije, izmenjava informacij; oddelek za informacije / radijske, televizijske informacije
porocila. 2. elektronska mnoZica vrednosti, ki jo (elektronski) racunalnik sprejme ali po obdelavi
izda: brati, hraniti informacijo, informacijo sestavlja Sestdeset bitov / izhodna, vhodna

informacija (SSKJ 1996, 301).

! Anzigevo definicijo izpred ve¢ kot deset let je seveda potrebno tudi nekoliko dopolniti, predvsem v smislu trditve o
rusenju ustavne ureditve. ProtiobvesCevalna dejavnost drzavo danes varuje tudi na podro¢ju gospodarskega
vohunjenja, kjer pa ni nujno cilj izvajalcev vohunjenja omajati ali rusiti ustavno ureditev. Pravzaprav se danes
obvescevalna dejavnost nagiba tudi k zasebnemu sektorju, velike korporacije ustanavljajo lastne obvescevalne
komponente znotraj svojih vrst z namenom industrijske ali kompetitivne obvescevalne dejavnosti.
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Operativna informacija je osnovni zapis podatkov, ki jih zberemo z obvescevalno dejavnostjo

(Saponja 1999, 57).

Prakticno vsak koS¢ek informacije s strani danaSnjih podjetij ali organizacij je shranjen v
digitalni obliki. Informacije so potemtakem lahko shranjene na raCunalniku ali so bile na
racunalniku ustvarjene. Posebna pozornost se v tem kontekstu posveca varovanju informacij na
racunalniku in informacijam znotraj elektronskih post, ki morebiti predstavljajo eno izmed
najvecjih tveganj za izgubo informacij, saj vecina ljudi ne ve kako deluje proces posiljanja
elektronske poste. Tako so informacije na racunalnikih Se posebej zanimiva tara za vohune
(Winkler 2005, 23).

Za zadetnika informacijske teorije velja Claude E. Shannon’. Omenjena mlada disciplina,
je nastala pri problemih prenaSanja sporoCil na daljavo. Za prenos po telekomunikacijah je
potrebno sporocilo najprej primerno preurediti. Besedilo, glasbo ali slike /.../ je treba najprej
spremeniti v zaporedje takih signalov, ki jih je mogoce posiljati po pripomocku, ki veze oddajnik
in sprejemnik. Pravimo, da je treba sporocilo kodirati. To je pametno napraviti tako, da je prenos
kar najbolj ekonomicen, to se pravi zvezan s ¢im manjSo porabo energije in ¢im kraj$i. Zadnja
zahteva pomeni, da naj bo koli¢ina informacije, ki se prevede v casovni enoti po
informacije kar najvecja, in kaj sploh lahko dosezemo s primernim kodiranjem. Razen tega je
treba ugotoviti, kaj moramo ukreniti, da bo kodirano sporocilo kar najbolje ustrezalo fizikalnim
lastnostim kanala, to se pravi pripomocka, po katerem prenos tece. Dostikrat spremljajo prenos
motnje, ki ovirajo pravilno branje sprejetega sporocila. S tem v zvezi se postavlja vprasanje,
kak$no jakost ima tedaj lahko tok informacije, da bo verjetnost za pravilno branje sprejetega
sporocila Se dovolj velika. Ker se v njegovih sestavkih Ze odgovori na vsa vprasanja, ki smo jih
omenili, /.../ Stejemo Shanonna za zaCetnika teorije informacije (Jamnik 1974, 9-10).

Bistveni dosezek njegove teorije je ugotovitev, da lahko informacije izmerimo. Teorija je
bila dobro sprejeta v raziskovalnih krogih inZenirjev, ki so se ukvarjali s komunikacijami, nekaj
njegovih konceptov teorije je naslo svoje mesto celo na podro¢ju psihologije in jezikoslovja

(Shannon 2008).

2 Pravi razvoj informacijske teorije se zatne z objavo Shannonove knjige 4 Mathematical Theory of
Communication.
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2.5.5 Obvescevalni podatek in tajni podatek

Obvescevalni podatek je dejstvo, ki ne osvetljuje podatka v €asu in prostoru (Intelligence
— Policy&Process 1985, v Saponja 1999, 57). Pravimo, da tak podatek ni postavljen v §irsi
kontekst. Podatek je dejansko izolirano dejstvo, temeljece na dogajanjih, aktivnostih, predmetih,
ljudeh (Villa 1994, v Saponja 1999, 57).

Pojem tajen je v prvotnem pomenu v SSKJ opisan kot: »za katerega javnost, oblast ne
ve« (imeti tajen sestanek, dogodki so ostali tajni, tajna organizacija); v drugem pomenu: »s
katerim se javnost, ljudje ne morejo seznaniti« (tajno sreCanje, tajen sporazum, tajno glasovanje
itd.); in v tretjem pomenu: »ki je tak, da se ne opazi, ne vidi« (SSKJ 1991, 15-16).

Po zakonu o tajnih podatkih (ZTP) je tajni podatek dejstvo ali sredstvo z delovnega
podroc¢ja organa, ki se nanasa na javno varnost, obrambo, zunanje zadeve ali obvescevalno in
varnostno dejavnost drzave, ki ga je treba zaradi razlogov, doloCenih v tem zakonu, zavarovati
pred nepoklicanimi osebami in ki je v skladu s tem zakonom doloc¢eno in oznaceno za tajno (ZTP
2006, 2. ¢len). Podatki so surovina, iz katere pridobivajo informacije v raznih oblikah, odvisno
od nacina predstavljanja in uporabljanja. RacunalniSka datoteka ali zbirka podatkov je

organizirana zbirka takih podatkov (Slovenski institut za revizijo 1995, 8).
2.5.6 Informacijsko-komunikacijska tehnologija (IKT)

Sunkovit razvoj informacijsko-komunikacijske tehnologije (v angles¢ini se pogosto uporablja
tudi termin information technology oz. v prevodu informacijska tehnologija) je sprozil val
sprememb, ki so korenito vplivale na vsakodnevno delovanje in obnasanje tako posameznika kot
organizacij v veC aspektih. TehnoloSka prednost zagotavlja nosilcem odloc¢anja celovito,
pravocasno in predvsem bolj natan¢no informacijo, zato je postalo s€asoma za organizacije in
organe odloCanja potrebno, da sprejmejo novosti informacijske tehnologije (Alberts 1996, 1-2).
Wilson (v Svete 2005, 17) obravnava IKT kot osnovo informacijske revolucije, ki je
najbolj ocitna v povecevanju zmogljivosti racunalnikov, digitalizaciji podatkov in informacij ter
v konvergenci neko¢ locenih druzbenih podsistemov v novo entiteto produkcijskih,
distribucijskih in aplikativnih aktivnosti. Digitalizacija informacijskih procesov je tako
omogocila zdruzitev raCunalnikov, telekomunikacij, televizije in interneta v enotno
multimedijsko (komunikacijsko) okolje, prav tako pa povzrocila Sirjenje IKT tehnologije

(predvsem njenega informacijskega dela) v skoraj vse druzbene sektorje in aktivnosti, od
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zdravstva do transporta in izobrazevanja.

Zorkoczy je v svojem delu Informacijska tehnologija ze leta 1987 podal definicijo, ki jo
opredeli kot »zbiranje, shranjevanje, obdelavo, razsirjenje in uporabo informacije. To ni samo
racunalniska materialna oprema (ang. hardware) ali racunalniska programska oprema (ang.
software), ampak vkljucuje tudi ¢loveka in njegove cilje za razvoj tehnologije v prihodnosti in
vrednote, ki bi jih Zelel upostevati. Poleg tega je pomembno, ali jo je clovek zmoZzen obvladati in

ali ga bogati« (Zorkoczy 1987, 17).
2.5.7 Asimetri¢no vojskovanje

Koncept asimetricnega vojskovanje (ang. asymmetrical warfare) je star toliko kot samo
vojskovanje, vendar je po 11. septembru 2001 postal precej Zgoca tema strokovnjakov s podrocja
vojne veitine. Ze stoletja in tisoCletja Sibkej§i nasprotniki uporabljajo razliéne metode, ki bi
iznicile Stevil¢no prednost na bojnem polju s ciljem premagati nasprotnika. Danes obstaja nesteto
definicij in razlag asimetri¢nega bojevanja, vendar vse vsebujejo temeljni element poudarjanja
asimetrije med nasprotnikoma.

V U.S. Joint Chiefs of Staff (v Barnett 2003, 15) definirajo asimetri¢no vojskovanje kot
wposkus oslabljenja nasprotnikove moci, medtem ko se izrablja njegove slabosti z metodami, ki
se razlikujejo in odstopajo obicajnim oblikam operacij.« Barnett med drugimi definira
asimetricno vojskovanje kot sposobnost, v kateri sovraznik spretno uporabi prednosti in
zmogljivosti svojih sil ali §ibkosti sovraznikovih sil.

Asimetri¢no vojskovanje je izraz za vojaski spopad, v katerem imata nasprotnika precej
razlicne bojne zmogljivosti (bojno moc) in sta v tem smislu »asimetricna«. Poznamo veliko
primerov, kjer je asimetrija razvidna iz nastopa veliko moc¢nejSega nasprotnika, ki zeli s tehni¢no
premocjo pokoriti slabSega, ter veliko primerov, ko poskusa slabsi nasprotnik prevzeti pobudo z
uporabo razli¢nih strateskih in takti¢nih potez, ki nacelno izstopajo iz okvirov konvencionalnega
(oziroma so povsem v nasprotju s sprejetimi konvencijami) bojevanja (Kocevar 2007, 21).

Metz in Johnson (v Svete 2002, 25) predlagata svojo definicijo asimetricnega
vojskovanja in sicer »/v/ domeni vojaskih zadev in nacionalne varnosti predstavlja asimetrija
delovanje, organiziranje in razmi$ljanje, drugacno od nasprotnikovega, z namenom
maksimizirati lastne prednosti ter izkoristititi nasprotnikove S$ibkosti, pridobiti pobudo ali

zagotoviti SirSe moznosti delovanja. Asimetrija je lahko politi¢no-strateska, vojasko-strateska,
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operativna ali njihova komnbinacija. Lahko vsebuje razlicne metode, tehnologije, vrednote,
organizacije, ¢asovno perspektivo ali kombinacije naStetega, prav tako je lahko kratkorocna ali
dolgoro¢na. Razlikujemo tudi namerno oz. nacrtno in spontano ter samostojno intisto, ki je
povezana s simetri¢nimi pristopi. Po ucinkih se delijo na psiholoske in fizi€ne.« Svete pri zgoraj
omenjeni definiciji poudarja, da je ena najboljsih definicij asimetricnega vojskovanja, pri tem pa
hkrati izpostavlja pomanjkljivost definicije, saj meni, da asimetrija oz. asimetricno vojskovanje
ni le domena vojaSkih zadev, prav tako tudi ni domena zgolj obrambnega ali
nacionalnovarnostnega sistema, temvec je asimetrija nacin zagotavljanja interesov, ki zajema
tako posameznika kot najvi§je ravni institucionalne organiziranosti druzbe in v dobi globalizacije
sega preko drzavnih me;j.

Zgornja definicija asimetri¢nega vojskovanja je torej dovolj iz¢rpna in hkrati uporabna
tudi pri vkljuCevanju hekerjev v sfero asimetricnega vojskovanja. Vsekakor lahko na ravni
posameznikov hekerje Stejemo tudi kot izvajalce asimetricnega vojskovanja, saj hekanje sovpada
z znacilnostmi asimetrije. Hekerji namre¢ spridoma izkoriscajo nesorazmerja, torej slabosti
svojega nasprotnika (t.j. racunalniSka ekspertiza in poznavanje delovanja informacijskih
sistemov), z izvajanjem kognitivnih hekerskih napadov lahko s svojimi napadi vplivajo na
custveno zaznavanje, vedenje in razmisljanje svojih nasprotnikov in s tem povzrocijo zZeljeni
psiholoski ucinek. Bistvenega pomena pri povezovanju znacilnosti asimetrije in hekerske

dejavnosti pa je inovativnost uporabe informacijsko-komunikacijske tehnologije.
2.5.8 Informacijsko bojevanje

Eden prvih avtorjev, ki je podrobno razélenil koncept informacijskega bojevanja, je Martin C.
Libicki v knjigi What is Information Warfare? Za informacijsko bojevanje pravi, da kot
samostojna, lo¢ena tehnika bojevanja ne more obstajati. Tako informacijsko bojevanje lo¢i med
sedmimi razlicnimi oblikami, ki sluzijo SirSemu konceptu informacijskega bojevanja. Sedem
oblik informacijskega bojevanja — konflikti, ki vkljucujejo zaScito, manipulacijo, tajitev oz.

prikrivanje resni¢nih informacij, razdeli med:

1. bojevanje na podrocju poveljevanja in nadziranja (ang. command and control warfare),
bojevanje na podrocju obvescevalne dejavnosti (ang. intelligence-based warfare),

elektronsko bojevanje (ang. electronic warfare),

Sl

psiholosko bojevanje (ang. psychological warfare),
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5. hekersko bojevanje (ang. hacker warfare),
6. ekonomsko informacijsko bojevanje (ang. economic information warfare) in

7. kiberneti¢no bojevanje (ang. cyberwarfare) (Libicki 1995, 4).

Eden prvih teoretikov informacijskega bojevanja Thomas Rona SirSe definira informacijsko
bojevanje kot wtekmovanje na strateski, operativni in takticni ravni, ki lahko poteka v miru, krizi,
konfliktu, med eskalacijo krize, pred/med/ in po vojni med nasprotniki, konkurenti in sovrazniki,
ki za dosego svojih ciljev uporabljajo informacijska sredstva delovanja« (Rona v Libicki 1995,

4).

Definicija informacijskega bojevanja Ministrstva za obrambo ZDA pokriva tri temeljne oblike
bojevanja na ravni nacionalne varnosti: a. informacijska nadvlada, b. zavarovanje informacij in c.

informacijski napad. Informacijsko bojevanje se tako lahko odvija na treh ravneh:

e nacionalna raven (usmerjenost proti javnemu sektorju): a. omrezno bojevanje (ang.
network warfare), b. ekonomsko bojevanje (ang. economic warfare), c. bojevanje na
podro¢ju politicnega zivljenja (ang. political warfare) in d. bojevanje na podrocju
poveljevanja in nadziranja (ang. command and control warfare — C2),

¢ institucionalna raven (usmerjenost proti velikim gospodarskim organizacijam,
korporacijam, zasebni sektor): a. kiber-vohunstvo, -sabotaze, OSINT (open-source
intelligence), b. vohunstvo, ki prihaja znotraj organizacije, c. informacijski sistemi, kot
tarca fizicnega napada ipd.,

e raven posameznika (napadi, usmerjeni proti posamezniku): a. kraja ban¢nih in kreditnih

kartic, b. kraja osebnih podatkovnih baz ipd.

Informacijsko bojevanje tako zajema akcije, ki pomagajo prepreciti napad na integriteto
dolocenega informacijskega sistema, ga s tem obvarovati pred razkritjem, vdorom, medtem pa z
enakimi metodami uniCiti nasprotnikov informacijski sistem ter tako ohraniti informacijsko
prednost pred nasprotnikom (Waltz 1998, 20).

Kuehl (2002, 12-13) poudarja, da informacijskih operacij ne smemo enaciti z
informacijskim bojevanjem. Strokovnjaki s podrocja vojaske znanosti se pogosto prerekajo, ali
informacijsko bojevanje nastopi Sele takrat, ko informacijske operacije Ze odpovejo. Po mnenju

avtorja je to le ena izmed S$tevilnih razlik med tema dvema izrazoma. Informacijsko bojevanje
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namre¢ zajema Sest kljuCnih elementov z namenom spremljanja informacijskih operacij v

obdobju konflikta. Elementi informacijskega bojevanja so:
e napadi prek racunaliskih omreZij (ang. computer network attack),
e zavajanje (ang. deception),
e unicenje (ang. destruction),
o clektronsko bojevanje (ang. electronic warfare),
e varovanje operacij (ang. operations security),
e psiholoSke operacije (ang. psychological operations).

Informacijske operacije naj bi bile vodene kot strateska kampanja skozi vse obdobje konflikta.
Obenem avtor trdi, da so omenjene operacije veliko bolj obsezne kot samo informacijsko
bojevanje. Informacijske operacije so lahko tako zelo uporabno orodje kreiranja okolja pred

samim nastopom konflikta, t.j. v predkonfliktni fazi.

Temelj informacijskega bojevanja je torej informacija, ki danes prevladuje v vseh aspektih
druzbenega zivljenja. Koncept informacijskega bojevanja postaja neizbezno dejstvo, saj smo

danes prica izjemnemu porastu, razvoju in napredku informacijsko-komunikacijske tehnologije.

3 SPREMENJENA PODOBA DRUZBE KOT POSLEDICA INFORMACIJSKE
REVOLUCIJE

3.1 Pomen globalizacije in individualizacije

Skozi zgodovino clovestva vsako obdobje zaznamujejo izumi, odkritja in dosezki, ki so
odlocilno vplivali na druzbeno zivljenje, prav tako pa so se znanstveno-tehnicni dosezki izkazali
kot gonilo sprememb skozi zgodovino. V iskanju bistvenih elementov definiranja informacijske
revolucije vedno znova kon¢amo v labirintu izrazov, kot so informacijska druzba, ra¢unalniki,
informacijska tehnologija, informacijskih sistemi itd. V naslednjih odstavkih bom posvetil

pozornost informacijski revoluciji in kako je informacijska tehnologija spremenila podobo
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danasnje druzbe in s tem tudi druzbene varnosti.

Pogosto smo v zadnjem ¢asu pri¢a izjemnemu naras¢anju zmogljivosti raunalnikov,
tehnoloski napredek zdruzuje sliko, video in zvok in nam tako omogoca vse tesnejSo povezavo
televizije in racunalnikov v zdruzene digitalne tokove zvoka, slik in besedila. Skoraj nemogoce
je v celoti predvideti ucinek informacijske revolucije, saj le-ta mo¢no vpliva na nase vsakdanje
zivljenje. Pogosto so spremembe, ki spremljajo nove informacijske tehnologije, tako neopazne,
da se jih komaj zavedamo. Pred izumom pisave se je ¢lovek moral zanasati na spomin, pred
izumom telefonije so ljudje pisali pisma, tehnologija nas po eni strani ¢edalje bolj izolira od
druzbenega zivljenja, ¢lovek se od realnega zivljenja oddaljuje, postajamo cedalje bolj odtujeni
od sveta okoli nas, medc¢loveski stiki strmo upadajo (Triglav 1996, 27).

Ko govorimo o druzbenih spremembah, je tukaj smotrno dodati nekaj besed o
konceptualizaciji druzbenega razvoja, ki nam ga podaja Mlinar (v Tréek 2003, 39). Socasnost
osamosvajanja in povezovanja so po avtorjevem mnenju kot logika druzbenega razvoja. V tem
kontekstu avtor obravnava koncepta dveh dolgorocnih procesov individualizacije in
globalizacije, ki sta bistvenega pomena za razumevanje hekerske subkulture.

Geografska blizina ni ve¢ pogoj in zagotovilo za povezanost ali podobnost med
prebivalci, posebnosti posameznikov in vse bolj raznovrstnih skupin /med katere spada tudi
hekerska subkultura/ lahko v zmeraj manj$i meri pojasnimo in predvidimo zgolj na podlagi
njihove teritorialne pripadnosti. Z vecjo dostopnostjo, ki jo omogoca tudi nova komunikacijska
tehnologija, zaCenjamo razkrivati, da ne le vse bolj odpravljamo prostor kot oviro, temvec¢ tudi
izgubljamo predvsem zasc€itno vlogo prostora in s tem postajamo vse bolj izpostavljeni (zelenim
in nezelenim) globalnim vplivom in »globalnim vdorom« (Mlinar 1994, 11).

V kontekstu hekerstva predstavlja preseganje teritorialnih mej veliko prednost, saj si
lahko hekerji prek spleta izmenjujejo mnenja in izkuSnje, predvsem pa postaja povezanost in
prepustnost teh mej bistvena za izmenjavanje orodij ter programske opreme za vdiranje v
racunalniske sisteme. Ceprav hekerska subkultura $e zdale¢ ni homogena in prostorske omejitve
ne predstavljajo bistvenega pomena, si hekerji svoje izkuSnje in mnenja izmenjujejo na tocno
dologenem mestu na spletu (npr. IRC? kanali, forumi ipd.).

Torej lahko med drugim o procesu globalizacije govorimo kot o procesu ¢asovno-

prostorskega zgoscevanja, ki je predvsem posledica razvoja prvotno transportnih in v novejSem

? IRC — Internet Relay Chat.
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casu informacijskih in telekomunikacijskih tehnologij. Ta razvoj omogoca na izkustveni ravni
doZivljanje sveta kot manjSega, manj razseZznega oz. ¢asovno-prostorsko obvladljivega. Gre torej
za moznost preseganja teritorialnih, obi¢ajno nacionalnih meja in moznost povezovanja in
integriranja akterjev v nove prostorsko-casovne kombinacije. Mlinar izpostavlja pet splosnejsih

razseznosti procesa globalizacije:

e globalizacijo kot povecanje medsebojne odvisnosti v svetovnem merilu,

globalizacijo kot dominantnost in odvisnost (so¢asnost procesov soodvisnosti in svetovne
dominacije oziroma pomen globalizacije pri prelivanju kapitala iz periferije v globalne

centre),

globalizacijo kot svetovno homogenizacijo (poudarja tendenco razsirajanja univerzalnih,
svetovnih standardov; tehnoloSka globalna standardizacija pa je nedvomno predpogoj za

nujen obstoj globalizacije),

globalizacijo kot prerazporeditev raznovrstnosti sveta (se kaze kot prisotnost svetovne

raznovrstnosti v razli¢nih konkretnih teritorialnih enotah),

globalizacijo kot preseganje casovne diskontinuitete (omogocajo jo novi nacini
asinhronega komuniciranja in obstoj doloCenih dejavnosti v tako imenovanem

univerzalnem, globalnem Casu s tendenco po delovanju »just in time«).

Bistvenega pomena za razumevanje hekerstva je tudi proces individua(liza)cije. Mlinar pri
definiranju individua(liza)cije trdi, da »odvisnost od skupinskega zivljenja sicer ni prenehala,
vendar zdruzevanje ljudi temelji bolj na izbiri kot pa na tradiciji /.../« (Tréek 2003, 44). Steven
Lukes (v Mlinar 1994, 18) pri individuaciji poudari avtonomijo (samoopredeljevanje), zasebnost
(nevmeSavanje) in samouresnicevanje (samorazvoj). Na prvi pogled lahko sicer hekerje
oznac¢imo kot izrazite individualiste, vendar so se postopoma zdruzili v subkulturo z lastnimi
pravili in vrednotami, ki pa so se iz generacije v generacijo bistveno spremenile (glej poglavije

4.1).
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Shema 3.1: Globalizacija — individualizacija.

/ globalno

nadnacionalno A
1
mednarodno A '
A .
1
1 . . .
v . .. | Neposredne vezi (mimo nacionalne
NACIONALNA DRUZBA blfurkaCIJa !
' drzave)
1
]
VL :
regionalno :
y A 4

nadnacionalno | individualno

Vir: Mlinar (1994, 13).
3.2 Vloga informacijske tehnologije pri zagotavljanju varnosti

Industrijska druzba zaradi pospeSene avtomatizacije postaja vse bolj infomacijska, narodni
dohodek se iz industrijske proizvodnje seli v storitveno dejavnost. Tako Otto in Phillipp Sonntag
(v Pivec 2003, 13) o informacijski druzbi govorita kot o »druzbi, v kateri vecina zaposlenih dela
v informacijskih poklicih, torej vec z informacijami, signali, simboli, risbami ali slikami kot pa z
mocjo in materialom.« Pojem informacijska druzba se je rodil iz kriticne znanstvene obravnave
druzbenega razvoja, od koder ga je pobrala politika in ga dodobra preoblikovala v pragmatiko.
Problem definiranja informacijske druzbe se pojavi z dejstvom, da razli¢ne znanosti kandidirajo
za »skrbnice« pojma informacijske druzbe. Tako se pri znanstveni konceptualizaciji
informacijske druzbe ponuja resitev v sami interdisciplinarnosti, ki pa je po Sarcevicu ena izmed
znacilnosti informacijske znanosti. Avtor tako navaja, da ima »informacijska znanost tri glavne
znacilnosti, ki so vodilni motivi njenega razvoja in obstoja, deli pa si jih se z mnogimi novimi
podrocji. Prvic: informacijska znanost je po svoji naravi interdisciplinarna, vendar se odnosi z
razlicnimi disciplinami spreminjajo. Drugic: informacijska znanost je usodno povezana z
informacijsko tehnologijo. Tehnoloski imperativ sili in usmerja razvoj informacijske znanosti
tako, kot pocne tudi razvoj informacijske druzbe. Tretjic: informacijska znanost je, skupaj z
mnogimi drugimi podrocji, aktivna udelezenka pri razvoju informacijske druzbe in ima mocno
druzbeno in clovesko razseznost, nad in onkraj tehnologije« (Sarcevic v Pivec 2003, 22).

Pri  vsem tem pa se Se vedno postavlja kljucno vprasanje, kaksno je

nacionalnovarnostnego tveganje oz. kaksne so varnostne implikacije uporabe IKT, ko govorimo
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o nacionalni varnosti. Kompleksnost danaSnjega varnostnega okolja zahteva aktivacijo
mehanizmov, ki bodo lahko ustrezno odgovorili na vprasanja tveganj in grozenj, ki jih uporaba
IKT prinasa v druzbo. V mislih imam predvsem izoblikovanje novih varnostnih struktur, ki bodo
v navidezno nenevarnem kibernetskem prostoru pomagale preprecevati kibernetska kriminalna
dejanja. Svete tako navaja dve vrsti groZenj v varnostnem okolju, in sicer tiste, ki jih usmerjajo
in doloc¢ajo njihovi akterji oz. izvajalci, ter strukturne groznje. Med prvo vrsto grozenj spadajo
drzave, formalne ali neformalne skupine ali celo posamezniki, pri tem pa drzave kot primarni
varnostni akterji »uporabljajo« tako tradicionalne groznje z oborozenim napadom kot
netradicionalne, prav tako pa drzave groznje izvajajo tudi na podrocjih trgovine, financ ter
energetskega sektorja. Tako avtor za primer navaja kibernetsko bojevanje. V primeru, da nam
preneha delovati raCunalnik, zelimo vedeti, ali je to zgolj slucaj ali pa smo bili Zrtev napada neke
drzave, mreze oz. zgolj radovednega posameznika (Svete 2005, 74).

Drugo vrsto grozenj predstavljajo strukturne groznje’, ki so nenamerne in nevojagke
narave. Taki dogodki se preprosto zgodijo, ne da bi kdorkoli zelel biti vpleten (ibid., 74).

V globalni informacijski druzbi sta izvajanje in reSevanje konfliktov vse bolj odvisna od
t.i. mehkih virov in sredstev moci, med katerimi pa v ospredje ¢edalje bolj stopa tudi uporaba
IKT. Uporaba IKT se lahko izkaze tudi kot sredstvo zagotavljanja nacionalne/individualne ter
mednarodne varnosti. Tako so zmogljivosti IKT dobrodosle pri preprecevanju in odpravi
posledic naravnih nesreC, kajti strukturne groznje prihajajo¢e iz naravnega okolja, so med
najpomembnejSimi izzivi tako za koncept nacionalne kot individualne (Clovekove) in globalne
varnosti’ (ibid., 113).

Uporaba IKT je na drugi strani prav tako povzro€ila tudi razpadanje oz. razdelitev
gospodarskega, druzbenega in politicnega prostora ter glavne funkcije drzave. Sodobnim
gospodarskim in druzbenim trendom stoji nasproti klasi¢na drzava in njena navazava na ozemlje.
Z informacijsko revolucijo vzpodbujena globalizacija ter nastajanje svetovne (globalne) druzbe
postavljata pod vpraSaj enotnost drzave, gospodarstva in druzbe. Na mednarodnem prizoriscu je

tako drzava dobila konkurente v obliki nevladnih organizacij in multinacionalk, na drugi strani

* Primeri so groznje, ki izhajajo iz dogodkov kot so epidemije, naravne in antropogene nesree ter izguba
demokrati¢nih vrednot in nasilni drzavljanski nemiri.

> Svete navaj primer potresa, ki je 26.12.2004 povzroéil uni¢ujoce tsunamije v Indijskem oceanu. Zlasti pri sanaciji
Skode in zagotavljanju mednarodne pomodi je uporaba IKT odigrala kljuéno vlogo, saj je spremenila zaznavo
dejanske razseznosti naravne katastrofe s sredstvi, kot so digitaliziran video, digitalni fotoaparati, satelitske
komunikacije — internet in poSiljanje multimedijskih vsebin v svet.
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pa se tudi drzavljani ne identificirajo primarno kot drzavljani drzave, temveC v razlicnih
okolis¢inah kot predstavniki gospodarskih interesov ali transnacionalnih zdruzenj. Na ozemlju
temeljeCa drzava je izgubila del svoje suverenosti in opravilne sposobnosti ter druzbene
kompetentnosti zlasti v primerjavi z globaliziranim gospodarstvom in druzbo. Hkrati pa tudi
njeno zunanjo in varnostno politiko vse bolj doloca okolje mednarodnih organizacij in drugih
meddrzavnih oblik sodelovanja. Svete poudarja, da je prakti¢na in uporabna samo tista definicija
globalizacije in njenih ucinkov, ki se nanasa na nekaj novega. Prav gotovo je tukaj ogromno
doprinesla uporaba IKT, ki ni povzroCila zgolj globalizacijskih procesov v posameznih
druzbenih sektorjih (npr. ekonomskem), temveC¢ je povzrocila civilizacijsko revolucijo s
strateskimi ucinki. /Prostorsko neomejena komunikacija/ v realnem c¢asu med posamezniki in
skupinami je omogocila nastanek popolnoma nove javnosti, prav tako naj bi uporaba IKT
omogocila novo obliko politicnega dialoga. Konvergenca telekomunikacij, radia, televizije in
informacijske tehnologije bo ta ucinek le Se pospesila, konc¢ni rezultat pa bo revolucija, ki bo
spremenila civilizacijo v omrezen svet (Svete 2005, 24-25). Toda vse dobre stvari imajo tudi
slabe lastnosti in internet pri tem ni izjema. Na to opozarja finski profesor Kari, ki ga v svojem
delu Varnost v informacijski druzbi, navaja Svete (2005, 26).

Zanimiva teza, ki jo pri tem izpostavlja Kari, je dejstvo, da interneta niso razvili z
namenom, da bi postal varno omrezje, temve¢ da bi prezivel tudi primer fizicnega uniCenja
druzbe. Pri tem namre¢ opozarja na zlonamerne uporabnike interneta in pri tem napoveduje
konec oz. razpad interneta. Glavni problemi po njegovem mnenju niso zgolj virusi in nezazelena
elektronska sporocila, temvec sama struktura interneta, saj naj bi bila povsem neodporna na vse
vrste notranjih napadov, pri tem pa izpostavlja najvecje sovraznike interneta — od hekerjev do
profesionalcev, ki se z izsiljevanjem in s kriminalnimi dejanji zelijo dokopati do denarja.

Z razvojem in Sirjenjem interneta je na svoj racun prisla sprva majhna skupina
racunalniskih ekspertov, ki jo danes poznamo kot hekerje. Toda skupina racunalniskih ekspertov
se je postopoma izoblikovala v lastno (sub)kulturo hekerjev. Hekerji danes do skrajnosti
izkori$¢ajo tako prednosti kot slabosti interneta in tako posledi¢no vplivajo na varnost znotraj in
zunaj kibernetskega sveta. Douglas (2002, 155) v svojem delu Hacker Culture opozarja, da
hekerji predstavljajo groznjo ne samo zaradi dejstva, da jih ostali uporabniki interneta ne
razumemo, ampak predvsem zaradi tega, ker razumejo bistvo necesa, ki nam je zelo pomembno

(delovanje racunalnikov) na nacin, ki ga mi ne razumemo. Tako bi lahko v sploSnem pomenu
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reakcijo na hekanje in hekerje razumeli kot groznjo tehnologije, vendar tehnologija sama po sebi

ni tista, zaradi katere bi jo lahko oznacili kot sui generis groznjo.
4 HEKERSTVO
4.1 Definicija hekanja in hekerjev

Definiciji hekerja in hekanja sta se skozi Cas pogosto spreminjali, saj so se metode vdiranja,
tehnologija in namen prav tako spreminjali. Medtem ko se danes pod vprasaj postavlja moralni
in druzbeni vidik hekanja, se prav tako v ospredje postavlja problematika glede nejasnega in
vCasih spornega izraza »hekanja«. Splosno sprejeta razlaga termina se danes nanasa na
neavtoriziran dostop oziroma diskreten vstop v racunalniske sisteme ostalih uporabnikov in
posledi¢no uporaba teh. Ta definicija je sorazmerno nova v primerjavi z definicijo izpred nekaj
desetletij, ko ni vsebovala omenjene negativne konotacije. Pri tem je pomembno poudariti, da so
mediji in racunalniska industrija veliko pripomogli k Sirjenju negativhega pomena hekanja
(Taylor 1999, XI).

Danes tako hekanje definiramo kot nameren neavtoriziran vstop v podrocja katerih
pravice oziroma lastniitvo je e vzpostavljeno. Danes je torej eden izmed ciljev hekerjev® zlom
varnostnega omreznega sistema z namenom $kodovati celostnosti racunalniskega sistema (Wall
2007, 53).

V prvotnem pomenu so izraz »heker« skovali v laboratorijih MIT’ v zadetku 60. let
prejSnjega stoletja. Levy v svojem delu Hackers: The heroes of computer revolution iz leta 1984
poudarja, da izraz prvotno ni poudarjal izrednih vescin teh posameznikov, temvec je poudarjal
igrivost akademskih racunalniskih programerjev, ki so iskali predvsem najbolj elegantne
programske resitve vsakega problema (Taylor 1999, 25).

Eric Raymond, urednik prenovljene verzije New Hacker's Dictionary, definira hekerja®
kot 1. posameznika, ki uziva v raziskovanju podrobnosti programov ter sistemov in kako razsiriti
skrajne meje programskih zmoznosti, kar je v nasprotju z vecino uporabnikov, ki se z

razumevanjem programom in sistemov zadovoljijo na minimalni ravni; 2. kot posameznika, ki

% Danes hekerji vdirajo v radunalniske sisteme z razliénimi motivi, pri tem pa je potrebno poudariti, da je predvsem
pri obvescevalno motiviranemu hekerstvu cilj hekanja, tajen vstop v racunalniski sistem, prikrito opraviti svojo
nalogo (npr. kopiranje podatkov) in nato tudi brez sledi zapustiti sistem.

" Massachusetts institute of technology (MIT 2008).

¥ Izvorno heker pomeni posameznika, ki izdeluje pohistvo s pomoéjo sekire (Raymond 1996).
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uziva (je obseden) v programiranju bolj kot v teoretiziranju o delovanju programov; 3. kot
posameznika, ki ceni in sposStuje vrednote hekerskega poslanstva; 4. kot posameznika, ki je hiter
programer; 5. kot posameznika, specializiranega za delovanje doloCenega programa oz.
posameznika; 6. kot posameznika, ki uziva v intelektualnem izzivu kreativnosti pri Sirjenju,
preseganju meja delovanja programov; 7. (definicija, ki je prvotni hekerji ne odobravajo) kot
Skodozeljnega posameznika, ki poskuSa z vdiranjem v racunalniske sisteme odkriti zaupne in
obcutljive podatke z brskanjem po racunalnikih. Pravilen izraz za posameznika, ki ustreza zadnji

definiciji, je izraz kreker (Raymond 1996).

Pomembno mesto glede definiranja hekerjev je potrebno nameniti tudi definiciji Bruce-a
Schneier-ja, ki o izrazu heker pravi, da je star toliko kot sama radovednost, Ceprav je izraz sam

precej sodoben. Sodobni stereotip hekerja naj bil po Schneierju sledec:

e mladoletnik (nekaj nad dvajsetimi leti starosti, v veCini pa najstnik moskega spola),
e druzbeno izoliran,

e 7z znaCilnostmi hekerske kulture: hekerska imena, pravila in Zargon (Schneier 2000, 44).

Winn Schwartau hekerje poimenuje za prve informacijske bojevnike v kibernetskem svetu in
tako lo¢i med amaterskimi in poklicnimi hekerji. Amaterski hekerji naj bi bili vsi
polprofesionalni, ki uporabljajo pripomocke in orodja, ki so jih razvili poklicni hekerji.

Schwartau tako podaja profil amaterskih hekerjev, ki naj bi bil:

e obicajno predstavnik moSkega spola star med dvanajst in osemindvajset let,
e Dister, a s slabim uspehom v 3oli,
e posebnez in pogosto nedoumljiv,

e izhajajoc iz slabo urejene druZine.

Dr. Mich Kabay meni, da nekateri hekerji trpijo za klinicno motnjo narcisoidnosti. Hekerji se
med seboj razlikujejo, zato je tezko dolociti stereotip hekerja. Obi¢ajen znacaj hekerja pa naj bi

tako bil:

e velicasten obCutek svoje lastne pomembnosti,
e prezaposlenost s fantazijo o neskoncni uspesnosti,

e potreba po stalni pozornosti in obéudovanju,
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e izjemno negativen odgovor na ogrozanje samozavesti,

e pomanjkljivost zmoznosti vzivljanja v ustva drugega (Schwartau 1994, 339-340).

Bistvo in glavni predmet hekerstva predstavlja torej hekanje. Turklova (v Taylor 1999, 15) poda
natanCen opis glavnih elementov hekanja, saj spoji SirSo in splosno obravnavano definicijo
nezakonitega oz. zlonamernega hekanja in smiselnost hekanja z namenom prirejanja poljubno
izbrane tehnologije za neobicajne namene. Hekanje tako opredeljuje kot samostojen termin,
neodvisen od racunalniStva, in ga tako najbolje predstavi skozi primer uporabe povsem druge
zahtevne tehnologije, ki ima zmoZnost hekanja. Tako navaja primer Johna Draperja, bolje
poznanega pod vzdevkom Captain Crunch, ki je z neverjetnim poznavanjem telefonskih omrezij
vdiral v telefonske centrale in tako opravljal brezpla¢ne klice po vsem svetu. Turklova tako

navaja glavne znacilnosti hekanja, in te so:

e preprostost: delo hekerja mora biti kar se da preprosto, a vseeno prepricljivo,
e spretnost: delo mora vkljucevati izjemno sofisticirano znanje in poznavanje delovanja
tehnologije,

¢ brezmejnost: delo naj bi bilo protizakonito (Taylor 1999, 15).

Pri navajanju bistvenih znacilnosti in znacajskih lastnosti hekerjev pa je potrebno biti skrajno
pazljiv. Hekerji so se danes preusmerili iz hekanja za zabavo v kriminalno-profitno hekanje.
Potemtakem lahko z gotovostjo trdimo, da se je spremenil tudi njihov nacin dela in s tem tudi
njihov znacaj. Na tej tocki bi rad opozoril, da danes lahko govorimo celo o preseganju stereotipa
hekerjev. Bistvene znacilnosti hekerjev so se spremenile iz generacije v generacijo, hekerji so si
z znanjem in spretnostjo, predvsem pa z razumevanjem zapletene tehnologije izborili svoje
mesto ne le v virtualnem, temveC tudi v realnem svetu. Na to kazejo ¢edalje bolj raznoliki

motivacijski dejavniki hekerjev za vdiranje v racunalniske sisteme (glej poglavje 4.6).

Definicija hekanja, katero potrjujejo in priznavajo tudi eti¢ni hekerji sami, je intelektualen izziv,
ki je posledica neskodljivega vstopa z namenom preizkusiti meje varnostnih sistemov, bistvo
hekanja naj bi bilo predvsem opozorilo upravljavcem sistemov o morebitnih namerah hekerjev in

ne namerno Skodovanje sistemom. Hekanje naj bi torej pomagalo izboljsati varnostno zascito
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informacijskih sistemov’.

Prvotno hekerji niso predstavljali groznje, vendar se je s€asoma to spremenilo. Danes
obstaja jasna loCnica med t.i. »belimi hekerji« (ang. white-hat hackers), ki spostujejo in
zagovarjajo prvotno in tradicionalno, eti¢no poslanstvo hekerjev, in drugo skupino t.i. »€rnih
hekerjev« (ang. black-hat hackers), ki jih vodi neeticna miselnost in motivacija, kot sta
dobickonosnost in mascevanje.

Za SirSe razumevanje je potrebno poznati tudi zlonamerno stran hekerstva, saj lahko vdori
v omenjene sisteme povzrocijo veliko Skodo informacijski infrastrukturi in izgubi obcutljivih
informacij, ki lahko navsezadnje vodijo celo v finan¢no ali fizicno izgubo. Zanemariti pa ne
smemo niti negativnih posledic zlonamernega hekanja, saj napad na sisteme dolocene
organizacije lahko posledi¢no pripomore k izgubi zaupanja v delovanje podjetja ali organizacije

ter posledi¢no v izgubo posla (Wall 2007, 55).

Na tej tocki je torej potrebno zacrtati jasno lo¢nico med obema skupinama eti¢nih in neeti¢nih

hekerjev, saj bo le jasna definicija pripomogla k pravilnemu razumevanju hekerskega poslanstva.
4.2 Eti¢ni hekerji (legalni hekerji)

Eticni hekerji se ponaSajo z visoko stopnjo specializiranega znanja, zdruZenega s trdnim
prepri¢anjem o eticnosti svobode dostopa do javnih informacij. Ta skupina hekerjev je s svojimi
skrajne meje programov in sistemov in s tem prisilila programerje, da vzpostavijo visje standarde
pri varovanju sistemov in izbolj$ajo kvaliteto programov. Danes poznamo tri stopnje eticnega
hekerstva, to so: a. guruji (ang. »Gurus«), ki so eksperti; b. ¢arovniki (ang. » Wizards), ki se od
ostalih razlikujejo zaradi visoke stopnje usposobljenosti in znanja. Obe omenjeni skupini
zagovarjata hekersko etiko, da je deljenje informacij pozitivnega, dobronamernega pomena za
SirSo druzbo; ter c. samuraji (ang. »Samurai«), ki se za razliko od obeh omenjenih stopenj
spoprijemajo in ukvarjajo z legalnimi vdori, praviénim nadzorom, z namenom pomagati

pravosodnim organom pri zagotavljanju pravice do zasebnosti ter hkrati priskociti na pomoc¢

? Kljuéno vprasanje pri zasiti informacijskih sistemov je, pred kom naj bi hekerji dejansko izvajali zai&ito. V
primeru legalne hekerske dejavnosti oz. eticnega hekerstva je zascita informacijskih sistemov namenjena predvsem
krekerjem, ki si posku$ajo na nelegalen nacin zagotoviti podatke. Informacijske sisteme naj bi tako hekerji zas¢itili
pred zlonamernimi poskusi vdiranja krekerjev. Seveda pa na tej tocki obstaja tudi tveganje, da bi heker sam ustvaril
luknje v sistemu z namenom, da se dokoplje do Zeljenih podatkov.
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strankam, ki imajo legitimne razloge in potrebe po elektronskih kljucavni€arjih (Wall 2007, 55).

Spletna stran SearchSecurity.com definira eticnega hekerja kot strokovnjaka na podroc¢ju
racunalnistva in omrezij, ki napada varnostne sisteme v imenu podjetij, ki te sisteme posedujejo,
z namenom iskanja varnostnih lukenj in pomanjkljivosti, ki bi jih morebiti zlonamerni hekerji
lahko uporabili. Z namenom testiranja varnostnih sistemov eti¢ni hekerji uporabljajo povsem
enake metode kot neeti¢ni hekerji, saj kasneje o pomanjkljivosti sistemov poroc¢ajo lastnikom in
ne izkoriS¢ajo pomanjkljivosti teh v zlonamerne namene. Eticno hekerstvo je poznano tudi pod
imenom »test prodiranja, vdiranja, ipd« (ang. penetration test). Eden izmed prvih primerov
eticnega hekerstva sega v 70. leta prejSnjega stoletja, ko je vlada Zdruzenih drzav Amerike
uporabila skupine strokovnjakov imenovane »red teams«, da bi vdrla v svoje racunalniske
sisteme. Eti¢no hekerstvo je tako s¢asoma postalo pomemben &len IT' industrije, zaposlovalo pa
je tudi posebne skupine eticnih hekerjev (Searchsecurity.com 2008).

C.C. Palmer iz IBM''-a definira eti¢no hekerstvo na podoben nacin. Po njegovem mnenju
so razli¢ne organizacije zaradi vse pogostejSih vdorov v njihove sisteme bile primorane najeti
neodvisne skupine racunalniskih strokovnjakov z namenom preizkusiti varnost lastnih sistemov.
Pri tem opozarja, da te skupine uporabljajo povsem enake metode kot neeticni hekerji, pri cemer
eticni hekerji ne zlorabljajo pridobljenih informacij o morebitnih varnostnih luknjah in samemu
sistemu in podjetju ne Skodujejo. Za razliko od neeti¢nega hekerstva eticni hekerji ocenijo
varnost sistema podjetja, sporo&ijo ugotovitve lastnikom, ki nato poskusajo izboljsati varnost'

(Palmer 2001, 770).
4.3 Neeti¢ni hekerji (krekerji)

Neeticno hekerstvo spada nekje med skupino belih in skupino ¢rnih hekerjev, odvisno predvsem
od namere $kodovanja. Neeti¢ne hekerje poimenujemo tudi »krekerji« (ang. crackers). Young (v
Wall 2007, 56) razlikuje med dvema skupinama krekerjev: a. utopisti (ang. utopians), ki naivno
verjamejo, da z odkrivanjem Sibkosti in ranljivosti doloCenega dela druzbenega zivljenja
pripomorejo k izboljsavi le-te, in b. skupina t.i. kiber-huliganov (ang. cyberpunks), zaznamuje jih

veliko bolj agresivna miselna naravnanost kot prvotne eticne hekerje, saj namerno povzrocajo

' 1T — informacijska tehnologija.

" IBM - International Business Machines Corporation.

'2 Vlada ZDA je tako naredila »varnostno oceno« omreznih sistemov vojnega letalstva ZDA in sicer nad varnostjo
strogo zaupnih podatkov shranjenih v elektronski obliki.
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Skodo tarcam, ki jim nasprotujejo. Za obe skupini je znacilno, da z neavtorizirano prisotnostjo
poskusata ustvariti kaos (Wall 2007, 55-56).

Neeti¢ni hekerji ali krekerji so hekerji s kriminalnimi teZnjami. Njihove metode
vdiranja so povsem v nasprotju z eticnim hekerstvom, saj preko neavtoriziranega dostopa
poskusajo ogroziti delovanje racunalniskih sistemov.

Zaradi narave njihovega dela neeticne hekerje pogosto stejejo med novodobne vohune
21. stoletja, imenovane kiber-vohuni (ang. cyber-spies), vendar ta trditev v celoti ne drzi. Hekerji
predvsem Zelijo vstopiti in izstopiti iz sistema, ki ga napadajo, diskretno, brez lastnega
izpostavljanja in morebitnega odkritja, z namenom odkriti tajne ali obcutljive informacije
organizacij oz. podjetij, kot so npr. poslovne skrivnosti, ki bi morebiti bile uporabne v primeru,
da si napadeno podjetje Zeli prisvojiti trg in uniciti konkurenco. Internet danes vsekakor
pripomore k Sirjenju meja kiber-vohunstva na razli¢ne nacine. Prvi nacin kiber-vohunstva lahko
oznacimo takrat, ko hekerji uporabijo nezadovoljstvo zaposlenih znotraj specifi¢ne organizacije,
pri ¢emer jih zaposleni preskrbijo z zaupnimi informacijami organizacije. Hekerji nato te
informacije prenesejo izven meja organizacije z namenom mascevati se v imenu zaposlenih v
organizaciji. Drugi nacin je prav tako preko sodelovanja s t.i. »insiderji«, ki hekerjem priskrbijo
dostop do obcutljivih in zaupnih informacij. Preko insiderjev, ki na racunalnike namestijo
ustrezno programsko opremo (npr. spyware) ali jim neposredno (zavestno ali ne) posredujejo
uporabniska gesla'®, tako hekerjem dovolijo, da pridobijo nadzor nad racunalniki in
podatkovnimi bazami'.

Tretji naCin kiber-vohunstva je lastno, a diskretno preiskovanje dolocenega sistema s
ciljem poiskati uporabniska imena in gesla. Cetrti nadin pa ni nujno ilegalen, saj lahko heker
preko zbiranja razli¢nih javno dostopnih podatkov izoblikuje kon¢no sliko. (npr. organizacijska

struktura, poslovna naravnanost podjetij, poslovni nacrti ipd.) (Wall 2007, 56).

5 Hekerstvo lahko preide v ilegalno delovanje (primer krienja zakonodaje znotraj ZDA) v primeru ko: a. heker
pridobi in si lasti gesla za racunalniske sisteme ali omrezja za katere nima pooblastil; b. heker dejansko vstopi v
ratunalniski sistem brez dovoljenja. Cetudi za varnost ratunalniskih sistemov ni posebnega nadzora ali posebnih
programov, ki §¢itijo vstope v sisteme (Schwartau 2000, 41).

' Ta pojav se v angles¢ini imenuje »social engineering«, ki ga natanéneje opisem v nadaljevanju.
"5 Do ra¢unalnikov lahko posamezniki dostopajo tudi prek t.i. remote access-a, ki omogoéa oddaljen dostop do
racunalnikov ali omrezij. V razli¢nih organizacijah ljudje potrebujejo takSne dostope zaradi narave svojega dela

(npr. poslovna potovanja) (Searchsecurity.com 2008).
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4.4 Generacijski pregled hekerjev skozi zgodovino

Hannemyr prvotne hekerje opredeljuje kot racunalniske strokovnjake iz obdobja Sestdesetih let
prejSnjega stoletja, izraz »hekanje« pa opredeljuje kot sinonim za racunalniSko delo, posebno ce
je dodana dolocena mera strokovnosti. V sedemdesetih letih se je izoblikovala t.i. tehno-
hipijevska hekerska (sub)kultura kot protikulturni vzorec. Bistvo druge generacije hekerjev je
bila, da bi vsi drzavljani imeli dostop do racunalniskih sistemov in da bi racunalniki bili
skonstruirani tako, da ne bi bili preve¢ zahtevni za ucenje. V osemdesetih letih se izoblikuje
danasnji pomen izrazov »heker«, »hekanje« in »hekerstvo«, ki bistveno spremenijo odnos do

hekerjev (Hannemyr v Taylor 1999, 23).
4.4.1 Prva generacija

Levy, ki hekerje razdeli v tri generacije, prvo generacijo opredeli za racunalniSke entuziaste v 50.
in 60. letih prejSnjega stoletja na Massachuttets Institute of Technology (MIT), kjer so Studentje
in raziskovalci instituta imeli nalogo programiranja (Taylor 1999, 23).

Mladi, hitro rasto¢i um instituta je ustvaril termin hekanja oziroma takrat termin bliznjic
programiranja. Hekerstvo je imelo pozitivno vlogo v takratnem obdobju, saj je beseda heker
oznacevala posameznika, ki lahko s pomo¢jo teh bliznjic izkoristi Sibkosti programov in definira
meje delovanja programov. Studentje so prav tako bili zadetniki razvoja eti¢nega kodeksa
hekanja — verjeli so v svobodo informiranja in tehnologije. V tem obdobju hekerji niso ogrozali
varnosti drugih uporabnikov. Hekerji iz te generacije so bili le izdelovalci racunalniske
programske opreme. Medije in ostalo javnost je pritegnil ¢lanek iz leta 1971, ki je govoril o
novem fenomenu telefonskih hekerjev, v angles¢ini imenovanih phone phreakers. Clanek je
poudaril metode teh skupin, celo posameznikov, ki so ukanili telefonski sistem ZDA in
brezpla¢no telefonirali po vsem svetu. Phreaking je sestavljanka angleskih besed freak, phone in
free. Phreakanje se je hitro razsirilo po Bellovi zamenjavi cloveskih operatorjev z
racunalniskimi.'® Novi neposredni klicni sistem je temeljil na multifrekvenénih tonih. Tako je
bilo mogoce s pomocjo kombinacije tonov onesposobiti centralo, ki ni utegnila zabeleziti
prekinitve klica, poleg tega pa je lahko klicatelj opravil klic, ki ga centrala ni mogla ne zabeleziti
in ne zaracunati uporabniku. Vsekakor je v tem obdobju phreakanje pomembno pripomoglo k

nadaljnjemu razvoju in razsiritvi hekerstva, saj je sCasoma hitro postalo ena izmed najhitrejse

1S Novembra 1960 zaénejo telefonske klice prvié preusmerjati radunalniki (Firedragon 888 2008).
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rastocih subkultur - virtuozov sodobne komunikacije.

Kot sem Ze omenil, je hekerstvo do pojava osebnih racunalnikov bilo omejeno zgolj na
phreakestvo ali zgolj na tiste posameznike, ki so imeli dostop do raCunalnikov. Vsekakor se
zgodovina takS$nega hekerstva, kot ga poznamo danes, pricne na zafetku osemdesetih, ko so
osebni racunalniki presli tudi v domove Severne Amerike in Evrope. Za ve€ino nove generacije

mladoletnikov so ra¢unalniki in hekanje postali nov nacin zivljenja (Heaton 2000).
4.4.2 Druga generacija

Druga generacija je bila povsem v znamenju rasti raCunalnikov in s tem tudi hekerske
subkulture. Hekerji so se pogosto sestajali v okviru razli¢nih skupin, kjer so si izmenjavali
tehnike hekanja. Vstopnico na taksSne sestanke so si posamezniki lahko zagotovili le z
dokazovanjem racunalniske spretnosti ali z ze dosezeno slavo. Nekateri hekerji so se v tem
obdobju povezali v kohezivne skupnosti in skupine.

Strehovec (2003, 307) opisuje hekersko (sub)kulturo nekje med kreativnostjo in
prestopniStvom ter pravi, da »hekerji nikakor niso homogena druzbena skupina, njihova
identiteta je kar se da izmuzljiva in velike razlike so tudi med razlicnimi generacijami hekerjev.
Iz prve, nedvomno romanti¢ne generacije konzolnih kavbojev so mutirali v veliko bolj
sofisticirano druzbeno podskupino, ki jo vedno manj zanima idealizem, solidarnost in
uresniCevanje on-line etike. Tudi reakcije na njihovo dejavnost so kar se da ambivalentne, segajo
od odobravanja in simpatij do ostrega zavracanja ter policijskega in sodnega pregona. O hekerjih
lahko izvemo zato veliko le, ¢e opazujemo obe strani tega kompleksnega pojava (so medmrezni
»underground« in to nikakor niso), namrec tisto, kaj hekerji mislijo o sebi, kako se predstavljajo
in, na drugi strani, kaksna je druzbena reakcija na ta pojav, kako so, preprosto receno, videti v
oceh drugih.«

Prav tako Strehovec poudari, da je hekerska (sub)kultura bistveno povezana z
racunalniskimi aktivnostmi hekerjev, zanjo je zato znacilno, da sodi na podroc¢je nematerialnih
koli¢in in kvalitet, in sicer na podatkovno podrocje, k svetu informacij. Po avtorjevem mnenju
imamo opravka s posebno vrsto subkulture, ki ima izrazito nematerialen znacaj, in z
nematerialnimi kvalitetami je povezan tudi hekerski slog. Ni jih mogoce prepoznavati po
zunanjih materialnih znacilnostih, recimo oblacilih, priceskah, motorjih, razvidnih mestih

druzenja (kar je bilo znacilno za subkulture rokerjev, hipijev in pankerjev), nasprotno, so elita
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medmrezja, za katero so geografske, materialne in tudi statusne ter nacionalne opredelitve
nebistvene. To pa posebno velja za sodobne generacije hekerjev, medtem ko so bili zgodnji
hekerji v 60. in 70. letih 20. stoletja Se vezani na fizicno skupnost in neposredno komuniciranje,
kajti bili so programerji, raziskovalci in Studenti v laboratorijih znanih ameriskih univerzitetnih
srediS¢, pogosto torej kar sodelavci pri projektih, ki so vkljucevali tudi neposredno
komuniciranje v fizicnem prostoru (Strehovec 2003, 308-309).

V sedemdesetih letih prejSnjega stoletja so se tako pojavile skupine, ki so poudarjale mo¢
in razseznosti nove tehnologije. Tako hekerje iz drugega obdobja Hannemyr oznacuje tudi kot
aktiviste, ki so si globoko prizadevali, da racunalnike potrebno preureditijo tako, da bodo lahko
dosegljivi vsakemu posamezniku. Hekerji iz drugega obdobja so tako postali tudi zacetniki javno
dostopnih racunalniSkih toCk in izraziti zagovorniki osebnega racunalnika (ang. personal

computer, krat. PC) (Hannemyr 1997).
4.4.3 Tretja generacija

V 80. letih prejSnjega stoletja je priSlo do prvih zlorab in zlonamernih napadov hekerjev, s tem
pa tudi prvih hekerjev, ki so bili obtozZeni kraje informacije, neavtoriziranega dostopa do zaupnih
informacij, racunalniSkega sleparstva ipd. SCasoma hekerjem dostop do informacij in pregled
nad vsebino sistemov ni ve& zadostoval, zato so svoje veséine uporabili tudi v individualno'’
korist. Za hekerje iz te generacije je torej znacilna profitna miselnost in ne eti¢ni kodeks prvotnih
hekerjev. Prve hekerske napade z uporabo virusov belezimo proti koncu 80. let prejSnjega
stoletja, ko so virusi postali u¢inkovito orozje, uperjeno proti razlicnim posameznikom oz.
organizacijam, posebej pa so ti napadi povzrocali preglavice racunalniSkim programerjem
protivirusnih programov.

Devetdeseta leta prejSnjega stoletja se niso bistveno razlikovala od prej$njega obdobja, le
da se je obseg napadov bistveno povecal. V General Accounting Office (GAO Report) v ZDA so
leta 1995 v svojem porocilu napisali, da so na ministrstvu za obrambo ZDA samo tistega leta
zabelezili okoli 250.000 hekerskih napadov. Tarce tovrstnih napadov v tem obdobju so bile tudi
spletne strani in informacijske podatkovne baze NASE, FBI, CIA, Vojaskega letalstva ZDA, itd.
(Trigaux 2000).

Hekerji so tako Se vedno spretno izkoriS¢ali svoje znanje in povzrocali finan¢ne in

7 Misljeno predvsem v finanénem smislu.
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materialne tezave svojim tar¢am. Tako so v zaCetku prejSnjega desetletja hekerji npr. povzrocili
deveturno prekinitev delovanja interneta v vsej ZDA, uspesno »pridobili« podatke o kreditnih in
banénih racunih in poslediéno preusmerili denar na radune po vsem svetu'® (About.com: PC

World Computing Center 2008).
4.5 Metode dela hekerjev

V naslednjem delu bom posvetil nekoliko ve¢ pozornosti metodam dela hekerjev. Resnica o
sposobnostih hekerjev je veckrat napacno prikazano v filmih in znanstveno-fantasti¢ni literaturi.
Hekerje pogosto odlikuje kombinacija izpopolnjenih racunalniskih ves¢in in znanj o delovanju
komunikacijskih sistemov in omrezij, v katera poskuSajo vstopiti/vdreti, prav tako pa je
izjemnega pomena tudi morebitna informacija, do katere hekerji pridejo s pomocjo notranjih
sodelavcev, upravljavcev teh sistemov. Obstajajo tri razlitne metode, preko katerih si
posameznik lahko priskrbi pomembne informacije za nadaljnje vdiranje v sistem: a. preko
socialnega inZeniringa, b. z uporabo nadzorne programske opreme (ang. surveillance software)

in s spyware-om, c. z uporabo drugih programov in ukradenih gesel (Wall 2007, 58-59).
4.5.1 Socialni inZeniring (ang. Social Engineering)

Socialni inzeniring je tehnika, s katero z uporabo poznavanja psihologije ljudi, poznavanjem
delovanja racunalniskih sistemov in terminologije ter z uporabo majhnih in »verjetnih« lazi
pripravimo ciljne osebe, da storijo ali opustijo stvari, katerih obi€ajno ne bi storili ali opustili za
tujce ali nepoznane osebe. Gre torej za metodo, ki temelji na psihologiji in sociologiji, s pomocjo
katere napadalec »upravlja« z ljudmi napadene organizacije, ki posedujejo ali pa imajo dostop do
informacije, ki jih napadalec potrebuje. Napadalec lahko poizkusa pridobiti dostop do njemu
zanimivih informacij, lahko samo delckov, iz katerih sestavlja sliko (ang. big picture). Pri tem se
posluzuje metod prepricevanja, brskanja po smeteh, direktnega napada, socialnega inzeniringa
prek telefona ipd. Socialni inzeniring pa v podobnih oblikah najdemo v vseh panogah (Cerle

2005, 25).

'8 Ruski krekerji so prestregli 10 milijonov USD, ki so bili v lasti Citibank. Ve¢ino denarja so oblasti uspele
pridobiti nazaj, okoli 400.000 USD jim ni uspelo najti (About.com: PC World Computing Center 2008).
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Cikel dobrega socialnega inzeniringa (Radulj v Cerle 2005, 27):

1. Raziskovanje:

a) izbira cilja, namen, motiv;

b) proucevanje in uporaba terminologije;

c¢) zbiranje kosckov podatkov in informacij;

2. Razvijanje odnosa in pridobivanje zaupanja.
3. IzkoriscCanje zaupanja.
4. Uporaba informacije:

a) razsiritev pristopa: 1. pregledovanje; 2. postavljanje programov za analizo in
nadzor sistema; 3. uporaba stranskih vrat ali pasti; 4. izkoriS€anje napak v
programih.

5. lzvrSitev napada.

6. Unicevanje dokazov — brisanje sledi (Cerle 2005, 25-28).

Wall socialni inzeniring opredeljuje kot tehniko hekanja z namenom pridobiti dostop do
notranjih informacij ali gesel, torej preko zaposlenih v tar¢ni organizaciji. Hekerji, ki uporabljajo
to metodo dela, uporabljajo in predstavljajo svoje znanje doloCenih sistemov tako, da se v oceh
sistemskih upravljavcev prikazejo kot posamezniki, ki imajo pravico do vstopa v sistem.
Posamezniki se tako naucijo jezika organizacije, uporabe zaupnih terminov in si s tem odprejo
pot v sistem; tako si heker priskrbi vse potrebne informacije ter skusa vstopiti v sistem preko
osebe, ki mu je podatke zaupala. V primeru, da mu kontaktna oseba ne zaupa vseh potrebnih
informacij, si heker poskusa osebne podatke pridobiti iz zavrzenih dokumentov, ki jih pogosto v
nadaljnjih pogovorih uporabi z namenom ponovnega dokazovanja svoje verodostojnosti. V
doloc¢enih primerih lahko ti dokumenti vsebujejo vse potrebne informacije za vstop v Zelen
sistem (Wall 2007, 59).

Mitnick tako v svojem delu The art of deception na podlagi lastnih izkusenj podrobno
opisuje to metodo dela in meni, da je ena izmed bolj sofisticiranih tehnik socialnega inZeniringa
tudi laZzno predstavljanje z uporabo verodostojnih dokumentov, kot so npr. ponarejene sluzbene
kartice (ang. impersonating staff). Prav tako ta metoda ponuja nasproten pojav socialnega
inZeniringa (ang. reverse social engineering), saj lahko heker poskuSa v dolofenem sistemu

ustvariti tehni¢ni problem in ga tako kot pooblaS¢en izvajalec popraviti in s tem dobiti dostop do
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informacij. Taksni napadi, v katerih napadalec pripravi oziroma nastavi doloceno situacijo,
pomenijo, da v kon¢ni fazi zZrtev napada poklic¢e na pomo¢ napadalca samega (Mitnick in Simon
2002, 60).

Mitnick navaja tudi nekaj sploSnih metod socialnega inZeniringa, s pomocjo katerih si
hekerji pridobijo zelene informacije. Mednje spadajo: 1. predstavljanje za sodelavca; 2.
predstavljanje za delavca iz partnerskega podjetja, druzbe ali pravne sluzbe; 3. predstavljanje za
nekoga iz oblastvenih organov; 4. predstavljanje za novega zaposlenega v podjetju, ki potrebuje
pomoc; 5. posiljanje trojanskih konjev v prilozeni e-mail posti; 6. poSiljanje brezplacne
programske opreme za namestitev ali posodabljanje, ipd. Prav tako je Mitnick mnenja, da so
podjetja z vecjim Stevilom zaposlenih bolj ogrozena ko manjsa podjetja, saj so informacije lazje
dostopne, prav tako naj bi bila velika podjetja bolj ranjljiva zaradi preslabo razvitega varnostnega

sistema proti vdorom (Mitnick in Simon 2002, 332-333).

Na vojasko-obrambnem podrocju socialni inzeniring bolje poznamo kot konglomerat psiholoskih
operacij, informacijskih operacij in operacij zavajanja. Ministrstvo za obrambo ZDA psiholoske
operacije (ang. Psychological Operations, kraj. PsyOps) definira kot nacrtovane operacije z
namenom prenosa skrbno izbranih informacij do nasprotnikovih sil, s ciljem vplivanja na njihova
Custva, ravnanje, misljenje ter obnasanje in v kon¢ni fazi vplivati na odlocitve vlad, organizacij,
skupin ali posameznikov. Bistvo teh operacij je torej prepricati nasprotnikovo vedenje v korist
izvajalca teh operacij (IWS 2007).

TarCa informacijskih operacij je v prvi vrsti vodstveni oz. poveljujo¢ kader. Cilj teh
operacij je nasprotnika prepricati ali celo siliti v neko dejanje ali ga od tega odvrniti. Bistveno pri
informacijskih operacijah je vplivati na poveljujo¢i kader s pomo¢jo razli¢nih metod zavajanja
ali prevar, izvajanja psiholoskih operacij in elektronskega bojevanja, z namenom izoblikovanja
in vplivanja na informacijsko okolje nasprotnika. Informacijske operacije (ang. Information
operations, kraj. InfoOps) lahko tako definiramo kot akcije z namenom vplivanja na
nasprotnikove informacije in informacijske sisteme, medtem ko se obenem izvajajo akcije
za$cite lastnih informacij ter informacijskih sistemov. Informacijske operacije naj bi se izvajale v
predkonfliktni fazi, torej pred samim konflikom (Kuehl 2002, 11-12).

Operacije vojaskega zavajanja (ang. Military deception, kraj. MILDEC) so akcije

namernega zavajanja nasprotnikovega poveljujecega kadra. Cilj teh operacij je nasprotnikove
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enote »preusmeriti«, jih zavesti tako, da bodo delovale v korist nasih enot. Klju¢ni elementi

operacij zavajanja so:

l.

Izbira tarce: zavajanje mora biti usmerjeno proti nasprotnikovemu vodilnemu,

poveljujo¢emu kadru, saj so poveljniki tisti, ki dajejo povelja.

Cilj: prioritetna naloga zavajanja je nasprotnikove poveljujoce prisiliti v neko dejanje ali

jih od teh dejanj odvrniti in ne samo nasprotnikove enote seznaniti z naSimi nameni.

Enoten nadzor nad izvajanjem zavajanja: operacije morajo biti skrbno pripravljene in
izvedene tako, da v nasprotnikove vrste ne vnesejo zmede. Pri tem je potrebno paziti, da
razli¢ni elementi operacije odrazajo jasno sliko cilja in da morda operacija zavajanja ne

ogroza drugih ciljev.

Zagotovitev varnosti pred izvajanjem operacije: varnost pred samo izvedbo operacije
zavajanja je kljuCnega pomena, saj je potrebno natan¢no izvesti tudi zasCito operacije.

(npr. komu zaupati informacije o nacrtih in poveljih).

Pravocasnost: operacije zavajanja morajo biti pravocasno nacrtovane in izvedene, saj je
potrebno upostevati, da obveS¢evalne sluzbe nasprotnika morajo informacije pravoc¢asno
pridobiti in jih analizirati. Tako je potrebno upostevati, da traja nekaj Casa, preden

nasprotnikove enote reagirajo na naso objavo zavajajocih informacij.

Integriranost: operacije zavajanja morajo biti povsem integrirane v osnovno operacijo, ki
jo podpirajo. Nacrtovanje operacij zavajanja mora tako teCi socasno s samim

nacrtovanjem osnovne operacije (Joint Chiefs of Staff, [-3).

4.5.2 Uporaba vohunske in nadzorne programske opreme

Druga najbolj pogosta oblika napadov hekerjev je uporaba prikrite in nadzorne programske

opreme, to so t.i. vohunski programi (ang. spyware software), namenjeni zbiranju podatkov o

uporabnikih (Wall 2007, 60).

Vohunski programi ali »spyware« (ang. spying software) je izraz, ki oznacuje tiste

programe, katerih funkcija je vohunjenje in zbiranje podatkov o aktivnostih in navadah

uporabnikov interneta, pri ¢emer le-ti ne vedo natancno, ¢emu so ti programi namenjeni, jih
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sploh ne prepoznajo ali pa ne vedo, da jih imajo na svojem racunalniku namescene. Ta vrsta
programov je zelo podobna trojanskim konjem. Spyware'® je v osnovi marketinsko orodje za
zbiranje informacij o uporabnikih. Predvsem gre za splosno trzno poizvedovanje o njihovih
kupnih navadah na osnovi dejanskih nakupov preko svetovnega spleta ali pa zgolj na osnovi
internetnih aktivnosti. Na ta nacin zbirajo informacije o tem, kaj je uporabniku vse¢ in kaj ga
zanima. Te informacije uporabijo podjetja, ki so vohunske programe zaradi trznih interesov
razvila ali pa te informacije prodajajo naprej za lepo vsoto denarja zainteresiranim tretjim
osebam. Do trznih in posledi¢no finan¢nih pridobitev se podjetja torej dokopljejo na dokaj
moralno vprasljiv in neeti¢en nacin. So pa tovrstna programska orodja v nekaterih primerih celo
sprejemljiva in opraviéljiva (na delovnem mestu ali starSevski nadzor nad otroki), a pogosteje
se vseeno uporabljajo za neeticno zbiranje informacij o uporabnikih (Moc¢nik 2005, 61-62).

Spyware programska oprema deluje podobno kot racunalniski virusi. Namesti se
samostojno na racunalnik in tam skrivno deluje. Prav tako se spyware samostojno namesti v
operacijskem sistemu, kar pomeni, da se vedno, ko uporabnik pri¢ne uporabljati racunalnik,
program samostojno zazene. Spyware ni tako nevaren®' kot radunalniski virusi, saj delovanje
racunalnika samo bremeni, medtem ko ga lahko racunalniSki virus trajno onesposobi (Winkler
2005, 148).

Spyware pravzaprav izvaja veliko aktivnosti in vecina teh je Skodljiva. Njegova glavna
funkcija je iskanje in posredovanje informacij. Omenjena programska oprema pa lahko iS¢e tudi
bolj delikatne informacije, kot je Stevilka kreditne kartice, Stevilka socialnega zavarovanja,
telefonske Stevilke, naslovi, uporabniSka imena, gesla in internetna zgodovina.

Obstaja vrsta razli¢nih programov, ki predstavljajo razlicno mero Skodljivosti oziroma
zahrbtnosti - tako so lahko npr. piskotki (ang. Attp cookies ali samo cookies), ki pomagajo
uporabnikom preveriti kredibilnost na doloCenih spletnih straneh, slediti in ohraniti dolo¢ene
informacije o uporabnikih. Kovaci¢ (2003, 106) opredeli piskotke kot »majhne pakete podatkov,

ki jih spletni streznik poslje spletnemu brskalniku, le-ta pa te podatke shrani na uporabnikov

' Pri spywaru gre v bistvu predvsem za nelegalno programsko opremo.

% Glede nadzora uporabe doloene programske opreme ali elektronske poste pri zaposlenih je potrebno doreéi, da
obstajajo bistvene razlike pri izvajanju tega v Evropi in v ZdruZenih drzavah Amerike. Bistvena razlika je ta, da smo
v Evropi zasebnosti komunikacij na delovnem mestu bistveno bolj naklonjeni kot v ZDA, kjer lahko podjetje
zaposlenega nadzoruje brez obvestila, ¢e le-ta uporablja opremo podjetja, Ceprav se Vrhovno sodis¢e ZDA o tem Se
ni povsem razjasnilo (Kovaci¢ 2004).

2! Spyware programska oprema se ponavadi namesti zraven razliénih brezpla¢nih programov, naéeloma ni nevarna,
vendar je precej nadlezna, saj se pogosto pojavlja kot pojavno okno na ekranu v obliki oglasov.
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racunalnik in jih vrne strezniku, ko ta to od njega zahteva«.

Hekerji pogosto uporabljajo tudi programsko opremo prestrezanja, to programsko
opremo oznac¢imo tudi kot vohljace (ang. sniffers, sniffing). Tako lahko hekerji z namestitvijo
omenjene programske opreme npr. s prestrezanjem in krajo gesel (ang. password sniffing)
prestrezejo paketke, ki vsebujejo podatke o uporabniSkih imenih in geslih. S pomocjo
prestrezanja paketkov lahko napadalec spremlja in analizira promet tujih racunalnikov.
Prestrezanje paketkov (tim. promisc sniffing) je bilo v€asih posebej priljubljeno na lokalnih
Ethernet omrezjih, ki so temeljila na tehnologiji koncentratorjev (ang. Aub). TakSna omreZzja so
omogocala, da vsi ra¢unalniki v posameznem delu omreZzja spremljajo promet vseh racunalnikov
v istem delu omrezja. Ce je posamezen ra¢unalnik vkljugil ti. »promisc nain«, je lahko
prisluskoval prometu ostalih racunalnikov v omrezju. Vendar pa je to tehniko mogoce zaznati.
Danasnje prestrezanje podatkov poteka predvsem preko spremljanja prometa na usmerjevalnikih

(ang. router) oziroma podatkovnih povezavah (Kovaci¢ 2003, 107).
4.5.3 Uporaba zlonamerne programske opreme (ang. malicious software, krat. malware)

Tretji naCin pridobivanja in zbiranja informacij je preko zlonamerne programske opreme,
pogosto oznacene kot tehnika nove generacije hekerjev.

Skodljiva koda ali »malware« je dokument, sporoéilo ali program, ki je napisan in
namenjen povzro€itvi kakrSne koli Skode in se obicajno konca z zlorabo oziroma izgubo
podatkov ali z zmanjSanjem produktivnosti delovanja nasega informacijskega sistema. Posledice
nekaterih Skodljivih programov so lahko uni¢ujofe in zelo ocitne, medtem ko rezultatov
delovanja nekaterih drugih Skodljivih programov niti ne zaznamo ali pa so prav tako moc¢no
$kodljivi pa jih ne opazimo, dokler ni prepozno. Skodljive programe lahko razdelimo v dve

skupini, in sicer:

1. V prvo skupino spada tisto, kar se Siri na nacin, kot se $iri in reproducira tudi naravni
virus prehlada ali gripe (od tod tudi prihaja beseda). Sem Stejemo racunalniske viruse in
Crve.

2. 'V drugo skupino Stejemo vse ostale programe, ki se ne §irijo po principu virusne okuzbe
in lahko kakor koli skodujejo nasim informacijskim sistemom (trojanski konji, vohunski

in reklamni programi, t.i. dialerji, ipd.).
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Skodljivo delovanje vsakega od teh programov je razliéno in tudi ukrepi proti njim oz. za
njihovo odstranitev iz nasega sistema so specifi¢ni za vsakega posebej. Na splosno pa velja, da
zlonamerna programska oprema lahko Skoduje racunalniku samemu ali pa podatkom, ki so na
njem shranjeni. Prav tako lahko upocasni internetno povezavo ali pa uporabi racunalnik za svojo

reprodukcijo in Sirjenje na ostale informacijske sisteme (Moc¢nik 2005, 55-56).
Malware oz. skodljivo programsko opremo lahko delimo tudi glede na:

1. Skodljivost (posledice oz. stopnja $kodljivega delovanja, ki jo tovrstno programije
povzro€i, je lahko visoka, srednja ali nizka. Prav tako moramo upostevati posredno in
neposredno Skodo, ki nastane ob njihovem aktiviranju. Nekateri programi so napisani
zelo specifi¢no, zato delujejo zelo neposredno in na tocno doloc¢en nacin (npr. brisejo in
uniCujejo datoteke), medtem ko drugi, kot denimo programi, za masovno posiljanje
sporocil ali DoS (ang. Denial of Service) napadi, povzrocajo posredno Skodo z znatno
upocasnitvijo internetne povezave ter upocasnitvijo internetne povezave ter upocasnitvijo
delovanja informacijskega sistema).

2. Zmoznost reprodukcije in Sirjenja (hitrost in zmoznost Sirjenja je ena izmed bolj
specificnih lastnosti posameznega Skodljivega programa. Nekateri se sploh ne
razmnozujejo in §irijo, medtem ko se drugi, kot, denimo nekateri internetni ¢rvi lahko
razsirijo precej hitro. Nekateri zlonamerni programi uporabljajo celo ve¢ tehnik
reprodukcije in Sirjenja).

3. Dejanska razsirjenost nekega programa je lahko visoka, srednja ali nizka in se meri glede
na geografsko razprSenost ter glede na ocene proizvajalcev in prodajalcev antivirusnih in

ostalih aplikacij za zas¢ito informacijskih sistemov (ibid., 56-57).

V zadnjem desetletju smo pri€a porastu kriminalnih dejanj in sodelovanju med hekerji in
programerji virusov ter nezazelene elektronske poste (ang. spam.), posledi¢no tudi napredku pri
izdelavi hekerskih orodij, kar je vodilo v strukturiranje posebne hekerske industrije. Rezultat tega
je, da se je hekerstvo izjemno hitro razvilo v asimetricno dejavnost skozi uporabo sofisticirane

. . . v vy 1w . . 22 v
programske opreme, npr. trojanskih konjev, racunalniskih ¢rvov in virusov™". S pomocjo posebne

*? Radunalnigki virus: $ir§e s tem izrazom ozna¢ujemo vse programe ali programske kode, namenjene povzro¢anju
Skode ali obremenjevanju racunalniskih sistemov in z zmoznostjo, da se sami Sirijo. Lofimo destruktivne in
instruktivne viruse (Kovaci¢ 2003, 108).
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programske opreme (ang. remote administration trojans™, krat. RAT) pa lahko napadalec v

kon¢ni fazi iz daljave nemoteno upravlja z racunalniSkimi sistemi (Wall 2007, 60).

Slika 4.1: Prikaz porasta racunalniskih grozenj v zadnjih desetletjih.
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Vir: Spyware Killer and Spyware Detector software 2005.

4.5.4 Hekerski vdori

Vdor v racunalniski sistem je obi¢ajno povezan z veliko znanja in vlozenega truda, zato
napadalci po uspeSnem vdoru naredijo vse, da bi do takega sistema lahko imeli prikrit dostop
tudi v prihodnje. Glavni razlog, zaradi katerega napadalci vdirajo v racunalniSke sisteme, je
iskanje informacij, zato se v napadih uporabljajo programi za belezenje pritiskov tipk, programi
za spremljanje omreznega prometa oz. vohljaci itd. V nekaterih primerih pa je napadalcev cilj
predvsem unienje sistema, zato vanj namesti logi¢no bombo!, ki bo po preteku vnaprej

doloCenega Casa uniCila pomembne podatke. Vsi taki programi morajo v sistemu ostati

# So trojanskim konjem podobna orodja, ki napadalcu omogolajo popoln nadzor in upravljanje z naSim
racunalnikom (Mo¢nik 2005, 63).

#* Logiéne bombe ne $tejemo med viruse, ker se ne razmnozujejo. Prav tako se v nasprotju z virusi aktivirajo takoj
in nato prenchajo s svojim delovanjem. Nekateri jih ne bi uvrstili niti med programe, saj so pravzaprav zgolj
zamaskirani elementi drugih programov. Njihova naloga je uniCiti podatke na racunalniku takrat, ko so za to
izpolnjeni vsi pogoji (Moc¢nik 2005, 66).
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neopazeni tako pred protivirusnimi programi kakor tudi aplikacijami anti-spyware (BratuSa
2006, 87).

Sele ko heker pridobi administratorsko geslo, lahko govorimo o vdoru. Ce vdora ne
opazimo, lahko pri¢akujemo naslednji scenarij: napadalec bo nastavil daljinski pristop ukazni
vrstici ali celo orodje za daljinsko upravljanje z graficnim vmesnikom z administratorskimi
pooblastili, izkljucil spremljanje (ang. auditing), ¢e je vkljuceno, izvlekel druge uporabniske
racune in gesla ter jih skuSal razbiti, namestil program za belezenje pritisnjenih tipk s tipkovnice,
namestil trojanske programe, programe za prisluSkovanje omreznemu prometu, iz tega racuna

napadal tretje sisteme ter prikril ali odstranil sledi svojega vdora (ibid., 79).
Potek dejavnosti hekerja po vdoru (ibid., 79-94):

1. Oddaljen dostop. Heker si po vdoru sprva poskusa s pomocjo programske opreme
omogociti oddaljen dostop, saj lahko preko specificne programske opreme iz svojega
racunalnika upravlja z napadenim racunalniskim sistemom. Ko si heker zagotovi dostop
lahko tako v tar¢ni sistem vnasa poljubne ukaze in namesca programsko opremo.

2. Izvlecenje in razbijanje gesel. Z nameSCanjem posebne programske opreme lahko heker
iz tarCnega racunalniSkega sistema izvle¢e uporabniska imena in gesla. Potem ko heker
izvlece Sifrirana gesla (natancneje njihove hashe), lahko s programi, kot so LC5, John the
Ripper ipd., pridobi gesla v besedilni obliki.

3. Programi za belezenje pritisnjenih tipk. S pomocjo omenjenih programov ima napadalec
moznost, da iz napadenega racunalnika pridobi nadaljnje zaupne podatke, kot so gesla in
Stevilke kreditnih kartic. Ti so nameSCeni med strojno opremo (tipkovnico) in
operacijskim sistemom ter zabeleZijo vsako pritisnjeno tipko. Obstaja ve¢ takih
programov, od katerih nekateri poleg belezenja tipk nudijo Se razlicne druge vrste
vohunjenja za uporabniki®.

4. Odpiranje sovraznih uporabniskih racunov. Hekerji v kompromitiranih oz. vdrtih

sistemih obicajno izdelujejo svoje uporabniske racune z administratorskimi pooblastili,

2 Invisible Keylogger je eden najzmogljivejiih programov za beleZenje pritisnjenih tipk, ki omogoca tudi
spremljanje mnogih drugih aplikacij. Program se prodaja legalno, kot orodje za spremljanje dejavnosti otrok,
zakonskih partnerjev in zaposlenih v izbranem racunalniku. Verjetno pa je jasno, da vecina strank uporablja program
za nepoStene namene, pred kratkim so na primer v ZDA odkrili ufenca, ki je program namestil v uciteljev
racunalnik, razbral izpitna vprasanja (in jih prodajal soSolcem) (Bratusa 2006, 83).
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6.

ker so administratorji obiajno pozorni na svoje racune in ker lahko svoja gesla tudi
spremenijo.

Oddaljen nadzor. Tudi ¢e ima napadalec administratorsko geslo, mu to ne pomaga prav
veliko, e se ne more prijaviti v sistem, ker v racunalniku ne deluje primerna aplikacija
(npr. SMB — Server Message Block, telnet). Zato napadalci ob prvi priloznosti v napadeni
racunalnik namestijo katerega od programov za oddaljeni nadzor. To so tako imenovana
stranska vrata (ang. backdoor)**.

Koreninski kompleti (ang. rootkiti). Termin »rootkit« je med racunalniSskimi zanesenjaki
prisoten ze ve¢ kot deset let. Rootkit je pravzaprav paket, sestavljen iz majhnih in
uporabnih programov, ki napadalcu omogocajo ohranjanje dostopa na ravni uporabnika s
sistemskimi ali z administratorskimi pooblastili. Koreninske komplete (rootkit programe)
lahko torej definiramo kot skupek programov, ki napadalcu omogoca stalno in prikrito
prisotnost v napadenem raCunalniku. Pri programih rootkit gre torej za tehnike in
mehanizme skrivanja zlonamernih programov, kot so virusi, vohunski programi in
trojanski programi, predprogrami za blokiranje vohunjenja, protivirusnimi programi in
orodji za upravljanje sistema. Programi Rootkit se delijo v ve¢ skupin glede na to, ali
prezivijo ponovni zagon ali ne ter ali se izvajajo v uporabniSkem nacinu (ang. user mode)
ali v jedru operacijskega sistema (ang. kernel mode). Omenjena programska oprema
deluje na podlagi preprostega koncepta, imenovanega modificiranje. Na kratko povedano,
programska oprema je ustvarjena zato, da opravlja doloCene odloc¢itve na podlagi
posredovalnih podatkov. Rootkit je dejavnik, ki povzroc¢i spremembo programske opreme
tako, da bo ta sprejemala napa¢ne odlocitve. V racunalniskih sistemih je veliko mest, ki
so za modifikacije Se posebej primerna.

Zakrivanje sledi. Hekerji obi¢ajno takoj po vdoru izkljucijo varnostno belezenje (ang.
auditing), odstranijo pa tudi v sistemskem dnevniku ze zabelezene dogodke, ki se
nana$ajo na njihov vdor. S posedovanjem administratorskega gesla to ni tezko in ga je
mogoce izvesti ro¢no s pomocjo posebne programske opreme in orodij. Zadnje, kar si

napadalec zeli, je, da legalni uporabnik v svojem racunalniku odkrije njegove datoteke.

26 Backdoor ali »odpiralec stranskih vrat« je program, ki se brez nase vednosti namesti v na$ sistem. Ko se zaZene,
odpre stranska vrata, skozi katera omogoci napadalcu administrativni dostop do nasega sistema. Aktivnosti, ki jih
napadalec nato izvaja, so lahko uni¢ujoce. Lahko uniCuje datoteke, zbrise vsebino iz trdega diska ali celo pokrade
zaupne informacije z nasega sistema, ki jih lahko zlorabi ali proda naprej. Primeri tak$nih programov so:
Orifice2K.sfx, Bionet.318, Antilam in Subseven.213 (Mo¢nik 2005, 63).
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Zaradi tega jih skuSa narediti ¢im manj opazne. V ta namen uporablja nevpadljiva imena
ter shranjuje na mesta, ki jih uporabnik redko obiskuje. Poleg tega jih lahko naredi

nevidne za obi¢ajno pregledovanje, z ukazom 'dir' pa tudi za Raziskovalca.

Seveda lahko hekerji napadejo tudi spletne aplikacije in spletne streznike. Bratusa v delu

Hekerski vdori in zascita opisuje metodologijo spletnega napada. Osnovni koraki metodologije

napada so (Bratusa 2006, 109-112):

a)
b)

d)

g)

h)

profiliranje infrastrukture (temeljito razumevanje spletne infrastrukture),

napad na spletni streznik (veliko znanih varnostnih pomanjkljivosti spletnih streznikov je
vzrok, zaradi katerega se napadalec pogosto odloc¢i za ta pristop, ki je najveckrat tudi
uspesen),

pregled spletne aplikacije (kadar napadalec v spletnem strezniku ne odkrije varnostnih
pomanjkljivosti, se ponavadi osredoto¢i na spletno aplikacijo in tehnologijo v uporabi
(ASP, Java, PhP,...),

napad na avtentikacijske mehanizme (ko napadalec med pregledom spletne aplikacije
naleti na avtentikacijo, lahko upraviceno domneva, da se v ozadju skrivajo obcutljivi
podatki. Najpogosteje se takih mehanizmov loti z orodji za samodejno ugibanje gesel ter
s prestrezanjem in ponarejanjem piskotkov.),

napad avtorizacijskih shem (ko je uporabnik avtoriziran za vstop v sistem, lahko napad
nadaljuje tako, da si bo z njim pridobil dostop do informacij, do katerih prej ni imel
dostopa),

izvedba funkcionalne analize (gre za naslednji kriti¢ni element pregledovanja spletne
aplikacije, v katerem se napadalec posveti posameznim elementom spletne aplikacije, kot
so npr. oddaja ter potrditev in spremljanje narocila. Na tej stopnji poizkuSa napadalec v
aplikacijo vnesti parametre, ki mu bodo omogocili dostop do klju¢nih delov aplikacije),
izkorisc¢anje podatkovnih povezav (nekateri izmed najbolj uni¢ujo¢ih napadov na spletne
aplikacije so pravzaprav usmerjeni na zbirke podatkov Back end. To so namre¢ mesta,
kjer se hranijo najzanimivejSe informacije o strankah, partnerjih ipd.),

napad na vmesnik za upravljanje spletne aplikacije (to je oddaljeni nadzor in upravljanje
(ang. remote management) spletnih aplikacij. Spletne aplikacije namre¢ delujejo 24 ur

dnevno in vse dni v tednu, zato bi bilo od administratorja neprimerno pri¢akovati
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neprestano sedenje v nadzornem sredis¢u. Napadalci se take situacije Se kako zavedajo,
zato dobro vedo, da ima vsaka spletna aplikacija nekje odprta vrata, ki administratorju
omogocajo oddaljeni nadzor in upravljanje aplikacije kakor tudi zbirk podatkov),

i) napad na odjemalca’ (podro&je, ki ga preizkusevalci spletnih aplikacij pogosto
zanemarijo, je varnost spletnih odjemalcev. Uporabniki spletnih aplikacij so tako
velikokrat prepusceni na milost in nemilost napadom, kot so spletni ¢rvi, npr. Nimda),

1) napad (D)DoS (kadar napadalcu ne uspe vdreti v spletno aplikacijo na katerega izmed
opisanih metodoloskih pristopov, se aplikacije loti z napadom (D)DoS (ang. distributed
denial of service). Posledica takega napada je nedelovanje spletne aplikacije, kar
napadalec najpogosteje doseze s poplavo laznega prometa, pri ¢emer mu pomagajo
omrezja, imenovana bot net. TakSna omrezja sestavljajo racunalniki, v katere je

napadalec vdrl Ze pred napadom DoS in vanje namestil orodja za daljinski nadzor.
4.6 Motivacija hekerjev za vdiranje v racunalniske sisteme

Stevilni teoretski pogledi Ze vrsto let poskusajo razkriti morebitne psiholo§ko usmerjene namere
in motivacije hekerjev. Pomembno vlogo v iskanju motivov hekerskega vdiranja je vsekakor
imela racunalniska varnostna industrija. Tako lahko v osnovi motivacijo hekerjev za vdiranje v

racunalniske sisteme razdelimo v Sest skupin:

1. Obcutek zasvojenosti in vdajanja.

Nagon radovednosti.

Zdolgocasenost z izobrazevalnim sistemom.
Uzivanje ob ob¢utku moci.

Uzivanje ugleda.

S Wk w D

Politi¢ne namere.

" Pri tem je pomembno omeniti tudi t.i. XSS napade (ang. cross-site scripting), ki jih ve&ina uporabnikov $e vedno
danes jemlje kot nenevarne ali pa jih kar ignorira. Prav tako spletna stran Slo-Tech opozarja na nevarnost spletnih
razobli¢enj v obliki XSS napadov. Spretno formulirana XSS razobli¢enja so namre¢ lahko zelo prikrita, s tem pa
uporabnike prevarajo, ki lahko prirejene informacije sprejmejo kot legitimne (Slo-Tech 2006). S pomocjo XSS
napada tako lahko napadalec doda na zaupanja vredno spletno stran lastno zlonamerno kodo (vstavi program v
skriptnem jeziku v tekstovno polje), ki se prikazuje ostalim uporabnikom. Koda je najpogosteje v JavaScript obliki,
ki se izvede s pomocjo brskalnika obiskovalca spletne strani (Uranjek 2007).
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Kljub poskusu strogega kategoriziranja hekerskih motivov in namer vdiranja je danes Se vedno
preveC nejasnosti ter fluidnosti med skupinami. Veliko lazje bi bilo namere razdeliti v dve

skupini, t.j. med skupino zasvojenosti ter skupino radovednosti (Taylor 1999, 44).

Taylor v svojem delu pogosto navaja in interpretira citate drugih avtorjev in s pluralnostjo
argumentov pokriva $iroko podrocje nejasnosti hekerskega poslanstva. Tako pri prvi skupini, ki
jo navdaja obcutek zasvojenosti in vdajanja, poudari, da je ena izmed najbolj zanimivih podob
hekerstva prav lastnost obsedenosti, katera sicer nosi negativen naboj, vendar poleg obsedenosti
posebno vlogo pripisuje tudi prakticnemu znanju. Za to skupino je znacilna predvsem ekstremna
mera obsedenosti, odvisnosti z iskanjem podrobnih informacij; hekerji so pogosto tako obsedeni
s svojim delom, da enostavno ne vedo, kaj po¢nejo.

Druga skupina, ki jo vodi nagon po radovednosti, naj bi se bistveno razlikovala v motivih
delovanja hekerjev, vendar je pomembno le to, da obsedenost interpretiramo tudi kot
radovednost. Hekerji tako menijo, da njihova visoka mera radovednosti prav najbolj pripomore k
izboljSevanju tehnologije.

V tretjo skupino motivov, za katero je znacilno dolgocasje, sodijo hekerji, ki svoja
dejanja opravicujejo kot pomanjkanje izzivov v okviru izobrazevalnih ustanov, v pomanjkanju
dostopa do obcutljivejsih podrocij dela z racunalnikom.

Cetrta skupina se ponasa z obcutkom in Zeljo po moci. Nedvomno je smotrno poudariti,
da se motiv in Zelja po moc¢i dopolnjujeta z nagnjenostjo k radovednosti. Vdiranje v zahtevnejse
in vecje racunalniske sisteme hekerjem daje poseben obcutek moci in se tako napadalec sam sebi
dokaze kot sposobnejsi od sistemskih administratorjev.

V peto skupino sodijo motivi, povezani z Zeljo po uzivanju ugleda med hekerskimi
vrstniki. Ceprav stereotipna podoba hekerja ozna¢uje druzbeno nezrelega posameznika, ki se
izogiba stikov z ljudmi in kot nadomestilo z njimi postavlja v ospredje racunalnike, se hekerji
vsekakor ne izkljuCujejo iz druzbenega vsakdana. Pogosto si medsebojno delijo izkusnje,
zgodbe, mnenja in informacije, ucijo mlajSe generacije hekerstva in se nemalokrat druzijo in
izmenjujejo mnenja na konferencah. Tako Taylor v svoji knjigi objavi pogovor s hekerjem, ki
pravi, da je ugled med sovrstniki izjemno pomemben, saj bolj kot si prepoznaven, vec¢ svobode in
dostopov imas.

V Sesto in zadnjo skupijo Stejemo hekerje s politicno motivacijo. Hekerji pogosto trdijo,

da so temeljna sila znotraj druzbe vpoklicani nasprotovanju ponovni vzpostavitvi tradicionalnih
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vrednot v novi informacijski druzbi. Predvsem Zelijo dokazati, da so tradicionalne vrednote
osnovane na pravici do fizicne lastnine, ki so ¢edalje bolj anahronisti¢ne, zastarele (Taylor 1999,

43-65).

Wall (2007, 62—65) odpre povsem novo serijo motivacijskih dejavnikov, saj meni, da heker;ji

vdirajo v racunalniSke sisteme zaradi:

e zadovoljstva,

e ugleda med sovrstniki,

e morebitnih delodajalcev,

e kriminalnih namenov,

e mascevanja,

e distanciranja od Zrtev napadov in

e politi¢nega protesta.

Medtem ko so tri skupine precej podobne Taylorjevi razlagi, bom pozornost osredotocil na
preostale, nove skupine. Wall meni, da hekerji pogosto vdirajo v racunalniSke sistema zaradi
morebitnih delodajalcev, saj je praksa v preteklosti pokazala, da organizacije pogosto zaposlujejo
hekerje kot varnostne svetovalce. Prav tako ¢edalje bolj v ospredje prihajajo hekerji s profitno
miselnostjo, ki pogosto sovpada s kaznivimi dejanji. Tako hekerje pogosto vodi sla po denarju,
izsiljevanju, sleparstvu ipd.. Zlonamerni hekerji tako izsiljujejo denar, Stevilke ban¢nih kartic ali
zahtevano informacijo.

Motivi hekerjev so pogosto tudi mascevalni, Se posebej do konkurentov izven ali znotraj
organizacije. MasCevalna taktika napadov zelo variira, saj posamezniki, ki se pocutijo
prikrajSane s strani dolo¢ene organizacije, z napadi pogosto skuSajo popraviti krivico. Tako so
sredstva teh napadov predvsem c¢rvi. Napadi so najpogostejsi v ¢asu, ko posameznike iz podjetja
odpustijo ali ko so primorani odstopiti.

Povsem nov motivacijski dejavnik hekerjev je distanciranost od zrtve. Wall navaja
primer, ko heker zaradi obcutka oddaljenosti od Zrtve in posledi¢no neranljivosti ter anonimnosti
dosega svoje cilje. Hekerji napadajo tudi v znak politi€nih protestov z namenom rusiti obstojece

stanje miru ali poskusSati pospesiti favorizirane politicne procese. Protest lahko zajame obliko
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hekerskega aktivizem ali hektivizma, informacijskega bojevanja ali kiberterorizma. Tarca teh

napadov je pogosto kriticna informacijska infrastruktura (Wall 2007, 64—65).

4.7 Hekerski aktivizem ali hektivizem

Hektivizem je izraz, ki povezuje tradicionalne metode politicnega protesta na eni strani in
tehnoloski napredek racunalnistva in hekerstva na drugi. Hektivisti uporabljajo povsem enake
metode kot hekerji, zato je tezko zacrtati jasno lo¢nico med hekerstvom in hektivizmom.
Politi¢ne motive hekerjev smo lahko zaznali ze na samem zacetku hekerske dejavnosti, vendar so
ti bili nekoliko v ozadju. Zacetke politicno aktivnega hekerstva lahko izvleCemo ze iz prve
generacije in Levyjevega hekerskega manifesta, ko si hekerji predvsem prizadevajo omogociti
drzavljanom javen dostop do raCunalnikov in svobodo informiranosti. Za prvo in drugo
generacijo hekerjev je torej znacilna Zelja po razsirjenosti tehnologije in hekerskega znanja.

Naslednji korak hektivisti naredijo v obdobju vietnamske vojne, potem ko je ameriska
vlada povecala obrambne izdatke zaradi vojne tako, da je odvzela dolocen delez denarja od
placanih telefonskih ra¢unov. Posledica tega dejanja je bila objava phone-phreakinga v reviji
Technological American Party (TAP) in drugih nasvetov, kako telefonirati zastonj. V
osemdesetih letih se je ustanovila nemska hekerska skupina Chaos Computer Club (CCC), katera
se je v politicnem kontekstu borila predvsem za svobodo informiranja. Omenjena skupina je po
jedrski katastrofi v Cernobilu razsirila informacije o resnosti incidenta in sodelovala z nemsko
stranko Zelenih v skupnem ocenjevanju vkljucitve novih racunalniSkih sistemov v zvezni
parlament (Wall 2001, 59-72).

Brian Still podrobno razgradi koncept hektivizma in ga opredeli kot hekanje v politi¢ne
ali druzbene namene na medmrezju. Tako se politicno motivirani hekerji veckrat individualno ali
v skupinah povezejo z nevladnimi organizaciji, drugimi politicnimi aktivisti in zdruzenji. Tarce
njihovih opozoril ali napadov so vlade, ki so odgovorne za politicno, ekonomsko ali druzbeno
neenakost ali zatiranje (Still 2005).

Strehovec (2003, 311-312) opisuje hektivizem kot uspesno zvezo med hekerstvom in
aktivizmom na ravni nove druzbene kriti€nosti in subverzivnosti, ki sta usmerjeni k elektronski
civilni neposlusnosti, k intervencionizmu takticnih medijev in k drugim oblikam protestov, ki so
lahko v kiberprostoru pogosto uspesnejsi kot v tradicionalnih oblikah. Hektivisti imajo pozitiven

odnos do tehnologije, odrascali so z njenimi novostmi in pridobitvami in pogosto tudi sami
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oblikujejo programe, namenjene temu, kako motiti ali onesposobiti svoje on-line nasprotnike. Ko
gre za protiglobalizacijska gibanja, nam veliki mediji sicer praviloma dobavljajo podobe
spopadov protestnikov z lokalnimi policijami, vendar pa imajo pogosto mocnejse ucinke od
uli¢nih protestov prav hekersko-aktivisticni napadi na spletne strani in komunikacijske sisteme
organizatorjev in udelezencev konferenc mednarodnih forumov, se pravi akcije nestrinjanja, ki
jih vodijo on-line protestniki, dejavni v razlicnih skupinah. Za njihove protestne akcije so
znacilna onesposabljanja streznikov, blokiranje komunikacijske sposobnosti svojih nasprotnikov,

virtualne zasedbe (angl. sit-ins).
4.7.1 Virtualne zasede ali blokade

Hekerske zasede in blokade lahko v virtualnem svetu enafimo s fizicnimi zasedami in
blokadami. Predvsem je cilj v obeh primerih priklicati pozornost in vzpodbuditi zeljo
protestnikov po motenju in oviranju normalnega poteka operacij in blokirati dostop do njih. Z
virtualnimi zasedami lahko tisoce hektivistov istoasno obisc¢e doloc¢eno spletno stran, jo s tem
okupira in posledi¢no onemogoci dostop drugim uporabnikom. Pri tem pa v ospredje prihaja
nereSeno vprasanje legalnosti virtualnih zasedb, namre¢ napadi lahko krSijo zakonodajo na
podrocju distribucije ilegalne programske opreme ali orodij, ki pomaga hektivistom oskodovati
lastnike spletnih strani. Orodja, s katerimi lahko hektivisti ustvarijo virtualno zasedo, je mogoce
namestiti prek interneta in pri tem ni nujna hkratna prisotnost vseh na doloceni strani, temvec se
lahko s pomocjo programske opreme nastavi Cas, ko protestnik vstopi v spletno stran (Denning

2001, 264-266).
4.7.2 E-poStne bombe

Hektivisti svoje cilje uresnicujejo tudi tako, da preko elektronske poste zasujejo svoje tarce s t.i.
e-postnimi bombami (ang. e-mail bomb). TakSen napad omogoca posebna programska oprema,
ki avtomatsko posilja elektronsko posto in tako povzroci preobremenitev elektronskega postnega
predala. Tako lahko taksen napad imenujemo tudi virtualna blokada, saj lahko v celoti povzroci
zastoj normalnega dela. TakSen napad lahko traja tudi do dveh tednov, s povprecjem okoli 800

elektronskih post dnevno®. Ceprav se ta nadin napada pogosteje uporablja v primerih

*® Primer posiljanja e-postnih bomb s strani tamilskih tigrov (Srilanka) iz leta 1998.
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mascevanja ali trpinCenja, ga hektivisti pogosto uporabijo v namen politiCnega protestiranja. V
obdobju konflikta na Kosovu so protestniki na obeh straneh zasuli spletne strani vlad. Po
porocanju Natovega predstavnika Jamie-a Shea je spletni streznik NATA samo od enega hekerja
prejel okoli 2000 sporocil vsakodnevno in tako povzroc€il preobremenitev. Kot povracilen ukrep
je prebivalec Kalifornije kot masc¢evanje za napad na Natov streznik vrnil napad s 500.000
sporoc€il v nekaj dneh in tako onesposobil delovanje vladne spletne strani v takratni Jugoslaviji

(Denning 2001, 269-270).
4.7.3 Ogrozanje spletnih aplikacij

Mediji pogosto poroc¢ajo o vdorih hekerjev v spletne strani, kjer zamenjajo doloceno sporocilo
strani ali ga sami dodajo. Tako cedalje bolj sporocila hektivistov nakazujejo nestrinjanje s
politi¢no drzo doloCene drzave, kot v primeru skupine portugalskih hekerjev, ki so okoli 40
indonezijskim stranem septembra 1998 dodali slogan »Svobodni vzhodni Timor«. Hekerji so
poleg tega na spletne strani nalozili spletne povezave do strani, ki opisujejo zlorabe ¢lovekovih
pravic v Indoneziji. Naslednji nacin hektivizma, preko katerega hekerji spremenijo, kar drugi
obiskovalci Zelijo poizvedeti, ko obis¢ejo Zeljo spletno stran, je zamenjati obstojeci DNS (ang.
Domain Name Service), tako da se domena spletne strani spremeni v IP naslov (ang. Internet
protocol adress) neke druge strani. Ko uporabnik Zeli obiskati Zeleno spletno stran, tako pristane
na strani, na katero ga heker preusmeri® (Denning 2001, 272-274).

Hekerski vdori tako Ze vrsto let predstavljajo groznjo varnosti informacijskih sistemov.
Raziskave na tej strani in onstran Atlantika vsako leto prikazujejo vecanje Stevila vdorov v
omenjene sisteme. Raziskava Information Security Breaches 2002 je odkrila, da je 44 %
odstotkov podjetij v Veliki Britaniji leta 2001 utrpelo vsaj en zlonameren, neavtoriziran vdor, kar
je dvakrat ve¢ kot v podobni raziskavi iz leta 2000 (Wall 2007, 53).

Napadi »pharming« (gre za skovanko med angleskima besedama farming in pharmacy)
so verjetno bolj nevarni za uporabnika, saj jih je nekoliko tezje prepoznati. Praviloma gre pri
omenjenih napadih za neposreden napad na DNS streznike ali za napad na dolo¢eno datoteko, ki

se nahaja na racunalniku uporabnika (gre za t.i. datoteko o gostiteljih oz. host file, kjer se

¥ Vsekakor omembe vredna tehnika je tudi t.i. pharming tehnika, ki vkljuuje spreminjanje naslovov sistema DNS,
tako da uporabnik ne obiSce originalnih spletnih strani, ampak druge, narejene posebej za zbiranje zaupnih
podatkov, predvsem informacije za uporabo e-bank (IP-RS 2008).
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nahajajo podatki o URL-jih in domenah). Uporabnik je potemtakem preprican, da se nahaja na
pravi strain, saj je vtipkal pravi URL naslov strani, v bistvu pa ga je eden od omenjenih nacinov
napada preusmeril na lazne strani. Pogosto se zgodi, da v teh primerih uporabnik nasede laznem
zaupanju in je dovolj prepri¢an, da vnasa svoje osebne podatke v obrazce, ki se nahajajo na
tak$nih straneh (IP-RS 2008).

Ce racunalniske sisteme, ki vsebujejo ob&utljive informacije, fizi¢no lo¢imo od ostalega
omrezja, torej jith povsem odmaknemo od zunanjega sveta, je prakticno nemogoce vdreti.
Omrezje, ki sluzi samo za potrebe zaposlenih znotraj doloCene organizacije, imenujemo intranet.
Tveganje se sunkovito poveca, ¢e racunalniskim sistemom dovolimo, da operirajo tudi izven
omrezja. Eden izmed nacinov, ki lahko prepreci vdore v raCunalniske sisteme, je striktno
analiziranje in nadzorovanje vseh datotek, ki prihajajo v sistem®. Pri tem naginu je problem
nadzora vseh datotek, saj je proces nadzorovanja precej zamuden. V postopku varnostni pregled
prenesenih datotek se ugotovi, ali obstaja moznost za tveganje oz. ali lahko prenesene datoteke
posredno ali neposredno oskodujejo racunalniski sistem (Libicki 1995, 53—-54).

Organizacije, ki skrbno varujejo zaupne in obcutljive podatke, so ¢edalje bolj tarca
napadov. Winkler je mnenja, da Sele z razumevanjem podrobnosti tveganj lahko zacnemo z
ucinkovito in primerno strategijo zasCite organizacije in s tem tudi lazje upravljamo z
morebitnimi tveganji. Z zaznavanjem ranljivosti doloenega sistema je potrebno poiskati
optimalno reSitev. Cilj varnostne programske opreme torej ni izniCiti tveganja, temvec jih

optimizirati (Winkler 2005, 35).
4.8 Hekersko vojskovanje

Nekatere skrajne oblike hektivisticnega politicnega protestiranja lahko vodijo celo v spopad med
hekerji, ki ga oznacimo kot hekersko vojskovanje (ang. hacker warfare). Koncept hekerskega
vojskovanja je prvi predstavil in definiral Libicki v knjigi What is information warfare? iz leta
1995, potem ko ga je uvrstil med sedem oblik informacijskega bojevanja. Stevilni avtorji, med
njimi je tudi Winn Schwartau, povezujejo informacijsko bojevanje izkljucno z napadi prek
racunalniskih omrezij. V nasprotju s fizicno obliko spopada, so ti napadi svojstveni do
specifinih lastnosti tar¢nih sistemov, ker izkoris¢ajo luknje v varnostni strukturi sistema. V tem

kontekstu napadeni sistem nosi odgovornost za lastno propadanje (Libicki 1995, 49).

30 Sistemski administratorji danes raje uporabljajo moznost nadzorovanja izhodnih povezav.
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Hekersko vojskovanje se lahko razvija v Stevilnih oblikah. Napadi lahko segajo od
unic¢enja datotek in podatkovnih baz, kraje informacij, idej ali posla, nezakonitega nadzorovanja
ali prisluskovanja (zbiranja obveScevalnih podatkov), vstavljanja napacnih, zavajajoc¢ih
informacij, dostopa do podatkov z namero nadaljnjega izsiljevanja, pa tudi do paraliziranja
celotnega racunalniskega omrezja. Svoje cilje pogosto uresnicujejo z racunalniskimi virusi,
logi¢nimi bombami, trojanskimi konji ali programsko opremo prestrezanja. Ceprav se hekersko
vojskovanje v osnovi ne razlikuje, ko gre za civilni hekerski boj ali vojaski, so ponavadi vojaski
racunalniSki sistemi veliko bolj zasCiteni kot civilni, saj niso namenjeni javnosti. Kriti¢ni
informacijski sistemi so povecini povsem izkljuceni iz javnih omreZij, torej so fizi¢no lo¢eni od
ostalih omrezij. Ragunalniski napadi so lahko fizicne, sintakticne in semanticne’’ narave, vendar
se veCino pozornosti usmerja na sintakticne napade. Razlog za skrb pred fizi¢nimi napadi je
danes zanemarljiva, Ceprav lahko npr. ve¢je raCunalnike, ki poganjajo ostale raCunalniske
sisteme, napadalci unicijo, ¢e izklju¢ijo hlajenje prek ostalih raunalnikov’”. Semantiéni napadi
so usmerjeni proti pomenu sporocila, ki ga racunalniki prejmejo od drugod.

Tako lahko hekersko vojskovanje, kot vsako drugo obliko vojskovanja, delimo na
obrambno in napadalno. Bistvo obrambnih operacij je zavarovanje lastnih racunalniskih
sistemov in zasCita pred morebitnimi napadi, medtem ko je naloga napadalnih operacij v
hekerski vojni dolo¢iti podrodje napadov. Cedalje bolj prihajajo v ospredje vprasanja o
smotrnosti uporabe instrumentov hekerskega vojskovanja na ravni politike, ¢e omenjeno
vojskovanje lahko resni¢no definiramo kot vojno in ali je v prihodnosti resnicno mozna. Tako so
ti incidenti, ki jih dnevno belezimo, v porastu in rastejo Se hitreje, kot raste svetovno Stevilo
uporabnikov interneta. Zdi se torej pretirano in nenavadno, ¢e bi bili mnenja, da hekerski napadi
ne ogrozajo in ne morejo ogroziti nacionalne varnosti, torej bi jih izkljucili (Libicki 1995, 49—
53).

Spodnja shema prikazuje Stiri ustaljene oblike informacijske bojevanja: a. bojevanje na
podrocju poveljevanja in nadziranja — C2, b. elektronsko bojevanje, c. psiholoske operacije in d.

bojevanje na podrocju obvescevalne dejavnosti. Koncept hekerskega bojevanja je ena izmed

3! Fiziéni napadi so usmerjeni predvsem v fizi¢no unienje racunalniskih sistemov, pri sintakticnih napadih se
nasprotnikove sisteme onesposablja s programskimi sredstvi, kot so npr. virusi, trojanski konji ter druga podobna
orodja, ali pa se poskusa z vdori od zunaj ali od znotraj onemogociti delovanje informacijskih sistemov, glavni
namen semantic¢nih napadov pa je vplivanje na zaznave nasprotnika ali na oblikovanje njegovih mnenj in stalisc.

32 Na tej tocki je potrebno poudariti, da so tovrstni napadi danes samo teoreti¢no mozni.
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novih oblik informacijskega bojevanja in bo tako sCasoma postala peta ustaljena oblika (Hawkins

1997).

Shema 4.2: Shematski prikaz oblik informacijskega bojevanja.
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Vir: A hero report (Hawkins 1997).

Danes se pojavljajo skupine racunalniSkih hekerjev, ki so Cedalje bolj vpletene v
regionalne, verske in etni¢ne konflikte, kar je razvidno Se posebej iz kasmirskega primera, kjer si
na obeh sprtih straneh prizadevajo motiti informacijske sisteme in Siriti lastno propagando. V
nemirnem KaSmirju se je po decembru 2001 napetost Se zaostrila, k temu so pripomogle
hekerske skupine, ki zagovarjajo interese islama in Pakistana. Izjemno politicno naravnani
napadi so usmerjeni proti Indiji, saj jim hekerji povzro€ajo precej tezav s ¢rvi, popacenji spletnih
strani in z DDOS napadi. Stevilo poskusov vdiranja narai¢a, $e posebej pa si hekerji prizadevajo
pridobiti obcutljive in tajne podatke iz Stevilnih centrov za atomske in jedrske raziskave. Taksna
oblika hekerskega asimetri¢nega bojevanja danes ve¢ ne predstavlja prvovrstnih fenomenov, saj

je na Stevilnih spletnih straneh mozno pridobiti hekerska orodja za vdiranje. Vprasanje, ki se ob

54



tem postavlja je, ali lahko ti napadi predstavljajo resno groznjo ali samo motenje.

Da lahko napadi eskalirajo celo v resno groznjo ali povzrocijo poglobitev krize, lahko
razberemo iz naslednjega primera palestinsko-izraelskega konflikta, v katerega so se vkljucili
tudi hekerji. Izraelski hekerji so s pomoc¢jo DDOS napadov blokirali spletne strani Hezbolaha in
Hamasa v Libanonu, tar¢a so med drugimi bile tudi spletne strani Zdruzenih drzav Amerike in
palestinskih oblasti. Navidezno nepomemben napad na spletne strani je povzrocil pravo
kibernetsko vojno, ki je hitro prerasla v mednarodni incident. Palestinci in ostale podporne
islamske organizacije so hitro pozvale h kibernetski sveti vojni (poimenovali so jo tudi kiber-
dzihad ali e-dzihad). Kmalu po pozivu so palestinski hekerji udarili po spletnih straneh
izraelskega parlamenta, ministrstva za zunanje zadeve, izraelskih obrambnih sil, izraelske banke
in borzne hise v Tel Aviv-u. Ceprav omenjeni primer resnejsih in dolgoroénih posledic za
palestinsko-izraelski konflikt ni imel, primer jasno kaze na specifike tovrstnih obracunov ter v
kon¢ni fazi predstavlja model, kako lahko v prihodnje taksni incidenti izgledajo. Palestinsko-
izraelski hekerski spopad se je sicer zacel leta 1999 in je najvisjo stopnjo dosegel jesni leta 2000.
Do konca januarja 2001 so hekerji povzroc€ili $kodo ve¢ kot 160 izraelskim spletnim stranem in
okoli 35 palestinskim, vklju¢no z ameriSko spletno stranjo. V obdobju med julijem 1999 in
sredino aprila 2002 je bilo razobli¢enih 548 izraelskih domen (.il) skupno od 1.295 razobli¢enih
strani na Bliznjem Vzhodu, poleg tega so Stevilne spletne strani taréa DDOS napadov.
Ekstremisti¢ne islamske skupine, tesno povezane z Hezbolahom, so konec leta 2001 objavile nov
val napadov. Napade so razporedili v Stiri faze, med katerimi je bila prva faza usmerjena v
povzrocitev sesutja vladnih spletnih strani Izraela, tara drugih napadov sta bili izraelska banka
(Bank of Israel) in borzna hiSa v Tel Avivu. Tretja faza naj bi bila usmerjena proti dobaviteljem
internetnih storitev, zadnja faza pa naj bi povsem unicila spletne trgovine in s tem ogrozila
milijone dolarje vredne transakcije (Allen in Demchak 2003).

Informacijsko bojevanje naj bi v osnovi bilo namenjeno zgolj motenju nasprotnika v
vojnem obdobju kot del vojne strategije. V primeru kasmirske hekerske vojne indijske strani
trdijo, da je pakistanska obvescevalna sluzba ISI (ang. Inter-Services Intelligence) rekrutirala v
svoje vrste hekerje. Tako naj bi indijske oblasti prepoznale metode in tehnike vdiranja nekega
hekerja, ki ga je ISI Ze odkrila v preteklosti (Anhal 2001, 52-53).

Estonija je v prejSnjem stoletju bila precej na udaru Sovjetov in kasneje Rusov. Posledice

druge svetovne vojne, sovjetske okupacije, hladna vojna in proces transformiranja drzave so v
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Estoncih pustile posebno stanje nasprotovanja ruskim drzavljanom. V obdobju, ko je Estonija
bila povsem pod taktirko Moskve, so v Talinu postavili bronasti spomenik neznanemu
sovjetskemu vojaku kot spomin na obdobje druge svetovne vojne. In prav ta spomenik, ki je
Estoncem predstavljal zgolj afirmacijo sovjetske prevlade na domacih tleh, je bil predmet spora
med rusko manjSino v Estoniji in Estonci, saj so slednji po osamosvojitvi sklenili, da ga
umaknejo na vojasko pokopaliS¢e na obrobje prestolnice. Politicna in etni¢na nesoglasja med
njimi so odprla tudi moznost spopada v kibernetskem svetu. Rusi naj bi izvedli kibernetski napad
na Estonijo in s tem ogrozili nacionalno varnost Estonije — tako je iz navidez nepomembnega
hekerskega napada nastala verjetnost ruSenja regionalne stabilnosti. 26. aprila lani so nesoglasja
povzrocila virtualne napade na estonsko omrezno infrastrukturo, pri tem pa so tarée napadov bile
vladne sluzbe, medijske agencije, bancne institucije itd. Napad je bil torej izrazito politicno
usmerjen, tako izrazite posledice pa je pustil predvsem zaradi tega, ker so Estonci vajeni uporabe
banénih storitev preko interneta®. Nekaj dni pred samim napadom so ruske forume preplavile
debate o napadu na informacijsko infrastrukturo, nekateri so navajali celo tar¢e napadov.
Kibernetski napad oz. protest proti estonskim oblastem se je odvil konec aprila 2007 z natan¢nim
programom izvedbe napadov. Napad je povzrocil Se vecje neodobravanje Estoncev, ki so tako
preplavili ulice Talina. V naslednjih dneh so Estonci utrpeli posledice hekerskega napada na
bancne streznike, spletne strani, izobrazevalne ustanove, medije, medtem ko je omrezje estonske
vlade preplavila zlonamerna programska oprema. Estonske oblasti niso uspele poiskati
napadalca, Se vedno ostaja nepojasnjeno, ali so morda za napadi stale ruske oblasti, skoraj
povsem ocitno pa je, da so napad izvrsili ruski drzavljani. V primeru hekerskega napada na
estonsko informacijsko infrastrukturo naj bi $lo za izjemno dobro organizirano dejanje, saj so se
napadi priceli so¢asno, ruski forumi pa so sprotno objavljali nove tar¢e (Evron 2008, 121-126).
Primera kasmirske hekerske vojne in hekerskega napada na estonsko informacijsko
infrastrukturo sta nakazala morebitne posledice teh dejanj, ki niso omejene le na podrocje
medmrezja. Globalna trenda, kot sta industrializacija in urbanizacija, sta povzrocila razprSenost
tehnologije, pri tem pa ustvarila svet odvisen in ranljiv. Ceprav estonski primer ni povzroéil
Skode kriti¢ni informacijski infrastrukturi, je nakazal nekaj varnostnih lukenj, ki jih napadalec

lahko izkoristi v primeru ogrozanja varnosti posameznika, gospodarstva in drzave. UspeSen

33 Estonija izrablja moZnosti uporabe internetnih storitev, njihova druzba postaja edalje bolj e-druzba. Na zadnjih
volitvah v Estonski parlament je preko 30.000 drzavljanov oddalo glasove prek interneta.
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napad, ki bi bil usmerjen v energetsko dejavnost drzave, bi lahko povzrocil motenje energetske
dobave ali jo celo onesposobil. Ce bi do tega prislo, lahko celotno podro&je napada ostane brez
elektrike, kar lahko vodi v neposredno motenje letalskega, avtomobilskega, Zelezniskega
prometa, pri tem pa je dejansko nemogoce oceniti posredno Skodo takSnega napada (Evron 2008,
124-126).

Verjetno najbolj aktualen primer prihaja prav iz avgustovskega konflikta med Rusijo in
Gruzijo, med katerima naj bi pred dejanskim spopadom potekala celo kibernetska vojna. Dobro
koordinirani DDOS napadi, naj bi se zaceli ze okoli 20. julija povzro€ili preobremenitev in
nedelovanje gruzijskih streznikov, pri tem pa naj bi bil tarca napadov tudi streznik predsednika
Gruzije Mihaila Sakasvilija. Ceprav se zaenkrat $¢ ne ve, kdo naj bi bil za napadi, gruzijske
oblasti obtozujejo Ruse, vendar ruska vlada vpletenost zanika. TarCa napadov po vojaskem
spopadu so bile tudi komunikacije gruzijskih medijev in transportnih podjetij. Po ameriski
analizi in na podlagi jasnih dokazov, naj bi za napadi stala ruska hekersko-kriminalna skupina,
imenovana Russian Bussiness Network. Bill Woodcock, raziskovalni direktor v Packet Clearing
House, je preprican, da bodo tovrstni napadi stalnica v prihodnjih konfliktih, saj so stroSki
minimalni — cena tovrstnega napada znaSa okoli 4 ameriSke cente/racunalniski sistem, pri tem pa
omeni, da bi sprozitev kibernetskega napada znasala priblizno toliko kot menjava tankovskih
gosenic (Markoff 2008).

Konflikti v kibernetskem prostoru danes tako predstavljajo prostor politicnega in
propagandnega boja. Svete (2005, 258-259) ugotavlja, da /p/rva ugotovitev glede uporabe IKT v
sodobnih konfliktih tako pojasnuje njeno vplivanje na sam izid konfliktov, kjer ima lahko dvojen
ucinek: lahko je sredstvo, ki prinasa informacijsko razvitemu akterju dodatno prednost, na drugi
strani pa je ravno to njegovo odvisnost mogoce zlorabiti z uporabo sredstev asimetricnega
vojskovanja. Tehnoloska razvitost tudi v obdobju globalizacije ter informacijskih druzb sama ne
zagotavlja odlocilne prednosti, ki Se vedno temelji predvsem na razvoju uporabe organiziranega
nasilja ob ¢loveskem dejavniku. Avtor v svojem delu navaja ugotovitev Cronina in Crawforda,

da je lahko uporaba IKT med razlicnimi akterji sodobnih konfliktov lahko trojna:

e fizicna (nanaSa se na fizi€no unic¢enje nasprotnikovih informacijskih in komunikacijskih

sredstev /.../),
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e »mehka« (druga raven je programska (sintakticna), pri cemer se nasprotnikove sisteme
onesposablja s programskimi sredstvi, kot so npr. virusi, trojanski konji ter druga
podobna orodja, ali pa se poskusa z vdori od zunaj ali od znotraj onemogociti delovanje

informacijskih sistemov),

e psihicna (lahko jo imenujemo tudi omreZno bojevanje oz. semantiéna raven). Ce je bil
glavni cilj prvih dveh onemogocanje delovanja sistemov, pa psihi¢na poudarja tihe
vdore, katerih glavni namen je vplivanje na zaznave nasprotnika, oblikovanje njegovih
mnenj in staliS¢, zagotavljanje in utrjevanje prevar ter delovanje v »epistemoloskem«

bojevanju.

Podobno vlogo, kot jo ima IKT v sodobnih konfliktih, ima tudi hekanje. Libicki je eden izmed
prvih avtorjev, ki je doloCil napade na racunalniSke sisteme v kontekstu informacijskega
bojevanja in jih uvrstil med fizicne, sintakticne in semanticne (Thompson 2008).

Splosno velja, da je skoraj prakticno nemogoce fizicno uniciti raCunalniSke sisteme prek
hekerskih napadov, ¢eprav lahko racunalniske sisteme, ki poganjajo ostale manjsSe racunalniske
sisteme, napadalci unicijo, ¢e izklopijo hlajenje, vendar je skrb pred tovrstnimi napadi danes
zanemarljiva®®. Podobno kot Libicki, Svete (2005, 120) kot naslednjo raven v izvajanju
kibernetskega bojevanja omenja tudi sintakticne napade, ki so izrazito hekerska usmeritev, saj se
s kodo premaguje drugo kodo. Za razliko od prejsnjih dveh oblik napadov, kjer je potrebno
doloceno elitno znanje, razvito v Casu informacijske dobe, so semanticni bistveno starejsi in bi
jih danes lahkko poimenovali informacijski oz. dezinformacijski napadi.

Cybenko med drugimi definira kognitivno hekanje (ang. Cognitive hacking) kot napad na
racunalniSki sistem, usmerjen v mi$ljenje uporabnika, pri katerem je za dosego ciljev napada
heker primoran vplivati na uporabnikovo misljenje in vedenje. Kognitivni napadi spadajo pod
semanti¢ne napade, delimo jih na prikrite ali tajne in odkrite ali javne. Prikriti kognitivni
hekerski napadi so napadi, ki za svoj cilj uporabljajo elemente manipuliranja, zavajujocih

netocnih ali neresni¢nih informacij. Odprti ali javni kognitivni hekerski napadi pa so uporabniku

3* Dober primer, kako je mogo&e fiziéno uniéiti radunalniski sistem, je virus imenovan Chernobyl (kraj. CIH). Virus
okuzi .exe datoteke in se hitro $iri preko omenjenih datotek. Virus poleg datotek napada tudi BIOS in dolocene Cipe
v okuZzenih racunalnikih. Virus po okuzbi za¢ne unicevati trdi disk in preuredi nastavitve v BIOS-u. CIH lahko okuzi
racunalniSke sisteme tistih uporabnikov, ki uporabljajo operacijska sistema Okna 95 ali 98 (ang. Windows 95/98)
(CERT.org 1999). Z namenom motenja dobave s plinom, so Ameri¢ani leta 1982 potaknili ra¢unalniski virus, ki je
spremenil delovanje plinskih turbin in prekomerno povecal pritisk v plinovodih. Rezultat tega je bila najvecja
nejedrska eksplozija v zgodovini ¢lovestva videna celo z vesolja (Hoffman 2004).
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vidni in npr. vsebujejo elemente razoblicenja. Na tej tocki je pomembno poudariti, da imajo
prikriti napadi manj predvidljive posledice in so zato veliko bolj ucinkoviti kot javni napadi
(Cybenko 2002).

Kot primer kognitivnih hekerskih napadov v sodobnem konfliktu lahko ponudimo primer
operacije Iraska svoboda, kjer so bile uporabljene metode spreminjanja vsebin spletnih strani ter
poskusi pretiranega obremenjevanja nasprotnih streznikov. Tako so hekerji v februarju 2003
spremenili povezave na spletni strani iraskega Casopisa Iraq Daily, ki je vodila do iraskega
televizijskega programa, na svojo stran, kjer so iraSkemu ljudstvu sporocali svojo resnico o
dogajanju v Iraku (Svete 2005, 228).

V sodobnih konfliktih lahko tako kibernetski prostor obravnavamo kot nadgradnjo
konfliktov ali kot »soprizoris¢e« konflikta. Sicer delovanje hekerjev v navideznem svetu morda
ni odlocilno za potek vojaskih operacij, vendar lahko hekerji z agresivnimi akcijami povzrocijo
Skodo nasprotujoci strani in pri tem pomagajo obrniti tehtnico v prid izvajalcev informacijskih

akcij ze pred samim konfliktom.

5 OBVESCEVALNA DEJAVNOST V INFORMACIJSKI DOBI

Informacijska revolucija, ki je sedaj v polnem teku, je poskrbela, da je dobilo razmerje med
informacijo in mocjo popolnoma novo dimenzijo. Novo je dejstvo, da je informacija postala cilj
in sredstvo vojskovanja in je enako pomembna kot informacija v vojskovanju samem.
Informacija torej ni vec¢ zgolj sredstvo, ki povecuje ucinkovitost ubojnih tehnologij, kot je bilo
znano v preteklosti, ampak odpira nove moznosti za neubojne napade, ki lahko onesposobijo,
porazijo, odvrnejo ali prisilijo nasprotnika (Bishop in Goldman v Crnéec 2005, 28). Cedalje bolj
je potreba po pridobitvi informacije v kratkem ¢asu, ki omogoca ustrezno, pravocasno reakcijo,
postala imperativ sodobnega »vojskovanja« oziroma delovanja na vseh podroc¢jih v zasebnem in
v javnem Zivljenju posameznika, v javnem in zasebnem sektorju drzave, skupin drzav ali
naddrzavnih subjektov (Crnéec 2005, 28).

Uporaba sodobnih tehnologij, s katerimi razpolagajo razvite drzave, je v spopadu s staro-
novo groznjo terorizma imperativ. Asimetri¢no vojskovanje poteka na razlicne nacine in po vseh
celinah. Razvoj informacijske tehnologije postavlja tiste, ki s to tehnologije razpolagajo, v veliko

prednost pred ostalimi, ki te tehnologije nimajo, ter so, ¢e zelijo biti konkurenc¢ni, prisiljeni v
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nabavo in razvoj te tehnologije (Brezovsek in Crnéec 2007, 199).

Dogodki, povezani z 11. septembrom 2001, so dodobra zmajali stebre obvescevalno-
varnostnim sluzbam, jih tako postavili pred nove izzive, predvsem pa so v ospredje postavili
klju¢na vprasanja v zvezi z metodami pridobivanja podatkov v obvescevalne dejavnosti. Tako se
danes obvescevalna sfera giba v okolju, kjer so tradicionalne oblike ogrozanja nacionalne
varnosti povsem na dnu seznama grozenj, saj prevladujejo asimetri¢ne oblike, kot sta terorizem,
kriminal, ipd. Nove izzive morajo obvesCevalno-varnostne sluzbe tako iskati predvsem v
povezavi z odkrivanjem teh grozenj, kjer pa se tradicionalne metode lahko izkazejo za povsem
neuporabne.

Svete meni (2005, 192), da se bo tretje tisocletje od drugega bistveno locilo, saj bo vecina
sodobnih druzb presla v informacijske. Globalno prevlado si bodo zagotovile tiste drzave, ki
bodo posedovale mo¢ na temelju delovanja obvescevalnih in informacijskih sluzb. Tako danes v
ZDA, Nem¢iji, Kitajski, pa tudi Svici in Svedski vse ve&jo pozornost posveéajo informacijam, ki
so se medtem razvile v odloCilni dejavnik modernega sveta. Med vsemi deli
nacionalnovarnostnih sistemov sodobnih drzav je obveS¢evalno-varnostni podsistem gotovo med
prvimi zaznal pomen uporabe IKT za pridobivanje podatkov oz. naCin obvescevalne dejavnosti,
v zadnjem c¢asu pa uporabo IKT obravnavajo predvsem kot sredstvo za zagotavljanje
koordinirane dejavnosti znotraj obvesCevalne skupnosti. Predvsem zahodne drzave so se na
podlagi izkugenj, pridobljenih v teroristi¢nih napadih na ZDA, Spanijo in Veliko Britanijo,
zacCele zavedati, da disperzirana obveSCevalna dejavnost ne bo kos sodobnim varnostnim
izzivom, povezanim s terorizmom. Kako pomembna je uporaba IKT v tej dejavnosti, pa prica
tudi obstoj posebnih obvescevalnih sluzb, katerih podro¢je delovanja je skorajda izklju¢no
vezano na IKT in internet oz. sodobne komunikacijske tehnologije.

Bistvo razprave, ki poteka ze nekaj desetletij, je predvsem narava vojskovanja v
prihodnje in s tem vzporedno sovpada tudi koncept revolucije v vojaskih zadevah, bolje poznana
kot RMA (ang. Revolutions in Military Affairs). Stevilni teoretiki predvsem v okviru te debate
zagovarjajo zmogljivost /.../ tehnologije, Se posebej sposobnost natanénega vodenja in hitrega
prenosa podatkov, ki bo v konc¢ni fazi odigrala klju¢no vlogo na bojis¢u. Na drugi strani
nasprotniki revolucije v vojaSkih zadevah nasprotujejo temu konceptu, saj menijo, da je RMA
prej evolucionarna kot revolucionarna, ter opozarjajo, da nova tehnologija ne bo prinesla novega

koncepta vojskovanja. Vsekakor pa se obe strani povsem strinjata, da bo obvescevalna dejavnost
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z ustreznimi odgovori na izzive, s pravocasnim ukrepanjem in izrazito natan¢nostjo veliko
pripomogla pri odvracanju nasprotnikov (Dupont 2003, 15).

Vedeti, kaj v zadostnem c¢asu in to uspesno uporabiti, je zlata definicija »real time«
(obvescevalne) informacije (Keegan 2004 v Obramba 2005, 28). Svetovni splet, internet,
omogoca velikemu Stevilu ljudi po svetu hiter dostop do ogromne koli¢in informacij, medtem ko
je v preteklosti, pred komaj nekaj desetletji, bila informacija privilegij ozkega kroga ljudi, ki so
svojo mo¢ najveckrat Crpali prav iz tega vira. Ne glede na to, ali pa ravno zaradi tega ostajajo
klasi¢ne obvescevalno-varnostne sluzbe pomemben vir zagotavljanja informacij, ki niso na voljo
SirSi javnosti. Pojav sodobne tehnologije in med drugim interneta je veliko pripomogel, da se je
najstarejSi nacin pridobivanja podatkov v sodobni, bogati, postmoderni drzavi zanemaril in
umaknil pred bolj tehnologko in tehni¢no podprtimi nagini (Crnéec 2005, 28-29).

Presenetljivo malo pozornosti se posveca spremembam, ki jih prinasa nova tehnologija,
upravljanju in integraciji obvescevalnih sistemov. Jasno opredeljena lo¢nica, ki je potekala med
strateSkimi in operativnimi nalogami obvescevalno-varnostnih sluzb, med operacijami in
obvescevalno dejavnostjo, bo postala nejasna, naloge povsem zamegljene. Definicij, kaj
obvescevalna dejavnost je, danes mrgoli, vendar te podobo delovanja obvescevalno-varnostnih
sluzb vse prej kot pa pojasnijo. Tako bi bilo smotrno zaceti pri vprasanju, kaj obvescevalna
dejavnosti ni. Obvescevalna dejavnost ni le informacija ali podatek. Obvescevalna dejavnost je
oboje hkrati, obravnavano kot proces, ovrednoteno z jasnim namenom, torej dopolniti ali

razjasniti delo politikom in podpreti vojaske operacije (Dupont 2003, 15-16).
5.1 Metode pridobivanja obvescevalnih podatkov

V literaturi so razlicne klasifikacije nacinov in metod za zbiranje podatkov, ki jih uporabljajo
obvescevalno-varnostne sluzbe. V svetu je najpogostejSa ameriska klasifikacija na obvescevalne
discipline (Saponja 1999, 80-81).

Clark v Intelligence Analysis predstavlja klasifikacijo nacinov in metod zbiranja
obvescevalnih podatkov na primeru obvescevalne skupnosti ZDA. Omenjena obvescevalna
skupnost je uvedla kon¢nico INT, ki je krajSava za intelligence zgolj zaradi preprostosti uporabe.

Tako metode zbiranja delimo na:

1. zbiranja podatkov prek brskanja po javno dostopnih podatkih (ang. Open Source,
kraj. OSINT — Open Source intelligence);
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2. zbiranja podatkov z uporabo cloveskih virov (ang. Human intelligence, kraj.
HUMINT);

3. zbiranja podatkov z uporabo tehni¢nih metod pridobivanja, in sicer so to kvantitativne
in kvalitativne analize podatkov (merskih, prostorskih, valovne dolzine, casovnih, ipd), ki
jih pridobimo s pomocjo posebnih naprav (ang. Measurements and Signatures
intelligence, kraj. MASINT);

4. zbiranja podatkov z uporabo tehni¢nih sredstev, zbira podatke v obliki prestrezanja
razlicnih signalov ali elektromagnetskih valovanj (ang. Signals intelligence, kraj.
SIGINT);

5. zbiranja podatkov z uporabo slikovnega materiala (ang. Imagery intelligence, kraj.

IMINT) (Clark 2007, 84-85).

Shema 5.1: Prikaz metod pridobivanja obveséevalnih podatkov obvescevalne skupnosti ZDA.

Osnovne metode

pridobivanja

OSINT HUMINT MASINT SIGINT IMINT

Vir: Clark (2007, 85).

Informacijska revolucija je v obveScevalno sfero ponesla tudi moznost uporabe metod za
pridobivanje obvescevalnih podatkov, ki v preteklosti niso prisle v postev. Pridobivanje
obvescevalnih podatkov je Cedalje bolj usmerjeno k tehni¢nim metodam in sistemom, ki jih
namesc¢ajo na razlicne oborozitveni sisteme ladij, letal, podmornic ipd. Obvescevalno-varnostne
sluzbe ZDA in koalicijskih sil so si tako v Afganistanu z namenom uloviti Osamo bin Ladna
pomagale s Stevilnimi novimi tehnologijami, kot so sateliti, brezpilotna vohunska letala ipd.
Cedalje ve¢ je govora o nadomestljivosti metode HUMINT s tehni¢nimi metodami, kar pa se je v
primeru teroristicnih napadov na ZDA 11. septembra izkazalo za povsem napacno misljenje.

Teroristicni napadi na ZDA so bili jasno opozorilo strokovnjakom s podroc¢ja obvescevalne
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dejavnosti, da HUMINT metode ni mogoce nadomestiti s tehni¢nimi metodami, temvec¢ ravno
nasprotno, pridobljeni podatki, ki jih vohuni pridobijo s pomoc¢jo medsebojne interakcije, so Se
vedno najbolj kvalitetni, a jih pridobijo Se vedno zelo malo. Tako bo v prihodnje tajnost dela
obvesCevalnih sluzb usmerjena predvsem v podporo vojaskim operacijam in ne ve¢ k
oblikovanju posebnih porocCil politicne in gospodarske narave. Obvescevalno delo in
pridobivanje podatkov bo v 21. stoletju torej zaznamovano s pridihom nove tehnologije, pri
¢emer pa se ne sme pozabiti na pridobivanje podatkov prek ¢loveskih virov.

Znotraj obvescevalno-varnostnih sluzb bodo nacrtovalci prisiljeni razsiriti podrocje
pridobivanja podatkov zaradi novih virov ogroZanja nacionalne varnosti, kot so terorizem,
transnacionalen organizirani kriminal, ilegalne migracije ipd. Majhne drzave in teroristicne
skupine iS¢ejo prednosti v asimetriji, ko se soocajo, bojujejo ali Zelijo motiti tehnicno dovrsene
sisteme obvescevalno-varnostnih sluzb. Omenjene netradicionalne oblike ogrozanja varnosti so
se povsem ustalile in postale povsem nekaj obiajnega na mednarodnem prizoriscu, poleg tega so
obvescevalno-varnostne sluzbe prisilile v Sirjenje podrocja svojega delovanja, nekateri celo
govorijo o rekonstruiranju. Bolj kot se drzave opremijo in naslanjajo na pridobivanje
obvescevalnih podatkov s pomocjo sodobne tehnologije, bolj se sovraznik nauc¢i branjenja in v

kon¢ni fazi tudi soocenja s slabostmi tehnike (Dupont 2003, 25-26).
5.1.1 Obvescevalna dejavnost in informacijsko bojevanje

Obvescevalno-varnostne sluzbe cedalje bolj postajajo aktivni igralec v kontekstu
informacijskega bojevanja, predvsem zaradi neposredne vpletenosti v nacrtovanje in izvrSevanje
strategije informacijskega bojevanja. Sektorji znotraj obvescevalno-varnostnih sluzb, odgovorni
za pridobivanje obvescevalnih podatkov, morajo tesno sodelovati z nacrtovalci potreb z
namenom razviti ali dopolniti doktrino informacijskega bojevanja in sovpadajocih informacijskih
operacij. Ostali sektorji pa bodo imeli nalogo porocati o Sibkih tockah znotraj obvescevalnih
sluzb in odkrivati morebitne sovraznike ter hkrati identificirati tare informacijskega bojevanja
(Dupont 2003, 32-33).

Po mnenju Davies-a (1999, 115) predstavlja informacijsko bojevanje zgolj en vidik
revolucije v vojaskih zadevah. Omenjeni avtor meni, da ni nikakrSnega dvoma o tem, da je
informacijska tehnologija, vklju¢no od racunalniskih sistemov do satelitov, izoblikovala

prizori§¢e novih grozenj in moznosti, na katere je potrebno biti dobro pripravljen in v tem
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kontekstu obvescevalno-varnostne sluzbe smatramo za conditio sine qua non obdobja
informacijske eksplozije.

V literaturi lahko opazimo dva nasprotna pogleda o obvescevalni dejavnosti, ko
govorimo o metodah pridobivanja obvescevalnih podatkov; prvi zagovarja zmoznost uporabe
visoko dovrsene tehnologije, mednje uvrs¢amo kibernetske vdore in motenje (s tem pa se sama
od sebe ponujata besedni zvezi »digitalno vohunjenje« ali »digitalna sabotaza«), medtem ko se
drugi pogled ukvarja s prenovo metode pridobivanja podatkov prek cloveskih virov. Od konca
hladne vojne je primaren vir zbiranja obveS¢evalnih podatkov potekal prek tehni¢nih metod,
imenovanih TECHINT (ang. technical intelligence), v katere spadata SIGINT in IMINT. Stevilni
navdusenci nad informacijskim bojevanjem pa odpirajo moznost uporabe kibernetskih vdorov
kot metodo pridobivanja obvescevalnih podatkov imenovano HACKINT (ang. hacking
intelligence) (Davies 1999, 117).

5.1.2 HACKINT (ang. hack intelligence)

Napad na informacijske podatkovne baze prek omrezja je vsekakor nov, povsem drugacen in
edinstven fenomen v leksikonu obvescevalne dejavnosti. Pridobivanje podatkov z novo metodo
tajnega pridobivanja podatkov je velik potencial za obvescevalne sluzbe, saj ta metoda ponuja
visoko mero produktivnosti dela z malo stroSki v primerjavi z izobrazevanjem in organiziranjem
operacij tajnih agentov, s prestrezanjem signalov in satelitskimi slikami. Vsekakor pa je strani
potrebna tudi previdnost glede pretiravanja uporabe te metode, saj porocila kazejo, da skrbno
varovanih podatkov obvesCevalne sluzbe ne pridobivajo preko te metode, vendar so hkrati
opozorili na povecanje tovrstnih napadov.

Kljub temu se v zadnjem Casu pogosto dogaja, da se prav hekerji z vdiranjem v
racunalniSke sisteme poskuSajo dokopati do zaupnih podatkov, na kar opozarja tudi direktor
britanske obvescevalne sluzbe MI5 (ang. Military Intelligence, Section 5). Direktor MIS
Jonathan Evans, v zaupnem dokumentu namre¢ opozarja okoli 300 britanskih podjetij, da so
tarce kitajskih obvescevalnih kibernetskih napadov. Direktor namre¢ opozarja, da so napadi
usmerjeni iz vrst kitajskih drzavnih organizacij. Tarce tovrstnih napadov naj bi bile najvecje

evropske naftne in gradbene korporacije, hkrati pa se napadov ne morejo izogniti niti manjsa
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podjetja vpletena v kakrinokoli posle s Ljudsko republiko Kitajsko®. Kitajski hekerji naj bi
uporabili programsko opremo trojanskih konjev, jih namestili v raCunalniS$ke sisteme ter
prekopirali zaupne podatke (Schneier 2007).

RacunalniSke sisteme znotraj obrambnega sistema in obveSCevalne skupnosti, ki
vsebujejo obcutljive podatke, lahko zaS¢itimo s posebno racunalnisko programsko in strojno
opremo, poleg tega lahko racunalnike povsem izlo¢imo iz zunanjega sveta s fizi¢no izolacijo

(ang. 'stand-alone' systems) (Davies 2002, 322—-323).
5.1.2.1 Primeri obvescevalno motiviranega hekerstva

Leta 1990 je izSla knjiga Clifforda Stolla z naslovom The Cuckoo's Egg in tako svetu predstavila
sposobnosti glavnega akterja Marcus-a Hess-a in njegovih sovrstnikov v primeru incidenta
imenovanega hannovrski hekerski incident (ang. Hannover Hacker). Splosno lahko povzamemo,
da je zacetek HACKINT-a odmeven »Hannover Hacker« incident, Ceprav obstaja Se veliko
dokumentiranih napadov te vrste. V navedenem primeru je skupina zahodnonemskih hekerjev
imenovana »The Chaos Computer Club, ki jo je vodil Markus Hess, sistematicno vdirala in
preiskovala omrezja racunalnikov Ministrstva za obrambo Zdruzenih drzav Amerike v zacetku
80-tih. Njihove akcije je podprla takratna ruska KGB (rus. Komitet Gosudarstevennoye
Besopasnostiye, ang. Committee for State Security) (Davies 2002, 312).

Cliff Stoll, ki je potek lova na nemskega hekerja opisal skozi lastne izkus$nje, je bil
sistemski administrator v laboratoriju Lawrence Berkeley z nalogo nadzorovanja racunov. Ko je
na ra¢unu opazil razliko, je odkril, da je nekdo vdrl v sistem, poleg tega si je s pomocjo posebne
programske opreme pridobil veljavna uporabniska imena in gesla. Takoj ko je Stoll preklical
uporabniSko ime in geslo, je Hess uporabil drugo kombinacijo gesel. Stoll je nadrejene obvestil o
dejavnosti hekerja, vendar jih je vseeno uspel prepricati, da hekerju nastavijo vabo, namesto da
racunalnike odstranijo iz omreZja. Naslednja naloga Stoll-a je bil poziv lokalnih oblasti, da
prestrezejo klice, in naposled so ugotovili, da klic prihaja od Tymnet*® operaterja iz Oakland-a.
Po Stevilnih neuspesnih akcijah so kmalu zatem hekerja le izsledili v Hannovru, takratni Zahodni

Nemciji. V tistih ¢asih je delo Markus-a Hess-a predstavljalo povsem nov nacin hekerstva, zato

%V Zdruzenih drzavah Amerike so kitajske hekerje oznagili kot edino resno groznjo varnosti ameriske tehnologije.
36 Tymnet je bila ena izmed §tevilnih sluzb, ki je imela na voljo lokalne §tevilke, neposredni dostop do raunalnikov
pa so nadzorni racunalniki zaznali kot klic na daljavo (medkrajevni klic).
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so za pomo¢ poklical FBI in nemske organe oblasti, ki so Hess-a izsledili in ga aretirali. Po
ocenah strokovnjakov naj bi bil Hess nevaren heker. Svoje aktivnosti je opravljal preko univerze
v Bremnu ali prek nemskega omrezja DATEX-P preko satelitske povezave ali transatlantskega
komunikacijskega kabla v Tymnet. Preko Tymnet-a si je heker z vdiranjem zagotovil dostop do
laboratorija Lawrence Berkeley, ki ga je uporabil kot odskocno desko za nadaljevanje svojega
poslanstva v celotnem omreZju ARPANET-ain MILNET-a’’. Znotraj vojaskega omreZja
MILNET je Hess lahko napadal okoli 400 racunalnikov vojske ZDA po svetu, med njimi so bili
SRI International (neodvisen in neprofiten inStitut za raziskave), Darcom vojske ZDA v
Seckenheimu, Zahodna Nemcija, vojaska baza Fort Bruckner na Japonskem, vojasko letalsko
bazo Ramstein, Zahodna Nemcija, nadzorne sisteme vojnega letalstva ZDA, podatkovno bazo
Pentagona, imenovano OPTIMUS, itd. Po odkritju so ugotovili, da je Hess bil heker in hkrati
vohun, saj ga je rekrutirala sovjetska KGB. Svoja odkritja in informacije je predal dalje
Sovjetom, med njimi so bili predvsem logisti¢ni in kadrovski podatki o premikanju vojaske
opreme in osebja (Kremen 1998).

Najvisji predstavniki Pentagona so bili osupli, ko so hekerji nakazali moznosti in
posledice vdorov v vojasko in civilno informacijsko infrastrukturo. Z uporabo programske
opreme, ki je bila na voljo na internetu, je skupina hekerjev iz vrst NSA (ang. National Security
Agency) nakazala moznost izklopa elektricne dobave v celotnih Zdruzenih drzavah Amerike v
samo nekaj dneh, pri tem pa prikazala slabosti sistemov za poveljevanje in nadzor znotraj
pacifiskega poveljstva vojske ZDA. Operacijo so poimenovali Eligible Receiver 97. Skupino 35
hekerjev je najela ena izmed najbolj tajnih obvescevalno-varnostnih agencij na svetu z namenom
vdora v informacijsko infrastrukturo vojske ZDA. Hekerji so v nekaj dneh vdrli v 36 od 40.000
omrezij ministrstva za obrambo. Poleg omenjenega napada na vire elektricne energije so iz
uporabe izkljucili telefonsko Stevilko za nujno pomo¢ 911 v predelu Washingtona in drugih
mestih, poleg tega pa so imeli dostop do uporabe sistemov na krizarki, ki je v tistem Casu
izvajala naloge na morju (Christensen 1999).

Rezultati napada, ki je potekal med 9. in 13. junijem 1997 so bili zastrasujoci. Skupina
hekerjev je prikazala simulacijo napada na pacifiSko poveljstvo vojske ZDA, pri tem pa naj bi

hekerji nadzorovali celotno poveljstvo. S strani Pentagona je bil Eligible Receiver oznacen za

37 ARPANET (predhodnik danasnjega interneta) je bilo omreZje, namenjeno civilni uporabi, ki ga je razvilo
Ministrstvo za obrambo ZDA, medtem ko je MILNET bilo omrezje namenjeno, zgolj vojaski uporabi.
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zelo pomembno vajo, ki je nakazala Sibkosti sistemov in potrebo po boljsi organizaciji v primeru
napadov na racunalniske sisteme in informacijsko infrastrukturo. Vaja naj bi se zaCela brez
opozoril, po dolgih pripravah racunalniskih strokovnjakov znotraj NSA, cilji napada pa so bili
racunalniki ameriske vojske v sektorju pacifiSkega poveljstva in znotraj ZDA. Naloge hekerjev
so bile preproste — izvesti informacijski napad na pacifisko poveljstvo in ZDA prisiliti, da
omilijo sovrazno politiko do severnokorejskega rezima v Pyongyangu. Hekerji naj bi bili placani
najemniki s strani Severne Koreje. NSA je torej s pomocjo hekerjev imenovanih »Red Team«
(rdeca ekipa), nakazala kako enostavno lahko tuje drzave onesposobijo delovanje racunalnikov.
Hekerji, ki so bili names¢eni na Havajih in po drugih predelih Zdruzenih drzav Amerike, so vdrli
v racunalniSke sisteme in pridobili dostop do nadzora elektricne energije za celotno drzavo.
Glavna tarca, torej pacifisko poveljstvo, ki razpolaga z okoli 100.000 ljudi, bi lahko pricela vojno
s Severno Korejo in Kitajsko. Po napadu so hekerji uspesno prikrili sled, tako da ni bilo mogoce
izslediti, od kod napad poteka, le ena izmed Stevilnih ekip, ki je delovala na obmocju celinskega
dela ZDA, je bila odkrita (Gertz 1998).

Operacija, ki je bila uperjena proti lastnim racunalniS$kim sistemom in informacijskim
bazam, je torej prvotno prikazala pomanjkanje zavedanja, da kibernetski vdori lahko vodijo do
spopada. John Hamre, ki je bil namestnik ministra za obrambo med 1997 in 1999, je v intervjuju
predstavil pomembnost omenjene operacije. Prve dni se oblasti dejansko sploh niso zavedale, da
jim preti napad. Rdeca ekipa hekerjev je izvrstno izvedla napad, predvsem pa je pomagala pri
dvigu zavesti na podro¢ju obrambe o razseznosti morebitnega kibernetskega napada (Cyberwar!
Frontline 2003).

Operacija Moonlight Maze se nanaSa na izjemno tajen incident, pri katerem so v ZDA
odkrili sledi vdiranja v ra¢unalniske sisteme Pentagona, NASE, ministrstva za energijo, zasebnih
univerz in raziskovalnih laboratorijev. Napadi so se zaceli marca 1998 in so potekali skoraj dve
leti. Spletna stran Frontline omenja izjemno zanesljive vire, ki porocCajo o sistematskem
kopiranju na tisoce podatkov — mednje sodijo mape z namestitvijo in polozajem vojakov ter
vojasko opremo. Strokovnjaki znotraj ministrstva za obrambo ZDA so izsledili sled v bivSo
Sovjetsko zvezo, vendar pokrovitelj teh napadov Se ni odkrit, medtem ko Ruska federacija
zavraca kakrSnokoli vpletenost. Operacijo Moonlight Maze Se vedno aktivno preiskujejo
obvescevalno-varnostne sluzbe ZDA (Cyberwar! Frontline 2003). Mediji so ta incident oznacili

za vrh kibernetskega spopada, uperjen proti Zdruzenim drzavam Amerike, pri tem pa opozarjajo
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na tajnost delovanja hekerjev, ki delajo za Rusko federacijo®®. Pri tem poudarjajo sistemati¢nost
vdorov v racunalniSke sisteme ministrstva za obrambo, s pomocjo katerih so si pridobili
ogromno Stevilo obcutljivih informacij.

Kljub temu, da so v FBI nasli sled, ki jih je vodila v Rusko federacijo®, preiskovalci
menijo, da ni mogoce povsem dokazati, da je motiv hekerjev vohunjenje, ceprav kljucni dokazi
nakazujejo vpletenost bivSe Sovjetske zveze in njihovih obvesCevalnih sluzb in operacij
pridobivanja obves¢evalnih podatkov. Michael Vatis, ki je leta 2000 pred kongresom nastopil kot
direktor FBI-jevega centra za zaSCito drzavne infrastrukture (ang. National Infrastructure
Protection Center), je razjasnil nekaj dejstev okoli omenjene operacije, in sicer, da strogo tajnih
podatkov napadalec ni uspel pridobiti, vendar so prestregli zelo obcutljive informacijo o
raziskavah za obrambne namene. Predstavnik ministrstva za energijo je poudaril, da napadi niso
bili naklju¢ni, temve¢ skrajno organizirani, kar dodatno mece lu¢ na obvescevalno hekerstvo
(Drogin 1999).

Porocilo James-a Adams-a o operaciji navaja, da hekerje dandanes zaposlujejo vladne
organizacije, velike korporacije in skupine, ki izvajajo organiziran kriminal. Adams poudarja, da
bodo hekerji v prihodnje ¢edalje bolj prisotni v tej podobi, pri tem jih v prihodnje primerja z
dejanji teroristov. Po njegovih podatkih so si ruski hekerji v obdobju izvajanja operacije uspeli
pridobiti za nekaj 10 do 100 milijonov dolarjev vredne informacije (Adams 2000).

Podoben primer so ZDA zabelezile leta 2003. Tarci sistematskega vdiranja, domnevno
hekerjev kitajske vojske, naj bi bili vlada in industrija ZDA. Napade so izsledili v kitajski
provinci Guangdong, pri tem pa odkrili posebne tehnike, ki nakazujejo vpletenost kitajske
vojske. Alan Paller, takratni direktor inStituta SANS, izobrazevalne in raziskovalne organizacije,
namenjene kibernetski varnosti, meni, da je nemogoce izvesti tovrstne napade izven vojaskega
sektorja, saj so napadi vsebovali posebne tehnike, poleg tega so hekerji v ¢asovnem obdobju 30
minut brez kakr$nih napak zapustili taréne sisteme. Shawn Carpenter, ki je bil zaposlen kot
svetovalec za omrezno varnost v Sandia National Laboratories, kjer se izdela vecina jedrskega
arzenala za potrebo vojske ZDA, je imel nalogo sledenja kitajskih hekerjev oz. kibervohunov,

obenem pa mu je vojaSka obvesSCevalna sluzba zagotovila prikrito identiteto za sledenje.

*¥ Ruska federacija kak$nokoli vpletenost zanika.

%% Napadalca so odkrili 20 milj (32 km) izven Moskve, deloval je pretezno ob delavnikih med osmo uro zjutraj in
peto popoldne, poleg tega napadi na omenjeno informacijsko infrastrukturo se niso vrSili med ruskimi prazniki
(Adams 2000).
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Operaciji, v kateri so hekerji vdirali v sisteme ZDA in pri tem izvajali kibernetsko vohunstvo, so
uradniki nadeli ime Titan Rain. Carpenter je hekerjem sledil vse od septembra 2003, ko je
analiziral vdor v racunalniske sisteme podjetja Lockheed Martin. Carpenter je ugotovil, da so
hekerji izvedli nekaj mesecev kasneje skoraj identicen napad na sisteme v omenjenih
laboratorijih. Njihovi napadi so bili usmerjeni proti kraji izjemno obcutljivih podatkov vojaske
narave. Carpenter je pocasi, a vztrajno sledil napadom, ki so jih izvajali hekerji, in posledicno
ugotovil, da izhajajo iz 3 usmerjevalnikov (ang. router) iz kitajske province Guangdong, ki so
povezani v lokalno omrezje in internet (Thornburgh 2005).

Veliko pozornosti se je v tem obdobju namenilo tudi dvema britanskima hekerjema, ki sta
podobno kot omenjeni Hess vdirala v racunalniske sisteme oblasti ZDA. Britanska hekerja, 16-
letni Richard Pryce in 21-letni Mathew Bevan, sta vdrla v ve¢ vojaSkih racunalniskih
informacijskih baz. Prvega so leta 1995 obtozili, ker naj bi si pridobil neavtoriziran dostop do
datotek, povezanih z razvojem balistiénega oroZja in poroc€il amerisSkih vohunov v Severni Koreji
iz leta 1994 glede razvijanja jedrskega orozja omenjene drzave.

Bevan, strokovnjak za informacijsko tehnologijo, je bil obsojen leta 1996 zaradi
omogocanja neavtoriziranih dostopov. Pryce je uporabljal vzdevek »Datastream Cowboy«,
medtem ko se je Bevan ponasal z vzdevkom »Kuji«. Slednji je bil pravzaprav mentor prvemu,
saj ga je naucil vdorov v sisteme. Po porocilih razli¢nih medijev naj bi Kuji bil tuj agent.

Pryce and Bevan sta med drugimi vdrla v Rome Air Development Center, letalsko bazo
Griffiss, in preden so oblasti ugotovile njihovo prisotnost (po petih dneh), sta vdrla Se v sedem
ostalih sistemov, prekopirala razlicne datoteke, vklju¢no z izredno varovanim bojnim
simulatorjem, in namestila programsko opremo, ki je prebrala uporabniSke racune z gesli
vsakogar, ki se je prijavil v sistem. Rome Air Development Center je sluzil kot lansirna plos¢ad
za nadaljnje napade na kriticno informacijsko infrastrukturo ZDA. Pri tem sta s povsem
legalnimi gesli prekopirala nesteto datotek™ iz baz NASE, Wright-Patterson letalske baze ter
razli¢nih obrambnih sistemov itd. Pryce je preko Rome Air Development Center vdrl v korejske
raCunalniske sisteme. Mediji so kasneje porocali, da oblasti ZDA ve¢ ur niso vedele, ali je napad
uperjen proti Severni ali proti Juzni Koreji. Predvsem je oblasti v ZDA skrbelo, da bi Severne

Korejce sled peljala v ZDA in bi vdor vzeli kot agresivno dejanje proti njim. Naposled so

% Eden izmed prenosov datoteke iz vesoljskega centra Goddard preko dobavitelja v Latviji. Ekipa, ki je vse to
skrbno nadzorovala je prenos datoteke pravocasno prekinila.
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Americani ugotovili, da gre za juznokorejski InStitut za atomske raziskave. Pryca in Bevana so
kmalu zatem aretirali, vendar sta v obdobju sedmih mesecev vdrla v Stevilne racunalniske
sisteme in kriti¢ni informacijski infrastrukturi ZDA naredila nepopravljivo skodo.

Veliko medijske pozornosti so pritegnili tudi nizozemski hekerji, ki so vdrli v 34
sistemov ZDA v obdobju 1990 in 1991. Pridobili so si podatke o delu zaposlenih v razli¢nih
sektorjih obrambnega sistema, o razvoju orozja in opise o premikih vojaske opreme in osebja.
Tar¢a napadov so bili sistemi Naval Sea Systems Command, sistem vojaske pripravljenosti
ameriSke vojske v Ft. Belvoiru v Virginii in laboratorij za raziskovanje raketnih projektilov v
Aberdeenu v Marylandu. Vsaj eden izmed sistemov, ki je bil tar¢a napada in posledi¢no vdora,
je neposredno podpiral ameriske vojasSke operacije v operaciji Puscavski vihar neposredno pred
zalivsko vojno. Hekerji so vdrli v sisteme, prekopirali originale, spremenili datoteke in namestili
programsko opremo, ki bi v bodoc¢e dovolila dostop do sistema, prav tako pa so hekerji iskali
zaupne informacije o jedrskem orozju. Preden so jih oblasti odkrile, so hekerji neavtorizirano
vdrli v sistem in spremljali podrobnosti o namerah ZDA v operaciji. Hekerji so si nagrabili toliko
obcutljivih datotek o raketah vrste patriot, da je bilo potrebno vdreti v nove racunalnike, ker ni
bilo ve¢ prostora za namestitev. Prav tako so nizozemski hekerji izklopili ra¢unalnike, ki so
kasneje sluzili programu mobilizacije vojakov za operacijo Pus¢avski vihar. Klju¢ne besede, ki
so jih uporabljali pri iskanju podatkov, so bile »vojska«, »jedrsko«, »Desert Storm« in »Desert
Shield«. Preiskovalci so ugotovili, da so hekerji sicer neodvisni, vendar so sumili, da so zeleli
podatke prodati ruskemu KGB*' ali iraski obvesgevalni sluzbi, vendar naposled ni bilo mogo&e
pridobiti dovolj trdnih dokazov, da bi to teorijo potrdili (US Department of Energy, Training
Center 2008).

Vsekakor je preve¢ povrsno meniti, da obc¢utljivi (ne spadajo med strogo zaupne) podatki
nimajo posebne obvescevalne vrednosti. Vecina pridobljenih podatkov ali informacij, ki so jih
hekerji s pomocjo neavtoriziranega dostopa do informacijskih baz pridobili, so bili logisti¢ne
narave, ki pa lahko odkrije nacrte, kapaciteto in sposobnost sil. Kibernetski vdori, navedeni v
zgornjih primerih, so nakazali povsem neraziskano podrocje, med pridobivanjem podatkov prek
brskanja po javno dostopnih bazah in tajnim delovanjem. Elektronska posta lahko potencialno
vsebuje dragocene informacije, lahko jo celo ena¢imo s telefonskimi pogovori ali prestrezanjem

posiljk. Tako lahko nenevarna elektronska poSta, ki vsebuje povsem nezaupne podatke,

* KGB so razpustili 6. novembra 1991.
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imenovane tudi informacije nizkega razreda (ang. low-grade intelligence), sluzi navsezadnje kot
ozadje za analizo in se kasneje dopolni tudi z bolj obcutljivi zaupnimi podatki pri izdelavi

celotne slike oz. izoblikovanje dokon¢nih informacij (Davies 1999, 118—-119).

5.2 Novacenje hekerjev v obvescevalno-varnostne sluzbe

Dejstvo, da so hekerji zazeleni v vrstah obvesCevalno-varnostnih sluzb, ze nekaj casa ni
presenetljivo, saj lahko ti posamezniki zagotovijo tajen dostop do podatkov in tako vohunijo z
majhno verjetnostjo, da jih izsledijo. Narava kompleksnosti uporabe nove tehnologije,
zdruzevanje tradicionalnega telefonskega sistema in informacijske tehnologije v enotno
platformo, soofanja z novodobnimi viri ogrozanja varnosti posameznika, druzbe/drzave in
mednarodne skupnosti v kibernetskem prostoru, so povzrocile spremembe v delovanju
obvescevalno-varnostnih sluzb, pri tem pa so se morale nujno usmeriti k iskanjem resitev in
za$c¢iti omenjenih akterjev v varnostnem okolju. Zaradi vseh omenjenih sprememb obvescevalne
sluzbe zahtevajo polno vkljuCenost ali sodelovanje vrhunskih racunalniskih strokovnjakov.
Novacenje hekerjev v obvescevalno sfero tako danes ni ni¢ presenteljivega. Globalnost
informacijsko-komunikacijske tehnologije je povecalo Stevilo nasprotnikov za uporabnike tako v
domacem kot mednarodnem okolju.

Schwartau (2000, 316-317) meni, da je vprasanje novacenja hekerjev v organizacije z
namenom obrambe informacijske infrastrukture nekega podjetja ali celo kriticne infrastrukture
drzave precej obcutljivo. In kaj je na tem tako obcutljivega?

Ko dolo¢ena organizacija zaposli v svoje vrste eticnega hekerja na mesto sistemskega
administratorja ali morda celo programerja, postane za delodajalca klju¢no vprasanje zaupanja
hekerjem. Najvecji izziv ali dilema, s katero se delodajalci soocajo, je dejstvo, kako je mogoce
celoten uspeh nekega podjetja ali celo odgovornost preloziti v roke tehni¢no podkovanih
posameznikov ali skupin, katerih pravila so predvsem nedoumljiva. Podjetniki si Zelijo denarja,
ljudje na oblasti si zelijo moci, medtem ko hekerje vodi le napredek tehnologije. In tukaj se
soo¢imo z vprasanjem, ali je mogoce to zdruziti (Schwartau 2000, 316-317).

Winkler (2005, 258-259) navaja nekaj dejstev, zakaj doloCena organizacija v svojih

vrstah ne sme zaposliti ali najeti hekerje kot svetovalce za zascito informacijske infrastrukture.
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Winkler meni, da v primeru zaposlitve hekerja** delodajalec tvega, saj enostavno sama logika
zaposlitve nekoga, ki je svoje znanje pridobil na nezakonit nacin, ni smiselna. Zaposlovanje
hekerja za zascito slikovito primerja z morilcem, ki svojo zrtev zabode, nato postane kirurg z
namenom prepreciti, da njegova Zrtev umre. Prav tako je mnenja, da ne moremo enaciti dejanja
vdiranja v sistem s testiranjem sistemov proti vdorom in da vecina hekerjev ne zna varnostno
testirati sisteme.

Kot sem ze omenil, Schwartau definira hekerje kot prve informacijske bojevnike.
Winkler v svoji knjigi Spies Among Us prav tako uvaja izraz informacijskih bojevnikov. Za
razliko od Schwartau-a, Winkler govori o informacijskih bojevnikih® kot o groznji, ki preti
posameznikom in organizacijam, vendar kljub vsemu dodaja, da lahko imajo nalogo pomagati
pri uresni¢evanju ciljev drzave, med drugim tudi iskanju informacij v vseh moznih oblikah. Ti
posamezniki se od ostalih lo¢ijo predvsem v ekstremnih sposobnostih, znanju, ki se ne more
enaciti z ostalimi. Njihovi cilji so lahko tudi izrazito strateSkega pomena, njihove naloge so jasno
zaCrtane, izvajajo jih z namenom uresnicitve in zagotavljanja dolgoro¢ne strateske prednosti.
Dolgoro¢no gledano, se ti posamezniki lahko pripravljajo celo na vojno stanje. Tako se lahko
prebijejo v tujo infrastrukturo in nacrtujejo prevzeti ali celo onesposobiti delovanje dolo¢enih
sistemov. Prav tako avtor omenja, da je hekerstvo postalo osnovna metoda Stevilnim drzavam za
vdiranje v infrastrukturo. Dovoljuje celo majhnim drzavam, da povzrocijo stanje asimetricnega
vojskovanja, pri tem pa je cilj izvajanja asimetrije poraziti nasprotnika brez uporabe vojaske sile.
Do leta 2000 je vec kot 100 drzav poskusSalo vzpostaviti in zagotoviti kapacitete za izvajanje
informacijskega vojskovanja. Oktobra 2004 so juznokorejski uradniki porocali, da je Severna
Koreja zacela uriti 500 ljudi z namenom izvajanja vojne prek racunalnikov.

Za razliko od navadnih informacijskih bojevnikov Winkler obravnava tudi t.i. »zbiratelje
obvescevalnih podatkov« kot posameznike, ki delajo znotraj obvescevalne dejavnosti, pri tem pa
jih odlikuje povsem drugacna motivacija, predvsem zaradi tega, ker so del obveScevalno-
varnostnih sluzb in vojaSke organizacije. Medtem ko strokovnjaki s podro¢ja informacijskega
bojevanja koncajo delo takrat, ko onesposobijo delovanje informacijske infrastrukture,

informacijski bojevniki takrat Sele pri¢nejo z zbiranjem informacij. Naloga teh je torej

2 Winkler (2005, 258) ima v mislih tiste hekerje, ki so bili v preteklosti Ze obsojeni zaradi kriminalnih dejanj ali so
dejansko sami priznali, da so izvajali kriminalna dejanja.

# Po Winklerju informacijski bojevniki niso le ra¢unalniski bojevniki temve¢ tudi ostali, ki si prizadevajo pridobiti
in zbirati podatke v vseh moznih oblikah. Avtor vseeno uvrs¢a informacijske bojevnike v tradicionalno hekersko
skupnost (ibid., 258).
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pridobivanje obvescevalnih podatkov. Kot je bilo Ze omenjeno, je okoli 100 drzav do nedavnega
poskusalo vzpostaviti omenjene kapacitete za normalno delovanje. Ceprav veéina ljudi v ZDA
verjame, da so tarCe teh posameznikov usmerjene proti informacijam organov zagotavljanja
nacionalne varnosti, so cilji uperjeni predvsem v korporacije in posameznike. Torej
obvescevalna dejavnost danes ni ve¢ domena samo oblastvenih organov, temvec so korporacije
in druge organizacije razvile lastne kapacitete obveSCevalne dejavnosti. Predvsem je cilj in
poslanstvo teh sluzb, da si zagotovijo informacije o konkuren¢nih podjetjih (Winkler 2005, 66—

68).
5.2.1 Primeri novacenja hekerjev v obveSc¢evalne vrste

Ruski GRU (rus. Glavnoje Razvedyvatel'noje Upravlenije, ang. Main intelligence Directorate),
ki ga v slovenski jezik lahko prevedemo kot osrednji direktorat za obvescevalno dejavnost, po
navedbah Winklerja razpolaga z najbolj naprednim hekerskim znanjem na svetu, saj meni, da se
lahko z njim primerjajo samo nekateri informacijski centri v ZdruZzenih drzavah Amerike. Ze
samo dejstvo, da ima GRU pristojnost izvajanja strateskih priprav na morebiten vojaski spopad,
nakazuje strah vzbujajoéo spoStovanje. Ceprav Ruska federacija posve¢a najve¢ pozornosti
¢eCenskim teroristom, so ZDA Se vedno najvecja vojaska nasprotnica in v primeru priprav na
morebitno vojno stanje proti ZDA, bi GRU vsekakor poskusal onesposobiti delovanje sistemov
kriti¢ne infrastrukture ZDA. Tako so po vsej verjetnosti ze pripravili nacrt, kako onesposobiti
sisteme, ki bi jim zadal nepopravljivo Skodo. Winkler celo navaja, da sicer ne verjame v
welektronski Pearl Harbour«, toda Ce je katera skupina sposobna izvesti racunalniski napad po
japonskem vzorcu napada na pristani§ce na Havajih, je to prav ruski GRU (Winkler 2005, 85).
Leta 1999 so v Ruski federaciji izvedli operacijo, imenovano Moonlight Maze, njena
tarCa pa je bila raCunalniska infrastruktura v Pentagonu in podatki, povezani s tehni¢nimi
raziskavami na podro&ju obrambe. Ceprav ukradeni podatki niso bili strogo zaupni, so imeli
neprecenljivo vrednost za tuje vlade, teroristicne skupine, privatna podjetja itd., saj so uspeli
pridobiti informacije, povezane z vojasko logistiko, nacrtovanjem, placili in narocili, o osebju in,
morda najpomembne;jse, uspeli so ugotoviti potek posiljanja elektronskih post znotraj oddelkov v
Pentagonu. Oleg Gordievsky, bivsi KGB-jevec v Londonu, je podprl Stevilna hipoteti¢na
vprasanja o ruskih hekerjih znotraj obvescevalnih vrst. Tako naj bi organizirane skupine in

hekerji delovali z naslednico KGB-ja FSB. Navaja tudi primer nekega hekerja, ki so mu ponudili
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moznost sodelovanja z obvescevalno sluzbo ali iti v zapor (Alvey 2001, 53).

Prav tako $tevilni drugi avtorji in strokovnjaki navajajo, da ruske obveSc¢evalno-varnostne
sluzbe novacijo hekerje v svoje vrste z namenom vohunjenja na domacih in tujih tleh. V Ruski
federaciji je znan primer izpred nekaj let, ko naj bi veleposlanistvo Zdruzenih drzav Amerike
tajno rekrutiralo ruskega hekerja v svoje vrste z namenom tajnega sodelovanja z obvescevalno-
varnostnimi sluzbami proti Ruski federaciji. Kiberkriminal v Rusiji se zadnja leta ekstremno
povecuje: leta 2000 je bilo registriranih 1.375 dejanj kibernetskega kriminala, kar je pomenilo 18
% rast v primerjavi s prejSnjim letom. Odstotek seveda v primerjavi z Zahodom ne pomeni
pretirane skrbi, ¢e ne upostevamo, da ima samo 4.5 % prebivalstva Ruske federacije dostop do
interneta v primerjavi z ZDA, kjer podatki kazejo, da je teh okoli 49.1 %. Po nekaterih ocenah
strokovnjaki ocenjujejo, da je v Ruski federaciji med 250 in 500 hekerjev, okoli 40 izmed njih
lahko najemajo razli¢ne organizacije. Prav tako so raziskave pokazale, da je ruski heker star med
16 in 34 let, ponavadi moskega spola ter seveda izjemnega tehni¢nega znanja (Alvey 2001, 52—
53).

Spletna stran Globalsecurity.com navaja Stevilne primere ruskih hekerjev, med njimi tudi
primere novagenja hekerjev v vrste FSB*-ja z namemon iskanja informacij. Spletna stran prav
tako omenja primere Solanja hekerjev v »edini« hekerski $oli Ilye Vasilyeva v prestolnici Ruske
federacije imenovani »wshkola hackerov«. Ruski hekerji veljajo za precej bolj inovativne v svoji
dejavnosti, saj jim primankuje sredstev (GlobalSecurity.org 2000).

Ceprav se na Kitajskem soo¢ajo s problemom pomanjkanja uporabe novih tehnologij po
celotni drzavi, si ena izmed najmocnejSih gospodarskih sil na svetu prizadeva zagotoviti
enakovreden polozaj z ostalimi svetovnimi gospodarskimi velesilami 21. stoletja. Gospodarsko
vohunjenje postaja ¢edalje vecja prioritetna naloga znotraj obvescevalne dejavnosti LR Kitajske,
saj so med drugimi vojaske obvesCevalne zmogljivosti preusmerili v gospodarsko vohunstvo
(Winkler 2005, 85-86). Ljudska informacijska vojna je kitajski pogled na izvajanje
informacijskega bojevanja, medtem ko jo ameriSki dokumenti imenujejo nacionalisti¢ni heking
oz. uporaba hekerskega znanja za potrebe (kitajskih) nacionalnih interesov (Svete 2005, 147).

Prav tako lahko v vsakoletnih analizah ocene vojaske moci Ljudske republike Kitajske,
ki jih za ameriSki kongres izvaja ministrstvo za obrambo, razberemo, da so enote Ljudske

osvobodilne armade (kraj. LOA) izurjene tudi v informacijskem bojevanju, saj nasprotnikove

* Ang. Federal Security Service of the Russian Federation (rus. Federalnaya Sluzhba Bezopasnosti).
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racunalniske in informacijske sisteme napadajo s pomocjo virusov. Ljudska osvobodilna armada
je prav tako povecala vlogo omenjenih enot na vojaskih vajah (Office of the Secretary of
Defence 2005).

Tako LOA v svoje vrste privablja edalje ve¢ radunalniskih ekspertov®. Svete (2005,
149) navaja, da je v enotah vedno ve¢ racunalnikarjev-vojakov (kit. Jisuanjibing) ter omreznih
bojevnikov (kit. Wangluozhansh) rekrutiranih v oboroZene sile. Vsi med njimi obvladajo tuje
jezike (anglescino), njihov glavni cilj pa je uposabljanje za digitalno uniCenje nasprotnika oz.
njegove infrastrukture.

LR Kitajska je posebej zanimiva tudi v lu¢i novacenja hekerjev v obvescevalno sfero.
Kitajski vojaSki hekerji naj bi pripravili podroben nacrt kibernetskega napada z namenom
nevtraliziranja celotne flote letalonosilk ameriSke vojske. Razlog za takSen napad naj bila Zelja
po dominiranju v elektronskem svetu do leta 2050. Tarca kitajskih napadov naj bi bila
sovraznikova komunikacijska, vojaska in finan¢na infrastruktura ze pred samim konfliktom,
analizirajo uradniki znotraj obvescevalne skupnosti ZDA. Kitajski vojaski hekerji so ze opozorili
na svoje sposobnosti v operaciji Titan Rain, poleg tega svoj interes za prisotnost kazejo tudi
drugje po svetu. Napadi, ki jih izvajajo kitajske oblasti, so tako pogosto in ¢edalje bolj agresivni,
leta 2005 so jih v Pentagonu presteli prek 79.000, med katerimi je bilo okoli 1.300 uspesnih. Po
mnenju Jim Melnick-a, upokojenega racunalniSkega strokovnjaka v Pentagonu, kitajski vojaski
hekerji vdirajo v sisteme z namenom iskanja in novacenja talentiranih posameznikov v kiber-
vojsko (Reid 2007).

Kitajski hekerji torej prestavljajo velik razlog za skrb, saj svojo dejavnost ¢edalje bolj
usmerjajo iz tradicionalnih metod pridobivanja obvescevalnih podatkov proti pridobivanju
podatkov s pomocjo sodobne tehnologije in Se posebej hekanja. LR Kitajska naj bi po dolocenih
virih uporabljala agresivne metode v obvescevalni dejavnosti, s hekerskimi vdori pa naj bi
poskusala pridobiti tajne podatke (Evans 2007).

Posebno pozornost je potrebno nameniti Severni Koreji, saj po nekaterih podatkih
predstavlja eno izmed vodilnih proizvajalk hekerjev, ki jih posledi¢no privabijo tudi v

obvescevalne vrste. Po ocenah ministrstva za obrambo Juzne Koreje, naj bi Severnokorejci

* Kitajski hekerji naj bi vztrajno napadali to¢no doloGene tarée veckrat dnevno (direktor instituta SANS Allen Paller
omenja okoli 100 napadov dnevno). Pri tem so tarée napadov drzavni organi in velike korporacije. Zanimiv podatek
je tudi ta, da naj bi okoli 40.000 hekerjev zbiralo obvescevalne podatke iz ameriskih informacijskih sistemov in
sistemov njihovih zaveznikov (Rogers 2008).
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izurili okoli 600 hekerjev z namenom obvescevalnega bojevanja in izvajanja kibernetski napadov
uperjenih proti ZdruZenim drzavam Amerike in JuZzni Koreji. Severnokorejski racunalniski
strokovnjaki so vkljuceni v petletni univerzitetni program, med njimi posebne ekipe izberejo
hekerje, katerih naloga je zbirati vojaske podatke od ZDA, Juzne Koreje in Japonske in izvajati
kibernetske napade (Soo-jeong Lee 2004).

Seul*® celo opozarja, da je njihova severna soseda izurila vsako leto okoli 100 t.i.
wkibervojakov« (ang. cybersoldiers) zadnjih dvajset let. Diplomiranci elitnega hekerskega
programa na univerzi Mirim naj bi bili sposobni izvesti vse od programiranja virusov do vdiranja
v Se tako zahtevna omreZja in raCunalniske sisteme. Od leta 1994 naj bi vojasko osebje in
obvescevalni agentje Juzne Koreje opozarjali na rasto¢o groznjo informacijskega bojevanja s
strani Severne Koreje, ¢eprav niso uspeli pridobiti trdnih dokazov o obstoju omenjene univerze.
Kljub temu pa Juzna Koreja skrbno uri svoje »informacijske strokovnjake« v primeru
kibernetskega napada s strani severne sosede. Juznokorejsko obrambno porocilo iz leta 2000 je
razkrilo zanimive podatke, saj naj bi bilo kar 5 % proracuna Juzne Koreje namenjenih
tehnoloSkemu razvoju in informacijskemu bojevanju. V poroc€ilu pa izstopa podatek, da naj bi
juznokorejska vojska razpolagala s 177 vojaSkimi racunalniSkimi bazami, namenjenimi za
urjenje, in izurila tako vec¢ kot 200.000 »informacijskih tehnikov« (McWilliams 2003).

Prav tako se nekatere navidez »manj« aktivne drzave na podrocju informacijskega
bojevanja prebijajo v sam svetovni vrh obvescevalnega hekerstva. In med njimi sta obvescevalni
dejavnosti republike Francije in Zvezne republike Nemcije, ki pocCasi, a vztrajno razvijata
sektorje hekerjev znotraj obveS¢evalno-varnostnih sluzb. Francozi in njihova obvescevalno-
varnostna sluzba za zunanjo varnost Direction Générale de la Sécurité Extérieure’” (v
nadaljevanju kraj. DGSE) sicer ze precej ¢asa namenja posebno pozornost hekerski skupnosti in
poudarja pomembnost hekerjev pri pridobivanju informacij, med drugim so usposobili eno izmed
najboljsih skupin hekerjev na svetu.

Francozi podpirajo tudi hekersko podzemlje, veCinoma z namenom prekrivanja lastne
aktivnosti in pridobivanja podatkov. Dr. Spafford z univerze Purdue je izjavil, da je Francija

odkrila nove ranljivosti racunalniskih sistemov in jih delila s hekersko skupnostjo, kar pomenti,

* Ocene so lahko tudi pretirane.
* Francoska obve$¢evalna-varnostna sluzba za zunanjo varnost deluje v okviru ministrstva za obrambo, podro&je
delovanja pa je usmerjeno predvsem v vojasko obves¢evalno dejavnost, pridobivanje obveséevalnih podatkov
strateSke narave, prav tako pa svoje delo opravlja tudi na podrodju protiobvescevalne dejavnosti zunaj meje
republike Francije (FAS 2008).
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da so omogocili hekerjem uporabljati povsem nove metode napadov na racunalniske sisteme,
poleg tega pa so s to potezo uspesno prikrili svojo ilegalno aktivnost, ki jo izvaja DGSE. Tore;j,
¢e povprecen heker lahko vdre v racunalniski sistem z dovrSenim napadom, potem bodo
podjetja, ki so bila tarca francoskih hekerjev, zagotovo sklepala, da je napad izvedel mladoleten
heker, ne pa izjemno izurjen operativec znotraj DGSE (Winkler 2005, 90-92).

Podobno kot francoska DGSE ima tudi nemSka Bundesnachrichtendienst (ang. Federal
Intelligence Service, kraj. BND) oz. Zvezna obvescevalno-varnostna sluzba izjemno mocno
hekersko komponento. Projekt, imenovan Rahab, naj bi se zacel leta 1990 in poteka Se danes,
namen projekta naj bi bil s pomocjo hekerskih metod vdreti v racunalniska omreZja in sisteme
Komisije za globalno informacijsko infrastrukturo (ang. Global Information Infrastructure
Commission), saj bi si z vdori v Stevilne vladne in nevladne racunalniske sisteme tako lahko
zagotovili prezivetje. Eden izmed najvecjih uspehov omenjenega projekta je bil vdor v sistem
SWIFT, ki predstavlja enega izmed najvecjih finan¢nih omreZzij na svetu. Sistem SWIFT dnevno
nadzoruje milijarde dolarjev vredne transakcije med finan¢nimi institucijami po svetu in ¢e je
verjeti nekaterim porocilom, lahko Nemcija prav s pomocjo vdiranja v informacijsko
infrastrukturo spremlja vecino vseh svetovnih transakcij. Vrednost tak$nih obvescevalnih
podatkov je neprecenljiva, po vsej verjetnosti pa Nemcija zagotovo uporablja te informacije. Pri
tem pa ima tudi BND moznost, da ukrade Stevilne podatke zasebnim podjetjem (Winkler 2005,
94-95).

Pomembno vlogo pri obvescevalnem hekerstvu igra tukaj tudi drzava Izrael, ki naj bi
imela tretjo najbolj razvito obvescevalno skupnost na svetu, takoj za Zdruzenimi drzavami
Amerike in Rusko federacijo. Izraelski Mosad (ang. Mossad) in LAKAM*® (obvestevalna sluzba
ministrstva za obrambo) naj bi v preteklosti Ze novacili hekerje v svoje vrste. Obe omenjeni
obvescevalno-varnostni sluzbi podpirata hekersko dejavnost podobno kot francoska DGSE, pri

tem pa poskusata novaciti nove in Se bolj talentirane hekerje (Winkler 2005, 93-94).

* LAKAM (ang. Lekem) je bil ustanovljen leta 1960 z namenom zbiranja in pridobivanja znanstvenih podatkov »na
vse mozne nacine« (Internetna enciklopedija Wikipedia 2008).
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6 ZAKLJUCEK IN VERIFIKACIJA HIPOTEZ

.....

podro¢je racunalniStva. Tako z vsakim novim tehnoloskim napredkom znanost dobiva
strokovnjake, hekerje spremljevalce, ki z nadobudnim ocCesom opazujejo vsak nov korak
tehnoloskih dosezkov. Internet, najodmevnejs$i krik informacijske revolucije, je bil sprva
namenjen zgolj pescici posameznikov znotraj drzavne uprave. Med drugim smo tudi s pomocjo
hekerskega prizadevanja po svobodi informiranja in dostopa do racunalniskih sistemov danes
prakticno ze omrezili celoten planet. Informacijsko-komunikacijska tehnologija danes v svetu
igra izjemno pomembno vlogo, tako v zasebni kot javni sferi. S sabo je omenjena tehnologija
prinesla val sprememb v druzbi, pri tem jo je iz (post)industrijske dobe pahnila v informacijsko,
tako druzbo preplavila z novimi moznostmi e-storitev, posameznika obenem oddaljila od druzbe
in ga hkrati povezala z ostalim svetom. Vendar ima informatizacija druzbe tudi svojo negativno
plat. Tako se je hekerska kreativnost uporabe tehnologije, napredno znanje in uporaba
tehnologije v tako obseznem okolju, kot je kibernetski prostor, hitro prelevila v izkoris¢anje
potenciala, ki ga ponuja internet. Hekerje so po zaCetnih vdorih, krajah podatkov in zlorabah
ban¢nih storitev kmalu zaeli oznacCevati kot kiberkriminalce, prvotna filozofija hekerjev je
kmalu bila pozabljena, mediji in racunalniSka industrija pa sta k napac¢ni predstavi hekerskega
poslanstva postavila temeljni kamen za izgradnjo zgreSene podobe hekanja.

Skozi diplomsko nalogo sem proucil vecplasten pojav hekerstva in njegovo vlogo v
razli¢nih obdobjih, predstavil motivacijo hekerjev za vdiranje v racunalniSke sisteme in njihove
metode dela ter oznacil vlogo hekerjev v sodobnih konfliktih. Kot sem opisal v poglavju o
hekerskem vojskovanju, hekerji ¢edalje bolj igrajo vlogo aktivnega igralca tudi pri sodobnih
konfliktih. S tem lahko potrdim drugo hipotezo, Hekerji bodo v prihodnje igrali pomembno
viogo ob nacrtovanju in izvajanju hekerskih aktivnosti pred in med samim konfliktom. Stevilni
navedeni primeri (Gruzija, Estonija, Pakistan in Indija, itd.) hekerske vpletenosti v politicno
dogajanje po svetu so dokaz, da so hekerji ¢edalje bolj prisotni v politi¢nih konfliktih. Kljub
povdarjanju individualnosti pri delu hekerjev, se ti zdruzijo v organizirano in navzven
nepovezano skupino s to¢no dolocenimi (politicnimi) cilji. Tako lahko preko spleta objavljajo
propagandni material ali z dezinformacijami S§irijo neresnice o nasprotniku. Hekerji so nase

opozorili tudi v S$tevilnih simulacijah, ko so jasno nakazali moznosti in posledice uporabe
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hekerskih vdorov pri izvedbi tovrstnih operacij.

V zadnjem delu sem v celoti posvetil pozornost obvescevalno motiviranemu hekerstvu, ki
se v zadnjih ¢asih vse bolj pogosto omenja tako v strokovni literaturi kot v medijih. Seveda je pri
tem potrebno poudariti, da obveS¢evalno-varnostne sluzbe drzav, ki sem jih v zaklju¢nem
poglavju obravnaval, podatkov o novacenju hekerjev v svoje vrste ne objavljajo, Ceprav je v
Stevilnih ¢lankih novacenje hekerjev precej polemizirana tema. Eno izmed klju¢nih vpraSanj, na
katerega sem poskusal odgovoriti, je, zakaj obveSCevalno-varnostne sluzbe danes v svoje vrste
privabljajo hekerje in kaj je pri tem tako spornega. Napredek tehnologije, pove€anje zmogljivosti
delovanja racunalniskih sistemov in s tem tudi hitrosti prenosa podatkov, moznost objave in
izmenjave (prestrezanja) podatkov prek svetovnega spleta, obseg podatkov na svetovnem spletu,
izdelovanje vse bolj kompleksne in zahtevne programske opreme, zdruzevanje razlicnih medijev
v enotno platformo, dostopnost podatkov na vsakem koraku, so med drugimi Stevilni razlogi za
novacenje hekerjev v obvescevalne vrste. Pri tem pa moram poudariti, da imam vseskozi v
mislih tudi dejstvo, da obvesCevalna dejavnost danes ni ve¢ domena samo nacionalne drzave,
velike korporacije Ze same v svoje enote dodajajo hekerje z namenom pridobivanja podatkov
konkurenc¢nih korporacij.

Cilj naloge je bil tako potrditi ali ovreci zastavljeno hipotezo, Vloga in pomen hekerstva
se skozi ¢as in napredek tehnologije spreminjata. V svetu, kjer informacije pridobivajo na moci,
bodo hekerji postajali cedalje bolj pomemben clen pri zagotavljanju nacionalne varnosti.
Novacenje hekerjev v obvescevalne vrste bo tako v prihodnje postalo stalna praksa
obvescevalno-varnostnih sluzb. V prejSnjem odstavku in skozi diplomsko delo sem Ze nekoliko
nakazal, da lahko prvo hipotezo delno potrdim, kar pomeni, da ni mogo¢e popolnoma trditi, da
so novacenja hekerjev v svoje vrste stalna praksa obvescevalno-varnostnih sluzb. Predvsem bi
rad bil nekoliko pazljiv glede potrditve prve hipoteze, saj trdnih dokazov o nacrtnem novacenju
hekerjev ni ali niso dostopni javnosti. Zgodovina obveSc¢evalno motiviranega hekerstva je sicer
bogata, a se vseeno vecina objavljenih ¢lankov nanasa na objavo poroc¢il dolocenih preiskovalnih
agencij ali sluzb, ki so bila tar¢a napadov in Ze pred samo preiskavo s prstom kazejo na najbolj
predvidljivega storilca. V nekaterih primerih obves¢evalno motiviranega hekerstva (npr. primer
Severne Koreje in Juzne Koreje) se pogosto celo pretirava, zato ni mogoce pridobiti jasne,
objektivne slike.

Ob zakljucku diplomske naloge bi rad vseeno pustil nekoliko odprtega manevrskega
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prostora glede dokoncne potrditve hipoteze, saj bomo v prihodnje po vsej verjetnosti Se
velikokrat delezni poskusov pridobivanja obvescevalnih podatkov s hekerskimi metodami.
Obvescevalna dejavnost je v vsej svoji zgodovini predstavljala pomemben ¢len pri razvoju
tehnologije. Kibernetski prostor in moznost kibernetske infiltracije hekerjev v tuje raCunalniske
in informacijske sisteme z namenom pridobivanja obvescevalnih podatkov so vsekakor novo

poglavje v leksikonu delovanja obvescevalnih sluzb.
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