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"I WAS BORN STANDING UP
AND TALKING BACK”

ELVIS PRESLEY: TROUBLE

KONSTANCI RETTINGER

ELEKTRONSKI NADZOR ZAPOSLENIH: SOCIOLOSKO-PRAVNI VIDIK



Z napredkom tehnologije se razvijajo tudi nove oblike elektronskega nadzora
zaposlenih. V diplomskem delu sem obdelala dva vidika elektronskega nadzora
zaposlenih: socioloskega in pravnega. Sociolosko-filozofske teorije o Panoptikonu, o
'popolnem mestu' in o Velikem bratu imajo skupno rdeco nit: moznosti nadzora ljudi s
pomocjo arhitekture in dane tehnike. Ustava in zakoni ter podzakonski akti skuSajo
zavarovati pravico posameznika do zasebnosti in intime na delovnem mestu. Kako pa je
z nadzorom zaposlenih v praksi? Pri pregledu pravne in dejanske ureditve pri nas in v
svetu sem opisala najpogostejSe oblike elektronskega nadzora zaposlenih, nato pa za
dokaz o (ne)delovanju zakonskih omejitev Se obiskala dve organizaciji. Dejstvo je, da je
elektronski nadzor zaposlenih od podjetja do podjetja razlicen; prilagojen je dejavnosti,
s katero se ukvarjajo. O¢itno je, da kljub zakonskim omejitvam $e vedno prihaja do
kritev in bo verjetno prihajalo tudi v bodoge. Clovekova narava (delodajaléeva in
delavceva) je namreC taka, da iS¢e bliznjice in skuSa prelisi¢iti dane omejitve pri
veljavnem pravnem sistemu.

Kljuéne besede: elektronski nadzor, nadzor zaposlenih, pravice delavca na delovnem

mestu, Panoptikon

THE ELECTRONIC SURVEILLANCE OF EMPLOYEES: SOCIOLOGICAL AND
LEGAL ASPECT

With the progress of technology new forms of electronic surveillance of employees are
emerging. In my diploma work, I was dealing with two aspects of electronic
surveillance of employees: sociological and legal. Sociological-philosophical theories of
Panopticon, of the 'perfect city' and of Big brother have one thing in common: they all
treat the possibilities of monitoring people by means of architecture and available
technology. The Constitution and laws are trying to protect the right of individuals to
privacy and intimacy on the work place. But how are employees monitored in reality? |
reviewed the Slovenian and some foreign judicial systems and the actual state of
electronic monitoring of employees; I also described some popular forms of electronic
monitoring of employees. To investigate the reality of such surveillance, I visited two
organizations in Ljubljana. The forms of monitoring of employees vary from
organization to organisation, as it best suits their organizational activity. It is obvious
that violations of laws are detected and they will probably be detected in the future. It is
in the human nature that human beings (employers and employees) are trying to avoid
limitations given by the Constitution and laws.

Keywords: electronic surveillance, monitoring of employees, rights of employees,

Panopticon
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1 UVOD

V danasnjem svetu poostrenega nadzora in prevlade varnosti nad svobodo, se
spraSujem, ali se je vredno odpovedati tako velikemu kosu svobode za lazen obcutek
varnosti? In Cigave varnosti - varnosti vseh ljudi ali varnosti tistih, ki ta nadzor
uporabljajo? Vazno je namre¢ vedeti, za koga in za kaj je nadzor tako pomemben in

zakaj se ga vedno pogosteje uporablja na skoraj vsakem koraku.

Navaden drzavljan je dandanes spremljan z vsakovrstnim elektronskim nadzorom na
vsakem koraku: na poti do sluzbe, v sluzbi, v trgovini, v osebnem avtomobilu, na
avtobusih in lahko celo v lastnem domu. Nacini elektronskega opazovanja ali
nadzorovanja posameznika so z napredkom v tehnologiji finan¢no in prostorsko lazje
dostopni in opazovani osebi skoraj nevidni. Moznost spremljanja gibanja neke osebe
prek videokamere, pa tudi prek vklopljenega mobitela ali GPS-a, se sedaj v tujini zdi ze

vsakdanja praksa. Kako pa je z elektronskim nadzorom oseb pri nas?

V diplomskem delu se bom poglobila v elektronski nadzor zaposlenih, ki je sicer le del
nadzora, ki ga ljudje dozivljajo, vendar so mu podvrzeni cel delavnik (osem do tudi

dvanajst ur dnevno), kar predstavlja znaten del dneva.

Elektronski nadzor zaposlenih ima polno pasti in mozZnosti zlorabe. Te pasti bom
skuSala najprej prikazati s pomocjo nekaterih socioloskih teorij o nadzoru, nato pa Se s
pregledom pravne podlage v Sloveniji in svetu. V nadaljevanju bom predstavila ve¢
oblik elektronskega nadzora zaposlenih, ki so trenutno aktualne. Poleg definicij oblik
elektronskega nadzora bom podala njihove zakonske omejitve in razSirjenost uporabe

pri nas in v tujini.

Za popoln oris trenutne situacije pri nas bom naredila raziskavo v dveh razli¢nih
podjetjih, kjer imajo veliko zaposlenih in kjer obdelujejo (ter hranijo) veliko koli¢ino
osebnih podatkov. Pri tem se bom osredotocila na naslednja vprasanja: katere oblike
elektronskega nadzora raziskovane organizacije uporabljajo; ¢e je zakonit; ali so
zaposleni z njim obremenjeni oziroma kako ga dozivljajo; ali elektronski nadzor, pravno
gledano, krati delavéevo osebno svobodo in pravico do zasebnosti na delovnem mestu;

kaj vse se nadzoruje in kaj se zgodi z zbranimi podatki, ki jih elektronski nadzor da.



Skusala bom ugotoviti tudi, ali so podatki zbrani tako, da lahko kakorkoli Skodujejo
zaposlenemus; ali preidejo v njegovo osebno mapo in mu tako potencialno skodijo; in ali
je elektronski nadzor izvajan izklju¢no zato, da zavaruje delavca in delodajalca pri

potencialnih pritozbah strank, ali pa ga delodajalec uporablja Se za druge namene.

Glavna omejitev pri raziskovalnem delu diplomskega dela bo najti podjetja, ki bodo
pripravljena sodelovati in odgovarjati na vprasanja, ki jih ve€ina organizacij dojema kot

poslovno skrivnost.
1.1 Hipoteze
Glavni hipotezi, ki ju bom skusala v diplomskem delu dokazati ali ovreci sta:

- Elektronski nadzor zaposlenih je v teoriji z zakoni dovolj omejen, vendar se v
praksi uporablja tudi nedovoljene oblike nadzora, ki jih drzava ne uspe

pravocasno sankcionirati.

- Transparentnost nadzora zaposlenih se z uporabo modernih tehnologij

zmanjSuje, moznost zlorabe pa se s strani delodajalca povecuje.
1.2 Uporabljena metodologija

Pri pisanju diplomskega dela si bom pomagala z analizo primarnih in sekundarnih
virov, s primerjalno-pravno analizo, z lastnim raziskovanjem, ki bo obsegalo vec

intervjujev in opazovanje ter s kriticno analizo zbranih podatkov.

Za te metode sem se odlocila, ker me zanima tako teoreti¢na kot prakti¢na plat izbrane
tematike. Z njihovo pomocjo se bom poglobila v socioloske in pravne vidike
elektronskega nadzora ter si pridobila dovolj znanja, da bom potem v procesu
raziskovanja lahko odkrila napake in ocenila celotno situacijo v sodelujoc¢ih

organizacijah.



2 SOCIOLOSKI VIDIKI ELEKTRONSKEGA NADZORA ZAPOSLENIH

V sociologiji je tezko najti teorijo, ki bi se ukvarjala samo z (elektronskim) nadzorom
zaposlenih. Veliko jih proucuje druzbeni nadzor in njegove posledice, jaz pa sem se
usmerila v nadzor ozje skupine ljudi: zaposlenih v organizaciji, zato so bile te teorije
zame v veliki meri neuporabne. Cistih socioloskih teorij o nadzoru delavcev nisem
nasla, zato sem svoje iskanje razsirila Se na filozofijo. Posledi¢no sem izbrskala teorije o

Panoptikonu, o 'popolnem mestu' in o Velikem bratu.

Ugotovila sem, da se za na videz preprostimi arhitekturno-sociolosko-filozofskimi
idejami skrivajo teorije o popolnem nadziranju skupin ljudi in njihovega sveta. Vse
navedene teorije imajo namre¢ isto vodilno nit: hocejo prikazati, kako se da z izbrano

1 e . .. .. v .
vrsto nadzora  spremeniti ljudi in njihovo obnasanje.

Teorije sem razporedila po stopnji nadzora: od nadzora manjSega dela populacije (npr.
vseh zapornikov v enem zaporu) prek nadzora veéjega deleza prebivalstva (npr.

celotnega mesta) do nadzora celotne drzave.
2.1 Jeremy Bentham

Leta 1791 je britanski filozof Jeremy Bentham predstavil arhitekturno inovativno idejo
o novemu, modernemu, varnemu in, po njegovih besedah, humanemu zaporu:
Panoptikonu® (v originalu: Panopticon; Slika 2.1 na naslednji strani) (Engberg 1996).
Ime zapora, Cigar struktura zgradbe naj bi se po njem in Foucaultu v prihodnosti
uporabljala tudi za bolniSnice, Sole, vojasnice in tovarne, je sestavljeno iz besede pan-,

ki pomeni vse in iz besede —opticon: opazovati (Wikipedia 2008e).

! Ne-elektronskega (npr. s pomogjo arhitekture) ali elektronskega (s pomoéjo videokamer) nadzora.

% Idejo o Panoptikonu je Jeremy Bentham razvil, ko je videl bratov nadrt za vojasko Solo v Parizu
(Wikipedia 2008¢).
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Slika 2.1: Panoptikon

Vir: http://en.wikipedia.org/wiki/Panopticon (19.5.2008).

Bentham si je zamislil krozno strukturo zapora, v ¢igar sredini bi stal opazovalni stolp.
Na stolpu bi bila velika okna, s katerih bi se dalo opazovati notranjost celic, ki bi stale v
krogu. Celice bi bile med seboj locene z zidovi, na notranji (obrnjeni prosti stolpu) in
zunanji strani bi bilo okno. Zunanje okno bi omogocalo vir svetlobe, tako da bi bil
zapornik v celici viden opazovalcu iz opazovalnega stolpa, opazovalec pa ne bi bil
viden zaporniku. Glavna ideja tega zapora je bila vidnost in opazovanje; zaporniki bi
bili vedno vidni in pod nadzorom, nadzornik ali opazovalec pa ne bi bil viden, in zaradi
tega mu tudi ne bi bilo treba biti neprestano prisoten. Uc¢inek, ki ga ta nenehni nevidni
nadzor sprozi, je samodejno delovanje oblasti na zapornike: zapornik postane svoj jecar,
ki sam regulira svoje vedénje in obnaSanje (Foucault 2004, 219-221). Skozi ta nacrt
zapora je Bentham izpopolnil svoje utilitaristicno naziranje o samokontroli
posameznikov (Engberg 1996). Menil je tudi, da se da s Panoptikonom "izboljSati
moralo — ohraniti zdravje — okrepiti industrijo - ... - utrditi ekonomijo - ... - vse s

preprosto idejo v Arhitekturi!" (Bentham v Kovaci¢ 2006, 24).

Ceprav Panoptikona niso nikoli zgradili, je ideja o zgradbi popolnega nadzora ostala. Po

Benthamovi smrti je nastalo po vsem svetu kar nekaj zaporov,” ki spominjajo na

3 Za ogled teh zaporov glej: Panopticon-inspired prisons na http://en.wikipedia.org/wiki/Panopticon
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panopti¢no strukturo, vendar so s pomoc¢jo moderne tehnologije nekateri naredili Se

korak naprej* (Wikipedia 2008¢).
2.2 Claude-Nicolas Ledoux

Vendar pa ideja o popolnem nadzoru oseb s pomocjo zgradbe oziroma gradbene
strukture ni bila lastna Benthamu. Ze med letoma 1775-1779 je Claude-Nicolas Ledoux
razvil in predstavil idejo o 'popolnem mestu' (La cité idéale), ki bi nastalo na podroc¢ju
solin d'Arc et Senans (Slika 2.2). Z izgradnjo popolnega mesta je Ledoux Zelel prek

urbanizma in arhitekture izboljsati druzbo.

Slika 2.2: 'Popolno mesto'

Vir: http://en.wikipedia.org/wiki/Claude Nicolas Ledoux#The Royal Saltworks at  Arc-et-
Senans_.281774-1779.29 (22.7.2008).

Mesto Chaux’ pa ni bilo nikoli zgrajeno do konca zaradi francoske revolucije leta 1789.
Namesto celotne kroZnice zgradb so tako zgradili samo polovico kroga,’ kjer so
delovale Kraljevske soline. V sredini polkroga stoji direktorjeva hisa s kapelo, okraSena
z velikim okulusom (okroglim oknom), skozi katerega je lahko direktor ob katerikoli uri
dneva in noc¢i nadzoroval delavce. Na obodu kroznice pa je postavljenih deset poslopij,

v katerih so bili tovarna, administracija, bivali§¢a delavcev in zapor (Slika 2.3, str. 13).

* S kontrolo vrat celic, z videonadzornim sistemom in z vgrajenimi zvoéniki lahko sedaj iz opazovalnega
stolpa tudi ukazujejo in obvladujejo gibanje zapornikov (Wikipedia 2008e).

> Tako je poimenovano to popolno mesto; Chaux je tudi drugo ime za te soline.

% Idealno mesto bi bilo postavljeno v obliki kroga, ki bi poleg popolne geometri¢ne oblike predstavljal
tudi simbol za harmonijo popolnega mesta, simbol harmonije skupnega dela in simbol poti sonca.
Istocasno je bilo s to krozno obliko mozno zagotoviti nadzor delavcev in prebivalcev popolnega mesta.
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Slika 2.3: Soline d'Arc et Senans

Vir: http://en.wikipedia.org/wiki/Claude Nicolas Ledoux#The Royal Saltworks at  Arc-et-
Senans_.281774-1779.29 (22.7.2008).

V svojem nacrtu popolnega mesta je Ledoux nacrtoval vsako najmanjSo podrobnost: od
sodis¢a do 'hiSe zabave' (oziroma bordela), pa tudi cerkev in veli€astno kroZno
pokopalisée. Zelel je to konceptualno in konstrukcijsko zamisel o idealnem mestu
prenesti v realno zivljenje in jo oziveti tudi drugod po drzavi in svetu (Copans in

Neumann 2007; Wikipedia 2008a).
Smrt ga je prehitela, da bi kdaj uspel uresniciti ta nacrt.
2.3 Michel Foucault

Michel Foucault, francoski filozof, sociolog, zgodovinar in kritik, je Benthamovo
strukturo Panoptikona popeljal korak dlje, in jo uporabil kot metaforo modernega,
vsepricujoc¢ega nadzora. Panopti¢na zgradba namre¢ lahko Ze samo z izgledom doseze,
da so ucinki nadzora stalni, da se ljudje neprestano zavedajo tega nadzora, in se zaradi
tega zavedanja obvladajo kar sami (Foucault 2004, 221). Panoptikon po Foucaultu
postane neke vrste stroj, ki avtomatizira in dezindividualizira oblast in posledi¢no tvori

homogene uginke nadzora ali oblasti’ (Foucault 2004, 221-222).

7 Odvisno od tega, kdo nadzor izvaja. Foucault namre& razsiri idejo o Panoptikonu na vi§jo raven: na
oblast, ki izvaja nadzor nad svojimi 'podlozniki' (Foucault 2004, 234).
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Foucault meni, da se lahko Panoptikon uporabi kot stroj za opravljanje poskusov; z
njegovo pomo&jo lahko preverimo na delavcih,® katera tehnika opravljanja dolocenega
dela je boljsa. IstoCasno meni, da bi bila panopti¢na struktura lahko tudi aparat, ki
nadzoruje svoje lastne mehanizme, saj bi, v primeru tovarne, direktor lahko neprestano
opazoval, nadzoroval in usmerjal svoje zaposlene, on pa bi bil tudi brez tezav opazovan’

(Foucault 2004, 224).

Foucault je bil tudi mnenja, da je to panopticno opazovanje, ki je v moderni druzbi
najbolj prisotno in opazno pri zapornikih od prestajanja kazni v zaporu, prek pogojnega
izpusta, javljanja policiji, nadzora uciteljev, do rehabilitacije v vsakodnevnem delu in
zivljenju, neke vrste 'zaporniski kontinuum'. Vsi ti ljudje so namre¢ povezani s tem, da
(namerno ali nenamerno) nadzorujejo in/ali so nadzorovani (Wikipedia 2008¢). To, ob

boljsem premisleku, sedaj ne velja samo za zapornike, ampak Ze kar za vse ljudi.
2.4 George Orwell

Britanski pisec George Orwell, s pravim imenom Eric Arthur Blair (Wikipedia 2008b),
je s svojim slovitim delom 1984 predstavil javnosti novo obliko nadzora: popolni
nadzor, ki nosi obraz Velikega brata. "Bila je to ena tistih podob, ki so izdelane tako, da
ti oc¢i sledijo, medtem ko se premikas. VELIKI BRAT TE OPAZUIJE, se je glasil napis
pod njim." (Orwell 1967, 5)

V 1984 je Orwell opisal totalitarni sistem nove vrste. Glavna in edina stranka Stranka
je z njihovim vodjo Velikim bratom in ostalimi institucijami (Ministrstvom resnice,
Ministrstvom miru, Ministrstvom Ljubezni, Ministrstvom obilja, Zvezo mladine,
Miselno policijo, policijskimi patrolami in najmlajSimi Vohuni) obvladovala ne samo
gibanje in pocetje ljudi, temve¢ tudi njithove misli. Gibanje in pogovore je Miselna
policija lahko spremljala prek "telekrana"'’(Orwell 1967, 5), ki je bila pravokotna

kovinska plosc¢ica, podobna potemnelemu ogledalu, nameScena na steno v vsakem

¥ Delavci so samo ena od navedenih skupin, ki jih Foucault omenja. Na njih sem se sklicevala predvsem
zato, ker se moje diplomsko delo ukvarja z (elektronskim) nadzorom zaposlenih.

? V primeru kak$nega zunanjega nadzora, bi bila in§pektorju Ze na prvi pogled jasna celotna situacija
znotraj tovarne/podjetja (Foucault 2004, 224).

' Telekran nas nehote spomni na sedanje videokamere in, z vidno a nepreverljivo moZnostjo nadzora, na
Panoptikon.
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stanovanju (Orwell 1967, 5); misli pa so sistemati¢no spremljali in ovajali tudi otroci, ki
so bili vsi vélanjeni v Vohune.'" Miselna policija, ki je lahko kadarkoli brez
clovekovega vedenja preiskala njegovo lastnino (Orwell 1967, 6-26), je skusala ljudi
nadzorovati tudi s Strankinim najnovej$im ter najbolj prefinjenim izumom: spremembo
jezika (Orwell 1967, 257-287). "Namen Novega jezika ni bil samo ta, da oskrbi sredstvo
za izrazanje svetovnega nazora in mentalnih navad, /.../, temve¢ da onemogocCi vse

druge nacine misljenja." (Orwell 1967, 275)

Orwellova ideja Velikega brata je sedaj bolj aktualna kot takrat, ko je izSla. Svari nas
pred pretiranim nadzorom, in to ne samo na delovnem mestu, temve¢ na vsakem
koraku. Opozarja nas tudi na to, kaj lahko pescica ljudi na oblasti z dobrim nadzornim
sistemom lahko doseze. Od nas samih je odvisno, ali bomo pustili, da do tega v

prihodnosti pride.

"' "Najhujse od vsega je bilo to, da so jih s takimi organizacijami, kot so bili Vohuni, sistemati¢no
preobrazali v neobvladljive male divjake, pa vendar to v njih ni budilo nikakr$ne teznje, da bi se uprli
strankini disciplini. Nasprotno, oboZevali so Stranko in vse v zvezi z njo. /.../ Vso krutost so preusmerili
navzven, proti sovraznikom drzave, proti tujcem, izdajalcem, saboterjem, miselnim zlo¢incem. Bilo je
skoraj obicajno, da so se ljudje, stari nad trideset let, bali lastnih otrok." (Orwell 1967, 25-26)
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3 PRAVNI VIDIKI ELEKTRONSKEGA NADZORA ZAPOSLENIH

Pravice zaposlenih in nadzor oziroma elektronski nadzor zaposlenih hodijo z roko v
roki in so dolo¢eni v mnogih zakonskih in podzakonskih aktih. V tem delu se bom
posvetila predvsem Ustavi Republike Slovenije (URS; v nadaljevanju: Ustava); naStela
bom tudi vse zakone, akte, priporo€ila, in smernice, ki vplivajo na obravnavano
podro¢je. V podrobnosti pa se bom poglobila in jih raz¢lenila v poglavju Vrste

elektronskega nadzora zaposlenih.
3.1 Ustava Republike Slovenije

Ustava je pravni akt, ki je nad zakoni in dolofa osnovne pravice in svobos¢ine
drzavljanov. Noben zakonski ali podzakonski akt ne sme kakorkoli posegati v pravice,

pridobljene z Ustavo. To nam zagotavlja 15. ¢len (uresni¢evanje in omejevanje pravic):

Clovekove pravice in temeljne svoboicine se uresnicujejo neposredno na podlagi
ustave.

Z zakonom je mogoce predpisati nacin uresnicevanja clovekovih pravic in
temeljnih svoboscin, kadar tako doloca ustava, ali Ce je to nujno zaradi same
narave posamezne pravice ali svoboscine.

Clovekove pravice in temeljne svoboscine so omejene samo s pravicami drugih
in v primerih, ki jih doloca ta ustava.

Zagotovljeni sta sodno varstvo clovekovih pravic in temeljnih svoboscin ter
pravica do odprave posledice njihove krsitve.

Nobene clovekove pravice ali temeljne svoboscine, urejene v pravnih aktih, ki
veljajo v Sloveniji, ni dopustno omejevati z izgovorom, da je ta ustava ne

priznava ali da jo priznava v manjsi meri. (URS 1991, 15. ¢len)

Novejse socioloske teorije o pravu preucujejo dve razseznosti ustave, ki sta pomembni
tudi na podro¢jih elektronskega nadzora zaposlenih in pravic zaposlenih do zasebnosti
na delovnem mestu, in to sta: "ustava kot izraz druzbenih odnosov, ki izhaja iz zivljenja
(life in law) in ustava kot se uresnicuje v Zivljenju kot praksi (law in life)" (Kocjan¢i€ in
drugi 1998, 37). To nam pove, da ustava spremlja moderni nacin Zivljenja in se mu s

spremembami tudi prilagaja. Kako je nasa Ustava pripravljena na porast tehnologije v
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varovalne in nadzorovalne namene, pa tudi kako varuje pravice zaposlenega do

zasebnosti, bomo videli v pregledu pomembne;jsih ¢lenov Ustave.

Najpomembnejsi ¢leni v Ustavi Republike Slovenije, ki zagotavljajo varstvo
posameznikove zasebnosti in intime, pa tudi varnosti, tako na delovnem mestu kot

doma so:

* 34, ¢len (pravica do osebnega dostojanstva in varnosti):"Vsakdo ima pravico do

osebnega dostojanstva in varnosti." (URS 1991, 34. ¢len)

Rudi Kocjan¢i¢ v delu Ustavno pravo Sloveniji meni, da je potrebno to pravico
razumeti v povezavi z varstvom osebne svobode in c¢lovekove osebnosti ter
dostojanstva. Pravico do varnosti pa razlaga zlasti kot varstvo ¢lovekovega zivljenja in

njegove osebne svobode (Kocjanci¢ in drugi 1998, 116).

* 35, Clen (varstvo pravic zasebnosti in osebnostnih pravic):"Zagotovljena je
nedotakljivost Clovekove telesne in duSevne celovitosti, njegove zasebnosti ter

osebnostnih pravic." (URS 1991, 35. ¢len)

Ustava s tem ¢lenom zagotavlja nedotakljivost ¢lovekove telesne in duSevne celovitosti,
njegove zasebnosti ter osebnostnih pravic. Clovekova telesna in dusevna nedotakljivost
je v Ustavi zavarovana tudi z drugimi pravicami in svobos¢inami, kot so varstvo osebne
svobode, prepoved mucenja, varstvo ¢lovekove osebnosti in dostojanstva in podobno.
Clovekova zasebnost je v Ustavi med drugim zavarovana tudi z nedotakljivostjo
stanovanja, varstvom tajnosti pisem in drugih ob¢il ter z varstvom osebnih podatkov
posameznika. Osebnostne pravice pa je treba po Kocjancicu razumeti tudi kot
civilnopravne pravice, ki uzivajo odskodninskopravno varstvo (Kocjanc¢i¢ in drugi

1998, 116)

* 37, Clen (varstvo tajnosti pisem in drugih obcil):
Zagotovljena je tajnost pisem in drugih obcil.
Samo zakon lahko predpise, da se na podlagi odlocbe sodisca za dolocen cas ne

uposteva varstvo tajnosti pisem in drugih obcil in nedotakljivost clovekove
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zasebnosti, ce je to nujno za uvedbo, ali potek kazenskega postopka ali za

varnost drzave. (URS 1991, 37. ¢len)

Ustavno varstvo tega Clena poleg klasi¢nih obcil, kot so zaprta pisma in telefonski
pogovori, zajema tudi moderna obcila, kot so telefaks, elektronska poSta in podobne.
Pod dolocenimi pogoji Ustava dopusc¢a omejitev pravice do varstva tajnosti pisem in
drugih obcil, ¢e je to nujno v kazenskem postopku ali za varnost drzave (Kocjanci¢ in

drugi 1998, 116-117).

*  38. ¢len (varstvo osebnih podatkov):
Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih
podatkov v nasprotju z namenom njihovega zbiranja.
Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih
podatkov doloca zakon.
Vsakdo ima pravico seznaniti se z zbranimi osebnimi podatki, ki se nanasajo

nanj, in pravico do sodnega varstva ob njihovi zlorabi. (URS 1991, 38. ¢len)

Varstvo osebnih podatkov je tudi ena izmed oblik varstva zasebnosti posameznika.
Tovrstno varstvo pojmujemo kot kup nacel, pravil in ukrepov, katerih namen je
prepreciti nezakonite posege v posameznikovo zasebnost in s tem v njegovo osebno
in/ali druzinsko zivljenje (Kocjanci¢ in drugi 1998, 117). Republika Slovenija je ena
izmed redkih drzav, ki s svojo ustavo zagotavlja varstvo osebnih podatkov (Kocjancic¢

in drugi 1998, 117).

Vse te pravice so pravice negativnega statusa, kar pomeni, da se z njimi preprecuje
posege drzavnih organov v temeljne vrednote posameznika. Te pravice so znane tudi
kot svoboscine, ki varujejo neponovljivost in celovitost ¢loveka kot posameznika. Po
izvoru so najstarejSe pravice; izoblikovale so se v zgodovinskem procesu omejevanja
drzavnih posegov v temeljne vrednote posameznika in so ez Cas postale temeljna

pravna nacela (Kocjanci¢ in drugi 1998, 111-112).
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Zadnji obravnavani ¢len je ¢len 39, ki obravnava svobodo izrazanja. Ta pravica spada
pod politicne pravice in svobos¢ine, katerih nosilci so praviloma drzavljani (Kocjancic¢

in drugi 1998, 118).

* 39, ¢len (svoboda izrazanja):
Zagotovljena je svoboda izrazanja misli, govora in javnega nastopanja, tiska in
drugih oblik javnega obvescanja in izraZanja. Vsakdo lahko svobodno zbira,
Sprejema in Siri vesti in mnenja.
Vsakdo ima pravico dobiti informacijo javnega znacaja, za katero ima v zakonu
utemeljen pravni interes, razen v primerih, ki jih doloca zakon. (URS 1991, 39.

Clen)

Svoboda izrazanja je po Ustavi zagotovljena pravica in vsebuje ve¢ pravic oziroma
svoboscin, kot so: svoboda izrazanja misli, govora in javnega nastopanja, svoboda tiska

in drugih oblik javnega obvescanja in izrazanja (Kocjanci€ in drugi 1998, 119).

Kako so vsi ti navedeni ¢leni Ustave preneseni v zakone in posledi¢no v prakso, bomo

videli v nadaljevanju.

3.2 Zakonski in podzakonski akti

Zakonski in podzakonski akti, ki dolo¢ajo, dovoljujejo, prepovedujejo ali kakorkoli

vplivajo na oblike elektronskega nadzora zaposlenih so:
* Zakon o varstvu osebnih podatkov, ur. I. RS 94/2007, v nadaljevanju: ZVOP-1

Zakon o varstvu osebnih podatkov ureja pravice, obveznosti, nacela in ukrepe, ki
preprecujejo neustavne in nezakonite posege v zasebnost in dostojanstvo posameznika
pri zbiranju in obdelavi osebnih podatkov. Doloc¢a pravne podlage za obdelavo osebnih
podatkov v javnem in zasebnem sektorju, namene zbiranja osebnih podatkov in njihovo
hrambo ter varovanje. Na podrocju elektronskega nadzora zaposlenih ureja video
nadzor, biometrijo in evidenco vstopov in izstopov iz prostorov, njihovo dopustnost v
javnem in zasebnem sektorju ter kazni v primeru krSitev z zakonom doloc¢enih
varnostnih ukrepov ali moznosti uporabe (ZVOP-1 2007, 1.-101. ¢len). Poleg vsega
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tega ZVOP-1 definira besedno zvezo osebni podatek, ki se pogosto pojavlja v
diplomskem delu in je posledica izvajanja elektronskega nadzora zaposlenih, kot
"katerikoli podatek, ki se nanaSa na posameznika, ne glede na obliko, v kateri je

izrazen." (ZVOP-1 2007, 6. Clen)

* Zakon o Informacijskem pooblas¢encu, ur. 1. RS 113/2005, v nadaljevanju:

ZInfP

Z Zakonom o informacijskem pooblas¢encu se v pravni red Republike Slovenije
prenasa Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov. Informacijski pooblas¢enec je samostojni in neodvisni drzavni organ, ki v
skrbi za nadzor nad izvajanjem zakona, ki ureja dostop do informacij javnega znacaja
ter inSpekcijski nadzor nad izvajanjem zakona (in drugih predpisov), ki urejajo varstvo
ali obdelavo osebnih podatkov. Ta zakon je pomemben za obravnavano temo, ker
doloca Informacijskega pooblasc¢enca za organ, ki bdi nad izvajanjem Zakona o varstvu
osebnih podatkov. Poleg tega je Informacijski pooblas€enec tisti, ki daje (pozitivne ali
negativne) odlocbe za izvajanje biometrijskih ukrepov v zasebnem sektorju in ima
moznost, da delodajalce ob neprimernem elektronskem nadzoru zaposlenih kaznuje z
opozorilom, z denarno kaznijo ali z ukazom odstranitve neprimernega/nedovoljenega

nadzora (ZInfP 2005, 1. in 2. ¢len).
* Zakon o elektronskih komunikacijah, ur. 1. RS 43/2004, v nadaljevanju: ZEKom

Za elektronski nadzor zaposlenih pomembno podroc¢je je zascita tajnosti in zaupnosti
elektronskih komunikacij, ki jo ureja Zakon o elektronskih komunikacijah. ZEKom
definira (elektronsko) komunikacijo kot "izmenjavo in prenos informacij, ki si jih
kon¢no Stevilo strank izmenja ali poSlje s pomocjo javne komunikacijske storitve"
(ZEKom 2004, 3. ¢len). Pod zaupnost elektronskih komunikacij steje ZEKom tako
vsebino komunikacij in podatke o prometu (na primer ra¢une za opravljene elektronske
komunikacije) kot tudi lokacijske podatke (na primer kraj telefoniranja ali kraj
posiljanja elektronskega sporocila). Prepoveduje vse oblike njihovega prestrezanja ali
nadzorovanja, ki so: posluSanje, prisluskovanje, snemanje, shranjevanje in
posredovanje, razen dopustnih oblik (v primeru policije ali drugih organov za
zagotavljanje pomoc¢i) (ZEKom 2004, 103. ¢len). Predpisuje tudi kazni v primeru
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krSitev dolocil zakona s strani delodajalcev ali drugih uporabnikov (ZEKom 2004, 151.-
155. ¢len).

*  Zakon o zasebnem varovanju, ur. I. RS 126/2003, v nadaljevanju: ZZasV

Zakon o zasebnem varovanju govori o zasebnem varovanju ljudi in premozenja, ki ga
ne zagotavlja drzava (ZZasV 2003, 1. ¢len). Predpisuje postopke za pridobivanje,
ohranjanje in izgubo licenc za varnostnike, varnostne tehnike in pooblascene inzenirje
varnostnih sistemov ter operaterjev varnostno-nadzornih centrov (ZZasV 2003, 16.-42.
¢len). Za elektronski nadzor zaposlenih pomembna tema, ki je tudi obravnavana v
ZZasV, je pravica subjekta v zasebnem sektorju do video nadzora in evidence o vhodih
in izhodih v poslovne prostore ter ¢as hrambe z elektronskim nadzorom pridobljenih
podatkov (ZZasV 2003, 43. ¢len). V Zakonu o zasebnem varovanju je tudi ¢len, ki
poudarja zavezanost ljudi, ki delajo na podro¢ju varovanja (od varnostnikov do
operaterjev varnostno-nadzornih centrov), k mol¢e¢nosti (ZZasV 2003, 39. ¢len), kar je
pomemben vidik varovanja osebnih podatkov, pridobljenih z elektronskim nadzorom

zaposlenih.

* Zakon o dostopu do informacij javnega znacaja, ur. 1. RS 51/2006, v

nadaljevanju: ZDIJZ-UPB2

Zakon o dostopu do informacij javnega znacaja obravnava prost dostop do informacij
javnega znacaja, torej informacij, ki izvirajo iz delovnega podroc¢ja javnega organa, v
obliki dokumentov, zadev, dosjejev, registrov, evidenc in dokumentiranega gradiva, ne
pa tudi (poslovnih) tajnosti (ZDIJZ-UPB2 2006, 1. in 4. ¢len). Ta zakon torej omogoca
vpogled v pritozbe o elektronskem nadzoru, ki jih je prejel Informacijski pooblascenec,

v njegovo odlo¢anje o biometriji in podobno.
*  Zakon o javnih usluzbencih, ur. I. RS 56/2002, v nadaljevanju: ZJU

Zakon o javnih usluzbencih urejuje zaposlovanje v javnem sektorju (ZJU 2002, 1. ¢len).
Omenja kadrovske evidence in centralno kadrovsko evidenco, ki se vodi kot
informatizirana baza podatkov (ZJU 2002, 46.-51. ¢len). Pomembno za elektronski
nadzor zaposlenih je obseg osebnih podatkov, ki so zbrani v teh evidencah (ime,
priimek, EMSO, izobrazba, prebivaliiée, sedanje in prej$nja delovna mesta, delovna
doba, priznanja in nagrade, dovoljenje za ravnanje s tajnimi podatki in tako dalje) (ZJU
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2002, 47. cClen). Zasebnost javnih usluzbencev na delovnem mestu je manjsa od
usluzbencev v zasebnem sektorju Ze zaradi narave dela. Varovanje njihovih osebnih
podatkov obravnava Zakon o varovanju osebnih podatkov v posebnem poglavju (glej

ZVOP-1, 9. ¢len).
*  Zakon o delovnih razmerjih, ur. 1. RS 42/2002, v nadaljevanju: ZDR

Zakon o delovnih razmerjih ureja pogodbo o =zaposlitvi med delodajalcem in
delojemalcem. Pomembne dolocbe za elektronski nadzor zaposlenih s strani delodajalca
so sledece: zagotoviti mora pogoje za varnost in zdravje delavcev, varovati in spostovati
mora delavéevo osebnost in dostojanstvo, varovati mora osebne podatke zaposlenih,
SCititi ter upoStevati zasebnost delavca. Delavec pa je po ZDR dolzan upostevati
navodila delodajalca, spoStovati predpise o varnosti in zdravju pri delu, obvescati
delodajalca o vsaki grozeci nevarnosti za Zivljenje ali zdravje pri delu in ne sme mu
Skodovati, poleg tega pa je dolzan varovati poslovne skrivnosti (Kresal in drugi 2002,
140-171). S temi dolocili je tako predpisana dovoljena meja (elektronskega) nadzora
nad zaposlenimi in nujna meja varovanja delavca, njegove osebnosti in njegovih

osebnih podatkov.

* Konvencija o varstvu Clovekovih pravic in temeljnih svobo$¢in, ur. 1. RS

(13.6.1994) MP, st. 7-41/1994 (RS 33/1994), v nadaljevanju: Konvencija

Konvencija o varstvu clovekovih pravic in temeljnih svobos¢in doloc¢a temeljne
clovekove pravice in svobos§¢ine. Za elektronski nadzor zaposlenih sta najpomembnejsa
dva clena: osmi in deseti Clen, ki dolocata pravico do spoStovanja zasebnosti in
druzinskega zivljenja ter svobodo govora (Konvencija 1994, 8. in 10. ¢len). Pomembna
sta za elektronski nadzor zaposlenih, ker obravnavata pravico do spoStovanja
dopisovanja oziroma korespondence in sporoCanje obvestil brez vmeSavanja javne

oblasti (torej tudi drzave v vlogi delodajalca).

S Konvencijo o varstvu clovekovih pravic in temeljnih svobos€in je ustanovljeno
Evropsko sodisce za Clovekove pravice, ki je pomembno tudi na podrocju varovanja
osebnih podatkov zaposlenih (Konvencija 1994, 19. ¢len). Za delodajalca ugodno
dolocilo Konvencije je Protokol h Konvenciji o varstvu ¢lovekovih pravic in svobos¢in,

ki v prvem c¢lenu daje pravico vsaki fizicni in pravni osebi do varovanja lastnine
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(Konvencija, Protokol h Konvenciji, 1. ¢len), torej na nek nacin dopusca oblike
elektronskega nadzora delovnih prostorov in zaposlenega za namen varovanja lastnine

delodajalca.

* Konvencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih
podatkov, ur. I. RS (28.2.1994)-MP, §t. 3-18/1994 (RS 11/1994), v nadaljevanju:

Konvencija 108

Konvencija o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov je
bila v okviru Sveta Evrope sprejeta leta 1981, Republika Slovenija pa jo je ratificirala
leta 1994 (Bogataj v Pirc Musar in drugi 2006, 24). Konvencija 108 dolo¢a nacine
pridobitve in hranjenja osebnih podatkov, o njihovi zas¢iti ter varstvu posameznikov, o
katerih se osebni podatki zbirajo ter obdelujejo (Konvencija 108 1994, 5. in 7. ¢len). Za
elektronski nadzor zaposlenih postavlja temelj zaScite osebnih podatkov ter mozZnost
vpogleda v posamezne avtomatske zbirke podatkov, ki jih morajo drzave podpisnice

prenesti v svoj pravni red (Konvencija 108 1994, 7. in 8. ¢len).

*  Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov, ur. 1. L 281 , 23/11/1995 str. 0031 — 0050, v nadaljevanju: Direktiva
95/46/ES

Direktiva 95/46/ES obravnava pravico do zasebnosti pri obdelavi osebnih podatkov,
varovanje temeljnih svobos¢in in pravic fizi¢nih oseb (torej tudi zaposlenih) in obdelavo
osebnih podatkov, ki morajo biti kakovostni in primerni (ne pretirani ali napacni).
Prepoveduje pa obdelavo takih podatkov, ki bi kakorkoli kazali na rasni ali etni¢ni
izvor, politicna mnenja, verska ali filozofska prepricanja, pripadnost sindikatu ter
obdelavo osebnih podatkov, povezanih z zdravjem ali spolnim zivljenjem posameznika
(Direktiva 95/46/ES 1995, 1., 6. in 8. ¢len). Direktiva 95/46/ES je v slovenski pravni
sistem prenesena z Zakonom o Informacijskem pooblascencu in z Zakonom o varstvu

osebnih podatkov (Pirc Musar in drugi 2006, 16).
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*  Direktiva 2002/58/ES z dne 12. julija 2002 o obdelavi osebnih podatkov in
varstvu zasebnosti na podro¢ju elektronskih komunikacij, ur. 1. L 201,
31/07/2002 str. 0037 — 0047, v nadaljevanju: Direktiva o zasebnosti in

elektronskih komunikacijah

Direktiva o zasebnosti in elektronskih komunikacijah dopolnjuje Direktivo 95/46/ES in
usklajuje dolocbe drzav Clanic, ki so potrebne za zagotovitev enakovredne ravni varstva
temeljnih pravic in svobos¢in, zlasti pa pravice do zasebnosti v zvezi z obdelavo
osebnih podatkov na podro¢ju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah 2002, 1. ¢len). Na podro¢ju elektronskega nadzora
zaposlenih je pomembna, ker doloc¢a, naj drzave Clanice s svojo zakonodajo zagotovijo
zaupnost sporocil in podatkov o prometu ter prepovejo prisluskovanje, poslusanje in
shranjevanje informacij, pridobljenih z elektronskim nadzorom. Istoasno se Direktiva o
zasebnosti in elektronskih komunikacijah zavzema za prepoved drugih vrst nadzora ali
prestrezanja komunikacij in z njimi povezanih podatkov o prometu brez privolitve
osebe, ki komunikacijo opravlja (Direktiva o zasebnosti in elektronskih komunikacijah

2002, 5. ¢len).

* Pravilnik o metodologiji vodenja registra zbirk osebnih podatkov, ur. 1. RS

28/2005, v nadaljevanju: Pravilnik

Pravilnik o metodologiji vodenja registra zbirk osebnih podatkov doloc¢a nac¢in vodenja
registrov zbirk osebnih podatkov. Doloc¢a vsebino in obliko registra, na¢in posredovanja
podatkov iz katalogov ter nacCin vodenja in objave registra (Pravilnik 2005, 1. ¢len).
Pravilnik tudi dolocuje, da mora upravljalec registra (v nasem primeru delodajalec)
posredovati Drzavnemu nadzornemu organu zapise o nazivu zbirke osebnih podatkov in
zapis, ali je zbirka osebnih podatkov vzpostavljena na podlagi osebne privolitve
posameznika (na pogodbeni ali kakSni drugi ravni). Vsebovati mora zapis podatkov o
upravljalcu, navedbo vseh vrst osebnih podatkov, ki se vodijo v zbirki, namen zbiranja
teh podatkov, osebe, s katerimi bodo ti podatki dostopni in opis sploSnega varovanja teh

podatkov (Pravilnik 2005, 2.-4. ¢len).

Pravilnik o metodologiji vodenja registra zbirk osebnih podatkov je pomemben, ker se z
njim varuje pridobljene osebne podatke pred zlorabo in nepooblas¢eno spremembo,
pridobi se standard varovanja (z navedbo pooblas¢enih oseb in zapisom nacina
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varovanja osebnih podatkov) in ker pooblas¢a drzavni organ, da ima pregled nad

zbirkami in nad osebnimi podatki, ki se zbirajo.
* Mnenja Informacijskega pooblas¢enca'” in
* mnenja Delovne skupine (iz ¢lena) 29."

Iz veline teh pravnih virov bom crpala informacije, ko bom opisovala oblike

elektronskega nadzora.

'2 Mnenja Informacijskega pooblas¢enca, ki bodo v nadaljevanju navedena in citirana, niso obvezujoca,
razlagajo pa sporne zadeve z vidika nase zakonodaje, zato se mi zdijo dovolj verodostojna, da sem jih
postavila za zglede.

"> Mnenja Delovne skupine "niso zavezujoéa, so le priporogila in neke vrste smernice, predvsem za delo
Evropske komisije pri sprejemanju zakonodaje s teh podrocij." (Natasa Pirc Musar, 29.8.2008)
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4 VRSTE ELEKTRONSKEGA NADZORA ZAPOSLENIH

Vrst elektronskega nadzora zaposlenih je veliko, trendi v svetu pa se tudi zelo hitro
spreminjajo. Za vecjo preglednost se bom osredotocila na najpogostejse, ki so: video
nadzor, pametne kartice, prisluskovanje in/ali snemanje telefonskih pogovorov,
prebiranje in sledenje elektronski posti, blokada, opazovanje in belezenje obiskov

internetnih strani, biometrija ter geolokalizacija.

Za lazje razumevanje napisanega pa bom najprej opredelila elektronski nadzor

zaposlenih.
4.1 Opredelitev elektronskega nadzora zaposlenih

Besedna zveza elektronski nadzor zaposlenih se v tem diplomskem delu uporablja za
nadzor s pomoc¢jo moderne tehnologije, ki vsebuje videokamere in vse ostale
pripomocke, s pomocjo katerih se lahko nadzoruje, opazuje ali kakorkoli drugace
posega v zasebnost in intimo zaposlenega na delovnem mestu in njegovi blizini. Poleg
dejanskega nadzora pod elektronski nadzor zaposlenih Stejem Se hrambo in obdelavo z

nadzorom ali v procesu uvajanja nadzora pridobljenih podatkov.
4.2 Video nadzor
4.2.1 Definicija

Video nadzor je definiran kot "funkcijsko povezana specialna tehni¢na sredstva, ki s
sprejemanjem, prenasSanjem, obdelavami, arhiviranji in prikazi sprejetih slik omogocajo
vizualno opazovanje in nadzor ter kasnejSe analize dogajanja v varovanih prostorih."

(Golob 1997, 213)

Video nadzor se izvaja s pomocjo videokamer. Z aktivnostjo (video) nadzora s
kamerami so prvi zaceli Nemci leta 1942, ko so dokumentirali lansiranje raket V2. Prve
kamere za vsakdanjo uporabo pa so se pojavile v Zdruzenih drzavah Amerike in v

Veliki Britaniji v Sestdesetih in sedemdesetih letih prejSnjega stoletja (Prijamovic 2008,

).

Z napredkom tehnologije se je izboljSala tudi videokamera; postala je boljsa in cenovno
dostopnejsa vecjemu Stevilu ljudi. Sedaj nas spremlja Ze na vsakem koraku: v trgovini,

na mestnem avtobusu, na domofonih, na ulicah in cestah, na letaliS¢u, v sluzbi, v Solah
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ali pred njimi in tudi doma, ¢e uporabljate spletno ali navadno kamero. Tako rekoc€ je

videokamera postala del vsakdana modernega ¢loveka.

Za elektronski nadzor zaposlenih se uporablja ve¢ razli¢nih vrst kamer. Sode¢ po
razli¢nih spletnih straneh, ki ponujajo prodajo in instalacijo video nadzornega sistema,

je na voljo od laznih kamer do infrardecih ter kupolastih kamer (Slike 4.1-4.4)
(enaA.com 2008).

Slika 4.1: Lazna notranja kupolasta kamera Slika 4.2: Dnevno noc¢na 'cevna' kamera

@)

Vir: http://www.enaa.com/oddelki/racunalniskiDodatki/dept.asp?dept id=2006&sortField=
stNakupov&sortType=desc (19.9.2008).

4.3: Skrite kamere 4.4: Infrardeca kamera

Vir: http://www.videonadzori.net/kamere.html (19.9.2008).
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4.2.2 Pravna ureditev v Sloveniji

Video nadzor je v Sloveniji pravno urejen z Zakonom o varstvu osebnih podatkov. Prvi
odstavek 75. ¢lena ZVOP-1 doloca, da lahko javni in zasebni sektor izvajata video
nadzor dostopa v njihove sluZzbene oziroma poslovne prostore, e je to potrebno za
varnost ljudi ali premoZenja, zaradi zagotavljanja nadzora vstopa ali izstopa v ali iz
poslovnih prostorov ali ¢e zaradi narave dela obstaja moznost ogrozanja zaposlenih.
Odlocitev sprejme pristojni oziroma pooblas¢eni posameznik osebe javnega ali
zasebnega sektorja. V pisni odlocitvi morajo biti obrazloZeni razlogi za uvedbo video
nadzora. Uvedba video nadzora se lahko dolo¢i tudi z zakonom ali s predpisom,

sprejetim na njegovi podlagi (ZVOP-1 2007, 75. ¢len).

V tretjem odstavku istega ¢lena Zakona o varstvu osebnih podatkov je e dolo¢eno, da
je potrebno o izvajanju video nadzora pisno obvestiti vse zaposlene v javnem ali
zasebnem sektorja, ki opravljajo delo v nadzorovanem prostoru (ZVOP-1 2007, 75.
¢len; Pirc Musar 2007); delodajalec pa se mora pred njegovo uvedbo v delovnih

prostorih posvetovati tudi z reprezentativnim sindikatom (ZVOP-1 2007, 77. ¢len).

Zakon o varstvu osebnih podatkov v drugem odstavku 74. ¢lena tudi dolo¢a, da "mora
oseba javnega ali zasebnega sektorja, ki izvaja videonadzor, o tem objaviti obvestilo.
Obvestilo mora biti vidno in razlo¢no objavljeno na nacin, ki omogoca posamezniku, da
se seznani z njegovim izvajanjem najkasneje, ko se nad njim zacne izvajati

videonadzor." (Pirc Musar 2007)

V nadaljnjih odstavkih 74. ¢len Zakona o varstvu osebnih podatkov doloca, da mora

obvestilo iz prejSnjega odstavka vsebovati naslednje informacije:
1. da se izvaja video nadzor,
2. naziv osebe javnega ali zasebnega sektorja, ki ga izvaja in

3. telefonsko Stevilko za pridobitev informacije, kje in koliko Casa se shranjujejo

posnetki iz videonadzornega sistema (ZVOP-1 2007, 74. ¢len).

V 77. ¢lenu ZVOP-1 so doloc¢ila o video nadzoru znotraj delovnih prostorov.
Prvi odstavek doloca, da se lahko video nadzor znotraj delovnih prostorov izvaja le v

izjemnih primerih: kadar je to nujno potrebno za varnost ljudi ali premozenja ali za
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varovanje tajnih podatkov ter poslovne skrivnosti, tega namena pa ni mozno doseci z

milejSimi sredstvi (ZVOP-1 2007, 77. ¢len).

V drugem in tretjem odstavku sta dolocbi o tem, da se lahko video nadzor izvaja le v
tistih delih poslovnih prostorov, kjer je potrebno varovati interese iz prej$njega odstavka
in da je prepovedano izvajati tovrstni nadzor v delovnih prostorih izven delovnega

mesta, zlasti v garderobah, dvigalih in sanitarnih prostorih (ZVOP-1 2007, 77. ¢len).
4.2.3 Video nadzor zaposlenih v Sloveniji

O krsitvah zakonskih dolocil o video nadzoru v letu 2007 poroca Informacijski

pooblascenec sledece:

Pri opravljanju inspekcijskega nadzora nad izvajanjem videonadzora je bila tudi
v letu 2007 najpogosteje ugotovljena nepravilnost, da izvajalci videonadzora
niso objavili ustreznih obvestil o izvajanju videonadzora, predstojniki pa pred
zacetkom izvajanja videonadzora niso izdali ustrezne pisne odlocitve za
izvajanje videonadzora oziroma v tej odlocitvi niso pojasnili razlogov za
njegovo uvedbo. Delodajalci zaposlenih pred zacetkom izvajanja videonadzora o
tem niso pisno obvestili, velikokrat pa je bilo ugotovljeno, da izvajalci
videonadzora za evidenco posnetkov videonadzornega sistema niso zagotovili
kataloga zbirke osebnih podatkov in teh podatkov niso posredovali

Informacijskemu pooblascencu. (Pirc Musar 2008a)

Blaz Pavsic, raziskovalec pri Informacijskem pooblasc¢encu, mi je povedal, da se zgoraj
omenjene krSitve dolo¢il ZVOP-1 razlicno obravnavajo in da je kazen za krSitev
odvisna od okolis¢in in od inSpektorja, ki primer obravnava. Delodajalec v primeru
napacnega video nadzora lahko dobi opomin ali opozorilo, placa globo (za vsako krSitev
se placa globa; ¢e je zaznanih ve¢ enakih krsitev se globe sestevajo), ali pa inSpektor
ugotovi nadaljevalni prekrSek. Pripomnil je tudi, da je spremembam v zakonodaji treba

slediti, Se posebej pa na podrocju varstva osebnih podatkov zaposlenih (Blaz Pavsic,

27.8.2008).

Kaksne so lahko posledice krSitev dolocil Zakona o varstvu osebnih podatkov o video
nadzoru, pa si lahko ogledamo na primeru RTV Slovenije: sindikat RTV Slovenija je

svoje delodajalce prijavil pri Informacijskemu pooblasc¢encu, ker se delodajalec pred

29



uvedbo video nadzora ni posvetoval z reprezentativnim sindikatom in Se zaradi
nekaterih manjsih krSitev, povezanih z video nadzorom. Informacijski pooblascenec je
ugotovil, da video nadzor ni bil namescen pravilno in v skladu z Zakonom o varstvu
osebnih podatkov, zato je izdal dopolnilno odlo¢bo, da se mora na vseh delovnih mestih

na RTV Sloveniji video nadzor med delovnim ¢asom prenehati izvajati (Cerar 2006).
4.2.4 Video nadzor zaposlenih v tujini

V Zdruzenih drzavah Amerike je lani kar oseminstirideset odstotkov podjetij, ki je
sodelovalo v raziskavi o elektronskem nadzoru zaposlenih (2007 Electronic Monitoring
& Surveillance Survey), uporabljalo video nadzor za preprecevanje tatvin, nasilja in
sabotaz; le sedem odstotkov pa je video nadzor uporabljalo zgolj za nadzor zaposlenih
in njihovih delovnih dosezkov. Vecina od delodajalcev je, v primeru nadzora za
varovanje lastnine in ljudi oseminsedemdeset odstotkov, pri nadzoru zaposlenih za
poviSanje produktivnosti pa devetinosemdeset odstotkov, svoje zaposlene o video
nadzoru vnaprej opozorilo (Business Wire 2008). Kljub temu je =zaskrbljujoca
informacija, da ostali delodajalci svojih zaposlenih o izvajanju video nadzora niso

obvestili.

V Evropski uniji ima vec¢ina drzav ¢lanic Ze sprejeto zakonodajo na podroc¢ju varovanja
zasebnosti in omejevanja oziroma dovoljenega video nadzora na delovnem mestu.
Vecinoma se mora za uvedbo video nadzora vnaprej dobiti dovoljenje ali soglasje od
drzavnega organa; pomembno pa je tudi to, da so zaposleni o izvajanju video nadzora
na delovnem mestu obvesceni (ARTICLE 29 — Data Protection Working Party 2004, 9
in 25).

V Nemciji pripravljajo vedno nove predpise, s katerimi varujejo delavéevo zasebnost;
po njihovi zakonodaji je tako nesprejemljivo nadzorovanje in spremljanje zaposlenih z
video nadzorom, e za to delodajalec nima upravi¢enega razloga. V primeru video
nadzora za spremljanje delovnega procesa ali za vzdrZevanje varnosti je tovrstni
elektronski nadzor zaposlenih dovoljen, vendar moja biti delavci o njegovem izvajanju

obvesceni (Cvetko 1999, 132-133).

Zanimiv je podatek, da je po Stevilu nadzornih videokamer na prebivalca, ne le na

zaposlenega, vodilna Velika Britanija, saj ima eno kamero na Stirinajst prebivalcev, kar
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pomeni, da imajo v celoti okoli 4,5 milijonov kamer nameScenih povsod po drzavi

(Prijamovic 2008, 1).
4.3 Pametne kartice
4.3.1 Definicija

Pametno kartico je leta 1974 je izumil francoski novinar Juan Moreno. Narejena je iz
plastike, njena posebnost pa sta vgrajeni mikroprocesor in pomnilnik. Nanjo se lahko
shrani osebne podatke, identifikacijo in podrobnosti ban¢nega rac¢una, tako da jo lahko
uporabljamo kot kreditno' ali debetno'® kartico. Na kartico nakazemo denar, ki ga

potem elektronsko porabimo, nato pa po potrebi nalozimo novega (Wikipedia 2008d).

S pametno kartico v vsakdanjem jeziku poimenujemo tudi kartice, ki nimajo v celoti
istih lastnosti kot 'originalna' pametna kartica; tako se Cip kartice, brezkontaktne kartice

pa tudi RFID kartice'® skrivajo za imenom pametna kartica.

S pametno kartico so obi¢ajno omogoceni vhodi in izhodi v poslovno stavbo, pa tudi
prehodi v notranjosti. Zaposleni imajo namre¢ omogocCene prehode do sektorjev
oziroma do tistih nadstropij ali sob, do koder imajo pooblas¢en vstop. Ce dovoljenja za
dostop nimajo, se morajo obrniti na varnostno ali na kadrovsko sluzbo, da se jim
za&asno (ali za stalno)'’ poveca pooblastila dostopa. Pametne kartice se uporabljajo tudi

pri procesu evidentiranja prihodov in odhodov na delo.
4.3.2 Pravna ureditev v Sloveniji

V slovenski zakonodaji se pametne kartice ne pojavijo, pojavi pa se njihova funkcija:

evidenca vstopov in izstopov iz prostorov. Kartice se med seboj razlikujejo po funkciji:

' "Kreditna kartica je kartica, kjer se nakup v okviru odobrenega limita poravnava s ¢asovnim zamikom v
viSini izbrane vrednosti 10, 20 ali 33 odstotkov v zaporednih mesecnih obrokih. To pomeni, da se
mesecno poravnava le del obveznosti v izbranem delezu in ne celoten nakup." (Konstanca Rettinger,
7.9.2008)

!5 "Debetna kartica je kartica osebnega raduna, ki omogoda tekote opravljanje transakcij placilnega
prometa in dvig gotovine iz osebnega racuna (TRR), pri Cemer je osebni racun obremenjen z izvedeno
transakcijo takoj, brez zamika placila." (Konstanca Rettinger, 7.9.2008)

' RFID je kratica za radiofrekvenéno identifikacijo (http:/www.spica.si/, 4.9.2008).
" Dostop je odvisen od delovnih nalog usluzbenca in njegovih pooblastil.
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nekatere namrec belezijo prihode, odhode in prehode same, nekatere pa pri vhodih in
izhodih podajo identifikacijo lastnika kartice in se nato podatki zabeleZijo v racunalniSki

program, ki nudi podporo ¢italcem pametnih kartic.

Evidenca vstopov in izstopov iz prostorov je v slovenskem pravu dolo¢ena z 82. ¢lenom
Zakona o varstvu osebnih podatkov, ki doloca, da delodajalci javnega ali zasebnega
sektorja lahko vodijo evidenco vstopov in izstopov za namene varovanja premozenja,
zivljenja ali telesa posameznikov ter reda v poslovnih prostorih. Pri vodenju evidenci
lahko delodajalec (ali v primeru obiskovalca: institucija) zahteva vse ali nekatere osebne
podatke (ime, priimek, vrsto in Stevilko osebnega dokumenta, naslov stalnega ali
zaCasnega prebivalisca in zaposlitev ter uro vstopa/izstopa) ter razlog vstopa/izstopa. Po
potrebi lahko osebne podatke preveri z osebnim dokumentom posameznika. Tako
pridobljeni osebni podatki se lahko hranijo najdlje tri leta, nato pa se morajo izbrisati ali

na kak drug nacin uniciti (seveda ¢e zakon ne doloc¢a drugace) (ZVOP-1 2007, 82. ¢len).

Najvis§ja globa, ki jo doloca Zakon o varstvu osebnih podatkov, je od 2.080 do 4.170
evrov za tiste pravne osebe, samostojne podjetnike ali posameznike, ki evidence po

preteku treh let ne unicijo ali izbriSejo (ZVOP-1 2007, 101. ¢len).
4.3.3 Stanje v Sloveniji in svetu

Tezko je oceniti, koliko delodajalcev uporablja pametne kartice za dostop do poslovnih
prostorov in za evidenco vhodov in izhodov za zaposlene, ker v Sloveniji Se ni bilo
izvedene nobene raziskave v tej smeri. Po lastnih izkus$njah pa lahko sklepam, da vecina
podjetij, ki se ukvarja z bancniStvom, komunikacijami, informacijsko tehnologijo,
varnostjo in tako dalje, pametne kartice uporabljajo. Podobno je z uporabo pametnih

kartic v tujini.
4.4 Prisluskovanje telefonskim klicem in njihovo snemanje
4.4.1 Pravna ureditev v Sloveniji in svetu

Vprasanja o prisluskovanju in snemanju telefonskih pogovorov oziroma do zasebnosti
komunikacij na delovnem mestu se je prva lotila Konvencija o varstvu ¢lovekovih
pravic in temeljnih svobos¢in. Po osmem ¢lenu Konvencije ima vsak posameznik
pravico do dopisovanja, v katero se javna oblast ne sme vmeSavati, razen ¢e je to

dolo¢eno z zakonom ali ¢e je nujno zaradi drzavne varnosti (Konvencija 1994, 8. ¢len).
32



!

Nadzorovanje telefonskih klicev, cetudi omejeno na 'datum, cas in trajanje klica
ter 'klicane Stevilke', predstavlja krsitev 8. ¢lena konvencije, saj so ti podatki
'sestavni del telefonskega klica'. Krsitev 8. clena konvencije torej niso le
nezakoniti prisluhi oziroma prestrezanje vsebine elektronskih komunikacij.
Cetudi so informacije o telefonskih klicih pridobljene legalno v obliki
telefonskega racuna, nadzorovanje in analiziranje klicev Se zmeraj predstavija
krsitev 8. clena konvencije. Se vec, kriitev istega clena predstavija tudi
shranjevanje teh podatkov. Pri tem ni pomembno, da podatki niso bili razkriti ali

uporabljeni v disciplinskem oziroma kakrsnemkoli drugem postopku. (Caf 2008)

Ta ¢len Konvencije je upostevalo britansko sodisce, ko je razsojalo v primeru Halford
proti Veliki Britaniji. Predmet obravnave je bilo prestrezanje telefonskih klicev delavca
na delovnem mestu. Sodis¢e je v sodbi zapisalo, da je prisluSkovanje in/ali prestrezanje
telefonskih pogovorov zaposlenega krSitev osmega clena Konvencije o varstvu
¢lovekovih pravic in temeljnih svoboscin. Telefonski pogovori iz poslovnih prostorov
namre¢ spadajo pod 'zasebno zivljenje' in 'dopisovanje', kot so definirani v osmem ¢lenu

Konvencije (ARTICLE 29 — Data Protection Working Party 2002, 8).

(Zasebno) dopisovanje je v sodobnem svetu dobilo razSirjen pomen; pod ta pojem
spadajo sedaj tako pisma kot poslovni ali zasebni telefonski klici in elektronska posta,
poslana iz sluZzbenega raCunalnika (ARTICLE 29 — Data Protection Working Party
2002, 8).

Prisluskovanje telefonskim klicem in njihovo snemanje v Sloveniji pa ureja tudi Zakon
o elektronskih komunikacijah. ZEKom v petem odstavku 103. ¢lena pravi, da so vse
oblike nadzora ali prestrezanja, kot so posluSanje, prisluskovanje, snemanje,
shranjevanje in posredovanje komunikacij (njihove vsebine, podatkov o prometu in o
lokaciji ter dejstva in okolis¢ine neuspeSnih poskusov vzpostavljanja zvez)
prepovedane, razen Ce je to dovoljeno ali ¢e je taka oblika nadzora ali prestrezanja
potrebna za prenos sporocil - na primer za SMS sporocila in podobno (ZEKom 2004,

103. ¢len).

Sedmi odstavek istega ¢lena pa pravi, da je dovoljeno snemanje komunikacij v okviru
zakonite poslovne prakse z namenom, da se zagotovijo dokazi o trzni transakciji ali

katerikoli drugi poslovni komunikaciji. Dovoljeno je tudi snemanje telefonskih klicev v
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okviru organizacij, ki sprejemajo klice v sili, in to zaradi njihove registracije lazje

identifikacije in reSevanja (ZEKom 2004, 103. ¢len).
4.4.2 Stanje v Sloveniji in svetu

V Sloveniji se je zadnja vecja afera v zvezi s pretiranim elektronskim nadzorom
zaposlenih na podrocju zasebnosti telefonskih pogovorov in posledi¢no krSitvijo
¢lovekovih pravic na delovnem mestu zgodila v zacetku letoSnjega leta. V to afero je
bilo vkljuéeno Ministrstvo za zunanje zadeve in eden ali ve¢ zaposlenih z istega
Ministrstva. Zacelo se je s posredovanjem internega dokumenta iz elektronskega
sistema Ministrstva medijem. Ministrstvo za zunanje zadeve je odredilo notranji nadzor
zaradi krSitve obveznosti diplomatov. S pregledom izhodnih in dohodnih klicev v
okviru telefonske centrale stacionarnega omrezja Ministrstva in nekaterih primerjav
javno dostopnih Stevil so odvzeli sluzbeni namizni racunalnik enemu od osumljencev

(RTVSLO.SI 2008).

Ko je celotna zadeva prisla v javnost, je Informacijski pooblas¢enec dvema zaposlenima
na ministrstvu za zunanje zadeve sporocila, da sta zaradi nezakonite obdelave prometnih
podatkov telefonskih klicev zaposlenih na Ministrstvu osumljena prekrska (Dnevnik

2008). Na dokoncen razplet afere Se cakamo.

Pred skoraj desetimi leti, leta 1999, je v Nemciji Ze bilo prepovedano prisluskovanje v
katerikoli obliki, saj je pomenilo krSitev sploSnih osebnostnih pravic. Prepovedano je
bilo tudi v primeru, ko je delodajalec skusal prepreciti uporabo sluzbenega telefona za
zasebne pogovore. V Izraelu je bila podobna situacija: nadzor nad telefonskimi
pogovori zaposlenega ni bil dopusten (Cvetko 1999, 132-134). Situacija se v teh
drzavah, in tudi v (ostalih) drzavah Evropske unije, za zasebnost zaposlenih ni

poslabsala.

V Ameriki pa je stanje drugacno. Leta 2007 je Sest odstotkov anketiranih delodajalcev'®
odpustilo zaposlene zaradi zlorabe sluzbenega telefona ali zaradi njegove zasebne
uporabe. Petinstirideset odstotkov delodajalcev je nadzorovalo klicane Stevilke delavca

in Cas klicanja, Sestnajst odstotkov pa je telefonske pogovore kar snemalo. Vecina

'8 Rezultati ankete so podani v raziskavi o elektronskem nadzoru zaposlenih (2007 Electronic Monitoring
& Surveillance Survey).
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delodajalcev (Stiriinosemdeset odstotkov) je sicer opozorila podrejene o nadzorovanju
sluZzbenega telefona, vendar jim ucinek groznje nadzorovanja zaposlenih ni zadostoval,

zato so telefonskim pogovorom redno prisluskovali (Business Wire 2008).

4.5 Elektronska posta in internet

4.5.1 Pravna ureditev v Sloveniji

Ker sta elektronska posta in internet mocno povezana, ju bom obravnavala skupaj.
Varuje in obravnava ju isti osmi ¢len Konvencije o varstvu ¢lovekovih pravic in
temeljnih svobosc¢in, ki obravnava zasebnost telefonskega pogovora na delovnem

mestu. Kako pa je v slovenskem pravnem prostoru?

Informacijski pooblaS¢enec o elektronski posti in varovanju njene vsebine meni, da

/.../" elektronski naslov posameznika naceloma lahko pomeni osebni podatek
(izjema bi bila, Cetudi en elektronski naslov v taksni zbirki ne bi bil osebni
podatek), vec elektronskih naslovov posameznikov pa se da tudi urediti v
strukturiran niz podatkov, saj se jih da obdelovati po abecednem vrstnem redu,
po datumu prejema ali oddaje, po velikosti ipd. Pogosto se da iz vhodne in
izhodne elektronske poste (predvsem iz podatkov o posiljatelju in po navedeni
zadevi — subject) ugotoviti tudi druge osebne podatke posameznika, kot so
zdravstveno stanje posameznika, versko prepricanje (janez.novak@rkc.si),
politicno pripadnost (janez.novak@lds.si ali sds.si ali sns.si, sindikalno
pripadnost (joze.novak@sindikatxy.si) (vsi ti podatki so tudi obcutljivi osebni
podatki), sorodstvena (npr. Subject/Zadeva: Prosim te za sestrsko uslugo) in
drugacna razmerja, premoZenjsko stanje (npr. Subject/Zadeva: Kdaj bo nakazilo

— sem brez denarja) itd. (Pirc Musar 2006b)

Informacijski pooblas¢enec pravi tudi, da:

/o/dprta dilema pa ostaja ob vprasanju, kaksno stopnjo zasebnosti lahko
delojemalec na delovnem mestu upraviceno pricakuje in kdaj pomeni poseg v
komuniciranje zaposlenega poseg v nedotakljivost njegove zasebnosti. V taksni

situaciji je na eni strani prisoten interes delodajalca, ki ima pravico do oblasti
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nad svojimi sredstvi in pravico, da nadzira, ali je ta oprema uporabljena
skladno z namenom, za katerega je bila zaposlenemu dana v uporabo. Na drugi
strani pa obstaja interes posameznika (zaposlenega), ki utemeljeno pricakuje
doloceno stopnjo zasebnosti in zaupnosti na delovnem mestu /.../.
Da ima delavec pravico do zasebnosti na delovnem mestu je poudarilo tudi
Kasacijsko sodisce Francije (Pooblasc¢enec opozarja, da primer navaja zgolj kot
zanimivost, nanj pa se zaradi nepristojnosti kasacijskega sodisca v Republiki
Sloveniji ne opira). To je zapisalo, da ima delavec tudi med delovnim casom in
na delovnem mestu pravico do sposStovanja zasebnega Zivljenja, vkljucno s
pravico do tajnosti obcil. Delodajalec, ki bere sporocila, ki jih zaposleni posilja
ali sprejema preko sluzbenega racunalnika, krsi temeljne pravice delavca, kot
Jjih doloca 8. ¢len EKCP" ... Uporaba racunalniske tehnologije resda Ze sama
po sebi predstavlja in omogoca izvajanje nadzora nad zaposlenimi s strani
nadrejenih, vendar pa je nujno, da kljub ozenju zasebnega prostora na delovnem
mestu delcek zasebnega Zivljenja — tako pomemben za svobodo in osebnost
posameznikov — prezivi tudi na delovnem mestu ... Ceprav je tehnicno povsem
mogoce, da delodajalci, zato da bi se izognili razlicnim tezavam in zlorabam,
delavcu prepovedo uporabo sluzbenih racunalnikov v osebne namene (in
izvajanje prepovedi nadzirajo), je tovrstna prepoved — kot ugotavljajo

strokovnjaki — v 21. stoletju povsem nerealna. (Pirc Musar 2006b)
Zakljucek Informacijskega pooblascenca se glasi:

V skladu z vsem navedenim delodajalec torej nima nikakrsne pravne podlage, da
lahko vpogleda v t. i. prometne podatke o elektronski posti (torej, kdo vam je
elektronsko posto poslal, oziroma komu ste jo poslali vi). Seveda pa to ne
pomeni, da vam ne more omejiti uporabe vasega sluzbenega elektronskega
naslova, ce bi se iz drugih razlogov (ne z vpogledom v zasebno posto, pac¢ pa
denimo na podlagi odzivov tretjih oseb na vasa sporocila, pocasno delovanje
omrezja zaradi posiljanja slikovnih ali zvocnih datotek, povecano stevilo virusov

...) izkazalo, da vaSega elektronskega naslova ne uporabljate v skladu z vsem

' EKCP je kratica za Evropsko konvencijo o ¢lovekovih pravicah in je drugo ime za Konvencijo o
varstvu ¢lovekovih pravic in temeljnih svobosc¢in (Kuhelj 2004, 12).
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navedenim in v skladu s politiko delodajalca glede uporabe sluzbenih sredstev.
Kot je Ze navedeno, sta namre¢ oprema in sluzbeni elektronski naslov last
delodajalca, delavec pa ima kot imetnik zgolj pravico do uporabe; zato lahko
delodajalec prosto omejuje dostop do sluzbenega elektronskega naslova. (Pirc

Musar 2006b)

Za odlocitev za prosti dostop do vseh internetnih strani (ali za blokiranje doloc¢enih
domen) je odgovoren delodajalec. Delovna skupina 29 priporoca preventivo in svari
pred nadzorovanjem dostopa internetnih strani, kjer d4 delodajalec svojim zaposlenim
proste roke. Delovna skupina predlaga, da se s preventivami, kot je blokiranje nekaterih
nezazelenih ali Skodljivih spletnih strani ali z opremo z opozorili omejenega dostopa
delavce odvrne od nedovoljene uporabe interneta. Poleg tega Delovna skupina 29 meni,
da taki ukrepi niso nujno potrebni, saj se z vpogledom na dostopane strani delodajalec
lahko prepri¢a, da je uporaba interneta v zasebne namene kratka, v€asih pa tudi
nezazelena s strani delavca (na primer zaradi laznega predstavljanja dolocenih spletnih

strani) (ARTICLE 29 — Data Protection Working Party 2002, 24-25).

4.5.2 Stanje v Sloveniji in svetu

Vecina slovenskih delodajalcev uporablja blokado neprimernih spletnih vsebin, kot so
pornografija, kupovanje po spletnih trgovinah, drazbe, iskanje dela, orozje, kockanje in
rasizem (Kavran 2004) ali tistih spletnih strani, ki predstavljajo groznjo upocasnitve

racunalnisSkega sistema ali okuzbe z virusi.

Pritozb Cez delodajalce zaradi pregledovanja elektronske poste pa je v Sloveniji veliko.
Pri zahtevi za pregledovanje elektronske poSte gre namre¢ za navzkrizje interesa
delodajalca, ki ima pravico, da nadzoruje, ali je sluzbena oprema zaposlenega
uporabljena skladno z namenom, za katerega mu je bila dana v uporabo, ter interesa
zaposlenega, ki na delovnem mestu pri¢akuje dolo¢eno stopnjo zasebnosti in zaupnosti.
Delodajalec nima pravne podlage za vpogled v prometne podatke o elektronski posti
zaposlenih (kdo je elektronsko posto poslal komu). Z vpogledom v te podatke
delodajalec krati pravico zaposlenega do varstva osebnih podatkov, z vpogledom v
vsebino elektronske poste pa krati tudi pravico do zasebnosti in pravico do tajnosti

ob¢il, ki sta varovani tudi z ustavo (Informacijski pooblas¢enec 2007, 47).
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Nezakonita obdelava prometnih podatkov se kaznuje po ZVOP-1 (Blaz Pavsic,
27.8.2008); zagrozene kazni pri ugotovitvi teh prekrSkov pa so od 4.170 do 12.510
evrov (ZVOP-1 2007, 91. ¢len).

V Zdruzenih drzavah Amerike, sode¢ po raziskavi o elektronskem nadzoru zaposlenih
(2007 Electronic Monitoring & Surveillance Survey), so delodajalci najbolj zaskrbljeni
zaradi neprimerne uporabe interneta na delovnem mestu. SestinSestdeset odstotkov
delodajalcev zato nadzira spletne povezave svojih zaposlenih, petinSestdeset odstotkov
podjetij pa neprimerne povezave na internetu kar zablokira. Najvec jih zablokira strani s

seksualno, romanti¢no ali pornografsko vsebino (Business Wire 2008).

4.6 Biometrija
4.6.1 Definicija

Beseda biometrija izhaja iz starogrske besede bios-, ki pomeni zivljenje in —metron:
meritev (Informacijski pooblaséenec 2008a). Biometrija je torej veda "o nacinih
prepoznave ljudi na podlagi njihovih telesnih, fizioloskih ter vedenjskih znacilnosti, ki
jih imajo vsi posamezniki, so edinstvene in stalne za vsakega posameznika posebej in

je mozno z njimi dolo¢iti posameznika." (Informacijski pooblasc¢enec 2008a)

Biometrija je danes samo eden izmed nadinov ugotavljanja oz. preverjanja identitete,
vendar, glede na to, da preverja 'tisto, kar oseba je',* tudi najbolj u¢inkovit. Najveckrat
se biometrija izvaja z uporabo prstnega odtisa, Sarenice, oCesne mreznice, obraza, usesa
in DNK.*' Taksen naéin preverjanja identitete posameznika ima prednost pred ostalimi
v tem, da se biometri¢ne lastnosti nateloma ne spreminjajo, se ne morejo izgubiti in,
najpomembneje, tezko jih je posnemati ali reproducirati (Informacijski pooblascenec

2008a).

2% Osebi lastna vedenjska in/ali telesna znagilnost.

1V "Veliki Britaniji se je izkazalo, da imata lahko dve osebi enak celo del zapisa DNK (v konkretnem
primeru na Sestih mestih), za kar je sicer teoreti¢no izracunana verjetnost kar 1:37.000.000. Zato je na
mestu opozorilo, da biometrija tudi s tega vidika ni vsemogocen in nezmotljiv nacin identifikacije in ji
zato ne gre slepo zaupati." (Informacijski pooblasc¢enec 2008a)
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4.6.2 Pravna ureditev v Sloveniji

Biometrija je v Sloveniji zakonsko obravnavana v 78., 79., 80. in 81. ¢lenu Zakona o
varstvu osebnih podatkov (ZVOP-1 2007, 78.-81. ¢len). Zakon lo¢i med preverjanjem
identitete posameznika (istovetnostjo) in med izvrSevanjem identifikacije posameznika
(prepoznavo), vendar oba postopka poimenuje biometri¢ni ukrep (Informacijski

pooblascenec 2008a).

V Zakonu o varstvu osebnih podatkov so biometri¢ni ukrepi dovoljeni v javnem

sektorju le, e so doloceni z zakonom, in Ce:

- so nujni za varnost ljudi ali premozenja ali

- za varovanje tajnih podatkov

- za varovanje poslovnih skrivnosti in

- ¢e jih ni mozno doseci z milejSimi sredstvi (ZVOP-1 2007, 79. ¢len).
V zasebnem sektorju so pogoji za izvajanje biometrije sledeci:

- ¢e so nujno potrebni za opravljanje dejavnosti ali

- za varnost ljudi in premozZenja ali

- za varovanje tajnih podatkov ali

- za varovanje poslovnih skrivnosti (ZVOP-1 2007, 80. ¢len).

Biometrijske ukrepe lahko delodajalec izvaja samo nad svojimi zaposlenimi in Se to, ¢e
so bili o tem vnaprej pisno obvesceni (ZVOP-1 2007, 80. ¢len). V tem zakonu obstaja
Se eno varovalo: delodajalec, ki Zeli izvajati biometrijo, mora pred uvedbo te tehnologije
posredovati Informacijskemu pooblasc¢encu opis nameravanih ukrepov in vzroke za
njihovo uvedbo. Informacijski pooblas¢enec nato v svoji odlo¢bi obvesti delodajalca o
svoji odlogitvi. Ce se izvaja biometriéne ukrepe brez dovoljenja Informacijskega
pooblascenca je prekrsek; zagrozena globa je od 4.172,93 do 12.518 evrov za pravno
osebo inod 1.251,88 do2.086,46 evrovza odgovorno osebo (Informacijski

pooblascenec 2008a).
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4.6.3 Stanje v Sloveniji

Po pregledu evidence Informacijskega pooblas¢enca sem ugotovila, da je od leta 2005
kar 50 podjetij zaprosilo za odlo¢bo za izvajanje biometricnih ukrepov (Informacijski
pooblascenec 2008b), enemu podjetju pa je leta 2006 zaradi zaznanih nepravilnosti
pozitivna odlocba prenehala veljati. Delodajalec, pri katerem je bila zaznana krSitev, je
moral po odlocbi prenehati uporabljati biometri¢éno prepoznavo zaposlenih in odstraniti

vse biometri¢ne Citalce (Informacijski pooblas¢enec 2008e).

Leta 2005 je Informacijski pooblascenec presojal o sedmih proSnjah za uvedbo
biometrije (od sedmih je zavrnil le dve), leta 2006 o enajstih (od tega jih je pet zavrnil,
tri ugodil in tri ugodil le delno), leta 2007 pa jih je obravnaval kar devetindvajset. V
celoti je ugodil osemnajstim, dvema le delno, devet jih je zavrnil. Letos je Informacijski
pooblasCenec do 3. septembra 2008 obravnaval le tri prosnje (Informacijski
pooblascenec 2008b): ugodil je podjetjema Actual Informacijske tehnologije d. o. o.
(Informacijski pooblas¢enec 2008d) in Shell Adria d. o. o. (Informacijski pooblas¢enec
2008c); podjetju CGP, cestno gradbeno podjetje d. d. pa je ugodil le delno

(Informacijski pooblascenec 2008¢).

Po stevilu prosenj sode¢ je bilo za biometrijo najve¢ zanimanja leta 2007, letoSnje leto
pa je drasti¢no upadlo. Za to je mogocCih ve¢ vzrokov: da so vsa podjetja, ki so se
zanimala za to tehnologijo, svojo prosnjo ze oddala in bila bodisi usliSana v celoti bodisi
delno. Drugi vzrok je lahko ta, da leta 2008 Se ne moremo v celoti ocenjevati, ker se Se
ni izteklo; tretji pa, da so se morda podjetja za enkrat odlocila za uvedbo alternativnih

vrst elektronskega nadzora zaposlenih, ki niso tako invazivni in ki so predvsem cenejsi.
4.6.4 Stanje v svetu

Delovna skupina 29 v svojem delovnem dokumentu o biometriji poroca o primerih po
Evropi, kjer so zeleli uvesti razlicne biometri¢ne ukrepe, in to ne samo za zaposlene,
temveC¢ tudi za stranke. V Franciji je, na primer, odgovorni organ zavrnil uporabo
prstnega odtisa, ki bi omogocal vstop otrok (in zaposlenih) v Solsko jedilnico, strinjal pa
se je z uporabo zunanjega obrisa dlani. V Angliji pa takemu ukrepu - identifikaciji in
omogocanju prehoda s prstnim odtisom ucenca — odgovorni organi niso nasprotovali

(ARTICLE 29 — Data Protection Working Party 2003, 7).
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Na Portugalskem so Zeleli na neki fakulteti uvesti biometricne ukrepe za nadzor to¢nosti
profesorjev tudi za dneve, ko niso predavali. Ukrep je bil zavrnjen zaradi
neproporcialnosti in prekomernosti (ARTICLE 29 — Data Protection Working Party
2003, 7).

V Zdruzenih drzavah Amerike so naredili korak dlje pri storitvah za stranke. Ze kar Sest
odstotkov vseh podjetij uporablja eno od oblik biometrije. Pri West Seattle Thriftway
(trgovina z Zivili)* so uvedli moZnost biometri¢nega plagila: nakupovalec poloZi svoj
kazalec na skener, ki v bazi registriranih kupcev poisce in preveri podatke, zabeleZi
opravljen nakup in stranki izstavi racun. Pri McDonaldsu so poskusno uvedli placilo s
pomocjo biometrije, Qantas Airways pa razvija samopostrezni prijavni sistem z uporabo
prstnega odtisa ter razpoznavo obraza in irisa” s pomogjo skenerja. ING Direct (banka,
ki posluje prek spleta, telefona in elektronske poste)** pa je Ze uvedla moznost

preverjanja identifikacije stranke s prstnim odtisom (Brennan 2001).

Delovna skupina 29 pa poro€a, da podjetja na podrocju elektronskega nadzora
zaposlenih in varovanja tako poslovne zgradbe kot lastnine, poleg biometrije uvajajo Se
dodatne varnostne ukrepe, s katerimi se Se dodatno prepriCajo o istovetnosti
zaposlenega. To naredijo na primer s kombinacijo biometrije, pametne kartice in gesla
(na primer PIN-a ali ¢esa podobnega) ali z zdruZzevanjem dveh ali ve¢ biometri¢nih
identifikatorjev (na primer: prepoznava obraza in glasu) (ARTICLE 29 — Data
Protection Working Party 2003, 3-4). Ostale podatke o podjetjih, ki uporabljajo

biometrijo kot del elektronskega nadzora zaposlenih, je tezko pridobiti.
4.7 Geolokalizacija
4.7.1 Definicija

Geolokalizacija pomeni ugotavljanje podatkov o lokaciji posameznika. V drugem ¢lenu
Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu zasebnosti na podroc¢ju
elektronskih komunikacij so podatki o lokaciji opredeljeni kot "vsakr$ni podatki,

obdelani v elektronskem komunikacijskem omrezju, ki podajajo zemljepisni poloZzaj

2 Ve& 0 West Seattle Thriftway na: http://www.westseattlethriftway.com/.
> Beseda iris je grikega izvora in pomeni o¢esno $arenico (Bunc 1963, 201).
Vet o ING Direct na: http://home.ingdirect.cony.
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terminalske opreme uporabnika javno razpolozljive -elektronske komunikacijske

storitve" (CLEN 29 Delovna skupina za varstvo osebnih podatkov 2005, 2).

Geolokalizacijo se da opraviti s pomocjo elektronskih sledi, ki jih puS¢ajo avtomati za
izdajo vozovnic v transportnem sektorju, GPS,” banéne kartice, mobilni telefoni, pa
tudi osebni radunalniki (CLEN 29 Delovna skupina za varstvo osebnih podatkov 2005,
2).

4.7.2 Pravna ureditev v Sloveniji

Podatki, ki se jih pridobi z geolokalizacijo, se nanaSajo na doloc¢eno ali doloc¢ljivo
osebo, zato zanje veljajo dolo¢be o varstvu osebnih podatkov iz Direktive Evropskega
parlamenta in Sveta 95/46/ES (CLEN 29 Delovna skupina za varstvo osebnih podatkov
2005, 4). V tej Direktivi so postavljeni standardi varovanja osebnih podatkov pri njihovi

obdelavi in o prostem pretoku teh podatkov.

Osebni podatki morajo biti posteno in zakonito obdelani, zbrani za dolo¢ene in zakonite
namene ter ne smejo biti pretirani. Shranjeni so lahko v obliki, ki dopusca identifikacijo
posameznikov, na katere se osebni podatki nanasajo in to le toliko Casa, kolikor je
potrebno za namene, s katerimi so bili zbrani (Direktiva 95/46/ES 1995, 6. ¢len). Prvi
odstavek sedmega ¢lena Direktive pa Se doloca, da se mora za obdelavo takih podatkov

pridobiti posameznikovo nedvoumno privolitev (Direktiva 95/46/ES 1995, 7. ¢len).

Za varovanje pridobljenih podatkov Direktiva v 17. ¢lenu poziva drzave clanice, da
same doloc¢ijo, kak$ne tehni¢ne in organizacijske ukrepe za varovanje osebnih podatkov
mora upravljalec podatkov?® izvajati (Direktiva 95/46/ES 1995, 17. &len). Zakon, ki v
slovensko pravo prenaSa Direktivo Evropskega parlamenta in Sveta 95/46/ES o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov, je

Zakon o elektronskih komunikacijah. 106. ¢len govori o geolokalizaciji:

(1) Lokacijske podatke, ki niso hkrati podatki o prometu in se nanasajo na

uporabnike ali narocnike, se sme obdelovati le v taksni obliki, da se ne dajo

» GPS pomeni Global Positioning System — Globalni sistemi za doloGanje polozaja. Razvila ga je
ameriSka vojska. Podatki o lokaciji se izra¢unajo s triangulacijo in se posljejo direktno osebi z GPS-jem
(CLEN 29 Delovna skupina za varstvo osebnih podatkov 2005, 2).

'V nagem primeru je to Glovek, ki ima vpogled v geolokalizacijske podatke posameznika.
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povezati z doloceno ali dolocljivo osebo, ali pa na podlagi predhodnega
soglasja uporabnika ali narocnika v obsegu in trajanju, ki sta potrebna za
izvedbo storitve z dodano vrednostjo. Uporabnik ali narocnik lahko to soglasje

kadarkoli preklice.

(2) Uporabnik ali narocnik mora biti pred izdajo soglasja v zvezi z obdelavo

podatkov iz prejsnjega odstavka, seznanjen z:
1. vrsto teh podatkov, ki bodo obdelani,
2. namenom in trajanjem taksne obdelave,

3. moznostjo posredovanja teh lokacijskih podatkov tretji osebi zaradi

izvedbe storitve z dodano vrednostjo.

(3) Uporabnik ali narocnik, ki je soglasal z obdelavo podatkov iz prvega
odstavka tega clena, ima moznost, da na preprost in brezplacen nacin zacasno
zavrne obdelavo taksnih podatkov pri vsaki prikljucitvi na omrezZje ali za vsak

prenos komunikacije.

(4) Podatke iz prvega odstavka tega clena smejo v skladu s prejsnjimi odstavki
tega clena obdelovati le osebe, ki so pod nadzorom operaterja ali tretje osebe, ki
izvaja storitev z dodano vrednostjo, pri cemer mora biti ta obdelava omejena na

to, kar je potrebno za izvedbo storitve z dodano vrednostjo. (Zakonodaja.com

2008)
Izjeme v Zakonu o elektronskih komunikacijah:

(5) Pri klicih na enotno evropsko Stevilko za klice v sili “112” in Stevilko policije
“113” mora operater v skladu z drugim odstavkom 72. clena tega zakona
pristojnim organom posredovati lokacijske podatke iz prvega odstavka tega
¢lena tudi v primerih, ko je uporabnik ali narocnik zacasno zavrnil obdelavo

podatkov iz prvega odstavka tega clena ali ni izdal soglasja za njihovo obdelavo.

(6) Dolocbe prvega do cetrtega odstavka tega clena se ne uporabljajo za
lokacijske podatke, ki niso hkrati podatki o prometu, za katere ta zakon doloca
obveznost hrambe. (Zakonodaja.com 2008)
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4.7.3 Geolokalizacija zaposlenih

Delovna skupina 29 opaza razvoj sistemov, ki podjetjem omogocajo dolocitev polozaja
zaposlenih v dolocenem trenutku ali neprestano — z geolokalizacijo predmetov, ki jih
ima zaposleni v lasti, na primer ban¢ne kartice, mobilnega telefona, pa tudi pametne

kartice (CLEN 29 Delovna skupina za varstvo osebnih podatkov 2005, 10-11).

Delovna skupina je tudi mnenja, da naj se geolokalizacijski podatki obdelujejo le za
posebne namene in da "mora obdelava podatkov o lokaciji zaposlenih ustrezati posebni
potrebi podjetja, povezani z njeno dejavnostjo" (CLEN 29 Delovna skupina za varstvo
osebnih podatkov 2005, 11). Po njihovem mnenju je obdelava geolokacijskih podatkov
opraviéljiva, ¢e je opravljena kot del spremljanja prevoza ljudi ali blaga ali ¢e se zeli
doseci vedja varnost v zvezi z zaposlenimi, blagom ali vozili (CLEN 29 Delovna

skupina za varstvo osebnih podatkov 2005, 11).

Pomembno je tudi, da delodajalec, ki je uvedel geolokalizacijske ukrepe, ne zbira
podatkov o lokaciji zaposlenih zunaj delovnega Casa, zato naj se v vozilih, ki so
namenjena tudi zasebni rabi zaposlenih, omogoci izkljucitev funkcije geolokalizacije

(CLEN 29 Delovna skupina za varstvo osebnih podatkov 2005, 11).

4.7.4 Stanje pri nas in v svetu

Poleg znanega GPS-ja obstaja Se nekaj sistemov doloCanja pozicije posameznika prek
satelita, ki so: ruski GLONASS; kitajski Beidou, ki deluje le na podrocju Kitajske in
Galileo, ki je evropski sistem dolocanja polozaja posameznika. Galileo se razvija od leta
2004 in skusa po pokritosti in natancnosti dohiteti ameriski GPS sistem (Wikipedia

2008c).

Po pregledu nekaterih internetnih strani sem odkrila veliko podjetij, ki ponujajo storitev
elektronskega nadzora zaposlenih: sledenje sluZzbenim vozilom. V Sloveniji je eden od
takih Sledenje.com, ki ima za stranke Pivovarno Union, Zito d. d. in Plinarno Maribor
d. d. (http://www.sledenje.com/, 4.9.2008). Nekateri ostali vecji slovenski delodajalci,
kot so Telekom, Posta in Vlada Republike Slovenije, pa so svoje vozne parke za

sledenje sluzbenim vozilom opremili z GPS sistemi (Albreht 2008).
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V Evropski uniji je na podro¢ju geolokalizacije zaposlenih krovna Direktiva
Evropskega parlamenta in Sveta 95/46/ES. Delovna skupina ¢lena 29 opozarja evropske
delodajalce, da mora biti vsaka vrsta elektronskega nadzora zaposlenih, tudi
geolokalizacija, ustrezna oziroma primerna, potrebna in ne pretirana, vsekakor pa mora
biti izvedena na najmanj mozen vsiljiv na¢in (ARTICLE 29 — Data Protection Working
Party 2001, 2 in 4). Podatki o razsirjenosti lokalizacije zaposlenih z elektronskimi

pripomocki v Evropi pa Zal niso dosegljivi.

V Ameriki so delodajalci, ki uporabljajo GPS ali kakSno drugo obliko geolokalizacije
zaposlenih, v manjSini. Osem odstotkov ameriSkih delodajalcev uporablja GPS za
sledenje sluzbenim vozilom, trije odstotki pa uporabljajo GPS za nadzor mobilnih
telefonov njihovih zaposlenih. En odstotek delodajalcev pa GPS uporablja za nadzor
pametnih kartic in tako pridobijo informacije o trenutni lokaciji zaposlenih (Business

Wire 2008).
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5 RAZISKOVALNI DEL

Zakonski in podzakonski akti dokaj rigorozno dovoljujejo in prepovedujejo dele
obravnavanega elektronskega nadzora zaposlenih. Da bi lahko v celoti preverila svoje
hipoteze, ki sem jih v uvodu postavila, in da bi se prepricala o dejanskem stanju
elektronskega nadzora zaposlenih v Sloveniji, sem opravila manjSo raziskavo v dveh

organizacijah.
5.1 Kriteriji

Za izbiro raziskovanih organizacij sem postavila nekaj kriterijev, ki bi mi omogocili

lazjo izbiro med podjetji in ve¢jo moznost posplositve na slovensko delovno okolje.
Kriteriji so bili sledeci:

e tri popolnoma razli¢na podro¢ja poslovanja,

e veliko stevilo zaposlenih,

e veliko Stevilo strank,

e obdelava in hramba velikega Stevila osebnih podatkov (tako od zaposlenih kot

od strank)
e sedez organizacije v Ljubljani in
e velikost organizacije: srednja do velika.

Slede¢ kriterijem sem izbrala tri podro¢ja poslovanja: bancniStvo, komunikacije in

Solstvo.

Za pritegnitev k sodelovanju organizacij iz teh podrocij sem napisala veliko proSenj; na
podro¢ju komunikacij in Solstva sem pridobila organizaciji, s podrocja ban¢niStva pa se

ni odzvalo nobeno podjetje, ki je bilo s kriteriji izbrano. >’

7 Pravzaprav mi od petih bank niso poslale nobenega odgovora kar tri. Ostale so zavrnile sodelovanje
zaradi varstva osebnih podatkov svojih strank in zaradi strahu pred izgubo zaupanja sedanjih in bodoc¢ih
komitentov.
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Organizaciji, ki sta privolili v sodelovanje, Zelita ostati anonimni zaradi obcutljivosti
teme elektronskega nadzora zaposlenih,”® zato bo organizacija s podro&ja komunikacij v
nadaljevanju poimenovana Organizacija A, organizacija s podro¢ja Solstva pa

Organizacija B.
5.2 Organizacija A
5.2.1 O organizaciji

Organizacija A* je delniska druzba s podrogja komunikacij. Ustanovljena je bila v
drugi polovici devetdesetih let; ima nekaj velikih ter mnogo malih delniCarjev. Ima ve¢
podro¢ij dejavnosti (od komunikacij do splosnih gradbenih del) in nekaj héerinskih

podjetij.

Organizacija A sodi med velike delodajalce v Sloveniji; njeni zaposleni zagovarjajo
timsko delo in inovativnost. V prihodnosti organizacija A nacrtuje optimizacijo in

regionalizacijo poslovanja.
5.2.2 Elektronski nadzor v organizaciji A

O elektronskem nadzoru v organizaciji A bom pisala v dveh delih. Prvi del bo vseboval
odgovore zaposlenih in opis poslovnih prostorov obiskane organizacije, v drugem delu
pa bom napisala kriticne ugotovitve o elektronskem nadzoru zaposlenih in opisala

morebitne krSitve zakonov.
5.2.2.1 Rezultati obiska in pogovorov v organizaciji

Podatke o organizaciji A sem dobila z intervjuji z vodjo varnostne sluzbe, s pravnico, z
varnostnikom in s kadrovnico s pomoc¢jo odprtega strukturiranega vprasalnika. Z njimi
sem se pogovarjala lo¢eno in v razlicnih ¢asovnih obdobjih, tako da nih¢e ni vedel za

ostale odgovore. Ogled prostorov v organizaciji sem opravila prvega septembra 2008.

% Veliko podijetij to podro&je dojema kot poslovno skrivnost in se zaradi tega noe izpostavljati s svojim
imenom. Javno pisanje o tej temi bi lahko zaradi opisa metod nadzora in varovanja podatkov zmanjsalo
ugled organizacije v o¢eh dosedanjih uporabnikov in strank.

¥ Podatke o organizaciji A sem dobila na njihovi spletni strani. Zaradi njihove Zelje po anonimnosti je ne
morem navesti kot vir.
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Organizacija A izvaja veC vrst elektronskega nadzora zaposlenih, kar je vidno ze ob
vstopu v poslovne prostore. Za zaposlene in za obiskovalce obstaja evidenca vstopov in
izstopov; za prve je vstop omogocen s tako imenovano pametno ali brezkontaktno
kartico, ki omogoca vstope tudi v prostore, kamor obicajni obiskovalec ne more. Vsak
zaposleni ima namre¢ v pametni kartici dolo¢ena podrocja, kamor lahko dostopa.
Evidenco vstopov in izstopov za obiskovalce pa vodi receptor; podatki obiskovalca
(ime, priimek in Stevilka osebnega dokumenta) se napisejo na list, ki se na koncu dneva
unici. Evidenca vstopov in izstopov za zaposlene pa se hrani tri mesece; s pomocjo te

evidence se kontrolira delovna obveznost in obracuna mesec¢na placa.

Takoj ob vstopu v organizacijo je vidna Se ena oblika elektronskega nadzora zaposlenih:
video nadzor. Videokamere snemajo vhod iz zunanje in notranje strani; kamera ob
recepciji snema prihode zaposlenih in obiskovalcev, vpogleda v obmocje delovnega
prostora receptorja pa ne zajema. Video nadzor se izvaja Se po hodnikih (povprecno Stiri
kamere na hodnik), v skladiscih ter skupnih prostorih. Vecina kamer je v obliki 'fish-
eye' ali ribjega ocesa, redke so obicajne oblike ('cevne' kamere), obstaja pa tudi nekaj
kamer, ki so samo nameScene in ne vklopljene (navidezne kamere). Delujoce

videokamere ne snemajo neprestano; aktivirajo se ob zaznavi gibanja ali luci.

Pred uvedbo -elektronskega nadzora se je uprava organizacije posvetovala z
reprezentativnimi sindikati in usluzbenci. Sprejela je tudi pravilnik o varstvu osebnih
podatkov ter sklep o izvajanju video nadzora v poslovnih prostorih organizacije. O
izvajanju elektronskega nadzora zaposlenih se je uprava organizacije odlocila zaradi
varovanja ljudi in premozenja ter reda v prostorih organizacije; zaposlene je o uvedbi

nadzora obvestila s pisnim obvestilom in z obvestilom preko intranetnih strani.

Poleg video nadzora in kontrole pristopov, ki ju je organizacija A uvedla leta 1996, se v
organizaciji od leta 2007 uporablja tudi biometrijo in snemanje telefonskih pogovorov.
Vhodne klice se snema tam, kjer imajo zaposleni najve¢ stikov s strankami in
uporabniki; posnetkov se ne nadzira, nekatere pa se uporabi za uc¢ne zglede pri uvajanju
novih zaposlenih. Biometrija je bila uvedena zaradi Zelje po poviSanju stopnje varnosti
organizacije, za varovanje opreme in kriti¢ne infrastrukture. Zaposleni, ki so bili

vkljuceni v biometrijo, so bili obveSceni o poostrenih varnostnih in nadzornih ukrepih
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ter podpisali izjavo, da se z njimi strinjajo. Biometrijo™ se v organizaciji A izvaja v

kombinaciji s pametno kartico.

Ostale oblike elektronskega nadzora zaposlenih organizacija A uporablja v manjsi meri.
Internetni dostop do 'sumljivih' strani, kot so pornografija, igre na sreco ter strani z
orozjem, ni blokiran, vendar se vsi obiski internetnih strani beleZijo na pozarni zid. Ti
podatki se potem dnevno analizirajo za delovanje omreZja. Ce je ugotovljeno, da je
katera od dostopanih strani povzroéila $kodo®' organizaciji, se jo zablokira. Uporaba
elektronske poste za zasebne namene, uporaba spletne elektronske poste (kot sta gmail
in yahoo) ter uporaba interneta za nesluzbene namene je dovoljena v skladu z dolocili
internega akta o uporabi interneta, to je do te mere, da ne vpliva na produktivnost

delavca in da ne povzroca tako posredne kot neposredne Skode delodajalcu.

Geolokalizacije na zaposlenih, ki uporabljajo njihova sluzbena vozila, organizacija A ne
izvaja. Odgovornim se zdi geolokalizacija nesorazmeren ukrep nadzora, zato
kontrolirajo le porabo goriva in kilometrino. Odlocitev, da elektronskega nadzora
zaposlenih ne izvajajo, ¢e zanj ni potrebe ali ¢e z njim ne bi pridobili nobene koristi,

upostevajo dosledno.
5.2.2.2 Ugotovitve

Na vhodu v organizacijo je nalepljeno opozorilo o video nadzoru z napisom imena
izvajalca in telefonsko Stevilko. Video nadzora ne vrSijo v dvigalih, garderobi ali toaleti,
kar je tudi skladno z zakonom, Ceprav so razmisljali o uvedbi kamer v dvigalih. Po
mnenju Informacijskega pooblascenca ta Zelja ni uresnicljiva: "/k/er dolocba 3. odstavka
76. ¢lena ZVOP-1 natan¢no nasteva, kje se videonadzor lahko izvaja (dostop do vhodov
in izhodov vecstanovanjskih stavb ter skupni prostori), dvigala pa po zgoraj navedeni
definiciji ne sodijo med skupne prostore, je mogoc le zakljucek, da uporaba video

nadzornih kamer v dvigalih ni dovoljena." (Pirc Musar 2006a)

Posnetke, ki so pridobljeni z video nadzorom, ima organizacija A primerno zavarovane
pred nepooblas¢enimi osebami z naslednjimi ukrepi: s pooblas€¢enimi dohodi s

pametnimi karticami, z zagotovljeno revizijsko sledjo, z zaklepanjem vrat in z video

3% Organizacija A se je odlo¢ila za identifikacijo posameznika s pomogjo prstnega odtisa palca.
3! Skodo so na organizaciji A opredelili kot okuZenje ra¢unalnikov z virusi ali z vohunskimi programi.
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nadzorom. Evidence vstopov in izstopov zaposlenih in obiskovalcev se hranijo, kolikor
je potrebno in doloceno z zakonom; podobno je z ostalimi podatki, pridobljenimi z

elektronskim nadzorom zaposlenih.

Vsak zaposleni v organizaciji ima zagotovljen dostop do podatkov, ki se o njem zbirajo;
¢e zaposleni meni, da se z elektronskim nadzorom posega v njegovo zasebnost, ima
moznost pritozbe. Take pritoZzbe se v organizaciji A jemljejo resno in jih razresijo v

najkrajSem moznem casu.

Biometri¢ni varnostni ukrepi so v organizaciji A Se dokaj redki, vendar sluzijo svojemu
namenu. Za uvedbo biometrije v organizaciji je potrebno pridobiti odlocbo

Informacijskega pooblascenca, kajti

/d/rzavni nadzorni organi za varstvo osebnih podatkov se vse prepogosto
srecujejo s primeri, ko se osebni podatki prvotno zbirajo z enim namenom, a se
kasneje uporabljajo s povsem drugimi. Druga zelo pomembna izkusnja drzavnih
nadzornih organov je, da vecina posameznikov ne ceni svoje zasebnosti, dokler
ni kompromitirana. In ko se to zgodi, mora posameznik znova in znova viagati
napore, da zasebnost ohranja. TeZko bi trdili, da je uporaba biometricnih

podatkov na to kakorkoli imuna. (Informacijski pooblas¢enec 2008a)
Organizacija A je pridobila odlo¢bo in legalno izvaja biometri¢ne ukrepe.

Blokiranje internetnih strani pri obravnavani organizaciji ni v navadi, prav tako ne
prebirajo ali prestrezajo elektronske poste. Zdi se, da v tem oziru ne sledijo trendom v
tujini in ne uvajajo nevidnega elektronskega nadzora, ki je ponekod v svetu Ze postal del

vsakdana.

Zadnji ukrep elektronskega nadzora v organizaciji A, ki ga bom obravnavala, me je tudi
najbolj osebno pritegnil: snemanje dohodnih telefonskih klicev. Informacijski

pooblasc¢enec pravi, da:

/.../ zakon® v dolocbah 103. ¢lena uzakonja zaupnost komunikacij in v Sestem
odstavku izpostavljenega clena doloca, da lahko narocnik ali uporabnik

komunikacijo snema, vendar mora posiljatelja oziroma prejemnika komunikacije

32 Zakon o elektronskih komunikacijah.
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o tem obvestiti ali pa delovanje snemalne naprave prilagoditi tako, da je o
njenem delovanju posiljatelj oziroma prejemnik komunikacije obvescen (npr.

avtomatski odzivniki). (Pirc Musar 2006c¢)

Iz mnenja Informacijskega pooblas¢enca je razvidno, da je snemanje telefonskih

pogovorov z vnaprej$njim obvescanjem kli¢ocega dovoljeno in tudi legalno.

Glede na videno in sliSano moram zakljuciti, da nikjer nisem zaznala kakrS$nekoli
krsitve zakonov ali priporocil Informacijskega pooblas¢enca. Dejstvo pa je, da
organizacija A izvaja veliko vrst elektronskega nadzora, in to ne samo za varovanje

ljudi in premoZenja, ampak tudi za dejanski nadzor zaposlenih.
5.3 Organizacija B
5.3.1 O organizaciji

Organizacija B*® je ¢lanica Univerze v Ljubljani. Ustanovljena je bila v drugi polovici
dvajsetega stoletja in se neprestano spreminja, da ostaja v koraku s ¢asom in potrebami
Studentov. Ima ve¢ kot 240 zaposlenih. V vseh letih obstoja je na njej diplomiralo ve¢
kot 6300 diplomantov, ve¢ kot 210 pa jih je doktoriralo. Organizacija B tezi k politi¢ni
in nazorski neodvisnosti ter skusa z razvijanjem oblik vsezivljenjskega izobraZevanja
postati prepoznaven in ugleden center dodiplomskega in podiplomskega izobrazevanja

v Evropi.
5.3.2 Elektronski nadzor v organizaciji B

O elektronskem nadzoru v organizaciji B bom pisala v treh delih. Prvi del bo vseboval
odgovore zaposlenih, v drugem delu bom opisala poslovne prostore obiskane
organizacije, v tretjem delu pa bom napisala kratek povzetek videnega in sliSanega ter

kriti¢ne ugotovitve o morebitnih krSitvah zakonov.

33 Podatke o organizaciji B sem dobila na njihovi spletni strani, ki pa je zaradi njihove Zelje po
anonimnosti ne morem navesti kot vir.
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5.3.2.1 Odgovori zaposlenih

V imenu organizacije B mi je odgovarjal zaposleni z visoko stopnjo odgovornosti** v
organizaciji. Odgovore sem dobila s pomocjo vnaprej pripravljenega odprtega
vprasalnika. Odgovorni mi je povedal, da se elektronskega nadzora na svojem delovnem
mestu ne zaveda, niti se mu ne zdi pretiran, kajti edina oblika elektronskega nadzora so
videokamere, ki so namesc¢ene pred vhodi in v skupnih prostorih. Kamere so names¢ene
tudi v ucilnicah, vendar so vklopljene samo ponoci med dvaindvajseto uro zvecer in
Sesto uro zjutraj. Vse videokamere so bile prvotno namescene kot del varnostnega in ne

nadzornega sistema.

Ob uvedbi videokamer leta 2007 zaposleni niso dobili v podpis aneksa k pogodbi o
zaposlitvi;®> odgovorni so vse zaposlene, vkljuéno s sindikatom, obvestili o nadinu
video nadzora, njegovem obsegu, lokacijah kamer, Casu snemanja ter o odgovornih
osebah, ki imajo vpogled v video posnetke. O tej problematiki je razpravljal tudi senat

organizacije.

V podatke, pridobljene z video nadzorom, imajo vpogled s strani vodstva pooblas¢ene
osebe, ki so: varnostnik, ra¢unalniski center in vodstvo. Zbrani podatki se hranijo tri
mesece, nato se izbrisejo. Video nadzor izvaja organizacija B v sodelovanju z zunanjim
izvajalcem; pridobljene podatke se varuje z razlicnimi gesli, z vodenjem evidence

dostopov do teh informacij, z zaklepanjem dostopnih vrat in videokamerami.

V organizaciji B, po besedah mojega sogovornika, nimajo drugih vrst elektronskega
nadzora, niti evidence vstopov in izstopov zaposlenih ali obiskovalcev. Edina oseba, ki
ima nek pregled nad obiskovalci in zaposlenimi, je receptor na glavnem vhodu, ki pa

opravlja ve¢ nalog obvescanja kot nadzorovanja ali opazovanja.

Za uvedbo elektronskega nadzora s pomocjo videokamer se je odlocilo vodstvo v

investicijskem nacrtu ob izgradnji novih prostorov v Solskem letu 2005/2006.

3 Zaradi Zelje anonimnosti sogovornika ne morem zapisati niti njegovega imena niti njegovega
delovnega mesta.

33 Njihova pogodba o zaposlitvi vsebuje izjavo posameznika, da se strinja s tem, da se njegovi podatki
uporabljajo za potrebe, ki so vezane nanj. Pod to izjavo se lahko uposteva tudi zavedanje o videonadzoru
ter o podatkih, ki so z njim pridobljeni.
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5.3.2.2 Obisk organizacije

Obisk organizacije sem opravila 22. avgusta 2008. Organizacija B ima dva vhoda:
glavnega in stranskega, oba sta pokrita z videokamerami z notranje strani; pri glavnem
vhodu je recepcija. Na obeh vratih visi opozorilo o video nadzoru z imenom izvajalca in
telefonsko Stevilko. V notranjosti so videokamere vidne $e v ucilnicah v novem delu, na
hodnikih pred kabineti, v skupnih prostorih, v vhodu v dekanat ter v vezi pred knjiznico.
Prostori (kabineti, vhodi, knjiznica) so poleg kamer varovani Se s klju¢avnicami. Nikjer

ni vidnega terminala za uporabo pametnih kartic; prehodi v prostore so prosti.

Iz pogovora z nekaterimi zaposlenimi sem dobila obcutek, da elektronski nadzor
resni€no ni pretiran, ker se primarno izvaja v varovalne namene in Se to le ponoci.
Ostale vrste elektronskega nadzora se v organizaciji B ne izvajajo. Delavcem se obisk
internetnih strani ne blokira, elektronska poSta se ne pregleduje niti ne prebira,
telefonom se ne prisluskuje, prav tako se ne snema telefonskih pogovorov in tudi

prihodov in odhodov zaposlenih se ne nadzira.
5.3.2.3 Ugotovitve

Po obisku in po pogovoru z zaposlenimi v organizaciji B sem dobila obcutek, da
elektronski nadzor zaposlenih ni pretiran, obratno: zelo je mil. Elektronski nadzor se
izvaja predvsem v varovalne namene, njegovi rezultati se hranijo z ustreznimi ukrepi in
ne predolgo (zakonsko doloCena meja). Vpogled v posnetke video nadzora imajo le

pooblascene osebe, dodatno varovalo je tudi evidenca dostopov do teh podatkov.

Nadaljnje dvome o postavitvi kamer v ulilnicah in potencialno snemanje med
predavanji ter med pisanjem izpitov brez soglasja Studentov in zaposlenih, je razjasnil

Informacijski pooblas¢enec: snemanje je namre¢ dovoljeno,

/.../ a le, ée so izpolnjene vse obveznosti in pogoji iz 74.7° 757 in / ali 77°°.

¢lena ZVOP-1. Glede na zgoraj navedene pogoje, ki morajo biti izpolnjeni za

36 Ta &len vsebuje dolo¢bo o obvestilu o izvajanju video nadzora.

37 Ta &len govori o dovoljenem snemanju poslovnih prostorov zaradi varnosti ljudi ali premoZenja; o pisni
odlo¢itvi o razlogih za nadzor; o obve$€anju zaposlenih o nadzoru ter o ¢asu hrambe osebnih podatkov,
pridobljenih z videonadzorom.
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zakonito izvajanje videonadzora, Informacijski pooblascenec zakljucuje, da sme
pravna ali fizicna oseba izvajati videonadzor nad zaposlenimi /.../ in nad
poslovnimi prostori (e ucilnico smatramo kot poslovni prostor, v katerem je
oprema, ki jo je potrebno varovati) samo v primerih in pod pogoji, ki jih doloca
ZVOP-1. V taksnem primeru bi bili pod videonadzorom tudi Studentje, ki pa
morajo biti obvesceni (obvestilo, skladno s 74. clenom ZVOP-1), da vstopajo, v

videonadzorovano obmocje. (Informacijski pooblas¢enec 2008f, 14)

Pravi Se, da razlog nadzorovanja Studentov pri opravljanju izpitov ali Studiju " /.../ pa
sam po sebi ni zadosten za uvedbo videonadzora oziroma za tovrstno izvajanje

videonadzora ni zakonske podlage." (Informacijski pooblasc¢enec 2008f, 14)

Video nadzor na hodniku brez soglasij dijakov/Studentov ali njihovih zakonitih

zastopnikov je po mnenju Informacijskega pooblas¢enca tudi dovoljen,

/.../ vendar je potrebno kljub temu o uvedbi videonadzora obvestiti vse
zaposlene, objaviti obvestilo iz 74. ¢lena ZVOP-1 in dolociti odgovorne osebe za
zbirko videonadzornega sistema, saj vpogleda v posnetke videonadzora ne more
imeti vsak profesor ob kateremkoli casu. /.../ Pogoje, ki jih postavlja ZVOP-1 za
uvedbo videonadzora v smislu 75. clena, je potrebno spostovati tudi ob samem
vpogledu v posnetke videonadzornega sistema. Ob uposStevanju nacela
sorazmernosti iz 3.”° ¢lena ZVOP-1 se lahko v posnetke videonadzora vpogleda
zgolj, kadar pride do »dogodka«, ki ga opisujejo pogoji za uvedbo videonadzora
dostopov v uradne sluzbene oziroma poslovne prostore. V posnetke
videonadzora lahko torej vpogleda le odgovorna oseba (npr. ravnatelj) v
primerih, v okviru katerih varovane dobrine (npr. varnost ljudi ali premoZenja)

varuje 75. clena ZVOP-1. Poleg tega je potrebno vsak vpogled, kopiranje ali

* Ta ¢len govori o prepovedi izvajanja videonadzora v garderobah, dvigalih in sanitarijah; o
posvetovanju delodajalca pred uvedbo videonadzora z reprezentativnim sindikatom in o izvajanju
videonadzora za varovanje ljudi ali premozenja takrat, ko tega namena ni mozno doseci z milejSimi
ukrepi.

3% "Osebni podatki, ki se obdelujejo, morajo biti ustrezni in po obsegu primerni glede na namene, za
katere se zbirajo in nadalje obdelujejo" (ZVOP-1 2007, 3. ¢len).
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posredovanje tretji osebi zabelezZiti v dnevnik videonadzornega sistema.

(Informacijski pooblascenec 20081, 9)

Drugih oblik elektronskega nadzora pa organizacija B ne uporablja, tako da o ostalih

morebitnih kr$itvah sploh ne more biti govora.
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6 PREVERJANIJE HIPOTEZ
Moji hipotezi sta bili:

- Elektronski nadzor zaposlenih je v teoriji z zakoni dovolj omejen, vendar se v
praksi uporablja tudi nedovoljene oblike nadzora, ki jih drzava ne uspe

pravocasno sankcionirati.

- Transparentnost nadzora zaposlenih se z wuporabo modernih tehnologij

zmanjSuje, moznost zlorabe pa se s strani delodajalca povecuje.

Po vsej prebrani literaturi in po opravljenih obiskih v organizacijah A in B lahko obe

hipotezi potrdim.

Prvo hipotezo lahko potrdim, ceprav v nobeni od obiskanih organizacij nisem zasledila
nepravilnosti ali krSitev. Potrdim pa jo lahko med drugim tudi na osnovi primera afere
Ministrstva za zunanje zadeve (obravnavan je bil pri Vrstah elektronskega nadzora
zaposlenih), ki bi kot drzavna institucija morala biti zgled ostalim delodajalcem v dobri,
in ne v slabi praksi, kako se lotiti notranje preiskave ob curljanju zaupnih informacij v
javnost. KrSili so dolocbe Zakona o elektronskih komunikacijah in Konvencije o
varstvu ¢lovekovih pravic in temeljnih svobos§¢in zaradi notranje preiskave, Ceprav bi se
reSevanja te tezave lahko lotili drugafe (na primer z dovoljenimi preiskovalnimi

metodami) ali s pomocjo policije.

Prvo hipotezo lahko potrdim tudi po porastu pritozb pri Informacijskem pooblasc¢encu
zaradi vdora v zasebnost zaposlenega na delovnem mestu, ki ga izvajajo delodajalci (Se
posebej na podrocju video nadzora in elektronske poste). Z novimi tehnologijami lahko
delodajalec dokaj neopazno vohuni za svojim zaposlenimi, ne da bi slednji to opazili.
Zaradi vse vecje previdnosti zaposlenih pa se zavedanje o vrednosti osebnih podatkov

povecuje in s tem tudi skrb za lastno zasebnost na delovnem mestu.

Kljub potrditvi prve hipoteze pa nam primer pritozbe sindikata RTV Slovenije daje
upanje, da zaposleni s pritozbo, ko delodajalec posega v njihovo zasebnost na delovnem
mestu, lahko nedovoljen nadzor tudi odpravijo. Poleg tega lahko potrdim, da je zakonov
in smernic na podrocju elektronskega nadzora zaposlenih dovolj (vsaj na podroc¢ju video

nadzora, biometrije, evidence prihodov in odhodov ter podatkov o lokaciji), vendar
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njihovo izvajanje in preverjanje ni niti dovolj u¢inkovito niti dovolj hitro, vsaj sode¢ po

odlo¢bah, mnenjih in porocilih Informacijskega pooblas¢enca.

Drugo hipotezo lahko potrdim na osnovi primera Ministrstva za zunanje zadeve. Z
napredkom tehnologije je tezko vedeti, kako delodajalci uporabljajo podatke,
pridobljene z elektronskim nadzorom. Potrebno je poudariti, da se dé, kljub aZzurnim
zakonom, z novimi tehnologijami elektronski nadzor zaposlenih tudi prikriti, kar bo Se
bolj ocitno v prihodnosti. To na nek nacin potrjuje tudi primer organizacije A, ki z
manipulacijo elektronskega nadzora zaposlenih izvaja tudi navidezni nadzor oziroma z
drugimi besedami: del dejanskega video nadzora organizacija A ne opravlja s pravimi
kamerami ampak uporabljajo lazne. Te imajo videz prave videokamere in dajejo
zaposlenim obcutek, da so opazovani. Lazne videokamere so tudi ena izmed modernih
tehnologij, ki sicer v smislu zbiranja osebnih podatkov in vdiranja zasebnosti delavcu ne

Skoduje, ga pa zavaja in daje lazne podatke o njegovem delovnem okolju.

Elektronski nadzor zaposlenih se izvaja s pomoc¢jo modernih tehnologij, ki se jim za
sedaj do dolocene mere da slediti. Ne smemo pa pozabiti na tiste profesionalce,
vklju¢no z delodajalci, ki znajo svoje sledi dobro prikriti in ki jih povprecen ¢lovek ne
zna in ne zmore odkriti. Z znanjem se zaposleni sicer lahko do dolocene mere zas¢itijo,
vsekakor pa ni nobene potrebe, da bi delavci morali posegati po dodatnih varovalih , saj

jim Zakon o delovnih razmerjih zagotavlja varne delovne razmere in varovanje

delavéeve osebnosti.

Trenutno je na podrocju transparentnosti elektronskega nadzora zaposlenih bistveno, da
se delodajalci drzijo internih aktov o elektronskem nadzoru; da obvesc¢ajo zaposlene o
elektronskem nadzoru, ki ga izvajajo, kot tudi o nacinu hranjenja zbranih osebnih
podatkov. Pomembno je, da ima vsak zaposleni vpogled v gradivo, ki je bilo o njem
zbrano z elektronskim nadzorom in da ve, da to ne bo vplivalo na njegovo oceno
uspesnosti. Za delodajalce pa je klju¢no zavedanje, da je najboljsi delavec zadovoljen

delavec.
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7 ZAKLJUCEK

V modernem svetu, kjer tehnologija dnevno dosega nove presezke, je elektronski
nadzor zaposlenih postal stalnica v nasem Zivljenju. Teznja delodajalcev je ze od vedno
bila Zelja po nadzoru zaposlenih, zaposleni pa so se vedno poskusali izogniti nadzoru
svojih delodajalcev. Redki so taki delodajalci, ki pomislijo tudi na to, kako (pretiran)
nadzor vpliva na njihove podrejene. Prava redkost je zato tdko podjetje kot je
organizacija B, kjer je elektronski nadzor zaposlenih omejen na video nadzor, pa Se ta

ima primarno funkcijo varovanja objekta.

V mojem diplomskem delu sem se v prvem, socioloskem delu posvetila teorijam, ki so
vecinoma znane SirSi javnosti; ugotovila sem, da imata Benthamov Panoptikon in
Orwellov Veliki brat vecji vpliv na realnost v okviru potenciala in izvedbe

elektronskega nadzora tako zaposlenih kot ostalih ljudi, kot se mi je sprva zdelo.

Zanimivo je bilo opazovati, kako so teorije prerascale svoj prvotni okvir nadzora dela
populacije in kako sta bila Bentham in Orwell daljnovidna. Njune vizije se tako ali

drugace uresnicujejo v vsakdanjem zivljenju.

Ceprav so videokamere (in pametne kartice) za zaposlene Ze del rutine delovnega
dneva, se je med pogovori v organizaciji A pokazalo, da se zaposleni Se kako zavedajo
dejstva, da so nadzorovani. Kot je dejal varnostnik organizacije A: zaposleni so
sprosceni in delovni, vendar se nekje globoko vseeno zavedajo tako kamer kot snemanja

telefonskih pogovorov.

Organizacija A je bolj tipi¢na predstavnica podjetij v Sloveniji in v Evropski Uniji.
Varnost je postavljena na prvo mesto, Sele na drugem mestu so zaposleni in njihovi
rezultati. Kljub temu je dobro vedeti, da organizacija A kljub svojim moZznostim ve¢jega

in bolj poostrenega (pa tudi nelegalnega) nadzora ne uporablja.

Od vseh vrst elektronskega nadzora se mi zdita pametna kartica (¢e je omejena le na
evidenco prihodov in odhodov v organizaciji) in blokada nekaterih internetnih strani Se
najmanj invazivna. Najbolj zaskrbljujoa pa se mi zdita, poleg porasta uporabe
videokamer na vsakem koraku, geolokalizacija in biometrija. Vem, da po njiju posegajo
delodajalci zaradi viSanja stopnje varnosti, vendar sem mnenja, da bi se dalo varnost

vzdrzevati tudi na obstojece in manj invazivne nacine.
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S preucevanjem pravnih virov sem ugotovila, da je obseg zakonskih in podzakonskih
aktov, ki urejajo podrocje elektronskega nadzora zaposlenih, dokaj obSiren. V
diplomskem delu sem izpostavila le tiste, za katere se mi je zdelo, da najbolje opredelijo
in osvetlijo obravnavano podro¢je nadzora. Pravilno je, da zakonodaja $¢iti zasebnost in
temeljne clovekove pravice posameznika pred nedovoljenimi in invazivnimi posegi
delodajalcev. Skoda je samo, da vsa ta pravna varovala niso nedvoumno zapisana v
enem, krovnem zakonu, ki bi se po potrebi ob uvedbi in razvoju novih tehnologij

nadzora lahko Siril in dopolnjeval.

S skepso moramo spremljati napredek v tehnologiji in tehniki pri razvoju novih oblik
nadzora in predvsem varovanja. Naivno bi bilo pricakovati tehnike nadzora, ki bi bile
ucinkovitejSe in bi isto¢asno manj ali ni¢ ne posegale v pravice do zasebnosti. Pri vsem
tem pa ne smemo pozabiti, da je tehnologija nevtralna; od nas je odvisno, ali jo bomo
uporabili zgolj za varovalne namene ali bomo pustili, da se izrablja za vedno vecji

(elektronski) nadzor posameznikov.
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9 PRILOGE
Priloga A: Elektronski intervju z Informacijsko pooblas¢enko Nataso Pirc Musar

Ali se ime delovne skupine ARTICLE 29 - Data Protection Working Party pri citiranju obdrzi v
originalu ali se lahko sklicujem na slovensko ime skupine: Delovna skupina (¢lena) 29?

Lahko uporabljate slovensko ime, saj je Direktiva 95/46/ES, ki je uzakonila to skupino,
prevedena tudi v slovenski jezik. Skupina se imenuje po ¢lenu iz omenjene direktive, namrec
¢lenu 29.

V kolik$ni meri so ta mnenja in delovni dokumenti Delovne skupine 29 zavezujoci za ¢lanice
EU in za Slovenijo oziroma za njeno pravo?

Niso zavezujoca, so le priporocila in neke vrste smernice, predvsem za delo Evropske komisije
pri sprejemanju zakonodaje s teh podrocij.

Zanima me tudi, ali morda veste, ¢e je katero slovensko podjetje Ze uvedlo biometricne
ukrepe? In ¢e da, katere?

Mnogo njih, odloébe najdete na internetu: http://www.ip-rs.si/nc/varstvo-osebnih-
podatkov/iskalnik-po-odlocbah-in-mnenjih/odlocbe-in-mnenja-varstvo-osebnih-podatkov/
kliknite okence odlocbe in okence biometrija.

Ali obstaja tudi kaksno mnenje, priporocilo ali zakon, ki omenja telefonsko prisluskovanje s
strani delodajalca?

Ne, ker je prisluskovanje zakonito le, e ga izvaja organ, ki ima izrecno pooblastilo v zakonu.

Ali imam vase dovoljenje, da vase odgovore citiram ali povzamem v diplomskem delu in vas
navedem kot vir?
Seveda.
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Priloga B: Elektronski intervju z vodjo varnostnikov (V) in pravnikom (P) organizacije A

Se zavedate elektronskega nadzora na svojem delovhem mestu?
NA DELOVNEM MESTU NI ELEKTRONSKEGA NADZORA.

Kaksen je elektronski nadzor na vasem delovnhem mestu (videokamere, geolokalizacija,
nadzor prihodov/odhodov)?
NA DELOVNEM MESTU NI ELEKTRONSKEGA NADZORA.

(P) Ali obstaja kak interni pravilnik ali obvestilo o izvedbi nadzora, njegovem obsegu, trajanju
in o potencialnih sankcijah, e je prek nadzora ugotovljena krsitev delovnega razmerja ali ce
je nadzor neupraviéen/prekoraéen?

V SKLADU Z ZVOP JE UPRAVA PO PREDHODNEM MNENJU KONFERENCE SINDIKATOV SPREJELA
PRAVILNIK O VARSTVU OSEBNIH PODATKOV, V KATEREM JE POSEBE) OPREDELJEN
VIDEONADZOR, EVIDENCA VSTOPOV IN IZSTOPOV IZ POSLOVNIH PROSTOROV TER DRUGE
OBLIKE NADZORA. Z USTREZNIM SKLEPOM, NA KATEREGA JE PREDHODNO KONFERENCA
SINDIKATOV DALA SVOJE MNENIJE, JE UPRAVA V DRUZBI UVEDLA 1ZVAJANJE VIDEONADZORA V
OBJEKTIH IN PROSTORIH DRUZBE. O TEM SO BILI DELAVCI PRAVOCASNO SEZNANJENI.

Nacini elektronskega nadzora v vasem podjetju (filtriranje e-poste, kamere, geolokalizacija,
biometrija, pametne kartice, prisluskovanje ali snemanje telefonskih pogovorov, prebiranje
e- poste ipd.) in v kolikSni meri se izvaja?

VIDEO NADZOR, KONTROLA PRISTOPA (brezkontaktne kartice, biometrija).

(V) Je katera skupina zaposlenih pod veé&jim nadzorom? Ce da, katera in zakaj?
NE.

Ste vi in ostali zaposleni dobili v podpis aneks k pogodbi ali obvestilo/okroZnico o izvajanju
elektronskega nadzora na delovhem mestu?

PISNO OBVESTILO ZAPOSLENIM IN OBVESTILO PREKO INTRANETNIH STRANI.

Menite, da je ves ta elektronski nadzor v vaSem podjetju pretiran (zanima me vase osebno
mnenje (zaposlenega) in mnenje z vidika pravnika/vodje varnostne sluzbe?

SPLOH NI PRETIRAN.

Ali menite, da z vsem tem elektronskim nadzorom vas delodajalec posega v vaso intimo,
integriteto, pravico do zasebnosti (zanima me vase osebno mnenje)?
NE.

Kdo vse ima vpogled v podatke, pridobljene z elektronskim nadzorom?
V SKLADU S PRAVILNIKOM POOBLASCENI DELAVCI DRUZBE.

Koliko ¢asa hranite zgoraj omenjene podatke?
V SKLADU Z ZVOP IN ZZasV (3 MESECE).
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Ali je vase podjetje elektronski nadzor uvedlo za zascito oziroma varnost zaposlenih ali
zaradi nadzora in varovanja organizacijske lastnine pred zaposlenimi in zunanjimi groznjami
oziroma zaradi varovanja osebnih podatkov, ki jih obdelujete?

NAMEN JE VAROVANJE LJUDI IN PREMOZENJA DRUZBE, /../*® , TER REDA V OBIJEKTIH IN
PROSTORIH DRUZBE.

(P) Imate v splosni pogodbi o zaposlitvi ¢len, kjer se bodoci zaposleni strinja z avtomatizirano
obdelavo podatkov za ovrednotenje njegove delovne uspesnosti?

SPLOSNA POGODBA O ZAPOSLITVI NE OBSTAJA, AMPAK IMA VSAK DELAVEC Z DELODAJALCEM
SKLENJENO "SVOJO" POGODBO O ZAPOSLITVI, V KATERI DELAVEC DOVOLJUJE DELODAJALCU,
DA ZBIRA, OBDELUJE IN UPORABLIA NJEGOVE OSEBNE PODATKE, CE JE TO POTREBNO ZARADI
URESNICEVANJA PRAVIC IN OBVEZNOSTI IZ DELOVNEGA RAZMERJA ALl V ZVEZI Z DELOVNIM
RAZMERJEM. KER SE NE I[ZVAJA AVTOMATSKA OBDELAVA PODATKOV DELAVCA ZA
VREDNOTENJE NJEGOVE DELOVNE USPE§NOSTI, NI POTREBNA PREDMETNA DOLOCBA.

Kako varujete podatke, pridobljene z elektronskim nadzorom (fizicno in "virtualno"- s
kak3no opremo ali pozarnimi zidovi)? Ce upostevate varnostne standarde, prosim, navedite
katere (interne, narejene po zakonu,...) in njihova osnovna nacela.

V SKLADU Z VARNOSTNIMI STANDARDI. Zakoni: ZVOP-1-UPB1, ZZasV-A, standardi: BS 5979,
ISO 17799, I1SO 27001.

(V) Imate moznost vpogleda kdo, kdaj in komu je nekdo posredoval pridobljene osebne
podatke ali podatke, pridobljene z elektronskim nadzorom?

ZAGOTOVLIENA JE REVIZIJSKA SLED V SKLADU Z VARNOSTNIMI STANDARDI V SISTEMIH, KJER
SE HRANIJO OSEBNI PODATKI.

(V) Vrsite del/celoto elektronskega nadzora sami ali imate za to najete zunanje izvajalce? In
Ce da, za kater del elektronskega nadzora?

ELEKTRONSKI NADZOR IZVAJA DRUZBA SAMA PREKO STROKOVNE SLUZBE.

(V) Ali izvajate videonadzor tudi v dvigalih, garderobi ali toaleti?
NE, TO BI BILO V NASPROTJU Z ZAKONOM.

Kdo se je odlocil za uvedbo elektronskega nadzora zaposlenih?
UPRAVA DRUZBE.

Ali so se odgovorni za uvedbo elektronskega nadzora pred njegovo uvedbo posvetovali z
reprezentativnim sindikatom, zaposlenimi, pravnim oddelkom ali s kom drugim?

DA, PRI SPREJETJU PRAVILNIKA O VARSTVU OSEBNIH PODATKOV IN SKLEPA UPRAVE O
IZVAJANJU VIDEONADZORA V OBJEKTIH IN PROSTORIH DRUZBE.

Ali izvajate tudi biometricne ukrepe?

DA. BIOMETRIA JE BILA UVEDENA Z RAZLOGI POVISANJA STOPNJE VARNOSTI DRUZBE S
POSEBNIM POUDARKOM NA VARNOSTI /.../ SISTEMA. VSI ZAPOSLENI SO BILI OBVESCENI TER
VSAK JE PODPISAL 1ZJAVO O STRINJANJU IZVAJANJA BIO. UKREPOV NAD NJIMI.

%0 Skrajsala sem tiste odgovore, ki vsebujejo del besedila, ki omogoca razpoznavo organizacij.

69



Ce da, zakaj, katere in ali so vsi zaposleni o tem obveséeni?
Uporabljen je zajem prstnega vzorca. Uveden je bil z namenom poviSanja stopnje varnosti
druzbe s posebnim poudarkom na varnosti/.../ sistema.

Ali imate evidenco vstopov in izstopov v zgradbo za zaposlene in obiskovalce?
DA.

Koliko €asa jih hranite?
SE NE HRANIO - DNEVNO SE UNICUJEJO.

Ali lahko uporabljate e-posto tudi za osebne/zasebne zadeve?

V skladu z internim aktom o uporabi elektronske poste je osebna raba dovoljena v meri, ki ne
vpliva na produktivnost delavca, ki ne vpliva na potek poslovnih procesov in ki ne povzroca
neposredne ali posredne Skode druzbi. (11. tocka)

Ali delodajalec dopusca uporabo osebne e-poste prek sluzbenega racunalnike (gmail, yahoo
in podobne)?

Uporaba osebne e-poste preko spletnih vmesnikov ni posebej opredeljena, delavci pa morajo
upostevati dolocila internega akta o uporabi interneta.

Ali ima vasa e-posta v sluzbi posebna varovala (pozarni zid), ki blokira nedovoljene ali
vsebine, ki bi potencialno ogrozale vas racunalnik?

V vsej dohodni in odhodni elektronski posti se preverja prisotnost kakrsne koli zlonamerne
kode.

Ali je delavcem dovoljena uporaba interneta za nesluzbene namene? Ce da: koliko ¢asa?
Uporaba je dovoljena samo v skladu z dolocili internega akta o uporabi interneta.

Ali so katere spletne strani s strani delodajalca zablokirane ali imajo omejen dostop? Ce da:
katere (npr.: pornografija, strani z orozjem in igrami na sreco in podobno)?

Po potrebi se blokira dostop do naslovov, kjer se nahajajo vsebine katerih izkljucni cilj je
povzrocanje Skode podjetju oz. delodajalcu.

(V) Vase strokovno mnenje: Menite, da obstajajo alternativhe metode nadzorovanja
delavcev, ki bi bile bolj proporcionalne in bi opazovale le tisto, é€emur so namenjene? Ce da,
katere?

Delavci so za svoje rezultate odgovorni sami. V kolikor se izkaze, da prihaja do krsitev
pravilnikov, pa se ustrezno ukrepa.

Glede na sedanjo ponudbo tehni¢nih sredstev je tezko govoriti Se o kaksnih alternativnih
metodah nadzora, ki bi bile izredno ozko usmerjene. Bolj je nadzor (tudi metoda) sofisticiran,
bolj je posameznik nadzorovan. Vsak nadzor pomeni doloéen poseg v posameznikovo sfero in s
tem se je treba sprijazniti do tiste meje, ki ne pomeni ogrozenosti. Vsekakor pa obstoji
"alternativna" metoda, ki sega verjetno v ¢as, ko se je pojavil homo sapiens sapiens, in sicer da
je nekdo ves €as fizicno navzoc in drugemu gleda pod prste.

Ali ima vsak zaposleni dostop do podatkov, ki se zbirajo o njem?
Da, V SKLADU Z ZAKONOM.
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Ali ste bili ze kdaj kaznovani zaradi krsitve Zakona o varstvu osebnih podatkov? (P) Ce da,
zaradi krsitve katerega clena in kdaj?

NE.

Katerega leta ste uvedli posamezne elemente el. nadzora?

KONTROLA PRISTOPA IN VIDEO NADZOR LETA 1996, KONTROLA PRISTOPA - BIOMETRIO LETA
2007.
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Priloga C: Elektronski intervju z odgovorno osebo v organizaciji B

Se zavedate elektronskega nadzora na svojem delovnem mestu?
Ne.

Kaksen je elektronski nadzor na vasem delovhem mestu (videokamere, geolokalizacija,
nadzor prihodov/odhodov)?

Neposredna na delovnem mestu ni elektronskega nadzora, video kamere so v skupnih
prostorih in pred vhodi.

Ali obstaja kak interni pravilnik ali obvestilo o izvedbi nadzora, njegovem obsegu, trajanju in
o potencialnih sankcijah, e je prek nadzora ugotovljena krsitev delovnega razmerija ali ce je
nadzor neupravi¢en/prekoraéen?

Vse sodelavce smo v zacetku leta 2007 obvestili o nacinu video nadzora, lokacijah kamer, ¢asu
snemanja, kdo so odgovorne osebe, ki lahko pogledajo posnetke. O problematiki je razpravljal
tudi senat /.../.

Nacini elektronskega nadzora v vasem podjetju (filtriranje e-poste, kamere, geolokalizacija,
biometrija, pametne kartice, prisluskovanje ali snemanje telefonskih pogovorov, prebiranje
e- poste ipd.) in v kolikSni meri se izvaja?

Nobena od navedenih metod se pri nas ne izvaja.

Je katera skupina zaposlenih pod veéjim nadzorom? Ce da, katera in zakaj?
Ni.

Ste vi in ostali zaposleni dobili v podpis aneks k pogodbi ali obvestilo/okroZnico o izvajanju
elektronskega nadzora na delovhem mestu?
Ne.

Menite, da je ves ta elektronski nadzor v vasem podjetju pretiran (zanima me vase osebno
mnenje (zaposlenega) in mnenje z vidika odgovornega v organizaciji?
Ne.

Ali menite, da z vsem tem elektronskim nadzorom vas delodajalec posega v vaso intimo,
integriteto, pravico do zasebnosti (zanima me vase osebno mnenje)?
Ne.

Kdo vse ima vpogled v podatke, pridobljene z elektronskim nadzorom?
Posebej s strani vodstva dolocene pooblaséene osebe (varnostnik, racunalniski center,
vodstvo)

Koliko €asa hranite zgoraj omenjene podatke?
3 mesece.

Ali je vase podjetje elektronski nadzor uvedlo za zascito oziroma varnost zaposlenih ali
zaradi nadzora in varovanja organizacijske lastnine pred zaposlenimi in zunanjimi groznjami
oziroma zaradi varovanja osebnih podatkov, ki jih obdelujete?

Da, varovanje lastnine.
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Imate v splosni pogodbi o zaposlitvi ¢len, kjer se bododi zaposleni strinja z avtomatizirano
obdelavo podatkov za ovrednotenje njegove delovne uspesnosti?
Izjavo posameznika, da se strinja, da se njegovi podatki uporabljajo za potrebe vezane nanj.

Kako varujete podatke, pridobljene z elektronskim nadzorom (fizicno in "virtualno"- s
kak$no opremo ali pozarnimi zidovi)? Ce upostevate varnostne standarde, prosim, navedite
katere (interne, narejene po zakonu,...) in njihova osnovna nacela.

Podatke se varuje z gesli, z vodenjem evidence dostopov do teh informacij in videokamerami.

Imate moznost vpogleda kdo, kdaj in komu je nekdo posredoval pridobljene osebne podatke
ali podatke, pridobljene z elektronskim nadzorom?
Vodi se evidenca.

Vrsite del/celoto el. nadzora sami ali imate za to najete zunanje izvajalce? In ée da, za kater
del el. nadzora?
Sodelovanje z zunanjim izvajalcem.

Ali izvajate videonadzor tudi v dvigalih, garderobi ali toaleti?
Ne.

Kdo se je odlocil za uvedbo elektronskega nadzora zaposlenih?
Ob izgradnji novih prostorov v investicijskem nacrtu.

Ali so se odgovorni za uvedbo elektronskega nadzora pred uvedbo elektronskega nadzora
posvetovali z reprezentativnim sindikatom, zaposlenimi, pravnim oddelkom ali kom drugim?
Bili so seznanjeni.

Ali izvajate tudi biometrijske ukrepe?
Ne.

Ali imate evidenco vstopov in izstopov v zgradbo za zaposlene? Ali imate evidenco vstopov in
izstopov v zgradbo za obiskovalce? Ce da, koliko ¢asa jih hranite?
Ne, razen pri receptorju.

Ali ste bili Ze kdaj kaznovani zaradi krsitve Zakona o varstvu osebnih podatkov? (P) Ce da,
zaradi krsitve katerega ¢lena in kdaj?

Ne.

Katerega leta ste uvedli posamezne elemente elektronskega nadzora?
2005-06.
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Priloga C: Intervju z vodjo trinega segmenta v NLB d.d. Konstanco Rettinger

Kaj je to debetna kartica?

Debetna kartica je kartica osebnega racuna, ki omogoca tekole opravljanje transakcij
placilnega prometa in dvig gotovine iz osebnega racuna (TRR), pri cemer je osebni racun
obremenjen z izvedeno transakcijo takoj, brez zamika placila.

Kaksna je razlika med debetno in pametno kartico iz bancnega vidika?
Debetna kartica je lahko pametna kartica, vsaka pametna kartica pa ni nujno, da je tudi
debetna kartica.

Kaj je to kreditna kartica?

Kreditna kartica je kartica, kjer se nakup v okviru odobrenega limita poravnava s ¢asovnim
zamikom v viSini izbrane vrednosti 10, 20 ali 33 odstotkov v zaporednih mesecnih obrokih. To
pomeni, da se mesecno poravnava le del obveznosti v izbranem deleZu in ne celoten nakup.

Ali je pametna kartica lahko tudi kreditna kartica?
Pametna kartica je lahko tudi kreditna kartica, ja. Odvisno je namre¢ od zmogljivosti Cipa na
pametni kartici.

Ali imam vase dovoljenje, da vase odgovore citiram ali povzamem v diplomskem delu in vas

navedem kot vir?
Ja.
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Priloga D: Telefonski intervju z raziskovalcem pri Informacijskem pooblas¢encu Blazem

Pavsicem

Ali se pri zaznanih krsitvah tega zakona placa kazen za vsako zaznano krsitev posebej ali v
enkratnem znesku? Primer: obstaja 10 istih krsitev. Ali se bo placalo osnovno vsoto ali
desetkratnik predpostavljene kazni?

Ja, kazni se sestevajo.

Ce se ob izdaji zakona ne spremeni postopkov ali je to prekriek? Ali obstaja neko ¢asovno
okno ob izdaji zakona, ko se lahko postopki in nadzor spremenijo?

Spremembam zakonov je treba slediti; je pa ob izdaji zakona dolocen ¢as za pripravo, npr. 15
dni ali kakrSen koli ¢asovni okvir, ki je dolo¢en v prehodnih dolo¢bah.

Ali imajo podjetja ob zaznani krsitvi moZnost popravka krsitev ali se jim Ze takoj predpise
kazen?

Odvisno je od okolis¢in in od inSpektorja: lahko podjetje dobi globo, opomin ali pa se ga da v
nadaljevalni prekrSek. Opomin ali opozorilo se da, ¢e ni Skodljivih posledic; poleg tega obstaja
¢as za odpravo krsitev v inSpekcijskem postopku.

Ali je krsitev tudi to, ¢e na primer delodajalec naknadno, po uvedbi elektronskega nadzora,
pobere pristanke delavcev za nadzor ali sklice posvet s sindikatom le za videz in njihovih
predlogov ne uposteva?

Je krsitev. Vecja pa je krsitev, Ce se zaposlenih sploh ne obvesti, kot Ce se jih obvesti naknadno.

Koliko podjetij v Sloveniji Ze uporablja biometri¢ne ukrepe?
Mislim, da se Stevilka giblje okoli 10 odstotkov ali manj; rekel bi, da okoli 30 podjetij. Za bolj
zanesljivo Stevilko si oglejte naso spletno stran.

Kateri biometri¢ni ukrepi so najpogoste;jsi?
Vecina podjetij uporablja preverjanje prstnih odtisov.

Ali se Stevilo pritozb c¢ez delodajalce v primeru nadzorovanja in prebiranja elektronske poste
zaposlenih povecuje ali zmanjSuje?

Tega podatka trenutno nimam. Za statisti¢cne podatke o elektronski posti raje poglejte v Letno
porocilo Informacijskega pooblas¢enca, ki je na nasi spletni strani.

Po katerem zakonu se kaznuje vpogled v elektronsko posto zaposlenega?

Nezakonita obdelava prometnih podatkov, ki se dojemajo kot osebni podatki, se obravnava in
kaznuje po ZVOP-1. Pregledovanje in branje vsebine elektronske poste pa spada pod SirSo
pravico varovanja zasebnosti, ki jo varuje Ustava.

Ali imam vase dovoljenje, da vase odgovore citiram ali povzamem v diplomskem delu in vas

navedem kot vir?
Ja.
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