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Celi¢no in omrezno teroristi¢no delovanje — analiza prakti¢nih primerov

Kar je bilo v€asih znacilno za podjetnistvo, se danes pojavlja na podroc¢ju organizacijske
strukture vedno bolj aktivnih teroristiénih skupin, ki se vedno bolj posluzujejo
fleksibilnih in decentraliziranih omreZnih sktruktur. V diplomskem delu je obravnavano
celi¢no in omrezno teroristino delovanje, ki zagotavlja teroristiénim skupinam, da so
manj ranljive. Cilj diplomskega dela je predstaviti modus operandi teroristicnih skupin,
ki izvajajo napade proti zahodni kulturi in prozahodno usmerjenim muslimanskim
rezimom. Predvsem z uporabo informacijske tehnologije, ki omogoca lazjo koordinacijo
in komuniciranje med teroristicnimi celicami, so se le-te, povezane v omreZzje, razsirile
po vsem svetu. V diplomskem delu je predstavljena organizacijska struktura
teroristicnih celic in omrezja, njihov nastanek, rekrutiranje, usposabljanje, financiranje,
komuniciranje, mobilnost ¢lanov celice in socialne vezi med njimi. Predstavila bom
tudi analizo socialnih omrezij — SNA, s katero analitiki povezujejo posamezne teroriste
v teroristiéno omrezje. Z analizo izbranih primerov skuSam dokazati, da vse teroristicne
celice delujejo na podoben nain — organizirane v ohlapno omreZje posameznikov z
nekaj strateskega vodenja, vendar takti¢no neodvisnostjo.

Kljuéne besede: teroristi¢na celica, teroristicno omrezje, modus operandi.

Terrorist cells and network — case studies

What has been emerging in the business world is now becoming apparent in the
organizational structures of the more and more active terrorist groups, which appear to
be adopting flexible and decentralized network structures. The diploma discusses
terorist cellular and network activity, which minimaze their vulnerability. The purpose
is to present modus operandi of terrorist groups, which carried out series of attacks
against Western culture and prowestern Muslim regimes. Especially with use of the
information technology, which enable the coordination and communication between
terrorist cells, connected in the net, they dispersed all over the world. The diploma
present the organization structure of terrorist cells and network, their establishment,
recruitment, training, financing, communication, mobility of their members and social
bounds among them. The diploma also present Social network analsyis — SNA, which
helps analytics to connect individual terrorists into terrorist network. In diploma are
analyzed two cases of terrorist cells. The main hypotesis is that all terrorist cells works
in the same way — as loose networks of individuals that may have some strategic
guidance but enjoy tactical independence.

Key words: terrorist cell, terrorist network, modus operandi.
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UvOD

»The best method to control something is to understand how it works.«

J. Doyne Farmer, Santa Fe Institue

V preteklosti so se drzave srecevale predvsem z vojaskimi groznjami, ki so predstavljale
v veCini znanega sovraznika. Danes pa prevladujejo nevojaske groznje, ki so pogosto
prikrite, dokler ni zZe prepozno. Pogosto udarijo iznenada, ko smo najmanj pripravljeni,
in tako je Skoda pogosto ogromna. Eno izmed takSnih grozenj predstavlja tudi

terorizem.

Terorizem vsekakor ni nov pojav, vendar je v zadnjih letih, predvsem po 11. septembru
2001, povzrocil svetovno paniko. Pred tem so teroristi delovali predvsem lokalno, danes
pa je njihovo delovanje usmerjeno vefinoma proti zahodnemu svetu. Poleg tega pa
danes teroristicne skupine, najbolj znana med njimi je Al Kajda, prevzemajo obliko
skrivne organizacije ali morda bolje reCeno gibanja, katerega clani delujejo v okviru
skupne ideologije v obliki celic, ki se zdruzujejo v omrezje. Zaradi svojega skrivnega
delovanja do sedaj Se vedno ni natan¢no znano, kako ta omrezja delujejo, saj so
razpredena po vsem svetu. Ceprav pojav celiénega in omreZnega delovanja ni nov, je
dobil nov zagon in se Se razSiril predvsem v cCasu informacijske tehnologije in
globalizacije, saj zaradi pojava le-teh teroristi ne poznajo ve¢ meja in tako se lahko
omrezje razsiri dobesedno po vsem svetu in od ¢asa do ¢asa povzroc¢i paniko na tem ali
onem koncu sveta, Ceprav ugotavljamo, da v zadnjih letih vecje operacije izvajajo

predvsem v drzavah zahodnega sveta.

Za pravocasno odkrivanje celic je zato klju¢nega pomena razumevanje njihovega
delovanja. Samo tako lahko najdemo njihove slabosti in jih preko njih odkrijemo ter
uni¢imo, Se preden bi lahko izvedle smrtonosen napad. Po napadu na World Trade
Center v ZdruZenih drZzavah Amerike 11. septembra 2001 se varnostne sluzbe vedno
bolj zavedajo celinega in omreZnega teroristicnega delovanja in ga spoznavajo.
Teroristi¢ne organizacije so takSen nacin delovanja izbrale zaradi dejstva, da so na ta
nac¢in manj ranljive, saj pri odkritju ene celice, katere ¢lani ne vedo za obstoj druge,
obstaja majhna verjetnost, da bi varnostne sluzbe lahko preko nje odkrile Se druge

celice.
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Z modusom operandi celicno in omrezno organiziranih teroristi¢nih skupin se ukvarja
kar nekaj analitikov, vendar verjetno ne bomo nikoli natan¢no vedeli, kako v resnici
deluje tako obSirna organizacija, saj na podlagi dosegljivih podatkov ne moremo trditi,
da poznamo njihov nacin delovanja do potankosti. Morda bi bil edini nacin, da bi lahko
do obisti spoznali njihovo delovanje, opazovanje, kar pa v primeru teroristicnih skupin
nikakor ni mogoce. Tako se bomo morali sprijazniti z zakljucki, narejenimi na podlagi
dostopnih informacij. Na tej tocki bi navedla Se Rothenbergovo (2002: 39) trditev:
»Omrezje ni nastalo samo od sebe, njegova konstrukcija pa prav tako ni bila
nacrtovana.« (The network did't just happen but its construction was nor planned.), saj
menim, da je zelo nazorna in predstavlja eno pomembnejSih znacilnosti teroristicnih

omreZij.

1. METODOLOSKO-HIPOTETICNI OKVIR

1.1. OPREDELITEV PREDMETA IN CILJEV PREUCEVANJA

Osrednji predmet preucevanja v diplomskem delu je celicno in omrezno delovanje
teroristi¢nih organizacij. Danes ta organizacijska struktura teroristicnim skupinam
omogoca decentralizirano delovanje, s tem pa posledicno bolj skrivno delovanje, kar
predstavlja velik problem protiteroristi¢nim agencijam pri odkrivanju teroristic¢nih celic.
Sposobnost teroristicnih organizacij, da delujejo v obliki omreZzij, postavlja varnostne
sile v podrejen polozaj, saj nikoli natancno ne vedo, kje se nahajajo teroristicne celice in
kdaj bo katera izmed njih izvedla napad. Da lahko te celice u¢inkovito delujejo, pa je
potrebno uskladiti ve¢ dejavnikov, kot so rekrutiranje, usposabljanje, financiranje ipd.,
kar pa je, zaradi omrezne oblike in s tem decentraliziranosti celotne organizacije,
tezavno. Zato imajo teroristicna omrezja pogosto dejavnosti oblikovane v omrezja, kar
zmanjSuje njihovo ranljivost. To lahko opazimo predvsem na podro¢ju njihovega
financiranja, ki ga predstavlja omrezje financerjev in posrednikov. Tudi za rekrutiranje
novih ¢lanov imajo teroristicna omrezja oblikovano omrezje posameznikov in mose;j, ki
privabljajo posameznike, da se pridruzijo teroristi¢ni organizaciji. Da lahko obseZno
teroristicno omrezje deluje, pa teroristicne skupine danes uspesno izrabljajo
globalizacijske dobrine, predvsem informacijsko tehnologijo, na kateri v zadnjih letih
temelji vecji del prej omenjenih dejavnikov. Za delovanje obseZznega teroristicnega

omreZja, razpredenega po vsem svetu, mora biti delovanje posameznikov znotraj njega
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kljub decentraliziranosti dobro usklajeno. Ce zaradi same obseZnosti omreZja to ni

mogoce, pa je pomembno, da celice delujejo na podoben nacin.

V prvem teoreticnem delu bom opredelila omrezje na splosno, njegove znacilnosti,
oblike celic in delovanje omrezja. V drugem teoreticnem delu pa bom preucevala
celicno in omrezno teroristicno delovanje, kjer se bom posvetila predvsem
spreminjajo¢i se naravi teroristicnih organizacij, ki se iz hierarhi¢no strukturiranih
organizacij vedno bolj preoblikujejo v omreZzja, ter njihov modus operandi. Znotraj
njega se bom omejila na sploSne znacilnosti takSnega delovanja, tipe celic in
organiziranost celic in omrezja. Preucila bom socialne vezi, ki so pogosto predpogoj za
oblikovanje celice.V nadaljevanju se bom ukvarjala z vidikom komuniciranja med ¢lani
celic in omreZzja, financiranjem posameznih celic, mobilnostjo ¢lanov, ki je odlo¢ilnega
pomena za decentralizirano delovanje, rekrutiranjem in usposabljanjem. V okviru tega
se bom osredotoCila na vpraSanje, ali danes usposabljanje Clanov celic vedno bolj

prevzema obliko virtualnega tabora za usposabljanje.

V tretjem delu bom oblikovala metodoloski model za preucevanje celicnega in
omreznega teroristicnega delovanja, v katerega bom vkljucila glavne znacilnosti le-tega.
Na podlagi tega modela bom v nadaljevanju diplomskega dela preucila teroristi¢ni
napad na Zdruzene drzave Amerike 11. septembra 2001 in napad na Madrid 11. marca

2004.

Cilji diplomskega dela so:
- predstaviti osnove celicnega in omreznega delovanja organizacij,
- predstaviti celi¢no in omrezno delovanje teroristicnih organizacij in predstaviti
samo kompleksnost le-tega,
- razdelati metodoloski model za preucevanje celicnega in omreznega
teroristi¢nega delovanja in
- analizirati izbrana primera po nac¢inu celi¢nega in omreznega delovanja (Modus

operandi).
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1.2. HIPOTEZE

Kot izhodisce za nadaljnjo analizo postavljam naslednje hipoteze:

Hipoteza 1. Omrezno strukturirane teroristi¢ne celice so relativno avtonomne in
med seboj komunicirajo le preko vodilnih ¢lanov celice.

Hipoteza 2: Omrezno delovanje teroristicnih organizacij omogoca lazjo
inflitracijo skupin v okolje in s tem u¢inkovitejSe izvajanje nalog.

Hipoteza 3: Celice v omrezno strukturiranih teroristiénih organizacijah imajo
razlicne naloge, in sicer obstajajo operativne celice, ki izvajajo teroristicne
napade, in podporne celice, ki operativnim celicam zagotavljajo kadrovska,
materialna in finan¢na sredstva.

Hipoteza 4: V primeru 11. septembra 2001 je Slo za delo dobro organizirane
celice — Hamburske celice, ki je bila neposredno povezana tudi z glavno bazo Al

Kajde.

1.3. UPORABLJENA METODOLOGIJA

Osnovna metoda pri izdelavi diplomskega dela je analiza primarnih in sekundarnih

virov (porocila, strokovni ¢lanki, bibliografija, spletni viri, video material ...), ki mi je

omogocila podrobnejsi vpogled v doslej raziskano celi¢no in omrezno delovanje. Zaradi

skoposti podatkov in informacij, ki so dostopne $irsi javnosti, eksplicitno o delovanju, je

bilo iskanje uporabnih virov dolgotrajno. Poleg tega se vecina virov nanaSa na modus

operandi Al Kajde.

V drugem delu diplomskega dela bom izdelala metodoloski model za preucevanje

celinega in omreznega teroristicnega delovanja, v katerega bom vkljucila naslednje

indikatorje:

osrednji element,

klika in socialne vezi,
decentraliziranost,

Stevilo ¢lanov,

mirujoce, podporne in operativne celice,
komuniciranje in uporaba IKT,
financiranje,

usposabljanje,

mobilnost in ponarejanje dokumentov.
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Nato bom s pomo¢jo modela in metode Studije primera analizirala delo teroristi¢nih
celic in omreZja v primeru napada na ZDA ter Madrid. S pomo¢jo modela bom skuSala
dokazati, da danes teroristicne organizacije in predvsem Al Kajda delujejo na podlagi
celicne in omrezne organizacijske strukture. Na koncu bom s primerjalno metodo

primerjala in na kratko povzela podobnosti in razlike delovanja le-teh.

2. OPREDELITEV TEMELJNIH POJMOV

2.1. TERORIZEM

Univerzalna in sploSno sprejeta opredelitev terorizma ne obstoja. V latin$¢ini sicer
terror pomeni strah, grozo ali nasilje, v francoS¢ini pa zastraSevanje ali strahovlado. V
Slovarju slovenskega knjiZznega jezika je teror veliko nasilje, s katerim se Zeli doseci, da
se kdo boji oziroma si ne upa ravnati kot si zeli (Verbinc 1971: 711 v Prezelj 2006: 20).
Enders in Sandler (1999: 147 v Prezelj 2006: 20) opredeljujeta terorizem kot ekstremno
nasilje ali groznjo z njim, ki z ustrahovanjem vecjega obcinstva skusa doseci doloCene
politicne cilje, v Politicni enciklopediji (1975: 1079 v Prezelj 2006: 20) pa je pojem
opredeljen kot doktrina in metoda boja za dolocene cilje s sistemati¢no uporabo nasilja.
Combsova (1997: 8, 17 v Prezelj 2006: 20) je opredelila terorizem kot sintezo vojne in
teatra, dramatizacijo najbolj prepovedanih oblik nasilja na nedolznih zrtvah pred
publiko s ciljem ustvarjanja obcutkov strahu v politicne namene. Terorizem je tudi
nasilno dejanje s politi€nim ciljem in motivom, ki je zagreSeno zoper nedolzne zrtve in
izvedeno pred publiko, pri kateri si zeli doseci reakcijo v obliki strahu. Vsa teroristi¢na

dejanja so nasilna dejanja, obratno pa ne drzi.

Evropska komisija teroristicna kazniva dejanja opredeljuje kot namerno povzrocena
kazniva dejanja posameznikov ali skupin proti vladi drzav ali ljudem s ciljem
ustrahovanja in resnega spreminjanja ali uni¢enja politi¢ne, ekonomske ali druzbene
strukture. Teroristicna kazniva dejanja po sklepu EU so ubijanje ljudi, napadi na fizi¢no
celovitost ljudi, ugrabitve in zajemanje talcev, napadi na transportne in infrastrukturne
sisteme, proizvodnja, posedovanje, pridobivanje, transport, shranjevanje ali uporaba
oroZzja in eksploziva itd. (Council of the European Communities 2001: 7, 17).

Prezelj (2006: 20) pa terorizem opredeljuje kot nacrtovanje, organiziranje, izvajanje in

podpiranje nasilnih dejavnosti ve€inoma proti nedolznim civilnim ciljem v smeri
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doseganja doloCenih politiénih ciljev (predvsem v smeri vplivanja na vlade, da
sprejmejo ali ne sprejmejo dolocenih ukrepov). K terorizmu lahko uvrstimo ze same
groznje s terorizmom. Vsaka oblika terorizma je oblika politi€nega ekstremizma, ni pa

vsak politicni ekstremizem terorizem.

2.2. OMREZJE

Razprave o pojmu omrezja so vedno pogostejSe, ze sedaj pa obstojajo trije pomeni tega
pojma. Prvi pomen besede se nanasa na komunikacijsko omreZje. Stevilni akterji, ki so
postavljeni v omrezje, tvorijo mrezo. Vendar je ta uporaba omejena. Drugi dve vidni
uporabi tega termina pa opredeljujeta omrezje kot socialno omrezje in kot
organizacijsko omrezje ali kot zdruzitev obeh, ¢eprav se med seboj razlikujeta. Socialni
vidik zagovarja Francis Fukuyama v svoji knjigi The Great Disruption (1999), ki na
omrezje ne gleda kot na novo organizacijsko obliko. Pravi, da v primeru, ko na omrezje
ne gledamo kot na formalno organizacijo, temve¢ kot na socialni kapital, dobimo
mnogo boljsi pogled v to, kako omrezje v resnici funkcionira. Po njegovem je omrezje
odnos, ki temelji na zaupanju. Omrezje je tako skupina posameznikov, ki delijo skupne
neformalne norme ali vrednote. Na drugi strani pa Manuel Castells v knjigi The Rise of
the Network Society (1996) zagovarja organizacijski vidik in pravi, da se omreZja Sirijo
in pridobivajo mo¢ kot posebne oblike organizacij. Tako omrezja oblikujejo novo
druzbeno morfologijo nase druzbe. Omrezna oblika je sicer obstajala tudi v drugih ¢asih
in prostorih, vendar ji danaSnja tehnologija daje materialno podlago za njeno Sirjenje
skozi celotno druzbeno strukturo. Po mnenju Arquille in Ronfeldta pa debate o pomenu
omrezja Se vedno niso kon¢ane in se bodo nadaljevale Se nekaj let (Arquilla in Ronfeldt

2001a).

Z opredelitvijo omrezja pa se ukvarjajo tudi antropologi, sociologi in politologi, ki
preucujejo vedno pomembnejSo vlogo organizacijskih omrezij in socialnih gibanj. Keck
in Sikkink tako omrezje opredeljujeta kot obliko organizacije, za katero so znacilni
prostovoljni, recipro¢ni in horizontalni vzorci komuniciranja in izmenjave. Raziskavo
na podro¢ju omreZij sta izvedla tudi sociolog Luther Gerlach in antropologinja Virginia
Hine, ko sta raziskovala delovanje socialnih gibanj v ZDA. Za omrezne oblike gibanj je
pa njunem mnenju znac¢ilno, da so segmenti in vodje integrirani v zapleten sistem ali
omrezje preko razli¢nih strukturnih, osebnih in ideoloSkih vezi. Omrezja so fluidna,

dinamicna in se razpredajo v druzbo (ibid.).
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3. OMREZJE; MREZENJE

V casu napredka in globalizacije se sreCujemo z dinami¢nim in kompleksnim okoljem,
ki zahteva stalno prilagajanje in razvoj. Tako Kav¢i¢ (v Kova¢ 1999: 323) navaja: »...
da se morajo organizacije vse ve¢ in vse hitreje prilagajati spremenjenim razmeram v
okolju.« Za sodobne organizacije je tako znacilno, da so dinamicne, fleksibilne in
sposobne hitrega prilagajanja — vedno bolj prevzemajo obliko omrezij. Kovac pravi, da
t.i. mrezne organizacijske povezave predstavljajo enega najbolj znanih organizacijskih
konceptov ob koncu devetdesetih let. Prav tako po njegovem mnenju lahko trdimo, da
se bosta razsirjenost in pomen mreznih organizacijskih oblik v prihodnosti povecevala,
v ospredje pa bo postavljeno medorganizacijsko povezovanje, ki bo dobilo drugacno

obliko in razseznost, kot ju poznamo danes (Kovac 1999: 324).

Za razumevanje delovanja omreznih organizacij je primerno, da se najprej seznanimo z
nekoliko bolj tradicionalnim delovanjem — hierarhi¢nim delovanjem organizacij, ki v

nekaterih pogledih predstavlja nasprotno obliko delovanja omreZznih organizacij.

3.1. HIERARHICNE ORGANIZACIJE

Hierarhi¢no strukturirane organizacije so tiste, ki imajo dobro definirano vertikalno
linijo ukazovanja, kontrole in odgovornosti. Podatki in porocila te¢ejo predvsem od
spodaj navzgor, od zgoraj navzdol pa poteka linija ukazovanja in kontrole. Hierarhi¢ne
organizacije opredeljuje vec¢ja specializacija funkcij v podrejenih celicah, kot so
podpora, operacije in obveS€anje. Po navadi ima samo vodja popoln pogled na
organizacijo kot celoto. Morgan (2004: 75) navaja dobro lastnost hierarhi¢nih
organizacij, ki pa se lahko v spremenjenih in negotovih okolis€¢inah spreobrnejo v
slabost taksne organizacije, in sicer pravi: »Hierarhija zagotavlja u¢inkovit nacin za
kontroliranje situacij, ki so precej gotove, v negotovih okolis¢inah pa lahko naletijo na

prevec¢ informacij in odlocitev«.

V preteklosti so teroristicne organizacije v vecini delovale v obliki organizacij, kjer je
bila vodstvena in nadzorna struktura prezeta z revolucionarno teorijo ali ideologijo.
Radikalne levicarske organizacije, kot so Japonska rdeca armada (Japanese Red Army),
Red Army Faction v Nemc¢iji, Rdece brigade v Italiji, poleg tega pa tudi nacionalisti¢na
teroristicna gibanja, kot so na primer PLO, IRA in baskovska separatisti¢na skupina

ETA, ustrezajo temu tipu strukture. Te skupine so imele jasno definirane politi¢ne,
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socialne in ekonomske cilje. Potreba po koordinaciji akcij med temi razli¢nimi
podrejenimi celicami, kot so na primer nenasilne podporne skupine, je zahtevala mo¢no
in hierarhi¢no strukturo avtoritete (Federation of American Scientists 2007: I11-6). Slika

3.1.1 prikazuje razliko v strukturi hierarhi¢ne in nehierarhi¢ne organizacije.

Slika 3.13.2.1.1: Hierarhic¢na in nehierarhi¢na organizacija.

-
LLE [1F]

-
036 030 038

L. Dos 042, - . [
- - - » 012 045 6o
053 / 05 034 01a

~ -
" o. / n [ ot = o Lo
820 023 035 B2 \ #52 \ 008 022 o 009
i g i .
CEL ) 027
"N EEN \ L £ 047 - % -
003 004 006 016 024 047/ | | i \ s S A B — 017 sz 087

" s EEEm mEmEw

010 824 833 034 038 051 053 1 B0S5 007 031 037 040 041 043 049 002 -
f M| - - - N 043

- N B B N "W EE W L ]

002 011 042 018 026 028 030 036 039 048 050 026

Vir: Krebs 2007: 2. J B

[
[:13 w21

3.2. OMREZNE ORGANIZACIJE

V strokovni literaturi lahko pojem omreZna povezanost najdemo na zelo razlicnih
podrocjih: informacijske znanosti, lingvistike, psihologije, sociologije in organizacijskih

znanosti.

Na organizacijskem podroc¢ju posamezni avtorji med omrezne organizacijske povezave
uvrséajo razliéne oblike medorganizacijskega sodelovanja. Medorganizacijsko omrezje
tako predstavlja na splosno temeljno druzbeno obliko, ki omogo¢a medorganizacijske
interakcije v smislu raznih izmenjav in skupnih akcij. Izpeljani pojem mreZenja (ang.
»networking«) pa pomeni ustvarjanje ali vzdrzevanje skupine organizacij z namenom
izmenjavanja, skupnega delovanja ali produciranja (Prezelj 2005: 67). Omrezna
organiziranost pa se ne pojavlja le na tej ravni, ampak na dveh ravneh. Prva raven
predstavlja sodelovanje in povezovanje med posameznimi organizacijami, druga raven
pa predstavlja obliko organiziranosti organizacije same oziroma obliko organizacijske
strukture. V praksi se je izoblikovalo ve¢ razlicnih pojavnih oblik omrezij, kriterijev
zanje pa je ve¢ (Kova¢ 1999: 324, 325). Med najpomembnejSimi znacilnostmi pa je
decentraliziranost oziroma odmik od hierarhi¢nosti.

V primeru teroristiénih organizacij — kar je tudi tema moje diplomske naloge — gre za

primer celiénega mreZenja, kjer se v omrezje povezujejo celice (teroristicne) lokalno,
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regionalno in tudi globalno. Ce pa pogledamo delovanje teroristinih organizacij s

celotne perspektive, vidimo, da gre za oba vidika mreZenja'.

3.2.1. CELICA

Ker je osnovna gradbena enota omrezja celica, je potrebno najprej definirati le-to. Tu pa
naletimo na tezavo, saj Se vedno ne obstoja celotna formalna definicija celice, ¢eprav so
v Stevilnih razpravah sicer skusali opredeliti karakteristike celicnega omrezja. Dolo¢anje
znacilnosti celi¢nih omrezij je namre¢ zelo tezko predvsem zaradi dejstva, da to obliko
organizacijske strukture uporabljajo predvsem tajne organizacije, kar pa onemogoca
njihovo natan¢no raziskovanje. Zaradi hitrega Sirjenja terorizma so se raziskovalci in
analitiki v vec¢ji meri zaceli ukvarjati s celicno obliko socialnih omrezij. Danes je tako
celi¢na oblika organizacije v vecini povezana s temacno stranjo obstoja le-teh, saj jih v
vecini povezujemo s terorizmom, preprodajalci drog in drugimi oblikami kriminala. S
tem pa se strinja tudi vecina raziskovalcev teh organizacij in tako Krebs (v Terrill in
Carley 2005: 6) pravi, da celicna omrezna struktura predstavlja zelo dober podporni zid

moc¢i novodobnih skrivnih teroristi¢nih organizacij.

Terrill in Carley (2005: 7) celico definirata kot »posebno podskupino akterjev znotraj
vecjega celicnega omrezja. Obstoj ene celice je osnova za oblikovanje celi¢nega
omreZja — brez vsaj ene celice omrezje nima celi¢ne oblike«. Celico pogosto sestavlja
relativno majhno S$tevilo akterjev, ki so lahko znotraj celice razdeljeni v dve skupini, in
sicer center celice in periferija celice. Slika 3.2.1.1 prikazuje primer celice, ki ima ti dve
skupini. Razumljivo je, da lahko jedro celice obstaja tudi brez periferije, periferija pa

obstoja predvsem empiri¢no in lahko variira glede na velikost oziroma Stevilo akterjev.

! Na primer Al Kajda za svojo organizacijsko strukturo uporablja strukturo omreZja, na globalni ravni pa
se povezuje tudi z drugimi teroristicnimi organizacijami, torej gre tudi za medorganizacijsko

povezovanje, kar predstavlja drugo raven procesa mrezenja.
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Slika 3.2.1.1: Model center — periferija.
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Vir: Terrill in Carley 2005: 7.

Jedro celice Terrill in Carley (2005: 7-9) opredeljujeta kot podskupino akterjev znotraj
ene same celice, ki tvorijo kliko. Da so doloceni akterji dojeti kot jedro celice, morajo
izpolnjevati naslednje pogoje: (1) akterji v celicnem jedru morajo biti pripadniki istega
celicnega omrezja, (2) akterji v jedru morajo biti ¢lani iste celice, (3) biti morajo
najmanj trije akterji v celici, (4) vsak ¢lan jedra je povezan z drugim ¢lanom, (5) novi
akterji ne morejo biti dodani temu jedru in jedro ohranja lastnosti klike, (6) vsak ¢lan
jedra lahko pripada jedru samo ene celice. Slika 3.2.1.2 prikazuje jedro celice. Stevilo
¢lanov ni natan¢no dolo¢eno, minimalno Stevilo pa je toliko ¢lanov, da lahko dosezejo
namen in cilj celice. Po navadi je v jedru celice od 4 do 6 ¢lanov. Clani jedra celice pa
se preko razli¢nih vezi povezujejo z drugimi Clani v celi¢no omrezje. Tako obstojajo tri
oblike povezav med Clani, in sicer »core-tie«, kjer gre za povezave med samimi ¢lani
jedra celice, »tether-tie«, ki predstavlja vez med ¢lanom jedra in ¢lanom periferije iste

celice, »spanning-tie«, to je povezava, ki vsebuje ¢lana druge celice v omrezju.

Slika 3.2.1.2: Jedro celice.
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Vir: Terrill in Carley 2005: 8.
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Periferija celice je podskupina akterjev, ki so ¢lani iste celice, vendar so izloCeni iz jedra
celice. Clani periferije morajo zado$¢ati naslednjim pogojem: (1) akterji periferije so
Clani istega celicnega omrezja, (2) akterji morajo biti ¢lani iste celice, (3) ¢lani so
izloCeni iz jedra celice, (4) ¢lani niso povezani med seboj, (5) ¢lani imajo samo eno
povezavo s ¢lanom jedra in z nikomer drugim v celici oz. v celotnem omrezju. Obstoj
periferije ni nujen, temve¢ gre za opcijo. V teoriji lahko tudi med nekaterimi akterji v
periferiji obstajajo kontakti, ko se akterji med seboj, vedoc ali ne vedo€, povezejo zaradi

izvrsitve naloge (Terrill in Carley 2005: 9, 10).

Celicno omrezje je tako omrezje akterjev in njihovih medsebojnih odnosov, kjer so
akterji vsaj preko ene povezave povezani drug z drugim in tako znotraj omrezja ne
obstajajo izolirani ¢lani. Slika 3.2.1.3 prikazuje celici povezani med seboj preko

dolocenega ¢lana celice.

Slika 3.2.1.3: Povezava dveh celic.
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3.2.2. OMREZJE

Arquilla in Rondfeldt definirata omrezje kot celoto raznolikih, razprSenih tock, ki delijo
skupne ideje in interese ter so razporejeni tako, da delujejo v »all-channel« nacin. Po
njunem mnenju ima omrezje malo, ¢e sploh ima, hierarhije in formalne avtoritete.
Odlocanje in takti¢ne operacije se lahko za¢nejo in so izvedene na lokalni ravni brez

glavnega vodje ali jasnega vodstva (Mishal in Rosenthal 2005).

Prav tako Williams (2001: 64-66) pravi, da je omrezje serija povezanih tock. Te so
lahko posamezniki, organizacije, podjetja ali racunalniki, dokler so povezani med seboj.

OmreZje je najbolj znana oblika socialne organizacije. OmreZzja so socasno prodorna in
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nejasna, povsod navzoca in nevidna, povsod in nikjer. OmreZja niso specializirane
oblike organizacije, ampak pogosto obstojajo znotraj tradicionalnih hierarhi¢nih
struktur. Mozno je tudi, da omrezje sestavljajo Stevilne hierarhi¢ne organizacije.
Njegove karakteristike — predirljivost, sposobnost koeksistirati tako znotraj in zunaj
hierarhij, zmoznost narediti trg bolj ucinkovit predvsem s pospeSevanjem tokov
informacij in blaga — daje omrezjem teZko opredeljivo kvaliteto. OmreZja variirajo
glede na velikost, obliko, ¢lanstvo, kohezijo in namen. Lahko so majhna ali velika,
lokalna ali globalna, domaca ali transnacionalna, kohezivna ali razsirljiva, centralizirano
vodena ali mo¢no decentralizirana, z dolo¢enim namenom ali brez. Specifi¢cno omrezje
je lahko natan¢no in tesno fokusirano na en cilj ali pa SirSe orientirano k Stevilnim
ciljem. PospeSujejo tokove informacij, znanja, komunikacij kot tudi bolj otipljivih
proizvodov. S tem, ko je komuniciranje postalo mnogo cenejSe in lazje dostopno, so se
zelo razsirila. Kljub temu pa u¢inkovito vodenje in nadzor omreZzja nista nujno odvisna
od moderne informacijske tehnologije. Medtem ko informacijska tehnologija povecuje
njihovo ucinkovitost, nizka tehnologija, kot so kurirji, sporo€ila na papirju in telefonija,
lahko predstavlja nacin, kako se omrezja izognejo detekciji s strani obvescevalnih sluzb
in tako delujejo ucinkovito v doloceni situaciji (Federation of American Scientists 2007:

111-7).

Za omreZja so po Mongeu in Fulku (Zanini in Edwards 2001: 31, 32) znaclilne tri
skupne lastnosti: (1) Komunikacijo in koordinacijo ne predstavljajo formalne vertikalne
in horizontalne poti, le-te se v omrezju pojavljajo in spreminjajo v skladu s trenutno
nalogo. Prav tako so odnosi pogosto neformalni in variirajo glede na stopnjo intenzitete,
ki je odvisna od potreb organizacije. (2) Interna omrezja pogosto dopolnjujejo vezi s
posamezniki zunaj organizacije, tudi izven drzavnih meja. Podobno kot interne zveze so
tudi eksterne odvisne od doloCenega projekta. (3) Notranje in zunanje zveze ne temeljijo
na birokratskih dolocilih, ampak na skupnih normah in vrednotah ter reciprocnem
zaupanju. Interno vecino dela vodijo in izvajajo samoupravne skupine, medtem ko

eksterne zveze sestavljajo »konstelacijo kompleksnega omrezja podjetij ali skupin«.

Organizacijska struktura je pri omreZjih sploS¢ena. V idealni obliki centralno vodstvo
oziroma poveljstvo ne obstaja — nima srca ali glave, kamor bi jo napadli (v primeru
teroristicne organizacije). Omrezje kot celota (ni nujno, da tudi posamezne celice) ima

malo oziroma ni¢ hierarhije, znotraj njega pa obstaja ve¢ vodij. Odlocanje in delovanje
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je decentralizirano, na lokalni ravni imajo celice veliko avtonomije in so iniciativne.
Zmoznost ucinkovitega delovanja takSnih organizacij temelji na obstoju skupnih nacel,
interesov in ciljev, ki jo jim ¢lani globoko predani in tako povezujejo vse tocke. Taksna
celota nacel, ki so oblikovana preko vzajemnega posvetovanja in konsenza, naredi ¢lane
»all of one mind«, ¢eprav so razprSeni in predani razliénim nalogam. Zagotovi skupno
misSljenje in operativno kohezivnost, kar omogoca takticno decentralizacijo. Doloci
meje in zagotovi »vodstvo« za odlocanje in delovanje, tako da se ¢lanom ni treba

zatekati k hierarhiji, saj natancno vedo, kaj morajo storiti (Arquilla in Ronfeldt 2001: 9).

3.2.3. TIPI STRUKTURNIH OMREZIJ

Obstajajo razlicni tipi strukturnih omrezij, ki temeljijo na nacinu, kako so posamezni
elementi omrezja med seboj povezani. Obstojajo trije osnovni tipi: veriga oziroma
verizno omrezje, osrednji element in zvezda ter prepleteno omrezje.

- Verizno omrezje
Vsaka tocka lezi ob drugi ter je z njo povezana. Komuniciranje poteka s predajanjem
informacij po liniji. To obliko omrezja uporabljajo predvsem organizacije, ki
preprodajajo dobrine in ljudi ter ponarejajo denar.

- Osrednji element omreZja in zvezda
Tocke komunicirajo preko centralnega elementa. Centralna celica je tako vodilna ali
odlocevalska v tem omrezju. RazliCica tega omrezja je zvezda, kjer zunanje toCke
komunicirajo med seboj.

- Prepleteno omrezje
Vse tocke so povezane med seboj. V takSnem omrezju ne obstoja hierarhi¢na vodstvena
struktura. Nadzor in kontrola sta razporejena znotraj omrezja (Federation of American

Scientists 2007: 111-8).

Slika 3.2.3.1: VeriZno omreZje; osrednji element omreZja in zvezda; prepleteno omreZje.
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Vir: Federation of American Scientists 2007: I11-8.

Vsaka toCka v diagramu lahko predstavlja tako posameznika, celico, skupino ali

organizacijo, del organizacije ali celo drzavo. Tocka je lahko majhna ali velika, tesno ali
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ohlapno povezana. Lahko so segmentarne ali specializirane — lahko so podobne in
opravljajo enake naloge ali pa delo razdelijo na podlagi specializacije. Meje omreZja ali
posamezne tocke so lahko natan¢no doloc¢ene ali pa zamegljene in porozne glede odnosa
do SirSega okolja. Obstoja torej ve¢ variacij. Od teh treh tipov omrezij je najtezje
oblikovati in ohraniti prepleteno omrezje, delno zaradi tega, ker zahteva jedrnato
komuniciranje. Vendar ta tip strukture daje nov in visok potencial za sodelovanje

(Arquilla in Ronfeldt 2001: 8, 9).

Teroristi¢ne skupine lahko uporabljajo hibridno strukturo, ki kombinira razli¢ne oblike
povezovanja elementov v omrezje. Transnacionalna teroristi¢na organizacija lahko tako
na primer uporablja verizno omrezje za aktivnosti pranja denarja, zvezdo za financne

zadeve ipd. Kombinirano uporabo razli¢nih omrezij prikazuje slika 3.2.3.2.

Slika 3.2.3.2: Kombinirana uporaba razli¢nih oblik omrezij.
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Vir: Federation of American Scientists 2007: II1-7.
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4. DELOVANJE TERORISTICNIH ORGANIZACIJ S
POUDARKOM NA CELICNEM DELOVANJU

4.1. SPREMINJAJOCA NARAVA TERORISTICNIH ORGANIZACIJ

Skozi Cas se je organizacijska struktura organizacij spreminjala in se vedno bolj
prilagajala kompleksnemu okolju organizacije in tako postajala ¢edalje bolj dinami¢na
in fleksibilna. Poleg organizacij, s katerimi se sreCujemo vsak dan, so se scasoma
spremenile tudi teroristi¢ne organizacije. Teroristicne skupine z Bliznjega Vzhoda kot
so Hamas, Al Kajda in EIG so bile med najaktivnejSimi teroristicnimi organizacijami v
zadnji letih. Te organizacije pa se v veliki meri razlikujejo od svojih predhodnic v 1960.
letih, toda ne samo po ideologiji, temve¢ tudi organizacijski strukturi. Danes so le-te
strukturirane v bolj decentralizirane organizacijske oblike, podobne ohlapnim omrezjem
(Zanini 1999: 247). Za to organizacijsko spremembo so poleg tehnoloskega napredka in
globalizacije zasluzni predvsem uspehi obvescevalnih in varnostnih sluzb, ki so razkrile
in yjele pripadnike teh organizacij. Prav zaradi neuspehov — §tevilnih prijetij teroristov —
so teroristine skupine zacele v vecji meri delovati v obliki celic, ki se med seboj

povezujejo v omrezje in so mnogo bolj odporne za protiteroristicno delovanje.

V 1970. in 1980. so se ZDA in njeni zavezniki v osnovi borili proti sekularnim in
nacionalnim teroristicnim organizacijam, med katerimi so bile mnoge sponzorirane s
strani drzav. Skozi proces protiteroristicnih akcij in z diplomatsko in ekonomsko
izolacijo so prepricali nekatere vlade, da so okrnile ali celo ukinile podporo terorizmu.
Padec Sovjetske zveze, ki je predstavljala kriti€no podporo teroristicnim skupinam in
doloceno drzavno sponzorstvo, je pospesil zmanjSevanje sponzorstva terorizmu s strani
drzav. Mnoge teroristicne skupine so nevtralizirali ali celo unicili, vklju¢no s Stranko
rdece armade (Red Army Faction), Komunisti¢ne bojne celice (Communist Combatant
Cells) v Evropi in Japonsko rde¢o armado (Japanese Red Army) v Aziji. Tak$ni uspehi
v preteklosti zagotavljajo pomembne lekcije za prihodnost. S koncem Hladne vojne se
izboljSa tudi komunikacija, trgovina in promet. Na Zalost so se teroristi prilagodili temu
novemu mednarodnemu okolju in obrnili napredek v svojo korist (National Strategy for

Combating Terrorism 2001: 7).

Prav tako se kazejo razlike med novodobnimi teroristicnimi organizacijami in njihovimi

predhodnicami na samem obmocju Bliznjega Vzhoda. Teroristicne organizacije v tem
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predelu sveta imajo razlicen izvor, ideologijo in organizacijsko strategijo. Na podlagi
teh znacilnosti jih tako lahko grobo razdelimo na tradicionalne skupine in skupine nove
generacije. Tradicionalne skupine so delovale v Sestdesetih in sedemdesetih letih
prejSnjega stoletja, med katerimi jih je bila vecina (nekatere so Se danes) formalno in
neformalno povezana z Organizacijo za osvoboditev Palestine (Palestine Liberation
Organization ). Tipi¢no so tudi bolj birokratske in ohranjajo nacionalno ali marksisti¢no
agendo. Te skupine so tako kot novodobne uporabile avtonomne celice kot del svoje
organizacijske strukture, vendar za razliko od novodobnih so operacije teh celic vodene
s strani hierarhije preko jasnih odnosov in zvez ter dejansko z zelo malo horizontalne
koordinacije. V nasprotju so novejSe in manj hierarhi¢ne skupine, kot so Hamas,
Palestinska islamisti¢na jihad skupina (Palestinian Islamic Jihad), Hezbolah, AlZirska
oboroZena islamisticna skupina (Algeria's Armed Islamic Group), Egipcanska
islamisti¢na skupina (Egyptian Islamic Group) in Al Kajda, postale najbolj aktivne. V
teh ohlapno organiziranih skupinah, z verskimi in ideoloSkimi motivi, so operativci del
omreZja, ki v manj$i meri temelji na birokratskih odredbah in bolj na skupnih vrednotah

in mehanizmih za horizontalno koordinacijo (Zanini in Edwards 2001: 32).

Al Kajda predstavlja dober primer, kako je teroristicno omrezje izrabilo ugodnosti in
koristi izjemno odprtega, integriranega in modernega sveta, ki sluzijo njihovi unicujoci
agendi. Al Kajdino omrezje je multinacionalna organizacija, ki deluje v ve¢ kot 60
drzavah®. Clani organizacije tako potujejo s kontinenta na kontinent kot turisti ali

poslovnezi. Ti teroristi so transnacionalni tudi z drugega vidika — Zrtvah. V napadu 11.

% 31. julija 2002 je sekretar za obrambo v ZDA Donald H. Rumsfled rekel: »Za vsako teroristi¢no zaroto,
ki jo odkrijemo in za vsako teroristi¢no celico, ki jo uni¢imo obstaja na ducate drugih delujocih celic. Al
Kajda ne deluje samo v Afganistanu, ampak v ve¢ kot 60 drzavah vklju¢no z ZDA. Brez dvoma je trud
koalicije otezil usposabljanje, planiranje in gibanje med drzavami. Vendar so usposobili dobesedno na
tisoCe teroristov, ki so sedaj po vsem svetu. Te mirujoce celice vsekakor nacrtujejo nadaljnje napade«
(Global security 2008). Vsekakor so poskusi koalicije, da bi razkrila in unicila Stevilne teroristicne celice
po vsem svetu imeli uéinek na teroristicno organizacijo. Nedvomno so postali prehodi ¢ez drzavne meje
otezeni, saj so varnostne sluzbe polagale vecjo pozornost na »sumljive« osebe. Zaradi tega je morda
moralo predvsem teroristicno omrezje Al Kajda umakniti svoje celice iz dolocenih drzav oziroma jih
ponekod po razkritju in uni¢enju ni mogla ustanoviti na novo. In tako porocilo iz leta 2004 pravi, da naj bi

bile celice »le« Se v 40 drzavah po svetu (ibid.).
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septembra so umorili drzavljane Avstralije, Brazilije, Kitajske, Egipta, El Salvadorja,
Francije, Nemcije, Indije, Izraela, Jordanije, Japonske, Pakistana, Rusije, Juzne Afrike,
Svice, Turéije, ZDA in e drugih §tevilnih drzav. Al Kajda dokazuje, da je teroristiéno
delovanje danes popolnoma drugacno od njenih predhodnikov. Teroristi danes tako
uporabljajo prednosti tehnologije, da lahko obdrzijo razprSeno vodstvo, usposabljanje in
logisti¢no podporo, in sicer ne samo regionalno, ampak tudi globalno. Ustanavljanje in
premikanje celic je relativno lahko v svetu, kjer ve¢ kot 140 milijjonov ljudi zivi
razseljenih izven svojih izvornih drzav in kjer ve¢ milijonov ljudi precka mednarodne
meje vsak dan (National Strategy for Combating Terrorism 2001: 7, 8). Organizacijska
struktura Al Kajde je tako pred 11. septembrom bila hierarhi¢na, vendar sploscena.
Fleishman (2005: 5) poleg splosne globalizacije kot vzrok za preoblikovanje strukture v
omrezje navaja tudi neposredno posledico globalizacije, in sicer sodelovanje
posameznikov iz razli¢nih drzav, ki sodelujejo v okviru ene celice oziroma nacrtujejo in

izvedejo napad.

Mednarodni terorizem ima tako danes Ze vse znacilnosti globalnega pojava. Postavlja pa
se vprasanje, kaj so vzroki in pogoji, da se je to zgodilo v zadnjih 30. letih. Prvi vzrok
po Balzerju (Anzi¢ 2002: 458, 459) je dramati¢ni razvoj transportnega sistema, posebno
letalskega in avtomobilskega. Drugi vzrok je v tem, da so se razvili in razsirili
komunikacijski sistemi, najbolj opazno satelitski prenos ter prenos z opticnimi vlakni,
telefonski in televizijski prenosi itd. Tretji vzrok pa je v razpadu Sovjetske zveze, ki je
zmanjSal in odstranil ovire za trgovino in potovanja med Vzhodom in Zahodom ter
povzro€il zmanjSanje druzbenega nadzora v drzavah, ki so spadale v sovjetski blok.
Cetrti pogoj je v tem, da se je razsirila svetovna trgovina, veé je gospodarskega
sodelovanja med Evropo, Azijo, Srednjim Vzhodom in »tretjim« svetom. Peti vzrok in
pogoj pa je rast svetovne populacije, prenaseljenost, veC revnih obmocij in vse vecji
pretok ljudi ¢ez drzavne meje. Organizatorji in izvajalci teroristi¢nih dejanj tako s
pridom izkori§¢ajo ilegalne migracije in resni¢ne stiske beguncev, azilantov, prosilcev

za azil in oseb s statusom zaCasnega zatocisca.
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4.2. CELICNO IN OMREZNO DELOVANJE TERORISTICNIH
ORGANIZACIJ — SPLOSNE ZNACILNOSTI

Ceprav vemo, da se dandanes teroristiéne organizacije opirajo na omreZno obliko
organiziranja, nam je o tem Se vedno premalo znanega. Problem je predvsem v tem, da
so podatki o tej temi relativno nedostopni, saj to obliko delovanja uporabljajo predvsem
skrivne organizacije.’ Raziskovalci tega pojava se opirajo predvsem na sodna pri¢anja
pripadnikov teroristicnih organizacij, ki pa so $ir$i javnosti nedostopna. Na podlagi
medijskega poroCanja lahko naredimo nekaj zaklju¢kov o omreznem delovanju —
dinami¢ne enote so verjetno majhne, temeljijo na visoki stopnji povezanosti in
integritete; omrezje ni vodeno na strikten hierarhicen nacin, centralno vodstvo nacrtuje
le vec¢je napade, zagotavlja usposabljanje, finan¢na sredstva in logisti¢no podporo, kljub
temu pa dopusca relativno visoko stopnjo avtonomije na lokalni ravni. Vendar to Se
vedno ni dovolj, da bi razumeli delovanje teroristicnih organizacij, ki temeljijo na
omreznem principu delovanja. Da bi se jim svet lahko zoperstavil, je potrebno
natanénejSe poznavanje in razumevanje njihovega delovanja. S tem pa se zaradi njihove
vedno vecje moci in ogrozanja vrednot predvsem zahodnega sveta ukvarja vedno vec

raziskovalcev.

Zelo zgovorna je trditev Henrya Crumptona, ki pravi, da sovraznik (Al Kajda) ne
napada z velikimi vojskami. Namesto tega vedno bolj sreCujemo sovrazne enote v obliki
majhnih enot ali celo posameznikov. Z operativne perspektive so to »mikro tarce z
makro u¢inkome, ki delujejo v globalni izmenjavi ljudi, podatkov in idej. Sovraznik,
njegova taktika, orozje, njegovo bojno polje, nase bojno polje — vse se oblikuje in
nastaja v koraku s samo globalizacijo. Prihodnost vojne srecujemo ze danes (Fedaration

of American Scientists 2007: I11-2).

3 Tako je direktor FBI Robert S. Muller v zacetku leta 2005 izrazil skrb v zvezi pomanjkanja informacij o
obstoju teroristicnih celic v ZDA in rekel: »Najti jih je najvi§ja prioriteta FBI, vendar je tudi eden

najtezjih izzivov.« (Global security 2008).
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Zanini (1999: 249) kot glavne znacilnosti teroristicnega omrezja navaja naslednje:
»relativno splos¢ena hierarhija, decentralizacija, delegacija avtoritete za vodstveno

odlo&anje in ohlapne lateralne vezi med razprienimi skupinami in posamezniki«”.

Za nadaljnje razumevanje delovanja celic bom najprej opredelila razli¢ne tipe celic, ki
se pojavljajo v teroristi¢nih organizacijah, in sicer bom definirala samo teroristi¢no

celico, mirujoco celico, imenovano tudi speca celica, in operativne ter podporne celice.
4.2.1. TIPI CELIC

4.2.1.1. TERORISTICNE CELICE

Osnovna gradbena enota omrezja je celica in je tako najmanjsi element na takticni ravni
(teroristi¢ne organizacije). Po navadi celico sestavlja od tri do deset ljudi. Eden izmed
glavnih razlogov za celi¢no oblikovanje teroristi¢nih organizacij pa je varnost. Tako
izguba ene celice ne predstavlja groznje identiteti, lokaciji ali delovanju drugih celic.
Oddelc¢enje oziroma delitev na celice znotraj organizacijske strukture pomeni tezavo za
nasprotnika, ki bi Zelel prodreti v celotno organizacijo. Clani posamezne celice
vecinoma ne vedo za obstoj drugih celic in tako ne morejo dati obcutljivih informacij
osebam, ki Zelijo razkrinkati in ujeti pripadnike celic. Teroristi¢ne celice se organizirajo
na podlagi druzinskih ali sluZzbenih odnosov, na geografski osnovi ali na podlagi
specifi¢nih funkcij. Clani celice ostanejo v tesnem stiku z namenom zagotavljanja
emocionalne podpore. Vodja celice je edini, ki komunicira z vi§jimi vodstvenimi
ravnmi in drugimi celicami. Teroristicna organizacija lahko oblikuje eno samo celico ali
pa oblikuje Stevilne celice, ki delujejo tako na lokalni in regionalni ravni ter preko
drzavnih meja, v ve¢ drzavah in transnacionalnih operacijah. Na domaci spletni strani
Fronta za osvoboditev Zemlje (Earth Liberation Front — ELF) opisuje svoj vidik celi¢ne
organizacije. »ELF je tako oblikovan zaradi maksimiziranja ucinkovitosti. Z

delovanjem v celicah (majhne skupine sestavljene od enega do nekaj posameznikov) je

* Na primer Hamas je ohlapno strukturiran z doloéenimi elementi, ki delujejo preko mosej in dologenih
organizacij za rekrutiranje novih ¢lanov, pridobivanje denarja, organiziranje aktivnosti in propagiranje.
Palestinske varnostni viri so namignili, da naj bi bilo deset ali ve¢ razbitih skupin in delov Hamasa brez
centraliziranega operativnega vodstva. Tudi Palestinska islamisti¢na jihad skupina (Palestinian Islamic
Jihad) je sestavljena iz ohlapno povezanih delov. Po mnenju ameriS$kega ministrstva za zunanje zadeve
(U.S. Department of State) naj bi bila tudi EIG decentralizirana organizacija, ki deluje brez vsakega
operativnega vodje (Zanini 1999: 249, 250).
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ohranjena varnost ¢lanov skupine. Vsaka celica je anonimna ne samo za javnost, ampak
tudi za druge celice. Ta decentralizirana struktura pomaga zavarovati aktiviste pred
zaporom, da lahko nadaljujejo z izvajanjem akcij« (Fedaration of American Scientists

2007: II1-5).

Tako tudi teroristicna skupina Jemaah Islamiyah (JI) deluje v obliki operativnih celic t.i.
fiah, ki imajo 4 ali 5 ¢lanov. ZanaSanje na celi¢no strukturo JI naredi manj ranljivo v
primeru aretiranja ¢lanov ali penetracije protiteroristicnih operativeev (Jackson in drugi

2005: 63).

Povzamem lahko, da je teroristicno omrezje torej sestavljeno iz Stevilnih teroristicnih
celic, ki so lahko razprSene po vsem svetu. S takSno decentralizacijo pa dosezejo
predvsem vecjo sposobnost prezivetja v okolju, kjer so jim vedno bolj za petami

razli¢ne varnostne in protiteroristicne organizacije.

42.1.2. MIRUJOCE CELICE

Teroristicne skupine torej delujejo v obliki celic, znotraj katerih obstaja nekaksna
podskupina, za katero se uporablja termin mirujoce/spece celice (ang. sleeper cells), ki
se tudi po nekaterih znacilnostih razlikuje od »navadnih« celic. Mirujoca celica tako
predstavlja celico ali izolirano skupino mirujo¢ih agentov, ki pripadajo neki vecji
skupini (v naSem primeru teroristi¢ni organizaciji). Celica »spi« oziroma miruje znotraj
ciljne populacije, dokler ne dobi ukaza ali se odlo¢i za delovanje. V primeru teroristi¢ne
celice je mirujoca celica hkrati tudi skrivna/tajna (Wikipedia the free encyclopedia
2008). Global security poudarja, da termin mirujoce celice razlicnim ljudem pomeni
razli¢no in ga uporabljajo za opisovanje razli¢nih grozenj. Teroristicne mirujoce celice
opredeljujejo kot skupino teroristov, ki so Ze nameSceni na dolocenem mestu in
pripravljeni na delovanje kot bojni oddelki in so infiltrirani v ciljno drzavo pred
napadom. Mirujoce celice so usposobljene in pripravljene, da izvedejo napade ob
doloCenem casu na doloCenem mestu. Skupine v Nairobiju in Dar es Salaamu so
klasicne Al Kajdine mirujoce celice, ki so ohlapno organizirane in infiltrirane v
skupnost. Najpomembnejsi napad islamisti¢nih teroristov na ZDA 11. septembra 2001

na splo§no ni vkljuéeval mirujo¢ih celic, ki naj bi bile v drzavi’, temve¢ teroriste, ki so

> Kot opisuje kar nekaj virov, naj bi varnostne sluzbe v ZDA vedele, da se v drzavi nahajajo teroristi. Pred

11. septembrom naj bi protiteroristi¢ni car Richard Clarke najmanj dvakrat omenil svetovalki za drzavno
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prisli od drugod (Hamburska celica). Teroristicne celice za specifi¢ne misije so groznja
od zunaj. V zgornjem primeru naj bi $lo za zunanjo groznjo, ceprav so se ti »tujci«
infiltrirali v drzavo. Ahilova tetiva takSnih celic, ki v ciljni drzavi ne delujejo kot
mirujoce celice in v drzavo pridejo od drugod, je, da je skoraj nemogoce preckanje
mednarodnih meja, ne da bi vzbudili pozornost. Mirujoce celice, ki so stacionirane v
ciljni drzavi, pa so po drugi strani nevidne, dokler ni prepozno — do izvedbe napada.
Pripadniki mirujo¢ih celic se nastanijo v imigrantskih skupnostih®, pogosto pa se
razvijejo iz muslimanskih humanitarnih organizacij, fundacij, akademskih skupin in
nevladnih organizacij. Odtujeni deli muslimanskih imigrantskih skupnosti tako tvorijo
potencialni vir mirujocih celic (Global security 2008). Teroristi¢na skupina tako najpre;j
izbere lokacijo, iz katere bo snovala svoje operacije in izvajala rekrutiranje. Lokacija je
kljuénega pomena, saj mora biti zagotovljena zasebnost pri planiranju napadov. Clani
teh mirujocih celic se v skupnost pomesajo tako, da si najdejo sluzbo, placujejo racune
in se obnasSajo ter govorijo kot domaca populacija v soseski kar cele mesece ali leta,
medtem pa rekrutirajo nove ¢lane in se pripravljajo na naértovan napad. Cez &as
organizacijska struktura zacenja dobivati svojo obliko, pozicije znotraj celice pa
zapolnijo novi rekruti. Medtem ko i$¢ejo posameznike, ki bi lahko zadovoljili strateske
in takti¢ne potrebe celice oziroma za prihodnje operacije, so ¢lani Se vedno integrirani v
vsakodnevno Zivljenje svoje ciljne populacije ter s popolno preudarnostjo in
diskretnostjo dajejo videz povpre¢nih drzavljanov. Carlos Marighella poudarja, kako
pomembno je, da se ¢lani mirujoce celice naucijo, kako ziveti z domacini na njihovem

operativnem ozemlju, pri tem pa morajo biti kar se da diskretni. Za ucinkovito

varnost Riceovi, da so verjetno mirujoce celice v ZDA. Januarja 2001 je posvaril Riceovo, da je Al Kajda
ze v Ameriki. Po 11. septembru je Ministrstvo za sodstvo skrbela verjetna prisotnost mirujocih celic, ki bi
lahko izvedle Se dodatne napade. FBI je tako takoj zacel z iskanjem iz unic¢evanjem mirujocih celic, ki bi
se lahko pripravljale na naslednji val nasilja (Global security 2008). V skladu z novico v juliju 2002 naj bi
obvescevalne sluzbe predvidevale, da je v ZDA okoli 5.000 ljudi povezanih z Al Kajdinim teroristicnim
omrezjem, kar pa tudi vkljucuje posameznike, ki so »le« osumljeni sodelovanja, in posameznike, ki vedo
za nacrte teroristov, vendar pri njih ne sodelujejo. Nekateri izmed osumljenih naj bi bili Ze dolgo Casa
ameriski drzavljani (Fox News 2002).

% To vkljuduje brooklynsko celico v primeru prvega napada na World Trade Center, Lyon celico, ki je v
letih 1994-96 izvajala napade na francoskih vlakih, in Meliani celico, ki so jo odkrili v Evropi v obdobju

2000-2001 (Global security 2008).
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delovanje mirujoCe celice je torej potrebna popolna infiltracija ¢lanov v druzbo

(Hughbank 2007: 239, 240).

Po mnenju ameriskih strokovnjakov naj bi bin Laden ustanovil teroristicno omrezje v
ZDA 7ze pred desetletji. Svoje operativce naj bi poslal v Ameriko, da bi se usposabljali v
pilotiranju, urbani gverili in zbirali denar. Mirujoce celice so stacionirane po vsem
zahodnem svetu in potihoma nacrtujejo napade, ki jih bodo izvedli, ko se bo za to
odlocil bin Laden. Teroristi¢ne celice so na primer v Afriko prisle 5 let pred napadom

na ameriSko ambasado leta 1998 (Global security 2008).

4.2.1.3. OPERATIVNE IN PODPORNE CELICE

Teroristi¢ne celice v dobi globalizacije izkoris¢ajo ugodnosti tehnoloskega napredka.
Ker pa so po 11. septembru 2001 razlicne obveScevalne in varnostne sluzbe bolj
pozorne na vse sumljive osebe in dogodke, se morajo teroristicne celice ¢im bolje
vklopiti v drzavi, kjer hocejo izvesti napad in se infiltrirati v njeno skupnost. Pri tem pa
morajo Se posebej paziti, da ne vzbudijo pozornosti obvescevalnih in varnostnih sluzb s
kak$nim dejanjem — na primer nakup sestavin za izdelavo bombe, kemic¢nih agensov,
pridobivanje denarja za operacije, kupovanje ponarejenih dokumentov ipd. Zaradi
Stevilnih razli¢nih poslov, ki jih morajo opraviti pred izvedbo napada, si celice delo med

seboj razdelijo in tako prikrijejo sledi za seboj.

Vsaka skrivna/tajna organizacija brez drzavnega sponzorstva potrebuje Stevilne tehni¢ne
in administrativne funkcije. Nekatere izmed teh sluzb vkljucujejo: (1) ponarejanje
dokumentov in denarja, (2) zagotavljanje stanovanj in skrivnih prostorov, (3)
komunikacijo, (4) transportna sredstva — vklju¢uje kupovanje vozovnic, ne da bi
vzbudili pozornost, (5) pridobivanje informacij, (6) orozje in strelivo, (7) financiranje —
¢e je pridobivanje financ lo¢eno od glavnih Stabov ali celic, ki denar potrebujejo, so
potrebni kurirji, ki jim morajo brezpogojno zaupati in pogosto niti ne poznajo vsebine
poste, (8) treniranje in (9) psiholoske operacije (Wikipedia the free encyclopedia 2008).

Pomemben vidik podpornih celic je, da imajo ¢lane, ki dnevno vodijo tajne operacije v
lokalnem okolju, kjer so se infiltrirali, le-ti pa so popolnoma predani jihadu in ne rekruti
iz lokalnega okolja. Funkcija te skupine je v iznajdljivosti zagotavljanja logisti¢ne
podpore operativni celici. Relativno razvita celica, ki ima tudi podcelice, je sestavljena

iz glavnega vodje celice in pomoZznih vodij, ki neposredno kontrolirajo delo in ohranjajo
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komunikacijo med ¢lani celice. Clani ne vedo, koliko je $e drugih ¢lanov in kdo so,
neposredno pa porocajo pomoznemu vodji. Pomozni vodje pa ne vedo, koliko je
podcelic, in neposredno odgovarjajo vodji celice (Hughbank 2007: 242). Za vsako
misijo teroristi¢ne skupine ustanovijo eno ali ve¢ operativnih celic. Ce na primer Al
Kajda nacrtuje socasen napad na vecih lokacijah, ustanovijo ve¢ operativnih celic, po
eno za vsako ciljno lokacijo. Ustanovitev podpornih celic pa je odvisna od vrste
operacije. Na primer bolj varno je, ¢e imamo celico za izdelovanje bomb znotraj ciljne
lokacije, ki nato dostavi bombe operativni celici, ki pride z obmocja izven ciljne
lokacije (Wikipedia the free encyclopedia 2008). Na nek nacin so podporne celice tudi
lokalne celice, ki imajo nalogo poizvedovanja in opazovanja tarce, in sicer razkrijejo
njeno ranljivost, identificirajo vse takti¢ne poti in poti pobega ter vodijo in dajejo
potrebna pojasnila taktiénim poveljnikom in operativcem med treningom ter pripravami
na napad (Rudner 2008: 101). V bistvu gre za nekaks$ne obvescevalne sile, ki so prav
tako organizirane decentralizirano in so odgovorne za zbiranje kriti¢nih informacij,
vodijo nadzorne operacije ter identificirajo in zagotavljajo sisteme zgodnjega
opozarjanja ter preprecijo, da bi protiteroristicne sile razkrinkale in unicile celico, njene
nacrte in ustavile operacije. Te celice prav tako vodijo poizvedovalne operacije o

moznih rekrutih in identificirajo prihodnje tarce (Hughbank 2007: 242).

Na drugi strani pa imamo operativne celice. Njihovi ¢lani ostanejo tajni, dokler ne pride
Cas za izvrSitev napada. Sestavljajo jih majhne sekcije posebej pripravljenih
posameznikov za vodenje asimetri¢nega bojevanja preko tajnih operacij, ki so po naravi
lahko pasivne ali ekstremno nasilne. Tako kot druge celice tudi te sestavlja vodja in
posamezni ¢lani (Hughbank 2007: 242). Al Kajda svoje operativce nadalje deli na javne
in tajne. Javni operativci ne smejo biti radovedni glede zadev, s katerimi nimajo
opravka; z drugimi ne smejo diskutirati o tem, kar vejo ali so slisali; s seboj ne smejo
nositi imen in naslovov drugih ¢lanov omrezja. Ce so oéitni muslimani, morajo v ¢asu
povecanega zagotavljanja varnosti, ostajati doma. Ekstremno previdni morajo biti pri
uporabi telefona in sezgati morajo vsa pisma, ko jih preberejo. Tajni operativci nikoli ne
smejo izdati svojega pravega imena drugim operativcem, njihov zunanji videz ne sme
izrazati pripadnosti Islamu (dolge brade, fotokopije Korana ipd.), uporabljajo
ponarejene dokumente; izogibati se morajo islamskim javnim mestom, mosejam,
knjiznicam, knjigarnam itd. Operativci se morajo na splosno na vsakem koraku

izogibati groznji, da bi jih varnostne sluzbe odkrile. Tajni operativci lahko javno
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kontaktirajo le v nujnih primerih in Se takrat mora biti to zelo kratko (Gunaratna 2003:
104, 105). Da lahko teroristicno omrezje ucinkovito deluje je zelo pomembna varnost
vseh ¢lanov, Se posebej operativcev. Samo tako lahko preprecijo, da bi bilo odkrito
celotno omrezje ali njen pomemben del. Torej gre za medsebojno povezavo med samo
omrezno strukturo in varnostjo. Omrezna struktura zagotavlja vecjo varnost in otezuje
odkritje s strani varnostnih sluzb; po drugi strani pa natan¢na varnostna navodila Se
otezujejo odkritje pomembnih ¢lanov kaksne celice in nato preko njega odkritje drugih
¢lanov celice in omrezja. Omrezje lahko prezivi samo, ¢e njeni ¢lani strogo spostujejo

varnostna navodila in se na vsak nacin izogibajo detekciji s strani varnostnih sluzb.

Po mnenju Shapira (2007: 59) »danes specializacija naj ne bi bila ve¢ tako natan¢na. Al
Kajda in njeni privrZenci so imeli strogo definirane organizacijske naloge in strogo so se
lo¢ili na podporne in operativne celice. Odkar pa izgublja svoje »zavetiSée« v
Afganistanu, se je morala preoblikovati in tako so se na primer v napadu v Madridu in

Casablanci isti ¢lani celic pojavljali pri opravljanju logisti¢nih in operativnih nalog«.

Pomembno vlogo pri zagotavljanju logistiéne podpore in delovanja predstavljajo varne
hise, ki jih izberejo po temeljitem premisleku glede na lokacijo. Izogibajo se izoliranim
in oddaljenim obmoc¢jem in upoStevajo naravo operacije, za katero bo varna hisa
uporabljena — srecanje, skladiScenje orozja, skrivanje ubeznikov ali nacrtovanje napada.
Najemnik varne hiSe je skrbno izbran pripadnik omrezja ali njen podpornik, ki za to
uporablja ponarejene dokumente in ima nemuslimanski videz. Na nekem obmocju pa
lahko takSen operativec najame samo eno varno hiSo. Al Kajda svoje operativce tudi
pouci, da se, preden vstopijo v varno hiSo, prepri¢ajo, da jih nihée ne opazuje

(Gunaratna 2003: 106).

4.2.2. ORGANIZIRANOST CELIC IN OMREZJA

Kot ze omenjeno prej se lahko omrezje pojavlja v treh razli€icah, in sicer v verigi, z
osrednjim elementom omrezja in njeni razliici zvezdi ter prepletenem omrezju.
Obstajajo tudi kompleksne kombinacije in hibridi nestetih toc¢k in povezav, lahko pa se
pojavljajo tudi hibridi omrezij in hierarhij. Za teroristicna omrezja pa je pomembna
predvsem ploska organizacijska struktura in razvejanost, saj temelji na tajnem

delovanju.

33



NajpomembnejSa lastnost celic in omrezja je njihova decentraliziranost in
fragmentiranost. Tako je lahko nekaj tock odstranjenih iz omrezja, ne da bi to prevec
vplivalo na integriteto celotnega teroristicnega omrezja. Omrezje je najbolj obcutljivo
pri osrednjih elementih celice, saj lahko v primeru napada na ve¢ osrednjih elementov in
njihove izloCitve pride do poruSitve celotnega omrezja oziroma do oblikovanja

posameznih, izoliranih tock, ki med seboj niso povezane.

Ceprav je omreZje zelo decentralizirano, je vodstvo §¢ zmeraj pomembno. Eden izmed
nacinov zagotavljanja vodstva kljub fragmentiranosti je, da imamo znotraj omrezja
Stevilne vodje, ki skrbijo za koordinacijo. To lahko po eni strani povzroca
koordinacijske probleme, po drugi strani pa odpravi nevarnost napada na glavnega

vodjo.

Na lokalni ravni je omrezje majhno in dinamicno. Celica, ki je sicer po Stevilu
pripadnikov majhna (4-6 ljudi), deluje z relativno neodvisnostjo od celotnega omrezja.
»Lepilo«, ki omrezje drzi skupaj, je danes le Se denar, moralna nedvoumnost in
nepopustljiva vera v vrednost umiranja za verske razloge. Arquilla in Ronfeldt pa
izpostavljata pomen zgodb, ki temeljijo na izku$njah, interesih in vrednotah. Te zgodbe
izrazajo obcutek identitete in pripadnosti — kdo so, zakaj sodelujejo, po cem se
razlikujejo od ostalih. Zgodbe pa predstavljajo tudi vzrok in namen za njihovo
delovanje. Izrazajo cilje in metode in tudi kulturne dispozicije — v kaj verjamejo, kaj in
kako nameravajo storiti. Prave zgodbe tako lahko povezejo in ohranjajo posameznike
povezane v omreZje, ki zaradi svoje ohlapnosti tezko preprecuje »dezertacije« (Arquilla
in Ronfeldt 2001a). Dinamic¢nost se kaze v precejs$nji strukturni ekvivalentnosti nalog v
omrezju, tako da je lahko posameznik brez tezav poslan na razli¢ne lokacije ali
odstranjen od tam, ¢e okolis¢ine to zahtevajo. Ne glede na dinami¢nost omrezja pa
obstajajo velikanske ovire za vstop in izstop iz njega. Izhod iz omreZja je netoleriran,
kljub temu pa obstojajo primeri le-tega. Ceprav teroristi¢ne organizacije i3¢ejo rekrute,
je ta proces tezaven, usposabljanje razvleeno in pogosto brezmejno. Selektivnost je
zelo visoka, cakanje po kon¢anem usposabljanju (za operacijo) pa je velikokrat dolgo.
Proces vstopanja v teroristi¢no organizacijo je zelo dolg in lahko traja tudi nekaj let.
Nenaden vstop v organizacijo je tako nemogoc, Ceprav ne obstajajo informacije o
poskusu takSnega vstopa. Prav zaradi tezavnosti vstopa so cClani zares predani

organizaciji, omrezja pa v ve¢ji meri ne upravlja in nadzira vodja. Omrezje ima Se
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vedno nejasno organizacijsko strukturo in minimalno top-down vodstveno strukturo.
Disciplina temelji na skupnih prepri¢anjih in lojalnosti. Vse te strukturne karakteristike
dajejo omrezju operativno fleksibilnost. Zato so majhne in vsestranske celice z znatno
interno disciplino in precej$njim lokalnim odlo¢anjem, predanostjo skupnim ciljem,
malo usmerjanja in povezane v celotno omrezje ter z neomajno vero sposobne izvesti
razli¢ne naloge spretno in predrzno (Rothenberg 2002: 38, 39). UspeSno delo omreZij
torej temelji na obstoju skupnih nacel in navad, ki povezujejo vse tocke v omrezju in so
jim ¢lani popolnoma predani. TakSen set nacel usmerja ¢lane in jih usposobi, da so »all
of one mind«, ¢etudi so razprSeni in predani razlicnim nalogam (Arquilla in Ronfeldt

2001a).

»Omrezja so sestavljena iz majhnega Stevila medsebojno povezanih osrednjih
elementov omrezja, ki delujejo nad Stevilnimi manj ali sploh nepovezanimi celicami.
Tako je omrezje odporno na sistemske Soke. Ceprav so lahko dolodeni deli omreZja
dobro znani, drugi manj tesno povezani deli ostajajo na dolo€eni distanci od jedra
omreZzja tako v geografskem kot socialnem vidiku. In te odcepljene dele omrezja je zelo

tezko izslediti in identificirati« (Williams 2007: 81).

4.2.2.1. OSREDNIJI ELEMENT CELICE IN VEZNI CLEN

V vecini celic ima pomembno vlogo osrednja osebnost celice, ki se povezuje s
podobnimi ¢lani drugih celic. Pogosto le ta oseba ve za obstoj drugih celic. Oseba, ki je
osrednji element celice, je pogosto atraktivna osebnost. Pomembno pa je, da postaja
vedno bolj znana, saj lahko le na ta na¢in potencialni teroristi pridejo v stik z njo. Poleg
tega pa ima vedno ve¢ poznanstev po vsem svetu, kar zelo olajsa samo delovanje celice

in posledi¢no celotnega omrezja.

Teroristicna omrezja so odporna na aretacije posameznih ¢lanov, vendar so obcutljiva v
primeru napadov na osrednje elemente. Ker ima omrezje sposobnost samoorganiziranja
in spontane rasti, morajo biti napadi na osrednje elemente celic in omreZzja organizirani
socasno, da bi lahko omrezje degradirali. Degradacija sistema v majhne, nepovezane
otoCke toCk pogosto zahteva unicenje 5-15% osrednjih elementov naenkrat. V
nasprotnem primeru bodo vlogo osrednjih elementov prevzeli novi posamezniki
(Sageman 2004: 141). Stabilnost celice je torej odvisna od sposobnosti osrednjega

elementa, da jo ohrani v tajnosti (Fellman 2008:12).
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Nekoliko vi§ji po rangu od osrednjega elementa celice pa je osrednji element, ki ima
nalogo povezovanja jedra teroristiénega omreZja s celicami po vsem svetu. Se posebe;j
pomembni so ti osrednji elementi oziroma povezovalci/vezni ¢leni postali po 11.
septembru, ko je bila teroristi¢na organizacija Al Kajda nekako izgnana iz Afganistana.
Imajo nalogo rekrutiranja, ustanavljanja celic, povezovanja z drugimi, prenasanja
informacij od jedra do celic in obratno, vzdrzevanja transnacionalnih vezi ipd. Tako
Aydinli (2006: 306, 307) poleg drugih primerov izpostavlja enega izmed teh veznih
¢lenov, ki je bil zelo mobilen, in sicer Karima Majjatija, bivSega Studenta medicine iz
Maroka. Odgovoren je bil za organiziranje skupine, ki je izvedla napad na tri
stanovanjske skupnosti v Riyadhu maja 2003. Le teden dni kasneje je organiziral in
pomagal teroristi¢ni skupini, ki je izvedla samomorilske napade v Casablanci v Maroku
in ubila 45 ljudi. Majjati, ki je bil sicer ubit aprila 2005, je bil ekstremno mobilen in
mojster v izogibanju vzbujanja pozornosti, ko je potoval po razli¢nih drzavah predvsem
zaradi sposobnosti govorjenja tujih jezikov in uporabe §tevilnih potnih listov. Ceprav je
potoval tako pogosto, da je njegov sosed povedal, da ga je v treh letih po 11. septembru
videl le dvakrat, je anonimen varnostni usluzbenec priznal, da nimajo jasnih dokazov,
kje vse je bil. Danes je tudi znano, da bombnih napadov novembra 2003 v Istanbulu
najverjetneje ne bi bilo, ¢e ne bi bilo veznega ¢lena Habiba Aktasa, turSkega drzavljana
z arabskim izvorom, ki je imel jasne nalrte, znanje in finan¢no podporo. Sodni
dokumenti in policijska porocila razkrivajo dolo¢ene Aktasove karakteristike, ki so brez
dvoma pripomogle k temu, da je postal pomemben povezovalec, in sicer obvladovanje
raCunalnistva, jezikovne vesCine (govoril je arabsko, anglesko in turSko), obSirno
religiozno znanje, karizma in izkuSnje iz boja v Afganistanu. Pogosto je potoval po
drzavah Bliznjega Vzhoda ter nazaj v Turcijo, kar mu je omogocilo, da je ustanovil
istanbulsko celico ter jo opremil z ideologijo, motivacijo in tehnologijo ter jo pripravil
na bombni napad. Aktas naj bi prenehal s potovanji po napadih, vendar obstaja

verjetnost, da je bil ubit v Iraku spomladi 2005.

4.2.2.2. KLIKA

Posamezniki se jithadu navadno pridruzijo v obliki manj$ih skupin. Nekaj posameznikov
zivi skupaj in v tem casu diskutirajo o jihadu. Ko eden izmed njih najde povezavo z
jihadom, gre celotna skupina na trening v Afganistan. Tako je bilo v primeru
Montrealske skupine, HamburSke skupine, Khamis Mushayt skupine in skupine iz

Lackawanne. To so jedrnata, majhna omreZja prijateljev, ki lahko jamcijo drug za
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drugega in tako oblikujejo kliko, v kateri je vsakdo povezan z vsakim. Pogosto so
zgrajene na podlagi ¢loveskih podobnosti. Prijateljstvo se odraza v skupnem druzbenem
okolju, izobrazbi in prepricanjih, toda povezanost ¢lanov klike temelji na dobrih
medsebojnih poznanstvih, privlacnosti in se razvije v dolgoro¢ne vezi. Skupen profil
zaznamuje doloCeno kliko, kar pa ne pomeni, da lahko to prenesemo na celotno
omrezje. Klika ima pomembno vlogo pri transformaciji potencialnih sodelavcev v
popolnoma predane mudzahedine. Imajo vlogo socialnega mehanizma, ki pritiska na
potencialne ¢lane, da se pridruzijo in pospesujejo razvoj skupinske identitete in moc¢nih
Custev pripadnosti skupini. Ta proces pa ni dobro raziskan, saj bi morali dalj ¢asa
opazovati skupino prijateljev taksne klike. Lahko se zgodi tudi, da se posameznik niti ne
zaveda, da postaja del klike. Toda ko postanejo clani, jih mocne vezi lojalnosti in
custvene zaupnosti odvrnejo od tega, da bi odsli iz klike. Ta pozitivna Custva lahko
posameznika motivirajo do te mere, da je sposoben narediti grozna dejanja. Klika
postane zaprta in deluje kot subkultura ali kontrakultura, kar vodi v intenzivno kohezijo

(Sageman 2004: 152-156).

4.2.3. SOCIALNE VEZI MED PRIPADNIKI CELICE

Celice torej nastajajo nenacrtno, pri tem pa veliko vlogo igrajo socialne vezi med
posamezniki. Na podlagi razli¢nih vezi (sorodstvenih, prijateljskih ...) se posamezniki
zacnejo druziti in skupaj razpravljati o zanje pomembnih temah. Skozi to druzenje se
vezi med njimi Se poglobijo, prav tako tudi njihova verska preprianja in pripadnost
islamski veri. Pogosto dolofen posameznik prevzame pobudo za sodelovanje v
teroristicnem omrezju oziroma ga v to prepri¢a pripadnik teroristicnega omreZzja, ki
deluje v razli¢énih mosejah in iS¢e potencialne rekrute. Ta posameznik nato v to preprica
Se ostale prijatelje. Tako se nenacrtno oblikuje teroristi¢na celica, ki se preko vodje te
celice poveze z globalnim teroristiénim omrezjem. Pri oblikovanju posamezne celice pa
imajo, kot je ze omenjeno, pomembno vlogo socialne vezi med temi posamezniki.
Osnova za te vezi pa so demografske in socialne znacilnosti potencialnih teroristov, ki

se na osnovi le-teh povezejo z enako misle¢imi posamezniki.

423.1. DEMOGRAFSKE IN SOCIALNE ZNACILNOSTI CLANOV
CELICE

Obstajajo zmotne predstave o tipicnem pripadniku teroristi€ne organizacije. Ljudje

pogosto mislijo, da so teroristi manj izobrazeni, predvsem pripadniki niZjega socialnega
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sloja in brez druZine. Novejse raziskave kaZejo ravno nasprotno. Clani teroristiénih celic
so izobrazeni in relativno premozni ljudje. Morda je predvsem izobrazba vedno bolj
pomembna, saj teroristi potujejo po vsem svetu in zato morajo imeti doloena znanja.
Poleg tega teroristicne skupine uporabljajo vedno bolj sofisticirane oborozitvene

sisteme za svoje operacije, kar ponovno zahteva neko stopnjo znanja.

Na podlagi Sagemanove raziskave (Sageman 2004: 61-69) globalnega Salafi jihada’,
lahko povzamemo glavne socialne znacilnosti pripadnikov, ki prevladujejo v
posameznih celicah. V Studijo je vkljucil le muslimanske teroriste, ki napadajo tuje
vlade oziroma njihovo prebivalstvo, torej so borijo proti oddaljenemu sovrazniku. Iz nje
pa je izlocil vse nemuslimanske teroriste, muslimanske teroriste, ki sodelujejo v vstajah
doma in se borijo proti oblasti v svoji drzavi. Prav tako pa je izklju€il tudi muslimanske
borce za svobodo v Ka$mirju in Ceéeniji in ujete vodje EIG, ki naj bi bili del
enostavnega in ne globalnega jihada®. Kljub izkljuitvi ujetega vodstva EIG, pa je v
studijo vkljugil pregnane in izseljene vodje’, ki so igrali pomembno vlogo v ideologkem
razvoju muslimanskega gibanja za ozivitev Islama iz enostavnega jihada v Afganistanu
v Salafi jihad in nato globalni Salafi jihad. Pomembno vlogo v tem vzorcu pa ima tudi
Egipc¢anski islamisti¢ni jihad (Egyptian Islamic Jihad — ElJ), ki predstavlja pomemben
del globalnega Salafi jihada, ki ga vodi al-Zawahiri in predstavlja glavnega ideoloSkega

7 Globalni salafi jihad je islamistiéno socialno gibanje za oZivitev Islama. Vklju¢uje ljudi in organizacije,
ki delijo skupno ideologijo in poslanstvo. Organizacije znotraj njega so skrivne organizacije, ki prikrivajo
podatke o svojih ¢lanih in operacijah. Pogosto celo zanikajo svoj obstoj in si ne pripisujejo zaslug za
uspesno izvedene napade. O njihovi organizaciji in ¢lanih ne obstajajo formalni dokumenti. Tudi ujeti
¢lani so nenaklonjeni svobodnemu govorjenju o tem z akademiki ali novinarji (Sageman 2004: 63-65).

¥ Teroriziranje turistov v Egiptu leta 1990 je bil poskus diskreditiranja drzave. Z demonstriranjem
mednarodni skupnosti in celotnemu svetu nezmoznosti drzave, da bi zascitila turiste, so uspeli spodkopati
ekonomijo, saj so na nek nacin unicili glavno drzavno industrijo (turizem). Vodstvo v tej kampanji je
verjelo, da bo to povecalo nezadovoljstvo mnozice, ki bo za svoje tegobe zacelo kriviti vlado in se bo
mobilizirala, da bi le-to strmoglavila. Ta strategija se je nato izjalovila in mnozico obrnila proti sami EIG,
zato je ujeto vodstvo leta 1997 popolnoma spremenilo svojo taktiko in zacelo uporabljati nenasilno
strategijo (Sageman 2004: 62, 63).

? Izgnano vodstvo EIG je z globalnim jihadom sodelovalo na ve¢ podrogjih. Podpirali so njihove
operacije, se sestajali z globalnimi kolegi in z njimi nacrtovali zarote in napade, v zameno pa dobili
logisti¢no in finanéno podporo za svoje delovanje znotraj drzave. Tako so imeli nekateri med ¢lani celo
dvojno ¢lanstvo — v EIG in Al Kajdi. Poleg vsega pa so zavrnili novo nenasilno strategijo EIG (Sageman

2004: 63).
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vodjo jihada, vodstvo EIJ pa vkljutuje ve&ino al Kaidine shure. '° Leta 2001 pa sta se

ElJ in Al Kajda zdruzila v al Kajda al-Jihad.

Pri svoji Studiji se je sreceval s problemom pomanjkanja informacij, predvsem dovolj
relevantnih in zadostnih (starost, izvor, predanost religiji, izobrazba). Ceprav je bilo v
zadnjih letih aretiranih na stotine mujahedinov, o njih ne obstoja dovolj informacij,
intervjuje z nekaterimi obsojenimi in zaprtimi ¢lani teroristi¢nih organizacij pa moramo

razumevati s skepticizmom.

4.2.3.1.1. GEOGRAFSKA PRIPADNOST
V svojo Studijo je Sageman (2004: 70-73) vkljucil 172 mujahedinov in na podlagi tega
je oblikoval 4 skupine, in sicer Centralno vodstvo'', Centralne arabske drzave'?,
Severna Afrika oziroma Magreb”® in jugovzhodna Azija'*. Pri proucevanju
geografskega porekla pripadnikov teroristicnih organizacij je Sageman ugotovil, da kar
dve tretjini teroristov v centralnem vodstvu prihaja iz Egipta. To je zelo pomembno, saj
so v njegovem celotnem vzorcu Egipcani predstavljali le 14%. Egipcani na vodstveni
ravni so se Al Kajdi pridruzili med njenim osnovanjem konec 1980. in v zacetku 1990.
Vecina jih je islamisti¢nih bojevnikov, ki so bili zaprti po umoru predsednika Sadata.
Ko so bili izpu$éeni iz zapora, so odsli v Afganistan. Ze tedaj so bili predani teroristi,
kar izvira iz dejstva, da so bili zaprti iz politi¢nih razlogov. V Sagemanovem vzorcu je
bilo 58% clanov zaprtih, preden so se pridruzili jihadu. Pomembno pa je dejstvo, da se
ta znacilnost zelo o€itno razlikuje od ostalih treh proucevanih skupin, kjer jih je bilo
zaprtih le 8% pripadnikov teroristiénega omrezja. Egipcanski bojevniki so tako s seboj
prinesli ideologijo Qutb in jo razsirili znotraj globalnega omrezja Salafi jihada, poleg
tega pa oblikovali hrbtenico vodstva. Tako v nasprotju z razsirjenim javnim mnenjem,

da naj bi bile korenine jihada v Savdijcih ali Afganistancih, le-te izvirajo iz Egipcanov.

' Shura- zbor/svet vodij Al Kaide.

" Teroristi v tej skupini oblikujejo vodstvo organizacije. V veéini so ustanovni ¢lani Al Kajde. Po navadi
niso neposredno vkljueni v operacije, temve¢ skrbijo za inspiracijo, usposabljanje, financiranje in
pogosto tudi logistiéno podporo. Odgovorni so tudi za propagando in pridobivanje podpore jihadu
(Sageman 2004: 70).

12 Savdska Arabija, Egipt, Jemen in Kuvajt (ibid.).

"> Maroko, Alzirija, Tunizija in pripadniki druZin, ki so iz Magreba, vendar so se rodili in odraiéali v
Franciji (ibid.).

" Pripadniki Jamaah Islamiyah, s sredi§¢em v Indoneziji in Maleziji (ibid.).
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Zanimivo je, da tudi teroristi — operativci ne prihajajo iz Afganistana razen Wali Khan
Amin Shah, ki je osebni prijatelj bin Ladna. Afganistan je osrednja drZzava nastanka
jihada in mesto usposabljanja mujahedinov ve¢ kot desetletje. Po drugi strani v
jugovzhodni azijski skupini prevladujejo Indonezijci (12 od 21), v centralno arabski
skupini prevladujejo Savdijci (42%), pripadniki pa prihajajo tudi iz Jemna, Kuvajta,
Maroka, Pakistana, Anglije, Sirije, ZDA, Kanade in ZAE. Clani magreb skupine v

vecini prihajajo iz Francije, Alzirije, Maroka in Tunizije.

4.2.3.1.2. SOCIALNO-EKONOMSKI STATUS

Konvencionalna modrost je, da je revsCina gorivo za terorizem, ki je orozje nemo¢nih v
boju proti moéni drzavi. Ceprav ta teza izhaja iz nacionalnih osvobodilnih gibanj, so jo
prehitro posplosili tudi v primeru globalnega terorizma. Sageman (2004: 73, 74) je
vzorec razdelil v zgornji, srednji in nizji razred. Od 102 teroristov, za katere je uspel
pridobiti podatke, je 18 posameznikov pripadalo vi§jemu, 56 srednjemu in 28 niZjemu
razredu. Vendar se pojavljajo razlike na podlagi geografskih skupin, ki jih je razdelal v
okviru raziskave o geografski pripadnosti teroristov. Pripadniki centralnega vodstva in
centralno arabske skupine izhajajo iz vi§jih razredov, medtem ko so pripadniki iz
jugovzhodno-azijske skupine in Magreba predvsem pripadniki srednjega razreda, kjer
so posamezniki iz magreb skupine v veliki meri tudi iz nizjega razreda (iz srednjega
razreda jih je 16, iz nizjega 15, medtem ko je v skupini jugovzhodne Azije 10
pripadnikov iz srednjega razreda in le 2 iz nizjega). V tabeli 4.2.3.1.2.1 je predstavljen

socialno-ekonomski status druzin.

Tabela 4.2.3.1.2.1: Socialno-ekonomski status druzin.

Visji razred | Srednji razred | Nizji razred | SKUPNO
Centralno vodstvo | 5 7 2 14
Jugovzhodna Azija | - 10 2 12
Magreb - 16 15 31
Centralna Arabija | 13 23 9 45
SKUPNO 18 56 28 102

Vir: prirejeno po Sageman 2004:74.

40



4.2.3.1.3. IZOBRAZBA

Kot Ze omenjeno, imamo ljudje izdelan nekakSen stereotip o teroristih, v katerem so le-
ti predstavljeni kot neizobrazeni oziroma kot nizje izobrazeni posamezniki. Skozi
razli¢ne raziskave so ugotovili, da temu ni tako. Tudi Sageman (2004: 74-77) ugotavlja,
da ne drzi na zahodu razSirjeno prepri¢anje, da Pakistan in Savdska Arabija spodbujata
izobrazevalni sistem, ki je prezet s spodbujanjem sovraznosti do zahoda. V
raziskovanem vzorcu je samo 17% pripadnikov obiskovalo islamske verske Sole
(primarne in sekundarne), ostali so obiskovali sekularne Sole, ceprav so nekatere od teh
Sol predvsem v Savdski Arabiji vkljucevale kar precej$njo koli¢ino pridiganja o Islamu.
V vecini drugih drzav so bile Sole popolnoma sekularne. Polovica tistih, ki so bili
delezni verske izobrazbe, je bilo Indonezijcev, ki so obiskovali privatne Sole v tujini
oziroma dve Soli, ki sta povezani z Abu Bakar Baasyirjem in Abdullahom Sungkarjem,
in sicer Pondok Ngruki v Indoneziji in Pesentren Lugmanul Hakiem v Maleziji.
Polovica ostalih je obiskovala t.i. madrasse. Ta podatek ponovno zavrne splosno
prepric¢anje, da teroristi izhajajo iz Sol — madrass, kjer so jim oprali mozgane (z izjemo
indonezijskega omrezja). V celotnem Sagemanovem vzorcu je od 137 posameznikov
verske Sole obiskovalo le 23 moz, medtem ko jih je sekularne Sole obiskovalo kar 114.
Tudi ¢e skupini, ki je obiskovala verske Sole, dodamo vse Savdijce, ki prejemajo vecjo
koli¢ino verskih tem v okviru izobrazevanja, skupno Se vedno ne dosega vecine vzorca
(le 41%). V tabeli 4.2.3.1.3.1 je prikazan tip izobrazbe oziroma Sole, ki so ji obiskovali

mujahedini.

Tabela 4.2.3.1.3.1: Tip izobrazbe oziroma Sole.

Sekularna Verska SKUPNO
Centralno vodstvo 24 3 27
Jugovzhodna Azija | 8 11 19
Magreb 49 - 49
Centralna Arabija 33 9 42
SKUPNO 114 23 137

Vir: prirejeno po Sageman 2004:75.

Nadaljnje raziskovanje ravni izobrazbe teroristov je pokazalo, da v vzorcu s 132
teroristi 17% od teh ni koncalo gimnazije, 12% je koncalo gimnazijo, 29% jih ima

nekaksno visjo izobrazbo, 33% je koncalo fakulteto, 5% ima ekvivalent magisteriju in

41




4% ekvivalent doktoratu. S perspektive skupin je centralno vodstvo relativno dobro
izobrazeno — 88% jih je koncalo visoko Solo, 20% jih ima doktorat. Savdijci pa so

najslabSe izobrazeni, kar je prikazano v tabeli 4.2.3.1.3.2.

Tabela 4.2.3.1.3.2: Stopnja izobrazbe.

Manj kot | Gimnazija | Vi§ja | Fakulteta | Magisterij | Doktorat | SKUPNO
gimnazija Sola
Centralno 1 1 1 16 1 5 25
vodstvo
Jugovzhodna | - 2 3 8 4 - 17
Azija
Magreb 13 8 9 6 1 - 37
Centralna 8 5 25 14 1 - 53
Arabija
SKUPNO 22 16 38 44 7 5 132

Vir: prirejeno po Sageman 2004:75.

Vecina teroristov torej obiskuje fakultete in to izpodbija dejstvo, da naj bi bili
nesofisticirani in naivni. Vsi ti podatki dokazujejo ravno nasprotno. Teroristi so
izobraZeni globalni drzavljani, podobno kot v drugih (zahodnih) drzavah in z lahkoto
obvladajo Stevilne tuje jezike. To dejstvo zavraca hipotezo, da etnocentrizem proizvaja
terorizem. To ne pomeni, da so globalni mujahedini enaki, ¢e so doma v zahodnih
drzavah ali v njihovih izvornih drzavah. Ampak njihov svetovljanski pogled
spodkopava argument, da sta ignoranca in pomanjkanje stikov z zahodnim svetom

predpogoj za terorizem.

Iz jugovzhodne Azije veCina teroristov prihaja s fakultet z verskim Studijem, vecina
drugih pa prihaja predvsem s tehni¢nih fakultet, kot so inZenirstvo in racunalnistvo. V

manjSem Stevilu so obiskovali fakultete z druzbenimi vedami.

Glede na podatke lahko sklepamo, da dandanes pripadniki teroristi¢nih celic prihajajo iz
ekonomsko dobro situiranih druzin, so relativho dobro izobrazeni ali celo nad
povpre¢jem celotne svetovne populacije. Teroristi se torej z dobro izobrazbo spopadajo

predvsem s tezavami, ki jih lahko prinese njihovo globalno delovanje, ki zahteva na
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minimalni stopnji vsaj znanje tujih jezikov, ki jim omogoc¢i, da se vklopijo v druzbo,
kjer se pripravljajo na operacijo. Ceprav naj bi po mnenju Nesserja (2006: 12) bili
operativci slabo ali ni¢ izobrazeni, medtem ko so pomembni posamezniki znotraj

omreZzja vec¢inoma dobro izobrazeni.

4.23.1.4. VERA V MLADOSTI

Poleg Stevilnih zmot o povprecnem teroristu obstoja Se ena, in sicer mnogi ljudje
verjamejo, da so teroristom ze v rani mladosti oprali mozgane in jim vcepili
ekstremisticna verska prepri¢anja. V Studiji Marca Sagemana je v vzorcu upoStevanih
117 verskih prepri¢anj ljudi v mladosti. Med njimi je bilo 9 kristjanov, ki morajo zaradi
tega biti izvzeti iz vzorca. Med preostalimi pa je bilo 53 oziroma 49% vernikov v
mladosti. V skupini centralnih vodij jih je bilo kar 13 od 16 v mladosti vernikov,
identi¢no je v skupini jugovzhodne Azije. Iz vzorca zelo izstopa skupina iz Magreba,
kjer je od 37 posameznikov kar 34 Zivelo sekularno Zivljenje v mladosti (pri tem igra
pomembno vlogo dejstvo, da je Francija izredno sekularna drzava, prav tako tri drzave
iz Magreba, Alzirija, Tunizija, Maroko, poudarjajo sekularizem) (Sageman 2004: 77).

Tabela 4.2.3.1.4.1 prikazuje Stevilo posameznikov, ki so bili ze v mladosti predani

religiji.
Tabela 4.2.3.1.4.1: Predanost religiji v mladosti.

Veren Sekularen Kristjan SKUPNO
Centralno 13 3 1 17
vodstvo
Jugovzhodna 13 3 1 17
Azija
Magreb 3 34 6 43
Centralna 24 15 1 40
Arabija
SKUPNO 53 55 9 117

Vir: prirejeno po Sageman 2004:77.

4.2.3.1.5. DRUZINSKI STATUS

Ceprav prevladuje prepri¢anje, da so ¢lani teroristiénih celic samski mozje, saj se s tem
izognejo dodatnim problemom, je v Sagemanovi Studiji (Sageman 2004: 79) kar 83

(73%) pripadnikov porocenih, 31 pa samskih vklju¢no z enim homoseksualcem. Tudi v
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tem primeru skupina ponovno igra pomembno vlogo. Tako je v skupini centralnih vodij

vseh 37 posameznikov v tem vzorcu poro€enih, vec¢ina jih ima tudi otroke.

Visoka stopnja zakonskih zvez je skladna z naceli Slafi Islama, ki spodbuja poroc¢anje in
Stevil¢ne druzine. Vecina samskih moskih v vzorcu je bilo Se premladih za poroko, bili
so Studentje ali nezmozni finan¢no prezivljati druzino. MudZahedini spodbujajo
porocanje s sestrami oziroma brati kolegov v celici in tako s tem dokon¢no zapecatijo
svoje verske in politiéne odnose. Narava zakonov pa zelo variira. Ceprav nekaj Zen
pomaga svojim mozem pri izpolnjevanju njihovega poslanstva, zakon vseeno ni taksen,

kot ga razumemo v zahodnih drzavah. Zena pogosto ne pozna aktivnosti svojega moza.

4.2.3.2. SOCIALNE VEZI, KI POVEZUJEJO CLANE
TERORISTICNIH CELIC

Na podlagi demografskih in socialnih znadilnosti lahko izpeljemo razli¢ne oblike
socialnih vezi, ki povezujejo c¢lane posameznih teroristicnih celic. Pri tem ima
pomembno vlogo predvsem geografska pripadnost, izobrazevanje in druzinski status,
saj predvsem na podlagi teh znacilnosti nastajajo vezi med pripadniki oziroma se na
podlagi teh znacilnosti sploh izoblikuje posamezna celica. Vezi med ¢lani posamezne
celice so pomembne, ¢eprav posamezniki pogosto ne poznajo nalog drug drugega ter ne
vedo za obstoj drugih celic. Zato so odnosi znotraj celice toliko bolj pomembni, saj gre
pogosto za prijatelje, ki se med seboj tudi spodbujajo, poglabljajo vero in prepricujejo
drug drugega v pravilnost svojih odlocitev, da sodelujejo v teroristicnih napadih ali celo
zrtvujejo svoje zivljenje za verske razloge. Odnosi med posamezniki pa so pomembni
tudi z drugega vidika. Kot sem Ze omenila zgoraj, so pomembni pri oblikovanju same
celice. V celico se pogosto zdruzijo mozje, ki so med seboj prijatelji in sorodniki, ali pa
ti prepricajo svoje sorodnike ali prijatelje, da se pridruZijo celici. Socialne vezi torej
temeljijo na prijateljstvu, sorodstvu, odnosih med soSolci in skupnem ¢aS¢enju oziroma
veri. V nadaljevanju bom opisala te nac¢ine povezovanja med posamezniki, nekaj pa jih

bom razlozila tudi na podlagi prakti¢nih primerov.

4.2.3.2.1. SORODSTVO

V Sagemanovem vzorcu je bilo prijateljstvo pomembno v primeru 14% mudZahedinov.
Nekatere druzine so se v celoti predane jihadu. Najbolje je, da to utemeljimo na

prakticnem primeru nekaterih pripadnikov teroristi¢nih celic. Tako sta Khalid Sheik
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Mohammed in Abdul Basit Karim (alias Ramzi Yousef, Mohammedov necak) pripadala
veliki druZini, ki je bila predana jihadu. Naslednji primer je Ahmed Said Khadr, ki je
leta 1984 v Peshawarju delal skupaj z Mohammedovim bratom, se boril skupaj z Osamo
bin Ladnom leta 1987 v Ali Kheyel in financiral bombni napad na ambasado v Egiptu
leta 1995. V jihad je vkljucil svoje tri sinove Abdallaha, Abdel Rahmana in Omarja.
Prav tako so bili v napadu na Bali leta 2002 vpleteni Stirje bratje, in sicer Ali Ghufron in
njegovi trije mlajsi bratje Amrozi, Ali Imron in Ali Fauzi. Tudi v napadu na ZDA 11.
septembra sta sodelovala brata al-Hazmi in al-Shehri ter trije bratranci Hamza, Ahmed

in Ahmed al-Haznawi al-Ghamdi (Sageman 2004: 112).

Znotraj sorodstvenih vezi pa so pomembne vezi, ki nastanejo s poroko. Tako je Yazih
predstavniki Jemaah Islamiyah, ki so bili izgnani iz Malezije, in se na koncu pridruzil
tej organizaciji ter gostil al Kajdo na posvetovanju o napadu na USS Cole in operacijah
v povezavi z 11. septembrom. Zene veliko prispevajo tudi pri prepricevanju
spreobrnjenih kristjanov, da se pridruzijo jihadu (ibid.). S poroko posameznik postane
del nove sorodstvene in prijateljskega omrezja ter je tako izpostavljen novim in
drugacnim vplivom, ki ga skupaj s prepri¢evanjem in spodbujanjem zene navdusijo, da
se pridruzi jihadu. S tem, ko se porocijo z Zensko, katere sorodstvo je povezano z
jithadom, posledi¢no pridejo v prijateljske stike z mujahedini. Pomembno je tudi
dejstvo, da s porokami skujejo stalne vezi med mudzahedini in pogosto se porocajo

otroci druzin, ki sodelujejo v jihadu.

4.2.3.2.2. PRIJATELJSTVO

Pogosto celica nastane na osnovi prijateljstva. Eden izmed njih je predan jihadu in k
temu pritegne svoje prijatelje. Prijatelji kot skupina pa se tudi raje pridruZijo jihadu
kakor posamezniki. Tudi Al Kajda naj bi nastala na podlagi prijateljstva. Ustanovitelji
Al Kajde so se spoznali na bojis¢u v Afganistanu in med njimi so se spletle prijateljske
vezi. Po koncu vojne so se skupaj odlocili, da oblikujejo teroristicno organizacijo Al
Kajda. Drugi aspekt prijateljstva je ta, da nekdo jamci za nekoga oziroma za njegovo
lojalnost, ker ga ze dalj ¢asa pozna. Tako je Meskini, ki je sodeloval v milenijski zaroti,
po nekaj letih ukvarjanja s kriminalom prosil prijatelja, Haouarija, iz otroskih let, da mu
pomaga pridruZiti se jihadu in boju z muslimanskimi brati v Ceéeniji ali Afganistanu.

Tako ga je le-ta predstavil Ressamu, ki je prosil Makhlulifa za vizum. Haouari je tako
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jamcil za svojega prijatelja in Ressam je jamcil za Haouarija (Sageman 2004: 110).
Obstojala naj bi tud vez med Zarqawijem in Abu Mohammedom Al-Maqdisijem, ki je
Zarqawija predstavil Abu Qatadi in tako je le-ta postal pomemben del teroristinega
omrezja (Brisard in Martinez 2005: 156). Pogosto se tudi zgodi, da se skupina
prijateljev skupaj udelezi treninga v kampu v Afganistanu. Tako je bilo tudi v primeru
celice v Lackawanni (Lackawanna Six), kjer se je Sest prijateljev naenkrat udelezilo

treninga v Afganistanu.

V Sagemanovem (2004: 112) vzorcu je bilo prijateljstvo pomembno pri formalnem
v€lanjenju v teroristiéno celico v 68%, za mudZahedine, o katerih je imel dostopne

informacije.

4.23.23. POZNANSTVO IZ SOLE

Ta tip vezi je v Sagemanovem vzorcu znacilen predvsem za juznoazijsko skupino in je
bil odlocilen za 8% mudzahedinov. Za to skupino je ta vez pomembna predvsem zato,
ker zajema obmocje dveh pomembnih islamskih $ol, ki sta jih ustanovila Abu Bakar
Baasyir in Abdullah Sungkar in sta kasneje ustanovila ter vodila tudi teroristicno

skupino JI.

4.2.4. KOMUNICIRANJE IN UPORABA IKT

Za delovanje razprSenih teroristi¢nih celic po vsem svetu je zelo pomembno samo
komuniciranje med njimi. Ker je med celicami zelo malo fizi¢nega kontakta, se
posluzujejo predvsem sodobne komunikacijske in informacijske tehnologije, da lahko
koordinirajo in nacrtujejo svoje operacije. Za razumevanje celicnega in omreznega
delovanja teroristicnih skupin je tako kljuénega pomena poznavanje nacina
komuniciranja med njimi, saj lahko le tako razumemo, kako tako decentralizirano
omrezje $e vedno uéinkovito deluje in ustrahuje svetovno prebivalstvo s svojimi dobro
nacrtovanimi in izvedenimi napadi. Poleg razumevanja samega delovanja celic pa so
komunikacije tudi pomembne za obvescevalne sluzbe, ki preko njihovega nadziranja in
prisluskovanja pogovorom odkrivajo pomembne pripadnike teroristicnih celic, kadar
komunicirajo med seboj, in tako lahko na podlagi tega odkrijejo in uni¢ijo celotno

teroristi¢no celico.
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Z delovanjem in karakteristikami teroristicnih omrezij se ukvarja Rothenberg (2002: 38,
39) in predstavlja nekaj moZnih znacilnosti le-teh. Celotno globalno teroristi¢no
omrezje naj bi bila povezana komponenta. Na podlagi informacij iz kampov za
treniranje naj bi bilo v omrezje povezanih vec tiso¢ pripadnikov, zato nikakor ne
moremo pri¢akovati, da bi se posamezniki v tako obSirnem omrezju osebno poznali med
seboj. Pomembno pa je, da je vsak posameznik dosegljiv za nekoga preko nekega
posameznika ali posameznikov. Za teroristicne celice je znalilno, da so odnosi na
lokalni ravni zelo intenzivni, posamezniki se med seboj dobro poznajo, pogosto so med
njimi prisotne tudi sorodstvene vezi. Na visji ravni (regionalni, drzavni, meddrzavni) so
vezi SibkejSe, vendar so vezi celotne organizacije Se vedno mocne. V danasSnjem casu pa
je za te vezi pomemben tudi razvoj tehnologije in komunikacijske infrastrukture,
predvsem telefona in svetovnega spleta. Omrezje je na vseh stopnjah zelo obsezno ter
razvejano in tako lahko vsak posameznik kontaktira z drugimi preko mnogih poti.
Informacije in material lahko tako potujejo po razliénih poteh do istega cilja. Ceprav
obstaja variacija v stopnji centralnosti oziroma srediS¢nosti posameznikov, je ta
variacija majhna, zato izguba enega izmed teh posameznikov ne ogrozi prenosa. Tudi
izguba celice za celotno organizacijo ne pomeni groznje. Vsa ta obseznost
komunikacijskih poti se odraza tudi v Stevilu aktivnih skupin, tako da vsaj nekatere med

mnogimi pridejo do kon¢nega cilja.

Rudner (2008: 98) poudarja, da so teroristicna omrezja, celice in njihovi sodelavci
odvisni od komunikacij, saj z njimi tudi v ozko organiziranih in decentraliziranih
organizacijah prenaSajo operativna navodila, povecujejo koordinacijo in delitev
informacij med posamezniki, pomembnimi za teroristino organizacijo. Komunikacije
so pomembne tudi za prenos strateskih, takticnih in operativnih informacij o tarcah,
ciljih in namenih. Zelo pomembna za nemoteno delovanje teroristicnega omrezja pa je
varnost komunikacijskih poti, saj morajo biti le-te skrivne. Ceprav teroristi¢ne
organizacije lahko za medsebojno komuniciranje uporabljajo javne komunikacijske
sisteme in komunicirajo preko telekomunikacij, elektronske poste in spletnih strani ipd.,
pogosto za najbolj obcutljive komunikacije Se vedno uporabljajo zaupanja vredne in
predane kurirje, ki prenesejo sporocilo. Pogosto se sporocCilo naucijo na pamet in tako
minimizirajo nevarnost, da bi sporocilo kdo prestregel. Pomembno dejstvo pa je tudi, da

pripadniki celic za medsebojno komuniciranje uporabljajo svetovni splet na
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raCunalnikih v knjiznicah in tako zagotavljajo varnost oziroma onemogocajo svoje

odkritje (Lee 2007: 184).

MrezZenje se nanaSa na poskuse skupine, da bi sploscila organizacijsko strukturo in
delovala bolj decentralizirano tudi z uporabo svetovnega spleta, ki omogoca razprSenim
pripadnikom teroristicnega omrezja hitro komunikacijo in ucinkovito koordinacijo po
nizki ceni. Svetovni splet ne dopuS¢a samo komuniciranja med ¢lani znotraj ene celice
ali skupine, ampak tudi medskupinske kontakte. Omogoca, da se povezejo skupine po
vsem svetu preko centralne spletne strani. Po mnenju RAND analitikov postaja svetovni
splet del teroristicnih skupin znotraj omrezja. Obstaja vec razlogov, zakaj je svetovni
splet tako uporaben za teroriste za oblikovanje in ohranjanje omrezij. Zagotavlja
hitrejSe, cenejSe in varnejSe tokove informacij. Vecina teroristov po 11. septembru
komunicira preko elektronske poste in tako svetovni splet omogoc¢a ne samo povezave
med Clani ene teroristine organizacije, ampak tudi med cClani razli¢nih teroristicnih
organizacij. Obstajajo Stevilne spletne strani, ki izrazajo podporo terorizmu, in po
mnenju Weimanna te strani in podobni forumi omogocajo teroristom, ki so razprSeni v
Ceceniji, Palestini, Indoneziji, Afganistanu, Turéiji, Iraku, Maleziji, Filipinih in
Libanonu, da izmenjajo ne le ideje in predloge, ampak tudi prakticne informacije, kako
izdelati bombo, ustanoviti teroristi¢no celico in tudi navodila, kako izvesti napad. Zaradi
decentralizirane organizacijske strukture in skrivnega delovanja so operativci pogosto
izolirani. Odrecejo se fizi€nim prostorom za srecevanje in organiziranje. Zato imajo
Stevilne teroristicne skupine domnevno virtualne skupnosti v obliki klepetalnic in
spletnih strani, kjer Sirijo svojo propagando, poucujejo in se usposabljajo. Patrick
Tibbetts na podlagi teh dejstev ugotavlja, da informacijska tehnologija daje
teroristiénim organizacijam globalno mo¢ in moznost nevidnosti (Conway 2007: 368,

369).

Monge in Fulk (1999: 84 v Zanini in Edwards 2001: 35) poudarjata, da uporaba IKT in
racunalniske tehnologije dopusca oblikovanje teroristicnih omrezij na treh kriticnih
podrocjih. (1) Uporaba nove tehnologije je zelo zmanjSala Cas prenosa informacij, kar
omogoca razprSenim celicam hitro komuniciranje in koordiniranje. Ta fenomen sicer ni
nov, saj se je s pojavom telefona v zacetku 20. stoletja pojavila moznost, da so velike
korporacije decentralizirale svoje delo na manjSe podruznice. (2) Nova tehnologija je

pomembno zmanjsala stroSke komunikacije. Z znizevanjem stroskov koordinacije lahko
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postane organizacija bolj decentralizirana. (3) Pojav nove tehnologije je moc¢no povecal
obseg in kompleksnost informacij, ki jih lahko delijo. Inovacije, kot so video
konference, spletne klepetalnice in spletne strani, omogoc¢ajo pripadnikom organizacije
horizontalno in bogato izmenjavanje informacij brez bojazni, da bi jih odkrili.
Informacijska doba ima tako Stevilne prednosti za delovanje omrezno organiziranih
teroristicnih organizacij z geografsko razprSenimi celicami. IKT lahko uporabijo za
planiranje, koordinacijo in tudi izvedbo operacije. Uporaba svetovnega spleta pospesuje

komuniciranje, kar prispeva k dodatni fleksibilnosti teroristicnega omreZzja.

Zanini (1999: 251, 252) predpostavlja, da »bolj kot je teroristicna organizacija
strukturirana omrezno, vecja je verjetnost, da bo IKT podpirala odloanje v omrezju«.
To njegovo trditev podpira dejstvo, da najbolj decentralizirane skupine uporabljajo
informacijsko tehnologijo za koordiniranje aktivnosti in razglaSanje propagande in
ideologije. To je konsistentno s pojavom t.i. tehno-terorizma na Bliznjem Vzhodu
oziroma uporabe satelitskih telefonov, elektronske poste in svetovnega spleta s strani
teroristov. Po podatkih reporterjev, ki so obiskali bin Ladnov $tab v oddaljenih gorskih
obmocjih Afganistana, naj bi finan¢niki imeli racunalnike, komunikacijsko opremo in
Stevilne diske za shranjevanje podatkov. EgipCanski racunalniski eksperti so jim tudi
povedali, da so pomagali ustanoviti komunikacijsko omrezje, ki temelji na uporabi
svetovnega spleta, elektronske poste in elektronskih oglasnih deskah, na katerih lahko
teroristi izmenjajo informacije, brez vecje nevarnosti, da bi jih izsledile protiteroristicne
sluzbe. Podobno kot Al Kajda tudi Hamas uporablja svetovni splet za Sirjenje
operativnih informacij. Njegovi aktivisti uporabljajo elektronsko posto za koordinacijo
aktivnosti v Gazi in Libanonu. Hamas je spoznal, da lahko z uporabo svetovnega spleta
relativno varno komunicira, zato imajo izraelske varnostne sluzbe probleme pri
odkrivanju njihovih sporocil in dekodiranja njihove vsebine. Tudi pri odkritju Stevilnih
baz teroristi¢ne organizacije GIA v Italiji so preiskovalci ugotovili, da so vse baze imele
ve¢ racunalnikov in disket z navodili, kako izdelati bombo. GIA naj bi uporabljala
diskete in racunalnike za shranjevanje in razdeljevanje navodil in drugih informacij za
svoje Clane, ki so razprSeni v Alziriji in Evropi. Svetovni splet pa uporablja tudi
Hezbolah, vendar predvsem za Sirjenje propagande in ima tri glavne spletne strani, in

sicer centralno stran (www.hizbollah.org), stran, ki opisuje napade na izraelske tarce

(www.mogawama.org) in stran, ki vsebuje razlicne novice in informacije

(www.almanar.com.lb). Tudi JI poleg osebne komunikacije, telefona in kodiranih
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besed v veliki meri uporablja svetovni splet za komuniciranje med operativci. Tudi v
primeru napada na Bali, naj bi vodja Imam Samudra uporabljal svetovni splet za
koordiniranje operativcev (Jackson 2005: 75, 76).

Teroristicna omrezja lahko svoje vitalne komunikacijske tokove zaS€itijo z obstojeco
komercialno tehnologijo, kot so Sifrirni programi. Iuris (1997: 64 v Zanini in Edwards
2001: 37) predstavlja primer celic ALF v Severni Ameriki in Evropi, ki uporabljajo
Sifrirni program Pretty Good Privacy (PGP) za posiljanje kodiranih elektronskih
sporo¢il. Na trg pa prihajajo tudi vedno boljsi in bolj izpopolnjeni kodirni programi,
zaradi katerih bo zelo tezko dekodirati elektronska sporocila teroristov. Krozijo
govorice, da francoski policisti niso mogli deSifrirati trdega diska prenosnega
racunalnika, ki je pripadal prijetemu clanu baskovske organizacije ETA. Prav tako so
bile neuspesne izraelske varnostne sluzbe v svojih poskusih dekodiranja navodil za
teroristicne napade, ki jih je Hamas poslal po svetovnem spletu. Uporabljajo pa tudi
nacin kodiranja, pri katerem podatke skrijejo v datoteko s sliko. Po drugi strani pa danes
komunikacije predstavljajo dvorezni mec, saj predstavljajo varnostno tveganje, odkar
puscajo digitalne sledi. Tako so leta 1995 aretirali pripadnika Hamasa, Abd-al-Rahman
Zaydana, ter zasegli njegov racunalnik, ki je vseboval kontaktne podatke o drugih

¢lanih, na podlagi katerih so jih nato aretirali (Zanini in Edwards 2001: 38-40).

4.2.5. FINANCIRANJE

Danes se teroristicna omrezja financirajo na pet nacinov, in sicer s prispevki
posameznikov, donacijami dobrodelnih fundacij, drzavnim sponzorstvom, profiti od
legalnega podjetnistva in kriminalom. Financ¢ni sistem pa ima pri tem tri vloge: pridobiti
denar, ga ohraniti in obvarovati pred odvzemom ter ga razdeliti med operativne celice
(Shapiro 2007: 60, 61). Analitiki predvsem po pojavu Al Kajde in sorodnih skupin
dajejo poudarek alternativnim mehanizmom financiranja teroristi¢nih celic, saj danes te
transnacionalne teroristicne organizacije ne sluzijo specificnim geopoliticnim interesom
in zato le redko dobijo drzavno sponzorstvo. Tako sta karakteristiki »novega terorizma«
neodvisnost in samozadostnost. Decentralizirana in fleksibilna teroristicna omrezja
izkoriS¢ajo raznolike in razprSene vire financiranja in tako prikrivajo svoje aktivnosti.
Uporabljajo pa tudi raznolike mehanizme kriminala, pridobivanja denarja od
dobrodelnih ustanov in legalnih poslov. Viri financiranja teroristicnih omrezij, pa naj

bodo to drzave, ljudstvo ali kriminalne organizacije, nimajo podobnih interesov kot te
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organizacije. Tako kot teroristicna organizacija deluje omrezno, analitiki tudi
ucinkovitost financiranja pripisujejo decentralizirano organiziranemu finanénemu
omreZzju, ki vsebuje ogromno akterjev. Na ta nacin si teroristicno omrezje zagotovi, da
se v primeru napada na en vir financiranja ali prenosa finan¢nih sredstev lahko brez

oklevanja obrne na druge vire (Giraldo in Trinkunas 2007: 11-16).

9/11 Commission Report je uni¢il mit, da Al Kajda deluje na podlagi bin Ladnovega
osebnega bogastva, ki ga je podedoval ali pridobil s podjetji v Sudanu. Sedaj je znano,
da posebno po izselitvi iz Sudana v Afganistan nima veliko bogastva in ne poslovnih
omrezij. Po drugi strani pa 9/11 Commission Report poudarja, da e vedno ni jasne slike
o financiranju Al Kajde. Teroristicna omreZja naj bi danes kombinirala legalne
(podjetja, investiranje, dobrodelne organizacije) in nelegalne (tatvine, ugrabitve,
kriminal) na¢ine pridobivanja denarja. Nekaj denarja sicer Se vedno dobivajo iz diaspor
in od posameznikov, kar pa je legalno, obstoja pa tudi financiranje med skupinami (JI,
Al Kajda ali Kashmir militants dobijo denar od drugih teroristiénih organizacij).
Teroristicha omreZzja pogosto za svoje delovanje uporabljajo tudi dobrodelne
organizacije, moseje in nevladne organizacije. Tako Hamas uporablja Holy Land
Foundation for Relief and Development in Quranic Literacy Institute, Palestinian
Islamic Jihad pa za svoje financiranje izrablja Islamic Concern Project, World and Islam
Studies Enterprises in Islamic Academy of Florida (Passas 2007: 23-25). Al Kajda
uporablja International Islamic Relief Organization (IIRO)", Benevolence International

Foundation (BIF)'®, al Haramain Islamic Foundation'’, Blesses Relief (Muwafaq)

> TIRO je wahabi sponzorirana organizacija, ustanovljena leta 1978, in ima svoje podruZnice po vsem
svetu: 36 v Afriki, 24 v Aziji, 10 v Evropi, in 10 v Latinski Ameriki, Karibih in Severni Ameriki.
Donacije dobiva predvsem iz Saudske Arabije vkljucno z obdaritvenim fondom, Sanabil al-Khair, ki jim
zagotavlja stalen prihodek. Povezana pa je tudi z Muslim World League. Po podatkih Cie naj bi pred 11.
septembrom podpirali vsaj 6 kampov za usposabljanje v Afganistanu. Povezani pa naj bi bili tudi z napadi
na amerisko ambasado leta 1998 v Dar es Salaamu in Nairobiju. Bivsi vodja IIRO na Filipinih
Mohammed Jamal Khalifa je bil obsojen zaradi sodelovanja z Al Kajdo in njenimi teroristiCnimi
aktivnostmi (Comras 2007: 119, 120).

' BIF je bila ustanovljena v poznih 1980. letih kot dve logeni organizaciji. Prva, Islamic Benevolence
Committee je bila stacionirana v Peshawarju, Pakistanu in Saudski Arabiji. Njen ustanovitelj je bil Sejk
Adil Abdul Batarjee. Benevolence International Corporation pa je bila ustanovljena kot uvozno-izvozno
podjetje na Filipinih. Ustanovil jo je Mohammed Jamal Khalifa, prav tako vodja IIRO in bin Ladnov

svak. Organizaciji sta zbirali denar za mudzahedine v Afganistanu. Loc¢eno sta delovali do zacetka leta
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Foundation in Rabita Trust. Te organizacije so razvejane po vsem svetu in sodelujejo v
religioznih, izobrazevalnih, socialnih in humanitarnih aktivnostih. To so le nekatere
izmed organizacij, ki jih Al Kajda uporablja za svoje delovanje. Trenutni status
nekaterih ostaja nejasen. Nekatere Se vedno delujejo (ITRO, al Haramain), druge so

zaprli in odprli pod novim imenom (Comras 2007: 118, 122).

Po 11. septembru se je Stevilo legalnih donacij precej zmanjSalo, zato so teroristi¢na
omrezja odvisna od kriminalnega delovanja. Po mnenju OZN je danes kriminal eden
izmed glavnih virov financiranja Al Kajde. Povecano zanaSanje na kriminal pa lahko
razlozimo z decentralizacijo Al Kajde in radikalizacijo kriminalcev v zaporih in
njihovih skupnostih. Uporabljajo predvsem izsiljevanje, ugrabitve'® in razli¢ne prevare
(kreditne kartice, zavarovanja, davki ipd.). Cetrtina izmed 38 drzav, ki so sodelovale v
raziskavi, je opazila povezavo med teroristicnimi organizacijami in tihotapljenjem
ilegalnih migrantov. Tihotapijo pa tudi droge in diamante, kar je opazila veC kot
polovica od 38 drzav. V primeru IRA in LTTE teroristi in tihotapci delujejo kot
partnerji. Al Kajda naj bi bila povezana v tihotapljenje diamantov, vendar Passas tega
ne potrjuje, ker so dokazi o tem zelo §ibki. Podobno tudi 9/11 Commission Report tega
zaradi pomanjkanja dokazov ne potrjuje (Passas 2007: 26, 27). Pozornost je danes

usmerjena predvsem na trgovino z drogo v severozahodnih delih Pakistana in

1990. 1992 sta se zdruzili in ustanovili nove podruznice v jugovzhodni Aziji, Evropi in Ameriki. Treasury
Department v ZDA je leta 2001 BIF oznacil kot financerko terorizma in UN al Qaeda and Taliban
Sanctions Committee zaprosil, da da BIF na listo zdruzenj, ki sodelujejo z Al Kajdo (Comras 2007: 120).
7" Al Haramain Islamic Foundation je stacionirana v Jeddahu in je ena izmed najaktivnejsih dobrodelnih
organizacij pri Sirjenju islamskega fundamentalizma. Imela naj bi okoli 3000 misijonarjev po vsem svetu.
Glede na njihovo spletno stran naj bi skrbeli za operacije v 49 drzavah. V obdobju pred 11. septembrom
naj bi zbrali 30 milijonov ameriskih dolarjev na leto, vecino denarja pa naj bi dobili od saudskih
donatorjev in tudi saudske vlade. 11. marca 2003 sta ZDA in Saudska Arabija oznacili podruznice al
Haramaina v Bosni in Hercegovini in Somaliji kot Al Kajdina finan¢na vira. Podruznica v Bosni je bila
povezana z Al-Jemaah al-Islamiyah al-Masriyah in bin Ladnom. Nadaljnje preiskave pa so odkrile tudi
podruznice v Albaniji, na Hrvaskem, Etiopiji, Keniji, Kosovem, Indoneziji, Pakistanu in Tanzaniji. Ruska
vlada se je pritozila tudi zaradi domnevnega al Haramainovega financiranja ¢ecenskih upornikov (Comras
2007: 121).

'8 Tako naj bi Abu Sayyaf Group ugrabljali turiste in v enem primeru dobili odkupnino nekaj milijonov
dolarjev. Podobno je leta 2003 Salafist Group for Prayer and Combat (SGPC) v AlZiriji zahtevala 2,2
milijona ameriskih dolarjev od alzirske vlade, da bi izpustili turiste z Zahoda, ki so jih ugrabili (Picarelli

in Shelley 2007: 44).
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Afganistana s strani Al Kajde in Talibanov. Se vedno ni natanéno znano, koliko denarja
od te trgovine dobi Al Kajda. Za Talibane je znano, da naj bi pred 11. septembrom na
leto dobili 6 milijard ameriSkih dolarjev. Medtem ko je 9/11 Commission Report
skepti¢en glede tega, da ta denar doseze Al Kajdo, drugi eksperti Se vedno menijo, da
predstavlja pomemben del Al Kajdinih financ. Nekateri menijo, da se je odvisnost Al
Kajde od tega denarja povecala predvsem z razbitjem dobrodelnih organizacij. Vendar
so dokazi o povezavi Al Kajde in trgovine z drogo Se vedno nezadostni. Kljub temu pa
Mirawais Yasini, vodja Afganistan's Counter Narcotics Directorate, trdi, da so Talibani
in njihovi sodelavci leta 2003 od trgovine z drogo dobili 150 milijonov ameriskih
dolarjev. Verjame, da obstaja povezava med preprodajalcem Mullah Omarjem in bin
Ladnom. Denar, pridobljen s preprodajo drog, je prav tako odlocilen pri Al Kajdinih
operacijah v delih bivie Sovjetske zveze vkljuéno s Cegenijo (Comras 2007: 126).
Kriminal torej predstavlja denarno in logisti¢no podporo teroristicnim omrezjem, saj se
teroristicne organizacije i1zogibajo puscanju sledi o svojem delovanju v legalnem
poslovnem svetu, kjer lahko varnostne sluzbe zlahka dobijo podatke o poslih in
transakcijah. Denar, ki ga pridobijo s kriminalom, pa jim dopusc¢a, da delujejo v senci
oziroma na sivem trgu. S tem denarjem pogosto placujejo stanovanje ali kupujejo
avtomobile in s tem Se zmanjSajo nevarnost, da bi jih odkrile obvescevalne sluzbe.
Uporabljajo pa ga tudi za zagotavljanje materiala in storitev za delovanje (na primer

podkupovanje, ki zagotavlja varnost pred sodnimi obtozbami).

Poseben nacin financiranja, ki ga uporabljajo teroristicna omrezja, je hawala, ki je vec¢jo
pozornost pritegnila predvsem po 11. septembru, saj so predvidevali, da je bila glavna
metoda prenosa denarja. To je poceni neformalen nain prenosa denarja, ki temelji
predvsem na zaupanju, zelo priljubljen pa je predvsem v juzni Aziji, Bliznjem Vzhodu
in nekaterih delih Afrike. Za njegovo delovanje je potrebnih le nekaj ljudi, ki
prevzamejo posiljateljev denar, ga konsolidirajo in posljejo navodila za poSiljanje
denarja naslednjemu. Delujejo s pomoc¢jo formalnih in neformalnih kanalov, vcasih
direktno ali preko tretjih strank. Hawalo uporabljajo tako teroristicne organizacije
(Hamas, LTTE, JI) kakor tudi kriminalne organizacije. Al Kajda se je na hawalo
zanaSala predvsem na obmocjih, kjer ni bilo mozZnosti uporabe formalne infrastrukture,
na primer v Afganistanu. Napad na WTC 11. septembra naj ne bi vklju¢eval uporabe

hawale.
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Po 11. septembru in zmagi Amerike ter koalicijskih drzav v Afganistanu je Al Kajda
dozivela transformacijo. Njeno omrezje se je Se dodatno razdrobilo. Al Kajdina shura,
vi§ji vodstveni svet, ne igra ve¢ glavne vloge pri zbiranju in razporejanju denarja. Al
Kajdine celice so postale odgovorne za vecino svoje financne podpore. Te lokalne
celice sedaj delujejo avtonomno in denar pridobivajo od lokalnih podjetij in s pomocjo
kriminala, kot so izsiljevanje, preprodaja drog in cigaret, ponarejanje kreditnih kartic
ipd. Poleg tega vedno bolj uporabljajo spletne strani in klepetalnice za zbiranje denarja
in pridobivanje podpore za svoje radikalne cilje. Razbitje finan¢nih tokov po 11.
septembru lahko vodi v to, da bo Al Kajda prenesla del svojih dobi¢kov v obliko tezko
izsledljivih dragocenosti. Ta proces se je v manjsi meri zacel ze leta 1998, ko so zaceli
izvajati akcije proti Talibanom v Evropi in ZDA. Dragocenosti, ki jih uporablja Al
Kajda so zlato in diamanti. Le-ti so majhni, zlahka se jih skrije in prenaSa. Pomembno

pa je tudi, da obdrzijo svojo vrednost skozi ¢as (Comras 2007: 126).

Po mnenju Gunaratne (2003: 81, 85) je Al Kajda ustanovila Stevilne legitimne
institucije vklju¢no z drzavnimi in privatnimi dobrodelnimi ustanovami, bankami in
podjetji. V tem pogledu je njen modus operandi popolnoma kompatibilen z drugimi
teroristicnimi skupinami, kot so LTTE in Hamas. Vendar je po mnenju Gunaratne Al
Kajda v primerjavi z drugimi podobnimi omrezji zgradila najkompleksnejSo, robustno
in prozno finan¢no omrezje za zbiranje in premikanje denarja kar smo jih do sedaj
videli. Pomembna je predvsem visoka mobilnost finanénega omrezja, ki v primeru

groznje, premakne denar in operativce.

Za ponarejanje denarja in kreditnih kartic ter uporabo le-teh Al Kajda svoje pripadnike
poucuje v priro¢niku za usposabljanje z naslovom Deklaracija jihada proti drzavnim
tiranom (Declaration of Jihad Against the Country's Tyrants). Skupina sledi varnostnim
principom: denar naj bo razdeljen za investiranje in na operativen fond, ki je namenjen
za operacije. Operativni fond ne sme biti na enem mestu in samo nekaj ¢lanov

organizacije lahko ve, kje je denar (Gunaratna 2003: 84).

V procesu financiranja teroristi¢nih celic pa lahko pride tudi do tezav, in sicer direktno
pomanjkanje denarja ali prijetje operativcev, ki so vpleteni v kriminalna dejanja za
pridobivanje denarja, kar pripelje do propada njihovega nacrta. Pogosto omenjen primer

je primer napada na WTC leta 1996, ko nacrtovalci niso imeli dovolj denarja, da bi
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izdelali ve¢jo bombo. Ujeli so jih, ker so zahtevali depozit za izposojen kombi, ki so ga
uporabljali za operacijo. Opazno Stevilo Al Kajdinih pripadnikov celic pa je bilo prijetih
med izvajanjem kriminalnih dejanj. Na primer Ahmed Ressam in njegovi sodelavci so
bili aretirani v ZDA in Kanadi decembra 1999 zaradi tatvin in prevar s kreditnimi
karticami. Vodja logistike za napad na Bali 2002 je bil aretiran zaradi sodelovanja pri
ban¢nem ropu. Ti primeri nam kaZejo, da so teroristi¢ne skupine pri decentraliziranem
nacinu pridobivanja denarja izpostavljene novim nevarnostim. Zaradi sodelovanja pri
kriminalnih dejanjih se je povecala moznost, da jih odkrijejo lokalne varnostne sluzbe. S
tem pa se poveca nevarnost odkritja celotne celice in propada njihovega nacrta. Drug
problem pri izrabljanju kriminalnih dejanj, na katere opozarjajo analitiki, je korupcija in
izguba fokusa clanov teroristicne celice. Zaradi lahko zasluzenega denarja in Cara
kriminalnega nacina zivljenja namrec lahko teroristi opustijo svojo ideologijo. Znan
primer je Uzbekistansko islamisti¢no gibanje (The Islamist Movement of Uzbekistan),
ki je izgubil svojo usmeritev zaradi mo¢ne vpletenosti v trgovanje z drogo v centralni
Aziji. Problem pa je tudi, da se teroristi za¢nejo bolj enaciti z ilegalnimi aktivnostmi
pridobivanja denarja kot s politicnimi cilji teroristiéne organizacije, vendar se ta
problem kaze predvsem v hierarhi¢nih organizacijah, medtem ko so omrezja na to
relativno imuna (Giraldo in Trinkunas 2007: 18, 19). Al Kajda je za zmanjSanje
nevarnosti zaradi kriminalnega delovanja svojih operativcev sprejela novo strategijo, in
sicer je celice razdelila na podporne in operativne. Le-te so najpomembnejSe za
izvrSitev plana, niso pa izpostavljene nevarnosti, da bi jih odkrili zaradi kriminalnih

dejanj.

4.2.6. MOBILNOST TERORISTOV

Teroristicna omrezja imajo danes vedno bolj transnacionalno naravo. Tudi vodje Al
Kajde so se ukvarjali z vprasanjem, ali naj bo njihova organizacija skoncentrirana v eni
drzavi ali naj ima obliko transnacionalnega omrezja s svojimi pripadniki po vsem svetu.
Ko so se Sovjeti umaknili iz Afganistana, so potekale debate med Azzamom, ki je
zagovarjal delovanje v eni drzavi, in Osamo bin Ladnom in Aymanom al Zawabhirijem,
ki sta zagovarjala delovanje po vsem svetu. Debata se je zakljucila z usmrtitvijo
Azzama. Ta ideja je za izvrSitev potrebovala transnacionalno teroristicno omrezje.
Pomembnost same mobilnosti lahko opazimo tudi v sloganu jihada: vera, hijra (selitev),
jihad, Umma (globalna muslimanska skupnost) ali z drugimi besedami: sprejem v jihad

se zatne z dejanjem fizi¢nega premika — mobilnostjo. Ce pogledamo rekrutacijske
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nacine ali nacine, kako se posamezniki pridruzijo jihadu, pogosto najdemo povezavo z
mobilnostjo. Tradicionalni poti terorista sta dve, in sicer potovanje v drZave jihada, kot
je Afganistan, ali potovanje posameznikov kot Studentov v zahodne drzave, da pridobijo
izobrazbo. Obstaja pa tudi pot, ko posamezniki migrirajo na zahod zaradi ekonomskih
vzrokov. Skupna tocka vseh teh poti, kako posamezniki postanejo teroristi in oblikujejo
globalno teroristiéno omrezje, je njihova mobilnost (Aydinli 2006: 304, 305). Tudi ko
posameznik postane del teroristicnega omrezja, Se vedno veliko potuje tako zaradi
poslovnih kot osebnih vzrokov, pogosto pa tudi zaradi iskanja Zene. Za posameznika, ki
postane aktiven del omrezja, postane mobilnost pomembna zaradi njegove vloge v jihad
skupnosti. Ce posameznik postane operativec, potrebuje bolj sofisticirane oblike
mobilnosti, da lahko potuje v transnacionalne destinacije in opravlja tako legalne kot
nelegalne aktivnosti za teroristicno omrezje. Azzam pa je v svojih govorih in spisih med
vojno v Afganistanu poudaril Se dodatno pomembnost potovanja, saj je rekel, da ima
vsak jihadist, ki se bori po svetu, pravico in tudi dolznost, da se vine domov in tako
prezivi nekaj casa s svojo druzino ter o svojem delu razlaga ostalim (rekrutiranje). Za
samske je Azzam predpisal dva meseca »pocitnic«, da lahko dobro jejo in se
»osvezijo«, medtem ko je za porocene dovolil mesec ali mesec in pol pocitnic vsaj

dvakrat letno (Aydinli 2006: 306).

Mobilnost je najpomembnejsa za tiste operativce, ki imajo nalogo veznega ¢lena med
jedrom omrezja in mirujoc¢imi celicami po vsem svetu. Pri tem pa imajo potni listi in
drugi osebni dokumenti pomembno vlogo za delovanje teroristicnega omrezja. Tako je
pred 11. septembrom Al Kajdin kurikulum za usposabljanje v Afganistanu vseboval tudi
navodila, kako ponarediti osebne dokumente in potovati tako, da ne vzbudijo
pozornosti. Tako so na primer navodila vsebovala natancen potek ponarejanja potnih
listov, kot je nadomesCanje slike, brisanje ali dodajanje pecatov in nacine, kako
»ocistiti« vizume, ki jih uporabljajo operativci. Potne liste ponarejajo z uporabo
racunalnisSkih programov kot je Adobe Photoshop. Al Kajdini operativci se zanasajo na
sposobnost ponarejanja dokumentov, ko jih potrebujejo. Tako je imel eden izmed
operativcev Ahmad Ajaj v svoji potovalni torbi ponarejene dokumente kot tudi navodila
za ponarejanje le-teh ter dva gumijasta pecata za ponarejanje zigov v potnem listu.
Priro¢niki za usposabljanje vsebujejo tudi navodila, da naj operativci posedujejo
Stevilne dokumente, na katerih uporabljajo razlicna imena ter naj bodo slikani brez

brade. Tako je imel Ayman al-Zawahiri v posesti nemski, egipCanski, francoski in
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Svicarski potni list. Ce uporabljajo ponarejen potni list doloene drzave, ne smejo
potovati v to drzavo, da bi se izognili odkritju ponarejenega dokumenta. Pomembnost
mobilnosti se kaze tudi v dejstvu, da je imela Al Kajda pred 11. septembrom pisarno na
letalis¢u v Kandaharju v Afganistanu, ki je skrbela za ponarejanje dokumentov. Pisarna
naj bi Se vedno obstojala, le da se je po invaziji na Afganistan premaknila v Pakistan.
Clani te pisarne so skrbeli za ponarejene dokumente za operativce, urejanje vizumov
(pravih ali ponarejenih), rezervirali in kupovali so letalske karte, urejali nastanitve in
urejali vse vidike transporta, za katere sta bila potrebna znanje in poznanstva. Al Kajda
se prav tako posluzuje pomoci neclanov teroristicnega omrezja, kot so prodajalci
dokumentov, podkupljivih vladnih usluzbencev, potovalnih agencij in tihotapcev
(Jessee 2006: 372, 373). V omreZno organiziranih teroristi¢nih celicah lahko opazimo,
da imajo podporne celice nalogo pridobivanja ponarejenih dokumentov za operativce.
Morda celo obstajajo posebne celice, ki se ukvarjajo le s ponarejanjem dokumentov, in

jih nato dostavljajo razlicnim operativnim celicam pa vsem svetu.

Poleg ponarejanja potnih listin se operativci teroristicnega omrezja zatekajo tudi k
ponarejanju vizumov, da lahko delujejo po vsem svetu, kar je zelo pomembno z vidika
strukturiranosti teroristicnih omrezij. Le tako lahko posamezniki dalj Casa prebivajo v
dolo¢eni drzavi in delujejo v okviru celice, ki tam deluje. Tako Jessee (2006: 374)
ugotavlja, da Al Kajdini operativci raje potujejo v drzave, kjer ne potrebujejo vizuma,
ali v drzave, v katerih ne dobijo ziga v potni list, torej ne obstoja dokaz o tem, v katere
drzave so potovali. Tako je bilo na primer iranskim carinikom ob doloCenem casu
receno, naj ne dajejo zigov v potne liste pripadnikov Al Kajde. Pri vstopu v drzave kot
so ZDA Al Kajdini operativci pogosto skuSajo pridobiti status imigranta s proSnjo za
azil ali poroko z amerisko drzavljanko. Na primer Ramzi Yousef in Ahmad Ajaj
(napadalca na World Trade Center leta 1993) sta uporabila lazne zgodbe za pridobitev
azila v ZDA (Jessee 2006: 374).

Pred 11. septembrom je Al Kajda uporabljala taktiko letenja v prvem razredu, da bi

operativci vzbujali ¢im manj pozornosti. Po mnenju Yousefa potnike v prvem razredu

ne pregledujejo v tolikSni meri kot preostale potnike.
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4.2.7. USPOSABLJANJE

Teroristi¢no usposabljanje pripravi rekrute na operativno delovanje in pokriva zelo Sirok
spekter ucenja od pilotiranja letal do poznavanja ra¢unalniske tehnologije, biologije in
kemije, financ, od priprave eksploziva do dejanskega boja. V obdobju talibanske
vladavine v Afganistanu je okoli 70.000 rekrutov iz celega sveta potovalo v to drzavo
oziroma kampe, ki jih je vodila Al Kajda. Ve¢ kot 100 britanskih muslimanov in
spreobrnjencev, ki so jih navdusili radikalni kleriki, kot so Omar Bakri Muhammad,
Omar Mahmud Othman (Abu Qatada) in Mustapha Kamel (Abu Hamza), so se udelezili
usposabljanja v Afganistanu. Med njimi je bil na primer Zacarias Moussaoui (obtozen
sokrivde za napade 11. septembra). Od takrat naprej imajo jihadisti svoje kraje za
usposabljanje na skrivnih obmocjih v sorodnih drzavah, kot je Iran, v propadlih drzavah
kot je Somalija ali celo na skrivnih lokacijah v oddaljenih delih Britanije, Evrope ali
ZDA. V teh drzavah imajo urbane tabore za urjenje v varnih hisah (safe houses)" v
dolocenih mestih, kjer Al Kajdini inStruktorji usposabljajo rekrute v specificnih

vescinah, kot so orozje, eksploziv in taktika (Rudner 2008: 100).

4.2.7.1. VIRTUALNI TABOR ZA USPOSABLJANJE?

Bilo je narejenih kar nekaj Studij o tem, kako Al Kajda uporablja svetovni splet za
usposabljanje. Glede na te Studije svetovni splet predstavlja knjiznico, ki nima le
religiozno in ideolosko-politi¢no literaturo, ampak tudi natancne priro¢nike in filme o
tehni¢nih in takti¢nih stvareh, kot so izdelava bombe, gverilsko vojskovanje, zajemanje
talcev in zagotavljanje varnosti. Svetovni splet je poleg tega tudi interaktivna arena, kjer
lahko potencialni teroristi sledijo teaju o izdelavi bombe in drugim temam, kakor tudi
postavijo vpraSanja »online trenerjem«. Weimann je v svoji Studiji iz leta 2006 zapisal,
da je svetovni splet postal »online terrorism university« za samoucece se teroriste.
Njegova Studija razkriva Stevilne nacine uporabe svetovnega spleta, ki se jih posluzujejo
teroristi, in sicer za usposabljanje, priprave in nacrtovanje operacij. Sedaj te ugotovitve
sicer niso presenetljive, saj odsevajo nacine, na katere vsi ljudje uporabljamo svetovni

splet: za posiljanje elektronske poste, za iskanje in Sirjenje informacij, za razpravljanje s

NS

' Varne hise nudijo zato&iite operativnim teroristom, ki vstopijo v drzavo legalno ali nelegalno, za
izvedbo lokalne operacije ali med tranzitom v druge drzave. V¢asih so te varne hiSe mirujoce ali jih
uporabljajo nepovezane tretje stranke, dokler je ne potrebujejo za operacijo. Mednarodni teroristi
ohranjajo verigo varnih hi§ v razlicnih drzavah po vsem svetu, med katerimi se na razlicnih stopnjah

operacije premesc¢ajo in tako minimizirajo nevarnost, da jih odkrijejo (Rudner 2008: 100).
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podobno mislec¢imi itd. Tudi pojav uporabe svetovnega spleta za Sirjenje nelegalne
literature in pripravljanje na kriminalna ali teroristi¢na dejanja prav tako ni nov pojav.
Paravojaska literatura in »explosives cookbooks« krozijo po svetovnem spletu Ze leta

(Stenersen 2008: 215).

Z vpraSanjem, ali je svetovni splet virtualni tabor za usposabljanje Al Kajde, se ukvarja
Anne Stenersen (2008: 216). Stevilni Al Kajdini ideologi so govorili o pomembnosti
usposabljanja in nacrtovanja, vendar redko gredo v podrobnosti o tem, kako izvajajo
usposabljanje v praksi. Pomembna izjema je strateg Abu Mus'ab al-Suri, ki je v svoji
1600 strani dolgi razpravi z naslovom Globalni islamisti¢ni klic k odporu (The Global
Islamic Resistance Call) napisal, da je bolj kot pridobivanje muslimanov, da se
pridruzijo taborom za usposabljanje pomembno, da se usposabljanje prenese v vsako
hiSo, v vsako Cetrt in vsako vas muslimanskih drzav. V nadaljevanju eksplicitno trdi, da
je potrebno Siriti kulturo pripravljanja in usposabljanja z vsemi metodami, Se posebej s

svetovnim spletom.

Svetovni splet ima tako dve funkciji. Osnovna funkcija je, da splet predstavlja
knjiznico, v kateri lahko dostopajo do priro¢nikov za usposabljanje od kjer koli. Druga
funkcija je, da predstavlja interaktivno okolje, kjer lahko ljudje razpravljajo o problemih
v zvezi z usposabljanjem, izmenjajo osebne izkuSnje in komunicirajo z »online »

trenerji, ki lahko razlozijo in pojasnijo problemati¢ne teme (ibid.).

Na svetovnem spletu je za usposabljanje dostopnih vec¢ tipov materiala, in sicer so prva
oblika pisni prirocniki in enciklopedije. Svetovni splet namre¢ vsebuje ogromno Stevilo
pisnega materiala za usposabljanje. To so broSure in priro¢niki o skoraj vseh temah, ki
se nanaSajo na usposabljanje in pripravljanje. NajpogostejSe so teme o
konvencionalnem orozju, improviziranem orozju in eksplozivu, taktiki, gverilskem
bojevanju, varnosti in fizicnem treningu. Nekateri prirocniki so v celoti tekstovni,
medtem ko nekateri za razlago vsebujejo tudi skice in fotografije. Priro¢niki so pogosto
izdani v obliki ve¢jih zbirk, imenovanih enciklopedije (mawsu'at). Pogosto so
osredoto¢ene na eno temo, kot so Velika enciklopedija orozja (The Large
Encyclopaedia of Weapons), Enciklopedija varnosti (The Security Encyclopaedia) ali
Enciklopedija Abdullaha Dhu al-Bajadina (Encyclopaedia of Abdullah Dhu al-Bajadin),

ki vsebuje nekaj lekcij o eksplozivih. Druge enciklopedije pokrivajo Stevilna razli¢na
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podrocja, obsezna je Enciklopedija priprav (Encyclopaedia of Preparation).
Encyclopaedia of (Afgan) Jihad je prva jihad enciklopedija in jo sestavlja 9 ali 10 delov,
ki pokrivajo podrocje razli¢nih tem. Prvi del obsega 1.500 strani in je razdeljen v dva
dela. Prvi del obsega varnost in obvescevalno dejavnost (varnost, obvescevalna
dejavnost, organizacija, raziskovanje, rekrutiranje itd.), drugi del pa  prakticno
usposabljanje (umori, strupi, izdelava eksploziva, trening za ostrostrelce ipd.).
Enciklopedija priprav (The Encyclopaedia of Preparation) je verjetno najbolj znana in
razSirjena zbirka online prirocnikov za usposabljanje. Njen urednik naj bi bil
posameznik z vzdevkom Ibn Turab, ki je bil aktiven ¢lan jihad foruma al-Ma'sada al-
Jihadiyya. Razdeljena je na naslednje kategorije: orozje (pistole, naboji, artilerija, rakete
itd.), domaca proizvodnja (improvizirana sredstva, eksploziv in izdelava bomb),
gverilsko bojevanje, obicajne vojaske operacije, izbrane angleske knjige. Viri te
enciklopedije so razli¢ni. Nekatere dele so napisali namre¢ veterani afganistanske vojne,
druge palestinski vojaki, nekatere dele pa so napisali aktivisti na svetovnem spletu, ki
imajo malo ali ni¢ bojnih izkuSenj. Nekateri priro¢niki so celo prevedeni ameriski

vojaski priro¢niki (Army Field Manuals) (Stenersen 2008: 217-219).

Poleg prirocnikov Stenersenova dodaja Se uporabo videov za usposabljanje, saj je
spletna tehnologija v zadnjih letih tako napredovala, da omogoca uporabo relativno
dolgih in visoko kvalitetnih videov na svetovnem spletu. To je vodilo v drasticno
povecanje Stevila filmov, ki jih jihadisti ustvarjajo vsak dan. Vecina jih je sicer
namenjena propagandi, manjSe Stevilo jih je posnetih v obliki videov za inStruktazo.
Taksni filmi dajejo online usposabljanju novo dimenzijo, saj so bolj primerni za ucenje
prakticnih ves¢in. Filme lahko razdelimo v dve skupini, in sicer: (1) filme, ki jih
posnamejo sami islamisticni vojaki ali njihovi privrzenci ter podporniki in (2) filme, ki
jih posnamejo drugi, ampak jih dajo na spletne strani jihada, ker vsebujejo uporabne
informacije. Tu najdemo na primer ameriske videe o tem, kako narediti ricin; savdsko-
arabske filme, ki poucujejo, kako pilotirati letalo, uporabljati letalski simulator; nemske
filme, ki vsebujejo navodila za ostrostrelce. Januarja 2007 smo na svetovnem spletu
lahko nasli 27 filmov, in sicer 23 filmov o bombah in eksplozivih (14 o proizvodnji
eksploziva, 2 o detonatorjih, 7 o bombah) in 4 filme o lahkem oroZju (AK-47, AG-3
ipd). Dvajset izmed teh filmov je precej boljSe kvalitete od ostalih, med temi pa jih je 19
posnel Hezbolah. Nekaj ¢asa so bili ti videi edini filmi, ki so zagotavljali instrukcije za

izdelavo eksploziva na spletnih straneh privrzencev jihada. Jeseni 2007 se je pojavila
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serija 25 filmov z naslovom Lessons in How to Destroy the Cross (durus fi tadmir al-
salib), ki v 18 urah podajo natan¢no razlago za izdelavo improviziranih eksplozivnih
sredstev in detonatorjev. Prvih 10 lekcij (15 ur) predstavlja teoreti¢ni del, preostale so
kratke in prakticne lekcije. Filme je izdelala skupina, ki sama sebe imenuje Shura
Foundation for Media Production. Namen teh filmov je Sirjenje znanja o jihadu in
izobrazevanje »ekspertov o eksplozivu«, da lahko prispevajo k boju jihada. Tudi Shura
Foundation podobno kot Abu Mus'ab al-Suri, poudarja, da ni ve¢ potrebno potovati v
drzave, kjer imajo tabore za usposabljanje. Namesto tega dajejo prednost u¢enju doma.
Zanimivo je, da te filme ponavadi posnamejo posamezniki in ne pomembni pripadniki
Al Kajde ali vec¢jih delov organizacije. Dokaz za to je, da te filme ne izdajajo najbolj
znane medijske agencije, ki podpirajo jihad, kot so As-Sahab in Global Islamic Media
Front (GIMF) ter al-Furqan. As-Sahab, ki naj bi bila Al Kajdina »uradna« medijska
agencija, ni izdala nobenega filma, medtem ko je GIMF izdelala priljubljen u¢ni film o
AK-47. Drugace pa film ni prevec sofisticiran, saj so si ga »izposodili« od Ameri¢anov
in ga le sinhronizirali z arabskim jezikom (Stenersen 2008: 219-223). Vidimo torej, da

so najboljsi filmi sad dela Hezbolaha in ne Al Kajde, kot se pogosto domneva.

Zadnja oblika izobraZevanja in usposabljanja preko svetovnega spleta so serije (silsilat)
in revije (majallat). To so revije, ki izhajajo tedensko ali na Stirinajst dni. Vsaka lekcija
tako lahko vsebuje eno ali ve¢ tem, ki so pomembne za pripravljanje in pogosto
vsebujejo tako ideoloske in verske kot tudi vojaske priprave. Tecaj se po navadi zacne z
osnovami, kot so, zakaj se bojevati, varnostno in psiholosko usposabljanje, nadaljuje pa
se z vedno bolj naprednimi temami, kot so orozje in izdelava eksplozivnih sredstev.
Nekatere izmed njih nagovarjajo uporabnike, naj komunicirajo z izdajateljem, postavijo
vprasanja ali dajo predloge; torej je nacin bolj interaktiven od prej opisanih. Ko se
popularne serije koncajo, izidejo v obliki priro¢nikov oziroma e-knjig. Najbolj znani sta
Serije za priprave na jihad (The Series for Preparation to Jihad), ki jo je izdala Global
Islamic Media (GIM)®, in revija Al-Battar Camp. Prva je bila izdana v zaetku leta
2003 na popularni Yahoo skupini, ki pripada GIM in jo sestavlja 19 lekcij. Postala je
zelo priljubljena in je bila veckrat objavljena tako v obliki e-knjig kot v obliki

Wordovega dokumenta, ki obsega 219 strani. Dokument zagotavlja osnovne lekcije o

 Po mnenju Stenersenove (2008: 226) je GIM ena izmed prvih organizacij, ki so organizirale spletne

tecaje — »Series for Preparation to Jihad«.
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gverilskem bojevanju, varnosti, organizaciji, orozZju in eksplozivu, kakor tudi izbrane
ideoloske in verske teme. Imena avtorjev pogosto niso podana, poleg tega pa je vecina
besedil kopirana iz drugih virov. Nejasno pa ostaja, ali je GIM napisala poleg uvoda Se
kaksen del. Al-Battar Camp pa je revija, ki jo je izdala Military Committee of Al Qaeda
on the Arabian Peninsula (QAP)*. Izhajala je od januarja do oktobra 2004 vsakih
Stirinajst dni in zagotavljala ideoloske ¢lanke kakor tudi prakti¢ne lekcije o vojaskih
vescinah. Glavni urednik je Abdelaziz al-Mugqrin, ki je bil vodja QAP od marca 2004 do
njegove smrti junija istega leta. Po njegovi smrti je njegovo vlogo prevzel novi vodja
QAP. Revija se imenuje po znanem Al Kajdinem operativeu Yusufu al-Ayiriju, ki je
imel vzdevek al-battar (sablja). Publikacija vsebuje tehni¢ne in takti¢ne Clanke, ki so jih
napisali dobro poznani pripadniki jihada, ki delajo kot trenerji v Afganistanu ter drugod,
in sicer Yusuf al-Ayiri (fizi¢ni trener), Sayf al-Adel (varnost in komunikacije) in
Abdelaziz al-Mugrin (taktika in gverilsko bojevanje). Na zadnji strani vsebuje pogosto
citirano poved: »... zaradi pridruzitve velikim kampom za usposabljanje vam ni treba
potovati v tuje drzave. Sami, doma ali s skupino svojih bratov lahko tudi vi zacnete s
programom usposabljanja. Vsi se lahko pridruzite al-Battar kampu.« Bralce spodbuja k
postavljanju vprasanj in dajanju prispevkov, ki so v€asih vkljuceni v naslednji izdaji. V
neki izdaji so objavili pismo, ki so ga prejeli od enega izmed bralcev. Pismo je
predstavljalo natanc¢en nacrt atentata na saudskega notranjega ministra (podrobnosti so
bile izpuscene ali spremenjene z namenom, da ne bi razkrili resni¢nega nacrta). To je
bilo uporabljeno kot del lekcije o nacrtovanju operacij. Bralce prav tako spodbujajo k

ucenju iz revije in nato samostojnemu delovanju (Stenersen 2008: 222-224).

Pomembeno dejstvo je, da so priro¢niki, ki jih napiSejo pomembni in znani ideologi ali
poveljniki, veliko bolj kredibilni kot besedila, ki jih napiSejo anonimni spletni aktivisti.
Podobno je z priro¢niki in videi, ki imajo logotip dolo¢ene medijske organizacije. Med

njimi je zelo znana Islamic Media Center (IMC)™.

*I QAP se je svetovnega spleta zagela posluzevati po varnostni situaciji v Saudski Arabiji, ki je otezila
tradicionalno usposabljanje. Uporabljati je zacela revijo Al-Battar Camp z namenom pospeSevanja
treniranja in pripravljanja individualnih mudzahedinov in opogumljanja le-teh, da na podlagi
pridobljenega znanja iz revije zacnejo ustanavljati svoje kampe in ¢ez nekaj ¢asa tudi majhne operativne
celice (Stenersen 2008: 226).

> IMC je zelo znana medijska organizacija, ki se ukvarja z izdajanjem materiala za usposabljanje

teroristov. Delovala naj bi Ze od leta 1990, in sicer je najprej izdajala priro¢nike na zgoscenkah, kasneje
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Se posebno danes ima usposabljanje pri samem delovanju teroristi¢nih organizacij
ogromen pomen, saj teroristicne organizacije vedno bolj prevzemajo obliko omrezij in
tako je organizacija vedno bolj decentralizirana, posledi¢no pa tudi samo usposabljanje.
Zato je toliko bolj pomembno, da se lahko pripadniki teroristi¢nih skupin usposabljajo
kar doma preko svetovnega spleta. Ta vidik usposabljanja je zelo pomemben tudi zaradi
dejstva, da so se po napadu na ZDA 11. septembra 2001 kontrole na letalis¢ih zelo
poostrile in tako so posamezniki, ki bi se radi udelezili usposabljanja v enem izmed
kampov za usposabljanje, veliko bolj izpostavljeni nevarnosti, da jih odkrijejo in tako
brez vecje izpostavljenosti oblikujejo in izobrazijo Stevilne izdelovalce bomb. Vedno
bolj se torej razvijajo prirocniki na svetovnem spletu v obliki e-knjig in filmov. Veliko
materiala je tudi nadgrajenega in tako vsebuje opise orozja, ki je relevantno v danasnjih
spopadih. Pojavljajo pa se tudi priro¢niki o jedrskem, kemi¢nem in bioloSkem orozju,
Ceprav Se vedno predstavljajo majhen delez med spletnimi priro¢niki. Kljub Stevilnim
priro¢nikom in filmom pa teoretiki prihajajo do spoznanja, da se taktika in tehnologija
samih borcev pogosto razlikuje od opisane v teh priro¢nikih, saj se teroristi o€itno
vedno bolj zavedajo, da jih nadzorujejo obvescevalne sluzbe. Zato na svojih spletnih
straneh in forumih pogosto ne izdajo najnovejSih takticnih idej in nacrtov. Torej
svetovni splet predstavlja predvsem »ucilnico« za osnovna znanja in vescine, ki pa so
prav tako pomembne kot specialna znanja, poleg tega pa ne predstavlja le knjiznice,
ampak tudi najpomembnejsi prostor, kjer se sreCujejo jihadisti in izmenjujejo svoja
mnenja ter izkusnje. Klepetalnice in forumi tako pri virtualnem usposabljanju
predstavljajo pomemben vidik, saj preko njih posamezniki lahko dobijo odgovore na

svoja vprasanja ali pa podajo svoje predloge glede dolocene teme. Pomembno pa je

preko svetovnega spleta. Viden ¢lan te organizacije je bil Abu Khadija, za katerega domnevajo, da je
njegova prava identiteta Oussama Kassir, $§vedski drzavljan z libanonskimi koreninami, in je pripadal
radikalnim klerikom pod vodstvom Abu Hamze. Povezava IMC z Al Kajdo je $e vedno nejasna, vendar je
Kassir trdil, da se je udelezil usposabljanja v Afganistanu, Kasmirju in Libanonu ter se boril v
Afganistanu. Leta 1999 je domnevno odsel v Ameriko, kjer naj bi ustanovil kamp za usposabljanje v
mestu Bly v Oregonu v sodelovanju z Abu Hamzo in drugimi. Medtem ko je bil v Ameriki, je izdeloval
zgoscenke z materialom za trening in od leta 2002 deloval na razli¢nih spletnih straneh. Aretiran je bil
leta 2005 v Pragi. Kljub temu pa je videti, da ima IMC $irok dostop do zapiskov in priro¢nikov, ki so jih
napisali izkuSeni jihadisti in poveljniki. Poleg tega pa so v arabs¢ino prevedli ogromno ameriskih
vojaskih priro¢nikov (U.S. Army Field Manuals) in podobna navodila v angleSkem jeziku. Skupina je
naredila presenetljivo veliko uporabnega materiala, ki Se vedno kroZzi po svetovnem spletu. Po letu 2005

pa je vecinoma prenchala delovati (Stenersen 2008: 225, 226).
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tudi, da se preko teh forumov posamezniki spoznajo in povezejo z drugimi ter tako
dobijo informacije, kako postati ¢lan teroristi¢ne celice. Kljub vsem prednostim, ki jih
nudi svetovni splet, pa ga Al Kajda Se vedno ne uporablja v polni meri. Tako Petter
Nesser (Stenersen 2008: 230, 231) v raziskavi, v kateri je preucil usposabljanje
pripadnikov jihada v Evropi od leta 1990 do danes, ugotavlja, da razen ene izjeme ne
obstaja primer teroristi¢ne celice, za katero bi bilo znacilno le virtualno usposabljanje.
Torej se teroristi kljub vecji nevarnosti Se vedno raje posluzujejo tradicionalnih nacinov
usposabljanja, vendar se to lahko zelo hitro spremeni, saj vidimo, da svetovni splet v
oceh teroristov dobiva vedno pomembnejSo vlogo predvsem v primerih avtonomnih
celic, prav tako pa lahko takSen nacin usposabljanja predstavlja priprave na realno
usposabljanje. Kako pomembno pa je samo usposabljanje, pa nam dokazuje izrek
preroka Mohameda: »Kdor se je naucil bojevati in nato opusti bojevanje, je zagresil
greh.« (»Who ever learned to fight and than abandons fightinh is committing a sin) (The
Battar Training Camp 2004: 13).

4.2.8. REKRUTIRANJE

Waheed Hazma Hashim (v McDermott 2005: 219), saudski politolog, rekrutiranje
opisuje takole: »V vsaki ulici je moSeja. V vsaki moseji je imam. Po molitvi imajo
diskusijo. To je vodstvo, navodilo. To je klic. V islamu mora vse biti vedno preverjeno.
Je to prav ali narobe? Ti Sejki, nekateri med njimi imami, so povezani... Tukaj se vse

za¢ne. SCasoma si transformiran iz ¢loveka v ¢lovesko bombo, stroj za ubijanje.«

Po mnenju Sagemana ( Nesser 2006: 10, 11) so odlocilni faktor procesa pridruzitve
jihadu socialne vezi in omrezja, kot so prijatelji in sorodstvo. Kriticni faktor je
sposobnost ustanovitve socialnih vezi z jihadisti preko prijateljev, sorodnikov ali
znancev ljudi, ki jim posamezniki zaupajo in se po njih zgledujejo. Za rekrutiranje je
potrebno malo oziroma ni¢ organizacijskega pritiska od zgoraj. Pogosteje prihaja pritisk
od spodaj v smislu simpatizerjev, ki i§¢ejo poti, kako bi se pridruzili jihadu. Meni, da se
posamezniki jihadu raje pridruzijo kot skupine. Skupina je navduSena nad jihadom in
nato poisce pot, kako bi se pridruzila svetim bojevnikom. Najpogoste;jsi kraj, kjer se jim
pridruzijo, so moseje. Med rednim obiskovanjem pridejo v stik s t.i. gatekeepersi, ki so
vedinoma posamezniki z bojnimi izkuinjami iz Afganistana, Cegenije ali drugih jihad

ozemelj. Ti gatekeepersi so povezani z bolj organiziranimi jihadisti in tako dajo
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potencialnim pripadnikom informacije o tem, na koga se naj obrnejo in kam naj se

gredo usposabljat.

Rekrutiranje novih aktivistov in operativcev je predpogoj za obstanek teroristi¢ne
organizacije. Delovanje teroristicnih omrezij zahteva rekrutiranje tako aktivistov, ki
zagotavljajo zivljenjsko pomembne funkcije za teroristicno omrezje, kot so financiranje,
logistika, komunikacije, in operativcev, ki dejansko izvedejo nacrtovane napade.
Rudner (2008: 97) ugotavlja, da v teroristi¢nih omrezjih rekrutiranje temelji na bottom-
up, to je samovpoklicnem sindromu mujahedinov, ki so zeljni postati del teroristi¢cnega
omrezja. Lokalne celice so tipi¢no oblikovane s pomocjo prijateljskih vezi, inspirirane s
strani lokalnih religioznih pridigarjev in dodatno radikalizirane z spletno propagando.
Obstajajo dokazi o tem, da ima Al Kajda agente, ki izvajajo nadzor nad potekom
rekrutiranja in rekruti. T.i. »talent spotters« so poslani na kraje kot so klubi v blizini
univerz, ob¢inske skupnosti ali verska okrozja, da poiscejo mozne rekrute. Pogosto se
zgodi, da kleriki v zaporu v pogovorih s svojimi sojetniki propagirajo jihad in
pridobivajo nove pripadnike. Po izpustitvi iz zapora ti spreobrnjeni posamezniki
obiscejo Se radikalne moseje, kjer se srec¢ajo z ekstremizmom in tako postanejo rekruti.
Pogosto skuSajo pridobiti simpatizerje tudi znotraj varnostnih agencij, vlade ali
pomembnih industrijskih obratov. Danes pa varnostni usluzbenci ugotavljajo, da Al
Kajda pospeSeno dela na rekrutiranju mladeni¢ev z ameriSkim, kanadskim ali
evropskim izvorom. Smatrajo namrec¢, da t. i. »clean skin« rekruti lazje pridejo preko
mejnih kontrol in se neopazno prebijejo preko policijskega nadzora in tako zagotovijo

boljso kamuflazo za skrivne operacije v ciljnih zahodnih drzavah.

Pomemben vidik rekrutiranja novih ¢lanov teroristicnega omrezja oziroma samih celic
je torej dejstvo, da rekrutiranje ne poteka od zgoraj navzdol, kjer rekruterji aktivno
iS¢ejo nove rekrute. Namesto tega znotraj omrezja poteka proces od spodaj navzgor,
kjer posamezniki ali skupine, ki hocejo postati mudzahedini, i§¢ejo poti, kako postati
¢lani teroristicne celice oziroma omrezja. Obstajajo le posebni agentje, ki Sirijo potrebne
informacije, da lahko potencialni rekruti najdejo pot do celic ter posameznikom
predstavljajo kulturo skupine. Prav tako kot preostale funkcije tudi ta vedno obstoja
znotraj omrezja in tako v primeru prijetja posameznika, ki je zanjo odgovoren, njegovo
mesto prevzame nekdo drug in tako se ohranja kontinuiteta funkcije in posledi¢no

celotne rekrutacije.
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Razumevanje socioloskih elementov in ekonomske strukture dolocenega mesta, kjer na
primer mirujoca celica pridobiva nove Clane, je pomembno zaradi dejstva, da lahko
teroristi izkori$€ajo socialni sistem za rekrutiranje. Potencialni subjekti rekrutacijskih
tehnik lokalnih teroristicnih celic so ljudje iz vseh socialnih razredov — od visoko
izobrazenih do neizobrazenih, od socialne elite do kriminalnih izobéencev. Vendar
prihaja do pojava, za katerega Daniel Pipes pravi, da je v nasprotju s pricakovanji.
Analitiki namre¢ pri¢akujejo, da bodo te celice skusale vplivati predvsem na
pojava, da so namre¢ usmerjeni predvsem k dobro preskrbljenim posameznikom. Tako
novi rekruti pogosteje prihajajo iz bogatejSih mest kot iz revnejSega podezelja. Proces
pa poteka tako, da se najprej islamisti¢ni ekstremisti inflitrirajo v ciljno populacijo in
zacnejo z rekrutiranjem, vendar ne aktivno, temve¢ zacnejo tiho Siriti svojo religijo in
politina prepricanja kot bolj sprejemljive alternative demokraticnemu vodenju v
imperiju zahodnega sveta. Teroristicne celice gradijo tudi moseje, v katerih »vzgajajo«
muslimane ameriSkega porekla in druge v ZDA, da naj sodelujejo v sveti vojni

(Hughbank 2007: 240, 241).

Pomembno vlogo pri rekrutiranju pa igra tudi svetovni splet, saj preko njega potencialni
rekruti lahko dobijo ogromno informacij v zelo kratkem Casu (spletne strani, forumi,
klepetalnice ipd.). Conway (2007: 366) ugotavlja, da naj bi bilo online rekrutiranje zelo
razSirjeno. Harris in drugi (Conway 2007: 366) predstvljajo primer iranske strani, ki
hvali in s tem spodbuja samomorilske bombne napade in zagotavlja, da bodo novi
muéeniki v raj zraven odpeljali 70 sorodnikov. Ce je rekrut negotov glede sodelovanja
ali je skupina negotova glede rekruta, ga napotijo v klepetalnico, kjer je virtualno
pregledan. Ce opravi pregled, je napoten v naslednjo klepetalnico na dodatno preiskavo
in na koncu osebno kontaktira s ¢lanom skupine. Evropske protiobvescevalne sluzbe so
mnenja, da je omrezje moSej Se vedno pomemben instrument za rekrutiranje ter

financiranje in koordiniranje.

Po mnenju Nesserja (2006: 11, 12) celico sestavljajo ¢lani z razli¢nimi nalogami, ki se

tudi na razli¢ne nacine pridruZijo celici. Celico po njegovem mnenju torej sestavljajo
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podjetnik (entrepreneur)”, njegov varovanec (protégé), posebnezi (misfits) in potepuhi
(drifters). Podjetnik in njegov varovanec sta pogosto verska idealista, ki se pridruzita
zaradi politi¢nih krivic in klica po socialni pravi¢nosti. PosebneZi se pridruzijo celicam
v glavnem zaradi osebnih problemov ali iz lojalnosti do drugih ¢lanov celice, medtem

ko se potepuhi pridruzijo celicam bolj nezavedno preko socialnega omrezja.

Rekrutiranje je torej med pomembnejSimi deli, saj preko rekrutiranja nastajajo vedno
nove in nove teroristi¢ne celice, ki se povezujejo v globalno omrezje. Obstaja sicer
veliko podatkov o tem, kaks$ni ljudje se pridruzijo celicam, manj podatkov pa je o tem,
kako natan¢no poteka ta proces. Nekateri analitiki trdijo, da poteka le na podlagi zelje
posameznikov, da postanejo Clani celic. Nekateri pa pravijo, da imajo teroristi¢ne

skupine rekruterje, ki pospesujejo ta proces ali celo sami rekrutirajo nove ¢lane.

4.2.9. STEVILO CLANOV CELICE

Delovanje teroristicnega omrezja je vsekakor odvisno od $tevila njenih pripadnikov. Ta
vidik je Se pomembnejsi v Casu, ko je mocno okrepljeno protiteroristicno delovanje.
Pojavlja se torej vprasanje, kaksno je optimalno Stevilo ¢lanov omrezja in celice. S tem
vprasanjem se je ukvarjal Chris Allen, in sicer je optimalno velikost skupine razdelil v
dve skupini: majhne in skupine srednje velikosti. Majhne skupine — celice, ki so
sposobne izvesti nalogo, po njegovem mnenju Stejejo 7-8 ¢lanov. Najnizja meja je 5
¢lanov, saj celice z manj kot 5 ¢lani ne morejo biti ucinkovite, najvecje Stevilo ¢lanov
pa je 9. Srednje velike skupine pa so najbolj optimalne pri velikosti 45-50 ¢lanov, s
spodnjo mejo 25 in zgornjo do 80 ¢lanov (Globalguerillas 2004). Vecinoma pa v celicah
deluje 4-6 ¢lanov, ki imajo med seboj tesne odnose. Sele tik pred napadom pa se celica

raz$iri ali zdruzi z drugo.

» Podjetnik igra kljuéno vlogo pri nastanku in ohranjanju celice. Primeri kaZejo, da tudi sam rekrutira

nove privrzence (Nesser 2006: 12).
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5. DELOVANJE TERORISTICNEGA OMREZJA IN CELIC
NA SPLOSNO

Shema 5.1: Primer teroristicnega omreZja in celic.

Na podlagi sheme 5.1, ki prikazuje imaginarno teroristicno omrezje, in do sedaj podanih
dejstev lahko prikazem delovanje teroristicnega omrezja in celic na splosno.
Posameznike v teroristicnem omreZju najpogosteje vezejo osebna poznanstva in vezi,
zato je infiltracija v takSno omrezje skoraj nemogocCa. So pa ti pripadniki omrezja
nadomestljivi v primeru njihovega odkritja. Tako po njihovi odstranitvi njithovo vlogo
prevzamejo drugi posamezniki, kar dela omrezje in celice manj ranljive in zagotavlja
njihovo nemoteno delovanje. Posamezniki, ki predstavljajo jedro omrezja, so med seboj
povezani, vsak ¢lan pa nadalje tvori novo to¢ko omrezja oziroma vodi eno ali ve¢ celic.
V moji shemi osrednjega vodjo predstavlja Hasan, s katerim so povezani vsi preostali
posamezniki v jedru. Vidimo, da vsi posamezniki v jedru nimajo medsebojnih povezav,
prav vsi pa so drug preko drugega povezani s Hasanom. Vendar Hasan ne izvaja
popolne kontrole nad jedrom, saj le-to v veliki meri deluje avtonomno, ker jih povezuje
skupna ideologija in cilji, zato Hasan na nek nacin le koordinira njihovo delovanje.
Celice, ki niso neposredno povezane z njim, lahko z njim v stik pridejo preko svojih
osrednjih elementov omrezja. RdeCe crtkane puscice tako prikazujejo ideolosko
podrejenost posameznika na prvi ravni, kjer vidimo, da v tem smislu vsi spostujejo

Hasana. Modre ¢rtkane puscice pa predstavljajo ideolosko podrejenost na drugi stopnji,
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pri ¢emer najverjetneje pomembno vlogo igrajo tudi moénejsi osebni odnosi. Ce bi
prislo do aretacije Hasana in bi bil odstranjen iz omrezja, bi najverjetneje njegovo vlogo
prevzel Zougam, ki je bil neposredno povezan s Hasanom in je poleg Ramzija najbolj

spoStovan.

Pomembna znacilnost omrezja je, da lahko vsak posameznik preko nekoga drugega
pride v stik z vsakim posameznikom v njem. Crne neprekinjene érte prikazujejo
komunikacijske poti med c¢lani jedra. Tako vidimo, da ceprav Ali ni neposredno
povezan z Ramzijem, lahko pride v stik z njim tako, da najprej kontaktira Mohameda, ta
pa Ahmeda. Pomemben vidik takSne povezave pa je tudi, da na primer Ali, ki ni
neposredno povezan z Ahmedom, ne pozna ¢lanov njegove celice, kar zopet zmanjSa

ranljivost samih celic in omreZja kot celote.

Vsaka celica za svoje delovanje potrebuje doloCena sredstva, kot so dokumenti,
komunikacijska sredstva, informacije, transportna sredstva in finance kakor tudi
zagotavljanje usposabljanja in psiholoskih operacij. Zato teroristicno omrezje
sestavljajo podporne in operativne celice, med katerimi so prve odgovorne za
zagotavljanje potrebnih sredstev, druge pa za izvedbo samega napada. Pogosto je ena
podporna celica odgovorna za zagotavljanje enega sredstva. Tako na primer obstajajo
celice, ki se ukvarjajo samo z zagotavljanem ponarejenih dokumentov za operativce ali
pa so zadolZene za pridobivanje denarja. Tako je na primer v moji shemi Zougam vodja
celice, ki zagotavlja dokumente, Ramzijeva finance, Ahmedova komunikacijo in
propagando, Mohamed in Ali pa sta vodji operativnih celic. Vodje operativnih celic so
zadolzeni, da usposobijo Clane operativne celice za izvajanje operacij, da nacrtujejo
operacijo, izberejo operativnega vodjo celice in mu dajejo potrebne napotke in jim
zagotavljajo potrebna sredstva. Tako je na primer Ali osrednji element omrezja, ki je
odgovoren za operativno celico A. Z njo je povezan preko posameznika Al, ki je nato
povezan z operativnim vodjem Alal. Ta ima izmed Clanov celice edini stik z Al.
Vidimo lahko tudi, da celica A tvori prepleteno omrezje, v katerem je vsakdo povezan z
vsakim. Tu naj omenim Se znacilnost teroristicnega omrezja, in sicer hibridno strukturo,
ki kombinira razli¢ne oblike povezovanja elementov v omrezje. Mohamed na drugi
strani pa vodi operativno celico H z operativnim vodjem H2. Njena ¢lana H2al in H2a2
med seboj nista povezana. Ima pa tudi dva podrejena pripadnika H1 in H2, ki $e nista

oblikovala celice, in lahko delujeta kot mirujoca pripadnika v neki ciljni populaciji. Prav
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tako posameznika R1 in R2, ki jima je vodja Zougam in zagotavljata ponarejene
dokumente, med seboj nista povezana. Ahmed vodi dve celici, in sicer eno zadolzeno za

komunikacije in drugo za propagando.

6. ANALIZA SOCIALNIH OMREZIJ (Social Network
Analysis-SNA)

V obdobju vse vecjega pojavljanja omrezij so se z njimi zaceli ukvarjati razli¢ni
strokovnjaki. Tudi na podro¢ju terorizma so njihove Studije zelo pomembne, saj nam
omogocajo in laj§ajo razumevanje delovanja teroristov. Ceprav obstaja ved metod za
raziskovanje omrezij, se bom v diplomskem delu omejila na t.i. SNA metodo, ki se
ukvarja z raziskovanjem socialnih povezav posameznikov znotraj omreZja in tako
ugotavlja, kako je organizirano samo omrezje, kdo igra vlogo osrednjega elementa,
kako velika je periferija ipd. SNA je matematicna metoda za »povezovanje tock«.
Omogoca nam, da naredimo nacrt kompleksnih skrivnih skupin in organizacij (Krebs
2008). Uporabljajo jo tako sociologi, antropologi, sociolingvisti, socialni psihologi,

biologi itd.

Medtem ko se je podro¢je analize socialnih omrezij najhitreje razvijalo v ZDA, se med
pomembne evropske raziskovalne centre, poleg groningenske Sole na Nizozemskem ter
francoskega raziskovalnega centra v Lillu ze ve¢ let uvrSca tudi ljubljanska Sola (katero
vodi AnusSka Ferligoj), ki se ukvarja z razlinimi pristopi in metodami za analizo
omreZij. Gre za interdisciplinarno skupino, v kateri sodelujejo raziskovalci s Fakultete
za druzbene vede, Fakultete za matematiko in fiziko ter Ekonomske fakultete Univerze
v Ljubljani, ki se med drugim ukvarjajo z blo¢énim modeliranjem (Vizjak Pavsi¢ 2005:
307). Blo¢no modeliranje je Anuska Ferligoj skupaj z Batageljem in Doreianom
predstavila v knjigi Generalized Blockmodeling, ki je leta 2005 iz§la pri izloZbi
Cambridge University Press. Poleg tega Vladimir Batagelj in Andrej Mrvar Ze od leta
1996 razvijata raCunalniski program Pajek za analizo in prikaz velikih omreZzij. Prednost
tega upeSnega in razSirjenega programa je med drugim velik poudarek na slikovnih
prikazih omrezij. Program sta leta 2005 skupaj z de Nooyem predstavila v knjigi
Exploratory Social Network Analysis with Pajek. Poleg omenjenih raziskovalcev se z
dinamic¢ni omrezji ukvarja tudi Natasa Kejzar, analizo socialnih omrezij pa uporablja

tudi Gregor Petri€ pri analizi internetnih povezav. Na Fakulteti za druzbene vede pa
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imajo v okviru univerzitetnega programa Druzboslovna informatika predmeta Analiza
socialnih omreZij in Osebna omreZja, pri katerih se Studentje seznanijo s programom

Pajek, blocnim modeliranjem, z omrezji, analizo socialnih omrezij itd.

Na zacetku 80. let prejSnjega stoletja so strokovnjaki za menedZzment zaceli ugotavljati,
da so nekateri menedZzerji boljsi pri doseganju svojih ciljev preko socialnih odnosov.
Tako so ugotovili, da jim razlicne povezave z drugimi posamezniki znotraj omreZja
prinaSajo posamezne koristi. Pri tem torej igra pomembno vlogo socialni kapital, pri
katerem gre za zmoznost dose¢i druge posameznike znotraj ali zunaj organizacije za
pridobivanje informacij, nasvetov in pomoci pri reSevanju problemov. Morten Hansen
ugotavlja, da podobno kot za posameznike velja tudi ta time oziroma skupine znotraj
organizacije. Ceprav po njegovem mnenju ni najpomembneje ¢im vedje Stevilo povezav
z drugimi, temve¢ kakovost le-teh. Pomembno je, da imamo vzpostavljene povezave s

tistimi, ki so prav tako dobro vpeti v omrezje (Krebs 2007: 3, 4).

Preucevanje poslovnih omrezij, menedzerjev v teh omrezjih ipd. je pomembno vplivalo
na preucevanje teroristicnih omrezij. Tako se zelo viden strokovnjak na tem podroc¢ju
Vladis Krebs, ukvarja s preu¢evanjem in razkrivanjem teroristicnega omrezja predvsem
po 11. septembru 2001. Pri tem pa se srecuje s Stevilnimi problemi, saj gre za skrivne
organizacije, zato pogosto primanjkuje pomembnih podatkov, nekatere med njimi pa
zaradi varnosti ne sme vkljuciti v svoje raziskave. Po Krebsovem (2002) mnenju se pri
svojem delu sreCuje predvsem s tremi problemi, in sicer (1) nepopolnostjo —
preiskovalci ne podajo informacij o vseh tockah in povezavah, (2) nerazlo¢ne meje —
problem pri dolocevanju, katerega posameznika vkljuciti v omreZzje in katerega ne in (3)

dinamic¢nost — omrezja niso staticna, temvec se spreminjajo.

SNA je metoda, s katero izdelamo nacrt omreZja in merimo odnose in tokove med
ljudmi, skupinami, organizacijami ipd. ToCke v omrezju so ljudje ali skupine, povezave
med njimi pa so njihovi odnosi. SNA tako zagotavlja vizualno in matemati¢no analizo
Cloveskih odnosov. Za razumevanje omrezja je odloCilnega pomena doloCanje in
vrednotenje lokacije posameznika znotraj omrezja. To nam da podatke o tem, kdo
znotraj omrezja predstavlja osrednji element, povezovalce, izolirane posameznike, kdo
je v jedru omrezja in kdo v periferiji. Na podlagi sheme 6.1, ki predstavlja omrezje, ki

ga je razvil David Krackhardt, eden izmed vodilnih raziskovalcev na podroc¢ju socialnih
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omrezij, lahko prikazemo osnovne znacilnosti omrezja, ki jih raziskovalci odkrijejo

pomocjo SNA (Krebs 2008a).

Shema 6.1: Predstavitev omreZja, ki ga je razvil David Krackhardt.
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Vir: Krebs 2008a.

Tocki sta med seboj povezani, ko med njima redno poteka pogovor ali kaksna druga
oblika interakcije. Omrezje nam prikazuje razlike med glavnimi merami centralnosti
oziroma srediS¢nosti posameznikov: mero srediS¢nosti glede na stopnjo (ang. Degree
Centrality), mero srediS¢nosti glede na vmesnost (ang. Betweenness Centrality) in mero
srediS¢nosti glede na dostopnost (ang. Closeness Centrality). Pri meri srediS¢nosti glede
na stopnjo gre za Stevilo neposrednih povezav, ki jih ima dolo¢ena to¢ka v omrezju. V
zgornjem primeru ima Diana najve¢ neposrednih povezav in je tako najaktivnejsa tocka
omrezja. Vendar je bolj kot Stevilo pomembno, kam te povezave vodijo in kako se
preko njih povezuje s posamezniki, s katerimi ni neposredno povezana. Diana ima tako
povezave samo s posamezniki povezanimi v kliko, torej s posamezniki, ki so povezani
drug z drugim. Mero srediS¢nosti glede na vmesnost lahko predstavimo na naslednji
nacin: medtem ko ima Diana §tevilne neposredne vezi, jih ima Heather le nekaj, vendar
ima kljub temu eno izmed najboljsih lokacij v omrezju. Edini problem njene lokacije je,
da brez nje Ike in Jane izgubita povezavo s preostalim omreZjem. Tocka s takSno
lokacijo ima v omrezju ponavadi zelo pomembno vlogo. Fernando in Garth imata manj
neposrednih povezav kot Diane, vendar jima neposredne in posredne povezave

dovoljujejo, da dosezeta preostale tocke v omrezju najhitreje. Ta vidik omrezja
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predstavlja mero srediS¢nosti glede na dostopnost. Imata najkrajSe poti do ostalih v
omreZju — blizu sta vsem ostalim (Krebs 2008a). Mrvar pravi, da so po meri srediS¢nosti
glede na dostopnost najbolj sredis¢ne tiste enote, ki so dovolj blizu vsem ostalim — take
enote lahko hitro komunicirajo z vsemi ostalimi. Ta mera srediS¢nosti ne uposteva samo
neposrednih sosedov neke enote, ampak vse — tudi vse posredne sosede (Mrvar 2004:
8). Poleg opisanih znacilnosti omreZja pa lahko s pomoc¢jo SNA razberemo tudi
centralizacijo omreZja, kar pomeni, da ima omreZje eno ali nekaj centralnih tock. Ce so
te tocke iz omrezja odstranjene, omrezje razpade na nepovezana manjSa omrezja

(Krebs 2008a).

Poglejmo primer, kako uporabljamo SNA v praksi. V zaetku leta 2000 je dobila CIA
podatke o posameznikih, ki naj bi bila povezana z Al Kajdo. Nawafa Alhazmija in
Khalida Almihdharja so fotografirali, ko sta se sestala z znanimi teroristi, nato pa se
vrnila v Los Angeles. Na tej tocki se pojavi vprasanje, kaj narediti s posameznikoma —
ju deportirati, aretirati. Pustimo ju, da nadaljujeta s svojo dejavnostjo, saj lahko z
opazovanjem njunih dnevnih aktivnosti odkrijemo SirSo omrezje Al Kajde. Tako kot
teroristi izkoriS¢ajo tehnologijo v svojo korist, jo lahko mi uporabimo proti njim (jih
opazujemo, prisluskujemo njihovim telefonskim pogovorom, nadzorujemo elektronsko
posto, opazujemo, kdo jih obiskuje, kam potujejo, kdo jim nakazuje denar ipd.). S tema

posameznikoma se torej zaéne SNA in korak 0 prikazuje shema 6.2 (Krebs 2008).

Shema 6.2: Korak 0 SNA — povezava dveh osumljencev.

O |
Nawaf Alhazmi Khalid Almihdhar

Vir: Krebs 2008.

Z nadaljnjim nadzorom pridobimo podatke, s katerimi lahko razkrijemo SirSe omrezje,
saj imajo osumljenci Stevilne povezave z drugimi. Pri tem pa moramo biti zelo pazljivi,
saj so nekateri izmed njih nakljuc¢ni, kot na primer s trgovcem v trgovini, s sosedi ipd.
Nacrtovani stiki pa se ponavadi odvijajo pozno popoldne, obiskovalci imajo najete
avtomobile itd. Ti kontakti pa so pomembni za odkrivanje omreZja in se uporabijo v
SNA. Nato nadzorujemo vse povezave in teroristicno omrezje pocasi zacne dobivati

obliko. Tako je bilo tudi v tem primeru, kjer so preko povezav dolo¢enih posameznikov
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prisli do podatkov o drugih posameznikih, ki so sodelovali v napadu na ZDA 11.
septembra 2001. Pomemben podatek pri raziskovanju je bila povezava Alhamzija in
Almidharja s Khalladom, ki naj bi bil kriv za napad na USS Cole oktobra 2000. Shema
6.3 prikazuje naslednjo stopnjo SNA, kjer je v omrezje poleg prvotnih osumljencev
povezanih ze ve¢ posameznikov. Prikazana sta osumljenca in njune neposredne
povezave z drugimi. Vse njune neposredne povezave so prikazane z zeleno barvo,

debelina ¢rte pa prikazuje intenzivnost povezave (ibid.).

Shema 6.3: Korak 1 SNA.
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Vir: Krebs 2008.

Ko imamo neposredne povezave, je naslednji korak odkrivanje posrednih povezav —
povezave povezav (ang. connections of their connections). Sele ta korak razkrije veé
informacij o omrezju. Kljuéni posamezniki v omreZju zacnejo izstopati. V shemi 6.4 nas
bi ve¢ina najve¢ pozornosti namenila Mohammedu Atti, saj je po napadu 11. septembra
postal eden izmed najbolj znanih teroristov, vendar je za preiskovalce, ki raziskujejo
omreZje, le eden izmed Stevilnih tock v omreZju, ki jih je treba opazovati in raziskati. V
shemi 6.4 so z zeleno ¢rto prikazane neposredne povezave prvotnih osumljencev in s

sivo njihove posredne povezave (ibid.).
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Shema 6.4: Korak 2 SNA.
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Sedaj imamo dovolj podatkov, da lahko potrdimo, da je bilo vseh 19 teroristov, ki so
izvedli napad 11. septembra, razkritih v drugem koraku. Prav tako lahko sklepamo, da
je Mohammed Atta lokalni vodja. Iz prikazanega omrezja pa lahko tudi razberemo, da
so bili posamezniki med seboj relativno nepovezani. Nekateri so bili z drugimi povezani
celo preko dveh ali ve¢ posameznikov. To potrjuje dejstvo, da ¢lani celic ne poznajo

¢lanov drugih celic, pogosto niti ne vedo za njihov obstoj.

Problem pri odkrivanju omrezja je predvsem v tem, da preiskovalci nikoli ne vedo, ali
so odkrili celotno omrezje oziroma ali imajo dovolj informacij o njem, da ga lahko
uni¢ijo, kajti pogosto obstojajo mocne povezave le med glavnimi posamezniki v
omrezju (le-te pa veCinoma nastanejo ze v ¢asu njihove mladosti), med preostalimi pa
so te vezi krhke. Pogosto namre¢ dobijo ve¢ podatkov Sele po izvedenem napadu, prav
tako pa Sele po napadu vedo, na katere osumljence morajo biti Se posebej pozorni.
Dogajanje znotraj omrezja postane bolj aktivno, ko se priblizuje izvedba nacrta. Ko
pride do tega, je skrajni Cas, da prenehamo s samim nadziranjem omrezja in zacnemo

odstranjevati toCke — posameznike iz omrezja.
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Poleg samega povezovanja posameznikov znotraj omrezja lahko izracunamo koeficient
in povpre¢no dolzino povezave. Tako ima v tem primeru najvecja koeficienta
Mohammed Atta, in sicer sredis¢nost 0,588 in vmesnost 0,587. Posamezniki znotraj
omreZzja lahko uporabijo bliznjice in tako skraj$ajo dolzino povezav in oblikujejo klike.
Tako so naredili tudi posamezniki, ki so bili zadolZeni za pilotiranje letal v napadu 11.

septembra (Krebs 2002).

7. METODOLOSKI MODEL ZA ANALIZO CELICNEGA IN
OMREZNEGA TERORISTICNEGA DELOVANJA

Teroristi¢ne skupine z novo obliko delovanja presenecajo varnostne sile po vsem svetu,
saj le-te ne vedo natan¢no, v katerih mestih in drzavah so oblikovane celice in kdaj bodo
izvedle napad. Se posebej velik problem predstavljajo mirujode celice, ki so v ciljnem
okolju infiltrirane tudi ve¢ let. Na podlagi do sedaj raziskanih teroristicnih celic
obstojajo doloceni podatki in dejstva o njihovem delovanju. S pomocjo preucene
dostopne literature in podatkov sem oblikovala metodoloski model, ki ima namen
preucevanje modusa operandi teroristi¢nih celic. Na podlagi dolo¢enih znacilnosti, kot
so osrednji element celice, decentraliziranost, Stevilo ¢lanov, mirujocCe, podporne in
operativne celice, komuniciranje, financiranje, usposabljanje in mobilnost, lahko
preucujemo delovanje teroristicnih skupin in ugotovimo, ali le-te resni¢no delujejo kot

celice, povezane v omrezje, ali gre vendarle za hierarhi¢no organizacijo.

7.1. OSREDNJI ELEMENT

V wvsaki celici obstaja posameznik, ki predstavlja osrednji element celice. Ta
posameznik edini v celici ve za obstoj drugih celic in se povezuje z njihovimi
osrednjimi elementi. Pomemben je za obstoj celice in izvedbo njenih nacrtov, saj s
pomocjo Stevilnih poznanstev zagotavlja logisti¢no podporo za izvedbo nalog. Osrednji
elementi znotraj celotnega omrezja pa predstavljajo glavno komunikacijsko vez med

razprSenimi celicami in osrednjim vodstvom.

7.2. KLIKA IN SOCIALNE VEZI

Teroristi¢ne celice po navadi predstavlja klika — manjSa skupina ljudi, ki so povezani
drug z drugim, povezujejo pa jih socialne vezi, ki temeljijo predvsem na sorodstvenih

vezeh. Ti posamezniki pogosto najprej sami preucujejo islam, debatirajo o sveti vojni in
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razvijajo sovraStvo do zahodnih drzav. Ko eden izmed teh najde pot do jihada, se
pogosto jihadu pridruzi celotna klika, ki se nato oblikuje v teroristiéno celico.
Preucevanje klike je v mojem modelu pomembno predvsem zato, ker na njeni osnovi

nastane celica, ki je temeljni del teroristi¢nega omrezja.

Socialne vezi predstavljajo temelj nastanka teroristi¢ne celice, saj klika ponavadi
nastane med posamezniki, ki so tako ali drugace povezani med seboj. Najpogosteje gre
za sorodstvene vezi, prijateljstvo in poznanstvo iz Sole. Socialne vezi so pomembne tudi
pri pridobivanju posameznikov v teroristicno omrezje, saj obstoja kar nekaj primerov,
ko so posamezniki s poroko pridobili nove sorodnike predane jihadu, ki so nato vplivali

na posameznika, da je tudi sam postal del tega.

7.3. DECENTRALIZIRANOST

Glavna znacilnost teroristi¢nih omreZzij je njihova decentraliziranost. Celice so razprSene
po vsem svetu, ponavadi niti ne vedo za obstoj druga druge. Decentraliziranost se kaze
tudi v odsotnosti poveljevanja kot takega. Pogosto obstoja znotraj omrezja ve¢ vodij, ki
koordinirajo in usmerjajo celice. Pojavljajo se celo primeri, ko celice niso vec
neposredno povezane z Al Kajdo in ne delujejo s pomocjo njihovih navodil, temvec le

Se na podlagi njihove ideologije in vzorov.

7.4. STEVILO CLANOV

Analitiki se ukvarjajo z optimalnim Stevilom ¢lanov celice. V praksi pa vidimo, da to
Stevilo variira, ¢eprav v vecini obsega 4-6 ¢lanov. To je pomembno predvsem z vidika
povezanosti ¢lanov. Manjse Stevilo pripadnikov celice je tako med seboj mnogo bolj
povezano, kot ¢e bi jih bilo nekajkrat ve¢. Torej pri tem zopet opazimo pomembnost
socialnih vezi pri celici. Poleg tega pa celice ve¢inoma delujejo skrivno in bi vecje
Stevilo pripadnikov prej vzbudilo pozornost. Ze tako ali tako so znani primeri, ko so
postali sosedje pozorni na posameznike, ki so bili po videzu muslimani in so se zbirali v
nekem stanovanju. Ce bi bila celica vedja, bi torej obstojala ve&ja verjetnost, da jo

odkrijejo.

7.5.  MIRUJOCE, PODPORNE IN OPERATIVNE CELICE

Za izvedbo napadov so pomembne razli¢ne vrste teroristi¢nih celic. Mirujoce celice so

tako dalj Casa inflitrirane v ciljno populacijo in zato vzbujajo manj pozornosti. Poleg
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tega pa dodobra spoznajo okolje in lahko natan¢neje nacrtujejo napad. Za vsak napad pa
poleg operativnih celic, ki napad izvedejo, nujno potrebujejo tudi podporne, ki
zagotovijo vse potrebno za napad. Od drugih celic ali kriminalnih zdruzenj tako dobijo
orozje, ponarejene dokumente ipd. Po mnenju nekaterih analitikov, naj bi bila takSna
specializiranost celic prisotna v vedno manj$i meri, vendar sama menim, da takSen
nacin dela vsaj v nekaterih primerih Se vedno uporabljajo in to bom skusala dokazati na

svojih preucevanih prakti¢nih primerih.

7.6. KOMUNICIRANJE IN UPORABA IKT

Za ucinkovito decentralizirano teroristicno delovanje so klju¢nega pomena
komunikacije. Danes teroristi v veliki meri izrabljajo prednosti informacijske
tehnologije, ki je omogocila povezanost celic na povsem razli¢nih koncih sveta. Zaradi
vedno boljSe tehnologije varnostnih sluzb, ki si prizadevajo odkriti in dekodirati
pogovore pripadnikov celic, le-ti navkljub dobro razviti informacijski infrastrukturi Se
vedno uporabljajo kurirje za prenasanje pomembenih sporocil ali pa se pomembni ¢lani
sami sestanejo. Za to pa je pomembna mobilnost ¢lanov in uporaba ponarejenih
dokumentov, saj lahko le tako neopazno potujejo med razlicnimi drzavami, kjer skupaj

pripravljajo napade.

7.7. FINANCIRANJE

Za vsakr$no delovanje so potrebne finance, ki pa jih lahko pridobimo na legalne ali
nelegalne nacine. Teroristicno omrezje tako uporablja oba nacina pridobivanja
potrebnega denarja, pri tem pa imajo tudi ta del delovanja oblikovan v finan¢no
omrezje, saj s tem zagotavljajo vecjo nedotakljivost sistema. Analitiki pa v zadnjih letih,
ko varnostne sluzbe izvajajo poostren nadzor tudi nad transakcijami vecjih koli¢in
denarja, nad dobrodelnimi organizacijami ter tudi dolo¢enimi posamezniki, ugotavljajo,
da celice pri zagotavljanju financ postajajo vedno bolj samozadostne in avtonomne in se

zato posluzujejo razli¢nih oblik kriminala.

7.8. USPOSABLJANJE

Zaradi decentraliziranosti in razprSenosti teroristicnih celic po vsem svetu in
poostrenega varnostnega nadzora nad sumljivimi posamezniki, so oteZeni tradicionalni
nacini usposabljanja, kjer so na primer pripadniki Al Kajde odpotovali v Afganistan in

se nekaj Casa urili v tamkaj$njih kampih za usposabljanje. Danes se tako teroristi¢no
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omrezje posluzuje svetovnega spleta, preko katerega Siri znanje potrebno za izvedbo

teroristicnih napadov.

7.9. MOBILNOSTI IN PONAREJANJE DOKUMENTOV

Zaradi decentraliziranosti jedra omreZja in celic je zelo pomembna mobilnost samih
pripadnikov teroristiénega omrezja. Primeri kazejo, da so teroristi zelo mobilni, pri tem
pa uporabljajo razli¢ne taktike, s katerimi se izognejo detekciji s strani varnostnih sluzb.
Za zagotavljanje mobilnosti pa so tako temeljnega pomena ponarejeni dokumenti, za kar

pa ponovno potrebujemo denar.

Vidimo torej, da se vecina indikatorjev celicnega in omreznega delovanja med seboj
prepleta in so medsebojno odvisni. Teroristiéno omrezje tako deluje v obliki omrezja na
vecini podro€ij svojega delovanja, in tako na primer uporablja verizno omrezje za

aktivnosti pranja denarja, zvezdo za finan¢ne zadeve ipd.

8. ANALIZA CELICNEGA IN OMREZNEGA DELOVANJA
IZBRANIH PRIMEROV

Z analizo bom skusSala dokazati, da teroristicne skupine vedno bolj delujejo v obliki
celic in omrezij, ter na podlagi metodoloskega modela dokazati, da so tudi v primeru 11.
septembra 2001 in 11. marca 2004 imele glavno vlogo teroristi¢ne celice, ki so delovale

enako ali vsaj podobno, kot sem opisala zgoraj.
8.1. NAPAD NA ZDA 11. SEPTEMBRA 2001

8.1.1. OSREDNJI ELEMENT

Idejni vodja operacije je bil Khalid Sheikh Mohammed, ki je z resnim nacrtovanjem
zacel konec leta 1998. Med Al Kajdinimi pripadniki je zelo popularen in ga dojemajo
kot ucinkovitega vodjo predvsem po 11. septembru 2001. Most med celico in jihadom
pa je bil Mohamed Zammar, ki je bil sicer del periferije celice. Imel je karakteristike, ki
so pomembne za posrednika med celico in jihadom. Bil je SirSe poznan in ugleden, kar
je izhajalo iz vojnih izku$enj. Clani klike so ga imenovali za glavni navdih, da so se

pridruzili jihadu (Sageman 2004: 168, 169).
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S strani Al Kajde je bil za osrednji element izbran Mohammed Atta, moz z neomahljivo
predanostjo in poStenostjo. Sin egipcanskega pravnika, ki je prispel v Nemcijo, da bi
Studiral arhitekturo na Hamburg Technical University. Atta je bil rekrutiran s strani
Takfir Wal Hijra, egipcanske verske organizacije, in posledicno Al Kajde. Leta 1996 je
izrazil, da Zeli umreti kot dober musliman. Eden izmed dveh pri¢ je bil Mounir al-
Motassadeq, s katerim sta skupaj ustanovila molitveno skupino Islamic AG, ki se je
sestajala v sobi na univerzi. Ko se je vrnil iz Afganistana, kjer je bil na usposabljanju v
casu 1996-1997, je rekrutiral Se dva Arabca, ki sta Studirala v Nemciji, Marwana al-
Shehhija iz ZAE in Ziada Jarraha iz Libanona (Gunaratna 2003: 141). Ceprav je Atta
dolocal, kaj in kako mora celica Studirati, je bil bin al-Shibh-Omar custven vodja, ki jim
je govoril, da morajo v kraje, kjer je islam napaden in se boriti kot sveti bojevniki. Da bi
jih navdusil, jim je predvajal kasete z jihad pesmimi in posnetki iz Ceéenije, Bosne in
Kosova. Atta je bil motiviran s politiko, bin al-Shibh z verskimi prepri¢anji (McDermott

2005: 67).

8.1.2. KLIKA IN SOCIALNE VEZI

Jedro hamburske celice je bil Mohammad Belfas, ki je imel skupino v al-Quds moseji.
Ni znano, kateri izmed ¢lanov celice se je prvi pridruZil njegovi skupini (Sageman 2004:
104). Bin al-Shibh in Atta sta se spoznala v mosSeji v Hamburgu leta 1995 ter postala
tesna prijatelja, ki sta delila tudi ekstremisticne poglede. Leta 1998 sta si zacela deliti
stanovanje v Harburgu del Hamburga, skupaj Se s Studentom iz ZAE Marwanom al-
Shehhijem. Po tem je al-Shehhi postal fundamentalist in prijatelji so opazili, da ne Zivi
ve¢ tako udobno kot pred tem. Po drugi strani pa Ziad Jarrah nikoli ni stanoval z njimi
in Se danes ni jasno, kako in kdaj je postal del Attine skupine. Spoprijateljil se je z bin
al-Shibhom, ki ga je spoznal v Quds moseji v Hamburgu, ki jo je sam obiskoval od leta
1997. 1998 ga je znan pridigar v moSeji Mohammed Haydar Zammar preprical, da se
pridruzi jihadu in odide v Afganistan. Pod vplivom Zammarja in morda Se koga drugega
so se Atta, bin al-Shibh, Shehhi in Jarrah odlodili, da svoja prepricanja spremenijo v
akcijo. Postali so jedro radikalne skupine, ki se je pogosto sestajala na Marienstrasse 54

v Hamburgu®, kjer so imeli izjemno antiameriske diskusije. Sestajali so se tri do

* Nikoli ne bo povsem znano, koliko nadrtovanja in priprav na operacijo je bilo izdelanih na
Marienstrasse 54. Vendar je stanovanje sluzilo kot nekaksna vojna soba in raziskovalni center ¢lanov
celice. Zanimivo je tudi, da je 29 moz iz Bliznjega Vzhoda ali severne Afrike prijavilo Marienstrasse 54

kot svoje prebivalisée (Miller in drugi 2003: 255).
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Stirikrat na teden in na nek nacin oblikovali »sekto«, stanovanje pa je predstavljajo
center za skupino, ki so poimenovali »Dar el Ansar« ali »HiSa privrZzencev«. Skupina je
vkljucevala tudi druge pripadnike, ki so jim pomagali pri izvrSitvi nacrta. Prvi izmed
Stirih je bil Said Bahaji, ki je bil edini nemski drzavljan v celici. Atta in bin al-Shibh sta
uporabljala njegov racunalnik za uporabo svetovnega spleta. Zakariya Essabar, ki ga je
bin al-Shibh spoznal v moSeji, je tik pred napadom odpotoval v Afganistan, kjer se je z
vodji dogovoril o tocnem datumu napada. Mounir el Motassadeq je pomagal ¢lanom
celice prikriti njihovo potovanje v Afganistan. Zadnji pa je bil Abdelghani Mzoudi
(GPO Access 2007: 161-165). Celica je postala v svojih prepri¢anjih vedno bolj
ekstremna, zaradi prikrivanja konteksta svojih pogovorov je uporabljala izkljucno
arabski jezik. Konec leta 1999 so Stirje ¢lani celice odsli v Afganistan in pred tem

verjetno niso bili povezani z Al Kajdo.

Dostopni dokazi pri¢ajo o tem, da se je Eetverica odlogila, da se odide borit v Ceéenijo,
za kar naj bi kontaktirali Mohamedoua Ould Slahija, pomembnega Al Kajdinega
operativca. Bin al-Shibh, Jarrah in Shehhi so ga obiskali v Duisburgu, vendar jim je
povedal, da je zelo tezko priti v Cedenijo in jim svetoval, naj raje gredo v Afganistan.
Po njegovem nasvetu sta iz Hamburga odSla Atta in Jarrah v Afganistan zadnji teden v
novembru leta 1999, tudi Shehhi v podobnem ¢asu, bin al-Shibh pa priblizno dva tedna
kasneje, kjer so osebno spoznali Osamo bin Ladna. Atta je bil izbran za vodjo skupine,
svojim kolegom pa je povedal, da so izbrani za posebno strogo tajno operacijo. Atta se
je nato Se nekajkrat sestal z bin Ladnom, ki mu je dal natan¢nejsa navodila. Medtem ko
so bili Stirje ¢lani celice v Afganistanu, so preostali v Nemciji skrbeli za to, da je
njihovo potovanje ostalo skrivnost. Ko so se vrnili, so naredili vse, da bi prikrili svoje
resni¢ne namene (GPO Access 2007: 165-167). Prenehali so se druziti z Zammarjem, ki

so ga oblasti ze opazovale, oblacili so se v »zahodna« oblacila, obrili brade ipd.

Ceprav je bila skupina najprej dokaj velika in se vsi niso strinjali z radikalnimi pogledi,
se je sCasoma zmanjsala, saj so ostali le najvecji radikalci. Vidimo torej, da je celica
temeljila na kliki, majhni skupini prijateljev, ki so jamcili drug za drugega ter drug
preko drugega spoznali preostale ¢lane. Tako na primer Mounir al Motassadeq spozna

Bahajija in ga predstavi Atti in bin al-Shibhu. Nato za skupino religija postane obsesija.
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Glede socialno ekonomskih znacilnosti ¢lanov celice lahko na podlagi dostopnih
podatkov recem, da so prihajali iz relativno premoznih druZin, bili pa so tudi dobro
izobrazeni (ve€ina jih je obiskovala fakultete v Nemciji). Hamburska celica je nastala
predvsem na podlagi prijateljstva, ki se je skozi proces radikalizacije ¢lanov celice Se

poglobilo.

8.1.3. DECENTRALIZIRANOST

Za izvedbo napada je Al Kajda uporabila Nemc¢ijo, ZAE in Malezijo kot vrata v ZDA.
Celice v vsaki drzavi so bile ustanovljene neodvisno druga od druge. Zavarovane so bile
s strogo decentralizacijo, vendar je nekaj izbranih pripadnikov povezovalo te celice.
Med samim nacrtovanjem operacije so ohranjali kar najvecjo varnost. Agentje so
pripravljali drugo operativno celico v Maleziji in dokler ni Atta prispel v Newark, je
vedel le za svoje naloge in naloge clanov svoje celice (Gunaratna 2003: 140, 141).
Vidni ¢lani celice v Maleziji so bili Khalid al-Midhar, Nawaf al-Hazmi in Zakarias

Moussaoui® (alias Shaqil alias Abu Khaild al-Sahrawi).

Za sam napad pa so bile odgovorne Stiri celice. Vodje so bili nacrtovani piloti letal, ki
jith bodo wugrabili. Sestali so se vsaj enkrat, drugace pa so komunicirali preko

elektronskih sporocil. Ker so vodje celic vedeli za obstoj drugih, je v primeru prijetja

» Moussaoui, rojen 30. maja 1968 v Saint-Jean-de-Luz v jugozahodni Franciji, je bil predviden za
ugrabitev letala. Obiskoval je London's South Bank University leta 1995, medtem pa je redno zahajal v
mosejo Finsbury Park. Kljub temu, da je odrascal v Franciji, je postal gore¢ Islamist. Potoval je v
Celenijo in nekajkrat v Afganistan, kjer se je leta 1998 udelezil Al Kajdinega kampa Khalden. Ko je
kontaktiral Airman Flight School v Oklahomi, mu je podporna celica v Kuala Lumpurju, ki jo je vodil
bivsi malezijski vojaski poveljnik, in sedaj poslovnez, zagotovila pisma od Infocus Tech, v katerih je
pisalo, da je njihov svetovalec v ZDA, Britaniji in Evropi. Ko je decembra 2000 odsel iz Malezije, je
preko Pakistana odsel Se v Afganistan. Pred odhodom v Oklahomo je februarja 2001 odsel Se v London,
kjer se je srecal s tamkajSnjim predstavnikom Al Kajde. Na letaliscu v Chicagu je prijavil 35.000
dolarjev, odprl ban¢ni racun v Normanu, kontaktiral Pan Am International Flight Academy v Miamiju ter
zacel z usposabljanjem na Airman Flight School maja 2001. Ko mu je zmanjkalo denarja, se je obrnil na
al-Shibha v Diisseldorfu 29. julija in 2. avgusta 2001. Al-Shibh, ki je uporabljal Al Kajdino ime Ahad
Sabet, je prejel dve transakceiji s skupno 15.000 dolarjev od al-Hawsawija, ki je uporabil vzdevek Hashim
Abdulrahman. Obdrzal je 1.000 dolarjev, preostalo je poslal z Zelezniske postaje v Diisseldorfu in
Hamburgu 1. in 3. avgusta Moussaouiju v Oklahomo. Na usposabljanju je svojemu instruktorju dejal, da
se zeli nauciti samo pilotirati letalo v zraku, ne pa vzletanja in pristajanja. To je vzbudilo pozornost in 16.

avgusta ga je FBI aretiral (Gunaratna 2003: 142, 143, 146).
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enega izmed njih grozila verjetnost odkritja tudi drugih celic. Tako so en teden po
prijetju Moussaouija, ki je vedel za obstoj hamburSke celice in celice iz Kuala
Lumpurja, celice pospesile svoje finan¢ne, logisticne in administrativne priprave. Tudi
celice v ZDA so imele minimalne medsebojne stike pred izvedbo napada. Prav tako niso
imele stikov s preostalimi operativci, saj je bin Laden verjel, da so starejsi agentje pod
nadzorom FBI. Usposabljali so se tudi za razli¢ne oblike napadov, da v primeru, ¢e bi
jih yjeli, ne bi razkrili pravega nacrta. Podrobnosti operacije niso poznali, dokler niso
prisli v ZDA, poleg tega pa je le malo pripadnikov Al Kajde poznalo celoten in
natan¢en nacrt napada (Jessee 2006: 382).

8.1.4. STEVILO CLANOV

Sam napad je izvedlo 19 ¢lanov, vendar so imeli glavno vlogo predvsem piloti, ki so v
ZDA tudi predstavljali vodje Stirih celic. Ti Stirje ¢lani so bili Mohammed Atta, Marwan
al-Shehhi, Khalid al-Midhar in Ziad Jarrah. Vidimo torej, da so bili kar trije od Stirih
glavnih posameznikov ¢lani Hamburske celice v Nemciji. Na sliki 8.1.4.1 so prikazani

vsi sodelujoci v napadu, dodatno pa so predstavljene Se njihove medsebojne povezave.

Slika 8.1.4.1: Pripadniki celic, ki so izvedli napad in vezi med njimi.

THE HIJACKERS ... AND HOW THEY WERE CONNECTED
American Airfines 11 UnitedAirlines 175
- - Attended same Known to be Last known
Crashed into WTC (north) Crashed into WTC (south) technical college together in week address
) Mohamed Atta £ ) Marwan al-Shehhi e Germany | Defore attacks I
iy {Eqyptian) iy (United Arab Emirates) Hamburg, Germany Hollywood, Florida
4 L Received pilot training :-x..{ Received pilot training Mohamed Atta Stayed together Marwan al-Shehhi
i Marwan al-Shehhi in a Florida Waleed M. Alshehri
Waleed M. Alshehri Mo Fayez Ahmed Ziad Jarrah motel Wail Alshahri
Commercia plt B (Peleved tobe Saud) Mohamed Atta Ziad Jarrah
e . Marwan al-Shehhi Hani Hanjour
e - . —— . Took flight classes
B yail Alshahri - Abmed Alghamdi together ther cilh
i; (Saudi) 1‘& (Possibly Saudi) Attended a gym Other cities
ol Possible pilot training Pilot schools in Maryland in Florida
in Florida (Sept 2-6), Mohamed Atta
F_ Satam al-Sugami Hamza Alghamdi Mohamed Atta also seen dining Fayez Ahmed
e s {Nationality unknown) {Believed to be Saudi) Marwan al-Shehhi together Ahmed Alghamdi

Mo Abdulaziz Alomari®
pieture diy )
availadie Possible pilot training

American Airlines 77
Crashed into Pentagon
Khalid al-Midhar

(Nationality unknown)
Received pilot training

Majed Moged

£d Moq
(Nationality unknown)

Salem Alhamzi®

(Saudi
Possible pilot training

Nawaf Alhamzi*
(Saudi)

Hani Hanjour
(Saudi)

Vir: Krebs 2002: 45.

Possible pilot training

Mohald Alshehri
(Nationality unknown)
Passible pilot training

United Airlines 93
Crashed in Pennsylvania

Ziad Jarrah
(Lebanese)
Received pilot training

Ahmed Alhaznawi
(Saudi)

Ahmed Alnami
(Nationality unknown)

Saeed Alghamdi*
(Seems to be Saudi)

*Disputed
identity

Pilot schools
In San Diago
Khalid al-Midhar
Nawaf Alhamzi

Bought flight
tickets using
same address

+ Mohamed Atta®
Marwan al-Shehhi
Abdulaziz Alomari®

* Also used same
credit card

= Waleed M. Alshehri
Wail Alshahri

* Fayez Ahmed
Mohald Alshehri

+ Ahmed Alghamdi
Hamza Alghamdi

Khalid ai-Midhar
Majed Moged
Salem Alhamazi
Nawaf Alhamazi
Hani Hanjour

Bought flight
tickets together
Mohamed Atta
Ziad Jarrah
Ahmed Alhaznawi

Picked up tickets
bought earlier in
Baltimore

Khalid al-Midhar
Majed Moged

Bought from the
same travel agent
in Florida

Ahmed Alnami
Saeed Alghamdi

Mohald Alshehri
Khalid al-Midhar
Ahmed Alhaznawi
Ahmed Alnami
Saeed Alghamdi

Outside Florida

Satam al-Sugami
Hamza Alghamdi
Abdulaziz Alomari
Majed Moged
Salem Alhamzi
Nawaf Alhamzi
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Shema 8.1.4.1: Povezave med ¢lani.

|
Wail Alshehri =
Satam Sugami
=]
| Nabil-al-Marabh
Raed Hijazi
¥ ||
Waleed Alshehri Ahmed Alghamdi
[
Mohand-Alshehri* -
B Saeed Alghamdi*
Fayez Ahmed
[ |
B Mustafa Ahmed al-Hisawi |
Abdul Aziz Al-Omari* Hamza-Alghamdi
||
] Ahmed Alnami
[ Ahmed Al Haznawi
Mamoun Darkazanli i
0l Mohamed Abdi
] Marwan Al-Shehhi
ZaKariya Essabar vt L
y . Salem Alhazmi* Nawaf Alhazmi
|
Said Bahaji O Ziad Jarrah B
Mohamed Atta Abdussattar Shaikh

O

Mounir-El Motassadeq o

] Khalid Al-Mihdhar
m Ramzi Bin al-Shibh B ]
Zacarias Moussaoui Lotfi Raissi Hani.Hanjour Osama Awadallah

@
Agus Budiman
[ |

Ahmed Khalil Ibrahim Samir Al-Ani

B Flight AA #11 - Crashed into WTC North

B Flight AA #77 - Crashed into Pentagon

B Flight UA #93 - Crashed into Pennsylvania
B Flight AA #175 - Crashed into WTC South
B Other Associates of Hijackers

Copyright ©®, Valdis Krebs

Vir: Krebs 2002: 50.

O
Rayed Mehammed Abdullah

8
Majed Moged

Faisal Al Salmi
(2]
Bandar Alhazmi

1z sheme 8.1.4.1 lahko razberemo, da je tudi glede na Stevilo povezav z drugimi ¢lani in
neclani imel glavno vlogo Mohammed Atta, ki je bil povezan z mnogimi posamezniki.
Veliko poznanstev sta imela tudi Ziad Jarrah in Marwan al-Shehhi, najmanj izmed $tirih
pilotov pa Khalid al-Midhar. Sklepamo lahko, da so imeli ¢lani HamburSke celice vec¢

povezav.
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8.1.5. MIRUJOCE, PODPORNE IN OPERATIVNE CELICE

Pri preucevanju priprav celic na samo izvedbo napada sem ugotovila, da so bile razen v
primeru zagotavljanja financ neodvisne od podpornih celic. Ker so uporabljali
originalne potne liste, za katere so zaprosili po vsakem potovanju v sumljive drzave z
izgovorom, da so prejSnjega izgubili, niso potrebovali pomoci podpornih celic, ki
zagotavljajo ponarejene dokumente. Prav tako niso uporabili pomoc¢i pri zagotavljanju
drugih pomembnih sredstev za izvedbo operacije. Na primer Jarrah je sam kupil GPS
anteno in drugo potrebno opremo; operativci so v ¢asu od 25. do 29. avgusta sami kupili

letalske karte z denarjem ali preko letalskih spletnih strani.

Nekaj pomoci je sicer nudila Madridska celica, vendar vecinoma v obliki nadziranja
WTC, nekaj mostov v New Yorku in Kaliforniji konec 1990. Zagotavljala je tudi neka;j

denarja za ¢lane Hamburske celice (Levitt 2003).

8.1.6. KOMUNICIRANJE IN UPORABA IKT

Za ohranjanje varnosti je celica komunicirala z vodji v Afganistanu preko kodiranih
elektronskih sporo¢il in s pomoéjo kurirjev (Gunaratna 2003: 141). Ceprav so bile
priprave na operacijo koordinirane s pomocjo elektronskih sporocil, so se vodje celice
vsaj enkrat tudi sestali. Med 23. aprilom in 29. junijem 2001 je 13 operativcev veliko
potovalo, da so se lahko sestali: Satam al-Sugami, Waleed al-Shehri, Ahmed al-
Ghamdi, Majed Moged, Marwan al-Shehhi, Mohammed Atta, Ahmed al-Nami, Hamza
al-Ghamdi, Mohald al-Shehri, Ahmed al-Haznawi, Fayez Ahmed in Salem al-Hazmi.
Nawaf al-Hazmi je ze bil v Oklahomi, kjer se je sestal s kolegi 1. aprila 2001. Atta je
pogosto potoval v Svico, Cesko in Spanijo. Pri svojih potovanjih pa so vedno prikrili

sledi (ibid.).

8.1.7. FINANCIRANJE
Clani celic so denar dobili od Al Kajde preko nakazil ali gotovine od Khalid Sheikh

Mohammeda. 9/11 Commission Report ugotavlja, da ne obstojajo dokazi, da bi kdor
koli iz ZDA nudil ¢lanom kakrSnokoli finanéno pomoc¢. Ne obstojajo pa dokazi, da bi
Hamburska celica dobila denar od Al Kajde pred letom 1999. Ko pa so postali del
nacrta, jim je Al Kajda zacela dajati denar, Ceprav so dokazi o tem zamegljeni (GPO
Access 2007: 172). Finan¢ni nacrt operacije je bil zelo sofisticiran. Vse §tiri celice v

ZDA so imele neodvisne ban¢ne racune in vecina ¢lanov celic je imela banc¢ne kartice z
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enotno identifikacijsko Stevilko za celotno celico. Na primer Fayed Ahmed, Saeed al-
Ghamdi, Hamza al-Ghamdi, Waleed al-Shehri, Ziad Jarrah, Satam al-Sugami, Mohald
al-Shehri, Ahmed al-Nami in Ahmed al-Haznawi so odprli ban¢ni ra¢un v Florida

SunTrust Bank (Gunaratna 2003: 143).

Vecino denarja je celica dobila iz ZAE. Tako je Mustafa Ahmed al-Hawsawi nakazal
vecino denarja potrebnega za operacijo iz menjalnice v Sharhaj preko Citybank v New
Yorku na Florido. 29. junija je al-Shehhi prejel 4.790 dolarjev iz ZAE na Manhattan, na
Attino ime pa so dobili 109.440 dolarjev preko Stirih transakcij v ¢asu od julija do
septembra 2000 na svoj skupni ban¢ni racun v SunTrust Bank v juzni Floridi. Preko

sostanovalca v Neméiji Ramzija bin al-Shibha®® je al-Shehhi dobil $e ve¢ denarja.

Napad 11. septembra naj bi bil Al Kajdina najdrazja operacija, kljub temu pa je stala le
nekaj manj kot 500.000 ameriskih dolarjev, nekaj denarja pa je bilo celo vrnjenega. 8.,
9. in 10. septembra so Mohammed Atta, Marwan al-Shehhi in Waleed al-Shehri
nakazali 15.000 dolarjev Mustafi Ahmedu v ZAE, denar pa je bil dvignjen v Al Ansari
menjalnici. Prav tako je Mohammed Atta poslal dvakrat 2.000 dolarjev v ZAE, prav
tako je bilo iz Bostona poslano 5.000 dolarjev. Al Kajda je izbrala operativce, ki so bili
skromni in so »znali« z denarjem. Na primer dvanajst operativcev, ki so bili var¢ni in
skromni, spali so v motelu, najemali poceni avtomobile, jedli pa predvsem pice in
hamburgerje. Po drugi strani pa z denarjem ne varcujejo pri izvajanju operacij. Na
primer operativci so kupovali letalske vozovnice za poslovni razred za vsakega po 4.500
ameriskih dolarjev, ko so potovali iz Bostona v Los Angeles, da bi bili ¢im blizje

pilotski kabini (Gunaratna 2003: 86, 87).

Pomembno dejstvo tega napada je, da za zagotavljanje denarja celicam niso uporabljali
hawale. Ugotavljamo, da so se v ve€ini posluZzevali kar formalnih ban¢nih sistemov,

preko katerih so nakazovali denar operativcem.

26 Al-Shibh, rojen 1. maja 1972 v Jemnu, je bil prav tako Al Kajdin pripadnik. Ker ni dobil vizuma za
ZDA, je bil posrednik v Nemciji in je koordiniral finance preko al-Hawsawija in ZAE (Gunaratna 2003:
142).
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8.1.8. USPOSABLJANJE

Clani Hamburske celice so se udelezili tabora v Afganistanu, kjer so se usposobili za
operacijo in prevzeli odgovornost za izvedbo napada. Al Kajda daje veliko pozornost
psiholoskemu treningu pripadnikov, zato pogosto posiljajo inStruktorje v zahodne
drzave, kjer Sirijo novim c¢lanom religijo, ki jim je bolj pomembna od bojnega
treniranja. Organizacija verjame, da taks$na politika oblikuje bojevnike z nujno mentalno
pripravljenostjo za samozrtvovanje. Vecina operativcev, ki so sodelovali v tem napadu
ni Sla skozi ekstenzivno vojaSko usposabljanje, temveC so veC pozornosti namenili
psiholoskemu stanju operativcev in njihovi pripravljenosti, da umrejo za Alaha

(Gunaratna 2003: 97).

Ker so morali biti operativci odlicno fizi¢no in psihi¢no pripravljeni, so tudi v ¢asu, ko
so ze bili nastanjeni v ZDA, obiskovali telovadnice, kjer so skrbeli za svojo fizi¢no
pripravljenost. Februarja 2001 sta Atta in al-Shehhi obiskovala Klub zdravja v
Oklahomi; od maja do julija 2001 je tudi Jarrah redno zahajal v telovadnico na Floridi,
kjer se je uril v kickboksu in bojevanju z nozem; telovadnice pa so obiskovali tudi
Waleed al-Shehri, Marwan al-Shehhi in Satam al-Sugami. Al Kajda je namrec
predvidevala, da bi jih med izvajanjem operacije lahko napadli potniki na letalu, zato so

morali operativci ohranjati telesno moc in pripravljenost (Gunaratna 2003: 144).

Ceprav je bilo naértovano, da bodo samo $tirje piloti, se je pilotiranja ugilo Sest &lanov v
ameriskih Solah 18 mesecev pred napadom. Skupaj z al-Shehhijem je Atta obiskoval
Airman Flight School v Oklahomi in od julija do decembra 2000 Huffman Aviation na
Floridi. Solnina je znasala 38.000 dolarjev in vedji del je placal Mustafa Ahmed al-
Hawsawi (Mustafa Ahmed), Al Kajdin ratunovodja (Gunaratna 2003: 141, 142). Za

usposabljanje so uporabljali tudi simulacijske videe.

8.1.9. MOBILNOST IN PONAREJANJE DOKUMENTOV

Ta napad nam daje dokaz, da je Al Kajda lahko inovativha v svojih operativnih
tehnikah. Tako c¢lani celice niso uporabljali ponarejenih dokumentov in vizumov,
temveC so ¢lani Hamburske skupine zaprosili vedno za nove potne liste, da so prikrili
sledi o tem, v katere drzave so potovali. Zaradi uporabe pravih dokumentov pripadniki
celic niso potrebovali pomoci podpornih celic, ki bi jim zagotovile ponarejene

dokumente.
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Za vstop v ZDA so vsi uporabili vizum za imigrante, za kar so uporabili izmiSljene

zgodbe. Le Hani Hanjour je uporabil turisticni vizum (Jessee 2006: 374).

8.2. NAPAD NA MADRID 11. MARCA 2004

Raziskave so pokazale, da so islamisti v Spanijo prili konec 1990 in v zatetku leta
2000 ter organizirali omrezje celic za rekrutiranje samomorilskih napadalcev za
operacije v Iraku in Bosni. Ti jihadisti so odigrali klju¢no vlogo pri ustanavljanju celic,
ki so bile vpletene v napadu 11. septembra 2001. Vodile so napad v Madridu in

planirale napad na Drzavno vi$je sodisc¢e (Haahr 2005).

8.2.1. OSREDNJI ELEMENT

Obvescevalne sluzbe so prisle do zakljucka, da je napad nacrtoval Abu Masa al-
Zarqawi, veteran vojne v Afganistanu proti Rusom, ki naj bi bil povezan tudi z napadom
11. septembra. Ceprav sam ni bil &lan Al Kajde, je imel stike z bin Ladnom (Townsend

in drugi 2004).

Spanski eksperti v terorizmu so identificirali Imada Eddina Barakata Yarkasa ali Abu
Dahdaha kot vodjo Al Kajdine celice, katere ¢lani so bili tesno povezani z napadi 11.
septembra 2001 in napadi v Madridu 11. marca 2004. Ceprav je bil leta 2001 aretiran in
je njegova celica razpadla, je ¢lan celice Amer Azizi leta 2004 sodeloval v napadu v

Madridu (Haahr 2005).

11- M Commission report je opredelil Rabeia Osmana Ahmeda (bolje poznanega pod
imenom Mohamed the Egyptian) kot domnevnega vodjo celice in nacrtovalca napada.
Po drugi strani pa so mediji kot vodjo oznacili Allekema Lamarija, sodelavca
Mohameda the Egyptian. Vendar je verjetneje, da je imel vlogo emirja omrezja, ki je

nacrtoval in izvedel napad (Haahr 2005).

Williams (Williams 2008) pa meni, da je bil osrednji element Serhane ben Abdelmajid
Fakhet, 'the Tunisian’, ki ga je nalog za aretacijo 1. aprila 2004 opisoval kot vodjo in
koordinatorja napada. V Spanijo je prisel leta 1994 in postajal vedno vedji radikalec, v
tem Casu pa razvil tesne odnose z drugimi ekstremisti, in sicer z Barakatom Yarkasom

(Abu Dahdah), Amerom Azizijem, Mustaphom el-Mimounijem, ki ga je rekrutiral
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Azizi, Mouhannadom Almallahom Dabasom, ki je imel pomembno vlogo pri
indoktrinaciji ¢lanov celice, in Rabeiom Osmanom poznanim kot Mohammed the
Egyptian, ki ga je Fakhet spoznal marca 2003. Osman naj bi spodbujal Fakhetov
ekstremizem, ponasal pa se je tudi s tem, da naj bi bil napad njegov projekt, ¢eprav naj
bi bil samo navduSen nad tem in se je povezoval z razlicnimi skupinami. To se je
pokazalo tudi v tem, da je bil na sodiS¢u oproScen oktobra 2007. Ko so leta 2003
aretirali Fakhetovega svaka, je prevzel vodenje celice. Kmalu zatem je zacel skrbeti za
Yarkasovo druzino. Pogosto je peljal Yarkasovega sina na obisk v zapor, nazadnje 5 dni
pred napadom 11. marca. Ceprav je bil jezen zaradi Yarkasovega zaprtja, ga je $e bolj
razjezilo Spansko sodelovanje pri invaziji na Irak. Almallah Dabas je povedal, da je na
Fakheta moc¢no vplivala vojna v Iraku in je zato zacel pritiskati na ljudi, da se pridruzijo
jihadu. Sestal naj bi se z Azizijem in prosil, naj mu maroski borci pomagajo pri napadu
v Spaniji. Azizi ga je zavrnil, vendar mu je predlagal, naj zaéne rekrutirati lokalno. Na
iniciativo naj bi vplivala tudi Al Kajda. Drugi pomemben osrednji element je bil Jamal
Zougam, ki je prav tako imel povezavo z globalnim jihadom in je morda bil
najpomembnejsi vezni ¢len med napadalci. Zougam je sicer predstavljal perifernega
¢lana v Yarkasovi celici. Nekatere izmed njegovih povezav — predvsem z Yarkasom in
Azizijem — se prekrivajo z odnosi Fakheta. Toda Zougam je imel ekstenzivnejSe
povezave s posamezniki, ki so kakorkoli povezani z jihadom, in sicer z Davidom
Courtallierjem v Franciji, Abdelazizom Benyaichom in Imamom Mohamedom
Fizazijem v Maroku, ki sta bila vpletena v napade v Casablanci, Mullahom Krekarjem
na Norveskem in Mohammedom al-Garbuzijem, maroSkim klerikom, ki je bil tesno
povezan z Abu Qatado. Vidimo torej, da celica ni bila izolirana in da so imeli nekateri
¢lani celice pomembne povezave z ljudmi, ki so direktno ali indirektno povezani z Al
Kajdo. Ceprav so bili dobro povezani z globalnim jihadom, ne obstojajo dokazi, da je
bila celica pod neposredno Al Kajdino kontrolo. Po drugi strani pa je imel glavno vlogo
od julija 2003 do napada 11. marca 2004 odnos med Fakhetom in maroskim
preprodajalcem drog Jamalom Ahmidanom. Ta odnos je bil klju¢nega pomena, da je
Fakhet svojo jezo spremenil v akcijo in da je celica razvila sposobnosti, ki so bile
potrebne za izvedbo usklajenega in smrtonosnega napada. Ahmidan je bil tihotapec
hagiga iz Maroka in ekstazija iz Nizozemske v Spanijo. Najprej ni bil veren, vendar se je
to spremenilo med sluZenjem zaporne kazni med letoma 2000 in julijem 2003. Ko je
prisel iz zapora, je svoji zeni rekel, da namerava oditi v Irak. Fakhet je imel moc¢an vpliv

na Ahmidana, njun odnos pa naj bi bil kriticen v napadu na Madrid. Fakhet je v njun
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odnos prinesel versko nestrpnost in predanost nasilju, Ahmidan pa sposobnost
organiziranja in izvrSevanja. Brez Ahmidana bi Fakhet najverjetneje ostal posameznik,
ki si je zelel poln jeze in zamer postati terorist, vendar brez sposobnosti spremeniti svoje
aspiracije v realnost. Brez Fakheta pa bi Ahmidan Se vedno svojo energijo in
organizacijske sposobnosti vlagal v trgovino s prepovedano drogo. Ahmedan je torej
imel nujne sposobnosti, potrebne za prenos operacije iz nacrta v realnost. Prva je bila
njegova karizma, ki je pripomogla k temu, da je pridobil ¢lane iz svoje kriminalne
organizacije, ki je prekupcevala z drogami. Druga so bile njegove vezi, nekatere izmed
njih s prijatelji iz zapora, preko katerih je pridobil dinamit, potreben za napad. Tretja je
bila njegova sposobnost delovanja pod nadzorom zakona, kar je vodilo tudi v uporabo
varnih hi§. Ahmidan je prav tako doprinesel strokovno znanje o logistiki in zagotovil
denar, orozje, telefone, avtomobile, varne hiSe in drugo potrebno infrastrukturo. In
nazadnje ter morda najpomembnejSe — deloval je kot financer napadov, tako da je
uporabljal denar, ukradene avtomobile in hasi§, da je placal eksploziv in placeval
najemnine tako za varne hiSe kot stanovanje v Leganesu ter mobilne telefone, ki so bili
uporabljeni za detonacijo bomb. Omrezje v Madridu je bila tako samozadostno samo
zaradi Ahmidana in uporabe dohodka iz trgovine z drogo. Skupaj sta bila ta dva moska
sposobna nacrtovanja in izvedbe napada na Madrid. Napad 11. marca ni zahteval niti

zunanjega vodstva niti zunanje finan¢ne podpore.

8.2.2. KLIKA IN SOCIALNE VEZI

Madridska celica je zrasla okoli 36-letnega Tunizijca Abd al-Majida al-Fakheta al-
Tunisija (The Tunisian) v mo3eji M-30 v Madridu. V Spanijo je prisel leta 1994, da bi
Studiral ekonomijo. Na zacetku je bil vnet Student, med osebno krizo pa se je obrnil k
religiji in kmalu postal radikalec. Spoprijateljil se je s posamezniki, ki so bili del
teroristicnega omreZja, kot je bil na primer Abu Dahdah. Umaknil se je iz druZbe,
prenehal delati in vecino Casa prezivel v moSeji. Invazija na Irak ga je zelo razjezila,
zato je bojevnikom iz Maroka predlagal, da bi izvedli napad na Spanijo. Zavnili so ga
in predlagali, naj rekrutira lokalno, kar je tudi storil. Izrabil je svoj polozaj kot verski
mentor v moseji in privabil v svojo celico predvsem mlade imigrante iz severne Afrike.
Sredi leta 2003 je skupina postala bolj skrivna in se zato premaknila v »podzemno
mosejo«. Kmalu pa Ramadanu novembra 2004 so ustanovili celico in zaceli pripravljati
napad. Versko in politicno motiviran Fakhet je bil »podjetnik« celice in odlocCilen ¢len

pri rekrutiranju operativcev. Njegov »varovanec« je bil Jamal Ahmidan, ki je imel vezi
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z Yarkasovo celico in verjetno je denar, ki ga je pridobil s trgovino z drogo namenil za
financiranje teroristicnega omrezja. Preostali ¢lani so bili meSanica »potepuhov« in

»posebnezev«, med katerimi so nekateri imeli poznanstva v jihad skupinah v Alziriji,

Maroku, Siriji in Spaniji (Nesser 2006: 17).

8.2.3. DECENTRALIZIRANOST

Natan¢na preiskava napada v Madridu nam pokaze, da so bile komponente top-down (to
pomeni, da celica deluje po navodilih Al Kajde) manj pomembne kot bottom-up
dinamika, pripadniki celice niso bili popolnoma izolirani od Al Kajde. Pripadniki celice
so delovali znotraj omrezja, ki je vsebovalo tudi posameznike, ki so vsekakor bili ¢lani
Al Kajde. Obstaja pa malo dokazov, da je celica delovala po navodilih Al Kajde
(Williams 2008).

Zougama je Spanska policija zacela preiskovati na proSnjo francoskih oblasti, ki so
njegovo ime nasle v adresarju Davida Courtaillerja, ko si je nekaj casa delil stanovanje z
Zachariasom Moussaouijem, ki je sodeloval pri napadu 11. septembra. Zougam naj bi
imel stike tudi z Mullahom Krekarjem, ki je ustanovil kurdsko skupino, ki je postala

Ansar al-Islam (Ford 2004).

Finance je celica pridobila sama. Interakcija med deli je imela vpliv na celoto —
posamezniki sami so se organizirali v celico. Imeli so pomembne vezi s pomembnimi
posamezniki, preko katerith so si zagotovili potrebna sredstva za izvedbo napada.
Vendar to Se vedno ne pomeni, da je celica delovala v vakuumu oziroma popolnoma
brez Al Kajdninih napotkov. Ceprav je bila operacija lokalne narave in je bila taréa
lokalna, so se pripadniki vsekakor pocutili Clani SirSega globalnega teroristicnega
omrezja. Ceprav ni bilo formalnega vodstva in kontrole s strani Al Kajde, je bilo
omrezje odgovorno za napad. Bilo je del globalnega teroristicnega omrezja od katerega

je dobilo vsaj gonilno silo in inspiracijo (Williams 2008).

8.2.4. STEVILO CLANOV

Za napad je bilo obtozenih 28 moz, glavni med njimi pa so bili Jamal Zougam, Otman
el Ghanoui, Jose Emilio Suarez Trashorras, ki je zagotovil eksploziv, Abdelmajid

Bouchar, Basel Ghalyoun, Rabei Osman Sayed Ahmed, Youssef Belhadj in Hasan el
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Haski (BBC 2007). Slika 8.2.4.1 prikazuje tri posameznike, ki so v napadu odigrali

pomembno vlogo.

Vir: BBC 2005.

8.2.5. MIRUJOCE, PODPORNE IN OPERATIVNE CELICE

v

Spanski sodnik je aprila 2005 obtozil 11 pakistanskih drzavljanov zaradi formiranja
celice v Barceloni, ki je podpirala in imela stike s celico, ki je bila vpletena v napad.
Vodja celice Mohammad Azaal je bil povezan z Mohamedom the Egyptian (Haahr
2005).

Celica naj bi imela podporo tudi v Veliki Britaniji. Maro¢an, Mohammed al-Guerbouzi
naj bi bil potencialni most med madridsko celico in londonskimi ekstremisti. Al-
Guerbouzi naj bi bil po mnenju maroskih oblasti eden izmed vodij skupine Group of
Islamic Combatants of Marocco in eden izmed osumljencev za napad v Casablanci,
vendar britanske oblasti niso zbrale dovolj dokazov o njegovi vpletenosti v teroristicne
napade. Spanski mediji so objavili novico, da je Zougam odsel v London iskat finanéno
in logisticno podporo, zato je kontaktiral Stevilne posameznike iz severne Afrike
vklju¢no z al-Guerbouzijem. Pozornost pa najbolj vzbuja vez med madridsko celico in
Londonom preko sirskega klerika Abu Dahdaha. Zougam naj bi sodeloval z Dahdahom,
ki je imel tesne odnose tudi z Abu Qatado in ga nekateri oznacujejo kot bin Lodnovega
ambasadorja v Evropi. Po mnenju sodnika Garzona, naj bi Abu Dahdah med leti 1995 in

2000 obiskal Abu Qatada v Londonu kar sedemnajstkrat (Townsend in drugi 2004).

Zougam naj bi se sestal tudi z Mohamedom Fizazijem in mu ponudil finan¢no pomoc.
Za Fizazija se domneva, da je spiritualni vodja maroske ekstremisti¢ne skupine Salafiya

Jihadiya.
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Pomemben vidik Madridske celice je, da naj bi bilo od 12 do 30 teroristov namesc¢enih v
Spaniji kot mirujo¢i agentje oziroma kasneje, ko so se oblikovali v celico, kot mirujo¢a

celica (Martin 2006: 299).

8.2.6. KOMUNICIRANJE in UPORABA IKT

Uporaba svetovnega spleta je imela vpliv na sam napad, saj naj bi napadalce za napad
na Spanijo navdusile analize na jihad spletnih straneh, na katerih so ugotavljali, da je

Spanija ena izmed najsibkejsih drzav v koaliciji proti Iraku (Williams 2008).

Natan¢nih podatkov, kako so posamezniki komunicirali med seboj, ni. Iz dejstev o
posameznih sestankih pa lahko sklepamo, da so se na teh dogovarjali o pripravah in

izvedbi napada.

8.2.7. FINANCIRANJE

Celica je bila na podro¢ju financiranja samozadostna. Denar so v vecini pridobili s
trgovino z drogo predvsem s pomoc¢jo Ahmidana, ki je zagotovil denar, orozje, telefone,
avtomobile, varne hiSe in drugo potrebno infrastrukturo. Deloval je kot financer
napadov, tako da je uporabljal denar, ukradene avtomobile in hasi§, da je placal
eksploziv in placeval najemnine tako za varne hiSe kot stanovanje v Leganesu ter

mobilne telefone, ki so bili uporabljeni za detonacijo bomb.

8.2.8. USPOSABLJANJE

Celica je uporabljala za usposabljanje spletno revijo Serije za pripravo na jihad (The
Series for Preparation to Jihad), ki je iz8la v zacetku leta 2003 na Yahoo. Vsebovala je
19 lekcij, wordov dokument pa je obsegal 219 strani. Verzijo te revije so nasli na
racunalniku celice, Ceprav je tezko reci, kakSen vpliv je imela revija na ¢lane celice.
Sodni dokumenti kaZejo, da je bila ta revija le ena izmed mnogih jihad dokumentov, ki
so jih imeli shranjene na racunalniku (Stenersen 2008: 222, 223, 226). Ta primer nam
kaze, da je celica za usposabljanje uporabljala prirocnike, ki so bili dostopni na

svetovnem spletu.

8.2.9. MOBILNOST IN PONAREJANJE DOKUMENTOV

Natan¢nih podatkov o tem nisem nasla, verjetno pa so posamezniki potovali na podlagi

ponarejenih dokumentov.
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9. PRIMERJAVA MODUSA OPERANDI CELIC V NAPADU
11. SEPTEMBRA 2001 IN 11. MARCA 2004

Na podlagi podanih dejstev lahko primerjam delovanje celic v obeh napadih, kjer vidim
nekaj podobnosti ter tudi razlik. Ce se najprej osredotodim na podobnosti, izstopa
podatek, da je bil v obeh primerih znan idejni vodja, znani sta tudi vodji celice. Osrednji
element pri napadu na ZDA je bil Mohammed Atta, ki je tudi sam rekrutiral dva ¢lana,
ki sta nato imela pomembno vlogo pri izvedbi napada, in sicer al-Shehhi in Ziad Jarrah.
V obeh primerih je imela pomembno vlogo tudi klika, okoli katere se je nato oblikovala
celica. Posameznike je druzilo prijateljstvo, vera in sovrastvo do nemuslimanskih drzav.
Obe celici sta se torej oblikovali na podoben nacin, ki je specifiéno znan za nastanek
celic. Poleg tega pa sta v obeh primerih imeli veliko vlogo moseji, v katerih so se
posamezniki spoznali in v kateri je nato potekal proces njihove radikalizacije. Celice pa
je sestavljalo relativno malo posameznikov in so se Sele pred napadom zdruzevali v

vecje skupine.

Tudi glede decentraliziranosti lahko sklepam, da je v obeh primerih Slo za
decentralizacijo, vendar je v primeru Madrida celica delovala bolj avtonomno kot celica
zadolzena za napad na ZDA. Hamburska celica je delovala na podlagi nacrtov Al Kajde
in tudi natan¢nejSa navodila je prejemala od njenih glavnih vodij. Madridska celica pa je
bila bolj avtonomna, delovala je po svojih naértih. Kljub temu pa celica ni bila
popolnoma izolirana. Obstojajo namre¢ dokazi, da so bili nekateri posamezniki

povezani s pomembnimi predstavniki Al Kajde.

Pomembna razlika v njunem delovanju pa je bila njuna samozadostnost. Medtem ko je
celica v ZDA dobivala denar predvsem iz ZAE in se za pridobivanje potrebnih financ ni
posluzevala kriminala, je bila celica v Madridu na tem podro¢ju popolnoma
samozadostna in se financirala predvsem iz dobickov iz trgovine z drogo. Celice v ZDA
prav tako niso dobivale podpore iz podpornih celic in so si vse potrebno pridobivale
same. Madridska celica pa naj bi dobivala pomembno pomo¢ tudi iz celic v Londonu.
Celici sta se prav tako razlikovali v nacinu inflitracije v ciljno populacijo. Hamburska
celica je v ZDA priSla relativno krajsi ¢as pred samim napadom, tako da zanjo ne
morem trditi, da je bila mirujoc€a celica. Madridska celica pa je bila v drzavi infiltrirana

priblizno 4-5 let, zato zanjo lahko recem, da je delovala kot mirujoca celica.
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O mobilnosti madridskih teroristov ni nata¢nih podatkov, Ceprav so verjetno vsaj
vodilni posamezniki veliko potovali, za to pa uporabljali ponarejene dokumente.
Teroristi v ZDA pa so, kar je skoraj specifi¢no za njih, potovali s pomocjo originalnih
dokumentov, le da so se sledi o prej$njih potovanjih znebili tako, da so po vsakem

potovanju v sumljive drzave zaprosili za nove dokumente, ¢es da so prejSnje izgubili.

Sklenem lahko, da so celice v obeh primerih po eni strani delovale podobno, vendar se
je njihovo delovanje v pomembnih vidikih zelo razlikovalo. Obstojajo pa tudi dokazi, da
sta bili celici med seboj povezani. Posamezniki v obeh primerih so bili tako povezani v
globalnega omrezja, v katero se zdruzujejo razlicne teroristiCne skupine ali

posamezniki, ki delujejo pod skupno ideologijo.

10. SKLEP IN VERIFIKACIJA HIPOTEZ

V dobi globalizacije in pospesSenega razvoja tehnologije dobivajo teroristicne skupine Se
posebej veliko mo€. Z uspeSno izrabo tehnoloskega napredka v svojo korist lahko
teroristicne skupine delujejo razprSene po vsem svetu, a kljub temu delujejo
koordinirano in u¢inkovito. Celi¢no delovanje ni nov pojav, saj je bil Louis Auguste
Blanqui, socialist v Napoleonovi dobi, prvi revolucionar, ki je svoje pripadnike
organiziral v obliki celic. Prav tako so bili anarhisti in revolucionarji na Irskem, v
Rusiji, Nem¢iji, Franciji in Svici organizirani v obliki celic Ze okoli leta 1880. Ceprav
so se torej celice pojavile ze v zgodovini, njihovo pravo razseznost spoznavamo Sele
danes, ko se jih posluzujejo teroristi¢ne skupine. S takSno organiziranostjo namrec
dosegajo mnogo manjSo ranljivost, saj skoraj onemogoca infiltracijo protiteroristicnih
agentov, ki bi tako najlazje odkrili SirSo omrezje. Poleg tega pa v primeru odkritja ene
izmed celic mrezna struktura in dejstvo, da se posamezniki med celicami le redko
poznajo, onemogocata odkritje drugih celic. Ker pa je poznavanje delovanja
teroristi¢nih celic in omrezja kljucnega pomena pri njihovem odkrivanju, se mnogi
analitiki predvsem po 11. septembru 2001 ukvarjajo z raziskovanjem delovanja tako

organiziranih teroristi¢nih skupin.

Ne moremo trditi, da je do sedaj raziskano o modusu operandi teroristi¢nih celic in
omrezij pravilno, saj verjetno ne bomo nikoli natan¢no poznali njihovega delovanja, ker
so te skupine tajne. Kljub temu pa lahko na podlagi do sedaj raziskanih dejstev in

preudenih razkritih celic o njihovem delovanju naredimo nekaj zaklju¢kov. Ce zaénem
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pri nastanku samih celic, ki jih v vecini oblikujejo majhne skupine prijateljev, celico po
navadi sestavlja 4-6 posameznikov, v vecje skupine pa se praviloma zdruzujejo Sele tik
pred napadom. Prijatelji postajajo radikalni in vedno bolj predani svoji veri. Ko pa
najdejo most med svojo skupino in globalnim jihadom, se nemudoma prikljucijo
globalnemu teroristicnemu omrezju. Na sam nastanek celic ima torej velik vpliv
prijateljstvo, prav tako pa tudi sorodstvene vezi in poznanstva med soSolci. Odnosi med
pripadniki celice so pogosto zelo tesni, po drugi strani pa je celotno omreZje
organizirano relativno ohlapno, €lani celic pa pogosto niti ne vedo za obstoj drugih
celic. Za obstoj SirSega omrezja praviloma ve le osrednji element oziroma vodja celice.
Na podlagi do sedaj povedanega lahko potrdim svojo prvo hipotezo: »Omrezno
strukturirane teroristicne celice so relativno avtonomne in med seboj komunicirajo le
preko vodilnih clanov celice.« Vodje celic vedo za obstoj drugih celic in z njihovimi
vodji tudi komunicirajo in usklajujejo svoje delovanje. Ceprav so decentralizirane in
med seboj izmenjujejo le nujno potrebne informacije, lahko reCem, da je njihovo

delovanje uc¢inkovito, ¢e sklepam po do sedaj dobro koordiniranih in izvedenih napadih.

Tudi drugo hipotezo: »Omrezno delovanje teroristicnih organizacij omogoca lazjo
inflitracijo skupin v okolje in s tem ucinkovitejse izvajanje nalog.«, lahko potrdim, saj
Stevilni primeri dokazujejo, da so se teroristi v nekaterih primerih v ciljno populacijo
inflitrirali Ze nekaj let pred napadom. Da bi jih bilo ¢im tezje odkriti, so se popoloma
infiltrirali v populacijo in s tem povecali varnost svojega delovanja. TakSne mirujoce
celice pa so pogosto tudi zelo uspesne, saj zaradi tega, ker nekaj ¢asa Zivijo »normalno«
Zivljenje v ciljni populaciji, lahko do potankosti nacrtujejo in se pripravijo na napad.
Dejstvo, da naj bi bile mirujoce celice v Stevilnih drzavah predvsem v Evropi in ZDA,
postavlja vpraSanje, ali se je morda katera oblikovala tudi pri nas. Glede na to, da v
drzavah, kjer vedo, da se nahajajo, ostajajo neodkrite Stevilna leta, obstaja moznost, da
se je kakSna Ze oblikovala tudi pri nas. Mozno je, da pripadniki taksne celice pri nas le
Studirajo na fakultetah, saj vemo, da so pripadniki relativno dobro izobrazeni in da
gredo pogosto Studirati zaradi potrebnega znanja za svoje delovanje. Poleg tega pa naj
bi danes Al Kajda rekrutirala tudi muslimanske drzavljane ciljnih drzav. Prvi primer
takSne celice je Lackawanna Six, ki je sicer bila razkrita, celico pa so sestavljali
drzavljani ZDA. Taksne celice predstavljajo veliko tezavo protiteroristiénim sluzbam,
saj so tak$ni posamezniki teroristi tudi njihovi drzavljani, ki imajo dolo¢ene pravice.

Poleg tega zelo tezko dokazejo kakSno koli teroristicno delovanje pred samo izvedbo
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napada in tako nimajo oprijemljivih dokazov, na podlagi katerih bi lahko aretirali takSne

posameznike.

Tretjo hipotezo: »Celice v omrezno strukturiranih teroristicnih organizacijah imajo
razlicne naloge, in sicer obstojajo operativne celice, ki izvajajo teroristicne napade, in
podporne celice, ki operativnim celicam zagotavljajo kadrovska, materialna in financna
sredstva.«, lahko prav tako potrdim, saj sem skozi celotno diplomsko nalogo navajala
dejstvo, da so celice specializirane na podporne celice, ki zagotavljajo predvsem
logisti¢no podporo, in operativne celice, ki so zadolzene za izvedbo napadov. Podporne
celice v ve€ini zagotavljajo potrebna finan¢na sredstva, material in orozje, ponarejene
dokumente, izvajajo nadzor nad taréami, pomagajo celicam, ki pridejo v ciljno drzavo,

da bi izvedle napad ipd.

Rekrutiranje v teroristiéno omrezje ne poteka aktivno s strani ¢lanov, temve¢ temelji na
podlagi Zelje posameznikov, da se pridruzijo omrezju. Aktivni ¢lani le pospesujejo
njihovo vkljuc¢evanje. V ve€ini primerov tako pomembno vlogo odigrajo verski centri,
ki predstavljajo enega prvih stikov z radikalnim islamom. Na zaetku opozarjajo na
krivice, ki se dogajajo muslimanom po svetu, bodo¢i rekruti pa za¢nejo z aktivnim
delovanjem, da bi le-te omilili in se mascevali krivcem za njihovo trpljenje. Ko se
posamezniki pridruzijo omrezju pa sledi usposabljanje, ki predvsem po napadu na
Afganistan, ne poteka na tradicionalen nacin. Pripadniki celic se vse pogosteje in v vecji
meri usposabljajo s pomocjo svetovnega spleta, kjer na spletnih straneh, forumih in

klepetalnicah dobijo potrebno znanje in informacije.

Zanimivo je, da so skoraj vse dejavnosti teroristicnega omrezja strukturirane omrezno.
Tako tudi na primer zagotavljanje financ temelji na financnem omrezju, v katero je
povezanih mnogo posameznikov predvsem zaradi zmanjSanja ranljivosti. Tako se lahko
teroristicno omrezje v primeru odstanitve enega izmed sponzorjev nemudoma obrne na
drugega. Po 11. septembru, ko protiteroristicne in obveScevalne sluzbe vedno bolj
nadzirajo takSne sponzorje, postajajo teroristi¢ne celice na podrocju financiranja vedno
bolj samozadostne in tako potreben denar za svoje prezivetje in izvedbo napada

pridobivajo s kriminalnimi dejanji.
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Da lahko teroristi¢ne celice razprSene po vsem svetu delujejo ucinkovito, je kriticnega
pomena komuniciranje med jedrom omrezja in celicami in med samimi celicami.
Pogosto se posluzujejo svetovnega spleta, kjer komunicirajo preko elektronskih sporocil
in klepetalnic. V primeru kriticnih informacij pa uporabijo zaupanja vredne kurirje ali
pa se vodje sre¢ajo osebno. Za to pa je potrebna velika mobilnost posameznikov in
zakrivanje sledi njihovih potovanj, na podlagi katerih bi lahko varnostne sluzbe odkrile

njihove teroristicne aktivnosti.

Al Kajda se danes razvija iz hierarhi¢ne organizacije v ohlapno organizirano omrezje, ki
celicam daje le strateSke napotke, drugace pa jim pusca takticno samostojnost. V
primeru 11. septembra pa je Slo morda za zadnji primer, kjer je glavno besedo imelo
vodstvo Al Kajde. Tako lahko potrdim svojo Cetro hipotezo: »V primeru 11.9.2001 je
Slo za delo dobro organizirane celice — Hamburske celice, ki je bila neposredno
povezana tudi z glavno bazo Al Kajde.«, saj je bila Hamburska celica res povezana s
samim Osamo bin Ladnom. Tako je Mohammed Atta, ki je bil vodja te celice, bin
Ladna spoznal tudi osebno, med usposabljanjem v taboru v Afganistanu. Tudi finance je
celica dobivala iz ZAE, torej od financerjev Al Kajde, prav tako pa tudi potrebne

informacije za delovanje.

Teroristi¢ne celice so se s svojim u¢inkovitim delovanjem in dobro infiltracijo razsirile
po vsem svetu. Nikoli ne bomo natan¢no vedeli, kako razvejan je skriti sovraznik.
Globalno omrezje, ki jo vodita predvsem bin Laden in al-Zawabhiri, je postalo na eni
strani ohlapno, po drugi strani pa tako dobro organizirano, da bo najverjetneje tudi po
njuni odstranitvi delovalo naprej. Njuno mesto bo prevzel nekdo drug ali pa bo njihova
ideologija in vera prevzela mesto pajka, ki bo tiho in Se naprej pridno tkal niti mreze in
jo razpredal naprej. Za drzave in njihove drzavljane, ki jim v prihodnosti grozi
teroristicni napad, pa je pomembno, da se zavedajo, da je teroristiéno omrezje stkano po

vsem svetu in da bo do novega napada vsekakor prislo. Vprasanje je le kje in kdaj.
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