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Kemicni terorizem kot groznja varnosti

Kemicni terorizem je zaradi razpolozljivosti in raznolikosti strupenih snovi, ki se lahko
uporabijo v teroristiéne namene, ter naras¢ajoCega nasilja sodobnih teroristi¢nih skupin,
ki nimajo zadrzka takSna sredstva uporabiti, resna groznja nacionalni in mednarodni
varnosti. Siritev in dostopnost znanja ter razvoj laboratorijske tehnologije omogocajo
relativno poceni in varno pridobivanje strupov, ki jih je mogoce razviti iz vrste legalno
pridobljenih kemicnih snovi. Nekaj teh snovi, je mogoce najti v potrosniskih produktih,
kot so Cistila, barve in topila. Poleg visoko toksi¢nih kemi¢nih snovi, kot so bojni strupi,
pa se lahko v teroristicne namene uporabijo tudi druge man;j toksi¢ne snovi (herbicidi,
pesticidi), ki z domiselno uporabo lahko doseZejo enak ali celo vecji u€inek kot bojni
strup. Diplomska naloga predstavi kemic¢na sredstva, uporabna za kemicni terorizem,
metode njihove uporabe, verjetne cilje, motivacijske dejavnike, ki teroriste vabijo in
odvracajo od uporabe, opredeli potencialne uporabnike in posledice kemicnega
terorizma ter opiSe zgodovinske primere uporabe.

Kljucne besede: terorizem, kemicni terorizem, strupi, kemikalije.

Chemical terrorism — a threat to security

Chemical terrorism is considered a serious threat to the national and international
security because of the availability and diversity of poisonous substances that can be
used in chemical terrorist attacks and the rising violence of modern terrorist groups that
have no restraints in using poisons. Proliferation and availability of knowledge and the
development of laboratory technology make the production of poisons from legally
acquired substances relatively cheap and safe. Some of these chemicals can be found in
ordinary consumer products such as cleaning products, dyes and dissolvents. In addition
to highly toxic chemicals such as military grade chemical agents, less toxic substances
may be used (herbicides, pesticides), which can achieve the same or even greater effect
if used in an ingenious manner. The diploma thesis deals with chemicals that could be
used by terrorists, methods of their usage, motivational factors that attract potential
terrorists to or deter them from such usage, defines potential users, deals with the
consequences and describes historical cases of chemical terrorism.

Key words: terrorism, chemical terrorism, poisons, chemicals.
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1. Uvod

Zadnjih nekaj desetletij dobiva terorizem v nacionalnem in tudi mednarodnem okviru
vedno vecji pomen. Poro¢anju, raziskovanju in preprecevanju terorizma namenjamo vse
vec Casa in Cedalje vec€ sredstev. Svet, kakrSnega poznamo zdaj, je mo¢no politicno in
informacijsko povezan. Informacije se Sirijo hitreje in u€inkoviteje kot kdaj prej in prek
vseh meja. Teroristi imajo zato danes veliko boljSo podlago za medijski vpliv in

posledi¢ni uspeh.

Terorizem je v svojem bistvu orodje za povzro¢anje terorja, strahu in napetosti. Za
dosego svojih ciljev ne zahteva nujno velikega Stevila zrtev. Strah in negotovost lahko
povzrocijo ze napadi, ki imajo povsem drugacno obliko. Tako med drugim poznamo
atentate, ugrabitve, napade s konvencionalnimi eksplozivnimi sredstvi, jedrskimi
sredstvi, bioloskimi in ne nazadnje s kemic¢nimi sredstvi. Napad z jedrskim, bioloskim
ali kemi¢nim orozjem, ki ga zaradi svoje uni¢evalne narave imenujemo orozje za
mnozi¢no uni¢evanje, ima v primerjavi s konvencionalnimi eksplozivnimi sredstvi
poleg potencialno ve€jega ucinka v smislu povzrocenih Zrtev tudi veliko vecji
psiholoski ucinek. Razlogi za to so predvsem v posledicah tovrstnega napada, ki so
lahko veliko hujSe od drugih oblik. Vse tri oblike orozja za mnozi¢no unicevanje lahko
za zelo dolgo casa kontaminirajo okolico napada in preprecijo uporabo okolja ter
normalno zivljenje, hkrati pa lahko povzro€ijo tdko smrt, ki je v oceh javnosti in za

zrtev mnogo bolj grozljiva.

Tako imenovani kemi¢ni terorizem je zaradi obstoja velikih zalog vojaskih bojnih
strupov, ki so v nekaterih drzavah shranjeni v pomanjkljivo varovanih skladis&ih',
relativno enostavnega pridobivanja vhodnih kemi¢nih snovi, potrebnih za proizvodnjo
bojnih strupov, ter same razpoloZljivosti in raznolikosti strupenih snovi resna groznja
nacionalni in mednarodni varnosti. Omejevanje dostopa do kemicnega orozja in
prepreCevanje, da bi ga razvijale drzave, ki podpirajo terorizem, predstavlja za
mednarodno skupnost velik napor. Razvoj laboratorijske tehnologije v zadnjem casu
omogoca relativno poceni in varno pridobivanje bojnih strupov, ki jih je mogoce razviti

iz vrste kemicnih snovi, te pa se dajo povsem legalno pridobiti, saj se uporabljajo v

' Kemi¢no orozje so razvile ali pridobile $tevilne drzave vna svetu.



Stevilnih industrijskih postopkih. Poleg visoko toksi¢nih kemic¢nih snovi, kot so bojni
strupi, pa se lahko v teroristicne namene uporabijo tudi druge manj toksi¢ne snovi, ki pa
z domiselno uporabo lahko dosezejo vecji ucinek kot kateri koli bojni strupi. Mednje
Stejemo herbicide, pesticide in razne druge strupe v domaci uporabi. Prav tako so
uporabni razni potroSniski izdelki v prosti prodaji, ki vsebujejo strupene snovi, kot so na
primer razkuzila, Cistila ali razredc¢ila. Teoreticno je v teroristicne namene mogoce
uporabiti vsako kemicno snov, ki v ¢loveSkem telesu povzro€i negativno reakcijo. Od
strupenosti same snovi in njenih drugih znacilnosti pa je odvisen nacin uporabe. Ne
smemo pozabiti, da cilj napada s kemi¢nimi sredstvi ni nujno neposredno ¢lovek, ampak

so to lahko tudi Zivali in rastline, ki so s ¢lovekom tako ali drugace povezane.

Uporabo kemicnih sredstev v teroristi¢ni namen je pokazal radikalni verski kult Aum
Shinrikyo. Napad z bojnim plinom, ki so ga sami proizvedli, so izvedli 20. marca 1995
na Japonskem, kjer so v napadu na tokijsko podzemno zeleznico in njene postaje
uporabili Zivéni plin sarin. Napad je terjal dvanajst mrtvih, Stiriinpetdeset huje ranjenih
in povzro€il hujSe zdravstvene tezave veC tiso¢ ljudem. Predvsem pa je japonsko in
mednarodno javnost opomnil, da uporaba kemicnih sredstev v teroristi¢cne namene ni

mit in predstavlja resno groznjo.

Mednarodna skupnost zaradi vedno novih groZenj pripisuje tovrstnim napadom
pomembno vrednost in se temu primerno odziva. V zadnjem ¢asu so varnostne sluzbe z
ustreznim in pravocCasnim ravnanjem nekaj takih napadov uspeSno preprecile. Po
porocanju medijev in pri¢evanju nekaterih vidnih politikov sta bila preprecena napad s
sarinom na londonsko podzemno Zeleznico ter napad na stavbo Evropskega parlamenta.
Vse to kaze, da teroristi bolj ali manj uspesno Se vedno posegajo po teroristi¢ni uporabi

strupenih kemic¢nih sredstev.



2. Metodoloski okvir

2.1 Predmet in cilji proucevanja

Terorizem lahko za dosego svojih ciljev uporablja raznolika sredstva. Med drugim tudi
kemicno orozje, ki ga poleg jedrskega in bioloskega orozja uvrs¢amo med sredstva za
mnozi¢no uni¢evanje. Osrednji predmet proucevanja v tej nalogi je kemicni terorizem
oziroma uporaba kemicnih sredstev in kemicnega orozja v teroristi¢nih napadih.
Postavlja se vpraSanje, ali je kemifno oroZje oziroma kemicne bojne strupe z
dostopnostjo sodobnih laboratorijev in enostavno pridobitvijo potrebnih sestavin lahko
izdelati ali ne. Zaradi nepredvidljivih razmer predstavlja tezji del napada vsekakor
njegova izvedba. Pri uporabi kemicnega orozja v teroristicnem napadu je treba
upostevati Stevilne dejavnike, ki lahko ob neuposStevanju le-teh in neustreznem
nacrtovanju ucinkovitost mo¢no zmanjsajo. Tovrstni dejavniki so med drugim: narava
posameznega sredstva, znacilnost okolja, smrtnost sredstva, moznosti morebitnega
zdravljenja in moznost zas¢ite pred uporabljenim sredstvom.

Zloraba kemicnih sredstev v teroristicne namene omogoca povzrocanje velike Skode v
smislu poSkodovanja ali kontaminacije ljudi in okolja ter mocan psiholoski ucinek, ki ga
cutijo zrtve in prek medijev tudi javnost. Nedvomno predstavlja izvedba napada resno
oviro predvsem manjSim in slabSe organiziranim skupinam, saj napad vecjih razseznosti

zahteva veliko sredstev ter skrbno nacrtovanje.

Za boljSe razumevanje bom v nalogi predstavil vrsto kemi¢nih sredstev in njihovo
uporabo v izvedenih napadih. Natanéno bom proucil njihove znacilnosti ter u¢inke in
moznosti uporabe v napadu vecjih razseznosti, mozne uporabnike tovrstnih sredstev ter
navedel dejavnike, ki pozitivno ali negativno vplivajo na smotrnost ter pogostost

uporabe teh sredstev v teroristiéne namene.

Pri raziskovanju sem si zastavil naslednje cilje naloge:
e opredeliti potencialne uporabnike kemicnih sredstev in orozja v teroristi¢ne
namene
e predstaviti dejavnike, ki vplivajo na verjetnost in smotrnost uporabe tovrstnih

sredstev v teroristi¢ne namene



e predstaviti kemicna sredstva in orozja, ki imajo potencial za uporabo Vv
teroristicnem napadu: znacilnosti, posledice, dostopnost itd.

e predstaviti metode mozne uporabe kemicnih sredstev in kemicnega orozja v
teroristicnem napadu

e predstaviti primere dejanske uporabe kemicnih sredstev in orozja v teroristi¢nih
napadih

e predstaviti kratkorocne in dolgoro¢ne posledice kemicnega terorizma

2.2 Hipoteze

e Kemicna sredstva, ki se lahko uporabijo v teroristicnem napadu, se relativno zlahka
pridobijo.

e Kemicni terorizem ima zaradi narave uporabljenih sredstev, v primerjavi s
konvencionalnimi sredstvi, vec¢ji psiholoski u¢inek.

e Znacilnosti in narava kemic¢nih sredstev lahko mocno otezijo izvedbo kemicnega
napada vecjih razseznosti.

e Kemicni terorizem je kljub zapleteni in tezavni izvedbi resna groznja varnosti.

e Toksic¢ne industrijske kemikalije so poleg kemi¢nega orozja prav tako ucinkovito

orodje kemi¢nega terorizma.

2.3 Metodoloski pristop

Pri pisanju diplomske naloge uporabljam razli¢ne raziskovalne metode. Z analizo in
interpretacijo gradiva iz sekundarnih virov, kot so knjige, €lanki, enciklopedije in
raziskovalna dela ter deskriptivno metodo bom predstavil temeljne pojme svoje naloge
in znacilnosti ter u¢inke kemicnih sredstev, ki jih je mogoce uporabiti v teroristine
namene. S primerjalno metodo bom medsebojno primerjal razli¢na kemic¢na sredstva in
nacine njihove uporabe ter poskusal oceniti, katera so najprimernejSa za uporabo v
kemi¢nem napadu.

Primerjalnozgodovinsko metodo bom uporabil pri analizi virov, ki so uporabni pri

predstavitvi zgodovine uporabe kemicnih sredstev v teroristicne in vojne namene.
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3. Opredelitev temeljnih pojmov

3.1 Terorizem
Preprosto vprasanje, kaj je terorizem, ne pozna enostavnega odgovora. Akademska
stroka ponuja Stevilne definicije, ki vsebujejo razlicne prvine, znacilnosti in elemente
terorizma. Definicije se med seboj razlikujejo tudi glede na vrednostni sistem, v
katerega je avtor vpet, in so zato lahko vrednostno, ideolosko ali politicno obremenjene.
Posledi¢no imajo nekatere definicije negativno, druge nevtralnejSo konotacijo. Noam
Chomsky pravi, da je terorizem mogoce opredeliti na dva nacina: resen znanstveni
nacin in propagandni, s katerim se definicija prilagodi trenutnim potrebam (Chomsky v
Keet 2003: 6). Tako nekateri avtorji (lahko tudi drzave, organizacije) terorizem in
teroriste demonizirajo, drugi ga opredeljujejo kot nesporno pravico in dolznost naroda,

skupine ali posameznika, teroriste pa oznacijo kot borce za svobodo.

Zelo siroko definira terorizem Keetova (2003: 10), ki pravi, da je terorizem »uporaba
fizi€nega in psiholoskega nasilja z namenom doseganja politi¢nega cilja«. V definicijo
vklju¢i politicni cilj, da iz nje izkljuci kriminalce in nasilje zaradi nasilja samega. Doda
tudi, da je terorizem le sredstvo za dosego cilja, saj povzrocena strah in uni¢enje nista

konc¢ni cilj, ki ga hoce terorist doseci.

Terorizem celovito razlaga Prezelj (2006a: 177), ki ga opredeli kot »nacrtovanje,
organiziranje, izvajanje in podpiranje nasilnih dejavnosti ve¢inoma proti nedolznim
ciljem za doseganje politi¢nih ciljev« in doda, da k terorizmu sodijo tudi podporne
dejavnosti, kot so financiranje, rekrutiranje, skrivanje teroristov, usposabljanje,
tihotapljenje ipd. K terorizmu $teje tudi groznjo s terorizmom. Definicija je pomembna,
ker opredeli terorizem kot kompleksni proces in ne samo kot dejanje. Poznavanje
procesa pa omogoca lazje razumevanje, odkrivanje in preprecevanje teroristicnih dejan;.
Prezelj pravi, da terorizem v sodobnem svetu predstavlja eno od klju¢nih grozenj
nacionalni in mednarodni varnosti, predvsem zaradi neposrednih posledic, kot so
cloveske Zrtve, trpljenje in strah, spodkopavanja nacel pravne drzave in drugih nacel, na
katerih temeljijo sodobne demokracije, ogrozanja druzbene povezanosti in politicne

stabilnosti ter posrednih posledic, kot je povecevanje poseganja varnostnih organov v
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Clovekove pravice. Terorizem zaradi Stevilnih vzrokov, metod in posledic uvrsca med

kompleksne ogrozajoce pojave.

V slovenski jezik smo tujko terorizem prevzeli iz francoskega jezika. Beseda »terreur«
se je v politicnem izrazoslovju uveljavila s francosko revolucijo, ko je izvirno
oznacevala sistem vladanja z nasiljem in ustrahovanjem, ki so ga izvajali jakobinci, zato
ta ¢as (od marca 1793 do julija 1794) imenujemo obdobje jakobinskega terorja (Smolej
2003: 10-11). Slovar slovenskega knjiznega jezika opredeljuje izraz terorizem kot
»uporaba velikega nasilja, zlasti proti politicnim nasprotnikom, s katerim se hoce

doseci, da se kdo boji« (SSKJ — elektronska izdaja).

Definicijo terorizma podajajo tudi razlicne mednarodne zveze oziroma organizacije, na
primer Evropska unija in Organizacija zdruzenih narodov, ki imajo doloCeno
mednarodno politicno in strokovno tezo. OZN opredeljuje terorizem in teroristicna
dejanja v ve¢ loc¢enih protokolih in konvencijah, vendar enotne mednarodne definicije
ne daje. Tudi zadnja protiteroristi¢na resolucija opredeljuje le ukrepe proti terorizmu in
ne vsebuje enotne definicije.

Urad Zdruzenih narodov za nadzor nad prepovedanimi drogami in prepreCevanje
kriminala oziroma njihova veja za prepreCevanje terorizma pravi, da je terorizem
unikatna oblika kriminala, ki obsega elemente politike, bojevanja in propagande
(ODCCP 2007).

Na ravni Evropske unije je z vidika opredelitve terorizma pomemben okvirni sklep
Sveta z dne 13. junija 2002 o boju proti terorizmu (Council Framework decision of 13
June 2002 on Combating Terrorism). Sklep je nastal pod vplivom teroristicnih napadov
v New Yorku leta 2001 in pomeni korak naprej v odnosu Evropske unije do tovrstne

problematike. Za opredelitev terorizma je zlasti pomemben ¢len 1, ki se glasi:

Clen I: Teroristiéna kazniva dejanja in temeljne pravice ter nacela

1. Vsaka drzava ¢lanica sprejme vse potrebne ukrepe, ki zagotavljajo, da se namerna
dejanja, na katera se nanaSajo spodnje toCke (a) do (i) in ki so po nacionalni zakonodaji
dolocena kot kazniva dejanja, ki lahko zaradi svojega znacaja ali vsebine hudo
Skodujejo drzavi ali mednarodni organizaciji, kadar so storjena z namenom:

e da bi resno zastraSevala prebivalstvo ali
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e neczakonito izsiljevala vlado ali mednarodno organizacijo, da izvede ali opusti
kakrsno koli dejanje ali
e da bi resno rusila ali uni¢evala temeljne politicne, ustavne, gospodarske ali socialne
strukture drzave ali mednarodne organizacije, Stejejo za teroristicna kazniva
dejanja:
(a) napadi na ¢lovekovo Zivljenje, ki lahko povzrocijo smrt;
(b) napadi na fizi¢no integriteto ¢loveka;
(c) ugrabitev ali zajetje talcev;
(d) znatno uniCevanje vladnih ali javnih objektov, prometnega sistema,
infrastrukture, vklju¢no z informacijskim sistemom, ploscadi, pri¢vrscenih na
epikontinentalnem pasu, javnega kraja ali zasebne lastnine, ki lahko ogrozi
¢lovekovo zivljenje ali povzroci ve¢jo gospodarsko izgubo;
(e) ugrabitev letal, ladij ali drugih sredstev javnega ali tovornega prevoza;
(f) proizvodnja, posedovanje, nakup, prevoz, dobava ali uporaba orozja,
razstreliv ali jedrskega, bioloskega ali kemicnega oroZja kot tudi raziskave in
razvijanje bioloskega in kemi¢nega orozja;
(g) spuscanje nevarnih snovi ali povzrocanje pozarov, poplav ali eksplozij, ki
lahko ogrozijo ¢lovekovo zivljenje;
(h) motnje ali prekinitve oskrbe z vodo, elektriko ali drugimi osnovnimi
naravnimi viri, ki lahko ogrozijo ¢lovekovo Zivljenje;

(1) groznja, da bo izvedeno katero od dejanj, nastetih v tockah (a) do (h).

Ta opredelitev obsega dolocena kriminalna dejanja, ki se veinoma navezujejo na groba
dejanja proti ¢loveku in lastnini, ki lahko po svoji naravi ali v dolo¢enem kontekstu
povzrocijo veliko Skodo drzavi ali mednarodni organizaciji. Taka dejanja so ve¢inoma
storjena z namenom hudega ustrahovanja prebivalstva ter vplivanja na vlado ali
mednarodno organizacijo, da stori neko dejanje ali se ga vzdrzi. S tem lahko mo¢no
destabilizira ali celo uni¢i osnovne politicne, ustavne, gospodarske ali druzbene

strukture drzave ali mednarodne organizacije.

V ZdruZenih drzavah Amerike kot gonilki sodobnega boja proti terorizmu obstaja vec
neenotnih definicij. Ameriska vlada opredeljuje terorizem kot naklepno, politi¢no
motivirano nasilje, storjeno nad civilnimi in neoboroZenimi taréami s strani etni¢nih

skupin ali tajnih agensov, v vefini primerov namenjeno vplivanju na SirSo javnost.
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Terorizem je tudi dejanje napada na vojaske baze in oborozeno osebje, ¢e tam, kjer se je
to zgodilo, ni vojaskih spopadov. Teroristicno dejanje postane mednarodni terorizem
takrat, kadar je vanj vpletena vec kot ena drzava ali pa ve¢ drzavljanov razli¢nih drzav
(Malvesti v Anzi¢ 2002: 461-462). Ozje gledano pa amerisko ministrstvo za obrambo
(DOD) pravi: »Terorizem je preraCunana uporaba nasilja ali groznja z nasiljem z
namenom, da bi prisilili oziroma ustrahovali vlade ali druzbe, da sledijo dolocenim
ciljem, ki so ponavadi politicni, verski ali ideoloski« (U.S. Army Field Manual 3-07
2003: 207).

Enotne mednarodne definicije terorizma torej Se ni in nedvomno je Se dolgo ne bo.
Obstaja pa neSteto definicij, ki vsebujejo enaka, podobna ali popolnoma razli¢na
pojmovanja terorizma. Ve¢inoma vsebujejo naslednje elemente: politicna motiviranost,
nasilje, medijska pokritost, ustrahovanje in opredelitev akterjev. Glede na raznolikost
pojmovanj in mnenj o tem, kaj natan¢no je terorizem, se pojavlja vprasanje, ali je samo
ena in enotna definicija sploh mozna. Vsekakor je z vidika uspeSnega boja proti

terorizmu potrebna.

3.2 Kemicni terorizem
Terorizem pozna veliko oblik in ena od njih je kemicni terorizem. V samem bistvu gre
za terorizem, ki kot sredstvo za dosego svojih ciljev oziroma povzrocanje Skode
uporablja kemi¢na sredstva. Idealna kemi¢na sredstva za uporabo v teroristicne namene
so vojaSki bojni strupi, ki so bili razviti ali pa le odkriti z namenom povzrocitve
optimalne smrtnosti in tako najboljsa izbira za kateri koli napad te vrste. Dober bojni
strup je brez vonja in barve, je poceni, lahko ga je izdelati, je nezaznaven, dokler niso
vidni simptomi, ter izjemno ucinkovit. Za izvedbo kemicnega napada pa se lahko
uporabijo tudi mnoge druge toksicne kemicne snovi. Predvsem je pomembno, da je
kemicna snov za ¢loveka nevarna ali vsaj povzro¢i dolo¢eno neugodje (Khan in drugi

2000: uvod).

3.3 Kemicno orozje
Kemicno orozje uporablja namesto eksplozivnih lastnosti za manifestacijo fizi¢nega in
psiholoskega vpliva na sovraznika svoje toksi¢ne lastnosti (Stebbins 2006: spletna

stran).
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Po definiciji konvencije ZdruZenih narodov o kemi¢nem orozju (OPCW 2007) kemi¢no

orozje obsega:

e strupene kemikalije in njihove predhodne sestavine, razen za namene, ki niso
prepovedani s konvencijo, dokler so vrste in koli¢ine skladne s takimi namenti;

e strelivo in pripomocke, posebej zasnovane za povzro¢anje smrti in drugih poskodb
zaradi tistih strupenih lastnosti kemikalij iz pododstavka a, ki bi se sproScale kot
posledica uporabe takega streliva in pripomockov;

e katera koli oprema, posebej zasnovana za uporabo v neposredni povezavi streliva
in pripomockov iz pododstavka b.

Najvecji imetnici kemi¢nega orozja sta Rusija in ZdruZene drzave Amerike. Druge

drzave, ki posedujejo, so osumljene posedovanja, so posedovale ali so v fazi unicevanja

zalog kemiCnega orozja so med drugimi: Egipt, Etiopija, Francija, Indija, Iran, Irak,

Italija, Izrael, Juzna Koreja, Kanada, Kitajska, Kuba, Libija, Mjanmar, Nemcija,

Pakistan, Severna Koreja, Sirija, Sudan, Tajvan, Vietnam, Velika Britanija in AlZzirija

(Kimball 2007 in Treble 2002).
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4. Strupene kemicne snovi in njihova uporaba v teroristicne namene

Biologija opredeljuje strupene kemikalije ali strupe kot snovi, ki s kemic¢nimi reakcijami
na molekularni ravni povzro€ijo v organizmu poSkodbe, bolezen ali celo smrt. Strupene
snovi, ki so nevarne ze v majhnih koli¢inah in jih proizvajajo organizmi sami,
imenujemo toksini. Torej lahko vsako kemicno snov, ki ¢loveku Skoduje, imenujemo
strup. V teroristiéne namene je zaradi svojih zna&ilnosti’ uporabno predvsem kemi¢no
orozje oziroma bojni strupi, ki so bili razviti z namenom ubijanja ali onesposabljanja.
Ker je kemi¢no orozje tezko pridobiti ali izdelati, lahko teroristi pri izvedbi
teroristicnega kemi¢nega napada uporabijo tudi druge strupene kemikalije, ki jih je
zaradi mnozi¢ne uporabe v industriji ali prisotnosti v naravnem okolju mnogo lazje
pridobiti. Tovrstne kemikalije morda niso tako strupene kot bojni strupi, vendar lahko z

domiselno uporabo dosezejo podoben ali celo enak uc¢inek.

4.1 Razvrstitev strupenih snovi
Vse strupene snovi se delijo na dve osnovni skupini:

e strupi naravnega izvora,

e strupi sinteti¢nega’ oziroma nenaravnega izvora.
Naravni strupi so: strupi mineralnega izvora (soli tezkih kovin, zivega srebra, svinca,
bakra, barija, talija itd.), strupi rastlinskega izvora (alkaloidi, glikozidi, estri, organske
kisline itd.) in strupi Zivalskega izvora (kacji strupi, strupi Skorpijonov, pajkov, insektov
in morskih zivali, bakterijski strupi in podobno).
Sintetic¢ni strupi so: herbicidi, defolianti, deksikanti, insekticidi, fungicidi, baktericidi

in so razviti v laboratorijih (Stangi¢-Pavlin¢i¢ in Sek 2002: 73).

4.1.1 Strupi glede na strupenost
Strupenost je splosni izraz, ki oznacuje ucinke strupov na organizem. Ti ucinki lahko
povzrocajo razlicne simptome, od blazjih — glavobol in slabost, do huj$ih — koma, kr¢i

in smrt (Manifestations of Toxic Effects 1993).

% Na primer visoke toksi¢nosti.
3 Veliko strupenih spojin, ki so jih odkrili v naravi, so pozneje sintetizirali v vedjih in lazje dostopnejsih
koli¢inah.
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Definicija strupenosti obsega iritacijo (drazenje), poSkodbe tkiv, senzibilizacijo
(povecanje obcutjivosti), karcinogenost, mutagenost in teratogenost (Stanc¢i¢-Pavlinc¢i¢

in Sek 2002: 75-76).

Nekatere kemicne spojine povzrocijo smrt Cloveka ali zivali ze v miligramskih
koli¢inah, druge imajo enak ucinek v precej vecjih koli¢inah. Koncentracijo strupa v
zraku, pri kateri lahko po dolo¢enem casu inhalacije pricakujemo smrt polovice
izpostavljenih oseb, imenujemo smrtna koncentracija (LCsp). Koli¢ino zauzitega ali
absorbiranega strupa v miligramih na kilogram ¢loveske teze, ki povzroci smrt pri 50 %
izpostavljenih, pa imenujemo smrtna doza LDs. V literaturi zasledimo tudi oznake LD,
LDy, LD3p in LDgg, ki 0znacujejo smrtne doze pri razli¢nih kon¢nih posledicah. LDgy
predstavlja koli¢ino zauzitega ali absorbiranega strupa v miligramih na kilogram
Cloveske teze, ki povzro¢i smrt pri 99 % izpostavljenih (Sweet 1997: 22 in Canadian

Centre for Occupational Health and Safety 2005).

Nizji LDs torej pomeni, da je treba za doseganje enakega ucinka uporabiti manj strupa,
kar pomeni vi§jo strupenost strupa. Ne smemo pozabiti, da na strupenost vpliva naéin
vstopa v telo, tako je LDsg iperita pri vstopu skozi suho, nerazdrazeno kozo mnogo visji
kot pri vstopu skozi ocesno sluznico (Medical Management of Chemical Casualties

Handbook 2000: 14).

Tabela 4.1.1.1: Razvrstitev strupov po LDsy za 70 kg tezkega ¢loveka

Razvrstitev po skupinah sztfli;)ergc()ljs fi Doza (LDs) Koli¢ina
1. supertoksicni 6 5 mg/kg 7 kapljic
II. ekstremno toksi¢ni 5 5-50 mg/kg | 7 kapljic — 1 cajna Zlicka
I11. zelo toksicni 4 50-500 mg/kg | 1 Cajna zlicka — 30 ml
IV. zmerno toksicni 3 0,5-5 g/kg 470 ml
V. malo toksi¢ni 2 5-15 g/kg 470 — 950 ml
VI. prakti¢no netoksi¢ni 1 15 g/kg 1000 ml

Vir: povzeto po Stan&ié-Pavlin¢i¢ in Sek 2002: 74.

4.2 Delovanje strupov
Toksicne snovi delujejo v organizmu s pomocjo fizikalnih, kemijskih in fizioloskih
mehanizmov ali v kombinaciji vseh treh. Vec¢inoma delujejo s spreminjanjem hitrosti
razliénih telesnih funkcij — jih povecujejo (poviSan sréni utrip ali potenje) ali

zmanjSujejo (v nekaterih primerih do stopnje, ko sistem preneha delovati). Na primer pri
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zastrupitvi s pesticidom paration se pri ¢loveku poveca potenje. Sam proces poteka po
naslednjih korakih: prvi korak je biokemicna deaktivacija dolofenega encima -> ta
biokemicna sprememba privede po spremembe delovanja celic (v tem primeru do
povecanega delovanja zivenih celic) -> spremembe v delovanju celic so odgovorne za
fizioloSke spremembe, torej simptome, ki so videni in obcuteni v dolo¢enih organih (v
tem primeru v zlezah znojnicah). Prehod od biokemi¢nih prek celicnih do fizioloskih
uc¢inkov poznamo skoraj pri vseh vrstah zastrupitev. Strupi imajo glede na specificne
biokemi¢ne mehanizme razlicne ucinke v celotnem telesu. Ucinki so lahko Siroki
oziroma sistemski ali pa lokalni in povzro¢ijo le manjSe fizioloSke spremembe v
dolocenih organih ali predelih telesa. Paration povzroci preprosto deaktivacijo encima,
ki sodeluje pri komunikaciji zivénih celic, vendar je prav ta encim v telesu zelo razsirjen
in tako poleg povecanega potenja povzroci tudi druge simptome (Manifestations of
Toxic Effects 1993, Baskin in Brewer 1997: 274-276).

Poleg kemicno-fizioloSkega poznamo tudi fizikalno delovanje, pri katerem kemicno
sredstvo na organizem deluje neposredno zaradi svojih fizikalnih znacilnosti. Delovanje
na kozi lahko povzroca spremembe, kot so suSenje koze, kraste, fisure ali razne oblike
dermatitisa. Kislo in alkalno topni plini, pare in tekoCine pa se lahko raztapljajo v
vodnem zaS$¢itnem plascu oc€i in sluznic nosu in grla ter povzrocajo drazenje (Stancic-

Pavlin¢i¢ in Sek 2002: 75-76).

Udinki zastrupitve so lahko akutni, kroni¢ni, lokalni, sistemski, kumulativni ali
sinergijski. Akutni u¢inek imajo nenadne in obsezne izpostavitve s hitro absorpcijo
kemikalij. Za kroni¢ni ucinek je znacCilna daljSa izpostavitev strupu ali veckratna
izpostavitev v daljSem obdobju. Lokalni ucinek zastrupitve se kaZze na mestu
kontaminacije: koza, dihalni sistem. Sistemski u¢inek pomeni delovanje strupa v vec
delih telesa. Primer: arzenik deluje na Zilni sistem, Ziv¢ni sistem, ledvice in kozo. Pri
kumulativnih zastrupitvah se kemikalije s kroni¢nim izpostavljanjem kopicijo v telesu.
U¢inki niso vidno do trenutka, ko telo doseZze kriticno mejo vsebnosti kemikalije.
Primer: zastrupitve s tezkimi kovinami. Sinergijski ufinek pa lahko nastopi, ko je
organizem izpostavljen dvema ali ve¢ kemikalijam, ki skupaj dosezejo vecji ucinek, kot
bi ga imela vsaka posebej (Chemical toxicology and safety plan — chemical toxicology

overview).
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4.3 Nacin vstopa strupa v telo

Hitrost in nacin prodiranja strupa v organizem sta pogojena z dvema dejavnikoma: s
fizikalno-kemijskimi lastnostmi strupa in potjo vstopa v organizem. Strup lahko v
organizem vstopi na razlicne nac¢ine (NATO handbook on the medical aspects of NBC
defensive operations AMedP-6(B) 1996: tocka 106 in Chemical toxicology and safety
plan — chemical toxicology overview):

. po respiratornem sistemu z vdihavanjem: plin, para, aerosol

. skozi kozo in sluznice z neposrednim stikom: kapljice, aerosoli

o skozi prebavni trakt z zauzitjem — posredna pot

o z mehansko poskodbo koZe — injekcije, kontaminirani ostri predmeti,

puscice in podobno

Po absorpciji se strup prenese s krvjo do tkiv in organov, zato je hitrost absorpcije zelo
pomembna in je navadno predstavljena z razmerjem koncentracije strupa v plazmi ter
po funkcijskem casu izpostavljenosti strupa. Da lahko strup prodre v krvni obtok, mora
na poti skozi eno ali ve¢ polprepustnih membran. Mnoge membrane imajo elektri¢ni
potencial, ki lahko prepre¢i prosto prehajanje kemicnih spojin glede na njihove
fizikalno-kemijske lastnosti, velikost in obliko molekul, stopnjo ionizacije in topnosti v

lipidih (Stanéi¢-Pavlingi¢ in Sek 2002: 76-77).

4.3.1 Respiratorni sistem
Pljuca predstavljajo najve¢jo povrsino in najslabSo oviro za absorpcijo strupa. Dihalni
sistem lahko prizadenejo strupi v obliki plinov, hlapov, meglic, dimov, prahu ali
aerosolov. Vdihani strupi lahko povzrocijo zadusSitev zaradi oviranja sprejemanja kisika,
lokalne poskodbe plju¢nih tkiv, sistemski efekt, ko absorbirani strup prizadene druge
organe, in nastanek alergicne reakcije (Urbanetti 1997: 248-249 in Medical
Management of Chemical Casualties Handbook 2000: 13).

Tabela 4.3.1.1: Respiratorna strupenost bojnih strupov pri minutnem volumnu 20 1
(mg min/m’) za 70 kg tezkega ¢loveka

Indeks strupenosti Smrtna koncentracija Strupi
0 nad 20000
1 20000 klor in klorpikrin
2 10000 fozgen, aksin, klorcian,CO2
3 4000 iperit, cianovodik, fozgen
4 1000 luizit, difenilcianoarzin
5 500 tabun, T-iperit
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Indeks strupenosti Smrtna koncentracija Strupi

6 250 Q-iperit
7 100 sarin, soman
8 30 VX

Vir: povzeto po Stan&ié-Pavlin¢i¢ in Sek 2002: 74.
4.3.2 Koza

Koza na sre¢o ni dobro prepustna za vse toksi¢ne snovi. Nekatere kemikalije, med
katere spadajo tudi bojni strupi, se lahko absorbirajo skozi kozo v dovolj veliki koli€ini,
da povzrocijo zastrupitev organizma in smrt. Nekateri bojni strupi prodirajo skozi kozo
brez vidnih sledov poskodb (Zivéni bojni strupi — posebno VX). Nekateri pa pri stiku
kozo poskodujejo in s tem povecajo njeno prepustnost (mehurjevci — posebno iperit). V
glavnem velja, da je tanjSa, dobro prekrvljena in vlazna koza bolj izpostavljena
tovrstnim poskodbam. Visoka relativna vlaga namre¢ poveca prepustnost koze. Ker
prehod agensa skozi koZzo vecinoma ni trenuten, ima umivanje, brisanje ali
dekontaminacija v kratkem ¢asu po izpostavitvi lahko velik ucinek pri zmanjSevanju
ucinkovitosti agensa. Aerosolni delci se razen na dlakavih predelih na kozi ve¢inoma ne
depozitirajo. Za kozo so nevarnejSi vecji delci, ki nastanejo pri uporabi prsila ali
grobega prahu, in ti se bolje oprimejo povrSin (Public health response to biological and
chemical weapons - WHO guidance 2004: 41 in Medical Management of Chemical
Casualties Handbook 2000: 13—15).

Tabela 4.3.2.1: KoZne poskodbe z bojnimi strupi, izraZzene v obliki simptomov

Strupi Simptomi
klorpikrin, adamsit eritem (rdecica)
kloracetofenon povrsinski mehurji
luizit, fozgenoksim, metil, etil globinski mehurji
iperit, N-iperit nekroze (odmiranje tkiva)

Vir: povzeto po Stan¢ié-Pavlin&i¢ in Sek 2002: 74.

4.3.3 Nosna in oesna sluznica
Sluznica nosne in ocesne votline je posebno obcutljiva za drazljive agense. Ocesna
veznica pa je zlasti obcutljiva za mehurjevce (Public health response to biological and

chemical weapons - WHO guidance 2004: 41).
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4.3.4 Prebavila
Upostevaje kompleksno zgradbo prebavnega sistema, absorpcija strupenih snovi v
vecini primerov poteka selektivno, tako da se kemijsko podobne spojine ne absorbirajo
enako intenzivno. Prebavni sistem ima medije kislega in alkalnega znacaja (pH
vrednosti) pa tudi razlicne encimske sisteme in tako strup, ki potuje skozi prebavni
sistem, naleti na razline fizioloske pogoje. Mnogi strupi se v bioloskem mediju
prebavnega sistema bolje topijo kot v vodi in s tem povecujejo njihovo sposobnost
absorpcije. Razne kemicne spojine z vstopom v Zelodec popolnoma izgubijo svojo

strupenost ali pa se ta pomembno zmanjsa® (Stan¢i¢-Pavlin¢i¢ in Sek 2002: 76-77).

Strupene kemikalije lahko vstopijo v prebavni sistem z zauZitjem kontaminirane hrane
ali vode, prek stika rok z ustno votlino, ¢e smo se pred tem z rokami dotikali
kontaminiranih povrsin, ali prek zauzitja sluzi nosne votline in zgornjih dihal, kjer se je
kemicni agens predhodno akumuliral. Od vseh moznih poti kontaminacije je
kontaminacijo prek prebavil najlaZje nadzorovati. Preprosti higienski ukrepi, kontrola
hrane in pitne vode lahko mo¢no zmanj$ajo moznost kontaminacije. V primerjavi z
zastrupitvijo prek dihalnega sistema je posledica zauzitja kemi¢nega agensa poznejsi
pojav simptomov in bolj sistemski ucinek na telo, zato se lahko zgodi, da se tovrstna
zastrupitev napacno diagnosticira kot bolezen ali celo kot izpostavitev bioloSkemu
agensu (Public health response to biological and chemical weapons - WHO guidance
2004: 41).
Tabela 4.3.4.1: Oralna strupenost bojnih strupov LDsy (mg/kg)

Indeks .

strupenosti LD50 (mg/kg) Strupi
0 ve¢ kot 100 klor, klorpikrin, adamsit
1 100 iperit, cianvodik, klorcian, tabun
2 80 luizit, iperit, T-iperit, fozgen-oksim
3 50 sarin, Q-iperit, metil, etil
4 20 —
5 5 —
6 1 —
7 0,5 soman
8 0,1 VX
9 manj od 0,1 —

Vir: povzeto po Stan&ié-Pavlin¢i¢ in Sek 2002: 74.

# Kurare, bakterijski strupi (tetanus), strupi ka¢, insektov in drugih Zivali.
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4.4 Bojni strupi
Kemicno orozje zaradi svojih znacilnosti uvr§¢amo med orozje za mnozi¢no unicevanje.
Obsega strupe v teko¢em, plinastem ali trdnem stanju ter opremo in sredstva, s katerimi
so kemic¢ni bojni strupi razprSeni. Vecina kemi¢nega orozja oziroma bojnih strupov je
sinteticnega izvora. Ti strupi lahko z vdihavanjem ali absorpcijo skozi kozo ze v
neznatnih koli¢inah za kraj$i ali daljSi ¢as onesposobijo zrtev ali celo povzrocijo smrt.
Uc¢inki se lahko glede na specifi¢ni strup pokaZejo v trenutku ali pa se razvijejo Sele, ko

je za ucinkovito pomo¢ Ze prepozno.

4.4.1 Zgodovinski razvoj

Zanimanje za uporabo kemikalij v bojne namene se je povecalo v poznem devetnajstem
stoletju, ko je bil narejen precejSen napredek v organski in anorganski kemiji. Veliko
zanimanje zanje je sprozilo tudi debate o eticnosti uporabe tovrstnih sredstev v bojne
namene. Med krimsko vojno je sir Lyon Playfair predlagal, da se pri zavzetju
Sevastopola uporabijo granate, napolnjene s cianidom, vendar ga je britansko vojno
ministrstvo zavrnilo z argumentom, da je uporaba cianida nehumana. Obstajali so tudi
drugi predlogi, na primer predlog uporabe klora proti konfederaciji v ameriski
drzavljanski vojni ter predlog Napoleona III. med francosko-prusko vojno, da naj se
bajoneti namocijo v cianid. Siroka uporaba strupenih kemikalij v obliki oroZja je zaradi
razvoja kemi¢ne industrije prvi¢ postala mozna med prvo svetovno vojno, predvsem po
110.000 ton kemicnega orozja, vecji del na zahodni fronti. Sprva se kemikalije niso
uporabljale za ubijanje, temve¢ za nadlegovanje. Ceprav so bile drazljive kemikalije
dovolj mocne, da bi onesposobile Zrtev, ki jim je bila izpostavljena, je bil njihov namen
vec¢inoma preganjati sovraznikove vojake iz jarkov in drugih zaklonov, kjer so bili
za$c¢iteni pred konvencionalnim ognjem, in za onemogocanje sovraznikove artilerije in
oskrbe. Priblizno 10 % celotne koli¢ine vseh med vojno uporabljenih kemikalij je bilo te
vrste. Kmalu po uvedbi tovrstnih kemikalij je sledila uvedba bolj toksi¢nih agensov.
Skupaj so kemicni agensi prizadeli 1,3 milijona ljudi in od tega povzrocili 90.000 Zrtev
(Joy 1997: 88, Medical Management of Chemical Casualties Handbook 2000: 3 in The
Militarily Critical Technologies List 1998: 1).

Med prvo svetovno vojno so skoraj vsako Skodljivo kemikalijo preverili za njeno

potencialno uporabo v obliki orozja. Ta proces se je med drugo svetovno vojno ponovil,
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evive

uporabili v vojaskih operacijah. Po letu 1945 so se sistemati¢ne raziskave nadaljevale
tudi s pomoc¢jo drugih znanstvenih ved, na primer biokemije, toksikologije in
farmakologije. Kemi¢na industrija je bila nedvomno najvec¢ji vir novih kemi¢nih
agensov, saj je bila veCina agensov odkrita pri raziskavah pesticidov in zdravil. Izmed
tisoCev strupenih kemikalij, ki so bile preskusene za potencialno uporabo v vojaske
namene, so le redke izpolnile stroge vojaske zahteve glede fizikalnih, kemijskih in
toksikoloSkih znacilnosti ter seveda glede cene proizvodnje. Vsega 60 razlicnih
kemiénih agensov je bilo proizvedenih in skladis¢enih v vojaske namene. Od teh sta bili
dve tretjini uporabljeni med prvo svetovno vojno, ki je sluzila tudi kot teren za
preskusanje (Public health response to biological and chemical weapons - WHO
guidance 2004: str. 143—144 in Medical Management of Chemical Casualties Handbook
2000: 5-6).

Kemicno orozje je bilo poleg bioloskega orozja veckrat oznaceno za »atomsko orozje
revnih«. Toda ta oznacba daje zavajajoC vtis, da je kemicno orozje lahko izdelati in
uporabiti. Za kemi¢ne agense, ki so primerni za vojasko uporabo, ni dovolj visoka
toksi¢nost. Primeren agens mora izpolnjevati vrsto zahtev, pomembnih za ucinkovito
uporabo. Poudarek gre predvsem na obstojnost agensa med skladi§¢enjem’ in dejansko
uporabo, pri kateri se za razprSevanje v veliki vecini uporablja eksplozivno sredstvo, ne
nazadnje pa mora biti kemicno sredstvo sposobno ustvariti dovolj visoke toksicne
koncentracije na ciljnem obmoc¢ju (Public health response to biological and chemical

weapons - WHO guidance 2004: str. 25-26).

Vendar pa ne smemo pozabiti, da so vojaske zahteve, ki definirajo u¢inkovit kemi¢ni
agens, veliko strozje, kot jih zahtevajo teroristi. Dolgoletna obstojnost med
skladiS¢enjem zagotovo ni ena od zahtev terorista, ki namerava v kratkem izvesti napad.
Nedvomno igrata veliko vlogo cena proizvodnje in enostavnost pridobivanja potrebnih
kemikalij. V teroristicne namene je torej lahko uporabljena kemikalija, ki je ali ni bila
uporabljena v vojaske namene. Med takimi so Stevilne kemikalije, ki se danes v velikih

koli¢inah uporabljajo v industriji.

>V dologenih primerih se zaradi relativne neobstojnosti agensa uporabi binarno polnjenje streliva, pri
katerem se agens ustvari Sele ob mesanju dveh v lo¢enih posodah shranjenih prekursorjev.
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4.4.2 Klasifikacija kemi¢nih bojnih strupov
Kemicni bojni strupi se glede na tip znacilnosti, ki ji dajemo najve¢ pomena, delijo na
ve¢ nacinov. Posledica tega je razlicno razvrS¢anje kemicnih agensov v razli¢ni
literaturi. Prva oblika klasifikacije se nanaSa na Zeleni ucinek, ki ga ima kemicni agens.
Tako poznamo agense za kratkotrajno onesposabljanje, agense za dolgotrajno
onesposabljanje ter smrtonosne kemicne agense (Public health response to biological

and chemical weapons - WHO guidance 2004: 44).

o Za kemic¢ne agense, namenjene kratkotrajni onesposobitvi, je znacilno, da
u¢inkujejo le, ko je Zrtev dejansko izpostavljena agensu. Zrtev je izpostavljena
moc¢nemu neugodju, vendar se je v vecini primerov sama zmozna umakniti pred
agensom. Navadno bo zrtev v kratkem cCasu okrevala in ne bo potrebovala
medicinske pomoci. Ta sredstva imenujemo drazljivci.

o Agens, namenjen dolgotrajni onesposobitvi, ima zelo podoben ucinek, razen da se
Zrtev pri uporabi vrste opijatov ali psihadelicnih substanc ne bo zavedala
nevarnosti ali pa bo celo izgubila zmoznost premikanja in druge telesne funkcije,
zato se ne bo mogla umakniti na varno. U¢inek tovrstnih sredstev je dolgotrajen,
vendar ve¢inoma omogoca okrevanje brez posebne medicinske pomoci.

o Smrtonosni kemi¢ni agensi pa pri izpostavljenih Zrtvah povzro¢ijo smrt.

Taks$na klasifikacija kemicnih agensov ni najbolj natancna, saj je ucinek doloCenega
agensa moc¢no odvisen od prejete doze, zdravja Zrtve in drugih dejavnikov. Tako ima
solzivec (CS ali CN) ponavadi ucinek kratkotrajne onesposobitve, vendar lahko ob
visokih koncentracijah v manjSem zaprtem prostoru povzroci celo smrt. Po drugi strani
pa lahko zivéni agensi, ki so obi¢ajno smrtonosni, ob manjsih koncentracijah v krajSem

Casu izpostavitve zrtev le kratkotrajno onesposobijo.

Kemicne agense delimo po obstojnosti na kratkotrajne in dolgotrajne:

o Kratkotrajno obstojni kemi¢ni agensi (bojni strupi) imajo nizko vrelisce in visok
parni tlak, zato hitro izparevajo, hitro nastanejo smrtonosne koncentracije in hitro
izginejo.

. Dolgotrajno obstojni kemi¢ni agensi (bojni strupi) imajo visoko vrelis¢e in nizek

parni tlak, so tezko hlapni in ostanejo dolgo Casa aktivni. Vremenske in druge
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geografske razmere pa so lahko vzrok, da se posamezni strupi obnaSajo drugace,
kot bi pricakovali (NATO handbook on the medical aspects of NBC defensive
operations AMedP-6(B) 1996: tocka 103).

Glede na hitrost delovanja jih delimo na strupe s po€asnim in hitrim delovanjem. Bojni
strupi s pocasnim delovanjem delujejo Sele po dolo¢enem casu (latentno obdobje), ki
lahko traja od ene do ve¢ ur (mehurjevci, psihostrupi). Bojni strupi s hitrim delovanjem
pa delujejo Ze ob prvem stiku oziroma v praksi v nekaj sekundah ali minutah (Stancic-

Pavlingi¢ in Sek 2002: 79-80 in The Militarily Critical Technologies List 1998: 2-3).

Glede na ucinke, ki jih bojni strupi povzrocijo v ali na telesu Zrtve, pa se delijo na vec¢

skupin (Maj, 1987: 23):

o Ziveni strupi
o mehurjevci
o dusljivei

. strupi za onesposabljanje

. splosni strupi

4.4.3 Zivéni plini
Zivéni strupi so skupina visoko toksi¢nih organskih estrov, derivatov fosforne kisline, ki
skodljivo delujejo na centralni Zivéni sistem. Simptomi zastrupitve so glavobol, motnje
vida, tezko dihanje, kaSelj, bruhanje, kréi celotnega miSi¢evja in pri smrtnih koncentracijah
paraliza dihalnih misic, plju¢ni edem in zadusitev (Maj 1987: 26, Stan¢i¢-Pavlingi¢ in Sek
2002: 86 in NATO handbook on the medical aspects of NBC defensive operations
AMedP-6(B) 1996: tocka 208).
Razvrsceni so v dve skupini:
. skupina G: tabun, soman, sarin®
. skupina V: VX
Strupe skupine G uvrs¢amo v skupino neobstojnih kemikalij in so mnogo bolj hlapni od
strupov V. Skupina V je uvrS¢ena v obstojnejSo skupino. Ti Stirje zivéni bojni strupi so

organofosfati, njihova struktura pa je podobna strukturi organofosforjevih pesticidov,

6V 50. letih prejinjega so v ZDA premagali ovire, ki so Nemcem med drugo svetovno vojno prepredevale
mnozi¢no proizvodnjo zivénih strupov. Tako je bil z modernimi metodami ameriski obrat za izdelavo
bojnih strupov v Coloradu dnevno sposoben proizvesti 10 ton sarina (US Congress, 1993: 25).
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kot so malation, paration itd. (Technologies Underlying Weapons of Mass Destruction
1993: 23, Stanéié-Pavlingi¢ in Sek 2002: 82 in NATO handbook on the medical aspects
of NBC defensive operations AMedP-6(B) 1996: tocki 201 in 206).

Po strupenosti zivéni bojni strupi prekasajo vse sinteticne bojne strupe, bolj strupeni od
njih so le nekateri naravni strupi (npr. toksin botulin, tetradotoksin, saksitoksin). So zelo
nevarni za ljudi in zivali, kar je razvidno iz njihovih lastnosti:

e 50 izjemno toksicni,

e delujejo zelo hitro,

e v organizem prodirajo z vdihavanjem in skozi sluznico ter kozo,

e kopicijo se v organizmu.

Tabela 4.4.3.1: Inhalacijska strupenost zZivénih strupov v obliki aerosola in pare

Smrtna koncentracija: LCs « o
Strup (mg/min/m’) Cas nastopa smrti (min)
VX 4-5 (1-3)’ 4-10
soman 45-70 (25) 1-15
Sarin 70-100 (50) 2-15
tabun 300400 (100) 10-15

Vir: povzeto po: Stan¢i¢-Pavlingic in Sek 2002: 83.

Iz tabele je razvidno, da je Cas nastopa smrti pri zastrupitvi z zivénimi plini izredno
kratek, med 4 in 15 minutami, zato je uc¢inkovita pomoc pri zastrupitvah s smrtonosnimi

koncentracijami prakti¢no nemogoca.

4.4.4 Mehurjevci
Mehurjevei so strupi, ki na kozi povzro¢ijo mehurje in dodatno delujejo sistemsko
(Public health response to biological and chemical weapons - WHO guidance 2004:
163). Najpomembnejsi je iperit, ki je bil uporabljen ze v prvi svetovni vojni na nemsko-
francoski fronti pri Ipru, po katerem je dobil ime. Po angleskih podatkih je med vsemi
uporabljenimi strupi v prvi svetovni vojni iperit zahteval 80 % zrtev. Nemci so ta bojni
strup poimenovali »lost« po zaCetnih ¢rkah imen kemikov Lomela in Stenkopfa, ki sta
iperit tudi predlagala kot bojni strup. Anglezi in Ameri¢ani so mu zaradi vonja po
gorcici dali ime gor¢icni plin. Med prvo in drugo svetovno vojno je bilo sintetiziranih in

predlaganih med bojne strupe v skupino mehurjevcev veliko spojin. Od teh ima poseben

7 Stevilka v oklepaju oznaGuje strupenost bojnih strupov pri povisani fizi¢ni dejavnosti ¢loveka.
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pomen samo zveplov iperit (HD, M). Zanimiva kot bojna strupa sta Se dusSikov iperit
(HN-3) in luizit (L) (Stangi¢-Pavlin¢i¢ in Sek 2002: 91 in NATO handbook on the
medical aspects of NBC defensive operations AMedP-6(B) 1996: tocki 302 in 303).

Zveplov iperit je mogo¢e izdelati v devetih proizvodnih postopkih. Najpogoste;jsi

postopek, ki za vhodne kemikalije zahteva monoklorid in etilen, je zelo enostavno

izpeljati v rafineriji nafte, kjer je na voljo veliko etilena in Zvepla (Technologies

Underlying Weapons of Mass Destruction 1993: 21).

Med mehurjevce spada kar nekaj strupov s povsem razlicno kemijsko sestavo in

razli¢nim delovanjem, vsi pa lahko poskodujejo o¢i, dihala, sluznice in kozo.

Mehurjevci delujejo na:

KozZo in sluznico: u¢inek razdelimo na $tiri stopnje: latentno obdobje, ko na kozi ni
nobenih znakov, eritem® — porde¢itev, ki nastane po nekaj minutah, mehur, ki se
pojavi v 2-24 urah in nekroza® koze.

Pri izpostavljenosti manjSim koncentracijam vedno nastane mehur, pri visjih in
visokih koncentracijah pa na mestu mehurja nastane nekroza. Zaradi poskodb tkiva
se lahko pojavijo sekundarne infekcije. Proces celjenja se konéa s fibrozo'’.

V dihalnem sistemu povzrocijo spremembe v sapnicah z mo¢nim izlocanjem sluzi.
Pri vecji koncentraciji se razvije hemoragi¢ni bronhitis in gangrenozna pljucnica.
Obic¢ajno se znaki zastrupitve zacenjajo z drazenjem v grlu, izgubo glasu, bole¢ino
v prsnem kosu in kasljanjem.

V Kkrvnem sistemu nastanejo okvare kostnega mozga, padec serumskih beljakovin,
zmanjsa se Stevilo krvnih celic.

V prebavnem sistemu nastanejo hude poskodbe na sluznici poziralnika, zelodca in
&revesja, kar privede do nekroze in perforacije Grevesne stene. Zrtvi je slabo, bruha,
ima mocne bole€ine v trebuhu, pojavi se diareja (NATO handbook on the medical
aspects of NBC defensive operations AMedP-6(B) 1996: tocke 309-314, Maj 198:
28 in Stan¢ié-Pavlin¢i¢ in Sek 2002: 92).

¥ Bolezenska rde¢ina koze (SSKJ).
? Prenchanje Zivljenjskih procesov v delu organizma ali organa, odmrtje (SSKJ).
' Tvorjenje brazgotinastega tkiva.
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Ceprav je strupenost mehurjevcev znatno nizja v primerjavi z zivénimi bojnimi strupi,
pa so ti strupi zaradi nacina, poteka in posledic delovanja prav tako zelo nevarni za

ljudi. Strupenost mehurjevcev je med seboj podobna (CDC 2006).

Ce se uporabi mehurjevec v obliki kapljic ali tekodine, je osnovna pot vstopa v
organizem skozi nepoSkodovano kozo in sluznico. Prodiranje mehurjevcev skozi kozo
je pocasnejSe kot skozi sluznico, a vendar Se dovolj hitro, da je potrebna takojsnja
dekontaminacija. Pri oralnem vnosu pa je za smrt ¢loveka potrebna Ze najmanjSa

koli¢ina strupa (Stani¢-Pavlin¢i¢ in Sek 2002: 92-93 in Sidell in drugi 1997: 201).

Tabela 4.4.4.1: Primerjava strupenosti zivénih strupov in mehurjevcev

Strupi
Agregatno stanje Pot vstopa
ziveni mehurjevci
are. aerosol inhalatorna me*min/m’ 10400 1000-1500
pare, dermalna g 1000-40.000 10 000-100.000
para, acrosol, dermalna | M€70KE 15 4900 700-4300
kapljice, tekocina Clovek. teze
tekoina oralna mgl7oke 4 559 140-700
Clovek. teze

Vir: povzeto po Stan¢i¢-Pavlinéi¢ in Sek 2002: 93 in Sidell in drugi 1997: 199.

V tabeli so prikazane zanimive medsebojne primerjave delovanja zivénih bojnih strupov
in mehurjevcev. Ucinek najbolj strupenega predstavnika zivénih strupov je pri
vdihavanju do 100-krat, oralno do 20-krat in dermalno do 10-krat vec¢ji od ucinka
najbolj strupenega mehurjevca. Zaradi preglednosti so v tabeli prikazani vzporedno
podatki o strupenosti zivénih bojnih strupov in mehurjevcev z razlicnim nacinom

uporabe in potjo vstopa strupa.

4.4.5 DuSsljivei
Dusljivei delujejo na organizem prek dihalnih poti. Uporabljeni so bili v prvi svetovni
vojni in so bili do uporabe iperita glavno kemi¢no orozje. Sintetiziranih je bilo okoli
100.000 ton. V prvi svetovni vojni so bili uporabljeni klor, klorpikrin, fozgen in

difozgen. V drugi polovici vojne so klor'' in klorpikrin skoraj prenchali uporabljati,

""Klor je leta 1774 odkril farmacevt Scheele. Po svoji strupenosti in nahajanju v naravi je klor na prvem
mestu med vsemi halogenidi. Uporaba klora v kemijski industriji je zelo velika. Uporablja se kot
oksidant, za kloriranje mineralnih in organskih snovi; na primer kloriranje pitne vode itd.
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fozgen in difozgen pa so uporabljali vse do konca vojne (soSka fronta). Fozgen in

difozgen sta glavna predstavnika skupine, ki ni zanemarljiva za uporabo v prihodnosti.

Ce upostevamo agregatno stanje dusljivcev, ugotovimo, da je vdihavanje osnovni nadin
vstopa strupa. Ceprav so dusljivci neobstojni strupi, se zaradi veéje teze par dolgo ¢asa
zadrzujejo v rovih, dolinah in gozdovih v zelo visokih, nevarnih koncentracijah. Zaradi
poteka in posledic delovanja predstavljajo veliko nevarnost za ljudi. V primerjavi z
zivénimi bojnimi strupi in mehurjevci je toksi¢nost dusljiveev znatno nizja (Stancic-
Pavlini¢ in Sek 2002: 107-108 in NATO handbook on the medical aspects of NBC
defensive operations AMedP-6(B) 1996: tocki 401 in 402).

Tabela 4.4.5.1: Klini¢na slika zastrupitve s fozgenom in difozgenom

Prizadeti sistem, organ Simptomi
oCi solzenje
prebavni sistem slabost, bruhanje

kaselj, dusenje, tiSCanje v prsih, nastanek

plju¢nega edema, zadusitev

sistemska padec krvnega tlaka

Vir: povzeto po Stan¢ié-Pavlingi¢ in Sek 2002: 109 in NATO handbook on the medical aspects of NBC
defensive operations AMedP-6(B) 1996: tocki 407 in 408.

dihalni sistem

4.4.6 Strupi za onesposabljanje
Strupi za onesposabljanje so le eno od moznih sredstev za kratkotrajno in dolgotrajno
onesposabljanje. Druga nekemiCna sredstva za onesposabljanje so lahko zvok,

mikrovalovi, ali intenzivna vizualna stimulacija (Ketchum in Sidell 1997: 291).

Strupi za kratkotrajno onesposobitev

Strupi te vrste so znani kot draZljivci. Mednje priStevamo solzivce in drazljivce. V
dovolj velikih koncentracijah za¢asno onesposobijo zrtev. Ta ucinek traja Se 10 do 15
minut po izpostavitvi. Zaradi tako kratkega delovanja so jih poimenovali kratkotrajni
onesposabljajoci bojni strupi.

Kratkotrajni bojni strupi so izredno ucinkoviti v takti¢nih operacijah in gverilskih bojih.
V mirnem c¢asu vojske uporabljajo kratkotrajne bojne strupe za u€enje vojakov in za
testiranje zaSCitne opreme. Te strupe policija uporablja v neredih in uporih, zato so

dobili ime »policijski strupi«. Posledice uporabe so lahko zelo resne. Leta 1964 je
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policija v Peruju uporabila solzivec na nogometni tekmi. Zaradi panike je umrlo 350 in

bilo poskodovanih nekaj sto ljudi (Stan¢i¢-Pavlinéi¢ in Sek 2002: 110).

V teroristi¢ne namene so zanimivi naslednji strupi:
e kloracetofenon (CN)

e O-klorbenziliden malononitril (CS)

e dibenzoksasepin (CR)

e difenil-amin-klor-arzin (adamsit DM)

Strupi za dolgotrajno onesposobitev
To so strupi, ki povzrocajo psihicne motnje. Njihov ucinek traja ve¢ ur do nekaj dni,

zrtev pa je lahko nevarna sebi in okolici.

Najpomembnejsa agensa sta hinuklidin benzilat (BZ) in dietilamid-lisergi¢na kislina
(LSD). Za ob agensa je znacilno, da dosezeta ucinek ze pri izjemno majhnih koli¢inah
(NATO handbook on the medical aspects of NBC defensive operations AMedP-6(B)
1996: tocki 609 in 613).

4.4.7 Splosni strupi
Strupi splo$nega toksi¢nega delovanja se razlikujejo od drugih strupov po mehanizmu
delovanja. Pri stiku s tkivi ve¢inoma ne povzrocajo sprememb in ne poskodujejo tkivnih
struktur. Druga lastnost teh strupov je, da delujejo reverzibilno. Po izlocitvi ali
nevtralizaciji strupa se celica navadno vrne v normalno delovanje.
V skupino splo$nih strupov spadajo cianvodikova kislina (HCN), klorcian (CICN),
arzenvodik (AsH3) in ogljikov monoksid (CO).

Navedeni strupi hitro prehajajo iz plju¢ v krvni obtok in naprej po organizmu. Pri dovolj
visokih koncentracijah lahko hitro povzrodijo smrt. (Stan¢i¢-Pavlingi¢ in Sek 2002:

103-104).
Cianvodikova kislina (HCN)

Cianvodikova kislina je brezbarvna tekoCina z vonjem po grenkih mandeljnih in se

veliko uporablja v industriji (proizvodnja organskega stekla, galvanizacija, pridobivanje
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zlata, proizvodnja plastike, eksploziva itd.) in proizvodnji pesticidov. Zaradi Siroke

uporabe in lahke dostopnosti je za teroriste zelo zanimiva.

Do odkritja zivénih bojnih strupov je cianvodikova kislina veljala za najbolj strupeno
sinteticno spojino. Cianvodikova kislina in njene spojine prihajajo v organizem prek
plju¢ (kontaminirani zrak), prebavnega trakta (kontaminirana voda ali hrana) in skozi
kozo, ce je zajeta ve€ja povrSina. Klinicna slika akutne zastrupitve s cianvodikovo
kislino se spreminja. Pri vnosu velikih koncentracij (doze) cianvodikove kisline nastopi
smrt v prvih treh minutah. Najprej clovek izgubi zavest, hitro in tezko diha, nastopijo
kr¢i in konc¢na paraliza dihalnega centra (NATO handbook on the medical aspects of

NBC defensive operations AMedP-6(B) 1996: tocka 507 in Maj 1987: 30).

4.5 Druge strupene kemikalije
Herbicidi
Najbolj znan herbicid oziroma defoliant v vojaski uporabi je med vietnamsko vojno
uporabljeni »agens orange«. Poleg slednjega pa so bile v vojaski uporabi za uni¢evanje
rastlin uporabljene Se mnoge razlicne kemikalije. Vecina herbicidov deluje tako, da
negativno vpliva na metabolizem rastline in jo zato v vecini primerov uni¢i (Langford
2004: 232). Namen teroristiéne uporabe herbicidov bi lahko bil uni¢evanje nasadov

kmetijskih pridelkov, parkovnih povr$in, naravnih nacionalnih znamenitosti in podobno.

Insekticidi in pesticidi

Za izvedbo manjSega kemicCnega teroristicnega napada je primerna tudi vrsta
insekticidov in pesticidov, katerih toksi¢nost je lahko skoraj tako visoka kakor
toksi¢nost nekaterih bojnih strupov. Predvsem pa je pomembno, da so insekticidi in
pesticidi vedno bolj dostopni, saj jih v Stevilnih drzavah vsak dan prepeljejo velike
koli¢ine. Ukradena cisterna, polna insekticida, predstavlja izjemen vir kemi¢nega
sredstva, primernega za izvedbo teroristiénega napada (Candaian Security Inteligence

Service — spletna stran).
Zazigalna sredstva in druga vnetljiva sredstva

Zazigalna sredstva so kemicCna sredstva, ki se uporabljajo za povzrocanje pozarov.

Zazigalna sredstva gorijo pri visokih temperaturah in jih je tezko pogasiti. Primeri:
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bencin, propan, napalm (NATO handbook on the medical aspects of NBC defensive
operations AMedP-6(B) 1996: tocke 826—-832).

Tezke kovine

Tezke kovine, kot so arzenik, svinec, Zivo srebro, so lahko zelo strupene. Kot je bilo ze
omenjeno, imajo kumulativni u€inek, saj se v telesu kopicijo. V teroristi¢ne namene so
uporabne le v visokih koncentracijah ali v primerih, ko se zastruplja skozi daljSe

obdobje.

Korozivne industrijske Kkisline in baze
Kisline, kot sta dusikova in zZveplena, ter nekatere baze so izjemno agresivne kemikalije,
ki se lahko v teroristiéne namene uporabijo na vrsto razli¢nih na¢inov (Khan 2000:

uvod).
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5. Dostopnost bojnih strupov, industrijskih kemikalij in drugih

strupenih snovi

Proizvodnja bojnih strupov je vecstopenjska faza, ki zahteva uporabo nekaj vhodnih
kemikalij — prekurzorjev (Technologies Underlying Weapons of Mass Destruction
1993: 28). Mnoge od teh redno uporabljajo v industriji in jih je relativno lahko pridobiti.
Kadar se mo¢no povecata njihova prisotnost in proizvodnja, je to lahko pokazatelj
zlorabe kemi¢nih spojin. Kot kaze tabela, se prekurzorji, ki se uporabljajo pri
proizvodnji bojnih strupov, Siroko uporabljajo pri proizvodnji maziv, detergentov,
zdravil, gume in podobno. Relativna Siroka uporaba tovrstnih spojin pomeni tudi
relativno lahko dostopnost. Skoraj ironi¢no pa je, da kar nekaj kemikalij, potrebnih za
izdelavo bojnih strupov, najdemo skoraj pod vsakim kuhinjskim pultom. Kljub vsemu
pa bi teroristi za ureditev delujoega proizvodnega laboratorija bojnih strupov
potrebovali reaktorje, agitatorje, rezervoarje za shranjevanje kemikalij, kondenzatorje za
kontrolo temperature, ventile, distilacijske naprave in tako dalje. Idealno bi morala biti
veCina naprav odporna proti koroziji. Za vecji obrat za proizvodnjo iperita bi
potrebovali med 3,6 in 7,3 milijona evrov ter okoli 14 milijonov evrov za obrat za
proizvodnjo sarina, tabuna ali somana, vsekakor pa bi ta vsota, na racun varnosti, lahko
bila veliko nizja (Coleman 2005: 143—144).

Teroristi bi lahko bojne strupe ali druge visoko toksi¢ne strupe kupili tudi na ¢rnem trgu
ali jih dobili od drzav, ki podpirajo njihove cilje. Potencialni vir bojnih strupov tako
ostaja vecina drzav, ki je v preteklosti razvila in skladiscila tovrstne strupe, ali pa jih Se
razvija.

Vecina kemikalij, ki bi se lahko uporabile v teroristiénih napadih manjSega obsega, torej
napadih na manjSo skupino ljudi, je dobavljiva v skoraj vsaki bolje zaloZeni trgovini s
kemikalijami. Alternativni nacin teroristicnega napada bi tako lahko bila vecCkratna

uporaba manj toksi¢ne kemikalije na manjSem Stevilu ljudi.

Tabela 5.1: Komercialna uporaba prekurzorjev nekaterih bojnih strupov

Tip bojnega strupa Komercialna uporaba njihovih prekurzorjev

dodatki mazivom, ¢rnilo v kemicnih pisalih, proizvodnja
plastike, papirja in gume, raztopine za razvijanje
razli¢ni mehurjevcei fotografij, tekstilne barve, pesticidi, izdelki za kloriranje,
kozmetika, detergenti, zdravila, insekticidi, voski in
polirne paste, dodatki cementu ter razlicne smole
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Tip bojnega strupa Komercialna uporaba njihovih prekurzorjev
dodatki gorivom, hidravli¢ne tekoCine, insekticidi,
tabun dodatki za pov@ggje odpornosti. proti gorepju, .z.dravila,
detergenti, pesticidi, raketna goriva, vulkanizacija gume,
pridobivanje zlata in srebra iz rude
sarin dodaFki za poveéal}je odporqosti prqti gqrenju, dodatki
gorivom, razred¢ila, keramika, antisepti¢na sredstva
maziva, Cistila in razkuzila, oprema pri izdelavi mle¢nih
soman : o
in drugih izdelkov
VX sinteza organskih spojin, insekticidi, mazilno olje,
pirotehnika

Vir: povzeto po Coleman 2005: 144 in Technologies Underlying Weapons of Mass Destruction 1993: 29.
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6. Potencialni teroristicni uporabniki kemicnega oroZja in drugih

kemic¢nih sredstev

Potencialni uporabniki kemicnih sredstev v teroristicne namene prihajajo iz zelo
razli¢nih vrst. Mednje lahko nastejemo skrajne levic¢arske in desnicarske skupine, verske
fundamentalisti¢ne skupine, verske kulte, nacionalisticne in separatisti¢ne skupine ter ne

nazadnje razne posameznike.

Spekulacije o verjetnosti, da bi se omenjene skupine zatekle k uporabi oroZja za
mnozi¢no unic¢evanje, ali vsaj nekaterih mogoce manj strupenih kemicnih sredstev, se
vec¢inoma zavrnejo kot senzionalisticne. Argumenti, ki pricajo proti uporabi tovrstnih
sredstev v teroristicne namene, so nedostopnost tovrstnih sredstev in prevelika Skoda, ki
naj bi jih taka uporaba povzrocila. Posledice naj bi teroristicne skupine odvrnile od
dejanske uporabe. Nepriljubljena resnica pa je, da je orozje za mnozi¢no unicevanje,
tudi kemicno, zaradi divje proliferacije mnogo bolj dostopno, kot si vecina upa priznati.
Ce e ne kot konéni izdelek, pa vsaj v obliki naértov za izdelavo (Falkenrath 1998).

Drugo neprijetno dejstvo pa je, da so teroristiCne organizacije postale bolj odprte do
nasilja in nediskriminacijskega mnozi¢nega ubijanja. Kar nekaj skrajnih verskih gibanj
opravi¢uje ubijanje sovraznika ali celo nevernika kot versko ali moralno dolZnost.
Teroristi, ki izhajajo iz takih skupin, imajo v svojem miSljenju pravico in moralno
dolznost ubijati, zato nimajo moralnih ali prakticnih zadrzkov uporabiti sredstva, ki
imajo potencial ubiti veliko Stevilo ljudi, za razliko od nekaterih drugih teroristicnih
skupin, ki bi s pretiranim ubijanjem izgubile podpornike (Hudson 1999: 115-132).

Cetudi cilj teroristine skupine ni povzrodanje velikega 3tevila Zrtev, je teroristiéna
uporaba kemicnih sredstev Se vedno lahko izvrstno orodje za povzroCanje panike,
negotovosti in strahu, kar je med drugim glavni namen terorizma. Zloraba kemicnih
sredstev v teroristicne namene ima lahko vecstopenjsko vlogo, to je povzrocanje terorja
in ubijanje. Oboje je nelocljivo povezano, vendar nam razli¢na stopnja uporabe da vecji

spekter uporabnikov.
Uporaba kemi¢nih sredstev v teroristicne namene ne zahteva mnoZi¢nega morilca,

katerega glavni motiv je mnozi¢no ubijanje. Vsekakor pa tak potencial ima. Glavna

privlacnost takega terorizma je prav gotovo povzrocanje strahu pred nevidnim
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ubijalcem, pri tem ni pomembno, v kolikSnem obsegu. Postavi pa se vpraSanje, ali za
ucinek, ki ga lahko povzro¢i kemi¢ni terorizem, ni dovolj Ze uporaba konvencionalnih
metod terorizma, kar bi pomenilo, da je kemicni terorizem le tezja metoda z
enakovrednim uc¢inkom (Prezelj 2006b: 23).

Nekdanji vodja skupine za domaci terorizem in protiteroristicno nacrtovanje znotraj
ameriSkega zveznega preiskovalnega urada FBI (Federal Bureau of Investigation)
Robert Blitzer je na kongresnem zasliSanju leta 1998 prical, da doma&i'? izvajalci
kemicnega in bioloskega terorizma vecinoma spadajo v dve vecji kategoriji, in sicer:
»samotarski prestopniki«, ki so ve€inoma mentalno nestabilni, i§¢ejo mascevanje zaradi
osebnih krivic ali se zaradi drugih razlogov mascujejo drugim prebivalcem, in
»ekstremisti¢ni elementi desnicarskih skupin, ki verjamejo v nasilen zlom in prevzem
federalne oblasti. Zunanje izvajalce pa je razdelil v tri skupine: teroriste, ki jih
sponzorirajo drzave, teroristiCne organizacije in $ibko povezane ekstremiste (Tucker

2000: 2).

Psiholog Jerold Post oznaci dve skupini teroristov, ki sta po njegovem mnenju najbolj
pripravljeni uporabiti kemi¢no orozje v mnozicnem napadu na civiliste: verska
fundamentalisti¢na skupina in verski kult. V zadnjo skupino spada kult Aum Shinrikyo,

v prvo skupino pa Al Kaida in Hamas (Post 2001: spletna stran in Hudson 1999: 2).

Prezelj meni, da je terorizem v vsakem primeru izraz ekstremizma, ki pomeni ideologijo
uresnicitve lastnih ciljev brez oziranja na mnenje vecine. Vsaka oblika terorizma (tudi
kemicni terorizem) je oblika politicnega ekstremizma, ni pa vsak politi¢ni ekstremizem
terorizem. Na svetu obstaja veliko skrajnezev, ki imajo radikalna oziroma ekstremna
prepri¢anja (in so tudi ¢lani raznih ekstremisti¢nih gibanj ali organizacij), vendar jih ne
uvrS¢amo med teroriste, ker ne uporabljajo nasilja za uresnicevanje lastnih ciljev. Ker
pa je teroristicno dejanje odraz ekstremisti¢nega razmisljanja, je treba iskati morebitne

teroriste ravno med razli¢nimi vrstami skrajnezev (Prezelj 2006a: 178).

' Drzavljani Zdruzenih drzav Amerike.
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6.1 Znacilnosti potencialnih uporabnikov kemicnih sredstev v teroristi¢ne
namene
Jonathan B. Tucker iz Studije primerov uporabe kemi¢nih in bioloSkih sredstev v
teroristicne namene sklepa, da obstajajo dolocene skupne znacilnosti in vzorci
obnasanja teroristi¢nih skupin ali posameznikov, ki vplivajo na verjetnost pridobitve in

uporabo kemic¢nih sredstev v omejenem ali ve¢jem obsegu (Tucker 2000: 255).

Prva taka znacilnost je naraScajo¢ vzorec nasilja skupine. Znacilnost skupin, ki
pridobijo ali imajo namen pridobiti kemi¢na in bioloska sredstva, je tendenca, da
sCasoma spremenijo vzorce obnaSanja v vedno bolj nasilne. Take skupine dojemajo, da
so konvencionalna sredstva premalo ucinkovita in zato iS¢ejo druga, ki so bolj

smrtonosna in dramati¢na.

Skupine, ki se usmerijo v kemicni terorizem, morajo pokazati doloCeno stopnjo
inovativnosti in domiselnosti pri izdelavi oroZzij in izvedbi napadov. Uporaba
strupov v teroristi¢ni dejavnosti kaze na odstopanje od tradicionalnih oblik terorizma in
na kreativnost v njihovem razmisljanju o nasilju. Poleg inovacije velika nevarnost
nesreCe pri rokovanju in uporabi tovrstnih sredstev kaze na to, da so take skupine
pripravljene sprejeti precejSnjo stopnjo tveganja. Pomembna znacilnost tovrstnih
skupin je obéutek paranoje in grandioznosti. Ceprav primerjalne psiholoske $tudije
teroristov niso pokazale obstoja enotnega psiholoskega profila terorista, psihiater Jerold
Post pravi, da so ljudje s paranoidnimi znacilnostmi bolj nagnjeni k terorizmu od
drugih. Taki posamezniki imajo mocno razdrobljeno osebnost, so veckrat doziveli
neuspeh in kombinirajo grandioznost z obcutki preganjanja. Pogosto se soocijo s
svojimi pomanjkljivostmi, obcutkom samosovrastva in besa, s tem da jih projicirajo na
druge in jih krivijo za svoje neuspehe. Prav tako se pogosto izognejo moralnim
posledicam svojih dejanj in imajo moc¢no tendenco, da razvrednotijo in dehumanizirajo

svoje potencialne Zrtve, ki jih ni¢ ve¢ ne vidijo kot ljudi, ampak kot necloveske objekte.

Tucker dalje ugotavlja, da so vecje Stevilo potrjenih napadov s kemicni ali bioloskimi
sredstvi izvedle manjSe skupine ali radikalnejSe podskupine oziroma frakcije vecjih
organizacij, ki se zaradi ambivalentnosti same organizacije odcepijo ali delujejo

samostojno v okviru mati¢ne organizacije.
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Raziskave tudi kaZejo, da so skupine, ki so izolirane od okolja in ne iScejo podpore
zunaj svojih c¢lanov, bolj nagnjene k uporabi kemic¢nih ali bioloskih sredstev v
teroristiéne namene. Take skupine se zanaSajo samo nase in ne i¢ejo finan¢ne, politicne
ali moralne podpore drugje. Tako tudi nimajo strahu, da bi z nasilnimi napadi izgubile
podporo svojih podpornikov. Veckrat take skupine verjamejo, da so obkrozene s
sovraznimi silami in se aktivno locijo od preostale druzbe ter delujejo bolj povezano in

enotno.

Karizmati¢ni voditelj, ki uziva nesporen ugled in avtoriteto in je psiholosko nagnjen k
nasilju, lahko zlahka vpliva na svoje privrzence tako, da storijo dejanja, na katera
obi¢ajno sploh ne bi pomislili. Karizmati¢ni voditelji kultov, kot je Shoko Ashara,"
pogosto prevzamejo status boga, ki ga poudari oboZevanje in predanost privrzencev in
lahko postanejo obsedeni z mocjo. Posebno v zaprtih verskih kultih vodje pogosto

dolocajo, kaj je moralno in kaj ni, celo kdo bo zivel in kdo bo umrl.

Teroristicne skupine se lazje zatecejo k ekstremnemu nasilju, ¢e verjamejo, da so
vklenjene v nepretrgan boj za prezivetje z demoniziranim sovraznikom. Pri militantno-
desnicarskih in versko usmerjenih skupinah lahko dojemanje zunanje groznje sprozi

ostre nasilne odzive v obliki defenzivne agresije.

Znacilnost nekaterih skupin, zajetih v Studiji, je apokalipti¢na ideologija, kjer — kakor je
bilo Ze omenjeno v prejSnjem poglavju —, skupina verjame, da so del apokalipticnega

boja z antikristom, Satanom ali kako drugo temacno silo.

Psiholog B. J. Berkowitz je v sedemdesetih letih prej$njega stoletja trdil, da so za osebe,
ki bi grozile ali uporabile orozje za mnozicno uni¢evanje v teroristicne namene, znacilni
doloceni tipi osebnosti. Med njimi predvsem shizofreniki, paranoiki in sociopati.
Strokovnjakinja za jedrski terorizem Jessica Stern se ne strinja. Trdi, da morda taki
osebnostni tipi Zelijo storiti tovrstna dejanja, vendar v vecini primerov tega niso
sposobni storiti predvsem zaradi dejstva, da uporaba kemicnih sredstev v ve¢jem obsegu
zahteva skupno delovanje ve¢ udelezencev oziroma skupino. Tovrstne osebnosti pa v

skupinah ne delujejo dobro (Hudson 1999: 3).

" Vodja kulta Aum Shinrikyo, ki je leta 1995 izvedla napad z bojnim strupom na tokijsko podzemno
zeleznico. Ve¢ v poglavju Primeri teroristicne uporabe kemicnih sredstev.

38



6.2 Motivacijski in demotivacijski dejavniki, ki vplivajo na odlocitev za
uporabo kemicnih sredstev v teroristicne namene
Potencialni uporabniki morajo med drugim upoStevati tezave, s katerimi bi se morali
soociti, da bi pridobili, izdelali in uporabili tovrstna sredstva v teroristicnem napadu.
Ceprav terorist potrebuje le nekaj litrov Zivénega agensa, da bi povzrodil velike
poskodbe in veliko Stevilo smrtnih Zrtev na nezaS¢itenem prebivalstvu, je proizvodnja
strupa veliko teZja, kakor pogosto prikazujejo mediji. Sinteza Zivénega bojnega strupa,
kot sta sarin in VX, zahteva uporabo nekaj visoko reaktivnih in korozivnih sestavin, ki
jih je tezko pridobiti in Se tezje z njimi ravnati. Teroristi, ki bi zeleli razvijati kemicne
zmogljivosti, bi morali premagati precejSne tehni¢ne ovire in bi bili pozneje

izpostavljeni velikim varnostnim rizikom, ki jih tovrstna zmogljivost prinese.

Nekdanji namestnik direktorja protiteroristicne sluzbe zunanjega ministrstva ZDA Larry
Johnson pravi, da izdelava tovrstnih orozij zahteva vecje napore, infrastrukturo in
znanje in ne le laboratorijsko haljo in garazo. Poleg tega, da je tovrstno orozje tezko
izdelati, ga je tudi tezko uporabljati. Tako je le malo teroristi¢nih skupin, ki bi imele

znanje in vire, da bi lahko izpeljale teroristi¢ni napad s kemi¢nimi sredstvi.

Da bi teroristicna skupina predstavljala resno groznjo, mora imeti poleg kemicne
zmogljivosti tudi motivacijo za izvedbo takega napada. Ekspert za terorizem Bruce
Hoffman meni, da je teroristicno dejanje zasnovano in izvedeno tako, da hkrati zrcali
namene in motivacijo skupine, se drzi okvirov zmogljivosti in virov ter uposSteva
znacilnosti ciljne publike, proti kateri je dejanje usmerjeno. Taktiko in cilje teroristi¢ne
skupine, kakor tudi izbor oroZzja, ki ga preferira, oblikujejo ideologija skupine, njena
interna dinamika, osebnostne znacilnosti klju¢nih ¢lanov skupine ter razli¢ni notranji in

zunanji vplivi (Hoffman v Tucker 2000: 8-9).

Poleg tega ne smemo pozabiti, da bi morali potencialni teroristi v primeru, da so
pridobili ali izdelali kemi¢na sredstva v drzavi, ki ni cilj teroristicnega napada, ta
sredstva prepeljati oziroma pretihotapiti v ciljno drzavo. To pa lahko teroristicni skupini
dodatno otezi ali celo prepreci napad. Do danes je bilo odkritih kar nekaj primerov
posedovanja in tihotapljenja nevarnih snovi (kemikalije, bioloSki agensi in radioaktivne

snovi) nekaterih skrajno usmerjenih nedrzavnih akterjev (Prezelj 2006b: 26).
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Pri proucevanju motivov teroristicnih skupin se spomnimo na dokaj Siroko definicijo
terorizma, ki pravi, da je terorizem instrumentalna uporaba ali groznja uporabe nasilja
organizacije ali posameznika proti nedolznim civilnim tar€am z namenom doseci
politicne, verske ali ideoloske cilje. Zgodovinsko gledano teroristicne skupine s
konkretnimi politicnimi programi niso kazale zanimanja za kemicni terorizem. Verjetna
razlaga vkljucuje nepoznavanje kemijskih in drugih potrebnih tehnologij, nevarnost in
nepredvidljivost toksi¢nih agensov ter moralne zadrzke. Najpomembnejsi pomislek pa
je, da je za politicno motivirane skupine izvajanje napadov z veliko Zrtvami
neproduktivno. Ker poskusajo taksne skupine pridobiti neko obliko politicne podpore
ali le vzbuditi pozornost za njihov namen delovanja, morajo skrbno kontrolirati uporabo
nasilja. Nediskriminacijski napadi bi poleg nasprotnikov prizadeli tudi podpornike in
odtujili trenutne ali bodoce podpornike ter izzvali hude povracilne ukrepe vladnih
represivnih organov, kar bi lahko povzrocilo propad skupine. Ne nazadnje pa bi lahko
iskanje kemicnih zmogljivosti znotraj teroristicne skupine povzrocilo nasprotja glede na
moralna staliS¢a, ki bi oslabila kohezijo skupine in s tem ogrozila njen obstoj (Purver

2005 in Tucker 2000: 10).

Kateri specificni dejavniki bi lahko motivirali terorista, da v teroristicnem napadu
namesto konvencionalnega strelnega orozja in/ali eksploziva uporabi kemic¢na sredstva?
Ceprav je Zelja po povzroéanju velikega $tevila Zrtev eden od dejavnikov, pa ni edini.
Konvencionalni bombni napadi so za teroriste privlacni zaradi Soka, dramaticnosti in
katarzi¢nega ucCinka eksplozije. Kemi¢no orozje (ali druga sredstva) je v kontrastu
nevidno, brez vonja, brez okusa, tiho in zahrbtno. Ceprav nimajo taksne katarziéne mo¢i
kot eksplozivna sredstva, v ljudeh povzrocijo globoke strahove in kvalitativno drugacen
tip terorja. Zivéni agensi napadejo centralni Ziv¢ni sistem, kar povzroti krée, izgubo
nadzora na telesom in grozljivo smrt kot posledico paralize dihalnega sistema.
Taki simptomi in vztrajna nevarnost toksi¢nega agensa lahko v ljudeh povzrocijo

vecjo grozo, kot bi jo povzrocila nenadna travma eksplozije.

Kemicni agensi imajo z operativnega vidika v primerjavi s konvencionalnimi sredstvi
prednosti in slabosti. Zrtev lahko ubijejo v nekaj minutah, njihova nezaznavnost in
grozljivi u€inki pa povzrocijo mocan psiholoski uc¢inek. Obstojni kemicni agensi so
lahko zaradi kontaminacije objektov in ljudi idealni povzrocitelj kaosa na prizadetem

urbanem obmocju. Slabe strani kemicnih agensov so: ucinkovitejSe strupe je tezje
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pridobiti, z njimi je zelo nevarno ravnati, uporaba na odprtem prostoru je zaradi
Stevilnih dejavnikov, ki vplivajo na disperzijo, nepredvidljiva, poleg tega pa se lahko
posledice kemic¢nih agensov s pravocCasno uporabo protistrupov mocno omilijo

(Thornton in drugi 2004: 102).

Poleg operativnih razlogov ima izbira toksi¢nih sredstev v teroristicnem napadu lahko
globoko povezavo s psiholoSkimi in motivacijskimi dejavniki posameznega terorista ali
skupine. S psihoanaliti¢nega vidika je lahko strup privlacen za jezni, paranoi¢ni tip
osebnosti in mu omogoca simboli¢no projekcijo njegovih »zastrupljenih« misli in
obcCutkov na izbrani cilj. Na stopnjo jeze in frustracije pa vecinoma vpliva socializacija
iz generacije v generacijo. Nekatere skupine ljudi so bile vzgojene v terorizem, miselni
vzorci pa preneseni s starSev na otroke. Rehabilitacija tako skorajda ni mogoca (Hudson

1999: 22).

Teroristi imajo lahko tudi mo¢no ideoloSko motivacijo za uporabo strupenih snovi. Tak
primer je skupina »MasScevanje izraelske krvi«, natan¢neje, skupina Judov, ki je
prezivela holokavst in neutrudno iskala nac¢ine za masc¢evanje drugih Judov, ki so bili v
nacisti¢nih plinskih celicah umorjeni s plinom ciklon B'*. Da bi se ma¢evali nemski
populaciji, so pri zastrupitvah nemskih zapornikov uporabili arzenik. Primer bom

natancneje opisal pozneje v posebnem poglavju (Tucker 2000: 265).

6.3 Stopnjevanje ravni nasilja novodobnih teroristi¢nih skupin
V nasprotju s politicno motiviranimi teroristi, ki gledajo na pretirano uporabo sile z
zadrzkom, pa se je v zadnjem obdobju pojavila nova vrsta teroristov oziroma
teroristicnih organizacij, ki so pripravljene uporabiti tudi najbolj nasilna sredstva in
katerih motivi niso povezani z jasnimi politinimi cilji (Vegar v Tucker 2000: 10).
Slednje sta pokazala konvencionalna bombna napada na World Trade Center v New
Yorku leta 1993 in zvezno zgradbo Alfred E. Murrah v Oklahoma Cityju leta 1995 ter
uspesne ugrabitve civilnih potniSkih letal z namenom zruSitve stavb svetovnega
trgovinskega centra in drugih pomembnih ciljev leta 2001 v mestih New York in

Washington. Vsi napadi so imeli jasen cilj povzrocitve ¢im vecjega Stevila zrtev.

4 Vodikov cianid, absorbiran v razli¢nih trdnih substratih.
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Primeri apoliti¢nih teroristicnih skupin vkljucujejo nacionalisticno-verske teroristicne
skupine, katerih sovrastvo in fanatizem sta tako moc¢na, da so za uniCenje svojega
»sovraznika« pripravljeni uporabiti katero koli orozje, sekte in kulti", ki verjamejo, da
jim je bog ali kaka druga visja sila zapovedala, naj pripravijo zadnjo apokalipticno
bitko, v kateri bodo pravi¢ni nagrajeni in nasprotniki (ali neverniki) pogubljeni, bele
rasisticne skupine, ki napadajo osovrazene manjSine, ter radikalne ekoloske skupine, ki
verjamejo, da je treba Clovestvo zdesetkati in na novo ustvariti naravno ravnovesje.
Nekaj najresnejsih grozenj mnozi¢nega'® terorizma predstavljajo profesionalni teroristi,
ki so se poenacili z nacionalno-verskimi gibanji, kakr$no je na primer panislamsko.
Primer takega terorista je Ramzi Yousef, glavni nacrtovalec bombnega napada na WTC
leta 1993. Yousef se je z napadom masceval za ameriSke in izraelske napade na arabske

drzave, ki so terjali civilne zrtve (Tucker 2000: 11).

Osama bin Laden, vodja teroristi¢ne organizacije Al Kaida, ki je med drugimi prevzela
odgovornost za napade na ameriski ambasadi v Keniji in Tanzaniji leta 1998 ter napade
na WTC ter Pentagon leta 2001, je v intervjuju za ¢asopis Newsweek povedal, da zaradi
okupacije »Svete dezele« s strani ameriske in izraelske vojske na zeljo in napore za
pridobitev nuklearnega, bioloskega in kemic¢nega orozja ne gledajo kot zloCin, ampak
kot versko dolznost. To poudari tudi v enajsti izdaji knjige Enciklopedija Dzihada,
katere namen je dati navodila, kako izdelati orozje za mnozi¢no uni¢evanje. Al Kaida je
tako na mnogih svojih spletnih strneh objavila navodila za izdelavo kemi¢nega orozja
(Manual for Producing Chemical Weapon to Be Used in New York Subway Plot
Available on Al-Qaeda Websites Since Late 2005 2006). Osama poudarja, da je vsak
ameriSki drzavljan, ki placuje davke in s tem pomaga svoji drzavi v boju proti
muslimanskemu narodu, legitimna tarca njihovega boja. Na video posnetkih, ki jih je
organizacija poslala medijski hi§i CNN, pa celo prikazujejo testiranje smrtonosnih
zivénih plinov na psih (Robertson 2002). Zanimivo je, da so nekatere ekstremisti¢ne
levicarske skupine v Evropi in ZDA Ze podprle Osamo v boju proti, kot pravijo, sami
»zlobni nelegitimni oblasti v ZDA« (Ackerman 2004). Podobno je financno dobro

preskrbljena teroristi¢na skupina Hamas'~ Ze grozila, da bo s pridobitvijo kemi¢nega

' Primer take sekte je Aum Shinryko.

' Terorizem, ki povzro¢i veliko tevilo Zrtev in ne izbira sredstev za dosego svojih ciljev.

"7 Hamas je sunitska palestinska islamisti¢na organizacija/stranka, ki ima trenutno ve&ino v palestinskem
parlamentu. Med teroristi¢ne organizacije jo med drugimi $tejejo Evropska unija (Council Decision
2005/930/EC), ZDA, Kanada, Japonska in Izrael.

42



orozja nastopilo novo obdobje samomorilskega terorizma, s katerim bodo z bozjo
pomocjo povzrocili hude Zrtve Izraelu (Houghton 2004: 32, Coleman 2005: 139 in The
Financial Sources of the Hamas Terror Organization 2003). Celo Kanada, tesna
podpornica palestinske vlade, je po prevzemu palestinske oblasti s strani Hamasa
zamrznila vso denarno pomoc, namenjeno delovanju drzavnih institucij (Tibbets 2006:

spletna stran).

Tudi Hezbolah'® je mozni kandidat uporabe kemi¢nih sredstev v teroristiéne namene.
Dejstvo, da uziva podporo Irana, pa moznost pridobitve kemi¢nega orozja ali drugih

sredstev za mnozicno unic¢evanje vsekakor povecuje (Purver 1995: spletna stran).

V skupino teroristi¢nih in drugih organizacij, ki so uporabile ali odkrito priznavajo
namen uporabiti kemi¢na sredstva v teroristicne namene, spadajo tudi Tamilski tigri na
Sri Lanki, uporniki FARC v Kolumbiji (Turnball in Abhayaratne 2002: 4 in 13),
cecenski uporniki, ki so v bojih z rusko vojsko uporabili klor, Kurdistanska delovska
stranka (PKK), za katero se domneva, da je pridobila sarin, Frakcija Rde¢e armade in

nemski neonacisti (Purver 2005, Houghton 2004: 30 in Kurth Cronin 2003: 2-3).

Obstaja pa tudi moZnost povezav in skupnega delovanja razli¢nih teroristi¢nih skupin,
ki same nimajo virov za razvoj, pridobitev in uporabo tovrstnih sredstev, zdruzene pa

lahko delujejo na popolnoma novi ravni (Ackerman 2004: 14).

'8 Hezbolah ali boZja (Alahova) stranka je libanonska politiéna in paravojaska organizacija, ki zastopa
predvsem $iite na jugu Libanona.

43



7. Metode in cilji uporabe kemicnih sredstev v teroristicne namene

7.1 Diseminacija strupov
Pri uporabi kemic¢nega agensa je narava in stopnja nevarnosti odvisna od Stevilnih
dejavnikov, ki so, med drugim: koli¢ina uporabljenega agensa, nafin uporabe agensa,
dejavniki'®, ki vplivajo na toksinost agensa med izpustitvijo in po njej, gibanje in
redéenje agensa v zraku, stanje zasCite oseb, ki bi bile izpostavljene. Pri stiku s
kemi¢nim agensom smo izpostavljeni predvsem dvema vrstama nevarnosti, nevarnosti
vdihovanja in nevarnosti stika s kemic¢nim agensom (Public health response to

biological and chemical weapons - WHO guidance 2004: 36).

Nacin zracne razprSitve kemic¢nega agensa je odvisen od vrste fizikalnih in kemi¢nih
lastnosti agensa, predvsem tistih, ki bi povzrocile razgradnjo samega agensa ali
deaktivacijo toksi¢nih lastnosti. Pri kemi¢nih agensih je nevarnost vdihovanja mogoce
doseci z razprSitvijo agensa v obliki hlapov, tekocin ali trdnih delcev, ki so dovolj
majhni, da jih izpostavljena oseba lahko vdiha. Hlapljivost agensa lahko dosezemo na
ve¢ nacinov: v obliki prsila, ki povzroci izhlapevanje Zze v zraku, ali v obliki polivanja
ali prSenja po povrSinah, s katerih agens potem hlapi. Hlapi ali trdni delci nekaterih
agensov predstavljajo nevarnost za obcutljive membrane sluznice, posebno ocesne. Da
lahko kemi¢ni agens deluje skozi kozo, mora biti polit ali prSen neposredno na kozo ali
na povrsine, s katerimi bodo potencialne Zrtve imele stik. Kemi¢ni agens se lahko
razpr$i mehani¢no s prSenjem, hlapenjem, z uporabo eksplozivov ali termalnega
procesa, pri katerem je kot vir toplote uporabljen pirotehni¢ni pripomocek. Pirotehni¢na
razprsitev je ucinkovita le pri agensih, odpornih proti visoki temperaturi, ali pri
negorljivih agensih, ki na zacetku eksplozije izhlapijo, nato kondenzirajo in v zraku
ustvarijo suspenzijo trdnih delcev, nevarnih predvsem za dihalni sistem in o¢i. Tovrstna
suspenzija trdne snovi v zraku se imenuje aerosol in se v zraku obnasa podobno kot
oblak hlapov. Stopnja depozicije na povrSine hlapov in aerosolov ni odvisna od
gravitacije, ampak od kemicnih in fizikalnih sil, ki vezejo molekule na specifi¢ne
povrsine, s katerimi so hlapi ali aerosol prisli v stik. Tako je hitrost depozicije odvisna
tudi od grobosti povrSine in atmosferskih vplivov (Public health response to biological

and chemical weapons - WHO guidance 2004: 37-38 in Langford, 2004: 283).

19 Temperatura, vlaznost, zra¢ni tlak, koli¢ina sonénega sevanja itd.

44



Veter in druge mehani¢ne motnje lahko Ze depozirano snov ponovno razprsijo, vendar
se to zgodi le v manjSem obsegu. Poleg tega pa je velika verjetnost, da so ponovno
razprSeni delci vezani na vecje delce, kar vpliva na njihove lastnosti. Tako je
izpostavljenost in posledi¢na nevarnost ponovno razprSenih delcev veliko manjsa kot
izpostavljenost izvornemu oblaku hlapov ali aerosola. Ko se oblak aerosola ali hlapov s
pomocjo vetra premika po zraku, ga zracni tokovi razsirijo horizontalno in vertikalno,
kar lahko povzro¢i manjSe koncentracije agensa in posledi¢no manjSe ucinke. Kljub
temu pa lahko ob stabilnih atmosferskih pogojih in primernih lastnostih uporabljenega
agensa, koncentracije agensa dosezejo kritiéno oziroma smrtonosno vrednost tudi vec
kilometrov od prvotne lokacije oblaka (Public health response to biological and

chemical weapons - WHO guidance 2004: 37-38).

7.2 Verjetni ali idealni cilji
Uporaba kemicnih sredstev v teroristicne namene narekuje skrbno nacrtovanje,
upostevanje znalilnosti kemi¢nih sredstev, znacilnosti ciljne populacije oziroma
pripravljenosti ciljev populacije na kemi¢ni napad in, kar je zelo pomembno, znacilnosti

prostora.

Kljub dejstvu, da je koncni cilj napada vedno ¢lovek, lahko v grobem lo¢imo naslednje

cilje potencialnega napada s kemicnimi sredstvi:

e cClovek — poSkodovanje ali ubijanje ljudi

e Zivali — napad na Zivali z namenom kontaminirati ali omejevati vir prehrane
(zivinorejski obrati, mle¢na industrija, ribogojnice, obrati za predelavo hrane)

e kulturne in druge rastline — v smislu omejevanja pridelave hrane ali unicevanja
vegetacije z namenom povzrociti ekonomsko $kodo ali vplivati na moralo
prebivalcev (primer moznega cilja: uni¢enje rastlinstva v Centralnem parku v New
Yorku)

e kontaminacija povr$in v smislu prepre¢evanja dostopa (preprost primer:

kontaminacija turisticno zanimive obale z namenom povzrociti ekonomsko skodo)

Na izbiro cilja napada vplivajo razli¢ni dejavniki. RAND-ova Studija (Houghton 2004:

34) navaja nekaj znacilnosti potencialnih ciljev, ki lahko kar najbolj povecajo ucinek
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kemic¢nega napada. Pri izbiri znacilnosti je sodelovalo deset strokovnjakov s podrocja

protiteroristicnega delovanja.

Te znacilnosti so:

e zaprti prostori: kemikalije so lahko zaradi lazjega doseganja smrtnih koncentracij
in manjSega okoljskega vpliva ucinkovitejSe v zaprtih prostorih, na primer v
kinodvoranah, avditorijih, nakupovalnih sredi$¢ih, notranjih Sportnih dvoranah ipd.
Koli¢ine kemic¢nih snovi, uporabljenih na prostem, morajo biti za doseganje enakih
smrtonosnih koncentracij mnogo ve€je kot pri uporabi v zaprtih prostorih. Slednje
pa povzrofa nacrtovalcem tovrstnih napadov vecje tezave pri pridobivanju in
nacinih razprsitve tako velikih koli¢in kemikalij;

e velike skupine ljudi: idealna lokacija uporabe kemi¢nih sredstev je na prostoru,
kjer se giblje oziroma zadrzuje vecja skupina ljudi. Vecja skupina ljudi pomeni
vecjo moznost povzrocitve vecjega Stevila zrtev;

e visoka opaznost: idealni cilj mora imeti nekakSen simboli¢ni pomen in mora biti
opazen za publiko oziroma medije. Na primer, stolpnici WTC in Pentagon sta bila
izbrana zaradi simboli¢nega pomena — finan¢ni in vojaski center moci;

e kemicni obrati v bliZini vecje koncentracije prebivalcev: skupina strokovnjakov
je kot idealni cilj oznacila kemi¢ne obrate oziroma tovarne, posebno tiste v blizini
vecjih naselij. Z napadom na tovrstne obrate bi izvajalci resili problem pridobitve
potrebnih kemicnih sredstev. Izpust kemicnih sredstev v koli¢inah, ki so navadno v
kemic¢nih obratih, bi lahko ob ugodnih razmerah v okolju povzrocil veliko Skode.
To je potrdila ze vrsta nesre¢, ki se je zgodila v vecjih kemicnih obratih in
povzrocila veliko Stevilo Zrtev (Houghton 2004: 35). Poskodovana cev rezervoarja,
v katerem je bil shranjen klor, v kemi¢nem obratu v okolici mesta St. Louis je leta
2003 povzrocila hitro uhajanje plina in zahtevala mnozi¢no evakuacijo ter nekaj
deset poskodovanih oseb. Agencija za varovanje okolja v ameriSki administraciji je
ugotovila, da je v ZDA 123 kemicnih obratov, ki bi ob izpustu nevarnih snovi
ogrozili zivljenje ve¢ kot enega milijona ljudi. (Williams 2005). Agencija navaja
primer New Jerseyja, natan¢neje severni industrijski predel nedale¢ od Manhattna,
kjer je eden vecjih kemicnih obratov za predelavo klora. Kemicni obrat bi ob

nesreCi ali teroristicnem napadu ogrozil zivljenje 12 milijonov ljudi, in sicer v
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oddaljenosti dobrih 22 kilometrov okoli obrata®®. Kljub temu pa je pomanjkljivo
varovan in dostopen (Kocieniewski 2005). Teroristi¢ni napad na en sam 90-tonski
rezervoar klora bi proizvedel oblak strupenega plin, ki bi lahko potoval ve¢ kot 30
kilometrov. Poleg klora pa predstavljata nevarnost zaradi pogoste uporabe v
kemicnih obratih §e amoniak in fluorovodikova kislina (Wein, 2006). Varnost
kemi¢nih obratov v ZDA je resen problem, na katerega opozarja veliko ameriskih
politikov, kot na primer senator Barack Obama, ki je v nagovoru povedal, da
sedanja administracija ni naredila dovolj za zavarovanje vec kot 15.000 kemi¢nih
obratov v ZDA in da Se naprej predstavljajo veliko nevarnost za ljudi (Obama,

2006).

7.3 Metode uporabe

Obstajajo razli¢ni nacini uporabe kemic¢nih sredstev v teroristicne namene — od
preprostih netehnoloskih nacinov do visokotehnoloskih nacinov disperzije z daljinskim
prozenjem. Pravzaprav nacin uporabe omejujejo le nekatere znacilnosti kemicnih
ucinkovitosti in prikritosti svoje prednosti in slabosti, zato med seboj niso enakovredni.
Izbira nacina uporabe kemic¢nih sredstev je pogojena predvsem z naravo terorista ali
teroristicne skupine, z vrsto in naravo kemicnega sredstva, znacCilnostmi okolja,
moznostjo uporabe na cilju prisotne infrastrukture, nacrtovanim u¢inkom in predvsem z
obsegom samega napada. Kadar je cilj napada posameznik ali manjsa skupina ljudi, so
metode povsem drugacne kakor v primeru, ko je cilj napada vecja skupina ljudi ali celo
povzrociti kar najvecje Stevilo Zrtev (Smithson in Levy 2000: 65).

Nacin uporabe kemicnih sredstev v teroristicne namene je omejen predvsem z
domiselnostjo napadalca. Za napad je mogoce uporabiti marsikatero infrastrukturo,
napravo ali naravno danost, pa naj si bo to naravni vir vode ali gasilni aparat, napolnjen

s strupenim plinom.

Nekateri mozni nacini uporabe kemicnih sredstev v teroristiéne namene:
e Neposreden stik z zrtvijo:
O prSenje

O vbrizganje

2% Teroristi¢ni napad na en sam 90-tonski rezervoar klora bi proizvedel oblak strupenega plin, ki bi lahko
potoval ve¢ kot 30 kilometrov (Wein 2006).
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O prenos na kozo

e Kontaminacija hrane ali pijace kot kon¢nega produkta ali kontaminacija surovin za
njuno pripravo.

e Kontaminacija drugih potro$niskih izdelkov (izdelki za osebno nego, pohistvo,
oblacila ipd.).

e Kontaminacija zdravil in zdravstvenih pripomockov — tudi mamil (recimo
kontaminacija katere koli droge z namenom zastrupiti vecje Stevilo zasvojencev).

e Kontaminacija z uporabo prsenja, hlapenja ali aerosolov:

0 aerosoli, ustvarjeni z uporabo eksplozivnih sredstev,

O aerosoli, ustvarjeni z uporabo prSenja (vdihavanje), in prSenje po
povrsSinah (sekundarna kontaminacija ob neposrednem stiku s
kontaminiranimi povrSinami) z uporabo letal ali helikopterjev,
prilagojenih za prSenje snovi, modelov letal ali helikopterjev v manjSem
merilu, gasilskih vozil ali drugih vozil, prilagojenih za prSenje (na primer
vozila za CiS€enje cest), ter razlicnih posod pod pritiskom (na primer: s
casovnim zamikom sprozitve ali celo z daljinsko sprozitvijo uhajanja
vsebine),

0 hlapenje tekocin in razpihavanje hlapov s pomocjo vetra ali ventilatorjev.

e Kontaminacija vodnih virov:

0 kontaminacija namakalnih sistemov za oskrbo polj, kjer se prideluje
hrana ali pase zivina, kontaminacija vodnih zbiralnikov za oskrbo
prebivalstva s pitno vodo. Pri kontaminaciji pitne vode moramo
upostevati, da bi morala biti koli¢ina strupa, s katero bi teroristi Zeleli
ucinkovito kontaminirati zaloge vode povpre¢no velikega mesta,
ogromna.

e Napad na objekte, v katerih shranjujejo ali proizvajajo nevarne kemikalije — ve¢ina
obratov kemicne industrije (potencialni cilji v Sloveniji: JUB, Linde, Teol ipd.).
e Uporaba postnih storitev za diseminacijo strupov.

e Uporaba prezracevalnih sistemov stavb za diseminacijo strupov.
Amy E. Smithson navaja podatke Montereyevega instituta, ki kazejo, da so teroristi v

preteklih zabeleZenih teroristi¢nih napadih uporabili deset razli¢énih metod uporabe

kemic¢nih sredstev. Vse uporabljene metode so bile tehnolosko izredno nesodobne.
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NajpogostejSa metoda je, kakor je razvidno iz tabele, neposreden stik z Zrtvijo in je bolj
znacilna za atentate kot za povzro€anje mnozi¢nih zrtev. Druga najpogostejSa metoda je
razprsitev v obliki aerosola oziroma z uporabo prSila, kar ima z u€inkovitim kemi¢nim
sredstvom lahko izjemno hud uc¢inek. V navedenih primerih pa je bil v polovici
primerov uporabljen solzivec, ki v ve€ini primerov ni smrtonosen. Preostala polovica

primerov te kategorije pripada uspeSnim in neuspe$nim poskusom kulta Aum Shinrikyo.

Tabela 7.3.1: Metode uporabe kemi¢nih sredstev v teroristicne namene

Metoda uporabe oziroma dostave

- Stevilo primerov uporabe
kemicénega sredstva p p

neposreden stik z zrtvijo 33
aerosol / prsilo 21
hrana / pijaca 13
neznana 12
prirejanje potrosniskih izdelkov 10

eksplozivne naprave 6
vodna zajetja 5
razliéne vrste posod 1
4
3
1

posta (pismo, paket)

naprave z vgrajenimi ventilatorji

injekcija z uporabo projektila
Vir: povzeto po Smithson in Levy 2000: 66.
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8. Primeri teroristicne uporabe kemicnega oroZja in drugih kemi¢nih

sredstev

Ce zelimo razumeti naravo uporabe kemicnih sredstev v teroristiéne namene s strani
nedrzavnih akterjev, moramo med drugim pogledati zgodovinske zapise tovrstnih
napadov, ki so, ko upostevamo tudi incidente manjSega obsega, pogostejsi, kakor si

vedéina misli.

Studija iz leta 1994, ki je SirSe definirala terorizem in vklju¢ila tudi namerno
kontaminacijo hrane, vode in zdravil, je identificirala 244 incidentov kemicnega ali
bioloskega terorizma v 26 drzavah po prvi svetovni vojni. 60 % teh incidentov je
vkljucevalo dejansko uporabo kemic¢nih ali bioloSkih agensov, 30 % je vkljucevalo
groznjo s tovrstnimi sredstvi, 10 % pa le nabavo tovrstnih sredstev. Zanimivo je, da je
bilo le 25 % vseh preiskanih incidentov povezanih s politicnimi motivi, preostale so
storili kriminalci, psihi¢éno motene osebe, nezadovoljni usluzbenci in drugi (McGeorge

1994: 12-13).

Natan¢nejSe podatke o uporabi kemicnih sredstev v teroristi¢ne in kriminalne namene
navaja Montereyev institut za mednarodne Studije (MIIS — Monterey Institute of
International Studies), ki za leti 1999 in 2000 navaja 160 incidentov, v katerih je bilo
uporabljeno kemi¢no sredstvo, od teh je bilo le deset potegavicin.?' Od tega je bil v 47
primerih uporabljen solzivec (angl. tear gas), v sedmih pekoce prsilo (angl. pepper
spray), v trinajstih kislina (ve€inoma kot polivanje ali prSenje na posameznike), v Sestih
primerih strup za podgane. V nekaj primerih so bile uporabljene tudi bolj strupene
kemic¢ne snovi, v dvanajstih primerih cianid, v Stirih klor, v Stirih pesticidi, v dveh
strihnin in v enem primeru arzenik. V preostalih 64 primerih so bile uporabljene
neznane kemicne snovi ali manj strupene oziroma nevarne snovi, na primer sredstvo za
odmasevanje odtokov in Cistilo za pecice. Vec¢ kot dve tretjini nastetih incidentov nima
ni¢ skupnega s terorizmom ali s ¢imer koli politicnem po naravi. Vecinoma so bila

kemicna sredstva uporabljena v kriminalni namen (Houghton 2004: 31).

21V enakem obdobju se je zgodilo 142 biologkih incidentov, od katerih se jih je 127 izkazalo za
potegavséino.
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Amy E. Smithson v poroc¢ilu Ataxia navaja natan¢nejSe Stevilke Montereyevega
inStituta za obdobje 1975-2000, iz katerih je celo razvidno razmerje uporabe kemi¢nih
in bioloskih sredstev v teroristiéne namene v Zdruzenih drzavah Amerike in drugod po

svetu” (Smithson in Levy 2000: 57).

Tabela 8.1: Skupno Stevilo teroristi¢nih incidentov, v katerih je bilo uporabljeno
kemic¢no in biolosko orozje v obdobju 1975-2000

Tip teroristi¢nega

Stevilo primerov, ki

Stevilo primerov, ki
so se zgodili drugod

Skupno Stevilo

primera so se zgodili v ZDA po svetu
kemicni terorizem 46 (22,2 %) 161 (77,8 %) 207 (100 %)
bioloski terorizem 93 (68,9 %) 42 (31,1 %) 135 (100 %)
skupaj 139 (40,6 %) 203 (59,4 %) 342 (100 %)

Vir: povzeto po Smithson in Levy 2000: 58.

Iz tabele je razvidno, da se je ve¢ kot 77 % vseh primerov kemicnega terorizma zgodilo
zunaj ozemlja ZDA. Slika je pri bioloskem terorizmu obrnjena, saj se je skoraj 70 %
vseh primerov bioloSkega terorizma zgodilo v ZDA in le 31 % drugod po svetu.
Sklepamo lahko, da so v ZDA mnogo pogostejsi primeri bioloSkega terorizma, drugod
po svetu pa primeri kemi¢nega terorizma. V ZDA se je v danem obdobju zgodilo 139
incidentov s kemi¢nimi ali bioloskimi sredstvi, drugod po svetu pa 203. Montereyev

inStitut navaja skupno 342 primerov.

Upostevati moramo, da skupno Stevilo 342 primerov teroristiéne uporabe kemicnih in
bioloskih sredstev ne obsega le dejanske teroristicne uporabe kemicnih in bioloskih
sredstev, temve¢ tudi potegavscine, primere, ko je obstajal nacrt izvedbe napada, poskus
pridobitve kemic¢nih ali bioloskih sredstev, posedovanje tovrstnih sredstev ali groznja s

posedovanjem.

22 7Zaradi podobne narave kemiénega in bioloskega terorizma 3tudije, ki raziskujejo ti zvrsti terorizma,
ve¢inoma vsebujejo podatke za obe zvrsti. Za lazje razumevanje in vedjo preglednost podatke

predstavljam v izvirni obliki predvsem z namenom, da kemicni terorizem postavim v $ir$i kontekst.
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Tabela 8.2: Primerjava kemicnih in bioloskih teroristi¢nih dejavnosti

Tin deiavnosti Stevilo primerov | Stevilo primerov

b v ZDA drugod po svetu
potegaviina / Sala / groznja™ 83 37
obstajal naért napada™ 9 19
poskus pridobitve * 1 8
posedovanje™® 6 42
groznja s posedovanjem”’ 4 7
dejanska uporaba sredstev™" 36 90

Vir: povzeto po Smithson in Levy 2000: 61.

Analiza primerov nam takoj pokaZe razliko v razmerju potegavsc¢ina : dejanska uporaba
v ZDA in drugod po svetu. Za ZDA je znacilno, da gre pri veini primerov uporabe
kemi¢nega ali bioloskih sredstev v teroristicne namene za potegavsCine. Za druge
primere po svetu pa je znacilno, da gre pri vecini za dejansko uporabo sredstev ali pa za

njihovo posedovanje.

Amy E. Smithson tudi navaja, da 18 % vseh primerov kemicnega in bioloskega
terorizma v obdobju 1975-2000 pripisujejo verskim skupinam, kar vkljucuje 31
primerov vpletenosti kultov in 29 primerov, v katerih so bile vpletene
fundamentalisticne verske skupine. Primeri, v katerih so sodelovale radikalne
desnicarske skupine, ki jih strokovnjaki velikokrat navajajo kot mozne uporabnike

tovrstnega orozja, so precej manj pogosti (Smithson in Levy 2000: 59).

Tabela 8.3: Teroristi¢na uporaba kemicnih in bioloskih sredstev po izvajalcih

Tip skupine Stevilo primerov
neznani storilci 141 (41,2 %)
neopredeljeni®’ 1 (0,3 %)
skrajno levicarske skupine 16 (4,7 %)

» Prazna groznja, $ala, potegavi¢ina.

** Obstajal je naért uporabe sredstev, vendar skupina ali posameznik le-teh ni posedoval.

3 Poskus pridobitve sredstev vkljucuje skupine ali posameznike, ki so poskusali pridobiti sredstva, a iz
razli¢nih razlogov niso uspeli.

26y primerih posedovanja je/so storilci imeli sredstva, vendar jih niso uporabili niti z njimi niso grozili.

7'V teh primerih gre za skupine ali posameznike, ki so z uporabo grozili, vendar groZenj niso uresniéili.

 Dejansko izveden napad s kemiénimi ali biologkimi sredstvi.

 Neopredeljeni storilci, ki predstavljajo skupino §tudentov z moznimi politi¢nimi teznjami, so 28.

februarja 2000 v Betlehemu (Izrael) pridobili solzivec.
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Tip skupine

Stevilo primerov

skrajno desni¢arske skupine 16 (4,7 %)
samotarji 26 (7,6 %)
skupine z enim ciljem *° 29 (8,5 %)
verski fundamentalisti 29 (8,5 %)
verski kulti 31 (9,1 %)

nacionalisti/separatisti

53 (15,5 %)

skupaj

342 (100 %)

Vir: povzeto po Smithson in Levy 2000: 59.

Iz tabele 8.4 lahko razberemo, da so pri skupinah, ki jih povezujemo s teroristi¢no
uporabo kemicnih ali bioloskih sredstev, najpogostejsi ideoloski, verski in nacionalno-

etnicni razlogi za izvedbo teroristicnih napadov oziroma grozenj z njimi.

Tabela 8.4: Motivacijski dejavniki skupin

Razlog teroristicnega napada Stevilo
ideoloski/verski sistem 108 (31,6 %)
protesti proti splavu 81 (23,7 %)
vzpostavitev etno-nacionalne suverenosti 60 (17,5 %)
protesti proti nehumanemu ravnanju z Zivalmi 15 (4,4 %)
drugi enostranski razlogi 14 (4,1 %)
izpolnitev individualnih ciljev 14 (4,1 %)
osebna ali poklicna zamera 2 (0,6 %)
izsiljevanje denarja/financna korist 1 (0,3 %)
neznani motivi 47 (13,7 %)

Vir: povzeto po Smithson in Levy 2000: 59.

Po podatkih Montereyevega inStituta so v vseh letih teroristi poskusili pridobiti, so
posedovali ali posedovali in grozili z ve¢ kot 60 razlicnimi kemi¢nimi ali bioloskimi
sredstvi. Padajoe po pogostosti si sledijo: antraks (85 primerov), razlicne oblike
cianida (45 primerov), neznani kemic¢ni agensi ali strupeni plini (40 primerov), solzivec
(24 primerov), maslena kislina (22 primerov), neznani bioloski agensi (19 primerov),
sarin (9 primerov), strup za podgane (9 primerov), toksin botulin (8 primerov),
insekticidi in pesticidi (7 primerov), zivéni strup VX in ricin (vsak po 6 primerov) ter
neznane kisline in strupi v 10 primerih. V preostalih primerih je §lo za snovi, ki so se
pojavile v treh ali manj primerih. Med njimi so: ebola, legionela, kacji strup, malarija,

arzenik, kuga, klor in razli¢ni herbicidi. Od kemi¢nih snovi so bili najpogosteje

3% Skupina z enim ciljem izpostavlja samo en cilj (npr. pravice Zivali).
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uporabljeni maslena kislina, cianid, solzivec in sarin. Med njimi zaradi svoje

supertoksi¢nosti izstopata cianid in sarin.

Maslena kislina je bila poleti 1998 uporabljena v napadih na klinike, ki opravljajo
prekinitve nosecnosti na Floridi, v Louisiani in Teksasu. Napadi so pri ljudeh povzrocili
kratkotrajno slabost, ki je pri nekaterih zahtevala obisk zdravnika, tezjih poskodb pa ni
bilo.

V trinajstih primerih so bili uporabljeni neznani kemicni agensi ali strupeni plini.
Najvecji incident, ki spada v to kategorijo, se je zgodil 27. marca 1983 v West Banku
(ZDA), kjer je neznan plin povzrocil slabost pri ve¢ kot 694 Solarkah na tamkaj$nji Soli.
Insekticidi in pesticidi so bili uporabljeni v Sestih primerih. Najbolj znan primer se je
zgodil leta 1987 v Mindanau, kjer je neznana skupina kontaminirala izvir pitne vode in
povzrocila 19 smrtnih Zrtev in 140 ranjenih.

Vedji primer teroristiéne uporabe kemicnih sredstev v novejsi zgodovini se je zgodil 20.
marca 1995, ko je japonski kult Aum Shinrikyo izvedel napad na tokijsko podzemno
zeleznico. V napadu so uporabili kemicni zivéni plin, imenovan sarin. Ubili so dvanajst
ljudi, poSkodovali vec€ tiso€ in prestrasili na milijone ljudi (Tucker 2000: 1).

Incident je pokazal, da je kemi¢no orozje danes v dosegu sofisticiranih in tehni¢no
podkovanih teroristi¢nih organizacij. Ceprav je tokijski napad povzro¢il manj Zrtev, kot
bi ga primerljiv napad s konvencionalnimi metodami (na primer z eksplozivnimi
sredstvi), je uporaba nevidnega smrtonosnega plina pustila v ljudeh moc¢an obcutek
strahu in negotovosti. (ibid.) Prizadevanja kulta Aum, ki Se zdale¢ niso izpolnila ciljev,
so pritegnila veliko pozornosti in s tem pomagala povecati zanimanje varnostnih in
drugih subjektov mednarodne druzbe glede teroristiéne uporabe tako imenovanega

orozja za mnozi¢no unic¢evanje (Kurth Cronin 2003: 2).
Stevilo Zrtev teroristiéne uporabe kemiénih sredstev je v danem obdobju doseglo stevilo

2642, od tega 150 smrtnih Zrtev. Izrazito je predvsem dejstvo, da je v ZDA kemicni

terorizem prizadel malo zrtev, od tega nobene smrtno.
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Tabela 8.5: Zrtve kemi¢nega in bioloskega terorizma

Lokacija incidenta ZDA Drugod po Skupaj
svetu
poskodbe, povzrocene s kemi¢nimi ]3 2409 2492
sredstvi
poskodbe, povzrocene z bioloskimi 759 0 759
sredstvi
smrti, povzrocene s keminimi sredstvi 0 150 150
smrti, povzrocene z bioloskimi sredstvi 0 2 2

Vir: povzeto po Smithson in Levy 2000: 64.

8.1 Aum Shinrikyo
Med najvecjo gneco je 20. marca 1995 skupina pripadnikov kulta Aum Shinrikyo pod
vodstvom Shoko Asahare na petih vagonih treh glavnih prog podzemne Zeleznice v
Tokiu izpustila smrtonosni ziveni plin, imenovan sarin. Napad je terjal dvanajst smrtnih
zrtev, vec tiso€ ljudi pa je bilo huje ali lazje poSkodovanih. Brez hitrega in mnozi¢nega
odziva reSevalnih sluzb in nekaj resnih napak, ki so jih storili izvajalci napada, bi lahko
napad terjal nepredstavljivo vecje Stevilo Zrtev (Public health response to biological and
chemical weapons - WHO guidance 2004: 90) zlasti glede na to, da tokijska podzemna
zeleznica obsega 230 kilometrov prog in da jo vsak dan uporabi ve¢ milijonov ljudi
(Kulling 1998: spletna stran). Ceprav je bil napad v Tokiu najvegji in najbolj medijsko
odmeven tovrstni napad, ni bil edini. V juniju 1994 so pripadniki istega kulta v
stanovanjskem naselju v mestu Matsumoto s sarinom ubili sedem stanovalcev, vec sto
jih je potrebovalo zdravniSko oskrbo. Decembra istega leta so z zivénim strupom VX
ubili nasprotnika kulta. Napad v Tokiu je bil tako le najhujsi napad v nizu terorja, ki ga

je izvajal ta skrivnostni kult.

8.1.1 Nastanek Aum Shinrikya
Idejni vodja kulta Aum Shinrikyo je bil Chizuo Matsumoto, ki je domnevno ze v
otroStvu sanjaril o vodenju Japonske. Leta 1984 je ustanovil malo zaloZbo in Solo joge,
ki jo je pocasi preoblikoval v kult. Preimenoval se je v Shoko Asahara in z vedno
bizarnejSim ucenjem in rituali podrejal svoje privrzence glavnemu cilju — doseci
prevlado na Japonskem. Pred napadom v Tokiu je vecina Japoncev dojemala Aum
kve¢jemu kot nenavadnost ali morda manjSo nadlogo, redki so v kultu videli nevarnost.
Tudi poslovne dejavnosti kulta, ki so ve¢inoma obsegale prodajo zdravilnih ¢ajev in
zdravil, trgovinice za hitro prehrano, varstvo otrok in razli¢ne racunalniske posle, niso

vzbujale prevelike pozornosti (Smithson in Levy 2000: 80). Skupina je pritegnila
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presenetljivo veliko Stevilo privrzencev, tako je v nekaj letih Stela nekaj deset tiso¢
pripadnikov v ve¢ drzavah. Dejavno so novacili strokovnjake z razli¢nih podro¢ij, ki so
nato sodelovali pri obseznem in ambicioznem oborozevalnem programu skupine, ki je
vklju¢eval razvoj bioloskega in kemic¢nega orozja (Hudson 1998: 134 in Public health

response to biological and chemical weapons - WHO guidance 2004: 90).

8.1.2 Razvoj in pridobivanje oroZja za mnoZi¢no uni¢evanje
V zgodnjih devetdesetih letih prejSnjega stoletja je Aum v ve¢ drzavah neuspesno skusal
pridobiti jedrsko orozje. Na sreCo neuspesno. Ko je postalo jasno, da jedrskih
zmogljivosti ne bo mogoce pridobiti, je Asahara preusmeril prizadevanja na pridobitev

in razvoj kemi¢nega in bioloskega orozja (Daly in drugi 2005: 9).

Kljub velikim sredstvom, ki jih je kult namenjal razvoju in pridobitvi bioloskega orozja
ter razvoju nacinov diseminacije, sta bila napada s toksinom botulin aprila leta 1990 in s
sporami antraksa leta 1993 neuspeSna (Chronology of Aum Shinrikyo's CBW Activities
2001: 1).

Veliko vecje uspehe so imeli ¢lani kulta s kemi¢nim orozjem. Preden so zaceli sami
razvijati kemicne agense, so jih poskusali pridobiti v drzavah, ki so bile znane imetnice
tovrstnega orozja. Po ve¢ neuspelih poskusih so se odlocili za lastni razvoj bojnih
strupov, ki se je zacel leta 1993 in v katerega so vlozili ve¢ kot 30 milijonov ameriskih
dolarjev. Razvoj je vodil vodilni Aumov kemik Masami Tsuchiya, priznan znanstvenik
z univerze v Tsukubi. Pozneje je povedal, da je bil boljsi laboratorij kot na univerzi
eden od razlogov za njegovo pridruzitev kultu (Smithson in Levy 2000: 81). Aum je
prek vec laznih podjetij nabavil veliko koli¢ino kemikalij, ki jih je potreboval za razvoj
bojnih strupov. Med ve¢ kot 200 razli¢nimi kemikalijami je bilo v Aumovih skladis¢ih
60 ton glicerola, 50 ton fosfornega triklorida, 10 ton natrijevega fluorida, 1,5 tone
duSikove kisline in 1,2 tone kalcijevega klorida. Aum je pokazal tako stopnjo
izpopolnjenosti, ki je do tedaj niso pripisovali nobeni teroristi¢ni organizaciji (Thornton

in drugi 2004: 203).
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Po poskusih z razli¢nimi®' bojnimi strupi so se v kultu odlogili za izdelavo Zivénega
strupa sarin (Public health response to biological and chemical weapons - WHO
guidance 2004: 91). Sprva so sarin izdelovali v laboratoriju Krishitiglava Prefab, kjer so
oktobra 1993 izdelali prvih 20 gramov sarina; novembra so izdelali 1 kilogram in
decembra 5 kilogramov. Kmalu je postalo jasno, da hotenja kulta mo¢no presegajo
zmogljivosti trenutnega laboratorija, zato je Asahara za 10 milijonov ameriSkih dolarjev
naro¢il gradnjo novega laboratorija, imenovanega Satyan 7. Naravo laboratorija so
prikrili tako, da so celotno stavbo zgradili v slogu svetis¢a. Satyan 7 je bil vrhunsko
opremljen laboratorij z ve¢ reaktorji, avtomatskim pakiranjem tekocin v polietilenske
vretke in vrhunsko analitiéno opremo. Ze februarja 1994 je laboratorij izdelal 20
kilogramov sarina. Satyan 7 je imel ve¢ vgrajenih varnostnih mehanizmov, ki bi ob
nesrei poskrbeli za ventilacijo in dekontaminacijo laboratorija. Zmogljivost
proizvodnje sarina je vodja laboratorija Muraia ocenil na 70 ton v prvih Stiridesetih
dneh po zagetku proizvodnje. Stevilo osebja, ki je sodelovalo v proizvodniji, pa se je z

osemnajst poviSalo na ve€ kot sto (Smithson in Levy 2000: §83).

Pod doloCenim pritiskom, ker z razvitim bioloskim orozjem niso dosegali zelenih
rezultatov, so znanstveniki Zeleli dokazati smrtonosnost sarina. Asahara je z namenom
sproZiti vojno na Japonskem, ki bi povzrocila apokalipso, in deloma dokazati toksi¢nost
sarina ukazal napad na vodjo rivalskega verskega kulta. V dveh poskusih so Zeleli
razprsiti sarin z napravo, ki so jo namestili v kombinirano vozilo. V obeh primerih se je
poskus ponesrecil. V drugem poskusu je bil sarinu izpostavljen Sef varnosti kulta
Tomomitsu Niimi, ki mu je Zivljenje resila injekcija protistrupa. Nadaljnje teste na zivih
organizmih so domnevno izvedli na dobro opremljenem rancu v Avstraliji, kjer je
avstralska policija pozneje odkrila ve¢ deset trupel ovac. Poleg nesreCe pri poskusu
atentata so na hude pomanjkljivosti v varnosti pokazale tudi druge nesrece, med drugim
je bilo vec laboratorijskih tehnikov izpostavljenih sarinu. Pojavili so se tudi drugi
problemi pri proizvodnji sarina, ko je postalo jasno, da ve¢ kemikalij uhaja iz
rezervoarjev. Ljudje, ki so stanovali v blizini kompleksa, pa so na policijo poslali
prijave zaradi izpusta drazljivih plinov. Aum Shinrikyo je zanikal vpletenost in obtozil
amerisko vojsko, da je napadla kult z bojnimi strupi. Novembra 1994 pa jih je nesreca v

laboratoriju prisilila, da so proizvodnjo sarina popolnoma ustavili. Policija je v tem ¢asu

itz bojnimi strupi VX, tabun, soman, iperit, vodikov cianid in fosfogen.
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v okolici kompleksa vzela vzorce tal in tako nasla trdne dokaze, da Aum proizvaja sarin,
vendar ni ukrepala, ker takrat ni bilo zakona, ki bi prepovedoval proizvodnjo strupenih

plinov (Smithson in Levy 2000: 84).

8.1.3 Matsumoto
Kult Aum Shinrikyo je tako svojo javno kampanjo terorja zael 27. junija leta 1994.
Tistega dne se je v mesto Matsumoto s 300.000 prebivalcev 322 kilometrov
severovzhodno od Tokia z manjSim kombiniranim vozilom in predelanim hladilnim
tovornjakom pripeljala skupina Sestih ¢lanov kulta, da bi izvedla atentat na tri sodnike,
ki so predsedovali v tozbenem procesu, v katerem je bil kult tozena stranka.
Zagovorniki so vodstvo Aum Shinrikyo obvestili, da bo sodba za kult najverjetneje
neugodna. Nezadovoljni s potekom so se odzvali tako, da so v Matsumoto poslali

skupino, ki bi z napadom zagotovila, da sodniki ne bodo mogli izreci sodbe.

Izvajalci napada so sprva nameravali izvesti napad v blizini sodi$¢a, vendar so se
sodniki tistega dne Ze odpravili domov. Napadalci so improvizirali in se odpravili proti

naselju v severnem delu mesta, kjer so prebivali sodniki.

Tovornjak, prirejen za izpust strupenih plinov, so parkirali v blizini stanovanjskih his.
Napadalci so si vbrizgali protistrup in si nadeli improvizirane plinske maske, ki so si
komajda zasluzile to ime. Dejansko je Slo za plasti¢ne vrecke, skozi katere so vdihovali
kisik. Malo pred enajsto uro zvecer so odprli stransko okno tovornjaka, vkljucili grelec,
ventilator in sistem za po€asno doziranje sarina na grelec. Sarin je na grelcu izparel,
ventilator pa ga je odpihnil iz vozila. Ceprav so podobne poskuse Ze opravili, napad ni
potekal nemoteno. Notranjost vozila je napolnil bel dim, ki je bil posledica izparevanja
prevelike koli¢ine alkohola izopropil, ki je bil dodan sarinu. Po nekaj trenutkih panike je
ventilator odpihnil plin iz vozila. Zunaj vozila je veter ponesel smrtonosni oblak sarina
do stanovanjskih his in skozi okna in vrata do prebivalcev. Sarin so prsili dvajset minut.
Napadalci so povzrocili oblak plina, velik 800 x 570 metrov, najve¢ Skode pa je naredil
v manjSem obsegu 400 x 300 metrov. V kratkem Casu je umrlo sedem ljudi, v bolnisnice
so pripeljali 500 ljudi, od teh je priblizno 200 Zrtev potrebovalo najmanj enodnevno
bolni$ni¢no oskrbo (Smithson in Levy 2000: 85, Hudson 1998, 137-138 in Chronology
of Aum Shinrikyo's CBW Activities 2001: 1).
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8.1.4 Tokio
Naslednje nasilno dejanje kulta Aum Shinrikyo je sluZilo kot pretresljiv opomnik, kaj
lahko prinese povezava terorizma in oroZja za mnozic¢no uni¢evanje. Japonske oblasti so
pred napadom zbrale ve¢ dokazov, ki so kazali na velik interes Aum Shinrikya za
kemicno orozje. Kot je bilo Ze omenjeno, pa niso mogli prepreciti dobave ali
proizvodnje kemicnega orozja, ker takrat japonska zakonodaja tega ni prepovedovala.
Razlog za racijo na Aumovem posestvu so oblasti dobile Sele, ko so nasli dokaze, ki so
povezovali ¢lana kulta s sumom ugrabitve. Toda drugi pripadniki kulta, ki delovali v
razli¢nih vejah oblasti, so Asaharo obvestili o neizbezni raciji, ki naj bi se zgodila 22.
marca. V Zelji, da bi policijo odvrnili od racije, so hitro pripravili nacrt za napad na

tokijsko podzemno Zeleznico.

Zjutraj 20. marca so izvajalci napada v pet vagonov tokijske podzemne Zeleznice
prinesli plasti¢ne vrecke, zavite v Casopisni papir in napolnjene s sarinom. Vsak
izvajalec je nosil dve vrecki sarina v skupni koliini enega litra, pri ¢emer je treba
omeniti, da je Ze ena kapljica dovolj za povzrocitev smrti odraslega ¢loveka. Izjema je
bil Yasuo Hayashi, ki je nosil tri vrecke. Cistost sarina je bila le 30-odstotna, saj je bil v
naglici proizveden v izjemno kratkem Casu. Zavoje so polozili na tla in jih, preden so
zapustili vagone, prebodli z naostrenimi konicami deznikov, da se je vsebina razlila,
zaCela izhlapevati in se Siriti po kompoziciji. Pred napadom so izvajalci prejeli
protistrup v obliki tablet, prav tako tudi injekcijo hitro delujoCega protistrupa za primer,

¢e bi ostali ujeti v vagonu po izpustitvi sarina.

Tokio je bil tarca usklajenega, soasnega in vecstranskega napada. Napad so izvedli v
petih razlicnih vagonih ve¢ kilometrov narazen in skoraj v istem trenutku. Vsi vlaki so
potovali proti centru Tokia. Cas in mesto izvedbe so skrbno izbrali, saj se proge tokijske
podzemne Zeleznice sekajo pri postaji Kasumigaseki, ki je najblizje policijski postaji, na
vagonih pa bi bilo v ¢asu napada najvec policistov, ki bi prihajali v sluzbo (Olson 1999:
spletna stran, Smithson in Levy 2000: 87, Public health response to biological and
chemical weapons - WHO guidance 2004: 92 in Chronology of Aum Shinrikyo's CBW
Activities 2001: 1).

Prva porocila o napadu so z ve¢ postaj prisla v manj kot 15 minutah. Sprva so sumili, da

gre za pozar ali eksplozijo, vendar so simptomi zrtev hitro pokazali na ziv¢ni strup, kar
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so v nekaj urah potrdili tudi policijski strokovnjaki za kemijo. Do konca dneva je bilo
prizadetih 15 postaj podzemne Zzeleznice najbolj Zivahne in obiskane podzemne
zeleznice na svetu. Zrtve so bile izpostavljene sarinu v vagonih in na vstopnih plos¢adih
in so porocale o0 mo¢nem vonju po razred¢ilu in pekocih oceh. Prizadeti so imeli tezave
z dihanjem in Sibkostjo miSic, nekateri so omedleli. Od vseh prog je bila najbolj
prizadeta proga Hbija. Koncentracija sarina je bila v vseh vagonih razen izjemoma zelo
nizka, kar je imelo za posledico po¢asno manifestacijo simptomov. Ceprav se simptomi
zastrupitve s sarinom pokazejo zelo hitro, lahko pred pojavom hujsih simptomov mine
ve¢ minut. Nekaj prizadetim je, preden so izgubili zavest, uspelo pridi do svezega zraka

(Kulling 1998: spletna stran).

Priblizno trideset minut po prvem alarmu je bilo na ulicah v blizinah postaj podzemne
zeleznice postavljenih ve¢ postaj prve pomoci. Pri reSevanju in oskrbi Zrtev je
sodelovalo vecje Stevilo zdravnikov, medicinskih sester in reSevalcev, ki pa niso
uporabili posebnih zas€itnih postopkov, kar je povzrocilo sekundarno kontaminacijo
medicinskega osebja. Tako je bilo sarinu izpostavljenih 135 reSevalcev in 110
zdravstvenih delavcev v bolni$nicah, vefinoma v bolniSnici, ki je sprejela najvec
poskodovancev (Public health response to biological and chemical weapons - WHO

guidance 2004: 92).

Od vec kot pet tiso¢ potnikov, ki so bili izpostavljeni sarinu, je 3227 ljudi odslo ali so
bili odpeljani v bolnisnico. Od teh je bilo v bolniSni¢no oskrbo sprejetih 493. Samo pri
sedemnajstih Zrtvah so se razvili resni simptomi in so potrebovali intenzivno nego. V
prvem dnevu je umrlo deset ljudi, devet na mestu napada in eden takoj po prihodu v
bolni$nico. Dva sta umrla nekaj tednov pozneje zaradi zapletov z mozganskimi
okvarami, ki so se razvile v akutni fazi. Skupno je napad terjal dvanajst zivljenj, vec

ljudi pa ima trajne moZzganske poskodbe (Kulling 1998: spletna stran).

V oseminstiridesetih urah po napadu je policija, opremljena z vrhunsko opremo za
zaznavanje kemicCnih sredstev in zaS¢itena z vojasSkimi oblekami za kemi¢no bojevanje,
izvajala racije na posestvih v lasti Aum Shinrikyo. Opremo je tokijska policija dobila v
uporabo le teden pred napadom. Najpomembnejsi cilj racij, ki so se zacele 17. marca, je
bil glavni laboratorij Satyan 7 na sedezu kulta v Kamikuishiki. Dejansko je bil v ¢asu

tokijskega napada zaradi nesrece, ki se je zgodila prejSnje poletje, obrat neaktiven. Da bi
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ga po nesreCi ¢im prej spravili v operativno stanje, je kult jeseni 1994 neuspeSno
poskusal najeti ruske inZenirje za kemi¢no orozje. Kult je ve¢inoma najemal izobrazene
profesionalce, vendar vefinoma mlade in neizkuSene. Satyan 7 je bil zasnovan za
proizvodnjo sarina v koli¢inah, ki skoraj spadajo v bojne in ne manjSe teroristicne

namene. Sposoben je bil proizvajati tisoCe kilogramov sarina na leto.

Na sedezu kulta so nasli tudi eksplozive, bioloske agense, kot sta antraks in ebola, ruski
vojaski helikopter MIL MI-17 ter dovolj kemi¢nih snovi za izdelavo velikanskih koli¢in
sarina. Med drugim so nasli tudi laboratorije za idelavo LSD, metamfetaminov ter
primitivne oblike seruma resnice, sef z gotovino in zlatom v vrednosti ve¢ milijonov
dolarjev in celice, v katerih so bili Se vedno zaprti ljudje, ki jih je kult ugrabil. Med
racijo je kult izdal obvestilo, da so bile kemikalije namenjene izdelavi gnojil. Aum do
aretacije vodje kulta ni odnehal. Zvecer 5. maja so v straniS¢u centralne podzemne
postaje nasli goreco papirnato vrecko. Po natancnem pregledu so ugotovili, da je Slo za
napravo, ki je vsebovala vodikov cianid. Ce naprave ne bi pravocasno pogasili, bi
sprostila dovolj strupenega plina v prezracevalni sistem, da bi lahko ubila 20.000
potnikov. Pozneje so nasli ve¢ podobnih naprav, vendar nobena ni opravila svoje

smrtonosne naloge.

8.2 DIN — Dahm Y'Israel Nokeam
Majhna skupina Judov, ki je prezivela holokavst, je aprila leta 1949 v ameriSkem
povojnem taboriScu vojnih ujetnikov Stalag 13 v blizini Niirnberga v Nemciji zastrupila
kruh tiso€im vojakom nacisticnih SS-enot. Po poro€anju nemske porocevalske agencije
je zbolelo 2283 zapornikov, od tega jih je bilo 207 hospitaliziranih. Stevilo smrtnih

zrtev ni znano.

Skupina Judov, ki je pripravila napad, je Stela sedem moskih in dve Zenski, bila pa je le
del vecje skupine, sestavljene iz priblizno Sestdeset nekdanjih protinacisticnih
partizanov. Poznana je bila pod imenom DIN, ki je obenem hebrejsko ime za »sodbo«
ter kratica za »Dahm Y'Israel Nokeam«, kar pomeni »mascevanje krvi Izraela«. Razlogi
za napad so izvirali iz Zelje po mas¢evanju Sestih milijonov mrtvih Judov, vklju¢no s
sorodniki nekaterih pripadnikov skupine, ki so umrli v nacistiénih getih in

koncentracijskih taboriscih.
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DIN je februarja leta 1945 ustanovila skupina mladih judovskih borcev za svobodo v
Lubinu na Poljskem. Druga svetovna vojna je ponekod po Evropi Se vedno divjala in
Judje so v koncentracijskih taboris¢ih Se vedno mnozi¢no umirali. Preziveli, ki so se
zbrali v Lubinu, so sami sebe videli kot zadnje Jude, ki so preziveli armagedon. Grozote
vojne so v njih pustile hude posledice in prezivelim vcepile veliko Zeljo po mascevanju.
Ustanovitelji maScevalne skupine so verjeli, da bi z ubijanjem Nemcev izpolnili sveto
dolznost, ki so jo prejeli od umorjenih druzin in prijateljev. Mascevanje je bila zadnja
zelja umrlih Zrtev, za katero so prosili v zadnjih izdihljajih. Na steni sinagoge v mestu
Kovek je pisalo: »Dragi Munyek, mascuj kri svojega oceta, brata in sestre, ki so padli
pod rokami morilcev. To naj bo tvoj cilj v Zivljenju.« DIN je vodil karizmati¢ni vodja
Abba Kovner, judovski borec, pesnik in partizan, ki je Ze pred vojno deloval v
radikalnem sionisticnem gibanju (Tucker 2000: 17-21).

Prvi slogan organizacije DIN se je glasil: »Za nas se vojna ni konc¢ala, mi nadaljujemo
vojno proti Nemcem.« Kovner se je zavedal, da je priloZznost za kakr$no koli pomembno
mascevanje treba izkoristi kmalu po vojni, preden se ustanovi stabilna nemska
administracija. Kovner je za katastrofo judovskega naroda krivil celoten nemski narod.
Zadal si je cilj, da Nemcem pokaze, da si po Auschwitzu ne morejo kar tako oprati
vesti. Zasnoval je nalrt, s katerim bi kaznoval ¢im vecje Stevilo Nemcev. V
razmiSljanju, kako tak nacrt izvesti, se mu je porodila ideja o uporabi
nekonvencionalnih metod, s katerimi bi masceval Sest milijonov judovskih Zrtev s
Sestimi milijoni nemskih. Nekonvencionalno sredstvo, ki so ga izbrali ¢lani DIN, je bil
strup. Glavno vodilo mascevanja je bilo, da so za legitimne tarce izbrali moske, Zenske,
vojake ali civiliste in tudi otroke. Razlog za tako odloZitev je bilo dejstvo, da so Nemci

prav tako ubijali vse brez izjeme (Tucker 2000: 25).

8.2.1 Nacrt A
Konkretne priprave za nacrt A so se zacele izoblikovati v Trevisu, kjer se je skupina
Sestdesetih pripadnikov organizacije DIN srecala s pripadniki Judovske brigade, ki je
sluzila v britanskih zavezniskih enotah. Poleg sploSnega nacrta mascevanja nemskemu
narodu se je na predlog Jeshajahuja Weinberga, vojaka v judovski brigadi, izoblikoval
nacrt B, ki je predstavljal vrsto napadov na vojna taborisca, kjer so bil zaprti nekdanji
pripadniki enot SS in gestapo. Weinberg je pozneje pripovedoval, da mu je Kovner
predstavil tretji nacrt, s katerim bi z zastrupljenimi pisemskimi ovojnicami, ki bi jih

mnozi¢no razposlali po vsej Nemciji, kemicno sterilizirali ¢im vecje Stevilo Nemcev.
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Omenjeni nacrt naj bi pomenil enakovredno mascevanje za mnozi¢ne kastracije in
sterilizacije Judov, ki so jih nemski zdravniki izvajali v koncentracijskih taboris¢ih kot

del svojih medicinskih poskusov.

Clani DIN so se zavedali, da za izvedbo obseZnega napada potrebujejo logisti¢no,
obvescevalno in komunikacijsko podporo, ki bi jo lahko naSli pri sionisticnem
politicnem vodstvu ali pri vodstvu judovske milice v Palestini, kljub temu pa so vire

iskali tudi sami.

Nacrt A je predvideval infiltracijo operativnih skupin z laznimi identitetami, zastrupitev
vodnih virov in umik. Natan¢na izvedba nacrta bi tako zahtevala iznajdljivost, pogum in
vztrajnost. Clani infiltracijske skupine naj bi se pretvarjali, da so vojni begunci na poti v
ZDA ali Kanado, predvsem pa naj bi bili nevpadljivi. Za tarCe so bila izbrana Stiri
nemSka mesta — Miinchen, Hamburg, Frankfurt in Nirnberg, vklju¢no z vojnimi
tabori$¢i. Nacrt so zaceli uresniCevati septembra 1945 med obiskom Kovnerja v
Palestini, ko so se operativne skupine naselile po ciljnih mestih in zacele proucevati
vodne vire in vodno infrastrukturo mest. Nacért bi dokonéno izvedli, ko bi se Kovner
vrnil iz Palestine s potrebnim strupom. Za logistiko in prevoz je bilo zadolzenih pet
¢lanov skupine v Miinchnu. Ti bi strup nato dostavili na razlicna operativna mesta po
nemskih mestih. Skupina treh ¢lanov je bila najprej odposlana v Berlin, vendar tam niso
nasli ustrezne tarce, zato so se preusmerili v Frankfurt. Skupina drugih treh ¢lanov je
bila odposlana v Dachau, kjer je bilo v vojnem taboris¢u zaprtih 30.000 pripadnikov
nekdanjih SS-enot, vklju¢no s privilegirano skupino stotih generalov nekdanje nemske
vojske. Tretja manjSa skupina je nacrtovala napad na vojno taboris¢e v Buchenwaldu.
Niirnberska skupina je bila Se posebno velika, ker so strategi DIN imeli Niirnberg za
zibelko nacionalsocialisti¢ne stranke. Skupina je v Niirnberg prispela jeseni leta 1945 in
se nastanila v bliznjem mestecu Furth. Predstavljali so se za poljske begunce na poti v
tujino. Clan skupine Willeck, po izobrazbi inZenir strojniitva in precej germanskega
videza, se je zaposlil v mestnem centru za filtracijo vode, kjer je natan¢no proucil sistem
vodne oskrbe mesta in nacine, kako prepreciti dostavo kontaminirane vode v tiste
predele mesta, kjer so prebivali Americani. Decembra 1945 so bile skupine pripravljene
za napad. Ironi¢no je, da se je niirnberSka skupina pripravljala za kemi¢ni napad v istem
¢asu, ko je potekal niirnberski proces proti vojnim zlo¢incem. Odnos organizacije DIN

do niirnberskih sojenj je bil popolnoma negativen, saj niso razumeli, zakaj zloCincev
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preprosto ne usmrtijo po hitrem postopku. Prislo je celo tako dale¢, da so nacrtovali
napad na sodno dvorano in usmrtitev obdolZencev vojnih zlo¢inov na mestu samem. Do
izvedbe nacrta ni prislo zaradi judovskih Castnikov ameriSke vojske, ki so sodelovanje

zavrnili (Tucker 2000: 21-30).

8.2.2 Preusmeritev na nacrt B
Kovner se je na vrhuncu misije v Palestini srecal s predsednikom svetovne sionisti¢ne
organicije Chaimom Weizmannom in mu predstavil nacrt B, zastrupitev vojnih
ujetnikov v vojnih taboriscih, nacrta A pa predsedniku ni razkril. Weizmann je naért B
podprl in obljubil vecjo koli¢ino strupa. Po Weizmannovem navodilu je Ephiraim
Katchalsky™” pripravil 50 kilogramov arzenika, ki so ga skrbno zapakirali v posode za
mleko v prahu. Nekaj mesecev pozneje je Kovner z ladjo odplul v Evropo. Malo pred
prihodom v Francijo so ga aretirali Britanci in ga odpeljali na dodatno zasliSanje v
Egipt. Na sreCo je imel Cas opozoriti svoje sodelavce, ki so strup odvrgli ¢ez palubo.
Kovnerjeva aretacija in izguba arzenika, ki ga je pridobil v Palestini, je prisilila ¢lane
DIN, da so se dokon¢no preusmerili z nacrta A na nacrt B. Ideja o preusmeritvi na nacrt
B se je dejansko porodila Ze dolgo pred aretacijo, ko je Kovner v Palestini pri veéini
visokih politicnih in vojaskih predstavnikov naletel na zadrzanost glede nacrta A

(Tucker 2000: 31).

Zdaj je z operativnega vidika nastal problem, kako pridobiti novo koli¢ino strupa.
Organizacija je vzpostavila vezi z vrsto nekdanjih borcev, partizanov in poskuSala
pridobiti strup na ¢rnem trgu. Skupina je bila zelo previdna in je iskala ustrezne ljudi le
med Judi. Tako je naletela na Yitzhaka Ratnerja, kemicnega inZenirja, ki je takoj
ponudil pomo¢. Ratner se je preselil v Pariz, kjer je postavil improviziran laboratorij, v
katerem je izdelal pravo meSanico arzenika, ki je bila brez vonja in okusa, 18

kilogramov arzenika pa so mu dobavili prijatelji, ki so delali v usnjarski industriji.

Po vec tednih opazovanj in temeljitem preudarku so se odlociti napasti amerisko vojno
taboris¢e Stalag 13, kjer je bilo zaprtih 15.000 pripadnikov nekdanjih SS-enot. Ker so
hoteli kar najbolj zmanjSati zrtve v nenemski populaciji, so se odlocili, da bodo

zastrupili rzeni kruh, ki so ga ve¢inoma jedli samo nemski ujetniki. Ameriski pazniki so

32 Pozneje postal &etrti izraelski predsednik.
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imeli posebno dostavo belega kruha. Najvecji operativni izziv je za niirnbersko ekipo
predstavljala izvedba napada, in sicer, kako vdreti v taboriS¢no pekarno, s seboj
pretihotapiti veliko koli¢ino strupa in ga neopazno dodati kruhu. Ve¢ ¢lanom skupine je
uspelo, da so se zaposlili v taboriscu, eden kot voznik, drugi kot skladiscnik, tretji v
komunikacijskem centru, drugi pa kot razni pomocniki. NajpomembnejSe mesto je
zasedel Leibke Distal, mlad moski, ki je cudezno prezivel ve¢ nacisticnih taboriS¢ smrti.
Distal je v taboriS¢u ve¢ mesecev delal v pekarni. Tam se je spoprijateljil z vodjo
skladis¢a pekarne, ki mu je za nekaj steklenic vina dovolil neomejen dostop do
skladis¢a. Vendar so se razmere nepricakovano zapletle. Trije ¢lani, ki so nacrtovali
napad na ameriSko vojno taboris¢e v Dachauu, so dva dni pred na¢rtovanim napadom
prejeli ukaz o preklicu napada. Napad je bil preklican zaradi suma, da bosta dva ¢lana
ekipe v kratkem aretirana, kar bi lahko povzrocilo poostritev varnostnih ukrepov v
drugih taboris¢ih. Zaradi preklica napada v Dachauu je postal napad na taborisée v

Niirnbergu toliko pomembne;jsi (Tucker 2000: 35).

8.2.3 Napad na Stalag 13
Sprva so napadalci nameravali strup injicirati v kruh, vendar so preskusi pokazali, da se
strup ne razporedi enakomerno po kruhu. V strahu, da bi omejili u¢inkovitost, so se
odlocili, da strup, pomeSan z lepilom in nekaj dodatki, z uporabo zascitnih rokavic in
ocal nanesejo na spodnjo stran Struc kruha. Kljub visoki varnosti, ki je zaradi kraj hrane
vladala v okolici pekarne in je vkljucevala paznike, pse cuvaje ter mocne luci, je ekipi
uspelo pretihotapiti v skladisce pekarne ve¢ steklenic arzenika. Steklenice so skrili v tla
skladis¢a. Napad so izvedli v soboto ponoc¢i 13. aprila 1945, vendar so nepricakovane
ovire napad moc¢no omejile. Zaradi protesta pekov so pekarno tistega dne predcasno
zaprli, zato se je v pekarno uspelo pretihotapiti le trem ¢lanom skupine, ki so sami
izvedli nacrt. Tako so uspeli kontaminirati le dva do tri tiso¢ Struc kruha od prvotno
naértovanih 3tirinajst tiso¢. Takoj po napadu je ekipa zbezala v takratno Cehoslovasko
in nato ¢ez Italijo v juzno Francijo, kjer so se sestali z drugimi ¢lani organizacije DIN in

se z ladjo odpravili v Palestino (Tucker 2000: 37).

Ceprav so ameriske sile napad v taboris¢u Stalag 13 raziskale, je tezko oceniti dejansko

Stevilo zrtev, saj so Ameri¢ani objavili le skope podatke.
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9. Kratkoro¢ne in dolgorocne posledice teroristicne uporabe kemic¢nih

sredstev

NajvidnejSa mozna posledica teroristicne uporabe kemicnih sredstev je veliko Stevilo
zrtev, ki jih lahko tovrstna uporaba povzro¢i. Teroristicni napad z uporabo kemi¢nih
sredstev ali celo bojnih strupov lahko povzroci veliko Stevilo smrtnih Zrtev in vrsto
poskodb, ki jih je treba v zelo kratkem Casu oskrbeti, kar pomeni, da se lahko zelo
poveca pritisk na lokalno medicinsko infrastrukturo in osebje. Zaradi narave
teroristicnih napadov, ki vec¢inoma presenetijo, lahko skoraj z gotovostjo trdimo, da
vecina medicinskega in reSevalnega osebja na take incidente ni pripravljena, posebno v
lu¢i dejstva, da so relativno redki. Uporaba kemi¢nih sredstev pa doda precej novo
dimenzijo, saj se ve€ina udeleZencev soo€i z nepoznano situacijo, na katero se ne zna
odzvati (Public health response to biological and chemical weapons - WHO guidance

2004: 46).

Dolgoroc¢ne posledice uporabe kemicnih sredstev so lahko zapoznele, imajo dolgotrajen
ucinek ali pa so sprva celo neizrazite in jih hitro spregledamo. Kar nekaj bojnih strupov
lahko povzroci fizi¢ne ali duSevne bolezni, ki se izrazijo Sele mesece ali leta po
dejanskem stiku z njimi. Dolgorocne zdravstvene posledice vkljucujejo kroni¢ne
bolezni ali zapoznele zdravstvene ucinke, ki se izrazijo po daljSem obdobju. Potencialne
kroni¢ne bolezni po izpostavitvi nevarnim kemikalijam so dobro znane in
dokumentirane. Po prvi svetovni vojni in pozneje med iraSko-iransko vojno so kot
posledico uporabe iperita odkrili mnogo kroni¢nih obolenj dihal (kroni¢ni bronhitis,
astmati¢ni bronhitis in trajne ovire dihal), o¢i (slepota kot zapozneli uinek) in koze
(suha in srbeca koza, napake v pigmentaciji in druge strukturalne anomalije). Do
smrtnih primerov je zaradi kroni¢nih bolezni prihajalo Se dvanajst let po dejanskem
stiku z bojnim strupom. Zapozneli u€inki — karcinogenost, teratogenost in mutagenost —
so odvisni od prejete doze. Ceprav ni nobenega dokaza, da enkratna izpostavljenost
zveplovemu iperitu povzroci pri ¢loveku raka, je vedno ve¢ dokazov, da kumulativni
uéinek dolgoroéne izpostavljenosti manj§im odmerkom™ lahko povzro&i karcinogene
tvorbe na dihalih. Nekatere kemikalije lahko povzrocijo hude posSkodbe na razvijajocem

se zarodku. Obstaja pa tudi prepricanje, da dolocene kemikalije povzrocijo genske

33 Na primer pri delavcih v tovarni, v kateri proizvajajo zveplov iperit.
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spremembe, ki se lahko prenesejo na potomce, kar pojem dolgorocnosti zelo razsiri
(Sidell in Hurst 1997a in Public health response to biological and chemical weapons -

WHO guidance 2004: 50).

Doseganje psiholoskega u¢inka je bistvo terorizma. Stevilo Zrtev vedinoma ni
pomembno zaradi slabSanja moc¢i sovraznika, temvec zaradi psiholoSkega ucinka, ki ga
ustvari. GroZnje z uporabo kemi¢nih sredstev v teroristicne namene zaradi narave
svojega delovanja, hudih posledic in njihovega relativnega nepoznavanja vzbujajo

veliko vec¢jo mero strahu kot primerljive groznje s konvencionalnimi sredstvi.

10.Vpliv kemic¢nega terorizma na mednarodno skupnost in sodobno

druzbo

Vpliv dejanske in potencialne teroristicne uporabe kemic¢nih sredstev je tezko meriti.
Vsekakor se kaze na ve¢ ravneh druzbe, drzave in mednarodne skupnosti. Vpliv na
nacionalni ravni zaznamo v obliki sprememb nacionalnih zakonodaj, ki bodo
prilagojene trenutnim in prihodnjim razmeram ter potencialnim teroristom otezile
pridobivanje, prevoz in uporabo nevarnih kemi¢nih snovi, na mednarodni ravni pa v
obliki sodelovanj, posvetovanj in izmenjave informacij med drzavami. Mednarodno
sodelovanje se je pokazalo za zelo pomemben dejavnik pri odkrivanju potencialnih
teroristi¢nih nacrtov ali celo prepreCevanju nacrtov, ki so se Ze dejansko izvajali.

Prek neformalne organizacije, znane pod imenom Avstralska skupina®, ki je bila
ustanovljena po vojni med Irakom in Iranom — v kateri je bilo s kemi¢nim orozjem
poskodovanih ali ubitih ve¢ deset tiso¢ ljudi —, Stirideset drzav enotno ureja izvozno
politiko glede nevarnih kemicnih snovi in opreme, potrebne za izdelavo bojnih strupov.
Namen skupine je predvsem mocno oteziti delo teroristom in s tem zmanjSati moznosti
zlorabe kemicnih sredstev v teroristicne namene. Kadar drzava Clanica zaradi suma
zlorabe zavrne proS$njo za izvoz dolo¢enih kemikalij, so o tem obveScene vse preostale
Clanice. Taka izmenjava informacij omogoca boljSe sodelovanje med drzavami

(Coleman 2005: 134). Obvescanje pa ne velja za domaco prodajo. Tako Se vedno ostaja

34 Clanice Avstralske skupine so: Argentina, Avstralija, Avstrija, Belgija, Bolgarija, Ciper, Ceska,
Danska, Estonija, Evropska komisija, Finska, Francija, Gr¢ija, Irska, Islandija, Italija, Japonska, Juzna
Koreja, Kanada, Latvija, Litva, Luksemburg, MadZzarska, Malta, Nemc¢ija, Nizozemska, Norveska, Nova
Zelandija, Poljska, Portugalska, Romunija, Slovaska, Slovenija, Spanija, Svedska, Svica, Tur¢ija,
Ukrajina, Velika Britanija, Zdruzene drzave Amerike.
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moznost, da bi teroristi kupili zmerne koli¢ine potrebnih kemikalij pri domacih
trgovcih, ne da bi s tem vzbudili sum. Prav na tem podro¢ju bo morala vsaka drzava

poskrbeti za ¢im vecjo preglednost in varnost.

Vpliv na druzbo se lahko izvaja neposredno (v obliki napadov) in posredno prek
medijev. PoroCanje o tihem, nevidnem in zahrbtnem terorizmu v obliki strupenih
kemikalij je za medije izjemno zanimivo, ker vzbuja pozornost pri gledalcih, bralcih ali
poslusalcih in zviSuje gledanost ali naklado. Razloge za to lahko najdemo v sami naravi
kemi¢nega terorizma, ki ima potencial povzrocanja velikega Stevila zrtev na nacin, ki je
za posameznika grozljiv. Tako je mozno, da ima Ze hipoteti¢ni terorizem velik
psiholoski ucinek na javnost oziroma druzbo tudi v tistih okoljih, v katerih je moZnost

tovrstnega terorizma minimalna.
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11. Sklep in preverjanje hipotez

Primeri uporabe kemicnih sredstev v teroristicne namene v zgodovini so, razen v
primeru napadov kulta Aum Shinrikyo, povzroc€ili relativno malo smrtnih Zrtev in
predstavljajo le majhen delez vseh teroristi¢nih napadov. Zanimivo je, da za tak izid
vecinoma ni kriv premajhen potencial kemi¢nih sredstev kot sredstev ubijanja, temvec
predvsem nesposobnost izvajalcev, kako iz danih zmogljivosti iztrziti najve¢. Najsibodo
razlogi tehni¢ni, moralni ali stvar nakljucij in sposobnosti nacrtovalcev, dejstvo je, da

kemicni terorizem do zdaj na srec¢o ni pokazal svojega najvecjega potenciala.

Ce je cilj teroristi¢ne skupine povzrodanje velikega Stevila Zrtev, uporaba kemiénih
sredstev ni najlazja metoda. Ceprav so teoretiéno mozni napadi z ve¢ deset tiso&
zrtvami, je njihova izvedba v praksi zelo tezka. Izvedba zracne disperzije strupa na
odprtem prostoru zahteva idealne vremenske razmere, odlicno poznavanje okolice
napada in napredne nacine disperzije. Zastrupitev vira pitne vode manjSega mesta bi za
doseganje smrtonosnih koncentracij zaradi velike koli¢ine vode zahtevala ogromne
koli¢ine strupa. Za doseganje vecjega Stevila Zrtev je mozna diseminacija strupa v
zaprtem prostoru, ki omogoca doseganje visokih koncentracij strupa, ali konvencionalni
napad na kemic¢ne tovarne v blizini ve¢jih mest, kjer so shranjene velike koliCine
nevarnih kemikalij, ki bi kontaminirale bliznje mesto oziroma okolico. Pri slednjem se
tako teroristi izognejo prvi nalogi, in sicer pridobivanju ali proizvodnji ucinkovitega

kemi¢nega sredstva.

Pridobivanje ali kupovanje visoko toksi¢nih strupov pomeni za teroriste prvo oviro.
Tezave pri pridobivanju bojnih strupov so kult Aum prisilile, da je sam zacel proizvajati
sarin. Proizvodnja bojnih strupov predstavlja tudi finan¢no, tehni¢no in organizacijsko
oviro na povsem novi ravni. Privos¢ile bi si jo lahko le skupine, ki imajo zadostno
finan¢no podporo in predvsem visoko izobrazene kadre s podro¢ja kemijskih tehnologij,

ki bi bili pripravljeni sodelovati.
Vendar ne smemo pozabiti, da gre pri terorizmu za iznajdljivost in bojni strupi niso

nujno potrebni. Domiselna uporaba manj toksicnih kemikalij bi lahko prav tako

povzrocila veliko Skode — predvsem v napadih manjSega obsega, ki bi jih teroristi lahko
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ponavljali, in v primeru napada na kemicne obrate, pri ¢emer napadalcem ne bi bilo

treba pridobivati kemikalij.

Zanimanje za uporabo kemicnih sredstev v teroristicne namene so nekatere skupine ze
izrazile, nekatere pa ze poskusile izvesti. Obvescevalnim agencijam, policiji ali pa samo
sreCi se lahko zahvalimo, da tovrstnih napadov ni ve¢. Vsekakor pa moramo biti na njih
pripravljeni in delovati za njihovo preprecevanje z mednarodnim sodelovanjem in

delom v lastnih drzavah, na varnostnem, humanitarnem in tehnoloskem podrocju.

Preverjanje hipotez:

e Kemicna sredstva, ki se lahko uporabijo v teroristicnem napadu, se relativno
lahko pridobijo.
Hipoteze niti ne zavratam niti je ne potrjujem. Kemicna sredstva, ki so primerna za
uporabo v teroristicne namene, so zelo raznolika. Sorazmerno z enostavnostjo
pridobivanja v veliki meri raste tudi u¢inkovitost kemicnega sredstva. Tako je visoko
toksicne bojne strupe, ki imajo najvecji teroristi¢ni potencial, zelo tezko pridobiti in zelo
tezko in drago proizvajati. Taka kemiCna sredstva si lahko privoscijo samo dobro
financirane teroristi¢ne organizacije, ki pa seveda predstavljajo tudi najvecjo groznjo

varnosti.

e Kemicni terorizem ima zaradi narave uporabljenih sredstev, v primerjavi s
konvencionalnimi sredstvi, ve¢ji psiholoski ucinek.

Psiholoski uc¢inek kemi¢nega terorizma je zaradi grozovitih takoj$nih in zapoznelih

ucinkov v telesu zrtve, zaradi svojega nevidnega in zahrbtnega delovanja, zelo dobre

obvescenosti sodobnega sveta ter vpliva medijev na oblikovanje psiholoSkega stanja

druzbe ter predvsem zaradi svoje redkosti vecji kot pri drugih oblikah terorizma.

Hipotezo zato potrjujem.

e Znacilnosti in narava Kemicnih sredstev lahko moc¢no oteZijo izvedbo
kemic¢nega napada vecjih razseZnosti.

Visoka toksi¢nost kemikalij, ki bi bile potrebne za izvedbo napadov velikih razseznosti,

ne vpliva samo na zZrtve teroristicnega napada. Z njimi delajo tudi napadalci, ki morajo

biti izkuseni in dobro opremljeni. Nepazljivost hitro vodi v nesreco in nacrtovan napad
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je lahko koncan Se pred zacetkom. Toksi¢nost vpliva na zahtevnost pridobivanja,
skladiS¢enja, ravnanja in uporabe kemicnega sredstva. Pri uporabi je treba upoStevati
vrsto zunanjih dejavnikov, ki lahko povsem iznicijo toksi¢nost kemi¢nega sredstva ali
preprecijo razvijanje smrtonosnih koncentracij. U¢inkovita uporaba kemic¢nih sredstev v
teroristicne namene zahteva zelo dobro poznavanje okolja napada in tudi veliko srece,
saj na samo delovanje strupov vpliva mnogo dejavnikov, ki jih napadalci ne morejo
nadzirati. Hipotezo, da znacilnosti in narava kemicnih sredstev lahko otezijo izvedbo

kemi¢nega napada, potrjujem.

¢ Kemicni terorizem je kljub zapleteni in teZavni izvedbi resna groZnja varnosti.

Seveda moznosti tovrstnih napadov ne moremo kar tako zavrniti. Teroristicni napad z
uporabo kemicnih sredstev je kljub navedenim teZavam in oviram z ustrezno voljo,
znanjem in finan¢no podporo mogoce izpeljati ter lahko povzroci veliko $kodo. Nedavni
primeri odkritih naértov kaZejo, da teroristi Se vedno posegajo po tovrstni obliki

terorizma. Hipotezo potrjujem.

e Toksi¢ne industrijske kemikalije so poleg kemi¢nega orozja prav tako
ucinkovito orodje kemi¢nega terorizma.

Toksi¢ne industrijske kemikalije so v teroristi¢cne namene uporabne kot vhodne snovi za

proizvodnjo drugih toksi¢nih snovi in kot samo sredstvo napada. Visoka toksi¢nost ni

edino merilo u¢inkovitosti kemi¢nega sredstva. Nekatere industrijske kemikalije in

nekateri komercialno dobavljivi strupi, insekticidi ali pesticidi so v manjSem napadu

lahko prav tako uc¢inkoviti. Denimo zastrupitev manjse skupine ljudi s strupom za

podgane lahko povzroc¢i podobne posledice kot bojni strup. Hipotezo potrjujem.
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