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Digitalizacija nadzora

Bentham je predstavil idejo panoptikona, zapora, kjer so zaporniki na oceh
paznika, le ti pa njega ne morejo videti. Idejo je prevzel Foucault, ki pa je panoptikon
utemeljil s psihicnim pritiskom, ki prisili posameznika v samonadzor. Moderne
tehnologije so omogocile nov vidik, prisotne so lahko povsod in ne potrebujejo
¢loveskih upraviteljev. Problem, ki ga digitalizacija predstavlja, je predvsem vprasanje
zasebnosti. Ce je bil prej nadzor omejen na posamezne institucije, je danes lahko
vseprisoten. Nadzor ni ve¢ samo klasi¢ni fizi¢ni nadzor, ampak se upravlja tudi nadzor
nad podatki. Video nadzor je postal kompleksno orodje, ki lahko s pomocjo racunalnika
in zbirke podatkov reagira samostojno. Nadzor je v interesu tako politike kot tudi
ekonomskega sektorja. Prvi nadzirajo drzavljana, drugi pa potroSnika. Odnos
posameznika, ki je nadziran, do nadzora je pogojen z koristmi, ki jih dolocena oblika
nadzora prinasa. Racionalizacija je ena od najpomembne;jSih koristi. Naloga drzave je,
da nadzor regulira. Le tako lahko onemogo¢i krsenje svoboscin.

Klju¢ne besede: panoptikon, nadzor, digitalizacija, zasebnost, video nadzor

Digitalization of Surveillance

Bentham introduced the idea of Panopticon, of prison where guard can see all
convicts but they can not see the guard. Foucault based his view of Bentham's
Panopticon on psychological pressure, that forces individual to self-control. New
technologies enabled new perspective, they can be applied almost everywhere and do
not need human supervising. The main problem that occurs with digitalization is
privacy issue. If surveillance before was restricted only to some institutions, is now
omnipresent. Surveillance now is not just physical anymore. It is implemented in our
existing data and also other video, audio or other information about us. CCTV becomes
a complex tool, which can act on its own with help of computer and database.
Surveillance works in interest of politics and also economic sector. First puts citizen
under surveillance and the second puts consumer. Relation of individual towards
surveillance depends on benefits he gets from different forms of surveillance.
Government’s duty is to regulate surveillance, because this is the only way to preserve
human freedoms.

Key words : panopticon, surveillance, digitalization, privacy, CCTV



Kazalo

1.UVOD 6
1. 1 PREDSTAVITEV NALOGE.......cccituttttieeieeiiiteeeeeeeeeeieteeeeeeeeesessasseesseessssasseeseessassassesssesssssssseseeesssmnsnees 9

2. TEORETSKI PRISTOPI 10
B B N (0] 24 51 0 ) TR 10
2.2 DIGITALIZACITA NADZORA .......coottiitteeieeeeeeeeiieeeeeeeeeeeeiaeeeeeeeeeesiaaeeeeeseeesiarereeeseeesstrareeeeeeeentrareeeess 13

2. 2. 1 LYON T SEFT VEJ@ V ECOFIIT .ttt et ettt ebeesnteesnbeeensee e 14

2.2, D ElCIENII HAAZOVA ... et 15

2. 2. 3 Lastnosti ROVIR teRROIOZI] ...............cccceiciiiiiiiiiiiiiit et 16

2. 2. 4 Lastnosti digitalnega NAAZOT . ................c.cccccceviriiiiiioiiiiiiiiieeee e 17

2.3 ZASEBNOST, S POUDARKOM NA OSEBNIH PODATKIH ......cccceieiiiiiiuirieeeeeeeeiiireeeeeeeeeeisrneeeeeeeeesesnnneeeess 20

2. 3. 1 OSBRI POAALKI ...ttt et 21

2 .3. 2 Uporaba 0Sebnih pOAAROV ...............cccccoiiiiiiiieii ettt 23

2. A PODATKOVNINADZOR ....uuvvtveiieeieieeieteteeeeeeeetieteeeseesessaseeeeeesseasaseeeseesssesssssseseessesssssssseeesssssnrasseeeess 25

3. DIGITALNI NADZOR V PRAKSI 28
3.1 VIDEO NADZORNI SISTEMI .....ooiuuuiieiieeieiiitieeieeeeeeeeiaeeeeeeeeseessaaeeeesesssessasseeseesseesassssseessesssssssseeseenins 28

3. 3. 1 Tipi digitalnega video RAAZOVA .....................ccoceiiiiiiiiiiiii e 29

3. 3. 2 Zanesljivost video nadzornil SISTEMOV..................cc.cceevverieeiieieeieeeeeie e 31

3.2 PODATKOVNI NADZOR, IDENTIFIKACIJSKE KARTICE ......cccciiiiuurieeeeeeieiiireeeeeeeeeeiinrereeeeeeesissnnseeeseeenns 32

3. 2. 1 Digitalna osebna izkQznica v JUZNi KOFEJi...........c..cccccviviiciiiiieiiaiieiiieieeieeeeeieeese e 32

3. 2. 2 Zdravstvene baze pOdatkov .................cccccucveoiriiiiiiiiiiiiiieieeeee st 33

3. 2. 3 Velika Britanija kot drzava baz podatkov ...................c.cccceoeveoiniiniiniiniiiiiiieieiceeeseee 33

3. 2. 4 Ucinki novih OBlik BAAZOVA .................ooveeeeeeieieie 36

3. 3 NADZOR INFORMACIJ IN KOMUNIKACIT ...vuuuuuuuuunnnnnunrsssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssees 39
3.4 NADZOR MEDNARODNEGA IN NOTRANJEGA PROMETA ......cooeuueieeeeeeeeeiieieeeeeeeeeenaeeeeeeesessnneneseeesennns 43

4. REGULACIJA NADZORA 45
4.1 VOINA PROTI TERORIZMU ...oeviiiiiiiiiiieeieeeeeeeeiieeeeeeeeeeeiaeeeeeeesseesaaaeeessesseensssssseesseesssssasseesessensrasseeeess 47
4.2 JAVNOMNENIJSKE RAZISKAVE STALISC O NADZORU ...uuvvvveiieeeiieiiieeeeeeeeeesiieeeeeeeeeenisnasreeeeeessnsneneeeess 48

4. ZAKLJUCEK 51
PRILOGE 54
PRILOGA A ..ottt et ettt e e e e e e et et e e e e e eeetaaaeeeeeeeeesataeseeeseennstaareeeeeeanns 54
PRILOGA B oottt e et e e e ettt e e e e e e et b e e e e e e e e e s ataaaeeeeeeeentnrraeeens 57

Kazalo slike, shem in tabel

SLIKA 2. 1. 11 PANOPTIKON .....uitiieeitieeeeeteeeeeetee e e et e e e et eeeeaeeeeetaeeeeeeaaeeeeesaeeeeeaeeeeaesseseeesseeeeeaeeeeenseeeeannes 10
SHEMA 2. 2. 1: DRUZBENI VPLIV NADZORNIH TEHNOLOGIJ ......cccovuiiiiiiuiieeeeieeeeeieeeeeeeieeeeeeiaeeeeeeaeeeeeesneeeeenns 13
SHEMA 2. 4. 1: TEHNIKE NADZORA ZAPOSLENIH .......cociiiuiiiiiiiieeeeiteeeeeetteeeeeaeeeeeaeeeeeeaveseeessseeeeaesaeensseeeenns 26
SLIKA 3. 2. 3. 1: »POLEG VLOMA DOLGUIJES SE £2.50 ZA TISTO NODDYJEVO KNJIGOK ....ccvvveeeerieeeecrreeeennns 35

TABELA 3.2.4.1: ODZIVNI OKVIR IN DISKURZ V RAZPRAVI PRI VPELJAVI DIGITALNE OSEBNE IZKAZNICE..37
SLIKA 3. 2. 4. 1: PRIMER OSEBNE IZKAZNICE Z IRONICNO PONAZORITVIJO ORWELLOVEGA WINSTONA

SIMITHA ... otttreeee et e e ee et e e e e e et et e e e eeeeetteseeeeeeeaataaseeeeeeeeasabaseeeeeeeensstasereeeseeesssrseeeseeeennnanres 38
TABELA 4. 1: »SPREHOD S FOUCAULTOM«, GROBA KATEGORIZACIJA URBANIH PROSTOROV POD NADZOROM
V MESTIH, KJER JE REGULACITA NIZKA ......uvviieiivieeeirieeasiseeessseeesseseeeassssesssssssesssssssasssssessssssseessssseaans 45



1. Uvod

Pisatelj Bo Aikens pride v idilicno mestece, Black River, kjer so vsi srecni in
prijazni. Vendar videz vara. Po vsem mestu so namesc¢ene kamere, ki jih upravlja
raCunalnik. Racunalnik, ki se imenuje Periklej, hoce ustvariti popolno mesto in svojih
mescanov ne spusti izven njegovih meja. To je oris zgodbe filma Black River (2001),
posnetega po noveli znanega pisatelja Deana Koontza. Koncept filma ni nov v
znanstveni fantastiki, saj isto temo obravnava mnogo znanstveno fantasticnih zgodb,
filmov in nanizank. Za vecino je znacilno, da je nadzor totalen. Ker deluje v skladu s
svojimi programi, racunalnik ne diskriminira in odloca tudi o tem, kdo bo Zivel in kdo
umrl.

Prednost racunalnikov je, da pri svojem delovanju nimajo moralnih pomislekov,
ne diskriminirajo in so neprimerno hitrejsi od ljudi, saj obdelujejo samo informacije,
bistvene za analizo.

Ce se vrnemo k literarnim predlogam, ki zelo nazorno prikazujejo na$ strah pred
popolnim nadzorom. V Orwellovem delu 1984 je Winston Smith Zivel v ve¢nem strahu
pred Velikim Bratom in njegovim pogledom s tele zaslona. Nikoli ni vedel, kdaj je pod
nadzorom in kdaj ni. Ce bi Orwell pisal svoje delo danes, bi bil Winston pod
neprestanim nadzorom. Racunalniski sistemi bi vsako odstopanje od normalnih vzorcev
zabelezili in po moznosti tudi posredovali. Svetovno znani fizik Stephen Hawking
veckrat pravi, da je znanstvena fantastika tista, ki daje znanstvenikom ideje za iskanje
alternativnih moznosti. Mnoge ideje opisane v znanstveno fantasti¢nih delih so danes ze
uporabljene v praksi'.

Orwell je predpostavil klasi¢en panopti¢en nadzor, ko nadzorovani ne ve, kdaj
je nadzorovan, vendar ga nadzornik v vsakem trenutku lahko vidi oz. slisi.

Sodobne teorije nadzorovanja v glavnem temeljijo na Benthamovi ideji
panopti¢nega nadzora. Zapor, kjer nadzirani ne vidijo nadzornika in ne vedo kdaj, in ¢e

sploh, so nadzorovani, je ideja, ki jo moderne teorije in seveda tehnologije s pridom

! Korejska druzba Samsung Techwin je s pomogjo korejske vlade naredila Robota za nadzor in varovanje
(Intelligent Surveillance & Security Guard Robot). Opremljen je z najsodobnejSo nadzorno in sledilno
tehnologijo ter orozjem
(http://www.samsungtechwin.com/product/features/dep/SSsystem_e/SSsystem.html)



izkori$cajo. Foucault je preoblikoval Benthamov koncept panoptikona in z njim oznacil
naravo modernega nadzora (Kim 2004: 195).

Danes bi bilo lahko drugace. Nadzor bi bil lahko stalen, ¢uvajevo funkcijo pa bi
prevzel racunalnik. Algoritmi bi dolo€ali normalne parametre, vsa odstopanja bi
pomenila izvajanje novih algoritmov in reakcijo na dejanja. Ce Winston ni vedel, ali je
nadzorovan ali ni, se danes ne bi ukvarjal s tem problemom, vedno bi bil pod nadzorom.
Vendar pa ne bi mogel biti podvrZen diskriminaciji, kot bi lahko bil v primeru, ¢e bi se
zameril nadzorovalcu. Algoritmi namre¢ ne morejo diskriminirati (Graham in Wood
2003: 232). Sicer to ne pomeni, da ne diskriminira programer; program le izvrSuje
ukaze.

»Eno pomembne;jsih socioloSkih vprasanj o tehnologiji in druzbi je,« piSe Kim
vkako in v kolikSni meri tehnologija vpliva na naso druzbo« (2004: 194). Danes

tehnologiji popolnoma zaupamo, vendar to zaupanje ni upravi¢eno. Kot pise Neumann:

Zivimo v svetu, ki vsebuje tekmovanje med korporacijami, kriminalce in
nepostene ljudiz. Zato obstaja potreba za varovanje sistemov pred zlorabami, prav tako
je potreba po nadzoru. Vseeno pa mora biti nadzor pod drobnogledom, saj lahko kmalu
postane nedruzben in nevaren, tvegan. V posameznih primerih primerna kontrola ni
mozna, zato se je potrebno odlociti ali naj omejujemo zasebnost in nadzor. V vsakem
primeru pa moramo paziti, da identificiramo in minimiziramo tveganja, ko skusamo

prepoznati in zadovoljiti nasprotujoce zahteve (1993: 122).

Nadzor je torej, kljub vsemu pomemben in lahko re€emo, da za to niso krivi, kot
pravi Neumann, korporacije, kriminalci in nepoSteni ljudje (1993: 122), ampak celotna
druzba, ki z nadzorom udejanja norme in pravila obnasanja. Za poenostavitev, vecina
se, &e ni nadzora, vede drugade in ponavadi ravna iz sebi¢nih razlogov. Ce bi se tveganj
zavedali Ze preden storimo kaj, kar ni dovoljeno, se ne bi spraSevali glede zasebnosti,
saj bi bila ta samoumevna.

Birokratski in elektromehanski nadzor se vedno bolj umikata digitalnemu
nadzoru. Tako imenovani podatkovni nadzor’ s pomog&jo digitalnih tehnologij in

algoritmov omogoca pravzaprav popolni nadzor. Ob zbranih podatkih in povezanih

? Originalno: clandestinely dishonest people — skrivno nepostene ljudi
* Ang. dataveillance



bazah podatkov se lahko na podlagi doloCenih parametrov samodejno odloca za svoje
delovanje.

Kot posledica nadzora velikokrat trpi naSa zasebnost. Vendar se ji velikokrat
odre¢emo tudi sami. Kot piSe Elmer, imamo dostikrat koristi, ¢e posredujemo podatke
(2003:232). V trgovinah dobimo kartice popusta, moznost za sodelovanje v nagradnih
igrah, nikoli pa se ne vprasamo, kaj po¢nejo z zbranimi podatki. Kljub temu, da nam
zagotavljajo, da podatkov ne bodo uporabljali v druge namene, se podatki o nas vseeno
zbirajo. Kartice popustov tako prodajalcu povedo kaj kupujemo in kolikokrat.
Zasebnosti se odrekamo zaradi razli¢nih vzrokov. Kot pravi Kim v svoji analizi odnosa
med tehnologijo, zasebnostjo in druzbenim nadzorom na primeru vpeljave elektronske
identifikacijske kartice v Juzni Koreji, je to lahko zaradi: podpore tehnoloSke industrije,
kot v primeru Juzne Koreje zaradi kolektivisticne tradicije, drzavna varnost,
zanemarjanja socialnih pravic zaradi ekonomske konkurencnosti in brezbriznosti do
politike (Kim 2004: 206-207).

Nadzor nad infrastrukturo je v bistvu Se najmanj nevaren, ¢e ga seveda ne
uporabljamo za sledenje dela, gibanja in komuniciranja posameznikov ali skupin.
Ponavadi je namenjen uravnavanju, usmerjevanju in urejanju prometa. Kljub vsemu pa
tehnologije omogocajo, da jih lahko brez posebnih tezav uporabimo za nadzor nad
posamezniki.

Zlivanje in povezovanje tehnologij je omogocilo, da je nadzor vedno bolj zakrit.
Vc¢asih se ga iz razli¢nih vzrokov niti ne zelimo zavedati. Tako je lahko mobilni telefon,
poleg tega, da je komunikacijski aparat, Se odli¢en oddajnik nase lokacije ipd.

Ali pa ga uporabimo kot izgovor, da smo videni. Fizicna prisotnost je
zamenjana s tele-prisotnostjo* (Virilio v Koskela 2003: 294). To je najbrz vzrok za
popularnost oddaj tipa Veliki brat. Nastopajoci so tam, da bi bili videni, gledalci pa
prevzamejo vlogo nadzornika in nastopajoce tudi kaznujejo, Ce se ti ne obnasajo, ali

samo niso tak$ni kot, se od njih pricakuje.

4
ang. tele-presence



1. 1 Predstavitev naloge

Cilj te naloge je predvsem predstaviti oblike nadzora, ki so postale mogoce z
digitalizacijo. Kljub temu, da sta Benthamov panoptikon in Foucaultovo razumevanje
tega bistvena za sodobne razlage nadzora, se bom predvsem posvetil modernim
teoretskim razlagam.Vecina avtorjev ima razumevanje Benthamovega panoptikona za
samoumevnega, medtem, ko bi bila analiza Foucaultovega razumevanja lahko delo
zase. Tako bom najprej predstavil osnovne tocke panoptikona po Benthamu in
Foucaultu. V nadaljevanju bodo predstavljene sodobne teorije in tehnoloske
spremembe, ki zahtevajo novo razumevanje konceptov ter vplivajo na obliko
nadzorovanja, razumevanje zasebnosti in zbiranje osebnih podatkov.

Drugi del naloge bo namenjen praktiénim vidikom modernega nadzora. Video
nadzor, ki je temelj prostorskega nadzora, in problemi, ki jih ta prinasa, predvsem v
odnosu do zasebnosti. Podatkovni nadzor bo naslednja tema, posebno problematicen je
zaradi uvedbe »super« identifikacijskih kartic, v katerih so shranjeni naSi osebni
podatki, tudi biometri¢ni. Hkrati pa so klju¢ do velikih baz podatkov, ki zdruzujejo vse
podatke, ki jih razne institucije shranjujejo o nas. V nadaljevanju bodo opisani nadzor
komunikacij in informacij, ki jima bo sledil nadzor prometa. V poglavju o regulaciji bo
predstavljena predvsem regulacija video nadzora, ker je ta najbolj o€iten in prisoten.
Regulacija nadzora je tesno povezana z zakoni o zasebnosti, oz. je del njih. Ker je
vecina hitrih sprememb v oblikah nadzora posledica dogodkov 11. septembra 2001, se
bo naloga nadaljevala z analizo sprememb zakonodaje in uporabe tehnologij v ¢asu po
11.9. Konec bo posvecen javnomnenjskim raziskavam staliS¢ do nadzora, na kanadskem
primeru, in koliko so te sploh zanesljive. Z nalogo bom skusal pokazati, da ljudje
namenoma spregledajo vdor v njihovo zasebnost, zaradi racionalizacije in pohitritve

storitev, ki jih nove tehnologije omogocajo.



2. Teoretski pristopi

2. 1 Panoptikon

Vecina sodobnih teorij nadzorovanja, v prebranih delih, temelji na Benthamovi
ideji panopti¢nega nadzora. Zapor, kjer nadzirani ne vidijo nadzornika in ne vedo kdaj,
in ¢e sploh, so nadzorovani, je ideja, ki jo moderne teorije in seveda tehnologije s
pridom izkori$¢ajo. Foucault je tisti, ki je prevzel Benthamov koncept in z njim oznacil
naravo modernega nadzora. Subjekt nadzora, zaradi neusmiljenosti opazovalca, zacne s
samonadzorom in dopusti, da se nadzor raztelesi (Foucault v Kim 2004: 195). Tako
razumevanje panoptikona, pravi Kim, lahko razumemo kot prehod s tradicionalnega na
moderni naCin nadzora, z javnega, zunanjega in kaznovalnega na skritega, notranjega in

preventivnega (2004: 196).

Slika 2. 1. 1: Panoptikon
— : ‘

(vir: www.uweb.ucsb.edu)
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Bentham in Foucault imata, kljub temu, da prvi podpira telesno kaznovanje, kot
je fizicna osamitev, drugi pa bolj psiholoSko raven nadzora, skupno to, da nadzor
temelji na vizualnem opazovanju (Kim 2004:196). Poleg tega, da so nadzorovani v
panoptikonu videni, se mo¢ nadzorovalca kaze tudi v enostavni arhitekturni postavitvi,
ki nadzorovane locuje in hkrati klasificira s pomoc¢jo dokumentacije (Elmer 2003: 234).

Nadzor je za Foucaulta (1984: 138) urjenje teles. Druzbe so oblikovale sredstva
discipliniranja, v katerih so vedno navzoce tehnike in strategije moci, ki jih Foucault
imenuje »disciplinske druzbe«. Cilj discipline pa je oblikovanje podrejenih, izurjenih,
krotkih teles (Foucault 1984: 137-138).

Moderne tehnologije so prinesle mnoge novosti v tehnike nadzorovanja. Ceprav
je Foucaultov koncept »panopticizma« Se vedno dominanten v znanosti, pa ga moramo
po Posterju Se enkrat preveriti (Graham in Wood 2003: 230). Foucault namre¢ ni
uposteval procesa digitalizacije. Razvoj tehnologije in infrastrukture konec 20. stoletja

je kvalitativno drugacen od njegovih primerov:

Danasnji nacin komunikacije in baze podatkov, ki jih pri tem ustvarja,
oblikujejo Superpanoptikon, sistem brez zidov, oken, stolpov ali Cuvajev. Kvantitativni
napredek v tehnologijah nadzora ima za posledico kvalitativno spremembo v

mikrozgradbi (mikrophysics) moci (Poster, po Graham in Wood 2003: 230).

To »panopti¢no strmenje« je vedno bolj razsirjeno in prisotno v vseh moznih
prostorih, Se v kopalnici kot pisSe Gary Marx (Kim 2004:196). Kovaci¢ (2003) pise, da
je nadzor hkrati dober in slab, saj je danes nadzorovanje posameznikov tako sredstvo
druzbenega nadzora, kot tudi sredstvo za zagotavljanje pravic participacije. Ravno tako
ne moremo mimo tesne povezanosti nadzora s tehnologijo, saj so informacijske
tehnologije namenjene zbiranju in obdelavi vseh vrst podatkov in informacij o okolju in
druzbi v kateri zivimo. Tako ima informacijska tehnologija danes velik pomen za
nacionalno varnost. »Informacijska druzba je druzba nadzora« (Kovaci¢ 2003:11).

Nadzor postaja globalen, kot pravi Lyon (2004: 139), danes ne vidimo ve¢ s kom
menjamo oz. sodelujemo v interakciji. Vsi so geografsko oddaljeni od nas. Bolj ko se
druzbeni odnosi S$irijo, vedno bolj interakcije in transakcije, zaradi vpliva novih
komunikacijskih tehnologij, postajajo abstraktne in razteleSene, kar ogroza zaupanje, ki

je neko¢ temeljilo na osebnem in isto¢asnem stiku .
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Nadzor postane ociten Sele takrat, ko se ljudje za¢nejo zavedati, da so opazovani.
Nadzor je lahko ociten, kot je na primer nadzor s kamerami (CCTV), ali bolj
metaforicen, kot so prijave na letalis¢ih, placevanje v trgovinah, internetni piskotki,
kadar pokazemo voznisSko dovoljenje policistu ipd. (Lyon 2004: 135).

Nove tehnike nadzora se uporabljajo tudi za nadzor potrosnikov. Moderne
revizije za razliko od vecine kritik, ki se predvsem zaradi preve¢ dobesednega
razumevanja Foucaulta, osredotoCajo predvsem na kritiko zapora kot prostora, po
Elmerju (2003: 232), ponujajo za razlago panoptikona tri razumevanja.

Prvo se osredoto¢i na premik arhitekturni in kategori¢nih lastnosti nadzora iz
zaprtega prostora, kot je zapor, v baze podatkov o potrosnikih (Elmer 2003: 232). To je
tako imenovani »dataveillance«, ki zadeva predvsem druzbene vplive panopticizma na
zasebnost.

Druga skupina strokovnjakov dvomi, da so posamezniki prisiljeni v to, da
oddajo svoje podatke. Oddajo jih zavedno, zaradi koristi, ki jih pri tem dobijo’.
Whitaker celo pravi: »Panoptikon nagrajuje sodelovanje« (Elmer 2003: 232).

Za tretje razumevanje pa Elmer piSe, da mnogi avtorji govorijo o novi obliki
panoptikona, sinopti¢ni nadzor, ko mnogi nadzorujejo maloStevilne. Fiske primerja
novo stanje s stadionom, kot »obrnjenem panoptikonu«, kjer zaradi moznosti
individualizacije, segmentiranja in upravljanja, navija¢i dobijo moc¢, znanje in
zadovoljstvo® (Elmer 2003: 232).

Meje med temi pogledi so v bistvu zelo zabrisane in se med seboj prepletajo.
Vloga panoptikona ni ve¢ samo discipliniranje, oz. kaznovanje, ampak lahko tudi

nagrajuje (Elmer 2003: 245). Kar se vidi predvsem na primeru potros$nikov.

> Nagrada, popust ali posebne storitve (Elmer, 2003: 232)
% Se posebej kadar je posredovana z mnogih zornih kotov na televiziji (Fiske, po Elmer, 2003: 232).
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2. 2 Digitalizacija nadzora

Napredek v tehnologiji je omogocil hkrati velikanski skok v nadzorovalnih
tehnikah. V Benthamovem c¢asu je nadzor pomenil fizi¢no prisotnost nadzorovalca. Z
nastankom modernih drzav je sledila birokratizacija in s tem nadzor z zbiranjem
podatkov, ki se mu je v drugi polovici 20. stoletja prikljucili Se elektromehanski
nadzorni sistemi. Kljub vsemu pa je bil za nadzor Se vedno potreben nadzornik, ki je
pridobljene podatke filtriral, posredoval ali drugace uporabil.

Kim (2004) naredi analizo razvoja razprav o nadzornih tehnologijah in njithovem
druZbenem vplivu (Shema 1). Z njo pokaze, kako se z novimi tehnologijami spremeni

odnos do druzbenega nadzora, kar vpliva na teorijo.

Shema 2. 2. 1: Druzbeni vpliv nadzornih tehnologij

Fizi¢ni Elektronski Podatkovni

nadzor nadzor nadzor Hipernadzor
Bentham G. Marx R. Clarke W. Bogard
Foucault D. Lyon P.Agre Haggerty in Ericson

(Vir: Kim 2004: 195)

Bentham in kasneje Foucault predpostavljata fizi¢ni nadzor. Foucault prepozna
Benthamov panoptikon kot arhitekturni izraz moderne Zelje po opazovanju, nadzoru in
vladanju (Kim 2004:196). Vpliv panoptikona pa je mogoc zaradi nevednosti, ali je
nadzornik prisoten ali ni. Na elektronski nadzor lahko gledamo kot na izboljSavo
tradicionalnih nadzornih sistemov. Vpliv elektronskega nadzora na druzbo in bistveno
drugacen od tradicionalnih nadzornih orodij. Razlikuje se le v stopnji koliko podatkov
lahko shranimo, ne da bi nadzor pretirano vplival na druzbo (glej Kim 2004: 201).
Procesi podatkovnega nadzora povzrocijo premik Cloveskega telesa izven prostorskih
omejitev in ustvarjajo »digitalno persono«, ki temelji na podatkih zbranih o

posamezniku. Hipernadzor gre Se korak dlje. Bogard napove nadzor, ki ne samo, da bo
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videl vse, ampak bo lahko to pocel vnaprej. To bo pocel s simulacijo (glej Kim 2004,
Lyon 2001, Lyon 2003). Teoretski pristopi se prilagajajo novim tehnologijam in kmalu
si lahko predstavljamo nadzorne sisteme, ki bodo tako izpopolnjeni, da bodo omogocali

tudi hipernadzor’.

2. 2. 1 Lyon in stiri veje v teoriji

Po Lyonu (2001: 329) lahko lo¢imo Stiri veje v teoriji, ki so vse povezane s
klasi¢nimi predstavami modernosti.

Nadzor lahko razumemo v povezavi z nacionalno drzavo, z birokracijo, s tako
imenovano tehnoloSko logiko in politicno ekonomijo. Pri vseh je poudarek na
sistemati¢ni in usmerjeni pozornosti organizacij na posameznikovo Zivljenje.
Digitalizacija vsem tem tipom omogoci, da se dodatno razsirijo in poglobijo.

1.) Nadzor, ki je potreben na nivoju nacionalne drZave, se osredotoca na
politi¢ne cilje znotraj geopoliticnih in vojaskih bojev (Lyon 2001: 329). V zadnjem casu
lahko opazamo, kako se drzave vrivajo v nadzorne sisteme, jih oblikujejo ter
instituciolizirajo elektronske sisteme, pod pretvezo boja proti kriminalu in terorizmu
(Shields 2006: 22). Teoreti¢no se nadzor na ravni nacionalne drZave naslanja na teorijo
Mosce, Pareta, Sorela in Michelsa, ki trdijo, da je notranji nadzor, kljub namenu, da bi
izboljsal sistem, boj med drzavami (Lyon 2001: 329) oziroma proti kriminalu in
terorizmu, ki pa sta dandanes globalna in ju lahko razumemo kot zunanjo silo. Ce
primerjamo danasnji nadzor z metodami tajne policije v ZSSR in Vzhodni Nemciji,
pred padcem Berlinskega zidu, so lahko danes metode bolj prikrite, nadzor pa Se bolj
ucinkovit.

2.) Druga veja je tesno povezana s prvo in se nanaSa na opis birokratske
organizacije Maxa Webra. Weber vidi nadzor ne kot boj med drzavami, ampak kot
proces racionalizacije. Birokratizacija pomeni povecanje ucinkovitosti sistema (Lyon
2001: 330). Danes se ta sistem razvije v t.i. »dataveillance«, podatkovni nadzor.
Racunalniki omogocajo resni¢no racionalizacijo, saj lahko povezujejo veliko Stevilo baz

podatkov v trenutku.

7 Kot primer novih tehnologij lahko omenimo kvantni raunalnik, ki naj bi Ze deloval in naj bi omogocal
neverjetno vecje Stevilo simulacij kot navadni digitalni racunalniki(http://www.dwavesys.com).
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3.) Elullov nac¢in razumevanja druzbe kot tehnoloske druzbe (La Technique), je
tretja veja. La Technique integrira stroj v druzbo in ustvarja svet kot ga stroj potrebuje
(Lyon 2001: 331). To lahko opaZzamo v danasnjem hitrem razvoju, ko ljudje v bistvu ne
sledimo ve¢ posameznim spremembam. To govori v prid tistim, ki zagovarjajo strozji
nadzor komunikacijskih poti po 11. septembru, saj so bile metode, ki so jih uporabljali,
zastarele. (Shields 2006). Ellulov pristop prikazuje bolj kot zmagoslavje moci La
Technique, njeno usmeritev. Vendar so bili njegovi strahovi, Se posebej kar se uporabe
tehnologij ti¢e zelo upraviceni (Lyon 2001: 331). TehnoloSke resitve uporabljamo danes
na vsakem koraku. Vsak nakup, vsako iskanje informacij se zabelezi v baze podatkov.

4.) Politicna ekonomija je Cetrta veja v moderni teoriji nadzora. Predvsem v
kapitalisti¢nih organizacijah je nadzor zelo mocan. Nadzor je tu stratesko sredstvo za
reprodukcijo enega razreda in njegovih interesov nad ostalimi (Lyon 2001: 331). Tako
lahko lastniki podjetij vzamejo podatke s telesa posameznikov, da jih sledijo znotraj
organizacije, natancno spremljajo njihovo delo (Stetje pritiskov tipk na tipkovnici). Na
ta nacin izvejo vec o delavcu kot bi izvedeli z intervjujem (Ball 2005: 91). Politicno
ekonomski pogled se v 70ih in 80ih letih prejSnjega stoletja usmeri v potrosnisSko fazo.
Z analizo zbranih podatkov o vedenju potrosnika skuSajo uravnavati potrosnjo. Z
zbranimi podatki pa skuSajo potrosnike tudi razvrstiti v razlicne skupine in s tem
ustvarjajo neenakost (Lyon 2001: 334). Na ta nacin lahko razumemo odlocitev
Walmarta v Zda, da se bolj pribliza vsem demografskim skupinam. Za Walmart je
znacilna populacija kupcev z dohodki nizjimi od povpre¢ja. Zdaj pa trgovine oblikujejo

ne ve¢ po nacelu ena za vse, ampak jih prilagajajo vsaki demografski skupini posebe;.

2. 2. 1 Elementi nadzora

Kirstie Ball v svojem delu Elements of Surveillance (2002) (Ball 2005: 93) opise
stiri elemente nadzora. 'Predstavljanje’ se nanasa na tehnoloski element, in ponazarja
kako lahko nadzorovalne tehnologije predstavijo podatke, ki so bili zbrani pri viru ali
preko drugega tehni¢nega medija. 'Pomen' se nanaSa na potencial nove nadzorne
tehnologije, da omogoci nove interpretacije Zivljenja, kot tudi nove interpretacije
nadzora samega. Nadzoru pripisujemo vsaj tri pomene: nadzor kot znanje, nadzor kot

informacija in nadzor kot varovanje pred groznjo. Naslednji element je 'manipulacija’,
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ki se nanasa na neizogibnost odnosov moc¢i pod nadzorom. Odnosi moci so vidni v tem
kako nadzorne institucije ali skupine lahko regulirajo pretok informacij in znanja o
nadzorovanem podro¢ju med razlicnimi strankami; strategije upora skrbijo za
prekinjanje in motenje tega pretoka ter ustvarjajo prostorsko-Casovne vrzeli med
opazovalcem in opazovanim. Cetrti element so 'posredniki’, to so udeleZenci
nadzorovanega podro¢ja. V procesu posredovanja se pripisujejo pomeni, tehnologije

znova predstavijo informacije, tu deluje moc¢/upor in se mreze povezujejo.

2. 2. 3 Lastnosti novih tehnologij

Z digitalizacijo se za¢ne nova doba. Nadzor je vedno bolj avtomati¢en. Kot
piSeta Lianos in Douglas se je delo cloveskih upravljavcev, iz neposrednega
posredovanja in lastnega preudarka, spremenilo v oblikovanje, programiranje, nadzor
(ang. Supervision) in vzdrzevanje avtomatskega ali polavtomatskega nadzornega
sistema (Graham in Wood 2003: 228).

V svoji analizi sodobnih literature je Gary Marx (Kim 2004: 198) opazil porast
naslednjih znanstvenih in tehni¢nih pristopov k druzbenemu nadzoru:

- zmozne so premagati velike razdalje, pomanjkanje svetlobe in ostalih

fizicnih omejitev;

- SO brezéasneg;

- zahtevajo predvsem kapital in ne delovne sile;

- osredotoCajo se na vse mozne krsitelje, ne na posamezne poglede

krsitev;

- namenjene so predvsem na prepre¢evanju’ kriitev in ne na njihovemu

preganjanju;

- so decentralizirane, zato spodbujajo samonadzor in zaviranje

- so v bistvu nevidne;

- poglabljajo in Sirijo nadzor na nova podrocja.

¥ Ang. able to transcend time
? Ang. prevention

16



Agre nasteje glavne druzbene in tehnoloske spremembe, ki so omogocile hitro

rast bolj nevarnih a manj vsiljivih in obvladljivih tehnologij. Najpomembnejse so :

novi digitalni mediji, ki oblikujejo nove in nove vrste druzbenih
odnosov;

nastanek globalnih digitalnih omrezij;

ljudje so vzeli nove tehnologije za svoje do take stopnje, da v glavnem
ni mozno videti Skodljivih u¢inkov;

erozija odnosa med javnim in zasebnim, e posebej zaradi zdruzevanja
prostorov, ki so bili v¢asih locenti,

paradoksalno neujemanje med relativno visokim  moralnim

ozaveSCenjem glede zasebnosti in nizko ravnjo prakticne skrbi za

zasebnost (Agre 1994).

V preteklosti so bile jasno dolocene meje med zasebnim in javnim. Vendar se

pomen teh mej s casom manjSa. Ve€ina kulturnih in moralnih tabujev postaja primernih

v vsakdanjem zivljenju. Digitalizacija bo prinesla nov pogled na svet. V tem na novo

skonstruiranem Zivljenjskem svetu'® bodo ljudje navajeni na neprestan nadzor in jih bo

v bistvu strah, da ne bi bili varovani znotraj digitalnih omrezij (Kim 2004: 204).

Za digitalne nadzorne tehnologije je znalilno, da so zelo fleksibilne in

protislovne. Po eni strani so lahko oblikovane, da

. izkljucujejo na osnovi avtomatskih sodb ali ekonomske vrednosti; po drugi

strani pa so isti sistemi lahko programirani, da premagajo druzbene meje in

procese marginalizacije. Sirse druzbene in politicne posledice digitalnega nadzora

so tako mogoce. Ker so fleksibilne, je mozno, da so pod vplivom politicnih,

ekonomskih in druzbenih razmer, ki oblikujejo nacela, vpeta v njihovo (DNT)

oblikovanje in uporabo (Graham in Wood 2003: 229).

2. 2. 4 Lastnosti digitalnega nadzora

Ocitna razlika med elektromehanskim oz. analognim in digitalnim nadzorom je

v koli¢ini in hitrosti shranjevanja podatkov. Racunalniski trdi diski lahko shranijo

' Kim tu uporabi life-world
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mnogo ve¢ podatkov, hitreje in v primernejsi obliki. A kot pravita Graham in Douglas,
je temeljna razlika v naCinu, kako lahko zbrane podatke uporabimo (2004: 231).

Pri digitalnem nadzoru potekata dva temeljna procesa. Da bi bil nadzor ¢imbolj
u¢inkovit, mora biti senzor'' povezan z bazo podatkov, hkrati pa mora potekati
primerjava med svezimi in shranjenimi podatki. Drugi proces je algoritemski nadzor'?.
Ta na podlagi zgornje primerjave podatkov dolo¢i napoved ali celo reakeijo'® (Graham

in Wood 2003: 231).

Algoritmi so v bistvu matematicni oz. logicni termin za skupek navodil.
Lahko jih razdelimo na trivialne in ne-trivialne tipe. Prvi so navodila, ki so
uporabni samo za specificne situacije, ali nalogo, ki potrebuje dodatno razlago.
Drugi pa so navodila, ki posredujejo odgovore, ce je vnos kompatibilen. Algoritme
pogosto primerjajo z recepti, kot primerno metaforo za razumevanje koncepta,
Ceprav je v tem primeru nenatancen: recept je bolj program (Introna in Wood,

2004: 180).

Racunalnik namrec¢ algoritmov sam ne razume in morajo biti prevedeni v njemu
znan jezik. Ta jezik so programi. Programi so torej sestavljeni iz vec algoritmov z
namenom, da proizvedejo zeleni produkt s strojno opremo (Introna in Wood 2004: 180).

Gary T. Marx zagovarja tezo, da algoritemski nadzor daje moZnost za
odstranitev potencionalne korupcije in diskriminacije. Tako na primer rasisticni policist
ne bi mogel aretirati posameznika le na podlagi rasnih znacilnosti, ¢e ga sistem ne bi
prepoznal kot iskano osebo (Graham in Wood 2003: 232).

Kljub vsemu pa algoritemski sistemi, ko je izvzet ¢loveski faktor, pomenijo
groznjo. Pri avtomatskih odzivnih sistemih, lahko pomeni to smrt brez razlage ali
moznega ugovora (Graham in Wood 2003: 232). Vseeno pa bi Se poudaril, da algoritmi
oziroma programi sami po sebi niso zmotljivi, vendar ker jih programirajo ljudje je
moznost napake vseeno velika.

Nadzor je postal pomemben del vladanja. Obvladuje druzbene odnose in

prispeva k oblikam druzbene ureditve. In to po¢ne s t.i. naravno mog&jo'*, ki ustvarja

""'Npr. closed circuit TV (nadzorna kamera + snemalni sistem)

"2 npr. avtomatiziran (Debelak)

13 Zelo dober primer za to bi bil ameriski protiraketni §¢it. Ko sateliti zaznajo izstrelitev, ga sistem preveri
v bazi podatkov. Ce jo prepozna kot medcelinsko balistiéno raketo, izstreli protibalistiéno raketo.

'* Ang. biopower
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ljudi s tem, da jih klasificira v posamezne kategorije. Te kategorije pomenijo tako

tveganje kot tudi nove priloznosti (Lyon 2000: 8).

Kategorizacija je star proces vendar je postal bistven v druzbeni zgradbi
v modernem svetu. Ljudje z dogovori in navadami sprejemajo svoje mesto znotraj
hierarhije ali se naucijo videti sebe v primerjavi s statusom drugih. Kaj se zgodi,
ko se podrejo tradicionalne vrste oblasti in odnosov, da jih zamenjajo birokratska
pravila in organizacijske prakse? S casoma so sprejete, Ceprav so zdaj veliko bolj

spremenljive (Lyo, 2000: 9).

Kot pravi Lyon (2000: 9-10), so racunalnisko podprti sistemi klasificiranja za
klasificiranje so postali samoumeven del infrastrukture, ki jo imenujemo informacijska
druzba. Nadzor je tu neskoncen sistem v katerem se zbirajo in obdelujejo podatki za
razne namene, od policijskih do varnostnih namenov ter do potrosnje in zabave. (Lyon
2000: 10).

Moderna tehnologija pa poleg klasi¢nega nadzora, to je nadzora, ki ga vrsijo
organizacije nad posameznikom, omogo¢a tudi tako imenovani sousveillance" oz.
nadzora od spodaj. Posameznik je v tem primeru tisti, ki nadzira organizacijo. Primer
tega je zloglasni primer, ko je prebivalec Los Angelesa posnel policijo, ki je pretepla
taksista Rodneya Kinga'® (glej Mann in ostali 2003: 331-334). Sousveillance je v
dojemanje dogajanja s posameznikove perspektive oz. osebna izkuSnja. Je obrnjen
nadzor. Ce na sousveillance gledamo s pravnega, etiénega ali policijskega vidika, ga
lahko razlozimo na primeru snemanja telefonskega klica. Ce bi snemal klic eden od
udeleZencev pogovora, bi bil to sousveillance. V primeru, da pa bi ga snemal nekdo, ki
ne bi bil del pogovora, bi bil to nadzor (ang. surveillance).

Digitalizacija kot vidimo, prinese mnoge spremembe v na¢inu nadzora. Nadzor
je postal avtomati¢en in neopazen, Seprav nas spremlja na vsakem koraku. Ce so se prej
podatki o posamezniku zbirali in hranili na enem mestu, se zdaj lahko zbirajo kjerkoli in
hranijo na enem mestu. Tako sta njithova obvladovanje in analiza laZja. Poleg tega, da
iste tehnologije dajo moc¢ oblasti, jo dobijo tudi posamezniki, tako da nadzirajo oblast in

njene organe.

15 “x: .
% iz franco$¢ine, sous(spodaj)
' Posnetek je povzroéil v Zda razpravo o brutalnosti in rasizmu v policiji.
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2. 3 Zasebnost, s poudarkom na osebnih podatkih

Uporaba novih tehnologij za nadzorovanje vpliva na dosti aspektov nasSega
zivljenja. Predvsem se izpostavi vprasanje zasebnosti posameznika in kako se
posameznik spoprijema s povecano mocjo nadzora. Sicer je razprava glede zasebnosti in
tehnologije ze razmeroma stara. Zacelo se je ¢lankom iz leta 1890, v katerem Samuel
Warren in Luis D. Brandeis razpravljata o novih izumih in popularnem tisku. Ta novi
izum je bilo takojSnje razvijanje fotografij in njihova objava v ¢asopisih. Oznacila sta ga
kot »vdor v sveto obmocje zasebnega in domacega zivljenja. (Radwanski 2001).

Nadzor je po Dotyu v glavnem povezan s politicno in ekonomsko mocjo;
problem zasebnosti je poudarjen prav v povezavi z njima (Kim 2004: 197).

Turn naslednjo definicijo zasebnosti: »pravica posameznika do zbiranja,
shranjevanja, obdelave, $irjenja in uporabe svojih osebnih podatkov« (Kim 2004:197).
Posameznik mora namre¢ doloCene podatke posredovati, da je delezen dolocenih
storitev in ugodnosti. Druzba pa mu mora jamciti, da podatkov ne bo uporabila v
napacne in nebistvene namene (Kim 2004:197). Doty pravi, da se moramo izogniti
klasi¢ni delitvi javno/zasebno, saj zasebnost ne gradi in oblikuje na enostavnem
atomisticnem individualizmu, ampak na ¢loveski interakciji (Kim 2004:197).

Vseeno pa se vprasamo zakaj je potrebno zasebne podatke varovati. Sookman
omeni primer na kanadskem sodiScu iz leta 1988, kjer so zakljucili, da ideja o
zasebnosti (podatkov) izhaja iz predpostavke, da so vse informacije o posamezniku v
bistvu njegove. Posameznik se sam odloci, kako bo z informacijami o sebi razpolagal in
komu jih bo posredoval (2001). Brez zasebnosti ni prave svobode. Kot pravi
Radwanski: »Zasebnost je tista pravica iz katere izhajajo ostale, kot so svoboda govora,
svoboda zdruzevanja, svoboda izbire, torej vse svobosc€ine, ki jih imamo« (2001: 5).
Zasebnost je »bistvo svoboscin v moderni drzavi« in je zasnovana na »dostojanstvu in

integriteti posameznika« (Sookman 2001).
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2. 3. 1 Osebni podatki

Ko brskamo po internetu nas veckrat, ¢e skuSamo ustvariti racun za kaksno
storitev vprasajo za osebne podatke. Podjetja pa se ponavadi zavezejo da bodo podatke
varovala in jih bodo uporabljala le za lastno evidenco. Kateri pa so podatki, ki so
zasciteni.

Kanadska zakonodaja nasteje naslednje osebne podatke, ki so zas¢iteni:

- ime, starost, teza, viSina,

- zdravstvene kartoteke,

- dohodki, nakupi in nakupovalne navade,

- rasa, etni¢na skupina in barva koze,

- krvni tip, DNK, prstni odtisi,

- zakonski stan in vera,

- izobrazba,

- domaci naslov in telefonska Stevilka (Sookman 2001).

V Sloveniji za varstvo osebnih podatkov skrbi Zakon o varstvu osebnih

podatkov, ki :

...nacelno doloca, da je varstvo osebnih podatkov namenjeno preprecevanju
nezakonitih in neupravic¢enih posegov v informacijsko zasebnost posameznika na
vseh relevantnih podrocjih. Doloca tudi, da je na ozemlju Republike Slovenije
vsakemu posamezniku, ne glede na drzavijanstvo in prebivalisce, zagotovljeno
varstvo osebnih podatkov. Smisel varstva osebnih podatkov torej ni varovanje
osebnih podatkov kot takih, temvec¢ varovanje pravic posameznika, na katerega se

podatki nanasajo (http://www.ip-rs.si).

Nadalje je v zakonu opredeljeno, kdaj se lahko podatki uporabljajo in kdo jih
lahko uporablja:

Osebni podatki se lahko obdelujejo le, ce je njihova obdelava dolocena z zakonom,
ali ¢e ima upravljavec zbirke podatkov pisno privolitev posameznika. Za pravne ali
fizicne osebe, ki opravijajo javno sluzbo ali dejavnost po zakonu, ki ureja

gospodarske druzbe, pa velja, da lahko Ze neposredno na podlagi tega zakona,
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torej brez izrecne podlage v nekem drugem zakonu ali pisne privolitve
posameznika, obdelujejo osebne podatke oseb, s katerimi so v pogodbenem
razmerju, vendar le, ¢e gre za osebne podatke, ki jih potrebujejo za izpolnjevanje
pogodbenih obveznosti ali uveljaviljanje pravic iz pogodbenega razmerja. Za
drzavne organe, organe lokalnih skupnosti in nosilce javnih pooblastil je ureditev
drugacna, saj lahko obdelujejo le tiste osebne podatke, za katere je tako doloceno
z zakonom. Posameznik, cigar osebni podatki se obdelujejo na podlagi njegove
pisne privolitve, mora biti predhodno pisno seznanjen z namenom obdelave

podatkov, njihove uporabe in casom shranjevanja (http://www.ip-rs.si).

V zakonu so predpisane tudi pravice, ki jih ima posameznik. Tako mora
upravljavec baze podatkov omogociti posamezniku vpogled v katalog zbirke osebnih
podatkov. Potrditi, ali se podatki v zvezi z njim obdelujejo ali ne, in mu omogociti
vpogled v osebne podatke, ki so vsebovani v zbirki osebnih podatkov in se nanaSajo
nanj, ter njihovo prepisovanje ali kopiranje; posredovati izpis osebnih podatkov, ki so
vsebovani v zbirki osebnih podatkov in se nanaSajo nanj; posredovati seznam
uporabnikov, katerim so bili posredovani osebni podatki, kdaj, na kaksni podlagi in za
kakSen namen; dati informacijo o virih, na katerih temeljijo zapisi, ki jih o posamezniku
vsebuje zbirka osebnih podatkov, in o metodi obdelave; dati informacije o namenu
obdelave in vrsti osebnih podatkov, ki se obdelujejo, ter vsa potrebna pojasnila v zvezi s
tem; pojasniti tehnine oziroma logi¢no-tehnicne postopke odlocanja, ¢e izvaja

avtomatizirano odlo¢anje z obdelavo osebnih podatkov posameznika (http:/www.ip-

rs.si). Veé¢ lahko vidimo v zbirki desetih Splosno sprejetih principov o zasebnosti'’
(glej prilogo A).

Ce primerjamo slovensko zakonodajo s kanadsko, lahko vidimo, da se v bistvu
prekrivata. 'V Sloveniji med varovane podatke spada EMSO, ki predstavlja datum
rojstva, starost in spol. Dav¢na Stevilka dolo¢i posameznika s tem, da se povezuje z
vsemi davki tega posameznika. Domaca telefonska Stevilka in tudi IP naslov, ki je
dandanes v bistvu virtualni naslov posameznika. Place so razen pla¢ uradnih
usluzbencev tajnost. Prav tako spadajo zdravstveni podatki med obcutljive osebne
podatke in je njihova obdelava mozna samo pri dolocenih primerih (glej prilogo B).

Prav tako so zaSCiteni podatki etaznih lastnikov, biometri¢ni podatki ter tudi

podatki o umrlih (www.ip-rs.si).

'" ang. Generally Accepted Privacy Principles
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Kot vidimo so to podatki, ki jih neprestano posredujemo. Pa naj bo to na
internetu, ali pri pridobivanju kartice popustov v trgovini, ali odpiranju banc¢nega
racuna. Za primer, ban¢ni rauni so danes nujnost, ne moremo si privosc¢iti, da bi zaradi
strahu pred izdajo osebnih podatkov ostali brez racuna. Ko podjetje podatke dobi Se ne
pomeni, da lahko z njimi razpolaga po mili volji. Tu nastopi zakonodaja. Naloga
zakonodaje je, da omejuje razpolaganje s podatki (Radwanski 2001).

Evropska Unija je izdala direktivo o varovanju podatkov (Direktiva Evropskega
parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov), ki je vodilo zakonom
v drzavah ¢lanicah. V njej lahko lo¢imo tri kategorije principov, kako naj drzave ¢lanice
oblikujejo zakone o varstvu podatkov:

1. Prva kategorija se nanaSa na dovoljenja kako bodo podatki procesirani in
temeljijo na ideji da mora biti obdelava podatkov podprta z zakonom in
postena.

2. Druga kategorija zadeva kvaliteto podatkov, podatki morajo biti tocni,
popolni in svezi (posodobljeni)

3. Tretji princip zadeva pravice posameznikov; posameznik mora imeti
pravico, da ve kateri podatki se zbirajo o njem, da lahko do njih

svobodno dostopa in jih spreminja (Dubbeld 2005: 550-551).

2 .3. 2 Uporaba osebnih podatkov

Varnost osebnih podatkov odvisna od drzave, kjer smo, oziroma od drzave, kjer
je postavljen streznik oz. sedez podjetja, ki mu posredujemo podatke. Ta aspekt
pomemben zato, ker opravljamo danes dosti storitev na svetovni ravni. Od elektronske
poste na tujih streznikih do nakupov v spletnih trgovinah. Najvec¢ja nevarnost, ki nastopi
je posredovanje podatkov tretjim osebam oziroma podjetjem. Obstajajo podjetja, ki se
ukvarjajo z zbiranjem in posredovanjem podatkov. Razvoj pa prinasa nove skrbi in nove
tehnologije, sledilne naprave, brezzi¢ni prenos podatkov, biometrija ipd. Po 11.
septembru 2001, se je zacelo neselektivno zbiranje podatkov o vseh, ki stopijo na
ozemlje Zdruzenih drzav Amerike, po vsem svetu se zaradi strahu pred podobnimi

dogodki zasebnost posameznikov omejuje na racun vecje varnosti.
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Na tem mestu bi spomnil na misel Benjamina Franklina: »Vsaka druzba, ki se bi
odrekla malo svobode, da bi pridobila malo varnosti, si ne zasluzi nobene in bo izgubila
obe« (po Civilization 4 2006).

Osebni podatki so zelo pomembni, ker nas dolo¢ajo. Zloraba nasih podatkov ni
le nas problem ampak je to druzbeni problem, saj to povzroca dvom v sistem in njegove

dele.
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2. 4 Podatkovni nadzor

Roger A. Clarke je podatkovni nadzor'® definiral, kot » sistemsko uporabo
osebnih podatkovnih sistemov za raziskovanje in nadziranje ene ali ve¢ oseb« (Elmer
2003: 236). Podatkovni nadzor se od konvencionalnega elektronskega nadzora razlikuje
po tem, da ne nadzira posameznika in njegovih dejanj, ampak podatke o njem (Kim

2004: 199).

V primerjavi s konvencionalnim fizicnim ali elektronski nadzorovanjem je podatkovni
nadzor poceni in postaja vedno cenejsi zahvaljujo¢ razvoju IT”. Dalje podatkovni
nadzor je priljubljen zaradi neomejenih nacinov uporabe, ko so surovi podatki zbrani.
..(rast uporabe)’’ je rezultat trenutnega stanja »informacijske poplave«. Do zdaj so bili
pod podatkovnim nadzorom samo doloceni deli populacije, vendar ne zaradi
pomanjkljivosti tehnologije ampak zaradi pomanjkanja bistvenih podatkov (Kim 2004:
199-200).

Konvergenca tehnoloskih sistemov in posledi¢na prisotnost nadzornih tehnik in
tehnologij v druzbi, so napeljali Lyona, da govori o t. i. »pus¢ajocih posodah?'«. Ta
metafora se nanasa na omrezne tehnologije in ni¢nosti varovanja podatkovnih baz ter
potroSnikove zasebnosti (Elmer 2003: 237).

Podatkovni nadzor pa ni namenjen samo nadzoru potroSnikov ampak tudi za
nadzor zaposlenih, osumljencev, drzavljanov,... Z uporabo biometri¢nih podatkov
postane tak nadzor Se posebej ucinkovit. Tako je nadzor zaposlenih v neki organizaciji
predvsem odvisen od njegove uéinkovitosti, ki jo nadzira racunalnik?’. Ballova po

Reaganovi povzame naslednjo shemo (Ball 2005: 91):

'8 Ang. dataveillance

' informacijska tehnologija
** dodal Debelak

*I'ang. leaky container

** monitoring

25



Shema 2. 4. 1: Tehnike nadzora zaposlenih

Produkt, pritiski na tipke

delovni

ucinek Uporaba virov

Vsebina komuniciranja:
nadzor elektronske poste

in spleta

Lokacijske kartice, pagerji,
CCTV

Vedenja

DusSevna aktivnost,

koncentracija

Osebne Psihometriéni testi, testi o

lastnosti vsebnosti drog v laseh

7 LN,

Testi na detektorjih lazi

Dovzetnost za bolezni,
genetska testiranja, testi

nosecénosti

(Vir: Reagan po Ball 2005:91)

Zbiranje zasebnih podatkov je povezano s skladiS¢enjem in kriznim
nanaanjem” z drugimi podatki. Tu gre predvsem za podatke o prodaji, inventarju in
distribuciji (Elmer 2003: 237). Vprasanje je kako prepricati posameznika, da posreduje
podatke. Elmer da za primer kartice popustov, ki imajo dvojno vlogo, ¢e posameznik
izpolni podatke dobi nagrado v obliki popusta, ¢e jih ne ga ¢aka kazen, obCutno visje
cene (2003: 237). Po drugi strani pa je oddaja podatkov za nacionalne osebne izkaznice

obvezna. Nove tehnologije omogocajo samodejno zapisovanje in obdelavo podatkov.

2. .
3 cross-referencing, ang.

26



Tako se postavi vprasanje ali posamezniki Se imajo moznost, da odloc¢ajo katere podatke
bodo posredovali.

Se pomembnejse od kartic popustov so kreditne kartice, ki so v danasnjem asu
nuja. Plaevanje z odlogom je za mnoge edini nacin s katerim se lahko prebijajo skozi
zivljenje. Dostikrat je placevanje s kreditnimi karticami tudi edini mozni nacin
placevanje, npr. spletni nakupi oz. placevanje spletnih storitev. Kreditna kartica je odraz
potro$niSke druzbe v kateri zivimo. Da pa ta sistem kreditiranja lahko nemoteno deluje
so potrebne ogromne baze podatkov in tudi njihovo medsebojno nanaSanje. Tako
obstajajo podjetja specializirana za zbiranje podatkov o ban¢nem stanju in kreditnih
zmoznostih posameznikov. Na podlagi le teh tockujejo, tocke prodajo ponudnikom
kreditnih kartic ti pa na podlagi tock dolocijo obresti in ali je posameznik sploh zmoZen
placevanja svoje kreditne kartice (Rummel in Kheyfets 2006). Tako se z zbiranjem
podatkov in matemati¢no formulo lahko razdeli ljudi na skupine. Na tej stopnji poteka
mehanska diferenciacija in mnogokrat tudi diskriminacija ljudi.

Podatki o nas se zbirajo tudi ko brskamo po internetu. StreZniki hranijo nase IP
naslove, elektronske naslove, nase brskalne navade ter s tem omogocajo personalizacijo
strani, hkrati pa kopicijo podatke o nas.

Lahko re¢emo, da nas v Zivljenju ne predstavlja vec nasa fizicna podoba ampak
podatki o nas. Vse upravne, ban¢ne in ostale storitve temeljijo na podatkih o nas. Na
podatkih, ki smo jih oddali prostovoljno in podatkih, ki so bili zbrani brez nase vednosti

ali posredno.
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3. Digitalni nadzor v praksi

To poglavje se ukvarja s prakticnimi primeri modernih oblik nadzora. PoskusSalo
bo opisati okolis¢ine, ki omogocijo razvoj in uporabo nadzora, in vpliv na nadzorovane.
Najprej bo analiziran video nadzor, ki je Se najbolj podoben klasi¢ni predstavi
panoptikona. Digitalizacija omogoci razne nove resitve, kot so prepoznavanje obrazov,
gibanja in drze. Drugi primer bo analiza podatkovnega nadzora na pametnih osebnih
izkaznicah. Pametne osebne izkaznice bodo vsebovale podatke o posamezniku, tudi npr.
prstne odtise. Naslednji bo nadzor informacij in komunikacij. Tehnoloske resitve, kot je
mobilni telefon, omogocajo poleg prisluskovanja pogovorom tudi sledenje dejavnosti in
gibanja (lociranje) lastnika. Analiza komunikacij na internetu je Se posebej enostavna,
avtomatizirani programi tako sami iS¢ejo doloCene besede ipd. Mednarodni kriminal,
ilegalni prebezniki in seveda terorizem so velik problem, zato bo sledila analiza nadzora

mej in transporta.

3. 1 Video nadzorni sistemi

Modernih mest si dandanes ne moremo zamisljati brez vseh mogocih nadzornih
sistemov. Nadzora trgovskih centrov, poslovnih stavb, javnih prostorov, ulic in tudi
zasebnih posestev in prostorov, si danes ne moremo ve¢ predstavljati brez nadzornih
kamer. Ce je bil za elektromehanski nadzor znadilen predvsem pasiven nadzor, je
digitalizacija z avtomatizacijo prinesla, da so nadzorni sistemi postali aktivni. Kamera
povezana z raCunalnikom omogoca, da se sistem samodejno odzove na vsako
nepravilnost.

Navadna spletna kamera povezana z osebnim racunalnikom lahko postane
mo¢no orodje nadzorovalca. T.i. spycams’’, so postavljene na mestih, kjer jih ne
pricakujemo, od oblacilnic, kopalnic do spalnic. V veliki ve€ini primerov gre tu za
namerni vdor v zasebnost posameznikov in tudi nadzora ne vrSijo organizacije ampak

drugi posamezniki. V nekaterih primerih lahko govorimo, da gre za sousveillance,

2 yuhunske kamere
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vecino pa jih lahko umestimo med klasi¢en nadzor. Tak je npr. nadzor varusk ali
delavcev.

Kot se vidi v Stevilu spletnih kamer, tako javnih kot zasebnih, lahko recipro¢no
opazimo Zeljo po vidnosti. Ceprav velja biti pod nadzorom za neprostovoljno dejanje,
lahko opazimo, da si mnogi zelijo biti videni. Vizualne reprezentacije so pogosto
povezane s spolnostjo.

Z video nadzorom je lahko povezanih veliko sistemov za razvr§¢anje in analizo.
Van der Ploeg izpostavi dva, prepoznavanje obrazov in gibanja. Obe sta biometri¢ni
tehniki, ki temeljita na prepoznavanju telesnih karakteristik in sledov, ki jih telo pusca

(Graham in Wood 2003: 235).

3. 3. 1 Tipi digitalnega video nadzora

1.) Sistem za prepoznavanje obrazov so v Veliki Britaniji zaceli uporabljati v
treh velikih mestih: Londonu, Birminghamu in Manchestru. Zasnovan je tako da
primerja obraze ljudi na ulici z obrazi znanih prestopnikov v bazi podatkov. Za
prepoznavanje uporablja sistem imenovan Facelt, ki na podlagi ve¢ algoritmov ustvari
»obrazni odtis”«. Ta naj bi bil specifiéen za vsakega posameznika. Izdelovalci
programa pravijo, da program dolo¢i bistvene oblike in poteze obraza ter loci
posameznika med milijoni (Graham in Wood 2003: 235-236). Podobno storitev
ponujajo tudi na internetni strani’®, ki ponuja na podlagi poslane slike prepozna sliko
posameznika v svoji bazi. Program je trenutno Se v demo fazi in primerja obraz le z
znanimi osebnostmi in izra¢una podobnost z njimi.

Kot lahko vidimo, je potreben za prepoznavanje obraza ze zapisan »odtis«.
Vendar pa je v primerjavi z ostalimi biometri¢nimi identifikacijskimi znaki, kot je npr.
prstni odtis, pri obrazu drugace (glej Introna in Wood 2004: 178). Vsaka
identifikacijska kartica, za katero zaprosimo, vsebuje ponavadi tudi naso sliko. Obraz je
tisti, na podlagi katerega se ljudje lo¢ujemo med sabo. V zahodnih druzbah zakrivanje
obraza avtomatsko postane sum za krivdo (Introna in Wood 2004: 178). Problem

nastane, ko postane obraz kodiran v ra¢unalnisko kodo. Digitalni zapis ima to lastnost,

** ang. faceprint
% www.myheritage.com (december 2006)
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da ga kljub sprva benignim nac¢inom uporabe, kot je npr. lajSanje storitev v drzavni
upravi za obCane, lahko hitro prilagodimo Se v druge namene.

Vendar pa tehnologija za prepoznavanje obrazov Se potrebuje Cas za razvoj.
AmeriSka unija drZavljanskih svobos¢in tako obves¢a, da imajo programi za
prepoznavanje obrazov veliko tezav, ob spremembi barve las, brade, brkov, staranju,
izgubi ali pridobitvi teze in tudi pri enostavnem maskiranju. Veliko je napak tudi pri
idealnih pogojih, kjer posameznik gleda neposredno v kamero pri dobri osvetlitvi (Gray
2003: 316).

2.) Drugo pomembno podrocje biometricnega nadzora je nadzor gibanja. Ti
sistemi so relativno enostavni in temeljijo delckih barve, ki ostajajo konstantni v
vzor¢nih okvirjev CCTV slike. Tak$ni sistemi se uporabljajo za upravljanje mnozic,
vendar je sistem postal zanimiv zaradi moznosti za zmanjSanje samomorov na
londonski podzemni Zeleznici. Samomorilci imajo namre¢ »navado, da ¢akajo do deset
minut na peronu in izpus¢ajo mimo vozece vlake, preden se odlocijo za zadnji korak«
(Graham-Rowe v Graham in Wood 2003: 236).

3.) Se zanimivejsi je sistem za prepoznavanje drze. Ta pomeni oZivitev
viktorijanskih nacel, da lahko c¢loveku glede na vizualne karakteristike dolo¢imo
kriminalno vedenje. Vendar zaradi publicitete projekt ni napredoval do uporabe v
komericalne namene (Graham in Wood 2003: 236).

4.) Tako imenovani H-sistem, ki ga imajo na Japonskem, za nadzor prometa, ki
belezi podatke o avtomobilih, ki vozijo mimo. Njegova naloga je, da primerja Stevilke
na registrskih tablicah s podatki o ukradenih avtomobilih. Vendar pa lahko policija z
njim ucinkovito spremlja nase vsakodnevno gibanje (Abe 2004: 220). Podobni so tudi
avtomatski sistemi za merjenje hitrosti na nasih cestah ter uporaba kamer na semaforjih
v mestih, kamer na avtocestah in na kriti¢nih odsekih cest. Ceprav so vse te instalacije
namenjene predvsem nadzoru prometa, pa jih lahko uporabimo tudi za nadzor gibanja

posameznikov ali skupin.
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3. 3. 2 Zanesljivost video nadzornih sistemov

Zanesljivost video nadzornih sistemov je vprasljiva. Facelt, program za
prepoznavanje obrazov, je npr. samo 53% uéinkovit v kontroliranem okolju®’, medtem
ko za nadzor na ulicah ni dokazano, da je ucinkovit. Hkrati pa Lianos in Douglas
poudarita problem povecCevanja diskriminacije doloenih sosesk in skupin ljudi
(Graham in Wood 2003: 237). V Lyonu, v Franciji so tako namestili kamere v predelu
mesta, za katerega je znacCilno nasilje in visoka stopnja kriminala. Vendar pa kamer niso
namestili v kriti¢ne predele, ampak v prestizne ulice. V tem primeru je postala pravica
do zivljenja in lastnine sekundarnega pomena. Primaren je bil interes trgovcev, ki ga je
legitimirala mestna oblast (Martinais in Betin 2004: 365).

Sistem za prepoznavanje obrazov so namestili na dveh mednarodnih letali§cih na
Japonskem, Narita in Kansai. Nikjer ni bilo znaka, ki opozoril, da poteka te vrste
nadzor. Kljub temu niso z njegovo pomocjo, do konca leta 2002, ujeli nobenega
zlo¢inca (Abe 2004: 226). Problemati¢no pri tem je, da je bil vpeljan brez podpore
javnosti (Abe 2004: 221) in mozne Skode, ki bi lahko nastala ob morebitni zlorabi
podatkov.

Video nadzor je Se najblizji Benthamovemu panoptikonu. Kamera je oko
nadzorovalca, dokler je kamera samo elektronski vmesnik med ¢lovekom in
nadzorovanim okoljem ima vse hibe in prednosti neposrednega nadzora. Ko pa se
priklopi na racunalnik, postanejo algoritmi tisti, ki vr§ijo nadzor. Nadzor postane stalen.
Kamere na doloc¢enih mestih tako neposredno vplivajo na nase pravice in svoboscine.

Tako kamera v predavalnici vpliva na akademsko svobodo ipd.

7 letalisca
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3. 2 Podatkovni nadzor, identifikacijske kartice

Podatkovni nadzor je ena najpogostejSih oblik nadzora danes in tudi ena najbolj
problemati¢nih. Podatki o nas se zbirajo vsepovsod, dostikrat niti ne vemo zakaj bodo ti
podatki uporabljeni. Tega nacina se ljudje tudi najmanj zavedamo, hkrati pa se ne
zavedamo niti posledic, ki jih podatkovni nadzor prinasa. Kot eden primerov primerov
podatkovnega nadzora so pametne identifikacijske kartice. Identifikacijske kartice
(osebne izkaznice) so, po definiciji, oznake c¢lanstva; nacionalna identifikacijska
izkaznica kazejo, da so njihovi lastniki v drzavi legalno in imajo pravico do dela, do

zdravstvene oskrbe, izobrazbe in ostalih ugodnosti (Lyon 2004: 3).

3. 2. 1 Digitalna osebna izkaznica v Juzni Koreji

Kim obravnava juznokorejski nacrt za vpeljavo nove digitalne osebne izkaznice.
Kartica naj bi vsebovala 42 podatkov iz Sestih baz podatkov. Baze, ki bi jih uporabljala,
so osebni podatki, voznisko dovoljenje, zdravstveno zavarovanje, drzavna pokojnina,
prstni odtisi in ostalo (posebne opombe zdravstvenega zavarovanja). Zasnovana je bila
kot kartica s ¢ipom, z veliko kapaciteto, in enostavna za povezljivost z ostalimi bazami
podatkov. Drzava je kot njeno prednost poudarjala to, da je najnaprednejSa osebna
izkaznica na svetu (Kim 2004: 206). Ker sprva ni bilo nobene reakcije javnosti, so
strokovnjaki ugotovili, da je to zaradi: 1.) moc¢ne tehnoloSke in industrijske podpore
politiki elektronske kartice, 2.) pomanjkanja skrbi glede zasebnosti, zaradi
kolektivisti¢ne tradicije, 3.) skrbi za drzavno varnost zaradi neurejenih odnosov s
Severno Korejo 4.) zanemarjanja socialnih pravic na ra¢un povecane ekonomske
konkurencnosti, 5.) brezbriznosti, zaradi obicajnih politicnih praks (vse odlocitve
prihajajo z vrha) (Kim 2004: 206-207).

Kljub vsemu se je upor proti uvedbi kartice zacel, ko so se ljudje zavedli
negativnih posledic. ZmanjSanje stroskov, administracijska ucinkovitost in boljSe
socialne storitve so bili argumenti zagovornikov, ki pa so jih premagali naslednji
argumenti nasprotnikov: vdor v zasebnost, zloraba osebnih podatkov in zanemarjanje

¢lovekovih pravic. Nasprotniki so prihajali iz razli¢nih sektorjev druzbe, od sindikalnih,
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profesionalnih, verskih skupnosti do raznih politi¢nih zdruzen;. Vlada je program zaradi

nasprotovanj nato ukinila (Kim 2004: 207).

3. 2. 2 Zdravstvene baze podatkov

Drugi primer podatkovnega nadzora so baze v zdravstvenem sistemu. Tu se
zaradi lazjega in hitrejSega zdravljenja podatki kopicijo. Pojavljajo se Zelje, da bi se
zdravstvene baze povezale s policijskimi. Rose pravi, da bi tako postalo delo
forenzikov, zaradi vedno vecje uporabe DNK analiz, laZje in hitrejSe (Graham in Wood
2003: 241). Vendar pa glavne tezave ne predstavljajo drzavne sluzbe, ampak, kot
pravita Graham in Marvin, zasebni sektor, ki ima vedno vecji vpliv medicinski oskrbi.
Zavarovalnice bi tako, ¢e bi dobile genetske podatke o rizicnih posameznikih, lahko

povisale premijo ali celo zavrnile zavarovanje (Graham in Wood 2003: 241-242).

3. 2. 3 Velika Britanija kot drzava baz podatkov

Osebna izkaznica se nam zdi samoumevna, vendar ni vsepovsod tako. Kot
zanimivost lahko omenimo, da so prve osebne izkaznice, ki so vsebovale tudi
fotografijo, prstni odtis in lastnoro¢ni podpis osebe, uvedli na Nizozemskem med
nacisti¢no okupacijo, na njih pa je bilo oznaceno, ali je ta oseba Jud ali ne. Ta na videz
nedolzna uvedba nove tehnoloske resitve v vsakdanje zivljenje je v tistem casu
pravzaprav pomenila prvi korak do izvedbe holokavsta v tej dezeli, saj so identifikaciji
sledile deportacije. V Veliki Britaniji so leta 2003 predstavili shemo za uveljavitev
obvezne osebne izkaznice na drzavni ravni (glej tudi Lyon 2004). Kmalu oziroma hkrati
s predstavitvijo se je zacela tudi NO2ID kampanja, to je organizacija, ki se trudi
prepreciti vpeljavo osebnih izkaznic. Njihovo temeljno vodilo je, da ustavijo osebne
izkaznice in drzavo baz podatkov (ang. Database state).

Drzava baz podatkov je stremljenje k uporabi racunalnikov za upravljanje

druzbe tako, da nadzira ljudi (www.no2id.net). Problem britanske nacionalne sheme je,

da bi se vse baze med sabo povezale v Nacionalne osebnem registru (National Identity

Register, NIR). Stevilka NIR bi omogocala vpogled v posameznikovo Zivljenje. Ker bi
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bili podatki med sabo povezani, bi lahko informacija, ki jo bi posredovali neki uradni

osebi postala dostopna v celotnem sistemu (www.no2id.net).

Planirani sistem vsebuje naslednje:

e biometric¢ne potne liste, ki belezijo potovanja,

e centralizirano bazo zdravstvenih kartotek,

e biometrijo v Solah,

¢ identifikacijske centre,

e pobiranje prstnih odtisov v pubih,

e otroska baza podatkov,

e obcestno pobiranje prstnih odtisov, policisti bodo lahko preverjali
identiteto posameznikov s prenosnimi ¢italci prstnih odtisov,

e razSirjenje urada zbiranje podatkov o kriminalnih dejanjih,

e snemanje vseh potovanj z avtom s pomocjo cestnega nadzornega sistema

(www.no2id.net).

Kot lahko opazimo se s posameznimi deli predvidenega britanskega sistema
lahko poistovetimo tudi v Slovenji. Tako se je tudi v Sloveniji zalela izdaja
biometri¢nih potnih listov.

Tehnologija, na kateri temeljijo biometriéni potni listi RFID**. Med drugim se
uporablja za registracijo prihoda v sluzbo v nekaterih podjetjih, ABC sistem
cestninjenja na slovenskih avtocestah odklepanje avtomobilov ipd. Tehnologija
uporablja radijske valove za avtomatsko identifikacijo, shranjevanje in iskanje podatkov
na daljavo. RFID ¢ip je sestavljen iz silikonskega Cipa in antene. Poznamo aktivne
RFID oddajnike in pasivne, ki potrebno energijo za delovanje pridobijo z radijskimi
valovi. Pasivni v zadnjem c¢asu postajajo nadomestilo za ¢rtne kode, saj omogocajo
hitrejSo obdelavo v skladis¢ih ter v trgovinah. Biometri¢ni potni listi torej uporabljajo
RFID tehnologijo, to pomeni da lahko podatke o nas dobijo Se preden potegnemo potni
list iz zepa. To lahko stori tudi oseba, ki za to no avtorizirana. Kot prakti¢ni primer
lahko omenim kraje avtomobilov z RFID kljuci. Tat prisluskuje frekvencam na katerih

deluje kljuc, kopira njegov signal in ga kasneje posreduje avtomobilu.

* ang. Radio frequency identification
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Ker so elektronski podatki enostavno prenosljivi, lahko drzava ali kdorkoli
enostavno spremlja in belezi nasa potovanja zunaj drzave. Podobno bo tudi z
nameravanim pobiranjem cestnin za avtoceste. Zaradi vzpostavitve tako imenovanega
pravicnega sistema pobiranja cestnin, bo mogo¢ neprestan nadzor nase voznje. Naprava
za nadzor naSe voznje po avtocestah bo vsebovala GPS in GPRS/UMTS, ki bosta
sistemu javila kdaj je naSe vozilo prestopila virtualna vrata, ki jih bo doloc¢ila Drzavna
agencija ta avtoceste RS. Vrata bodo lahko poljubno prestavljali npr v primeru
prekvalifikacije doloCenega dela ceste. Ker pa so vrata virtualna oziroma programsko

ustvarjenja, ne predstavlja sistem nobene ovire, da ne bi nadzirali celotne nase poti.

V britanskih Solah se uveljavlja sistem pobiranja prstnih odtisov v Solah. Tako

cev e

K algoritmu ki predstavlja prstni odtis je ponavadi Se priloZzena slika

(www.leavethemkidsalone.com)

Slika 3. 2. 3. 1: »Poleg vloma dolgujes Se £2.50 za tisto Noddyjevo knjigo«

E

(Vir: Colin Shelbourn 2006. Dostopno na www.no2id.net).

V angleskih lokalih se vzpostavlja baza podatkov s katero se hocejo delavci v
lokalih informirati o svojih strankah in lahko s tem predvidijo in nadzorujejo njihova
dejanja. Sistem je zasnovan na pobiranju prstnih odtisov strank. V prihodnosti pa ga
hocejo povezati z video nadzorom. Celotni sistem za zdaj deluje v Yeovilu pod okriljem

lokalnih oblasti, vendar je zanimanje zanj tudi v vec¢jih mestih (Ballard 2006).
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Zanimiva je tudi otroSka baza podatkov. V njej bodo zbrani podatki o otrocih.

Predviden zacetek obratovanja baze je v letu 2008. Vsebovala bo naslednje podatke:

- otrokovo ime, spol, datum rojstva in naslov,

- identifikacijsko Stevilko otroka,

- imena in naslove starSev oziroma skrbnikov,

- podatke o otrokovem zdravniku, patronazni sestri ipd.,

- podatke o Solah (oziroma izobrazbi, ki jo pridobivajo, ¢e niso v Soli),

- podatki o storitvah, ki ji otrok uporablja ter datum zacetka in konca

storitve (http://www.arch-ed.org).

Podatke bodo zbirali tako, da jih bo vpisal vsak, ki je imel uradno opravka z
otrokom. To so Sole, zdravniki, svetovalci, policija in drugi. Kljub temu, da imajo

organizacije ze svoje baze podatkov ta nova pomeni zdruzitev vse, ¢eprav naj bi

vsebovala le osnovne podatke (http://www.arch-ed.org).

Vse te baze bodo znotraj skupnega sistema, ki ga bo nadzoroval Drzavni osebni
register. Podatke, kot so prstni odtisi, nameravajo zbirati v Identifikacijskih centrih.
Vsaka oseba stara nad 16 let bo, ko bo zaprosila za svoj odrasli potni list morala v
takSen center, kjer jo bodo preverili. Primerjali njeno zgodbo z uradnimi podatki, jo

fotografirali in vzeli prstne odtise (NO2ID 2006).

3. 2. 4 Ucinki novih oblik nadzora

Na moderno (informacijsko) druzbo z razli¢nih kotov lahko opazimo tri sodobne
tipe odziva na nadzor, ki jih Kim zazna, pri poskusu vpeljave digitalne osebne izkaznice
v Juzni Koreji (Tabela 1) (Kim 2004: 209). Tabela predstavi diskurz, ki se pojavi, ko
govorimo o raznih odzivih, ko razpravljamo o nadzoru. Med razpravo, o vpeljavi
digitalnih osebnih izkaznic, je javnost najprej, kljub koristim, zmotila moznost vdora v
zasebnost, ki bi postala mozna z nelegitimno uporabo osebnih podatkov. Tu se postavi
udobje nasproti tveganju. Zelja po varovanju zasebnosti je veja od javne blaginje, ki jo

utegne prinesti nova kartica. Zakonodajni del razprave v razpravi niso posebej
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izpostavljali, kljub temu, da ta zadeva kontrolni odzivni okvir, t.j. na diskurz med
avtonomno in avtoritarno (ang. coercive) podobo druzbe, oz. med notranjo in zunanjo

kontrolo.

Tabela 3. 2. 4. 1: Odzivni okvir in diskurz v razpravi pri vpeljavi digitalne osebne izkaznice

Odzivni okvir Diskurz

Koristi Udobje proti tveganju
Varovanje Javna blaginja proti zasebnosti
Kontrola Notranja proti zunanji kontroli

(Vir: Kim 2004:209)
Na vpraSanje kdo pridobi z uvajanjem takSnih osebnih izkaznic, na NO2ID

(2006) odgovarjajo:

Oblast. Vse oblasti, vseh prepricanj, v vseh drzavah neprestano iscejo
nacin za povecanje moci in nadzora — pogosto zaradi cisto nenevarnih razlogov,
pogosto pa tudi ne.

Velika podjetja. Ona hrepenijo po tem, da bi bili vsi njihovi porabniki

»prijavijeni«, zapisani in klasificirani glede na demografski in potrosniski profil.

Zagovorniki takSnega nacina nadzora se izgovarjajo na to, ¢e nimas$ nicesar za skriti se

t1 ni treba nicesar bati.

Dober nacin za graficno predstavitev slabosti tega argumenta je
nasprotni primer: »Torej ne boste nasprotovali kameri v vsaki sobi v vasi hisi,
vkljucno s spalnico in bo povezana neposredno na policijsko nadzorno postajo?
Namrec veliko kriminala se dogaja za zaprtimi vrati. Izkoris¢anje otrok, priprava
kriminalnih dejanj, tatovi si delijo plen, preprodajalci drog idr. Policija bi na tak

nacin lahko preprecila mnogo kriminala na tak nacin... (NO2ID 2006)

Temu dodajo Se bolj realisti¢en odgovor, s katerim hocejo razloziti nesmotrnost
uporabe osebnih izkaznic. Osebne kartice bodo namre¢ kriminalizirale na tisoce
navadnih ljudi. Zakon pa tudi vzpostavi veliko Stevilo novih kriminalnih dejanj in kazni

s katerimi bi zagotovili da se bi ljudje podredili. Tako bodo velike kazni prisilile ljudi,
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da bodo sproti sporocale spremembe podatkov in vedno nosile s sabo osebno izkaznice.
Kazen za neplacanje kazni je dve leti zapora.

Tisto kar dela osebno kartico druga¢no od na primer kreditnih kartic je to, da so
zadnje prostovoljne, prve pa obvezne. Poleg tega pa bodo imele osebne izkaznice za

sabo veliko bazo podatkov v kateri bodo zbrani vsi nasi podatki.

Slika 3. 2. 4. 1: Primer osebne izkaznice z ironi¢no ponazoritvijo Orwellovega Winstona Smitha

e
IDENTITY CARD
United Kingdom of Great Britain and Northern Ireland
Surname Nom Given Names Prenoms
WINSTON

SMITH
Nationadity Mehonaiite
BRITISH CITIZEN
Place of Birth Lieu de naigsance
UK
Date of Birth Date de naissance

1 08 JUN 1848

—— Dare af issue Date de dellverance
05 MAY 2005
Date of ExpiryDate d'expiration
04 MAY 2015
SexSexe Mumber Nombre
18B6-8460-611530-

Halder's Signarure- Signarure dy rlmu-nyx-’
ook Sk XA

~

(Vir: NO2ID 2006).

Kljub vsemu pa lahko dvomimo, da bodo kartice res omogocile zmanjSanje
kriminala. Kartice vsemu zasnovane na Cipu in programski opremi, ki jo je mogoce
spremeniti. Tako bodo kriminalci, kot vedno nasli nacin, da bodo obsli varnostne
parametre. Prav tako ne bo to ustavilo teroristov. Dostikrat se zgodi, da so teroristi tudi
prebivalci drzave v kateri dejanje storijo (bombni napad v Oklahoma Cityu, snovalci
napada na podzemno Zeleznico v Londonu...) (NO2ID 2006). Po drugi strani pa je
problemati¢en neposredni dostop do vseh podatkov na enem mestu. Policija lahko brez

potrebnega naloga izve vse o posamezniku. Tudi stvari, ki v raziskavi niso pomembne.
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3. 3 Nadzor informacij in komunikacij

Nove tehnologije so prinesle tudi nove storitve. Nadzor informacij in
komunikacij je v glavnem namenjen boljSi pretocnosti in boljSi kvaliteti storitev.
Algoritmi skrbijo, da so storitve dodeljene razlicnim uporabnikom na razli¢nih ravneh
(Graham in Wood 2003: 237).

Pri vsem tem ne gre za tehnologije specializirane za nadzor, ampak za takSne, ki
so v redni uporabi ali pa kmalu bodo. Prikaz Stevilke klicoCega je eden taksnih
primerov. K nam je prisel z uvedbo GSM in ISDN telefonije. Z uvedbo te storitve se je
npr. zmanjSalo Stevilo opolzkih klicev in nadlegovanja po telefonu v Kanadi (Lyon v
Kovaci¢ 2003: 12). Da pa se spet navezem na »dataveillance«, v ZDA so po uvedbi
ISDN podjetja kmalu zacela povezati Stevilke kli¢ocega z »socioekonomskimi in
geodemografskimi podatki«(Kovaci¢ 2003: 12).

Vsaka naprava, ki oddaja radijske valove omogoca sledljivost s pomocjo
triangulacije. Ker mobilni telefoni oddajajo radijske valove, jih lahko tudi »prostorsko
lociramo«(Kovacic 2003: 12).

Vsak mobilni telefon vsebuje Se posebno IMEI (International Mobile Equipment
Identity) Stevilko, s katero lahko znotraj omrezja najdemo telefon, ¢e je bil ukraden.
Tako je mozno locirati oziroma prepreciti komunikacijo neposredno na aparatu. Mobilni
telefon pa je mogoce uporabiti za prisluSkovanje tudi kadar je ta izkljucen, o tem pisSe

Matej Saksida:

Ameriski zvezni preiskovalni urad (FBI) je javnosti razkril novo metodo
tajnega prisluskovanja z mobilnimi telefoni, ki jo je uporabili v boju zoper
organiziran kriminal. Gre za ti. metodo potujoce miniaturne prisluskovalne
naprave, ki omogoca snemanje pogovorov v okolici izkljucenega mobilnika. Tajno
prisluskovanje je mogoce z mobilnimi telefoni podjetij Nextel, Samsung in
Motorola, saj jih lahko vkljucimo na daljavo brez vednosti uporabnika. Namenski
program seveda aktivira le tiste elektronske dele aparata, ki so nujno potrebni za
prisluskovanje. Ceprav je nova metoda FBI-ju omogocila aretacijo Stevilnih
zlocincev, bi jo v bliznji prihodnosti lahko s pridom koristili tudi nepridipravi za

izvajanje raznovrstnih kriminalnih dejanj. Na to opozarjajo strokovnjaki podjetia
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Sophos, ki so pred casom pripomogli k aretaciji zlikovca, ki je s trojanskim konjem

skrito vkljuceval spletne kamere nakljucnih zrtev (2006).

Komunikacijske naprave omogocajo, kot lahko vidimo, poleg prisluSkovanja,
prestrezanja podatkov ipd. tudi odkrivanje nase lokacije in povezovanje z zbirkami
podatkov.

Nadzor nad informacijami lahko uporabljajo v raznih podjetjih za nadzor nad
delavci. Tako lahko podjetja filtrirajo elektronsko posto , ki vsebuje seksualne izraze ali
datoteke z igrami (Wood 1999: 3). Vendar pa je tak nadzor logicen, saj delavec pri tem
uporablja sluzbeno opremo v sluzbenem ¢asu. Bolj kriti¢en je nadzor delavcev na domu.
Delo na domu, piSe Fairweather, je dobro tako za zaposlenega in delodajalca.
Delodajalcu ni treba placevati za pisarne, delavec pa se ne utrudi s potovanjem na delo.
Hkrati pa lahko ¢as, ki bi ga namenil za potovanje porabi kako drugace. Delavec lahko
tako ve¢ ur ¢asa dnevno nameni sluzbi. Ker pa delovni ¢as na domu ni ¢isto definiran,
se lahko zgodi da uporablja racunalnik za zasebne zadeve ali ga sploh ne uporablja.
Delodajalci se posluZzujejo razliénih tehnik nadzora nad delavci doma. Od Stetja
pritiskov na tipke, dolzine telefonskih klicev (Fairweather 1999: 3) do nadzora e-poste
in obiskanih strani na internetu.

Se bolj oéiten je nadzor na internetu. Pametni usmerjevalniki podeljujejo
povezave najprej vecjim in komercialno pomembnejSim uporabnikom, medtem ko
malim uporabnikom ostanejo minimalni prenosi ali celo sporoila o nedosegljivosti*’
(Graham in Wood 2003: 237-238). Vendar je to samo en vidik nadzora na internetu.
Uporabnik interneta je lahko vedno pod nadzorom. Ker ima vsak ra¢unalnik povezan v
internet svojo specificno IP Stevilko, ga lahko na podlagi obiskanih strani in zahtev
izsledimo. Uporabniki dobivajo od internetnih strani piskotke®, z njimi si lahko
personalizira podatke, ki jih dobiva od ponudnika, hkrati pa ponudnik vedno ve kdaj je
uporabnik prijavljen na njegovi spletni strani. Moznosti nadzora preko interneta je
veliko, da trojanskih konjev’' sploh ne omenjam.

Vsak racunalnik povezan v omrezje torej pridobi svoj virtualni naslov, IP

Stevilko (glej Kovaci¢ 2003: 42-43). Pred uvedbo Sirokopasovnih povezav, ko so je

¥ bandwidth exceeded, web page unavailable ...
30 ang. cookies
3! virusi, ki pustijo odprta vrata za vstop do uporabnikovega ra¢unalnika od zunaj.
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uporabljal predvsem klicni dostop s pomoc¢jo modema, je racunalnik pridobil z vsakim
priklopom nov IP naslov. Pri Sirokopasovnih povezavah pa imamo moZnost stati¢nih
naslovov, ko je naSa Stevilka vedno enaka, ali pa tudi dinamic¢ni naslov, kjer ponudnik
po doloCenem c¢asu spremeni na$ naslov. Racunalnik pa ni nujno povezan v internet
neposredno, takrat nam usmerjevalnik®® dodeli lokalni IP*. Kljub vsemu pa je pot do
posameznih racunalnikov vseeno mogoca, ker je treba za uporabo dolo¢enih programov
odpreti vrata na strezniku oz. usmerjevalniku, ki prepuscajo podatke neposredno do
dolocenega racunalnika.

Poznavanje IP Stevilke racunalnika je bistveno za potencialne vdore v
raCunalnik. Vsekakor je identifikacija raCunalnika z dinami¢nim naslovom in
racunalnika brez neposredne poveza v internet tezja. Vendar pa obstajajo tudi programi,
ki posiljajo nao IP §tevilko zunanjim klientom. Tako lahko postavimo svoj ftp** ali
http® streznik, v NATu odpremo vrata za dostop do naSega radunalnika. Program, ki ga
imamo name$éenega na racunalniku posilja nago IP $tevilko ponudniku domene. Ce je
naslov dinamicen, potem ponudnik samo spremeni nas$ naslov in pripisuje novo IP

Stevilko isti domeni. Primera tak$nih ponudnikov sta npr. www.no.ip.com in

www.dyndns.com. Doloceni ponudniki omogocajo blokiranje posameznih vrat na

svojem strezniku, tako ta deluje kot NAT>®,

Vseeno pa je identifikacija znotraj domacega omrezja zelo enostavna. V okolju
Windows lahko v Omrezni sose$¢ini vidimo vse racunalnike v nasem lokalne omrezju.
V primeru, da dokumenti v skupni rabi niso primerno zasciteni lahko pride do njih kdor
koli v omrezju. Podjetja lahko tako nadzorujejo kdaj je posameznik prizgal raCunalnik
ipd. Danes je v uporabi vedno ve¢ brezzi¢nih omrezij, saj se z njimi izognemo kablom,
vrtanju lukenj ter drugim fizi€nim posegom v prostoru. Vdor v brezzicna omreZja je
zelo enostaven, Se posebej, ¢e lastnik ne uporablja varnostnih algoritmov za dostop do
podatkov in njihov prenos. V nezasCiteno omrezje lahko vdre vsakdo, ki ima primerno

opremo.

32 ang. router

33 ratunalnik je tu skrit za posebnim vmesnikom NAT (ang. Network Address Translation) (Kovagi¢,
2003: 42)

** File Transfer Protocol (protokol za pogiljanje datotek)

3> Hypertext Transfer Protocol (osnovni protokol za delovanje spleta oz world wide weba)

36 http://www.t-2 net/2ctxID=00216A&funcID=1
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Posamezen racunalnik v omrezju lahko izsledimo s pomocjo enostavnega ukaza
ping in s z njim spremljamo, ¢e je dolocen IP prijavljen v omrezje. Nekateri programi in
spletne strani omogocajo lociranje nasega naslova. To lahko najlaZje opazimo, ko
vstopamo na tujo stran, ki s Slovenijo nimajo nobene veze, vendar ponujajo slovenske
reklame. Obstajajo pa tudi specializirane strani, ki omogocajo neposredno lociranje 1P
naslova posameznika, oz. lokacije njegovega ponudnika®’.

Svoj IP lahko skrijemo z uporabo anonimnih zastopnidkih streznikov’®, ti
delujejo kot vmesni ¢len med nami in spletno stranjo, tako se ponudniku spletne strani
pokaze IP naslov zastopniskega streznika. Da bi se izognili anonimnim prijavam in
omogocili personalizacijo spletnih strani, je Lou Montulli za podjetje Netscape leta
1994 (Kovaci¢ 2003: 46) razvil zgoraj omenjene piSkotke (ang. cookies). Piskotki so
podatki, ki jih ponudnik posilja brskalniku, ta jih shrani in po potrebi poSilja nazaj
ponudniku (glej Kovaci¢ 2003: 46). Piskotki omogocajo neposredne prijave na
zaSCitene strani in pa tudi sledenje posameznika po omrezju in njegovih brskalnih

navad.

Te podatke lahko povezemo z elektronskim naslovom in celo s t.i. »off-
line« identiteto. Fizicno »off-line« identiteto uporabnika je mogoce ugotoviti tako,
da uporabnik svoje podatke posreduje katerikoli spletni strani v omrezju, ti podatki
pa se potem povezejo z identifikacijsko Stevilko piskotka.

Povezovanje brskalnih navad z elektronskim naslovom posameznika pa
lahko poteka tako, da podjetie razposlje mnozico elektronskih sporocil s
personaliziranimi povezavami /.../Posiljatelj torej natancno ve, na kateri naslov je
poslal katero povezavo.Ko torej uporabnik klikne na personalizirano povezavo,
lahko prejemnik ta klik zabelezi in tako s pomocjo piskotka poveze elektronski

naslov identifikacijsko stevilko naslova.(Kovaci¢ 2003:48).

Nadzor komunikacij je Ze od nekdaj zanimiv v razliéne namene, predvsem za
pridobivanje prednosti pred nasprotniki, ki jo dobi$ s poznavanjem njegovih informacij.
Danes je to Se posebej enostavno, saj lahko z razlicnimi algoritmi dolo¢imo samodejno
filtriranje relevantnih besed in s tem pogovorov. Tako ni potrebno neposredno
prisluskovanje ali pregledovanje elektronskih sporocil, saj program sam izlo¢i ne-

relevantne pogovore.

37 npr. http://www.geobytes.com/IpLocator.htm
3% ang. Proxy server
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3. 4 Nadzor mednarodnega in notranjega prometa

V zadnjih letih lahko spremljamo velike spremembe v nadzoru meja. Pomen
meja skozi ¢as vidimo predvsem v vojaskem nadzoru doloCenega ozemlja, predpisov in
zakonov, ki veljajo tam ter obdavcitvah in carinah na tem ozemlju. Danasnji pomen pa
se nanasa na nepretrgano linijo, ki oznacuje teritorij in suvereno oblast drzave (Walters
2006: 193).

Meje onemogocajo prost prehod ljudi in blaga. Kljub temu, da se meje odpirajo,
se odpirajo predvsem znotraj »varnih« obmocij, kot je recimo Evropska unija. Drzave
imajo usklajeno zakonodajo, zato je prost prehod omogocen. Vendar pa lahko kljub
zelji po ¢im vecji povezanosti vidimo strah pred prehitrim pretokom cenejSe delovne
sile iz novih ¢lanic EU. Kljub vsemu pa pretok delovne sile znotraj EU ni velik
problem, saj je povecini legalen in ima dobrodelen u¢inek na gospodarstvo.

Problem so ilegalni prebezniki. Z njimi so obremenjene predvsem zahodne
druzbe. Prebezniki iz revnih drzav vidijo resitev iz bede v Evropi in Zda. Medtem, ko se
Evropa ukvarja predvsem s prebezniki iz Afrike, Vzhodne Evrope in Azije, imajo v Zda
probleme predvsem s prebezniki iz Mehike in iz drzav Juzne Amerike. Najvecji
problem poleg prebeznikov pa je tudi tihotapljenje prepovedanih drog, cigaret in ostalih
predmetov.

Kot je Ze zgoraj omenjeno omogoca mobilna telefonija sledenje. Vsak telefon
ohranja stik z bliznjimi oddajniki. Vsaka mobilna centrala® shranjuje podatke v
mobilnih telefonih trenutno v njenem obmodju. Najpomembnejsi podatek, ki ga ta
zbirka podatkov hrani pa je t.i. LAI (identiteta lokalne obmogja)*’. LAI oznaduje kateri
oddajnik pokriva obmocje znotraj katerega je mobilnik. Tako ponudniki mobilne
telefonije lahko omogocajo storitev triangulacije in sporocijo lokacijo posamezniku, na
njegov telefon. Mobilni telefon, v povezavi s GPS tehnologijo, omogoca do centimetra
natancno dolocitev lokacije. To vidimo v prej omenjenemu modelu e-cestninjenja.

Za sledenje se lahko uporabljajo tudi pripomocki, ki so namenjeni zabavi. Tako
so se lotili raziskovalci iz Washingtonske Univerze skupnega projekta podjetja Nike,

izdelovalca Sportnih ¢evljev in podjetja Apple. Komplet vsebuje iPod, Sportne Cevlje

3 MSC (ang. Mobile Switching Centre)
* ang. Local Area Identity

43



Nike in Nike + iPod Sport Kit. iPod Sport Kit vsebuje senzorje, ki s pomoc¢jo RFID
tehnologije posSiljajo podatke enoti na iPodu. Pomembna razlika od navadnih RFID
&ipov je, da imajo Applovi &ipi domet tudi do skoraj 20 metrov*'. Pripomodek je
drugace namenjen Stetju korakov, izraCunavanju porabljenih kalorij, razdaljo ipd. Ker
oddaja vsak RFID edinstven identifikator, lahko posameznika sledimo. Raziskovalci so
sestavili napravo v vrednosti 2508, ki je lahko spremljala gibanje osebe. Glede na
postavitev sprejemnikov so lahko projicirali gibanje osebe v GoogleMaps (Saponas in
drugi, 2006). Tako lahko vidimo, da lahko s pomoc¢jo tehnologije, ki je v bistvu
namenjena zabavi naredimo resno napravo za nadzor gibanja ljudi.

Transportna podjetja in avtomobilska podjetja vgrajujejo v svoja vozila
satelitske oddajnike, ki sporo€ajo podjetju s pomocjo GPS sprejemnika njihovo
natan¢no lokacijo. Lastniki transportnih podjetij uporabljajo sledilne sisteme predvsem
za optimizacijo transporta, medtem ko se v osebnih avtomobilih uporablja predvsem v
primeru kraje. V avte se vgrajujejo tudi varnostni sistemi, ki pokliejo policijo in
sporo&ijo lokacijo v primeru nesre¢e’’. Pri sledenju vozil gre skoraj vedno $e za
vzporedno zbiranje podatkov, kje se vozilo nahaja, kako hitro se premika. Vendar pa
nove tehnologije omogocajo belezenje tudi ostalih parametrov, od npr. vsebnosti
alkohola v izdihanemu zraku voznika do tega, ¢e se vozniku drema.

Vojna proti terorizmu je omogocila Se hitrejSo vpeljavo modernih tehnologij. Za
nadzor meja se tako uporabljajo nadzor podatkov, CCTV* najnovejie uporabne

biometriéne oblike nadzora in seveda klasi¢ni fizi¢ni na¢in nadzora.

160 Cevljev
** http://www.daveheinzel.com/suv/photos1.php
# Closed Circut television ang., video nadzorni sistem
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4. Regulacija nadzora

Ker je postavljanje nadzornih sistemov o€itno vdiranje v zasebnost drzavljanov,

se seveda vpraSamo kako drzave regulirajo to podro¢je. Velika Britanija ima

postavljenih okoli 4 milijone kamer, kar jo postavlja na prvo mesto na svetu (glej Gras

2004: 216-229). Postavljajo se vpraSanja glede regulacije Stevila kamer. Hille Koskela v

svojem ¢lanku (2003) poda tabelo, v kateri razlozi razsirjenost nadzora (Tabela 3. 1. 1)

v mestih v drzavah, kjer nadzor ni zelo reguliran. Javni prostori so tisti so v javni

uporabi in javni lasti. Pol-javni prostori pa so prostori, ki niso v celoti odprti za javno

uporabo in so le delno, ali pa sploh ne, v javni lasti.

Tabela 4. 1: »Sprehod s Foucaultom«, groba kategorizacija urbanih prostorov pod nadzorom v

mestih, Kjer je regulacija nizka

Javno Pol-javno
nadzorovano Ulice, trgi, trznice, Nakupovalna sredisc¢a,
obmocja za pesce trgovine, terminali, vozila
javnega prevoza,
Banke, bolnice, knjiznice,
Sole, nekatere cerkve
nenadzorovano Vecina parkov in urbanih Male trgovinice, nekatere

gozdov

Sole, cerkve in vecCina

restavracij

(Vir: Koskela 2003: 295).

Na Danskem so nadzorne kamere v sploSnem prepovedane. Uporabljajo jih

lahko edino lastniki bencinskih ¢rpalk ter policija. Policija jih lahko uporablja tudi

prikrito. V Nemciji zaradi federalne strukture obstaja ve¢ reSitev, v glavne pa lahko

prepoznamo tri tipe dezel:

e deZele, ki ne poznajo regulacije,

e dezele, ki dovolijo nadzor s kamerami v to¢no dolocenih situacijah,
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e ter dezele v katerih imajo policija in javne ustanove SirSo zakonsko
podlago za postavljanje kamer, snemanje in shranjevanje posnetkov za

dlje casa (Weinbrenner v Gras 2004: 219).

Postavitev kamer v Nemciji ne zadeva samo javnih ustanov, ampak tudi lastnino
zasebnikov, ki je dostopna javnosti. Zasebnik pa mora za varovanje osebne lastnine ob
postavitvi kamer tudi upoStevati doloCene kriterije. Postavitev kamere ne sme biti v
nasprotju s pravico to svobodnega razvoja osebnosti, ki je zapisana v ustavnem zakonu.
Pravica do osebnosti pa vsebuje tudi pravico to svoje slike (Gras 2004: 219).

V Veliki Britaniji policija lahko opazuje posameznika in ga tudi identificira,
medtem ko to v Nemciji ni mozno, saj je v navzkrizju z ustavo. Nadzor s kamerami je
torej, kadar nima zakonske podlage ilegalen.

V Franciji se mora za vzpostavitev nadzornega sistema sestati komisija, ki na
podlagi podatkov ugotovi ali neko se na nekem obmocju res zgodi ve¢ kraj in napadov.
Predlogi prihajajo predvsem iz bank, bencinskih ¢rpalk in trgovin (Gras 2004: 223),
prostorov v katerih se nam zdijo kamere Cisto nekaj normalnega.

Vsako instalacijo kamer na Svedskem mora odobriti Okrozni administrativni
odbor. ProSnja mora vsebovati natancen nacrt postavitve in prostora nadzora. Hkrati pa
mora vsebovati Se dovoljenja zaposlenih. Da je prostor nadzorovan mora biti natan¢no
oznaceno. Kamere so tam za preprecevanje in odkrivanje kriminala in morajo biti
nepremicne in brez moznosti zoomiranja. Bankam ni treba prositi za dovoljenje, vendar
morajo postavitev javiti odboru (Gras 2004: 223).

Za evropske drzave je na sploSno znacilno da mora biti nadzorovano obmocje
jasno oznaceno, kar pomeni, da se vsaka oseba, ki vstopi v to obmocje z nadzorom
strinja (Gras 2004: 225).

Slovenska zakonodaja prav tako regulira video nadzor. Video nadzor spada v
podrocje, ki ga pokriva Zakon o varstvu osebnih podatkov in s tem informacijska
pooblascenka. Oseba, ki izvaja nadzor, mora objaviti trajno obvestilo o video nadzoru.
To obvestilo mora vsebovati:

1. da seizvaja video nadzor;

2. naziv osebe javnega ali zasebnega sektorja, ki ga izvaja;
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3. telefonsko Stevilko za pridobitev informacije, kje in koliko cCasa se
shranjujejo posnetki iz videonadzornega sistema (Www.ip-1s.si).
Zakonodaja doloca tudi, kje se video nadzor lahko vr$i in kje ne.
Regulacija varovanja osebnih podatkov pa je Ze razlozena pri definiciji osebnih

podatkov.

4. 1 Vojna proti terorizmu

Sprememba zakonodaj na podroc¢ju varnosti in nadzora je v veliki meri posledica
vojne proti terorizmu, po 11. septembru 2001. Napad na Svetovni trgovinski center in
Pentagon je kriv za drasticno povecanje nadzora po vsem svetu. Lyon opazi predvsem

dve stvari, ki se zgodita po 11. septembru:

1. Razsiritev Ze obstojeCega obsega nadzornih tehnik in praks, ki nas definirajo in
pomagajo oblikovati nas§ druzbeni obstoj.

2. Teznja k zaupanju novim tehnoloskim nadgradnjam nadzornih sistemov ( tudi,
¢e je nejasno ali delujejo in Ce reSujejo problem zaradi katerega so bili

vzpostavljeni) (Lyon 2001: 3).

Spremembe nadzora so vidne na dveh podro¢jih pravnem in tehnicnem. V ZDA
se je to pokazalo s »Patriot actom« (glej Lyon 2001: 3). »Patriot act«oziroma Zakon za
zedinjenje in jaCanje Amerike z dolocitvijo primernih orodij za prekinitev in
onemogocanje terorizma, 2001 (ang. Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001) je zakon,
ki je vstopil v veljavo po napadih 11. septembra. Zakon je dal ameriSkim organom
nadzora (policija, varnostno obvescevalne agencije ...) vecja pooblastila za boj proti
terorizmu doma in v tujini. Med drugim je omogocal odkrivanje in kaznovanje
domnevnih potencialnih zlo¢inov, kot je npr. dajanje napacnih informacij o terorizmu
(glej http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=107 cong_public_
laws&docid=f:publ056.107). Zvezno sodis¢e je dele zakona razglasilo za neustavne,

zato so marca 2006 zakon prenovili (glej http://www.whitehouse.gov/
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infocus/patriotact/). Mnogo drzav je sledilo Zda v pripravi zakonov, ki bi omejili
teroristi¢ne napade.

Takrat se pojavijo ideje o vpeljavi biometri¢nih podatkov v identifikacijske
dokumente. Slovenija je tako ena izmed drzav, ki ima potne liste s ¢ipom, ki vsebuje

sliko lastnika.

Biometricni potni listi morajo biti interoperabilni, kar pomeni, da morajo
biti podatki na cipu zapisani tako, da jih lahko prebere mejni organ katere koli tuje
drzave, ne glede na to, kaksno strojno in programsko opremo uporablja na svojih
mejnih prehodih. Za zagotovitev interoperabilnosti je vsebina podatkov na cipu
tocno dolocena. Na Cipu so zapisani le tisti podatki, ki so tudi sicer vidno zapisani
v potnem listu (osebno ime, drzavijanstvo, datum rojstva, spol, drzava izdaje,
Stevilka potnega lista in datum poteka) in fotografija, ki je na potnem listu.

Fotografija odprtega biometricnega potnega lista z biografsko stranjo, v
kateri je nevidno shranjen brezkontaktni Cip.

Dostop do podatkov na cipu omogoca le obkrozen OCR-B :zapis.
(http.://www.mnz.gov.si/fileadmin/mnz.gov.si/pageuploads/SOJ/word/BPLprilogal.

pdf))

Do leta 2009 pa naj bi Cip poleg slike vseboval tudi dva prstna odtisa.

Kot vidimo vojna proti terorizmu ni vplivala samo na neposredno prizadete
drzave ampak na ves svet, saj sprememba zakonodaje pri prestopu mej v Zda vpliva na
ves svet. Hkrati pa je ista zakonodaja omogocila razvoj podobne zakonodaje v ostalih
drzavah. Biometri¢ni potni listi in pametne identifikacijske kartice, bi vseeno prisle v

uporabo, vendar bi lahko pred tem poteklo Se veliko Casa.

4. 2 Javnomnenjske raziskave staliS¢ o nadzoru

Vseskozi pa imamo obcutek, da vsa zakonodaja, ki zadeva nadzor, nastaja s
sploSnim konsenzom. Zakonodajalci se pri tem opirajo predvsem na javnomnenjske
raziskave. Velikokrat se pojavi dvom v =zanesljivost podatkov pridobljenih z
javnomnenjskimi raziskavami, Se posebej pa v primeru raziskave stali$¢ o nadzoru.

Ena pomembne;jsih kritik javnomnenjskih raziskav je, da silijo ljudi, da podajajo

mnenja o stvareh o katerih niso premisljevali in so za njihovo vsakdanje zivljenje
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relativno nepomembne. V¢asih jih vpraSanja presenetijo in na njih odgovarjajo, kasneje
pa se pojavi skrb glede zaupnosti podanih podatkov. Kot piSeta Haggerty in Gaszo
(2005: 173), se je to zgodilo na Univerzi v Alberti, v njihovem Laboratoriju za
populacijske raziskave. Anketiranec je poklical naslednji dan v skrbeh glede varovana
svoje identitete zaradi dela vprasanj o zasebnosti, razvoju nadzora in kako osebe
uporabljajo nadzorno tehnologijo za varovanje.

Moderni postopki, ki jih raziskovalci uporabljajo pri ugotavljanju javnega
mnenja so izdelani do potankosti. Metode so v smiselnih okvirih tudi avtomatizirane in
strokovnjaki vedo, kako izvesti kvalitetno vzorCenje. Vendar rezultati javnomnenjske
raziskave, kot rezultati vsake druge meritve, s seboj nosijo doloceno merilno
negotovost. Z dopolnjevanjem ustreznega vzorcenja in statisticne obdelave lahko
anketne rezultate danes Ze precej dobro ovrednotimo. Javnomnenjske raziskave so tako
dobile plebiscitarno vlogo, kljub temu da nimajo nobene zakonske podlage. Politiki se
na njihovi osnovi odlocajo o svojih novih potezah (glej Haggery in Gaszo 2005: 174).

Eden od pomembnejsih faktorjev, ki vplivajo veljavnost raziskav, je stopnja
tistih, ki se odlo¢ijo za sodelovanje v raziskavi**. Ta je zelo pomembna $e posebej pri
raziskavah o zasebnosti in nadzoru (Heggerty in Gazso 2005: 174). Javnomnenjske
raziskave so se iz golega opisovanja spremenile v analiticno sredstvo z uporabo
naklju¢nega (glej Splichal, 1997:296). Za oblikovanje vzorca raziskovalci najraje
uporabljajo telefonske imenike, ker lahko tako najhitreje pridejo do podatkov.
Posamezniki, ki so zaskrbljeni zaradi povecCevanja nadzora in manjSanja zasebnosti,
bodo z ve&jo verjetnostjo umaknili svojo Stevilko iz telefonskega imenika®. To bi jih
izkljucilo iz raziskave. Podobno velja tudi za internetne raziskave potencialni
anketiranci so ponavadi zbrani v komercialnih zbirkah, kjer podobno kot v imenikih ni
zaskrbljenih oz. jih je manj. Ce pa bi do teh potencialnih anketirancev le prisli, bi ti z
vecjo verjetnostjo odklonili anketiranje (Haggerty in Gaszo 2005: 175).

Kot Se piSeta Haggerty in Gazso so raziskave: »v bistvu oblika nadzora, ki jo

nekateri posamezniki interpretirajo kot vdor v zasebnost«(2005: 175-176).

* ang. response rate

* podobno se je zgodilo Ze leta 1936, ko je Literary Digest napovedal zmago predsedniskega kandidata
Landona, protikandidata Roosveltu, kar se seveda ni zgodilo. Literary Digest je opravil telefonsko
raziskavo. Raziskava je bila o€itno pristranska saj so bili Roosveltovi volivci predvsem manj izobrazeni
in revnejSidrzavljani , ki niso imeli telefon (glej Splichal, 1997: 258, Wikipedia)
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Kanadski casopis, The Globe and Mail, je narocil javnomenjsko raziskavo
o kanadskih staliscih in mnenjih o varnosti in svoboscinah. Eden od pomembnejsih
izsledkov je bil da 72% respondentov podpira video nadzor na javnih mestih. Niso
pa navedli odstotka kontaktiranih oseb in ne odstotka, koliko od kontaktiranih je
odgovarjalo na anketna vprasanja. Odstotek tistih, ki so odgovarjali je bil le
11,6%. To pomeni, da so za anketiranje 1056 oseb morali poklicati cez 12000
Stevilk. Vecina teh ni odgovorila na klic ali pa so imeli vzpostavljeno preusmeritev
klica na telefonsko tajnico /.../. Koncno 4356 posameznikov je odgovorilo in so bili
vabljeni k sodelovanje. 3300 je zavrnilo sodelovanje, kar predstavija 76%. Glede
na te Stevilke lahko upraviceno sumimo, da obstajajo diskriminatorne lastnosti
povezane proti nadzornimi in pro-zasebnostnimi mnenji med veliko vecino ljudi, ki
niso mogli biti kontaktirani ali so odklonili sodelovanje. To pomeni da ta in
primerljive Studije sistematicno ne pokazejo stopnje javne skrbi glede teh tem

(Haggerty in Gazso 2005: 176).

Kot vidimo je vpraSanje nadzora in zasebnosti v javnomnenjskih raziskavah zelo
problemati¢no, saj zelo tezko dobimo dober naklju¢ni vzorec anketirancev. Za analizo
bi bilo bolje, ¢e bi na podobno temo obstajalo vec raziskav. Tako bi lahko zanesljivo

vedeli v kolik§ni meri se ljudje v resnici strinjajo s povecevanjem nadzora.
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4. Zakljucek

Po vsem prebranem lahko re¢emo, da se kljub vsemu iz Benthamovih ¢asov pa
do danes bistveno ni spremenilo. Se vedno obstaja potreba po nadzoru in $e vedno so
nadzorovani deleZzni kazni, ¢e kr$ijo pravila. Spremenil se je le nac¢in. V Bentham je
podpiral telesno kaznovanje, kot je fizi€na osamitev. Kasneje pa je Foucault s svojo
interpretacijo panoptikona poudaril bolj psiholosko raven nadzora. Skupno obema je,
da nadzor temelji na vizualnem opazovanju.

Foucault pa kljub vsemu ni dojel vseh prednosti modernih tehnologij. Oblikoval
se je tako imenovani Superpanoptikon, ki ga oblikujejo moderna omreZzja in tehnologije,
ki so vedno bolj zlite med samo. Ta kvantitativen napredek v tehnologiji pomeni tudi
kvalitativno spremembo v mikrofiziologiji moc¢i (Poster, po Graham in Wood 2003:
230). Nadzor ni ve¢ omejen na samo eno stavbo ali prostor, ampak se je razsiril na
prakti¢no vsa, predvsem urbana, obmocja. To je seveda, ¢e gledamo predvsem vizualni
tip nadzora. Video nadzor je spremenil nacin kako se obnasamo na javnih prostorih.
Zakonodaja je tista, ki mora onemogocati, da bi se z video nadzorom prevec vdiralo v
naSo zasebnost in mora dolo¢iti, kje in v kolik8§ni meri je ta nadzor dovoljen.

Podatkovni nadzor se lahko vr$i nad celoto populacijo. Nadzor ni ve¢ domena v
glavnem drzave ampak ga uporabljajo predvsem zasebna podjetja, korporacije. Nadzor
je vedno bolj nadzor nad potrosniki. Ti se za dostikrat za oddajo podatkov odlocijo
zavestno. Podatke damo dostikrat zaradi obljubljene nagrade, kot so popusti, prakti¢ne
nagrade ipd., ali pa posledi¢ne kazni kot je drazji nakup ali omejen dostop do informacij
itd. Velikokrat namerno pozabimo na varovanje zasebnosti. V glavnem zaradi gornjih
razlogov, lahko pa tudi iz kulturnih, gospodarskih ali celo ideoloskih.

Zanimivo pa je, da noben avtor ne poudari bistvene razlike, ki jo prinasa
digitalni nadzor. Za panoptikon velja, da posameznik ne ve, kdaj je nadzorovan in kdaj
ne ter, da se samodiscplinira prav zaradi tega. Digitalizacija (algoritemski nadzor) pa
omogo¢i stalen nadzor, brez izjem. Program neprestano iS¢e doloCene lastnosti

posameznika, da ga prepozna v sistemu.
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Za varovanje zasebnosti se bi morali ljudje bolj zavzeti, predvsem z uvedbo
dodatnih, kot pravi Kim, tehnologij za ojaevanje zasebnosti (ang. privacy-enhancing
technologies, PET), z njimi bi pripomogli pri varovanju zasebnosti in dopusc¢ali uporabo
samo potrebnih podatkov (2004: 210). Kot primer take tehnologije, so npr. elektronski
certifikati, Ceprav se vprasanje o zasebnosti ponovi, glede na to, da ima podjetje, ki
jamci za nas z izdajo certifikata, podatke o nas. Pravzaprav smo nekakS$nem zacaranem
krogu, ki je posledica zlivanja tehnologij in interesov, tako politi¢nih kot ekonomskih.

Digitalizacija je omogocila varnostnim sistemom, da delujejo avtomatsko.
Nadzorni programi, kljub svoji »naravni nediskriminatornosti«, niso popolnoma
objektivni. Programe ustvarjajo programerji iz razlicnih multinacionalk, ki programe
piSejo in definirajo na enem koncu sveta, prodajajo pa jih v drZzave na drugem koncu
sveta z ¢asovno zamudo (Graham in Wood 2004). Hkrati pa tudi programerji, kot sem
veckrat poudaril, niso objektivni.

Kot izgovor za nadzor se velikokrat uporablja, racionalizacija procesov. Kot tak
je logi€en pri usmerjanju komunikacij, pretoku informacij in prometu. Klub vsemu pa
tehnologije omogocajo, da hkrati z racionalizacijo tudi diskriminacijo in sledenje
posameznikov. Tako doloCeni ljudje ali skupine zaradi ekonomskih ali politi¢nih
razlogov nimajo dostopa do informacij. Ali pa se tehnologije, iz istih razlogov, uporabi
za nadzor njihovega gibanja in navad tako v realnem kot virtualnem svetu.

Za moderne tehnoloske resitve na podro¢ju nadzora je znacilna ta dihotomija. Po
eni strani se razvija, da bi olajsala delo, povecala varnost in zadovoljstvo ljudi. Po drugi
strani pa lahko isto tehnologijo uporabimo za sledenje in spremljanje dela posameznika,
za vdor v njegovo zasebnost in s tem tudi obCutek zadovoljstva (glej tudi Jones 2000).

Po dogodkih 11. septembra, lahko govorimo o pospeSeni uporabi novih
tehnologij za nadzor. Vendar pa lahko z gotovostjo trdimo, da bi do podobne stopnje
prisli tudi, e se teroristicni napadi ne bi zgodili. Mogoce bi za to potrebovali le kakSno
leto ve¢. Moderni nacin Zivljenja namre¢ temelji na racionalizaciji. Hitro Zivljenje
posameznika prisili, da se odlo¢i za kompromise. Tako je kreditna kartica kompromis,
ki ga sprejmemo, da lahko pohitrimo in olajSamo naSe placilne posle. Z vstopom v
prostor z video nadzorom se sprijaznimo, kljub temu, da je nasa podoba shranjena.

Napredne identifikacijske izkaznice bodo s Casoma realnost, kljub temu, da bo to
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pomenilo, da so vsi naSi podatki zbrani na enem mestu. Zasebnost se umika
racionalizaciji, ena kartica zavzame manj prostora kot deset drugih.

Vsekakor pa je digitalizacijo prinesla dosti sprememb v druzbi in v njenem
razumevanju, kar se vidi predvsem v odnosu do zasebnosti, ki je hkrati velika moralna
vrednota, hkrati pa se ji odreCemo vsaki¢, ko nam ponudijo popust v trgovini.
Nadzorovalne tehnologije sprejemamo kot nekaj samoumevnega, zato se lahko zgodi,
da se Cez nekaj let ne bomo ve¢ obremenjevali z zasebnostjo. Veliki Brat bo vsepovsod.
Za konec Se Sala Stevena Wrighta: »Vsake toliko ¢asa se nagnem skozi okno in se

nasmehnem v nebo ... za satelitsko fotografijo«(1985).
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Priloge

Priloga A

SploSno sprejeti principi o zasebnosti

(povzeto po:
http://infotech.aicpa.org/Resources/Privacy/Generally+Accepted+Privacy+Principles/G
enerally+Accepted-+Privacy+Principles/)

1. princip:
Prvi princip Splosno sprejetih principov o zasebnosti je upravljanje. Ta princip zahteva,
da se definira, dokumentira in dolo¢i odgovornost bistva zasebnostnih politik in

procedur

2. Princip: Objava
Ta princip zahteva, da se objavijo politike in postopki ter se identificirajo razlogi zaradi

katerih se zbirajo, uporabljajo, shranjujejo in razkrivajo podatki.

3.Princip: Izbira in odobritev
ta princip zahteva, da se opiSejo posamezniku dostopne mozZnosti in se pridobi

implicitna ali eksplicitna odobritev zbiranja, uporabe in razkritja osebnih podatkov.

4. Princip: Zbiranje

Ta princip zahteva, da se podatki zbirajo za namene opisane v obvestilu.

5. Princip: Uporaba in shranjevanje
Ta princip zahteva, da se omeji uporaba osebnih na samo razloge omenjene v objavi in

za katere je dal posameznik implicitno ali eksplicitno dovoljenje.
6. Princip: Dostop

Ta princip zahteva, da se posamezniku omogoci dostop do njihovih osebnih podatkov,

da jih pregleda in posodobi.
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7. Princip: Razkritje tretjim osebam
Ta princip zahteva, da se osebne informacije tretjim osebam lahko razkrijejo, le z
razlogom navedenim v obvestilu in samo z implicitnim ali eksplicitnim dovoljenjem

posameznika.

8. Princip: Varovanje zasebnosti
Ta princip zahteva, da osebne informacije varujejo pred neautoriziranim dostopom

(tako fizi¢nim kot racunalniskim).

9.Princip: Kvaliteta
Ta princip zahteva, da se zbirajo natan¢ni, popolni in relevantni osebni podatki z razlogi

navedenimi v obvestilu.

10. Princip: Nadzor in uveljavljanje
Ta princip zahteva, da se nadzira skladnost s politikami in procedurami, hkrati pa mora

imeti procedure s katerimi naslavlja preiskave in spore glede zasebnosti.

Generally Accepted Privacy Principles (v originalu)

Principle 1: Management
The first principle of the Generally Accepted Privacy Principles (GAPP) is Management. This principle
requires that the entity define, document, communicate, and assign accountability for its privacy polices

and procedures.

Principle 2: Notice
The second principle of the Generally Accepted Privacy Principles (GAPP) is Notice. This principle
requires that the entity provide notice about its privacy policies and procedures and identify the purpose

for which personal information is collected, used, retained, and disclosed.

Principle 3: Choice and Consent
The third principle of the Generally Accepted Privacy Principles (GAPP) is Choice and Consent. This
principle requires that the entity describe the choices available to the individual and obtain implicit or

explicit consent with respect to the collection, use, and disclosure of personal information.
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Principle 4: Collection
The fourth principle of the Generally Accepted Privacy Principles (GAPP) is Collection. This principle

requires that the entity collect personal information only for the purposes identified in the notice.

Principle 5: Use and Retention
The fifth principle of the Generally Accepted Privacy Principles (GAPP) is Use and Retention. This
principle requires that the entity limit the use of personal information to the purpose identified in the

notice and for which the individual has provided implicit or explicit consent.

Principle 6: Access
The sixth principle of the Generally Accepted Privacy Principles (GAPP) is Access. This principle
requires that the entity provide individuals with access to their personal information for review and

update.

Principle 7: Disclosure to Third Parties
The seventh principle of the Generally Accepted Privacy Principles (GAPP) is Disclosure to Third
Parties. This principle requires that the entity disclose personal information to third parties only for the

purposes identified in the notice and only with the implicit or explicit consent of the individual.

Principle 8: Security for Privacy
The eighth principle of the Generally Accepted Privacy Principles (GAPP) is Security for Privacy. This
principle requires that the entity protect personal information against unauthorized access (both physical

and logical).

Principle 9: Quality
The ninth principle of the Generally Accepted Privacy Principles (GAPP) is Quality. This principle
requires that the entity maintain accurate, complete, and relevant personal information for the purposes

identified in the notice.

Principle 10: Monitoring and Enforcement
The tenth principle of the Generally Accepted Privacy Principles (GAPP) is Monitoring and
Enforcement. This principle requires that the entity monitor compliance with its privacy policies and

procedures and have procedures to address privacy-related inquiries and disputes.
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Priloga B

Zdravstveni podatki (http://www.ip-rs.si/index.php?id=552)

Zdravstvene podatke ZVOP-1 §teje za obcutljive osebne podatke. To pa pomeni, da je
njihova obdelava mozna le v naslednjih primerih:

1. ¢e je posameznik za to podal izrecno osebno privolitev, ki je praviloma pisna, v
javnem sektorju pa tudi dolo¢ena z zakonom;

2. ¢e je obdelava potrebna zaradi izpolnjevanja obveznosti in posebnih pravic
upravljavca osebnih podatkov na podro¢ju zaposlovanja v skladu z zakonom, ki doloca
tudi ustrezna jamstva pravic posameznika;

3. Ce je obdelava nujno potrebna za varovanje zivljenja ali telesa posameznika, na
katerega se osebni podatki nanasSajo, ali druge osebe, kadar posameznik, na katerega se
osebni podatki nanasajo, fizi¢no ali poslovno ni sposoben dati svoje privolitve iz 1.
toCke tega Clena;

4. ¢e jih za namene zakonitih dejavnosti obdelujejo ustanove, zdruzenja, drustva, verske
skupnosti, sindikati ali druge nepridobitne organizacije s politi¢nim, filozofskim,
verskim ali sindikalnim ciljem, vendar le, ¢e se obdelava nanasa na njihove ¢lane ali na
posameznike, ki so v zvezi s temi cilji z njimi v rednem stiku, ter Ce se ti podatki ne
posredujejo drugim posameznikom ali osebam javnega ali zasebnega sektorja brez pisne
privolitve posameznika, na katerega se nanasajo;

5. ¢e je posameznik, na katerega se nanasajo obcutljivi osebni podatki, te javno objavil
brez ocitnega ali izrecnega namena, da omeji namen njihove uporabe;

6. Ce jih za namene zdravstvenega varstva prebivalstva in posameznikov ter vodenja ali
opravljanja zdravstvenih sluzb obdelujejo zdravstveni delavci in zdravstveni sodelavei v
skladu z zakonom;

7. Ce je to potrebno zaradi uveljavljanja ali nasprotovanja pravnemu zahtevku;

8. ¢e tako doloca drug zakon zaradi izvrSevanja javnega interesa.
ZVOP-1 za prekomerno obdelavo obcutljivih osebnih podatkov doloca globo

1.000.000 do 3.000.000 SIT za pravno osebo ali samostojnega podjetnika posameznika
in 200.000 do 500.000 SIT za odgovorno osebo.

57



Zdravstvene kartoteke

V praksi Informacijskega pooblascenca (prej tudi InSpektorata za varstvo
osebnih podatkov) se pogosto izkaze, da predvsem zdravstvene institucije, ki bi za
zavarovanje zdravstvenih podatkov posameznikov morale najbolj skrbeti, tega ne
storijo. Drzavni nadzorniki v zdravstvenih domovih tako Se vedno odkrivajo
zdravstvene kartoteke, ki lezijo v odklenjenih ali celo odprtih omarah na hodnikih in do
katerih imajo dostop vsi. Zato Pooblas¢enec poziva vse, ki imajo opravka z
zdravstvenimi (in drugimi obcutljivimi) osebnimi podatki — ne zgolj zdravstvene
domove —, da takoj in kar se da u€inkovito uredijo zavarovanje zdravstvenih kartonov
posameznikov, izdanih receptov, evidence bolnikov itd.

Pooblas¢enec opozarja tudi na dejstvo, da ima vsak posameznik pravico
vpogledati v svoj zdravstveni karton, saj gre pri tem za uresni¢evanje pravice
posameznika do vpogleda v lastne osebne podatke. Zdravnik pa je, na drugi strani,
dolZan posamezniku omogociti vpogled v njegovo zdravstveno kartoteko.

Pooblas¢enec tudi opaza, da se posamezniki pogosto ne zavedajo pomena
varovanja lastnih osebnih podatkov. Zato svetuje, da ob vsakem zahtevku po vasem
zdravstvenem podatku, za katerega menite, da ni utemeljen, vprasate, zakaj tisti, ki od

vas takSen podatek zahteva, tega potrebuje, kako ga bo hranil in kaj bo z njim pocel.

Pretok informacij med zdravstvenim osebjem

Prav tako se je v praksi ze izkazalo, da je za zdravstveno stanje posameznika
izvedelo ve¢ zdravstvenega osebja, kot bi ga lahko. Pooblas¢enec opozarja, da se lahko
zdravstveno stanje posameznika razkrije samo tistim zdravstvenim delavcem, ki so v
proces zdravljenja neposredno vkljuceni. Razkritje zdravstvenega stanja zdravstvenemu
osebju, ki ni vkljuceno v proces zdravljenja, pomeni prekomerno obdelavo osebnih

podatkov.
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