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PROTIOBVESCEVALNA DEJAVNOST V SODOBNI DRZAVI

NavzocCe delo govori o protiobveScCevalni dejavnosti v sodobni drzavi. Na zacetku
definira temeljne pojme in opiSe razliko ter povezanost med protiobvesScevalno,
obvesCevalno in varnostno dejavnostjo. Sledi opis glavnih protiobveS&evalnih funkcij,
kot so identifikacija in ocena grozenj ter nevtralizacija in izkori§€anje nasprotnikove
obvesCevalne aktivnosti. Po teoreticnem delu opiSe trenutne protiobveScevalne
dejavnosti po posameznih drzavah, kot so ZDA, Rusija, Velika Britanija, Nemcija in
Izrael. Predstavljene so njihove glavne obve&Cevalno varnostne sluzbe, ki se
ukvarjajo s tem podro¢jem. Za tem so podani tudi primeri po posameznih drzavah. V
zadnjem poglavju je opisana gospodarska protiobveSCevalna dejavnost in posamezni

primeri gospodarskega vohunjenja.

Klju¢ne besede: protiobves€evalna dejavnost, obveS€evalna dejavnost, varnostna
dejavnost, vohunjenje, vohun, agent, protivohunstvo, gospodarska protiobveScevalna

dejavnost.

COUNTERINTELLIGENCE IN A MODERN STATE

The present work is concerned with counterintelligence in a modern state. It starts by
defining basic terms and explaining the relationship between counterintelligence,
intelligence and security activities. It continues with the explanation of main
counterintelligence functions such as identification and assessment of threats, as well
as the neutralization and exploitation of the opponent’s intelligence activity. After the
theoretical part there follows a description of momentary counterintelligence activity
in individual states such as the USA, Russia, Great Britain, Germany and lIsrael.
Therein are represented the main intelligence and security agencies that deal with
counterintelligence along with some specific counterintelligence cases. The last
chapter describes economic counterintelligence as well as individual cases of

economic espionage.

Key words: counterintelligence, intelligence, security, spying, spy, agent,

counterespionage, economic counterintelligence.
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SEZNAM KRATIC

AIPAC — ameriSko-izraelski komite za javne zadeve (American Israel Public Affairs
Committee)

BfV — nemska Zvezna sluzba za za&€ito ustavne ureditve (Bundesamt fuer
Verfassunschutz)

BGS — nem8ka Zvezna mejna zas¢ita (Bundesgrentzschutz)

BKA — nemski Zvezni kriminalisti¢ni urad (Bundeskriminalamt)

BND — nems$ka obvesc€evalna agencija (Bundesnachrichtendienst)

Cl — protiobvescCevalna sluzba, dejavnost (Counterintelligence)

CIA — ameriSka Osrednja obveScevalna agencija (Central Intelligence Agency)
CIFA - ameriski Oddelek za protiobveS&evalno dejavnost na bojis¢u (Department's
Counterintelligence Field Activity)

FBI — ameriSki Zvezni preiskovalni organ (Federal Bureau of Investigation)

FSB — ruska Zvezna varnostna sluzba (Federalna sluzba bezopasnosti)

GCHQ - britanski Vladni Stab za komunikacije (Government communications
headquarters)

GRU - ruska vojaska obvescevalna sluzba (Glavnoe Razvedivatelnoe Upravljenje)
MAD — nemS$ka vojaska protiobveS€evalna sluzba (Militarischer Abschirmdienst)
MIS — britanska protiobves€evalna sluzba (Military Inteligence 5, Security Service)
MI6, SIS — britanska obvesc€evalna sluzba (Military Inteligence 6, Secret Intelligence
Service)

NCIX — ameriSka Nacionalna protiobveSCevalna eksekutiva (National
Counterintelligence Executive)

NRO — ameriSki IzvidnisSki urad (National Reconnaissancde Office)

NSA — ameriSka Nacionalno varnostna agencija (National Security Agency)

RF — Ruska federacija

SND — Skupnost neodvisnih drzav

SVR — Zunanja obveS¢evalna sluzba (Sluzhba Vneshney Razvedki)

VB - Velika Britanija

ZDA — Zdruzene drzave Amerike

ZRN — Zvezna republika Nemcija



1. UVOD

Obveséevalna dejavnost velja za drugo najstarej$o obrt na svetu. Clovek je Ze od
nekdaj potreboval uporabne podatke in informacije, ki so mu pomagali pri odlo¢anju.
To je priSlo Se posebej do izraza pri prvih konfliktih in oboroZenih spopadih, kjer je
bilo poznavanje nasprotnika kljuénega pomena za dosego zmage. S€asoma se je
Clovek zacCel zavedati potrebe po zaSCiti lastnih skrivnosti. Tako se je zacCela kot

obramba pred obvescevalno dejavnostjo razvijati protiobveSCevalna dejavnost.

ProtiobveSCevalna dejavnost je pomemben del obrambe drzav, organizacij, skupin
ipd. pred nasprotniki. Slednji si prizadevajo pridobiti informacije o svojih tekmecih, da
bi s tem pridobili prednost na doloenem konkurenénem podrocju. Podrocja so lahko

vojaske, gospodarske in politi€ne narave.

ObvescCevalne in protiobvesSCevalne sluzbe so imele zelo pomembno viogo v Casu
Hladne vojne, Kjer sta bila vzpostavljena dva nasprotna si in konkurenéna politi¢no-
vojaska bloka. Po koncu Hladne vojne v zaCetku 90-ih let je priSlo do sprememb tako
na politicnem kot vojaskem podrocju. Grozenj nista ve¢ predstavljala nasprotujoc€a si
bloka, temve€ posamezni etni¢ni in lokalni spori, ki so posledi¢no pripeljali tudi do
mednarodnega terorizma. Sledniji je postal glavno podrocje ogroZzanja mednarodnega

reda.

Tem spremembam so sledile tudi obveSCevalne sluzbe. Njihov primarni cilj je postal
boj proti mednarodnemu terorizmu. Zaradi tega je priSlo do zmanjSanja sredstev in
kapacitet v boju proti tujim obves&evalnim sluzbam. V nalogi Zelim ugotoviti kaj se v
Casu, ko je primarni sovraznik postal terorizem, dogaja z protiobvescCevalno

dejavnostjo. Ali obveSCevalne sluzbe res ne ogrozajo vecC drzav?

Nalogo sem razdelil na sedem poglavij. V tretiem poglavju bom obrazloZil pojma
vohunstvo in vohuni oziroma agentje, ki predstavljajo pomembno podrocje delovanja
protiobveSc€evalnih sluzb. Osnovni pojmi, kot so protiobvedCevalna, varnostna in
obvesCevalna dejavnost, bodo podrobneje opisani v vsebinskem delu, in sicer v

Cetrtem poglavju. V slednjem poglavju bom opisal tudi posamezne sluzbe, ki se



ukvarjajo s temi dejavnostmi. Posku$al jih bom razmeijiti in opisati njihovo

soodvisnost.

Peto poglavie bom namenil protiobveS¢evalnim funkcijam. Zanima me predvsem,
kaksSne so osnovne funkcije in nacela, po katerih delujejo protiobveScevalne sluzbe,

ter kaksnih metod se pri tem posluzujejo. Pri tem bom podal tudi primere delovanja.

Naslednje poglavje se nanaSa na prakso protiobvedCevalne dejavnosti. Analiziral
bom protiobveScCevalne sisteme oz. sluzbe drzav, kot so Zdruzene drzave Amerike,
Rusija, Velike Britanija, Zvezna republika Nemcija ter Izrael. Pri posameznih drzavah
bom poskusal opisati primere protiobveScevalne dejavnosti, ki so se zgodili ob koncu
90-ih in v zaCetku 21. stoletja. Poudariti moram, da je tezko dolociti ¢asovni okvir
posameznih protiobvesScCevalnih delovanj, saj je tezko ugotoviti, od kdaj in kako dolgo

posamezne akcije trajajo.

V Sestem poglavju bom analiziral gospodarsko protiobveScevalno dejavnost. Zaradi
vse manjSega ogrozanja drzav z konvencionalnimi oborozenimi spopadi, so se zaradi
globalizacije konflikti preselili na gospodarsko podrocje. DrZzave in podjetja so se
zaCela bolj zanimati za gospodarsko stanje svojih konkurentov. S tem se je

posledi¢no razvila tudi gospodarska protiobveScevalna dejavnost.



2. METODOLOSKI OKVIR

2. 1 OPREDELITEV PREDMETA PROUCEVANJA

ProtiobvesSCevalna dejavnosti je bistvena pri obrambi pred tujimi obves&evalnimi
sluzbami. Ker je v sodobnem svetu konvencionalen neposreden konflikt manj
verjeten, posku$ajo drzave in drugi nedrzavni subjekti (organizacije, podjetja)
premagati svoje nasprotnike na posreden nacin, predvsem 2z obvescCevalno
dejavnostjo. Da se organizacije lahko za&citijo pred to groznjo, morajo vzpostaviti
mehanizme protiobveScevalne dejavnosti. Znotraj protiobves€evalne dejavnosti je Se
posebej zanimiv njen aktiven del, imenovan tudi protivohunstvo, kjer se poskusSa
prepreciti nelegalno pridobivanje informacij. Zanima me predvsem, kako obsezno se
protiobveSCevalna dejavnost izvaja danes in kako resno se gleda na obvescCevalne

groznje.

2. 2 CILJI PREUCEVANJA

Cilji preu€evanija, ki jih zelim dosedi, so naslednii:

¢ Definirati protiobves¢evalno dejavnost.

e Opredeliti strukturo protiobvesCevalne dejavnosti; strukture protiobvescevalnih
sistemov drzav in predstavil Studije primerov protiobves¢evalne dejavnosti.

e Analizirati, kako se sodobne drzave zavarujejo proti ogrozanju nacionalne
varnosti s strani obvescevalnih sluzb. S tem mislim predvsem na sluzbe, ki se
v dolo€enim drzavah ukvarjajo s tem podroc¢jem.

e Opredeliti funkcije in metode protiobveSCevalnega delovanja. Na kakSen nacin
in s kakSnimi sredstvi poteka delo protiobvesS€evalnih sluzb.

e Opredelitev gospodarske protiobveSCevalne dejavnosti. Ali obstaja realna

moznost razvoja te dejavnosti in kdo so glavni akteriji.



2. 3 HIPOTEZE

V diplomi sem postavil naslednje hipoteze:

H1: ProtiobveScevalna dejavnost se lahko izvaja tako v eni sluzbi kot tudi v
veC obvesc€evalno varnostnih sluzbah znotraj ene drzave;

H2: Metode dela protiobvesScevalne dejavnosti se ne razlikujejo od metod dela
varnostnih in obvesc¢evalnih sluzb;

H3: Gospodarska protiobveS€evalna dejavnost dobiva vedno vedji pomen v

sodobnem globalnem svetu.

2. 4 UPORABLJENA METODOLOGIJA

Pri pisanju diplomske naloge sem uporabil ve€ druzboslovnih metod in s tem

poskuSal povecati njeno kredibilnost. Metode so sledece:

Analiza primarnih, sekundarnih in terciarnih virov; primarni viri mi bodo
omogocili vpogled v koncepte in zakonodaje na podrocju protiobvesScevalne
dejavnosti. Sekundarni viri mi bodo pomagali pri opisovanju
protiobveScevalnih funkcij, medtem ko mi bodo terciarni viri (internet) v pomo¢
pri iskanju primerov protiobves€evalne dejavnosti.

Deskriptivna metoda: s to metodo bom opisal protiobves€evalne pojme in
protiobveScCevalne sisteme posameznih drzav.

Studije primerov, strukture in dejavnosti; opisal bom posamezne primere

delovanja protiobveSc¢evalnih sluzb ter njihove strukture v razlinih drzavah.
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3. OSNOVNI POJMI

Osnovne pojme, kot so obveS€evalna, protiobveS€evalna in varnostna dejavnost, v
tem poglavju ne bom opisal, ker sem jih zaradi obseznosti predstavil v vsebinskem
delu diplomske naloge. Pojma, ki se najpogosteje pojavljata na podrocju

protiobveScCevalne dejavnosti, sta vohunstvo in agent.

3. 1 Vohunstvo

Vohunstvo je po Velikem sploSnem leksikonu »kaznivo dejanje, ki ga stori tisti, ki
sluzi tuji drzavi ali tuji organizaciji ali njunemu agentu tako, da zbira zaupne vojaske,
gospodarske ali uradne podatke ali dokumente ali jim jih sporocCi ali izro€i ali jim
omogoci, da pridejo do njih. Kaznivo dejanje stori tudi tisti, ki v Skodo RS ustvari za
tujo drzavo ali tujo organizacijo obves€evalno sluzbo ali jo vodi, kakor tudi tisti, ki
stopi v takSno obvescCevalno sluzbo ali podpira njeno delo« (Veliki splo$ni leksikon
2006: 4821).

Vohunstvo ali »Spijonaza« je po Vojni enciklopediji: »pridobivanje, prisvajanje in
predaja obcutljivih vojaskih, politicnih, ekonomskih, znanstvenih, sluzbenih in drugih
podatkov ter dokumentov tuji drzavi ali organizaciji, odvisno kako jim oseba sluZi«.
Lahko pomaga vzpostaviti obveSCevalno organizacijo, ki dela za tujo drzavo, imeti
stike z njo ali jim omogodati delovanje. Ceprav zakoni posameznih drzav
opredeljujejo vohunjenje kot nezakonito, ga mednarodno pravo ne prepoveduje.
Haski pravilnik o vojskovanju iz leta 1907 pravi, da se uporaba sredstev, potrebnih za
pridobivanje obvesCevalnih podatkov o sovrazniku in ozemlju, ne smatra za kaznivo.
Kljub temu vohun, ujet na delu, ne sme biti kaznovan brez predhodnega sojenja
(Vojna enciklopedija 1970: 541).

Bolj splosno definicijo najdemo v slovarju vojaskih in podobnih izrazov, kjer piSe, da
je vohunjenje dejanje ohranjanja, predaje, prenosa, komunikacije ali prejemanja
informacij nacionalne obrambe z namenom ali sumom, da se lahko te informacije
uporabijo proti lastni drzavi v korist tuje (Dictionary of Military and Associated Terms

2006: 187). Pomeni uporabo vohunov ali dejanje vohunjenja za pridobitev informacij
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o nacrtih, dejavnostih, zmogljivostih ali resursih o sovrazniku oziroma nasprotni
strani. Pogosto se zamenjuje z obveScCevalno dejavnostjo, vendar se razlikuje po
svoji tajni, agresivni in nevarni naravi delovanja (Encyclopedia of Espionage,
Intelligence, and Security 2004: 413).

»Espionage« oz vohunjenje najdemo tudi v enciklopediji Britannica, ki opiSe pojem
kot: »proces pridobivanja vojaskih, politicnih, komercialnih ali drugih informacij
tajnega znacaja s sredstvi, kot so vohuni, tajni agentje ali nelegalne prisluskovalne
naprave. Vohunstvo se razlikuje od obvescCevalne dejavnosti po svoji agresivni naravi

in nezakonitem delovanju« (Britannica 1994: 561).

Posebni podzvrsti vohunjenja sta ekonomsko in industrijsko vohunjenje. Ekonomsko
vohunjenje, nekdaj poznano kot industrijsko vohunjenje, je vohunjenje, katerega
namen je izboljSati polozaj komercialnih in industrijskih podjetij. To se doseze s
pridobivanjem informacij, ki niso dostopne preko javnih virov. Po drugi strani
ekonomska obveScCevalna dejavnost s strani vlad pridobiva informacije izklju¢no

preko javnih virov (Encyclopedia of Espionage, Intelligence, and Security 2004: 373).

3. 2 Vohuni in agentje

O rabi vohunov je govoril Ze kitajski teoretik Sun Cu v svojem delu »Umetnost
vojne«. Uporaba metode vohunov naj bi bila humana, saj ¢e nisi pripravljen plaevati
za obveScevalne podatke, povzroci§ veliko Skodo, ker ravno predznanje omogoca
boljSe in hitre zmage nad nasprotnikom. To predznanje nam omogoc¢ajo vohuni. Sun
Cu je locil pet vrst vohunov: lokalne, notranje, dvojne, mrtve in zive. Lokalne vohune
najamemo med domacini, notranje med nasprotnikovim uradniStvom, dvojne med
sovraznikovimi vohuni. Tako imenovani mrtvi vohuni predajajo sovraznim vohunom
prirejene podatke, Zivi pa se po opravljeni nalogi vrnejo domov in porocajo. Sun Cu
poudarja pomembnost in koristnost vohunskega dela in s tem njihovo primerno
nagrajevanje, sicer se nam lahko ta netaktichost mascuje. Paziti je treba, Ce
obvesCevalne podatke izveS, preden ti jih posreduje tvoj vohun, ker to nakazuje na
njegovo nedoslednost in nestrokovnost. O sovrazniku je dobro vedeti ¢im vec: od

socialnih vezi, slabosti, prednosti in le te uporabiti sebi v prid. Kot pomembno
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dejavnost opiSe Sun Cu odkrivanje sovraznih vohunov, kar bi danes spadalo pod
protiobveS€evalno podrocje. Gre za odkrivanje tujih vohunov, za podkupnine in
pridobivanje na svojo stran ter moznosti uporabe le-teh zase kot dvojnih vohunov. S
tem lahko sovrazniku posreduje$ napacCne podatke, to so tako imenovani mrtvi
vohuni. Pri tem je potrebno paziti, da se na prava mesta postavi inteligentne ljudi
(Sun Cu 1996: 163—-167).

V Velikem sploSnem leksikonu najdemo definicijo za agenta, ki ima dva pomena:
splosni in vojaski. Nas zanima voja$ki, ki pravi, da je agent: » posameznik, Ki v korist
tuje obvescCevalne, vojasko varnostne ali protiobveScCevalne sluzbe skrivoma zbira
vojaske, politicne ali gospodarske podatke (npr. mobilizacijske in vojaske nacrte,
podatke o bojni pripravljenosti, formaciji, oroZju in mo¢i oborozenih sil ipd.)« (Veliki
splosni leksikon 2006: 43).

V Vojni enciklopediji najdemo poleg definicije tudi klasifikacijo posameznih agentov.
Agent je torej oseba, ki deluje po navodilih drzave (njenih institucij), politicnih in
drugih organizacij in enot ter opravlja tajno delo. Lahko je diplomatski, konzularni,
obvesCevalni, protiobves€evalni, vojaski, policijski ipd. Diplomatski agent opravlja
delo politicne narave, najpogosteje med drzavami (njihovimi institucijami).
Obvescevalni in protiobvesScevalni agent je oseba, ki pridobiva politicne, ekonomske,
vojaske in druge podatke za obveSCevalne centre ali organizacije, odvisno kdo
opravlja in prepreCuje takSno dejavnost. Agent lahko deluje v zameno za denarno
nagrado ali na prostovoljni bazi, veCinoma je izbran za takSno delovanje pod
pritiskom (Vojna enciklopedija 1970: 59-60). V literature najdemo veC izrazov za

agenta, vse od Spijon, tajni policist, zaupnik, tajni sodelavec, vohun ipd.

Tudi v Vojni enciklopediji najdemo delitve agentov. Osebo, ki hkrati deluje za dve
drzavi, imenuje »dvojnik«, oseba, ki pripravi druge ljudi, da opravijo neko nezakonito
delo, se imenuje »provokator«. Opisan je Se »agent za zvezo«, ki sluzi za
vzdrzevanje zveze med posameznimi vrstami agentov in njihovim centrom. V
Enciklopediji posebej opozorijo na definicijo 'Spijona' oz. vohuna, ki je po 29. ¢lenu
HaSke konvencije iz leta 1890 sledeca: » vohun je oseba, ki tajno ali pod lazno krinko
deluje na operacijskem podro¢ju nasprotne strani in pridobiva ali posku$a pridobiti

podatke z namenom, da jih preda nasprotni strani. Vojasko osebije, ki je prodrlo na
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operacijsko stran nasprotnika, se ne smatra za vohuna« (Vojna enciklopedija 1970:
60).

Agent: v obvescevalni rabi je to oseba, ki je pooblas€ena ali kateri je bilo naro¢eno,
da pridobiva podatke ali pomaga pridobivati informacije, ki sluzijo obves€evalnim ali
protiobves§cevalnim namenom (Joint Publication 1-02 2006: 10). V sploSnem je agent
oseba, ki je pooblas€ena za delovanje v imenu nekoga drugega. ObveScCevalni agent
po drugi strani ni predstavnik obveSCevalne agencije, kjer so ¢lani agencije
obvescevalni uradniki, operativci ali specialni agentje. Agent pa je oseba, ki je najeta
ali rekrutirana izven sluzbe. Obstaja veC€ vrst neformalnih poimenovanj agentov, od
tajnih ali agentov pod krinko, agentje provokatorji, agentje na mestu (agent-in-place),

dvojni agentje in agentje vpliva.

Operativci so torej zaposleni pri dolo¢eni obves&evalni sluzbi in dejansko vodijo ter
dajejo naloge agentom, ki so rekrutirani od zunaj. Operativcem lahko po FBI
terminologiji re¢éemo tudi specialni agentje’. Operativec ponavadi vodi ve& agentov, ki
jim pravimo mreza agentov. To je tajna organizacija, ki deluje pod navodili glavnega

agenta (Dictionary of Military and Associated Terms 2006: 11).

Tajni agent ali agent pod krinko je oseba, ki dela za dolo¢eno sluzbo v tajnosti,
tako da se torej osebe okoli njega tega razmerja ne zavedajo. Ker agentje ve€inoma
delujejo v tajnosti, je takSna terminologija neposreena. BoljSa poimenovanja sta
dvojni agent in agent na mestu (Encyclopedia of Espionage, Intelligence, and
Security, 2004: 118).

Dvojni agent: agent, ki je v kontaktu z dvema nasprotnima obveScevalnima
sluzbama, pri Cemer se samo ena zaveda dvojnega kontakta ali kvazi-
obvesSCevalnega dela (Dictionary of Military and Associated Terms 2006: 169).
Opravlja torej vohunsko delo za dve, ponavadi nasprotni si drzavi. Dvojni agentje
pridobivajo informacije za obveSCevalno sluzbo s tajno infiltracijo v sovrazno

organizacijo. Organizacija navadno rekrutira dvojne agente iz vrst nasprotnih

' Na ta nacin je zelel J. Edgar Hoover razlikovati delo FBI agenta od navadnega policista.
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obvesCevalnih sluzb, jih spreobrne ter uporabi kot vohune za lastne interese

(Encyclopedia of Espionage, Intelligence, and Security 2004: 360).

Agent na mestu je podoben dvojnemu agentu, z razliko, da je dvojni agent rekrutiran
s strani sluzbe, agent na mestu pa se prostovoljno javi za sodelovanje. Obstajajo Se
druga poimenovanja za agente, kot so speCi agentje, agentje provokatorji in agentje

za vplivanje.

Speci agent se nastavi na doloeno mesto in deluje pod krinko, vendar Sele po
doloCenem Casu, ko dobi ukaz za izvrSitev doloCenega dejanja. Preden se mu poda

ukaz, lahko speci agent Caka po vec let ali celo Zivljenje.

Agent provokator je nekdo, ki se infiltrira v neko skupino ali organizacijo z
namenom, da sprovocira doloCena, ponavadi nezakonita dejanja in s tem

kriminalizira delovanje organizacije?.

Agentje vpliva so osebe, ki ne delajo neposredno za obvescevalno sluzbo, vendar
so pripravljeni za njo delovati posredno. To so ljudje, ki so sponzorirani s strani
obvescCevalnih sluzb in zelijo s svojim statusom ali vezami vplivati na doloCeno

druzbeno klimo® (Encyclopedia of Espionage, Intelligence, and Security 2004: 118).

Poznamo Se posebno vrsto agenta, ki se mu reCe »krt«. Krt je visoko zaposlen
obveSCevalni uradnik neke obveSCevalne sluzbe, ki izdaja podatke rivalski ali
sovrazni agenciji. V praksi se krt in agent na mestu razlikujeta predvsem po
poloZaju, ki ga zasedata v organizaciji. Krti so ponavadi posamezniki, ki nosijo precej
odgovornosti v agenciji, kjer so zaposleni, in so s tem informacije, ki jih predajo, vecje

vrednosti (Encyclopedia of Espionage, Intelligence, and Security, 2004: 279).

? Primer tega so agentje provokatorji, ki so koncu devetnajstega in zaGetku dvajstega stoletja vzpodbujali nasilje
delavskih organizacij in s tem pritegnili pozornost policije.

? Desniarski intelektualci v ZDA, ki so sredi dvajsetega stoletja delali za Congress of Cultural Freedom, so bili
sponzorirani s strani CIE z namenom, da vplivajo na javno mnenje v Zahodni Evropi. Tega se je posluzevala tudi
KGB z levicarskimi intelektualci.

15



4. OPREDELITEV PROTIOBVESCEVALNE DEJAVNOSTI

Najprej moram opozoriti na prevod protiobveSCevalne dejavnosti iz angleSCine v
slovenscino. V Zacasnem angle$ko-slovenskem vojaskem prirocnem slovarju
(ASVPS 1996: 35) pomeni 'counter intelligence' protiobveS€evalno delovanje in
protiobvescCevalno sluzbo. Tako v angloameriSkem svetu uporabljajo izraz counter
intelligence (kratica Cl) za oba pojma. Problemi pri prevodih so v drugih drzavah, kjer
se veCinoma enacita protivohunska in protiobve$€evalna dejavnost. Na spletni strani

Cl Center (The Centre for Counterintelligence and Security Studies) (Center za

Protiobves€evalna in Varnostna vprasanja. Dostopno na: www.cicenter.com (20. april

2000)), je protiobvesSCevalna dejavnost opisana kot:

»identifikacija, prodor in nevitralizacija dejavnosti tujih obvesc¢evalnih
dejavnosti, ki so usmerjene v lastne drzavne interese, vrednote in

cilie.«

Podane so torej tri najpomembnejSe naloge, s katerimi se sooC€a protiobveSCevalna.
(1) Identifikacija, ki jo lahko razlagamo kot razpoznavanje delovanja tujih sluzb, (2)
prodor, kar po Slovarju slovenskega knjiznega jezika pomeni »postopno Sirjenje
razlicnin vplivov na druga podrogja« (SSKJ. Dostopno na http:/bos.zrc-

sazu.si/cgi/a03.exe?name=_sskj testa&expression=penetracija&s=1 (20. junij 2006)) in (3)

nevtralizacija, se pravi »napraviti to dejavnost neSkodljivo, nenevarno« (SSKJ.

Dostopno na http://bos.zrc-sazu.si/cgi/a03.exe?name=sskj testa&expression =nevtralizirati&hs=1

(20. junij 2006)). Slovenski strokovnjaki opiSejo protiobvesScevalno dejavnost kot:

»dejavnost, ki varuje drzavo pred delovanjem tujih obve$cevalnih sluzb
(lahko tudi posameznikov, skupin, organizacij), ki skuSajo organizirano,
zavestno in z nasilnimi sredstvi rusiti ali omajati ustavno ureditev«
(Anzi¢ 1997: 44).

Opozoriti je potrebno, da je ta definicija precej splosna in ne opiSe konkretnega dela

oziroma funkcij delovanja protiobve$&evalne. Drug slovenski avtor Viadimir Saponja,
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ki deli obveS€evalno varnostne dejavnosti na zvrsti, kjer je protiobveS€evalna zvrst

ena izmed njih, jo opiSe tako:

»protiobveSCevalna zvrst je vrsta obvesCevalne dejavnosti, ki je po
svoji naravi represivna. Obve$cCevalna dejavnost se v tem primeru
uporablja za odkrivanje, spremljanje, onemogocanje in v nekaterih
primerih tudi preiskovanje kaznivih dejanj vohunstva, ki ga izvajajo tuje
obvescevalne organizacije. Ne gre pa zgolj za odkrivanje vohunske
dejavnosti, marvec tudi za ugotavijanje in spremljanje aktivnosti tujih
obvescevalnih organizacij, kadar ne izvajajo vohunske dejavnosti.
Protiobveséevalna zvrst ima tudi preventivno varnostno funkcijo«
(Saponja 1999:58).

Saponja tako omeni protivohunsko delovanje in opozori, da je to le del
protiobveSCevalne dejavnosti. Prepogosto pride do problema, da se
protiobveSCevalna dejavnost zamenjuje s pojmom protivohunstvo. Vendar je ta dva
pojma potrebno loCevati. Protivohunstvo je namre¢ oZji pojem in samo del
protiobveS€evalne dejavnosti. ProtiobvedCevalna dejavnost se ukvarja z
identificiranjem, razumevanjem in nevtralizacijo vsakrSnega delovanja tujih
obvescevalnih sluzb (Richelson 1999: 332). Slednja zajema namrec vse, kar pocnejo

tuje obvesScevalne sluzbe. Richelson tako poda Se bolj podrobno razlago:

»protiobveSCevalna dejavnost (Counterintelligence, CI) vsebuje
pridobivanje informacij in aktivnosti za ocenitev delovanja tujih
obvescevalnih in varnostnih sluzb ter nevtralizacijo sovraznih sluzb. Te
aktivnosti vsebujejo tako tajno in odprto zbiranje podatkov kot analizo
informacij, ki se nana$ajo na strukture in dejavnosti tujih sluzb. Taksno
zbiranje podatkov in analiza, v sodelovanju s tehni¢nim zbiranjem
podatkov o sovraznem delovanju sluzb, se lahko uporabi za vodenje
operacij zanikanja in prevar. ProtiobveSCevalna dejavnost je lahko tudi
vpletena v neposreden prodor v sovrazno obveSc¢evalno sluzbo in

prekinitev njenih aktivnosti« (Richelson 1999:3).
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Vse, kar smo do sedaj opisali, je samo en del protiobvesS€evalne dejavnosti. Zgora;j
opisane definicije omenjajo le aktivno naravo delovanja protiobveScevalne, obstaja
pa Se pasivna, ki se kaze v varnostnih ukrepih posamezne sluzbe. Na dvojno naravo
protiobveScevalne dejavnost naletimo pri Godsonu (Godson 1995: 2), ki pravi da je

protiobveSc€evalna dejavnost:

»hapor za varovanje lastnih skrivnosti, zaCita pred manipulacijam ter
obCasno izkorisCanje delovanja tujih obvescevalnih sluzb v lastno
korist. Pri varovanju lastnih skrivnosti se drzava zanaSa na varnostne
procedure in protiukrepe. Varnostne procedure, ki so bolj pasivne
narave, vkljuCujejo omejitev oseb, ki imajo dostop do skrivnosti,
zasliSevanje ter vzpostavitev sistema, ki belezZi izginjanje podatkov.
Protiukrepi so varnostne procedure za za$cCito pred dolocenimi
taktikami tujih obveScevalnih sluzb. ProtiobveSCevalna poleg tega
vsebuje tudi aktivhe napore za identifikacijo, nevtralizacijo in mozno

izkoris¢anje tujih obvescevalnih sluzb«.

Iz te definicije lahko razberemo, da se protiobveSCevalna dejavnost deli na dve
komponenti, pasivno in aktivno. Pri tem je treba opozoriti da definicija
protiobveS€evalne dejavnosti v ZDA, kot je zapisana v izvrSnem odloku 12333
(Executive order 12333), ne priznava varnostne komponente protiobves¢evalne

dejavnosti:

»zbiranje informacij in vodenje aktivnosti za zasc¢ito pred vohunjenjem,

sabotazami, atentati, ki so storjeni v imenu tujih sil, organizacij ali oseb
ali mednarodne teroristicne dejavnosti, vendar ne vkljucuje osebne,
fizicne, dokumentacijske ali komunikacijske varnostne za$cite
(Executive order 12333 1981).«

Slednja definicija je politicne narave in zajema samo en del ukrepov
protiobveScCevalne dejavnosti. Odlok prav tako postavlja protiobveS€evalno dejavnost
nasproti teroristicni dejavnosti, kar pa ni pravilno. To bom sku$al razloziti v naslednjih

poglavijih.
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Iz danega lahko izpelijemo sintezo definicij protiobveSCevalne dejavnosti.
ProtiobveSCevalna dejavnost varuje drzavo pred tujimi obveS€evalnimi sluzbami in
njihovimi aktivhostmi. Sestavljajo jo tako pasivni ukrepi, kot so varnostni postopki, in
aktivni, ki vsebujejo identifikacijo, prodor ter manipulacijo tujih obvescevalnih sluzb v
lastno korist. V enciklopediji Britannica najdemo najprimernejSo definicijo pojma

protiobveScCevalne dejavnosti:

»Protiobveséevalno dejavnost sestavijajo informacije in dejavnosti, ki
So povezane z za$cito lastnih informacij in skrivnosti lastnih
obves$cevalnih dejavnosti. Njen namen je prepreciti tujim vohunom in
ostalim agentom prodreti v viadne kroge, vojsko ali obvescCevalne
agencije. ProtiobveScevalna dejavnost prav tako deluje na podrocju
zascite pred terorizmom, varovanja visoke tehnologije in prepreCevanja
mednarodne trgovine z drogami. Lahko pripomore tudi pri zbiranju
obves$cCevalnih podatkov, saj lahko nasprotnikovi poizkusi vdora v
varnostne sisteme izdajo podatke o njegovih tehnikah, opremi in
operacijskih postopkih. ProtiobveS¢evalna dejavnost pa lahko sluzi tudi
pri zavajanju nasprotnikove obve$cevalne dejavnosti, saj so krti in
dvojni agenti del resni¢nosti protiobveScevalne dejavnosti« (Britannica
1994 783).

Slednjo lahko vzamemo za najprimernejsSi opis protiobves€evalne aktivnosti. V nalogi

se bom pri nadaljnji obravnavi te specificne obveS€evalno-varnostne aktivnosti

poskus$al drzati te definicije.
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4. 1 PROTIOBVESCEVALNA KOT OBVESCEVALNA DEJAVNOST

Vemo, da je protiobveSCevalna dejavnost zrcalna obveScevalni dejavnosti, zato bom
v tem poglavju poskusal razloziti pojem obveSc€evalne dejavnosti in vzpostaviti odnos

med tema konceptoma. Richelson definira obves&evalno dejavnost kot:

»izdelek, ki izhaja iz zbiranja, predelovanja, povezovanja v
celoto, analize, vrednotenja in razlage danih informacij, ki se

nanas$ajo na tuje drzave in podrocja.«

ObvescCevalna dejavnost (Intelligence) se nana$a na informacije, ki jih viada
spoznava kot pomembne za svoje vojaske, zunanje in varnostne interese. Veckrat se
omenja samo kot vohunstvo, vendar jo sestavlja veliko SirSi spekter aktivnosti.
Vsebuje vse od zbiranja, analiziranja in Sirjenja informacij (tako informacij odprtega in
zaprtega tipa); v smislu izkoris€anja informacij kot je tajno vplivanje na dogodke tako,
da delujejo v prid lastnim interesom (npr. Sirjenje dezinformacij) in preprecevanje

delovanja obvesc€evalnih sluzb nasprotnikov (protiobveS€evalna dejavnost).

Glavni elementi obveSCevalne dejavnosti so zbiranje podatkov, analiza podatkov,
prikrite akcije in protiobveSCevalna dejavnost. Strogo gledano spada pod
obvesCevalno dejavnost samo zbiranje in analiza podatkov in njihova transformacija
v obveScevalno informacijo. Vendar se tako tajne akcije kot protiobveScevalna

dejavnost prepletata z obveS&evalno dejavnostjo (Richelson 1999: 3).

Purg in Anzi€ razumeta obveScCevalno dejavnost v SirSem in ozjem smislu. V ozjem
smislu naj bi zajemala le javno ali tajno zbiranje in analizo ter interpretacijo podatkov,
ki so pomembni za drzavo ali pa predmet zanimanja obveS&evalnih sluzb. v SirSem
smislu pa k obvescevalni dejavnosti spadajo $e tajne akcije* in protiobve$cevalna
dejavnost (Anzi¢ 1997: 42), (Purg 1995: 31).

* Razlikovati je potrebno med tajnim zbiranjem podatkov in tajnimi akcijami. Pri prvem gre za to, da je
poudarek na tajnosti dejavnosti, pri drugih pa za to, da se zas¢iti naro¢nik oziroma da je poudarek na tajnosti
naroc¢nika.
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Saponja (Saponja 1999: 19) deli obves&evalno dejavnost glede na namen uporabe
ali cilie. Ti so lahko informativne, represivne ali varnostno-preventivne narave. Na
podlagi tega so nastale pri obveScevalni dejavnosti posamezne zvrsti: obvesScevalna,

protiobveScCevalna, varnostna in vojaska:

»ObvesCevalna zvrst je tako vrsta obveScCevalne dejavnosti,
katere namen je pridobivanje podatkov v tujini iz razlicnih podrocij
(politicnega, gospodarskega, znanstvenega, obrambno-
strateSkega in drugih). Po svoji naravi je informativne in ne

represivne narave«(Saponja 1999: 57).

Iz povedanega lahko sklepamo, da je protiobveS€evalna dejavnost del SirSe
obvesCevalne dejavnosti, saj tudi sama uporablja zbiranje in analizo podatkov o tujih
sluzbah. Prav tako pa je element obveScCevalne dejavnosti, kar pomeni varnostno

komponento in sooCanje obvescCevalnih sluzb s svojimi nasprotniki.

4. 2 PROTIOBVESCEVALNA KOT VARNOSTNA DEJAVNOST

ProtiobvesCevalna dejavnost je 0Zji pojem varnostne dejavnosti, je eden njenih delov.
Varnostna dejavnost zajema namreC ve€ vidikov varovanja drzave oz. institucije.

Purg jo oznaci kot:

»Preprecevanje, preiskovanje in odpravijanje dolocenih oblik ogrozanja
varnosti neke dobrine, v tem primeru drzave. V primerjavi z
obvescevalno dejavnostjo, ki pomeni predvsem zbiranje podatkov,
njihovo analiziranje in obve$Canje, je zagotavljanje varnosti oziroma
varnostna dejavnost predvsem ukrepanje, in sicer preteZzno na nacin ter
Z metodami in sredstvi, ki se razlikujejo od nacina in sredstev
obve$cevalne dejavnosti. Varnostno dejavnost kot funkcijo drzave

opravijajo policija in druge varnostne sluzbe« (Purg 1995: 34-35).
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Purg lo€i delovanje obveScCevalne in varnostne dejavnosti predvsem na metodah
dela in ukrepanju. ProtiobveSCevalna dejavnost spada pod to kategorijo, kadar ima
pooblastila za ukrepanje proti tujim sluzbam. Podobno definicijo poda Anzic, ki opiSe

varnostno dejavnost kot:

»dejavnost, ki pretezno temelji na ukrepanjih (tudi preventivnih) na
osnovi »policiiskih« pooblastil®, vkljuéno tudi s pravico uporabe posebnih
operativnih metod in sredstev dela. Te pa se razlikujejo od tistih metod in
sredstev dela, ki jih tudi uporabljajo obveSc¢evalne sluzbe. Gre torej za
to, da varnostne sluzbe s svojo dejavnostjo, odkrivajo, preiskujejo,
preprecujejo itd., medtem ko obveScevalne sluzbe zbirajo, dokumentirajo

in analizirajo informacije in podatke«(Anzi¢ 1997: 43).

Tako tudi Anzi¢ razlikuje dejavnost na osnovi uporabe posebnih metod dela.
Saponja, ki jo imenuje varnostna zvrst, po drugi strani razlikuje dejavnosti tudi v

smislu objekta preiskovanja:

»varnostna zvrst je vrsta obveSCevalne dejavnosti, kjer se obvescevalna
dejavnost uporablja proti organiziranem kriminalu, terorizmu, nedovoljeni
trgovini in proizvodnji mamil, oroZja in sredstev za mnoZi¢no uni¢evanje.
Namenjena je tudi za odkrivanje, prepreCevanje in varovanje pred raznimi
oblikami politicnega ekstremizma, radikalizma, katerega cilj je nasilno
rusenje ustavne ureditve. Izvajajo jo obveSc¢evalno-varnostne in varnostne

sluzbe.«

Objekti varnostne zvrsti tako niso obves&evalne sluzba, ker te spadajo po Saponiji
pod kategorijo protiobveSCevalne zvrsti, ki je enakovredna varnostni. To se mi ne zdi
upraviceno, ker tuje obvescevalne sluzbe lahko prav tako ogrozajo ustavno ureditev

drzave in so potemtakem objekt varnostne zvrsti.

> Policija ima z zakonom predpisane naloge. Pooblastila, ki so dana policiji, so ponavadi upravi¢enja, ki jih
nimajo drugi organi oziroma drZavljani. V vecini primerov bi s storitvjo tak$nih dejanj krsili pozitivnopravno
zakonodajo. Drzavljan npr. stori prekr$ek, ¢e z vozilom prekoraci hitrost, policist pa jo sme v upravi¢enih
primerih bistveno prekora¢iti (Zaberl 2006: 22).
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Opozoriti velja, da protiteroristiCna dejavnost ne spada pod okrilje protiobvesCevalne
dejavnosti, razen Ce se obvesSCevalna sluzba ne posluzuje terorizma kot sredstva ali
pa teroristiCha organizacija poseduje obveSCevalne sluzbe. ProtiteroristiCna
dejavnost je prav tako oZji pojem varnostne dejavnosti (Purg 1995: 35). V ZDA
posku$ajo to dejavnost spraviti pod okrilie protiobve$&evalne. Ceprav Gleghorn
pravi, da ne smemo enaciti protiteroristicne in protiobveSCevalne dejavnosti, je
mozno Vv njegovi definiciji protiobvesSCevalne zaslediti Zelje po enacenju teh dveh

pojmov. ProtiobveS€evalno opise kot:

»Skupek aktivnosti za odkrivanje, ocenitev, nevtralizacijo in izkoris¢anje
sovrazne akcije s strani tujih obveS$Cevalnih sluzb in teroristicnih

organizacij.« (Gleghorn 2003: 10)

Vendar pa sta protiobveSCevalna in protiteroristiCna dejavnost razli¢cna koncepta, ki
oba sodita pod okrilie varnostne in tudi obveSCevalne dejavnosti. Pomemben

element loCevanja teh dveh aktivnosti je objekt prouCevanja.

Na podlagi definicij lahko ocenim, da je protiobveS€evalna dejavnost tako del
obvescCevalne in varnostne dejavnosti. V prvem primeru uporablja metode zbiranja in
analize podatkov, v drugem pa preiskuje in prepre€uje dejavnosti tujih obveScevalnih

sluzb, ki prav tako ogroZajo ustavno ureditev.
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4. 3 PROTIOBVESCEVALNA SLUZBA

4. 3. 1 Razvoj protiobvescevalne sluzbe.

V suznjelastniSskem obdobju je bil drzavni aparat slabo razvit, varnostne naloge so
neposredno izvajali vladarji in njim neposredno podrejeni sluzabniki. V Sparti so npr.
efori nadzirali obnasanje suznjev. V atenski drzavi so usluzbenci skrbeli za nadzor
nad suznji s pomocjo vohunov, ki so se imenovali sikofani. Podobno je bilo v rimski
drzavi, kjer so vohuni imeli pravico do dela lastnine osebe, katero so izdali. Poleg teh

aktivnosti ni bilo posebne organizacije, ki bi se ukvarjala z varovanjem.

V fevdalni drzavi, v €asu absolutnih monarhij, ko se je gradil drZzavni aparat, se
pojavijo prve organizirane varnostne sluzbe. Leta 1539 je v Angliji vzpostavljena tako
imenovana Visoka komisija, ki se je na zaCetku ukvarjala s pregledom vseh sumljivih
oseb v Londonu in med drugim tudi cenzuro pisem. V istem Casu, leta 1539, je v
Benetkah Kolegij trojice s pomocjo vohunov sledil dejavnostim ne samo drZavljanov

temvec tudi usluzbencev izvrdnih organov Republike.

V 17. stoletju, v Casu absolutisticnih monarhij, se razvije drzavni aparat, v katerem so
organizirani posebni organi za varnostno dejavnost. V tem smislu je francoski kralj
Louis XIV. marca 1667 v Parizu oblikoval tajno policijo za boj proti svojim politi¢énim
nasprotnikom. V Franciji se je proces koncnega konstituiranja posebne sluzbe koncal
leta 1795, ko so bili izdani predpisi, ki so dolo¢ali, da je policija odgovorna za
notranjo varnost drzave. V toku 19. stoletja so se vzporedno s politicno policijo, ki je
bila usmerjena v delovanje proti notranjim politi€nim nasprotnikom, razvile prve
formacije protiobvesS€evalne dejavnosti. V tem trendu nastane v Avstriji leta 1850
Oddelek za evidenco, ki leta 1870 prevzame tudi protiobveSCevalne naloge. V Rusiji
se je leta 1866 oblikoval »Oddelek za zaS€ito drzavne varnosti in razvoja« Ohrana, Ki

je poleg vloge politicne policije opravljala tudi protiobves&evalno dejavnost.

24



V Casu ameriSke drzavljanske vojne med leti 1861 in 1865 je bila ustanovljen »Secret
service« z namenom, da se za$citi glavne politine figure v drzavi. V Londonu je leta
1886 formiran »Scotland Yard« za boj proti tujim obveScevalnim sluzbam. V Franciji

je bila kot protiobveS€evalna sluzba ustanovljena Direkcija za nadzor teritorija (DTS).

Znacilno za nastajanje teh organizacij je, da so najprej delovale z majhnim Stevilom
ljudi v prestolnicah, pozneje so ustanovile svoje organe v drugih vecjih mestih. Na
koncu teh procesov so imele izpostave po vsej drzavi, odvisno od administrativne

ureditve.

Na zacCetku 20. stoletja se v vseh razvitih drzavah formirajo posebne organizacije za
protiobveS€evalno dejavnost in ustanove za boj proti notranjim politiCnim
sovraznikom. Varnostna dejavnost se je razdelila na dve smeri; ena se je angazirala
za boj proti tujim obveS&evalnim sluzbam — protiobves€evalna sluzba, druga za boj
proti notranjim politicnim nasprotnikom — politi€na policija. Na slednjo lahko gledamo

kot na danasnjo policijo ali sluzbe za ustavno zascito ipd.

ProtiobvesSCevalna dejavnost je bila koncentrirana v sestavu vojaske organizacije
drzave, saj so bile v tistih Casih cilji tujih obveSCevalnih sluzb predvsem vojske in
njihove zmogljivosti. Ker se predmet obvescCevalne dejavnosti razSiril na celoten
spekter drzave, se je tudi protiobveSCevalna dejavnost temu primerno razSirila in
prilagodila. Razvoj je Sel tudi v smeri oblikovanja vojaske protiobves€evalne sluzbe in

protiobveScevalne sluzbe za za$cito celotne drzave (Pordevi¢ 1980: 100-102).
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4. 3. 2 Opredelitev protiobvescéevalne sluzbe

Po mnenju veline avtorjev sodi protiobveSCevalna sluzba pod obveS¢evalno-

varnostne sluzbe. Stopar opiSe obveS€evalno-varnostne sluzbe kot:

»sluzbe, urade ali agencije, ki se ukvarjajo z zbiranjem, vrednotenjem,
obdelavo in posredovanjem za drzavo pomembnih podatkov, pri cemer
uporabljajo specificne metode in sredstva dela. Vse tovrstne sluzbe
namrecC zbirajo podatke in informacije, pri ¢emer uporabljajo Sirok spekter
metod in sredstev dela. To pomeni, da izvajajo obveSCevalno dejavnost,
hkrati pa tudi varnostno dejavnost znotraj sluzbe, v drzavi ali za potrebe

drzave v tujini« (Stopar 2002: 1).

Na podlagi te definicije deli Stopar obveS€evalno varnostne sluzbe na obveSCevalne
in varnostne, pri Cemer obvesCevalne sluzbe zbirajo, vrednotijo, obdelujejo in
posredujejo zbrane podatke o tujini s ciljem zagotavljanja zunanje varnosti drzave in

njenih interesov (Stopar 2002: 1). Varnostne sluzbe pa so po mnenju Stoparja:

»za razliko od obveScCevalnih pristojne za izvajanje aktivnosti s podrocja
varovanja ustavne ureditve, boja proti tujim obvesCevalno varnostnim
sluzbam, prepreCevanja aktivnosti ekstremnih in teroristiCnih organizacij,
ilegalne trgovine z oroZjem, radioaktivnimi snovmi, jedrsko tehnologijo,
drogami, belim blagom, begunske problematike in drugih podroci
interesa, ki lahko vplivajo na zagotavljanje notranje varnosti drzave in
njenih interesov. Varnostne sluzbe so tako pristojne za preprecevanje,
preiskovanje in odpravijanje dolo¢enih oblik ogroZanja drzave in njenih

interesov« (Stopar 2002: 1).

Ozja pojma kot pojem varnostna sluzba sta protiobves&evalna sluzba®, ki je ozko
specializirana za boj proti delovanju tujih obves€evalno varnostnih sluzb, in sluzba za

varstvo ustavne ureditve, ki je pristojna za prepreCevanje aktivnosti ekstremnih in

% Protiobves¢evalne sluzbe se delijo na civilne in obrambne, pri ¢emer so obrambne protiobves¢evalne sluzbe
pristojne le za izvajanje aktivnosti znotraj obrambno vojaskega sistema.
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teroristiCnih organizacij, ilegalne trgovine z orozjem, radioaktivnimi snovmi, jedrsko
tehnologijo, drogami, belim blagom, begunsko problematiko in drugih podrocjih

interesa.

Poleg protiobvesc€evalnih sluzb in sluzb za varstvo ustavne ureditve Steje Stopar v
skupino varnostnih sluzb tudi policijske enote in posebne organizacijske enote
tozilcev, sodiS€ in drugih ustanov, ki so namenjene izvajanju preventivnih ukrepov in
pregona domnevnih storilcev kaznivih dejanj, pri ¢emer lahko, za razliko od vecine
drugih obveSCevalno varnostnih sluzb, uporabljajo policijska pooblastila (Stopar
2002: 1-2). Po drugi strani meni Saponja, da je protiobves&evalna sluzba lahko del
sluzb za ustavno ureditev drzave. Slednjo definira kot obvescCevalno-varnostno

sluzbo, ki:

»lahko izvaja protiobveScevalno in varnostno zvrst obveScevalne
dejavnosti. Glavna funkcija je boj proti podtalnim in tajnim oblikam
ogroZanja ustavne ureditve, boj proti terorizmu, posebnim oblikam
organiziranega kriminala ipd. Usluzbenci teh sluzb imajo pogosto tudi
preiskovalna pooblastila. Po svoji naravi so to represivne sluzbe. Delujejo
lahko le v domovini in morajo tesno sodelovati z drugimi sluzbami, zlasti

obve$éevalnimi« (Saponja 1999: 58).

Nadalje opiSe protiobvescevalno sluzbo kot tisto sluzbo, ki:

»izvaja protiobveScevalno zvrst obvesSc¢evalne dejavnosti. Osnovna
funkcija je prepreCevanje in odkrivanje vsakovrstnega delovanja tujih
obvescCevalnih sluzb v drzavi (obveScevalna sluzba to izvaja v tujini).
Protiobves¢evalne sluzbe so organizirane kot samostojne, lahko pa tudi
kot del sluzb za varstvo ustavne ureditve. Stejemo jih med
obvescevalnovarnostne sluzbe. Lahko imajo preiskovalna pooblastila,
podobna varnostnim sluzbam, Ce tako dolo¢a notranji pravni red«
(Saponja 1999: 58).
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Saponja meni, da je najprimernej$a delitev sluzb, delitev na obve$&evalne in
obvesg&evalno-varnostne sluzbe. Protiobve$&evalna sluzba se po mnenju Saponje
tako nahaja med obves$c€evalno-varnostnimi sluzbami, skupaj s Sluzbami za varstvo
ustavne ureditev in posebnih enot policije, toZilstev itd. (Saponja 1999: 26-27).

Dordevi¢ splosno opise protiobvescevalno sluzbo kot:

»specializirano organizacijo gibanja ali drzave, ki odkriva in onemogoca
delovanje obveS$cCevalnih sluzb nasprotnika ali sovraznika, organizira in
dela na za$citi tajnih podatkov o strukturi gibanja ali drzave,
dezinformiranju sovraznika ter deluje kot del varnostnega sistema drzave
ali gibanja« (Pordevi¢ 1989: 201).

Spodaj podani tabeli prikazujeta dva pogleda umestitve protiobveScevalne sluzbe:

Tabela 4. 3. 2. 1: delitev sluzb po Stoparju

ObvesScevalno varnostne sluzbe

Obvescéevalne sluzbe Varnostne sluzbe
Protiobveséevalna Sluzba za Policijske Posebne
sluzba varstvo enote organizacijske
ustavne enote toZilcev
ureditve

Vir: Stopar (2002)

Tabela 2.: delitev sluzb glede na zvrst po Saponiji

Obvescevalna dejavnost

Obvescéevalno varnostne sluzbe Obvescevalne sluzbe
Sluzbe za varstvo ustavne ureditve Obvescéevalne sluzbe na civilnem podrocju
Protiobve$éevalne sluzbe Obvescevalne sluzbe na vojaskem in
Posebne notranjeorganizacijske enote policije, obrambnem podrodju
drzavnih toZilstev itd.

Vir: Saponja (1999: 27)

Iz povedanega lahko sklepam, da obstajata dva pogleda na umestitev
protiobveScevalnih sluzb. Po mnenju Stoparja delimo obveSc¢evalno-varnostne sluzbe

na obve&Cevalne in varnostne, kjer protiobvedCevalna sluzba spada med slednje. Po
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drugi strani, meni Saponja, da spada protiobve$éevalna sluzba samo pod
obvesSCevalno-varnostne sluzbe, ker pri svojem delu prav tako uporablja

obvescCevalno dejavnost in opravlja varnostno funkcijo.

4. 3. 3 Delitev protiobvescéevalne sluzbe

Dordevic (DPordevic 1985: 105-107) ugotavlja, da je v procesu razvoja
protiobveSCevalna sluzba zgradila organizacijo in metode dela glede na razvoj
druzbe in potrebe ucinkovitejSega zoperstavljanja dejavnostim nasprotnih
obvescevalnih sluzb in razdelitev funkcij in dela v drZavni organizaciji. V procesu so
nastajali razlicni vidiki protiobvesSCevalne dejavnosti, ki so pozneje prerasli v posebne
sluzbe ali pa postali segmenti dejavnosti obveSCevalnih sluzb. Raziskovanje
posameznih delov protiobveSCevalnih sluzb ima teoretiCne in praktiCne razloge.
TeoretiCni razlogi so v tem, da se razlozi vsebina dela vsake od njih, poiSCe razlike v
podrocjih dela in najde organizacijske reSitve glede na preteklost in sedanjost.
TakSne analize omogocCajo praktitna znanja o moznem delovanju in usmeritvah
protiobveScCevalne dejavnosti. Glede na te cilje se protiobveScevalne sluzbe delijo na

ofenzivne, defenzivne, resorne in teritorialne’.

Ofenzivna protiobvescevalna sluzba se osredotoCa na odkrivanje delovanja
obvescevalnih sluzb nasprotnikov na njegovem teritoriju. Glavna znacilnost ofenzivne
protiobveSCevalne sluzbe je ta, da svoje metode dela in sredstva uporablja na
teritoriju nasprotnikove drzave, s Cimer ogroza njegovo suverenost. Cilji ofenzivhega
delovanja so v odkrivanju metode in sredstva nasprotnikove obveS&evalne sluzbe z
prodiranjem v njeno centralo ali centre, v strukture, iz katerih se organizira in vodi
ofenzivna obvesScCevalna dejavnost. Ti cilji se uresniCujejo na takSen nacin, da se
odkrije ali postavi agenta v strukture nasprotnikove obveSCevalne ali
protiobveSc€evalne sluzbe. Preko taksnih virov odkritij se pride do najbolj pomembnih
podatkov. Drugi vidik delovanja ofenzivne protiobveSCevalne sluzbe je, da zbira in

analizira podatke o lastnem izvoru podatkov, ki se nahajajo v strukturah sovraznika.

7 Mozne so tudi $e druge delitve. Delitev protiobves¢evalne sluzbe na vojno in civilno, kjer je kriterij objekt
za§Cite. Mozna je tudi delitev sluzb na operativne in neoperativne protiobvescevalne sluzbe. Operativna sluzba
raziskuje nasprotno sluzbo in uporablja represivna sredstva. Neoperativna sluzba samo zbira podatke, izvrSitev
doloc¢enih ukrepov izvajajo drugi organi (policija, sodstvo ...)
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Cilj tega delovanja je, da se pravoCasno odkrijejo nameni sovraznika, ki naj bi odkril
in uniCil nasSe izvore podatkov v njegovih strukturah. V zgodovini protiobveSCevalna
sluzba ni nikjer obstajala kot posebna organizacija. Bila je le del aktivnosti, vgrajena,

ali kot sektor dela varnostne sluzbe oz. tudi kot del ofenzivhe obveséevalne sluzbe.

Defenzivna protiobvescéevalna sluzba uporablja svoje metode, sredstva in delo na
teritoriju lastne drZzave v boju proti nasprotniku ali sovrazni obveS€evalni sluzbi.
»Defenzivnost« sluzbe se kaze le v delovanju na svojem ozemlju oziroma znotraj mej
lastne teritorialne suverenosti. Vendar je zaradi uCinkovitosti dela del njene aktivnosti
usmerjen ofenzivno, predvsem glede na usmerjenost in nastop. Zgodovina razvoja
protiobveScCevalne sluzbe kaze na to, da se je sprva gledalo nanjo kot »dejavnost
vodilnih struktur« druzbe ali drzave, pozneje pa se oblikuje v posebno organizacijo ali
sektor delovanja varnostne sluzbe. Kot posebna organizacija obstaja tam, kjer deluje
kot zascita pristojnih organov, kot so vojaska protiobveS€evalna sluzba, sluzba na

zunanjem ministrstvu.

Resorna protiobveséevalna sluzba deluje na zasciti doloCenega resorja ali
njegovih delov. To so organi, ki spadajo v varnostno najbolj obCutljive segmente
drzavne strukture. Cilj protiobveSCevalne sluzbe je, da onemogoci infiltracijo
nasprotnikove agenture v te organe in ScCiti tajne informacije o njih. S svojimi sredstvi

in metodam S$¢iti prostore organa in osebja, ki je tam zaposleno.

Teritorialna protiobvescevalna sluzba s svojimi metodami, sredstvi in
protiobveScevalnim delovanjem &Citi teritorij doloCene drzave. Poleg zaScite prostora
s svojimi silami pokriva tudi druge drzavne strukture, razen tistih, ki imajo lastne
protiobveSc€evalne ali varnostne sluzbe. Zaradi u€inkovitega delovanja je pomembno,
da je teritorialna protiobvesScevalna sluzba prisotna na vseh delih drzavnega teritorija.
Sluzba tako gradi svojo organizacijsko shemo, ki je odvisna od administrativho
teritorialne delitve drzave, da je lahko preko svojih organizacijskih enot prisotna na
celotnem prostoru. V vecini varnostnih sistemov se teritorialna protiobveScevalna
sluzba kaze kot sektor, ki spada pod varnostno sluzbo. Organizacijska shema se od

vrha piramide Siri: od oblasti do okroZzij, obmocij.
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5. PROTIOBVESCEVALNE FUNKCIJE

Dordevic¢ nasteje Stiri najpomembnejSe protiobvescevalne funkcije:

(1) Odkriva in onemogoc¢a delovanje obves€evalnih sluzb nasprotnika, tako da s
svojim delom, sredstvi in metodami identificira agente nasprotnikove obveScevalne
sluzbe in njihovo delovanje.

(2) Identificira obveScevalce nasprotnikove obveséevalne sluzbe, doloCi njihove
osebne znacilnosti, kvalitete in druge podrobnosti.

(3) Dolo¢a strukture, objekte in prostore, ki so tara nasprotnikove
obvescevalne dejavnosti. S tem odkriva namere in metode dela nasprotnika itd. S
pridobljenim znanjem o delovanju nasprotnika protiobvesSCevalna sluzba dograjuje in
korigira lastno dejavnost, s svojim delom pomaga pooblas€enim politi€nim organom,
da sprejmejo ustrezne ukrepe, s katerimi se vzpostavi ucinkovitejsi celotni varnostni
sistem drzave ali gibanja.

(4) Organizira, nacrtuje in deluje na zas¢iti lastne tajnosti in politi€nih struktur.
S¢iti dologena delovna mesta, ki se nahajajo v strukturah drzave ali gibanja in ki so
varnostno obcutljiva, ker imajo dostop do tajnih informacij (kabinet voditeljev, Stabi in
poveljstva oborozenih sil, projektne pisarne in centri za obdelavo podatkov itd.).
TaksSna delovna mesta je moc€ Scititi na Stiri naCine: osebno, z zas¢itnim rezimom, s
tehni€nimi in fiziCnimi sredstvi. Objekti pod protiobveScevalno zascito so varnostno
obcCutljiv del struktur gibanja ali drzave. Ti objekti so varnostno obcutljivi, ker znotraj
njihovih struktur kroZijo tajni podatki, ki so posebnega interesa za drzavo ali gibanja.
Zascitnim ukrepom so v takSnih ustanovah in organizacijah podrejeni tisti njihovi deli,
od katerih je odvisno delovanje celotne organizacije. To so lahko dolo¢ena delovna
mesta, proizvodni stroji, viri energije itd. Poleg za$cCite doloCenih delovnih mest,
notranji sistem protiobveSCevalne sluzbe sestavlja tudi rezim gibanja oseb, ki niso
zaposlene na objektu, rezim proti tujcem, protidiverzantsko zascito, fizicno varovanje
in za&c¢ito tajnega izvora podatkov.

(5) Dezinformira nasprotnika ali sovraznika. To delo protiobveSCevalna sluzba
opravlja s svojimi sredstvi in metodami. Dezinformiranje se realizira z dajanjem
nasprotniku ali sovrazniku laznih obvestil na najbolj ugoden nacin s ciljem, da se ga
zavede in tako pride do napacnih zaklju¢kov in akcij. Poleg protiobveScevalne

sluzbe, ki nacrtuje in organizira dezinformiranje nasprotnika, se lahko tem
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dejavnostim pridruzijo tudi druge strukture druzbe. V tem smislu se lahko uporabijo
mnozi¢ni mediji ali posamezni drzavljan. V vojni lahko to aktivnost izvaja vsak

posamezen vojak (Pordevi¢ 1980: 103-105).

V skladu z ameriSkim vojaskim protiobves€evalnim prironikom FM 34-60 in Marine
Corps MCWP 2-14 obstajajo Stii pomembne protiobveSCevalne funkcije: (1)
operacije, (2) preiskave, (3) zbiranje podatkov in poroCanje, ter (4) analiza, izdelava
in predaja informacij. Ofenzivne protiobveSCevalne operacije so usmerjene proti
vohunjenju, sabotazam, podtalnim delovanjem ter teroristicnim groznjam. Te
aktivnosti se tako delijo na protivohunske, protisubverzijske, protisabotazne,
protiteroristicne operacije ter operacije eksploatacij (izkoriS€anj) in nevtralizacije.
ProtiobvesSCevalne preiskave se nana$ajo na osebje, varnostne zadeve, vohunjenje,
sabotaze, terorizem, podtalno delovanje ter prebeznike. Zbiranje podatkov in
poroCanje obsega tudi sodelovanje z sorodnimi sluzbami. Analiza in izdelava sluzita
kot podpora operacijam in preiskavam (FM 34-60, Department of the Navy, MCWP
2000: 2-14).

Richelson prav tako opredeli Stiri glavne protiobveSCevalne funkcije: (1) zbiranje
informacij o tujih obvesc€evalnih in varnostnih sluzbah in njihovih aktivnostih z javnim
in tajnim zbiranjem podatkov, (2) evalvacija prebeznikov, (3) raziskave in analize, ki
se nana$ajo na strukture, osebje in operacije tujih obveScevalnih in varnostnih sluzb,
ter (4) operacije, ki so namenjene za motenje in nevtralizacijo sovraznih sluzb
(Richelson 1999: 333).

Godson, ki govori o ucinkoviti protiobves€evalni kot ofenzivho defenzivni, opisSe
glavne funkcije oziroma nacela protiobveSCevalne dejavnosti kot naslednja: (1)
centralna koordinacija in strategija, (2) protiobveS€evalna analiza, (3)
protiobveScCevalno zbiranje podatkov ter (4) eksploatacija (izkoriS€anje). Pri centralni
koordinaciji poudari pomen koordiniranih in dobro vodenih programov zbiranja
podatkov, eksploatacij in analiti¢nih nacCrtov. Strategija naj bi potrebovala »en um, Ki
je lahko individualen ali skupinski. ProtiobveSCevalna analiza sluzi za doloCitev
varnostne ranljivosti drzave, identifikacijo nasprotnikov, njihovih zmogljivosti in
interesov. Prav tako se analiza uporablja za razpoznavanje tajnih metod, ki jih

uporablja tuja vlada za manipulacijo in akcije in v podporo protiobves€evalnim
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operacijam. ProtiobveSCevalno zbiranje podatkov zajema integracijo vecl
obvescevalnih virov, tako javnih kot tajnih. Tajno zbiranje podatkov preko ¢loveskih
virov s pomoc€jo prebeznikov, fizichega nadzora, dostopnih agentov (access agent),
dvojnih agentov, prijateljskih sluzb in nelegalnih agentov. Novej$a® kategorija zbiranja
podatkov je tehni¢na protiobveSCevalna dejavnost. Eksploatacija9 pomeni izrabo
protiobveSCevalnih podatkov za uvajanje varnostnih ukrepov in ukrepov za
manipulacijo ter izkoriS€anje in delovanje tujih obveScevalnih sluzb v svoj prid, tako

imenovane protiukrepe (Godson 1995: 184-237).

Delitev protiobveSCevalne dejavnosti na dva enakovredna dela ni tuja tudi drugim
avtorjem. Tako najdemo delitev protiobveSCevalne na varnostni del in protivohunstvo.
Varnostni del je bolj pasivhe in obrambne narave, medtem ko je protivohunstvo
ofenzivna, agresivna stran protiobvesCevalne dejavnosti. Protivohunstvo sestavljajo
identifikacija doloCenega nasprotnika in vedenje o doloCeni operaciji, ki jo izvaja.
Osebje se mora nato zoperstaviti tem operacijam z infiltracijo v sovrazne
obveSCevalne sluzbe (imenovano prodor) in z razlicnimi oblikami manipulacije.
Varnostni del protiobveS€evalne vkljuCuje zasliSevanje in preverjanje osebja ter
izdelava programov varovanja obveS€evalno obcutljivih informacij (Assassination
Archives and Research Center: [X. CIA COUNTERINTELLIGENCE: A

Counterintelligence: An Introduction. Dostopno na http://www.aarclibrary.org/publib/church/

reports/book1/pdf/ChurchB1_9 Counterintel.pdf (1. julij 2006)).

Drugi menijo, da protiobvesSCevalno dejavnost sestavljajo aktivni in pasivni ukrepi.
Cilj slednijih je prepreciti dostop nasprotnikov do obcutljivih podatkov in informacij. Te
imenujemo varnostni ukrepi. Varnostni ukrepi vsebujejo pet tipov varovanja: osebna,
fizina, komunikacijska, racCunalniS8ka in tehni¢na varnost. Vsi ti tipi varovanja so
namenjeni prepreCevanju dostopa ali izrabe osebja, dokumentov, komunikacij ali
operacij. Varnostne ukrepe sestavljajo: sistem klasifikacije informacij, procesov ali

obmodij; raziskave in preverjanje civilnih usluzbencev, zaposlenih in vojaskega

¥ Glavni igralci dvajsetega stoletja v zbiranju podatkov preko ¢loveskih virov so postali profesionalni uradniki,
ki uzivajo diplomatsko imuniteto ter vodijo agente, ki te imunitete nimajo. Te agente tuje obvescevalne sluzbe
tezje prepoznajo in so znani kot nelegalni agentje (Godson, 1995: 221-222).

? Bistvo tehni¢ne protiobveitevalne dejavnosti je poizvedovanje o prioritetah in kapacitetah tehniénih sistemov
obvescanja tujih obvescevalnih sluzb.
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osebja; preiskave; pregledovanje sumljivih agentov, nadzor dejavnosti in

nevtralizacija prisotnosti tujih obvescevalnih sluzb.

Aktivni ukrepi so namenjeni razumevanju sovraznih sluzb in njihove »modus
operandi« s ciljem motenja in uporabe njihove dejavnosti v svoj prid. Najpogosteje se
omenja protivohunstvo, vendar aktivne ukrepe sestavljajo Se nadzor in obvescCevalne
operacije. Z nadzorom se Zeli ugotoviti, kam tuji agenti zahajajo, s kom se dobivajo in
kaj poCnejo. Nadzor mora biti prikrit, kar je sicer teZzko in drago, ker zahteva vecjo
skupino ljudi. Cilj obve&Cevalnih operacij je zbiranje podatkov neposredno od
sovraznika s pomocjo tehnicnih in ¢loveskih sredstev. Zbiranje podatkov se izvaja z
izpraSevanjem prebeznikov, rekrutiranjem agentov, uporabo dvojnih agentov,
penetracija v tuje sluzbe s ciliem motenja, dezinformiranja in manipuliranja teh sluzb
v lastno korist (DCAF 2004).

Nekateri se ne strinjajo s tem, da spadajo varnostni ukrepi pod okrilje
protiobveSCevalne dejavnosti. ProtiobveSCevalna dejavnost naj bi bila produkcija
znanja in ni namenjena samo protiobveScevalni (razen znanja, ki je potrebno za
boljSe delovanje same protiobveS€evalne), temve¢ predvsem toZilcem,
zakonodajalcem, poveljnikom, v glavnem tistim organom, ki so odgovorni za
vzpostavljanje varnostnih ukrepov. Zaradi tega naj bi protiobveS€evalno dejavnost in
varnostne ukrepe jasno loCevali. Varnostni mehanizmi so namre¢ obrambni ukrepi,
postavljeni s strani izvrSne oblasti za zaSCito pred tistimi, od katerih
protiobveS€evalna iS€e informacije (CIA.gov: Counterintelligence for National
Security. Dostopno na  https://www.cia.gov/csi/kent csi/docs/v02i4a10p _0001.htm  (11.
november 2006)).

Gleghorn ugotavlja, da kljub o€itnim razlikam v opredelitvi funkcij protiobveS&evalne
dejavnosti s strani razlicnih virov, protiobvesScevalno dejavnost lahko razdeli na dve
temeljni funkciji: (1) Identifikacija in zoperstavljanje groznjam, ki jih povzroCajo tuje

obveséevalne sluzbe' in (2) izraba nasprotnikovih obves&evalnih sluzb v lastno

12 Gleghorn poleg obvestevalnih sluzb omeni e teroristiéne organizacije, ki pa sem jo v tem odstavku opustil
zaradi prej$njih ugotovitev, da teroristi¢ne organizacije niso predmet protiobvesc¢evalne dejavnosti, razen ¢e
same opravljajo obvescevalno dejavnost.
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korist. Gleghorn poskus$a sestaviti sintezo vseh definicij funkcij protiobvesCevalne

dejavnosti.

Prva funkcija naj bi tako zahtevala primerno zbiranje podatkov in preiskavo, ki bi
zaznala in identificirala potencialno obveSCevalno groznjo. Vsebovala naj bi tudi
natanc¢no in jasno analizo primernih obvesc€evalnih podatkov. Druga funkcija vsebuje
vsakrSne ukrepe, ki so potrebni za operacije »nevtralizacije« ali »izrabe«
(eksploatacije) nasprotnika v lastno korist. Operacije nevtralizacije sestavljata dve
glavni kategoriji: (1) varnostni programi in (2) protiukrepi. Medtem ko bolj pasivni
varnostni programi preprecujejo dostop obvesc€evalnih sluzb do obcutljivih informacij
od znotraj, so protiukrepi namenjeni prepreCevanju dostopa do informacij od zunaj.
Primeri protiukrepov so prikrivanje, skrivanje in prevara. Operacije izrabe so bol
prikrite in tajne narave ter pomenijo uporabo Cloveskih in tehnicnih virov.
Najpomembnejsi metodi pri operacijah izrabe sta »krt« in »dvojni agent«. Pri prvemu
gre za prodor v tujo obveSCevalno sluzbo, drugi ponavadi pomeni odkritje tujega
agenta v lastnih vrstah, ki se ga prepri€a, da deluje za nas. Pri obeh metodah se
sluzbe posluzujejo metod manipulacij in prevar tujih obves€evalnih sluzb v lasten prid
(Gleghorn 2003: 19-26).

5. 1 Identifikacija in ocena grozenj

Prva dva bistvena elementa delovanja protiobveSCevalnih sluzb sta identifikacija
sovrazne sluzbe in ocena groZzenj. Ta dva elementa pokrivata Stevilne
protiobveSCevalne aktivnosti, predvsem protiobveSCevalne preiskave in operacije
zbiranja podatkov. Slednja je pomembna predvsem zato, da se lahko ucinkovito
doloCi lokacija sovrazne dejavnosti nasprotnikovih sluzb, pri tem pa je pomembno, da
se integrirano uporabi sredstva, kot so tehni¢no zbiranje podatkov, javno in prikrito
zbiranje podatkov preko cloveskih virov. Druga sestavina, ocena groznje, je
pomembna naloga, ki pomeni analizo groznje in lastne ranljivosti pred sovraznimi
sluzbami. Z analizo se lahko oceni in poda predloge za izboljSanje varnosti in
izvajanje protiukrepov, s katerimi se groZnja lahko zmanjSa. TakSno delovanje
potrebuje raznovrstno in razumljivo podatkovno bazo, ki vsebuje tako informacije o

operacijah »prijateljskih » in sovraznih sluzb ter usposobljene analitike.
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ProtiobveScCevalna analiza omogoca podlago za izvajanje operacij proti nasprotniku.
Specifitne analize, ki govorijo o nasprotnikovih zmoznostih, namenih in dejanskih
operacijah se uporabljajo za oceno ranljivosti nasprotnika in podajo smernice, ki
sluzijo protiobvescCevalni. Kjer je mozna kombinacija ve€ operacij usmerjenih v eno
taréo, mora analitik upostevati sodelovanje s »sestrsko sluzbo''«, da se prepreéi
povrSno sodelovanje podvajanja nalog. Informacije o delovanju, zmoZnostih,
namenih in modus operandi tujih obves€evalnih sluzb morajo biti vedno pripravljene
za operativno delovanje. Enako velja za ugotovitve o ranljivosti lastne infrastrukture

ali osebja, da se lahko hitreje sprejmejo protiukrepi (Gleghorn 2003: 21-22).

5. 2 Nevtralizacija in izkoriS€anje nasprotnikove aktivnosti

Naslednji dve bistveni nalogi sta operacija nevtralizacije in operacija izkorisCanja.
Godson opiSe ucinkovito protiobvesCevalno dejavnost kot »ofenzivno — defenzivno,
kar pomeni razdelitev teh dveh nalog glede na ofenzivno in defenzivno naravo.
Operacije nevtralizacije zato definiramo kot obrambne ukrepe, s katerimi se prepredi
ali ovira dostop do obcutljivih informacij. Operacije za izkoris€anje so po drugi strani
definirane kot ofenzivne, njihov cilj pa je obrniti nasprotnikove operacije sebi v prid.
Kljub razmejitvi teh dveh operacij pa ostajata nevtralizacija in izkoriS€anje dve strani
istega kovanca, ki sluzita za oviranje delovanja nasprotnika tako z ofenzivnimi in
defenzivnimi ukrepi, podprtimi z obveSCevalnim zbiranjem podatkov in analizo
(Gleghorn 2003: 23).

5.2.1 OPERACIJE ZA NEVTRALIZACIJO OBVESCEVALNE AKTIVNOSTI

Operacije za nevtralizacijo lahko razdelimo na dve kategoriji: (1) varnostni programi,
s katerimi se omejuje dostop do obcutljivih programov na doloenem podroc€ju, in (2)
protiukrepi, s katerimi se preprec€i dejavnosti nasprotne obveS€evalne sluzbe Ze z
distance (Godson 1995: 230).

11 .. vy - v
To so agencije v sluzbi iste drzave.
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Varnostni programi kot funkcija nevtralizacije ovirajo dostop »insajderjem«, npr.
zaposlenim, ki imajo dostop do obcutljivin informacij (Gleghorn 2003:23). Eni od
tak8nih nacinov pasivnih varnostnih programov so te€aji in usposabljanja
usluzbencev za prepoznavanje vohunstva ipd. V ZDA usluzbenci dobijo navodila,
kako lahko prepoznajo sovrazno obvesSCevalno dejavnost, kaksSni so indikatorji in
kako naj ukrepajo. Vse to je del celotnega pristopa k protiobvescevalni dejavnosti v

drzavi.

Na spletni strani Urada za varovanje tajnih podatkov Republike Slovenije (Urad za
varovanje tajnih podatkov RS, Delovna podro€ja. Dostopno na http://www.uvtp.
gov.si/index.php?id=374, (2. junij 2006)) najdemo naslednja podrocja varovanja zaupnih
podatkov: (1) osebno varovanje, ki pomeni varnostno preverjanja oseb, ugotavlja se
lojalnost, zanesljivost oseb ter okolis€ine, zaradi katerih bi oseba lahko bila
podvrzena izsiljevanju; (2) fiziCna varnost, katerega cilj je prepreciti fizien dostop do
podatkov in se deli na organizacijske, varnostno-tehni¢ne ukrepe (protiviomna
zasCita, mehanska za&¢ita, sistem video nadzora) ter ukrepe fizi€nega varovanja, kjer
varnostniki opravljajo neposredno kontrolo oseb, vozil itd.; (3) dokumentacijska
varnost zajema tako primerno oznacitev, sledenje tajnemu podatku skozi Zivljenjski
ciklus uporabe kot tudi primerno hranjenje in ne nazadnje evidentirano uniCenje; (4)
informacijska varnost INFOSEC vsebuje tako ukrepe varovanja tajnosti v
racunalniskih sistemih oziroma ra¢unalnisko varnost — COMPUSEC (varnost strojne
opreme, varnost programske opreme in varnost programsko-strojne opreme) kot
ukrepe varovanja tajnosti v komunikacijskih sistemih oziroma komunikacijsko varnost
— COMSEC (varnost prenosnih sistemov — TRANSEC, varnost kriptografskih metod
in naprav — CRYPTOSEC, varnost pri elektromagnetnem sevanju elektronskih
naprav — EMSEC). Med omenjene ukrepe sodi tudi odkrivanje, dokumentiranje in
zoperstavljanje vsem oblikam groZenj, usmerjenim tako proti tajnim podatkom kot
proti sistemom, ki tajne podatke obravnavajo. Poleg teh podro€ij varovanja sta tu

omenjena Se (6) industrijska varnost ter (7) usposabljanje.

Medtem ko pasivni varnostni programi preprecujejo sovrazni obvesScCevalni sluzbi
fiziCen in osebni dostop do obcutljivih informacij od znotraj, protiukrepi na drugi strani

onemogoc¢ajo dostop sovraznika do potencialnih informacij od zunaj. Operativni
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primer tega delovanja sta prikrivanje in prevara, ki ju uporabljajo za zmoznosti
delovanja nasprotnikovega IMINT sistema. Drug nacin je poroCanje o kontaktih s
tujci. Odreditev, da morajo vsi usluzbenci, ki imajo stik z obcutljivimi informacijami,
poroc€ati o svojih stikih s tujci. S tem se lahko prepreci rekrutacija agentov s strani

tujih sluzb.

Proti tehni¢nim zbiranjem podatkov, elektronskim prisluskovanjem in nadzorovanjem,
se zagotovi varnost s posebno poddisciplino, znano kot tehniéni protiukrepi (technical
surveillance countermeasures)'? (Gleghorn 1995: 25). Srbi naj bi na primer
prisluskovali dejavnostim NATA v Bosni in Hercegovini ter tako sledili njihovim
aktivnostim glede lova na haskega obtoZzenca Radovana Karadica. To lahko razlozi

zakaj ga S-forju Se do danes ni uspelo najti (Kroeger 2002).

Ucinkoviti protiukrepi morajo biti celostni pri nevtralizaciji nasprotnikove aktivnosti, kar
pomeni, da morajo delovati na ve€ frontah in usklajeno. Operacije nevtralizacije
nasprotnikove aktivnosti so lahko uspesne le z uCinkovitim kombiniranjem varnostnih

programov in protiukrepov.

Ceprav so operacije za nevtralizacijo bolj obrambne in pasivne narave, lahko kljub
temu uporablja aktivhe ukrepe, kot so obrambne operacije zbiranja podatkov.
Obrambne operacije zbiranja podatkov so protiobveSCevalna zbiranja podatkov s
pomocjo Cloveskih virov in so aktivno vpletene v zmanjSanje ucinkovitosti delovanja
vohunjenja nasprotnika. Drugi primeri protiobveSCevalnega zbiranja, ki bi lahko
podirale operacije za nevtralizacijo, so zasliSevanje in poroCanje s strani
nenamenskih (non-tasked) Cloveskih virov, imenovanih tudi nakljucni viri, kot so:
posamezniki, ki prostovoljno predajo informacije; nenamerni viri (vsak posameznik, ki
priskrbi informacije protiobves€evalni sluzbi in se tega ne zaveda); prebezniki, vojni
ujetniki; begunci in emigranti; intervjuvanci (posamezniki, ki so bili v stiku s preiskavo)
prijateljskih, sestrskih sluzb. Vsi ti nasteti primeri pripomorejo protiobvesScCevalni
uporabi operacij za nevtralizacijo, Ceprav so nekateri viri uporabni za bolj agresivne
operacije za izkoris§€anje (Gleghorn 2003: 25-26). Modernejsi primer uporabe

prebeznikov iz nasprotnih organizacij je prebeg nekdanjega tesnega sodelavca

12.S to poddisciplino se sistemtiéno opravlja fizi¢ne in elektronske preglede dolo¢enih obmodij s posebno
opremo za ugotavljanje prisluskovalnih naprav.
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voditelja Talibanov v Afganistanu Mohammada Omarja, Mohammada Khakhsarja.
Najprej je deloval kot vrhovni obveS&evalni oficir gibanja, nato pa kot namestnik
notranjega ministra in bil pristojen za varnost. Zaradi nestrinjanja z potezami
talibanske vlade je prestopil stran Severne Alianse. Bil je vir informacij za CIO glede
delovanja talibanske organizacije in njenega sodelovanja z Osama Bin Ladnom
(Khilafah.com 2001).

5. 2. 2 OPERACIJE ZA 1ZKORISCANJE OBVESCEVALNE AKTIVNOSTI

Operacije za izkoris€anje so bolj skrivnostni ukrepi protiobveS€evalne dejavnosti. Te
operacije uporabljajo v veliki meri enake vire informacij in se predvsem osredoto¢ajo
na izkoriS€anje prikritih Cloveskih in tehniCnih virov, da bi s tem Skodovale tuji

obvescéevalni sluzbi.

Primarni cilj teh operacij je degradacija ucinkovitosti nasprotnikove obvescevalne ali
varnostne sluzbe. Ta cilj se lahko doseze na dva nacina: (1) manipulacija z
nasprotnikom (njegovimi sluzbami) ali (2) z motenjem nasprotnikovih normalnih
operacij. Slednje pomeni motenje zmoznosti zbiranja podatkov in ga je tudi lazje
doseci kot prvega, in sicer npr. z aretacijami vpletenih oseb ali z razkritiem njihovih
akcij. Diplomate, ki so jih zasadili pri vohunjenju, se lahko izzene in se jih oznadi kot

»personae non gratae«, se pravi za nezazelene osebe (Gleghorn 2003: 26-27).

20. januarja leta 2000 je poljski zunanji minister obvestil ruskega veleposlanika v
Varsavi, da je bilo devet ruskih diplomatov oznacenih kot «personae non gratae«, ker
so bili leta 1999 vpleteni v obveSCevalne aktivnosti, ki so bile usmerjene v vitalne
interese Republike Poljske. Takoj za tem je sledil Se izgon devet poljskih diplomatov
iz Moskve, ker naj bi opravljali dejavnosti, ki niso bile v skladu s statusom diplomata.

Dejansko je Slo za dejanje masCevanja (Rohozinska 2000).
Veliko teZja je manipulacija z nasprotnikom, predvsem skozi daljSe obdobje. (Godson

2003: 223). Manipulacija vsebuje prevaro kot eno esencialnih tehnik pri delu. Da bi

bilo mozno nasprotnika, ki je v ves €as v alarmnem stanju, prevarati, je potrebno zelo

39



dobro poznavanje tako nasprotnika kot sebe. Se teZje je to doseéi, e se sovraznik

zaveda, da je tarCa protiobvesSCevalne sluzbe.

Krti in dvojni agentje so najznacilnejSa ofenzivna metoda dela operacij za
izkoris€anje nasprotnika. Krt je v obveSCevalnem zZargonu oseba, ki jo je bilo uspelo
prodreti v nasprotno organizacijo (obveSc¢evalno, varnostno sluzbo ali celo v vlado).
Ponavadi je visok usluzbenec obveScevalne sluzbe, ki predaja informacije nasprotni
ali sovrazni sluzbi (Encyclopedia of Espionage, Intelligence, and Security 1991: 279).
Obstaja ve€ nacinov rekrutacije »krta«. Eden tezjih je poskus sluzbe, da nastavi tuiji
sluzbi svojega agenta kot vabo, se pravi, da jim ponuja dolo¢ene informacije in ga ta
nevede sprejme medse. Drug nacin je neposredna rekrutacija usluzbenca nasprotne
sluzbe, kjer ta Se naprej opravlja svoje delo, zraven pa vohuni za sluzbo, ki ga je

rekrutirala.

Odkritie agenta sovrazne sluzbe v lastnih vrstah ponuja priloznost za uporabo te
osebe kot dvojnega agenta. To je sicer zelo tezko doseci, Se teZje pa vzdrzevati.
Nadzor nad agentom, Ki je prestopil stran, je zelo kompleksna dejavnost in tezi k
zagotavljanju, da agent ohranja lojalnost sluzbi, ki ga je odkrila. Odgovoriti je treba na

vprasanja: ali je prestop resen, ali gre za vabo, kako zanesljiv je agent ipd.

Eden od vidikov zagotavljanja ucinkovitosti agenta je ta, da se poskrbi za njegovo
varnost, potrebuje zagotovilo, da ga matiCna sluzba ne odkrije. Drug vidik
zagotavljanja ucinkovitosti je preverjanje informacij, ki jih od takd8nega agenta
pridobivamo. Tako se najlazje ugotovi, Ce je kaj narobe, torej Ce je bil dvojni agent
zasacen in je mogocCe spet prestopil stran. Ta pojav imenujemo »trojni agent«, kjer

lahko dolo¢ena oseba veckrat prestopi stran.

Kljub zapletenosti in tveganju so lahko operacije dvojnih agentov sorazmerno varne
pred odkritji, ¢e so seveda premiSlieno vodene. Eden od nacinov zmanj$anja
tveganja je, da se po odkritju agenta v lastnih vrstah, njega ne obvesti. Na ta nacin
se lahko agenta, ki se ne zaveda, da je bil odkrit, vodi v smeri lastnih interesov tako,
da se ga prikrajSa za dolo¢ene informacije, podaja se mu lazne podatke, pri tem pa je
pomembno, da ni€¢ ne posumi. Tako se lahko doseZe dobre rezultate, brez da bi

formalno rekrutirali agenta v lastne vrste. Vecéji uspeh bi seveda bil, e se pripravi
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agenta, da zamenja stran in vohuni za nas. Eden od vzrokov, zakaj bi bil prestop bolj
ucinkovit, je ta, da agent pozna svojo sluzbo, pozna njene pomanijkljivosti in
prednosti in jih tako lahko lazje izkoriS€a. Pri tem je potrebno upoStevati moznost, da
se agent lahko spet obrne in zamenja stran, kar lahko povzroci e vecjo Skodo. Kljub
temu ostaja metoda dvojnega agenta ena najpomembnejSih metod operacij za

izkoriS€anja nasprotnika pri protiobves¢evalni dejavnosti (Gleghorn 2003: 21-31).

V ZDA sta po koncu hladne vojne postala najbolj odmevna primera »krt« in hkrati
dvojnega agent Hanssen Robert Philip in Ana Bellen Montes (Defence Security

Service: Espionage Cases 1975-2004. Dostopno na: http://www.dss.mil/training/

espionage/REC.pdf (3. junij 2006)).

5. 2. 2. 1 Hanssen, Robert Philip

Hanssen, Robert Philip, usluzbenec FBI ve€ kot 27 let, je bil obtoZzen 20. februarja
2001 kaznivega dejanja vohunjenja za Rusijo, kar je domnevno pocel vec kot 15 let.
Aretiran je bil v parku blizu svojega doma v Vienni v Virginiji v trenutku, ko je odlozil
torbo na skritem mestu. Torba je vsebovala sedem tajnih dokumentov. Vedji del svoje
kariere je Hanssen delal v protiobveS€evalni in je tako lahko izrabil tam pridobljena
znanja. Obtozen je bil kaznivega dejanja vohunjenja in zarote. Hanssen je predal,
najprej Sovjetom in nato Rusom, ve€ kot 6000 strani zaupnih dokumentov in
identiteto treh ruskih agentov, ki so delali za ZDA. Dvema od teh so sodili v Rusiji in
ju usmrtili. Po mnenju sodid€a jim je usluzbenec FBI priskrbel ve¢ informacij o
projektih ameriSke obveSCevalne skupnosti in podrobnosti o obrambnih jedrskih
zmogljivostih ZDA. V zameno je v tem obdobju dobil s strani Rusov 1,4 milijona
dolarjev z vklju€no preko 600.000 dolarjev gotovine in diamantov v vrednosti 800.000
dolarjev, shranjenih na ruskem banénem racunu. Hanssena so odkrili Sele, ko so zan;j
izvedeli s strani vira iz ruske obveSCevalne sluzbe. Rusi niso nikoli vedeli za
Hanssenovo pravo ime. Njegovo kodno ime je bilo »Ramon« ali »Garcia«. Hanssen
naj bi se povezal z Rusi na zaCetku leta 1979, prekinil stike 1980, vendar obnovil
sodelovanje leta 1985, ko je poslal nepodpisano pismo KGB oficirju na sovjetski
ambasadi v Washingtonu. Pismo je vsebovalo imena treh sovjetskih dvojnih agentov,

ki so delovali v ZDA. Ceprav so motivi Hanssena nejasni, se zdi, da so vsebovali
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samopotrditev, nezadovoljstvo z delom pri FBI in potrebo po denarju. Z Zeno sta
prezivljala Stevilno druzZino z njegovo placo in do 1992 je bil zadolzen ze za 275.000
dolarjev. Hanssen je izkoriS€al raCunalniski sistem FBI za prodajanje zaupnih
informacij. Prijatelji in sodelavci niso znali razloziti, kako je domnevno globoko veren
oCe Sestih otrok in zapriseZzen antikomunist lahko vodil dvojno Zivljenje. Velik del
njegovih nezakonitih prihodkov je Slo za lokalne striptizete. Julija 2001 je priSlo do
sporazuma, kjer je Hanssen priznal vohunjenje in polno sodeloval z preiskovalci, da

se je tako izognil smrtni kazni. 11. maja 2002 je bil obsojen na dosmrtno jeco.

5. 2. 2. 2 Montes, Ana Belen

Montes, Ana Belen, viSja obveSCevalna analitiCarka v DIA (Defense Intelligence
Agency) je Kubi izdajala obcutljive, zaupne vojaske in obvesS€evalne informacije vec
kot 16 let, preden je bila aretirana 21. septembra 2001. Njena dejavnost se je
konCala zaradi poveCanega nadzora, ki je bil posledica teroristicnega napada 11.
septembra 2001 in skrbi, da je Kuba posredovala informacije drugim narodom.
Montesova je bila stara 44 let, neporoCena in drzavljanka ZDA, po rodu iz Puerto
Rica. Preden je zaCela delati za Kubanski direktorat za obves€anje, je bila zaposlena
na Pravosodnem ministrstvu. Se danes se ne ve, ali je bila v sodelovanje prisiliena ali
je delovala prostovoljno. Tam so jo spodbujali, naj si poiS€e sluzbo, kjer bo imela vec
dostopa do zaupnih informacij. Tako je bila leta 1985 preme&¢ena na delo v DIA. Pri
svojem delu se je posvecala latinskim vojaskim obveSCevalnim sluzbam. Leta 1992 je
postala DIA analitik za Kubo. Prestala je najmanj en poligrafski test, preden se je
lotila vohunjenja. Montesova se je dobivala s Kubanci vsake tri ali Stiri mesece v ZDA
ali na Kubi, kjer so si izmenjali informacije in navodila. Kubanci so bili v stiku z njo
tudi s Sifriranimi visokimi frekvencnimi radiji, ki jih je ona sprejemala z kratko valovnim
radiem. V svoj prenosni racunalnik je vtipkala kodo, ki jo je dobila preko valov, nato
pa z desifrirnim diskom prebrala sporocilo. Za posSiljanje deSifriranih Stevilk na
osebnem klicniku (pager) kubanskih uradnikov v Zdruzenih narodih je uporabljala
telefonske govorilnice v Washingtonu. Ker ni sledila njihovim strogim navodilom, kako
izbrisati sledi sporo€il na trdem disku racunalnika, je pustila za sabo dokaze o svojih
aktivnostih. V letih vohunjenja je Kubancem izdala imena S$tirih ameriSkih vojaskih

obvesCevalcev (ki so za las usli), podrobnosti o vsaj enem vstopnem programu,
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obrambnih izdatkih za Kubo in slike zra¢nih nadzorov. Imela je dostop do Intelinka in
informacij Sestdesetih agencij in oddelkov zvezne vlade, ki so povezani v to omrezje.
Montesova je sodelovala z razlicnimi obveSCevalnimi sluzbami, da so ji tako
zmanjSali kazen. Njeni odvetniki so trdili, da je vohunila iz simpatije do Kube in da ni
prejela drugega denarja kot povrnitev stroSkov za letalske karte in nakup njenega
prenosnega racunalnika. 16. oktobra 2002 je bila obsojena na 25 let zapora in 5 let

pogojne kazni.

6. PROTIOBVESCEVALNA DEJAVNOST V ZDA, RUSKI
FEDERACIJI, VELIKI BRITANUI, ZVEZNI REPUBLIKI
NEMCIJI IN IZRAELU

6. 1 PROTIOBVESCEVALNA DEJAVNOST V ZDA

Nacionalna ProtiobveSCevalna Eksekutiva (National Counterintelligence Executive)
(NCIX) vodi protiobveS€evalno dejavnost za vlado Zdruzenih drzav Amerike in je
neposredno podrejena Direktorju nacionalne obveSCevalne skupnosti (Director of
National Intelligence). NCIX omogo&a protiobveséevalni skupnosti’™®  boljo
identifikacijo, oceno, prioritete ter zoperstavljanje groznjam, ki jih predstavljajo tuje
vlade, teroristicne skupine in druge nedrzavne tvorbe. Prav tako naj bi pripomogla k
ucinkovitosti in celostni integraciji vseh protiobveS€evalnih aktivnosti. NCIX vodi
Nacionalni protiobveScevalni odbor (National Counterintelligence Policy Board).
(NCIX.gov: Office of the National Counterintelligence Executive. Dostopno na:
http://www.ncix.gov/about/index.html (4. junij 2006)).

NCIX sestavljajo vi§ji uradniki protiobveSCevalne in drugi specialisti iz celotne
obveSCevalne skupnosti ZDA. Med drugim NCIX razvija, koordinira in izdeluje:
vsakoletno oceno delovanja tujih obvescevalnih sluzb, nacionalno CI strategijo za

vlado, prioritete, proracun za protiobveS¢evalno dejavnost, oceno Skode vohunjenja

13 Obves¢evalna skupnost ZDA (Intelligence Community IC) je zveza izvrinih vej sluzb in organizacij, ki
delujejo loceno in skupaj v obvescevalni dejavnosti, ki je potrebna za zunanjo politiko in nacionalno varnost
ZDA (US Intelligence Communitty: Definiton of the Intelligence Community. Dostopno na:
http://www.intelligence.gov/1-definition.shtml (5. junij 2006)).
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in Siri protiobvesSCevalno zavest, usposabljanje in politiko (NCIX.gov: Description.

Dostopno na: http://www.ncix.gov/about/ONCIXDescription.pdf (4. junij 2006)).

»National Counterintelligence Policy Board« je bila ustanovljena z ustanovnim aktom
(Authorization act) leta 1995 (odstavek 811) in dopolnjena z National
Counterintelligence Act iz leta 2002 (Section 903). Glavne naloge so oblikovanje
politike in procedur na podroc€ju protiobveSCevalne dejavnosti. Dodatne naloge
Odbora kot medagencijskega elementa so zagotavljanje diskusij in revizij zadev, ki
se nana$ajo na Cl Ehancement Act (Zakon za spodbujanje protiobveScevalne
dejavnosti) iz leta 2002, podaja nasvete glede prioritet Nacionalne CI strategije,
reSuje konflikte med elementi Cl skupnosti. Ce je potrebno, lahko tudi ustanavlja
medsluzbene podskupine. Na podlagi National Counterintelligence Enhancement Act
2002 »National CI Policy Board« sestavljajo (1) National Counterintelligence
Executive, (2) vi§ji uradniki (senior) vlade Zdruzenih drzav. Te so: Ministrstvo za
pravosodije, Zvezni preiskovalni biro FBI; Ministrstvo za obrambo, Joint Chief of Staff,
Zunanje ministrstvo, Ministrstvo za energijo, Centralna obveScCevalna agencija CIA,
Ministrstvo za domovinsko varnost ter vsako ministrstvo, sluzba ali element viade
Zdruzenih drzav, ki jo dolo€i predsednik ZDA (NCIX.gov: National Counterintelligence
(Cl) Policy Board. Doostopno na http://www.ncix.gov/about/NatICIPolicyBoardDesc.pdf (4.
junij 2006)).

Med slednje spadajo Se obveScCevalna sluzba letalskih sil ZDA (Air Force
Intelligence), Vojaska obvesc€evalna sluzba (Army Intelligence), obvescevalna sluzba
Obalne straze (Coast Guard Intelligence), Obrambna obveSc¢evalna sluzba (Defense
intelligence Agency), Financ¢no ministrstvo (Department of the Treasury), Drug
Enforcement, Vlada (Administration), ObveSCevalna sluzba Marinskega korpusa
(Marine Corps Intelligence), National Geospatial-Intelligence Agency, Nacionalni
izvidniSki urad (National Reconnaissance Office), Nacionalna varnostna agencija
NSA (National Security Agency), MornariSka obvescevalna sluzba (Navy Intelligence)
(US Intelligence Community: Members of the Intelligence Community. Dostopno na

http://www.intelligence.gov/1-members.shtml (5. junij 2006)).

V okviru obveSCevalne skupnosti ZDA so osnhovne naloge s podrocja

protiobveSCevalnega dela in zas€ite ustavne ureditve, Ki jih izvaja Zvezni preiskovalni
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biro (FBI). Ena od temeljnih dejavnosti FBI je odkrivanje in prepreCevanje dejavnosti
pripadnikov in agentur tujih obveScevalnih sluzb na ozemlju ZDA (Purg, 2002: 80).
FBI je edina zvezna sluzba, ki ima pravico preiskovati tuje protiobveScevalne primere
znotraj meja ZDA. Posebej izurjeni protiobvesScevalni strokovnjaki sledijo operacijam
tujin obvesc€evalnih sluzb, jih nevtralizirajo, preiskujejo krsitve zveznih zakonov proti
vohunjenju, zlorabi podatkov, in drugih zadev, ki se nanasajo na nacionalno varnost.
S podporo drugih agencij in sluzb izvaja FBI tudi preiskave vohunjenja v tujini, Ce je
subjekt narave drzavljan ZDA. ProtiobveScevalni program teZi k zas¢iti nacionalne
kriticne tehnologije, infrastrukture in informacij. Kraja intelektualne lastnine in
tehnologije s strani tujih strank ali vlad neposredno ogroza razvoj in proizvodnjo
ameriSkih proizvodov, kar pa posredno vpliva na ekonomsko in politicno moc¢ drzave.
V tem smislu je FBI obSirno povecal Stevilo preiskav, ki se nanasajo na ekonomsko
vohunjenje (FBIl.gov, 2003). Centralna obvescCevalna agencija CIA in Zvezni
preiskovalni biro FBI tesno sodelujeta na podrocju protiobveS€evalne dejavnosti
(ClA.gov, 2006).

Primarno protiobveS€evalno dejavnost izven ZDA izvaja CIA. Vendar CIA ne izvaja
veC sistematiCne in programsko usmerjene protiobvesCevalne misije, niti ne vodi
pomembnejsih, strateSko ofenzivnih protiobvescevalnih operacij proti nasprotnikovim
obvesSCevalnim sluzbam. OsredotoCa se predvsem na obrambni vidik;
ProtiobvesCevalni Center CIE in drugi protiobveSCevalni elementi Direktorata za

operacije so prvenstveno usmerjeni v zascito operacij CIE.

Ministrstvo za obrambo in njene protiobveSCevalne enote, ki se nahajajo v vojaskih
organizacijah, so usmerjene v zascito oboroZenih sil. Oddelek za protiobveS¢evalno
dejavnost na bojis¢u (Department's Counterintelligence Field Activity (CIFA)) sicer
povezuje in koordinira protiobveSCevalno dejavnost, vendar nima pooblastil in

kapacitet za SirSe protiobvesCevalne operacije (GPOaccess.gov 2005).
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6. 1. 2 Studija primerov protiobveséevalne dejavnosti v ZDA

Podal bom nekatere primere protiobvesCevalne dejavnosti v ZDA, ki je sicer zelo
obSirna. Dva tipiCna primera delovanja dvojnega agenta in krta sta bila opisana ze v

prejSnjem poglavju.

Regan, Brian Patrick, nekdanji obve&Cevalni analitik Letalstva, je bil aretiran 3.
avgusta 2001 na mednarodnem letali§éu Dulles, ko se je Zelel vkrcati za let v Svico.
S sabo je imel informacije o raketnih izstreliSCih v Iraku in kontaktne informacije
ambasad v Svici. Regan, ki je vstopil v letalstvo pri sedemnajstih, je zadel delati za
National Reconnaissance Office leta 1995, kjer je upravljal Intelink, zaupno
medmrezje za obvesCevalno skupnost. Po upokoijitvi v vojski leta 2001 se je zaposilil
kot obrambni pogodbenik pri TRW in pozneje deloval pri NRO. Regan je imel dostop
do tajnih podatkov vse od leta 1980. Na njegovem domacem racunalniku so nasli
pisma, v katerih je za denar ponujal podatke Libiji, Iraku in Kitajski. 20. februarja 2003
je bil obsojen na dosmrtno jeCo brez pogojne kazni. Po obsodbi je FBI lociral 19
obmocij, kjer je Regan zakopal ve€ kot 20.000 strani tajnih dokumentov, pet CD-jev
in pet video kaset, vseh namenjenih za prodajo. Motiv za to delovanje naj ne bi bil

samo denar, temvec¢ tudi nezadovoljstvo na delu in odnos s sodelavci.

Tri osebe, ki so preko svojega podjetja predajale zaupne informacije nacionalno
varnostne narave raziskovalnim institutom v Ljudski Republiki Kitajski: predsednik
druzbe Xu Weibo, a/k/a Kevin Hu je bil osojen na 44 mesecev zaporne kazni in mora
po izpustitvi Ziveti Se dve leti pod nadzorom; Zena Xiu Ling Chen, a/k/a Linda Chen je
dobila 18 mesecev zapora in dve leti nadzora; podpredsednik in brat Zene Hao Li
Chen, a/k/a Ali Chan pa 30 mesecev in dveletni nadzor (U.S. Department of Justice
2006).

Shasban Hafiz Ahmad Ali Shaaban je bil obsojen vohunjenja za Irak. Leta 2002 je
potoval v Bagdad, kjer se je dogovoril za prodajo imena obvescCevalcev ZDA Iraku za
tri milijone dolarjev, Zelel je tudi pridobiti iraSko podporo pri ustanovitvi arabske

televizije v ZDA, ki bi delovala proirasko (U.S. Department of Justice 2006a).
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Zdruzenim drzavam ne vohunijo samo sovrazniki temve€ tudi zavezniSke drzave.
Lawrence A. Franklin, nekdanji usluzbenec Ministrstva za obrambo z oddelka za Irak
v Pentagonu je bil skupaj z Steven J. Rosenu in Keith Weissmanu, nekdanjima
usluzbencema American Israel Public Affairs Committee (AIPAC), obdolzen zarote in
nezakonitega prilaS€¢anja zaupnih dokumentov. Za njimi naj bi stala drzava lzrael
(U.S Department of Justice 2006b).

6. 2 PROTIOBVESCEVALNA DEJAVNOST V RUSKI FEDERACIJI

Ruska federacija ima obveS€evalno-varnostne sluzbe razdeljene na zunanje in
notranje. Glavni zunanji obvesc€evalni sluzbi sta Zunanja obvesc€evalna sluzba (SVR)
in Vojaska obvescCevalna sluzba (GRU), notranjo obves&evalno dejavnost opravljajo
Zvezna varnostna sluzba (FSB), Drzavna tehni€na komisija (Gostekhkomissiya) ter
Zvezna za$Citna sluzba (FSO) (Agentura.ru: Special Services of Russia. Dostopno

na http://www.agentura.ru/english/dosie/ (10. januar 2007)).

Glavno vlogo protiobveScevalni dejavnosti v Rusiji nosi Zvezna varnostna sluzba
(Federal'naya Sluzhba Bezopasnosti) FSB. V skladu z zakonom »0 organih zvezne
varnostne sluzbe v RF« je FSB sestavljena iz varnostnih sil Ruske federacije, ki v
svojih okvirih zagotavljajo osebno, druzbeno in drzavno varnost. FSB je zvezni organ
vlade, organizacija, ki je podrejena neposredno ruskemu predsedniku. Glavni
dejavnosti Zvezne varnostne sluzbe sta: (1) protiobveScevalna dejavnost in (2)
nadzor kriminala. Poleg tega lahko FSB izvaja obveSCevalno dejavnost, in sicer »v
okviru svojih pooblastil in v sodelovanju z organi Ruske federacije, ki so zadolzZeni za
zunanjo obvesc€evalno dejavnost z namenom, da pridobi informacije o varnostnih
groznjah Ruske federacije« (Agentura.ru: Federal security service (FSB). Dostopno

na http://www.agentura.ru/english/dosie/fsb/ (10. januar 2007)).

Septembra 2004 je priSlo do reforme strukture Zvezne varnostne sluzbe. Nastalo je
osem sluzb in dva direktorata. Organa znotraj FSB, ki sta zadolzena za
protiobveS€evalno dejavnost, sta protiobveS€evalna sluzba in direktorat, sledniji

zadolZen za vojasko protiobveScevalno aktivnost (Soldatov 2007).
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FSB aktivno sodeluje z sorodnimi sluzbami znotraj ruskega obvesc€evalnega sistema,
Se posebej z zunanjo obveSCevalno sluzbo SVR. Preko nje izvaja ofenzivno
protiobveScevalno dejavnost. Cilj SVR je zbiranje in procesiranje informacij o realnih
in potencialnih mozZnostih, akcijah in namenih tujih drzav, organizacij ali oseb, ki bi

lahko vplivale na vitalne interese Ruske federacije (Agentura.ru: SVR Foreign

Intelligence Service. Dostopno na http://www.agentura.ru/english/dosie/svr/ (10. januar
2007)). Struktura FSB je razdeljena na sluzbo za stike z javnostjo in pet departmajev,
od katerih je drugi zadolZzen za zunanjo protiobveSCevalno dejavnost. Poleg
departmajev je v sestavi Se SVR Akademija (Agentura.ru: SVR structure. Dostopno

na http://www.agentura.ru/english/dosie/svr/structure/ (10. januar 2007).

6. 2. 2 Studija primerov delovanja protiobveséevalne dejavnosti v Ruski
federaciji

31. oktobra 2001 je bil generalni direktor delniSke druzbe »Elers elektron« Victor
Kalaydina, obsojen na 14 let zapora. Bil je spoznan za krivega vohunjenja za ZDA.
53-letni poslovnez je bil aretiran leta 1998 s strani FSB. Usluzbenci FSB so ugotovili,
da je Kalaydin med obiskom v Francji prodal usluzbencu podjetja General Dynamics
Faridu Rafi, podroben opis varnostne zaScCite tanka »Arena« (Agentura.ru: Victor

Kalyadin is condemned for espionage. Dostopno na

http://www.translate.ru/url/tran _url.asp?lang=ru&direction=re&template=General&cp1=CP1251&cp2=
NO&autotranslate=on&transliterate=on&url=http%3A%2F %2Fwww.agentura.ru%2Ftimeline%2F 2001

%2Fkalyadin%2F (10. januar 2007)).

6. Aprila 2001 je protiobveSc€evalna sluzba FSB na obmocju Stavropola razkrila dva
turSka skavta. Delovala sta neodvisno drug od drugega, vsak s svojimi specifiCnimi
nalogami. Eden od odkritih, Khaki Mutlodogan, je prispel v Stavropol iz Bolgarije.

Deloval je pod krinko kot lastnik podjetja v Trabzonu, kjer je delal kot prevajalec.
Drugi vohun, Nesrin Uslu, je koncCala Studij na oddelku za slavistiko na univerzi v
Ankari. Prav tako je delala kot prevajalka pri podjetju Idil. Preiskava je pokazala, da je

dejansko zbirala ekonomske podatke o obmocju. Uslu je pozneje ponudila svoje
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usluge FSB (Agentura.ru: On Stavropole have caught two turkish spies. Dostopno na

http://www.translate.ru/url/tran_url.asp?lang=ru&direction=re&template=General&cp1=CP1251&c
p2=NO&autotranslate=on&transliterate=on&url=http%3A%2F % 2Fwww.agentura.ru%2Ftimeline%2F2

001%2Ftur%2F (10. januar 2007)).

9, aprila 2001 je zvezna protiobveS€evalna sluzba oznanila, da je bila v ugrabitev
ruskega letala TU-154 leta 1996 vpleten turdki specialni oddelek. Prej so bili za

ugrabitev krivi izkljutno Ceéeni (Agentura.ru: FSB: turkish special services are

involved in capture of plane, TU-154. Dostopno na http://www.translate.ru/url/
tran_url.asp?lang=ru&direction=re&template=General&cp1=CP1251&cp2=NO&autotranslate=on&tran

sliterate=on&url=http%3A%2F %2Fwww.agentura.ru%2Ftimeline%2F2001%2F samolet%2F (10.
januar 2007)).

Leta 2002 je zvezna sluzba FSB, pridobila informacije o namenih ameriSke centralne
obvesCevalne sluzbe CIA, ki naj bi zelela pridobiti informacije o ruskem razvoju
orozja, in vojasko-tehni€nem sodelovanju Rusije s Clanicami SND (Skupnost
neodvisnih drzav). FSB je za te namene izvedela pravoCasno. Aprila 2001 je ruski
znanstvenik s kodnim imenom Viktor prispel na ameriSki konzulat, da bi izvedel
doloCene informacije o sorodnikih v ZDA. Na veleposlaniStvu naj bi bil omamljen in
tako primoran predati doloCene podatke usluzbencem ambasade. Pod varstvom FSB
je Se enkrat stopil v kontakt z veleposlanistvom in deloval kot dvojni agent
(Agentura.ru: The third secretary of embassy of teh USA is caught on recruitment of

the scientist. Dostopno na

http://www.translate.ru/url/tran _url.asp?lang=ru&direction=re&template=General&cp1=CP1251&cp2=
NO&autotranslate=on&transliterate=on&url=http%3A%2F %2Fwww.agentura.ru%2Ftimeline%2F2002

%2Fsavant%2F (11. januar 2007)).

Moskovsko okrozno vojasko sodis€e je na osem let zapora obsodilo polkovnika
Aleksandra Sypacheva, ki je bil ruski obveScCevalni skavt. Obdolzen je bil predaje
drzavne skrivnosti Centralni obvescevalni sluzbi CIA. Sypachev je sam vzpostavil stik
z ameriSko ambasado in jim ponudil sodelovanje. Nameraval jim je predati zaupne
podatke o strukturi zaposlenih v ruski obvescCevalni sluzbi. To so preprecili agentje

FSB (Agentura.ru: For espionage on CIA military scout is condemned. Dostopno na

http://www.translate.ru/url/tran_url.asp?lang=ru&direction=re&template=General&cp1=CP1251&
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cp2=NOg&autotranslate=on&transliterate=on&url=http%3A%2F %2Fwww.agentura.ru%2Ftimeline%2F 2

002%2Fsypachev%2F (11. januar 2007)).

27. februarja 2003 se je na moskovskem okroznem vojaskem sodis€u zacelo sojenje
Aleksandru Zaprozhskim, ki je bil €astnik pri zunanji obvesScevalni sluzbi in osumljen
vohunjenja za ZDA. Aretiran je bil leta 2001 v Moskvi. Leta 2003 je bil spoznan za
krivega veleizdaje in obsojen na 18 let zapora (Agentura.ru: The scout Zaporozhye is

condemned for espionage in favour of the USA. Dostopno na

http://www.translate.ru/url/tran url.asp?lang=ru&direction=re&template=General&cp1=CP1251&cp2=
NO&autotranslate=on&transliterate=on&url=http%3A%2F %2Fwww.agentura.ru%2Ftimeline%2F2003

%2Fzaporojsky%2F (11. januar 2007)).

6. avgusta 2004. je rusko zunanje ministrstvo oznanilo kot »persona non grata«
vojaskega ataSeja litvanskega veleposlaniStva v Moskvi. Polkovnik Butkus naj bi bil
vpleten v dejavnosti, ki $kodujejo interesom Rusije (Agentura.ru: The military attache

of Lithuania is sent from Moscow. Dostopno na hitp://www.translate.ru/url/

tran_url.asp?lang=ru&direction=re&template=General&cp1=CP1251&cp2=NO&autotranslate=on&tran

sliterate=on&url=http%3A%2F %2Fwww.agentura.ru%2Ftimeline%2F2004%2F litvaattache%2F  (11.

januar 2007)). To naj bi bil dejansko povracilen korak zaradi izgona ruskega

vojaskega ataseja iz Litve.

6. 3 PROTIOBVESCEVALNA DEJAVNOST V VELIKI BRITANIJI

Zdruzeno kraljestvo ima tri obveScCevalno-varnostne sluzbe; Secret Intelligence
Service (SIS), Government Communication Hesdquarters (GCHQ) in Security
Service — Varnostna sluzba. Podlaga za delovanje prvih dveh sluzb je Zakon o
obvesCevalnih sluzbah iz leta 1994 (Intelligence Services Act 1994), za Varnostno
sluzbo velja Zakon o varnostni sluzbi iz leta 1989 in 1994 (Security Service Acts 1989
and 1994). Operacije se izvajajo v skladu z Zakonom o pravilniku preiskovalnih
organov (Regulation of Investigatory Powers Act 2000). Poleg teh sluzb obstaja Se
Obrambni obveScevalni Stab (Defence Intelligence Staff), ki je sestavni del

Ministrstva za obrambo (National Intelligence Machinery 2000).
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Sluzba, ki je zadolzena za protiobves€evalno dejavnost v Veliki Britaniji je Security
Service, imenovana tudi MI5. Security Service je zadolzena za »zaScCito VB pred
groznjami nacionalne varnosti, kot so vohunjenje, terorizem, sabotaze, aktivnosti, ki
jih izvajajo agenti tujih sil, in pred dejavnostmi, katerih namen je ruSitev ali

spodkopavanje parlamentarne demokracije z politi€nimi, industrijskimi ali nasilnimi

sredstvi« (Uradna stran MI5: Role & Organisation. Dostopno na http://www.mi5.gov.uk/
output/Page18.html (10. junij 2006)).

Glavna podrocja delovanja Security Service so: protiteroristicna dejavnost, varnostno
svetovanje, protivohunstvo, delo na podroCju prepreCevanja Sirjenja orozja za
mnozicno uniCevanje, organizirani kriminal, sodelovanje s sorodnimi sluzbami ter
druga podroc€ja. Resursi za protivohunstvo so se v zadnjih letih precej okrnili in
znasajo danes priblizno 6 % celotnih kapacitet Security Service (Uradna stran MI5:
Our major areas of work. Dostopno na http://www.mi5.gov.uk/output/Page19.html (10. junij
2006)).

V Veliki Britaniji se je cilj vohunjenja premaknil s politiénih in vojaskih sfer v
gospodarske. Ocenjeno je, da naj bi v VB delovalo okoli 20 tujih sluzb, od katerih
najveCjo skrb povzroCata Rusija in Kitajska. Security Service tako tudi svetuje
podjetiem pri varovanju njihovih skrivnosti pred tujimi obveSCevalnimi sluzbami

(Uradna stran MI5: Espionage. Dostopno na http://www.mi5.gov.uk/ output/Page11.html (10.

junij 2006). Neposredne protiobvesCevalne naloge izvaja Special Branch, ki spada

pod Scotland Yard in predstavlja nekaksno vrsto policije za tujce (Purg 1999: 84-85).

Poleg Secret Service se z protiobveSCevalno dejavnostjo ukvarjajo Se druge
britanske sluzbe. Secret Intelligence Service, znana tudi kot MI6, zbira obveS€evalne
informacije v tujini (Uradna stran Secret Intelligence Service: About us. Dostopno na

http://www.sis.gov.uk/output/Page2.html, (10. junij 2006)), vendar obstaja v okviru sluzbe

Oddelek za varnost, ki protiobvescevalno Sciti britanska predstavnistva v tujini (Purg
1999: 84). Velika Britanija ima tudi obveSc&evalne sluzbe v vseh treh rodovih svojih
oborozenih sil, ki imajo v svojem sestavu tudi protiobveSCevalne sluzbe (Purg 1999:
85).
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6. 3. 1 Studija primerov delovanja protiobveséevalne dejavnosti v Veliki
Britaniji

V Veliki Britaniji po letu 2000 ni bilo odmevnejSega primera vohunjenja. Secret
Service zadolzena za protiobvesSCevalno delovanje se, zlasti po teroristiCnih napadih
na londonsko podzemno Zeleznico, osredotoa na protiteroristicno podrocje,

predvsem na islamski terorizem.

Kljub temu ostaja groznja delovanja tujih obveScevalnih sluzb Se vedno prisotna. V
letnem porocilu 'Intelligence and Security Committtee' (ISC) za leto 2004—2005, je
bila kot Ze leta poprej izrazena skrb, da se sredstva za protivohunsko delovanje
zmanjSujejo. Da se Velika Britanija izpostavlja varnostnemu tveganju, priznavata tudi
glavni direktor Secret Service in notranji minister. ProtiobveSCevalna dejavnost v
Veliki Britaniji trpi predvsem na racun protiteroristicne dejavnosti (ISC 2005). Drzave
naj bi kljub koncu Hladne vojne Se vedno uporabljale svoje vohunske mreze za
pridobivanje tajne vladne informacije, ali kradejo podjetniSke skrivnosti. Glavni
direktor Secret Service je sicer ze obljubljal povecCanje sredstev za protivohunsko
delovanje (BBC Online 2004).

Luknjo v sistemu s pridom izkoriS€a Rusija, ki naj bi spet nadaljevala z aktivno
obvesScCevalno dejavnostjo v Veliki Britaniji. Britanski notranji minister David Blunkett
naj bi bil na to vecCkrat opozorjen s strani MI5. Rusi bi potemtakem pregledovali
premike vojaskega letalstva v VB, pri vohunjenju za vojaskimi strokovnjaki pa naj bi
uporabljali internet. Alex Standish, urednik Jane's Intelligence Digest, ugotavlja, da je
v VB vedno vec ruskih diplomatov, ki se jih na takSen ali drugacen nacin da povezati

s SVR, rusko zunanjo obves€evalno sluzbo (Strategypage 2004).

Vel kot vojaski in politicni pozornosti se posveCa ekonomski protiobvescevalni
dejavnosti. MI5 je preiskovala strokovnjaka za informacijsko tehnologijo Anthony
Benfielda, kar naj bi bilo del SirSe preiskovalne akcije. Akcija naj bi potekala proti
osebam, osumljenim predaje tajnih racunalniskih podatkov britanskih podjetij
francoskim (BBC Online 2000).
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Intelligence and Security Committee Annual Report, ki letho poro¢a o delovanju
lastnih obvesSCevalno-varnostnih sluzb, Zze od leta 2000 opaza, da se tradicionalno
vohunjenje s strani tujih vlad ni znizalo (ISC 2001). Leto poprej je bilo 20 %
kapacitete Secret Service usmerjenih v protiobvescevalno delovanje (ISC 2000).
Porocilo v naslednjih letih ugotavlja znizanje sredstev protiobveS€evalni dejavnosti na
racun protiteroristicne. V letih 2001—2002 so sredstva, ki so pripadala
protiteroristiCni dejavnosti, znasala 23 %, protiobveS€evalni samo 16 % (ISC 2002).
Trend redistribucije sredstev se nadaljuje tudi v naslednijih letih (ISC 2003). Zato sledi
v letih 2003—2004 bolj iz€rpno porocilo o protiobveSevalni dejavnosti. Porocilo
ugotavlja, da se obvescCevalna dejavnost tujih drzav v Veliki Britaniji ni zmanjSala ter
da najveCje groznje predstavljata Rusija in Kitajska. Delez sredstev za
protiobveScevalno dejavnost znotraj Secret Servica je takrat znaSal le Se 11 %, ob
tem izraZajo skrb za nacionalno varnost zaradi zanemarjanja protiobveScevalnega
dela (ISC 2004).

V €asu zmanjSevanja sredstev za protiobveScevalno delovanje, je prislo v letih 2001
in 2002 do dveh vohunskih incidentov. Leta 2001 je varnostnik Rafael Bravo priznal,
da je poskus$al ukrasti vojaske skrivnosti in jih prodati naprej Rusom. Prodati jih je
poskusal agentu MI5, ki je deloval pod krinko. Aretiran je bil s strani Special Branch

na sestanku z omenjenim agentom (BBC Online 2001).

Naslednje leto je vohunjenje za Ruse priznal letalski inZzenir lan Parr. Parr je bil
zaposlen pri BAE system Avionics. Tudi on je padel v past agentom MI5 in sicer v
lokalnem baru, kjer naj bi se sestal z domnevnim ruskim obveSCevalcem. Tajne
informacije je Zelel prodati za okoli 130.000 funtov (BBC Online 2002).

Oba primera nista imela v ozadju politicnega ali vojaskega interesa, Slo je predvsem

za izdajo drzavne skrivnosti z namenom pridobitve finanénih ugodnosti. Denar je pri

tajni obveSc€evalni dejavnosti oziroma vohunjenju zelo mo¢an motivator.
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6. 3 PROTIOBVESCEVALNA DEJAVNOST V ZRN

Zvezna Republika Nemcija poseduje naslednje obveSCevalno varnostne sluzbe:
Zvezna obveSCevalna sluzba (BND - Bundesnachrichtendienst), Zvezni
kriminalisticni urad (BKA — Bundeskriminalamt), Zvezna mejna zasCita (BGS -
Bundesgrentzschutz) Zvezna sluzba za zascito ustavne ureditve (BfV - Bundesamt
fuer Verfassunschutz) in Vojaska protiobveS€evalna sluzba (MAD - Militarischer
Abschirmdienst) (Purg 2002: 78).

Klju€na sluzba, ki v Zvezni republiki Nemciji opravlja protiobveScevalno dejavnost, je
Zvezna sluzba za za$cito ustavne ureditve. Ukvarja se izkljuéno z zadevami zasCite
drzave. Podrejena je vladi, uradno pa je pod nadzorom Ministrstva za notranje
zadeve. Na ravni zveznih dezel obstajajo pokrajinski uradi za zascito ustave, ki tesno
sodelujejo z zvezno sluzbo. BfV raziskuje, zbira in ocenjuje podatke o dejavnostih, ki
SO usmerjene na rusenje ali spremembo ustavne ureditve (Purg, 2002: 78). Podrocja
dela (Uradna spletna stran BfV: Arbeitsfelder. Dostopno na http://www.verfassun
gsschutz.de/de/arbeitsfelder/, (5. junij 2006)) Zvezne sluzbe za zas€ito ustave so: desni
politicni ekstremizem (neonacisti, skinheadi ipd.), leviCarski politicni ekstremizem
(razne leviCarske organizacije stranke, Avtonomi itd.), politicni ekstremizem tujcev v
ZRN (islamisti ipd.), scientolo$ka cerkev in tuje obves&evalne sluzbe'. Slednje so

podrocje protiobvesCevalne dejavnosti.

Zvezna obveScCevalna sluzba BND je primarno pristojna za zbiranje obvescevalnih
informacij in podatkov v tujini s politicnega, gospodarskega, vojaskega in drugih
podro€ij (Purg 2002: 78). Sluzba je neposredno podrejena vladi, ki tudi doloCa
prioritete zbiranja podatkov. Je edina sluzba V Nemciji, ki opravlja obveSCevalno
dejavnost v tujini. Kljub temu, da doma nima pristojnosti, lahko zbira podatke na
domacem teritoriju, ¢e se ti nanasajo na zunanjost. BND nima policijskih pooblastil
(Uradna spletna stran Bundesnachrichten dienst: Die Nachrichtendienste der

Bundesrepublik Deutschland. Dostopno na http://www.bnd.bund.de/nn_355342/DE/Unser

Auftrag/Zusammenarbeit/Zusammenarbeit _node.html__nnn=true, (5. junij 2006)). Sestavljena

' Nemci nimajo izraza za protiobvestevalno dejavnost in to aktivnost enaijo z protivohunstvom
(Spionageabwehr).
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je iz osem oddelkov, od katerih je zadnji, osmi oddelek pristojen za varnost,
varovanje tajnih  podatkov in  protivohunstvo (Uradna spletha stran
Bundesnachrichten dienst: Abteilung 8 — Sicherheit, Geheimschutz und

Spionageabwehr. Dostopno na http://www.bnd.bund.de/nn_354670/DE/Wir _Ueber Uns/

Struktur/Abteilung8/Abteilung8 node.html _nnn=true, (5. junij 2006)).

Prav tako opravlja protiobveScevalno dejavnost v ZRN Vojaska protiobveSCevalna
sluzba MAD (Militarischer Abschirmdienst). MAD je del Oborozenih sil in je notranja
obvesCevalno-varnostna sluzba, ki dejansko opravlja enake naloge v Zvezni armadi
(Bundeswehr), kot jih opravlja Zvezna sluzba za zaScito ustavne ureditve BfV izven
vojske. MAD enako zbira informacije o tajnem delovanju tujih vlad, ki so usmerjene
proti Bundeswehr. O teh dejavnostih poro€a svojim nadrejenim in na podlagi
informacij sprejema varnostne ukrepe (Uradna spletna stran Bundeswehr: MAD,
dostopno na http://www.bundeswehr.de/portal/a/bwde/streitkraefte/ _streitkraeftebasis/mad, (5.
junij 2006)).

6. 3. 1 Studija primerov delovanja protiobveséevalne dejavnosti v ZRN

Zvezna republika Nemcija ostaja Se vedno cilj obvesc€evalnih sluzb tujih viad. Od leta
2000 predstavljajo najveCjo groznjo obveSCevalne sluzbe Skupnosti neodvisnih
drzav, predvsem Ruska federacija in Belorusija. Rusija zZeli ponovno postati velesila
in s tem namenom vohuni za svojimi »prijatelji«. Sledijo drzave severne Afrike,
Bliznjega ter Daljnega vzhoda. Iran deluje v Nemdciji predvsem v smeri nevtralizacije
delovanja iranskih opozicijskih skupin. Med drugim je bil 8. oktobra 2001 zaradi suma
vohunjenja aretiran 43-letni iranski drzavljan. Iranec je kot konstruktor delal v vedji
letalski druzbi na jugu Nemcije, kjer je Zelel pridobiti podatke, s katerimi na svojem

delovnem mestu ne bi mogel imeti stika.
V ZRN je aktivna tudi Sirija, ki prav tako preganja svojo opozicijo v tujini, preko

diaspore ji je uspelo vzpostaviti agenturne mreze. 5. decembra sta bila v Bonnu in

Maunzu prijeta dva drzavljana Sirije. Obtozena sta bila preiskovanja oseb, ki so
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emigrirali iz Sirije in se niso strinjali z rezimom. Podobne dejavnosti opravljajo v ZRN
tudi Irak in Libija.

Z Daljnega vzhoda sta predvsem Kitajska in Severna Koreja drzavi, ki opravljata
obvesCevalno dejavnost v Nemciji. Kitajska je aktivha na tradicionalnih podrocjih
vohunjenja, kot so politicna, vojaska, industrijska in predvsem znanstvena. Kitajska
teZi k ¢im vec€jemu gospodarskem razvoju in pri tem uporablja tehnoloSke skrivnosti.
Podobno Zeli Severna Koreja pri vohunjenju pridobiti doloCene tehnoloSke prednosti,

znana je predvsem po zelji po oboroZzitvi z orozjem za mnoZzi¢no ubijanje

Leta 2002 je bilo sprozenih 31 preiskav s strani zveznega tozilca. Osem oseb je bilo
aretiranih, proti Sestim je bila izdana tiralica. V istem €asu so nems$ka sodiS¢a
obsodila tri obtoZence drzavne izdaje in ogroZanja varnosti (BfV bericht 2001: 263—
283).

Naslednje leto poroc€ilo ugotavlja povecCanje aktivnosti iraskih obveScevalnih sluzb.
Navezali so stike z skrajnimi desnicarji v Nemciji, da bi s tem Sirili antiameriSko in
antiizraelsko koalicijo. Leta 2002 je bilo sproZzenih 31 preiskav s strani zveznega
tozilca, 30 zaradi suma vohunjenja in eno zaradi drzavne izdaje. Ena oseba je bila
priprta, viSje sodiSCe v Dusseldorfu jo je obsodilo drzavne izdaje (BfV bericht 2002:
220-237).

29. septembra 2003 je bil nemski Iranec, ki je od leta 1991 do 2003 po ukazih
iranske obvescCevalne sluzbe VEVAK povzroCal nemire med iransko izseljeniSko
opozicijo, obsojen na dve leti in Sest mesecev zapora. Do zaletka vojne v Iraku
marca 2003 je bila obvesCevalna dejavnost v Nemciji zelo aktivna. Veleposlanistvo

so ob zacetku vojne zaprli, obveSCevalne sluzbe pa so po padcu Husseina razpustili.

Obves&cCevalne sluzbe Severne Koreje so aktivne na podrocju pridobitve tehnologije
za mnozi¢no uniCevanje. Aprila 2003 je uspelo prepreciti preprodajo taksnih
materialov. Aluminijske cevi, ki so potrebne za izdelavo centrifug za bogatenje Urana,
so bile namenjene iz Hamburga na Kitajsko nato v Severno Korejo (BfV Bericht 2003:
190-195).
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Leta 2004 je zvezni tozilec sprozil 25 preiskav v zvezi z delovanjem tujih
obvescCevalnih sluzb. Deset oseb je bilo aretiranih. Istega leta so bile Stiri osebe

obsojene drzavne izdaje in ogroZanja nacionalne varnosti (BfV Bericht 2004: 266).

V letu 2005 ostajajo v obveScevalnem delovanju glavni v ZRN Rusi. Dejavni so tako
na politicnem kot na vojaskem obveScCevalnem podrocju, kjer sta bila usluzbenca
GRU pod diplomatsko identiteto primorana predcasno zapustiti Nemcijo. Na podrocju
ekonomije Ruse najbolj zanima evropsko energetsko vprasanje. Cilj Kitajcev je
predvsem gospodarsko vohunjenje Nemcdiji, ki velja za eno vodilnih zahodnih
ekonomij. Severna Koreja zeli izboljSati svoj nuklearni program z znanjem zahoda in
sestavinami. Druge drzave, kot so lIran, Sirija in Libija, tezijo k nevtralizaciji
emigrantskih opozicijskih skupin, ki zivijo v Nemciji. V letu 2005 je bilo tako v zvezi z
obves&evalnim delovanjem tujih drzav sprozenih 29 preiskav. Stiri osebe so aretirali,
ena je bila obsojena vohunjenja (BfV Bericht 2005: 275-297).

6. 4 PROTOBVESCEVALNA DEJAVNOST V IZRAELU

Izrael sestavljajo naslednje obveSCevalno-varnostne sluzbe: MOSSAD - Central
Institut for Intelligence and Special Duties — osrednja obve$c€evalna sluzba, ki je
pristojna za delo v tujini, med podro€ji dela je tudi boj proti terorizmu; AMAN —
vojaska obvescCevalna sluzba — Israeli Defence Forces Intelligence Branch, AMAN
tudi usmerja dejavnosti specializiranih obvesCevalnih sluzb — Air Force Intelligence in
Naval Intelligfence. V okviru Ministrstva za zunanje zadeve je Center za raziskovanje
in planiranje, ki pripravlja obveS€evalne analize in informacije, poleg tega naj bi se
ukvarjal tudi z zbiranjem podatkov preko diplomatskih kanalov. SABEK — General
Security Services (opomba: uporablja se tudi izraz SIN BET) je sluzba notranje
varnosti, katere glavna dejavnost je usmerjena v protiobvesCevalno delo in boj proti
terorizmu (Purg 2002: 132—-133).

V zacetku leta 2000 so direktorji Amana, Mossada in ShinBetha podpisali sporazum,
ki naj bi zagotovil vzpostavitev reda v delovanju subjektov v izraelski obvescevalno-
varnostni skupnosti. Ta sporazum je poznan pod imenom Magna Carta 2 in doloCa

polje odgovornosti posameznega subjekta. Tako je Aman postal glavna
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obvesCevalna sluzba v zadevah zbiranja in ocenjevanja podatkov. Mossad je postal
zadolzen za poSiljanje in vodenje agentov v oddaljene drzave, vstevsi vse arabske.
Shin Beth je Se naprej zadolzen za protiobveSCevalno dejavnost na domacih tleh.
Zaradi Se vedno nejasne loCenosti podroc€ij dela izraelskih sluzb Se vedno prihaja do

prepletenosti delovanja sluzb na dolo€enih podrocjih (Kahana v Pozun 2004: 67).

Sluzba, pristojna za protiobvesCevalno dejavnost v lIzraelu, je tako Shin Bet. Po
podpisu Magne Carte 2 leta 2000 so glavne naloge Shin Betha postale:
prepreCevanje in boj zoper palestinski terorizem, protiteroristicna dejavnost;
preprecevanje vsakrsnih podtalnih dejavnosti na vsem ozemlju drzave, vklju¢no z
arabskimi sektorji; varovanje pomembnih osebnosti in institucij ter protiobveScevalna

dejavnost.

Shin Beth je razdeljen na dva dela: operativni del in del za podporo, ki vkljuCuje
tehni¢ne, administrativne in pomozne sluzbe. Operativni del je nadalje razdeljen na tri
sektorje: sektor za varnost in zascCito, sektor za arabske zadeve ter sektor za
protiobveS€evalno dejavnost, ki se imenuje Shabak. Ponekod v literaturi zasledimo,
da se s tem imenom imenuje celotna sluzba Shin Beth, kar kaZze na pomembnost
dejavnosti, s katero se ukvarja ta sektor. V pristojnosti tega sektorja je torej
protiobveSCevalna dejavnost, ki vsebuje: odkrivanje in prepreCevanje obvescCevalne
(vohunske) dejavnosti tujin sluzb in organizacij, nadzorovanje dejavnosti tujih
diplomatsko-konzularnih predstavnistev v lzraelu in nadzor tujih delegacij, skupin in

posameznikov, ki se iz razli¢nih razlogov nahajajo v Izraelu (Pozun 2004: 42).

6. 4. 1 Studija primerov delovanja protiobveséevalne dejavnosti v Izraelu

Izrael je primer drzave, katere protiobveSCevalna dejavnost je usmerjena v
teroristiCne organizacije, kakrsna je Hezbolah. Leta 2002 je bil rezident centralnega
Izraela obtoZen vohunjenja proti Izraelu. Nissim Naser je emigriral iz Libanona pred

desetimi leti, njegov oée je bil libanonski Siit, mati pa Zidinja (IsraelINN.com 2002).

ObtozZen je bil predaje vecje koli€ine obcutljivih informacij Hezbolahu preko svojega

brata. Hezbolah je preko njega Zelel zemljevid mesta Tel Aviv, kjer so prikazane
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pomembnejSe strateSke toCke, sliko €lana druzine, ki je zaposlen v izraelskih
varnostni silah, preko katerega bi poskus$ali priti do vez z vi§jimi oficirji izraelskih
oborozenih sil. S tem bi lahko pridobili informacije o razliCnih vojaskih operacijah in o
moznih reakcijah izraelskih sil na teroristicne napade. Obtoznica ga bremeni tudi
izdaje nacrtov Izraela o atentatih na pomembnejSe teroristicne pripadnike v Libanonu
in Judeji, Samariji in Gazi (IsraellINN.com 2002a). Oktobra 2002 so izraelske
varnostne sile pridrzale polkovnika Omar al-Hayeba, ki naj bi bil tisti oficir, ki je

predajal informacije Hezbolahu (IsraellNN.com 2002b).

To ni bil edini primer, ko je Hezbolah vohunil s pomoc¢jo drog. Februarja leta 2003 so
Izraelci razbili mrezo Arabcev in Zidov, ki so v zamenjavo za informacije dobivali
drogo od Hezbolaha. Zadnji dve leti naj bi tako Sest izraelskih Arabcev iz mesta
Rajar, ki leZi na meji med Libanonom in Izraelom, ter trije izraelski Zidje prodajali
obcutljive informacije Hezbolahu v zameno, da se za&citi njihova dejavnost z drogami
(IsraelINN.com 2003). V dejavnost s tihotaplienjem drog so bili vmesani tudi

pripadniki izraelskih oborozenih sil.

Siitska teroristi¢na organizacija Hezbolah je moéno povezana z Iranom, ki je v precej
konfliktnih odnosih z Izraelom. Leta 2004 so lzraelci pridrzali Muhammada Ali Ahmed
Sayid Ghanema, ki naj bi vohunil za Iran. Ghanem je arabski drzavljan Izraela in naj
bi bil rekrutiran med svojim obiskom Savdske Arabije s strani iranske obveScevalne
sluzbe (IsraellNN.com 2006).

Obvescevalno porocilo piSe, da je Hezbolah na podrodju infiltracije v Izrael aktiven ze
veC kot S&tiri leta. Priloznost za takdno aktivnhost so Iranci in Hezbolah videli v
Izraelskih Arabcih, ko so se izraelske sile umaknile iz Libanona maja, leta 2000
(IsraellINN.com 2004).

Za lzraelom vohunijo tudi Palestinci. Dva Arabca iz predmestja Jeruzalema Beit
Tzafafa sta bila obtoZena vohunjenja za Palestinsko upravo. Z obljubami o denarju in
drogah naj bi Zelela rekrutirati dve vojakinji izraelskih oborozZenih sil v svojo vohunsko

mreZo'®. Priznala sta svoje veze z Jibril Rajoubovo varnostno sluzbo, eden od njiju

'3 Pri tem naj bi §lo za romanti¢no zvezo z eno od vojakinj, drugo naj bi oskrbovali z drogami (IsraelINN 2002¢).
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naj bi prenasal informacije o dogajanju v predmestju. Dokumente so prestregli
izraelski agenti med operacijo »Obrambni SCit«. Pri tem se je pokazalo, kako lahek
dostop imajo Palestinci do izraelskega prebivalstva prav zaradi svobode potovanja, ki

se jim ga dodeli, in dejstva, da so zaposleni v Izraelu (IsraellNN.com 2002d).

Obves&cCevalno dejavnost v lzraelu uporablja tudi palestinska organizacija Hamas.
Dva arabska zobozdravnika naj bi vohunila za Hamas. V stik z organizacijo naj bi

priSla v Romuniji, od takrat sta predajala informacije tej skupini.

Poleg drzavne in teroristiCne protiobveSCevalne dejavnosti se Izrael ukvarja tudi s
korporacijsko protiobveScevalno dejavnostjo. lzraelska policija je 29. maja 2005
aretirala 18 ljudi, med njimi pomembne poslovneze in zasebne detektive, ker naj bi
pri infiltraciji v raCunalniSke sisteme konkurence uporabljali visoko razvito tehnologijo.
Pri. tem so uporabljali raCunalniSke programe kot so »Trojanski konji«

(Israelinsider.com 2005).

Najbolj nenavaden primer je primer Elhanan Tannenbauma. Tannenbaum, nekdaniji
major izraelskih oborozZenih sil, je prebil tri leta v ujetniStvu Hezbolaha. Ko se je vrnil
v domovino, ni prestal poligrafskega testa in je s tem vzbudil sume glede okolis€in, v
katerih je bil ugrabljen. Usluzbenci Shin Beta ne verjamejo njegovi verziji prihoda v
Bejrut, kjer naj bi bil ugrabljen. Prav tako se jim zdi sumljivo, da ni v treh letih
ujetnidtva ni¢ izdal. Dejstvo, da ga Hezbolah ni mucil, kaZe na to, da je Tannenbaum
sodeloval z njimi. Ta primer je povzroCil veliko polemik v izraelski druzbi

(Israelinsider.com 2004).

60



7. GOSPODARSKA PROTIOBVESCEVALNA DEJAVNOST

Kot sem ze v prejSnjih poglavjih pokazal, ne obstaja enotna definicija
protiobveSCevalne dejavnosti. V sploSnem se lahko opiSe kot identifikacija in
nevtralizacija groznje, ki jih predstavljajo nasprotne obveSCevalne sluzbe ter
manipulacija teh sluzb v lasten prid. Drugace povedano pomeni del obvescCevalne
sluzbe, ki pokriva zmanjSevanje ucinkovitosti tujih sluzb, zascito informacij pred

ekonomskim in industrijskim vohunjenjem.

Podjetiem se lahko, ¢e ne pazijo na svoje lastniSke informacijske pravice, zgodijo
Stevilne stvari. Najvecja nevarnost je, da podjetje propade zaradi izgube tekmovalne
prednosti na trgu. Ce podjetja ne &¢itijo lastnih kritiénih informacij, izgubijo delez na
trgu, »know how« tehnologijo in trpijo udarec ugleda podjetja in njegovih znamk, kar
posledi¢no vodi v upadanje zaupanja investitorjev, poslovnih sodelavcev ter celo

lastnih zaposlenih.

Pojavljajo se tri vpraSanja: (1). Kaj zelijo nasi tekmeci odkriti 0 nas in zakaj? (2) Kako
nameravajo to storiti? (3) KakSne protiukrepe imamo pripravljene?
Ko se odgovori na ta vprasanja, se lahko postavljajo okvirji varovanja in izvajanja

protiobveScCevalne dejavnosti.

Podjetja se dandanes vedno bolj posluZujejo tako imenovane konkurencne ali
korporacijske obveSCevalne dejavnosti (competitive or corporate intelligence) o
tekmecih, tako si priborijo boljSi poloZzaj na trgu. Pri tem lahko uporabljajo
legalne/etiCne ali nelegalne/neetiCne tehnike zbiranja podatkov. Lahko pa tudi
kombinacijo obojega. Problem je, Ce se podjetja zavejo obvesCevalnega napada Sele
potem, ko je prepozno, ko tekmec npr. Ze zazene proizvodnjo z izdelki narejenih s
pomocjo ukradene tehnologije. Zaradi teh in podobnih grozenj morajo korporacije

razsiriti protiobvesScevalne aktivnosti na vseh stopnjah v lastni organizaciji.

Razlikovati je potrebno med ekonomskim vohunjenjem in podjetnisko obveScevalno
dejavnostjo. Prvo je nelegalna tajna aktivnost, ki je usmerjena v pridobitev obcutljivih
finan€nih, trgovskih ali ekonomskih informacij, kot so lastniSke ekonomske

informacije ali kritiCne tehnologije. Zbiranje informacij na legalen in odprt na€in se
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imenuje konkurenna obveSCevalna (competitive intelligence) ali podjetniska
obvesSCevalna dejavnost. To je koordinirana in organizirana dejavnost za zbiranje
informacij o tekmecih, dobaviteljih, potrosnikih in specifiCni industriji z namenom
pridobitve konkuren€ne prednosti. Poudarek pri slednji je predvsem na legalnem in

eti€nem zbiranju informacij.

Vse vecji pomen dandanes pridobivajo informacijski in na visoki tehnologiji temeljeCi
produkti. Trgovina in intelektualna lastnina'® prav tako postajata pomemben del
svetovne trgovine. LastniSke pravice se vse bolj priznava kot ene najpomembnejSih
vrednosti podijetja. Informacijska podjetja morajo poleg tehnoloskih S¢ititi tudi svoje
financne in komercialne informacije, ki jim zagotavljajo konkurencnost pred tekmeci.
Da bi se zavedali, kako teZko je varovati informacije, si je potrebno pogledati njihove
znacilnosti. Te so lahko vidne (model, dokument, nacrt itd. ) ali pa jih zaznamo z
vonjem, okusom ter dotikom. Intelektualna lastnina §citi inovacije CloveSkega uma.

Tu lezi resnicna moC€ bogastva in potrebuje posebne tehnike varovanja.

V prvem poglavju sem Ze omenjal, da ima protiobveS€evalna dejavnost dve
komponenti, aktivno in pasivnho. To pride Se bolj do izraza pri podjetniski
protiobvescCevalni dejavnosti. Pasivna tezi k prepreCevanju nasprotnikove dejavnosti
in vsebuje obrambne in preventivhe protiukrepe, kot so poroCanja o groznjah,
tehni¢nimi protiukrepi (TSCM) in testiranje prodora ali penetracije v podjetje. Aktivha
se razlikuje od pasivne. Ko je groznja odkrita, bo aktivnha protiobveS€evalna dejavnost
sprozila preiskavo in operacije za nevtralizacijo kakrsnih koli novih grozenj. Lahko se
jo uporabi kot metodo zbiranja podatkov, kjer moramo, ¢e hoCemo izvedeti namere

tekmecev, poznati njihove sposobnosti, prora¢un in resurse.

Za obvescCevalne sluzbe postajajo podjetniSke in ekonomske tarCe veliko bolj
pomembnejSe kot vojaske in politicne. Vsako podjetje, ki posluje v mednarodni areni,
je lahko tarCa korporativhega vohunjenja. James Woolsey jr. je, ko je bil direktor CIE,
izjavil, da je ekonomija postala najbolj vroCe podrocCje v obvesCevalni dejavnosti.
Pierce Marcon, nekdanji Sef francoske Generalne direkcije za zunanjo varnost

(Direction Generale de la Securite Exterieur) (DGSE), je v intervjuju ameriSkemu

' Nekateri ju opisujejo kot nove globalne valute.
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novinarju povedal, da »so v ekonomiji tekmeci in ne zavezniki«. Ena od nalog Prvega
direktorata ruske zunanje obvescCevalne sluzbe (SVR) je mednarodna ekonomija.
Japonska zunanja trgovinska organizacija (JETRO), ustanovljena leta 1957 za
promocijo trgovine pod okriljiem japonskega ministrstva za zunanjo trgovino, je po
mnenju zahodnih obveS&evalnih sluzb ena najboljSih »obvesdcevalnih sluzb« na tem

podrocju.

Podjetje mora poznati sebe in svoje tekmece. Dolociti mora, katere informacije je
potrebno zas¢ititi, zaznati ranljivosti in dolociti ¢asovni obseg varovanja informacij.
Podjetje, ki ima samo strogo fizi€no varovanje, lahko unic¢i en sam agent, ki prodre v
to podjetje. Podjetje je ranljivo, tudi ¢e ima lojalen in vesten kader, a ne skrbi za
ustrezno za$c¢ito informacij. Tako samo fizicno varovanje podatkov in zaupanja

vreden kader Se nista dovolj za ustrezno protiobveScevalno obrambo.

Obstaja ve¢ metod vohunjenja: nepooblas€en vstop, tajno opazovanje, elektronsko
prisluskovanje, analiza »smeti«, vlomi, izsiljevanja, podkupnine, kraje dokumentov in
groznja prodora tujega agenta ali rekrutacije zaposlenih. Slednja, ko zaposleni delajo
za konkurenco, velja za najbolj nevarno. Motivi za vohunjenje so lahko materialni,
emocionalni in ideoloski. Ti so lahko nezadovoljstvo na delovhem mestu, problemi z
odvisnostjo, denarne tezave ipd. Industrijski vohun bo, da bo naSel primerno tarco,
izpeljal operacionalno analizo podjetja in osebja. Tega se osebje navadno ne
zaveda. Groznje se lahko se lahko zmanjSajo z uporabo protiobveScevalnih
protiukrepov (Bernhardt 2003: 85-91).

Najbolj ocitni znaki, da je podjetje tara vohunjenja oz. obves€evalne dejavnosti, so
naslednji: (1) konkurenca ve za nove projekte, zaupne posle, trgovske skrivnosti in
strategije podjetja; (2) pojavljajo se razliCna poizvedovanja o podjetju in novih
projektih s strani tujcev, kot so »Studenti, raziskovalci in drugi«; (3) na podjetju se
pojavijo tehni¢ni serviseriji, ki jih nih¢e ni poklical; (4) ista konkurenca vedno znova
premaga podjetje pri poslovnih pogodbah; (5) v podjetju se odkrijejo prisluskovalno
nadzorne naprave; (6) pojavljajo se neprestane zelje iz tujine, da bi si ogledali
podjetje; (7) konkurenca premaga podjetje na trgu z zelo podobnim produktom; (8)
zaupni materiali, informacije in oprema, kot so prenosni racunalniki, so ukradeni v

sumljivih okolis€inah; (9) klju€ni kader zapusti podjetje in se zaposli pri konkurenci;
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(10) osebje poroCa o nadzoru, poskusih rekrutacije ali sumljivih poizvedbah in
obnasSanju; (11) konkurenca vzpostavlja obvesCevalne oddelke; (12) konkurenca
zaposluje Stevilne analitike ali vzpostavlja nove enote, ki se ukvarjajo z korporativno

strategijo, industrijo in konkuren¢no analizo (competitive analysis) (Whitehead, 2003).

7. 1 Studija primerov gospodarske protiobveséevalne dejavnosti

NCIX izdaja vsakoletno porocilo o tujem ekonomskem in industrijskem vohunjenju v
ZDA. NajpogostejSi cilji so informacijski sistemi, senzorji in laserji, elektronika,
aeronavti¢na tehnologija. Najvecjo groznjo na tem podrocju predstavljajo drzave kot
so Kitajska, Japonska, lzrael, Francija, Koreja, Tajvan ter Indija (IWS - The
Information Warfare Site: Annual Report to Congress on Foreign Economic

Collection. and Industrial Espionage 2000).

Leta 2000 naj bi izguba stroSkov zaradi ekonomskega vohunjenja v ZDA znaS$ala od
100 do 250 milijard dolarjev. Najvec€ izgub gre podjetjem, ki se ukvarjajo z razvojem
in raziskavami. Istega leta se na seznamu drzav, ki opravljajo ekonomska vohunjenja
v ZDA, pridruzil Pakistan (IWS - The Information Warfare Site: Annual Report to
Congress on Foreign Economic Collection. and Industrial Espionage 2001). V letu
2001 porocilo opaza porast zanimanja za kriticno vojasko tehnologijo, s katero bi tuje
drzave pridobile na lastnih obrambnih zmogljivostih (IWS - The Information Warfare
Site: Annual Report to Congress on Foreign Economic Collection and Industrial
Espionage 2002). Kot leto poprej je bila tudi v letih 2002 in 2003 glavna tarca
vohunjenja vojaska tehnologija. Ve¢€ kot 90 % informacij, ki so bile zaZelene, ni bilo
zasCitenih z oznako zaupno (IWS - The Information Warfare Site: Annual Report to

Congress on Foreign Economic Collection and Industrial Espionage 2003).

Leta 2004 naj bi bilo v ZDA v industrijskem in ekonomskem vohunjenju aktivnih okoli
100 drzav, podobno kot leto poprej. Porocila navajajo tudi metode in nacine tujih
akterjev pri pridobivanju zaupnih podatkov in svetujejo pri boljSi obrambi pred
industrijskim vohunjenjem (IWS - The Information Warfare Site: Annual Report to

Congress on Foreign Economic Collection and Industrial Espionage 2004).
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Francoska vlada je leta obtozila Zdruzene drzave Amerike, da uporabljajo nadzorno-
komunikacijski sistem Echelon, ki je bil vzpostavljen med Hladno vojno za vohunjenje
proti francoskim podjetjem. Echelon nadzorno mrezo, ki lahko prisluskuje telefonskim
pogovorom, faksom in elektronskim sporocilom po vsem svetu, zdaj ZDA menda
uporabljajo za nadzor komercialnih tekmecev. Pri tem procesu naj bi sodelovali tako
ZDA kot Velika Britanija, Nova Zelandija, Kanada in Avstralija. Informacije, zbrane s
pomocjo Echelona, naj bi pripomogle k izgubi posla francoskega podjetja Thomson
na podrocju radarjev v Braziliji ter s tem izgubi Sest milijard vrednega posla za
evropski Airbus konzorcij proti ameriSkem Boeingu. Prej nastete drzave so kakrsno

koli gospodarsko vohunjenje zanikale (BBC Online 2000a).

Leta 2000 so hekerji vdrli v Microsoftov racunalniski sistem in morda pridobili dostop
do izvorne kode njihovih programov. Dostop do teh podatkov naj bi imeli tri mesece
in bil lahko ukradli blueprinte Windowsov in Office programov. V Microsoftu so
povedali, da gre za dejanje industrijskega vohunjenja in da bodo naredili vse, kar je v
njihovi moci, da zascitijo lastno intelektualno lastnino. Do zdaj sicer $e ni bilo nobenih
dokazov, da bi bil kateri Microsoftov program prenovljen ali uniCen. Wall Street
Journal je porocal, da naj bi varnostni usluzbenci odkrili, da je bila izvorna koda
poslana iz raCunalniSsega omrezja v Redmondu v Washingtonu na elektronski naslov
v St. Petersburg v Rusiji (BBC Online 2000b).

Racunalniski strokovnjaki so sporoCili, da naj bi hekerji pri tem uporabili virus
imenovan Qaz. Slednji naj bi se prvi€ pojavil na Kitajskem in je tako imenovani Crv, ki
dela dvojnike samega sebe in se s tem Siri po omreZju. Ko je enkrat namescen,
omogocCa nepooblas€en dostop do omreZij. Najverjetneje je virus vstopil v
Microsoftov sistem kot navadna elektronska posta, potem pa se je zaCel mnoziti. To
so tako imenovani trojani, imenovani po trojanskem konju iz grSke mitologije (BBC
Online 2000c).

V ZDA so kraje in predaje skrivnosti kitajskemu podjetju obtoZili znanstvenika in
poslovneza podjetja Lucent. Dva pripadnika kitajske nacionalnosti in en drzavljan
ZDA so bili leta 2001 aretirani s strani FBI in obtoZeni korporacijskega vohunjenja.

Mozje so domnevno zZeleli ukrasti glasovne in data software ter jih predati podjetju

65



Datang Telecom Technology, ki je v lasti kitajskih oblasti. AmeriSke oblasti so
priznale, da nimajo dokazov o krSitvah omenjenega kitajskega podjetja (BBC Online
2001a).

Eden vedjih strahov industrijskega vohunjenja postajajo mobilni telefoni oz. v njih
vgrajene kamere. Popularnost telefonov s kamerami, kjer lahko v trenutku
posnamemo sliko in jo posliemo naprej, je povzro€ila strah za varnost v delovhem
okolju. Vecina podjetij ne dopusc€a vec noSenja in rabe mobilnih telefonov v njihovih

zgradbah in kapacitetah ali vsaj skusajo omejiti njihovo uporabo (Lane 2004).

Korporacijsko vohunjenje se dogaja tudi v kozmeti¢nih panogah. Procter & Gamble,
vodilni proizvajalec v kozmetiki za lase, je priznal vohunjenje za svojim najbliZjim
tekmecem, Unileverjem. Da bi pridobil skrivnosti lepih las, naj bi preiskovali smeti
Unileverja. Za ta namen naj bi najeli zasebne detektive. Da bi pridobili Se ve€
informacij, naj bi najemal ljudi, ki bi se predstavljali kot trzni analitiki in tako pridobivali
nove informacije. Vir blizu pogajanj med podjetiema govori o mrezi sodelavcev in
agentov, ki so pridobivali podatke iz konkurentnega podjetja. Korporacijsko
vohunjenje, ki zajema vse od prisluskovanja, racunalniSkega vdiranja, brskanja po
smeteh ipd., je po mnenju amerisSkih raziskovalcev iz skupine Fotures vedno bolj
razSirjeno. Raziskava omenjene skupine pravi, da naj bi 60 % podjetij imelo
organiziran sistem zbiranja informacij o tekmecih. 82 % podjetij, katerih dohodki so

visji od 10 milijard, sistematsko uporablja takSen sistem (BBC Online 2001b).

Se nekaj primerov industrijskega vohunjenja v zadnjem &asu. Lockheed Martin,
mogocna letalska korporacija, je v letu 2003 obtozila svojega tekmeca Boeing
vohunjenja v tekmi za posel z US Air Force. Podjetje Locheed Martin je trdilo, da je
Boeing pridobil na tisoCe zaupnih dokumentov, ki se nanasajo na ponudbo za 2
milijardni vojaski raketni program v letu 1998. Zaradi tega naj bi Pentagon prepovedal
sodelovanje Boeingu na raketnem vojaskem programu. Prepoved so ukinili Sele leta

2005, ko sta podijetji sklenili premirje in sodelovanje.

Leta 2002 je zaradi obtozb vohunjenja nad Svedskim telekomunikacijskim in
obrambnim velikanom Ericssonom izbruhnil diplomatski prepir med Svedsko in

Rusijo. Svedska je izgnala dva ruska diplomata, potem ko je $vedska policija aretirala
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tri osebe med predajo zaupnih informacij podjetja kontaktom v Rusiji. Moskva je
pozneje, kot odgovor na to dejanje, izgnala dva $vedska diplomata. Ceprav je
Ericsson znan po svoji mobilni tehnologiji, je bil tudi kljuCni proizvajalec napredne
tehnologije pri anglo-Svedskem vojaskem letalu Gripen. ManjkajoCi dokumenti pa

vendar niso bili povezani s slednjim projektom (BBC Online 2005).

Moderna, predvsem informacijska tehnologija, omogoa nove razseznosti
vohunjenja. Poleg virusov in ¢rvov je postal spyware Se ena nova moteCa toCka za
podjetja. Problem je, da se podjetja teh napadov sploh ne zavedajo. Zaradi svojega
potenciala za vzajemno vohunjenje, predstavlja spyware vecjo varnostno groznjo, kot

se sploh zavedamo.

Dober primer kraje poslovnih informacij je primer izraelskega avtorja Amnom
Jackonta, ki je dele svoje $e ne napisane knjige nasel na internetu. In ker Jackont ni
delil svojega dela z nikomer, je poklical policijo, na kar so pozneje izvedeli, da je bilo
njegovo delo ukradeno s strani nekdanjega zeta, ki je pri tem uporabljal trojanskega

konja z imenom »Rona«.

Nadaljnje preiskave, ki so sledile po drzavi na podlagi prej omenjenega vira, so
pokazale $e druge okuZene radunalnike in podjetja. Zrtve so bili vsi od vodilnih
delavcev v telekomunikacijskem podjetju drzave do Hewlet-Packarda. Ta incident je
sprozil aretacije skoraj dvajsetih oseb, ukradenih naj bi bilo od sto do tisoc
dokumentov iz razli¢nih izraelskih firm. Zasezenih je bilo preko sto streznikov, na

katerih so se nahajali ukradeni podatki.

Podjetja se v veliko primerih sploh ne zavedajo, da so objekt vohunjenja s pomocjo
Spywara, druga podjetja, ki zaznajo te aktivnosti, o tem ne zelijo govoriti. Vendar
obstajajo nekatera porocila, ki opisujejo podobne incidente. Webroot Software je leta
2004 objavilo, da so nekatere banke v New Yorku tarCa programa, ki je bil narejen,
da pridobi geslo in okuzi samo specificne finan¢ne institucije. Istega leta je podjetje
MessagelLabs odkrilo trojanskega konja, ki je bil ustvarjen z namenom, da napada

doloCene dele programa, ki se ga uporablja za izdelavo letal.
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Ceprav so poroéila o teh incidentih za enkrat redka, to $e ne pomeni, da se to ne
dogaja v vecjem Stevilu podjetji. Napadalci so postali dovolj zviti in pouceni, da so si
izmislili nove nacine za uporabo keylogger programov, ki zapisujejo udarce po
tipkovnici na racunalniku zrtve. Programi se lahko uporabljajo za pridobitev gesel,

branje elektronske poste ali pa enostavno za sledenje delu uporabnikov.

Pisci Spywara lahko uporabljajo trojanske konje, da pridobijo dostop do racunalnikov
z razdalje in izvrs$ijo kodo, ki jim omogoca iskanje informacij na dolo¢enem disku ali

znotraj omrezja.

Ceprav se programe, kot je Spyware, da odkriti z doloenimi antispyware programi,
je teZje ugotoviti, ali je Slo za korporacijsko vohunjenje ali ne. Edini razlog, da so
odkrili trojana v lzraelu, je bila posledica sreCnih nakljucij. Napadalci so se naucili,
kako premagati skenerje, ki se jih uporablja pri odkrivanju spywara, kar povzro€a Se
tezje vzdrzevanje varnosti v podjetjih. Klasi€no industrijsko vohunjenje se je
premaknilo na omrezja, kjer namesto brskanja po koSih tovarn, vohuni brskajo po

koSih operacijskih sistemov in programov podjetij (Millard 2005).

Vsi ti primeri kaZejo na dejstvo, da obveScCevalna dejavnost in vohunjenje nista samo
domena drzave, temveé tudi nedrzavnih subjektov, kot so podjetja. Stevilo podobnih
primerov se vse bolj ve€a, kar posledi¢no pripelje do potrebe po vedji varnosti in

protiobvescevalni zasditi pred tekmeci.
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8. ZAKLJUCEK

Moj prva hipoteza se je glasila: »ProtiobveScevalna dejavnost se lahko izvaja v eni
sluzbi in je lahko razprsena med vec razlicnih obveScevalno varnostnih sluzb«. To
hipotezo lahko po Studiji petih drzav potrdim. Protiobves€evalna dejavnost ni domena
samo protiobvescCevalnih sluzb, temvec€ tudi drugih obvescCevalno-varnostnih, saj se
vse soocajo z groznjami prodora v lastne vrste s strani tujih sluzb. Dokazi za to so
obvesCevalne sluzbe, ki vsebujejo oddelke za protiobvesCevalno dejavnost. Te so
npr. CIA v ZDA in MI6 v Veliki Britaniji. V zvezni republiki Nemciji poleg Zvezne
sluzbe za zaSCito ustavne ureditve opravljajo protiobvesCevalno delo tudi Zvezna

obvesCevalna sluzba BND in Vojaska protiobvescevalna sluzba MAD.

Druga hipoteza se je glasila: »Metode dela protiobveSCevalne dejavnosti se ne
razlikujejo od metod dela varnostnih in obveScCevalnih sluzb«. Te hipoteze ne morem
popolnoma sprejeti, niti je ne morem ovreci. ProtiobveSCevalna sluzba se lahko
posluzuje metod obveScevalnih sluzb, kot je pridobivanje informacij, in varnostnih
sluzb, kot je zaSCita informacij. KakSne metode ima protiobvesCevalna sluzba je
odvisnost od pravne ureditve po posameznih drzavah. V nekaterih drzavah imajo

protiobveScCevalne sluzbe moznost aretacije, v drugih pri tem sodelujejo s policijo.

Pri pisanju naloge sem ugotovil, da lahko protiobveS€evalno delo razdelimo na
pasivni in aktivni del. Prvi je misSljen kot zasSCita informacij, drugi pa kot aktivno
delovanje v smeri dezinformiranja in nagajanja nasprotniku. Pri tem uporabljajo
specificne metode, kot so dvojni agentje, krti ipd. Poudariti je potrebno, da se
protiobveS€evalne, obves€evalne in varnostne sluzbe posluzujejo podobnih metod,
kadar se ukvarjajo s podobno dejavnostjo. Ime sluzbe Se ne pomeni, da se sluzba
ukvarja strogo s svojo dejavnostjo. Tako obveSCevalne kot varnostne sluzbe lahko

uporabljajo protiobveS€evalne metode dela v svojem delovanju.

Tretja hipotezo: »Gospodarska protiobveSCevalna dejavnost dobiva vedno vedji
pomen v sodobnem globalnem svetu korporacij« lahko potrdim, ker so nove tarCe
obvesCevalne dejavnosti v sodobnem svetu ravno gospodarski subjekti in se kot taki

vedno bolj Scitijo pred izgubo informacij. Naras€anje primerov vohunjenja v podjetjih
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in rast zasebnih varnostnih sluzb nakazujeta na povecCevanje tega trenda. Dokaz za
to so vsakoletna porocila NCIX o tujem ekonomskem in industrijskem vohunjenju v
ZDA, kjer se opaza povecano vohunjenje v ameriskih podjetij. Do natan¢nih podatkov
o vohunjenju v korporacijah po svetu je tezko priti, ker Zelijo podjetja kakrSnekoli

incidente prikriti, da bi s tem ohranile ugled organizacije.

ZasScCita skrivnosti, informacij bo vedno ostala pomembna dejavnost za politicne,
vojaSke in ekonomske organizacije. Zato lahko iz navedenega sklepam, da
protiobveS€evalna dejavnost kljub vecji pozornosti protiteroristicnem delovanju v
sodobnem svetu ne izgublja na pomenu. Vse pomembnejSe podrocje delovanja
protiobveSCevalne dejavnosti postaja gospodarstvo. Poudariti je potrebno, da
protiobveSc€evalna dejavnost sama po sebi ne obstaja brez obvesCevalne. Kamor se

selijo interesi obvescCevalnih sluzb, tja se seli tudi protiobvedCevalna dejavnost.

Skozi nalogo sem tudi spoznal, da je tezko postaviti lo€nice med posameznimi pojmi,
kot so protiobveSCevalna, obveSCevalna in varnostna dejavnost. Vse spada pod
sklop obveSc€evalno varnostne dejavnosti. Organizacija, ki opravlja obveScevalno
varnostno dejavnost, hkrati uporablja obve&Cevalno aktivnost, kjer iS¢e podatke,
protiobvescCevalno aktivnost, s tem mislim predvsem na zascCito pred obveScCevalno
dejavnostjo drugih organizacij, in varnostno aktivnost, ki pomeni represivni element

celotne dejavnosti.

Pomembno se je zavedati, da se ne more doloCene sluzbe enacliti z doloCeno
dejavnostjo. Poznamo vecC vrst sluzb, ki se ukvarjajo z obveScCevalno varnostno
dejavnostjo. Avtoriji jih postavljajo v predale po svojih kriterijih. Sam menim, da lahko
sluzbe delimo predvsem glede na cilj oz. objekt delovanja. Obvesc&evalne sluzbe so
najsplosnejSi pojem in lahko predstavljajo kakrSnokoli organizacijo, ki jo zanimajo
informacije, podatki. ProtiobveSCevalne sluzbe zanimajo tuje obveSCevalne sluzbe,
protiteroristicne sluzbe se ukvarjajo s teroristiCnimi organizacijami, policija in
kriminalistiCne sluzbe se ukvarjajo s kriminalom in kriminalnimi zdruzbami. Pri tem je
treba poudariti, da vse te sluzbe uporabljajo obvesCevalno, protiobveSCevalno in

varnostno dejavnost.
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Iz danega sklepam, da protiobveSCevalna dejavnost ni podrocje ene same sluzbe,
temveC del delovanja vseh obveSCevalno varnostnih sluzb. Tako uporabljajo
protiteroristicne enote protiobves€evalno dejavnost pred prodorom agentov
teroristicnih skupin v lastne vrste. Prav tako se protiobveSCevalne dejavnosti
posluzuje policija v boju proti organiziranem kriminalu, ki Zeli imeti svoje ovaduhe v

policijskih vrstah in obratno.

V diplomskem delu sem opisal funkcije delovanja protiobveSCevalne dejavnosti.
Najbolj logi¢na se mi zdi delitev na pasivni in aktivni del. Pasivni je varovanje pred
prodorom agentov v lastne vrste, aktivni pa so operacije, s katerimi se zeli vplivati na
vedenje in delovanje nasprotnika. Obe funkciji lahko zaznamo v vseh obveScevalno

varnostnih sluzbah.

Kot sem Ze omenil se sluzbe loCujejo glede na cilj in objekt obravnave. V sodobnem
svetu, Casu globalizacije se objekti zanimanja prestavljajo na ekonomsko obmocje.
Tudi same obvescevalno varnostne sluzbe so spoznale svojo novo vlogo in se tem
primerno odzivajo. Podjetja uporabljajo obveSevalno varnostne metode pri
doseganju svojih ciljev. IS¢ejo informacije, se $Citijo pred tujim zanimanjem podjetij,

varujejo lastne informacije, osebije itd.

V svoji diplomski nalogi Zelim poudariti, naj se ne lo€uje posameznih obvesc¢evalno
varnostnih dejavnosti, ker so dejansko sestavni deli posamezne organizacije in so
med sabo tako prepletene, da bi lo€itev pomenila nazadovanje in celo nevtralizacijo
funkcionalnosti same obveSCevalno varnostne organizacije. Pri tem se moramo
zavedati, da je slednja pomemben del SirSe entitete in lahko s tem ogrozi obstoj

celotne SirSe organizacije, kot so podjetja, drzave, skupnosti itd.
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