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Bioterorizem

S pojmom bioterorizem opredeljujemo nevarnost namernega napada z uporabo bioloskih
dejavnikov. Uporaba bioloSkega orozja, kot orozja za mnozi¢no unicevanje, predstavlja groznjo
nacionalni in mednarodni varnosti. VVendar bioterorizem ni nov pojav. Iz preteklosti poznamo
veC primerov uporabe, poskusov uporabe ali grozenj z uporabo bioloskega orozja. V diplomski
nalogi z namenom razjasnitve bioterorizma opisujem vrste bioloSkega orozja, proizvodnjo,
razSirjanje, posledice napada, pripravljenost na bioterorizem ter zasCitne ukrepe pred in po
napadu z bioloskim orozjem. Analiziram tudi primere uporabe, poskusov uporabe in grozenj z
uporabo bioloSkega orozja v preteklosti ter podajam pregled odzivanja mednarodne skupnosti.
Ugotavljam, da gre v primerjavi z drugimi oroZzji za mnozi¢no uni¢evanje pri bioloskem za
cenejse orozje z velikim u¢inkom. Moznosti za izdelavo in uporabo tovrstnega orozja so ¢edalje
vecdje, njegova izdelava pa je pogosto relativno enostavna in poceni. Napad lahko v kratkem
¢asovnem obdobju povzro¢i okuzbo velikega Stevila ljudi po celem svetu, saj se bolezenski
znaki okuzbe ne pokazejo takoj, zato je Sirjenje neposredno po napadu tezko omejiti.
SkladiScenje in prenos bioloSkega oroZja za posameznike ali teroristicne skupine ne
predstavljata velikega finan¢nega zalogaja, zaradi ¢esar je potrebno tej groznji svetovni varnosti
nameniti posebno pozornost.

Kljucne besede: bioterorizem, biolosko orozje, bioloski agensi, uporaba bioloSkega orozja.

Bioterrorism

Bioterrorism is defined as a danger of deliberate attack using biological factors. The use of
biological weapons as weapons of mass destruction represents a security threat on a national
and international level. Nevertheless, bioterrorism is not a new phenomenon. The past showed
us several examples of the use, attempts or threats to use biological weapons. Trying to define
bioterrorism, | describe the types of biological weapons, its production, dissemination,
consequences of an attack, bioterrorism preparedness and security measures before and after an
attack with biological weapons. | analyse examples of the use, attempts and threats to use
biological weapons in the past and show the response of an international society. | can say that
compared to other weapons of mass destruction, biological weapons are much cheaper with a
great effect. The possibilities for producing and using biological weapons are growing, their
production is often relatively simple and cheap. An attack can quickly cause infection of a large
number of people, knowing that infection symptoms are not shown immediately and it is
difficult to restrict the expansion. Since the storage and transfer of biological weapons are not
so financially demanding, we should be aware of this threat to the world’s safety.

Keywords: bioterrorism, biological weapons, biological agents, the use of biological weapons.
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1 UuvOoD

Po teroristicnem napadu na Svetovni trgovinski center 11. septembra 2001 je bil Sokiran ves
svet, najbolj pretresena je bila seveda Amerika. Ta in Stevilni drugi teroristicni napadi so se
pred leti veC¢inoma dogajali dale¢ stran od Evrope, danes pa postajajo ze skorajda del
evropskega vsakdana. Dogodki v Franciji, Belgiji, Turé¢iji in Nem¢iji so nas spomnili na
nevarnost teroristine groznje tudi znotraj Evrope ter povzro¢ili nelagodje in strah med ljudmi.
Vzpodbudili so tudi povecano Stevilo razprav o terorizmu in iskanje strategij za boj proti njemu.
Kljub prizadevanjem drzav, da bi ga uspele zatreti, se napadi ponavljajo. Terorizem tako danes

predstavlja realno in veliko groznjo nacionalni in mednarodni varnosti.

Posledice terorizma niso le ¢loveske Zrtve, ampak segajo SirSe. Med prebivalstvo taki napadi
vnesejo bolecino, paniko in strah, vplivajo na politicno dogajanje, ogrozajo demokracijo drzav

in njihovo stabilnost.

O terorizmu je bilo veliko napisanega in izreCenega. Zaradi pogostosti in blizine napadov je
postal vsakdanja tema. Izpostavljajo ga mediji, je predmet pogovorov med ljudmi in med
strokovnjaki kot predmet znanstvenega proucevanja ter med politiki. Pri tem se komentarji
navadno nanaSajo na najpogostejSe oblike teroristiénih napadov (bombni, samomorilski
napadi), ne pa tudi na ostale oblike, ki so manj pogoste, a lahko predstavljajo vecjo groznjo za
bistveno SirSe skupine ljudi. TakSen primer predstavljajo napadi z bioloSkim oroZjem, torej
bioterorizem kot posebna vrsta terorizma. Glede na prvi vtis bi rekla, da je o njem znanega
malo. Velikokrat je pogovor o moji diplomski nalogi nanesel na pojem bioterorizem in pogosto

sem slisala vprasanje: kaj tocno je to?

Posledice in mozen potek bioloSkega napada si je tezje predstavljati. Ljudje se (lahko)
zavedamo posledic napada s konvencionalnim orozjem, Saj smo obkrozeni s prizori tovrstnih

napadov, biolosko orozje pa vecini ljudi predstavlja neznanko.

Svet se odpira, dostopnost informacij postaja ¢edalje vecja, vecata se tudi nezadovoljstvo in
stiska doloc¢enih skupin in posameznikov, kar se manifestira v nasilnih, tudi teroristi¢nih
dejanjih. Z razvojem biotehnologije oziroma biotehnoloskim napredkom ter s Sirokim znanjem

strokovnjakov o tej temi postaja tudi bioterorizem realna groznja danasnjega sveta. Glede na



to, da biolosko orozje uvrs¢amo med orozja za mnozicno unic¢enje, mu je treba nameniti dovolj

pozornosti.

V diplomski nalogi razjasnjujem pojem bioterorizma, zgodovinsko ozadje tega pojava
(predvsem napadov, poskusov napadov ter grozenj z uporabo bioloSkega orozja) ter
predstavljam okolis¢ine, ki vplivajo na uspeSnost napadov z bioloskim orozjem. Zanima me
predvsem, kaj bioterorizem dejansko pomeni, kaksne vrste bioloSkega orozja poznamo, kako
tezko bi bilo pripraviti in izpeljati napad z bioloSkim orozjem ter kakSne bi bile posledice

napada.



2  METODOLOSKO-HIPOTETICNI OKVIR

21 PREDMET PROUCEVANJA

Predmet proucevanja diplomske naloge je bioterorizem. Glede na teroristi¢ne napade, ki smo
jim pri¢a v zadnjem casu, se vsekakor povecuje tudi pomen preucevanja bioterorizma kot
posebne vrste terorizma, ki lahko privede do unicujocih posledic. V preteklosti smo bili
vecinoma prica teroristicnim napadom s konvencionalnim orozjem, vendar pa je prislo tudi do
napadov z bioloSkim oroZjem. Tovrstni napad namre¢ predstavlja drugacno nevarnost kot
napad s konvencionalnim, kemic¢nim, radioloskim ali jedrskim orozjem, saj je tak napad prikrit
in obstaja velika verjetnost, da se nihce ne zaveda, da je do njega sploh prislo, dokler ni ze
(pre)pozno. Prepoznavanje napada dodatno otezuje dejstvo, da so prvotni znaki obolenja lahko
podobni naravnemu izbruhu bolezni. Posledice napada zahtevajo ukrepanje in sodelovanje

razli¢nih sluzb v drzavi, za drzavo pa lahko predstavlja velik logisti¢ni in finan¢ni problem.

2.2  CILJIPROUCEVANJA

Z diplomsko nalogo Zelim povecati razumevanje bioterorizma, pregledati moznosti uporabe
bioloSkega oroZja glede na znacilnosti bioloSkih agensov ter podati razumljiv pregled
ogrozajocih bioteroristi¢nih dogodkov.

Cilji diplomskega dela so:

e razcleniti in opisati osnovne pojme (terorizem, bioterorizem in biolosko orozje),

e predstaviti vrste bioloskega orozja, njegovo proizvodnjo, razsirjanje, posledice napada z
njim, pripravljenost na bioterorizem ter zas¢itne ukrepe pred in po napadu z bioloskim
orozjem,

e analizirati primere uporabe bioloskega orozja, tako v teroristicne kot tudi v neteroristicne
namene, poskusov uporabe in groZenj z uporabo bioloskega orozja ter

e pregledati odzivanje mednarodne skupnosti.

23 HIPOTEZE

Postavila sem tri osnovne hipoteze, in sicer:
- Moznosti za izdelavo in uporabo bioloSkega orozja so cedalje vecje.

- Posledica bioterorizma je veliko Stevilo mrtvih in obolelih oseb v kratkem c¢asu.



- Izdelava, skladiscenje in prenos bioloSkega orozja so s financnega in tehni¢nega vidika

zahtevni.

24  METODE DELA

Pri izdelavi diplomske naloge sem se najprej osredotocila na zbiranje in preuc¢evanje relevantnih
virov, da sem se podrobneje seznanila s temo. Analizirala in interpretirala sem primarne in
sekundarne vire. Primarne (protokol in konvencijo) sem analizirala pri opredelitvi mednarodne
formalne ureditve odzivanja na bioterorizem. Pri analizi sekundarnih virov, ki sem jih uporabila
skozi celotno nalogo, sem se osredotocCila na knjige, internetne vire in ¢lanke. Po opredelitvi
pojma bioterorizem in raz¢lenitvi razli¢nih aspektov uporabe bioloskega orozja sem se lotila Se
zgodovinskega pregleda uporabe le-tega, in sicer od obdobja prve uporabe orozja vse do danes
ter Studije primerov uporabe, poskusov uporabe ter grozenj z uporabo bioloskega orozja.
Temeljne pojme, koncepte in ugotovitve sem v vseh poglavjih predstavila z deskriptivno

metodo.

2.5 OPREDELITEV TEMELJINIH POIMOV

2.5.1 TERORIZEM

Etimolosko beseda teror izhaja iz latinske besede terror in pomeni strah, nasilje. Terorizem
pomeni uporabljanje oziroma izvajanje terorja (kot politicne metode). Terorist je tisti, ki hoce
kaj doseci s terorjem, privrZenec terorja oziroma kdor opravlja teroristi¢na dejanja (Verbinc v
Purg 1997, 28). Pojem terorizem je v Slovarju slovenskega knjiznega jezika (Slovenska
akademija znanosti in umetnosti 1994, 1391) opredeljen kot uporaba velikega nasilja, zlasti

proti politiénim nasprotnikom, s katerim se hoc¢e doseci, da se kdo boji.

Enotna definicija terorizma v teoriji ni sprejeta. Prezelj terorizem opredeljuje kot izvajanje,
nacrtovanje, organiziranje in podpiranje nasilnih dejavnosti proti (vecinoma) nedolznim
civilnim ciljem za doseganje dolocenih politi¢nih ciljev, predvsem vplivanje na vlade, da
sprejmejo oz. ne sprejmejo doloc¢enih ukrepov. K terorizmu lahko uvrstimo ze same groznje s
terorizmom (Prezelj 2007, 81). Tudi drugi avtorji terorizem opisujejo na podoben nacin.
Stanti¢-Pavlini¢eva in Sek pravita, da je terorizem metoda delovanja, ki uporablja ustrahovanije,
groznje in nasilje, njen namen pa je zastraSevanje in premagovanje. Dejansko gre za politi¢no

orozje oz. politi¢no dejanje. Terorizem pomeni tudi ravnanje z informacijami, katerih nameni
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SO0 mascevanje, politicne spremembe ali spodbude k nadaljevanju kriminalnega dejanja
(Stanti¢-Pavlini¢ in Sek 2002, 9). Da lahko neko dejanje ozna¢imo kot teroristi¢no, morajo biti
izpolnjeni naslednji pogoji: cilji morajo biti izbrani na podlagi svojega simboli¢nega pomena,

zrtve so civilisti, namen pa je zasejati teror (Fossati 2005).

Nasilje teroristov je usmerjeno proti etnicnim ali verskim skupinam, vladam in politicnim
strankam, korporacijam in medijskim zdruzbam. Organizacije, ki izvajajo teroristicne napade,
so v primerjavi s populacijo ali institucijami, katerim nasprotujejo, skoraj vedno manjse po
velikosti ter omejene s sredstvi. Preko publicitete in strahu, ki ga povzro€a njihovo nasilje,
poizku$ajo povecati svoj vpliv in mo¢, da bi dosegli politicne spremembe na lokalni ali
mednarodni ravni (Vukosavljevi¢ 2006, 15). Gonilo terorizma so Stevilni dejavniki, in sicer
psiholoski, gospodarski, politi¢ni, verski in socialni. Vzroki so lahko etni¢na, verska ali
ideoloska navzkrizja, rev§€ina, stres, frustracije, modernizacija, politicna neenakopravnost ipd.

(Pavic¢ 2009, 16).

Teroristi Zelijo z uporabo svojih metod doseci razli¢ne cilje. Pavi¢ (2009, 32) omenja naslednje:
- pridobiti pozornost svetovnih medijev in mednarodne politike,
- 1izboriti si mocan vpliv na ciljno publiko,
- prisiliti nasprotnika v popuS¢anje njihovim zahtevam,
- prekiniti druZbeno rutino v dolo¢eni druzbi,

- izzvati drzavo k pretirani reakciji.

Izmed metod za doseganje svojih ciljev teroristi najpogosteje uporabljajo samomorilski bombni
napad. Prezelj (2007) nasteva tudi druge pojavne oblike terorizma, in sicer umore, ugrabitve,
zajetja, pozare, eksplozije, sabotaze, pozige, napade na ambasade oziroma diplomate.

Poleg teroristi¢nih metod se Vv teoriji in praksi omenjajo Stevilne posebne oblike terorizma, kot
so jedrski, kemicni, bioloski in radioloski teroristi¢ni napadi. Izmed vrst terorizma pa Pavic¢
(2009) omenja verski, nacionalisti¢ni, drzavni, levicarski, desnicarski terorizem, terorizem
narodnoosvobodilnih  gibanj, narkoterorizem, anarhisticni, cyber (oz. internetni ali

rac¢unalniski) terorizem.

2.5.2 BIOTERORIZEM
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Bioloski terorizem je nevarnost namernega napada z uporabo bioloskih dejavnikov —
mikroorganizmov (bakterije, virusi, glive, plesni) ali njihovih strupov z namenom povzrociti
njihovo razsirjenje in obolevanje ljudi v epidemicnih razseznostih nalezljivih bolezni (Kraigher
in Berger 2007). Pri bioloskem terorizmu lahko pri¢akujemo uporabo mikroorganizmov, ki ne
kazejo enakih znacilnosti kakor v naravnih pogojih. Poleg napadov na zdravje in Zivljenje ljudi

je bioterorizem lahko usmerjen tudi na zivali in rastline (Stanti¢-Pavlini¢ 2002, 17).

AmeriSki Center za nadzor in preprecevanje bolezni (CDC — Centers for Disease Control and
Prevention) spremlja izbruhe bolezni po svetu in nudi informacije o ukrepanju, zasciti in
preventivi. Na svoji spletni strani opisuje posamezne bioloske agense ter nudi informacije o
ukrepanju ob morebitnem napadu z bioloskim orozjem. Bioterorizem opredeljuje kot nameren
izpust virusov, bakterij ali drugih mikrobov (agensov) z namenom povzroc€itve obolenj ali smrti
pri ljudeh, zivalih ali rastlinah. Te agense obi¢ajno najdemo v naravi, vendar obstaja moznost,
da so spremenjeni, saj se na ta nac¢in poveca njihova sposobnost povzrocitve obolenja (postanejo
namre¢ odporni na znana zdravila) ali zmoznost njihove razsiritve v okolje. BioloSki agensi se
lahko Sirijo po zraku, vodi ali s hrano. Uporaba bioloskih agensov bi bila za teroriste lahko
zanimiva zato, Ker jih je zelo tezko zaznati in ne povzrocijo obolenja ve¢ ur ali celo dni. Obstaja
parazlika v u¢inkovitosti bioloskih agensov, saj se nekateri, kot na primer virus ¢rnih koz, $irijo

s ¢loveka na ¢loveka, medtem ko se drugi ne (na primer antraks).

Tudi drugi avtorji nudijo podobne opredelitve bioterorizma. Pokrajac pravi, da gre pri
bioterorizmu ve€inoma za vnasanje bolezni na obmocje, ki ga obvladuje nasprotnik, ali pa za
napad s povzroditelji bolezni na specifi¢ne tarce s posebnim strateskim ali z velikim druzbenim
pomenom. Bioterorizem pomeni ogrozanje zdravja prebivalstva z umetno povzro¢enimi
epidemijami bakterijskih nalezljivih bolezni, kot so antraks, kuga, kolera, tularemija, bruceloza,
botulizem, z nekaterimi virusnimi povzroditelji, kot so virus ¢rnih koz, virusi hemoragi¢ne
vroCice (ebola, marburg, lassa in machupo), zrikeciozami ali s sistemskimi mikozami
(Pokrajac 2010). Bioterorizem je lahko izvedljiv in velikokrat tezko dokazljiv, e posebej, Ce
uc¢inkuje z zakasnitvijo (Kraigher in Berger 2007, 126).

Ravno tako kot pri klasi¢nem terorizmu so tudi pri bioteroristi¢nih napadih posameznikov ali

skupin podobni cilji in vzroki. Tudi pri bioterorizmu je pomemben cilj vnesti strah med ljudi.
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Stanti¢-Pavlini¢eva in Sek (2002) pravita, da je cilj teroristiénih dejanj vsesplo$na preplasenost
ljudi pred bioloskim orozjem. Teroristi¢na dejanja lahko nacrtujejo posamezniki, skupine ali pa
so del placane teroristicne dejavnosti. Napad z bioloskim orozjem je lahko napovedan ali
prikrit. Ce je prikrit, lahko nastopi obolevanje velikega $tevila Zrtev, preden je postavljena
diagnoza. Tudi vzroki za napad so podobni kot pri klasiénem terorizmu, saj imajo
bioteroristicna dejanja velikokrat politi¢no, versko, kriminalno ali ideolosko ozadje. Temu
pritrjuje tudi Carus (1998), ki za potrebe svoje analize bioterorizem opredeljuje kot groznjo z
uporabo ali uporabo bioloskih agensov s strani posameznikov ali skupin na podlagi politi¢nih,
verskih, ekoloskih ali drugih ideoloskih ciljev. Bioterorist je lahko kateri koli nedrzavni akter,
ki uporabi ali grozi, da bo uporabil biolosko orozje zaradi politi¢nih, verskih, ekoloskih ali

drugih ideoloskih ciljev, pri tem pa je brez moralnih zadrzkov (Carus 1998).

Bioloski terorizem je tesno povezan s kemi¢nim, a se od njega vseeno nekoliko razlikuje. Pri
bioterorizmu gre vec¢inoma za vnaSanje bolezni na obmocje, ki ga obvladuje »sovraznik«, ali
za napad s povzrocitelji bolezni na specifiéne tarCe s posebnim strateskim ali z velikim

druzbenim pomenom (npr. kmetijski pridelek) (Pettiford in Harding 2005, 246).

Tudi pri kriminalnih dejanjih, katerih cilj je dolocena ekonomska korist ali mas¢evanje, lahko
napadalci uporabijo bioloSke agense. Vendar teh zlo¢inov ne pristevamo k terorizmu. Katona
in Carus (2010, 42) podajata razliko med bioloskim vojskovanjem, bioterorizmom in
bioloSkimi zlo¢ini. BioloSko vojskovanje je kakr$na koli oblika vojskovanja med vojaskimi
silami, ki vkljuCuje uporabo okuzenih agensov ali toksinov. V nasprotju z bioloskim
vojskovanjem pa bioterorizem in bioloski zloc¢ini vkljucujejo nedrzavne skupine. Bioterorizem
pomeni uporabo bioloskih agensov s strani nedrzavnih skupin zaradi ideoloskih, verskih ali
politi¢nih razlogov. Bioloski zloCini predstavljajo nelegalna dejanja z uporabo bioloskih
agensov, povzrocena zaradi finan¢ne dobrobiti, mas¢evanja ali drugih osebnih vzrokov. Jansen
in drugi (2014) temu razlikovanju pritrjujejo. V kriminalna dejanja posameznike ali skupine
vodi mascevanje, v ozadju bioteroristi¢nih dejanj pa so politicna, verska, ideoloska ali druga

prepricanja.

Nevarnost teroristicnega napada z bioloSkim orozjem je z vidika statistike majhna, vendar so
lahko posledice takega napada unicujoce. Teroristi uporabijo nekonvencionalna sredstva, kot

so bioloska orozja, ali materiale, ki lahko okuzijo na tiso¢e ljudi, kontaminirajo zemljo, zgradbe

12



in sredstva prevoza, unicijo kmetijstvo in okuzijo zivalske populacije ter morebiti vplivajo na

hrano in krmo na kateri koli stopnji v verigi preskrbe s hrano (Kraigher in Berger 2007, 140).

2.5.3 BIOLOSKO OROZJE

Biolosko orozje uvr§¢amo med orozja za mnozi¢no uni¢evanje. Njegova uporaba pomeni
namerno rabo virusov, bakterij in drugih mikroorganizmov ali toksinov, pridobljenih iz zivih
organizmov, da bi povzrocili obolevanje ter uni¢enje ljudi, zivali in rastlin (Stanti¢-Pavlini¢
2002, 15). Tudi Falkenrath podaja podobno definicijo, ko pravi, da so biolo§ko orozje razsirjeni
mikroorganizmi ali toksini, ki naj bi povzrocili obolenje ali smrt ljudi, zivali ali rastlin. V
primeru uporabe mikroorganizmov kot biolo§ko orozje se izpustijo velike koli¢ine teh
mikroorganizmov in so usmerjene proti ciljni populaciji, najveckrat kot aerosol. Ce dovolj Zrtev
vdihne zadostno koli¢ino agensa, je posledica velik izbruh bolezni (Falkenrath in drugi 1998,
15).

Za izvedbo napada z bioloskih oroZjem ni dovolj pridobiti ali izdelati bioloski agens. Potrebno
je iznajti tudi nacin, kako razsiriti agens, da bo doseZena dejanska okuzba, pa naj bo to preprost
ali bolj sofisticiran nacin razsirjanja agensa. Ivanusa se pri definiranju bioloSkega orozja opira
na terminologijo zveze NATO (North Atlantic Treaty Organization — Organizacija
severnoatlantske pogodbe, v nadaljevanju NATO), ki pravi, da je biolosko orozje oprema, s
katero je mogocCe projicirati, razprSiti in Siriti bioloSki agens. Med bioloSko orozje lahko
pristevamo tudi insekte, podgane in netopirje, ki so v vlogi vektorjev oziroma prenasalcev

bioloskih agensov (Ivanusa 2008).

Vendar dokler ne pride do prvih primerov obolenja, lahko mine kar nekaj ¢asa. Ko pa enkrat
pride do izbruha bolezni, je na zacetku teZko razlikovati med naravnim izbruhom bolezni in
namernim izpustom bioloskih agensov. Zakaj je tako, pojasnjuje Falkenrath (1998, 16): aerosoli
so v nizkih koncentracijah brez vonja, okusa in so nevidni. V kolikor pri napadu ni bila opazena
naprava za Sirjenje mikroorganizmov, lahko napad z bioloskim orozjem ostane neopazen,
dokler prizadeta populacija ne za¢ne kazati simptomov bolezni ali zastrupitve. Odvisno od
agensa, uporabljenega v napadu, in narave izbruha bolezni bi lahko prikrit napad z bioloskih

orozjem na zacetku zamenjali za naravni izbruh epidemije.
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Lastnosti bioloSkega orozja opisuje tudi Ivanusa. Po njenih besedah so bioloski agensi zanimivi
za uporabo kot biolosko orozje predvsem zaradi svoje infektivnosti (sposobnosti okuzbe),
odpornosti, prenosljivosti (sposobnosti prenosa s ¢loveka na ¢loveka, z zivali na ¢loveka in z
zivali na Zival) ter inkubacijske dobe (to je ¢asa od okuzbe do klini¢ne pojavitve bolezni).
Posebna lastnost uporabe bioloskih agensov je tezavna omejitev Sirjenja bolezni in hitra izguba
nadzora nad boleznijo (Ivanusa in drugi 2008, 90). Poleg tega IvanusSa pojasnjuje tudi, da
bioloSka nevarnost izvira iz namenske uporabe bioloskih agensov, patogenih mikroorganizmov
in toksinov kot sredstev za povzroc€itev bolezni pri ljudeh in zivalih. Toksini so produkti zivih
organizmov. Posebej nevarni so virusi, za katere je znano, da ni mogoce zdraviti vzroka bolezni,
ampak le njene posledice. Sodobna znanost sicer ponuja zascitna cepiva, ki pa kljub vsemu niso
razpolozljiva za vse vrste virusnih bolezni, ki so v zavezniStvu in tudi sicer oznacene kot

potencialno biolosko oroZzje (Ivanusa in drugi 2008).

Biolosko orozje torej vkljucuje uporabo zivih organizmov, kar opozarja na dejstvo, da je
potrebno biti pri rokovanju z njimi Se posebej previden. Stanti¢-Pavlini¢eva opozarja, da lahko
neustrezno ravnanje z mikroorganizmi oziroma bioloskim orozjem spodkopava zdravje in
varnost posameznikov oziroma civilizacijske dosezke druZzbe z veliko ve¢ posledicami kot
katero koli orozje, ki bila lahko prislo v roke teroristov oziroma nepooblasé¢enih oseb (Stantic-

Pavlini¢ 2002, 15).

Temu mnenju se pridruzujeta tudi Malovrh in Dolenc (2001), ki pravita, da nevarnost uporabe
bioloSkega orozja nikakor ni le navidezna. Ravno dejstvo, da gre za Zive organizme, loCuje
biolosko orozje od drugih oroZij za mnoZi¢no unicevanje. BioloSkega oroZja ne smemo enaciti
ali zamenjevati s kemijskim, katerega ucinki so blize klasi¢nemu eksplozivnemu oroZju.
Bistvena znacilnost bioloSkega oroZja je, da so mikroorganizmi ziva bitja, ki komunicirajo z
okolico in njihovega dolgoro¢nega vpliva ni lahko predvideti. Ko jih enkrat vnesemo v okolje,

se kaj hitro zgodi, da se izmuznejo nadzoru in zaZivijo po svoje.

Tudi IvanuSa pojasnjuje razliko med bioloSkim orozjem ter drugimi orozji za mnoZzicno
uni¢evanje. Po njenih besedah se biolosko orozje od jedrskega, radioloskega in kemi¢nega
razlikuje predvsem v tem, da je njegova aktivna substanca mikroorganizem, ki mora preziveti
izpust in nato potovati do ciljnega objekta ter povzrociti bolezen. Potrebni so specifi¢ni pogoji
in zato tudi niso primerni enaki nacini razsiritve tega orozja kot pri drugih orozjih za mnozi¢no

uni¢evanje. Malo verjetno je, da se za razsirjanje uporabijo grobi nacini razprsitve, kot je
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eksplozija. Primernejsi nacini so prikrita okuzba vode in hrane, uporaba vektorjev (npr.
insektov) in aerosolov (Ivanusa in drugi 2008). Pokrajac (2010) dodaja, da gre za bistveno

cenejse orozje od jedrskega ali celo kemicnega.
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3 BIOLOSKO OROZJE V ROKAH TERORISTOV

Komat (2004) podaja primerjavo med bioloskim in konvencionalnim orozjem. Po njegovem

mnenju ima biolosko oroZje Stevilne prednosti pred konvencionalnim:

- Zaizdelavo bioloskega orozja ni potrebno uporabiti surovin, katerih pridobivanje, izdelava
ali transport bi lahko vzbudile sum pri varnostnih sluzbah drzav. Pridobivanje oziroma
izdelava bioloskega orozja ni tako zahtevna, saj ga lahko izdelamo iz povrsine
razkrajajoCega se kosa mesa ali pa ga sintetiziramo 1z umazanije.

-V primerjavi s konvencionalnim orozZjem je bioloSko orozje cenejSe. Medtem ko so stroski
konvencionalnega orozja ve¢inoma povezani z usmerjanjem in transportom eksploziva do
izbranih ciljev, je transport bioloSkega orozja enostavnejSi. Prenasa se lahko osebno v
ekonomskem razredu komercialnih letalskih linij, prikrito s transporti hrane (kopenski in
morski transporti) v mednarodni trgovini na ciljne destinacije. Kot medij prenosa
uporabimo tudi zive okuZene organizme (vektorje), na primer metulje, ribe, glodavce,
muhe, komarje, bolhe, usi ... Lahko pa enostavno na izbrani naslov po posti posljemo
posiljko, okuzeno z bioloskimi agensi, kot je bil primer okuzbe z antraksom v ZdruZenih
drzavah Amerike leta 2001.

- Biolosko orozje je lahko sestaviti. Novi racunalniski programi omogocajo izdelovalcem po
vsem svetu visoko sofisticirane eksperimente v oblikovanju optimalnega bioloSkega orozja
za posamezne cilje in simuliranje njegovih u¢inkov. Uporaba programov za te namene, ki
jih lahko enostavno prenesemo z interneta na racunalnik, mo¢no skrbi varnostne sluzbe
razvitih drzav.

- Tudi shranjevanje bioloskega orozja je enostavno. Potrebno je imeti samo zamrzovalnik ali
hladilno torbo. Ko pride ¢as uporabe, bioloski agens samo namnozimo. Ob takem nacinu
shranjevanja je vsakrSen nadzor varnostnih sluzb prakti¢éno nemogoc.

- Izjemno tezko je odkriti storilca oziroma uporabnika bioloSkega oroZzja, kajti nac¢in napada
napadalca in je zato praviloma nepredvidljiv.

- Tezko je ugotoviti in trditi, da gre v dolo¢enem primeru v resnici za bioloski napad. V
primeru pojava obolenja, ki je posledica pojava mutiranega povzrocitelja obolenja, lahko
mutacija doloCene patogene bakterije ali virusa nastane spontano ali pa je produkt

namenskega biotehnoloskega delovanja bioteroristov.
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- Biolosko orozje je lahko usmerjeno tudi proti kmetijskih pridelkom in zivalim. Mozna je
njegova uporaba kot ekonomsko orozje v agroteroristi¢nih akcijah proti neki drzavi ali
etni¢ni skupnosti in v takih primerih je lahko cilj predvsem kmetijska dejavnost, torej
pridelek in domace Zivali. Nastala lakota sprozi socialne nemire in nasilje, ki imajo lahko
politi¢ne posledice.

- Komat predvideva, da bo biolosko orozje uporabljeno prav tako, kakor je bilo nekoc
atomsko, le s to razliko, da je vstop v elitni atomski klub omejen in strogo nadzorovan.
Biolosko oroZje bo zato predvsem orozje revnih.

- Zaradi vsega navedenega so najrazvitejSe drzave sveta izjemno zaskrbljene. Problem pa
dodatno zaostruje dejstvo, da v izdelavo bioloskega orozja vse bolj vdira biotehnologija.
Gensko modificirani patogeni organizmi (bakterije in virusi), za katere ne obstajajo

uc¢inkovita zdravila in cepiva, danes predstavljajo izjemno tveganje.

Tudi NATO opozarja na nevarnost napada z bioloSkim orozjem ravno zaradi specifi¢nih
lastnosti, ki jih ima. Kot pravi, je biolosko orozje edinstveno v svoji zmoznosti. Posledica
njegove uporabe je namre¢ lahko okuzba velikega Stevila Zrtev na vecjem obmocju, z
minimalnimi logisti€énimi zahtevami in s sredstvi, ki so neizsledljiva. Obramba proti tej vrsti
orozja je Se posebej zahtevna zaradi preprostosti in majhnega stroSka proizvodnje agensa, tezav
pri zaznavanju njihove prisotnosti in za$€iti ter zdravljenju morebitnih Zrtev in moZnosti
selektivnega ciljanja ljudi, Zivali ali rastlin. Clanice NATA ostajajo zelo ranljive za uporabo
bioloSkega orozja. Glede na to, da se povecujejo vojaske in ekonomske razlike med narodi in
da nekateri manj privilegirani narodi i§¢ejo razmerje moci, lahko obstaja teznja teh narodov, da
z izborom bioloskega orozja (katerega proizvodnja je enostavna in poceni) premostijo svoje

pomanjkljivosti (NATO 1996).

Posamezniki ali teroristine skupine bi torej lahko sami proizvedli bioloSke agense in jih
uporabili kot biolosko orozje. Sposobni so pripraviti biolosko orozje z veliko u¢inkovitostjo.
Napredek v znanosti in globalizacija informacij jim to Se olajsa. Temu pritrjuje tudi Likar in
opozarja Se na eno moznost, kako lahko zainteresirani posamezniki ali skupine pridejo do
bioloskega orozja. Pripraviti So ga sposobne Stevilne drzavne ustanove. Veckrat se pozabi, da
teroristi za pripravo bioloskega oroZja lahko izkoristijo te ustanove, Ceprav drZava teroristov ne

podpira (Likar 2005, 32).
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Napadalec, ki Zeli izvesti napad z bioloSkim orozjem, mora najprej izbrati ustrezen agens, ga
proizvesti ali pridobiti ter ga spremeniti na nacin, da ga lahko uporabi kot biolosko orozje, in

ga na ustrezen nacin razsiriti (Fidler in Gostin 2008).

3.1  VRSTE BIOLOSKIH SREDSTEV

Agense, Ki bi bili potencialno primerni za napad z bioloskim orozjem, lahko glede na shemo
CDC (Centres for Desease Control and Prevention) razdelimo v tri kategorije. Razporeditev v
posamezno kategorijo je odvisna od tega, kako enostavno je agense razprsiti ter od stopnje

obolenja ali celo smrtnosti okuzenega prebivalstva, Ki ju povzrocajo.

Kategorija A — agensi v tej kategoriji predstavljajo najvecjo groznjo nacionalni varnosti, saj SO
njihove znacilnosti naslednje:
e enostavno se jih lahko razsiri ali prenasa z 0sebe na osebo,
e posledica njihove uporabe je visoka smrtnost in imajo lahko velik u¢inek na javno
zdravje,
e lahko povzro¢ijo paniko med prebivalstvom in tudi razdor v druzbi (imajo velik socialni
vpliv),

e zahtevajo posebne ukrepe za pripravljenost javnega zdravstva.

Stanti¢-Pavlini¢eva v to kategorijo pristeva: vrani¢ni prisad (Bacillus anthracis), koze (variola
major), kugo (Yerinia pestis), botulizem (Costridium botulinum toksin), tularemijo (Francisella
tularensis), ebolo hemoragi¢no mrzlico (virus ebole) in marburg hemoragi¢no mrzlico (virus
marburg), lassa mrzlico (lassa), argentinsko hemoragi¢no mrzlico (Junin virus) in druge
(Stanti¢-Pavlini¢ 2002, 21).

Kategorija B — agensi v tej kategoriji predstavljajo drugo najvecjo groznjo nacionalni varnosti.
Njihove znacilnosti so:

e relativno enostavno se jih lahko razsiri,

e posledica njihove uporabe je zmerna obolevnost in nizka stopnja smrtnosti,

e pri obravnavi so potrebne vecje tehnoloske zahteve in povec¢ano spremljanje bolezni.

V to kategorijo sodijo: Q mrzlica (Coxiella burnetti), bruceloza (Brucella species), smrkavost

(Burkholderia mallei), venezuelski ter vzhodni in zahodni konjski encefalomielitis
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(alphavirusi), zastrupitev z ricinom (ricin toksin iz rastline Ricunus communis), zastrupitev s
Clostridium perfringens toksinom, zastrupitev s Staphylococcus aureus enterotosin, ¢revesna
okuzba (razli¢ni povzrocitelji — Salmonella species, Shigella dysenteriae, Escherichia coli O

157:H7, Vibrio Cholerae, Cryptosporidium parvum in drugi) (Stanti¢-Pavlini¢ 2002, 21).

Kategorija C — v to kategorijo spadajo patogeni, ki bi se v prihodnosti lahko uporabili za
mnozi¢no Sirjenje, saj:

e 50 enostavno dostopni,

e je njihovo pridobivanje in razsirjanje enostavno,

e je posledica uporabe potencialno visoka obolevnost in stopnja smrtnosti ter bi

posledi¢no lahko imeli velik uc¢inek na javno zdravje.

V kategorijo C Stanti¢-Pavlini¢eva uvrs¢a: hemorasko mrzlico z renalnim sindromom (Hantaan
virusi), srednjeevropski klopni meningoencefalitis (virusi klopnega meningoencefalitisa),
rumeno mrzlico (virus rumene mrzlice), tuberkulozo (multiplozistetni sevi Mycobacterium
tuberculosis) (Stanti¢-Pavlini¢ 2002, 21).

Bioloski agensi so lahko virusi, bakterije, glive in toksini. To so nalezljivi organizmi, ki se
lahko razmnozujejo v svojem gostitelju. Ti organizmi so patogeni mikroorganizmi (na primer
bakterije, virusi in glive) in tudi nalezljivi beljakovinski delci (na primer prioni). V to skupino
spadata antraks in kuga. V nasprotju s tem so toksini strupi, pridobljeni iz rastlin, zivali in
mikroorganizmov. Mednje pristevamo botulin in ricin. Kot biolosko orozje se lahko uporabijo
tako mikroorganizmi kot tudi toksini (Katona in Carus 2010; Thavaselvam in Vijayaraghavan
2010).

Likar (2005) ugotavlja, da obstaja veliko bioloskih agensov, ki so na voljo morebitnim
bioteroristom. Po njegovem mnenju je seznam mikroorganizmov in bolezni, med katerimi bi
lahko izbirali, dolg. Vendar pa obstajajo doloCene omejitve. Vsi agensi namre¢ niso ucinkoviti
kot biolosko orozje, saj so le nekateri mikroorganizmi taksni, da bi jih lahko pripravili in
uporabili v velikih koli¢inah in na ta na€in povzro€ili mnozi¢no obolelost. Temu pritrjujeta tudi
Malovrh in Dolenc (2001), saj pravita, da mora imeti mikroorganizem dokaj specifi¢ne
lastnosti, da ga lahko rekrutiramo kot biolosko oroZje. Taksnih mikroorganizmov pa ni veliko.
Kateri so torej pogoji, ki jim mora zadostiti dolo¢en bioloski agens, da se ga lahko uporabi kot
biolosko orozje?
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Pri izbiri ustreznega agensa je potrebno upoStevati tehni¢ne in epidemioloSke lastnosti
posameznih agensov, predvsem glede njihovega pridobivanja, predelave v obliko, ki je
primerna za uporabo kot biolosko orozje, ter razsirjanja (Fidler in Gostin 2008). Upostevati je
torej treba doloCene karakteristike agensa: patogenost (koli¢ina agensa, potrebnega za
povzrocitev obolenja), inkubacijsko dobo (¢as med izpostavljenostjo okuzbi in obolenjem),
virulentnost (sposobnost povzrocitve obolenja), njegovo smrtonosnost ter prenosljivost
(Federation of American Scientists 2007). Likar (2005) to potrjuje in dodaja, da mora imeti
sredstvo, Ki naj bi bilo u¢inkovito kot biolosko oroZje, lastnosti, ki so sorazmerno redke tudi pri
patogenih mikroorganizmih ali toksinih. Prvi pogoj, ki mu morajo zadostiti, je, da sta
mikroorganizem ali toksin ¢im bolj smrtonosna. Poleg tega je pomembno tudi, da ju je mogoce
pridobivati v velikih koli¢inah. Najboljsa pot za okuzbo ali zastrupitev je prek aerosola. Za
napad v velikem obsegu je nujno, da je takSen agens stabilen v zunanjem okolju in ga je mogoce
razpriiti v delcih s premerom 2 do 6 um. Se ve&ji udinek bi bil doseZen in agens bi bil tako e

nevarnejsi, ¢e bi se prenasal tudi s cloveka na ¢loveka in zanj ne bi bilo cepiva ali zdravila.

Tudi Malovrh in Dolenc (2001) opozarjata, da niso vsi bioloski agensi enako primerni za
uporabo kot biolosko orozje, in pravita, da je potrebno upostevati dolocene vidike, preden se
odlo¢imo za masovno proizvodnjo nekega organizma v take ali druga¢ne namene. Po njunem
mnenju mora biti zeleni mikroorganizem skromen v svojih zahtevah glede gojenja, pridobiti ga
moramo hitro, enostavno, v zadostnih koli¢inah, ki jih v nasem primeru doloca velikost
infektivnega odmerka, in biti mora ¢im bolj poceni. Stanti¢-Pavlini¢eva in Sek (Stanti¢-Pavlini¢
in Sek 2002) pravita, da so za namene bioterorizma in kemi¢nega terorizma raziskovali na
tisoCe kemicnih substanc in mikroorganizmov. Vendar je primernih za uporabo le malo.
ZadosSc¢ati morajo namre¢ dolocenim pogojem: enostavno pridobivanje in skladiS¢enje, visoka
obstojnost v zunanjem okolju, moznost transporta, zadostna virulentnost oziroma sposobnost
povzrocanja bolezni. Temu ugovarjata Barriot in Bismuth (2008). Trdita namre¢, da je seznam
agensov, ki bi jih lahko uporabili kot biolosko orozje, dolg, saj genski inZeniring omogoca
ustvarjanje novih sevov. To trditev potrjuje tudi Rifkin, ko poudarja, da je mozno
mikroorganizme spremeniti v tej smeri, da se poveca njihovo virulentnost, odpornost na
antibiotike in stabilnost v okolju. Trdi, da je mogoce smrtonosne gene vstaviti v neskodljive
mikroorganizme in na ta nacin pridobiti patogene mikroorganizme, ki jih ¢lovesko telo ne
dojema kot Skodljive. V svojih napovedih gre Se dlje, saj pravi, da naj bi dolo¢eni raziskovalci

celo trdili, da so sposobni spremeniti nekatere toksine na nacin, da bi povzrocili izumrtje
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dolocene rasne ali etni¢ne skupine, saj naj bi bili bolj ob¢utljivi za nekatere bolezni (Rifkin v
Barriot in Bismuth 2008).

Pri izbiri ustreznega agensa za napad torej obstajajo doloCene zahteve oziroma omejitve:
potrebno je natan¢no poznavanje agensov, znanje za pridobivanje in ravnanje z agensi ter
poznavanje nacinov ucinkovitega razSirjanja. Glede na vse nastete potrebne lastnosti sta za
napad z bioloskim orozjem najbolj primerna antraks in ¢rne koze. Posledice napada z bioloskim
orozjem, okuzenim z enim izmed njiju, bi bile velike, saj bi povzroc¢ila mnozi¢no obolevanje in

veliko umrljivost.

Crne koze so kot biolosko orozje primerne zaradi visoke stopnje umrljivosti, saj bi v primeru,
da obolenje ne bi bilo zdravljeno, umrlo okoli 30 % obolelih oseb. Velika prednost uporabe
tega bioloSkega agensa je tudi v tem, da omogoca nadaljnje Sirjenje okuzbe, saj je le-ta
prenosljiva z osebe na osebo. Obolenje zahteva posebne ukrepe na podro¢ju javnega zdravstva,
predvsem v smislu proizvodnje cepiv, poveCanega nadzora, zahtevnejSe diagnostike in
posebnega znanja. Tudi inhalacijski antraks povzroca visoko obolevnost in umrljivost (Rotz in
drugi 2002). Nezdravljeni antraks povzro¢i po vdihavanju bacilov ali spor smrt v 89 %
primerov, Se preden se pojavijo vidna bolezenska znamenja, ki so znacilna za kozni antraks.
Tako bacil antraksa kot tudi virus ¢rnih koz sta trdoziva v zunanjem okolju in lahko se prenaSata
v aerosolu. Tudi njuno pridobivanje ni tezavno oziroma je celo preprosto. Poleg tega je
boleznima skupno tudi to, da ju na zacetni stopnji tezko prepoznajo. Inhalacijski antraks je
smrten, Se preden utegnejo opraviti ustrezne teste za diagnozo povzrocitelja epidemije.
Podobno je pri ¢rnih kozah. Danasnji zdravniki ¢rnih koz ne poznajo ve¢ in minilo bi precej
dragocenega Casa, da bi ugotovili, s ¢im imajo opravka. Posledice uporabe ¢rnih koz pa bi bile
neizmerne. Posamezen bolnik s ¢rnimi kozami bi namre¢ lahko okuzil 10 do 20 ljudi in tako bi
se bolezen Sirila naprej (Likar 2005). Agensi, ki bi bili uporabljeni v napadu z bioloSkim
orozjem, bi imeli razli¢ne u¢inke. Nekateri povzrocajo obolevanje izpostavljenega prebivalstva
(npr. botulinus toksin, antraks), drugi povzrocajo tudi nadaljnje S$irjenje bolezni med

prebivalstvom (npr. koze, ¢revesne okuzbe) (Stanti¢-Pavlini¢ 2002, 20).
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3.2  PROIZVODNJA BIOLOSKEGA OROZJA

Razvoj sodobne tehnologije in skoraj neomejena dostopnost informacij po eni strani olajsata
vsakdanje zivljenje marsikomu, po drugi strani pa predstavlja tudi nevarnost, saj omogoca tudi
izobrazevanje o ucinkovinah in postopkih, ki postanejo nevarni, ¢e se zlorabijo v napacne
namene. Znanje, potrebno za proizvodnjo bioloskih agensov, je danes preko znanstvene
literature na voljo skoraj vsakomur. Tudi potrebne opreme ni tezko pridobiti. Poleg tega lahko
informacije, ki jih posredujejo mediji, ter opozarjanja medijev, raznih agencij in organizacij pri
dolocenih posameznikih ali skupinah celo povecajo zanimanje za uporabo oziroma izvedbo
napada. Temu pritrjuje tudi Likar (2005, 31), ki pravi, da je danes tehni¢no znanje o bioloskih
dogajanjih mnogo bolj splosno razsirjeno, kot je videti na prvi pogled. Za pripravo bioloskega
orozja, ki bi bilo preprosto, uporabno in za teroriste sorazmerno nezahtevno, je nujno bogato

tehni¢no znanje.

Pridobivanje bioloskega oroZja je praviloma enostavno in poceni. Patogeni organizmi se lahko
pridobijo iz njihovega naravnega okolja (kot je zemlja, voda, okuzene zivali) ali iz
mikrobioloskih laboratorijev ali bank. Druga moznost je, da se jih ustvari, kar pa zahteva
optimalne pogoje. MozZnost za ustvarjanje veéje koli¢ine agensov je odvisna od opreme,
prostora in varnostnih ukrepov. Genski inZeniring omogoca prilagoditve agensov, da postanejo
bolj virulentni oziroma sposobni povzrociti obolenje ter imajo krajso inkubacijsko dobo
(Federation of American Scientists 2007). Razvoj rekombinacijske genske tehnologije
omogoca genetsko spreminjanje nekaterih lastnosti mikroorganizmov, ki lahko tudi povecujejo
njihovo sposobnost povzrocanja bolezni. TakSne spremembe vkljucujejo predvsem:

e ustvarjanje odpornosti na antibiotike,

e zviSanje invazivnosti oziroma napadalnosti,

e ustvarjanje toksinov,

e povecanje moznosti, da bi se mikroorganizem izognil obrambi oziroma imunskemu

sistemu gostitelja.

Prizadevajo si tudi selekcionirati seve oziroma skupine mikroorganizmov iste vrste, ki naj bi
bili ¢im bolj odporni na unicenje pod vplivom toplote, mraza, svetlobe, ultravijoli¢nih zarkov

ali ionizirajoCega sevanja (Stantic-Pavlini¢ 2002).

Biolosko orozje je bistveno cenejSe 0d jedrskega in kemic¢nega. Bilo naj bi 600 do 2000-krat

cenejSe od ostalih orozij za mnoZi¢no uni¢evanje. Ce upostevamo priblizno enako Stevilo Zrtev
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na kvadratni kilometer, bi stroSek bioloSkega oroZja predstavljal priblizno 0,05 % stroska
konvencionalnega orozja (SIU School of Medicine 2016). Nekateri analitiki racunajo, da bi
material za vecji napad z bioloskim orozjem stal komaj milijon dolarjev. Ker lahko tovrstni
napad povzroci tako neposredno Skodo (priblizno 30 % obolelih za ¢rnimi kozami umre) kot
tudi vsesplosno paniko in poznejSe posledice, nekateri menijo, da bi bila to ze v bliznji

prihodnosti realna moznost napada (Pettiford in Harding 2005, 246).

3.3 RAZSIRJANJE BIOLOSKIH AGENSOV

Bioloski agens ni nujno tudi biolosko orozje. To lahko postane le, ¢e obstaja nacin za Sirjenje
tega agensa. Torej patogen, ki ga ustvarimo v laboratoriju, ni oroZje niti ni groznja, saj ni
verjetno, da se bo kdo okuzil z njim. V nekaterih primerih nacini za Sirjenje niso pretirano
dovrseni. V primeru, da je agens zelo nalezljiv, bi bilo lahko dovolj okuziti eno samo osebo ali

zival in to bi pomenilo zacetek epidemije (Carus 1998, 16).

Pripraviti biolo§ko oroZje pomeni gojiti kulture mikroorganizmov. Sredstva, potrebna za rast,
¢is¢enje in stabiliziranje kultur, so dovolj dobro znana. Treba je le najti zanesljivo pot, po kateri
se mikroorganizem oz. toksin raztrosita. Izpeljati vse to je sicer zahtevno, vendar ni neizvedljivo
(Likar 2005, 31). Na tehni¢ne ovire in omejitve pri izvedbi napada z bioloskim orozjem
opozarjajo tudi Jansen in drugi (2014). Uspesnost napada z bioloSkim orozjem je odvisna od
vec dejavnikov. Eden izmed njih je imunska odzivnost izpostavljenega prebivalstva. Poleg tega
uporaba agensov kot bioloSko orozje zahteva sodelovanje strokovnjakov s podrocja
mikrobiologije, epidemiologije, virologije, fizike, meteorologije in eksplozivov. Potrebno pa je

uporabiti tudi u¢inkovite metode razsirjanja agensov (Barriot in Bismuth 2008).

Torej ni dovolj samo to, da nekdo proizvede ali pridobi mikroorganizme ali toksine, ki jih
namerava uporabiti kot biolosko orozje. Potrebno je izbrati tudi ucinkovit nacin, kako te
mikroorganizme ali toksine raz§iriti med prebivalstvo. Konec koncev so to le »ziva« bojna
sredstva, ki zahtevajo posebno pozorno obravnavo. Hitro se namre¢ lahko zgodi, da se v
neustreznih pogojih spremeni delovanje agensa in tako se zmanj$a njegova ucinkovitost. V
nadaljevanju predstavljam nacine Sirjenja bioloSkih agensov, ki so opisani v NATO-vem
priro¢niku (NATO 1996).

1. AEROSOL
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Sirjenje oz. razpriitev je proces, pri katerem so kuzne bolezni ali toksini razprieni z namenom
povzrocitve obolenja ali zastrupitve. Tudi kadar gre za namerno okuzbo z bioloskimi agensi,
pride do enakega nacina okuzbe kot pri naravnem izbruhu bolezni (vdihavanje, zauzitje ali
okuzba skozi kozo). Biolosko orozje bi bilo najverjetneje razsirjeno prikrito in z aerosoli, in
sicer z vdihavanjem. Ostala nacina okuZbe oziroma vnosa v organizem sta manj pomembna,
kljub temu pa nista zanemarljiva. Ivanusa dodaja, da je uéinkovit izpust bioloskih agensov v
obliki aerosola mogo¢ na ve¢ nacinov. Oblikuje se lahko v tekoci obliki ali v obliki praska. Za
razprsitev se uporabljajo preproste ali sofisticirane prsilne naprave (angl. spray), eksplozivna

sredstva ali preproste pisemske posiljke (Ivanusa 2008, 113).

V kolikor pride do izpustov bioloskih agensov v obliki aerosola, so mozni trije nacini okuzbe.
Prvi je inhalacija ali vdihavanje delcev agensa in zagotavlja neposreden dostop okuzenih delcev
do krvnega obtoka. Pri okuzbi prihaja do odlaganja kuznih ali strupenih delcev v pljucne
mesicke. Glavno tveganje predstavlja zadrzevanje teh delcev v plju¢ih. Najbolj u¢inkoviti so
delci v velikosti med 0,5 in 1 mikronom. Manjs$i delci so manj stabilni. Okuzba preko dihalne
poti lahko povzroci bolezen Ze pri manjSih odmerkih kot v primeru naravnega izbruha okuzbe
z zauzitjem. Obolenje se razlikuje od tistega, ki je posledica naravnega izbruha bolezni, in tudi
inkubacijska doba je lahko precej krajsa. Tudi Stanti¢-PavliniCeva opozarja na nevarnost
okuzbe z vdihavanjem mikroorganizmov. Mesto vstopa povzrociteljev bolezni v ziv organizem
je lahko obi¢ajno ali pa odstopa od ustaljenih, splosno veljavnih pravil. Najbolj nevarna vstopna
mesta so preko dihal oziroma aerosola (v zraku ali plinih razprSena trdna ali tekoca snov).
Najugodnejse pogoje za okuzbo dosezejo s ¢im manjSimi delci, Ki jih razprsijo s pomocjo
poljedelskih ali industrijskih razprSilcev oz. drugih naprav, prirejenih v te namene (Stantic-
Pavlini¢ 2002, 16). Naslednji nacin okuzbe je zauzitje. Pri izpustih bioloskega orozja v obliki
aerosola lahko pride tudi do okuzbe vode in hrane. V kolikor pride do zauzitja slednjih, je
mozna posledica obolenje. Do tega lahko pride tudi pri okuzbi preko koze, predvsem preko
sluznice ali poskodovane koze, medtem ko nepoSkodovana koza predstavlja oviro za vecino

(vendar ne vse) bioloskih agensov.

Pri u¢inkovitem razSirjanju agensov v obliki aerosola obstajajo dolo¢ene omejitve, saj so
tehni¢ne ovire pri pripravi velike. NanaSajo se predvsem na zahteve glede velikosti delcev ter
stabilnost in obstojnost delcev v zunanjih pogojih. Pri razprsitvi lahko pride do zmanjSanja
ucinkovitosti agensa, do njegovega uniCenja ali do omejene izpostavljenosti prebivalstva
okuzbi (Fidler in Gostin 2008).
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2. KONTAMINACIA VODE IN HRANE

Za Sirjenje kuznih mikroorganizmov ali toksinov se lahko uporabi tudi neposredna okuzba
nujno potrebnih zalog, kot so tekoca voda, hrana ali zdravila. Obstaja nevarnost, da se z
bioloSkimi agensi okuzijo javna zajetja vode. Ta nacin okuzbe je primeren predvsem za
omejene cilje, kot so na primer zaloge vode ali hrane vojaskih sil. Tveganje za okuzbo vode
sicer zmanjs$ajo Cistilne naprave. Tudi Sinha in Singh (2016) pravita, da ima bioterorizem
unicujoce posledice za okolje. Tare napada z bioloskih orozjem so lahko zajetja vode in
vodovodni sistemi, kmetijstvo ter zivali in rastline. Zaradi tega se drzave lahko znajdejo v
gospodarski krizi, posledice se kazejo na zdravstvenem in ekonomskem podroc¢ju. Vendar ta
nacéin okuZbe ni najbolj verjeten, saj bi bila za okuzbo javnega zajetja vode potrebna prevelika
koli¢ina bioloskega agensa. V kolikor bi se uporabil ta na¢in razsirjanja, bi bilo bolj smiselno
okuziti manjsa zajetja vode na mestih, kjer voda ze steCe preko Cistilnih naprav (SIU School of
Medicine 2016).

3. DRUGI VIDIKI

- Pri napadu z biolo§kim orozjem se lahko uporabi tudi vektorje, kot so insekti — komariji,
klopi, bolhe, podgane in drugi. Te vektorje je potrebno namnoziti in okuziti. Okuzeni SO
lahko naravno ali namerno, okuzbo pa prenasajo iz drugih okuzenih zivali, okuzene krvi ali
pa v laboratorijih proizvedenih bioloskih agensov. Fidler in Gostin (2008) opozarjata na
omejitve, saj so pri tem nacinu raz§irjanja agensov zaradi odnosa vektor — agens primerni
samo nekateri mikroorganizmi. Predvsem pri uporabi insektov kot prenasalcev se pojavlja

tezava pri njthovem nadzoru in vpraSanje glede zanesljivosti.

-V primeru §irjenja agensa preko aerosola se lahko po izbruhu okuzbe okuzeni delci ohranijo
tudi v delcih prahu. V manjSem obsegu lahko delci tako ostanejo na posamezniku ali

njegovih oblacilih in s tem ustvarjajo dodatno, a vseeno manjse tveganje izpostavljenosti.

- Do Sirjenja okuZzbe pride s Sirjenjem z osebe na osebo, vendar samo pri boleznih, ki se Sirijo
na ta nacin. Vse bolezni, ki jih povzrocajo bioloski agensi, niso nalezljive. Ta nevarnost

obstaja predvsem v inkubacijski dobi, dokler se ljudje Se ne zavedajo izbruha bolezni.

3.4 POSLEDICE NAPADA Z BIOLOSKIM OROZJEM
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V primeru napada z bioloskim orozjem je ogrozeno zdravje prebivalstva, poleg tega lahko tak
napad predstavlja velik izziv za javno zdravstvo ter povzro¢i veliko Stevilo zrtev. Teroristi lahko
kot biolosko orozje uporabijo razlicne bakterije, viruse ali toksine. Tezko je omejiti Sirjenje in
obvladati posledice napada. Uporaba bioloSkega orozja predstavlja velik problem, moznosti za
uporabo bioloskih agensov v napadu pa se povecujejo (Thavaselvam in Vijayaraghavan 2010).
Poleg vpliva na sistem javnega zdravstva ima napad z bioloskim orozjem tudi ekonomske
posledice. Po nekaterih ocenah naj bi bil strosek med 478 milijonov dolarjev (v primeru napada
z brucelozo) do 26,2 bilijonov dolarjev (v primeru napada z antraksom) na 100.000
izpostavljenih oseb (SIU School of Medicine 2016).

Vse razseznosti posledic uporabe bioloskega orozja se lahko, za razliko od drugih vrst orozja,
pokazejo Sele v nekaj dneh ali tednih oziroma jih je v zgodnjih fazah napada tezko ali nemogoce
predvideti (Ivanusa 2008, 111). Vsi bioloski napadi imajo to lastnost, da jih ni mogoce odkriti,
dokler ni prepozno, mogoce celo toliko Casa ne, dokler se ucinki ne razsirijo po vsem sSvetu
(Rees 2005, 52). Glede na intenzivnost globalizacije v dana$njem ¢asu bi se, ¢e bi v napadu
uporabili zelo kuzen agens, okuzba lahko v razmeroma kratkem asu razsirila po vsem svetu.
Vendar pa Fidler in Gostin (2008) opozarjata, da posledice napada ne bi bile enake, ¢e bi se
okuzbe pojavile v razvitih drzavah ali pa v drzavah v razvoju. Razvitim drzavam bi morda lahko
uspelo zajeziti izbruh obolenj, predvsem ¢e bi kmalu odkrili, da je priSlo do napada, in bi ob
tem ustrezno ukrepali. V vec€ini drzav v razvoju zaradi SibkejSega javnega zdravstva verjetno
ne bi uspelo obvladati Sirjenja in obolenj. V primeru globalnega Sirjenja posledic napada z
bioloskim orozjem bi poleg panike, strahu in smrti prebivalstva tak napad v veliki meri vplival
tudi na svetovno politiko. Ryan in Glarum (2008) sicer trdita, da je malo bolniSnic sposobnih

obvladati le nekaj primerov okuzb z zelo nalezljivim in Zivljenjsko ogrozajo¢im agensom.

Pomembna lastnost bioloskega oroZja, ki mu daje prednost pred ostalimi vrstami orozja, je
njegova zmoznost, da se mnozi v svojem gostitelju (oboleli osebi) in se prenasa naprej na
novega. To ima lahko nepredstavljive posledice, saj hitro pride do okuzbe vecjega Stevila oseb
na velikem geografskem obmocju, kar predstavlja prednost bioloskega orozja, ki je nima
nobeno drugo orozje za mnozi¢no unicevanje. Prednost pred drugim konvencionalnim in

nekonvencionalnim orozjem je tudi v nizkih stroskih izdelave (Cenciarelli in drugi 2013).

Glede na naravne izbruhe bolezni, ki so nam poznani iz preteklosti, si lahko samo

predstavljamo, kaksne razseznosti bi imelo Sirjenje bolezni v primeru napada z bioloskim
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orozjem, ¢e bi bili bioloSki agensi uspe$no razprSeni. AmeriSki akademiki so na podlagi
simuliranega napada z virusom ¢rnih koz izracunali, da bi lahko v dveh tednih po napadu na
sodobno druzbeno okolje umrlo okoli 2500 ljudi (Pettiford in Harding 2005, 246-247). V
zgodnji fazi pojava bolezni je tudi tezko razlikovati med naravnim izbruhom bolezni, torej
epidemijo, in namerno povzro¢enim obolenjem. Ivanusa pravi, da bioloSki napad zlahka in
navidezno prevzame sicer naravno ozadje pojava bolezni oziroma naravnih izbruhov bolezni,
zato sta prepoznava napada oziroma razlikovanje med naravnim in namerno povzro¢enim

izbruhom bolezni znacilno otezena (Ivanusa 2008, 111).

V zgodnji fazi teroristicnega napada, Se posebej ¢e gre za prikrito dejanje, je v¢asih tudi tezko
razlikovati med bioloskim in kemi¢nim napadom. Vendar se posledice napada med seboj
vseeno razlikujejo, in sicer se posledice bioloSkega terorizma pojavljajo (Stanti¢-Pavlini¢ in
Sek 2002, 11):

e v daljSem ¢asovnem obdobju,

e prizadeto je prebivalstvo na geografsko SirSem ozemlju ter

e ugotavljajo se razli¢ne klini¢ne slike bolezni.
Tudi Baker in drugi (2008) poudarjajo, da po napadu s kemi¢nim orozjem pride do posledic
takoj, v primeru napada z bioloskim orozjem pa v nekaj dneh oz. tednih. Razlika je tudi v tem,
da po napadu s kemi¢nim oroZjem pride do takoj$njega obolenja vseh prisotnih, medtem ko pri
bioloSkem oroZju do obolenj prihaja postopno — skladno s Sirjenjem okuzbe, predvsem v

primeru, ¢e je agens prenosljiv z osebe na osebo.

Zanimiva je primerjava u¢inkov napada z jedrskim, S kemi¢nim in z bioloskim orozjem, ki jo
podaja Likar (glej tabelo 3.1). Pri tem ugotavlja, da je najbolj uni¢evalno jedrsko orozje, poleg
tega ima tudi najhujSe posledice. Vendar po njegovih besedah biolosko orozje za jedrskim ne
zaostaja prav dosti, kar dokazujejo podatki v tabeli. Ima tudi prednosti, saj sta izdelava in
uporaba bioloskega orozja najcenejSi. Glede na primerjave je kemi¢no orozje Se najmanj
uc¢inkovito in smrtonosno (Likar 2005). Tudi Fidler in Gostin (2008) opozarjata na prednosti,
ki jih ima biolosko orozje v primerjavi z jedrskim. Proizvodnja bioloSkega orozja je lazja, saj
so potrebni materiali dostopnejsi in cenejsi, proizvodnjo je lazje prikriti. Njegova prednost pred
jedrskim orozjem (ravno tako kot pred kemi¢nim) je v tem, da se posledice ne pojavijo takoj,

ampak Sele po preteku doloc¢enega Casa.

Tabela 3.1: Ucinek napadov z jedrskim, kemi¢nim in biolo§kim orozjem
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Vrsta orozja Stevilo mrtvih

1 megatonska jedrska bomba L
500.000 do 2 milijona

100 kg Ziveénega plina sarina, razSirjenega z vetrom

— na jasen dan 300-700
— na oblacen dan 400—-800
— v jasni noci 3000—8000
100 kg antraksovih spor, razprsenih v vetru
— na jasen dan 130.000—460.000
—na oblaéen dan 1,4-4,2 milijona
— v jasni no€i 1-3 milijone

Vir: Likar (2005, 14).

Kot je razvidno iz zgornje tabele, na uspe$no razprsitev vpliva tudi vreme, na kar v svojem
priro¢niku opozarja NATO (NATO 1996). Navaja namre¢, da vremenske razmere igrajo veliko
vlogo pri ucinkovitosti uporabe bioloskih agensov. Najbolj optimalen ¢as za uporabo
bioloskega orozja je pozno pono¢i ali zgodaj zjutraj. V tem Casu je moznost zmanjSanja
ucinkovitosti bioloskega aerosola zaradi ultravijolicne svetlobe najmanjSa. Takrat so tudi
najverjetneje prisotni nevtralni pogoji ali inverzija. Pojav inverzije je tisti, ki najbolj omogoca,

da oblak agensa potuje po povrsini zemlje.

V tabeli so opredeljene posledice napada na prostem, ki ni edina moznost. Kako urbano okolje
vpliva na posledice napada z bioloskim orozjem, pojasnjujejo Podbregar in drugi (2009), ko
opisujejo znalilnosti ofenzivnega oblaka, Ki vsebuje bioloske agense. Stavbe in urbani
kompleksi zagotavljajo le trenutni zaklon pred neposrednimi vplivi ofenzivnega oblaka. Hkrati
pa zagotavljajo stabilno okolje za daljSe zadrZzevanje aktivnega bioloSkega agensa. SploSno so
slednji, ujeti v zaprtih obmocjih urbanega okolja, bistveno nevarnejsi kot kemicni agensi,
predvsem v smislu povecane moznosti prenosa clovek-clovek (gre za vidik, ki obravnava
Sirjenje kontaminacije). Tudi Stanti¢-Pavlini¢eva in Sek govorita o u¢inku napada v urbanem
okolju. Manjsa kot je tarca, vecja je uspeSnost napadalcev, zlasti e je to naseljeno in zaprto

obmogje (Stanti¢-Pavlini¢ in Sek 2002, 9).
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4  ANALIZA PRIMEROV UPORABE BIOLOSKEGA OROZJA

Ze preden se je pricelo izdelovanje bioloskega oroZja v laboratorijih, so nekatere civilizacije v
nasi preteklosti ugotovile, kako lahko doloc¢eno bolezen izkoristijo kot orozje Vv vojni.
Mikrobiologi in zgodovinarji pogosto tezko dolocijo, ali je §lo za namerno okuzbo z bioloskimi
agensi ali pa je priSlo do naravnega izbruha bolezni (Barras in Greub 2014). S tem se strinjata
tudi Ryan in Glarum (2008) in dodajata, da so obtozbe o uporabi bioloskih agensov lahko samo
posledica govoric ali celo politiéne propagande.

Broyles (2005) opisuje zgodovino uporabe bioloSkega orozja. Prva domnevna uporaba
bioloskih agensov naj bi se zgodila v 14. stoletju pred nasim Stetjem, ko so Hetiti svojim
sovraznikom posiljali okuzene ovne. Najverjetneje so bili okuzeni s tularemijo (Barras in Greub
2014). Kasneje so v anti¢ni Gr¢iji vojaki pomakali puséice v kri razkrajajocih se trupel, s ¢imer
so ustvarili strupeno orozje. Tudi rimski in perzijski vojaki so uporabili taktiko okuzbe
nasprotnika, saj so v vodnjake odvrgli mrtve zivali, s ¢imer so okuzili mestne zaloge vode. Med
bitko pri Tortoni leta 1155 so uporabili podobno taktiko. Cete cesarja Barbarosse so namreé

okuzile vodnjake na ta nacin, da so v vodo metali trupla umrlih vojakov in zivali (Cenciarelli

in drugi 2013).

V 40-ih letih 14. stoletja so mongolski vojaki preko obzidja ruskega mesta, ki so ga oblegali,
metali trupla umrlih, okuzenih s kugo. Ta dejanja opisujeta tudi Malovrh in Dolenc (2001). O
nepredvidljivih posledicah uporabe »zZivega oroZja« pri¢a tudi domnevno prva uporaba
bioloSkega orozja, ki je imela tragicne globalne razseznosti. Leta 1347 so Mongoli med
obleganjem genovske trgovske postojanke Kaffe na Krimu ob Crnem morju (sedaj Feodosiya
v Ukrajini) preko obrambnih zidov metali trupla umrlih za kugo. Genovske ladje so nato
prenesle kokobacile kuge (Yersinia pestis) v Evropo in sprozile pandemijo, znano kot »¢rna
smrt«, ki je pobila 20 do 30 milijonov ljudi oz. tretjino takratne evropske populacije. Kuga se
je pocasi, a neustavljivo Sirila od vasi do vasi in iz mesta v mesto. Na podoben nacin so leta
1422 med obleganjem Carolsteina ravnali litvanski vojaki, saj so v mesto izstreljevali trupla

umrlih vojakov in iztrebke. S tem so povzrocili preplasenost ljudi in Sirjenje smrtonosne vrocice
(Cenciarelli in drugi 2013).
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Pri evropskem osvajanju novega sveta je prislo do nenamerne oblike bioloskega vojskovanja.
Evropejci so namre¢ s seboj prinesli bolezni, na katere domorodni prebivalci Amerike niso bili
odporni, saj tem boleznim do takrat niso bili izpostavljeni. Najbolj prizadeti so bili prebivalci
gosto naseljenih mest, ki so trpeli zaradi podhranjenosti. Veliko jih je umrlo med bojevanjem,
Se veliko vec¢ pa zaradi izpostavljenosti novim boleznim. Evropejci so tako osvojili Ameriko s
pomocjo ¢rnih koz. Kasneje so doloCene evropske sile to dejstvo izkoristile v svoj prid. Tako
je v ¢asu francoske in indijanske vojne (1754-1763) britanski general ukazal svojim Cetam,
da med Indijance razdelijo odeje in robcke, ki so jih pred tem uporabljali okuzeni s ¢rnimi

kozami (Broyles 2005; Barriot in Bismuth 2008).

Zdaj so ljudje sicer vedeli, da lahko stik s trupli ali obolelimi povzro¢i Sirjenje bolezni, niso pa
vedeli, zakaj je to tako. Dokler znanost ni napredovala in bolje razumela bacilov oziroma
mikroorganizmov, bioloski agensi niso mogli postati orozje. Konec 19. in v zacetku 20. stoletja
je prislo do preboja v razumevanju bacilov, ukrepanja proti okuzbam in razvoja zdravil za
obolele. Znanstveniki so preko poizkusov prisli do znanja o tem, kako razli¢ne vrste
mikroorganizmov rastejo, se mnozijo in uni¢ijo. Na podlagi teh dognanj so na zacetku 20.
stoletja nekateri znanstveniki in njihove vlade zaceli razmisljati, kako bi lahko mikroorganizme
izkoristili v svoj prid. O njih so vedeli Ze veliko, tudi to, kako jih ohranjati delujoce in jih
prenasati iz enega mesta na drugo. To pa je vodilo do pomislekov, ali bi se ti mikroorganizmi
lahko uporabili tudi kot nova oblika oroZja. Tako so predvsem vplivne drzave zacele raziskovati

nacine, kako bolezen uporabiti kot oroZzje.

Prvi poizkusi bioloskega vojskovanja so se priceli v prvi svetovni vojni (1914—1918). Nemske
sile so namre¢ v nevtralnih drzavah s cepljenjem in okuzeno krmo okuzile zivino, Ki je bila
namenjena zavezniskim silam. Komat (2004) dodaja, da so Ze v Casu prve svetovne vojne
Francozi razvili patogene za unicenje tovornih konj nemske vojske, podobne naérte so imeli
pripravljene tudi Nemci. Nemci so izdelali strategijo bioloSke vojne za uniCenje zivine v

Romuniji ter zalog zitaric in mesa v Argentini, ki so bile namenjene za potrebe antante na

.....

Po koncu prve svetovne vojne sta bila z Zenevskim protokolom prepovedana tako kemiéno kot

biolosko orozje.
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V drugi svetovni vojni (1939-1945) je prislo do prve velike in dobro organizirane uporabe
bioloskega orozja. Obe strani — Sile 0si in zavezniki — sta med vojno priceli z raziskovanjem in
kopicenjem bioloskih agensov. Kljub temu pa orozja v vecji meri niso uporabili, saj je oviro
predstavljala tehnologija. Tezko je bilo namrec okuziti sovraznikovo vojsko, brez da bi okuzili
svojo. Ucinkoviti nacini razprSitve mikroorganizmov nad civilno populacijo torej Se niso bili

razviti.

Medtem ko se o ruski uporabi bioloSkega orozja v bitki za Stalingrad leta 1942 samo ugiba in

ni neposrednih dokazov, pa je japonska uporaba tega orozja proti Kitajski s pricetkom leta 1936

bolj jasna. Japonska je imela v ¢asu druge svetovne vojne obSiren in neusmiljen program
bioloskega orozja. V vojnih poizkusih z bioloskim orozjem je umrlo 10.000 ljudi, od tega
veéina zapornikov. Zloglasha enota japonske vojske 731 je izvajala grozljive poizkuse na
zapornikih tako, da jih je okuzila z boleznimi, kot so antraks, kolera, tifus in kuga. Enota je bila
torej odgovorna za tako imenovani azijski holokavst, ki ga lahko po stopnji krutosti primerjamo

z nemSkim.

Znanje, ki ga je Japonska pridobila s temi poizkusi, je uporabila kasneje. Leta 1940 je namre¢
na kitajsko podeZelje odvrgla kerami¢ne zabojnike z bolhami, okuZenimi s kugo. Poleg tega so
se posluzevali tudi okuZenja vodnjakov in zalog hrane. OkuZeno hrano so delili kitajskemu
prebivalstvu kot darilo japonske vlade. Vendar to Se ni bilo vse, saj so povrhu vsega Se cepili
kitajske otroke z okuZenimi cepivi. Predvideva se, da je kot posledica teh dejanj umrlo na
stotine oziroma tisoc¢e ljudi. Do nedavnega je bilo o teh grozodejstvih malo znanega. Veliko
dokumentacije je bilo v ¢asu japonske predaje leta 1945 namre¢ unicene. Japonska vlada Se
danes ne Zeli razkriti celotnega obsega njihovega programa bioloSkega oroZja v drugi svetovni
vojni. Vendar pa se s pri¢anji prezivelih kitajskih posameznikov ter priznanji posameznih

japonskih vojakov povecuje ozaveséanje javnosti tudi o teh dejanjih.

Glede na dejstva, ki jih navajata Katona in Carus (2010, 46), to naj ne bi bile prve obtozbe o
poizkusih uporabe bioloskega orozja s strani Japonske. V memorandumu iz leta 1944 naj bi
bilo zabelezeno, da so leta 1932 japonski uradniki dostavili s kolero okuzeno sadje komisiji
Drustva narodov, ki je preiskovala japonsko osvajanje Mandzurije. Vendar pri tem poskusu
okuzbe ni prislo do obolenj. Nadalje opisujeta tudi prvo japonsko uporabo bioloskega orozja
proti nasprotnikovi vojski leta 1939. Takrat je Japonska namre¢ poskusala premagati sovjetske

Cete tudi z okuZenjem sovjetskih zalog vode ter izstreljevanjem izstrelkov s patogeni. Ceprav
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obstajajo dokazi o izbruhih kolere, grize in kuge med sovjetskimi ¢etami, je tezko dokazati, da

so bili izbruhi posledica dejanj Japonske in ne naravnih izbruhov bolezni.

Med drugo svetovno vojno so tudi nemske sile uporabile biolosko orozje. Nemski znanstveniki
S0 v koncentracijskih taboris¢ih okuzili zapornike s povzroditelji pegavice, Z virusom hepatitisa
A in malarijo. Kljub temu zoper Nem¢ijo niso bile podane obtozbe glede izvajanja poizkusov
z bioloskimi agensi na zapornikih. Hitler naj bi celo prepovedal razvoj bioloskega orozja.
Vendar so nemski znanstveniki s podporo visokih nacisti¢nih uradnikov Kkljub temu izvajali
raziskave na podrocju bioloskega orozja (Riedel 2004). Hkrati so preizkusali delovanje cepiv
in zdravil proti nekaterim mikroorganizmom, ki so jih uporabljali v poskusih na taboris¢nikih.
Znano je tudi, da so Nemci maja 1945 z gnojnico okuzili velik vodni rezervoar v severozahodni

Ceski, kar je bil znacilen poskus uporabiti biologko oroZje v taktiéne vojne namene (Likar 2005,

10-11).

Zavezniki so bili med drugo svetovno vojno v skrbeh zaradi japonskega in nemskega programa
bioloskega orozja. Zavedali so se namre¢ prizadevanj Japonske na tem podrocju, britanska
obvescevalna sluzba pa je domnevala, da namerava Nemcija izvesti napad na Veliko Britanijo

z uporabo bomb, polnih bioloskih agensov. Zaradi teh strahov je Velika Britanija pricela s

svojim programom bioloskega orozja in v to spodbujala tudi ZDA (Ryan in Glarum 2008). Po
drugi strani so nemski uradniki zaveznike obtozili uporabe bioloskega orozja. Joseph Goebbels
je namre¢ obtozil Veliko Britanijo, da je poskusala v Indijo vnesti rumeno mrzlico. To naj bi
storila s pomoc¢jo okuzenih komarjev iz zahodne Afrike (Riedel 2004). Katona in Carus (2010)
pravita, da obstaja domneva o britanski uporabi bioloSkega orozja proti Nemcem leta 1942.
Temu pritrjuje tudi Komat, ki pravi, da so v drugi svetovni vojni Anglezi izdelali podroben
nacrt bombardiranja Sestih najvecjih nemskih mest, na katera naj bi bombniki Lincoln odvrgli
500 tako imenovanih cluster bomb, od katerih bi vsaka vsebovala 106 kaset, polnih antraksovih
bacilov. Vojaski analitiki so ocenjevali, da bi odvrzene bombe povzrocile smrt 50 %
prebivalstva in da bi bilo bombardirano obmocje zaradi okuzbe Se desetletja neprimerno za
bivanje. Predvideva se, da Anglezi antraksa na nemske cilje niso odvrgli zaradi meteoroloskih
razlogov, kajti obstajala je nevarnost okuzbe njihovih lastnih enot (Komat 2004). Po nekaterih
trditvah so bili Britanci tisti, ki so dostavili granate, napolnjene z botulinom, ki naj bi bile
uporabljene v uspeSno izvedenem atentatu na nemSkega uradnika Reinharda Heydricha.
Natancen pregled dokazov sicer vzbuja dvom v te trditve, ni pa popolnoma izklju¢eno, da se je

to res zgodilo. Na zacetku 40-ih let 20. stoletja so Britanci na Skotski obali delali poizkuse z
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bioloSkim oroZzjem, in sicer z antraksom. S testnim programom bioloskega orozja so priceli
zaradi strahu, da bi Nemc¢ija napadla Zdruzeno kraljestvo z bioloskim ali kemi¢nim orozjem. V
enem izmed prvih poizkusov so leta 1942 na Skotski otok Gruinard izpustili spore antraksa
(Guillemin 2005). Ta poizkus se je izkazal za problemati¢nega, saj je bilo Se desetletja po

koncanih poizkusih na otoku potrebno izvajati intenzivno ¢isc¢enje podrocja.

Biolosko orozje naj bi sicer uporabili tudi drugi narodi. Tako po navedbah Katone in Carusa
(2010) obstajajo obtozbe o uporabi bioloSkega oroZja v poznih 40-ih letih 20. stoletja s strani

zidovske vojaske sile v Palestini, poznane pod imenom Haganah.

Po drugi svetovni vojni se je povecevala napetost med Sovjetsko zvezo in ZdruZzenimi drzavami
Amerike (v nadaljevanju ZDA). Obe strani sta si poleg zalog konvencionalnega oroZja
pripravljali tudi zaloge orozja za mnozi¢no uni¢evanje. S¢asoma sta obe strani imeli dovolj
jedrskega orozja, da bi izbrisali vse zivljenje na Zemlji, in to veckrat. Kljub temu pa to ni bilo
dovolj. Nezaupanje med obema drzavama je bilo tako globoko, da sta intenzivno razvijali tudi
biolosko orozje. Obe strani sta raziskovali orozje in nacine Sirjenja, ki bi povzrocili najvec
Skode v sovraznikovih vrstah. Obe drZavi sta tudi vohunili ena za drugo. Pri tem sta §li celo
tako dale¢, da sta pobirali vzorce zemlje na obmocju, za katerega sta vedeli, da je druga izvajala
poizkuse. Preboj se je zgodil leta 1969, ko je ameriski predsednik Richard Nixon ustavil

ameriski program bioloskega oroZja in ukazal unicenje vseh zalog (Broyles 2005).

V cCasu hladne vojne je aktivnosti na podro¢ju bioloSkega vojskovanja izvajalo ve¢ drzav, in
sicer Kanada, Francija, Zdruzeno kraljestvo, Irak, Juzna Afrika, Sovjetska zveza in ZDA. V
slednji so ocenili, da je imelo med leti 1989 in 2001 kar 13 drzav program bioloskega orozja.
Kasneje naj bi bil ta seznam kraj$i. Amerisko porocilo iz leta 2005 tako navaja 6 drzav, ki naj
bi se e vedno ukvarjale s tem programom: Kitajska, Kuba, Iran, Severna Koreja, Rusija in
Sirija. Poleg teh drzav, podpisnic konvencije, naj bi imel program bioloskega orozja tudi Izrael.
Glede na raziskave se predvideva, da bi imela uspesna uporaba tovrstnega orozja veliko vecje
posledice, kot jih je imela uporaba s strani Japonske v drugi svetovni vojni (Katona in Carus
2010).

Kako pa je bilo z ameriskim programom bioloskega orozja?
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Leta 1941 so porocila o dejanjih Japonske spodbudila usluzbenca ameriske vlade, da je Drzavno
akademijo znanosti zaprosil za ustanovitev Odbora za biolosko vojskovanje, ki bi opravljal
raziskave o bioloSkem orozju. Avgusta 1942 je predsednik Roosevelt na priporocilo tega odbora
in v strogi tajnosti odobril na¢rt za ustanovitev Sluzbe za vojna raziskovanja, ki je bolj delovala
kot koordinacijski odbor, dejanska raziskovanja pa so opravljale vladne in privatne institucije
in univerze. Namen predsednika te sluzbe sta bila tako raziskovanje in razvoj bioloskega orozja.
Vendar je bila sluzba dve leti po svojem nastanku ukinjena, njene aktivnosti so se prenesle na
poseben oddelek Sluzbe za kemicno orozje, kjer so dozivele razcvet. Aprila leta 1943 je bil v
okviru te sluzbe ustanovljen Kamp Detrick (kasneje preimenovan v Fort Detrick), kjer se je
odvijalo raziskovanje bioloskega orozja (Katona in Carus 2010). Do preobrata v raziskovanju
je prislo leta 1969, ko je predsednik Nixon ustavil vse dogajanje na podrocju bioloskega orozja
in dve leti kasneje so bile uni¢ene vse zaloge le-tega. Leta 1972 je bila podpisana Konvencija
0 prepovedi razvoja, proizvodnje, skladis¢enja in uporabe bioloSkega oroZja, ki sta jo med

drugim podpisali tudi ZDA in Sovjetska zveza.

Obstajajo obtozbe o ameriSki uporabi bioloskega orozja v korejski vojni (1950—1953).
Americani naj bi oroZje za mnozi¢no unicevanje uporabili proti Severni Koreji in Kitajski.
Vendar so Americani predvidevali, da je do obtozb priSlo zaradi tega, da bi komunisti¢ne sile
upravicile Sv0jo lastno nameravano uporabo bioloskega orozja (Moon 2006). Poleg tega
obstajajo tudi domneve o nacrtovani uporabi bioloskega orozja proti Kubi med leti 1992 in
1997.

Ameri¢ani SO Z namenom izboljSav opravili ve¢ simulacij napadov z bioloskim orozjem. Tako
so leta 1966 izvedli simuliran napad na sistem podzemne Zzeleznice v New Yorku z agensom,
podobnim antraksu, ki pa ne povzrofa obolenja. Ta poizkus je pokazal, da bi bilo okuzbi
izpostavljenih na tisoce ljudi in to Ze samo z enim izpustom nevarnega agensa. Poizkusi na
prostem so potrdili, da je mozno razprsiti bioloske agense v obliki aerosola, ki bi okuzil ljudi
na velikem obmoc¢ju. Najpomembnejsi poizkus na prostem je bil izveden v 60-ih letih 20.
stoletja v Pacifiku, kjer so uporabili dejanske agense. Nad San Franciscom je bil izveden
simuliran poizkus napada z aerosoliziranimi agensi, podobnimi kugi in antraksu. Vsi testi so
dokazali, da bi bili lahko patogeni v ustreznih vremenskih pogojih razprSeni na nacin, da bi
povzrocili obolenje na velikem obmocju. Poizkuse na prostem z uporabo dejanskih agensov je

sicer izvajala tudi Sovjetska zveza (Katona in Carus 2010).
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Sovjetski program bioloSkega oroZja v ¢asu hladne vojne naj bi bil po besedah Katone in
Carusa (2010, 48) najvecji in najbolj napreden. Broyles (2005) pravi, da je kljub podpisu
konvencije Sovjetska zveza skrivoma nadaljevala s svojim programom bioloskega orozja.
Program, ki ga je razvijala, naj bi bil zelo obSiren in poglobljen, saj so v svojih tovarnah
raziskovali vse mozne smrtonosne bolezni, da bi ugotovili, ¢e se jih lahko uporabi kot biolosko
orozje. Zgodilo se je tudi, da so raziskovalci sami umrli grozljive smrti, ¢e so bili pri svojem
delu nepazljivi in je prislo do okuzbe z nevarnimi agensi. Koliko raziskovalcev je pri tem umrlo,

je zaradi skrivnostnosti sovjetskega bioloskega programa tezko predvideti.

Nesreca, do katere je leta 1979 prislo v mestu Sverdlovsk, je bila preve¢ grozljiva, da bi jo
lahko zatajili. V tem mestu, danes sicer poznanim pod imenom Jekaterinburg, je v 70-ih letih
20. stoletja stala tovarna, v kateri so proizvajali antraks. Tovarno je vodil Biopreparat, sovjetska
uprava za biolosko orozje. Do nesrece je prislo 2. aprila 1979, ko je zaradi manjkajocega filtra
na zracniku prislo do izpusta spor antraksa v zunanji zrak. Posledi¢no so ljudje in zivali, ki so
bili v obmocju potovanja teh spor, priceli obolevati. V Sestih tednih je umrlo 64 ljudi. Ko se je

razvedelo za epidemijo, je Sovjetska zveza sicer trdila, da jo je povzrocilo okuzeno meso.

Dodatno Ryan in Glarum (2008) pojasnjujeta, da se zdravniki, ki so proucevali izbruh, s tem
pojasnilom niso strinjali. Kot so ugotovili, je bil vzrok za okuzbe plju¢na oblika antraksa in ne
kozna ali oblika, ki prizadene prebavni trakt. Ko je na dan prislo vedno ve¢ informacij, je
ameriSka obves€evalna sluzba pregledala satelitske posnetke in nasla dokaze o hudi nesreci.
Verjeli so, da je do okuzb v mestu priSlo zaradi vdihavanja spor antraksa, ki je bil izpuScen iz
skrivne tovarne bioloSkega orozja. Poleg ljudi, ki so Ziveli ali delali v ozkem pasu, ki se je Siril
od tovarne proti juZni meji mesta, je obolela in poginila tudi Zivina, ki se je nahajala v tem pasu.
Ta dogodek je Se poslabsal Ze tako slabe odnose med Sovjetsko zvezo in ZDA. Broyles (2005)
nadaljuje, da je Sele leta 1992 predsednik Boris Jelcin priznal, da je prislo do izbruha zaradi
programa bioloSkega orozja, ki so ga razvijali v tovarni. Dovolil je, da ekipa zahodnih
znanstvenikov obiS¢e mesto Sverdlovsk in govori s prebivalci, ni pa dovolil obiska same
tovarne. Na podlagi odvzetih vzorcev s pljuc¢ prezivelih posameznikov so znanstveniki
ugotovili, da so bile zrtve okuzene z antraksom, proizvedenim v laboratoriju in prilagojenim za

vojne namene, in ne z antraksom, ki bi bil posledica naravnega izbruha bolezni.

To pa naj ne bi bila prva nesreca z bioloskim orozjem, s katero je bila povezana Sovjetska

zveza. Leta 1972 je v Kazahstanu prislo do izbruha epidemije ¢rnih koz blizu obmocja, kjer so
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se opravljala testiranja bioloskega orozja. Sele trideset let kasneje je bivsi minister za zdravje

razkril, da je izbruh povzrocila vojska. Kljub temu pa podrobnosti dogodka niso znane
(Guillemin 2005).

Po padcu Sovjetske zveze je bila veCina tovarn zaprta. Nevarnost pa Se vedno predstavljajo
ruske zaloge bioloskega orozja in tudi znanje ruskih znanstvenikov. Sedanja ruska vlada sicer
trdi, da ni¢ ve¢ ne proizvaja ali skladis¢i bioloskega orozja. Kljub temu obstaja zaskrbljujoca
moznost, da so to orozje uspeli pridobiti posamezniki ali skupine, ki niso povezane z rusko
vlado. Strokovnjaki predvidevajo, da obstaja tudi moZnost, da so znanstveniki, ki so v€asih
delovali v okviru Biopreparata, ponudili oziroma prodali svoje znanje zainteresiranim

skupinam ali posameznikom, ki bi lahko to izkoristili v teroristiéne namene.

Katona in Carus opisujeta tudi programe bioloSkega orozja, ki naj bi jih imeli Kuba, JuZzna

Afrika in Irak ter njegovo uporabo s strani tajnih sluzb (Katona in Carus 2010).

Ceprav ni bilo dejanskih dokazov o njegovem obstoju, je kubanski program bioloskega in
kemi¢nega oroZja v ¢asu hladne vojne povzrodal edalje ve¢ zaskrbljenosti. Ze dolgo se je
namre¢ sumilo, da ima Kuba v okviru svoje biotehnoloske industrije skrivoma razvit tudi
program bioloskega in kemi¢nega orozja. Tedanji ameriski minister za obrambo je leta 1998
prical pred kongresom, da je Kuba zelo razvita na podro¢ju biotehnologije in da je zmozna
masovne proizvodnje agensov za bioloSko vojskovanje. Potrditve teh domnevanj so prisle tudi
s strani Sovjetske zveze. Glede na navedbe organizacije The nuclear threat initiative (2012) je
kubanski predsednik Fidel Castro ze leta 1960 poudarjal pomen izobrazevanja in znanosti,
predvsem na podro¢ju biotehnologije. Kljub dobri razvitosti na tem podrocju je kubanska vlada
vztrajno zanikala zanimanje za pridobitev bioloskega orozja. Obstajajo pa doloceni dokazi o
nasprotnem. V 80-ih letih so namre¢ bivsi vojaski ¢astniki trdili, da so bili delezni usposabljanja
na podrocju jedrskega, kemicnega in bioloSkega vojskovanja. Po navedbah enega izmed
castnikov naj bi bile njegove enote usposobljene za zastrupitev ameriskih zalog vode in zivali

s patogenimi organizmi, ki naj bi povzrocali obolenja z antraksom, rumeno mrzlico in kolero.

Eden izmed bolj naprednih programov bioloskega orozja je bil juznoafriski tajni program iz
80-ih let 20. stoletja. V okviru svojih raziskovalnih laboratorijev so gojili seve antraksa, kolere
in botulina ter raziskovali uporabo razlicnih nelegalnih narkotikov za nadzor mnoZice. Po

desetletju delovanja je bilo to raziskovanje zaustavljeno, ko je na oblast prisel Nelson Mandela.
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Vecina strokovnjakov se strinja, da Juzna Afrika ne razvija ve¢ programa bioloskega orozja.
Gould in Hay (2006) pravita, da je bila javnost z juznoafriskim programom bioloskega orozja
prvic seznanjena leta 1992. V zasliSanjih znanstvenikov in vojaskega osebja leta 1998 je prislo
do razkritja razseznosti tega programa, ki naj bi bil manjSega obsega. Razvijali in proizvajali

naj bi agense za nadzor mnozic ter bojna orozja.

Irak je pricel s svojim programom bioloskega orozja v 70-ih letih 20. stoletja, vendar mu je
primanjkovalo znanja, da bi razvil u¢inkovito orozje. Iraski general, ki je leta 1995 prebegnil iz
Iraka v Ameriko, je podal veliko podrobnosti o iraskem vojnem programu. Do leta 1990 so
Iracani napolnili 100 bomb z botulinom, 50 z antraksom in 16 z aflatoksinom. Poleg tega je
bilo z botulinom okuZzenih 13, z antraksom 10 in z aflatoksinom 2 bojni glavi. Ta orozja so bila
januarja 1991 razporejena na S§tiri lokacije. Skupno je Irak proizvedel 19.000 litrov
koncentriranega botulina, 8.500 litrov koncentriranega antraksa in 2.200 litrov aflatoksina.
Raziskovali so tudi ricin. Testiranja bioloskega orozja so potekala z razlicnimi mediji za raznos
bioloskih agensov, kot so rakete, zraéne bombe, daljinsko vodena letala in rezervoarji za
razpr$itev. Znano je, da je Irak uporabil kemi¢no oroZje, o uporabi bioloskega pa ni nobenih
dokazov. Po navajanju Pearsona (2006) so iraske dejavnosti na podro¢ju bioloskega orozja od
leta 1974 (morda celo 1973) potekale v ustanovi z nazivom Ibn Sina Center. Irak je sicer trdil,
da v ustanovi opravljajo le osnovno raziskovanje ter da je bilo le malo doseZenega.
Znanstveniki, ki so tu delovali, so predstavljali temelj iraSkega programa bioloskega orozja.
Prizadevanja na tem podro¢ju so nato nadaljevali v 80-ih letih, pridobili naj bi bakterijske seve
in osnovno laboratorijsko opremo, izmed agensov pa naj bi jih najbolj zanimala botulin in
antraks. Izumili naj bi tudi napravo za razSirjanje bioloskih agensov. V 90-ih letih so
raziskovanja opravljali bolj prikrito, pod krinko delovanja civilne ustanove. Od vseh programov
bioloskega oroZja naj bi bil ravno iraski najbolj skrivnosten, o njem obstaja le malo zanesljivih

informacij.

Bioloske mikroorganizme ali toksine naj bi uporabile ali poskusile uporabiti tudi tajne sluzbe
dolocenih drzav pri izvajanju ubojev. Po nekaterih navedbah naj bi tako sovjetska tajna sluzba
po narocilu Stalina nameravala izvesti atentat na Tita z uporabo aerosola kuge. Nacrt je bil
opuséen po Stalinovi smrti. Najbolj poznan atentat z uporabo mikroorganizmov ali toksinov je
bil umor Bolgara Markova. Bolgarska oblast je tehni¢no pomo¢ za izvedbo atentata dobila v
Rusiji. Po zacetnem neuspelem poskusu (ali ve¢ poskusih) uboja je pripadnik bolgarske

obvescevalne sluzbe Markova okuzil z ricinom. Nekaj dni po napadu je umrl. Podoben poizkus
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napada je bil izveden tudi na njegovega sodelavca, ki pa je prezivel. Tudi ameriska
obvesc¢evalna sluzba je v 50-ih in 60-ih letih 20. stoletja proucevala moznosti izvedbe atentata
z uporabo bioloskega orozja. Vec¢ poizkusov uboja Fidela Castra je vkljucevalo toksine. Tehniki
obves¢evalne sluzbe so pripravili z botulinom impregnirane cigare, vendar ni dokazov, da so
jih dejansko poizkusali dostaviti Castru. V drugem poizkusu so z botulinom okuzili hrano,
vendar pa Castro ni prisel v restavracijo, kjer so to storili. Tretji poizkus je vkljuceval iglo,
napolnjeno s pesticidom, skrito v pisalu. Ameriski obvescevalci so z bioloskim orozjem

poskusali okuziti tudi predsednika Konga, vendar atentat ni uspel.

4.1 PRIMERI UPORABE BIOLOSKEGA OROZJA

Carus (1998) pravi, da je do danes le malo teroristov pokazalo zanimanje za uporabo bioloskega
oroZja, Se manj pa jih je dejansko poskusilo pridobiti agense. Primerov, ko naj bi teroristicna
skupina kazala zanimanje za bioloSke agense, naj bi bilo 57, vendar obstaja le malo dokazov,
ki bi potrdile te primere. Le v 27 primerih naj bilo nekaj ve¢ dokazov o posesti bioloskih
agensov, poskusov pridobitve, grozenj z uporabo ali o zanimanju o bioloskih agensih s strani
teroristi¢nih skupin. Tudi v nekaterih potrjenih primerih ne moremo oceniti resnosti zanimanja
zanje. Teroristi¢ne skupine naj bi pridobile bioloske agense v samo 8 primerih. Teroristi so sicer
uporabili agense, vendar redko in z relativno majhnim ucinkom. Pregled primerov, ki jih je
Carus opravil za svojo raziskavo, kaze, da je samo pet skupin uporabilo ali poskuSalo uporabiti
bioloske agense. Samo eden izmed teh pa je imel posledice za ljudi. Te skupine naj bi bile:

Rajneesh, Aum Sinrikjo, Dark Harvest, Mau Mau in Poljski odpor.

4.1.1 V TERORISTICNE NAMENE

NAPAD KULTA RAJNEESH (1984)

V manj$em podezelskem obmocju drzave Oregon (The Dalles) v ZDA je prihajalo do napetosti
med lokalnim prebivalstvom in versko skupnostjo, ki jo je vodil guru Bhagwan Shree Rajneesh.
Napetosti so se zacCele pojavljati, ko je kult zacel na svojem ozemlju graditi hotele, trgovske
centre, ceste in bolniSnice. Omenjena skupnost je tudi zelela imeti svojega predstavnika v
lokalni oblasti in jo prevzeti. Da bi to lazje dosegli, so v zameno za glasovanje za njihovega
predstavnika brezdomcem ponujali prenocis¢e in hrano. Vendar za kult ni bila dovolj samo
zmaga, zeleli so uniCiti konkurenco. V prvem napadu, ki je bil uvod v prihodnje, sta zbolela
mestna uradnika, ki sta opravljala nadzor na posestvu Rajneesh. Ko sta ¢akala na popravilo

39



vozila, sta sprejela ponujeno vodo, ki je bila okuzena s salmonelo. To je bil testni preizkus kulta
pred nameravanim okuzenjem zajetja vode z namenom, da bi onesposobili volivce (Bovsun
2013). Temu dogodku je kmalu sledila okuzba solatnih barov, ki je imela veliko vecje

posledice.

9. septembra 1984 so v bolnisnico zaradi visoke vrocine, slabosti in bolecin v trebuhu sprejeli
prvo osebo, poleg tega sta zbolela tudi dva njena prijatelja, s katerima so tega dne obiskali
lokalno restavracijo. V naslednjem tednu je zbolelo 13 zaposlenih in na ducate strank
restavracije. V 48 urah po sprejemu prvega pacienta so odkrili, da je vzrok obolenja okuzba z
bakterijo salmonelo. V drugi polovici septembra je prislo do drugega izbruha bolezni. Tokrat
je bilo vpletenih 10 restavracij. Se preden je na pomo¢ prisel CDC, so lokalne oblasti uspele
omejiti izbruh. Po pogovoru z obolelimi so ugotovili, da so vsi jedli solato iz solatnih barov
lokalnih restavracij. Zato so oblasti zaprosile vse restavracije, da zaprejo solatne bare. Vendarle
Jim ni uspelo odkriti, kako je prislo do okuzbe le-teh. Restavracije so imele razli¢ne dobavitelje,
pri katerih niso nasli krsitev, poleg tega je bila okuzena razli¢na hrana v razlicnem ¢asovnem
obdobju. Testirali so tudi vzorce vode iz restavracij in lokalnega vodovoda, v kateri niso odkrili
sledi salmonele. Kljub sumom, ki so krozili v skupnosti in ¢eprav niso imeli drugacne razlage,
preiskava ni uspela dokazati, da je bil izbruh povzroen namerno. Drzava ni zelela izpasti
mascevalna do sekte Rajneesh, morda je na preiskavo vplival tudi politicni pritisk. Preiskava je
pokazala, da je vzrok za izbruh bolezni neustrezna higiena pri umivanju rok v vpletenih
restavracijah. Leto dni kasneje je ¢lan sekte Rajneesh izjavil, da so ¢lani te sekte zastrupili
lokalne solatne bare s salmonelo, da bi preizkusili nacrt, kako vplivati na rezultate lokalnih
volitev, da bi se iztekli v njihovo prid. Kriminalna preiskava, ki je sledila temu priznanju, je
pokazala, da je sekta po posti narocila enak sev salmonele, kot je bil dokazan pri obolelih.
Narocilo je izvedla pri licenciranem komercialnem laboratorijskem podjetju (Ryan in Glarum
2008).

ANTRAKS (2001)
Kot opisuje Broyles (2005), so bila samo teden dni po teroristi¢nem napadu 11. septembra 2001
po posti poslana tri pisma z grozilno vsebino in smrtonosnimi sporami antraksa. Eno je bilo

naslovljeno na usluzbenca NBC News, drugo na novinarsko hiSo New York Post in tretje na
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senatorja Toma Daschla. Do konca leta je bilo z antraksom okuzenih 18 ljudi, 5 oseb je za

posledicami okuzbe umrlo.

Ryan in Glarum (2008) navajata, da so preiskovalci menili, da je bilo poslanih celo pet pisem,
Vsebovalo je priblizno 2 grama spor antraksa, medtem ko so ostala pisma vsebovala 1-2 grama
spor. Razli¢ni avtorji navajajo razli¢no Stevilo obolelih. Tako Ryan in Glarum porocata o 22
bolnikih, okuzenih z antraksom. Pri tem izbruhu so se pokazale tudi pomanjkljivosti v
ukrepanju lokalnih sluzb javnega zdravstva ter v vladnih zmozZnostih obvladovanja krize.
Preiskava, ki se je zakljucila leta 2010, je pokazala, da je biolog Bruce E. Ivins sam izdelal
smrtonosni antraks in tudi poslal pisma, ki so povzrocila smrt petih oseb. Ivins je bil sicer biolog

v vojaskih laboratorijih v Fort Detricku (Warrick 2010).

4.1.2 V NETERORISTICNE NAMENE

Katona in Carus (2010) opisujeta uporabo bioloskega orozja v kriminalnih dejanjih. V 20.
stoletju so zabelezili 56 primerov, ki naj bi se nanasali na dolo¢eno mero tudi bioloSke
vpletenosti. Od tega so v samo 23 primerih storilci dejansko pridobili agense, in sicer na
razli¢ne nacine. V 9 primerih so agense pridobili na legalen nacin, v 4 so uporabili sredstva v
naravni obliki, v 4 primerih so sami proizvedli agens, v 3 pa so agens ukradli iz laboratorija. V
ostalih primerih ni bilo mozno dolo¢iti vira. Dokazi o uporabi obstajajo za samo 16 od 23
primerov. Storilci so nameravali uporabiti razlicne nacine za posredovanje okuzbe. V 10
primerih naj bi bila to okuzba hrane, v 8 pa naj bi zrtvi vbrizgali mikroorganizem ali toksin.
Posledica uporabe bioloskih agensov ali toksinov v teh 16 znanih primerih je bilo 130 okuzenih,
od tega tudi 10 smrtnih Zrtev. Te Stevilke bi morebiti bile lahko Se vecje, saj So preiskovalci

storilce obtozili samo za tiste primere, za katere so bili prepricani, da bo mozna tudi obsodba.

Po letu 1997 je med kriminalnimi dejanji znanih tudi veliko prevar in ne dejanska uporaba
bioloskih agensov. Te vkljucujejo uporabo neke vrste prahu. Do najvecjega Stevila potegavscin

je prislo v letu po napadu z antraksom.

4.2  POSKUSI UPORABE BIOLOSKEGA OROZJA
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Carus (1998) opisuje skupine, ki so uporabile ali poskusale uporabiti bioloske agense. Te

skupine naj bi bile: Rajneesh, Aum Sinrikjo, Dark Harvest, Mau Mau in Poljski odpor.

DARK HARVEST

Je manj znana skupina, ki je protestirala proti poizkusom britanske vojske, ki jih je le-ta
opravljala med drugo svetovno vojno na otoku Gruinard. Takrat so namre¢ med testiranjem
antraksove bombe z njim okuzili otok. Skupina je zemljo, okuzeno z antraksom, ki jo je
najverjetneje dobila na okuZzenem otoku, odvrgla na obmocju, kjer je bil britanski sedez
raziskovanja bioloSkega in kemicnega oroZja. Vendar oblika antraksa v tem primeru naj ne bi

bila skodljiva.

MAU MAU
Britanci verjamejo, da so bili leta 1952 posamezniki, povezani z afriskim osamosvojitvenim
gibanjem Mau Mau, odgovorni za zastrupitev zivine s toksinom na podrocju danasnje Kenije.

Celoten obseg teh aktivnosti ni znan.

POLJSKI ODPOR

V ve¢ porocilih je izrazen sum, da je organizacija z nazivom Poljski odpor uporabila bioloSke
agense proti nemskim silam na zaéetku druge svetovne vojne. Vsaj eden poljski Castnik naj bi
trdil, da je na ta na¢in umrlo 200 Nemcev, vendar pa te trditve niso bile potrjene. Clani
Poljskega odpora naj bi proti nemskim silam uporabili tifus in antraks. Decembra 1942 naj bi
Himmler obvestil Hitlerja o odkritju mikrobioloskega laboratorija pod vodstvom Poljskega
odpora. Naslednjega septembra je poljski ¢asnik v Londonu zatrjeval, da je nekaj sto Nemcev
umrlo zaradi namerne izpostavljenosti patogenim mikroorganizmom. Krozile so govorice tudi
o tem, da so poljski znanstveniki, ko so odkrili, da nekateri Poljaki poSiljajo Nemcem pisma, v
katerih obtozujejo svoje rojake, poslali z antraksom okuzena pisma z namenom, da bi Nemci

nehali brati ta obremenjujoca pisma (Katona in Carus 2010).

AUM SHINRIKYO - oziroma danes ALEPH (1990-1995)

Ceprav je kult Aum Shinrikyo (prevod imena pomeni najvi§ja resnica) najbolj poznan po
napadu z zivénim plinom sarinom na tokijski podzemni zeleznici leta 1995, v katerem je umrlo
12 ljudi, zdravnisko pomo¢ pa je poiskalo okoli 6000 ljudi, so izvedli tudi veliko poizkusov

napadov z bioloskim orozjem. Kult, ki je na seznamu teroristicnih organizacij, deluje pod
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vodstvom Soko Asahare, karizmati¢nega voditelja z apokalipti¢nimi napovedmi. Pridigal je o

koncu sveta, kar naj bi preziveli le njegovi sledilci (Fletcher 2012).

Na proizvodnjo kemiénih strupov so se zaceli pripravljati Ze leta 1990. Pozneje so ustanovili
dva nova laboratorija, prvega v mestu Kamakuisiki in drugega v Tokiu. Kemic¢na orozja pa niso
bila edino, kar je pripravljal kult Aum Sinrikjo, saj se je poleg tega zacel ukvarjati tudi s
Stevilnimi bioloskimi agensi in materiali. Gojili so bacile antraksa, kolere in bruceloze.
Pridobivali so botulin. Med leti 1993 in 1995 je kult izvedel vsaj 10 poizkusov razprsitve
botulina in antraksa v srediS¢u Tokia. Napadi so sicer bili neuspesni, najverjetneje zato, ker

bioloski agensi niso bili prilagojeni za napad (Broyles 2005).

Kult se je financiral na razli¢ne nacine. Eden izmed njih je bil tudi ta, da je pritiskal na dolo¢ena
mesta. Mestne funkcionarje je izsiljeval z groZznjami, ali mesto placa prispevke ali pa bodo v
njem ustanovili svoje centre oziroma posebne oddelke kulta. Ve¢ mest je raje placalo prispevek,
samo da Aum Sinrikjo pri njih ni ustanovil svoje trgovine ali restavracije in si utrdil dejavnosti.

To je predstavljalo pomemben vir zasluzka kulta (Likar 2005).

V aprilu 1990 so ¢lani kulta izvedli napade, usmerjene proti poslopju japonskega parlamenta,
cesarski palaci, ameriSkim mornariSkim bazam in drugje v Tokiu. Za to so uporabili tri
tovornjake, predelane za razsirjanje toksina botulin. Kljub temu med temi napadi koncentracija
botulina ni bila zaznana in niso porocali o obolenjih (Stern 2000). Maja 1993 naj bi nameravali
sprostiti antraks ob poroki cesarjevega prestolonaslednika, ¢esar pa niso storili, saj antraksa

niso uspeli pravocasno pripraviti (Wheelis in Sugishima 2006).

Tudi julija 1993 je kult v ve¢ mestih poskusal razsiriti antraks, zopet brez uspeha. Poizkus
razprsitve antraksa (seva sterne, Ki je veterinarsko cepivo) s strehe stavbe v sredis¢u mesta, kjer
je bil sedez kulta, ni bil uspesen. Vsi poizkusi kulta, da bi v teh napadih ubili stotine ali celo
tisoce ljudi, so se izjalovili. Vzrok za to je bil v tem, da sev bioloskega agensa, ki so ga razvili
znanstveniki, ni bil smrtonosen, ali pa niso bile uspesne tehnike razsiritve agensa. Marca 1995,
tik preden so spustili plin sarin, je ¢lan kulta skusal razprsiti botulin v podhodu postaje
Kasumagasaki, a se je zadnji trenutek premislil in v razprsilo ni dal strupa, vsaj tako je sam
povedal zasliSevalcem (Stern 2000; Likar 2005). Med enim izmed svojih poskusov napadov naj

bi kult domnevno ciljal tudi na amerisko mornarisko bazo (Carus 1998). V devetdesetih letih
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so ¢lani kulta Aum Sinrikjo skusali izslediti naravni virus ebole v Afriki — na sre¢o je zelo redek

in ga niso uspeli najti (Rees 2005, 54).

Med c¢lani kulta so bili usposobljeni znanstveniki in tehniki, med drugim z znanjem
mikrobiologije. Kljub temu pa ne obstajajo dokazi, da je kult dejansko uspel proizvesti
mikroorganizme ali toksine. Aum Sinrikjo je teroristi¢na skupina, ki je premagala tehniéne,
organizacijske in politi¢ne ovire pri uporabi nekonvencionalnega orozja. Vendar kultu kljub
svoji veliki intelektualni, finan¢ni in tehnoloski moc¢i ni uspelo izvesti vseh velikih teroristicnih
napadov, ki jih je imel v nacrtu njegov vodja. Ni mu uspelo pridobiti jedrskega orozja. Ravno
tako mu ni uspelo raztrositi bioloskih agensov po vecji povrsini. Bil pa je uspesen pri izvedbi

napada s kemi¢nim orozjem na podzemni zeleznici v Tokiu.

Zaradi relativno lahkega nac¢ina proizvodnje bioloskih agensov so nekateri strokovnjaki mislili,
da je biolosko orozje lahko izdelati. Vendar je ob tem vseeno potrebno upostevati nekaj ovir.
Pridobiti je treba ustrezen sev agensa, ga vzgojiti in pravilno razprsiti (Stern 2000, 207-208),
kar je ocitno predstavljalo oviro, da kult Aum Sinrikjo v svojih poskusih napadov z biologkim
orozjem ni bil uspeSen. Dejstvu, da se je kult soocal s tehni€nimi ovirami pri pripravi in

raz$irjanju bioloskih agensov, pritrjujeta tudi Wheelis in Sugishima (2006).

RICIN, ZDA (2003 in 2004)

Ryan in Glarum (2008) opisujeta poskus namerne okuzbe z ricinom. Februarja 2004 so v pisarni
senatorja Frista odkrili ricin. Toksin so nasli v napravi za odpiranje pisem. Po odkritju so zvezni
preiskovalci pregledali okoli 20.000 pisem z namenom, da bi odkrili izvor ricina, vendar niso
nasli nobene sledi, ki bi jih vodila do osumljenca. Ugotoviti niso mogli niti tega, koliko Casa je
bil ricin Ze tam, preden ga je pripravnik v pisarni odkril — lahko je bil samo nekaj ur, lahko pa

tudi nekaj tednov ali celo mesecev.

Pojavila so se nasprotujoca si porocila o ukrepanju po odkritju. Nekateri zaposleni so opisovali
trenutke po odkritju kot zmedene in kaoti¢ne. Doloceni zaposleni so po odkritju toksina odsli
domov brez zdravniskega pregleda, drugi so odsli po svojih opravkih, ne da bi jim ustrezne
sluzbe svetovale glede dekontaminacije. Do te zmedene situacije je prislo zato, ker je ekipa za
nevarne snovi, ki so jo najprej poklicali na prizorisce, po prvih testih razglasila, da ni nevarnosti.
Do takrat, ko so kasnejsi testi pokazali prisotnost ricina in so priceli z evakuacijo ljudi, je veliko

ljudi Ze odslo domov ali po opravkih. Tisti, ki so bili Se vedno v stavbi, S0 morali iti ez
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postopek dekontaminacije in Sele po zasliSanju policije so lahko zapustili prostore. Med
preiskavo preiskovalci niso uspeli ugotoviti, kako se je potencialno smrtonosen prasek znasel

Vv senatorjevi pisarni.

Preiskava se je osredotocila na skrivnostno osebo, poznano pod vzdevkom »padli angel«.
Osumljenec je namre¢ ze grozil, da bo uporabil ricin, v kolikor vlada ne bo spremenila novih
prevoznih predpisov. Med preiskavo sicer ni bila odkrita neposredna povezava med primerom

senatorja Frista in pismi, podpisanimi s »padli angel«.

Pred tem dogodkom sta s podobno vsebino in podpisi predstavljali groznjo pismi iz leta 2003.
Po navedbah Zveznega preiskovalnega urada — Federal Bureau of Investigation (v nadaljevanju
FBI) so eno izmed pisem odkrili 15. oktobra 2003, drugo je bilo poslano 17. oktobra 2003
(Federal Bureau of Investigation 2004).

RICIN, ZDA (2013)

Leta 2013 so v ZDA belezili dva primera posiljanja pisem, okuZenih z ricinom. Po poroc¢anju
FBI je bil moski obsojen posiljanja pisem, okuzenih z ricinom, predsedniku ZDA, sodnici in
senatorju (Federal Bureau of Investigation 2014a).

FBI je porocal tudi, da je bila Zenska iz Teksasa obsojena, da je v maju 2013 poslala grozilna
pisma, ki so vsebovala ricin, na tri razli¢ne naslove. Poslana so bila predsedniku ZDA, Zupanu

New Yorka in Marku Glazu (Federal Bureau of Investigation 2014b).

43 GROZNJE Z UPORABO BIOLOSKEGA OROZJA

AL KAIDA

V 90-ih letih 20. stoletja je vodstvo teroristicne skupine Al Kaida odkrito govorilo o svojih
namenih, da bi pridobili biolosko orozje. Po teroristi¢cnem napadu 11. septembra 2001 so ZDA
zajele dokumente in odkrile oporis¢e v Afganistanu, kar naj bi dokazovalo, da je Al Kaida
pricela s programom bioloskega oroZja, s katerim je nameravala prilagoditi antraks, da bi ga
uporabila kot biolosko orozje. Zaskrbljujoce je tudi dejstvo, da se je Al Kaida pred napadom
11. septembra 2001 zanimala za Skropilnike, ki jih uporabljajo v kmetijstvu (Katona in Carus
2010; Mowatt-Larssen 2010).
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R.I.S.E. (1972)

Policija je leta 1972 v Chicagu prijela dva najstnika, ki sta nameravala s tifusom okuziti javni
vodovod. V posesti sta imela 30—40 kg tifusa, ki naj bi sama izdelala. Najstnika naj bi bila
povezana z ameriS$ko neonacisti¢no skupino Red vzhajajo¢ega sonca (The Order of the Rising
Sun). Verjela naj bi, da ¢lovestvo uniCuje planet. Fantazirala sta o uni¢enju ¢lovestva, da bi se
lahko znova vzpostavilo na bolj ekoloski osnovi. V ta namen sta ustanovila skupino z imenom
R.LS.E. in nacrtovala cepljenje ¢lanov skupine proti patogenom, ki so jih nameravali uporabiti
v napadu. Svoje namere sta Sele pricela izvajati, ko sta se dva nova ¢lana ustrasila in o nacrtih

skupine obvestila policijo. Med preiskavo se je izkazalo, da je skupini uspelo pridobiti ve¢ vrst

patogenov (Gurr in Cole 2002, 276; Katona in Carus 2010, 53).

MINNESOTA PATRIOTS COUNCIL (1991)

V Minnesoti so bili leta 1991 aretirani $tirje ¢lani protivladne ekstremisti¢ne skupine The
Patriots Council. Nacrtovali naj bi umor zveznega vodje policije z ricinom. Skupina je
nameravala doma izdelan ricin zmesati s kemikalijo, ki povzro¢a boljSo absorbcijo. To so
nameravali nanesti na kljuko njegovega avtomobila, vendar je bil naért odkrit in sledile so

aretacije (Ryan in Glarum 2008).

RICIN, VELIKA BRITANIJA (2003)
Januarja 2003 so v Londonu aretirali Sest oseb, potem ko so v nekem stanovanju nasli sledi
ricina. Tem aretacijam so sledile e druge. Po nekaterih predvidevanjih naj bi ricin uporabili,

da bi zastrupili hrano, ki je bila namenjena britanskim vojakom (Risen in van Natta Jr. 2003).
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5 PRIPRAVLJENOST NA BIOTERORIZEM IN ZASCITNI UKREPI PRED IN PO
NAPADU Z BIOLOSKIM OROZJEM

5.1 PRIPRAVLIJENOST NA BIOTERORIZEM

Za ucinkovito ukrepanje ob morebitnem napadu z bioloskim orozjem je v prvi vrsti potrebno
poznavanje bioloskih agensov ter seznanjenost s postopki pomoci takoj po odkritju bolezni.
Glede na to, da gre za bolezni, ki v dana$njem ¢asu v vecini niso ve¢ prisotne v obliki naravnih
izbruhov, je prepoznavanje Se toliko tezje. To dodatno otezuje tudi dejstvo, da lahko med

okuzbo in izbruhom bolezni mine doloc¢en ¢as.

Za ustrezno pripravljenost na bioteroristiéni napad sta poleg dobrega poznavanja moznih
bolezni pomembni tudi odzivnost in pripravljenost zdravstvenih sluzb. Stanti¢-Pavlini¢eva
(2002, 17-18) tako nasteva naslednje potrebne ukrepe za pripravljenost zdravstva:

e spremljanje gibanja nalezljivih bolezni in zgodnje zaznavanje nenavadnih klini¢nih
potekov 0ziroma mnozi¢nih izbruhov bolezni,

e preucevanje epidemij nalezljivih bolezni,

e hitra mikrobioloska laboratorijska diagnostika, ki je lahko klju¢nega pomena pri
odkrivanju oziroma »razodevanju« vrste bioteroristicnega napada,

e sodelovanje posameznih sluzb in dejavnosti znotraj zdravstva in SirSe,

e nalrtovanje programov ukrepanja,

e ocenjevanje pripravljenosti ob rednem izobrazevanju kadrov,

e ustvarjanje zalog zdravil, namenjenih za kemoprofilakso (predpisovanje antibiotikov za
preprecevanje okuzb, nastanka bolezni pri okuzenih ali odstranjevanje klicenostva in s
tem preprecevanje prenosa povzro€itelja bolezni na druge osebe) in zdravljenje
obolelih, nabava oziroma poznavanje proizvajalcev antitoksinov in cepiv,

e takojSnja prijava primerov nalezljivih bolezni ustreznim institucijam.

Napadalec, ki uporabi biolosko orozje, je vedno korak v prednosti, saj z napadom preseneti. To
ugotavlja tudi NATO v svojem priro¢niku, kjer pravi, da glede na danasnjo tehnologijo obstaja
velika moznost, da bo napad z bioloskim orozjem izveden, ne da bi se lokalna oblast ali
medicinsko osebje zavedali, da se je to zgodilo. Medicinsko osebje bi moralo poskusiti
razlikovati med epidemijo naravnega izvora in napadom z bioloSkim oroZjem. Pri tem je

potrebno upostevati naslednje:
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- Bioloski agensi bodo razsirjeni prikrito.

- Bolni posamezniki bi bili lahko prvi znak, da je prislo do napada. V nekaterih okolis¢inah
je razlikovanje med napadom z bioloSkim orozjem in izbruhom epidemije tezko. Lahko
pride tudi do mesSanih okuzb ali zastrupitev, kar nadaljnje otezuje ali odlaga postavljanje
diagnoze.

-V kratkem casu lahko pride do velikega Stevila Zrtev.

- Na dolo¢enem geografskem obmocju se bodo pojavile vojaske in civilne zrtve.

- Tarce so lahko veéja geografska obmodja ali manjsi, takti¢cno pomembni Cilji.

- Tako za takti¢ne, politine kot tudi za medicinske namene sta nujni hitra prepoznava in

definiranje uporabljenih bioloskih agensov (NATO 1996).

52  ZASCITNI UKREPI PRED NAPADOM Z BIOLOSKIM OROZJEM

Pred takim napadom se je mogoce zascititi samo s cepljenjem celotne ogrozene populacije, zato
je obramba pred tovrstnimi napadi zelo teZavna. Poleg tega se biolosko orozje lahko raznese iz
zraka, po vodi ali se §iri od ¢loveka do ¢loveka, bodisi z dotikom ali z dihanjem. Celo cepivo
je vprasljivo. Obstaja namrec¢ veliko razli¢nih tipov ¢rnih koz, saj se vseskozi razvijajo novi in
mutirani virusi, tako da cepivo proti enemu tipu virusa ni nujno ucinkovito tudi proti drugemu

(Pettiford in Harding 2005, 247).

Ukrepi za za$éito pred napadom z bioloSkim orozjem zahtevajo celovit pristop. Potrebna sta
sodelovanje in povezovanje na podrocju varnosti in javnega zdravstva. V okviru tega je
potreben tudi nadzor nad biotehnologijo oziroma bioloskimi znanostmi. Doloc¢eni akterji bi
namre¢ lahko napredek v znanosti izkoristili za izdelavo orozja za mnoZi¢no uni¢enje (Fidler

in Gostin 2008).

Pomembno je, da se na napad z bioloskim orozjem dobro pripravimo, pri cemer Likar (2005)

daje poudarek naslednjim ukrepom:

e sodelovanje med drzavo in krajevnimi skupnostmi,

e potrebno je upoStevati groznje z napadom teroristov,

e treba je upoStevati mozne scenarije, predvideti, kolikSna denarna sredstva bi bila potrebna
in kak$ne tehni¢ne zmogljivosti,

e ugotoviti je treba mozne pomanjkljivosti,

e dolocanje kriti¢nih igralcev v igri, politi¢nih voditeljev in gospodarstvenikov,
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e usklajevanje delovanja zdravstva in ustanov, ki skrbijo za zdravje,

e zagotoviti ucinkovito komunikacijo med javnozdravstvenimi ustanovami, zdravniki,
strokovnjaki iz raznih ustanov,

e okrepiti infrastrukturo v javnem zdravstvu,

e preverjanje sposobnosti laboratorijev za zgodnje prepoznavanje mikrobov,

e sodelovanje zdravstva z varnostnimi sluzbami in skupinami za poizvedovanje,

e raziskovanje posledic za zdravje,

e pregled zaloge zdravil in cepiv,

e trebaje poskrbeti za hitrejSe diagnosticne metode, nova in boljSa zdravila ter za nova cepiva,

e treba je prepreciti Skodljivo uporabo bioloskih sredstev in agensov, ob tem pa skrbno
zavarovati legitimno raziskovanje,

e treba je poskrbeti za raziskovalne ustanove in zavarovati njihovo okolico, nevarne

evve

Za ucinkovit boj proti bioterorizmu je potrebno poznavanje moznih agensov, ki bi jih teroristi
lahko uporabili, in nad¢inov razsirjanja. Preuditi je treba vse moznosti za pravoc¢asno naértovanje
in sprotno posodabljanje nacrtov in znanj, ki naj bi bili usmerjeni na priprave pred morebitnimi
napadi. Vsekakor se ni mogo&e pripravljati na vse morebitne agense. Ce se Zelimo zavarovati
pred tovrstnimi $kodljivostmi, je osnovno izobrazevanje o najbolj verjetnih agensih model za
nacrtovanje ukrepov, ki bi jih lahko uporabili tudi pri morebitni uporabi drugih bioloskih in
kemiénih agensov. Zavedati se je treba, da se spekter lahko s casom dograjuje ali pa da lahko
soasno uporabijo ve¢ razli¢nih bioloskih, kemi¢nih in celo drugih teroristi¢nih orozij
(eksploziva, vdor v racunalniske sisteme, talci, radiologko oroZje) (Stanti¢-Pavlini¢ in Sek

2002, 12-13).

Pomembno je tudi zagotavljanje varnosti v laboratorijih, ki imajo dostop do bioloskih agensov.
To je pomemben ukrep, ki ga morajo upoStevati ustanove, ki se ukvarjajo z raziskovanjem in S
shranjevanjem teh agensov. Vkljucuje tako fizi¢no varovanje kot tudi varovanje informacij. V
teh ustanovah lahko namrec pride do nesrec, kraje agensov ali pa namerne povzrocitve nesrece
s strani teroristov, ¢esar posledica je izpust nevarnih agensov. Po drugi strani pa Barras in Greub
(2014) opozarjata na vidik ¢lovecnosti. Najbolj u¢inkovit preventivni ukrep pred napadom z
bioloskim orozjem je ustvarjanje in ohranjanje visokih kulturnih norm pri posameznikih ter na

druzbenih in politi¢nih nivojih, ki prepovedujejo razvoj in uporabo tega orozja.
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53 UKREPANJE PO NAPADU Z BIOLOSKIM OROZJEM

Glede na notranje in zunanje potencialne sovraznike naj bi drzave izdelale lastne ocene tveganja
zaradi bioloskih agensov in glede na ranljivost ter ogrozenost populacije sprejele ustrezne
zaSCitne ukrepe (Pokrajac 2010). Eden izmed najnujnej$ih ukrepov po napadu je ocena
polozaja, ki vkljucuje tudi ovrednotenje tveganja, ki je nastalo za zdravje in varnost ljudi in
okolja. To je vc€asih zapleteno, saj ni lahko presoditi, kako huda je nevarnost, kakSne so mozne
posledice in koliks$no je bilo izpostavljanje nevarnosti. Pri oceni polozaja se dolocita Stevilo
izpostavljenih ljudi ter Cas izpostavljenosti okuzbi ali nevarnosti, kar je osnova za nadaljnje
ukrepanje. Ocena tveganja ima namre¢ pomembno vlogo pri izbiri osebne varnostne opreme za
vse, ki sodelujejo pri pomoci poskodovanim ali bolnim ljudem in ki prvi svetujejo vsem, ki so
bili izpostavljeni kemi¢nemu ali mikrobioloskemu agensu, kako ravnati. Da bi preprecili
nadaljnje Sirjenje okuzb, je pomembno tudi dekontaminirati predmete, ki so jih uporabljali
bolniki in bi lahko vsebovali nevarne agense. Iz istega razloga je pomembna tudi
dekontaminacija okolja (Likar 2005). Pri nacrtovanju ukrepov po napadu je potrebno upostevati
doloc¢ene kriterije, in sicer toksi¢nost uporabljenega agensa, ¢as med izpostavljenostjo in
pojavom prvih simptomov, obstojnost in prenosljivost z osebe na osebo. Prva kriterija sta
pomembna za dolo¢anje nacina medicinske oskrbe, zadnja pa dolocata ukrepe v povezavi z
dekontaminacijo ljudi in prostorov. Za uspe$no ukrepanje po napadu so potrebni naértovanje,
ustrezna oprema in usposobljenost ustreznih sluzb (Baker in drugi 2008). To pomeni vkljuditev
zdravstvenega sektorja — epidemiologov, infektologov in mikrobiologov, vseh sil zaséite (enote
ter sluzbe drustev in drugih organizacij), gospodarskih druzb, zavodov, organizacij, civilne

zaScite, policije in vojske (Pokrajac 2010).

Sinha in Singh (2016) v lu¢i pomembnosti u¢inkovitega ukrepanja po napadu z bioloskim
orozjem poudarjata pomen regionalnega in globalnega sodelovanja. Cim zgodnejse odkrivanje
vrste agensa, uporabljenega v napadu, je klju¢no za omejevanje Sirjenja obolenja in s tem
povezanega Stevila zrtev. Po napadu sta izredno pomembni koordinacija in komunikacija med
vsemi sluzbami, ki posredujejo. Velikega pomena je tudi poznavanje potrebnih ukrepov ob

napadu, razdeljevanje vlog, nalog in dolznosti.
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6 MEDNARODNA FORMALNA UREDITEV ODZIVANJA NA BIOTERORIZEM

Mednarodna skupnost je v preteklosti dvakrat sprejela ukrepe, s katerimi bi vplivala na
raziskovanje, proizvodnjo in uporabo bioloskega orozja, saj je bilo potrebno vse to omejiti, da
ne bi prilo do uporabe tega oroZja in poslediéno Zrtev. Leta 1925 je bil sprejet Zenevski
protokol, leta 1972 pa Se Konvencija o prepovedi razvoja, proizvodnje, skladi$¢enja in uporabe

bioloskega orozja.

6.1 ZENEVSKI PROTOKOL

Po koncu prve svetovne vojne je bilo z Zenevskim protokolom (Protocol for the Prohibition of
the Use in War of Asphyxiating, Poisonous or Other Gases, and of Bacteriological Methods of
Warfare) iz leta 1925 prepovedano tako kemiéno kot tudi biolosko orozje (Zenevski protokol
1925). Zenevski protokol je resolucija, ki je prepovedovala doloGene vrste orozja ter urejala
ravnanje z zaporniki. Vendar pa omenjeni protokol ni prepovedoval raziskav in razvoja tega
oroZja. Poleg tega ga ZDA niso ratificirale 50 let, Japonska pa ga sploh ni zelela podpisati
(Broyles 2005, 13).

Leta 1925 je bil torej sprejet Zenevski protokol, ki je prepovedoval uporabo bioloskega oroZja.
Kljub sprejetju protokola je veliko drzav nadaljevalo z raziskovanjem bioloskega orozja tudi
med obema svetovnima vojnama. Te drzave so med drugim bile Francija, Japonska, Nemcija,
Zdruzeno kraljestvo, Sovjetska zveza in ZDA. Zenevski protokol ni prepovedoval posesti,
raziskovanja ali skladis¢enja bioloSkega orozja. Drzave so se obvezale le, da ne bodo prve
uporabile tovrstnega orozja. V primeru, da bi sovraznik prvi uporabil biolosko ali kemi¢no

orozje, jih protokol naj ne bi ve¢ zavezoval (Katona in Carus 2010, 46).

6.2 KONVENCIJA O PREPOVEDI RAZVOJA, PROIZVODNJE,
SKLADISCENJA IN UPORABE BIOLOSKEGA OROZJA

Zenevski protokol je sicer prepovedoval uporabo bioloskega oroZja, ni pa opredeljeval njegove
proizvodnje, skladiS¢enja in prenosa. Ta podrocja so drzave pokrile Sele kasneje, in sicer leta
1972 s sprejetiem Konvencije o prepovedi razvoja, proizvodnje, skladiS¢enja in uporabe
bioloskega orozja (Convention on the Prohibition of the Development, Production and

Stockpiling of Bacteriological (Biological) and Toxin Weapons and on their Destruction 1972).

51



Prezelj pojasnjuje, da so pogajanja o prepovedi bioloskega orozja pripeljala do mednarodne
konvencije, ki je bila podpisana leta 1972, ko so se diplomati 160 drzav obvezali, da ne bodo
razvijali in uporabljali kemi¢nega in bioloskega orozja. Konvencija je prepovedovala
razvijanje, izdelovanje in razsirjanje bioloskega orozja, vendar je imela veliko slabost — za
njeno izvajanje niso bili predvideni mehanizmi nadzora in potrditve, da jo drzave resni¢no
spostujejo (Prezelj 2007, 125-126). Dando dodaja, da je konvencija stopila v veljavo leta 1975
(Dando 2006).

Konvencija o bioloskih in kemijskih bojnih sredstvih iz leta 1972 je okrepila mednarodno
sprejeto prepoved bioloskega orozja. V njenih dolocilih je zapisano, da se vsaka drzava
podpisnica zavezuje, da ne bo nikoli in v nobenih okoli§¢inah razvijala, proizvajala, kopicila
ali kako drugace pridobivala ali hranila mikrobioloskih in drugih bioloskih sredstev ali strupov,
ne glede na njihov izvor in nacin proizvodnje, v zvrsteh in koli¢inah, ki jih ni mogoce upraviciti

z medicinskimi ali drugimi miroljubnimi nameni (Prezelj 2007, 137).

S Konvencijo o prepovedi razvoja, proizvodnje, skladiS¢enja in uporabe bioloskega oroZzja, ki
jo je ratificiralo ve¢ kot 140 drzav, so se drzave obvezale, da bioloskih agensov ne bodo
uporabljale v vojaske namene. Z ratifikacijo so se strinjale tudi z nadzorom bioloskih
laboratorijev. BioloSko orozje je Se vedno stvar laboratorijev in podpisnice konvencije bi s tem,
ko bi omogocile vstop neodvisnim nadzornim skupinam, omogo¢ile nadzor nad proizvodnjo
bioloSkega orozja. Zato tudi »spor« ZDA glede uporabe konvencije, saj je Amerika

nasprotovala nadzoru nad svojimi laboratoriji (Pislar 2001).

Vendar pa (kot je razvidno tudi iz 4. poglavja) sprejetje konvencije ni pomenilo konec raziskav
na podrocju bioloSkega orozja. Nekatere drzave podpisnice so skrivoma nadaljevale s svojimi
programi. Temu pritrjuje tudi Stanti¢-PavliniCeva, saj pravi, da Ceprav je bila ze leta 1972
sprejeta Mednarodna konvencija o prepovedi raziskav s podrocja pridobivanja bioloskega
oroZzja in toksinov, so se tovrstna prizadevanja v nekaterih drZavah tudi s podporo oblasti

nadaljevala (Stanti¢-Pavlini¢ 2002, 20).

Po navedbah Urada RS za kemikalije, organa Ministrstva za zdravje, ki koordinira obveznosti
iz konvencije, pogodbenice konvencije posvecajo najve¢ pozornosti sprejemanju notranjih

ukrepov za izvajanje konvencije, izmenjavi podatkov o pojavih epidemij nalezljivih bolezni (ki
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so edini pokazatelj uporabe bioloskega orozja) v smislu ukrepov za krepitev zaupanja in razvoju

znanosti na tem podroc¢ju v kontekstu civilne uporabe bioloskih snovi, ki jih poznamo.

Pogodbenice konvencije se na zasedanju sreCujejo enkrat letno. Naslednja pregledna
konferenca, ki poteka vsakih pet let, bo decembra 2016 v Zenevi. Slovenija je postala
pogodbenica konvencije 7. aprila 1992 v okviru nasledstva po nekdanji SFRJ. Obveznosti iz
konvencije, ki jih Slovenija redno izpolnjuje, koordinira Urad RS za kemikalije. Slovenija je
tudi ¢lanica Avstralske skupine, ki zdruzuje skupino enako misle¢ih drzav in kjer sodeluje 42
najbolj razvitih drZav, ki sledijo enakim nacelom in smernicam pri nadzoru izvoza blaga z
moznostjo dvojne rabe v podporo izvajanju konvencij o prepovedi bioloskega in kemi¢nega
orozja (Urad RS za kemikalije 2015).
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7  SKLEP

Pred pisanjem diplomske naloge sem postavila tri hipoteze. Med pisanjem sem nekatere

potrdila, nekatere pa delno ovrgla.

- Moznosti za izdelavo in uporabo bioloSkega orozja so Cedalje vecje.

Teroristi lahko povzrocijo zrtve, unicenje in paniko na razlicne nacine. Pri tem lahko uporabijo
konvencionalno orozje ali pa eno izmed orozij za mnozi¢no uni¢evanje. Eno izmed njih je tudi
biolosko orozje. Tveganje za uporabo tega orozja se poveCuje zaradi Cedalje vecjega
nezadovoljstva dolo¢enih skupin, ki bi za doseganje svojih ciljev lahko posegle tudi po
nekonvencionalnem orozju. Dodatno priloznost za doseganje teh ciljev predstavlja tudi
napredek v znanosti. Razvoj sodobne tehnologije ter skoraj neomejena dostopnost informacij
in opreme predstavljata nevarnost, saj omogocata izobrazevanje o u¢inkovinah in postopkih, ki
postanejo nevarni, ¢e se zlorabijo v napa¢ne namene. Tudi informacije, ki jih posredujejo
mediji, ter opozarjanja medijev, raznih agencij in organizacij lahko pri dolo¢enih posameznikih
ali skupinah celo poveCajo zanimanje za uporabo oziroma izvedbo napada. Razvoj
biotehnologije omogoca razvoj bolj odpornih in novih oziroma spremenjenih mikroorganizmov
ter bolj uéinkovitih nac¢inov razprsitve. Pri bioterorizmu je sicer res potrebnega ve¢ znanja kot
pri klasi¢énem terorizmu, kar pa danes ne predstavlja nobene ovire. Svoje znanje lahko naprodaj
ponudijo znanstveniki, ki so pred leti sodelovali v drzavnih programih bioloskega orozja. Lahko
pride tudi do nesre¢ v raznih institutih ali laboratorijih, kjer opravljajo raziskave, povezane z
bioloSkimi agensi, in kjer te agense hranijo. Dokaz za to je nesreca v Sverdlovsku leta 1979.
Zanemarljivo ni niti dejstvo, da bi teroristi lahko izkoristili te ustanove, da bi iz njih pridobili
dolo¢ene agense ali pa izvedli neposredni napad na te ustanove, s ¢imer bi prislo do izpusta

razliénih agensov in posledi¢no do okuZzb z njimi.

Izdelava bioloskega orozja ni zahtevna, agensi Se lahko pridobijo tudi iz naravnega okolja.
Moznosti za izdelavo in uporabo bioloskega orozja povecuje dejstvo, da s financnega vidika to
ne predstavlja ovire. BioloSko orozje je namreC cenejSe od drugih orozij za mnozi¢no

unicevanje. Posledice napada so lahko velike in neobvladljive.
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- Posledica bioterorizma je veliko Stevilo mrtvih in obolelih oseb v kratkem ¢asu.

Pri napadu z bioloskim orozjem je v danasnjem ¢asu lahko hitro okuzeno vecje stevilo ljudi po
celem svetu, saj se bolezenski znaki okuzbe ne pokazejo takoj. V sodobnem casu, ko je letalski
transport postal dostopnejsi, se obolelost lahko $iri z nepredvidljivo hitrostjo. Preden ustrezne
sluzbe prepoznajo, da je prislo do napada z bioloskim orozjem, lahko mine precej Casa. Na
zaCetku je tudi tezko razlikovati med naravnim izbruhom bolezni in namerno okuzbo.
Napadalec z bioloskim orozjem je vedno korak v prednosti, ker z njim preseneti nasprotnika.
Zrtve napada ne morejo pri¢akovati, s ¢im se bodo soo¢ile. Strokovnjaki navajajo, da niso vsi
agensi enako ucinkoviti kot biolosko oroZje. Da je agens ¢im bolj primeren kot orozje, mora
biti ¢im bolj smrtonosen in obstajati mora moznost, da se ga da pridobivati v velikih koli¢inah.
Glede na to sta najbolj ustrezna antraks in ¢rne koze. Posledice napada z bioloskim orozjem,
okuZenim z antraksom ali ¢rnimi kozami, bi bile tragi¢ne. Res pa je, da so posamezni agensi
razlicno ucinkoviti. Nekateri se prenaSajo z osebe na osebo (kot na primer ¢rne koze), drugi ne

(antraks). Pri prvih obstaja torej nevarnost sekundarnih okuzb.

Posledice napada z bioloskim oroZjem imajo $irSi vpliv kot pri klasi¢nem terorizmu. Gre za
nevarno orozje, potrebni so ustrezni strokovnjaki za odkrivanje, nujni so koordinacija med
sluzbami, veliko znanja medicinskega osebja, hitro obvescanje ustreznih institucij. Nevarnost
Sirjenja okuzb (sekundarnih okuzb) predstavlja Se dodatno groznjo. Medicinsko osebje in ostale

sluzbe morajo biti ob ukrepanju Se posebno pazljive, saj nevarnost okuzbe velja tudi za njih.

Cepiti celotno prebivalstvo proti vsem nevarnostim, ki pretijo na ¢lovestvo, 0ziroma proti vsem
znanim agensom, ki bi jih lahko morebitni teroristi uporabili, je nemogoce. Agensi mutirajo,
mozno jih je prilagoditi posebej za napad in v tem primeru cepljenje niti ne bi bilo u¢inkovito.
Ravno tako je izredno tezko predvideti napad in njegove posledice. Skoraj nemogoce se je

pripraviti na nekaj, kar se morda nikoli ne bo zgodilo.
Bioteroristi¢ni napad lahko spodkopuje javno zdravstvo — veliko Stevilo obolelih v kratkem
Casu predstavlja tako logisticni kot finan¢ni problem. Potrebnega je veliko medicinskega

osebja, prostora in cepiv.

Stevilo mrtvih in obolelih oseb je odvisno od vrste bioloskega agensa, ki je uporabljen v napadu,

saj se nekateri prenaSajo z osebe na osebo, drugi pa ne.
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- Izdelava, skladisc¢enje in prenos bioloSkega orozZja so s finan¢nega in tehni¢nega vidika
zahtevni.

V primerjavi z drugimi orozji za mnozi¢no unicevanje gre pri bioloskem za cenejSe orozje z

velikim uc¢inkom. Je bistveno cenejse orozje od jedrskega in celo od kemi¢nega. Pridobivanje

bioloSkega orozja je praviloma enostavno in poceni. Mikroorganizme, ki povzrocajo bolezni,

pridobivajo iz zemlje, vode, Zivalskega rezervoarja, klini¢nih vzorcev ter vzorcev klini¢nih in

raziskovalnih laboratorijev. Vendar je pri tem vseeno potrebno upostevati nekaj ovir. Pridobiti

je treba ustrezen sev agensa, ga vzgojiti in pravilno razprsiti.

Ni dovolj samo to, da nekdo proizvede ali pridobi mikroorganizme ali toksine, ki jih namerava
uporabiti kot biolosko orozje. Potrebno je izbrati tudi u¢inkovit nacin, kako te mikroorganizme
ali toksine razsiriti med prebivalstvo. Konec koncev so to le »Ziva« bojna sredstva, ki zahtevajo
posebno pozorno obravnavo. Hitro se namre¢ lahko zgodi, da se v neustreznih pogojih spremeni
delovanje agensa in se zmanj$a njegova ucinkovitost. Agensi se prenasajo z aerosolom, s
kontaminacijo vode in hrane ter z vektorji. Uspesnost razprSitve in posledi¢no okuzenja
prebivalstva je odvisna od tega, v katerem delu dneva je napad izveden in od vremenskih

razmer, na katere pa napadalci ne morejo vplivati.

S finan¢nega vidika torej izdelava, skladisS¢enje in prenos bioloskega oroZja ne predstavljajo
velikega zalogaja za posameznike ali teroristi¢ne skupine. S tehni¢nega vidika sta izdelava in
prenos malo bolj zahtevni. To dokazuje tudi veliko poskusov napadov kulta Aum Sinrikjo.
Kultu kljub veliki intelektualni, finanéni in tehnoloski moci ni uspelo izvesti vseh velikih
teroristicnih napadov, ki jih je imel v nacrtu njegov vodja. Napadi so bili najverjetneje

neuspesni zato, ker bioloski agensi niso bili prilagojeni za napad.

Biolosko orozje je enostavno proizvesti, razprsiti oziroma uporabiti in ima lahko velik u¢inek,
torej bi lahko bilo zanimivo tudi za teroriste. Poskusi napadov z bioloskim orozjem so sicer v
preteklosti bili, vendar ve¢jih napadov, z masovnimi Zrtvami, na sreco (zaenkrat) Se ni bilo. Do
sedaj se je uporabljal bolj v vojni med dvema drzavama, manj pa s strani teroristi¢nih skupin
ali posameznikov. Zakaj je tako, je tezko reci. Teroristi se raje posluzujejo ze znanih nacinov
doseganja svojih ciljev in niso najbolj naklonjeni uporabi novih, kot je na primer biolosko
orozje. UCinki in obseg posledic konvencionalnega orozja so jim Ze poznani, medtem ko se
zavedajo, da je Sirjenje okuzb po napadu z bioloskim orozjem tezko omejiti in so posledi¢no

mozne zrtve tudi sami oziroma njihovi pripadniki. Napad lahko namre¢ uide izpod nadzora. V
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naravnem okolju je e vedno marsikaj neraziskanega, novega. To pomeni ranljivost za napadene
in napadalce. Bioterorizem vendarle pomeni uporabo zivih organizmov, ki so lahko hitro
nepredvidljivi, za njihovo izdelavo in uporabo je potrebno znanje, izid napada je v veliki meri
odvisen od zunanjih dejavnikov, kot je na primer vreme. Morda jih pri uporabi tega orozZja
zadrzuje dejstvo, da bi se po morebitnem globalnem napadu z masovnimi zrtvami svetovna
javnost in politika Se bolj povezala proti njim in sprejela drasti¢ne ukrepe, ki bi bili za njih lahko

usodni.

Res je, da bi napad z bioloSkim oroZjem za teroriste predstavljal nov nacin §irjenja nasilja in
strahu, ki bi v primeru uspesno izvedenega napada najverjetneje povzrocil veliko ve¢ Zrtev, kot
jih lahko uporaba konvencionalnega orozja. Predstavljal bi novo, do sedaj manj poznano obliko
napada, Ki je na globalni ravni Se niso uspe$no uporabili. Tezav pri izdelavi ter finan¢nih in
logisti¢nih tezav pri tem ne bi imeli. Vendar dokler neka teroristi¢na skupina ne bo premagala
tehni¢nih ovir in nasla na¢in uporabe, ki bo zagotavljal uspeh, ne bo pa ogrozal njih samih, se
bodo teroristicne skupine in posamezniki verjetno posluzevali uporabe drugih vrst orozja.

Poraja se namrec¢ vprasanje, ali so pripravljeni tvegati z novim, dokaj nepoznanim orozjem.
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