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TAJNOST V DEMOKRACIJT

Povzetek: V clanku je na interdisciplinarni nacin obravna-
van kompleksen druzbeni pojav - tajnost. Arcana imperii -
nacelo tajnosti delovanja oblasti je v sodobnih demokratic-
nih drzavah zamenjal nov institut, sistem varovanja tajnih
podatkov. Z zgodovinskega vidika ima nacelo javnosti veli-
ko zaslug pri demokratizaciji nacela arcana imperii, saj Se
vedno predstavija antipod nacelu tajnosti. Sodobne demo-
kraticne drzave in mednarodne organizacije poskusajo s
celovitim in vecstopenjskim sistemom zagotoviti varovanje
tajnih podatkouv. Sistem s trdno normativno podlago vkljucu-
je varnostno preverjanje oseb, fizicno in tehnicno varova-
nje, celovit sistem dostopanja do tajnih podatkov itd.
Slovenija bo morala po vkljucitvi v Evropsko unijo in zvezo
Nato upostevati standarde varovanja tajnih podatkov obeh
organizacij. Podlaga za to pa je ustrezen sistem varovanja
tajnih podatkov Sloveniji.

Kljuéni pojmi: nacelo tajnosti, nacelo javnosti, arcana impe-
rii, varovanje tajnih podatkouv, Evropska unija, zveza Nato

Uvod

Proucevanje fenomena tajnosti je v slovenskem prostoru dokaj redek pojav in Se
takrat, ko se tajnost proucuje, se izpostavlja predvsem pravni vidik. Tajnost delova-
nja in odloc¢anja je sopotnik vseh politi¢nih sistemov ter kompleksen politoloski,
komunikoloski, socioloski, obramboslovni in sploh druzbeni pojav, ki predstavlja
tudi v demokrati¢ni drzavi legitimno sredstvo, s pomocjo katerega se 3¢itijo vital-
ni interesi drzave. S tem, ko tajnost prikazujemo samo iz pravnega vidika, fenomen
tajnosti po nepotrebnem omejujemo. Nacelo tajnosti se je uveljavljalo v razli¢nih
politi¢nih sistemih, bodisi demokrati¢nih ali avtoritarnih. Je pa tajnost velikokrat v
koliziji s spostovanjem c¢lovekovih pravic in temeljnih svoboscin.

Ta nasprotja je mo¢ preseci in ob upostevanju sorazmernosti in uravnotezeno-
sti najti kompromis, ki zagotavlja suvereni demokrati¢ni drzavi, da ob upostevanju
nacionalnega interesa izvaja dolo¢ene aktivnosti in dejavnosti v tajnosti ali z name-
nom zascite tajnosti ter hkrati spostuje osnovna nacela demokrati¢ne drzave. Kajti
drzava mora pri izvajanju svojih nalog s podroc¢ja nacionalne varnosti delovati
tajno ter zavarovati svojo zasebnost oziroma intimo.

V drzavah z daljso demokrati¢no tradicijo je nacelo tajnosti natan¢no zakonsko
regulirano. Iz normativne ureditve je e posebej razvidna pozornost, ki je name-
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njena varovanju zasebnosti drzave. Razumevanje tega podrodja, npr. v ZDA, jasno
izkazuje potrebo po zagotavljanju nacionalne varnosti in nacionalnega interesa.
Pomen tajnosti podatkov je razviden iz izvrsilnega odloka z zakonsko mocjo, o
zaupnih informacijah in drzavni varnosti, ki ga je sprejel predsednik Clinton. "Nasa
demokrati¢na nacela zahtevajo, da so ameriski drzavljani obvesc¢eni o dejavnosti
svoje vlade. Tudi napredek je odvisen od prostega pretoka informacij. Kljub temu
je bilo v celotni ameriski zgodovini v interesu drzave, da dolocene informacije
ostanejo tajne, da bi tako zascitili drzavljane ZDA, demokrati¢ne ustanove in sode-
lovanje v skupnosti narodov. Zasc¢ita informacij, ki so bistvenega pomena za var-
nost nase drzave, je Se vedno nasa prednostna naloga." (Executive Order 12958 v
Trbovsek, 2001: 54)!

Conditio sine qua non pri zagotavljanju ustrezne stopnje tajnosti je prisotnost
ustrezne politi¢ne, organizacijske in varnostne kulture ter vrednot, lastnih doloce-
ni organizaciji ali celo drzavi. Ne zadostuje zgolj ¢rka na papirju, ustrezna stopnja
kulture mora biti prisotna pri najvisjih nosilcih oblasti ter vseh posameznikih, ki so
vklju¢eni v proces doloc¢anja, oznacevanja, prenosa in hranjenja tajnih podatkov.

Tajnost vs. javnost delovanja oblasti

Nacin javnega delovanja v atenski agori (glej Arendt, 1996) ter tajno delovanje
in odloc¢anje po nacelu arcani imperi v absolutisti¢ni drzavi, je del dihotomije med
tajnostjo (nevidnost) in javnostjo (vidnost). Dihotomije tajnost in javnost ni mogo-
¢e zadovoljivo in celovito pojasniti, ¢e se ne pojasni dihotomija javnost (ius publi-
cum) in zasebnost (ius privatum). Slednja je veliko bolj prisotna v proucevanju
druzboslovnih znanosti (sociologije, komunikologije, politologije, ...) kot ta, ki bo
podrobneje predstavljena v nadaljevanju, tajnost in javnost.

Doloceni avtorji so natan¢no opredelili dihotomijo javnost/zasebnost in jav-
nost (vidnost)/tajnost. Bobbio izpostavlja dvojnost pomena javnosti: "ali se upo-
rablja nasproti "zasebno" kot je klasi¢no razlikovanje med ius publicum in ius pri-
vatum, dedis¢ina rimskih pravnikov, ali kot "tajnost", v tem primeru se ne nanasa
na res publica tj. "javno zadevo" ali stanje, pa¢ pa oznacuje "jasno'", "ocitno", j.
"vidno" (Bobbio, 1987: 79-80).

John Thompson je v svojem delu Media and Modernity (1995) dihotomijo
javno/zasebno soocil z dihotomijo vidno/nevidno. Javno je torej tisto, kar je
"vidno ali opazovano, kar je izvedeno pred gledalci, kar lahko vsi ali mnogi vidijo
ali slisijo. Zasebno pa je tisto, kar je skrito pred pogledi, kar je izgovorjeno ali stor-
jeno v zasebnosti ali v krogu manjsega stevila ljudi"(Thompson, 1995: 123). Z diho-
tomijo vidno/nevidno (javno/tajno) sta Bobbio in Thompson prikazovala spre-
membe vidnosti oblasti v zgodovini.

Nasproti tajnosti je bilo z uveljavitvijo prve generacije ¢lovekovih pravic
postavljeno nacelo javnosti (publicitete). Publiciteta naj bi pomenila, da ima jav-
nost moznost spremljati delovanje in dejavnosti oblasti, tj. "odkrivanje korupcije
pred o¢mi javnosti" (Mayhew v Splichal, 1997: 202).

! Izvrsilni odlok 12958 je bil v letu 2003 dopolnjen z izvrsilnim odlokom 13292, predsednika Busha.
1z dopolnitev in sprememb je razvidno, da so dovoljeni Se globlji posegi v zasebnost posameznika.
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Dileme, ki se porajajo ob koliziji tajnosti in javnosti, je celovito predstavil
Thompson v svojem ¢lanku Demokrati¢na tajnost (Democratic Secrecy). Poudaril
je, da "konflikt med tajnostjo in javnostjo izvira iz osnovne dileme o nacelu odgo-
vornosti: kajti demokra(ti¢nost)cija zahteva javno delovanje, toda dolo¢ene demo-
krati¢ne politike zahtevajo tajnost" (Thompson, 1999: 183).

Temeljna predpostavka vsake demokraticne vlade oziroma oblasti je njena
odgovornost do svojih voliveev in do javnosti. Ce je neka politika vlade oznacena
kot tajna, te odgovornosti ni in je ne more biti, saj javnost s tem ni seznanjena. Zato
se pojavi dilema z dvema alternativama: opustitev politike ali Zrtvovanje demokra-
ticne odgovornosti. Seveda pa zadeva ni tako ¢rno/bela, v praksi se namre¢ ne
dogaja, da se zaradi neupostevanja nacela javnosti opusti doloc¢ena politika oziro-
ma se zrtvuje, kot pravi Thompson, demokrati¢na odgovornost. Odgovornost se
da zagotoviti tudi na drug nacin, in sicer tako, da se zagotovi drugovrstna javnost.
Odlocitev o tem, da bo neka politika ostala tajna, se sporoci javnosti. Dodatno je
potrebno zagotoviti postopke za odlocanje, ali bodo sklepi o teh odlocitvah spo-
roceni javnosti. Dilema med opustitvijo politike in odgovornostjo ne more biti
vedno razresena. Javni usluzbenci in institucije pa lahko zmanjsajo skodo demo-
krati¢ni odgovornosti tako, da zagotovijo, da zacasne tajnosti ne postanejo stalne
in da delne tajnosti ne postanejo popolne tajnosti (Thompson, 1999).

Dilema tajnost/javnost bo lazje razumljiva tudi skozi, v nadaljevanju predstav-
ljeno, vlogo in pomenom tajnosti in javnosti od arkanske teorije do danes. Nacelo
tajnosti oblasti je v demokrati¢nih drzavah v veliki meri s¢asoma zamenjalo nace-
lo javnosti oblasti, kar pa ne velja za nedemokrati¢ne, totalitarne oziroma avtoritar-
ne rezime. Popolne javnosti si tudi najbolj demokrati¢na drzava ne more privosci-
ti, saj postane ranljiva za nedemokrati¢ne (sic!) pritiske, postane neuspesna in
neucinkovita ter kot tak$na sama predstavlja najvecjo groznjo demokraciji.

Zaradi svoje zascite je drzava ob zamenjavi nacela tajnosti (arcana imperii) z
nacelom javnosti, morala vzpostaviti instrumente, ki so $¢itili intimo (zasebnost)
drzave, nasproti javnosti in dejanskim ali potencialnim nasprotnikom. Potrebe po
zas¢iti intime drzave so se zavedali tudi v ¢asu, ko se je vzpostavilo nacelo javnosti
kot pravica. To je bilo v ¢asu francoske revolucije, ob nastanku prve generacije ¢lo-
vekovih pravic.

Nacelo tajnosti

Za razumevanje pojma tajnosti je potrebno poudariti njegovo semanti¢no
opredelitev in teoreti¢no opredelitev z vidika politoloske in komunikoloske zna-
nosti, kjer je ta pojem najbolj natan¢no definiran. Semanti¢na in teoreti¢na opre-
delitev pojma tajnost se prepletata in nikakor nista v pomenskem nasprotju, tem-
vec ravno nasprotno. Teoreti¢na opredelitev vkljucuje in zajema semanti¢no opre-
delitev, hkrati pa bo iz predstavljenih teoreti¢nih opredelitev razvidna vsa kom-
pleksnost in vseobseznost pojma tajnost, ki precej presega semanti¢no opredeli-
tev.

Slovar slovenskega knjiznega jezika (SSKJ) je vsekakor najpomembnejsi vir za
semanti¢no opredelitev pojma tajnosti. V prvem pomenu (SSKJ, 1991: 17) navaja
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tajnost kot "znacilnost tajnega" (jamciti tajnost, podatki morajo ostati v tajnosti,...);
v drugem pomenu pa pravi, da je tajnost "kar je tajno" (podatki so tajnost, drzavna
tajnost,...) ter izpostavi knjizni sinonim za "skrivnost".

Tajnost se veckrat razume in enaci s pojmoma skrivnostnost in/ali misterioz-
s skrivnostnostjo, je razvidno iz semanti¢nih opredelitev obeh pojmov v SSKJ2.
"Skrivnost v njenem prvem pomenu nekaj, kar se ne da razumeti, dojeti ali pojas-
niti. Tajnost pa ni nekaj neznanega, temvec ravno obratno. Pri njeni vsebini gre za
znane stvari, ki jo njen "posestnik" (ali posameznik ali institucija ali drzava) ne sme
ali noce narediti dostopne $irsi javnosti" (Anzi¢, 2000: 852). Kot je razvidno iz SSKJ,
ta Anziceva trditev drzi le deloma oziroma je s semanti¢nega vidika neto¢na. SSKJ
namrec¢ jasno opredeljuje skrivnost tudi kot sinonim tajnosti.

Pojem tajnost ima svojo specifi¢no politi¢no zgodovino. "Politi¢ni pojem arca-
num (tajnost) je v sredis¢u ucenja o ti. drzavnem razlogu, raison d'ttat, ki predstav-
lja teoreticno utemeljitev absolutizma. Arkanska teorija je odgovarjala arkanski
praksi absolutisti¢ne oblasti, njeni drzavni, predvsem politiki vojne (stratagemata
belli) in diplomaciji kot odrazu tajne politike" (Tadic, 1990: 19).

Bobbio izpostavlja $e en vidik povezanosti politike arcana imperii in teorij, ki
so zagovarjale raison d'ftat: "drzavi je dovoljeno to, kar je prepovedano drzavlja-
nom in zato je drzava prisiljena delovati v tajnosti’, da ne bi povzrocila zgrazanja"
(Bobbio, 1987: 34).

Zgodovinski izvor arkanske teorije je v Tacitovih "Analih", v katerih je opisana

Tiberijeva politika. Arnold Clampar je v svojem delu "De arcanis rerum poublica-
rum"4 uporabil pojem iz "Analov', arcana imperii, najprej poudarjajo¢, da ima
vsaka znanost (teologija, pravo, trgovina, slikarstvo, vojaske ves¢ine, medicina)
svoje tajnosti (arcana). Vse uporabljajo razli¢ne "prijeme", tudi zvijacnost in preva-
ro, za dosego svojih ciljev (glej Tadi¢, 1990: 12). Clapmar je tako definiral arcana
imperii: "Tajni in skrivni premisleki ali odlocitve tistih, ki so v drzavi na oblasti"
(Clampar v Bobbio; 1987: 86).
Z obdobjem razsvetljenstva so se pojavile razli¢ne zahteve proti takratni absoluti-
sti¢ni oblasti. Ena izmed teh je bila javnost delovanja oblasti oz. njena vidnost.
"Mislec, ki je bolj kot kdorkoli drug, pripomogel k razjasnitvi povezanosti in med-
sebojnega odnosa med javnim mnenjem in javnostjo oblasti je Kant. Utemeljeno
se ga smatra za zacetnika vseh diskusij o potrebi oblasti, da bo vidna, potrebi, ki ni
samo politi¢na, ampak tudi moralna" (Bobbio, 1987: 83). V svojem eseju o razsvet-
ljenstvu Kant zatrdi "najbolj neskodljiva od vseh svobod - svoboda javne uporabe
posameznikovega razuma v vseh zadevah" (Kant v Bobbio, 1987: 84), to svojo trdi-
tev dodatno pojasnjuje: "javna uporaba posameznikovega razuma mora biti vedno
svobodna in lahko sama po sebi doseze razsvetlitev med ljudmi"(ibid.).

Velik preobrat v razumevanju tajnosti je prinesla francoska revolucija in s tem

2 Vsvojem drugem pomenu je skrivnost sinonim tajnosti. Skrivnost je: "kar kdo ve, kar mu je zaupano
in se ne sme pripovedovati drugim. Kot primer je ponazorjena poslovna, uradna, vojaska skrivnost'(SSKJ,
1993: 717).

3 podcrtal D.C.

“Po Clamparjevi smrti je knjigo leta 1605 v Bremnu izdal njegov brat.
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povezan nastanek prve generacije ¢lovekovih pravic. Politicne in drzavljanske pra-
vice kot so svoboda misljenja in govora, zdruzevanja, tiska, osebna svoboda, taj-
nost pisem, itd. so omogocile in izpostavile arcana imperii kriti¢ni presoji javnosti.

Skof iz Vica, Michele Natale, je pred vec kot dvesto leti podal svoje videnje kdaj
oz. kako lahko demokrati¢na drzava uporablja pri svojem delu tajnost. To videnje
je tudi danes Se kako aktualno. Po mnenju Bobbia je Natale izpostavil enega izmed
klju¢nih postulatov moderne demokracije: "nacelo javnosti (v izvirnem pomenu,
biti odprt pred javno kontrolo) je pravilo, in izjemoma se lahko to pravilo krsi,
kadar je tajnost upravicena, tako kot ostali izjemni ukrepi, tudi ¢e so samo za ome-
jeno ¢asovno obdobje"(Bobbio, 1987: 81).

Weber je v svojem delu Druzba in politika kot enega izmed nacinov, s katerimi
birokracija ohranja svojo mo¢, izpostavil dolocanje uradne tajnosti. Tajnost je
nacin ohranjanja birokratske oblasti in vir moci birokracije: "to premoc¢ profesio-
nalnih strokovnjakov poskusa vsaka birokracija okrepiti tako, da ohrani tajno svoje
znanje in namene. Birokratska uprava je v svojem bistvu vedno uprava, ki izkljucu-
je javnost. Svoje znanje in delo skriva pred kritiko, kolikor dolgo je to le mozno"
(Weber v Duric¢, 1987: 415).

Z razvojem moderne ustavne drzave se je doktrina arcana imperii spremenila
v: "moderno nacelo uradne tajnosti z omejitvijo uporabe v vprasanjih, ki so vital-
nega pomena za varnost in stabilnost drzave" (Thompson, 1995: 124). Drzava, ki
zeli zavarovati svoje interese in suverenost, mora podatke in informacije, katerih
razkritje bi destabiliziralo in ogrozilo obstoj drzave, ustrezno varovati.

Nedvomno je tudi Socialisti¢na federativna republika Jugoslavija uporabljala v
praksi doktrino arcana imperii. SFR] je formalno poznala dve obliki tajne zakono-
daje: tajni uradni list in posebne skrivne podzakonske predpise. Zvezni tajni urad-
ni list je zacel izhajati v letu 1980, leta 1981 pa so mu sledili tudi republiski uradni
listi, skupno je bilo izdanih 618 stevilk. V SFRJ so obstajali tudi posebni tajni pod-
zakonski predpisi, ki niso bili nikdar objavljeni, tudi v tajnem uradnem listu SFR]
jih ni najti. Urejali so dolocena vprasanja s podroc¢ja drzavne varnosti. Taksna prak-
sa je pomenila obstoj paralelnega pravnega sistema in erozijo obstojecega veljav-
nega pravnega reda. V Sloveniji je bil leta 1985 izdan s strani takratnega RSNZ
Priro¢nik za delo milice na podro¢ju varstva ustavne ureditve. V posebnih poglav-
jih analizira "notranjega sovraznika", tuje obvescevalne sluzbe, razredne sovrazni-
ke,... (glej Sturm, 1999: 285-287).

V Sloveniji je z nastankom samostojne drzave postal tajni uradni list spomin na
preteklost. Z novo ustavo je koncept tajnosti izgubil na pomenu oziroma smo ga
potisnili na stranski tir. Izstopa tudi dejstvo, da v Ustavi ni eksplicitno zapisana pra-
vica drzave do varovanja tajnosti, je pa tajnost enkrat omenjena z vidika varovanja
¢lovekovih pravic.’ "Drzavi se vse preve¢ odreka pravica do zasebne sfere, v kateri
je tajnost pomemben postulat. Brez tajnosti ni racionalnih politi¢nih odlocitev, ni
odgovornih varnostnih sluzb, tudi drzave ne, pa celo civilne druzbe (ker nima svo-
jega antipoda) ne"(Anzic¢, 1996: 67).

Velikokrat so drzavni organi in pooblas¢ene osebe sooceni z dilemo, ali dolo-

* 37. clen Ustave RS: varstvo tajnosti pisem in drugih obcil.
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¢en podatek predstavlja tajnost, in e jo, kaksne stopnje naj bo. Pogosto se pripeti,
da imajo oznako tajnosti podatki, ki dejansko sploh niso tajni. Posledica tega pa je,
da se izdeluje in hrani ogromna koli¢ina tajnih dokumentov. Tako so v ZDA leta
1995 ocenili, da se v administraciji izdela 3,5 milijona tajnih podatkov ali 10 000
dnevno (Thompson, 1999). Za Slovenijo ti podatki niso na voljo, bi pa bilo to zani-
mivo videti, Se posebej v luci uveljavitve zakona o tajnih podatkih, katerega eden
glavnih ciljev je bil tudi zmanjsanje Stevila tajnih dokumentov.

Tajnost je v sodobnih demokrati¢nih politi¢nih sistemih kompleksen pojav, ki
vkljucuje pravico drzave do zasebnosti in do varovanja svojih tajnosti. Pri nasteva-
nju argumentov za obstoj tajnosti v sferi drzave je Anzi¢ zelo podroben.® Prav tako
ne pozabi na klju¢no dilemo, ki je pred politi¢no elito, ko normativno ureja tajnost
podatkov. "Tajnost drzave in tajnost posameznika predstavljata trajno in nepomir-
liivo medsebojno nasprotje" (Anzi¢, 2000: 854).

Glede na vse prej navedeno, je jasno razvidno, da danasnje razumevanje kon-
cepta tajnosti izhaja iz nacel, zapisanih v doktrini arcana imperii. Zmanj$anje obse-
ga varovanja tajnosti in povecevanja dostopnosti podatkov javnosti je povezano z
razvojem mescanske javnosti in uveljavitvijo prve generacije ¢lovekovih pravic.
Nedvomno, bolj ko je neka drzava demokrati¢na, manj uporablja nacela varovanja
tajnosti poznana kot arcana imperii in bolj uposteva nacela pravne drzave.

Nacelo javnosti (publicitete)

Pojasnjeno je ze bilo, da se je kot antipod arcana imperii v obdobju oblikova-
nja prve generacije ¢lovekovih pravic oblikovalo nacelo javnosti (publicitete). Po
dobrih dveh stoletjih je termin publicitete dodobra spremenil svoj pomen in
namen. Od prvotne pozitivhe konotacije je dobil najveckrat negativen prizvok,
vendar ga ne gre zamenjevati z nasim razumevanjem nacela publicitete oziroma
javnosti.

Za razumevanje nacela publicitete je potrebno pojasniti, kaj je javnost. Javnost
(SSKJ, 1993: 212) so v prvem pomenu "pripadniki druzbeno-politicne skupnosti v
odnosu do kakega dogajanja ali stvari” (javnost se je zgrazala, stvari niso namenje-
ne javnosti, nasa glasbena javnost,...); v drugem pomenu, v zvezi s predlogom pred,
"javno Zivljenje, delovanje" (stopil je pred javnost, oglasati se v javnosti,...); in v tret-
jem pomenu, "znacilnost, stanje javnega" (javnost poslovanja skladov, nacelo,
princip javnosti).

Iz zgoraj predstavljenih pomenov pojma javnost je razvidna kompleksnost
pomenov. Mi se bomo osredotocili na pomen javnosti kot stanje javnega. To kon-
kretno pomeni delovanje, s katerim se lahko ljudje seznanijo kot javnost.

® Obstoj tajnosti lahko opravicujejo naslednji razlogi: "obstoj nasprotujocih si interesov; izrecno
pravno opredeljeni interesi, ki so predmet varovanja tajnosti; krsitev tajnosti mora predstavijati
posamezniku ali druzbi nevarno in skodljivo ravnanje; tajnost mora biti namenjena varovanju, obram-
bi in zasciti obstoja drzave, njene ustavne ureditve ali posebnim interesom pri varovanju clovekovih prav-
ic; s pravno normo morajo biti doloceni podatki oznaceni kot tajni, imenovani morajo biti upravljavci
tajnosti in ti podatki morajo imeti ustrezno stopnjo in vrsto tajnosti; doloceni morajo biti ukrepi za
varovanje tajnih podatkou, s katerimi se preprecuje njihovo prilascanje, neopraviceno odstopanje, sprem-
injanje ali pridobivanje” (Anzic, 2000: 854).
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Splichal je opredelil stiri pomene pojma javnost: "novodobna pojma javnost in javno
mnenje pretezno proizvod razsvetljenstva... ter poudarja tri temeljne razseznosti pojma jav-
nost. Javnost je obravnavana kot:
1. specifi¢na socialna kategorija, ki se pojavlja kot druzbeni akter, subjekt,
torej zlasti v odnosu do kakega dogajanja;
2. specifi¢na narava kake dejavnosti ali prostora (znacilnost ali stanje jav-
nega),
3. doloc¢eno podrocdje (javna sfera, domena) druzbenega zivljenja, ki s
svojo kompleksnostjo presega javhost v pomenu kategorije (akterja) ali
narave dejavnosti.
4. Kon¢no pa bi lahko tudi razprave o javhem mnenju, ki na neki nacin
povezuje zgornje tri pomenske razseznosti in jim dodaja ¢etrto, mnenjsko,
steli za posebno, cetrto temeljno razseznost v obravnavah javnosti, ne
nazadnje pa tudi zato, ker so prav spori o javhem mnenju najvec prispeva-
li k popularnosti pojma javnost" (Splichal, 1997: 22).

Kot enega klju¢nih momentov, ki je pripomogel k vzpostavitvi moderne demo-
kracije, Splichal poudarja uveljavitev nacela javnosti. "Javna sfera v sodobnem
pomenu (ali strogem) pomenu je nastala z odcepitvijo od sfere javne oblasti v 17.
in 18. stoletju in z uveljavitvijo nacela javnosti,... Uveljavitev nacela javnosti (publi-
citete v pomenu kriti¢nega nadzora) je bila temeljnega pomena za prehod od
absolutne vladavine in vladarske avtoritete k vladavini obce (zakonske norme) in
pravne drzave"(Splichal, 1997: 37).

Po Petersu je bil cilj publicitete: "razkriti tajnost absolutisti¢ne drzave, narediti
razprave drzave vidne vsem drzavljanom in jih izpostaviti javni kritiki" (Peters,
1995: 10). S pridobivanjem politicnega vpliva javnosti v 18. stoletju se je odprlo
vprasanje sredstev, ki omogocajo absolutisti¢cnemu vladarju, da ohrani svojo suve-
renost. Pri izpostavljanju nacela arcana imperii se je postavil antipod: "Arkanski
praksi se je nato postavilo nasproti nacelo publicitete" (Habermas, 1962/1989: 68).

Splichal opozarja, da je potrebno pri razumevanju publicitete biti zelo previ-
den, ker: "nacelo kriticne publicitete, s katero se je konstituirala javnost, je treba
strogo loc¢evati od publicitete v sodobnem alternativnem pomenu, promocije
blaga, reklame in odnosov z javnostmi, ki nima ni¢ skupnega s procesom racional-
nega kriticnega razpravljanja,... ter nadaljuje: "nacelo javnosti se je spremenilo iz
nacela kritike iz javnosti (kriticnega javnega diskurza) kot funkcije javnega mnenja
v nacelo javnosti kot dirigirane integracije (publicity), ki temelji na depolitizaciji
javnega komuniciranja in ki jo posredujeta reklama in propaganda oz. stiki z jav-
nostmi"(Splichal, 1997: 38).

S svojim odprtim duhom je Kant najve¢ pripomogel k pravilnemu razumeva-
nju publicitete in potrebe po soocenju le-te z legitimnostjo politike oz. politicnega
sistema. Habermas poudarja: "da je Kantova publiciteta veljala za tisto nacelo, ki
edino lahko jam¢i za soglasnost politike in morale,..in nadaljuje, da je Kant "jav-
nost" razumel kot nacelo pravne ureditve in metodo razsvetljevanja" (Habermas,
1962/1989: 122). Kant je poudaril dva pogoja, ki ju mora izpolnjevati moderna libe-
ralna drzava, in sicer ustrezno pravno ureditev, ki zagotavlja svobodo ljudi (ena-
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kost pred zakonom) proti prirojenim pravicam ter da zakonodaja temelji na volji
ljudstva, ki se rojeva iz uma.

Vidnost oz. nevidnost oblasti Kant pojasnjuje in zagovarja stalis¢e, da je omeje-
vanje javnosti izvirni greh in "poglavitni razlog za nastanek vseh tajnih zdruzb.
Kajti Ze v naravi ¢lovestva je potreba, da ljudje obc¢ujejo med seboj, predvsem o
tistem, kar zadeva ¢loveka nasploh"(Kant v Habermas, 1962/1989: 1206). Torej, s
tem, ko je drzava omejila javnost, je povzrocila nastanek tajnih organizacij izven
nadzora oblasti, ki delujejo vcasih v korist in drugi¢ v skodo drzave. Vsakdo ima
namre¢ pravico, da pove kar zeli: "um mora biti upravic¢en, da javno govori, ker
(drugace) resnica ne bi prisla na dan. In sicer na skodo same vlade"(ibid., 124).

Kantovo razumevanje publicitete in njeno uveljavljanje je moc¢no prisotno tudi
v slovenski druzboslovni (komunikoloski) znanosti. Splichal poudarja to poveza-
nost s svobodo izrazanja mnenj, kajti: "Javno mnenje predstavlja svobodo (in
pogum kot bi dejal Kant) izrazanja mnenj, svobodo tiska in torej ¢lovekovo svobo-
do nasploh ter ostaja nelocljivo povezano s razsvetljenskim nac¢elom publicitete"
(Splichal, 1997: 5).

Weber ni tako vehementen kot Kant pri uveljavljanju nacela javnosti delovanja
drzave oz. birokracije. Izklju¢evanje javnosti pri delu birokracije je opredelil kot
enega klju¢nih virov njene moci. Dostop javnosti je lahko onemogocen samo toli-
ko, kolikor je to nujno potrebno zaradi interesov drzave (ekonomski interes, poli-
ti¢ni, vojaski,...) predvsem navzven. V sodobnih drzavah so v praksi udejanjena
Webrova razmisljanja o izklju¢evanju javnosti in Kantova razmisljanja, da so na dru-
gega nanasajoca se dejanja, le toliko v skladu s pravico in moralo, kolikor so zmoz-
na publicitete. V. mednarodnih pogodbah in deklaracijah so postavljeni skupni
standardi varovanja in zagotavljanja nacela javnosti. Kako in koliko so razmisljanja
Webra in Kanta udejanjena, je razli¢no od drzave do drzave. Posamezne drzave pa
z izvajanjem nacel v praksi dokazujejo svojo demokrati¢nost.

Danes je vsebinski pomen termina publicitete precej drugacen, kot je bil
takrat, ko se je profiliral kot nasprotje nacelu arcana imperii. Nacelo publicitete so
zamenjali drugi vzvodi, ki otezujejo delovanje oblasti na tajen nacin: pravica javno-
sti za dostop do informacij javnega znacaja ter stalno spremljanje delovanja obla-
sti, ali je to javno, torej na oc¢eh javnosti in v skladu z demokrati¢nimi in normativ-
nimi standardi. V sodobnem razumevanju pa publiciteta nima ve¢ neposredne
povezave s politicnim sistemom oziroma poskusi iskanja ali postavljanja pod vpra-
$aj njegove legitimnosti. Vsekakor pa je, gledano iz zgodovinske perspektive,
publiciteta olajsala oz. pospesila uveljavljanje prve generacije ¢lovekovih pravic,
katerih produkt je bila tudi sama.

V veliki meri je nacelo publicitete nadomestil dostop do informacij javnega
znacaja, ki je ustavna kategorija, zakon, ki ureja to podrocje, pa je Slovenija spreje-
la med zadnjimi. V Evropski uniji zakona te vrste nimata le Nemcija in Svica. Na
Irskem je bil zakon, ki ureja to podrodje, najpomembne;jsi dokument pri reformi
javne uprave. To je tudi ena od pravic, ki bo zapisana v prihodnji ustavi Evropske
unije’. Svedska je bila prva drzava, ki je leta 1766 (sic!) s sprejemom Zakona o tisku,
nalozila upravi dolznost javne predstavitve svojih odlocitev. Druge skandinavske

"Razkrite drzavne skrivnosti, Dnevnik 09.04.2003.
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drzave, ZDA, Francija Nizozemska, Kanada in Se nekatere so v Sestdesetih letih
prejsnjega stoletja sprejele zakone o prostem dostopu (svobodi) do informacij®
(Bull, 2001: 402-403).

Drzavni zbor RS je februarja 2003 sprejel zakon o dostopu do informacij javne-
ga znacaja. Zakon celovito in sistemsko ureja dostop do informacij javnega znaca-
ja, s katerimi razpolagajo drzavni organi, organi lokalne skupnosti, javne agencije,
javni skladi in druge osebe javnega prava, nosilci javnih pooblastil in izvajalci jav-
nih sluzb. Osnovni namen zakona je zagotoviti ¢im vecjo obvescenost javnosti, o
delovanju organov ter hkrati zagotoviti javnost in odprtost delovanja organov ter
omogociti uresnic¢evanje dostopa do informacij javnega znacaja.

Manipuliranje s tajnimi podatki

Operacionalizacija varovanja tajnosti (zasebnosti) drzave se izvaja s celovitim
sistemom oznacevanja, varovanja, dostopa in nadzora nad tajnimi podatki. Drzave
z daljso tradicijo imajo razli¢ne sisteme varovanja tajnih podatkov, ki pa se ne raz-
likujejo v temeljnih nacelih. Tudi Evropska unija in zveza Nato, v kateri se bo
Slovenija predvidoma vkljuc¢ila maja 2004, imata to podrocje celovito urejeno.
Slovenija je potrebovala deset let samostojnosti, da je sistemati¢no in celovito ure-
dila podro¢je varovanja tajnih podatkov. Zakon o tajnih podatkih, ki je bil sprejet v
Drzavnem zboru novembra 2001° ter spremenjen oktobra 2003, je celovito posta-
vil "pravila igre" na podrocju varovanja zasebnosti drzave, tj. dolo¢evanje, oznace-
vanje in dostop do tajnih podatkov.

Tajen podatek je instrument na voljo sodobni drzavi, katerega glavni namen je
zasc¢ita njenih vitalnih interesov. Ogrozanje teh interesov oziroma razkritje tajnega
podatka bi resno skodovalo interesu drzave in njeni nacionalni varnosti ter ji pov-
zrocilo veliko skodo ali celo ogrozilo njen obstoj. Sam tajen podatek pa ne pome-
ni dosti, ¢e ni vzpostavljen celoten sistem ravnanja s tajnimi podatki. Poleg tehnic-
nih, fizi¢nih in organizacijskih ukrepov, ki so vzpostavljeni za izvajanje varovanja
tajnih podatkov, je potrebno najvecjo pozornost posvetiti pravilom dostopa do taj-
nih podatkov.

Dostop do tajnih podatkov je mozen ob kumulativhem izpolnjevanju vsaj dveh
pogojev, v doloc¢enih drzavah in organizacijah pa treh. Najpomembnejsa pogoja,
zahtevana tudi v Sloveniji, sta: dovoljenje za dostop do tajnih podatkov in uposte-
vanje nacela potrebe po vtdenju (need to know). V dolo¢enih drzavah ali organiza-
cijah se uporablja Se tretji pogoj, seznam oseb (access list), ki imajo dostop do taj-
nih podatkov. Kljucen rizi¢ni faktor pri varovanju tajnih podatkov nedvomno osta-
ja clovek, zato je temu tudi posvecena najvecja pozornost. Predhodno opravljeno
varnostno preverjanje oseb je pogoj za pridobitev dovoljenja za dostop do tajnih
podatkov.

Clovek tako ostaja klju¢en dejavnik pri varovanju tajnih podatkov. Ne samo, da

8V ZDA sprejet zakon se je imenoval Freedom of Information Act.

2V Sloveniji je bil velik del politicne elite v letih 2000 in 2001 soocen s problematiko varovanja tajnos-
ti in s kljucnimi dilemami, ki se porajajo. Polemike v Drzavnem zboru pred sprejetiem Zakona o tajnih
podatkih, ki celovito ureja podrocje varovanja tajnih podatkov, so bile zelo vroce.
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so ljudje usposobljeni za ravnanje s tajnimi podatki, pomembno je tudi, da se zave-
dajo pomena le-teh in skode, ki jo lahko povzrocijo s svojim ravnanjem. Stalna skrb
za ustrezno stopnjo varnostne kulture, ustvarjanje obcutka pripadnosti in lojalno-
sti so klju¢ni elementi, ki zmanjsujejo moznosti zlorab tajnih podatkov.

Zato je potrebno tajnost in tajne podatke ponazoriti in razsvetliti e iz enega
pomembnega vidika, in sicer, kako se tajne podatke lahko zlorabi oziroma upora-
biv druge namene, kot jih je predvidel originator® tajnosti. Koncept ravnanja s taj-
nimi podatki je dodobra obdelal in pojasnil (Scheppele v Rajko, 1997: 192). Pri tem
je prikazal dve moznosti:

1. "tajnost (tajne podatke) lahko sporoci

a) A pove B neposredno tajnost (odkritje)

b) B pove C serijsko tajnost (izdaja)

¢) A ali B pove C kolektivno tajnost (odtok)

2. tajnost (tajne podatke) lahko skrije

a) A skrije B neposredno tajnost (enostavna tajnost)
b) B skrije C serijsko tajnost (rabljena tajnost)

¢) A ali B skrijeta pred C kolektivno tajnost (zarota) ".

Kot je razvidno, se je Scheppele osredotocil na dva generalna nac¢ina manipu-
liranja s tajnimi podatki, na nepooblas¢eno sporocanje in skrivanje tajnosti. Oba
vidika je pri prouc¢evanju tajnosti potrebno upostevati. V nadaljevanju bo posvece-
na vedja pozornost nepooblas¢enemu posredovanju podatkov. Vecina tajnih
podatkov ostane tajnih do konca predvidenega ¢asovnega obdobja. Niso pa redki
primeri, ko pride do odtoka in se tajni podatki znajdejo na prvih straneh casopi-
sov in v "prime time" elektronskih medijev. Takrat govorimo o izdaji tajnih poda-
tkov, njihovem razkritju ali odtoku.

Kazensko pravno podrocje v Sloveniji natan¢no doloc¢a dovoljene in nedovo-
ljene tajnosti, opredeljuje vrste tajnosti in nacine krsitev. Dolo¢be Kazenskega
zakonika RS niso skladne z zakonom o tajnih podatkih. KZ RS e vedno govori o
uradni, vojaski in drzavni tajnosti kot o tajnostih iz drzavne sfere, medtem ko je
poslovna tajnost posebna vrsta tajnosti in ni predmet proucevanja'.

1 Originator - angleska beseda, ki oznacuje osebo ali organ, ki je izdelal oziroma oznacil dokument
(sredstvo) s stopnjo tajnosti. Beseda izvornik je pomensko Se najblizje terminu originator. Zaradi lazjega
in boljSega razumevanja bo v nadaljevanju uporabljali samo termin originator.

" Odtoki ali razkritje tajnih podatkov niso neznanka v Sloveniji, njihova pojavnost kaze na nizko
stopnjo varnostne kulture ter izpostavlja dejstvo, da varovanje tajnih podatkov ni vrednota. Tajni podat-
ki ali podatki z zaprtih sej parlamenta se posredujejo prek novinarjev v javnost, niso redki primeri, ko so
bili tajni dokumenti organov drzavne uprave posredovani v javnost. Iz zacetka devetdesetih je znana
afera HIT- VIS, prenasanje dokumentov VIS-a javnosti. Mednarodno odmeuvna je bila v letu 2000 ti. Afera
Sava, ko je casnik Vecer objavil porocilo o domnevno nezakonitem (sojdelovanju med Obvescevalno
varnostno sluzbo MO in amerisko obrambno obvescevalno sluzbo -DIA.

2 Celovito je podrocje ravnanja s poslovnimi tajnostmi oziroma skrivnostmi predstavil Kop v knjigi
"Varovanje in zascita poslovnih skrivnosti". Po Kopovi definiciji so poslovna tajnost oziroma poslovna
skrivnost podjetja "vse materializirane in nematerializirane stvaritve, ki jih poseduje in za katere tistim,
ki jih za opravijanje svojega dela v podjetju (nujno) ne potrebujejo, ni treba vedeti. Stvaritve zajemajo
tudi podatke” (Kop, 1991/1995: 43).

TEORIJA IN PRAKSA let. 41, 3-4/2004

515



516

Marjan BREZOVSEK, Damir CRNCEC

KZ RS in ZTP opredeljujeta (pojasnjujeta), da nedovoljena tajnost oziroma taj-
nost, ki je bila dolo¢ena z namenom prikritja kaznivega dejanja, v primeru razkrit-
ja ne pomeni kaznivega dejanja. Poznamo tri skupine oseb, ki so dolzne varovati
tajnost podatkov. Posebna kategorija so usluzbenci, ki s svojim ravnanjem povzro-
¢ijo, da pridejo tajni podatki v roke nepooblas¢eni osebi (snazilke, strazarji, var-
nostniki,...), vendar s tem niso izdali tajnosti temvec izvrsili kaksno drugo kaznivo
dejanje (nevestno delo, vohunstvo,...) (glej Mirt, 2003: 31-34).

Znova se potrjuje, da je najpomembnejsi faktor ¢lovek, usluzbenec organa
javne oz. drzavne uprave. Pomembni so odnosi med zaposlenimi, nadrejenimi in
podrejenimi, stopnja politi¢ne, organizacijske in varnostne kulture, ob¢utek pri-
padnosti organizaciji, lojalnost in ne nazadnje seznanjenost s tem, kako ravnati. To
so klju¢ne determinante, ki prispevajo k temu, da bo nedovoljenega sporoc¢anja
tajnosti ¢immanj oz. nic. Z vsem tem so povezane 3e vrednote in vrednostni siste-
mi, preoblikovanje ali kriza vrednostnih sistemov, kar je ena izmed glavnih znacil-
nosti drzav v prehodu.

To ni samo problem mladih demokracij, temve¢ tudi "starih" demokracij z veli-
ko izkusnjami ali kot izpostavlja Brezovsek "se javna (drzavna) uprava v vseh
vrstah demokracij bori s podobnimi tezavami: kako zagotoviti sposobno, ucinko-
vito, legitimno, odgovorno, odzivno, profesionalno in pravi¢no javno sluzbo"
(Brezovsek, 2000: 240). Uprava, ki ne spostuje nacela tajnosti, zanesljivo ne izpol-
njuje zgoraj navedenih kriterijev.

Potrebno je poudariti, da ne gre zamenjevati izdaje ali odtoka tajnosti z delova-
njem politi¢nih akterjev, ki uporabljajo pri svojem delu razli¢cne metode komunici-
ranja z javnostjo. Dokaj pogost pojav je posredovanje doloc¢enih notranjih - "insaj-
derskih" informacij. To je tezko dokazati in Se tezje kazensko preganjati. Zato so
posamezniki, obdolzeni posredovanja notranjih informacij nepooblas¢enim ose-
bam, najveckrat sankcionirani disciplinsko ali z izgubo sluzbe in redko kazensko
preganjani.

Ravnanje s tajnimi podatki v zvezi NATO in Evropski uniji

Pomembnost varnostnega podrocja za uspesno delovanje Evropske unije in
zveze NATO je razvidna iz dokumentov, ki urejajo varnostno podrodje. Postopki
ravnanja s tajnimi podatki so natan¢no predpisani, kakor tudi nacin njihovega
oznacevanja, posredovanja, hranjenja in dostopa. Klju¢ni dejavnik varovanja tajnih
podatkov je seveda ¢lovek in temu je namenjena posebna pozornost. Potrebno je
pojasniti nacin dostopa do tajnih podatkov EU in Nato ter pogoje, ki jim morajo
zadostiti posamezniki, ki bi, bodo ali dostopajo do tajnih podatkov.

Pomen, ki ga predpisujejo varovanju tajnih podatkov v EU in zvezi Nato, je raz-
viden iz Sporazuma o varovanju podatkov®, ki sta ga 14.03.2003 podpisala general-
ni sekretar zveze Nato lord Robertson in predsedujoci Svetu EU, zunanji minister
Gr¢ije Papandreou. Namen sporazuma je razviden iz dolocil 4. ¢lena, ki zavezuje

5 Predstavljen je osnutek sporazuma z dne 17.02.2003, saj originala ni bilo mogoce pridobiti. Glede

na to, da se je sporazum usklajeval dlje casa in je bil podpisan slab mesec kasneje menim, da osnutek ne
odstopa veliko od podpisanega sporazuma.
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obe partnerki, da bosta varovali tajne podatke v skladu s tem sporazumom in nju-
nimi varnostnimi pravili, da ne bosta uporabljali tajnih podatkov v nasprotju z
nameni originatorja ter razkrila tajnih podatkov tretji stranki brez soglasja origina-
torja.

V sporazumu sta se obe partnerki zavezali, da bodo vsi posamezniki pred
dostopom do tajnih podatkov stopnje ZAUPNO in vi§je, ustrezno varnostno pre-
verjeni. V postopku varnostnega preverjanja je potrebno ugotoviti posamezniko-
vo lojalnost, verodostojnost in zanesljivost (7. ¢len).

Evropska unija

Evropska unija ni namenjala podroc¢ju varnosti taksne pozornosti kot zveza NATO,
kar je razvidno iz odsotnosti normativnih aktov z varnostnega podroc¢ja. Dva kljuc-
na dokumenta s tega podrocja sta bila sprejeta Sele leta 2001. Prvi dokument
Evropske unije, ki se je ukvarjal z varnostno problematiko, je bil Euratom
Regulations No. 3 z dne 31.07.1958 (varovanje jedrskih podatkov). Varnostni sistem,
ki ga vzpostavlja Evropska zveza, temelji na dveh dokumentih, ki sta v pravnem
smislu notranji odlocitvi Sveta EU in Komisije in tako predvsem zavezujeta obe
instituciji.

Komisija je sprejela temeljna nacela ravnanja s tajnimi podatki s sklepom dne
29.11.2001. Odlocitev Komisije ne zavezuje Sveta EU in Evropskega parlamenta.
Varnostna pravila Sveta EU pa ne zadevajo Evropske komisije in Evropskega parla-
menta, kakor tudi ne drugih evropskih institucij (npr. Sodis¢a). Izjema je primer,
ko usluzbenci obisc¢ejo sedez EU oziroma se seznanijo s tajnimi dokumenti Sveta
EU. Obe odloc¢itvi (Komisije in Sveta EU) imata enak namen in cilje ter predpisuje-
ta podobne minimalne standarde. Odlocitvi predstavljata zametek enovitega in
celovitega ravnanja s tajnimi podatki v vseh strukturah EU.

Nasa pozornost bo namenjena Varnostnim pravilom (v nadaljevanju: pravila)
Sveta EUY, ki so bila sprejeta 19. marca 2001 in predstavljajo klju¢ni akt, ki ureja var-
nostno problematiko v okviru Sveta EU. Varnostna pravila so se pric¢ela uporablja-
ti 01.12.2001 in imajo status predpisa z neposredno veljavo ter so kot taksna zave-
zujoca za vse institucije EU, drzave c¢lanice in druge posameznike, ki bodo prejeli
tajne podatke Evropske unije. Za njihovo uspesno in uc¢inkovito izvajanje, jih mora-
jo drzave clanice implementirati v svojo nacionalno zakonodajo.

Nedvomno se je tudi v praksi pokazalo, da je bilo potrebno urediti podrocje
varovanja tajnih podatkov. Razprave o sistemu globalnega prisluskovanja Echelon,
s katerim se je ukvarjal tudi Evropski parlament, sicer niso potrdile njegovega
obstoja, prav tako pa ga ni bilo mo¢ zavrniti. Najdba prisluskovalnih naprav leta
2003" na sedezu EU v Bruslju pa je vse skeptike postavila v polozaj, kjer so svoj
skepticizem tezko zagovarjali.

" Security Regulations Of Council Of The EU, Olfficial Journal of the European Communities L 101,
2001.

5V stavbi Sveta EU so marca 2003 na telefonskem sistemu odkrili manjse Stevilo prisluskovalnih
naprav. Naprave so bile na linijah v prostorih razlicnih delegacij, med drugim Nemcije, Francije in Velike
Britanije. Francoski casnik Le Figaro je porocal, da so nastavitev naprav odgovorne ZDA (glej
www.24ur.com/naslovnica/svet/20030319_2022177.php).
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Pravila urejajo naslednja podrocja: doloc¢ena so osnovna nacela in minimalni
varnostni standardi; organiziranost varnostnega podroc¢ja v Svetu EU; klasifikacija
in oznacevanje tajnih podatkov; fizi¢no in tehni¢no varovanje; spostovanje nacela
potrebe po vedenju; postopki pridobitve varnostnega certifikata; izdelava, prenos,
varovanje in unic¢evanje tajnih podatkov; registri EU; varovanje informacijskih siste-
mov in posredovanje tajnih podatkov ne ¢lanicam EU in mednarodnim organiza-
cijam.

Svet in vse drzave ¢lanice morajo zagotoviti stalno spremljanje skupnih mini-
malnih varnostnih standardov v vseh upravnih in/ali vladnih organih, v ostalih EU
institucijah, agencijah in pogodbenikih, tako da so lahko EU tajni podatki posredo-
vani z zaupanjem, da se bo z njimi ustrezno ravnalo. Taksni minimalni standardi
morajo vkljucevati kriterije za izdajo dovoljenj za dostop do tajnih podatkov in
postopke varovanja EU tajnih podatkov.

Klju¢ni organi na varnostnem podrocju v EU so: Generalni sekretar/Visoki
predstavnik Sveta EU, Varnostni odbor Sveta EU, Urad za varnost Generalnega
sekretariata Sveta, EU decentralizirane agencije, drzave ¢lanice in skupne varnost-
ne inspekcije.

Vsi posamezniki, ki potrebujejo dostop do tajnih podatkov stopnje ZAUPNO
EU ali vi$je, morajo biti predhodno ustrezno preverjeni. Podobno velja za osebje,
ki dela na podro¢ju tehni¢nega delovanja ali vzdrzevanja komunikacijskih in infor-
macijskih sistemov, le-ti pa vsebujejo tajne podatke. V postopku preverjanja je
potrebno ugotoviti, ali je posameznik:

* nedvomno lojalen;

* takSnega karakterja in tako diskreten, da ni nobenega dvoma v njegovo integrite
to ter s tem v njegovo ravnanje s tajnimi podatki;

* ranljiv na pritiske zunanjih ali drugih virov, tj. zaradi svojega prejsnjega prebiva
lisca ali preteklih povezav, ki lahko predstavljajo varnostno tveganje.

Cilj varnostnega preverjanja je ugotoviti, ali obstajajo zadrzki za dostop posa-
meznika do tajnih podatkov Sveta. Varnostno preverjanje je potrebno izvesti s
sodelovanjem posameznika in na zahtevo predlagatelja. Izvajajo ga kompententni
organi drzave ¢lanice, katere drzavljan je posameznik, EU preverjanja ne izvaja.
Ce posameznik Zivi na ozemlju druge drzave ¢lanice, lahko odgovorni organi
drzav obeh ¢lanic medsebojno sodelujejo.

Zveza Nato

Severno atlanski svet (NAC) je 26.03.2002 potrdil sprejetje dokumenta Varnost v
NATO tj. C-M (2002) 49. C-M (2002) 49 in C-M (2002) 50 sta, kot je bilo povedano,
nasledila dokument C-M (55)15 (Final) in skupaj s Sestimi direktivami predpisuje-
ta NATO varnostno politiko™.

C-M (2002) 49 zavezuje drzave, stranke dokumenta ter NATO civilne in vojaske
organe, da §¢itijo in varujejo tajne podatke, ki izvirajo od zveze, so posredovani
zvezi s strani drzav ¢lanic ali so s strani drzave ¢lanice posredovane drugi drzavi
¢lanici v okviru Nato programa/projekta ali pogodbe ali jih zveza pridobi iz ne-
Nato izvorov. S¢iti in varuje se tudi tajne podatke, ki se jih zaupa nedrZavnim in ne-
Nato organizacijam in posameznikom. Pomembne so njihove dolznosti in pravice,
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ki izhajajo iz varnostnih nivojev informacij, uporaba informacij le za predvidene

namene, ki sluzijo zvezi ter prepoved razkrivanja takih informacij ne-Nato drzavam

brez privolitve izvora tajnih podatkov.

Podpisnice so zadolZzene za ustanovitev Nacionalnega varnostnega organa za
Nato dejavnosti, ki bo implementiral zas¢itne varnostne ukrepe in zagotavljal, da
bodo vse relevantne osebe’” varnostno preverjene.”® Za implementacijo standar-
dov so zadolzeni tudi Nato civilni in vojaski organi.

Z namenom ucinkovitega izvajanja varnostnih nalog so ustanovljeni doloc¢eni
organi, ki so zavezani k izvajanju dolocil vseh ze prej navedenih klju¢nih doku-
mentov s podrodja varnosti. Za varnost NATO tajnih podatkov so naceloma odgo-
vorni nacionalni varnostni organi drzav ¢lanic.

Nacionalni varnostni organ je odgovoren za:

- izvajanje varnostnih preverjanj svojih drzavljanov in drugih oseb pod svojo juris
dikcijo, ki potrebujejo dostop do NATO ZAUPNO in visje, in odloc¢anje o tem, ali
naj PSC podeli, zavrne ali preklice. Standardi preiskave so v skladu z nacionalno
preiskovalno prakso, vendar ne smejo biti nizji od dolocil v Direktivi o osebni var
nosti AC/35-D/2000 (Direktiva).

- zagotovitev, da se varnostno preverjanje izvaja z vedenjem in privolitvijo konkret
nega posameznika;

- pONOVNO Varnostno preverjanje;

- sodelovanje s tujimi nacionalnimi varnostnimi organi (NVO-ji) ali drugimi kom
petentnimi nacionalnimi avtoritetami pri izvajanju procedur varnostnega prever
janja.

Pomembni odbori na podro¢ju varnosti so Se naslednji trije. Varnostni odbor
Nato, ki je bil ustanovljen s strani Severnoatlantskega sveta. Sestavljajo ga strokov-
njaki s podroc¢ja varnostnih zadev iz drzav ¢lanic, na zasedanjih pa sedijo tudi
predstavniki Vojaskega odbora Nato. V primeru, da se razpravlja o zadevah, ki
zadevajo interese civilnih in vojaskih organov zveze, so prisotni tudi predstavniki
slednjih. Varnostni urad Nato (Nato Office of Security - NOS) je ustanovljen v okvi-
ru mednarodnega osebja zveze. Sestavljajo ga strokovnjaki s podrocja varnostnih
zadev v civilni in vojaski sferi, vodi pa ga vedno predstavnik ZDA. Vzdrzuje tesne
stike z nacionalnimi varnostnimi organi drzav ¢lanic in Nato vojaskimi in civilnimi

1 Vizvirniku je naslov dokumentov naslednji:

C-M (2002) 49 Security within the NATO;

C-M (2002) 50 Protection Measures for NATO Civil and Military Bodies, deployed NATO Forces and

Installations (Assets) against Terrorist Threats;

AC/35-D/2000 Directive on Personnel Security;

AC/35-D/2001 Directive on Physical Security;

AC/35-D/2002 Directive on Security of Information;

AC/35-D/2003 Directive on Industrial Security;

AC/35-D/2004 Primary Directive on INFOSEC;

AC/35-D/2005 INFOSEC Management Directive for CIS.

7 Relevanine osebe so drZavijani clanic, ki v okviru svojih sluzbenih dolznosti potrebujejo dostop do

tajnih podatkov varnostne stopnje Zaupno in visje.

Varnostno preverjanje po tem dokumentu je namenjeno ugotavljanju, ali bi podelitev dostopa do
tajnih podatkov posamezniku pomenila nesprejemljivo tveganje za varnost. Pri tem se izpostavlja ugo-
tavljanje/vrednotenje njegove lojalnosti, vrednosti zaupanja in zanesljivosti.
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telesi.

Nato ne izvaja varnostnega preverjanja, temvec ga izvajajo za svoje drzavljane
¢lanice zveze. Natan¢nej$a navodila za izvajanje varnostnega preverjanje in pogoji
za pridobitev varnostnega certifikata (dovoljenja za dostop do tajnih podatkov) so
opredeljena v Direktivi.

Direktiva predpisuje, da posameznikom, ki jih neposredno zaposli vojasko ali
civilno telo zveze po uspesno opravljenem varnostnem preverjanju, odobrava
dostop do tajnih podatkov NSA ali drug kompetenten organ posameznikove
mati¢ne drzave. Enako velja za posameznike, ki so zaposleni v vojaski ali civilni
sluzbi svoje drzave in so premesc¢eni na delovno mesto v vojasko ali civilno telo
zveze. Posamezniki, zaposleni s strani drzav ¢lanic v Poveljstvu Nato (NATO HQ)
ali imenovani v nacionalno delegacijo v Poveljstvo, morajo imeti veljaven in ustre-
zen Personal Security Clearance (PSC)."

Zakljucek

Vecina drzav v Evropi je v zadnjih stoletjih prehodila pot iz fevdalizma in abso-
lutizma v demokracijo, nekaterim pa se je ta pot Se podaljsala s pol stoletja trajajo-
¢im obdobjem socializma in komunizma. Tajnost je bila in ostala stalen spremlje-
valec vseh politi¢nih sistemov, spreminjala se je samo njena pojavna oblika. Nacelu
arcana imperii se je zoperstavilo nacelo javnosti-publicitete. Delovanje sodobne
(demokrati¢ne) drzave se je moralo odpreti javnosti in prav je tako, hkrati pa so se
razumniki, ki so poudarjali potrebo po javnem delovanje drzave dobro zavedal,
da lahko to postane njena velika slabost. Drzavi so dopuscali pravico do omejene
tajnosti in za¢asnega suspenza pravic posameznika.

Nedvomno je tajnost kompleksen druzbeni pojav, ki drzavi omogoca, da zava-
ruje svoje vitalne interese ter tako zadosti svoji nacionalni varnosti. Naloga vseh
akterjev, strateskih in takti¢nih odlocevalcev (decision makers) in tistih, ki skrbijo
za implementacijo ali ji nudijo podporo, mora biti vsakodnevna skrb za vzpostavi-
tev sistema, ki temelji na pozitivnih vrednotah in ob upostevanju potrebe po zago-
tavljanju ustrezne varnostne in organizacijske kulture.

Odtekanje podatkov v medije in pisanje anonimnih pisem o notranjih dogaja-
njih v dolo¢enem organu kaze na stanje duha v drzavni upravi in druzbi v celoti.
Razresevanje notranjih, strokovnih in zaupnih vprasanj pred o¢mi javnosti ni pri-
merno, saj so informacije velikokrat delno to¢ne, zavajajoce ali celo izmisljene.
Stanja se prav tako ne bo uredilo ali stabiliziralo zaradi tega, ker bomo vse posa-
meznike varnostno preverili. Varnostno preverjanje je samo delc¢ek mozaika na
podrodju varnostne politike, ostale dele pa sestavljajo tehni¢ni, fizi¢ni in organiza-
cijski ukrepi na varnostnem podrod¢ju. Vendar to ni¢ ne pomaga, ¢e ljudje nimajo
obcutka pripadnosti in lojalnosti do tega, kar delajo in za koga.

Izvajanje varnostnega preverjanja oseb in dodelitev dostopa do tajnih poda-
tkov, ustrezni sistemi tehni¢nega in fizicnega varovanja, ne morejo nadomestiti

. PSC je termin, ki ga uporablia zveza NATO in predstavija individualno varnostno potrdilo.
Posedovanje PSC je prvi korak k pridobitvi dostopa do tajnih podatkov zveze.
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pomanjkanja vrednot, varnostne in organizacijske kulture, obcutka pripadnosti,...
To ni naloga subjektov, ki se ukvarjajo z varnostno problematiko, temve¢ naloga
celotne druzbe, se posebej politi¢nega, pravosodnega ter najpomembnejsega, Sol-
skega sistema in vseh akterjev, ki aktivno sodelujejo v teh sistemih. Odgovornosti
na podrodju varovanja tajnih podatkov, ki jo bo Slovenija prevzela na mednarod-
nem podrocju s svojim vstopom v EU in Nato, se ne bo mo¢ izogniti. Minimalni
standardi Nato in EU na podrod¢ju varnosti so zelo podobni, dostikrat tudi povez-
ljivi ter jasno nalagajo odgovornosti drzavam ¢lanicam in tudi neclanicam obeh
organizacij.

Na koncu je pomembno poudariti, da vse demokrati¢ne drzave najprej hrani-
jo svoje tajnosti in hranjenje le-teh je najpomembnejse. Upostevanje standardov
mednarodnih organizacij je v primeru, da je nacionalni sistem varovanja tajnosti
ustrezno postavljen, zgolj Se en delcek zgodbe, imenovane tajnost podatkov. Ne
more in ne sme biti pa imperativ varovanje tajnosti zveze Nato in EU, medtem, ko
pa je varovanje nacionalnih-slovenskih tajnosti prepusc¢eno dobri volji posamezni-
kov. Temve¢ ravno nasprotno, ¢e bomo ustrezno varovali nase tajnosti, ne bo
nobenih tezav pri varovanju tajnosti mednarodnih organizacij.
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1 Izvrsilni odlok 12958 je bil v letu 2003 dopolnjen z izvrsilnim odlokom 13292, predsedni-
ka Busha. Iz dopolnitev in sprememb je razvidno, da so dovoljeni Se globlji posegi v
zasebnost posameznika.

2V svojem drugem pomenu je skrivnost sinonim tajnosti. Skrivnost je: "kar kdo ve, kar mu
je zaupano in se ne sme pripovedovati drugim. Kot primer je ponazorjena poslovna,
uradna, vojaska skrivnost"(SSKJ, 1993: 717).

3 podcrtal D.C.

4 Po Clamparjevi smrti je knjigo leta 1605 v Bremnu izdal njegov brat.

5 37. clen Ustave RS: varstvo tajnosti pisem in drugih obcil.

6 Obstoj tajnosti lahko opravicujejo naslednji razlogi: "obstoj nasprotujocih si interesov; izrec-
no pravno opredeljeni interesi, ki so predmet varovanja tajnosti; krsitev tajnosti mora
predstavljati posamezniku ali druébi nevarno in skodljivo ravnanje; tajnost mora biti
namenjena varovanju, obrambi in zasciti obstoja dréave, njene ustavne ureditve ali
posebnim interesom pri varovanju clovekovih pravic; s pravno normo morajo biti dolo-
ceni podatki oznaceni kot tajni, imenovani morajo biti upravljavci tajnosti in ti podatki
morajo imeti ustrezno stopnjo in vrsto tajnosti; doloceni morajo biti ukrepi za varovanje
tajnih podatkov, s katerimi se preprecuje njihovo prilascanje, neopraviceno odstopanje,
spreminjanje ali pridobivanje" (Anéic, 2000: 854).

7Razkrite dréavne skrivnosti, Dnevnik 09.04.2003.

8 V ZDA sprejet zakon se je imenoval Freedom of Information Act.

9 V Sloveniji je bil velik del politicne elite v letih 2000 in 2001 soocen s problematiko varova-
nja tajnosti in s kljucnimi dilemami, ki se porajajo. Polemike v Dréavnem zboru pred
sprejetjem Zakona o tajnih podatkih, ki celovito ureja podrocje varovanja tajnih poda-
tkov, so bile zelo vroce.

10 Originator - angleska beseda, ki oznacuje osebo ali organ, ki je izdelal oziroma oznacil
dokument (sredstvo) s stopnjo tajnosti. Beseda izvornik je pomensko $e najbli¢je termi-
nu originator. Zaradi laéjega in boljSega razumevanja bo v nadaljevanju uporabljali samo
termin originator.

11 Odtoki ali razkritje tajnih podatkov niso neznanka v Sloveniji, njihova pojavnost kaée na
nizko stopnjo varnostne kulture ter izpostavlja dejstvo, da varovanje tajnih podatkov ni
vrednota. Tajni podatki ali podatki z zaprtih sej parlamenta se posredujejo prek novinar-
jev v javnost, niso redki primeri, ko so bili tajni dokumenti organov dréavne uprave
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posredovani v javnost. Iz zacetka devetdesetih je znana afera HIT- VIS, prenasanje doku-
mentov VIS-a javnosti. Mednarodno odmevna je bila v letu 2000 ti. Afera Sava, ko je cas-
nik Vecer objavil porocilo o domnevno nezakonitem (so)delovanju med Obvescevalno
varnostno sluébo MO in amerisko obrambno obvescevalno sluébo -DIA.

12 Celovito je podrocje ravnanja s poslovnimi tajnostmi oziroma skrivnostmi predstavil Kop
v knjigi "Varovanje in zascita poslovnih skrivnosti". Po Kopovi definiciji so poslovna taj-
nost oziroma poslovna skrivnost podjetja "vse materializirane in nematerializirane stva-
ritve, ki jih poseduje in za katere tistim, ki jih za opravljanje svojega dela v podjetju
(nujno) ne potrebujejo, ni treba vedeti. Stvaritve zajemajo tudi podatke" (Kop, 1991/1995:
43).

13 Predstavljen je osnutek sporazuma z dne 17.02.2003, saj originala ni bilo mogoce pridobi-
ti. Glede na to, da se je sporazum usklajeval dlje casa in je bil podpisan slab mesec kas-
neje menim, da osnutek ne odstopa veliko od podpisanega sporazuma.

14 Security Regulations Of Council Of The EU, Official Journal of the European Communities
L 101, 2001.

15 V stavbi Sveta EU so marca 2003 na telefonskem sistemu odkrili manjse stevilo prislus-
kovalnih naprav. Naprave so bile na linijah v prostorih razlicnih delegacij, med drugim
Nemcije, Francije in Velike Britanije. Francoski casnik Le Figaro je porocal, da so nastavi-
tev naprav odgovorne ZDA (glej www.24ur.com/naslovni-
ca/svet/20030319_2022177.php).

16 V izvirniku je naslov dokumentov naslednji:

C-M (2002) 49 Security within the NATO;

C-M (2002) 50 Protection Measures for NATO Civil and Military Bodies, deployed NATO
Forces and Installations (Assets) against Terrorist Threats;

AC/35-D/2000 Directive on Personnel Security;

AC/35-D/2001 Directive on Physical Security;

AC/35-D/2002 Directive on Security of Information;

AC/35-D/2003 Directive on Industrial Security;

AC/35-D/2004 Primary Directive on INFOSEC;

AC/35-D/2005 INFOSEC Management Directive for CIS.

17 Relevantne osebe so dréavljani clanic, ki v okviru svojih sluébenih dolénosti potrebujejo
dostop do tajnih podatkov varnostne stopnje Zaupno in visje.

18 Varnostno preverjanje po tem dokumentu je namenjeno ugotavljanju, ali bi podelitev
dostopa do tajnih podatkov posamezniku pomenila nesprejemljivo tveganje za varnost.
Pri tem se izpostavlja ugotavljanje/vrednotenje njegove lojalnosti, vrednosti zaupanja in
zanesljivosti.

19 PSC je termin, ki ga uporablja zveza NATO in predstavlja individualno varnostno potrdilo.
Posedovanje PSC je prvi korak k pridobitvi dostopa do tajnih podatkov zveze.
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